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SHRNUTI

Stale vice donucovacich organl pouZziva nebo hodla pouZivat technologii rozpoznavani obliceje. Lze ji
pouzit k autentizaci nebo k identifikaci osoby a Ize ji uplatnit na videozaznamy (napf. v uzavieném
televiznim okruhu, CCTV) nebo fotografie. Nachazi vyuZiti k rGznym Gcéellim, véetné vyhledavani osob
v policejnich seznamech zajmovych osob nebo sledovani pohybu dané osoby ve vefejném prostoru.

Technologie rozpozndavani obliceje je zaloZzena na zpracovani biometrickych udajti, a proto zahrnuje
zpracovani zvlastnich kategorii osobnich udajli. Technologie rozpoznavani obliceje ¢asto vyuziva prvky
zaloZené na umélé inteligenci (Ul) nebo strojovém uceni. To sice umoZiuje zpracovani osobnich udaju
ve velkém méfitku, ale zaroven pfindsi riziko diskriminace a faleSnych vysledkd. Technologii
rozpoznavani obliceje Ize pouzit v kontrolovanych situacich 1 : 1, ale také v pfipadé velkych davl a
dalezitych dopravnich uzld.

Technologie rozpozndvani obli¢eje je pro donucovaci orgdny citlivy ndstroj. Donucovaci organy jsou
vykonnymi orgdny a maji svrchované pravomoci. Technologie rozpoznavani obliceje mize zasahovat
do zakladnich prav, a to i nad ramec prava na ochranu osobnich Udajli, a mUzZe ovlivnit nasi socialni a
demokratickou politickou stabilitu.

Z hlediska ochrany osobnich udajl v kontextu prosazovani prava musi byt splnény pozadavky smérnice
o prosazovani prava. Urcity ramec tykajici se pouzivani technologie rozpozndvani obliceje je stanoven
ve smérnici o prosazovani prava, zejména v ¢l. 3 bodu 13 této smérnice (pojem , biometrické udaje”),
¢lanku 4 (zasady zpracovani osobnich Gdajd), ¢lanku 8 (zdkonnost zpracovani), ¢lanku 10 (zpracovani
zvlastnich kategorii osobnich Udajt) a ¢lanku 11 smérnice (automatizované individudlni rozhodovani).

Uplatrfiovanim technologie rozpozndvani obliceje mlZe byt dotéeno i nékolik dalSich zakladnich prav.
Listina zakladnich prav EU (dale jen ,Llistina“) ma tudiz zdsadni vyznam pro vyklad smérnice
0 prosazovani prava, zejména pravo na ochranu osobnich udaji uvedené v ¢lanku 8 Listiny, ale také
pravo na soukromi stanovené v ¢lanku 7 Listiny.

Legislativni opatieni, ktera slouZi jako pravni zaklad pro zpracovani osobnich tdajd, pfimo zasahuji do
prav zarucenych clanky 7 a 8 Listiny. Zpracovani biometrickych tdajd za vSech okolnosti predstavuje
zavainy zdsah samo o sobé. Tento zasah nezavisi na vysledku, napf. na nalezeni shody. Kazdé omezeni
vykonu zakladnich prav a svobod musi byt stanoveno zakonem a respektovat podstatu téchto prav
a svobod.

Pravni zdklad musi byt dostatecné jasny, aby ob¢ané méli pfimérenou predstavu o podminkach a
okolnostech, za nichz jsou organy opravnény uchylit se k jakymkoli opatfenim v oblasti shromazdovani
udajli a tajného sledovani. Pouhé provedeni obecného ustanoveniv ¢lanku 10 smérnice o prosazovani
prava do vnitrostatniho prava by postradalo presnost a predvidatelnost.

’

Pfedtim, neZ vnitrostadtni zdkonoddrce vytvoli novy pravni zadklad pro jakoukoli formu zpracovani

biometrickych udajl ziskanych na zadkladé rozpoznavani obli¢eje, mél by byt konzultovan pfrislusny
dozorovy urad pro ochranu osobnich tdaju.

Legislativni opatieni musi byt vhodna pro dosazeni legitimnich cild sledovanych danou pravni Gpravou.
Cil obecného zajmu - jakkoli zdsadni — sdm o sobé neodlvodriuje omezeni zakladniho prava.
Legislativni opatfeni by méla rozliSovat a zamérovat se na osoby, na které se vztahuje s ohledem na
cil, napt. boj proti konkrétni zdvazné trestné ¢innosti. Pokud se opatfeni vztahuje obecné na vSechny
osoby bez takového rozliSeni, omezeni nebo vyjimky, zasah je o to vétsi. Mira zasahu je vétsi i tehdy,
pokud se zpracovani osobnich Udajl tyka vyznamné c¢asti obyvatelstva.
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Udaje musi byt zpracovény zp(isobem, ktery zajistuje pouZitelnost a G€innost pravidel a zasad EU pro
ochranu osobnich udajl. Na zadkladé okolnosti kazdé jednotlivé situace musi byt v rdmci posouzeni
nezbytnosti a pfiméfenosti rovnéz identifikovany a zvazeny vsechny moiné duisledky pro ostatni
zakladni prava. Pokud jsou Udaje systematicky zpracovavany bez védomi subjektl adajl, je
pravdépodobné, Ze to vyvolad obecny pocit neustalého sledovani. To mizZe mit neblahé dopady na
nékterd nebo vSechna dotcena zakladni prava, jako je lidska dlstojnost podle ¢lanku 1 Listiny, svoboda
mysleni, svédomi a naboZenského vyznani podle ¢lanku 10 Listiny, svoboda projevu podle ¢lanku 11
Listiny a svoboda shromazdovani a sdruzovani podle ¢lanku 12 Listiny.

Zpracovani zvlastnich kategorii Udaj, jako jsou biometrické Udaje, Ize povaZovat za ,zcela nezbytné”
(€lanek 10 smérnice o prosazovani prava) pouze tehdy, pokud se zdsah do ochrany osobnich udajd a
omezeni této ochrany omezi na to, co je naprosto nezbytné, tj. nevyhnutelné, a vylouci se jakékoli
zpracovani obecné nebo systematické povahy.

Skuteénost, Ze fotografie byla subjektem Udajl zjevné zvefejnéna (Clanek 10 smérnice o prosazovani
prava), neznamenad, Ze souvisejici biometrické udaje, které lze z fotografie ziskat pomoci zvlastnich
technickych prostfedkl, mohou byt povaZovany za zjevné zverejnéné. Vychozi nastaveni sluzby, napf.
zpristupnéni Sablon verejnosti, nebo absence moznosti volby, napt. Sablony jsou zverejnény, aniz by
uzivatel mohl toto nastaveni zménit, by v Zddném pfipadé nemélo byt chapano jako zjevné zverejnéni.

Clanek 11 smérnice o prosazovani prava stanovi rdmec pro automatizované individualni rozhodovani.
PouZivani technologie rozpoznavani obli¢eje zahrnuje pouZivani zvlastnich kategorii idajd a mliZe vést
k profilovéani, a to v zavislosti na zplisobu a Ucelu pouZiti této technologie. V souladu s pravem Unie a
¢l. 11 odst. 3 smérnice o prosazovani prava je v kazdém ptipadé zakazano profilovani, které vede
k diskriminaci fyzickych osob na zakladé zvlastnich kategorii osobnich udaju.

Clanek 6 smérnice o prosazovani prava se tyka nutnosti rozliSovat mezi riznymi kategoriemi subjektti
udajt. Pokud jde o subjekty Udajd, u nichZ neexistuje zadny dlikaz naznacujici, Ze by jejich jednani
mohlo mit souvislost, byt nepfimou nebo vzdalenou, s legitimnim cilem podle smérnice o prosazovani
prava, neexistuje s nejvétsi pravdépodobnosti Zadné odlivodnéni zasahu.

Zasada minimalizace udaju (Cl. 4 odst. 1 pism. e) smérnice o prosazovani prava) rovnéz vyzaduje, aby
byl veskery videomaterial, ktery neni relevantni pro Ucel zpracovani, pred pouzitim vidy odstranén
nebo anonymizovan (napf. rozmazanim bez moznosti zpétného ziskani tdaju).

Spravce musi peclivé zvazit, jak (nebo zda mUze) spinit poZzadavky tykajici se prav subjektu udaja pred
zahajenim jakéhokoli zpracovani s vyuZzitim technologie rozpoznavani obliceje, jelikoZ tato technologie
Casto zahrnuje zpracovani zvlastnich kategorii osobnich Udaji bez zjevné interakce se subjektem tdaja.

Ucinny vykon prav subjektu Gdajd zavisi na tom, zda spravce plni své informaéni povinnosti (¢lanek 13
smérnice o prosazovani prava). Pfi posuzovani toho, zda nastal ,zvlastni pfipad” podle ¢l. 13 odst. 2
smérnice o prosazovani prava, je tfeba vzit v Uvahu nékolik faktor(, v€etné toho, zda jsou osobni udaje
shromazd'ovany bez védomi subjektu Gdajd, nebot to by byl jediny zplGsob, jak umoznit subjektim
udaj ucinné vykonavat sva prdva. Pokud se rozhodovani provadi vyhradné na zakladé technologie
rozpoznavani oblieje, je tfeba subjekty udajli informovat o prvcich automatizovaného rozhodovani.

Pokud jde o Zadosti o pristup v pfipadé, kdy jsou biometrické Uidaje uloZeny a spojeny s totoznosti také
pomoci alfanumerickych tdaju, pak v souladu se zasadou minimalizace Udajl, by pfislusny orgdn mél
mit moznost potvrdit Zadost o pfistup na zdkladé vyhledavani podle téchto alfanumerickych udaja a
bez zahajeni dalsiho zpracovani biometrickych tdajd jinych osob (tj. vyhledavani pomoci technologie
rozpoznavani obli¢eje v databazi).
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Rizika pro subjekty Gdajd jsou obzvlasté zavaind, pokud jsou v policejni databazi uloZeny a/nebo
sdileny s jinymi subjekty nepresné Udaje. Spravce musi v souladu s tim provést opravu ulozenych Gdaju
a systému zaloZenych na technologii rozpoznavani obliceje (viz také 47. bod odlvodnéni smérnice
0 prosazovani prava).

Pravo na omezeni je obzvlasté dllezité, pokud jde o technologii rozpozndvani obliceje (zaloZzenou na
algoritmu (algoritmech), a tedy nikdy nevykazujici koneény vysledek) v situacich, kdy se shromazduje
velké mnoZstvi Udajl a presnost a kvalita identifikace se mlze lisit.

Povinnym pozadavkem pred pouZitim technologie rozpoznavani obliceje je provedeni posouzeni vlivu
na ochranu osobnich tdaja, srov. ¢lanek 27 smérnice o prosazovani prava. EDPB doporucuje zverejnit
vysledky téchto posouzeni nebo alespon hlavni zjisténi a zavéry posouzeni vlivu na ochranu osobnich
udajli jako opatreni, které ma posilit dlvéru a transparentnost.

Vétsina pripad( zavadéni a pouZzivani technologie rozpoznavani obli¢eje obsahuje inherentni vysoké
riziko pro prava a svobody subjekt’ udajl. Proto by mél organ, ktery technologii rozpoznavani obliceje
zavadi, pred zavedenim systému konzultovat s pfisluSnym dozorovym uradem.

Vzhledem k jedine¢né povaze biometrickych Udaji by mél organ, ktery zavadi a/nebo pouziva
technologii rozpoznavani obliceje, vénovat zvlastni pozornost zabezpeceni zpracovani v souladu
s ¢lankem 29 smérnice o prosazovani prava. Donucovaci orgdn by mél zejména zajistit, aby systém
odpovidal pfislusSnym normam, a zavést opatfeni na ochranu biometrickych Sablon. Zasady a zaruky
ochrany osobnich udajad musi byt v technologii zakotveny pred zahajenim jejich zpracovani. Proto i
v pfipadé, Ze donucovaci orgdn hodld uplatfiovat a vyuZivat technologii rozpoznavani obli¢eje od
externich poskytovatell, musi napfiklad prostfednictvim zaddvaciho fizeni zajistit, aby byly zavedeny
pouze technologie rozpoznavani obliceje zalozené na zdsadach zamérné a standardni ochrany
osobnich udaja.

Vedeni logli (srovnej ¢lanek 25 smérnice o prosazovani prava) je duleZitou zarukou pro ovérovani
zdkonnosti zpracovani, a to jak interné (tj. vlastni kontrola ze strany dotéeného spravce/zpracovatele),
tak ze strany externich dozorovych uradd. V souvislosti se systémy rozpoznavani obliceja se
doporucuje vést logy také pro zmény referencni databaze a pokusy o identifikaci nebo ovéreni, véetné
uZivatele, vysledku a miry jistoty. Vedeni logll je vSak pouze jednim ze zékladnich prvk( celkové zasady
odpovédnosti (viz €l. 4 odst. 4 smérnice o prosazovani prava). Spravce musi byt schopen prokdazat
soulad zpracovani se zakladnimi zasadami ochrany osobnich Gdajl podle ¢l. 4 odst. 1 aZ 3 smérnice o
prosazovani prava.

EDPB piipomina vyzvu vydanou spoleéné s EIOU k zdkazu nékterych druhd zpracovani v souvislostis 1)
biometrickou identifikaci jednotlived na dalku na verejné pristupnych mistech; 2) systémy
rozpoznavani obliceje s podporou umélé inteligence, které podle biometrickych Udajl rozfazuji
jednotlivce do skupin podle etnického plvodu, pohlavi a politické ¢i sexualni orientace nebo na zdkladé
jinych ddvodd k diskriminaci; 3) pouZivani technologii rozpoznavani obliceje nebo podobnych
technologii k odvozovani emoci fyzické osoby a 4) zpracovani osobnich Udaji v kontextu prosazovani
prava, které by se opiralo o databazi zaplnénou hromadné a bez rozliSovani shromazdénymi osobnimi
udaji, napft. ,,scrapingem” fotografii a obrazk( obliceji dostupnych na internetu.

Ustiedni zarukou dotéenych zakladnich prav je uéinny dohled ze strany piislu$nych dozorovych tradd
pro ochranu osobnich Gdajd. Clenské staty proto musi zajistit, aby zdroje dozorovych Gradd byly
pfimérené a dostatecné k tomu, aby jim umoznily plnit jejich mandat.
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Tyto pokyny jsou urceny tvircim pravnich predpisd na drovni EU a clenskych statl, jakoz i
donucovacim orgdnldm a jejich tredniklim, ktefi zavadéji a vyuzivaji systémy technologie rozpozndavani
obliceje. Jsou uréeny i jednotliveim, pokud o tuto tematiku maji zajem obecné nebo jako subjekty
udajli, zejména pokud jde o prava subjekt( udaja.

Cilem pokynti je informovat o urcitych vlastnostech technologie rozpoznavani obli¢eje a o pouzitelném
pravnim ramci v souvislosti s prosazovanim prava (zejména o smérnici o prosazovani prava).

- Kromé toho poskytuji nastroj na podporu prvni klasifikace citlivosti daného pripadu pouziti
(pfiloha I).

- Obsahuji také praktické pokyny pro donucovaci organy, které chtéji pofidit a provozovat
technologii rozpoznavani obliceje (ptiloha ).

- Pokyny rovnéZ popisuji nékolik typickych pfipadd pouziti a uvadéji fadu relevantnich tvah,
zejména pokud jde o test nezbytnosti a pfimérenosti (pfiloha Ill).

1 UvoD

Technologii rozpozndvani obliceje lze pouZzit k automatickému rozpoznani jednotlivcl na zdkladé jejich
obliceje. Tato technologie je Casto zaloZzena na umélé inteligenci, jako jsou technologie strojového
uceni. Aplikace technologie rozpozndvani obliceje jsou stale Castéji testovany a pouzivany v rlznych
oblastech, od individualniho pouziti aZ po poufziti v soukromych organizacich a verejné spravé. Vyhody
z pouzivani technologie rozpoznavani obliceje ocekdavaji také donucovaci orgdny. Slibuje feSeni
pomérné novych problém, jako jsou Setfeni zahrnujici velké mnoZstvi zachycenych dlkaz(, ale také
zndmych problém0, zejména sohledem na nedostatecné personalni zajisténi ukoll v oblasti
pozorovani a patrani.

Zvyseny zajem o technologie rozpoznavani obli¢eje panuje do znacné miry kvali jejich efektivité a
Skalovatelnosti. S tim souvisi nevyhody nedilné spojené s touto technologii a jejim pouZivanim — a to
i ve velkém méfitku. Ackoli po stisknuti tlacitka mohou byt analyzovany tisice soubort osobnich udajq,
jiz nepatrné ucinky algoritmické diskriminace nebo nespravné identifikace mohou mit za nasledek
vysoky pocet jednotlivcd, ktefi budou vyznamné dotéeni, pokud jde o jejich chovéani a kazdodenni Zivot.
Rozsah zpracovani osobnich Udaji a zejména biometrickych uadaji je dalsim klicovym prvkem
technologie rozpoznavani obli¢eje, nebot zpracovani osobnich udajl predstavuje zasah do zakladniho
prava na ochranu osobnich udaju podle ¢lanku 8 Listiny zakladnich prav Evropské unie.

Uplatfiovani technologie rozpozndavani obli¢eje donucovacimi organy bude mit — a do jisté miry jiz ma
— vyznamné dopady na jednotlivce a skupiny osob, véetné mensin. Tyto dlsledky budou mit rovnéz
znaény dopad na zpUsob naseho souZiti a na nasi socialni a demokratickou politickou stabilitu, kterd
priklada znacnou hodnotu pluralismu a odliSnym politickym nazorim. Pravo na ochranu osobnich
udajl je casto jednim z klicovych predpokladl pro zajisténi dalSich zakladnich prav. Uplatriovani
technologie rozpoznavani obliceje je znacné nachylné k zasahu do zakladnich prav nad rdmec prava na
ochranu osobnich udaja.

EDPB proto povaZzuje za dulezité prispét k pokracujicimu zaclerovani technologie rozpoznavani
obliceje do oblasti prosazovani prava, na kterou se vztahuje smérnice o prosazovani prava?,

1 Smérnice Evropského parlamentu a Rady (EU) 2016/680 ze dne 27. dubna 2016 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich udaji pfislusSnymi organy za ucelem prevence, vysetrovani, odhalovani i
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resp. vnitrostatni pravni predpisy, kterymi se tato smérnice provadi, a tyto pokyny vydat. Pokyny maji
poskytovat relevantni informace normotvircdm na Urovni EU a na vnitrostatni drovni, jakoz i
donucovacim organtim a jejich Grednikim pti provadéni a pouzivani systémi zaloZenych na technologii
rozpoznavani obli¢eje. Oblast plsobnosti pokynl je omezena na technologie rozpoznavani obliceje.
Jiné formy zpracovani osobnich udaji na zakladé biometrickych Gdaji donucovacimi organy, zejména
pokud jsou zpracovany na délku, vSsak mohou predstavovat podobna nebo dalsi rizika pro jednotlivce,
skupiny a spole¢nost. V zavislosti na danych okolnostech mohou nékteré aspekty téchto pokynu slouZit
jako uZite€ny zdroj i v téchto pfipadech. V neposledni fadé zde mohou najit dilezité informace také
fyzické osoby, které maji zajem o tuto tematiku obecné nebo jako subjekty Udajd, zejména pokud jde
o prava subjektl udaju.

Pokyny sestavaji z hlavniho dokumentu a tfi pfiloh. Pfedkladany hlavni dokument pfedstavuje danou
technologii a platny pravni rdmec. V ptiloze | Ize nalézt Sablonu jako pomucku pro uréeni nékterych
hlavnich aspektl pro klasifikaci zavazinosti zdsahu do zakladnich prav pro danou oblast poufZiti.
Donucovaci organy, které chtéji poridit a provozovat systém zaloZeny na technologii rozpoznavani
obliceje, mohou najit praktické pokyny v pfiloze II. V zavislosti na oblasti pouziti technologie
rozpoznavani obliceje by mohly byt relevantni rlizné tvahy. Soubor hypotetickych scénari a pfislusné
Uvahy Ize nalézt v pfiloze .

2 TECHNOLOGIE

2.1 Jedna biometricka technologie, dvé odlisné funkce
Rozpoznavani obliceje je pravdépodobnostni technologie, kterd dokaZe automaticky rozpoznat
jednotlivce na zakladé jejich oblic¢eje za Ucelem jejich autentizace nebo identifikace.

Technologie rozpozndvani obliceje spadd do Sirsi kategorie biometrickych technologii. Biometrické
udaje zahrnuji vSechny automatizované postupy pouzivané k rozpoznani jednotlivce prostfednictvim
kvantifikace fyzickych, fyziologickych nebo behaviordlnich charakteristik (otisky prst, struktura o¢ni
duhovky, hlas, chiize, vzory krevnich cév atd.). Tyto vlastnosti jsou definovany jako ,biometrické
Udaje”, protoze umoznuji nebo potvrzuji jedinec¢nou identifikaci dané osoby.

Tak je tomui v pripadé lidskych oblicej, pfesnéji feCeno jejich technického zpracovani pomoci zafizeni
pro rozpoznavani obli¢eji: pofizenim obrazu obliceje (fotografie nebo videa), ktery se nazyva
biometricky ,vzorek”, je mozné ziskat digitalni reprezentaci specifickych charakteristik tohoto obli¢eje
(ta se oznacuje jako ,,Sablona“).

Biometricka Sablona je digitalni reprezentace jedineénych prvkd, které byly ziskany z biometrického
vzorku a mohou byt uloZzeny v biometrické databazi?. Tato Sablona ma byt jedineéna a specificka pro
kazdou osobu a je v zdsadé trvala v ¢ase?. Ve fazi rozpoznavani zafizeni porovnava tuto $ablonu s jinymi
Sablonami, které byly dfive vytvoreny nebo vypocteny ptimo z biometrickych vzork, jako jsou obli¢eje
nachdzejici se na snimku, fotografii nebo videu. ,Rozpozndvani obliceje” je tedy dvoufazovy proces:
shromazdéni obrazu obliceje a jeho prevedeni do podoby Sablony, po niZ nasleduje rozpoznani tohoto
obli¢eje porovnanim pfislusné Sablony s jednou nebo vice dalsSimi Sablonami.

stihani trestnych ¢ind nebo vykonu trest(l, o volném pohybu téchto udajli a o zruseni rdmcového rozhodnuti Rady
2008/977/SVV.

2 Guidelines on facial recognition (Pokyny pro rozpoznavani obli¢eje), Poradni vybor Umluvy ¢. 108 o ochrané
osob se zfetelem na automatizované zpracovani osobnich dat, Rada Evropy, ¢erven 2021.

3 To mulze zaviset na typu biometrie a véku subjektu udaja.

Pfijato



10.

11.

12.

13.

14.

15.

Stejné jako jakykoli jiny biometricky proces mize rozpozndavani obliceje plnit dvé odlisné funkce:

e autentizace osoby, jejimz cilem je ovéfit, zda osoba je ta, za koho se vydava. V tomto pfipadé
systém porovnda pfedem zaznamenanou biometrickou Sablonu nebo vzorek (napf. uloZeny na
Cipové karté nebo v biometrickém pasu) s jedinym oblicejem, napfiklad s obli¢ejem osoby, ktera
se dostavila na kontrolni stanovisté, aby ovéfil, zda se jednd o jednu a tutéZ osobu. Tato funkce se
proto opira o porovnani dvou Sablon. Tomu se také fika ovéreni 1 : 1.

e identifikace osoby s cilem nalézt osobu ve skupiné jednotlivcd v urcité oblasti, na obrazku nebo
v databazi. Vtomto pripadé musi systém zpracovat kazidy zachyceny oblicej, vygenerovat
biometrickou Sablonu a poté zkontrolovat, zda se shoduje s osobou, kterou systém zna. Tato
funkce se tedy opira o porovnani jedné sablony s databazi Sablon nebo vzorki (vychozi hodnota).
Tato identifikace se také nazyva identifikace 1 : vice. MUZe naptiklad propojit zdznam o jménu
osoby (pFijmeni, kiestni jméno) s oblicejem, pokud je porovnavan s databazi fotografii pfifazenych
k ptfijmenim a kfestnim jménim. MUzZe také zahrnovat sledovani osoby v davu, aniz by nutné doslo
k propojeni s ob¢anskou identitou dané osoby.

V obou pfipadech jsou pouzité techniky rozpoznavani obli¢eje zalozeny na odhadované shodé mezi
Sablonami: Sablonou, ktera se srovnava, a vychozi hodnotou (vychozimi hodnotami). Z tohoto hlediska
se jedna o pravdépodobnostni technologii: srovnani odvodi vyssi nebo nizsi pravdépodobnost toho, Ze
dana osoba je skutecné osobou, kterd ma byt autentizovdna nebo identifikovana; pokud tato
pravdépodobnost presdhne urcitou prahovou hodnotu v systému definovanou uZivatelem nebo
vyvojarem systému, systém bude predpokladat, Ze existuje shoda.

Ackoliv obé funkce — autentizace a identifikace — jsou odlisné, obé se tykaji zpracovani biometrickych
udaja identifikované nebo identifikovatelné fyzické osoby, a proto predstavuji zpracovani osobnich
udajli, a konkrétnéji zpracovani zvlastnich kategorii osobnich udaju.

Rozpoznavdni obliceje je soucasti SirSiho spektra technik zpracovani videozdznamu. Nékteré
videokamery mohou natacet lidi ve vymezené oblasti, zejména jejich obliceje, ale nemohou byt jako
takové pouzity k automatickému rozpoznavani jednotlivcll. TotéZz plati pro obycejnou fotografii:
fotoaparat neni systémem pro rozpoznavani obliceje, protoZe fotografie osob musi byt zpracovany
zvlastnim zplGsobem, aby bylo mozné ziskat biometrické udaje.

Samotna detekce obli¢eji takzvanymi ,,chytrymi” fotoaparaty také nemusi nutné predstavovat systém
rozpoznavani oblicejd. DigitaIni techniky pro odhalovani abnormalniho chovani nebo projevd nasili
nebo pro rozpozndvani emoci v obli¢eji, nebo dokonce siluet sice také vyvolavaji dulezité otazky
ohledné etiky a ucinnosti, ale nelze je povazovat za biometrické systémy zpracovavajici zvlastni
kategorie osobnich udajd, pokud jejich cilem neni jednoznacna identifikace urcité osoby a pokud
pfislusné zpracovani osobnich udajli nezahrnuje jiné zvlastni kategorie osobnich Gdajd. Tyto priklady
do jisté miry souvisi s rozpoznavanim obli¢eje a stale podléhaji pravidlim pro ochranu osobnich udaja*.
Kromé toho Ize tento typ detekéniho systému pouZivat ve spojeni s jinymi systémy, jejichz cilem je
identifikace osoby, a tudizZ jej Ize povaZovat za technologii rozpoznavani obliceje.

Na rozdil napfiklad od systém0 pro zachycovani a zpracovani videozaznamd, které vyzaduji instalaci
fyzickych zafizeni, je rozpoznavani obliceje softwarovou funkci, kterou lze zavést v ramci stavajicich
systémU (kamery, databaze snimk( atd.). Tato funkce muze byt tudiZ propojena s mnoha systémy nebo

4 Clanek 10 smérnice o prosazovani prava (nebo €lanek 9 obecného nafizeni o ochrané osobnich Gdajd) se viak
vztahuje na systémy, které se pouZivaji ke kategorizaci osob na zakladé jejich biometrickych Gdaja do skupin
podle etnického plvodu, jakoZ i politické nebo sexudlni orientace nebo jinych zvlastnich kategorii osobnich udaju.
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k nim pfipojena jako rozhrani a mize byt kombinovdna s dalSimi funkcemi. Toto zaclenéni do jiz
existujici infrastruktury vyZaduje zvlastni pozornost, protoZe obnasi inherentni rizika, Ze technologie
rozpoznavani obliceje by mohla byt bez potizi a snadno skryta®.

2.2 Siroka $kala uceld a aplikaci

Nad ramec tematického zabéru téchto pokyn( a mimo oblast plisobnosti smérnice o prosazovani
prava lze rozpoznavani obli¢eje pouzivat k mnoha Géeldim, a to jak komerénim, tak pro feseni problému
v oblasti verejné bezpecnosti nebo prosazovani prava. Lze jej pouzit v mnoha rliznych kontextech:
v osobnim vztahu mezi uZivatelem a sluzbou (ptistup k aplikaci), pro pfistup na urcité misto (fyzické
filtrovani) nebo bez jakéhokoliv zvlastniho omezeni ve vefejném prostoru (rozpozndvani obliceja
nazivo). Lze jej pouzit na jakykoli typ subjektu udaji: zdkaznika sluzby, zaméstnance, nahodného
pfihlizejiciho, hledanou osobu nebo osobu zapojenou do soudniho nebo spravniho fizeni atd. Néktera
poufziti jsou jiz bézna a rozsifena; jind jsou v tomto okamziku v experimentalni nebo spekulativni fazi.
Ackoli se tyto pokyny nezabyvaji vSemi témito pouzitimi a aplikacemi, EDPB pfipomina, Ze mohou byt
zavedeny pouze tehdy, pokud jsou v souladu s platnym pravnim rdmcem, azejména s obecnym
nafizenim o ochrané osobnich Udaju a pfislusnymi vnitrostatnimi pravnimi predpisy®. | v souvislosti se
smérnici o prosazovani prava mohou byt Udaje zpracovavané za pouZiti technologie rozpoznavani
obli¢eje v ndvaznosti na funkce autentizace nebo identifikace dale zpracovany pro jiné ucely, napf.
kategorizace.

Konkrétnéji by bylo mozné zvazit skalu moznych pouZiti v zavislosti na mite kontroly, kterou lidé maji
nad svymi osobnimi Udaji, na uéinnych prostfedcich, které maiji k dispozici pro vykon této kontroly, a
na jejich pravu na iniciativu v souvislosti se zahdjenim pouzivani a pouzivanim této technologie, na
dlsledcich, které pro né budou mit (v pfipadé rozpoznani nebo nerozpoznani), a na rozsahu
provadéného zpracovani. Rozpozndvani obliceje na zdkladé Sablony uloZené na osobnim zafizeni
(Cipova karta, chytry telefon atd.), které patfi dané osobé, a které se pouziva k autentizaci a ryze
osobnimu poufZiti prostfednictvim ktomu uréeného rozhrani, nepredstavuje stejnd rizika jako
napriklad pouZiti pro Ucely identifikace v nekontrolovaném prostiedi bez aktivniho zapojeni subjekt(
udajl, kdy je Sablona kazdého obliceje vstupujiciho do oblasti monitorovani porovnana se sablonami
ze Sirokého prlifezu populace uloZzenymi v databazi. Mezi témito dvéma extrémy se nachazi velmi
rozmanité spektrum pouZiti a souvisejicich problému tykajicich se ochrany osobnich udaju.

Pro dalsi ilustraci kontextu, v némZ se v soucasné dobé diskutuje o technologiich rozpoznavani obliceje
nebo jejich zavadéni, at uz pro Ucely autentizace, nebo identifikace, povaZzuje EDPB za vhodné uvést
radu priklad(. Nize uvedené priklady jsou vyhradné popisné a nemély by byt povaZovany za zadny druh
predbézného posouzeni jejich souladu s acquis EU v oblasti ochrany osobnich udaju.

Priklady autentizace pomoci rozpozndvdni obliceje

Autentizace mlzZe byt navrZena tak, aby uZivatelé nad ni méli plnou kontrolu, napfiklad tak, aby
umoznovala pfistup ke sluzbdm nebo aplikacim vyhradné v domacim prostredi. V tomto ohledu ji
vlastnici chytrych telefonl ve velké mife vyuZivaji k odblokovani svého zafizeni namisto ovérovani
pomoci hesla.

Ovérovani pomoci rozpoznavani obliceje Ize pouzit také ke kontrole totoZnosti osoby, ktera chce vyuzit
sluZeb verejnych nebo soukromych tretich stran. Tyto postupy tak nabizeji zplsob, jak vytvofit digitalni

5 Napriklad u kamer pfipevnénych na téle, které se v praxi pouzivaji stéle vice.
6 Dalsi pokyny naleznete také v pokynech EDPB 3/2019 ke zpracovani osobnich Gdajl prostfednictvim
videotechniky pfijatych dne 29. ledna 2020.
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22.

23.

24.
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identitu pomoci mobilni aplikace (chytrého telefonu, tabletu atd.), kterou lze nasledné vyuZit pro
pfistup k on-line administrativnim sluzbam.

Kromé toho mze byt cilem autentizace na zakladé rozpoznavani obli¢eje kontrola fyzického pfistupu
na jedno nebo vice pfedem uréenych mist, jako jsou vchody do budov nebo urcité hraniéni prechody.
Tato funkce se napfiklad uplatiuje pfi nékterych zpracovanich pro Ucely prekroceni hranic, kdy se
oblicej osoby na zafizeni na kontrolnim stanovisti porovnava s oblicejem ulozenym v jejim dokladu
totoZnosti (cestovnim pasu nebo povoleni k pobytu s bezpecnostnimi prvky).

Priklady identifikace pomoci rozpozndvdni obliceje

Identifikaci Ize vyuZit mnoha jesté rozmanitéjsimi zplsoby. Patfi mezi né zejména niZze uvedena poufiti,
kterd jsou v soucasné dobé v EU predmétem zkoumani, experimentd nebo pland.

- vyhledavani identity neidentifikované osoby (obéti, podezielého atd.) v databazi fotografii,

- monitorovani pohybu osoby ve verejném prostoru. Jeji obli¢ej se porovndva s biometrickymi
Sablonami osob, které cestuji nebo cestovaly ve sledované oblasti, napfiklad pfi opusténi zavazadla
nebo po spachani trestného ¢inu,

- rekonstrukce cesty osoby a jejich naslednych interakci sjinymi osobami prostfednictvim
opozdéného porovnani tychz prvk(, napfiklad ve snaze identifikovat jeji kontakty,

- biometrickd identifikace hledanych osob na dalku ve verejnych prostranstvich. VSechny obli¢eje
zachycené nazivo bezpecnostnimi videokamerami jsou v redlném case porovnavany s databazi
bezpecnostnich slozek,

- automatické rozpoznavani osob na snimku, naptiklad za uUcelem identifikace jejich vztah(i na
socialni siti, kterou vyuZiva. Snimek je porovnan se Sablonami vSech osob v siti, které s touto funkci
souhlasily, aby bylo mozné navrhnout jmenovitou identifikaci téchto vztah,

- pfristup ke sluzbam, pficemz nékteré bankomaty rozpoznavaji své zakazniky porovnanim obliceje
zachyceného kamerou s databazi oblicejli, kterou ma banka k dispozici,

- sledovani cesty cestujiciho v urcité fazi cesty. Sablona vypoétend v redlném Ease pro kazdou osobu,
ktera prochazi kontrolou u bran nachazejicich se v urcitych fazich cesty (mista odbaveni zavazadel,
nastupni brany atd.), se porovnava se Sablonami osob, které byly v systému dfive zaregistrovany.

Kromé poutzivani technologie rozpozndvani obli¢eje v oblasti prosazovani prava, také Siroka Skdla
sledovanych aplikaci jisté vyZaduje komplexni diskusi a rozpracovani pfislusné politiky, aby bylo mozné
zajistit jednotnost a soulad s acquis EU v oblasti ochrany osobnich udaju.

2.3 Spolehlivost, pfesnost a rizika pro subjekty udaju

Stejné jako kazda technologie mlzZe byt i rozpoznavani obliceje zdrojem problém, pokud jde o jeho
zavadéni, zejména s ohledem na jeho spolehlivost a U¢innost pfi autentizaci nebo identifikaci, jakoz
s ohledem na celkovy problém kvality a pfesnosti ,zdrojovych” udajl a vysledku zpracovani na zakladé
technologie rozpozndavani obliceje.

Tyto technologické vyzvy s sebou pfinasi zvlastni rizika pro dotéené subjekty udaju, ktera jsou o to

vevs

udajt, at uz pravni, nebo jiné povahy, které se jich vyznamné dotykaji. V této souvislosti se zda byt také
uziteCné zdlraznit, Ze nasledné pouziti technologie rozpoznavani obliceje neni samo o sobé
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bezpecnéjsi, protoze jednotlivci mohou byt sledovani v riznych ¢asech a na rliznych mistech. Nasledné
pouziti tedy rovnéz predstavuje specificka rizika, ktera je tfeba posuzovat pfipad od pfipadu.”’

Jak zdUraznila Agentura EU pro zakladni prava ve své zpravé z roku 2019, ,urceni nezbytné Urovné
presnosti softwaru pro rozpoznavani obli¢eje je naro¢né: existuje mnoho rliznych zplsobl hodnoceni
a posouzeni presnosti, a to i v zavislosti na Ukolu, Gcelu a kontextu jeho pouZivani. Pfi pouZiti této
technologie na mistech, kterd navstévuji miliony lidi, jako jsou vlakova nddrazi nebo letisté, znamenad
relativné maly podil chyb (napf. 0,01 %)8, Ze budou chybné oznaceny stovky lidi. Kromé toho muze byt
u nékterych kategorii osob pravdépodobnost chybného pfifazeni vyssi nez u jinych, jak je popsano
v Casti 3. Existuji rGzné zpUsoby, jak vypocitat a interpretovat miru chyb, a proto je nutna opatrnost.
Pokud jde o presnost a chybovost, jsou navic dileZité otazky tykajici se toho, jak snadno lze systém
oklamat napfiklad pomoci falesSnych snimk( obli¢eje (tzv. ,spoofing”), a to zejména pro Ucely
prosazovani prava.“®

V této souvislosti EDPB povaZuje za dlleZité pfipomenout, Ze technologie rozpoznavani obliceje, bez
ohledu na to, zda je pouZivana pro Ucely autentizace nebo identifikace, neposkytuje spolehlivé presny
vysledek, ale opira se o pravdépodobnost, Zze dva obli¢eje nebo snimky obli¢eje nalezi téze osobé?.
Kvalita tohoto vysledku se dale sniZzuje, pokud je kvalita vstupnich biometrickych vzork( pro
rozpoznavani obliceje nizka. Faktory nizké kvality mohou byt rozmazanost vstupnich snimk, nizké
rozlisSeni kamery Ci fotoaparatu, pohyb a nedostatecné osvétleni. DalSimi aspekty svyznamnym
dopadem na vysledky jsou ¢etnost vyskytu a spoofing, napr. kdyz se pachatelé snazi bud vyhnout
pridchodu kolem kamer, nebo oklamat technologii rozpoznavani obli¢eje. V fadé studii se také
upozoriiuje na to, Ze takové statistické vysledky algoritmického zpracovani mohou byt také
predmétem zkresleni, zejména v dlsledku kvality zdrojovych dat a databazi, které slouZily ke ,,Skoleni”
technologie, nebo jinych faktorli, jako je volba mista nasazeni. Ddle je tfeba zdlraznit dopad
technologie rozpozndvani obli¢eje na dalsi zakladni prdva, jako je respektovani soukromého a
rodinného Zivota, svoboda projevu a informaci, svoboda shromazdovani a sdruZovani atd.

Je proto nezbytné, aby spolehlivost a pfesnost technologie rozpoznavani obliceje byly brany v dvahu
jako kritéria pro posouzeni souladu s klicovymi zdsadami ochrany osobnich udaja podle ¢lanku 4
smérnice o prosazovani prava, a zejména pokud jde o korektnost a presnost.

EDPB zdUraznuje, Ze pro kvalitni algoritmy jsou zdsadni kvalitni Udaje, a zaroven vyzdvihuje, Ze spravci
Udaja musi v ramci své povinnosti vyvozovani odpovédnosti provadét pravidelné a systematické
hodnoceni algoritmického zpracovani, aby byla zajisténa zejména presnost, korektnost a spolehlivost
vysledku takového zpracovani osobnich Gdajd. Osobni Udaje pouZivané pro Ucely hodnoceni, skoleni a
dalsiho rozvoje systému zaloZenych na technologii rozpoznavani obliceje mohou byt zpracovavany
pouze na zdkladé dostate¢ného pravniho zdkladu a v souladu se spole¢nymi zasadami ochrany
osobnich udaj.

7 Viz priklady uvedené v pfiloze lIl.

8 Tato mira presnosti vychazi z citované zpravy a predstavuje miru, ktera je mnohem lepsi nez soucasné vysledky
algoritma v aplikacich zaloZenych na technologii rozpoznavani obliceje.

% Technologie rozpoznavani obliceje: aspekty zakladnich prav v kontextu prosazovani prava, Agentura Evropské
unie pro zakladni prava, 21. listopadu 2019.

10 Tato pravdépodobnost se oznacuje jako ,mira jistoty”.
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30.

31.

32.

33.

34.

35.

3 POUZITELNY PRAVNI RAMEC

Pouzivani technologii rozpoznavani oblieje je nedilné spjato se zpracovanim osobnich udaju, véetné
zvldstnich kategorii udajl. Kromé toho ma pfimy nebo nepfimy dopad do fady zdkladnich prav
zakotvenych v Listiné zakladnich prav EU. To je obzvlasté dulezZité v oblasti prosazovani prava
a trestniho soudnictvi. Jakékoli pouziti technologii rozpoznavani obliceje by proto mélo byt provadéno
dlsledné v souladu s platnym pravnim rdmcem.

Pti posuzovani budoucich legislativnich a spravnich opatfeni, jakoz i pfi provadéni stavajicich pravnich
predpist v jednotlivych konkrétnich pripadech, které zahrnuji technologie rozpoznavani obliceje, je
vhodné zvaZit nize uvedené informace. Relevantnost prislusnych pozadavkd se lisi v zavislosti na
konkrétnich okolnostech. Vzhledem k tomu, Ze nelze predvidat vSechny budouci okolnosti, ma se za
to, Ze se jednd pouze o podplrné pozadavky, a nelze je vykladat jako vycerpavajici vycet.

3.1 Obecny pravni ramec — Listina zakladnich prav EU a Evropska umluva o lidskych
pravech (EULP)

3.1.1 Poutitelnost Listiny
Listina zakladnich prav EU je urcena organlm, institucim a jinym subjektdim Unie a ¢lenskym statim
pfi provadéni prava Unie.

Pravni Uprava zpracovani biometrickych Gdaja pro ucely vymahani prava podle €l. 1 odst. 1 smérnice
o prosazovani prava nevyhnutelné vyvoldva otdzku dodrzovani zakladnich prav, zejména respektovani
soukromého Zivota a komunikace podle ¢lanku 7 Listiny a prava na ochranu osobnich Gdajd podle
¢lanku 8 Listiny.

Shromazdovani a analyza videozaznamu fyzickych osob, véetné jejich oblicejd, znamena zpracovani
osobnich udajl. Pri technickém zpracovani snimku se zpracovavaji také biometrické udaje. Technické
zpracovani Udajl tykajicich se obli¢eje fyzické osoby v zavislosti na ¢ase a misté umoznuje vyvodit
zavéry ohledné soukromého Zivota dotéenych osob. Tyto zdvéry se mohou tykat rasového nebo
etnického plivodu, zdravotniho stavu, ndabozZenstvi, zvyklosti kazdodenniho Zivota, mista trvalého nebo
prechodného pobytu, denniho nebo jiného pohybu, vykonavanych ¢innosti, socidlnich vztahd téchto
osob a socialniho prostredi, v némz se pohybuiji. Velké spektrum informaci, které mohou byt odhaleny
uplatfiovanim technologie rozpoznavani obliceje, jasné ukazuje mozny dopad do prdva na ochranu
osobnich udajd stanovené v ¢lanku 8 Listiny, ale také na pravo na soukromi stanovené v c¢lanku 7
Listiny.

Za takovych okolnosti nelze vyloucit ani to, Ze by shromazdovani, analyza a dalsi zpracovani dotéenych
biometrickych udajud (obliceje) mohlo mit vliv na pocit moZnosti svobodného jednani u lidi, i kdyz by
toto jednani bylo plné v souladu se svobodnou a otevienou spoleénosti. To mlzZe mit rovnéz zavaziné
dlsledky pro vykon jejich zakladnich prav, jako je pravo na svobodu mysleni, svédomi a ndbozenského
vyznani, na svobodu pokojného shromazdovani a na svobodu sdruzovani podle ¢lankd 1, 10, 11 a 12
Listiny. Takové zpracovdni zahrnuje rovnéz dalsi rizika, jako je riziko zneuZiti osobnich informaci
shromazdénych pfislusnymi organy v dlsledku nezdkonného pfristupu k osobnim udajim a jejich
vyuZzivani, poruseni zabezpeceni Udajll atd. Tato rizika ¢asto zavisi na zpracovani a jeho okolnostech,
jako je riziko neopravnéného pfistupu a pouziti ze strany policistll nebo jinych neopravnénych stran.
Néktera rizika vsak jednoduse vyplyvaji z jedine¢né povahy biometrickych udajl. Na rozdil od adresy
nebo telefonniho cisla neni mozné, aby subjekt ddaji zménil své jedinecné vlastnosti, jako je oblicej
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36.

37.

38.

39.

40.

41.

42.

43,

nebo duhovka. V pfipadé neopravnéného pristupu nebo ndhodného zverejnéni biometrickych udaji
by to vedlo k ohroZeni Udajd, pokud jde o jejich pouzivani jako hesel nebo Sifrovacich kli¢a, nebo by to
mohlo byt pouZito k dalsim neopravnénym c¢innostem v oblasti sledovani ke skodé subjektu udaja.

3.1.2 Zasah do prav stanovenych v Listiné

Zpracovani biometrickych Gdaj za vsech okolnosti predstavuje zavazny zasah samo o sobé. Tento
zasah nezavisi na vysledku, napf. na nalezeni shody. Zpracovani predstavuje zasah i v pfipadé, Ze je
biometricka Sablona okamzité vymazana poté, co porovnani s policejni databazi vyusti v nenalezeni
shody.

Zasah do zakladnich prav subjekt( udajd muze vyplyvat z pravniho jednani, které bud sméfuje
k omezeni pfislusného zakladniho prava, nebo ma jeho omezeni za nasledek!!. Mdze rovnéz vyplyvat
z jednani organu verejné moci se stejnym ucelem nebo Ucinkem, nebo dokonce z jednani soukromého
subjektu, ktery je pravnimi pfedpisy povéren vykonem verejné moci a vefejnych pravomoci.

Legislativni opatreni, které slouzi jako pravni zaklad pro zpracovani osobnich Gdajd, pfimo zasahuje do
prav zarucenych ¢lanky 7 a 8 Listiny*2.

PouZivani biometrickych Udaji a technologie rozpoznavani obliceje v mnoha pripadech rovnéz
ovliviiuje zejména pravo na lidskou distojnost zarucené ¢lankem 1 Listiny. Ma-li byt zachovana lidska
dlstojnost, nesmi se s jednotlivci zachazet jako s pouhymi vécmi. Technologie rozpoznavani obliceje
prepocitava existencni a vysoce osobni vlastnosti, tj. rysy obli¢eje, do strojové Citelné podoby s cilem
pouzit je jako lidskou ,registracni znacku“ nebo prikaz totoznosti, ¢imzZ z obliceje déla véc.

Takové zpracovani mize zasahnout i do dalSich zékladnich prdv, jako jsou prava podle ¢lank( 10, 11 a
12 Listiny, pokud jsou odrazujici Gcinky zamyslenym dusledkem pfislusného kamerového dohledu ze
strany donucovacich organ(, nebo z tohoto sledovani vyplyvaiji.

Kromé toho by méla byt peclivé zvazena potencidlni rizika spojena s pouZivanim technologii
rozpoznavani obliceje donucovacimi orgdny s ohledem na prdvo na spravedlivy proces a presumpci
neviny podle ¢lankd 47 a 48 Listiny. Vysledek pouZiti technologie rozpoznavani obli¢eje, napf. shoda,
mUZe vést nejen ktomu, Ze osoba bude podrobena dalsi policejni kontrole, ale mlze byt také
rozhodujicim dikazem v soudnim Ffizeni. Nedostatky technologie rozpoznavani obli¢eje, jako je mozna
predpojatost, diskriminace nebo chybnd identifikace (,faleSné pozitivni“ vysledek), tak mohou vést
k zavaznym dasledkdm i pro trestni fizeni. Kromé toho muze byt pfi hodnoceni dlikaz( vysledek pouziti
technologie rozpoznavani obliceje uprednostnén, i kdyZ existuji dikazy, které tomu odporuji
(,automatizac¢ni predpojatost”).

3.1.3 Od(vodnéni zasahu

Podle ¢l. 52 odst. 1 Listiny musi byt kazdé omezeni vykonu zdkladnich prav a svobod stanoveno
zakonem a respektovat podstatu téchto prav a svobod. Pfi dodrZeni zasady proporcionality mohou byt
omezeni zavedena pouze tehdy, pokud jsou nezbytnd a pokud skutecné odpovidaji cilim obecného
zajmu, které uznava Evropska unie, nebo potiebé ochrany prav a svobod druhého.

3.1.3.1 Stanoveno zdkonem
Clanek 52 odst. 1 Listiny stanovi pozadavek konkrétniho pravniho zékladu. Tento pravni zaklad musi
byt dostatec¢né jasny, aby ob¢anim dostate¢né naznacil podminky a okolnosti, za nichZ jsou organy

11SDEU, C-219/91 — Ter Voort, RoC 1992 1-05485, bod 36 a nasl.; SDEU, C-200/96 — Metronome, RoC 1998 1-1953,
bod 28.
12 SDEU, C-594/12, bod 36; SDEU, C-291/12, bod 23 a nasledujici.
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44,

45.

46.

opravnény pristoupit k jakymkoli opatfenim v oblasti shromazdovani idaju a tajného sledovani's. Musi
dostatecné jasné uvadét rozsah a zpUsob vykonu pfislusné diskre¢ni pravomoci svérené organiim
vefejné moci tak, aby byla jednotlivcdm zajisténa minimalni mira ochrany, na kterou maji
v demokratické spoleénosti v pravnim staté narok'. Zakonnost navic vyzaduje pfimérené zaruky, které
zajisti, Ze bude respektovano zejména pravo jednotlivce podle ¢lanku 8 Listiny. Tyto zasady se rovnéz
vztahuji na zpracovani osobnich Udaji pro ucely hodnoceni, Skoleni a dalsiho vyvoje systéml
zalozenych na technologii rozpozndavani obliceje.

Vzhledem k tomu, Ze biometrické Udaje zpracovdvané za ucelem jedinecné identifikace fyzické osoby
predstavuji zvlastni kategorie Gdajd uvedené v ¢lanku 10 smérnice o prosazovani prava, rlizné aplikace
zaloZené na technologii rozpoznavani obliceje ve vétsiné pripadl patrné budou vyZadovat zvlastni
zakon, ktery by presné popisoval aplikaci a podminky jejiho pouZiti. To zahrnuje zejména druhy
trestnych ¢inl a pfipadné vhodnou prahovou hodnotu zavaznosti téchto trestnych ¢ind, aby byla mimo
jiné Géinné vyloucena drobna kriminalita.®®

3.1.3.2 Podstata zdkladnich prav na soukromi a na ochranu osobnich tdaju stanovenych v ¢lancich 7
a 8 Listiny

Omezeni zakladnich prav, kterd bezprostfedné hrozi v rdamci kazdé jednotlivé situace, musi stale

zajistit, Ze bude respektovdna podstata daného konkrétniho prava. Podstatou se rozumi samotné jadro

prislusného zakladniho prava'®. Rovné; je tfeba respektovat lidskou distojnost, a to i v pfipadech, kdy

je pravo omezeno?’.

Znaky mozného poruseni nedotknutelné podstaty jsou nasledujici:

- Ustanoveni, které uklada omezeni bez ohledu na individualni chovani nebo vyjimecné okolnosti
dané osoby?8.

- Obrétit se na soud neni mozné nebo je tomu branéno?°.

- Pfed zavaznym omezenim se neberou v Gvahu okolnosti dotéeného jednotlivce?.

- Sohledem na prdva podle ¢lankd 7 a 8 Listiny: Podstatu téchto prav by kromé rozsahlého
shromazd'ovani metadat o komunikaci mohlo porusit ziskani informaci o obsahu elektronické
komunikace?!.

- Sohledem na prava podle ¢lankt 7, 8 a 11 Listiny: Pravni predpisy, které vyZaduji, aby
poskytovatelé pristupu k online vefejnym komunikaénim sluzbam a poskytovatelé hostingovych
sluZeb obecné a bez rozlisSovani uchovavali mimo jiné osobni Gdaje tykajici se téchto sluzeb??.

- Sohledem na prava podle ¢lanku 8 Listiny: Neexistence zakladnich zasad ochrany a zabezpeceni
Gdaj by rovnéz mohla predstavovat poruseni podstaty tohoto prava®.

13 ESLP, Shimovolos proti Rusku, bod 68; Vukota-Boji¢ proti Svycarsku.

14 ESLP, Piechowicz proti Polsku, bod 212.

15 Viz napft. rozsudky SDEU ve vécech C-817/19 Ligue des droits humains, bod 151 a nasl., C-207/16 Ministerio
Fiscal, bod 56.

16 SDEU C-279/09, RoC 2010 1-13849, bod 60.

17 yysvétleni k Listiné zakladnich prav, hlava I, vysvétleni k ¢lanku 1, UF. vést. C 303, 14.12.2007, s. 17-35.
18 SDEU C-601/15, bod 52.

19 SDEU C-400/10, RoC 2010 1-08965, bod 55.

20 SDEU C-408/03, RoC 2006 1-02647, bod 68.

21 SDEU — 203/15 - Tele2 Sverige, bod. 101 s odkazem na SDEU - C-293/12 a C-594/12, bod 39.

22 SDEU C-512/18, La Quadrature du Net, bod 209 a nasl.

23 SDEU — C-594/12, bod 40.
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47.

48.

49.

50.

51.

52.

3.1.3.3 Legitimni cil
Jak jiz bylo vysvétleno v bodé 3.1.3, omezeni zakladnich prav musi skutecné splfiovat cile obecného
zajmu uznané Evropskou unii nebo naplfiovat potfebu chranit prava a svobody jinych osob.

Unie uzndva jak cile uvedené v ¢ldnku 3 Smlouvy o Evropské unii, tak dalsi zajmy chrdnéné zvlastnimi
ustanovenimi Smluv?, tj. mimo jiné prostor svobody, bezpecnosti a prava, pfedchazeni trestné ¢innosti
a boj proti ni. Ve svych vztazich s okolnim svétem by Unie méla pfispivat k miru a bezpeénosti a ochrané
lidskych prav.

Potfebou chranit prava a svobody jinych osob se rozumi prdva osob, kterd jsou chranéna pravem
Evropské unie nebo jejich ¢lenskych statd. Posouzeni musi byt provedeno s cilem sladit pozadavky na
ochranu pfislusnych prav a nastolit mezi nimi spravedlivou rovnovahu®>:

3.1.3.4 Zkouska nezbytnosti a primérenosti

Jedna-li se o zasahy do zakladnich prav, miZe se ukdzat, Ze rozsah posuzovaci pravomoci vnitrostatniho
zakonodarce a normotvirce Unie mlzZe byt omezeny. To zavisi na fadé faktor(, v€etné dotycné oblasti,
povahy dotéeného prava zaru¢eného Listinou, povahy a zavaznosti zasahu a jeho Gcelu?®.: Legislativni
opatreni musi byt vhodna k dosazeni legitimnich cil( sledovanych danou pravni Gpravou. Kromé toho
nesmi opatfeni prekrocit meze toho, co je pfiméfené a nezbytné k dosazeni téchto cilG?. Cil obecného
zdjmu — jakkoli zasadni — sdm o sobé neodlvodriuje omezeni zdkladniho prava®.

Podle ustdlené judikatury Soudniho dvora Evropské unie se vyjimky a omezeni tykajici se ochrany
osobnich Udajd musi uplatriovat pouze v mezich toho, co je naprosto nezbytné?.To rovnéz znamena,
Ze k dosazeni tohoto cile nesmi byt k dispozici Zzadné méné rusivé prostredky. Je tieba peclivé urdit a
posoudit mozZné alternativy, jako je — v zavislosti na daném ucelu — dalsi personal, castéjsi policejni
dohled nebo dodatecné pouliéni osvétleni. Legislativni opatifeni by méla rozliSovat a zamérovat se na
osoby, na které se vztahuji, s ohledem na cil, napt. boj proti zdvazné trestné Cinnosti. Vztahuje-li se
obecné na vSechny osoby bez takového rozliSovani, omezeni nebo vyjimky, zvysSuje se intenzita
zédsahu°. Mira zasahu je vétsi i tehdy, pokud se zpracovani Udaji tyka vyznamné ¢asti obyvatelstva3l.

Ochrana osobnich udajt, ktera vyplyva z vyslovné povinnosti stanovené v ¢l. 8 odst. 1 Listiny, ma
zvlastni vyznam pro pravo na respektovani soukromého Zivota zakotvené v ¢lanku 7 Listiny32. Pravni
predpisy musi stanovit jasnd a presna pravidla pro rozsah a pouziti dotéeného opatfeni a stanovit
zaruky, tak aby osoby, jejichZ Udaje se zpracovavaji, mély dostatecné zaruky umoznujici icinné chranit
jejich osobni Udaje proti riziku zneuZiti a proti veskerému neopravnénému pfistupovani k ddajiim a
jejich protipravnimu vyuzivani33, Potfeba takovych zaruk je tim vyznamnéjsi v ptipadé, kdy jsou osobni

24 yysvétleni k Listiné zakladnich prav, hlava I, Vysvétleni k ¢lanku 52, Ut. vést. C 303, 14.12.2007, s. 17-35.

25 Jarass GrCh, 3. Aufl. 2016, EU-Grundrechte-Charta Art. 52 Rn. 31-32.

26 SDEU — C-594/12, bod 47 s nasledujicimi zdroji: viz obdobné, pokud jde o ¢lanek 8 EULP, ESLP, S. a Marper v.
Spojené kralovstvi [velky senat], ¢. 30562/04 a 30566/04, bod 102, ESLP 2008-V.

27 SDEU — C-594/12, odst. 46 s nasledujicimi zdroji: véc C-343/09 Afton Chemical EU:C:2010:419, bod 45; Volker
und Markus Schecke a Eifert, EU:C:2010:662, bod 74; véci C-581/10 a C-629/10 Nelson a dalsi, EU:C:2012:657,
bod 71; véc C-283/11 Sky Osterreich, EU:C:2013:28, bod 50 a véc C-101/12 Schaible EU:C:2013:661, bod 29.

28 SDEU — C-594/12, bod 51.

29 SDEU — C-594/12, bod 52, s nasledujicimi zdroji: véc C-473/12 IPI EU:C:2013:715, bod 39 a citovana judikatura.
30 SDEU — C-594/12, bod 57.

31SDEU — C-594/12, bod 56.

32 SDEU — C-594/12, bod 53.

33 SDEU — C-594/12, bod 54, s nasledujicimi zdroji: viz obdobné, pokud jde o ¢lanek 8 EULP, ESLP, Liberty a dalsi
v. Spojené kralovstvi, 1. ¢ervence 2008, ¢. 58243/00, body 62 a 63; Rotaru v. Rumunsko, body 57 az 59 a S. a
Marper v. Spojené kralovstvi, bod 99.
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53.

54.

55.

56.

57.

58.

59.

Udaje zpracovany automaticky a existuje znacné riziko neopravnéného pfistupovani k témto ddajim3.
Kromé toho muiZe jako ochrana pfispét i vnitini nebo vnéjsi, napf. soudni, povoleni k nasazeni
technologie rozpoznavani obliceje, které se muiZe ukdazat jako nezbytné v nékterych ptipadech
zédvaznych zasah(.%°

Stanovena pravidla je tfeba pfizplsobit konkrétni situaci, napf. mnozZstvi zpracovdvanych udajd,
povaze Udaj(3 a riziku nezakonného pristupu k Gdajim. To vyZzaduje pravidla, ktera by méla predevsim
jasné a striktné upravit ochranu a bezpecnost dot¢enych tdajd, aby byla zarucena jejich plna integrita
a davérna povaha?.

Pokud jde o vztah mezi sprdvcem a zpracovatelem, nemélo by byt povoleno, aby zpracovatelé pfi
uréovani Urovné zabezpeceni osobnich Gdajd zohledriovali pouze ekonomické hledisko; to by mohlo
ohrozit dostate¢né vysokou Uroven ochrany32.

Pravni akt musi stanovit hmotnéprdvni a procesni podminky a objektivni kritéria, podle nichZ se vymezi
pristup pfislusnych organ( k ddajim a jejich nasledné vyuZiti. Pro Ucely predchazeni, odhalovani nebo
stihani trestnych ¢in( by dotéené trestné Ciny musely byt povaZovany za dostatecné zavainé, aby
odlvodnily rozsah a zavaznost téchto zasah( do zakladnich prav zakotvenych naptiklad v ¢lancich 7 a
8 Listiny3°.

Udaje musi byt zpracovany zp(isobem, ktery zaji$tuje pouzitelnost a G€innost pravidel EU pro ochranu
osobnich Udaj; zejména pravidel stanovenych v ¢lanku 8 Listiny, ktery stanovi, Ze dodrZovani
pozadavkl na ochranu a bezpecnost podléha kontrole nezdvislého organu. V takové situaci mlze byt
relevantni zemépisné misto, kde zpracovani probiha*°.

Pokud jde o jednotlivé kroky zpracovani osobnich udajl, je tfeba rozliSovat mezi kategoriemi Udajl
podle jejich pfipadné uZite¢nosti pro ucely sledovaného cile nebo podle dotéenych osob*!. Stanoveni
podminek zpracovani, naptiklad urc¢eni doby uchovavani, musi byt zaloZzeno na objektivnich kritériich,
aby bylo zaru¢eno omezeni zasahu na nezbytné minimum®.

Na zakladé kazdé jednotlivé situace musi byt v posouzeni nezbytnosti a primérenosti identifikovany a
zvazeny vsechny dlsledky, které spadaji do plsobnosti jinych zakladnich prav, jako je lidska ddstojnost
podle ¢lanku 1 Listiny, svoboda mysleni, svédomi a nabozenského vyznani podle ¢lanku 10 Listiny,
svoboda projevu podle ¢lanku 11 Listiny a svoboda shromazdovani a sdruZovani podle ¢lanku 12
Listiny.

Kromé toho je tfeba vzit v Uvahu, Ze pokud by byly Gdaje systematicky zpracovavany bez védomi
subjektl Udaju, je pravdépodobné, Ze vznikne obecny dojem o neustalém dohledu®. To mlze vést
k odrazujicim Gc¢inklim, pokud jde o néktera nebo vsechna dotéena zakladni prava.

34SDEU - C-594/12, bod 55, s nésledujicimi zdroji: viz obdobné, pokud jde o ¢lanek 8 EULP, S. a Marper v. Spojené
kralovstvi, bod 103, a M. K. proti Francii, 18. dubna 2013, ¢. 19522/09, bod 35.

35 ESLP, Szabd a Vissy proti Madarsku, body 73-77.

36 Viz rovnéz zvysené pozadavky na technicka a organizacni opatfeni pfi zpracovani zvlastnich kategorii udaju,
¢l. 29 odst. 1 smérnice o prosazovani prava.

37 SDEU — C-594/12, bod 66.

38 SDEU — C-594/12, bod 67.

39 SDEU — C-594/12, body 60 a 61.

40 SDEU — C-594/12, bod 68.

41 SDEU — C-594/12, bod 63.

42 SDEU — C-594/12, bod 64.

43 SDEU — C-594/12, bod 37.
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Pro usnadnéni posuzovani nezbytnosti a pfimérenosti legislativnich opatreni tykajicich se rozpoznavani
obliceje v oblasti vymahani prava a pro jejich pouZitelnost v praxi by vnitrostatni normotvlrci a
normotvirci Unie mohli vyuZit dostupné praktické nastroje urcéené specialné pro tento tkol. Zejména
by mohl byt pouZit soubor nastrojli pro posouzeni nezbytnosti a pfimérenosti**, ktery poskytl Evropsky
inspektor ochrany udaju.

3.1.3.5 Cldnek 52 odst. 3 a ¢ldnek 53 Listiny (troveri ochrany, rovné? ve vztahu k ochrané podle EULP)
Podle €l. 52 odst. 3 a ¢lanku 53 Listiny musi byt smysl a rozsah téch prav uvedenych v Listiné, ktera
odpovidaji praviim zarué¢enym v EULP, stejné jako ty, které jim priklada EULP. Zatimco zejména
v piipadé €lanku 7 Listiny Ize nalézt ekvivalent v EULP, v pfipadé &lanku 8 Listiny tomu tak neni®.
Ustanoveni ¢l. 52 odst. 3 Listiny nebrani tomu, aby pravo Unie poskytovalo Sirsi ochranu. Vzhledem
k tomu, e EULP nepFedstavuje pravni nastroj, ktery byl formalné za¢lenén do unijniho prava, musi byt
unijni pravni pfedpisy zkoumany s ohledem na zakladni prava zaru¢ena Listinou®.

Podle ¢lanku 8 EULP nesmi statni organ do vykonu tohoto prava na respektovani soukromého a
rodinného Zivota zasahovat kromé pripadd, kdy je to v souladu se zakonem a nezbytné v demokratické
spolec¢nosti v zajmu ndrodni bezpecnosti, vefejné bezpecnosti, hospodarského blahobytu zemé,
ochrany poradku a predchazeni nepokojlim a zlo¢innosti, ochrany zdravi nebo moralky nebo ochrany
prav a svobod jinych.

EULP rovné? stanovi normy, pokud jde o zptisob, jakym Ize omezeni uplatfiovat. Jednim ze zékladnich
pozadavkl, kromé zasady pravniho statu, je predvidatelnost. Ma-li byt uspokojen poZadavek
predvidatelnosti, musi pravo pro jednotlivce dostatecné jasné stanovit okolnosti, za nichz se mohou
organy k uziti téchto opatteni uchylit’. Tento pozadavek uznava SDEU a pravo EU v oblasti ochrany
osobnich udajl (viz oddil 3.2.1.1).

Déle musi byt pIné respektovana ustanoveni Umluvy o ochrané osob se zfetelem na automatizované
zpracovani osobnich dat®, ktera blize vymezuji prava uvedend v ¢lanku 8 EULP. Pfesto je tfeba vzit
v Uvahu, Ze tato ustanoveni predstavuji pouze minimdlni normu s ohledem na prevladajici pravo Unie.

3.2 Zvlastni pravni rdmec — smérnice o prosazovani prava

Urcity ramec, pokud jde o vyuzivani technologie rozpoznavani obli¢eje, nabizi smérnice o prosazovani
prava. V prvni fadé se v ¢l. 3 odst. 13 smérnice o prosazovani prava definuje pojem ,biometrické
udaje“. Podrobnosti viz oddil 2.1 vyse. Za druhé, v ¢l. 8 odst. 2 se objasnuje, Ze ma-li byt zpracovani
zakonné, musi byt — kromé toho, Ze je nezbytné pro ucely uvedené v ¢él. 1 odst. 1 smérnice o

4 Evropsky inspektor ochrany udajl: Assessing the necessity of measures that limit the fundamental right to the
protection of personal data: A toolkit (Posuzovani nezbytnosti opatfeni omezujicich zakladni pravo na ochranu
osobnich Gdajl: soubor nastroji, 11. dubna 2017); Evropsky inspektor ochrany Gdaji: EDPS Guidelines on
assessing the proportionality of measures that limit the fundamental rights to privacy and to the protection of
personal data (Pokyny Evropského inspektora ochrany udaji k posuzovani prfimérenosti opatfeni omezujicich
zakladni pravo na soukromi a na ochranu osobnich Gdajd, 19. prosince 2019).

45 SDEU — C-203/15 — Tele2 Sverige, bod 129.

46 SDEU — C-311/18, bod 99.

47 Evropsky soud pro lidska prava, rozsudek ve véci COPLAND proti SPOJENEMU KRALOVSTVI, 3. dubna 2007,
stiznost ¢. 62617/00, bod 46.

48 Rada smluv Rady Evropy ¢. 108.

49 Clanek 3 bod 13 smérnice o prosazovéni prava: ,Biometrickymi Udaji“ [se rozumi] osobni tdaje vyplyvajici
z konkrétniho technického zpracovani tykajici se fyzickych ci fyziologickych znakll nebo znak( chovani fyzické
osoby, které umozniuje nebo potvrzuje jeji jedinecnou identifikaci, napfiklad zobrazeni obliceje nebo
daktyloskopické udaje.
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prosazovani prava — upraveno ve vnitrostatnim pravu, které stanovi alespon cile zpracovani, osobni
Udaje, jez maji byt zpracovany, a Ucel zpracovani. DalSimi ustanovenimi, kterd maji zvlastni vyznam,
pokud jde o biometrické udaje, jsou €lanky 10 a 11 smérnice o prosazovani prava. Clanek 10 je tieba
vyklddat ve spojeni s ¢lankem 8 smérnice o prosazovani prava®. Zasady zpracovani osobnich Gdajl
stanovené v ¢lanku 4 smérnice o prosazovani prava by mély byt vzdy dodrZovany a jakékoli posouzeni
pfipadného biometrického zpracovani prostfednictvim technologie rozpoznavani obliceje by se mélo
fidit témito zasadami.

3.2.1 Zpracovani zvlastnich kategorii udajt pro ucely vymahani prava

Podle ¢lanku 10 smérnice o prosazovani prava je zpracovani zvlastnich kategorii Gdajd, jako jsou
biometrické Udaje, povoleno pouze tehdy, pokud je zcela nezbytné a pokud existuji vhodné zaruky prav
a svobod subjektu udajl. Kromé toho je dovoleno pouze v pfipadech, pokud je povoleno pravem Unie
nebo Clenského statu, na ochranu Zivotné dllezitych zajm( subjektu Udajd nebo jiné fyzické osoby,
nebo pokud se tyka udajl zjevné zvefejnénych subjektem Udajl. Toto obecné ustanoveni zdlrazriuje
citlivost zpracovani zvlastnich kategorii udaju.

3.2.1.1 Povoleno prdvem Unie nebo c¢lenského stdtu

Pokud jde o nezbytny typ legislativniho opatfeni, 33. bod odlvodnéni smérnice o prosazovani prava
uvadi, ze ,[o]dkazy v této smérnici na pravo Ci prdvni predpis, pravni zaklad ¢i legislativni opatfeni
¢lenského statu neznamenaji nutné legislativni akt pfijaty parlamentem, aniz jsou dotéeny poZadavky
vyplyvajici z Gstavniho radu dotéeného élenského statu“s?.

Cl. 52 odst. 1 Listiny stanovi, ze kazdé omezeni vykonu prav a svobod uznanych touto listinou musi byt
»Sstanoveno zdkonem®. V tomto ustanoveni znovu zazniva vyraz ,,v souladu se zakonem“ uvedeny v ¢l. 8
odst. 2 EULP, kterym se rozumi nejen dodrzovani platnych pravnich predpisd, ale ktery se tykd rovnéz
kvality téchto pravnich predpis(, aniz by byla dotena povaha aktu, a poZaduje, aby byly slucitelné se
zasadami pravniho statu.

V 33. bodé odlvodnéni smérnice o prosazovani prava se dale uvadi, Ze ,[t]oto pravo, pravni predpisy,
pravni zaklad ¢i legislativni opatfeni ¢lenského statu by vsak mély byt jasné a presné a jejich pouziti by
mélo byt predvidatelné pro osoby, na néz se vztahuji, jak to vyZaduje judikatura Soudniho dvora a
Evropského soudu pro lidska prava. Pravo ¢lenského statu upravujici oblast zpracovani osobnich udaj
v ramci oblasti plsobnosti této smérnice by mélo specifikovat alespon cile, osobni Udaje, které maji
byt zpracovany, ucely zpracovani, postupy k zachovani neporusenosti a divérné povahy Udaja a
postupy jejich zniceni”.

Vnitrostatni pravo musi byt dostatecné jasné co do svého znéni, aby subjekty Udajl dostatecné znaly
okolnosti a podminky, za nichZ jsou spravci opravnéni uchylit se k takovym opatfenim. To zahrnuje
mozné podminky pro zpracovani, jako jsou specifické druhy dikaz(, jakoz i nezbytnost soudniho nebo
interniho povoleni. Pfislusny pravni predpis mize byt technologicky neutralni, pokud jsou dostatecné
zohlednéna konkrétni rizika a charakteristiky zpracovani osobnich udajl systémy zaloZenymi na
technologii rozpoznavani obliceje. V souladu se smérnici o prosazovani prava a judikaturou Soudniho
dvora Evropské unie (SDEU) a Evropského soudu pro lidska prava (ESLP) je skutecné nezbytné, aby byla
legislativni opatfeni, jejichZ cilem je poskytnout pravni zaklad pro opatfeni k rozpoznavani obliceje, pro
subjekty idajl predvidatelna.

50 WP258, Stanovisko k nékterym kli¢ovym otazkam smérnice o prosazovani prava (EU 2016/680), s. 7.

51 Druh zvazovanych legislativnich opatfeni musi byt v souladu s pravem EU nebo s vnitrostatnim pravem.
V zavislosti na mire zasahu zplsobeného danym omezenim by na vnitrostatni Grovni mohlo byt zapotiebi zvlastni
legislativni opatfeni zohlednujici droven normy.
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Na legislativni opatfeni se nelze odvolavat jako na prévni predpis povolujici zpracovani biometrickych
udajli prostrednictvim technologie rozpoznavani obli¢eje pro Ucely prosazovani prava, pokud se jedna
o pouhé provedeni obecného ustanoveni uvedeného v ¢ldnku 10 smérnice o prosazovani prava.

Kromé biometrickych Udajl upravuje ¢lanek 10 smérnice o prosazovani prava zpracovani dalsich
zvlastnich kategorii udajq, jako je sexualni orientace, politické nazory a ndbozenské vyznani, a pokryva
tak Siroké spektrum pfripadl zpracovani. Kromé toho by takové ustanoveni postradalo konkrétni
pozadavky uvadéjici okolnosti a podminky, za nichZ by donucovaci organy byly opravnény uchylit se
k pouzivani technologie rozpoznavani obliceje. Vzhledem k odkazu na jiné druhy Udajd a vyslovné
smérnice o prosazovani prava do vnitrostatniho prava — s podobné obecnym a abstraktnim znénim —
pouzit jako pravni zdklad pro zpracovani biometrickych Gdaj zahrnujici rozpoznavani obli¢eje, nebot
by postradalo presnost a predvidatelnost. V souladu s ¢l. 28 odst. 2 nebo ¢l. 46 odst. 1 pism. c)
smérnice o prosazovani prava by mél byt predtim, neZ normotvlrce vytvofi novy pravni zaklad pro
jakoukoli formu zpracovani biometrickych Udajd prostfednictvim rozpoznavani obliceje, konzultovan
vnitrostatni dozorovy urad pro ochranu udaju.

3.2.1.2 Zcela nezbytné

Zpracovani lze povaZovat za ,zcela nezbytné” pouze tehdy, pokud se zasah do ochrany osobnich udaju
ajeji omezeni omezuje na to, co je naprosto nezbytné>2. Doplnéni vyrazu ,zcela” znamena, ze
normotvlrce zamyslel, aby ke zpracovani zvlastnich kategorii idajli dochazelo pouze za podminek,
které jsou jesté prisnéjsi nez podminky nezbytnosti (viz vySe bod 3.1.3.4). Tento poZadavek by mél byt
vykladan v tom smyslu, Ze je nezbytny. Omezuje prostor pro uvazeni, ktery je donucovacimu organu
pfiznan v rdmci testu nezbytnosti, na absolutni minimum. V souladu s ustalenou judikaturou Soudniho
dvora Evropské unie je podminka, aby zpracovani bylo ,zcela nezbytné“, rovnéz Uzce spojena
s pozadavkem objektivnich kritérii pro vymezeni okolnosti a podminek, za nichzZ Ize zpracovani provést,
¢imz je vylouéeno jakékoli zpracovani obecné nebo systematické povahy®.

3.2.1.3 Zjevné zvefejnéno

Pfi posuzovani, zda se zpracovani tyka udajl zjevné zverejnénych subjektem udajl, je treba
pripomenout, Ze fotografie jako takova neni systematicky povazovana za biometricky udaj>*. Proto
skutecnost, Ze fotografie byla subjektem (dajl zjevné zvefejnéna, neznamend, Ze souvisejici
biometrické udaje, které Ize z fotografie ziskat pomoci zvlastnich technickych prostredk, se povazuji
za zjevné zverejnéné.

Stejné jako u osobnich Udaji obecné plati, Ze aby bylo mozné biometrické Udaje povaZovat za zjevné
zverejnéné subjektem Udajl, musi subjekt Gdaji umysiné volné zpfistupnit a zverejnit biometrickou
Sablonu (a nikoli pouze snimek obli¢eje) prostfednictvim otevieného zdroje. Pokud biometrické udaje
zverejni treti strana, nelze to povaZovat za zjevné zverejnéni Udajl subjektem udaju.

Kromé toho nestaci vykladat chovani subjektu tdajt, aby bylo moZzné mit za to, Ze biometrické udaje
byly zjevné zverejnény. Napfiklad v pfipadé socialnich siti nebo online platforem se EDPB domniv3, Ze

52 Pro soudrznou judikaturu tykajici se zakladniho prava na respektovani soukromého Zivota viz SDEU, véc C-
73/07, bod 56 (Satakunnan Markkinaporssi a Satamedia); SDEU, véci C-92/09 a C-93/09 bod 77 (Schecke a
Eifert); SDEU, véc C-594/12, bod 52 (Digital Rights); SDEU, véc C-362/14, bod 92 (Schrems).

53SDEU, véc C-623/17, bod 78.

54Srov. 51. bod odivodnéni obecného nafizeni o ochrané osobnich tdajl: ,zpracovani fotografii by nemélo byt
systematicky povazovano za zpracovani zvlastnich kategorii osobnich tdaj, nebot na fotografie se definice
biometrickych udajl vztahuje pouze v pripadech, kdy jsou zpracovavany zvlastnimi technickymi prostredky
umoznujicimi jedine¢nou identifikaci nebo autentizaci fyzické osoby “.
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skutecnost, Ze subjekt udajd neuplatnil nebo nenastavil konkrétni prvky ochrany soukromi, nestaci
k tomu, aby se mélo za to, Ze tento subjekt Udajl zjevné zverejnil své osobni Udaje a Ze tyto udaje
(napf. fotografie) mohou byt zpracovany do podoby biometrickych Sablon a pouzity pro ucely
identifikace bez souhlasu subjektu Gdajd. Obecnéji feceno, vychozi nastaveni sluzby, napt. zpfistupnéni
Sablon vefejnosti, nebo absence mozZnosti volby, napf. Sablony jsou zvefejnény, aniz by uZivatel mohl
toto nastaveni zménit, by nemély byt v zadném pripadé vykladany jako udaje zjevné zverejnéné.

3.2.2 Automatizované individualni rozhodovani, véetné profilovani

V €l. 11 odst. 1 smérnice o prosazovani prdva se stanovi povinnost ¢lenskych statd obecné zakazat
rozhodnuti zaloZend vyhradné na automatizovaném zpracovani, véetné profilovani, které ma pro
subjekt udajli nepftiznivé pravni ucinky nebo se ho vyznamné dotyka. Jako vyjimka z tohoto obecného
zakazu muZe byt takové zpracovani mozné pouze tehdy, je-li povoleno pravem Unie nebo ¢lenského
statu, kterému spravce podléha a jeZ poskytuje vhodné zaruky prav a svobod subjektu Gdaju, alespon
prava na lidsky zasah ze strany sprdvce. Lze ji pouzivat pouze restriktivné. Toto omezeni plati pro bézné
(tj. nikoli zvlastni) kategorie osobnich Gdajl. Pro vyjimku podle ¢l. 11 odst. 2 smérnice o prosazovani
prava plati jesté prisnéjsi omezeni a restriktivnéjsi pouZiti. Znovu se zdUraznuje, Ze rozhodnuti podle
prvniho odstavce se nesméji opirat o zvlastni kategorie osobnich udajd, tj. biometrické tdaje za Ucelem
jedinecné identifikace fyzické osoby. Vyjimku Ize stanovit pouze tehdy, jsou-li zavedeny vhodné zaruky
pro prava a svobody subjektu Udajll a opravnéné zajmy dotéené fyzické osoby. Tuto vyjimku je treba
Cist jako doplnéni ustanoveni ¢lanku 10 smérnice o prosazovani prava a s ohledem na toto ustanoveni.

V zavislosti na systému technologie rozpoznavani obli¢eje nemusi ani lidsky zdsah pfi posuzovani
vysledkll technologie rozpoznavani obliceje sdm o sobé nutné poskytovat dostatecnou zaruku
dodrZovani prav jednotlivcl, zejména prava na ochranu osobnich Gdajli, a to s ohledem na moZnou
predpojatost a chybovost, kterd mlze vyplyvat ze samotného zpracovani. Kromé toho Ize lidsky zdsah
povaZovat za zaruku pouze tehdy, pokud zasahujici osoba mlze béhem lidského zasahu kriticky
zpochybnit vysledky technologie rozpoznavani obliceje. Je zadsadni umoZnit dané osobé pochopit
systém zaloZzeny na technologii rozpoznavani obli¢eje a jeho omezeni, jakoz i sprdvné interpretovat
jeho vysledky. Je rovnéz nezbytné vytvofit pracovisté a organizaci, které vyvazuji ucinky automatického
zkresleni abrani podpore nekritického pfijimani vysledk(, napf. v disledku c¢asového tlaku,
zatéZujicich postupl, potencialné negativnich dopadu na profesni drahu atd.

Podle €l. 11 odst. 3 smérnice o prosazovani prava je profilovani, které vede k diskriminaci fyzickych
osob na zakladé zvlastnich kategorii osobnich Gdaju, jako jsou biometrické udaje, v souladu s pravem
Unie zakazano. Podle ¢l. 3 odst. 4 smérnice o prosazovani prava se ,profilovanim“ rozumi jakakoli
forma automatizovaného zpracovani osobnich Gdaju spocivajici v jejich pouZiti k hodnoceni nékterych
osobnich aspektl vztahujicich se k fyzické osobé, zejména k rozboru nebo odhadu aspektl tykajicich
se jejiho pracovniho vykonu, ekonomické situace, zdravotniho stavu, osobnich preferenci, zajm,
spolehlivosti, chovani, mista, kde se nachazi, nebo pohybu. Pfi zvaZovéni, zda jsou zavedeny vhodné
zaruky na ochranu prav a svobod subjektu Udajd a opravnénych zajm( dotéené fyzické osoby, je treba
mit na paméti, Ze vyuZiti technologie rozpoznavani obliceje mlze vést k profilovani v zavislosti na
zpUsobu a ucelu, k nému se technologie rozpoznavani obli¢eje pouziva. V souladu s pravem Unie a
¢l. 11 odst. 3 smérnice o prosazovani prava je v kazdém ptipadé zakazano profilovani, které vede
k diskriminaci fyzickych osob na zakladé zvlastnich kategorii osobnich udaju.

3.2.3 Kategorie subjektl udajud
Clanek 6 smérnice o prosazovani prava se tyka nutnosti rozlisovat mezi rliznymi kategoriemi subjektd
udajli. Toto rozliseni je tfeba provadét v pfislusnych pripadech av maximalni mozné mire. Musi
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prokazat ucinek na zplsob zpracovani Udajl. Z priklad(i uvedenych v ¢lanku 6 smérnice o prosazovani
prava lze vyvodit, Ze zpracovani osobnich Gdaji musi zpravidla splfiovat kritéria nezbytnosti a
priméfenosti, a to i s ohledem na danou kategorii subjektl Gdaji°°. Z toho lze déle vyvodit, Ze pokud
jde o subjekty Udajd, u nichZ neexistuje zadny divod se domnivat, Ze by jejich chovani mohlo, byt
neptimo nebo vzdalené, souviset s legitimnim cilem podle smérnice o prosazovani prava, neexistuje
s nejvétsi pravdépodobnosti Zddné odlvodnéni zdsahu®®. Pokud neni moiné nebo proveditelné
rozliSovani podle ¢lanku 6 smérnice o prosazovani prava, je tfeba pfi posuzovani nezbytnosti a
pfimérenosti zasahu disledné zvazit vyjimku z pravidla uvedeného v ¢lanku 6 smérnice o prosazovani
prava. RozliSovani mezi riznymi kategoriemi subjektd udajl se jevi jako zakladni poZzadavek, pokud jde
o zpracovani osobnich Udaji zahrnujici rozpoznavani obli¢eje, a to i s ohledem na moziné falesné
pozitivni nebo falesné negativni shody, které mohou mit vyznamny dopad na subjekty udajd i na
pribéh vysetfovani.

Jak jiz bylo feceno, pfi provadéni prava Unie musi byt respektovana ustanoveni Listiny zdkladnich prav
Evropské unie, srov. ¢lanek 52 Listiny. RAmec a kritéria, které smérnice o prosazovani prava stanovi, je
proto tfeba chapat s ohledem na Listinu. Pravni akty EU a jejich ¢lenskych statl nesmi toto opatreni
porusovat a musi zajistit plnou Ucinnost Listiny.

3.2.4 Préva subjektu udaj

EDPB jiz poskytl pokyny k praviim subjektd udajd podle Obecného nafizeni o ochrané osobnich tudajl
v riznych aspektech®’. Smérnice o prosazovani prava stanovi podobna prava subjektl udaju a obecné
pokyny k tomu byly poskytnuty ve stanovisku pracovni skupiny zfizené podle ¢lanku 29, které schvalil
EDPB®. Za uréitych okolnosti smérnice o prosazovani prava umoznuje uréitd omezeni téchto prav.
Parametry pro tato omezeni budou dale rozpracovany v oddile 3.2.4.6. ,Legitimni omezeni prav
subjektu udaja“.

Ackoli se vSechna prava subjektu Gdajd uvedena v kapitole Ill smérnice o prosazovani prava pfirozené
vztahuji i na zpracovani osobnich Gdajd prostfednictvim technologie rozpoznavani obliceje, nasledujici
kapitola se zaméfti na néktera prava a aspekty, k nimz by mohlo byt obzvlasté zajimavé obdrzet pokyny.
Tato kapitola a analyza v ni uvedena jsou navic podminény tim, Ze dané zpracovani prostrednictvim
technologie rozpoznavani obli¢eje vyhovi pravnim pozadavk({im popsanym v predchozi kapitole.

Vzhledem k povaze zpracovani osobnich udajl prostfednictvim technologie rozpoznavani oblieje
(zpracovani zvlastnich kategorii osobnich Udajli casto bez zjevné interakce se subjektem udaj) musi
spravce pred zahdjenim jakéhokoli zpracovani prostiednictvim technologie rozpoznavani obliceje
peclivé zvazit, jak (a zda viibec) mize splnit poZadavky smérnice o prosazovani prava. Zejména provede
peclivou analyzu téchto aspekt(:

- kdojsou subjekty tdajl (Casto vice neZ jeden subjekt, ktery je hlavnim cilem pro Gcely zpracovani),

- jak jsou subjekty udaji informovany o zpracovani prostfednictvim technologie rozpoznavani
obliceje (viz oddil 3.2.4.1),

- jak mohou subjekty udaji vykonavat sva prava (v tomto pfipadé mohou predstavovat zvlastni
vyzvu dodrZovani prava na informace a prdva na pfistup, jakoZ i prava na opravu nebo prdva na

55 Srov. také SDEU — C-594/12, body 56-59.

56 Srov. také SDEU — C-594/12, bod 58.

57 Viz napfiklad Pokyny EDPB 1/2022 k pravim subjekt( Udaji — pravo na pFistup a Pokyny EDPB 3/2019 ke
zpracovani osobnich Gdajl prostfednictvim videotechniky.

58 WP258, Stanovisko k nékterym klicovym otazkam smérnice o prosazovani prava (EU 2016/680).
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omezeni v pripadé, Ze se technologie rozpoznavani obliceje pouziva pro vSechna ovéreni kromé
ovéreni 1: 1 v pfimém kontaktu se subjektem udaju).

3.2.4.1 Sdéleni prav a informaci subjektim udaji strucnym, srozumitelnym a snadno pristupnym
zplsobem

Technologie rozpoznavani obliceje pfindsi urcité vyzvy k zajisténi toho, aby subjekty udaja byly
informovany, Ze jsou zpracovavany jejich biometrické Udaje. Zvlasté narocné je to v pfipadé, zZe
donucovaci organ analyzuje prostfednictvim technologie rozpoznavani obliceje videomaterial, ktery
pochdzi od tfeti strany nebo ktery poskytla tfeti strana, protoZze donucovaci orgdan ma jen malou
moznost — a vétsinou Zadnou — informovat subjekt idajd v dobé shromazdovani (napf. prostfednictvim
cedule na misté). Jakykoli videomaterial, ktery neni relevantni pro vysetfovani (nebo ucel zpracovani),
by mél byt pred nasazenim jakéhokoli zpracovani biometrickych (daji vidy odstranén nebo
anonymizovan (napf. rozmazanim bez moznosti zpétného ziskani udajli), aby se predeslo riziku
nesplnéni zdsady minimalizace uvedené v ¢l. 4 odst. 1 pism.e) smérnice o prosazovani prava
a informacnich povinnosti uvedenych v ¢l. 13 odst. 2 smérnice o prosazovani prava. Je povinnosti
spravce posoudit, jaké informace asi budou dulezZité pro subjekt Udajl pti vykonu jeho prav, a zajistit,
aby byly poskytnuty nezbytné informace. Ug€inny vykon prav subjektu Gdajd zavisi na tom, zda spravce
plni své informacni povinnosti.

Clanek 13 odst. 1 smérnice o prosazovani prava stanovi, jaké minimalni informace musi byt subjektu
udajli obecné poskytnuty. Tyto informace mohou byt poskytovany prostfednictvim webovych stranek
spravce, v tisténé podobé (napf. letdk dostupny na vyzadani) nebo z jinych, pro subjekt udaji snadno
dostupnych zdroji. Spravce udajli musi v kazdém pripadé zajistit, aby byly ucinné poskytovany
informace tykajici se alespon nasledujicich prvk:

- Udaje o totoznosti a kontaktni Gdaje spravce, véetné povérence pro ochranu osobnich udaja,
- Ucel zpracovani a Ze zpracovani probihd prostfednictvim technologie rozpoznavani obliceje,
- préavo podat stiZznost u pfislusného dozorovému uradu a kontaktni udaje tohoto uradu,

- pravo pozadovat pristup k osobnim udajim, jejich opravu nebo vymaz anebo omezeni jejich
zpracovani.

Kromé toho v konkrétnich pfipadech vymezenych ve vnitrostatnim pravu, které by mély byt v souladu
s ¢l. 13 odst. 2 smérnice o prosazovani prava®®, jako napfiklad zpracovani zalozené na technologii
rozpoznavani obliceje, musi byt subjektu udaji pfimo poskytnuty tyto informace:

pravni zaklad zpracovani,
- informace o tom, kde osobni Udaje sebrany bez védomi subjektu udajq,

- doba, po kterou budou osobni Udaje uloZeny, nebo neni-li ji mozné urcit, kritéria pouzita ke
stanoveni této doby,

- pfipadné kategorie prijemct osobnich adaji (véetné prijemcd ve tretich zemich nebo
v mezinarodnich organizacich).

Zatimco ¢l. 13 odst. 1 smérnice o prosazovani prava se tykd obecnych informaci zpfistupfiovanych
verejnosti, ¢l. 13 odst. 2 smérnice o prosazovani prdva se tyka dodatecnych informaci, které maji byt
poskytnuty konkrétnimu subjektu udaja ve zvlastnich pripadech, naptiklad pokud jsou udaje

59 Napt. § 56 odst. 1 némeckého spolkového zakona o ochrané osobnich Udajud, ktery mimo jiné stanovi, jaké
informace je tfeba poskytnout subjektlim tGdaja pfi tajnych operacich.
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shromazd'ovany pfimo od subjektu Gdaji nebo nepfimo bez jeho védomi®®. V ¢l. 13 odst. 2 smérnice o
prosazovani prava neexistuje jasnd definice toho, co se rozumi ,,zvlastnimi pripady”. Odkazuje vsak na
situace, kdy musi byt subjekty Gdajd informovany o zpracovani, které se jich osobné konkrétné tyka, a
musi jim byt poskytnuty odpovidajici informace, aby mohly Géinné vykonavat sva prava. EDPB se
domniva, Ze pfi posuzovani toho, zda nastal ,,zvlastni ptipad”, je tfeba vzit v Gvahu nékolik faktor(,
véetné toho, zda jsou osobni Udaje shromazdovany bez védomi subjektu udajl, nebot by to pak byl
jediny zpUsob, jak umoznit subjektidm Gdaji Gcinné vykonavat sva prava. Dalsi pfiklady ,zvlastnich
pfipad(” by mohly nastat, pokud by byly osobni Gdaje dale zpracovavany v rdmci postupu mezinarodni
trestni spoluprace nebo v situaci, kdy jsou osobni Udaje zpracovavany v ramci tajnych operaci, jak je
stanoveno ve vnitrostatnich pravnich predpisech. Z 38. bodu odlvodnéni smérnice o prosazovani
prava dale vyplyva, Ze pokud se rozhodovani provadi vyhradné na zakladé technologie rozpozndavani
obliceje, je tfeba subjekty Udaji informovat o prvcich automatizovaného rozhodovani. To by rovnéz
naznacovalo, Ze se jedna o zvlastni pripad, kdy by subjektu Udaji mély byt poskytnuty dodatecné
informace v souladu s ¢l. 13 odst. 2 smérnice o prosazovani prava®.

V neposledni radé je tfeba poznamenat, ze podle €l. 13 odst. 3 smérnice o prosazovani prava mohou
Clenské staty prijmout legislativni opatfeni, kterd omezuji povinnost poskytovat informace ve
zvlastnich pripadech a pfi sledovani urcitych cild. To plati v takovém rozsahu a na takovou dobu, jak je
to v demokratické spoleénosti s nalezitym pfihlédnutim k zakladnim praviim a opravnénym zajmdm
dotceného subjektu udajl nezbytné a pfimérené.

3.2.4.2 Pravo na pristup

Subjekt udajli ma obecné pravo obdrzet kladné nebo zdporné potvrzeni o jakémkoli zpracovani svych
osobnich Udajl, a pokud je odpovéd kladna, pfistup k osobnim Gdajim jako takovym, jakoZ i dalsi
informace uvedené v ¢lanku 14 smérnice o prosazovani prava. Pokud jde o technologii rozpoznavani
obliceje, pokud jsou biometrické Udaje uloZeny a spojeny s totoznosti také pomoci alfanumerickych
udajli, mélo by to pfislusnému orgdnu umoznit vydat potvrzeni Zadosti o pfistup na zakladé
vyhledavani podle téchto alfanumerickych Udajd a bez zahdjeni dalSiho zpracovani biometrickych
udaja jinych osob (tj. vyhledavani pomoci technologie rozpoznavani obliceje v databazi). Musi byt
dodrZena zadsada minimalizace Udaji a nemélo by byt uchovavano vice Udajl, neZ je nezbytné
s ohledem na uUcel zpracovani.

3.2.4.3 Prdvo na opravu osobnich udaji

Vzhledem k tomu, Ze technologie rozpoznavani obli¢eje nezajistuje absolutni presnost, je obzvlasté
dllezité, aby spravci pozorné sledovali Zddosti o opravu osobnich Gdajli. MlZe se také jednat o ptipad,
kdy byl subjekt udaji na zadkladé technologie rozpoznavani obliceje zarfazen do nespravné kategorie,
napf. byl neopravnéné zarazen do kategorie podezrelych na zakladé pivodniho predpokladu o postupu
na videozaznamu. Rizika pro subjekty Gdajd jsou obzvlasté zavazna, pokud jsou tyto nepresné Udaje
uloZeny v policejni databazi a/nebo sdileny s jinymi subjekty. Spravce musi odpovidajicim zplsobem
opravit uchovavané udaje a systémy zaloZzené na technologii rozpozndvani obli¢eje, viz 47. bod
odlivodnéni smérnice o prosazovani prava.

60 WP258, Stanovisko k nékterym klicovym otazkam smérnice o prosazovani prava (EU 2016/680), s. 17-18.

61 Vsimnéte si rozdilu mezi slovy ,poskytované subjektu Gdaji” (made available to the data subject) v ¢l. 13
odst. 1 smérnice o prosazovani prava a ,poskytne subjektu Gdaja” (give to the data subject) v ¢l. 13 odst. 2
smérnice o prosazovani prava. V ¢l. 13 odst. 2 smérnice o prosazovani prava musi spravce zajistit, aby se
informace dostaly k subjektu udajd, pricemz informace zverejnéné na internetovych strankach nebudou
dostatecné.
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3.2.4.4 Prdavo na vymaz

Technologie rozpozndvani obli¢eje bude za vétsiny okolnosti — v pfipadé, Ze se nebude pouzivat pro
ovérovani/autentizaci 1 : 1 — predstavovat zpracovani velkého poctu biometrickych adaja subjektd
Udajl. Je proto dulezité, aby spravce predem zvazil, kam az mu ucel a nezbytnost umoziuje zajit, aby
zadost o vymaz vsouladu s ¢lankem 16 smérnice o prosazovdni prava mohla byt vyfizena bez
zbytecného odkladu (protoZe spravce musi mimo jiné vymazat osobni Udaje, které jsou zpracovavany
nad rdmec toho, co umoziuji platné pravni predpisy v navaznosti na ¢lanky 4, 8 a 10 smérnice o
prosazovani prava).

3.2.4.5 Prdvo na omezeni

V pripadé, Ze subjekt Udajd napadne presnost Udajli a tuto presnost nelze ovérit (nebo pokud musi byt
osobni Udaje uchovavany pro ucely budouciho vyuZiti jako dlikazu), ma spravce povinnost omezit
osobni udaje tohoto subjektu Udajl v souladu s ¢ldankem 16 smérnice o prosazovani prava. To je
obzvlasté dullezité, pokud jde o technologii rozpoznavani obliCeje (zaloZzenou na algoritmu
(algoritmech), a tedy nikdy nevykazujici konecny vysledek) v situacich, kdy se shromazduje velké
mnozstvi Udajl a presnost a kvalita identifikace se mize lisit. U videomateridlu nizké kvality (napf.
zmista ¢inu) se zvySuje riziko faleSné pozitivnich vysledk(. Kromé toho, pokud snimky obli¢eje
v seznamu zajmovych osob nejsou pravidelné aktualizovany, i to zvysuje riziko falesné pozitivnich nebo
falesné negativnich vysledkl. Ve zvlastnich pfipadech, kdy Udaje nelze vymazat, protoZe existuji
opravnéné divody se domnivat, Ze by vymaz mohl poskodit opravnéné zajmy subjektu udajl, by mély
byt Udaje misto toho omezeny a zpracovavany pouze pro ucel, ktery brani jejich vymazu (viz 47. bod
od(ivodnéni smérnice o prosazovani prava).

3.2.4.6 Legitimni omezeni prav subjektu udaju

Pokud jde o informacni povinnosti spravce a pravo subjektd udajd na pristup, jsou omezeni pripustna
pouze tehdy, pokud jsou stanovena zakonem, ktery musi pfedstavovat nezbytné a pfimérené opatfeni
v demokratické spolecnosti s nalezitym pfihlédnutim k zakladnim praviim a opravnénym zajmim
dotéené fyzické osoby (viz ¢l. 13 odst. 3 a 4, ¢lanek 15 a ¢l. 16 odst. 4 smérnice o prosazovani prava).
Pokud se technologie rozpoznavani obli¢eje pouZiva pro Ucely prosazovani prava, lze ocekavat, ze bude
pouzivana za okolnosti, kdy by to bylo v rozporu se sledovanym tcelem informovat subjekt Gdajd nebo
umoznit pristup k udajim. To by platilo naptiklad pro policejni vySetfovani trestného ¢inu nebo na
ochranu narodni nebo verejné bezpecnosti.

Pravo na pfistup neznamena automaticky pfistup ke vSsem informacim, napft. v trestnim fizeni, kde se
vyskytuji osobni udaje. Priklad toho, kdy by bylo schlidné povolit omezeni tohoto prava, by mohl nastat
v pribéhu vysetfovani trestného ¢inu.

3.2.4.7 Vykon prav prostrednictvim dozorového uradu

V pripadech, kdy jsou omezeni vykonu prav legitimni podle kapitoly Ill smérnice o prosazovani prava,
muzZe subjekt Udajl pozadat ufad pro ochranu osobnich Gdajl, aby uplatnil sva prava jeho jménem,
a to kontrolou zadkonnosti zpracovani Gdajd spravcem. Je povinnosti spravce informovat subjekt Gdaj
0 mozZnosti vykondvat sva prava timto zplsobem (viz ¢lanek 17 smérnice o prosazovani prava a ¢l. 46
odst. 1 pism. g) smérnice o prosazovani prava). V pfipadé vyuzivani technologie rozpoznavani obliceje
to znamen3, Ze spravce musi zajistit vhodna opatreni, aby bylo moZné takovou Zadost vyfidit, napf.
umoznit vyhledavani v zaznamenaném materidlu za predpokladu, Ze subjekt Gdajd poskytne
dostatecné informace, aby bylo mozné najit jeho osobni udaje.
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3.2.5 Dalsi pravni pozadavky a zaruky

3.2.5.1 Cldnek 27 Posouzeni vlivu na ochranu osobnich tdajii

Posouzeni vlivu na ochranu osobnich udaja (DPIA) pred pouZitim technologie rozpoznavani obliceje je
povinnym poZadavkem, protoze tento druh zpracovani, zejména s vyuzitim novych technologii a
s pfihlédnutim k povaze, rozsahu, kontextu a Gcelim zpracovani, mlzZe mit za nasledek vysoké riziko
pro prava a svobody fyzickych osob. Vzhledem k tomu, Ze pouZivani technologie rozpoznavani obliceje
zahrnuje systematické automatizované zpracovani zvlastnich kategorii Udajl, Ize predpokladat, ze
v takovych pripadech bude spravce zpravidla povinen provést posouzeni vlivu na ochranu osobnich
Udajd. Posouzeni vlivu na ochranu osobnich Gdajd by mélo obsahovat alespori obecny popis
zamyslenych operaci zpracovani, posouzeni nezbytnosti a pfimérenosti operaci zpracovani ve vztahu
k ucellim, posouzeni rizik z hlediska prav a svobod subjektl Udajl, planovana opatfeni k feseni téchto
rizik, zaruky, bezpecnostni opatfeni a mechanismy k zajisténi ochrany osobnich uUdaja a k doloZeni
souladu. EDPB doporucuje zvefejnit vysledky téchto posouzeni nebo alespon hlavni zjisténi a zavéry
posouzeni vlivu na ochranu osobnich Gdajt jako opatreni, které ma posilit dGvéru a transparentnost®2.

3.2.5.2 Cldnek 28 Pfedchozi konzultace dozorového ufadu

Podle ¢lanku 28 smérnice o prosazovani prava musi spravce nebo zpracovatel pred zpracovanim
konzultovat s dozorovym uradem, pokud: a) z posouzeni vlivu na ochranu osobnich udajd vyplyva, ze
by dané zpracovani mélo za nasledek vysoké riziko v pfipadé, Ze by spravce nepfijal opatifeni ke
zmirnéni tohoto rizika, nebo b) Ze druh zpracovani, zejména pfi vyuZiti novych technologii,
mechanismU nebo postup(, s sebou nese vysoké riziko pro prava a svobody subjekt( udaja. Jak jiz bylo
vysvétleno v oddile 2.3 téchto pokyn(, EDPB se domniva, Ze vétsina pfipad( zavadéni a pouzivani
technologie rozpoznavani obliceje obsahuje inherentni vysoké riziko pro prava a svobody subjektd
udajl. Proto by kromé posouzeni vlivu na ochranu osobnich udaji mél organ, ktery technologii
rozpoznavani obli¢eje zavadi, pred zavedenim systému konzultovat s pfislusSnym dozorovym Ufadem.

3.2.5.3 Cldnek 29 Zabezpeceni zpracovdni

Jedine¢nd povaha biometrickych Gdajl znemoziuje subjektu Udajd, aby je v pfipadé naruseni zménil,
napf. v disledku poruseni zabezpeéeni Gdaju. Pfislusny organ, ktery zavadi a/nebo pouziva technologii
rozpoznavani obliceje, by mél vénovat zvlastni pozornost zabezpeceni zpracovani v souladu s ¢lankem
29 smérnice o prosazovani prava. Donucovaci orgdn by mél zejména zajistit, aby systém odpovidal
prislusnym normam, a zavést opatfeni na ochranu biometrickych $ablon®. Tato povinnost je o to

voevs

dllezitéjsi, pokud donucovaci organ vyuZiva poskytovatele sluzeb treti strany (zpracovatele udaju).

3.2.5.4 Cldnek 20 Zémérnd a standardni ochrana osobnich tdaji

Cilem zamérné a standardni ochrany osobnich Udajli v souladu s ¢lankem 20 smérnice o prosazovani
prava je zajistit, aby zasady a zaruky ochrany osobnich Udajd, jako je minimalizace Gdajd a omezeni
jejich uchovavani, byly do dané technologie zaclenény prostfednictvim vhodnych technickych a
organizaénich opatreni, jako je pseudonymizace, a to i pfed zahajenim zpracovani osobnich udajd, a
aby byly uplatfiovany po celou dobu jejiho Zivotniho cyklu. Vzhledem k inherentnimu vysokému riziku
pro prava asvobody fyzickych osob by volba takovych opatfeni neméla zaviset vylu¢né na
ekonomickych hlediscich®, ale misto toho je tfeba usilovat o zavedeni nejmodernéjsich technologii
v oblasti ochrany Udajd. Ve stejném duchu plati, Ze pokud donucovaci organ hodla uplatriovat a
vyuZzivat technologii rozpoznavani obli¢eje od externich poskytovateld, musi naptiklad prostfednictvim

62 Vice informaci naleznete v dokumentu WP248 rev.01 Pokyny pro posouzeni vlivu na ochranu osobnich tdajt
a stanoveni, zda ,,je pravdépodobné, Ze zpracovani udaji bude mit za nasledek vysoké riziko“.

63 Viz napriklad: ISO/IEC 24745 Informacni technologie, kyberneticka bezpeénost a ochrana soukromi — Ochrana
biometrickych informaci.

64 \/iz 53. bod odlvodnéni smérnice o prosazovani prava.
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101.

102.

zadavaciho fizeni zajistit, aby byly zavedeny pouze technologie rozpozndavani obliceje zaloZené na
zdsadach zamérné a standardni ochrany daji®. To rovnéz znamenad, Ze transparentnost fungovani
technologie rozpoznavani obliceje neni omezena pozadavky tykajicimi se obchodniho tajemstvi nebo
pravy dusevniho vlastnictvi.

3.2.5.5 Cldnek 25 Vedeni logti

Smérnice o prosazovani prava stanovi rizné metody prokazovani zakonnosti zpracovani spravcem
nebo zpracovatelem a zajisténi neporusenosti a zabezpeceni Udaji. V tomto ohledu jsou systémové
logy velmi uZitecnym nastrojem a duleZitou zarukou pro ovérovani zdkonnosti zpracovani, a to jak
interné (tj. vlastni kontrola), tak ze strany externich dozorovych urad(, jako jsou Urady pro ochranu
osobnich Udaji. Podle ¢lanku 25 smérnice o prosazovani prava by mély byt v systémech
automatizovaného zpracovani vedeny logy alespon pro nasledujici operace zpracovani: shromazdéni,
pozménéni, nahlédnuti, sdéleni, véetné predani, zkombinovani a vymaz. Logy o nahlédnuti a sdéleni
by navic mély umozZnovat zjisténi dlvodU téchto operaci, datum a cas, kdy byly ucinény, a je-li to
mozné, totoZnost osoby, kterd do osobnich Udajl nahlédla nebo kterd je zpfistupnila, a totoZnost
prijemcl téchto osobnich Udajl. Dale se v souvislosti se systémy rozpoznavani obliceje doporucuje
vedeni logl nasledujicich dalSich operaci zpracovani (¢astecné nad ramec ¢lanku 25 smérnice
0 prosazovani prava):

- zmény referencni databaze (doplnéni, vymaz nebo aktualizace). Log by mél uchovavat kopii
prislusného (doplnéného, vymazaného nebo aktualizovaného) snimku, pokud neni jinak mozné
ovéfit zakonnost nebo vysledek operaci zpracovani,

- pokusy o identifikaci nebo ovéreni, véetné vysledku a miry jistoty. Méla by dUsledné platit zdsada
minimalizace tak, aby se namisto uchovavani referencéniho snimku uchovaval v lozich pouze
identifikator snimku zreferencni databaze. Je tfeba se vyhybat vedeni logl vstupnich
biometrickych udajl, pokud to neni nezbytné (napf. pouze v ptipadech shody),

- identifikacni Cislo uzivatele, ktery pozadal o pokus o identifikaci nebo ovéreni,

- veskeré osobni Udaje uloZené v lozich systémU podléhaji pfisnym uUcelovym omezenim (napf.
audity) a nemély by byt pouzivany kjinym uceldm (napf. aby bylo moiné nadale provadét
rozpoznavani/ovérovani véetné snimku, ktery byl vymazan z referenénich databazi). Méla by byt
pouZita bezpecnostni opatfeni k zajiSténi neporusenosti logl, pficemz se ddrazné doporucuji
automatické monitorovaci systémy k odhaleni zneufZiti logt. Pokud jde o logy referenc¢ni databaze,
méla by byt bezpecnostni opatieni rovnocenna referencni databazi v pfipadé uchovavani snimku
obliceje. RovnéZz by mély byt zavedeny automatické procesy, které zajisti dodrzovani doby
uchovavani udajl v pfipadé logu.

3.2.5.6 Cldnek 4 odst. 4 Odpovédnost

Spravce musi byt schopen dolozit soulad zpracovani se zasadami uvedenymi v ¢l. 4 odst. 1 azZ 3, srov.
¢l. 4 odst. 4 smérnice o prosazovani prava. Vtomto ohledu je zasadni systematickd a aktualni
dokumentace systému (vCetné aktualizaci, modernizaci a zaskoleni algoritmu), technickych a
organizacnich opatreni (véetné monitorovani vykonnosti systému a mozného lidského zasahu) a
zpracovani osobnich Udajl. Pro dolozZeni zdkonnosti zpracovani je zvlasté dulezitym prvkem vedeni
logli podle ¢lanku 25 smérnice o prosazovani prava (viz oddil 3.2.5.5). Zasada odpovédnosti se vztahuje
nejen na systém azpracovani, ale také na dokumentaci procesnich zaruk, jako jsou posouzeni

65 Dalsi informace naleznete v Pokynech EDPB o zamérné a standardni ochrané osobnich Gdajd,
https://edpb.europa.eu/sites/default/files/files/filel/edpb guidelines 201904 dataprotection by design and
by default v2.0 en.pdf.
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104.

105.

106.

107.

nezbytnosti a pfimérenosti, posouzeni vlivu na ochranu osobnich Gdajli, jakoZ i interni konzultace
(napf. schvaleni projektu vedenim nebo interni rozhodnuti o hodnotach miry jistoty) a externi
konzultace (nap¥. Gfad pro ochranu osobnich tdaja). Rada prvk(, které jsou v tomto ohledu relevantni,
je uvedena v priloze Il.

3.2.5.7 Cldnek 47 Ucinny dohled

Uc¢inny dohled ze strany pfislu$nych Gfadd pro ochranu osobnich tdajd je jednou z nejddlezitéjsich
zaruk, pokud jde o zadkladni prava asvobody jednotlivcd dotcenych pouZivanim technologie
rozpoznavani obli¢eje. Vybaveni nezbytnymi lidskymi, technickymi a finan¢nimi zdroji, prostorami a
infrastrukturou kazdého dozorového Uradu pro ochranu osobnich Gdaji je nezbytnym predpokladem
pro ucéinné plnéni jeho ukolG a vykon jeho pravomoci®. Jesté dualeZitéjsi nez pocet dostupnych
zaméstnancu jsou dovednosti odbornik(, které by mély pokryvat velmi Sirokou tematickou Skalu — od
vySetfovani trestnych ¢inli a policejni spoluprace az po analyzu dat velkého objemu a umélou
inteligenci. Clenské staty by proto mély zajistit, aby zdroje dozorovych Gfadd byly pfimérené a
dostatec¢né k tomu, aby jim umozZnily vykonavat jejich mandat chranit prava subjektl udaji a bedlivé
sledovat veskery vyvoj v tomto ohledu.®’

4 7AVER

Pouzivani technologii rozpoznavani obli¢eje je neodmyslitelné spojeno se zpracovanim zna¢ného
mnozstvi osobnich Udajd, véetné zvlastnich kategorii Gdajd. Oblicej a obecnéji biometrické Udaje jsou
trvalou a nedilnou soucdsti totoZnosti osoby. Pouzivani rozpoznavani obli¢eje ma proto pfimy nebo
neptimy dopad na fadu zakladnich prdv a svobod zakotvenych v Listiné zadkladnich prav EU, které
mohou prekracovat rdmec ochrany soukromi a osobnich udajl, jako je lidska dastojnost, svoboda
pohybu, svoboda shromaZdovani adalsi. To je obzvlasté duleZité v oblasti prosazovani prava
a trestniho soudnictvi.

EDPB chape, Ze donucovaci organy maji potfebu vyuZivat co nejlepsi nastroje k rychlému identifikovani
pachatel( teroristickych a dalSich zavaznych trestnych ¢inll. Tyto nastroje by vsak mély byt pouzivany
dlsledné v souladu s platnym pravnim ramcem a pouze v pripadech, kdy splriuji poZzadavky nezbytnosti
a primérenosti, jak je stanoveno v ¢l. 52 odst. 1 Listiny. Navic ackoli moderni technologie mohou byt
soucasti feseni, v zddném ptipadé nepredstavuji ,vSelék”.

Existuji urcité pfipady poufZiti technologii rozpoznavani obliceje, které predstavuji nepfrijatelné vysoké
riziko pro jednotlivce a spoleénost (,&ervené linie“). Z téchto diivodd EDPB a EIOU vyzvali k jejich
vseobecnému zékazu®.

Zejména biometricka identifikace osob na vefejné pristupnych mistech na déalku predstavuje vysoké
riziko zasahu do soukromého Zivota jednotlivcli a nema misto v demokratické spolecnosti, protoze ze
své podstaty znamend hromadné sledovani. Ve stejném duchu se EDPB domnivd, Ze systémy
rozpoznavani obliceje podporované umélou inteligenci zarazujici jednotlivce na zakladé jejich

66 Viz sdéleni Komise ,,Prvni zprava o uplatriovani a fungovani smérnice (EU) o prosazovani prava v oblasti ochrany
Udaju 2016/680 (,,smérnice o prosazovani prava“)”, COM(2022) 364 final, s. 3.4.1.

67 Viz Contribution of the EDPB to the European Commission’s evaluation of the Data Protection Law Enforcement
Directive (LED) under Article 62 (Pfispévek EDPB k hodnoceni Evropské komise tykajicimu se smérnice o
prosazovani prava v oblasti ochrany udajd podle ¢lanku 62), bod 14, https://edpb.europa.eu/system/files/2021-
12/edpb contribution led review en.pdf.

68 \/iz EDPB-EIOU Spoleéné stanovisko 5/2021 k navrhu nafizeni Evropského parlamentu a Rady, kterym se stanovi
harmonizovana pravidla pro umélou inteligenci (akt o umélé inteligenci)
https://edpb.europa.eu/system/files/2021-06/edpb-edps joint opinion ai regulation en.pdf.
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biometrickych udajd do skupin podle etnického plvodu, pohlavi, jakoz i politické nebo sexualni
orientace, jsou neslucitelné s Listinou. Kromé toho je EDPB presvédcen, Ze pouZivani rozpozndvani
obliceje nebo podobnych technologii k odvozovani emoci fyzickych osob je vysoce nezadouci a mélo
by byt zakazano, pfipadné s nékolika radné odivodnénymi vyjimkami. Kromé toho se EDPB domniva,
Ze zpracovani osobnich Gdajd v kontextu prosazovani prava, které by se opiralo o databazi zaplnénou
hromadnym a nevybiravym shromazdovanim osobnich udajli, napf. ,scrapingu” fotografii a snimki
obli¢eji dostupnych na internetu, zejména téch, které jsou zpfistupnény prostrednictvim socialnich
siti, by z podstaty nesplfiovalo poZadavek naprosté nezbytnosti stanoveny pravem Unie.

5 PRILOHY

Ptiloha I: PodpUrny vzor

Priloha Il: Praktické pokyny pro fizeni projektd zahrnujicich technologii rozpoznavani oblic¢eje v ramci
donucovacich organu

Ptiloha IIl: Praktické ptiklady
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’

PRILOHA | — VZOR PRO POPIS SCENARU

(S informativnimi rémecky pro aspekty fesené v rdmci daného scénare)

Popis zpracovani:

e Popis zpracovani, kontext (souvislost s trestnym ¢inem), tcel

Zdroj informaci:

e Typy subjektl udaji: [ vsichni ob¢anéd odsouzeni [ podezieli
1 déti 1 jiné zranitelné subjekty Udajl
e Zdrojsnimku: [ vefejné pfistupné prostory [l internet
1 soukromy subjekt [ jiné fyzické osoby  [1jiny .cccoeveevveeeccrnninnnne.

e Souvislost s trestnou ¢innosti: [l je ptima casova O neni pfima casova
O je pfima zemépisna [ neni pfima zemépisna

O neni nutna

e ZpUsob zachyceniinformaci: [ naddalku [ v kabiné nebo kontrolovaném prostiedi
e Kontext — dopad na jina zakladni prava:
O ne
ano, konkrétné na O svobodu shromazdovani
[ na svobodu projevu

e Moznosti dalSich zdrojl informaci o subjektu Gdaja:

1 doklad totozZnosti [ pouzivani verejného
telefonu 1 registraéni znacka vozidla

Referenéni databaze (s nizZ se porovnavaji zachycené informace):

e Specifi¢nost: [ databaze pro obecné ucely [0 specifické
databaze tykajici se urcité oblasti trestné Cinnosti

e Popis zaplnovani téchto referencnich databazi (a pravni zaklad)

e Zména UcCelu databaze (napf. primarnim cilem bylo zabezpeceni soukromého majetku):

1 ANO
I NE
Algoritmus:
e Typ zpracovani: [ ovéreni (autentizace) 1:1 [ identifikace 1 : vice.

e Uvahy tykajici se presnosti
e Technické zaruky

Vysledek:

e Dopad [ pfimy (napf. subjekt idaji mizZe byt zatéen, vyslychan, diskriminaéni chovani)
L1 nepfimy (pouZiva se pro statistické modely, bez zavaznych pravnich krok( proti
subjektdim adaja)

31
Pfijato



e Automatizované rozhodnuti: 0 ANO 0 NE
e Doba uchovavani

Pravni analyza:

e Analyza nezbytnosti a pfimérenosti — Ucel/zavaznost trestného ¢inu / pocet osob, které nejsou
zapojeny, ale jsou zpracovanim dotéeny
e Druh predchoziho informovani subjektu adajl: [ pfi vstupu do konkrétni oblasti
[ na internetovych strankach donucovaciho
organu obecné
] na internetovych strankach donucovaciho
organu pro zvlastni zpracovani

e  Platny pravni rdmec:
[ smérnice o prosazovani prava z vétsi ¢asti zkopirovana do vnitrostatniho prava

1 obecné vnitrostatni pravni predpisy pro pouzivani biometrickych udaj
donucovacimi organy

[ zvlastni vnitrostatni pravni predpisy pro toto zpracovani (rozpoznavani obliceje)
pro tento pfislusny organ

[ zvlastni vnitrostatni pravni predpisy pro toto zpracovani (automatizované
rozhodovani)

Zaveér:

Obecné Uvahy o tom, zda je pravdépodobné, Ze popsané zpracovani je slucitelné s pravem EU (a
nékteré odkazy na pravni podminky)
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PRILOHA Il — PRAKTICKE POKYNY PRO RiZEN{ PROJEKTU
ZAHRNUJICICH TECHNOLOGII ROZPOZNAVANI OBLICEJE V RAMCI
DONUCOVACICH ORGANU

Tato pfiloha obsahuje nékteré dalsi praktické pokyny pro donucovaci organy, které planuji zahajit
projekt zahrnujici technologii rozpozndvani obliceje. Poskytuje vice informaci o organizacnich a
technickych opattenich, ktera je tfeba zvazit pti zavddéni projektu, a neméla by byt povazovana za
vyCerpavajici seznam krokl/opatfeni, kterd je tfeba pfijmout. Je tfeba ji Cist ve spojeni s pokyny EDPB
3/2019 ke zpracovani osobnich udaji prostfednictvim videotechniky® a sveskerymi nafizenimi
EU/EHP a pokyny EDPB tykajicimi se pouZivani umélé inteligence.

Tato priloha obsahuje pokyny vychazejici z predpokladu, Ze donucovaci orgdny budou pofizovat
technologii rozpoznavani obliceje (jako komercné dostupné produkty). Pokud donucovaci organ
planuje vyvinout (dale vyskolit) technologii rozpoznavani obliceje, plati dodatecné pozadavky na vybér
nezbytnych datovych souborl pro Skoleni, validaci a testovani, které se uplatni béhem vyvoje, a na
role/opatfeni pro vyvojové prostfedi. Podobné mizZe i komeréné dostupny produkt vyzadovat dalsi
Upravy pro zamyslené pouZiti, pficemz vtakovém pfipadé by mély byt splnény vysSe uvedené
pozadavky na vybér datovych soubor( pro testovani, validaci a skoleni.

Ptislusnost k témuZz donucovacimu orgdnu sama o sobé neposkytuje plny pfistup k biometrickym
udajlm. Stejné jako u jinych kategorii osobnich Gdajl nelze biometrické Udaje shromazdéné pro urcity
ucel prosazovani prava na zakladé konkrétniho pravniho zakladu pouzit bez fadného pravniho zékladu
pro jiny Gcel prosazovani prava (¢l. 4 odst. 2 smérnice (EU) 2016/680 (smérnice o prosazovani prava)).
Vyvoj/skoleni nastroje zalozeného na technologii rozpoznavani obli¢eje jsou rovnéz povazovany za jiny
ucel a mélo by byt posouzeno, zda zpracovani biometrickych Udaji za Géelem méreni vykonnosti /
vycviku technologie, aby se zabranilo dopadu nizké vykonnosti na subjekty Udajli, je nezbytné a
pfimérené s ohledem na plvodni Gcel zpracovani.

1. ULOHY A POVINNOSTI

Pokud donucovaci organ vyuZiva technologii rozpoznavani obliceje k plnéni svych tkoll spadajicich do
oblasti pUsobnosti smérnice o prosazovani prava (prevence, vysetfovani, odhalovani ¢i stihani
trestnych ¢inl atd., podle ¢lanku 3 smérnice o prosazovani prava), mlzZe byt povaZovana za spravce
technologie rozpoznavani obliceje. Donucovaci organy se vsak skladaji z nékolika jednotek/oddéleni,
které mohou byt do tohoto zpracovani zapojeny, a to bud urc¢enim proces(l vyuZivajicich technologie
rozpoznavani obli¢eje, nebo jejim vyuZivanim v praxi. Vzhledem ke zvlastnostem této technologie
mulzZe byt nutné zapojit rlizné jednotky, aby bud poskytovaly podporu pfi méreni vykonnosti
technologii, nebo aby ji poskytly dalsi skoleni.

Do projektu zahrnujicim technologii rozpoznavani obliceje mlze byt nutné zapojit nékolik
zUcastnénych stran” v rdmci donucovacich organu:

69 https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-32019-processing-personal-
data-through-video_en.

70 Nasledujici tlohy ukazuji riizné zacastnéné strany a jejich povinnosti v rdmci projektu vyuZivajiciho technologii
rozpoznavani obliceje. | kdyz formulace pouzité k popisu roli v této pfiloze nejsou preskriptivni, kazdy donucovaci
organ musi definovat a pridélit podobné role podle okolnosti své organizace. MliZe se stat, Ze jedna jednotka

33
Pfijato



e  Nejvyssi vedeni — schvaluje projekt po zvazeni rizik s ohledem na potencialni pfinosy.

e  Povérenec pro ochranu osobnich Udajt a/nebo pravni oddéleni donucovaciho orgédnu — pomaha
pfi posuzovani zakonnosti provadéni urcitého projektu vyuZivajiciho technologii rozpoznavani
obliceje, pomaha pfi provadéni posouzeni vlivu na ochranu osobnich Gdajd, zajistuje dodrzovani
a vykon prav subjektd udaju.

e  Vlastnik procesu — plsobi jako konkrétni jednotka v rdmci pfislusného donucovaciho organu,
ktera rozviji projekt, rozhoduje o podrobnostech projektu vyuzivajiciho technologii rozpoznavani
obliceje, vCetné pozadavkl na vykonnost systému; rozhoduje o vhodné metrice méreni
korektnosti; stanovuje miru jistoty’!; stanovuje pfijatelné prahové hodnoty pro pfedpojatost;
identifikuje potencidlni rizika, kterd projekt wvyuZivajici technologii rozpoznavani obliceje
predstavuje pro prava asvobody jednotlived (také na zakladé konzultace s povéfencem pro
ochranu osobnich Udajd a oddélenim IT zabyvajicim se Ul a/nebo datovou védou (viz niZe))
a predklada je vrcholnému vedeni. Vlastnik procesu pfed rozhodnutim o podrobnostech projektu
vyuzivajicim technologii rozpozndvani obli¢eje rovnéz konzultuje spravce referenéni databaze, aby
pochopil jak ucel pouZivani referenéni databdze, tak i jeji technické podrobnosti. V pfipadé
preskoleni pofizené technologie rozpoznavani obliceje bude vlastnik procesu rovnéz zodpovédny
za vybér datovych souboru pro skoleni. Za provedeni posouzeni vlivu na ochranu osobnich Gdaj
je odpovédny vlastnik procesu jako jednotka povérena vypracovanim podrobnosti projektu a
rozhodovanim o nich.

e  Oddéleni IT zabyvajici se Ul a/nebo datovou védou — pomaha pfi provadéni posouzeni vlivu na
ochranu osobnich udajd; vysvétluje dostupnou metriku pro méreni vykonnosti systému, jeho
korektnosti’? a mozné predpojatosti; zavadi technologii a technické zaruky, aby se zabrénilo
neopravnénému pristupu ke shromazidénym udajlim, kybernetickym utokim atd. V pripadé
zmény vycviku pofizené technologie rozpoznavani obliceje provede oddéleni IT zabyvajici se Ul
a/nebo datovou védou skoleni systému na zakladé datového souboru pro vycvik poskytnutého
vlastnikem procesu. Toto oddéleni bude rovnéz povéreno stanovenim opatteni ke zmirnéni rizik,
ktera spolecné identifikovali vlastnici procest (napf. rizika specificka pro Ul, jako jsou uUtoky na
model za Ucelem dovozeni informaci (inference attack)).

e  Koncovi uzivatelé (napf. policisté v terénu nebo ve forenznich laboratofich) — provadéji porovnani
s databazi; kriticky prezkoumavaji vysledky s ohledem na predchozi dlikazy a poskytuji zpétnou
vazbu vlastnikovi procesu, pokud jde o falesné pozitivni vysledky a naznaky mozné diskriminace.

e  Spravce referenéni databdze — zvlastni jednotka v rdmci ptislusného donucovaciho orgdnu, kterd
ma na starosti shromazdovani a spravu referencni databaze, tj. databaze, s niz budou snimky
porovnavany, véetné mazani snimkl obliceje po uplynuti stanovené doby uchovavani. Tato
databaze muZe byt vytvorena specidlné pro zamysleny projekt vyuZivajici technologii
rozpoznavani oblieje nebo se miZe jednat o jiZ existuji databazi pro slucitelné ucely. Spravce
referen¢ni databaze je odpovédny za stanoveni toho, kdy a za jakych okolnosti Ize snimky obliceje
uchovdvat, jakoZ i za stanoveni jejich poZadavkl na uchovavani Gdajd (podle ¢asovych nebo jinych
kritérii).

Vzhledem k tomu, Ze vétSina pfipad( zavadéni a pouzivani sluzby technologie rozpoznavani obli¢eje

obnasi vysoké inherentni riziko pro prava asvobody subjektl Gdaji, mél by byt rovnéZ zapojen

kumuluje vice nez jednu roli, naptiklad vlastnika procesu a spravce referen¢ni databdze nebo vlastnika procesu a
oddéleni IT zabyvajiciho se Ul a/nebo datovou védou (v pfipadé, Ze jednotka vlastnika procesu ma vsechny
potrebné technické znalosti).

71 Mirou jistoty se rozumi Urovern jistoty predikce (shody) ve formé pravdépodobnosti. Napf. pfi porovnani dvou
Sablon je 90% jistota, Ze patfi stejné osobé. Mira jistoty se lisi od vykonnosti technologie porovnavani obliceje,
ale ma na vykonnost vliv. Cim vy&si je prahovd hodnota jistoty, tim méné je ve vysledcich technologie
rozpoznavani obliceje falesné pozitivnich a vice faleSné negativnich shod.

72 Korektnost |ze definovat jako nedostatek nekalé, protipravni diskriminace, jako je predpojatost na zakladé
pohlavi nebo rasy.
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dozorovy urad pro ochranu osobnich Udaji v ramci predchozi konzultace pozadované v ¢lanku 28
smérnice o prosazovani prava.

2. POCATEK / PRED PORIZENIM SYSTEMU VYUZIVAJICIHO
TECHNOLOGII ROZPOZNAVANI OBLICEJE

Vlastnik procesu v donucovacim orgdnu by mél mit nejprve jasnou predstavu o postupu i postupech,
kterymi se fidi pouziti nastroje vyuzivajiciho technologii rozpoznavani obli¢eje (pfipad Ci pfipady
poufZiti), a zajistit, aby existoval pravni zaklad pro odlvodnéni pfipadu zamysleného pouZiti. Na
zakladé toho musi:

e  Formalné popsat pripad poufZiti. Je tfeba popsat problém, ktery je nutné vyresit, a zplsob, jakym
technologie rozpoznavani obliceje poskytne feseni, jakozZ i prehled procesu (ukolu), v némz bude
technologie pouzivana. V tomto ohledu by donucovaci organy mély zdokumentovat alespori’3:

o Kategorie osobnich udajl zaznamenanych v ramci procesu

o Cile a konkrétni ucely, pro které bude technologie rozpoznavani obliceje pouzita, véetné
moznych disledk(l pro subjekt udajd po nalezeni shody.

o Kdy a jak budou snimky obliceje shromazdovany (véetné informaci o kontextu tohoto
shromazd'ovani, napf. u letistni brany, videozdznamy z bezpecnostnich kamer pred
obchodem, kde byl spachan trestny cin, atd., a kategorii subjekt( Gdaju, jejichZz biometrické
Udaje budou zpracovavany).

o Databaze, s niz budou snimky porovnavany (referencni databaze), jakoz i informace o tom,
jak byla vytvorena, o jeji velikosti a kvalité biometrickych udajd, které obsahuje.

o Donucovaci organy, které budou opravnény pouZivat systém vyuZivajici technologii
rozpoznavani obliceje a jednat na zakladé takto ziskanych informaci v kontextu prosazovani
prava (jejich profily a pfistupova prava musi definovat vlastnik procesu).

o Predpokladand doba uchovavani vstupnich Gdajd nebo okamzik, ktery urci konec této doby
(napriklad uzavieni nebo zastaveni trestniho fizeni v souladu s vnitrostatnim procesnim
pravem, pro které byly plivodné shromazdény), jakoZ i pfipadné nasledné kroky (vymazani
téchto udajl, anonymizace a pouziti pro statistické nebo vyzkumné ucely atd.).

o Vedenilogl a dostupnost logl a uchovavanych zaznamf.

o  Metriky vykonnosti (napf. spravnost, presnost, odezva, skére F1) a jejich minimalni ptijatelné
prahové hodnoty.”

o Odhad poctu osob, na které se technologie rozpozndvani obli¢eje pouZije, v jakém ¢asovém
obdobi / pfi jaké prileZitosti.

73 Ptiloha | obsahuje seznam prvkdl, které pomohou spravci popsat pfipad pouZiti technologie rozpoznavani
obliceje.

74 Existuji rizné metriky pro hodnoceni vykonnosti systému vyuZivajiciho technologii rozpoznavani obliceje.
Kazda metrika poskytuje odliSny pohled na vysledky systému a jeho Uspéch pti poskytovani priméreného
prehledu o tom, zda systém vyuzivajici technologii rozpozndavani obliceje funguje dobfe, ¢i nikoli, zavisi na pripadu
pouZiti technologie rozpoznavéani oblieje. Pokud se zaméfime na dosaZeni vysokych procentnich podild
spravného nalezeni shody obliceje, Ize pouzit metriku, jako je presnost a odezva. Tyto metriky vSak neméri, jak
dobre technologie rozpoznavani obliceje naklada s negativnimi pfiklady (kolik z nich bylo systémem nespravné
pfifazeno). Vlastnik procesu podporovany oddélenim IT zabyvajicim se Ul a/nebo datovou védou by mél byt
schopen stanovit poZzadavky na vykonnost a vyjadfit je nejvhodnéjsi metrikou podle pfipadu pouZiti technologie
rozpoznavani obliceje.
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e  Provést posouzeni nezbytnosti a pfimérenosti’. Skuteénost, Ze tato technologie existuje, by
neméla byt dlivodem pro jeji poufZiti. Vlastnik procesu musi nejprve posoudit, zda existuje vhodny
pravni zaklad pro zamyslené zpracovani. Za timto ucelem je tfeba konzultovat s povérencem pro
ochranu osobnich Gdajd a pravnim oddélenim. Hybnou silou pro zavadéni technologie
rozpoznavani obliceje by mélo byt to, Ze se jednd o nezbytné a primérené reSeni konkrétné
definovaného problému donucovacich orgdni. To je tfeba posoudit podle ucelu/zavaZznosti
trestného ¢inu / poctu osob, které nejsou zapojeny, ale jsou ovlivnény systémem vyuzivajicim
technologii rozpozndvani obli¢eje. Pro posouzeni zakonnosti je tfeba vzit v Gvahu alespon
nasledujici skuteénosti: smérnici o prosazovani prava’®, obecného nafizeni o ochrané osobnich
Gdaja’” 78, jakykoliv stavajici pravni ramec pro umélou inteligenci’® a vSechny doprovodné pokyny
poskytnuté dozorovymi uUrady pro ochranu osobnich Gdaji (nap¥. pokyny EDPB 3/2019 ke
zpracovani osobnich Gdajl prostfednictvim videotechniky®). Tyto akty pravnich pfedpisd EU by
mély byt vidy potvrzeny platnymi vnitrostatnimi poZzadavky, zejména v oblasti trestniho prava
procesniho. Posouzeni pfimérenosti by mélo urcit zakladni prava subjektd adaju, ktera mohou byt
dotcena (nad rdmec ochrany soukromi a ochrany udajli). Mélo by rovnéz popsat a zvazit veskera
omezeni (nebo absence omezeni) ulozena v pfipadé pouZiti systému vyuzivajiciho technologii
rozpoznavani obliceje. Napriklad zda bude systém fungovat nepretrzité nebo docasné a zda bude
omezen na urcitou zemépisnou oblast.

e  Provést posouzeni vlivu na ochranu osobnich Udaji 8. Mélo by byt provedeno posouzeni vlivu na
ochranu osobnich udaji, nebot zavedeni technologie zpracovani obli¢eje v oblasti prosazovani
prava mize mit za nasledek vysoké riziko pro prava a svobody jednotlivcti®2. Posouzeni vlivu na
ochranu osobnich udajli by mélo obsahovat zejména: obecny popis zamyslenych operaci

75 Lze zvazit dalsi kroky k zajisténi nezbytnosti, pokud jde o pfizplsobeni a pouZivani systému, takze popis ptipadu
pouziti mGze byt béhem posouzeni nezbytnosti a primérenosti rovnéz mirné pozménén.

76 Smérnice Evropského parlamentu a Rady (EU) 2016/680 ze dne 27. dubna 2016 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich udaji pfislusnymi organy za ucelem prevence, vysetrovani, odhalovani i
stihani trestnych ¢ind nebo vykonu trest(.

77 Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich Udajl a o volném pohybu téchto Gdaja.

78 \/ ptipadech, kdy by védecky projekt zaméreny na vyzkum vyuzivani technologie rozpoznavani obli¢eje musel
zpracovavat osobni Udaje, ale na takové zpracovani by se nevztahovalo ustanoveni €l. 4 odst. 3 smérnice o
prosazovani prava, obecné by bylo pouZitelné obecné nafizeni o ochrané osobnich udajl (¢l. 9 odst. 2 smérnice
0 prosazovani prava). V pripadé pilotnich projektd, po nichZ by nasledovaly operace v oblasti prosazovani prava,
by byla stdle pouzitelna smérnice o prosazovani prava.

7 Existuje napfiklad ndvrh NARIZENi EVROPSKEHO PARLAMENTU A RADY, KTERYM SE STANOVI
HARMONIZOVANA PRAVIDLA PRO UMELOU INTELIGENCI (AKT O UMELE INTELIGENCI) A MENI URCITE
LEGISLATIVN{ AKTY UNIE, ktery viak zatim nebyl pfijat jako natizeni.

80 https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-32019-processing-personal-
data-through-video_en.

81 Dalsi pokyny k posouzeni vlivu na ochranu osobnich Gdaji naleznete zde: Pokyny pro posouzeni vlivu na
ochranu Udajud a stanoveni, zda ,je pravdépodobné, Ze zpracovani Udaji bude mit za nasledek vysoké riziko” pro
ucely nafizeni 2016/679, WP 248 rev.01, k dispozici na adrese:
https://ec.europa.eu/newsroom/article29/items/611236 a v dokumentu EIOU Accountability on the ground
toolkit (Nastroj pro odpovédnost v praxi), ¢ast Il, k dispozici na adrese https://edps.europa.eu/node/4582 en.
82 Na technologii rozpoznavani obliceje se mohou v zavislosti na pfipadu pouZiti pouZit nize uvedend kritéria
vedouci ke zpracovani s vysokym rizikem (z pokyn{ pro posouzeni vlivu na ochranu udajt, WP 248 rev.01):
Systematické monitorovani, Udaje zpracovavané v rozsahlém meéfitku, prifazovani nebo slucovani datovych
soubori, nové pouZziti nebo vyuZiti novych technologickych nebo organizacnich feseni.
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zpracovani®, posouzeni rizik z hlediska prav asvobod subjektd Gdaji®, planovana opatfeni
k feseni téchto rizik, zaruky, bezpecnostni opatfeni a mechanismy k zajisténi ochrany osobnich
Udaju a k doloZeni souladu. Posouzeni vlivu na ochranu osobnich Udajl je neustéle probihajici
proces, a proto by mély byt doplfiovany veskeré nové prvky zpracovani a posouzeni rizik by mélo
byt aktualizovano v kazdé fazi projektu.

e  Ziskat souhlas vrcholného vedeni tim, Ze vysvétlite rizika pro prava a svobody subjekt udajd (na
zakladé pripadu poufZiti a technologie) a prislusné plany reseni rizik.

3. BEHEM ZADAVANI VEREJNYCH ZAKAZEK A PRED NASAZENIM
TECHNOLOGIE ROZPOZNAVANI OBLICEJE

e Zvolit kritéria pro vybér technologie rozpoznavani obliceje (algoritmus). Vlastnik procesu by mél
rozhodnout o kritériich pro vybér algoritmu s pomoci oddéleni IT zabyvajiciho se Ul a/nebo
datovou védou. V praxi by tato kritéria zahrnovala méreni korektnosti a méreni vykonnosti, o
nichZz bylo rozhodnuto v popisu pfipadu pouZiti. Tato kritéria by méla zahrnovat také informace
tykajici se dat, na kterych byl algoritmus vyskolen. Aby se omezila predpojatost, musi soubor pro
ucely Skoleni, testovani a validace zahrnovat v dostatecné mire vzorky vsSech charakteristik
subjektld udajl, na které ma byt technologie rozpozndvani oblicej pouzita (naptiklad s ohledem na
vék, pohlavi a rasu). Poskytovatel technologie rozpoznavani obliceje by mél poskytovat informace
a metriky o datovych souborech pro S$koleni, testovani a validaci technologie rozpoznavani
obli¢eje a popsat opatieni pfijata k méfeni a zmirnéni potencialni protiprdvni diskriminace a
predpojatosti. Vlastnik procesu musi pokud mozno zkontrolovat, zda existoval pravni zaklad pro
to, aby poskytovatel pouzil tento datovy soubor pro ucely Skoleni algoritm( (na zakladé informaci,
které poskytovatel zpfistupni). Vlastnik procesu by mél rovnéZ zajistit, aby poskytovatel
technologie rozpoznavani oblic¢eje uplatioval bezpecnostni normy tykajici se biometrickych udajd,
jako je norma ISO/IEC 24745, kterd poskytuje pokyny pro ochranu biometrickych informaci
v rdmci rdznych poZadavkd na ddvérnost, neporusenost a obnovitelnost/odvolatelnost béhem
uchovavani a pfedavani a pozadavky a pokyny pro bezpeénou spravu a zpracovani biometrickych
informaci v souladu s ochranou soukromi.

e  Zajistit ,preskoleni” algoritmu (v pfipadé potreby). Vlastnik procesu by mél zajistit, aby soucasti
pofizovanych sluzeb bylo rovnéZz doladéni systému vyuZivajiciho technologie rozpoznavani
obliceje za ucelem dosazZeni vyssi presnosti pred pouzitim. V pfipadé, Ze je pro splnéni metrik
pfesnosti nutné dodatecné Skoleni pofizeného systému vyuZivajiciho technologii rozpoznavani
obli¢eje, musi vlastnik procesu kromé rozhodnuti o pfeskoleni rozhodnout s pomoci oddéleni IT
zabyvajiciho se Ul a/nebo datovou védou o vhodném reprezentativhim datovém souboru, ktery
bude pouzit, a zkontrolovat zdkonnost jeho poufziti.

e Nastavit vhodné zdruky k oSetfeni rizik spojenych se zabezpecenim, predpojatosti a nizkou
vykonnosti. To zahrnuje zavedeni postupu pro sledovani technologie rozpoznavani obliceje,
jakmile bude zavedena (vedeni logli a zpétna vazba pro presnost a korektnost vysledk(). Kromé
toho zajistit, aby byla identifikovdna, mérena a zmirnéna rizika, ktera jsou specifickd pro nékteré

83 Kromé posouzeni rizik je soucasti posouzeni vlivu na ochranu osobnich udajl také popis zpracovani, jakozZ i
posouzeni nezbytnosti a pfimérenosti, jak jiz bylo popsano ve vyse uvedenych krocich. V pripadé potreby bude
v posouzeni vlivu na ochranu osobnich Udaji uveden podrobné;jsi popis tokl osobnich tGdaja.

84 Analyza rizik pro subjekty Gdaji by méla zahrnovat rizika souvisejici s mistem pofizeni snimku obliceje, ktery
ma byt porovnavan (mistni / na dalku), rizika tykajici se zpracovatell / diléich zpracovateld, jakoZ i rizika specificka
pro strojové uceni, pokud se pouZije (napf. otraveni dat (data poisoning), priklady navrzené tak, aby byly
nespravné vyhodnoceny (adversarial examples)).
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systémy strojového uceni a technologii rozpoznavani obli¢eje (napt. otraveni dat (data poisoning),
priklady navrZzené tak, aby byly nespravné vyhodnoceny (adversarial examples), inverze modelu
(model inversion), dovozeni bilé skririky (white-box inference)). Vlastnik procesu by mél rovnéz
stanovit vhodnd ochrannd opatfeni k zajiSténi toho, aby byly dodriovany poZadavky na
uchovavani biometrickych udajl obsazenych v datovém souboru pro ucely preskoleni.
Zdokumentovat systém vyuZivajici technologii rozpozndvani obli¢eje. To by mélo zahrnovat
obecny popis systému vyuZivajiciho technologii rozpoznavani obli¢eje, podrobny popis prvki
systému vyuzivajiciho technologii rozpoznavani obli¢eje a popis procesu jeho zavedeni, podrobné
informace o monitorovani, fungovani a kontrole systému vyuZzivajiciho technologii rozpoznavani
obliceje a podrobny popis jeho rizik a opatfeni k jejich zmirnéni. Prvky obsazené v této
dokumentaci budou zahrnovat hlavni prvky popisu systému vyuzivajictho technologii
rozpoznavani obliceje z predchozich fazi (viz vyse), které vSak budou rozsiteny o informace tykajici
se sledovani vykonnosti a provadéni zmén v systému, v€etné pripadnych aktualizaci verzi a/nebo
preskoleni.

Vytvorit uZivatelské prirucky vysvétlujici technologii a pfipady poufZiti. Ty musi jasnym zplsobem
vysvétlit vSechny scénafe a predpoklady, na jejichz zakladé bude technologie rozpoznavani
obliceje pouzivana.

Vyskolit koncové uzZivatele o tom, jak tuto technologii pouzivat. Tato Skoleni musi vysvétlovat
schopnosti a omezeni technologie, aby uZivatelé mohli pochopit okolnosti, za nichZ je nutné ji
pouZzit, a pfipady, kdy mize byt tato technologie nepfesna. Tato Skoleni rovnéz pomohou zmirnit
rizika spojend s neovérovanim / nekritickym pfijimanim vysledk( algoritma.

Konzultovat s dozorovymi Urady pro ochranu udajl podle ¢l. 28 odst. 1 pism. b) smérnice o
prosazovani prava. Poskytnout informace v souladu s ¢ldnkem 13 smérnice o prosazovani prava
s cilem informovat subjekty Udajli o zpracovani a jejich pravech. Tato ozndmeni se musi obracet
na subjekty Udaji vhodnou formou, aby byly schopny porozumét zpracovani, a vysvétlovat
zakladni prvky technologie, véetné miry pfesnosti, datovych souborl vyuZitych ke Skoleni a
opatieni pfijatych s cilem zabranit diskriminaci a nizké presnosti algoritmu.

DOPORUCENI PO ZAVEDENI TECHNOLOGIE ROZPOZNAVANI
OBLICEJE

Zajistovat lidsky zasah a dohled nad vysledky. Nikdy nepfijimejte Zadné opatfeni tykajici se
jednotlivce pouze na zakladé vysledku technologie rozpoznavani obliceje (to by znamenalo
poruseni ¢ldnku 11 smérnice o prosazovani prava o automatizovaném individudlnim rozhodovani,
které by mélo pravni nebo jiné podobné ucinky na subjekt udajl). Zajistéte, aby pfrislusnik
donucovacich organ( prezkoumaval vysledky technologie rozpoznavani obli¢eje. Rovnéz zajistéte,
aby se uZivatelé z fad donucovacich orgdn( vyhnuli pfedpojatosti automatizace tim, Ze budou
zkoumat rozporuplné informace a kriticky zpochybnovat vysledky technologie. Za timto Gcelem je
dllezité neustalé skoleni a zvySovani povédomi koncovych uZivatelll, nicméné vrcholné vedeni by
mélo zajistit dostatecné lidské zdroje pro vykon ucinného dohledu. To znamend poskytnout
kazdému agentovi dostatek ¢asu na kritické zpochybnéni vysledkl technologie. Zaznamenavejte,
mérte a posuzujte, do jaké miry lidsky dohled méni plvodni rozhodnuti technologie rozpoznavani
obliceje.

Sledovat rozklad modelu technologie rozpoznavani obliceje (zhorseni vykonnosti, model drift) po
zavedeni modelu do produkéni faze a zabyvat se jim.

Zavést proces pravidelného opétovného posuzovani rizik a bezpecnostnich opatieni a pokazdé,
kdyz dojde ke zménam technologie nebo pfipadu pouziti.

Dokumentovat veskeré zmény systému v pribéhu jeho Zivotniho cyklu (napf. aktualizace,
preskoleni).
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e Zavést proces, jako? i souvisejici technické schopnosti pro vyfizovani Zadosti subjektl udajl o
pristup. Technicka schopnost ziskavat Udaje, pokud by bylo tfeba je poskytnout subjektim udajd,
musi byt zavedena predtim, nez prijde jakakoli zaddost.

e Zajistit, aby byly zavedeny postupy pro pfipady poruseni zabezpeceni udajl. Dojde-li k poruseni
zabezpeceni osobnich Udajl, véetné biometrickych Udajd, je pravdépodobné, Ze rizika budou
vysoka. V tomto pfipadé by si vSichni dotCeni uzZivatelé méli byt védomi prislusnych postup, které
je tfeba dodrZet, povérenec pro ochranu osobnich Gdajd by mél byt okam?zité informovan a mély
by byt informovany i subjekty udaj.
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PRILOHA Il — PRAKTICKE PRIKLADY

Existuje mnoho rdznych praktickych nastaveni a ucell poufZiti rozpoznavani obliceje, napfiklad
v kontrolovaném prostiedi, jako jsou hrani¢ni pfechody, kfizova kontrola s Udaji z policejnich databazi
nebo s osobnimi Udaji, které subjekt Gdajl zjevné zverejnil, kamerové zaznamy nazivo (rozpoznavani
obliceje v pfimém prenosu) atd. Rizika pro ochranu osobnich tGdajd a dalSich zakladnich prav a svobod
se tudiz v rdznych pripadech poufziti znacné lisi. Predkladané pokyny maji za cil usnadnit posouzeni
nezbytnosti a pfimérenosti, které by mélo predchazet rozhodnuti o pfipadném nasazeni rozpozndavani
obliceje, a poskytuji orientac¢ni seznam moznych poufZiti technologie rozpozndvani obliceje v oblasti
prosazovani prava.

PfedloZené a posuzované scéndre vychazeji z hypotetickych situaci a maji ilustrovat urcitd konkrétni
vyuZiti technologie rozpoznavani obliceje a poskytnout pomoc pfi zvaZovani individudlnich pfipada,
jakoz i pro stanoveni celkového ramce. Tyto pokyny si nekladou za cil byt vycerpavajici a nejsou jimi
dotcena zadna probihajici nebo budouci fizeni vedena vnitrostatnim dozorovym Ufadem v souvislosti
s navrhem, experimentovdnim nebo zavadénim technologii rozpoznavani obli¢eje. Prezentace téchto
scénard by méla slouZit pouze jako priklad pokynd pro tvlrce politik, normotvirce a donucovaci
organy, které jsou jiz uvedeny v tomto dokumentu, pti navrhovani a planovani zavadéni technologii
rozpoznavani obliceje s cilem zajistit plny soulad s acquis EU v oblasti ochrany osobnich udajl. V této
souvislosti je tfeba mit na paméti, Ze i v podobnych situacich pouziti technologie rozpoznavani obliceje
mUzZe pfitomnost nebo nepritomnost urcitych prvkid vést k odliSnému vysledku posouzeni nezbytnosti
a pfimérenosti.

1 SCENAR 1

1.1. Popis

Systém automatizované hranic¢ni kontroly, ktery umoziiuje automatizovany prechod hranic na zdkladé
ovéreni biometrického obrazu ulozeného v elektronickém cestovnim dokladu obéanl EU a dalSich
cestujicich prochdzejicich hrani¢nim prechodem a zjisténi, Ze cestujici je opravnénym drzitelem
dokladu.

Toto ovéfeni/autentizace zahrnuje pouze rozpoznavani obliceje 1: 1 a provadi se v kontrolovaném
prostiedi (napf. na letistnich elektronickych brandach). Biometrické Gdaje cestujiciho, ktery prochazi
hrani¢nim prechodem, jsou zachyceny v okamziku, kdy je vyslovné vyzvédn, aby se podival do kamery
umisténé v elektronické brané, a jsou porovnany s predlozenym dokladem (cestovnim pasem,
prikazem totozZnosti atd.), ktery je vydavan v souladu se zvlastnimi technickymi pozadavky.

Zaroven plati, Zze i kdyZ zpracovani v takovych pfipadech v zasadé nespadd do oblasti plsobnosti
smérnice o prosazovani prava, muzZe byt vysledek ovéfeni pouZit rovnéZ pro porovnavani
(alfanumerickych) adajli dané osoby s databdazemi donucovacich organd v ramci ochrany hranic, a
muzZe tedy zahrnovat opatfeni s vyznamnym pravnim ucinkem pro subjekt adajli, napr. zatéeni na
zakladé zdznamu v systému SIS. Za urcitych okolnosti Ize biometrické Udaje pouzit také k vyhledavani
shod v databazich donucovacich organt (v takovém pripadé by se v tomto kroku provedla identifikace
1: vice).

Vysledek zpracovani biometrickych snimkd ma prfimy dopad na subjekt Gdaji: pouze v pfipadé
Uspésného ovéreni umoznuje prechod hranice. V pfipadé neuspésné identifikace musi pfislusnici
pohranicni straze provést druhou kontrolu, aby se ujistili, Ze subjekt idajl je skutecné jind osoba nez
ta, ktera je vyobrazena v dokladu totoznosti.
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V ptipadé, Ze je nalezen zdznam v systému SIS nebo vnitrostatni zdznam, musi pfislusnici pohrani¢ni
strdze provést druhé ovéreni a dalsi nezbytné kontroly a poté prijmout veskerd nezbytna opatreni,
napf. zadrZet osobu, informovat pfislusné organy.

Zdroj informaci:
e Typy subjektd udaji: X vsechny fyzické osoby prekracujici hranice
e Zdroj snimku: X jiny (doklad totoZnosti)
e Souvislost s trestnou ¢innosti: X neni nutna
e  ZpUsob ziskavani informaci: Xl v kabiné nebo v kontrolovaném prostredi
e Kontext — dopad na dalsi zakladni prava: ano, konkrétné: pravo na volny pohyb
pravo na azyl
Referenéni databdze (s niZ se porovndvaji zachycené informace):
e Specifiénost: specifické databaze tykajici se ochrany hranic
Algoritmus:
e Typ ovéreni: Xl ovéreni 1: 1 (autentizace)
Vysledek:
. DopadX ptimy (subjektu Gdajl je povolen nebo odepien vstup)
e Automatizované rozhodnuti: X ano

1.2. Pouzitelny pravni ramec

Od roku 2004 musi podle natizeni Rady (ES) ¢. 2252/20048> cestovni pasy a jiné cestovni doklady
vydavané clenskymi staty obsahovat biometricky snimek obliceje ulozeny v elektronickém cCipu
zabudovaném v dokladu.

Schengensky hrani¢ni kodex® stanovi pozadavky na hrani¢ni kontroly osob na vnéjsich hranicich.
V pfipadé obcanl EU a dalSich osob pozivajicich prava na volny pohyb podle prava Unie by minimalni
kontroly mély spocivat v ovéreni platnosti jejich cestovnich dokladd, v pfipadé potreby s pouZitim
technickych prostfedkd. Schengensky hraniéni kodex byl nasledné zménén nafizenim (EU)
2017/2225%, které zavedlo mimo jiné definice ,elektronickych bran®, ,systému automatizované
hrani¢ni kontroly“ a ,,samoobsluzného systému®, jakoZ i moZnost zpracovani biometrickych udajd pro
Ucely provadéni hrani¢nich kontrol.

Lze tedy predpokladat, zZe existuje jasny a predvidatelny pravni zaklad, ktery povoluje tuto formu
zpracovani osobnich udajd. Pravni rdmec je navic pfijat na Grovni Unie a je pfimo pouZitelny
v Clenskych statech.

1.3. Nezbytnost a pfimérenost — Ucel/zavaznost trestného ¢inu

Ovéreni totoZnosti obcand EU vramci automatizované hrani¢ni kontroly swvyuZitim jejich
biometrického snimku je soucdsti hranic¢nich kontrol na vnéjsich hranicich EU. Proto pfimo souvisi
s bezpecnosti hranic a slouzi ucelu obecného zajmu, ktery uzndvd Unie. Kromé toho brany
automatizované hranic¢ni kontroly pomahaji urychlit odbaveni cestujicich a snizuji riziko lidskych chyb.
Navic je rozsah, mira a intenzita zdsahu do zdkladnich prdv v tomto scénafi mnohem omezenéjsi ve
srovnani s jinymi formami rozpoznavani obli¢eje. Zpracovani biometrickych udajd vsak vytvari dalsi

85 NARIZENI RADY (ES) ¢. 2252/2004 ze dne 13. prosince 2004 o norméach pro bezpeénostni a biometrické prvky
v cestovnich pasech a cestovnich dokladech vydavanych clenskymi staty.

8 NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/399 ze dne 9. biezna 2016, kterym se stanovi kodex
Unie o pravidlech upravujicich preshrani¢ni pohyb osob (Schengensky hrani¢ni kodex).

87 Nafizeni Evropského parlamentu a Rady (EU) 2017/2225 ze dne 30. listopadu 2017, kterym se méni nafizeni
(EU) 2016/399, pokud jde o pouzivani Systému vstupu/vystupu.

41
Pfijato



rizika pro subjekty Gdajl, kterd musi byt fadné reSena a zmirnéna pfislusSnym organem, ktery zavadi a
provozuje technologii rozpoznavani obliceje.

1.4. Zaveér

Ovéreni totoznosti obcanli EU v kontextu automatizované hrani¢ni kontroly je nezbytnym a
pfiméfenym opatfenim, pokud jsou zavedeny vhodné zaruky, zejména uplatfiovani zasad ucelového
omezeni, kvality udajl, transparentnosti a vysoké Grovné bezpecnosti.

2 SCENAR 2

2.1. Popis

Donucovaci organy zfidi systém identifikace obéti Unost déti. Opravnény policista mliZe za pfisnych
podminek provést porovnani biometrickych udaja ditéte, u néhoz existuje podezreni, Ze bylo uneseno,
s databazi obéti Unost déti, a to vyhradné za ucelem identifikace nezletilych osob, které mohou
odpovidat popisu pohieSovaného ditéte, kvlli némuz bylo zahajeno vysetfovani a po némz bylo
vyhldseno patrani.

Dotéené zpracovani by spocivalo v porovnani obliceje nebo snimku daného jednotlivce, ktery mize
odpovidat popisu pohteSovaného ditéte, se snimky ulozenymi v databazi. K takovému zpracovani by
dochazelo ve zvlastnich ptipadech, a nikoli systematicky.

Databadze, s niz bude porovnani provadéno, je zaplnéna fotografiemi pohtfeSovanych déti, u nichz bylo
nahlaseno podezfeni na Unos ditéte, ohrozeni jeho Zivota nebo télesné integrity, soudni organ zahdjil
trestni vySetfovani a byl vydan zaznam ohledné Unosu ditéte. Udaje jsou shromazdovany v ramci
postupll stanovenych pfislusSnym donucovacim orgdnem, tj. policisty povérenymi vykonem ukoll
justi¢ni policie. Zaznamendavaji se tyto kategorie osobnich udaji:

- totoznost, prezdivka, pseudonym, ptibuzenstvi, statni pfislusnost, adresy, e-mailové
adresy, telefonni Cisla,

- datum a misto narozeni,
- informace o rodicovstvi,

- fotografie s technickymi prvky umoziujicimi pouZiti zafizeni pro rozpoznavani obliceje
a jiné fotografie.

Vysledky porovnani musi byt rovnéz prezkoumany a ovéreny opravnénym pfislusnikem, aby bylo
mozné podepfit predchozi dikazy o vysledky porovnani a vyloudit pripadné falesné pozitivni vysledky.

Obrazky a osobni udaje déti mohou byt uchovadvany pouze po dobu trvani zdznamu a musi byt
vymazany ihned po uzavfeni nebo zastaveni trestniho fizeni v souladu s vnitrostatnimi postupy,
v souvislosti s nimiz byly vloZzeny do databaze.

| kdyZ doba uchovéavani biometrickych udaji v databazi mlze byt stanovena na pomérné dlouhou dobu
a vymezena podle vnitrostatniho prdva, vykon prav subjektu udajd, zejména prdva na opravu a vymaz,
poskytuje dodatecnou zaruku omezeni zdsahu do prava na ochranu osobnich Udaji dotcenych
subjektd udaja.

Zdroj informaci:
e Typy subjektl udaji: X déti
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e 7droj snimku X jiné: pfedem neurceno, domnéla obét Unosu ditéte
e Souvislost s trestnou ¢innosti X neni pfima ¢asova Xl neni pfimd geograficka
e ZpuUsob ziskavani informaci: X v kabiné nebo v kontrolovaném prostredi
e  Kontext: dopad na jina zakladni pravalXl ano, konkrétné:Xl r(izné
Referenéni databaze (s niZ se porovndvaji zachycené informace):
e Specificnost Xl zvlastni databaze
Algoritmus:
e Typ ovéreni: Xl identifikace 1 : vice
Vysledek:
e Dopad KX pfimy
e Automatizované rozhodnuti: X NE, povinny pfezkum opravnénym urednikem
Prdvni analyza:
e Pouzitelny pravni ramec: Xl zvlastni vnitrostatni pravni predpisy pro toto zpracovani (rychlé
uznani)

2.2. Pouzitelny pravni rdmec

Vnitrostatni pravni predpisy stanovi zvlastni pravni rdmec pro zfizeni databdze, ktery urcuje Ucely
zpracovani, jakoz i kritéria pro zaplfiovani databaze, pfistup k ni a jeji pouzivani. Legislativni opatreni
nezbytnd pro jeho provadéni rovnéz stanovi dobu uchovavdni a odkazuji na platné zdsady
neporusenosti a dlvérnosti. Legislativni opatfeni rovnéz stanovi podminky poskytovani informaci
subjektu udaji a v tomto pripadé nositeli (nositeliim) rodicovské zodpovédnosti, jakoZ i vykon prav
subjektu udajll a jejich pfipadné omezeni. Pfi pfipravé navrhu pfislusného legislativniho opatieni bylo
nutné konzultovat s vnitrostatnim dozorovym uUradem.

2.3. Nezbytnost a pfimérenost — Ucel/zavaznost trestného ¢inu / pocet osob, které

nejsou zapojeny, ale jsou zpracovanim dotéeny
Podminky a zdruky pro zpracovdni

Porovnani na zakladé rozpoznavani obliceje mliZze opravnény urednik provést pouze v krajnim pripadé,
pokud nejsou k dispozici Zadné jiné, méné rusivé prostiedky a pokud je to zcela nezbytné, napftiklad
v pfipadé pochybnosti o pravosti dokladu totoZnosti cestujici nezletilé osoby a/nebo po prezkoumani
predchozich shromdaidénych d0kazli a materidld naznacujicich moZnou shodu s popisem
pohfeSovaného ditéte, v souvislosti s kterym probiha trestni vySetfovani.

Je rovnéZ poskytnuta dalsi zaruka v podobé povinného prezkumu a ovéreni porovnani na zakladé
rozpoznavani obliceje opravnénym urednikem, aby bylo moZné predchozi dikazy podepfit vysledky
porovnani a vyloucit pfipadné falesné pozitivni vysledky.

Sledovany cil

Zfizeni databaze slouZi dllezitym Uceldm obecného verejného zdjmu, zejména predchazeni,
vysetfovani, odhalovani nebo stihani trestnych ¢ind nebo vykonu trestl a ochrané prav a svobod jinych
osob. Zfizeni databaze a predpokladané zpracovani zjevné pfispivaji k identifikaci détskych obéti
unosu, a proto je Ize povaZzovat za opatfeni vhodné k podpore legitimniho cile, kterym je vySetfovani
a stihani takové trestné Cinnosti.

Ucel a zaplnéni databdze
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Ucely zpracovéni jsou jasné vymezeny zdkonem a databaze se pouziva pouze pro Gcely identifikace
pohfesovanych déti, u nichz bylo nahldseno podezieni na Unos ditéte a bylo zahdjeno trestni
vySetfovani pod dohledem soudniho organu a v souvislosti s nimiz byl vydan zdznam o Unosu ditéte.
Zakonem stanovené podminky pro zaplnéni databaze maji za cil pfisné omezit pocet subjektd udajd a
osobni Udaje, které maji byt do databaze zahrnuty. Nositel rodi¢ovské zodpovédnosti za dité musi byt
informovan o provadéném zpracovani a o podminkach vykonu prav ditéte v souvislosti s biometrickym
zpracovanim zamyslenym pro Ucely identifikace nebo s osobnimi Udaji ditéte ulozenymi v databazi.

2.4, Zavér

Vzhledem k nezbytnosti a pfimérenosti zamysleného zpracovani, jakoZ i k nejlepsimu zajmu ditéte pfi
provadéni takového zpracovani osobnich Udajli a za predpokladu, Ze jsou zavedeny dostatecné zaruky
zejména pro zajisténi vykonu prav subjektu Udaji — zejména s ohledem na skuteénost, Ze maji byt
zpracovavany Udaje déti —, lze takové pouZiti zpracovani rozpoznavani obliceje povazovat za
pravdépodobné slucitelné s pravem EU.

Kromé toho vzhledem k typu zpracovani a pouzité technologii, ktera predstavuje vysoké riziko pro
prava a svobody dotéeného subjektu udajl, se EDPB domniva, Ze pfiprava navrhu legislativniho
opatreni, ktery ma pfijmout vnitrostatni parlament, nebo navrhu regula¢niho opatreni zaloZzeného na
takovém legislativnim opatreni, jez souvisi se zpracovanim, musi zahrnovat pfedchozi konzultaci
s dozorovym Ufadem, aby byla zajiSténa soudrZnost a soulad s platnym pravnim ramcem, srov. cl. 28
odst. 2 smérnice o prosazovani prava.

3 SCENAR3

3.1. Popis

V prlibéhu policejnich zasah(l pfi nepokojich a naslednych vysetfovani byla identifikovana fada
podezielych osob, napf. na zakladé predchozich vysetfovani s vyuzitim uzavieného televizniho okruhu
(CCTV) nebo svédkd. Snimky téchto podezielych se porovnavaji se snimky osob, které byly
zaznamenany na uzavieném televiznim okruhu nebo mobilnich zafizenich na misté ¢inu nebo v jeho
okoli.

Za Ucelem ziskani podrobnéjsich dikazl o osobach podezrelych z G¢asti na nepokojich, které provazely
demonstraci, vytvari policie databazi sloZzenou z obrazového materidlu s volnou mistni a ¢asovou
vazbou na nepokoje. Databaze zahrnuje soukromé zaznamy, které policii predali obcané, materidly
z uzavieného televizniho okruhu verejné dopravy, materidly z policejnich kamerovych systém( a
materidly zvefejnéné sdélovacimi prostfedky bez jakéhokoli zvlastniho omezeni nebo zaruk.
Zobrazovani zdvainé trestné cinnosti neni nezbytnym predpokladem pro shromazdovani slozek
v databazi. Proto jsou v databazi uloZeny i osoby, které se nepokojd neucastnily, tedy vyznamné
procento mistnich obyvatel, ktefi sli v dobé demonstrace ndhodou kolem nebo se ucastnili
demonstrace, ale nikoliv nepokoju. Jedna se o tisice videozaznamu a snimka.

Pomoci softwaru pro rozpoznavani obliceju se vsem oblicejliim, které se v téchto souborech objevi,
pfifadi jedinecny identifikdtor obliceje. Obli¢eje jednotlivych podezielych jsou pak automaticky
porovnavany s témito identifikatory obliceje. Databaze slozena ze vSech biometrickych Sablon v tisici
videozaznamech a obrazovych souborech je uchovdvdna az do ukonceni vSech moznych vysetfovani.
Pozitivni shody fesi odpovédni Ufednici, ktefi pak rozhoduji o dalSich krocich. To mlzZe zahrnovat
pfifazeni spisu nalezeného v databazi k trestnimu spisu pfislusné osoby, jakoz i dal$i opatreni, jako je
vyslech nebo zateni této osoby.
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Vnitrostatni prdvo obsahuje obecné ustanoveni, podle néhoz je zpracovani biometrickych udajd za
ucelem jedine¢né identifikace fyzické osoby pripustné, je-li to zcela nezbytné a jsou-li v této souvislosti
stanoveny vhodné zaruky pro prava a svobody dotcené osoby.

Zdroj informaci:
e Typy subjektd udaji: Xl vSsechny osoby
e Zdroj snimku: X vefejné pfistupné prostory Xl soukromy subjekt Xl jiné fyzické osoby
jiny: sdélovaci prostredky
e Souvislost s trestnou cinnosti: neexistuje nevyhnutelné pfima geografickd ani ¢asova
souvislost
e ZpUsob zachycovani informaci: Xl na dalku
e Kontext — dopad na dalsi zakladni prdva: ano, konkrétné v souvislosti se svobodou
shromazd'ovani
e Dostupné dalsi zdroje informaci o subjektu udaju:
jiné: neni vylouceno (napt. pouZiti bankomatl nebo navstéva obchod), protoZe nelze
kontrolovat motivy na fotografiich
Referenéni databaze (s niZ se porovndvaji zachycené informace):
e Specifiénost: X konkrétni databaze souvisejici s oblasti trestné ¢innosti
Algoritmus:
e Typ zpracovani: Xl identifikace 1: vice
Vysledek:
e Dopad: X ptfimy (napf. subjekt udaji mlze byt zatéen, vyslychan)
e Automatické rozhodnuti: X NE
e Doba uchovavani: do ukonéeni vSech moznych setfeni

Pravni analyza:

e Druh predchoziho informovani subjektu udaja: obecné na internetovych strankach
donucovaciho organu

e Pouzitelny pravni ramec: smérnice o prosazovani prdva z vétsi casti prevzatd ve
vnitrostatnim pravu obecny vnitrostatni pravni predpis pro pouzivani biometrickych
Udajli ze strany donucovacich organt

3.2. Pouzitelny pravni réamec

Jak bylo objasnéno vyse, v pravnich zdkladech se pouze opakuje obecné ustanoveni ¢lanku 10 smérnice
0 prosazovani prava, a jejich znéni neni dostatecné jasné, aby jednotlivecdm poskytlo dostatecné
informace o podminkach a okolnostech, za nichZ jsou donucovaci organy opravnény pouzivat zaznamy
z uzavieného televizniho okruhu z verejnych prostor k vytvoreni biometrické Sablony jejich obliceje a
porovnat ji s policejnimi databazemi, jinymi dostupnymi zdznamy z uzavieného televizniho okruhu
nebo soukromymi zaznamy atd. Pravni rdmec stanoveny v tomto scénafi proto nespliiuje minimalni
pozadavky na to, aby slouzil jako pravni zéklad.

3.3. Nezbytnost a pfimérenost
V tomto pfipadé zpracovani vyvolava rlizné obavy ohledné zdsad nezbytnosti a pfimérenosti, a to
z nékolika dtvod:
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Osoby nejsou podezielé ze zavazného trestného Cinu. Zobrazovani zdvainé trestné cinnosti neni
podminkou pro poufZiti souborl v databazi obsahujici obrazovy material. Rovnéz pfima casova
a geograficka souvislost s trestnym ¢inem neni podminkou pro pouzivani soubori v databazi. To vede
k tomu, Ze je v biometrické databazi uchovavano po dobu potencidlné nékolika let, dokud nebudou
ukoncena vSechna Setfeni, znacné procento mistniho obyvatelstva.

Databaze mista ¢inu se neomezuje na snimky spliujici pozadavky primérenosti, coz vede
k neomezenému mnoiZstvi snimkd, které lze porovnavat. To je v rozporu se zdsadou minimalizace
udajli. Mensi mnozstvi snimk( by také umoznilo zvazit nealgoritmické a méné rusivé prostredky, napf.

»superrozpoznavace”.®

Vzhledem k tomu, Ze tento ptiklad pochazi z okoli protestu, je také pravdépodobné, Ze snimky odhaluji
politické nazory ucastnikl demonstrace, coZ je druha zvlastni kategorie udajd, které mohou byt
v tomto scénafi dotceny. V tomto scénafi neni jasné, jak lze shromazdovani téchto udajl zabranit a
s jakymi zarukami. Kromé toho, pokud se subjekty udajl dozvédi, Ze jejich Ucast na demonstraci vedla
k jejich vloZzeni do biometrické policejni databaze, mlze to mit vazné odrazujici Ucinky na jejich budouci
vykon prava shromazdovani.

Biometrické Sablony v databazi Ize také vzajemné porovnavat. Policie tak mlZe nejen hledat konkrétni
osobu ve vsech jejich materialech, ale také v prlibéhu nékolika dnl rekonstruovat vzorec chovani dané
osoby. MUze rovnéz shromazdovat dalsi informace o osobach, jako jsou socidlni kontakty a G¢ast na
politickém Zivoté.

Zasah je dale zesilen skutecnosti, Ze Udaje jsou zpracovavany bez védomi subjektd udaja.

Vzhledem k tomu, Ze fotografie a videa jsou lidmi zaznamendvany neustdle a Ze i vSudypfitomné
pokryti uzavienym televiznim okruhem muze byt analyzovano za Ucelem ziskani biometrickych udaja,
mUzZe to vést k zdvaznym odrazujicim Gcinklm.

Dalsim divodem ke znepokojeni je rozsahlé vyuzivani soukromych fotografii a videi, véetné mozného
zneuziti, jako je verejné zostuzovani. Vzhledem k tomu, Ze zneutziti, jako je verejné zostuzeni, je riziko
vlastni i trestnimu fizeni obecné, je riziko podstatné vyssi, pokud jde o rozsah zpracovavanych udajl a
pocet zucastnénych osob, protoZze lidé mohou nahrat i materialy tykajici se konkrétni osoby nebo
skupiny osob, k nimi chovaji averzi. Zadosti policie o zasilani fotografii a videi mohou vést k velmi
nizkym omezenim urcujicim, ktery materidl mohou lidé poskytovat, zejména proto, Ze by to mohlo byt
mozné anonymné nebo alespon bez nutnosti dostavit se na policejni stanici a prokazat svou totoznost.

3.4. Zavér

V tomto pfikladu neexistuje zddné zvlastni ustanoveni, které by mohlo slouzit jako pravni zaklad. |
kdyby vSak existoval dostatecny pravni zaklad, nebyly by splnény pozadavky na nezbytnost a
pfiméfenost, coz by vedlo k nepfiméfenému zasahu do prav subjektu udajd na respektovani
soukromého Zivota a ochranu osobnich udajd podle Listiny.

88 Tj, lidé s mimoradnou schopnosti rozpoznavani obli¢eje. Srov. také: Face Recognition by Metropolitan Police
Super-Recognisers (Rozpoznavani obliCeje ze strany superrozpoznavacli metropolitni policie), 26. Unora 2016,
DOI: 10.1371/journal.pone.0150036, https://pubmed.ncbi.nlm.nih.gov/26918457/.
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4 SCENAR 4

4.1. Popis

Policie zavede zplisob identifikace podezrelych, ktefi se dopustili zavainého trestného cinu
zaznamenaného na uzavieném televiznim okruhu pomoci retrospektivni technologie rozpoznavani
obliceje. Utednik manudlné wvytfidi snimek (snimky) podezfelych z videomaterialu, ktery byl
shromazdén na misté trestného ¢inu nebo jinde v ramci pfedbéZzného vysetiovani, a poté zasle snimek
(snimky) forenznimu oddéleni. Forenzni oddéleni pouZije technologii rozpoznavani obliceje
k porovnavani téchto snimku s fotografiemi osob, které policie dfive shromazdila v databazi (tzv.
popisna databaze, ktera se skladd z podezrelych a dfive odsouzenych osob). Popisna databaze je pro
tento postup — docasné a v izolovaném prostredi — analyzovana s vyuzitim technologie rozpozndavani
obliceje, aby bylo mozné provést proces porovnavani. Aby se minimalizoval zasah do prav a zajmu
osob, u kterych byla zjisténa shoda, ma velmi omezeny pocet zaméstnancl forenzniho oddéleni
povoleni k provedeni samotného postupu pfifazovani, pristup k udajlim je omezen na ty Uredniky, ktefi
jsou povéreni konkrétnim spisem, a pred predanim jakéhokoli vysledku vySetfujicimu policistovi se
provadi manualni kontrola vysledkd. Biometrické Udaje nejsou predavany mimo kontrolované
izolované prostredi. Pfi vySetfovani se dale pouZivd pouze vysledek a fotografie (nikoli biometricka
Sablona). Zaméstnanci absolvuji zvlastni skoleni o pravidlech a postupech pro toto zpracovani a veskeré
zpracovani osobnich a biometrickych Gdajd je ve vnitrostatnich pravnich predpisech dostatecné
specifikovano.

Zdroj informaci:
e Typy subjektl idajd: X podezrelé osoby identifikované na zakladé zaznamu z uzavieného
televizniho okruhu

e 7droj snimku: Xl vefejné pfistupnd mista X internet
e Souvislost s trestnou ¢innosti: X pfima ¢asova souvislost
pfima geograficka

e ZpUsob zachycovani informaci: X na dalku
e Kontext — dotceni dalSich zakladnich prav: ano, konkrétné: Xl svoboda shromazdovani
svoboda projevu Xl rlzné:
Referencni databdze (s niZ se porovnavaji zachycené informace):
e Specifiénost: Xl konkrétni databdze souvisejici s oblasti trestné ¢innosti
Algoritmus:
e Typ zpracovani: Xl identifikace 1 : vice
Vysledek:
e Dopad: Xl ptimy (napf. zat€eni subjektu udajt, vyslech)
e Automatické rozhodnuti: X NE

Pravni analyza:

e Pouzitelny pravni ramec: zvlastni vnitrostatni prdvni predpis pro toto zpracovani
(rozpoznavani obliceje) pro dany pfislusny organ

4.2. Pouzitelny pravni ramec
V tomto scénéfi je ve vnitrostatnich pravnich predpisech stanoveno, ze biometrické Udaje mohou byt
pouzity pfi provadéni forenzni analyzy, je-li to zcela nezbytné pro dosaieni Ucelu identifikace
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podezrelych ze spachani zavainého trestného Cinu, pfifazenim snimku v popisné databazi. Vnitrostatni
pravni predpis stanovi, které Udaje mohou byt zpracovavany, jakoz i postupy pro zachovani
neporusenosti a davérnosti osobnich Udajl a postupy pro jejich znieni, a poskytuji tak dostatecné
zaruky proti riziku zneuZiti a svévole.

4.3. Nezbytnost a pfimérenost

PouZivani rozpoznavani obliceje je zjevné ¢asové Ucinnéjsi nez manudlni pfifazovani na forenzni drovni.
Manudlni vybér snimkl predem omezuje zdsah do prav ve srovndani s porovnavanim veskerého
videomateridlu s databazi, a tim rozliSuje mezi lidmi a zaméfuje se pouze na osoby, které maiji
souvislost s cilem, tj. bojem proti zavazné trestné Cinnosti. Je vsak stdle dulezité zvazit, zda nelze
pfifazeni provést manudlné v pfimérené dobé, v zdvislosti na daném pripadu. Omezeni osob
s pfistupem k technologii a osobnim tUdajim zmirfiuje dopad na prava na soukromi a ochranu udaju.
Stejny dopad ma i to, pokud nebudou v prlbéhu vySetfovani biometrické Sablony ukladany nebo
pouzivany pozdéji. Manualni kontrola vysledku rovnéz znamena snizeni rizika faleSnych pozitivnich
shod.

4.4. Zavér

Je dllezité, aby vnitrostatni pravni predpisy poskytovaly vhodny pravni zaklad pro zpracovani
biometrickych Udajq, jakoZ i pro vnitrostatni databazi, s niz probiha porovnavani. V tomto scénafi bylo
zavedeno nékolik opatfeni s cilem omezit zdsah do prav na ochranu Gdajd, jako jsou podminky pro
vyuzivani technologie rozpoznavani obli¢eje stanovené v pravnim zadkladu, pocet osob s pfistupem
k technologii a biometrickym Gdajim, manudlni kontroly atd. Technologie rozpoznavani obliceje
vyznamné zlepsuje ucinnost vySetfovaci ¢innosti forenzniho oddéleni policie, je zaloZena na pravnich
predpisech umoZznujicich policii zpracovdvat biometrické Udaje, je-li to zcela nezbytné, a za téchto
podminek ji Ize tedy povaZovat za legdlni zasah do prav jednotlivce.

5 SCENARS5

5.1. Popis

Biometricka identifikace na dalku znamend, Ze se totoZnost osob zjistuje pomoci biometrickych
identifikator(l (snimek obliceje, chize, oéni duhovky atd.) na déalku, ve vefejném prostoru a setrvale
nebo prabéiné jejich porovnavanim s (biometrickymi) Gdaji ulozenymi v databazi®®. Biometricka
identifikace na dalku se provadi v realném case, pokud zachycovani obrazového materialu, porovnani
a identifikace probihaji bez vyznamného zpozdéni.

Pfed kazdym nasazenim dalkové biometrické identifikace v realném ¢ase policie v ramci vySetfovani
sestavi seznam zajmovych osob. Na tento seznam se zaradi snimky obli¢eja jednotlivc. Na zakladé
zpravodajskych informaci, které naznacuji, Ze se osoby budou nachazet v urcité oblasti, napfiklad
v ndkupnim centru nebo na verejném prostranstvi, policie rozhodne, kdy, kde a na jak dlouho nasadi
biometrickou identifikaci na dalku.

V den akce umisti na misto policejni dodavku jako fidici stfedisko, v niZ bude sedét vyssi policejni
dlstojnik. V dodavce jsou umistény monitory, na kterych se zobrazuji zaznamy z kamer uzavieného
televizniho okruhu umisténych vokoli, a to bud instalovanych ad hoc, nebo pfipojenych
k videopfenosu z jiz nainstalovanych kamer. KdyzZ chodci prochazeji kolem kamer, technologie izoluje

89 https://ec.europa.eu/info/sites/info/files/commission-white-paper-artificial-intelligence-feb2020 en.pdf.
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snimky obliceje, pfevede je do podoby biometrické Sablony a porovna je s biometrickymi Sablonami
osob na seznamu zdjmovych osob.

Pokud je zjiSténa potencialni shoda mezi seznamem zajmovych osob a osobami, které prochazeji kolem
kamer, je pfislusnikim v dodavce zaslano upozornéni a ti pak informuiji policisty v terénu, pokud doslo
k pozitivni shodé, napf. prostiednictvim rddiového zafizeni. Policista na misté se pak rozhodne, zda
zasahne, pfiblizi se k osobé nebo ji nakonec zadrzi. Opatreni pfijatd policistou vterénu se
zaznamenavaji. V ptipadé skryté kontroly jsou shromazdéné informace (napf. s kym je dana osoba
v kontaktu, co ma na sobé a kam jde) uloZeny.

Vnitrostatni pravni predpis, na ktery se odkazuje, obsahuje obecné ustanoveni, podle néhoi je
zpracovani biometrickych Gdaji za Gucelem jedinecné identifikace fyzické osoby ptipustné, je-li to zcela
nezbytné a podléha-li vhodnym zdrukam pro prava a svobody dotcené osoby.

Zdroj informaci:
e Typy subjektd udaju: X vSechny osoby
e Zdroj snimku: Xl vefejné pfistupné prostory
e Souvislost s trestnou cinnosti: neexistuje nevyhnutelné ptfima geografickd ani ¢asova
souvislost
e ZpUsob zachycovani informaci: Xl na dalku
e Kontext — dopad na dalsi zakladni prava: ano, konkrétné: X svoboda shromazdovani
svoboda projevu Xl riizné
e Dostupné dalsi zdroje informaci o subjektu Gdaju:
jiné: neni vylouceno (napf. pouzivani bankomattd nebo navstéva obchodu)
Referenéni databaze (s niZ se porovndvaji zachycené informace):
e Specifiénost: X konkrétni databaze souvisejici s oblasti trestné ¢innosti
Algoritmus:
e Typ zpracovani: Xl identifikace 1: vice
Vysledek:
o Dopad: X pfimy (napf. zatéeni subjektu udajd, vyslech)
e Automatické rozhodnuti: X NE
e Doba uchovavani: do ukonéeni vSech mozZnych Setfeni

Pravni analyza:

e Druh predchoziho informovani subjektu udaja: obecné na internetovych strankach
donucovaciho organu

e Pouzitelny pravni ramec: smérnice o prosazovani prdva z vétsi casti prevzatd ve
vnitrostatnim pravu obecny vnitrostatni pravni predpis pro pouzivani biometrickych
udajli ze strany donucovacich organt

5.2. Pouzitelny pravni rémec

Pravni zaklady, které pouze opakuji obecné ustanoveni ¢lanku 10 smérnice o prosazovani prava, nejsou
dostatec¢né jasné, pokud jde o jejich znéni, aby jednotlivcm poskytly dostate¢né informace o
podminkach a okolnostech, za nichZz jsou donucovaci orgdny opravnény pouZivat zdznamy
z uzavieného televizniho okruhu z verejnych prostor k vytvoreni biometrické Sablony jejich obliceje a
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porovnat ji s policejnimi databazemi. Pravni ramec stanoveny vtomto scéndfi tedy nespliuje
minimalni poZadavky na to, aby slouZil jako pravni zaklad.®°

5.3. Nezbytnost a pfimérenost
Cim hlubsi je zasah, tim vy$si je latka nezbytnosti a pfiméfenosti. Biometrickd identifikace na dalku ve
verejnych prostorach ma nékolik dopadl na zakladni prava:

Scénare zahrnuji monitorovani vsech kolemjdoucich v pfislusném verejném prostoru. Ma tedy zavazny
dopad na pfimérené ocekavani obyvatel, Ze budou ve vefejnych prostorach anonymni®l. To je
predpokladem pro mnoho aspektld demokratického procesu, jako je rozhodnuti vstoupit do
obcanského sdruZeni, navstivit shromazdéni a setkat se slidmi ze vSech socidlnich a kulturnich
prostiedi, ucastnit se politického protestu a navstévovat mista vSeho druhu. Koncepce anonymity na
verejnych prostranstvich je nezbytna pro svobodné shromazdovani a vyménu informaci a ideji. Chrani
pluralitu nazord, svobodu pokojného shromazdovani asvobodu sdruZovani aochranu mensin
a podporuje zasadu oddéleni pravomoci a zasadu brzd a protivah. Oslabeni koncepce anonymity na
vefejnych prostranstvich mlze mit na ob¢any zavazny odrazujici Uc¢inek. Mohou se zdrZet urcitého
chovani, které je v ramci svobodné a oteviené spolecnosti zcela v poradku. To by ovlivnilo verejny
zdjem, nebot demokraticka spole¢nost vyzaduje sebeuréeni a Gcast jejich obéand v demokratickém
procesu.

Pokud bude takova technologie pouZita, pouha chiize po ulici, do metra nebo do pekafstvi v zasazené
oblasti povede ke shromazdovani osobnich udajl, véetné biometrickych, donucovacimi organy a
v pfipadé prvniho scénare také k porovnani s policejnimi databdzemi. Situace, kdy by se totéz
provadélo sejmutim otisk( prst(, by byla zjevné nepfimérena.

Pocet dotéenych subjekt Gdaji je mimoradné vysoky, nebot se to tyka vSech osob, které prochazeji
prislusnou verejnou oblasti. Kromé toho by scéndre zahrnovaly automatizované hromadné zpracovani
biometrickych Gdajl a také hromadné porovnavani biometrickych Gdaja s policejnimi databazemi.

V evropské judikature je hromadné sledovani zakdzano (napf. ESLP ve véci S. a Marper proti
Spojenému kralovstvi povazoval nerozlisujici uchovavani biometrickych udajd za ,nepfiméreny zasah”
do prava na soukromi, protoZe jej nelze povaZovat za , nezbytny v demokratické spole¢nosti“).

Biometricka identifikace na dalku je natolik nachylna k tomu, Ze bude vyuZita k hromadnému
sledovani, Ze neexistuji zadné spolehlivé prostifedky pro jeji omezeni. Zasadné se lisi od sledovani
pomoci videokamer jako takového, protoZe pfipadné pouziti videozaznamu bez biometrické
identifikace je jiz silnym zdsahem, ale zaroven omezenym, zatimco v ptipadé poufziti technologie
rozpoznavani obliceje dojde ke zméné kvality jiz tak rozSiteného systému sledovani pomoci
videokamer jako hlavniho zdroje uUdaji. Kromé toho zejména s ohledem na naznacCené odrazujici
ucinky nebudou moZna omezeni v pouzivani jiz existujicich zatizeni pro sledovani pomoci videokamer
viditelna, a tudiZ nebudou pro verejnost davéryhodna.

Biometricka identifikace na dalku provadéna policejnimi organy pfistupuje ke kazidému jako
k potencidlnimu podezielému. V pravnim stdté se vSak obcané povazuji za pocestné, dokud se

%0 V pfipadech, kdy by védecky projekt zaméreny na vyzkum vyuZiti technologie rozpoznavani obli¢eje musel
zpracovavat osobni Udaje, ale toto zpracovani by nespadalo do plsobnosti ¢l. 4 odst. 3 smérnice o prosazovani
prava nebo mimo oblast plsobnosti prava Unie, bylo by pouZitelné obecné nafizeni o ochrané osobnich udaju.
V pripadé pilotnich projektld, po nichZz by nasledovaly operace v oblasti prosazovani prava, by byla stale
pouzitelna smérnice o prosazovani prava.

91 Odpovéd EDPB poslanciim EP tykajici se aplikace pro rozpoznavani obli¢eje vyvinuté spoleénosti Clearview Al,
10. ¢ervna 2020, ref.: OUT2020-0052.
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neprokaze jejich pochybeni. Tato zdsada se ¢astecné odrazi i ve smérnici o prosazovani prava, ktera
zdUraznuje potifebu co nejvice rozliSovat mezi zachazenim s odsouzenymi nebo podezielymi z trestné
¢innosti, v jejichZ pfipadé musi mit donucovaci organy ,zdvaZné divody se domnivat, Ze spdchaly
trestny Cin nebo se jej chystaji spachat” (¢l. 6 pism. a) smérnice o prosazovani prava), a témi, ktefi
nejsou odsouzeni nebo podezreli z trestné Cinnosti.

Budou-li pouzity v dopravnich uzlech nebo na verejnych prostranstvich, kde donucovaci organy vyuziji
technologii schopnou jednoznacné identifikovat jednotlivou osobu a sledovat a analyzovat jeji pobyt a
pohyb, bude moZné odhalit aZ ty nejcitlivéjsi informace o dané osobé (dokonce i sexualni preference,
naboZenstvi, zdravotni problémy). S tim je spojeno obrovské riziko neopravnéného pristupu k ddajam
a jejich neopravnéného poutziti.

Instalace systému, ktery umoznuje odhalit samotnou podstatu chovani a vlastnosti jednotlivce, vede
k silnym odrazujicim ucink(im. Nuti lidi pochybovat o tom, zda se maji pfipojit k urcité manifestaci, a
tim poskozuje demokraticky proces. Za kritické by mohlo byt povaZovano také setkani s urcitym
pritelem, o némz je zndmo, Ze ma potize s policii, nebo svébytné chovani, a to vzhledem k tomu, Ze to
vse by vedlo k prilakani pozornosti algoritmu systému, a tedy i donucovacich organ.

Neni mozné chranit zranitelné subjekty udaju, jako jsou déti. Kromé toho jsou dotceny osoby, které
maji profesiondlni zdjem — a casto pfislusnou pravni povinnost — na zachovani ddvérnosti svych
kontaktnich osob, jako jsou novinati, advokati a duchovni. Uvedeny postup by mohl napfiklad vést
k odhaleni zdroje a novinare nebo ke skutecnosti, Ze se dana osoba radi s advokatem specializujicim se
na obhajobu v trestnim fizeni. Problém se netyka pouze nahodnych verejnych mist, kde se setkavaji
napftiklad novinafi a jejich zdroje, ale pfirozené i vefejnych prostor nezbytnych k tomu, aby se v tomto
ohledu obratili na instituce nebo odborniky a ziskali k nim pfistup.

Kromé toho muze nepohodli lidi spojené s technologii rozpoznavani obli¢eje vést k tomu, Ze zméni své
chovani a za¢nou se vybyvat mistlm, kde se tato technologie vyuZiva, a tim se stdhnou ze
spolecenského Zivota a prestanou se Ucastnit kulturnich akci. V zavislosti na rozsahu nasazeni
technologie rozpoznavani obliceje mliZze byt dopad na lidi natolik vyznamny, Ze ovlivni jejich moZnost
zit dastojny Zivot®2,

Proto je velmi pravdépodobné, Ze bude dotéena podstata — nedotknutelné jddro — prava na ochranu
osobnich udaju. Silné indicie (srov. oddil 3.1.3.2 pokynu) jsou zejména tyto: ve velkém méfitku jsou
automaticky zpracovavany jedinecné biologické znaky osob donucovacimi organy pomoci algoritm
zaloZenych na vérohodnosti s pouze omezenou moznosti vysvétleni vysledkd. Omezeni prava na
soukromi a ochranu Udajd jsou uklddana bez ohledu na individudlni chovani dané osoby nebo na
okolnosti, které se ji tykaji. Statisticky témér vSechny subjekty Udaji dotéené timto zasahem jsou
jednotlivci, ktefi dodrZuji pravni predpisy. Existuji pouze omezené moznosti poskytovani informaci
subjektu udajl. Soudni prezkum bude ve vétsiné pfipadll mozny pouze nasledné.

Spoléhani se na systém zaloZeny na vérohodnosti a s omezenou mozZnosti vysvétleni mlze vést
k zastfeni odpovédnosti a nedostatecnosti opravnych prostfedkd a mlze motivovat k nedbalosti.

Jakmile se takovy systém, ktery lze pouZit i na stavajici kamery v rdmci uzavieného televizniho okruhu,
zavede, mlzZe byt s malym Usilim a bez toho, aby byl pro jednotlivce viditelny, zneuZit a umoznit
systematické a rychlé sestavovani seznam( osob podle etnického plvodu, pohlavi, naboZenstvi atd.

92 https://fra.europa.eu/sites/default/files/fra uploads/fra-2019-facial-recognition-technology-focus-paper-
1 en.pdf, strana 20.
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Zasada zpracovani osobnich Udajd podle pfedem stanovenych kritérii, jako je misto pobytu osoby a
trasa, po které cestuje, se jiz praktikuje®® a muaze vést k diskriminaci.

Vzhledem k citlivosti, expresivnosti a mnozstvi zpracovavanych udaju jsou systémy pro rozpoznavani
obliceje na dalku na verejné pristupnych mistech nachylné ke zneuZiti, coz mize vést k nepfiznivym
dopadl na dotcené jednotlivce. Tyto udaje Ize také snadno shromazdovat a zneuZivat k natlaku na
klicové aktéry v rdmci zasady brzd a protivah, jako je politickd opozice, Urednici a novinafi.

Systémy vyuZivajici technologii rozpoznavani obliceje maji v neposledni fadé sklon vykazovat silnou
predpojatost na zakladé rasy a pohlavi: falesné pozitivni vysledky neimeérné postihuji osoby jiné barvy
pleti a Zeny®*, coz vede k diskriminaci. Policejni opatfeni v ndvaznosti na falesné pozitivni vysledek, jako
jsou prohlidky a zatykani, tyto skupiny ddle stigmatizuji.

5.4. Zavér

VySe uvedené scénare tykajici se zpracovani biometrickych udaji na dalku ve verejnych prostorech pro
ucely identifikace nezajistuji spravedlivou rovnovahu mezi soupeficimi soukromymi a vefejnymi zajmy,
a tudiZ predstavuji nepfiméreny zdsah do prav subjektu Udajl podle ¢lanka 7 a 8 Listiny.

6 SCENARG6

6.1. Popis

Soukromy subjekt poskytuje aplikaci, v niZ se z internetu ziskavaji snimky oblic¢ejd (scraping) a vytvari
se znich databaze. UZivatel, napf. policie, pak mUZe nahrat fotografii a aplikace se ji pomoci
biometrické identifikace pokusi prifadit ke snimkim obli¢eje nebo biometrickym Sablondm ve své
databazi.

Mistni policejni Utvar provadi vySetfovani trestného ¢inu zachyceného na videozaznamu, ze kterého
nelze identifikovat fadu potencidlnich svédkl a podezielych prostfednictvim porovnani
shromazdénych informaci s jakymikoli internimi databazemi nebo zpravodajskymi informacemi.
Jednotlivci nejsou na zakladé shromdidénych informaci zaregistrovani v Zadné stdvajici policejni
databazi. Policie se rozhodne pouZit vySe popsany ndstroj, ktery poskytuje soukroma spolecnost,
k identifikaci jednotlivcli prostfednictvim biometrické identifikace.

Zdroj informaci:
e Typy subjektl udajl: X vsichni obcané (svédci) odsouzeni podezreli

e Zdroj snimku: X videozdznam z vefejného prostranstvi nebo shromazdény jinde v rdmci
predbézného vysetfovani

e Souvislost s trestnou Cinnosti: X neni nutna

e ZpUsob zachycovani informaci: X na dalku

e Kontext — dopad na dalsi zdkladni prava: ano, konkrétné: Xl svoboda shromazdovani
svoboda projevu Xl rGzné:

93 Srov. €lanek 6 smérnice Evropského parlamentu a Rady (EU) 2016/681 ze dne 27. dubna 2016 o pouzivani
udajli jmenné evidence cestujicich (PNR) pro prevenci, odhalovani, vySetfovani a stihani teroristickych trestnych
¢inll a zavainé trestné Cinnosti a ¢lanek 33 Nafizeni Evropského parlamentu a Rady (EU) 2018/1240 ze dne 12.
zari 2018, kterym se zfizuje Evropsky systém pro cestovni informace a povoleni (ETIAS) a kterym se méni nafizeni
(EU) & 1077/2011, (EU) & 515/2014, (EU) 2016/399, (EU) 2016/1624 a (EU) 2017/2226.

94 https://nvlpubs.nist.gov/nistpubs/ir/2019/NIST.IR.8280.pdf,
http://proceedings.mlr.press/v81/buolamwinil8a/buolamwinil8a.pdf.
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Referencni databaze (s niz se porovnavaji zachycené informace):
e Specificnost: Xl databdze pro vSseobecné ucely zaplnéna materidlem z internetu

Algoritmus:
e Typ zpracovani: X identifikace 1 : vice

Vysledek:
e Dopad KXl ptimy (napf. zateni subjektu udajt, vyslech, diskriminacni chovani)
e Automatické rozhodnuti: NE

Pravni analyza:

e Typ predchoziho informovani subjektu udajl: X ne

6.2. Pouzitelny pravni ramec

Pokud soukromy subjekt poskytuje sluzbu, ktera zahrnuje zpracovani osobnich Udaja, pro které urcuje
ucel a prostredky (v tomto pripadé ,scraping” snimkl z internetu za i¢elem vytvoreni databaze), musi
mit tento soukromy subjekt pravni zaklad pro toto zpracovani. Kromé toho musi mit donucovaci organ,
ktery se rozhodne vyuZit tuto sluzbu pro vlastni Gcely, pravni zaklad pro zpracovani, pro které urcuje
ucel a prostredky. Aby mohl donucovaci organ zpracovavat biometrické Gdaje, musi existovat pravni
ramec, ktery stanovi cil, osobni Gdaje, které maji byt zpracovavany, ucely zpracovani a postupy pro
zachovani neporusenosti a divérnosti osobnich udajd, jakoZ i postupy pro jejich zniceni.

Tento scénar predpoklada hromadny sbér osobnich Gdajli od jednotlivcl, ktefi si nejsou védomi toho,
Ze jsou jejich udaje shromaidovany. Takové zpracovani by mohlo byt zdkonné pouze za velmi
vyjimecnych okolnosti. V zavislosti na tom, kde se databaze nachazi, mize pouziti takové sluzby
znamenat predani osobnich udaji a/nebo zvlastnich kategorii osobnich Gdaji mimo Evropskou unii
(policii, napt. ,odeslanim“ snimku obliceje na videozdznamu z primyslové kamery nebo jinak
shromazdénych udajd), coz vyzaduje zvlastni podminky pro toto predani, viz ¢lanek 39 smérnice o
prosazovani prava.

V tomto scénafi neexistuji zddna zvlastni pravidla, ktera by toto zpracovani ze strany donucovaciho
organu umoziovala.

6.3. Nezbytnost a pfimérenost

Vyuzivani sluzby ze strany donucovaciho orgdnu znamen3, Ze osobni Udaje jsou sdileny se soukromym
subjektem, ktery vyuziva databazi, v niZ jsou osobni Udaje shromazdovany neomezené a hromadné.
Mezi shromdazdénymi osobnimi Udaji a cilem, ktery donucovaci organ sleduje, neexistuje zadna
souvislost. Sdileni Udaji donucovacim orgdanem se soukromym subjektem rovnéZz znamenad
nedostatecnou kontrolu tohoto organu nad Udaji, které soukromy subjekt zpracovava, a velké potize
pro subjekty udajl pfi vykonu jejich prav, protoZe si nebudou védomy toho, Ze jsou jejich Udaje timto
zpUsobem zpracovavany. To nastavuje velmi vysokou latku pro situace, kdy by k takovému zpracovani
mohlo dochazet. Je sporné, zda by jakykoliv cil splfioval pozadavky stanovené ve smérnici, nebot
jakékoli odchylky od prava na soukromi a ochranu Udajd a jeho omezeni jsou pouzitelné pouze tehdy,
je-li to zcela nezbytné. Obecny zajem Gcinnosti v boji proti zavazné trestné ¢innosti nemize sam o sobé
od(ivodnit zpracovani v ptipadech, kdy je bez rozdilu shromazdovano takovéto obrovské mnoZstvi
udajll. Toto zpracovani by proto nesplriovalo poZadavky na nezbytnost a pfimérenost.

6.4. Zaver

Absence jasnych, pfesnych a predvidatelnych pravidel, ktera by splfiovala pozadavky ¢lank( 4 a 10
smérnice, a nedostatek dlikazli, Ze dané zpracovani je zcela nezbytné k dosazeni zamyslenych cild,
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vede k zavéru, Ze pouZivani této aplikace by nesplfiovalo pozadavky na nezbytnost a pfimérenost a
znamenalo by nepfiméreny zasah do prav subjektl Udajli na respektovani soukromého Zivota a
ochranu osobnich Gdajd podle Listiny.
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