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Sammanfattning

Den 11 maj 2022 lade Europeiska kommissionen fram sitt forslag till Europaparlamentets och radets
forordning om faststallande av regler for att forebygga och bekdmpa sexuella 6vergrepp mot barn.

Forslaget innebar att kvalificerade skyldigheter infors for vardtjanstleverantorer, leverantérer av
interpersonella kommunikationstjanster och andra tjansteleverantorer nar det galler sparning, rapportering,
avldgsnande och blockering av kdnt och nytt material med sexuella 6vergrepp mot barn pa natet samt
kontaktsokning med barn. Forslaget innehaller ocksa bestammelser om inrdttande aven ny, decentraliserad
EU-byra (nedan kallat EU-centrumet) och ett natverk av nationella samordningsmyndigheter for fragor som
ror sexuella 6vergrepp mot barn for att mojliggéra genomforandet av den foreslagna forordningen. Sasom
anges i motiveringen till forslaget skulle atgarderna i forslaget paverka utovandet av de grundlaggande
rattigheterna foér anvandarna av de berérda tjansterna.

Sexuella 6vergrepp mot barn ar ett sarskilt allvarligt och avskyvart brott och malet att mojliggora effektiva
atgarder for att bekdmpa sadana ar ett mal av allméant intresse som erkdnns av unionen och som syftar till
att skydda brottsoffrens rattigheter och friheter. Samtidigt konstaterar Europeiska dataskyddsstyrelsen
(EDPB) och Europeiska datatillsynsmannen (EDPS) att alla begransningar avde grundlaggande rattigheterna,
sasom de som avses i forslaget, maste uppfylla kraven i artikel 52.1 i Europeiska unionens stadga om de
grundlaggande rattigheterna.

EDPB och EDPS betonar att forslaget ger upphov till allvarliga farhagor nar det galler proportionaliteten i det
planerade ingreppet och begransningarna av skyddet av de grundlaggande rattigheterna till privatliv och
skydd av personuppgifter. | detta avseende papekar EDPB och EDPS att rattssakerhetsgarantier aldrig helt
kan ersdtta materiella skyddsatgarder. Ett komplext system med eskalering fran riskbedomning och
riskbegransningsatgarder till en sparningsorder kan inte ersatta den tydlighet som kravs i fraga om de
materiella skyldigheterna.

EDPB och EDPS anser att forslaget ar otydligt i fraga om centrala aspekter, sasom begreppet “betydande
risk”. Dessutom har de enheter som ansvarar for att tillampa dessa skyddsatgarder, fran privata aktorer till
administrativa och/eller rattsliga myndigheter, ett mycket stort utrymme for skdnsméssig bedémning, vilket
leder till rattslig osékerhet om hur man ska balansera de rattigheter som star pa spel i varje enskilt fall. EDPB
och EDPS betonar att lagstiftaren, nar dentillater sarskilt allvarliga ingreppide grundlaggande rattigheterna,
maste skapa rattslig klarhet om nar och var ingrepp ar tillatna. EDPB och EDPS ar medvetna om att
lagstiftningen inte kan vara alltfor preskriptiv, utan maste medge en viss flexibilitet i den praktiska
tillampningen, men anser att forslaget lamnar alltfor stort utrymme for potentiellt missbruk pa grund av
avsaknaden av tydliga materiella normer.

Nar det galler de planerade sparningsatgardernas nédvandighet och proportionalitet ar EDPB och EDPS
sarskilt oroade nar det galler atgarder som planeras for sparning av okdnt material med sexuella 6vergrepp
mot barn och kontaktsokning av barn (gromning) inom interpersonella kommunikationstjanster. Pa grund
avgradenav intrang, den probabilistiska utformningen och felnivan i samband med sddan teknik anser EDPB
och EDPS att de ingripanden som dessa atgarder medfor gar utover vad som ar nodvandigt och
proportionerligt. Atgarder som gor det mojligt for offentliga myndigheter att allmant fa tillgang tillinnehallet
i en overforing for att spara kontaktsokning med barn kommer dessutom med storre sannolikhet att paverka
det vasentliga innehallet i de rattigheter som garanterasiartiklarna 7 och 8i stadgan. Darfor bor de berorda
bestammelserna om gromning tas bort fran forslaget. Dessutom utesluter forslaget inte genomsodkning av

Antaget



ljudkommunikation fran sitt tillampningsomrade. EDPB och EDPS anser att genomsokning av
ljudkommunikation ar sarskilt inkraktande och darfor fortsatt maste ligga utanfor tillampningsomradet for
de sparningsskyldigheter som faststalls i den foreslagna forordningen, bade nar det géller rostmeddelanden
och direktkommunikation.

EDPB och EDPS betvivlar ocksa att blockeringsatgarder ar effektiva och anser att det skulle vara
oproportionerligt att krdva att leverantérer av internettjanster dekrypterar kommunikation online for att
blockera kommunikation som rér material med sexuella 6vergrepp mot barn.

Dessutom papekar EDPB och EDPS att krypteringsteknik pa ett grundlaggande satt bidrar till respekten for
privatlivet och konfidentialiteten vid kommunikation, yttrandefriheten samt till innovation och tillvaxt i den
digitala ekonomin, som ar beroende av den hoga graden av tillit och fortroende for sadan teknik. Enligt
skal 26 i forslaget omfattas inte bara valet av sparningsteknik, utan dven de tekniska atgarderna for att
skydda konfidentialiteten vid kommunikation, sasom kryptering, av forbehallet att detta tekniska val maste
uppfylla kraven i den foreslagna férordningen, dvs. det maste majliggora sparning. Detta stoder tanken i
artiklarna 8.3 och 10.2 i forslaget att en leverantor inte kan vagra att verkstalla en sparningsorder pa grund
av att det ar tekniskt omajligt. EDPB och EDPS anser att det bor finnas en battre balans mellan samhallets
behov av sdkra och privata kommunikationskanaler och behovet av att bekdmpa missbruk av dem. Det bor
tydligt anges i forslaget att ingenting i den foreslagna forordningen bor tolkas som att kryptering forbjuds
eller forsvagas.

Aven om EDPB och EDPS vilkomnar uttalandet i férslaget om att det inte p&verkar
dataskyddsmyndigheternas befogenheter och behorigheter enligt den allmanna dataskyddsforordningen,
anser EDPB och EDPS att forhallandet mellan de samordnande myndigheternas och
dataskyddsmyndigheternas uppgifter anda bor reglerasbattre. | detta avseende uppskattar EDPB och EDPS
den roll som EDPB tilldelas enligt forslaget, dar det kravs att den ska vara delaktig i det praktiska
genomforandet av forslaget och sarskilt att EDPB behover avge ett yttrande om den teknik som EU-
centrumet skulle gora tillganglig for att verkstdlla sparningsorder. Det bor dock klargéras vilket syfte
yttrandet skulle ha i processen och hur EU-centrumet skulle agera efter att ha mottagit ett yttrande fran
EDPB.

Slutligen noterar EDPB och EDPS att forslaget foreskriver ett ndra samarbete mellan EU-centrumet och
Europol, som ”i storsta mojliga utstrackning [bor] ge varandra atkomst till relevant information”. EDPB och
EDPS stoder i princip samarbetet mellan de bada byraerna, men med tanke pa att EU-centrumetinte aren
brottsbekdampande myndighet, Iamnar EDPB och EDPS dnda flera rekommendationer om forbattring av de
relevanta bestammelserna, bland annat om att éverféringen av personuppgifter mellan EU-centrumet och
Europol endast ska goras fran fall till fall, efter en vederborligen bedémd begéran, via ett sidkert
kommunikationsverktyg for utbyte, sasom Siena-natverket.

Antaget



Europeiska dataskyddsstyrelsen och Europeiska datatillsynsmannen har
antagit detta gemensamma yttrande

med beaktande av artikel 42.2 i Europaparlamentets och radets férordning (EU) 2018/1725 av den
23 oktober 2018 om skydd for fysiska personer med avseende pa behandling av personuppgifter som
utfdérs av unionens institutioner, organ och byrder och om det fria flédet avsadana uppgifter samt om
upphédvande av foérordning (EG) nr 45/2001 och beslut nr 1247/2002/EG (nedan kallad Europeiska
unionens dataskyddsférordning),*

med beaktande av EES-avtalet, sarskilt bilaga XI och protokoll 37 till detta, dndrat genom
gemensamma EES-kommitténs beslut nr 154/2018 av den 6 juli 2018,2

med beaktande av kommissionens begdran om ett gemensamt yttrande fran Europeiska
dataskyddsstyrelsen och Europeiska datatillsynsmannen av den 12 maj 2022 o6ver forslaget till
Europaparlamentetsoch radets forordning om faststallande av regler for att férebygga och bekdmpa
sexuella évergrepp mot barn3.

HARIGENOM FRAMFORS FOUANDE.

1. BAKGRUND

Den 11 maj 2022 lade Europeiska kommissionen (nedan kallad kommissionen) fram sitt forslag till
Europaparlamentetsoch radets forordning om faststallande av regler for att forebygga och bekdmpa
sexuella 6vergrepp mot barn (nedan kallat férslaget eller férslaget till férordning).*

Forslaget lades fram efter antagandet av férordning (EU) 2021/1232 om ett tillfalligt undantag fran
vissa bestammelser i direktiv 2002/58/EG vad giller anvdandning av teknik hos tillhandahallare av
nummeroberoende interpersonella kommunikationstjanster for behandling av personuppgifter och
andra uppgifter i syfte att bekdmpa sexuella Overgrepp mot barn pa natet (nedan kallad
interimsférordningen).> Enligt interimsférordningen ar de berérda tjansteleverantérerna inte skyldiga
att vidta atgéarder for att spara material med sexuella 6vergrepp mot barn (t.ex. bilder, videor osv.)
eller kontaktsokning med barn (dven kallad gromning) pa sina tjanster, men gor det mojligt for dessa
leverantorer att gora detta pa frivillig basis, i enlighet med villkoren i den forordningen. ©

1EUT L295,21.11.2018,s. 39.

2 Hanvisningar till”medlemsstater” i detta dokument ska tolkas som hanvisningar till "EES-med|emsstater”.

3 Forslagtill Europaparlamentets ochradets forordning om faststallande av regler for att forebygga och bekdmpa
sexuella 6vergrepp motbarn, COM(2022) 209final.

41bid.

5 Europaparlamentets och radets forordning (EU) 2021/1232 avden 14 juli 2021 om ett tilIfélligt undantag fran
vissa bestdmmelser i direktiv 2002/58/EG vad géaller anvdandning av teknik hos tillhandahallare av
nummeroberoende interpersonella kommunikationstjanster for behandling av personuppgifter och andra
uppgifter i syfte att bekdmpa sexuella 6vergrepp motbarnpa natet, EUTL 274,[2021],s.41.

6 Se dven Europeiska datatillsynsmannens yttrande 7/2020 om forslaget till tillfalliga undantag fran direktiv
2002/58/EG foratt bekdampa sexuella 6vergrepp mot barn pa natet (10 november 2020).

Antaget



Forslaget bestar av tva huvuddelar. Foér det forsta infors kvalificerade skyldigheter for
vardtjanstleverantorer, leverantorer avinterpersonella kommunikationstjanster och av andra tjanster
nar det galler sparning, rapportering, avlagsnande och blockering av kdnt och nytt material med
sexuella 6vergrepp mot barn pa natet samt kontaktsokning med barn. Fér det andra foreskrivs i
forslaget att det ska inrattasen ny decentraliserad EU-byra (nedan kallad EU-centrumet mot sexuella
6vergrepp mot barn eller EU-centrumet) och ett natverk av nationella samordningsmyndigheter for
fragor som ror sexuella dvergrepp mot barn, for att mojliggéra genomférandet av den féreslagna
férordningen.”

Sasom anges i motiveringen till forslaget skulle atgarderna i forslaget paverka utévandet av de
grundlaggande rattigheterna for anvandarna av de berdrda tjansterna. Dessa rattigheter omfattar
sarskilt de grundlaggande rattigheterna till skydd for privatlivet (inbegripet konfidentialitet vid
kommunikation, som en del av den bredare ratten till skydd for privat- och familjeliv), skydd av
personuppgifter samt yttrande- och informationsfrihet.8

Dessutom ar de foreslagna atgarderna avsedda att utga fran och i viss utstrackning komplettera EU:s
befintliga lagstiftning om dataskydd och integritet. | detta avseende konstateras fdljande i
motiveringen:

"Forslaget bygger pa den allmadnna dataskyddsforordningen (dataskyddsforordningen). |
praktiken tenderar leverantorer att aberopa olika behandlingsgrunder i enlighet med
dataskyddsforordningen for att behandla personuppgifter som de stoter pa i samband med
deras frivilliga sparning och rapportering av sexuella évergrepp mot barn pa natet. | forslaget
faststalls ett system med riktade sparningsorder och villkoren for sparningen specificeras,
vilket ger dessa atgarder storre rattssikerhet. Nar det géller sadan obligatorisk
sparningsverksamhet som inbegriper behandling av personuppgifter faststalls i forslaget,
sarskilt nar det galler sparningsorder som utfardas pa grundval av denna, att grunden for
denna behandling ar artikel 6.1c i dataskyddsforordningen, dvs. behandling av
personuppgifter som ar nddvandig for att fullgéra en rattslig forpliktelse som enligt
unionsratten eller medlemsstaternas lagstiftning dvilar den personuppgiftsansvarige.

Forslaget omfattar bland annat leverantérer som erbjuder interpersonella elektroniska
kommunikationstjanster och darfér omfattas av nationella bestammelser om genomférande
av direktivet om integritet och elektronisk kommunikation och den féreslagna 6versynen av
detta direktiv som for ndarvarande pagar. De atgarder som anges i forslaget begransar i vissa
avseenden omfattningen for rattigheterna och skyldigheterna enligt de relevanta
bestimmelserna i det direktivet, namligen nar det galler verksamhet som &r absolut
nodvandig for att verkstélla sparningsorder. | detta avseende inbegriper forslaget en analog
tillampning av artikel 15.1 i det direktivet.”?®

Med tanke pa hur allvarliga de planerade ingreppen i de grundldggande rattigheterna ar har forslaget
sarskilt stor betydelse for skyddet av enskildas rattigheter ochfriheter i samband med behandling av
personuppgifter. Den 12 maj 2022 beslutade kommissionen darfér att samrada med Europeiska
dataskyddsstyrelsen (EDPB) och Europeiska datatillsynsmannen (EDPS) i enlighet med artikel 42.2 i
Europeiska unionens dataskyddsférordning.

7 COM(2022)209final,s. 17.
8 COM(2022)209final,s. 12.
9 COM(2022)209final, s-4-5.
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10.

2. YTTRANDETS OMFATTNING

| detta gemensamma yttrande anges EDPB:s och EDPS gemensamma standpunkter om forslaget.
Yttrandet ar begransat till de aspekter avforslaget som ror skyddet av privatlivet och personuppgifter.
| det gemensamma yttrandet framhalls sarskilt de omraden dar forslaget inte sakerstiller ett
tillrdckligt skydd av de grundldaggande rattigheterna till privatlivet och uppgiftsskydd eller kraver
ytterligare anpassning till EU:s rattsliga ram for skydd av privatlivet och personuppgifter.

Sasom forklaras narmare i detta gemensamma yttrande ger forslaget upphov till allvarliga farhagor
om huruvida de planerade ingreppen och begransningarna i skyddet av de grundlaggande
rattigheterna till privatliv och skydd av personuppgifter ar nédviandiga och proportionerliga. Syftet
med detta gemensamma yttrande ar dock varken att ge en uttdmmande forteckning éver alla fragor
om privatliv och uppgiftsskydd som tas upp i forslaget eller att lagga fram konkreta forslag for att
forbattra forslagets ordalydelse. | stdllet innehaller detta gemensamma yttrande kommentarer pa hég
niva om de huvudfragor som tas upp i forslaget och som identifierats av EDPB och EDPS. EDPB och
EDPS forblir dock tillgangliga for att [amna ytterligare kommentarer och rekommendationer till
medlagstiftarna under lagstiftningsprocessen om forslaget.

3. ALLMANNA KOMMENTARER OM RATTEN TILL KONFIDENTIALITET
VID KOMMUNIKATION OCH TILLSKYDDET AV PERSONUPPGIFTER

Konfidentialitet vid kommunikation ar en vasentlig del av den grundlaggande ratten till skydd for
privat- och familjeliv, som faststalls i artikel 7 i Europeiska unionens stadga om de grundlaggande
rattigheterna (nedan kallad stadgan).1° | artikel 8 i Europakonventionen ingar ratten till skydd av
personuppgifter. Ratten till konfidentialitet vid kommunikation och ratten till privat- och familjeliv
garanteras ocksa i artikel 8 i Europeiska konventionen om skydd for de manskliga rattigheterna och
de grundlaggande friheterna (nedan kallad Europakonventionen) och ingar i medlemsstaternas
gemensamma konstitutionella traditioner.?

EDPB och EDPS noterar att de rattigheter som faststalls i artiklarna 7 och 8 i stadganinte ar absoluta
rattigheter, utan maste beaktasi forhallande till deras funktion i samhallet. 2 Sexuella 6vergrepp mot
barn ar ett sarskilt allvarligt och avskyvart brott och malet att mojliggora effektiva atgarder for att
bekdmpa sadana ar ett mal av allméant intresse som erkdnns av unionen och som syftar till att skydda
brottsoffrens rattigheter och friheter. Nar det galler effektiva atgarder for att bekampa brott som
begas mot minderariga och andra utsatta personer har Europeiska unionens domstol (nedan kallad
EU-domstolen) papekat att positiva skyldigheter kan folja av artikel 7 i stadgan, som kraver att
offentliga myndigheter vidtar rattsliga atgarder for att skydda privat- och familjeliv, hem och
kommunikation. Sddana skyldigheter kan ocksa folja avartiklarna 3 och 4 istadgan, vad géller skyddet

10 Se t.ex. EDPB:s uttalande om Gversynen av forordningen om integritet och elektronisk kommunikation och
dess inverkan pa skyddet for enskilda personer med avseende pa integriteten och konfidentialiteten i deras
kommunikation (25 maj2018).

11 N&stan alla europeiska konstitutioner innehaller en rétt till skydd av konfidentialitet vid kommunikation. Se
t.ex. artikel 15 i Republiken Italiens konstitution, artikel 10i Forbundsrepubliken Tysklands grundlag, artikel 22 i
den belgiska konstitutionen och artikel 13 Konungariket Nederlandernas konstitution.

12 5e, bland annat, EU-domstolens dom i mal C-311/18, Facebook Ireland och Schrems, punkt 172 och dari
angiven rattspraxis. Se dven skal 4 i den allmanna dataskyddsforordningen.
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11.

12.

13.

av en persons fysiska och psykiska integritet och forbudet mot tortyr och omansklig och férnedrande
behandling.13

Samtidigt maste alla begransningar av de rattigheter som garanterasistadgan, sasom de som anges i
forslaget, 1 uppfylla kraven i artikel 52.1 i stadgan. Varje atgard som inkraktar pa ratten till
konfidentialitet vid kommunikation och ratten till privat- och familjeliv maste forst och framst
respektera det vasentliga innehallet i de aktuella rattigheterna. 1> Det vasentliga innehallet i en
rattighet paverkas om rattigheten toms pa sitt grundlaggande innehall och den enskilde inte kan utéva
denl®. Ingreppet farinte, i forhallande till det efterstravade malet, utgora ett sddant oproportionerligt
och oacceptabelt ingrepp som paverkar sjdlva det vasentliga innehallet i den pa detta satt garanterade
rattigheten.1’ Detta innebar att dven en grundldggande rattighet som inte ar absolut till sin natur,
sasom rattentill konfidentialitet vid kommunikation och rattentill skydd av personuppgifter, har vissa
centrala delar som inte far begransas.

EU-domstolen har vid flera tillfallen tillampat “det vasentliga innehallet i en rattighet” pa omradet
integritet for elektronisk kommunikation. | sin dom i malet Tele2 Sverige och Watson slog EU-
domstolen fast att lagstiftning som inte medger lagring av innehallet i en kommunikation inte kan
krédnka det vasentliga innehallet i rattigheterna till integritet och skydd av personuppgifter. 1| sin dom
i malet Schrems slog EU-domstolen fast att en lagstiftning som tillater myndigheterna generell
atkomst till innehallet i elektroniska kommunikationer anses krdanka det vasentliga innehallet i den
grundlaggande rattentill respekt for privatlivet, som garanterasiartikel 7 i stadgan®®. | sindom i malet
Digital RightsIreland och Seitlinger m.fl. slog domstolen fast att &ven om den lagring av uppgifter som
foreskrivs i direktiv 2006/24 utgor ett synnerligen allvarligt ingrepp i den grundldggande rattigheten
till privatliv och de andra rattigheter som foreskrivs i artikel 7 i stadgan kan den inte kranka deras
vasentliga innehall, eftersom det enligt direktivet inte var tillatet att skaffa sig kinnedom om sjilva
innehallet i de elektroniska kommunikationerna. 2 Av denna rattspraxis kan slutsatsen dras att
atgarder som gor det mojligt for offentliga myndigheter att allméant fa tillgang till innehallet i en
kommunikationsoverforing med storre sannolikhet kommer att paverka det vasentliga innehallet i de
rattigheter som garanterasi artiklarna 7 och 8 i stadgan. Dessa 6verviaganden ar ocksa relevanta nar
det géller atgarder for sparning avmaterial med sexuella 6vergrepp mot barn och kontaktsékning med
barn, sasom de atgarder som foreslas i forslaget.

Dessutom har EU-domstolen funnit att datasdkerhetsatgarder spelar en viktig roll for att sdkerstalla
att det vasentliga innehallet i den grundldggande ratten till skydd av personuppgifter i artikel 8 i

13 EU-domstolen, forenade malen C-511/18, C-512/18 och C-520/18, La Quadrature du Net m.fl., punkterna 126—
128.Sedven EDPSyttrande 7/2020 om forslaget tilltiliflliga undantagfrandirektiv 2002 /58/EG for att bekdmpa
sexuella 6vergrepp mot barnpa natet (10 november 2020), punkt 12.

14 Se COM(2022) 209final,s. 12-13.

BArtikel 52.1i stadgan.

16 Se EDPS Guidelines on assessing the proportionality of measures that limit the fundamental rights to privacy
and to the protection of personal data (19 december 2019), .8, finns pa
https://edps.europa.eu/sites/default/files/publication/19-12-19 edps proportionality guidelines2 en.pdf (gj
oversatt till svenska)..

7 EU-domstolen, mal C-393/19, OM, punkt53.

18 EU-domstolen, forenade malen C-203/15 och C-698/15, Tele2 Sverige och Watson, punkt 101.

¥ EU-domstolen, mal C-362/14, Schrems, punkt 94.

20 EU-domstolen, forenade malen C-293/12 och C-594/12, Digital Rights Ireland och Seitlinger m.fl., punkt 39.
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14.

15.

stadganinte paverkasnegativt.2! | den digitala tidsaldern ar tekniska l6sningar for att sdkra och skydda
konfidentialiteten vid elektronisk kommunikation, inbegripet atgarder for kryptering, avgérande for
att sdkerstélla atnjutandet av alla grundlaggande rattigheter.22 Detta bor vederborligen beaktas vid
bedomningen av atgarder for obligatorisk sparning av material med sexuella 6vergrepp mot barneller
kontaktsokning med barn, sarskilt om de skulle leda till att krypteringen forsvagas eller férsamras. 23

| artikel 52.1i stadgan foreskrivs ocksa att varje begransning i utévandet aven grundldggande rattighet
som garanteras i stadgan ska vara foreskriven i lag. Begrédnsningar far, med beaktande av
proportionalitetsprincipen, endast géras om de ar nédvandiga och faktiskt svarar mot mal av allméant
samhallsintresse som erkdnns avunionen eller behovet av skydd fér andra manniskors rattigheter och
friheter.?* For att uppfylla proportionalitetskravet maste det i lagstiftningen foreskrivas tydliga och
precisa bestammelser som reglerar den aktuella atgardensrackvidd och tillamplighet och som fastslar
minimisakerhetskrav, sd att de personer vars personuppgifter dr menligt paverkade far tillrdckliga
garantier for att uppgifterna ar effektivt skyddade mot risken fér missbruk.2> Lagstiftningen maste
precisera under vilka omstandigheter och pa vilka villkor en atgard for behandling av personuppgifter
far vidtas, vilket sdkerstaller att ingreppet begransas till vad som ar strikt nédvandigt. 26 Sdsom EU-
domstolen har klargjort ar behovet av sadana skyddsatgarder desto stérre nar personuppgifter
omfattas av automatiserad behandling och nar skyddet av den sarskilda kategoriav personuppgifter
som ar kansliga uppgifter star pa spel.?’

Forslaget skulle begransa utévandet av de rattigheter och skyldigheter som foreskrivs i artiklarna 5.1,
5.3 och 6.1 i direktiv 2002/58/EG (nedan kallat direktivet om integritet och elektronisk
kommunikation)?® i den man det ar nddvandigt for att verkstalla de sparningsorder som utfardatsi
enlighet med kapitel 1 avsnitt 2 i forslaget. EDPB och EDPS anser darfor att det ar nodvandigt att
bedoma forslaget inte bara mot bakgrund av stadgan och dataskyddsforordningen, utan dven mot
bakgrund av artiklarna 5, 6 och 15.1i direktivet om integritet och elektronisk kommunikation.

21 bid., punkt 40.

22 Se FN:s rad for manskliga rattigheter, resolution 47/16 om framjande, skydd och atnjutande av manskliga
rattigheter painternet, UNDoc. A/HRC/RES/47/16 (26 juli2021).

23 Se dven skal 25 i interimsférordningen.

24 Se”Assessing the necessity of measures that limit the fundamental right to the protection of personal data: A
Toolkit”, 1lapril 2019, tillginglig pa https://edps.europa.eu/sites/default/files/publication/17-06-
01_necessity_toolkit_final_en.pdf.

EU-domstolen, férenade malen C-511/18,C-512/18 och C-520/18, La Quadrature du Net m.fl., punkt 132.

26 | bid.

27 | bid.

28 Eyropaparlamentets och radets direktiv 2002/58/EG av den 12 juli 2002 om behandling av personuppgifter
och integritetsskydd inom sektorn for elektronisk kommunikation (direktiv om integritet och elektronisk
kommunikation), dndrat genom direktiv 2006/24/EG och direktiv 2009/136/EG.
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4, SARSKILDA KOMMENTARER

4.1 Forhallande till befintlig lagstiftning

4.1.1 Forhallande till den allmanna dataskyddsférordningen och direktivet om integritet och
elektronisk kommunikation

| forslaget anges att det inte paverkar tillampningen av de regler som foljer av andra unionsakter,
sarskilt den allmadnna dataskyddsforordningen 2° och direktivet om integritet och elektronisk
kommunikation. | motsatstill interimsférordningen foreskrivs i forslaget inte nagot uttryckligt tillfalligt
undantag fran, utan en begransning av utdvandet av de rattigheter och skyldigheter som faststélls i
artiklarna 5.1, 5.3 och 6.1 direktivet om integritet och elektronisk kommunikation. Det b6r dessutom
noterasatt detiinterimsforordningen foreskrivs ett undantag enbart fran bestammelsernaiartiklarna
5.1 och 6.1 0och inte fran artikel 5.3 i direktivet om integritet och elektronisk kommunikation.

| forslaget hanvisas vidare till artikel 15.1 i direktivet om integritet och elektronisk kommunikation,
som gor det mojligt for medlemsstaterna att anta lagstiftningsatgarder for att begransa omfattningen
av de rattigheter och skyldigheter som foreskrivs i artiklarna 5 och 6 i det direktivet ndr en sadan
begransning utgor en nddvandig, 1amplig och proportionell atgardi ett demokratiskt samhalle, bland
annat for att forebygga, utreda, upptacka och lagfora brott. Enligt forslaget tillampas artikel 15.1 i
direktivet om integritet och elektronisk kommunikation analogt nar forslaget begransar utévandet av
de rattigheter och skyldigheter som foreskrivs i artiklarna 5.1, 5.3 och 6.1i direktivet om integritet och
elektronisk kommunikation.

EDPB och EDPS paminner om att EU-domstolen har klargjort att artikel 15.1 i direktivet om integritet
och elektronisk kommunikation ska tolkas restriktivt, vilket innebar att det undantag fran principen
om konfidentialitet vid kommunikation som medges i artikel 15.1 maste forbli ett undantag och inte
far bli regel.30 Sasom beskrivs ndrmare i detta gemensamma yttrande anser EDPB och EDPS att
forslaget inte uppfyller kraven pa (strikt) nodvandighet, effektivitet och proportionalitet. Dessutom
drar EDPB och EDPS slutsatsen att forslaget skulle innebdra att ingrepp i konfidentialiteten vid
kommunikation i sjdlva verket kan bli regel snarare dn forbli undantag.

4.1.2 Forhallande till férordning (EU) 2021/1232 och inverkan pa frivillig sparning av sexuella
overgrepp mot barn pa natet

Enligt artikel 88 i forslaget skulle interimsférordningen upphavas. | den férordningen foreskrivs ett
tillfalligt undantag fran vissa bestammelser i direktivet om integritet och elektronisk kommunikation
for att gora det mojligt for leverantérer av nummeroberoende interpersonella
kommunikationstjanster att anvanda teknik for sparning av material med sexuella 6vergrepp mot barn
och kontaktsékning med barn. Fran och med den dag da den foreslagna forordningen borjar tillampas
skulle det saledes inte finnas nagot undantag fran direktivet om integritet och elektronisk

2 Europaparlamentets ochradets férordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer
med avseende pa behandlingavpersonuppgifter och om det fria flodet av sadana uppgifter och om upphavande
av direktiv 95/46/EG (allman dataskyddsférordning) (Text av betydelse fér EES) (EUT L119,4.5.2016,s.1).

30 Domstolens domav den 21 december2016i de férenade malen C-203/15 och C-698/15, Tele2 Sverige AB och
Watson, punkt 89.
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24.

kommunikation som skulle géra det majligt for sddana leverantérer att frivilligt spara sexuella
Overgrepp mot barn pa natet.

Med tanke pa att de sparningsskyldigheter som inférs genom forslaget endast skulle galla mottagare
av sparningsorder, skulle det vara viktigt att i den foreslagna férordningen klargora att frivillig
anvandning av teknik for att spdra material med sexuella 6vergrepp mot barn och kontaktsdkning av
barn endast ar tillaten i den man den &r tilldten enligt direktivet om integritet och elektronisk
kommunikation och den allmanna dataskyddsforordningen. Detta skulle till exempel innebara att
leverantorer av nummeroberoende interpersonella kommunikationstjanster skulle hindras fran att
anvanda sadan teknik pa frivillig basis, savida detta inte ar tillatet enligt den nationella lagstiftning som
inforlivar direktivet om integritet och elektronisk kommunikation, i enlighet med artikel 15.1 i
direktivet om integritet och elektronisk kommunikation och stadgan.

Mer allmant skulle den foreslagna férordningen gynnas av ytterligare tydlighet nar det galler statusen
for frivillig sparning av sexuella 6vergrepp mot barn pa natet efter den dag da den féreslagna
férordningen borjar tillimpas, och av 6vergangenfran det system for frivillig sparning som faststélls i
interimsforordningen till de sparningsskyldigheter som faststélls i den foreslagna férordningen. Till
exempel rekommenderar EDPB och EDPS att det klargors att den foreslagna férordningen inte skulle
tillhandahalla nagon laglig grund for behandling av personuppgifter enbart i syfte att spara sexuella
Overgrepp mot barn pa natet pa frivillig basis.

4.2 Laglig grund enligt den allmadnna dataskyddsférordningen

Forslaget syftar till att faststdlla en laglig grund, i den mening som avses i den allmadnna
dataskyddsforordningen, for behandling av personuppgifter for sparning av material med sexuella
Overgrepp mot barn och gromning. | motiveringen anges foljande: ”Nar det géller sadan obligatorisk
sparningsverksamhet som inbegriper behandling av personuppgifter faststélls i forslaget, sarskilt nar
det galler sparningsorder som utfirdas pa grundval av denna, att grunden fér denna behandling &r
artikel 6.1 c i dataskyddsférordningen, dvs. behandling av personuppgifter som ar ndédvandig for att
fullgora en rattslig forpliktelse som enligt unionsratten eller medlemsstaternas lagstiftning avilar den
personuppgiftsansvarige.”3?

EDPB och EDPS vdlkomnar kommissionens beslut att undanréja den rattsosakerhet nar det galler den
rattsliga grunden for behandlingen av personuppgifter som har uppstatt inom ramen for
interimsforordningen. EDPB och EDPS instdmmer ocksa i kommissionens slutsats att konsekvenserna
av inférandet av sparningsatgarder ar alltfor langtgaende och allvarliga for att overlata pa
tjansteleverantorerna att besluta huruvida sddana atgarder ska vidtas. 32 Samtidigt noterar EDPB och
EDPS att enrattslig grund som dlagger tjansteleverantorer attingripa i de grundlaggande rattigheterna
till dataskydd och privatliv endast kommer att vara giltig om den uppfyller villkoren i artikel 52.1 i
stadgan, vilket analyseras i foljande avsnitt.

4.3 Skyldigheter avseende riskbeddmning och riskreducering

Enligt kapitel Il avsnitt 1 i forslaget ar vardtjanstleverantérer och leverantorer av interpersonella
kommunikationstjanster skyldiga att for varje sadan tjanst som de erbjuder identifiera, analysera och
bedoma risken for anvandning av tjansten for sexuella évergrepp mot barn pa néatet, och darefter

311bid,s. 4.
32 Jfr forslaget, COM(2022) 209final, s. 14.
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25.

26.

27.

28.

forsoka minimera den identifierade risken genom att vidta “rimliga begransningsatgarder, som ska
anpassas till den risk som identifieras”.

EDPB och EDPS noterar att leverantéren vid genomférandet av en riskbedémning sarskilt bor beakta
de faktorer som fortecknas i artikel 3.2 a—e i forslaget, daribland de forbud och restriktioner som
faststalls i leverantorens villkor, det sdtt pa vilket anvandarna anvdander tjansten och hur detta
paverkar denna risk, det satt pa vilket leverantéren har utformat och driver tjansten, inbegripet
affarsmodell, styrning och relevanta system och processer, och hur detta paverkar den risken. Nar det
géller risken for kontaktsokning med barn foreslas att foljande faktorer bor beaktas: | vilken
utstrackning tjansten anvinds eller sannolikt kommer att anviandas av barn. Aldersgrupperna och
risken for kontaktsokning i forhallande till dessa aldersgrupper. Tillgangen till funktioner som
mojliggor sokning av anvandare. Funktioner som gor det mojligt for anvandare att direkt kontakta
andra anvandare, sarskilt genom privat kommunikation och funktioner som gor det mojligt for
anvandare att dela bilder eller videoklipp med andra anvandare.

EDPB och EDPS erkanner att dessa kriterier verkar vara relevanta, men ar anda oroade dver att sadana
kriterier ger ett tamligen brett utrymme for tolkning och bedémning. Flera kriterier beskrivs i mycket
allmanna ordalag (t.ex. ”[d]et satt pa vilket anvdndarna anvander tjansten och hur detta paverkar
dennarisk”) eller avser grundldaggande funktioner som dr gemensamma fér manga onlinetjanster (t.ex.
"gor det mojligt for anvandare att dela bilder eller videoklipp med andra anvandare”). Kriterierna
forefaller darfor tendera att bli foremal for en subjektiv (snarare dn objektiv) bedémning.

Enligt EDPB och EDPS géller detsamma for de riskbegransningsatgarder som ska vidtas i enlighet med
artikel 4 i forslaget. Atgarder som att genom lampliga tekniska och operativa atgarder och bemanning
anpassa leverantorens innehdllsmodererings- eller rekommendationssystem forefaller relevanta for
att minska den identifierade risken. Om dessa kriterier tillampas inom ramen fér en komplicerad
riskbedémningsprocess och kombineras med abstrakta och vaga termer for att beskriva den
godtagbara risknivan (t.ex. “betydande utstrackning”) uppfyller de emellertid inte de kriterier for
rattssakerhet och forutsebarhet som kravs for att motivera ett intrdng i konfidentialiteten vid
kommunikation mellan privatpersoner, vilket utgor ett tydligt intrang i den grundlaggande ratten till
privatliv och yttrandefrihet.

Leverantorer har inte ratt att gora intrang i konfidentialiteten vid kommunikation som en del av sina
strategier for riskbedémning och riskbegransning innan de tar emot en sparningsorder, men det finns
en direkt koppling mellan riskbedéomnings- och begransningsskyldigheterna och de darav foljande
sparningsskyldigheterna. Enligt artikel 7.4 i forslaget ar utfardandet av en sparningsorder beroende av
att det finns bevis for en betydande risk for att den berdrda tjansten kan anvandas for sexuella
Overgrepp mot barn pa natet. Innanen sparningsorder utfardas maste en komplicerad process foljas
med deltagande av leverantdrer, samordningsmyndigheten och den rattsliga eller andra oberoende
administrativa myndighet som ansvarar for att utfarda ordern. For det forsta maste leverantorerna
beddéma risken for att deras tjanster anvands for sexuella 6vergrepp mot barn pa natet (artikel 3 i
forslaget) och utvardera mojliga riskbegransningsatgarder (artikel 4 i forslaget) for att minska denna
risk. Resultaten av detta arbete ska sedan rapporteras till den behériga samordnande myndigheten
(artikel 5i forslaget). Om riskbedomningen visar att en betydande risk kvarstar trots insatserna for att
minska den, ska den samordnande myndigheten hora leverantéren om ett utkast till begdaran om
utfardande av en sparningsorder och ge leverantéren majlighet att lamna synpunkter. Vid sparning av
gromning ar leverantoren dessutom skyldig att lagga fram en genomférandeplan, inklusive ett
yttrande fran den behériga dataskyddsmyndigheten. Om samordningsmyndigheten fortsatter
drendet, begéars en sparningsorder som sa smaningom utfardas av en domstol eller annan oberoende
administrativ myndighet. Darfor ar den inledande riskbedomningen och de atgarder som valts for att
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30.

31.

32.

33.

begransa den identifierade risken en avgérande grund for den samordnande myndighetens och den
behoriga rattsliga eller administrativa myndighetens bedémning av huruvida en sparningsorder ar
nédvandig.

EDPB och EDPS noterar de komplexa steg som leder fram till utfardandet av en sparningsorder, vilka
inbegriper en inledande riskbedomning av leverantéren och leverantérens forslag till
riskbegransningsatgarder, samt leverantorens fortsatta samverkan med den behériga samordnande
myndigheten. EDPB och EDPS anser att det finns en betydande mdjlighet for leverantéren att paverka
resultatet av processen. | detta avseende noterar EDPB och EDPS att det i skdl 17 i forslaget foreskrivs
att leverantorer som en del av riskrapporteringen boér kunna ange om de ar ”villiga och beredda” att
eventuellt fa ensparningsorder utfardadtill sig. Det kan darfor inte antasatt alla leverantorer kommer
att forsoka undvika utfardandet av sparningsorder for att bevara konfidentialiteten i anvandarnas
kommunikation genom att vidta de atgarder som &r effektivast och samtidigt medfor ett sa litet
intrang som mojligt, sarskilt nar sddana begransningsatgarder paverkar leverantorens naringsfrihet
enligt artikel 16 i stadgan.

EDPS och EDPB vill betona att rattssidkerhetsgarantier aldrig helt kan ersitta materiella
skyddsatgarder. Denna komplexa process, som leder till ett eventuellt utfirdande av en
sparningsorder, bor darfor atfoljas av tydliga materiella skyldigheter. EDPB och EDPS anser att
forslaget saknar klarhet om flera viktiga aspekter (t.ex. begreppen ”“betydande risk”, ”"betydande
utstrackning” osv.), vilket inte kan avhjilpas genom att det finns flera nivder av
rattssakerhetsgarantier. Detta ar desto viktigare med tanke pd att de enheter som ansvarar for att
tillampa dessa skyddsatgarder (t.ex. leverantorer, rattsliga myndigheter osv.) har ett stort utrymme
for skonsmdssig bedémning nar det galler hur de rattigheter som star pa spel i varje enskilt fall ska
balanseras. Med tanke pa de omfattande intrangi de grundldaggande rattigheternasom skulle folja av
att forslaget antas, bor lagstiftaren se till att forslaget ger storre klarhet om nar och var sadanaintrang
ar tilldatna. EDPB och EDPS dr medvetna om att lagstiftningsatgarder inte kan vara alltfor preskriptiva,
utan maste medge viss flexibilitet i den praktiska tillampningen, men anser att forslagets nuvarande
lydelse lamnar alltfér stort utrymme for potentiellt missbruk pd grund av avsaknaden av tydliga
materiella normer.

Med tanke pa den potentiellt betydande inverkan pa ett mycket stort antal registrerade (dvs.
potentiellt alla anvdndare av interpersonella kommunikationstjanster) betonar EDPB och EDPS
behovet av en hog niva av rattssdkerhet, tydlighet och forutsidgbarhet i lagstiftningen for att
sakerstélla att de foreslagna atgarderna verkligen ar effektiva nar det galler att uppna det mal som
efterstrdvas och samtidigt ar sa lite skadliga som mojligt for de grundldaggande rattigheter som star pa
spel.

4.4 \Villkor for utfardande av sparningsorder

| artikel 7i forslaget foreskrivs att samordningsmyndigheten i etableringslandet ska ha befogenhet att
begidra att den behoriga rattsliga myndigheten eller en annan oberoende administrativ myndighet i
den medlemsstaten utfdrdar en sparningsorder som aldgger en vardtjanstleverantor eller en
leverantor av interpersonella kommunikationstjanster att vidta de atgarder somangesi artikel 10 for
att spara sexuella 6vergrepp mot barn pa natet pa en viss tjanst.

EDPB och EDPS tar vederborlig hdansyn till foljande villkor som ska vara uppfyllda innan en
sparningsorder utfardas:
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36.

37.

a. Bevisforeligger for betydande risk for att tjansten anvands i samband med sexuella 6vergrepp
mot barn pa natet i den mening som avses i punkterna 5, 6 och 7, beroende pa vad som ar
tillampligt.

b. Skélen till att sparningsordern utfardas uppvager de negativa konsekvenserna for alla berérda
partersrattigheter och legitima intressen, sarskilt med beaktande av behovet avatt sdkerstalla
en rattvis balans mellan dessa parters grundlaggande rattigheter.

Inneborden av betydande risk anges i artikel 7.5 och féljande, beroende pa vilken typ av
sparningsorder som Overvags. Betydande risk ska anses foreligga vid sparningsorder avseende
sparning av kant material med sexuella évergrepp mot barn om

a. detarsannolikt, trots alla begransningsatgarder som leverantéren kan ha vidtagit eller kommer
att vidta, att tjanstenanvandsibetydande utstrackning for att sprida kdnt material med sexuella
overgrepp mot barn, och

b. det finns bevis for att tjansten, eller en jamforbar tjanst om tjansten dnnu inte har erbjudits i
unionen vid datumet for begdran om utfardande av sparningsordern, har anvants under de
senaste tolv manaderna och i betydande omfattning for att sprida kdnt material med sexuella
overgrepp mot barn.

For att utfarda en sparningsorder for okant material med sexuella 6vergrepp mot barn maste
sannolikheten och de faktiska bevisen avse okdant material med sexuella 6vergrepp mot barn, och en
tidigare sparningsorder for kdnt material med sexuella 6vergrepp maste ha utfardats och ha lett till
ett betydande antal rapporter fran leverantoren (artikel 7.6 i forslaget). For en sparningsorder som
ror gromning ska betydande risk anses foreligga om leverantoren uppfyller kraven som leverantor av
interpersonella kommunikationstjanster, tjdnsten anvands i betydande omfattning for kontaktsékning
med barn och det finns bevis for att tjansten i betydande omfattning har anvants fér kontaktsokning
med barn (artikel 7.7i forslaget).

EDPB och EDPS konstaterar att dven med specifikationerna i artikel 7.5—7.7 i forslaget utgors villkoren
for utfardande av en sparningsorder till dvervdagande del av vaga rattsliga begrepp, sasom ”betydande

utstrackning”, "betydande antal”, och de ar delvis upprepande, eftersom bevis for tidigare dvergrepp
ofta kommer att bidra till att faststalla sannolikheten fér framtida évergrepp.

| forslaget planerasett system dar man, nar beslut fattas om huruvida en sparningsorder ar nédvandig,
maste fatta ett prediktivt beslut om den framtida anvdndningen av en tjanst for sexuella 6vergrepp
mot barn pa natet. Det ar darfor forstaeligt att de faktorer som anges i artikel 7 har en prognostisk
karaktdr. Anvandningen av vaga begreppi forslaget gor det dock svart for tjansteleverantorer, for den
behoriga rattsliga myndigheten eller andra oberoende administrativa myndigheter med motsvarande
befogenhet, att tillampa de rattsliga krav som inférs genom forslaget pa ett forutsdgbart och icke
godtyckligt satt. EDPB och EDPSar oroade 6ver att dessa breda och vaga begrepp kommer att leda till
bristande rattssakerhet och dven kommer att leda till betydande skillnader i det konkreta
genomforandet av forslaget i hela unionen, beroende pa vilka tolkningar som kommer att ges av
begrepp som ”sannolikhet” och ”betydande utstrackning” av rattsliga eller andra oberoende
administrativa myndigheter i medlemsstaterna. Ett sddant resultat skulle inte vara godtagbart mot
bakgrund av att bestdmmelserna om sparningsorder for leverantorer av interpersonella
kommunikationstjanster kommer att utgora “begransningar” av den princip om konfidentialitet vid
kommunikation som faststalls i artikel 5i direktivet om integritet och elektronisk kommunikation, och
deras tydlighet och forutsebarhet ar darfor av yttersta vikt for att sdkerstalla att dessa begransningar
tillampas pa ett enhetligt sdtt i hela unionen.
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4.5 Analys av de planerade atgardernas ndodviandighet och proportionalitet33

Som anges ovan kan tre typer av sparningsorder utfardas: sparningsorder om spridning av kant
material med sexuella évergrepp mot barn (artikel 7.5 i forslaget), sparningsorder om spridning av
nytt material med sexuella Overgrepp mot barn (artikel 7.6 i forslaget) och sparningsorder om
kontaktsokning med barn (artikel 7.7 i forslaget). Normalt skulle det krdvas olika teknik for varje
sparningsorder, for det praktiska genomforandet. Det innebéar att de skulle innebara olika grad av
intrang och darmed olika inverkan pa rattentill privatliv och skydd av personuppgifter.

Teknik for att spara kdant material med sexuella évergrepp mot barn ar oftast en matchningsteknik, i
den meningen att den baseras pa en befintlig databas éver kant material med sexuella 6évergrepp mot
barn, som anvands for bildjamférelser (inklusive stillbilder fran videofilmer). For att mojliggora
matchningen maste de bilder som leverantéren behandlar samt bilderna i databasen ha digitaliserats,
vanligtvis genom att de konverteras till hashvarden. Denna typ av hashteknik har en uppskattad andel

falska positiva resultat pa hogst 1 av 50 miljarder (dvs. 0,000000002 procent falska positiva resultat).
34

For att spara nytt material med sexuella 6vergrepp mot barn anvands vanligtvis en annantyp av teknik,
daribland klassificerare och artificiell intelligens (Al).3> Derasfelfrekvens ar dock i allmanhet betydligt
storre. | konsekvensbedomningsrapporten anges till exempel att det finns teknik for sparning av nytt
material med sexuella 6vergrepp mot barn vars noggrannhetsgrad kanstéllas in pa 99,9 procent (dvs.
0,1 procent falska positiva resultat), men med den noggrannheten kan de endast identifiera
80 procent av det totala materialet med sexuella 6vergrepp mot barn i den berérda dataméangden. 36

| konsekvensbedomningsrapporten forklaras ocksa att sparning av kontaktsokning med barn i
textbaserad kommunikation vanligtvis bygger pa monstersparning. I
konsekvensbedémningsrapporten konstateras att en del av den befintliga tekniken for sparning av
gromning har en “noggrannhetsgrad” pa 88 procent.3? Enligt kommissionen innebar detta att ”av de
100 konversationer som flaggats som mdjlig brottslig kontaktsokning med barn kan 12 uteslutas vid
granskning [av EU-centrumet, enligt forslaget] och kommer inte att rapporteras till de
brottsbekdmpande myndigheterna”.38 Aven om férslaget —i motsats till interimsférordningen —skulle
vara tillampligt aven pa ljudkommunikation, tar konsekvensbedémningsrapporten dock inte upp de
tekniska losningar som skulle kunna anvandas for att spara gromning i en sadan miljo.

4.5.1 Sparningens effektivitet

Nodvandighet innebar att det behover goras en faktabaserad bedéomning av de planerade atgardernas
effektivitet for att nd det efterstrdvade malet och av huruvida de innebar mindre intrang dn andra

33 Se 4dven EDPS snabbvagledning om noédvandighet och proportionalitet, tillginglig pa
https://edps.europa.eu/sites/default/files/publication/20-01-28 edps gquickguide en.pdf.

34 Se Europeiska kommissionens arbetsdokument, Konsekvensbedémningsrapport som atféljer forslaget till
Europaparlamentets och rddets forordning om faststdllande av bestdmmelser for att férebygga och bekimpa
sexuella évergrepp mot barn, SWD(2022) 209 final (nedan kallad konsekvensbedémningsrapporten eller
SWD(2022)209final), s. 281, fotnot 511 (ej Oversatt till svenska).

35 Konsekvensbeddmningsrapporten, s. 281.

36 |bid,s.282.

37 |bid,s.283.

38 Forslag COM(2022) 209final,s. 14, fotnot 32.
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alternativ for att uppnd samma mal. 3 En annan faktor som bor beaktas vid
proportionalitetsbedémningen av en foreslagen atgard ar effektiviteten hos befintliga atgarder utover
den atgard som foreslas.*® Om det redan finns atgarder for samma eller liknande andamal bor deras
effektivitet bedéomas som en del av proportionalitetsbedomningen. Utan en sddan beddémning av
effektiviteten hos befintliga atgarder med samma eller liknande syfte kan proportionalitetstestet for
en ny atgadrdinte anses ha utforts i vederborlig ordning.

Om vardtjanstleverantorer och leverantorer av interpersonella kommunikationstjanster sparar
material med sexuella 6vergrepp mot barn eller gromning kan detta bidra till det 6vergripande malet
att forebygga och bekdmpa sexuella 6vergrepp mot barn och spridning pa natet av material med
sexuella 6vergrepp mot barn. Samtidigt ger behovet av att bedéma effektiviteten hos de atgarder som
foreskrivs i forslaget upphov till tre nyckelfragor:

e Kan atgarderna for att spara sexuella évergrepp mot barn pa natet enkelt kringgas?

o Vilken effekt kommer sparningsverksamheten att fa pa de brottsbekimpande
myndigheternas atgarder?4!

e Hur skulle forslaget minska rattsosakerheten?

Det ankommer inte pa EDPB och EDPS att besvara dessa fragor i detalj. EDPB och EDPS noterar dock
att varken konsekvensbedomningsrapporten eller forslaget tar upp dessa fragor fullt ut.

Nar det géller mojligheten att kringga sparning av material med sexuella 6vergrepp mot barn bor det
noteras att det for narvarande inte verkar finnas nagon teknisk l6sning for att spara sddant material
som delas i krypterad form. Darfor kan all sparningsverksamhet — dven genomsokning av klienter i
syfte att kringgd totalstrackskryptering som erbjuds av leverantéren 42 — enkelt kringgas genom
kryptering av innehallet med hjélp av en separat applikation innan det skickas eller laddas upp. De
sparningsatgarder som foreslas i forslaget kan saledes fa mindre effekt pa spridningen av material
med sexuella évergrepp mot barn pa internet an vad man kanske skulle kunna hoppas pa.

Dessutom forvantar sig kommissionen en 6kning avantalet rapporter om sexuella évergrepp mot barn
till brottsbekdmpande myndigheter i och med antagandet av de sparningsskyldigheter som infors
genom forslaget.*3 Varken forslaget eller konsekvensbeddémningsrapporten forklarar dock hur detta
kommer att avhjalpa de nuvarande bristerna. Med tanke pa de brottsbekdmpande myndigheternas
begrdnsade resurser forefaller det nodvandigt att fa en battre forstaelse av huruvida ett 6kat antal
rapporter skulle fa en meningsfull inverkan pa brottsbekdmpande verksamhet mot sexuella 6vergrepp
mot barn. Under alla omstandigheter vill EDPB och EDPS betona att sddana rapporter boér bedémas
snabbt for att sdkerstalla att ett beslut om det rapporterade materialets straffrattsliga relevansfattas
sa tidigt som mojligt och for atti mojligaste man begrénsa lagringen av irrelevanta uppgifter.

3% EDPS, Assessing the necessity of measures that limit the fundamental right to the protection of personal data:
A Toolkit,11 april2017,s.5.EDPS, EDPS Guidelines on assessing the proportionality of measures that limit the
fundamental rights to privacy and to the protection of personal data (19 december2019),s. 8.

40 EDPS, EDPS Guidelines on assessing the proportionality of measures that limit the fundamental rights to
privacy and to the protection of personal data (19 december 2019), s. 11 (ej 6versatttill svenska).

41 Enligt konsekvensbedomningsrapporten, bilagall, s.132, uttryckte 85,71 procent av de svarande i
brottsbekdampningsundersdkningen sinoro dver den 6kade mangden material med sexuella évergrepp mot barn
under detsenaste artiondet och bristen pa resurser (dvs. manskliga, tekniska).

42 Sevidarei avsnitt4.10nedan.

43 Se blandannat konsekvensbedémningsrapporten, bilaga 3, SWD (2022) 209 final,s. 176.
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4.5.2 Ingen atgard sominnebdr mindre intrang

Om man antar att de positiva effekter av sparning av material med sexuella évergrepp mot barn och
gromning som kommissionen planerar skulle kunna forverkligas, maste sparningen vara den atgard
som medfor minst intrang av en uppsattning lika effektiva atgarder. | artikel 4 i forslaget foreskrivs att
leverantorer som ett forsta steg bor dvervaga att vidta riskbegransningsatgarder for att minska risken
for att deras tjanster anvands for sexuella 6vergrepp mot barn pa natet, sa att den hamnar under det
troskelvarde som motiverar utfardande aven sparningsorder. Om det finns riskbegransningsatgarder
som skulle kunna leda till en betydande minskning avden mangd gromning eller material med sexuella
overgrepp mot barn som utbyts inom den berdrda tjansten, skulle sddana atgarder ofta innebara
mindre intrang an en sparningsorder**. Om den berdrda leverantéren underlater att vidta sddana
atgarder pa frivillig basis bor det darfér vara mojligt for den behériga oberoende administrativa
myndigheten eller rattsliga myndigheten att gora det obligatoriskt att vidta och verkstilla
riskbegransningsatgarder, i stallet for att utfarda ensparningsorder. EDPP och EDPS menar att det inte
ar tillrackligt att artikel 5.4 i forslaget gor det mojligt for den samordnande myndigheten att “krava”
av leverantoren att inféra, se Over, avbryta eller utvidga riskbegransningsatgéarder, eftersom ett
sadant kravinte skulle ga att verkstalla sjalvstandigt. Bristande efterlevnad skulle enbart ge " pafdljder”
i form av ett beslut om en sparningsorder.

EDPB och EDPS anser darfor att den samordnande myndigheten eller den behoriga oberoende
administrativa eller rattsliga myndigheten uttryckligen bor ges befogenhet att vidta mindre
inkraktande begransningsatgarderinnande utfardar, elleri stallet for att utfarda, en sparningsorder.

4.5.3 Proportionalitet i strikt mening

For att en atgard ska vara forenlig med proportionalitetsprincipen i artikel 52.1 i stadgan boér de
fordelar som foljer av atgardeninte uppvagas av de nackdelar som atgarden medfér for utévandet av
de grundldggande rattigheterna. Proportionalitetsprincipen begriansar saledes myndigheternas
utdvande av sina befogenheter genom att krdva en avvagning mellan de medel som anvands och det
avsedda syftet (eller det efterstrdavade resultatet).4>

For att kunna bedéma en atgardsinverkan pa de grundldggande rattigheterna till privatliv och skydd
av personuppgifter ar det sarskilt viktigt att exakt identifiera 46

e atgdrdens rackvidd, inklusive antalet berorda personer och huruvida den medfér “intrang i
sakerheten” (dvs. ingrepp i privatlivet fér andra personer an de som berors avatgarden),

4 Till exempel skulle mankunna 6vervaga atgarder som blockering pa klientsidan av 6verféring av material med
sexuella dvergrepp motbarn genom att forhindra attinnehalleti den elektroniska kommunikationen laddas upp
och skickas, eftersom detta i vissa fall skulle kunna bidra till att férhindra spridningen av kant material med
sexuella dvergrepp motbarn.

45 Semal C-343/09, Afton Chemical, punkt 45, fédrenade malen C-92/09 och C-93/09, Volker und Markus Schecke
och Hartmut Eifert, punkt 74, malen C-581/10 och C-629/10, Nelson m.fl., punkt 71, mal C-283/11, Sky
Osterreich, punkt 50, och m3l C-101/12, Schaible, punkt 29. Se EDPS Assessing the necessity of measures that
limit the fundamental right to the protection of personal data: A Toolkit (11april 2017).

46 EDPS, Guidelines on assessing the proportionality of measures that limit the fundamentalrights to privacy and
to the protection of personal data (19 december 2019), s. 23 (ej dversatt till svenska).
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e atgirdens omfattning, inklusive mangden information som samlas in, under hur lang tid, om
den atgard som granskas kraver insamling och behandling av sarskilda uppgiftskategorier,

e graden av intrang med hénsyn till arten av den verksamhet som omfattas av atgarden (om
den paverkar verksamhet som omfattasav tystnadsplikt eller ej, férhallandet mellan advokat
och klient, vardverksamhet,) sammanhanget, huruvida atgarden innebér profilering av de
berérda personerna, om behandling innebdr att (helt eller delvis) automatiserat
beslutsfattande med en “felmarginal” anvands,

e omden galler utsatta personer eller gj,

e omden ocksa paverkar andra grundliagganderattigheter (till exempel yttrandefrineten som i
malen Digital RightsIreland och Seitlinger m.fl. och Tele2 Sverige och Watson). 4’

| detta sammanhang ar det ocksa viktigt att notera att effekterna kan vara sma for den berérda
personen, men dnda betydande eller mycket betydande for samhéllet som helhet.4®

| alla de tre typerna av sparningsorder (sparning av kant material med sexuella évergrepp mot barn,
nytt material med sexuella 6vergrepp mot barn och gromning) bygger den nuvarande tillgdangliga
tekniken pa automatisk behandling av innehallsdata fran alla berérda anviandare. Den teknik som
anvands for att analysera innehallet ar ofta komplex, vanligtvis med anvandning av Al. Detta innebéar
att beteendet hos denna teknik kanske inte ar helt begripligt for anvandaren av tjansten. Dessutom ar
det kdnt att den teknik som for narvarande finns tillganglig, sarskilt den for att spara nytt material med
sexuella évergrepp mot barneller gromning, har forhallandevis hog felfrekvens.#® Dessutom finns det
risk for att rapporterastill EU-centrumeti enlighet med artiklarna 12.1 och 48.1 i férslaget baserat pa
sparning av ”potentiellt” material med sexuella évergrepp mot barn.

Dessutom kan de allmanna villkoren for utfardande av en sparningsorder enligt forslaget, dvs. som
géller for en hel tjanst och inte bara for utvald kommunikation>?, en varaktighet pa upp till 24 manader
for kant eller nytt material med sexuella 6vergrepp mot barn och upp till tolv manader for gromning !
osv., leda till ett mycket brett tillampningsomrade for ordern i praktiken. Till foljd av detta skulle
overvakningen i sjdlva verket vara allman och urskillningslos till sin karaktar och inte vara riktad i
praktiken.

Mot bakgrund av ovanstaende dr EDPB och EDPS ocksa oroade éver de mojliga ddmpande effekterna
pa utévandet av yttrandefriheten. EDPB och EDPS konstaterar att en sddan dampande effekt anses bli
mer sannolik ju otydligare lagstiftningen ar.

| avsaknad av den specificitet, precision och tydlighet som kravs for att uppfylla kravet pa
rattssdkerhet >2 och med tanke pa dess breda rackvidd, dvs. alla leverantorer av relevanta
informationssamhallstjanster som erbjuder sddana tjanster i unionen,>3 sikerstéller forslaget inte att
det enbart ar en riktad strategi for sparning av material med sexuella évergrepp mot barn och

47 Se daven EDPS, yttrande 7/2020 om forslaget till tillfalliga undantag fran direktiv 2002/58/EG for att bekdmpa
sexuella 6vergrepp motbarnpa natet (10 november 2020), s 9 och féljande.

48 EDPS, Guidelines on assessing the proportionality of measures that limit the fundamentalrights to privacy and
to the protection of personal data (19 december 2019), s. 20 (ej 6versatt till svenska).

49 Se narmare uppgifter ovan, avsnitt 4.5 och nedani underavsnitt 4.8.2.

0 Se artikel 7.1i forslaget.

1 Se artikel 7.9tredje stycketi forslaget.

52 Jfr EU-domstolens domi mal C-197/96, Europeiska gemenskapernas kommission mot Frankrike, punkt 15.

33 Se artikel 1.2i forslaget.
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gromning som kommer att genomforas i praktiken. EDPB och EDPS anser darfor att forslaget i
praktiken skulle kunna utgoéra grunden for en faktisk generell och urskillningslés genomsokning av
innehallet i praktiskt taget alla typer av elektronisk kommunikation fér alla anvandare i EU/EES. Till
foljd av detta kan lagstiftningen leda till att manniskor avstar fran att dela lagligt innehall av radsla for
att de skulle kunna bli foremal for atgarder pa grundval av sina handlingar.

EDPB och EDPS erkdnner dock att olika atgarder for att bekdmpa sexuella 6vergrepp mot barn pa natet
kan innebara olika grader av intrang. Inledningsvis konstaterar EDPB och EDPS att den automatiska
analysen av tal eller text i syfte att identifiera potentiella fall av kontaktsékning med barn sannolikt
kommer att utgora ett storre intrang dn matchning av bilder eller videor pa grundval av tidigare
bekraftade fall av material med sexuella 6vergrepp mot barn i syfte att spara spridning av material
med sexuella évergrepp mot barn. Dessutom bor man skilja mellan sparning av “kant material med
sexuella 6vergrepp mot barn” och av “nytt material med sexuella 6vergrepp mot barn”. Vidare bor
effekterna ytterligare differentieras mellan de atgarder som riktar sig till vardtjanstleverantorer och
de som aldggsleverantorer av interpersonella kommunikationstjanster.

4.5.4 Sparning av kant material med sexuella 6vergrepp mot barn

Enligt skal 4 skulle forslaget vara "teknikneutralt”, men bade de foreslagna sparningsatgardernas
effektivitet och deras inverkan pa enskilda personer kommer i hog grad att bero pa valet avtillampad
teknik och pa de utvalda indikatorerna. Detta erkdnns av kommissionen i bilaga 8 till
konsekvensbedémningsrapporten >* och bekraftas av andra studier, sasom Europaparlamentets
utredningstjansts riktade alternativa konsekvensbedomning av kommissionens forslag om det
tillfalliga undantaget fran direktivet om integritet och elektronisk kommunikation i syfte att bekampa
sexuella évergrepp mot barn pa natet fran februari 2021.>>

| artikel 10 i forslaget faststalls ett antalkrav for den teknik som ska anvandas for sparningsandamal,
sarskilt nar det géller dess effektivitet, tillforlitlighet och minst inkrdktande inverkan pa anvandarnas
ratt till privat- och familjeliv, inbegripet konfidentialitet vid kommunikation, och skydd av
personuppgifter.

| detta sammanhang noterar EDPB och EDPS att de enda tekniker som i allmanhet verkar kunna
uppfylla dessa standarder for ndrvarande dr de som anvands for att spara kiant material med sexuella
overgrepp mot barn, dvs. matchningsteknik som bygger pa en databas med hashvarden som referens.

4.5.5 Sparning av tidigare okant material med sexuella dvergrepp mot barn

Beddmningen av de atgarder som syftar till att spara tidigare okdant (nytt) material med sexuella
overgrepp mot barn leder till olika slutsatser om deras effektivitet, tillforlitlighet och begrédnsning av
inverkan pa de grundldggande rattigheterna till integritet och dataskydd.

For det forsta omfattar den teknik som fér narvarande anvands for att spara tidigare okdnt material
med sexuella  6vergrepp mot barn Kklassificerare och  Al, vilket forklaras i

>4 Jfr med informationen om falska positiva resultat i bilaga 8 till konsekvensbedémningsrapporten, s. 279 och
foljande.

> Jfr med kommissionens forslagom det tillfalliga undantaget fran direktivet om integritet och elektronisk
kommunikationforatt bekdmpa sexuella 6vergrepp mot barn pa natet: Riktad alternativ konsekvensbeddmning
(Europaparlamentets utredningstjanst, februari 2021), s. 14 och féljande.
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konsekvensbedomningsrapporten. En klassificerare ar enalgoritm som sorterar dataiangivna klasser,
eller kategorier av information, genom monsterigenkdnning. >® Dessa tekniker har saledes olika
resultat och effekter nar det géller exakthet, effektivitet och grad av intrang. Samtidigt ar de ocksa
mer bendgna att drabbas av fel.

De tekniker som anvands for att spara tidigare okdant material med sexuella 6vergrepp mot barn liknar
dem som anvands for att spara kontaktsokning med barn, eftersom bada inte bygger pa enkel
matchningsteknik, utan pa prognosmodeller som anvander Al-teknik. EDPB och EDPSanser att en hog
niva av forsiktighet bor iakttas ndr man sparar tidigare okdnt material med sexuella 6vergrepp mot
barn, eftersom ett feli systemet skulle fa allvarliga konsekvenser for de registrerade, som automatiskt
skulle flaggas som att de eventuellt har begatt ett mycket allvarligt brott och skulle fa sina
personuppgifter och uppgifter om sin kommunikation rapporterade.

For det andra ger de resultatindikatorer som finns i litteraturen, varav vissa framhalls i den
konsekvensbedémningsrapport som atfoljde forslaget > , mycket lite information om de
forutsattningar som anvandes for berakningen av dem och deraslamplighet vid verkliga forhallanden,
vilket innebar att deras verkliga resultat skulle kunna vara betydligt lagre an vad som forvantas, vilket
leder till mindre noggrannhet och en hogre andel “falska positiva resultat”.

For det tredje bor resultatindikatorer beaktas i det specifika sammanhang dar de relevanta
sparningsverktygen anvands och ge en uttémmande inblick i hur sparningsverktygen fungerar. Nar
algoritmer for artificiell intelligens anvands pa bilder eller text ar det valdokumenterat att
snedvridning och diskriminering kan forekomma pa grund av att vissa befolkningsgrupper inte ar
representerade i de data som anvands for att trana algoritmen. Dessa snedvridningar bor identifieras,
maétas och reduceras till en godtagbar niva for att sparningssystemen verkligen ska vara till nytta for
samhallet som helhet.

Aven om det har genomférts en studie avden teknik som anvinds fér sparning>8 anser EDPB och EDPS
att det kravs ytterligare analyser for att bedéma tillférlitligheten hos de befintliga verktygen. Denna
analys bor bygga pa heltdckande resultatindikatorer och bedéma effekten av potentiella fel under
verkliga forhallanden for alla registrerade som berors av forslaget.

Som anges ovan hyser EDPB och EDPS allvarliga tvivel om i vilken utstrackning de
rattssdkerhetsgarantier som foreskrivs i artikel 7.6 i forslaget ar tillrackliga for att kompensera dessa
risker. De noterar dessutom att forslaget anvander tamligen abstrakta och vaga termerfoér att beskriva
den godtagbara risknivan (t.ex. ”betydande omfattning”).

EDPB och EDPS &r oroade 6ver att dessa breda och vaga begrepp kommer att leda till bristande
rattssakerhet och dven kommer att leda till stora skillnader i det konkreta genomforandet av forslaget
i hela unionen, beroende pa de tolkningar som kommer att ges av begrepp som ”sannolikhet” och
"betydande omfattning” av rattsliga eller andra oberoende administrativa myndigheter i
medlemsstaterna. Detta ar ocksa oroande med tanke pa att bestimmelserna om sparningsorder
kommer att utgdra "begransningar” av den princip om konfidentialitet som faststalls i artikel 5 i
direktivet om integritet och elektronisk kommunikation. Déarfér maste deras tydlighet och
forutsdagbarhet forbattrasi den foreslagna forordningen.

%6 Konsekvensbedomningsrapport, bilaga 8,s.281.
57 Konsekvensbedomningsrapport, bilaga 8,s.281-283.
58 Konsekvensbedomningsrapporten, s. 279 och foljande.
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4.5.6 Sparning av kontaktsokning med barn (gromning)

EDPB och EDPS konstaterar att de foreslagna atgarderna for att spara kontaktsokning med barn
(gromning), som inbegriper automatisk analys av tal eller text, sannolikt kommer att utgora det mest
betydande ingreppet i anvandarnas ratt till privatliv och familjeliv, inbegripet konfidentialitet vid
kommunikation, och till skydd av personuppgifter.

Medan sparning av kidnt och till och med nytt material med sexuella 6vergrepp mot barn kan
begransas till analys av bilder och videor, skulle gromningssparningen per definition utvidgas till att
omfatta all textbaserad (och eventuellt ljudbaserad) kommunikation som omfattas av en
sparningsorder. Till foljd av detta ar ingreppet i den berérda kommunikationens konfidentialitet
betydligt storre.

EDPB och EDPS anser att en allman och urskillningslés automatiserad analys av textbaserad
kommunikation som o6verfors via interpersonella kommunikationstjanster i syfte att identifiera
eventuell kontaktsokning med barn inte uppfyller kraven pa nédvandighet och proportionalitet. Aven
om den teknik som anvands ar begransad till anvandningen av indikatorer anser EDPB och EDPS att
inférandet av en sadan allman och urskillningslés analys ar éverdrivet och till och med kan paverka
det vasentliga innehallet i den grundldggande rattentillintegritet som faststalls i artikel 7 i stadgan.

Som redan namnts kan avsaknaden av materiella garantier i samband med atgarder for att spara
kontaktsokning med barn inte kompenseras enbart genom rattssakerhetsgarantier. Problemet med
bristen pa tillrdcklig rattslig klarhet och sakerhet (t.ex. anvdandningen av vaga rattsliga formuleringar
som "betydande omfattning”) ar dessutom &dnnu allvarligare nar det géaller automatisk analys av
textbaserad personlig kommunikation, jamfoért med fotojamférelse baserad pa hashteknik.

Dessutom anser EDPB och EDPS att den”ddampande effekten” pa yttrandefriheten ar sarskilt viktig nar
enskilda personers textkommunikation (eller ljudkommunikation) skannas och analyseras i stor skala.
EDPB och EDPS erinrar om att en sadan dampande effekt anses bli mer sannolik ju mer otydlig
lagstiftningenar.

Sasom anges i konsekvensbeddomningsrapporten > och i studien fran Europaparlamentets
utredningstjanst®® dr dessutom noggrannhetsgraden for teknik for att spara textbaserad gromning
mycket ldgre dn noggrannhetsgraden for teknik for sparning av kdnt material med sexuella 6vergrepp
mot barn. 61 Teknik foér att spara gromning &r utformad foér att analysera och tilldela
sannolikhetsbeddmningar till varje aspekt av samtalet, och darfér anser EDPB och EDPS ocksa att den
ar felbendgen och sarbar fér missbruk.

4.5.7 Slutsats om de planerade atgardernas nddvandighet och proportionalitet

Néar det galler de planerade sparningsatgardernas nédvandighet och proportionalitet 4r EDPB och
EDPS sarskilt oroade 6ver de atgarder som planeras for sparning av okdnt material med sexuella
Overgrepp mot barn och kontaktsékning med barn (gromning), pa grund av graden av intrang da
atkomst till kommunikationsinnehall skulle kunna beviljas pa ett allmant satt, den probabilistiska
utformningen och felnivan i samband med sadan teknik.

59 Bilaga 8, konsekvensbed6mningsrapport,s. 281-283.
605, 15-18.
61 Se ovan, punkt 40.
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Dessutom kan man av EU-domstolens rattspraxis dra slutsatsen att atgarder som gor det mojligt for
offentliga myndigheter att allmant fa tillgang till innehallet i en kommunikation i hégre grad paverkar
det vasentliga innehallet i de rattigheter som garanterasi artiklarna 7 och 8 i stadgan. Dessa
Overvaganden ar sarskilt relevanta nar det géller atgarder for att spara kontaktsokning med barn enligt
forslaget.

Under alla omstandigheter anser EDPB och EDPS att den inverkan som i synnerhet skapas genom
atgarderna for att spara kontaktsokning med barn gar utover vad som ar strikt nédvandigt och
proportionerligt. Dessa atgarder bor darfor tas bort fran forslaget.

4.6 Rapporteringsskyldigheter

EDPB och EDPS rekommenderar att forteckningen over sarskilda rapporteringskrav i artikel 13 i
forslaget kompletteras med ett krav pa att i rapporten inkludera information om den specifika
teknik som gjorde det mojligt for leverantéren att fa kinnedom om det relevanta missbruket av
innehall, om leverantoren fick kinnedom om de potentiella sexuella 6vergreppen mot barn efter
atgarder som vidtagits for att verkstalla en sparningsorder som utfardats i enlighet med artikel 7
i forslaget.

4.7 Krav pa avlagsnande och blockering

En av de atgarder som planeras i forslaget for att minska riskerna for spridning av material med
sexuella overgrepp mot barn ar utfardande av order om avldagsnande och blockering, vilket skulle
tvinga leverantorer attavldagsna eller blockera material med sexuella Gvergrepp mot barn pa natet
eller géra det odtkomligt.62

Aven om avldgsnandeorders inverkan pa dataskyddet och kommunikationens integritet drrelativt
begransad erinrar EDPB och EDPS som en allmdn anmarkning om den 6vergripande princip som
ska foljas, att alla sddana atgarder bor vara sa riktade som mojligt.

Samtidigt  uppmarksammar  EDPB och EDPS det faktum att leverantorer av
internetanslutningstjanster endast har tillgang till den exakta webbadressen for innehall om detta
innehall gors tillgangligt i tydlig text. Varje gang innehall gors tillgdngligt via HTTPS kommer
leverantoren av internetanslutningstjanster inte att ha tillgang till den exakta webbadressen,
savida den inte bryter krypteringen av kommunikationen. EDPB och EDPS betvivliar darfor att
blockeringsatgarderna &r effektiva och anser att det skulle vara oproportionerligt att krava att
leverantorer av internetanslutningstjanster ska dekryptera kommunikation online for att blockera
dem som ror material med sexuella évergrepp mot barn.

Mer allmant bor det dessutom noteras att blockering av (eller forhindrad atkomst till) en digital
artikel ar en atgard som genomférs pa natniva och att detta kan visa sig vara ineffektivt, om det
finns flera (eventuellt liknande och inte identiska) kopior av samma féremal. Vidare kan en sadan
atgard visa sig vara oproportionerlig om blockeringen paverkar andra, inte olagliga, digitala
foremal nar de lagras pa samma server som gjorts oatkomlig med hjalp av ndtkommandon (t.ex.
IP-adress eller svartlistning av DNS). Dessutom ér inte alla natverksstrategier for blockering lika
effektiva, och vissa kan latt kringgas med ganska grundlaggande tekniska fardigheter.

62 Forslaget, artiklarna 14 och 16.
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Slutligen boér de samordnande myndigheternas befogenheter nar det géller utfiardande av
blockeringsorder klargdras i den foreslagna forordningen. | den nuvarande lydelsen av artiklarna
16.1 och 17.1 ar det till exempel oklart om de samordnande myndigheterna har befogenhet att
utfarda eller endast att begara utfardande av blockeringsorder. 63

4.8 Relevant teknik och skyddsatgarder

4.8.1 Inbyggtdataskydd och dataskydd som standard

De krav i forslaget som géller den teknik som ska anvdndas for att spara material med sexuella
overgrepp mot barn och kontaktsékning avbarn forefaller inte vara tillrackligt stranga. EDPB och EDPS
har sarskilt noterat att forslaget —i motsats till motsvarande bestammelser i interimsforordningen®4 —
inte innehaller nagon uttrycklig hanvisning till principen om inbyggt dataskydd och dataskydd som
standard och inte foreskriver att teknik som anvands for att skanna text i kommunikation inte far
kunna harleda innehallet i meddelandena. | artikel 10.3 b i forslaget foreskrivs endast att teknikeninte
far “utvinna” annan information fran relevant kommunikation dn sadan information som ar absolut
noédvandig for sparning. Denna standard forefaller emellertid inte vara tillrdckligt strikt, eftersom det
kan vara mojligt att hdrleda annan information fran innehallet i ett meddelande utan att utvinna
information ur den som sadan.

Foljaktligen rekommenderar EDPS och EDPB att det i forslaget ska inforas ett skal dar det anges att
den princip om inbyggt dataskydd och dataskydd som standard som faststalls i artikel 25 i férordning
(EU) 2016/679 ar tillamplig pa den teknik som reglerasi artikel 10 i férslaget genom lag och darfor inte
behover upprepas i lagtexten. Dessutom bor artikel 10.3 b dndras for att inte enbart sdkerstalla att
ingen annan information utvinns, utan ocksa att den inte harleds, vilket for ndrvarande foéreskrivs i
artikel 3.1 b i interimsférordningen.

4.8.2 Teknikens tillforlitlighet

Forslaget forutsatter att flera typer av tekniska l16sningar kan anvandas av tjansteleverantorer for att
verkstalla sparningsorder. | forslaget forutsatts i synnerhet att system for artificiell intelligens finns
tillgangliga och fungerar for att spara okdant material med sexuella évergrepp mot barn och for att
spara kontaktsékning med barn,®> och att de skulle kunna betraktassom den senaste tekniken av vissa
samordnande myndigheter. Forslagets effektivitet ar beroende av att dessa tekniska I6sningar ar
tillforlitliga, men det finns mycket lite information om den allmdnna och systematiska anvdandningen
av dessa tekniker, vilken kraver noggranna dvervaganden.

Aven om EDPB och EDPS var tvungna att anvinda dem i sin proportionalitetsbedémning, pa grund av
bristen pa alternativ, maste det noteras att de resultatindikatorer for sparningsteknik som namns i
den konsekvensbedémning som atfoljde forslaget ger mycket lite information om hur de har bedémts
och om de aterspeglar den berorda teknikens verkliga prestanda. Det finns ingen information om de

6 Artikel 16.1 i forslaget har foljande lydelse: “Den samordnande myndigheten i etableringslandet ska ha
befogenhet att begdra att den behoriga rattsliga myndigheten i den medlemsstat som har utsett den eller en
oberoende administrativ myndighet i den medlemsstaten ska utfarda en blockeringsorder [...]”, medan
artikel 17.1 har foljande lydelse: “Den samordnande myndigheten i etableringslandet ska utfiarda de
blockeringsorder somavsesiartikel 16 [...]"” (min kursivering).

6 Interimsforordningen, artikel 3.1 b.

65 Se konsekvensbedémningsrapporten, s. 281-282.
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tester eller riktmarken som teknikleverantérerna anvander for att mata dessa prestanda. Utansadan
information ar det inte maojligt att upprepa testerna eller utvardera resultatférklaringarnasgiltighet. |
detta avseende bor det noteras att daven om resultatindikatorerna skulle kunna tolkas som att vissa
sparningsverktyg har en hog grad av noggrannhet (tillexempel r noggrannheten hos vissa verktyg for
gromning 88 procent),®® bor dessa indikatorer beaktas mot bakgrund av den planerade praktiska
anvandningen av sparningsverktygen och hur allvarliga de risker arsom en felaktig bedémning av ett
visst material skulle medféra for de berorda registrerade. Dessutom anser EDPB och EDPSatt med en
sadan hogriskbehandling utgor en felfrekvens pa 12 procent en hog risk for registrerade som har varit
foremal for falska positiva resultat, &ven om det finns skyddsatgarder for att forhindra falska rapporter
till brottsbekampande myndigheter. Det ar hogst osannolikt att tjansteleverantorerna skulle kunna
avsatta tillrackliga resurser for att granska en sadan procentandel falska positiva resultat.

Som tidigare namnts®’ bor resultatindikatorer ge en uttommande inblick i hur sparningsverktygen
fungerar. Nar algoritmer for artificiell intelligens anvands pa bilder eller text dr det valdokumenterat
att snedvridning och diskriminering kan forekomma pa grund av attvissa befolkningsgrupper inte ar
representerade i de data som anvands for att trana algoritmen. Dessa snedvridningar bor identifieras,
matasoch reducerastill en godtagbar niva for att sparningssystemen verkligen ska vara lénsamma for
samhadllet som helhet.

Aven om det har genomférts en studie avden teknik som anvinds for sparning® anser EDPB och EDPS
att det kravs ytterligare analyser for att gora en oberoende bedomning av befintliga verktygens
tillforlitlighet i verkliga anvandningsfall. Denna analys bor bygga pa heltackande resultatindikatorer
och bedoma effekten av potentiella fel under verkliga forhallanden for alla registrerade som berdérs av
forslaget. Eftersom denna teknik ar den grund som forslaget bygger pa anser EDPB och EDPSatt denna
analys ar av yttersta vikt for bedémningen av forslagets lamplighet.

EDPB och EDPS noterar ocksa att forslaget inte definierar teknikspecifika krav, vare sig nar det galler
felfrekvens, anvandning av klassificerare och validering av dem, eller andra begransningar. Darmed
overlats utvecklingen av sadana kriterier till den praktiska tillampningen nadr proportionaliteten i
anvandningen av en viss teknik beddms, vilket ytterligare bidrar till bristen pa precision och tydlighet.

Med tanke pa hur viktiga konsekvenserna ar for de registreradei fall av falska positiva resultat anser
EDPB och EDPS att andelen falska positiva resultat maste reduceras till ett minimum, och att dessa
system maste utformas samtidigt som man beaktar att den stora majoriteten av den elektroniska
kommunikationen inte omfattar nagot material med sexuella Overgrepp mot barn eller
kontaktsokande med barn, och att aven en mycket ldg andel falska positiva resultat kommer att
innebdra ett mycket stort antal falska positiva resultat med tanke pa den mangd uppgifter som
kommer att bli féremal for sparning. Mer allmant ar EDPB och EDPS ocksa oroade Over att resultaten
av de tillgdngliga verktyg som angesi konsekvensbedémningsrapporten inte aterspeglar exakta och
jamforbara indikatorer for falska positiva och falska negativa varden, och anser att jamférbara och
meningsfulla resultatindikatorer for dessa tekniker bor utfardasinnan de anses vara tillgangliga och
effektiva.

% |bid,s.283.
67 Se punkterna 63—64 ovan.
68 Se konsekvensbedémningsrapporten, s. 279 och féljande.
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4.8.3 Genomsokning av ljudkommunikation

| motsats till interimsférordningen®?® utesluter forslaget inte genomsoékning av ljudkommunikation i
samband med sparning av gromning fran sitt tillampningsomrade.’® EDPB och EDPS anser att
genomsokning av ljudkommunikation ar sarskilt inkrdaktande, eftersom det normalt skulle krdva aktiv,
fortlopande och direkt avlyssning. | vissa medlemsstater atnjuter det talade ordet dessutom ett
sarskilt skydd.”! Eftersom allt innehall i ljudkommunikationen i princip skulle behdva analyseras
kommer denna atgard dessutom sannolikt att paverka det vasentliga innehallet i de rattigheter som
garanterasi artiklarna 7 och 8 i stadgan. Denna sparningsmetod bor darfor inte omfattas av de
sparningsskyldigheter som faststdlls i den foreslagna forordningen, bade nar det galler
rostmeddelanden  och  direktkommunikation,  sarskilt mot bakgrund av att den
konsekvensbedémningsrapport som atféljde forslaget inte identifierade nagra specifika risker eller
forandringari hotbilden som skulle motivera dess anvandning.”?

4.8.4 Alderskontroll

| forslaget uppmuntras leverantorer att anvanda alderskontroll och dldersbedémningsatgarder for att
identifiera barnanvandare pa sina tjanster.’3 | detta avseende noterar EDPB och EDPS att det for
narvarande inte finns nagon teknisk 16sning som med sidkerhet kan beddéma en anvandares alder i ett
onlinesammanhang, utan att forlita sig pa en officiell digital identitet, som inte ar tillganglig for alla
EU-medborgare i detta skede. 74 Darfor skulle forslagets planerade anvandning av
alderskontrollatgarder eventuellt kunna leda till att t.ex. unga vuxna utestdngs fran att fa tillgang till
onlinetjanster, eller till att mycket inkrdaktande verktyg for alderskontroll infors, vilket kan hindra eller
avskracka franlegitim anvandning av de berdrda tjansterna.

| detta avseende, och dven om det i skal 16 i forslaget hanvisas till verktyg for foraldrakontroll som
mojliga riskbegransningsatgarder, rekommenderar EDPB och EDPS att den foreslagna férordningen
dndrasfor att uttryckligentillata leverantorer attforlita sig pa foraldrakontrollmekanismer utéver eller
som ett alternativtill alderskontroll.

4.9 Presentation av information

| artikel 22 i forslaget begransas de andamal for vilka de leverantérer som omfattas av forslaget far
lagra innehallsdata och andra uppgifter som behandlas i samband med de atgarder som vidtas for att
uppfylla de skyldigheter som angesi forslaget. | forslaget anges dock att leverantérer ocksa far bevara
denna information i syfte att forbattra effektiviteten och korrekthetenitekniken for att spara sexuella
Overgrepp mot barn pa natet for att verkstdlla en sparningsorder, men de far inte lagra nagra
personuppgifter for detta andamal.”>

8 Jfr interimsforordningen, artikel 1.2.

70 Jfr forslaget, artikel 1.

1 Se t.ex. § 201 i den tyska strafflagen.

72 Se konsekvensbeddmningsrapporten.

73 Se forslaget, artiklarna4.3, 6.1 c och skél 16.

74 Se t.ex. National Commission for Informatics and Liberty (Commission Nationale de I’'Informatique et des
Libertés), rekommendation 7: Kontrollera barnets alder och foraldrarnas samtycke med respekt for barnets
privatliv (9 augusti 2021).

7> Forslaget, artikel 22.1.
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EDPB och EDPS anser att endast de leverantérer som anvander sin egen sparningsteknik bor tillatas
lagra uppgifter for att forbattra teknikens effektivitet och exakthet, medan de som anvander teknik
som tillhandahalls av EU-centrumet inte bor dra nytta av denna mojlighet. EDPB och EDPS noterar
dessutom att det i praktiken kan vara svart att sdkerstalla att inga personuppgifter lagras for detta
andamal, eftersom de flesta innehallsdata och andra uppgifter som behandlas for sparningsandamal
sannolikt kommer att betraktassom personuppgifter.

4.10 Inverkan pa kryptering

Europeiska dataskyddsmyndigheter har konsekvent foresprakat en utbredd tillgang till starka
krypteringsverktyg och argumenterat mot alla typer av bakdorrar.? Detta beror pa att kryptering ar
viktig for att sdkerstdlla atnjutandet av alla manskliga rattigheter bade offline och online. 77
Krypteringstekniken bidrar dessutom pa ett grundlaggande satt bade till respekten for privatlivet och
konfidentialiteten vid kommunikation samt till innovation och tillvaxt i den digitala ekonomin, som ar
beroende av den hoga graden avtillit och fortroende for sadan teknik.

Nar det galler interpersonell kommunikation ar totalstrackskryptering ett viktigt verktyg for att
sakerstalla konfidentialitet vid elektronisk kommunikation, eftersom den ger starka tekniska garantier
mot tillgang till kommunikationsinnehdllet for ndgon annan &an avsindaren och
mottagaren/mottagarna, inbegripet for leverant6ren. Att pa ndgot satt forhindra eller avskracka fran
anvandningen av totalstrackskryptering genom att aldgga tjansteleverantorer en skyldighet att
behandla data fran elektronisk kommunikation for andra &ndamalan att tillhandahalla sina tjanster,
eller dlagga dem en skyldighet att proaktivt vidarebefordra elektronisk kommunikation till tredje part
skulle medféra en risk for att leverantorer erbjuder mindre krypterade tjanster for att battre uppfylla
skyldigheterna, vilket forsvagar krypteringens roll i allmdnhet och undergraver respekten for EU-
medborgarnas grundldaggande rattigheter. Det bor noteras att dven om totalstrackskryptering ar en
av de vanligaste sdkerhetsatgarderna i samband med elektronisk kommunikation, kan andra tekniska
I6sningar (t.ex. anvandning av andra kryptografiska system) vara eller bli lika viktiga for att sakra och
skydda konfidentialiteten vid digital kommunikation. Anvandningen av dem boér darfor inte heller
forhindras eller motverkas.

Inférandet av verktyg for avlyssning och analys av interpersonell elektronisk kommunikation star i
direkt motsats till totalstrackskryptering, eftersom krypteringen syftar till att tekniskt garantera att
kommunikationen mellan mottagare och avsindare forblir konfidentiell.

Aven om det i férslaget inte inférs ndgon systematisk avlyssningsskyldighet for leverantérer, ar det
darfor sannolikt att blotta mojligheten att en sparningsorder utfardas kommer att kraftigt paverka
leverantorernas tekniska val, sarskilt med tanke pa den begrdansade tidsram som de kommer att
behova for att folja en sadan order och de stranga paféljder som de skulle drabbas av om de inte gor
det.’8 | praktiken kan detta leda till att vissa leverantorer slutar anvanda totalstrackskryptering.

76 Set.ex. uttalande franarbetsgruppen for skydd avenskilda med avseende pa behandlingen av personuppgifter
(artikel 29-gruppen) om kryptering ochdess inverkan pa skyddet avenskilda med avseende pa behandlingen av
deras personuppgifter i EU (11 april2018).

77 Se FN:s rad for manskliga rattigheter, resolution 47/16 om framjande, skydd och atnjutande av manskliga
rattigheter painternet, UN Doc. A/HRC/RES/47/16 (26 juli 2021).

78 )fr forslaget, artikel 35.
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Konsekvenserna av att anvandningen av totalstrackskryptering férsamras eller motverkas, vilket kan
bli féliden av forslaget, maste bedémas ordentligt. Var och en av de tekniker for att kringga
totalstrackskrypteringens  integritetsbevarande  karaktar  som presenteras i den
konsekvensbedémningsrapport som atfoljde forslaget skulle medféra kryphal i sdkerheten. 72 Till
exempel skulle genomsokning pa klientsidan®® sannolikt leda till betydande, oriktad tillgang till och
behandling av okrypterat innehall pa slutanvandarens enheter. En sadan betydande férsamring av
konfidentialiteten skulle sarskilt drabba barn eftersom det ar mer sannolikt att de tjanster de anvander
omfattas av sparningsorder, vilket gbér dem sarbara fér overvakning eller avlyssning. Samtidigt ar
genomsokning pa serversidan i grunden oférenlig med paradigmet med totalstrackskryptering,
eftersom den peer-to-peer-krypterade kommunikationskanalen skulle behdva brytas, vilket skulle
leda till massbehandling av personuppgifter pa leverantérernasservrar.

Aven om detiférslaget angesatt férordningen later ”den berérda leverantdren vilja vilken teknik som
ska anvandas for att folja en sparningsorder och bor inte tolkas som att den uppmuntrar eller
avskracker fran anvandningen av en viss teknik”,81 blir den strukturella inkompatibiliteten mellan en
viss sparningsorder och totalstrackskryptering i praktiken ett starkt hinder fér att anvanda
totalstrackskryptering. Oférmagan att fa tillgang till och anvianda tjanster med hjalp av
totalstrackskryptering (som for narvarande ar den senaste tekniken nar det géller tekniska garantier
for konfidentialitet) skulle kunna fa en dampande effekt pa yttrandefriheten och den legitima privata
anvandningen av elektroniska kommunikationstjanster. Det negativa forhallandet mellan material
med sexuella Overgrepp mot barn eller gromning och totalstrackskryptering erkdnns ocksa av
kommissionen nar den i konsekvensbedomningsrapporten®? konstaterade att det var sannolikt att
Facebooks frivilliga genomsokning skulle upphora nar Facebook infor totalstrackskryptering 2023.

For att sdkerstdlla att den foreslagna forordningen inte undergraver sikerheten eller
konfidentialiteten for europeiska medborgares elektroniska kommunikation anser EDPB och EDPS att
det i den normativa delen av forslaget tydligt bor anges att ingenting i den féreslagna forordningen
bor tolkas som att kryptering forbjuds eller forsvagas, i linje med vad som anges i skal 25 i
interimsférordningen.

4,11 Tillsyn, verkstallighet och samarbete

4.11.1 De nationella tillsynsmyndigheternas roll enligt den allmanna dataskyddsférordningen

Enligt forslaget ska det inrdttasett natverk av nationella samordnande myndigheter, som ska ansvara
for tillampningen och efterlevnaden av den foreslagna forordningen. 3 | skal 54 i forslaget anges
visserligen att “[b]estimmelserna i denna férordning om tillsyn och genomférande [inte bor] tolkas
som att de paverkar dataskyddsmyndigheternas befogenheter och behorigheter enligt forordning
(EU) 2016/679”, men EDPB och EDPS anser att forhallandet mellan de samordnande myndigheternas

79 Seavsnitt4.2 i Abelson, Harold, Anderson, Ross J., Bellovin, Steven M., Benaloh, Josh, Blaze, Matt, Callas, John
L., Diffie, Whitfield, Landau, Susan, Neumann, Peter G., Rivest, Ronald L., Schiller, Jeffrey I., Schneier, Bruce,
Teague, Vanessa och Troncoso, Carmela, "Bugs in our Pockets: Risks of clientside Scanning ”, ArXiv
abs/2110.07450(2021).

80 Med genomsdkning pa klientsidan avses i princip system som sdker igenom innehallet i meddelanden for

matchningar mot en databasmed tvivelaktigtinnehallinnan meddelandet skickas till den avsedda mottagaren.

81 Forslaget, skal 26.
82 Konsekvensbedémningsrapports. 27.
83 Forslaget, artikel 25.
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och dataskyddsmyndigheternas uppgifter bor regleras battre, och att dataskyddsmyndigheterna bor
ges en mer framtradanderoll i den féreslagna forordningen.

Leverantorer borisynnerhet vara skyldiga att samrada med dataskyddsmyndigheter genom ett sddant
foregaende samradsforfarande som avses i artikel 36 i den allmdnna dataskyddsférordningen innan
de infor nagra atgarder for att spara material med sexuella 6vergrepp mot barn eller gromning, och
inte uteslutande i samband med anvandningen av atgarder for att spara kontaktsokning med barn,
sasom for narvarande foreskrivs i forslaget.8* Alla sparningsatgarder bor anses leda till “hog risk” som
standard och bor darfor genomga ett foregaende samradsforfarande oavsett om de rér gromning eller
material med sexuella 6vergrepp mot barn, vilket redan &r fallet enligt interimsférordningen. 8>
Dessutom bor de behoriga dataskyddsmyndigheter som utsetts enligt den allmédnna
dataskyddsforordningen alltid ha befogenhet att ldamna synpunkter pa de planerade
sparningsatgarderna, ochinte bara under sarskilda omstandigheter. 86

Dessutom boér det genom den foreslagna forordningen inrattas ett system for att hantera och I6sa
tvister mellan behoériga myndigheter och dataskyddsmyndigheter nar det géller sparningsorder.
Dataskyddsmyndigheterna bor i synnerhet ges ratt att bestrida en sparningsorder vid domstolarna i
den medlemsstat dar den behdriga rattsliga myndighet eller oberoende administrativa myndighet
som utfardade sparningsordern ar belagen. | detta avseende noterar EDPB och EDPS att den behoériga
myndigheten, enligt den nuvarande versionen av forslaget, kan avvisa yttrandet fran de behoriga
dataskyddsmyndigheterna nar den utfardar en sparningsorder. Detta skulle kunna leda till motstridiga
order, eftersom dataskyddsmyndigheterna, vilket bekraftas i artikel 36.2 i dataskyddsforordningen,
skulle behadlla hela spektrumet av sina korrigerande befogenheter enligt artikel 58 i
dataskyddsforordningen, inbegripet befogenheten att beordra ett forbud mot behandling.

4.11.2 Europeiska dataskyddsstyrelsens roll

EDPB och EDPS noterar att enligt artikel 50.1 tredje meningen i forslaget ska “EU-centrumet begéra
ett yttrande fran sin tekniska kommitté och fran Europeiska dataskyddsstyrelsen” innan det inkluderar
en sarskild teknik i forteckningarna over teknik som vardtjanstleverantérer och leverantérer av
interpersonella kommunikationstjanster kan 6vervaga att anvanda for att verkstalla sparningsorder.
Det foreskrivs vidare att EDPB ska avge sina yttrandeninom atta veckor, vilket vid behov kan forlangas
med ytterligare sex veckor, med hansyn till sakfragans komplexitet. Slutligen kravs det att EDPB
informerar EU-centrumet om en sadan forlangning inom en manad fran mottagandet avbegéaranom
samrad, tillsammans med skélen till férseningen.

EDPB:s befintliga uppgifter faststalls i artikel 70 i den allmédnna dataskyddsférordningen och artikel 51
i direktiv (EU) 2016/680 (nedan kallat dataskyddsdirektivet)®”. Enligt dessa uppgifter ska EDPB ge rad
till kommissionen och avge yttranden pa begaran av kommissionen, en nationell tillsynsmyndighet
eller dess ordférande. Medan det i artikel 1.3d i forslaget anges att de regler som faststalls i den
allmanna dataskyddsférordningen och dataskyddsdirektivet inte ska paverkas avférslaget, gar det att
ge EU-centrumet befogenhet att begara yttranden fran EDPB utdver de uppgifter som tilldelats EDPB

84 Forslaget, artikel 7.3 andra stycket b.

85 Interimsforordningen, artikel 3.1 c.

86 Jfr forslaget, artikel 7.3 andra stycket c.

87 Europaparlamentets och radets direktiv (EU) 2016/680 av den 27 april 2016 om skydd for fysiska personer
med avseende pa beho6riga myndigheters behandling av personuppgifter for att férebygga, forhindra, utreda,
avsl6jaellerlagfora brott el ler verkstalla straffrattsliga paféljder, och det fria flodet av sadana uppgifter och om
upphéavande av radets rambeslut 2008/977/RIF (EUTL119,4.5.2016, s. 89).

Antaget

30



108.

109.

110.

111.

112.

enligt den allmanna dataskyddsforordningen och dataskyddsdirektivet. Det bor darfor klargoras i den
foreslagna forordningen — atminstone i ett skal — att forslaget utvidgar EDPB:s uppgifter. | detta
avseende uppskattar EDPB och EDPS den viktiga roll som forslaget ger EDPB genom att krava dess
deltagandei det praktiska genomférandet av den féreslagna forordningen. | praktiken spelar EDPB:s
sekretariat en viktig roll nar det géller att tillhandahalla det analytiska, administrativa och logistiska
stod som kravs for antagandet av EDPB:syttranden. For att sdkerstélla att EDPB och dess ledamoter
kan fullgéra sina uppgifter ar det darfor viktigt att ansla tillrackliga budgetmedel och tillrackligt med
personal till EDPB. Tyvarr angesdet dock inte i forslagets finansieringsoversikt att ytterligare resurser
kommer att gorastillgangliga for utférandet av de ytterligare uppgifter som forslaget tilldelar EDPB.88

Vidare noterar EDPB och EDPS att artikel 50 i forslaget inte anger hur EU-centrumet kommer att ga
vidare efter att ha mottagit ett yttrande fran EDPB.8° | skil 27 i forslaget anges endast att rad fran
EDPB bor beaktasav EU-centrumet och Europeiska kommissionen. Det bor darfor klargorasvilket syfte
det begéarda yttrandet kommer att tjana i det forfarande som féreskrivs i artikel 50 i forslaget och hur
EU-centrumet ska agera efter att ha mottagit ett yttrande fran EDPB.

Dessutom anser EDPB och EDPS att dven om alla riktlinjer fran EDPB eller eventuella yttranden om
anvandningen av sparningsteknik kommer att bedéma anvandningen av sadan teknik pa allméan niva,
maste den nationella tillsynsmyndigheten foér ett foregdende samrad enligt artikel 36 i
dataskyddsforordningen ta hansyn till de sarskilda omsténdigheterna och géra en bedémning fran fall
till fall av den berorda personuppgiftsansvariges avsedda behandling. EDPB och EDPS noterar att
tillsynsmyndigheterna kommer att och bor tillampa de kriterier som anges i artikel 36 i
dataskyddsforordningen for att besluta om det ar nddvandigt att forlanga den tidsfrist som anges i
dataskyddsforordningen for att lamna sina yttranden som svar pa ett féregaende samrad, och det
finns inget behov av att tillimpa andra standarder nar ett foregdende samrad galler anvandningen av
en sparningsteknik.%?

Vid tillampningen av artikel 11 (”Riktlinjer for sparningsskyldigheter”) foreskrivs slutligen i forslaget
att kommissionen far utfarda riktlinjer for tillampningen av artiklarna 7-10 i forslaget. Artikel 11 i
forslaget bor andras for att klargora att EDPB, i tilldgg till samordningsmyndigheterna och EU-
centrumet, bor radfragasav kommissionen om utkastet till riktlinjer utanfér det planerade offentliga
samradsforfarandet innan riktlinjer om sparningsskyldigheter utfardas.

Darfor kraver denna uppgift for EDPB, liksom dess roll inom den rattsliga ram som skulle inféras genom
forslaget, en ytterligare bedomning fran lagstiftarens sida.

4.11.3 Rollen for EU-centrumet for bekampande av sexuella dvergrepp mot barn

Genom kapitel IV i forslaget inrdttas EU-centrumet som en ny decentraliserad byra for att mojliggora
genomforandet av forslaget. EU-centrumet bor bland annat underlatta leverantorernas tillgang till
tillforlitlig sparningsteknik, tillgdngliggora indikatorer som inrattasbaserat pa sexuella évergrepp mot
barn pa natet som har verifierats av domstolar eller oberoende administrativa myndigheter i
medlemsstaterna for sparningsindamal, pa begéaran tillhandahalla visst stdd i samband med
riskbedémningar och tillhandahalla stod i kommunikationen med relevanta nationella myndigheter.°?

88 Jfr forslaget. s. 105 och foljande.

89 Kontrastera med artikel 51.4i dataskyddsdirektivet.
%0 Jfr forslaget, skal 24.

%1 Se COM(2022) 209final,s.7.

Antaget

31



113.

114.

115.

116.

117.

| detta avseende vdalkomnar EDPB och EDPS artikel 77.1i forslaget som bekraftar att behandling av
personuppgifter som utférs av EU-centrumet ska omfattas av Europeiska unionens
dataskyddsforordning samt foreskriver att atgarder for EU-centrumets tillimpning av den
forordningen, inbegripet de som ror utnamningen av ett dataskyddsombud vid EU-centrumet, ska
faststéllas efter samrad med EDPS. EDPB och EDPS anser dock att flera bestammelser i detta kapitel
bor granskas narmare.

For det forsta noterar EDPB och EDPS att det i artikel 48 i forslaget foreskrivs att alla rapporter som
inte ar "uppenbart ogrundade”?? ska dverlamnas till nationella brottsbekdmpande myndigheter och
Europeiska unionens byra for samarbete inom brottsbekdmpning (Europol). Denna troskel for att EU-
centrumet ska vidarebefordra rapporter till nationella brottsbekdmpande myndigheter och Europol
("inte uppenbart ogrundad”) forefaller alltfor Iag, sarskilt med tanke pa att syftet med attinrdatta EU-
centrumet, i enlighet med kommissionens konsekvensbeddémning,®3 ar att minska bordan for de
brottsbekdmpande myndigheterna och Europol nar det galler att filtrera innehall som felaktigt
markerats som material med sexuella 6vergrepp mot barn. | detta avseende ar det oklart varfér EU-
centrumet, i egenskap av kompetenscentrum, inte skulle kunna géra en mer grundlig rattslig och
faktisk bedomning for att begransa risken for att oskyldiga personers uppgifter 6verfors till
brottsbekdmpande myndigheter.

For det andra forefaller bestimmelsen om varaktigheten for EU-centrumets lagring av
personuppgifter vara relativt dppen med tanke pad de berérda uppgifternas kinslighet. Aven om det
inte skulle vara mogjligt att faststdlla en maximal lagringsperiod for lagring av dessa uppgifter
rekommenderar EDPB och EDPS att det i forslaget faststdlls atminstone en maximal tidsfrist for att se
over behovet av fortsatt lagring av uppgifter och krdva motivering for forlangd lagring efter den
perioden.

Med tanke pa den mycket hoga kidnsligheten hos de personuppgifter som ska behandlas av EU-
centrumet anser EDPB och EDPS dessutom att behandlingen bor omfattas av ytterligare
skyddsatgarder, sarskilt for att sékerstalla en effektiv tillsyn. Detta skulle kunna inbegripa en skyldighet
for EU-centrumet att fora loggar dver uppgiftsbehandling i automatiserade behandlingssystem (dvs.
att aterspegla kravet pa operativa personuppgifter enligt kapitel IX i Europeiska unionens
dataskyddsforordning), inbegripet registrering, andring, atkomst, lasning, utlimnande, kombination
och radering av personuppgifter. Loggarna 6ver lasning och utldamning ska géra det mojligt att
faststalla motivering, datum och tidpunkt for sadana atgarder, vem som har last eller lamnat ut
operativa personuppgifter samt, i mojligaste man, vilka som har fatt tillgang till de operativa
personuppgifterna. Dessa loggar skulle anvandas for kontroll av behandlingens laglighet, egenkontroll
och for att sdkerstélla dess integritet och sikerhet och skulle pa begaran goras tillgangliga for EU -
centrumets dataskyddsombud och EDPS.

| forslaget hanvisas dessutom till leverantorernas skyldighet attinformera anvdandarna om sparningen
avmaterial med sexuella 6vergrepp mot barnvia sparningsorder samt rattenatt lamnain ett klagomal
till en samordnande myndighet. 4 | forslaget faststdlls dock inga forfaranden for utévandet av
registreradesrattigheter, aven med beaktande avde manga platser dar personuppgifter kan éverforas
och lagrasenligt forslaget (EU-centrumet, Europol, nationella brottsbekdmpande organ). Kravet pa att

92 Begreppet "uppenbart ogrundad” beskrivs i skal 65 i forslaget som “dar det omedelbart ar uppenbart, utan
nagon konkret rattslig eller faktisk analys, att de rapporterade verksamheterna inte utgor sexuella dvergrepp
mot barn panéatet”.

93 Se t.ex. sidan349i konsekvensbeddmningsrapporten.

% Se artikel 10.6 och, efter inlamnandetaven rapporttill EU-centrumet, artikel 12.2 i férslaget.
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informera anvandarna bor inbegripa en skyldighet att informera enskilda personer om att deras
uppgifter har overfoérts och behandlas av olika enheter i tillampliga fall (t.ex. av nationella
brottsbekdmpande organochav Europol). Dessutom bor det finnas ett centraliserat forfarande for att
ta emot och samordna begaranden om ratt till tillgang, rattelse och radering, eller alternativt en
skyldighet som den enhet som tar emot en registrerads begdran samordnar med de andra berorda
enheterna.

EDPB och EDPS noterar att EU-centrumet enligt artikel 50 i forslaget har till uppgift att specificera
forteckningen éver den teknik som far anvandas for att verkstélla sparningsorder. Enligt artikel 12.1 i
forslaget arleverantorer dock skyldiga att rapportera allinformation som tyder pa potentiella sexuella
Overgrepp mot barn pa natet pa sina tjanster, inte bara sadan information som harrér fran
verkstadllandet av en sparningsorder. Det ar hogst sannolikt att en betydande méangd sadan
information skulle komma fran leverantorernas riskbegransningsatgarder, i enlighet med artikel 4 i
forslaget. Det forefaller darfor avgérande att faststélla vilka dessa atgarder kanvara, deras effektivitet,
deras felfrekvens nar det galler att rapportera potentiella sexuella évergrepp mot barn och hur de
paverkar enskilda personers rattigheter och friheter. Trots att det i artikel 4.5 i férslaget anges att
kommissionen far utfarda relevanta riktlinjer, i samarbete med samordnande myndigheter och EU-
centrumet och efter att ha genomfort ett offentligt samrad, anser EDPB och EDPS att det ar viktigt att
lagstiftareni artikel 50 inkluderar en uppgift for EU-centrumet att dven tillhandahalla en férteckning
over rekommenderade riskbegransningsatgarder och relevant basta praxis som ar sarskilt effektiv nar
det géller att identifiera potentiella sexuella Gvergrepp mot barn pa natet. Eftersom sadana atgarder
kan inkrakta pa de grundlaggande rattigheterna till dataskydd och integritet rekommenderas det
ocksa att EU-centrumet begér ett yttrande fran EDPB innan en sadan forteckning utfardas.

Slutligen bor siakerhetskraven i artikel 51.4 i forslaget vara mer specifika. | detta avseende kan
inspiration hamtas fran de sakerhetskrav som faststalls i andra férordningar om storskaliga system
som inbegriper hogriskbehandling, sasom forordning (EG) nr 767/2008°5 (se artikel 32), forordning
(EG) nr 1987/2006°6 (se artikel 16), férordning (EG) nr 2018/1862°7 (se artikel 16) och férordning (EG)
nr 603/2013%8 (se artikel 34).

9 Europaparlamentets ochradets férordning (EG) nr 767/2008 av den 9 juli 2008 om informationssystemet for
viseringar (VIS) och utbytet mellan medlemsstaterna av uppgifter om viseringar for kortare vistelse (VIS-
forordningen) (EUTL218,13.8.2008, s. 60).

% Europaparlamentets ochradets férordning (EG) nr 1987/2006 av den 20 december 2006 om inrattande, drift
och anvandningav andra generationenav Schengens informationssystem (SIS I1) (EUTL 381, 28.12.2006, s. 4).
97 Europaparlamentets och radets forordning (EU) 2018/1862 avden 28 november 2018 om inrattande, drift och
anvandning av Schengens informationssystem (SIS) pa omradet polissamarbete och straffrattsligt samarbete,
om dndring och upphéavande av radets beslut 2007/533/RIF och om upphévande av Europaparlamentets och
radets forordning (EG) nr 1986,/2006 och kommissionens beslut2010/261/EU (EUTL312,7.12.2018,s.56).

% Europaparlamentets och radets férordning (EU) nr 603/2013 av den 26 juni 2013 om inrattande av Eurodac
for jamforelse av fingeravtryck for en effektiv tilldmpning av férordning (EU) nr 604/2013 om kriterier och
mekanismer for att avgora vilken medlemsstat som ar ansvarig for att prova en ansékan om internationellt skydd
som en tredjelandsmedborgare eller en statslos person har lamnat in i ndagon medlemsstat och for nar
medlemsstaternas brottsbekdmpande myndigheter begar jamforelser med Eurodac-uppgifter for
brottsbekdampande andamal, samtom andringav forordning (EU) nr 1077/2011 ominrattande av en Europeisk
byra for den operativa forvaltningen av stora it-system inom omradet frihet, sdkerhet och rattvisa (EUT L 180,
29.6.2013,s.1).
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4.11.4 Europols roll

| forslaget foreskrivs ett ndra samarbete mellan EU-centrumet och Europol. Enligt kapitel IV i forslaget
ska EU-centrumet, efter att ha mottagit rapporter fran leverantérer om misstankta fall av material
med sexuella évergrepp mot barn, kontrollera dem for att bedoma vilka rapporter som aranvandbara
(som inte ar uppenbart ogrundade) och vidarebefordra dem till Europol och till nationella
brottsbekdmpande myndigheter.®® EU-centrumet ska bevilja Europol atkomst till sina databaser med
indikatorer och databaser 6ver rapporter for att bista Europols utredningar av misstankta sexuella
overgrepp mot barn. 190 Dessutom skulle EU-centrumet ”i storsta mojliga utstrackning” beviljas
atkomst till Europols informationssystem.191 De bada byraerna kommer ocksa att dela lokaler och viss
(icke-operativ) infrastruktur.102

EDPB och EDPS noterar att flera aspekter som ror samarbetet mellan det foreslagna EU-centrumet
och Europol ger anledning till oro eller kraver ytterligare specificering.

Om éversdndande av rapporter fran EU-centrumet till Europol (artikel 48)

Enligt artikel 48 i forslaget till férordning ska EU-centrumet 6verlamna rapporter som inte anses vara
uppenbart ogrundade, tillsammans med eventuell ytterligare relevant information, till Europol och till
den eller de behoriga brottsbekdmpande myndigheterna i den eller de medlemsstater som sannolikt
har behérighet att utreda eller lagféra potentiella sexuella dvergrepp mot barn. Aven om denna artikel
ger Europol rollen att identifiera den bertrda brottsbekdmpande myndigheten om den berérda
medlemsstaten ar oklar, foreskrivs det i bestammelsen att alla rapporter ska éversandas till Europol
oavsett om den nationella myndigheten har identifierats och rapporten redan har éversants fran EU-
centrumet.

Forslaget klargor dock inte vilket mervarde Europols medverkan skulle tillfora eller dess forvantade
roll vid mottagandet av rapporterna, sarskilt i de fall dar den nationella brottsbekdmpande
myndigheten har identifierats och underrattats parallellt. 103

EDPB och EDPS erinrar om att Europols mandat ar begransat till att stodja atgarder som vidtas av
medlemsstaternas behoriga myndigheter och deras émsesidiga samarbete for att forebygga och
bekdmpa allvarlig brottslighet som beror tva eller flera medlemsstater.104| artikel 19i férordning (EU)
2016/794 195 | andrad genom férordning (EU) 2022/991 1% | (nedan kallad den dndrade
Europolférordningen) foreskrivs att ett unionsorgan som lamnar information till Europol ar skyldigt att

% Se artikel 48i forslaget.

100 Se artikel 46.4-5i forslaget.

101 Se artikel 53.2 i forslaget.

102 S3rskilt de som ror personalforvaltning, informationsteknik (IT), inbegripet cybersakerhet, byggnader och
kommunikation.

103 Skal 71 forslagetinnehaller endast en allman hanvisning till Europols erfarenhet av attidentifiera behoriga
nationella myndigheter i oklara situationer och Europols databas éver kriminalunderréttel ser, som kan bidra till
attidentifiera kopplingartill utredningari andra medlemsstater.

104 Se artikel 3 i den andrade Europolférordningen.

105 Europaparlamentets ochradets férordning (EU) 2016/794 avden 11 maj 2016 om Europeiska unionens byra
for samarbete inom brottsbekdampning (Europol) och om ersattande och upphéavande av radets beslut
2009/371/RIF, 2009/934/RIF, 2009/935/RIF, 2009/936/RIF och 2009/968/RIF (EUT L135,24.5.2016,s.53).

106 Europaparlamentets ochradets férordning (EU) 2022/991 avden 8 juni 2022 om dndring av férordning (EU)
2016/794 vad galler Europols samarbete med privata parter, Europols behandling av personuppgifter till stod
for brottsutredningar och Europols roll inomforskning och innovation (EUTL 169, 27.6.2022,s. 1).
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faststalla for vilket eller vilka dndamal uppgifterna ska behandlas av Europol samt villkoren for
behandlingen. Det ansvarar ocksa for att sdkerstélla att de 6verforda personuppgifterna ar korrekta.10”

Ett generellt 6versindande av rapporter till Europol skulle darfér strida mot den &ndrade
Europolférordningen och medféra ett antal dataskyddsrisker. Dubbleringen av behandlingen av
personuppgifter skulle kunna leda till att flera kopior av samma mycket kdnsliga personuppgifter
lagras parallellt (t.ex. hos EU-centrumet, Europol, nationella brottsbekdmpande myndigheter), med
risker for uppgifternas korrekthet till f6ljd av en eventuell avsynkronisering av databaser och for
utdvandet av registrerades rattigheter. Det laga troskelvarde som faststalls i forslaget for utbyte av
rapporter med brottsbekdmpande myndigheter (sddana som ”inte ar uppenbart ogrundade”)innebar
dessutom en stor sannolikhet for att falska positiva resultat (dvs. innehall som felaktigt markeratssom
sexuella 6évergrepp mot barn) kommer att lagras i Europols informationssystem, eventuellt under
langre perioder.108

EDPB och EDPSrekommenderar darfor att forslaget specificerar och begransar de omstandigheter och
syften under vilka EU-centrumet kanvidarebefordra rapporter till Europol, i enlighet med den dndrade
Europolférordningen. Detta bor uttryckligen utesluta de omstandigheter dar rapporter har éversants
till medlemsstatens berorda brottsbekdmpande myndighet, som inte har nagon gransoéverskridande
dimension. Dessutom bor forslaget innehalla ett krav pa att EU-centrumet endast ska overféra
personuppgifter till Europol som ar lampliga, relevanta och begrdnsade till vad som ar absolut
nodvandigt. Sarskilda skyddsatgarder for att sakerstalla uppgifternas kvalitet och tillforlitlighet maste
ocksa faststéllas.

107 Artikel 38.2ai den @ndrade Europolférordningen.

108 Enligt kommissionens konsekvensbedémningsrapport har Europol endast kunnat granska 20 procent av de
50 miljoner unika bilder och videoklipp fran material med sexuella 6vergrepp mot barn som finns i Europols
databas, vilketinnebar att det saknas resurser foratt hantera de bidrag avmaterial med sexuella 6vergrepp mot
barn som byran for narvarande tar emot. Se konsekvensbedémningsrapporten som atfoljer forslaget till
forordning om faststallande av regler for att férebygga och bekdmpa sexuella dvergrepp mot barn, SWD(2022)
209,s.47-48.
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Artikel 53.2 om samarbete mellan EU-centrumet och Europol

Enligt artikel 53.2i forslaget ska Europol och EU-centrumet ”istérsta méjliga utstrackning ge varandra
atkomst till relevant information och relevanta informationssystem, nar sa kravs for att de ska kunna
utfora sina respektive uppgifter och i enlighet med de unionsrattsakter som reglerar denna atkomst”.

| artiklarna 46.4 och 46.5i forslaget angesvidare att Europol ska ha tillgang till EU-centrumets databas
med indikatorer och databas med rapporter, och i artikel 46.6 faststalls foérfarandet for beviljande av
denna tillgdng: Europol ska ldmna in en begdaran med angivande av syftet med och graden av den
atkomst som kravs for att uppna detta syfte, och begaran ska vederbérligen bedémas av EU-
centrumet.

De kriterier och skyddsatgarder som kravs for Europols atkomst och efterféljande anvandning av
uppgifter fran EU-centrumetsinformationssystem specificeras inte. Det forklarasinte heller varfér det
ar nodvandigt att ge Europol direkt atkomst till informationssystem hos en icke-brottsbekdmpande
myndighet som innehaller mycket kansliga personuppgifter, vars koppling till brottslig verksamhet och
brottsforebyggande verksamhet kanske inte har faststéllts. For att sdkerstalla en hog dataskyddsniva
och efterlevnad av principen om dndamalsbegransning rekommenderar EDPB och EDPS att 6verforing
av personuppgifter fran EU-centrumet till Europol endast ska ske fran fall till fall, efter en
vederborligen beddmd begaran, via ett sikert kommunikationsverktyg for utbyte, sdsom Siena.19°

Artikel 53.2 i forslaget innehaller den enda hanvisningen till EU-centrumets atkomst till Europols
informationssystem. Det ar darfor oklart for vilka syften och enligt vilka sarskilda garantier sadan
atkomst skulle dga rum.

EDPB och EDPS erinrar om att Europol ar en brottsbekampande myndighet som har inrattats enligt
EU-férdragen med ett centralt mandat att férebygga och bekdmpa allvarlig brottslighet. De operativa
personuppgifter som behandlas av Europol omfattasfoljaktligen av strikta regler och skyddsatgarder
for uppgiftsbehandling. Det foreslagna EU-centrumet ar inte ett brottsbekdmpande organ och boér
under inga omstandigheter beviljas direkt atkomst till Europols informationssystem.

EDPB och EDPS noterar vidare att en stor del av informationen av gemensamt intresse for EU-
centrumet och Europol kommer att avse personuppgifter om offer for pastadda brott,
personuppgifter om minderariga och personuppgifter om sexualliv, vilka klassificeras som sarskilda
kategorier av personuppgifter enligt den &ndrade Europolférordningen. | den &andrade
Europolférordningen faststalls strikta villkor for tillgang till sarskilda kategorier av personuppgifter. |
artikel 30.3 i den dndrade Europolférordningen foreskrivs att endast Europol ska ha direkt atkomst till
sadana personuppgifter, narmare bestamt endast ett begrdnsat antal Europoltjansteman som
vederborligen har utsetts av den verkstallande direktoren. 110

EDPB och EDPS rekommenderar darfor att lydelsen i artikel 53.2 i forslaget fortydligas for att korrekt
aterspegla de restriktioner som géller enligt den dndrade Europolférordningen och specificera
villkoren for EU-centrumets atkomst. | synnerhet bor atkomst till personuppgifter som behandlas i
Europols informationssystem, nar den anses vara absolut nédvandig for att EU-centrumet ska kunna
utféra sina uppgifter, endast beviljas fran fall till fall, efter det att en uttrycklig begaran lamnats in,
med angivande av det specifika syftet och motiveringen. Europol bor vara skyldigt att omsorgsfullt

109 Natapplikation for sakertinformationsutbyte (Siena).

10 Enligt den dndrade Europolférordningen gérs undantag fran detta forbud for unionsbyraer sominrattats pa
grundval av avdelning Vi EUF-fordraget. Med tanke pa forslagets rattsliga grund (artikel 114i EUF-fordraget om
harmonisering avden inre marknaden) skulle detta undantag dock inte omfatta det féreslagna EU-centrumet.
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135.
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137.

bedéma dessa begaranden och endast dverféra personuppgifter till EU-centrumet om det ar strikt
noédvandigt och stari proportion till det efterstravade syftet.

Artikel 10.6 om Europols roll nér det gdller att informera anvdndare efter genomférandet av en
spdrningsorder

EDPB och EDPSvalkomnar kraveti artikel 10.6i forslaget pa att leverantoérer ska informera anvandare
vars personuppgifter kan beréras av verkstallandet av en sparningsorder. Denna information ska
lamnastill anvandarna forst efter det att Europol eller den nationella brottsbekdmpande myndigheten
i en medlemsstat som tagit emot den rapport som avses i artikel 48 i forslaget har bekraftat att
tillhandahallande av information till anvdandare inte skulle paverka verksamhet for att forebygga,
spara, utreda och lagféra brott mot sexuella dvergrepp mot barn.

Det finns dock en brist pa precision nar det géller det praktiska genomférandet av denna bestammelse.
N&r rapporter vidarebefordras till bade Europol och en brottsbekimpande myndighet i en
medlemsstat angesinte i forslaget huruvida bekréaftelse kravs fran den ena eller bada mottagarna, och
inte heller anges forfarandena/formerna for att erhalla denna bekriftelse i forslaget (t.ex. huruvida
bekraftelser ska férmedlas via EU-centrumet). Med tanke pa den stora mangd material med sexuella
overgrepp mot barnsom Europol och nationella brottsbekdampande myndigheter skulle kunna behova
behandla och avsaknaden av en exakt tidsfrist for att ldmna denna bekraftelse (“utan onddigt
dréjsmal”) rekommenderar EDPB och EDPS att de tillampliga forfarandena fortydligas for att
sdkerstélla att denna skyddsatgard genomfors i praktiken. Dessutom bor skyldigheten att informera
anvandarna aven omfatta information om mottagarna avde berérda personuppgifterna.

Om insamling av uppgifter och rapportering om dppenhet (artikel 83)

Enligt artikel 83.3 i forslaget ska EU-centrumet samla in uppgifter och ta fram statistik som rér ett antal
avdess uppgifter enligt den foreslagna forordningen. Fér 6vervakningsandamal rekommenderar EDPB
och EDPS att man i denna forteckning lagger till statistik om antalet rapporter som oOversants till
Europol i enlighet med artikel 48 samt antalet begdranden om atkomst som mottagits av Europol
enligt artikel 46.4 och 46.5, inklusive antalet begdranden som beviljats eller avslagits av EU-centrumet.

5. SLUTSATS

EDPB och EDPS vialkomnar kommissionens insatser for att sakerstalla effektiva atgarder mot sexuella
Overgrepp mot barn pd natet, men anser att forslaget ger upphov till allvarliga dataskydds- och
integritetsproblem. EDPB och EDPS uppmanar darfor medlagstiftarna att dndra den foreslagna
forordningen, sarskilt for att sdkerstdlla att de planerade sparningsskyldigheterna uppfyller de
tillampliga nédvandighets- och proportionalitetsstandarderna och inte leder till att krypteringen
forsvagas eller forsamras pa allman niva. EDPB och EDPS forblir tillgédngliga for att erbjuda sitt stod
under lagstiftningsprocessen, om deras bidrag skulle anses nédvandiga for att ta itu med de problem
som lyfts fram i detta gemensamma yttrande.

For Europeiska datatillsynsmannen For Europeiska dataskyddsstyrelsen
Europeiska datatillsynsmannen Ordférande
(Wojciech Wiewiorowski) (Andrea Jelinek)
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