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Streszczenie

11 maja 2022 r. Komisja Europejska opublikowata wniosek dotyczacy rozporzadzenia Parlamentu
Europejskiego i Rady ustanawiajgcego przepisy majgce na celu zapobieganie niegodziwemu traktowaniu
dzieci w celach seksualnych i jego zwalczanie.

W ramach wniosku natozono by na dostawcow ustug hostingu, dostawcéw ustug tgcznosci interpersonalnej
oraz dostawcéw innych ustug kwalifikowane obowigzki w zakresie wykrywania, zgtaszania, usuwania i
blokowania znanych i nowych materiatdw przedstawiajgcych niegodziwe traktowanie dzieci w celach
seksualnych, jak réwniez przypadkdw nagabywania dzieci w celach seksualnych. We wniosku przewidziano
rowniez ustanowienie nowej zdecentralizowanej agencji UE (,,Unijne Centrum”) oraz sieci krajowych
organoéw koordynujgcych do spraw zwigzanych z niegodziwym traktowaniem dzieci w celach seksualnych w
celu umozliwienia wdrozenia proponowanego rozporzgdzenia. Jak stwierdzono w uzasadnieniu wniosku,
srodki zawarte we wniosku wptyng na realizacje praw podstawowych uzytkownikéw przedmiotowych ustug.

Niegodziwe traktowanie dzieci w celach seksualnych jest szczegdlnie powaznym i haniebnym
przestepstwem, a cel polegajagcy na umozliwieniu skutecznego dziatania ukierunkowanego na jego
zwalczanie lezy w ogélnym interesie uznanym przez Unie i w swoim zamierzeniu ma zapewni¢ ochrone praw
i wolnosci ofiar. Jednoczesnie EROD i EIOD przypominajg, ze wszelkie ograniczenia praw podstawowych,
takie jak te przewidziane we wniosku, muszg by¢ zgodne z wymogami okreslonymi w art. 52 ust. 1 Karty
praw podstawowych Unii Europejskie;.

EROD i EIOD podkreslajg, ze przedmiotowy wniosek budzi powazne obawy pod wzgledem proporcjonalnosci
przewidywanej ingerencji i ograniczen w zakresie ochrony praw podstawowych do prywatnosci i ochrony
danych osobowych. W tym wzgledzie EROD i EIOD zauwazajg, ze gwarancje proceduralne nigdy nie mogg w
petni zastgpi¢ gwarancji materialnych. Ztozony system eskalacji, poczgwszy od oceny ryzyka i srodkow
ograniczajacych ryzyko az po nakaz wykrywania, nie moze zastgpi¢ wymaganej przejrzystosci obowigzkow
merytorycznych.

EROD i EIOD uwazajg, ze we wniosku brakuje przejrzystosci w kwestii kluczowych elementéw, takich jak
pojecie ,,znaczace ryzyko”. Ponadto podmioty odpowiedzialne za stosowanie tych zabezpieczen, poczgwszy
od podmiotéw prywatnych, a skoficzywszy na organach administracyjnych lub sadowych, dysponujg bardzo
szerokim marginesem swobody, co prowadzi do braku pewnosci prawa co do sposobu zréwnowazenia
przedmiotowych praw w kazdym indywidualnym przypadku. EROD i EIOD podkreslajg, ze ustawodawca,
zezwalajac na szczegdlnie powazne ingerencje w prawa podstawowe, musi zapewnic¢ jasnos¢ prawa co do
tego, w jakich przypadkach i gdzie ingerencje s3 dozwolone. Uznajac, ze przepisy nie mogg mieé zbyt
nakazowego charakterui muszg pozostawia¢ pewng swobode w ich praktycznym stosowaniu, EROD i EIOD
uwazajg, ze we whniosku pozostawiono zbyt wiele miejsca na potencjalne naduzycia ze wzgledu na brak
jasnych norm materialnych.

Jezeli chodzio koniecznosc i proporcjonalnos¢ przewidzianych srodkéw w zakresie wykrywania, EROD i EIOD
wyrazajg szczegolne zaniepokojenie w odniesieniu do Srodkéw przewidzianych do wykrywania nieznanych
materiatdw przedstawiajacych niegodziwe traktowanie dzieci w celach seksualnych oraz przypadkéw
nagabywania dzieci w celach seksualnych w ramach ustug fgcznosci interpersonalnej. Ze wzgledu na ich
inwazyjnos¢, charakter probabilistyczny i poziom bftedu zwigzany z takimi technologiami, EROD i EIOD
uwazajg, ze ingerencja wynikajaca ze stosowania tych srodkéw wykracza poza to, co konieczne i
proporcjonalne. Ponadto srodki pozwalajgce organom publicznym na uzyskanie powszechnego dostepu do
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tresci komunikatu w celu wykrycia przypadkdéw nagabywania dzieci w celach seksualnych z wiekszym
prawdopodobiedstwem naruszajg istote praw zagwarantowanych w art. 7 i 8 Karty. W zwigzku z tym
odpowiednie przepisy dotyczgce nagabywania dzieci dla celéw seksualnych nalezy usungé¢ z wniosku.
Ponadto skanowanie komunikacji audio nie jest wytgczone z zakresu stosowania wniosku. EROD i EIOD
uwazajg, ze skanowanie komunikacji audio jest szczegdlnie inwazyjne i jako takie musi pozosta¢ poza
zakresem stosowania obowigzkéw w zakresie wykrywania okreslonych w proponowanych rozporzgdzeniu,
zarownow odniesieniu do komunikatow gtosowych, jak i komunikatéw na zywo.

EROD i EIOD wyrazajg réowniez watpliwosci co do skutecznosci srodkéw w zakresie blokowania i uwazaja, ze
zobowigzanie dostawcéw ustug internetowych do odszyfrowywania komunikatow internetowych w celu
zablokowania tych, ktére dotyczg materiatéw przedstawiajgcych niegodziwe traktowanie dzieci w celach
seksualnych, bytoby nieproporcjonalne.

Ponadto EROD i EIOD wskazujg, ze technologie szyfrowania w zasadniczy sposdb przyczyniajg sie do
poszanowania zycia prywatnego i poufnosci komunikacji, wolnosci wypowiedzi, a takze do innowac;ji i
rozwoju gospodarki cyfrowej, ktdra opiera sie na wysokim poziomie zaufania i pewnosci, jaki zapewniajg
takie technologie. W motywie 26 wniosku wybor nie tylko technologii wykrywania, ale réwniez $rodkéw
technicznych stuzgcych ochronie poufnosci komunikacji, takich jak szyfrowanie, objeto zastrzezeniem,
zgodnie z ktérym ten wybdr technologiczny musi spetnia¢ wymogi okreslone w proponowanym
rozporzadzeniu, tj. musi umozliwia¢ wykrywanie. Potwierdza to koncepcje zawartg w art. 8 ust. 3 i art. 10
ust. 2 wniosku, zgodnie z ktérg dostawca ustugi nie moze odméwi¢ wykonania nakazu wykrywania na
podstawie braku mozliwosci technicznych. EROD i EIOD uwazajg, ze powinna istnie¢ lepsza réwnowaga
miedzy spoteczng potrzebg posiadania bezpiecznychi prywatnych kanatéw komunikacyjnych a zwalczaniem
zwigzanych z niminaduzyc. We wniosku nalezy wyraznie zaznaczy¢, ze zadnego z przepisOw proponowanego
rozporzgdzenia nie nalezy interpretowac jako zakazujgcego szyfrowania ani ostabiajgcego jego dziatanie.

Chociaz EROD i EIOD z zadowoleniem przyjmujg zawarte we wniosku stwierdzenie, ze nie ma on wptywu na
uprawnienia i kompetencje organéw ochrony danych przystugujgce im na podstawie RODO, EROD i EIOD
uwazajq, ze nalezy jednak lepiej uregulowac zwigzek miedzy zadaniami organéw koordynujgcych a zadaniami
organdéw ochrony danych. W tym wzgledzie EROD i EIOD doceniajg role przypisang EROD we whniosku, w
ramach ktorej zobowigzuje sie EROD do zaangazowania w praktyczne wdrozenie wniosku, w szczegdlnosci
potrzebe wydania przez EROD opinii na temat technologii, ktére Unijne Centrum udostepnitoby w celu
wykonania nakazéw wykrywania. Nalezy jednak wyjasni¢ jakiemu celowi stuzytaby taka opinia w tym
procesie oraz sposob, w jaki Unijne Centrum postepowatoby po otrzymaniu opinii od EROD.

Ponadto EROD i EIOD zauwazaja, ze we wniosku przewidziano scistg wspdtprace miedzy Unijnym Centrum a
Europolem, w ramach ktérej oba te podmioty powinny zapewni¢ sobie wzajemnie , najpetniejszy mozliwy
dostep do odpowiednich systemoéw informacyjnych”. Chociaz EROD i EIOD zasadniczo popierajg wspétprace
tych dwdch agenciji, biorgc pod uwage, ze Unijne Centrum nie jest organem scigania, EROD i EIOD nadal
przedstawiajg szereg zalecern dotyczacych ulepszen odpowiednich przepiséw, w tym zalecenia, aby
przekazywanie danych osobowych miedzy Unijnym Centrum a Europolem odbywato sie wytgcznie w
poszczegblnych przypadkach, po otrzymaniu nalezycie ocenionego wniosku, za posrednictwem
bezpiecznego narzedzia komunikacji, takiego jak sie¢ SIENA.
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Europejska Rada Ochrony Danych i Europejski Inspektor Ochrony Danych

uwzgledniajgc art. 42 ust. 2 rozporzadzenia 2018/1725 z dnia 23 pazdziernika 2018 r. w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych przez instytucje, organy i
jednostki organizacyjne Unii i swobodnego przeptywu takich danych oraz uchylenia rozporzgdzenia
(WE) nr 45/2001 i decyzji nr 1247/2002/WE?,

uwzgledniajac Porozumienie EOG, a w szczegdlnosci jego zatgcznik XI i protokédt 37, w brzmieniu
zmienionym decyzjg Wspdlnego Komitetu EOG nr 154/2018 z dnia 6 lipca 2018 r.2,

uwzgledniajgc wniosek Komisji Europejskiej z dnia 12 maja 2022 r. o wydanie wspdlnej opinii przez
Europejskg Rade Ochrony Danych i Europejskiego Inspektora Ochrony Danych w sprawie wniosku
dotyczgcego rozporzgdzenia Parlamentu Europejskiego i Rady ustanawiajgcego przepisy majgce na
celu zapobieganie niegodziwemu traktowaniu dzieci w celach seksualnych ijego zwalczanie3,

PRZYJMUJA NINIEJSZA WSPOLNA OPINIE

1. KONTEKST

11 maja 2022 r. Komisja Europejska (,Komisja”) opublikowata whniosek dotyczgcy rozporzadzenia
Parlamentu Europejskiego i Rady ustanawiajgcego przepisy majgce na celu zapobieganie
niegodziwemu traktowaniu dzieci w celach seksualnych i jego zwalczanie (,wniosek” lub
»proponowane rozporzgdzenie”)*.

Whiosek przedstawiono po przyjeciu rozporzadzenia (UE) 2021/1232 w sprawie tymczasowego
odstepstwa od niektdrych przepiséow dyrektywy 2002/58/WE w odniesieniu do wykorzystywania
technologii przez dostawcéw ustug fgcznosci interpersonalnej niewykorzystujgcych numeréw do
przetwarzania danych osobowych iinnych danych do celéw zwalczania niegodziwego traktowania
dzieci w celach seksualnych w internecie (,rozporzadzenie w sprawie tymczasowego odstepstwa”)°.
W rozporzadzeniu w sprawie tymczasowego odstepstwa nie zobowigzuje sie odpowiednich
ustugodawcéw do wprowadzenia srodkdw stuzgcych wykrywaniu materiatéw przedstawiajgcych
niegodziwe traktowanie dzieci w celach seksualnych (np. zdjeé, filméw itp.) lub przypadkow
nagabywania dzieci w celach seksualnych w ramachich ustug, ale pozwala sie tym ustugodawcom na

1Dz.U.L295221.11.2018,s.39.

2 Odniesienia do ,panstw cztonkowskich” w niniejszym dokumencie nalezy rozumie¢ jako odniesienia do
,panstw cztonkowskichEOG”.

3 Wniosek dotyczacy rozporzadzenia Parlamentu Europejskiego i Rady ustanawiajgcego przepisy majgce na celu
zapobieganie niegodziwemutraktowaniu dzieci w celachseksualnychi jego zwalczanie, COM(2022) 209 final.
41bid.

5 Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2021/1232 z dnia 14 lipca 2021 r. w sprawie
tymczasowego odstepstwa od niektorych przepiséw dyrektywy 2002/58/WE w odniesieniu do wykorzystywania
technologii przez dostawcéwustugtacznosci interpersonal nej niewykorzystujgcych numerdw do przetwarzania
danych osobowychi innych danych do celéw zwalczania niegodziwego traktowania dzieci w celach seksualnych
w internecie, 0J2021L274/41.
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podjecie takich dziatan na zasadzie dobrowolnosci, zgodnie z warunkami okreslonymi w tym
rozporzgdzeniu®.

Whiosek skfada sie z dwéch gtéwnych modutéw: Po pierwsze nakfada sie w nim na dostawcéw ustug
hostingu, dostawcéw ustug tgcznosci interpersonalnej oraz dostawcéw innych ustug kwalifikowane
obowigzki w zakresie wykrywania, zgfaszania, usuwania i blokowania znanych i nowych materiatéw
przedstawiajgcych niegodziwe traktowanie dzieci w celach seksualnych, jak réwniez przypadkéw
nagabywania dzieci w celach seksualnych. Po drugie we wniosku przewidziano ustanowienie nowej
zdecentralizowanej agencji UE (,,Unijne Centrum ds. Niegodziwego Traktowania Dzieci w Celach
Seksualnych” lub ,Unijne Centrum”) oraz sieci krajowych organdéw koordynujgcych do spraw
zwigzanych z niegodziwym traktowaniem dzieci w celach seksualnych w celu umozliwienia wdrozenia
proponowanego rozporzgdzenia’.

Jak stwierdzono w uzasadnieniu wniosku, Srodki zawarte we wniosku wptyng na realizacje praw
podstawowych uzytkownikéw przedmiotowych ustug. Prawa te obejmujg w szczegdlnosci prawa
podstawowe do poszanowania prywatnosci (w tym poufno$é¢ komunikacji, ktéra stanowi czest
szerszego prawa do poszanowania zZycia prywatnego i rodzinnego), do ochrony danych osobowych
oraz do wolnosci wypowiedzi i informacijié.

Ponadto takie proponowane srodki majg w swoim zamierzeniu opiera¢ sie na obowigzujgcych
przepisach unijnych dotyczgcych ochrony danych i prywatnosci oraz w pewnym stopniu je uzupetniaé.
W tym wzgledzie w uzasadnieniu zauwazono, ze:

»Whniosek oparto na ogdlnym rozporzadzeniu o ochronie danych (RODO). Aby przetwarzaé
dane osobowe nieodtgcznie zwigzane z dobrowolnym wykrywaniem i zgtaszaniem
niegodziwego traktowania dzieci w celach seksualnych w internecie, dostawcy ustug w
praktyce zazwyczaj powotujg sie na rdzine podstawy przetwarzania danych osobowych
przewidziane w RODO. We wniosku przedstawiono system ukierunkowanych nakazéw
wykrywania oraz okreslono warunki wykrywania, gwarantujgc wiekszg pewnos¢ prawa w
podejmowaniu tych czynnosci. W odniesieniu do obowigzkowych czynnosci zwigzanych z
wykrywaniem i obejmujgcych przetwarzanie danych osobowych, we wniosku, a w
szczegdlnosci w nakazach wykrywania wydawanych na jego podstawie, okreslono podstawy
takiego przetwarzania, o ktérych mowa w art. 6 ust. 1 lit. ¢) RODO, ktdéry zezwala na
przetwarzanie danych osobowych, jesli jest ono niezbedne do wypetnienia obowigzku
prawnego cigzacego na administratorze, naftozonego przepisami Unii lub panstwa
cztonkowskiego.

Whiosek obejmuje miedzyinnymi dostawcdéw ustug elektronicznejtgcznosci interpersonalnej,
podlegajgcych przepisom krajowym wdrazajgcym dyrektywe o prywatnosci i facznosci
elektronicznej oraz jej proponowang zmiane, bedacg obecnie przedmiotem negocjacji. Srodki
wymienione we wniosku pod niektdrymi wzgledamiograniczajg zakres praw i obowigzkéw na
podstawie wiasciwych przepisdw tej dyrektywy, mianowicie w odniesieniu do czynnosci, ktére

6 Zob. réwniez EIOD, opinia 7/2020 w sprawie wniosku dotyczgcego tymczasowego odstepstwa od dyrektywy
2002/58/WE w celu zwalczania niegodziwego traktowania dzieci w celach seksualnych winternecie (10 listopada
2020r.).

7COM(2022)209final,s.17.

8 COM(2022)209final,s.12.
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sg bezwzglednie konieczne do wykonania nakazéw wykrywania. W tym wzgledzie wniosek
obejmuje stosowanie art. 15 ust. 1 tej dyrektywy przez analogie”?.

Biorgc pod uwage powazny charakter przewidywanych naruszen praw podstawowych, wniosek ma
szczegolne znaczenie dla ochrony praw i wolnosci oséb fizycznych w odniesieniu do przetwarzania
danych osobowych. W zwigzku z tym 12 maja 2022 r. Komisja podjeta decyzje o przeprowadzeniu
konsultacji z Europejskg Radg Ochrony Danych (,EROD”)i Europejskim Inspektorem Ochrony Danych
(,EIOD”)zgodnie z art. 42 ust. 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2018/1725.

2. ZAKRES OPINII

W niniejszej wspdlnej opinii przedstawiono wspdélne poglady EROD i EIOD na temat wniosku. Zakres
wspolnej opinii ogranicza sie do aspektédw wniosku dotyczgcych ochrony prywatnosci i danych
osobowych. We wspdlnej opinii wskazano w szczegdlnosci obszary, w ktérych we wniosku nie
zapewniono wystarczajacej ochrony praw podstawowych do prywatnosci i ochrony danych, lub
konieczne jest dalsze dostosowanie do ram prawnych UE w zakresie ochrony prywatnosci i danych
osobowych.

Jak wyjasniono szerzejw niniejszej wspdlnej opinii, przedmiotowy wniosek budzi powazne obawy co
do koniecznosci i proporcjonalnosci przewidywanych ingerencji i ograniczen w zakresie ochrony praw
podstawowych do prywatnosci i ochrony danych osobowych. Celem niniejszej wspdlnej opinii nie jest
jednak ani dostarczenie wyczerpujgcego wykazu wszystkich kwestii zwigzanych z ochrong prywatnosci
i ochrong danych poruszonych we wniosku, ani przedstawienie konkretnych sugestii dotyczacych
poprawy brzmienia wniosku. Zamiast tego niniejsza wspdlna opinia zawiera ogdlne uwagi na temat
gtéwnych kwestii poruszonych we wniosku, wskazanych przez EROD i EIOD. EROD i EIOD pozostajg
jednak do dyspozycji, aby przedstawi¢ wspdtustawodawcom dalsze uwagii zalecenia w czasie procesu
legislacyjnego dotyczgcego wniosku.

3. OGOLNE UWAGI DOTYCZACE PRAW DO POUFNOSCI KOMUNIKACI |
OCHRONY DANYCH OSOBOWYCH

Poufnos¢ komunikacji jest zasadniczym elementem prawa podstawowego do poszanowania zycia
prywatnegoi rodzinnego, zapisanegow art. 7 Karty praw podstawowych Unii Europejskiej (,Karty”’)°
‘Ponadto w art. 8 Karty uznaje sie prawo podstawowe do ochrony danych osobowych. Prawo do
poufnosci komunikacji oraz prawo do poszanowania zycia prywatnego i rodzinnego sg réwniez
zagwarantowane w art. 8 Konwencji o ochronie praw cztowieka i podstawowych wolnosci (,,EKPC”) i
stanowig one czes¢ tradycji konstytucyjnych wspdlnych dla panstw cztonkowskich!?®.

9COM(2022)209final,s.4-5.

10 Zob. np. o$wiadczenie Europejskiej Rady Ochrony Danych dotyczace zmiany rozporzadzenia w sprawie
prywatnosci i tgcznosci elektronicznej oraz jego wptywu na ochrone oséb fizycznych w zakresie prywatnosci i
poufnosci komunikacji (25 maja2018r.).

1 prawie wszystkie konstytucje europejskie zawieraja prawo chronigce poufno$é komunikacji. Zob. np. art. 15
Konstytucji Republiki Wtoskiej; art. 10 Ustawy Zasadniczej Republiki Federalnej Niemiec; art. 22 konstytucji
belgijskiej oraz art. 13 Konstytucji Krdlestwa Niderlanddw.
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EROD i EIOD przypominajg, ze prawa zapisane w art. 7i 8 Karty nie sg prawamiabsolutnymi, ale musza
by¢ rozpatrywane w odniesieniu do ich funkcji w spoteczenstwie2. Niegodziwe traktowanie dzieci w
celach seksualnych jest szczegdlnie powaznym i haniebnym przestepstwem, a cel polegajgcy na
umozliwieniu skutecznego dziatania ukierunkowanego na jego zwalczanie lezy w ogdlnym interesie
uznanym przez Unie i przyczynia sie do zapewnienia ochrony praw i wolnosci ofiar. W odniesieniu do
skutecznych dziata majgcych na celu zwalczanie przestepstw popetnionych przeciwko mafoletnim i
innym osobom wymagajgcym szczegdlnego traktowania, Trybunat Sprawiedliwosci Unii Europejskiej
(,TSUE”) wskazat, ze z art. 7 Karty moga wynika¢ obowigzki pozytywne, w ramach ktérych zobowigzuje
sie organy publiczne do przyjecia srodkéw prawnych w celu ochrony prawa do poszanowania zycia
prywatnegoi rodzinnego, domu i komunikowania sie. Obowigzki takie mogga réwniez wynika¢ z art. 3
i 4 Karty w odniesieniu do ochrony integralnosci cielesnej i psychicznej osoby fizycznej, a takze zakazu
tortur oraz nieludzkiego i ponizajgcego traktowanial3.

Jednoczesnie wszelkie ograniczenia praw zagwarantowanych w Karcie, takie jak te przewidziane we
whniosku!4, muszg by¢ zgodne z wymogami okreslonymi w art. 52 ust. 1 Karty. W ramach wszelkich
srodkéw ingerujgcych w prawa do poufnosci komunikacji i prawo do poszanowania zycia prywatnego
i rodzinnego nalezy przede wszystkim szanowac istote tych praw!>. Do naruszenia istoty prawa
dochodzi, gdy prawo zostaje pozbawione swojej podstawowej tresci i jednostka nie moze z niego
korzystac!®. Ingerencja nie moze stanowié, ze wzgledu na zamierzony cel, tak nieproporcjonalne;j i
niedopuszczalne] ingerencji naruszajgcej samg istote zagwarantowanych w ten sposéb praw?l’.
Oznacza to, ze nawet prawo podstawowe niemajgce charakteru bezwzglednego, takie jak prawo do
poufnosci komunikacji i prawo do ochrony danych osobowych, posiada pewne podstawowe elementy;,
ktorych nie mozna ograniczac.

TSUE wielokrotnie stosowat test , istoty prawa” w obszarze prywatnosci facznosci elektronicznej. W
sprawie Tele2 Sverige i Watson Trybunat orzekt, ze uregulowanie, ktére nie zezwala na zatrzymywanie
tresci komunikatu, nie jest w stanie naruszy¢ istoty praw do poszanowania zycia prywatnegoi ochrony
danych osobowych.18W sprawie Schrems Trybunat stwierdzit, Ze uregulowanie pozwalajgce organom
publicznym na uzyskanie powszechnego dostepu do tresci wiadomosci elektronicznych nalezy uznaé
za naruszenie zasadniczej istoty prawa podstawowego do poszanowania zycia prywatnego,
wynikajgcego z art. 7 Karty®. W sprawie Digital Rights Ireland i Seitlinger i in. Trybunat stwierdzit, ze
mimo iz obowigzek zatrzymywania danych natozony dyrektywga 2006/24 stanowi szczegdlnie powazng

12 70b. m.in. wyrok TSUE, sprawa C-311/18, Facebook Irelandi Schrems, pkt 172 i cytowane tam orzecznictwo.
Zob.réwniez motyw 4 RODO.

13 TSUE, sprawy potgczone C-511/18,C-512/18i C-520/18, La Quadrature du Neti in., pkt 126—-128. Zob. réwniez
EIOD, opinia 7/2020w sprawie wniosku dotyczgcego tymczasowego odstepstwa od dyrektywy 2002/58/WE w
celu zwalczania niegodziwego traktowania dzieci w celach seksualnych w internecie (10 listopada 2020 r.), pkt
12.

14 Por.COM(2022) 209 final,s. 12-13.

5 Artykut52 ust. 1 Karty.

16 Zob. EDPS Guidelines onassessing the proportionality of measures that limit the fundamental rights to privacy
and to the protection of personal data [Wytyczne EIOD w sprawie oceny proporcjonalnosci srodkéw
ograniczajgcych prawa podstawowe do prywatnosci i ochrony danych osobowych] (19 grudnia 2019r.),s. 8,
dostepne pod adresem: https://edps.europa.eu/sites/default/files /publication/19-12-
19 edps proportionality guidelines2 en.pdf..

YTSUE, sprawa C-393/19, OM, pkt 53.

B TSUE, sprawy pofaczone C-203/15 i C-698/15, Tele2 Sverige i Watson, pkt 101.

TSUE, sprawa C-362/14, Schrems, pkt 94.
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ingerencje w prawo podstawowe do poszanowania zycia prywatnegoi winne prawa wynikajgce z art.
7 Karty, nie narusza on ich istoty, gdyz przepisy dyrektywy nie pozwalajg na zapoznawanie sie z samg
trescig komunikatéw elektronicznych 2°. Z orzecznictwa tego mozna wywnioskowac, ze $rodki
pozwalajgce organom publicznym na uzyskanie powszechnego dostepu do tresci komunikatu z
wiekszym prawdopodobiefstwem naruszajg istote praw zagwarantowanych w art. 7 i 8 Karty.
Rozwazania te sg rownie istotne takze w odniesieniu do srodkdw stuzgcych wykrywaniu materiatéw
przedstawiajacych niegodziwe traktowanie dzieci w celach seksualnych i przypadkéw nagabywania
dzieci w celach seksualnych, takich ja przewidziano we wniosku.

Ponadto TSUE stwierdzit, ze srodki w zakresie bezpieczedstwa danych odgrywajg kluczowa role w
zapewnieniu, aby zasadnicza istota prawa podstawowego do ochrony danych osobowych
ustanowionego w art. 8 Karty nie zostata naruszona?l. W epoce cyfrowe] rozwigzania techniczne
stuzgce zabezpieczeniu i ochronie poufnosci wiadomosci elektronicznych, w tym S$rodki stuzgce
szyfrowaniu, maja kluczowe znaczenie dla zapewnienia mozliwosci korzystania ze wszystkich praw
podstawowych?2, Nalezy to wnikliwie rozpatrzy¢ przy ocenie Srodkéw stuzgcych obowigzkowemu
wykrywaniu materiatéw przedstawiajgcych niegodziwe traktowanie dzieci w celach seksualnych lub
przypadkéw nagabywania dzieci w celach seksualnych, w szczegdlnosci jezeli przyczyniatyby sie one
do ostabienia lub pogorszenia dziatania szyfrowania?3.

Artykut 52 ust. 1 stanowi réwniez, ze wszelkie ograniczenia w korzystaniu z prawa podstawowego
zagwarantowanego w Karcie muszg by¢é przewidziane ustawg. Z zastrzezeniem zasady
proporcjonalnosci, ograniczenia mogg by¢ wprowadzone wylgcznie wtedy, gdy sg konieczne i
rzeczywiscie odpowiadajg celom interesu ogdlnego uznawanym przez Unie lub potrzebom ochrony
praw i wolnosci innych oséb24. Aby spetni¢ wymédg proporcjonalnosci, uregulowanie musi zawiera¢
jasne i precyzyjne przepisy regulujgce zakres i sposéb stosowania rozpatrywanego srodka oraz
ustanawiajgce minimalne wymogi stuzgce temu, aby osoby, o ktérych dane osobowe chodzi, miaty
wystarczajgce gwarancje pozwalajgce na skuteczng ochrone tych danych przed ryzykiem naduzyé?>.
Uregulowanie to musi wskazywa¢é, w jakich okolicznosciach i pod jakimi warunkami mozna przyjaé
srodek przewidujacy przetwarzanie takich danych, gwarantujgcw ten sposéb, ze ingerencja zostanie
ograniczona do tego, co Scisle niezbedne?®. Zgodnie z wyjasnieniem TSUE konieczno$¢ dysponowania
takimi gwarancjami jest tym istotniejsza w sytuacji, gdy dane osobowe podlegajg automatycznemu
przetwarzaniu oraz gdy w gre wchodzi ochrona tej szczegdlnej kategorii danych osobowych, jaka sg
dane szczegdlnie chronione?’.

28\We whiosku ograniczono korzystanie z praw i obowigzkow przewidzianychwart. 5ust. 1i 3 oraz art.
6 ust. 1 dyrektywy 2002/58/WE (dyrektywy o prywatnosci i tgcznosci elektronicznej) w takim zakresie,

20 TSUE, sprawy potfaczone C-293/12i C-594/12, Digital Rights Ireland i Seitlingeriin., pkt 39.

21 |bid., pkt40.

22 70b.Rada Praw Cztowieka, rezolucjanr47/16 w sprawie promowania, ochrony i korzystania z praw cztowieka
w internecie, ONZ Doc. A/HRC/RES/47/16 (26 lipca 2021r.).

23 Zob. réowniez motyw 25 rozporzgdzenia w s prawie tymczasowego odstepstwa.

%70b. ,Ocena konieczno$ci wprowadzenia srodkdw ograniczajgcych podstawowe prawo do ochrony danych
osobowych:  zestaw narzedzi”, 11 kwietnia 2019 r., dostepna pod adresem
https://edps.europa.eu/sites/default/files/publication/17-06-01_necessity_toolkit_final_en.pdf..

2TSUE, sprawy potgczone C-511/18, C-512/18 i C-520/18, La Quadrature du Netiin., pkt132.

26 | bid.

27 | bid.

28 Dyrektywa 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r. dotyczgca przetwarzania
danych osobowych i ochrony prywatnosci w sektorze tgcznosci elektronicznej (dyrektywa o prywatnosci i
tacznosci elektronicznej), zmieniona dyrektywa 2006/24/WE i dyrektywg 2009/136/WE.
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w jakim jest to niezbedne do wykonania nakazéw wykrywania wydanych zgodnie z rozdziatem 1 sekcja
2 wniosku. EROD i EIOD uwazajg, ze w zwigzku z tym nalezy ocenic¢ wniosek nie tylko w Swietle Kartyi
RODO, aleréowniez w Swietle art. 5, 6iart. 15 ust. 1 dyrektywy o prywatnosci itgcznosci elektronicznej.
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4. UWAGI SZCZEGOtOWE

4.1 Zwigzek z obowigzujacymi przepisami

4.1.1 Zwigzek z RODO idyrektywg o prywatnoscii tgcznosci elektronicznej

We whniosku stwierdzono, ze pozostaje on bez uszczerbku dla przepisdw wynikajgcych z innych aktéw
Unii, w szczegdlnosci RODO?? i dyrektywy o prywatnosci i tgcznosci elektronicznej. W przeciwienstwie
do rozporzadzenia w sprawie tymczasowego odstepstwa, we wniosku nie przewidziano wyraznego
tymczasowego odstepstwa od korzystania z praw i obowigzkdéw okreslonych wart. 5ust. 1i 3 oraz art.
6 ust. 1 dyrektywy o prywatnosci i tgcznosci elektronicznej, lecz jego ograniczenie. Ponadto nalezy
zauwazyc, ze w rozporzadzeniu w sprawie tymczasowego odstepstwa przewidziano odstepstwo
wylgcznie od przepiséw art. 5 ust. 1 i art. 6 ust. 1, a nie od przepiséow art. 5 ust. 3 dyrektywy o
prywatnosci i facznosci elektroniczne;j.

Ponadto we wniosku odwotano sie do art. 15 ust. 1 dyrektywy o prywatnosci i tgcznosci elektronicznej
zezwalajgcego panstwom cztonkowskim na uchwalenie srodkéw ustawodawczych w celu ograniczenia
zakresu praw i obowigzkéw przewidzianychw art. 5i 6 tej dyrektywy, gdy takie ograniczenia stanowig
srodki niezbedne, wfasciwe i proporcjonalne w ramach spoteczenstwa demokratycznego do
dochodzenia, wykrywania, karania przestepstw kryminalnych i zapobiegania im. Zgodnie z wnioskiem
art. 15 ust. 1 dyrektywy o prywatnosci i tgcznosci elektronicznej stosuje sie przez analogie, jezeli we
whiosku ogranicza sie korzystanie z praw i obowigzkéw przewidzianych w art. 5 ust. 1, 3 oraz art. 6
ust. 1 dyrektywy o prywatnosci i tgcznosci elektronicznej.

EROD i EIOD przypominajg, ze TSUE jasno stwierdzit, ze art. 15 ust. 1 dyrektywy o prywatnosci i
tacznosci elektronicznej podlega wyktadni zawezajgcej, co oznacza, ze odstepstwo od zasady
poufnosci komunikacji, jakie dopuszcza sie w art. 15 ust. 1, musi pozostaé odstepstwem i nie moze
stac sie regutg3°-Jak opisano w dalszej czesci niniejszej wspdlnej opinii, EROD i EIOD uwazajg, ze
whniosek nie spetnia wymogow (bezwzglednej) koniecznosci, skutecznosci i proporcjonalnosci.
Ponadto EROD i EIOD stwierdzajg, ze wniosek spowodowatby, ze ingerencja w poufnos¢ komunikaciji,
zamiast pozostac odstepstwem, mogtaby w rzeczywistosci stac sie reguta.

4.1.2 Zwigzek z rozporzadzeniem (UE) 2021/1232 i wptyw na dobrowolne wykrywanie
przypadkow niegodziwego traktowania dzieci w celach seksualnych w internecie

Na podstawie art. 88 wniosku rozporzadzenie w sprawie tymczasowego odstepstwa, w ktorym
przewidziano tymczasowe odstepstwo od niektérych przepisow dyrektywy o prywatnosci i tgcznosci
elektronicznej w celu umozliwienia dostawcom ustug tgcznosci interpersonalnej niewykorzystujgcym
numeréw dobrowolnego stosowania technologii stuzgcych do wykrywania materiatéw
przedstawiajgcych niegodziwe traktowanie dzieci w celach seksualnych i przypadkéw nagabywania
dzieci w celach seksualnych, traci moc. W zwigzku z tym od dnia rozpoczecia stosowania
proponowanego rozporzgdzenia nie bedzie obowigzywato zadne odstepstwo od dyrektywy o

2% Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w s prawie ochrony
0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Tekst majgcy znaczenie
dla EOG), (Dz.U.L11924.5.2016,s.1).

30 Wyrok zdnia21grudnia2016r., sprawy potgczone C-203/15i C-698/15 Tele2 Sverige AB i Watson, pkt 89.
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prywatnosci i facznosci elektronicznej, ktére umozliwitoby takim dostawcom dobrowolne wykrywanie
przypadkéw niegodziwego traktowania dzieci w celach seksualnych w internecie.

Biorgc pod uwage, ze obowigzki w zakresie wykrywania wprowadzone we wniosku miatyby
zastosowanie wytgcznie do odbiorcéw nakazéw wykrywania, wazne bytoby wyraZzne zaznaczenie w
tekscie proponowanego rozporzgdzenia, ze dobrowolne stosowanie technologii stuzgcych
wykrywaniu materiatdw przedstawiajgcych niegodziwe traktowanie dzieci w celach seksualnych i
przypadkéw nagabywania dzieci w celach seksualnych jest nadal dopuszczalne wytgcznie w zakresie,
w jakim jest to dozwolone na podstawie dyrektywy o prywatnosci i tgcznosci elektronicznej i RODO.
Oznaczatoby to np., ze dostawcy ustug tgcznosci interpersonalnej niewykorzystujagcych numerdéw nie
mogliby dobrowolnie korzysta¢ z takich technologii, chyba ze byloby to dozwolone na podstawie
przepisdw prawa krajowego transponujgcych dyrektywe o prywatnosci i fgcznosci elektronicznej,
zgodnie z art. 15 ust. 1 dyrektywy o prywatnosci i facznosci elektronicznej oraz z Karta.

Méwigc bardziej ogdlnie, korzystne byto doprecyzowanie w proponowanym rozporzgdzeniu statusu
dobrowolnego wykrywania przypadkéw niegodziwego traktowania dzieci w celach seksualnych w
internecie po dacie rozpoczecia stosowania proponowanego rozporzgdzenia oraz doprecyzowanie
przejscia od systemu dobrowolnego wykrywania okreslonego w rozporzgdzeniu w sprawie
tymczasowego odstepstwa do obowigzkédw w zakresie wykrywania okreslonych w proponowanym
rozporzgdzeniu. Na przyktad EROD i EIOD zalecajg, aby wyraZznie zaznaczyé, ze proponowane
rozporzgdzenie nie bedzie stanowi¢ podstawy prawnej w odniesieniu do przetwarzania danych
osobowych wytgcznie w celu dobrowolnego wykrywania przypadkéw niegodziwego traktowania
dzieci w celach seksualnych w internecie.

4.2 Zgodnos$¢ z prawem w swietle RODO

Celem wniosku jest ustanowienie podstawy prawnej w rozumieniu RODO w odniesieniu do
przetwarzania danych osobowych w celu wykrywania materiatdw przedstawiajgcych niegodziwe
traktowanie dzieci w celach seksualnych i przypadkéw nagabywania dzieci dla celéw seksualnych. W
uzasadnieniu zauwazono zatem, ze: ,W odniesieniu do obowigzkowych czynnosci zwigzanych z
wykrywaniem i obejmujgcych przetwarzanie danych osobowych, we wniosku, a w szczegdlnosci w
nakazach wykrywania wydawanych na jego podstawie, okreslono podstawy takiego przetwarzania, o
ktorych mowa w art. 6 ust. 1 lit. ¢) RODO, ktéry zezwala na przetwarzanie danych osobowych, jesli jest
ono niezbedne do wypetnienia obowigzku prawnego cigzgcego na administratorze, natozonego
przepisami Unii lub panstwa cztonkowskiego”31.

EROD i EIOD z zadowoleniem przyjmujg decyzje Komisji o wyeliminowaniu niepewnosci prawa co do
podstawy prawnej przetwarzania danych osobowych, ktéra wynika z rozporzadzenia w sprawie
tymczasowego odstepstwa. EROD i EIOD zgadzaja sie réwniez z wnioskiem Komisji, ze konsekwencje
wprowadzenia Srodkdw w zakresie wykrywania sg zbyt daleko idgce i zbyt powazne, aby odstgpi¢ od
decyzji o wdrozeniu takich $rodkéw dostawcom ustug32. Jednoczesnie EROD i EIOD zauwazajg, ze
kazda podstawa prawna zobowigzujgca dostawcéw ustug do ingerencji w prawa podstawowe do
ochrony danych i poszanowania prywatnosci, bedzie wazna tylko wtedy, gdy bedzie spetnia¢ warunki
okreslone w art. 52 ust. 1 Karty, co poddano analizie w ponizszych sekcjach.

31 bid.s. 4.
32 por. wniosek, COM(2022)209final,s. 14.
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4.3 QObowigzki w zakresie oceny i ograniczania ryzyka

W rozdziale Il sekcja 1 wniosku dostawcéw ustug hostingu i dostawcéw ustug tgcznosci
interpersonalnej zobowigzuje sie do identyfikowania, analizowania i oceniania ryzyka wykorzystania
ustugi w celu niegodziwego traktowania dzieci w celach seksualnych w internecie w odniesieniu do
kazdej z takich ustug, ktdére oferujg, a nastepnie do podjecia préby zminimalizowania
zidentyfikowanego ryzyka przez zastosowanie ,uzasadnionych $rodkdw ograniczajgcych ryzyko,
dostosowanych do okreslonego ryzyka”.

EROD i EIOD zauwazajg, ze przeprowadzajgc ocene ryzyka, dostawca ustugi powinien w szczegdlnosci
wzigé pod uwage elementy wymienione w art. 3 ust. 2 lit. a)—e) wniosku, wtym: zakazyi ograniczenia
okreslone w warunkach dostawcy; sposéb korzystania z ustugi przez uzytkownikéw i jego wptyw nato
ryzyko; sposéb, w jaki dostawca zaprojektowat ustuge i w jaki jg swiadczy, w tym model biznesowy,
zarzadzanie oraz odpowiednie systemy i procesy, a takze ich wptyw na to ryzyko. W odniesieniu do
ryzyka nagabywania dzieci w celach seksualnych proponowane elementy, ktére nalezy rozwazy¢
obejmuja: zakres, w jakim z ustugi korzystaja lub mogg korzystaé dzieci; grupy wiekowe oraz ryzyko
nagabywania dzieci w celach seksualnych w odniesieniu do tych grup wiekowych; dostepnos¢ funkcji
umozliwiajacych uzytkownikom wyszukiwanie, funkcji umozliwiajacych uzytkownikom nawigzywanie
bezposrednich kontaktow z innymi uzytkownikami, w szczegdlnosci za posrednictwem wiadomosci
prywatnych oraz funkcji umozliwiajgcych uzytkownikom udostepnianie zdje¢ lub nagran wideo innym
uzytkownikom.

Chociaz EROD i EIOD przyznajg, ze kryteria te wydajg sie wtasciwe, EROD i EIOD obawiajg sie jednak,
ze kryteria te pozostawiajg do$¢ duzg swobode interpretacji i oceny. Szereg kryteridw opisano w
sposdb bardzo ogdlny (np. ,sposdéb korzystania z ustugi przez uzytkownikéw i jego wptyw na to
ryzyko”) lub odnoszg sie one do podstawowych funkcji, ktére sg wspdlne dla wielu ustug online (np.
,umozliwiajacych uzytkownikom udostepnianie zdje¢ lub nagran wideo innym uzytkownikom”). W
zwigzku z tym wydaje sie, ze kryteria te sy podatne na subiektywng (a nie obiektywng) ocene.

Zdaniem EROD i EIOD to samo dotyczy Srodkdw ograniczajgcychryzyko, ktére nalezy podjgé zgodnie z
art. 4 wniosku. Srodki, takie jak dostosowanie, za posrednictwem odpowiednich $rodkéw
technicznych i operacyjnych oraz przy pomocy personelu, nalezgcych do dostawcy ustugi systemow
moderowania tresci lub systeméw rekomendacji wydaja sie odpowiednie do ograniczenia
zidentyfikowanego ryzyka. Jezeli jednak kryteria te stosuje sie w ramach ztozonego procesu oceny
ryzyka i w pofgczeniu z abstrakcyjnymi i niejasnymi sformutowaniami w celu opisania dopuszczalnego
poziomu ryzyka (np. ,w znacznym stopniu”), nie spetniajg one kryteridw pewnosci prawa i
przewidywalnosci niezbednych do uzasadnienia ingerencji w poufnos¢ komunikacji miedzy osobami
prywatnymi, ktéra stanowi wyrazne naruszenie praw podstawowych do poszanowania prywatnosci i
wolnosci wypowiedzi.

Chociaz dostawcy ustug nie s3 upowaznieni do ingerowania w poufno$¢ komunikacji w ramach
realizacji ich strategii oceny i ograniczania ryzyka przed otrzymaniem nakazu wykrywania, istnieje
bezposredni zwigzek miedzy obowigzkami w zakresie oceny i ograniczania ryzyka a wynikajgcymi z
nich obowigzkami w zakresie wykrywania. Zgodnie z art. 7 ust. 4 wydawanie nakazéw wykrywania jest
uzaleznione od istnienia dowoddw na istnienie znacznego ryzyka wykorzystania danej ustugi do
niegodziwego traktowania dzieci w celach seksualnych w internecie. Przed wydaniem nakazu
wykrywania nalezy przeprowadzi¢ ztozony proces, w ktérym uczestniczg dostawcy ustug, organ
koordynujgcy oraz organ sgdowy lub inny niezalezny organ administracyjny odpowiedzialny za
wydanie nakazu. W pierwszejkolejnosci dostawcy ustug muszg ocenié ryzyko wykorzystania ich ustug
do celéw niegodziwego traktowania dzieci w celach seksualnych (art. 3 wniosku) oraz oceni¢
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ewentualne Srodki ograniczajgce ryzyko (art. 4 wniosku) w celu zmniejszenia tegoryzyka. Wyniki tego
dziatania nalezy nastepnie zgtosi¢ wtasciwemu organowi koordynujgcemu (art. 5 wniosku). Jezeli z
oceny ryzyka wynika, ze znaczace ryzyko utrzymuje sie mimo wysitkbw na rzecz jego ograniczenia,
organ koordynujgcy wystuchuje dostawcy ustugi w sprawie projektu wniosku o wydanie nakazu
wykrywania i daje mu mozliwos$¢ przedstawienia uwag. Dostawca ustugi jest ponadto zobowigzany do
przedstawienia planu wdrozenia, w tym opinii wtasciwego organu ochrony danych w przypadku
wykrycia przypadku nagabywania dzieci dla celéw seksualnych. Jezeli organ koordynujacy prowadzi
sprawe, wystepuje o wydanie nakazu wykrywania, ktory ostatecznie wydaje sad lub inny niezalezny
organ administracyjny. W zwigzku z tym wstepna ocena ryzyka oraz $rodki wybrane w celu
ograniczenia zidentyfikowanego ryzyka stanowig decydujacg podstawe oceny prowadzonej przez
organ koordynujgcy, a takze wilasciwy organ sgdowy lub administracyjny, w celu okreélenia, czy
konieczne jest wydanie nakazu wykrywania.

ERODi EIOD zwracajg uwage na ztozone dziatania prowadzace do wydania nakazu wykrywania, ktére
obejmujg wstepng ocene ryzyka przeprowadzang przez dostawce ustugi oraz wniosek dostawcy ustugi
dotyczgcy zastosowania $rodkdéw ograniczajgcych ryzyko, a takze dalsze interakcje dostawcy z
wiasciwym organem koordynujagcym. EROD i EIOD uwazajg, ze istnieje duza mozliwos¢, ze dostawca
ustugi wptynie na wynik tego procesu. Wtymwzgledzie EROD i EIOD zauwazajg, ze zgodnie z motywem
17 wniosku dostawcy ustug powinni byé w stanie wskazaé, w ramach zgfaszania ryzyka, ,swojg wole i
gotowos¢” do wydania docelowego nakazu wykrywania. W zwigzku z tym nie mozna zaktadag, ze
kazdy dostawca ustugi bedzie dgzyt do unikniecia wydania nakazu wykrywania w celu zachowania
poufnosci komunikacji swoich uzytkownikéw przez zastosowanie najskuteczniejszych, ale najmniej
inwazyjnych srodkdw ograniczajgcych ryzyko, szczegdlnie w przypadku gdy takie srodki ograniczajgce
ryzyko naruszajg wolnos¢ prowadzenia dziatalnosci gospodarczej przez dostawce zgodnie z art. 16
Karty.

EROD i EIOD pragna podkreslié¢, ze gwarancje proceduralne nigdy nie moga w petni zastgpi¢ gwarandiji
materialnych. Opisanemu powyzej ztozonemu procesowi prowadzgcemu do ewentualnego wydania
nakazu wykrywania powinny zatem towarzyszyc jasne obowigzki merytoryczne. EROD i EIOD uwazajg,
ze we whniosku brakuje przejrzystosci w odniesieniu do szeregu kluczowych elementéw (np. takich jak
pojecia ,znaczace ryzyko”, ,w znacznym stopniu” itp.), czemu nie mozna zaradzi¢ przez wprowadzenie
wielu warstw gwarancji proceduralnych. Jest to tym bardziej istotne w swietle faktu, ze podmioty
odpowiedzialne za stosowanie tych zabezpieczen (np. dostawcy ustug, organy sgdowe itp.) dysponujg
szerokim marginesem swobody w zakresie sposobu réwnowazenia przedmiotowych praw w kazdym
indywidualnym przypadku. Z uwagi na znaczng ingerencje w prawa podstawowe, ktdra bytaby
wynikiem przyjecia wniosku, prawodawca powinien zadbac oto, aby we wniosku zapewniono wiekszg
przejrzystosé co do tego, w jakich przypadkach i gdzie taka ingerencja jest dozwolona. Uznajac, ze
srodki legislacyjne nie mogg miec zbyt nakazowego charakterui muszg pozostawiaé pewng swobode
w ich praktycznym stosowaniu, EROD i EIOD uwazajg, ze w obecnym tekscie wniosku pozostawiono
zbyt wiele miejsca na potencjalne naduzycia ze wzgledu na brak przejrzystych norm materialnych.

Bioragc pod uwage potencjalnie znaczgcy wptyw na bardzo duzg liczbe oséb, ktérych dane dotyczg (tj.
potencjalnie wszystkich uzytkownikéw ustug tgcznosci interpersonalnej), EROD i EIOD podkreslajg
potrzebe zapewnienia wysokiego poziomu pewnosci prawa, przejrzystosci i przewidywalnosci
przepisdw w celu zapewnienia, aby proponowane srodki byly rzeczywiscie skuteczne w osigganiu
zamierzonego celu, a jednoczesnie aby w mozliwie najmniejszym stopniu godzity w przedmiotowe
prawa podstawowe.
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4.4 Warunki wydawania nakazow wykrywania

Artykut 7 wniosku stanowi, ze organ koordynujgcy gtéwnego miejsca prowadzenia dziatalnosci bedzie
miat prawo zwrdci¢ sie do wiasciwego organu sgdowego lub innego niezaleznego organu
administracyjnego tego panstwa cztonkowskiego o wydanie nakazu wykrywania zobowigzujgcego
dostawce ustug hostingu lub dostawce ustug tgcznosci interpersonalnej do zastosowania srodkéw
okreslonych w art. 10 w celu wykrywania przypadkéw niegodziwego traktowania dzieci w celach
seksualnych w internecie w ramach konkretnej ustugi.

EROD i EIOD nalezycie uwzgledniajg nastepujgce warunki, ktére nalezy spetni¢ przed wydaniem
nakazuwykrywania:

a. istniejg dowody na istnienie znacznego ryzyka wykorzystania ustugi do niegodziwego
traktowania dzieci w celach seksualnych w internecie w rozumieniu art. 7, odpowiednio ust. 5,
6i7

b. przestanki wydania nakazu wykrywania przewazajg nad negatywnymi konsekwencjamidla praw
i uzasadnionych intereséw wszystkich stron, ktérych sprawa dotyczy — uwzgledniajgc w
szczegdlnosci potrzebe zapewnienia sprawiedliwej rownowagi miedzy prawami podstawowymi
tych stron.

Znaczenie pojecia znaczacego ryzyka sprecyzowanow ust. 5inastepnych art. 7 w zaleznosci od rodzaju
rozwazanego nakazu wykrywania. Nalezy przyja¢, ze znaczace ryzyko istnieje w przypadku nakazow
wykrywania dotyczgcych wykrywania znanych materiatéw przedstawiajgcych niegodziwe traktowanie
dzieci w celach seksualnych, jezeli:

a. istnieje prawdopodobienistwo, ze pomimo wdrozenia lub planowanego wdrozenia przez
dostawce ustugi wszelkich srodkéw ograniczajgcych ryzyko ustuga jest wykorzystywana w
znacznym stopniu do rozpowszechniania znanych materiatéw przedstawiajgcych niegodziwe
traktowanie dzieci w celach seksualnych; oraz

b. istniejg dowody nato, ze dana ustuga lub poréwnywalna ustuga, jesli dana ustuga nie jest jeszcze
oferowana w Unii w momencie ztozenia wniosku w sprawie wydania nakazu wykrywania, byfa
wykorzystywana w ciggu ostatnich 12 miesiecy w znacznym stopniu do rozpowszechniania
znanych materiatéw przedstawiajgcych niegodziwe traktowanie dzieci w celach seksualnych.

W celu wydania nakazu wykrywania dotyczgcego nieznanych materiatéw przedstawiajgcych
niegodziwe traktowanie dzieci w celach seksualnych niezbedne jest wskazanie prawdopodobienstwa
i udokumentowanych informacji w odniesieniu do nieznanych materiatéw przedstawiajgcych
niegodziwe traktowanie dzieci w celach seksualnych oraz uprzednie wydanie nakazu wykrywania
dotyczgcego znanych materiatéw przedstawiajacych niegodziwe traktowanie dzieci w celach
seksualnych, ktéry doprowadzit do znaczacej liczby zgtoszern od dostawcy ustugi dotyczacych
materiatéw przedstawiajgcych niegodziwe traktowanie dzieci w celach seksualnych (art. 7 ust. 6
whniosku). W odniesieniu do nakazu wykrywania dotyczgcego nagabywania dzieci dla celéw
seksualnych uznaje sie, ze znaczace ryzykoistnieje, jezeli dostawca ustugi kwalifikuje sie jako dostawca
ustug tgcznosci interpersonalnej, istnieje prawdopodobienstwo, ze ustuga jest wykorzystywana w
znacznym stopniu do nagabywania dzieci w celach seksualnych oraz istniejg dowody na to, ze dana
ustuga byta wykorzystywana w znacznym stopniu do nagabywania dzieci w celach seksualnych (art. 7
ust. 7 wniosku).

EROD i EIOD zwracajg uwage, ze nawet przy uwzglednieniu uscislen zawartych w art. 7 ust. 5-7
whniosku w warunkach wydania nakazu wykrywania dominujg niedookreslone terminy prawne, takie
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jak ,,znaczny stopien” czy ,znaczna liczba”, ktére czesciowo majg charakter powtarzajacy sie, gdyz
dowody na uprzednie niegodziwe traktowanie czesto przyczynia sie do ustalenia
prawdopodobienistwa przysztego niegodziwego traktowania.

We whniosku przewidziano system, w ramach ktérego przy podejmowaniu decyzji, czy nakaz
wykrywania jest niezbedny, nalezy wydaé¢ decyzje uwzgledniajgcg przewidywane przyszte
wykorzystanie ustugi do celdw niegodziwego traktowania dzieciw celach seksualnych winternecie. W
zwigzku z tym zrozumiate jest, ze elementy wymienione w art. 7 majg charakter prognostyczny.
Zawarte we whniosku odwotanie sie do poje¢ niedookreslonych powoduje jednak, ze zaréwno
dostawcy ustug, jak i wtasciwy organ sgdowy lub inny niezalezny organ administracyjny majg trudnosci
z zastosowaniem w sposdb przewidywalny i niearbitralny wymogdw prawnych wprowadzonych na
podstawie wniosku. EROD i EIOD sg zaniepokojone faktem, ze te szeroko rozumiane i niejasne pojecia
spowodujg brak pewnosci prawa, a takze doprowadzg do znacznych rozbieznosci w konkretnym
wdrozeniu wniosku w catej Unii w zaleznosci od wykfadni takich pojeé, jak , prawdopodobienstwo” i
»,Znaczny stopien”, dokonanej przez organy sgdowe lub inne niezalezne organy administracyjne w
panstwach cztonkowskich. Taki skutek nie bytby akceptowany wobec faktu, ze przepisy dotyczgce
nakazéw wykrywania w odniesieniu do dostawcdw ustug tacznosci interpersonalnej bedg stanowity
,ograniczenia” zasady poufnosci komunikacji okreslonej w art. 5 dyrektywy o prywatnosci i fgcznosci
elektronicznej, a ich przejrzystos¢ i przewidywalnosé ma zatem ogromne znaczenie dla zapewnienia
stosowania tych ograniczen w sposdb jednolity w catej Unii.

4.5 Analiza konieczno$ci i proporcjonalnosci planowanych $rodkéw33

Jak wskazano powyzej, mozna wydad trzy rodzaje nakazédw wykrywania: nakazy wykrywania dotyczace
rozpowszechniania znanych materiatéw przedstawiajgcych niegodziwe traktowanie dzieci w celach
seksualnych (art. 7 ust. 5 wniosku), nakazy wykrywania dotyczgce rozpowszechniania nowych
materiatow przedstawiajgcych niegodziwe traktowanie dzieci w celach seksualnych (art. 7 ust. 6
whniosku) oraz nakazy wykrywania dotyczgce nagabywania dzieci w celach seksualnych (art. 7 ust. 7
whiosku). Praktyczne wdrozenie kazdego nakazu wykrywania zazwyczajwymaga réznych technologii.
W zwigzku z tym rdznig sie one poziomem inwazyjnosci w prawa do prywatnosci i ochrony danych
osobowych, a tym samym wptywem na te prawa.

Technologie wykrywania znanych materiatéw przedstawiajgcych niegodziwe traktowanie dzieci w
celach seksualnych sg zazwyczaj technologiami dopasowanymi w tym znaczeniu, ze opierajg sie na
istniejgcych bazach danych znanych materiatéw przedstawiajgcych niegodziwe traktowanie dzieci w
celach seksualnych, na podstawie ktérych mozliwe jest poréwnywanie obrazéw (w tym obrazéw
nieruchomych pochodzgcych z filméw). Aby umozliwi¢ dopasowanie, obrazy przetwarzane przez
dostawce ustugi oraz obrazy w bazie danych muszg zosta¢ poddane obrdbce cyfrowej, zazwyczaj
poprzez przeksztatcenie ich w wartosci skrétu. Szacowany odsetek wynikéw fatszywie dodatnich tego
rodzaju technologii skrétu wynosi najwyzej 1 do 50 mid (tj. odsetek wynikéw fatszywie dodatnich
wynosi 0,000000002 %). 34

33 Zob. takze , The EDPS quick guide to necessity and proportionality” [, Krétki przewodnik EIOD dotyczacy
koniecznosci i proporcjonalnosci”’], dostepny pod adresem:
https://edps.europa.eu/sites/default/files/publication/20-01-28 edps quickguide en.pdf.

34 Zob. Komisja Europejska, dokument roboczy stuzb Komisji, sprawozdanie z oceny skutkéw dotgczone do
wnioskudotyczacego rozporzadzenia Parlamentu Europejskiego i Rady ustanawiajgcego przepisy majgce na celu

Przyjeta

18



40.

41.

42.

43.

Do wykrywania nowych materiatdw przedstawiajgcych niegodziwe traktowanie dzieci w celach
seksualnych zwykle wykorzystuje sie technologie innego rodzaju, w tym klasyfikatory i sztuczng
inteligencje (Al)3>. Ich poziomy btedu sg jednak na ogdt znacznie wyzsze. Na przyktad w sprawozdaniu
z oceny skutkdw wskazano, ze istniejg technologie wykrywania nowych materiatéw przedstawiajgcych
niegodziwe traktowanie dzieci w celach seksualnych, ktérych wskaznik precyzji mozna ustali¢ na
poziomie 99,9 % (tj. odsetek wynikéw fatszywie dodatnich wynoszgcy 0,1 %), ale przy takim wskazniku
precyzji technologie te sg w stanie zidentyfikowa¢ zaledwie 80 % wszystkich materiatéw
przedstawiajgcych niegodziwe traktowanie dzieci w celach seksualnych w odpowiednim zbiorze
danych3®.

Jedli chodzi o wykrywanie nagabywania dzieci w celach seksualnych w komunikacji tekstowej, w
sprawozdaniu z oceny skutkéw wyjasniono, ze opiera sie ono zazwyczaj na wykrywaniu wzoru. W
sprawozdaniu z oceny skutkéw zauwazono, ze ,wskaznik doktadnosci” niektérych z istniejgcych
technologii wykrywania nagabywania dzieci dla celéw seksualnych wynosi 88 %37. Wedtug Komisji
oznaczato, ze ,,sposréd 100 rozméw oznaczonych jako mozliwe karalne nagabywanie dzieci w celach
seksualnych 12 mozna po przegladzie wykluczyé [zgodnie z wnioskiem jest to zadanie Unijnego
Centrum] i nie trzeba ich zgtasza¢ organom Scigania” 38 . Jednak mimo ze w odréznieniu od
rozporzadzenia w sprawie tymczasowego odstepstwa whniosek stosuje sie takze do komunikacji audio,
w sprawozdaniu z oceny skutkéw nie omodwiono rozwigzan technologicznych, ktére mozna
wykorzystywac do wykrywania nagabywania dziecidla celéw seksualnych w takich warunkach.

4.5.1 Skutecznos¢ wykrywania

Konieczno$é¢ wigze sie z potrzebg opartej na faktach oceny skutecznosci planowanych $rodkéw w
osiggnieciu wyznaczonego celu oraz oceny, czy jest ona mniej inwazyjna niz inne warianty osiggniecia
tego samego celu3® . Innym czynnikiem, ktéry nalezy uwzgledni¢ w ocenie proporcjonalnosci
zaproponowanego $rodka, jest skutecznosé istniejgcych srodkow przewyzszajgca skutecznosé srodka
zaproponowanego??. Jesli juz istniejg Srodki do realizacji takiego samego lub podobnego celu, ich
skutecznos$¢ nalezy oceni¢ w ramach oceny proporcjonalnosci. Bez takiej oceny skutecznosci
istniejgcych srodkéw stuzgcych realizacji takiego samego lub podobnego celu nie mozna uzna¢, ze
nalezycie przeprowadzono analize proporcjonalnosci nowego $rodka.

Wykrywanie przez dostawcéw ustug hostingu oraz dostawcow ustug facznosci interpersonalnej
materiatéw przedstawiajgcych niegodziwe traktowanie dzieci w celach seksualnych lub nagabywania

zapobieganie niegodziwemu traktowaniu dzieci w celach seksualnych i jego zwalczanie, SWD(2022) 209 final
(zwanedalej,sprawozdaniem z oceny skutkdw” lub ,,SWD(2022) 209final”),s. 281, przypis.511.

35 Sprawozdaniez oceny skutkéw, s. 281.

36 |bid.s.282.

37 |bid.s.283.

38 Wniosek, COM(2022) 209final, s. 14, przypis. 32.

39 EIOD, Ocena koniecznosci wprowadzenia srodkéw ograniczajgcych podstawowe prawo do ochrony danych
osobowych: zestaw narzedz, 11 kwietnia 2017 r., s. 5; EIOD, EDPS Guidelines on assessing the proportionality
of measures that limit the fundamental rights to privacyandto the protection of personaldata [Wytyczne EIOD
W sprawie oceny proporcjonalnosci $rodkéw ograniczajacych podstawowe prawa do prywatnosci i ochrony
danych osobowych] (19 grudnia2019r.),s. 8.

40 EIOD, EDPS Guidelines on assessing the proportionality of measures that limit the fundamental rights to
privacy and to the protection of personal data [Wytyczne EIOD w sprawie oceny proporcjonalnosci srodkéw
ograniczajgcych podstawowe prawa do prywatnoscii ochrony danych osobowych] (19grudnia2019r.),s.11.
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dzieci dla celéw seksualnych moze przyczyni¢ sie do realizacji ogélnego celu zapobiegania zjawisku
niegodziwego traktowania dzieci w celach seksualnych i jego zwalczania oraz zapobiegania zjawisku
rozpowszechniania materiatdw przedstawiajgcych niegodziwe traktowanie dzieci w celach
seksualnych w internecie i jego zwalczania. Jednoczesnie potrzeba oceny skutecznosci srodkéw
przewidzianych we wniosku sktania do postawienia trzech zasadniczych pytan:

e (Czy mozna fatwo obejs¢ srodki wprowadzone w celu wykrywania niegodziwego traktowania
dzieci w celach seksualnych w internecie?

¢ Jaki wptyw na dziatania podejmowane przez organy Scigania bedg miaty czynnosci zwigzane z
wykrywaniem41?

e W jaki sposéb wniosek zmniejszy niepewnos$¢ prawa?

Udzielenie szczegétowej odpowiedzi na te pytania nie jest zadaniem EROD ani EIOD. Zaréwno EROD,
jak i EIOD zauwazajg jednak, ze ani w sprawozdaniu z oceny skutkéw, ani we wniosku nie udzielono na
te pytania petnej odpowiedzi.

Jesli chodzi o mozliwos¢ obchodzenia wykrywania materiatdéw przedstawiajacych niegodziwe
traktowanie dzieci w celach seksualnych, nalezy zauwazy¢, ze obecnie wydaje sie, iz nie istnieje
rozwigzanie techniczne umozliwiajgce wykrywanie materiatéw przedstawiajgcych niegodziwe
traktowanie dzieci w celach seksualnych, ktére zostaty udostepnione w formie szyfrowanej. Z tego
wzgledu kazda czynnos$é zwigzang z wykrywaniem — nawet przeprowadzone po stronie klienta
skanowanie, ktérego celem jest obejscie petnego szyfrowania oferowanego przez dostawce ustugi*? —
mozna tatwo obejs¢ poprzez szyfrowanie tresci za pomocg odrebnej aplikacji przed wystaniem lub
zamieszczeniem tejtresci. Tym samym srodki w zakresie wykrywania przewidziane we wniosku mogag
wywrze¢ mniejszy od zamierzonego wptyw na rozpowszechnianie materiatdw przedstawiajgcych
niegodziwe traktowanie dzieci w celach seksualnych w internecie.

Ponadto Komisja spodziewa sie, ze wraz z przyjeciem obowigzkéw w zakresie wykrywania
wprowadzonych na podstawie wniosku wzrosnie liczba sktadanych organom s$cigania zgtoszen
niegodziwego traktowania dzieci w celach seksualnych#3. Ani we wniosku, ani w sprawozdaniu z oceny
skutkow nie wyjasniono jednak, w jaki sposéb pozwoli to wyeliminowaé niedociggniecia w obecnym
stanie rzeczy. Biorgc pod uwage ograniczone zasoby organdw scigania, niezbedne wydaje sie lepsze
zrozumienie, czy wieksza liczba zgtoszen bedzie miata istotny wptyw na dziatania podejmowane w
ramach scigania niegodziwego traktowania dzieci w celach seksualnych. W kazdym razie EROD i EIOD
pragng podkresli¢, ze takie zgtoszenia nalezy poddaé ocenie w wyznaczonym terminie, aby
zagwarantowac jak najszybsze wydanie decyzji w sprawie przestepczego charakteru zgtoszonego
materiatu oraz ograniczenie przechowywania nieistotnych danych w najszerszym mozliwym zakresie.

4.5.2 Brak srodkow o charakterze mniej inwazyjnym

Zakfadajac, ze mozliwa jest realizacja pozytywnych skutkéw przewidywanego przez Komisje
wykrywania materiatéw przedstawiajgcych niegodziwe traktowanie dzieci w celach seksualnych oraz
nagabywania dziecidla celdw seksualnych, do wykrywania nalezy stosowac najmniej inwazyjne $rodki

4 Wedtug sprawozdania z oceny skutkdw, zatacznik Il, s. 132, 85,71 % respondentéw badania
przeprowadzonego wsrdod organdw $cigania wyrazito obawy zwigzane z pojawieniem sie wiekszej ilosci
materiatéw przedstawiajgcych niegodziwe traktowanie dzieci w celach seksualnychw ciggu ostatnich dziesieciu
latoraz obawyzwigzane z brakiem zasobodw (tj. ludzkich, technicznych).

42 Zob.réwniez sekcja 4.10 ponizej.

43 Zob. miedzy innymi sprawozdanie z oceny skutkow, zatgcznik 3, SWD(2022) 209 final,s. 176.
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sposréd réwnie skutecznych srodkdw. W art. 4 wniosku przewidziano, ze dostawcy ustug powinni w
pierwszej kolejnosci rozwazy¢ przyjecie srodkdw ograniczajgcych ryzyko w celu zmniejszenia ryzyka
wykorzystywania ich ustug do niegodziwego traktowania dzieci w celach seksualnych w internecie
ponizej progu, ktérego przekroczenie oznacza konieczno$é wydania nakazu wykrywania. Jezeli istniejg
srodki ograniczajgce ryzyko, ktére mogg prowadzi¢ do istotnego zmniejszenia liczby przypadkéw
nagabywania dzieci dla celéw seksualnych lub zmniejszenia ilosci materiatéw przedstawiajgcych
niegodziwe traktowanie dzieciw celach seksualnych przekazywanych w ramach danej ustugi, srodki te
czesto stanowig Srodki mniej inwazyjne w poréwnaniu z nakazem wykrywania®4. Z tego wzgledu, jesli
dany dostawca ustugi nie przyjmie takich srodkéw na zasadzie dobrowolnosci, wtasciwy niezalezny
organ administracyjny lub organ sgdowy powinien mie¢ mozliwos¢ podjecia dziatan na rzecz
obowigzkowego i wykonalnego wdrozenia srodkédw ograniczajgcych ryzyko zamiast wydania nakazu
wykrywania. Zdaniem EROD i EIOD nie wystarczy fakt, ze art. 5 ust. 4 wniosku umozliwia organom
koordynujgcym ,,wymaganie” od dostawcy ustugi wprowadzenia, przegladu, cofniecia lub rozszerzenia
srodkéw ograniczajgcychryzyko, gdyz takie wymaganie nie bytoby w sposdb niezalezny wykonalne, a
nakaz wydania nakazu wykrywania stanowitby tylko ,usankcjonowanie” niespetnienia takiego
wymagania.

Dlatego EROD i EIOD uznaja, ze organowi koordynujgcemu lub wtasciwemu niezaleznemu organowi
administracyjnemu lub organowi sgdowemu nalezy wyraznie przyznaé uprawnienie do nakfadania
mniej inwazyjnych srodkdw ograniczajgcych ryzyko przed wydaniem nakazu wykrywania lub zamiast
wydania takiego nakazu.

4.5.3 Proporcjonalnos¢ w sensie $cistym

Aby w ramach srodka zapewni¢ poszanowanie zasady proporcjonalnosci zapisanej w art. 52 ust. 1
Karty, korzysci wynikajgce ze srodka powinny przewazaé nad niekorzystnymi skutkami, jakie srodek
powoduje w odniesieniu do realizacji praw podstawowych. Z tego wzgledu zasada proporcjonalnosci
,0granicza wykonywanie uprawnien przez organy poprzez wymog zachowania réwnowagi miedzy
zastosowanymi srodkami a zamierzonym celem (lub osiggnietym rezultatem)” 4.

Aby mdc oceni¢ wptyw Srodka na podstawowe prawa do prywatnosci i do ochrony danych osobowych,
nalezy w szczegdlnosci precyzyjnie wskazac: 46

e zakres srodka, w tym liczbe osdb, na ktére wplynie ten srodek, oraz czy spowoduje on
»ewentualng ingerencje” (tj. ingerencje w prywatnos¢ osob innych niz objete srodkiem);

4 Mozna na przyktad rozwazy¢ takie srodki, jak zablokowanie pod stronie klienta transmisji materiatéw
przedstawiajgcych niegodziwe traktowanie dzieci w celach seksualnych poprzez uniemozliwienie zamieszczania
i wysytania tresci tgcznosci el ektronicznej, gdyz w niektérych sytuacjach mogg one pomdc w zapobieganiu
rozpowszechniania znanych materiatéw przedstawiajgcych niegodziwe traktowanie dzieci w celach seksualnych.
45 Zob. sprawa C-343/09, Afton Chemical, pkt 45, sprawy potgczone C-92/09 i C-93/09, Volker und Markus
Schecke i Hartmut Eifert, pkt 74, sprawy C-581/10i C-629/10, Nelsonii inni, pkt 71, sprawa C-283/11, Sky
Osterreich, pkt 50 oraz sprawa C-101/12, Schaible, pkt 29. Zob. réwniez EIOD, Ocena koniecznosci wprowadzenia
$rodkow ograniczajgcych podstawowe prawo do ochrony danych osobowych: zestawnarzedzi (11 kwietnia 2017
r.).

46 EIOD, Guidelines on assessing the proportionality of measures that limit the fundamental rights to privacyand
to the protection of personal data [Wytyczne w sprawie oceny proporcjonalnosci $rodkéw ograniczajacych
podstawowe prawa do prywatnoscii ochrony danych osobowych] (19grudnia2019r.),s.23.
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e zasieg Srodka, w tym ilos¢ zgromadzonych informacji, dtugosé¢ okresu ich przechowywania
oraz czy dany Srodek wymaga gromadzenia i przetwarzania szczegdlnych kategorii danych;

e poziominwazyjnosciz uwzglednieniem: charakteru dziatania objetego srodkiem (czy wptynie
on na dziatalnosé¢ objetg obowigzkiem poufnosci, stosunek miedzy prawnikiem a klientem,
czynnos¢ medyczng); kontekst; czy polega on na profilowaniu osdb fizycznych, ktérych sprawa
dotyczy; czy przetwarzanie pocigga za sobg korzystanie (w czesci lub w catosci) ze
zautomatyzowanego systemu podejmowania decyzji z,,marginesem btedu”;

e czy $rodek dotyczy oséb wymagajacych szczegdlnego traktowania;

e czy wplynie takze na inne prawa podstawowe (na przyktad prawo do wolnosci wypowiedzi,
tak jak w sprawach Digital Rights Ireland oraz Seitlinger i inni oraz Tele2 Sverige i Watson)*”.

W tym kontekscie nalezy takze zauwazyé, ze w odniesieniu do danej osoby fizycznej skutki mogg byc
pomijalne, ale mimo to ujmowane zbiorczo lub w odniesieniu do spoteczenstwa jako catosci mogg by¢
znaczace lub bardzoznaczgce*®.

W przypadku wszystkich trzech rodzajéw nakazéw wykrywania (wykrywania znanych materiatéw
przedstawiajgcych niegodziwe traktowanie dzieci w celach seksualnych, nowych materiatéw
przedstawiajacych niegodziwe traktowanie dzieci w celach seksualnych oraz nagabywania dzieci dla
celéw seksualnych) obecnie dostepne technologie opierajg sie na zautomatyzowanym przetwarzaniu
danych dotyczacych tresci wszystkich uzytkownikéw, ktérych sprawa dotyczy. Technologie
wykorzystywane do analizy tresci czesto majg charakter ztozony i zazwyczajobejmujg wykorzystanie
Al. W zwigzku z tym dziafanie tej technologii moze nie by¢ w petni zrozumiate dla uzytkownika ustugi.
Ponadto poziomy btedu w przypadku obecnie dostepnych technologii, zwtaszcza technologii
wykrywania nowych materiatéw przedstawiajgcych niegodziwe traktowanie dzieci w celach
seksualnych lub nagabywania dzieci dla celéw seksualnych, sg stosunkowo wysokie*°. Dodatkowo
istnieje ryzyko, ze w zwigzku z wykryciem , potencjalnych” materiatéw przedstawiajgcych niegodziwe
traktowanie dzieci w celach seksualnych zostang one zgtoszone do Unijnego Centrum zgodnie z art.
12 ust. 1 oraz art. 48 ust. 1 wniosku.

Ponadto ogdlne warunki wydania nakazu wykrywania na podstawie wniosku, tj. stosowane do cafej
ustugi, a nie tylko do wybranej komunikacji*?, okres trwania wynoszgcy do 24 miesiecy w przypadku
znanych lub nowych materiatéw przedstawiajgcych niegodziwe traktowanie dzieci w celach
seksualnych oraz do 12 miesiecy w przypadku nagabywania dzieci dla celéw seksualnych>! itp., mogg
prowadzic¢ do bardzo szerokiego zakresu nakazu w praktyce. W zwigzku z tym monitorowanie miatoby
charakter ogélny i masowy, wiec w praktyce nie bytoby ukierunkowane.

47 Zob.réwniez EIOD, opinia 7/2020w s prawie wniosku dotyczgcego tymczasowego odstepstwa od dyrektywy
2002/58/WE w celu zwalczania niegodziwego traktowania dzieci w celach seksualnych w internecie (10 listopada
2020r.),s.9i nastepne.

48 E|OD, Guidelines on assessing the proportionality of measures that limit the fundamental rights to privacy and
to the protection of personal data [Wytyczne w sprawie oceny proporcjonalnosci $rodkéw ograniczajacych
podstawowe prawa do prywatnoscii ochrony danychosobowych] (19 grudnia2019r.),s. 20.

49 Zob. szczegoty powyzej, sekcja 4.5 i ponizej, podsekcja 4.8.2.

50 Zob.art. 7 ust. 1 wniosku.

51 Zob.art. 7 ust. 9 akapit trzeci wniosku.
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W swietle powyzszego EROD i EIOD sg zaniepokojone rowniez potencjalnymi efektami mrozgcymi w
odniesieniu do korzystania z wolnosci wypowiedzi. EROD i EIOD przypominaja, ze taki efekt mrozgcy
uwaza sie za tym bardziej prawdopodobny, im mniejsza jest przejrzystosé prawa.

Wobec braku specyficznosci, precyzji i przejrzystosci wymaganych do spetnienia wymogu pewnosci
prawa>? oraz biorgc pod uwage szeroki zakres wniosku, tj. objecie nim wszystkich dostawcéw
odpowiednich ustug spoteczenstwa informacyjnego oferujgcych takie ustugi w Unii>3, we wniosku nie
zagwarantowano, ze faktycznie bedzie miato miejsce tylko ukierunkowane podejscie do wykrywania
materiatéw przedstawiajgcych niegodziwe traktowanie dzieci w celach seksualnych oraz nagabywania
dzieci dla celéw seksualnych. Z tego wzgledu EROD i EIOD uznajg, ze w praktyce wniosek mogtby
faktycznie stanowi¢ podstawe do zgeneralizowanego i masowego skanowania tresci praktycznie
wszystkich rodzajéw tgcznosci elektronicznej wszystkich uzytkownikéw w UE/EOG. W zwigzku z tym
przepisy mogg sktonié¢ ludnosé¢ do powstrzymania sie od udostepniania zgodnych z prawem tresci ze
strachu, ze mogga zostac objeci nakazem wykrywania z powodu swoich dziatan.

W $wietle powyzszych uwag EROD i EIOD uznajg, ze rézne srodki zwalczania niegodziwego traktowania
dzieciw celach seksualnych winternecie mogg charakteryzowac sie réznymi poziomami inwazyjnosci.
Tytutem kwestii wstepnej EROD i EIOD zwracajg uwage, zezautomatyzowana analizamowy lub tekstu,
ktéra ma na celu wskazanie potencjalnych przypadkéw nagabywania dzieci w celach seksualnych,
prawdopodobnie stanowi bardziej znaczacg ingerencje niz dopasowanie obrazéw lub filméw w
oparciu o uprzednio potwierdzone przypadki materiatéw przedstawiajgcych niegodziwe traktowanie
dzieci w celach seksualnych w kontekscie wykrywania rozpowszechniania materiatéw
przedstawiajgcych niegodziwe traktowanie dzieci w celach seksualnych. Nalezy takze wprowadzié
rozréznienie miedzy wykrywaniem ,znanych materiatéw przedstawiajacych niegodziwe traktowanie
dzieci w celach seksualnych” a ,,nowych materiatéw przedstawiajgcych niegodziwe traktowanie dzieci
w celach seksualnych”. Ponadto skutki nalezy takze zréznicowadé w zaleznosci od $Srodkéw dotyczgcych
dostawcow ustug hostingu oraz srodkéw natozonych na dostawcoéw ustug tgcznosci interpersonalne;j.

4.5.4 Wykrywanie znanych materiatow przedstawiajgcych niegodziwe traktowanie dzieci w
celach seksualnych

Chociaz zgodnie z motywem 4 wniosek jest ,neutralny technologicznie”, zaréwno skutecznosé
proponowanych srodkéw wykrywania, jak i ich skutki dla oséb fizycznych beda zalezaty w duzym
stopniu od wyboru stosowanej technologii oraz od wybranych wskaznikéw. Fakt ten zostat uznany
przez Komisje w sprawozdaniu z oceny skutkéw, zatgcznik 8°4, i potwierdzony przez inne badania, takie
jak przeprowadzona przez Biuro Analiz Parlamentu Europejskiego ukierunkowana zastepcza ocena
skutkéw wniosku Komisji dotyczgcego tymczasowego odstepstwa od dyrektywy o prywatnosci i
tgcznosci elektronicznej w celu zwalczania niegodziwego traktowania dzieci w celach seksualnych w
internecie od lutego 2021 r.5°

W art. 10 wniosku okreslono szereg wymagan dotyczgcych technologii wykorzystywanych w celach
wykrywania, w szczegdlnosci dotyczacych ich skutecznosci, wiarygodnosci oraz najmniej inwazyjnego

52 Por. TSUE, sprawa C-197/96, Komisja Wspdlnot Europejskich przeciwko Republice Francuskiej, pkt 15.

53 Zob.art. 1 ust. 2 wniosku.

54 Por.informacje na temat odsetkéw wynikéw fatszywie dodatnich w sprawozdaniuz oceny skutkéw, zatgcznik
8,5.279i nastepne.

% Por. wniosek Komisji dotyczacy tymczasowego odstepstwa od dyrektywy o prywatnosci i tgcznosci
elektronicznej w celu zwalczania niegodziwego traktowania dzieci w celach seksualnych w internecie:
Ukierunkowana zastepcza ocena skutkéw (Biuro Analiz Parlamentu Europejskiego, luty 2021 r.),s. 14i nastepne.
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charakteru pod wzgledem wptywu na prawa uzytkownikéw do zycia prywatnegoi rodzinnego, w tym
do zachowania poufnosci komunikacji, oraz do ochrony danych osobowych.

W tym kontekscie EROD i EIOD zauwazajg, ze obecnie tylko te technologie, w odniesieniu do ktdrych
wydaje sie, ze ogdlnie sg w stanie spetni¢ te standardy, s wykorzystywane do wykrywania znanych
materiatéw przedstawiajacych niegodziwe traktowanie dzieci w celach seksualnych, tj. technologie
dopasowania opierajgce sie na bazie danych skrétéw jako odnosniku.

4.5.5 Wykrywanie wczedniej nieznanych materiatéw  przedstawiajgcych  niegodziwe
traktowanie dzieci w celach seksualnych

Ocena s$rodkéw majgcych na celu wykrywanie wczesniej nieznanych (nowych) materiatéw
przedstawiajgcych niegodziwe traktowanie dzieci w celach seksualnych prowadzi do odmiennych
whnioskdw w odniesieniu do ich skutecznosci, wiarygodnosci oraz ograniczenia wplywu na
podstawowe prawa do prywatnosci i ochrony danych.

Po pierwsze, jak wyjasniono w sprawozdaniu z oceny skutkdw dofgczonym do wniosku, technologie
obecnie wykorzystywane do wykrywania wczesniej nieznanych materiatéw przedstawiajgcych
niegodziwe traktowanie dzieci w celach seksualnych obejmujg klasyfikatory oraz Al. Klasyfikatorem
jest dowolny algorytm, ktéry dzieli dane na oznakowane klasy lub kategorie informacji poprzez
rozpoznanie wzoru>®. W zwigzku z tym technologie te dajg rézne wyniki i majg rézny wptyw pod
wzgledem dokfadnosci, skutecznosci oraz poziomu inwazyjnosci. Jednoczesnie sy one bardziej
podatne na btedy.

Techniki wykorzystywane w celu wykrywania wczesniej nieznanych materiatdéw przedstawiajgcych
niegodziwe traktowanie dzieci w celach seksualnych sg podobne do technik wykorzystywanych do
wykrywania nagabywania dzieci w celach seksualnych, gdyz nie sg one oparte na prostych
technologiach dopasowania, lecz na modelach prognozowania wykorzystujgcych technologie Al.
EROD i EIOD uznajg, ze przy wykrywaniu wczesniej nieznanych materiatéw przedstawiajacych
niegodziwe traktowanie dzieci w celach seksualnych nalezy przyjgé wysoki poziom ostroznosci, gdyz
bfad systemu bedzie miat powazne skutki dla oséb, ktérych dane dotyczg, poniewaz zostang one
automatycznie oznaczone jako osoby, ktére prawdopodobnie popetnity bardzo powazne
przestepstwo, a ich dane osobowe i szczegdty komunikacji bedy podlegaty zgtoszeniu.

Po drugie, znalezione w literaturze wskazniki realizacji celu, z ktérych czes$é zostata podkreslona w
sprawozdaniu z oceny skutkéw dotgczonym do wniosku®?, dostarczajg bardzo mato informacji na
temat warunkéw zastosowanych do celéw ich obliczenia oraz ich adekwatnosci w stosunku do
rzeczywistych warunkéw zyciowych, co oznacza, ze ich rzeczywiste wyniki mogtyby by¢ znaczaco
nizsze od oczekiwanych, prowadzgc do mniejszej doktadnosci i wyzszego odsetka , wynikéw fatszywie
dodatnich”.

Po trzecie, wskazniki realizacji celu nalezy rozpatrywaé w specyficznym kontekscie wykorzystania
wiasciwych narzedzi wykrywajacych oraz zapewnienia wyczerpujgcego wgladu w funkcjonowanie
narzedzi wykrywania. Jesli chodzi o wykorzystywanie algorytméw sztucznej inteligencji do zdjec¢ lub
tekstu, zostato udokumentowane, ze z powodu braku reprezentatywnosci okreslonych grup
spotecznych w danych wykorzystywanych do trenowania algorytmu mogg sie pojawiac uprzedzeniai

%6 Sprawozdanie z oceny skutkéw, zatacznik 8,s.281.
57 Sprawozdanie z oceny skutkéw, zatgcznik 8,s.281-283.
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dyskryminacja. Aby systemy wykrywania przynosity rzeczywiste korzysci spoteczefstwu jako catosci,
nalezy te uprzedzenia zidentyfikowac, zmierzyéi zredukowac do poziomu akceptowalnego.

Mimo przeprowadzania badania technologii wykorzystywanych do wykrywania>® EROD i EIOD uznajg,
ze niezbedna jest dalsza analiza w celu oceny wiarygodnosci istniejgcych narzedzi. W analizie tej nalezy
oprzec sie na wyczerpujgcych wskaznikach realizacji celu oraz oceni¢ wptyw potencjalnych btedéw w
rzeczywistych warunkach zyciowych na wszystkie osoby, ktorych dane dotyczg, objete wnioskiem.

Jak wskazano powyzej, EROD i EIOD majg powazne watpliwosci co do zakresu, w jakim gwarancje
proceduralne przewidziane przez art. 7 ust. 6 wniosku sg wystarczajgce do zréwnowazenia tego
ryzyka. Co wiecej, jak wskazano wczesniej, EROD i EIOD zauwazaja, ze do opisania akceptowalnego
poziomu ryzyka we wniosku uzywa sie termindw raczej abstrakcyjnych i niedookreslonych (np.
»,Znaczny stopien”).

EROD i EIOD s3 zaniepokojone faktem, ze te szeroko rozumiane i niejasne pojecia spowodujg brak
pewnosci prawa, a takze wywotajg powazne rozbieznosci w konkretnym wdrozeniu wniosku w catej
Unii w zaleznosci od wykfadni takich pojeé, jak ,prawdopodobienstwo” i ,znaczny stopien”,
dokonywanej przez organy sadowe lub inne niezalezne organy administracyjne w panstwach
cztonkowskich. Jest to niepokojgce réwniez z uwagi na fakt, ze przepisy dotyczgce nakazéw
wykrywania beda stanowily ,ograniczenia” zasady poufnosci okreSlonej w art. 5 dyrektywy o
prywatnosci i tgcznosci elektronicznej. Z tego wzgledu w proponowanym rozporzgdzeniu nalezy
poprawic ich przejrzystos¢ i przewidywalnosé.

4.5.6  Wykrywanie nagabywania dzieci w celach seksualnych

EROD i EIOD zauwazajg, ze proponowane srodki dotyczgce wykrywania nagabywania dzieci w celach
seksualnych, ktére pociggajg za sobg zautomatyzowang analize mowy lub tekstu, prawdopodobnie
bedg stanowi¢ najbardziej znaczgca ingerencje w prawa uzytkownikow do prywatnosci i zycia
rodzinnego, w tym poufnosci komunikacji, oraz do ochrony danych osobowych.

Chociaz zakres wykrywania znanych, a nawet nowych materiatéw przedstawiajgcych niegodziwe
traktowanie dzieci w celach seksualnych mozna ograniczy¢ do analizy obrazéw i filméw, wykrywanie
nagabywania dzieci dla celéw seksualnych z definicji obejmowatoby catg komunikacje tekstowg (i
ewentualnie komunikacje audio) objetg zakresem nakazu wykrywania. W zwigzku z tym stopien
nasilenia ingerencji w poufno$¢ przedmiotowej komunikacji jest znacznie wiekszy.

EROD i EIOD uznajg, ze zautomatyzowana oraz de facto ogdélna i masowa analiza komunikacji
tekstowe] przekazywanej za posrednictwem ustug tacznosci interpersonalnej, ktérej celem jest
identyfikacja potencjalnego nagabywania dzieci w celach seksualnych, nie spetnia wymogéw
koniecznosci i proporcjonalnosci. Nawet jesli wykorzystywana technologia ogranicza sie do uzycia
wskaznikdw, EROD i EIOD uwazajg, ze wprowadzenie takiej ogdlnej i masowe] analizy jest zbedne i
moze nawet wplyng¢ na samg istote podstawowego prawa do prywatnosci zapisanegow art. 7 Karty.

Jak wskazano wczesniej, braku istotnych gwarancji w kontekscie srodkéw wykrywania nagabywania
dzieci w celach seksualnych nie mozna skompensowaé samymi gwarancjami proceduralnymi. Co
wiecej, problem braku wystarczajgcej przejrzystosci i pewnosci prawa (np. uzywanie
niedookreslonego jezyka prawnego w rodzaju ,,znaczny stopien”) jest jeszcze bardziej powazny w

8 Sprawozdaniez oceny skutkéw, s. 279i nast.
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przypadku zautomatyzowanej analizy tekstowej komunikacji osobistej w poréwnaniu do
poréwnywania zdjeé¢ w oparciu o technologie skrétu.

EROD i EIOD uwazajg ponadto, ze , efekt mrozgcy” dla wolnosci wypowiedzi jest szczegdlnie znaczacy
woéweczas, gdy na duzg skale skanowana i analizowana jest komunikacja tekstowa (lub komunikacja
audio) miedzy osobami fizycznymi. EROD i EIOD przypominaja, ze taki efekt mrozacy jest tym
powazniejszy, im mniejsza jest przejrzystosé prawa.

Co wiecej, jak wskazano w sprawozdaniu z oceny skutkdw®® oraz w badaniu Biura Analiz Parlamentu
Europejskiego ®° , wskaznik dokfadnosci technologii wykrywania nagabywania dzieci dla celow
seksualnych w formie wiadomosci tekstowych jest znacznie nizszy niz wskaznik dokfadnosci
technologii wykrywania nowych materiatéw przedstawiajgcych niegodziwe traktowanie dzieci w
celach seksualnych ¢ . Techniki wykrywania nagabywania dzieci dla celéw seksualnych s3
zaprojektowane w taki sposdb, aby umozliwi¢ analize kazdego aspektu rozmowy oraz przypisanie mu
oceny prawdopodobieristwa, w zwigzku z czym EROD i EIOD takze uznajg je za podatne na btedy i
narazone na naduzycia.

4.5.7 Whnioski dotyczgce koniecznosci i proporcjonalnosci planowanych srodkow

Jezeli chodzi o koniecznos¢ i proporcjonalnos¢ planowanych srodkéw w zakresie wykrywania, EROD i
EIOD wyrazajg szczegdlne zaniepokojenie w odniesieniu do Srodkéw planowanych w zakresie
wykrywania nieznanych materiatéw przedstawiajgcych niegodziwe traktowanie dzieci w celach
seksualnych oraz wykrywania przypadkéw nagabywania dzieci w celach seksualnych z uwagi na ich
inwazyjnos¢ spowodowang potencjalnym udzieleniem powszechnego dostepu do tresci komunikacji,
ich probabilistyczny charakter oraz poziom btedéw zwigzanych z takimi technologiami.

Ponadto z orzecznictwa TSUE mozna wywnioskowa¢, ze istnieje wieksze prawdopodobienistwo, iz
srodki pozwalajgce organom publicznym na uzyskanie powszechnego dostepu do tresci komunikacji
naruszajg istote praw zagwarantowanych w art. 7 i 8 Karty. Rozwazania te sg szczegdlnie istotne w
odniesieniu do $rodkéw wykrywania nagabywania dzieci w celach seksualnych przewidzianych we
whniosku.

W kazdym razie EROD i EIOD uznajg, ze ingerencja spowodowana w szczegdlnosci przez srodki
wykrywania nagabywania dzieci w celach seksualnych wykracza ponad to, co jest scisle konieczne i
proporcjonalne. Z tegowzgledu srodki te nalezy usung¢ z wniosku.

4.6 Obowigzki w zakresie sprawozdawczosci

EROD i EIOD zalecajg uzupetnienie wykazu szczegdtowych wymogéw dotyczgcych zgtoszen w art.
13 wniosku o wymég zawarcia w zgtoszeniu informacji dotyczacej konkretnej technologii
umozliwiajgcej dostawcy ustugi pozyskanie wiedzy na temat danej tresci stanowigcej naduzycie w
przypadku, gdy dostawca dowiedziat sie o potencjalnym niegodziwym traktowaniu dzieci w celach
seksualnych po wprowadzeniu srodkéw w celu wykonania nakazu wykrywania wydanego zgodnie
z art. 7 wniosku.

9 Sprawozdanie z oceny skutkéw, zatgcznik 8,s.281-283.
605, 15-18.
61 Zob. powyzej, pkt 40.
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4.7 Obowiazki w zakresie usuwania i blokowania

Jednym z przewidzianych we wniosku srodkéw zmniejszenia ryzyka rozpowszechniania
materiatdw przedstawiajgcych niegodziwe traktowanie dzieci w celach seksualnych jest
wydawanie nakazdéw usuniecia i blokowania zobowigzujgcych dostawcéw ustug do usuniecia lub
uniemozliwienia dostepu do materiatébw przedstawiajgcych niegodziwe traktowanie dzieci w
celach seksualnych w internecie bad? ich zablokowania®2.

Chociaz wptyw nakazéw usuniecia na ochrone danych iprywatnos¢ komunikacji jest stosunkowo
ograniczony, EROD i EIOD zasadniczo przypominajg, ze nalezy przestrzegac nadrzednej zasady
stanowigcej, iz kazdy taki Srodek nalezy w jak najwiekszym stopniu ukierunkowad.

Jednoczesnie EROD i EIOD zwracajg uwage na fakt, ze dostawcy ustug dostepu do internetu maja
dostep tylko do dokfadnego adresu URL tresci, jesli tres¢ ta zostata udostepniona w formie
samego tekstu. W kazdym przypadku udostepnienia tresci poprzez HTTPS dostawca ustug dostepu
do internetu nie bedzie miat dostepu do doktadnego adresu URL, dopdki nie ztamie szyfrowania
komunikacji. Z tego wzgledu EROD i EIOD wyrazajg watpliwosci co do skutecznosci srodkéw w
zakresie blokowania i uwazajg, ze nieproporcjonalne byloby zobowigzanie dostawcéw ustug
dostepu do internetu do odszyfrowywania komunikacji internetowej w celu zablokowania
komunikacji dotyczgcej materiatéw przedstawiajgcych niegodziwe traktowanie dzieci w celach
seksualnych.

Co wiecej, ogdlnie rzecz ujmujac, nalezy zauwazy¢, ze blokowanie (lub uniemozliwianie) dostepu
do elementu cyfrowego jest dziataniem, ktére ma miejsce na poziomie sieci, a jego realizacja moze
okazac sie nieskuteczna w przypadku wielu (potencjalnie podobnych, a nie identycznych) kopii
tego samego elementu. Ponadto takie dziatanie moze okazac¢ sie nieproporcjonalne, jedli
blokowanie wptywa na inne zgodne z prawem elementy cyfrowe, gdy sg one przechowywane na
tym samym serwerze, do ktérego uniemozliwiono dostep przy uzyciu komend sieciowych (np.
umieszczenie adresu IP lub DNS na czarnej liscie). Dodatkowo nie wszystkie metody blokowania
na poziomie sieci sg rownie skuteczne, a niektére z nich mozna tatwo obejs¢ przy wykorzystaniu
dos$¢ podstawowych umiejetnosci technicznych.

W proponowanym rozporzgdzeniu nalezy takie doprecyzowa¢ uprawnienia organéw
koordynujgcych w odniesieniu do wydawania nakazéw blokowania. Na przyktad na podstawie
aktualnego brzmienia art. 16 ust. 1 i art. 17 ust. 1 nie mozna stwierdzi¢ jasno, czy organy
koordynujgce sg uprawnione do wydawania czy tylko do Zgdania wydania nakazéw blokowania 3.

62 Wniosek,art.14i 16.

63 Art. 16 ust. 1 wniosku brzmi: , Organ koordynujacy gtéwnego miejsca prowadzenia dziatalnosci ma prawo
zwroéciésie do wtasciwego organu sgdowego panstwa cztonkowskiego, ktéry go wyznaczyt, lub do niezaleznego
organu administracyjnego tego panstwa cztonkowskiego, o wydanie nakazu blokowania [...]”, natomiast art. 17
ust. 1 brzmi: ,Organ koordynujgcy gtdwnego miejsca prowadzenia dziatalnosci wydaje nakazy blokowania, o
ktérych mowa wart.16[...]” (podkreslenia dodane).
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4.8 Wiasciwe technologie i zabezpieczenia

4.8.1 Ochrona danych w fazie projektowania oraz domyslnaochrona danych

Wymogi wniosku stosowane do technologii, ktére majg zosta¢ wprowadzone w celu wykrywania
materiatow przedstawiajgcych niegodziwe traktowanie dzieciw celach seksualnych oraz nagabywania
dzieciw celach seksualnych, nie wydajg sie wystarczajgcorygorystyczne. W szczegoélnosci EROD i EIOD
zauwazyly, ze — w przeciwieistwie do analogicznych postanowien rozporzgdzenia w sprawie
tymczasowego odstepstwa®* — we wniosku nie zawarto zadnych wyraznych odniesien do zasady
ochrony danych w fazie projektowania oraz domysinej ochrony danych, jak réwniez nie zawarto
zasady, ze technologie wykorzystywane do skanowania tekstu w komunikacji nie mogg by¢ w stanie
wydedukowad istoty tresci komunikacji. Art. 10 ust. 3 lit. b) wniosku stanowi tylko, ze technologie nie
moga pozwala¢ na , pozyskiwanie” zadnych informacji z istotnych komunikatéw innych niz informacje
absolutnie niezbedne do wykrywania. Standard ten nie wydaje sie jednak wystarczajgco
rygorystyczny, gdyz mozliwe byloby dedukowanie innych informacji z istoty tresci komunikaciji bez
pozyskiwania z niej informacji jako takich.

W zwigzku z tym EIOD i EROD zalecajg wprowadzenie do wniosku motywu stanowigcego, ze zasade
ochrony danych w fazie projektowania oraz domysinej ochrony danych okreslonych w art. 25
rozporzgdzenia (UE) 2016/679 stosuje sie do technologii uregulowanych w art. 10 wniosku na
podstawie prawa i z tego wzgledu nie trzeba jej powtarzaé w tekscie prawnym. Nalezy ponadto
zmieni¢ art. 10 ust. 3 lit. b) w celu zagwarantowania, ze inne informacje nie tylko nie bedag
pozyskiwane, ale takze nie beda dedukowane, jak obecnie przewiduje art. 3 ust. 1 lit. b)
rozporzgdzenia w sprawie tymczasowego odstepstwa.

4.8.2 Wiarygodnosc technologii

We whniosku przyjeto zatozenie, ze w celu wykonania nakazéw wykrywania dostawcy ustug moga
korzystac¢ z kilku rodzajéw rozwigzan technologicznych. W szczegdlnosci we wniosku zatozono, ze
systemy sztucznej inteligencji s dostepne i dziatajg na rzecz wykrywania nieznanych materiatéw
przedstawiajgcych niegodziwe traktowanie dzieci w celach seksualnych oraz na rzecz wykrywania
nagabywania dzieci w celach seksualnych®>, a niektére organy koordynujgce moga je uznac za
najnowoczesniejsze. Chociaz skutecznos¢ wniosku zalezy od wiarygodnosci tych rozwigzan
technologicznych, dostepnych jest bardzo mato informacji na temat ogdlnego i systematycznego
korzystania z tych technik, ktére gwarantujg staranne rozwazenie.

Co wiecej, mimo ze w ocenie proporcjonalnosci EROD i EIOD z powodu braku alternatywy musiaty
wykorzysta¢ wskazniki realizacji celu, nalezy zauwazy¢, ze te wskazniki dotyczgce technologii
wykrywania wymienione w sprawozdaniu z oceny skutkéw dotgczonym do wniosku dostarczajg
bardzo mato informacji na temat sposobu, w jaki zostaty ocenione, oraz informaciji, czy odzwierciedlajg
rzeczywiste dziatanie wtasciwych technologii. Brakuje informacji na temat testéw lub wskaznikéw
referencyjnych wykorzystywanych przez dostawcow technologii w celu zmierzenia tego dziatania. Bez
takich informacji nie jest mozliwa replikacja testdw ani ocena waznosci oswiadczen dotyczacych
dziafania. W tym wzgledzie nalezy zauwazyé¢, ze chociaz wskazniki realizacji celu mozna interpretowac
jako sugerujace, ze niektdére narzedzia wykrywajgce maja wysoki poziom doktadnosci (na przyktad

64 Rozporzadzenie w s prawie tymczasowego odstepstwa, art. 3 ust. 1 lit. b).
65 Zob. sprawozdanie z oceny skutkdw, s. 281-282.
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dokfadnos¢ niektdrych narzedziwykrywajgcych nagabywanie dzieci dla celéw seksualnych wynosi 88
%)%6, wskazniki te nalezy rozpatrywac w Swietle planowanego praktycznego wykorzystania narzedzi
wykrywajgcych oraz powaznego charakteruryzyka, jakie dla 0oséb, ktérych dane dotyczg, pociggnie za
sobg niewtasciwa ocena danego materiatu. Co wiecej, EROD i EIOD uznajg, ze przy przetwarzaniu o tak
wysokim ryzyku wskaznik niepowodzen wynoszacy 12 % stanowi wysokie ryzyko dla oséb, ktérych
dane dotyczg, objetych wynikami fatszywie dodatnimi, nawet jesli wprowadzono zabezpieczenia w
celu zapobiegania fatszywym zgtoszeniom przekazywanym organom s$cigania. Jest wysoce
nieprawdopodobne, aby dostawcy ustug mogli przeznaczyé wystarczajgco duzo zasobdéw na przeglad
takiego odsetka wynikéw fatszywie dodatnich.

Jak wspomniano wczesniej®”, wskazniki realizacji celu powinny zapewniaé wyczerpujgcy wglad w
funkcjonowanie narzedzi wykrywajgcych. Jesli chodzi o wykorzystywanie algorytméw sztucznej
inteligencji do zdjec¢ lub tekstu, zostato udokumentowane, ze z powodu braku reprezentatywnosci
okreslonych grup spotecznych w danych wykorzystywanych do trenowania algorytmu moga sie
pojawiaé uprzedzenia i dyskryminacja. Aby systemy wykrywania byly rzeczywiscie optacalne dla
spoteczenstwa jako catosci, nalezy te uprzedzenia zidentyfikowaé, zmierzyci zredukowa¢ do poziomu
akceptowalnego.

Mimo przeprowadzania badania technologii wykorzystywanych do wykrywania®® EROD i EIOD uznajg,
ze niezbedna jest dalsza analiza w celu dokonania niezaleznej oceny wiarygodnosci w rzeczywistych
przypadkach uzycia istniejgcych narzedzi. W analizie tej nalezy oprzec sie na wyczerpujgcych
wskaznikach realizacji celu oraz oceni¢ wptyw potencjalnych btedéw w rzeczywistych warunkach
zyciowych na wszystkie osoby, ktérych dane dotycza, objete wnioskiem. Poniewaz technologie te
stanowig podstawe, na ktérej oparto wniosek, EROD i EIOD uznajg, ze analiza ta ma najwieksze
znaczenie dla oceny adekwatnosci wniosku.

EROD i EIOD zauwazajg rowniez, ze we whniosku nie zdefiniowano wymogdéw dla poszczegdlnych
technologii, czy tow odniesieniu do poziomow bfedu, czy wykorzystania klasyfikatoréw i ich walidacji,
czy tez innych ograniczen. Tym samym pozostawiono praktyce opracowanie takich kryteriéw przy
ocenianiu proporcjonalnosci wykorzystania konkretnej technologii, jeszcze bardziej przyczyniajac sie
do braku precyzji i przejrzystosci.

Uwzgledniajgc wage konsekwencji dla osdb, ktérych dane dotyczg, w przypadkach wynikow fatszywie
dodatnich, EROD i EIOD uznajg, ze odsetki wynikdw fatszywie dodatnich nalezy zredukowa¢ do
minimum oraz ze przy projektowaniu tych systeméw nalezy pamietaé, ze przewazajgca wiekszosé
tacznosci elektronicznej nie zawiera zadnych materiatéw przedstawiajgcych niegodziwe traktowanie
dzieci w celach seksualnych ani nagabywania dzieci w celach seksualnych, a takze, iz nawet bardzo
niski odsetek wynikéw fatszywie dodatnich bedzie oznaczat bardzo duzg liczbe wynikéw fatszywie
dodatnich, biorgc pod uwageilos¢ danych, ktére zostang objete wykrywaniem. Bardziej ogdlnie rzecz
ujmujgc, EROD EIOD s3 takze zaniepokojone faktem, ze dziatanie dostepnych narzedzi wskazanychw
sprawozdaniu z oceny skutkdw nie odzwierciedla precyzyjnych i poréwnywalnych wskaznikéw
dotyczgcych odsetkdw wynikéw fatszywie dodatnich i fatszywie ujemnych oraz uznajg, ze nalezy
wprowadzi¢ poréwnywalne i istotne wskazniki realizacji celu dla tych technologii przed uznaniem ich
za dostepne i skuteczne.

% |bid.s.283.
67 Zob. pkt 63—64 powyzej.
68 Zob. sprawozdanie z oceny skutkdw, s. 279i nast.
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4.8.3 Skanowanie komunikacji audio

W przeciwienstwie do rozporzadzenia w sprawie tymczasowego odstepstwa ° skanowanie
komunikacji audio w kontekscie wykrywania nagabywania dzieci dla celéw seksualnych nie jest
wytgczone z zakresu stosowania wniosku’®. EROD i EIOD uwazaja, ze skanowanie komunikacji audio
jest szczegdlnie inwazyjne, poniewaz zasadniczo wymaga aktywnego i statego przechwytywania
prowadzonego ,na zywo”. Ponadto w niektérych panstwach cztonkowskich prywatnos¢ stowa
moéwionego podlega szczegdlnej ochronie’. W dodatku, ze wzgledu na fakt, ze przeanalizowana
musiaftaby zosta¢ w zasadzie cata tres¢ komunikacji audio, srodek ten moze naruszac istote praw
zagwarantowanychwart. 7i 8 Karty. Tym samym ta metoda wykrywania nie powinna by¢ wyfgczana
z zakresu obowigzkéw w zakresie wykrywania okreslonych w proponowanym rozporzgdzeniuy,
zaréwno w odniesieniu do komunikatéw gtosowych, jak i komunikacji na zywo, tym bardziej, ze w
sprawozdaniu z oceny skutkdw towarzyszgcemu wnioskowi nie zidentyfikowano zadnych
szczegdlnych niebezpieczenstw ani zmian w charakterze zagrozen, ktére uzasadniatyby jej
stosowanie’?.

4.8.4 Sprawdzanie wieku

Whiosek zacheca dostawcow ustug do stosowania srodkdw sprawdzania wieku i oceny wieku w celu
identyfikacji uzytkownikdéw bedacych dzie¢mi korzystajgcych z ich ustug’3. W tym wzgledzie EROD i
EIOD zauwazajg, ze nie istnieje obecnie zadne rozwigzanie technologiczne, ktére pozwalatoby z calg
pewnoscig oceni¢ wiek uzytkownika w kontekscie internetowym bez siegania po oficjalng tozsamos¢
cyfrowa, ktéra na tym etapie nie jest dostepna dla kazdego obywatela Unii’4. Dlatego tez przewidziane
we whiosku zastosowanie sSrodkow weryfikacji wieku mogtoby doprowadzi¢ do wykluczenia np. mtodo
wygladajgcych oséb dorostych z dostepu do ustug online lub do zastosowania bardzo inwazyjnych
narzedzi weryfikacji wieku, co mogtoby hamowa¢ lub zniecheci¢ do legalnego korzystania z danych
ustug.

W tym wzgledzie, mimo ze motyw 16 wniosku odnosi sie do narzedzi kontroli rodzicielskiej jako
mozliwych srodkéw ograniczajgcych ryzyko, EROD i EIOD zalecajg zmiane proponowanego
rozporzadzenia w celu wyraznego umozliwienia dostawcom ustug polegania na mechanizmach
kontroli rodzicielskiej jako dodatkowej lub alternatywnejweryfikacji wieku.

4.9 Przechowywanie informacji

W art. 22 wniosku ogranicza sie cele, w odniesieniu do ktérych dostawcy ustug podlegajacy wnioskowi
mogg przechowywaé dane dotyczace tresci i inne dane przetwarzane w zwigzku ze Srodkami
wprowadzonymi w celu zapewnienia zgodnosci z obowigzkami okreslonymi we wniosku. We wniosku
wskazano jednak, ze dostawcy ustug moga rowniez przechowywac te informacje w celu poprawy
skutecznosci i doktadnosci technologii stuzgcych do wykrywania niegodziwego traktowania dzieci w

% Por.rozporzadzenia w s prawie tymczasowego odstepstwa, art. 1 ust. 2.

70 Por.wniosek, art. 1.

71 Zob. np. niemiecki kodeks karny, pkt 201.

72 Zob. sprawozdanie z oceny skutkdw.

73 Zob.wniosek, art. 4 ust.3,art. 6 ust. 1 litc) i motyw 16.

74Zob.np. zalecenie 7 francuskiego organuds. ochronydanych (CNIL): Sprawdzi¢ wiek dziecka i zgode rodzicéw
z poszanowaniem prywatnosci dziecka (9 sierpnia 2021).
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celach seksualnych w internecie w celu wykonania nakazu wykrywania, ale nie powinni ich
przechowywacéw tym celu zadnych danych osobowych7s.

EROD i EIOD uwazajg, ze tylko ci dostawcy ustug, ktérzy korzystajg z wtasnych technologii wykrywania,
powinni mie¢ mozliwosé¢ zatrzymywania danych w celu poprawy skutecznosci i dokfadnosci
technologii, natomiast ci, ktérzy korzystajg z technologii dostarczonych przez Unijne Centrum, nie
powinni korzystac z tej mozliwosci. Ponadto EROD i EIOD zauwazajg, ze w praktyce zapewnienie, aby
zadne dane osobowe nie byly przechowywane w tym celu moze sprawiac¢ trudnos$¢, poniewaz
wiekszo$¢ danych dotyczgcych tresci i innych danych przetwarzanych do celéw wykrywania
prawdopodobnie kwalifikujg sie jako dane osobowe.

4,10 Wptyw na szyfrowanie

Europejskie organy ochrony danych konsekwentnie opowiadajg sie za powszechng dostepnoscia
solidnych narzedzi szyfrowania i przeciwko wszelkim rodzajom backdooréw 7¢. Szyfrowanie jest
bowiem wazne dla zapewnienia korzystania ze wszystkich praw cztowieka w sieci i poza nig?”. Ponadto
technologie szyfrowania w zasadniczy sposéb przyczyniajg sie do poszanowania zycia prywatnego i
poufnosci komunikacji, a takze do innowacji i rozwoju gospodarki cyfrowej, ktéra opiera sie na
wysokim poziomie zaufaniai pewnosci, jaki zapewniajg takie technologie.

W kontekscie facznosci interpersonalnej kluczowym narzedziem zapewniajgcym poufnosé tgcznosci
elektronicznej jest petne szyfrowanie (,E2EE”), poniewaz zapewnia ono silne zabezpieczenia
techniczne przed dostepem do tresci komunikacji przez osoby inne niz nadawca i odbiorca/odbiorcy,
w tym przez dostawce ustug. Zapobieganie w jakikolwiek sposéb korzystaniu z E2EE lub zniechecanie
korzystania z niego, naktadanie na dostawcow ustug obowigzku przetwarzania danych dotyczgcych
tgcznosci elektronicznej do celdw innych niz $wiadczenie ich ustug lub nakfadanie na nich obowigzku
aktywnego przekazywania tgcznosci elektronicznej osobom trzecim wigzatoby sie z ryzykiem, ze
dostawcy ustug oferowaliby ustugi o nizszym poziomie szyfrowania w celu lepszego wypetniania
swoich obowigzkéw, ostabiajgc w ten sposdb role szyfrowania w ogdle i podwazajgc poszanowanie
praw podstawowych obywateli Unii. Nalezy zauwazy¢, ze chociaz E2EE jest jednym z najczesciej
stosowanych $rodkéw bezpieczenstwa w kontekscie tgcznosci elektronicznej, inne rozwigzania
techniczne (np. stosowanie innych schematdw szyfrowania) mogg by¢ lub stac¢ sie rownie wazne w
odniesieniu do zabezpieczeniaiochrony poufnosci komunikacji cyfrowej. Nie nalezy wiec zapobiegac
ich stosowaniu ani zniecheca¢ do ich stosowania.

Stosowanie narzedzi do przechwytywania i analizy interpersonalnej tgcznosci elektronicznej jest
zasadniczo sprzeczne z E2EE, poniewaz celem tego szyfrowania jest techniczne zagwarantowanie
poufnosci komunikacji miedzy nadawcg a odbiorca.

W zwigzku z tym, chociaz wniosek nie nakfada na dostawcow ustug obowigzku systematycznego
przechwytywania, sama mozliwos¢ wydania nakazu wykrywania prawdopodobnie bedzie miata duzy
wptyw na wybory techniczne dokonywane przez dostawcéw, zwlaszczabiorgc pod uwage ograniczone
ramy czasowe, w jakich bedg oni musieli zastosowac sie do takiego nakazu oraz wysokie kary, jakie

7> Whniosek,art. 22 ust. 1.

76 Zob. np. Grupa Robocza Art. 29, Oswiadczenie Grupy Roboczej Art. 29 w sprawie szyfrowania i jego wplywu
na ochrone osdb fizycznychw odniesieniu do przetwarzaniaichdanych osobowych w UE (11 kwietnia2018r.).
77 Zob.Rada Praw Cztowieka, rezolucjanr47/16 w sprawie promowania, ochrony i korzystania z praw cztowieka
w internecie, UN Doc. A/HRC/RES/47/16 (26 lipca2021r.).
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miatyby im grozi¢ za niewykonanie go’8. W praktyce w przypadku niektérych dostawcédw ustug moze
to doprowadzi¢ do zaprzestania korzystania z E2EE.

Nalezy odpowiednio oceni¢ potencjalny wptyw wniosku na pogorszenie E2EE lub zniechecenie do
korzystania z niego. Kazda z technik obejscia charakteru E2EE nastawionego na ochrone prywatnosci
przedstawiona w sprawozdaniu z oceny skutkéw, ktdére towarzyszyto wnioskowi, wprowadzitaby luki
w bezpieczenstwie’®. Na przyktad skanowanie po stronie klienta® prawdopodobnie doprowadzitoby
do znacznego, nieukierunkowanego dostepu i przetwarzania niezaszyfrowanych tresci na
urzgdzeniach uzytkownikéw kocowych. Takie znaczne pogorszenie poufnosci dotknetoby szczegdlnie
dzieci, poniewaz w przypadku ustug, z ktérych korzystajg, istnieje wieksze prawdopodobierstwo
objecia nakazem wykrywania, co czyni je podatnymi na monitorowanie lub podstuchiwanie.
Jednoczesnie skanowanie po stronie serwera réwniez jest zasadniczo niezgodne z paradygmatem
E2EE, poniewaz kanat komunikacyjny, szyfrowany peer-to-peer, musiatby zostaé zerwany, co
prowadzitoby do masowego przetwarzania danych osobowych na serwerach dostawcéw ustug.

Co prawda we whniosku stwierdzono, ze , pozostawia sie zatem dostawcy ustug, ktérego dotycza te
srodki, wybér technologii, ktdre majg zosta¢ zastosowane celem skutecznego wypetniania nakazéw
wykrywania, przy czym nie nalezy tego rozumie¢ jako zachety do stosowania jakiejkolwiek technologii
lub zniechecania do jej stosowania” 8!, jednak strukturalna niezgodno$¢ niektérych nakazow
wykrywania z E2EE staje sie w efekcie silnym czynnikiem zniechecajgcym do stosowania E2EE.
Niemoznos¢ dostepu do ustug i korzystania z nich przy uzyciu E2EE (ktore stanowi obecnie najbardziej
zaawansowang technologie pod wzgledem technicznejgwarancji poufnosci) moze mie¢ efekt mrozgcy
w odniesieniu do wolnosci wypowiedzi i zgodnego z prawem prywatnego korzystania z ustug tgcznosci
elektronicznej. Niepozgdany zwigzek miedzy wykrywaniem materiatéw przedstawiajacych niegodziwe
traktowanie dzieci w celach seksualnych lub nagabywanie dzieci dla celéw seksualnych a E2EE zostat
rowniez stwierdzony przez Komisje, ktéra dostrzegta w sprawozdaniu z oceny skutkéw 82
prawdopodobienistwo, ze wdrozenie E2EE przez Facebooka w 2023 r. spowoduje zakonczenie
dobrowolnego skanowania przez Facebooka.

W celu zapewnienia, aby proponowane rozporzgdzenie nie naruszato bezpieczenstwa lub poufnosci
tgcznosci elektronicznej obywateli Unii, EROD i EIOD uwazajg, ze w czesci normatywnejwniosku nalezy
wyraznie stwierdzi¢, ze zaden z przepisdw proponowanego rozporzgdzenia nie powinien by¢
interpretowany jako zakazujgcy lub obnizajgcy poziom szyfrowania, zgodnie z tym, co stwierdzono w
motywie 25 rozporzadzenia przejsciowego.

78 Por.wniosek, art. 35.

79 Zob. pkt4.2 w Abelson, Harold, Ross J. Anderson, Steven M. Bellovin, Josh Benaloh, Matt Blaze, John L Callas,
Whitfield Diffie, Susan Landau, Peter G. Neumann, Ronald L. Rivest, Jeffrey I. Schiller, Bruce Schneier, Vanessa
Teagueand CarmelaTroncoso, ,,Bugs inour Pockets: The Risks of Client-Side Scanning”, ArXiv abs/2110.07450
(2021).

80Skanowanie po stronie klienta odnosi sie szeroko do systemow, ktére skanujg tres¢ wiadomosci pod katem
zgodnosci z bazg danych tresci budzgcych zastrzezenia, zanim wiadomosc¢ zostanie wystana do odbiorcy.

81 Whniosek, motyw 26.

82 Sprawozdanie z oceny skutkéw, s. 27.
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4.11 Nadzor, egzekwowanie i wspodtpraca

4.11.1 Rola krajowych organéw nadzorczych w ramach RODO

We whniosku przewidziano utworzenie sieci krajowych organdw koordynujgcych, ktére bytyby
odpowiedzialne za stosowanie i egzekwowanie proponowanego rozporzgdzenia®3. Chociaz w motywie
54 wniosku stwierdzono, ze ,,nie nalezy rozumiec przepiséw niniejszego rozporzgdzenia dotyczgcych
nadzoru i egzekwowania jako majgcych wptyw na uprawnienia i kompetencje organéw ochrony
danych przystugujgcych im na podstawie rozporzadzenia (UE) 2016/679”, EROD i EIOD uwazaja, ze
stosunek miedzy zadaniami organéw koordynujgcych a zadaniamiorgandéw ochrony danych powinny
by¢ lepiej uregulowane, a organom ochrony danych nalezy w ramach proponowanego rozporzadzenia
przyznac bardziejznaczacarole.

W szczegdlnosci dostawcow ustug nalezy zobowigzac do konsultowania sie z organami ochrony
danych w ramach procedury uprzednich konsultacji, o ktérej mowa w art. 36 RODO, przed
wdrozeniem jakichkolwiek s$rodkéw wykrywania materiatdw przedstawiajgcych niegodziwe
traktowanie dzieci w celach seksualnych lub nagabywanie dzieci dla celdw seksualnych, a nie
wylgcznie w zwigzku ze stosowaniem srodkdw wykrywania nagabywania dzieciw celach seksualnych,
jak obecnie przewidziano we wniosku® .Wszystkie srodki wykrywania powinny by¢é domyslnie
uznawane za skutkujgce ,,wysokim ryzykiem”, a zatem nalezy je poddawac procedurze uprzednich
konsultacji, niezaleznie od tego, czy dotyczg nagabywania dzieci dla celéw seksualnych czy materiatéw
przedstawiajgcych niegodziwe traktowanie dzieci w celach seksualnych, jak ma to juz miejsce w
przypadku rozporzgdzenia przejSciowego®>. Ponadto wtasciwe organy ochrony danych wyznaczone na
podstawie RODO powinny by¢ zawsze, a nie tylko w szczegdlnych okolicznosciach uprawnione do
przedstawiania swoich opinii na temat przewidywanych srodkéw wykrywania&é.

Ponadto proponowanym rozporzgdzeniem nalezy ustanowic system zajmowania sie i rozwigzywania
sporéw miedzy wiasciwymi organamii organamiochrony danych dotyczgcych nakazéw wykrywania.
W szczegdlnosci organy ochrony danych powinny otrzymac prawo do zakwestionowania nakazu
wykrywania przed sadami panstwa cztonkowskiego, do ktérego nalezy wtasciwy organ sgdowy lub
niezalezny organ administracyjny, ktéry wydat nakaz wykrywania. W tym wzgledzie EROD i EIOD
zauwazajg, ze w obecnej wersji wniosku opinia wtasciwych organdw ochrony danych moze zostac
odrzucona przez wiasciwy organ przy wydawaniu nakazu wykrywania. Moze to potencjalnie prowadzic
do sprzecznych decyzji, poniewaz organy ochrony danych, co potwierdza art. 36 ust. 2 RODOQ,
zachowatyby peten zakres swoich uprawnied naprawczych na podstawie art. 58 RODO, w tym
uprawnienia do wydania zakazu przetwarzania.

4.11.2 Rola EROD

EROD i EIOD zauwazajg, ze w art. 50 ust. 1 zdanie trzecie wniosku przewidziano, ze ,,Unijne Centrum
zwraca sie o opinie Komitetu ds. Technologii i Europejskiej Rady Ochrony Danych” zanim doda
konkretng technologie do wykazu technologii, ktére mogg zostaé wykorzystane przez dostawcéw
ustug hostingu oraz dostawcéw ustug tgcznosci interpersonalnej do realizacji nakazéw wykrywania.

83 Whniosek, art. 25.

8 Whniosek, art. 7 ust. 3 drugietiretlitb).

85 Rozporzadzenie przejsciowe, art. 3 ust. 1 lit.c).
86 Por.wniosek, art. 7 ust. 3 drugietiretlitc).
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Ponadto wniosek stanowi, ze EROD wydaje swoje opinie w okresie osmiu tygodni, ktéry w stosownych
przypadkach moze zostac przedtuzony o kolejne szes¢ tygodni z uwagina ztozonosé tematu. Wreszcie
we whniosku zobowigzuje sie EROD do informowania Unijnego Centrum o kazdym takim przedtuzeniu
w ciggu miesigca od otrzymania wniosku o konsultacje, wraz z uzasadnieniem opdznienia.

Dotychczasowe zadania EROD zostaty okreslone w art. 70 RODO i art. 51 Dyrektywy Parlamentu
Europejskiego i Rady (UE) 2016/680 (zwanejdalej,dyrektywg (UE) 2016/680”)87. W ramach tych zadan
okreslono, ze EROD doradza Komisji i wydaje opinie na wniosek Komisji, krajowego organu
nadzorczego lub jego przewodniczgcego. Chociaz w art. 1 ust. 3 lit. d) wniosku stwierdza sie, ze
whniosek nie ma wptywu na zasady okreslone w RODO i dyrektywie (UE) 2016/680, upowaznienie
Unijnego Centrum do zwracania sie o opinie do EROD wykracza poza zadania przypisane EROD na
podstawie RODO i dyrektywy (UE) 2016/680. W proponowanym rozporzgdzeniu nalezy wiec wyraznie
zaznaczyé, przynajmniej w formie motywu, ze wniosek rozszerza zakreszadan EROD. W tym wzgledzie
EROD i EIOD rozumiejg wage roli przypisanej EROD we whniosku, w ktérym zobowigzuje sie EROD do
zaangazowania w praktyczne wdrazanie proponowanego rozporzadzenia. W praktyce sekretariat
EROD odgrywa zasadniczg role w zapewnianiu analitycznego, administracyjnego i logistycznego
wsparcia niezbednego do przyjmowania opinii EROD. W zwigzku z tym, aby EROD i jej cztonkowie
mogli wypetnia¢ swoje zadania, konieczne jest przydzielenie jej wystarczajacego budzetui personelu.
Niestety jednak we wchodzgcejw sktad wniosku ocenie skutkéw finansowych regulacji nie wskazano,
ze w celu wykonania dodatkowych zadan, ktére naktada sie we wniosku na EROD zostang
udostepnione jakiekolwiek dodatkowe srodkige.

Ponadto EROD i EIOD zauwazajg, ze w art. 50 wniosku nie wskazuje sie, w jaki sposéb Unijne Centrum
bedzie postepowac po otrzymaniu opinii EROD2°. W motywie 27 wniosku stwierdza sie jedynie, ze
zalecenia EROD powinny by¢ uwzgledniane przez Unijne Centrum i Komisje Europejska. Nalezy zatem
wyjasnié, jaki cel bedzie miata wnioskowana opinia w procesie przewidzianym w art. 50 wniosku oraz
jak Unijne Centrum ma postepowacé po otrzymaniu opinii EROD.

Ponadto EROD i EIOD uwazaja, ze chociaz wszelkie wydane przez EROD wytyczne lub ewentualne
opinie dotyczace stosowania technologii wykrywania beda zawieraé ocene stosowania takich
technologii na poziomie ogdlnym, to w przypadku uprzednich konsultacji na podstawie art. 36 RODO
krajowy organ nadzorczy bedzie musiat uwzgledni¢ konkretne okolicznosci i przeprowadzi¢
indywidualng ocene zamierzonego przetwarzania przez danego administratora danych. EROD i EIOD
zauwazajg, ze organy nadzorcze bedg i powinny stosowac kryteria okreslone wart. 36 RODO do celéw
decydowania, czy konieczne jest przedtuzenie okresu okreslonego w RODO na przedstawienie swoich
opinii w odpowiedzi na uprzednie konsultacje i nie ma potrzeby stosowania réznych standardéw, gdy
uprzednie konsultacje dotyczg wykorzystania technologii wykrywania?°.

Wreszcie, w odniesieniu do stosowania art. 11 (,Wytyczne dotyczace obowigzkéw w zakresie
wykrywania”), we wniosku okreslono, ze Komisja moze wyda¢ wytyczne dotyczgce stosowania art. 7—
10 wniosku. Artykut 11 wniosku powinien zostaé zmieniony w celu wyjasnienia, ze Komisja, oprdocz

87 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/680z dnia 27 kwietnia 2016 r. w s prawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych przez wtasciwe organy do celéw zapobiegania
przestepczosci, prowadzenia postepowan przygotowawczych, wykrywania i Scigania czynéw zabronionych i
wykonywania kar, w sprawie swobodnego przeptywu takich danych oraz uchylajaca decyzje ramowa Rady
2008/977/WSiSW (Dz.U.L1192z4.5.2016,s. 89).

88 Por.wniosek, s. 105 i nast.

8970b. dla poréwnaniaart. 51 ust. 4 dyrektywy (UE) 2016/680.

% Por. wniosek, motyw 24.
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konsultacji z organami koordynujgcymi oraz Unijnym Centrum, powinna konsultowad sie réwniez z
EROD w sprawie projektu wytycznych poza przewidywanym procesem konsultacji publicznych przed
wydaniem wytycznych dotyczgcych obowigzkéw w zakresie wykrywania.

W zwigzku z tym to zadanie EROD, jak réwniez jej rola w ramach prawnych, ktére zostatyby
wprowadzone przez wniosek, uzasadnia dalszg ocene przez ustawodawce.

4.11.3 Rola Unijnego Centrum w przeciwdziataniu niegodziwemu traktowaniu dzieci w celach
seksualnych

W rozdziale IV wniosku ustanawia sie Unijne Centrum jako nowg agencje zdecentralizowang, ktéra ma
umozliwi¢ wdrazanie wniosku. Unijne Centrum powinno miedzy innymi ufatwiaé¢ dostawcom ustug
dostep do niezawodnych technologii wykrywania, udostepnia¢ wskazniki stworzone na podstawie
niegodziwego traktowania dzieci w celach seksualnych w internecie i zweryfikowane przez sady lub
niezalezne organy administracyjne panstw cztonkowskich do celéw wykrywania, udziela¢ na zgdanie
pewnych form pomocy w zwigzku z przeprowadzaniem ocen ryzyka oraz udzielaé wsparcia w
komunikacji z wtasciwymi organami krajowymi®?t,

W tym wzgledzie EROD i EIOD z zadowoleniem przyjmujg art. 77 ust. 1 wniosku, w ktérym potwierdza
sie, ze przetwarzanie danych osobowych przez Unijne Centrum podlega rozporzadzeniu Parlamentu
Europejskiego i Rady (UE) 2018/1725, a takze przewiduje, ze srodki dotyczgce stosowania tego
rozporzgdzenia przez Unijne Centrum, w tym Srodki dotyczgce powotania inspektora ochrony danych
Unijnego Centrum, majg by¢ ustanawiane po konsultacji z EIOD. EROD i EIOD s3 jednak zdania, ze kilka
przepisdw tego rozdziatu zastuguje na dokfadniejsze zbadanie.

Po pierwsze, EROD i EIOD zauwazajg, ze w art. 48 wniosku nakazuje sie przekazywanie wszystkich
sprawozdan, ktére nie sg ,,catkowicie nieuzasadnione”?2 krajowym organom s$cigania oraz Agencji Unii
Europejskiej ds. Wspétpracy Organéw Scigania (Europolowi). Wspomniany prég, przy ktérym Unijne
Centrum ma przekazywac krajowym organom scigania i Europolowi sprawozdania (ktére nie sg
»catkowicie nieuzasadnione”), wydaje sie zbyt niski, zwfaszcza biorgc pod uwage, ze celem
ustanowienia Unijnego Centrum, jak okreslono w sprawozdaniu Komisji z oceny skutkéw 23, jest
zmniejszenie obcigzenia organéw Scigania i Europolu zwigzanego z filtrowaniem tresci btednie
oznaczonych jako materiaty przedstawiajgce niegodziwe traktowanie dzieci w celach seksualnych. W
tym wzgledzie nie jest jasne, dlaczego Unijne Centrum, jako osrodek wiedzy fachowej, nie mogtoby
przeprowadzi¢ bardziej szczegdétowe] oceny prawnej i faktycznej w celu ograniczenia ryzyka
przekazywania organom scigania danych niewinnych oséb.

Po drugie, przepis dotyczgcy czasu przechowywania danych osobowych przez Unijne Centrum wydaje
sie stosunkowo otwarty, biorgc pod uwage wrazliwosé danych, ktérych dotyczy. Nawet gdyby nie byto
mozliwosci ustalenia maksymalnego okresu przechowywania tych danych, EROD i EIOD zalecajg
ustalenie we wniosku przynajmniej maksymalnego terminu kontroli koniecznosci dalszego

91 Zob.COM(2022)209final,s. 7.

92 Termin ,,catkowicie nieuzasadnione” zostat opisany w motywie 65 wniosku jako “w przypadku ktérych
natychmiast wiadomo, bez koniecznosci przeprowadzania jakiejkolwiek merytorycznej analizy prawnej lub
faktycznej, ze zgtoszone dziatania nie stanowig niegodziwego traktowania dzieci w celach seksualnych w
internecie”.

93 Zob. na przyktad strona 349 sprawozdania z oceny skutkéw.
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przechowywania danych oraz zawarcia w nim wymogu uzasadnienia przedtuzenia przechowywania po
tym okresie.

Ponadto biorgc pod uwage bardzo duzg wrazliwos¢ danych osobowych, ktére majg by¢ przetwarzane
przez Unijne Centrum, EROD i EIOD s3 zdania, ze przetwarzanie to powinno podlega¢ dodatkowym
zabezpieczeniom, w szczegdlnosci w celu zapewnienia skutecznego nadzoru. Mogtoby to obejmowa¢é
zobowigzanie Unijnego Centrum do prowadzenia ewidencji operacji przetwarzania w systemach
automatycznego przetwarzania w zakresie tych danych (tj. odzwierciedlajgce wymodg dotyczgcy
operacyjnych danych osobowych na podstawie rozdziatu IX rozporzgdzenia Parlamentu Europejskiego
i Rady (UE) 2018/1725), w tym rejestrowania wprowadzania, zmiany, dostepu, przegladania,
ujawniania, tgczenia i usuwania danych osobowych. Ewidencja przegladania i ujawniania pozwala
ustali¢ zasadno$¢ oraz date igodzine przeprowadzenia takich operacji, tozsamos¢ osoby, ktéra
przegladata lub ujawnita operacyjne dane osobowe, oraz, w miare mozliwosci, tozsamos$¢ odbiorcéw.
Ewidencja ta bylaby wykorzystywana do weryfikacji zgodnosci przetwarzania z prawem,
monitorowania wiasnej dziatalnosci oraz zapewnienia integralnosci i bezpieczenstwa przetwarzania i
bytaby udostepniana na zgdanie inspektorowi ochrony danych Unijnego Centrum oraz EIOD.

Ponadto wniosek odnosi sie do zobowigzaniu dostawcéw ustug do informowania uzytkownikéw o
wykryciu materiatdow przedstawiajgcych niegodziwe traktowanie dzieci w celach seksualnych za
posrednictwem nakazow wykrywania, a takze o prawie do zfozenia skargi do organu
koordynujgcego®*. We wniosku nie okresla sie jednak procedur wykonywania praw o0sob, ktorych dane
dotyczg, rowniez biorgc pod uwage wiele miejsc, w ktérych dane osobowe moga by¢ przekazywanei
przechowywane na podstawie wniosku (Unijne Centrum, Europol, krajowe organy scigania). Wymoég
informowania uzytkownikédw powinien obejmowaé obowigzek informowania w stosownych
przypadkach oséb fizycznych, ze ich dane zostaty przekazanei sa przetwarzane przez rézne podmioty
(np. przez krajowe organy scigania i Europol). Ponadto powinna istnie¢ scentralizowana procedura
otrzymywania i koordynowania wnioskéw dotyczgcych prawa dostepu, poprawiania i usuwania
danych lub, alternatywnie, obowigzek, by podmiot, ktéry otrzymuje wniosek osoby, ktérej dane
dotyczg, koordynowat dziatania z innymi podmiotami, ktdrych sprawa dotyczy.

EROD i EIOD zauwazajg, ze zgodnie z art. 50 wniosku Unijne Centrum ma za zadanie okresli¢ wykaz
technologii, ktére mogg by¢ wykorzystywane do wykonywania nakazéw wykrywania. Jednak zgodnie
z art. 12 ust. 1 wniosku dostawcy ustug sg zobowigzani do zgtaszania wszystkich informacji
wskazujgcych na potencjalne niegodziwe traktowanie dzieci w celach seksualnych w internecie w
ramach ich ustug, a nie tylko uzyskanych w ramach wykonania nakazu wykrywania. Jest wysoce
prawdopodobne, ze znaczna ilos¢ takich informacji bytaby efektem stosowania przez dostawcéw
srodkéw ograniczajgcych ryzyko zgodnie z art. 4 wniosku. Kluczowe wydaje sie wiec ustalenie, jakie
mogg by¢ to srodki, a takze jaka jest ich skutecznos¢, poziom bftedu w zgtaszaniu potencjalnych
przypadkéw niegodziwego traktowania dzieci w celach seksualnych oraz ich wptyw na prawa i
wolnosci oséb fizycznych. Pomimo faktu, ze art. 4 ust. 5 wniosku stanowi, ze Komisja, we wspodtpracy
z organami koordynujgcymi i Unijnym Centrum oraz po przeprowadzeniu konsultacji publicznych,
moze wydac¢ odpowiednie wytyczne, EROD i EIOD uwazajg, ze wazne jest, aby ustawodawca zawartw
art. 50 zadanie dla Unijnego Centrum polegajgce na dostarczeniu rowniez wykazu zalecanych srodkéw
ograniczajacych ryzyko oraz odpowiednich najlepszych praktyk, ktére sg szczegdlnie skuteczne w
identyfikowaniu potencjalnych przypadkéw niegodziwego traktowania dzieciw celach seksualnych w
internecie. Poniewaz takie $rodki mogg narusza¢ podstawowe prawa do ochrony danych i

%4 Zob.art. 10 ust. 6 oraz, po przedtozeniu sprawozdania Unijnemu Centrum, art. 12 ust. 2 wniosku.
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prywatnosci, zaleca sie rowniez, aby Unijne Centrum zwrdcito sie do EROD o opinie przed wydaniem
takiegowykazu.

Woreszcie wymogi dotyczgce bezpieczenstwa okreslone w art. 51 ust. 4 wniosku powinny by¢ bardziej
szczegbtowe. Za inspiracje w tym wzgledzie moga postuzy¢ wymogi bezpieczerstwa okreslone w
innych rozporzadzeniach dotyczgcych systeméw wielkoskalowych obejmujacych przetwarzanie o
wysokim ryzyku, takich jak rozporzadzenie 767/2008°5 (zob. art. 32), rozporzgdzenie 1987/2006°¢
(zob. art. 16), rozporzadzenie 2018/1862°7 (zob. art. 16) i rozporzgdzenie 603/2013°8 (zob. art. 34).

4.11.4 Rola Europolu

Whiosek przewiduje Scistg wspdtprace miedzy Unijnym Centrum i Europolem. Zgodnie z rozdziatem IV
whiosku po otrzymaniu od dostawcow ustug sprawozdan dotyczgcych domniemanych materiatéw
przedstawiajacych niegodziwe traktowanie dzieci w celach seksualnych Unijne Centrum sprawdza je,
aby oceni¢, ktoére z nich sg wykonywalne (nie sg catkowicie nieuzasadnione) i przekazuje je Europolowi
oraz krajowym organom scigania®?. Unijne Centrum udziela Europolowi dostepu do swoich baz danych
wskaznikow i baz danych sprawozdan w celu wspomagania prowadzonych przez Europol dochodzen
W sprawie podejrzen o przestepstwa zwigzane z niegodziwym traktowaniem dzieci w celach
seksualnych 1°° . Ponadto Unijne Centrum miatoby otrzymac ,najpetniejszy mozliwy” dostep do
systemow informacyjnych Europolu 1°1 . Obie agencje bedg réwniez korzysta¢ ze wspdlnych
pomieszczen i pewnej (nieoperacyjnej) infrastruktury02,

EROD i EIOD zauwazajg, ze kilka aspektow zwigzanych ze wspédtpracg miedzy proponowanym Unijnym
Centrum a Europolem budzi zastrzezenia lub wymaga doprecyzowania.

95Rozporzadzenie Parlamentu Europejskiego i Rady (WE) nr 767/2008 zdnia 9 lipca 2008 r. w s prawie Wizowego
Systemu Informacyjnego (VIS) oraz wymiany danych pomiedzy panstwami cztonkowskimi na temat wiz
krotkoterminowych (rozporzadzenie w sprawie VIS) (Dz.U. L218 2 13.8.2008, s. 60).

%Rozporzadzenie (WE) nr 1987/2006 Parlamentu Europejskiegoi Rady z dnia 20 grudnia 2006 r. w sprawie
utworzenia, funkcjonowania i uzytkowania Systemu Informacyjnego Schengen drugiej generacji (SIS 1) (Dz.U.
L381228.12.2006,s.4).

97Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2018/1862 z dnia 28 listopada 2018 r. w sprawie
utworzenia, funkcjonowania i uzytkowania Systemu Informacyjnego Schengen (SIS) w dziedzinie wspdtpracy
policyjnej i wspdtpracy wymiardw sprawiedliwosci w sprawach karnych, zmiany i uchylenia decyzji Rady
2007/533/WSiSW oraz uchylenia rozporzadzenia Parlamentu Europejskiegoi Rady (WE) nr 1986/2006 i decyzji
Komisji2010/261/UE (Dz.U.L31227.12.2018,s.56).

%8Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 603/2013 z dnia 26 czerwca 2013 r. w sprawie
ustanowienia systemu Eurodac do pordwnywania odciskow palcéw w celu skutecznego stosowania
rozporzadzenia (UE) nr 604/2013 w sprawie ustanowienia kryteriéw i mechanizmow ustalania paristwa
cztonkowskiego odpowiedzialnego za rozpatrzenie wniosku o udzelenie ochrony miedzynarodowej ztozonego
w jednym z panstw cztonkowskich przez obywatela panstwa trzeciego lub bezparistwowca orazw sprawie
wystepowania o poréwnanie z danymi Eurodac przez organy $cigania panstw cztonkowskich i Europol na
potrzeby ochrony porzadku publicznego, oraz zmieniajgce rozporzgdzenie (UE) nr 1077/2011 ustanawiajace
Europejska Agencje ds. Zarzadzania Operacyjnego Wielkoskalowymi Systemami Informatycznymi w Przestrzeni
Wolnosci, Bezpieczenstwa i Sprawiedliwosci (przeksztatcenie) (Dz.U.L180229.6.2013,s.1).

9 Zob. art. 48 wniosku.

100 Zob. art.46 ust.4i 5 wniosku.

101 Zob. art. 53 ust. 2 wniosku.

102 Zwtaszcza w odniesieniu do zarzgdzania zasobami ludzkimi, technologii informacyjnych (IT), w tym
cyberbezpieczenstwa, budynku i komunikagji.
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Kwestia przekazywania sprawozdarn przez Unijne Centrum do Europolu (art. 48)

W art. 48 proponowanego rozporzgdzenia zobowigzuje sie Unijne Centrum do przekazywania
sprawozdan, ktére nie zostang uznane za catkowicie nieuzasadnione, wraz z wszelkimi dodatkowymi
istotnymi informacjami Europolowi oraz wiasciwemu organowi lub organom scigania panstwa
cztonkowskiego lub panstw cztonkowskich, ktére moga posiadaé jurysdykcje do przeprowadzenia
dochodzenia lub wniesienia oskarzenia w sprawie potencjalnego niegodziwego traktowania dzieci w
celach seksualnych. Chociaz w tym artykule przyznano Europolowi role wskazywania odpowiedniego
organu Scigania w przypadku, gdy dane panstwo cztonkowskie nie ma pewnosci w tej kwestii, przepis
ten w rzeczywistosci stanowi, ze Europolowi przekazywane sg wszystkie sprawozdania niezaleznie od
tego, czyorgan krajowy zostat wskazanyi czy otrzymat juz sprawozdanie od Unijnego Centrum.

We whniosku nie sprecyzowano jednak, jaka bytaby wartosé¢ dodana zaangazowania Europolu lub
oczekiwana od niego rola po otrzymaniu sprawozdan, szczegdlnie w przypadkach, w ktérych
rownolegle zostat wskazanyi powiadomiony krajowy organ sciganial©3.

EIOD i EIOD przypominajg, ze mandat Europolu ogranicza sie do wspierania dziatania i wzajemnej
wspotpracy wiasciwych organéw panstw cztonkowskich w zapobieganiu powaznej przestepczosci,
dotykajgcej co najmniej dwa panstwa cztonkowskie 194 . Art. 19 rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/7941%5, zmienionego rozporzgdzeniem Parlamentu Europejskiego i
Rady (UE) 2022/991196 (, zmienione rozporzgdzenie w sprawie Europolu”) stanowi, ze organ Unii
przekazujgcy informacje Europolowi ma obowigzek ustalenia celu lub celéw, w jakich majg by¢ one
przetwarzane przez Europol, a takze warunkow ich przetwarzania. Jest on réwniez odpowiedzialny za
zapewnienie jakosci przekazywanych danych osobowych?97,

Powszechne przekazywanie sprawozdan Europolowi bytoby zatem sprzeczne ze zmienionym
rozporzadzeniem w sprawie Europolu i wigzatoby sie z szeregiem zagrozen dla ochrony danych.
Powielanie przetwarzania danych osobowych moze prowadzi¢ do réwnolegtego przechowywania
wielu kopii tych samych wysoce wrazliwych danych (np. w Unijnym Centrum, Europolu, krajowym
organie s$cigania), co wigze sie z ryzykiem dla jakosci danych w wyniku potencjalnego
rozsynchronizowania baz danych, jak rowniez ryzykiem dla wykonywania praw oséb, ktérych dane
dotyczg. Ponadto niski prdég ustanowiony we wniosku w odniesieniu do udostepniania organom
Scigania sprawozdan (tych, ktére ,nie s3 catkowicie nieuzasadnione”) oznacza wysokie
prawdopodobienstwo, ze wyniki fatszywie dodatnie (tj. tresci btednie oznaczone jako niegodziwe

103 Motyw 71 wniosku zawiera jedynie ogdlne odniesienie do doswiadczenia Europolu we wskazywaniu
wtasciwych organdw krajowych w niejasnych s ytuacjach, a takze jego baze danych wywiadowczych dotyczacych
przestepstw, ktdra moze przyczynic sie do zidentyfikowania powigzan z dochodzeniami prowadzonymi w innych
panstwach cztonkowskich.

104 Zob. art. 3 zmienionego rozporzadzenia w sprawie Europolu.

105Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/794 zdnia 11 maja 2016 r. w s prawie Agencji Unii
Europejskiej ds. Wspodtpracy Organdéw Scigania (Europol), zastepujace i uchylajace decyzje Rady
2009/371/WSiSW, 2009/934/WSiSW, 2009/935/WSiSW, 2009/936 /WSiSW i 2009/968/WSiSW (Dz.U. L 135
224.5.2016,5.53).

106 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2022/991 z dnia 8 czerwca 2022 r. zmieniajace
rozporzadzenie (UE) 2016/794 w odniesieniudo wspdtpracy Europolu z podmiotami prywatnymi, przetwarzania
danych osobowych przez Europol w celu wspierania postepowan przygotowawczych oraz roli Europolu w
zakresie badan naukowychi innowacji (Dz.U.L169227.6.2022,s.1).

107 Art. 38 ust. 2 lit. a) zmienionego rozporzadzenia w sprawie Europolu.
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traktowanie dzieci w celach seksualnych) bedg przechowywane w systemach informacyjnych
Europolu, potencjalnie przez dtuzszy czas!g.

W zwigzkuz tym EROD i EIOD zalecaja, aby we wniosku okreslono i ograniczono okolicznosci i cele, na
podstawie ktérych Unijne Centrum mogtoby przekazywac sprawozdania Europolowi, zgodnie ze
zmienionym rozporzgdzeniem w sprawie Europolu. Dzieki temu wyraZnie wyklucza sie okolicznosci, w
ktérych sprawozdania zostajg przekazane odpowiedniemu organowi S$cigania panstwa
cztonkowskiego, co oznacza brak wymiaru transgranicznego. Ponadto wniosek powinien uwzgledniac
zobowigzanie Unijnego Centrum do przekazywania Europolowi tylko tych danych osobowych, ktdére
sy prawidtowe, stosowne i ograniczajg sie do tego, co jest Scisle niezbedne. Nalezy réwniez
przewidzieé specjalne zabezpieczenia dla zapewnienia jakosci i wiarygodnosci danych.

108 7godnie ze sprawozdaniem Komisji z oceny skutkéw Europol jest w stanie zbadaé jedynie 20% z 50 min
unikalnych obrazéw i filmow wideo przedstawiajgcych niegodziwe traktowanie dzieci w celach seksualnych
znajdujacychsie wjego bazie danych, co oznacza brak zasobdw do podjecia dziatan w zwigzku z otrzymywanymi
obecnie informacjami o takich materiatach. Zob. sprawozdanie z oceny skutkéw dotgczone do wniosku
dotyczacego rozporzadzenia Parlamentu Europejskiego i Rady ustanawiajgcego przepisy majgce na celu
zapobieganie niegodziwemutraktowaniu dzieci w celachseksualnychi jego zwalczanie, SWD(2022)209,s.47.
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Art. 53 ust. 2 wniosku dotyczgcy scistej wspotfpracy miedzy Uniinym Centrum i Europolem

W art. 53 ust. 2 wniosku wymaga sie, aby Europol i Unijne Centrum zapewniaty sobie nawzajem
»hajpetniejszy mozliwy dostep do odpowiednich informacji i systeméw informacyjnych do celéw
wykonywania ich odpowiednich zadani zgodnie z aktami prawa Unii regulujgcymi taki dostep”.

W art. 46 ust. 4 i 5 wniosku okreslono ponadto, ze Europol ma posiada¢ dostep do bazy danych
wskaznikow i bazy danych sprawozdan Unijnego Centrum, a w art. 46 ust. 6 okreslono procedure
udzielania tego dostepu: Europol sktada wniosek, w ktérym wskazuje cel oraz poziom dostepu
niezbedny do osiggniecia tego celu, a Unijne Centrum nalezycie ocenia ten wniosek.

Nie okreslono kryteriéw ani zabezpieczen warunkujgcych dostep Europolu do danych uzyskanych z
systemoéw informacyjnych Unijnego Centrum, a nastepnie ich wykorzystanie. Nie wyjasniono takze
powodu, dla ktérego konieczne jest udzielenie Europolowi bezposredniego dostepu do systemodw
informacyjnych agencji niebedacej organem $cigania, zawierajgcych wysoce wrazliwe dane, ktérych
zwigzek z dziatalnoscig przestepczg i zapobieganiem przestepczosci nie musiat by¢ wczesniej ustalony.
W celu zapewnienia wysokiego stopnia ochrony danych i zgodnosci z zasadg ograniczenia celuEROD i
EIOD zalecajg, aby przekazywanie Europolowi danych osobowych z Unijnego Centrum odbywato sie
wylacznie w indywidualnych przypadkach, na podstawie nalezycie ocenionego wniosku, za
posrednictwem bezpiecznego narzedzia wymiany informaciji, takiego jak SIENA02,

W art. 53 ust. 2 wniosku wystepuje jedyne odniesienie do dostepu Unijnego Centrum do systemow
informacyjnych Europolu. Nie jest zatem jasne, do jakich celdw i zgodnie z jakimi konkretnymi
zabezpieczeniamitaki dostep miatby mie¢ miejsce.

EROD i EIOD przypominajg, ze Europol jest organem Scigania ustanowionym na podstawie traktatéw
UE, ktérego gtdwnym zadaniem jest zapobieganie powazne] przestepczosci oraz jej zwalczanie.
Operacyjne dane osobowe przetwarzane przez Europol podlegajg w zwigzku z tym Scistym zasadom
przetwarzania danych oraz zabezpieczeniom. Proponowane Unijne Centrum nie jest organem $cigania
i w zadnym wypadku nie powinno miec¢ bezposredniego dostepu do systemodw informacyjnych
Europolu.

EROD i EIOD zauwazajg ponadto, ze duza czes¢ informacji bedacych przedmiotem wspdlnego
zainteresowania Unijnego Centrum i Europolu bedzie dotyczy¢ danych osobowych ofiar
domniemanych przestepstw, danych osobowych matoletnich i danych osobowych dotyczgcych zycia
seksualnego, ktére na podstawie zmienionego rozporzgdzenia w sprawie Europolu kwalifikujg sie jako
szczegdlne kategorie danych osobowych. Zmienione rozporzgdzenie w sprawie Europolu naktada
surowe warunki dostepu do szczegdlnych kategorii danych osobowych. Art. 30 ust. 3 zmienionego
rozporzgdzenia w sprawie Europolu stanowi, ze wyfgcznie Europol ma bezposredni dostep do takich
danych osobowych, a doktadniej, jedynie ograniczona liczba pracownikéw Europolu odpowiednio
upowaznionych przez dyrektora wykonawczego!1°,

W zwigzku z tym EROD i EIOD zalecajg doprecyzowanie brzmienia art. 53 ust. 2 wniosku, aby wtasciwie
odzwierciedlat on ograniczenia obowigzujgce na podstawie zmienionego rozporzgdzenia w sprawie
Europolu i okreslat warunki dostepu Unijnego Centrum. W szczegdlnosci kazdorazowy dostep do

109 Aplikacja sieci bezpiecznej wymiany informacji (SIENA).

110 Na podstawie zmienionego rozporzadzenia w s prawie Europolu wyjatki od tego zakazu dotyczg organdw Unii
ustanowionych na podstawie tytutu V TFUE. Jednak biorgc pod uwage podstawe prawng wniosku (art. 114 TFUE
odnoszacy sie do harmonizacji rynku wewnetrznego), proponowane Unijne Centrum nie bytoby objete tym
wyj atkiem.
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danych osobowych przetwarzanych w systemach informacyjnych Europolu, jezeli zostanie uznany za
scisle niezbedny do wykonywania zadan Unijnego Centrum, powinien by¢ zapewniany wytgcznie w
indywidualnych przypadkach, po ztozeniu wyraznego wniosku, w ktérym udokumentowany zostat
konkretny cel wraz z uzasadnieniem. Europol powinien by¢ zobowigzany do starannej oceny tych
whioskow i przekazywania danych osobowych Unijnemu Centrum tylko w przypadku gdy jest to
absolutnie konieczne i proporcjonalne do wymaganego celu.

Art. 10 ust. 6 dotyczgcy roli Europolu w informowaniu uzytkownikow po wykonaniu nakazu

wykrywania

EROD i EIOD z zadowoleniem przyjmujg wymég ustanowiony w art. 10 ust. 6 wniosku, zobowigzujgcy
dostawcéw ustug do informowania uzytkownikéw, ktérych dane osobowe mogg zostac¢ objete
wykonaniem nakazu wykrywania. Taka informacja ma by¢ przekazywana uzytkownikom wytgcznie po
uzyskaniu od Europolu lub krajowego organu Scigania panstwa cztonkowskiego, ktéry otrzymat
sprawozdanie zgodnie z art. 48 wniosku, potwierdzenia, ze przekazywanie informacji uzytkownikom
nie zaktdci czynnosci zwigzanych z zapobieganiem przestepstwom zwigzanym z niegodziwym
traktowaniem dzieci w celach seksualnych, ich wykrywaniem, prowadzeniem dochodzen w ich
sprawie i ich Sciganiem.

Brakuje jednak konkretéw dotyczgcych praktycznej realizacji tego przepisu. W przypadku, gdy
sprawozdania sg przekazywane zaréwno Europolowi, jaki organowi $cigania panstwa cztonkowskiego,
we whniosku nie okredla sie, czy potwierdzenie jest wymagane od jednego czy od obu odbiorcow, ani
nie okresla sie procedur/warunkéw uzyskiwania takiego potwierdzenia (np. czy potwierdzenia majg
by¢ przekazywane za posrednictwem Unijnego Centrum). Biorgc pod uwage duzg ilos¢ materiatow
przedstawiajgcych niegodziwe traktowanie dzieci w celach seksualnych, do przetwarzania ktérych
Europol i krajowe organy $cigania mogtyby byé zobowigzane, oraz brak dokfadnego terminu na
dostarczenie potwierdzenia (,bez zbednej zwitoki”), EROD i EIOD zalecajg doprecyzowanie
obowigzujgcych procedur w celu zapewnienia realizacji tego zabezpieczenia w praktyce. Ponadto
obowigzek informowania uzytkownikéw powinien obejmowac réwniez informacje dotyczace
odbiorcéw danych osobowych, ktérych to dotyczy.

Kwestia gromadzenia danych oraz sprawozdawczosci z przejrzystosci(art. 83)

W art. 83 ust. 3 wniosku przewidziano, ze na podstawie proponowanego rozporzadzenia Unijne
Centrum ma gromadzi¢ dane i generowac statystyki zwigzane z szeregiem swoich zadan. Do celéw
monitorowania EROD i EIOD zalecajg dodanie do tego wykazu statystyk dotyczgcych liczby sprawozdan
przekazanych Europolowi zgodnie z art. 48, a takze liczby wnioskéw o dostep otrzymanych przez
Europol na podstawie art. 46 ust. 4 i 5, w tym liczby takich wnioskéw rozpatrzonych pozytywnie i
negatywnie przez Unijne Centrum.

5. PODSUMOWANIE

EROD i EIOD z zadowoleniem przyjmujg wysitki Komisji zmierzajgce do zapewnienia skutecznych
dziafan przeciwko niegodziwemu traktowaniu dzieci w celach seksualnych w internecie, uwazajg
jednak, ze wniosek budzi powazne obawy dotyczace ochrony danych i prywatnosci. W zwigzku z tym
EROD i EIOD zwracajg sie do wspdtustawodawcdédw o wprowadzenie zmian do proponowanego
rozporzgdzenia, w szczegdlnosci w celu zapewnienia, aby przewidywane obowigzki w zakresie
wykrywania spetniaty odpowiednie normy koniecznosci i proporcjonalnosci oraz nie prowadzity do
osfabienia lub pogorszenia szyfrowania na poziomie ogélnym. EROD i EIOD pozostajg do dyspozycji,
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oferujgc swoje wsparcie w procesie legislacyjnym, jedli ich wktad zostanie uznany za niezbedny do
rozwigzania problemoéw podkreslonych w niniejszej wspdlnej opinii.

W imieniu Europejskiego Inspektora Ochrony W imieniu Europejskiej Rady Ochrony Danych
Danych

Przewodniczaca
Europejski Inspektor Ochrony Danych

(Andrea Jelinek)
(Wojciech Wiewidrowski)
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