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IL-BORD EWROPEW GHALL-PROTEZZJONI TAD-DATA

Wara li kkunsidra I-Artikolu 70(1e) tar-Regolament 2016/679/UE tal-Parlament Ewropew u tal-Kunsill tas-
27 ta’ April 2016 dwar il-protezzjoni tal-persuni fizici fir-rigward tal-ipprocessar ta’ data personali u dwar il-
moviment liberu ta’ tali data, u li jhassar id-Direttiva 95/46/KE (minn hawn ’il quddiem “GDPR”),

Wara li kkunsidra I-Ftehim ZEE u b’mod partikolari I-Anness XI u I-Protokoll 37 tieghu, kif emendati bid-
Decizjoni tal-Kumitat Kongunt taz-ZEE Nru 154/2018 tas-6 ta’ Lulju 2018,

Wara li kkunsidra |-Artikolu 12 u |-Artikolu 22 tar-Regoli ta’ Procedura tieghu,

Wara |i kkunsidra |-Komunikazzjoni tal-Kummissjoni lill-Parlament Ewropew u lill-Kunsill bit-titolu II-
protezzjoni tad-data bhala pilastru tal-ghoti tas-setgha li¢-Cittadini u tal-approéé¢ tal-UE ghat-tranzizzjoni
digitali - sentejn ta’ applikazzjoni tar-Regolament Generali dwar il-Protezzjoni tad-Data?,

ADOTTA L-LINJI GWIDA LI GEJIN

1 INTRODUZZJONI

II-GDPR jintroduci, f'certi kazijiet, ir-rekwizit li ksur ta’ data personali jigi nnotifikat lill-awtorita supervizorja
nazzjonali kompetenti (minn hawn ‘il quddiem “SA”) u li I-ksur jigi kkomunikat lill-individwi li d-data
personali taghhom tkun giet affettwata mill-ksur (I-Artikoli 33 u 34).

II-Grupp ta’ Hidma tal-Artikolu 29 diga pproduca gwida generali dwar in-notifika ta’ ksur ta’ data f'Ottubru
tal-2017, li tanalizza t-Taqgsimiet rilevanti tal-GDPR (il-Linji Gwida dwar in-notifika ta’ ksur ta’ data Personali
skont ir-Regolament 2016/679, WP 250) (minn hawn ’il quddiem “Linji Gwida WP250”)3. Madankollu,
minhabba n-natura u z-zmien taghha, din il-linja gwida ma indirizzatx il-kwistjonijiet prattiéi kollha f'dettall
suffi¢jenti. Ghalhekk, inholgot il-htiega ta’ gwida orjentata lejn il-prattika u bbazata fuq il-kaz, li tuza I-
esperjenzi miksuba mill-SAs minn meta jsir applikabbli I-GDPR.

Dan id-dokument huwa mahsub sabiex jikkomplementa I-Linji Gwida WP 250 u jirrifletti I-esperjenzi komuni
tal-SAs taz-ZEE minn meta sar applikabbli I-GDPR. L-ghan tieghu huwa li jghin lill-kontrolluri tad-data
jiddeciedu kif immaniggaw il-ksur tad-data u liema fatturi ghandhom jikkunsidraw matul il-valutazzjoni tar-
riskju.

1 Referenzi ghal “Stati Membri” li jsiru f'dan id-dokument ghandhom jinftiehmu bhala referenzi ghall-
“Istati Membri taz-ZEE”.

2COM(2020) 264 final, |-24 ta’ Gunju 2020.

3G29 WP250 rev.1, is-6 ta’ Frar 2018, il-Linji Gwida dwar in-Notifika ta’ Ksur ta’ Data Personali skont ir-
Regolament 2016/679 — approvati mill-EDPB, https://ec.europa.eu/newsroom/article29/item-
detail.cfm?item id=612052.
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Bhala parti minn kwalunkwe tentattiv sabiex jigi indirizzat ksur, il-kontrollur u I-processur ghandhom I-
ewwel nett ikollhom il-kapacita jirrikonoxxu I-ksur. [I-GDPR jiddefinixxi “ksur ta’ data personali” fl-
Artikolu 4(12) bhala “ksur tas-sigurta li jwassal ghal gerda acc¢identali jew illegali, telf, bidliet, zvelar mhux
awtorizzat ta’, jew accéess ghal, data personali trazmessa, mahzuna jew ipprocessata b’xi mod iehor”.

FI-Opinjoni 03/2014 tieghu dwar in-notifika ta’ ksur? u fil-Linji Gwida WP 250 tieghu, id-WP29 spjega li |-
ksur jista’ jigi kkategorizzat skont it-tliet principji maghrufa sew tas-sigurta tal-informazzjoni li gejjin:

“Ksur tal-kunfidenzjalita” - fejn ikun hemm zvelar mhux awtorizzat jew accidentali ta’ data personali,

jew access mhux awtorizzat ghaliha.

“Ksur ta’ integrita” - fejn ikun hemm alterazzjoni mhux awtorizzata jew acéc¢identali ta’ data personali.

“Ksur tad-disponibbilta” - fejn ikun hemm telf accidentali jew mhux awtorizzat ta’ access ghal data

personali, jew il-qerda ac¢identali jew mhux awtorizzata taghha.’
Ksur ghandu |-potenzjal li jkollu firxa ta’ effetti avversi sinifikanti fuq l-individwi, li jistghu jirrizultaw fi hsara
fizika, materjali jew mhux materjali. II-GDPR jispjega li dan jista’ jinkludi telf ta’ kontroll fuq id-data personali
taghhom, limitazzjoni tad-drittijiet taghhom, diskriminazzjoni, serq jew frodi tal-identita, telf finanzjarju,
treggigh lura mhux awtorizzat tal-psewdonimizzazzjoni, hsara ghar-reputazzjoni, u telf tal-kunfidenzjalita
tad-data personali protetta b’segretezza professjonali. Jista’ jinkludi wkoll kwalunkwe zvantagg ekonomiku
jew sogjali sinifikanti iehor ghal dawk Il-individwi. Wiehed mill-aktar obbligi importanti tal-kontrollur tad-
data huwa li jevalwa dawn ir-riskji ghad-drittijiet u I-libertajiet tas-suggetti tad-data u li jimplimenta mizuri
teknici u organizzazzjonali xierga sabiex jindirizzahom.

Ghaldagstant, il-GDPR jirrikjedi li I-kontrollur:

jiddokumenta kwalunkwe ksur ta’ data personali, inkluzi |-fatti relatati mal-ksur tad-data personali, I-
effetti tieghu u l-azzjoni ta’ rimedju mehuda®;
jinnotifika I-ksur tad-data personali lill-awtorita supervizorja, hlief jekk il-ksur ta’ data personali x’aktarx
ma jirrizultax f'riskju ghad-drittijiet u |-libertajiet tal-persuni fizi¢i’;
jikkomunika I-ksur ta’ data personali lis-suggett tad-data meta |-ksur tad-data personali probabbilment
ikun se jirrizulta f'riskju gholi ghad-drittijiet u |-libertajiet tal-persuni fizi¢i®.
ll-ksur tad-data huwa problema fih innifsu u minnu nnifsu, izda jista’ jkun ukoll sintomu ta’ sistema tas-
sigurta tad-data vulnerabbli u possibbilment antikwata, dan jista’ jindika wkoll dghufijiet fis-sistema li
ghandhom jigu indirizzati. Bhala verita generali, dejjem ikun ahjar li jigi pprevenut il-ksur tad-data billi jsir
preparament minn gabel, peress li diversi konsegwenzi tieghu huma min-natura taghhom irriversibbli.
Qabel ma kontrollur ikun jista’ jivvaluta bis-shih ir-riskju li jinholoq minn ksur ikkawzat minn xi forma ta’

4G29 WP213, il-25 ta’ Marzu 2014, I-Opinjoni 03/2014 dwar in-Notifika ta’ Ksur ta’ Dejta Personali, p. 5,
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp213 mt.pdf.

5 Ara |-Linji Gwida WP 250, p. 7. - Irid jitqies li ksur tad-data jista’ jikkon¢erna kategorija wahda jew aktar
simultanjament jew flimkien.

6 L-Artikolu 33(5) tal-GDPR.
7 L-Artikolu 33(1) tal-GDPR.

8 L-Artikolu 34(1) tal-GDPR.
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10.

11.

12.

13.

14,

attakk, ghandha tigi identifikata I-kawza ewlenija tal-kwistjoni, sabiex jigi identifikat jekk xi vulnerabbiltajiet
li wasslu ghall-in¢ident ghadhomx prezenti, u ghalhekk ghadhom jistghu jigu sfruttati. F'hafna kazijiet, il-
kontrollur ikun jista’ jidentifika li I-in¢ident x’aktarx jirrizulta f'riskju, u ghalhekk ghandu jigi nnotifikat.
F'kazijiet ohrajn, in-notifika ma tehtiegx li tigi posposta sakemm ir-riskju u l-impatt li jikkonéernaw il-ksur
ikunu gew ivvalutati bis-shih, peress li I-valutazzjoni tar-riskju shiha tista’ ssehh b’'mod parallel man-notifika,
u l-informazzjoni miksuba b’dan il-mod tista’ tigi pprovduta lill-SA f'fazijiet minghajr aktar dewmien zejjed®.

ll-ksur ghandu jigi nnotifikat meta I-kontrollur ikun tal-fehma li x’aktarx jirrizulta f'riskju ghad-drittijiet u I-
libertajiet tas-suggett tad-data. ll-kontrolluri ghandhom jaghmlu din il-valutazzjoni fiz-zmien li jsiru jafu bil-
ksur. ll-kontrollur ma ghandux jistenna ezami forensiku dettaljat u passi ta’ mitigazzjoni (bikrija) gabel ma
jivvaluta jekk il-ksur tad-data huwiex probabbli li jirrizulta f'riskju u li ghalhekk ghandu jigi nnotifikat.

Jekk kontrollur jivvaluta r-riskju huwa stess bhala improbabbli, izda jirrizulta li r-riskju jimmaterjalizza, |-SA
kompetenti tista’ tuza s-setghat korrettivi taghha u tista’ tiddeciedi li timponi sanzjonijiet

Kull kontrollur u processur ghandu jkollu pjanijiet u proceduri stabbiliti ghall-immaniggar ta’ ksur eventwali
tad-data. L-organizzazzjonijiet ghandu jkollhom linji ta’ rapportar cari u persuni responsabbli ghal certi
aspetti tal-process ta’ rkupru.

It-tahrig u s-sensibilizzazzjoni dwar kwistjonijiet ta’ protezzjoni tad-data ghall-persunal tal-kontrollur u tal-
processur li jiffokaw fug I-immaniggar tal-ksur tad-data personali (l-identifikazzjoni ta’ incident ta’ ksur ta’
data personali u azzjonijiet ulterjuri li ghandhom jittiehdu, e¢¢.) huma essenzjali wkoll ghall-kontrolluri u
ghall-processuri. Dan it-tahrig ghandu jigi ripetut b’mod regolari, skont it-tip ta’ attivita ta’ pprocessar u d-
dags tal-kontrollur, filwaqt li jigu indirizzati I-ahhar xejriet u twissijiet li jkunu gejjin mic-ciberattakki jew
minn inc¢identi ¢ibernetici ohrajn.

[l-principju tal-akkontabilita u I-kuncett tal-protezzjoni tad-data mid-disinn jistghu jinkorporaw analizi li
tikkontribwixxi ghal “Manwal dwar I-lmmaniggar tal-Ksur tad-Data personali” tal-kontrollur tad-data u tal-
processur tad-data stess li jkollu I-ghan li jistabbilixxi fatti ghal kull aspett tal-ipprocessar f'kull stadju ewlieni
tal-operazzjoni. Manwal bhal dan imhejji minn gabel jipprovdi sors ta’ informazzjoni hafna aktar rapidu
sabiex jippermetti lill-kontrolluri tad-data u lill-processuri tad-data jimmitigaw ir-riskji u jissodisfaw I-obbligi
minghajr dewmien zejjed. Dan jizgura li jekk isehh ksur ta’ data personali, in-nies fl-organizzazzjoni jkunu
jafu x’ghandhom jaghmlu, u l-incident x’aktarx jigi mmaniggat aktar malajr milli kieku ma kien hemm I|-ebda
mitigazzjoni jew pjan stabbilit.

Ghalkemm il-kazijiet ipprezentati hawn taht huma fittizji, huma bbazati fuq kazijiet tipici mill-esperjenza
kollettiva tal-SAs b’notifiki ta’ ksur tad-data. L-analizijiet offruti huma relatati b’mod espli¢itu mal-kazijiet
taht skrutinju, izda bil-ghan li jipprovdu assistenza lill-kontrolluri tad-data fil-valutazzjoni tal-ksur tad-data
taghhom stess. Kwalunkwe modifika fi¢-¢irkostanzi tal-kazijiet deskritti hawn taht tista’ tirrizulta f'livelli ta’
riskju differenti jew aktar sinifikanti, u b’hekk ikunu mehtiega mizuri differenti jew addizzjonali. Dawn il-linji
gwida jistrutturaw il-kazijiet skont ¢erti kategoriji ta’ ksur (ez. attakki ransomware). Certi mizuri ta’
mitigazzjoni huma mitluba f’kull kaz meta tigi ttrattata certa kategorija ta’ ksur. Dawn il-mizuri ma humiex
necessarjament ripetuti f'kull analizi tal-kaz li tappartjeni ghall-istess kategorija ta’ ksur. Ghall-kazijiet li
jappartjenu ghall-istess kategorija huma stabbiliti biss id-differenzi. Ghalhekk, il-qarrej ghandu jaqra |-

9 L-Artikolu 33(4) tal-GDPR.
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15.

16.

17.

18.

kazijiet kollha rilevanti ghal kategorija rilevanti ta’ ksur sabiex jidentifika u jiddistingwi |-mizuri korretti
kollha li ghandhom jittiehdu.

Id-dokumentazzjoni interna ta’ ksur hija obbligu indipendenti mir-riskji marbuta mal-ksur, u trid titwettaq
f'kull kaz. ll-kazijiet ipprezentati hawn taht jipprovaw jitfghu dawl fuq jekk il-ksur ghandux jigi nnotifikat lill-
SA u jigi kkomunikat lis-suggetti tad-data affettwati.

2 RANSOMWARE

Kawza frekwenti ghal notifika ta’ ksur tad-data hija attakk ransomware li jgarrab il-kontrollur tad-data.
F'dawn il-kazijiet, kodi¢i malizzjuz jikkripta d-data personali, u I-attakkant sussegwentement jitlob riskatt
minghand il-kontrollur bi skambju ghall-kodici ta’ dekriptagg. Dan it-tip ta’ attakk jista’ normalment jigi
kklassifikat bhala ksur tad-disponibbilta, izda spiss jista’ jsehh ukoll ksur tal-kunfidenzjalita.

2.1 KAZ Nru 01: Ransomware b’kopja ta’ rizerva xierga u minghajr eksfiltrazzjoni

Is-sistemi tal-kompjuter ta’ kumpanija zghira tal-manifattura gew esposti ghal attakk ransomware, u
d-data mahzuna f'dawk is-sistemi kienet kriptata. Il-kontrollur tad-data uza I-kriptagg wieqaf, u
ghalhekk id-data kollha accessata mir-ransomware giet mahzuna f'forma kriptata bl-uzu ta’ algoritmu
ta’ kriptagg tal-oghla livell ta’ zvilupp tekniku. ll-kjavi tad-dekriptagg ma gietx kompromessa fl-attakk,
jigifieri |-attakkant la seta’ jaccessaha u langas juzaha indirettament. B’konsegwenza ta’ dan, I-
attakkant kellu biss access ghal data personali kriptata. B‘'mod partikolari, la s-sistema tal-posta
elettronika tal-kumpanija, u langas kwalunkwe sistema tal-klijenti uzata sabiex din tigi accessata ma
gew affettwati. ll-kumpanija gieghda tuza |-gharfien espert ta’ kumpanija esterna tac-cibersigurta
sabiex tinvestiga l-incident. ll-log fajls li jittracéaw il-flussi kollha tad-data li jhallu I-kumpanija (inkluza
I-posta elettronika ’l barra) huma disponibbli. Wara li analizzat il-log fajls u d-data migbura mis-sistemi
ta’ detezzjoni li nediet il-kumpanija, investigazzjoni interna appoggata mill-kumpanija esterna tac-
cibersigurta ddeterminat b’certezza li I-awtur tar-reat biss ikkripta d-data, minghajr ma jkun seragha.
Il-log fajls ma juru I-ebda fluss ta’ data ’l barra fil-perjodu ta’ zmien tal-attakk. |d-data personali
affettwata mill-ksur hija relatata mal-klijenti u l-impjegati tal-kumpanija, ftit tuzzani ta’ individwi
b’kollox. Kopja ta’ rizerva kienet disponibbli facilment, u d-data giet irrestawrata ftit sighat wara li
sehh |-attakk. lI-ksur ma wassal ghal ebda konsegwenza fuq l-operat ta’ kuljum tal-kontrollur. Ma kien

hemm l|-ebda dewmien fil-pagamenti tal-impjegati jew fl-immaniggar tat-talbiet tal-klijenti.

F'dan il-kaz, I-elementi li gejjin gew irrealizzati mid-definizzjoni ta’ “ksur ta’ data personali”: ksur tas-sigurta
wassal ghal tibdil illegali u a¢éess mhux awtorizzat ghal data personali mahzuna.

2.1.1 KAZ Nru 01 - Mizuri preventivi u valutazzjoni tar-riskju

Bhal fil-kaz tar-riskji kollha mahluga minn atturi esterni, il-probabbilta li attakk ransomware jirnexxi tista’
titnaggas drastikament billi tigi ristretta s-sigurta tal-ambjent tal-kontroll tad-data. ll-maggoranza ta’ dawn
il-kazijiet ta’ ksur tista’ tigi pprevenuta billi jigi zgurat li jkunu ttiehdu mizuri ta’ sigurta organizzazzjonali,
xierga ta’ detezzjoni kontra |I-malware. Kopja ta’ rizerva xierqa u separata tghin sabiex jigu mmitigati |-
konsegwenzi ta’ attakk b’success f'kaz li dan isehh. Barra minn hekk, programm ta’ edukazzjoni, tahrig u
sensibilizzazzjoni dwar is-sigurta tal-impjegati (SETA) se jghin fil-prevenzjoni u r-rikonoxximent ta’ dan it-tip
ta’ attakk. (Lista ta’ mizuri rakkomandati tinsab fit-Tagsima 2.5.) Fost dawk il-mizuri, patch management
xieraq li jizgura li s-sistemi jkunu aggornati u li I-vulnerabbiltajiet kollha maghrufa tas-sistemi uzati jkunu
fissi hija wahda mill-aktar importanti peress li I-bicca I-kbira tal-attakki ransomware jisfruttaw
vulnerabbiltajiet maghrufa sew.
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Meta jivvaluta r-riskji, il-kontrollur ghandu jinvestiga |-ksur u jidentifika t-tip ta’ kodic¢i malizzjuz sabiex
jifhem il-konsegwenzi possibbli tal-attakk. Fost dawk ir-riskji li ghandhom jigu kkunsidrati hemm ir-riskju li
d-data giet eksfiltrata minghajr ma halliet tracca fil-log fajls tas-sistemi.

F'dan l-ezempiju, l-attakkant kellu access ghad-data personali u I-kunfidenzjalita tat-test cifrat li fih data
personali fforma kriptata giet kompromessa. Madankollu, kwalunkwe data li setghet giet eksfiltrata ma
tistax tingara jew tintuza mill-awtur tar-reat, tal-ingas ghalissa. It-teknika ta’ kriptagg uzata mill-kontrollur
tad-data tikkonforma mal-oghla livell ta’ zvilupp tekniku. ll-kjavi tad-dekriptagg ma kinitx kompromessa u
prezumibbilment langas ma setghet tigi ddeterminata b’mezzi ohrajn. B’konsegwenza ta’ dan, ir-riskji ta’
kunfidenzjalita ghad-drittijiet u I-libertajiet tal-persuni fizici jitnagqgsu ghall-minimu u jigi eliminat il-progress
kriptoanalitiku, li jaghmel id-data kriptata intelligibbli fil-futur.

ll-kontrollur tad-data ghandu jqis ir-riskju ghall-individwi minhabba I-ksur®. F'dan il-kaz, jidher li r-riskji
ghad-drittijiet u I-libertajiet tas-suggetti tad-data jirrizultaw min-nuqgas ta’ disponibbilta tad-data
personali, u I-kunfidenzjalita tad-data personali ma tigix kompromessa®!. F'dan I-ezempiju, l-effetti negattivi
tal-ksur gew mitigati ftit wara li sehh il-ksur. Il-fatt li jkun hemm kopja ta’ rizerva xierqa!? jaghmel |-effetti
tal-ksur ingas gravi u hawnhekk il-kontrollur seta’ jaghmel uzu minnha b’mod effettiv.

Fir-rigward tas-severita tal-konsegwenzi ghas-suggetti tad-data, setghu jigu identifikati biss konsegwenzi
zghar peress li d-data affettwata giet irrestawrata fi ftit sighat, il-ksur ma rrizulta fl-ebda konsegwenza fuq
l-operat ta’ kuljum tal-kontrollur u ma kellu I-ebda effett sinifikanti fuq is-suggetti tad-data (ez. il-pagamenti
tal-impjegati jew l-immaniggar tat-talbiet tal-klijenti).

2.1.2  KAZ Nru 01 — Mitigazzjoni u obbligi

Minghajr kopja ta’ rizerva jistghu jittiehdu biss ftit mizuri sabiex jigi rrimedjat it-telf ta’ data personali mill-
kontrollur, u d-data trid terga’ tingabar. Madankollu, f'dan il-kaz partikolari, I-impatti tal-attakk jistghu jigu
kkontrollati b’'mod effettiv billi s-sistemi kompromessi kollha jigu ssettjati mill-gdid ghal stat nadif maghruf
li huwa hieles minn kodici malizzjuz, jigu ffissati I-vulnerabbiltajiet u tigi rrestawrata d-data affettwata ftit
wara l-attakk. Minghajr kopja ta’ rizerva tintilef id-data, u s-severita tista’ tizdied minhabba r-riskji jew I-
impatti fuq l-individwi.

10 Ghal gwida dwar operazzjonijiet ta’ pprocessar li “x’aktarx jirrizultaw f'riskju gholi”, ara |-“Linji Gwida dwar
Valutazzjoni tal-Impatt fuq il-Protezzjoni tad-Data (DPIA) u d-determinazzjoni dwar jekk l-ipprocessar ‘x’aktarx
jirrizulta f'riskju gholi’ ghall-finijiet tar-Regolament 2016/679” tal-Grupp ta’ #idma A29, WP248 rev. 01, - approvat
mill-EDPB, https://ec.europa.eu/newsroom/article29/items/611236, p. 9.

1 Teknikament, il-kriptagg tad-data jinvolvi “a¢éess” ghal data originali, u fil-kaz ta’ ransomware, it-thassir tal-originali
— id-data jehtieg li tigi accessata permezz ta’ kodici ta’ ransomware sabiex tigi kriptata, u sabiex titnehha d-data
originali. Attakkant jista’ jiehu kopja tal-originali qabel it-thassir, izda d-data personali mhux dejjem tigi estratta. Waqt
li investigazzjoni tal-kontrollur tad-data timxi ‘I quddiem, jista’ jkun hemm informazzjoni gdida li tibdel din il-
valutazzjoni. Aécess li jirrizulta f'gerda illegali, telf, alterazzjoni, zvelar mhux awtorizzat tad-data personali, jew f'riskju
ghas-sigurta lil suggett tad-data, anke minghajr interpretazzjoni tad-data jista’ jkun sever daqgs access bl-
interpretazzjoni tad-data personali.

12 ||-pro¢eduri tal-kopiji ta’ rizerva ghandhom ikunu strutturati, konsistenti u ripetibbli. Ezempji ta’ proceduri tal-kopiji
ta’ rizerva huma I-metodu 3-2-1 u I-metodu grandfather-father-son. Kwalunkwe metodu ghandu dejjem jigi ttestjat
ghall-effettivita fil-kopertura u meta d-data ghandha tigi rrestawrata. L-ittestjar ghandu jigi ripetut ukoll f'intervalli u
specjalment meta jsehhu bidliet fl-operazzjoni tal-ipprocessar jew fic-¢irkostanzi taghha sabiex tigi zgurata l-integrita
tas-sistema.
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Ir-restawr effettiv u f'waqtu tad-data mill-kopja ta’ rizerva disponibbli huwa varjabbli ewlieni meta jigi
analizzat il-ksur. L-ispecifikazzjoni ta’ perjodu ta’ Zzmien xieraq ghar-restawr tad-data kompromessa
tiddependi mi¢-cirkostanzi unici tal-ksur inkwistjoni. I1I-GDPR jiddikjara li ksur ta’ data personali ghandu jigi
nnotifikat minghajr dewmien zejjed u, fejn fattibbli, mhux aktar tard minn 72 siegha wara. Ghalhekk, jista’
jigi ddeterminat li I-gbiz tal-limitu ta’ zmien ta’ 72 siegha ma huwiex rakkomandabbli fi kwalunkwe kaz, izda
meta jigu ttrattati kazijiet ta’ livell gholi ta’ riskju, anke I-konformita ma’ din l-iskadenza tista’ titgies bhala
mhux sodisfacenti.

F'dan il-kaz, wara valutazzjoni tal-impatt dettaljata u process ta’ rispons ghall-incidenti, il-kontrollur
ghalhekk ma hija mehtiega |-ebda komunikazzjoni lis-suggetti tad-data, u I-ksur langas ma jirrikjedi notifika
lill-SA. Madankollu, bhal kull ksur tad-data, dan ghandu jigi ddokumentat f’konformita mal-Artikolu 33(5).
L-organizzazzjoni tista’ tehtieg ukoll (jew aktar tard tkun mehtiega mill-SA) li taggorna u tirrimedja I-mizuri
u l-proceduri organizzazzjonali u teknic¢i taghha ta’ mmaniggar tas-sigurta tad-data personali u ta’
mitigazzjoni tar-riskju. Fil-qafas ta’ dan l-aggornament u r-rimedju, I-organizzazzjoni ghandha tinvestiga bir-
reqqa I-ksur u tidentifika I-kawzi u I-metodi uzati mill-awtur tar-reat sabiex jigu pprevenuti avvenimenti
simili fil-futur.

Azzjonijiet mehtiega abbazi tar-riskji identifikati
Dokumentazzjoni interna Notifika lill-SA Komunikazzjoni lis-suggetti tad-
data
v X X

2.2 KAZ Nru 02: Ransomware minghajr kopja ta’ rizerva xierqga

Wiehed mill-kompjuters uzati minn kumpanija agrikola gie espost ghal attakk ransomware u d-data
tieghu giet kriptata mill-attakkant. ll-kumpanija gieghda tuza I-gharfien espert ta’ kumpanija esterna
tac-cibersigurta sabiex timmonitorja n-network taghha. ll-log fajls li jittraccaw il-flussi kollha tad-
data li jhallu I-kumpanija (inkluza I-posta elettronika ‘I barra) huma disponibbli. Wara I-analizi tal-
logs u tad-data, is-sistemi |-ohrajn ta’ detezzjoni gabru Il-investigazzjoni interna meghjuna mill-
kumpanija tac-cibersigurta li ddeterminat li l-awtur tar-reat biss ikkripta d-data, minghajr ma
seragha. ll-log fajls ma juru l-ebda fluss ta’ data ’l barra fil-perjodu ta’ Zzmien tal-attakk. Id-data
personali affettwata mill-ksur hija relatata mal-impjegati u I-klijenti tal-kumpanija, ftit tuzzani ta’
individwi b’kollox. Ma giet affettwata |-ebda kategorija specjali ta’ data. L-ebda kopja ta’ rizerva ma
kienet disponibbli f'forma elettronika. ll-bicca |-kbira tad-data giet irrestawrata mill-kopji ta’ rizerva
stampati. Ir-restawr tad-data ha hamest ijiem ta’ xoghol u wassal ghal dewmien minuri fil-konsenja

tal-ordnijiet lill-klijenti.

2.2.1  KAZ Nru 02 - Mizuri preventivi u valutazzjoni tar-riskju

lI-kontrollur tad-data ghandu jkun adotta Il-istess mizuri preventivi kif imsemmi fil-parti 2.1. u fit-Tagsima
2.9. Id-differenza ewlenija f'dan il-kaz meta mqgabbel mal-kaz precedenti hija n-nuqqas ta’ kopja ta’ rizerva
elettronika u n-nuqqgas ta’ kriptagg wieqaf. Dan iwassal ghal differenzi kritici fil-passi segwenti.

Meta jivvaluta r-riskji, il-kontrollur ghandu jinvestiga I-metodu ta’ infiltrazzjoni u jidentifika t-tip ta’ kodici
malizzjuz sabiex jifhem il-konsegwenzi possibbli tal-attakk. F'dan I-ezempju, ir-ransomware ikkripta d-data
personali minghajr ma eksfiltraha. B’rizultat ta’ dan, jidher li r-riskji ghad-drittijiet u |-libertajiet tas-suggetti
tad-data jirrizultaw min-nuqqas ta’ disponibbilta tad-data personali, u I-kunfidenzjalita tad-data personali
ma hijiex kompromessa. Ezami bir-reqqga tal-logs tal-firewall u I-implikazzjonijiet tieghu huma essenzjali
sabiex jigi ddeterminat ir-riskju. Il-kontrollur tad-data ghandu jipprezenta s-sejbiet fattwali ta’ dawn I-
investigazzjonijiet fuq talba.
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ll-kontrollur tad-data jehtieg li jzomm f'mohhu li jekk I-attakk ikun aktar sofistikat, il-malware ghandu I-
funzjonalita li jeditja I-log fajls u jnehhi t-tracc¢a. Ghalhekk - minhabba li I-logs ma jintbaghtux jew jigu replikati
lil server centrali tal-logs - anke wara investigazzjoni bir-reqqa li ddeterminat li d-data personali ma kinitx giet
eksfiltrata mill-attakkant, il-kontrollur tad-data ma jistax jiddikjara li n-nuqqas ta’ entrata ta’ log jaghti prova
tan-nuqggas ta’ eksfiltrazzjoni, ghalhekk, il-probabbilta ta’ ksur ta’ kunfidenzjalita ma tistax tigi michuda
kompletament.

ll-kontrollur tad-data ghandu jivvaluta r-riskji ta’ dan il-ksur? jekk id-data tkun giet a¢cessata mill-attakkant.
Matul il-valutazzjoni tar-riskju, il-kontrollur tad-data ghandu jqgis ukoll in-natura, is-sensittivita, il-volum, u |-
kuntest tad-data personali affettwata fil-ksur. F'dan il-kaz ma hija affettwata |-ebda kategorija specjali ta’
data personali, u I-kwantita ta’ data li fugha tkun sehhet vjolazzjoni u n-numru ta’ suggetti tad-data affettwati
huma baxxi.

Il-gbir ta’ informazzjoni ezatta dwar I-a¢éess mhux awtorizzat huwa krucjali sabiex jigi ddeterminat il-livell ta’
riskju u sabiex jigi evitat attakk gdid jew kontinwu. Li kieku d-data giet ikkopjata mill-bazi ta’ data, dan kien
ovvjament ikun fattur li jzid ir-riskju. Meta ma jkunx hemm certezza dwar l-ispecifi¢itajiet tal-access
illegittimu, ghandu jigi kkunsidrat I-aghar xenarju u r-riskju ghandu jigi vvalutat kif xieraq.

In-nuqgqgas ta’ bazi ta’ data ta’ kopja ta’ rizerva jista’ jitqies bhala fattur li jzid ir-riskju skont is-severita tal-
konsegwenzi ghas-suggetti tad-data li jirrizultaw min-nuqqas ta’ disponibbilta tad-data.

2.2.2  KAZ Nru 02 — Mitigazzjoni u obbligi

Minghajr kopja ta’ rizerva jistghu jittiehdu biss ftit mizuri sabiex jigi rrimedjat it-telf ta’ data personali mill-
kontrollur, u d-data trid terga’ tingabar, sakemm ma jkunx disponibbli xi sors iehor (ez. il-posta elettronika
relatata mal-konfermi tal-ordnijiet). Minghajr kopja ta’ rizerva, id-data tista’ tintilef u s-severita tkun
tiddependi fuq l-impatt ghall-individwi.

Ir-restawr tad-data ma ghandux ikun problematiku zzejjed* jekk id-data tkun ghadha disponibbli fug format
stampat, izda minhabba n-nuqgqgas ta’ bazi ta’ data elettronika ta’ kopja ta’ rizerva, titgies mehtiega notifika
lill-SA, peress li r-restawr tad-data jkun ha xi zmien u jista’ jikkawza xi dewmien fil-konsenja tal-ordnijiet lill-
klijenti u jista’ ma jkunx jista’ jigi rkuprat ammont konsiderevoli ta’ metadata (ez. logs, kronogrammi).

L-ghoti ta’ informazzjoni lis-suggetti tad-data dwar il-ksur jista’ jiddependi wkoll fuq it-tul ta’ zmien li d-data
personali ma tkunx disponibbli u d-diffikultajiet li dan jista’ jikkawza fl-operat tal-kontrollur bhala rizultat (ez.
dewmien fit-trasferiment tal-pagamenti tal-impjegati). Peress li dan id-dewmien fil-pagamenti u fil-konsenji
jista’ jwassal ghal telf finanzjarju ghall-individwi li d-data taghhom tkun giet kompromessa, wiehed jista’
jsostni wkoll li I-ksur x’aktarx li jirrizulta f'riskju gholi. Barra minn hekk, jista’ ma jkunx possibbli li jigi evitat li
s-suggetti tad-data jigu informati jekk il-kontribuzzjoni taghhom tkun mehtiega ghar-restawr tad-data
kriptata.

Dan il-kaz iservi bhala ezempju ta’ attakk ransomware b’riskju ghad-drittijiet u I-libertajiet tas-suggetti tad-
data, izda li ma jilhagx riskju gholi. Dan ghandu jigi ddokumentat f'’konformita mal-Artikolu 33(5) u nnotifikat

13 Ghal gwida dwar operazzjonijiet ta’ pprocessar li “x’aktarx jirrizultaw f’riskju gholi”, ara n-nota 10 f'giegh il-
pagna hawn fugq.

14 Dan ikun jiddependi fuq il-kumplessita u l-istruttura tad-data personali. Fl-aktar xenarji kumplessi, l-istabbiliment
mill-gdid tal-integrita tad-data, il-konsistenza mal-metadata, |-izgurar ta’ relazzjonijiet korretti fi hdan I-istrutturi tad-
data u l|-verifika tal-precizjoni tad-data jistghu jehtiegu rizorsi u sforz sinifikanti.
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lill-SA f'’konformita mal-Artikolu 33(1). L-organizzazzjoni tista’ tehtieg ukoll (jew aktar tard tkun mehtiega mill-
SA) li taggorna u tirrimedja I-mizuri u |I-proéeduri organizzazzjonali u teknici taghha ta’ mmaniggar tas-sigurta
tad-data personali u ta’ mitigazzjoni tar-riskju.

Azzjonijiet mehtiega abbazi tar-riskji identifikati
Dokumentazzjoni interna Notifika lill-SA Komunikazzjoni lis-suggetti tad-

data
v v X

2.3 KAZ Nru 03: Ransomware b’kopja ta’ rizerva u minghajr eksfiltrazzjoni fi sptar

Is-sistema ta’ informazzjoni ta’ sptar/centru ta’ kura tas-sahha kienet esposta ghal attakk ransomware
u proporzjon sinifikanti tad-data taghha kien kriptat mill-attakkant. Il-kumpanija gieghda tuza |-
gharfien espert ta’ kumpanija esterna tac-cibersigurta sabiex timmonitorja n-network taghha. ll-log
fajls li jittraccaw il-flussi kollha tad-data li jhallu I-kumpanija (inkluza |-posta elettronika ’l barra) huma
disponibbli. Wara l-analizi tal-log fajls u tad-data, is-sistemi |-ohrajn ta’ detezzjoni gabru I-
investigazzjoni interna meghjuna mill-kumpanija tac-cibersigurta li ddeterminat li I-awtur tar-reat biss
ikkripta d-data, minghajr ma seragha. ll-log fajls ma juru |-ebda fluss ta’ data ’l barra fil-perjodu ta’
zmien tal-attakk. Id-data personali affettwata mill-ksur hija relatata mal-impjegati u |-pazjenti, li
rrapprezentaw eluf ta’ individwi. ll-kopji ta’ rizerva kienu disponibbli f'format elettroniku. Il-bicca I-
kbira tad-data giet irrestawrata izda din l-operazzjoni hadet jumejn ta’ xoghol u wasslet ghal dewmien
kbir fit-trattament tal-pazjenti minhabba I-ikkancellar/l-posponiment tal-operazzjonijiet kirurgici, u
ghal tnaqgqis fil-livell tas-servizz minhabba n-nuqqas ta’ disponibbilta tas-sistemi.

2.3.1 KAZ Nru 03 - Mizuri preventivi u valutazzjoni tar-riskju

36. ll-kontrollur tad-data ghandu jkun adotta I-istess mizuri preventivi kif imsemmi fil-parti 2.1. u fit-Tagsima 2.5.
Id-differenza ewlenija f'dan il-kaz meta mgabbel mal-kaz precedenti hija I|-livell gholi ta’ severita tal-
konsegwenzi ghal parti sostanzjali tas-suggetti tad-data®.

37. ll-kwantita ta’ data li fugha tkun sehhet vjolazzjoni u n-numru ta’ suggetti tad-data affettwati huma gholjin,
minhabba li l-isptarijiet normalment jipprocessaw kwantitajiet kbar ta’ data. In-nuqqas ta’ disponibbilta tad-
data ghandu impatt kbir fuq parti sostanzjali mis-suggetti tad-data. Barra minn hekk, hemm riskju residwu
ta’ livelll gholi ta’ severita ghall-kunfidenzjalita tad-data tal-pazjent.

38. It-tip ta’ ksur, in-natura, is-sensittivita u l-volum ta’ data personali affettwati fil-ksur huma importanti.
Minkejja li kienet tezisti kopja ta’ rizerva tad-data u din setghet tigi rrestawrata fi ftit jiem, jezisti riskju gholi

15 Ghal gwida dwar operazzjonijiet ta’ pprocessar li “x’aktarx jirrizultaw f’riskju gholi”, ara n-nota 10 f'giegh il-
pagna hawn fugq.
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minhabba s-severita tal-konsegwenzi ghas-suggetti tad-data li jirrizultaw min-nuqqas ta’ disponibbilta tad-
data fil-mument tal-attakk u fil-jiem ta’ wara.

2.3.2  KAZ Nru 03 — Mitigazzjoni u obbligi

Notifika lill-SA hija megjusa necessarja, peress li huma involuti kategoriji specjali ta’ data personali u r-restawr
tad-data jista’ jiehu zmien twil, li jirrizulta f'dewmien kbir fil-kura tal-pazjenti. L-ghoti ta’ informazzjoni lis-
suggetti tad-data dwar il-ksur huwa mehtieg minhabba I-impatt ghall-pazjenti, anke wara li tigi rrestawrata
d-data kriptata. Filwaqt |li d-data relatata mal-pazjenti kollha ttrattati fl-isptar matul I-ahhar snin kienet
kriptata, kienu biss dawk il-pazjenti li kienu skedati li jigu ttrattati fl-isptar matul iz-zmien li fih is-sistema tal-
kompjuter ma kinitx disponibbli li ntlagtu. ll-kontrollur ghandu jikkomunika I-ksur tad-data direttament lil
dawk il-pazjenti. Komunikazzjoni diretta lill-pazjenti I-ohrajn li whud minnhom setghu ma dahlux l-isptar ghal
aktar minn ghoxrin sena tista’ ma tkunx mehtiega minhabba |-eccezzjoni fl-Artikolu 34(3) c). F’kaz bhal dan,
minflok ghandu jkun hemm komunikazzjoni pubblikal® jew mizura simili li fiha s-suggetti tad-data jigu
informati b’'mod ugwalment effettiv. F'dan il-kaz, I-isptar ghandu jaghmel Il-attakk ransomware u l-effetti
tieghu pubblici.

Dan il-kaz iservi bhala ezempju ta’ attakk ransomware b’riskju gholi ghad-drittijiet u |-libertajiet tas-suggetti
tad-data. Dan ghandu jigi ddokumentat f’konformita mal-Artikolu 33(5), innotifikat lill-SA f'’konformita mal-
Artikolu 33(1) u kkomunikat lis-suggetti tad-data f'konformita mal-Artikolu 34(1). L-organizzazzjoni jehtieg
ukoll li taggorna u tirrimedja I-mizuri u |-proc¢eduri organizzazzjonali u tekniéi taghha ta’ mmaniggar tas-
sigurta tad-data personali u ta’ mitigazzjoni tar-riskju.

Azzjonijiet mehtiega abbazi tar-riskji identifikati

Dokumentazzjoni interna Notifika lill-SA Komunikazzjoni lis-suggetti tad-
data
v v v

2.4 KAZ Nru 04: Ransomware minghajr kopja ta’ rizerva u b’eksfiltrazzjoni

Is-server ta’ kumpanija tat-trasport pubbliku gie espost ghal attakk ta’ ransomware u d-data tieghu
giet kriptata mill-attakkant. Skont is-sejbiet tal-investigazzjoni interna, l-awtur tar-reat mhux biss
ikkripta d-data, izda wkoll eksfiltraha. It-tip ta’ data li fugha tkun sehhet vjolazzjoni kienet id-data
personali tal-klijenti u tal-impjegati, u I-eluf ta’ persuni li juzaw is-servizzi tal-kumpanija (ez. meta
jinxtraw il-biljetti online). Lil hinn minn data tal-identita bazika, numri ta’ karti tal-identita u data
finanzjarja bhal dettalji ta’ karti ta’ kreditu huma involuti fil-ksur. Kienet tezisti kopja ta’ rizerva tal-bazi
ta’ data, izda kienet kriptata wkoll mill-attakkant.

16 l-Premessa 86 tal-GDPR tispjega li “tali komunikazzjonijiet lis-suggetti tad-data ghandhom isiru malajr kemm jista’
jkun ragonevolment fattibbli u f’kooperazzjoni mill-qrib mal-awtorita supervizorja, b’mod lijirrispetta I-gwida moghtija
minnha jew minn awtoritajiet rilevanti ohrajn, bhal awtoritajiet tal-infurzar tal-ligi. Perezempju, il-bzonn li jitnagqas
riskju immedjat ta’ dannu jitlob komunikazzjoni immedjata mas-suggetti tad-data filwaqt li I-htiega li jigu implimentati
miZuri adatti kontra kazijiet kontinwi jew simili ta’ vjolazzjoni ta’ data personali tista’ tiggustifika Zzmien itwal ghal
komunikazzjoni”.
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2.4.1 KAZ Nru 04 - Mizuri preventivi u valutazzjoni tar-riskju

[l-kontrollur tad-data ghandu jkun adotta l-istess mizuri preventivi kif imsemmi fil-parti 2.1. u fit-Tagsima 2.5.
Ghalkemm kien hemm kopja ta’ rizerva stabbilita, din giet affettwata wkoll mill-attakk. Dan I-arrangament
wahdu jgajjem mistogsijiet dwar il-kwalita tal-mizuri precedenti ta’ sigurta tal-IT tal-kontrollur u ghandu jigi
skrutinizzat aktar matul l-investigazzjoni, peress li f'sistema ta’ kopja ta’ rizerva mfassla tajjeb, iridu jinhaznu
diversi kopji ta’ rizerva b’'mod sigur minghajr access mis-sistema ewlenija, inkella jistghu jigu kompromessi fl-
istess attakk. Barra minn hekk, |-attakki ransomware jistghu ma jinkixfux ghal numru ta’ granet meta tkun
gieghda tigi kriptata data li tintuza rarament. Dan jista’ jaghmel id-diversi kopji ta’ rizerva inutli, ghalhekk il-
kopji ta’ rizerva ghandhom ukoll jittiehdu perjodikament u jigu izolati. Dan izid il-probabbilta ta’ rkupru
ghalkemm b’telf ta’ data akbar.

Dan il-ksur jikkonc¢erna mhux biss id-disponibbilta tad-data, izda wkoll il-kunfidenzjalita, peress li I-attakkant
jista’ jkun immodifika u/jew ikkopja d-data mis-server. Ghalhekk, it-tip ta’ ksur jirrizulta f'riskju gholi'’.

In-natura, is-sensittivita u I-volum ta’ data personali jkomplu jzidu r-riskji, minhabba li n-numru ta’ individwi
affettwati huwa gholi, bhalma hija I-kwantita globali ta’ data personali affettwata. Lil hinn minn data tal-
identita bazika, huma involuti wkoll dokumenti tal-identita u data finanzjarja bhal dettalji ta’ karti ta’ kreditu.
Ksur ta’ data li jikkoncerna dawn it-tipi ta’ data jipprezenta riskju gholi fih u minnu nnifsu, u jekk dawn jigu
pprocessati flimkien, jistghu jintuzaw ghal — fost I-ohrajn — serq tal-identita jew frodi.

Minhabba I|-logika tas-server difettuza jew il-kontrolli organizzazzjonali, il-fajls tal-kopji ta’ rizerva gew
affettwati mir-ransomware, u dan ipprevjena r-restawr tad-data u kabbar ir-riskju.

Dan il-ksur tad-data jipprezenta riskju gholi ghad-drittijiet u I-libertajiet tal-individwi, minhabba li x’aktarx
jista’ jwassal ghal hsara kemm materjali (ez. telf finanzjarju peress li gew affettwati dettalji ta’ karti ta’
kreditu) kif ukoll mhux materjali (ez. serq tal-identita jew frodi peress li gew affettwati dettalji ta’ karti tal-
identita).

2.4.2  KAZ Nru 04 — Mitigazzjoni u obbligi
Il-komunikazzjoni lis-suggetti tad-data hija essenzjali, sabiex ikunu jistghu jiehdu |-passi mehtiega sabiex
jevitaw hsara materjali (ez. jimblukkaw il-karti ta’ kreditu taghhom).

Minbarra d-dokumentazzjoni tal-ksur f’konformita mal-Artikolu 33(5), notifika lill-SA hija obbligatorja wkoll
f'dan il-kaz (I-Artikolu 33(1)) u I-kontrollur huwa obbligat ukoll jikkomunika I-ksur lis-suggetti tad-data (I-
Artikolu 34(1)). Dan tal-ahhar jista’ jsir fug bazi ta’ persuna b’persuna, izda ghal individwi fejn id-data ta’
kuntatt ma tkunx disponibbli, il-kontrollur ghandu jaghmel dan b’mod pubbliku, dment li tali komunikazzjoni
ma tkunx suxxettibbli li tiskatta konsegwenzi negattivi addizzjonali ghas-suggetti tad-data, ez. permezz ta’
notifika fuq is-sit web tieghu. F'dan |-ahhar kaz hija mehtiega komunikazzjoni preciza u ¢ara, b’'mod car fuq
il-pagna ewlenija tal-kontrollur, b’referenzi ezatti ghad-dispozizzjonijiet rilevanti tal-GDPR. L-organizzazzjoni
tista’ wkoll tehtieg |i taggorna u tirrimedja I-mizuri u I-proc¢eduri organizzazzjonali u teknic¢i taghha ta’
mmaniggar tas-sigurta tad-data personali u ta’ mitigazzjoni tar-riskju.

Azzjonijiet mehtiega abbazi tar-riskji identifikati

Dokumentazzjoni interna Notifika lill-SA Komunikazzjoni lis-suggetti tad-data

17 Ghal gwida dwar operazzjonijiet ta’ pprocessar li “x’aktarx jirrizultaw f’riskju gholi”, ara n-nota 10 f'qiegh
il-pagna hawn fuq.
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2.5 Mizuri organizzazzjonali u teknici ghall-prevenzjoni/ghall-mitigazzjoni tal-impatti tal-

attakki ransomware

[I-fatt li seta’ sehh attakk ransomware huwa normalment sinjal ta’ vulnerabbilta wahda jew aktar fis-sistema
tal-kontrollur. Dan japplika wkoll f'kazijiet ta’ ransomware li fihom tkun giet kriptata d-data personali, izda
ma tkunx giet eksfiltrata. Irrispettivament mill-ezitu u I-konsegwenzi tal-attakk, I-importanza ta’ evalwazzjoni
komprensiva tas-sistema tas-sigurta tad-data - b’enfasi partikolari fuq is-sigurta tal-IT - ma tistax tigi
enfasizzata bizzejjed. Id-dghufijiet u I-kwistjonijiet ta’ sigurta identifikati ghandhom jigu ddokumentati u
indirizzati minghajr dewmien.

Mizuri rakkomandati:

(ll-lista tal-mizuri li gejjin bl-ebda mod ma hija eskluziva jew komprensiva. Pjuttost, I-ghan huwa li jigu
pprovduti ideat ghall-prevenzjoni u soluzzjonijiet possibbli. Kull attivita ta’ pprocessar hija differenti,
ghalhekk il-kontrollur ghandu jiehu d-decizjoni dwar liema mizuri huma I-aktar adatti ghas-sitwazzjoni
partikolari.)

L-aggornament tal-firmware, tas-sistema operattiva u tas-software ta’ applikazzjoni fuq is-servers, tal-
magni tal-klijenti, tal-komponenti attivi tan-network, u ta’ kwalunkwe magna ohra fl-istess LAN (inkluz I-
apparat tal-Wi-Fi). L-izgurar li jkunu stabbiliti mizuri xierqga ta’ sigurta tal-IT, filwaqt li jigi zgurat li dawn
ikunu effettivi u li jinzammu aggornati b’'mod regolari meta jinbidlu jew jevolvu I-ipprocessar jew ic-
cirkostanzi. Dan jinkludi z-zamma ta’ log fajls dettaljati ta’ liema patches jigu applikati f’kronogramma
partikolari.

It-tfassil u l-organizzazzjoni ta’ sistemi ta’ pprocessar u infrastruttura ghat-tqassim jew l-izolament ta’
sistemi u networks tad-data sabiex tigi evitata |-propagazzjoni ta’ malware fl-organizzazzjoni u f'sistemi
esterni.

L-ezistenza ta’ proc¢edura ta’ kopja ta’ rizerva aggornata, sigura u ttestjata. Kopji ta’ rizerva ta’ media ghal
perjodi ta’ zmien medji u twal ghandhom jinzammu separati mill-hzin ta’ data operazzjonali u jinzammu
fejn ma jkunux jistghu jintlahqu minn partijiet terzi anke f'’kaz ta’ attakk li jirnexxi (bhal kopji ta’ rizerva
inkrimentali ta’ kuljum u kopji ta’ rizerva shah li jsiru kull gimgha).

Li jkollhom/jiksbu software xieraq aggornat, effettiv u integrat kontra I-malware.

Li jkollhom sistema xierga, aggornata, effettiva u integrata tal-firewall u tad-detezzjoni u I-prevenzjoni
tal-intruzjonijiet. Li jidderiegu t-traffiku tan-network permezz ta’ firewall/tad-detezzjoni tal-intruzjoni,
anke fil-kaz ta’ uffi¢cju fid-dar jew xoghol mobbli (ez. billi juzaw konnessjonijiet VPN ghal mekkanizmi ta’
sigurta organizzazzjonali meta jaccessaw l-internet).

It-tahrig tal-impjegati dwar il-metodi ta’ rikonoxximent u ta’ prevenzjoni tal-attakki tal-IT. Il-kontrollur
ghandu jipprovdi mezzi sabiex jigi stabbilit jekk il-posta elettronika u I-messaggi miksuba b’mezzi ohrajn
ta’ komunikazzjoni humiex awtentici u affidabbli. L-impjegati ghandhom jigu mharrga sabiex jirrikonoxxu
meta jkun sehh attakk bhal dan, dwar kif ghandhom johorgu I-punt ta’ tmiem tan-network u dwar |-
obbligu taghhom li jirrapportaw minnufih lill-uffi¢jal tas-sigurta.

Li tigi enfasizzata |-htiega li jigi identifikat it-tip ta’ kodi¢i malizzjuz sabiex wiehed jara I-konsegwenzi tal-
attakk u jkun jista’ jidentifika I-mizuri t-tajba sabiex jimmitiga r-riskju. F'kaz li attakk ransomware ikun
irnexxa u ma jkun hemm I|-ebda kopja ta’ rizerva disponibbli, jistghu jigu applikati ghodod disponibbli bhal
dawk mill-progett “no more ransom” (nomoreransom.org) sabiex tigi rkuprata d-data. Madankollu, f'kaz
li jkun hemm kopja ta’ rizerva sikura disponibbli, huwa rrakkomandat li d-data tigi rrestawrata minnha.
It-trazmissjoni jew ir-replikazzjoni tal-logs kollha fuq server centrali tal-log fajls (li possibbilment jinkludi
I-iffirmar jew I-istampar tal-hin kriptografiku tal-entrati tal-log fajl).
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Kriptagg b’sahhtu u awtentikazzjoni b’diversi fatturi, b’'mod partikolari ghall-access amministrattiv ghas-
sistemi tal-IT, u I-immaniggar xieraq tal-kjavi u I-passwords.

L-ittestjar tal-vulnerabbilta u tal-penetrazzjoni fuq bazi regolari.

L-istabbiliment ta’ Skwadra ta’ Rispons ghal Inéidenti relatati mas-Sigurta tal-Kompjuters (CSIRT) jew
Skwadra ta’ Rispons f'Emergenza relatata mal-Kompjuter (CERT) fi hdan |-organizzazzjoni, jew shubija
f'CSIRT/CERT kollettiva. ll-holgien ta’ Pjan ta’ Rispons ghall-In¢identi, Pjan ta’ Rkupru minn Dizastri u Pjan
ghall-Kontinwita tan-Negozju, filwaqt li jigi zgurat li dawn jigu ttestjati bir-reqqa.

Meta jigu vvalutati I-kontromizuri — l-analizi tar-riskju ghandha tigi riezaminata, ittestjata u aggornata.

3 ATTAKKI TA” EKSFILTRAZZJONI TAD-DATA

Attakki li jisfruttaw il-vulnerabbiltajiet fis-servizzi offruti mill-kontrollur lil partijiet terzi permezz tal-internet,
ez. imwettqa permezz ta’ attakki ta’ injezzjoni (ez. l-injezzjoni SQL, it-traversa tal-moghdija), il-
kompromissjoni ta’ sit web u I-metodi simili, jistghu jixbhu |-attakki ransomware minhabba li r-riskju jirrizulta
mill-azzjoni ta’ parti terza mhux awtorizzata, izda dawk |-attakki tipikament ghandhom I-ghan i jikkopjaw,
jeksfiltraw u jabbuzaw minn data personali ghal xi fini malizzjuza. Ghalhekk, huma prinéipalment ksur tal-
kunfidenzjalita u, possibbilment, anke tal-integrita tad-data. Fl-istess hin, jekk il-kontrollur ikun jaf dwar il-
karatteristici ta’ dan it-tip ta’ ksur, hemm hafna mizuri disponibbli ghall-kontrolluri li jistghu jnagqsu b’mod
sostanzjali r-riskju ta’ ezekuzzjoni ta’ attakk b’success.

3.1 KAZ Nru 05: Eksfiltrazzjoni ta’ data relatata ma’ applikazzjonijiet ghax-xoghol minn sit

Agenzija tal-impjiegi kienet il-vittma ta’ attakk cibernetiku, li pogga kodic¢i malizzjuz fuq is-sit web
taghha. Dan il-kodici malizzjuz ghamel I-informazzjoni personali sottomessa permezz ta’ formoli ta’
applikazzjoni ghal xoghol online u mahzuna fuq is-server tal-web accéessibbli ghal persuna(i) mhux
awtorizzata(i). 213-il formola bhal dawn huma possibbilment affettwati, wara li giet analizzata d-data
affettwata, gie ddeterminat li I-ebda kategorija specjali ta’ data ma giet affettwata fil-ksur. Is-sett ta’
ghodod tal-malware partikolari installat kellu funzjonalitajiet li ppermettew lill-attakkant inehhi
kwalunkwe storja ta’ eksfiltrazzjoni u ppermetta wkoll li I-ipprocessar fuq is-server jigi mmonitorjat u li
tinkiseb id-data personali migbura. Is-sett ta’ ghodod gie skopert biss xahar wara l-installazzjoni tieghu.

web

3.1.1 KAZ Nru 05 - Mizuri preventivi u valutazzjoni tar-riskju

Is-sigurta tal-ambjent tal-kontrollur tad-data hija estremament importanti, peress li -maggoranza ta’ dawn
il-kazijiet ta’ ksur tista’ tigi pprevenuta billi jigi zgurat li s-sistemi kollha jigu aggornati b’mod kostanti, li data
sensittiva tigi kriptata u li l-applikazzjonijiet jigu zviluppati skont standards ta’ sigurta gholjin bhal
awtentikazzjoni b’sahhitha, mizuri kontra I-forza brutali, attakki, “il-hrib” jew “is-sanitizzazzjoni”® tal-input
tal-utenti, ec¢. Huma mehtiega wkoll awditi perjodiéi tas-sigurta tal-IT, valutazzjonijiet tal-vulnerabbilta u
testijiet tal-penetrazzjoni sabiex dawn it-tipi ta’ vulnerabbiltajiet jigu identifikati minn gabel u solvuti. F'dan
il-kaz partikolari, I-ghodod ta’ monitoragg tal-integrita tal-fajls fl-ambjent tal-produzzjoni setghu ghenu
sabiex tigi identifikata I-injezzjoni tal-kodici. (Lista ta’ mizuri rakkomandati tinsab fit-Tagsima 3.7).

18 ||-hrib jew is-sanitizzazzjoni tal-inputs tal-utenti huma forma ta’ validazzjoni tal-input, li tizgura li tiddahhal biss
data fformalizzata kif suppost f'sistema ta’ informazzjoni.

16
Adottati - wara konsultazzjoni pubblika



52.

53.

54.

55.

Il-kontrollur ghandu dejjem jibda jinvestiga I-ksur billi jidentifika t-tip ta’ attakk u |I-metodi tieghu, sabiex
jivvaluta liema mizuri ghandhom jittiehdu. Sabiex jaghmel dan malajr u b’'mod effi¢jenti, il-kontrollur tad-
data ghandu jkollu pjan ta’ rispons ghall-inc¢identi stabbilit li jispecifika I-passi rapidi u mehtiega sabiex jiehu
kontroll tal-in¢ident. F'dan il-kaz partikolari, it-tip ta’ ksur kien fattur li jzid ir-riskju peress li mhux biss kienet
ristretta I-kunfidenzjalita tad-data, izda l-infiltratur kellu wkoll il-mezzi sabiex jistabbilixxi bidliet fis-sistema,
u ghalhekk I-integrita tad-data saret dubjuza.

In-natura, is-sensittivita u I-volum tad-data personali affettwata fil-ksur ghandhom jigu vvalutati sabiex jigi
ddeterminat sa liema punt il-ksur affettwa s-suggetti tad-data. Ghalkemm ma giet affettwata |-ebda
kategorija specjali ta’ data personali, id-data accessata fiha informazzjoni konsiderevoli dwar l-individwi mill-
formoli online, u tali data tista’ tintuza hazin b’ghadd ta’ modi (ghall-immirar ta’ kummerc¢jalizzazzjoni mhux
mitluba, serq tal-identita, ecc.), ghalhekk is-severita tal-konsegwenzi ghandha zzid ir-riskju ghad-drittijiet u I-
libertajiet tas-suggetti tad-data®®.

3.1.2  KAZ Nru 05 — Mitigazzjoni u obbligi

Jekk ikun possibbli, wara li tigi solvuta |-problema, il-bazi ta’ data ghandha titgabbel ma’ dik mahzuna f’kopja
ta’ rizerva sigura. L-esperjenzi li jirrizultaw mill-ksur ghandhom jintuzaw fl-aggornament tal-infrastruttura tal-
IT. ll-kontrollur tad-data ghandu jirritorna s-sistemi tal-IT affettwati kollha ghal stat nadif maghruf, jirrimedja
I-vulnerabbilta u jimplimenta mizuri ta’ sigurta godda sabiex jigi evitat ksur tad-data simili fil-futur, ez.
kontrolli tal-integrita tal-fajls u awditi tas-sigurta. Jekk id-data personali ma gietx biss eksfiltrata, izda thassret
ukoll, il-kontrollur irid jiehu azzjoni sistematika sabiex jirkupra d-data personali fl-istat li kienet fih gabel il-
ksur. Jista’ jkun mehtieg li jigu applikati kopji ta’ rizerva shah, bidliet inkrementali u mbaghad possibbilment
jerga’ jsir I-ipprocessar mill-ahhar kopja ta’ rizerva inkrementali — li jirrikjedi li I-kontrollur ikun jista’ jirreplika
I-bidliet li saru mill-ahhar kopja ta’ rizerva li tkun saret. Dan jista’ jirrikjedi li I-kontrollur ikollu s-sistema
mfassla sabiex izomm il-fajls tal-input ta’ kuljum f’kaz li jkun hemm bzonn li jigu pprocessati mill-gdid u
jirrikjedi metodu robust ta’ hzin u politika xierqa dwar iz-zamma.

Fid-dawl ta’ dan ta’ hawn fuq, peress li I-ksur x’aktarx li jirrizulta f'riskju gholi ghad-drittijiet u I-libertajiet tal-
naturalment, ifisser li I-SA(s) rilevanti ghandhom ukoll ikunu involuti fil-forma ta’ notifika ta’ ksur ta’ data. Id-
dokumentazzjoni tal-ksur hija obbligatorja skont |-Artikolu 33(5) tal-GDPR u taghmel il-valutazzjoni tas-
sitwazzjoni aktar facli.

Azzjonijiet mehtiega abbazi tar-riskji identifikati
Dokumentazzjoni interna Notifika lill-SA Komunikazzjoni lis-suggetti tad-

data
v v v

3.2 KAZ Nru 06: Eksfiltrazzjoni ta’ password hashed minn sit web

19 Ghal gwida dwar operazzjonijiet ta’ pprocessar li “x’aktarx jirrizultaw f'riskju gholi”, ara n-nota 10 f'giegh
il-pagna hawn fuq.
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Giet sfruttata vulnerabbilta ta’ injezzjoni SQL sabiex jinkiseb access ghal bazi ta’ data tas-server ta’
sit web tat-tisjir. L-utenti setghu jaghzlu biss psewdonimi arbitrarji bhala identifikaturi tal-utent. L-
uzu ta’ indirizzi tal-posta elettronika ghal dan il-ghan gie skoraggut. ll-passwords mahzuna fil-bazi ta’
data gew hashed b’algoritmu b’sahhtu u I-melh ma giex kompromess. Data affettwata: passwords
hashed ta’ 1 200 utent. Ghal ragunijiet ta’ sikurezza, il-kontrollur informa lis-suggetti tad-data dwar
il-ksur permezz tal-posta elettronika u talabhom ibiddlu |-passwords taghhom, specjalment jekk I-
istess password intuzat ghal servizzi ohrajn.

3.2.1 KAZ Nru 06 - Mizuri preventivi u valutazzjoni tar-riskju

F'dan il-kaz partikolari, il-kunfidenzjalita tad-data hija kompromessa, izda I-passwords fil-bazi ta’ data kienu
hashed b’metodu aggornat, li jnagqgas ir-riskju fir-rigward tan-natura, is-sensittivita u |-volum ta’ data
personali. Dan il-kaz ma jipprezenta I-ebda riskju ghad-drittijiet u |-libertajiet tas-suggetti tad-data.

Barra minn hekk, ma giet kompromessa l-ebda informazzjoni ta’ kuntatt (ez. indirizzi tal-posta elettronika jew
numri tat-telefon) tas-suggetti tad-data, li jfisser li ma hemm Il-ebda riskju sinifikanti ghas-suggetti tad-data
li jkunu fil-mira ta’ tentattivi ta’ frodi (ez. li jir¢ievu posta elettronika ta’ phishing jew messaggi u telefonati
frawdolenti). Ma kienet involuta |-ebda kategorija specjali ta’ data personali.

Xi identifikaturi tal-utent jistghu jitgiesu bhala data personali, izda s-suggett tas-sit web ma jippermettix
konnotazzjonijiet negattivi. Ghalkemm ghandu jigi nnotat li I-valutazzjoni tar-riskju tista’ tinbidel?® jekk it-tip
tas-sit web u d-data accessata jistghu jizvelaw kategoriji specjali ta’ data personali (ez. sit web ta’ partit
politiku jew ta’ trade union). L-uzu ta’ kriptagg tal-oghla livell ta’ zvilupp tekniku jista’ jimmitiga I-effetti
negattivi tal-ksur. L-izgurar li jkun permess numru limitat ta’ tentattivi ta’ lloggjar jipprevjeni attakki ta’
lloggjar b’forza brutali milli jirnexxu, u b’hekk jitnaggsu fil-bi¢éa I-kbira tar-riskji imposti mill-attakkanti li
jkunu diga jafu I-identifikaturi tal-utenti.

3.2.2  KAZ Nru 06 — Mitigazzjoni u obbligi

Il-komunikazzjoni lis-suggetti tad-data f'xi kazijiet tista’ titgies bhala fattur ta’ mitigazzjoni, peress li s-suggetti
tad-data huma wkoll f'pozizzjoni li jiehdu |-passi mehtiega sabiex jevitaw aktar hsara minhabba I-ksur,
perezempju billi jibdlu |-password taghhom. F'dan il-kaz, in-notifika ma kinitx obbligatorja, izda f'hafna
kazijiet tista’ titgies bhala prattika tajba.

Il-kontrollur tad-data ghandu jikkoregi |-vulnerabbilta u jimplimenta mizuri godda ta’ sigurta sabiex jigi evitat
ksur simili tad-data fil-futur bhal, perezempju, awditi sistematici tas-sigurta fuq is-sit web.

ll-ksur ghandu jigi ddokumentat f'’konformita mal-Artikolu 33(5) izda ma hija mehtiega l-ebda notifika jew
komunikazzjoni.

Barra minn hekk, huwa ferm rakkomandat li jigi kkomunikat ksur li jinvolvi passwords lis-suggetti tad-data fi
kwalunkwe kaz anke meta I-passwords ikunu nhaznu bl-uzu ta’ salted hash b’algoritmu li jikkonforma mal-
oghla livell ta’ zvilupp tekniku. L-uzu ta’ metodi ta’ awtentikazzjoni li jevitaw il-htiega li jigu pprocessati
passwords min-naha tas-server huwa preferibbli. Is-suggetti tad-data ghandhom jinghataw |-ghazla li jiehdu
mizuri xierqa fir-rigward tal-passwords taghhom stess.

Azzjonijiet mehtiega abbazi tar-riskji identifikati

20 Ghal gwida dwar operazzjonijiet ta’ pprocessar li “x’aktarx jirrizultaw f'riskju gholi”, ara n-nota 10 f'giegh
il-pagna hawn fuq.
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Dokumentazzjoni interna Notifika lill-SA Komunikazzjoni lis-suggetti tad-
data
v X X

3.3 KAZ Nru 07: Attakk ta’ gbir tal-kredenzjali fuq sit web bankarju

Bank garrab attakk cibernetiku kontra wiehed mis-siti web tieghu ta’ servizzi bankarji online. L-
attakk kellu I-ghan li jelenka l-identifikaturi tal-utent ghall-illoggjar kollha possibbli bl-uzu ta’
password trivjali fissa. Il-passwords jikkonsistu fi 8 ¢ifri. Minhabba vulnerabbilta tas-sit web, f'xi
kazijiet, lI-informazzjoni dwar is-suggetti tad-data (l-isem, il-kunjom, il-generu, id-data u I-post tat-
twelid, il-kodici fiskali, il-kodicijiet ta’ identifikazzjoni tal-utent) giet zvelata lill-attakkant, anke jekk
il-password uzata ma kinitx korretta jew il-kont bankarju ma kienx ghadu attiv. Dan affettwa
madwar 100 000 suggett tad-data. Minn dawn, l-attakkant illoggja b’success f'madwar 2 000 kont
li kienu geghdin juzaw il-password trivjali pprovata mill-attakkant. Sussegwentement, il-kontrollur
seta’ jidentifika t-tentattivi illegittimi ta’ log-on kollha. Il-kontrollur tad-data seta’ jikkonferma li,
skont il-kontrolli kontra I-frodi, ma saret |-ebda tranzazzjoni minn dawn il-kontijiet matul I-attakk.
Il-bank kien konxju tal-ksur tad-data minhabba li ¢-centru tal-operazzjonijiet tas-sigurta tieghu sab
numru kbir ta’ talbiet ghal illoggjar diretti fis-sit web. B’reazzjoni ghal dan, il-kontrollur iddizattiva
I-possibbilta ta’ lloggjar fis-sit web billi tfiha u impona ssettjar ta’ password gdida ghall-kontijiet
kompromessi. IlI-kontrollur ikkomunika I-ksur biss lill-utenti bil-kontijiet kompromessi, jigifieri lill-
utenti li I-passwords taghhom gew kompromessi jew li d-data taghhom giet zvelata.

3.3.1 KAZ Nru 07 - Mizuri preventivi u valutazzjoni tar-riskju

Huwa importanti li jinghad li |-kontrolluri i jittrattaw data ta’ natura personali hafna?! ghandhom
responsabbilta akbar f'termini ta’ forniment ta’ sigurta tad-data adegwata, ez. li jkollhom centru tal-
operazzjonijiet tas-sigurta u mizuri ohrajn ta’ prevenzjoni, detezzjoni u rispons ghall-in¢identi. In-nugqgas ta’
konformita ma’ dawn I-istandards oghla ¢ertament jirrizulta f'mizuri aktar serji matul investigazzjoni tal-SA.

lI-ksur jikkoncerna data finanzjarja lil hinn mill-identita u l-informazzjoni dwar Il-identifikatur tal-utent, u dan
jaghmlu partikolarment sever. In-numru ta’ individwi affettwati huwa gholi.

[I-fatt li ksur jista’ jsehh f'ambjent sensittiv bhal dan jindika nuqqasijiet sinifikanti ta’ sigurta tad-data fis-
sistema tal-kontrollur, u jista’ jkun indikatur li huwa zmien li fih huma “mehtiega” riezami u aggornament tal-
mizuri affettwati f'’konformita mal-Artikoli 24(1), 25(1), u 32(1) tal-GDPR. Id-data li fugha tkun sehhet
vjolazzjoni tippermetti l-identifikazzjoni unika tas-suggetti tad-data u fiha informazzjoni ohra dwarhom
(inkluzi I-generu, id-data u I-post tat-twelid), barra minn hekk tista’ tintuza mill-attakkant sabiex jaqta’ I-
passwords tal-klijenti jew sabiex imexxi kampanja ta’ phishing immirata lejn il-klijenti tal-bank.

Ghal dawn ir-ragunijiet, il-ksur tad-data tqies li x’aktarx jirrizulta f'riskju gholi ghad-drittijiet u I-libertajiet tas-
suggetti kollha tad-data kkoncernati?2. Ghalhekk, I-okkorrenza ta’ hsara materjali (ez. telf finanzjarju) u mhux
materjali (ez. serq tal-identita jew frodi) hija rizultat koncepibbli.

21 Bhall-informazzjoni tas-suggetti tad-data msemmija fil-metodi ta’ hlas bhal numri tal-kards, kontijiet bankariji, hlas
online, pagi, dikjarazzjonijiet bankariji, studji ekonomici jew kwalunkwe informazzjoni ohra li tista’ tizvela informazzjoni
ekonomika relatata mas-suggetti tad-data.

22 Ghal gwida dwar operazzjonijiet ta’ pprocessar li “x’aktarx jirrizultaw f'riskju gholi”, ara n-nota 10 f'giegh

il-pagna hawn fuq.
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3.3.2  KAZ Nru 07 — Mitigazzjoni u obbligi

[I-mizuri tal-kontrollur imsemmija fid-deskrizzjoni tal-kaz huma adegwati. Fid-dawl tal-ksur, huwa kkorega
wkoll il-vulnerabbilta tas-sit web u ha passi ohrajn sabiex jipprevjeni ksur simili tad-data fil-futur, bhaz-zieda
ta’ awtentikazzjoni b’zewg fatturi ghas-sit web ikkoncernat u t-tranzizzjoni lejn awtentikazzjoni gawwija tal-
konsumatur.

Id-dokumentazzjoni tal-ksur skont |-Artikolu 33(5) tal-GDPR u n-notifika lill-SA dwaru ma humiex fakultattivi
f'dan ix-xenarju. Barra minn hekk, il-kontrollur ghandu jinnotifika I-100 000 suggett tad-data kollha (inkluzi s-
suggetti tad-data li I-kontijiet taghhom ma kinux kompromessi) f’konformita mal-Artikolu 34 tal-GDPR.

Azzjonijiet mehtiega abbazi tar-riskji identifikati
Dokumentazzjoni interna Notifika lill-SA Komunikazzjoni lis-suggetti tad-

data
v v v

3.4 Mizuri organizzazzjonali u teknici ghall-prevenzjoni/ghall-mitigazzjoni tal-impatti tal-
attakki minn hackers

Bhal fil-kaz ta’ attakki ransomware, irrispettivament mir-rizultat u mill-konsegwenzi tal-attakk, I-evalwazzjoni
mill-gdid tas-sigurta tal-IT hija obbligatorja ghall-kontrolluri f'kazijiet simili.

Mizuri rakkomandati:Z

(Il-lista tal-mizuri li gejjin bl-ebda mod ma hija eskluziva jew komprensiva. Pjuttost, I-ghan huwa Ii jigu
pprovduti ideat ghall-prevenzjoni u soluzzjonijiet possibbli. Kull attivita ta’ pprocessar hija differenti,
ghalhekk il-kontrollur ghandu jiehu d-decizjoni dwar liema mizuri huma l-aktar adatti ghas-sitwazzjoni
partikolari.)

Kriptagg tal-oghla livell ta’ zvilupp tekniku u mmaniggar essenzjali, spec¢jalment meta jkunu qeghdin jigu
pprocessati passwords u data sensittiva jew finanzjarja. ll-hashing kriptografiku u s-salting ghal
informazzjoni sigrieta (passwords) dejjem huma ppreferuti mill-kriptagg tal-passwords. L-uzu ta’ metodi
ta’ awtentikazzjoni li jevitaw il-htiega li jigu pprocessati passwords min-naha tas-server huwa preferibbili.
L-aggornament tas-sistema (software u firmware). L-izgurar li jkunu stabbiliti I-mizuri kollha ta’ sigurta
tal-IT, filwaqt li jigi zgurat li dawn ikunu effettivi u li jinzammu aggornati b’mod regolari meta jinbidlu jew
jevolvu l-ipprocessar jew i¢-Cirkostanzi. Sabiex ikun jista’ juri I-konformita mal-Artikolu 5(1)(f)
f’konformita mal-Artikolu 5(2) tal-GDPR, il-kontrollur ghandu jzomm rekord tal-aggornamenti kollha
mwettqa, inkluz ukoll iz-zmien meta gew applikati.

L-uzu ta’ metodi ta’ awtentikazzjoni b’sahhithom bhal awtentikazzjoni b’zewg fatturi u servers tal-
awtentikazzjoni, ikkomplementati minn politika aggornata dwar il-passwords.

Standards ta’ zvilupp siguri jinkludu I-filtrazzjoni tal-input tal-utent (bl-uzu ta’ lista bajda sa fejn ikun
prattikabbli), il-hrib minn inputs tal-utent u mizuri ta’ prevenzjoni b’forza brutali (bhal-limitazzjoni tal-
ammont massimu ta’ provi mill-gdid). “Firewalls ghall-Applikazzjonijiet tal-Web” jistghu jghinu fl-uzu
effettiv ta’ din it-teknika.

L-istabbiliment ta’ privileggi tal-utent b’sahhithom u politika dwar I-immaniggar tal-kontroll tal-aécess.
L-uzu ta’ sistemi xierqa, aggornati, effettivi u integrati tal-firewall, ta’ detezzjoni tal-intruzjonijiet u ta’
sistemi ohrajn ta’ difiza tal-perimetru.

Awditi sistematici tas-sigurta tal-IT u valutazzjonijiet tal-vulnerabbilta (ittestjar tal-penetrazzjoni).

2 Ghall-izvilupp sigur tal-applikazzjonijiet tal-web ara wkoll: https://www.owasp.org/index.php/Main_Page .
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Riezamijiet u ttestjar regolari sabiex jigi zgurat li I-kopji ta’ rizerva jkunu jistghu jintuzaw sabiex tigi
rrestawrata kwalunkwe data li l-integrita jew id-disponibbilta taghha tkun giet affettwata.
L-ebda identifikazzjoni tas-sessjoni fil-URL f'’format ta’ test semplici.

4 SORS INTERN TA" RISKJU UMAN

Ir-rwol tal-izball uman fil-ksur ta’ data personali ghandu jigi enfasizzat, minhabba d-dehra komuni tieghu.
Peress li dawn it-tipi ta’ ksur jistghu jkunu kemm intenzjonati kif ukoll mhux intenzjonati, huwa diffi¢li hafna
ghall-kontrolluri tad-data |i jidentifikaw il-vulnerabbiltajiet u jadottaw mizuri sabiex jevitawhom. II-
Konferenza Internazzjonali tal-Kummissarji ghall-Protezzjoni tad-Data u |-Privatezza rrikonoxxiet |-
importanza li jigu indirizzati tali fatturi umani u adottat ir-rizoluzzjoni sabiex jigi indirizzat ir-rwol tal-izball
uman fil-ksur tad-data personali f'Ottubru tal-2019%*. Din ir-rizoluzzjoni tishaq li ghandhom jittiehdu mizuri
xierga ta’ salvagwardja sabiex jigu evitati I-izbalji umani u tipprovdi lista mhux ezawrjenti ta’ tali salvagwardji
u approcci.

4.1 KAZ Nru 08: Eksfiltrazzjoni ta’ data tan-negozju minn impjegat

Matul il-perjodu ta’ avviz tieghu, l-impjegat ta’ kumpanija kkopja data tan-negozju mill-bazi ta’ data
tal-kumpanija. L-impjegat huwa biss awtorizzat li jaccessa d-data sabiex iwettaq il-kompiti ta’
impjieg tieghu. Xhur wara, wara li wagaf mix-xoghol, huwa uza d-data miksuba b’dan il-mod (data
ta’ kuntatt bazika) sabiex jikkontribwixxi ghall-ipprocessar tad-data gdid li ghalih huwa I-kontrollur
sabiex jikkuntattja lill-klijenti tal-kumpanija sabiex ihajjarhom ghan-negozju I-gdid tieghu.

4.1.1 KAZ Nru 08 - Mizuri preventivi u valutazzjoni tar-riskju

F'dan il-kaz partikolari ma ttiehdet |-ebda mizura preventiva sabiex |-impjegat ma jithalliex jikkopja
informazzjoni ta’ kuntatt ta’ klijenti tal-kumpanija, peress li kien jehtieg — u kellu — access legittimu ghal din
I-informazzjoni minhabba I-kompiti ta’ impjieg tieghu. Peress li l-issodisfar tal-bicca I-kbira tal-impjiegi relatati
mal-klijenti jirrikjedi xi tip ta’ a¢éess ghal data personali mill-impjegati, jista’ jkun aktar difficli li jigi pprevenut
dan il-ksur tad-data. ll-limitazzjonijiet ghall-ambitu tal-access jistghu jillimitaw ix-xoghol li jkun jista’ jaghmel
I-impjegat partikolari. Madankollu, politiki ta’ access mahsuba sew u kontroll kostanti jistghu jghinu fil-
prevenzjoni ta’ tali ksur.

Bhas-soltu, matul il-valutazzjoni tar-riskju, ghandhom jitgiesu t-tip ta’ ksur u n-natura, is-sensittivita u I-volum
tad-data personali affettwata. Dawn it-tipi ta’ ksur huma tipikament ksur tal-kunfidenzjalita, peress li I-bazi
ta’ data normalment tithalla intatta, u I-kontenut taghha “sempliciment” jigi kkopjat ghal uzu ulterjuri. II-
kwantita ta’ data affettwata normalment tkun ukoll baxxa jew medja. F'dan il-kaz partikolari ma giet
affettwata |-ebda kategorija specjali ta’ data personali, I-impjegat kellu bzonn biss l-informazzjoni ta’ kuntatt
tal-klijenti sabiex ikun jista’ jikkuntattjahom wara li jkun telag mill-kumpanija. Ghalhekk, id-data kkoncernata
ma hijiex sensittiva.

Ghalkemm I-uniku ghan tal-eks impjegat li kkopja d-data b’'mod malizzjuz ghandu mnejn ikun limitat ghall-
ksib ta’ informazzjoni ta’ kuntatt tal-klijenti tal-kumpanija ghall-finijiet kummercjali tieghu stess, il-kontrollur

24 http://globalprivacyassembly.org/wp-content/uploads/2019/10/A0IC-Resolution-FINAL-ADOPTED.pdf
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ma huwiex f'pozizzjoni li jqis li r-riskju ghas-suggetti tad-data affettwati jkun baxx, peress li I-kontrollur ma
ghandu |-ebda tip ta’ riassigurazzjoni dwar l-intenzjonijiet tal-impjegat. Ghalhekk, filwaqt li I-konsegwenzi tal-
ksur jistghu jkunu limitati ghal esponiment ghal awtopromozzjoni mhux mitlub mill-eks impjegat, ma jigix
eskluz abbuz ulterjuri u aktar gravi tad-data misruga, skont I-iskop tal-ipproéessar stabbilit mill-eks
impjegat?.

4.1.2 KAZ Nru 08 — Mitigazzjoni u obbligi

[I-mitigazzjoni tal-effetti negattivi tal-ksur fil-kaz ta’ hawn fuq hija difficli. Jista’ jkun mehtieg li tigi involuta
azzjoni legali immedjata sabiex tipprevjeni lill-eks impjegat milli jabbuza mid-data u jxerridha aktar. Bhala I-
pass li jmiss, I-ghan ghandu jkun li jigu evitati sitwazzjonijiet futuri simili. ll-kontrollur jista’ jipprova jordna
lill-eks impjegat jieqaf juza d-data, izda hemm dubji kbar kemm din |-azzjoni jkollha suécess. Mizuri teknici
xierga bhall-impossibbilta li tigi kkopjata jew li titnizzel id-data fug apparat li jista’ jitnehha jistghu jghinu.

Ma hemm I-ebda soluzzjoni universali ghal dawn it-tipi ta’ kazijiet, izda approcc¢ sistematiku jista’ jghin fil-
prevenzjoni taghhom. Perezempju, il-kumpanija tista’ tikkunsidra — meta jkun possibbli — li tirtira certi forom
ta’ access ghal impjegati li jkunu wrew l-intenzjoni taghhom li jiegfu jew li jimplimentaw log fajls ta’ aééess
sabiex |-access mhux mixtieq ikun jista’ jigi lloggjat u indikat. ll-kuntratt iffirmat mal-impjegati ghandu jinkludi
klawzoli li jipprojbixxu tali azzjonijiet.

Fl-ahhar mill-ahhar, peress li dan il-ksur partikolari ma huwiex se jirrizulta f'riskju gholi ghad-drittijiet u I-
data jista’ jkun ta’ beneficcju ghall-kontrollur tad-data wkoll, peress li jista’ jkun ahjar li jisimghu minghand
il-kumpanija dwar l-izvelar tad-data milli minghand I-eks impjegat li jipprova jikkuntattjahom. Id-
dokumentazzjoni dwar il-ksur tad-data f'’konformita mal-Artikolu 33(5) hija obbligu legali.

Azzjonijiet mehtiega abbazi tar-riskji identifikati
Dokumentazzjoni interna Notifika lill-SA Komunikazzjoni lis-suggetti tad-

data
v v X

2> Ghal gwida dwar operazzjonijiet ta’ pprocessar li “x’aktarx jirrizultaw f'riskju gholi”, ara n-nota 10 f'giegh
il-pagna hawn fuq.
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4.2  KAZ Nru 09: Trazmissjoni accidentali ta’ data lil parti terza fdata

Agent tal-assigurazzjoni nnota |li — permezz tas-settings difettuzi ta’ fajl Excel ricevut bil-posta
elettronika — huwa seta’ jaccéessa informazzjoni relatata ma’ 24 klijent li ma jaqghux taht il-qasam
tieghu. Huwa marbut bis-segretezza professjonali u kien |-uniku ricevitur ta’ din il-posta elettronika.
L-arrangament bejn il-kontrollur tad-data u I-agent tal-assigurazzjoni jobbliga lill-agent jindika ksur
ta’ data personali minghajr dewmien zejjed lill-kontrollur tad-data. Ghalhekk, l-agent mill-ewwel
indika l-izball lill-kontrollur, li kkorega I-fajl u rega’ baghtu, filwaqgt li talab lill-agent ihassar il-
messagg precedenti. Skont l[-arrangament imsemmi hawn fuq, l-agent irid jikkonferma t-thassir
f'dikjarazzjoni bil-miktub, u dan ghamlu. L-informazzjoni miksuba ma tinkludi |-ebda kategorija
specjali ta’ data personali, izda data ta’ kuntatt u data dwar l-assigurazzjoni nnifisha (tip ta’
assigurazzjoni, ammont) biss. Wara li analizza d-data personali affettwata mill-ksur, il-kontrollur
tad-data ma identifika I-ebda karatteristika specjali fug in-naha tal-individwi jew tal-kontrollur tad-
data li tista’ taffettwa I-livell ta’ impatt tal-ksur.

4.2.1 KAZ Nru 09 — Mizuri preventivi u valutazzjoni tar-riskju

F'dan il-kaz, il-ksur ma jirrizultax minn azzjoni intenzjonata ta’ impjegat, izda minn zball uman mhux
intenzjonat ikkawzat minn nuqqas ta’ attenzjoni. Dawn it-tipi ta’ ksur jistghu jigu evitati jew imnaqgsa fil-
frekwenza permezz ta’ a) I-infurzar ta’ programmi ta’ tahrig, edukazzjoni u sensibilizzazzjoni fejn I-impjegati
jiksbu fehim ahjar tal-importanza tal-protezzjoni tad-data personali, b) it-tnaqqis tal-iskambju tal-fajls
permezz tal-posta elettronika, u l-uzu, minflok, ta’ sistemi ddedikati ghall-ipprocessar tad-data tal-klijenti
perezempju, c) il-verifika doppja tal-fajls gabel jintbaghtu, d) is-separazzjoni tal-holgien u t-trazmissjoni tal-
fajls.

Dan il-ksur tad-data jikkoncerna biss il-kunfidenzjalita tad-data, u l-integrita u I-accessibbilta taghha jithallew
intatti. ll-ksur tad-data kien jikkoncerna biss madwar 24 klijent, u ghalhekk il-kwantita tad-data affettwata
tista’ titgies bhala baxxa. Barra minn hekk, id-data personali affettwata ma fiha |-ebda data sensittiva. II-fatt
li I-processur tad-data ikkuntattja minnufih lill-kontrollur tad-data wara li sar konxju tal-ksur tad-data jista’
jitgies bhala fattur ta’ mitigazzjoni tar-riskju. (ll-possibbilta li d-data tkun intbaghtet lil agenti ohrajn tal-
assigurazzjoni ghandha tigi evalwata wkoll u, jekk tigi kkonfermata, ghandhom jittiehdu mizuri xierga.)
Minhabba |-passi xierqa mehuda wara I-ksur tad-data, dan probabbilment ma huwa se jkollu I-ebda impatt
fuqg id-drittijiet u |-libertajiet tas-suggetti tad-data.

lI-kombinament tan-numru baxx ta’ individwi affettwati, is-sejba immedjata tal-ksur u I-mizuri mehuda sabiex
dawn l-effetti jigu mminimizzati jaghmlu dan il-kaz partikolari wiehed minghajr riskju.

4.2.2  KAZ Nru 09 — Mitigazzjoni u obbligi

Barra minn hekk, hemm cirkostanzi ohrajn ta’ mitigazzjoni tar-riskju involuti wkoll: I-agent ikun marbut bis-
segretezza professjonali; huwa stess irrapporta |-problema lill-kontrollur; u huwa hassar il-fajl fuq talba. Is-
sensibilizzazzjoni u, possibbilment, I-inkluzjoni ta’ passi addizzjonali fil-verifika tad-dokumenti li jinvolvu data
personali probabbilment se jghinu sabiex jigu evitati kazijiet simili fil-futur.

Minbarra d-dokumentazzjoni tal-ksur f’konformita mal-Artikolu 33(5), ma hemm ebda htiega ghal azzjoni
ohra.

Azzjonijiet mehtiega abbazi tar-riskji identifikati
Dokumentazzjoni interna Notifika lill-SA Komunikazzjoni lis-suggetti tad-
data
v X X
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4.3 Mizuri organizzazzjonali u teknici ghall-prevenzjoni/ghall-mitigazzjoni tal-impatti ta’
sorsi interni ta’ riskju uman

Kombinament tal-mizuri msemmija hawn taht — applikati skont il-karatteristi¢i unici tal-kaz — ghandu jghin
sabiex jitnagqas ic-¢ans li jerga’ jsehh ksur simili.

Mizuri rakkomandati:

(ll-lista tal-mizuri li gejjin bl-ebda mod ma hija eskluziva jew komprensiva. Pjuttost, I-ghan huwa Ii jigu
pprovduti ideat ghall-prevenzjoni u soluzzjonijiet possibbli. Kull attivita ta’ pprocessar hija differenti,
ghalhekk il-kontrollur ghandu jiehu d-decizjoni dwar liema mizuri huma I-aktar adatti ghas-sitwazzjoni
partikolari.)

L-implimentazzjoni perjodika ta’ programmi ta’ tahrig, edukazzjoni u sensibilizzazzjoni ghall-impjegati
dwar l-obbligi taghhom ta’ privatezza u sigurta u d-detezzjoni u r-rapportar ta’ theddid ghas-sigurta tad-
data personali?®. L-izvilupp ta’ programm ta’ sensibilizzazzjoni sabiex ifakkar lill-impjegati fl-aktar zbalji
komuni li jwasslu ghal ksur ta’ data personali u kif ghandhom jigu evitati.

L-istabbiliment ta’ prattiki, proc¢eduri u sistemi robusti u effettivi ghall-protezzjoni tad-data u I-
privatezza?.

Evalwazzjoni tal-prattiki, tal-proc¢eduri u tas-sistemi ta’ privatezza sabiex tigi zgurata effettivita
kontinwa?®,

It-twettiq ta’ politiki xierqga ta’ kontroll tal-access u li I-utenti jigu mgieghla jsegwu r-regoli.

Tekniki ta’ implimentazzjoni sabiex |-awtentikazzjoni tal-utent tigi infurzata meta tigi accessata data
personali sensittiva.

Id-dizattivazzjoni tal-kont tal-utent relatat mal-kumpanija hekk kif il-persuna thalli I-kumpanija.
[l-verifika ta’ flussi ta’ data mhux tas-soltu bejn is-server tal-fajls u I-istazzjonijiet tax-xoghol tal-impjegati.
L-istabbiliment ta’ sigurta tal-interfacca I/O fil-BIOS jew permezz tal-uzu ta’ software li jikkontrolla I-uzu
ta’ interfacci tal-kompjuter (l-illukkjar jew il-ftuh ta’ perezempju USB/CD/DVD ecc.).

Riezaminar tal-politika ta’ access tal-impjegati (ez. I-illoggjar ta’ acéess ghal data sensittiva u l-infurzar
tal-htiega li I-utent jaghti raguni professjonali, sabiex din tkun disponibbli ghall-awditi).

Id-dizattivazzjoni tas-servizzi tal-cloud miftuha.

ll-projbizzjoni u |-prevenzjoni tal-aé¢éess ghal servizzi tal-posta miftuha maghrufa.

Id-dizattivazzjoni tal-funzjoni ta’ print screen fl-OS.

L-infurzar ta’ politika ta’ skrivanija nadifa.

L-imblukkar awtomatiku tal-kompjuters kollha wara ¢ertu ammont ta’ hin ta’ inattivita.

L-uzu ta’ mekkanizmi (ez. token (minghajr fili) sabiex jigu ac¢¢essati/jinfethu kontijiet imsakkrin) ghal glib
rapidu tal-utenti fambjenti kondivizi.

L-uzu ta’ sistemi ddedikati ghall-immaniggar tad-data personali li japplikaw mekkanizmi xierqa ta’
kontroll tal-aécess u li jipprevjenu I-izball uman, bhall-bghit ta’ komunikazzjonijiet lis-suggett zbaljat. L-
uzu ta’ spreadsheets u ta’ dokumenti ohrajn tal-uffié¢¢ju ma huwiex mezz xieraq ghall-immaniggar tad-
data tal-klijenti.

26 |s-sottotagsima (i) tat-Tagsima 2) tar-Rizoluzzjoni sabiex jigi indirizzat ir-rwol ta’ zball uman fi ksur ta’ data personali.
27 |s-sottotagsima (i) tat-Tagsima 2) tar-Rizoluzzjoni sabiex jigi indirizzat ir-rwol ta’ zball uman fi ksur ta’ data personali.
28 |s-sottotagsima (iii) tat-Tagsima 2) tar-Rizoluzzjoni sabiex jigi indirizzat ir-rwol ta’ zball uman fi ksur ta’ data

personali.
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5 APPARAT U DOKUMENTI STAMPATI MITLUFA JEW MISRUQA

Tip ta’ kaz frekwenti huwa t-telf jew is-serq ta’ apparat portabbli. F'dawn il-kazijiet, il-kontrollur irid iqgis ic-
cirkostanzi tal-operazzjoni ta’ pprocessar, bhat-tip ta’ data mahzuna fuq l-apparat, kif ukoll |-assi ta’ sostenn,
u I-mizuri mehuda gabel il-ksur sabiex jigi zgurat livell xieraq ta’ sigurta. Dawn |-elementi kollha jaffettwaw I-
impatti potenzjali tal-ksur tad-data. ll-valutazzjoni tar-riskju tista’ tkun difficli, peress li I-apparat ma jkunx
ghadu disponibbli.

Dawn it-tipi ta’ ksur dejjem jistghu jigu kklassifikati bhala ksur tal-kunfidenzjalita. Madankollu, jekk ma jkun
hemm |-ebda kopja ta’ rizerva tal-bazi ta’ data misruqa, it-tip ta’ ksur jista’ jkun ukoll ksur ta’ disponibbilta u
ksur ta’ integrita.

Ix-xenariji li gejjin juru kif ic-¢irkostanzi msemmija hawn fuq jinfluwenzaw il-probabbilta u s-severita tal-ksur
tad-data.

5.1 KAZ Nru 10: Materjal misruq li fih hemm mahzuna data personali kriptata

Wagt serga minn centru ghall-kura ta’ matul il-jum tat-tfal, insterqu zewg tablets. It-tablets kien
fihom applikazzjoni li kellha data personali dwar it-tfal li jattendu ¢-centru ghall-kura ta’ matul il-
jum. L-isem, id-data tat-twelid u d-data personali dwar |-edukazzjoni tat-tfal kienu involuti. Kemm
it-tablets kriptati, li kienu mitfija fil-hin tas-serqa, kif ukoll I-applikazzjoni kienu protetti permezz ta’
password b’sahhitha. ll-kopja ta’ rizerva tad-data kienet disponibbli b’'mod effettiv u facli ghall-
kontrollur. Wara li sar konxju mill-ksur, ic-centru ghall-kura ta’ matul il-jum hassar id-data mahzuna
fuq it-tablets mill-boghod ftit wara li saret maghrufa s-serga.

5.1.1 KAZ Nru 10 - Mizuri preventivi u valutazzjoni tar-riskju

F'dan il-kaz partikolari, il-kontrollur tad-data ha mizuri adegwati sabiex jipprevjeni u jimmitiga l-impatti ta’
ksur potenzjali tad-data bl-uzu ta’ kriptagg tal-apparat, bl-introduzzjoni ta’ protezzjoni adegwata permezz ta’
password u bl-izgurar ta’ kopja ta’ rizerva tad-data mahzuna fit-tablets. (Lista ta’ mizuri rakkomandati tinsab
fit-Tagsima 5.7).

Wara li jsir konxju ta’ ksur, il-kontrollur tad-data ghandu jivvaluta s-sors tar-riskju, is-sistemi li jappoggaw I-
ipprocessar tad-data, it-tip ta’ data personali involuta u I-impatti potenzjali tal-ksur tad-data fuq I-individwi
kkonéernati. ll-ksur tad-data deskritt hawn fuq kien jikkoncerna I-kunfidenzjalita, id-disponibbilta u l-integrita
tad-data kkoncernata, madankollu minhabba I-proé¢edimenti xierga tal-kontrollur tad-data gabel u wara I-
ksur tad-data, I-ebda wahda minn dawn ma sehhet.

5.1.2  KAZ Nru 10 — Mitigazzjoni u obbligi

lI-kunfidenzjalita tad-data personali fit-tablets ma gietx kompromessa minhabba |-protezzjoni gawwija tal-
password kemm tat-tablet kif ukoll tal-applikazzjonijiet. It-tablets gew issettjati b’tali mod li l-issettjar ta’
password ifisser ukoll li d-data mahzuna fuq l-apparat tkun kriptata. Dan kompla jissahhah bl-azzjoni tal-
kontrollur sabiex jipprova jhassar kollox minn fuq l-apparat misrug mill-boghod.

Minhabba I-mizuri mehuda, il-kunfidenzjalita tad-data nzammet intatta wkoll. Barra minn hekk, il-kopja ta’
rizerva zgurat id-disponibbilta kontinwa tad-data personali, u b’hekk ma seta’ jsehh |-ebda impatt negattiv
potenzjali.

Minhabba dawn il-fatti, il-ksur tad-data deskritt hawn fuqg x’aktarx li ma jirrizultax f'riskju ghad-drittijiet u |-
libertajiet tas-suggetti tad-data, u b’hekk ma kienet mehtiega I-ebda notifika lill-SA jew lis-suggetti tad-data
kkonéernati. Madankollu, dan il-ksur tad-data jrid jigi ddokumentat ukoll f’konformita mal-Artikolu 33(5).
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Azzjonijiet mehtiega abbazi tar-riskji identifikati
Dokumentazzjoni interna Notifika lill-SA Komunikazzjoni lis-suggetti tad-
data
v X X

5.2 KAZ Nru 11: Materjal misruq li fih hemm mahzuna data personali mhux kriptata

Insterag notebook elettroniku ta’ impjegat ta’ kumpanija li tipprovdi s-servizzi. In-notebook
misrug kien fih l-ismijiet, il-kunjomijiet, is-sess, I-indirizzi u d-data tat-twelid ta’ aktar minn 100
000 klijent. Minhabba n-nuggas ta’ disponibbilta tal-apparat misrug ma kienx possibbli li jigi
identifikat jekk kategoriji ohrajn ta’ data personali kinux affettwati wkoll. L-access ghall-hard drive
tan-notebook ma kien protett bl-ebda password. |d-data personali tista’ tigi rrestawrata mill-
kopja ta’ rizerva disponibbli li ssir kuljum.

5.2.1 KAZ Nru 11 - Mizuri preventivi u valutazzjoni tar-riskju

Ma ttiehdet I-ebda mizura ta’ sikurezza preventiva mill-kontrollur tad-data, u ghalhekk id-data personali
mahzuna fin-notebook misruq kienet facilment accessibbli ghall-halliel jew ghal kwalunkwe persuna ohra li
tikseb pussess tal-apparat fil-futur.

Dan il-ksur ta’ data jikkonéerna I-kunfidenzjalita tad-data mahzuna fuq l-apparat misrug.

In-notebook li fih id-data personali kien vulnerabbli f'dan il-kaz minhabba li ma kien protett bl-ebda password
jew kriptagg. In-nuggas ta’ mizuri bazici ta’ sigurta jzid il-livell ta’ riskju ghas-suggetti tad-data affettwati.
Barra minn hekk, l-identifikazzjoni tas-suggetti tad-data kkoncernati hija wkoll problematika, u dan izid ukoll
is-severita tal-ksur. In-numru konsiderevoli ta’ individwi kkoncernati jzid ir-riskju, madankollu, I-ebda
kategorija specjali ta’ data personali ma kienet ikkoncernata fil-ksur tad-data.

Matul il-valutazzjoni tar-riskju®, il-kontrollur ghandu jqis il-konsegwenzi potenzjali u |-effetti negattivi tal-
ksur tal-kunfidenzjalita. Bhala rizultat tal-ksur, is-suggetti tad-data kkoncernati jistghu jgarrbu frodi tal-
identita taghhom li jiddependi fuq id-data disponibbli fuq I-apparat misruq, u ghalhekk ir-riskju jitgies bhala
gholi.

5.2.2  KAZ Nru 11 — Mitigazzjoni u obbligi

Il-kriptagg tal-apparat operattiv u I-uzu ta’ protezzjoni permezz ta’ password gqawwija ghall-bazi ta’ data
mahzuna setghu jipprevjenu I-ksur tad-data milli jirrizulta f'riskju gholi ghad-drittijiet u I-libertajiet tas-
suggetti tad-data.

29 Ghal gwida dwar operazzjonijiet ta’ pprocessar li “x’aktarx jirrizultaw f'riskju gholi”, ara n-nota 10 f'giegh
il-pagna hawn fuq.
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Minhabba dawn i¢-cirkostanzi, hija mehtiega notifika lill-SA, filwaqt li hija mehtiega wkoll notifika lis-suggetti
tad-data kkonéernati.

Azzjonijiet mehtiega abbazi tar-riskji identifikati
Dokumentazzjoni interna Notifika lill-SA Komunikazzjoni lis-suggetti tad-

data
v v v

5.3 KAZ Nru 12: Fajls f'format stampat b’data sensittiva misruga

Registru f'format stampat insteraq minn facilita ta’ riabilitazzjoni mill-vizzju tad-droga. ll-ktieb kien fih
data bazika dwar I-identita u s-sahha tal-pazjenti ammessi fil-facilita ta’ riabilitazzjoni. |d-data kienet
mahzuna biss f'format stampat u ma kien hemm Il-ebda kopja ta’ rizerva disponibbli ghat-tobba li kienu
geghdin jittrattaw il-pazjenti. Il-ktieb ma kienx mahzun f’kexxun jew f’kamra msakkra, u I-kontrollur
tad-data la kellu sistema ta’ kontroll tal-access u langas xi mizura ohra ta’ salvagwardja ghad-
dokumentazzjoni f'format stampat.

5.3.1 KAZ Nru 12 — Mizuri preventivi u valutazzjoni tar-riskju

Ma ttiehdet I-ebda mizura ta’ sikurezza preventiva mill-kontrollur tad-data, u ghalhekk id-data personali
mahzuna f'dan il-ktieb kienet facilment accessibbli ghall-persuna li sabitu. Barra minn hekk, in-natura tad-
data personali mahzuna fil-ktieb taghmel in-nuqqas ta’ kopja ta’ rizerva tad-data fattur ta’ riskju serju hafna.

Dan il-kaz iservi bhala ezempju ta’ ksur ta’ data ta’ riskju gholi. Minhabba n-nugqgas ta’ prekawzjonijiet xierga
ghas-sikurezza, intilfet data sensittiva dwar is-sahha skont |-Artikolu 9(1) tal-GDPR. Peress li f’dan il-kaz kienet
ikkoncernata kategorija specjali ta’ data personali, zdiedu r-riskji potenzjali ghas-suggetti tad-data
kkonéernati, li ghandhom jitgiesu wkoll mill-kontrollur li jivvaluta r-riskju°.

Dan il-ksur jikkonéerna I-kunfidenzjalita, id-disponibbilta u l-integrita tad-data personali kkoncernata. Bhala
rizultat tal-ksur, is-segretezza medika tinkiser u partijiet terzi mhux awtorizzati jistghu jiksbu access ghall-
informazzjoni medika privata tal-pazjenti, li jista’ jkollu impatt serju fuq il-hajja personali tal-pazjent. ll-ksur
tad-disponibbilta jista’ jfixkel ukoll il-kontinwita tat-trattament tal-pazjenti. Peress li I-modifika/t-thassir ta’
partijiet mill-kontenut tal-ktieb ma jistghux jigu eskluzi, I-integrita tad-data personali tigi kompromessa wkoll.

5.3.2  KAZ Nru 12 — Mitigazzjoni u obbligi

Matul il-valutazzjoni tal-mizuri ta’ salvagwardja, ghandu jitgies ukoll it-tip ta’ assi ta’ sostenn. Peress li r-
registru tal-pazjenti kien dokument fiziku, is-salvagwardja tieghu kellha tigi organizzata b’mod differenti minn
dik ta’ apparat elettroniku. Il-psewdonimizzazzjoni tal-ismijiet tal-pazjenti, il-hzin tal-ktieb f'bini protett u
f’kexxun jew f’kamra msakkra, u I-kontroll xieraq tal-a¢cess bl-awtentikazzjoni meta dan jigi accessat setghu
jevitaw il-ksur tad-data.

[I-ksur tad-data deskritt hawn fuq jista’ jkollu impatt serju fuq is-suggetti tad-data kkoncernati; ghalhekk, in-
notifika lill-SA u I-komunikazzjoni tal-ksur lis-suggetti tad-data kkoncernati huma obbligatoriji.

Azzjonijiet mehtiega abbazi tar-riskji identifikati

Dokumentazzjoni interna Notifika lill-SA omunikazzjoni lis-suggetti tad-data
v v v

30 Ghal gwida dwar operazzjonijiet ta’ pprocessar li “x’aktarx jirrizultaw f’riskju gholi”, ara n-nota 10 f'qiegh
il-pagna hawn fugq.
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5.4 Mizuri organizzazzjonali u teknici ghall-prevenzjoni/ghall-mitigazzjoni tal-impatti tat-

telf jew tas-serq ta’ apparat

Kombinament tal-mizuri msemmija hawn taht — applikati skont il-karatteristi¢i unici tal-kaz — ghandu jghin
sabiex jitnagqas ic-¢ans li jerga’ jsehh ksur simili.

Mizuri rakkomandati:

6

(ll-lista tal-mizuri li gejjin bl-ebda mod ma hija eskluziva jew komprensiva. Pjuttost, I-ghan huwa Ii jigu
pprovduti ideat ghall-prevenzjoni u soluzzjonijiet possibbli. Kull attivita ta’ pprocessar hija differenti,
ghalhekk il-kontrollur ghandu jiehu d-decizjoni dwar liema mizuri huma I-aktar adatti ghas-sitwazzjoni
partikolari.)

Il-kriptagg tal-apparat operattiv (bhal Bitlocker, Veracrypt jew DM-Crypt).

L-uzu ta’ passcode/password fuq l-apparat kollu. ll-kriptagg tal-apparat elettroniku mobbli kollu b’'mod li
jirrikjedi password kumplessa ghad-dekriptagg.

L-uzu ta’ awtentikazzjoni b’diversi fatturi.

L-attivazzjoni ta’ apparat mobbli hafna operattivi li jippermettulhom jigu lokalizzati f'’kaz ta’ telf jew ta’
tgeghid f'post zbaljat.

L-uzu ta’ software/applikazzjoni ta’ MDM (Gestjoni ta’ Apparat Mobbli) u I-lokalizzazzjoni. L-uzu ta’ filtri
antiriflessi. L-gheluq ta’ kwalunkwe apparat mhux issorveljat.

Jekk ikun possibbli u xieraq ghall-ipprocessar tad-data inkwistjoni, I-issejvjar tad-data personali fugq back-
end server c¢entrali, mhux fug apparat mobbli.

Jekk l-istazzjon tax-xoghol ikun imgabbad mal-LAN korporattiva, issir kopja ta’ rizerva awtomatika mill-
folders tax-xoghol sakemm ikun inevitabbli li d-data personali tinhazen hemmhekk

L-uzu ta’ VPN sigur (ez. li jirrikjedi awtentikazzjoni b’zewg fatturi sekondarja separata ghall-istabbiliment
ta’ konnessjoni sigura) sabiex |-apparat mobbli jigi konness ma’ back-end servers.

Il-provvediment ta’ serraturi fizici lill-impjegati sabiex ikunu jistghu fizikament jipprotegu l-apparat
mobbli li juzaw meta ma jkunx issorveljat.

Regolamentazzjoni xierqa tal-uzu tal-apparat barra mill-kumpanija.

Regolamentazzjoni xierqa tal-uzu tal-apparat fil-kumpanija.

L-uzu ta’ software/applikazzjoni ta” MDM (Gestjoni ta’ Apparat Mobbli) u d-disponibbilta ta’ thassir mill-
boghod.

L-uzu ta’ mmaniggar centralizzat tal-apparat bi drittijiet minimi ghall-utenti finali sabiex jinstallaw is-
software.

L-installazzjoni ta’ kontrolli fizici tal-access.

L-evitar ta’ hzin ta’ informazzjoni sensittiva fuq apparat mobbli jew fuq hard drives. Jekk ikun hemm
bzonn li tigi accessata s-sistema interna tal-kumpanija, ghandhom jintuzaw mezzi siguri bhal kif iddikjarat
gabel.

IMPUSTAR ZBALJIAT

Is-sors tar-riskju huwa wkoll zball uman intern f'dan il-kaz, izda hawnhekk I-ebda azzjoni malizzjuza ma
wasslet ghall-ksur. Dan huwa r-rizultat ta’ nugqgas ta’ attenzjoni. Ftit li xejn jista’ jsir mill-kontrollur wara li
jkun sehh, u ghalhekk il-prevenzjoni hija sahansitra aktar importanti f'dawn il-kazijiet milli f'tipi ohrajn ta’
ksur.

6.1 KAZ Nru 13: Zball fil-posta
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Zewg ordnijiet ghal zraben gew ippakkjati minn kumpanija tal-bejgh bl-imnut. Minhabba zball uman,
zewg kontijiet tal-ippakkjar gew imhallta bir-rizultat li kemm il-prodotti kif ukoll il-kontijiet rilevanti tal-
ippakkjar intbaghtu lill-persuna zbaljata. Dan ifisser li z-zewg klijenti hadu I-ordnijiet ta’ xulxin, inkluzi
I-kontijiet tal-ippakkjar li fihom id-data personali. Wara li sar konxju mill-ksur, il-kontrollur tad-data
sejjah lura l-ordnijiet u baghathom lir-ricevituri t-tajba.

6.1.1 KAZ Nru 13 - Mizuri preventivi u valutazzjoni tar-riskju

Il-kontijiet kien fihom id-data personali mehtiega ghal konsenja b’success (I-isem, I-indirizz, flimkien mal-
oggett mixtri u |-prezz tieghu). Huwa importanti li I-ewwel nett jigi identifikat kif |-izball uman seta’ sehh, u
jekk bi kwalunkwe mod, setax jigi evitat. Fil-kaz partikolari deskritt ir-riskju huwa baxx, peress li ma kienet
involuta |-ebda kategorija specjali ta’ data personali jew data ohra li I-abbuz taghha jista’ jwassal ghal effetti
negattivi sostanzjali, il-ksur ma huwiex rizultat ta’ zball sistemiku min-naha tal-kontrollur u huma kkonéernati
zewg individwi biss. Ma seta’ jigi identifikat |-ebda effett negattiv fuq I-individwi.

6.1.2 KAZ Nru 13 — Mitigazzjoni u obbligi

[I-kontrollur ghandu jipprovdi ritorn bla hlas tal-oggetti u tal-kontijiet li jakkumpanjawhom, u ghandu jitlob
ukoll lir-ricevituri zbaljati jeqirdu/jhassru |-kopji eventwali kollha tal-kontijiet li fihom id-data personali tal-
persuna l-ohra.

Anke jekk il-ksur innifsu ma johlogx riskju gholi ghad-drittijiet u ghal-libertajiet tal-individwi affettwati, u
ghalhekk il-komunikazzjoni lis-suggetti tad-data ma hijiex obbligatorja mill-Artikolu 34 tal-GDPR, il-
komunikazzjoni tal-ksur lilhom ma tistax tigi evitata, peress li I-kooperazzjoni taghhom hija mehtiega sabiex
jitnagqas ir-riskju.

Azzjonijiet mehtiega abbazi tar-riskji identifikati
Dokumentazzjoni interna Notifika lill-SA Komunikazzjoni lis-suggetti tad-
data
v X X

6.2 KAZ Nru 14: Data personali kunfidenzjali hafna mibghuta bil-posta bi zball

Id-dipartiment tal-impjiegi ta’ ufficéju tal-amministrazzjoni pubblika baghat messagg permezz tal-
posta elettronika — dwar tahrig futur - lill-individwi rregistrati fis-sistema tieghu bhala persuni li
geghdin ifittxu impjieg. Bi zball, dokument li fih id-data personali ta’ dawn il-persuni kollha li
geghdin ifittxu impjieg (I-isem, l-indirizz tal-posta elettronika, l-indirizz postali, in-numru tas-sigurta
socjali) gie mehmuz ma’ din il-posta elettronika. In-numru ta’ individwi affettwati huwa ta’ aktar
minn 60 000. Sussegwentement, |-uffic¢ju kkuntattja lir-ricevituri kollha u talabhom ihassru |-

messagg precedenti u ma juzawx l-informazzjoni li tinsab fih.

6.2.1 KAZ Nru 14 - Mizuri preventivi u valutazzjoni tar-riskju
Kellhom jigu implimentati regoli aktar stretti relatati mal-bghit ta’ messaggi bhal dawn. Jehtieg li tigi
kkunsidrata I-introduzzjoni ta’ mekkanizmi ta’ kontroll addizzjonali.

In-numru ta’ individwi affettwati huwa konsiderevoli, u I-involviment tan-numru tas-sigurta socjali taghhom,
flimkien ma’ data ohra personali aktar bazika, ikompli jzid ir-riskju, li jista’ jigi identifikat bhala gholi®!. 1d-

31 Ghal gwida dwar operazzjonijiet ta’ pprocessar li “x’aktarx jirrizultaw f’riskju gholi”, ara n-nota 10 f'qiegh
il-pagna hawn fuq.
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distribuzzjoni eventwali tad-data minn kwalunkwe wiehed mir-ricevituri ma tistax tigi kkontrollata mill-
kontrollur.

6.2.2 KAZ Nru 14 — Mitigazzjoni u obbligi

Kif imsemmi gabel, il-mezzi sabiex jitnaggsu b’mod effettiv ir-riskji ta’ ksur simili huma limitati. Ghalkemm il-
kontrollur talab it-thassir tal-messagg, ma jistax igieghel lir-ricevituri jaghmlu dan, u bhala konsegwenza,
langas ma jista’ jkun cert li huma jikkonformaw mat-talba.

L-ezekuzzjoni tat-tliet azzjonijiet indikati hawn taht ghandha tkun evidenti f'kaz bhal dan.

Azzjonijiet mehtiega abbazi tar-riskji identifikati
Dokumentazzjoni interna Notifika lill-SA Komunikazzjoni lis-suggetti tad-

data
v v v

6.3 KAZ Nru 15: Data personali mibghuta bil-posta bi zball

Lista ta’ partecipanti f'’kors dwar I-Ingliz Legali li jsir f'lukanda ghal hamest ijiem tintbaghat bi zball
lil 15-il partecipant precedenti tal-kors minflok lil-lukanda. Il-lista fiha I-ismijiet, I-indirizzi tal-posta
elettronika u |-preferenzi alimentari tal-15-il parte¢ipant. Zewg partecipanti biss imlew il-preferenzi
alimentari taghhom, u ddikjaraw li huma intolleranti ghal-lattozju. L-ebda wiehed mill-partecipanti

ma ghandu identita protetta. Il-kontrollur jiskopri l-izball minnufih wara li jibghat il-lista u jinforma
lir-ricevituri dwar I-izball u jitlob li tithassar il-lista.

6.3.1 KAZ Nru 15 - Mizuri preventivi u valutazzjoni tar-riskju
Kellhom jigu implimentati regoli stretti ghall-bghit ta’ messaggi li jkun fihom data personali. Jehtieg li tigi
kkunsidrata I-introduzzjoni ta’ mekkanizmi ta’ kontroll addizzjonali.

Ir-riskji li jirrizultaw min-natura, mis-sensittivita, mill-volum u mill-kuntest tad-data personali huma baxxi. Id-
data personali tinkludi data sensittiva dwar il-preferenzi alimentari ta’ tnejn mill-partecipanti. Anke jekk I-
informazzjoni li xi hadd ma jittollerax il-lattozju hija data relatata mas-sahha, ir-riskju li din id-data tintuza
b’mod detrimentali ghandu jitgies relattivament baxx. Filwaqt li fil-kaz ta’ data relatata mas-sahha,
normalment jigi prezunt li I-ksur x’aktarx jirrizulta f'riskju gholi ghas-suggett tad-data®?, fl-istess hin f'dan il-
kaz partikolari ma jista’ jigi identifikat |-ebda riskju li I-ksur iwassal ghal ksur fiziku, jew ghal danni materjali
jew mhux materjali tas-suggett tad-data minhabba d-divulgazzjoni mhux awtorizzata tal-informazzjoni dwar
I-intolleranza ghal-lattozju. Ghall-kuntrarju ta’ xi preferenzi ohrajn tal-ikel, l-intolleranza ghal-lattozju
normalment ma tistax tkun marbuta ma’ xi twemmin religjuz jew filosofiku. II-kwantita tad-data li fugha tkun
sehhet vjolazzjoni u n-numru ta’ suggetti tad-data affettwati huma baxxi hafna wkoll.

6.3.2 KAZ Nru 15 — Mitigazzjoni u obbligi

Fil-qosor, jista’ jigi ddikjarat li I-ksur ma kellu |-ebda effett sinifikanti fuq is-suggetti tad-data. Il-fatt li |-
kontrollur ikkuntattja lir-ricevituri immedjatament wara li sar konxju mill-izball jista’ jitgies bhala fattur ta’
mitigazzjoni.

Jekk tintbaghat posta elettronika lil ricevitur zbaljat/mhux awtorizzat, huwa rrakkomandat li I-kontrollur tad-
data jibghat posta elettronika ta’ segwitu lir-ricevituri mhux intenzjonati u jaghmel uzu mill-funzjoni Bcc li

32 Ara I-Linji Gwida WP 250, p. 23.
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titlob skuza, u taghti struzzjonijiet li I-posta elettronika offensiva ghandha tithassar, u tinforma lir-ricevituri li
ma ghandhomx id-dritt li jkomplu juzaw I-indirizzi tal-posta elettronika identifikati lilhom.

Minhabba dawn il-fatti, dan il-ksur tad-data x’aktarx li ma jirrizultax f'riskju ghad-drittijiet u I-libertajiet tas-
suggetti tad-data, u b’hekk ma kienet mehtiega |-ebda notifika lill-SA jew lis-suggetti tad-data kkoncernati.
Madankollu, dan il-ksur tad-data jrid jigi ddokumentat ukoll f’konformita mal-Artikolu 33(5).

Azzjonijiet mehtiega abbazi tar-riskji identifikati
Dokumentazzjoni interna Notifika lill-SA Komunikazzjoni lis-suggetti tad-
data
v X X

6.4 KAZ Nru 16: Zball fil-posta

Grupp tal-assigurazzjoni joffri assigurazzjonijiet tal-karozzi. Sabiex jaghmel dan, jibghat politiki ta’
kontribuzzjoni aggustati regolarment bil-posta. Minbarra l-isem u l-indirizz tad-detentur tal-polza, |-
ittra jkun fiha n-numru tar-registrazzjoni tal-vettura minghajr numri mohbija, ir-rati tal-assigurazzjoni
tas-sena tal-assigurazzjoni attwali u ta’ wara, il-kilometragg annwali approssimattiv u d-data tat-
twelid tad-detentur tal-polza. Ma hemmx data inkluza relatata mas-sahha skont I-Artikolu 9 tal-
GDPR, data dwar il-hlas (dettalji bankarji), data ekonomika u finanzjarja.

L-ittri huma ppakkjati minn magni awtomatizzati li jippakkjaw. Minhabba zball mekkaniku, zewg ittri
ghal detenturi ta’ poloz differenti iddahhlu f'envelop wiehed u ntbaghtu lil detentur ta’ polza wiehed
permezz ta’ ittra postali. Id-detentur tal-polza fetah I-ittra d-dar u ta harsa lejn I-ittra tieghu li tkun
intbaghtet b’mod korrett kif ukoll lejn I-ittra li tkun intbaghtet b’mod zbaljat minn detentur ta’ polza
iehor.

6.4.1 KAZ Nru 16 - Mizuri preventivi u valutazzjoni tar-riskju

L-ittra mwassla b’'mod zbaljat fiha l-isem, l-indirizz, id-data tat-twelid, in-numru tar-registrazzjoni tal-vettura
mhux mghotti u |-klassifikazzjoni tar-rata tal-assigurazzjoni tas-sena attwali u s-sena ta’ wara. L-effetti fuq il-
persuna affettwata ghandhom jitgiesu bhala mediji, peress li informazzjoni mhux disponibbli pubblikament,
bhad-data tat-twelid jew in-numri tar-registrazzjoni tal-vettura mhux mohbija, u d-dettalji dwar iz-zieda fir-
rati tal-assigurazzjoni, jigu ddivulgati lir-ricevitur mhux awtorizzat. Il-probabbilta ta’ uzu hazin ta’ din id-data
hija vvalutata bhala bejn baxxa u medja. Madankollu, filwaqt li hafna ricevituri probabbilment se jarmu I-ittra
ricevuta b’mod zbaljat fiz-zibel, f'kazijiet individwali ma jistax jigi eskluz kompletament li l-ittra ma tittellax
fug networks socjali jew li d-detentur tal-polza ma jigix ikkuntattjat.

6.4.2 KAZ Nru 16 — Mitigazzjoni u obbligi
[I-kontrollur ghandu jirritorna d-dokument originali bi spejjez tieghu. Ir-ricevitur zbaljat ghandu jigi informat
ukoll li huwa ma ghandux juza hazin l-informazzjoni li tinqara.

Probabbilment gatt ma huwa se jkun possibbli li jigi evitat kompletament zball fil-konsenja postali f’ posta tal-
massa bl-uzu ta’ magni kompletament awtomatizzati. Madankollu, fil-kaz ta’ frekwenza akbar, huwa mehtieg
li jigi vverifikat jekk il-magni li jippakkjaw humiex stabbiliti u mizmuma b’mod korrett bizzejjed, jew jekk xi
kwistjoni sistemika ohra twassalx ghal tali ksur.

Azzjonijiet mehtiega abbazi tar-riskji identifikati

Dokumentazzjoni interna Notifika lill-SA Komunikazzjoni lis-suggetti tad-

data
v v X

6.5 Mizuri organizzazzjonali u teknici ghall-prevenzjoni/ghall-mitigazzjoni tal-impatti ta’
posta zbaljata
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122. Kombinament tal-mizuri msemmija hawn taht — applikati skont il-karatteristici unici tal-kaz — ghandu jghin
sabiex jitnagqas ic-¢ans li jerga’ jsehh ksur simili.

123.

Mizuri rakkomandati:

(Il-lista tal-mizuri li gejjin bl-ebda mod ma hija eskluziva jew komprensiva. Pjuttost, I-ghan huwa li jigu
pprovduti ideat ghall-prevenzjoni u soluzzjonijiet possibbli. Kull attivita ta’ pprocessar hija differenti, ghalhekk
il-kontrollur ghandu jiehu d-decizjoni dwar liema mizuri huma Il-aktar adatti ghas-sitwazzjoni partikolari.)

7.1

L-istabbiliment ta’ standards precizi — minghajr ebda lok ghal interpretazzjoni - sabiex jintbaghtu
I-ittri/l-posta elettronika.

Tahrig adegwat ghall-persunal dwar kif jintbaghtu I-ittri/I-posta elettronika.

Meta tintbaghat posta elettronika lil diversi ricevituri, dawn ghandhom jigu elenkati fit-tagsima
Bcc b’mod prestabbilit.

Tkun mehtiega konferma addizzjonali meta tintbaghat posta elettronika lil diversi ricevituri u
dawn ma jkunux elenkati fit-tagsima Bcc.

L-applikazzjoni tal-principju ta’ erba’ ghajnejn.

L-indirizzar awtomatiku minflok manwali, b’data estratta minn bazi ta’ data disponibbli u
aggornata; is-sistema ta’ indirizzar awtomatiku ghandha tigi riezaminata regolarment sabiex
tivverifika I-izbalji mohbija u I-konfigurazzjonijiet zbaljati.

L-applikazzjoni tal-funzjoni message delay (ez. il-messagg jista’ jithassar/jigi editjat f'certu
perjodu ta’ zmien wara li tikklikkja I-buttuna).

Id-dizattivazzjoni tal-funzjoni autocomplete meta jkunu geghdin jinkitbu I-indirizzi tal-posta
elettronika.

Sessjonijiet ta’ sensibilizzazzjoni dwar I-aktar zbalji komuni li jwasslu ghal ksur ta’ data personali.
Sessjonijiet ta’ tahrig u manwali dwar kif ghandhom jigu ttrattati incidenti li jwasslu ghal ksur ta’

data personali u min ghandu jigi informat (bl-involviment tad-DPO).

KAZIJIET OHRAJN — INGINERIJA SOCJAL

KAZ Nru 17: Serq tal-identita

I¢-centru ta’ kuntatt ta’ kumpanija tat-telekomunikazzjoni ircieva telefonata minghand xi hadd li
jaghmilha ta’ klijent. L-allegat klijent talab lill-kumpanija sabiex tibdel I-indirizz tal-posta elettronika
li fuqu jircievi I-informazzjoni dwar il-kontijiet minn dakinhar ’il quddiem. Il-haddiem tac-centru ta’
kuntatt ivvalida I-identita tal-klijent billi talab certa data personali, kif definit mill-proceduri tal-
kumpanija. Min icempel indika b’mod korrett in-numru fiskali u l-indirizz postali tal-klijent rikjest
(minhabba li kellu acc¢ess ghal dawn Il-elementi). Wara |-validazzjoni, l-operatur jaghmel il-bidla
mitluba u, minn dakinhar il quddiem, l-informazzjoni dwar il-kontijiet bdiet tintbaghat lill-indirizz
elettroniku I-gdid. Il-pro¢edura ma tipprevedi I-ebda notifika lill-kuntatt elettroniku precedenti. Ix-
xahar ta’ wara, il-klijent legittimu ikkuntattja lill-kumpanija sabiex jistaqgsi ghaliex ma kienx qgieghed
jircievi I-kontijiet fuq I-indirizz tal-posta elettronika tieghu, u jichad kwalunkwe sejha minnu li titlob
il-bidla tal-kuntatt ta’ posta elettronika. Aktar tard, il-kumpanija ntebhet li |-informazzjoni
ntbaghtet lil utent illegittimu u sejhet lura |-bidla.
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128.

7.1.1 KAZ Nru 17 - Valutazzjoni tar-riskju, mitigazzjoni u obbligi

Dan il-kaz iservi bhala ezempju tal-importanza ta’ mizuri preventivi. ll-ksur, minn aspett ta’ riskju, jipprezenta
livell gholi ta’ riskju33, peress li d-data dwar il-kontijiet tista’ taghti informazzjoni dwar il-hajja privata tas-
suggett tad-data (ez. drawwiet, kuntatti) u jista’ jwassal ghal hsara materjali (ez. is-segwiment ta’ persuna
bil-mohbi, riskju ghall-integrita fizika). Id-data personali miksuba matul dan I-attakk tista’ tintuza wkoll sabiex
jigi ffacilitat l-akkwist tal-kontijiet f'din l-organizzazzjoni jew jigu sfruttati aktar mizuri ta’ awtentikazzjoni
f'organizzazzjonijiet ohrajn. Meta jitgiesu dawn ir-riskji, il-mizura ta’ awtentikazzjoni “xierqa” ghandha
tissodisfa standard gholi, skont liema data personali tista’ tigi pprocessata bhala rizultat tal-awtentikazzjoni.

B’rizultat ta’ dan, kemm notifika lill-SA kif ukoll komunikazzjoni lis-suggett tad-data huma mehtiega mill-
kontrollur.

Huwa car li I-process precedenti ta’ validazzjoni tal-klijent ghandu jigi rfinat fid-dawl ta’ dan il-kaz. Il-metodi
uzati ghall-awtentikazzjoni ma kinux bizzejjed. Il-parti malizzjuza kienet kapaéi taghmilha tal-utent
intenzjonat permezz tal-uzu ta’ informazzjoni disponibbli ghall-pubbliku u informazzjoni li kellha accéess
ghaliha b’mod iehor.

L-uzu ta’ dan it-tip ta’ awtentikazzjoni statika bbazata fuq I-gharfien (fejn it-twegiba ma tinbidilx, u fejn |-
informazzjoni ma tkunx “sigrieta” bhalma jkun il-kaz ghal password) ma huwiex rakkomandat.

Minflok, I-organizzazzjoni ghandha tuza forma ta’ awtentikazzjoni li tirrizulta fi grad gholi ta’ fiduéja li l-utent
awtentikat huwa |-persuna mahsuba, u mhux xi hadd iehor. L-introduzzjoni ta’ metodu ta’ awtentikazzjoni
b’diversi fatturi barra mill-banda ghandha ssolvi |-problema, ez. sabiex tigi vverifikata t-talba ghal bidla, billi
tintbaghat talba ta’ konferma lill-kuntatt precedenti; jew iz-zieda ta’ mistogsijiet addizzjonali u I-htiega ta’
informazzjoni vizibbli biss fuq il-kontijiet precedenti. Hija r-responsabbilta tal-kontrollur li jiddeciedi liema
mizuri jintroduci, peress li huwa jaf id-dettalji u r-rekwiziti tal-operazzjoni interna tieghu l-aktar.

Azzjonijiet mehtiega abbazi tar-riskji identifikati
Dokumentazzjoni interna Notifika lill-SA Komunikazzjoni lis-suggetti tad-

data
v v v

7.2 KAZ Nru 18: Eksfiltrazzjoni tal-posta elettronika

33 Ghal gwida dwar operazzjonijiet ta’ pprocessar li “x’aktarx jirrizultaw f’riskju gholi”, ara n-nota 10 f'qiegh
il-pagna hawn fuq.
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Katina tal-hypermarkets identifikat, 3 xhur wara |-konfigurazzjoni taghha, li xi kontijiet tal-posta
elettronika gew mibdula u li nholqu regoli sabiex kwalunkwe posta elettronika li jkun fiha certi
espressjonijiet (ez. “fattura”, “hlas”, “bank wiring”, “awtentikazzjoni tal-karti ta’ kreditu”, “dettalji
tal-kont bankarju”) tigi ttrasferita f'folder mhux uzat u tintbaghat ukoll lil indirizz elettroniku estern.
Barra minn hekk, sa dak iz-zmien, kien diga sar attakk ta’ inginerija socjali, jigifieri, |-attakkant,
filwaqt li ghamilha ta’ fornitur, bidel id-dettalji tal-kont bankarju tal-fornitur f'ismu. Fl-ahhar nett,
sa dak iz-zmien, intbaghtu diversi fatturi foloz li kienu jinkludu d-dettall tal-kont bankarju I-gdid. Is-
sistema ta’ monitoragg tal-pjattaforma tal-posta elettronika spiccat taghti twissija dwar il-folders.
Il-kumpanija ma setghetx tidentifika kif |-attakkant seta’ jikseb access ghall-kontijiet tal-posta
elettronika, izda assumiet li posta elettronika infettata kienet ir-raguni ghall-ghoti ta’ access lill-

grupp ta’ utenti responsabbli ghall-pagamenti.

Minhabba t-trazmissjoni ta’ posta elettronika bbazata fuq il-keyword, I-attakkant ircieva
informazzjoni dwar 99 impjegat: l-isem u |-paga ta’ xahar partikolari ta’ 89 suggett tad-data; l-isem,
I-istatus civili, in-numru ta’ tfal, il-paga, is-sighat tax-xoghol u |-bgija tal-informazzjoni li tinstab fir-
ricevuta tas-salarju ta’ 10 impjegati li I-kuntratti taghhom gew konkluzi. ll-kontrollur innotifika biss
lill-10 impjegati li jappartjenu ghall-grupp tal-ahhar.

7.2.1 KAZ Nru 18 - Valutazzjoni tar-riskju, mitigazzjoni u obbligi

Anke jekk I-attakkant probabbilment ma kienx gieghed jimmira li jigbor data personali, peress li I-ksur jista’
jwassal kemm ghal hsara materijali (ez. telf finanzjarju) kif ukoll ghal hsara mhux materjali (ez. serq tal-identita
jew frodi), jew peress li d-data tista’ tintuza sabiex tiffacilita attakki ohrajn (ez. phishing), il-ksur tad-data
personali x’aktarx li jirrizulta f'riskju gholi ghad-drittijiet u ghal-libertajiet tal-persuni fizi¢i. Ghalhekk, il-ksur
ghandu jigi kkomunikat lid-99 impjegat kollha u mhux biss lill-10 impjegati li I-informazzjoni dwar is-salarju
taghhom kienet giet zvelata.

Wara li sar konxju mill-ksur, il-kontrollur sforza bidla fil-password ghall-kontijiet kompromessi, imblokka I-
bghit ta’ posta elettronika lill-kont tal-posta elettronika tal-attakkant, innotifika lill-fornitur tas-servizz bl-
indirizz tal-posta elettronika uzat mill-attakkant rigward l-azzjonijiet tieghu jew taghha, nehha r-regoli
stabbiliti mill-attakkant u rfina t-twissijiet tas-sistema ta’ monitoragg sabiex jaghtu twissija hekk kif tinholoq
regola awtomatika. Alternattivament, il-kontrollur jista’ jnehhi d-dritt tal-utenti li jistabbilixxu regoli ta’
trazmissjoni, u t-tim tas-servizzi tal-IT seta’ jaghmel dan biss fuq talba jew jista’ jintroduci politika li |-utenti
ghandhom jivverifikaw u jirrapportaw ir-regoli stabbiliti fil-kontijiet taghhom darba fil-gimgha jew aktar ta’
spiss, f'ogsma li jittrattaw id-data finanzjarja.

[I-fatt li ksur jista’ jsehh u ma jigix skopert ghal tant zmien u I-fatt li, fi zmien itwal, I-inginerija so¢jali setghet
intuzat sabiex tinbidel aktar data, enfasizzaw problemi sinifikanti fis-sistema tas-sigurta tal-IT tal-kontrollur.
Dawn ghandhom jigu indirizzati minghajr dewmien, perezempju permezz ta’ enfasi fuq ir-riezamijiet tal-
awtomatizzazzjoni u I-kontrolli tat-tibdil, u I-mizuri ta’ detezzjoni u ta’ rispons ghall-incidenti. ll-kontrolluri li
jittrattaw data sensittiva, informazzjoni finanzjarja, ec¢¢. ghandhom responsabbilta akbar f'termini ta’
provvediment ta’ sigurta adegwata tad-data.

Azzjonijiet mehtiega abbazi tar-riskji identifikati
Dokumentazzjoni interna Notifika lill-SA Komunikazzjoni lis-suggetti tad-

data
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