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Europski odbor za zastitu podataka

uzimajuéi u obzir ¢lanak 70. stavak 1. tocku (e) Uredbe (EU) 2016/679 Europskog parlamenta i Vijec¢a
od 27. travnja 2016. o zastiti pojedinaca u vezi s obradom osobnih podataka i o slobodnom kretanju
takvih podataka te o stavljanju izvan snage Direktive 95/46/EZ (dalje u tekstu: Opcéa uredba o zastiti
podataka),

uzimajuéi u obzir Sporazum o EGP-u, a posebno njegov Prilog XI. i Protokol 37., kako su izmijenjeni
Odlukom Zajednickog odbora EGP-a br. 154/2018 od 6. srpnja 2018.,

uzimajudéi u obzir ¢lanak 12. i ¢lanak 22. svojeg Poslovnika,

DONIO JE SLJEDECE PREPORUKE:

U kontekstu pandemije bolesti COVID-19, digitalno gospodarstvo i e-trgovina neprestano su se
razvijali. Paralelno s time, porastao je rizik od koristenja podataka o kreditnim karticama na
internetu. Kako je Radna skupina iz ¢lanka 29. istaknula u svojim smjernicama za procjenu ucinka
na zasStitu podataka, povrede zastite podataka o kreditnim karticama ,jasno podrazumijevaju
ozbiline ucinke na svakodnevni Zivot ispitanika” jer se financijski podatci mogu upotrebljavati za
Lprijevare u vezi s placanjem”.

Stoga je vrlo vaZno da voditelji obrade uspostave odgovarajuce zastitne mjere za ispitanike te da
im zajamce nadzor nad vlastitim osobnim podatcima u svrhu smanjenja rizika od nezakonite
obrade i poticanja povjerenja u digitalno okruZje. Europski odbor za zastitu podataka to povjerenje
smatra klju¢nim za odrZivi rast digitalnog gospodarstva.

U tu svrhu ovim preporukama Zeli potaknuti uskladenu primjenu pravila o zastiti podataka u
pogledu obrade podataka o kreditnim karticama u Europskom gospodarskom prostoru (EGP) te
zajamciti ujednacenu zastitu prava ispitanika, u potpunosti u skladu s temeljnim nacelima zastite
podataka utvrdenima Opéom uredbom o zastiti podataka.

Konkretno, ove se preporuke odnose na nacin na koji internetski pruzatelji robe i usluga pohranjuju
podatke o kreditnim karticama, iskljuc¢ivo u svrhu olakSavanja daljnje kupovine koju provode
ispitanici?. Obuhvacaju situaciju u kojoj ispitanik kupuje proizvod ili plaéa za uslugu putem mreZnog
mjesta ili aplikacije te pritom pruZa svoje podatke o kreditnoj kartici, najces¢e na posebnom
obrascu, u svrhu zakljucenja te jedinstvene transakcije.

Kao sto je slucaj kod svake obrade, voditelj obrade mora imati valjanu pravnu osnovu za pohranu
tih podataka u skladu s ¢lankom 6. Opce uredbe o zastiti podataka. U tom pogledu valja primijetiti
da brojne pravne osnove spomenute u ¢lanku 6. Opée uredbe o zastiti podataka ne bi bile
primjenjive na ovu situaciju te da se moraju iskljuciti. Pohrana podataka o kreditnim karticama

1 RADNA SKUPINA ZA ZASTITU PODATAKA 1Z CLANKA 29. — Smijernice o procjeni udinka na zastitu podataka te
utvrdivanje hoce li obrada ,vjerojatno dovesti do visokog rizika” u smislu Uredbe (EU) 2016/679.

2 Valja primijetiti da ne obuhvaéaju institucije za platni promet koje posluju u internetskim trgovinama ni tijela
javne vlasti. Kao ni pohranu podataka o kreditnim karticama u bilo koju drugu svrhu, primjerice u svrhu
uskladivanja s pravhom obvezom ili uspostave ponavljajuc¢e platne transakcije u slu¢aju ugovora s trajnom
¢inidbom ili pretplate na dugoro¢nu uslugu (npr. ugovor kojim je propisana isporuka odredene robe svaki mjesec
ili pretplata na uslugu gledanja filmova ili slusanja glazbe na internetu).
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nakon transakcije u svrhu olaksavanja daljnjih kupovina ne moZe se smatrati nuznom radi
postovanja pravne obveze (Clanak 6. stavak 1. tocka (c) Opce uredbe o zastiti podataka) niti kako
bi se zastitili kljucni interesi fizicke osobe (¢lanak 6. stavak 1. tocka (d) Opce uredbe o zastiti
podataka). lIzvrSavanje zadace od javnog interesa ili pri izvrSavanju sluzbene ovlasti voditelja
obrade (¢lanak 6. stavak 1. tocka (e) Opce uredbe o zastiti podataka) takoder se ne mogu smatrati
odgovaraju¢om pravnom osnovom.

Osim toga, pohrana podataka o kreditnim karticama nakon pla¢anja za robu ili usluge kao takva
nije nuzna za izvrSavanje ugovora (¢lanak 6. stavak 1. tocka (b) Opce uredbe o zastiti podataka).
Buduci da je, prvo, obrada podataka povezanih s kreditnom karticom koju klijent koristi za pla¢anje
nuzna za izvrSavanje ugovora, ¢ime se pokrece primjena ¢lanka 6. stavka 1. tocke (b) Opce uredbe
o zastiti podataka, pohrana tih podataka korisna je samo u svrhu olaksavanja moguce sljedece
transakcije i prodaje. Takva se svrha ne moZe smatrati nuznom za izvrSavanje ugovora o pruzanju
robe ili usluga za koje je ispitanik veé platio3.

Kada je rije¢ o obradi nuznoj za potrebe legitimnog interesa voditelja obrade ili tre¢e strane?,
Europski odbor za zastitu podataka primjecuje da, kako bi se voditelj obrade mogao pozivati na
¢lanak 6. stavak 1. tocku (f) Opce uredbe o zastiti podataka, moraju biti ispunjena tri uvjeta
propisana ovim ¢lankom?®. Prvo, ova pravna osnova zahtijeva identifikaciju i kvalifikaciju legitimnog
interesa koji nastoje ostvariti voditelj obrade ili treca strana. Interes voditelja obrade ili
trece strane moze biti Siri od svrhe obrade te mora biti prisutan i mora biti na snazi na datum
obrade podataka®.

Drugo, za primjenu pravne osnove legitimnog interesa mora biti prisutna potreba za obradom
osobnih podataka u svrhu legitimnog interesa. Sto se ti¢e posljednjeg uvjeta, pod uvjetom da
voditelj obrade ima legitimni interes kako je prethodno navedeno, nije ocigledno da je pohrana
podataka o kreditnim karticama radi olakSavanja buduéih kupovina nuZna za ostvarenje tog
legitimnog interesa. Stvarno zakljucenje druge kupovine ovisi o izboru potrosaca i nije odredeno
mogucénoscu njezina izvrsenja ,,u jednom kliku”.

Konacno, tre¢im je uvjetom propisana usporedba znacaja: znacaj legitimnog interesa voditelja
obrade ili tre¢e strane mora se usporediti sa znac¢ajem interesa ili temeljnih prava i sloboda
ispitanika, ukljucujuéi prava ispitanika na zastitu podataka i privatnost. Za provedbu usporedbe
znadaja valja uzeti u obzir posebne okolnosti obrade’. Neophodna sastavnica te usporedbe jest

3 Takoder vidjeti Smjernice Europskog odbora za zastitu podataka 2/2019 o obradi osobnih podataka na temelju
Clanka 6. stavka 1. tocke (b) Opcée uredbe o zastiti podataka u kontekstu pruzanja internetskih usluga
ispitanicima, osobito stranicu 10.

4 Vidjeti Misljenje Radne skupine iz ¢lanka 29. o pojmu legitimnog interesa voditelja obrade podataka u skladu s
¢lankom 7. Direktive 95/46/EZ, za koji Europski odbor za zastitu podataka trenutacno provodi preispitivanje
(vidjeti Program rada Europskog odbora za zastitu podataka za 2021./2022. donesen 16. oZujka 2021.).

> Vidjeti presudu Suda Europske unije od 4. svibnja 2017., Valsts policijas Rigas regiona parvaldes Kartibas
policijas parvalde protiv Rigas pasvaldibas SIA , Rigas satiksme”, predmet C-13/16, ECLI:EU:C:2017:336, t. 28.

6 Vidjeti presudu Suda Europske unije od 11. prosinca 2019., TK protiv Asociatia de Proprietari bloc M5A-ScaraA,
predmet C-708/18, ECLI:EU:C:2019:1064, t. 44.

7 Vidjeti presudu Suda Europske unije od 24.studenoga 2011., Asociacién Nacional de Establecimientos
Financieros de Crédito (ASNEF) i Federacion de Comercio Electréonico y Marketing Directo (FECEMD) protiv
Administracion del Estado, predmeti C-468/10 i C-469/10, ECLI:EU:C:2011:777, t.47. i 48.; presudu Suda
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10.

11.

12.

mogudi uéinak na prava i slobode ispitanika koji nastaje tom obradom?. Taj u¢inak moZe ovisiti o
prirodi podataka, metodi obrade i moguénosti pristupa tim podatcima za trece strane. Sto se tice
kriterija koji se odnosi na prirodu podataka, valja primijetiti da je Radna skupina iz ¢lanka 29.
definirala financijske podatke kao izrazito osobne podatke jer njihova povreda jasno
podrazumijeva ozbiljne uéinke na svakodnevni Zivot ispitanika®. Prema tome, ne dovodedi u pitanje
obvezu voditelja obrade da provodi tehnicke i organizacijske mjere kako bi se osigurala
odgovarajuca sigurnost podataka o kreditnim karticama u skladu s clankom 5. stavkom 1.
tockom (f) Opce uredbe o zastiti podataka te Cinjenicu da se ti podatci mogu pohranjivati u druge
svrhe, njihova obrada u svrhu olakSavanja daljnje kupovine moZe ukljucivati sve veci rizik od
povreda sigurnosti podataka o kreditnim karticama jer podrazumijeva obradu u drugim sustavima.
Jos jedan vaZzan element usporedbe znacaja koji se moZe uzeti u obzir za ocjenjivanje ucinka obrade
na ispitanike jesu razumna ocekivanja ispitanika na temelju njihova odnosa s voditeljem obrade,
konteksta i svrhe prikupljanja osobnih podataka'®. Medutim, ¢ini se da u trenutku kupovine, dok
navodi podatke o kreditnoj kartici u svrhu placanja, ispitanik nema razumno ocekivanje da ée se
podatci o njegovoj kreditnoj kartici pohranjivati dulje nego Sto je to potrebno za pla¢anje robe ili
usluga koje kupuje. Prema tome, u ovom kontekstu temeljna prava i slobode osobe na koju se
odnosi zastita podataka vjerojatno bi imala prednost nad interesom voditelja obrade.

S obzirom na ta razmatranja, valja zakljuciti da je privola (¢lanak 6. stavak 1. tocka (a) Opce uredbe
o0 zastiti podataka) jedina odgovarajuéa pravna osnova za zakonitost prethodno opisane obrade. U
svrhu uklanjanja sigurnosnih rizika kako bi se ispitaniku omogudilo da zadrzi nadzor nad svojim
podatcima i da aktivno odlucuje o uporabi svojih podataka, prije pohrane podataka o kreditnoj
kartici ispitanika nakon kupovine valja ishoditi posebnu privolu ispitanika. Ta ¢e privola voditelju
obrade omoguditi da dokaZe da ta je osoba spremna olaksati svoje daljnje kupovine putem
odredenog mreznog mjesta ili aplikacije, Sto se ne mozZe pretpostaviti na temelju puke Cinjenice da
je zakljucila jednu ili viSe pojedinacnih transakcija.

Ova se privola ne moZe pretpostaviti. Ona mora biti dobrovoljna, posebna, informirana i
nedvosmislena'l. Mora biti dana jasnom potvrdnom radnjom i zatraZena na nacin prilagoden
korisniku, primjerice putem polja za oznagavanje, koje ne smije biti unaprijed ozna¢eno'?, izravno
na obrascu koji se upotrebljava za prikupljanje podataka. Ova posebna privola mora se razlikovati
od privole dane za uvjete pruZanja usluge ili prodaje i ne smije biti preduvjet za zakljuenje
transakcije.

Kako je navedeno u ¢lanku 7. stavku 3. Opce uredbe o zastiti podataka, ispitanik ima pravo u
svakom trenutku povuci svoju privolu za pohranu podataka o kreditnoj kartici u svrhu olaksavanja
daljnje kupovine. Povlacenje privole mora biti dobrovoljno, jednostavno i jednako lako za ispitanika

Europske unije od 19. listopada 2016., Patrick Breyer protiv Bundesrepublik Deutschland, predmet C-582/14,
ECLI:EU:C:2016:779, t. 62.

8 Vidjeti prethodno navedenu presudu Suda Europske unije od 24. studenoga 2011., t. 44; prethodno navedenu
presudu Suda Europske unije od 11. prosinca 2019., t. 56.

9 RADNA SKUPINA ZA ZASTITU PODATAKA 1Z CLANKA 29. — Smjernice o procjeni uc¢inka na zastitu podataka te
utvrdivanje hoce li obrada ,vjerojatno dovesti do visokog rizika” u smislu Uredbe (EU) 2016/679.

0 vidjeti uvodnu izjavu 47. Opcée uredbe o zastiti podataka.

11 vidjeti smjernice Europskog odbora za zastitu podataka 05/2020 o privoli u skladu s Uredbom (EU) 2016/679.
12 1bid.
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kao i njezino davanje. Mora dovesti do toga da voditelj obrade ucinkovito obrise podatke o
kreditnoj kartici pohranjene iskljucivo u svrhu olaksavanja daljnjih transakcija.

Za Europski odbor za zastitu podataka
Predsjednica

(Andrea Jelinek)
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