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Europejska Rada Ochrony Danych i Europejski Inspektor Ochrony Danych

uwzgledniajac art. 42 ust. 2 rozporzadzenia 2018/1725 z dnia 23 pazdziernika 2018 r. w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych przez instytucje, organy
i jednostki organizacyjne Unii i swobodnego przeptywu takich danych oraz uchylenia rozporzadzenia
(WE) nr 45/2001 i decyzji nr 1247/2002/WE,

uwzgledniajgc Porozumienie EOG, w szczegdlnosci zatgcznik Xl i protokét 37 do tego Porozumienia,
zmienione decyzjg Wspdlnego Komitetu EOG nr 154/2018 z dnia 6 lipca 2018 r.,

uwzgledniajgc wniosek dotyczgcy wydania wspdlnej opinii Europejskiego Inspektora Ochrony Danych
i Europejskiej Rady Ochrony Danych zdnia 17 marca 2021r. w sprawie wniosku dotyczgcego
rozporzadzenia Parlamentu Europejskiego iRady w sprawie ram wydawania, weryfikowania
i uznawania interoperacyjnych zaswiadczen o szczepieniu, o wyniku testu i o powrocie do zdrowia
w celu utatwienia swobodnego przeptywu w czasie pandemii COVID-19 (zielone zaswiadczenie
cyfrowe),

PRZYJMUJA NINIEJSZA WSPOLNA OPINIE

1 KONTEKST WNIOSKU

W dniu 17 marca 2021 r. Komisja opublikowata wniosek dotyczacy rozporzadzenia Parlamentu
Europejskiego i Rady w sprawie ram wydawania, weryfikowania i uznawania interoperacyjnych
zaswiadczen o szczepieniu, o wyniku testu i o powrocie do zdrowia w celu utatwienia swobodnego
przeptywu w czasie pandemii COVID-19 (zielone zaswiadczenie cyfrowe) (,,wniosek”). Wniosek wraz
z zafacznikiem uchwalono na podstawie art. 21 ust. 2 Traktatu o funkcjonowaniu Unii Europejskiej
(,TFUE”), zgodnie z ktérym kazdy obywatel Unii ma prawo do swobodnego przemieszczania sie
i przebywania na terytorium panistw cztonkowskich 1, zzastrzezeniem ograniczerr iwarunkdéw
ustanowionych w Traktatach i w srodkach przyjetych w celu ich wykonania.

W dniu 17 marca 2021r. Komisja opublikowata rowniez wniosek dotyczacy rozporzadzenia
Parlamentu Europejskiego i Rady w sprawie ram wydawania obywatelom panstw trzecich legalnie
zamieszkujagcym lub legalnie przebywajagcym na terytorium panstw cztonkowskich
interoperacyjnych zaswiadczen o szczepieniu, o wyniku testu i o powrocie do zdrowia (zielone
zaswiadczenie cyfrowe) oraz weryfikowania i uznawania takich zaswiadczen w czasie pandemii
COVID-19 (,,drugi wniosek”). Drugi wniosek uchwalono na podstawie art. 77 ust. 2 lit. c) TFUE, zgodnie
z ktérym Unia rozwija polityki okreslajgce warunki swobodnego przemieszczania sie obywateli panstw
trzecich na terytorium Unii.

Europejska Rada Ochrony Danych (EROD) i Europejski Inspektor Ochrony Danych (EIOD) zauwazajg, ze
whnioski te maja na celu utatwienie korzystania z prawa do swobodnego przemieszczania sie na
terytorium UE w czasie pandemii COVID-19 poprzez ustanowienie wspdélnych ram wydawania,

! Odniesienia do , pafstw cztonkowskich” zawarte w niniejszym dokumencie nalezy rozumieé jako odniesienia
do ,,panstw cztonkowskich EOG”, natomiast odniesienia do ,,UE” — jako odniesienia do ,EOG”.
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weryfikowania i uznawania interoperacyjnych zaswiadczen o szczepieniu, wyniku testu i powrocie do
zdrowia w zwigzku z COVID-19 zwanych zielonymi zaswiadczeniami cyfrowymi.

Whiosek stanowi, ze aby ograniczy¢ rozprzestrzenianie sie wirusa, panstwa cztonkowskie przyjety
rozne srodki, z ktérych cze$é miata wptyw na prawo obywateli Unii do swobodnego przemieszczania
sie i przebywania na terytorium panstw cztonkowskich, takie jak ograniczenia dotyczace wjazdu lub
wymogi odbycia kwarantanny przez podrdznych transgranicznych?. We wniosku wskazano réwniez,
7ze wiele panstw cztonkowskich uruchomito lub planuje uruchomié inicjatywy prowadzace do
wydawania za$wiadczen o szczepieniu®.

EROD i EIOD zauwazajg rowniez, ze przedmiotowe wnioski zawierajag wymaég, zgodnie z ktérym
wszystkie panstwa cztonkowskie UE muszg stosowac¢ ramy zielonych zaswiadczen cyfrowych
i wydawac zaswiadczenia w celu utatwienia korzystania z prawa do swobodnego przemieszczania
sie na terytorium UE w czasie pandemii COVID-19.

W dniu 17 marca 2021 r. Komisja zwrdcita sie do EROD i EIOD o wydanie wspdlnej opinii w sprawie
whniosku idrugiego wniosku (tgcznie ,wnioski”) na podstawie art. 42 ust. 2 rozporzadzenia (UE)
2018/1725%

2 ZAKRES WSPOLNEJ OPINII

Whioski majg szczegdlne znaczenie, gdyz wywierajg istotny wptyw na ochrone praw i wolnosci oséb
fizycznych w zwigzku z przetwarzaniem ich danych osobowych. Zakres tej wspodlnej opinii ogranicza
sie do tych aspektow wnioskéw, ktdre dotycza ochrony danych osobowych, ktéra stanowi
podstawowy aspekt wnioskow.

W celu zachowania przejrzystosci — majagc na uwadze, 7e zakres stosowania drugiego wniosku
ogranicza sie do zapewnienia, aby panstwa cztonkowskie UE stosowaty przepisy okreslone we wniosku
wobec tych obywateli panistw trzecich, ktorzy legalnie zamieszkujg lub przebywajg na ich terytorium i
sg uprawnieni do podrdzowania do innych panstw cztonkowskich zgodnie z prawem Unii — EROD i
EIOD wydadza zalecenia ze szczegdlnym uwzglednieniem wniosku. Niemniej jednak ogdlne uwagi
i rozwazania przedstawione w niniejszej wspdlnej opinii w petni dotyczg obu wnioskdéw.

Pomijajac inne istotne kwestie etyczne i spoteczne, na ktére wniosek moze mie¢ wptyw, jezeli chodzi
0 zgodnos$¢ z prawami podstawowymi, EROD i EIOD podkreslajg, ze istotne jest, aby wniosek byt
zgodny i w zaden sposob nie byt sprzeczny z przepisami ogélnego rozporzadzenia o ochronie danych
(,RODO”)°. Nie chodzi tylko o pewnos¢ prawa, ale réwniez o unikniecie sytuacji, w ktérej wniosek
bezposrednio lub posrednio zagrazatby podstawowemu prawu do ochrony danych osobowych
ustanowionemu w art. 16 TFUE i art. 8 Karty praw podstawowych Unii Europejskiej (,,Karta”).

2 Zob. motyw 3 wniosku.

3 Zob. motyw 8 wniosku.

4 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2018/1725 z dnia 23 pazdziernika 2018 r. w sprawie
ochrony osoéb fizycznych w zwigzku z przetwarzaniem danych osobowych przez instytucje, organy i jednostki
organizacyjne Unii i swobodnego przeptywu takich danych oraz uchylenia rozporzadzenia (WE) nr 45/2001
i decyzji nr 1247/2002/WE (Dz.U. L 295z 21.11.2018, s. 39).

5 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0so6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych), Dz.U. L 119 z 4.5.2016,
s. 1.
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W szczegdlnosci w niniejszej wspdlnej opinii EROD i EIOD wskazg obszary, w ktérych wniosek wymaga
dalszego dostosowania do unijnych ram ochrony danych, miedzy innymi w celu unikniecia braku
pewnosci prawa, ktéry miatby miejsce bez uwzglednienia tych dostosowan w przyjetym
prawodawstwie.

EROD i EIOD majg swiadomosé, ze proces legislacyjny dotyczacy wniosku trwa, i podkreslajg swojg
gotowos¢ do dalszego doradzania wspétprawodawcom i formutowania zalecen w toku tego procesu,
aby zapewni¢ w szczegdlnosci: pewnos$¢ prawa z punktu widzenia osdb fizycznych, nalezytg ochrone
danych osobowych oséb, ktérych dane dotyczg, zgodnie z TFUE, Kartg i przepisami o ochronie danych.

3 WSTEPNE ROZWAZANIA

EROD i EIOD przypominaja, ze ochrona danych nie stanowi przeszkody w walce z trwajgcg pandemig®.
Co wiecej, przestrzeganie przepisdw o ochronie danych sprzyja zwiekszeniu poziomu zaufania wsrod
obywateli do ram, jakie ustanawia sie w drodze wniosku. Jednoczesnie EROD i EIOD sugeruja, aby
Komisja w odniesieniu do wniosku przyjeta catosciowe i etyczne podejscie w celu uwzglednienia
wszystkich kwestii zwigzanych z prywatnosciag i ochrong danych oraz prawami podstawowymi
w ujeciu ogoélnym. Ponadto, jak juz wczedniej wskazano, srodki przyjmowane przez panstwa
cztonkowskie lub instytucje Unii, dotyczace przetwarzania danych osobowych w celu zwalczania
pandemii COVID-19, muszg opiera¢ sie na ogdlnych zasadach skutecznosci, niezbednosci ’
i proporcjonalnosci®.

W oswiadczeniu z dnia 25 lutego 2021 r. Rada Europejska wezwata do opracowania wspdlnego
podejscia do swiadectw szczepien. Ponadto wyrazita ona zadowolenie z powodu przyjecia dwéch
zalecen Rady w sprawie podrdézy w obrebie UE i do UE, zgodnie z ktdrymi ograniczenia mozna
wprowadzaé przy zastosowaniu zasady proporcjonalnosci izasady niedyskryminacji oraz
z uwzglednieniem szczegdlnej sytuacji spotecznosci transgranicznych.

EROD i EIOD podkreslaja, ze nalezy stosowaé wyrazne rozréznienie miedzy ,zaswiadczeniem
o szczepieniu”, czyli potwierdzeniem udzielonym osobie, ktdra otrzymata szczepionke przeciwko
COVID-19, a ,zaswiadczeniem o odpornosci”. W tym kontekscie nalezy zauwazy¢, ze w czasie
sporzadzania niniejszej wspdlnej opinii wydaje sie, ze istnieje niewiele dowoddw naukowych, ktére
potwierdzatyby, iz otrzymanie szczepionki przeciwko COVID-19 (lub powrdt do zdrowia po zakazeniu
COVID-19) zapewnia nabycie odpornosci, oraz ktére wskazywatyby, jak dtugo taka odpornosc sie
utrzymuje. Dlatego tez zielone zaswiadczenie cyfrowe nalezy rozumieé wytgcznie jako mozliwy do

6 Zob. os$wiadczenie EROD w sprawie przetwarzania danych osobowych w kontekécie pandemii COVID-19.
Przyjete 19 marca 2020 r.

7 Zob. ,Assessing the necessity of measures that limit the fundamental right to the protection of personal data:
A Toolkit” [,Zestaw narzedzi w zakresie oceny koniecznosci srodkéw ograniczajgcych podstawowe prawo do
ochrony danych osobowych”], 11 kwietnia 2017 r.

8 Zob. ,,EDPS Guidelines on assessing the proportionality of measures that limit the fundamental rights to privacy
and to the protection of personal data” [,Wytyczne EIOD w sprawie oceny proporcjonalnosci $rodkow
ograniczajgcych prawa podstawowe do prywatnosci i ochrony danych osobowych”] 19 grudnia 2019 r.

9 Zob. Wytyczne 04/2020 w sprawie wykorzystywania danych dotyczacych lokalizacji oraz narzedzi stuzgcych
ustalaniu kontaktow zakaznych w kontekscie pandemii COVID-19, pkt 4; zob. réwniez oswiadczenie EROD
w sprawie przetwarzania danych osobowych w konteks$cie pandemii COVID-19, 20 marca 2020 .

10 https://www.consilium.europa.eu/pl/press/press-releases/2021/02/25/statement-of-the-members-of-the-
european-council-on-covid-19-and-health-25-february-2021/
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zweryfikowania dowdd zabezpieczonego znacznikiem czasu faktycznego zastosowania medycznego
lub wywiadu chorobowego, ktéry to dowdd, ze wzgledu na jednolity format, utatwia swobodny
przeptyw obywateli Unii we wszystkich panstwach cztonkowskich. Nalezy jednak unika¢ wyciggania
whnioskéw dotyczgcych odpornosci lub zarazliwosci, gdyz nie przyjeto jeszcze skonsolidowanej opinii
naukowej.

Z tego samego wzgledu EROD i EIOD przypominaja, ze w swoim wstepnym stanowisku z dnia 5 lutego
2021 r. w sprawie rozwazan dotyczgcych dowodu szczepienia przeciwko COVID-19 do uzytku przez
podréznych miedzynarodowych ' Swiatowa Organizacja Zdrowia (,WHO”) stwierdzita, ze
[pogrubienie dodano] ,[...] organy krajowe iprzewozZnicy nie powinni wprowadza¢ wymogow
dotyczacych dowodu szczepienia przeciwko COVID-19 w przypadku podrézy miedzynarodowych
jako warunku wyjazdu lub wjazdu, gdyz nadal istnieje wiele niewiadomych, jezeli chodzi
o skutecznosc¢ szczepienia pod wzgledem ograniczenia przenoszenia zakazenia”.

W kontekscie toczacych sie dyskusji EROD i EIOD przyznajg, ze w czasie wydania niniejszej wspdlnej
opinii wystepujg rézne opinie dotyczagce ewentualnego ryzyka dyskryminacji wynikajacej ze
stosowania za$wiadczen o szczepieniu'?. Chociaz zakres stosowania wniosku nie ogranicza sie do
zaswiadczen o szczepieniu z myslg o ograniczeniu ryzyka dyskryminacji, EROD i EIOD zwracajg uwage
na brak oceny skutkéw towarzyszacej wnioskowi, ktéra zawierataby uzasadnienie dotyczace wptywu
przyjmowanych srodkéw oraz skutecznosci juz obowigzujacych, mniej inwazyjnych srodkéw.

Jednoczesnie EROD i EIOD przyznajg rowniez, ze obecna nadzwyczajna sytuacja spowodowana
pandemig COVID-19 stanowi zrddto realnego i znacznego zagrozenia zaréwno dla wykonywania prawa
do swobodnego przemieszczania sie w obrebie panstw cztonkowskich, jak i dla zdrowia publicznego
w zwigzku z brakiem wspdlnego podejscia w zakresie interoperacyjnych zaswiadczen. Ponadto, jak
wskazat Europol, istnieje ryzyko zwigzane z podrabianiem inielegalng sprzedazg fatszywych

1 https://www.who.int/news-room/articles-detail/interim-position-paper-considerations-regarding-proof-of-

covid-19-vaccination-for-international-travellers

12.70b. miedzy innymi Ada Lovelace Institute ,What place should COVID-19 vaccine passports have in society?”
[, Jakie znaczenie ze spotecznego punktu widzenia powinny mieé paszporty potwierdzajgce otrzymanie
szczepionki przeciwko COVID-19?”], 17.02.2021r., s. 2: ,Grupa ekspertéw stwierdzita, ze obecnie status
w zakresie szczepien nie stanowi wyraznego ani jednoznacznego dowodu na to, jakie ryzyko przenoszenia
zakazenia stwarza dana osoba fizyczna wobec innych oséb. Bez tej informacji podejmowanie rzetelnych decyzji
opartych na analizie ryzyka jest niemozliwe, a zatem obecnie kazde wdrozenie paszportu cyfrowego jest
nieuzasadnione”.

W zwigzku z powyzszym zob. s. 4: , Nie nalezy wdrazac¢ paszportdw cyfrowych w sytuacji, w ktérej wystepuje tak
wiele niewiadomych na temat COVID-19, w szczegdlnosci nie jest znany wptyw poszczegdlnych szczepionek (i
systemdw szczepien) na przenoszenie zakazenia, czas utrzymywania sie ochrony ani nie wiadomo, czy mozliwe
jest uogdlnienie takiego wptywu”.

Nalezy ponadto wzigé pod uwage, ze: ,,0 ile niektdrzy bedga postrzegaé paszporty szczepionkowe jako sposéb na
zwiekszenie wolnosci, dla oséb nieposiadajagcych takich paszportéw beda one stanowi¢ negacje swobod
przyznanych innym ludziom. Nalezy zatem wyraZznie uzasadni¢ powody, dla ktérych w przypadku niektérych
0s6b obowigzujace obecnie ograniczenia mozna poluzowaé, a w przypadku innych oséb takie ograniczenia
nalezy utrzymac” (s. 3). ,W rozumieniu niniejszego dokumentu na paszport szczepionkowy sktadajg sie trzy
elementy: informacje o stanie zdrowia (status w zakresie szczepien potwierdzony na przyktad zaswiadczeniem),
weryfikacja tozsamosci (powigzanie posiadacza z zaswiadczeniem) oraz pozwolenie do celéw umozliwienia lub
uniemozliwienia podejmowania okreslonych dziatan (przepustka)”. Nalezy zauwazy¢, ze we wniosku nie
zdefiniowano w wystarczajgcym stopniu zadnego z tych aspektéw, ktére sg réwniez istotne z punktu widzenia
ochrony danych.
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zaswiadczeri o wyniku testu na COVID-19%3. Zgodnie z wnioskiem zielone zaswiadczenie cyfrowe
przyczyni sie do ograniczenia takiego ryzyka dzieki harmonizacji dokumentacji i przyjeciu szeregu
Srodkow bezpieczenstwa z nim zwigzanych. Ponadto nalezy uznaé, ze wprowadzenie zielonego
zaswiadczenia cyfrowego nie wyeliminuje ryzyka fatszerstw, azatem wprowadzajac takie
zaswiadczenia, nalezy jednoczesnie przyjag¢ odpowiednie S$rodki techniczne iorganizacyjne
zabezpieczajace zaswiadczenia przed fatszowaniem i manipulowaniem.

Uwzgledniajgc powyzsze rozwazania, EROD i EIOD uznajg uzasadniony cel wniosku polegajacy na
harmonizacji dokumentacji dotyczacej wydawania, weryfikowania i uznawania zielonych zaswiadczen
cyfrowych na terytorium UE na potrzeby umozliwienia swobodnego przeptywu obywateli miedzy
panstwami cztonkowskimi UE. Ponizsze zalecenia — ktdre ograniczajg sie do przepisow wniosku
istotnych z punktu widzenia ochrony danych — formutuje sie jednak z zastrzezeniem wynikéw
toczacych sie dyskusji dotyczacych kwestii naukowych, prawnych i spotecznych.

EROD i EIOD z zadowoleniem przyjmuja fakt, ze we wniosku przewidziano zielone zaswiadczenie
cyfrowe majgce na celu uwzglednienie réinych sytuacji, w ktérych znajdujg sie obywatele Unii
i obywatele panistw trzecich legalnie przebywajgcy w UE (osoby zaszczepione, osoby, ktdore powrdcity
do zdrowia, i osoby poddane testowi), co umozliwia spetnienie alternatywnych wymogdw, ktére moga
obowigzywac w panstwach cztonkowskich w celu zniesienia ograniczen w korzystaniu z prawa do
swobodnego przemieszczania sie przyjetych w ramach walki z pandemig COVID-19. Jednoczesnie
EROD i EIOD wzywajg Komisje do wyraznego wskazania, ze panstwa cztonkowskie powinny uznawac
wszystkie trzy rodzaje zaswiadczen. W przeciwnym razie dosztoby do wyraznej dyskryminacji ze
wzgledu na dane dotyczace zdrowia, co stanowitoby naruszenie praw podstawowych.

EROD i EIOD podkreslajg takze, ze wdrazajgc zielone zaswiadczenie cyfrowe, nalezy w kazdym
przypadku rozwazy¢ réwniez Srodki stuzgce identyfikacji i ograniczeniu ryzyka, ktére moze wynikaé ze
stosowania tych ram iwydawania zielonych zaswiadczen cyfrowych. Dotyczy to miedzy innymi
niezamierzonych wtérnych zastosowan bez witasciwej podstawy prawnej ustanowionej na szczeblu
krajowym z poszanowaniem art.7 i8 Karty iw petnej zgodnosci z RODO, co zostanie bardziej
szczegdtowo wyjasnione w kolejnym rozdziale.

4 KONIECZNOSC PRZYJECIA KOMPLEKSOWYCH RAM PRAWNYCH

Zgodnie z art. 52 Karty ,[z] zastrzezeniem zasady proporcjonalnosci, ograniczenia [w korzystaniu
z praw i wolnosci uznanych w niniejszej Karcie] mogg by¢ wprowadzone wytgcznie wtedy, gdy s3
konieczne i rzeczywiscie odpowiadajg celom interesu ogdélnego uznawanym przez Unie lub potrzebom
ochrony praw iwolnosci innych oséb”. Zgodnie z powyzszym nalezy szczegétowo przeanalizowaé
zgodnos¢ srodkéw wprowadzonych we whniosku zzasady koniecznosci i proporcjonalnosci.
W szczegdlnosci we wniosku nalezy osiggnac sprawiedliwg rdwnowage miedzy celami interesu
ogblnego, ktérym stuzy zielone zaswiadczenie cyfrowe, aindywidualnym prawem do
samostanowienia, atakze poszanowaniem praw podstawowych oséb fizycznych do prywatnosci,
ochrony danych iniedyskryminacji oraz innych podstawowych wolnosci, takich jak swoboda
przemieszczania sie i zamieszkania.

Jako uzasadnienie proporcjonalnosci wniosku Komisja wskazuje, ze we wniosku ogranicza sie
przetwarzanie danych osobowych do niezbednego minimum poprzez okreSlenie, Ze na

13 https://www.europol.europa.eu/early-warning-notification-illicit-sales-of-false-negative-covid-19-test-

certificates
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zaswiadczeniach, ktére majg by¢ wydawane, bedzie zamieszczany jedynie ograniczony zestaw danych
osobowych (art. 5 wniosku izatgcznik do wniosku); oraz ze dane uzyskane podczas weryfikacji
zaswiadczen nie powinny byé zatrzymywane (art. 9); a takze poprzez ustanowienie ram, ktére nie
wymagajg utworzenia i utrzymywania scentralizowanej bazy danych. Ponadto we wniosku wyjasnia
sie, ze zielone zaswiadczenie cyfrowe i dotyczgce go ramy zaufania bedg miaty charakter tymczasowy,
gdyz powinny zosta¢ zawieszone przez Komisje w drodze aktu delegowanego po ustaniu pandemii
COVID-19 (art. 15 ust. 2 wniosku) i w takiej sytuacji od tej chwili wymaganie od obywateli okazywania
dokumentdéw zdrowotnych przy korzystaniu z prawa do swobodnego przemieszczania sie nie bedzie
juz uzasadnione.

EROD i EIOD s3 zdania, ze ze wzgledu na charakter ingerencji zwigzanej ze sSrodkami okreslonymi we
whniosku kazde ewentualne dalsze zastosowanie tych ram i zielonego zaswiadczenia cyfrowego na
podstawie prawa panstw cztonkowskich winnym celu niz ufatwienie wykonania prawa do
swobodnego przemieszczania sie miedzy panstwami cztonkowskimi UE wykracza poza zakres
stosowania wniosku'4, a zatem nie stanowi przedmiotu niniejszej wspdlnej opinii EROD i EIOD.

EROD i EIOD uwazaja jednak, ze jezeli panstwa cztonkowskie nadal bedg zamierzaty wdrozy¢ zielone
zaswiadczenie cyfrowe na podstawie prawa panstwa cztonkowskiego do celow jakiegokolwiek
ewentualnego dalszego zastosowania innego niz zamierzony cel polegajacy na utatwieniu
swobodnego przeptywu miedzy panstwami cztonkowskimi UE, wdwczas mogg wystgpic
niezamierzone konsekwencje iryzyko dla praw podstawowych obywateli Unii. W praktyce juz
pojawiajg sie glosy za rozszerzeniem stosowania zielonego zaswiadczenia cyfrowego
i wykorzystywaniem go w innych sytuacjach w celu luzowania obecnie obowigzujgcych ograniczen,
a panstwa cztonkowskie mogg planowac¢ wprowadzenie takiego zaswiadczenia jako faktycznego
wymogu, ktory nalezy spetnic, aby méc na przyktad wejs¢ do sklepu, restauracji, klubu, miejsca kultu
lub sitowni, lub tez w dowolnym innym kontekscie, na przyktad w kontekscie zatrudnienia. Wszelkie
takie dalsze stosowanie zielonego zaswiadczenia cyfrowego i dotyczgcych go ram, ktorych podstawg
prawng sg przepisy krajowe, nie mogg skutkowaé prawng ani faktyczng dyskryminacjg ze wzgledu na
otrzymanie (lub nieotrzymanie) szczepionki lub ze wzgledu na przejscie (lub brak wczesniejszego)
zakazenia COVID-19. Ztego wzgledu EROD i EIOD podkreslajg, ze wszelkie ewentualne dalsze
stosowanie ram, zielonego zaswiadczenia cyfrowego izwigzanych z nim danych osobowych na
szczeblu panstw cztonkowskich musi by¢ zgodne z art. 7 i 8 Karty oraz musi by¢ zgodne z przepisami
RODO, w tym z art. 6 ust. 4 RODO?*®. Oznacza to konieczno$é obowigzywania odpowiedniej podstawy
prawnej w prawie panstwa cztonkowskiego, zapewnienia zgodnosSci zzasadg skutecznosci,
koniecznosci i proporcjonalnosci oraz uwzglednienia solidnych ikonkretnych zabezpieczen
wdrozonych po przeprowadzeniu odpowiedniej oceny skutkéw, w szczegdlnosci w celu unikniecia
jakiegokolwiek ryzyka dyskryminacji'® oraz zakazania wszelkiego zatrzymywania danych w kontekscie
procesu weryfikacji. Ponadto EROD i EIOD podkreslajg, ze taki system musi zosta¢ wigczony do
kompleksowej polityki zdrowotnej. EROD i EIOD sg zdania, ze taka podstawa prawna w prawie

14 Zob. motyw 37 wniosku.

15 W art. 6 ust. 4 RODO dopuszcza sie przetwarzanie danych osobowych w celu innym niz cel, w ktérym dane
osobowe zostaty zebrane na podstawie prawa Unii lub prawa panstwa cztonkowskiego stanowigcych
w demokratycznym spoteczenstwie niezbedny i proporcjonalny sSrodek stuzgcy zagwarantowaniu celow,
o ktérych mowa w art. 23 ust. 1 RODO.

16 EROD i EIOD s3 zdania, ze paristwa cztonkowskie powinny w szczegdlnosci braé pod uwage ryzyko
dyskryminacji, ktéra moze wynikaé z réznych pozioméw dostepnosci szczepionek i dostepu do nich dla oséb
fizycznych w UE, dostepnosci niedrogich testéw jako alternatywy szczepienia itp.
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panstwa cztonkowskiego powinna co najmniej obejmowac przepisy szczegdtowe wyraznie okreslajgce
zakres istopien przetwarzania, konkretny cel przetwarzania, kategorie podmiotéw, ktére moga
dokonac¢ weryfikacji zaswiadczenia, a takze odpowiednie zabezpieczenia zapobiegajgce naduzyciom,
z uwzglednieniem ryzyka dla praw i wolnosci 0s6b, ktérych dane dotycza. Jak wyjasnit Trybunat
Sprawiedliwosci, konieczno$¢ zapewnienia zabezpieczen jest tym istotniejsza w sytuacji, gdy dane
osobowe podlegajg automatycznemu przetwarzaniu i gdy w gre wchodzi ochrona tej szczegdlnej
kategorii danych osobowych, jakg sg dane szczegélnie chronione®®,

Poniewaz podstawa prawna ewentualnego dalszego przetwarzania bedzie zalezata od jego zgodnosci
z podstawg prawng okreslong w podstawowym celu na szczeblu UE, EROD i EIOD zwracajg uwage na
znaczenie jasnego zdefiniowania we wniosku celu lub celéw zielonego zaswiadczenia cyfrowego. Jak
stwierdzit Trybunat Sprawiedliwosci Unii Europejskiej (,TSUE”) (wielka izba) w wyroku w sprawie
Digital Rights Ireland z dnia 8 kwietnia 2014 r., a w szczegdlnosci w pkt 61-62: ,[...] dyrektywa
2006/24 nie okresla zadnych materialnych iproceduralnych przestanek, w przypadku zaistnienia
ktorych wtasciwe organy krajowe bedg mogty uzyskaé dostep do danych i nastepnie je wykorzystad.
Art. 4 [...], regulujacy kwestie dostepu tych organdéw do zatrzymanych danych, nie stanowi wyraZnie,
ze mozliwos¢ dostepu do tych danych iich pdiniejszego wykorzystania powinna by¢ $cisle
ograniczona celami zapobiegania i wykrywania doktadnie okreslonych powaznych przestepstw [na
potrzeby rozporzadzenia — rygorystycznie okreslone cele] [...], a jedynie wskazuje, ze kazde panstwo
cztonkowskie ma okresli¢ procedury i warunki uzyskiwania dostepu do zatrzymanych danych, majgc
na uwadze wymogi koniecznosci i proporcjonalnosci” [pogrubienie dodano].

EROD i EIOD uwazaja, ze szczegdtowy opis celu lub celéw planowanego srodka stanowi nie tylko
warunek wstepny przeprowadzenia analizy proporcjonalnosci, ale rowniez pomaga wykazac zgodnos¢
z pierwszym wymogiem art. 52 ust. 1 Karty, tj. jakoscig prawa®®. W tym kontekscie nalezy zauwazyg,
ze we wniosku mozna lepiej zdefiniowa¢ cel zielonego zaswiadczenia cyfrowego oraz przewidziec
mechanizm monitorowania stosowania zaswiadczenia (ztozonego ztrzech podrzednych
zaswiadczen) przez panstwa cztonkowskie.

EROD i EIOD podkreslajg, ze zielone zaswiadczenie cyfrowe bedzie obejmowato nie tylko informacje
szczegblnie chronione ujawnione wsamym dokumencie, ale réwniez informacje szczegdlnie
chronione, ktére mozna uzyskac¢ w drodze dedukcji. W tym wzgledzie, biorgc na przyktad pod uwage

17 Wiecej przyktadéw dotyczacych zabezpieczen mozina znalezé w wytycznych EROD 10/2020 w sprawie
ograniczen praw oséb, ktérych dane dotyczg, na podstawie art. 23 RODO.

18 Wyrok Trybunatu Sprawiedliwosci Unii Europejskiej, La Quadrature du Net i in., sprawy potaczone C-511/18,
C-512/18 i C-520/18, 6 pazdziernika 2020 r., ECLI:EU:C:2020:791, pkt 132.

19 Zgodnie z Opinig Rzecznika Generalnego Mengozziego, Projekt umowy miedzy Kanadg a Unig Europejska
o przekazywaniu i przetwarzaniu danych dotyczgcych przelotu pasazera, ECLI:EU:C:2016:656, pkt 193:
»[z]lgodnie z orzecznictwem ETPC wyrazenie to wymaga zasadniczo, aby przedmiotowy srodek byt dostepny
i wystarczajaco przewidywalny, lub innymi stowy, aby uzyte w nim byty sformutowania na tyle jasne, by
wskazywac wszystkim w sposob wystarczajacy, w jakich okolicznosciach i na jakich warunkach upowaznia on
organy publiczne do stosowania srodkéw wptywajacych na ich prawa chronione przez EKPC” [pogrubienie
dodano].

W tym wzgledzie zob. réwniez wyrok Europejskiego Trybunatu Praw Cztowieka w sprawie Catt/Zjednoczone
Krélestwo z dnia 24 stycznia 2019 r., pkt 6 zdania zgodnego sedzi Koskelo oraz sedziego Feliciego: ,,0gblne zasady
zawarte w przepisach o ochronie danych, takie jak te, zgodnie z ktdrymi wymaga sie, aby dane, ktére majg zostac
przetworzone, byly adekwatne, stosowne i niewykraczajgce poza cel, ulegajg ostabieniu, prawdopodobnie do
takiego stopnia, ze stajg sie praktycznie nieistotne, w przypadku gdy sam cel pozostaje bez jakiejkolwiek
znaczacej definicji lub ograniczenia” [pogrubienie dodano].
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rozne etapy realizacji programoéw szczepien w poszczegdlnych panstwach cztonkowskich oraz
kolejnos¢ szczepien wedtug przynaleznosci do grup priorytetowych, ztatwoscia mozina
wywnioskowac, ze mtoda osoba, ktéra zostata zaszczepiona, gdy inne osoby w tym samym wieku nie
miaty takiej mozliwosci, posiada ceche uzasadniajgcg szczepienie na wczesnym etapie, taka jak
obnizona odporno$¢ lub choroba przewlekta®.

Co wiecej, EROD i EIOD sg zdania, ze we wniosku nalezy w sposéb jednoznaczny przewidzieé, aby
dostep panstw cztonkowskich do danych i pdiniejsze wykorzystywanie tych danych przez te
panstwa nie byly dozwolone na podstawie wniosku po zakonczeniu pandemii, a takze zapewnic
w tym zakresie wyrazne wskazowki (w tym jasny przeglad i klauzule wygasniecia dotyczgce stosowania
ram i zielonego zaswiadczenia cyfrowego, a takze zaangazowanie organdw monitoringu naukowego
ds. opieki zdrowotnej oficjalnie doradzajgcych w sprawie stosowania zaswiadczenia lub zaswiadczen).

Ponadto EROD i EIOD uwazajg, ze motyw 42 oraz art. 15 wniosku réwniez nalezy zmieni¢, aby
wykluczy¢ wszelkie przyszte stosowanie zielonych zaswiadczen cyfrowych po zakoriczeniu pandemii
oraz ograniczy¢ zakres wniosku do obecnej pandemii COVID-19 iwirusa SARS-CoV-2. Pod tym
wzgledem EROD i EIOD sg przeciwne pozostawieniu otwartej mozliwosci, o ktérej mowa w art. 15
whniosku, polegajacej na mozliwym uznaniu przez Komisje w drodze aktu delegowanego dalszego
stosowania wniosku w przysztosci, w przypadku gdy WHO ,,ogtosi stan zagrozenia zdrowia publicznego
o0 zasiegu miedzynarodowym spowodowanego przez SARS-CoV-2, wariant tego wirusa lub podobne
choroby zakaZzne moggce przerodzi¢ sie w epidemie”. EROD i EIOD uwazajg za stosowne usungé

podkreslone sformutowanie z tego przepisu w celu zachowania zgodnosci z zasadg ograniczenia celu,
a takze ograniczenia zakresu wniosku do obecnej pandemii COVID-19 oraz do celu ufatwienia
swobodnego przeptywu osob (ktéry zostanie doprecyzowany i uzupetniony o zabezpieczenia
okreslone w sposdb niewyczerpujacy w niniejszej wspdlnej opinii) w obecnej sytuacji.

5 KONKRETNE UWAGI DOTYCZACE OCHRONY DANYCH

5.1 Uwagi ogdlne

Przede wszystkim EROD i EIOD podkreslajg, ze w przedmiotowym wniosku nie dopuszcza sie tworzenia
zadnego rodzaju scentralizowanej bazy danych osobowych na poziomie UE — ani nie moze on
prowadzi¢ do utworzenia takiej bazy — pod pretekstem ustanowienia ram zielonego zaswiadczenia
cyfrowego.

Motyw 14 oraz art. 5 ust. 11 art. 6 ust. 1 wniosku stanowig, ze ,[...] [p]anstwa cztonkowskie powinny
wydawac zaswiadczenia skfadajace sie na zielone zaswiadczenie cyfrowe automatycznie lub na

20 70b. Cofone N. Ignacio, ,,Containment Apps: Immunity Passports and Contact Tracing Surveillance” [, Aplikacje
stuzace powstrzymywaniu rozprzestrzeniania sie: paszporty immunologiczne oraz nadzér nad ustalaniem
kontaktéw zakaznych”], 16 stycznia 2021 r., https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3767301
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34.
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39.

zadanie[...]”. Pod tym wzgledem EROD i EIOD zalecajg wyjasnienie we wniosku, czy zielone
zaswiadczenie cyfrowe bedzie generowane automatycznie, ale przekazywane jedynie na wniosek
osoby, ktérej dane dotycza, lub czy bedzie wydawane wytgcznie na wniosek osoby, ktérej dane
dotycza.

Co wiecej, EROD i EIOD uwazajg, ze zaswiadczenia powinny koniecznie by¢ dostepne zaréwno
w formie cyfrowej, jak i papierowej, aby zapewnic wigczenie wszystkich obywateli. W tym wzgledzie
zaleca sie uscislenie sformutowania uzytego w motywie 14 i w art. 3 ust. 2 wniosku.

EROD i EIOD z zadowoleniem przyjmuja fakt, ze w motywie 15 wniosku wyraznie uznano zgodnos¢
z unijnymi przepisami o ochronie danych jako majacg kluczowe znaczenie dla transgranicznego
uznawania tych trzech proponowanych rodzajéow zaswiadczen (tj. zaswiadczenia o szczepieniu,
zaswiadczenia o wyniku testu i zaswiadczenia o powrocie do zdrowia). Ponadto motyw 38 wniosku
stanowi, ze ,[z]godnie z zasadg minimalizacji danych osobowych zaswiadczenia powinny zawieraé
wyltgcznie dane osobowe niezbedne do realizacji celu, jakim jest utatwienie korzystania z prawa do
swobodnego przemieszczania sie w Unii w czasie pandemii COVID-19”.

EROD i EIOD przyznaja, ze w motywie 37 wniosku wskazano art. 6 ust. 1 lit. ¢)i art. 9 ust. 2 lit. g) RODO
jako podstawe prawng przetwarzania danych osobowych na potrzeby wydawania i weryfikowania
interoperacyjnych zaswiadczes. EROD i EIOD zalecajg wtym kontekscie takze uwzglednienie
wspomnianej podstawy prawnej lub alternatywnie odniesienia do przestrzegania przepiséw RODO
w gtéwnym tekscie wniosku, m.in. w art. 1 akapit drugi oraz art. 8 ust. 2 lit. b) wniosku.

Zgodnie z motywem 39 wniosku ,[n]a potrzeby [tego] rozporzgdzenia dane osobowe mogg by¢
przekazywane/wymieniane w wymiarze ponadgranicznym wytgcznie w celu uzyskania informacji
niezbednych do potwierdzenia i zweryfikowania statusu szczepienia, testu lub powrotu do zdrowia
posiadacza zaswiadczenia”. EROD i EIOD zauwazajg, ze pod wzgledem interoperacyjnosci nalezy
doprecyzowac termin ,,dane osobowe”, szczegdlnie dostosowujgc go w tym zakresie do wytycznych
sieci e-Zdrowie. Zgodnie z domysing ochrong danych techniki weryfikacji, ktére nie wymagajg
przekazania danych osobowych, nalezy co do zasady stosowaé tam, gdzie jest to mozliwe
z technicznego punktu widzenia.

EROD i EIOD zauwazajg, ze motyw 47 wniosku nalezy dostosowac tak, aby uwzglednic¢ skierowany do
EROD i EIOD wniosek Komisji o wspdlng konsultacje, zgodnie z art. 42 ust. 2 rozporzadzenia (UE)
2018/1725.

EROD i EIOD z zadowoleniem przyjmujg fakt, ze w art. 3 ust. 3 wniosku umozliwiono obywatelom
uzyskanie zaswiadczen nieodptatnie, jak réwniez wystgpienie o nowe zaswiadczenia, jezeli dane
osobowe zawarte w zielonym zaswiadczeniu cyfrowym nie sg lub juz nie sg doktadne lub aktualne, lub
jezeli posiadacz nie ma juz dostepu do tego zaswiadczenia. EROD i EIOD zalecajg doprecyzowanie
w tym przepisie, ze zaswiadczenie oraz jego wersje zmienione wydaje sie na wniosek osoby, ktorej
dane dotycza.

Ponadto EROD i EIOD zauwazajg, ze dodatkowa definicja ,interoperacyjnosci” zawarta w art. 2 pkt 6
whniosku jest niejasna w zakresie, w jakim zielone zaswiadczenia cyfrowe opierajg sie na przepisach
rozporzadzenia elDAS oraz na pracach prowadzonych w ramach programu ISA2 nad europejskimi
ramami interoperacyjnosci (wczesniej IDABC i ISA).

5.2 Kategorie danych osobowych

EROD i EIOD zwracajg uwage, ze w zatgczniku | okreslono kategorie i pola danych osobowych, ktére
maja by¢ przetwarzane w ramach zielonego zaswiadczenia cyfrowego. W tym wzgledzie nalezy uznaé,
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44,

ze uzasadnienie potrzeby istnienia takich konkretnych pél danych nie zostato wyraznie okreslone
we whiosku. Ponadto EROD i EIOD uwazajg, ze nalezy doktadniej wyjasni¢, czy wszystkie kategorie
danych osobowych przewidziane w zataczniku | muszg byé uwzglednione réwniez w kodzie QR
zaréwno w zaswiadczeniach cyfrowych, jak i papierowych. Podejscie wspierajgce rézne kompleksowe
zestawy danych ikody QR moze poprawi¢ minimalizacje danych w rdinych przypadkach uzycia.
Ponadto w odniesieniu do skutecznosci zielonego zaswiadczenia cyfrowego nalezy zauwazyé, ze
,koniec okresu” waznosci kazdego ,zaswiadczenia” nie zostat okreslony (z wyjatkiem ,,zaswiadczenia
o powrocie do zdrowia”). Z perspektywy ochrony danych ten ostatni aspekt jest zwigzany z brakiem
okreslenia okresdw zatrzymywania danych.

W Swietle powyzszych rozwazan, a w szczegdlnosci w odniesieniu do zaswiadczenia o szczepieniu,
EROD i EIOD uwazaja, ze w motywach wniosku powinno zosta¢ przedstawione dodatkowe
uzasadnienie koniecznosci uwzglednienia takich pdl danych jak szczepionka stanowigca produkt
leczniczy, posiadacz pozwolenia na dopuszczenie do obrotu szczepionki lub producent szczepionki
oraz numer dawki w serii szczepieri/dawek w celu utatwienia korzystania z prawa do swobodnego
przemieszczania sie w UE podczas pandemii COVID-19. Ponadto nalezy zauwazy¢, ze brak harmonizacji
we whniosku moze utrudnic osiggniecie celu, jakim jest utatwienie obywatelom UE korzystania z prawa
do swobodnego przemieszczania sie.

Co wiecej, EROD i EIOD zwracajg uwage, ze zgodnie z art. 5 ust. 2, art. 6 ust. 2, art. 7 ust. 1i 2 wniosku
Komisja jest uprawniona do przyjmowania aktéow delegowanych poprzez dodanie, zmiane lub
usuniecie pdl danych dotyczacych kategorii danych osobowych w trzech rodzajach zaswiadczen. Kazda
zmiana poél danych moze spowodowaé uniewaznienie oceny skutkéw, co wymagatoby ponownego
przeprowadzenia oceny ryzyka. W tym wzgledzie EROD i EIOD uwazaja, ze w drodze aktéw
delegowanych nalezy doda¢ jedynie bardziej szczegétowe pola danych (podkategorie danych)
zaliczajace sie do juz okreslonych kategorii danych osobowych. Przedstawiajgc wnioski dotyczace
takich aktéw delegowanych, nalezy konsultowac sie z EIOD (i w stosownych przypadkach z EROD).

Ponadto, jak juz wspomniano w kontekscie ograniczenia celu wniosku, EROD i EIOD zwracajg takze
uwage, ze w pkt 3 lit. c) zatacznika jako pole danych w zaswiadczeniu uwzgledniono ,chorobe lub
czynnik chorobotwdrczy, ktorej/ktérego dotyczy powrdt do zdrowia”. W tym wzgledzie EROD i EIOD
uwazaja, ze biorgc pod uwage zakres projektu wniosku i obecng sytuacje zwigzang z COVID-19,
choroba lub czynnik chorobotwérczy, ktérej/ktérego dotyczy powrét obywatela do zdrowia, nalezy
ograniczy¢ wytacznie do COVID-19, w tym jej wariantéw.

5.3 Przyjecie odpowiednich technicznych iorganizacyjnych srodkéw dotyczacych
prywatnosci i bezpieczenstwa w kontekscie wniosku

EROD i EIOD zauwazajg, ze pomimo wrazliwego charakteru danych osobowych, ktére zostang podane
w zielonym zaswiadczeniu cyfrowym, we wniosku przewidziano, ze decyzja w sprawie Srodkdéw
i wymogow dotyczgcych prywatnosci i bezpieczenstwa, ktére powinno spetniac zielone zaswiadczenie
cyfrowe, zostanie przedstawiona w akcie wykonawczym Komisji (art. 8 wniosku).

Zdaniem EROD i EIOD we wniosku nalezy okresli¢, ze administratorzy i podmioty przetwarzajgce
wprowadzaja odpowiednie srodki techniczne i organizacyjne, aby zapewnic stopien bezpieczerstwa
odpowiadajacy ryzyku zwigzanemu z przetwarzaniem zgodnie z art. 32 RODO. Srodki te powinny
obejmowaé na przyktad ustanowienie procesdw regularnego testowania, mierzenia ioceniania
skutecznosci przyjetych srodkéw dotyczacych prywatnosci i bezpieczenstwa. W tym miejscu nalezy
zauwazyé, ze Srodki te zaprojektowano wcelu nadania przetwarzaniu danych niezbednych
zabezpieczen, aby chroni¢ prawa oséb, ktérych dane dotycza. Srodki obowigzkowe mozna
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dodatkowo doprecyzowywa¢ w drodze aktéw wykonawczych przyjmowanych przez Komisje zgodnie
z art. 8 wniosku.

EROD i EIOD przypominajg, ze przyjecie odpowiednich $srodkéw technicznych iorganizacyjnych
dotyczacych prywatnosci i bezpieczenstwa, jak wspomniano powyzej, powinno nastgpi¢ zaréwno
w momencie okreslania srodkéw przetwarzania, jak i w momencie samego przetwarzania, zgodnie
z zasadg uwzgledniania ochrony danych w fazie projektowania oraz z zasadg domyslnej ochrony
danych okreslonymi w art. 25 RODO.

W odniesieniu do przyjecia przez Komisje aktow wykonawczych przewidujgcych dodatkowe
specyfikacje techniczne proponowanych rodzajow zaswiadczen, EROD i EIOD przypominajg
0 spoczywajgcym na Komisji obowigzku konsultowania sie z EIOD i EROD (w stosownych przypadkach),
zgodnie z art. 42 rozporzadzenia (UE) 2018/1725.

Ponadto w celu zachowania spdéjnosci z brzmieniem RODO i ze wzgledu na znaczenie przyjecia
odpowiednich srodkéw technicznych i organizacyjnych w kontekscie wniosku EROD i EIOD proponujg
rowniez dodanie do tytutu art. 8 sformutowania , oraz srodki techniczne i organizacyjne”.

5.4 QOkreslenie administratorow i podmiotow przetwarzajacych

EROD i EIOD z zadowoleniem przyjmujg fakt, ze wniosek stanowi pewien punkt wyjscia w kwestii
wyjasnienia roli administratora i podmiotu przetwarzajgcego w kontekscie ram prawnych zielonego
zaswiadczenia cyfrowego. W tym wzgledzie nalezy zauwazy¢, ze zgodnie z art. 9 ust. 4 wniosku organy
odpowiedzialne za wydawanie zielonego zaswiadczenia cyfrowego, o ktérym mowa w art. 3, uznaje
sie za administratorow w rozumieniu art. 4 pkt 7 RODO. Ponadto art. 8 lit. g) wniosku stanowi, ze
Komisja przyjmuje akty wykonawcze zawierajgce specyfikacje techniczne izasady okreslajgce, jak
dokonac podziatu obowigzkéw miedzy administratoréw danych i podmioty przetwarzajace dane.

Ze wzgledu na znaczenie zielonego zaswiadczenia cyfrowego w kontekscie korzystania z prawa do
swobodnego przemieszczania sie oraz biorgc pod uwage mozliwosé wykorzystania zaswiadczenia
w wielu panstwach cztonkowskich (np. podczas podrézy przez rézne panstwa cztonkowskie), EROD i
EIOD zalecajg, aby we wniosku okreslono, ze wykaz wszystkich podmiotdéw, ktére maja dziata¢ jako
administratorzy danych, podmioty przetwarzajace dane iodbiorcy danych w danym panstwie
cztonkowskim (innych niz organy odpowiedzialne za wydawanie zaswiadczern wymienione w art. 9
ust. 4 wniosku) jest podawany do wiadomosci publicznej. Dzieki temu obywatele UE korzystajacy
z zielonego zaswiadczenia cyfrowego bedg znali tozsamos$¢ podmiotu, do ktérego mogg sie zwrdcié
w celu wykonania swoich praw do ochrony danych na podstawie RODO, w tym w szczegdlnosci prawa
do otrzymywania przejrzystych informacji o sposobach wykonania praw osoby, ktérej dane dotyczg,
w odniesieniu do przetwarzania danych osobowych.

Ponadto EROD i EIOD zalecajg wyjasnienie we wniosku roli Komisji w rozumieniu przepiséw
o ochronie danych w kontekscie ram zaufania gwarantujacych interoperacyjnos¢ miedzy
zaswiadczeniami.

5.5 Przejrzystos¢ i prawa osob, ktorych dane dotycza

EROD i EIOD z zadowoleniem przyjmujg art. 3 ust. 2 wniosku, w ktérym wyjasniono, ze , [iinformacje
zawarte w zaswiadczeniach przedstawiane sg rdwniez w formie czytelnej dla cztowieka”. Ze wzgledu
na wrazliwosc tych danych EROD i EIOD zalecajg Komisji zapewnienie przejrzystosci procesow, tak aby
obywatele mogli korzystac¢ ze swoich praw do ochrony danych.
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EROD i EIOD z zadowoleniem przyjmujg art. 3 ust. 3 wniosku, ktéry stanowi, ze ,posiadacz jest
uprawniony do wystgpienia z wnioskiem o wydanie nowego zaswiadczenia, jezeli dane osobowe
zawarte w zaswiadczeniu nie sg lub juz nie sg doktfadne lub aktualne [...]”, poniewaz jest to zgodne
z art. 5 ust. 1 lit. d) i art. 16 RODO.

5.6 Przechowywanie danych

EROD i EIOD zzadowoleniem przyjmujg motyw 40 wniosku, ktory stanowi, ze przedmiotowe
,rozporzadzenie nie tworzy podstawy prawnej do zatrzymywania danych osobowych uzyskanych za
posrednictwem zaswiadczenia przez panstwo cztonkowskie przeznaczenia lub przez podmioty
Swiadczace transgraniczne ustugi transportu pasazerskiego, ktére sg zobowigzane na mocy krajowych
przepiséw do wdrozenia niektérych Srodkdéw w zakresie zdrowia publicznego podczas pandemii
COVID-19”, oraz art. 9 ust. 3 wniosku, ktdry wyraznie stanowi, ze ,dane osobowe przetwarzane do
celéw wydawania zaswiadczen, o ktérych mowa w art. 3, w tym wydawania nowych zaswiadczen, nie
sg zatrzymywane dfuzej, niz wymaga tego cel wydania zaswiadczenia, a w zadnym przypadku nie
dtuzej niz przez okres, przez ktdry zaswiadczenia mogg by¢ wykorzystywane do wykonywania prawa
do swobodnego przeptywu”, poniewaz sg one zgodne zzawartg w RODO zasada dotyczaca
ograniczenia przechowywania danych.

EROD i EIOD przypominaja, ze przechowywanie danych osobowych przez organy wydajgce powinno
odbywac sie zgodnie zzasadami ustanowionymi wart.5 ust.1 lit. e) RODO oraz ze, w miare
mozliwosci, nalezy wyraznie okresli¢ konkretne okresy przechowywania danych. W razie gdyby nie
byto to mozliwe, nalezy okresli¢ przynajmniej szczegétowe kryteria stosowane do ustalenia takiego
okresu przechowywania. EROD i EIOD uwazajg, ze okres przechowywania w panstwach cztonkowskich
nie powinien w zadnym przypadku trwaé dtuzej niz okres trwania pandemii COVID-19, zgodnie
z art. 15 ust. 2 wniosku.

5.7 Miedzynarodowe przekazywanie danych

EROD i EIOD zauwazajg, ze zgodnie z motywem 39 wniosku ,[...] dane osobowe mogg by¢
przekazywane/wymieniane w wymiarze ponadgranicznym wytgcznie w celu uzyskania informacji
niezbednych do potwierdzenia i zweryfikowania statusu szczepienia, testu lub powrotu do zdrowia
posiadacza zaswiadczenia [...]”.Ponadto art. 4 ust. 2 wniosku stanowi, ze ,,ramy zaufania zapewniaja,
w miare mozliwosci, interoperacyjnosé z systemami technologicznymi ustanowionymi na szczeblu
miedzynarodowym”. Na podstawie tego sformutowania EROD i EIOD rozumiejg, ze wniosek
otworzytby droge do potencjalnego miedzynarodowego przekazywania danych osobowych
w okreslonych sytuacjach podczas wdrazania zielonego zaswiadczenia cyfrowego. EROD i EIOD
uwazaja, ze takie miedzynarodowe przekazywanie danych moze wigzaé sie z dodatkowym ryzykiem
dla przetwarzania danych osobowych, poniewaz panstwa trzecie mogtyby wtdrnie wykorzystywaé
dane wymieniane w ramach zielonego zaswiadczenia cyfrowego. W zwigzku ztym EROD i EIOD
zalecajg, aby wyraznie wyjasni¢, czy ikiedy oczekuje sie jakiegokolwiek miedzynarodowego
przekazywania danych osobowych, oraz aby wtgczy¢ do prawodawstwa zabezpieczenia gwarantujgce
przetwarzanie przez panstwa trzecie wymienianych danych osobowych wytgcznie do celéw
okreslonych we wniosku.

Bruksela, 31 marca 2021 r.

W imieniu Europejskiej Rady Ochrony Danych W imieniu Europejskiego Inspektora Ochrony
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