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Evropsky sbor pro ochranu osobnich udaju

s ohledem na ¢l. 51 odst. 1 pism. b) smérnice Evropského parlamentu a Rady (EU) 2016/680 ze dne
27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udajd prislusnymi
organy za Ucelem prevence, vysetfovani, odhalovani ¢i stihani trestnych cinli nebo vykonu trestq,
o volném pohybu téchto Gdajd a o zruseni ramcového rozhodnuti Rady 2008/977/SVV?,

s ohledem na ¢lanky 12 a 22 svého jednaciho radu,

PRIJAL TATO DOPORUCENI

1. UvoD

1. Pracovni skupina zfizend podle Elanku 29 zvefejnila pracovni dokument? o referenénim ramci
pro odpovidajici ochranu podle obecného nafizeni o ochrané osobnich Gdaji (GDPR)3. Tento
pracovni dokument schvalil Evropsky sbor pro ochranu osobnich Udaji (EDPB) na svém prvnim
plendrnim zasedani.

2. Jak je uvedeno v prohlaseni ¢. 21 ptipojeném k Lisabonské smlouvé, mohla by se zvlastni pravidla
pro ochranu osobnich Udajt a volny pohyb téchto idaji v oblastech justi¢ni spoluprace v trestnich
vécech a policejni spoluprace, zaloZzenda na ¢lanku 16 Smlouvy o fungovani Evropské unie (SFEU),
vzhledem ke specifické povaze téchto oblasti ukazat jako nezbytna.

3. Na tomto zakladé pfijal normotvirce EU smérnici (EU) 2016/680 (smérnice o prosazovani prava),
ktera stanovi zvlastni pravidla v souvislosti se zpracovanim osobnich udajl pfislusSnymi organy
za UCelem prevence, vysetfovani, odhalovani ¢i stihani trestnych ¢ini nebo vykonu trestd,
vcetné ochrany pred hrozbami pro vefejnou bezpecnost a jejich pfedchazeni.

4. Smeérnice o prosazovani prava urcuje divody umoznujici v této souvislosti pfedavani osobnich
udajl do tieti zemé nebo mezinarodni organizaci. Jednim z dvod(i tohoto predavani je rozhodnuti
Evropské komise o tom, Ze dotCena tfeti zemé nebo mezinarodni organizace zajistuje odpovidajici
uroven ochrany.

5. Zatimco cilem pracovniho dokumentu WP254.rev01 o referenénim ramci pro odpovidajici ochranu
je poskytnout Evropské komisi pokyny k Urovni ochrany udajl ve tfetich zemich a mezinarodnich
organizacich podle obecného nafizeni o ochrané osobnich (dajli, ma tento dokument za cil
poskytnout podobné pokyny podle smérnice o prosazovani prava. V této souvislosti stanovi
zakladni zasady ochrany Udaja, které musi pravni ramec treti zemé nebo mezinarodni organizace

L Ut. vést. L 119, 4.5.2016, s. 89.

2 WP254.rev01, piijaty pracovni skupinou zfizenou podle ¢lanku 29 dne 28. listopadu 2017 ve znéni posledni
revize pfijatém dne 6. inora 2018. Aktualizuje kapitolu I pracovniho dokumentu WP12 ,,Pfedavani osobnich udaji
do tfetich zemi: uplatiiovani ¢lanku 25 a 26 smérnice EU o ochrané idaju”, pfijatého pracovni skupinou zfizenou
podle ¢lanku 29 dne 24. ¢ervence 1998.

3 Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 26. dubna 2016 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto udaji a o zruSeni smérnice 95/46/ES
(obecné nafizeni o ochrang osobnich tdajt), Ut. vést. L 119, 4.5.2016, s. 1.
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10.

11.

obsahovat, aby byla zajisténa podstatna rovnocennost s ramcem EU v oblasti plsobnosti smérnice
0 prosazovani prava (tj. pro zpracovani osobnich udajd pfislusnymi organy za Ucelem prevence,
vysetifovani, odhalovani ¢i stihani trestnych ¢inli nebo vykonu trestd). Dokument maze slouzit také
jako voditko pro treti zemé a mezindrodni organizace, které usiluji o dosaZeni odpovidajici
ochrany.

Tento dokument se sousttedi vyhradné na rozhodnuti o odpovidajici ochrané. Jedna se o provadéci
akty Evropské komise podle ¢l. 36 odst. 3 smérnice o prosazovani prava.

POJEM ODPOVIDAJICI UROVNE OCHRANY

Smérnice o prosazovani prava stanovi pravidla pro predavani osobnich udaji do tfetich zemi
a mezinarodnim organizacim, pokud toto predavani spadd do oblasti plsobnosti uvedené
smérnice. Pravidla pro mezindrodni predavani osobnich Gdajd jsou stanovena v kapitole V
smeérnice o prosazovani prdva, zejména v ¢lancich 35 az 39.

Podle ¢lanku 36 smérnice o prosazovani prava se predavani udajd do treti zemé nebo urcité
mezinarodni organizaci mizZe uskutecnit, pokud treti zemé, urcité Uzemi nebo jedno ¢i vice
konkrétnich odvétvi v této tfeti zemi ¢i mezindrodni organizace zajistuji odpovidajici Uroven
ochrany. Z judikatury Soudniho dvora Evropské unie (SDEU)* vyplyva, Ze toto ustanoveni je tfeba
vykladat ve svétle clanku 35 smérnice o prosazovani prava nazvaného ,Obecné zasady
pro predavani osobnich Gdajd”, ktery stanovi, Ze ,[v]eSkera ustanoveni [kapitoly V smérnice
0 prosazovani prava] se pouziji s cilem zajistit, aby uroven ochrany fyzickych osob zajisténa touto
smérnici nebyla znehodnocena“.

Pokud Evropskd komise rozhodla, Ze je tato odpovidajici Uroven ochrany zajiSténa, lze osobni idaje
do této treti zemé, Uzemi, odvétvi nebo mezinarodni organizaci pfedat, aniz by bylo nutné ziskat
zvlastni povoleni, s vyjimkou pfipadd, kdy musi s predanim souhlasit jiny ¢lensky stat, od néhoz
byly Gdaje ziskany, jak je uvedeno v ¢lancich 35 a 36 a 66. bodé od{ivodnéni smérnice o prosazovani
prava. Tim neni dotéena potfeba zpracovani Gdajd organy dotycnych clenskych statl za ucelem
dosazeni souladu s vnitrostatnimi predpisy ptijatymi podle smérnice (EU) 2016/680.

Tento pojem ,odpovidajici urovné ochrany”, ktery existoval jiz podle smérnice 95/46/ES®
aramcového rozhodnuti Rady 2008/977/SVV®, byl v této souvislosti dale rozvinut Soudnim
dvorem EU a nedavno v ramci obecného nafizeni o ochrané osobnich udaja.

Jak upftesnil Soudni dvar EU, i kdyZ Groven ochrany ve treti zemi musi byt v zasadé rovnocenna
urovni zarucované v EU, ,prostfedky, které tato treti zemé vyuzivd v tomto sméru k zajisténi
takovéto Urovné ochrany, [se] mohou liSit od prostfedkd zavedenych v ramci Unie“, ale ,tyto
prostfedky [se musi pfesto] v praxi ukazat jako Gc¢inné“’. Odpovidajici Urover ochrany tedy

4 Rozsudek ze dne 16. ¢ervence 2020, Data Protection Commissioner v. Facebook Ireland Limited a Maximillian
Schrems, C-311/18, ECLI:EU:C:2020:559, bod 92 (déle jen ,,Schrems II*).

> Smémice Evropského parlamentu a Rady 95/46/ES ze dne 24. fijna 1995 o ochrané fyzickych osob v souvislosti
se zpracovanim osobnich udaji a o volném pohybu téchto udaja, Ut. vést. L 281, 23.11.1995, s. 31.

& Ramcové rozhodnuti Rady 2008/977/SVV ze dne 27. listopadu 2008 o ochrané osobnich idaji zpracovavanych
v ramci policejni a justiéni spoluprace v trestnich vécech, Ut. vést. L 350, 30.12.2008, s. 60.

7 Rozsudek ze dne 6.i#jna 2015, Maximillian Schrems v. Data Protection Commissioner, C-362/14,

ECLI:EU:C:2015:650, body 73 a 74 (dale jen ,,Schrems I*).
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12.

13.

14.

15.

nevyzaduje, aby byly pravni predpisy EU bod po bodu kopirovany, nybrz aby byly stanoveny
zakladni, klicové poZadavky uvedenych pravnich predpisu.

V této souvislosti Soudni dvir rovnéz vysvétlil, Ze rozhodnuti Komise o odpovidajici ochrané by
mélo obsahovat zjisténi ohledné existence pravidel statniho charakteru ve treti zemi, jez maji
omezit pfipadné zasahy do zakladnich prav osob, jejichz osobni Udaje jsou predavany z Unie do
této tfeti zemé, tj. zdsahy, jez by statni subjekty této zemé byly oprdvnény Cinit v pfipadé, Ze sledu;ji
takové legitimni cile, jako je narodni bezpeénost®.

U¢elem rozhodnuti Evropské komise o odpovidajici ochrané je formalné potvrdit, e UGroveri
ochrany Gdaju ve tfeti zemi nebo mezinarodni organizaci je v zasadé rovnocenna Urovni ochrany
udaji v Evropské unii, pficemz toto potvrzeni ma zavazné Ucinky na €lenské staty® véetné jejich
prislusnych organd pro ochranu osobnich Gdajdl®. Treti zemé by méla nabidnout zaruky zajistujici
odpovidajici Uroven ochrany v zdsadé rovnocennou Urovni ochrany zajisténé v Unii, zejména
pokud jsou osobni Gdaje zpracovavany v jednom nebo vice konkrétnich odvétvich'?,

Odpovidajici ochrany lze dosahnout kombinaci prav subjekt idajd a povinnosti subjekt(, které
Udaje zpracovavaji nebo nad takovym zpracovanim vykondvaji kontrolu, a dohledu provadéného
nezavislymi organy. Pravidla ochrany udajd jsou vsak ucinnd jen tehdy, jsou-li vymahatelna
a uplatiiovana v praxi. Je tedy nutné prihlizet nejen k obsahu pravidel platnych pro osobni udaje
preddvané do treti zemé nebo mezindrodni organizaci, ale i k systému zavedenému pro zajisténi
ucinnosti téchto pravidel. Efektivni donucovaci mechanismy maji pro ucinnost pravidel
vztahujicich se na ochranu Udajl zasadni vyznam?2,

PROCESNI HLEDISKA ZAVERU TYKAJICICH SE ODPOVIDAIJICI
OCHRANY DLE SMERNICE O PROSAZOVANI PRAVA

Aby mohl Evropsky sbor pro ochranu osobnich udaji plnit svij Ukol v oblasti poskytovani
poradenstvi Evropské komisi podle ustanoveni ¢l. 51 odst. 1 pism. g) smérnice o prosazovani
prava, mél by obdrzet veskerou pfislusSnou dokumentaci, v€etné pfislusné korespondence
a zjisténi ucinénych Evropskou komisi. Je naprosto nezbytné, aby vSechny pfislusné dokumenty
byly Evropskému sboru pro ochranu osobnich Udajl predany v dostatecném predstihu a preloZzeny
do angli¢tiny, aby pred konecnym pfijetim rozhodnuti o odpovidajici ochrané bylo mozné vést
informované a uzitecné diskuse. Je-li pravni ramec slozZity, méla by dokumentace zahrnovat
veskeré zpravy vypracované na téma Urovné ochrany udaja v pfislusné treti zemi nebo
mezinarodni organizaci. V kazdém pfipadé by informace poskytnuté Evropskou komisi mély byt
vyCerpavajici a umoznovat Evropskému sboru pro ochranu osobnich Gdaji posouzeni analyzy
provedené Komisi, jez se tyka Urovné ochrany Udaju v této tieti zemi nebo mezinarodni organizaci.

8 Schrems 1, bod 88.

® Clének 288 SFEU.

10°Schrems I, bod 52.

11 67. bod odiivodnéni smérnice o prosazovani prava.

12 Schrems I, body 72 az 74 a posudek SDEU 1/15 o navrhu dohody mezi Kanadou a Evropskou unii ze dne
26. ¢ervence 2017, ECLI:EU:C:2017:592 (posudek 1/15), bod 134: , Toto pravo na ochranu osobnich tdaja
zejména vyzaduje, aby v ptipadé pfedani osobnich udaji z Unie do tieti zemé bylo zajiSténo zachovani vysoké
urovné ochrany zakladnich prav a svobod pfiznané unijnim pravem. I kdyZ se prostiedky k zajisténi takovéto
urovné ochrany mohou liSit od prostiedku, které se uplatiuji v rdmci Unie s cilem zarucit dodrzovani pozadavka
plynoucich z unijniho prava, musi se nicméné tyto prostiedky v praxi ukazat jako €inné k zajisténi ochrany, jez
bude v zasad¢ rovnocenna ochrané zaru¢ené v ramci Unie.*
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19.

20.

21.

Evropsky sbor pro ochranu osobnich Gdajl v€as poskytne stanovisko ke zjisténim Evropské komise,
informuje o pripadnych nedostatcich rdmce pro zajisténi odpovidajici ochrany a v nutnych
pfipadech poskytne moznda doporuceni.

Podle ustanoveni ¢l. 36 odst. 4 smérnice o prosazovani prava je na Evropské komisi, aby prlibézné
sledovala vyvoj, ktery by mohl ovlivnit fungovani rozhodnuti o odpovidajici ochrané.

Podle ustanoveni ¢l. 36 odst. 3 smérnice o prosazovani prava je nutné alespon kazdé Ctyfi roky
provést pravidelny prfezkum. Tento obecny ¢asovy rdmec je vSak tieba individualné upravit u kazdé
tfeti zemé ¢i mezinarodni organizace, u niZ bylo rozhodnuto o odpovidajici ochrané. Za urcitych
okolnosti mohou existovat dlvody pro stanoveni kratsiho cyklu pfezkumu. Také incidenty nebo
jiné informace vztahuijici se k pravnimu ramci v dotcené treti zemi nebo mezinarodni organizaci Ci
zmény tohoto pravniho rdmce si mohou vyzadat prezkum pred planovanym terminem. Rovnéz se
jevi jako vhodné provadét prvni prezkum zcela nového rozhodnuti o odpovidajici ochrané relativné
brzy a dle jeho vysledk(l cyklus prezkumu upravit.

ProtoZe Evropsky sbor pro ochranu osobnich Udaji ma za ukol poskytnout Evropské komisi
stanovisko ohledné toho, zda dana treti zemé, urcité iUzemi nebo jedno i vice konkrétnich odvétvi
v této tfeti zemi nebo mezinarodni organizace jiz odpovidajici Grover ochrany nezajistuji, je nutné,
aby vcas obdrzel smysluplné informace o sledovani relevantniho vyvoje v uvedené treti zemi nebo
mezinarodni organizaci provadéném Evropskou komisi. Proto by Evropsky sbor pro ochranu
osobnich udajd mél byt pribézné informovan o vSech procesech prezkumu a prezkumnych misich
ve tfeti zemi nebo mezinarodni organizaci. Evropsky sbor pro ochranu osobnich udajli doporucuje,
aby byl pfizvan k Ucasti na téchto prezkumnych procesech a misich, jak bylo stanoveno
v rozhodnuti o Stitu na ochranu soukromi a jak je stanoveno v rozhodnuti o odpovidajici ochrané
tykajicim se Japonska.

Je také treba poznamenat, Ze podle €l. 36 odst. 5 smérnice o prosazovani prava ma Evropska
komise pravomoc zrusit, zménit nebo pozastavit stavajici rozhodnuti o odpovidajici ochrang,
pokud dotéena treti zemé nebo mezindrodni organizace jiz nezajistuje odpovidajici Uroven
ochrany. Do procesu zruseni, zmény nebo pozastaveni je zapojen Evropsky sbor pro ochranu
osobnich udajt tim, Ze je pozadano o jeho stanovisko v souladu s ¢l. 51 odst. 1 pism. g) smérnice
0 prosazovani prava.

AniZ jsou dotceny pravomoci organl pfislusnych podavat obZalobu v trestnim fizeni, mély by mit
dozorové Urady rovnéz pravomoc upozornovat justi¢ni organy na poruseni této smérnice nebo se
obracet na soud?!®. Zejména z rozsudku Soudniho dvora EU ve véci Schrems | vyplyva, Zze organy
pro ochranu Udajl musi mit moznost obratit se na vnitrostatni soud, povazuji-li za opodstatnéné
naroky urcité osoby vznesené vici rozhodnuti o odpovidajici ochrané!®, Rozsudek ve véci Schrems
Il toto posouzeni potvrdil®>.

13 Viz ¢1. 47 odst. 5 a 82. bod odiivodnéni smérnice o prosazovani prava.

14 Viz Schrems 1, bod 65: ,,V tomto ohledu piislusi vnitrostatnimu normotviirci, aby stanovil procesni prostiedky,
které by doty¢nému vnitrostatnimu organu dozoru umoznily uplatnit vytky, jez povazuje za opodstatnéné, pied
vnitrostatnimi soudy, aby tyto soudy v piipad¢, Ze sdileji pochybnosti vyjadfené timto organem ohledné platnosti
rozhodnuti Komise, piedlozily zadost o rozhodnuti o predbézné otizce za icelem piezkumu platnosti tohoto
rozhodnuti.*

15 Viz Schrems 11, bod 120: ,,Pfislusny vnitrostatni dozorovy tifad, k némuz subjekt udajii podal stiznost tykajici
se ochrany svych prav a svobod v souvislosti se zpracovanim svych osobnich udaji, proto musi i tehdy, kdyz
existuje rozhodnuti Komise o odpovidajici ochran€, mit moznost zcela nezavisle posoudit, zda je pfedani téchto
udaju v souladu s pozadavky stanovenymi v GDPR, a piipadné podat k vnitrostatnim soudim navrh na to, aby
za predpokladu, Ze se ztotozni s pochybnostmi doty¢ného uradu o platnosti rozhodnuti o odpovidajici ochrané,
podaly za ucelem piezkumu této platnosti zadost o rozhodnuti o ptedbézné otazce.
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4. NORMY EU PRO ODPOVIDAJICI OCHRANU V OBLASTI POLICEJNI
SPOLUPRACE A JUSTICNIi SPOLUPRACE V TRESTNICH VECECH

22. V podstaté by se rozhodnuti o odpovidajici ochrané méla zaméfit na posouzeni stavajicich pravnich
predpisti dotcené treti zemé jako celku, teoreticky a prakticky, a to s ohledem na kritéria
posuzovani stanovend v C¢lanku 36 smérnice o prosazovani prava. Systém treti zemé nebo
mezinarodni organizace musi v oblasti ochrany Udajd obsahovat nasledujici zakladni obecné,
procesni a donucovaci zasady a mechanismy.

23. V ustanoveni €l. 36 odst. 2 smérnice o prosazovani prdva jsou uvedeny prvky, které Evropska
komise vezme v Uvahu pfi posuzovani odpovidajici rovné ochrany ve treti zemi nebo mezinarodni
organizaci.

24. Komise vezme v Uvahu zejména pravni stat, dodrzovani lidskych prav a zakladnich svobod?®,
prislusné pravni predpisy, jakoZ i provadéni téchto pravnich predpis(, Uc¢inna a vymahatelna prava
subjektd udajl a Géinnou spravni a soudni ochranu pro subjekty Udajd, jejichz osobni Udaje se
preddvaji, existenci a ucinné fungovani jednoho nebo vice nezavislych dozorovych uaradi
a mezinarodni zavazky, které dana treti zemé nebo mezinarodni organizace pfijala.

25. Je tedy zrejmé, Ze kazdd smysluplnad analyza odpovidajici ochrany musi zahrnovat dva zakladni
prvky: obsah pfislusnych pravidel a prostfedky k zajisténi jejich u¢inného provadéni v praxi. Je
na Evropské komisi, aby pravidelné ovérovala, Ze zavedena pravidla jsou v praxi uéinna.

26. Hlavni obecné zasady ochrany Gdajl a poZzadavky na procesni a donucovaci mechanismy, které Ize
povaZovat za minimalni poZadavky pro zajisténi odpovidajici ochrany, jsou odvozeny z Listiny
zakladnich prav EU (dale jen ,Listina“) a ze smérnice o prosazovani prava. Obecna ustanoveni
o ochrané udajl a soukromi ve treti zemi nepostacuji. Naopak, pravni ramec treti zemé nebo
mezinarodni organizace musi zahrnovat zvlastni ustanoveni upravujici konkrétné pravo
na ochranu Udaji v oblasti vymahani prava. Treti zemé by méla nabidnout zaruky zajistujici
odpovidajici Uroven ochrany v zdsadé rovnocennou Urovni ochrany zajisténé v Unii. Tato
ustanoveni musi byt vymahatelna.

27. Kromé toho, pokud jde o zdsadu proporcionality?’, Soudni dvlr EU ve vztahu k pravnim predpisim
¢lenskych statd rozhodl, Ze otazka, zda omezeni prava na soukromi a ochranu Udaji muize byt
oddvodnéno, musi byt posuzovéna jednak z hlediska zavaznosti zasahu, ktery takové omezeni'®

16 P¥i posuzovani pravniho rdmce tieti zemé by méla byt zohlednéna moZnost uloZeni trestu smrti nebo jakékoli
formy krutého a nelidského zachazeni na zakladé¢ idaji ptedavanych z EU. Pokud by takovy trest nebo zachazeni
byly stanoveny v pravnich predpisech tieti zemée, mé€l by pravni ramec tieti zemée obsahovat dalsi zaruky, které by
zajistily, ze udaje pfedavané z EU nebudou pouzity v souvislosti se zZadosti o trest smrti, jeho vynesenim nebo
vykonem nebo s jakoukoli formou krutého a nelidského zachézeni (napf. mezinarodni dohoda ukladajici
podminky pfedavani, zavazek treti zemé neulozit trest smrti nebo jakoukoli formu krutého a nelidského zachéazeni
na zaklad¢ udaji pfedavanych z EU nebo moratorium na trest smrti).

17 Ustanoveni ¢l. 52 odst. 1 Listiny.

18 Soud napfiklad uvedl, Ze ,,zasah, ktery ptedstavuje shromazd'ovani — v redlném &ase — udajii umoziujicich
lokalizovat koncové zafizeni, se jevi jako zvIast’ zavazny, jelikoz tyto (idaje poskytuji pFislusnym vnitrostatnim
organtim prostiedek piesného a neustalého sledovani piesunti uzivateltt mobilnich telefonti (rozsudek ze dne
6. fijna 2020, La Quadrature du Net a dals$i, spojené véci C-511/18, C-512/18 a C-520/18, ECLI:EU:C:2020:791,
bod 187, v&etné citované judikatury).
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28.

29.

30.

31.

32.

predstavuje, a jednak ovérenim, zda je vyznam cile vefejného zajmu sledovaného timto
omezenim Umérny zavaznosti zdsahu?®.

Podle judikatury Soudniho dvora EU musi pravni zaklad dovolujici zasahy do zakladnich prav
k tomu, aby byl v souladu se zdsadou proporcionality, sam definovat rozsah omezeni vykonu
dotyéného prava®. Vyjimky z ochrany osobnich Gdajd a jeji omezeni musi byt ¢inény v mezich
toho, co je nezbytné nutné?. Za ucelem splnéni tohoto pozadavku musi dotéena pravni Uprava
kromé stanoveni jasnych a presnych pravidel upravujicich rozsah a pouZiti predmétného opatreni
stanovit minimalni pozadavky tak, aby osoby, jejichZ idaje byly predany, mély dostatecné zaruky
umoznujici ucinné chranit jejich osobni Udaje proti riziku zneuziti. ,Takova pravni Gprava musi
zejména vymezit okolnosti a podminky, za nichZz mlze byt pfijato opatreni tykajici se zpracovavani
takovych udajt, ¢imz zaruci, Ze se zasah omezi na to, co je nezbytné nutné. Potfeba takovych
zaruk je o to vyznamnéjsi v ptipadé, kdy jsou osobni Gdaje zpracovavany automaticky“?2.

EDPB pfijal doporuceni, ktera urcuji zakladni zaruky zohlednujici judikaturu Soudniho dvora EU
a Evropského soudu pro lidska prava (ESLP) v oblasti dozoru, jejichz existenci je tfeba ovéfit
v pravnich predpisech tfeti zemé pri posuzovani zasahl takovych sledovacich opatfeni tfeti zemé
do prav subjektd udajl v pripadé, kdy jsou Udaje predavany uvedené treti zemi v ramci obecného
nafizeni o ochrané osobnich 0daju?3. Za Gcelem posouzeni toho, zda jsou podminky stanovené
v €l. 36 odst. 2 pism. a) smérnice o prosazovani prava splnény, se EDPB domniva, Ze zaruky
stanovené v téchto doporucenich musi byt zohlednény pti posuzovani pfimérenosti Urovné
ochrany ve treti zemi podle smérnice o prosazovani prava v oblasti dohledu, pficemz se v této
souvislosti prihlédne k dalSim zvlastnim podminkam v oblasti dohledu.

Co se tyce pozadavku ¢l. 36 odst. 2 pism. b), méla by tfeti zemé nejen zajistit ucinny nezavisly
dozor nad ochranou Udaj(, ale méla by rovnéz stanovit mechanismy spoluprace s urady ¢lenskych
statl pro ochranu osobnich udaja?*.

Ve vztahu k poZadavku ¢l. 36 odst. 2 pism. c) by vedle mezinarodnich zavazkdl, které dana treti
zemé nebo mezinarodni organizace pfijala, mély byt zohlednény i povinnosti vyplyvajici z ucasti
tieti zemé nebo mezinarodni organizace na mnohostrannych nebo regionalnich systémech,
zejména ve vztahu k ochrané osobnich Gdajl, jakoZ i plnéni téchto povinnosti, zejména
pristoupeni dané tfeti zemé k jinym mezinarodnim dohodam o ochrané tdaj, nap¥. Umluvé Rady
Evropy ze dne 28. ledna 1981 o ochrané osob se zfetelem na automatizované zpracovani osobnich
dat a jejimu dodatkovému protokolu (Umluva ¢. 1082%° a jeji modernizované znéni, imluva
€. 108+). Rovnéz lze zohlednit soulad treti zemé se zdsadami zakotvenymi v mezinarodnich
dokumentech, jako je pfirucka Rady Evropy ,Practical Guide on the use of personal data in the
police sector: how to protect personal data while combatting crime” (Praktickda prirucka
pro pouzivani osobnich udaji v policejnim sektoru: jak chranit osobni Gdaje v boji s trestnou
¢innosti).

Rozhodnuti o odpovidajici ochrané by mélo zajistit, aby prostrfednictvim podstaty prav
na soukromi a ochranu Gdajd a jejich ucinného provadéni, dohledu a prosazovani poskytoval
zahranicni systém jako celek poZzadovanou Uroven ochrany, véetné ochrany Udaja predavanych

19 La Quadrature du Net a dalsi, bod 131.

20 Schrems 11, bod 180.

2L Schrems 11, bod 176, véetné citované judikatury.

22 Schrems 11, bod 176, véetné citované judikatury.

2 Doporugeni EDPB 02/2020 tykajici se evropskych zékladnich zaruk pro sledovaci opatfeni, piijatd dne
10. listopadu 2020.

24 67. bod odiivodnéni smérnice o prosazovéni prava.

% 68. bod oditvodnéni smérnice o prosazovéani prava.
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do této treti zemé. Jak Soudni dvir EU zd(raznil v rozsudku ve véci Schrems Il, vysoka uroven
poskytované ochrany by méla byt rovnéz zajisténa pri predavani Udaja do treti zemé?.

33. Pfi pfijimani rozhodnuti o odpovidajici ochrané ve vztahu pouze k uréitému uzemi nebo
konkrétnimu odvétvi v urcité treti zemi by Evropska komise méla zohlednit jasna a objektivni
kritéria, jako je odkazovani na urcité c¢innosti zpracovani nebo oblast plsobnosti pouZitelnych
pravnich standard( a pravnich predpisd platnych v dané tfeti zemi?’.

A. Obecné zasady a zaruky
a) Pojmy

34. V oblasti ochrany udajli by mély existovat zakladni pojmy. Neni nutné, aby kopirovaly terminologii
smérnice o prosazovani prava, mély by vSak odraZet pojmy zakotvené v evropskych pravnich
predpisech o ochrané udajll a byt s nimi v souladu. Smérnice o prosazovani prava obsahuje mimo
jiné nasledujici dulezité pojmy: , 0sobni Udaje”, ,zpracovani osobnich udajt*“, , pfislusné organy”,

»,Spravce udaju”“, ,zpracovatel udaji”, ,prijemce”, ,citlivé udaje“ ,ptresnost”, ,profilovani,
»,2amérna a standardni ochrana osobnich udajd“, ,dozorovy Urad” a ,,pseudonymizace”.

b) Zakonnost a korektnost zpracovani osobnich udaja (¢lanek 4 — 26. bod oddvodnéni)

35. Podle¢l. 8 odst. 2 Listiny by osobni idaje mély byt mimo jiné zpracovavany , k prfesné stanovenym
Ucellim a na zdkladé souhlasu dotéené osoby nebo na zakladé jiného opravnéného dlvodu
stanoveného zakonem“?8, V souvislosti s vymahanim préava je vsak tfeba poznamenat, ze plnéni
ukolll prevence, vySetfovani, odhalovani nebo stihani trestnych ¢in(, kterymi je institucionalné
povéfily pravni predpisy, pak pfislusSnym orgdnim umoznuje vyZzadovat od fyzickych osob nebo
jim nafizovat, aby splnily, co je po nich poZadovano. V takovém pfipadé by souhlas subjektl Gdajd
nemél predstavovat pravni zdklad pro zpracovani osobnich udajd pfislusnymi organy?°.

36. Tento pravni zdklad by mél stanovit jasnd a presnd pravidla upravujici oblast plsobnosti
a uplatriovani pfislusnych Cinnosti zpracovani udaja a ukladajici minimalni pozadavky. Soudni
dvar EU navic pfipomnél, Zze ,pravni Uprava musi byt pravné zavazna ve vnitrostatnim pravu“3l,

37. Aby bylo zpracovani osobnich (daji3? zakonné, mélo by byt nezbytné pro plnéni dkold
vykonavanych pfislusSnym organem za ucelem prevence, vySetfovani, odhalovani ¢i stihani

%6 Viz bod 93.

27 67. bod odiivodnéni smérnice o prosazovani prava.

28 \/jz Schrems 11, bod 173.

2 Ve 35. bodé odlivodnéni smérnice o prosazovani prava je rovnéZ uvedeno, Ze ,,[plokud se od subjektu daji
vyzaduje splnéni pravni povinnosti, nema tento subjekt skutecnou a svobodnou volbu, a jeho reakci tudiz nelze
povazovat za svobodny projev jeho viile. To by ¢lenskym statim nemélo branit v tom, aby pravnim piedpisem
stanovily, ze subjekt udaji muze souhlasit se zpracovanim svych osobnich tdaja pro ucely této smérnice, jako
jsou testy DNA pfi trestnim vySetfovani nebo sledovani mista, kde se nachazi, elektronickymi naramky pro ucely
vykonu trestu®.

30'Viz Schrems 11, body 175 a 180 a posudek 1/15, bod 139 a citovana judikatura.

31 Viz rozsudek ze dne 6. fijna 2020, Privacy International v. Secretary of State for Foreign and Commonwealth
Affairs a dalsi, C-623/17, ECLI:EU:C:2020:790, bod 68 — mélo by rovnéZ byt objasnéno, ze SDEU
ve francouzském znéni rozsudku pouziva slovo ,,réglementation®, které je $irsi nez pouze akty Parlamentu.

32 Zcela nebo &aste¢né automatizované zpracovani osobnich idajii a neautomatizované zpracovani téch osobnich
udaju, které jsou obsazeny v evidenci nebo do ni maji byt zafazeny.

10
vo.l pfijato



trestnych ¢inG nebo vykonu trest(, véetné ochrany pred hrozbami pro verejnou bezpecnost
a jejich predchazeni3. Tyto Gcely by mély byt stanoveny ve vnitrostatnim pravu.

38. Osobni udaje musi byt zpracovavany korektnim zplsobem. Zasada ochrany udajl tykajici se
korektniho zpracovani predstavuje jiny pojem, nez je pravo na spravedlivy proces, jak jej vymezuje
¢lanek 47 Listiny a ¢lanek 6 Evropské imluvy o ochrané lidskych prav a zakladnich svobod (EULP)*.

c) Zasada ucelového omezeni (¢lanek 4)

39. Konkrétni ucely, pro které jsou osobni Udaje zpracovavany, by mély byt jednoznacné a legitimni
a mély by byt stanoveny v okamZiku shromazd'ovani osobnich udajas°.

40. Udaje by mély byt zpracovavény pro stanovené, vyslovné vyjadiené a legitimni Gi¢ely v ramci uceld
prevence, vysetfovani, odhalovani ¢i stihani trestnych ¢ind nebo vykonu trest(3¢, véetné ochrany
pfed hrozbami pro verejnou bezpecnost ve tieti zemi a jejich predchdazeni, a nasledné by se mély
pouzivat k nékterému z téchto ucell, pokud to neni neslucitelné s plvodnim Ucelem zpracovani
(napf. pro soubézné prosazovani prava nebo archivaci ve verejném zajmu, védecké, statistické
nebo historické poufZiti pro tyto ucely), s vyhradou vhodnych zaruk pro prava a svobody subjektd
udaji. Pokud osobni Gdaje zpracovava stejny nebo jiny spravce (pfislusny organ®’) za ucelem
prevence, vysetfovani, odhalovani ¢i stihani trestnych ¢inl nebo vykonu trestq, ktery je jiny nez
ucel, pro néjz byly tyto udaje shromazdény, mélo by byt toto zpracovani pfipustné, je-li povoleno
v souladu s platnymi pravnimi prepisy a je pro tento jiny uéel nezbytné a pfimérené3®. Rovnéz by
méla byt zohlednéna existence mechanismu pro informovani pfislusnych organt ¢lenskych statd
o tomto dalsim zpracovani Udaji3. Kromé toho by v Zadném pfipadé neméla byt znehodnocena
Uroven ochrany fyzickych osob stanovena v Unii prostfednictvim smérnice o prosazovani prava,
ato ani v pripadech, kdy jsou osobni Udaje predavany ze treti zemé spravclim nebo
zpracovatelim ve stejné treti zemi“.

d) Zvlastni podminky pro dalsi zpracovani pro jiné tucely (¢lanek 9)
41. Co se tycCe dalSiho zpracovani nebo zpfistupnéni Udaji preddvanych z EU pro jiné ucely nezZ

pro Ucely vymahani prava, jako jsou Uéely narodni bezpeénosti, mély by byt rovnéz stanoveny
zdkonem, nezbytné a primérené. Rovnéz by méla byt zohlednéna existence mechanismu

33 Piislugnym organem je jakykoli organ vefejné moci piislusny pro tyto uéely nebo jakykoli jiny organ ¢i subjekt
povéfeny pravem plnit vefejnou funkci a vykonavat vetfejnou moc pro tyto ucely.

3 26. bod odiivodnéni smérnice o prosazovéni prava.

35 26. bod odiivodnéni smérnice o prosazovani prava.

3 Zahrnuje ,,policejni &innost bez predchozi znalosti, zda ur¢ita udlost je nebo neni trestnym ¢inem. Tyto ¢innosti
mohou rovnéz zahrnovat vykon pravomoci prostfednictvim donucovacich opatieni, jako je ¢innost policie béhem
demonstraci, vyznamnych sportovnich udalosti a nepokoji. Zahrnuji rovnéZ udrzovani vetejného poradku jako
ukolu svéfené¢ho policii nebo jinym donucovacim organtim tam, kde je to nutné k ochrané ptfed hrozbami
pro vefejnou bezpecnost a pro zékladni zajmy spolecnosti chranéné pravem, které by mohly vést k trestnému ¢inu,
a k pfedchazeni t€mto hrozbam® (12. bod odiivodnéni smérnice o prosazovani prava). Je tieba jej odlisit od ucelu
narodni bezpeénosti nebo od ¢innosti, které spadaji do oblasti ptisobnosti hlavy V kapitoly 2 Smlouvy o Evropské
unii (SEU) (14. bod odivodnéni smérnice o prosazovani prava).

37 Viz poznamka pod &arou 33.

38 29. bod odiivodnéni smérnice o prosazovani prava.

39 Takovym mechanismem by mohly byt napiiklad vzajemné dohodnuté kody pro dal§i zachézeni, ohlaSovaci
povinnost podle mezinarodniho nastroje, véetné moznych automatizovanych oznameni, nebo jind podobna
opatfeni pro transparentnost.

40 64. bod oditvodnéni smérnice 0 prosazovani prava.

11
vo.l pfijato



pro informovani pfislusnych organ( cClenskych statd o tomto dalSim zpracovani Gdaju®. Také
vtomto pfipadé by po dalSim zpracovani nebo zpfistupnéni mély mit Udaje stejnou Uroven
ochrany jako v dobé, kdy byly plvodné zpracovany pfijimajicim pfisluSnym organem.

e) Zasada minimalizace udaju

42.

Osobni udaje by mély byt pfimérené, relevantni a omezené na nezbytny rozsah ve vztahu
k Gcellim, pro které jsou zpracovavany. Zejména by mélo byt zohlednéno uplatriovani pozadavki
zamérné a standardni ochrany osobnich Udajd, jako jsou omezend pole pro zadavani udajl
(strukturovana komunikace) nebo automatizované a neautomatizované kontroly kvality.

f) Zasada presnosti udajt

43.

44,

Udaje by mély byt pfesné a v ptipadé potieby aktualizované. Zasada presnosti udajil by méla byt
nicméné uplatiiovana s ohledem na povahu a Ucel daného zpracovani. Prohlaseni obsahujici
osobni Udaje jsou zejména v soudnich fizenich zaloZzena na subjektivnim vnimani fyzickych osob
a nejsou vzdy ovéfitelnd. Pozadavek na presnost by se tedy nemél tykat presnosti urcitého
prohldseni, ale pouze skuteénosti, Ze konkrétni prohlaseni bylo u¢inéno*.

Mélo by byt zajisténo, aby osobni Udaje, které jsou nepresné, nelplné nebo jiz neaktualni, nebyly
predavany nebo zpfistupriovany*® a aby byly stanoveny postupy pro opravu nebo vymazani
nepresnych udajl. Zejména by mél byt zohlednén jakykoli systém klasifikace zpracovavanych
informaci, pokud jde o spolehlivost zdroje a Urover ovérovani skutecnosti**.

g) Zasada uchovavani udajt

45.

Udaje by se nemély uchovavat po dobu delsi, nei je nezbytné pro ucely, pro které jsou
zpracovavany. Pro vymaz osobnich Gdajd by se mély vytvorit vhodné mechanismy; mize se jednat
o pevné stanovenou dobu nebo pravidelny pfezkum potreby uchovavani osobnich udaj (nebo
kombinaci obou téchto zplsobU: stanovena maximalni doba a pravidelny prezkum v urcitych
intervalech)*. Osobni Gdaje uchovavané po delsi dobu pro archivaci ve vefejném zajmu, védecké,
statistické nebo historické pouziti by mély podléhat vhodnym zarukdm (napf. tykajicim se
pFistupu)?®.

h) Zasada zabezpeceni a mlcenlivosti (¢lanek 29, 28. a 71. bod odlvodnéni)

46.

Subjekt zpracovavajici osobni Udaje by mél zajistit, aby osobni udaje byly zpracovavany
zpUsobem, ktery zaruci zabezpeceni téchto Udajl, véetné zabranéni neopravnénému pfistupu
k osobnim udajlim a k zafizeni pouzivanému k jejich zpracovani nebo jejich neopravnénému
pouziti. To zahrnuje ochranu pfed protipravnim zpracovanim a pfed ndhodnou ztratou, znicenim
nebo poskozenim a vhodna opatteni k fesSeni téchto situaci za pouziti vhodnych technickych
a organizacnich opatreni. Pfi uréovani Urovné zabezpeceni by mély byt zohlednény stav techniky,
naklady na provedeni, povaha, rozsah, kontext a ucely zpracovani a také rizné pravdépodobna
a rlzné zavaina rizika pro prava a svobody fyzickych osob.

4l Viz poznamka pod &arou 39.

42 30. bod odiivodnéni smérnice o prosazovani prava.

43 32. bod odiivodnéni smérnice o prosazovani prava.

4 Napt. miizky 4x4 pro hodnoceni spolehlivosti a kody pro dal$i zachazeni.
%5 Clanek 5 smémice o prosazovani prava.

46 26. bod odiivodnéni smérnice o prosazovéni prava.
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47. Mély by byt zajistény bezpecné komunikacni kanaly mezi organy clenskych statli predavajicimi
osobni Udaje a prijimajicimi organy tretich statu.

i) Zasada transparentnosti (Clanek 13, 26., 39., 42., 43., 44. a 46. bod odUvodnéni)

48. Fyzické osoby by mély byt upozornény na to, jaka rizika, pravidla, zdruky a prava existuji
v souvislosti se zpracovanim jejich osobnich udajd a jak maji v souvislosti s timto zpracovanim
uplatfiovat sva prava®’.

49. Informace o vsech hlavnich prvcich zpracovani jejich osobnich udaji by mély byt jednotlivelim
zpristupnény. Tyto informace by mély byt snadno pfistupné, srozumitelné a podavané za pouziti
jasnych a jednoduchych jazykovych prostiedkd. Informace by mély zahrnovat Gcel zpracovani,
totoznost spravce udajl, prava jim pfiznana*® a dalsi informace, je-li to zapotfebi k zajisténi
korektnosti.

50. Z tohoto prava na informace miZe existovat nékolik vyjimek. Takové omezeni by vsak mélo byt
povoleno legislativnim opatfenim a mélo by byt nutné a pfimérené s cilem zabrdnit mareni
Urednich nebo pravnich Setfeni, vySetfovani nebo postupl, zabranit neptiznivému ovliviiovani
prevence, vysSetfovani, odhalovani ¢i stihani trestnych ¢ind nebo vykonu trest(, chranit vefejnou
nebo narodni bezpeénost nebo chranit prava a svobody druhych, pokud toto ¢aste¢né nebo uplné
omezeni predstavuje nutné a primérfené opatfeni v demokratické spolecnosti s nalezitym
prihlédnutim k zakladnim pravim a opravnénym zajmam dotéené fyzické osoby. Tato omezeni by
méla byt rovnéz zvaZzena a posouzena s prihlédnutim k moZnosti podat stiznost u dozorového
Uradu nebo Zadat o opravny prostiedek. V kazdém pripadé by jakékoli pfipadné omezeni mélo
byt docasné a nikoli obecné a mélo by se zakladat na podobnych podminkach, zarukach
a omezenich, jaké vyzaduji Listina a EULP, jak je vykladd judikatura Soudniho dvora EU a ESLP,
a zejména respektovat podstatu téchto prav a svobod.

j) Pravo na pfistup, opravu a vymaz (¢lanky 14 a 16)

51. Subjekt udaji by mél mit pravo ziskat potvrzeni o tom, zda dochazi ¢i nedochazi ke zpracovani
udajl, které se jej tykaji, a je-li tomu tak, mél by mit ke svym udajim pfistup. Toto pravo by mélo
zahrnovat alespon urcité informace o zpracovani, jako jsou Ucely a pravni zaklad zpracovani, pravo
podat stiznost u dozorového Ufadu nebo kategorie dotéenych osobnich udaju?®. To je obzvlasté
dllezité v pripadé, Ze je transparentnosti dosazeno prostfednictvim obecného upozornéni
(napf. informace na internetovych strankach organu).

52. Subjekt Udaji by mél mit pravo na opravu svych Udaji ze stanovenych divodd, napriklad pokud
se prokaZe, Ze jsou nepresné nebo neuplné. Subjekt Uidajl by mél mit rovnéz pravo na vymaz
svych udaju, napriklad pokud jejich zpracovani jiz neni nezbytné nebo je nezdkonné.

53. Vykon téchto prav by pro subjekt udaji nemél byt ptilis tézkopadny.

k) Omezeni prav subjekti Gdaju

54. Mohla by existovat pfipadna omezeni téchto prav s cilem zabrdnit mareni Ufednich nebo pravnich
Setfeni, vySetfovani nebo postupll, zabranit nepfiznivému ovliviiovani prevence, vySetfovani,
odhalovani ¢i stihani trestnych ¢ind nebo vykonu trestl, chranit vefejnou nebo narodni

4726. bod odtivodnéni smérnice o prosazovani prava.
8 Hmotna prava (pravo na pfistup, na opravu atd.) i pravo na napravu.
4 Clanek 14 smémice o prosazovani prava.

13
vo.l pfijato



bezpecnost nebo chranit prava a svobody druhych, pokud toto ¢astecné nebo Uplné omezeni
predstavuje nutné a pfimérené opatreni v demokratické spole¢nosti s ndlezitym ptihlédnutim
k zakladnim praviim a opravnénym zajmim dotéené fyzické osoby. Tato omezeni by méla byt
rovnéz zvazena a posouzena s prihlédnutim k moznosti podat stiznost u dozorového uradu nebo
Zadat o opravny prostredek.

I) Omezeni dalsiho predavani (¢lanek 35, 64. az 65. bod odlvodnéni)

55. Dalsi predavani osobnich udaji plvodnim pfijemcem do jiné treti zemé nebo mezinarodni
organizaci nesmi znehodnotit Grover ochrany zajistovanou v Unii fyzickym osobam, jejichz udaje
se predavaji. Takové dalsi pfedavani udajl by proto mélo byt povoleno pouze tehdy, je-li zajisténa
kontinuita Urovné ochrany poskytované v ramci prava EU°. Zejména by dalsim prijemcem
(tj. pfijemcem dale predavanych Gdajd) mél byt pfislusny organ pro Ucely vymahani prava>!
a k takovému dalSimu predavani Gdaji miZe dojit pouze pro omezené a konkrétni ucely
a za predpokladu, Ze pro toto zpracovani existuje pravni zaklad.

56. Rovnéi je tfeba zohlednit existenci mechanismu slouZiciho k tomu, aby byly pfislusné organy
relevantniho ¢lenského statu informovany a toto dalsi pfedavani idajl povolily. Pivodni pfijemce
udajli preddvanych z EU by mél byt odpovédny a mél by byt schopen prokazat, Zze dotceny
prislusny organ ¢lenského statu dalsi predavani povolil®? a Ze jsou zajistény nalezité zaruky pfi
dalsim predavani udajl v pfipadé, Ze neexistuje rozhodnuti o odpovidajici ochrané tykajici se treti
zemé, do niz by Udaje byly déle predavany®3.

m) Zasada odpovédnosti (Cl. 4 odst. 4)

57. Spravce by mél odpovidat za dodrZovani zasad ochrany Udajl uvedenych v ¢lanku 4 smérnice
0 prosazovani prava a mél by byt schopen toto dodrzovani dolozit.

%0 Viz rovnéz posudek 1/15.

%1 Viz poznamka pod &arou 33.

52V této souvislosti by méla byt zohlednéna povinnost nebo zavazek zavést ptislusné kody pro dalsi zachazeni
vymezené predavajicimi organy ¢lenskych statt.

5 Vyge uvedenymi pozadavky nejsou dotéeny zvlastni podminky pro dal$i predavani do odpovidajici zemé
stanovené v ramci smérnice o prosazovani prava (¢1. 35 odst. 1 pism. c) a e)).
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B. Priklady dalSich zasad, které maiji byt uplatfovany pfi konkrétnich typech zpracovani

a) Zvlastni kategorie tdaju (¢lanek 10 a 37. bod odlvodnéni)

58. V pripadech, kdy se zpracovavaji ,zvlastni kategorie Gdaji“>*, by mély existovat zvlastni zaruky
zamérfujici se na zvlastni rizika>®. Tyto kategorie by mély odpovidat kategoriim zakotvenym
v ¢lanku 10 smérnice o prosazovani prava. Zpracovani zvlastnich kategorii tdajd by proto mélo
podléhat zvlastnim zarukdm a mélo by byt povoleno pouze tehdy, pokud je to za urcitych
podminek nezbytné nutné, napfiklad k ochrané Zivotné dllezZitych zajmu jednotlivce.

b) Automatizované rozhodovani a profilovani (¢lanek 11 a 38. bod odlvodnéni)

59. K rozhodnutim zalozenym vyhradné na automatizovaném zpracovani (automatizované
individualni rozhodovani), véetné profilovani, kterd maji pro subjekt udajd nepfiznivé pravni
ucinky nebo se jej vyznamné dotykaji, by mélo dochdzet jen za urcitych podminek stanovenych
v pravnim ramci treti zemé>*,

60. V ramci Evropské unie tyto podminky zahrnuji napfiklad poskytnuti konkrétnich informaci
subjektu Gdajd a prava na lidsky zasah ze strany spravce, zejména vyjadrit svQj nazor, ziskat
vysvétleni k rozhodnuti u¢inénému po takovém posouzeni nebo toto rozhodnuti napadnout.

61. Pravo treti zemé by v kazdém pripadé mélo stanovit nezbytné zaruky prav a svobod subjektu
udajd. V tomto ohledu by méla byt rovnéz zohlednéna existence mechanismu pro informovani
pfislusnych organu relevantniho ¢lenského statu o jakémkoli dalSim zpracovani, jako je pouZiti
predavanych udaja pro ucely profilovani ve velkém méritku.

c) Zamérna a standardni ochrana osobnich tudajt (¢lanek 20)

62. Pfiposuzovani odpovidajici Urovné ochrany by méla byt pozornost vénovana existenci povinnosti
spravcl prijmout vnitfni koncepce a zavést opatreni, ktera dodrzuji zasady zamérné a standardni
ochrany osobnich udaji, s pfihlédnutim ke stavu techniky, nakladdim na provedeni, povaze,
rozsahu, kontextu a ucellim zpracovani i k rizné pravdépodobnym a rGzné zdvazinym rizikim
pro prava a svobody fyzickych osob, jeZ s sebou zpracovani nese, a to jak v dobé urceni prostredkd
pro zpracovani, tak v dobé zpracovani samotného, pfijmout vhodna technickd a organizaéni
opatreni, jako je pseudonymizace, jejichz Gcelem je provadét zasady ochrany udajl, jako je
minimalizace Udaju, u¢innym zplsobem a zaclenit do zpracovani nezbytné zaruky.

% Ve 37.bod& odiivodnéni smérnice o prosazovani prava jsou tyto zvlastni kategorie nazyvany také ,citlivé
udaje*.

% Takovymi dodate¢nymi zarukami by mohla byt napt. zv1a$tni bezpe&nostni opatfeni, omezend piistupova prava
pro zaméstnance, omezeni, pokud jde o dal$i zpracovani, automatizované rozhodovani, dalsi sdileni nebo dalsi
predavani.

% Posudek 1/15, bod 173.
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C. Procesni a donucovaci mechanismy

63. Ackoli se prostiedky, které treti zemé vyuziva k zajisténi odpovidajici urovné ochrany, mohou lisit
od prostfedkl zavedenych v ramci Evropské unie®’, musi byt v systému odpovidajicim
evropskému systému pritomny nasledujici prvky:

a) Prislusny nezavisly dozorovy urad (¢l. 36 odst. 2 pism. b) a ¢l. 36 odst. 3 a 67. bod odGvodnéni)

64. Ve treti zemi by mél existovat aspori jeden nezavisly dozorovy Gfad povéreny zajistovanim
a vymahanim souladu s ustanovenimi o ochrané udaji a soukromi. Tento dozorovy Urad musi pfi
plnéni svych povinnosti a vykonu svych pravomoci jednat naprosto nezavisle a nestranné a nesmi
pfi tom vyzadovat ani pfijimat pokyny. V této souvislosti by dozorovy urad mél disponovat vsemi
pfimérenymi vymahacimi pravomocemi k u¢innému zajistovani souladu s pravy na ochranu Gdajd
a k podporovani informovanosti. Rovnéz by se mél zohlednit personal a rozpocet dozorového
uradu. Dozorovy urad musi byt také schopen provadét vysetfovani z vlastniho podnétu. Rovnéz
by mél byt povéren poskytovanim pomoci a poradenstvi subjektdim Gdajl pfi vykonu jejich prav
(viz rovnéz pismeno c) nize). V rozhodnutich o odpovidajici ochrané by mél byt pfipadné urcen
tento dozorovy organ nebo organy a mechanismy spoluprace s dozorovymi orgdny clenskych
statld za Ucelem prosazovani pravidel ochrany udaja.

b) U¢inné provadéni pravidel ochrany udaijt

65. Systém treti zemé by mél zajistit vysokou miru povédomi, a to jak spravci a subjektl
zpracovavajicich osobni Udaje jejich jménem o jejich povinnostech, ukolech a odpovédnosti, tak
subjektd Gdajd o jejich pravech a prostredcich k vykonu téchto prav. Vyznamnou roli v zajistovani
dodrZovani predpist mliZze hrat existence ucinnych a odrazujicich sankci a také systémy pfimého
ovérovani uskutec¢novaného organy, auditory Ci nezavislymi osobami povérenymi ochranou
udaju.

66. Ramec treti zemé pro ochranu Udaja by mél spravclim Gdajd nebo subjektlim zpracovavajicim
osobni udaje jejich jménem uklddat povinnost dodrZovat jej a dolozZit jeho dodrzovani, a to
predevsim pred prislusSnym dozorovym Ufadem. Tato opatfeni by méla zahrnovat vedeni zaznama
nebo protokoll o cinnostech v oblasti zpracovani udaji po pfimérenou dobu. Mohou rovnéz
zahrnovat napfiklad posouzeni vlivu na ochranu osobnich Gdajd, urceni povérence pro ochranu
osobnich Gdajl nebo zdmérnou a standardni ochranu osobnich udaju.

c) Systém na ochranu udaju usnadnuje vykon prav subjektu udaju (Clanky 12, 17 a 46 smérnice
0 prosazovani prava)

67. Ramec tfeti zemé pro ochranu udajt by mél spravcdm adajt ukladat povinnost usnadnovat vykon
prav subjektu udaja uvedenych v oddile A pism.j) vyse a stanovit, Ze jeho dozorovy urad
na pozadani informuje subjekt Gdaji o vykonu jeho prav=8.

d) Systém na ochranu tdajti poskytuje pfislusné mechanismy napravy

68. Ackoli v soucasné dobé neexistuje zadnd judikatura tykajici se odpovidajici Urovné pravniho
systému treti zemé podle smérnice o prosazovani prava, Soudni dvlr EU vyklada zakladni pravo
na ucinnou pravni ochranu, jak je zakotveno v ¢lanku 47 Listiny. Ustanoveni ¢l. 47 prvniho

" Schrems |, bod 74.
%8 Vykon prav subjektii udajii by mohl byt piimy, nebo nepiimy.
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69.

70.

71.

72.

pododstavce Listiny vyZaduje, aby kazdy, jehoz prava a svobody zaru¢ené pravem Evropské unie
byly poruseny, mél za podminek stanovenych uvedenym ¢lankem pravo na ucinné prostfedky
napravy pred soudem®°,

Podle ustalené judikatury Soudniho dvora EU je samotna existence ucinného soudniho prezkumu
urceného k zajisténi dodrzovani ustanoveni prava EU inherentni existenci pravniho statu. Pravni
Uprava, kterd nestanovi procesnim subjektlim Zadnou moZnost vyuzit pravnich prostfedkd s cilem
ziskat pristup k osobnim adajim, které se jich tykaji, nebo dosdhnout opravy ¢i vymazu téchto
udajli, proto nerespektuje podstatu zdkladniho prava na ucinnou pravni ochranu zakotveného
v ¢lanku 47 Listiny®.

Osoby by mély mit moznost vyuZit pravnich prostfedkl s cilem rychle, Uc¢inné a bez
neprimérenych nakladl prosadit sva prava, jakoz i zajistit dodrzovani predpis(.

Za timto ucelem musi byt zavedeny mechanismy dozoru, které v praxi umoziuji nezavisle
vySetfovat stiznosti a odhalovat a postihovat pfipady poruseni prava na ochranu udajl a prava
na respektovani soukromého Zivota.

V ptipadé nedodrzeni predpisl by subjekt Gdajd, jehoZ osobni idaje jsou predavany do treti zemé,
mél mit k dispozici rovnéz ucinnou spravni a soudni ochranu v dané treti zemi, véetné nahrady
ujmy vzniklé nasledkem protipravniho zpracovavani jeho osobnich Udajl. Jedna se o klicovy
prvek, ktery musi zahrnovat systém nezavislého soudniho nebo rozhodc¢iho fizeni, jenz umoziuje
v pfislusnych pfipadech vyplacet odskodnéni a ukladat sankce.

%9 Soudni dviir EU se domniva, Ze Gi¢innou soudni ochranu miiZe zajistit nejen soud, ale také organ, ktery nabizi
zaruky v zasadé rovnocenné zarukam vyzadovanym ¢lankem 47 Listiny (viz Schrems II, bod 197). To by mohlo
byt relevantni zejména pro mezinarodni organizace.

80 Schrems 11, body 187 a 194, v&etné citované judikatury.
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