Zalecenia

Translations proofread by EDPB Members.
This language version has not yet been proofread.

Zalecenia 01/2020 dotyczace srodkow uzupetniajacych
narzedzia przekazywania w celu zapewnienia zgodnosci z
unijnym stopniem ochrony danych osobowych

Przyjete w dniu 10 listopada 2020 r.

Przyjete — wersja do konsultacji publicznych




Streszczenie

Przyjecie ogélnego rozporzadzenia UE o ochronie danych (RODO) miato stuzy¢ dwdm celom: ufatwieniu
swobodnego przeptywu danych osobowych na terytorium Unii Europejskiej, przy jednoczesnej
ochronie podstawowych praw i wolnosci 0séb fizycznych, w szczegélnosci prawa do ochrony danych
osobowych.

W niedawno wydanym wyroku w sprawie C-311/18 (Schrems II) Trybunat Sprawiedliwosci Unii
Europejskiej (TSUE) przypomniat, ze ochrona przyznana danym osobowym w Europejskim Obszarze
Gospodarczym (EOG) musi towarzyszy¢ tym danym w kazdym miejscu, do ktdrego sg przekazywane.
Przekazanie danych osobowych do panistwa trzeciego nie moze prowadzi¢ do rozluznienia lub
ostabienia ochrony zagwarantowanej w EOG. Trybunat wyjasnit rowniez, iz nie jest wymagane, aby
panstwa trzecie zapewniaty stopien ochrony identyczny jak ten zagwarantowany w EOG, lecz jedynie
merytorycznie rGwnowazny. Trybunat potwierdzit takze waznos¢ standardowych klauzul umownych
jako narzedzia przekazywania, dzieki ktoremu mozna zapewnié na poziomie umownym merytorycznie
rownowazny stopien ochrony danych przekazywanych do panstw trzecich.

Standardowe klauzule umowne i inne narzedzia przekazywania, o ktérych mowa w art. 46 RODO, nie
funkcjonujg w prézni. Trybunat stwierdzit, ze administratorzy lub podmioty przetwarzajace petnigcy
role podmiotéw przekazujgcych dane sg zobowigzani do sprawdzenia w kazdym konkretnym
przypadku i —gdy ma to zastosowanie —we wspodtpracy z podmiotem odbierajgcym te dane w panstwie
trzecim, czy prawo lub praktyki panstwa trzeciego majg negatywny wplyw na skutecznosc
odpowiednich zabezpieczen zawartych w narzedziach przekazywania z art. 46 RODO. W takich
przypadkach Trybunat wcigz pozostawia podmiotom przykazujagcym dane otwarta mozliwosé
wdrozenia Srodkdéw uzupetniajgcych, ktére wypetnityby luki w ochronie i podniostyby jg do stopnia
wymaganego przez prawo UE. Trybunat nie sprecyzowat, jakie mogg to by¢ srodki. Wskazat jednak, ze
podmioty przekazujgce dane bedg musiat okreslaé je w kazdym konkretnym przypadku. Jest to zgodne
z zasadg rozliczalnosci, o ktérej mowa w art. 5 ust. 2 RODO, stanowigcg, ze administrator jest
odpowiedzialny za przestrzeganie zasad RODO dotyczacych przetwarzania danych osobowych i musi
by¢ w stanie wykazac ich przestrzeganie.

Zeby wesprze¢ podmioty przekazujgce dane (niezaleznie czy beda nimi administratorzy, podmioty
przetwarzajace, podmioty prywatne czy urzedy publiczne, ktére przetwarzajg dane osobowe w
zakresie zastosowania RODO) w skomplikowanym zadaniu polegajgcym na przeprowadzeniu oceny
panstw trzecich i w razie potrzeby okresleniu odpowiednich $rodkéw uzupetniajgcych, Europejska
Rada Ochrony Danych (EROD) przyjeta niniejsze zalecenia. Przedstawiajg one podmiotom
przekazujgcym dane schemat dziatan, jakie nalezy podjaé, potencjalne zrdédta informacji, a takze pewne
przyktady srodkéw uzupetniajgcych, jakie mozna wprowadzié.

Pierwszym krokiem, jaki zdaniem EROD podmioty przekazujgce dane powinny podjac, jest
rozpoznanie przeprowadzanych operacji przekazywania. Zidentyfikowanie wszystkich operacji
przekazywania danych osobowych do panstw trzecich moze by¢ bardzo trudnym zadaniem.
Uswiadomienie sobie, gdzie dane osobowe trafiajg, jest niemniej jednak konieczne, zeby zapewnié
merytorycznie rwnowazny stopien ochrony wszedzie tam, gdzie dane sg przetwarzane. Nalezy takze
sprawdzi¢, czy dane, jakie zostang przekazane, sg adekwatne, stosowne i ograniczone do tego, co
niezbedne do celdw, dla ktdorych sg one przekazywane i przetwarzane w panstwie trzecim.

Drugi krok polega na sprawdzeniu, czy wykorzystywane narzedzie przekazywania, jest wymienione
w rozdziale V RODO. Jesli Komisja Europejska w drodze decyzji stwierdzajgcej odpowiedni stopien
ochrony wydanej na podstawie art. 45 RODO lub poprzednio obowigzujgcej dyrektywy 95/46
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stwierdzita juz, ze dane panstwo, region lub sektor, do ktérego dane sg przesytane, oferuje odpowiedni
stopien ochrony, to do momentu, az decyzja taka przestanie obowigzywac, nie bedzie trzeba
podejmowal zadnych dalszych dziatan poza monitorowaniem, czy taka decyzja stwierdzajaca
odpowiedni stopien ochrony pozostaje wazna. W przypadku braku decyzji stwierdzajgcej odpowiedni
stopien ochrony konieczne bedzie skorzystanie z jednego z narzedzi przekazywania, wymienionych w
art. 46 RODO, jesli operacje przekazywania sg regularne i powtarzalne. Jedynie w przypadku
sporadycznych i niepowtarzajgcych sie operacji przetwarzania mozliwe bedzie skorzystanie z jednego
z wyjatkdw przewidzianych w art. 49 RODO, jesli spetniono okreslone tam warunki.

Trzecim krokiem jest ocena, czy w prawie lub praktyce panstwa trzeciego funkcjonuje cokolwiek, co
w kontekscie danej operacji przekazywania mogtoby negatywnie wplyng¢ na skutecznosc
odpowiednich zabezpieczen wykorzystywanych narzedzi przekazywania. Ocena powinna skupiaé sie
przede wszystkim na przepisach panstwa trzeciego, ktére znajdujg zastosowanie do danej operacji
przetwarzania i do wykorzystywanego narzedzia przetwarzania z art. 46 RODO, a ktére moze
doprowadzi¢ do zmniejszenia stopnia jego ochrony. Przy analizie elementdw, ktore trzeba uwzglednié
w ocenie przepiséw panstwa trzeciego dotyczgcych dostepu organdéw publicznych do danych do celéw
nadzoru, nalezy odwotac sie do zalecern EROD w sprawie niezbednych gwarancji europejskich. W
szczegolnosci nalezy doktadnie rozwazy¢, czy przepisy dotyczace dostepu organdow publicznych do
danych sg niejednoznaczne lub nie sg publicznie dostepne. Jesli nie ma przepiséw okreslajgcych
przypadki, gdy organy publiczne mogg uzyska¢ dostep do danych osobowych, i niezaleznie od tego
operacja przekazywania ma sie odby¢, nalezy przyjrzec sie innym istotnym i obiektywnym czynnikom,
a nie polegac na czynnikach subiektywnych, takich jak prawdopodobieristwo, ze organy publiczne
uzyskajg dostep do danych w sposdb niezgodny z normami UE. Ocene te nalezy przeprowadzi¢ z
nalezytg starannoscia i doktadnie jg udokumentowaé, jako ze podmiot bedzie rozliczany z decyzji, jaka
moze podjagc na tej podstawie.

Czwartym krokiem jest okreslenie i przyjecie srodkéw uzupetniajacych, jakie sg konieczne, zeby
stopien ochrony przekazywanych danych byt merytorycznie réwnowazny temu gwarantowanemu na
podstawie norm UE. Krok ten jest niezbedny tylko wtedy, gdy przeprowadzona ocena wykaze, iz
przepisy panstwa trzeciego majg w kontekscie danej operacji przekazywania negatywny wptyw na
skutecznos¢ wykorzystywanego lub planowanego narzedzia przekazywania z art. 46 RODO. Zalecenia
te zawierajg (w zataczniku nr 2) réwniez niewyczerpujgcy wykaz przyktadowych $rodkéw
uzupetniajgcych oraz niektérych warunkéw, ktére bytyby niezbedne do zapewnienia skutecznosci.
Podobnie jak w przypadku odpowiednich zabezpieczen zawartych w narzedziach przekazywania
wymienionych w art. 46 niektére srodki uzupetniajgce mogg by¢ skuteczne w jednych panstwach, ale
niekoniecznie w innych. Beda Panstwo odpowiedzialni za ocene ich skutecznosci w kontekscie danej
operacji przetwarzania, w $wietle przepisow obowigzujgcych w panstwie trzecim i wykorzystywanego
narzedzia przekazywania, i rozliczani z podjetej decyzji. Moze to takze pociggnac za sobg koniecznos¢
potgczenia rdéinych srodkdw uzupetniajgcych. Ostatecznie moze okazaé sie, ze zaden S$rodek
uzupetniajgcy nie zapewni merytorycznie réwnowaznego stopnia ochrony na potrzeby danej operacji
przekazywania. W takim przypadku, gdy zaden $rodek uzupetniajgcy nie bedzie odpowiedni, nalezy
odstgpi¢ od przekazania danych, zawiesi¢ lub zakonczy¢ je, zeby unikngé¢ naruszenia stopnia ochrony
danych osobowych. Powinni Panstwo przeprowadzic te ocene z nalezytg starannoscig i
udokumentowad j3.

Pigtym krokiem jest podjecie wszelkich formalnych krokéw proceduralnych, jakich wymagaé¢ moze
przyjecie srodka uzupetniajgcego w zaleznosci od wykorzystywanego narzedzia przekazywania z art.
46 RODO. Niniejsze zalecenia wskazuja, jakie sg to formalnosci. W niektdrych przypadkach koniecznie
moze by¢ takze skonsultowanie sie z wtasciwym organem nadzorczym.
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Széstym i ostatnim krokiem bedzie dokonanie ponownej oceny, w odpowiednich odstepach czasu,
stopnia ochrony danych przekazywanych do panstw trzecich i monitorowanie, czy wystgpity lub
wystgpig jakiekolwiek zmiany w tym zakresie. Zasada rozliczalnosci wymaga zachowania statej
czujnosci w odniesieniu do stopnia ochrony danych osobowych.

Organy nadzorcze bedg nadal wykonywaé swoje uprawnienia w zakresie monitorowania stosowania
RODO i egzekwowania go. Bedg one zwracaé nalezytg uwage na dziatania podejmowane przez
podmioty przekazujgce w celu zapewnienia, ze przekazywane dane s objete merytorycznie
rownowaznym stopniem ochrony. Jak przypomina Trybunat, organy nadzorcze sg zobowigzane do
zawieszenia lub zakazania przekazywania danych w przypadku, gdy po przeprowadzeniu dochodzenia
lub na podstawie skargi stwierdzg, ze nie mozna zapewni¢ merytorycznie réwnowaznego stopnia
ochrony.

Organy nadzorcze bedg nadal opracowywaé wytyczne dla podmiotow przekazujgcych i koordynowac
swoje dziatania w ramach EROD w celu zapewnienia spdjnosci w stosowaniu unijnych przepiséw o
ochronie danych.
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Europejska Rada Ochrony Danych

uwzgledniajgc art. 70 ust. 1 lit. e) rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z
dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(zwanego dalej ,RODO”),

uwzgledniajgc Porozumienie o Europejskim Obszarze Gospodarczym (EOG), a w szczegdlnosci jego
zatgcznik X1 i protokét 37, w brzmieniu zmienionym decyzjg Wspdlnego Komitetu EOG nr 154/2018 z
dnia 6 lipca 2018 r.%,

uwzgledniajgc art. 12 i 22 swojego regulaminu wewnetrznego,

majac réwniez na uwadze, co nastepuje:

(1) Trybunat Sprawiedliwosci Unii Europejskiej (TSUE) w swoim wyroku z dnia 16 lipca 2020 r. w
sprawie C-311/18 Data Protection Commissioner przeciwko Facebook Ireland LTD i Maximillianowi
Schremsowi stwierdzit, ze art. 46 ust. 1 i art. 46 ust. 2 lit. c) RODO nalezy interpretowac w ten sposdb,
Zze wymagane przez te przepisy odpowiednie zabezpieczenia, egzekwowalne prawa oraz skuteczne
srodki ochrony prawnej powinny zapewnia¢, by prawa osdb, ktorych dane osobowe sg przekazywane
do panstwa trzeciego na podstawie klauzul ochrony danych, byty chronione w stopniu merytorycznie
rownowaznym temu gwarantowanemu w Unii przez to rozporzadzenie, interpretowane w swietle
Karty praw podstawowych Unii Europejskiej.

(2) Jak Trybunat podkreslit, stopien ochrony oséb fizycznych merytorycznie réwnowazny temu
gwarantowanemu w Unii Europejskiej przez RODO interpretowane w s$wietle Karty powinien by¢
zapewniony niezaleznie od przepisu rozdziatu V dotyczgcego podstawy, na jakiej dokonywane jest
przekazywanie danych osobowych do panstwa trzeciego. Przepisy rozdziatu V RODO majg na celu
zapewnienie ciggtosci stopnia tej ochrony w sytuacji, gdy dane te sg przekazywane do panstwa
trzeciego®.

(3) Motyw 108 i art. 46 ust. 1 RODO stanowig, ze w razie braku unijnej decyzji stwierdzajgcej
odpowiedni stopien ochrony administrator lub podmiot przetwarzajgcy powinni zastosowaé srodki
rekompensujgce brak ochrony danych w panstwie trzecim, zapewniajgc osobie, ktérej dane dotyczg,
odpowiednie zabezpieczenia. Administrator lub podmiot przetwarzajgcy mogg zapewnié¢ odpowiednie
zabezpieczenia bez koniecznosci uzyskania specjalnego zezwolenia ze strony organu nadzorczego
poprzez zastosowanie jednego z narzedzi przekazywania wymienionych w art. 46 ust. 2 RODO, np.
standardowych klauzul ochrony danych.

! Odniesienia do ,,pafistw cztonkowskich” w niniejszym dokumencie nalezy rozumieé jako odniesienia do ,paristw
cztonkowskich EOG”.

2 Wyrok TSUE z dnia 16 lipca 2020 r. w sprawie C-311/18 Data Protection Commissioner przeciwko Facebook
Ireland LTD i Maximillianowi Schremsowi (dalej: C-311/18 (Schrems I1)), drugie ustalenie.

3(C-311/18 (Schrems 1), pkt 92 i 93.
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(4) Trybunat wyjasnit, ze standardowe klauzule ochrony danych przyjete przez Komisje majg na celu
wytacznie ustanowienie dla majgcych siedzibe w Unii administratoréw danych lub podmiotéw
przetwarzajacych zabezpieczen umownych znajdujgcych jednolite zastosowanie we wszystkich
panstwach trzecich. Ze wzgledu na ich umowny charakter standardowe klauzule ochrony danych nie
mogg wigzaé organdow wiadzy publicznej panstw trzecich, poniewaz nie sg one stronami zawartej
umowy. W zwigzku z powyzszym moze okazaé sie konieczne uzupetnienie tych zabezpieczen zawartych
w standardowych klauzulach ochrony danych poprzez podjecie przez podmioty przekazujace dane
srodkow uzupetniajgcych majgcych na celu zapewnienie przestrzegania stopnia ochrony wymaganego
na podstawie przepisow UE w panstwie trzecim. Trybunat przywotuje motyw 109 RODO, ktory
wspomina o takiej mozliwosci i zacheca administratoréw i podmioty przetwarzajgce do korzystania z
niej*.

(5) Trybunat wskazat, ze to przede wszystkim do podmiotu przekazujgcego dane nalezy sprawdzenie
w kazdym konkretnym przypadku i — gdy ma to zastosowanie — we wspotpracy z podmiotem
odbierajgcym te dane, czy prawo panfstwa trzeciego przeznaczenia zapewnia merytorycznie
rownowazny, w Swietle prawa Unii, stopien ochrony danych osobowych przekazywanych na podstawie
standardowych klauzul ochrony danych, udzielajgc w razie potrzeby zabezpieczenn dodatkowych w
stosunku do tych zapewnianych w tych klauzulach®.

(6) W przypadku braku mozliwosci podjecia przez majgcych siedzibe w Unii Europejskiej administratora
danych lub podmiot przetwarzajacy srodkéw uzupetniajgcych odpowiednich dla zagwarantowania
merytorycznie réwnowaznego stopnia ochrony w swietle prawa UE, podmioty te lub, pomocniczo,
wtasciwy organ nadzorczy, sg zobowigzane do zawieszenia lub zakonczenia przekazywania danych
osobowych do danego paristwa trzeciego®.

(7) Ani RODO, ani Trybunat nie podajg definicji ani nie precyzuja pojeé ,,zabezpieczer dodatkowych”,
»,dodatkowych srodkéw” czy ,Srodkéw uzupetniajgcych” w stosunku do zabezpieczen narzedzi
przekazywania wymienionych w art. 46 ust. 2 RODO, ktdore administratorzy i podmioty przetwarzajgce
moga przyja¢ w celu zapewnienia przestrzegania wymaganego przez prawo UE stopnia ochrony w
danym panstwie trzecim.

(8) EROD z wtasnej inicjatywy podjeta decyzje o przeanalizowaniu tej kwestii i przedstawieniu zalecen
dla administratoréw i podmiotdéw przetwarzajgcych dziatajgcych jako podmiot przekazujgce w zakresie
procedury, ktérg mozna zastosowac w celu okreslenia i przyjecia Srodkéw uzupetniajgcych. Niniejsze
zalecenia majg na celu dostarczenie podmiotom przekazujgcym metodologii, dzieki ktérej mozliwe
bedzie ustalenie, czy w odniesieniu do operacji przekazywania nalezy podjg¢ jakiekolwiek dodatkowe
srodki, a jesli tak — jakie. Podstawowym obowigzkiem podmiotéw przekazujgcych jest zapewnienie, ze
przekazywane dane sg objete w panstwie trzecim merytorycznie réwnowaznym stopniem ochrony do
tego gwarantowanego w UE. Za pomocg tych zalecert EROD zgodnie ze swojg wtasciwoscig zacheca do
konsekwentnego stosowania zaréwno RODO, jak i orzeczenia Trybunatu’.

PRZYJMUIJE NINIEJSZE ZALECENIA:

4(C-311/18 (Schrems 1), pkt 132§ 133.
>(C-311/18 (Schrems I1), pkt 134.
6C-311/18 (Schrems Il), pkt 135.

7 Art. 70 ust. 1 lit. e) RODO.
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1 ROZLICZALNOSC PRZY PRZEKAZYWANIU DANYCH

Prawo pierwotne UE uznaje prawo do ochrony danych za prawo podstawowe®. W zwigzku z tym prawu
do ochrony danych przyznaje sie wysoki stopien ochrony, zas wszelkie ograniczenia tego prawa mozna
wprowadza¢ tylko wtedy, gdy sg one przewidziane ustawg, szanujg jego istote, sg proporcjonalne,
niezbedne i rzeczywiscie odpowiadajg celom interesu ogdlnego uznawanym przez Unie lub potrzebom
ochrony praw i wolnosci innych 0séb®. Prawo do ochrony danych osobowych nie jest jednak
prerogatywa o charakterze absolutnym, lecz powinno by¢ rozpatrywane w kontekscie jego funkcji
spotecznej i wywazone wzgledem innych praw podstawowych w my$l zasady proporcjonalnosci®.

Stopien ochrony merytorycznie rownowazny temu gwarantowanemu w UE musi by¢ zagwarantowany
w odniesieniu do danych przekazywanych do panstwa trzeciego spoza EOG, zeby zapewnié, iz nie
naruszono stopnia ochrony gwarantowanego na podstawie RODO.

Prawo do ochrony danych ma czynny charakter. Wymaga ono od podmiotéw przekazujgcych i
podmiotéw odbierajgcych (zarédwno administratoréw, jak i podmiotéw przetwarzajgcych) czegos
wiecej niz tylko uznania, ze takie prawo istnieje, lub pasywnej zgodnosci z nim!l. Administratorzy i
podmioty przetwarzajgce s w obowigzku dazy¢ do przestrzegania prawa do ochrony danych w czynny
i cigglty sposéb poprzez wprowadzanie srodkéw prawnych, technicznych i organizacyjnych, ktére
zapewniajg jego skuteczno$é. Administratorzy i podmioty przetwarzajgce muszg takze by¢ w stanie
udowodni¢ osobom, ktérych dane dotyczg, ogdétowi spoteczeristwa i organom nadzorczym
odpowiedzialnym za ochrone danych, ze takie dziatania sg faktycznie podejmowane. Jest to tak zwana
zasada rozliczalnosci?.

Zasada rozliczalnosci, ktéra jest konieczna do zapewnienia skutecznego stosowania stopnia ochrony
przewidzianego w RODO, dotyczy réwniez przekazywania danych do panstw trzecich®®, jako ze
operacje tego rodzaju stanowig same w sobie forme przetwarzania danych®*. Jak Trybunat podkreslit
w wydanym wyroku, stopien ochrony merytorycznie rownowazny temu zagwarantowanemu w Unii
Europejskiej przez RODO, interpretowany w Swietle Karty, musi by¢ zapewniony niezaleznie od
przepisu rozdziatu V, na podstawie ktérego dokonywane jest przekazywanie danych osobowych do
panstwa trzeciego®®.

W wyroku w sprawie Schrems Il Trybunat podkreslit obowigzek podmiotéw przekazujgcych i
podmiotéw odbierajgcych do zapewnienia, iz przetwarzanie danych osobowych odbywato sie i bedzie
sie nadal odbywato zgodnie ze stopniem ochrony przewidzianym w prawie UE w zakresie ochrony
danych, do zawieszenia przekazywania danych czy tez rozwigzania umowy w przypadku, gdy podmiot
odbierajgcy dane nie jest lub przestat byé w stanie przestrzegac standardowych klauzul ochrony danych
wprowadzonych do stosownej umowy zawartej miedzy podmiotem przekazujgcym a podmiotem

8 Art. 8 ust. 1 Karty praw podstawowych oraz art. 16 ust. 1 TFUE, preambuta 1, art. 1 ust. 2 RODO.

% Art. 52 ust. 1 Karty praw podstawowych UE.

10 Motyw 4 RODO i C-507/17, Google LLC, nastepca prawny Google Inc., przeciwko Commission nationale de
I'informatique et des libertés (CNIL), pkt 60.

11.C-92/09 i C-93/02, Volker und Markus Schecke GbR przeciwko Land Hessen, opinia rzecznika generalnego
E. Sharpston, 17 czerwca 2010 r., pkt 71.

12 Art. 5 ust. 2 i art. 28 ust. 3 lit. h) RODO.

13 Art. 44 i motyw 101 RODO, a takze art. 47 ust. 2 lit. d) RODO.

14 Wyrok TSUE z dnia 6 pazdziernika 2015 r. Maximillian Schrems przeciwko Data Protection Commissioner,
(dalej: C-362/14 (Schrems 1)), pkt45.

15C-311/18 (Schrems Il), pkt 92 i 93.
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odbierajagcym®. Administrator lub podmiot przetwarzajacy dziatajacy jako podmiot przekazujgcy
muszg zapewnié, ze podmioty odbierajgce bedg w stosownych przypadkach wspétpracowaé z
podmiotem przekazujgcym w realizacji powyzszych obowigzkéw, informujac go np. o wszelkich
zmianach wptywajgcych na stopien ochrony otrzymanych danych osobowych w panstwie podmiotu
odbierajgcego!’. Obowigzki te stanowig wyraz ustanowionej w RODO zasady rozliczalnosci w
odniesieniu do przekazywania danych®,

2 PLAN DZIAtANIA: STOSOWANIE ZASADY ROZLICZALNOSCI DO
PRZEKAZYWANIA DANYCH W PRAKTYCE

Ponizej znalez¢ mozna plan dziatan przedstawiajacy kroki, jakie nalezy podjaé, zeby dowiedzie€ sie, czy
jako podmiot przekazujgce dane muszg Panstwo podjgé srodki uzupetniajgce, aby moc zgodnie z
prawem przekazywac dane poza EOG. Termin ,Panstwo” w niniejszym dokumencie odnosi sie do
administratora lub podmiotu przetwarzajacego dziatajgcych w roli podmiotu przekazujacego,
przetwarzajgcego dane osobowe w zakresie zastosowania RODO — w tym przetwarzania przez
podmioty prywatne lub organy publiczne przy przekazywaniu danych do podmiotéw prywatnych®.
Jesli chodzi o przekazywanie danych osobowych miedzy organami publicznymi, konkretne wskazowki
okreslono w Wytycznych 2/2020 w sprawie stosowania art. 46 ust. 2 lit. a) i art. 46 ust. 3 lit. b)
rozporzadzenia 2016/679 na potrzeby przekazywania danych osobowych miedzy organami i
podmiotami publicznymi z EOG i spoza EOG®.

Dokonang ocene oraz podjete i wdrozone srodki uzupetniajgce nalezy odpowiednio dokumentowac i
udostepni¢ takg dokumentacje na wniosek wtasciwego organu nadzorczego?..

- A .

2.1 Krok 1: Rozpoznanie przeprowadzanych operacji przekazywania

Pierwszym krokiem, jaki nalezy wykonaé, zeby dowiedziec¢ sie o natozonych na Paristwo obowigzkach
jako podmiotu przekazujgcego dane na potrzeby kontynuowania lub przeprowadzenia nowych
operacji przekazywania danych osobowych??, jest zapewnienie petnej wiedzy o przeprowadzanych
operacjach przekazywania (rozpoznanie przeprowadzanych operacji przekazywania). Rejestrowanie i
zidentyfikowanie wszystkich operacji przetwarzania moze by¢ bardzo skomplikowanym
przedsiewzieciem dla podmiotédw zaangazowanych w liczne, zréznicowane i regularne operacje
przekazywania z panstwami trzecimi i korzystajgcych z ustug szeregu podmiotéw przetwarzajgcych i
podmiotéw podprzetwarzajgcych. Rozpoznanie przeprowadzanych operacji przekazywania jest
koniecznym pierwszym etapem, zeby zrealizowac¢ Panstwa obowigzki w ramach zasady rozliczalnosci.

16.C-311/18 (Schrems Il), pkt 134, 135, 139, 140, 141, 142.

17.C-311/18 (Schrems Il), pkt 134,

18 Art. 5 ust. 2 i art. 28 ust. 3 lit. h) RODO.

19 Zob. Wytyczne EROD 3/2018 w sprawie terytorialnego zakresu stosowania RODO (art. 3)
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-32018-territorial-scope-gdpr-
article-3-version_en

20 Wytyczne EROD 2/2020 w sprawie stosowania art. 46 ust. 2 lit. a) i art. 46 ust. 3 lit. b) rozporzadzenia 2016/679
na potrzeby przekazywania danych osobowych miedzy organami i podmiotami publicznymi z EOG i spoza EOG;
zob. https://edpb.europa.eu/our-work-tools/public-consultations-art-704/2020/guidelines-22020-articles-46-2-
and-46-3-b_en

21 Art. 5 ust. 2 RODO i art. 24 ust. 1 RODO.

22 Nalezy zwrécié uwage, ze zdalny dostep przez podmiot z paristwa trzeciego do danych znajdujacych sie w EOG
rowniez uznawany jest za przekazywanie.
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13.

Aby w petni rozpoznac¢ przeprowadzane operacje przekazywania, mogg Panstwo oprzec¢ sie na
rejestrach czynnosci przetwarzania, ktdre mogg mie¢ Panstwo obowigzek prowadzi¢ jako
administrator lub podmiot przetwarzajgcy na podstawie art. 30 RODO?3. Pomocne mogg okazaé sie
takze uprzednio przeprowadzone czynnosci zgodnie z art. 13 ust. 1 lit. f) i art. 14 ust. 1 lit. f) RODO dla
celéw powiadomienia osdb, ktérych dane dotyczg, o przekazywaniu ich danych osobowych do parnistw
trzecich?*.

W procesie identyfikowania operacji przekazywania nie mozna zapominaé o uwzglednieniu dalszego
przekazywania, np. gdy Panstwa podmioty przetwarzajgce spoza EOG przekazujg powierzone im dane
osobowe do podmiotéw podprzetwarzajgcych w innym lub tym samym panstwie trzecim?.

Zgodnie z zasada ,minimalizacji danych” na podstawie RODO? nalezy zweryfikowaé, czy wszystkie
przekazywane dane sg adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celéw, w
ktorych sg przekazywane do parstwa trzeciego i tam przetwarzane.

Czynnosci tych nalezy dokonaé przed przeprowadzeniem operacji przekazywania i aktualizowac je
przed ponownym podjeciem przekazywania po tym, jak zostato ono zawieszone: muszg Panstwo
wiedzie¢, gdzie przekazane dane osobowe mogg sie znajdowac lub by¢ przetwarzane przez podmioty
odbierajgce (mapa miejsc przeznaczenia).

Nalezy pamietac, ze zdalny dostep z panstwa trzeciego (np. w sytuacji wsparcia) lub przechowywanie
w chmurze zlokalizowanej poza EOG réwniez uwaza sie za przekazywanie?. Innymi stowy, jesli
korzystajg Panstwo z miedzynarodowej infrastruktury chmury, bedg musieli Paristwo ocenié, czy dane
bedg przekazywane do panstw trzecich i do ktérych, chyba ze dostawca ustug chmury wyraznie
stwierdzi w swojej umowie, ze dane nie bedg przetwarzane w panstwach trzecich.

23 Zob. art. 30 RODO, w szczegblnoéci ust. 1 lit. e) i ust. 2 lit. c). Ponadto prowadzone rejestry czynnosci
przetwarzania powinny zawiera¢ opis czynnosci przetwarzania, w tym m.in. kategorie oséb, ktérych dane
dotycza, kategorie danych i cele przetwarzania, a takze konkretne informacje na temat operacji przetwarzania.
Niektdrzy administratorzy i niektére podmioty przetwarzajgce sg zwolnieni z obowigzku prowadzenia rejestrow
czynnosci przetwarzania (art. 30 ust. 5 RODO). Dodatkowe informacje na temat powyzszego zwolnienia mozna
znalez¢ w dokumencie Grupy Roboczej Artykutu 29 pt. ,Position Paper on the derogations from the obligation to
maintain records of processing activities pursuant to Article 30.5 GDPR” (dokument przedstawiajgcy stanowisko
w sprawie zwolnienia z obowigzku prowadzenia rejestru czynnosci przetwarzania na podstawie art. 30 ust. 5
RODO) (zatwierdzonym przez EROD dnia 25 maja 2018 r.).

24 7godnie z zasada przejrzystosci na podstawie RODO nalezy poinformowaé osoby, ktérych dane dotycza, o
przekazywaniu danych osobowych do panstw trzecich (art. 13 ust. 1 lit. f) i art. 14 ust. 1 lit. f) RODO). Trzeba w
szczegblnosci powiadomi¢ te osoby o stwierdzeniu lub braku stwierdzenia przez Komisje Europejska
odpowiedniego stopnia ochrony lub w przypadku przekazania, o ktérym mowa w art. 46, art. 47 lub art. 49 ust.
1 akapit drugi, wzmianke o odpowiednich lub wtasciwych zabezpieczeniach oraz o mozliwosciach uzyskania kopii
danych lub o miejscu udostepnienia danych. Informacje przekazane osobom, ktérych dane dotyczg, muszg by¢
prawidtowe i aktualne, zwtaszcza w Swietle orzecznictwa Trybunatu dotyczacego przekazywania.

W przypadku, gdy administrator udzielit uprzedniej szczegétowej lub ogdlnej pisemnej zgody zgodnie z art. 28
ust. 2 RODO.

26 Art. 5 ust. 1 lit. ¢) RODO.

27 Zob. Czesto zadawane pytanie nr 11: ,,nalezy pamietaé, ze nawet udzielanie dostepu do danych z panstwa
trzeciego, np. w celach administracyjnych, réwniez stanowi przekazanie danych”, Czesto zadawane pytania EROD
dotyczace wyroku Trybunatu Sprawiedliwos$ci Unii Europejskiej wydanego w sprawie C- 311/18 — Data Protection
Commissioner przeciwko Facebook Ireland i Maximillianowi Schremsowi, z dnia 23 lipca 2020 r.
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19.

20.

2.2 Krok 2: Okreslenie wykorzystywanych narzedzi przekazywania

Drugim koniecznym krokiem jest okreslenie, czy wykorzystywane narzedzia przekazywania, s3
wymienione i przewidziane w rozdziale V RODO.

Decyzje stwierdzajgce odpowiedni stopien ochrony

Komisja Europejska na podstawie decyzji stwierdzajacej odpowiedni stopiefn ochrony dotyczacej
niektdrych lub wszystkich panstw trzecich, do ktdrych przekazujg Panstwo dane, moze uzna¢, ze
panfistwa takie zapewniajg odpowiedni stopieti ochrony danych osobowych?®.

Taka decyzja stwierdzajgca odpowiedni stopien ochrony skutkuje tym, ze mozliwy jest przeptyw
danych osobowych z EOG do takiego panstwa trzeciego bez koniecznosci zastosowania ktéregokolwiek
z narzedzi przekazywania z art. 46 RODO.

Decyzja stwierdzajaca odpowiedni stopiet ochrony moze odnosi¢ sie do catego panstwa lub jego
czesci. Decyzja taka moze dotyczy¢ wszystkich operacji przekazywania danych do danego panstwa lub
ograniczac sie do wybranych rodzajéw przekazywania (np. w jednym sektorze)®.

Komisja Europejska publikuje liste decyzji stwierdzajacych odpowiedni stopiert ochrony na swojej
stronie internetowej*®.

Jesli przekazujg Panstwo dane osobowe do panstw trzecich, regionéw lub sektoréow, ktdrych dotyczy
decyzja Komisji Europejskiej stwierdzajgca odpowiedni stopief ochrony (w stosownym zakresie), nie
ma potrzeby podejmowania jakichkolwiek dalszych krokéw wskazanych w niniejszych zaleceniach3!.
Konieczne bedzie jednak nadal monitorowanie, czy decyzje stwierdzajgce odpowiedni stopien ochrony
nie zostaty uchylone lub uniewaznione®?,

Nalezy pamietaé, ze decyzje stwierdzajgce odpowiedni stopien ochrony nie uniemozliwiajg osobom,
ktorych dane dotyczg, sktadania skarg. Nie stanowig one réwniez przeszkody dla organdw nadzorczych
dla wniesienia sprawy do sgdu krajowego w przypadku watpliwosci dotyczgcych waznosci decyzji
stwierdzajgcej odpowiedni stopien ochrony, zeby sad krajowy mdgt skierowaé odestanie prejudycjalne
majace doprowadzi¢ do przeanalizowania tej waznosci3.

28 Komisja Europejska wtadna jest okreéla¢ na podstawie art. 45 RODO, czy dane paistwo spoza UE zapewnia
odpowiedni stopien ochrony danych. Komisja Europejska posiada rowniez prawo do okreslenia, czy organizacja
miedzynarodowa zapewnia odpowiedni stopiert ochrony.

23 Art. 45 ust. 1 RODO.

30 https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-
protection/adequacy-decisions _en

31 pod warunkiem, ze zaréwno Paristwo, jak i podmiot odbierajacy dane wdrozyliscie srodki majace na celu
przestrzeganie innych zobowigzan na podstawie RODO; w przeciwnym wypadku takie srodki nalezy wdrozy¢.

32 Komisja Europejska musi dokonywaé okresowych przegladéw wszystkich decyzji stwierdzajacych odpowiedni
stopien ochrony i monitorowac, czy panstwa trzecie, ktérych takie decyzje dotyczg, nadal zapewniajg odpowiedni
stopien ochrony (zob. art. 45 ust. 3 i art. 45 ust. 4 RODO). Decyzje stwierdzajgce odpowiedni stopien ochrony
moga byc¢ takze uniewaznione przez TSUE (zob. wyroki w sprawach C-362/14 (Schrems 1) i C-311/18 (Schrems Il).
33C-311/18 (Schrems 1), pkt 118 - 120. Organy nadzorcze nie moga zignorowac decyzji stwierdzajgcej odpowiedni
stopien ochrony i zawiesi¢ przekazywanie danych do takiego panstwa lub zakazac¢ go, powotujac sie wytacznie na
nieodpowiedni stopien ochrony. Mogg jedynie skorzysta¢ ze swoich uprawnien do zawieszenia lub zakazania
przekazywania danych osobowych do takiego panstwa trzeciego na innej podstawie (np. niewystarczajgce srodki
bezpieczenstwa z naruszeniem art. 32 RODO czy tez brak wazinej podstawy prawnej, na ktérej bazuje
przetwarzanie danych, z naruszeniem art. 6 RODO). Organy nadzorcze mogg zbada¢ w sposéb catkowicie
niezalezny, czy przekazywanie tych danych spetnia wymogi ustanowione w RODO oraz, w odpowiednim
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22.

23.

Przyktad: Obywatel UE, Pan Schrems, w czerwcu 2013 r. wnidst do Irish Data Protection Commission
(irlandzkiego komisarza ds. ochrony danych) skarge, w ktdrej zwrécit sie o zawieszenie i zakazanie
spotce Facebook Ireland przekazywania jego danych osobowych do Standéw Zjednoczonych; w tej
skardze podnidst on, ze prawo i praktyka obowigzujgce w tym panstwie nie zapewniajg wystarczajgcej
ochrony danych osobowych przechowywanych na jego terytorium przed dziataniami nadzorczymi
prowadzonymi przez wtadze publiczne. Data Protection Commission odrzucit te skarge w szczegdlnosci
na tej podstawie, ze w decyzji 2000/520 Komisja Europejska uznata, ze w ramach programu
»,bezpiecznej przystani” Stany Zjednoczone zapewniajg odpowiedni stopiet ochrony przekazywanych
danych osobowych. Pan Schrems zaskarzyt decyzje Data Protection Commission i High Court (wysoki
trybunat, Irlandia) zwrdcit sie do Trybunat Sprawiedliwosci Unii Europejskiej (TSUE) z wnioskiem o
wydanie orzeczenia w trybie prejudycjalnym w przedmiocie waznosci decyzji 2000/520. Nastepnie
TSUE uniewaznit decyzje 2000/520 Komisji w sprawie adekwatnosci ochrony przewidzianej przez
zasady ochrony prywatnosci w ramach bezpiecznej przystani*.

Narzedzia przekazywania z art. 46 RODO

Art. 46 RODO wymienia szereg narzedzi przekazywania, cechujacych sie ,odpowiednimi
zabezpieczeniami”, ktére podmioty przekazujgce mogg wykorzystac dla celéw przekazywania danych
osobowych do panistw trzecich w przypadku braku decyzji stwierdzajgcych odpowiedni stopien
ochrony. Gtéwne rodzaje narzedzi przekazywania wymienione w art. 46 RODO s3 nastepujace:

- standardowe klauzule ochrony danych (SCC);
- wigzgce reguty korporacyjne (WRK).

- kodeksy postepowania;

- mechanizmy certyfikacji;

- klauzule umowne ad hoc.

Niezaleznie od wybranego narzedzia przekazywania wskazanego w art. 46 RODO, nalezy zapewnié, ze
zasadniczo przekazywane dane osobowe bedg objete merytorycznie réwnowazinym stopniem
ochrony.

Narzedzia przekazywania wskazane w art. 46 RODO obejmujg przede wszystkim odpowiednie
zabezpieczenia o charakterze umownym, ktére mogg by¢ stosowane w przypadku przekazywania
danych do wszystkich panistw trzecich. Sytuacja panujgca w panstwie trzecim, do ktérego dane s3
przekazywane, moze jednak wymagac¢ uzupetnienia tych narzedzi przekazywania i zawartych w nich
zabezpieczen dodatkowymi sSrodkami (,,sSrodkami uzupetniajgcymi”) w celu zapewnienia merytorycznie
réwnowaznego stopnia ochrony®.

przypadku, majg mozliwosé wniesienia do sgdéw krajowych skargi majacej na celu skierowanie przez te sady,
jesli podzielg one watpliwosci tego organu co do waznosci tej decyzji Komisji stwierdzajgcej odpowiedni stopien
ochrony, odestania prejudycjalnego majgcego doprowadzi¢ do przeanalizowania tej waznosci przez Trybunat
Sprawiedliwosci Unii Europejskie;j.

34 Sprawa C-362/14 (Schrems 1).

35C-311/18 (Schrems 1I), pkt 130 i 133. Zob. réwniez pkt 2.3 ponizej.
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30.

Wyigtki

W dodatku do decyzji stwierdzajacych odpowiedni stopient ochrony i narzedzi przekazywania z art. 46
RODO rozporzadzenie przewiduje trzecig droge dopuszczajgcg przekazywanie danych osobowych w
okreslonych przypadkach. Z zastrzezeniem podanych warunkéow mozliwe bedzie przekazanie danych
osobowych na podstawie wyjgtku wskazanego w art. 49 RODO.

Art. 49 GDPR ma wyjatkowy charakter. Zawarte w nim wyjagtki muszg by¢ interpretowane w sposdb
zawezajgcy i odnosic sie gtéwnie do czynnosci przetwarzania, ktére sg sporadyczne i niepowtarzajace
sie. EROD wydata Wytyczne 2/2018 w sprawie wyjgtkdw okreslonych w art. 49 rozporzadzenia
2016/679.3¢

Przed skorzystaniem z ktéregokolwiek wyjatku przewidzianego w art. 49 RODO nalezy sprawdzi¢, czy
przekazanie spetnia rygorystyczne wymogi, jakie zostaty okreslone dla kazdego z tych wyjatkow.

* % %

Jesli przekazanie danych nie moze byé w sposdb zgodny z prawem oparte na decyzji stwierdzajacej
odpowiedni stopien ochrony ani na wyjatku z art. 49, nalezy przejs¢ do Kroku 3.

2.3 Krok 3: Ocena, czy wykorzystywane narzedzie przekazywania z art. 46 RODO jest
skuteczne w Swietle wszystkich okolicznosci przekazywania

Wykorzystanie narzedzia przekazywania z art. 46 RODO moze okaza¢ sie niewystarczajgce. Takie
narzedzie przekazywania musi bowiem zapewnié, ze w wyniku przekazania nie dojdzie do uszczuplenia
stopnia ochrony gwarantowanego na podstawie RODO*’. Innymi stowy, narzedzie przekazywania musi
by¢ skuteczne w praktyce.

»Skuteczne” oznacza, ze przekazane dane osobowe bedg w panstwie trzecim chronione w stopniu
merytorycznie rdwnowaznym temu gwarantowanemu w EOG3%, Nie bedzie mieé¢ to miejsca, jedli
podmiot odbierajgcy dane nie jest w stanie wywigzac sie ze swoich zobowigzan wynikajgcych z
wybranego narzedzia przekazywania z art. 46 RODO ze wzgledu na obowigzujace w panistwie trzecim
przepisy lub praktyki dotyczace przekazywania.

Nalezy zatem oceni¢, w stosownych przypadkach we wspdtpracy z podmiotem odbierajgcym, czy w
prawie lub praktyce panstwa trzeciego funkcjonuje cokolwiek, co w kontekécie danej operacji
przekazywania mogtoby negatywnie wptyng¢ na skutecznos¢ odpowiednich zabezpieczen
wykorzystywanych narzedzi przekazywania z art. 46 RODO. W stosownych przypadkach podmiot
odbierajgcy dane powinien przekazaé wtasciwe Zrddta i informacje dotyczgce panstwa trzeciego, w
ktorym prowadzi dziatalno$¢ gospodarcza, i przepiséw majgcych zastosowanie do przekazywania.
Mozna takze odwotac sie do innych Zrddet informacji, wymienionych na zasadzie przyktadu w
zatgczniku 3%,

3 Dodatkowe informacje w tym zakresie znalezé mozna pod adresem: https://edpb.europa.eu/our-work-
tools/our-documents/guidelines/guidelines-22018-derogations-article-49-under-regulation en.

37 Art. 44 RODO.

38 C-311/18 (Schrems II), pkt 105 i drugie ustalenie.

39 Zob. réwniez pkt 43 ponizej.
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31.

32.

33.

34.

35.

36.

Przeprowadzona ocena powinna uwzgledni¢ wszystkie podmioty biorgce udziat w przekazaniu (np.
administratoréw, podmioty przetwarzajgce, podmioty podprzetwarzajgce w panstwie trzecim), ktore
zidentyfikowano w wyniku mapowania operacji przekazywania. Im wiecej uczestniczacych
administratoréw, podmiotéw przetwarzajgcych i podmiotéw odbierajgcych, tym bardziej ztozona
bedzie ta ocena. Trzeba takze wzig¢ pod uwage dalsze przekazanie, jakie moze mie¢ miejsce.

W tym celu nalezy zapoznac sie z charakterystyka kazdej przeprowadzanej operacji przekazywania i
ustali¢, w jaki sposdb porzadek prawny panujacy w panstwie, do ktdrego dane sg przekazywane (lub
przekazywane dalej), stosuje sie do takiego przekazywania.

Stosowny kontekst prawny bedzie zaleze¢ od okolicznosci przekazywania, w szczegdlnosci od:

- celdw, w jakich dane sg przekazywane i przetwarzane (np. marketing, HR, przechowywanie,
wsparcie informatyczne, badania kliniczne);

- rodzajow podmiotéw zaangaiowanych w przetwarzanie (prywatne czy publiczne;
administrator czy podmiot przetwarzajacy);

- sektora, w ktérym przekazywanie ma miejsce (np. adtech, telekomunikacja, sektor finansowy
itd.);

- kategorii przekazywanych danych osobowych (np. dane osobowe dotyczgce dzieci mogg by¢
objete zakresem stosowania przepiséw szczegdlnych w panstwie trzecim);

- tego, czy dane bedga przechowywane w panstwie trzecim i czy do danych przechowywanych
w UE/EOG mozliwy bedzie tylko dostep zdalny;

- formatu danych, ktére bedg przekazywane (tj. czy dane beda w formie zwyktego tekstu,
spseudonimizowane lub zaszyfrowane®);

- mozliwosci dalszego przekazywania danych z jednego panstwa trzeciego do innego panstwa
trzeciego*.

Nalezy oceni¢, czy ktérykolwiek z obowigzujgcych przepiséow moze negatywnie wptynaé na
zobowigzania zawarte w wybranym narzedziu przekazywania z art. 46 RODO. Konieczna bedzie
weryfikacja, czy zobowigzania, dzieki ktérym osoby, ktérych dane dotyczg, moga w praktyce skutecznie
wykonaé swoje prawa w kontekscie miedzynarodowego przekazania danych (takie jak wnioski u
udostepnienie, sprostowanie lub usuniecie przekazywanych danych), nie sg niwelowane przez przepisy
w docelowym panstwie trzecim.

Trzeba réwniez oceni¢ stosowne przepisy o charakterze ogélnym w takim zakresie, w jakim wptywaja
one na skuteczne stosowanie zabezpieczen zawartych w narzedziach przekazywania z art. 46 RODO i
na prawa podstawowe 0séb fizycznych (w szczegdlnosci prawo do Srodka zaskarzenia przyznane
osobie, ktdorej dane dotyczg, w przypadku dostepu organdw publicznych panistwa trzeciego do
przekazywanych danych).

W kazdym przypadku nalezy zwrdci¢ szczegdlng uwage na odpowiednie przepisy, w tym przepisy
okreslajgce wymogi udostepnienia danych osobowych organom publicznym lub przyznajgce takim
organom publicznym prawo dostepu do danych osobowych (np. dla celéow egzekwowania prawa
karnego, nadzoru regulacyjnego i bezpieczeristwa narodowego). Jezeli te wymogi lub uprawnienia sg

40 Njektdre pafstwa trzecie nie zezwalajg na odbieranie zaszyfrowanych danych.
41 W przypadku, gdy administrator udzielit uprzedniej szczegdtowej lub ogdlnej pisemnej zgody zgodnie z art. 28
ust. 2 RODO.
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37.

38.

39.

40.

41.

ograniczone do tego, co jest niezbedne i proporcjonalne w demokratycznym spoteczeristwie*?, nie
moga one negatywnie wptywac na zobowigzania zawarte w wybranym narzedziu przekazywania z art.
46 RODO.

Normy UE, takie jak art. 47 i 52 Karty praw podstawowych Unii Europejskiej, nalezy stosowac jako
punkt odniesienia w celu oceny, czy taki dostep przez organy publiczne jest ograniczony do tego, co
jest niezbedne i proporcjonalne w demokratycznym spoteczenstwie, oraz czy osobom, ktdrych dane
dotyczg, zapewnia sie skuteczne srodki zaskarzenia.

Przy przeprowadzaniu tej oceny istotne mogg by¢ rowniez inne aspekty systemu prawa tego panstwa
trzeciego, np. czynniki wymienione w art. 45 ust. 2 RODO*. Przyktadowo, sytuacja praworzgdnosci w
panstwie trzecim moze miec¢ znaczenie dla oceny skutecznosci zapewnionych osobom fizycznym
mechanizméw zaskarzenia (do sadu) bezprawnego dostepu organdw rzgdowych do danych
osobowych. Istnienie kompleksowego prawa ochrony danych lub niezaleznego urzedu ochrony
danych, a takze przestrzeganie miedzynarodowych instrumentdw przewidujgcych zabezpieczenia
danych, moze przyczynié sie do zapewnienia proporcjonalnosci ingerencji rzadu*®.

* % %

Zalecenia EROD w sprawie niezbednych gwarancji europejskich wskazujg elementy, ktdre nalezy
oceni¢ w celu ustalenia, czy ramy prawne panstwa trzeciego dotyczgce dostepu wiadz publicznych, tzn.
krajowych stuzb bezpieczenstwa i organdéw s$cigania, do danych osobowych, uznaé mozna za
uzasadniong ingerencje (nie naruszajacg zobowigzan podjetych w ramach narzedzi przekazywania z
art. 46 RODO). W szczegdlnosci nalezy doktadnie rozwazyé, czy przepisy dotyczgce dostepu organéw
publicznych do danych s3 niejednoznaczne lub nie sg publicznie dostepne.

W przypadku operacji przekazywania danych przy wykorzystaniu narzedzi przekazywania z art. 46
zalecenia EROD w sprawie niezbednych gwarancji europejskich mogg da¢ wskazéwki podmiotowi
przekazujgcemu dane i podmiotowi odbierajgcemu dane na potrzeby oceny, czy takie uprawnienia w
nieuzasadniony sposéb ingerujg w obowigzek podmiotu odbierajgcego dane do zapewnienia
niezbednej réwnowaznosci.

Brak merytorycznie rGwnowaznego stopnia ochrony bedzie szczegdlnie widoczny w przypadku, gdy
przepisy lub praktyka panstwa trzeciego znajdujgce zastosowanie do danej operacji przetwarzania nie
spetniajg wymogdow wynikajgcych z niezbednych gwarancji europejskich.

42 70b. art. 47 i 52 Karty praw podstawowych Unii Europejskiej, art. 23 ust. 1 RODO i zalecenia EROD 02/2020 w
sprawie niezbednych gwarancji europejskich dla $rodkéw nadzoru, 10 listopada 2020 r.,
https://edpb.europa.eu/our-work-tools/our-documents/recommendations/edpb-recommendations-022020-
european-essential_en.

43 C-311/18 (Schrems 11), pkt 104.

44 Dla przyktadu: Konwencja Nr 108 Rady Europy (Konwencja o ochronie oséb w zwigzku z automatycznym
przetwarzaniem danych osobowych, ETS nr 108) lub Konwencja nr 108+ Rady Europy (Protokét zmieniajacy
Konwencje o ochronie oséb w zwigzku z automatycznym przetwarzaniem danych osobowych, CETS nr 223)
zapewniajg egzekwowalne, miedzynarodowe srodki zaskarzenia w przypadku naruszenia ochrony danych i
przyczyniajg sie do zapewnienia minimalnego stopnia ochrony danych osobowych i poszanowania zycia
prywatnego.
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42.

43.

44.

Ocena musi by¢ oparta przede wszystkim na publicznie dostepnych przepisach. Niekiedy moze sie to
jednak okazaé niewystarczajgce, poniewaz prawo panstwa trzeciego moze zawierac braki. W takiej
sytuacji, jesli nadal planujg Panstwo przekazanie danych, nalezy przyjrze¢ sie innym istotnym i
obiektywnym czynnikom®, a nie polega¢ na czynnikach subiektywnych, takich jak
prawdopodobienstwo, ze organy publiczne uzyskajg dostep do danych w sposdéb niezgodny z normami
UE. Ocene te nalezy przeprowadzi¢ z nalezyty starannoscig i doktadnie jg udokumentowac, jako ze
podmiot bedzie rozliczany z decyzji, jakg moze podjaé na tej podstawie®®.

Ocene mozna uzupetnié¢ informacjami uzyskanymi z innych zrédet?, takimi jak:

- czynniki dowodzgce na podstawie zgtoszonych precedensdw, przepiséw i praktyki, ze organ
panstwa trzeciego bedzie domagat sie dostepu do danych za wiedzg podmiotu odbierajgcego
dane lub bez niej;

- czynniki dowodzace na podstawie zgtoszonych precedenséw, uprawniend oraz zasobdw
technicznych, finansowych i ludzkich, ktérymi dysponuje, ze organ panstwa trzeciego bedzie
mogt uzyskac dostep do danych za posrednictwem podmiotu odbierajgcego dane lub drogg
bezposredniego przechwycenia kanatu komunikacji.

Przeprowadzona ocena moze ostatecznie wykazaé, ze wykorzystywane narzedzie przekazywania z art.
46 RODO wraz z whasciwymi mu odpowiednimi zabezpieczeniami:

- skutecznie zapewnia, ze przekazane dane osobowe objete sg stopniem ochrony w panstwie
trzecim, ktory jest merytorycznie rownowazny temu gwarantowanemu w EOG. Przepisy i
praktyki panstwa trzeciego znajdujace zastosowanie do danej operacji przekazywania
umozliwiajg podmiotowi odbierajgcemu realizacje zobowigzan wynikajgcych z wybranego
narzedzia przekazywania. Ocene nalezy przeprowadzi¢ ponownie w stosownych odstepach
czasu lub w razie, gdy wystgpig istotne zmiany (zob. krok 6).

- nie zapewnia w sposéb skuteczny merytorycznie rownowaznego stopnia ochrony. Podmiot
odbierajgcy dane nie moze spetnic¢ lezgcych na nim zobowigzan ze wzgledu na przepisy lub
praktyki panstwa trzeciego znajdujgce zastosowanie do danej operacji przekazywania. TSUE
podkreslit, ze w przypadku, gdy narzedzia przekazywania z art. 46 RODO okazg sie
niewystarczajace, obowigzkiem podmiotu przekazujgcego dane jest wdrozenie skutecznych
$rodkdw uzupetniajacych lub zaniechanie przekazania danych osobowych?.

4> Zob. pkt 43 ponizej, a takze zatgcznik 3.
46 Art. 5 ust. 2 RODO.

47 Zob. takze zafacznik 3.

48 C-311/18 (Schrems I1), pkt 134-135.
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45.

46.

47.

48.

TSUE orzekt na przyktad, ze art. 702 FISA nie zapewnia minimalnych wymogdw wynikajgcych z zasady
proporcjonalnosci na podstawie prawa UE, w zwigzku z czym nie mozna uznaé, ze jest ograniczony do
tego, co jest Scisle niezbedne. Oznacza to, ze stopied ochrony programéw zatwierdzonych na
podstawie art. 702 FISA nie jest merytorycznie réwnowaziny zabezpieczeniom wymaganym na
podstawie prawa UE. W konsekwencji jesli podmiot odbierajgcy dane lub jakikolwiek dalszy odbiorca,
ktéremu podmiot odbierajgce dane moze udostepnié dane, podlega art. 702 FISA®, na potrzeby danej
operacji przekazywania bedzie mozna wykorzysta¢ standardowe klauzule ochrony danych lub inne
narzedzia przekazywania z art. 46 RODO pod warunkiem, ze dodatkowe, uzupetniajgce srodki
techniczne sprawiaja, ze dostep do przekazanych danych bedzie niemozliwy lub nieskuteczny.

BT
|

2 Krok 4: Przyjecie srodkdow uzupetniajgcych

Jesli ocena przeprowadzona w kroku 3 wykazata, ze wybrane narzedzie przekazywania z art. 46 RODO
nie jest skuteczne, konieczne bedzie rozwazenie, w stosownych przypadkach we wspdtpracy z
podmiotem odbierajgcym dane, czy dostepne sg jakiekolwiek srodki uzupetniajace, ktére po dodaniu
do zabezpieczen zawartych juz w narzedziach przekazywania mogtyby zapewni¢, ze przekazywane
dane s3 objete w panstwie trzecim stopniem ochrony merytorycznie réwnowaznym temu
gwarantowanemu w UE®. , Srodki uzupetniajace” z definicji majg charakter uzupetniajgcy w stosunku
do zabezpieczen zawartych juz w narzedziach przekazywania z art. 46 RODO,

Nalezy okresli¢ w kazdym konkretnym przypadku, ktére srodki uzupetniajgce mogtyby okazaé sie
skuteczne w odniesieniu do zestawu operacji przekazywania do danego panstwa trzeciego przy
wykorzystaniu konkretnego narzedzia przekazywania z art. 46 RODO. Mozna oprze¢ sie na wynikach
poprzednich ocen (z krokéw 1, 2 i 3 powyzej) w celu sprawdzenia potencjalnej skutecznosci Srodkéw
uzupetniajgcych w zakresie zagwarantowania wymaganego stopnia ochrony.

Co do zasady srodki uzupetniajgce majg charakter umowny, techniczny lub organizacyjny. Potgczenie
réznych srodkow w taki sposdb, ze bedg sie one wzajemnie wspieraé i uzupetniaé, moze doprowadzic¢
do zwiekszenia stopnia ochrony i przyczynié sie do osiggniecia standardéw unijnych.

Same srodki umowne i organizacyjne nie bedg w wiekszosci przypadkdw w stanie rozwigzac problemu
dostepu organdw publicznych panstwa trzeciego do danych osobowych (w przypadku, gdy dostep taki
w nieuzasadniony sposéb ingeruje w zobowigzanie podmiotu odbierajacego dane do zapewnienia
rownowaznosci stopnia ochrony). W rzeczy samej pojawig sie sytuacje, gdy jedynie srodki techniczne
bedg mogty ograniczy¢ lub uniemozliwi¢ dostep organdw publicznych panstwa trzeciego do danych

49 Art. 702 FISA znajduje zastosowanie, je$li dane zostaty uzyskane ,,od lub przy pomocy dostawcy ustug tacznosci
elektronicznej” (art. 702 FISA = 50 USC § 18813, lit. h) pkt 2 ppkt A tiret (vi)), ktory z kolei zdefiniowany jest w 50
USC § 1881 lit. b) pkt 4) jako

»(A) operator telekomunikacyjny zgodnie z definicjg w sekcji 153 tytutu 47;

(B) dostawca ustug tgcznosci elektronicznej zgodnie z definicjg w sekcji 2510 tytutu 18;

(C) dostawca zdalnych ustug obliczeniowych zgodnie z definicjg w sekcji 2711 tytutu 18;

(D) kazdy inny dostawca ustug tgcznosci, ktéry ma dostep do ustug tgcznosci przewodowej lub elektronicznej
podczas przekazywania lub przechowywania takich informacji; lub

(E) cztonek kadry zarzadzajgcej, pracownik lub przedstawiciel podmiotu, o ktdrym mowa w podpunktach (A), (B),
(C) lub (D)".

50 C-311/18 (Schrems 1), pkt 96.

1 Motyw 109 RODO i C-311/18 (Schrems 11), pkt 133.
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49.

50.

51.

osobowych, w szczegdlnosci dla celdéw nadzoru®’.. W takich przypadkach $rodki umowne lub
organizacyjne mogg uzupetnia¢ srodki techniczne i wzmacnia¢ ogdlny stopienn ochrony danych, np.
tworzac przeszkody dla préb uzyskania przez organy publiczne dostepu do danych w sposéb, ktory nie
jest zgodny ze standardami UE.

W stosownych przypadkach we wspétpracy z podmiotem odbierajagcym dane mozna odwotaé sie do
ponizszej niewyczerpujacej listy czynnikdw, aby okresli¢, ktdore srodki uzupetniajgce bytyby najbardziej
skuteczne w ochronie przekazywanych danych:

- format danych, ktére bedg przekazywane (tj. w formie zwyktego tekstu,
spseudonimizowanego lub zaszyfrowanego);

- charakter danych;

- dtugos¢ i ztozonos¢ procesu przetwarzania danych, liczba podmiotéw uczestniczacych w
przetwarzaniu i relacje miedzy nimi (np. czy przekazywanie obejmuje wielu administratoréw i
wiele podmiotdw przetwarzajacych, czy tez udziat podmiotéw przetwarzajacych, ktére bedg
przekazywac otrzymane dane do podmiotu odbierajgcego dane (uwzgledniajgc stosowne
przepisy znajdujgce zastosowanie do nich na podstawie prawa panstwa trzeciego
przeznaczenia));>®

- mozliwo$¢ dalszego przekazywania danych w ramach danego panstwa trzeciego lub nawet
do innych panstw trzecich (np. zaangazowanie podmiotédw podprzetwarzajgcych podmiotu
odbierajgcego dane®?).

Przyktady srodkow uzupetniajgcych

Wybrane przyktady s$rodkéw technicznych, umownych i organizacyjnych, ktére mozna rozwazyd,
podane zostaty w niewyczerpujgcym wykazie zawartym w zatgczniku 2.

* % %
Jedli wdrozono skuteczne S$rodki uzupetniajgce, ktére w potaczeniu z wybranym narzedzie

przekazywania z art. 46 RODO, osiggajg stopien ochrony merytorycznie rownowaziny temu
zagwarantowanemu w EOG, operacja przekazywania moze sie odby¢.

52 W przypadku gdy taki dostep wykracza poza to, co jest niezbedne i proporcjonalne w demokratycznym
spoteczenstwie; zob. art. 47 i 52 Karty praw podstawowych Unii Europejskiej, art. 23 ust. 1 RODO i zalecenia
EROD 02/2020 w sprawie niezbednych gwarancji europejskich dla srodkéw nadzoru, 10 listopada 2020 r.,
https://edpb.europa.eu/our-work-tools/our-documents/recommendations/edpb-recommendations-022020-
european-essential_en .

53 RODO naktada na administratoréw i podmioty przetwarzajgce rézne obowiazki. Przekazywanie moze mie¢
miejsce od administratora do administratora, pomiedzy wspdétadministratorami, od administratora do podmiotu
przetwarzajgcego oraz — pod warunkiem uzyskania zgody administratora — od podmiotu przetwarzajgcego do
administratora i od podmiotu przetwarzajacego do podmiotu przetwarzajgcego.

54 Zob. przypis 25.
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52.

53.

54.

55.

56.

Jedli jednak nie znaleziono lub nie wdrozono skutecznego srodka uzupetniajgcego, ktory by zapewnit,
ze przekazywane dane osobowe cieszg sie merytorycznie réwnowaznym stopniem ochrony®, nie
wolno rozpoczyna¢ przekazywania danych osobowych do danego panistwa trzeciego przy
wykorzystaniu narzedzia przekazywania z art. 46 RODO. Jesli operacja przekazywania juz ma miejsce,
nalezy zawiesi¢ lub zakoriczy¢ przekazywanie danych osobowych®® . Zgodnie z zabezpieczeniami
zawartymi w wykorzystywanym narzedziu przekazywania z art. 46 RODO dane, ktére juz zostaty
przekazane do takiego panstwa trzeciego, oraz ich kopie powinny zosta¢ zwrdécone lub zniszczone w
catosci przez podmiot odbierajacy dane®’.

Przyktad: prawo panstwa trzeciego zakazuje okreslonych srodkéw uzupetniajgcych (np. szyfrowania)
lub w inny sposdéb niweczy ich skutecznosé. W takim wypadku nie mozna rozpoczaé przekazywania
danych osobowych lub nalezy wstrzymac dalsze przekazywanie do tego panstwa.

Jesli podjeta zostanie decyzja o kontynuowania przekazywania mimo tego, ze podmiot odbierajacy nie
jest w stanie wywigzad sie z zobowigzan wynikajgcych z narzedzia przekazywania z art. 46 RODO, nalezy
powiadomic¢ wtasciwy organ nadzorczy zgodnie ze szczegétowymi przepisami dotyczgcymi danego
narzedzia przekazywania z art. 46 RODO>®. Wtaéciwy organ nadzorczy zawiesi przekazywanie danych
lub zakaze go, gdy uzna, ze nie mozna zapewnié¢ merytorycznie réwnowaznego stopnia ochrony®.

Wtasciwy organ nadzorczy moze zastosowac wszelkie inne srodki naprawcze (np. natozy¢ grzywne),
gdy przekazywanie zostanie rozpoczete lub bedzie kontynuowane mimo tego, ze nie mozna udowodnic
merytorycznie rGwnowaznego stopnia ochrony w panstwie trzecim.

25 Krok 5: Podjecie krokéw proceduralnych w przypadku, gdy zidentyfikowano
skuteczne $rodki uzupetniajace

Proceduralne kroki, ktdre by¢ moze bedzie trzeba podjgé, gdy zidentyfikowano skuteczne s$rodki
uzupetniajgce do wdrozenia, mogg sie rézni¢ w zaleznosci od wykorzystywanego lub planowanego do
wykorzystania narzedzia przekazywania z art. 46 RODO.

2.5.1 Standardowe klauzule ochrony danych (,,SCC”) (art. 46 ust. 2 lit. ¢) i d) RODO)

Jesli zamierzajg Panstwo wprowadzi¢ $rodki uzupetniajgce w dodatku do standardowych klauzul
umownych, nie ma potrzeby sktadania wniosku do wtasciwego organu nadzorczego o pozwolenia na
dodanie tego rodzaju klauzul lub dodatkowych zabezpieczen, o ile okreslone Srodki uzupetniajgce nie
sg W bezposredniej lub posredniej sprzecznosci ze standardowymi klauzulami umownymi i s3

5 W przypadku gdy taki dostep wykracza poza to, co jest niezbedne i proporcjonalne w demokratycznym
spoteczenstwie; zob. art. 47 i 52 Karty praw podstawowych Unii Europejskiej, art. 23 ust. 1 RODO i zalecenia
EROD 02/2020 w sprawie niezbednych gwarancji europejskich dla srodkéw nadzoru, 10 listopada 2020 r.,
https://edpb.europa.eu/our-work-tools/our-documents/recommendations/edpb-recommendations-022020-
european-essential_en .

6 C-311/18 (Schrems 1), pkt 135.

57 Zob. klauzule 12 w zatgczniku do decyzji Komisji 87/2010 w sprawie standardowych klauzul umownych; zob.
(dobrowolng) dodatkowg klauzule o wypowiedzeniu w zatgczniku B do decyzji Komisji 2004/915/WE w zakresie
wprowadzenia alternatywnego zestawu standardowych klauzul umownych.

58 Zob. Czesto zadawane pytania dotyczgce wyroku Trybunatu Sprawiedliwoéci Unii Europejskiej wydanego w
sprawie C-311/18 — Data Protection Commissioner przeciwko Facebook Ireland i Maximillianowi Schremsowi,
przyjete dnia 23 lipca 2020 r., w szczegdlnosci pytanie nr 5, 6 i 9. Zob. klauzule 4 lit. g) decyzji Komisji 2010/87/UE,
jak rowniez klauzule 5 lit. a) decyzji Komisji 2001/497/WE i zatacznik — Pakiet Il klauzula Il lit. c) decyzji Komisji
2004/915/WE.

9 C-311/18 (Schrems II), pkt 113 i 121.
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wystarczajgce, zeby zapewni¢, iz stopied ochrony gwarantowany przez RODO nie ulegnie
uszczupleniu®®. Podmiot przekazujacy i podmiot odbierajgcy muszg zapewnié, ze takie dodatkowe
klauzule nie bedg mogty by¢ zinterpretowane w sposdb ograniczajgcy prawa i obowigzki wskazane w
standardowych klauzulach umownych ani w zaden inny sposdb obnizajgcy stopien ochrony danych.
Muszg by¢ Panstwo w stanie wykazac powyzsze, w tym jednoznacznos$¢ wszystkich klauzul, zgodnie z
zasadg rozliczalnosci i obowigzkiem zapewnienia wystarczajgcego stopnia ochrony. Wtasciwy organ
nadzorczy ma w razie potrzeby prawo do przeglagdu tych uzupetniajgcych klauzul (np. w przypadku
skargi lub dochodzenia wszczetego z wtasnej inicjatywy).

W przypadku gdy zamierzajg Panstwo zmieni¢ same standardowe klauzule ochrony danych lub jezeli
dodane srodki uzupetniajgce pozostajg w bezposredniej lub posredniej sprzecznosci ze standardowymi
klauzulami umownymi, uznaje sie, ze nie opierajg sie juz Panstwo na standardowych klauzulach
umownych®, w zwigzku z czym nalezy wystapié o zezwolenie wtasciwego organu nadzorczego zgodnie
z art. 46 ust. 3 lit. a) RODO.

2.5.2 Wigzgce reguty korporacyjne (art. 46 ust. 2 lit. b) RODO)

Tok rozumowania wskazany w wyroku w sprawie Schrems Il stosuje sie réwniez do innych narzedzi
przekazywania z art. 46 ust. 2 RODO, jako ze wszystkie te narzedzia majg charakter zasadniczo
umowny, w zwigzku z czym gwarancje przewidziane i zobowigzania przyjete przez ich strony nie mogg
by¢ wigzace dla organéw publicznych panstwa trzeciego®.

Wyrok w sprawie Schrems |l znajduje zastosowanie do przekazywania danych osobowych na
podstawie wigzgcych regut korporacyjnych, poniewaz przepisy panstwa trzeciego mogg mieé¢ wptyw
na ochrone zapewniang przez takie narzedzia. Nadal trwajg dyskusje dotyczace doktadnego wptywu
wyroku w sprawie Schrems Il na wigzgce reguty korporacyjne. EROD w najkrotszym mozliwym terminie
przekaze bardziej szczegétowe informacje na temat tego, czy konieczne moze by¢ uwzglednienie w
wigzacych regutach korporacyjnych dodatkowych zobowigzan zgodnie z listami referencyjnymi
WP256/257.%3

80 Motyw 109 RODO stanowi: ,Mozliwo$¢ korzystania przez administratora lub podmiot przetwarzajacy ze
standardowych klauzul ochrony danych przyjetych przez Komisje lub organ nadzorczy nie powinna stanowic dla
administratora lub podmiotu przetwarzajgcego przeszkody, by standardowe klauzule ochrony danych wtaczy¢
do szerszej umowy, takiej jak umowa miedzy wspomnianym podmiotem przetwarzajagcym a innym podmiotem
przetwarzajgcym, ani by dodac¢ inne klauzule lub dodatkowe zabezpieczenia, pod warunkiem ze nie sg one
bezposrednio lub posrednio sprzeczne ze standardowymi klauzulami umownymi przyjetymi przez Komisje lub
organ nadzorczy ani nie naruszajg podstawowych praw lub wolnosci osdb, ktérych dane dotyczg”. Podobne
postanowienia zawarte sg w standardowych klauzulach umownych przyjetych przez Komisje Europejska na mocy
dyrektywy 95/45/WE.

61 Zob. analogicznie przyjeta juz Opinie 17/2020 EROD w sprawie projektu standardowych klauzul umownych
przedtozonego przez organ nadzorczy Stowenii (art. 28 ust. 8 RODO), ktdra zawiera podobne postanowienie
(,Ponadto Rada przypomina, ze mozliwo$¢ stosowania standardowych klauzul umownych przyjetych przez organ
nadzorczy nie uniemozliwia stronom dodawania innych klauzul lub dodatkowych gwarancji, pod warunkiem ze
nie sa one sprzeczne, bezposrednio lub posrednio z przyjetymi standardowymi klauzulami umownymi, ani nie
naruszajg podstawowych praw i wolnosci oséb, ktorych dane dotyczg. Dodatkowo, w przypadku zmiany
standardowych klauzul ochrony danych, strony nie bedg dtuzej uznawane za podmioty, ktére wdrozyty
standardowe klauzule umowne”),
https://edpb.europa.eu/sites/edpb/files/files/filel/edpb_opinion_202017_art28sccs_si_en.pd .

62 CJEU, C-311/18 (Schrems II), pkt 132.

63 Grupa Robocza Art. 29, Dokument roboczy ustanawiajacy tabele zawierajgcg elementy i zasady, ktére maja
zosta¢ uwzglednione w wigzgcych regutach korporacyjnych, ostatnio zmieniony i przyjety w dniu 6 lutego 2018
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Trybunat podkreslit, ze obowigzkiem podmiotu przekazujgcego dane i podmiotu odbierajgcego dane
jest dokonanie oceny, czy poziom ochrony wymagany prawem Unii jest przestrzegany w danym
panstwie trzecim, co pozwoli ustali¢, czy gwarancje przewidziane w standardowych klauzulach
umownych lub wigzgcych regutach korporacyjnych mogg by¢ przestrzegane w praktyce. Jezeli tak nie
jest, nalezy oceni¢, czy mozliwe jest zastosowanie dodatkowych s$rodkéw w celu zapewnienia
merytorycznie rOwnowaznego stopnia ochrony do tego przewidzianego w EOG, jak réwniez, czy prawo
lub praktyka panstwa trzeciego nie wptynie niekorzystnie na takie dodatkowe $rodki w taki sposéb, ze
pozbawi je skutecznosci.

2.5.3 Klauzule umowne ad hoc (art. 46 ust. 3 lit. a) RODO)

Tok rozumowania wskazany w wyroku w sprawie Schrems Il stosuje sie réwniez do innych narzedzi
przekazywania z art. 46 ust. 2 RODO, jako ze wszystkie te narzedzia majg charakter zasadniczo
umowny, w zwigzku z czym gwarancje przewidziane i zobowigzania przyjete przez ich strony nie mogg
by¢ wigzace dla organéw publicznych parstwa trzeciego®. Wyrok w sprawie Schrems Il znajduje zatem
zastosowanie do przekazywania danych osobowych na podstawie klauzul umownych ad hoc, poniewaz
przepisy panstwa trzeciego mogg mie¢ wptyw na ochrone zapewniang przez takie narzedzia. Nadal
trwajg dyskusje dotyczgce doktadnego wptywu wyroku w sprawie Schrems Il na klauzule umowne ad
hoc. EROD w najkrétszym mozliwym terminie przekaze bardziej szczegétowe informacje na ten temat.

|

2.6 Krok 6: Ponowna ocena w odpowiednich odstepach czasu

Nalezy na biezgco monitorowaé, w stosownych przypadkach we wspdtpracy z podmiotami
odbierajgcymi dane, zmiany w panstwie trzecim, do ktérego dane osobowe s3 przekazywane, jakie
moga mie¢ wptyw na dokonang uprzednio ocene stopnia ochrony i na decyzje, ktére podjeto na jej
podstawie w zwigzku z przekazywaniem. Rozliczalnos¢ jest obowigzkiem o charakterze ciggtym (art. 5
ust. 2 RODO).

Zaleca sie wdrozenie dostatecznie solidnych mechanizméw w celu zapewnienia, ze przekazywanie
mozna natychmiast zawiesi¢ lub zakonczyé, jesli:

- podmiot odbierajgcy naruszyt zobowigzania, jakie podjgt na podstawie narzedzia
przekazywania z art. 46 RODO, lub nie jest w stanie spetni¢ tych zobowigzan; lub
- Srodki uzupetniajgcy utracity swojg skutecznos$¢ w takim panstwie trzecim.

r., WP 256 rev.01; Grupa Robocza Art. 29, Dokument roboczy ustanawiajgcy tabele zawierajgcy elementy i
zasady, ktére maja zosta¢ uwzglednione w wigzgcych regutach korporacyjnych, ostatnio zmieniony i przyjety w
dniu 6 lutego 2018 r., WP 257 rev.01.

64 CJEU, C-311/18 (Schrems Il), pkt 132.
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3 WNIOSKI

RODO ustanawia zasady dotyczgce przetwarzania danych osobowych w EOG, umozliwiajgc w ten
sposéb swobodny przeptyw danych osobowych na terytorium EOG. Rozdziat V RODO reguluje
przekazywanie danych osobowych do panstw trzecich i stawia wysoko poprzeczke: przekazywanie nie
moze naruszaé stopnia ochrony oséb fizycznych zagwarantowanego w RODO (art. 44 RODO). Wyrok
TSUE w sprawie C-311/18 (Schrems II) podkresla potrzebe zapewnienia ciggtosci stopnia ochrony
gwarantowanej na podstawie RODO w odniesieniu do danych osobowych przekazywanych do panstwa
trzeciego®.

W celu zapewnienia merytorycznie réwnowaznego stopnia ochrony danych konieczne jest przede
wszystkim doktadne rozpoznanie przeprowadzanych operacji przekazywania. Nalezy zweryfikowaé, czy
przekazywane dane sg adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celéw, w
ktorych sg przekazywane i przetwarzane w panstwie trzecim.

Trzeba réwniez okresli¢ wykorzystywane narzedzie przekazywania. Jesli nie jest ono objete decyzjg
stwierdzajgcg odpowiedni stopien ochrony, nalezy sprawdzi¢ w kazdym konkretnym przypadku, czy
prawo lub praktyka panstwa trzeciego przeznaczenia nie narusza zabezpieczen zawartych w narzedziu
przekazywania z art. 46 RODO w kontekscie przeprowadzanych operacji przekazywania. W przypadku
gdy samo narzedzie przekazywania z art. 46 RODO nie zapewnia merytorycznie rwnowaznego stopnia
ochrony przekazywanych danych osobowych, luke te wypetni¢ moga srodki uzupetniajace.

Jedli znalezienie lub wdrozenie sSrodkdéw uzupetniajgcych, ktdre zapewniatyby, ze przekazywane dane
osobowe objete sg merytorycznie rownowaznym stopniem ochrony, nie jest mozliwe, nie wolno
rozpoczgé operacji przekazywania danych osobowych do takiego panstwa trzeciego przy
wykorzystaniu wybranego narzedzia przekazywania. Jesli operacja przekazywania juz sie rozpoczeta,
sg Panstwo zobowigzani natychmiast zawiesi¢ lub zakonczyé przekazywanie danych osobowych.

Wtasciwy organ nadzorczy ma prawo do zawieszenia lub zakonczenia przekazywania danych
osobowych do panstwa trzeciego, jesli nie zapewniono ochrony przekazywanych danych, jaka
wymagana jest na podstawie prawa UE, w szczegdlnosci art. 45 i 46 RODO oraz Karty praw
podstawowych.

W imieniu Europejskiej Rady Ochrony Danych

Przewodniczaca

(Andrea Jelinek)

65C-311/18 (Schrems ), pkt 93.
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ZAtACZNIK 1: DEFINICIE

. ,Panstwo trzecie” oznacza kazde panstwo niebedgce panstwem cztonkowskim EOG.

o ,EOG” oznacza Europejski Obszar Gospodarczy i obejmuje panstwa cztonkowskie Unii
Europejskiej, a takze Islandie, Norwegie i Liechtenstein. RODO stosuje sie do tych trzech ostatnich
panstw na mocy Porozumienia o EOG, w szczegdlnosci Zatgcznika XI i Protokotu 37 do tego
porozumienia.

o ,RODQO” oznacza Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i
w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzgdzenie o ochronie danych).

. ,Karta” oznacza Karte praw podstawowych Unii Europejskiej, Dz.U. C 326 2 26.10.2012, s. 391
407.
. »TSUE” lub , Trybunat” oznacza Trybunat Sprawiedliwosci Unii Europejskiej. Jest on organem

sgdowym Unii Europejskiej, ktéry we wspétpracy z sgdami i trybunatami panstw cztonkowskich
zapewnia jednolite stosowanie i jednolitg wyktadnie prawa UE.

. ,Podmiot przekazujgcy dane” oznacza administratora lub podmiot przetwarzajagcy w EOG,
ktory przekazuje dane osobowe administratorowi lub podmiotowi przetwarzajagcemu w panistwie
trzecim.

. ,Podmiot odbierajacy dane” oznacza administratora lub podmiot przetwarzajgcy w panstwie
trzecim, ktéry otrzymuje dane osobowe przekazywane z EOG lub uzyskuje do nich dostep.

o ,Narzedzie przekazywania z art. 46” odnosi sie do odpowiednich zabezpieczen na podstawie
art. 46 RODO, jakie podmioty przekazujgce dane majg obowigzek zastosowac przy przekazywaniu
danych osobowych do panstwa trzeciego w razie braku decyzji stwierdzajgcej odpowiedni stopien
ochrony zgodnie z art. 45 ust. 3 RODO. Art. 46 ust. 2 i ust. 3 RODO zawierajg liste narzedzi
przekazywania z art. 46, z ktorych administratorzy lub podmioty przetwarzajgce mogg korzystac.

o ,SCC” oznacza standardowe klauzule ochrony danych (lub standardowe klauzule umowne)
przyjete przez Komisje Europejskg dla potrzeb przekazywania danych miedzy administratorami i
podmiotami przetwarzajgcymi w EOG a administratorami i podmiotami przetwarzajacymi spoza EOG.
Standardowe klauzule umowne przyjete przez Komisje Europejska stanowia narzedzie przekazywania
na podstawie RODO, zgodnie z art. 46 ust. 2 lit. c¢) i art. 46 ust. 5 RODO.
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ZAtACZNIK 2: PRZYKEADY SRODKOW UZUPEENIAJACYCH

Ponizej wskazano przyktadowe srodki uzupetniajgce, jakie mozna uwzglednié, jesli dojdg Panstwo do
Kroku 4 ,,Przyjecie srodkéw uzupetniajgcych”. Lista ta nie jest wyczerpujgca. Wybdr i wdrozenie
jednego z lub kilku tych srodkéw nie zapewni w sposéb pewny i systematyczny, ze przeprowadzona
operacja przekazywania spetni standard merytorycznie réwnowaznego stopnia ochrony wymaganego
na podstawie prawa UE. Nalezy wybrac te srodki uzupetniajgce, ktdre mogg skutecznie zagwarantowacd
taki stopien ochrony w odniesieniu do przeprowadzanych operacji przekazywania.

Dany S$rodek uzupetniajgcy uznaé mozina za skuteczny w rozumieniu wyroku TSUE w sprawie
Schrems I, jesli prowadzi on — i w zakresie, w jakim prowadzi on — do usuniecia konkretnych uchybien
okreslonych w wyniku przeprowadzonej oceny sytuacji prawnej w panstwie trzecim. Jesli ostatecznie
nie bedzie mozliwe zapewnienie merytorycznie réwnowaznego stopnia ochrony, przekazywanie
danych nie moze mie¢ miejsca.

Jako administrator lub podmiot przetwarzajgcy mogg by¢ Panstwo juz zobowigzani do wdrozenia
niektérych srodkéw opisanych w niniejszym zatgczniku, nawet jesli podmiot odbierajacy, z ktérego
ustug Panstwo korzystajg, objety jest decyzjg stwierdzajgcg odpowiedni stopien ochrony, podobnie jak
moga by¢ Paristwo zobowigzani do ich wdrozenia podczas przetwarzania danych w ramach EOG®®,

Srodki techniczne

W niniejszej sekcji wskazano w sposdb niewyczerpujacy przyktadowe Srodki techniczne, ktdre mogg
uzupetniac¢ zabezpieczenia zawarte w narzedziach przekazywania z art. 46 RODO w celu zapewnienia
przestrzegania wymaganego przez prawo UE stopnia ochrony w kontekscie przekazywania danych
osobowych do panistwa trzeciego. Srodki te bedg konieczne zwtaszcza wtedy, gdy przepisy paristwa
trzeciego naktadajg na podmiot odbierajgcy dane wymagania, ktore sg sprzeczne z zabezpieczeniami
zawartymi w narzedziach przekazywania z art. 46 RODO i ktore w szczegdlnoSci mogg mie¢ negatywny
wptyw na udzielone umownie gwarancje merytorycznie rdwnowaznego stopnia ochrony przed
dostepem organdw wtadz publicznych tego panistwa trzeciego do tych danych®.

W celu osiggniecia jeszcze wiekszej jasnosci niniejsza sekcja najpierw okresli srodki techniczne, ktére
moga by¢ potencjalnie skuteczne w pewnych okoliczno$ciach/scenariuszach w zapewnianiu
merytorycznie réwnowaznego stopnia ochrony. W nastepnej kolejnosci opisane zostang
okolicznosci/scenariusze, dla ktorych nie znaleziono zadnego $rodka technicznego zapewniajgcego taki
stopien ochrony.

Srodki wymienione ponizej majg na celu zagwarantowaé, ze dostep organéw publicznych paristw
trzecich do przekazywanych danych nie wptywa negatywnie na skuteczno$¢ odpowiednich
zabezpieczen zawartych w narzedziach przekazywania z art. 46 RODO. Srodki te znajduja zastosowanie
nawet wtedy, gdy dostep organéw publicznych dokonany jest z poszanowaniem prawa panistwa

66 Art. 5 ust. 2 RODO, art. 32 RODO.
67 C-311/18 (Schrems 1), pkt 135.
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podmiotu odbierajgcego, jesli dostep tego rodzaju wykracza poza to, co jest niezbedne i
proporcjonalne w spotfeczeristwie demokratycznym®. Ich celem jest zapobieganie potencjalnym
naruszeniom w zakresie dostepu poprzez uniemozliwienie organom okreslenia oséb, ktérych dane
dotyczg, wywnioskowania informacji na ich temat, odnalezienia ich w innym kontekscie lub powigzania
przekazywanych danych z innymi zestawami danych bedacych w posiadaniu tych organdw, a ktére
moga obejmowac m.in. identyfikatory internetowe generowane przez urzgdzenia, aplikacje, narzedzia
i protokoty, jakie osoby, ktérych dane dotycza, wykorzystujg w innych kontekstach.

Organy publiczne panstw trzecich mogg podejmowac starania, zeby uzyska¢ dostep do
przekazywanych danych:

a) w tranzycie poprzez dostep do kanatow komunikacji wykorzystywanych do przekazywania danych
do panstwa otrzymujgcego. Dostep ten moze przyjgé forme bierng, kiedy tresci komunikatu,
czasem po przeprowadzeniu procesu selekcji, zostang po prostu skopiowane. Dostep moze by¢
jednak réwniez bardziej czynny w takim znaczeniu, ze organy publiczne przejma proces tgcznosci,
nie tylko czytajgc komunikat, ale takze manipulujac lub zatajajac jego czesci;

b) przechowywanych przez zamierzonego odbiorce poprzez uzyskanie dostepu do samych zaktadéw
przetwarzania lub poprzez natozenie na odbiorce danych obowigzku zlokalizowania i ekstrakcji
istotnych danych oraz przekazania ich do wtadz.

Niniejsza sekcja uwzglednia przypadki, gdy zastosowano srodki skuteczne w obu tych scenariuszach.
Rézne srodki uzupetniajgce mogg by¢ wykorzystywane i wystarczajgce w okolicznosciach danej
operacji przetwarzania, jesli przepisy panstwa otrzymujgcego przewidujg tylko jedng forme dostepu.
Podmiot przekazujagcy dane musi zatem doktadnie przeanalizowaé, przy wsparciu podmiotu
odbierajgcego dane, jakie obowigzki natozono na podmiot odbierajgcy dane.

Dla przyktadu amerykanskie podmioty odbierajgce dane, o ktérych mowa w 50 USC § 1881a (art. 702
FISA), majg bezposredni obowigzek zapewni¢ dostep do odebranych danych osobowych bedacych w
ich posiadaniu, przechowywanych przez nich lub znajdujgcych sie pod ich kontrolg oraz przekazac takie
dane do wtadz. Moze to dotyczyé réwniez kluczy kryptograficznych stuzgcych do odszyfrowania
danych.

Scenariusze opisujg konkretne okolicznosci i podjete srodki. Wszelkie zmiany do scenariuszy moga
doprowadzi¢ do odmiennych wnioskdw.

Administratorzy by¢ moze bedg musieli zastosowaé niektére lub wszystkie opisane tutaj srodki
niezaleznie od stopnia ochrony przewidzianego przez przepisy obowigzujgce podmiot odbierajgcy
dane, poniewaz majg oni obowigzek spetnienia wymogdw na nich natozonych na podstawie art. 25 i
32 RODO w konkretnych okolicznosciach, w jakich dochodzi do przekazywania. Innymi stowy, podmioty
przekazujgce mogg by¢ zobowigzane do wdrozenia srodkdw opisanych w tym dokumencie, nawet jesli
podmiot odbierajacy, z ktdrego ustug korzystaja, objety jest decyzjg stwierdzajacg odpowiedni stopien
ochrony, podobnie jak administratorzy i podmioty przetwarzajgce mogg by¢ zobowigzani do ich
wdrozenia podczas przetwarzania danych w ramach EOG.

68 Zob. art. 47 i 52 Karty praw podstawowych Unii Europejskiej, art. 23 ust. 1 RODO i zalecenia EROD w sprawie
niezbednych gwarancji europejskich dla srodkéw nadzoru.
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Scenariusz nr 1: Przechowywanie danych w celach wykonania kopii zapasowej i w innych celach,
ktére nie wymagajg dostepu do niezakodowanych danych

Podmiot przekazujace dane korzysta z ustug dostawcy ustug hostingowych w panstwie trzecim w celu

przechowywania danych osobowych, np. na potrzeby kopii zapasowe;j.

Jezeli

1. dane osobowe sg przetwarzane przy wykorzystaniu mocnego szyfrowania przed wysytaniem,

2. algorytm szyfrowania i jego parametryzacja (np. dtugos¢ klucza, tryb dziatania, jesli dotyczy) sg
zgodne z aktualnym stanem wiedzy i mozna je uzna¢ za zaawansowang ochrone przed analizg
kryptograficzng przeprowadzang przez organy publiczne w panstwie otrzymujgcym, uwzgledniajac
dostepne tym organom zasoby i srodki techniczne (np. moc obliczeniowa na potrzeby atakéw
brute-force),

3. sita szyfrowania uwzglednia okres, przez jaki nalezy zachowaé poufnos¢ zaszyfrowanych danych
osobowych,

4. algorytm szyfrowania jest perfekcyjnie wdrazany przez odpowiednio aktualizowane programy,
ktorych zgodnosc¢ ze specyfikacjag wybranego algorytmu zostata potwierdzona, np. w formie
certyfikacji,

5. klucze sg odpowiednio zarzadzane (generowane, przydzielane, przechowywane, w razie
konieczno$ci powigzane z tozsamos$cig docelowego odbiorcy i blokowane), oraz

6. klucze sg przechowywane wytacznie pod kontrolg podmiotu przekazujgcego dane lub innych
podmiotéw, ktdrym powierzono to zadanie, majacych siedzibe w EOG lub parnstwie trzecim, na
terytorium lub w okreslonym sektorze lub okreslonych sektorach w panstwie trzecim, badz
organizacji miedzynarodowej, w stosunku do ktérych Komisja zgodnie z art. 45 RODO stwierdzita,
Ze zapewniajg odpowiedni stopien ochrony,

EROD uznaje, ze przeprowadzone operacje szyfrowania stanowig skuteczny srodek uzupetniajacy.

Scenariusz nr 2: Przekazywanie danych spseudonimizowanych

Podmiot przekazujgcy dane najpierw pseudonimizuje posiadane dane, a nastepnie przekazuje je do
panstwa trzeciego w celach analizy, np. na potrzeby badan.

Jezeli

1. podmiot przekazujgcy dane przekazuje dane osobowe przetworzone w taki sposdb, by nie mozna
ich byto juz przypisa¢ konkretnej osobie, ktérej dane dotyczg, ani wykorzysta¢ w celu odnalezienia
osoby, ktérej dane dotyczg, w ramach wiekszej grupy, bez uzycia dodatkowych informacji®,

2. takie dodatkowe informacje znajdujg sie w wytgcznym posiadaniu podmiotu przekazujgcego dane
i przechowywane sg osobno w panstwie cztonkowskim lub w panistwie trzecim, terytorium,
okreslonym sektorze lub okreslonych sektorach w panstwie trzecim, badZ organizacji

miedzynarodowej, w stosunku do ktéorych Komisja zgodnie z art. 45 RODO stwierdzita, ze
zapewniajg odpowiedni stopien ochrony,

89 Zgodnie z art. 4 ust. 5 RODO: ,,Pseudonimizacja” oznacza przetworzenie danych osobowych w taki sposéb, by
nie mozna ich byto juz przypisa¢ konkretnej osobie, ktérej dane dotycza, bez uzycia dodatkowych informacji, pod
warunkiem Zze takie dodatkowe informacje sg przechowywane osobno i sg objete srodkami technicznymi i
organizacyjnymi uniemozliwiajgcymi ich przypisanie zidentyfikowanej lub mozliwej do zidentyfikowania osobie
fizyczne;j.
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3. ujawnienie lub nieupowaznione wykorzystanie takich dodatkowych informacji nie jest mozliwe ze
wzgledu na odpowiednie zabezpieczenia techniczne i organizacyjne i zapewniono, ze podmiot
przekazujgcy dane zachowuje wytaczng kontrole nad algorytmem lub archiwum umozliwiajgcymi
ponowng identyfikacje przy wykorzystaniu dodatkowych informacji, oraz

4. administrator, przeprowadziwszy dogtebng analize okreslonych danych przy uwzglednieniu
wszelkich informacji, jakie mogg znajdowac sie w posiadaniu organdéw publicznych panstwa
otrzymujgcego, ustalit, ze nie mozina przypisa¢ spseudonimizowanych danych osobowych
zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej, nawet po przeprowadzeniu
porownania z takimi informacjami,

EROD uznaje, ze przeprowadzona pseudonimizacja stanowi skuteczny srodek uzupetniajacy.

Nalezy zwrdci¢ uwage, ze w wielu przypadkach czynniki okreslajgce fizyczng, fizjologiczng, genetyczng,
psychiczng, ekonomiczng, kulturowg lub spoteczng tozsamos$¢ osoby fizycznej, jej lokalizacje lub
korzystanie z ustug internetowych w okreslonym czasie’® mogg umozliwié¢ identyfikacje takiej osoby,
nawet jesli pomieto jej nazwisko, adres czy inne zwykte identyfikatory.

Odnosi sie to przede wszystkim do przypadkéw, gdy dane dotyczg wykorzystania ustug informacyjnych
(data dostepu, kolejnos¢ uzytych funkcji, charakterystyka uzytego sprzetu itd.). Ustugi te mogg rownie
dobrze podlega¢, podobnie jak podmiot odbierajgcy dane osobowe, obowigzkowi przyznania dostepu
tym samym organom publicznym w ich jurysdykcji, ktdre z duzym prawdopodobienstwem bedg wtedy
posiadac dane o wykorzystaniu tych ustug informacyjnych przez osobe docelowa.

Ponadto, zwazywszy, ze wykorzystanie niektérych ustug informacyjnych ma charakter publiczny, i
uwzgledniajgc  mozliwosé ich wykorzystania przez podmioty posiadajgce znaczne zasoby,
administratorzy beda musieli zachowac szczegdlng ostroznosé, biorgc pod uwage, ze organy publiczne
w ich jurysdykcji z duzym prawdopodobienstwem posiadajg dane o wykorzystaniu ustug
informacyjnych przez osobe docelowa.

Scenariusz nr 3: Zaszyfrowane dane jedynie przechodzg przez panstwo trzecie

Podmiot przekazujgcy dane chce przekaza¢ dane do panstwa docelowego uznanego za gwarantujgce
odpowiednig ochrone zgodnie z art. 45 RODO. Dane przesytane sg przez panstwo trzecie.

Jezeli

1. podmiot przekazujgcy dane przekazuje dane osobowe do podmiotu odbierajgcego dane w
jurysdykcji zapewniajgcej odpowiednig ochrone, a dane sg przesytane przez internet i moga
geograficznie przechodzi¢ przez panstwo trzecie, ktdre nie zapewnia merytorycznie
rownowaznego stopnia ochrony,

2. zastosowano szyfrowanie transmisji i zapewniono, ze protokoty szyfrowania sg
najnowoczesniejsze i zapewniajg skuteczng ochrone przeciwko aktywnym i pasywnym atakom za

pomocg zasobdw, o ktérych wiadomo, ze sg dostepne dla organdw publicznych panstwa trzeciego,
3. odszyfrowanie mozliwe jest tylko poza danym parnstwem trzecim,

70 Art. 4 ust. 1 RODO: ,Dane osobowe” oznaczajg wszelkie informacje dotyczace zidentyfikowanej lub mozliwej
do zidentyfikowania osoby fizycznej (osoba, ktérej dane dotyczg); mozliwa do zidentyfikowania osoba fizyczna
to osoba, ktérg mozna bezposrednio lub posrednio zidentyfikowaé, w szczegdlnosci na podstawie identyfikatora,
takiego jak imie i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badz
kilka szczegdlnych czynnikdw okreslajgcych fizyczng, fizjologiczng, genetyczng, psychiczng, ekonomiczng,
kulturowg lub spoteczng tozsamosc¢ osoby fizyczne;j.
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podmioty zaangazowane w proces komunikacji wspdlnie wybiorg wiarygodny organ lub
infrastrukture certyfikacji klucza publicznego,

wykorzystano konkretne najnowoczesniejsze srodki ochronne przeciwko aktywnym i pasywnym
atakom na zaszyfrowang transmisje,

w przypadku gdy szyfrowanie transmisji samo przez sie nie zapewnia odpowiedniego
bezpieczenstwa ze wzgledu na wczesniejsze przypadki podatnosci infrastruktury lub
wykorzystanego oprogramowania, dane osobowe zaszyfrowano na catej drodze przesytu danych
na warstwie aplikacji dzieki zastosowaniu najnowoczesniejszych metod szyfrowania,

algorytm szyfrowania i jego parametryzacja (np. dtugosc klucza, tryb dziatania, jesli dotyczy) sg
zgodne z aktualnym stanem wiedzy i mozna je uznac za zaawansowang ochrone przed analizg
kryptograficzng przeprowadzong przez organy publiczne w panistwie tranzytu, uwzgledniajac
dostepne tym organom zasoby i srodki techniczne (np. moc obliczeniowg na potrzeby atakéw
brute-force),

sita szyfrowania uwzglednia okres, przez jaki nalezy zachowa¢ poufnos¢ zaszyfrowanych danych
osobowych,

algorytm szyfrowania jest perfekcyjnie wdrazany przez odpowiednio aktualizowane programy,
ktorych zgodnos¢ ze specyfikacjag wybranego algorytmu zostata potwierdzona, np. w formie
certyfikacji,

wykluczono istnienie luk (backdoor) w oprogramowaniu i sprzecie,

klucze sg odpowiednio zarzadzane (generowane, przydzielane, przechowywane, w razie
konieczno$ci powigzane z tozsamoscig docelowego odbiorcy i blokowane), przez podmiot
przekazujgcy lub inny zaufany podmiot podmiotu przekazujacego dziatajgcy w jurysdykcji
oferujgcej merytorycznie rownowazny stopien ochrony,

EROD uznaje, ze szyfrowanie transmisji, w razie koniecznosci w pofaczeniu z szyfrowaniem na catej
drodze przesytu danych, stanowi skuteczny sSrodek uzupetniajgcy.

Scenariusz nr 4: Chroniony odbiorca

Podmiot przekazujgcy dane przekazuje dane osobowe do podmiotu odbierajgcego dane w panstwie
trzecim, podlegajacego szczegdlnej ochronie na podstawie przepiséw tego panistwa, np. w celu
wspolnego swiadczenia ustug medycznych dla pacjenta lub ustug prawnych dla klienta.

Jezeli

1.

przepisy panstwa trzeciego zwalniajg bedacy rezydentem podmiot odbierajgcy z potencjalnego
naruszenia dostepu do danych posiadanych przez tego odbiorce we wskazanym celu, np. na
podstawie obowigzku zachowania tajemnicy zawodowej, ktéry stosuje sie do podmiotu
odbierajgcego dane,

takie zwolnienie dotyczy wszystkich informacji posiadanych przez podmiot odbierajgcy dane, ktére
mogg by¢ wykorzystane w celu obejscia ochrony informacji uprzywilejowanych (klucze
kryptograficzne, hasta, inne dane uwierzytelniajace itp.),

podmiot odbierajgcy dane nie korzysta z ustug podmiotu przetwarzajgcego w takim zakresie, ktory
umozliwitby organom publicznym uzyskanie dostepu do danych, kiedy znajdujg sie one w
posiadaniu podmiotu przekazujacego, ani podmiot odbierajgcy dane nie przekazuje danych
innemu podmiotowi, ktory nie podlega ochronie na podstawie narzedzi przekazywania z art. 46
RODO,

Przyjete — wersja do konsultacji publicznych 28



86.

4. dane osobowe zostaty przed wysytka zaszyfrowane metoda zgodng z najnowoczesniejszymi
rozwigzaniami i gwarantujgcy, ze odszyfrowanie nie bedzie mozliwe bez znajomosci klucza do
deszyfrowania (szyfrowanie na catej drodze przesytu danych) przez caty okres, kiedy dane musza
by¢ chronione,

5. klucz do deszyfrowania jest na wytagcznym przechowaniu chronionego podmiotu odbierajgcego
dane i jest nalezycie zabezpieczony srodkami technicznymi i organizacyjnymi zgodnymi z
najnowoczesniejszymi rozwigzaniami przed nieupowaznionym wykorzystaniem lub ujawnieniem,
oraz

6. podmiot przekazujgcy dane w sposdb wiarygodny ustalit, ze klucz do szyfrowania, z ktérego
zamierza skorzysta¢, odpowiada kluczowi do deszyfrowania znajdujgcemu sie w posiadaniu
odbiorcy,

EROD uznaje, ze wykonane szyfrowanie transmisji stanowi skuteczny sSrodek uzupetniajacy.

Scenariusz nr 5: Przetwarzanie dzielone lub przetwarzanie przez wiele podmiotow

Podmiot przekazujacy dane chce, zeby dane byly przetwarzane tgcznie przez co najmniej dwa

niezalezne podmioty przetwarzajgce majgce siedziby w dwdch rdinych jurysdykcjach, bez

jednoczesnego ujawnienia im tresci danych. Przed transmisjg dzieli dane w taki sposdb, ze zadna z

czesci otrzymanych przez podmioty przetwarzajgce nie wystarcza do odtworzenia danych osobowych

w czesci lub catosci. Podmiot przekazujgcy dane otrzymuje wyniki przetwarzania w sposdéb niezalezny

od kazdego z podmiotéw przetwarzajgcych i faczy otrzymane czesci, tworzac w ten sposéb koricowy

rezultat, ktéry moze stanowic¢ dane osobowe lub dane zagregowane.

Jezeli

1. podmiot przekazujacy dane przetwarza dane osobowe w taki sposéb, ze dzieli je na dwie lub wiecej
czesci, ktore nie mogg zostac zinterpretowane lub przypisane do konkretnej osoby, ktérej dane
dotyczg, bez wykorzystania dodatkowych informacji,

2. kazda z czesci przekazana zostaje do innych podmiotdw przetwarzajgcych, ktére majg siedziby w
réznych jurysdykcjach,

3. podmioty przetwarzajgce mogg przetwarza¢ dane wspdlnie, np. w przy wykorzystaniu obliczen
wielopodmiotowych, w taki sposdb, ze zadne informacje nie zostajg ujawnione ktéoremukolwiek z
tych podmiotéw, za wyjatkiem tych informacji, ktére podmioty te posiadaty przed obliczeniem,

4. algorytm wykorzystywany na potrzeby wspdlnych obliczen jest zabezpieczony przed aktywnymi
agresorami,

5. nie ma dowoddw na wspdtprace miedzy organami publicznymi zlokalizowanymi w odpowiednich
jurysdykcjach, w ktorych siedziby majg podmioty przetwarzajgce, co datoby im dostep do
wszystkich zestawdéw danych osobowych znajdujgcych sie w posiadaniu  podmiotéw
przetwarzajacych i pozwolitoby im na odtworzenie i wykorzystanie tresci danych osobowych w
czystej postaci w przypadku, gdy takie wykorzystanie naruszytoby istote podstawowych praw i
wolnosci 0séb, ktérych dane dotyczg. Podobnie organy publiczne ktéregokolwiek z panistw nie
powinny mie¢ prawa dostepu do danych osobowych znajdujgcych sie w posiadaniu podmiotéw
przetwarzajgcych we wszystkich wtasciwych jurysdykcjach.

6. administrator, przeprowadziwszy dogtebng analize okreslonych danych przy uwzglednieniu
wszelkich informacji, jakie mogg znajdowac sie w posiadaniu organdéw publicznych panstw
otrzymujgcych, ustalit, ze nie mozna przypisa¢ zadnej czesci danych osobowych, jakie
przekazywane sg przez niego podmiotom przetwarzajgcym, zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej, nawet po przeprowadzeniu poréwnania z takimi informacjami,

Przyjete — wersja do konsultacji publicznych 29



87.

88.

89.

90.

EROD uznaje, ze przetwarzanie dzielone stanowi skuteczny srodek uzupetniajgcy.

Srodki opisane ponizej w okreélonych okolicznoéciach nie zapewniatyby w skuteczny sposéb
merytorycznie réwnowaznego stopnia ochrony danych przekazywanych do panstwa trzeciego. Z tego
wzgledu nie mozna by ich uznac za $rodki uzupetniajace.

Scenariusz nr 6: Przekazanie do dostawcéw ustug chmury obliczeniowej lub innych podmiotéw
przetwarzajgcych, wymagajgce dostepu do niezakodowanych danych

Podmiot przekazujacy dane korzysta z ustug dostawcy chmury obliczeniowej lub innych podmiotow
przetwarzajgcych w celu przetworzenia danych osobowych w panstwie trzecim zgodnie z otrzymanymi
instrukcjami.

Jezeli

1. administrator przekazuje dane do dostawcy chmury obliczeniowej lub innego podmiotu
przetwarzajgcego,

2. dostawca ustug chmury lub inny podmiot przetwarzajacy potrzebuje dostepu do niezakodowanych
danych na potrzeby realizacji powierzonego zadania, oraz

3. uprawnienia przyznane organom publicznym panstwa otrzymujgcego w zakresie dostepu do

przekazywanych danych wykraczajg poza to, co niezbedne i proporcjonalne w demokratycznym
spoteczeristwie’?,

EROD, uwzgledniajagc obecny stan wiedzy, nie jest w stanie przewidzie¢ skutecznego S$rodka
technicznego, dzieki ktoremu taki dostep nie naruszatby praw oséb, ktérych dane dotyczg. EROD nie
wyklucza, ze dalszy rozwdj technologiczny moze zapewnic¢ srodki, ktére osiggng zamierzony cel
biznesowy, i nie bedg wymagac dostepu do niezakodowanych danych.

W takim scenariuszu, gdy niezaszyfrowane dane osobowe sg technicznie konieczne podmiotowi
przetwarzajagcemu do Swiadczenia ustug, szyfrowanie transmisji i szyfrowanie danych w spoczynku,
nawet zastosowane jednoczesnie, nie stanowig s$rodka uzupetniajgcego, ktory zapewniatby
merytorycznie réwnowazny stopien ochrony, jesli podmiot odbierajacy dane jest w posiadaniu kluczy
kryptograficznych.

Scenariusz nr 7: Dostep zdalny do danych w celach biznesowych

Podmiot przekazujgcy dane udostepnia dane osobowe podmiotom w panstwie trzecim na potrzeby
realizacji wspdlnych celéw biznesowych. Typowy uktad moze obejmowaé majacych siedzibe w
panstwie cztonkowskim administratora lub podmiot przetwarzajgcy, ktére przekazujg dane osobowe
administratorowi lub podmiotowi przetwarzajgcemu w panstwie trzecim, w ramach tej samej grupy
przedsiebiorstw, lub grupe przedsiebiorstw prowadzacych wspdlng dziatalnos¢ gospodarczg. Podmiot
odbierajgcy dane moze przyktadowo wykorzysta¢ dane, jakie otrzyma, zeby $wiadczy¢ na rzecz

71 7Zob. art. 47 i 52 Karty praw podstawowych Unii Europejskiej, art. 23 ust. 1 RODO i zalecenia EROD w sprawie
niezbednych gwarancji europejskich dla srodkéw nadzoru.
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podmiotu przekazujgcego dane profesjonalne ustugi kadrowe, do ktérych potrzebuje danych
dotyczacych zasobdéw ludzkich, albo zeby prowadzi¢ komunikacje telefoniczng lub e-mailowg z
klientami podmiotu przekazujgcego dane, ktdrzy mieszkajg w Unii Europejskiej.

Jezeli

1. podmiot przekazujgcy dane przekazuje dane podmiotowi odbierajgcemu dane w panstwie trzecim,
udostepniajgc je w powszechnie wykorzystywanym systemie informacyjnym w sposéb, dzieki
ktéoremu podmiot odbierajacy bedzie mégt uzyskac¢ bezposredni dostep do danych wedle jego
wyboru, albo przekazujgc je bezposrednio pojedynczo lub masowo przy wykorzystaniu ustug
tacznosci,

2. podmiot odbierajgcy wykorzystuje niezakodowane dane na wtasne potrzeby,

3. uprawnienia przyznane organom publicznym panstwa otrzymujgcego w zakresie dostepu do
przekazywanych danych wykraczajg poza to, co niezbedne i proporcjonalne w demokratycznym
spoteczenstwie,

EROD nie jest w stanie przewidzie¢ skutecznego srodka technicznego, dzieki ktéremu taki dostep nie
naruszatby praw oséb, ktérych dane dotycza.

W takim scenariuszu, gdy niezaszyfrowane dane osobowe sg technicznie konieczne podmiotowi
przetwarzajgcemu do $wiadczenia ustug, szyfrowanie transmisji i szyfrowanie danych w spoczynku,
nawet zastosowane jednocze$nie, nie stanowig $rodka uzupetniajgcego, ktory zapewniatby
merytorycznie rwnowazny stopien ochrony, jesli podmiot odbierajgcy dane jest w posiadaniu kluczy
kryptograficznych.

Dodatkowe $rodki umowne

Srodki te zasadniczo obejmujg zobowigzania umowne’? o charakterze jednostronnym, dwustronnym
lub wielostronnym”® . W przypadku wykorzystania narzedzia przekazywania z art. 46 RODO narzedzie
takie bedzie w wiekszosci przypadkow juz obejmowaé pewne zobowigzania (przede wszystkim o
charakterze umownym) podejmowane przez podmiot przekazujgcy dane i podmiot odbierajgcy dany,
petnigce funkcje zabezpieczeri danych osobowych.

W niektorych wypadkach srodki te mogg uzupetnia¢ i wzmacniaé zabezpieczenia wynikajgce z
narzedzia przekazywania i wiasciwych przepiséw panistwa trzeciego, gdy, uwzgledniajgc okolicznosci
przekazywania, te narzedzia i przepisy nie spetniajg wszystkich warunkéw wymaganych do
zapewnienia stopnia ochrony merytorycznie réwnowaznego temu gwarantowanemu w UE. W Swietle
charakteru srodkéw umownych, ktére zasadniczo nie sg w stanie wigza¢ witadz takiego panstwa
trzeciego, gdy nie sg one stronami umowy’>, érodki te nalezy potaczy¢ z innymi srodkami technicznymi
i organizacyjnymi, zeby zapewni¢ wymagany stopien ochrony. Wybér i wdrozenie jednego z lub kilku

72 Np. w ramach wigzacych regut korporacyjnych, ktére w kazdym przypadku powinny regulowaé niektére ze
srodkéw wskazanych ponizej.

73 Bedg mie¢ prywatny charakter i nie beda uwazane za umowy miedzynarodowe na podstawie prawa
miedzynarodowego publicznego. Nie bedg w zwigzku z tym wigzac¢ organdw publicznych panstwa trzeciego,
bowiem nie sg one stronami tej umowy zawartej miedzy prywatnymi podmiotami w panstwach trzecich, jak
Trybunat podkreslit w swoim wyroku w sprawie C-311/18 (Schrems 1), pkt 125.

74 Zob. wyrok w sprawie C-311/18 (Schrems Il), pkt 137 w ktérym Trybunat uznat, ze SCC przewiduja ,skuteczne
mechanizmy umozliwiajgce w praktyce zapewnienie przestrzegania wymaganego przez prawo Unii stopnia
ochrony i czy odbywajgce sie na podstawie takich klauzul przekazywanie danych osobowych zostanie w
przypadku ich naruszenia lub niemoznosci ich przestrzegania zawieszone lub zakazane”, zob. takze pkt 148).
75C-311/18 (Schrems 1), pkt 125.
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95.

96.

97.

98.

99.

100.

tych srodkéw nie zapewni w sposdb pewny i systematyczny, ze przeprowadzona operacja
przekazywania spetni standard merytorycznie rdwnowaznego stopnia ochrony wymaganego na
podstawie prawa UE.

W zaleznosci od tego, jakie Srodki umowne zawarte sg juz w wykorzystywanym narzedziu
przekazywania z art. 46 RODO, pomocne mogg okaza¢ sie rowniez dodatkowe srodki umowne, dzieki
ktorym posiadajgce siedzibe w EOG podmioty przekazujgce dane dowiedzg sie o nowych rozwigzaniach
majacych wptyw na ochrone danych przekazywanych do panstw trzecich.

Jak wskazano powyzej, Srodki umowne nie bedg w stanie wytgczyé stosowania przepisdw panstwa
trzeciego niespetniajgcych standardéw niezbednych gwarancji europejskich EROD w przypadku, gdy
przepisy te naktadajg na podmioty odbierajgce dane obowigzek stosowania sie do nakazéw od
organdw publicznych’®,

Ponizej znalez¢ mozina przyktadowe potencjalne s$rodki umowne, pogrupowane zgodnie z ich
charakterem:

Natozenie obowigzku umownego do stosowania okreslonych srodkéw technicznych

W zaleznosci od konkretnych okolicznosci danej operacji przekazywania umowa moze przewidywac,
Ze na potrzeby przekazywania nalezy wprowadzi¢ okreslone srodki techniczne (patrz powyzej
proponowane srodki techniczne).

Warunki skutecznosci:

- Klauzula ta moze by¢ skuteczna w sytuacji, gdy podmiot przekazujacy stwierdzit potrzebe
zastosowania $rodkéw technicznych. Nalezy nadaé jej forme prawng, zeby zapewnié, iz
podmiot odbierajacy réwniez zobowigze sie do wprowadzenia koniecznych $rodkdéw
technicznych.

Obowigzki w zakresie przejrzystosci:

Podmiot przekazujgcy moze uzupetni¢c umowe zatqcznikami zawierajgcymi informacje przekazane
przez podmiot odbierajgcy wedle jego najlepszych staran dotyczgce dostepu do danych przez organy
publiczne, w tym w dziedzinie wywiadu, pod warunkiem Ze przepisy w panstwie docelowym sq
zgodne z niezbednymi gwarancjami europejskimi EROD. Moze to poméc podmiotowi
przekazujgcemu dane wywigzac sie ze swojego obowigzku udokumentowania oceny stopnia
ochrony w panstwie trzecim.

Przyktadowo, podmiot odbierajgcy moze by¢ zobowigzany do:

(1) okreslenia przepiséw i regulacji w panstwie docelowym, znajdujgcych zastosowanie do
podmiotu odbierajgcego lub jego (dalszych) podmiotéw przetwarzajacych, ktére dajg prawo
organom publicznym do dostepu do przekazywanych danych osobowych, w szczegélnosci w
dziedzinie wywiadu, egzekwowania prawa oraz nadzoru administracyjnego i regulacyjnego w
odniesieniu do przekazywanych danych;

76 Wyrok TSUE w sprawie C-311/18 (Schrems Il), pkt 132.
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(2) w braku przepiséw regulujgcych dostep organdw publicznych do danych, podania
informacji i danych statystycznych, w oparciu o doswiadczenia podmiotu odbierajgcego lub
raporty z réznych Zrédet (np. od partnerédw, z otwartych Zzrddet, krajowego orzecznictwa i
decyzji krajowych wydanych przez organy nadzoru), dotyczacych dostepu organdéw
publicznych do danych osobowych w sytuacjach analogicznych do okolicznosci danej operacji
przekazywania danych (tj. w okreslonym obszarze regulacyjnym; w odniesieniu do rodzaju
podmiotéw, do ktdrych nalezy podmiot odbierajgcy dane itd.);

(3) wskazania podjetych s$rodkow dla celu uniemozliwienia dostepu do przekazywanych
danych (jesli dotyczy);

(4) podania dostatecznie szczegétowych informacji o wszystkich otrzymanych przez podmiot
odbierajgcy w okre$lonym czasie’” zgdaniach dostepu organdw publicznych do danych
osobowych, w szczegélnosci w obszarach wymienionych w podpunkcie (1) powyzej, w tym
informacji o otrzymanych zgdaniach, zgdanych danych, organie, ktéry wysunat zadanie,
podstawie prawnej ujawnienia i zakresie, w jakim podmiot odbierajacy ujawnit zgdane dane’?;
(5) okreslenia, czy i w jakim zakresie podmiot odbierajagcy ma prawny zakaz przekazania
informacji wymienionych w podpunktach (1) — (5) powyzej.

Informacje te mozna przekaza¢ w formie ustrukturyzowanych kwestionariuszy, ktére podmiot
odbierajgcy wypetni i podpisze, z zastrzezeniem zobowigzania umownego podmiotu odbierajgcego do
zadeklarowania w okreslonym terminie wszelkich mozliwych zmian w odniesieniu do tych informacji,
zgodnie z obowigzujacy praktyka w zakresie proceséw nalezytej starannosci.

Warunki skutecznosci:

- Podmiot odbierajgcy musi by¢ w stanie przekazaé¢, wedle swojej najlepszej wiedzy i
dotozywszy nalezytej starannosci w celu ich uzyskania, podmiotowi przekazujagcemu
informacje tego rodzaju”.

- Obowigzek ten natozony na podmiot odbierajacy stuzy zapewnieniu, iz podmiot przekazujgcy
bedzie w kazdym czasie wiedziat o zagrozeniach, z jakimi wigze sie przekazywanie danych do
panstwa trzeciego. Pozwoli on zatem podmiotowi przekazujgcemu odstgpi¢ od zawarcia
umowy lub w przypadku zmian informacji po jej zawarciu spetni¢ obowigzek zawieszenia
operacji przekazywania lub rozwigzania umowy, jesli przepisy panstwa trzeciego,
zabezpieczenia zawarte w narzedziu przekazywania z art. 46 RODO i wszelkie dodatkowe
zabezpieczenia, ktdre zostaty wdrozone, nie sg juz w stanie zapewnic¢ stopnia ochrony
merytorycznie rwnowaznego temu gwarantowanemu w UE. Obowigzek ten nie moze jednak
uzasadni¢ ujawnienia danych osobowych przez podmiot odbierajgcy ani dawac podstaw do
oczekiwania, ze nie bedzie dalszych zadan dostepu.

* % %

77 Dtugo$é okresu powinna zaleze¢ od poziomu zagrozenia dla praw i wolnoéci oséb, ktérych dane sa
przekazywane, np. ostatni rok przed zakonczeniem uzywania narzedzia przekazywania danych przez podmiot
przekazujacy dane

78 Wywigzanie sie z tego obowigzku samo przez sie nie oznacza zapewnienia odpowiedniego stopnia ochrony.
Jednoczes$nie niewtasciwe ujawnienie, ktore miato miejsce, prowadzi do koniecznosci podjecia sSrodkéw
uzupetniajgcych.

7% Zob. pkt 32.5 powyzej.
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Podmiot przekazujgcy moze réwniez dodac klauzule, zgodnie z ktérq podmiot odbierajgcy oswiadczy,
iz 1) nie stworzyt celowo luk typu back door lub podobnych rozwigzan programistycznych, ktére
moglyby byc¢ wykorzystane w celu uzyskania dostepu do systemu lub danych osobowych, (2) nie
stworzyt celowo ani nie zmienit proceséw biznesowych w taki sposéb, ktory umozliwitby dostep do
systemu lub danych osobowych, i 3) ze prawo krajowe lub polityka panstwowa nie wymagajq od
podmiotu odbierajgcego stworzenia lub utrzymania luk typu back door ani umozliwienia dostepu do
danych osobowych lub systemow, ani nie wymagajq od podmiotu odbierajgcego posiadania lub
przekazania klucza do szyfrowania®.

Warunki skutecznosci:

- Istnienie przepiséw lub polityki panstwowej, ktére uniemozliwiajg podmiotom odbierajgcym
ujawnienie informacji, moze sprawic, ze klauzula ta bedzie nieskuteczna. Podmiot odbierajgcy
by¢ moze nie bedzie mdégt zatem zawrze¢ umowy lub bedzie musiat powiadomié podmiot
przekazujgcy o braku mozliwosci dalszej realizacji swoich zobowigzah umownych?®.,

- Umowa musi przewidywac kary lub prawo podmiotu przekazujgcego do rozwigzania umowy
z krétkim wyprzedzeniem w przypadku, gdy podmiot odbierajacy nie powiadomi o istnieniu
luki typu back door czy podobnego rozwigzania programistycznego, zmanipulowanych
procesach biznesowych lub wymogu wprowadzenia powyzszych lub nie powiadomi podmiotu
przekazujgcego niezwtocznie po tym, jak dowie sie o istnieniu powyzszych.

* % %

Podmiot przekazujgcy moze wzmocnic swoje uprawnienie do przeprowadzenia audytu®? lub inspekc;ji
urzqdzen przetwarzania danych podmiotu odbierajgcego, na miejscu lub zdalnie, w celu weryfikacji,
czy dane zostaty ujawnione organom publicznym i na jakich warunkach (dostep niewykraczajgcy
poza to, co niezbedne i proporcjonalne w demokratycznym spofteczenstwie), np. poprzez
zawiadomienie z krotkim wyprzedzeniem, wprowadzenie mechanizmow zapewniajqcych
niezwfoczne dziatanie organéw kontrolujgcych czy wzmocnienie autonomii podmiotu
przekazujgcego w zakresie wyboru organu kontrolujgcego.

Warunki skutecznosci:

- Zeby osiagnaé petng skuteczno$é, zakres audytu powinien pod wzgledem prawnym i
technicznym obejmowaé przetwarzanie przez podmioty przetwarzajgce i podmioty
podprzetwarzajgce podmiotu odbierajgcego danych osobowych przekazywanych do panstwa
trzeciego.

- Rejestry dostepu i inne podobne $lady powinny by¢ zabezpieczone przed fatszowaniem, zeby
audytorzy mogli znalez¢ dowody ujawnienia. Rejestry dostepu i inne podobne slady powinny
rowniez rozrdznia¢ dostep wynikajacy ze zwyktych czynnosci biznesowych i dostep wynikajacy
z nakazow lub zadan dostepu.

8 Klauzula ta jest istotng gwarancjg odpowiedniego stopnia ochrony przekazywanych danych osobowych i
powinna by¢ wymagana w wiekszosci przypadkow.

81 Zob. pkt 32.5 powyzej.

8 Zob. np. Klauzula 5 lit. f) standardowych klauzul umownych miedzy administratorami i podmiotami
przetwarzajgcymi w decyzji 2010/87/UE, audyty mogtyby by¢ rowniez przeprowadzane na podstawie kodeksow
postepowania lub poprzez certyfikacje.
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W przypadku gdy pierwotna ocena przepisow i praktyki panstwa trzeciego wykazata stopien ochrony
merytorycznie réownowazny temu w UE dla danych przekazywanych przez podmiot przekazujqcy,
podmiot przekazujgcy moze wzmocnic obowigzek podmiotu odbierajgcego dane do niezwfocznego
informowania podmiot przekazujqgcy dane o niemozliwosci wywiqzania sie z zobowigzan umownych
i w efekcie zapewnienia wymaganego standardu ,,merytorycznie réownowaznego stopnia ochrony
danych.3”

Brak takiej mozliwosci moze wynika¢ ze zmian w przepisach lub praktykach pafstwa trzeciego®.
Klauzule mogg przewidywac¢ okreslone i sztywne terminy i procedury zapewniajgce szybkie
zawieszenie przekazywania danych lub rozwigzanie umowy, a takze zwrot lub usuniecie otrzymanych
danych przez podmiot odbierajgcy. Prowadzenie rejestru otrzymanych zadan, ich zakresu i
skutecznosci $rodkow przyjetych w celu przeciwdziatania takim zgdaniom powinno zapewnic
podmiotowi przekazujgcemu wystarczajgce dowody, zeby wypetni¢ obowigzek zawieszenia lub
zakonczenia operacji przekazywania lub rozwigzania umowy.

Warunki skutecznosci:

- Powiadomienie musi mieé¢ miejsce przed przyznaniem dostepu do danych. W przeciwnym
razie, zanim podmiot przekazujgcy otrzyma powiadomienie, prawa jednostki mogty zosta¢ juz
naruszone, jesli zgdanie opiera sie na obowigzujgcych w takim panstwie trzecim przepisach,
ktdre nie zapewniajg stopnia ochrony wymaganego na podstawie prawa UE. Powiadomienie
moze stuzy¢ réwniez do przeciwdziatania przysztym naruszeniom i pozwoli¢ podmiotowi
przekazujgcemu zawiesi¢ przekazywanie danych osobowych do panstwa trzeciego lub
rozwigza¢ umowe.

- Podmiot odbierajgcy dane musi monitorowaé zmiany prawne i w polityce, ktére moga
doprowadzi¢ do braku mozliwosci wywigzania sie z obowigzkéw przez podmiot odbierajgcy
dane, i niezwtocznie powiadomi¢ podmiot przekazujgcy dane o takich zmianach przed ich
wejsciem w zycie (jesli to mozliwe), zeby pozwoli¢ podmiotowi przekazujgcemu dane odzyskac
dane od podmiotu odbierajgcego dane.

- Klauzule powinny przewidywac¢ szybki mechanizm, za pomoca ktérego podmiot przekazujgcy
dane zezwoli podmiotowi odbierajgcemu dane na niezwtoczne zabezpieczenie lub zwrdcenie
danych podmiotowi przekazujgcemu dane, a jesli nie jest to mozliwe — usuniecie lub
bezpieczne zaszyfrowanie danych bez oczekiwania na instrukcje podmiotu przekazujgcego,
jesli zostanie osiggniety okreslony prég uzgodniony miedzy podmiotem przekazujgcym dane a
podmiotem odbierajgcym dane. Podmiot odbierajgcy dane powinien wdrozy¢ ten mechanizm
od samego poczatku operacji przekazywania danych i regularnie przeprowadzac jego testy,
zeby zapewni¢, iz mozna go zastosowac z krotkim wyprzedzeniem.

8 Klauzula 5 lit. a) i lit. d) ppkt (i) standardowych klauzul umownych w decyzji 2010/87/UE.

84 Zob. C-311/18 (Schrems 11), pkt 139, gdzie Trybunat stwierdzit, ze ,cho¢ ta klauzula 5 lit. d) ppkt (i) pozwala
podmiotowi odbierajgcemu dane osobowe w przypadku istnienia ustawodawstwa, ktére moze on powotac na
swojg obrone, takiego jak majgcy karny charakter zakaz majgcy na celu zachowanie tajemnicy dochodzenia
policyjnego, na nieprzekazywanie majgcemu siedzibe w Unii administratorowi danych prawnie wigzacego
whiosku o ujawnienie danych osobowych ze strony organdéw Scigania, o tyle jest on jednak zobowigzany, zgodnie
z zawartg w zatgczniku do decyzji w sprawie klauzul standardowych klauzulg 5 lit. a), do poinformowania tego
administratora danych o swej niemoznosci spetnienia tego warunku zgodnie ze standardowymi klauzulami
ochrony danych”.
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- Inne klauzule moga pozwoli¢ podmiotowi przekazujgcemu na monitorowanie przestrzegania
tych obowigzkdéw przez podmiot odbierajgcy za pomocg audytéw, inspekcji i innych srodkéw
weryfikacji, a takze egzekwowanie ich za pomoca kar natozonych na podmiot odbierajgcy czy
prawa podmiotu przekazujgcego do zawieszenia przekazywania lub rozwigzania umowy ze
skutkiem natychmiastowym.

* k%

110. Oile jest to dozwolone na podstawie prawa krajowego paristwa trzeciego, umowa moze wzmacniac

111.

112.

113.

obowiqzki w zakresie przejrzystosci natozone na podmiot odbierajgcy poprzez wykorzystanie metody
»Warrant Canary”, zgodnie z ktérq podmiot odbierajqcy przyjmuje na siebie zobowiqgzanie do
regularnej wysytki (np. przynajmniej co 24 godziny) kryptograficznie podpisanej wiadomosci
informujgcej podmiot przekazujgcy, ze na dany dzien i danq godzine nie otrzymat zadnego nakazu
ujawnienia danych osobowych lub podobnego. Brak aktualizacji w tym zakresie moze wskazywac¢
podmiotowi przekazujgcemu, ze podmiot odbierajgcy mogt otrzymac nakaz.

Warunki skutecznosci:

- Przepisy panstwa trzeciego muszg pozwala¢ podmiotowi odbierajgcemu dane wysytac takie
bierne powiadomienia podmiotowi przekazujgcemu.

- Podmiot przekazujacy musi automatycznie monitorowa¢ powiadomienia typu warrant
canary.

- Podmiot odbierajgcy musi zapewnié, 7e jego prywatny klucz wykorzystywany do
podpisywania Warrant Canary przechowywany jest w bezpiecznym miejscu i ze przepisy
panstwa trzeciego nie mogg zmusi¢ podmiotu odbierajgcego do wystania fatszywych
powiadomien typu Warrant Canary. W tym celu uzyteczne moze by¢ ustanowienie wymogu
podpisu przez rézne osoby lub wysytki powiadomienia typu Warrant Canary przez osobe poza
jurysdykcja panistwa trzeciego.

Obowigzek podjecia konkretnych dziatan

Podmiot odbierajgcy moze zobowiqzac sie do przeprowadzenia kontroli, zgodnie z prawem panstwa
docelowego, legalnosci nakazu ujawnienia danych, w szczegdlnosci w zakresie tego, czy znajduje sie
on w ramach wiasciwosci zqgdajgcego organu publicznego, i zaskarzenia nakazu, jesli po dogtebnej
analizie dojdzie do wniosku, ze zgodnie z prawem paristwa docelowego sq do tego podstawy.
Zaskarzajgc nakaz, podmiot odbierajgcy dane powinien zfozy¢ wniosek o zastosowanie srodkow
tymczasowych w celu wstrzymania skutecznosci nakazu, dopoki sqd nie rozpatrzy sprawy co do
istoty. Podmiot odbierajgcy miatby zakaz ujawniania zgdanych danych osobowych, dopoki nie
bedzie do tego zobowigzany na podstawie obowiqzujgcych przepisow proceduralnych. Podmiot
odbierajqgcy dane zobowigzatby sie rowniez do przekazania minimalnej dozwolonej ilosci informacji
w odpowiedzi na nakaz, zgodnie z zasadnq interpretacjq nakazu.

Warunki skutecznosci:

- Porzadek prawny panstwa trzeciego musi oferowaé skuteczne srodki prawne do zaskarzenia
nakazéw ujawnienia danych.

- Klauzula ta zawsze bedzie zapewnia¢ bardzo ograniczong dodatkowg ochrone, poniewaz
nakaz ujawnienia danych moze by¢ zgodny z prawem w ramach porzadku prawnego panstwa
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trzeciego, ale ten porzadek prawny moze nie spetnia¢ standardéw UE. Ten srodek umowny
bedzie musiat by¢ wsparty innymi sSrodkami uzupetniajgcymi.

- Zaskarzenie nakazu musi mie¢, na podstawie prawa panstwa trzeciego, skutek zawieszajacy.
W przeciwnym razie organy publiczne bedg nadal mieé dostep do danych oséb fizycznych i
wszelkie dalsze dziatania podjete na rzecz osoby fizycznej bedg mieé tylko ten skutek, ze
pozwolg jej dochodzi¢ odszkodowania za negatywne konsekwencje wynikajgce z ujawnienia
danych.

- Podmiot odbierajgcy bedzie musiat dokumentowa¢ i udowodni¢ podmiotowi
przekazujgcemu, jakie dziatania podjat, doktadajgc wszelkich staran, w celu wywigzania sie z
tego zobowigzania.

* k%

114. W przypadku opisanym powyziej podmiot odbierajgcy mozie zobowiqzac¢ sie do powiadomienia

115.

116.

zqdajqgcego organu publicznego o niezgodnosci nakazu z zabezpieczeniami zawartymi w narzedziu
przekazywania z art. 46 RODO% | wynikajgcym z tego konflikcie obowigzkéw podmiotu
odbierajgcego. Podmiot odbierajqgcy powiadomi jednoczesnie i niezwtocznie podmiot przekazujqgcy
lub wtasciwy organ nadzorczy z EOG, jesli jest to mozliwe na podstawie porzqdku prawnego panstwa
trzeciego.

Warunki skutecznosci:

- Takie informacje dotyczace ochrony zapewnianej przez prawo UE i konfliktu obowigzkow
powinny miec jakis$ skutek prawny na podstawie porzagdku prawnego parnstwa trzeciego, np.
prowadzi¢ do kontroli sgdowej lub administracyjnej nakazu lub zgdania dostepu, wymogu
uzyskania nakazu sgdowego lub tymczasowego zawieszenia wykonania nakazu w celu
zapewnienia dodatkowej ochrony danych.

- System prawny panstwa trzeciego nie moze uniemozliwi¢ podmiotowi odbierajgcemu
powiadomienia podmiotu przekazujgcego lub chociaz wtasciwego organu nadzorczego w UE o
nakazie lub zgdaniu dostepu, jakie podmiot odbierajacy otrzymat.

- Podmiot odbierajgcy bedzie musiat dokumentowa¢ i udowodni¢ podmiotowi
przekazujgcemu, jakie dziatania podijat, doktadajgc wszelkich staran, w celu wywigzania sie z
tego zobowigzania.

Przyznanie osobom, ktorych dane dotyczg, dodatkowych uprawnien
Umowa moze przewidywac, ze dane osobowe przekazane w formie zwyktego tekstu w normalnym

toku dziatalnosci (w tym w przypadku wsparcia) mogq by¢ udostepnione wytqcznie za wyrazng lub
dorozumiang zgodg podmiotu przekazujgcego lub osoby, ktorej dane dotyczq.

8 przyktadowo standardowe klauzule umowne przewiduja, ze przetwarzanie i przekazywanie danych odbywato
sie i bedzie sie nadal odbywato zgodnie z ,odpowiednimi przepisami wtasciwego prawa o ochronie danych”.
Prawo definiuje sie jako ,prawodawstwo chronigce podstawowe prawa i wolnosci osob fizycznych, a w
szczegolnosci ich prawo do prywatnosci w odniesieniu do przetwarzania danych osobowych, wtasciwe dla
administratora danych w panstwie cztonkowskim, w ktérym podmiot przekazujacy dane prowadzi dziatalnos¢
gospodarczg”. TSUE potwierdza, ze przepisy RODO, odczytywane w $wietle Karty praw podstawowych UE,
stanowig cze$¢ tego prawodawstwa, zob. wyrok TSUE w sprawie C-311/18 (Schrems Il), pkt 138.
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Warunki skutecznosci:

- Klauzula ta moze by¢ skuteczna w tych przypadkach, gdy podmioty odbierajace dane
otrzymujg od organéw publicznych zgdania dobrowolnej wspoétpracy, w przeciwienstwie do
przypadkéw dostepu do danych przez organy publiczne bez wiedzy podmiotu odbierajgcego
lub wbrew jego woli.

- W pewnych sytuacjach osoba, ktdrej dane dotyczg, moze nie by¢ w stanie przeciwstawic sie
dostepowi lub udzieli¢ zgody, ktdra spetniataby wszystkie warunki okreslone prawem UE
(dobrowolna, $wiadoma i jednoznaczna) (np. w przypadku pracownikdw)®.

- Przepisy lub polityki krajowe naktadajgce na podmiot odbierajgcy zakaz ujawniania nakazu
dostepu mogg sprawic, ze klauzula ta nie bedzie skuteczna, chyba 7e zostanie ona wsparta
metodami technicznymi wymagajgcymi dziatania ze strony podmiotu przekazujgcego lub
osoby, ktérej dane dotyczgy, zeby mozna byto uzyskaé dostep do danych w zwyktym tekscie.
Takie srodki techniczne ograniczajgce dostep mogg by¢ przewidziane w szczegdlnosci wtedy,
gdy dostep przyznawany jest wytacznie w konkretnych przypadkach wsparcia lub $wiadczenia
ustug, a same dane sg przechowywane w EOG.

* k%

Umowa mogtaby naktada¢ na podmiot odbierajgcy Ilub podmiot przekazujgcy obowigzek
niezwtlocznego powiadomienia osoby, ktorej dane dotyczq, o zqdaniu lub nakazie otrzymanym od
organdow publicznych paristwa trzeciego lub o tym, ze podmiot odbierajgcy nie jest w stanie spetni¢
zobowiqgzan umownych w celu umozliwienia osobie, ktorej dane dotyczq, uzyskania informacji lub
ztozenia skutecznego srodka odwotawczego (np. poprzez wniesienie skargi do wtasciwego organu
nadzorczego lub organu sqgdowego i wykazanie legitymacji czynnej w sqdach panstwa trzeciego).

Warunki skutecznosci:

- Powiadomienie to moze ostrzec osobe, ktdorej dane dotyczg, o potencjalnym dostepie do jej
danych przez organy publiczne w panstwie trzecim. Dzieki niemu osoba, ktdrej dane dotyczg,
moze uzyska¢ dodatkowe informacje od podmiotéw przekazujgcych i wniesé¢ skarge do
wiasciwego organu nadzorczego. Klauzula ta moze rozwigzac takze niektére problemy, jakie
osoba fizyczna moze mieé¢ z wykazaniem legitymacji czynnej (locus standi) przed sadami
panstwa trzeciego w zakresie zaskarzenia dostepu organéw publicznych do jej danych.

- Przepisy lub polityki krajowe mogg uniemozliwi¢ powiadomienie osoby, ktdrej dane dotycza.
Podmiot przekazujacy i podmiot odbierajgcy mogg jednak zobowigzac sie powiadomié osobe,
ktorej dane dotycza, jak tylko ograniczenia ujawnienia danych zostang zniesione, i dotozy¢
wszelkich staran, zeby uzyska¢ odstepstwo od zakazu ujawnienia. Jako niezbedne minimum
podmiot przekazujgcy lub wtasciwy organ nadzorczy moga powiadomié osobe, ktérej dane
dotyczg, o zawieszeniu lub zakonczeniu przekazywania jej danych osobowych z tego wzgledu,
ze podmiot odbierajgcy nie jest w stanie wywigzac sie ze swoich zobowigzan umownych w
wyniku otrzymania zgdania dostepu.

* % %

8 Art. 4 ust. 11 RODO.
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Umowa mogtaby naktadac na podmiot odbierajqgcy lub podmiot przekazujgcy obowiqzek wsparcia
osoby, ktorej dane dotyczqg, w wykonaniu przystugujgcych jej praw w ramach jurysdykcji panstwa
trzeciego za pomocg mechanizméw dochodzenia roszczen ad hoc i doradztwa prawnego.

Warunki skutecznosci

- Przepisy lub polityki krajowe mogg natozy¢ warunki, ktére zniweczg skutecznosé
mechanizméw dochodzenia roszczen ad hoc.

- Doradztwo prawne moze by¢ pomocne dla osoby, ktérej dane dotyczg, biorgc zwtaszcza pod
uwage, jak skomplikowane i kosztowne moze by¢ zapoznanie sie z systemem prawnym
panstwa trzeciego przez osobe, ktdrej dane dotyczg, i podjecie dziatan prawnych z zagranicy,
czasem w obcym jezyku. Klauzula ta zawsze bedzie zapewnia¢ bardzo ograniczong dodatkowa
ochrone, poniewaz udzielanie wsparcia i Swiadczenie doradztwa prawnego na rzecz oséb,
ktorych dane dotyczg, nie moze samo w sobie zaradzi¢ temu, ze porzadek prawny parnstwa
trzeciego nie zapewnia stopnia ochrony merytorycznie réwnowaznego temu
gwarantowanemu w UE. Ten $rodek umowny bedzie musiat by¢ wsparty innymi Srodkami
uzupetniajgcymi.

Ten srodek uzupetniajacy bedzie skuteczny tylko wtedy, gdy przepisy panstwa trzeciego przewidujg
mozliwosé dochodzenia roszczen przed sadami krajowymi lub gdy istniejg mechanizmu dochodzenia
roszczen ad hoc. W kazdym razie nie bedzie to skuteczny $rodek uzupetniajacy chronigcy przed
narzedziami nadzoru, jesli mechanizm dochodzenia roszczen nie zostat przewidziany.

Srodki organizacyjne

Dodatkowe S$rodki organizacyjne mogg obejmowac polityki wewnetrzne, metody organizacyjne i
standardy, jakie administratorzy i podmioty przetwarzajgce stosujg w ramach swojej organizacji i
naktadajg na podmioty odbierajgce dane w panstwach trzecich. Mogg one przyczyni¢ sie do
zapewnienia spdjnosci ochrony danych osobowych w czasie catego cyklu przetwarzania. Srodki
organizacyjne moga rowniez podnosic¢ Swiadomos¢ podmiotéw przekazujacych o zagrozeniu i prébach
uzyskania dostepu do danych w panstwach trzecich oraz o mozliwosciach reakcji na takie okolicznosci.
Wybér i wdrozenie jednego z lub kilku tych srodkéw nie zapewni w sposéb pewny i systematyczny, ze
przeprowadzona operacja przekazywania spetni standard merytorycznie réwnowazinego stopnia
ochrony wymaganego na podstawie prawa UE. W zaleznosci od konkretnych okolicznosci danej
operacji przekazywania i przeprowadzonej oceny przepiséw panstwa trzeciego srodki organizacyjne
mogg by¢ konieczne jako uzupetnienie Srodkow prawnych lub technicznych w celu zapewnienia
stopnia ochrony danych osobowych merytorycznie rwnowaznego temu gwarantowanemu w UE.

Ocene najbardziej stosownych srodkéw nalezy przeprowadzi¢ osobno dla kazdego przypadku, biorgc
pod uwage, ze administratorzy i podmioty przetwarzajgce majg obowigzek przestrzegaé zasady
rozliczalnosci. EROD podaje ponizej liste przyktadowych srodkéw organizacyjnych, jakie podmioty
przekazujgce mogg wdrozyé, przy czym lista ta nie jest wyczerpujgca i moze nie obejmowac wszystkich
odpowiednich Srodkow:
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Polityki wewnetrzne w zakresie zarzadzania przekazywaniem, zwtaszcza w grupach
przedsiebiorstw

Przyjecie adekwatnych polityk wewnetrznych przewidujgcych jasny podziat obowigzkow w zakresie
przekazywania danych, kanaty informacyjne i standardowe procedury operacyjne w przypadkach
niejawnych lub oficjalnych Zqgdan urzedow publicznych o dostep do danych. W szczegdlnosci w
przypadku przekazywania w ramach grupy przedsiebiorstw polityki te mogq przewidywacé¢ m.in.:
powotanie specjalnego zespofu majgcego siedzibe w EOG, ztozonego z ekspertow z dziedziny IT,
ochrony danych i prawa prywatnosci, ktory bedzie obstugiwat Zgdania dotyczqce danych osobowych
przekazywanych z UE; powiadomienie kierownictwa prawnego i korporacyjnego wyiszego szczebla
i podmiotu przekazujqgcego dane o otrzymaniu takich zgdan; dziatania proceduralne zmierzajgce do
zaskarzenia nieproporcjonalnych Ilub niezgodnych z prawem Zigdan oraz przekazanie osobom,
ktorych dane dotyczq, przejrzystych informacji.

Opracowanie specjalnych procedur szkoleniowych dla pracownikdw odpowiedzialnych za obstuge
z3dan dostepu od organdw publicznych, ktére nalezy okresowo aktualizowaé¢ w celu uwzglednienia
nowych zmian legislacyjnych i orzeczniczych w panstwie trzecim i w EOG. Procedury szkoleniowe
powinny uwzglednia¢ wymogi prawa UE w zakresie dostepu organdw publicznych do danych
osobowych, w szczegdlnosci wynikajgce z art. 52 ust. 1 Karty praw podstawowych. Nalezy podnosic¢
Swiadomos¢ personelu w szczegdlnosci poprzez ocene praktycznych przyktadéow zadan dostepu
wystosowanych przez organy publiczne i poprzez zastosowanie do takich praktycznych przyktadéw
standardu wynikajgcego z art. 52 ust. 1 Karty praw podstawowych. Szkolenia takie powinny bra¢ pod
uwage szczegblng sytuacje podmiotu odbierajgcego dane, np. ustawodawstwo i uregulowania
panstwa trzeciego, ktérym podlega podmiot odbierajgcy dane, i by¢ w miare mozliwosci opracowane
we wspotpracy z podmiotem przekazujgcym dane.

Warunki skutecznosci:

- Polityki te mogg by¢ przewidziane tylko w tych przypadkach, gdy zgdanie dostepu
wystosowane przez organy publiczne w paristw trzecim jest zgodne z prawem UE¥, Jezeli jest
niezgodne, polityki te nie bedg wystarczajgce, zeby zapewnié¢ réwnowazny stopiefl ochrony
danych osobowych, w zwigzku z czym - o czym byta mowa powyzej - nalezy zaprzestac
wszelkich operacji przekazywania lub wprowadzi¢ odpowiednie Srodki uzupetniajgce w celu
uniemozliwienia dostepu.

Srodki zwigzane z przejrzystoscia i rozliczalnoécia

Udokumentowanie i prowadzenie rejestru zqdan dostepu otrzymanych od organéw publicznych i
udzielonych odpowiedzi, wraz z uzasadnieniem prawnym i zaangazowanymi podmiotami (np. jezeli
podmiot przekazujqcy zostat powiadomiony - réwniez jego odpowiedzi i oceny zespotu ds. obstugi
takich Zgdan itd.). Rejestry te nalezy udostepni¢ podmiotowi przekazujgcemu dane, ktory z kolei w
razie potrzeby powinien przekazac je zainteresowanym osobom, ktérych dane dotyczq.

Warunki skutecznosci:

- Ustawodawstwo krajowe panfstwa trzeciego moze uniemozliwi¢ ujawnienie zadan lub
istotnych informacji na ich temat, a tym samym sprawi¢, ze Srodki te beda nieskuteczne.

87 Zob. wyrok w sprawie C-362/14 (,,Schrems 1”), pkt 94; C-311/18 (Schrems I1), pkt 168, 174, 175 i 176.
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Podmiot odbierajacy dane powinien powiadomic¢ podmiot przekazujgcy o tym, ze nie jest w
stanie dostarczy¢ takich dokumentéw i rejestrow, oferujgc tym samym podmiotowi
przekazujgcemu mozliwos¢é zawieszenia przekazywania danych, jezeli taka niezdolnos¢
prowadzitaby do obnizenia stopnia ochrony.

* % %

Regularna publikacja sprawozdan dotyczqcych przejrzystosci lub streszczen dotyczqcych Zgdan
panstwowych o dostep do danych oraz rodzaju udzielonej odpowiedzi, w zakresie, w jakim
publikacja jest dozwolona na mocy prawa lokalnego.

Warunki skutecznosci:

- Przekazane informacje powinny by¢ odpowiednie, jasne i mozliwie jak najbardziej
szczegdtowe. Przepisy krajowe w panstwie trzecim mogg uniemozliwia¢ ujawnienie
szczegétowych informacji. W takim wypadku podmiot odbierajgcy dane powinien dotozy¢
wszelkich staran, aby opublikowac informacje statystyczne lub informacje zagregowane
podobnego rodzaju.

Metody organizacyjne i Srodki minimalizacji danych

Uprzednie wymogi organizacyjne w ramach zasady rozliczalnosci, takie jak przyjecie surowych i
szczegofowych polityk i najlepszych praktyk w zakresie dostepu do danych i poufnosci, opartych na
Scistej zasadzie ograniczonego dostepu, monitorowanych za pomocq regularnych audytow i
egzekwowanych za pomocq srodkow dyscyplinarnych, mogq byc rowniez uzytecznymi srodkami w
kontekscie przekazywania danych. W takich okolicznosciach nalezy uwzglednic¢ zasade minimalizacji
danych, aby ograniczy¢ narazenie danych osobowych na nieupowazniony dostep. Przyktadowo
niekiedy moze nie by¢ potrzeby przekazania niektorych danych (np. w przypadku zdalnego dostepu
do danych EOG, chocby w przypadkach wsparcia, gdy zamiast petnego dostepu przyznaje sie
ograniczony dostep; lub gdy swiadczenie ustugi wymaga jedynie przekazania ograniczonego
zestawu danych, a nie catej bazy danych).

Warunki skutecznosci:

- Nalezy prowadzi¢ regularne audyty i podjg¢ zdecydowane Srodki dyscyplinarne w celu
monitorowania i egzekwowania zgodnosci ze $Srodkami minimalizacji danych réwniez w
kontekscie przekazywania.

- Podmiot przekazujgcy dane powinien przed przekazaniem przeprowadzi¢ ocene posiadanych
danych osobowych w celu zidentyfikowania tych zestawéw danych, ktére nie sg niezbedne dla
celéw przekazania, w zwigzku z czym nie zostang udostepnione podmiotowi odbierajgcemu
dane.

- Srodkom minimalizacji danych powinny towarzyszyé érodki techniczne w celu zapewnienia,
ze dane nie sg przedmiotem nieuprawnionego dostepu. Przyktadowo, ustanowienie
bezpiecznych mechanizméw obliczenn wielopodmiotowych i przekazanie zaszyfrowanych
zestawdéw danych réinym zaufanym podmiotom moze zapobiec w fazie projektowania
jednostronnemu dostepowi prowadzacemu do ujawnienia danych umozliwiajgcych
identyfikacje.
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* % %

Opracowanie najlepszych praktyk w celu odpowiedniego i terminowego powiadomienia inspektora
ochrony danych (jezeli istnieje) oraz zespotow prawnych i zespotéw ds. audytow wewnetrznych
zapewnienia im dostepu do informacji dotyczqcych spraw zwigzanych z miedzynarodowym
przekazywaniem danych osobowych.

Warunki skutecznosci:

- Inspektor ochrony danych, jezeli istnieje, oraz zespdt prawny i zespét ds. audytéw
wewnetrznych otrzymajg przed przekazaniem wszystkie stosowne informacje, a takze beda
konsultowani w sprawie niezbednosci przekazania oraz ewentualnych dodatkowych
zabezpieczen.

- Stosowne informacje powinny obejmowaé m.in. ocene niezbednosci przekazania
konkretnych danych osobowych, przeglad obowigzujagcych przepisow prawa panstwa
trzeciego oraz zabezpieczen, do ktdrych wdrozenia podmiot odbierajgcy sie zobowigzat.

Przyjecie norm i najlepszych praktyk

Przyjecie surowszych polityk ochrony danych i prywatnosci danych, opartych na certyfikacji UE lub
kodeksach postepowania bgdZ standardach miedzynarodowych (np. normy ISO) i najlepszych
praktykach (np. ENISA) z nalezytym uwzglednieniem aktualnego stanu wiedzy, zgodnie z ryzykiem
zwigzanym z kategoriami przetwarzanych danych i prawdopodobieristwem préb dostepu do nich ze
strony organéw publicznych.

Inne

Przyjecie i regularna weryfikacja wewnetrznych polityk dla celow oceny stosownosci wdrozonych
srodkéw uzupetniajgcych oraz w razie koniecznosci okreslenia i wdrozenia dodatkowych lub
alternatywnych rozwiqgzan, aby zapewnic¢ stopienn ochrony przekazywanych danych osobowych
rownowaziny temu gwarantowanemu w UE.

* k%

Zobowiqgzanie podmiotu odbierajgcego dane do powstrzymania sie od dalszego przekazania danych
osobowych w tym samym lub innym panstwie trzecim lub do zawieszenia cigglego przekazywania,
jesli nie mozna zapewni¢ w paristwie trzecim stopnia ochrony przekazywanych danych osobowych
réwnowaznemu temu gwarantowanemu w UE.%®

88 C-311/18 (Schrems I1), pkt 135 i 137.
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ZALACZNIK 3: MOZLIWE ZRODtA INFORMACII NA POTRZEBY OCENY
PANSTWA TRZECIEGO

Podmiot odbierajgcy dane powinien by¢ w stanie podac stosowne Zrddta i informacje dotyczgce
panstwa trzeciego, w ktdrym prowadzi dziatalnosé, i przepiséw, ktdre znajdujg do niego zastosowanie.
Mozna takze odwotac sie do innych zrédet informacji, wymienionych na zasadzie przyktadu ponize;j:

- Orzecznictwo Trybunatu Sprawiedliwosci Unii Europejskiej (TSUE) i Europejskiego Trybunatu
Praw Cztowieka (ETPC)®, wymienione w zaleceniach w sprawie niezbednych gwarancji
europejskich;*°

- Decyzje stwierdzajgce odpowiedni stopien ochrony w panstwie docelowym, jesli
przekazywanie odbywa sie na innej podstawie prawnej®!;

- Rezolucje i sprawozdania organizacji miedzyrzadowych, np. Rady Europy®?, innych instytucji
regionalnych®; oraz organéw i agencji ONZ (np. Rady Praw Cztowieka ONZ%*, Komitetu Praw
Cztowieka®);

- Orzecznictwo krajowe i decyzje podjete przez niezalezne organy sgdowe lub administracyjne
wiasciwe ds. prywatnosci i ochrony danych w panstwie trzecim;

- Raporty instytucji akademickich i organizacji spoteczenstwa obywatelskiego (np. organizacji
pozarzadowych i organizacji branzowych).

8 Zob. arkusz informacyjny dotyczacy orzecznictwa ETPC w sprawie masowej inwigilacji:
https://www.echr.coe.int/Documents/FS Mass surveillance ENG.pdf

90 https://www.coe.int/en/web/data-protection/reports-studies-and-opinions

91 (C-311/18 (Schrems 1), pkt 141; zob. decyzje stwierdzajagce odpowiedni stopieri ochrony
https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-protection/adequacy-
decisions_en

9 https://www.coe.int/en/web/data-protection/reports-studies-and-opinions

% Zob. np. raporty krajowe Miedzyamerykanskiej  Komisji Praw  Cztowieka  (IACHR),
https://www.oas.org/en/iachr/reports/country.asp.

94 Zob. https://www.ohchr.org/EN/HRBodies/UPR/Pages/Documentation.aspx

% Zob.:

https://tbinternet.ohchr.org/ layouts/15/treatybodyexternal/TBSearch.aspx?Lang=en&TreatylD=8&DocTypelD
=5
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