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Comitetul european pentru protectia datelor,

avand in vedere articolul 70 alineatul (1) litera (s) din Regulamentul (UE) 2016/679 al Parlamentului
European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a
Directivei 95/46/CE (denumit in continuare ,RGPD”),

avand in vedere Acordul privind Spatiul Economic European (denumit in continuare ,SEE”), in
special anexa Xl si Protocolul 37 la acesta, astfel cum a fost modificat prin Decizia nr. 154/2018 a
Comitetului mixt al SEE din 6 iulie 2018%,

avand in vedere articolele 12 si 22 din Regulamentul sdu de procedura,

ADOPTA PREZENTUL AVIZ:

1. REZUMAT

La 19 februarie 2021, Comisia Europeana a aprobat proiectul sau de decizie de punere in aplicare
(denumit in continuare ,proiectul de decizie”) privind protectia adecvata a datelor cu caracter
personal asiguratd de Regatul Unit al Marii Britanii si Irlandei de Nord (denumit in continuare
»Regatul Unit”) in temeiul RGPD?2. Ulterior, Comisia Europeana a lansat procedura pentru adoptarea
formala a acestuia.

La aceeasi data, Comisia Europeana a solicitat avizul Comitetului european pentru protectia datelor
(denumit in continuare ,,CEPD”)3. Evaluarea CEPD cu privire la caracterul adecvat al nivelului de
protectie asigurat in Regatul Unit a fost efectuata pe baza examinarii proiectului de decizie, precum
si pe baza unei analize a documentatiei puse la dispozitie de Comisia Europeana.

CEPD s-a axat atat pe evaluarea aspectelor generale ale proiectului de decizie referitoare la RGPD,
cat si pe evaluarea accesului autoritatilor publice la datele cu caracter personal transferate din SEE
in scopul asigurarii respectarii legii si al securitatii nationale, inclusiv in ceea ce priveste cdile de
atac aflate la dispozitia persoanelor fizice din SEE. De asemenea, CEPD a evaluat punerea in aplicare
a garantiilor prevazute de cadrul juridic al Regatului Unit, precum si eficacitatea acestora.

in acest demers, CEPD a folosit ca referintd principald criteriile de referintd privind caracterul
adecvat al nivelului de protectie in temeiul RGPD?, adoptate in februarie 2018, si Recomandarile
02/2020 ale CEPD privind garantiile esentiale europene pentru masurile de supraveghere®.

1 Trimiterile la ,statele membre” din prezentul aviz trebuie intelese ca trimiteri la ,statele membre ale SEE”.

2 A se vedea comunicatul de presa al Comisiei Europene, Protectia datelor: Comisia Europeand lanseaza
procesul privind fluxurile de date cu caracter personal catre Regatul Unit, 19 februarie 2021,
https://ec.europa.eu/commission/presscorner/detail/ro/ip 21 661.

3|dem.

4 A se vedea Grupul de lucru ,Articolul 29”, Criterii de referintd privind caracterul adecvat al nivelului de
protectie, adoptate la 28 noiembrie 2017, astfel cum au fost revizuite ultima datda si adoptate la
6 februarie 2018, WP254 rev.01 (aprobate de CEPD, a se vedea https://edpb.europa.eu/our-work-
tools/general-guidance/endorsed-wp29-guidelines); (denumite in continuare , Criteriile de referinta privind
caracterul adecvat al nivelului de protectie in temeiul RGPD").
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1.1. Domenii de convergenta

Obiectivul principal urmarit de CEPD este de a emite un aviz pentru Comisia Europeana cu privire la
caracterul adecvat al nivelului de protectie oferit persoanelor fizice in Regatul Unit. Este important
sa se recunoasca faptul ca CEPD nu se asteptd sa aiba loc o reproducere a legislatiei europene
privind protectia datelor in cadrul juridic aplicat in Regatul Unit.

Cu toate acestea, CEPD reaminteste faptul cd, in conformitate cu articolul 45 din RGPD si cu
jurisprudenta Curtii de Justitie a Uniunii Europene (denumita in continuare ,,CJUE”), se considera ca
legislatia unei tari terte ofera un nivel de protectie adecvat atunci cand legislatia respectiva este
aliniata la esenta principiilor fundamentale consacrate in RGPD. Cadrul de protectie a datelor din
Regatul Unit se bazeaza in mare parte pe cadrul de protectie a datelor din UE [in special RGPD si
Directiva (UE) 2016/680 a Parlamentului European si a Consiliului, (denumita Tn continuare
,Directiva UE privind protectia datelor in materie de aplicare a legii” sau ,LED”)], situatie care
rezultd din faptul cd Regatul Unit a fost stat membru al UE pand la 31 ianuarie 2020. in plus, pe
langa faptul ca transpune Directiva UE privind protectia datelor in materie de aplicare a legii,
conferd competente autoritatii nationale de supraveghere a protectiei datelor si impune obligatii in
sarcina acesteia, si anume Biroul comisarului pentru informatii din Regatul Unit (denumit in
continuare ,,ICQ”), Legea Regatului Unit privind protectia datelor din 2018, care a intrat in vigoare
la 23 mai 2018 si a abrogat Legea Regatului Unit privind protectia datelor din 1998, descrie in
detaliu aplicarea RGPD in dreptul Regatului Unit. Prin urmare, CEPD recunoaste ca Regatul Unit a
reflectat, in cea mai mare parte, RGPD in cadrul sdu de protectie a datelor.

Intrucat procesul de analiza a vizat legislatia si practicile unei tiri terte care a fost pana de curand
stat membru al UE, este evident ca CEPD a identificat numeroase aspecte ca fiind in esenta
echivalente.

in ceea ce priveste protectia datelor, CEPD constatd cd existd o stransd aliniere intre cadrul
prevazut in RGPD si cadrul juridic din Regatul Unit cu privire la anumite dispozitii esentiale, cum ar
fi: concepte (de exemplu, ,date cu caracter personal”; ,prelucrarea datelor cu caracter personal”;
,operator”); motive care justificd prelucrarea legald si echitabild Tn scopuri legitime; limitarea
scopului; calitatea si proportionalitatea datelor; pastrarea, securitatea si confidentialitatea datelor;
transparenta; categoriile speciale de date; marketingul direct; procesul decizional automatizat si
crearea de profiluri.

1.2. Provocari

Regatul Unit a fost, pana de curdnd, stat membru al UE; prin urmare, in analiza legislatiei si a
practicilor sale, CEPD a identificat numeroase aspecte care sunt in esentd echivalente. Tn acelasi
timp, avand in vedere rolul care i revine in procesul de adoptare a unei constatari cu privire la
caracterul adecvat al nivelului de protectie, insa si constrangerile legate de timp, CEPD a decis sa Tsi
concentreze atentia asupra acelor aspecte cu privire la care considera ca se impune o analiza mai
atenta si mai detaliata.

5 A se vedea Recomandarile 02/2020 ale CEPD privind garantiile esentiale europene pentru masurile de
supraveghere, adoptate la 10 noiembrie 2020,

https://edpb.europa.eu/sites/default/files/files/filel/edpb recommendations 202002 europeanessentialgu
aranteessurveillance ro.pdf.
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Cu toate acestea, existd in continuare provocari, iar CEPD considera ca urmatoarele elemente ar
trebui analizate suplimentar pentru a se asigura ca nivelul de protectie in esentd echivalent este
atins si ar trebui sa fie monitorizat indeaproape in Regatul Unit de catre Comisia Europeana.

O prima provocare de ordin general se refera la monitorizarea evolutiei sistemului juridic din
Regatul Unit privind protectia datelor in ansamblul sdu. intr-adevir, Guvernul Regatului Unit si-a
exprimat intentia de a elabora politici separate si independente in domeniul protectiei datelor, cu o
posibild intentie de a se abate de la legislatia europeana privind protectia datelor. Astfel de
declaratii politice nu s-au materializat inca in cadrul juridic al Regatului Unit. Cu toate acestea, o
astfel de posibila divergenta viitoare ar putea crea riscuri pentru mentinerea nivelului de
protectie oferit datelor cu caracter personal transferate din UE. Prin urmare, Comisia Europeana
este invitata sa monitorizeze indeaproape aceste evolutii de la intrarea in vigoare a deciziei sale
privind caracterul adecvat al nivelului de protectie si sa ia masurile necesare, inclusiv prin
modificarea si/sau suspendarea deciziei, daca este necesar.

in primul rand, asa-numita ,derogare privind imigratia”, previdzutd in anexa 2 la Legea privind
protectia datelor din 2018, partea 1, punctul 4, este formulat3 ,,in sens larg”. in special, aceasta se
aplicd si in cazul in care datele cu caracter personal nu sunt colectate in scopul controlului
imigratiei de catre un operator, ci sunt puse de acesta din urma la dispozitia unui alt operator care
prelucreaza astfel de date cu caracter personal in scopul controlului imigratiei.

CEPD invita Comisia Europeana sa verifice stadiul procedurilor in cauza Open Rights Group si altii, R
(in baza cererii inaintate de aceasta)/Secretary of State for the Home Department si altii, 2019,
Inalta Curte de Justitie (EWHC) 2562 (sectia de contencios administrativ) si, intrucat aceastd
hotarare nu este definitiva (nu are autoritate de lucru judecat), sa verifice daca este confirmata sau
revizuitd prin hotararea pronuntata in apel, tinand seama de orice actualizare in aceasta privinta si
specificand-o in decizie. De asemenea, CEPD solicita Comisiei Europene sa furnizeze in decizia
privind caracterul adecvat al nivelului de protectie informatii suplimentare in legatura cu
derogarea privind imigratia® in special in ceea ce priveste necesitatea si proportionalitatea unei
astfel de derogari extinse in legislatia Regatului Unit, mai ales avand in vedere domeniul larg de
aplicare ratione personae. In acelasi timp, CEPD invitd Comisia Europeand s3 analizeze in
continuare daca exista garantii suplimentare in cadrul juridic din Regatul Unit sau daca acestea ar
putea fi avute in vedere, de exemplu, prin intermediul unor instrumente obligatorii din punct de
vedere juridic care ar completa derogarea privind imigratia prin sporirea previzibilitatii acesteia si a
garantiilor pentru persoanele vizate, permitand, de asemenea, o evaluare si o monitorizare mai
buna si prompta a cerintelor privind necesitatea si proportionalitatea.

6 De asemenea, ca rezultat al revizuirii in curs a aplicarii derogdrii privind imigratia mentionate la pagina 5 din
documentul emis de Guvernul Regatului Unit intitulat ,Explanatory Framework for Adequacy Discussions”
(Cadru explicativ privind dezbaterile pe tema caracterului adecvat al nivelului de protectie), sectiunea E3:
anexa 2 Restrictii, 13 martie 2020,
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment data/file/872232
/E - Narrative on Restrictions.pdf.
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in al doilea rand, desi CEPD recunoaste ci Regatul Unit a reflectat, in cea mai mare parte,
capitolul V din RGPD in cadrul sdu de protectie a datelor, in ceea ce priveste transferurile
ulterioare, CEPD a identificat anumite aspecte ale cadrului juridic din Regatul Unit care ar putea
submina nivelul de protectie a datelor cu caracter personal transferate din SEE.

intr-adevar, articolul 44 din RGPD’ prevede ca transferurile si transferurile ulterioare de date cu
caracter personal au loc doar daca nivelul de protectie a persoanelor fizice garantat de RGPD nu
este subminat. Aceasta inseamna nu numai ca legislatia Regatului Unit trebuie sa fie ,in esenta
echivalenta” cu legislatia UE in ceea ce priveste prelucrarea datelor cu caracter personal
transferate catre Regatul Unit in temeiul viitoarei decizii privind caracterul adecvat al nivelului de
protectie, ci si ca normele aplicabile in Regatul Unit cu privire la transferul ulterior al acestor date
catre tari terte trebuie sa asigure in continuare un nivel de protectie in esenta echivalent.

Desi CEPD ia act de capacitatea Regatului Unit, Tn temeiul cadrului sau juridic, de a recunoaste
teritoriile ca oferind un nivel de protectie a datelor adecvat in lumina cadrului de protectie a
datelor din Regatul Unit, CEPD doreste sa sublinieze ca ar putea fi posibil ca aceste teritorii sa nu
beneficieze, pana in prezent, de o decizie privind caracterul adecvat al nivelului de protectie
adoptata de Comisia Europeana si sa nu asigure un nivel de protectie ,in esenta echivalent” cu cel
garantat in SEE. Acest lucru ar putea conduce la posibile riscuri in ceea ce priveste protectia oferita
datelor cu caracter personal transferate din SEE, in special in cazul in care, in viitor, cadrul de
protectie a datelor din Regatul Unit se va abate de la acquis-ul UE. in plus, Regatul Unit considera
deja ca tarile terte care beneficiaza de o constatare a caracterului adecvat al nivelului de protectie
din partea Comisiei Europeand in temeiul Directivei 95/46/CE® asigurd un nivel de protectie
adecvat, desi Comisia Europeana va revizui in curand aceste constatari, iar concluziile acestei
revizuiri nu sunt Tnca cunoscute.

Tn ceea ce priveste situatiile de mai sus, Comisia Europeana ar trebui s3 fsi indeplineasc rolul de
monitorizare si, in cazul in care nu se mentine nivelul in esenta echivalent de protectie a datelor
cu caracter personal transferate din SEE, Comisia Europeana ar trebui sa aiba in vedere
modificarea deciziei privind caracterul adecvat al nivelului de protectie in sensul introducerii
unor garantii specifice pentru datele transferate din SEE si/sau in sensul suspendarii deciziei
privind caracterul adecvat al nivelului de protectie.

Referitor la acordurile internationale incheiate intre Regatul Unit si tari terte, Comisia Europeana
este invitata sa examineze interactiunea dintre cadrul de protectie a datelor din Regatul Unit si
angajamentele sale internationale dincolo de Acordul intre Guvernul Regatului Unit al Marii Britanii
si Irlandei de Nord si Guvernul Statelor Unit ale Americii (denumite in continuare ,SUA”) privind

7 ,Orice date cu caracter personal care fac obiectul prelucrarii sau care urmeaza a fi prelucrate dupa ce sunt
transferate intr-o tard terta sau catre o organizatie internationald pot fi transferate doar daca, sub rezerva
celorlalte dispozitii ale prezentului regulament, conditiile prevdzute in prezentul capitol sunt respectate de
operator si de persoana imputernicita de operator, inclusiv in ceea ce priveste transferurile ulterioare de date
cu caracter personal din tara terta sau de la organizatia internationald cdtre o alta tara terta sau catre o alta
organizatie internationala. Toate dispozitiile din prezentul capitol se aplica pentru a se asigura ca nivelul de
protectie a persoanelor fizice garantat prin prezentul regulament nu este subminat”.

8 Directiva 95/46/CE a Parlamentului European si a Consiliului din 24 octombrie 1995 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si libera circulatie a acestor
date (JO L 281, 23.11.1995, p. 31).
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accesul la datele electronice in scopul combaterii formelor grave de criminalitate® (denumit in
continuare ,,Acordul in temeiul legii CLOUD dintre Regatul Unit si SUA”), in special pentru a asigura
continuitatea nivelului de protectie in cazul in care datele cu caracter personal sunt transferate din
UE in Regatul Unit in baza deciziei privind caracterul adecvat al nivelului de protectie referitoare la
Regatul Unit si apoi transferate mai departe catre alte tari terte. Comisia Europeana este invitata,
de asemenea, sa monitorizeze in permanenta si sa ia masuri, daca este necesar, in cazul in care
incheierea de acorduri internationale intre Regatul Unit si tari terte risca sa submineze nivelul de
protectie a datelor cu caracter personal asigurat in UE.

n plus, Comisia Europeand este invitatd s§ monitorizeze dacd Acordul in temeiul legii CLOUD dintre
Regatul Unit si SUA asigurd garantii suplimentare adecvate, tinand seama de nivelul de sensibilitate
al categoriilor de date in cauza si de faptul ca singurele cerinte cu privire la transferul de probe
electronice prevad ca acesta sa se realizeze direct de catre furnizorii de servicii si nu intre autoritati,
analizdnd, de asemenea, circumstantele in care pot fi oferite garantii printr-o punere in aplicare
corespunzatoare a Acordului-cadru UE-SUA adaptat?®.

n plus, CEPD observd cd transferurile ulterioare se pot realiza, de asemenea, din Regatul Unit citre
o alta tara terta pe baza instrumentelor de transfer in temeiul legislatiei aplicabile a Regatului
Unit privind protectia datelor!. in urma hotararii Schrems 12, CEPD invitd Comisia European s
ofere asigurari in decizia privind caracterul adecvat al nivelului de protectie ca garantiile necesare
vor fi puse efectiv in aplicare, tinand seama, de asemenea, de legislatia tarii terte destinatare.

in ceea ce priveste absenta din legislatia Regatului Unit a masurilor de protectie previzute la
articolul 48 din RGPD, CEPD invitd Comisia Europeana sa furnizeze asigurari suplimentare si
trimiteri specifice la legislatia Regatului Unit care sa asigure un nivel de protectie Tn temeiul
cadrului juridic al Regatului Unit Tn esenta echivalent cu nivelul de protectie garantat in SEE.

in ceea ce priveste mecanismele procedurale si de aplicare a legii, CEPD constats c3 existenta si
functionarea eficace a unei autoritati de supraveghere independente, existenta unui sistem care sa
asigure un bun nivel de conformitate si un sistem de acces la mecanisme adecvate de recurs care sa
ofere persoanelor din SEE mijloacele necesare pentru a-si exercita drepturile si pentru a obtine
reparatii, farda a intdmpina dificultati semnificative Tn ceea ce priveste accesarea cailor de atac
administrative si judiciare sunt elemente-cheie prin care trebuie sa se caracterizeze un cadru de
protectie a datelor coerent cu cel european.

CEPD recunoaste ca Regatul Unit a reflectat in majoritatea cazurilor dispozitiile relevante ale RGPD
in RGPD al Regatului Unit si in Legea privind protectia datelor din 2018; cu toate acestea, Comisia
Europeana este invitatd sa monitorizeze in permanenta orice evolutie a cadrului juridic si a practicii
din Regatul Unit, care ar putea avea efecte negative asupra acestor domenii.

% A se vedea Acordul intre Guvernul Regatului Unit al Marii Britanii si Irlandei de Nord si Guvernul Statelor
Unite ale Americii privind accesul la datele electronice in scopul combaterii formelor grave de criminalitate,
Washington DC, SUA, 3 octombrie 2019, https://www.gov.uk/government/publications/ukusa-agreement-
on-access-to-electronic-data-for-the-purpose-of-countering-serious-crime-cs-usa-no62019.

10 A se vedea Acordul intre Statele Unite ale Americii si Uniunea Europeana privind protectia informatiilor cu
caracter personal in ceea ce priveste prevenirea, depistarea, investigarea si urmarirea penala a infractiunilor,
decembrie 2016 (denumit fin continuare ,Acordul-cadru UE-SUA”), https://eur-lex.europa.eu/legal-
content/RO/TXT/?uri=LEGISSUM%3A3104 8.

11 A se vedea articolele 46 si 47 din RGPD al Regatului Unit.

12 A se vedea hotararea Schrems 1.
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CEPD ia act de modificarile semnificative ale cadrului juridic din Regatul Unit aplicabil serviciilor de
securitate si de informatii, in special Tn ceea ce priveste interceptarea si obtinerea datelor de
comunicatii. CEPD intelege cd modificarile Tn cauza reprezintd, printre altele, un raspuns la
procedurile initiate Tn fata CJUE si a Curtii Europene a Drepturilor Omului (denumita in continuare
,CEDQ”), precum si la hotararile pronuntate recent de acestea in contextul respectiv.

n special, CEPD saluta faptul cd Regatul Unit a instituit Investigatory Powers Tribunal (Tribunalul
competentelor de investigare) (denumit in continuare ,,IPT”). IPT are competenta nu numai de a
audia cauze privind utilizarea competentelor de investigare de catre autoritatile de aplicare a legii,
ci si cauze care vizeaza utilizarea acestora de catre serviciile de informatii. Prin urmare, CEPD
considera ca IPT functioneaza ca o instanta adecvata in sensul articolului 47 din Carta drepturilor
fundamentale a Uniunii Europene (denumita in continuare ,Carta UE”).

in plus, CEPD ia act cu satisfactie de introducerea ,comisarilor judiciari” in Legea privind
competentele de investigare din 2016 (denumita in continuare ,IPA 2016”), pe care o considera o
fmbunatatire semnificativa. Acesta intelege ca o functie importanta a comisarilor judiciari este de a
aproba ex ante, in cazuri individuale, diferite masuri de supraveghere, inclusiv interceptarea
specificad si obtinerea in masa a datelor de comunicatii (asa-numita procedura de ,protectie
dubla”).

Cu toate acestea, pentru a evalua eficacitatea acestui nivel suplimentar de supraveghere, CEPD
considera ca este necesar sa se precizeze scenariile Tn care este posibild o interceptare legala fara
aprobarea comisarului pentru utilizarea competentelor de investigare (denumit Tn continuare
,IPC”) sau a comisarilor judiciari si invitd Comisia Europeana sd evalueze in continuare si sa
demonstreze ca, chiar si in cazurile in care nu se aplica procedura de protectie dubla, cadrul juridic
din Regatul Unit ofera garantii adecvate, inclusiv prin intermediul unei supravegheri ex post si al
unor cai de atac eficace aflate la dispozitia persoanelor, asigurand astfel un nivel de protectie in
esenta echivalent cu cel oferit la nivelul UE.

in plus, CEPD invitd Comisia Europeand si evalueze in continuare conditiile in care poate fi invocat
urgenta si sa ofere clarificari cu privire la posibilele cai de exercitare a drepturilor persoanelor
vizate Tn cauza si la posibilele cai de atac care le sunt oferite acestora in contextul operatiunilor de
interventie asupra echipamentelor, in special in cazul unei derogari de la procedura de protectie
dubla.

Mai mult, CEPD considera ca este nevoie de clarificari si evaluari suplimentare ale interceptarilor in
masa, Tn special in ceea ce priveste selectia si aplicarea selectorilor, pentru a clarifica masura in
care accesul la datele cu caracter personal respecta pragul stabilit de CJUE si ce garantii sunt
instituite pentru a proteja drepturile fundamentale ale persoanelor ale caror date sunt interceptate
in acest context, inclusiv in ceea ce priveste perioadele de pastrare a datelor. O evaluare
independenta din partea autoritatilor de supraveghere competente din Regatul Unit ar fi deosebit
de utild. CEPD subliniaza, de asemenea, cd este cu atat mai important faptul ca termenul de
,comunicatii transmise din/primite in strainatate” care intrd in domeniul de aplicare al practicilor
de interceptare in masa pare sa sugereze ca datele ar putea fi interceptate in mod direct si
colectate Tn masa in UE de catre Regatul Unit, inclusiv in ceea ce priveste datele in tranzit intre UE
si Regatul Unit, care ar intra in domeniul de aplicare al proiectului de decizie. Avand in vedere
importanta acestui aspect, CEPD solicita Comisiei Europene sa monitorizeze indeaproape evolutiile
in acest sens.
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Tot 1n ceea ce priveste interceptarea in masa, CEPD subliniaza consecventa aprecierii CEDO si CJUE
in aceasta privinta si reaminteste preocuparile exprimate in legatura cu datele secundare, care ar
trebui sd beneficieze de garantii specifice datorita sensibilitatii lor. Prin urmare, CEPD solicita
Comisiei Europene sa evalueze cu atentie daca garantiile prevazute de legislatia Regatului Unit
pentru o astfel de categorie de date cu caracter personal asigura un nivel de protectie in esenta
echivalent cu cel garantat in SEE.

n acest context, CEPD este constient de faptul c& raportul public din 2016 al Comitetului pentru

13 se refers la

informatii si securitate privind utilizarea competentelor de interceptare in masa
practici din cadrul juridic anterior, care a fost inlocuit ulterior de IPA 2016. Cu toate acestea, CEPD
considera ca este nevoie de o evaluare si o supraveghere independenta suplimentara a utilizarii
instrumentelor de prelucrare automata a datelor de catre autoritatile de supraveghere competente
din Regatul Unit si invita Comisia Europeana sa evalueze in continuare acest aspect, precum si
garantiile care ar fi acordate si/sau care ar putea fi acordate persoanelor vizate din SEE in acest

context.

CEPD impartdseste parerea exprimata de IPC, respectiv ca sunt necesare revizuiri si monitorizari
suplimentare pentru a se asigura ca garantiile aplicate Tn practica de autoritdtile competente in
domeniul securitatii nationale si al informatiilor pentru a remedia neconformitatile cu aplicarea
legislatiei relevante sunt mentinute si vor continua sa fie imbunatatite. De asemenea, CEPD saluta
faptul ca, in consecinta, IPC a efectuat o revizuire a abordarii sale privind verificarea practicilor de
interceptare in masa in 2019, ,care a inclus o revizuire atenta a modalitatilor complexe din punct
de vedere tehnic de punere efectiva in aplicare a interceptarii in masa” si s-a angajat sa includa ,,0
examinare detaliata a selectorilor si a criteriilor de cautare mentionate de CEDO si la care se face
referire in cele de mai sus” in verificarile practicilor de interceptare ih masa incepand cu 2020.
Avand in vedere importanta acestui aspect, CEPD fsi exprima ingrijorarea cu privire la faptul ca IPC
nu a efectuat inca o examinare detaliata a selectorilor si a criteriilor de cautare si invita Comisia
Europeana sa monitorizeze indeaproape evolutiile in acest sens, in special avand in vedere ca
formatul concret al unei astfel de supravegheri nu a fost clarificat inca.

CEPD subliniaza ca, in ceea ce priveste divulgarile de informatii in strainatate, aplicarea derogarii in
materie de securitate nationala prevazuta de legislatia Regatului Unit poate duce la absenta unor
garantii prin care sa se asigure respectarea principiilor limitarii scopului, necesitatii si
proportionalitatii sau sa se prevada acordarea sau respectarea drepturilor persoanelor, a
mecanismelor de supraveghere si de recurs intr-o masura suficienta si in tara terta de destinatie.
Prin urmare, CEPD recomanda Comisiei Europene sa examineze in continuare garantiile generale
prevazute de legislatia Regatului Unit in ceea ce priveste divulgarea de informatii in strainatate, in
special avand in vedere aplicarea derogarilor in materie de securitate nationala.

n cele din urmé&, CEPD fsi exprimé Tngrijorarea cu privire la alte forme de schimb si de divulgare de
informatii, pe baza altor instrumente, in special a diferitelor acorduri internationale incheiate de
Regatul Unit cu alte tari terte, mai ales in cazul in care aceste instrumente raman inaccesibile
publicului, cum este cazul Acordului privind serviciile de informatii Tn domeniul comunicatiilor

13 A se vedea raportul intitulat ,Report of the bulk powers review” (Raport in urma evaluarii competentelor
de interceptare in masa), realizat de evaluatorul independent al legislatiei privind terorismul, august 2016,
https://terrorismlegislationreviewer.independent.gov.uk/wp-content/uploads/2016/08/Bulk-Powers-
Review-final-report.pdf.
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dintre Regatul Unit si SUA. Efectul unui astfel de acord ar putea duce la o eludare a garantiilor
identificate Tn ceea ce priveste accesul la datele cu caracter personal si utilizarea acestora Tn scopuri
de securitate nationald. CEPD considera ca incheierea de acorduri bilaterale sau multilaterale cu
tari terte In scopul cooperarii in domeniul serviciilor de informatii, prin care se asigura un temei
juridic pentru interceptarea si obtinerea directa de date cu caracter personal sau pentru transferul
de date cu caracter personal catre aceste tari, poate afecta, de asemenea, in mod semnificativ
conditiile de utilizare ulterioara a informatiilor colectate, intrucat astfel de acorduri pot afecta
cadrul juridic privind protectia datelor din Regatul Unit, astfel cum a fost acesta evaluat.

1.3. Concluzie

CEPD considera ca evaluarea caracterului adecvat al nivelului de protectie asigurat in Regatul Unit
este unicd, avand in vedere statutul anterior al Regatului Unit de stat membru al UE. in plus,
aceasta ar fi, de asemenea, prima decizie privind caracterul adecvat al nivelului de protectie care ar
include o clauza de incetare de drept a efectelor juridice.

in consecintd, CEPD recunoaste numeroase domenii de convergentd intre cadrul de protectie a
datelor din Regatul Unit si cel al UE. Cu toate acestea, in acelasi timp si in urma unei analize atente
a proiectului de decizie a Comisiei Europene si a legislatiei Regatului Unit privind protectia datelor,
CEPD a identificat o serie de provocdri, care sunt examinate pe larg in prezentul aviz. In acest
context, CEPD doreste sa sublinieze rolul esential al Comisiei Europene in monitorizarea tuturor
evolutiilor relevante din Regatul Unit.

Avand in vedere cele de mai sus, CEPD recomanda Comisiei Europene sa abordeze provocarile
mentionate in prezentul aviz. De asemenea, CEPD invita Comisia Europeana sa monitorizeze
indeaproape toate evolutiile relevante din Regatul Unit care ar putea avea un impact asupra
echivalentei in esenta a nivelului de protectie a datelor cu caracter personal si sa ia rapid masurile
adecvate, daca este necesar.

2. INTRODUCERE

2.1. Cadrul de protectie a datelor din Regatul Unit

Cadrul de protectie a datelor din Regatul Unit se bazeaza in mare parte pe cadrul UE privind
protectia datelor (in special RGPD si LED), situatie care rezulta din faptul ca Regatul Unit a fost stat
membru al UE pand la 31 ianuarie 2020. in plus, pe lang3 faptul cd transpune Directiva UE privind
protectia datelor in materie de aplicare a legii, confera competente autoritatii nationale de
supraveghere a protectiei datelor si impune obligatii in sarcina acesteia, si anume ICO din Regatul
Unit, Legea Regatului Unit privind protectia datelor din 2018, care a intrat in vigoare la 23 mai 2018
si a abrogat Legea Regatului Unit privind protectia datelor din 1998, descrie in detaliu aplicarea
RGPD in dreptul Regatului Unit.

Astfel cum se mentioneaza in considerentul 12 din proiectul de decizie a Comisiei Europene,
Guvernul Regatului Unit a adoptat Legea din 2018 privind Uniunea Europeana (retragere), care
incorporeazd legislatia UE direct aplicabild in dreptul Regatului Unit. in temeiul legii mentionate,
ministrii Regatului Unit au competenta de a introduce legislatie secundara, prin intermediul
instrumentelor statutare, pentru a aduce modificdrile necesare dreptului Uniunii mentinut in
dreptul intern in urma retragerii Regatului Unit din UE, astfel incat aceasta legislatie sa corespunda
contextului national.

Adoptat 11



40.

41.

42.

43.

in consecintd, cadrul juridic relevant aplicabil in Regatul Unit dupd incheierea perioadei de
tranzitie'* consta in:

- Regulamentul general privind protectia datelor al Regatului Unit (denumit in continuare
»RGPD al Regatului Unit”), astfel cum a fost incorporat in dreptul Regatului Unit in temeiul
Legii din 2018 privind Uniunea Europeana (retragere) si modificat prin Regulamentele DPPEC
din 2019 [protectia datelor, a vietii private si a comunicatiilor electronice (modificare etc.)
(iesirea din UE)];

- Legea privind protectia datelor din 2018 (denumita in continuare ,DPA 2018"), astfel cum a
fost modificata prin Regulamentele DPPEC din 2019 si Regulamentele DPPEC din 2020 privind
protectia datelor, a vietii private si a comunicatiilor electronice (modificari etc.) (iesirea din
UE); si

- IPA 2016.

(denumite impreuna ,cadrul de protectie a datelor din Regatul Unit”).

2.2. Domeniul de aplicare al evaluarii CEPD

Proiectul de decizie a Comisiei Europene este rezultatul unei evaluari a cadrului de protectie a
datelor din Regatul Unit, urmate de discutii purtate cu Guvernul Regatului Unit. in conformitate cu
articolul 70 alineatul (1) litera (s) din RGPD, se asteapta ca CEPD sa prezinte un aviz independent cu
privire la constatarile Comisiei Europene, sa identifice deficientele cadrului de adecvare, daca este
cazul, si sa depuna eforturi de formulare a unor propuneri pentru abordarea acestora.

Astfel cum se mentioneaza in Criteriile de referinta privind caracterul adecvat al nivelului de
protectie in temeiul RGPD, ,informatiile furnizate de Comisia Europeana ar trebui sa fie exhaustive
si sa acorde CEPD posibilitatea de a efectua o evaluare proprie in ceea ce priveste nivelul de
protectie a datelor in tara terta” .

n acest sens, trebuie remarcat faptul cd CEPD a primit numai o parte dintre documentele relevante
pentru examinarea la timp a cadrului juridic din Regatul Unit. CEPD a primit cea mai mare parte a
legislatiei Regatului Unit mentionata in proiectul de decizie sub forma de linkuri inserate in acesta
din urma. Comisia Europeana nu a fost Tn masura sa furnizeze CEPD explicatii si angajamente scrise
din partea Regatului Unit in ceea ce priveste schimburile de date care prezinta relevanta pentru
acest exercitiu, realizate intre autoritatile Regatului Unit si Comisia Europeana?®.

14 Perioada de tranzitie se incheie la 31 decembrie 2020, data dupa care dreptul UE nu se mai aplica in
Regatul Unit. ,Perioada de gratie” (perioada ,bridge”) se incheie la 30 iunie 2021 cel tarziu si se refera la
perioada suplimentara in care transmiterea datelor cu caracter personal din SEE catre Regatul Unit nu este
considerata transfer.

15 A se vedea WP 254 rev.01, p. 3.

16 Tn ceea ce priveste: articolul 48 din RGPD (nota de subsol 78 din proiectul de decizie); garantii si masuri de
securitate sporite aplicate de operatori atunci cand prelucreaza date in contextul securitatii nationale (nota
de subsol 64 din proiectul de decizie); cerinta ca operatorul s3 analizeze dacad este necesar sa apeleze la
derogare de la caz la caz, chiar si in cazul in care a fost emis un certificat de securitate nationalad
(considerentul 126 si nota de subsol 172 din proiectul de decizie); faptul ca masurile de protectie conferite in
temeiul Acordului-cadru UE-SUA se vor aplica tuturor informatiilor cu caracter personal produse sau pastrate
in conformitate cu Acordul in temeiul legii CLOUD dintre Regatul Unit si SUA, indiferent de natura sau de tipul
de organism care formuleaza cererea, in ceea ce priveste detaliile punerii in aplicare concrete a garantiilor
privind protectia datelor care fac inca obiectul discutiilor dintre Regatul Unit si SUA, confirmarea faptului ca
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Tindnd seama de cele de mai sus si avand in vedere intervalul de timp limitat (doua luni) Tn care
CEPD trebuie sa adopte acest aviz, CEPD a ales sa se concentreze asupra unor puncte specifice
prezentate in proiectul de decizie si sa isi prezinte analiza si avizul asupra acestora.

Tntrucat procesul de analizd a vizat legislatia si practicile unei tari terte care a fost pana de curand
stat membru al UE, este evident ca CEPD a identificat numeroase aspecte ca fiind in esenta
echivalente. Avand in vedere rolul care i revine in procesul de adoptare a unei constatari cu privire
la caracterul adecvat al nivelului de protectie, precum si volumul de legi si practici care trebuie
analizate, CEPD a decis sa isi concentreze atentia asupra acelor aspecte cu privire la care a
considerat cd se impune o analizd mai atentd. Tn plus, in conformitate cu jurisprudenta CJUE, o
parte foarte importanta a analizei acopera regimul juridic al accesului in contextul securitatii
nationale la datele cu caracter personal transferate in Regatul Unit si practica aparatului de
securitate nationala din Regatul Unit. Cu toate acestea, trebuie sa se tinda seama de faptul ca
securitatea nationala este in mod evident un domeniu de drept si de practica in care legislatia
statelor membre nu este armonizata la nivelul UE si, prin urmare, poate fi diferita.

CEPD a luat in considerare cadrul european de protectie a datelor aplicabil, inclusiv articolele 7, 8 si
47 din Carta UE, si anume protejarea dreptului la viata privata si de familie, dreptul la protectia
datelor cu caracter personal si dreptul la o cale de atac eficienta si la un proces echitabil, precum si
articolul 8 din Conventia pentru apadrarea drepturilor omului si a libertatilor fundamentale
(denumita in continuare ,Conventia europeand a drepturilor omului”) care prevede protejarea
dreptului la viatd privatd si de familie. Tn plus fatd de cele de mai sus, CEPD a luat in considerare
cerintele RGPD, precum si jurisprudenta relevanta.

Obiectivul acestui exercitiu este de a oferi Comisiei Europene un aviz pentru evaluarea caracterului
adecvat al nivelului de protectie din Regatul Unit. Acest concept de ,nivel de protectie adecvat”,
care era deja prevazut in temeiul Directivei 95/46/CE, a fost dezvoltat in continuare de CJUE. Este
important de reamintit standardul stabilit de CJUE in cauza Schrems I, si anume ca, desi ,nivelul de
protectie” din tara terta trebuie sa fie ,in esenta echivalent” cu cel garantat in UE, ,mijloacele la
care aceasta tara terta a recurs, in aceasta privintd, pentru a asigura un astfel de nivel de protectie
pot fi diferite de cele puse in aplicare in cadrul Uniunii”!’. Prin urmare, obiectivul nu este de a
reflecta punctual legislatia europeana, ci de a stabili cerintele esentiale si de baza ale legislatiei
examinate. Caracterul adecvat al nivelului de protectie poate fi obtinut prin intermediul unei
combinatii de drepturi pentru persoanele vizate si obligatii pentru cei care prelucreaza date sau
care exercita control asupra prelucrarii, precum si prin supravegherea de catre organisme
independente. Cu toate acestea, normele de protectie a datelor sunt eficace numai daca sunt
executorii si sunt respectate in practica. Prin urmare, este necesar sa se ia in considerare nu doar
continutul normelor aplicabile transferului de date cu caracter personal catre o tard tertd sau o

autoritatile Regatului Unit vor permite intrarea in vigoare a acordului respectiv numai dupa ce se asigura ca
punerea sa in aplicare respecta obligatiile juridice prevdzute in acesta, inclusiv claritatea cu privire la
respectarea standardelor de protectie a datelor in legatura cu orice date solicitate in baza acordului respectiv
(considerentul 153 din proiectul de decizie); situatiile in care datele sunt transferate din UE in Regatul Unit in
cadrul domeniului de aplicare al acestui proiect de decizie si faptul ca ar exista intotdeauna o ,conexiune cu
Insulele Britanice” si orice interventie asupra echipamentelor care acopera astfel de date ar face, prin
urmare, obiectul cerintei privind mandatul obligatoriu de la sectiunea 13 alineatul (1) din IPA 2016
(considerentul 206 din proiectul de decizie); si exemplele de scopuri operationale furnizate
(considerentul 216 si nota de subsol 369 din proiectul de decizie).

17 A se vedea CJUE, C-362/14, Maximilian Schrems/Data Protection Commissioner, 6 octombrie 2015,
ECLI:EU:C:2015:650 (denumita in continuare , hotararea Schrems I”), punctele 73-74.
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50.

organizatie internationald, ci si sistemul existent pentru asigurarea eficacitatii acestor norme.
Mecanismele eficiente de punere in aplicare sunt de o importanta fundamentala pentru
eficacitatea normelor de protectie a datelor?é.

2.3. Observatii si preocupari de natura generala

in conformitate cu articolul 45 alineatul (2) litera (c) din RGPD si cu criteriile de referint3 privind
caracterul adecvat al nivelului de protectie in temeiul RGPD?®, atunci cand evalueaza caracterul
adecvat al nivelului de protectie asigurat de o tara terta, Comisia Europeana tine seama, printre
altele, de angajamentele internationale la care a aderat tara terta in cauza sau de alte obligatii care
decurg din participarea tarii terte respective la sisteme multilaterale sau regionale, mai ales in
domeniul protectiei datelor cu caracter personal, precum si de punerea in aplicare a unor astfel de
obligatii. Tn plus, ar trebui s3 se tind seama de aderarea tarii terte respective la Conventia
Consiliului Europei din 28 ianuarie 1981 pentru protejarea persoanelor fata de prelucrarea
automatizatd a datelor cu caracter personal (denumitd in continuare ,Conventia 108”)% si la
protocolul aditional?! la aceasta.

in acest sens, CEPD saluta faptul c3 Regatul Unit a aderat la Conventia europeana a drepturilor
omului si se afld sub jurisdictia CEDO. Tn plus, Regatul Unit a aderat, de asemenea, la
»Conventia 108” si la protocolul aditional la aceasta, a semnat ,Conventia 108+”?2 in 2018 si
lucreaza in prezent la ratificarea acesteia.

Astfel cum se mentioneaza in considerentul 281 din proiectul de decizie, Comisia Europeana
trebuie sa tind seama de faptul cd, odata cu incheierea perioadei de tranzitie prevazute in Acordul
de retragere??, Regatul Unit administreazd, aplica si asigurd respectarea propriului regim de
protectie a datelor si, de indata ce dispozitia provizorie (dispozitia , bridge”) prevazuta la articolul
FINPROV.10A din Acordul comercial si de cooperare UE-Regatul Unit?* inceteaza sa se aplice, acest
lucru poate implica, in special, modificari ale cadrului de protectie a datelor evaluat in proiectul de
decizie, precum si alte evolutii relevante.

18 A se vedea WP 254 rev.01, p. 2.

19 A se vedea WP 254 rev.01, p. 2.

20 A se vedea Conventia pentru protejarea persoanelor fata de prelucrarea automatizata a datelor cu caracter
personal, ,Conventia 108”, 28 ianuarie 1981.

21 A se vedea Protocolul aditional la Conventia pentru protejarea persoanelor fata de prelucrarea
automatizata a datelor cu caracter personal, cu privire la autoritatile de control si fluxul transfrontalier al
datelor, deschis spre semnare la 8 noiembrie 2001.

22 A se vedea Protocolul de modificare a Conventiei pentru protejarea persoanelor fatd de prelucrarea
automatizata a datelor cu caracter personal (denumit in continuare ,,Conventia 108+”), 18 mai 2018.

23 A se vedea Acordul privind retragerea Regatului Unit al Marii Britanii si Irlandei de Nord din Uniunea
Europeand si din Comunitatea Europeana a Energiei Atomice (JO L 029, 31.1.2020, p. 7).

24 A se vedea Acordul comercial si de cooperare intre Uniunea Europeand si Comunitatea Europeand a
Energiei Atomice, pe de o parte, si Regatul Unit al Marii Britanii si Irlandei de Nord, pe de alta parte (JO L 444,
31.12.2020, p. 14).
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Prin urmare, Comisia Europeana a decis sa includa o clauza de incetare de drept a efectelor juridice
n proiectul sdu de decizie?*, stabilind data expirarii la patru ani de la intrarea in vigoare a deciziei.

Este important de remarcat faptul ca posibilitatea ministrilor Regatului Unit si a secretarului de stat
al Regatului Unit de a introduce legislatie secundara dupa incheierea perioadei de gratie poate
conduce, n viitor, la o divergenta semnificativa a cadrului de protectie a datelor din Regatul Unit
fata de cadrul de protectie a datelor din UE.

intr-adevar, Guvernul Regatului Unit si-a exprimat intentia de a elabora politici separate si
independente in domeniul protectiei datelor, care pot conduce ulterior la divergente fata de
legislatia europeana privind protectia datelor?®. Aceasta intentie vizeaza includerea aspectelor
legate de datele cu caracter personal in acordurile comerciale?’, ceea ce implica riscul reducerii
nivelului de protectie a datelor cu caracter personal asigurat de Regatul Unit%,

n cele din urm3, nu numai de la incheierea perioadei de tranzitie, jurisprudenta CJUE nu mai este
obligatorie pentru Regatul Unit, iar hotdrarile deja adoptate ale CJUE, considerate jurisprudenta
retinuta Tn cadrul juridic al Regatului Unit, ar putea sa nu mai fie obligatorii pentru Regatul Unit,
deoarece, in special, Regatul Unit are posibilitatea de a modifica dreptul Uniunii mentinut in

25 A se vedea articolul 4 din proiectul de decizie. A se vedea, de asemenea, considerentul 282 din proiectul de
decizie.

% Strategia nationald a Regatului Unit privind datele (actualizatd ultima datd la 9 decembrie 2020,
https://www.gov.uk/government/publications/uk-national-data-strategy/national-data-strategy) include
urmatoarele aspecte in cadrul misiunilor sale: ,Promovarea fluxului international de date. Fluxul
transfrontalier de informatii alimenteaza operatiunile comerciale, lanturile de aprovizionare si comertul la
nivel mondial, stimuland cresterea economica in intreaga lume. Acesta are, de asemenea, un rol mai amplu in
societate. Transferul datelor cu caracter personal garanteaza plata salariilor si contribuie la pastrarea
contactului cu cei dragi de la distanta. in plus, astfel cum a demonstrat pandemia de COVID-19, schimbul de
date privind sanatatea poate contribui la cercetarea stiintifica vitald in domeniul bolilor, reprezentand in
acelasi timp un factor unificator al raspunsului statelor la urgentele sanitare globale. Dupa ce a parasit
Uniunea Europeana, Regatul Unit va promova beneficiile pe care le pot oferi datele. Vom promova cele mai
bune practici pe plan intern si vom colabora cu partenerii internationali pentru a ne asigura ca datele nu
sunt limitate in mod necorespunzator de frontierele nationale si de regimuri de reglementare fragmentate,
astfel incat acestea sa poata fi utilizate la intregul lor potential” (subliniere adaugata).

27 |bidem: ,Facilitarea fluxurilor transfrontaliere de date: Vom depune eforturi la nivel mondial pentru a
elimina barierele inutile din calea fluxurilor internationale de date. Vom conveni asupra unor dispozitii
ambitioase privind datele in cadrul negocierilor noastre comerciale si vom utiliza noua noastra pozitie
independenta in cadrul Organizatiei Mondiale a Comertului pentru a influenta pozitiv normele comerciale
privind datele. Vom elimina obstacolele din calea transferurilor internationale de date, care sprijina
cresterea si inovarea, inclusiv prin dezvoltarea unei noi capacitati a Regatului Unit care sa ofere mecanisme
noi si inovatoare pentru transferurile internationale de date. Vom colabora, de asemenea, cu parteneri din
cadrul G20 pentru a crea interoperabilitate intre regimurile nationale de date in vederea reducerii la
minimum a frictiunilor in momentul transferului de date intre diferite tari” (subliniere adaugata).

28 A se vedea Rezolutia Parlamentului European din 12 decembrie 2017 , Catre o strategie in domeniul
comertului digital” [2017/2065(INI)], sectiunea V, in care se subliniaza cd ,protectia datelor cu caracter
personal nu este negociabila 1n cadrul acordurilor comerciale [ale UE]”, disponibilda la adresa:
https://www.europarl.europa.eu/doceo/document/TA-8-2017-0488 RO.pdf. A se vedea, de asemenea,
Rezolutia Parlamentului European din 25 martie 2021 referitoare la raportul de evaluare al Comisiei privind
punerea in aplicare a Regulamentului general privind protectia datelor, la doi ani de la aplicarea acestuia,
punctul 28, in care se afirma urmatoarele: ,sprijina practica Comisiei Europene de a trata protectia datelor si
fluxurile de date cu caracter personal separat de acordurile comerciale”,

https://www.europarl.europa.eu/doceo/document/TA-9-2021-0111 RO.html.
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55.

56.

57.

58.

dreptul intern dupa incheierea perioadei de gratie si Curtea Suprema a Regatului Unit nu se mai
supune jurisprudentei UE retinute in jurisprudenta interna®.

Avand in vedere riscurile legate de posibila abatere a cadrului de protectie a datelor din Regatul
Unit de la acquis-ul UE dupa incheierea perioadei de gratie, CEPD saluta decizia Comisiei
Europene de a introduce in proiectul de decizie o clauza de incetare de drept a efectelor juridice
cu un termen de patru ani. Cu toate acestea, CEPD ar dori sa sublinieze in acest context
importanta rolului de monitorizare al Comisiei Europene®. Intr-adevar, Comisia Europeana ar
trebui sa monitorizeze toate evolutiile relevante din Regatul Unit care ar putea avea un impact
asupra echivalentei in esenta a nivelului de protectie a datelor cu caracter personal transferate in
temeiul deciziei privind caracterul adecvat al nivelului de protectie referitoare la Regatul Unit, in
mod continuu si permanent, de la intrarea in vigoare a acestei decizii. In plus, Comisia Europeand
ar trebui sa ia masuri corespunzatoare prin suspendarea, modificarea sau abrogarea deciziei
privind caracterul adecvat al nivelului de protectie, in functie de circumstantele specifice, in cazul
in care, dupa adoptarea deciziei privind caracterul adecvat al nivelului de protectie, Comisia
Europeana are indicii ca in Regatul Unit nu se mai asigura un nivel de protectie adecvat.

La randul sau, CEPD va depune toate eforturile pentru a informa Comisia Europeana cu privire la
orice actiune relevanta intreprinsa de autoritatile de supraveghere a protectiei datelor (denumite
in continuare ,,AS”) din statele membre in sectorul comercial sau in cel privat, in special cu privire la
plangerile formulate de persoanele vizate din SEE in legatura cu transferul datelor cu caracter
personal din SEE catre Regatul Unit.

3. ASPECTE GENERALE PRIVIND PROTECTIA DATELOR

3.1. Principii referitoare la continut

Capitolul 3 din Criteriile de referinta privind caracterul adecvat al nivelului de protectie in temeiul
RGPD este dedicat principiilor referitoare la continut. Sistemul unei tari terte trebuie sa contina
aceste principii pentru ca nivelul sdu de protectie a datelor sa fie considerat in esenta echivalent cu
cel garantat in UE. CEPD recunoaste faptul ca Regatul Unit nu are o constitutie codificata, respectiv
€a nu exista niciun document unic care sa stabileasca normele sale fundamentale de reglementare.
Cu toate acestea, dreptul la respectarea vietii private si de familie (si dreptul la protectia datelor ca
parte a acestui drept), precum si dreptul la un proces echitabil3! sunt incluse in Legea privind
drepturile omului din 1998, iar valoarea constitutionala a acestui statut a fost recunoscuta de
instantele din Regatul Unit. Intr-adevir, Legea privind drepturile omului din 1998 incorporeazd
drepturile previzute in Conventia europeand a drepturilor omului2. Tn plus, Legea privind
drepturile omului din 1998 include o dispozitie foarte importanta, si anume ca orice actiune a
autoritatilor publice trebuie s3 fie compatibild cu Conventia european3 a drepturilor omului33.

Lasand la o parte diferentele structurale si de forma dintre legislatia Regatului Unit si cea a UE,
CEPD observa, dupa cum este de asteptat, ca abordarea Regatului Unit in materie de protectie a

29 A se vedea articolul 6 alineatele (3)-(6) din Legea din 2018 privind Uniunea Europeana (retragere).

30 A se vedea articolul 45 alineatul (4) din RGPD.

31 A se vedea articolele 6 si 8 din Conventia europeana a drepturilor omului (anexa 1 la Legea privind
drepturile omului din 1998).

32 pentru mai multe informatii, a se vedea considerentele 8-10 din proiectul de decizie.

33 A se vedea articolul 6 din Legea privind drepturile omului din 1998.
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datelor este similara cu cea din UE, ca urmare a faptului ca Regatul Unit a fost stat membru al UE
pana la 31 ianuarie 2020. Prin urmare, numeroase principii referitoare la continut sunt aliniate la
principiile RGPD si, astfel, asigura un nivel de protectie in esentd echivalent cu cel oferit de UE.
CEPD a decis sa nu dezvolte in continuare analiza cu privire la acele principii referitoare la continut
care sunt aliniate la legislatia UE si este satisfacut de analiza furnizata de Comisia Europeana in
proiectul sau de decizie. Astfel de principii referitoare la continut includ, de exemplu, urmatoarele:
concepte (de exemplu, ,date cu caracter personal”; ,prelucrarea datelor cu caracter personal”;
,operator”); motive care justifica prelucrarea legald si echitabild Tn scopuri legitime; limitarea
scopului; calitatea si proportionalitatea datelor; pastrarea, securitatea si confidentialitatea datelor;
transparenta; categoriile speciale de date; marketingul direct; procesul decizional automatizat si
crearea de profiluri. CEPD ia act, de asemenea, de faptul cda RGPD al Regatului Unit si DPA 2018
includ principii referitoare la continut care depdsesc ceea ce este necesar potrivit criteriilor de
referintd privind caracterul adecvat al nivelului de protectie in temeiul RGPD si reflecta principiile
incluse in RGPD, asigurand astfel un nivel mai ridicat de protectie in Regatul Unit. Astfel de principii
referitoare la continut sunt, de exemplu, cele legate de notificdrile privind Tncalcarea securitatii
datelor cu caracter personal, responsabilul cu protectia datelor, evaluarile impactului asupra
protectiei datelor, protectia datelor incepadnd cu momentul conceperii si protectia implicita a
datelor.

Cu toate acestea, astfel cum s-a mentionat in introducere, CEPD doreste sa abordeze in mod
specific Tn prezentul aviz anumite puncte cu privire la care CEPD isi exprima ingrijorarea si ar dori sa
solicite clarificari din partea Comisiei Europene.

Asa-numita ,derogare privind imigratia”, prevazuta in anexa 2 la DPA 2018, partea 1, punctul 4
permite operatorilor implicati in ,controlul imigratiei” sa nu aplice anumite drepturi ale
persoanelor vizate prevazute de DPA 2018 in cazul in care acest lucru ar putea ,prejudicia
mentinerea unui control eficace al imigratiei” sau ,investigarea sau detectarea activitatilor care ar
submina mentinerea unui control eficace al imigratiei”.

34 si cum s-a mentionat in

Astfel cum a recunoscut Comisia Europeana in proiectul sau de decizie
avizul Comisiei pentru libertati civile, justitie si afaceri interne a Parlamentului European referitor la
incheierea, in numele Uniunii, a Acordului comercial si de cooperare UE-Regatul Unit>®, aceastd

derogare este formulata ,,in sens larg”. Derogarea se aplica urmatoarelor drepturi: dreptului de a fi

34 A se vedea considerentele 62-65 din proiectul de decizie.

357n acest sens, in legdturd cu formularea in sens larg a derogérii privind imigratia, a se vedea Avizul Comisiei
pentru libertati civile, justitie si afaceri interne referitor la incheierea, in numele Uniunii, a Acordului
comercial si de cooperare dintre Uniunea Europeanad si Comunitatea Europeana a Energiei Atomice, pe de o
parte, si Regatul Unit al Marii Britanii si Irlandei de Nord, pe de alta parte, si a Acordului dintre Uniunea
Europeana si Regatul Unit al Marii Britanii si Irlandei de Nord privind procedurile de securitate pentru
schimbul de informatii clasificate si protectia acestora [2020/0382(NLE)], 5 februarie 2021,
https://www.europarl.europa.eu/doceo/document/LIBE-AL-680848 RO.pdf, punctul 10: ,reaminteste, fin
acest sens, rezolutiile Parlamentului din februarie si iunie 2020, care subliniaza exceptia generala si extinsa
pentru prelucrarea datelor cu caracter personal in scopuri legate de imigratie prevazuta de Legea Regatului
Unit privind protectia datelor” si punctul 11: ,considera ca exceptia generala si extinsa pentru prelucrarea
datelor cu caracter personal in scopul imigratiei prevazuta de Legea Regatului Unit privind protectia datelor
[...] trebuie modificata Thainte de a se putea lua o decizie valabild privind adecvarea” (subliniere addugata).
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63.

64.

informat, dreptului de acces, dreptului la stergerea datelor, dreptului la restrictionarea prelucrarii
si dreptului la opozitie.

in plus, este important de remarcat faptul cd aceast3 derogare se aplica si in cazul in care datele cu
caracter personal nu sunt colectate in scopul controlului imigratiei de catre un operator
(,operatorul 1”), dar sunt totusi puse de acesta din urma la dispozitia unui alt operator (,,operatorul
2”), care prelucreaza astfel de date cu caracter personal in scopul controlului imigratiei (de
exemplu, Ministerul de Interne din Regatul Unit)3®.

n cauza Open Rights Group si altii, R (in baza cererii inaintate de aceasta)/Secretary of State for the
Home Department si altii, 2019, Inalta Curte de Justitie (EWHC) 2562 (sectia de contencios
administrativ) (3 octombrie 2019), reclamantii au contestat legalitatea derogarii privind imigratia
pe motiv ca aceasta contravine articolului 23 din RGPD si este incompatibila cu drepturile garantate
de articolele 7 si 8 din Carta UE privind viata privat3 si protectia datelor cu caracter personal. inalta
Curte de Justitie (denumitd in continuare ,lnalta Curte”) a examinat legalitatea derogrii privind
imigratia prevazuta la punctul 4 din partea 1 a anexei 2 la DPA 2018 si a concluzionat in favoarea
legalitatii acesteia.

n special, Inalta Curte a apreciat ca:

- ,l...] derogarea privind imigratia este in mod clar o chestiune de «interes public important» si
urmareste un scop legitim. [...]”, punctul 30;

- ,derogarea privind imigratia indeplineste cerintele in baza carora o masura este considerata
«in conformitate cu legea». [...]”, punctul 38;

- ,Derogarea privind imigratia poate fi aplicata numai daca si Tn masura in care respectarea
«dispozitiilor enumerate din RGPD» ar putea prejudicia mentinerea unui control eficace al
imigratiei sau investigarea sau detectarea activitatilor care ar submina mentinerea unui
control eficace al imigratiei. Cuvintele «ar putea prejudicia», Tn contextul Legii privind
protectia datelor din 1998 (care a precedat DPA 2018), au fost interpretate ca insemnand

36 A se vedea exemplul oferit in ghidul ICO intitulat ,,Guide to the General Data Protection Regulation (GDPR)”
[Ghidul privind Regulamentul general privind protectia datelor (RGPD)], v. 1 ianuarie 2021, p. 307 (subliniere
addugata): ,, O organizatie privata (operatorul 1) informeazad Ministerul de Interne (operatorul 2) cu privire la
un angajat despre care se crede ca a prezentat documente false pentru a-si dovedi identitatea si calificarile in
vederea obtinerii unui loc de munca. Angajatorul furnizeaza Ministerului de Interne informatiile relevante.
Dreptul persoanei respective de a fi informata ca datele sale cu caracter personal au fost transmise
Ministerului de Interne este limitat in masura in care punerea sa in aplicare ar putea prejudicia investigatia.
Prin urmare, angajatorul nu are obligatia de a informa persoana respectiva ca informatiile sale au fost
transmise Ministerului de Interne si, la randul sau, Ministerul de Interne nu are obligatia de a-i transmite
persoanei respective o declaratie de confidentialitate prin care o informeaza ca ii prelucreaza datele cu
caracter personal. Derogarea se aplica ambilor operatori in aceeasi masura.

Cu toate acestea, angajatul solicitd o copie a datelor sale cu caracter personal de la Ministerul de Interne,
care desfdsoara investigatia cu privire la acesta. Ministerul de Interne se poate baza pe derogare pentru a
refuza divulgarea unei parti din datele acestuia in cazul in care aceasta ar putea prejudicia investigatia. In
cazul in care angajatul adreseaza o cerere similard angajatorului siau, acesta ar putea, de asemenea, sa
aplice derogarea in aceeasi masurd.”

Cu alte cuvinte, astfel cum s-a clarificat la pagina 300: ,in majoritatea cazurilor, Ministerul de Interne sau una
dintre agentiile sale/unul dintre contractantii sai va fi operatorul care aplicd aceastd derogare. Cu toate
acestea, este important de remarcat faptul ca aplicarea acestei derogari nu se limiteaza doar la Ministerul de
Interne. Aceasta poate fi, de asemenea, relevanta pentru alti operatori, cum ar fi angajatorii, universitatile si
politia, care colaboreaza cu Ministerul de Interne in materie de imigratie.”
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«exista o sansa foarte semnificativa de prejudiciere a interesului public specific. Gradul de risc
trebuie sa fie de asa natura incat prejudicierea acestor interese «sa fie foarte probabild», chiar
daca riscul este departe de a fi mai degraba probabil decat improbabil [...]”, punctul 39
(subliniere adaugata).

Trebuie remarcat faptul ca, potrivit informatiilor detinute de CEPD, aceasta hotarare nu este
definitiva si a facut obiectul unui recurs.

Astfel cum se specifica Tn Orientarile CEPD privind restrictiile in temeiul articolului 23 din RGPD
(denumite in continuare ,Orientdrile privind articolul 23 din RGPD”)%’, ,[...] in contextul RGPD,
restrictiile sunt prevazute intr-o masura legislativa, se referd la un numar limitat de drepturi ale
persoanelor vizate si/sau de obligatii ale operatorului enumerate la articolul 23 din RGPD,
respecta esenta drepturilor si a libertatilor fundamentale in cauza, constituie o masura necesara si
proportionala intr-o societate democratica si asigura unul dintre temeiurile prevazute la
articolul 23 alineatul (1) din RGPD [...]”.38

CEPD reaminteste, de asemenea, c3, in considerentul 41 din RGPD, se prevede ca ,[o]ri de cate ori
prezentul regulament face trimitere la un temei juridic sau la o masura legislativa, aceasta nu
necesita neaparat un act legislativ adoptat de catre un parlament, fara a aduce atingere cerintelor
care decurg din ordinea constitutionala a statului membru in cauza. Cu toate acestea, un astfel de
temei juridic sau o astfel de masura legislativa ar trebui sa fie clara si precisa, iar aplicarea acesteia
ar trebui sa fie previzibila pentru persoanele vizate de aceasta, in conformitate cu jurisprudenta
Curtii de Justitie a Uniunii Europene [...] si a Curtii Europene a Drepturilor Omului” (subliniere
adaugata).

Desi CEDO a precizat cd ,[iln ceea ce priveste termenul «prevazut de lege», care figureaza la
articolele 8-11 din Conventie, [CEDO] observa ca a inteles intotdeauna termenul «lege» in sensul
sau «material» si nu n sensul sau «formal»; acesta a inclus atat «legea scrisa», care cuprinde acte
legislative de rang inferior, cat si masuri de reglementare luate de organismele de reglementare
profesionale Tn temeiul competentelor independente de reglementare care le-au fost delegate de
parlament, precum si legi nescrise. Termenul de «lege» trebuie inteles ca incluzand atat dreptul
statutar, cat si jurisprudenta”3®. Orientarile privind articolul 23 din RGPD reamintesc ca ,,[p]otrivit
jurisprudentei CJUE, orice masura legislativa adoptatd in temeiul articolului 23 alineatul (1) [din]
RGPD trebuie sa respecte, in special, cerintele specifice prevazute la articolul 23 alineatul (2) din
RGPD. Articolul 23 alineatul (2) [din] RGPD prevede ca masurile legislative care impun restrictii
asupra drepturilor persoanelor vizate si a obligatiilor operatorilor contin, dupa caz, dispozitii
specifice in ceea ce priveste o serie de criterii enumerate mai jos. Ca reguld generala, toate
cerintele detaliate mai jos ar trebui sa fie incluse in masura legislativa care impune restrictii in
temeiul articolului 23 [din] RGPD"4°,

37 A se vedea Orientarile CEPD 10/2020 privind restrictiile in temeiul articolului 23 din RGPD, versiunea 1.0,
adoptate la 15 decembrie 2020, in curs de finalizare in urma procedurii de consultare publica,
https://edpb.europa.eu/our-work-tools/public-consultations-art-704/2020/guidelines-102020-restrictions-
under-article-23 en.

38 A se vedea Orientdrile privind articolul 23 din RGPD, punctul 9, p. 5.

% A se vedea CEDO, Sanoma Uitgevers B.V./Tdrile de Jos, 14 septembrie 2010,
EC:ECHR:2010:0914JUD003822403, punctul 83 (subliniere adaugata).

40 A se vedea Orientdrile privind articolul 23, punctele 45 si 46, p. 11. Potrivit articolului 52 alineatul (3) din
Carta UE, ,[(ln masura in care prezenta carta contine drepturi ce corespund unor drepturi garantate prin
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in aceastd privintd, se poate observa c3 derogarea privind imigratia nu specifici urmatoarele

elemente mentionate la articolul 23 alineatul (2) din RGPD:

- ,garantiile pentru a preveni abuzurile sau accesul sau transferul ilegal” [litera (d)];

- ,operatorul sau categoriile de operatori” [litera (e)]*!;

- ,riscurile pentru drepturile si libertatilor persoanelor vizate” [litera (g)];

- ,dreptul persoanelor vizate de a fi informate cu privire la restrictie, cu exceptia cazului in care
acest lucru poate aduce atingere scopului restrictiei” [litera (h)].

Ghidul ICO intitulat ,Guide to the General Data Protection Regulation (GDPR)” [Ghidul privind
Regulamentul general privind protectia datelor (RGPD)]*?, care include un capitol despre
,derogarea privind imigratia”, nu prevede clarificari asupra acesteia, insa nu poate in sine sa
prevadd norme obligatorii care s vind in completarea sa. in plus, problema ,calitatii legii” este
deosebit de relevanta, avand in vedere importanta drepturilor restrictionate si extinderea

derogarii*3.

Conventia europeand pentru apararea drepturilor omului si a libertatilor fundamentale, intelesul si
intinderea lor sunt aceleasi ca si cele prevazute de conventia mentionatd. Aceasta dispozitie nu impiedica
dreptul Uniunii sa confere o protectie mai largd”. Tn ceea ce priveste notiunea , previzut de lege”, in temeiul
articolului 52 alineatul (1) din Carta UE, ar trebui utilizate criteriile elaborate de CEDO, astfel cum s-a sugerat
in mai multe concluzii ale avocatului general al CJUE (a se vedea, de exemplu, concluziile prezentate in
cauzele conexate C-203/15 si C-698/15, Tele2 Sverige AB, ECLI:EU:C:2016:572, punctele 137-154 si in cauza C-
70/10, Scarlet Extended, ECLI:EU:C:2011:255, punctele 88-114). Prin urmare, se poate face trimitere, printre
altele, la hotaradrea CEDO fin cauza Weber si Saravia/Germania, punctul 84: ,Curtea reitereaza ca expresia
«prevazut de lege» in intelesul articolului 8 alineatul (2) [din Conventia europeana a drepturilor omului]
impune, in primul rand, ca masura contestatd sa fi avut vreun temei stabilit in conformitate cu legislatia
interna, referindu-se, de asemenea, la calitatea legii in cauza si impunand ca aceasta sa fie accesibila
persoanei in cauza, care, in plus, trebuie sa fie in masura sa prevada consecintele acesteia pentru ea, precum
si sa fie compatibild cu statul de drept.” (subliniere addugata).

A se vedea, de asemenea, considerentul 41 din RGPD: ,Cu toate acestea, [un astfel de temei juridic] sau o
astfel de masura legislativa ar trebui sa fie clara si precisa, iar aplicarea acesteia ar trebui sa fie previzibila
pentru persoanele vizate de aceasta, in conformitate cu jurisprudenta Curtii de Justitie a Uniunii Europene
[...] si a Curtii Europene a Drepturilor Omului” (subliniere adaugata).

41 A se vedea cauza aflatd pe rolul Tnaltei Curti mentionatd anterior, punctul 54: ,in opinia mea, nu exista
nicio neregularitate cu privire la faptul ca derogarea privind imigrarea este disponibila pentru toti operatorii
de date care prelucreaza date in scopurile specificate. Astfel cum subliniaza paratii, in absenta alineatelor 4
punctele (3)-(4), derogarea privind imigratia ar fi lipsitd de efect util in cazurile in care datele sunt obtinute de
la terti (cum ar fi o autoritate locald sau administratia fiscala si vamala a Regatului Unit) in scopul mentinerii
unui control eficace al imigratiei” (subliniere adaugata), confirmandu-se astfel aplicarea generalizata a
restrictiilor.

42 Ghidul ICO intitulat ,Guide to the General Data Protection Regulation (GDPR)” [Ghidul privind
Regulamentul general privind protectia datelor (RGPD)], v. 1 ianuarie 2021, p. 299-307.

43 A se vedea punctul 57 din cauza aflatd pe rolul Tnaltei Curti mentionatd mai sus: ,,DI Knight m& informeaza
ca, in ceea ce priveste orientarile privind derogarea, acestea sunt in curs de finalizare de catre comisar, insa
ele vor fi considerate exclusiv «statutare», in sensul cd sunt emise in baza competentelor comisarului n
temeiul articolului 57 alineatul (1) din RGPD. Acestea nu vor avea niciun statut juridic in conformitate cu DPA
2018."

Justificarea introducerii unor orientdri obligatorii din punct de vedere juridic sustinute de ICO este
mentionata Tn special la punctele 56-60 din hotarare:

,,56. In sfarsit, vom aborda argumentul comisarului potrivit ciruia, in absenta unor orientari statutare care s
o Tnsoteasca si care sa ofere garantii cu privire la sensul si aplicarea derogarii privind imigratia, derogarea nu
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A fortiori, ,testul prejudiciilor” nu prevede garantiile pentru a preveni abuzurile sau accesul sau
transferul ilegal, care sa fie puse in aplicare, de exemplu, de Ministerul de Interne.

Avand in vedere toate cele de mai sus, CEPD remarcda faptul ca sunt necesare clarificari
suplimentare cu privire la aplicarea derogarii privind imigratia.

in plus, CEPD remarc3 lipsa unui instrument obligatoriu din punct de vedere juridic care s& clarifice
derogarea privind imigratia pentru a analiza daca aceasta este in esenta echivalenta cu articolul 23
din RGPD si cu articolele 7 si 8 din Carta UE. in acelasi timp, CEPD considera cd necesitatea si
proportionalitatea domeniului larg de aplicare ratione personae al derogarii privind imigratia
trebuie sa fie demonstrate in continuare de Comisia Europeana si sustinute de probe.

ar reprezenta o punere in aplicare proportionalad a articolului 23 alineatul (1) din RGPD. DI Knight afirma ca
dispozitia este proportionald, in cazul in care este completata de astfel de orientari.

57. DI Knight ma informeaza c3, in ceea ce priveste orientarile privind derogarea, acestea sunt in curs de
finalizare de catre comisar, insa ele vor fi considerate exclusiv «statutare», in sensul ca sunt emise in baza
competentelor comisarului in temeiul articolului 57 alineatul (1) din RGPD. Acestea nu vor avea niciun statut
juridic in conformitate cu DPA 2018. inteleg, de asemenea, ca Ministerul de Interne a elaborat un proiect de
orientdri interne pentru personal in legatura cu derogarea privind imigratia (a se vedea punctul 22 de mai
sus). In practica, orientarile emise de comisar au impact, indiferent de temeiul lor juridic. Cu toate acestea,
comisarul nu detine competenta de a emite orientari «obligatorii» de tipul celor avute in vedere de Curtea
Suprema in cauza Christian Institute (la punctele 101 si 107). Se pare ca legislatia primara ar fi necesara in
cazul in care s-ar considera necesar sa existe orientdri care sa vizeze derogarea privind imigratia cu acelasi
statut precum codurile de practica prevazute in prezent la articolele 121-124 din DPA 2018.

58. In argumentatia sa privind orientdrile statutare, domnul Knight sustine c3 respectivul context in care se
inscrie utilizarea derogarii privind imigratia vizeaza in mod necesar preocuparile cu privire la necesitatea si
proportionalitatea existentei si a utilizarii sale. El atrage atentia asupra a doua aspecte, in special in context
juridic. Tn primul rand, datele cu caracter personal cirora li se aplicd derogarea privind imigratia sunt in mod
inerent susceptibile sa implice date din categorii speciale in sensul articolului 9 alineatul (1) din RGPD (si
anume date ,care dezvaluie originea rasiald sau etnicd”). Astfel de date sunt identificate in RGPD deoarece
necesitd un nivel de protectie mai ridicat (Avizul 1/15, 2019, 3 CMLR 25, punctul 141). Tn al doilea rand, este o
propunere de baza a legislatiei privind protectia datelor ca dreptul de acces al persoanelor vizate sa fie
deosebit de important in calitate de cale de acces la exercitarea celorlalte drepturi conferite persoanelor
vizate [a se vedea Hotdrdrea YS/Minister voor Immigratie, Integratie en Asiel, C-141/12, EU:C:2014:2081;,
2015, 1 CMLR 18 punctul 44).

59. DI Knight identifica patru aspecte de ordin practic. in primul rand, situatia in care operatorii nu explica
persoanelor vizate ca s-au bazat pe o derogare statutara si nici nu furnizeaza un rezumat amplu al motivelor
pentru care persoana vizata nu va fi informata cu privire la aplicarea derogarii si nu va putea sa o conteste in
mod eficace in consecinta. Tn al doilea rand, persoanele vizate vor depinde in special de operatori in ceea ce
priveste aplicarea cu atentie a derogarii si numai in masura in care este necesara. Desi orice persoana vizata
are dreptul de a adresa o plangere comisarului cu privire la aplicarea derogarii sau de a introduce o actiune in
justitie, este probabil ca persoana vizata sa nu isi cunoasca drepturile si sa nu dispuna de fonduri pentru a lua
masuri legale, in cazul in care este necesara respectarea prompta si exacta a drepturilor de protectie a
datelor. Tn al treilea rand, in calitate de imigrant, este probabil ca persoana vizat3 si se afle intr-o situatie
vulnerabild. Tn al patrulea rand, aceasta nu este o problem3 abstractd, avand in vedere probele prezentate de
parati in legatura cu utilizarea derogarii privind imigratia (a se vedea punctul 4 de mai sus).

60. DI Knight sugereaza ca exista o paraleld stransa intre prezenta contestatie a derogarii privind imigratia si
motivarea Curtii in cauza Christian Institute, 2016, UKSC 51. La fel ca in cauza Christian Institute, acesta
sustine ca derogarea privind imigratia este largd, utilizeaza termeni care nu au fost definiti, aplica un prag
scdzut, face obiectul unor controale care nu sunt evidente la prima vedere si se aplica unei game foarte largi
de contexte si drepturi. Spre deosebire de cauza Christian Institute, nu exista orientari publice disponibile, cu
atat mai putin orientari statutare de care sa trebuiasca sa se tind seama, in legatura cu derogarea privind
imigratia.”
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Tn concluzie, CEPD invitd Comisia Europeand s verifice stadiul procedurilor in cauza Open Rights
Group si altii, R (in baza cererii inaintate de aceasta)/Secretary of State for the Home Department
si altii, 2019, inalta Curte de Justitie (EWHC) 2562 (sectia de contencios administrativ) mentionat3
mai sus si, intrucat aceasta hotarare nu este definitiva (nu are autoritate de lucru judecat), sa
verifice daca este confirmata sau revizuita prin hotararea pronuntata in apel, tindnd seama de
orice actualizare in aceasta privinta si specificdnd-o in decizia privind caracterul adecvat al
nivelului de protectie. CEPD solicita, de asemenea, Comisiei Europene sa furnizeze informatii
suplimentare cu privire la necesitatea si proportionalitatea derogarii privind imigratia, in special
avand in vedere domeniul larg de aplicare ratione personae.

Tn acelasi timp, CEPD invitd Comisia Europeand s analizeze in continuare daci exist3 garantii
suplimentare in cadrul juridic din Regatul Unit sau daca acestea ar putea fi avute in vedere, de
exemplu, prin intermediul unor instrumente obligatorii din punct de vedere juridic care ar
completa derogarea privind imigratia, sporind previzibilitatea acesteia si garantiile pentru
persoanele vizate si permitand, de asemenea, o evaluare si o monitorizare mai buna si prompta a
cerintelor privind necesitatea si proportionalitatea.

Articolul 44 din RGPD prevede ca transferurile si transferurile ulterioare de date cu caracter
personal au loc doar daca nivelul de protectie a persoanelor fizice garantat de RGPD nu este
subminat. Prin urmare, datele cu caracter personal transferate din SEE in Regatul Unit pe baza
deciziei privind caracterul adecvat al nivelului de protectie beneficiaza de un nivel de protectie in
esenta echivalent cu cel oferit Tn temeiul cadrului UE privind protectia datelor. Aceasta inseamna
nu numai ca legislatia Regatului Unit trebuie sa fie ,,in esenta echivalenta” cu legislatia UE in ceea
ce priveste prelucrarea datelor cu caracter personal transferate catre Regatul Unit in temeiul
proiectului de decizie, ci si ca normele aplicabile in Regatul Unit cu privire la transferul ulterior al
acestor date catre tari terte trebuie sa asigure in continuare un nivel de protectie in esenta
echivalent.

Prin urmare, este important ca orice transfer ulterior din Regatul Unit catre o alta tara terta de date
cu caracter personal din SEE sa fie protejat in mod corespunzator prin garantii sau sa fie efectuat in
conformitate cu normele privind derogérile** pentru a asigura continuitatea protectiei oferite de
legislatia UE. Intr-adevir, daci nu se poate oferi o astfel de protectie, transferurile ulterioare de
date cu caracter personal din SEE nu ar trebui sa aiba loc.

CEPD recunoaste ca Regatul Unit a reflectat, in cea mai mare parte, capitolul V din RGPD in RGPD al
Regatului Unit (articolele 44-49) si in DPA 2018%. Cu toate acestea, CEPD a identificat anumite
aspecte ale cadrului legislativ din Regatul Unit in ceea ce priveste transferurile ulterioare care ar
putea submina nivelul de protectie a datelor cu caracter personal transferate din SEE.

Prima provocare identificatd de CEPD se referd la recunoasterea de cdtre Regatul Unit, in urma
procedurii elaborate in cadrul DPA 2018, a tarilor terte, a organizatiilor internationale sau a
teritoriilor®® ca beneficiari adecvati. intr-adevar, transferurile ulterioare de date cu caracter

44 A se vedea articolul 49 din RGPD al Regatului Unit.
4> A se vedea articolele 17A, 17B, 17C si 18 din DPA 2018.
46 A se vedea articolul 17A din DPA 2018.
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personal din SEE pot avea loc din Regatul Unit catre alte tari terte, pe baza unei eventuale
reglementari viitoare a Regatului Unit cu privire la caracterul adecvat al nivelului de protectie®’.

Mai exact, astfel cum s-a explicat in considerentul 77 al proiectului de decizie, secretarul de stat al
Regatului Unit are competenta de a recunoaste o tara terta (sau un teritoriu sau un sector dintr-o
tara tertd), o organizatie internationald sau o descriere a tarii, a teritoriului, a sectorului sau a
organizatiei respective, ca asigurand un nivel adecvat de protectie a datelor cu caracter personal, in
urma consultdrii 1CO*. Atunci cidnd evalueazd caracterul adecvat al nivelului de protectie,
secretarul de stat al Regatului Unit trebuie sa ia Tn considerare aceleasi elemente pe care Comisia
Europeana trebuie sa le evalueze in temeiul articolului 45 alineatul (2) literele (a)-(c) din RGPD,
interpretat Tn coroborare cu considerentul 104 din RGPD si cu jurisprudenta UE retinutd n
jurisprudenta interna. Aceasta inseamna cd, atunci cand se evalueaza nivelul adecvat de protectie
al unei tari terte, standardul relevant va fi daca tara terta in cauza asigura un nivel de protectie ,,in
esenta echivalent” cu cel garantat in Regatul Unit. Desi CEPD ia act de capacitatea Regatului Unit, in
temeiul RGPD al Regatului Unit, de a recunoaste teritoriile ca oferind un nivel de protectie adecvat
in lumina cadrului de protectie a datelor din Regatul Unit, CEPD doreste sa sublinieze ca ar putea fi
posibil ca aceste teritorii sa nu beneficieze, pana in prezent, de o decizie privind caracterul adecvat
al nivelului de protectie, adoptatda de Comisia Europeana, prin care se recunoaste un nivel de
protectie ,in esenta echivalent” cu cel garantat in UE. Acest lucru ar putea conduce la posibile
riscuri in ceea ce priveste protectia oferitd datelor cu caracter personal transferate din SEE, in
special in cazul in care, in viitor, cadrul de protectie a datelor din Regatul Unit s-ar abate de la
acquis-ul UE. Trebuie remarcat faptul ca, in iulie 2020, cauza de referinta Schrems Il a CJUE* s-a
solutionat cu declararea ca nevalidd a Deciziei SUA cu privire la scutul de confidentialitate,
deoarece, potrivit CJUE, cadrul juridic al SUA nu a putut fi considerat ca oferind un nivel de
protectie in esentd echivalent cu cel al UE. Cu toate acestea, hotararile CJUE deja adoptate,
considerate ca fiind jurisprudenta retinuta in cadrul juridic al Regatului Unit, ar putea sa nu mai fie
obligatorii pentru Regatul Unit, intrucat, in special, Regatul Unit are posibilitatea de a modifica
dreptul Uniunii mentinut in dreptul intern dupa incheierea perioadei de gratie, iar Curtea Suprema
nu are obligatia de a se supune jurisprudentei UE retinute in jurisprudenta interna.

CEPD invita Comisia Europeana sa monitorizeze indeaproape procesul si criteriile de evaluare a
caracterului adecvat al nivelului de protectie utilizate de autoritatile din Regatul Unit cu privire la
alte tari terte, in special in ceea ce priveste tarile terte pe care UE nu le recunoaste ca asigurand
un nivel de protectie adecvat in temeiul RGPD. in cazul in care Comisia Europeana constati ci o
tara terta cu privire la care Regatul Unit considera ca asigura un nivel de protectie adecvat nu
ofera un nivel de protectie in esenta echivalent cu cel garantat in UE, CEPD invita Comisia
Europeana sa ia toate masurile necesare, cum ar fi, de exemplu, modificarea deciziei privind
caracterul adecvat al nivelului de protectie referitoare la Regatul Unit, pentru a introduce garantii
specifice privind datele cu caracter personal care provin din SEE si/sau pentru a lua in considerare
suspendarea deciziei privind caracterul adecvat al nivelului de protectie referitoare la Regatul

47 Echivalentul unei decizii privind caracterul adecvat al nivelului de protectie in temeiul RGPD in Regatul Unit.
48 A se vedea articolul 182 alineatul (2) din DPA 2018. A se vedea, de asemenea, memorandumul de
intelegere privind rolul ICO in legdtura cu noile evaludri cu privire la caracterul adecvat al nivelului de
protectie asigurat in  Regatul Unit, https://ico.org.uk/about-the-ico/news-and-events/news-and-
blogs/2021/03/secretary-of-state-for-the-department-for-dcms-and-the-information-commissioner-sign-
memorandum-of-understanding/.

49 A se vedea hotararea Schrems Il.

50 A se vedea articolul 6 alineatele (3)-(6) din Legea din 2018 privind Uniunea Europeand (retragere).

Adoptat 23


https://ico.org.uk/about-the-ico/news-and-events/news-and-blogs/2021/03/secretary-of-state-for-the-department-for-dcms-and-the-information-commissioner-sign-memorandum-of-understanding/
https://ico.org.uk/about-the-ico/news-and-events/news-and-blogs/2021/03/secretary-of-state-for-the-department-for-dcms-and-the-information-commissioner-sign-memorandum-of-understanding/
https://ico.org.uk/about-the-ico/news-and-events/news-and-blogs/2021/03/secretary-of-state-for-the-department-for-dcms-and-the-information-commissioner-sign-memorandum-of-understanding/

82.

83.

84.

85.

Unit, in cazul in care datele cu caracter personal transferate din SEE catre Regatul Unit fac
obiectul unor transferuri ulterioare catre tara terta in cauza in baza unei reglementari a Regatului
Unit cu privire la caracterul adecvat al nivelului de protectie.

A doua provocare se refera la viitoarea revizuire a deciziilor deja existente privind caracterul
adecvat al nivelului de protectie adoptate de Comisia Europeand in temeiul Directivei 95/46/CE. In
urma acestei revizuiri, Comisia Europeana ar putea decide ca anumite tari care au beneficiat pana
in prezent de o decizie privind caracterul adecvat al nivelului de protectie nu mai asigura un nivel
de protectie in esenta echivalent, tindnd seama de legislatia actualda a UE si de jurisprudenta
recentd. Cu toate acestea, astfel cum se prevede la punctul 4 din anexa 21 la DPA 2018, Regatul
Unit a recunoscut deja aceste tari ca oferind un nivel de protectie adecvat. Chiar daca secretarul de
stat al Regatului Unit trebuie sa efectueze o revizuire a acestor constatari privind caracterul
adecvat al nivelului de protectie in termen de patru ani, Comisia Europeana observa in proiectul
sau de decizie ca aceste constatari privind caracterul adecvat al nivelului de protectie nu vor inceta
in mod automat sa existe in cazul in care secretarul de stat al Regatului Unit nu efectueaza

revizuirea necesard in termenul previzut de patru ani°l.

CEPD invita Comisia Europeana sa monitorizeze daca, odata finalizata revizuirea de catre UE a
deciziilor deja existente privind caracterul adecvat al nivelului de protectie, o tara in legatura cu
care se considera ca nu mai asigura un nivel de protectie adecvat este considerata in continuare
ca asigurand un nivel de protectie adecvat de citre Regatul Unit. in acest caz, CEPD invitd Comisia
Europeanad, pe baza considerentelor 277-280 din proiectul de decizie, sa ia orice masuri adecvate
pentru a remedia situatia, de exemplu prin modificarea deciziei privind caracterul adecvat al
nivelului de protectie pentru a adauga cerinte specifice pentru datele cu caracter personal care
provin din SEE sifsau prin suspendarea deciziei privind caracterul adecvat al nivelului de
protectie, in cazul in care datele cu caracter personal transferate din SEE catre Regatul Unit fac
obiectul unor transferuri ulterioare catre tara terta in cauza. CEPD invita Comisia Europeana sa
continue acest exercitiu de monitorizare pe durata de valabilitate a deciziei privind caracterul
adecvat al nivelului de protectie referitoare la Regatul Unit.

A treia provocare se refera la transferul ulterior de date cu caracter personal din SEE catre tari care
nu asigura un nivel de protectie adecvat, pe baza instrumentelor de transfer prevazute la
articolele 46 si 47 din RGPD al Regatului Unit. Desi RGPD al Regatului Unit prevede aceleasi
instrumente de transfer precum cele prevazute de RGPD, CEPD subliniaza necesitatea asigurarii
faptului ca garantiile pe care le contin ofera o protectie eficace in tara terta, in special avand in
vedere hotdrarea Schrems Il.

in urma hotararii Schrems Il, in care CJUE reaminteste c3 protectia acordatd datelor cu caracter
personal in UE trebuie sa urmeze datele oriunde sunt transferate, CEPD a adoptat deja
cand este necesar, sa se asigure ca persoanele vizate beneficiaza de un nivel de protectie in esenta
echivalent cu cel garantat in UE.

51 A se vedea considerentul 82 din proiectul de decizie.

52 A se vedea Recomandarile CEPD 01/2020 privind masurile care completeaza instrumentele de transfer
pentru a asigura conformitatea cu nivelul UE de protectie a datelor cu caracter personal, adoptate la
10 noiembrie 2020, 1in curs de finalizare n urma procedurii de consultare publica,
https://edpb.europa.eu/sites/edpb/files/consultation/edpb recommendations 202001 supplementarymea
surestransferstools ro.pdf.
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Potrivit CJUE, exportatorii de date au responsabilitatea de a verifica, de la caz la caz si, daca este
necesar, in colaborare cu importatorul de date din tara terta, daca dreptul sau practica tarii terte
afecteaza eficacitatea garantiilor adecvate continute de instrumentele de transfer prevazute la
articolul 46 din RGPDS3. Tn cazul in care intervine o astfel de situatie, exportatorii de date ar trebui
sa puna Tn aplicare masuri suplimentare care sa acopere aceste lacune in materie de protectie si sa
o0 aduca la nivelul impus de legislatia UE.

Pentru a asigura continuitatea protectiei, CEPD invita Comisia Europeana sa introduca in
proiectul de decizie asigurari ca, atunci cand instrumentele de transfer prevazute la articolele 46
si 47 din RGPD al Regatului Unit sunt utilizate de exportatorii de date din Regatul Unit pentru
transferuri ulterioare catre alte tari terte ale datelor transferate din SEE, acesti exportatori de
date evalueaza, de la caz la caz, cadrul de protectie a datelor din tara terta si, daca este necesar,
iau masurile corespunzatoare pentru a asigura respectarea efectiva a garantiilor continute de
instrumentul de transfer ales, pentru a asigura un nivel de protectie in esenta echivalent cu cel
garantat in cadrul UE. Fara aceste asigurari, CEPD subliniaza ca exista riscul ca nivelul de protectie
in esenta echivalent cu cel garantat in UE sa fie diminuat prin transferuri ulterioare din Regatul
Unit.

A patra provocare legata de transferurile ulterioare se refera la acordurile internationale incheiate
sau care urmeazd sa fie incheiate in viitor de Regatul Unit si la eventualul acces direct al
autoritatilor din tara terta care este parte/tarile terte care sunt parti la astfel de acorduri la date cu
caracter personal din SEE. Intr-adevar, CEPD fsi exprima profunda ingrijorare cu privire la Acordul in
temeiul legii CLOUD dintre Regatul Unit si SUA, deja incheiat, iar Comisia Europeana recunoaste
aceastd provocare, subliniind ca ,0 posibild intrare in vigoare a acordului poate avea un impact
asupra nivelului de protectie evaluat in prezenta decizie”>*. Intr-adevér, in baza acestui acord, dup3
intrarea sa in vigoare, datele cu caracter personal transferate din SEE catre Regatul Unit in temeiul
proiectului de decizie ar face apoi obiectul dispozitiilor acestui acord care stabilesc conditiile pentru
accesul direct al autoritatilor SUA, cu impact asupra cadrului de protectie a datelor din Regatul
Unit, inclusiv asupra dispozitiilor privind transferurile ulterioare. Prin urmare, nivelul de protectie
oferit datelor transferate din SEE poate fi afectat in mod substantial de dispozitiile acordului
incheiat cu SUA si poate avea un impact asupra nivelului de protectie a acestor date. CEPD ia act, in
acest context, de faptul ca Comisia Europeana face trimitere la explicatiile oferite de autoritatile
Regatului Unit Tn considerentul 153 din proiectul sdu de decizie, fara a cita sau a furniza vreo
asigurare sau vreun angajament scris concret si fara a indica dispozitii juridice specifice din
legislatia Regatului Unit, care ar pune in aplicare astfel de explicatii.

CEPD si-a exprimat anterior ingrijorarea in aceasta privinta intr-o scrisoare adresata Parlamentului
European din data de 15 iunie 2020°°. CEPD a subliniat c&, pe baza ,acquis-ului UE in domeniul
protectiei datelor si, in special, a RGPD si a Directivei privind aplicarea legii”, CEPD are rezerve cu
privire la posibilitatea aplicarii garantiilor din acord pentru accesul la datele cu caracter personal
din Regatul Unit Tn anumite circumstante care impun obligatii de divulgare catre SUA, precum si cu
privire la suficienta acestor garantii, avand in vedere standardele UE, astfel incat sa nu fie subminat
nivelul de protectie asigurat in UE.

53 A se vedea hotararea Schrems I, punctul 134.

54 A se vedea considerentul 153 din proiectul de decizie.

55 A se vedea raspunsul CEPD adresat deputatilor in Parlamentul European Sophie in’t Veld si Moritz Kérner
cu privire la Acordul in temeiul legii Cloud dintre Regatul Unit si SUA, adoptat la 15 iunie 2020,
https://edpb.europa.eu/sites/edpb/files/files/filel/edpb letter out 2020-0054-uk-usagreement.pdf.
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n plus, dispozitiile Acordului in temeiul legii CLOUD dintre Regatul Unit si SUA pot afecta in mod
semnificativ conditiile de fond si procedurale in care datele cu caracter personal detinute de
operatori sau de persoanele imputernicite de operatori in Regatul Unit pot fi accesate direct de
catre autoritatile SUA, avand astfel impact asupra nivelului de protectie garantat de legislatia
Regatului Unit. Pentru a asigura un nivel de protectie in esenta echivalent cu cel garantat de
legislatia UE, este, de exemplu, ,esential ca garantiile prevazute in acest acord sa includa o
autorizare judiciara prealabild obligatorie, ca o garantie esentiald pentru accesul la metadate si
date referitoare la continut. Pe baza evaluarii sale preliminare si observand ca acordul se referd la
aplicarea dreptului intern, CEPD nu a putut identifica o astfel de dispozitie clara in acordul incheiat
intre Regatul Unit si SUA”>®,

Desi Comisia Europeana subliniaza ca datele obtinute in temeiul acestui acord ar beneficia de
masuri de protectie echivalente cu garantiile specifice prevazute de asa-numitul ,, Acord-cadru UE-
SUA”, CEPD fsi exprima Tngrijorarea deoarece nu este sigur daca incorporarea acestor garantii in
Acordul in temeiul legii CLOUD dintre Regatul Unit si SUA printr-o simpla trimitere care se aplica
mutatis mutandis ar indeplini criteriile unor norme clare, precise si accesibile in ceea ce priveste
accesul la datele cu caracter personal sau ar consacra in mod suficient astfel de garantii ca fiind
eficace si ca putand da nastere unei actiuni n justitie in temeiul legislatiei Regatului Unit.

Prin urmare, CEPD recomanda Comisiei Europene sa clarifice modul in care si pe baza carui
instrument juridic ar fi puse in aplicare si ar avea caracter obligatoriu in temeiul legislatiei
Regatului Unit masuri de protectie echivalente cu garantiile specifice prevazute de Acordul-cadru
UE-SUA.

CEPD observa, de asemenea, ca dispozitiile Acordului in temeiul legii CLOUD dintre Regatul Unit si
SUA, coroborate cu sectiunea 3 din Legea CLOUD din SUA%’, ridica semne de intrebare cu privire la
aplicarea efectiva a garantiilor oferite de acord pentru accesul autoritatilor de aplicare a legii din
SUA la datele cu caracter personal din Regatul Unit prelucrate de furnizorii de servicii de
comunicatii electronice sau de servicii informatice la distanta (denumiti in continuare ,furnizori de
servicii cloud”) care intrd sub jurisdictia SUA. intr-adevar, in cazul in care un furnizor de servicii
cloud situat Tn Regatul Unit se supune legislatiei SUA (de exemplu, deoarece este filiala unei
societati din SUA), ramane de stabilit daca autoritatile SUA ar fi obligate sa recurga la Acordul in
temeiul legii CLOUD dintre Regatul Unit si SUA pentru a obtine datele respective. Dupa cum
subliniaza Comisia Europeana, ,se va acorda o atentie speciald aplicarii si adaptarii masurilor de
protectie prevazute Tn Acordul-cadru in functie de tipul specific de transferuri vizate de Acordul
dintre Regatul Unit si SUA”; CEPD subliniaza ca, pe baza evaluarii sale preliminare, nu este clar daca
garantiile consacrate in Acordul in temeiul legii CLOUD dintre Regatul Unit si SUA si, prin urmare,
cele prevazute de Acordul-cadru UE-SUA s-ar aplica, daca este cazul, tuturor cererilor de acces la
date din Regatul Unit formulate de autoritatile SUA in temeiul Legii CLOUD din SUA.

Ar putea exista si alte acorduri sau angajamente internationale viitoare cu tari terte pe care Regatul
Unit le-ar putea incheia in viitor si care s-ar aplica datelor cu caracter personal transferate din SEE
citre Regatul Unit in temeiul proiectului de decizie®. in functie de dispozitiile acestor acorduri si de
aplicarea clauzelor de salvgardare specifice, prin faptul ca afecteaza cadrul de protectie a datelor
din Regatul Unit, aceste acorduri internationale pot avea, de asemenea, un impact semnificativ

56 A se vedea scrisoarea CEPD mentionatd mai sus.
57 A se vedea Legea CLOUD din SUA, https://www.congress.gov/bill/115th-congress/senate-bill /2383 /text.
58 A se vedea sectiunea 2.3.3 de mai sus.
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asupra conditiilor de fond si procedurale pentru accesul autoritatilor din tari terte la datele cu
caracter personal din Regatul Unit. Acest lucru este valabil in special Tn cazul proiectului celui de al
doilea protocol aditional la Conventia Consiliului Europei privind criminalitatea informatica
(denumita in continuare ,Conventia de la Budapesta”), aflat in prezent in curs de negociere intre
partile la aceastd conventie, care includ mai multe tiri din afara UE. intr-adevar, proiectul de
protocol include clauze care pot fi activate in mod discretionar de catre parti, de exemplu in ceea
ce priveste autorizarea sau neautorizarea accesului la datele referitoare la continut. Desi toate
statele membre ale UE ar activa clauzele in conformitate cu normele UE privind protectia datelor,
nu a fost furnizata nicio garantie in ceea ce priveste Regatul Unit, care s-ar putea abate Tnh mod
substantial de la nivelul de protectie care ar fi oferit la momentul respectiv in cadrul UE. Un alt
exemplu n sensul celor prezentate mai sus il reprezinta Acordul dintre Regatul Unit si Japonia
pentru un parteneriat economic cuprinzdtor® (denumit in continuare ,CEPA”), primul acord
comercial al Regatului Unit post-Brexit, care a intrat in vigoare la 1 ianuarie 2021 si care include
dispozitii privind datele cu caracter personal®. CEPD ia act, de asemenea, de faptul c3, la
1 februarie 2021, Regatul Unit si-a anuntat oficial cererea de aderare la Acordul de parteneriat
transpacific cuprinzator si progresiv (denumit in continuare ,,CPTPP”), care include Acordul de
parteneriat transpacific (TPP)®2.

CEPD constata c3, in afara de Acordul in temeiul legii CLOUD dintre Regatul Unit si SUA, acordurile
internationale mentionate mai sus nu sunt abordate in proiectul de decizie.

CEPD invita Comisia Europeana:

- sa examineze interactiunea dintre cadrul de protectie a datelor din Regatul Unit si
angajamentele sale internationale, dincolo de Acordul in temeiul legii CLOUD dintre Regatul
Unit si SUA, in special pentru a asigura continuitatea nivelului de protectie in cazul in care
datele cu caracter personal transferate din SEE in Regatul Unit in baza unei decizii privind
caracterul adecvat al nivelului de protectie referitoare la Regatul Unit sunt transferate
ulterior catre alte tari terte si sa monitorizeze in permanenta si sa ia masuri, daca este
necesar, cu privire la incheierea de alte acorduri internationale intre Regatul Unit si tari
terte, care prezinta riscul subminarii nivelului de protectie a datelor cu caracter personal
asigurat in UE;

- sa furnizeze CEPD angajamente scrise din partea autoritatilor Regatului Unit si sa identifice
dispozitii specifice in legislatia Regatului Unit in legatura cu explicatia referitoare la posibila

59 A se vedea Regatul Unit/Japonia: Acordul pentru un parteneriat economic cuprinzator [CS Japonia
nr. 1/2020], https://www.gov.uk/government/publications/ukjapan-agreement-for-a-comprehensive-
economic-partnership-cs-japan-no12020.

0 A se vedea orientdrile Guvernului Regatului Unit privind acordurile comerciale ale Regatului Unit cu tari din
afara UE, https://www.gov.uk/guidance/uk-trade-agreements-with-non-eu-countries.

617n conformitate cu articolul 8.80 alineatul (5) din CEPA, partile se angajeaza s& incurajeze dezvoltarea unor
mecanisme de promovare a compatibilitatii intre diferitele lor abordari juridice Tn materie de protectie a
datelor (cu caracter personal). in temeiul articolului 8.84, partile se angajeaza s3 nu interzicd sau sd nu
restrictioneze transferul transfrontalier de informatii prin mijloace electronice, inclusiv de informatii cu
caracter personal, atunci cand aceastd activitate este destinatd desfasurarii activitatii comerciale a unei
persoane vizate in intelesul CEPA.

62 Tn temeiul articolului 14.11 alineatul (2) din TPP, fiecare parte permite transferul transfrontalier de
informatii prin mijloace electronice, inclusiv de informatii cu caracter personal, atunci cand aceasta activitate
este destinata desfasurarii activitatii comerciale a unei persoane vizate.
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aplicare si punere in aplicare a Acordului in temeiul legii CLOUD dintre Regatul Unit si SUA,
astfel cum se mentioneaza in considerentul 153 din proiectul de decizie;

- sa monitorizeze, in acest context, daca, in plus fata de garantiile care ar putea fi oferite de o
punere in aplicare corespunzatoare a Acordului-cadru UE-SUA adaptat, Acordul in temeiul
legii CLOUD dintre Regatul Unit si SUA asigura garantii suplimentare adecvate care sa tina
seama de nivelul de sensibilitate al categoriilor de date in cauza si de cerintele unice ale
transferului de probe electronice direct de catre furnizorii de servicii cloud si nu intre
autoritati;

- sa evalueze impactul si riscurile potentiale ale dispozitiilor privind datele cu caracter
personal cuprinse in acordurile internationale semnate recent de Regatul Unit, cum ar fi
CEPA.

A cincea provocare identificata se refera la aplicarea de derogari pentru transferurile de date cu
caracter personal catre o tard terta. Desi derogarile disponibile in temeiul RGPD al Regatului Unit
sunt aceleasi cu cele prevazute in RGPD, este important ca ICO sa aplice si sa continue sa aplice in
ceea ce priveste utilizarea acestor derogéri o interpretare aliniatd la cea a CEPD. In caz contrar sau
daca Regatul Unit se indeparteaza de aceasta interpretare in viitor, ar exista riscul ca nivelul de
protectie a datelor transferate din SEE catre tari terte prin Regatul Unit sa fie subminat.

CEPD invita Comisia Europeana, ca parte a sarcinii sale de monitorizare, sa verifice in mod
specific daca interpretarea Regatului Unit privind utilizarea derogarilor ramane aliniata Ila
interpretarea UE. Cu toate acestea, in cazul in care Regatul Unit ar avea in vedere o interpretare
diferita a utilizarii derogarilor, care submineaza nivelul de protectie, este esential ca Comisia
Europeana sa ia masurile necesare prin modificarea deciziei privind caracterul adecvat al
nivelului de protectie, pentru a se asigura ca nivelul de protectie oferit datelor cu caracter
personal transferate din SEE catre Regatul Unit nu va fi subminat atunci cand aceste date sunt
transferate ulterior din Regatul Unit catre tari terte pe baza unei interpretari diferite a
derogarilor.

A sasea provocare, ultima din aceasta sectiune, se referd la absenta masurilor de protectie
prevazute la articolul 48 din RGPD din cadrul de protectie a datelor din Regatul Unit.

in proiectul sdu de decizie, Comisia Europeand intr-adevar clarificd faptul c&, in absenta unor
garantii adecvate sau a unor reglementari cu privire la caracterul adecvat al nivelului de protectie,
transferurile se pot realiza numai in baza unor derogari prevazute la articolul 49 din RGPD al
Regatului Unit, ,,cu exceptia articolului 48 din Regulamentul (UE) 2016/679, pe care Regatul Unit a
ales sa nu il includa in RGPD al Regatului Unit”.%® Absenta unei dispozitii Tn esentd echivalente cu
articolul 48 din RGPD, consacrata in cadrul de protectie a datelor din Regatul Unit, in ceea ce
priveste transferurile sau divulgarile de date in urma unei hotdrari a unei instante sau a unui
tribunal sau a unei decizii a unei autoritati administrative dintr-o alta tara terta poate conduce la
insecuritate juridica in legatura cu posibilitatea afectarii semnificative a nivelului de protectie a
datelor cu caracter personal transferate din SEE Tn Regatul Unit Tn temeiul proiectului de decizie.

n Criteriile de referintd privind caracterul adecvat al nivelului de protectie in temeiul RGPD, CEPD
subliniaza ca, in ceea ce priveste transferurile ulterioare, ,transferurile ulterioare de date cu
caracter personal efectuate de destinatarul initial al transferului de date ar trebui sa fie autorizate

63 A se vedea considerentul 78 din proiectul de decizie.
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numai in cazul in care noul destinatar [...] face, de asemenea, obiectul unor norme [...] care asigura
un nivel adecvat de protectie si urmeaza instructiunile relevante atunci cand prelucreaza date in
numele operatorului de date”. Tn plus, CEPD subliniazd c&d ,destinatarul initial al datelor
transferate din UE este responsabil sa asigure faptul ca sunt prevazute garantii adecvate pentru
transferurile ulterioare de date Tn absenta unei decizii privind caracterul adecvat al nivelului de
protectie. Astfel de transferuri ulterioare de date ar trebui sa se realizeze numai pentru scopuri
specificate si limitate si in masura n care existd un temei juridic pentru prelucrarea respectivd”. in
cadrul capitolului V din RGPD, articolul 48 trebuie sa fie luat pe deplin in considerare atunci cand se
evalueaza dacd, la nivelul cadrului juridic din Regatul Unit, se asigura un nivel de protectie in esenta
echivalent in aceasta privint°e,

CEPD subliniaza, in acest context, jurisprudenta CJUE in ceea ce priveste riscul de abuz sau de acces
si utilizare ilicita a datelor, precizand, in special, ca , [r]eferitor la nivelul de protectie a libertatilor si
a drepturilor fundamentale garantat in cadrul Uniunii, o reglementare a acesteia care implica o
ingerintd Tn drepturile fundamentale garantate la articolele 7 si 8 din cartd trebuie, potrivit
jurisprudentei constante a Curtii, sa prevada norme clare si precise care sa reglementeze continutul
si aplicarea unei masuri si care sa impuna o serie de cerinte minime, astfel incat persoanele ale
caror date cu caracter personal sunt vizate sa dispuna de garantii suficiente care sa permita
protejarea in mod eficient a datelor lor impotriva riscurilor de abuz, precum si impotriva oricarei
accesari si a oricarei utilizari ilicite a acestor date. Necesitatea de a dispune de asemenea garantii
este cu atat mai importanta in cazul in care datele cu caracter personal sunt supuse unei prelucrari
automate si existd un risc important de acces ilicit la aceste date”?’.

CEPD observa in aceasta privinta ca, in baza informatiilor disponibile in proiectul de decizie, cadrul
de protectie a datelor din Regatul Unit nu prevede in mod clar ca orice hotarare a unei instante sau
a unui tribunal si orice decizie a unei autoritati administrative a unei tari terte care impun unui
operator sau persoanei imputernicite de operator sa transfere sau sa divulge date cu caracter
personal poate fi recunoscuta sau executata in orice fel numai daca se bazeaza pe un acord
international Tn vigoare intre tara tertd solicitanta si Regatul Unit. Articolul 48 din RGPD reprezinta
o dispozitie esentiald a capitolului V din RGPD, deoarece prevede ca un transfer sau o divulgare de
date cu caracter personal Tn urma unei hotarari a unei instante sau a unui tribunal sau a unei decizii
a unei autoritati administrative dintr-o tara tertd poate fi recunoscut(d) sau executat(a) numai daca
se bazeaza pe un acord international Tn vigoare intre tara terta solicitanta si Uniune sau un stat
membru, fird a se aduce atingere altor motive de transfer in temeiul capitolului V din RGPD. intr-
adevar, CEPD reaminteste ca ,,0 cerere din partea unei autoritati strdine nu constituie in sine un
temei juridic pentru transfer. Ordinul poate fi recunoscut «numai daca se bazeaza pe un acord
international, cum ar fi un tratat de asistenta judiciara reciproca, in vigoare intre tara terta
solicitanta si Uniune sau un stat membru””®, Prin urmare, este foarte important ca dispozitiile in
esentd echivalente sa poata fi identificate in legislatia Regatului Unit.

64 A se vedea WP 254 rev.01, p. 6.

65 A se vedea WP 254 rev.01, p. 6.

66 A se vedea articolul 44 din RGPD, ultima teza, in special: ,Toate dispozitiile din prezentul capitol se aplica
pentru a se asigura ca nivelul de protectie a persoanelor fizice garantat prin prezentul regulament nu este
subminat.”

67 A se vedea hotararea Schrems I, punctul 91.

68 A se vedea anexa la Raspunsul comun al CEPD si AEPD catre Comisia LIBE cu privire la implicatiile Legii
Cloud a SUA asupra cadrului juridic al UE privind protectia datelor cu caracter personal, adoptat la
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n proiectul de decizie, Comisia Europeand prezintd explicatii din partea autoritatilor Regatului Unit
conform carora, in temeiul dreptului comun sau al statutelor, o hotadrare judecdtoreasca strdina
prin care se solicita date nu este executorie in Regatul Unit in absenta unui acord international, iar
orice transfer de date la cererea unei instante judecatoresti sau a unei autoritati administrative
straine necesitd un instrument de transfer, cum ar fi o reglementare cu privire la caracterul adecvat
al nivelului de protectie sau garantii adecvate, cu exceptia cazului in care se aplica o derogare in
temeiul articolului 49 din RGPD al Regatului Unit. Cu toate acestea, Comitetului european pentru
protectia datelor nu i s-au pus la dispozitie comunicarile dintre Comisia Europeana si autoritatile
Regatului Unit® in aceasta privinta si, prin urmare, nu este in masura sa analizeze si sa evalueze in
mod independent daca garantiile oferite de autoritatile Regatului Unit sunt suficiente pentru a
asigura un nivel de protectie in esenta echivalent in ceea ce priveste garantiile prevazute la
articolul 48 din RGPD.

CEPD invita Comisia Europeana sa furnizeze asigurari suplimentare si trimiteri specifice la
legislatia Regatului Unit, prin care sa se asigure ca nivelul de protectie in temeiul cadrului juridic
din Regatul Unit este in esenta echivalent cu cel garantat in SEE. Prin urmare, CEPD invita Comisia
Europeana sa furnizeze explicatii si angajamente scrise din partea autoritatilor Regatului Unit cu
privire la punerea in aplicare a unor masuri de protectie echivalente in esenta cu cele prevazute
la articolul 48 din RGPD.

CEPD considera ca identificarea dispozitiilor din legislatia Regatului Unit care asigura un nivel de
protectie in esenta echivalent in ceea ce priveste garantiile prevazute la articolul 48 din RGPD
este cu atat mai importanta avand in vedere preocuparile exprimate anterior cu privire la cererile
de acces la date din Regatul Unit formulate de autoritatile din SUA sau din alte tari terte si avand
in vedere ca, in conformitate cu decizia privind caracterul adecvat al nivelului de protectie, datele
cu caracter personal ar putea fi transferate din SEE in Regatul Unit fara nicio alta garantie si fara
niciun alt angajament obligatoriu din partea destinatarului in ceea ce priveste cererile de acces la
date din partea autoritatilor din alte tari terte.

Pe baza criteriilor de referinta privind caracterul adecvat al nivelului de protectie in temeiul RGPD,
CEPD a analizat urmatoarele aspecte ale cadrului de protectie a datelor din Regatul Unit, astfel cum
sunt avute Tn vedere in proiectul de decizie: existenta si functionarea eficace a unei autoritati de
supraveghere independente, existenta unui sistem care sa asigure un bun nivel de conformitate si
un sistem de acces la mecanisme adecvate de recurs care sa ofere persoanelor din UE mijloacele
necesare pentru a-si exercita drepturile si pentru a obtine reparatii, fara a Intampina dificultati
semnificative Tn ceea ce priveste accesarea cailor de atac administrative si judiciare.

CEPD saluta eforturile Comisiei Europene de a examina Tn mod cuprinzator instituirea, functionarea
si competentele autoritatii de supraveghere din Regatul Unit in capitolul 2.6 din proiectul de
decizie. Tn Regatul Unit, comisarul pentru informatii (denumit in continuare ,,IC”) este insdrcinat cu
supravegherea si asigurarea respectdrii RGPD al Regatului Unit si a DPA 2018. in conformitate cu

10 iulie 2019, https://edpb.europa.eu/our-work-tools/our-documents/letters/edpb-edps-joint-response-libe-
committee-impact-us-cloud-act en.
69 A se vedea considerentul 78 din proiectul de decizie.
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anexa 12 la DPA 2018, IC se circumscrie notiunii de ,corporation sole”, fiind o entitate juridica
separata constituita dintr-o singura persoana, sprijinita de un birou, respectiv ICO.

n ceea ce priveste independenta IC, CEPD subliniaz c§ articolul 51 din RGPD al Regatului Unit nu
contine o clarificare explicita a faptului ca IC este o autoritate publica independenta, astfel cum se
prevede la articolul 51 din RGPD in ceea ce priveste autoritatile de supraveghere. Cu toate acestea,
CEPD recunoaste ca RGPD al Regatului Unit reflectd, la articolul 52, in mod similar normele
corespunzatoare in ceea ce priveste independenta, astfel cum se prevede la articolul 52
alineatele (1)-(3) din RGPD.

in plus, CEPD subliniazd ca articolul 52 din RGPD al Regatului Unit nu prevede obligatii care s&
corespunda celor prevazute la articolul 52 alineatele (4)-(6) din RGPD si care sa asigure in mod
expres faptul ca autoritatea de supraveghere respectiva dispune de resursele necesare pentru
indeplinirea sarcinilor si exercitarea efectivda a competentelor sale. Cu toate acestea, CEPD
recunoaste ca DPA 2018 contine dispozitii care vizeazad asigurarea unei finantari adecvate a ICO’°,
precum si faptul ca ICO este in prezent una dintre cele mai mari autoritati de supraveghere in
comparatie cu autorititile de supraveghere din UE/SEE. intrucat alocarea continud de resurse
adecvate, in special in ceea ce priveste personalul si bugetul’, este imperios necesara pentru a
asigura functionarea corespunzatoare a unei autoritati de supraveghere in vederea indeplinirii
tuturor sarcinilor care i-au fost atribuite si a fost, de asemenea, considerata recent de Parlamentul
European ca fiind de importanta majora’?, CEPD considera ca este esential sa se acorde o atentie
deosebita evolutiilor viitoare din acest domeniu.

Prin urmare, CEPD invita Comisia Europeana sa observe orice evolutii in ceea ce priveste alocarea
de resurse catre ICO, care ar fi in detrimentul indeplinirii corespunzatoare a sarcinilor ICO.

Proiectul de decizie efectueaza o examinare cuprinzatoare a competentelor cu care este investit
ICO 1n temeiul articolului 58 din RGPD al Regatului Unit si DPA 2018 pentru a asigura monitorizarea
si aplicarea legislatiei. CEPD recunoaste ca articolul 58 din RGPD al Regatului Unit reflecta
indeaproape normele corespunzatoare celor prevazute la articolul 58 din RGPD in ceea ce priveste
competentele autoritétilor de supraveghere. In ceea ce priveste competenta de a impune amenzi
administrative in functie de circumstantele fiecarui caz in parte, articolul 83 din RGPD al Regatului
Unit contine dispozitii si cuantumuri maxime similare celor prevazute la articolul 83 din RGPD. Prin
urmare, CEPD considera ca, in prezent, cadrul juridic al Regatului Unit Tn acest domeniu este in
conformitate cu standardele previzute in legislatia relevantd a UE. Tn aceastd privinta, CEPD
subliniaza totusi ca existenta unor sanctiuni eficace joaca un rol important in asigurarea respectarii
normelor’3,

70 A se vedea articolele 137, 138, 182 si anexa 12 punctul 9 din DPA 2018.

71 A se vedea WP 254 rev.01, p. 7.

72 Rezolutia Parlamentului European din 25 martie 2021 referitoare la raportul de evaluare al Comisiei privind
punerea in aplicare a Regulamentului general privind protectia datelor, la doi ani de la aplicarea acestuia,
punctul 15, https://www.europarl.europa.eu/doceo/document/B-9-2021-0211 RO.html.

73 A se vedea WP 254 rev.01, p. 7.
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Avand in vedere cele de mai sus, CEPD invita Comisia Europeana sa monitorizeze eficacitatea
sanctiunilor si a cdilor de atac relevante prevazute de cadrul de protectie a datelor din Regatul
Unit.

Un mecanism eficace de supraveghere, care sa permita investigarea independentd a plangerilor,
astfel Tncat sa se identifice si sa se pedepseasca in practica incalcarile drepturilor persoanelor
vizate, precum si o cale de atac administrativa si judiciara eficace (inclusiv despagubiri pentru
prejudiciile cauzate de prelucrarea ilegala a datelor cu caracter personal ale persoanei vizate) sunt
elemente esentiale pentru a evalua dacda un sistem de protectie a datelor ofera un nivel de
protectie adecvat.

CEPD saluta faptul ca ICO furnizeaza informatii si orientari cuprinzatoare pe site-ul sau, care vizeaza
sensibilizarea operatorilor si a persoanelor imputernicite de operatori cu privire la obligatiile si
sarcinile ce le revin, precum si sprijinirea persoanelor vizate pentru a fi informate cu privire la
drepturile lor in materie de date cu caracter personal si pentru a-si exercita drepturile individuale Tn
temeiul RGPD al Regatului Unit si al DPA 2018.

Tn pofida situatiei actuale, CEPD invitd Comisia Europeana si observe in permanenti nivelul de
sprijin pe care ICO il acorda in mod specific persoanelor ale caror date cu caracter personal au
fost transferate in Regatul Unit in temeiul deciziei privind caracterul adecvat al nivelului de
protectie, pentru a le ajuta sa isi exercite drepturile in temeiul regimului de protectie a datelor
din Regatul Unit.

4. ACCESAREA SI UTILIZAREA DATELOR CU CARACTER PERSONAL
TRANSFERATE DIN UE DE CATRE AUTORITATILE DIN REGATUL UNIT

n ceea ce priveste evaluarea efectuatd de Comisia Europeana si documentatd in considerentul 132
si urmatoarele din proiectul de decizie privind accesul in scopuri de aplicare a legii, Comisia
Europeana furnizeaza informatii nuantate si detaliate si ajunge, in general, la concluzii usor de
inteles. Prin urmare, CEPD se abtine de la reproducerea majoritatii constatarilor si evaluarilor
factuale in prezentul aviz. Cu toate acestea, exista anumite situatii in care prezentarea faptelor si
explicarea concluziilor nu sunt suficiente pentru ca CEPD sa si le poata insusi.

CEPD ia act de faptul ca Comisia Europeana afirma in nota de subsol 184 din proiectul de decizie”™
cd utilizarea consimtamantului nu este relevanta intr-un scenariu privind caracterul adecvat al
nivelului de protectie, deoarece, in situatiile de transfer, datele nu sunt colectate direct de la o
persoana vizata de catre o autoritate de aplicare a legii din Regatul Unit pe baza consimtamantului.

74 A se vedea pagina 37 din proiectul de decizie.
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in consecintd, utilizarea consimtdmantului ca temei juridic in activititile politienesti nu este
evaluata de Comisia Europeana.

n acest sens, CEPD reaminteste c3 articolul 45 alineatul (2) litera (a) din RGPD impune evaluarea
unei game largi de elemente care nu se limiteaza la situatia transferului, inclusiv ,statul de drept,
respectarea drepturilor omului si a libertatilor fundamentale, legislatia relevanta, atat generala, cat
si sectoriala, inclusiv [...] dreptul penal”.

CEPD observa, inclusiv pe baza informatiilor furnizate de Comisia Europeana in considerentul 38 din
proiectul sdu de decizie de punere in aplicare a Comisiei in temeiul Directivei (UE) 2016/680 a
Parlamentului European si a Consiliului privind protectia adecvata a datelor cu caracter personal
asigurata de Regatul Unit (denumita Tn continuare , decizia privind caracterul adecvat al nivelului de
protectie in temeiul LED”), ca utilizarea consimtamantului, astfel cum este incadrata in regimul
aplicabil din Regatul Unit in contextul asigurarii respectarii legii, ar necesita intotdeauna invocarea
unui temei juridic. Acest lucru inseamna ca, in pofida faptului ca autoritatea politieneasca are
competente statutare de a prelucra datele in scopul unei anchete, in anumite circumstante
specifice (de exemplu, pentru prelevarea unei probe ADN), politia poate considera oportun sa
solicite consimtamantul persoanei vizate.

CEPD invita Comisia Europeana sa introduca in decizia privind caracterul adecvat al nivelului de
protectie o analiza asupra posibilitatii de utilizare a consimtamantului intr-un context de aplicare
a legii, astfel cum se prevede in proiectul de decizie privind caracterul adecvat al nivelului de
protectie in temeiul LED.

Desi, in general, CEPD nu are observatii cu privire la recuperarea probelor de catre politie prin
mandate de perchezitie si ordine de divulgare, din considerentul 136 al proiectului de decizie reiese
cd Comisia Europeana si-a concentrat consideratiile privind accesul in scopul aplicarii legii in jurul
politiei si ca prelucrarea datelor cu caracter personal de catre alte agentii de aplicare a legii a fost
examinata intr-o mai mica masura.

De exemplu, in ,UK Explanatory Framework for Adequacy Discussions” (Cadrul explicativ al
Regatului Unit pentru dezbateri privind caracterul adecvat al nivelului de protectie), sectiunea F:
Aplicarea legii”, se sugereazd, la pagina 11, ca Agentia Nationald de Combatere a Criminalitatii
(denumita Tn continuare ,NCA”) ar putea fi o autoritate de aplicare a legii de interes deosebit, care,
printre altele, are o functie mai vasta in ceea ce priveste datele operative in materie penala.
Conform propriei descrieri, NCA are misiunea de a centraliza date operative dintr-o serie de surse,
cu scopul de a maximiza oportunitatile de analiza, de evaluare si cu caracter tactic, provenite
inclusiv din interceptarea cu mijloace tehnice a comunicatiilor, de la parteneri in domeniul
asigurarii respectarii legii din Regatul Unit si din strainatate, de la agentii de securitate si de la
agentii de informatii’>. NCA este, de asemenea, unul dintre principalii interlocutori pentru

7> A se vedea Guvernul Regatului Unit, Explanatory Framework for Adequacy Discussions (Cadrul explicativ al
Regatului Unit pentru dezbateri privind caracterul adecvat al nivelului de protectie), sectiunea F: Aplicarea
legii, 13 martie 2020,
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment data/file/872237
/F - Law Enforcement .pdf.

76 A se vedea site-ul Agentiei Nationale de Combatere a Criminalitatii, Intelligence: enhancing the picture of
serious organised crime affecting the UK (Date operative: evidentierea imaginii formelor grave de

Adoptat 33


https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/872237/F_-_Law_Enforcement_.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/872237/F_-_Law_Enforcement_.pdf

124.

125.

126.

partenerii internationali din domeniul aplicarii legii si joaca un rol esential in schimbul de date
operative in materie penala”’.

CEPD observd ca, de asemenea, Comandamentul de comunicatii al guvernului (denumit in
anume securitatea nationald, isi asuma si un rol activ Tn reducerea prejudiciilor societale si
financiare cauzate Regatului Unit de infractiunile grave si de criminalitatea organizata, colaborand
indeaproape cu Ministerul de Interne, NCA, Administratia Fiscalda si Vamala (,HMRC") si alte
departamente guvernamentale’®. Activitatile sale vizeazd combaterea abuzului sexual asupra
copiilor, a fraudei, a altor tipuri de infractiuni economice, inclusiv spalarea banilor, a utilizarii ilicite
a tehnologiei, a criminalitatii cibernetice, a criminalitatii organizate Tn domeniul imigratiei, inclusiv
traficul de persoane precum si a traficului de droguri si de arme de foc si a altor activitati ilegale de
contrabanda.

CEPD solicita Comisiei Europene sa isi completeze analiza cu o examinare a autoritatilor care fsi
desfasoara activitatea in domeniul aplicarii legii si care par sa fi facut din colectarea si analizarea
datelor, inclusiv a datelor cu caracter personal, un punct central al operatiunilor lor de zi cu zi, in
special in cazul NCA. Tn plus, CEPD invitd Comisia Europeana si analizeze cu mai mare atentie
agentiile precum GCHQ, ale caror activitati intra atat sub incidenta aplicarii legii, cat si a
securitatii nationale, precum si cadrul juridic aplicabil acestora pentru prelucrarea datelor cu
caracter personal.

in capitolul 4 din Criteriile de referinta privind caracterul adecvat al nivelului de protectie in
temeiul RGPD, intitulat ,Garantii esentiale in tarile terte cu privire la accesul in scopuri legate de
aplicarea legii si de securitatea nationalda pentru a limita interferentele cu drepturile
fundamentale”, CEPD reaminteste ca ,[i]n acest context, Curtea a remarcat, de asemenea, ca
decizia anterioara privind sfera de sigurantd «nu cuprinde nicio constatare in privinta existentei in
Statele Unite a unor norme cu caracter statal destinate sa limiteze eventualele ingerinte in
drepturile fundamentale ale persoanelor ale caror date sunt transferate din Uniune catre Statele

criminalitate organizata care afecteazd Regatul Unit), https://www.nationalcrimeagency.gov.uk/what-we-
do/how-we-work/intelligence-enhancing-the-picture-of-serious-organised-crime-affecting-the-uk.

77 Desi nu toate datele operative prelucrate de NCA sunt date cu caracter personal, o parte substantiald ar
putea consta in informatii cu caracter personal, iar activitatile descrise in acest sens difera de cele ale
activitatilor politienesti clasice, astfel incat o evaluare a accesului la date cu caracter personal de catre
autoritatile de aplicare a legii din Regatul Unit ar fi incompleta fara o evaluare temeinica a activitatilor
derulate de NCA. Pare rezonabil sa se asigure faptul ca principiile in materie de protectie a datelor au aceeasi
semnificatie pentru toate autoritatile de aplicare a legii, oferind astfel clarificari in ceea ce priveste o agentie
care se bazeaza in mod special pe date, asa cum este NCA. in plus, la sectiunea , privind spre viitor”, explicatia
continud astfel: ,cautam in permanenta noi oportunitati de a atrage, dezvolta si consolida capabilitatile
traditionale pentru a spori cantitatea si calitatea datelor operative disponibile care pot fi exploatate atat in
Regatul Unit, cat si in striinitate”. ,In acest demers, dezvoltdm noua capabilitate nationald de exploatare a
datelor, utilizind competentele conferite agentiei prin Legea privind criminalitatea si instantele, pentru a
corela, accesa si exploata datele detinute la nivel guvernamental.” [...] ,, Toate acestea ne vor spori agilitatea
si flexibilitatea Tn reactia la noi amenintari si ne vor permite sa actionam in mod proactiv, sa colectam si sa
analizam informatii si date operative cu privire la amenintarile emergente, astfel incat sa putem actiona
inainte ca amenintarile sa devina realitate.”

7% A se vedea site-ul GCHQ, Misiune, Infractiuni grave si criminalitate organizata,
https://www.gchg.gov.uk/section/mission/serious-crime.
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Unite, ingerinte pe care entitati de stat din aceasta tara ar fi autorizate sa le practice atunci cand
urmaresc scopuri legitime, precum securitatea nationald»”’. in Criteriile de referintd privind
caracterul adecvat al nivelului de protectie, CEPD afirma ca respectivele patru garantii europene
esentiale®® trebuie s3 fie respectate pentru accesul la date, fie in scopuri legate de securitatea
nationald, fie in scopuri de aplicare a legii, de catre toate tarile terte, pentru ca nivelul de
protectie sa fie considerat adecvat si, in special, trebuie sa se demonstreze necesitatea si
proportionalitatea in ceea ce priveste obiectivele legitime urmarite.

in cadrul acestei sectiuni a proiectului de decizie, Comisia Europeand concluzioneazi astfel (in
considerentul 139): ,intrucat competentele de investigare conferite de IPA 2016 sunt aceleasi cu
cele de care dispun agentiile nationale de securitate, conditiile, limitarile si garantiile aplicabile
acestor competente sunt abordate in detaliu in sectiunea privind accesul si utilizarea datelor cu
caracter personal de catre autoritatile publice din Regatul Unit in scopuri de securitate nationala”.
Cu toate acestea, din jurisprudenta CJUE rezultd ca, atunci cand se aplica testul de necesitate si
proportionalitate legislatiei statelor membre care permite pastrarea si accesul autoritatilor publice
la datele cu caracter personal, obiectivele legitime, cum ar fi securitatea nationald sau combaterea
infractiunilor grave, sunt diferite si, prin urmare, unul dintre acestea ar putea justifica un anumit tip
de ingerinta, in timp ce celelalte nu ar putea sa justifice ingerintele respective®?.

Prin urmare, CEPD ar saluta o evaluare specifica in cadrul deciziei privind necesitatea si
proportionalitatea conditiilor, limitarile si garantiile descrise in considerentul 174 si
urmatoarele — o sectiune dedicata masurilor care urmaresc obiective de securitate nationala —in
ceea ce priveste aplicarea acestor conditii, limitari si garantii in contextul unei masuri care
urmareste un obiectiv de aplicare a legii. Prin urmare, CEPD invita Comisia Europeana sa clarifice
in continuare daca, astfel cum sunt descrise, pastrarea datelor cu caracter personal si accesul la
acestea n scopuri de aplicare a legii sunt suficient de limitate, astfel incat sa se asigure un nivel
de protectie in esenta echivalent cu cel garantat in UE.

CEPD ia act de faptul c3, in cadrul de protectie a datelor din Regatul Unit, se prevad garantii si
limitari similare celor prevazute de legislatia UE in ceea ce priveste utilizarea ulterioard a
informatiilor colectate in scopuri de aplicare a legii.

intr-adevar, DPA 2018 prevede c3 datele cu caracter personal colectate de o autoritate competenta
intr-un scop de aplicare a legii pot fi prelucrate ulterior (fie de catre operatorul initial, fie de catre
un alt operator) in orice alt scop de aplicare legii, cu conditia ca operatorul sa fie autorizat prin lege
sa prelucreze date in celdlalt scop, iar prelucrarea sa fie necesara si proportionala cu scopul
respectiv. Comisia Europeana ia act de faptul ca toate garantiile prevazute in partea 3 din DPA 2018
se aplica prelucrarii efectuate de autoritatea destinatara. Cu toate acestea, CEPD subliniaza ca, in
partea 3 din DPA 2018, articolul 44 alineatul (4), articolul 45 alineatul (4), articolul 48 alineatul (3) si

72 A se vedea WP 254 rev.01, p. 9.

80 A se vedea Recomandarile 02/2020 ale CEPD privind garantiile esentiale europene pentru masurile de
supraveghere.

81 A se vedea CJUE, cauzele conexate C-511/18, C-512/18 si C-520/18 La Quadrature du Net si altii,
6 octombrie 2020, ECLI:EU:C:2020:791.
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articolul 68 alineatul (7) prevad posibilitatea de restrictionare a drepturilor persoanei vizate, iar
articolul 79 prevede posibilitatea emiterii de certificate care sa ateste ca restrictionarea este o
masura necesara si proportionald in scopul protejarii securitatii nationale. Prin urmare, CEPD
recomanda Comisiei Europene sa evalueze in continuare impactul posibil al unor astfel de
restrictii asupra nivelului de protectie a datelor cu caracter personal in ceea ce priveste utilizarea
ulterioard a informatiilor colectate. in mod similar, ar trebui furnizate clarificiri suplimentare si
in ceea ce priveste cadrul juridic din Regatul Unit care permite o astfel de partajare ulterioara, in
special Legea privind economia digitala din 2017, precum si Legea privind criminalitatea si
instantele din 2013, care permite schimbul de informatii cu NCA.

DPA 2018 prevede, de asemenea, ca datele cu caracter personal colectate in orice scop de aplicare
a legii pot fi prelucrate intr-un scop care nu este unul de aplicare a legii atunci cand prelucrarea
este autorizatd prin lege. in acest caz, temeiul juridic care autorizeaza o astfel de partajare este
articolul 19 din Legea privind combaterea terorismului din 2008. Tn acest sens, CEPD constatd c&
domeniul de aplicare si dispozitiile articolului 19 din Legea privind combaterea terorismului nu sunt
abordate pe deplin in evaluarea Comisiei Europene si pot implica o utilizare ulterioara cu un
caracter mai amplu, in special in ceea ce priveste articolul 19 alineatul (2), care prevede c3
»informatiile obtinute de oricare dintre serviciile de informatii in legatura cu exercitarea oricareia
dintre functiile care ii revin pot fi utilizate de serviciul in cauza pentru exercitarea oricarei alte
functii din domeniul sau de competenta”.

CEPD observa, de asemenea, ca referirea Comisiei Europene la faptul ca autoritatile competente
sunt autoritati publice care trebuie sa actioneze in conformitate cu Conventia europeand a
drepturilor omului, inclusiv cu articolul 8 din aceasta, asigurandu-se astfel ca toate schimburile de
date dintre agentiile de aplicare a legii si serviciile de informatii respecta legislatia privind protectia
datelor si Conventia europeana a drepturilor omului, ar putea fi sustinuta suplimentar prin
identificarea actelor si a legilor relevante din ordinea juridica a Regatului Unit care stabilesc astfel
de limite in mod clar si precis.

Desi Comisia Europeana a facut referire la faptul ca Acordul in temeiul legii CLOUD dintre Regatul
Unit si SUA poate afecta transferurile ulterioare de date catre SUA dinspre furnizorii de servicii
cloud din Regatul Unit, CEPD subliniaza, de asemenea, ca intrarea in vigoare a acestui acord poate
afecta si utilizarea ulterioara a informatiilor colectate prin intermediul transferurilor ulterioare de
date de la autoritatile de aplicare a legii ale Regatului Unit, in special in legaturd cu emiterea si
transmiterea de ordine in conformitate cu articolul 5 din Acordul in temeiul legii CLOUD dintre
Regatul Unit si SUA.

n sens mai larg, CEPD considers, de asemenea, c& incheierea unor viitoare acorduri bilaterale cu
tari terte in scopul cooperarii in materie de aplicare a legii, prin care se asigura un temei juridic
pentru transferul datelor cu caracter personal catre tarile respective, poate afecta, de asemenea, in
mod semnificativ conditiile pentru utilizarea ulterioara de informatii colectate, intrucat astfel de
acorduri pot afecta cadrul de protectie a datelor din Regatul Unit, astfel cum a fost acesta evaluat.
Prin urmare, CEPD recomanda Comisiei Europene sa evalueze suplimentar acest aspect, sa
identifice daca exista acorduri internationale si sa clarifice daca prevederile acestor acorduri pot
afecta aplicarea legislatiei privind protectia datelor din Regatul Unit, precum si sa prevada limitari
sau exceptari suplimentare in ceea ce priveste utilizarea ulterioara si divulgarea in strainatate a
informatiilor colectate in scopuri de aplicare a legii. CEPD considera ca astfel de informatii si de
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analize sunt esentiale pentru a permite o evaluare cuprinzatoare a nivelului de protectie oferit de
cadrul legislativ si de practicile utilizate in Regatul Unit cu privire la divulgarea in strainatate si la
utilizarea ulterioara a datelor.

CEPD observa ca supravegherea autoritatilor de aplicare a legii In materie penala este asigurata de
o combinatie de diferiti comisari, pe langa 1CO. In proiectul de constatari privind caracterul adecvat
al nivelului de protectie sunt mentionati IPC, comisarul pentru pastrarea si utilizarea materialelor
biometrice, precum si comisarul pentru camere de supraveghere. in acest context, trebuie
remarcat faptul cda CJUE a subliniat Tn repetate randuri necesitatea unei supravegheri
independente. O importanta deosebitd in ceea ce priveste accesul la date cu caracter personal
transferate citre Regatul Unit revine activitatilor realizate de IPC. in intelegerea CEPD, IPC este asa-
numitul ,,comisar judiciar”, la fel ca alti comisari judiciari, la care se face referire in contextul
capitolului dedicat securitatii nationale, iar acesti comisari judiciari se bucura de independenta
conferitd judecatorilor, inclusiv atunci cand exercitd functia de comisari. in ceea ce priveste biroul
IPC, Comisia Europeana explica, in considerentul 245 al proiectului de decizie, ca acesta
functioneaza independent, sub forma unui asa-numit ,organism ce functioneazd Tn conditii
obiective”, desi este finantat de Ministerul de Interne.

CEPD nu a identificat Tn proiectul de decizie indicatii suplimentare pe baza carora sa poata evalua
independenta comisarului pentru pastrarea si utilizarea materialelor biometrice si a comisarului
pentru camere de supraveghere.

Comisia Europeana este invitata sa evalueze in continuare independenta comisarilor judiciari,
inclusiv in cazurile in care comisarul nu (mai) indeplineste functia de judecator, si sa evalueze
independenta comisarului pentru pastrarea si utilizarea materialelor biometrice si a comisarului
pentru camere de supraveghere.

in conformitate cu articolul 111 din DPA 2018, operatorii pot solicita certificate de securitate

nationala eliberate de un ministru, de un membru al guvernului, de procurorul general sau de
avocatul general in cazul Scotiei, care sa ateste ca derogdrile de la obligatiile si drepturile
consacrate Tn partile 4- 6 din DPA 2018 reprezinta o masura necesara si proportionala pentru
protectia securitatii nationale. Aceste certificate sunt menite sa confere operatorilor o mai mare
securitate juridica si vor constitui dovezi concludente ale faptului ca prelucrarea datelor cu caracter
personal face obiectul securitatii nationale. Cu toate acestea, ar trebui mentionat faptul ca aceste
certificate nu sunt obligatorii Tn sensul invocarii unor derogari in materie de securitate national3, ci
reprezintd, mai degraba, o masura de transparenta®?.

82 A se vedea Ministerul de Interne, ,The Data Protection Act 2018 — National Security Certificates Guidance”
(Legea privind protectia datelor din 2018 — Orientari cu privire la certificatele de securitate nationald),
august 2020, punctul 4, p. 3,
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment data/file/910279
/Data Protection Act 2018 - National Security Certificates Guidance.pdf.
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CEPD fintelege din punctele 17 si 18 din anexa 20 la DPA 2018 ca un certificat de securitate
nationald eliberat in temeiul Legii privind protectia datelor din 1998 (denumit in continuare
yvechiul certificat”) a avut un efect prelungit pentru prelucrarea datelor cu caracter personal in
temeiul DPA 2018 pana la 25 mai 2019. Pana la aceasta data, cu exceptia cazului in care au fost
inlocuite sau revocate, vechile certificate au fost tratate ca si cum ar fi fost eliberate in temeiul
DPA 2018.

Cu toate acestea, in cazul in care un certificat de securitate nationala eliberat in temeiul Legii
privind protectia datelor din 1998 nu are o data de expirare explicita, CEPD intelege ca un astfel de
certificat va continua sa produca efecte in ceea ce priveste prelucrarea datelor in temeiul Legii
privind protectia datelor din 1998, cu exceptia cazului in care respectivul certificat este revocat sau
anulat®. Desi protectia asiguratd de aceste vechi certificate se limiteaza la prelucrarea datelor cu
caracter personal in temeiul Legii privind protectia datelor din 1998, CEPD constata ca se pot emite
noi certificate de securitate nationala Tn temeiul Legii privind protectia datelor din 1998 pentru
datele cu caracter personal care au fost prelucrate in temeiul Legii privind protectia datelor din
1998.84

Pentru asigurarea unui caracter cuprinzator, CEPD invita Comisia Europeana sa clarifice in
proiectul sau de decizie faptul ca certificatele de securitate nationala se pot elibera in continuare
fn temeiul Legii privind protectia datelor din 1998. in plus, CEPD invitd Comisia Europeana sa
descrie in proiectul sau de decizie mecanismele de recurs si de supraveghere in ceea ce priveste
certificatele eliberate in temeiul Legii privind protectia datelor din 1998. in cele din urma, CEPD
invita Comisia Europeana sa includa in proiectul sau de decizie numarul de certificate existente
eliberate in temeiul Legii privind protectia datelor din 1998 si sa monitorizeze cu atentie acest
aspect.

n ceea ce priveste dreptul la rectificare si la stergere, CEPD ia act de faptul c&, in conformitate cu
articolele 100 si 149 din DPA 2018, persoanele vizate au posibilitatea de a solicita Inaltei Curti (in
Scotia, Court of Session) sa dispuna rectificarea sau stergerea datelor acestora de catre operatori
fara intarzieri nejustificate.

CEPD subliniaza ca exercitarea drepturilor persoanelor vizate trebuie asigurata in mod eficace;
prin urmare, CEPD invita Comisia Europeana sa descrie in proiectul sau de decizie modul in care
se aplica articolul 100 din DPA 2018 si sa monitorizeze indeaproape aplicarea acestui articol.

CEPD doreste sa atraga atentia asupra articolului 110 din DPA 2018 si, in special, asupra anexei 11,
care stabileste scopurile specifice in care serviciile de informatii se pot abate de la anumite principii

83 A se vedea Ministerul de Interne, ,The Data Protection Act 2018 — National Security Certificates Guidance”
(Legea privind protectia datelor din 2018 — Orientdri cu privire la certificatele de securitate nationald),
august 2020, p. 5.

84 A se vedea Ministerul de Interne, ,The Data Protection Act 2018 — National Security Certificates Guidance”
(Legea privind protectia datelor din 2018 — Orientari cu privire la certificatele de securitate nationald),
august 2020, punctul 8, p. 5.
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de protectie a datelor, inclusiv in ceea ce priveste drepturile persoanelor vizate, si nu sunt obligate
sa comunice ICO cazurile de incélcare a securitatii datelor cu caracter personal®.

CEPD solicita Comisiei Europene sa clarifice in continuare domeniul de aplicare al derogarilor,
intrucat se intreaba daca toate derogarile prevazute in anexa 11 la DPA 2018 sunt relevante
pentru activitatea serviciilor de informatii si daca acestea asigura echivalenta cu principiul
necesitatii si al proportionalitatii. in special, CEPD invitd Comisia Europeana si ofere clarificiri
suplimentare cu privire la circumstantele in care un serviciu de informatii ar putea invoca
punctul 10 din anexa 11 la DPA 2018, care prevede ca , dispozitiile enumerate nu se aplica datelor
cu caracter personal care constau in inregistrari ale intentiilor operatorului in legatura cu orice
negocieri cu persoana vizata, in masura in care aplicarea dispozitiilor enumerate ar putea afecta
negocierile”.

Ca observatie generald, CEPD recunoaste ca statelor li se acorda o marja larga de apreciere in
materie de securitate nationald, recunoscuta, de asemenea, de CEDO. CEPD reaminteste, de
asemenea, ca, astfel cum a subliniat in recomandarile sale actualizate privind garantiile esentiale
europene pentru masurile de supraveghere®®, articolul 6 alineatul (3) din Tratatul privind Uniunea
Europeana prevede ca drepturile fundamentale consacrate in Conventia europeana a drepturilor
omului constituie principii generale ale dreptului Uniunii. Cu toate acestea, astfel cum reaminteste
CJUE in jurisprudenta sa, aceasta din urma nu constituie, atat timp cat UE nu a aderat la ea, un
instrument juridic integrat formal in ordinea juridicd a Uniunii®’. Astfel, nivelul de protectie a
drepturilor fundamentale impus de articolul 45 din RGPD trebuie stabilit pe baza dispozitiilor
acestui regulament, interpretate in lumina drepturilor fundamentale consacrate de Carta
drepturilor fundamentale a Uniunii Europene. Acestea fiind spuse, in conformitate cu articolul 52
alineatul (3) din carta, drepturile cuprinse in aceasta care corespund unor drepturi garantate prin
Conventia europeana a drepturilor omului au acelasi inteles si intindere ca si cele prevazute de
Conventia europeand a drepturilor omului. in consecintd, astfel cum a reamintit CJUE, trebuie s3 se
tind seama de jurisprudenta CEDO privind drepturile care sunt prevazute, de asemenea, in Carta
drepturilor fundamentale a Uniunii Europene ca prag minim de protectie pentru interpretarea
drepturilor corespunzatoare din carta®. Cu toate acestea, ultima teza din articolul 52 alineatul (3)
din Carta drepturilor fundamentale a Uniunii Europene prevede ca ,[a]ceasta dispozitie nu
impiedica dreptul Uniunii sa confere o protectie mailarga”.

Prin urmare, in evaluarea urmatoare, CEPD a tinut seama de jurisprudenta CEDO, in masura in care
Carta drepturilor fundamentale a Uniunii Europene, astfel cum a fost interpretata de CJUE, nu
confera un nivel mai ridicat de protectie care sa prevada alte cerinte decat jurisprudenta CEDO.

85 Aceste scopuri sunt prevenirea si detectarea ,criminalitatii”, ,informatii care trebuie divulgate prin lege
etc. sau in legdtura cu procedurile judiciare”, , privilegiul parlamentar”, , procedurile judiciare”, ,onoruri si
demnitadti acordate de Coroana”, ,fortele armate”, ,bunastarea economica”, ,secretul profesional al
avocatului”, ,,negocieri”, ,referinte confidentiale date de operator”, ,lucrdrile de examen si notele obtinute”,
,cercetare si statistici” si ,,arhivarea in interes public”.

8 A se vedea Recomandarile 02/2020 ale CEPD privind garantiile esentiale europene pentru masurile de
supraveghere.

87 A se vedea hotararea Schrems I, punctul 98.

8 A se vedea CJUE, cauzele conexate C-511/18, C-512/18 si C-520/18 La Quadrature du Net si altii,
6 octombrie 2020, ECLI:EU:C:2020:791, punctul 124.
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CEPD reaminteste ca IPA 2016 este o lege recenta, prin care s-au modificat o serie de dispozitii ale
Legii privind serviciile de informatii din 1994. Aceasta stabileste masura in care pot fi utilizate
anumite competente de investigare pentru a aduce atingere vietii private®®. In pofida a doud
rapoarte ale IPC care ofera informatii utile privind aplicarea acestui nou cadru juridic, nu exista inca
0 revizuire a anumitor aspecte, in special in ceea ce priveste selectorii si criteriile de cautare
utilizate.

De asemenea, ca observatie generala privind IPA 2016 si domeniul sau de aplicare, CEPD subliniaza
urmatoarele patru puncte de interes:

Referitor la primul punct de interes, in ceea ce priveste caracteristicile legislatiei, CEPD ar dori sa
sublinieze doua aspecte:

in primul rand, CEPD observd c3 legea respectivd se referd la scopuri generale de utilizare a
procedurilor prevazute in IPA 2016 si nu la categoriile de persoane care pot fi vizate de colectarea
de date in baza partilor 2-7 din IPA 2016. in aceastd privintd, CEPD reaminteste cd ar trebui s3
existe o legatura intre categoriile de persoane care pot face obiectul masurilor de supraveghere si
scopurile urmarite de legislatie pentru a defini domeniul personal de aplicare al legii.

in plus, CEPD subliniazd cd definitia termenilor ,operatori de telecomunicatii”, ,serviciu de
telecomunicatii” si ,,sistem de telecomunicatii”, care se circumscriu domeniului de aplicare al legii,
este, de asemenea, foarte cuprinzitoare si neclard intr-o anumitd mdasurd. intr-adevdr, CEPD
subliniaza ca aceste notiuni, in domeniul IPA 2016, trebuie intelese intr-un mod mult mai
cuprinzator decat in cadrul legislatiei privind telecomunicatiile, astfel cum sunt definite, de
exemplu, in Codul european al comunicatiilor electronice®®. CEPD ia act de faptul ca definitiile
termenilor ,serviciu de telecomunicatii” si ,sistem de telecomunicatii” din lege sunt considerate a fi
in mod intentionat cuprinzitoare, astfel incat si rimana relevante pentru noile tehnologii. in mod
similar, definitia unui operator de telecomunicatii este, de asemenea, foarte cuprinzatoare si ar
putea include, de exemplu, jocuri video online cu o functie de chat sau alte site-uri online care
includ doar astfel de ferestre de chat®.

n plus, in timp ce procedurile si supravegherea privind evaluarea necesitétii si proportionalitatii
colectarii si accesului la date sunt, in general, furnizate, criteriile pentru efectuarea unei astfel de

89 A se vedea articolul 1 din IPA 2016.

9 A se vedea articolul 2 alineatul (5) din Codul european al comunicatiilor electronice, care defineste, de
exemplu, ,serviciul de comunicatii interpersonale” astfel: ,un serviciu furnizat de regula contra cost care
permite schimbul direct de informatii intr-un mod interpersonal si interactiv prin intermediul retelelor de
comunicatii electronice intre un numar finit de persoane, in cadrul cdruia persoanele care initiazd sau
participa la comunicare fisi stabilesc destinatarul (destinatarii) si care nu include serviciile care permit
comunicarea interpersonald si interactivd doar ca un simplu element auxiliar minor care este legat in mod
intrinsec de un alt serviciu”.

91 A se vedea Ministerul de Interne, , Interception of Communications Code of Practice” (Codul de practica
privind interceptarea comunicatiilor), martie 2018, punctul 2.5 Si urmatoarele,
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment data/file/715480
/Interception of Communications Code of Practice.pdf.
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evaluadri nu sunt definite in legislatie. Elemente suplimentare pot fi identificate in alte documente,
cum ar fi codurile de practica.

Cu toate acestea, astfel cum se reaminteste in Recomandarile 02/2020 ale CEPD privind garantiile
esentiale europene pentru masurile de supraveghere, CJUE a indicat ca ,cerinta [...] potrivit careia
orice restrangere a exercitdrii drepturilor fundamentale sa fie prevazuta de lege presupune ca
temeiul juridic care permite aceastda ingerintd sa defineasca el Tnsusi intinderea restrangerii
exercitarii dreptului vizat”®2. Mai precis, CJUE a clarificat faptul cd ,[plentru a respecta cerinta
proportionalitatii, o reglementare trebuie sa prevada norme clare si precise care sa reglementeze
continutul si aplicarea masurii respective si sa impuna o serie de cerinte minime astfel incat
persoanele ale caror date cu caracter personal sunt vizate sa dispuna de garantii suficiente care sa
permitd protejarea Tn mod eficient a acestor date Tmpotriva riscurilor de abuz. Aceasta
reglementare trebuie sa fie obligatorie din punct de vedere juridic in dreptul intern si in special sa
indice in ce Tmprejurari si Tn ce conditii o masura care prevede prelucrarea unor asemenea date
poate fi luatd, garantand in acest mod ca o ingerint3 este limitata la strictul necesar”®.

CEDO a subliniat, de asemenea, importanta claritatii legii pentru a ,indica [cetatenilor] in mod
corespunzator in ce imprejurari si in ce conditii abiliteaza autoritatile publice sa adopte astfel de
masuri”%,

Prin urmare, CEPD solicita Comisiei Europene sa evalueze in continuare aceste aspecte in ceea ce
priveste precizia, claritatea si exhaustivitatea legislatiei relevante si sa furnizeze elemente
suplimentare pentru a demonstra ca aceasta ofera un nivel de protectie in esenta echivalent cu
cel garantat in UE in ceea ce priveste caracteristicile legii. CEPD subliniaza, de asemenea, ca ar
trebui evaluate definitiile cuprinzatoare si in ceea ce priveste proportionalitatea masurilor de
interceptare.

in plus, desi mai multe coduri interne ale autoritatilor competente ale serviciilor de informatii
dezvolta partial unele dintre aceste elemente, de exemplu in ceea ce priveste evaluarea necesitatii
si a proportionalitatii colectarii datelor, CEPD subliniaza ca cerintele CJUE in ceea ce priveste natura
legii implica faptul ca elementele esentiale, inclusiv posibilitatea invocarii acestora de catre
persoane in contextul cdilor de atac, trebuie sa fie prevazute in legislatia care stabileste drepturi ce
pot da nastere unei actiuni in justitie®. Intr-adevar, punctul 6 din anexa 7 la IPA 2016 mentioneaza
faptul ca instantele (si autoritatile de supraveghere) ,tin seama de neluarea in considerare de catre
0 persoana a unui cod atunci cand se pronunta asupra unui anumit aspect in cadrul unor astfel de
proceduri”, fara a clarifica daca persoana respectivd poate invoca o incalcare a codurilor in fata
instantelor (sau a autoritatilor de supraveghere). In plus, elementele furnizate pand in prezent in
proiectul de decizie se refera fie la recunoasterea de catre CEDO a previzibilitatii normelor

92 A se vedea hotdrarea Schrems Il, punctul 175 si jurisprudenta citata, precum si hotararea CJUE, C-623/17,
Privacy International/Secretary of State for Foreign and Commonwealth Affairs si altii, 6 octombrie 2020,
ECLI:EU:C:2020:790, (denumita in continuare ,hotararea Privacy International”), punctul 65.

9 A se vedea hotdrarea Privacy International, punctul 68.

% A se vedea hotardrea CEDO Zakharov/Rusia, 4 decembrie 2015, CE:ECHR:2015:1204JUD0047143086,
punctul 229.

% Tn aceastd privintd, CJUE a considerat, de exemplu, cd PPD 28 din SUA nu se califici in acest sens, desi
prevede, de asemenea, anumite limitari in ceea ce priveste colectarea in masa (a se vedea hotararea
Schrems II, punctul 181).
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prevazute®® in aceste coduri, mai degraba decat la ,posibilitatea acestora de a da nastere unei
actiuni Tn justitie”, astfel cum solicita CIUE, fie la faptul cd, Tn unele cazuri, instantele din Regatul
Unit au facut trimitere la coduri, in timp ce niciuna dintre cauzele mentionate nu ilustreaza
posibilitatea ca persoanele sa Thainteze actiuni in justitie in baza unor drepturi care decurg din
coduri. Tn cazul in care se concluzioneaza ci legislatia Regatului Unit nu indicd in mod suficient
circumstantele si conditiile in care poate fi adoptata o masura si ca aceste elemente sunt de fapt
furnizate de codurile interne ale autoritatilor serviciilor de informatii, CEPD ar solicita astfel
Comisiei Europene sa evalueze in continuare daca limitarile si garantiile prevazute in diferitele
coduri interne ale autoritatilor serviciilor de informatii pot da nastere unei actiuni a unei
persoane in fata unei instante si pot fi puse in aplicare.

Al doilea punct de interes se refera la faptul ca dispozitiile care vizeaza, pe de o parte, obtinerea si
pastrarea unor date specifice referitoare la comunicatii si, pe de alta parte, colectarea in masa,
prevazute fie de IPA 2016, fie de alte acte legislative, cum ar fi Legea privind serviciile de informatii
din 1994 sau Legea privind reglementarea competentelor de investigare din 2000, se vor aplica, de
asemenea, datelor transferate din UE citre Regatul Unit. In ceea ce priveste colectarea in mas3,
CEPD subliniaza ca dispozitiile relevante din legislatia Regatului Unit permit colectarea de date in
afara Regatului Unit si, prin urmare, ar putea include datele in tranzit transferate din SEE catre
Regatul Unit pe baza deciziei privind caracterul adecvat al nivelului de protectie?’. in plus, CEPD
observa ca, potrivit Comisiei Europene, ,[a]r trebui remarcat faptul ca pastrarea si obtinerea
datelor referitoare la comunicatii nu se refera, in mod normal, la datele cu caracter personal ale
persoanelor vizate din UE transferate in temeiul prezentei decizii catre Regatul Unit. Obligatia de a
pastra sau de a divulga date referitoare la comunicatii Tn temeiul partilor 3 si 4 din IPA 2016 se
refera la datele care sunt colectate de operatorii de telecomunicatii din Regatul Unit direct de la
utilizatorii unui serviciu de telecomunicatii”’®®. Cu toate acestea, CEPD subliniaza lipsa de claritate in
ceea ce priveste faptul cd numai unitatile acestor operatori situate in Regatul Unit pot primi cereri
din partea autoritatilor competente din Regatul Unit, deoarece definitia operatorului de
telecomunicatii prevazuta la articolul 261 alineatul (10) din IPA 2016 impune ca ,un operator de
telecomunicatii sa fie o persoana care ofera sau furnizeaza un serviciu de telecomunicatii unor
persoane din Regatul Unit sau care controleaza sau furnizeaza un sistem de telecomunicatii care se
afld (integral sau partial) in sau este controlat din Regatul Unit”. Tn consecint3, datele cu caracter
personal ale persoanelor vizate din SEE ar putea face efectiv obiectul unei astfel de situatii, de
exemplu, in cazul datelor colectate sau generate de o unitate a unui operator de telecomunicatii
din Regatul Unit situatad in SEE, transferate catre o unitate a aceluiasi operator situata in Regatul
Unit pe baza deciziei privind caracterul adecvat al nivelului de protectie (in scopuri comerciale) si
apoi colectate, Tn Regatul Unit, de catre autoritatile publice competente.

% A se vedea hotardrea CEDO Big Brother Watch si altii/Regatul Unit, 13 septembrie 2018,
ECLI:CE:ECHR:2018:0913JUD005817013 (denumitd fin continuare ,hotardrea Big Brother Watch”),
punctul 325: ,intrucat Codul IC este un document public, ficand obiectul aprobérii ambelor camere ale
Parlamentului, si trebuie luat in considerare atat de catre cei care exercita atributii de interceptare, cat si de
catre instante, Curtea a acceptat in mod expres ca dispozitiile acestuia ar putea fi luate in considerare la
evaluarea previzibilitatii regimului Legii privind reglementarea competentelor de investigare (RIPA).”

97 A se vedea punctul 183 si urmatoarele din hotdrarea Schrems Il privind evaluarea unei masuri care prevede
accesul la datele in tranzit intre UE si o tard terta in contextul unei decizii privind caracterul adecvat al
nivelului de protectie.

% A se vedea considerentul 196 din proiectul de decizie.
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Prin urmare, CEPD este de parere ca evaluarea acestor dispozitii este, de asemenea, relevanta
pentru evaluarea nivelului de adecvare a cadrului juridic din Regatul Unit si invita Comisia
Europeana sa clarifice acest aspect si sa evalueze in continuare in ce masura acest lucru este
valabil. in special, CEPD solicitd Comisiei Europene si clarifice modul in care intelege domeniul de
aplicare al acestei legislatii, inclusiv in ceea ce priveste notiunea de ,utilizatori de servicii de
telecomunicatii”, si daca ar putea fi solicitate date de la unitati ale operatorilor de
telecomunicatii din afara Regatului Unit, in masura in care sunt avute in vedere datele
persoanelor vizate din SEE, tindnd seama de definitia foarte cuprinzatoare a operatorilor de
telecomunicatii.

Al treilea punct de interes se refera la procedura de ,protectie dubla”. CEPD ia act de faptul cd o
noua procedura de ,protectie dubld” a fost introdusa in IPA 2016. Cu toate acestea, CEPD intelege,
de asemenea, ca, desi, In principiu, colectarea datelor sau accesul la acestea in scopuri de
securitate nationald sau de colectare de date operative poate avea loc numai cu un mandat
aprobat de un comisar judiciar, IPA 2016 prevede ca ,in anumite cazuri limitate este posibila
interceptarea legalda fara mandat si este necesarda numai autorizarea prealabila din partea
autoritatilor competente IC [a se vedea sectiunea de mai jos privind supravegherea], inclusiv
pentru interceptari in conformitate cu cererile din strainatate (articolul 52 din IPA 2016)”. Dupa
cum se subliniazd in continuare, acest lucru este, de asemenea, in concordantd cu ingrijorarea
exprimatd de CEPD in ceea ce priveste, in special, divulgdrile in striinitate. in plus, CEPD observa,
de asemenea, ca, in ceea ce priveste interventiile asupra echipamentelor, indiferent daca acestea
vizeaza date specifice sau colectarea in masa, este posibilda si o derogare de la procedura de
protectie dubla, iar comisarul judiciar are dreptul sa aprobe numai reinnoirea mandatelor de
colectare Tn masa dupa o perioada initiala de maximum sase luni. CEPD solicita Comisiei Europene
sa evalueze in continuare si sa demonstreze ca, chiar si in cazurile in care nu se aplica procedura
de protectie dubla, cadrul juridic din Regatul Unit ofera garantii adecvate, inclusiv prin
intermediul unei supravegheri ex post si al unor cai de atac eficace aflate la dispozitie
persoanelor, asigurand astfel un nivel de protectie in esenta echivalent cu cel oferit la nivelul UE
(a se vedea, de asemenea, sectiunea 4.3.3 de mai jos privind supravegherea).

in plus, desi IPA 2016 a introdus, intr-adevdr, procedura de ,protectie dubld”, CEPD rdmane
preocupat de anumite caracteristici ale noii legislatii. Tn urma prezentdrii sectiunilor
corespunzatoare din proiectul de decizie, CEPD a analizat urmatoarele tipuri de colectare si acces la
date in aceeasi ordine precum cea prezentatd de Comisia Europeana. Prin urmare, ordinea
elementelor evaluate n continuare nu reflecta o ierarhie in ceea ce priveste nivelul de ingrijorare al
CEPD.

CEPD observa ca exista doi functionari care pot acorda autorizatii specifice pentru obtinerea
datelor referitoare la comunicatii: functionarul responsabil cu autorizarea din cadrul Oficiului
pentru autorizatiile privind datele referitoare la comunicatii (denumit in continuare ,IPC”), un
responsabil superior desemnat (o persoana care detine o functie sau un rang stabilit intr-o
autoritate publica relevanta), in plus fata un comisar judiciar, care acorda astfel de aprobari in
anumite cazuri. Cu toate acestea, ramane neclar pentru CEPD, in temeiul legii si al codului relevant,
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exact ce functionar autorizeaza ce tip de obtinere a unor date specifice referitoare la comunicatii si
in ce masura un functionar desemnat ar fi suficient de independent®,

Tn consecints, CEPD solicitd Comisiei Europene sa evalueze in continuare acest aspect si si ofere
explicatii mai clare cu privire la aceste elemente.

in ceea ce priveste notificarea prin care se solicitd péstrarea datelor referitoare la comunicatii,
CEPD observa, de asemenea, ca astfel de notificari pot viza o ,,descriere a operatorilor”. Aceasta
notiune pare sa insemne ca mai multor operatori li se poate solicita in acelasi timp sa pastreze
toate datele. intr-adevir, caracterul specific al operatiunii de obtinere a datelor nu se referd la
numarul de operatori, ci la numele sau descrierea persoanelor, a organizatiilor, a amplasamentului
sau a grupului de persoane care constituie ,tinta” vizata, la o descriere a naturii investigatiei sila o
descriere a activitatilor pentru care este utilizat echipamentul. Prin urmare, CEPD subliniaza ca, in
functie de numarul de operatori vizati de o astfel de ,categorie de operatori”, notificarea poate fi
mai cuprinzdtoare decat ceea ce ar putea parea sa implice procedura specificd de pastrare a
datelor. CEPD invita Comisia Europeana sa evalueze in continuare acest aspect si sa ofere
asigurari suplimentare ca, chiar si atunci cand notificarile se adreseaza mai multor operatori,
acestea raman limitate la ceea ce este strict necesar si proportional.

CEPD observa c3, in situatii de urgenta, ,interventiile asupra echipamentelor” se pot abate de la
procedura de protectie dubla'®. Prin urmare, CEPD este preocupat de faptul ca scopurile in care se
poate solicita o interventie asupra echipamentelor sunt ample, iar criteriile prin care se stabileste
situatia de urgenta (in care caz comisarul judiciar nu are obligatia de a furniza o autorizare ex ante
in urma evaludrii necesitatii si a proportionalitatii operatiunii de interventie asupra
echipamentelor) rdman neclare. Intrucat, in aceasta din urm3 situatie, ,mandatul inceteazs s mai
produca efecte si nu poate fi reinnoit”, in cazul in care comisarul judiciar nu aproba ex post
interventia asupra echipamentelor, CEPD intelege ca datele colectate intre timp sunt considerate
colectate in mod legal. Pentru ca aceste date sa fie sterse, comisarul judiciar poate emite un ordin
specificl®,

CEPD solicita Comisiei Europene sa evalueze in continuare conditiile in care poate fi invocata o
situatie de urgenta si sa ofere clarificari cu privire la posibilele cdi de exercitare a drepturilor
persoanelor vizate in cauza si la posibilele cai de atac care le sunt oferite in contextul
operatiunilor de interventie asupra echipamentelor, in special atunci cand acestea au loc in
contextul unei situatii de urgenta care conduce la o derogare de la procedura de protectie dubla.

Astfel cum se descrie in raportul in urma evaludrii competentelor de interceptare in mas3®
»[blinterceptarea Tn masa implica, de reguld, colectarea comunicatiilor pe masura ce acestea
tranziteaza anumiti purtatori (conexiuni de comunicare)”. Fisa informativa oficiala a IPA 2016
descrie ,interceptarea in masa” drept ,procesul de colectare a unui volum de comunicatii, urmat

% A se vedea, de asemenea, consideratiile de mai jos privind evaluarea procedurii de protectie dubla si
independenta comisarului judiciar.

100 A se vedea articolul 109 din IPA 2016.

101 A se vedea articolul 110 alineatul (3) litera (b) din IPA 2016.

102 A se vedea raportul intitulat ,Report of the bulk powers review” (Raport in urma evaludrii competentelor
de interceptare in masa), realizat de evaluatorul independent al legislatiei privind terorismul, august 2016.
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de selectarea unor comunicatii specifice, care urmeaza sa fie citite, vizualizate sau ascultate, in
masura in care acest lucru este necesar si proportional”. CEPD observa ca ,interceptarea in masa” a
datelor presupune, de fapt, colectarea acestora chiar inainte de aplicarea vreunor filtre de catre
selectori (fie simple, in contextul monitorizarii persoanelor cunoscute deja ca reprezentand o
amenintare, fie complexe, in contextul identificarii unor noi amenintari sau a unor persoane de
interes necunoscute anterior).

Obtinerea in masa a datelor referitoare la comunicatii a fost, de asemenea, unul dintre aspectele
examinate de CJUE in cauza Privacy International, care a condus la pronuntarea unei hotarari a
Marii Camere la 6 octombrie 2020 (in plus fata de faptul daca o astfel de colectare de date a fost
efectuatd in contextul dreptului Uniunii, chiar si in scopuri de securitate nationald). IPA 2016 a
inlocuit legislatia care a facut obiectul acestei hotarari.

CEPD ia act de faptul cd, odata cu introducerea IPA 2016 in legislatia Regatului Unit, in prezent este
necesar un mandat de interceptare in masa a datelor. Procesul de emitere a acestui mandat se
bazeaza pe stabilirea unor ,,scopuri operationale”. Lista acestor scopuri operationale este stabilita
de sefii serviciilor de informatii si apoi aprobata de secretarul de stat. Decizia in acest sens este
aprobata, la randul sau, de un comisar judiciar independent, care trebuie sa verifice daca mandatul
este necesar si proportional cu scopurile operationale. CEPD intelege ca respectivul comisar judiciar
nu are competenta de a evalua scopurile operationale in sine, ci daca mandatul este necesar si
proportional cu scopurile operationale enumerate in mandat. Comitetul parlamentar pentru
informatii si securitate primeste o copie a listei o data la trei luni, iar prim-ministrul revizuieste lista
scopurilor operationale cel putin o data pe an.

Cu toate acestea, pe baza elementelor furnizate de Comisia Europeana in proiectul de decizie, pare
dificil sa se evalueze domeniul de aplicare al acestor scopuri operationale prevazute in lista si daca
respectiva colectare a datelor pe care o permit respectda pragul stabilit de CJUE (de exemplu,
circumscrierea colectarii datelor la o zona geografica ar putea sa vizeze o suprafata restransa de
cateva strazi, insa si colectarea de date din intregul SEE).

n plus, CEPD subliniaza faptul cd datele colectate in mas3 pot fi pastrate pe perioade lungi (pentru
a fi disponibile pentru acces ulterior in vederea examindarii). intr-adevdr, CEPD observd c&
articolul 150 alineatele (5) si (6) din IPA 2016 prevede numai distrugerea copiilor datelor colectate
si numai in cazul Tn care pastrarea acestora nu este necesara sau nu este probabil sa devina
necesara in interesul securitatii nationale sau in baza oricaror alte motive care intra sub incidenta
articolului 138 alineatul (2) din IPA 2016 sau daca pastrarea lor nu este necesara in alte scopurit®,
CEPD subliniaza ca aceste motive par foarte cuprinzatoare si, in orice caz, este vorba doar de copii
ale datelor obtinute.

in plus, CEPD observa ca, in situatii de urgentd, IPA 2016 permite, de asemenea, modificarea
mandatelor fara aprobarea prealabila a unui comisar judiciar si cd, in cazul in care comisarul
judiciar consultat ex post in termen de trei zile lucratoare de la data modificarii refuza sa aprobe
modificarea, mandatul ar trebui sa produca efecte ca si cum modificarea respectiva nu ar fi fost
efectuatd, insa datele colectate intre timp sunt considerate colectate in mod legal'®*. Pentru ca
aceste date s3 fie sterse, comisarul judiciar poate emite un ordin specific??>,

103 A se vedea articolul 150 alineatele (3) si (6) din IPA 2016.
104 A se vedea articolul 147 din IPA 2016 (partea 6, capitolul ).
105 A se vedea articolul 181 alineatul (3) litera (b) din IPA 2016.
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Prin urmare, CEPD solicita Comisiei Europene clarificari si evaluari suplimentare cu privire la
interceptarea in masa, in special cu privire la selectarea si aplicarea selectorilor in contextul
acestor proceduri de interceptare in masa, pentru a clarifica masura in care accesul la datele cu
caracter personal respecta pragul stabilit de CJUE (a se vedea, de asemenea, sectiunea 4.3.1.7 de
mai jos, in special cu privire la supravegherea selectorilor) si ce garantii sunt instituite pentru a
proteja drepturile fundamentale ale persoanelor ale caror date sunt interceptate in acest
context, inclusiv in ceea ce priveste perioadele de pastrare a datelor. O evaluare independenta
din partea autoritatilor de supraveghere competente din Regatul Unit ar fi deosebit de utila.

CEPD subliniaza, de asemenea, ca este cu atat mai important faptul ca termenul de ,,comunicatii
transmise din/primite in strdinatate” care intrd in domeniul de aplicare al practicilor de
interceptare in masa pare sa sugereze ca datele ar putea fi interceptate in mod direct si colectate
in masa in SEE de catre Regatul Unit, inclusiv in ceea ce priveste datele in tranzit intre SEE si
Regatul Unit, care ar intra in domeniul de aplicare al proiectului de decizie (a se vedea
sectiunea 4.3.2. de mai jos cu privire la utilizarea ulterioara a informatiilor colectate in scopuri de
securitate nationala si divulgarile in strainatate).

n plus, CEPD este preocupat de faptul c3 legislatia relevanta din Regatul Unit privind interceptarea
in masa nu prevede acelasi nivel de protectie pentru toate datele referitoare la comunicatii.
,Datele secundare”, care pot fi obtinute printr-un mandat de interceptare in masa, reprezinta, in
conformitate cu articolul 137 din IPA 2016, atat ,datele privind sistemele” —, date continute de,
incluse Tn, atasate sau asociate logic comunicatiei (de catre expeditor sau in alt mod)”, cat si , datele
de identificare” — ,,date continute de, incluse in, atasate sau asociate logic comunicatiei (de catre
expeditor sau in alt mod), care pot fi separate logic de restul comunicatiei si care, in cazul unei
astfel de separari, nu ar dezvalui nicio informatie ce ar putea fi considerata in mod rezonabil drept
inteles al comunicatiei (daca acesta exista), fara a tine seama de vreun inteles care ar putea rezulta
din transmiterea insasi a comunicatiei sau din orice fel de date care au legatura cu transmiterea
comunicatiei”1%,

CEPD observa ca aceste ,,date secundare”, cunoscute si sub denumirea de ,,metadate” 1%, colectate
in masa, par sa nu beneficieze de aceleasi garantii precum datele colectate cu mandat specific sau
datele referitoare la continut colectate in masa. intr-adevir, CEPD constatd c3 selectarea oricarui
continut interceptat beneficiaza de mai multe garantiil®® decat selectarea datelor secundare®.

n plus, CEPD subliniaza c& atat CEDO, cat si CJUE™! au pus sub semnul intrebarii faptul c§ astfel
de date sunt mai putin sensibile decat alte date, in special decat datele referitoare la continut.

106 Datele privind sistemele” si ,datele de identificare” sunt definite in articolul 263 din IPA 2016.

107 A se vedea raportul intitulat ,Report of the bulk powers review” (Raport in urma evaludrii competentelor
de interceptare in masa), realizat de evaluatorul independent al legislatiei privind terorismul, august 2016.

108 A se vedea articolul 152 alineatul (1) litera (c) si alineatul (3) si urmatoarele din IPA 2016.

109 A se vedea articolul 152 alineatul (1) literele (a) si (b) din IPA 2016.

110 A se vedea hotdrarea CEDO Big Brother Watch, punctul 357, cauza in curs de examinare de Marea
Camera: ,in consecintd, desi Curtea nu are indoieli cu privire la faptul cd datele conexe referitoare la
comunicatii reprezinta un instrument esential pentru serviciile de informatii in combaterea terorismului si a
infractiunilor grave, aceasta nu considera ca autoritatile au gasit un echilibru just intre interesele publice si
cele private concurente prin aplicarea unei derogari integrale in ceea ce priveste garantiile aplicabile cautarii
si examindrii continutului. Desi Curtea nu sugereaza ca datele conexe referitoare la comunicatii ar trebui sa
fie accesibile numai pentru a stabili daca o persoana se afla sau nu in Insulele Britanice, intrucat acest lucru ar

Adoptat 46



178.

179.

intr-adevar, Codul de practicd privind interceptarea comunicatiilor prezintd ca exemple de ,date
secundare” (atat ,datele privind sistemele”, cum ar fi configuratiile de router, adresele de e-mail
sau ID-ul utilizatorilor, dar si identificatorii alternativi de cont, cat si ,,datele de identificare”, cum ar
fi locul de desfasurare a unei reuniuni pentru care existd o programare in calendar, informatii
referitoare la fotografii, cum ar fi ora, data si locul in care au fost facute). Prin urmare, CEPD
subliniaza aprecierea consecventa in acest sens a CEDO si CJUE si reaminteste preocuparile
exprimate in legatura cu datele secundare, care ar trebui sa beneficieze de garantii specifice,
avand in vedere caracterul lor sensibil. Prin urmare, CEPD solicita Comisiei Europene sa evalueze
cu atentie daca garantiile prevazute de legislatia Regatului Unit pentru o astfel de categorie de
date cu caracter personal asigura un nivel de protectie in esenta echivalent cu cel garantat in UE.

CEPD ia act de faptul ca autoritatile serviciilor de informatii nu numai ca utilizeaza selectori simpli
sau complecsi pentru a filtra datele obtinute Tn masa, ci se pot baza si pe alte instrumente de
prelucrare automata pentru a analiza ,volume mari de informatii, ceea ce permite agentiilor sa
identifice, de asemenea, legaturi, modele, asociatii sau comportamente care ar putea demonstra o
amenintare grava ce trebuie investigatd”, in conformitate cu raportul din 2015 al Comitetului
pentru informatii si securitate!'?. CEPD cunoaste faptul ca acest raport public se refera la practici
din cadrul juridic anterior, care a fost inlocuit ulterior de IPA 2016. Cu toate acestea, CEPD
considera ca este nevoie de o evaluare si o supraveghere independenta suplimentara a utilizarii
instrumentelor de prelucrare automata a datelor de catre autoritatile de supraveghere
competente din Regatul Unit si invita Comisia Europeana sa evalueze in continuare acest aspect,
precum si garantiile care ar fi acordate si/sau care ar putea fi acordate persoanelor vizate din SEE
in acest context.

CEPD ia act de faptul ca sunt disponibile rapoarte detaliate de supraveghere. Acestea ofera
elemente valoroase cu privire la ceea ce se evalueaza ca reprezentand practici pozitive Tn materie
de conformitate, precum si cu privire la riscurile de conformitate si practicile neconforme
identificate.

fnsemna sa se impuna aplicarea unor standarde mai stricte in cazul datelor conexe referitoare la comunicatii
decat cele aplicabile continutului, ar trebui totusi sa existe suficiente garantii pentru a se asigura ca
derogarea aplicata in cazul datelor conexe referitoare la comunicatii de la cerintele articolului 16 din RIPA
este limitata la masura necesara pentru a stabili daca o persoana se afla, pentru moment, in Insulele
Britanice.”

111 A se vedea hotararea CIUE, Privacy International, punctul 71: ,Ingerinta pe care o implica transmiterea
datelor de transfer si a datelor de localizare pentru agentiile de securitate si de informatii in dreptul
consacrat la articolul 7 din carta trebuie considerata deosebit de grava, tindnd seama in special de caracterul
sensibil al informatiilor pe care le pot furniza aceste date si in special de posibilitatea de a stabili pe baza
acestora profilul persoanelor in cauza, o asemenea informatie fiind la fel de sensibila ca si continutul insusi al
comunicatiilor. Tn plus, aceasta este susceptibild si genereze in mintea persoanelor vizate sentimentul c3
viata lor privatd face obiectul unei supravegheri constante (a se vedea prin analogie Hotdrarea din
8 aprilie 2014, Digital Rights Ireland si altii, C-293/12 si C-594/12, EU:C:2014:238, punctele 27 si 37, precum si
Hotararea din 21 decembrie 2016, Tele2, C-203/15 si C-698/15, EU:C:2016:970, punctele 99 si 100).”

112 Comitetul pentru informatii si securitate al Parlamentului, ,Privacy and Security: A modern and
transparent legal framework (Confidentialitate si securitate: un cadru juridic modern si transparent), 2015,
punctul 18, p. 13, https://isc.independent.gov.uk/wp-
content/uploads/2021/01/20150312 ISC PSRptweb.pdf.
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in aceastd privintd, potrivit raportului IPC pentru anul 2019, mai multe elemente referitoare la
aplicarea cadrului juridic de catre diferitele autoritati competente au evidentiat unele (riscuri de)
neconformitati la nivelul autoritatilor competente.

in primul rand, CEPD a observat c§ criteriile de clasificare a unui set de date ca date cu caracter
personal care fac obiectul unei interceptari in masa sau ca date care fac obiectul unei interceptari
specifice nu par sa fie intotdeauna clare chiar pentru MI5 si SIS, in special pentru MI5, ceea ce
poate duce la absenta unor garantii adecvate aplicate datelor!3. Tn raportul siu din 2019, IPC a
sugerat ca ,aceastd chestiune ar trebui solutionatd cu prioritate”!!*. De asemenea, in ceea ce
priveste seturile de date cu caracter personal care fac obiectul unei interceptari in masa, CEPD
remarca faptul ca, pentru GCHQ, desi clasificarea seturilor de date cu caracter personal care fac
obiectul unei interceptari in masa pare sa fie satisfacatoare (dar inca nu a fost auditata de catre
IPC), in martie 2019, evaluarea interna a conformitatii mandatelor de catre echipa alocata in acest
sens a generat preocupari serioase, 50 % din justificarile pentru mandatele de obtinere de date in
masa care au fost examinate de echipa de verificare a conformitatii GCHQ neindeplinind standardul
necesar. Potrivit IPC, echipa de verificare a conformitatii si-a Tnceput activitatea de investigare a
acestei chestiuni si a demarat activitati de recalificare a personalului in vederea Tmbunatatirii
acestui standard. Formarea actualizata cu privire la dispozitiile IPA 2016 si formarea suplimentara
oferita de retelele de politici si de conformitate (denumite in continuare ,PCN”) au Tmbunatatit
conformitatea GCHQ in acest domeniu. IPC nu se asteapta la o scadere a acestui standard in cadrul
verificarilor viitoare, insa va continua sa examineze indeaproape aceste aspecte!'®. Prin urmare,
CEPD impartaseste opinia potrivit careia este necesara o revizuire si 0 monitorizare suplimentara
a elementelor mentionate de catre Comisia Europeana in cadrul evaluarii nivelului de protectie
pentru a asigura imbunatatirea acestui standard, astfel cum se subliniaza in raportul IPC, si
reaminteste ca punerea in aplicare si aplicarea concreta a cadrului juridic trebuie, de asemenea,
sa fie luate in considerare, astfel cum se prevede la articolul 45 din RGPD, atunci cand se
evalueaza echivalenta in esenta a unei tari terte.

in sens mai larg, CEPD subliniazd punctele de interes impéartisite de IPC in ceea ce priveste
,cautarile bazate pe sarcini” desfasurate de agentii MI5 — care permit unui anchetator sa efectueze

113 A se vedea ,Annual Report of the Investigatory Powers Commissioner 2019” (Raportul anual al
comisarului pentru utilizarea competentelor de investigare —2019), 15 decembrie 2020, punctul 8.39,
https://ipco-wpmedia-prod-s3.s3.eu-west-2.amazonaws.com/IPC-Annual-Report-2019 Web-Accessible-
version final.pdf: ,,Am observat evolutia pozitivd a [Comisiei de supraveghere a interceptarii in masa a
datelor (BOP)] si am luat act de impactul acesteia asupra gestionarii conformitatii interne. Avem in
continuare nevoie de clarificari suplimentare in ceea ce priveste procesul utilizat de MI5 pentru a efectua
examinari initiale ale seturilor noi de date pentru a intelege mai bine deciziile de clasificare a unui set de date
ca date care fac obiectul unei interceptari in masa sau, de exemplu, ca date care fac obiectul unei interceptari
specifice. Ne exprimam ingrijorarea in legatura cu o actiune nesolutionata din procesul-verbal al BOP in ceea
ce priveste solutionarea discrepantelor de alocare a datelor care fac obiectul unei interceptari in masa la
nivelul MI5 si SIS. Este posibil ca, din cauza utilizarilor diferite ale datelor si a eliminarilor diferite operate
asupra datelor detinute, ambele agentii sa detina acelasi set de date sau versiuni ale acestuia si ca acesta sa
fie clasificat in mod legal ca facand obiectul unei interceptari in masa de cadtre una dintre agentii si ca facand
obiectul unei interceptari specifice de citre cealaltd. Tn cazul in care una dintre agentii a clasificat in mod
incorect detinerile de date ca facand obiectul unei interceptari specifice, exista riscul ca acestea sa fie
detinute fara un mandat corespunzator si sa nu fie vizate de garantii adecvate.”

114 A se vedea ,Annual Report of the Investigatory Powers Commissioner 2019” (Raportul anual al
comisarului pentru utilizarea competentelor de investigare — 2019), punctul 8.39.

115 A se vedea ,Annual Report of the Investigatory Powers Commissioner 2019” (Raportul anual al
comisarului pentru utilizarea competentelor de investigare — 2019), punctul 10.48.
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mai multe cautdri in seturile disponibile de date cu caracter personal care fac obiectul unei
interceptari in masa, precum si ,riscurile grave de conformitate asociate cu anumite medii
tehnologice utilizate de MI5”, cu privire la locul in care au fost stocate datele in mediul respectiv,
persoanele care au avut acces la acestea, masura in care acestea au fost copiate sau partajate,
procesele de stergere care li s-au aplicat, precum si perioadele de pastrare. Desi IPC indica faptul ca
au fost luate masuri si ca au fost introduse garantii, unele dintre acestea continud sa se desfasoare
manual si individual, cu implicarea resurselor umane, subliniind ca este esential ca ,MI5 sa
continue sa mentind aceste noi procese si sa furnizeze suficiente resurse pentru ca ele sa
functioneze in mod eficace. Tn cazul in care MI5 identificd o crestere a comportamentelor
neconforme”!®, IPC preconizeaza cad acestea i se vor aduce la cunostintd cat mai curdnd posibil.
Prin urmare, CEPD solicita Comisiei Europene sa monitorizeze indeaproape aceste aspecte in
viitor.

in ceea ce priveste GCHQ, CEPD fintelege, de asemenea, din raportul IPC cd, pentru operatiunile
desfasurate in temeiul mandatelor de interceptare in masa, ,calitatea cererilor de aprobare interna
a fost variabila si s-a observat ca pot fi aduse imbunatatiri in ceea ce priveste modul in care au fost
realizate astfel de cereri”'’, precum si cd, in ceea ce priveste interventiile specifice asupra
echipamentelor, explicatiile pentru utilizarea descriptorilor generali sunt uneori prea generale si
imprecise!'®, CEPD a observat, de asemenea, cd, in contextul interventiilor in masa asupra
echipamentelor, IPC recomanda ca ,astfel de cereri sa inregistreze in mod consecvent si explicit
legatura dintre aspectul vizat, scopul statutar si cerintele in materie de informatii”*° si ca ,toate
cererile sa abordeze in mod clar potentialul de intruziune colateralda si masurile de atenuare
relevante atunci cdnd se evalueazd proportionalitatea”!?°, precum si ca IPC a subliniat ca, in pofida
progreselor inregistrate, ,,se mai pot aduce imbunatatiri”*?, fiind necesar sa se acorde atentie in
continuare acestor aspecte si in viitor.

in ceea ce priveste regimul aplicabil interceptdrii in masd in temeiul Legii privind reglementarea
competentelor de investigare din 2000 (denumita in continuare ,RIPA 2000”), care a fost Tnlocuit
intre timp de dispozitii ale IPA 2016, CEPD reaminteste cd supravegherea insuficientd, atat a
selectiei purtatorilor de internet pentru interceptare, cat si a filtrarii, a cautarii si a selectarii
comunicatiilor interceptate in vederea examinarii, a fost unul dintre aspectele esentiale pe care
CEDO le-a considerat neconforme cu articolul 8 din Conventia europeana a drepturilor omului in
ceea ce priveste legislatia anterioara privind competentele de investigare ale autoritatilor din
Regatul Unit in contextul cauzei Big Brother Watch, in prezent in curs de examinare de Marea
Camera. CEPD invita Comisia Europeana sa verifice stadiul procedurilor, sa tina seama de aceste

116 A se vedea ,Annual Report of the Investigatory Powers Commissioner 2019” (Raportul anual al
comisarului pentru utilizarea competentelor de investigare — 2019), punctul 8.52.

117 A se vedea ,Annual Report of the Investigatory Powers Commissioner 2019” (Raportul anual al
comisarului pentru utilizarea competentelor de investigare — 2019), punctul 10.2.

118 A se vedea ,Annual Report of the Investigatory Powers Commissioner 2019” (Raportul anual al
comisarului pentru utilizarea competentelor de investigare — 2019), punctele 10.16 si 10.17.

119 A se vedea ,Annual Report of the Investigatory Powers Commissioner 2019” (Raportul anual al
comisarului pentru utilizarea competentelor de investigare — 2019), punctul 10.23.

120 A se vedea ,Annual Report of the Investigatory Powers Commissioner 2019” (Raportul anual al
comisarului pentru utilizarea competentelor de investigare — 2019), punctul 10.23.

121 A se vedea ,Annual Report of the Investigatory Powers Commissioner 2019” (Raportul anual al
comisarului pentru utilizarea competentelor de investigare — 2019), punctul 10.23.
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elemente si sa le specifice in decizia privind caracterul adecvat al nivelului de protectie, in cazul
in care Comisia Europeana va adopta o astfel de decizie.

n acest caz, CEDO: ,nu a fost convinsa ci garantiile care reglementeaza selectia purtitorilor pentru
interceptare si selectarea materialului interceptat pentru examinare sunt suficient de solide pentru
a oferi garantii adecvate impotriva abuzurilor. Cel mai semnificativ motiv de ingrijorare 1l reprezinta
insa absenta unei supravegheri independente solide a selectorilor si a criteriilor de cautare utilizate
pentru filtrarea comunicatiilor interceptate.”*?? Astfel cum subliniaza IPC, ,aceastd constatare se
regaseste Tntr-o recomandare similara din raportul Comitetului pentru securitate si informatii
intitulat ,Privacy and Security: A modern and transparent legal framework 2015”123
(Confidentialitate si securitate: un cadru juridic modern si transparent — 2015). CEPD saluta faptul
ca, in consecinta, IPC a efectuat o revizuire a abordarii sale privind verificarea practicilor de
interceptare in masa in 2019, ,,care a inclus o revizuire atenta a modalitatilor complexe din punct
de vedere tehnic de punere efectiva in aplicare a interceptarii in masa”'* si s-a angajat sa includa
,»0 examinare detaliata a selectorilor si a criteriilor de cautare mentionate de CEDO si la care se
face referire in cele de mai sus”'?* in verificarile practicilor de interceptare in masa incepand cu
2020. Avand in vedere importanta acestui aspect, CEPD fisi exprima ingrijorarea cu privire la
faptul ca IPC nu a efectuat inca o examinare detaliata a selectorilor si a criteriilor de cautare si
invita Comisia Europeana sa monitorizeze indeaproape evolutiile in acest sens, in special avand in
vedere ca formatul concret al unei astfel de supravegheri nu a fost clarificat inca??®,

n ceea ce priveste utilizarea ulterioard a informatiilor colectate in scopuri de securitate national3,
Comisia Europeana face trimitere, in evaluarea sa, la articolul 87 alineatul (1) din DPA 2018, care
prevede intr-adevar ca ,datele cu caracter personal astfel colectate nu trebuie prelucrate intr-un
mod incompatibil cu scopul pentru care sunt colectate”. Cu toate acestea, CEPD subliniaza ca
dispozitia respectivda poate face obiectul unor derogari in materie de securitate nationala, in
conformitate cu articolul 110 din DPA 2018. in plus, CEPD observa c, indiferent dacs este vorba de
interceptarea si examinarea unor date specifice, obtinerea si pastrarea unor date specifice
referitoare la comunicatii, interventiile specifice asupra echipamentelor sau interceptarea in masa
si_interventiile Tn masa asupra echipamentelor, legislatia prevede posibilitatea ,divulgarii in
strdinatate” a datelor.

Comisia Europeana a identificat partea 4 din DPA 2018 si, in special, articolul 109 drept dispozitiile
relevante care stabilesc cerinte specifice pentru utilizarea ulterioara a informatiilor colectate si, in

122 A se vedea hotararea CEDO Big Brother Watch, punctul 347.

123 A se vedea ,Annual Report of the Investigatory Powers Commissioner 2019” (Raportul anual al
comisarului pentru utilizarea competentelor de investigare —2019), punctul 10.28.

124 A se vedea ,Annual Report of the Investigatory Powers Commissioner 2019” (Raportul anual al
comisarului pentru utilizarea competentelor de investigare — 2019), punctul 10.28.

125 A se vedea ,Annual Report of the Investigatory Powers Commissioner 2019” (Raportul anual al
comisarului pentru utilizarea competentelor de investigare — 2019), punctul 10.28.

126 A se vedea ,Annual Report of the Investigatory Powers Commissioner 2019” (Raportul anual al
comisarului pentru utilizarea competentelor de investigare — 2019), punctul 10.28: ,formatul exact al acestei
verificari nu a fost convenit inca”.
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special, pentru transferul international de date cu caracter personal de catre serviciile de informatii
catre tari terte sau organizatii internationale. Cu toate acestea, CEPD observa ca articolul 110 din
DPA 2018 prevede o derogare in materie de securitate nationald, specificand ca anumite dispozitii
ale DPA 2018 nu se aplica in cazul in care derogarea de la aceste dispozitii este necesara in scopul
protejarii securitatii nationale. Dispozitiile Tn cauza care pot sa nu se aplice includ capitolul 2 din
partea 4 din DPA 2018 in legatura cu principiile de protectie a datelor, inclusiv limitarea scopului,
precum si capitolul 3 din partea 4 din DPA 2018 in ceea ce priveste drepturile persoanelor vizate.
Articolul 109 din DPA 2018, coroborat cu articolul 110 din DPA 2018 si conditiile sale de aplicare,
poate conduce la situatii in care serviciile de informatii efectueaza un transfer international de date
cu caracter personal catre tari terte, fara a aplica dispozitii referitoare la principiile de protectie a
datelor si la drepturile persoanelor vizate.

Astfel, potrivit celor identificate de Comisia Europeana, aceasta derogare trebuie sa fie evaluata de
la caz la caz si poate fi invocata numai in masura in care aplicarea unei anumite dispozitii ar avea
consecinte negative pentru securitatea nationald. Intr-adevir, eliberarea unui certificat national
pentru serviciile de informatii din Regatul Unit are ca scop certificarea faptului ca este necesara o
derogare in ceea ce priveste anumite date cu caracter personal care sunt prelucrate in scopul
protejarii securitatii nationale. Cu toate acestea, CEPD observa ca, in orientdrile sale privind
certificatul de securitate nationala in temeiul DPA 2018, Ministerul de Interne al Regatului Unit
clarifica faptul ca ,[e]ste important sa se remarce de la inceput ca nu este necesar un certificat
pentru a se invoca derogarea in materie de securitate nationald; de fapt, in majoritatea cazurilor,
operatorii vor stabili singuri daci este aplicabild derogarea in materie de securitate nationald.” 127 In
plus, orientarile Ministerului de Interne al Regatului Unit precizeaza ca ,aceste certificate de
securitate nationald se pot aplica datelor cu caracter personal care pot fi identificate in mod
specific sau care acopera o categorie mai larga de date cu caracter personal. Ele pot fi emise atat in
avans, cat si retroactiv.” 12 Prin urmare, se poate aplica o derogare in materie de securitate
nationala in legatura cu un transfer international de date cu caracter personal realizat de catre
serviciile de informatii catre tari terte in absenta unui certificat de securitate nationala.

De asemenea, CEPD constatd ca, de exemplu, certificatul national de securitate DPA/S27/Security
Service!?® prevede ca, pand la 24 iulie 2024, datele cu caracter personal prelucrate ,pentru, in
numele, la cererea sau cu ajutorul sau asistenta Serviciului de Securitate sau” si ,,in cazul in care o
astfel de prelucrare este necesara pentru a facilita indeplinirea corespunzatoare a functiilor
Serviciului de Securitate descrise in articolul 1 din Legea privind serviciile de securitate din 1989”
fac obiectul unei derogari de la dispozitiile din legislatia Regatului Unit care corespund capitolului V
din RGPD in ceea ce priveste transferurile de date cu caracter personal catre tari terte sau
organizatii internationale. Desi celelalte certificate nationale de securitate disponibile publicului nu
prevad o derogare de la dispozitiile articolului 109 din DPA 2018, trebuie reamintit faptul ca o parte
din sau intregul text al unui certificat de securitate national poate fi confidential, in cazul in care

127 A se vedea Ministerul de Interne, ,The Data Protection Act 2018 — National Security Certificates Guidance”
(Legea privind protectia datelor din 2018 — Orientdri cu privire la certificatele de securitate nationald),
august 2020, punctul 3, p. 3.

128 A se vedea Ministerul de Interne, , The Data Protection Act 2018 — National Security Certificates Guidance”
(Legea privind protectia datelor din 2018 — Orientdri cu privire la certificatele de securitate nationald),
august 2020, punctul 5, p. 4.

123 A se vedea DPA/S27/Security Service, articolul 27 din DPA 2018, Certificat al Secretarului de Stat,
24 julie 2019, https://ico.org.uk/media/about-the-ico/documents/nscs/2615660/nsc-part-2-mi5-201908.pdf.
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publicarea acestuia ar fi contrara intereselor securitatii nationale si interesului public sau ar putea
pune Tn pericol siguranta oricarei persoane.

n general, in cadrul evaluarii proiectului de decizie in raport cu aceste dispozitii, CEPD a observat
cd garantiile pentru aceste divulgari includ doar conditia ca destinatarul datelor sa respecte
cerintele privind securitatea datelor, limitarea divulgarii la ceea ce este necesar, pastrarea datelor
si restrictionarea accesului la date la un numar limitat de persoane. Astfel, CEPD subliniaza ca, in
ceea ce priveste divulgarile in strainatate, aplicarea derogarii in materie de securitate nationala
prevazuta de legislatia Regatului Unit poate conduce la situatii in care garantiile in legatura cu
principiile limitarii scopului, necesitatii si proportionalitatii, precum si in legatura cu drepturile
persoanelor fizice, supravegherea si caile de atac nu ar fi pe deplin furnizate sau respectate in
tara terta de destinatie. Prin urmare, CEPD recomanda Comisiei Europene sa examineze in
continuare garantiile generale prevazute de legislatia Regatului Unit ih ceea ce priveste
divulgarea de informatii in strainatate, in special avand in vedere aplicarea derogarilor in materie
de securitate nationala.

CEPD observa, de asemenea, ca, in cadrul evaluarii caracterului adecvat al nivelului de protectie,
Comisia Europeana nu a luat in considerare acordurile internationale existente incheiate intre
Regatul Unit si tari terte sau organizatii internationale, care pot prevedea dispozitii specifice pentru
transferul international de date cu caracter personal de catre serviciile de informatii catre tari terte.

in plus, CEPD subliniazd ci evaluarea Comisiei Europene se bazeazd in principal pe evaluarea
partii 4 din DPA 2018 si este preocupat in special de faptul ca IPA 2016 se axeaza pe ,cereri” de
schimb de informatii cu parteneri strdini, dar nu abordeaza alte forme de schimb de informatii. in
acest sens, CEPD observa ca proiectul de decizie al Comisiei Europene nu face referire si nici nu
evalueaza legatura dintre cadrul legislativ al Regatului Unit si ,Acordul privind serviciile de
informatii in domeniul comunicatiilor dintre Regatul Unit si SUA” (denumit in continuare ,Acordul
privind serviciile de informatii dintre Regatul Unit si SUA”). intr-o declaratie recentd care
marcheaza cea de a 75-a aniversare a acestui acord, Agentia Nationald de Securitate a SUA
(denumita Tn continuare ,NSA”) a mentionat ca acest parteneriat permite ,,schimbul de informatii
dintre cele doua agentii in masura maxima posibila, cu restrictii minime” si ca ,acest document
inovator a creat politici si proceduri pentru profesionistii din domeniul serviciilor de informatii din
Regatul Unit si SUA in ceea ce priveste schimbul de informatii referitoare la comunicatii, traduceri,
analize si descifrarea codurilor”?%, n plus, acest acord a devenit fundamentul altor parteneriate in
domeniul serviciilor de informatii cu Australia, Canada si Noua Zeelanda.

Caracterul secret al acestui acord si al dispozitilor sale specifice reprezintd o provocare
semnificativa din perspectiva claritatii si a previzibilitatii legii in ceea ce priveste utilizarea ulterioara
si divulgarea n strdinatate a informatiilor colectate de autoritatile din Regatul Unit in scopuri de
securitate nationald. Tn acest context, CEPD reaminteste c3, in ceea ce priveste nivelul de protectie
garantat in UE, CJUE a subliniat ca legislatia care implica o ingerinta in dreptul fundamental la
protectia datelor cu caracter personal trebuie ,sa prevada norme clare si precise care sa
reglementeze continutul si aplicarea unei masuri si care sa impuna o serie de cerinte minime, astfel
incat persoanele ale caror date cu caracter personal sunt vizate sa dispunad de garantii suficiente

130 A se vedea comunicatul de presa al NSA, ,,GCHQ and NSA Celebrate 75 Years of Partnership” (NSA si GCHQ
aniverseaza 75 de ani de parteneriat), 5 februarie 2021, https://www.nsa.gov/News-Features/Feature-
Stories/Article-View/Article/2494453/gchg-and-nsa-celebrate-75-years-of-partnership/.
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care sa permitd protejarea in mod eficient a datelor lor impotriva riscurilor de abuz, precum si
impotriva oricarei accesari si a oricarei utilizari ilicite a acestor date. Necesitatea de a dispune de
asemenea garantii este cu atat mai importanta in cazul in care datele cu caracter personal sunt
supuse unei prelucrari automate si exista un risc important de acces ilicit la aceste date”*3!. Prin
urmare, CEPD considera ca, in cadrul evaluarii caracterului adecvat al nivelului de protectie,
Comisia Europeana ar trebui sa ia in considerare impactul Acordului privind serviciile de informatii
dintre Regatul Unit si SUA.

n hot&rarea sectiei | a CEDO din 13 septembrie 2018 in cauza Big Brother Watch, Curtea a evaluat
regimul aplicabil schimbului de informatii din Regatul Unit si, in special, Acordul privind serviciile de
informatii dintre Regatul Unit si SUA. Intr-adevar, CEDO a apreciat c& ,respectivul cadru legal care
permite serviciilor de informatii din Regatul Unit sa solicite materiale interceptate de la serviciile de
informatii straine nu este cuprins in RIPA. Acordul dintre Regatul Unit si SUA privind serviciile de
informatii din 5 martie 1946 permite in mod specific schimbul de materiale intre Statele Unite si
Regatul Unit”?32, considerdnd cd exista ,un temei juridic pentru solicitarea de informatii de la
serviciile de informatii strdine si ca aceastad lege este suficient de accesibila”33. Desi CEDO a
concluzionat ca articolul 8'3* din Conventia europeand a drepturilor omului nu a fost incalcat in
ceea ce priveste regimul aplicabil schimbului de informatii, CEPD observa ca aceasta hotarare a fost
deferita spre examinare Marii Camere, a carei decizie este incad pendinte. CEPD observa, de
asemenea, ca, intr-o opinie partial contrara si partial concordanta cu aceasta hotarare, judecatorul
Koskelo, caruia i s-a alaturat judecatorul Turkovié'®, a concluzionat ca existd o incilcare a
articolului 8 din Conventia europeana a drepturilor omului in ceea ce priveste regimul aplicabil
schimbului de informatii, afirmand ca ,este usor de acceptat principiul conform caruia orice acord
in temeiul caruia informatiile provenite din comunicatiile interceptate sunt obtinute prin
intermediul serviciilor de informatii strdine, fie pe baza unor cereri de efectuare a unei astfel de
interceptari, fie pe baza unor cereri de transmitere a rezultatelor acesteia, nu ar trebui sa permita o
implicatie de eludare a garantiilor ce trebuie sa fie instituite pentru orice masura de supraveghere a
autoritatilor nationale (a se vedea punctele 216, 423 si 447). Orice alta abordare ar fi intr-adevar
neplauzibila.”

Astfel cum s-a subliniat in mai multe rapoarte ale mass-mediei si ale organizatiilor
neguvernamentale!3!3’, cea mai recenta versiune a Acordului privind serviciile de informatii dintre
Regatul Unit si SUA care a fost facuta publicd dateaza din 1956, insa, de atunci, tehnologia
comunicatiilor si natura informatiilor pe baza semnalelor electromagnetice s-au schimbat in mod
semnificativ. Relatarile din mass-media au aratat, de exemplu, ca datele transmise prin intermediul

131 A se vedea hotararea Schrems I, punctul 91.

132 A se vedea hotararea CEDO Big Brother Watch, punctul 425.

133 A se vedea hotararea CEDO Big Brother Watch, punctul 427.

134 A se vedea hotararea CEDO Big Brother Watch, punctul 448.

135 A se vedea opinia partial contrara si partial concordantd cu hotdrarea CEDO Big Brother Watch a
judecatorului Koskelo si a judecatorului Turkovic.

136 A se vedea BBC, ,Diary reveals birth of secret UK-US spy pact that grew into Five Eyes” [Un jurnal
dezvaluie cum a luat nastere o intelegere secreta de spionaj care s-a dezvoltat intr-un acord Five Eyes (Cinci
ochi)], 5 martie 2021, https://www.bbc.com/news/uk-56284453.

137 A se vedea raportul Privacy International intitulat ,Policy Briefing — UK Intelligence Sharing Arrangements
(Informare privind politicile — acordurile Regatului Unit privind schimbul de informatii), aprilie 2018,
https://privacyinternational.org/sites/default/files/2018-04/Privacy%20International%20Briefing%20-
%20Intelligence%20Sharing%20%28UK%29%20FINAL.pdf.
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cablurilor submarine care ajung pe teritoriul Regatului Unit sunt interceptate de GCHQ si puse la
dispozitia NSA3E,

Pentru CEPD, o fintrebare esentiala in ceea ce priveste schimbul de informatii este daca
articolul 109 din DPA 2018 si dispozitiile IPA 2016 continua sa se aplice atunci cand serviciile de
informatii din Regatul Unit actioneaza in conformitate cu Acordul privind serviciile de informatii
dintre Regatul Unit si SUA. Un alt aspect esential care trebuie evaluat este daca dispozitiile sau
aplicarea efectiva a acestui acord au un impact asupra nivelului de protectie a datelor cu caracter
personal aflate in tranzit dinspre SEE catre Regatul Unit sau permit accesul direct si obtinerea de
date cu caracter personal de catre serviciile de informatii ale altor tari terte.

n consecintd, in plus fatd de rezervele exprimate cu privire la ,divulgarile in strdindtate” in temeiul
partii 4 din DPA 2018 si derogarea aferenta in materie de securitate nationala, precum si la cererile
formulate in temeiul IPA 2016, CEPD este preocupat de alte forme de schimb de informatii si
divulgari, pe baza altor instrumente, in special pe baza diferitelor acorduri internationale
incheiate de Regatul Unit cu alte tari terte, in special in cazul in care aceste instrumente raman
inaccesibile publicului, cum ar fi Acordul privind serviciile de informatii dintre Regatul Unit si
SUA. Efectul unui astfel de acord ar putea duce la o eludare a garantiilor identificate in ceea ce
priveste accesul la datele cu caracter personal si utilizarea acestora in scopuri de securitate
nationala.

intr-adevar, CEPD impartdseste punctul de vedere exprimat de raportorul special al Organizatiei
Natiunilor Unite, Joe Cannatacci, potrivit caruia ,,schimbul de informatii nu trebuie sa reprezinte o
modalitate ascunsa de a obtine sau de a facilita pentru alte parti obtinerea de informatii fara a tine
seama de garantiile interne si nici o oportunitate pentru guvernele straine cu standarde mai
scazute privind protectia vietii private (sau a altor drepturi ale omului) de a obtine informatii de la
serviciile secrete din Regatul Unit care ar putea duce la incalcari ale drepturilor omului”3°,

in plus, CEPD considerd ca incheierea de acorduri bilaterale sau multilaterale cu tiri terte in
scopul cooperarii in domeniul serviciilor de informatii, prin care se asigura un temei juridic
pentru interceptarea si obtinerea directa de date cu caracter personal sau pentru transferul de
date cu caracter personal catre aceste tari, poate afecta, de asemenea, in mod semnificativ
conditiile de utilizare ulterioara a informatiilor colectate, intrucat astfel de acorduri pot afecta
cadrul juridic privind protectia datelor din Regatul Unit, astfel cum a fost acesta evaluat.

CEPD subliniaza importanta unei supravegheri cuprinzatoare de catre autoritati de supraveghere
independente in vederea asigurarii unui nivel adecvat de protectie a datelor. Garantia de
independenta a autoritatilor de supraveghere in intelesul articolului 8 alineatul (3) din Carta
drepturilor fundamentale a Uniunii Europene urmareste sa asigure monitorizarea eficace si fiabila a

138 A se vedea The Guardian, ,GCHQ taps fibre-optic cables for secret access to world’s communications”
(GCHQ se conecteaza la cablurile de fibra optica pentru a accesa in secret comunicatiile din intreaga lume),
21iunie 2013, https://www.theguardian.com/uk/2013/jun/21/gchg-cables-secret-world-communications-
nsa.

139 A se vedea declaratia de sfarsit de mandat a Raportorului special privind dreptul la viatd privata la
incheierea misiunii sale Tn Regatul Unit al Marii Britanii si Irlandei de Nord, Londra, 29 iunie 2018,
https://www.ohchr.org/EN/NewsEvents/Pages/DisplayNews.aspx?News|D=23296&Lang|D=E#:~:text=Intellig
ence%20sharing%20must%20not%20result,UK%20intelligence%20that%20could%20give.
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respectarii dispozitiilor in domeniul protectiei persoanelor fizice in ceea ce priveste prelucrarea
datelor cu caracter personal.

Atunci cand datele cu caracter personal sunt accesate si utilizate in scopuri de securitate national3,
functia de supraveghere este indeplinita in principal de IPC si de comisarii judiciari (denumiti Tn
continuare ,,comisarii judiciari”).

CEPD recunoaste, in general, ca introducerea comisarilor judiciari in IPA 2016 reprezinta o
fmbunétatire semnificativa. in conformitate cu o solicitare formulat3 in cele de mai sus, Comisia
Europeana este invitata sa evalueze mai detaliat independenta comisarilor judiciari si, in special, in
ce masura este garantata din punct de vedere juridic independenta IPC si a biroului IPC (denumit
in continuare ,,IPCO”), deoarece acest aspect nu se regaseste in IPA 2016. Acest lucru este cu atat
mai important cu cat IPC decide cu privire la caile de atac introduse de guvern, in cazul in care o
cerere de instituire a unei masuri de supraveghere a fost respinsa de un comisar judiciar.

IPC are functii de supraveghere ex ante, precum si ex post. In ceea ce priveste supravegherea ex
ante, CEPD intelege ca functia comisarilor judiciari este de a aproba, in cazuri individuale, diferite
masuri de supraveghere, inclusiv interceptarea specifica si obtinerea in masa a datelor referitoare
la comunicatii. CEPD observa, de asemenea, ca aprobarea prealabild a masurilor de supraveghere
nu poate fi dedusa din jurisprudenta CJUE ca o cerinta absoluta in legatura cu proportionalitatea
masurilor de supraveghere!®,

Cu toate acestea, pentru a evalua eficacitatea acestui nivel de supraveghere, CEPD considera ca
este necesar sa se clarifice Tn continuare scenariile pentru care este posibila o interceptare legala
fara aprobarea prealabilda a comisarilor judiciari.

n proiectul sdu de decizie, Comisia European3 mentioneazd in notele de subsol 201 si 266 ,cazurile
specifice limitate” prevazute de IPA 2016 la articolele 44-52 cu privire la interceptarile specifice.
CEPD observa ca articolele 45-51 din IPA 2016 prevad derogari despre care se afirma cd nu sunt
utilizate in mod regulat de serviciile de informatii. In plus, CEPD intelege c3, in cazurile in care se
aplica derogarile respective (de exemplu, in legatura cu furnizorii de servicii de telecomunicatii si
servicii postale), comisarii judiciari parcurg procedura de aprobare prealabild in cazul in care
autoritatile de aplicare a legii sau serviciile de informatii solicita accesul la aceste date si invita
Comisia Europeana sa confirme in decizia sa corectitudinea acestei afirmatii.

CEPD recunoaste ca articolul 44 alineatul (2) din IPA 2016 permite interceptarea comunicatiilor Tn
cazul in care una dintre parti (expeditorul sau destinatarul) si-a dat acordul in acest sens si exista o
autorizatie in temeiul RIPA 2000 sau al Legii privind reglementarea competentelor de investigare
din 2000 (din Scotia) (2000 asp 11), si anume fosta situatie juridica anterioara infiintarii institutiei
comisarilor judiciari. CEPD invita Comisia Europeana sa clarifice daca acest lucru inseamna ca, in
cazurile in care exista acordul unilateral respectiv, procedura de aprobare prealabild nu se aplica
deloc.

140 Cu toate acestea, Comitetul observa, de asemenea, ca, atunci cdnd a invalidat Scutul de confidentialitate
in hotdrarea Schrems I, CJUE a luat act de faptul cd, in temeiul legislatiei SUA, asa-numita instanta FISA ,,nu
autorizeaza masuri individuale de supraveghere; dimpotriva, acesta autorizeaza programe de supraveghere
(precum PRISM, UPSTREAM) pe baza unor certificari anuale” (punctul 179).
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in ceea ce priveste supravegherea ex post, este, de asemenea, important si se verifice daci se
asigura o supraveghere independenta eficienta fara lacune, in special in cazul in care aceasta nu
este prevazutad ex ante.

CEPD observa ca, in legatura cu cele prevazute la articolele 48-52 din IPA 2016, comisarii judiciari
efectueaza o examinare ex post si invita Comisia Europeana sa clarifice in baza caror cerinte si la
initiativa cui urmeaza sa se efectueze o astfel de examinare ex post.

in conformitate cu articolul 229 alineatul (4) din IPA 2016, IPC nu monitorizeazd exercitarea
anumitor functii. In acest sens, CEPD invitd Comisia Europeand s& clarifice dispozitiile articolului 229
alineatul (4) literele (d) si (e) din IPA 2016 in ceea ce priveste impactul sdu practic asupra
competentei de control a IPC. CEPD intelege ca ICO este autoritatea de supraveghere competenta
in cazul in care se aplica derogarile de la articolul 229 alineatul (4) din IPA 2016 si invita Comisia
Europeana sa confirme in decizia sa corectitudinea acestei afirmatii.

Se pare ca, in cadrul supravegherii ex post, rolul IPC se limiteaza la formularea de recomandari in
caz de neconformitate si la notificarea persoanei vizate, daca eroarea este grava si este in interesul
public ca persoana respectiva sa fie informata. CEPD invita Comisia Europeana sa clarifice modul
in care IPCO poate asigura in mod eficace respectarea legislatiei.

n cele din urma, CEPD intelege ca persoanele afectate nu se pot adresa direct IPCO, ci trebuie sa
depuna o plangere la ICO, care are totusi competente limitate in domeniul securitatii nationale.
Prin urmare, CEPD invita Comisia Europeana sa clarifice suplimentar modul in care se asigura din
punct de vedere juridic gestionarea plangerilor in aceste cazuri de catre IPCO.

Avand in vedere hotararile Schrems | si Schrems Il ale CJUE, este clar ca protectia jurisdictionala
efectiva in sensul articolului 47 din Carta drepturilor fundamentale a Uniunii Europene este de o
importanta fundamentald pentru prezumtia caracterului adecvat al legislatiei unei tari terte.
Hotararile Tn cauza au aratat, de asemenea, c3, in aceasta privinta, trebuie sa se acorde o atentie
deosebita protectiei jurisdictionale efective in ceea ce priveste accesul la datele cu caracter
personal in scopuri de securitate nationala.

CEPD recunoaste instituirea IPT de catre Regatul Unit. IPT are competenta nu numai de a audia
cauze privind utilizarea competentelor de investigare de catre autoritatile de aplicare a legii, ci si
cauze care vizeaza utilizarea acestora de catre serviciile de informatii. CEPD intelege ca IPT
functioneaza ca instanta adecvata in sensul articolului 47 din Carta drepturilor fundamentale a
Uniunii Europene. in ceea ce priveste competentele sale, Comisia Europeani este invitatd sa
confirme ca IPT dispune de toate competentele mentionate in considerentul 262 din proiectul de
decizie, indiferent de temeiul juridic in baza caruia este introdusa plangerea.

Supravegherea discretd de catre servicile de informatii va insemna adesea cd obiectul
supravegherii, persoana vizat3, nu este si nu va fi la curent cu supravegherea. In acest context, in
cadrul analizelor sale asupra legislatiei SUA, CEPD si-a exprimat de nenumarate ori ingrijorarea cu
privire la cerinta ,calitatii procesuale active”, astfel cum este interpretata in legislatia SUA, in
cazurile de supraveghere. n acest context, CEPD observd cd plangerea depusa la IPT impune doar
necesitatea unui test de ,,convingere”, conform caruia reclamantul trebuie sa demonstreze ca este
potential expus riscului de a fi supus unei masuri.
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constatat Tn mod repetat ca functionarea IPT este in conformitate cu Conventia europeand a
drepturilor omului, astfel cum a fost interpretata de CEDO.
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