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Europejska Rada Ochrony Danych

uwzgledniajac art. 70 ust. 1 lit. s) rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(zwanego dalej ,,RODQ”),

uwzgledniajgc Porozumienie o Europejskim Obszarze Gospodarczym (zwanym dalej ,EQG”),
w szczegdblnosci zatgcznik Xl iprotokdt 37 do tego Porozumienia, zmienione decyzjg Wspdlnego
Komitetu EOG nr 154/2018 z dnia 6 lipca 2018 r.%,

uwzgledniajgc art. 12 i art. 22 swojego regulaminu wewnetrznego,

PRZYJMUIJE NINIEJSZA OPINIE:

1.STRESZCZENIE

Komisja Europejska zatwierdzita swoéj projekt decyzji wykonawczej (zwany dalej ,,projektem decyzji”)
w sprawie odpowiedniego stopnia ochrony danych osobowych w Zjednoczonym Krélestwie na
podstawie RODO w dniu 19 lutego 2021 r.2 Nastepnie Komisja Europejska rozpoczeta procedure jego
formalnego przyjecia.

W tym samym dniu Komisja Europejska zwrdcita sie o opinie do Europejskiej Rady Ochrony Danych
(zwanej dalej ,EROD”)3. EROD przeprowadzita ocene odpowiedniego stopnia ochrony danych
zapewnianego w Zjednoczonym Krélestwie na podstawie analizy samego projektu decyzji, jak
rowniez na podstawie analizy dokumentacji udostepnionej przez Komisje Europejska.

EROD skupita sie na ocenie zaréwno ogdlnych aspektéw RODO zawartych w projekcie decyzji, jak i
na dostepie organéw publicznych do danych osobowych przekazywanych z EOG do celéw
egzekwowania prawa ibezpieczeristwa narodowego, wtym na Srodkach ochrony prawnej
dostepnych osobom fizycznym w EOG. EROD ocenita réwniez, czy zabezpieczenia przewidziane
w ramach prawnych Zjednoczonego Krdlestwa zostaty wprowadzone i czy sg skuteczne.

Jako gtéwny punkt odniesienia dla tych prac EROD wykorzystata swdj dokument dotyczacy
odpowiedniego stopnia ochrony przekazywanych danych osobowych na podstawie RODO?, przyjety

1 Odniesienia do ,panstw cztonkowskich” zawarte w niniejszej opinii nalezy rozumie¢ jako odniesienia do
»panstw cztonkowskich EOG”.

2 Zob. komunikat prasowy Komisji Europejskiej, Ochrona danych: Komisja Europejska rozpoczyna procedure
dotyczacg  przeptywu  danych  osobowych do  Wielkiej Brytanii, 19 lutego  2021r,,
https://ec.europa.eu/commission/presscorner/detail/pl/ip 21 661.

3 Tamze.

4 Zob. Grupa Robocza Art. 29, dokument dotyczacy odpowiedniego stopnia ochrony przekazywanych danych
osobowych, przyjety w dniu 28 listopada 2017 r., ostatnio zmienione i przyjete w dniu 6 lutego 2018 r., WP254
rev.01 (zatwierdzona przez EROD, zob. https://edpb.europa.eu/our-work-tools/general-guidance/endorsed-
wp29-guidelines); (zwany dalej ,,dokumentem dotyczgcym odpowiedniego stopnia ochrony przekazywanych
danych osobowych na podstawie RODO”).
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w lutym 2018 r., a takze zalecenia EROD 02/2020 dotyczgce niezbednych gwarancji europejskich dla
$rodkéw nadzoru®.

5 Zob. zalecenia EROD 02/2020 dotyczace niezbednych gwarancji europejskich dla srodkéw nadzoru, przyjete

dnia 10 listopada 2020r., https://edpb.europa.eu/our-work-tools/our-
documents/preporki/recommendations-022020-european-essential-guarantees pl.
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10.

1.1. Obszary zbieznosci

Podstawowym celem EROD jest przedstawienie Komisji Europejskiej opinii na temat odpowiedniego
stopnia ochrony danych przyznanego osobom fizycznym w Zjednoczonym Krélestwie. Nalezy
zaznaczy¢, ze EROD nie oczekuje, aby ramy prawne Zjednoczonego Krélestwa powielaty europejskie
przepisy o ochronie danych.

EROD przypomina jednak, ze w art. 45 RODO oraz w orzecznictwie Trybunatu Sprawiedliwosci Unii
Europejskiej (zwanego dalej ,, TSUE”) wymaga sie, aby prawodawstwo panstwa trzeciego byto zgodne
z istotg podstawowych zasad zapisanych w RODO, aby mozna je byto uzna¢ za zapewniajgce
odpowiedni stopien ochrony. Ramy ochrony danych Zjednoczonego Krélestwa sg w duzej mierze
oparte na unijnych ramach ochrony danych (w szczegdlnosci na RODO oraz dyrektywie Parlamentu
Europejskiego i Rady (UE) 2016/680, zwanej dalej ,,dyrektywa (UE) 2016/680”), co wynika z faktu, ze
Zjednoczone Krélestwo byto panstwem cztonkowskim UE do 31 stycznia 2020 r. Ponadto w ustawie
o ochronie danych Zjednoczonego Krélestwa z 2018 r., ktdra weszta w zycie w dniu 23 maja 2018 r.
i uchylita ustawe o ochronie danych Zjednoczonego Krélestwa z1998r., oprdécz transpozycji
dyrektywy (UE) 2016/680, doprecyzowano stosowanie RODO w prawie Zjednoczonego Krdlestwa,
jak réwniez przyznano uprawnienia krajowemu organowi nadzorczemu ds. ochrony danych, ktérym
jest Urzad Rzecznika Informacji Zjednoczonego Krélestwa (ang. Information Commissioner's Office),
i natozono na niego obowigzki. W zwigzku z tym EROD uznaje, ze Zjednoczone Krélestwo w duzej
mierze odzwierciedlito RODO w swoich ramach ochrony danych.

Oczywistym jest, ze analizujgc prawo i praktyke panstwa trzeciego, ktére do niedawna byto
panstwem cztonkowskim UE, EROD uznata wiele aspektow za merytorycznie rownowaine
Z unijnymi.

W obszarze ochrony danych EROD zauwaza, ze istnieje duza zbiezno$¢ miedzy ramami RODO
aramami prawnymi Zjednoczonego Krélestwa w zakresie niektérych podstawowych przepisow,
takich jak np. przepisy dotyczace definicji poje¢ (np. ,dane osobowe”; ,przetwarzanie danych
osobowych”; ,, administrator danych”); podstaw zgodnego z prawem i rzetelnego przetwarzania
danych do prawnie uzasadnionych celéw; ograniczania celu; jakosci i proporcjonalnosci danych;
zatrzymywania danych, ich bezpieczedstwa ipoufnosci; przejrzystosci; szczegdlnych kategorii
danych; marketingu bezposredniego; zautomatyzowanego podejmowania decyzji i profilowania.

1.2. Wyzwania

Zjednoczone Krélestwo byto do niedawna panstwem cztonkowskim UE; w zwigzku z tym, analizujgc
jego prawo i praktyke, EROD uznata wiele aspektéw za merytorycznie réwnowazne z unijnymi.
Jednoczesnie, majagc na uwadze swojg role w procesie przyjmowania ustalenia odpowiedniego
stopnia ochrony, atakze ograniczenia czasowe, EROD postanowita skupi¢ swojg uwage na tych
aspektach, w przypadku ktérych uwaza, Zze istnieje potrzeba pogtebionej analizy ibardziej
szczegobtowej kontroli.

Wyzwania jednak pozostajg, a EROD uwaza, Zze nastepujace elementy powinny zosta¢ poddane
dalszej ocenie w celu zapewnienia, ze przestrzegany jest merytorycznie rownowazny stopien
ochrony, i ze powinny one by¢ ScisSle monitorowane w Zjednoczonym Krdlestwie przez Komisje
Europejska.
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11.

12.

13.

14.

Pierwsze wyzwanie o charakterze ogdlnym wigze sie z monitorowaniem zmian systemu prawnego
Zjednoczonego Krdlestwa w zakresie kompleksowej ochrony danych. Rzad Zjednoczonego Krélestwa
wyrazit zamiar opracowania odrebnej i niezaleznej polityki w zakresie ochrony danych, z ewentualng
wolg odejscia od unijnych przepiséw o ochronie danych. Takie deklaracje polityczne nie znalazty
jeszcze odzwierciedlenia w ramach prawnych Zjednoczonego Krélestwa. Ta ewentualna przyszta
rozbiezno$¢ moze jednak stworzy¢ zagroienia dla utrzymania odpowiedniego stopnia ochrony
danych osobowych przekazywanych z UE. Wzywa sie zatem Komisje Europejska do $cistego
monitorowania takich zmian po wejsciu w zycie decyzji stwierdzajacej odpowiedni stopien
ochrony oraz do podjecia niezbednych dziatan, w tym, w stosownych przypadkach, w drodze
zmiany lub zawieszenia decyzji.

Po pierwsze, tak zwane ,wytgczenie do celéw imigracyjnych” ustanowione na mocy zatacznika 2 do
ustawy o ochronie danych z 2018 r., cze$¢ 1, ustep 4, jest sformutowane ,,szeroko”. W szczegdlnosci
wytaczenie to ma zastosowanie réwniez w przypadku, gdy dane osobowe nie sg gromadzone przez
administratora do celéw kontroli imigracyjnej, ale sg przez niego udostepniane innemu
administratorowi, ktory przetwarza takie dane osobowe do celéw kontroli imigracyjne;j.

EROD zacheca Komisje Europejska do sprawdzenia stanu postepowania Open Rights Group & Anor,
R (On the Application Of) przeciwko Secretary of State for the Home Department & Anor [2019]
EWHC 2562 (Admin), a w zwigzku z tym, ze wyrok ten nie jest ostateczny (powaga rzeczy osadzonej),
sprawdzenia, czy wyrok instancji odwotawczej podtrzyma go czy tez zmieni, uwzgledniajgc wszelkie
informacje do wykorzystania w tym zakresie oraz wyszczegdlniajac je w decyzji. EROD wzywa takze
Komisje Europejska do przedstawienia w decyzji stwierdzajgcej odpowiedni stopien ochrony
dalszych informacji na temat wytaczenia do celéw imigracyjnych®, w szczegélnosci w odniesieniu
do koniecznosci i proporcjonalnosci tak szerokiego wytaczenia w prawie Zjednoczonego
Krélestwa, zwtaszcza bioragc pod uwage szeroki zakres zastosowania zakresu podmiotowego.
Jednoczesnie EROD zacheca Komisje Europejskg do dalszego zbadania, czy w ramach prawnych
Zjednoczonego Krdlestwa istniejg lub mogg zosta¢ przewidziane dodatkowe zabezpieczenia, na
przyktad za pomocg prawnie wigzacych instrumentéw, ktére uzupetnityby wytgczenie do celéw
imigracyjnych w drodze zwiekszenia jego przewidywalnosci i zabezpieczen dla oséb, ktérych dane
dotyczg, umozliwiajgc réwniez lepszg iszybkg ocene i monitorowanie wymogdw koniecznosci
i proporcjonalnosci.

Po drugie, chociaz EROD uznaje, ze Zjednoczone Krélestwo w wiekszosci odzwierciedlito rozdziat V
RODO w swoich ramach ochrony danych, EROD wskazata pewne aspekty ram prawnych
Zjednoczonego Krélestwa dotyczace dalszego przekazywania danych, ktére mogg ostabic stopien
ochrony danych osobowych przekazywanych z EOG.

6 Takze wyniku trwajgcego przegladu stosowania wytgczenia do celéw imigracyjnych, o ktérym mowa na s. 5
ram wyjasniajgcych rzadu Zjednoczonego Krélestwa na potrzeby dyskusji na temat odpowiedniego stopnia
ochrony, sekcja E3: zatgcznik 2 Ograniczenia, 13 marca 2020r.,
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment data/file/872232
/E - Narrative on Restrictions.pdf.
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15.

16.

17.

18.

Art. 44 RODO stanowi istotnie?, ze przekazanie i dalsze przekazanie danych osobowych nastepuje
tylko, gdy nie zostat naruszony stopien ochrony oséb fizycznych zagwarantowany w RODO. Oznacza
to nie tylko, ze przepisy Zjednoczonego Krdlestwa s3g ,,merytorycznie r6wnowazne” przepisom UE
w odniesieniu do przetwarzania danych osobowych przekazywanych do Zjednoczonego Krélestwa
na podstawie przysztej decyzji stwierdzajacej odpowiedni stopien ochrony, lecz takzie, ze przepisy
obowiazujace w Zjednoczonym Krélestwie w odniesieniu do dalszego przekazywania tych danych
do panstw trzecich gwarantujg dalsze zapewnianie merytorycznie réwnowaznego stopnia
ochrony.

Chociaz EROD odnotowuje zdolno$¢ Zjednoczonego Krdlestwa — na podstawie jego ram prawnych
— do uznawania terytoridéw za zapewniajgce odpowiedni stopieft ochrony w swietle ram ochrony
danych Zjednoczonego Krdlestwa, EROD pragnie podkresli¢, ze terytoria te obecnie mogg nie
korzystaé z decyzji stwierdzajgcej odpowiedni stopieft ochrony wydanej przez Komisje Europejska
i zapewniajgcej, ze stopien ochrony jest ,merytorycznie réwnowazny” stopniowi gwarantowanemu
w EOG. Moze to prowadzi¢ do potencjalnych zagrozen w zakresie ochrony danych osobowych
przekazywanych z EOG, zwtaszcza jesli w przysztosci ramy ochrony danych Zjednoczonego Krélestwa
beda odbiegad od dorobku prawnego UE. Ponadto Zjednoczone Krélestwo uznato juz za odpowiednie
panstwa trzecie, w odniesieniu do ktérych Komisja Europejska stwierdzita odpowiedni stopien
ochrony na mocy dyrektywy 95/46/WES8, chociaz Komisja Europejska wkrétce dokona przegladu tych
ustalen, a wnioski z tego przegladu nie sg jeszcze znane.

W powyiszych sytuacjach Komisja Europejska powinna zatem petni¢ swojg role monitorujaca,
a w przypadku, gdy stopien ochrony danych osobowych przekazywanych z EOG merytorycznie
réwnowaziny stopniowi przewidzianemu w EOG nie zostanie utrzymany, Komisja Europejska
powinna rozwazy¢ zmiane decyzji stwierdzajacej odpowiedni stopien ochrony w celu
wprowadzenia szczegdlnych zabezpieczen w odniesieniu do danych przekazywanych z EOG lub
zawieszenia decyzji stwierdzajgcej odpowiedni stopien ochrony.

W odniesieniu do uméw miedzynarodowych zawartych miedzy Zjednoczonym Krélestwem
a panstwami trzecimi zacheca sie Komisje Europejskg do zbadania zaleznosci miedzy ramami
ochrony danych Zjednoczonego Krdélestwa a jego zobowigzaniami miedzynarodowymi, poza umowa
w sprawie dostepu do danych elektronicznych w celu zwalczania powaznej przestepczosci zawarta
miedzy Zjednoczonym Kroélestwem a Stanami Zjednoczonymi (zwanymi dalej ,,USA”)® (zwang dalej
,umowg miedzy Zjednoczonym Krdlestwem a USA dotyczgcg ustawy CLOUD”), w szczegdlnosci
w celu zapewnienia ciggtosci stopnia ochrony, w przypadku gdy dane osobowe sg przekazywane z UE

7 ,Przekazanie danych osobowych, ktdore sg przetwarzane lub majg byé przetwarzane po przekazaniu do
panstwa trzeciego lub organizacji miedzynarodowej, nastepuje tylko, gdy — z zastrzezeniem innych przepiséow
niniejszego rozporzadzenia — administrator i podmiot przetwarzajacy spetnig warunki okreslone w niniejszym
rozdziale, wtym warunki dalszego przekazania danych zpanistwa trzeciego lub przez organizacje
miedzynarodowg do innego panstwa trzeciego lub innej organizacji miedzynarodowej. Wszystkie przepisy
niniejszego rozdziatu nalezy stosowac z myslg o zapewnieniu, by nie zostat naruszony stopien ochrony oséb
fizycznych zagwarantowany w niniejszym rozporzadzeniu.”

8 Dyrektywa 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r. w sprawie ochrony
0s6b fizycznych w zakresie przetwarzania danych osobowych i swobodnego przeptywu tych danych (Dz.U. L
281723.11.1995, s. 31).

% Zob. umowa miedzy rzgdem Zjednoczonego Krélestwa Wielkiej Brytanii i Irlandii Pétnocnej a rzgdem Standw
Zjednoczonych w sprawie dostepu do danych elektronicznych w celu zwalczania powaznej przestepczosci
zawarta wdniu 3 pazdziernika 2019r. w Waszyngtonie, D.C., w Stanach Zjednoczonych,
https://www.gov.uk/government/publications/ukusa-agreement-on-access-to-electronic-data-for-the-
purpose-of-countering-serious-crime-cs-usa-no62019.
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20.

21.

22.

23.

do Zjednoczonego Krdlestwa na podstawie decyzji stwierdzajgcej odpowiedni stopien ochrony,
a nastepnie przekazywane do innych panstw trzecich; oraz do ciggtego monitorowania
i podejmowania dziatan, w stosownych przypadkach, na wypadek gdyby zawarcie umodw
miedzynarodowych miedzy Zjednoczonym Krélestwem a panistwami trzecimi mogto podwazy¢
stopnien ochrony danych osobowych przewidziany w UE.

Ponadto wzywa sie Komisje Europejskg do monitorowania, czy umowa miedzy Zjednoczonym
Krélestwem a USA dotyczgca ustawy CLOUD zapewnia odpowiednie dodatkowe zabezpieczenia,
uwzgledniajgce stopien wrazliwosci kategorii danych, ktérych dotyczy, oraz wyfaczne wymogi
dotyczace przekazywania elektronicznych materiatéw dowodowych bezposrednio przez dostawcéw
ustug, a nie miedzy organami, oceniajac réwniez, w jakich okoliczno$ciach zabezpieczenia moga
zostac¢ zapewnione poprzez odpowiednie wdrozenie dostosowania umowy ramowej UE-USA?°,

Ponadto EROD zauwaza, ze dalsze przekazywanie danych moze réwniez odbywaé sie ze
Zjednoczonego Krdlestwa do innego panstwa trzeciego w oparciu o narzedzia przekazywania
zgodnie z obowigzujagcym w Zjednoczonym Krélestwie prawodawstwem dotyczagcym ochrony
danych!l. W nastepstwie spraw Schrems I1*?2, EROD zwraca sie do Komisji Europejskiej o zapewnienie
w decyzji stwierdzajgcej odpowiedni stopied ochrony, ze niezbedne zabezpieczenia zostanag
skutecznie wprowadzone, biorgc réowniez pod uwage prawodawstwo odbierajgcego panstwa
trzeciego.

Jezeli chodzi o brak w prawodawstwie Zjednoczonego Krélestwa ochrony przewidzianej w art. 48
RODO, EROD zwraca sie do Komisji Europejskiej o przedstawienie dalszych zapewnien i konkretnych
odniesien do prawodawstwa Zjednoczonego Krélestwa, ktdére zagwarantujg, ze stopien ochrony
wynikajgcy z ram prawnych Zjednoczonego Krélestwa bedzie merytorycznie réwnowazny stopniowi
ochrony gwarantowanemu w EOG.

W odniesieniu do mechanizméw proceduralnych i egzekwowania, EROD zauwaza, ze istnienie
i skuteczne funkcjonowanie niezaleznego organu nadzorczego; istnienie systemu zapewniajgcego
odpowiedni poziom zgodnosci; oraz systemu dostepu do odpowiednich mechanizméw dochodzenia
roszczen, dzieki ktéremu osoby fizyczne w EOG mogg korzystac ze swoich praw i dochodzi¢ roszczen
bez napotykania ucigzliwych barier w dochodzeniu roszczen na drodze administracyjnej i sgdowej,
to kluczowe elementy, jakimi muszg charakteryzowaé sie ramy ochrony danych zgodne
z europejskimi.

EROD przyjmuje do wiadomosci, ze Zjednoczone Krdlestwo odzwierciedlito w wiekszosci
odpowiednie przepisy RODO w RODO Zjednoczonego Krdélestwa i w ustawie o ochronie danych
z 2018 r; wzywa sie jednak Komisje Europejska do statego monitorowania wszelkich zmian w ramach
prawnych Zjednoczonego Krolestwa iw praktyce, ktére moglyby mieé szkodliwy wplyw na te
obszary.

10 Zob. Umowa miedzy USA a UE w sprawie ochrony informacji osobowych powigzanych z zapobieganiem
przestepczosci, prowadzeniem postepowan przygotowawczych, wykrywaniem is$ciganiem czyndéw
zabronionych, grudzien 2016 (zwana dalej ,umowg ramowg UE-USA”), https://eur-lex.europa.eu/legal-
content/PL/TXT/HTML/?uri=LEGISSUM:3104 8&from=PL.

1170b. art. 46 i 47 RODO Zjednoczonego Krélestwa.

1270b. Schrems Il.
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25.

26.

27.

28.

29.

EROD odnotowuje znaczgce zmiany wramach prawnych Zjednoczonego Krélestwa majacych
zastosowanie do agencji bezpieczenstwa i wywiadu, zwtaszcza w odniesieniu do przechwytywania
i pozyskiwania danych komunikacyjnych. EROD uznaje, ze zmiany te s3 miedzy innymi odpowiedzig
na postepowania wszczete przed TSUE i Europejskim Trybunatem Praw Cztowieka oraz na ich
ostatnie wyroki w tym kontekscie.

W szczegdlnosci EROD z zadowoleniem przyjmuje fakt, ze Zjednoczone Krdlestwo ustanowito
Trybunat ds. Uprawnieri Dochodzeniowo-Sledczych (ang. Investigatory Powers Tribunal). Trybunat
ds. Uprawnien Dochodzeniowo-Sledczych jest wtaéciwy nie tylko do rozpatrywania spraw
dotyczacych korzystania z uprawnien dochodzeniowych przez organy $cigania, ale rowniez przez
stuzby wywiadowcze. W rozumieniu EROD Trybunat ds. Uprawniei Dochodzeniowo-Sledczych
funkcjonuje zatem jako wtasciwy sad wrozumieniu art.47 Karty praw podstawowych Unii
Europejskiej (zwanej dalej , Kartg praw podstawowych UE”).

Ponadto EROD pozytywnie odnotowuje wprowadzenie ,komisarzy sgdowych” (ang. Judicial
Commissioners) w ustawie o uprawnieniach dochodzeniowo-sledczych z 2016 r. (ang. Investigatory
Powers Act 2016, zwane] dalej ,IPA 2016”) jako znaczgcy poprawe. EROD wnioskuje, ze wazng
funkcjg komisarzy sadowych jest zatwierdzanie ex ante w poszczegdlnych przypadkach réznych
Srodkéw nadzoru, wtym ukierunkowanego przechwytywania i masowego pozyskiwania danych
komunikacyjnych (tzw. procedura ,, podwdjnego zabezpieczenia”).

Aby ocenié skutecznosé¢ tego dodatkowego poziomu nadzoru, EROD dostrzega jednak potrzebe
dalszego wyjasnienia scenariuszy, w ktérych mozliwe jest zgodne z prawem przechwytywanie
danych bez zgody Komisarza ds. uprawnien dochodzeniowo-$ledczych (ang. Investigatory Powers
Commissioner) lub komisarzy sgdowych, oraz wzywa Komisje Europejskg do dalszej oceny
i wykazania, ze — nawet w przypadkach, w ktérych procedura podwdjnego zabezpieczenia nie ma
zastosowania — ramy prawne Zjednoczonego Krdlestwa zapewniajg odpowiednie zabezpieczenia,
w tym dzieki skutecznemu nadzorowi ex post i mozliwosciom dochodzenia roszczen dostepnym dla
0s6b fizycznych, zapewniajac tym samym stopien ochrony merytorycznie rownowazny stopniowi
zapewnianemu w UE.

Ponadto EROD wzywa Komisje Europejskg do dalszej oceny warunkéw, na podstawie ktérych mozna
powotac sie na pilny charakter sprawy, oraz do przedstawienia wyjasnien dotyczacych mozliwych
sposobdow wykonywania praw przez osoby, ktérych dane dotycza, oraz ewentualnych mozliwosci
dochodzenia roszczen oferowanych im w kontekscie dziatan polegajacych naingerencji w urzadzenia
w celu pozyskania danych (ang. equipment interference), zwtaszcza w przypadku odstepstwa od
procedury podwdéjnego zabezpieczenia.

EROD stwierdza rdéwniez, ze istnieje potrzeba dalszego wyjasnienia ioceny masowego
przechwytywania danych, w szczegélnosci w odniesieniu do wyboru istosowania selektoréw
(kryteriow wyszukiwania), w celu wyjasnienia zakresu, w jakim dostep do danych osobowych spetnia
wymagania progowe okreslone przez TSUE, oraz jakie zabezpieczenia sg stosowane w celu ochrony
praw podstawowych osdb fizycznych, ktérych dane sg przechwytywane w tym kontekscie, w tym
w odniesieniu do okresdw zatrzymywania danych. Szczegdlnie przydatna bytaby niezalezna ocena ze
strony wtasciwych organdéw nadzorczych Zjednoczonego Krélestwa. EROD podkresla rowniez, ze tym
istotniejszy wydaje sie fakt, ze ,tgcznos¢ miedzynarodowa”, ktéra wchodzi w zakres praktyk
masowego przechwytywania, wydaje sie oznaczaé, ze dane mogtyby by¢ bezposrednio
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30.

31.

32.

33.

przechwytywane i gromadzone masowo w UE przez Zjednoczone Krélestwo, w tym w odniesieniu do
danych przekazywanych miedzy UE aZjednoczonym Krdlestwem, ktére wchodzityby w zakres
projektu decyzji. Biorgc pod uwage znaczenie tego aspektu, EROD wzywa Komisje Europejskg do
Scistego monitorowania zmian w tym wzgledzie.

Nadal w odniesieniu do masowego przechwytywania danych EROD podkresla spdjng ocene
Europejskiego Trybunatu Praw Cztowieka i TSUE oraz przypomina obawy wyrazone w odniesieniu do
danych wtérnych, ktéore powinny stanowic¢ przedmiot szczegdlnych zabezpieczen ze wzgledu na ich
wrazliwo$¢. EROD wzywa zatem Komisje Europejskg do starannej oceny, czy zabezpieczenia
przewidziane w prawie Zjednoczonego Krdlestwa dla tej kategorii danych osobowych zapewniajg
stopien ochrony merytorycznie rownowazny stopniowi gwarantowanemu w EOG.

W tym kontekscie EROD jest Swiadoma faktu, ze publiczne sprawozdanie komisji parlamentarnej do
spraw wywiadu i bezpieczenstwa (ang. Intelligence and Security Committee) z 2016 r. w sprawie
wykorzystania uprawnieri dotyczgcych masowego operowania danymi'® odnosi sie do praktyk
stosowanych w poprzednich ramach prawnych, ktére zostaty nastepnie zastgpione przez IPA 2016.
Dostrzega jednak potrzebe dalszej niezaleznej oceny inadzoru nad stosowaniem narzedzi do
zautomatyzowanego przetwarzania danych przez witasciwe organy nadzoru Zjednoczonego
Krélestwa i wzywa Komisje Europejskg do dalszej oceny tej kwestii oraz zabezpieczen, jakie w tym
kontekscie zostatyby lub mogtyby zostac¢ zapewnione osobom w EOG, ktérych dane dotycza.

EROD podziela poglad wyrazony przez Komisarza ds. uprawnien dochodzeniowo-$ledczych, ze
konieczny jest dalszy przeglad i monitorowanie w celu zapewnienia, aby zabezpieczenia stosowane
w praktyce przez witasciwe organy w dziedzinie bezpieczeristwa narodowego iwywiadu w celu
usuniecia niezgodnosci zwigzanych ze stosowaniem odpowiedniego prawodawstwa zostaty
utrzymane i byty nadal ulepszane. EROD z zadowoleniem przyjmuje réwniez fakt, ze w rezultacie
Komisarz ds. uprawnien dochodzeniowo-s$ledczych przeprowadzit w2019 r. przeglad swojego
podejscia do kontroli przechwytywania masowego, , ktory obejmowat doktadny przeglad technicznie
ztozonych sposobow faktycznego wdrazania przechwytywania masowego” i zobowigzat sie do
wtaczenia ,,szczegdtowej analizy selektoréw i kryteriow wyszukiwania, o ktérych wspomniat powyzej
Europejski Trybunat Praw Cztowieka” do kontroli przechwytywania masowego poczgwszy od 2020 r.
Uwzgledniajgc znaczenie tego aspektu, EROD wyraza zaniepokojenie faktem, Ze szczegdtowa
kontrola selektoréow i kryteriow wyszukiwania nie zostata jeszcze przeprowadzona przez Komisarza
ds. uprawnien dochodzeniowo-$ledczych i wzywa Komisje Europejska do $cistego monitorowania
rozwoju sytuacji w tym zakresie, zwtaszcza ze konkretna forma takiego nadzoru nie zostata jeszcze
okreslona.

EROD podkresla, ze w przypadku ujawniania informacji za granicg zastosowanie wytgczenia
dotyczacego bezpieczestwa narodowego przewidzianego w prawie Zjednoczonego Krdélestwa moze
prowadzi¢ do braku zabezpieczen gwarantujgcych przestrzeganie zasad ograniczenia celu,
koniecznosci (niezbednosci) i proporcjonalnosci lub przewidujgcych, ze w panstwie trzecim
przeznaczenia zostang rédwniez zapewnione lub bedg przestrzegane wystarczajgce prawa oséb
fizycznych, nadzor i mozliwo$¢ dochodzenia roszczen. EROD zaleca zatem, aby Komisja Europejska
doktadniej zbadata ogdlne zabezpieczenia przewidziane w prawie Zjednoczonego Krélestwa

13 Zob. sprawozdanie z przeglgdu uprawnien dotyczacych masowego operowania danymi sporzadzone przez
niezaleznego kontrolera do spraw ustawodawstwa dotyczgcego terroryzmu (ang. Independent Reviewer of
Terrorism Legislation), sierpien 2016 r, https://terrorismlegislationreviewer.independent.gov.uk/wp-
content/uploads/2016/08/Bulk-Powers-Review-final-report.pdf.
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34,

35.

36.

37.

38.

w odniesieniu do ujawniania informacji za granicg, w szczegdlnosci w Swietle stosowania wytgczen
dotyczacych bezpieczeristwa narodowego.

Ponadto EROD wyraza zaniepokojenie innymi formami wymiany iujawniania informacji na
podstawie innych instrumentéw, w szczegdlnosci poszczegdlnych umow miedzynarodowych
zawartych przez Zjednoczone Krélestwo z innymi panstwami trzecimi, zwtaszcza w przypadkach, gdy
instrumenty te pozostajg niedostepne publicznie, takich jak umowa w sprawie wywiadu
telekomunikacyjnego (ang. Communication Intelligence Agreement) miedzy Zjednoczonym
Krolestwem a USA. Skutkiem takiej umowy mogtoby by¢ obejscie zabezpieczern okreslonych
w odniesieniu do dostepu do danych osobowych i wykorzystywania ich do celéw bezpieczeristwa
narodowego. EROD uwaza, ze zawarcie dwustronnych lub wielostronnych uméw z panistwami
trzecimi w celu wspétpracy wywiadowczej, stanowigcych podstawe prawng dla bezposredniego
przechwytywania i uzyskiwania danych osobowych lub przekazywania danych osobowych do tych
panstw, moze réwniez znaczgco wptynac na warunki dalszego wykorzystania zebranych informacji,
poniewaz umowy takie prawdopodobnie wptyng na ramy prawne ochrony danych w Zjednoczonym
Krolestwie, ktére zostaty poddane ocenie.

1.3. Whnioski

EROD uwaza, ze ocena odpowiedniego stopnia ochrony danych przez Zjednoczone Krdlestwo jest
wyjatkowa ze wzgledu na poprzedni status Zjednoczonego Krdlestwa jako panstwa cztonkowskiego
UE. Oprécz tego bytaby to tez pierwsza decyzja stwierdzajagca odpowiedni stopied ochrony
zawierajgca klauzule wygasniecia.

W zwigzku ztym EROD uznaje wiele obszaréw zbieznosci miedzy ramami ochrony danych
w Zjednoczonym Krélestwie i w UE. Jednoczesnie jednak, po wnikliwej analizie projektu decyzji
Komisji Europejskiej oraz prawodawstwa Zjednoczonego Krélestwa dotyczgcego ochrony danych,
EROD wskazata szereg wyzwan, ktore poddano w niniejszej opinii obszernej analizie. W tym
kontekscie EROD pragnie podkresli¢ pierwszoplanowg role Komisji Europejskiej w zakresie
monitorowania wszystkich istotnych zmian w Zjednoczonym Krdlestwie.

W Swietle powyzszego EROD zaleca Komisji Europejskiej podjecie wyzwan, o ktérych jest mowa
w niniejszej opinii. EROD zacheca réwniez Komisje Europejska do scistego monitorowania wszystkich
istotnych zmian w Zjednoczonym Krélestwie, ktére mogg mieé¢ wptyw na niezbedng odpowiedniosc¢
stopnia ochrony danych osobowych oraz szybkiego podejmowania stosownych dziatan w razie
potrzeby.

2. WPROWADZENIE

2.1. Ramy ochrony danych Zjednoczonego Kroélestwa

Ramy ochrony danych Zjednoczonego Krdlestwa sg w duzej mierze oparte na unijnych ramach
ochrony danych (w szczegdlnosci na RODO oraz dyrektywie (UE) 2016/680, co wynika z faktu, ze
Zjednoczone Krélestwo byto paistwem cztonkowskim UE do 31 stycznia 2020 r. Co wiecej, w ustawie
o ochronie danych Zjednoczonego Krélestwa z 2018 r., ktdra weszta w zycie w dniu 23 maja 2018 r.
i uchylita ustawe o ochronie danych Zjednoczonego Krélestwa z1998r., oprdcz transpozycji
dyrektywy (UE 0 2016/680, doprecyzowano stosowanie RODO w prawie Zjednoczonego Krélestwa,
jak réwniez przyznano uprawnienia krajowemu organowi nadzorczemu ds. ochrony danych, ktérym
jest Urzad Rzecznika Informacji Zjednoczonego Krdlestwa, i natozono na niego obowigzki.
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40.

41.
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43.

Jak wspomniano w motywie 12 projektu decyzji Komisji Europejskiej, rzad Zjednoczonego Krélestwa
uchwalit Ustawe o wystgpieniu z Unii Europejskiej z 2018 r., na mocy ktérej wigczono bezposrednio
stosowane przepisy UE do prawa Zjednoczonego Krdlestwa. Na podstawie tej ustawy ministrowie
Zjednoczonego Krolestwa sg uprawnieni do wprowadzania prawa wtdérnego, za pomocg aktéw
prawnych, w celu dokonania niezbednych zmian w utrzymanym prawie Unii po wystgpieniu
Zjednoczonego Krélestwa z UE, tak aby dostosowac je do kontekstu krajowego.

W zwigzku z tym odpowiednie ramy prawne majgce zastosowanie w Zjednoczonym Krélestwie po
zakonczeniu okresu przej$ciowego* obejmuja:

- o0goélne rozporzadzenie o ochronie danych Zjednoczonego Krélestwa (zwane dalej
»rozporzgdzeniem o ochronie danych Zjednoczonego Krdlestwa”), wigczone do prawa
Zjednoczonego Krdlestwa na mocy Ustawy o wystgpieniu z Unii Europejskiej z2018r.
i zmienione rozporzadzeniami o ochronie danych, prywatnosci i komunikacji elektronicznej
(zmiany itp.) (wystgpienie z UE) z2019r. (Data Protection, Privacy and Electronic
Communications (Amendment Etc.) (EU Exit)) Regulations 2019);

- ustawe oochronie danych 2z2018r., zmieniong rozporzadzeniami o ochronie danych,
prywatnosci i komunikacji elektronicznej z 2019 r., oraz rozporzadzenia o ochronie danych,
prywatnosci i komunikacji elektronicznej (zmiany itp.) (wystgpienie z UE) z2020r. (Data
Protection, Privacy and Electronic Communications (Amendments etc) (EU Exit) Regulations
2020) oraz

- IPA 2016.

(tacznie zwane ,ramami ochrony danych Zjednoczonego Krélestwa”).

2.2. Zakres oceny przeprowadzonej przez EROD

Projekt decyzji Komisji Europejskiej jest wynikiem oceny ram ochrony danych Zjednoczonego
Krélestwa, ktora poprzedzata rozmowy z rzagdem Zjednoczonego Krélestwa. Zgodnie z art. 70 ust. 1
lit. s) RODO od EROD oczekuje sie przedstawienia niezaleznej opinii na temat ustaled Komisji
Europejskiej, okreslenia ewentualnych niedociggnie¢ w ramach oceny odpowiedniego stopnia
ochrony danych oraz podjecia staran wcelu przedstawienia propozycji zaradzenia takim
niedociggnieciom.

Jak wspomniano w dokumencie dotyczagcym odpowiedniego stopnia ochrony przekazywanych
danych osobowych na podstawie RODO: ,informacje dostarczone przez Komisje Europejskg powinny
by¢ wyczerpujace i powinny umozliwi¢é EROD dokonanie wtasnej oceny stopnia ochrony danych
osobowych w panstwie trzecim” >,

W tym wzgledzie nalezy zauwazy¢, ze EROD jedynie czesciowo otrzymata na czas dokumenty
niezbedne do przeprowadzenia analizy ram prawnych Zjednoczonego Krélestwa. EROD otrzymata
wiekszo$¢ przepiséw Zjednoczonego Krdlestwa, o ktérych mowa w projekcie decyzji, za
posrednictwem linkdw zamieszczonych w tym projekcie. Komisja Europejska nie byta w stanie
przedstawi¢ EROD pisemnych wyjasnien i zobowigzan Zjednoczonego Krdélestwa w odniesieniu do

14 Okres przej$ciowy ustalono do dnia 31 grudnia 2020 r., po ktérym to terminie prawo Unii nie bedzie juz
stosowane w Zjednoczonym Krélestwie. Dodatkowy okres przejsciowy (ang. ,bridge period”) zostat ustalony
najpozniej do dnia 30 czerwca 2021 r. i odnosi sie do dodatkowego okresu, w ktdrym przekazywanie danych
osobowych z EOG do Zjednoczonego Krdlestwa nie jest uznawane za przekazywanie do panstwa trzeciego.
15Zob. WP254 rev.01, s. 3.
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45,
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wymiany informacji miedzy wtadzami Zjednoczonego Krdlestwa a Komisjg Europejskg istotnych
z punktu widzenia tego zadania®®.

Uwzgledniajgc powyzsze oraz z uwagi na ograniczony czas (2 miesigce) przyznany EROD na przyjecie
niniejszej opinii, EROD postanowita skupi¢ sie na niektdrych szczegdlnych elementach
przedstawionych w projekcie decyzji i przedstawi¢ swojg analize i opinie na ich temat.

Oczywiste jest, ze analizujgc prawo i praktyke panstwa trzeciego, ktére do niedawna byto panstwem
cztonkowskim UE, EROD uznata wiele aspektdw za merytorycznie réwnowazne z unijnymi. Majac na
uwadze swojg role w procesie przyjmowania ustaled dotyczacych zapewnienia odpowiedniego
stopnia ochrony oraz liczbe przepiséw prawa ipraktyk, ktére nalezy przeanalizowaé, EROD
postanowita skupi¢ swojg uwage na tych aspektach, w przypadku ktérych dostrzegta najwieksza
potrzebe doktadniejszej analizy. Ponadto, zgodnie z orzecznictwem TSUE, bardzo istotna czesé
analizy obejmuje system prawny regulujacy dostep organdw bezpieczeristwa narodowego do danych
osobowych przekazywanych do Zjednoczonego Krélestwa oraz praktyke aparatu bezpieczenstwa
narodowego w Zjednoczonym Krélestwie. Nalezy jednak pamieta¢, ze bezpieczenstwo narodowe
stanowi w sposdb oczywisty obszar prawa ipraktyki, wktérym prawodawstwo panstw
cztonkowskich nie jest zharmonizowane na szczeblu UE, a zatem mogg wystepowaé rdznice.

EROD uwzglednita obowigzujgce europejskie ramy ochrony danych osobowych, w tym art. 7, 8 i 47
Karty praw podstawowych Unii Europejskiej, chronigce odpowiednio prawo do zycia prywatnego
i rodzinnego, prawo do ochrony danych osobowych oraz prawo do skutecznego srodka prawnego
i dostepu do bezstronnego sadu, a takze art. 8 Konwencji o ochronie praw cztowieka i podstawowych
wolnosci (zwanej dalej ,,EKPC”) chronigcy prawo do zycia prywatnego irodzinnego. Oprdcz
powyzszego EROD wzieta pod uwage wymogi RODO, jak réwniez odpowiednie orzecznictwo.

Celem tego dziatania jest dostarczenie Komisji Europejskiej opinii dotyczgcej oceny odpowiedniego
stopnia ochrony danych osobowych w Zjednoczonym Krdlestwie. Pojecie ,,odpowiedniego stopnia
ochrony”, ktére istniato juz w ramach dyrektywy 95/46/WE, zostato rozwiniete przez TSUE. Nalezy
przypomnie¢ norme ustanowiong przez TSUE w wyroku w sprawie Schrems |, zgodnie z ktérg — cho¢
,poziom ochrony” w panstwie trzecim musi by¢ ,merytorycznie réwnowazny” temu
gwarantowanemu w UE — ,$rodki, zjakich to panistwo trzecie korzysta wtym wzgledzie dla

16 W odniesieniu do: art. 48 RODO (przypis 78 w projekcie decyzji); wzmocnionych zabezpieczen i srodkéw
bezpieczenstwa stosowanych przez administratorow przy przetwarzaniu w kontekscie bezpieczenstwa
narodowego (przypis 64 w projekcie decyzji); wymogu, aby administrator rozwazyt, czy wystepuje koniecznosé
stosowania wytgczenn w indywidualnych przypadkach, nawet w przypadku gdy wydano certyfikat
bezpieczenstwa narodowego (motyw 126 i przypis 172 w projekcie decyzji); faktu, ze ochrona przewidziana
w umowie ramowej miedzy UE a Stanami Zjednoczonymi bedzie obowigzywata w stosunku do wszystkich
danych osobowych wytworzonych lub zabezpieczanych na podstawie umowy miedzy Zjednoczonym
Krélestwem a USA dotyczacej ustawy CLOUD, niezaleznie od charakteru lub rodzaju organu wnioskujgcego
w odniesieniu do szczegétéw dotyczacych konkretnego wdrozenia zabezpieczenh w zakresie ochrony danych,
ktére sg nadal przedmiotem dyskusji miedzy Zjednoczonym Krélestwem a Stanami Zjednoczonymi,
potwierdzenia, ze wtadze Zjednoczonego Krélestwa zezwolg na wejscie w zycie tej umowy tylko po upewnieniu
sie, ze jej wdrozenie jest zgodne z zawartymi w niej zobowigzaniami prawnymi, w tym jasnosci w zakresie
zgodnosci ze standardami ochrony danych, w przypadku wszelkich danych, o ktére wnioskuje sie w ramach tej
umowy (motyw 153 projektu decyzji); sytuacji, w ktérych dane przekazywane sg z UE do Zjednoczonego
Krélestwa w zakresie objetym tym projektem decyzji oraz faktu, ze zawsze wystepowatoby , potaczenie Wysp
Brytyjskich” oraz ze wszelkie dziatania polegajace na ingerencji w urzadzenia w celu pozyskania takich danych
podlegatoby zatem obowigzkowemu wymogowi uzyskania nakazu okreslonego w sekcji 13 ust. 1 IPA 2016
(motyw 206 projektu decyzji) oraz podanych przyktadow celéw operacyjnych (motyw 216 i przypis 369
w projekcie decyzji).
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zapewnienia takiego stopnia ochrony, mogg rézni¢ sie od s$rodkéw wprowadzonych w Unii”?’.
W zwigzku z tym celem nie jest doktadne powielanie prawodawstwa europejskiego, lecz ustalenie
zasadniczych i podstawowych wymogow badanego prawodawstwa. Odpowiedni stopien ochrony
danych mozna osiggna¢ w drodze pofaczenia praw osdéb, ktorych dane dotyczg, i obowigzkéw
podmiotdw, ktdre przetwarzajg dane lub sprawujg kontrole nad takim przetwarzaniem, oraz nadzoru
ze strony niezaleznych organdw. Przepisy o ochronie danych sg jednak skuteczne tylko wtedy, gdy s3
mozliwe do wyegzekwowania i przestrzegane w praktyce. Konieczne jest zatem rozwazenie nie tylko
tresci przepisbw majacych zastosowanie do danych osobowych przekazywanych do parstwa
trzeciego lub organizacji miedzynarodowej, ale takze systemu wprowadzonego w celu zapewnienia
skutecznosci tych przepiséw. Skuteczne mechanizmy egzekwowania prawa majg pierwszorzedne
znaczenie dla skutecznosci przepisdéw o ochronie danych?.

2.3. Uwagi i zastrzezenia ogdlne

Zgodnie z art. 45 ust. 2 lit. ¢) RODO i dokumentem dotyczgcym odpowiedniego stopnia ochrony
przekazywanych danych osobowych na podstawie RODO*, oceniajgc odpowiedni stopien ochrony
danych w panistwie trzecim, Komisja Europejska musi wzigé pod uwage m.in. miedzynarodowe
zobowigzania panstwa trzeciego lub inne obowigzki wynikajgce zjego udziatu w systemach
wielostronnych lub regionalnych, w szczegdlnosci w dziedzinie ochrony danych osobowych, a takze
realizacje takich obowigzkéw. Ponadto nalezy wzigé¢ pod uwage przystgpienie panstwa trzeciego do
Konwencji Rady Europy z dnia 28 stycznia 1981 r. o ochronie oséb w zwigzku z automatycznym
przetwarzaniem danych osobowych (zwanej dalej ,,konwencjg 108”)?° oraz protokotu dodatkowego
do tej konwencji??.

W tym wzgledzie EROD z zadowoleniem przyjmuje fakt, ze Zjednoczone Krélestwo przystapito do
EKPC ipodlega jurysdykcji Europejskiego Trybunatu Praw Cztowieka. Ponadto Zjednoczone
Krolestwo przystapito rowniez do konwencji 108 i protokotu dodatkowego do tej konwencji, a
w 2018 r. podpisato konwencje 108+22 i obecnie pracuje nad jej ratyfikacja.

Jak wspomniano w motywie 281 projektu decyzji, Komisja Europejska musi wzig¢ pod uwage, ze wraz
z koricem okresu przejsciowego przewidzianego w umowie o wystgpieniu?® Zjednoczone Krélestwo
stosuje iegzekwuje wiasny system ochrony danych oraz zarzadza nim, agdy tylko przestanie
obowigzywac przepis przejsciowy na podstawie art. FINPROV.10A umowy o handlu i wspdtpracy

17 Zob. wyrok TSUE z dnia 6 pazdziernika 2015 r., Maximilian Schrems/Data Protection Commissioner, C-
362/14, ECLI:EU:C:2015:650, (zwany dalej ,,Schrems 1”), pkt 73-74.

18 7Zob. WP254 rev.01, s. 2.

19Zob. WP254 rev.01, s. 2.

20 Zob. Konwencja o ochronie o0s6b w zwigzku z automatycznym przetwarzaniem danych osobowych,
konwencja 108, 28 stycznia 1981 r.

21 Zob. Protokét dodatkowy do Konwencji o ochronie oséb w zwigzku z automatycznym przetwarzaniem
danych osobowych dotyczacy organdw nadzorczych itransgranicznych przeptywéw danych, sporzadzony
w dniu 8 listopada 2001 r.

22 Zob. Protokdét zmieniajagcy Konwencje Rady Europy o ochronie oséb w zwigzku z automatycznym
przetwarzaniem danych osobowych (,,konwencja 108+”) z dnia 18 maja 2018 r.

23 7ob. Umowa o wystgpieniu Zjednoczonego Krélestwa Wielkiej Brytanii i Irlandii Pétnocnej z Unii Europejskiej
i Europejskiej Wspodlnoty Energii Atomowej (Dz.U. L 029 z 31.1.2020, s. 7).
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miedzy Zjednoczonym Krélestwem a UE?* moze to w szczegdlnosci wigzaé sie z poprawkami lub
zmianami ram ochrony danych ocenianych w projekcie decyzji, jak réwniez innymi istotnymi
zmianami.

Komisja Europejska postanowita zatem wtgczy¢ do projektu decyzji klauzule wygasniecia?’, ustalajgc
date wygasniecia decyzji na cztery lata po jej wejsciu w zycie.

Nalezy zauwazy¢, ze mozliwosé wprowadzenia przez ministrow i sekretarza stanu Zjednoczonego
Krolestwa prawodawstwa wtérnego po zakonczeniu dodatkowego okresu przejsciowego moze
doprowadzi¢ w przysztosci do znacznej rozbieznosci miedzy ramami ochrony danych Zjednoczonego
Krélestwa a ramami unijnymi.

Rzad Zjednoczonego Krdlestwa wskazat na swdéj zamiar opracowania odrebnych i niezaleznych
polityk dotyczacych ochrony danych, co moze nastepnie doprowadzi¢ do rozbieznosci z unijnymi
przepisami o ochronie danych?® Zamiar ten obejmuje wtaczenie aspektdw dotyczacych danych
osobowych do uméw handlowych?’, praktyke, ktéra niesie ze sobg ryzyko obnizenia stopnia ochrony
danych osobowych zapewnianych przez Zjednoczone Krélestwo?8,

24 Zob. Umowa o handlu i wspétpracy miedzy Unig Europejska i Europejska Wspdlnotg Energii Atomowej,
z jednej strony, a Zjednoczonym Krélestwem Wielkiej Brytanii i Irlandii Pétnocnej, z drugiej strony (Dz.U. L 444
z31.12.2020, s. 14).

25 70b. art. 4 projektu decyzji. Zob. réwniez motyw 282 projektu decyzji.

26 \W Narodowej strategii Zjednoczonego Krolestwa w sprawie danych (ostatnia aktualizacja w dniu 9 grudnia
2020r., https://www.gov.uk/government/publications/uk-national-data-strategy/national-data-strategy)
zawarto m.in. nastepujaca misje: ,,Wprowadzanie miedzynarodowego przeptywu danych. Przeptyw danych
przez granice dynamizuje miedzynarodowg dziatalno$¢ gospodarczg, tancuchy dostaw i handel, wzmacniajgc
wzrost gospodarczy na swiecie. Odgrywa réwniez szerszg role spoteczng. Przekazywanie danych osobowych
zapewnia wyptate wynagrodzen i pomaga ludziom kontaktowac sie z bliskimi osobami, ktére przebywajg
daleko. Oprécz tego, jak udowodnita pandemia koronawirusa, udostepnianie danych dotyczacych zdrowia
moze wspomédc kluczowe badania naukowe w dziedzinie chordb ijednoczesnie taczyé kraje w ramach
reagowania na globalne sytuacje zagrozenia zdrowia. Po opuszczeniu Unii Europejskiej Zjednoczone
Krélestwo bedzie oredownikiem korzysci, jakie mogg zapewni¢ dane. Bedziemy upowszechniaé najlepsze
praktyki krajowe i wspétpracowac z partnerami miedzynarodowymi w celu zapewnienia, aby dane nie byly
w sposob niewtasciwy ograniczane granicami krajowymi i rozdrobnionymi systemami regulacyjnymi, tak aby
mozna byto w petni wykorzystac potencjat tych danych.” (pogrubienie dodano).

27 |bidem: , Utatwienie transgranicznych przeptywdéw danych: Bedziemy pracowaé na arenie $wiatowej na
rzecz usuniecia niepotrzebnych barier dla miedzynarodowych przeptywéw danych. W naszych negocjacjach
handlowych ustalimy ambitne postanowienia dotyczace danych iwykorzystamy nasze nowo uzyskane
niezalezne cztonkostwo w Swiatowej Organizacji Handlu, aby wywrze¢ wptyw na udoskonalenie regut handlu
w odniesieniu do danych. Usuniemy bariery hamujace miedzynarodowe przekazywanie danych
wspierajagcych wzrost iinnowacje, w tym dzieki opracowaniu nowej zdolnosci Zjednoczonego Krélestwa
zapewniajgcej nowe i innowacyjne mechanizmy miedzynarodowego przekazywania danych. Bedziemy réwniez
pracowaé¢ wspdlnie z naszymi partnerami w ramach G20 na rzecz tworzenia interoperacyjnosci miedzy
krajowymi systemami danych, aby minimalizowa¢ komplikacje zwigzane z przekazywaniem danych miedzy
krajami”. (pogrubienie dodano).

28 Zob. rezolucje Parlamentu Europejskiego z dnia 12 grudnia 2017 r. ,,W kierunku strategii w zakresie handlu
elektronicznego” (2017/2065(IN1)), sekcje V, w ktérej podkreslono, ze ,ochrona danych osobowych jest
kwestig niepodlegajagca negocjaciom w umowach handlowych [UE]”, dostepng pod adresem:
https://www.europarl.europa.eu/doceo/document/TA-8-2017-0488 PL.pdf Zob. takze rezolucje Parlamentu
Europejskiego z dnia 25 marca 2021r. w sprawie sprawozdania Komisji z oceny wdrozenia ogdlnego
rozporzadzenia o ochronie danych po dwdch latach jego stosowania, pkt 28, w ktérym stwierdza sie: , popiera
stosowang przez Komisje praktyke rozdzielania kwestii ochrony danych i przeptywu danych osobowych od
uméw handlowych”, https://www.europarl.europa.eu/doceo/document/TA-9-2021-0111 PL.html
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Ponadto od zakonczenia okresu przejsciowego Zjednoczone Krélestwo nie tylko nie jest juz zwigzane
orzecznictwem TSUE, ale rdwniez wydane juz wyroki TSUE, uwazane za zachowane orzecznictwo
w ramach prawnych Zjednoczonego Krdlestwa, mogg nie by¢ juz wigzace dla Zjednoczonego
Krolestwa, zwtaszcza z uwagi na fakt, ze Zjednoczone Krélestwo ma mozliwosé zmiany zachowanego
prawa Unii po zakonczeniu dodatkowego okresu przejSciowego, ajego Sad Najwyzszy nie jest
zwigzany zadnym zachowanym orzecznictwem UE?°,

Majac na uwadze ryzyko zwigzane z ewentualnymi rozbieznosciami miedzy ramami ochrony
danych Zjednoczonego Krélestwa a dorobkiem prawnym UE po zakonczeniu dodatkowego okresu
przejsciowego, EROD z zadowoleniem przyjmuje decyzje Komisji Europejskiej o wprowadzeniu do
projektu decyzji czteroletniej klauzuli wygasniecia. EROD pragnie jednak podkresli¢ znaczenie
monitorujacej roli Komisji Europejskiej3’. Komisja Europejska powinna monitorowaé na biezgco
i w sposdb cigglty wszystkie istotne zmiany w Zjednoczonym Krélestwie, ktore moga mie¢ wptyw
na niezbedng odpowiednios¢ stopnia ochrony danych osobowych przekazywanych na podstawie
decyzji stwierdzajacej odpowiedni stopien ochrony w Zjednoczonym Krélestwie poczagwszy od
momentu wejscia w zycie tej decyzji. Ponadto Komisja Europejska powinna podja¢ odpowiednie
dziatania poprzez zawieszenie, zmiane lub uchylenie decyzji stwierdzajacej odpowiedni stopien
ochrony, stosownie do okolicznosci, jezeli po przyjeciu decyzji stwierdzajgcej odpowiedni stopien
ochrony Komisja Europejska odnotuje sygnaty swiadczace o tym, ze w Zjednoczonym Krélestwie
nie jest juz zapewniony odpowiedni stopien ochrony.

Ze swojej strony EROD dotozy wszelkich staran, aby informowaé¢ Komisje Europejskg o wszelkich
istotnych dziataniach podejmowanych przez organy nadzorczymi ds. ochrony danych w panstwach
cztonkowskich (zwane dalej ,organami nadzorczymi”), w sektorze komercyjnym badz publicznym,
a w szczegoblnosci o skargach skfadanych przez osoby, ktérych dane dotyczg, w EOG w zakresie
przekazywania danych osobowych z EOG do Zjednoczonego Krdlestwa.

3. ASPEKTY OGOLNE OCHRONY DANYCH

3.1. Zasady dotyczgce tresci

Rozdziat 3 dokumentu dotyczacego odpowiedniego stopnia ochrony przekazywanych danych
osobowych na podstawie RODO poswiecony jest ,,zasadom dotyczgcym tresci”. System panstwa
trzeciego musi obejmowacé zasady dotyczgce tresci, aby jego stopier ochrony danych mozna byto
uzna¢ za merytorycznie rdwnowazny stopniowi gwarantowanemu w UE. EROD uznaje fakt, ze
Zjednoczone Krolestwo nie posiada skodyfikowanej konstytucji, a zatem nie istnieje zaden jednolity
dokument okreslajagcy podstawowe zasady regulacyjne. Prawo do poszanowania zycia prywatnego
i rodzinnego (oraz prawo do ochrony danych w ramach tego prawa), a takze prawo do rzetelnego
procesu sgdowego3! zawarte s3 w ustawie o prawach cztowieka z 1998 r., a konstytucyjng wartosc¢
tej ustawy uznaty sady Zjednoczonego Krdlestwa. Ustawa o prawach cztowieka z 1998 r. faktycznie
obejmuje prawa zawarte w EKPC32. Ponadto ustawa o prawach cztowieka z 1998 r. zawiera bardzo
wazne stwierdzenie, ze wszelkie dziatanie organéw publicznych musi by¢ zgodne z EKPC33,

29 Zob. art. 6 ust. 3 do 6 umowy o wystgpieniu z UE z 2018 r.

30 Zob. art. 45 ust. 4 RODO.

31Zob. art. 6i 8 EKPC (Zatacznik 1 do ustawy o prawach cztowieka z 1998 r.).
32 Wiecej informacji mozna znalezé w motywach 8-10 projektu decyzji.

33 Zob. sekcje 6 ustawy o prawach cztowieka z 1998 r.
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Poza strukturalnymi iformalistycznymi rdinicami miedzy prawodawstwem Zjednoczonego
Krélestwa i UE, EROD zauwaza, ze jak mozna oczekiwaé, podejscie Zjednoczonego Krélestwa do
ochrony danych jest podobne do podejscia unijnego, co wynika z faktu, ze Zjednoczone Krdélestwo
byto panstwem cztonkowskim UE do 31 stycznia 2020 r. Stad wiele zasad dotyczgcych tresci jest
zgodnych z zasadami RODO; a zatem zapewniajg one stopien ochrony merytorycznie réwnowazny
stopniowi ochrony gwarantowanemu w UE. EROD postanowita nie rozwija¢ dalej analizy zasad
dotyczacych tresci zgodnych z prawodawstwem UE i jest usatysfakcjonowana analizg przedstawiong
przez Komisje Europejskg w projekcie decyzji. Do takich zasad dotyczacych tresci nalezg na przyktad
m.in.: pojecia (np. ,dane osobowe”; ,przetwarzanie danych osobowych”; , administrator danych”);
podstawy zgodnego z prawem i rzetelnego przetwarzania danych do prawnie uzasadnionych celéw;
ograniczanie celu; jakos¢ i proporcjonalnos$¢ danych; zatrzymywanie danych, ich bezpieczenstwa
i poufnosci; przejrzystos¢; szczegdlne kategorii danych; marketing bezposredni; zautomatyzowane
podejmowanie decyzji i profilowania. EROD zauwaza dalej, ze RODO Zjednoczonego Krdlestwa oraz
ustawa o ochronie danych z 2018 r. zawierajg zasady dotyczace tresci idace dalej, niz wymogi
zawarte w dokumencie dotyczagcym odpowiedniego stopnia ochrony przekazywanych danych
osobowych na podstawie RODO, i odzwierciedlajg zasady zawarte w RODO; podwyzszajg zatem
stopien ochrony przewidziany w Zjednoczonym Krélestwie. Takie zasady dotyczace tresci to na
przyktad zasady dotyczace zgtaszania naruszenia ochrony danych osobowych, inspektora ochrony
danych, ocen skutkdéw dla ochrony danych oraz uwzgledniania ochrony danych w fazie projektowania
oraz domyslnej ochrony danych.

Jak wspomniano we wprowadzeniu, EROD pragnie jednak w niniejszej opinii zajgé¢ sie pewnymi
kwestiami, ktdre budza jej obawy i w sprawie ktdrych chciataby zwrécic sie do Komisji Europejskiej
0 wyjasnienie.

Tzw. ,wytgczenie do celdw imigracyjnych” okreslone w zatgczniku 2 do ustawy o ochronie danych
22018 r. czesci 1 ust.4 zezwala administratorom zajmujgcym sie ,kontrolg imigracyjng” na
niestosowanie niektorych praw oséb, ktérych dane dotyczg, przewidzianych w ustawie o ochronie
danych z2018r. w przypadku, gdy mogtoby to ,stang¢ na przeszkodzie utrzymaniu skutecznej
kontroli imigracyjnej” lub ,prowadzeniu dochodzen w sprawie dziatan lub wykrywaniu dziatan
ostabiajgcych utrzymywanie skutecznej kontroli imigracyjnej”.

Jak uznano w projekcie decyzji Komisji Europejskiej** ijak wspomniano w opinii Komisji LIBE

Parlamentu Europejskiego w sprawie zawarcia w imieniu UE umowy o handlu i wspétpracy miedzy

35

UE aZjednoczonym Krdlestwem,>> wytaczenie to jest sformutowane ,szeroko”. Dotyczy ono

34 Zob. motywy 62—-65 projektu decyzji.

33W tym wzgledzie w odniesieniu do szerokiego sformutowania wytgczenia do celdow imigracyjnych, zob.
Opinia Komisji Wolnosci Obywatelskich, Sprawiedliwosci iSpraw Wewnetrznych w sprawie zawarcia,
w imieniu Unii, Umowy o handlu iwspdtpracy miedzy Unig Europejska i Europejskg Wspdlnotg Energii
Atomowej, z jednej strony, a Zjednoczonym Krélestwem Wielkiej Brytanii i Irlandii P6tnocnej, z drugiej strony,
oraz Umowy miedzy Unig Europejska a Zjednoczonym Krélestwem Wielkiej Brytanii ilrlandii Pétnocnej
w sprawie procedur bezpieczenstwa na potrzeby wymiany i ochrony informacji niejawnych (2020/0382(NLE)),
5 lutego 2021r., https://www.europarl.europa.eu/doceo/document/LIBE-AL-680848 PL.pdf, pkt 10:
,przypomina w zwigzku z tym rezolucje Parlamentu z lutego i czerwca 2020 r., w ktérych zwrdcono uwage na
ogodlne i szerokie wytaczenie przetwarzania danych osobowych do celéw imigracyjnych z ustawy o ochronie
danych w Zjednoczonym Krdlestwie” oraz pkt 11: ,,uwaza, ze przed wydaniem waznej decyzji stwierdzajgcej
odpowiedni poziom ochrony nalezy zmieni¢ ogdlne i szerokie wytgczenie przetwarzania danych osobowych do
celéw imigracyjnych z ustawy o ochronie danych w Zjednoczonym Krdlestwie” (pogrubienie dodano).
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62.

63.

64.

nastepujacych praw: prawa do otrzymania informacji; prawa dostepu; prawa do usuniecia danych;
prawa do ograniczenia przetwarzania; oraz prawa sprzeciwu.

Poza tym nalezy zwrdci¢ uwage, ze wytagczenie to obowigzuje rowniez w przypadku, gdy dane
osobowe nie sg zbierane przez administratora (,administratora 1”) w celu kontroli imigracyjnej, lecz
sg przez niego udostepniane innemu administratorowi (,,administratorowi 2”), ktéry przetwarza te
dane osobowe w celu kontroli imigracyjnej (np. Ministerstwu Spraw Wewnetrznych (Home Office)
Zjednoczonego Krélestwa)36.

W sprawie Open Rights Group i in., R (W sprawie stosowania) przeciwko Secretary of State for the
Home Department i in. [2019] EWHC 2562 (Admin) (3 pazdziernika 2019r.), skarzacy
zakwestionowali legalnos¢ wytaczenia do celéw imigracyjnych na podstawie tego, ze jest ona
sprzeczna zart.23 RODO iniezgodna z prawami zagwarantowanymi wart.7 i8 Karty praw
podstawowych Unii Europejskiej w odniesieniu do prywatnosci i ochrony danych osobowych. Sad
wyzszej instancji (Anglia & Walia) (zwany dalej: ,Sgdem wyzszej instancji)”) badat, czy wytgczenie do
celéw imigracyjnych zawartego w ustawie o ochronie danych z 2018 r. zatgcznik 2, czes¢ 1, pkt 4 jest
zgodne z prawem.

Sad wyzszej instancji uznat w szczegélnosci, ze;

- “[..] Wpytaczenie do celéow imigracyjnych jest ewidentnie kwestia »waznego interesu
publicznego« i jest uzasadnione celem zgodnym z prawem.][...]”, pkt 30;

- ,Wylaczenie do celéw imigracyjnych spetnia wymogi srodka »zgodnego z prawem. [..J«”,
pkt 38;

-, Na wyltaczenie do celéw imigracyjnych mozna powotywad sie w przypadku i w zakresie w jakim
zgodno$¢ z »wymienionymi przepisami RODO« mogtaby przynies¢ szkode utrzymaniu
skutecznej kontroli imigracyjnej lub prowadzeniu dochodzen w sprawie dziatan lub wykrywaniu
dziatan ostabiajgcych utrzymywanie skutecznej kontroli imigracyjnej. Znaczenie stéw ,»mogtaby

36 Zob. przyktad podany w ,Przewodniku dotyczgcym rozporzadzenia w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych (RODO)”
wydanym przez Urzad Rzecznika Informacji (Guide to the General Data Protection Regulation (GDPR)), wersja
z dnia 1 stycznia 2021 r., s. 307 (pogrubienie dodano): , Prywatna organizacja (administrator 1) zawiadamia
Ministerstwo Spraw Wewnetrznych (administratora 2) w sprawie pracownika, ktory rzekomo przedstawit
w celu zdobycia pracy fatszywe dokumenty potwierdzajgce jego tozsamos¢ i kwalifikacje. Pracodawca
przekazuje Ministerstwu Spraw Wewnetrznych informacje majgce znaczenie dla sprawy. Prawo osoby fizycznej
do bycia poinformowang, Zze jej dane osobowe przekazano Ministerstwu Spraw Wewnetrznych jest
ograniczone, gdyz wykonanie tego prawa mogtoby stang¢ na przeszkodzie dochodzeniu.

Pracodawca nie ma zatem obowiqzku informowania osoby fizycznej, ze jej dane przekazano Ministerstwu
Spraw Wewnetrznych, a z kolei Ministerstwo Spraw Wewnetrznych nie ma obowigzku przekazania osobie
fizycznej oswiadczenia o ochronie prywatnosci, w ktdrym informuje te osobe, ze obecnie przetwarza jej dane
osobowe. Wytqczenie obejmuje obu administratorow w tym samym zakresie.

Pracownik zwraca sie jednak do Ministerstwa Spraw Wewnetrznych, ktdre obecnie bada jego dane osobowe,
o ich kopie. Ministerstwo Spraw Wewnetrznych moze powofac sie na wyfqczenie w celu nieujawniania czesci
danych tej osoby, jesli ujawnienie ich mogtoby stanqc¢ na przeszkodzie dochodzeniu. W przypadku zwrdcenia sie
pracownika z podobnym wnioskiem do pracodawcy, ten ostatni rowniez miatby prawo zastosowac
wyfqczenie w tym samym zakresie.”

Innymi stowy, jak wyjasniono na s. 300: ,,W wiekszosci przypadkéw Ministerstwo Spraw Wewnetrznych, lub
jedna zjego agencji ikontrahentdéw, bedzie administratorem stosujgcym to wytgczenie. Nalezy jednak
zauwazy¢, ze stosowanie tego wytgczenia nie jest ograniczone tylko do Ministerstwa Spraw Wewnetrznych.
Moze ono rowniez mie¢ znaczenie dla innych administratorow — takich jak pracodawcy, wyzsze uczelnie
i policja — ktorzy kontaktujg sie z Ministerstwem Spraw Wewnetrznych w kwestiach imigracyjnych.”
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66.

67.

68.

przynies¢ szkode«” w kontekscie ustawy o ochronie danych z 1998 r. (ktdra poprzedzata ustawe
o ochronie danych z 2018 r.) zinterpretowano jako ,»bardzo znaczacy i powazng mozliwosc¢
zaszkodzenia okreslonemu interesowi publicznemu«. Stopien ryzyka musi by¢ taki, ze »moze
okaza¢ sie« przeszkoda dla tych intereséw, nawet jesli ryzyko daleko odbiega od bycia bardziej
prawdopodobnym niz nieprawdopodobnym [...]”, pkt 39 (pogrubienie dodano).

Nalezy zauwazy¢, ze wyrok ten, wedtug wiedzy EROD, nie jest ostateczny, i wniesiono od niego
odwotanie.

Jak okreslono w wytycznych EROD dotyczacych ograniczen uregulowanych wart.23 RODO
(,Wytyczne dotyczace art. 23 RODO”)3’ ,[...] w kontekécie RODO ograniczenia ustala sie w drodze
aktu prawnego, dotyczg one ograniczonej liczby praw oséb, ktérych dane dotyczg, lub obowigzkéw
administratora wymienionych w art. 23 RODO, szanuja istote omawianych podstawowych praw
i wolnosci, stanowig w demokratycznym spoteczenstwie niezbedny i proporcjonalny srodek oraz

stuzg jednemu z celéw okreélonych w art. 23 ust. 1 RODO [...]"38.

EROD przypomina réwniez, ze w motywie 41 RODO stwierdza sie ,,[w] przypadku gdy w niniejszym
rozporzadzeniu jest mowa o podstawie prawnej lub akcie prawnym, niekoniecznie wymaga to
przyjecia aktu prawnego przez parlament, z zastrzezeniem wymogow wynikajgcych z porzadku
konstytucyjnego danego panstwa cztonkowskiego. Taka podstawa prawna lub taki akt prawny
powinny by¢ jasne i precyzyjne, a ich zastosowanie przewidywalne dla oséb im podlegajacych —jak
wymaga tego orzecznictwo Trybunatu Sprawiedliwosci Unii Europejskiej [...] iEuropejskiego
Trybunatu Praw Cztowieka” (pogrubienie dodano).

Chociaz Europejski Trybunat Praw Cztowieka okreslit, ze ,ponadto, jezeli chodzi o wyrazenia
»przewidziane przez ustawe« i »ktére okresla ustawa«, ktore pojawiajg sie w art. 8-11 Konwencji,
[EKPC] zauwaza, ze zawsze rozumiat termin »ustawa« w sensie »merytorycznym«, anie
»formalnym«; uwzglednit zaréwno »prawo pisane« obejmujgce wydane ustawy nizszego rzedu oraz
srodki regulacyjne przyjete przez organy regulacyjne ds. zawoddw regulowanych w ramach
niezaleznych uprawnien do ustanawiania przepiséw, nadanych im przez parlament, jak i prawo
niepisane. »Prawo« nalezy rozumie¢ jako obejmujgce zaréwno prawo powszechne, jak i »prawo
precedensowe«®’, w wytycznych dotyczacych art. 23 RODO przypomina sie, ze ,zgodnie
z orzecznictwem TSUE, kazdy akt prawny przyjety na podstawie art.23 ust.1 [RODO] musi
w szczegoblnosci spetnia¢ szczegétowe wymogi okreslone w art. 23 ust. 2 RODO. Art. 23 ust. 2
[RODO] stanowi, ze akty prawne ograniczajgce prawa osob, ktérych dane dotyczg, oraz obowigzki
administratoréw muszg zawiera¢ — w stosownym przypadku — szczegétowe przepisy w odniesieniu

do szeregu kryteriow opisanych ponizej. Akt prawny naktadajacy ograniczenia na mocy art. 23
740

RODO powinien co do zasady zawierac¢ wszystkie wymogi opisane szczegétowo ponize;j.

3770b. Wytyczne EROD 10/2020 dotyczgce ograniczen uregulowanych w art. 23 RODO, wersja 1.0 przyjete dnia
15 grudnia 2020r., ktore sy obecnie na etapie finalizacji po konsultacjach publicznych,
https://edpb.europa.eu/our-work-tools/public-consultations-art-704/2020/guidelines-102020-restrictions-
under-article-23 en

38 Zob. wytyczne dotyczace art. 23 RODO, pkt 9, s. 5.

39 Zob. Europejski Trybunat Praw Cztowieka, Sanoma Uitgevers B.V. przeciwko Niderlandy, 14 wrzesnia 2010 r.,
EC:ECHR:2010:0914JUD003822403, pkt 83 (pogrubienie dodano).

40Zob. wytyczne dotyczace art. 23 RODO, pkt 45 i 46, s. 11. Zgodnie z art. 52 ust. 3 Karty praw podstawowych
Unii Europejskiej ,[w] zakresie, w jakim niniejsza Karta zawiera prawa, ktére odpowiadajg prawom
zagwarantowanym w europejskiej Konwencji o ochronie praw cztowieka ipodstawowych wolnosci, ich
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69.

70.

Mozna zaobserwowa¢ wtym wzgledzie, ze wsamym wytgczeniu do celéw imigracyjnych nie
wyszczegdlniono nastepujacych elementdéw, o ktérych mowa w art. 23 ust. 2 RODO:

- ,zabezpiecze[A] zapobiegajacych naduzyciom lub niezgodnemu z prawem dostepowi lub
przekazywaniu (lit. d);

- ,okredleni[a] administratora lub kategorii administratoréw (lit. e)*';

- ,ryzyka naruszenia praw i wolnosci osoby, ktérej dane dotyczg” (lit. g);

- ,praw[a] osdb, ktérych dane dotycza, do uzyskania informacji o ograniczeniach, o ile nie narusza
to celu ograniczenia” (lit. h).

,Przewodnik dotyczacy rozporzadzenia wsprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych (ROD0O)”%?,
wydany przez Urzad Rzecznika Informacji nie zawiera wyjasnien dotyczacych , wytgczenia do celdw
imigracyjnych”, lecz nie moze sam w sobie okresli¢ wigzgcych zasad uzupetniajgcych to wytgczenie.
Ponadto kwestia ,jakosci prawa” jest szczegdlnie istotna ze wzgledu na wage ograniczanych praw

oraz rozszerzenie wytaczenia®3.

znaczenie i zakres sg takie same jak praw przyznanych przez te konwencje. Niniejsze postanowienie nie stanowi
przeszkody, aby prawo Unii przyznawato szerszg ochrone.” Jezeli chodzi o pojecie , przewidziane ustawg”
zawarte w art. 52 ust. 1 Karty praw podstawowych Unii Europejskiej, kryteria ustalone przez Europejski
Trybunat Praw Cztowieka nalezy stosowac w sposdb sugerowany w kilku opiniach rzecznika generalnego TSUE,
zob. np. opinie w sprawach potgczonych C-203/15 i C-698/15, Tele2 Sverige AB, ECLI:EU:C:2016:572, pkt 137—
154, oraz w sprawie C-70/10, Scarlet Extended, ECLI:EU:C:2011:255, pkt 88—114. Mozna zatem odwotac sie
m.in. do wyroku Europejskiego Trybunatu Praw Cztowieka w sprawie Weber i Saravia przeciwko Niemcom,
pkt 84: , Trybunat ponownie stwierdza, Zze wyrazenie » przewidziane przez ustawe« w rozumieniu art. 8 ust. 2
[EKPC] wymaga, po pierwsze, aby zaskarzony akt opierat sie w pewnej mierze na prawie krajowym; wyrazenie
to odnosi sie rowniez do jakosci przedmiotowego prawa, wymagajqc, aby byto ono dostepne dla osoby, ktorej
sprawa dotyczy, ktéra musi ponadto by¢ zdolna do przewidzenia konsekwencji tego prawa dla siebie, i musi by¢
zgodne z praworzgdnosciq.” (pogrubienie dodano).

Zob. rowniez motyw 41 RODO: , Taka podstawa prawna lub taki akt prawny powinny by¢ jasne i precyzyjne,
aich zastosowanie przewidywalne dla oséb im podlegajacych — jak wymaga tego orzecznictwo Trybunatu
Sprawiedliwosci Unii Europejskiej [...] i Europejskiego Trybunatu Praw Cztowieka” (pogrubienie dodano).
41Zob. wspomniang wyzej sprawe High Court, pkt 54: ,Moim zdaniem nie ma niczego niezgodnego z prawem
w tym, aby wytgczenie do celdéw imigracyjnych byto dostepne dla wszystkich administratoréw danych
przetwarzajgcych dane w okreslonych celach. Jak podkreslajg pozwani bez pkt 4(3)—(4) wytaczenie do celéw
imigracyjnych statoby sie nieskuteczne do celdw utrzymania skutecznej kontroli imigracyjnej w przypadkach
uzyskania danych od stron trzecich (takich jak wtadze lokalne lub administracja podatkowa icelna (HM
Revenue and Customs)).” (pogrubienie dodano), co potwierdza powszechne stosowanie ograniczen.

42 Przewodnik dotyczacy rozporzadzenia w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych (RODO)” wydany przez Urzad Rzecznika
Informacji, wersja z dnia 1 stycznia 2021 r., s. 299-307.

43 Zob. punkt 57 sprawy High Court, o ktérej mowa powyzej: ,Pan Knight poinformowat mnie, ze Rzecznik
konczy opracowywanie wytycznych dotyczgcych wytaczenia, lecz bedg one miaty status ,,ustawy” tylko w takim
sensie, ze wydawane sg na mocy uprawnien Rzecznika wynikajacych z art. 57 ust. 1 RODO. Nie bedq one miaty
zadnego statusu prawnego na mocy ustawy o ochronie danych z 2018 r..”

O uzasadnieniu dla wprowadzenia prawnie wigzacych wytycznych, wspieranych przez Urzad Rzecznika
Informacji, mowa jest w szczegdlnosci w pkt 56—60 wyroku:

,56. Odnosze sie na koniec do twierdzenia Rzecznika, Ze bez towarzyszgcych wytycznych ustawowych
zapewniajgcych zabezpieczenia w odniesieniu do znaczenia i stosowania wytgczenia do celdw imigracyjnych,
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71.

72.

73.

Tym bardziej ,test stawania na przeszkodzie” nie daje zabezpieczen zapobiegajgcych naduzyciom
lub niezgodnemu z prawem dostepowi lub przekazywaniu, ktére mogtyby by¢ wdrozone na przyktad
przez Ministerstwo Spraw Wewnetrznych.

W sSwietle wszystkich powyzszych argumentéw EROD zauwaza, ze potrzebne sg dalsze wyjasnienia
w kwestii stosowania wytgczenia do celdw imigracyjnych.

Ponadto EROD zauwaza brak prawnie wigzgcego dokumentu precyzujacego wytgczenie do celdow
imigracyjnych w celu rozwazenia, czy jest ono merytorycznie réwnowazne art. 23 RODO oraz art. 7
i 8 Karty praw podstawowych Unii Europejskiej. EROD uwaza jednoczesnie, ze Komisja Europejska
powinna wykaza¢, przedstawiajgc dowody, koniecznos¢ iproporcjonalnosé szerokiego zakresu
podmiotowego wytaczenia do celéw imigracyjnych.

wyftqgczenie nie stanowitoby proporcjonalnego stosowania art. 23 ust. 1 RODO. Pan Knight twierdzi, ze przepis
ten, uzupetniony takimi wytycznymi, jest proporcjonalny.

57. Pan Knight poinformowat mnie, ze Rzecznik konczy opracowywanie wytycznych dotyczgcych wytgczenia,
lecz bedg one miaty status »ustawy« tylko w takim sensie, ze wydawane sg na mocy uprawnien Rzecznika
wynikajacych z art. 57 ust. 1 RODO. Nie bedg one miaty zadnego statusu prawnego na mocy ustawy o ochronie
danych z 2018 r. ,Wiem réwniez, ze Ministerstwo Spraw Wewnetrznych opracowato projekt wewnetrznych
wytycznych dla pracownikéw dotyczacych wytaczenia do celéw imigracyjnych (zob. pkt22 powyzej).
W praktyce wytyczne wydane przez Rzecznika sg wptywowe niezaleznie od ich podstawy prawnej. Rzecznik nie
ma jednak prawa wydawania tego rodzaju ,wigzacych” wytycznych, o jakie chodzito Sgdowi Najwyzszemu
w sprawie Christian Institute (pkt 101 i 107). Wydaje sie, ze konieczne bytoby prawo pierwotne, gdyby uznano
za konieczne istnienie wytycznych dotyczacych wytgczenia do celéw imigracyjnych o takim samym statusie jak
kodeksy praktyk przewidziane obecnie w ppkt 121-124 ustawy o ochronie danych z 2018 r.

58. W swojej argumentacji na rzecz wytycznych ustawowych pan Knight twierdzi, ze kontekst w ktorym pojawi
sie stosowanie wyfgczenia do celdw imigracyjnych sitq rzeczy nasuwa obawy w zakresie koniecznosci
i proporcjonalnosci jego istnienia i stosowania. W kontekscie prawnym zwrdcit on uwage w szczegdlnosci na
dwie kwestie. Po pierwsze, dane osobowe do ktérych stosuje sie wytaczenie do celéw imigracyjnych z natury
mogg obejmowac szczegdlnych kategorii danych w rozumieniu art. 9 ust. 1 RODO (tj. dane »ujawniajace
pochodzenie rasowe lub etniczne«).Dane takie wskazano w RODO poniewaz wymagajg one wiekszego stopnia
ochrony ( Opinia 1/15 [2019] 3 C.M.L.R. 25 pkt 141). Po drugie, podstawowym zatozeniem przepiséw o ochronie
danych jest w szczegdlnosci to, ze prawo dostepu 0sob, ktorych dane dotyczg, jest ogromnie wazne, gdyz jest
on niezbedne do wykonywania innych praw przyznanych tym osobom (zob. YS przeciwko Minister voor
Immigratie, Integratie en Asiel (C-141/12) EU:C:2014:2081; [2015] 1 C.M.L.R. 18 pkt 44).

59. Pan Knight wskazuje na cztery kwestie natury praktycznej. Po pierwsze, gdy administratorzy nie wyjasniajq
osobom, ktorych dane dotyczqg, ze powotali sie na wyfqczenie ustawowe, ani nie przekazujg ogdlnego
wyjasnienia przyczyn takiego dziatania, osoba, ktorej dane dotyczq bedzie nieswiadoma, Ze zastosowano
wytgczenie, a zatem nie bedzie mogta go skutecznie zakwestionowac. Po drugie, osoby, ktorych dane dotyczq,
bedq szczegdlnie uzaleznione od administratorow, aby stosowali oni wytfqczenie ze starannosciq i tylko
niezbednym zakresie. Kazda osoba, ktdrej dane dotyczq, ma prawo ztozy¢ do Rzecznika skarge dotyczgcq
stosowania wytqczenia lub wszczq¢ postepowanie sqdowe, jest jednak prawdopodobne, ze osoba, ktdrej dane
dotyczq, nie bedzie swiadoma swoich praw inie bedzie miata Srodkéw na podjecie krokdw prawnych
w okolicznosciach, w ktorych wystepuje potrzeba szybkiego i doktadnego przestrzegania praw do ochrony
danych. Po trzecie, jako imigrant, osoba, ktdrej dane dotyczg, moze by¢ w trudnej sytuacji. Po czwarte, nie jest
to abstrakcyjna kwestia w swietle dowoddw pozwanych dotyczqcych stosowania wyfgczenia do celow
imigracyjnych (zob. pkt 4 powyzej).

60. Pan Knight sugeruje, ze istnieje silna analogia miedzy obecnym zakwestionowaniem wytgczenia do celéw
imigracyjnych a rozumowaniem sgdu w sprawie Christian Institute [2016] UKSC 51 . Podobnie jak w sprawie
Christian Institute twierdzi on, ze wytgczenie do celdw imigracyjnych jest szerokie, uzyto w nim nieokreslonych
wyrazen, ma niski prog stosowania, podlega kontrolom, ktore nie wynikajg bezposrednio z tego przepisu
i obowigzuje w odniesieniu do bardzo szerokiego spektrum okolicznosci i praw. W odréznieniu od sprawy
Christian Institute w przypadku wytaczenia do celéw imigracyjnych nie ma ogdlnodostepnych wytycznych,
a tym bardziej dokumentu o statusie ustawy, ktére nalezy uwzgledniac.”
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Podsumowujgc, EROD zacheca Komisje Europejska do sprawdzenia stanu postepowania Open
Rights Group & Anor, R (On the Application Of) przeciwko Secretary of State for the Home
Department & Anor [2019] EWHC 2562 (Admin), o ktérym mowa powyzej, a w zwigzku z tym, ze
wyrok ten nie jest ostateczny (powaga rzeczy osadzonej), sprawdzenia, czy wyrok instancji
odwotawczej podtrzyma go czy tez zmieni, do uwzglednienia wszelkich najnowszych informacji
w tym wzgledzie oraz wyszczegdlnienia ich w decyzji stwierdzajgcej odpowiedni stopien ochrony.
EROD wzywa takie Komisje Europejska do przekazania dalszych informacji dotyczacych
koniecznosci i proporcjonalnosci wytaczenia do celédw imigracyjnych, w szczegdlnosci
uwzgledniajac szeroki zakres stosowania zakresu podmiotowego.

EROD zacheca jednoczesnie Komisje Europejska do dalszego badania, czy w ramach prawnych
Zjednoczonego Krélestwa istnieja dodatkowe zabezpieczenia lub czy moina by przewidzie¢, e
beda istnie¢, na przyktad w postaci prawnie wigzacych instrumentéw, ktére uzupetniatyby
wytaczenie do celéw imigracyjnych, zwiekszajac w odniesieniu do oséb, ktérych dane dotyczg, jego
przewidywalnos¢ i zabezpieczenia, a takze umozliwiajac lepszg i szybszg ocene i monitorowanie
wymogoéw w zakresie koniecznosci i proporcjonalnosci.

Art. 44 RODO stanowi, ze przekazanie i dalsze przekazanie danych osobowych nastepuje tylko wtedy,
gdy nie zostaje naruszony stopien ochrony osdb fizycznych zagwarantowany w RODO. Dane osobowe
przekazywane z EOG do Zjednoczonego Krdlestwa na podstawie decyzji stwierdzajgcej odpowiedni
stopien ochrony beda zatem objete stopniem ochrony merytorycznie rGwnowaznym stopniowi
ochrony zapewnionemu na podstawie unijnych ram ochrony danych. Oznacza to nie tylko, ze
przepisy Zjednoczonego Krdlestwa s3 ,,merytorycznie rownowaine” przepisom UE w odniesieniu
do przetwarzania danych osobowych przekazywanych do Zjednoczonego Krdlestwa na podstawie
projektu decyzji, lecz takze, ze przepisy obowigzujgce w Zjednoczonym Krélestwie w odniesieniu
do dalszego przekazywania tych danych do panstw trzecich gwarantuja dalsze zapewnianie
merytorycznie rwnowaznego stopnia ochrony.

W efekcie istotne jest, aby wszelkie dalsze przekazywanie ze Zjednoczonego Krélestwa do innego
panstwa trzeciego danych osobowych pochodzacych z EOG byto nalezycie chronione za pomocg
zabezpieczen lub dokonywane zgodnie z przepisami dotyczacymi odstepstw**, aby zapewnié ciggtosé
ochrony zapewnianej przez przepisy UE. Jezeli nie mozna zapewni¢ takiej ochrony, dalsze
przekazywanie danych osobowych pochodzacych z EOG nie powinno mie¢ miejsca.

EROD uznaje, ze w RODO Zjednoczonego Krélestwa (art. 44-49) i w ustawie o ochronie danych
22018 r. Zjednoczone Krdlestwo odzwierciedlito w gtéwnej mierze rozdziat V RODO*. EROD
wskazata jednak na pewne aspekty ram legislacyjnych Zjednoczonego Krélestwa dotyczace
dalszego przekazywania danych, ktére moga ostabi¢ stopien ochrony danych osobowych
przekazywanych z EOG.

Pierwsze wyzwanie, jakie zidentyfikowata EROD, odnosi sie do uznawania przez Zjednoczone
Krélestwo panstw trzecich, organizacji miedzynarodowych lub terytoriéw*® jako adekwatnych
odbiorcéw na podstawie procedury opisanej w ustawie o ochronie danych z 2018 r. W istocie dalsze
przekazywanie ze Zjednoczonego Krdlestwa do innych panstw trzecich danych osobowych

44 Zob. art. 49 RODO Zjednoczonego Krdlestwa
45 Zob. sekcje 17A, 17B, 17C i 18 ustawy o ochronie danych z 2018 r.
46 Zob. sekcje 17 A ustawy o ochronie danych z 2018 r.
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pochodzacych z EOG bedzie mogto odbywac sie na podstawie ewentualnego przysztego
rozporzadzenia Zjednoczonego Krolestwa stwierdzajgcego odpowiedni stopier ochrony®’.

W szczegdlnosci, jak wyjasniono w motywie 77 projektu decyzji, sekretarz stanu Zjednoczonego
Krélestwa jest uprawniony do uznania panstwa trzeciego (lub terytorium lub sektora w panstwie
trzecim), organizacji miedzynarodowe;j lub opisu takiego panstwa, terytorium, sektora lub organizacji
za zapewniajagce odpowiedni stopied ochrony danych osobowych, po konsultacji z Urzedem
Rzecznika Informacji®®. Oceniajac, czy stopien ochrony jest odpowiedni, sekretarz stanu
Zjednoczonego Krélestwa musi uwzglednié¢ te same elementy, ktére Komisja Europejska ma
obowigzek ocenic¢ na podstawie art. 45 ust. 2 lit. a)—c) RODO, interpretowanego facznie z motywem
104 RODO izachowanym orzecznictwem UE. Oznacza to, ze przy ocenie, czy stopien ochrony
w panstwie trzecim jest odpowiedni, wtasciwym standardem bedzie ocenienie, czy dane panstwo
trzecie zapewnia stopien ochrony ,merytorycznie réwnowazny” stopniowi gwarantowanemu
w Zjednoczonym Krdlestwie. Chociaz EROD odnotowuje zdolnos$é¢ Zjednoczonego Krdlestwa —
w ramach RODO Zjednoczonego Krélestwa — do uznawania terytoridéw za zapewniajgcg odpowiedni
stopien ochrony w $wietle ram ochrony danych Zjednoczonego Krélestwa, EROD pragnie podkresli¢,
Ze terytoria te mogg do tej pory nie korzystaé z decyzji stwierdzajgcej odpowiedni stopiert ochrony
wydane] przez Komisje Europejska, uznajacej stopie ochrony za ,merytorycznie réwnowazny”
stopniowi gwarantowanemu w UE. Moze to prowadzi¢ do potencjalnych zagrozen w zakresie
ochrony danych osobowych przekazywanych z EOG, zwtaszcza jesli w przysztosci ramy ochrony
danych Zjednoczonego Krdlestwa miatyby odbiegac od dorobku prawnego UE. Nalezy zauwazyc, ze
w lipcu 2020 r. precedensowa sprawa TSUE ,Schrems 11”*° doprowadzita do uniewaznienia decyzji
w sprawie Tarczy Prywatnos$ci UE-USA, poniewaz zdaniem TSUE nie mozna byto uzna¢, ze ramy
prawne Standw Zjednoczonych zapewniajg stopien ochrony merytorycznie rwnowazny ramom UE.
Jednakze wydane juz wyroki TSUE, uwazane za zachowane orzecznictwo w brytyjskich ramach
prawnych, mogg nie by¢ juz wigzace dla Zjednoczonego Krdlestwa, zwtaszcza z uwagi na fakt, ze
Zjednoczone Krdélestwo ma mozliwos¢ zmiany zachowanego prawa Unii po zakoriczeniu
dodatkowego okresu przejsciowego, a jego Sad Najwyzszy nie jest zwigzany zadnym utrwalonym
orzecznictwem UE®°,

EROD zacheca Komisje Europejskg do sScistego monitorowania procesu oceny odpowiedniego
stopnia ochrony oraz kryteriéw stosowanych przez organy Zjednoczonego Krélestwa wobec innych
panstw trzecich, a w szczegdlnosci w odniesieniu do panstw trzecich, ktére nie zostaly uznane
przez UE za zapewniajgce odpowiedni stopien ochrony na podstawie RODO. W przypadku gdy
Komisja Europejska stwierdzi, ze panstwo trzecie uznane przez Zjednoczone Krélestwo za
zapewniajgce odpowiedni stopien ochrony nie zapewnia stopnia ochrony merytorycznie
réwnowaznego stopniowi gwarantowanemu w UE, EROD wzywa Komisje Europejska do podjecia
wszelkich niezbednych krokéw, takich jak na przyktad zmiana decyzji stwierdzajacej odpowiedni
stopien ochrony w Zjednoczonym Krélestwie w celu wprowadzenia konkretnych zabezpieczen dla
danych osobowych pochodzacych z EOG, lub rozwazenie zawieszenia decyzji stwierdzajacej
odpowiedni stopien ochrony w Zjednoczonym Kroélestwie, jezeli dane osobowe przekazywane z
EOG do Zjednoczonego Krdlestwa podlegaja dalszemu przekazywaniu do danego panstwa

47 Odpowiednik Zjednoczonego Krélestwa decyzji stwierdzajgcej odpowiedni stopier ochrony na mocy RODO.
48 Zob. sekcje 182 ust. 2 ustawy o ochronie danych z 2018 r. Zob. réwniez protokdét ustalen w sprawie roli
Urzedu Rzecznika Informacji w odniesieniu do nowych ocen odpowiedniosci stopnia ochrony w Zjednoczonym
Krélestwie, https://ico.org.uk/about-the-ico/news-and-events/news-and-blogs/2021/03/secretary-of-state-
for-the-department-for-dcms-and-the-information-commissioner-sign-memorandum-of-understanding/

49 Zob. Schrems I

50 Zob. sekcje 6 ust. 3—6 umowy o wystgpieniu z UE z 2018 r.
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trzeciego na podstawie przepisdw Zjednoczonego Kréolestwa dotyczacych odpowiedniego stopnia
ochrony.

Drugie wyzwanie odnosi sie do nadchodzacego przegladu istniejacych decyzji stwierdzajacych
odpowiedni stopienn ochrony wydanych przez Komisje Europejskg na mocy dyrektywy 95/46/WE.
W nastepstwie tego przegladu Komisja Europejska moze postanowié, ze niektére panistwa, ktére do
tej pory korzystaty zdecyzji stwierdzajgcej odpowiedni stopied ochrony, nie zapewniajg juz
merytorycznie rownowaznego stopnia ochrony przy uwzglednieniu obecnych przepiséw UE oraz
niedawnego orzecznictwa. Na podstawie przepisu ustawy o ochronie danych z 2018 r. zatgcznik 21
pkt 4 Zjednoczone Krdlestwo uznato juz jednak te panstwa za zapewniajgce odpowiedni stopien
ochrony. Chociaz sekretarz stanu Zjednoczonego Krélestwa musi co cztery lata przeprowadzaé
przeglad tych ustalen dotyczgcych odpowiedniego poziomu ochrony, Komisja Europejska zauwaza
w swoim projekcie decyzji, ze te ustalenia dotyczgce odpowiedniego poziomu stopnia nie przestang
automatycznie istnie¢ w przypadku, gdyby sekretarz stanu Zjednoczonego Krélestwa nie
przeprowadzit wymaganego przegladu w przewidzianym terminie czterech lat>?.

EROD zacheca Komisje Europejska do monitorowania po zakornczeniu unijnego przegladu
istniejacych decyzji stwierdzajagcych odpowiedni stopiefi ochrony, czy panstwo uznane za
niezapewniajace odpowiedniego stopnia ochrony jest nadal uznawane przez Zjednoczone
Krolestwo jako panstwo zapewniajace taki stopien ochrony. W takim przypadku EROD wzywa
Komisje Europejska, na podstawie motywow 277-280 projektu decyzji, do podjecia wszelkich
krokéw niezbednych do zaradzenia sytuacji, takich jak na przyktad zmiana decyzji stwierdzajacej
odpowiedni stopien ochrony w celu wprowadzenia konkretnych zabezpieczern dla danych
osobowych pochodzacych z EOG, lub zawieszenie decyzji stwierdzajacej odpowiedni stopien
ochrony, jezeli dane osobowe przekazywane z EOG do Zjednoczonego Krdlestwa podlegaja
dalszemu przekazywaniu do danego panstwa trzeciego. EROD wzywa Komisje Europejska do
kontynuowania tego procesu monitorowania przez okres obowigzywania decyzji Zjednoczonego
Krélestwa stwierdzajgcej odpowiedni stopien ochrony.

Trzecie wyzwanie dotyczy dalszego przekazywania danych osobowych pochodzgcych z EOG do
panstw niezapewniajgcych odpowiedniego stopnia ochrony przy uzyciu narzedzi przekazywania
okreslonych w art. 46 i 47 RODO Zjednoczonego Krélestwa. Chociaz RODO Zjednoczonego Krdlestwa
przewiduje te same narzedzia przekazywania co RODO, EROD podkresla potrzebe zapewnienia, aby
zawarte w nich zabezpieczenia zapewniaty skuteczng ochrone w panistwie trzecim, zwfaszcza
w Swietle wyroku w sprawie Schrems Il.

Po wyroku w sprawie Schrems I, w ktédrym TSUE przypomniat, ze ochrona przyznana danym
osobowym w UE musi towarzyszy¢ tym danym w kazdym miejscu, do ktérego sg przekazywane,
EROD przyjeta juz wstepne zalecenia dotyczgce $rodkow uzupetniajgcych®? aby w stosownych
przypadkach wesprze¢ podmioty przekazujace dane w zakresie zapewnienia osobom, ktérych dane
dotycza, stopnia ochrony merytorycznie réwnowaznego stopniowi gwarantowanemu w UE.

Wedtug TSUE do podmiotéw przekazujgcych dane nalezy sprawdzenie w kazdym konkretnym
przypadku i — gdy ma to zastosowanie — we wspodtpracy z podmiotem odbierajgcym te dane

51 Zob. motyw 82 projektu decyzji.

52Z0b. Zalecenia EROD 01/2020 dotyczace S$rodkéw uzupetniajgcych narzedzia przekazywania w celu
zapewnienia zgodnosci z unijnym stopniem ochrony danych osobowych przyjete w dniu 10 listopada 2020 .,
ktére s3 obecnie finalizowane po konsultacjach
publicznych,https://edpb.europa.eu/sites/edpb/files/consultation/edpb recommendations 202001 supple
mentarymeasurestransferstools pl.pdf.
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w panstwie trzecim, czy prawo lub praktyki panstwa trzeciego majg negatywny wpltyw na
skuteczno$¢ odpowiednich zabezpieczen zawartych w narzedziach przekazywania z art. 46 RODO®3,
W takich przypadkach podmioty przekazujgce dane powinny wdrozy¢ srodki uzupetniajgce, ktére
wypetnityby luki w ochronie i podniostyby jg do stopnia wymaganego przez prawo UE.

W celu zapewnienia ciggtosci ochrony EROD wzywa Komisje Europejska do wprowadzenia do
projektu decyzji gwarancji, aby w przypadku korzystania przez podmioty przekazujace dane
w Zjednoczonym Krélestwie z narzedzi przekazywania przewidzianych w art. 46 i47 RODO
Zjednoczonego Krolestwa do celéw dalszego przekazywania do innych panstw trzecich danych
przekazanych z EOG, podmioty te oceniaty w kazdym konkretnym przypadku ramy ochrony danych
obowigzujgce w tym panstwie trzecim; a w razie potrzeby wprowadzatly stosowne srodki w celu
zapewnienia skutecznego przestrzegania zabezpieczen zawartych w wybranym narzedziu
przekazywania w celu zapewnienia stopnia ochrony merytorycznie rownowaznego stopniowi
gwarantowanemu w UE. EROD podkresla, ze bez tych gwarancji istnieje ryzyko, ze stopien ochrony
merytorycznie rGwnowazny stopniowi ochrony zapewnianemu w UE zostanie ostabiony przez
dalsze przekazywanie danych ze Zjednoczonego Krélestwa.

Czwarte wyzwanie dotyczace dalszego przekazywania odnosi sie do uméw miedzynarodowych,
ktére zostaty lub zostang w przysztosci zawarte przez Zjednoczone Krélestwo — imozliwego
bezposredniego dostepu wiadz panstwa trzeciego (panstw trzecich) bedacego (bedacych) strong
tych uméw do danych osobowych pochodzacych z EOG. EROD wyraza silne zaniepokojenie
w zwigzku z juz zawartg umowa miedzy Zjednoczonym Krélestwem i USA dotyczacg ustawy
CLOUD, a Komisja Europejska uznaje to wyzwanie, podkreslajac, ze ,ewentualne wejscie
w zycie tej umowy moze mieé¢ wptyw na stopieri ochrony oceniany w niniejszej decyzji”>*.
Istotnie na podstawie tej umowy, po jej wejsciu w zycie, dane osobowe przekazywane z EOG
do Zjednoczonego Krdélestwa zgodnie z projektem decyzji podlegatyby nastepnie
postanowieniom tej umowy okreslajgcej warunki bezposredniego dostepu wiadz Standéw
Zjednoczonych, wptywajgcej na ramy ochrony danych Zjednoczonego Krélestwa, w tym
postanowieniom dotyczgcym dalszego przekazywania. W zwigzku z tym postanowienia umowy
zawartej ze Stanami Zjednoczonymi moga miec istotny wplyw na stopied ochrony zapewniany
w odniesieniu do danych przekazywanych z EOG oraz wptyw na stopien ochrony takich danych. EROD
zauwaza w tym kontekscie, ze w motywie 153 projektu decyzji Komisja Europejska odnosi sie do
wyjasnien udzielonych przez wtadze Zjednoczonego Krélestwa bez cytowania ani podawania
jakiegokolwiek zapewnienia na piSmie ani zobowigzania, ani tez wskazania konkretnych przepisow
prawa Zjednoczonego Krélestwa, ktére nadawatyby skutecznosé tym wyjasnieniom.

EROD wyrazita juz wczesniej te obawy w pisSmie zdnia 15 czerwca 2020 r. skierowanym do
Parlamentu Europejskiego®> EROD podkreslita, ze w oparciu o ,dorobek prawny UE w dziedzinie
ochrony danych, w szczegdlnosci RODO i dyrektywe (UE) 2016/680”, ma ona zastrzezenia, czy
zabezpieczenia okreslone w umowie dotyczgce dostepu do danych osobowych w Zjednoczonym
Krélestwie obowigzywatyby w pewnych okolicznosciach powodujgcych obowigzek ujawnienia

53 Zob. Schrems 1, pkt 134.

54 Zob. motyw 153 projektu decyzji.

55 Zob. odpowiedz EROD na pismo postéw do Parlamentu Europejskiego Sophie in’t Veld i Moritza Kérnera
w kwestii umowy miedzy Stanami Zjednoczonymi a Zjednoczonym Krélestwem w ramach amerykanskiej
ustawy CLOUD, zawartej w dniu 15 czerwca 2020r.,
https://edpb.europa.eu/sites/edpb/files/files/filel/edpb letter out 2020-0054-uk-usagreement.pdf.
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Stanom Zjednoczonym, atakze czy zabezpieczenia te sy wystarczajgce w Swietle standardow
unijnych, aby nie ostabia¢ stopnia ochrony zapewnianego w UE.

Postanowienia umowy miedzy Zjednoczonym Krdlestwem a Stanami Zjednoczonymi dotyczace
ustawy CLOUD moga mie¢ istotny wptyw na warunki merytoryczne i proceduralne, na podstawie
ktérych wtadze Stanéw Zjednoczonych mogg uzyskiwaé bezposredni dostep do danych osobowych
przechowywanych przez administratoréw lub podmioty przetwarzajgce w Zjednoczonym Krdlestwie,
wptywajagc wten sposdb na stopien ochrony gwarantowany wramach prawa Zjednoczonego
Krolestwa. Aby zapewni¢ stopien ochrony merytorycznie rownowazny stopniowi ochrony
gwarantowanemu w swietle prawa Unii, na przyktad ,kluczowym jest, aby zabezpieczenia okreslone
w tej umowie obejmowaty obowigzkowe uprzednie zezwolenie sgdu, jako niezbedng gwarancje
w przypadku dostepu do metadanych i danych dotyczacych tresci. Na podstawie oceny wstepne;j
EROD, odnotowujgc, ze umowa odnosi sie do stosowania prawa krajowego, nie byfa w stanie
wskazaé wyraznego postanowienia o takiej tresci w umowie zawartej miedzy Zjednoczonym
Krélestwem a Stanami Zjednoczonymi”>.

Chociaz Komisja Europejska podkresla, ze dane uzyskane na podstawie tej umowy podlegatyby
ochronie réwnowaznej tej okreslonej w szczegdlnych zabezpieczeniach okreslonych w tzw. ,Umowie
ramowej miedzy UE i Stanami Zjednoczonymi”, EROD ma obawy, czy wigczenie tych zabezpieczen do
umowy miedzy Zjednoczonym Krdlestwem a USA dotyczacej ustawy CLOUD tylko poprzez
odniesienie obowigzujgce na zasadzie mutatis mutandis spetnitoby kryteria jasnych, precyzyjnych
i dostepnych regut, jezeli chodzi odostep do danych osobowych, lub czy wystarczajaco
ugruntowatoby te zabezpieczenia, aby byly one skuteczne iwykonywalne wramach prawa
Zjednoczonego Krélestwa.

EROD zaleca zatem, aby Komisja Europejska wyjasnita, w jaki sposéb i na podstawie jakiego
instrumentu prawnego nadano by skutecznos¢ ochronie réwnowaznej wobec szczegdlnych
zabezpieczen przewidzianych w umowie ramowej miedzy UE a Stanami Zjednoczonymi i miataby
ona wigzacy charakter na mocy prawa Zjednoczonego Krélestwa.

EROD zauwaza rdwniez, ze postanowienia umowy miedzy Zjednoczonym Krdlestwem a USA
dotyczacej ustawy CLOUD, w zwigzku z sekcjg 3 amerykanskiej ustawy CLOUD>’, rodzg pytania
dotyczace faktycznego stosowania zabezpieczen przewidzianych w umowie w odniesieniu do
dostepu organéw Scigania Standéw Zjednoczonych do danych osobowych w Zjednoczonym
Krolestwie przetwarzanych przez dostawcéw ustug tgcznosci elektronicznej lub zdalnych ustug
przetwarzania danych (zwanych dalej ,,CSP”) podlegajacych jurysdykcji Stanéw Zjednoczonych.
W istocie, jezeli tego typu dostawca znajdujacy sie w Zjednoczonym Krélestwie podlega prawu
Standéw Zjednoczonych (np. dlatego, ze jest spotka zalezng spétki amerykanskiej), nalezy upewnic sie,
czy wtadze Standéw Zjednoczonych zobowigzane bytyby do powotywania sie na umowe miedzy
Zjednoczonym Krdélestwem a USA dotyczgcy ustawy CLOUD, aby uzyskaé te dane. Komisja Europejska
podkresla, ze ,szczegélna uwaga bedzie poswiecona stosowaniu iadaptacji zabezpieczen
przewidzianych w umowie ramowej do szczegdlnego rodzaju przekazywania danych objetego
umowg miedzy Zjednoczonym Krélestwem a Stanami Zjednoczonymi”, EROD podkresla, ze, na
podstawie dokonanej przez nig oceny wstepnej, nie jest jasne, czy zabezpieczenia zawarte w umowie
miedzy Zjednoczonym Krdélestwem a USA dotyczacej ustawy CLOUD, azatem te przewidziane
w umowie ramowej miedzy UE a Stanami Zjednoczonymi, obowigzywatyby wobec wszystkich

56 Zob. pismo EROD, o ktérym mowa powyze;.
57 Zob. ustawe CLOUD Stanéw Zjednoczonych,https://www.congress.gov/bill/115th-congress/senate-

bill/2383 /text.
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whnioskéw o dostep do danych w Zjednoczonym Kroélestwie sktadanych przez wtadze Stanow
Zjednoczonych w ramach amerykanskiej ustawy CLOUD.

Zjednoczone Krélestwo moze w przysziosci podpisa¢ inne umowy miedzynarodowe lub
zobowigzania z panstwami trzecimi, ktére miatyby zastosowanie do danych osobowych
przekazywanych z EOG do Zjednoczonego Krélestwa w ramach projektu decyzji*®. W zaleznosci od
postanowien tych umoéw miedzynarodowych oraz stosowania szczegdlnych klauzul ochronnych,
umowy te mogg rowniez wywiera¢ istotny wptyw na merytoryczne i formalne warunki dostepu
organdw panstw trzecich do danych osobowych w Zjednoczonym Krélestwie poprzez wptyw na ramy
ochrony danych w Zjednoczonym Krdlestwie. Ma to miejsce w szczegdlnosci w przypadku projektu
drugiego protokotu dodatkowego do Konwencji Rady Europy o cyberprzestepczosci (dalej
,Konwencja o cyberprzestepczosci”), ktéry obecnie negocjujg strony tej konwencji, wsrdod ktérych
jest kilka panistw niebedacych cztonkami UE. Projekt protokotu obejmuje istotnie klauzule, ktére
strony mogg uruchamia¢ dyskrecjonalnie, np. dotyczace zgody na udzielenie dostepu do danych
dotyczacych tresci lub braku takiej zgody. Wszystkie panstwa cztonkowskie UE uruchamiatyby te
klauzule zgodnie z unijnymi przepisami o ochronie danych, nie przedstawiono jednak gwarancji
dotyczacej Zjednoczonego Krdlestwa, ktére mogtoby w istotnej mierze odstgpi¢ od stopnia ochrony,
ktéry bytby wtedy oferowany w obrebie UE. Innym przyktadem kwestii przedstawionych powyzej jest
kompleksowa umowa o partnerstwie gospodarczym miedzy Zjednoczonym Krélestwem a Japonig®®
(,CEPA”), pierwsza umowa handlowa Zjednoczonego Krdlestwa po brexicie, ktdra weszta w zycie
w dniu 1 stycznia 2021 r.%0 i ktéra zawiera postanowienia dotyczgce danych osobowych®:. EROD
zauwaza ponadto, ze w dniu 1 lutego 2021 r. Zjednoczone Krélestwo formalnie ogtosito réwniez swoj
whniosek o przystgpienie do kompleksowego iprogresywnego partnerstwa transpacyficznego
(,,CPTPP”), ktére obejmuje porozumienie o partnerstwie transpacyficznym (, TPP”)2.

EROD zauwaza, ze poza umowg miedzy Zjednoczonym Krélestwem a USA dotyczgcg ustawy CLOUD
w projekcie decyzji nie uwzgledniono wspomnianych wyzej uméw miedzynarodowych.

EROD zacheca Komisje Europejska, aby:

- zbadata zaleznosci miedzy ramami ochrony danych Zjednoczonego Krdélestwa a jego
zobowigzaniami miedzynarodowymi, poza umowa miedzy Zjednoczonym Kréolestwem a USA
dotyczaca ustawy CLOUD, w szczegdlnosci w celu zapewnienia ciggtosci stopnia ochrony
w przypadku dalszego przekazywania do innych panstw trzecich danych osobowych
przekazanych z EOG do Zjednoczonego Krélestwa na podstawie decyzji stwierdzajacej
odpowiedni stopien ochrony w Zjednoczonym Krélestwie oraz aby stale monitorowata

58 Zob. sekcja 2.3.3 powyzej.

59 Zob. Zjednoczone Krélestwo/Japonia: kompleksowa umowa o partnerstwie gospodarczym [CS Japonia
nr 1/2020], https://www.gov.uk/government/publications/ukjapan-agreement-for-a-comprehensive-
economic-partnership-cs-japan-no12020.

60 Zob. wytyczne rzadu Zjednoczonego Krdlestwa w sprawie uméw handlowych Zjednoczonego Krdlestwa
z panstwami niebedgcymi cztonkami UE, https://www.gov.uk/guidance/uk-trade-agreements-with-non-eu-
countries.

61 Zgodnie zart.8.80 ust.5 CEPA strony zobowigzujg sie zacheca¢ do opracowywania mechanizméw
promowania zgodnosci miedzy ich réznymi podejsciami prawnymi do ochrony danych (osobowych). Zgodnie
z art. 8.84 strony zobowigzujg sie, ze nie beda zabraniaé¢ ani ogranicza¢ transgranicznego przekazywania
informacji droga elektroniczng, w tym danych osobowych, jesli czynnos¢ ta stuzy prowadzeniu dziatalnosci
przez osobe objetg umowg w rozumieniu CEPA.

62 Zgodnie z art. 14.11 ust. 2 TPP kazda ze stron zezwala na transgraniczne przekazywanie informacji droga
elektroniczng, w tym danych osobowych, jesli czynnos¢ ta stuzy prowadzeniu dziatalnosci przez osobe objetg
porozumieniem.
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sytuacje i w razie potrzeby podejmowata dziatania w odniesieniu do zawierania innych uméw
miedzynarodowych miedzy Zjednoczonym Krélestwem a panistwami trzecimi, ktére moga
podwazyc stopien ochrony danych osobowych przewidziany w UE;

- przekazata EROD pisemne zobowigzania wtadz Zjednoczonego Krdlestwa iwskazata
konkretne przepisy prawa Zjednoczonego Krdlestwa odnoszace sie do wyjasnienia
zwigzanego z mozliwym stosowaniem iwdrozeniem umowy miedzy Zjednoczonym
Krélestwem a USA dotyczacej ustawy CLOUD, o ktérej mowa w motywie 153 projektu decyzji;

- monitorowata w tym kontekscie, czy oprocz zabezpieczen, ktére mozna zapewnic¢ poprzez
odpowiednie wdrozenie dostosowania umowy ramowej miedzy UE a Stanami
Zjednoczonymi, w umowie miedzy Zjednoczonym Krdlestwem a Stanami Zjednoczonymi
dotyczacej ustawy CLOUD zapewniono odpowiednie dodatkowe zabezpieczenia, w ktérych
uwzgledniono poziom wrazliwosci kategorii odnosnych danych, oraz wyjgtkowe wymogi
zwigzane z przekazywaniem dowodoéw elektronicznych bezposrednio przez dostawcéw ustug
tacznosci elektronicznej lub ustug przetwarzania danych (CSP), a nie miedzy organami;

- ocenita wptyw ipotencjalne zagrozenia wynikajace z przepisow dotyczacych danych
osobowych zawartych wumowach miedzynarodowych podpisanych ostatnio przez
Zjednoczone Krolestwo, takich jak CEPA.

Pigte wyzwanie, na ktére wskazano, dotyczy stosowania odstepstw w zakresie przekazywania
danych osobowych do panistwa trzeciego. Chociaz odstepstwa przewidziane w RODO Zjednoczonego
Krélestwa sg takie same jak odstepstwa przewidziane w RODO, wazne jest, aby wykfadnia Urzedu
Rzecznika Informacji w zakresie korzystania z tych odstepstw byta obecnie i w przysztosci zgodna
z wykfadnig EROD. W przeciwnym razie, lub gdyby w przysztosci Zjednoczone Krélestwo odeszto od
tej wyktadni, zaistniatoby ryzyko ostabienia stopnia ochrony danych przekazywanych z EOG do
panstw trzecich przez Zjednoczone Krélestwo.

EROD zacheca Komisje Europejska, aby w ramach swojego zadania zwigzanego z monitorowaniem
sprawdzita, czy wyktadnia Zjednoczonego Krélestwa dotyczgca stosowania odstepstw pozostaje
zgodna z wyktadnia UE. Gdyby jednak Zjednoczone Krélestwo stosowato inng wyktadnie
korzystania z odstepstw, ktora ostabiataby stopien ochrony, istotne jest, aby Komisja Europejska
podjeta niezbedne dziatania, zmieniajac decyzje stwierdzajgca odpowiedni stopien ochrony, dzieki
ktorym stopien ochrony danych osobowych pochodzagcych z EOG przekazywanych do
Zjednoczonego Krdlestwa nie zostanie ostabiony, gdy dane te beda dalej przekazywane ze
Zjednoczonego Krélestwa do panstw trzecich na podstawie innej wyktadni odstepstw.

Szoste wyzwanie, bedace ostatnim wyzwaniem wtej sekcji, odnosi sie do braku ochrony
zapewnianej na podstawie art. 48 RODO w ramach ochrony danych Zjednoczonego Krélestwa.

Komisja Europejska faktycznie wyjasnia wswoim projekcie decyzji, ze w przypadku braku
uregulowan dotyczacych odpowiedniosci lub odpowiednich zabezpieczen przekazanie moze nastgpic
wytgcznie na podstawie odstepstw okreslonych w art.49 RODO Zjednoczonego Krdlestwa ,z
wyjatkiem art. 48 rozporzadzenia (UE) 2016/679, ktérego Zjednoczone Krélestwo postanowito nie
wtagczaé do RODO Zjednoczonego Krélestwa”®3. Brak przepisu merytorycznie rownowaznego z art. 48
RODO zapisanego w ramach ochrony danych Zjednoczonego Krélestwa w odniesieniu do
przekazywania lub ujawniania danych w nastepstwie wyroku sgdu lub trybunatu lub decyzji organu
administracyjnego z innego panstwa trzeciego moze powodowaé niepewnos¢ prawa co do tego, czy

63 Zob. przypis 78 w projekcie decyzji.
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stopien ochrony danych osobowych przekazywanych z EOG do Zjednoczonego Krélestwa na
podstawie projektu decyzji zostatby znaczaco naruszony.

W swoim dokumencie dotyczacym odpowiedniego stopnia ochrony przekazywanych danych
osobowych na podstawie RODO EROD zwraca uwage, ze jesli chodzi o dalsze przekazywanie, ,na
dalsze przekazywanie danych osobowych przez pierwotnego odbiorce pierwotnego przekazania
danych nalezy zezwolié tylko wéwczas, gdy podczas przetwarzania danych w imieniu administratora
danych dalszy odbiorca réwniez podlega przepisom zapewniajgcym odpowiedni stopien ochrony
i stosuje sie do odpowiednich instrukcji”®*. Ponadto EROD podkresla, ze ,,pierwotny odbiorca danych
przekazywanych z UE ponosi odpowiedzialno$¢ za zapewnienie odpowiednich zabezpieczen
w odniesieniu do dalszego przekazywania danych w przypadku braku decyzji stwierdzajgcej
odpowiedni stopien ochrony. Takie dalsze przekazywanie danych powinno odbywac¢ sie wytgcznie
w ograniczonych i okreslonych celach i dopdki istnieje podstawa prawna takiego przetwarzania”®.
Jako czesc¢ rozdziatu V RODO art. 48 musi by¢ w petni uwzgledniony przy ocenie, czy ramy prawne
Zjednoczonego Krélestwa zapewniajg wtym wzgledzie merytorycznie réwnowaziny stopien
ochrony®®,

EROD podkresla w tym kontekscie orzecznictwo TSUE dotyczace ryzyka naduzycia lub niezgodnego
z prawem dostepu do danych iich wykorzystania, stwierdzajac w szczegélnosci, ze ,[jlesli chodzi
o gwarantowany w Unii stopien ochrony podstawowych praw iwolnosci, uregulowania Unii
stanowigce ingerencje w prawa podstawowe gwarantowane wart. 7 i 8 karty musza, zgodnie
z utrwalonym orzecznictwem Trybunatu, zawieraé jasne idoktadne reguty dotyczgce zakresu
i sposobu stosowania rozpatrywanych s$rodkdw, atakze ustanawia¢ minimalne zabezpieczenia
stuzgce temu, aby osoby, ktérych dane osobowe zostajg dotkniete ingerencjg, miaty wystarczajace
gwarancje rzeczywistej ochrony ich danych przed ryzykiem naduzyé oraz uzyskaniem do nich
bezprawnego dostepu iich wykorzystywaniem. Konieczno$¢ zapewnienia takich gwarancji ma
znaczenie tym wieksze, ze dane osobowe przetwarzane sg automatycznie iistnieje znaczne ryzyko
bezprawnego uzyskania dostepu do nich”’.

EROD zauwaza w tym wzgledzie, ze na podstawie informacji dostepnych w projekcie decyzji ramy
ochrony danych Zjednoczonego Krélestwa nie stanowig wyraznie, ze wyrok sgdu lub trybunatu oraz
decyzja organu administracyjnego panstwa trzeciego wymagajace od administratora lub podmiotu
przetwarzajgcego przekazania lub ujawnienia danych osobowych mogg zosta¢ uznane lub by¢
egzekwowalne wytgcznie, gdy opierajg sie na umowie miedzynarodowej obowigzujgcej miedzy
whnioskujagcym panistwem trzecim a Zjednoczonym Krélestwem. Art. 48 RODO jest zasadniczym
przepisem rozdziatu V RODO, poniewaz zawiera wymadg, aby przekazanie lub ujawnienie danych
osobowych w nastepstwie wyroku lub decyzji sadu/trybunatu lub organu administracyjnego panstwa
trzeciego mogty zosta¢ uznane lub byé egzekwowalne wytgcznie, gdy opierajg sie na umowie
miedzynarodowej obowigzujgcej miedzy wnioskujgcym panstwem trzecim a Unig lub panstwem
cztonkowskim, bez uszczerbku dla innych podstaw przekazania na mocy rozdziatu V RODO. EROD
przypomina, ze ,wniosek organu zagranicznego nie stanowi sam w sobie podstawy prawnej do
przekazania. Nakaz moze zosta¢ uznany, »gdy opiera sie na umowie miedzynarodowej, takiej jak
umowa o0 wzajemnej pomocy prawnej, obowigzujgcej miedzy wnioskujgcym panstwem trzecim

64 Zob. WP254 rev.01, s. 6.

65 7ob. WP254 rev.01, s. 6.

66 Zob. art. 44 zdanie ostatnie RODO, w szczegdlnosci: ,Wszystkie przepisy niniejszego rozdziatu nalezy
stosowad z myslg o zapewnieniu, by nie zostat naruszony stopien ochrony oséb fizycznych zagwarantowany
W niniejszym rozporzadzeniu”.

67 Zob. Schrems |, pkt 91.
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a Unig lub panstwem cztonkowskim«”®, Kluczowe znaczenie ma zatem mozliwo$¢é okreslenia
merytorycznie rOwnowaznych przepiséw w prawie Zjednoczonego Krdlestwa.

W projekcie decyzji Komisja Europejska przedstawia wyjasnienia wiadz Zjednoczonego Krélestwa,
zgodnie z ktérymi na podstawie prawa precedensowego lub ustaw orzeczenie sgdu zagranicznego
zawierajgce wniosek o przekazanie danych jest niewykonalne w Zjednoczonym Krélestwie bez
umowy miedzynarodowej, a kazde przekazanie danych na wniosek zagranicznego sadu lub organu
administracyjnego wymaga narzedzia przekazywania, takiego jak uregulowanie dotyczgce
odpowiedniosci lub odpowiednie zabezpieczenia, chyba ze zastosowanie ma odstepstwo na
podstawie art. 49 RODO Zjednoczonego Krélestwa. EROD nie poinformowano jednak o wymianie
informacji miedzy Komisjg Europejska a wtadzami Zjednoczonego Krdlestwa® w tym zakresie,
a zatem nie jest ona w stanie przeanalizowac i niezaleznie oceni¢, czy gwarancje przedstawione przez
wiladze Zjednoczonego Krélestwa sg wystarczajgce, aby zapewni¢ merytorycznie rdwnowazny
stopien ochrony w odniesieniu do zabezpieczen zawartych w art. 48 RODO.

EROD zacheca Komisje Europejska do przedstawienia dalszych zapewnien i konkretnych odniesien
do prawodawstwa Zjednoczonego Krdlestwa, ktdre zagwarantuja, ze stopienn ochrony wynikajacy
zram prawnych Zjednoczonego Krdlestwa jest merytorycznie rownowazny stopniowi ochrony
gwarantowanemu w EOG. W zwigzku z tym EROD zacheca Komisje Europejska do przedstawienia
pisemnych wyjasnien i zobowigzan wtadz Zjednoczonego Krélestwa w odniesieniu do wdrazania
ochrony merytorycznie rownowaznej ochronie przewidzianej w art. 48 RODO.

EROD uwaia, ze okreslenie przepisbw prawa Zjednoczonego Krolestwa zapewniajacych
merytorycznie rownowaziny stopief ochrony w stosunku do zabezpieczern zawartych w art. 48
RODO jest tym istotniejsze w Swietle wczesniej wyrazonych obaw dotyczgcych wnioskéw o dostep
do danych w Zjednoczonym Krélestwie sktadanych przez organy Stanéw Zjednoczonych lub innych
panstw trzecich oraz biorac pod uwage, ze zgodnie z decyzjq stwierdzajacg odpowiedni stopien
ochrony dane osobowe mogg by¢ przekazywane z EOG do Zjednoczonego Krélestwa bez zadnej
dalszej gwarancji lub zadnego wigzacego zobowiazania ze strony odbiorcy w odniesieniu do
whnioskéw o dostep do danych sktadanych przez organy innych panstw trzecich.

Na podstawie kryteriéw okreslonych w dokumencie dotyczacym odpowiedniego stopnia ochrony
przekazywanych danych osobowych na podstawie RODO EROD przeanalizowata nastepujace aspekty
ram ochrony danych Zjednoczonego Krdlestwa objete projektem decyzji: istnienie iskuteczne
funkcjonowanie niezaleznego organu nadzorczego; istnienie systemu zapewniajacego odpowiedni
poziom zgodnosci oraz system dostepu do odpowiednich mechanizmdéw dochodzenia roszczen,
dzieki ktéoremu osoby fizyczne w UE mogg korzysta¢ ze swoich praw idochodzi¢ roszczen bez
napotykania ucigzliwych barier w dochodzeniu roszczen na drodze administracyjnej i sgdowej.

EROD z zadowoleniem przyjmuje starania Komisji Europejskiej zmierzajgce do kompleksowej analizy
ustanowienia, funkcjonowania iuprawnien organu nadzorczego Zjednoczonego Kroélestwa
w rozdziale 2.6. projektu decyzji. W Zjednoczonym Krélestwie zadaniem komisarza ds. informacji jest

68 Zob. zatgcznik do wspdlnej odpowiedzi EROD-EIOD dla komisji LIBE w sprawie wptywu amerykanskiej ustawy
CLOUD na europejskie ramy prawne ochrony danych osobowych, przyjety w dniu 10 lipca 2019r.,
https://edpb.europa.eu/our-work-tools/our-documents/letters/edpb-edps-joint-response-libe-committee-
impact-us-cloud-act pl

69 Zob. przypis 78 w projekcie decyzji.
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nadzorowanie i egzekwowanie zgodnosci z RODO Zjednoczonego Krélestwa i ustawg o ochronie
danych z2018r. Zgodnie zzatgcznikiem 12 do ustawy o ochronie danych z2018r. Rzecznik
Informacji jest ,, pojedynczg osobg prawng”, tj. odrebnym podmiotem prawnym, ktéry tworzy jedna
osoba, wspieranym przez Urzad Rzecznika Informacji.

W odniesieniu do niezaleznosci komisarza ds. informacji EROD podkresla, ze art. 51 RODO
Zjednoczonego Krdlestwa nie zawiera wyraznego wyjasnienia, ze Rzecznik Informacji jest
niezaleznym organem publicznym, jak stwierdzono w art. 51 RODO w odniesieniu do organéw
nadzorczych. EROD przyznaje jednak, ze RODO Zjednoczonego Krdélestwa odzwierciedla w podobny
sposdb w art. 52 odpowiednie zasady dotyczace niezaleznosci, jak okreslono w art. 52 ust. 1-3
RODO.

Ponadto EROD zwraca uwage, ze art. 52 RODO Zjednoczonego Krélestwa nie zawiera obowigzkow
odpowiadajacych art. 52 ust. 4-6 RODO, ktdre wyraznie zapewniajg, by odpowiedni organ nadzorczy
dysponowat zasobami niezbednymi do skutecznego wypetniania swoich zadan iwykonywania
swoich uprawnien. EROD uznaje jednak, ze ustawa o ochronie danych z 2018 r. zawiera przepisy,
ktérych celem jest zapewnienie odpowiedniego finansowania Urzedu Rzecznika Informacji’®, a takze
okolicznos¢, ze Urzad Rzecznika Informacji jest obecnie jednym z najwiekszych organéw nadzorczych
w poréwnaniu z organami nadzorczymi w UE/EOG. Poniewaz staty przydziat odpowiednich zasobow,
zwtaszcza w odniesieniu do personelu ibudzetu’, jest niezbedny, aby zapewni¢ wtasciwe
funkcjonowanie organu nadzorczego w zakresie wypetniania wszystkich powierzonych mu zadan, co
Parlament Europejski réwniez uznat ostatnio za niezwykle istotne’?, EROD uwaza, ze nalezy zwrdcic¢
szczegblng uwage na przyszte zmiany w tej dziedzinie.

W zwigzku z tym EROD zacheca Komisje Europejska do obserwowania wszelkich zmian w zakresie
przyznawania zasobéw na rzecz Urzedu Rzecznika Informacji, ktére to zmiany mogtyby by¢
szkodliwe dla wtasciwego wypetniania zadan Urzedu Rzecznika Informacji.

W projekcie decyzji podjeto sie kompleksowego zbadania uprawnien, w ktére wyposazono Urzad
Rzecznika Informacji na podstawie art. 58 RODO Zjednoczonego Krdlestwa i ustawy o ochronie
danych z 2018 r., w celu zapewnienia monitorowania i egzekwowania przepiséw. EROD przyznaje, ze
art. 58 RODO Zjednoczonego Krélestwa odzwierciedla $cisle odpowiednie zasady dotyczace
uprawnien organdéw nadzorczych, jak okreslono w art. 58 RODO. Jesli chodzi o uprawnienie do
nakfadania administracyjnych kar pienieznych w zaleznosci od okolicznosci kazdego indywidualnego
przypadku, art. 83 RODO Zjednoczonego Krélestwa zawiera podobne przepisy i maksymalne kwoty,
jak okreslono w art. 83 RODO. W zwigzku ztym EROD uwaza, ze ramy prawne Zjednoczonego
Krélestwa w tej dziedzinie sg obecnie zgodne z normami okreslonymi w odpowiednich przepisach
UE. W tym wzgledzie EROD podkresla jednak, ze istnienie skutecznych sankcji odgrywa wazng role
w zapewnianiu przestrzegania zasad’.

70Zob. art. 137, 138, 182 i zatacznik 12 pkt 9 ustawy o ochronie danych z 2018 r.

7170b. WP254 rev.01, s. 7.

72 Rezolucja Parlamentu Europejskiego z dnia 25 marca 2021 r. w sprawie sprawozdania Komisji z oceny
wdrozenia ogdlnego rozporzadzenia o ochronie danych po dwdéch latach jego stosowania, pkt 15,
https://www.europarl.europa.eu/doceo/document/B-9-2021-0211 PL.html

73 7ob. WP254 rev.01, s. 7.
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W zwigzku z powyiszym EROD zacheca Komisje Europejska do monitorowania skutecznosci sankcji
i odpowiednich srodkéw ochrony prawnej okreslonych w ramach ochrony danych Zjednoczonego
Krélestwa.

3.2.3. System ochrony danych musi zapewnia¢ wsparcie i pomoc osobom, ktérych dane
dotyczg, w wykonywaniu przystugujgcych im praw ikorzystaniu z odpowiednich
mechanizmoéw dochodzenia roszczen

Skuteczny mechanizm nadzoru umozliwiajgcy niezalezne rozpatrywanie skarg w celu wykrywania
i karania naruszed praw oséb, ktéorych dane dotycza, w praktyce, jak rdéwniez skuteczne
administracyjne i sgdowe Srodki zaskarzenia (w tym odszkodowanie za szkody poniesione w wyniku
niezgodnego z prawem przetwarzania danych osobowych oséb, ktérych dane dotyczg), s3
kluczowymi elementami oceny, czy system ochrony danych zapewnia odpowiedni stopien ochrony.

EROD z zadowoleniem przyjmuje fakt, ze Urzad Rzecznika Informacji udostepnia na swojej stronie
internetowej kompleksowe informacje iwytyczne, ktérych celem jest zwiekszenie Swiadomosci
administratoréw i podmiotéw przetwarzajacych na temat ich zobowigzan i obowigzkdw, a takze
wspieranie 0sdb, ktdrych dane dotyczg, w uzyskiwaniu informacji o ich prawach dotyczgcych danych
osobowych oraz dochodzeniu ich indywidualnych praw na podstawie RODO Zjednoczonego
Krélestwa i ustawy o ochronie danych z 2018 r.

Niezaleznie od obecnej sytuacji EROD zacheca Komisje Europejskg do statego obserwowania
poziomu wsparcia, jakie Urzad Rzecznika Informacji udziela w szczegélnosci osobom fizycznym,
ktérych dane osobowe przekazano do Zjednoczonego Krdélestwa na podstawie decyzji
stwierdzajgcej odpowiedni stopien ochrony, aby poméc im w korzystaniu z praw przystugujgcych
im na podstawie systemu ochrony danych Zjednoczonego Krélestwa.

4. DOSTEP DO DANYCH OSOBOWYCH PRZEKAZYWANYCH Z UE PRZEZ
ORGANY PUBLICZNE W ZJEDNOCZONYM KROLESTWIE | ICH
WYKORZYSTYWANIE

4.1. Dostep organdéw publicznych Zjednoczonego Krélestwa do danych na potrzeby
Scigania przestepstw i wykorzystywanie tych danych przez te organy wtym
samym celu

4.1.1. Podstawy prawne i wtasciwe ograniczenia/zabezpieczenia

Jesli chodzi o ocene przeprowadzong przez Komisje Europejskg i udokumentowang w motywach 132
i nast. projektu decyzji w sprawie dostepu na potrzeby Scigania przestepstw, Komisja Europejska
przedstawia zréznicowane i szczegdétowe informacje oraz zasadniczo dochodzi do kompleksowych
whnioskow. W zwigzku z tym EROD powstrzymuje sie od powtarzania w niniejszej opinii wiekszosci
ustalen faktycznych i ocen. Istniejg jednak pewne przypadki, w ktérych przedstawienie faktow lub
wyjasnienie wnioskéw nie wystarcza do przyjecia ich przez EROD.

4.1.1.1. Wykorzystanie zgody

EROD odnotowuje, ze Komisja Europejska stwierdza w motywie 184 projektu decyzji’®, ze
wykorzystanie zgody nie jest istotne w scenariuszu dotyczgcym odpowiedniego stopnia ochrony,

74Z0b. s. 37 w projekcie decyzji.
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poniewaz w sytuacjach przekazywania danych organ Scigania Zjednoczonego Krélestwa nie zbiera
danych bezposrednio od osoby, ktérej dane dotycza, na podstawie zgody. W zwigzku z tym Komisja
Europejska nie ocenia wykorzystania zgody jako podstawy prawnej w dziataniach policyjnych.

W tym wzgledzie EROD przypomina, ze art. 45 ust. 2 lit. a) RODO zawiera wymdg, aby w ocenie
uwzgledniono szeroki wachlarz elementéw, ktore nie ograniczajg sie do sytuacji przekazywania
danych, wtym ,praworzadnos¢, poszanowanie praw cztowieka ipodstawowych wolnosci,
odpowiednie ustawodawstwo — zaréwno ogodlne, jak i sektorowe — w tym w dziedzinie [...] prawa
karnego”.

EROD zauwaza, réwniez na podstawie informacji przedstawionych przez Komisje Europejska
w motywie 38 projektu decyzji wykonawczej na podstawie dyrektywy Parlamentu Europejskiego
iRady (UE) 2016/680 w sprawie odpowiedniego stopnia ochrony danych osobowych
w Zjednoczonym Krdlestwie (zwanego dalej ,projektem decyzji stwierdzajgcej odpowiedni stopien
ochrony na podstawie dyrektywy (UE) 2016/680"), ze wykorzystanie zgody, tak jak zostato to ujete
w systemie Zjednoczonego Krolestwa w kontekscie $cigania przestepstw, zawsze wymagatoby
podstawy prawnej, na ktérg mozna by sie powota¢. Oznacza to, ze nawet jesli policja posiada
ustawowe uprawnienia do przetwarzania danych w celu prowadzenia dochodzenia, w pewnych
szczegblnych okolicznosciach (np. w celu pobrania prébki DNA) moze ona uzna¢ za stosowne
zwrdcenie sie o zgode osoby, ktérej dane dotycza.

EROD zacheca Komisje Europejska do wprowadzenia do decyzji stwierdzajacej odpowiedni stopien
ochrony danych analizy dotyczacej mozliwosci wykorzystania zgody w kontekscie scigania
przestepstw przewidzianej w projekcie decyzji stwierdzajacej odpowiedni stopien ochrony
dyrektywy (UE) 2016/680.

Chociaz EROD nie ma uwag na temat pozyskiwania dowoddw przez policje na podstawie nakazéw
przeszukania i nakazéw wydania dowoddéw ogdtem, z motywu 136 projektu decyzji wynika, ze
Komisja Europejska skoncentrowata sie w swoich rozwazaniach dotyczacych dostepu organéw
Scigania na policji, a w mniejszym stopniu przeanalizowata przetwarzanie danych osobowych przez
inne organy $cigania.

Na przyktad w ,,Ramach wyjasniajacych Zjednoczonego Krdlestwa na potrzeby dyskusji na temat
odpowiedniego stopnia ochrony”, wsekcji F dotyczacej $cigania przestepstw’”> na s. 11
zasugerowano, ze Krajowa Agencja ds. Przestepczosci (ang. National Crime Agency, zwana dalej
,NCA”) mogtaby by¢ szczegdlnie istotnym organem $cigania, ktory miedzy innymi petni szerszg
funkcje w zakresie wywiadu kryminalnego. NCA okresla swojg misje jako gromadzenie danych
wywiadowczych z réznych zrédet w celu zmaksymalizowania mozliwosci analizy, ocen i mozliwosci
taktycznych, wtym wramach technicznego przechwytywania komunikacji oraz od partneréw
zajmujgcych sie $ciganiem przestepstw w Zjednoczonym Krdlestwie i za granicg, agencji
bezpieczenstwa iwywiadu’. NCA jest réwniez jednym zgtéwnych podmiotéw w kontaktach

75> Zob. rzad Zjednoczonego Krélestwa, ,Explanatory Framework for Adequacy Discussions, Section F: Law
Enforcement” [,,Ramy wyjasniajgce na potrzeby dyskusji na temat odpowiedniego stopnia ochrony, sekcja F:
Sciganie przestepstw”], 13 marca 2020r.,
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment data/file/872237
/F - Law Enforcement .pdf

76 Zob. strona internetowa NCA, , Intelligence: enhancing the picture of serious organised crime affecting the
UK” [,Wywiad: poprawa obrazu sytuacji w zakresie powaznej przestepczosci zorganizowane] dotykajgcej
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z miedzynarodowymi partnerami w dziedzinie S$cigania przestepstw iodgrywa kluczowag role
w wymianie danych wywiadowczych dotyczacych przestepstw”’.

EROD odnotowuje ponadto fakt, ze Centrala tgcznosci Rzgdowej (ang. Government Communications
Headquarters, zwana dalej ,,GCHQ"), ktérej dziatania zwykle sg objete zakresem czesci 4 ustawy
o ochronie danych z 2018 r., tj. dotyczacej bezpieczenstwa narodowego, przyjmuje réwniez aktywna
role w ograniczaniu szkdd spotecznych i finansowych, jakie powazna i zorganizowana przestepczoscé
wyrzadza w Zjednoczonym Krdlestwie, Scisle wspotpracujgc z Ministerstwem Spraw Wewnetrznych
(Home Office), NCA, Krolewskim Urzedem Podatkowym i Celnym (ang. HM Revenue and Customs,
HMRC) iinnymi departamentami rzadowymi’®. Jej dziatalno$¢ dotyczy zwalczania niegodziwego
traktowania dzieci w celach seksualnych; naduzy¢ finansowych; innych rodzajéw przestepstw
gospodarczych, wtym prania pieniedzy; przestepczego wykorzystywania technologii;
cyberprzestepczosci; nielegalnej migracji o znamionach przestepczosci zorganizowanej, w tym
handlu ludZmi, oraz handlu narkotykami, bronig palng i innych nielegalnych dziatar przemytniczych.

EROD wzywa Komisje Europejska do uzupetnienia jej analizy o analize agencji dziatajacych
w dziedzinie Scigania przestepstw, ktore, jak sie wydaje, uczynity gromadzenie i analize danych,
w tym danych osobowych, centralnym punktem swoich codziennych dziatan, w szczegélnosci NCA.
Ponadto EROD zacheca Komisje Europejska, aby blizej przyjrzata sie agencjom takim jak GCHQ,
ktorych dziatalnos¢ wchodzi w zakres zaréwno S$cigania przestepstw, jak ibezpieczenstwa
narodowego, oraz podlega ramom prawnym majacym do nich zastosowanie w odniesieniu do
przetwarzania danych osobowych.

W rozdziale 4 dokumentu dotyczgcego odpowiedniego stopnia ochrony przekazywanych
danych osobowych na podstawie RODO ,Niezbedne gwarancje w panstwach trzecich dotyczace
dostepu do danych w celu egzekwowania prawa i ze wzgleddw bezpieczeristwa narodowego majgce
na celu ograniczenie ingerencji w prawa podstawowe” EROD przypomina, ze ,[w] tym kontekscie
Trybunat zauwazyt réwniez krytycznie, ze poprzednia decyzja w sprawie »bezpiecznej przystani« »nie
zawiera zadnego stwierdzenia dotyczgcego istnienia w Stanach Zjednoczonych regut o charakterze
ogolnopanstwowym stuzgcych do ograniczenia ewentualnych ingerencji w prawa podstawowe 0sdb,

Zjednoczone Krdlestwo”], https://www.nationalcrimeagency.gov.uk/what-we-do/how-we-work/intelligence-
enhancing-the-picture-of-serious-organised-crime-affecting-the-uk

77 Chociaz nie wszystkie dane wywiadowcze przetwarzane przez NCA sg danymi osobowymi, znaczna ich cze$é
moze stanowi¢ takie dane, a opisane w tej czesci dziatania rdinig sie od klasycznych dziatan policyjnych,
a zatem ocena dostepu do danych osobowych przez organy sScigania w Zjednoczonym Krolestwie nie bytaby
kompletna bez doktadnej oceny dziatarn NCA. Rozsadne wydaje sie dopilnowanie, aby zasady ochrony danych
byty interpretowane w taki sam sposdb we wszystkich wtasciwych organach scigania, co pozwolitoby rzuci¢
Swiatto na agencje, ktérej dziatalnos¢ w szczegdlnosci opiera sie na danych, jaka jest NCA. Ponadto w sekcji
dotyczacej przysztych dziatan przedstawiono cigg dalszy wyjasnienia: ,[n]ieustannie poszukujemy nowych
mozliwos$ci gromadzenia, rozwijania i wzmacniania tradycyjnych zdolnosci w celu zwiekszenia ilosci i jakosci
danych wywiadowczych dostepnych do wykorzystania zaréwno w Zjednoczonym Krdlestwie, jak i za granica.
W ramach tych dziatan rozwijamy nowa Krajowg Zdolno$¢ Wykorzystywania Danych, wykorzystujac
uprawnienia nadane agencji na mocy ustawy o zwalczaniu przestepczosci i sadach, na potrzeby uzyskiwania
dostepu do informacji przechowywanych przez rézne departamenty rzagdu oraz faczenia ich i wykorzystywania.
[...] Wszystkie te dziatania pozwolg zwiekszy¢ naszg sprawnosc i elastycznosé, aby reagowac na nowe
zagrozenia i dziata¢ w sposdb proaktywny, gromadzi¢ i analizowac¢ informacje i dane wywiadowcze na temat
pojawiajgcych sie zagrozen, abysmy mogli dziata¢, zanim zagrozenia sie zmaterializujg”.

78 7Z0ob. strona internetowa GCHQ, sekcja poswiecona misjom w zakresie zwalczania powaznej i zorganizowane;j
przestepczosci, https://www.gchg.gov.uk/section/mission/serious-crime
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ktorych dane zostaty przekazane z Unii do Standw Zjednoczonych, ingerencji, ktére organy
panstwowe tego kraju mogtyby dokonywaé przy okazji dazenia do realizacji uzasadnionego
prawem celu, takiego jak bezpieczeristwo narodowe«.””?. W dokumencie tym EROD stwierdza, ze
aby cztery europejskie niezbedne gwarancje®® zostaty uznane za odpowiednie, muszg by¢ jednak
przestrzegane przez wszystkie panstwa trzecie w odniesieniu do dostepu do danych, zaréwno ze
wzgleddéw bezpieczeistwa narodowego, jak i do celéw egzekwowania prawa: w szczegdlnosci
nalezy wykaza¢ konieczno$é¢ iproporcjonalnos¢ w odniesieniu do zamierzonych prawnie
uzasadnionych celéw.

W tej czesci projektu decyzji Komisja Europejska stwierdza (motyw 139) ,poniewaz uprawnienia
dochodzeniowo-$ledcze przewidziane w ustawie o uprawnieniach dochodzeniowo-$ledczych
22016 r. sg takie same jak te, ktérymi dysponujg krajowe agencje bezpieczenstwa, warunki,
ograniczenia izabezpieczenia majgce zastosowanie do takich uprawnien zostaty szczegétowo
omoéwione w sekcji dotyczgcej dostepu organdw publicznych Zjednoczonego Krélestwa do danych
osobowych na potrzeby bezpieczenstwa narodowego i wykorzystywania tych danych przez te organy
w tym samym celu”. Wynika to jednak z orzecznictwa TSUE, ktéry po poddaniu prawodawstwa
panstw cztonkowskich zezwalajgcych na zatrzymywanie danych osobowych i dostep do nich przez
organy publiczne analizie koniecznosci i proporcjonalnosci stwierdzit, ze uzasadnione cele, takie jak
bezpieczenstwo narodowe lub zwalczanie powaznych przestepstw, sg rozne, a zatem jeden z nich
moze uzasadni¢ pewien rodzaj ingerencji, podczas gdy drugi nie®'.

W zwigzku ztym EROD zzadowoleniem przyjmie okreslong w decyzji szczegétowa ocene
koniecznosci i proporcjonalnosci warunkéw, ograniczen i zabezpieczen opisanych w motywie 174
i nastepnych - czyli w czesci poswieconej Srodkom stuzagcym celom bezpieczenstwa narodowego —
w przypadku zastosowania tych warunkdéw, ograniczen izabezpieczen w kontekscie $rodka
stuzgcego celom zwigzanym ze Sciganiem przestepstw. Zwraca sie zatem do Komisji Europejskiej
o dalsze wyjasnienie, czy opisane zatrzymywanie danych osobowych i dostep do nich na potrzeby
scigania przestepstw sg wystarczajaco ograniczone, by zapewni¢ stopien ochrony merytorycznie
réwnowazny temu gwarantowanemu w UE.

EROD zauwaza, ze ramy ochrony danych wZjednoczonym Krélestwie przewidujg podobne
zabezpieczenia iograniczenia jak te przewidziane w prawie Unii w odniesieniu do dalszego
wykorzystywania informacji zgromadzonych na potrzeby Scigania przestepstw.

W ustawie o ochronie danych z 2018 r. przewidziano, ze dane osobowe zgromadzone przez wtasciwy
organ na potrzeby S$cigania przestepstw mogg by¢ dalej przetwarzane (przez pierwotnego
administratora lub innego administratora) do jakichkolwiek innych celéw w zakresie $cigania
przestepstw, pod warunkiem ze administrator jest upowazniony na mocy prawa do przetwarzania
danych w tym innym celu, a przetwarzanie jest niezbedne i proporcjonalne do tego celu. Komisja
Europejska zauwaza, ze wszystkie zabezpieczenia przewidziane w czesci 3 ustawy o ochronie danych
22018 r. majg zastosowanie do przetwarzania prowadzonego przez organ otrzymujgcy. EROD

79 Zob. WP254 rev.01, s. 9.

80 Zob. Zalecenia 02/2020 EROD dotyczace niezbednych gwarancji europejskich dla srodkéw nadzoru.

81 Zob. wyrok TSUE, sprawy potgczone C-511/18, C-512/18 i C-520/18, La Quadrature du Net i in., z dnia 6
pazdziernika 2020 r., ECLI:EU:C:2020:791.
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podkresla jednak, ze w czesci 3, art. 44 ust. 4, art. 45 ust. 4, art. 48 ust. 3 iart. 68 ust. 7, ustawy
o ochronie danych z 2018 r. przewidziano mozliwos¢ ograniczenia praw osoby, ktdrej dane dotycza,
a w art. 79 przewidziano mozliwos¢ wydawania certyfikatéw poswiadczajacych, ze ograniczenie jest
niezbednym i proporcjonalnym srodkiem stuzagcym ochronie bezpieczenstwa narodowego. EROD
zaleca zatem, aby Komisja Europejska przeprowadzita dalsza ocene ewentualnego wptywu takich
ograniczen na stopien ochrony danych osobowych w odniesieniu do dalszego wykorzystywania
zgromadzonych informacji. Nalezy rowniez przedstawic dalsze wyjasnienia na temat faktu, ze ramy
prawne Zjednoczonego Krolestwa dopuszczaja takie dalsze udostepnianie, w szczegdlnosci ustawa
o gospodarce cyfrowej z 2017 r., jak rowniez ustawa o zwalczaniu przestepczosci i sadach z 2013 r.,
ktdra dopuszcza udostepnianie informacji NCA.

Ustawa o ochronie danych z 2018 r. stanowi rdwniez, ze dane osobowe zebrane w jakimkolwiek celu
zwigzanym ze $ciganiem przestepstw mogg by¢ przetwarzane w celu, ktory nie jest celem zwigzanym
ze Sciganiem przestepstw, jezeli prawo dopuszcza takie przetwarzanie. W tym przypadku podstawa
prawng upowazniajgcg do takiego udostepniania jest art. 19 ustawy o zwalczaniu terroryzmu
22008 r. Wtym wzgledzie EROD zauwaza, ze zakres iprzepisy art. 19 ustawy o zwalczaniu
terroryzmu nie zostaty w petni uwzglednione w ocenie Komisji Europejskiej i moga sugerowad dalsze
wykorzystywanie o szerszym charakterze, w szczegdlnosci w odniesieniu do art. 19 ust. 2, ktéry
stanowi, ze , [ilnformacje uzyskane przez ktdérgkolwiek ze stuzb wywiadu w zwigzku z wykonywaniem
ktorejkolwiek zjej funkcji moga byé wykorzystane przez te stuzbe w zwigzku z wykonywaniem
ktorejkolwiek z jej innych funkcji”.

EROD zauwaza réwniez, ze stwierdzenie Komisji Europejskiej, iz wtasciwe organy sg organami
publicznymi, ktére muszg dziata¢ zgodnie z EKPC, wtym zjej art. 8, zapewniajgc w ten sposéb
zgodnosé wszelkiej wymiany danych pomiedzy organami $cigania a stuzbami wywiadowczymi
z prawodawstwem dotyczgcym ochrony danych oraz z EKPC, mozna by dodatkowo uzasadnic
poprzez wskazanie odpowiednich aktéw i ustaw nalezacych do porzadku prawnego Zjednoczonego
Krélestwa, ktére jasno i precyzyjnie okreslajg takie ograniczenia.

Chociaz Komisja Europejska odniosta sie do faktu, ze umowa miedzy Zjednoczonym Krdélestwem a
USA dotyczaca ustawy CLOUD moze mie¢ wptyw na dalsze przekazywanie danych do Standow
Zjednoczonych przez dostawce ustug tgcznosci elektronicznej lub ustug przetwarzania danych (CSP)
w Zjednoczonym Krdlestwie, EROD podkresla réwniez, ze wejscie w zycie tej umowy moze mieé
rowniez wptyw na wykorzystywanie zebranych danych poprzez ich dalsze przekazywanie przez
organy Scigania w Zjednoczonym Krdlestwie, w szczegdlnosci w odniesieniu do wydawania
i przekazywania nakazow zgodnie z art. 5 tej umowy.

Szerzej rzecz ujmujac, EROD uwaza, ze zawarcie w przysztosci dwustronnych umoéw z panstwami
trzecimi w celu wspodtpracy w zakresie scigania przestepstw, stanowigcych podstawe prawnag
przekazywania danych osobowych do tych panstw, moze réwniez w znacznym stopniu wptynac na
warunki dalszego wykorzystywania zgromadzonych informacji, poniewaz — jak oceniono — takie
umowy mogg mie¢ wptyw na ramy ochrony danych Zjednoczonego Krélestwa. EROD zaleca zatem,
aby Komisja Europejska dokonata dalszej oceny tej kwestii, ustalajac, czy takie umowy
miedzynarodowe istniejg, oraz wyjasnita, czy postanowienia tych uméw mogg mie¢ wptyw na
stosowanie przepisow o ochronie danych Zjednoczonego Krdélestwa, a takze aby zapewnita dalsze
ograniczenia lub wytgczenia w odniesieniu do dalszego wykorzystywania i ujawniania za granica
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informacji zebranych do celéw $cigania przestepstw. EROD uwaza, ze takie informacje i ocena sg
niezbedne, aby umozliwi¢ kompleksowg ocene stopnia ochrony zapewnianej przez ramy legislacyjne
i praktyki Zjednoczonego Krélestwa w odniesieniu do ujawniania idalszego wykorzystywania
informacji za granica.

EROD zauwaza, ze nadzér nad organami Scigania w sprawach karnych jest zapewniany przez
potaczenie funkcji kilku réznych komisarzy, w tym Urzedu Rzecznika Informacji. W projekcie ustalen
dotyczacych zapewnienia odpowiedniego stopnia ochrony wymieniono Komisarza ds. uprawnien
dochodzeniowo-$ledczych, Komisarza ds. zatrzymywania iwykorzystywania  materiatu
biometrycznego (Commissioner for the Retention and Use of Biometric Material) oraz Komisarza ds.
kamer monitorujgcych (Surveillance Camera Commissioner). W tym kontekscie nalezy zauwazy¢, ze
TSUE wielokrotnie podkreslat potrzebe zapewnienia niezaleznego nadzoru. Komisarz ds. uprawnien
dochodzeniowo-$ledczych ma szczegdlne znaczenie dla kwestii dostepu do danych osobowych
przekazywanych do Zjednoczonego Krélestwa. EROD sadzi, ze Komisarz ds. uprawnien
dochodzeniowo-$ledczych jest tak zwanym komisarzem sgdowym dziatajgcym podobnie jak inni
komisarze sgdowi, o ktdrych nalezy méwié¢ w kontekscie rozdziatu dotyczacego bezpieczenstwa
narodowego, oraz ze ci komisarze sadowi korzystajg z niezawistosci sedziéw réwniez podczas
petnienia funkcji komisarza. Jesli chodzi o urzad Komisarza ds. uprawnien dochodzeniowo-$ledczych,
Komisja Europejska wyjasnia w motywie 245 projektu decyzji, ze funkcjonuje on jako organ
niezalezny, ale jest finansowany przez Ministerstwo Spraw Wewnetrznych (Home Office).

EROD nie stwierdzita w projekcie decyzji dalszych wskazéwek pozwalajgcych oceni¢ niezaleznosc¢
komisarza ds. zatrzymywania i wykorzystywania materiatu biometrycznego oraz komisarza ds. kamer
monitorujgcych.

Komisje Europejska wzywa sie do przeprowadzenia dalszej oceny niezaleznosci komisarzy
sgdowych, takze w przypadkach, w ktérych komisarz nie petni (juz) funkcji sedziego, a takze do
przeprowadzenia oceny niezaleznosci komisarza ds. zatrzymywania i wykorzystywania materiatu
biometrycznego oraz komisarza ds. kamer monitorujacych.

Zgodnie z art. 111 ustawy o ochronie danych z 2018 r. administratorzy moga ubiegad sie o certyfikaty
bezpieczenstwa narodowego wydawane przez ministra, cztonka gabinetu, prokuratora generalnego
lub rzecznika generalnego ds. Szkocji, poswiadczajgce, ze wytgczenia z obowigzkéw ipraw
zapisanych w czesciach 4-6 ustawy o ochronie danych z 2018 r. s3 niezbednym i proporcjonalnym
srodkiem ochrony bezpieczenstwa narodowego. Certyfikaty te majg na celu zapewnienie
administratorom wiekszej pewnosci prawa i bedg stanowity rozstrzygajacy dowdd na to, ze przy
przetwarzaniu danych osobowych uwzgledniane sg kwestie dotyczgce bezpieczeistwa narodowego.
Nalezy jednak wspomnie¢, ze certyfikaty te nie s3 wymagane w celu powotania sie na wytgczenia
dotyczace bezpieczeristwa narodowego, lecz stanowig $srodek zapewniania przejrzystosci®?.

82 Zob. Ministerstwo Spraw Wewnetrznych (Home Office), ustawa o ochronie danych z 2018 r., wytyczne
dotyczace certyfikatow bezpieczenstwa narodowego, sierpien 2020r., s. 3 pkt 4,
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EROD whnioskuje na podstawie pkt 17 i 18 zatgcznika 20 do ustawy o ochronie danych z 2018 ., ze
certyfikat bezpieczeristwa narodowego wydany na podstawie ustawy o ochronie danych osobowych
21998 r. (zwany dalej ,,starym certyfikatem”) miat przedtuzony okres obowigzywania na potrzeby
przetwarzania danych osobowych na podstawie ustawy o ochronie danych z 2018 r. do dnia 25 maja
2019 r. Do tego dnia stare certyfikaty, o ile nie zostaty zastgpione lub cofniete, byty traktowane tak,
jakby zostaty wydane na podstawie ustawy o ochronie danych z 2018 r.

EROD wnioskuje jednak, ze w przypadku braku wyraznego wskazania daty wygasniecia waznosci na
certyfikacie bezpieczenstwa narodowego wydanym na podstawie ustawy o ochronie danych
21998 r. taki certyfikat bedzie nadal obowigzywa¢ w odniesieniu do przetwarzania danych zgodnie
ustawa o ochronie danych z 1998 r., chyba ze zostanie cofniety lub uniewazniony®3. Mimo ze ochrona
zapewniana przez te stare certyfikaty ogranicza sie do przetwarzania danych osobowych na
podstawie ustawy o ochronie danych z1998r., EROD odnotowuje, ze nowe certyfikaty
bezpieczenstwa narodowego mogg byé wydawane na mocy ustawy o ochronie danych z 1998 r.
w odniesieniu do danych osobowych, ktére byly przetwarzane na podstawie ustawy o ochronie
danych z 1998 r.3*

W celu zarysowania petnego obrazu sytuacji EROD zwraca sie do Komisji Europejskiej
o doprecyzowanie w projekcie decyzji, ze certyfikaty bezpieczenstwa narodowego moga by¢ nadal
wydawane na podstawie ustawy o ochronie danych z 1998 r. EROD zwraca sie rowniez do Komisji
Europejskiej o przedstawienie w projekcie decyzji opisu mechanizmu dochodzenia roszczen
i mechanizmu nadzoru w odniesieniu do certyfikatow wydanych na podstawie ustawy o ochronie
danych z 1998 r. Ponadto EROD zwraca sie do Komisji Europejskiej o uwzglednienie w projekcie
decyzji liczby istniejacych certyfikatdw wydanych na podstawie ustawy o ochronie danych
2 1998 r. oraz do uwaznego monitorowania tego aspektu.

Jezeli chodzi o prawo do sprostowania i usuniecia danych, EROD zauwaza, ze zgodnie z art. 100
i art. 149 ustawy o ochronie danych z 2018 r. osoby, ktdorych dane dotyczg, majg mozliwosc
powotania sie na Sgd wyzszej instancji (Szkocja, naczelny sad cywilny), aby nakaza¢ administratorowi
sprostowanie lub usuniecie ich danych bez zbednej zwtoki.

EROD podkresla, ze nalezy skutecznie zapewni¢ wykonywanie praw oséb, ktérych dane dotyczg;
dlatego zwraca sie do Komisji Europejskiej o opisanie w projekcie decyzji, jak w praktyce dziata
art. 100 ustawy o ochronie danych z2018r., oraz o sciste monitorowanie stosowania tego
artykutu.

EROD pragnie zwrdci¢ uwage na art. 110 ustawy o ochronie danych z 2018 r., a w szczegdlnosci na
zatgcznik 11, w ktédrym okreslono konkretne cele, w ktérych stuzby wywiadowcze mogg odstapi¢ od
niektérych zasad ochrony danych, w tym w odniesieniu do praw oséb, ktdrych dane dotyczg, i nie sg

https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment data/file/910279
/Data Protection Act 2018 - National Security Certificates Guidance.pdf

83 Zob. Ministerstwo Spraw Wewnetrznych (Home Office), ustawa o ochronie danych z 2018 r., wytyczne
dotyczace certyfikatéw bezpieczenstwa narodowego, sierpien 2020r., s. 5.

84 7Zob. Ministerstwo Spraw Wewnetrznych (Home Office), ustawa o ochronie danych z 2018 r., wytyczne
dotyczace certyfikatéw bezpieczenstwa narodowego, sierpien 2020r., s. 5 pkt 8.

Przyjeta 39


https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/910279/Data_Protection_Act_2018_-_National_Security_Certificates_Guidance.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/910279/Data_Protection_Act_2018_-_National_Security_Certificates_Guidance.pdf

145.

146.

147.

zobowigzane do informowania Urzedu Rzecznika Informacji o naruszeniach ochrony danych
osobowych?®,

EROD wzywa Komisje Europejska do dalszego wyjasnienia zakresu wytgczen, poniewaz zastanawia
sie, czy wszystkie wytgczenia okreslone w zataczniku 11 do ustawy o ochronie danych z 2018 r. sg
istotne dla pracy stuizb wywiadowczych oraz czy wréwnowainym stopniu zapewniaj3
poszanowanie zasady konieczno$ci i proporcjonalnosci. W szczegdélnosci EROD wzywa Komisje
Europejska o przedstawienie dodatkowych wyjasnien na temat okolicznosci, w ktérych stuzba
wywiadowcza mogtaby powotaé sie na pkt 10 zatgcznika 11 do ustawy o ochronie danych z 2018 r.,
ktéry stanowi, ze ,wymienione przepisy nie majg zastosowania do danych osobowych, ktére
sktadajg sie z zapisow intencji administratora w odniesieniu do wszelkich negocjacji z osobg, ktorej
dane dotyczg, w zakresie, w jakim zastosowanie wymienionych przepiséow prawdopodobnie
przyniostoby szkode negocjacjom”.

Tytutem uwagi ogdlnej EROD przyznaje, ze panstwa posiadajg szeroki margines swobody
w kwestiach dotyczacych bezpieczenstwa narodowego i potwierdzit to rdwniez Europejski Trybunat
Praw Cztowieka. EROD przypomina rowniez, ze — jak podkreslono w zaktualizowanych zaleceniach
dotyczgcych niezbednych gwarancji europejskich dla srodkéw nadzoru® —art. 6 ust. 3 Traktatu o Unii
Europejskiej stanowi, ze prawa podstawowe zagwarantowane w EKPC stanowig czes¢ prawa Unii
jako zasady ogdlne prawa. Jednak jak przypomina TSUE w swoim orzecznictwie, to jednak konwencja
ta, do czasu przystgpienia do niej Unii, nie stanowi aktu prawnego formalnie obowigzujgcego
w porzadku prawnym Unii®”. W zwigzku z tym stopiefi ochrony praw podstawowych wymagany
w art. 45 RODO nalezy okresli¢ na podstawie przepisow tego rozporzadzenia w swietle praw
podstawowych zawartych w Karcie praw podstawowych Unii Europejskiej. W zwigzku z tym, zgodnie
z art. 52 ust. 3 Karty praw podstawowych Unii Europejskiej, zawarte w niej prawa, ktére odpowiadaja
prawom zagwarantowanym w EKPC, majg takie samo znaczenie i zakres jak prawa przyznane przez
te konwencje. W rezultacie, jak przypomniat TSUE, orzecznictwo Europejskiego Trybunatu Praw
Cztowieka dotyczgce praw, ktére sg rowniez przewidziane w Karcie praw podstawowych UE, nalezy
uwzglednic¢ jako prég minimalnej ochrony w celu interpretacji odpowiadajgcych im praw Karty praw
podstawowych Unii Europejskiej®. Jednak zgodnie z ostatnim zdaniem art. 52 ust. 3 Karty praw
podstawowych Unii Europejskiej ,[n]iniejsze postanowienie nie stanowi przeszkody, aby prawo Unii
przyznawato szerszg ochrone”.

Dlatego tez w ponizszej ocenie EROD uwzglednita orzecznictwo Europejskiego Trybunatu Praw
Cztowieka w zakresie, w jakim Karta praw podstawowych Unii Europejskiej, zgodnie z wyktadnia

85 Do celéw tych naleza: zapobieganie i wykrywanie ,przestepczosci’, ,informacje, ktdrych ujawnienie jest
wymagane na mocy prawa lub w zwigzku z postepowaniem sgdowym”, ,przywilej parlamentarny”,
,postepowanie sgdowe”, ,zaszczyty i tytuty koronne”, ,sity zbrojne”, ,dobrobyt gospodarczy”, , prawnicza
tajemnica zawodowa”, ,negocjacje”, ,poufne referencje udzielone przez administratora”, ,arkusze
egzaminacyjne ioceny zegzamindw”, ,badania naukowe istatystyka” oraz ,archiwizacja w interesie
publicznym”.

86 Zob. Zalecenia 02/2020 EROD dotyczace niezbednych gwarancji europejskich dla srodkéw nadzoru.

87 Zob. Schrems Il, pkt 98.

88 Zob. wyrok TSUE, sprawy potgczone C-511/18, C-512/18 i C-520/18, La Quadrature du Net i in., z dnia 6
pazdziernika 2020 r., ECLI:EU:C:2020:791, pkt 124.
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TSUE, nie przewiduje wyzszego stopnia ochrony, ktéry wymagatby spetnienia innych wymogéw niz
okreslone w orzecznictwie Europejskiego Trybunatu Praw Cztowieka.

EROD przypomina, ze ustawe o uprawnieniach dochodzeniowo-sledczych z 2016 r. uchwalono
niedawno i zmieniono nig szereg przepisdw ustawy o stuzbach wywiadowczych z 1994 r. Okreslono
w niej zakres, w ktérym mozna wykorzystywacé niektére uprawnienia dochodzeniowo-Sledcze do
ingerencji w prywatno$c¢®. Pomimo dwdch sprawozdan Komisarza ds. uprawnien dochodzeniowo-
Sledczych, w ktdrych przedstawiono uzyteczne informacje na temat stosowania tych nowych ram
prawnych, nadal nie zbadano niektérych aspektéw, w szczegdlnosci dotyczacych selektoréw
i stosowanych kryteriéw wyszukiwania.

Ponadto tytutem uwagi ogdlnej dotyczacej ustawy o uprawnieniach dochodzeniowo-$ledczych
z 2016 r. i zakresu jej stosowania EROD zwraca uwage na nastepujgce cztery kwestie:

W odniesieniu do pierwszej kwestii, na ktora nalezy zwrdci¢ uwage, dotyczacej elementdw ustawy,
EROD pragnie podkresli¢ dwa aspekty:

Po pierwsze, EROD zauwaza, ze przepisy odnoszg sie do szerokich celéw stosowania procedur
przewidzianych w ustawie o uprawnieniach dochodzeniowo-sledczych z 2016 r. a nie do kategorii
oséb fizycznych, ktérych moze dotyczy¢ gromadzenie danych na podstawie czesci 2—7 ustawy
o uprawnieniach dochodzeniowo-$ledczych z 2016 r. W tym wzgledzie EROD przypomina, ze aby
mozna byto okresli¢ zakres podmiotowy ustawy, powinien istnie¢ zwigzek miedzy kategoriami oséb
fizycznych, ktdre mogg zostac objete srodkami nadzoru, a celami prawodawstwa.

Ponadto EROD podkresla, ze rdéwniez definicje ,operatoréow telekomunikacyjnych”, ,ustugi
telekomunikacyjnej” i ,,systemu telekomunikacyjnego”, ktére okreslajg zakres zastosowania ustawy,
sg bardzo szerokie i do pewnego stopnia niejasne. EROD wskazuje, ze pojecia te, w kontekscie ustawy
o uprawnieniach dochodzeniowo-$ledczych z 2016 r., nalezy rozumie¢ w sposdb znacznie szerszy niz
wynika to z prawodawstwa telekomunikacyjnego, np. z definicji zawartych w Europejskim kodeksie
tacznodci  elektronicznej®®. EROD zauwaza, ze zawarte w ustawie definicje ,ustugi
telekomunikacyjnej” i ,systemu telekomunikacyjnego” sg celowo szerokie, aby pozostaty aktualne
na potrzeby nowych technologii. Réwniez definicja operatora telekomunikacyjnego jest bardzo
szeroka i mogtaby na przyktad obejmowac gry online z funkcjg czatu lub inne strony internetowe
sktadajgce sie jedynie z takich okien czatu®'.

83 Zob. art. 1 ustawy o uprawnieniach dochodzeniowo-$ledczych z 2016 r.

% Zob. art. 2 pkt 5 Europejskiego kodeksu tgcznosci elektronicznej, w ktérym zdefiniowano na przyktad
,ustuge facznosci interpersonalnej” jako ,ustuge zazwyczaj $wiadczong za wynagrodzeniem, ktéra umozliwia
bezposrednig interpersonalng iinteraktywng wymiane informacji za posrednictwem sieci tgcznosci
elektronicznej miedzy skoriczong liczbg oséb, w ramach ktdérej osoby inicjujgce pofaczenie lub uczestniczace
w nim decydujg o jego odbiorcy lub odbiorcach, natomiast nie obejmuje ona ustug, ktére umozliwiajg
interpersonalng iinteraktywng komunikacje wytgcznie jako podrzedna funkcje dodatkows, ktéra jest
nieodtacznie zwigzana z inng ustuga”.

%1 Zob. Ministerstwo Spraw Wewnetrznych (Home Office), Kodeks postepowania w zakresie przechwytywania
komunikacji, marzec 2018 r., pkt 2.5 i nastepne,
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment data/file/715480
/Interception of Communications Code of Practice.pdf
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Ponadto chociaz zasadniczo okreslono procedury inadzor dotyczagce oceny koniecznosci
i proporcjonalnosci gromadzenia danych i dostepu do nich, w samej ustawie nie okreslono kryteriéw
przeprowadzenia takiej oceny. Dodatkowe informacje mozna znalez¢ w innych dokumentach, takich
jak kodeksy postepowania.

Jednak jak przypomniano w zaleceniach EROD 02/2020 dotyczacych niezbednych gwarancji
europejskich dla srodkéw nadzoru, TSUE wskazat, ze ,wymodg, zgodnie zktérym wszelkie
ograniczenia korzystania z praw podstawowych muszg by¢ przewidziane ustawg, oznacza, ze
podstawa prawna, ktéra pozwala na ingerencje w te prawa, musi sama okreslac zakres ograniczenia
wykonywania danego prawa”®2. Sciélej rzecz ujmujac, TSUE wyjasnit, ze aby spetni¢ wymog
proporcjonalnosci, ,uregulowanie musi zawiera¢ jasne iprecyzyjne przepisy regulujace zakres
i sposdb stosowania rozpatrywanego srodka oraz ustanawiajgce minimalne wymogi stuzgce temu,
aby osoby, o ktérych dane osobowe chodzi, miaty wystarczajgce gwarancje pozwalajgce na skuteczng
ochrone tych danych przed ryzykiem naduzy¢. Uregulowanie musi by¢ prawnie wigzgce w prawie
krajowym, aw szczegdlnosci powinno ono wskazywa¢, w jakich okolicznosciach ipod jakimi
warunkami moze zostac przyjety srodek przewidujacy przetwarzanie takich danych, gwarantujac
w ten sposob, ze ingerencja bedzie ograniczona do tego, co scisle konieczne” 3.

Réwniez Europejski Trybunat Praw Cztowieka podkreslit znaczenie jasnosci prawa, aby osoby fizyczne
mogty uzyska¢ odpowiednie informacje na temat okolicznosci i warunkow, w ktérych organy
publiczne sg uprawnione do stosowania tego rodzaju srodkow?®*.

W zwigzku ztym EROD wzywa Komisje Europejska do dalszej oceny wskazanych aspektow
dotyczacych precyzyjnosci, jasnosci i wyczerpujacego charakteru przedmiotowej ustawy oraz do
przedstawienia dalszych informacji w celu wykazania, ie zapewnia ona stopien ochrony
merytorycznie rownowazny z tym gwarantowanym w UE w odniesieniu do elementéw tej ustawy.
EROD podkresla réwniez, ze szerokie definicje nalezy ocenia¢ rowniez w odniesieniu do
proporcjonalnosci srodkow dotyczacych przechwytywania.

Ponadto chociaz w szeregu wewnetrznych kodekséw wtasciwych organéw stuzb wywiadowczych
czesciowo rozwinieto niektére z tych elementdéw, na przyktad w odniesieniu do oceny koniecznosci
i proporcjonalnosci gromadzenia danych, EROD podkresla, ze wymogi TSUE dotyczace charakteru
prawa oznaczajg, ze podstawowe elementy, w tym mozliwo$¢ powotywania sie na nie przez osoby
fizyczne w kontekscie dochodzenia roszczen, muszg byc¢ okreslone w przepisach gwarantujgcych
prawa, ktore moga byé egzekwowalne®. W pkt 6 zatacznika 7 do ustawy o uprawnieniach
dochodzeniowo-$ledczych z 2016 r. rzeczywiscie stwierdzono, ze sady (i organy nadzorcze) ,biorg
pod uwage mozliwosé nieuwzglednienia przez osobe kodeksu przy rozstrzyganiu kwestii w kazdym
takim postepowaniu”, nie wyjasniajagc, czy osoby fizyczne mogg powotywaé sie na naruszenie
kodekséw przed sgdami (lub organami nadzorczymi). Ponadto elementy przedstawione dotychczas
w projekcie decyzji odnoszg sie albo do uznania przez Europejski Trybunat Praw Cztowieka

92 Zob. Schrems I, pkt 175; oraz przytoczone orzecznictwo, a takze wyrok TSUE w sprawie C-623/17, Privacy
International/Secretary of State for Foreign and Commonwealth Affairs i in., z dnia 6 pazdziernika 2020r.,
ECLI:EU:C:2020:790 (dalej ,,Privacy International”), pkt 65.

93Zob. Privacy International, pkt 68.

%4 Zob. Europejski Trybunat Praw Cztowieka, Zakharov/Rosja, zdnia 4 grudnia 2015r.,
CE:ECHR:2015:1204JUD004714306, pkt 229.

% W tym wzgledzie TSUE uznat na przyktad, ze amerykanska dyrektywa PPD 28 nie spetnia warunkéw, mimo
ze przewiduje réwniez pewne ograniczenia w odniesieniu do masowego gromadzenia danych, zob. Schrems I,
pkt 181.
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przewidywalnosci zasad okreslonych® w tych kodeksach, a nie do ,mozliwosci egzekwowania” ich
przed sadem, jak wymaga tego TSUE, albo do faktu, ze sady Zjednoczonego Krélestwa w niektdrych
przypadkach powotywaty sie na kodeksy, podczas gdy w zadnej z wymienionych spraw nie
przedstawiono mozliwosci egzekwowania przez osoby fizyczne praw wynikajgcych z kodeksdw.
W przypadku stwierdzenia, ze w prawie Zjednoczonego Krdélestwa nie wskazano w sposéb
wystarczajgcy okolicznosci i warunkdéw, w jakich mozna przyja¢ dany Srodek, oraz ze elementy te
w istocie zawarto w wewnetrznych kodeksach organéw stuz wywiadowczych, EROD wezwie
Komisje Europejska do dalszej oceny, czy osoby fizyczne mogg egzekwowac przed sadem
ograniczenia i zabezpieczenia przewidziane w poszczegéinych wewnetrznych kodeksach organow
stuzb wywiadowczych.

Druga kwestia, na ktéra nalezy zwrdci¢ uwage, dotyczy faktu, ze przepisy z jednej strony odnoszace
sie do ukierunkowanego pozyskiwania i zatrzymywania danych komunikacyjnych, a z drugiej strony
do masowego gromadzenia danych, ktére zawarto w ustawie o uprawnieniach dochodzeniowo-
Sledczych z 2016 r. lub w innych aktach prawnych, takich jak ustawa o stuzbach wywiadowczych
21994 r. lub ustawa regulujgca uprawnienia dochodzeniowo-$ledcze z 2000 r. (dalej ustawa ,RIPA”),
beda miaty zastosowanie réwniez do danych przekazywanych z UE do Zjednoczonego Krélestwa. Jesli
chodzi o masowe gromadzenie danych, EROD podkresla, ze odpowiednie przepisy prawa
Zjednoczonego Krélestwa pozwalajg na gromadzenie danych poza Zjednoczonym Krdélestwem; co
moze obejmowacé dane przekazywane z EOG do Zjednoczonego Krdlestwa na podstawie decyzji
stwierdzajacej odpowiedni stopiei ochrony®’. Ponadto EROD zauwaza, ze Komisja Europejska
wskazuje, iz ,,nalezy zauwazy¢, ze zatrzymywanie i pozyskiwanie danych komunikacyjnych zwykle nie
dotyczy danych osobowych oséb z UE przekazywanych na podstawie niniejszej decyzji do
Zjednoczonego Krolestwa. Obowigzek zatrzymania lub ujawnienia danych komunikacyjnych
wynikajacy z czesci 3 i 4 ustawy o uprawnieniach dochodzeniowo-sledczych z 2016 r. obejmuje dane
gromadzone przez operatoréw telekomunikacyjnych w Zjednoczonym Krélestwie bezposrednio od
uzytkownikdw ustugi telekomunikacyjnej”®®. Niemniej jednak EROD podkresla brak jasnosci
w kwestii faktu, ze tylko jednostki organizacyjne tych operatoréw znajdujgce sie w Zjednoczonym
Krélestwie mogg otrzymywac wnioski od wtasciwych organdw Zjednoczonego Krdlestwa, poniewaz
definicja operatora telekomunikacyjnego zawarta w art.261 ust.10 ustawy o uprawnieniach
dochodzeniowo-$ledczych z 2016 r. wymaga, aby ,operatorem telekomunikacyjnym byta osoba,
ktéra oferuje lub Swiadczy ustugi telekomunikacyjne osobom w Zjednoczonym Krélestwie lub ktéra
kontroluje lub zapewnia system telekomunikacyjny, ktéry (w catosci lub czesciowo) znajduje sie
w Zjednoczonym Krdlestwie lub jest kontrolowany ze Zjednoczonego Krdlestwa”. W zwigzku z tym
mogtoby to w rezultacie dotyczy¢ danych osobowych oséb, ktérych dane dotycza, z EOG, na przykfad
w przypadku danych gromadzonych lub wytwarzanych przez jednostke organizacyjng operatora
telekomunikacyjnego ze Zjednoczonego Krdlestwa znajdujgca sie na terenie EOG, przekazywanych
do jednostki organizacyjnej tego samego operatora znajdujacej sie w Zjednoczonym Krdlestwie na

9 Zob. Europejski Trybunat Praw Cztowieka, Big Brother Watch i in./Zjednoczone Krélestwo, z dnia 13 wrze$nia
2018 r., ECLI:CE:ECHR:2018:0913JUD005817013 (dalej ,Big Brother Watch”), pkt325: ,Poniewaz Kodeks
praktyk dotyczacych przechwytywania komunikacji jest dokumentem publicznym, podlegajgcym zatwierdzeniu
przez obie izby parlamentu, i musi by¢é brany pod uwage zaréwno przez osoby wykonujgce obowigzki
w zakresie przechwytywania, jak i przez sady i trybunaty, Trybunat jednoznacznie przyjat, ze przepisy w nim
zawarte mogg by¢ brane pod uwage przy ocenie przewidywalnosci systemu okreslonego w ustawie regulujgcej
uprawnienia dochodzeniowo-$ledcze (ustawa RIPA)”.

97 Zob. pkt 183 i nastepne wyroku Schrems Il dotyczace oceny prawodawstwa przewidujgcego dostep do
danych, ktére sg ,,w tranzycie” miedzy UE a panstwem trzecim, w kontekscie decyzji stwierdzajgcej odpowiedni
stopien ochrony.

98 Zob. motyw 196 projektu decyzji.
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podstawie decyzji stwierdzajgcej odpowiedni stopien ochrony (w celach handlowych), a nastepnie
gromadzonych, na terenie Zjednoczonego Krélestwa, przez wtasciwe organy publiczne.

EROD jest zatem zdania, ze ocena tych przepisow ma réwniez znaczenie dla oceny odpowiedniego
stopnia ochrony zapewnianego w ramach prawnych Zjednoczonego Krélestwa, i wzywa Komisje
Europejska do wyjasnienia tego aspektu oraz do dokonania dalszej oceny skali tego zjawiska.
W szczegdlnosci EROD wzywa Komisje Europejska do wyjasnienia, jak rozumie zakres tych
przepiséw, w tym co obejmuje pojecie ,uzytkownikéw ustug telekomunikacyjnych” oraz czy
mozliwe jest zadanie danych od jednostek organizacyjnych operatoréw telekomunikacyjnych poza
Zjednoczonym Krélestwem w zakresie, w jakim dotycza one danych oséb z EOG, biorac pod uwage
bardzo szeroka definicje operatoréw telekomunikacyjnych.

Trzecia kwestia, na ktora nalezy zwrdci¢ uwage, dotyczy procedury ,, podwdjnego zabezpieczenia”.
EROD zauwaza, ze w ustawie o uprawnieniach dochodzeniowo-s$ledczych z 2016 r. wprowadzono
nowg procedure ,,podwdjnego zabezpieczenia”. Niemniej jednak EROD uwaza réwniez, ze nawet jesli
co do zasady gromadzenie lub dostep do danych na potrzeby bezpieczeristwa narodowego lub
dziatann wywiadowczych moze odbywac sie wytgcznie na podstawie nakazu zatwierdzonego przez
komisarza sgdowego, ustawa o uprawnieniach dochodzeniowo-sledczych z 2016 r. przewiduje, ze ,w
konkretnych ograniczonych przypadkach mozliwe jest zgodne z prawem przechwytywanie bez
nakazu ikonieczne jest jedynie uprzednie upowaznienie samych witasciwych organéw stuib
wywiadowczych [zob. podsekcja dotyczaca nadzoru], wtym w przypadku przechwytywania na
podstawie wnioskdw zagranicznych (art. 52 ustawy o uprawnieniach dochodzeniowo-$ledczych
z2016r.)”. Jak podkreslono ponizej, zbiega sie to réwniez zobawami EROD dotyczgcymi,
w szczegdlnosci, ujawniania informacji za granica. Ponadto EROD zauwaza réwniez, ze takze
w przypadku ingerencji w urzadzenia w celu pozyskania danych, czy to ingerencji ukierunkowanej,
czy masowej, mozliwe jest odstepstwo od procedury podwdjnego zabezpieczenia oraz ze komisarz
sgdowy jest uprawniony do zatwierdzania jedynie odnowienia nakazdw masowych, po okresie
poczatkowym wynoszagcym maksymalnie 6 miesiecy. EROD wzywa Komisje Europejskg do dalszej
oceny i wykazania, ze — nawet w przypadkach, w ktérych procedura podwdjnego zabezpieczenia
nie ma zastosowania — ramy prawne Zjednoczonego Krdlestwa przewiduja odpowiednie
zabezpieczenia, wtym dzieki skutecznemu nadzorowi ex post i mozliwosciom dochodzenia
roszczen dostepnym dla osdb fizycznych, ktére zapewniajg, aby gwarantowany stopien ochrony
byt merytorycznie r6wnowazny stopniowi gwarantowanemu w UE (zob. réwniez podsekcja 4.3.3
dotyczaca nadzoru.

Ponadto chociaz w ustawie o uprawnieniach dochodzeniowo-sledczych z 2016 r. rzeczywiscie
wprowadzono procedure ,podwdjnego zabezpieczenia”, EROD nadal wyraza zaniepokojenie
niektérymi elementami nowych przepisdow. Po przedstawieniu odpowiednich sekcji projektu decyzji
EROD przeanalizowata nastepujgce rodzaje gromadzenia i dostepu do danych w tej samej kolejnosci,
w jakiej przedstawita je Komisja Europejska. W zwigzku z tym kolejnos¢ elementéw ocenionych
w dalszej czesci niniejszego dokumentu nie ma zwigzku ze stopniem zainteresowania ze strony EROD.

EROD odnotowuje, ze ukierunkowane upowaznienia do pozyskiwania danych komunikacyjnych
mogg wydawaé¢ dwaj urzednicy: urzednik zatwierdzajgcy w biurze ds. upowaznien dotyczacych
danych komunikacyjnych (ang. Office for Communications Data Authorisations), wyznaczony
urzednik wyzszego szczebla (osoba zajmujgca okreslone stanowisko lub posiadajgca okreslong range
w odpowiednim organie publicznym), poza zatwierdzeniem przez komisarza sadowego
w okreslonych przypadkach. EROD nadal nie ma jednak jasnosci, ktory doktadnie urzednik, w sSwietle

Przyjeta 44



163.

164.

165.

166.

167.

prawa i odpowiedniego kodeksu, upowaznia do jakiego rodzaju ukierunkowanego pozyskiwania
danych komunikacyjnych, oraz w jakim stopniu wyznaczony urzednik bytby wystarczajaco
niezalezny®.

W zwigzku z tym EROD wzywa Komisje Europejska do dalszej oceny tego aspektu i przedstawienia
doktadniejszych wyjasnien na temat tych elementéw.

Jezeli chodzi o wezwanie do zatrzymania danych komunikacyjnych, EROD zauwaza rowniez, ze takie
wezwania mogg by¢ kierowane do ,,operatoréw zgodnych z opisem”. Pojecie to wydaje sie oznaczaé,
ze do zatrzymania danych mozna jednoczesnie wezwac kilku operatoréw. Ukierunkowany charakter
pozyskania nie odnosi sie zatem do liczby operatoréw, ale do nazwiska lub opisu 0sdb, organizacji,
miejsca lub grupy oséb stanowigcych ,cel”, opisu charakteru dochodzenia oraz opisu dziatan, do
ktorych wykorzystywany jest sprzet. EROD podkresla zatem, ze w zaleznosci od liczby operatoréw,
ktdrzy ,,s3 zgodni z opisem”, wezwanie moze miec szerszy zakres niz mogtoby to wynikac¢ z procedury
ukierunkowanego zatrzymywania. EROD zwraca sie do Komisji Europejskiej o przeprowadzenie
dalszej oceny tego aspektu oraz do dodatkowego zagwarantowania, ze nawet jesli wezwania beda
kierowane do szeregu operatorow, pozostang one ograniczone do tego, co jest Scisle konieczne
i proporcjonalne.

EROD zauwaza, ze jezeli sprawa ma charakter pilny, dokonujgc ,ingerencji w urzadzenia” (ang.
equipment interference) mozna odstgpi¢ od procedury podwdjnego zabezpieczenial®. EROD jest
zatem zaniepokojona faktem, ze cele, ktére mogg wymagac takiej ingerencji w urzadzenia, maja
charakter ogdlny, a kryteria okreslajgce pilny charakter sprawy (gdy komisarz sagdowy nie jest
zobowigzany do wydania upowaznienia ex ante po dokonaniu oceny koniecznosci
i proporcjonalnosci ingerencji w urzgdzenia) pozostajg niejasne. Poniewaz w tym drugim przypadku
,nakaz traci moc i nie mozna go odnowi¢” jezeli komisarz sgdowy nie zatwierdzi ex post ingerencji
w urzgdzenia, EROD uznaje, ze dane zgromadzone do tego momentu pozostajg zgromadzone
zgodnie z prawem. Usuniecie tych danych wymaga wydania przez komisarza sgdowego specjalnego
zarzadzenial®l,

EROD wzywa Komisje Europejska do dalszej oceny warunkéw, na podstawie ktérych moina
powotac sie na pilny charakter sprawy, oraz do przedstawienia wyjasnien dotyczacych mozliwych
sposobow wykonywania praw przez zainteresowane osoby, ktérych dane dotycza, oraz
ewentualnych mozliwosci dochodzenia roszczen oferowanych im w kontekscie dziatan zwigzanych
zingerencja w urzadzenia, zwtaszcza jezeli bedg miaty miejsce w sytuacji o charakterze pilnym,
prowadzacej do zastosowania odstepstwa od procedury podwdjnego zabezpieczenia.

Jak opisano w sprawozdaniu z przegladu uprawnien dotyczgcych masowego operowania danymil®?
,masowe przechwytywanie zazwyczaj obejmuje pobieranie wiadomosci, gdy przeptywajg przez
okreslone przewody swiattowodowe (tgcza komunikacyjne)”. W oficjalnej nocie informacyjnej

9 Zob. rowniez ponizsza sekcja dotyczgca oceny procedury podwdjnego zabezpieczenia i niezaleznosci
komisarza sadowego.

100 7pb. art. 109 ustawy o uprawnieniach dochodzeniowo-$ledczych z 2016 r.

101 70b. art. 110 ust. 3 lit. b) ustawy o uprawnieniach dochodzeniowo-$ledczych z 2016 r.

102 70b. sprawozdanie z przeglagdu uprawnien dotyczgcych masowego operowania danymi sporzadzone przez
niezaleznego kontrolera do spraw ustawodawstwa dotyczgcego terroryzmu (Independent Reviewer of
Terrorism Legislation), sierpien 2016 r.
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dotyczacej ustawy o uprawnieniach dochodzeniowo-$ledczych z2016r. opisano ,masowe
przechwytywanie” jako ,proces polegajacy na pobieraniu duzej liczby wiadomosci, a nastepnie na
wybraniu konkretnych wiadomosci do przeczytania, przejrzenia lub odstuchania, gdy jest to
konieczne iproporcjonalne”. EROD zauwaza, ze ,masowe przechwytywanie” danych
W rzeczywistosci oznacza gromadzenie danych jeszcze przed jakimkolwiek filtrowaniem przez
selektorow (albo przed prostym filtrowaniem, w przypadku monitorowania oséb juz uznanych za
zagrozenie, albo przed filtrowaniem ztozonym, w przypadku rozpoznawania nowych zagrozen
i nieznanych wczesniej osob bedacych obiektem zainteresowania).

Pozyskiwanie duzych ilosci danych komunikacyjnych stanowito réwniez jedno z zagadnien zbadanych
przez TSUE w sprawie dotyczacej Privacy International, ktéra zakonczyta sie wyrokiem wielkiej izby
ogtoszonym w dniu 6 pazdziernika 2020 r. (oprécz tego zbadano, czy takie gromadzenie danych
odbywato sie w kontekscie prawa Unii, nawet w celach zwigzanych z bezpieczeristwem narodowym).
Ustawa o uprawnieniach dochodzeniowo-$ledczych z 2016 r. zastgpita przepisy, ktérych ten wyrok
dotyczyt.

EROD zauwaza, ze wraz z wprowadzeniem ustawy o uprawnieniach dochodzeniowo-$ledczych
z 2016 r. do prawa Zjednoczonego Krélestwa, obowigzek uzyskania nakazu dotyczy obecnie réwniez
masowego przechwytywania danych. Procedura wydania tego nakazu wymaga okreslenia ,celéw
operacyjnych”. Wykaz tych celéw operacyjnych ustalajg szefowie stuzb wywiadowczych, a nastepnie
zatwierdza go sekretarz stanu. Decyzje w tej sprawie zatwierdza niezalezny komisarz sgdowy, ktory
musi sprawdzi¢, czy nakaz jest konieczny i proporcjonalny w stosunku do celdw operacyjnych. EROD
whnioskuje, ze komisarz sgdowy nie posiada uprawnien do oceny samych celéw operacyjnych, lecz do
okreslenia, czy nakaz jest konieczny iproporcjonalny do celéw operacyjnych wymienionych
w nakazie. Komisja parlamentarna ds. wywiadu i bezpieczenstwa co trzy miesigce otrzymuje kopie
wykazu, a premier co najmniej raz w roku dokonuje przegladu wykazu tych celéw operacyjnych.

Trudno jest jednak oceni¢ na podstawie informacji przedstawionych w projekcie decyzji przez
Komisje Europejskg, jaki jest zakres celdow operacyjnych wymienionych w wykazie i czy gromadzenie
danych, ktére umozliwiajg, jest zgodne z progiem okreslonym przez TSUE (np. ograniczenie
gromadzenia danych do obszaru geograficznego moze dotyczy¢ zaréwno obszaru obejmujacego kilka
ulic, jak réwniez moze oznacza¢ gromadzenie danych z catego EOG).

Ponadto EROD wskazuje, ze dane gromadzone na masowa skale mogg by¢ zatrzymywane przez dtugi
czas (aby mozna byto je poddawac dalszej analizie). EROD zauwaza, ze art. 150 ust. 5 i 6 ustawy
o uprawnieniach dochodzeniowo-$ledczych z2016r. przewiduje tylko zniszczenie kopii
zgromadzonych danych itylko wtedy, gdy ich zatrzymanie nie jest konieczne z punktu widzenia
interesdw bezpieczenstwa narodowego lub prawdopodobnie nie stanie sie konieczne z punktu
widzenia interesdw bezpieczeristwa narodowego lub z innych powodéw objetych zakresem art. 138
ust. 2 ustawy o uprawnieniach dochodzeniowo-sledczych z 2016 r., lub gdy zatrzymanie nie jest
konieczne do szeregu innych celéw®, EROD podkresla, ze powody te wydajg sie bardzo szerokie,
a niezaleznie od sytuacji odniesiono sie tylko do kopii pozyskanych danych.

Ponadto EROD zauwaza rédwniez, ze w sprawach pilnych ustawa o uprawnieniach dochodzeniowo-
$ledczych z 2016 r. dopuszcza réwniez wprowadzanie zmian w nakazach bez uprzedniej zgody
komisarza sgdowego oraz ze w takim przypadku, jezeli komisarz sgdowy, z ktérym skonsultowano sie
ex post w ciggu trzech dni roboczych po wprowadzeniu takiej zmiany, odmoéwi zatwierdzenia zmiany,
nakaz powinien obowigzywac w takiej formie, jakby zmiana nie miata miejsca, ale dane zgromadzone

103 7pb. art. 150 ust. 3 i 6 ustawy o uprawnieniach dochodzeniowo-$ledczych z 2016 r.
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do tego momentu pozostajg zgromadzone zgodnie z prawem?®, Usuniecie tych danych wymaga
wydania przez komisarza sgdowego specjalnego zarzadzenial®.

EROD wzywa zatem Komisje Europejskg do ztozenia dodatkowych wyjasnien i przeprowadzenia
oceny masowego przechwytywania danych, w szczegdlnosci w odniesieniu do wyboru
i stosowania selektorow (kryteriow wyszukiwania) w kontekscie tych procedur masowego
przechwytywania danych, w celu wyjasnienia zakresu, w jakim dostep do danych osobowych
spetnia wymagania progowe okreslone przez TSUE (zob. rowniez poniisza sekcja 4.3.1.7,
a w szczegolnosci nadzdr nad selektorami), oraz jakie zabezpieczenia sg stosowane w celu ochrony
praw podstawowych oséb fizycznych, ktérych dane sa przechwytywane w tym kontekscie, w tym
w odniesieniu do okreséw zatrzymywania danych. Szczegdlnie przydatna bytaby niezalezna ocena
ze strony wiasciwych organow nadzorczych Zjednoczonego Krélestwa.

EROD podkresla réwniez, ze tym istotniejszy wydaje sie fakt, ze ,,{gcznos¢ miedzynarodowa”, ktéra
wchodzi w zakres praktyk masowego przechwytywania, wydaje sie oznacza¢, ze dane mogtyby by¢
bezposrednio przechwytywane i gromadzone masowo w EOG przez Zjednoczone Krélestwo, w tym
w odniesieniu do danych przekazywanych miedzy EOG a Zjednoczonym Krodlestwem, ktdre
wchodzityby w zakres projektu decyzji (zob. ponizej sekcja 4.3.2 dotyczagca dalszego
wykorzystywania informacji zgromadzonych na potrzeby bezpieczenstwa narodowego oraz
ujawniania informacji za granicy).

EROD jest réowniez zaniepokojona faktem, ze odpowiednie przepisy Zjednoczonego Krélestwa
zwigzane z masowym przechwytywaniem nie zapewniajq takiego samego stopnia ochrony wszystkim
danym komunikacyjnym. ,Dane wtérne”, ktére mozna uzyskaé za pomocg nakazu masowego, to
zgodnie zart. 137 ustawy o uprawnieniach dochodzeniowo-$ledczych z2016r. zaréwno ,dane
systemowe”, , ktdre stanowig czes¢ wiadomosci, sg w niej zawarte, sg do niej dotgczone lub s3 z nig
w logiczny sposéb powigzane (niezaleznie od tego, czy przez nadawce, czy w inny sposodb)”, jak i
,dane identyfikujgce”, , ktore stanowig czes¢ wiadomosci, sg w niej zawarte, sg do niej dotgczone lub
s3 z nig w logiczny sposdb powigzane (niezaleznie od tego, czy przez nadawce, czy w inny sposéb),
mozna je logicznie oddzieli¢ od pozostatej cze$ci wiadomosci, i w przypadku takiego oddzielenia nie
ujawnityby niczego, co mozna by racjonalnie uznac za znaczenie wiadomosci (jesli takie istnieje),
z pominieciem wszelkiego znaczenia wynikajgcego z faktu komunikowania sie lub z jakichkolwiek
danych dotyczacych przekazywania wiadomosci” 1.

EROD zauwaza, ze te ,dane wtdrne”, znane rowniez jako ,metadane”!%’, gromadzone masowo,
wydajg sie nie korzystaé ztakich samych zabezpieczen co dane gromadzone na podstawie
ukierunkowanego nakazu, ale réwniez z takich zabezpieczen, ktére chronig dane dotyczace tresci

104 70b. art. 147 ustawy o uprawnieniach dochodzeniowo-$ledczych z 2016 r. (czes$¢ 6, rozdziat I).

105 Zob. art. 181 ust. 3 lit. b) ustawy o uprawnieniach dochodzeniowo-$ledczych z 2016 r.

106 Dane systemowe" i ,dane identyfikujgce” zdefiniowane w art.263 ustawy o uprawnieniach
dochodzeniowo-$ledczych z 2016 .

107 Zob. sprawozdanie z przeglagdu uprawnien dotyczgcych masowego operowania danymi sporzadzone przez
niezaleznego kontrolera do spraw ustawodawstwa dotyczacego terroryzmu (Independent Reviewer of
Terrorism Legislation), sierpien 2016 r.

108 7ob. art. 152 ust. 1 lit. ¢) oraz art. 152 ust. 3 i nast. ustawy o uprawnieniach dochodzeniowo-$ledczych
z2016r.
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gromadzone masowo. EROD zauwaza wrecz, ze wybor jakiejkolwiek przechwyconej tresci jest objety
wiekszg liczbg zabezpieczen® niz wybor danych wtérnych®,

EROD podkresla rowniez, ze zaréwno Europejski Trybunat Praw Cztowieka!®, jak i TSUE!
zakwestionowaty poglad, ze takie dane sg mniej wrazliwe niz inne, a w szczegdlnosci niz dane
dotyczace tresci. W kodeksie postepowania dotyczagcym przechwytywania danych przedstawiono
jako przyktady ,danych wtdrnych” zaréwno ,dane systemowe”, takie jak konfiguracje routerdéw,
adresy e-mail czy identyfikatory uzytkownikow; ale réwniez identyfikatory kont alternatywnych, jak
rowniez ,dane identyfikujgce”, takie jak lokalizacja spotkania zapisana w kalendarzu, informacje
dotyczace zdjecia, takie jak godzina, data i miejsce, w ktdrym je zrobiono. EROD podkresla zatem
spdjna ocene Europejskiego Trybunatu Praw Cztowieka i TSUE oraz przypomina obawy wyrazone
w odniesieniu do danych wtdérnych, ktére powinny stanowic przedmiot szczegélnych zabezpieczen
ze wzgledu na ich wrazliwo$é. EROD wzywa zatem Komisje Europejska do starannej oceny, czy
zabezpieczenia przewidziane w prawie Zjednoczonego Krolestwa dla tej kategorii danych
osobowych zapewniaj3 stopien ochrony merytorycznie réwnowazny stopniowi gwarantowanemu
w UE.

EROD zauwaza, ze organy stuzb wywiadowczych korzystajg nie tylko z prostych lub ztozonych
selektoréw do filtrowania danych uzyskanych masowo, lecz mogg réwniez polega¢ na innych
narzedziach do zautomatyzowanego przetwarzania danych do analizy ,duzych ilosci informacji, co
pozwala agencjom na znalezienie rowniez powigzan, wzorcow, zwigzkow lub zachowan, ktére moga
wskazywac na powazne zagrozenie wymagajgce dochodzenia”, wedtug sprawozdania Komisji ds.
wywiadu i bezpieczenstwa (Intelligence and Security Committee) z 2015 r.*'2, EROD jest $wiadoma

108 7ob. art. 152 ust. 1 lit. c) oraz art. 152 ust. 3 i nast. ustawy o uprawnieniach dochodzeniowo-$ledczych
z2016r.

109 7ob. art. 152 ust. 1 lit. a) i b) ustawy o uprawnieniach dochodzeniowo-$ledczych z 2016 r.

110 Zob. Europejski Trybunat Praw Cztowieka, Big Brother Watch, pkt 357, w sekcji dotyczacej przedtozenia
sprawy wielkiej izbie. ,W zwigzku ztym, chociaz Trybunat nie ma watpliwosci, ze powigzane dane
komunikacyjne stanowig istotne narzedzie stuzb wywiadowczych w walce zterroryzmem ipowazing
przestepczoscia, nie uwaza, aby wtadze zachowaty sprawiedliwg rownowage miedzy konkurujgcymi interesami
publicznymi i prywatnymi, w catosci wylaczajagc te dane 1z zabezpieczen majacych zastosowanie do
przeszukiwania i badania tresci. Chociaz Trybunat nie sugeruje, ze powigzane dane komunikacyjne powinny by¢
dostepne wytgcznie w celu ustalenia, czy dana osoba fizyczna przebywa na Wyspach Brytyjskich, poniewaz
takie rozwigzanie wymagatoby zastosowania wzgledem powigzanych danych komunikacyjnych bardziej
rygorystycznych standardéw niz te, ktére majg zastosowanie do tresci, to jednak powinny istnie¢
zabezpieczenia wystarczajagce do zagwarantowania, ze wytgczenie powigzanych danych komunikacyjnych
z wymogow art. 16 ustawy RIPA jest ograniczone do zakresu niezbednego do ustalenia, czy dana osoba fizyczna
przebywa w danym momencie na Wyspach Brytyjskich”.

111 7ob. TSUE, Privacy International, pkt71: ,Ingerencje w prawo ustanowione w art. 7 karty, jakg stanowi
transmitowanie danych o ruchu i danych o lokalizacji stuzbom wywiadu i bezpieczenstwa, nalezy uwaza¢ za
szczegoblnie powazng, biorgc pod uwage miedzy innymi okolicznos¢, ze z danych tych moga wynikac¢ informacje
szczegblnie chronione, a zwtaszcza mozliwosé sporzadzenia na ich podstawie profilu oséb, ktérych dane
dotycza, zas taka informacja jest w tym samym stopniu szczegdlnie chroniona jak sama tres¢ komunikacji.
Ponadto moze ona wywotywac u osdb, ktérych dane dotycza, wrazenie, ze ich prywatne zycie podlega ciggtej
obserwacji (zob. analogicznie wyroki: z dnia 8 kwietnia 2014 r., Digital Rights Ireland i in., C-293/12 i C-594/12,
EU:C:2014:238, pkt 27, 37; atakie z dnia 21 grudnia 2016 r., Tele2, C-203/15 i C-698/15, EU:C:2016:970,
pkt 99, 100).”

112 70b. Komisja parlamentarna ds. wywiadu i bezpieczenstwa, Prywatno$¢ i bezpieczeristwo: nowoczesne
i przejrzyste ramy prawne, 2015, pkt 18, S. 13, https://isc.independent.gov.uk/wp-
content/uploads/2021/01/20150312 ISC PSRptweb.pdf.
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faktu, ze to publiczne sprawozdanie odnosi sie do praktyk stosowanych w poprzednich ramach
prawnych, ktére zostaly nastepnie zastgpione przez ustawe o uprawnieniach dochodzeniowo-
Sledczych z2016r. Dostrzega jednak potrzebe dalszej niezaleznej oceny inadzoru nad
stosowaniem narzedzi do zautomatyzowanego przetwarzania danych przez wtasciwe organy
nadzoru Zjednoczonego Krolestwa i wzywa Komisje Europejska do dalszej oceny tej kwestii oraz
zabezpieczen, jakie w tym kontekscie zostatyby lub mogtyby zostaé zapewnione osobom z EOG,
ktérych dane dotycza.

EROD zauwaza, ze dostepne sg szczegdétowe sprawozdania z nadzoru. Zawierajg one cenne elementy
dotyczace praktyk, ktére ocenia jako pozytywne praktyki w zakresie zgodnosci, oraz dotyczgce
stwierdzonych rodzajow ryzyka braku zgodnosci i praktyk niezgodnych z przepisami.

W tym wzgledzie, zgodnie ze sprawozdaniem Komisarza ds. uprawnien dochodzeniowo-$ledczych
za 2019 r., szereg elementéw dotyczacych stosowania ram prawnych przez poszczegdlne wiasciwe
organy ujawnito pewne (ryzyko) niezgodnosci z przepisami dziatarh wtasciwych organéw.

Po pierwsze, EROD zauwazyta, ze wydaje sie, iz kryteria klasyfikacji zbioru danych jako masowy zbior
danych osobowych lub jako dane ukierunkowane nie zawsze sg jasne dla samych MI5 (Stuzba
Bezpieczenstwa Zjednoczonego Krélestwa) i SIS, w szczegdlnosci dla MI5, co moze prowadzi¢ do
braku stosowania wobec tych danych odpowiednich zabezpieczen!3. W sprawozdaniu z 2019 .
Komisarz ds. uprawnien dochodzeniowo-sledczych zasugerowat, ze ,rozwigzanie tej kwestii powinno
stanowic priorytet”!'4, W odniesieniu do masowych zbioréw danych EROD odnotowuje rowniez, ze
cho¢ klasyfikacja masowych zbioréw danych osobowych wydaje sie satysfakcjonowaé GCHQ (ale ma
jeszcze zostac objeta audytem Komisarza ds. uprawnien dochodzeniowo-$ledczych), w marcu 2019 r.
przeglad nakazéw przeprowadzony przez specjalny zespét w ramach wewnetrznej kontroli zgodnosci
wzbudzit powazne zaniepokojenie, gdyz ponad 50% uzasadnien nakazow pozyskiwania danych
masowych badanych przez zespét ds. zgodnosci GCHQ nie spetniato wymaganego standardu. Wedtug
Komisarza ds. uprawnien dochodzeniowo-$ledczych zespdt ds. zgodnosci podjat prace nad
zbadaniem tego problemu i ponownym przeszkoleniem personelu, aby poprawic¢ zakres spetniania
wymaganego standardu. Szkolenie przypominajgce dotyczace przepisdow ustawy o uprawnieniach
dochodzeniowo-$ledczych z 2016 r. oraz dodatkowe szkolenie przeprowadzone w ramach sieci ds.
polityki izgodnosci doprowadzity do poprawy zgodnosci GCHQ z przepisami w tym obszarze.
Komisarz ds. uprawnie dochodzeniowo-$ledczych nie oczekuje pogorszenia w zakresie spetniania

11370b. Roczne sprawozdanie Komisarza ds. uprawnien dochodzeniowo-$ledczych z 2019 r., 15 grudnia 2020,
pkt 8.39, https://ipco-wpmedia-prod-s3.s3.eu-west-2.amazonaws.com/IPC-Annual-Report-2019 Web-
Accessible-version final.pdf: ,,Zaobserwowalismy pozytywny rozwdj [panelu nadzoru nad danymi masowymi]
i odnotowujemy jego wptyw w zakresie zarzgdzania wewnetrzng zgodnoscig z przepisami. Nadal dgzymy do
wiekszej jasnosci procesdw stosowanych przez MI5 do przeprowadzania wstepnego badania nowych zbioréw
danych, aby lepiej rozumie¢ decyzje w sprawie klasyfikacji zbioru danych jako masowego zbioru danych
osobowych lub na przyktad jako danych ukierunkowanych. Nasze zastrzezenia wzbudzito jedno nierozwigzane
dziatanie, ujete w protokole panelu nadzoru nad danymi masowymi, dotyczgce usuniecia rozbieznosci miedzy
podziatem masowych danych osobowych miedzy MI5 a SIS. Ze wzgledu na rézne wykorzystanie danych oraz
rozne wycinki przechowywanych danych bytoby mozliwe, aby obie agencje przechowywaty ten sam zbiér
danych, lub jego wersje, i mogtby on zgodnie z prawem zosta¢ zaklasyfikowany przez jedng z nich jako »dane
masowex, a przez drugg jako »dane ukierunkowane«. Istnieje ryzyko, ze jezeli jedna z agencji nieprawidtowo
zaklasyfikuje przechowywane dane jako »ukierunkowane«, dane te bedg przechowywane bez odpowiedniego
nakazu i mogg nie podlegac¢ odpowiednim zabezpieczeniom.”

114 7o0b. Roczne sprawozdanie Komisarza ds. Uprawnieri Dochodzeniowo-Sledczych z 2019 r., pkt 8.39.
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tego standardu przy przysztych kontrolach, lecz bedzie nadal $cisle monitorowaé ten obszar!®.
W zwigzku ztym EROD podziela poglad, ze potrzebne s dalsze przeglady i monitorowanie
wspomnianych elementéw przez Komisje Europejskg w ramach oceny stopnia ochrony, aby
zapewni¢ podwyiszenie tego standardu, jak podkres$lono w sprawozdaniu Komisarza ds.
uprawnien dochodzeniowo-sledczych, i przypomina, ze przy ocenie zasadniczej odpowiedniosci
panstwa trzeciego uwzgledniane bedzie takze wdrozenie i konkretne stosowanie ram prawnych,
jak przewidziano w art. 45 RODO.

-Ogolnie rzecz ujmujgc, EROD podkresla kwestie zastugujgce na uwage opisane przez Komisarza ds.
uprawnien dochodzeniowo-$ledczych dotyczace ,wyszukiwan opartych na zadaniach”
przeprowadzanych przez oficeréw MI5 — ktére pozwalajg osobie prowadzacej dochodzenie na
przeprowadzenie wiekszej liczby wyszukiwarn w ramach udostepnionych jej masowych zbioréw
danych osobowych, oraz ,,powaznego ryzyka braku zgodnosci zwigzanego z pewnymi srodowiskami
technologicznymi, z ktérych korzysta MI5”, w odniesieniu do miejsca przechowywania danych w tym
Srodowisku, osdb majgcych do nich dostep, zakresu ich kopiowania lub udostepniania, stosowanych
wobec nich proceséw usuwania oraz okresow zatrzymywania. Chociaz Komisarz ds. uprawnien
dochodzeniowo-$ledczych wskazuje, ze podjeto dziatania i wprowadzono zabezpieczenia, niektére
z nich sg nadal reczne i wprowadzane indywidualnie przez cztowieka, podkresla on, ze kluczowe jest,
aby ,,MI5 nadal utrzymywata te nowe procesy i zapewniato dostateczne zasoby na ich skuteczne
funkcjonowanie. Jezeli MI5 zidentyfikuje zwiekszenie liczby zachowan niezgodnych z przepisamitt¢”.
Komisarz ds. uprawnien dochodzeniowo-s$ledczych oczekuje jak najszybszego zwrdcenia mu uwagi
na takie zachowania. EROD wzywa zatem Komisje Europejska do sScistego monitorowania
w przysztosci tych aspektow.

W kwestii GCHQ EROD réwniez wnosi ze sprawozdania Komisarza ds. uprawnien dochodzeniowo-
Sledczych, ze w przypadku operacji prowadzonych wramach nakazéw dotyczacych danych
masowych ,jakos¢ wnioskéw o zatwierdzenie wewnetrzne byta rdézna izaobserwowalismy, ze
istnieje mozliwo$¢ udoskonalenia uktadu tych wnioskéw”*'” oraz ze w przypadku ukierunkowanej
ingerencji w urzgdzenia w celu pozyskiwania danych uzasadnienia dotyczace stosowania ogdlnych
deskryptoréw byty niekiedy zbyt ogdlne i nieprecyzyjne®. EROD zauwazyta tez, ze w kontekscie
masowej ingerencji w urzgdzenia Komisarz ds. uprawnien dochodzeniowo-$ledczych zaleca, aby
»,aplikacje konsekwentnie i wyraznie rejestrowaty zwigzek miedzy celem a celem ustawowym oraz
wymogami wywiadowczymi”1®, aby , wszystkie aplikacje powinny wyraznie uwzglednia¢ mozliwo$é
nieintencjonalnego naruszenia prywatnosci oséb trzecich przy zbieraniu materiatu dowodowego
oraz odnos$ne srodki ograniczajagce ten potencjat w ramach oceny proporcjonalnosci”!?°, a Komisarz
ds. uprawnien dochodzeniowo-$ledczych podkreslit, ze mimo postepu ,nadal istnieje mozliwos¢
poprawy w tym zakresie”'?!, a w przysztosci bedzie rowniez konieczne poswiecenie dalszej uwagi tej
kwestii.

W zwigzku zsystemem przechwytywania danych masowych na mocy ustawy regulujacej
uprawnienia dochodzeniowo-$ledcze z 2000 r. (dalej ,ustawa RIPA 2000”), ktéra zostata od tego
czasu zastgpiona przepisami ustawy o uprawnieniach dochodzeniowo-$ledczych z 2016 r., EROD

115 7ob. Roczne sprawozdanie Komisarza ds. Uprawnieri Dochodzeniowo-Sledczych z 2019 r., pkt 10.48.

116 7ob. Roczne sprawozdanie Komisarza ds. Uprawnieri Dochodzeniowo-Sledczych z 2019 r., pkt 8.52.

117 7ob. Roczne sprawozdanie Komisarza ds. Uprawnieri Dochodzeniowo-Sledczych z 2019 r., pkt 10.2.

118 7p0b. Roczne sprawozdanie Komisarza ds. Uprawnier Dochodzeniowo-Sledczych z 2019 r., pkt 10.16i 10.17.
119 7ob. Roczne sprawozdanie Komisarza ds. Uprawnieri Dochodzeniowo-Sledczych z 2019 r., pkt 10.23.

120 70h. Roczne sprawozdanie Komisarza ds. Uprawnieri Dochodzeniowo-Sledczych z 2019 r., pkt 10.23.

121 70h. Roczne sprawozdanie Komisarza ds. Uprawnieri Dochodzeniowo-Sledczych z 2019 r., pkt 10.23.
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przypomina, ze niedostateczny nadzér, zaréwno nad wyborem nosnikéw internetowych na potrzeby
wychwytywania i filtrowania, wyszukiwaniem i selekcjg przechwyconych komunikatéw w celu ich
zbadania, byt jednym z kluczowych aspektéw uznanych przez Europejski Trybunat Praw Cztowieka za
niezgodne zart. 8 EKPC w zwigzku z poprzednimi przepisami o uprawnieniach dochodzeniowo-
$ledczych wtadz Zjednoczonego Krélestwa w kontekscie bezpieczenstwa narodowego w sprawie Big
Brother Watch, obecnie przekazanej do wielkiej izby. EROD zacheca Komisje Europejska do
sprawdzenia stanu postepowania, do uwzglednienia tych elementéw, oraz do wyszczegdlnienia
ich w decyzji stwierdzajacej odpowiedni stopien ochrony, jezeli Komisja Europejska podejmie taka
decyzje.

W tym przypadku Europejski Trybunat Praw Cztowieka: ,Nie byt przekonany, ze zabezpieczenia
regulujgce wybor nosnikdw w celu przechwytywania oraz wybdr przechwyconego materiatu do
badania sg dostatecznie solidne, aby zapewnié dostateczne gwarancje przeciwko naduzyciom.
Najwieksze obawy budzi jednak brak solidnego niezaleznego nadzoru nad selektorami oraz
kryteriami wyszukiwania stosowanymi do filtrowania przechwyconych komunikatow”'?2. Jak
podkreslit Komisarz ds. uprawnien dochodzeniowo-$ledczych ,ustalenie to byto powtdrzeniem
podobnego zalecenia zawartego w dokumencie komisji ds. wywiadu ibezpieczenstwa pt.
,Prywatnosc¢ i bezpieczenstwo: Nowoczesne i jasne ramy prawne, sprawozdania z marca 2015 r.”1%3,
EROD z zadowoleniem przyjmuje fakt, ze w rezultacie Komisarz ds. uprawnien dochodzeniowo-
Sledczych przeprowadzit w 2019r. przeglad swojego podejscia do kontroli masowego
przechwytywania, ,ktory obejmowat dokltadny przeglad technicznie ztoionych sposobow
faktycznego wdrazania masowego przechwytywania”!?* jzobowigzat sie do wlaczenia
»szczegotowej analizy selektorow i kryteriow wyszukiwania, o ktérych wspomniat powyiej
Europejski Trybunat Praw Cztowieka”'?> do kontroli przechwytywania masowego poczawszy
od 2020 r. Uwzgledniajgc znaczenie tego aspektu, EROD wyraza zaniepokojenie faktem, ze
szczegétowa kontrola selektorow i kryteriow wyszukiwania przez Komisarza ds. uprawnien
dochodzeniowo-$ledczych nie zostata jeszcze przeprowadzona i wzywa Komisje Europejska do
Scistego monitorowania rozwoju sytuacji w tym zakresie, zwtaszcza ze konkretna forma takiego
nadzoru nie zostata jeszcze okreslona'?°.

Jezeli chodzi o dalsze wykorzystywanie informacji zgromadzonych na potrzeby bezpieczeristwa
narodowego, Komisja Europejska w swojej ocenie odnosi sie do sekcji 87 ust. 1 ustawy o ochronie
danych z 2018 r., ktéra faktycznie przewiduje, ze ,dane osobowe zgromadzone w ten sposéb nie
mogg by¢ przetwarzane w sposdb niezgodny z celem, w ktérym zostaty zebrane”. EROD wskazuje
jednak, ze przepis ten moze podlegaé wytgczeniom dotyczagcym bezpieczenstwa narodowego,
o ktorych mowa w sekcji 110 ustawy o ochronie danych z 2018 r. EROD zauwaza ponadto, ze
zarowno w przypadku ukierunkowanego przechwytywania ibadania, ukierunkowanego
pozyskiwania i zatrzymywania danych komunikacyjnych, ukierunkowanej ingerencji w urzadzenia lub

122 70b. ETPC, Big Brother Watch, pkt 347.

123 70h. Roczne sprawozdanie Komisarza ds. Uprawnieri Dochodzeniowo-Sledczych z 2019 r., pkt 10.28.

124 70h. Roczne sprawozdanie Komisarza ds. Uprawnieri Dochodzeniowo-Sledczych z 2019 r., pkt 10.28.

125 70b. Roczne sprawozdanie Komisarza ds. Uprawnieri Dochodzeniowo-Sledczych z 2019 r., pkt 10.28.

126 7p0b. Roczne sprawozdanie Komisarza ds. Uprawnieri Dochodzeniowo-Sledczych z 2019r., pkt 10.28:
,doktadna forma tej kontroli musi jeszcze zosta¢ ustalona”.
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przechwytywania masowego imasowej ingerencji w urzadzenia, prawodawstwo przewiduje
mozliwos$¢ ujawniania informacji za granica.

Komisja Europejska wskazata cze$¢ 4 ustawy o ochronie danych z 2018 r., a w szczegdlnosci sekcje
109 tej ustawy, jako istotne przepisy okreslajgce szczegdétowe wymogi w zakresie dalszego
wykorzystywania zgromadzonych informacji, a zwtaszcza miedzynarodowego przekazywania danych
osobowych panstwom trzecim lub organizacjom miedzynarodowym przez stuzby wywiadowcze.
EROD odnotowuje jednak, ze wsekcji 110 ustawy o ochronie danych z 2018 r. przewidziano
wyltgczenie dotyczace bezpieczenstwa narodowe stanowigce, ze niektére przepisy ustawy o ochronie
danych z2018r. nie majg zastosowania, jezeli wyfaczenie ztych przepisdow jest wymagane na
potrzeby zabezpieczenia bezpieczenistwa narodowego. Odpowiednie przepisy, ktére mogg nie mieé
zastosowania, obejmujg ustawe o ochronie danych z 2018 r., cze$¢ 4, rozdziat 2, w odniesieniu do
zasad ochrony danych, w tym ograniczenia celu, a takze ustawe o ochronie danych z 2018 r. czesc 4,
rozdziat 3 w odniesieniu do praw osoby, ktérej dane dotycza. Sekcja 109 ustawy o ochronie danych
22018 r. w zwigzku z sekcjg 110 tej ustawy oraz warunki, w ktérych ma ona zastosowanie, moze
prowadzi¢ do przypadkéw miedzynarodowego przekazywania danych osobowych panstwom trzecim
przez stuzby wywiadowcze bez stosowania przepisdw dotyczacych zasad ochrony danych ipraw
0s6b, ktorych dane dotycza.

Jak wskazata Komisja Europejska, wytgczenie takie nalezy oceniaé¢ w kazdym konkretnym przypadku
i mozna sie na nie powotywac tylko w zakresie, w jakim zastosowanie okreslonego przepisu
powodowatoby negatywne konsekwencje dla bezpieczerstwa narodowego. W istocie wydanie
stuzbom wywiadowczym Zjednoczonego Krélestwa certyfikatu krajowego ma na celu poswiadczenie,
ze wymagane jest wytgczenie w odniesieniu do okreslonych danych osobowych przetwarzanych
w celu zabezpieczenia bezpieczenstwa narodowego. EROD zauwaza jednak, ze w swoich wytycznych
dotyczacych certyfikatu bezpieczestwa narodowego na mocy ustawy o ochronie danych z 2018 r.
Ministerstwo Spraw Wewnetrznych Zjednoczonego Krélestwa wyjasnia, ze , nalezy zwrdci¢ uwage na
samym poczatku, ze certyfikat nie jest wymagany w celu powotania sie na wytagczenie dotyczgce
bezpieczenstwa narodowego; faktycznie, w wiekszosci przypadkéw, administratorzy sami ustalg, czy
wytgczenie dotyczgce bezpieczenstwa narodowego ma zastosowanie.” 27 W wytycznych
Ministerstwa Spraw Wewnetrznych Zjednoczonego Krdlestwa zauwaza sie, ze ,certyfikaty
bezpieczenstwa narodowego mogg miec¢ zastosowanie do danych osobowych, ktére mozna
konkretnie wskazaé, lub mogg obejmowac szerszg kategorie danych osobowych. Certyfikaty mogg
by¢ wydawane wczesniej jak réwniez retrospektywnie.”?® Wytgczenie dotyczace bezpieczeristwa
narodowego moze zatem miec zastosowanie w odniesieniu do miedzynarodowego przekazywania
danych osobowych przez stuzby wywiadowcze do panstw trzecich przy braku certyfikatu
bezpieczenstwa narodowego.

EROD odnotowuje ponadto, ze w certyfikacie bezpieczeristwa narodowego DPA/S27/Security
Service!?® przewidziano, ze do 24 lipca 2024 r. dane osobowe przetwarzane ,dla, wimieniu, na

127 Zob. Ministerstwo Spraw Wewnetrznych (Home Office), ustawa o ochronie danych z 2018 r., wytyczne
dotyczace certyfikatéw bezpieczenstwa narodowego, sierpien 2020r., s. 3 pkt 3.

128 70b. Ministerstwo Spraw Wewnetrznych (Home Office), ustawa o ochronie danych z 2018 r., wytyczne
dotyczace certyfikatéw bezpieczenstwa narodowego, sierpien 2020r., s. 5 pkt 4.

125 7Zob. DPA/S27/Security Service, sekcja 27 ustawy o ochronie danych z 2018 r., Certyfikat sekretarza stanu,
24 lipca 2019r., https://ico.org.uk/media/about-the-ico/documents/nscs/2615660/nsc-part-2-mi5-

201908.pdf.
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whniosek lub z pomocg Stuzby Bezpieczenstwa (Security Service)” lub ,,oraz gdy przetwarzanie takie
jest niezbedne w celu utatwienia nalezytego wypetnienia funkcji Stuzby Bezpieczenstwa, opisanych
wsekcji 1 ustawy o Stuzbie Bezpieczenstwa 2z1989r.” wytgczone s3g zprzepisébw prawa
Zjednoczonego Krdlestwa odpowiadajacych rozdziatowi V RODO w zakresie przekazywania danych
osobowych panstwom trzecim Ilub organizacjom miedzynarodowym. Inne ogdélnodostepne
certyfikaty bezpieczeistwa narodowego nie przewidujg wytgczenia z przepiséw sekcji 109 ustawy
o ochronie danych z 2018 r., nalezy jednak przypomnieé, ze publikacja catosci lub czesci tekstu
certyfikatu bezpieczenstwa narodowego moze zosta¢ wstrzymana, jesli jego publikacja bytaby
wbrew interesom bezpieczenstwa narodowego, sprzeczna zinteresem publicznym lub mogtaby
zagrozi¢ bezpieczenstwu jakiejkolwiek osoby.

Ogdlnie rzecz biorac, przy ocenie projektu decyzji w odniesieniu do tych przepiséw EROD stwierdza,
ze zabezpieczenia w zakresie tych ujawnien obejmujg jedynie wymodg, aby odbiorca danych
przestrzegat wymogdéw dotyczacych bezpieczedstwa danych, ograniczenia zakresu ujawnienia do
tego, co niezbedne, zatrzymywania danych oraz ograniczenia dostepu do nich do ograniczonej liczby
0os6b. EROD podkresla zatem, ie w przypadku ujawniania informacji za granicg zastosowanie
wytaczenia dotyczacego bezpieczeristwa narodowego przewidzianego w prawie Zjednoczonego
Krolestwa moze prowadzi¢ do sytuacji, w ktérych zabezpieczenia gwarantujgce przestrzeganie
zasady ograniczenia celu, koniecznosci i proporcjonalnosci lub przewidujgce przestrzeganie praw
os6b fizycznych, nadzér i mozliwos¢ dochodzenia roszczen nie beda w petni zapewnione lub
przestrzegane w docelowym panstwie trzecim. EROD zaleca zatem, aby Komisja Europejska
doktadniej zbadata ogdlne zabezpieczenia przewidziane w prawie Zjednoczonego Krélestwa
w odniesieniu do ujawniania informacji za granicg, w szczegélnosci w Swietle stosowania wytgczen
dotyczacych bezpieczenstwa narodowego.

EROD odnotowuje rowniez, ze Komisja Europejska nie uwzglednita wramach swojej oceny
odpowiedniego stopnia ochrony danych istniejgcych uméw miedzynarodowych zawartych miedzy
Zjednoczonym Krélestwem a panistwami trzecimi lub organizacjami miedzynarodowymi, ktére mogg
okreslaé przepisy szczegdtowe lub dotyczace miedzynarodowego przekazywania danych osobowych
panstwom trzecim przez stuzby wywiadowcze.

EROD podkresla réwniez, ze ocena Komisji Europejskiej opiera sie gtdwnie na ocenie czesci 4 ustawy
o ochronie danych z2018r., ijest zaniepokojona zwtaszcza tym, ze ustawa o uprawnieniach
dochodzeniowo-$ledczych z 2016 r. koncentruje sie na ,wnioskach” w sprawie wymiany danych
wywiadowczych z partnerami zagranicznymi, a nie zajmuje sie innymi formami wymiany danych
wywiadowczych. EROD zauwaza w tym wzgledzie, ze projekt decyzji Komisji Europejskiej nie odnosi
sie do potgczenia miedzy ramami legislacyjnymi Zjednoczonego Krélestwa a ,,umowg w sprawie
wywiadu telekomunikacyjnego miedzy Zjednoczonym Krélestwem a USA” (ang. UK-US Cl
Agreement) ani nie ocenia tego potgczenia. W niedawnym oswiadczeniu z okazji 75. rocznicy
podpisania tej umowy Agencja Bezpieczenstwa Narodowego Standéw Zjednoczonych (dalej ,,NSA”)
wspomniata, ze partnerstwo to ,,umozliwia jak najdalej idgcg wymiane informacji miedzy agencjami
z minimalnymi ograniczeniami” oraz ze ,ten przetomowy dokument okredlit polityki i procedury
pozwalajgce specjalistom wywiadu Zjednoczonego Krdlestwa lub USA na udostepnianie
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komunikatéw, ttumaczen, analiz i informacji w zakresie tamania szyfrow”!3%, Umowa ta stata sie
rowniez fundamentem innego partnerstwa wywiadowczego z Australig, Kanadg i Nowa Zelandia.

Tajny charakter tej umowy i jej przepisdw szczegdétowych stanowig powazne wyzwanie w zakresie
jasnosci i przewidywalnosci prawa w odniesieniu do dalszego wykorzystywania i ujawniania za
granicg informacji zgromadzonych przez wtadze Zjednoczonego Krdélestwa na potrzeby
bezpieczenstwa narodowego. EROD przypomina w tym kontekscie, ze jesli chodzi o gwarantowany
w Unii stopien ochrony, TSUE podkreslit, ze przepisy Unii stanowigce ingerencje w podstawowe
prawo do ochrony danych osobowych muszg ,,zawiera¢ jasne i doktadne reguty dotyczace zakresu
i sposobu stosowania rozpatrywanych sSrodkéw, atakze ustanawia¢ minimalne zabezpieczenia
stuzace temu, aby osoby, ktérych dane osobowe zostajg dotkniete ingerencjg, miaty wystarczajgce
gwarancje rzeczywistej ochrony ich danych przed ryzykiem naduzyé oraz uzyskaniem do nich
bezprawnego dostepu iich wykorzystywaniem. Konieczno$¢ zapewnienia takich gwarancji ma
znaczenie tym wieksze, ze dane osobowe przetwarzane sg automatycznie i istnieje znaczne ryzyko
bezprawnego uzyskania dostepu do nich”*31. EROD uwaza zatem, ze w ramach oceny odpowiedniego
stopnia ochrony danych Komisja Europejska powinna rozwazy¢ wptyw umowy w sprawie wywiadu
telekomunikacyjnego miedzy Zjednoczonym Krélestwem a USA.

W sekcji pierwszej wyroku z dnia 13 wrzesnia 2018 r. w sprawie Big Brother Watch Europejski
Trybunat Praw Cztowieka ocenit system udostepniania przez Zjednoczone Krdlestwo danych
wywiadowczych, a w szczegdlnosci Umowe o przekazywaniu danych wywiadowczych miedzy
Zjednoczonym Krélestwem a Stanami Zjednoczonymi. Europejski Trybunat Praw Cztowieka istotnie
stwierdzit, ze ,,ramy ustawowe, ktdre zezwalajg stuzbom wywiadowczym Zjednoczonego Krélestwa
na zwracanie sie do zagranicznych agencji wywiadowczych o przechwycone materiaty nie sg ujete
w ustawie RIPA. Brytyjsko-amerykanska umowa w sprawie wywiadu telekomunikacyjnego z dnia 5
marca 1946r. wyraznie zezwala na wymiane materiatdw miedzy Stanami Zjednoczonymi
a Zjednoczonym Krdlestwem”?3? juznat, ze ,istnieje podstawa prawna regulujgca zwracanie sie
o dane wywiadowcze do zagranicznych agencji wywiadowczych, oraz ze prawo to jest dostatecznie
dostepne”33, Europejski Trybunat Praw Cztowieka podsumowat, ze nie nastgpito naruszenie art. 8134
EKPC w odniesieniu do systemu udostepniania danych wywiadowczych, EROD zauwaza jednak, ze
wyrok ten zostat obecnie przekazany do wielkiej izby i wcigz oczekuje sie na jej decyzje w tej sprawie.
EROD odnotowuje réwniez, ze sedzia Koskelo, do ktdrego dotgczyta sedzia Turkovié¢®3®, wyrazajac
zdanie czesSciowo zgodne, a cze$ciowo odrebne dotyczace tego wyroku, podsumowata, ze nastgpito
naruszenie art. 8 EKPC w zwigzku z systemem udostepniania danych wywiadowczych, stwierdzajac,
ze tatwo jest zgodzic sie z zasadg, ze nie powinno sie zezwalaé na to, aby jakiekolwiek porozumienie
zgodnie zktérym otrzymuje sie dane wywiadowcze zprzechwyconych komunikatow za
posrednictwem zagranicznych stuzb wywiadowczych, czy to na podstawie wnioskow
o przeprowadzenie takiego przechwytywania, czy tez o przekazanie jego wynikéw pociggato za soba

130Zob. komunikat prasowy: GCHQ i NSA $wietuja 75 lat partnerstwa (GCHQ and NSA Celebrate 75 Years of
Partnership), 5 lutego 2021 r.,https://www.nsa.gov/News-Features/Feature-Stories/Article-
View/Article/2494453/gchg-and-nsa-celebrate-75-years-of-partnership/.

131 Zob. Schrems |, pkt 91.

132 70b. Europejski Trybunat Praw Cztowieka, Big Brother Watch, pkt 425.

133 7o0b. Europejski Trybunat Praw Cztowieka, Big Brother Watch, pkt 427.

134 7o0b. Europejski Trybunat Praw Cztowieka, Big Brother Watch, pkt 448.

135 7ob. Europejski Trybunat Praw Cztowieka, Big Brother Watch, opinia czesciowo zgodna, cze$ciowo odrebna
sedzi Koskelo, do ktérej dotgczyta sedzia Turkovié.
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omijanie zabezpieczen, ktére muszg by¢é wprowadzone, aby organy krajowe prowadzity jakikolwiek
nadzor (zob. pkt 216, 423 i 447). Wszelkie inne podejscie bytoby w istocie nieprzekonywajgce”.

Jak podkreslono w kilku doniesieniach medidéw i organizacji pozarzagdowych3¢137 ostatnia wersja
umowy w sprawie wywiadu telekomunikacyjnego miedzy Zjednoczonym Krélestwem a USA, ktdra
zostata upubliczniona, pochodzi z 1956 r., a od tego czasu technologia komunikacyjna icharakter
rozpoznania radioelektronicznego ulegly znacznym zmianom. Sprawozdania mediéw ujawnity na
przyktad, ze dane przesytane kablami podmorskimi, ktére trafiajg do Zjednoczonego Krélestwa, sg
przechwytywane przez GCHQ i udostepniane NSA®38,

Dla EROD kluczowym pytaniem w odniesieniu do dzielenia sie danymi wywiadowczymi jest to, czy
sekcja 109 ustawy o ochronie danych z 2018 r. i przepisy ustawy o uprawnieniach dochodzeniowo-
Sledczych z 2016 r. nadal majg zastosowanie, gdy stuzby wywiadowcze Zjednoczonego Krélestwa
dziataja zgodnie zumowa w sprawie wywiadu telekomunikacyjnego miedzy Zjednoczonym
Krélestwem a Stanami Zjednoczonymi. Innym kluczowym elementem podlegajgcym ocenie jest to,
czy przepisy lub skuteczne stosowanie tej umowy wptywajg na stopient ochrony danych osobowych
w czasie tranzytu z EOG do Zjednoczonego Krdlestwa lub umozliwiajg bezposredni dostep
i pozyskiwanie danych osobowych przez stuzby wywiadowcze innych panstw trzecich.

W efekcie, poza zastrzezeniami wobec ,ujawniania informacji za granicg” na podstawie czesci 4
ustawy o ochronie danych z 2018 r. i powigzanego z nig wyfgczenia dotyczacego bezpieczeristwa
narodowego, atakze wnioskdw w ramach ustawy o uprawnieniach dochodzeniowo-$ledczych
22016 r., EROD wyraza zaniepokojenie innymi formami wymiany iujawniania informacji na
podstawie innych instrumentéw, w szczegdlnosci poszczegélnych uméw miedzynarodowych
zawartych przez Zjednoczone Krélestwo z innymi panstwami trzecimi, zwtaszcza w przypadkach
gdy instrumenty te pozostaja niedostepne publicznie, takich jak umowa w sprawie wywiadu
telekomunikacyjnego (ang. Communication Intelligence Agreement) miedzy Zjednoczonym
Krélestwem a Stanami Zjednoczonymi. Skutkiem takiej umowy mogtoby by¢ obejscie zabezpieczen
okreslonych w odniesieniu do dostepu do danych osobowych i wykorzystywanie ich do celow
bezpieczeristwa narodowego.

EROD podziela opinie specjalnego sprawozdawcy ONZ, Joego Cannatacciego, ze ,[u]dostepnianie
danych wywiadowczych nie moze otwieraé furtki do pozyskania danych lub tatwiejszego dostepu do
nich bez zastosowania krajowych zabezpieczenn ani powodowac luki prawnej, dzieki ktérej rzady
panstw o nizszych standardach ochrony prywatnosci (lub innych praw cztowieka) mogtyby pozyskac
dane na podstawie danych wywiadowczych Zjednoczonego Krélestwa, co mogtoby skutkowaé
naruszeniem praw cztowieka”13°,

136 Zob. BBC, Dziennik ujawnia narodziny tajnego brytyjsko-amerykanskiego paktu szpiegowskiego, ktory
przerodzit sie w Sojusz Pieciorga Oczu, 5 marca 2021 r. https://www.bbc.com/news/uk-56284453.

137 Zob. Privacy International, dokument informacyjny - Uzgodnienia Zjednoczonego Krélestwa w sprawie
wymiany informacji wywiadowczych, kwiecien 2018r.
https://privacyinternational.org/sites/default/files/2018-04/Privacy%20International%20Briefing%20-
%20Intelligence%20Sharing%20%28UK%29%20FINAL.pdf.

138 7Zob. The Guardian, GCHQ wykorzystuje kable Swiattowodowe, aby uzyska¢ tajny dostep do Swiatowej
komunikacji, 21 czerwca 2013 r. https://www.theguardian.com/uk/2013/jun/21/gchqg-cables-secret-world-
communications-nsa.

139 Zob. deklaracja zakonczenia misji specjalnego sprawozdawcy ds. prawa do prywatnosci w cze$ci dotyczacej
podsumowania jego misji do Zjednoczonego Krolestwa Wielkiej Brytanii i Irlandii Pétnocnej, Londyn, 29
czerwca 2018r.
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Co wiecej EROD uwaza, ze zawarcie dwustronnych lub wielostronnych umoéw z panstwami trzecimi
w celu wspétpracy wywiadowczej, stanowiacych podstawe prawng dla bezposredniego
przechwytywania i pozyskiwania danych osobowych lub przekazywania danych osobowych do
tych panstw, moie réwniez znaczgco wptyna¢ na warunki dalszego wykorzystania zebranych
informacji, poniewaz, zgodnie z oceng, takie umowy prawdopodobnie wptyng na ramy prawne
ochrony danych w Zjednoczonym Kroélestwie.

EROD podkresla znaczenie kompleksowego nadzoru ze strony niezaleznych organdw nadzorczych
w celu zapewnienia odpowiedniego stopnia ochrony danych. Gwarancja niezaleznosci organéw
nadzorczych w rozumieniu art. 8 ust. 3 Karty praw podstawowych Unii Europejskiej ma na celu
zapewnienie efektywnego i rzetelnego monitorowana zgodnosci z przepisami dotyczgcymi ochrony
0s6b fizycznych w odniesieniu do przetwarzania danych osobowych.

W sytuacji, gdy dane osobowe sg wykorzystywane do celdw bezpieczeristwa narodowego, funkcje
nadzorczg sprawuje gtdwnie Komisarz ds. uprawnien dochodzeniowo-$ledczych oraz komisarze
sadowi (zwani dalej ,komisarzami sgdowymi”).

EROD ogolnie uznaje wprowadzenie , komisarzy sgdowych” w IPA 2016 za znaczng poprawe.
Zgodnie z powyzszym wnioskiem, wzywa sie Komisje Europejskg do bardziej szczegoétowej oceny
niezaleznosci komisarzy sagdowych, a w szczegélnosci stopnia, w jakim niezaleznos¢ Komisarza ds.
uprawnien dochodzeniowo-$ledczych oraz biura Komisarza ds. uprawnien dochodzeniowo-
sledczych jest prawnie zabezpieczona, poniewaz nie jest jako taka okreslona w IPA 2016. Jest to
tym wazniejsze, ze Komisarz ds. uprawniend dochodzeniowo-sledczych orzeka w sprawie odwotan
przez rzad w przypadku gdy wniosek o sSrodek nadzoru zostat odrzucony przez komisarza sgdowego.

Komisarz ds. uprawniern dochodzeniowo-sledczych petni funkcje nadzoru ex ante, jak réwniez ex
post. W odniesieniu do nadzoru ex ante EROD rozumie, ze funkcjg komisarzy sadowych jest
zatwierdzanie, w poszczegdlnych przypadkach, réznych srodkéw nadzoru, w tym ukierunkowanego
przechwytywania i masowego uzyskiwania danych komunikacyjnych. EROD zauwaza ponadto, ze
uprzednie zatwierdzenie $rodkdéw nadzoru nie moze wynikac z orzecznictwa TSUE jako absolutnego
wymogu w odniesieniu do proporcjonalnosci sSrodkéw nadzoru#,

Aby oceni¢ efektywnos¢ tego poziomu nadzoru, EROD dostrzega jednak potrzebe dokfadniejszego
wyjasnienia scenariuszy, w ktérych mozliwe jest zgodne z prawem przechwytywanie danych bez
uprzedniego zatwierdzenia przez komisarzy sgdowych.

W projekcie decyzji, Komisja Europejska wspomina w przypisach 201 i 266 o ,Scisle okreslonych
ograniczonych przypadkach” w IPA 2016 w sekcjach od 44 do 52 w odniesieniu do ukierunkowanych
przechwytywan. EROD zauwaza, ze sekcje 45 - 51 IPA 2016 sg wytgczeniem, ktére uwaza sie za nie
uzywane regularnie przez stuzby wywiadu. Ponadto EROD rozumie, ze w przypadkach, w ktérych
majg zastosowanie wylaczenia (np. operatoréw telekomunikacyjnych i pocztowych), uprzednie
zatwierdzenie dokonywane przez komisarzy sgdowych ma by¢ przeprowadzone w przypadku, gdy

https://www.ohchr.org/EN/NewsEvents/Pages/DisplayNews.aspx?News|D=23296&Lang|D=E#:~:text=Intellig
ence%20sharing%20must%20not%20result,UK%20intelligence%20that%20could%20give.

140 Jednak zauwaza réwniez, ze TSUE, uniewazniajgc Tarcze Prywatnosci w sprawie Schrems I, zwrécit uwage
na fakt, ze zgodnie z prawem Standéw Zjednoczonych, tak zwany Sad FISA , nie jest uprawniony do zatwierdzania
poszczegdlnych srodkdw nadzoru; moze jednak zatwierdzac programy nadzoru (takie jak PRISM, UPSTREAM)
w oparciu o roczne certyfikacje”. (pkt 179).
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organy Scigania lub stuzby wywiadu zadaja dostepu do tych danych, izwraca sie do Komisji
Europejskiej o potwierdzenie w decyzji, ze jest to wiasciwe.

EROD uznaje, ze w art. 44 ust. 2 IPA 2016 zezwala sie na przechwytywanie komunikatéw, jezeli jedna
ze stron (nadawca lub odbiorca) wyrazita na to zgode oraz udzielono upowaznienia na mocy ustawy
RIPA 2000 (ustawy regulujgcej uprawnienia dochodzeniowo-$ledcze z 2000 r.) (Szkocja) (11 ustawa
Parlamentu Szkockiego z2000r.), tj. dotychczasowego stanu prawnego przed powotfaniem
komisarzy sadowych. EROD zacheca Komisje Europejska do sprecyzowania, czy oznacza to, ze
w przypadkach, gdy istnieje jednostronna zgoda, procedura wczedniejszego zatwierdzenia nie
miataby zadnego zastosowania.

Jezeli chodzi o nadzér ex post, nalezy rdwniez sprawdzi¢, czy zapewniono niezaktécony skuteczny
i niezalezny nadzér, w szczegdlnosci, gdy nie zostato to przewidziane ex ante.

EROD zauwaza, ze komisarze sgdowi dokonujg przegladu ex post art. 48-52 IPA 2016 oraz zacheca
Komisje Europejska, aby doprecyzowata na podstawie jakich wymogdéw oraz z czyjej inicjatywy taki
przeglad ex post ma zostac¢ przeprowadzony.

Zgodnie z art. 229 ust. 4 IPA 2016 kontrola wykonywania okreslonych funkcji nie nalezy do zadan
Komisarza ds. uprawnien dochodzeniowo-sledczych. W zwigzku ztym EROD zacheca Komisje
Europejska do doprecyzowania przepiséw art. 229 ust. 4 lit. d) i e) IPA 2016 dotyczacych jej
praktycznego wptywu na kompetencje Komisarza ds. uprawnien dochodzeniowo-$ledczych
w zakresie kontroli. Z posiadanych przez EROD informacji wynika, ze Urzad Rzecznika Informacji
jest wtasciwym organem nadzoru, w przypadku gdy zastosowanie maja wytgczenia przewidziane
w art. 229 ust. 4 IPA 2016, EROD zacheca réowniez Komisje Europejska do potwierdzenia w swojej
decyzji, ze jest to wiasciwe.

Wydaje sie, ze podczas przeprowadzania nadzoru ex post rola Komisarza ds. uprawnien
dochodzeniowo-$ledczych ogranicza sie do wydawania zalecen w przypadkach nieprzestrzegania
przepiséw i przekazania powiadomienia osobie, ktérej dane dotyczg, jezeli btad jest powazny,
a poinformowanie jej lezy winteresie publicznym. EROD zacheca Komisje Europejska, aby
wyjasnita, w jaki sposéb Biuro Komisarza ds. uprawnien dochodzeniowo-sledczych (IPCO) moze
zapewnic skuteczne przestrzeganie przepisOw prawa.

Ponadto EROD rozumie, ze osoby fizyczne, ktdre zostaty poszkodowane wskutek nieprzestrzegania
przepiséw, nie moga zwracac sie bezposrednio do IPCO, lecz musza ztozy¢ skarge w Urzedzie
Rzecznika Informacji, ktory ma jednak ograniczone kompetencje w obszarze bezpieczenstwa
narodowego. W zwigzku z tym EROD zwraca sie do Komisji Europejskiej o dalsze wyjasnienie
sposobu, w jaki prawnie zagwarantowano rozpatrywanie skarg przez Biuro Komisarza ds.
uprawnien dochodzeniowo-sledczych w takich przypadkach.

W swietle wyrokédw TSUE w sprawach Schrems | i Schrems Il nie ulega watpliwosci, ze skuteczna
ochrona sgdowa w rozumieniu art. 47 Karty praw podstawowych Unii Europejskiej ma podstawowe
znaczenie dla przyjecia zatozenia adekwatnosci prawa panstwa trzeciego. Orzeczenia pokazaty
rowniez, ze wtym wzgledzie nalezy zwrdcié¢ szczegdlng uwage na skuteczng ochrone sadowg
w obszarze dostepu do danych osobowych na potrzeby bezpieczenstwa narodowego.

EROD uznaje, ze Zjednoczone Krdlestwo ustanowito Trybunat ds. Uprawnien Dochodzeniowo-
Sledczych. Trybunat ds. Uprawnien Dochodzeniowo-Sledczych jest wtasciwy nie tylko do
rozpatrywania spraw dotyczacych korzystania z uprawnien dochodzeniowych przez organy
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scigania, ale rowniez przez stuzby wywiadowcze. Z posiadanych przez EROD informacji wynika, ze
Trybunat ds. Uprawnieri Dochodzeniowo-Sledczych funkcjonuje jako wiasciwy sad w rozumieniu
art. 47 Karty praw podstawowych Unii Europejskiej. Jesli chodzi o uprawnienia, wzywa sie Komisje
Europejska do potwierdzenia, ze Trybunat ds. Uprawniei Dochodzeniowo-Sledczych posiada
wszystkie uprawnienia wymienione w motywie 262 projektu decyzji, niezaleznie od podstawy
prawnej, na podstawie ktorej wniesiono skarge.

Niejawny nadzér prowadzony przez agencje wywiadowcze bedzie czesto oznaczat, ze obiekt nadzoru,
osoba, ktérej dane dotyczg, nie jest inie bedzie swiadoma nadzoru. W tym kontekscie,
w przypadkach, w ktérych zachodzita potrzeba przeanalizowania prawa amerykanskiego, EROD
wielokrotnie wyrazata swoje zaniepokojenie wymogiem ,legitymacji procesowej”, zgodnie
z interpretacjg prawa amerykanskiego, w sprawach dotyczacych nadzoru. W tym kontekscie EROD
zauwaza, ze skarga do Trybunatu ds. Uprawniers Dochodzeniowo-Sledczych wymaga jedynie przejicia
testu ,przekonania”, w ktérym skarzgcy musi wykazaé, ze moze by¢ potencjalnie objety
zastosowaniem danego Srodka.

Analizujac dziatalno$¢ Trybunatu ds. Uprawnieri Dochodzeniowo-Sledczych, EROD zwraca réwniez
szczegblng uwage na fakt, ze funkcjonowanie Trybunatu ds. Uprawnier Dochodzeniowo-Sledczych
wielokrotnie uznawano za zgodne z Europejskim Trybunatem Praw Cztowieka, zgodnie z wyktadnig
Europejskiego Trybunatu Praw Cztowieka.
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