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II-Bord Ewropew ghall-Protezzjoni tad-Data

Wara li kkunsidra I-Artikolu 70(1)(s) tar-Regolament (UE) 2016/679 tal-Parlament Ewropew u tal-
Kunsill tas-27 ta’ April 2016 dwar il-protezzjoni tal-persuni fizici fir-rigward tal-ipprocessar ta’ data
personali u dwar il-moviment liberu ta’ tali data, u li jhassar id-Direttiva 95/46/KE (minn hawn ’il
quddiem il-“GDPR”),

Wara li kkunsidra I-Ftehim dwar iz-Zona Ekonomika Ewropea (minn hawn ’il quddiem iz-“ZEE”) u,
b’mod partikolari, I-Anness Xl u I-Protokoll 37 tieghu, kif emendat bid-Decizjoni tal-Kumitat Kongunt
taz-ZEE Nru 154/2018 tas-6 ta’ Lulju 20181,

Wara li kkunsidra I-Artikolu 12 u I-Artikolu 22 tar-Regoli ta’ Pro¢edura tieghu,

ADOTTA L-OPINJONI LI GEJA:

1. SOMMARJU EZEKUTTIV

[I-Kkummissjoni Ewropea approvat |-abbozz ta’ decizjoni ta’ implimentazzjoni taghha (minn hawn ‘il
guddiem “abbozz ta’ decizjoni”) dwar il-protezzjoni adegwata tad-data personali mir-Renju Unit
(minn hawn ‘il quddiem “ir-Renju Unit”) skont il-GDPR fid-19 ta’ Frar 20212. Wara dan, il-
Kummissjoni Ewropea bdiet il-procedura ghall-adozzjoni formali taghha.

Fl-istess data, il-Kkummissjoni Ewropea talbet I-opinjoni tal-Bord Ewropew ghall-Protezzjoni tad-Data
(minn hawn ’il quddiem “EDPB”)3. Il-valutazzjoni tal-EDPB tal-adegwatezza tal-livell ta’ protezzjoni
moghti fir-Renju Unit saret abbazi tal-ezami tal-abbozz ta’ decizjoni nnifsu, kif ukoll abbazi ta’ analizi
tad-dokumentazzjoni maghmula disponibbli mill-Kkummissjoni Ewropea.

L-EDPB iffoka kemm fuq il-valutazzjoni tal-aspetti generali tal-GDPR tal-abbozz ta’ decizjoni kif ukoll
fuq l-a¢cess mill-awtoritajiet pubbli¢i ghad-data personali ttrasferita miz-ZEE ghall-finijiet ta’ infurzar
tal-ligi u sigurta nazzjonali, inkluzi r-rimed;ji legali disponibbli ghal individwi fiz-ZEE. L-EDPB ivvaluta
wkoll jekk is-salvagwardji pprovduti mill-gafas legali tar-Renju Unit humiex fis-sehh u effettivi.

L-EDPB wuza r-Referenzjal tal-Adegwatezza tal-GDPR tieghu* adottata fi Frar2018 u r-
Rakkomandazzjonijiet tal-EPDB 02/2020 dwar il-Garanziji Essenzjali Ewropej ghal mizuri ta’
sorveljanza® bhala r-referenza ewlenija ghal din il-hidma.

Llr-referenzi ghal “Stati Membri” maghmula matul din l-opinjoni ghandhom jinftiehmu bhala referenzi ghall-
“Istati Membri taz-ZEE”.
2 Ara l-istqarrija ghall-istampa tal-Kummissjoni Ewropea, Il-protezzjoni tad-data: Il-Kkummissjoni Ewropea tniedi

process dwar il-flussi ta’ data personali lejn ir-Renju Unit, id-19 ta’ Frar 2021,
https://ec.europa.eu/commission/presscorner/detail/mt/ip 21 661.
3 Idem.

4 Ara |-Artikolu 29 tal-Working Party, Adequacy Referential, adottat fit-28 ta’ Novembru 2017, kif rivedut |-
ahhar u adottat fis-6 ta’ Frar 2018, WP254 rev.01 (approvat mill-EDPB, ara https://edpb.europa.eu/our-work-
tools/general-guidance/endorsed-wp29-guidelines); (minn hawn il quddiem “Referenzjal tal-Adegwatezza tal-

GDPR”).
5 Ara r-Rakkomandazzjonijiet tal-EDPB 02/2020 dwar il-Garanziji Essenzjali Ewropej ghal mizuri ta’ sorveljanza,
adottati fI-10 ta’ Novembru 2020, https://edpb.europa.eu/our-work-tools/our-

documents/preporki/recommendations-022020-european-essential-guarantees mt.
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5.

10.

11.

1.1. Ogsma ta’ konvergenza

L-objettiv ewlieni tal-EDPB huwa li jaghti opinjoni lill-Kkummissjoni Ewropea dwar |-adegwatezza tal-
livell ta’ protezzjoni moghti lill-individwi fir-Renju Unit. Huwa importanti li jigi rikonoxxut li I-EDPB ma
jistenniex li I-qafas legali tar-Renju Unit jirreplika I-ligi Ewropea dwar il-protezzjoni tad-data.

Madankollu, |I-EDPB ifakkar li, sabiex jitgiesu bhala li jipprovdu livell adegwat ta’ protezzjoni, I-
Artikolu 45 tal-GDPR u I-gurisprudenza tal-Qorti tal-Gustizzja tal-Unjoni Ewropea (minn hawn ’il
quddiem “QGUE”) jirrikjedu li I-legizlazzjoni tal-pajjiz terz tigi allinjata mal-essenza tal-principji
fundamentali stabbiliti fil-GDPR. Il-qafas tal-protezzjoni tad-data tar-Renju Unit huwa bbazat I-aktar
fuq il-qafas tal-protezzjoni tad-data tal-UE (b’mod partikolari I-GDPR u d-Direttiva (UE) 2016/680 tal-
Parlament Ewropew u tal-Kunsill, minn hawn ‘il quddiem “id-Direttiva tal-UE dwar I-Infurzar tal-Ligi”
jew “LED”) li jirrizulta mill-fatt li r-Renju Unit kien Stat Membru tal-UE sal-31 ta’ Jannar 2020. Barra
minn hekk, I-UK Data Protection Act 2018, li dahal fis-sehh fit-23 ta’ Mejju 2018 u hassar |-UK Data
Protection Act 1998, ikompli jispecifika I-applikazzjoni tal-GDPR fid-dritt tar-Renju Unit, minbarra li
jittrasponi d-Direttiva tal-UE dwar |-Infurzar tal-Ligi, kif ukoll jaghti setghat u jimponi dmirijiet fuq |-
awtorita supervizorja nazzjonali ghall-protezzjoni tad-data, |-Ufficcju tal-Kummissarju ghall-
Informazzjoni tar-Renju Unit (minn hawn ’il quddiem “ICO”). Ghalhekk, I-EDPB jirrikonoxxi li r-Renju
Unit irrifletta, fil-bi¢¢a I-kbira tieghu, il-GDPR fil-gafas tal-protezzjoni tad-data tieghu.

Meta kien ged janalizza d-dritt u I-prattika ta’ pajjiz terz li sa ftit ilu kien Stat Membru tal-UE, huwa
evidenti li I-EDPB identifika hafna aspetti li huma essenzjalment ekwivalenti.

Fil-qasam tal-protezzjoni tad-data, I-EDPB jinnota li hemm allinjament gawwi bejn il-qafas tal-GDPR
u l-gafas legali tar-Renju Unit dwar certi dispozizzjonijiet ewlenin bhal, perezempju, kuncetti (ez.
“data personali”; “ipprocessar ta’ data personali”; “kontrollur tad-data”); ir-ragunijiet ghal
ipprocessar legali u gust ghall-finijiet legittimi; il-limitazzjoni tal-iskop; il-kwalita u I-proporzjonalita
tad-data; iz-zamma, is-sigurta u |-kunfidenzjalita tad-data; it-trasparenza; il-kategoriji specjali ta’
data; il-kummercjalizzazzjoni diretta; it-tehid ta’ decizjonijiet u t-tfassil ta’ profili awtomatizzati.

1.2. Sfidi

Sa ftitilu, ir-Renju Unit kien Stat Membru tal-UE; ghalhekk, meta kien qed janalizza d-dritt u |-prattika
tieghu, I-EDPB identifika hafna aspetti li huma essenzjalment ekwivalenti. Fl-istess hin, fid-dawl tar-
rwol tieghu fil-process tal-adozzjoni ta’ sejba ta’ adegwatezza, izda wkoll tar-restrizzjonijiet ta’ zmien,
|-EDPB iddecieda li jiffoka |-attenzjoni tieghu fuq dawk I-aspetti fejn igis li hemm bzonn ta’ harsa aktar
mill-grib u skrutinju aktar dettaljat.

Madankollu, ghad hemm sfidi u I-EDPB iqis li I-punti li gejjin ghandhom jigu vvalutati aktar biex jigi
zgurat li jintlahaq il-livell ta’ protezzjoni essenzjalment ekwivalenti, u dawn ghandhom jigu
mmonitorjati mill-grib fir-Renju Unit mill-Kummissjoni Ewropea.

L-ewwel sfida, wahda generali, tirrigwarda |-monitoragg tal-evoluzzjoni tas-sistema legali tar-Renju
Unit dwar il-protezzjoni tad-data b’mod generali. Fil-fatt, il-Gvern tar-Renju Unit indika l-intenzjoni
tieghu li jizviluppa politiki separati u indipendenti fil-protezzjoni tad-data b’rieda possibbli li jiddevja
mil-ligi tal-UE dwar il-protezzjoni tad-data. Dawn id-dikjarazzjonijiet politici ghadhom ma
mmaterjalizzawx fil-gafas legali tar-Renju Unit. Madankollu, din id-divergenza futura possibbli tista’
tohloq riskji ghaz-zamma tal-livell ta’ protezzjoni pprovdut lid-data personali ttrasferita mill-UE.
Ghalhekk, il-Kkummissjoni Ewropea hija mistiedna timmonitorja mill-qrib dawn |-evoluzzjonijiet
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12.

13.

14.

15.

mid-dhul fis-sehh tad-decizjoni ta’ adegwatezza taghha u tiehu I-azzjonijiet mehtiega, inkluz billi
temenda u/jew tissospendi d-decizjoni, jekk ikun mehtieg.

L-ewwel nett, I-hekk imsejha “ezenzjoni mill-immigrazzjoni”, stabbilita skont I-Iskeda 2 tad-Data
Protection Act 2018, il-Parti 1, il-paragrafu 4, hija fformulata “b’mod wiesa’”. B’mod partikolari, hija
tapplika wkoll f'’kaz li d-data personali ma tingabarx ghall-fini ta’ kontroll tal-immigrazzjoni minn
kontrollur, izda ssir disponibbli minn dan tal-ahhar ghal kontrollur iehor li jipprocessa tali data
personali ghall-fini ta’” kontroll tal-immigrazzjoni.

L-EDPB jistieden lill-kummissjoni Ewropea tivverifika s-sitwazzjoni attwali tal-pro¢edimenti Open
Rights Group & Anor, R (On the Application Of) vs Secretary of State for the Home Department & Anor
[2019] EWHC 2562 (Admin) u, billi din is-sentenza mhijiex finali (res judicata), biex tivverifika jekk
hijiex ikkonfermata jew riveduta mis-sentenza tal-appell, filwaqt li tqis kwalunkwe aggornament
f'dan ir-rigward u tispecifikah fid-decizjoni. L-EDPB jistieden ukoll lill-Kkummissjoni Ewropea biex
tipprovdi fid-decizjoni ta’ adegwatezza aktar informazzjoni dwar I-ezenzjoni mill-immigrazzjoni¢,
b’mod partikolari b’rabta man-necessita u I-proporzjonalita ta’ din I-ezenzjoni wiesgha fid-dritt tar-
Renju Unit, notevolment wara li tikkunsidra I-kamp ta’ applikazzjoni wiesa’ tal-applikazzjoni
ratione personae. Fl-istess hin, |-EDPB jistieden lill-kummissjoni Ewropea biex tesplora aktar jekk
jezistux salvagwardji addizzjonali fil-qafas legali tar-Renju Unit jew jistghux jigu previsti, perezempju
permezz ta’ strumenti legalment vinkolanti li jikkomplementaw I|-ezenzjoni mill-immigrazzjoni billi
jtejbu I-prevedibbilta taghha u s-salvagwardji ghas-suggetti tad-data, li jippermettu wkoll li jsiru
valutazzjoni u monitoragg ahjar u fil-pront tar-rekwiziti ta’ necessita u proporzjonalita.

It-tieni, ghalkemm I-EDPB jirrikonoxxi li r-Renju Unit irrifletta, fil-bicca I-kbira tieghu, il-Kapitolu V tal-
GDPR fil-gafas tal-protezzjoni tad-data tieghu, I-EDPB identifika certi aspetti tal-qafas legali tar-Renju
Unit fir-rigward ta’ trasferimenti ulterjuri li jistghu jimminaw il-livell ta’ protezzjoni tad-data
personali ttrasferita miz-ZEE.

Fil-fatt, I-Artikolu 44 tal-GDPR’ jistabbilixxi li t-trasferimenti u t-trasferimenti ulterjuri ta’ data
personali ghandhom isehhu biss jekk il-livell ta’ protezzjoni tal-persuni fizici garantit mill-GDPR ma
jigix imminat. Dan ifisser li mhux biss il-legizlazzjoni tar-Renju Unit ghandha tkun “essenzjalment
ekwivalenti” ghal-legizlazzjoni tal-UE fir-rigward tal-ipprocessar ta’ data personali ttrasferita lir-
Renju Unit skont id-decizjoni ta’ adegwatezza futura, izda wkoll li r-regoli applikabbli fir-Renju Unit
fir-rigward tat-trasferiment ulterjuri ta’ dik id-data lil pajjizi terzi ghandhom jizguraw li jibqa’ jigi
pprovdut livell ta’ protezzjoni essenzjalment ekwivalenti.

6 Anki bhala ezitu tar-riezami li ghaddej bhalissa tal-uzu tal-ezenzjoni mill-immigrazzjoni msemmija f'p. 5 tal-
UK Government’s Explanatory Framework for Adequacy Discussions, it-Tagsima E3: Skeda 2 Restrizzjonijiet, it-
13 ta’ Marzu 2020,
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment data/file/872232
/E - Narrative on Restrictions.pdf.

7 “Kwalunkwe trasferiment ta’ data personali li tkun ged tigi pprocessata jew hija mahsuba li tigi pprocessata
wara trasferiment lejn pajjiz terz jew lejn organizzazzjoni internazzjonali ghandu jsehh biss jekk, soggett ghad-
dispozizzjonijiet I-ohra ta' dan ir-Regolament, il-kontrollur u I-processur ikunu f'konformita mal-kondizzjonijiet
stipulati f'dan il-Kapitolu, inkluz ghal trasferimenti ulterjuri ta’ data personali mill-pajjiz terz jew minn
organizzazzjoni internazzjonali lejn pajjiz terz iehor jew lejn organizzazzjoni internazzjonali ohra. Id-
dispozizzjonijiet kollha f'dan il-Kapitolu ghandhom jigu applikati sabiex jigi zgurat li ma ghandux jiddghajjef il-
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17.

18.

19.

Ghalkemm |-EDPB jinnota I-kapacita tar-Renju Unit, skont il-qafas legali tieghu, li jirrikonoxxi t-
territorji bhala li jipprovdu livell adegwat ta’ protezzjoni tad-data fid-dawl tal-gafas tal-protezzjoni
tad-data tar-Renju Unit, |-EDPB jixtieq jenfasizza li dawn it-territorji jistghu ma jibbenefikawx, sal-
lum, minn decizjoni ta’ adegwatezza mahruga mill-Kummissjoni Ewropea u jizguraw livell ta’
protezzjoni “essenzjalment ekwivalenti” ghal dak garantit fiz-ZEE. Dan jista’ jwassal ghal riskji
possibbli fil-protezzjoni pprovduta lid-data personali ttrasferita miz-ZEE spe¢jalment jekk, fil-futur, il-
gafas tal-protezzjoni tad-data tar-Renju Unit jiddevja mill-acquis tal-UE. Barra minn hekk, ir-Renju
Unit diga rrikonoxxa bhala adegwati |-pajjizi terzi li jgawdu minn sejba ta’ adegwatezza mill-
Kummissjoni Ewropea skont id-Direttiva 95/46/KE8, filwaqt li I-Kummissjoni Ewropea dalwaqt se
tirriezamina dawn is-sejbiet, u I-konkluzjonijiet ta’ dan ir-riezami ghadhom mhumiex maghrufa.

Ghas-sitwazzjonijiet ta’ hawn fuq, il-Kummissjoni Ewropea ghandha tissodisfa r-rwol ta’
monitoragg taghha, u f'kaz li ma jinzammux il-livell ta’ protezzjoni essenzjalment ekwivalenti tad-
data personali ttrasferita miz-ZEE, il-Kkummissjoni Ewropea ghandha tikkunsidra li temenda d-
dedizjoni ta’ adegwatezza biex tintroduci salvagwardji specifici ghad-data ttrasferita miz-ZEE u/jew
tissospendi d-decizjoni ta’ adegwatezza.

Fir-rigward tal-ftehimiet internazzjonali konkluzi bejn ir-Renju Unit u pajjizi terzi, il-Kummissjoni
Ewropea hija mistiedna tezamina l-interazzjoni bejn il-qafas tal-protezzjoni tad-data tar-Renju Unit
u l-impeniji internazzjonali taghha, lil hinn mill-Ftehim dwar I-access ghad-data elettronika ghall-fini
tal-glieda kontra reati serji konkluz bejn ir-Renju Unit u I-Istati Uniti tal-Amerika (minn hawn il
guddiem “I-Istati Uniti”)® (Agreement on access to electronic data for the purpose of countering
serious crime concluded between UK and the United States of America) (minn hawn ’il quddiem “il-
Ftehim tal-Att CLOUD bejn ir-Renju Unit u I-Istati Uniti”), b’mod partikolari biex tigi zgurata I-
kontinwita tal-livell ta’ protezzjoni fejn id-data personali tigi ttrasferita mill-UE lejn ir-Renju Unit
abbazi tad-decizjoni ta’ adegwatezza tar-Renju Unit, u mbaghad ittrasferita b’mod ulterjuri lejn pajjizi
terzi ohrajn; u li timmonitorja kontinwament u tiehu azzjoni, fejn mehtieg, fil-kaz li I-konkluzjoni ta’
ftehimiet internazzjonali bejn ir-Renju Unit u pajjizi terzi tirriskja li timmina I-livell ta’ protezzjoni tad-
data personali previst fl-UE.

Barra minn hekk, il-Kkummissjoni Ewropea hija mistiedna timmonitorja jekk il-Ftehim tal-Att CLOUD
bejn ir-Renju Unit u I-Istati Uniti jizgurax salvagwardji addizzjonali xierqa, filwaqt li tqis il-livell ta’
sensittivita tal-kategoriji ta’ data kkoncernati u r-rekwiziti uniéi tat-trasferiment tal-evidenza
elettronika direttament mill-fornituri tas-servizzi aktar milli bejn l-awtoritajiet, kif ukoll tivvaluta
f'liema ¢irkostanzi jistghu jigu pprovduti salvagwardji permezz ta’ implimentazzjoni xierga tal-
adattament tal-Ftehim Komprensiv bejn |-UE u I-Istati Uniti°.

8 |d-Direttiva tal-Parlament Ewropew u tal-Kunsill 95/46/KE tal-24 ta’ Ottubru 1995 dwar il-protezzjoni ta’
individwi fir-rigward tal-ippro¢essar ta’ data personali u dwar il-moviment liberu ta’ dik id-data (GU L 281,
23.11.1995, p. 31).

° Ara |-Agreement between the Government of the United Kingdom of Great Britain and Northern Ireland and
the Government of the United States of America on Access to Electronic Data for the Purpose of Countering
Serious Crime, Washington DC, |-Istati Uniti tal-Amerka, it-3 ta’ Ottubru 2019,
https://www.gov.uk/government/publications/ukusa-agreement-on-access-to-electronic-data-for-the-
purpose-of-countering-serious-crime-cs-usa-no62019.

10 Ara I-Ftehim bejn I-Istati Uniti tal-Amerka u I-Unjoni Ewropea dwar il-protezzjoni ta’ informazzjoni personali
marbuta mal-prevenzjoni, I-investigazzjoni, is-sejbien u I-prosekuzzjoni ta’ reati kriminali, Dicembru 2016 (minn
hawn ’il quddiem “Ftehim Komprensiv bejn I-UE u I-Istati Uniti”), https://eur-lex.europa.eu/legal-
content/MT/TXT/?uri=LEGISSUM%3A3104 8.
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Barra minn hekk, I-EDPB jinnota li t-trasferimenti ulterjuri jistghu jsiru wkoll mir-Renju Unit lejn pajjiz
terz iehor abbazi ta’ ghodod ta’ trasferiment skont il-legizlazzjoni applikabbli tar-Renju Unit dwar
il-protezzjoni tad-data'*. Wara Schrems I1*?, |-EDPB jistieden lill-Kkummissjoni Ewropea tipprovdi
riassigurazzjonijiet fid-decizjoni ta’ adegwatezza li s-salvagwardji mehtiega se jigu implimentati
b’mod effettiv, filwaqt li titgies ukoll il-legizlazzjoni tal-pajjiz terz riceventi.

Fir-rigward tan-nuqqas ta’ protezzjonijiet ipprovduti skont I-Artikolu 48 tal-GDPR fil-legizlazzjoni
tar-Renju Unit, I-EDPB jistieden lill-Kkummissjoni Ewropea tipprovdi aktar assigurazzjonijiet u
referenzi specifi¢i ghal-legizlazzjoni tar-Renju Unit li jizguraw li I-livell ta’ protezzjoni skont il-qafas
legali tar-Renju Unit ikun essenzjalment ekwivalenti ghal-livell ta’ protezzjoni garantit fiz-ZEE.

Fir-rigward tal-mekkanizmi proc¢edurali u tal-infurzar, I-EDPB jinnota li I-ezistenza u I-funzjonament
effettiv ta’ awtorita supervizorja indipendenti; |-ezistenza ta’ sistema li tizgura livell tajjeb ta’
konformita; u sistema ta’ ac¢ess ghal mekkanizmi ta’ rimedju xierga li jghammru lill-individwi fiz-ZEE
bil-mezzi biex jezercitaw id-drittijiet taghhom u jfittxu rimedju minghajr ma jiltagghu ma’ ostakli
kkumplikati ghar-rimedju amministrattiv u gudizzjarju huma elementi ewlenin li qafas ta’ protezzjoni
tad-data konsistenti ma’ dak Ewropew irid ikun ikkaratterizzat minnhom.

L-EDPB jirrikonoxxi li r-Renju Unit irrifletta I-bicca I-kbira tad-dispozizzjonijiet rilevanti tal-GDPR fil-
GDPR tar-Renju Unit u fl-Att dwar il-Protezzjoni tad-Data tal-2018; madankollu, il-Kummissjoni
Ewropea hija mistiedna timmonitorja kontinwament kwalunkwe zvilupp fil-qafas legali u I-prattika
tar-Renju Unit, li jista’ jwassal ghal impatti detrimentali fuq dawk I-ogsma.

L-EDPB jinnota I|-bidliet sinifikanti fil-qafas legali tar-Renju Unit applikabbli ghall-agenziji tas-sigurta u
tal-intelligence, specjalment rigward l-intercettazzjoni u l-akkwist tad-data dwar il-komunikazzjoni.
L-EDPB jifhem li dawn il-bidliet huma, inter alia, rispons ghall-procedimenti mibdija quddiem il-QGUE
u I-Qorti Ewropea dwar id-Drittijiet tal-Bniedem (minn hawn ‘il quddiem “QEDB”) u s-sentenzi recenti
taghhom f'dan il-kuntest.

B’mod partikolari, I-EDPB jilga’ I-fatt li r-Renju Unit stabbilixxa I-Investigatory Powers Tribunal (minn
hawn ’il quddiem “IPT”). L-IPT mhuwiex biss kompetenti biex jisma’ kawzi dwar |-uzu tas-setghat
huwa I-fehim tal-EDPB li I-IPT jiffunzjona bhala qorti xierqga skont it-tifsira tal-Artikolu 47 tal-Karta
tad-Drittijiet Fundamentali tal-Unjoni Ewropea (minn hawn ‘il quddiem “Karta tal-UE”).

Barra minn hekk, I-EDPB jinnota b’mod poizittiv I-introduzzjoni ta’ “Kummissarji Gudizzjarji” fl-
Investigatory Powers Act 2016 (minn hawn ’il quddiem “IPA tal-2016”) bhala titjib sinifikanti. Huwa
jifhem li funzjoni importanti tal-Kummissarji Gudizzjarji hija li japprovaw ex ante, f kazijiet individwali,
mizuri ta’ sorveljanza differenti, inkluzi intercettazzjoni mmirata u akkwist ta’ data dwar il-
komunikazzjoni fuq skala kbira (I-hekk imsejha pro¢edura “double-lock”).

Madankollu, sabiex tigi vvalutata I-effettivita ta’ dan il-livell addizzjonali ta’ sorveljanza, I-EDPB jara
|-htiega li jigu ccarati aktar ix-xenarji li ghalihom hija possibbli intercettazzjoni legali minghajr
approvazzjoni mill-Kummissarju ghas-Setghat Investigattivi (minn hawn ‘il quddiem “IPC”) jew mill-
Kummissarji Gudizzjarji, u jistieden lill-kummissjoni Ewropea tivvaluta u turi aktar li, anki f'kazijiet
fejn il-procedura “double-lock” ma tapplikax, il-qafas legali tar-Renju Unit jipprevedi salvagwardji

11 Ara I-Artikoli 46 u 47 tal-GDPR tar-Renju Unit.
12 Ara Schrems |I.
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xierga, inkluz permezz ta’ sorveljanza ex post effettiva u possibbiltajiet ta’ rimedju offruti lil individwi,
biex b’hekk jigi zgurat livell ta’ protezzjoni li huwa essenzjalment ekwivalenti ghal dak ipprovdut fl-
UE.

Barra minn hekk, I-EDPB jistieden lill-kummissjoni Ewropea tivvaluta aktar il-kundizzjonijiet li fihom
tista’ tigi invokata I-urgenza, u tipprovdi kjarifiki dwar il-mezzi possibbli ghall-ezercitar tad-drittijiet
ghas-suggetti tad-data kkoncernati u I-mezzi ta’ rimedju possibbli offruti lilhom fil-kuntest tal-
operazzjonijiet ta’ interferenza tat-taghmir, specjalment fil-kaz ta’ deroga ghall-procedura “double-
lock”.

Barra minn hekk, I-EDPB jikkunsidra li hemm bzonn ta’ aktar kjarifika u valutazzjoni tal-
intercettazzjonijiet fuq skala kbira, b’mod partikolari dwar I-ghazla u |-applikazzjoni tas-seletturi,
sabiex jigi ¢carat sa liema punt |-access ghad-data personali jissodisfa I-limitu stabbilit mill-QGUE, u
liema salvagwardji huma fis-sehh biex jipprotegu d-drittijiet fundamentali ta’ individwi li d-data
taghhom tigi intercettata f'dan il-kuntest, inkluz dwar il-perjodi ta’ zamma tad-data. Valutazzjoni
indipendenti mill-awtoritajiet ta’ sorveljanza kompetenti tar-Renju Unit tkun partikolarment utli. L-
EDPB jissottolinja wkoll li jidher li huwa aktar u aktar kritiku li “komunikazzjonijiet relatati ma’ pajjizi
ekstra-Ewropej” li jagghu fil-kamp ta’ applikazzjoni ta’ prattiki ta’ intercettazzjoni fuq skala kbira
jidhru li jimplikaw li d-data tista’ tigi intercettata direttament u migbura fuq skala kbira fl-UE mir-
Renju Unit, inkluz ghad-data fi tranzitu bejn I-UE u r-Renju Unit, li taqa’ fil-kamp ta’ applikazzjoni tal-
abbozz ta’ decizjoni. Minhabba I-importanza ta’ dan l-aspett, I-EDPB jistieden lill-Kkummissjoni
Ewropea timmonitorja mill-grib l-izviluppi f'dan ir-rigward.

B’rabta mal-interéettazzjoni fuq skala kbira, I-EDPB jenfasizza I-valutazzjoni konsistenti mill-QEDB u
mill-QGUE, u jfakkar fit-thassib espress b’rabta ma’ data sekondarja, li ghandha tibbenefika minn
salvagwardji specifici minhabba s-sensittivita taghha. Ghalhekk, |-EDPB jistieden lill-Kummissjoni
Ewropea tivvaluta bir-reqqa jekk is-salvagwardji pprovduti mid-dritt tar-Renju Unit ghal din il-
kategorija ta’ data personali jizgurawx livell ta’ protezzjoni essenzjalment ekwivalenti ghal dak
garantit fiz-ZEE.

F'dan il-kuntest, I-EDPB huwa konxju mill-fatt li r-rapport pubbliku tal-Intelligence and Security
Committee tal-2016 dwar l-uzu ta’ setghat fuq skala kbira'? jikkoncerna prattiki skont il-qafas legali
precedenti, li sussegwentement gie sostitwit mill-IPA tal-2016. Madankollu, huwa jara |-htiega ghal
valutazzjoni u sorveljanza indipendenti ulterjuri tal-uzu ta’ ghodod tal-ipproé¢essar awtomatizzati
mill-awtoritajiet ta’ sorveljanza kompetenti tar-Renju Unit, u jistieden lill-kummissjoni Ewropea
tivvaluta aktar din il-kwistjoni u s-salvagwardji li jinghataw u/jew jistghu jinghataw lis-suggetti tad-
data taz-ZEE f'dan il-kuntest.

L-EDPB jagbel mal-fehma espressa mill-IPC li huma mehtiega riezami u monitoragg ulterjuri biex jigi
zgurat li s-salvagwardji, applikati fil-prattika mill-awtoritajiet kompetenti fil-gasam tas-sigurta u |-
intelligence nazzjonali biex jirrimedjaw in-nuggasijiet ta’ konformita mal-applikazzjoni tal-
legizlazzjoni rilevanti, jinzammu u jkomplu jittejbu. L-EDPB jilga’ wkoll il-fatt li, konsegwentement, |-
IPC wettaq riezami tal-approcé tieghu ghall-ispezzjoni tal-intercettazzjoni fuq skala kbira fI-2019,“/i
kien jinkludi riezami bir-reqqa tal-modi teknikament kumplessi li fihom I-intercettazzjoni fuq skala
kbira hija attwalment implimentata” u impenja ruhu li jinkludi “ezami dettaljat tas-seletturi u I-kriterji
tat-tfittxija msemmija hawn fug mill-QEDB” fl-ispezzjonijiet tal-interéettazzjoni fuqg skala kbira mill-

13 Ara r-Report of the bulk powers review, mill-independent Reviewer of Terrorism Legislation, Awwissu 2016,
https://terrorismlegislationreviewer.independent.gov.uk/wp-content/uploads/2016/08/Bulk-Powers-
Review-final-report.pdf.
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2020 ’il quddiem. Minhabba |-importanza ta’ dan l-aspett, [-EDPB huwa mhasseb li ghadu ma sarx
ezami dettaljat tas-seletturi u tal-kriterji tat-tfittxija mill-IPC, u jistieden lill-kummissjoni Ewropea
biex timmonitorja mill-grib l-izviluppi f'dan ir-rigward, speéjalment minhabba li I-format konkret ta’
tali sorveljanza ghad irid jigi ¢¢arat.

L-EDPB jissottolinja li, fir-rigward ta’ divulgazzjonijiet barra mill-pajjiz, I-applikazzjoni tal-ezenzjoni
tas-sigurta nazzjonali pprovduta skont id-dritt tar-Renju Unit tista’ twassal ghan-nuqqgas ta’
salvagwardiji li jizguraw li |-principji tal-limitazzjoni tal-iskop, tan-necessita u tal-proporzjonalita jigu
rrispettati wkoll jew li jipprevedu li drittijiet suffi¢jenti tal-individwi, is-sorveljanza u r-rimedju jigu
pprovduti jew irrispettati wkoll fil-pajjiz terz tad-destinazzjoni. Ghalhekk, I-EDPB jirrakkomanda lill-
Kummissjoni Ewropea biex tezamina aktar is-salvagwardji generali pprovduti skont id-dritt tar-Renju
Unit fir-rigward tad-divulgazzjoni barra mill-pajjiz, b’mod partikolari fid-dawl tal-applikazzjoni tal-
ezenzjonijiet tas-sigurta nazzjonali.

Fl-ahhar nett, I-EDPB huwa mhasseb dwar forom ohrajn ta’ kondivizjoni u divulgazzjonijiet tal-
informazzjoni, abbazi ta’ strumenti ohrajn, b’'mod partikolari d-diversi ftehimiet internazzjonali
konkluzi mir-Renju Unit ma’ pajjizi terzi ohrajn, specjalment fejn dawn I-istrumenti jibgghu
inaccessibbli ghall-pubbliku, bhall-UK-US Communication Intelligence Agreement. L-effett ta’ dan il-
ftehim jista’ jwassal ghal ¢irkomvenzjoni tas-salvagwardji identifikati b’rabta mal-aécéess u |-uzu tad-
data personali ghal finijiet ta’ sigurta nazzjonali. L-EDPB jikkunsidra li I-konkluzjoni ta’ ftehimiet
bilaterali jew multilaterali ma’ pajjizi terzi ghall-fini ta’ kooperazzjoni fl-intelligence, li jipprovdu bazi
guridika ghall-intercettazzjoni diretta u I-akkwist ta’ data personali jew ghat-trasferiment ta’ data
personali lejn dawn il-pajjizi, tista’ taffettwa wkoll b’'mod sinifikanti I-kundizzjonijiet ghall-uzu
ulterjuri tal-informazzjoni migbura, minhabba li dawn il-ftehimiet x’aktarx li jaffettwaw il-gafas legali
tal-protezzjoni tad-data tar-Renju Unit kif ivvalutat.

1.3. Konkluzjoni

L-EDPB jikkunsidra li I-valutazzjoni tal-adegwatezza tar-Renju Unit hija unika minhabba I-istatus
precedenti tar-Renju Unit bhala Stat Membru tal-UE. Barra minn hekk, hija tkun ukoll l-ewwel
decizjoni ta’ adegwatezza li tinkludi klawzola sunset.

Ghaldagstant, I-EDPB jirrikonoxxi hafna ogsma ta’ konvergenza bejn ir-Renju Unit u |-ogfsa tal-
protezzjoni tad-data tal-UE. Madankollu, fl-istess hin, u wara analizi bir-reqqa tal-abbozz ta’ deéizjoni
tal-Kummissjoni Ewropea u tal-legizlazzjoni tar-Renju Unit dwar il-protezzjoni tad-data, |-EDPB
identifika ghadd ta’ sfidi, li huma ezaminati b’mod estensiv f'din I-opinjoni. F'dan il-kuntest, I-EDPB
jixtieq jenfasizza r-rwol essenzjali tal-Kummissjoni Ewropea fuq il-monitoragg tal-izviluppi rilevanti
kollha fir-Renju Unit.

Fid-dawl ta’ dan ta’ hawn fuq, I-EDPB jirrakkomanda lill-Kkummissjoni Ewropea biex tindirizza l-isfidi
mgajma f'din l-opinjoni. L-EDPB jistieden ukoll lill-Kkummissjoni Ewropea biex timmonitorja mill-grib
I-izviluppi rilevanti kollha fir-Renju Unit li jista’ jkollhom impatt fuq |-ekwivalenza essenzjali tal-livell
ta’ protezzjoni tad-data personali, u biex tiehu azzjonijiet xierga malajr, fejn ikunu mehtiega.

2. INTRODUZZJONI

2.1. Qafas tal-protezzjoni tad-data tar-Renju Unit

Il-gafas tal-protezzjoni tad-data tar-Renju Unit huwa bbazat I-aktar fuq il-qafas tal-protezzjoni tad-
data tal-UE (b’mod partikolari I-GDPR u |-LED), li jirrizulta mill-fatt li r-Renju Unit kien Stat Membru
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tal-UE sal-31 ta’ Jannar 2020. Barra minn hekk, I-UK Data Protection Act 2018, li dahal fis-sehh fit-
23 ta’ Mejju 2018 u hassar |-UK Data Protection Act 1998, jispecifika wkoll I-applikazzjoni tal-GDPR
fid-dritt tar-Renju Unit, minbarra li jittrasponi d-Direttiva tal-UE dwar |-Infurzar tal-Ligi, kif ukoll jaghti
setghat u jimponi dmirijiet fug I-awtorita supervizorja nazzjonali ghall-protezzjoni tad-data, |-ICO tar-
Renju Unit.

Kif imsemmi fil-premessa 12 tal-abbozz ta’ decizjoni tal-Kummissjoni Ewropea, il-Gvern tar-Renju
Unit ippromulga I-European Union (Withdrawal) Act 2018, li jinkorpora I-legizlazzjoni tal-UE
direttament applikabbli fid-dritt tar-Renju Unit. Skont dan I-Att, il-ministri tar-Renju Unit ghandhom
is-setgha |i jintroducu legizlazzjoni sekondarja, permezz ta’ strumenti statutorji, biex jaghmlu |-
modifiki mehtiega fid-dritt tal-UE mizmum wara I-hrug tar-Renju Unit mill-UE biex jigi adattat ghall-
kuntest domestiku.

Konsegwentement, il-qafas legali rilevanti applikabbli fir-Renju Unit wara t-tmiem tal-perjodu ta’
tranzizzjoni!* jikkonsisti:

- mill-United Kingdom General Data Protection Regulation (minn hawn ’il quddiem “il-GDPR tar-
Renju Unit”), kif inkorporat fid-dritt tar-Renju Unit skont I-European Union (Withdrawal) Act
2018, kif emendat mid-DPPEC (Data Protection, Privacy and Electronic Communications
(Amendment Etc.) (EU Exit)) Regulations 2019;

- mid-Data Protection Act 2018 (minn hawn ’il quddiem “DPA tal-2018"), kif emendat mir-
Regolamenti tad-DPPEC tal-2019, u mid-Data Protection, Privacy and Electronic
Communications (Amendments etc) (EU Exit) Regulations 2020; u

- mill-IPA tal-2016.

(flimkien mal-“Qafas tal-Protezzjoni tad-Data tar-Renju Unit”).

2.2. Kamp ta’ applikazzjoni tal-valutazzjoni tal-EDPB

L-abbozz ta’ decizjoni tal-Kummissjoni Ewropea huwa r-rizultat ta’ valutazzjoni tal-Qafas tal-
Protezzjoni tad-Data tar-Renju Unit, segwita minn diskussjonijiet mal-Gvern tar-Renju Unit.
F’konformita mal-Artikolu 70(1)(s) tal-GDPR, I-EDPB huwa mistenni li jipprovdi opinjoni indipendenti
dwar is-sejbiet tal-Kummissjoni Ewropea, jidentifika nuqqasijiet fil-qafas tal-adegwatezza, jekk ikun
hemm, u jaghmel hiltu biex jaghmel proposti biex jindirizzahom.

Kif imsemmi fir-Referenzjal tal-Adegwatezza tal-GDPR: “I-informazzjoni pprovduta mill-Kummissjoni
Ewropea ghandha tkun eZawrjenti u tgieghed lill-EDPB f'pozZizzjoni li jaghmel valutazzjoni proprja
dwar il-livell ta’ protezzjoni tad-data fil-pajjiz terz”*>.

F'dan ir-rigward, ta’ min jinnota li I-EDPB ircieva biss parzjalment dokumenti rilevanti ghall-ezami tal-
gafas legali tar-Renju Unit fil-hin. L-EDPB ircieva I-bicca I-kbira tal-legizlazzjoni tar-Renju Unit
imsemmija fl-abbozz ta’ decizjoni permezz ta’ links li ssir referenza ghalihom f'dan tal-ahhar. Il-
Kummissjoni Ewropea ma kinitx f'pozizzjoni li tipprovdi lill-EDPB bi spjegazzjonijiet u impeniji bil-

14 l-perjodu ta’ tranzizzjoni huwa stabbilit ghall-31 ta’ Dicembru 2020, u wara din id-data d-dritt tal-Unjoni ma
jibgax japplika fir-Renju Unit. Il-“perjodu tranzitorju” huwa stabbilit sa mhux aktar tard mit-30 ta’ Gunju 2021,
u jirreferi ghall-perjodu addizzjonali li matulu t-trazmissjoni ta’ data personali miz-ZEE lir-Renju Unit ma titgiesx
bhala trasferiment.

15 Ara WP254 rev.01, p. 3.
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miktub mir-Renju Unit b’rabta mal-iskambji bejn l-awtoritajiet tar-Renju Unit u |-Kummissjoni
Ewropea rilevanti ghal dan |-ezercizzju®®.

B’kunsiderazzjoni ta’ dan ta’ hawn fug, u minhabba I-perjodu ta’ Zzmien limitat (xahrejn) moghti lill-
EDPB biex jadotta din |-opinjoni, I-EDPB ghazel li jiffoka fuq xi punti specifi¢i pprezentati fl-abbozz ta’
decizjoni u li jipprovdi l-analizi u l-opinjoni tieghu dwarhom.

Meta kien ged janalizza d-dritt u |-prattika ta’ pajjiz terz li sa ftit ilu kien Stat Membru tal-UE, huwa
evidenti li I-EDPB identifika hafna aspetti li huma essenzjalment ekwivalenti. Fid-dawl tar-rwol tieghu
fil-process tal-adozzjoni ta’ sejba ta’ adegwatezza u l-ammont ta’ ligi u prattika li ghandhom jigu
analizzati, |-EDPB iddecieda li jiffoka I-attenzjoni tieghu fuq dawk I-aspetti fejn ra I-akbar htiega li
tinghata harsa aktar mill-grib. Barra minn hekk, fkonformita mal-gurisprudenza tal-QGUE, parti
importanti hafna mill-analizi tkopri r-regim legali tal-access tas-sigurta nazzjonali ghad-data personali
ttrasferita lir-Renju Unit, u I-prattika tal-apparat tas-sigurta nazzjonali fir-Renju Unit. Madankollu,
wiehed ghandu jzomm f'mohhu li s-sigurta nazzjonali hija evidentement gasam ta’ ligi u prattika fejn
il-legizlazzjoni tal-Istati Membri mhijiex armonizzata fil-livell tal-UE u, ghalhekk, tista’ tvarja.

L-EDPB qies il-qafas Ewropew applikabbli ghall-protezzjoni tad-data, inkluzi I-Artikoli 7, 8 u 47 tal-
Karta tal-UE, rispettivament, dwar il-protezzjoni tad-dritt ghall-hajja privata u tal-familja, id-dritt
ghall-protezzjoni tad-data personali, u d-dritt ghal rimedju effettiv u ghal process gust; u |-Artikolu 8
tal-Konvenzjoni Ewropea dwar id-Drittijiet tal-Bniedem (minn hawn ’il quddiem il-“KEDB”), dwar il-
protezzjoni tad-dritt ghall-hajja privata u tal-familja. Minbarra dan ta’ hawn fugq, I-EDPB ikkunsidra r-
rekwiziti tal-GDPR, kif ukoll il-gurisprudenza rilevanti.

L-objettiv ta’ dan l-ezeréizzju huwa li jipprovdi lill-Kkummissjoni Ewropea b’opinjoni dwar il-
valutazzjoni tal-adegwatezza tal-livell ta’ protezzjoni fir-Renju Unit. ll-kuncett ta’ “livell adegwat ta’
protezzjoni”, li diga kien jezisti skont id-Direttiva 95/46/KE, gie zviluppat aktar mill-QGUE. Huwa
importanti li jigi mfakkar I-istandard stabbilit mill-QGUE fi Schrems I, jigifieri li — filwaqt li I-“livell ta’
protezzjoni” fil-pajjiz terz irid ikun “essenzjalment ekwivalenti” ghal dak garantit fl-UE — “il-mezzi li
dak il-pajjiz terz juza, f'dan ir-rigward, sabiex jizgura tali livell ta’ protezzjoni jistghu jkunu differenti
minn dawk implimentati fi hdan I-UE”Y. Ghalhekk, I-objettiv mhuwiex li |-legizlazzjoni Ewropea tigi
riflessa punt b’punt, izda li jigu stabbiliti r-rekwiziti essenzjali u ewlenin tal-legizlazzjoni li ged tigi

16 Fir-rigward: tal-Artikolu 48 tal-GDPR (in-nota 78 f’giegh il-pagna tal-abbozz ta’ decizjoni); ta’ salvagwardji u
mizuri ta’ sigurta mtejba applikati mill-kontrolluri meta jipprocessaw fil-kuntest tas-sigurta nazzjonali (in-
nota 64 f'qiegh il-pagna tal-abbozz ta’ decizjoni); tar-rekwizit li I-kontrollur jikkunsidra jekk hemmx bzonn li
jiddependi fuq I-ezenzjoni fuq bazi ta’ kaz b’kaz anki meta jkun inhareg ¢ertifikat ta’ sigurta nazzjonali (il-
premessa 126 u n-nota 172 f'giegh il-pagna tal-abbozz ta’ decizjoni); tal-fatt li |-protezzjonijiet tal-Ftehim
Komprensiv bejn I-UE u |-Istati Uniti se japplikaw ghall-informazzjoni personali kollha prodotta jew ippreservata
skont il-Ftehim tal-Att Cloud bejn ir-Renju Unit u I-Istati Uniti, irrispettivament min-natura jew mit-tip ta’ korp
li jaghmel it-talba, fir-rigward tad-dettalji tal-implimentazzjoni konkreta tas-salvagwardji tal-protezzjoni tad-
data li ghadhom soggetti ghal diskussjonijiet bejn ir-Renju Unit u I-Istati Uniti, il-konferma li I-awtoritajiet tar-
Renju Unit se jhallu dan il-Ftehim jidhol fis-sehh biss ladarba jkunu sodisfatti li I-implimentazzjoni tieghu tkun
konformi mal-obbligi legali pprovduti fih, inkluza c¢-¢arezza fir-rigward tal-konformita mal-istandards tal-
protezzjoni tad-data ghal kwalunkwe data mitluba skont dan il-Ftehim (il-premessa 153 tal-abbozz ta’
decizjoni); ta’ sitwazzjonijiet fejn id-data tigi ttrasferita mill-UE lir-Renju Unit fil-kamp ta’ applikazzjoni ta’ dan
|-abbozz ta’ decizjoni, u I-fatt li dejjem ikun hemm “konnessjoni mal-Gzejjer Brittani¢i” u, ghalhekk, kwalunkwe
interferenza tat-taghmir |i tkopri tali data tkun soggetta ghar-rekwizit ta’ mandat obbligatorju tat-
tagsima 13(1) tal-IPA tal-2016 (il-premessa 206 tal-abbozz ta’ decizjoni); u tal-ezempji ta’ skopijiet
operazzjonali pprovduti (il-premessa 216 u n-nota 369 f'giegh il-pagna tal-abbozz ta’ decizjoni).

17 Ara |-QGUE, C-362/14, Maximilian Schrems vs [l-Kummissarju ghall-Protezzjoni tad-Data, is-
6 ta’ Ottubru 2015, ECLI:EU:C:2015:650 (minn hawn ’il quddiem “Schrems I”), il-paragrafi 73-74.
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ezaminata. L-adegwatezza tista’ tinkiseb permezz ta’ tahlita ta’ drittijiet ghas-suggetti tad-data u
obbligi fuq dawk li jipprocessaw id-data, jew li jezeréitaw kontroll fuq tali pprocessar, u supervizjoni
minn korpi indipendenti. Madankollu, ir-regoli dwar il-protezzjoni tad-data jkunu effettivi biss jekk
ikunu infurzabbli u segwiti fil-prattika. Ghalhekk, huwa mehtieg li jigi kkunsidrat mhux biss il-
kontenut tar-regoli applikabbli ghad-data personali li tigi ttrasferita lil pajjiz terz jew organizzazzjoni
internazzjonali, izda wkoll is-sistema li hemm fis-sehh biex tigi zgurata l-effettivita ta’ tali regoli.
Mekkanizmi ta’ infurzar efficjenti huma ta’ importanza kbira ghall-effettivita tar-regoli dwar il-
protezzjoni tad-data®®.

2.3. Kummenti u thassib generali

Skont I|-Artikolu 45(2)(c) tal-GDPR u r-Referenzjal tal-Adegwatezza tal-GDPR'?, meta tivvaluta I-
adegwatezza tal-livell ta’ protezzjoni ta’ pajjiz terz, il-kummissjoni Ewropea ghandha tgis, fost I-
ohrajn, l-impeniji internazzjonali li jkun dahal ghalihom il-pajjiz terz, jew obbligi ohrajn li jirrizultaw
mill-partecipazzjoni tal-pajjiz terz f'sistemi multilaterali jew regjonali, b’'mod partikolari b’rabta mal-
protezzjoni tad-data personali, kif ukoll I-implimentazzjoni ta’ tali obbligi. Barra minn hekk, ghandha
titgies I-adezjoni tal-pajjiz terz mal-Konvenzjoni tal-Kunsill tal-Ewropa tat-28 ta’ Jannar 1981 ghall-
Protezzjoni ta’ Individwi fir-rigward tal-lpprocessar Awtomatiku ta’ Data Personali (minn hawn ’il
qguddiem “Konvenzjoni 108”)%° u |-Protokoll Addizzjonali taghha?!.

F’dan ir-rigward, I-EDPB jilqa’ I-fatt li r-Renju Unit aderixxa mal-KEDB u huwa taht il-gurizdizzjoni
tal-QEDB. Barra minn hekk, ir-Renju Unit aderixxa wkoll mal-Konvenzjoni 108 u mal-Protokoll
Addizzjonali taghha, iffirma I-Konvenzjoni 108+%2 fI-2018, u bhalissa qed jahdem fuq ir-ratifika
taghha.

Kif imsemmi fil-premessa 281 tal-abbozz ta’ decizjoni, il-Kummissjoni Ewropea trid tqis li, mat-tmiem
tal-perjodu ta’ tranzizzjoni pprovdut mill-Ftehim dwar il-Hrug?3, ir-Renju Unit jamministra, japplika u
jinforza r-regim tal-protezzjoni tad-data tieghu stess, u hekk kif id-dispozizzjoni tranzitorja skont I-
Artikolu FINPROV.10A tal-Ftehim dwar il-Kummer¢ u |-Kooperazzjoni bejn |-UE u r-Renju Unit?* ma
tibgax tapplika, din tista’ tinvolvi b’mod partikolari emendi jew bidliet fil-qafas tal-protezzjoni tad-
data vvalutat fl-abbozz ta’ decizjoni, kif ukoll zviluppi rilevanti ohrajn.

18 Ara WP254 rev.01, p. 2.

1% Ara WP254 rev.01, p. 2.

20 Ara |-Konvenzjoni ghall-protezzjoni tal-individwi fir-rigward tal-ipprocessar tad-data personali, il-
Konvenzjoni 108, it-28 ta’ Jannar 1981.

21 Ara |-Protokoll Addizzjonali ghall-Konvenzjoni ghall-Protezzjoni tal-Individwi fir-rigward tal-lpprocessar
Awtomatiku ta’ Data Personali, rigward l-awtoritajiet supervizorji u I-flussi ta’ data transfruntiera, li nfetah
ghall-iffirmar fit-8 ta’ Novembru 2001.

22 Ara I-Protokoll li jemenda I-Konvenzjoni ghall-Protezzjoni tal-Individwi fir-rigward tal-Ipprocessar
Awtomatiku tad-Data Personali (“il-Konvenzjoni 108+”), it-18 ta’ Mejju 2018.

23 Ara I-Ftehim dwar il-hrug tar-Renju Unit tal-Gran Brittanja u tal-Irlanda ta’ Fug mill-Unjoni Ewropea u mill-
Komunita Ewropea tal-Energija Atomika (GU L 029, 31.1.2020, p. 7).

24 Ara |-ftehim dwar il-kummer¢ u |-kooperazzjoni bejn I-Unjoni Ewropea u I-Komunita Ewropea tal-Energija
Atomika, minn naha wahda, u r-Renju Unit tal-Gran Brittanja u |-Irlanda ta’ Fug, min-naha I-ohra (GU L 444,
31.12.2020, p. 14).
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Ghalhekk, il-Kkummissjoni Ewropea ddecidiet li tinkludi klawzola sunset fl-abbozz ta’ decizjoni
taghha??, li tistabbilixxi d-data ta’ skadenza ta’ erba’ snin wara d-dhul fis-sehh taghha.

Huwa importanti li jigi nnotat li I-possibbilta li I-ministri tar-Renju Unit u s-Segretarju tal-Istat tar-
Renju Unit jintroducu legizlazzjoni sekondarja wara t-tmiem tal-perjodu tranzitorju tista’ twassal ghal
divergenza sinifikanti tal-Qafas tal-Protezzjoni tad-Data tar-Renju Unit minn dak tal-UE fil-futur.

Fil-fatt, il-Gvern tar-Renju Unit indika l-intenzjoni tieghu li jizviluppa politiki separati u indipendenti
fil-protezzjoni tad-data, |li mbaghad jistghu jwasslu ghal divergenza mil-ligi tal-Unjoni dwar il-
protezzjoni tad-data?®. Din l-intenzjoni tinkludi I-inkluzjoni ta’ aspetti ta’ data personali fil-ftehimiet
kummercjali¥’, prattika li tinvolvi r-riskju li jitnaqgas il-livell ta’ protezzjoni tad-data personali previst
mir-Renju Unit?8,

Fl-ahhar nett, mhux biss mit-tmiem tal-perjodu ta’ tranzizzjoni r-Renju Unit ma ghadux marbut bil-
gurisprudenza tal-QGUE, izda wkoll, is-sentenzi diga adottati tal-QGUE, megjusa bhala gurisprudenza
mizmuma fil-gafas legali tar-Renju Unit, jistghu ma jorbtux lir-Renju Unit aktar hekk kif, b’mod
partikolari, ir-Renju Unit ghandu I-possibbilta li jimmodifika d-dritt tal-Unjoni mizmum wara t-tmiem
tal-perjodu tranzitorju u I-Qorti Suprema tieghu ma hija marbuta bl-ebda gurisprudenza tal-UE
mizmuma?,

Meta jitgiesu r-riskji relatati mad-devjazzjoni possibbli tal-Qafas tal-Protezzjoni tad-Data tar-Renju
Unit mill-acquis tal-UE wara t-tmiem tal-perjodu tranzitorju, I-EDPB jilga’ d-decizjoni tal-
Kummissjoni Ewropea li tintrodué¢i klawzola sunset ta’ erba’ snin ghall-abbozz ta’ decizjoni.

%5 Ara |-Artikolu 4 tal-abbozz ta’ decizjoni. Ara wkoll il-premessa 282 tal-abbozz ta’ decizjoni.

%6 | -Istrategija tad-Data Nazzjonali tar-Renju Unit (aggornata I-ahhar fid-9 ta’ Dicembru 2020,
https://www.gov.uk/government/publications/uk-national-data-strategy/national-data-strategy) tinkludi
bhala wahda mill-missjonijiet taghha, din li gejja: “Promozzjoni tal-fluss internazzjonali tad-data. ll-fluss ta’
informazzjoni bejn il-fruntieri jaghti spinta lill-operazzjonijiet globali tan-negozju, lill-ktajjen tal-provvista u lill-
kummerc, u b’hekk isahhah it-tkabbir madwar id-dinja. Dan ghandu rwol usa’ fis-socjeta. It-trasferiment tad-
data personali jizgura li jithallsu s-salarji tan-nies, u jghinhom jikkonnettiaw mal-mahbubin taghhom mill-
boghod. Barra minn hekk, kif uriet il-pandemija tal-coronavirus, il-kondivizjoni tad-data dwar is-sahha tista’
tghin fir-ricerka xjentifika vitali dwar il-mard, filwagqt li tghaqqad il-pajjizi fir-rispons taghhom ghal emergenzi
globali tas-sahha. Wara li hareg mill-Unjoni Ewropea, ir-Renju Unit se jippromwovi I-benefiécji li tista’ taghti
d-data. Ahna se nippromwovu |-ahjar prattika domestika u nahdmu mas-shab internazzjonali biex nizguraw li
d-data ma tkunx limitata b’mod mhux xieraq mill-fruntieri nazzjonali u minn regimi regolatorji frammentati
sabiex tkun tista’ tintuza ghall-potenzjal shih taghha.” (enfasi mizjuda).

27 Ibid: “Iffacilitar tal-flussi ta’ data transfruntiera: Ahna se nahdmu globalment biex innehhu I-ostakli bla
bzonn ghall-flussi internazzjonali tad-data. Ahna se nagblu fuq dispozizzjonijiet ambizzjuzi tad-data fin-
negozjati kummercjali taghna u nuzaw is-sede indipendenti gdida taghna fl-Organizzazzjoni Dinjija tal-
Kummer¢ biex ninfluwenzaw ir-regoli kummerdcjali ghad-data ghall-ahjar. Ahna se nnehhu l-ostakli ghat-
trasferimenti internazzjonali tad-data li jappoggaw it-tkabbir u I-innovazzjoni, inkluz billi nizviluppaw kapacita
gdida tar-Renju Unit li twassal mekkanizmi godda u innovattivi ghat-trasferimenti internazzjonali tad-data.
Ahna se nahdmu wkoll mas-shab fil-G20 biex noholqu interoperabbilta bejn ir-regimi tad-data nazzjonali biex
nimminimizzaw il-frizzjoni meta nittrasferixxu d-data bejn pajjizi differenti”. (enfasi mizjuda).

28 Ara r-rizoluzzjoni tal-Parlament Ewropew tat-12 ta’ Dicembru 2017 “Lejn strategija ghall-kummerc digitali”
(2017/2065(INI)), it-Tagsima V, li fiha huwa enfasizza li “ll-protezzjoni tad-data personali mhijiex negozjabbli
fil-ftehimiet kummerdcjali [tal-UE]”, disponibbli fuq: https://www.europarl.europa.eu/doceo/document/TA-8-
2017-0488 MT.pdf. Ara wkoll ir-rizoluzzjoni tal-Parlament Ewropew tal-25 ta’ Marzu 2021 dwar ir-rapport ta’
evalwazzjoni tal-Kummissjoni dwar I-implimentazzjoni tar-Regolament Generali dwar il-Protezzjoni tad-Data
sentejn wara l-applikazzjoni tieghu, il-paragrafu 28 li fih huwa ddikjarat: “jappodgja I-prattika tal-Kummissjoni
li tindirizza |-protezzjoni tad-data u I-flussi ta’ data personali b’mod separat mill-ftehimiet kummercjali”,
https://www.europarl.europa.eu/doceo/document/TA-9-2021-0111 MT.html.

29 Ara t-tagsima 6(3) sa (6) tal-EU (Withdrawal) Act 2018.
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Madankollu, hawnhekk |-EDPB jixtieq jenfasizza l-importanza tar-rwol ta’ monitoragg tal-
Kummissjoni Ewropea. Fil-fatt, il-Kkummissjoni Ewropea ghandha timmonitorja I-izviluppi
rilevanti kollha fir-Renju Unit li jista’ jkollhom impatt fuq lI-ekwivalenza essenzjali tal-livell ta’
protezzjoni tad-data personali ttrasferita skont id-decizjoni ta’ adegwatezza tar-Renju Unit fuq bazi
kontinwa u permanenti mid-dhul fis-sehh taghha. Barra minn hekk, il-Kkummissjoni Ewropea
ghandha tiehu azzjoni xierqa billi tissospendi, temenda jew thassar id-decizjoni ta’ adegwatezza,
abbazi tac¢-cirkostanzi inkwistjoni, jekk wara li tigi adottata d-decizjoni ta’ adegwatezza, il-
Kummissjoni Ewropea jkollha indikazzjonijiet li ma ghadux zgurat livell adegwat ta’ protezzjoni fir-
Renju Unit.

Min-naha tieghu, |-EDPB se juza |-ahjar sforzi tieghu biex jinforma lill-kummissjoni Ewropea dwar
kwalunkwe azzjoni rilevanti mwettga mill-awtoritajiet supervizorji tal-protezzjoni tad-data tal-Istati
Membri (minn hawn’il quddiem “SAs”) fis-settur kummercjali jew f’dak pubbliku, u b’mod partikolari
fir-rigward tal-ilmenti maghmula mis-suggetti tad-data fiz-ZEE dwar it-trasferiment ta’ data personali
miz-ZEE lejn ir-Renju Unit.

3. ASPETTI GENERALI TAL-PROTEZZJONI TAD-DATA

3.1. Principji dwar il-kontenut

II-Kapitolu 3 tal-Referenzjal tal-Adegwatezza tal-GDPR huwa ddedikat ghall-“Principji dwar il-
Kontenut”. Sistema ta’ pajjiz terz trid tinkludihom sabiex il-livell ta’ protezzjoni tad-data tieghu jitqies
essenzjalment ekwivalenti ghal dak garantit fl-UE. L-EDPB jirrikonoxxi I-fatt li r-Renju Unit ma
ghandux kostituzzjoni kodifikata, fis-sens li ma hemm I-ebda dokument wiehed li jistabbilixxi r-regoli
fundamentali |i jirregolawh. Madankollu, id-dritt ghar-rispett ghall-hajja privata u tal-familja (u d-
dritt ghall-protezzjoni tad-data bhala parti minn dak id-dritt) u d-dritt ghal process gust3! huma
inkluzi fil-Human Rights Act 1998, u I-valur kostituzzjonali ta’ dan l-istatut gie rikonoxxut mill-grati
tar-Renju Unit. Fil-fatt, il-Human Rights Act 1998 jinkorpora d-drittijiet li jinsabu fil-KEDB32. Barra
minn hekk, il-Human Rights Act 1998 jiddikjara b’'mod importanti hafna li kwalunkwe azzjoni tal-
awtoritajiet pubbli¢i trid tkun kompatibbli mal-KEDB33,

Minbarra d-differenzi strutturali u formalistici bejn il-legizlazzjoni tar-Renju Unit u dik tal-UE, |-EDPB
jinnota, kif wiehed jista’ jistenna, li I-approc¢ tar-Renju Unit ghall-protezzjoni tad-data huwa simili
ghal dak fl-UE li jirrizulta mill-fatt li r-Renju Unit kien Stat Membru tal-UE sal-31 ta’ Jannar 2020.
B’rizultat ta’ dan, hafna principji dwar il-kontenut huma allinjati ma’ dawk tal-GDPR; ghalhekk,
jipprovdu livell ta’ protezzjoni essenzjalment ekwivalenti ghal dak ipprovdut mill-UE. L-EDPB
iddecieda li ma jizviluppax aktar l-analizi fir-rigward ta’ dawk il-principji dwar il-kontenut li huma
konformi mal-legizlazzjoni tal-UE, u huwa sodisfatt bl-analizi pprovduta mill-Kummissjoni Ewropea
fl-abbozz ta’ decizjoni taghha. Tali principji dwar il-kontenut huma, perezempju, dawn li gejjin:
kuncetti (ez., “data personali”; “ipprocessar ta’ data personali”; “kontrollur tad-data”); ir-ragunijiet
ghal ipprocessar legali u gust ghall-finijiet legittimi; il-limitazzjoni tal-iskop; il-kwalita u |-
proporzjonalita tad-data; iz-zamma, is-sigurta u I-kunfidenzjalita tad-data; it-trasparenza; il-
kategoriji specjali ta’ data; il-kummercjalizzazzjoni diretta; it-tehid ta’ decizjonijiet u t-tfassil ta’ profili
awtomatizzati. L-EDPB jinnota wkoll li I-GDPR tar-Renju Unit u d-DPA tal-2018 jinkludu principji dwar

30 Ara I-Artikolu 45(4) tal-GDPR.

31 Ara I-Artikoli 6 u 8 tal-KEDB (I-Iskeda 1 tal-Human Rights Act 1998).
32 Ghal aktar informazzjoni, ara |-premessi 8-10 tal-abbozz ta’ decizjoni.
33 Ara t-tagsima 6 tal-Human Rights Act 1998.
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il-kontenut li jmorru lil hinn minn dak li huwa mehtieg mir-Referenzjal tal-Adegwatezza tal-GDPR u
jirriflettu I-principji inkluzi fil-GDPR; ghalhekk, jizdied il-livell ta’ protezzjoni previst fir-Renju Unit.
Dawn il-principji dwar il-kontenut huma, perezempju, dawk relatati man-notifiki tal-ksur tad-data
personali, |-uffi¢jal tal-protezzjoni tad-data, il-valutazzjonijiet tal-impatt tal-protezzjoni tad-data u I-
protezzjoni tad-data mid-disinn u b’'mod awtomatiku.

Madankollu, kif imsemmi fl-Introduzzjoni, I-EDPB jixtieq jindirizza specifikament f'din |-opinjoni ¢erti
punti li dwarhom I-EDPB ghandu thassib u jixtieq jitlob kjarifiki mill-Kkummissjoni Ewropea.

L-hekk imsejha “ezenzjoni mill-immigrazzjoni”, stabbilita taht il-paragrafu 4 tal-Parti 1 tal-Iskeda 2
tad-DPA tal-2018 tippermetti lill-kontrolluri involuti fil-“kontroll tal-immigrazzjoni” ma japplikawx id-
drittijiet ta’ certi suggetti tad-data pprovduti mid-DPA tal-2018 jekk dan x’aktarx li “jippregudika z-
zamma ta’ kontroll effettiv tal-immigrazzjoni” jew “I-investigazzjoni jew I-iskoperta ta’ attivitajiet li
jimminaw iz-zamma ta’ kontroll effettiv tal-immigrazzjoni”.

Kif rikonoxxut mill-Kummissjoni Ewropea fl-abbozz ta’ decizjoni taghha3?, u kif imsemmi fl-Opinjoni
tal-Kumitat LIBE tal-Parlament Ewropew, dwar il-konkluzjoni, fisem I-UE, tal-Ftehim dwar il-
Kummer¢ u I-Kooperazzjoni bejn I-UE u r-Renju Unit®, din l-ezenzjoni hija fformulata “b’mod
wiesa’”. Dan japplika ghad-drittijiet li gejjin: id-dritt ghall-informazzjoni; id-dritt ta’ access; id-dritt
ghat-thassir tad-data; id-dritt ghar-restrizzjoni tal-ipprocessar; u d-dritt ta’ oggezzjoni.

124

Barra minn hekk, huwa importanti li jigi nnotat li din I-ezenzjoni tapplika wkoll f'kaz li d-data personali
ma tingabarx ghall-fini tal-kontroll tal-immigrazzjoni minn kontrollur (“il-kontrollur 1”), izda
madankollu ssir disponibbli minn dan tal-ahhar ghal kontrollur iehor (“il-kontrollur 2”) li jipprocessa
din id-data personali ghall-fini ta’ kontroll tal-immigrazzjoni (ez. il-Home Office tar-Renju
Unit)3®.

34 Ara I-premessi 62-65 tal-abbozz ta’ decizjoni.

35 P’'dan ir-rigward, dwar il-formulazzjoni wiesgha tal-ezenzjoni mill-immigrazzjoni, ara I-Opinjoni tal-Kumitat
ghal-Libertajiet Civili, il-Gustizzja u I-Intern dwar il-konkluzjoni, fisem |-Unjoni, tal-Ftehim ta’ Kummer¢ u
Kooperazzjoni bejn I-Unjoni Ewropea u I-Komunita Ewropea tal-Energija Atomika, minn naha wahda, u r-Renju
Unit tal-Gran Brittanja u I-Irlanda ta’ Fug, min-naha |-ohra, u tal-Ftehim bejn I-Unjoni Ewropea u r-Renju Unit
tal-Gran Brittanja u I-Irlanda ta’ Fuq dwar il-proceduri ta’ sigurta ghall-iskambju u |-protezzjoni ta’ informazzjoni
klassifikata (2020/0382(NLE)), il-5 ta’ Frar 2021, https://www.europarl.europa.eu/doceo/document/LIBE-AL-
680848 MT.pdf, il-paragrafu 10: “ifakkar, f'dan ir-rigward, fir-rizoluzzjonijiet tal-Parlament ta’ Frar u
Gunju 2020, li jindikaw l-ezenzjoni generali u wiesgha ghall-ipprocessar ta’ data personali ghall-finijiet tal-
immigrazzjoni tal-Att tar-Renju Unit dwar il-Protezzjoni tad-Data”, u |-paragrafu 11: “iqis li I-ezenzjoni generali
u wiesgha ghall-ipprocessar ta’ data personali ghal skopijiet ta’ immigrazzjoni tal-Att tar-Renju Unit dwar il-
Protezzjoni tad-Data [...] jehtieg li tigi emendata qabel ma tkun tista’ tinghata decizjoni ta’ adegwatezza
valida;”(enfasi mizjuda).

36 Ara l-ezempju pprovdut fil-“Guide to the General Data Protection Regulation (GDPR)” tal-ICO, v 01
Jannar 2021, p. 307 (enfasi mizjuda): “Organizzazzjoni privata (il-kontrollur 1) twissi lill-Home Office (il-
kontrollur 2) dwar impjegat li huwa mahsub li jkun ipprezenta dokumenti foloz biex juri I-identita u I-kwalifiki
tieghu biex jikseb impjieg. L-impjegatur jipprovdi lill-Home Office bl-informazzjoni rilevanti. Id-dritt tal-
individwu li jigi infurmat li d-data personali tieghu tkun giet mghoddija lill-Home Office huwa ristrett sa fejn |-
effett moghti lilu x’aktarx li jippregudika I-investigazzjoni.

Ghalhekk, I-impjegatur ma ghandu I-ebda obbligu li jinforma lill-individwu li I-informazzjoni tieghu giet
mghoddija lill-Home Office u, min-naha tieghu, il-Home Office ma ghandu I-ebda obbligu li jipprovdi lill-
individwu b’avviz ta’ privatezza li jinfurmah li issa ged jipprocessa d-data personali tieghu. L-ezenzjoni tapplika
ghaz-zewg kontrolluri bl-istess mod.
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F'Open Rights Group & Anor, R (On the Application Of) vs Secretary of State for the Home Department
& Anor [2019] EWHC 2562 (Admin) (it-3 ta’ Ottubru 2019), |-applikanti kkontestaw il-legalita tal-
ezenzjoni mill-immigrazzjoni ghar-raguni li din tmur kontra [-Artikolu 23 tal-GDPR u hija
inkompatibbli mad-drittijiet garantiti mill-Artikoli 7 u 8 tal-Karta tal-UE relatati mal-privatezza u mal-
protezzjoni ta’ data personali. II-Qorti Superjuri tal-Ingilterra u Wales (minn hawn ‘il quddiem “il-
Qorti Superjuri”) ikkunsidrat jekk lI-ezenzjoni mill-immigrazzjoni fil-paragrafu 4 tal-Parti 1 tal-Iskeda 2
tad-DPA tal-2018 hijiex legali, u kkonkludiet favur il-legalita taghha.

[I-Qorti Superjuri kkunsidrat b’mod partikolari li:

7 u;
]

- “..] I-EZzenzjoni mill-limmigrazzjoni hija b’mod car kwistjoni ta’ “interess pubbliku importanti” u

ssegwi ghan legittimu.[...]”, il-paragrafu 30;

- “-Ezenzjoni mill-Immigrazzjoni tissodisfa r-rekwiziti biex mizura tkun “fkonformita mal-ligi.
[...]”, il-paragrafu 38;

- “L-Ezenzjoni mill-lImmigrazzjoni tista’ tigi invokata biss jekk u sa fejn il-konformita mad-
“dispozizzjonijiet elenkati tal-GDPR” x’aktarx li tippregudika z-zamma ta’ kontroll effettiv tal-
immigrazzjoni jew l-investigazzjoni jew I-iskoperta ta’ attivitajiet i jimminaw iz-Zzamma ta’
kontroll effettiv tal-immigrazzjoni. Il-kliem “x’aktarx li tippregudika”, fil-kuntest tad-Data
Protection Act 1998 (li ppreceda d-DPA tal-2018), kien interpretat bhala li jfisser “Cans sinifikanti
hafna u importanti ta’ pregudizzju ghall-interess pubbliku partikolari. ll-grad ta’ riskju jrid ikun
tali li “jista’ tabilhaqq” ikun hemm prequdizzju ghal dawk I-interessi, anki jekk ir-riskju jkun ferm
inqas li jkun aktar probabbli millile [...].”, il-paragrafu 39 (enfasi mizjuda).

Ghandu jigi nnotat li, sa fejn jaf [-EDPB, din is-sentenza mhijiex finali u giet appellata.

Kif specifikat fil-Linji Gwida tal-EDPB dwar ir-restrizzjonijiet skont I-Artikolu 23 tal-GDPR (“I-
Artikolu 23 tal-GDPR”)3” “[...] fkuntest tal-GDPR, ghandhom jigu previsti restrizzjonijiet fmizura
legizlattiva, li jikkoncernaw ghadd limitat ta’ drittijiet tas-suggetti tad-data u/jew obbligi tal-
kontrollur |i huma elenkati fl-Artikolu 23 tal-GDPR, li jirrispettaw Il-essenza tad-drittijiet
fundamentali u I-libertajiet inkwistjoni, li jkunu miZura necessarja u proporzjonata f’socjeta

demokratika u jissalvagwardjaw wahda mir-ragunijiet stabbiliti fl-Artikolu 23(1) tal-GDPR [...]”.38

L-EDPB ifakkar ukoll li I-premessa 41 tal-GDPR tiddikjara li “[flejn dan ir-Regolament jaghmel
referenza ghal baii legali jew mizura legizlattiva, din mhux necessarjament tkun tirrikjedi att
legizlattiv adottat minn parlament, minghajr prequdizzju ghar-rekwizZiti skont I-ordni kostituzzjonali
tal-Istat Membru kkoncernat. Madankollu, tali bazi legali jew mizura legizlattiva ghandha tkun cara

Madankollu, I-impjegat jitlob kopja tad-data personali tieghu mill-Home Office li issa qed jinvestigah. Il-Home
Office jista’ jistrieh fuq l-eZenzjoni biex iZzomm parti mid-data tieghu jekk id-divulgazzjoni x’aktarx li
tippregudika I-investigazzjoni. Jekk l-impjegat jaghmel talba simili lill-impjegatur tieghu, huwa jkun jista’
japplika wkoll I-eZzenzjoni bl-istess mod.”

Fi kliem iehor, kif iccarat fil-p. 300: “Fil-maggoranza tal-kazijiet, il-Home Office, jew wahda mill-agenziji jew
wiehed mill-kuntratturi tieghu, ikunu I-kontrollur li japplika din I-eZzenzjoni. Madankollu, huwa importanti li jigi
nnotat li I-applikazzjoni ta’ din I-eZenzjoni mhijiex limitata biss ghall-Home Office. Jista’ jkun rilevanti wkoll ghal
kontrolluri ohrajn, bhall-impjegaturi, I-universitajiet u Il-pulizija, li jikkollaboraw mal-Home Office dwar
kwistjonijiet ta’ immigrazzjoni.”

37 Ara I-Linji Gwida 10/2020 tal-EDPB dwar ir-restrizzjonijiet skont I|-Artikolu 23 tal-GDPR, il-verzjoni 1.0,
adottati fil-15 ta’ Dicembru 2020, |i bhalissa qed jigu ffinalizzati wara konsultazzjoni pubblika,
https://edpb.europa.eu/our-work-tools/public-consultations-art-704/2020/guidelines-102020-restrictions-
under-article-23 en.

38 Ara |-Artikolu 23 tal-Linji Gwida dwar il-GDPR, il-paragrafu 9, p. 5.
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u preciza u l-applikazzjoni taghha ghandha tkun prevedibbli ghal persuni soggetti ghaliha,
f’konformitd mal-gurisprudenza tal-Qorti tal-Gustizzja tal-Unjoni Ewropea [...] u I-Qorti Ewropea tad-
Drittijiet tal-Bniedem” (enfasi mizjuda).

Ghalkemm il-QEDB specifikat li “[b]Jarra minn hekk, fir-rigward tal-kliem “fkonformita mal-ligi” u
“preskritt bil-ligi” li jidher fl-Artikoli minn 8 sa 11 tal-Konvenzjoni, il-[KEDB] tosserva li hija dejjem
fehmet it-terminu “ligi” fis-sens “sostantiv” tieghu, mhux dak “formali” tieghu; dan kien jinkludi
kemm “ligi miktuba”, li tinkludi promulgazzjonijiet ta’ statuti ta’ grad aktar baxx u mizuri regolatorji
mehuda minn korpi regolatorji professjonali taht setghat indipendenti ta’ regolamentazzjoni
moghtija lilhom mill-Parlament, u ligi mhux miktuba. “Ligi” trid tinftiehem li tinkludi kemm il-ligi
statutorja kif ukoll il-“ligi” maghmula mill-imhallfin®, |-Artikolu 23 tal-Linji Gwida tal-GDPR ifakkar
li “[s]kont il-urisprudenza tal-QGUE, kwalunkwe mizura legizlattiva adottata abbazi tal-
Artikolu 23(1) [tal-]JGDPR trid, b’mod partikolari, tkun konformi mar-rekwiziti specifici stabbiliti fl-
Artikolu 23(2) tal-GDPR. L-Artikolu 23(2) [tal-]GDPR jiddikjara li I-mizuri legizlattivi li jimponu
restrizzjonijiet fuq id-drittijiet tas-suggetti tad-data u I-obbligi tal-kontrolluri ghandu jkun fihom, fejn
rilevanti, dispozizzjonijiet specifi¢i dwar diversi kriterji deskritti hawn taht. Bhala regola, ir-rekwiziti
kollha deskritti hawn taht ghandhom jigu inkluzi fil-mizura legizlattiva li timponi restrizzjonijiet
skont |-Artikolu 23 [tal-]GDPR.”*°

F'dan ir-rigward jista’ jigi osservat li l-ezenzjoni mill-immigrazzjoni nnifisha ma tispecifikax |-

elementi li gejjin imsemmija fl-Artikolu 23(2) tal-GDPR:

- “is-salvagwardji ghall-prevenzjoni tal-abbuz jew tal-access jew it-trasferiment illegali” (d);
“il-kontrollur jew il-kategoriji ta’ kontrolluri” (e)*!;

- “ir-riskji ghad-drittijiet u I-libertajiet tas-suggetti tad-data” (g);

39 Ara |-QEDB, Sanoma Uitgevers B.V. Vs In-Netherlands, [-14 ta’ Settembru 2010,
EC:ECHR:2010:0914JUD003822403, il-paragrafu 83 (enfasi mizjuda).

40 Ara |-Artikolu 23 tal-Linji Gwida dwar il-GDPR, paragrafi 45 u 46, p. 11. Skont I-Artikolu 52(3) tal-Karta tal-UE,
“[s]a fejn din il-Karta fiha drittijiet li jikkorrispondu ghal drittijiet iggarantiti mill-Konvenzjoni Ewropea ghall-
Protezzjoni tad-Drittijiet tal-Bniedem u I-Libertajiet Fundamentali, it-tifsira u l-ambitu ta’ dawk id-drittijiet
ghandhom ikunu I-istess bhal dawk stabbiliti mill-Konvenzjoni msemmija. Din id-dispozizzjoni ma zzommx lil-
ligi tal-Unjoni milli tipprovdi protezzjoni aktar estensiva”. Fir-rigward tal-kuncett ta’ “previst mil-ligi” skont I-
Artikolu 52(1) tal-Karta tal-UE, il-kriterji zviluppati mill-QEDB ghandhom jintuzaw kif issuggerit f'bosta
Opinjonijiet tal-Avukat Generali tal-QGUE, ara perezempju |-Opinjonijiet fil-Kawzi Maghquda C-203/15 u C-
698/15, Tele2 Sverige AB, ECLI:EU:C:2016:572, il-paragrafi 137-154, u fil-Kawza C-70/10, Scarlet Extended,
ECLI:EU:C:2011:255, paragrafi 88-114. B’hekk, tista’ ssir referenza, fost |-ohrajn, ghas-sentenza tal-QEDB
£ Weber u Saravia vs ll-Germanja, il-paragrafu 84: “ll-Qorti ttenni li I-espressjoni “f’konformita mal-ligi” skont
it-tifsira tal-Artikolu 8 § 2 [tal-KEDB] tirrikjedi, I-ewwel nett, li I-mizura kkontestata ghandu jkollha xi bazi fil-ligi
domestika; hija tirreferi wkoll ghall-kwalita tal-ligi inkwistjoni, li tirrikjedi Ii din ghandha tkun accessibbli ghall-
persuna kkoncernata li, minbarra dan, trid tkun tista’ tipprevedi |-konsegwenzi taghha ghaliha, u tkun
kompatibbli mal-istat tad-dritt.” (enfasi mizjuda).

Ara wkoll il-premessa 41 tal-GDPR: “Tali [baZi legali jew] mizura legizlattiva ghandha tkun éara u preciza u I-
applikazzjoni taghha ghandha tkun prevedibbli ghal persuni soggetti ghaliha, f’konformita mal-gurisprudenza
tal-Qorti tal-Gustizzja tal-Unjoni Ewropea {(...) u I-Qorti Ewropea tad-Drittijiet tal-Bniedem” (enfasi pprovduta).
41 Ara I-kawza tal-Qorti Superjuri msemmija fuq, il-paragrafu 54: “Fil-fehma tieghi ma hemm xejn illegali dwar
il-fatt li I-Ezenzjoni mill-lmmigrazzjoni hija disponibbli ghall-kontrolluri tad-data kollha i jipprocessaw id-data
ghall-finijiet specifikati. Kif jirrimarkaw il-konvenuti, minghajr il-paragrafi 4(3)—(4), I|-Ezenzjoni mill-
Immigrazzjoni ssir ineffettiva f’kazijiet fejn id-data tinkiseb minn partijiet terzi (bhal awtorita lokali jew I-HM
Revenue and Customs) ghall-finijiet taz-2zamma ta’ kontroll effettiv tal-immigrazzjoni.” (enfasi mizjuda), u
b’hekk tigi kkonfermata |-applikazzjoni generalizzata tar-restrizzjonijiet.
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“id-dritt tas-suggetti tad-data li jkunu infurmati dwar ir-restrizzjoni, sakemm dak ma jistax
jippregudika I-finijiet tar-restrizzjoni” (h).

Il-“Guide to the General Data Protection Regulation (GDPR)” tal-ICO*, inkluz Kapitolu dwar I-
“ezenzjoni mill-immigrazzjoni”, tipprovdi kjarifiki dwar I-ezenzjoni mill-immigrazzjoni, izda per se ma
tistax tipprovdi regoli vinkolanti li jikkomplementawha. Barra minn hekk, il-kwistjoni tal-“kwalita tal-
ligi” hija partikolarment rilevanti minhabba |-importanza tad-drittijiet ristretti u I-estensjoni tal-
ezenzjoni®3.

42 ||-“Guide to the General Data Protection Regulation (GDPR)” tal-ICO, v 01 ta’ Jannar 2021, p. 299-307.

43 Ara |-paragrafu 57 tal-kawza tal-Qorti Superjuri msemmija gabel: “Is-Sur Knight jgharrafni li I-Kummissarju
ged jiffinalizza gwida dwar I-Ezenzjoni, izda din se jkollha biss status “statutorju” fis-sens li tinhareg bis-sahha
tas-setghat tal-Kummissarju skont I-Art. 57(1) tal-GDPR. Hija mhux se jkollha status legali skont id-DPA tal-
Ir-ragunament ghall-introduzzjoni ta’ gwida legalment vinkolanti appoggata mill-ICO huwa msemmi b’mod
partikolari fil-paragrafi. 56-60 tas-sentenza:

“56. Fl-ahhar nett, nghaddi ghas-sottomissjoni tal-Kummissarju i minghajr il-gwida statutorja ta’
akkumpanjament biex jigu pprovduti salvagwardji fir-rigward tat-tifsira u I-applikazzjoni tal-Ezenzjoni mill-
Immigrazzjoni, I-eZzenzjoni ma tkunx implimentazzjoni proporzjonata tal-Art. 23(1) tal-GDPR. Is-Sur Knight jghid
li din id-dispozizzjoni, issupplimentata minn tali gwida, hija proporzjonata.

57. “Is-Sur Knight jgharrafni li I-Kummissarju qed jiffinalizza gwida dwar I-Ezenzjoni, izda din se jkollha biss
status “statutorju” fis-sens li tinhareg bis-sahha tas-setghat tal-Kummissarju skont |-Art. 57(1) tal-GDPR. Mhux
se jkollha status legali skont id-DPA tal-2018. Nifhem ukoll li I-Home Office pproduca abbozz ta’ gwida interna
tal-persunal dwar I-Ezenzjoni mill-lmmigrazzjoni (ara [22] hawn fuq). Fil-prattika, il-gwida mahruga mill-
Kummissarju hija influwenti, irrispettivament mill-bazi guridika taghha. Madankollu, il-Kkummissarju ma
ghandu l-ebda setgha biex johrog gwida “vinkolanti” tat-tip li kellha fmohhha I-Qorti Suprema fil-kawza tal-
Christian Institute (fi [101] u [107]). Jidher li I-legizlazzjoni primarja tkun mehtiega jekk jitqies li jkun mehtieg li
jkun hemm gwida dwar I-EZzenzjoni mill-limmigrazzjoni tal-istess status bhall-kodicijiet ta’ prattika li huma
previsti bhalissa fi ss.121-124 tad-DPA tal-2018.

58. Fl-argument tieghu ghall-gwida statutorja, is-Sur Knight isostni li I-kuntest li fih jorigina I-uzu tal-Ezenzjoni
mill-lmmigrazzjoni necessarjament jiddefinixxi t-thassib dwar in-necessita u I-proporzjonalita tal-ezistenza u |-
uzu taghha. Huwa jigbed I-attenzjoni ghal zewg kwistjonijiet, b’mod partikolari, fil-kuntest legali. L-ewwel nett,
id-data personali li ghaliha tigi applikata I-Ezenzjoni mill-immigrazzjoni hija minnha nnifisha probabbli li tinvolvi
data ta’ kategorija specjali skont it-tifsira tal-Art. 9(1) tal-GDPR (jigifieri data “li tizvela l-origini razzjali jew
etnika”). Tali data hija identifikata fil-GDPR minhabba li tehtieg mizura oghla ta’ protezzjoni (Opinjoni 1/15
[2019] 3 C.M.L.R. 25 fi [141]). It-tieni, hija propozZizzjoni bazZika tal-ligi dwar il-protezzjoni tad-data li d-dritt ta’
access ghas-suggett huwa b’mod partikolari ta’ importanza kbira bhala I-portal biex ikunu jistghu jigu eZercitati
d-drittijiet I-ohrajn ipprovduti lis-suggetti tad-data (ara I-Kawza YS vs Minister voor Immigratie, Integratie en
Asiel (C-141/12) EU:C:2014:2081; [2015] 1 C.M.L.R. 18 fi [44]).

59. Is-Sur Knight jidentifika erba’ punti ta’ natura prattika. L-ewwel nett, meta I-kontrolluri la jispjegaw lis-
suggetti tad-data li jkunu ddependew fuq ezenzjoni statutorja, u lanqas ma jipprovdu sommarju wiesa’ tar-
ragunijiet ghaliex, is-suggett tad-data ma jkunx jaf li I-ezenzjoni giet applikata, u ma jkunx jista’ jikkontestaha
b’mod effettiv b’rizultat ta’ dan. It-tieni, is-suggetti tad-data se jkunu jiddependu b’mod specjali fuq il-
kontrolluri biex japplikaw I-ezenzjoni b’attenzjoni u sa fejn ikun mehtieg biss. Ghalkemm kwalunkwe suggett
tad-data huwa intitolat li jressaq ilment lill-kummissarju dwar l-applikazzjoni tal-eZzenzjoni, jew li jressaq
procedimenti legali quddiem il-qrati, huwa probabbli li s-suggett tad-data ma jkunx jaf bid-drittijiet tieghu u
ma jkollux il-fondi biex jiehu passi legali, f'cirkostanzi fejn ikun hemm htiega ghal konformita immedjata u
preciza mad-drittijiet tal-protezzjoni tad-data. It-tielet, bhala immigrant, is-suggett tad-data x’aktarx Ii jkun
f'pozizzjoni vulnerabbli. Ir-raba’, din mhijiex kwistjoni astratta fid-dawl tal-evidenza tal-konvenuti dwar l-uzu
tal-Ezenzjoni mill-lmmigrazzjoni (ara [4] hawn fuq).

60. Is-Sur Knight jissuggerixxi li hemm parallel mill-qrib bejn I-isfida prezenti ghall-Ezenzjoni mill-Immigrazzjoni
u r-ragunament tal-Qorti fil-kawza tal-Christian Institute [2016] UKSC 51. Bhal fil-kawza tal-Christian Institute,
huwa jsostni li I-Ezenzjoni mill-limmigrazzjoni hija wiesgha, tuza termini mhux definiti, tapplika livell limitu baxx,
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A fortiori, it-“test tal-pregudizzju” ma jistabbilixxix is-salvagwardji biex jipprevjenu |-abbuz jew I-
access jew it-trasferiment illegali, u li ghandhom jigu implimentati, perezempju, mill-Home Office.

Fid-dawl ta’ dak kollu li ntgal hawn fugq, I-EDPB jirrimarka li huma mehtiega aktar kjarifiki dwar I-
applikazzjoni tal-ezenzjoni mill-immigrazzjoni.

Barra minn hekk, I-EDPB jirrimarka n-nugqgas ta’ strument legalment vinkolanti li jic¢ara I-ezenzjoni
mill-immigrazzjoni bl-ghan li jigi kkunsidrat jekk hijiex essenzjalment ekwivalenti ghall-Artikolu 23 tal-
GDPR u ghall-Artikoli 7 u 8 tal-Karta tal-UE. Fl-istess hin, I-EDPB jikkunsidra li n-necessita u I-
proporzjonalita tal-kamp ta’ applikazzjoni wiesa’ ratione personae tal-ezenzjoni mill-immigrazzjoni
jehtieg li jintwerew aktar mill-Kkummissjoni Ewropea, appoggati minn evidenza.

Bhala konkluzjoni, I-EDPB jistieden lill-Kkummissjoni Ewropea tivverifika s-sitwazzjoni attwali tal-
procedimenti Open Rights Group & Anor, R (On the Application of) vs Secretary of State for the
Home Department & Anor [2019] EWHC 2562 (Admin) imsemmija hawn fuq u, billi din is-sentenza
mhijiex finali (res judicata), tivverifika jekk hijiex ikkonfermata jew riveduta mis-sentenza
tal-appell, tgis kwalunkwe aggornament f’dan ir-rigward, u tispecifikah fid-decizjoni ta’
adegwatezza. L-EDPB jistieden ukoll lill-kummissjoni Ewropea biex tipprovdi aktar informazzjoni
dwar in-necessita u |-proporzjonalita tal-ezenzjoni mill-immigrazzjoni, b’mod partikolari
b’kunsiderazzjoni ghall-kamp ta’ applikazzjoni wiesa’ ratione personae.

Fl-istess hin, |-EDPB jistieden lill-kummissjoni Ewropea tesplora aktar jekk jezistux salvagwardji
addizzjonali fil-qafas legali tar-Renju Unit jew jistghux jigu previsti, perezempju, permezz ta’
strumenti legalment vinkolanti li jikkomplementaw I-ezenzjoni mill-immigrazzjoni li ttejjeb il-
prevedibbilta taghha mis-suggetti tad-data u s-salvagwardji ghalihom, biex b’hekk ikunu jistghu
jsiru wkoll valutazzjoni u monitoragg ahjar u fil-pront tar-rekwiziti ta’ necessita u proporzjonalita.

L-Artikolu 44 tal-GDPR jistabbilixxi li t-trasferimenti u t-trasferimenti ulterjuri ta’ data personali
ghandhom isiru biss jekk il-livell ta’ protezzjoni tal-persuni fizi¢i garantit mill-GDPR ma jigix imminat.
Ghalhekk, id-data personali ttrasferita miz-ZEE lir-Renju Unit abbazi tad-decizjoni ta’ adegwatezza
ghandha tgawdi minn livell ta’ protezzjoni essenzjalment ekwivalenti ghal dak ipprovdut skont il-
gafas tal-protezzjoni tad-data tal-UE. Dan ifisser mhux biss li I-legizlazzjoni tar-Renju Unit ghandha
tkun “essenzjalment ekwivalenti” ghal-legizlazzjoni tal-UE fir-rigward tal-ipprocessar tad-data
personali ttrasferita lir-Renju Unit skont I-abbozz ta’ decizjoni, izda wkoll li r-regoli applikabbli fir-
Renju Unit fir-rigward tat-trasferiment ulterjuri ta’ dik id-data lil pajjizi terzi ghandhom jizguraw li
jibqa’ jigi pprovdut livell ta’ protezzjoni essenzjalment ekwivalenti.

B’rizultat ta’ dan, huwa importanti li kwalunkwe trasferiment ulterjuri mir-Renju Unit lejn pajjiz terz
iehor ta’ data personali miz-ZEE jkun protett kif suppost b’salvagwardiji, jew jitwettaq fkonformita
mar-regoli dwar id-derogi** biex tigi zgurata I-kontinwita tal-protezzjoni moghtija mil-legizlazzjoni
tal-UE. Fil-fatt, jekk ma tkun tista’ tigi pprovduta I-ebda protezzjoni bhal din, ma ghandhomx isiru
trasferimenti ulterjuri tad-data personali taz-ZEE.

hija soggetta ghal kontrolli li ma jidhrux fuq il-wic¢ tad-dispozizzjoni u tapplika ghal firxa wiesgha hafna ta’
kuntesti u drittijiet. Ghall-kuntrarju tal-Christian Institute ma hemm l-ebda gwida disponibbli ghall-pubbliku, u
wisq inqas status statutorju li ghandu jinghata kunsiderazzjoni, dwar I-Ezenzjoni mill-limmigrazzjoni.”

44 Ara |-Artikolu 49 tal-GDPR tar-Renju Unit.

Adottata 20


http://uk.practicallaw.thomsonreuters.com/Document/I33F40C9054B311E6ACBB94CB496393BC/View/FullText.html?originationContext=document&transitionType=DocumentItem&vr=3.0&rs=PLUK1.0&contextData=(sc.Default)

78.

79.

80.

81.

L-EDPB jirrikonoxxi li r-Renju Unit irrifletta, fil-bi¢¢a I-kbira, il-Kapitolu V tal-GDPR fil-GDPR tar-Renju
Unit (I-Artikoli 44-49) u fid-DPA tal-2018%°. Madankollu, I-EDPB identifika certi aspetti tal-qafas
legizlattiv tar-Renju Unit fir-rigward ta’ trasferimenti ulterjuri li jistghu jimminaw il-livell ta’
protezzjoni tad-data personali ttrasferita miz-ZEE.

L-ewwel sfida li identifika I-EDPB tirrigwarda r-rikonoxximent mir-Renju Unit, wara |-procedura kif
elaborata fid-DPA tal-2018, ta’ pajjizi terzi, organizzazzjonijiet internazzjonali jew territorji*® bhala
ricevituri adegwati. Fil-fatt, it-trasferimenti ulterjuri tad-data personali taz-ZEE jistghu jsehhu mir-
Renju Unit lejn pajjizi terzi ohrajn, abbazi ta’ regolament futur possibbli tar-Renju Unit dwar |-
adegwatezza®’.

B’mod aktar specifiku, kif spjegat fil-premessa 77 tal-abbozz ta’ decizjoni, is-Segretarju tal-Istat tar-
Renju Unit ghandu s-setgha li jirrikonoxxi pajjiz terz (jew territorju jew settur f'pajjiz terz),
organizzazzjoni internazzjonali, jew deskrizzjoni ta’ tali pajjiz, territorju, settur, jew organizzazzjoni
bhala li jizguraw livell adegwat ta’ protezzjoni tad-data personali, wara konsultazzjoni mal-ICO*8.
Meta jivvaluta l-adegwatezza tal-livell ta’ protezzjoni, is-Segretarju tal-Istat tar-Renju Unit irid
jikkunsidra I-istess elementi li I-Kummissjoni Ewropea hija mehtiega tivvaluta skont I-
Artikolu 45(2)(a)-(c) tal-GDPR, interpretat flimkien mal-premessa 104 tal-GDPR u |-gurisprudenza tal-
UE mizmuma. Dan ifisser li, meta jigi vvalutat il-livell adegwat ta’ protezzjoni ta’ pajjiz terz, l-istandard
rilevanti se jkun jekk dak il-pajjiz terz inkwistjoni jizgurax livell ta’ protezzjoni “essenzjalment
ekwivalenti” ghal dak garantit fir-Renju Unit. Ghalkemm I-EDPB jinnota I-kapacita tar-Renju Unit,
skont il-GDPR tar-Renju Unit, li jirrikonoxxi t-territorji bhala li jipprovdu livell adegwat ta’ protezzjoni
fid-dawl tal-Qafas tal-Protezzjoni tad-Data tar-Renju Unit, I-EDPB jixtieq jenfasizza li dawn it-territorji
msemmija |-ahhar jistghu ma jibbenefikawx, sal-lum, minn decizjoni ta’ adegwatezza mahruga mill-
Kummissjoni Ewropea li tirrikonoxxi livell ta’ protezzjoni “essenzjalment ekwivalenti” ghal dak
garantit fl-UE. Dan jista’ jwassal ghal riskji possibbli fil-protezzjoni pprovduta lid-data personali
ttrasferita miz-ZEE, spe¢jalment kieku I-Qafas tal-Protezzjoni tad-Data tar-Renju Unit kellu jiddevja
mill-acquis tal-UE fil-futur. Ghandu jigi nnotat li f'Lulju 2020, il-kawza storika Schrems Il tal-QGUE*
rrizultat fl-invalidazzjoni tad-Decizjoni dwar it-Tarka tal-Privatezza tal-Istati Uniti minhabba li, skont
il-FQGUE, il-gafas legali tal-Istati Uniti ma setax jitgies bhala li jipprovdi livell ta’ protezzjoni
essenzjalment ekwivalenti meta mgabbel ma’ dak tal-UE. Madankollu, is-sentenzi diga adottati tal-
QGUE, ikkunsidrati bhala gurisprudenza mizmuma fil-qafas legali tar-Renju Unit, jistghu ma jibgghux
jorbtu lir-Renju Unit minhabba li, b’mod partikolari, ir-Renju Unit ghandu I-possibbilta li jimmodifika
d-dritt tal-Unjoni mizmum wara t-tmiem tal-perjodu tranzitorju, u |I-Qorti Suprema tieghu mhijiex
marbuta b’xi gurisprudenza tal-UE mizmuma®°,

’

L-EDPB jistieden lill-Kkummissjoni Ewropea timmonitorja mill-grib il-pro¢ess u I-kriterji ta
valutazzjoni tal-adegwatezza mill-awtoritajiet tar-Renju Unit fir-rigward ta’ pajjizi terzi ohrajn,
b’mod partikolari fir-rigward ta’ pajjizi terzi mhux rikonoxxuti bhala adegwati skont il-GDPR mill-
UE. Fejn il-Kkummissjoni Ewropea ssib li I-ebda livell ta’ protezzjoni essenzjalment ekwivalenti ghal

4> Ara t-tagsimiet 17A, 17B, 17C u 18 tad-DPA tal-2018.

46 Ara t-tagsima 17A tad-DPA tal-2018.

47 L-ekwivalenti tar-Renju Unit ghal decizjoni ta’ adegwatezza skont il-GDPR.

48 Ara t-tagsima 182(2) tad-DPA tal-2018. Ara wkoll il-Memorandum of Understanding on the role of the ICO in
relation to new UK adequacy assessments, https://ico.org.uk/about-the-ico/news-and-events/news-and-
blogs/2021/03/secretary-of-state-for-the-department-for-dcms-and-the-information-commissioner-sign-
memorandum-of-understanding/.

43 Ara Schrems |I.

50 Ara t-tagsima 6(3) sa (6) tal-EU (Withdrawal) Act 2018.
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dak garantit fl-UE ma huwa zgurat minn pajjiz terz li jinstab adegwat mir-Renju Unit, |I-EDPB
jistieden lill-Kkummissjoni Ewropea tiehu kull pass mehtieg bhal, perezempju, temenda d-decizjoni
ta’ adegwatezza tar-Renju Unit biex tintroduci salvagwardji specifici ghad-data personali li torigina
miz-ZEE, u/jew biex tikkunsidra s-sospensjoni tad-decizjoni ta’ adegwatezza tar-Renju Unit, fejn id-
data personali ttrasferita miz-ZEE lir-Renju Unit tkun soggetta ghal trasferimenti ulterjuri lejn il-
pajjiz terz inkwistjoni abbazi ta’ regolament dwar l-adegwatezza tar-Renju Unit.

It-tieni sfida tirrigwarda r-riezami li jmiss tad-decizjonijiet ta’ adegwatezza diga ezistenti moghtija
mill-Kummissjoni Ewropea skont id-Direttiva 95/46/KE. Wara dan ir-riezami, il-Kummissjoni Ewropea
tista’ tiddeciedi li certi pajjizi li sa issa bbenefikaw minn decizjoni ta’ adegwatezza ma jibgqghux
jipprevedu livell ta’ protezzjoni essenzjalment ekwivalenti, filwaqt li jitgiesu I-legizlazzjoni attwali tal-
UE u |-gurisprudenza recenti. Madankollu, kif previst fil-paragrafu 4 tal-Iskeda 21 tad-DPA tal-2018,
ir-Renju Unit diga rrikonoxxa dawk il-pajjizi bhala li jipprevedu livell adegwat ta’ protezzjoni. Minkejja
li s-Segretarju tal-Istat tar-Renju Unit irid iwettaq riezami ta’ dawn is-sejbiet ta’ adegwatezza
f'perjodu ta’ erba’ snin, il-Kkummissjoni Ewropea tinnota fl-abbozz ta’ decizjoni taghha li dawn is-
sejbiet ta’ adegwatezza mhux se jieqfu jezistu awtomatikament jekk is-Segretarju tal-Istat tar-Renju
Unit ma jwettaqgx ir-riezami mehtieg fil-limitu ta’ zmien stipulat ta’ erba’ snin>?.

L-EDPB jistieden lill-Kkummissjoni Ewropea timmonitorja jekk, ladarba jigi ffinalizzat ir-riezami tal-
UE tad-decizjonijiet ta’ adegwatezza diga ezistenti, pajjiz, meqjus li ma ghadux jipprevedi livell
adegwat ta’ protezzjoni, ikunx ghadu kkunsidrat bhala tali mir-Renju Unit. Jekk dan ikun il-kaz, |-
EDPB jistieden lill-Kkummissjoni Ewropea, abbazi tal-premessi 277 — 280 tal-abbozz ta’ decizjoni,
tiehu kwalunkwe mizura xierga biex tirrimedja s-sitwazzjoni, perezempju, billi temenda d-
dedizjoni ta’ adegwatezza sabiex izzid rekwiziti specifici ghad-data personali li torigina miz-ZEE
u/jew billi tissospendi d-decizjoni ta’ adegwatezza, jekk id-data personali ttrasferita miz-ZEE lir-
Renju Unit tkun soggetta ghal trasferimenti ulterjuri lejn il-pajjiz terz inkwistjoni. L-EDPB jistieden
lill-Kkummissjoni Ewropea tkompli dan l-ezercizzju ta’ monitoragg ghad-durata tad-decizjoni ta’
adegwatezza tar-Renju Unit.

It-tielet sfida tikkoncerna t-trasferiment ulterjuri ta’ data personali miz-ZEE lil pajjizi mhux adegwati
abbazi tal-ghodod ta’ trasferiment previsti fl-Artikoli 46 u 47 tal-GDPR tar-Renju Unit. Ghalkemm il-
GDPR tar-Renju Unit jipprevedi l-istess ghodod ta’ trasferiment bhal dawk ipprovduti mill-GDPR, |-
EDPB jenfasizza |-htiega li jigi zgurat li s-salvagwardiji li fihom jipprevedu protezzjoni effettiva fil-pajjiz
terz, specjalment fid-dawl tas-sentenza Schrems II.

Wara s-sentenza Schrems Il, li fiha I-QGUE tfakkar li I-protezzjoni moghtija lid-data personali fl-UE
trid tivvjagga mad-data kull fejn tmur, I-EDPB diga adotta rakkomandazzjonijiet inizjali dwar mizuri
supplimentari®> mahsuba biex jassistu lill-esportaturi, fejn mehtieg, jizguraw li s-suggetti tad-data
jinghataw livell ta’ protezzjoni essenzjalment ekwivalenti ghal dak garantit fl-UE.

Skont il-QGUE, I-esportaturi tad-data huma responsabbli biex jivverifikaw, fuq bazi ta’ kaz b’kaz u,
fejn xieraq, f’kollaborazzjoni mal-importatur tad-data fil-pajjiz terz, jekk il-ligi jew il-prattika tal-pajjiz
terz taffettwax l-effettivita tas-salvagwardji xierga li jinsabu fl-ghodod ta’ trasferiment skont |-

51 Ara |-premessa 82 tal-abbozz ta’ decizjoni.

52 Ara r-Rakkomandazzjonijiet 01/2020 tal-EDPB dwar mizuri li jissupplimentaw ghodod ta’ trasferiment biex
tigi zgurata I-konformita mal-livell tal-UE ta’ protezzjoni tad-data personali, adottati fl-10 ta’ Novembru 2020,
li bhalissa ged jigu ffinalizzati wara konsultazzjoni pubblika,
https://edpb.europa.eu/sites/edpb/files/consultation/edpb recommendations 202001 supplementarymea
surestransferstools mt.pdf.
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Artikolu 46 tal-GDPR®>3. Meta dan ikun il-kaz, |-esportaturi tad-data ghandhom jimplimentaw mizuri
supplimentari li jimlew dawn il-lakuni fil-protezzjoni u jwassluha sal-livell mehtieg mid-dritt tal-
Unjoni.

L-EDPB jistieden lill-kummissjoni Ewropea, sabiex tizgura I-kontinwita tal-protezzjoni, tintroduci
fl-abbozz ta’ decizjoni riassigurazzjonijiet li meta I-ghodod ta’ trasferiment ipprovduti fl-Artikoli 46
u 47 tal-GPDR tar-Renju Unit jintuzaw mill-esportaturi tad-data fir-Renju Unit ghal trasferimenti
ulterjuri lejn pajjizi terzi ohrajn tad-data ttrasferita taz-ZEE, dawn l-esportaturi tad-data
jivvalutaw, fuq bazi ta’ kaz b’kaz, il-qafas tal-protezzjoni tad-data tal-pajjiz terz; u jekk ikun
mehtieg, tiehu mizuri xierqa biex tizgura r-rispett effettiv tas-salvagwardiji li jinsabu fl-ghodda ta’
trasferiment maghzula biex tizgura livell ta’ protezzjoni essenzjalment ekwivalenti ghal dak
garantit fl-UE. Minghajr dawn ir-riassigurazzjonijiet, I-EDPB jenfasizza li hemm riskju li I-livell ta’
protezzjoni essenzjalment ekwivalenti ghal dak garantit fl-UE jittaffa permezz ta’ trasferimenti
ulterjuri li jsehhu mir-Renju Unit.

Ir-raba’ sfida li tirrigwarda t-trasferimenti ulterjuri tikkonéerna I-ftehimiet internazzjonali konkluzi,
jew li ghandhom jigu konkluzi fil-futur mir-Renju Unit u l-acéess dirett possibbli, mill-awtoritajiet
minn pajjiz(i) terz(i) parti(jiet) ghal tali ftehimiet, ghal data personali miz-ZEE. Fil-fatt, I-EDPB ghandu
thassib gawwi b’rabta mal-Ftehim tal-Att CLOUD bejn ir-Renju Unit u I-Istati Uniti li diga gie konkluz
u I-Kummissjoni Ewropea tirrikonoxxi din I-isfida, filwaqt li tenfasizza li “dhul fis-sehh possibbli tal-
Ftehim jista’ jkollu impatt fuq il-livell ta’ protezzjoni vvalutat f'din id-Decizjoni”>*. Fil-fatt,
abbazi ta’ dan il-ftehim, ladarba jidhol fis-sehh, id-data personali ttrasferita miz-ZEE lir-Renju Unit
skont l|-abbozz ta’ decizjoni mbaghad tkun soggetta ghad-dispozizzjonijiet ta’ dan il-ftehim i
jistabbilixxu I-kundizzjonijiet ghall-access dirett mill-awtoritajiet tal-Istati Uniti, li jkollhom impatt fuq
il-Qafas tal-Protezzjoni tad-Data tar-Renju Unit, inkluzi d-dispozizzjonijiet dwar trasferimenti
ulterjuri. B’rizultat ta’ dan, il-livell ta’ protezzjoni pprovdut lid-data ttrasferita miz-ZEE jista’ jigi
affettwat sostanzjalment mid-dispozizzjonijiet tal-ftehim konkluz mal-Istati Uniti, u mill-impatt fuq il-
livell ta’ protezzjoni ghal tali data. L-EDPB jinnota f'dan il-kuntest li I-Kummissjoni Ewropea tirreferi
ghal spjegazzjonijiet moghtija mill-awtoritajiet tar-Renju Unit fil-premessa 153 tal-abbozz ta’
decizjoni taghha, minghajr ma tikkwota jew tipprovdi xi assigurazzjoni jew impenn bil-miktub
konkret, u minghajr ma tindika dispozizzjonijiet legali specifici skont id-dritt tar-Renju Unit |i jaghtu
effett lil tali spjegazzjonijiet.

L-EDPB precedentement gajjem dan it-thassib f'ittra indirizzata lill-Parlament Ewropew datata |-
15 ta’ Gunju 2020°°. L-EDPB kien enfasizza li, abbazi tal-“acquis tal-UE fil-qasam tal-protezzjoni tad-
data, u b’mod partikolari mal-GDPR u mad-direttiva dwar I-infurzar tal-ligi”, 1-EDPB ghandu rizervi
dwar jekk is-salvagwardji fil-ftehim ghall-a¢éess ghal data personali fir-Renju Unit japplikawx f'certi
cirkostanzi |i jehtiegu obbligi ta’ divulgazzjoni lill-Istati Uniti, kif ukoll jekk dawn is-salvagwardji
humiex bizzejjed fid-dawl tal-istandards tal-UE sabiex ma jigix imminat il-livell ta’ protezzjoni
pprovdut fl-UE.

Barra minn hekk, id-dispozizzjonijiet tal-Ftehim tal-Att CLOUD bejn ir-Renju Unit u |-Istati Uniti jistghu
jaffettwaw b’mod sinifikanti I-kundizzjonijiet sostantivi u procedurali li permezz taghhom id-data
personali mizmuma mill-kontrolluri jew mill-processuri fir-Renju Unit tista’ tigi accessata direttament

53 Ara Schrems |l, il-paragrafu 134.

54 Ara |-premessa 153 tal-abbozz ta’ decizjoni.

55 Ara r-rispons tal-EDPB ghall-MPE Sophie in’t Veld u Moritz Kérner dwar il-ftehim bejn I-Istati Uniti u r-Renju
Unit dwar [-Att Cloud tal-Istati Uniti, adottat fil-15 ta’ Gunju 2020,
https://edpb.europa.eu/sites/edpb/files/files/filel/edpb letter out 2020-0054-uk-usagreement.pdf.
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mill-awtoritajiet tal-Istati Uniti, u b’hekk ikollhom impatt fuq il-livell ta’ protezzjoni garantit skont id-
dritt tar-Renju Unit. Sabiex jigi previst livell ta’ protezzjoni essenzjalment ekwivalenti ghal dak
garantit skont id-dritt tal-Unjoni, huwa perezempju “essenzjali li s-salvagwardji skont dan il-ftehim
jinkludu awtorizzazzjoni gudizzjarja mandatorja minn qabel, bhala garanzija essenzjali ghall-access
ghall-metadata u ghad-data dwar il-kontenut. Abbazi tal-valutazzjoni preliminari tieghu, I-EDPB,
filwagt li nnota li I-ftehim jirreferi ghall-applikazzjoni tal-ligi domestika, ma setax jidentifika tali
dispozizzjoni ¢ara fil-ftehim konkluz bejn ir-Renju Unit u I-Istati Uniti”>®.

Filwaqt li I-Kkummissjoni Ewropea tenfasizza li d-data miksuba skont dan il-ftehim tibbenefika minn
protezzjonijiet ekwivalenti ghas-salvagwardji specifici pprovduti mill-hekk imsejjah “Ftehim
Komprensiv bejn |-UE u I-Istati Uniti”, I-EDPB ghandu thassib dwar jekk |-inkorporazzjoni ta’ dawn is-
salvagwardji fil-Ftehim tal-I-Att CLOUD bejn ir-Renju Unit u I-Istati Uniti b’sempli¢i referenza li
tapplika fuq bazi mutatis mutandis tissodisfax il-kriterji ta’ regoli ¢ari, precizi u accessibbli fir-rigward
tal-a¢cess ghad-data personali, jew jekk ikunux inkorporati bizzejjed tali salvagwardji biex ikunu
effettivi u azzjonabbli skont id-dritt tar-Renju Unit.

Ghalhekk, I-EDPB jirrakkomanda li I-kummissjoni Ewropea ti¢cara kif u abbazi ta’ liema strument
legali I-protezzjonijiet ekwivalenti ghas-salvagwardji specifici pprovduti mill-Ftehim Komprensiv
bejn I-UE u |-Istati Uniti jinghataw effett u jkollhom karattru vinkolanti skont id-dritt tar-Renju Unit.

L-EDPB jinnota wkoll li d-dispozizzjonijiet tal-Ftehim tal-Att CLOUD bejn ir-Renju Unit u I-Istati Unit, li
jingraw flimkien mat-tagsima 3 tal-Att CLOUD tal-Istati Uniti®’, igajmu mistogsijiet dwar I-
applikazzjoni attwali tas-salvagwardji offruti mill-ftehim ghall-a¢¢ess, mill-awtoritajiet tal-infurzar
tal-ligi tal-Istati Uniti, ghad-data personali fir-Renju Unit ipprocessata minn fornituri ta’ servizzi ta’
komunikazzjoni elettronika jew ta’ servizzi tal-computing remot (minn hawn ‘il quddiem “CSPs”) li
jagghu taht il-gurizdizzjoni tal-Istati Uniti. Fil-fatt, jekk CSP li jinsab fir-Renju Unit ikun soggett ghad-
dritt tal-Istati Uniti (ez., minhabba li huwa s-sussidjarju ta’ kumpanija tal-Istati Uniti), ghad irid jigi
accertat jekk l-awtoritajiet tal-Istati Uniti jkunux marbuta li jiddependu fuq il-Ftehim tal-Att CLOUD
bejn ir-Renju Unit u I-Istati Uniti biex jiksbu dik id-data. Hekk kif il-Kkummissjoni Ewropea tindika li
“[s]e tinghata attenzjoni partikolari lill-applikazzjoni u I-adattament tal-protezzjonijiet tal-Ftehim
Komprensiv ghat-tip specifiku ta’ trasferimenti koperti mill-Ftehim bejn ir-Renju Unit u I-Istati Uniti”,
I-EDPB jenfasizza |i abbazi tal-valutazzjoni preliminari tieghu, mhuwiex car jekk is-salvagwardji
stabbiliti fil-Ftehim tal-Att CLOUD bejn ir-Renju Unit u |-Istati Uniti u, ghalhekk, dik ipprovduta mill-
Ftehim Komprensiv bejn |-UE u I-Istati Uniti, japplikawx ghat-talbiet kollha, jekk ikun hemm, ghall-
access ghad-data fir-Renju Unit maghmula mill-awtoritajiet tal-Istati Uniti skont I-Att CLOUD tal-Istati
Uniti.

Jista’ jkun hemm ftehimiet jew impeniji internazzjonali futuri ohrajn ma’ pajjizi terzi li r-Renju Unit
jista’ jidhol fihom fil-futur, u li japplikaw ghad-data personali ttrasferita miz-ZEE lir-Renju Unit skont
I-abbozz ta’ decizjoni®®. Skont id-dispozizzjonijiet ta’ dawn il-ftehimiet u |-applikazzjoni ta’ klawzoli
tad-Data tar-Renju Unit, jista’ jkollhom ukoll impatt sinifikanti fuq il-kundizzjonijiet sostantivi u
procedurali ghall-a¢éess ghad-data personali fir-Renju Unit minn awtoritajiet ta’ pajjizi terzi. Dan
huwa b’mod partikolari |-kaz ghall-abbozz tat-tieni protokoll addizzjonali ghall-Konvenzjoni tal-
Kunsill tal-Ewropa dwar i¢-Ciberkriminalita (minn hawn ‘il quddiem “il-Konvenzjoni ta’ Budapest”) li
bhalissa ged jigi nnegozjat fost il-partijiet ghal din il-Konvenzjoni, li jinkludu bosta pajjizi mhux tal-

56 Ara l-ittra tal-EDPB imsemmija hawn fug.
57 Ara |-Att CLOUD tal-Istati Uniti, https://www.congress.gov/bill/115th-congress/senate-bill/2383/text.
58 Ara t-tagsima 2.3.3 hawn fug.
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UE. Fil-fatt, I-abbozz tal-protokoll jinkludi klawzoli li jistghu jigu attivati b’mod diskrezzjonarju mill-
partijiet, perezempju dwar l-awtorizzazzjoni biex jinghata access ghad-data dwar il-kontenut jew le.
Filwaqt li I-Istati Membri kollha tal-UE jattivaw il-klawzoli f'’konformita mar-regoli tal-UE dwar il-
protezzjoni tad-data, ma giet ipprovduta l-ebda garanzija dwar ir-Renju Unit, |i tista’ tiddevja
sostanzjalment mil-livell ta’ protezzjoni li mbaghad jigi offrut fl-UE. Ezempju iehor tal-kwistjonijiet
ipprezentati hawn fuq huwa I|-Ftehim bejn ir-Renju Unit u I-Gappun ghal Shubija Ekonomika
Komprensiva> (“CEPA”), I-ewwel ftehim kummer¢jali tar-Renju Unit wara |-Brexit li dahal fis-sehh fl-
1ta’ Jannar 2021%° u i jinkludi dispozizzjonijiet dwar id-data personali®®. Barra minn hekk, fl-
1ta’ Frar 2021, |I-EDPB jinnota li r-Renju Unit habbar ukoll formalment it-talba tieghu li jissieheb fis-
Shubija Komprensiva u Progressiva Trans-Pacifika(“CPTPP”) li tinkorpora I-Ftehim ghas-Shubija
Trans-Pacifika (“TPP”)®2.

L-EDPB jinnota li, minbarra I-Ftehim tal-Att CLOUD bejn ir-Renju Unit u I-Istati Uniti, il-ftehimiet
internazzjonali msemmija hawn fug mhumiex indirizzati fl-abbozz ta’ decizjoni.

L-EDPB jistieden lill-Kkummissjoni Ewropea:

- Tezamina l-interazzjoni bejn il-Qafas tal-Protezzjoni tad-Data tar-Renju Unit u l-impeniji
internazzjonali taghha, lil hinn mill-Ftehim tal-Att CLOUD bejn ir-Renju Unit u l-Istati Uniti,
b’mod partikolari biex tigi zgurata I-kontinwita tal-livell ta’ protezzjoni f'kaz ta’ trasferimenti
ulterjuri lejn pajjizi terzi ohrajn ta’ data personali ttrasferita miz-ZEE lir-Renju Unit abbazi ta’
decizjoni ta’ adegwatezza tar-Renju Unit; u timmonitorja kontinwament u tiehu azzjoni, fejn
ikun hemm bzonn, fir-rigward tal-konkluzjoni ta’ ftehimiet internazzjonali ohrajn bejn ir-Renju
Unit u pajjizi terzi li jirriskjaw li jimminaw il-livell ta’ protezzjoni tad-data personali prevista fl-
UE.

- Tipprovdi lill-EDPB b’impenji bil-miktub mill-awtoritajiet tar-Renju Unit u tidentifika
dispozizzjonijiet specifici skont id-dritt tar-Renju Unit, b’rabta mal-ispjegazzjoni relatata mal-
applikazzjoni u l-implimentazzjoni possibbli tal-Ftehim tal-Att CLOUD bejn ir-Renju Unit u |-
Istati Uniti kif imsemmi fil-premessa 153 tal-abbozz ta’ decizjoni.

- Timmonitorja, f'dan il-kuntest, jekk, minbarra s-salvagwardiji li jistghu jigu pprovduti permezz
ta’ implimentazzjoni xierqa tal-adattament tal-Ftehim Komprensiv bejn I-UE u I-Istati Uniti, il-
Ftehim tal-Att CLOUD bejn ir-Renju Unit u I-Istati Uniti jizgurax salvagwardji addizzjonali
xierga biex jittiehed kont tal-livell ta’ sensittivita tal-kategoriji ta’ data kkoncernati u tar-
rekwiziti unici tat-trasferiment tal-evidenza elettronika direttament mis-CSPs aktar milli bejn
l-awtoritajiet.

59 Ara UK/Japan: Agreement for a Comprehensive Economic Partnership [CS Japan No.1/2020],
https://www.gov.uk/government/publications/ukjapan-agreement-for-a-comprehensive-economic-
partnership-cs-japan-no12020.

60 Ara |-gwida tal-Gvern tar-Renju Unit dwar il-ftehimiet kummer¢jali tar-Renju Unit ma’ pajjizi mhux tal-UE,
https://www.gov.uk/guidance/uk-trade-agreements-with-non-eu-countries.

61Skont il-paragrafu 5 tal-Artikolu 8.80 tas-CEPA, il-partijiet jimpenjaw ruhhom li jinkoraggixxu l-izvilupp ta’
mekkanizmi mahsuba biex jippromwovu I-kompatibbilta bejn |-approcéi legali differenti taghhom ghall-
protezzjoni tad-data (personali). Skont |-Artikolu 8.84, il-partijiet jimpenjaw ruhhom li la jipprojbixxu u langas
jirrestringu t-trasferiment transfruntier ta’ informazzjoni b’mezzi elettronici, inkluza informazzjoni personali,
meta din l-attivita tkun ghat-twettiq tan-negozju ta’ persuna koperta skont it-tifsira tas-CEPA.

62 Skont il-paragrafu 2 tal-Artikolu 14.11 tat-TPP, kull parti ghandha tippermetti t-trasferiment transfruntier tal-
informazzjoni b’mezzi elettronici, inkluza l-informazzjoni personali, meta din I-attivita tkun ghat-twettiq tan-
negozju ta’ persuna koperta.
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- Tivvaluta l-impatt u r-riskji potenzjali tad-dispozizzjonijiet dwar id-data personali li jinsabu fi
ftehimiet internazzjonali li gew iffirmati re¢centement mir-Renju Unit, bhas-CEPA.

ll-hames sfida identifikata tirrigwarda l-applikazzjoni ta’ derogi ghat-trasferimenti ta’ data personali
lil pajjiz terz. Ghalkemm id-derogi disponibbli skont il-GDPR tar-Renju Unit huma l-istess bhal dawk
ipprovduti skont il-GDPR, huwa importanti li I-ICO japplika u se jkompli japplika interpretazzjoni
b’rabta mal-uzu ta’ dawn id-derogi allinjati ma’ dik tal-EDPB. Jekk dan ma jkunx il-kaz, jew jekk ir-
Renju Unit jiddevja minn din I-interpretazzjoni fil-futur, ikun hemm riskju li I-livell ta’ protezzjoni tad-
data ttrasferita miz-ZEE lil pajjizi terzi mir-Renju Unit jista’ jigi mminat.

L-EDPB jistieden lill-Kkummissjoni Ewropea, bhala parti mill-kompitu ta’ monitoragg taghha, biex
tivverifika b’mod specifiku li l-interpretazzjoni tar-Renju Unit dwar I-uzu tad-derogi tibga’ allinjata
mal-interpretazzjoni tal-UE. Jekk madankollu tkun giet segwita interpretazzjoni differenti tal-uzu
tad-derogi mir-Renju Unit li timmina I-livell ta’ protezzjoni, huwa essenzjali li I-Kummissjoni
Ewropea tiehu |-passi mehtiega billi temenda d-decizjoni ta’ adegwatezza biex tizgura li I-livell ta’
protezzjoni pprovdut lid-data personali taz-ZEE ttrasferita lir-Renju Unit imbaghad ma jigix
imminat meta din id-data tigi ttrasferita b’mod ulterjuri mir-Renju Unit lejn pajjizi terzi abbazi ta’
interpretazzjoni differenti tad-derogi.

Is-sitt sfida, |I-ahhar wahda ghal din it-tagsima, tirreferi ghan-nuqqas ta’ protezzjonijiet ipprovduti
skont I-Artikolu 48 tal-GDPR fil-Qafas tal-Protezzjoni tad-Data tar-Renju Unit.

Fil-fatt, il-Kkummissjoni Ewropea ti¢cara fl-abbozz ta’ decizjoni taghha li fin-nuqqas ta’ regolamenti
dwar I-adegwatezza jew salvagwardji xierqa, trasferiment jista’ jsehh biss abbazi tad-derogi stabbiliti
fl-Artikolu 49 tal-GDPR tar-Renju Unit, “bl-eccezzjoni tal-Artikolu 48 tar-Regolament (UE) 2016/679 li
r-Renju Unit ghazel li ma jinkludix fil-GDPR tar-Renju Unit.”®® In-nuqgas ta’ dispozizzjoni
essenzjalment ekwivalenti ghall-Artikolu 48 tal-GDPR stabbilita fil-Qafas tal-Protezzjoni tad-Data tar-
Renju Unit, b’rabta ma’ trasferimenti jew divulgazzjonijiet, wara sentenza ta’ qorti jew tribunal jew
decizjoni ta’ awtorita amministrattiva minn pajjiz terz iehor, jista’ jwassal ghal incertezza legali dwar
jekk il-livell ta’ protezzjoni ghad-data personali ttrasferita miz-ZEE lir-Renju Unit skont I-abbozz ta’
decizjoni jkunx affettwat sostanzjalment.

Fir-Referenzjal tal-Adegwatezza tal-GDPR tieghu, |I-EDPB jirrimarka li, fir-rigward tat-trasferimenti
ulterjuri, “aktar trasferimenti tad-data personali mir-ricevitur inizjali tat-trasferiment tad-data
originali ghandhom ikunu permessi biss fejn ir-ricevitur ulterjuri jkun soggett ukoll ghal regoli li jaghtu
livell adegwat ta’ protezzjoni, filwaqt li jsegwi I-istruzzjonijiet rilevanti meta jipprocessa d-data f’isem
il-kontrollur tad-data”®*. Barra minn hekk, I-EDPB jenfasizza li “r-ricevitur inizjali tad-data ttrasferita
mill-UE ghandu jkun responsabbli li jizgura li jigu previsti salvagwardji xierqa ghat-trasferimenti
ulterjuri tad-data fin-nuqqas ta’ decizjoni ta’ adegwatezza. Tali trasferimenti ulterjuri ta’ data
ghandhom isehhu biss ghal skopijiet limitati u specifikati u sakemm ikun hemm raguni legali ghal dak
l-ipprocessar’®. Bhala parti mill-Kapitolu V tal-GDPR, I-Artikolu 48 ghandu jitgies bis-shih fil-
valutazzjoni ta’ jekk il-gafas legali tar-Renju Unit jizgurax livell ta’ protezzjoni essenzjalment
ekwivalenti f'dan ir-rigward®®.

63 Ara n-nota 78 f'qgiegh il-pagna tal-abbozz ta’ decizjoni.

64 Ara WP254 rev.01, p. 6.

65 Ara WP254 rev.01, p. 6.

6 Ara |-Artikolu 44 tal-GDPR, |-ahhar sentenza, b’mod partikolari: “Id-dispozizzjonijiet kollha f'dan il-Kapitolu

ggarantit minn dan ir-Regolament.”
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L-EDPB jenfasizza f'dan il-kuntest il-gurisprudenza tal-QGUE b’rabta mar-riskju ta’ abbuz jew access
u uzu illegali tad-data, filwaqt li jiddikjara b’mod partikolari li “fir-rigward tal-livell ta’ protezzjoni tad-
drittijiet u I-libertajiet fundamentali li huwa garantit fl-Unjoni Ewropea, il-legizlazzjoni tal-UE li
tinvolvi indhil fid-drittijiet fundamentali garantiti mill-Artikoli 7 u 8 tal-Karta trid, skont il-
gurisprudenza stabbilita tal-Qorti, tipprevedi regoli cari u precizi li jirregolaw il-portata u |I-
applikazzjoni ta’ mizura u li jimponu minimu ta’ rekwiziti, b’tali mod li I-persuni li huma s-suggett tad-
data personali inkwistjoni jkollhom garanziji sufficjenti li jippermettu li tigi protetta effikacjement id-
data personali taghhom kontra r-riskji ta’ abbuz kif ukoll kontra kull access u kull uzu illegali ta’ din
id-data. Ill-htiega li wiehed ikollu tali garanziji tkun wisq iZzjed importanti meta d-data personali tkun
suggetta ghal ipprocessar awtomatiku u meta jezisti riskju kbir ta’ access illegali ghal din id-data”®’.

F'dan ir-rigward, I-EDPB jinnota li, abbazi tal-informazzjoni disponibbli fl-abbozz ta’ decizjoni, il-Qafas
tal-Protezzjoni tad-Data tar-Renju Unit ma jistabbilixxix b’mod ¢ar li kwalunkwe sentenza ta’ qorti
jew tribunal u kwalunkwe decizjoni ta’ awtorita amministrattiva ta’ pajjiz terz li jirrikjedu li kontrollur
jew processur jittrasferixxi jew jiddivulga data personali jistghu jkunu rikonoxxuti jew infurzabbli biss
bi kwalunkwe mod jekk ikunu bbazati fug ftehim internazzjonali fis-sehh bejn il-pajjiz terz rikjedenti
u r-Renju Unit. L-Artikolu 48 tal-GDPR huwa dispozizzjoni essenzjali skont il-Kapitolu V tal-GDPR
minhabba li jirrikjedi li trasferiment jew divulgazzjoni ta’ data personali wara sentenza jew decizjoni
minn gorti/tribunal ta’ pajjiz terz jew awtorita amministrattiva jistghu jkunu rikonoxxuti jew
infurzabbli biss jekk ikunu bbazati fuq ftehim internazzjonali fis-sehh bejn il-pajjiz terz rikjedenti u I-
Unjoni jew Stat Membru, minghajr pregudizzju ghal ragunijiet ohrajn ghal trasferimenti skont il-
Kapitolu V tal-GDPR. Fil-fatt, I-EDPB ifakkar li “talba minn awtorita barranija fiha nnifisha ma
tikkostitwixxix raguni legali ghat-trasferiment. L-ordni tista’ tigi rikonoxxuta biss “jekk tkun ibbazata
fug ftehim internazzjonali bhal trattat dwar I-assistenza legali reciproka, fis-sehh bejn il-pajjiz terz
rikjedenti u I|-Unjoni jew Stat Membru”®. Ghalhekk, huwa essenzjali li d-dispozizzjonijiet
essenzjalment ekwivalenti jkunu jistghu jigu identifikati skont id-dritt tar-Renju Unit.

Fl-abbozz ta’ decizjoni, il-Kkummissjoni Ewropea tirrapporta |-ispjegazzjonijiet mill-awtoritajiet tar-
Renju Unit li abbazi taghhom, skont id-dritt komuni jew I-istatuti, sentenza barranija li titlob data ma
tkunx infurzabbli fir-Renju Unit minghajr ftehim internazzjonali u kwalunkwe trasferiment ta’ data
fuq talba minn qorti barranija jew awtorita amministrattiva jkun jehtieg ghodda ta’ trasferiment bhal
regolament dwar l-adegwatezza jew salvagwardji xierqa, sakemm ma tapplikax deroga skont I-
Artikolu 49 tal-GDPR tar-Renju Unit. Madankollu, I-EDPB ma giex ipprovdut bl-iskambji bejn il-
Kummissjoni Ewropea u |-awtoritajiet tar-Renju Unit®® f'dan ir-rigward u, ghalhekk, ma jistax janalizza
u jivvaluta b’mod indipendenti jekk il-garanziji pprovduti mill-awtoritajiet tar-Renju Unit humiex
bizzejjed biex jizguraw livell ta’ protezzjoni essenzjalment ekwivalenti b’rabta mas-salvagwardiji li
jinsabu fl-Artikolu 48 tal-GDPR.

L-EDPB jistieden lill-Kkummissjoni Ewropea tipprovdi aktar assigurazzjonijiet u referenzi specifici
ghal-legizlazzjoni tar-Renju Unit li jizguraw li I-livell ta’ protezzjoni skont il-qafas legali tar-Renju
Unit ikun essenzjalment ekwivalenti ghal dak garantit fiz-ZEE. Ghalhekk, I-EDPB jistieden lill-
Kummissjoni Ewropea tipprovdi spjegazzjonijiet u impenji bil-miktub mill-awtoritajiet tar-Renju

87 Ara Schrems |, il-paragrafu 91.

68 Ara l-anness tal-EDPB-EDPS Joint Response to the LIBE Committee on the impact of the US Cloud Act on the
European legal framework for personal data  protection, adottat fl-10 ta’ Lulju 2019,
https://edpb.europa.eu/our-work-tools/our-documents/letters/edpb-edps-joint-response-libe-committee-
impact-us-cloud-act _en.

8 Ara n-nota 78 f'giegh il-pagna tal-abbozz ta’ decizjoni.
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Unit fir-rigward tal-implimentazzjoni tal-protezzjonijiet essenzjalment ekwivalenti ghal dawk
ipprovduti mill-Artikolu 48 tal-GDPR.

L-EDPB jikkunsidra li l-identifikazzjoni tad-dispozizzjonijiet skont id-dritt tar-Renju Unit li jizguraw
livell ta’ protezzjoni essenzjalment ekwivalenti b’rabta mas-salvagwardji li jinsabu fl-Artikolu 48
tal-GDPR hija dejjem aktar importanti fid-dawl tat-thassib li tqajjem qabel dwar talbiet ghall-
access ghad-data fir-Renju Unit maghmula mill-awtoritajiet tal-Istati Uniti jew ta’ pajjizi terzi
ohrajn, u meta jitgies li skont id-decizjoni ta’ adegwatezza, id-data personali tista’ tigi ttrasferita
miz-ZEE lir-Renju Unit minghajr ebda garanzija jew impenn vinkolanti ulterjuri mir-ricevitur b’rabta
mat-talbiet ghal access ghad-data minn awtoritajiet ta’ pajjizi terzi ohrajn.

Abbazi tal-kriterji stabbiliti fir-Referenzjal tal-Adegwatezza tal-GDPR, |I-EDPB analizza l-aspetti li gejjin
tal-Qafas tal-Protezzjoni tad-Data tar-Renju Unit kif koperti mill-abbozz ta’ decizjoni: I-ezistenza u I-
funzjonament effettiv ta’ awtorita supervizorja indipendenti; |-ezistenza ta’ sistema li tizgura livell
tajjeb ta’ konformita; u sistema ta’ access ghal mekkanizmi ta’ rimedju xierqa li jghammru lill-
individwi fl-UE bil-mezzi biex jezercitaw id-drittijiet taghhom u jfittxu rimedju minghajr ma jiltaqghu
ma’ ostakli kkumplikati ghar-rimedju amministrattiv u gudizzjarju.

L-EDPB jilga’ I-isforzi tal-Kummissjoni Ewropea biex tezamina b’'mod komprensiv l-istabbiliment, il-
funzjonament u s-setghat tal-awtorita supervizorja tar-Renju Unit fil-Kapitolu 2.6. tal-abbozz ta’
decizjoni. Fir-Renju Unit, il-Kkummissarju ghall-Informazzjoni (minn hawn ’il quddiem “IC”) ghandu |-
kompitu li jissorvelja u jinforza I-konformita mal-GDPR tar-Renju Unit u mad-DPA tal-2018. Skont |-
Iskeda 12 tad-DPA tal-2018, I-IC huwa “Corporation Sole”, jigifieri entita guridika separata kostitwita
f'persuna wahda, appoggata minn ufficcju, I-1CO.

Fir-rigward tal-indipendenza tal-IC, I-EDPB jissottolinja li I-Artikolu 51 tal-GDPR tar-Renju Unit ma fihx
il-kjarifika espressa li I-IC huwa awtorita pubblika indipendenti kif iddikjarat fl-Artikolu 51 tal-GDPR
fir-rigward tal-SAs. Madankollu, I-EDPB jirrikonoxxi li I-GDPR tar-Renju Unit jirrifletti fl-Artikolu 52
tieghu, b’mod simili, ir-regoli korrispondenti fir-rigward tal-indipendenza kif stabbiliti fl-
Artikolu 52(1) sa (3) tal-GDPR.

Barra minn hekk, I-EDPB jirrimarka li I-Artikolu 52 tal-GDPR tar-Renju Unit ma ghandux obbligi li
jikkorrispondu ghall-Artikolu 52(4) sa (6) tal-GDPR li jizguraw espressament li I-SA rispettiva tigi
pprovduta bir-rizorsi mehtiega ghat-twettiq tal-kompiti taghha b’mod effettiv u ghall-ezercizzju tas-
setghat taghha. Madankollu, I-EDPB jirrikonoxxi li d-DPA tal-2018 fih dispozizzjonijiet li ghandhom I-
ghan li jizguraw finanzjament xieraq tal-ICO’, kif ukoll i¢-¢irkostanza li I-ICO bhalissa huwa wahda
mill-akbar SAs meta mqgabbla mal-SAs fl-UE/fiz-ZEE. Billi allokazzjoni kontinwa ta’ rizorsi xierga,
specjalment fir-rigward tal-persunal u |-bagit’?, hija imperattiva sabiex jigi zgurat il-funzjonament
xieraq ta’ SA biex twettaq il-kompiti assenjati kollha taghha u billi din giet indikata wkoll mill-
Parlament Ewropew bhala ta’ importanza kbira’?, I-EDPB igis li huwa essenzjali li tinghata attenzjoni
partikolari lill-izviluppi futuri f'dan il-qasam.

70 Ara t-tagsimiet 137, 138, 182 u I-paragrafi 9 tal-Iskeda 12 tad-DPA tal-2018.

71 Ara WP 254 rev.01, p. 7.

72 |Ir-Rizoluzzjoni tal-Parlament Ewropew tal-25ta’ Marzu 2021 dwar ir-rapport ta’ evalwazzjoni tal-
Kummissjoni dwar |-implimentazzjoni tar-Regolament Generali dwar il-Protezzjoni tad-Data sentejn wara |-
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Ghalhekk, I-EDPB jistieden lill-Kkummissjoni Ewropea tosserva kwalunkwe zvilupp fir-rigward tal-
allokazzjoni tar-rizorsi lill-ICO, li jkun detrimentali ghat-twettiq xieraq tal-kompiti tal-1CO.

L-abbozz ta’ decizjoni jwettaq ezami komprensiv tas-setghat li huwa mghammar bihom I-ICO skont
|-Artikolu 58 tal-GDPR tar-Renju Unit u d-DPA tal-2018 sabiex jigu zgurati I-monitoragg u l-infurzar
tal-legizlazzjoni. L-EDPB jirrikonoxxi li I-Artikolu 58 tal-GDPR tar-Renju Unit jirrifletti mill-grib ir-regoli
korrispondenti fir-rigward tas-setghat tal-SAs kif stabbiliti fl-Artikolu 58 tal-GDPR. Fir-rigward tas-
setgha li jigu imposti multi amministrattivi skont i¢-¢irkostanzi ta’ kull kaz individwali, |-Artikolu 83
tal-GDPR tar-Renju Unit fih dispozizzjonijiet simili u ammonti massimi kif stabbiliti fl-Artikolu 83 tal-
GDPR. Ghalhekk, I-EDPB jikkunsidra li I-gafas legali tar-Renju Unit f'dan il-qasam bhalissa huwa
konformi mal-istandards kif stabbiliti fid-dritt rilevanti tal-Unjoni. Madankollu, f'dak ir-rigward, I-
EDPB jenfasizza li l-ezistenza ta’ sanzjonijiet effettivi ghandha rwol importanti sabiex jigi zgurat ir-
rispett ghar-regoli.”?

Fid-dawl ta’ dak li ntqal hawn fuq, I-EDPB jistieden lill-Kkummissjoni Ewropea timmonitorja |-
effettivita tas-sanzjonijiet u r-rimedji rilevanti fil-Qafas tal-Protezzjoni tad-Data tar-Renju Unit.

Mekkanizmu effettiv ta’ supervizjoni, li jippermetti investigazzjoni indipendenti tal-ilmenti sabiex jigi
identifikat u kkastigat il-ksur tad-drittijiet tas-suggett tad-data fil-prattika, kif ukoll rimedju
amministrattiv u gudizzjarju effettiv (inkluz kumpens ghad-danni bhala rizultat tal-ipprocessar illegali
tad-data personali tas-suggett tad-data), huma elementi ewlenin ghall-valutazzjoni ta’ jekk sistema
ta’ protezzjoni tad-data tipprovdix livell adegwat ta’ protezzjoni.

L-EDPB jilga’ I-fatt li I-ICO jipprovdi informazzjoni komprensiva u linji gwida fuq is-sit web tieghu, li
ghandhom I-ghan li jgajmu kuxjenza fost il-kontrolluri u I-proéessuri b’rabta mal-obbligi u d-dmirijiet
taghhom, kif ukoll li jappoggaw lis-suggetti tad-data sabiex ikunu infurmati dwar id-drittijiet tad-data
personali taghhom u jasserixxu d-drittijiet individwali taghhom skont il-GDPR tar-Renju Unit u d-DPA
tal-2018.

Minkejja l-istat attwali, I-EDPB jistieden lill-Kkummissjoni Ewropea tosserva kontinwament il-livell
ta’ appogg li I-ICO jipprovdi specifikament lill-individwi, li d-data personali taghhom giet
ittrasferita lir-Renju Unit skont id-decizjoni ta’ adegwatezza, biex tghinhom jezercitaw id-drittijiet
taghhom skont ir-regim tal-protezzjoni tad-data tar-Renju Unit.

4. ACCESS U UZU TA” DATA PERSONALI TTRASFERITA MILL-UE MINN
AWTORITAJIET PUBBLICI FIR-RENJU UNIT

applikazzjoni  tieghu, il-paragrafu 15, https://www.europarl.europa.eu/doceo/document/B-9-2021-
0211 MT.html.
73 Ara WP 254 rev.01, p. 7.
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Fir-rigward tal-valutazzjoni mwettga mill-Kummissjoni Ewropea u dokumentata fil-premessa 132 u
f'dawk segwenti tal-abbozz ta’ decizjoni dwar l|-a¢céess ghall-finijiet tal-infurzar tal-ligi, il-
Kummissjoni Ewropea tipprovdi informazzjoni sfumata u dettaljata, u generalment tasal ghal
konkluzjonijiet li jinftiehmu. Ghalhekk, I-EDPB izomm lura milli jirriproduci I-bi¢¢a I-kbira tas-sejbiet
fattwali u tal-valutazzjonijiet f'din l-opinjoni. Madankollu, hemm certi kazijiet fejn ir-
rapprezentazzjoni tal-fatti jew l-ispjegazzjoni tal-konkluzjonijiet ma jkunux bizzejjed sabiex |-EDPB
ihaddanhom.

L-EDPB jiehu nota li I-Kummissjoni Ewropea tasserixxi fin-nota 184 f’'giegh il-pagna tal-abbozz ta’
decizjoni’ i l-uzu tal-kunsens mhuwiex rilevanti f'xenarju ta’ adegwatezza, minhabba i,
f'sitwazzjonijiet ta’ trasferiment, id-data ma tingabarx direttament minghand suggett tad-data minn
awtorita ta’ infurzar tal-ligi tar-Renju Unit abbazi tal-kunsens. Konsegwentement, I-uzu tal-kunsens
bhala bazi guridika fil-pulizija mhuwiex ivvalutat mill-Kummissjoni Ewropea.

F'dan ir-rigward, I-EDPB ifakkar li I-Artikolu 45(2)(a) tal-GDPR jirrikjedi I-valutazzjoni ta’ firxa wiesgha
ta’ elementi mhux limitati ghas-sitwazzjoni ta’trasferiment, inkluz “I-istat tad-dritt, ir-rispett lejn id-
drittijiet tal-bniedem u d-drittijiet fundamentali, il-legizlazzjoni rilevanti, kemm generali kif ukoll
settorjali, inkluz [...] il-ligi kriminali” .

L-EDPB jinnota, abbazi wkoll tal-informazzjoni pprovduta mill-Kummissjoni Ewropea fil-premessa 38
tal-abbozz ta’ decizjoni ta’ implimentazzjoni taghha skont id-Direttiva (UE) 2016/680 tal-Parlament
Ewropew u tal-Kunsill dwar il-protezzjoni adegwata tad-data personali mir-Renju Unit (minn hawn ’il
guddiem “abbozz ta’ decizjoni ta’ adegwatezza tal-LED”), li I-uzu tal-kunsens, kif stabbilit fir-regim
tar-Renju Unit fil-kuntest tal-infurzar tal-ligi, dejjem ikun jehtieg bazi guridika fuq liema jista’ jibbaza.
Dan ifisser li anki jekk il-pulizija jkollhom setghat statutorji biex jipprocessaw id-data ghall-finijiet ta’
investigazzjoni, f'¢erti cirkostanzi specifici (perezempju biex jigbru kampjun tad-DNA), il-pulizija
jistghu jikkunsidraw bhala xieraq li jitolbu ghall-kunsens tas-suggett tad-data.

L-EDPB jistieden lill-Kkummissjoni Ewropea tintroduci fid-decizjoni ta’ adegwatezza l-analizi taghha
dwar l-uzu possibbli tal-kunsens f’kuntest tal-infurzar tal-ligi, kif previst fl-abbozz ta’ decizjoni ta’
adegwatezza tal-LED.

Filwaqt li I-EDPB ma ghandu |-ebda kumment dwar I-irkupru tal-evidenza mill-pulizija permezz ta’
mandati ta’ perkwizizzjoni u ordnijiet ta’ produzzjoni b’'mod generali, jirrizulta mill-premessa 136 tal-
abbozz ta’ decizjoni li I-kummissjoni Ewropea c¢centrat il-kunsiderazzjonijiet taghha dwar I-access
ghall-infurzar tal-ligi madwar il-pulizija, u li l-ipprocessar tad-data personali minn agenziji ohrajn tal-
infurzar tal-ligi kien inqas ezaminat.

Perezempiju, I-UK Explanatory Framework for Adequacy Discussions, it-Tagsima F: Infurzar tal-Ligi”>,
jissuggerixxi fil-p. 11 li n-National Crime Agency (I-Agenzija Nazzjonali tal-Kriminalita) (minn hawn ‘il
guddiem “NCA”) tista’ tkun agenzija tal-infurzar tal-ligi ta’ interess partikolari, li inter alia ghandha

74 Ara |-paragrafu 37 tal-abbozz ta’ decizjoni.

7> Ara I-UK Government, Explanatory Framework for Adequacy Discussions, it-Tagsima F: Infurzar tal-
Ligi, it-13 ta’ Marzu 2020,
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment data/file/872237
/F - Law Enforcement .pdf.
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funzjoni usa’ ta’ intelligence kriminali. L-NCA tiddeskrivi |-missjoni taghha bhala li tlagqga’ flimkien |-
intelligence minn firxa ta’ sorsi sabiex timmassimizza I-opportunitajiet ta’ analizi, valutazzjoni u
tattika, inkluz mill-intercettazzjoni teknika tal-komunikazzjonijiet, mis-shab tal-infurzar tal-ligi fir-
Renju Unit u f'territorji ekstra-Ewropej, u mill-agenziji tas-sigurta u tal-intelligence’®. L-NCA hija wkoll
wiehed mill-interlokuturi ewlenin ghas-shab internazzjonali tal-infurzar tal-ligi, u ghandha rwol
ewlieni fl-iskambju tal-intelligence kriminali”’.

L-EDPB jiehu nota wkoll tal-fatt li I-Government Communications Headquarters (minn hawn ‘il
guddiem “GCHQ”), li I-attivitajiet taghhom tipikament jaqghu taht il-kamp ta’ applikazzjoni tal-Parti 4
tad-DPA tal-2018, jigifieri s-sigurta nazzjonali, jassumu wkoll rwol attiv fit-tnaqqis tad-dannu
finanzjarju u ghas-socjeta li I-kriminalita serja u organizzata tikkawza lir-Renju Unit, billi jahdmu mill-
grib mal-Home Office, mal-NCA, mal-HM Revenue and Customs (“HMRC”), u ma’ dipartimenti ohrajn
tal-gvern’®. L-attivitajiet taghhom huma relatati mal-glieda kontra I-abbuz sesswali tat-tfal; il-frodi;
tipi ohrajn ta’ kriminalita ekonomika, inkluz il-hasil tal-flus; |-uzu kriminali tat-teknologija; ic-
ciberkriminalita; il-kriminalita organizzata fil-kuntest tal-immigrazzjoni, inkluz it-traffikar tal-persuni;
u d-drogi, I-armi tan-nar u I-attivita ta’ kuntrabandu ille¢ita ohra.

L-EDPB jistieden lill-Kkummissjoni Ewropea biex tikkomplementa l-analizi taghha b’analizi tal-
agenziji attivi fil-qasam tal-infurzar tal-ligi li jidhru li ghamlu I-gbir u l-analizi tad-data, inkluza data
personali, fokus tal-operazzjonijiet ta’ kuljum taghhom, b’mod partikolari I-NCA. Barra minn hekk,
I-EDPB jistieden lill-Kkummissjoni Ewropea taghti harsa aktar mill-qrib lejn I-agenziji bhall-GCHQ, li
l-attivitajiet taghhom jagqghu kemm fil-kamp ta’ applikazzjoni tal-infurzar tal-ligi u s-sigurta
nazzjonali, kif ukoll fil-qafas legali applikabbli ghalihom ghall-ipproéessar tad-data personali.

Skont il-Kapitolu 4, ir-Referenzjal tal-Adegwatezza tal-GDPR “Garanziji essenzjali f'pajjizi terzi
ghall-infurzar tal-ligi u access ghas-sigurta nazzjonali biex jillimitaw l-interferenzi ghad-drittijiet
fundamentali”, I-EDPB ifakkar li “[f]’dan il-kuntest, il-qorti nnotat ukoll b’mod kritiku li d-decizjoni
precedentidwar il-Port Salv “ma tinkludi ebda konstatazzjoni dwar I-eZistenza, fl-Istati Uniti, ta’ regoli
ta’ natura statali intizi li jillimitaw kwalunkwe interferenza fid-drittijiet fundamentali tal-persuni li d-
data taghhom tigi ttrasferita mill-Unjoni Ewropea lejn I-Istati Uniti, interferenzi li I-entitajiet statali
ta’ dan il-pajjiz ikunu awtorizzati li jipprattikaw meta dawn ikollhom ghan legittimu, bhas-sigurta

76 Ara s-sit web tan-National Crime Agency, Intelligence: enhancing the picture of serious organised crime
affecting the UK, https://www.nationalcrimeagency.gov.uk/what-we-do/how-we-work/intelligence-
enhancing-the-picture-of-serious-organised-crime-affecting-the-uk.

77 Filwagqt li mhux Il-intelligence kollha pprocessata mill-NCA hija data personali, porzjon sostanzjali jista’ jkun
informazzjoni personali u l-attivitajiet deskritti hawn ivarjaw minn dawk tal-pulizija klassika, biex b’hekk
valutazzjoni tal-access ghad-data personali mill-infurzar tal-ligi fir-Renju Unit ma tkunx kompluta minghajr ma
jigu vvalutati bir-reqqa I-attivitajiet tal-NCA. Jidher ragonevoli li jigi zgurat i |-principji dwar il-protezzjoni tad-
data jinghataw l-istess tifsira fl-agenziji rilevanti kollha tal-infurzar tal-ligi, u ghalhekk jitfghu dawl fuq agenzija
partikolarment xprunata mid-data bhall-NCA. Barra minn hekk, “b’harsa lejn il-futur”, l-ispjegazzjoni tkompli,
“la]Jhna kontinwament infittxu opportunitajiet godda biex nigbru, nizviluppaw u nsahhu [-kapacitajiet
tradizzjonali biex inzidu I-kwantita u I-kwalita tal-intelligence disponibbli biex tigi sfruttata kemm fir-Renju Unit
kif ukoll barra I-pajjiz.” “Bhala parti minn dan, ged nizviluppaw il-Kapacita Nazzjonali I-gdida ghall-Isfruttament
tad-Data, billi nuzaw is-setghat moghtija lill-agenzija mill-Crime and Courts Act, biex nghaqqdu flimkien,
naccessaw u nisfruttaw id-data mizmuma mill-gvern.” [...] “Dan kollu se jzid I-agilita u I-flessibbilta taghna biex
nirrispondu ghal theddid gdid u noperaw b’mod proattiv, biex nigbru u nanalizzaw I-informazzjoni u |-
intelligence dwar theddid emergenti sabiex inkunu nistghu niehdu azzjoni qabel ma t-theddid isir realta.”

8 Ara s-sit web tal-GCHQ, Mission, Serious and Organised Crime,
https://www.gchg.gov.uk/section/mission/serious-crime.
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nazzjonali’”. F'dan ir-Referenzjal, I-EDPB jiddikjara li I-erba’ Garanziji Essenzjali Ewropejt° jehtieg li
jigu rrispettati ghall-access ghad-data, kemm jekk ghall-finijiet ta’ sigurta nazzjonali kif ukoll ghall-
finijiet tal-infurzar tal-ligi, mill-pajjizi terzi kollha sabiex jitgiesu adegwati, b’'mod partikolari jehtieg
li jintwerew in-necessita u I-proporzjonalita fir-rigward tal-objettivi legittimi segwiti.

Skont din it-tagsima tal-abbozz ta’ decizjoni, il-kummissjoni Ewropea tikkonkludi (fil-premessa 139)
li “billi s-setghat investigattivi pprovduti mill-IPA tal-2016 huma I-istess bhal dawk disponibbli ghall-
agenziji nazzjonali tas-sigurta, il-kundizzjonijiet, il-limitazzjonijiet u s-salvagwardji applikabbli ghal
tali setghat huma indirizzati fid-dettall fit-Tagsima dwar l-access u I-uzu ta’ data personali mill-
awtoritajiet pubblici tar-Renju Unit ghall-finijiet ta’ sigurta nazzjonali”. Madankollu, jirrizulta mill-
gurisprudenza tal-QGUE, meta jigi applikat it-test tan-necessita u I-proporzjonalita ghal-legizlazzjoni
tal-Istati Membri li tippermetti z-zamma u |-access ghal data personali mill-awtoritajiet pubblici, li I-
objettivi legittimi, bhas-sigurta nazzjonali jew il-glieda kontra reati serji, huma differenti u, ghalhekk,
wiehed jista’ jkun kapaci jiggustifika certu tip ta’ interferenza, filwaqt li I-iehor jista’ ma jkunx3Z.

Ghalhekk, I-EDPB jilga’ valutazzjoni specifika fid-decizjoni tan-necessita u I-proporzjonalita tal-
kundizzjonijiet, tal-limitazzjonijiet u tas-salvagwardji deskritti fil-premessa 174 u f'dawk segwenti
- li hija tagsima ddedikata ghal mizuri li jsegwu objettivi ta’ sigurta nazzjonali - fir-rigward tal-
applikazzjoni ta’ dawn il-kundizzjonijiet, il-limitazzjonijiet u s-salvagwardji fil-kuntest ta’ mizura li
ssegwi objettiv ta’ infurzar tal-ligi. B’hekk, huwa jistieden lill-Kkummissjoni Ewropea ticcara aktar
jekk iz-zamma deskritta ta’ data personali u I-access ghaliha ghall-finijiet ta’ infurzar tal-ligi humiex
limitati bizzejjed, sabiex jigi zgurat livell ta’ protezzjoni essenzjalment ekwivalenti ghal dak garantit
fl-UE.

L-EDPB jinnota li I|-Qafas tal-Protezzjoni tad-Data tar-Renju Unit jipprevedi salvagwardji u
limitazzjonijiet simili ghal dawk previsti skont id-dritt tal-Unjoni b’rabta mal-uzu ulterjuri tal-
informazzjoni migbura ghall-finijiet tal-infurzar tal-ligi.

Fil-fatt, id-DPA tal-2018 jistabbilixxi li d-data personali migbura minn awtorita kompetenti ghall-fini
tal-infurzar tal-ligi tista’ tigi pprocessata aktar (kemm jekk mill-kontrollur originali jew minn
kontrollur iehor) ghal kwalunkwe fini iehor tal-infurzar tal-ligi, dment li I-kontrollur ikun awtorizzat
bil-ligi li jipprocessa d-data ghall-fini iehor, u l-ipprocessar ikun mehtieg u proporzjonat ghal dak |-
fini. II-Kummissjoni Ewropea tinnota li s-salvagwardji kollha pprovduti mill-Parti 3 tad-DPA tal-2018
japplikaw ghall-ipprocessar imwettaq mill-awtorita riceventi. Madankollu, I-EDPB jenfasizza li, skont
il-Parti 3 tad-DPA tal-2018, it-Tagsimiet 44(4), 45(4), 48(3) u 68(7) jipprevedu l-possibbilta li jigu
ristretti d-drittijiet tas-suggett tad-data, u t-Tagsima 79 tipprevedi |-possibbilta li jinhargu ¢certifikati
li jiddikjaraw li restrizzjoni hija mizura mehtiega u proporzjonata ghall-protezzjoni tas-sigurta
nazzjonali. Ghalhekk, I-EDPB jirrakkomanda li I-Kkummissjoni Ewropea tivvaluta aktar l-impatt
possibbli ta’ tali restrizzjonijiet ghal-livell ta’ protezzjoni tad-data personali b’rabta mal-uzu
ulterjuri tal-informazzjoni migbura. Bl-istess mod, ghandha tigi pprovduta wkoll kjarifika ulterjuri
b’rabta mal-qafas legali tar-Renju Unit li jippermetti tali kondivizjoni ulterjuri, b’mod partikolari d-

72 Ara WP254 rev.01, p. 9.

80 Ara r-Rakkomandazzjonijiet tal-EDPB 02/2020 dwar il-Garanziji Essenzjali Ewropej ghal mizuri ta’ sorveljanza.
8 Ara |-QGUE, il-Kawzi Maghquda C-511/18, C-512/18 u C-520/18, La Quadrature du Net et, is-
6 ta’ Ottubru 2020, ECLI:EU:C:2020:791.
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Digital Economy Act 2017, kif ukoll il-Crime and Courts Act 2013 li jippermettu I-kondivizjoni ta’
informazzjoni mal-NCA.

Id-DPA tal-2018 jistabbilixxi wkoll li d-data personali migbura ghal kwalunkwe fini tal-infurzar tal-ligi
tista’ tigi pprocessata ghal fini li mhuwiex wiehed ta’ infurzar tal-ligi meta l-ipprocessar ikun
awtorizzat bil-ligi. F'dan il-kaz, il-bazi guridika li tawtorizza tali kondivizjoni hija t-tagsima 19 tal-
Counter-Terrorism Act 2008. F’'dan ir-rigward, |-EDPB jinnota li I-kamp ta’ applikazzjoni u d-
dispozizzjonijiet tat-Tagsima 19 tal-Counter-Terrorism Act 2008 mhumiex indirizzati bis-shih fil-
valutazzjoni tal-Kummissjoni Ewropea, u jistghu jimplikaw uzu ulterjuri ta’ natura usa’, b’'mod
partikolari fir-rigward tat-Taqgsima 19(2) li tistabbilixxi li “[I]-informazzjoni miksuba minn kwalunkwe
wiehed mis-servizzi tal-intelligence b’konnessjoni mal-ezercitar ta’ kwalunkwe wahda mill-
funzjonijiet tieghu tista’ tintuza minn dak is-servizz b’konnessjoni mal-ezercitar ta’ kwalunkwe wahda
mill-funzjonijiet I-ohrajn tieghu.”

L-EDPB jinnota wkoll li r-referenza tal-Kummissjoni Ewropea ghall-fatt |i l-awtoritajiet kompetenti
huma awtoritajiet pubblici li jridu jagixxu f'’konformita mal-KEDB, inkluz I-Artikolu 8 taghha, u b’hekk
jizguraw li I-kondivizjoni tad-data kollha bejn I-agenziji tal-infurzar tal-ligi u s-servizzi tal-intelligence
tikkonforma mal-legizlazzjoni dwar il-protezzjoni tad-data u mal-KEDB, tista’ tigi ssostanzjata aktar
billi jigu identifikati I-atti u I-ligijiet rilevanti skont |-ordni legali tar-Renju Unit li jistabbilixxi tali limiti
b’mod car u preciz.

Filwaqt li I-Kkummissjoni Ewropea rreferiet ghall-fatt li I-Ftehim tal-Att CLOUD bejn ir-Renju Unit u |-
Istati Uniti jista’ jaffettwa t-trasferimenti ulterjuri lejn I-Istati Uniti minn CSPs fir-Renju Unit, I-EDPB
jenfasizza wkoll li d-dhul fis-sehh ta’ dan il-ftehim jista’ jaffettwa wkoll |-uzu ulterjuri tal-
informazzjoni migbura permezz ta’ trasferimenti ulterjuri mill-awtoritajiet tal-infurzar tal-ligi fir-
Renju Unit, b’'mod partikolari b’rabta mal-hrug u t-trazmissjoni ta’ ordnijiet skont I-Artikolu 5 tal-
Ftehim tal-Att CLOUD bejn ir-Renju Unit u I-Istati Uniti.

B’mod aktar generali, I-EDPB jikkunsidra wkoll li I-konkluzjoni ta’ ftehimiet bilaterali futuri ma’ pajjizi
terzi ghall-finijiet ta’ kooperazzjoni fl-infurzar tal-ligi, li jipprovdu bazi guridika ghat-trasferiment ta’
data personali lil dawn il-pajjizi, tista’ taffettwa b’mod sinifikanti wkoll il-kundizzjonijiet ghall-uzu
ulterjuri tal-informazzjoni migbura, billi tali ftehimiet jistghu jaffettwaw il-Qafas tal-Protezzjoni tad-
Data tar-Renju Unit kif ivvalutat. Ghalhekk, I-EDPB jirrakkomanda li I-Kummissjoni Ewropea tivvaluta
aktar dan il-punt, filwaqt li tidentifika |-ezistenza ta’ ftehimiet internazzjonali, u ticcara jekk id-
dispozizzjonijiet ta’ dawn il-ftehimiet jistghux jaffettwaw [-applikazzjoni tal-ligi tal-protezzjoni tad-
data tar-Renju Unit u jipprevedu limitazzjoni jew ezenzjoni ulterjuri b’rabta mal-uzu ulterjuri u d-
divulgazzjoni barra mill-pajjiz ta’ informazzjoni migbura ghall-finijiet tal-infurzar tal-ligi. L-EDPB
jikkunsidra li tali informazzjoni u valutazzjoni huma essenzjali sabiex jippermettu valutazzjoni
komprensiva tal-livell ta’ protezzjoni moghti mill-gafas u |-prattiki legizlattivi tar-Renju Unit b’rabta
mad-divulgazzjoni u I-uzu ulterjuri barra mill-pajjiz.

L-EDPB jinnota li s-sorveljanza tal-agenziji tal-infurzar tal-ligi kriminali hija zgurata minn tahlita ta’
Kummissarji differenti, minbarra |-ICO. L-abbozzi tas-sejbiet ta’ adegwatezza jsemmu I-IPC, il-
Commissioner for the Retention and Use of Biometric Material (il-kummissarju ghaz-Zamma u |-Uzu
ta’ Materjal Bijometriku), kif ukoll il-Surveillance Camera Commissioner (il-Kummissarju ghall-
Kameras tas-Sorveljanza). F'dan il-kuntest, ghandu jigi nnotat li I-QGUE enfasizzat ripetutament il-
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htiega ghal sorveljanza indipendenti. L-IPC huwa ta’ importanza partikolari fuq kwistjonijiet ta’ access
ghad-data personali ttrasferita lir-Renju Unit. II-fehim tal-EDPB huwa li I-IPC huwa |-hekk imsejjah
“kummissarju gudizzjarju”, bhala kummissarji gudizzjarji ohrajn, li ghandu jissemma fil-kuntest tal-
kapitolu dwar is-sigurta nazzjonali, u li dawk il-kummissarji gudizzjarji jgawdu l-indipendenza tal-
imhallfin, anki meta jservu bhala kummissarji. Fir-rigward tal-kariga tal-IPC, il-Kummissjoni Ewropea
tispjega fil-premessa 245 tal-abbozz ta’ decizjoni li dan jiffunzjona b’mod indipendenti bhala I-hekk
imsejjah “korp indipendenti”, filwaqt li huwa ffinanzjat mill-Home Office.

Fl-abbozz ta’ decizjoni, I-EDPB ma sabx indikazzjoni ulterjuri biex tigi vvalutata |-indipendenza tal-
Kummissarju ghaz-Zamma u |-Uzu ta’ Materjal Bijometriku, kif ukoll tal-Kummissarju ghall-Kameras
tas-Sorveljanza.

Il-Kummissjoni Ewropea hija mistiedna tivvaluta aktar I-indipendenza tal-kummissarji gudizzjariji,
anki f'’kazijiet fejn il-Kkummissarju ma jkunx ged iservi (aktar) bhala mhallef, kif ukoll tivvaluta I-
indipendenza tal-Kummissarju ghaz-Zamma u |-Uzu ta’ Materjal Bijometriku, u tal-Kummissarju
ghall-Kameras tas-Sorveljanza.

Skont it-Tagsima 111 tad-DPA tal-2018, il-kontrolluri jistghu japplikaw ghal certifikati tas-sigurta
nazzjonali mahruga minn Ministru, membru tal-Kabinett, I-Avukat generali jew I-Avukat Generali
ghall-Iskozja, li jiccertifikaw li I-ezenzjonijiet mill-obbligi u d-drittijiet stabbiliti fil-Partijiet 4 sa 6 tad-
DPA tal-2018 huma mizura mehtiega u proporzjonata ghall-protezzjoni tas-sigurta nazzjonali. Dawn
i¢c-certifikati huma mahsuba biex jaghtu certezza legali akbar lill-kontrolluri, u se jkunu evidenza
konkluziva tal-fatt li s-sigurta nazzjonali hija applikabbli meta tigi pprocessata d-data personali.
Madankollu, ta’ min isemmi li dawn ic¢-certifikati mhumiex mehtiega sabiex wiehed jibbaza fuq I-
ezenzjonijiet tas-sigurta nazzjonali, izda minflok huma mizura ta’ trasparenza®?.

L-EPDB jifhem mill-Iskeda 20 tad-DPA tal-2018, it-tagsimiet 17 u 18, li ¢ertifikat tas-sigurta nazzjonali
mahrug skont id-Data Protection Act 1998 (minn hawn ‘il quddiem “certifikat antik”) kellu effett estiz
ghall-ipprocessar ta’ data personali skont id-DPA tal-2018 sal-25 ta’ Mejju 2019. Sa din id-data,
sakemm ma jkunux gew sostitwiti jew revokati, i¢-certifikati I-antiki kienu ttrattati dagslikieku nhargu
skont id-DPA tal-2018.

Madankollu, fejn ma jkun hemm |-ebda data ta’ skadenza esplicita fuq certifikat tas-sigurta nazzjonali
mahrug skont id-Data Protection Act 1998, I-EDPB jifhem li tali certifikat se jibga’ jkollu effett b’rabta
mal-ipprocessar skont id-Data Protection Act 1998, sakemm ic-¢ertifikat ma jigix revokat jew
annullat®. Minkejja li |-protezzjoni pprovduta minn dawn i¢-certifikati antiki hija limitata ghall-
ipprocessar ta’ data personali skont id-Data Protection Act 1998, I-EDPB jiehu nota li jistghu jinhargu

82 Ara Home Office, The Data Protection Act 2018, National Security Certificates guidance, Awwissu 2020, il-
paragrafu4, p. 3,
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment data/file/910279
/Data Protection Act 2018 - National Security Certificates Guidance.pdf.

83 Ara Home Office, The Data Protection Act 2018, National Security Certificates guidance, Awwissu 2020,

p. 5.
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certifikati tas-sigurta nazzjonali godda skont id-Data Protection Act 1998 ghad-data personali li giet
ipprocessata skont id-Data Protection Act 1998.3*

Ghall-finijiet ta’ komprensivita, |-EDPB jistieden lill-kummissjoni Ewropea ti¢¢ara fl-abbozz ta’
decizjoni taghha li ¢-certifikati tas-sigurta nazzjonali xorta jistghu jinhargu skont id-Data Protection
Act 1998. Barra minn hekk, I-EDPB jistieden lill-Kkummissjoni Ewropea tiddeskrivi fl-abbozz ta’
decizjoni taghha I-mekkanizmi ta’ rimedju u sorveljanza fir-rigward tac-certifikati mahruga skont
id-Data Protection Act 1998. Fl-ahhar nett, I-EDPB jistieden lill-Kkummissjoni Ewropea tinkludi fl-
abbozz ta’ decizjoni taghha n-numru ta’ certifikati ezistenti mahruga skont id-Data Protection Act
1998, kif ukoll tissorvelja dan I-aspett b’attenzjoni.

Fir-rigward tad-dritt ghal rettifika u thassir, I-EDPB jiehu nota li, f’konformita mat-Tagsima 100 u t-
Tagsima 149 tad-DPA tal-2018, is-suggetti tad-data ghandhom il-possibbilta li jibbazaw fuq il-Qorti
Superijuri (fl-Iskozja, il-Qorti tas-Sessjoni) sabiex kontrollur jigi ordnat jirrettifika jew ihassar id-data
taghhom minghajr dewmien Zejjed.

L-EDPB jenfasizza li jehtieg li I-ezercitar tad-drittijiet tas-suggetti tad-data jigi zgurat b’mod effettiv;
ghalhekk, huwa jistieden lill-kummissjoni Ewropea tiddeskrivi fl-abbozz ta’ decizjoni taghha kif
tahdem fil-prattika t-Tagsima 100 tad-DPA tal-2018, kif ukoll tissorvelja mill-grib I-applikazzjoni ta’
din it-tagsima.

L-EDPB irid jigbed I-attenzjoni ghat-Tagsima 110 tad-DPA tal-2018 u, b’'mod partikolari, ghall-
Iskeda 11, li tistabbilixxi I-finijiet specifi¢i li ghalihom is-servizzi tal-intelligence jistghu jiddevjaw minn
certi principji tal-protezzjoni tad-data, inkluz b’rabta mad-drittijiet tas-suggetti tad-data, u mhumiex
obbligati li jikkomunikaw ksur ta’ data personali lill-1CO.%>

L-EDPB jitlob lill-Kkummissjoni Ewropea ti¢¢ara aktar il-kamp ta’ applikazzjoni tal-ezenzjonijiet
minhabba li jistaqgsi jekk I-ezenzjonijiet kollha pprovduti skont I-Iskeda 11 tad-DPA tal-2018 humiex
rilevanti ghall-hidma tas-servizzi tal-intelligence, u jekk jizgurawx I-ekwivalenza mal-principju tan-
necessita u tal-proporzjonalita. B'mod partikolari, I-EDPB jistieden lill-Kkummissjoni Ewropea
tipprovdi aktar kjarifika taht liema cirkostanzi servizz tal-intelligence jista’ jistrieh fuq it-
Tagsima 10 tal-Iskeda 11 tad-DPA tal-2018, li tiddikjara li “[i]d-dispozizzjonijiet elenkati ma
japplikawx ghad-data personali li tikkonsisti f'rekords tal-intenzjonijiet tal-kontrollur b’rabta ma’
kwalunkwe negozjati mas-suggett tad-data sal-punt li I-applikazzjoni tad-dispozizzjonijiet elenkati
x’aktarx li tippregudika n-negozjati.”

8 Ara Home Office, The Data Protection Act 2018, National Security Certificates guidance, Awwissu 2020, il-
paragrafu 8, p. 5.

85> Dawn I-finijiet huma I-prevenzjoni u l-iskoperta ta’ “Reat”, “Informazzjoni mehtiega li tigi divulgata bil-ligi,
ecc. jew b’konnessjoni ma’ procedimenti legali”, “Privilegg parlamentari”, “Procedimenti gudizzjarji”, “Unuri u
dinjitajiet tal-Kuruna”, “Forzi armati”, “Benesseri ekonomiku”, “Privilegg professjonali legali”, “Negozjati”,
“Referenzi kunfidenzjali moghtija mill-kontrollur”, “Karti u marki tal-ezamijiet”, “Ric¢erka u statistika” u “Arkivjar
fl-interess pubbliku”.
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Bhala rimarka generali, I-EDPB jirrikonoxxi li |-Istati jinghataw margni wiesa’ ta’ apprezzament fi
kwistjonijiet ta’ sigurta nazzjonali, li huwa rikonoxxut ukoll mill-QEDB. L-EDPB ifakkar ukoll li, kif
sottolinjat fir-rakkomandazzjonijiet aggornati tieghu dwar il-garanziji essenzjali Ewropej ghal mizuri
ta’ sorveljanza®, I-Artikolu 6(3) tat-Trattat dwar |-Unjoni Ewropea jistabbilixxi |i d-drittijiet
fundamentali stabbiliti fil-KEDB jikkostitwixxu principji generali tad-dritt tal-Unjoni. Madankollu, kif
tfakkar il-QGUE fil-gurisprudenza taghha, dan tal-ahhar ma jikkostitwixxix, sakemm |-UE ma tkunx
aderixxiet mieghu, strument legali li kien inkorporat formalment fid-dritt tal-Unjoni®’. B’hekk, il-livell
ta’ protezzjoni tad-drittijiet fundamentali mehtieg mill-Artikolu 45 tal-GDPR irid jigi ddeterminat
abbazi tad-dispozizzjonijiet ta’ dak ir-regolament, mogqrija fid-dawl tad-drittijiet fundamentali
stabbiliti fil-Karta tal-UE. Minkejja dan, skont |-Artikolu 52(3) tal-Karta tal-UE, id-drittijiet li jinsabu
fiha li jikkorrispondu ghad-drittijiet garantiti mill-KEDB ghandu jkollhom I-istess tifsira u kamp ta’
applikazzjoni bhal dawk stabbiliti mill-KEDB. Konsegwentement, kif imfakkar mill-QGUE, il-
gurisprudenza tal-QEDB dwar id-drittijiet li huma previsti wkoll fil-Karta tal-UE trid titgies, bhala
limitu minimu ta’ protezzjoni biex jigu interpretati d-drittijiet korrispondenti fil-Karta tal-UEZ®,
Madankollu, skont |-ahhar sentenza tal-Artikolu 52(3) tal-Karta tal-UE, “[d]in id-dispozizzjoni ma
zzommx lil-ligi tal-Unjoni milli jipprevedi protezzjoni aktar estensiva.”

Ghalhekk, fil-valutazzjoni li gejja, I-EDPB gies il-gurisprudenza tal-QEDB, sal-punt li I-Karta tal-UE, kif
interpretata mill-QGUE, ma tipprevedix livell oghla ta’ protezzjoni li jippreskrivi rekwiziti ohrajn
minbarra I-gurisprudenza tal-QEDB.

L-EDPB ifakkar li I-IPA tal-2016 huwa ligi recenti li emendat diversi dispozizzjonijiet tal-Intelligence
Services Act 1994. Dan jistabbilixxi sa liema punt certi setghat investigattivi jistghu jintuzaw biex
jinterferixxu mal-privatezza®. Minkejja zewg rapporti tal-IPC li jipprovdu informazzjoni utli dwar |-
applikazzjoni ta’ dan il-gafas legali |-gdid, ghadu ma sar l-ebda riezami ta’ ¢erti aspetti, b’'mod
partikolari dwar is-seletturi u I-kriterji ta’ tfittxija uzati.

Barra minn hekk, bhala rimarka generali dwar |-IPA tal-2016 u I-kamp ta’ applikazzjoni tieghu, I-EDPB
jenfasizza |-erba’ punti ta’ attenzjoni li gejjin:

B’rabta mal-ewwel punt ta’ attenzjoni, fir-rigward tal-karatteristici tal-ligi, I-EDPB jixtieq jissottolinja
zewg aspetti:

L-ewwel nett, I-EDPB jinnota li |-legizlazzjoni tirreferi ghall-finijiet wiesgha ghall-uzu tal-pro¢eduri
previsti fl-IPA tal-2016 u mhux ghall-kategoriji ta’ individwi li jistghu jkunu kkoncernati mill-gbir ta’
data abbazi tal-Partijiet minn 2 sa 7 tal-IPA tal-2016. F'dan ir-rigward, I-EDPB ifakkar li ghandu jkun
hemm rabta bejn il-kategoriji ta’ individwi li jistghu jkunu s-suggett ta’ mizuri ta’ sorveljanza u I-finijiet
segwiti mil-legizlazzjoni biex jigi definit il-kamp ta’ applikazzjoni personali tal-ligi.

86 Ara r-Rakkomandazzjonijiet tal-EDPB 02/2020 dwar il-Garanziji Essenzjali Ewropej ghal mizuri ta’
sorveljanza.

87 Ara Schrems |l, il-paragrafu 98.

8 Ara |-QGUE, il-Kawzi Maghquda C-511/18, C-512/18 u C-520/18, La Quadrature du Net et, is-
6 ta’ Ottubru 2020, ECLI:EU:C:2020:791, il-paragrafu 124.

8 Ara t-Tagsima 1 tal-IPA tal-2016.
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Barra minn hekk, I-EDPB jenfasizza wkoll li d-definizzjonijiet ta’ “operaturi tat-telekomunikazzjoni”,
“servizz tat-telekomunikazzjoni” u “sistema tat-telekomunikazzjoni”, li jiddefinixxu |-kamp ta’
applikazzjoni tal-ligi, huma wkoll wiesgha hafna u mhux ¢ari sa ¢ertu punt. Fil-fatt, I-EDPB jenfasizza
li dawn il-kuncetti, fil-gasam tal-IPA tal-2016, ghandhom jinftiehmu b’'mod ferm usa’ milli skont il-
legizlazzjonijiet dwar it-telekomunikazzjoni, kif definiti, perezempju, fil-Kodi¢i Ewropew ghall-
Komunikazzjonijiet Elettronic¢i®®. L-EDPB jinnota |i d-definizzjonijiet ta’ “servizz tat-
telekomunikazzjoni” u “sistema tat-telekomunikazzjoni” fl-Att jinghad li huma intenzjonalment
wiesgha sabiex jibgghu rilevanti ghal teknologiji godda. Bl-istess mod, id-definizzjoni ta’ operatur tat-
telekomunikazzjoni hija wiesgha hafna wkoll u tista’, perezempiju, tinkludi loghob tal-kompjuter
online b’karatteristika ta’ chat inkluza, jew siti web online ohrajn li sempliciment jinkludu tali chat
windows®%,

Barra minn hekk, filwaqt li I-proceduri u s-sorveljanza li jikkonéernaw il-valutazzjoni tan-necessita u
tal-proporzjonalita tal-gbir tad-data u tal-access ghaliha huma generalment ipprovduti, il-kriterji biex
titwettaq valutazzjoni bhal din mhumiex definiti fil-ligi nnifisha. Elementi addizzjonali jistghu jinstabu
f'"dokumenti ohrajn, bhal Kodicijiet ta’ prattika.

Madankollu, kif imfakkar fir-Rakkomandazzjonijiet tal-EDPB 02/2020 dwar il-Garanziji Essenzjali
Ewropej ghall-mizuri ta’ sorveljanza, il-QGUE indikat li “r-rekwizit li kwalunkwe limitazzjoni ghall-
ezercizzju tad-drittijiet fundamentali ghandha tkun prevista mil-ligi jimplika li I-bazi legali li
tippermetti I-indhil f'dawn id-drittijiet ghandha tiddefinixxi hija stess il-portata tal-limitazzjoni tal-
ezeréizzju tad-dritt ikkonc¢ernat”®2. B’mod aktar preciz, il-QGUE ¢carat li “[s]abiex tissodisfa r-rekwizit
ta’ proporzjonalita, legizlazzjoni ghandha tipprevedi regoli ¢ari u precizi li jirregolaw il-portata u I-
applikazzjoni tal-mizura inkwistjoni u li jimponu minimu ta’ rekwiziti, b’tali mod li I-persuni, li
taghhom tkun inzammet id-data, ikollhom garanziji sufficjenti li jippermettu li din id-data tigi protetta
b’mod effettiv kontra r-riskji ta’ abbuz. Din il-legizlazzjoni ghandha tkun legalment vinkolanti fid-dritt
intern u, b’mod partikolari, hija ghandha tindika f'liema cirkustanzi u taht liema kundizzjonijiet tista’
tittiehed mizura li tipprevedi |-ipprocessar ta’ tali data, u b’hekk jigi ggarantit li I-indhil ikun limitat
ghal dak li huwa strettament necessarju.”*3

II-QEDB enfasizzat ukoll |-importanza tac¢-carezza tal-ligi biex l-individwi jinghataw “indikazzjoni
adegwata rigward ic-cirkostanzi li fihom u I-kundizzjonijiet li bihom I-awtoritajiet pubblici ghandhom
is-setgha li jirrikorru ghal kwalunkwe mizura bhal din”%*.

Ghalhekk, I-EDPB jistieden lill-kummissjoni Ewropea tivvaluta aktar dawn l-aspetti li jikkon¢ernaw
il-precizjoni, ic-carezza u I-kompletezza tal-ligi rilevanti, kif ukoll tipprovdi aktar elementi biex turi

% Ara |-Artikolu 2(5) tal-Kodi¢i Ewropew ghall-Komunikazzjonijiet Elettronici li jiddefinixxi, perezempju,
“servizz ta’ komunikazzjonijiet interpersonali” bhala “servizz li normalment jinghata bi hlas u li jippermetti I-
iskambju interpersonali u interattiv dirett tal-informazzjoni b’networks tal-komunikazzjonijiet elettronici bejn
ghadd definit ta’ persuni, fejn il-persuni li jibdew jew li ged jiehdu sehem fil-komunikazzjoni jiddeterminaw min
jirceviha u ma tinkludix is-servizzi li jippermettu komunikazzjoni interpersonali u interattiva semplicement bhala
karatteristika ancillari minuri li ghandha rabta intrinsika ma’ servizz iehor” .

%1 Ara Home Office, Code of practice on the interception of communications, Marzu 2018, il-paragrafu 2.5 u
dawk segwenti,
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment data/file/715480
/Interception of Communications Code of Practice.pdf.

92 Ara Schrems i, il-paragrafu 175; u l-gurisprudenza écitata, kif ukoll il-QGUE, il-Kawza C-623/17, Privacy
International vs Is-Segretarju tal-Istat ghall-Affarijiet Barranin u tal-Commonwealth et, is-6 ta’ Ottubru 2020,
ECLI:EU:C:2020:790 (minn hawn ’il quddiem “Privacy International”), il-paragrafu 65.

93 Ara Privacy International, il-paragrafu 68.

%4 Ara |I-QEDB, Zakharov vs Ir-Russja, I-4 ta’ Dicembru 2015, CE:ECHR:2015:1204JUD004714306, il-para. 229.
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li tipprovdi livell ta’ protezzjoni essenzjalment ekwivalenti ghal dak garantit fl-UE fir-rigward tal-
karatteristici tal-ligi. L-EDPB jenfasizza wkoll li ghandhom jigu vvalutati wkoll definizzjonijiet
wiesgha b’rabta mal-proporzjonalita tal-mizuri ta’ intercettazzjoni.

Barra minn hekk, ghalkemm bosta kodicijiet interni tal-awtoritajiet kompetenti tal-komunita tal-
intelligence jizviluppaw parzjalment xi whud minn dawn l|-elementi, perezempju fir-rigward tal-
valutazzjoni tan-necessita u |-proporzjonalita tal-gbir tad-data, |-EDPB jenfasizza li r-rekwiziti tal-
QGUE b’rabta man-natura tal-ligi jimplikaw li I-elementi ewlenin, inkluz biex I-individwi jkunu jistghu
jistriehu fughom fil-kuntest ta’ rimedju, iridu jigu pprovduti f'legizlazzjoni li tipprevedi drittijiet
azzjonabbli®. Fil-fatt, il-paragrafu 6 tal-Iskeda 7 tal-IPA tal-2016 isemmi |-fatt li I-qrati (u l-awtoritajiet
supervizorji) “igisu nuggas minn persuna li tikkunsidra kodici meta tigi biex tiddetermina kwistjoni fi
kwalunkwe procediment bhal dan” minghajr ma jic¢ara jekk l-individwi jistghux isostnu li kien hemm
ksur tal-kodicijiet quddiem il-qgrati (jew l-awtoritajiet supervizorji). Barra minn hekk, I-elementi
pprovduti sa issa fl-abbozz ta’ decizjoni jirreferu ghar-rikonoxximent mill-QEDB tal-prevedibbilta tar-
regoli pprovduti®® f'dawk il-kodicijiet, aktar milli ghall-“azzjonabbilta” taghhom fil-gorti, kif mehtieg
mill-QGUE, jew ghall-fatt li I-Qrati tar-Renju Unit f'xi kazijiet irreferew ghall-kodicijiet, filwaqt li I-ebda
wiehed mill-kazijiet imsemmija ma juri I-possibbilta li I-individwi jkollhom drittijiet ta’ azzjoni derivati
mill-kodicijiet. Jekk jigi konkluz li d-dritt tar-Renju Unit ma jindikax bizzejjed ic-cirkostanzi u I-
kundizzjonijiet li permezz taghhom tista’ tigi adottata mizura u li dawn l-elementi fil-fatt huma
pprovduti minn kodicijiet interni tal-awtoritajiet tal-komunita tal-intelligence, b’hekk, I-EDPB
jistieden lill-Kkummissjoni Ewropea tivvaluta aktar jekk il-limitazzjonijiet u s-salvagwardji pprovduti
fil-kodicijiet interni differenti tal-awtoritajiet tal-komunita tal-intelligence jistghux jigu
implimentati minn individwi quddiem qorti u jigu infurzati.

It-tieni punt ta’ attenzjoni jikkoncerna I-fatt li d-dispozizzjonijiet li jirrigwardjaw, minn naha wahda,
|-akkwist immirat u z-zamma tad-data dwar il-komunikazzjonijiet u, min-naha |-ohra, il-gbir fuq skala
kbira, fl-IPA tal-2016 jew f’legizlazzjonijiet ohrajn bhall-Intelligence Services Act 1994, jew ir-
Regulation of Investigatory Powers Act 2000, se japplikaw ukoll ghad-data ttrasferita mill-UE lir-
Renju Unit. Fir-rigward tal-gbir fuq skala kbira, I-EDPB jissottolinja li d-dispozizzjonijiet rilevanti tad-
dritt tar-Renju Unit jippermettu |-gbir ta’ data barra mir-Renju Unit; b’hekk, dawn jistghu jinkludu
data fi tranzitu ttrasferita miz-ZEE lir-Renju Unit abbazi tad-decizjoni ta’ adegwatezza®. Barra minn
hekk, I-EDPB jinnota li I-Kummissjoni Ewropea tindika li “/g]handu jigi nnotat li z-Zzamma u I-akkwist
ta’ data dwar il-komunikazzjonijiet normalment ma jikkoncernawx data personali tas-suggetti tad-
data tal-UE ttrasferita skont din id-Decizjoni lir-Renju Unit. L-obbligu li tinZzamm jew tigi divulgata
data dwar il-komunikazzjonijiet skont il-Partijiet 3 u 4 tal-IPA tal-2016 ikopri data li tingabar mill-
operaturi tat-telekomunikazzjoni fir-Renju Unit direttament minghand I-utenti ta’ servizz tat-
telekomunikazzjoni.”*® Madankollu, |-EDPB jenfasizza n-nuqqas ta’ ¢arezza fir-rigward tal-fatt lihuma
biss I-istabbilimenti ta’ dawn |-operaturi li jinsabu fir-Renju Unit li jistghu jircievu talbiet minghand I-

9 F'dan ir-rigward, il-QGUE ikkunsidrat, perezempju, li I-PPD 28 fl-Istati Uniti ma kinitx tikkwalifika, ghalkemm
ipprovdiet ukoll xi limitazzjonijiet fir-rigward tal-gbir fuq skala kbira, ara Schrems Il, il-paragrafu 181.

% Ara |-QEDB, Big Brother Watch et vs Ir-Renju  Unit, it-13 ta’ Settembru 2018,
ECLI:CE:ECHR:2018:0913JUD005817013 (minn hawn il quddiem “Big Brother Watch”), il-paragrafu 325: “Billi
I-Kodici IC huwa dokument pubbliku, soggett ghall-approvazzjoni taz-zewg Kmamar tal-Parlament, u jrid jigi
kkunsidrat kemm minn dawk li jezercitaw dmirijiet ta’ intercettazzjoni kif ukoll minn grati u tribunali, il-Qorti
accettat espressament li d-dispozizzjonijiet tieghu jistghu jigu kkunsidrati fil-valutazzjoni tal-prevedibbilta tar-
regim ta’ RIPA.”

7 Ara |-paragrafu 183 u dawk segwenti ta’ Schrems Il dwar il-valutazzjoni ta’ legizlazzjoni li tipprevedi l-access
ghad-data fi tranzitu bejn I-UE u pajjiz terz fil-kuntest ta’ decizjoni ta’ adegwatezza.

%8 Ara |-premessa 196 tal-abbozz ta’ decizjoni.
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awtoritajiet kompetenti tar-Renju Unit, billi d-definizzjoni ta’ operatur tat-telekomunikazzjoni
pprovduta fit-Tagsima 261(10) tal-IPA tal-2016 tesigi li “operatur tat-telekomunikazzjoni huwa
persuna li toffri jew tipprovdi servizz tat-telekomunikazzjoni lil persuni fir-Renju Unit jew li
tikkontrolla jew tipprovdi sistema ta’ telekomunikazzjoni li hija (kompletament jew parzjalment) fir-
Renju Unit jew ikkontrollata minnu”. Konsegwentement, id-data personali tas-suggetti tad-data taz-
ZEE tista’ fil-fatt tkun ikkoncernata, perezempju, fil-kaz ta’ data migbura jew iggenerata minn
stabbiliment ta’ operatur tat-telekomunikazzjoni tar-Renju Unit li jinsab fiz-ZEE, ittrasferita lejn
stabbiliment ta’ dan l-istess operatur li jinsab fir-Renju Unit abbazi tad-decizjoni ta’ adegwatezza
(ghall-finijiet kummer¢jali), u mbaghad migbura, fir-Renju Unit, mill-awtoritajiet pubblici kompetenti.

Ghalhekk, I-EDPB huwa tal-fehma li I-valutazzjoni ta’ dawn id-dispozizzjonijiet hija rilevanti wkoll
ghall-valutazzjoni tal-livell ta’ adegwatezza tal-gafas legali tar-Renju Unit u jistieden lill-
Kummissjoni Ewropea tic¢ara dan l-aspett, u tivvaluta aktar sa liema punt dan huwa I-kaz. B’'mod
partikolari, I-EDPB jistieden lill-Kkummissjoni Ewropea ti¢cara I|-fehim taghha tal-kamp ta’
applikazzjoni ta’ din il-legizlazzjoni, inkluz ta’ dak li jkopri I-kuncett ta’ “utenti tas-servizzi tat-
telekomunikazzjoni”, u jekk tistax tintalab data minghand stabbilimenti ta’ operaturi tat-
telekomunikazzjoni barra mir-Renju Unit, sa fejn hija kkoncernata d-data tas-suggetti tad-data taz-
ZEE, minhabba d-definizzjoni wiesgha hafna ta’ operaturi tat-telekomunikazzjoni.

It-tielet punt ta’ attenzjoni jikkoncerna I-procedura “double-lock”. L-EDPB jinnota li giet introdotta
procedura gdida “double-lock” fl-IPA tal-2016. Madankollu, I-EDPB jifhem ukoll li anki jekk, fil-
principju, il-gbir jew I-access ghad-data ghall-finijiet ta’ sigurta nazzjonali jew ta’ intelligence jistghu
jsiru biss b’mandat approvat minn Kummissarju Gudizzjarju, |-IPA tal-2016 jistabbilixxi li “fkazijiet
limitati specifici, l-intercettazzjoni legali minghajr mandat hija possibbli u hija mehtiega biss
awtorizzazzjoni minn qabel mill-awtoritajiet kompetenti tal-I1C infushom [ara I-infra Tagsima dwar is-
Sorveljanza], inkluz ghall-intercettazzjonijiet f' konformita ma’ talbiet barranin (it-Tagsima 52 tal-IPA
tal-2016)". Kif sottolinjat aktar ‘il quddiem, dan jagbel ukoll mat-thassib tal-EDPB fir-rigward,
notevolment, tad-divulgazzjonijiet barra mill-pajjiz. Barra minn hekk, I-EDPB jinnota wkoll li ghall-
interferenza tat-taghmir, kemm jekk tkun immirata kif ukoll jekk fuqg skala kbira, hija possibbli wkoll
deroga ghall-procedura “double-lock”, u li I-Kummissarju Gudizzjarju huwa intitolat li japprova biss
it-tigdid ta’ mandati fuq skala kbira, wara perjodu inizjali massimu ta’ 6 xhur. L-EDPB jistieden lill-
Kummissjoni Ewropea tivvaluta u turi aktar li anki f’kazijiet fejn il-procedura “double-lock” ma
tapplikax, il-qafas legali tar-Renju Unit jipprevedi salvagwardji xierga, inkluz permezz tal-
possibbiltajiet effettivi ta’ sorveljanza u ta’ rimedju ex post offruti lill-individwi, biex jigi zgurat li I-
livell ta’ protezzjoni pprovdut ikun essenzjalment ekwivalenti ghal dak ipprovdut fl-UE (ara wkoll
l-infra Taqsima 4.3.3 dwar is-Sorveljanza).

Barra minn hekk, ghalkemm I-IPA tal-2016 fil-fatt introduca I-procedura “double-lock”, I-EDPB jibga’
kkoncernat fir-rigward ta’ certi karatteristici tal-legizlazzjoni |-gdida. Wara |-prezentazzjoni tat-
tagsimiet korrispondenti tal-abbozz ta’ decizjoni, I-EDPB analizza t-tipi ta’ gbir u acéess ghad-data li
gejjin fl-istess ordni kif ipprezentata mill-Kkummissjoni Ewropea. Ghalhekk, I-ordni tal-elementi
vvalutati minn hawn ’il quddiem ma tirriflettix gerarkija f'termini tal-livell ta’ thassib tal-EDPB.

L-EDPB jinnota li hemm zewg uffi¢jali li jistghu jaghtu awtorizzazzjonijiet immirati ghall-kisba ta’ data
dwar il-komunikazzjonijiet: |-uffi¢jal tal-awtorizzazzjoni fl-Office for Communications Data
Authorisations (minn hawn ‘il quddiem “I-IPC”), uffi¢jal gholi mahtur (persuna li ghandha kariga
preskritta jew grad preskritt f'awtorita pubblika rilevanti), minbarra I-approvazzjoni minn
Kummissarju Gudizzjarju f'¢erti kazijiet. Madankollu, ghadu mhux ¢ar ghall-EDPB, skont il-ligi u I-
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kodici rilevanti, ezattament liema uffi¢jal jawtorizza liema tip ta’ akkwist immirat ta’ data dwar il-
komunikazzjonijiet, u sa liema punt ufficjal mahtur ikun indipendenti bizzejjed®.

Konsegwentement, |-EDPB jistieden lill-Kkummissjoni Ewropea tivvaluta aktar dan l-aspett u
tipprovdi spjegazzjonijiet aktar ¢ari dwar dawn Il-elementi.

Fir-rigward tal-awviz li jirrikjedi z-zamma ta’ data dwar il-komunikazzjoni, I-EDPB jinnota wkoll li tali
avvizi jistghu jigu indirizzati lil “deskrizzjoni tal-operaturi”. Dan il-kuncett jidher li jfisser li bosta
operaturi jistghu jintalbu fl-istess hin biex izommu d-data kollha. Fil-fatt, in-natura mmirata tal-
akkwist ma tirrigwardax |-ghadd ta’ operaturi, izda l-isem jew id-deskrizzjoni ta’ persuni, I-
organizzazzjonijiet, il-post jew il-grupp ta’ persuni li jikkostitwixxu I-“mira”, deskrizzjoni tan-natura
tal-investigazzjoni u deskrizzjoni tal-attivitajiet li ghalihom jintuza t-taghmir. Ghalhekk, |-EDPB
jenfasizza li, skont I-ghadd ta’ operaturi kkonéernati minn tali “deskrizzjoni tal-operaturi”, I-avviz jista’
jkun usa’ minn dak li I-procedura ghaz-zamma mmirata tista’ tidher li timplika. L-EDPB jistieden lill-
Kummissjoni Ewropea tivvaluta aktar dan l-aspett, u tipprovdi aktar assigurazzjonijiet li, anki meta
l-awvizi jigu indirizzati lil bosta operaturi, dawn jibgghu limitati ghal dak li huwa strettament
mehtieg u proporzjonat.

L-EDPB jinnota li I-“interferenza tat-taghmir” tista’ tidderoga mill-pro¢edura “double-lock” f'’kaz ta’
urgenzal®. Ghalhekk, |I-EDPB huwa mhasseb li I-finijiet |i ghalihom tista’ tkun mehtiega tali
interferenza tat-taghmir huma wiesgha, u li I-kriterji ghall-urgenza (f'liema kaz il-Kummissarju
Gudizzjarju mhuwiex mehtieg jipprovdi awtorizzazzjoni ex ante wara valutazzjoni tan-necessita u tal-
proporzjonalita tal-interferenza tat-taghmir) jibgghu mhux cari. Billi fis-sitwazzjoni msemmija |-
ahhar, “il-mandat ma jibgax ikollu effett u ma jistax jiggedded” f'kaz fejn il-Kummissarju Gudizzjarju
ma japprovax l-interferenza tat-taghmir ex post, |-EDPB jifhem li d-data migbura sadanittant tibqga’
migbura legalment. Sabiex din id-data tithassar, tista’ tinhareg ordni specifika tal-Kummissarju
Gudizzjarjull,

L-EDPB jistieden lill-Kkummissjoni Ewropea tivvaluta aktar il-kundizzjonijiet li permezz taghhom
tista’ tigi invokata l-urgenza, u tipprovdi kjarifiki dwar il-mezzi possibbli ghall-ezercitar tad-drittijiet
ghas-suggetti tad-data kkoncernati, u mezzi ta’ rimedju possibbli offruti lilhom fil-kuntest tal-
operazzjonijiet ta’ interferenza tat-taghmir, spec¢jalment meta jsehhu fil-kuntest ta’ urgenza li
twassal ghal deroga ghall-procedura “double-lock”.

Kif deskritt fir-rapport tal-bulk powers review'® “[iIntercettazzjoni fuqg skala kbira tipikament tinvolvi
I-gbir ta’ komunikazzjonijiet hekk kif ikunu fi tranZitu bejn portaturi partikolari (links ta’
komunikazzjoni).” L-iskeda informattiva ufficjali tal-IPA tal-2016 tiddeskrivi “intercettazzjoni fuq
skala kbira” bhala “il-process ghall-gbir ta’ volum ta’ komunikazzjonijiet seqwit mill-ghazla
ta’ komunikazzjonijiet specifici li ghandhom jingraw, jigu ezaminati jew mismugha fejn ikun
mehtieg u proporzjonat.” L-EDPB jinnota li “intercettazzjoni fuq skala kbira” tad-data fil-fatt
timplika |-gbir tad-data anki gabel kwalunkwe filtrazzjoni mis-seletturi (jew semplici fil-kuntest tal-

9 Ara wkoll I-infra Tagsima dwar il-valutazzjoni tal-procedura “double-lock” u l-indipendenza tal-Kummissarju
Gudizzjarju.

100 Ara t-Tagsima 109 tal-IPA tal-2016.

101 Ara t-Tagsima 110, is-subtagsima 3, il-punt b) tal-IPA tal-2016.

102 Ara r-Report of the bulk powers review, mill-iIndependent Reviewer of Terrorism Legislation, Awwissu 2016.
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monitoragg ta’ individwi diga maghrufa li joholqu theddida, jew kumplessa, fil-kuntest tal-
identifikazzjoni ta’ theddid gdid u ta’ persuni ta’ interess li gabel ma kinux maghrufa).

L-akkwist ta’ data dwar il-komunikazzjonijiet fuq skala kbira kien ukoll wahda mill-kwistjonijiet
ezaminati mill-QGUE fil-kawza ta’ Privacy International, li rrizultat f'sentenza tal-Awla Manja
mahruga fis-6 ta’ Ottubru 2020 (minbarra jekk tali gbir ta’ data jkunx sar fil-kuntest tad-dritt tal-
Unjoni, anki ghal finijiet ta’ sigurta nazzjonali). L-IPA tal-2016 issostitwixxa |-legizlazzjoni li kienet is-
suggett ta’ din is-sentenza.

L-EDPB jinnota li, bl-introduzzjoni tal-IPA tal-2016 fid-dritt tar-Renju Unit, issa huwa mehtieg mandat
ukoll biex tigi intercettata d-data fuq skala kbira. Il-process biex jinhareg dan il-mandat jiddependi
fuq id-determinazzjoni ta’ “finijiet operattivi”. ll-lista ta’ dawn il-finijiet operattivi hija stabbilita mill-
kapijiet tas-servizzi tal-intelligence, u mbaghad tigi approvata mis-Segretarju tal-Istat. Din id-
decizjoni hija nnifisha approvata minn Kummissarju Gudizzjarju indipendenti li jrid jirriezamina jekk
il-mandat huwiex necessarju u proporzjonat ghall-finijiet operattivi. L-EDPB jifhem li I-Kummissarju
Gudizzjarju ma ghandux is-setgha li jivvaluta I-finijiet operattivi nfushom, izda jekk il-mandat huwiex
necessarju u proporzjonat ghall-finijiet operattivi elenkati fil-mandat. ll-Parliamentary Intelligence
and Security Committee jigi pprovdut b’kopja tal-lista kull tliet xhur, u I-Prim Ministru jirriezamina I-
lista ta’ dawn il-finijiet operattivi mill-ingas darba fis-sena.

Madankollu, abbazi tal-elementi pprovduti mill-Kummissjoni Ewropea fl-abbozz ta’ decizjoni, jidher
difficli li jigi vvalutat il-kamp ta’ applikazzjoni ta’ dawn il-finijiet operattivi pprovduti fil-lista u jekk il-
gbir tad-data li jippermettu jissodisfax il-limitu stabbilit mill-QGUE (perezempju, i¢-cirkoskrizzjoni tal-
gbir tad-data ghal zona geografika tista’ tkun ristretta dags ftit toroq, kif ukoll il-gbir tad-data miz-
ZEE kollha kemm hi).

Barra minn hekk, I-EDPB jissottolinja li d-data migbura fuq skala kbira tista’ tinzamm ghal perjodi twal
(biex tkun disponibbli ghal access ulterjuri sabiex tigi ezaminata). Fil-fatt, I-EDPB jinnota li I-
paragrafi 5 u 6 tat-Tagsima 150 tal-IPA tal-2016 jipprevedu biss il-qerda tal-kopji tad-data migbura,
u biss jekk iz-zamma taghhom ma tkunx mehtiega, jew mhux probabbli li ssir mehtiega, fl-interessi
tas-sigurta nazzjonali jew ghal kwalunkwe raguni ohra li taga’ taht il-kamp ta’ applikazzjoni tat-
Tagsima 138(2) tal-IPA tal-2016, jew jekk iz-zamma ma tkunx mehtiega ghal diversi finijiet ohrajn%,
L-EDPB jenfasizza li jidher li dawn ir-ragunijiet huma wiesgha hafna, u fi kwalunkwe kaz jissemmew
biss il-kopji tad-data miksuba.

Barra minn hekk, I-EDPB jinnota wkoll li f'kazijiet urgenti, |-IPA tal-2016 jippermetti wkoll il-modifika
tal-mandati minghajr l-approvazzjoni minn gabel ta’ Kummissarju Gudizzjarju, u li f’kaz bhal dan, jekk
il-kummissarju Gudizzjarju kkonsultat ex post fi zmien tlett ijiem tax-xoghol wara |I-modifika jirrifjuta
li japprova I-modifika, il-mandat ghandu jkollu effett dags li kieku I-modifika ma saritx, izda d-data li
tingabar sadanittant tibga’ migbura legalment. Sabiex din id-data tithassar, tista’ tinhareg ordni
specifika tal-Kummissarju Gudizzjarjus,

Ghalhekk, I-EDPB jistieden lill-Kkummissjoni Ewropea taghmel aktar kjarifiki u valutazzjoni ta’
intercettazzjonijiet fuq skala kbira, b’mod partikolari dwar I-ghazla u I-applikazzjoni ta’ seletturi fil-
access ghad-data personali jissodisfa I-limitu stabbilit mill-QGUE (ara wkoll it-Tagsima 4.3.1.7.
hawn taht, b’mod partikolari dwar is-sorveljanza fuq is-seletturi), u liema salvagwardji huma fis-

103 Ara s-subtagsimiet 3 u 6 tat-Tagsima 150 tal-IPA tal-2016.
104 Ara t-Tagsima 147 tal-IPA tal-2016 (il-Parti 6, il-Kapitolu I).
105 Ara t-Tagsima 181, is-subtagsima 3, il-punt b) tal-IPA tal-2016.
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sehh biex jipprotegu d-drittijiet fundamentali ta’ individwi li d-data taghhom tigi intercettata f’dan
il-kuntest, inkluz fir-rigward tal-perjodi ta’ zamma tad-data. Valutazzjoni indipendenti mill-
awtoritajiet ta’ sorveljanza kompetenti tar-Renju Unit tkun partikolarment utli.

L-EDPB jissottolinja wkoll li jidher li huwa dejjem aktar kritiku li “I-komunikazzjonijiet relatati ma’
pajjizi ekstra-Ewropej”, li huma fil-kamp ta’ applikazzjoni tal-prattiki ta’ intercettazzjoni fuq skala
kbira, jidher li jimplikaw li d-data tista’ tigi intercettata direttament u tingabar fuq skala kbira fiz-
ZEE mir-Renju Unit, inkluz ghad-data fi tranzitu bejn iz-ZEE u r-Renju Unit li taga’ fil-kamp ta’
applikazzjoni tal-abbozz ta’ decizjoni (ara t-Tagqsima 4.3.2. dwar l-uzu ulterjuri tal-informazzjoni
migbura ghall-finijiet ta’ sigurta nazzjonali u divulgazzjoni barra mill-pajjiz hawn taht).

Barra minn hekk, I-EDPB huwa mhasseb li I-legizlazzjoni rilevanti tar-Renju Unit relatata mal-
intercettazzjoni fuq skala kbira ma tipprevedix l-istess livell ta’ protezzjoni ghad-data kollha dwar il-
komunikazzjonijiet. “Id-data sekondarja”, li tista’ tinkiseb b’mandat fuq skala kbira hija, skont it-
Tagsima 137 tal-IPA tal-2016, kemm “data tas-sistemi”, “li hija maghmula minn, inkluza bhala parti
minn, mehmuza ma’ jew logikament assocjata mal-komunikazzjoni (kemm jekk mill-konsenjatur jew
b’mod iehor)”’, u “data tal-identifikazzjoni”, “li hija maghmula minn, inkluza bhala parti minn,
mehmuza ma’ jew logikament assocjata mal-komunikazzjoni (kemm jekk mill-konsenjatur jew b’mod
iehor), tista’ tkun logikament separata mill-bgija tal-komunikazzjoni, u kieku tkun hekk separata, ma
tizvela xejn minn dak li jista’ ragonevolment jitgies li huwa t-tifsira (jekk ikun hemm) tal-
komunikazzjoni, minghajr ma titqgies kwalunkwe tifsira li tirrizulta mill-fatt tal-komunikazzjoni jew
minn kwalunkwe data li tirrigwarda t-trazmissjoni tal-komunikazzjoni”°,

L-EDPB jinnota li din id-“data sekondarja”, maghrufa wkoll bhala “metadata”1?’, li tingabar fuq skala
kbira, jidher li ma tibbenefikax mill-istess salvagwardji bhad-data li tingabar b’mandat immirat, izda
wkoll bhad-data dwar il-kontenut li tingabar fuq skala kbira. Fil-fatt, I-EDPB jinnota li |I-ghazla ta’
kwalunkwe kontenut intercettat tibbenefika minn aktar salvagwardjil® mill-ghazla ta’ data
sekondarjal®.

Barra minn hekk, I-EDPB jenfasizza li kemm il-QEDB! kif ukoll il-QGUE!! gajmu dubji dwar il-fatt li
tali data hija ingas sensittiva minn ohrajn u, b’'mod partikolari, mid-data dwar il-kontenut. Fil-fatt, il-

106 “Data tas-sistemi” u “data tal-identifikazzjoni” huma definiti fit-tagsima 263 tal-IPA tal-2016.

107 Ara r-Report of the bulk powers review, mill-iIndependent Reviewer of Terrorism Legislation, Awwissu 2016.
108 Ara t-Tagsima 152, is-subtagsima 1, il-punt c) u s-subtaqgsima 3 u dawk segwenti tal-IPA tal-2016.

108 Ara t-Tagsima 152, is-subtagsima 1, il-punt c) u s-subtaqgsima 3 u dawk segwenti tal-IPA tal-2016.

109 Ara t-Tagsima 152, is-subtagsima 1, il-punti a) u b) tal-IPA tal-2016.

110 Ara I-QEDB, Big Brother Watch, il-paragrafu 357, taht rinviju lill-Awla Manja: “Konsegwentement, filwaqt li
I-Qorti ma tiddubitax li d-data dwar il-komunikazzjonijiet relatata hija ghodda essenzjali ghas-servizzi tal-
intelligence fil-glieda kontra t-terrorizmu u I-kriminalita serja, hija ma tikkunsidrax li I-awtoritajiet sabu bilanc
gust bejn l-interessi pubblici u privati konfliggenti billi ezentawha fl-intier taghha mis-salvagwardji applikabbli
ghat-tiftix u l-ezami tal-kontenut. Filwaqt li I-Qorti ma tissuggerixxix li d-data dwar il-komunikazzjonijiet
relatata ghandha tkun accessibbli biss ghall-finijiet tad-determinazzjoni ta’ jekk individwu huwiex fil-Gzejjer
Brittanici jew le, billi dan ikun jehtieg I-applikazzjoni ta’ standards aktar stretti ghad-data dwar il-
komunikazzjonijiet relatata aktar milli I-applikazzjoni ghall-kontenut, madankollu, ghandu jkun hemm bizzejjed
salvagwardji fis-sehh biex jigi zgurat li I-eZzenzjoni tad-data dwar il-komunikazzjonijiet relatata mir-rekwiziti tat-
Tagsima 16 ta’ RIPA tkun limitata sal-punt mehtieg biex jigi ddeterminat jekk individwu jinsabx, ghalissa, fil-
GzZejjer Brittanici.”

111 Ara I-QGUE, Privacy International, il-para. 71: “L-indhil li §gib maghha t-trazmissjoni ta’ data dwar it-traffiku
u ta’ data dwar il-lokalizzazzjoni lis-servizzi ta’ sigurta u ta’ gbir ta’ informazzjoni fid-dritt sancit fl-Artikolu 7
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Kodici ta’ Prattika dwar l-intercettazzjonijiet jipprezenta bhala ezempji ta’ “data sekondarja” (kemm
“data tas-sistemi” bhal konfigurazzjonijiet tar-router, indirizzi tal-posta elettronika jew ID tal-utenti;
izda wkoll identifikaturi alternattivi tal-kont, kif ukoll “data tal-identifikazzjoni”, bhall-post ta’ laggha
f'appuntament tal-kalendarju, informazzjoni dwar ritratt, bhall-hin, id-data u I-post meta u fejn
ittiehed). B’hekk, I-EDPB jenfasizza I-valutazzjoni konsistenti mill-QEDB u mill-QGUE, u jfakkar fit-
thassib espress b’rabta mad-data sekondarja li ghandha tibbenefika minn salvagwardji specifici
minhabba s-sensittivita taghha. Ghalhekk, I-EDPB jistieden lill-Kkummissjoni Ewropea tivvaluta bir-
reqga jekk is-salvagwardji pprovduti skont id-dritt tar-Renju Unit ghal tali kategorija ta’ data
personali jizgurawx livell ta’ protezzjoni essenzjalment ekwivalenti ghal dak garantit fl-UE.

L-EDPB jinnota li I-awtoritajiet tal-komunita tal-intelligence mhux biss juzaw seletturi semplici jew
kumplessi biex jiffiltraw id-data miksuba fuq skala kbira, izda li jistghu jiddependu wkoll fug ghodod
tal-ipprocessar awtomatizzati ohrajn biex janalizzaw “volumi kbar ta’ informazzjoni, li jippermetti lill-
Agencziji jsibu wkoll rabtiet, xejriet, assocjazzjonijiet jew imgibiet li jistghu juru theddida serja li tehtieg
investigazzjoni”, skont ir-rapport tal-2015 tal-Intelligence and Security Committee!*?. L-EDPB huwa
konxju mill-fatt li dan ir-rapport pubbliku jikkonéerna prattiki skont il-qafas legali precedenti, li
sussegwentement kien sostitwit mill-IPA tal-2016. Madankollu, huwa jara I-htiega ghal
valutazzjoni u sorveljanza indipendenti ulterjuri tal-uzu ta’ ghodod tal-ipprocessar awtomatizzati
mill-awtoritajiet ta’ sorveljanza kompetenti tar-Renju Unit, u jistieden lill-kummissjoni Ewropea
tivvaluta aktar din il-kwistjoni u s-salvagwardji li jinghataw u/jew jistghu jinghataw lis-suggetti tad-
data taz-ZEE f'dan il-kuntest.

L-EDPB jiehu nota li hemm rapporti dettaljati ta’ sorveljanza disponibbli. Huma jipprevedu elementi
siewja dwar dak li jivvalutaw bhala prattiki ta’ konformita pozittivi, kif ukoll dwar ir-riskji ta’
konformita u I-prattiki mhux konformi identifikati.

F'dan ir-rigward, skont I-IPC, fir-rapport tieghu ghall-2019, bosta elementi li jikkonéernaw I-
applikazzjoni tal-gafas legali mill-awtoritajiet kompetenti differenti zvelaw xi (riskji ta’) nuggasijiet
ta’ konformita mill-awtoritajiet kompetenti.

L-ewwel nett, I-EDPB innota li I-kriterji ghall-klassifikazzjoni ta’ sett ta’ data bhala sett ta’ data
personali fuq skala kbira jew bhala data mmirata ma jidhrux li huma dejjem cari ghall-MI5 u ghas-SIS
infushom, b’mod partikolari ghall-MI5, li jista’ jwassal ghan-nuqqas ta’ salvagwardji xierqa applikati
ghad-data'®3. Fir-rapport tieghu tal-2019, |-IPC issuggerixxa li “din il-kwistjoni ghandha tigi rizolta

tal-Karta ghandu jkun ikkunsidrat bhala partikolarment serju, fid-daw! b’mod partikolari tan-natura sensittiva
tal-informazzjoni li tista’ taghti din id-data, u tal-possibbilta li minn din id-data jigi stabbilit il-profil tal-persuni
kkoncernati, informazzjoni Ii hija dagstant iehor sensittiva bhalma huwa [-kontenut stess tal-
komunikazzjonijiet. Barra minn hekk, tista’ tohlog f'mohh il-persuni kkoncernati s-sensazzjoni li I-hajja privata
taghhom hija s-suggett ta’ sorveljanza kostanti (ara, b’analogija, is-sentenzi tat-8 ta’ April 2014, Digital Rights
Ireland et, C-293/12 u C-594/12, EU:C:2014:238, punti 27 u 37, u tal-21 ta’ Dicembru 2016, Tele2, C-203/15 u
C-698/15, EU:C:2016:970, punti 99 u 100).”

112 Ara |-Intelligence and Security Committee of Parliament, Privacy and Security: A modern and transparent
legal framework, 2015, il-paragrafu 18, p. 13, https://isc.independent.gov.uk/wp-
content/uploads/2021/01/20150312 ISC PSRptweb.pdf.

113 Ara |I-Annual Report of the Investigatory Powers Commissioner 2019, il-15 ta’ Dicembru 2020, il-punt 8.39,
https://ipco-wpmedia-prod-s3.s3.eu-west-2.amazonaws.com/IPC-Annual-Report-2019 Web-Accessible-
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bhala prijorita”'**. Barra minn hekk, b’rabta mas-settijiet ta’ data personali fug skala kbira, I-EDPB
jinnota li ghall-GCHQ, ghalkemm il-klassifikazzjoni ta’ settijiet ta’ data personali fuq skala kbira tidher
sodisfacenti (izda ghadha trid tigi awditjata mill-IPC), f'Marzu 2019, ir-riezami tal-konformita interna
tal-mandati mit-tim iddedikat qajjem thassib serju, b’50 % tal-gustifikazzjonijiet ghal mandati ta’
akkwist fuq skala kbira li gew riveduti mit-tim ta’ konformita tal-GCHQ ma kinux jissodisfaw I-
istandard mehtieg. Skont I-IPC, it-tim tal-konformita kien beda jahdem biex jinvestiga |-problema u
jerga’ jharreg lill-persunal biex itejjeb dan I-istandard. It-tahrig ta’ aggornament dwar id-
dispozizzjonijiet tal-IPA tal-2016 u t-tahrig addizzjonali pprovdut min-networks ta’ politika u ta’
konformita (minn hawn ‘il quddiem “PCNs”) tejbu I-konformita tal-GCHQ f'dan il-gasam. L-IPC ma
jistenniex li jara tnaqqis f'dan I-istandard fi spezzjonijiet futuri, izda se jkompli janalizza dan il-qgasam
mill-qrib'>. Ghalhekk, I-EDPB jagbel mal-fehma li huma mehtiega riezami u monitoragg ulterjuri
tal-elementi msemmija mill-Kummissjoni Ewropea bhala parti mill-valutazzjoni tal-livell ta’
protezzjoni biex jigi zgurat li dan l-istandard jitjieb, kif sottolinjat fir-rapport tal-IPC, u jfakkar li I-
implimentazzjoni u l-applikazzjoni konkreta tal-qafas legali ghandhom jitgiesu wkoll kif previst fl-
Artikolu 45 tal-GDPR meta tigi vvalutata |-ekwivalenza essenzjali ta’ pajjiz terz.

B’mod aktar generali, I-EDPB jenfasizza I-punti ta’ attenzjoni kondivizi mill-IPC dwar it-“tfittxijiet
ibbazati fuq il-kompiti” mmexxija mill-ufficjali tal-MI5 — li jippermettu lil investigatur iwettaq aktar
minn tfittxija wahda tas-settijiet ta’ data personali fuq skala kbira disponibbli ghalihom, u r-“riskji
serji ta’ konformita assocjati ma’ certi ambjenti teknologici li jintuzaw mill-MI5”, dwar |-ambjent fejn
inhaznet id-data, min kellu access ghad-data, il-punt sa fejn giet ikkopjata jew kondiviza, il-processi
ta’ thassir li applikaw ghaliha, kif ukoll dwar il-perjodi ta’ zamma. Ghalkemm I-IPC jindika li ttiehdu
mizuri u gew introdotti salvagwardji, li whud minnhom jibgghu manwali u mmexxija fuq bazi umana
u individwali, huwa jenfasizza li huwa krugcjali li “I-MI5 ikompli jzomm dawn il-processi godda u
jipprovdi bizzejjed rizorsi sabiex ikunu jistghu jiffunzionaw b’mod effettiv. Jekk I-MI5 jidentifika Zieda
fl-imgibiet mhux konformi”'6, L-IPC jistenna li dawn jingiebu ghall-attenzjoni tieghu mill-aktar fis
possibbli. Ghalhekk, I-EDPB jistieden lill-Kkummissjoni Ewropea timmonitorja mill-qrib dawn I-
aspetti fil-futur.

Fir-rigward tal-GCHQ, I-EDPB jifhem ukoll mir-rapport tal-IPC li, ghal operazzjonijiet imwettqa taht il-
mandati fuq skala kbira, “il-kwalita tal-applikazzjonijiet ghal approvazzjoni interna kienet varjabbli u
ahna osservajna li kien hemm lok ghal titjib fil-mod kif kienu stabbiliti tali applikazzjonijiet”*, u li
ghal interferenza tat-taghmir immirata, l-ispjegazzjonijiet ghall-uzu ta’ deskritturi generali xi drabi
kienu generali wisq u mhux precizi'*®. L-EDPB innota wkoll li fil-kuntest ta’ interferenza tat-taghmir
fuq skala kbira, I-IPC jirrakkomanda li “I-applikazzjonijiet ghandhom jirregistraw b’mod konsistenti u

version final.pdf: “Ahna osservajna I-izvilupp pozittiv tal-[Bord ta’ Sorveljanza Fug Skala Kbira (‘Bulk Oversight
Panel’ - BOP)] u ninnotaw I-impatt tieghu fil-gestjoni tal-konformita interna. Ahna nkomplu nfittxu carezza
akbar fir-rigward tal-process li juza I-MI5 biex iwettaq ezamijiet inizjali ta’ settijiet ta’ data godda biex nifhmu
ahjar id-decizjonijiet biex sett ta’ data jigi kklassifikat bhala BPD jew, perezempju, bhala data mmirata. Ahna
konna mhassbin b’azzjoni mhux rizolta wahda fuq il-minuti tal-BOP dwar ir-rizoluzzjoni tad-diskrepanzi bejn I-
allokazzjonijiet ta’ BPD bejn |I-MI5 u s-SIS. Huwa possibbli, minhabba I-uzi differenti tad-data u t-tnaqqis
ulilegalment dan jista’jigi kkategorizzat bhala data fuq skala kbira minn agenzija wahda u bhala data mmirata
mill-ohra. Hemm riskju li, jekk wahda mill-agenziji tkun ikkategorizzat b’mod skorrett iz-Zzamma tad-data bhala
mmirata, dik id-data tinZzamm minghajr mandat xieraq u tista’ ma tkunx soggetta ghal salvagwardji xierqa.”
114 Ara |I-Annual Report of the Investigatory Powers Commissioner 2019, il-punt 8.39.

115 Ara |I-Annual Report of the Investigatory Powers Commissioner 2019, il-punt 10.48.

116 Ara rl-Annual Report of the Investigatory Powers Commissioner 2019, il-punt 8.52.

117 Ara I-Annual Report of the Investigatory Powers Commissioner 2019, il-punt 10.2.

118 Ara |-Annual Report of the Investigatory Powers Commissioner 2019, il-punti 10.16 u 10.17.
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esplicitu r-rabta bejn il-mira u skop statutorju u r-rekwiziti tal-intelligence”*?, li “I-applikazzjonijiet
kollha ghandhom jindirizzaw b’mod car il-potenzjal ghal intruzjoni kollaterali u I-mitigazzjonijiet
rilevanti meta tigi vvalutata I-proporzjonalita”*?°, u li I-IPC enfasizza li minkejja |-progress, “ghad
hemm lok ghal titjib”*?* u se tkun mehtiega wkoll aktar attenzjoni fil-futur.

B’rabta mar-regim ta’ intercettazzjoni fuqg skala kbira skont ir-Regulation of Investigatory Powers Act
2000(minn hawn ‘il quddiem “RIPA 2000”), li minn dak iz-Zzmien ‘I hawn gie sostitwit
b’dispozizzjonijiet fl-IPA tal-2016, |-EDPB ifakkar li s-sorveljanza insuffi¢jenti, kemm tal-ghazla tal-
portaturi tal-Internet ghall-intercettazzjoni, kif ukoll tal-filtrazzjoni, it-tiftix u I-ghazla tal-
komunikazzjonijiet intercettati ghal ezami, kienet wiehed mill-aspetti ewlenin li I-QEDB gieset li ma
kinux konformi mal-Artikolu 8 tal-KEDB fir-rigward tal-legizlazzjoni prec¢edenti dwar is-setghat
investigattivi tal-awtoritajiet tar-Renju Unit fil-kuntest tas-sigurta nazzjonali fil-kawza Big Brother
Watch, issa riferuta lill-Awla Manja. L-EDPB jistieden lill-kummissjoni Ewropea tivverifika s-
sitwazzjoni attwali tal-proc¢edimenti, tgis dawn l-elementi u tispecifikahom fid-decizjoni ta’
adegwatezza jekk il-Kkummissjoni Ewropea tadottaha.

F'dan il-kaz, il-QEDB: “ma kinitx perswaza li s-salvagwardji li jirregolaw I-ghazla tal-portaturi ghall-
intercettazzjoni u I-ghazla tal-materjal intercettat ghal ezami huma robusti bizzejjed biex jipprovdu
garanziji adegwati kontra l-abbuz. Madankollu, I-akbar thassib huwa n-nuqqas ta’ sorveljanza
indipendenti robusta tas-seletturi u I-kriterji tat-tiftix uzati biex jigu ffiltrati I-komunikazzjonijiet
intercettati.”*?? Kif enfasizzat mill-IPC, “din is-sejba tenniet rakkomandazzjoni simili fil-Privatezza u s-
Sigurta tal-Kumitat ghall-Intelligence u s-Sigurta: Rapport ta’ gafas legali modern u trasparenti ta’
Marzu 2015”123, L-EDPB jilga’ I-fatt li, konsegwentement, |-IPC wettaq riezami tal-approéé tieghu
ghall-ispezzjoni tal-intercettazzjoni fuq skala kbira flI-2019, “li kien jinkludi riezami bir-reqqa tal-
modi teknikament kumplessi kif fil-fatt tigi implimentata Il-interéettazzjoni fuq skala kbira”'** u
impenja ruhu li jinkludi “ezami dettaljat tas-seletturi u I-kriterji tat-tiftix kollha msemmija hawn
fuq mill-QEDB”'*> fl-ispezzjonijiet ta’ intercettazzjoni fuq skala kbira mill-2020 ’il quddiem.
Minhabba l-importanza ta’ dan l-aspett, I-EDPB huwa mhasseb li ghadu ma sarx ezami dettaljat
tas-seletturi u tal-kriterji tat-tiftix mill-IPC, u jistieden lill-Kkummissjoni Ewropea timmonitorja mill-
grib l-izviluppi f'dan ir-rigward, spe¢jalment billi I-format konkret ta’ tali sorveljanza ghad irid jigi
¢carat'?,

Fir-rigward tal-uzu ulterjuri tal-informazzjoni migbura ghall-finijiet tas-sigurta nazzjonali, il-
Kummissjoni Ewropea tirreferi fil-valutazzjoni taghha ghat-Tagsima 87(1) tad-DPA tal-2018, li fil-fatt
tipprevedi li “d-data personali hekk migbura ma ghandhiex tigi pprocessata b’mod i jkun
inkompatibbli mal-fini li ghalih tingabar”. Madankollu, I-EDPB jirrimarka li din id-dispozizzjoni tista’
tkun soggetta ghal ezenzjonijiet tas-sigurta nazzjonali skont it-Tagsima 110 tad-DPA tal-2018. Barra
minn hekk, I-EDPB jinnota li, kemm jekk ghal intercettazzjoni u ezami mmirati, ghal akkwist u zamma

113 Ara I-Annual Report of the Investigatory Powers Commissioner 2019, il-punt 10.23.

120 Ara |I-Annual Report of the Investigatory Powers Commissioner 2019, il-punt 10.23.

121 Ara |I-Annual Report of the Investigatory Powers Commissioner 2019, il-punt 10.23.

122 Ara I-QEDB, Big Brother Watch, il-paragrafu 347.

123 Ara |I-Annual Report of the Investigatory Powers Commissioner 2019, il-punt 10.28.

124 Ara I-Annual Report of the Investigatory Powers Commissioner 2019, il-punt 10.28.

125 Ara |I-Annual Report of the Investigatory Powers Commissioner 2019, il-punt 10.28.

126 Ara I-Annual Report of the Investigatory Powers Commissioner 2019, il-punt 10.28: “il-format ezatt ta’ din
I-ispezzjoni ghad irid jigi miftiehem”.
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mmirati tad-data dwar il-komunikazzjonijiet, ghal interferenza tat-taghmir immirata jew ghal
intercettazzjoni fuqg skala kbira u interferenza tat-taghmir fuq skala kbira, il-legizlazzjoni tipprevedi |-
possibbilta ta’ “divulgazzjoni barra mill-pajjiz”.

[I-kummissjoni Ewropea identifikat il-Parti 4 tad-DPA tal-2018 u, b’mod partikolari, it-Tagsima 109
tieghu bhala d-dispozizzjonijiet rilevanti li jistabbilixxu rekwiziti specifici ghall-uzu ulterjuri tal-
informazzjoni migbura u, notevolment, it-trasferiment internazzjonali ta’ data personali minn
servizzi tal-intelligence lil pajjizi terzi jew organizzazzjonijiet internazzjonali. Madankollu, I1-EDPB
jinnota li t-Tagsima 110 tad-DPA tal-2018 tipprevedi ezenzjoni tas-sigurta nazzjonali li tispecifika li
certi dispozizzjonijiet tad-DPA tal-2018 ma japplikawx jekk tkun mehtiega ezenzjoni minn dawn id-
dispozizzjonijiet ghall-fini tas-salvagwardja tas-sigurta nazzjonali. Id-dispozizzjonijiet ikkoncernati li
jistghu ma japplikawx jinkludu I-Kapitolu 2 tal-Parti 4 tad-DPA tal-2018 b’rabta mal-principji tal-
protezzjoni tad-data, inkluza I-limitazzjoni tal-iskop, kif ukoll il-Kapitolu 3 tal-Parti 4 tad-DPA tal-2018
b’rabta mad-drittijiet tas-suggett tad-data. I1t-Tagsima 109 tad-DPA tal-2018, mogrija flimkien mat-
Tagsima 110 tad-DPA tal-2018 u I-kundizzjonijiet li tahthom tapplika, tista’ twassal ghal kazijiet fejn
isir trasferiment internazzjonali ta’ data personali mis-servizzi tal-intelligence lil pajjizi terzi minghajr
ma jigu applikati dispozizzjonijiet relatati mal-principji tal-protezzjoni tad-data u mad-drittijiet tas-
suggett tad-data.

Kif identifikat mill-Kkummissjoni Ewropea, tali ezenzjoni trid tigi vvalutata fuq bazi ta’ kaz b’kaz, u tista’
tigi invokata biss sa fejn l-applikazzjoni ta’ dispozizzjoni partikolari jkollha konsegwenzi negattivi
ghas-sigurta nazzjonali. Fil-fatt, il-hrug ta’ certifikat nazzjonali ghas-servizzi tal-intelligence tar-Renju
Unit ghandu I-ghan li jicéertifika li hija mehtiega ezenzjoni fir-rigward tad-data personali specifikata
li tigi pprocessata ghall-fini tas-salvagwardja tas-sigurta nazzjonali. Madankollu, I-EDPB jinnota i fil-
gwida tieghu ghac-certifikat tas-sigurta nazzjonali skont id-DPA tal-2018, I-Home Office tar-Renju
Unit jiccara li “[hJuwa importanti li jigi nnotat mill-bidu i mhuwiex mehtieg certifikat sabiex wiehed
jibbaza fuq l-eZzenzjoni tas-sigurta nazzjonali; fil-fatt, fil-bicca I-kbira tal-kazijiet, il-kontrolluri
jiddeterminaw huma stess jekk l-ezenzjoni tas-sigurtd nazzjonali hijiex applikabbli.” *?” Barra minn
hekk, il-gwida tal-Home Office tar-Renju Unit tinnota li “c-Certifikati tas-sigurta nazzjonali jistghu
japplikaw ghal data personali li tista’ tigi identifikata specifikament jew ikopru kategorija usa’ ta’
data personali. Huma jistghu jkunu kemm preventivi kif ukoll retrospettivi.” 18 Ghalhekk, |-ezenzjoni
tas-sigurta nazzjonali tista’ tapplika b’rabta ma’ trasferiment internazzjonali ta’ data personali mis-
servizzi tal-intelligence lil pajjizi terzi fin-nuqqas ta’ certifikat tas-sigurta nazzjonali.

Barra minn hekk, I-EDPB jinnota li, perezempiju, i¢c-¢ertifikat tas-sigurta nazzjonali DPA/S27/Security
Service'? jipprevedi li, sal-24 ta’ Lulju 2024, id-data personali pprocessata “ghal, fisem, fuq it-talba
ta’ jew bl-ghajnuna jew I-assistenza tas-Servizz tas-Sigurta jew” u “fejn tali pprocessar ikun mehtieg
biex jigi ffacilitat it-twettiq xieraq tal-funzjonijiet tas-Servizz tas-Sigurta deskritti fit-Tagsima 1 tal-Att
dwar is-Servizz tas-Sigurta tal-1989” hija ezentata mid-dispozizzjonijiet korrispondenti fid-dritt tar-
Renju Unit ghall-Kapitolu V tal-GDPR b’rabta mat-trasferimenti ta’ data personali lil pajjizi terzi jew
organizzazzjonijiet internazzjonali. Filwaqt li ¢-certifikati tas-sigurta nazzjonali |-ohrajn disponibbli

127 Ara Home Office, The Data Protection Act 2018, National Security Certificates guidance, Awwissu 2020, il-
paragrafu 3, p. 3.

128 Ara Home Office, The Data Protection Act 2018, National Security Certificates guidance, Awwissu 2020, il-
paragrafu 5, p. 4.

125 Ara d-DPA/S27/Security Service, it-Tagsima 27 tad-DPA tal-2018, Certificate of the Secretary of State, I-
24 ta’ Lulju 2019, https://ico.org.uk/media/about-the-ico/documents/nscs/2615660/nsc-part-2-mi5-

201908.pdf.
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ghall-pubbliku ma jipprevedux ezenzjoni mid-dispozizzjonijiet tat-Tagsima 109 tad-DPA tal-2018,
ghandu jigi mfakkar li parti mit-test jew it-test kollu ta’ certifikat tas-sigurta nazzjonali jistghu
jinzammu jekk il-pubblikazzjoni ta’ dan it-test tmur kontra |-interessi tas-sigurta nazzjonali, tmur
kontra I-interess pubbliku, jew tista’ tipperikola s-sikurezza ta’ kwalunkwe persuna.

B’mod generali, filwaqt li jivvaluta l-abbozz ta’ decizjoni b’rabta ma’ dawn id-dispozizzjonijiet, I-EDPB
josserva li s-salvagwardji ghal dawn id-divulgazzjonijiet jinkludu biss ir-rekwizit li r-ricevitur tad-data
jirrispetta r-rekwiziti li jikkoncernaw is-sigurta tad-data, il-firxa tad-divulgazzjoni limitata ghal dak li
huwa mehtieg, iz-zamma tad-data u r-restrizzjoni tal-a¢éess ghad-data ghal ghadd limitat ta’ persuni.
B’hekk, I-EDPB jissottolinja li f'dak li ghandu x’jagsam mad-divulgazzjonijiet barra mill-pajjiz, I-
applikazzjoni tal-ezenzjoni tas-sigurta nazzjonali prevista skont id-dritt tar-Renju Unit tista’ twassal
ghal sitwazzjonijiet fejn is-salvagwardji li jizguraw li l-principji tal-limitazzjoni tal-iskop, tan-
necessita u tal-proporzjonalita, kif ukoll id-drittijiet ghall-individwi, is-sorveljanza u r-rimedju ma
jigux ipprovduti jew irrispettati bis-shih fil-pajjiz terz tad-destinazzjoni. Ghalhekk, |-EDPB
jirrakkomanda lill-Kkummissjoni Ewropea biex tezamina aktar is-salvagwardji generali pprovduti
mid-dritt tar-Renju Unit fir-rigward tad-divulgazzjoni barra mill-pajjiz, b’mod partikolari fid-dawl
tal-applikazzjoni tal-ezenzjonijiet tas-sigurta nazzjonali.

L-EDPB jinnota wkoll li I-Kummissjoni Ewropea ma kkunsidratx, bhala parti mill-valutazzjoni tal-
adegwatezza taghha, il-ftehimiet internazzjonali ezistenti konkluzi bejn ir-Renju Unit u pajjizi terzi
jew organizzazzjonijiet internazzjonali li jistghu jipprevedu dispozizzjonijiet specifici ghat-

trasferiment internazzjonali ta’ data personali mis-servizzi tal-intelligence lil pajjizi terzi.

L-EDPB jenfasizza wkoll li I-valutazzjoni tal-Kummissjoni Ewropea tiddependi principalment fuq il-
valutazzjoni tal-Parti 4 tad-DPA tal-2018, u huwa mhasseb b’'mod partikolari li I-IPA tal-2016 jiffoka
fug “talbiet” biex I-intelligence tigi skambjata ma’ shab barranin, izda ma jindirizzax forom ohrajn ta’
kondivizjoni tal-intelligence. L-EDPB jinnota f'dan ir-rigward li I-abbozz ta’ decizjoni tal-Kummissjoni
Ewropea la jirreferi ghal, u langas jivvaluta I-artikolazzjoni bejn il-gafas legizlattiv tar-Renju Unit u I-
“UK-US Communication Intelligence Agreement” (“Ftehim Cl bejn ir-Renju Unit u I-Istati Uniti”).
F'dikjarazzjoni recenti li timmarka I-75 Anniversarju ta’ dan il-ftehim, I-Agenzija tas-Sigurta Nazzjonali
tal-Istati Uniti (minn hawn ‘il quddiem “ASN”) semmiet li din is-shubija tippermetti “li I-informazzjoni
tigi kondiviza bejn iz-zewg agenziji kemm jista’ jkun, b’restrizzjonijiet minimi” u li “dan id-dokument
rivoluzzjonarju hologq il-politiki u I-proceduri ghall-professjonisti tal-intelligence tar-Renju Unit u tal-
Istati Uniti ghall-kondivizjoni ta’ informazzjoni dwar il-komunikazzjoni, it-traduzzjoni, I-analizi u d-
dekodifikazzjoni.”**® Dan il-ftehim sar ukoll il-pedament ghal shubija ohra ta’ intelligence mal-
Awstralja, mal-Kanada u ma’ New Zealand.

In-natura sigrieta ta’ dan il-ftehim u d-dispozizzjonijiet specifi¢i tieghu jgajmu sfida serja f'termini ta’
Carezza u prevedibbilta tal-ligi b’rabta mal-uzu ulterjuri u d-divulgazzjoni barra mill-pajjiz tal-
informazzjoni migbura mill-awtoritajiet tar-Renju Unit ghall-finijiet tas-sigurta nazzjonali. F'dan il-
kuntest, I-EDPB ifakkar li f'dak li ghandu x’jagsam mal-livell ta’ protezzjoni garantit fl-UE, il-QGUE
enfasizzat li I-legizlazzjoni li tinvolvi indhil fid-dritt fundamentali ghall-protezzjoni tad-data personali
trid “tipprevedi regoli cari u precizi li jirregolaw il-portata u I-applikazzjoni ta’ mizura u li jimponu
minimu ta’ rekwiziti, b’tali mod li I-persuni li huma s-suggett tad-data personali inkwistjoni jkollhom

130 Ara l-istgarrija ghall-istampa tal-ASN, GCHQ and NSA Celebrate 75 Years of Partnership, il-5 ta’ Frar 2021,
https://www.nsa.gov/News-Features/Feature-Stories/Article-View/Article/2494453/gchqg-and-nsa-celebrate-
75-years-of-partnership/.
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garanziji sufficjenti li jippermettu li tigi protetta effikacjement id-data personali taghhom kontra r-
riskji ta’ abbuz kif ukoll kontra kull access u kull uzu illegali ta’ din id-data. II-htiega li wiehed ikollu
tali garanziji tkun wisq izjed importanti meta d-data personali tkun suggetta ghal ipprocessar
awtomatiku u meta jezisti riskju kbir ta’ access illegali ghal din id-data”*3'. Ghalhekk, I-EDPB iqis li I-
Kummissjoni Ewropea ghandha tikkunsidra I-impatt tal-Ftehim Cl bejn ir-Renju Unit u I-Istati Uniti
bhala parti mill-valutazzjoni tal-adegwatezza taghha.

II-QEDB, fl-ewwel sentenza tas-sezzjoni taghha tat-13 ta’ Settembru 2018, fil-Kawza Big Brother
Watch, ivvalutat ir-regim tal-kondivizjoni tal-intelligence tar-Renju Unit u, b’'mod partikolari, il-
Ftehim CI bejn ir-Renju Unit u I-Istati Uniti. Fil-fatt, il-QEDB iddikjarat |i “[i]l-qafas statutorju li
jippermetti lis-servizzi tal-intelligence tar-Renju Unit jitolbu materjal intercettat minghand I-agenziji
tal-intelligence barranin ma jinsabx fir-RIPA. II-British-US Communication Intelligence Agreement tal-
5ta’ Marzu 1946 jippermetti specifikament I-iskambju ta’ materjal bejn I-Istati Uniti u r-Renju
Unit”32 u kkunsidra li hemm “bazi fil-ligi sabiex tintalab intelligence minghand l-agenziji tal-
intelligence barranin, u li dik il-ligi hija accessibbli bizzejjed.”*** Filwaqt li I-QEDB ikkonkludiet li ma
kien hemm |-ebda ksur tal-Artikolu 83* tal-KEDB b’rabta mar-regim tal-kondivizjoni tal-intelligence,
I-EDPB jinnota li din is-sentenza issa giet riferuta lill-Awla Manja, li d-decizjoni taghha ghadha
pendenti. L-EDPB jinnota wkoll li fopinjoni li tagbel parzjalment u li ma tagbilx parzjalment ma’ din
is-sentenza, I-Imhallef Koskelo, akkumpanjata mill-Imhallef Turkovi¢®3®, ikkonkludiet li hemm ksur tal-
Artikolu 8 tal-KEDB b’rabta mar-regim tal-kondivizjoni tal-intelligence, li jiddikjara li “[hJuwa facli li
jintlahag qbil mal-princ¢ipju li kwalunkwe arrangament i tahtu tinkiseb I-intelligence mill-
komunikazzjonijiet intercettati permezz ta’ servizzi ta’ intelligence barranin, kemm jekk abbazi ta’
talbiet biex titwettagq tali intercettazzjoni kif ukoll jekk ghat-twassil tar-rizultati taghha, ma ghandux
jithalla jinvolvi cirkomvenzjoni tas-salvagwardji li jridu jkunu fis-sehh ghal kwalunkwe sorveljanza
mill-awtoritajiet domestici (ara |-paragrafi 216, 423 u 447). Fil-fatt, kwalunkwe approcc iehor ma
jkunx plawzibbli” .

Kif enfasizzat minn diversi rapporti mill-midja u minn organizzazzjonijiet mhux governattivi!36137, |-
aktar verzjoni recenti tal-Ftehim Cl bejn ir-Renju Unit u I-Istati Uniti li saret pubblika tmur lura ghall-
1956 u, minn dakinhar, it-teknologija tal-komunikazzjoni u n-natura tal-intelligence tas-sinjali nbidlu
b’mod sinifikanti. Perezempju, ir-rapporti tal-midja zvelaw li d-data li tghaddi minn kejbils taht il-
bahar li jibgghu telghin I-art fir-Renju Unit tigi intercettata mill-GCHQ u ssir accessibbli ghall-ASN*38,

Ghall-EDPB, mistogsija ewlenija b’rabta mal-kondivizjoni tal-intelligence hija jekk it-Tagsima 109 tad-
DPA tal-2018 u d-dispozizzjonijiet tal-IPA tal-2016 jibgghux applikabbli meta s-servizzi tal-intelligence
tar-Renju Unit jagixxu f'konformita mal-Ftehim Cl bejn ir-Renju Unit u I-Istati Uniti. Element ewlieni

131 Ara Schrems |, il-paragrafu 91.

132 Ara I-QEDB, Big Brother Watch, il-paragrafu 425.

133 Ara I-QEDB, Big Brother Watch, il-paragrafu 427.

134 Ara I-QEDB, Big Brother Watch, il-paragrafu 448.

135 Ara |-QEDB, Big Brother Watch, opinjoni li tagbel parzjalment u li ma tagbilx parzjalment tal-Imhallef
Koskelo, akkumpanjata mill-Imhallef Turkovic.

136 Ara BBC, Diary reveals birth of secret UK-US spy pact that grew into Five Eyes, il-5ta’ Marzu 2021,
https://www.bbc.com/news/uk-56284453.

137 Ara Privacy International, Policy Briefing - UK Intelligence Sharing Arrangements, April 2018,
https://privacyinternational.org/sites/default/files/2018-04/Privacy%20International%20Briefing%20-
%20Intelligence%20Sharing%20%28UK%29%20FINAL.pdf.

138 Ara The Guardian, GCHQ taps fibre-optic cables for secret access to world’s communications, il-
21 ta’ Gunju 2013, https://www.theguardian.com/uk/2013/jun/21/gchg-cables-secret-world-
communications-nsa.
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iehor li ghandu jigi vvalutat huwa jekk id-dispozizzjonijiet jew I-applikazzjoni effettiva ta’ dan il-ftehim
ghandhomx impatt fuq il-livell ta’ protezzjoni tad-data personali fi tranzitu miz-ZEE lejn ir-Renju Unit,
jew jippermettux access dirett u akkwist ta’ data personali minn servizzi tal-intelligence ta’ pajjizi
terzi ohrajn.

Konsegwentement, minbarra r-rizervi espressi fir-rigward ta’ “divulgazzjonijiet barra mill-pajjiz”
abbazi tal-Parti 4 tad-DPA tal-2018 u |-ezenzjoni tas-sigurta nazzjonali relatata taghha, kif ukoll tat-
talbiet fil-gafas tal-IPA tal-2016, I-EDPB huwa mhasseb dwar forom ohrajn ta’ kondivizjoni tal-
informazzjoni u divulgazzjonijiet, abbazi ta’ strumenti ohrajn, b’'mod partikolari d-diversi ftehimiet
internazzjonali konkluzi mir-Renju Unit ma’ pajjizi terzi ohrajn, specjalment fejn dawn l-istrumenti
jibgghu inaccessibbli ghall-pubbliku, bhall-Ftehim CI bejn ir-Renju Unit u I-Istati Uniti. L-effett ta’
tali ftehim jista’ jwassal ghal ¢cirkomvenzjoni tas-salvagwardji identifikati b’rabta mal-aécess u |-
uzu ta’ data personali ghall-finijiet tas-sigurta nazzjonali.

Fil-fatt, I-EDPB jagbel mal-fehma espressa mir-Rapporteur Specjali ghan-Nazzjonijiet Uniti, Joe
Cannatacci, li “[i]l-kondivizjoni tal-intelligence ma ghandhiex tirrizulta f'mezzi sigrieti biex tinkiseb,
jew tigi ffacilitata ghall-ohrajn il-kisba ta’ intelligence hielsa minn salvagwardji domestici, u lanqas
lakuna ghall-Gvernijiet barranin bi standards aktar baxxi ghall-protezzjoni tal-privatezza (jew
drittijiet tal-bniedem ohrajn) biex tinkiseb intelligence minghand I-intelligence tar-Renju Unit i tista’
twassal ghal ksur tad-drittijiet tal-bniedem”*3°,

Barra minn hekk, I-EDPB iqis li I-konkluzjoni ta’ ftehimiet bilaterali jew multilaterali ma’ pajjizi
terzi ghall-fini ta’ kooperazzjoni fl-intelligence, li jipprovdu bazi guridika ghall-intercettazzjoni
diretta u l-akkwist ta’ data personali jew it-trasferiment ta’ data personali lil dawn il-pajjizi, tista’
taffettwa wkoll b’mod sinifikanti I-kundizzjonijiet ghall-uzu ulterjuri tal-informazzjoni migbura,
billi tali ftehimiet x’aktarx jaffettwaw il-qafas legali tal-protezzjoni tad-data tar-Renju Unit, kif
ivvalutat.

L-EDPB jenfasizza Il-importanza ta’ supervizjoni komprensiva minn awtoritajiet supervizorji
indipendenti ghal livell adegwat ta’ protezzjoni tad-data. ll-garanzija tal-indipendenza tal-
awtoritajiet supervizorji, skont it-tifsira tal-Artikolu 8(3) tal-Karta tal-UE, hija mahsuba biex tizgura
monitoragg effettiv u affidabbli tal-konformita mar-regoli dwar il-protezzjoni tal-individwi fir-rigward
tal-ipprocessar ta’ data personali.

Meta d-data personali tigi accessata u uzata ghal finijiet ta’ sigurta nazzjonali, il-funzjoni ta’
sorveljanza titwettaq principalment mill-IPC u mill-Kummissarji Gudizzjarji (minn hawn il quddiem il-
“Kummissarji Gudizzjarji”).

L-EDPB generalment jirrikonoxxi I-introduzzjoni ta’ Kummissarji Gudizzjarji fl-IPA tal-2016 bhala
titjib sinifikanti. F’konformita ma’ talba msemmija hawn fuq, il-Kummissjoni Ewropea hija mistiedna
tivvaluta l-indipendenza tal-Kummissarji Gudizzjarji f'aktar dettall u, b’mod partikolari, sa liema
punt l-indipendenza tal-IPC u tal-uffi¢cju tal-IPC (minn hawn ’il quddiem “IPCO”) hija legalment
garantita, hekk kif ma jinstab xejn f’dan ir-rigward fl-IPA tal-2016. Dan huwa sahansitra aktar

133 Ara End of Mission Statement of the Special Rapporteur on the Right to Privacy at the Conclusion Of his
Mission to the United Kingdom of Great Britain and Northern Ireland, Londra, id-29 ta’ Gunju 2018,
https://www.ohchr.org/EN/NewsEvents/Pages/DisplayNews.aspx?News|D=23296&Lang|D=E#:~:text=Intellig
ence%20sharing%20must%20not%20result,UK%20intelligence%20that%20could%20give.
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importanti hekk kif I-IPC jiddeciedi fug l-appelli mill-gvern, f'’kaz li applikazzjoni ghal mizura ta’
sorveljanza tkun giet mi¢huda minn kummissarju gudizzjarju.

L-IPC ghandu funzjonijiet ta’ sorveljanza ex ante, kif ukoll ex post. Fir-rigward tas-sorveljanza ex ante,
I-EDPB jifhem li I-funzjoni tal-Kummissarji Gudizzjariji hija li japprovaw, f'kazijiet individwali, mizuri ta’
sorveljanza differenti, inkluzi intercettazzjoni mmirata u akkwist fuq skala kbira ta’ data dwar il-
komunikazzjoni. L-EDPB jinnota wkoll li I-approvazzjoni minn gabel tal-mizuri ta’ sorveljanza ma tistax
tigi derivata mill-gurisprudenza tal-QGUE bhala rekwizit assolut ghall-proporzjonalita tal-mizuri ta’
sorveljanza.!40

Sabiex tigi vvalutata |-effettivita ta’ dan il-livell ta’ sorveljanza, madankollu, I-EDPB jara I-htiega li jigu
Ccarati aktar ix-xenarji li ghalihom hija possibbli intercettazzjoni legali minghajr approvazzjoni minn
gabel tal-Kummissarji Gudizzjarji.

Fl-abbozz ta’ decizjoni taghha, il-Kummissjoni Ewropea ssemmi fin-noti 201 u 266 f'giegh il-pagna
“kazijiet limitati specifi¢i” ipprovduti mill-IPA tal-2016 fit-Tagsimiet 44 sa 52 tieghu fir-rigward ta’
intercettazzjonijiet immirati. L-EDPB jinnota li t-Tagsimiet 45-51 tal-IPA tal-2016 huma ezenzjonijiet
li huma ddikjarati li ma jintuzawx regolarment mis-servizzi tal-intelligence. Barra minn hekk, |-EDPB
jifhem li fil-kazijiet fejn japplikaw |-ezenzjonijiet (ez. il-fornituri postali u tat-telekomunikazzjoni), I-
approvazzjoni minn gabel imwettga mill-Kummissarji Gudizzjarji ghandha ssir f’kaz li I-awtoritajiet
tal-infurzar tal-ligi jew is-servizzi tal-intelligence jitolbu access ghal din id-data, u jistieden lill-
Kummissjoni Ewropea tikkonferma fid-decizjoni taghha li dan huwa korrett.

L-EDPB jirrikonoxxi i t-Tagsima 44(2) tal-IPA tal-2016 tippermetti I-intercettazzjoni tal-
komunikazzjonijiet jekk wahda mill-partijiet (il-konsenjatur jew ir-ricevitur) tkun tat il-kunsens
taghha u jkun hemm awtorizzazzjoni skont ir-RIPA 2000 jew ir-Regulation of Investigatory Powers
(Scotland) Act 2000 (2000 asp 11), jigifieri s-sitwazzjoni legali precedenti qabel Il-istabbiliment tal-
Kummissarji Gudizzjarji. L-EDPB jistieden lill-kummissjoni Ewropea ti¢cara jekk dan ifissirx li f'kazijiet
fejn jezisti kunsens unilaterali, il-pro¢edura ta’ approvazzjoni minn gabel ma tapplika xejn.

Fir-rigward tas-sorveljanza ex post, huwa importanti wkoll li jigi vverifikat li tigi zgurata sorveljanza
indipendenti effi¢jenti minghajr lakuni, b’mod partikolari fejn din ma tkunx prevista ex ante.

L-EDPB jinnota li ghat-Tagsimiet 48-52 tal-IPA tal-2016, isir riezami ex post mill-Kummissarji
Gudizzjarji, u jistieden lill-kummissjoni Ewropea ti¢éara taht liema rekwiziti u fuq l-inizjattiva ta’
min ghandu jsir tali riezami ex post.

Skont it-tagsima 229(4) tal-IPA tal-2016, I-IPC ma ghandux izomm l-ezercizzju ta’ certi funzjonijiet
taht riezami. F'dan ir-rigward, I-EDPB jistieden lill-Kkummissjoni Ewropea ti¢¢ara d-dispozizzjonijiet
tat-Tagsima 229(4)(d) u (e) tal-IPA tal-2016 rigward l-impatt prattiku taghha fuq il-kompetenza ta’
riezami tal-IPC. L-EDPB huwa tal-fehma li I-ICO huwa l-awtorita ta’ sorveljanza kompetenti fejn
japplikaw l-ezenzjonijiet tat-Tagsima 229(4) tal-IPA tal-2016, u |I-EDPB jistieden lill-Kummissjoni
Ewropea tikkonferma fid-decizjoni taghha li dan huwa korrett.

Jidher li, meta jwettaq sorveljanza ex post, ir-rwol tal-IPC huwa limitat biex jaghmel
rakkomandazzjonijiet f'kazijiet ta’ nugqas ta’ konformita, u biex javza lis-suggett tad-data, jekk I-izball

140 Madankollu, huwa jinnota wkoll li I-QGUE, meta invalidat it-Tarka tal-Privatezza fi Schrems II, hadet nota tal-
fatt li, skont id-dritt tal-Istati Uniti, I-hekk imsejha Qorti tal-FISA “ma tawtorizzax mizuri ta’ sorveljanza
individwali; pjuttost, din tawtorizza programmi ta’ sorveljanza (bhal PRISM, UPSTREAM) fuq il-bazi ta’
certifikazzjonijiet annwali.” (il-paragrafu 179).
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ikun serju u jkun fl-interess pubbliku li I-persuna tigi infurmata. L-EDPB jistieden lill-Kkummissjoni
Ewropea ticc¢ara kif I-IPCO jista’ jizgura b’'mod effettiv il-konformita mal-ligi.

Fl-ahhar nett, I-EDPB jifhem li lI-individwi affettwati ma jistghux jindirizzaw direttament I-IPCO, izda
jridu jressqu Iment lill-ICO, li, madankollu, ghandu kompetenzi limitati fil-qasam tas-sigurta
nazzjonali. Ghalhekk, I-EDPB jistieden lill-Kkummissjoni Ewropea ti¢ccara aktar kif huwa zgurat
legalment li I-IPCO jindirizza I-ilmenti f'dawn il-kazijiet.

Fid-dawl tas-sentenzi Schrems I u Schrems Il mill-QGUE, huwa car li protezzjoni gudizzjarja effettiva
skont it-tifsira tal-Artikolu 47 tal-Karta tal-UE hija ta’ importanza fundamentali ghas-suppozizzjoni
tal-adegwatezza tad-dritt ta’ pajjiz terz. ld-decizjonijiet urew ukoll li ghandha tinghata attenzjoni
partikolari, f'dan ir-rigward, lill-protezzjoni gudizzjarja effettiva fil-qasam tal-acc¢ess ghas-sigurta
nazzjonali ghad-data personali.

L-EDPB jirrikonoxxi li r-Renju Unit stabbilixxa I-IPT. L-IPT mhuwiex biss kompetenti biex jisma’
servizzi tal-intelligence. L-EDPB huwa tal-fehma li I-IPT jiffunzjona bhala qorti xierga skont it-tifsira
tal-Artikolu 47 tal-Karta tal-UE. Fir-rigward tas-setghat tieghu, il-kummissjoni Ewropea hija
mistiedna tikkonferma li I-IPT ghandu dawk is-setghat kollha msemmija fil-premessa 262 tal-
abbozz ta’ decizjoni, irrispettivament mill-bazi guridika li tahtha jitressaq I-ilment.

Is-sorveljanza diskreta mill-agenziji tal-intelligence hafna drabi tfisser li l-oggett tas-sorveljanza,
jigifieri s-suggett tad-data, huwa, u mhux se jkun konxju, tas-sorveljanza. F'dan il-kuntest, meta kellu
janalizza d-dritt tal-Istati Uniti, -EDPB hafna drabi esprima t-thassib tieghu dwar ir-rekwizit ta’ “locus
standi”, kif interpretat fid-dritt tal-Istati Uniti, f'kazijiet ta’ sorveljanza. F'dan Il-isfond, |-EDPB jinnota
li I-ilment mal-IPT jehtieg biss test ta’ “twemmin”, li permezz tieghu l-ilmentatur ghandu juri li huwa
potenzjalment jinsab f'riskju li jkun soggett ghal mizura.

Meta janalizza I-IPT, I-EDPB jaghti wkoll attenzjoni partikolari lill-fatt li I-funzjonament tal-IPT instab
ripetutament f'’konformita mal-KEDB, kif interpretat mill-QEDB.
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