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Europski odbor za zastitu podataka

uzimajudi u obzir ¢lanak 70. stavak 1. tocku (s) Uredbe (EU) 2016/679 Europskog parlamenta i Vijeca
od 27. travnja 2016. o zastiti pojedinaca u vezi s obradom osobnih podataka i o slobodnom kretanju
takvih podataka te o stavljanju izvan snage Direktive 95/46/EZ (dalje u tekstu ,Opc¢a uredba o zastiti
podataka”),

uzimajudéi u obzir Sporazum o Europskom gospodarskom prostoru (dalje u tekstu ,,EGP”) te posebno
njegov Prilog XI. i Protokol 37. kako su izmijenjeni Odlukom Zajednickog odbora EGP-a br. 154/2018
od 6. srpnja 2018.%,

uzimajudi u obzir ¢lanke 12. i 22. svojeg Poslovnika,

DONIO JE SUEDECE MISLIENJE:

1.SAZETAK

Europska komisija potvrdila je 19. veljace 2021.2 svoj nacrt provedbene odluke (dalje u tekstu ,,nacrt
odluke”) o primjerenosti zastite osobnih podataka u Ujedinjenoj Kraljevini na temelju Opcée uredbe
o zastiti podataka. Nakon toga Europska komisija pokrenula je postupak za njezino sluzbeno
donosenje.

Istog je dana Europska komisija zatrazila misljenje Europskog odbora za zastitu podataka (dalje u
tekstu ,EOZP”)3. EOZP je svoju procjenu primjerenosti razine zastite osigurane u Ujedinjenoj
Kraljevini proveo na temelju ispitivanja samog nacrta odluke te na temelju analize dokumentacije
koju je Europska komisija stavila na raspolaganje.

EOZP se usredotocio na procjenu opéih aspekata nacrta odluke povezanih s Opéom uredbom o zastiti
podataka i na pristup javnih tijela osobnim podacima prenesenima iz EGP-a za potrebe izvrSavanja
zakonodavstva i nacionalne sigurnosti, ukljucujuci pravne lijekove dostupne pojedincima u EGP-u.
EOZP je procjenjivao i jesu li zastitne mjere predvidene pravnim okvirom Ujedinjene Kraljevine
uspostavljene i djelotvorne.

EOZP je u tom radu kao glavni referentni dokument upotrijebio svoj Referentni dokument o
primjerenosti u skladu s Opéom uredbom o zastiti podataka®, donesen u veljac¢i 2018., i Preporuke
EOZP-a 02/2020 o europskim temeljnim jamstvima za mjere nadzora®.

1 Upucivanja na ,drzave ¢lanice” u ovom Misljenju treba tumaciti kao upucivanja na ,,drzave ¢lanice EGP-a”.
2 Vidjeti priop¢enje za medije Europske komisije, Zastita podataka: Europska komisija pokrece postupak u vezi

s prijenosom osobnih podataka Ujedinjenoj Kraljevini, 19. veljace 2021.,
https://ec.europa.eu/commission/presscorner/detail/hr/ip 21 661.
3 |dem.

4 Vidjeti Referentni dokument o primjerenosti Radne skupine iz ¢lanka 29., donesen 6. veljace 2018., WP 254
rev.01 (potvrdio EOZP, vidjeti https://edpb.europa.eu/our-work-tools/general-guidance/endorsed-wp29-
guidelines); (dalje u tekstu , Referentni dokument o primjerenosti”).

5 Vidjeti Preporuke EOZP-a 02/2020 o europskim temeljnim jamstvima za mjere nadzora, donesene
10. studenoga 2020., https://edpb.europa.eu/our-work-tools/our-documents/preporki/recommendations-
022020-european-essential-guarantees hr.
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10.

11.

1.1. Podrucja konvergencije

Kljucni je cilj EOZP-a dati misljenje Europskoj komisiji o primjerenosti razine zastite osigurane
pojedincima u Ujedinjenoj Kraljevini. Vazno je uzeti u obzir da EOZP ne ocekuje da pravni okvir
Ujedinjene Kraljevine bude preslika europskog prava o zastiti podataka.

Medutim, EOZP podsjeca na to da se ¢lankom 45. Opce uredbe o zastiti podataka i sudskom praksom
Suda Europske unije (dalje u tekstu ,,Sud EU-a”) zahtijeva da se zakonodavstvom tre¢e zemlje postuje
bit temeljnih nacela sadrzanih u Opcoj uredbi o zastiti podataka kako bi se moglo smatrati da je
osigurana primjerena razina zastite. Okvir Ujedinjene Kraljevine za zastitu podataka uvelike se temelji
na okviru EU-a za zastitu podataka (posebno na Opcoj uredbi o zastiti podataka i Direktivi (EU)
2016/680 Europskog parlamenta i Vijeéa, dalje u tekstu ,Direktiva EU-a o zastiti podataka pri
izvrSavanju zakonodavstva”), Sto proizlazi iz ¢injenice da je Ujedinjena Kraljevina bila drZava ¢lanica
EU-a sve do 31. sije¢nja 2020. Osim toga, Zakonom Ujedinjene Kraljevine o zastiti podataka iz 2018.,
koji je stupio na snagu 23. svibnja 2018. i kojim je izvan snage stavljen Zakon Ujedinjene Kraljevine o
zaStiti podataka iz 1998., dodatno se, uz prenosenje Direktive EU-a o zastiti podataka pri izvrSavanju
zakonodavstva, utvrduje primjena Opce uredbe o zastiti podataka u pravu Ujedinjene Kraljevine te
se dodjeljuju ovlasti i uvode obveze za nacionalno nadzorno tijelo za zastitu podataka, odnosno Ured
povjerenika Ujedinjene Kraljevine za informiranje. Stoga EOZP potvrduje da okvir Ujedinjene
Kraljevine za zaStitu podataka najvecim dijelom odrazava Opéu uredbu o zastiti podataka.

Iz analize prava i prakse trec¢e zemlje koja je donedavno bila drzava ¢lanica EU-a jasno je da je EOZP
utvrdio da su mnogi aspekti u nacelu istovjetni.

Kad je rije¢ o podrucju zastite podataka, EOZP navodi da su okvir Opée uredbe o zastiti podataka i
pravni okvir Ujedinjene Kraljevine u velikoj mjeri uskladeni u pogledu odredenih klju¢nih odredbi kao
Sto su pojmovi (npr. ,osobni podaci”, ,,obrada osobnih podataka”, ,voditelj obrade podataka”),
osnove za zakonitu i pravednu obradu u zakonite svrhe, ogranicenje svrhe, kvaliteta podataka i
razmjernost, zadrZavanje, sigurnost i povjerljivost podataka, transparentnost, posebne kategorije
podataka, izravni marketing, automatizirano donosenje odluka i izrada profila.

1.2. Otvorena pitanja

Ujedinjena Kraljevina donedavno je bila drzava ¢lanica EU-a te je stoga EOZP pri analizi njezina prava
i prakse utvrdio da su mnogi aspekti u nacelu istovjetni. S obzirom na svoju ulogu u postupku
donosenja nalaza o primjerenosti, ali i vr.emenska ograni¢enja, EOZP se odlucio usredotociti na one
aspekte za koje smatra da ih je potrebno poblize razmotriti i detaljnije pregledati.

Medutim, neka pitanja ostaju otvorena i EOZP smatra da bi stavke navedene u nastavku trebalo
dodatno procijeniti kako bi se osigurala u nacelu istovjetna razina zastite i da bi Europska komisija
trebala pomno pratiti te aspekte u Ujedinjenoj Kraljevini.

Prvi je otvoreno pitanje opcenito, a odnosi se na pracenje razvoja pravnog sustava Ujedinjene
Kraljevine za zaStitu podataka u cjelini. Vlada Ujedinjene Kraljevine doista je izrazila namjeru da
razvije zasebne i neovisne politike u podrucju zastite podataka s moguénoséu odstupanja od
zakonodavstva EU-a o zastiti podataka. Te politicke izjave jo$ se nisu konkretizirale u pravnom okviru
Ujedinjene Kraljevine. Medutim, to moguée buduce odstupanje moglo bi ugroziti razinu zastite
osobnih podataka koji se prenose iz EU-a. Stoga se Europska komisija poziva da pomno prati takve
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12.

13.

14.

15.

16.

promjene od stupanja na snagu njezine odluke o primjerenosti i poduzme potrebne mjere,
ukljuéujuéi izmjenu i/ili suspenziju odluke, prema potrebi.

Prvo, takozvano ,izuzece o useljavanju”, utvrdeno u dijelu 1. stavku 4. Priloga 2. Zakonu o zastiti
podataka iz 2018. ,,Siroko” je formulirano. Tocnije, primjenjuje se i u slu¢aju kad voditelj obrade ne
prikuplja osobne podatke u svrhu kontrole useljavanja, ali ih stavlja na raspolaganje drugom voditelju
obrade koji te osobne podatke obraduje u svrhu kontrole useljavanja.

EOZP poziva Europsku komisiju da provjeri trenutacno stanje postupka u predmetu Open Rights
Group & Anor, R (na zahtjev) protiv Secretary of State for the Home Department & Anor [2019] EWHC
2562 (Admin) i, s obzirom na to da ta presuda nije konacna (res judicata), da provjeri je li potvrdena
ili revidirana presudom u Zalbenom postupku, uzme u obzir eventualne izmjene u tom pogledu i
navede ih u odluci. EOZP poziva Europsku komisiju i da u odluci o primjerenosti navede dodatne
informacije o izuzeéu o useljavanju®, posebno s obzirom na nuZnost i razmjernost takvog $irokog
izuzeca u pravu Ujedinjene Kraljevine te na Siroko podrucje primjene ratione personae. EOZP osim
toga poziva Europsku komisiju da dodatno istrazi postoje li odnosno bi |li se mogle predvidjeti
dodatne zaStitne mjere u pravnom okviru Ujedinjene Kraljevine, na primjer s pomoéu pravno
obvezujuéih instrumenata kojima bi se izuzeée o useljavanju dopunilo poveéanjem njegove
predvidljivosti i zastitnih mjera za ispitanike te omogucili bolja i brza procjena i pracenje zahtjeva u
pogledu nuznosti i razmjernosti.

Drugo, iako EOZP uvida da je Ujedinjena Kraljevina najveéim dijelom preslikala poglavlje V. Opée
uredbe o zastiti podataka u svoj okvir za zastitu podataka, utvrdio je odredene aspekte pravnog
okvira Ujedinjene Kraljevine u pogledu daljnjih prijenosa koji bi mogli ugroziti razinu zastite osobnih
podataka koji se prenose iz EGP-a.

Naime, ¢lankom 44. Opce uredbe o zastiti podataka’ propisano je da se prijenosi i daljnji prijenosi
osobnih podataka odvijaju jedino ako nije ugroZena razina zastite pojedinaca zajamcena tom
uredbom. To znaci ne samo da zakonodavstvo Ujedinjene Kraljevine mora biti ,,u nacelu istovjetno”
zakonodavstvu EU-a u pogledu obrade osobnih podataka koji se prenose u Ujedinjenu Kraljevinu
na temelju buduce odluke o primjerenosti, ve¢ i da se pravilima koja se u Ujedinjenoj Kraljevini
primjenjuju na daljnji prijenos tih podataka u trece zemlje mora osigurati zadrZzavanje u nacelu
istovjetne razine zastite.

lako EOZP uzima u obzir mogucnost da Ujedinjena Kraljevina na temelju svojeg pravnog okvira smatra
da neka podruéja pruzaju primjerenu razinu zastite podataka s obzirom na okvir Ujedinjene
Kraljevine za zastitu podataka, Zeli istaknuti da ta podrucja zasad moZda nece imati pozitivhu odluku

6 Medu ostalim i kao ishod trenutanog preispitivanja primjene izuzeca o useljavanju spomenutog na str. 5.
Okvira vlade Ujedinjene Kraljevine za obrazloZenje rasprava o primjerenosti, odjeljak E3: Prilog 2. Ogranicenja,
13. ozujka 2020.,

https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment data/file/872232
/E - Narrative on Restrictions.pdf.

7 ,Svaki prijenos osobnih podataka koji se obraduju ili su namijenjeni za obradu nakon prijenosa u tre¢u zemlju
ili medunarodnu organizaciju odvija se jedino ako, u skladu s drugim odredbama ove Uredbe, voditelj obrade i
izvrsitelj obrade djeluju u skladu s uvjetima iz ovog poglavlja koji vrijede i za daljnje prijenose osobnih podataka
iz trece zemlje ili medunarodne organizacije u jo$ jednu trecu zemlju ili medunarodnu organizaciju. Sve
odredbe iz ovog poglavlja primjenjuju se kako bi se osiguralo da se ne ugrozi razina zastite pojedinaca
zajamcena ovom Uredbom.”
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17.

18.

19.

20.

21.

Europske komisije o primjerenosti u svoju korist niti ¢e modi osigurati razinu zastite koja je ,,u nacelu
istovjetna” razini zajamcéenoj u EU-u. To bi moglo dovesti do rizika u pogledu zastite osobnih
podataka koji se prenose iz EGP-a, posebno ako se u buduénosti okvir Ujedinjene Kraljevine bude
razlikovao od pravne stecevine EU-a. Osim toga, Ujedinjena Kraljevina ve¢ je kao primjerene priznala
trece zemlje za koje je Europska komisija donijela nalaz o primjerenosti u skladu s Direktivom
95/46/EZ8, no Europska komisija uskoro e preispitati te nalaze, a zakljudci tog preispitivanja jo$ nisu
poznati.

U prethodno navedenim situacijama Europska komisija trebala bi izvrsiti svoju funkciju praéenjai,
ako se ne zadrZi u nacelu istovjetna razina zastite osobnih podataka prenesenih iz EGP-a, razmotriti
izmjenu odluke o primjerenosti radi uvodenja posebnih zastitnih mjera za podatke prenesene iz
EGP-a i/ili suspendirati odluku o primjerenosti.

Kad je rije¢ o medunarodnim sporazumima koje su sklopile Ujedinjena Kraljevina i tre¢e zemlje,
Europska komisija poziva se da ispita povezanost okvira Ujedinjene Kraljevine za zastitu podataka i
njezinih medunarodnih obveza, i izvan okvira Sporazuma o pristupu elektroni¢kim podacima za
potrebe suzbijanja teskih kaznenih djela koji su sklopili Ujedinjena Kraljevina i Sjedinjene Americke
Drzave (dalje u tekstu ,SAD”)° (dalje u tekstu ,Sporazum UK-a i SAD-a o zakonu CLOUD”), posebno
kako bi se osigurala neprekinuta razina zastite osobnih podataka koji se prenose iz EU-a u Ujedinjenu
Kraljevinu na temelju odluke o primjerenosti za Ujedinjenu Kraljevinu i koji se zatim dalje prenose u
druge trec¢e zemlje, te da neprekidno prati situaciju i prema potrebi poduzme mjere u slu¢aju da
sklapanje medunarodnih sporazuma izmedu Ujedinjene Kraljevine i tre¢ih zemalja ugrozi razinu
zaStite osobnih podataka predvidenu u EU-u.

Nadalje, Europska komisija poziva se da prati jamce li se Sporazumom UK-a i SAD-a o zakonu CLOUD
odgovarajuée dodatne zastitne mjere s obzirom na razinu osjetljivosti predmetnih kategorija
podataka i iskljucive zahtjeve u pogledu izravnog prijenosa elektronic¢kih dokaza s pruzatelja usluga,
a ne izmedu tijela, procjenjujuéi i okolnosti u kojima se zastitne mjere mogu predvidjeti
odgovaraju¢om prilagodbom Krovnog sporazuma EU-a i SAD-a®.

Osim toga, EOZP navodi da se daljnji prijenosi mogu odvijati i iz Ujedinjene Kraljevine u tre¢u zemlju
na temelju alata za prijenos podataka u skladu s primjenjivim zakonodavstvom Ujedinjene
Kraljevine o zastiti podataka!'. Na temelju presude u predmetu Schrems 111> EOZP poziva Europsku
komisiju da odlukom o primjerenosti zajamc¢i djelotvornu uspostavu zastitnih mjera uzimajudéi u obzir
i zakonodavstvo trece zemlje primateljice.

Kad je rije¢ o nepostojanju zastitnih mjera propisanih na temelju ¢lanka 48. Opce uredbe o zastiti
podataka u zakonodavstvu Ujedinjene Kraljevine, EOZP poziva Europsku komisiju da iznese dodatna
jamstva i konkretna upucivanja na zakonodavstvo Ujedinjene Kraljevine kojima se osigurava da je

8 Direktiva 95/46/EZ Europskog parlamenta i Vije¢a od 24. listopada 1995. o zastiti pojedinaca u vezi s obradom
osobnih podataka i o slobodnom protoku takvih podataka (SL L 281, 23.11.1995., str. 31.).

° Vidjeti Sporazum izmedu Vlade Ujedinjene Kraljevine Velike Britanije i Sjeverne Irske i Vlade Sjedinjenih
Americkih Drzava o pristupu elektroni¢kim podacima za potrebe suzbijanja teskih kaznenih djela, Washington
DC, SAD, 3. listopada 2019., https://www.gov.uk/government/publications/ukusa-agreement-on-access-to-
electronic-data-for-the-purpose-of-countering-serious-crime-cs-usa-no62019.

10 Vidjeti Sporazum izmedu Sjedinjenih Americkih DrZava i Europske unije o zastiti osobnih informacija u vezi
sa sprecavanjem, istragom, otkrivanjem i progonom kaznenih djela, prosinac 2016. (dalje u tekstu , Krovni
sporazum EU-a i SAD-a”), https://eur-lex.europa.eu/legal-content/HR/TXT/?uri=LEGISSUM%3A3104 8.

11 vidjeti ¢lanke 46. i 47. Opce uredbe Ujedinjene Kraljevine o zastiti podataka.

12 Vidjeti presudu u predmetu Schrems II.
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razina zastite na temelju pravnog okvira Ujedinjene Kraljevine u nacelu istovjetna razini zastite
zajamcenoj u EGP-u.

Kad je rije¢ o postupovnim i provedbenim mehanizmima, EOZP navodi da su postojanje i djelotvorno
funkcioniranje neovisnog nadzornog tijela, postojanje sustava kojim se osigurava dobra razina
uskladenosti te sustav pristupa odgovarajuéim mehanizmima pravne zastite zahvaljujuéi kojima
pojedinci u EGP-u mogu ostvariti svoja prava i zatraziti pravnu zastitu bez optereéujuéih prepreka
administrativnoj i sudskoj zastiti klju¢ne znacajke koje okvir za zastitu podataka uskladen s europskim
okvirom mora imati.

EOZP prima na znanje da je Ujedinjena Kraljevina najveéim dijelom preslikala odgovarajuc¢e odredbe
Opce uredbe o zastiti podataka u svojoj Opéoj uredbi o zastiti podataka i Zakonu o zastiti podataka
iz 2018. Ipak, Europska komisija poziva se da kontinuirano prate sve promjene u pravnom okviru i
praksi Ujedinjene Kraljevine koje bi mogle Stetno utjecati na ta podrucja.

EOZP prima na znanje znatne promjene pravnog okvira Ujedinjene Kraljevine koje se odnose na
sigurnosne i obavjeStajne agencije, a posebno na presretanje i pribavljanje komunikacijskih
podataka. EOZP razumije da su te promjene, medu ostalim, posljedica postupaka pokrenutih u tom
kontekstu pred Sudom EU-a i Europskim sudom za ljudska prava (dalje u tekstu ,,ESLIP”) te presuda
donesenih u tim postupcima.

EOZP posebno pozdravlja Cinjenicu da je Ujedinjena Kraljevina osnovala Sud za istrazne ovlasti. Sud
za istrazne ovlasti nadlezan je za predmete koji proistiCu iz toga kako se tijela za izvrSavanje
zakonodavstva, ali i obavjestajne sluzbe, koriste svojim istraznim ovlastima. EOZP stoga smatra da
Sud za istrazne ovlasti ima funkciju valjanog suda u smislu ¢lanka 47. Povelje Europske unije o
temeljnim pravima (dalje u tekstu ,,Povelja EU-3”).

Osim toga, EOZP smatra da je uvodenje ,pravosudnih povjerenika” u Zakonu o istraznim ovlastima
iz 2016. pozitivan i velik napredak. Razumije da je vazna funkcija pravosudnih povjerenika ex ante
odobravati mjere nadzora u pojedinaénim slucajevima, ukljucujuéi ciljano presretanje i masovno
pribavljanje komunikacijskih podataka (takozvani postupak , dvostruke zastite”).

Medutim, EOZP smatra da je za procjenu djelotvornosti te dodatne razine nadzora potrebno
detaljnije pojasniti scenarije u kojima je moguce zakonito presretanje bez odobrenja povjerenika za
istrazne ovlasti ili pravosudnih povjerenika te poziva Europsku komisiju da provede dodatnu procjenu
i dokaZe da su, ¢ak i u slu¢ajevima u kojima se ne primjenjuje postupak dvostruke zastite, pravnim
okvirom Ujedinjene Kraljevine predvidene odgovarajuce zastitne mjere, ukljucujudi djelotvoran ex
post nadzor i mogucnosti pravne zastite za pojedince, Cime se osigurava razina zastite koja je u nacelu
istovjetna razini osiguranoj u EU-u.

Nadalje, EOZP poziva Europsku komisiju da dodatno procijeni uvjete pod kojima se moZe pozvati na
hitnost te da razjasni moguce nacine ostvarivanja prava doticnih ispitanika i moguce oblike pravne
zastite koji su im dostupni u kontekstu operacija ometanja opreme, posebno u slu¢aju odstupanja od
postupka dvostruke zastite.

EOZP smatra i da postoji potreba za dodatnim pojasnjenjem i procjenom masovnih presretanja,
posebno s obzirom na odabir i primjenu ¢imbenika za odabir, kako bi se razjasnilo u kojoj mjeri
pristup osobnim podacima zadovoljava prag koji je utvrdio Sud EU-a i koje su zastitne mjere
uspostavljene radi zastite temeljnih prava pojedinaca ¢iji se osobni podaci presreé¢u u tom kontekstu,
uklju€ujuéi one koje se odnose na razdoblja zadrzavanja podataka. Posebno bi korisna bila neovisna
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procjena nadleznih nadzornih tijela Ujedinjene Kraljevine. EOZP istice i da se jos vaznijim ¢ini da
,komunikacija povezana s inozemstvom” u okviru postupaka masovnog presretanja naizgled upuéuje
na to da bi Ujedinjena Kraljevina mogla izravno presretati i masovno prikupljati podatke u EU-u,
ukljucujudi podatke u tranzitu izmedu EU-a i Ujedinjene Kraljevine koji bi bili obuhvaéeni podrucjem
primjene nacrta odluke. S obzirom na vaznost tog aspekta EOZP poziva Europsku komisiju da pomno
prati razvoj dogadaja u tom pogledu.

U pogledu masovnog presretanja EOZP istice i dosljednu procjenu ESLJP-a i Suda EU-a te podsjeca na
iskazane sumnje u pogledu sekundarnih podataka, na koje bi se zbog njihove osjetljivosti trebale
primjenjivati posebne zastitne mjere. EOZP stoga poziva Europsku komisiju da pazljivo procijeni jamdi
li se zaStitnim mjerama predvidenima pravom Ujedinjene Kraljevine za tu kategoriju osobnih
podataka razina zastite koja je u nacelu istovjetna razini zajamcenoj u EGP-u.

U tom je kontekstu EOZP svjestan ¢injenice da se javno izvjeSc¢e Odbora za obavjestajne poslove i
sigurnost o izvr$avanju masovnih ovlasti iz 2016.13 odnosi na postupke u skladu s prethodnim
pravnim okvirom, koji je 2016. zamijenjen Zakonom o istraznim ovlastima. Ipak, vidljiva je potreba za
daljnjom neovisnom procjenom i nadzorom alata za automatiziranu obradu kojima se sluze nadlezna
nadzorna tijela Ujedinjene Kraljevine pa EOZP poziva Europsku komisiju da dodatno procijeni to
pitanje i zastitne mjere koje bi se u tom kontekstu osigurale i/ili mogle osigurati ispitanicima iz EGP-
a.

EOZP dijeli stajaliste povjerenika za istrazne ovlasti da je potrebno daljnje preispitivanje i pracdenje
kako bi se osiguralo da se zadrZe zastitne mjere koje nadlezna tijela u podrucju nacionalne sigurnosti
i obavjestajnih poslova primjenjuju u praksi radi ispravljanja neuskladenosti s primjenom
mjerodavnog zakonodavstva i da se nastave poboljSavati. EOZP pozdravlja i ¢injenicu da je zbog
navedenog povjerenik za istrazne ovlasti proveo preispitivanje svojeg pristupa ispitivanju masovnog
presretanja 2019., ,koje je ukljucivalo pailjivo preispitivanje tehnicki slozenih nacina na koje se
masovno presretanje zapravo provodi” te se obvezao ukljuciti , detaljan pregled ¢cimbenika za odabir
i kriterija pretrazivanja na koje je prethodno uputio ESLIP” u ispitivanje masovnog presretanja od
2020. nadalje. S obzirom na vaznost tog aspekta EOZP je zabrinut jer povjerenik za istrazne ovlasti
jos nije proveo detaljno ispitivanje ¢cimbenika za odabir i kriterija pretrazivanja te poziva Europsku
komisiju da pomno prati razvoj dogadaja u tom pogledu, posebno jer konkretan oblik tog nadzora
tek treba razjasniti.

Kad je rije¢ o otkrivanju podataka povezanom s inozemstvom, EOZP isti¢e da primjena izuzeca za
nacionalnu sigurnost predvidenog pravom Ujedinjene Kraljevine mozZe dovesti do izostanka zastitnih
mjera kojima se osigurava postovanje nacela ograni¢enja svrhe, nuznosti i razmjernosti ili kojima se
predvida da ¢e se u trec¢oj zemlji odredista u dostatnoj mjeri osigurati ili poStovati prava pojedinaca,
nadzor i pravna zastita. EOZP stoga preporucuje Europskoj komisiji da dodatno ispita opce zastitne
mjere predvidene pravom Ujedinjene Kraljevine za otkrivanje podataka povezano s inozemstvom,
posebno s obzirom na primjenu izuze¢a za nacionalnu sigurnost.

Naposljetku, EOZP ima dvojbe u pogledu ostalih oblika razmjene i otkrivanja informacija na temelju
drugih instrumenata, a posebno raznih medunarodnih sporazuma koje je Ujedinjena Kraljevina
sklopila s drugim tre¢im zemljama, osobito ako ti instrumenti nisu dostupni javnosti, primjerice

13 Vidjeti Report of the bulk powers review (lzvjesce o preispitivanju masovnih ovlasti), koje je sastavio neovisni
revizor zakonodavstva o terorizmu, kolovoz 2016.,
https://terrorismlegislationreviewer.independent.gov.uk/wp-content/uploads/2016/08/Bulk-Powers-
Review-final-report.pdf.
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Sporazum UK-a i SAD-a o komunikacijskoj obavjestajnoj djelatnosti. Takav bi sporazum mogao
dovesti do zaobilaZenja zastitnih mjera utvrdenih za pristup osobnim podacima i njihovu upotrebu
za potrebe nacionalne sigurnosti. EOZP smatra da sklapanje bilateralnih ili multilateralnih sporazuma
s tre¢im zemljama u svrhu obavjestajne suradnje, koji ¢ine pravnu osnovu za izravno presretanje i
pribavljanje osobnih podataka ili prijenos osobnih podataka u te zemlje, moZe znatno utjecati i na
uvjete za daljnju upotrebu prikupljenih informacija jer ¢e takvi sporazumi vjerojatno utjecati na
procijenjeni pravni okvir Ujedinjene Kraljevine za zastitu podataka.

1.3. Zakljucak

EOZP smatra da je procjena primjerenosti za Ujedinjenu Kraljevinu jedinstvena zbog prethodnog
statusa Ujedinjene Kraljevine kao drzave clanice EU-a. Osim toga, bila bi to prva odluka o
primjerenosti koja ukljucuje klauzulu o vremenskom ogranicenju valjanosti.

U skladu s tim EOZP uvida da postoje brojna podrucja konvergencije izmedu okvira za zastitu
podataka Ujedinjene Kraljevine i EU-a. Ipak, nakon paZljive analize nacrta odluke Europske komisije i
zakonodavstva Ujedinjene Kraljevine o zastiti podataka EOZP je utvrdio niz otvorenih pitanja koja se
opsirno ispituju u ovom misljenju. U tom kontekstu EOZP Zeli naglasiti klju¢nu ulogu Europske
komisije u pracenju svih relevantnih promjena u Ujedinjenoj Kraljevini.

S obzirom na navedeno EOZP preporucuje Europskoj komisiji da radi na rjeSavanju otvorenih pitanja
navedenih u ovom misljenju. Osim toga, EOZP poziva Europsku komisiju da pomno prati sve
relevantne promjene u Ujedinjenoj Kraljevini koje mogu utjecati na bitnu ekvivalentnost osobnih
podataka te da prema potrebi brzo poduzme odgovarajuce mjere.

2. UVOD

2.1. Okvir Ujedinjene Kraljevine za zastitu podataka

Okvir Ujedinjene Kraljevine za zastitu podataka uvelike se temelji na okviru EU-a za zastitu podataka
(posebno na Opcoj uredbi o zastiti podataka i Direktivi o izvrSavanju zakonodavstva), sto proizlazi iz
¢injenice da je Ujedinjena Kraljevina bila drzava ¢lanica EU-a sve do 31. sijecnja 2020. Osim toga,
Zakonom Ujedinjene Kraljevine o zastiti podataka iz 2018., koji je stupio na snagu 23. svibnja 2018. i
kojim je izvan snage stavljen Zakon o zastiti podataka iz 1998., dodatno se, uz prenosenje Direktive
EU-a o zastiti podataka pri izvrS8avanju zakonodavstva, utvrduje primjena Opce uredbe o zastiti
podataka u pravu Ujedinjene Kraljevine te se dodjeljuju ovlasti i uvode obveze za nacionalno
nadzorno tijelo za zastitu podataka, odnosno Ured povjerenika za informiranje.

Kako je navedeno u uvodnoj izjavi 12. nacrta odluke Europske komisije, vlada Ujedinjene Kraljevine
donijela je Zakon o povlaéenju iz Europske unije iz 2018., kojim se izravno primjenjivo zakonodavstvo
EU-a ukljucuje u pravo Ujedinjene Kraljevine. Na temelju tog zakona ministri Ujedinjene Kraljevine
ovlasteni su za uvodenje sekundarnog zakonodavstva zakonskim instrumentima kako bi se zadrZzano
pravo EU-a prilagodilo kontekstu te zemlje nakon njezina povlacenja iz EU-a.

U skladu s tim mjerodavni pravni okvir koji se primjenjuje u Ujedinjenoj Kraljevini nakon isteka
prijelaznog razdoblja'* ¢ine sljededi propisi:

14 Prijelazno razdoblje traje do 31. prosinca 2020., nakon ¢ega se pravo EU-a vise ne primjenjuje u Ujedinjenoj
Kraljevini. Razdoblje prilagodbe traje najkasnije do 30. lipnja 2021. i podrazumijeva dodatno razdoblje u kojem
se prosljedivanje osobnih podataka iz EGP-a u Ujedinjenu Kraljevinu ne smatra prijenosom.
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- Opca uredba Ujedinjene Kraljevine o zastiti podataka, kako je ugradena u pravo Ujedinjene
Kraljevine na temelju Zakona o povla¢enju iz Europske unije iz 2018. i izmijenjena uredbama
DPPEC (o zastiti podataka, privatnosti i elektronickim komunikacijama) (izmjena itd.) (izlazak iz
EU-a) iz 2019.

- Zakon o zastiti podataka iz 2018., kako je izmijenjen uredbama DPPEC iz 2019, i uredbe o zastiti
podataka, privatnosti i elektroni¢kim komunikacijama (izmjene itd.) (izlazak iz EU-a) iz 2020. i

- Zakon o istraznim ovlastima iz 2016.

(zajedno ,,okvir Ujedinjene Kraljevine za zastitu podataka”).

2.2. Opseg procjene EOZP-a

Nacrt odluke Europske komisije rezultat je procjene okvira Ujedinjene Kraljevine za zasStitu podataka
i razgovora s vladom Ujedinjene Kraljevine. U skladu s ¢lankom 70. stavkom 1. tockom (s) Opce
uredbe o zastiti podataka od EOZP-a se oCekuje da daje neovisno misljenje o nalazima Europske
komisije, utvrduje nedostatke okvira za primjerenost ako postoje i nastoji donijeti prijedloge za
njihovo uklanjanje.

Kao $to je navedeno u Referentnom dokumentu o primjerenosti: ,Informacije koje dostavlja
Europska komisija trebale bi u svakom slucaju biti iscrpne i EOZP bi trebao zahvaljujuéi njima biti u
mogucnosti provesti vlastitu procjenu razine zastite podataka u trecoj zemlji”*.

U tom pogledu treba napomenuti da je EOZP primio samo dio relevantnih dokumenata za
pravodobno ispitivanje pravnog okvira Ujedinjene Kraljevine. Veci dio zakonodavstva Ujedinjene
Kraljevine na koje se upuéuje u nacrtu odluke EOZP je primio putem poveznica navedenih u tom
nacrtu. Europska komisija nije bila u moguénosti dostaviti EOZP-u pisana objasnjenja i obveze
Ujedinjene Kraljevine povezane s razmjenom informacija relevantnih za taj postupak izmedu tijela
Ujedinjene Kraljevine i Europske komisije'®.

Uzimajudi u obzir prethodno navedeno i ograniceni rok (dva mjeseca) koji je EOZP dobio za donosenje
ovog Misljenja, EOZP se odlucio usredotociti na odredene tocke predstavljene u nacrtu odluke te
iznijeti svoju analizu i miSljenje u tom pogledu.

15 Vidjeti WP 254 rev.01, str. 3.

16 U vezi sa sljedeéim: ¢lankom 48. Opce uredbe o zastiti podataka (biljeSka 78. u nacrtu odluke); povecanim
zastitnim i sigurnosnim mjerama koje voditelji obrade primjenjuju pri obradi u kontekstu nacionalne sigurnosti
(biljeska 64. nacrta odluke); zahtjevom da voditelj obrade razmotri postoji li potreba za oslanjanjem na izuzede
na temelju pojedinog slucaja ¢ak i ako je izdana potvrda o nacionalnoj sigurnosti (uvodna izjava 126. i
biljeska 172. nacrta odluke); ¢injenicom da ¢e se zastitni mehanizmi iz Krovnog sporazuma EU-a i SAD-a
primjenjivati na sve osobne podatke koji se proizvode ili ¢uvaju u skladu sa Sporazumom UK-a i SAD-a o zakonu
CLOUD, neovisno o prirodi ili vrsti tijela koje podnosi zahtjev, uzimajuci u obzir pojedinosti o konkretnoj
provedbi mjera za zastitu podataka koje su i dalje predmet rasprava izmedu Ujedinjene Kraljevine i SAD-a;
potvrdom tijela Ujedinjene Kraljevine da ¢e dopustiti stupanje na snagu tog sporazuma tek kad se uvjere da je
njegova provedba u skladu s pravnim obvezama koje su u njemu utvrdene, ukljucujuci jasnocu u pogledu
ispunjavanja standarda zastite podataka za sve podatke koji se zatraze na temelju tog sporazuma (uvodna
izjava 153. nacrta odluke); situacijama u kojima se podaci prenose iz EU-a u Ujedinjenu Kraljevinu u okviru
podrucja primjene tog nacrta odluke i ¢injenicom da ¢e uvijek postojati ,,poveznica s britanskim otocima” te bi
svako ometanje opreme koje obuhvacda takve podatke podlijegalo obveznom izdavanju naloga iz ¢lanka 13.
stavka 1. Zakona o istraznim ovlastima iz 2016. (uvodna izjava 206. nacrta odluke) i navedenim primjerima
operativnih svrha (uvodna izjava 216. i biljeSka 369. nacrta odluke).
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Iz analize prava i prakse tre¢e zemlje koja je donedavno bila drzava ¢lanica EU-a jasno je da je EOZP
utvrdio da su mnogi aspekti u nacelu istovjetni. S obzirom na svoju ulogu u postupku donosenja
nalaza o primjerenosti te opseg prava i prakse koje treba analizirati EOZP je odlucio svoju paznju
usmjeriti na aspekte u kojima je uvidio najveéu potrebu za detaljnijom analizom. Osim toga, u skladu
sa sudskom praksom Suda EU-a vrlo vaZzan dio analize obuhvada pravni sustav za pristup tijela
nacionalne sigurnosti osobnim podacima prenesenima u Ujedinjenu Kraljevinu i praksu sustava
nacionalne sigurnosti u Ujedinjenoj Kraljevini. Medutim, treba imati na umu da je nacionalna
sigurnost ocito podrucje prava i prakse u kojem zakonodavstvo drzava ¢lanica nije uskladeno na razini
EU-a i stoga se moze razlikovati.

EOZP je uzeo u obzir primjenjivi europski okvir za zastitu podataka, ukljucujuci ¢lanke 7., 8. i 47.
Povelje EU-a, kojima se Stite pravo na privatni i obiteljski Zivot, pravo na zastitu osobnih podataka te
pravo na djelotvoran pravni lijek i na posteno sudenje, i ¢lanak 8. Europske konvencije o ljudskim
pravima (dalje u tekstu ,EKLIP”), kojim se Stiti pravo na privatni i obiteljski Zivot. Usto, EOZP je
razmotrio zahtjeve Opce uredbe o zastiti podataka i relevantnu sudsku praksu.

Cilj je tog postupka Europskoj komisiji dati misljenje o procjeni primjerenosti razine zastite u
Ujedinjenoj Kraljevini. Pojam ,primjerene razine zastite”, koji je veé postojao u Direktivi 95/46/EZ,
dodatno je razradio Sud EU-a. Vazno je prisjetiti se standarda koji je Sud EU-a utvrdio u predmetu
Schrems |, odnosno da se, iako ,razina zastite” u treéoj zemlji mora biti ,,u nacelu istovjetna” onoj
koja je zajamcena u EU-u, ,,u tom pogledu pravna sredstva kojima se koristi tre¢a zemlja za osiguranje
takve razine zastite mogu razlikovati od onih koja se provode u [EU-u]”Y. Cilj stoga nije preslikati
europsko zakonodavstvo tocku po tocku, veé uspostaviti bitne i temeljne zahtjeve zakonodavstva
koje se ispituje. Primjerenost se mozZe ostvariti kombinacijom prava ispitanika i obveza onih koji
obraduju podatke ili onih koji izvrSavaju kontrolu nad obradom te nadzora koji provode neovisna
tijela. Medutim, pravila o zastiti podataka djelotvorna su samo ako su provediva i ako se posStuju u
praksi. Stoga je potrebno razmotriti sadrZaj pravila primjenjivih na osobne podatke koji se prenose u
trecu zemlju ili medunarodnu organizaciju, ali i sustav koji je uspostavljen radi osiguravanja
djelotvornosti tih pravila. Ucinkoviti mehanizmi provedbe iznimno su vazni za djelotvornost pravila o
zastiti podataka®®.

2.3. Opce napomene i dvojbe

U skladu s ¢lankom 45. stavkom 2. tockom (c) Opcée uredbe o zastiti podataka i Referentnim
dokumentom o primjerenosti'® Europska komisija pri procjeni primjerenosti stupnja zastite trecée
zemlje medu ostalim uzima u obzir medunarodne obveze koje je treca zemlja preuzela ili druge
obveze koje proizlaze iz sudjelovanja tre¢e zemlje u multilateralnim ili regionalnim sustavima,
osobito u vezi sa zaStitom osobnih podataka, te provedbu tih obveza. Osim toga, trebalo bi uzeti u
obzir pristupanje trece zemlje Konvenciji Vije¢a Europe od 28. sije¢nja 1981. za zastitu osoba glede

17 Vidjeti presudu Suda EU-a u predmetu C-362/14, Maximilian Schrems protiv Data Protection Commissioner,
6. listopada 2015., ECLI:EU:C:2015:650 (dalje u tekstu ,Schrems I”), tocke od 73. do 74.

18 Vidjeti WP 254 rev.01, str. 2.

19 Vidjeti WP 254 rev.01, str. 2.
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automatizirane obrade osobnih podataka (dalje u tekstu ,Konvencija br. 108”)?° i njezinu Dodatnom
protokolu?!.

U tom pogledu EOZP pozdravlja Cinjenicu da je Ujedinjena Kraljevina pristupila EKLJP-u te da je pod
nadleZznos¢u ESUUP-a. Osim toga, Ujedinjena Kraljevina pristupila je i Konvenciji br. 108 i njezinu
Dodatnom protokolu te je 2018. potpisala Konvenciju br. 108+?? i trenutaéno radi na njezinoj
ratifikaciji.

Kako je navedeno u uvodnoj izjavi 281. nacrta odluke, Europska komisija mora uzeti u obzir da nakon
zavrsetka prijelaznog razdoblja predvidenog Sporazumom o povlaéenju®® Ujedinjena Kraljevina
upravlja vlastitim rezZimom zastite podataka, primjenjuje ga i provodi $to bi, ¢im se privremena
odredba iz élanka FINPROV.10A Sporazuma o trgovini i suradnji izmedu EU-a i UK-a?* prestane
primjenjivati, moglo posebno podrazumijevati dopune ili izmjene okvira za zastitu podataka koji se
procjenjuje u nacrtu odluke te druge relevantne promjene.

Europska komisija stoga je odlucila u svoj nacrt odluke ukljugiti klauzulu o vremenskom ogranicenju
valjanosti®®, u kojoj se utvrduje rok valjanosti od ¢etiri godine nakon njezina stupanja na snagu.

Vazno je napomenuti da bi moguénost da ministri Ujedinjene Kraljevine i ministar unutarnjih poslova
uvedu sekundarno zakonodavstvo nakon zavrSetka razdoblja za prilagodbu mogla u buduénosti
dovesti do znatnog odstupanja okvira Ujedinjene Kraljevine za zastitu podataka od okvira EU-a.

Vlada Ujedinjene Kraljevine doista je izrazila namjeru da razvije zasebne i neovisne politike u
podrucju zastite podataka koje bi mogle dovesti do odstupanja od zakonodavstva EU-a o zastiti
podataka?®. Ta namjera obuhvaca ukljudivanje aspekata osobnih podataka u trgovinske sporazume?’,

20 Vidjeti Konvenciju za zastitu osoba glede automatizirane obrade osobnih podataka, Konvencija br. 108,
28. sije¢nja 1981.

21 Vidjeti Dodatni protokol uz Konvenciju za zastitu osoba glede automatizirane obrade osobnih podataka u
vezi s nadzornim tijelima i prekograni¢nim protokom podataka, otvoren za potpisivanje 8. studenoga 2001.

22 Vidjeti Protokol o izmjeni Konvencije za zastitu osoba glede automatizirane obrade osobnih podataka
(,,Konvencija br. 108+”), 18. svibnja 2018.

23 Vidjeti Sporazum o povlacenju Ujedinjene Kraljevine Velike Britanije i Sjeverne Irske iz Europske unije i
Europske zajednice za atomsku energiju (SL L 029, 31.1.2020., str. 7.).

24 Vidjeti Sporazum o trgovini i suradnji izmedu Europske unije i Europske zajednice za atomsku energiju, s
jedne strane, i Ujedinjene Kraljevine Velike Britanije i Sjeverne Irske, s druge strane (SL L 444, 31.12.2020.,
str. 14.).

2> Vidjeti ¢lanak 4. nacrta odluke. Vidjeti i uvodnu izjavu 282. nacrta odluke.

%6 Jedna od misija Nacionalne podatkovne strategije Ujedinjene Kraljevine (zadnji put aZurirana
9. prosinca 2020.,  https://www.gov.uk/government/publications/uk-national-data-strategy/national-data-
strategy) ukljucuje sljedece: ,Zalaganje za medunarodni protok podataka. Prekogranicni protok informacija
potice globalne poslovne aktivnosti, lance opskrbe i trgovinu te jaca rast u cijelom svijetu. On ima i Siru
drustvenu ulogu. Prijenosom osobnih podataka ljudima se osigurava isplata placa i pomaze im se u tome da i
na daljinu ostanu povezani sa svojim najmilijima. Osim toga, kako je dokazala pandemija bolesti COVID-19,
razmjena zdravstvenih podataka moze pomodi u kljuénim znanstvenim istrazivanjima bolesti, ali i ujediniti
zemlje u njihovu odgovoru na globalne zdravstvene krize. Nakon napustanja Europske unije Ujedinjena
Kraljevina promicat ce prednosti koje podaci mogu donijeti. Promicat ¢emo najbolju domacu praksu i
suradivati s medunarodnim partnerima kako bismo osigurali da podaci ne budu neprimjereno ograniceni
drzavnim granicama i rascjepkanim regulatornim reZimima te da se njihov potencijal moZze u potpunosti
iskoristiti.” (naknadno istaknuto).

27 |bid: ,Omogucavanje lakseg prekograni¢nog protoka podataka: Djelovat éemo globalno kako bi se uklonile
nepotrebne prepreke medunarodnom protoku podataka. U trgovinskim pregovorima dogovorit ¢emo
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55.

56.

57.

Sto je praksa koja podrazumijeva rizik od snizavanja razine zastite osobnih podataka zajamcene u
Ujedinjenoj Kraljevini®,

Konacno, od zavrsetka prijelaznog razdoblja Ujedinjena Kraljevina ne samo da viSe nije obvezana
sudskom praksom Suda EU-a, ve¢ mozda vise nije obvezana ni ve¢ donesenim presudama Suda EU-
a, koje se smatraju zadrzanom sudskom praksom u pravnom okviru Ujedinjene Kraljevine, posebno
zato Sto Ujedinjena Kraljevina ima mogucnost izmijeniti zadrzano pravo EU-a nakon zavrSetka

razdoblja prilagodbe, a njezin Vrhovni sud nije obvezan nikakvom zadrzanom sudskom praksom EU-
a%®.

S obzirom na rizike povezane s moguéim odstupanjem okvira Ujedinjene Kraljevine za zastitu
podataka od pravne stecevine EU-a nakon razdoblja prilagodbe EOZP je zadovoljan odlukom
Europske komisije da u nacrt odluke ukljuci cetverogodisnju klauzulu o vremenskom ogranicenju
valjanosti. Ipak, EOZP Zeli istaknuti vaznost praéenja koje provodi Europska komisija3’. Naime,
Europska komisija trebala bi neprekidno i trajno pratiti sve relevantne promjene u Ujedinjenoj
Kraljevini koje mogu utjecati na bithu ekvivalentnost razine zastite osobnih podataka koji se
prenose u skladu s odlukom o primjerenosti za Ujedinjenu Kraljevinu od njezina stupanja na snagu.
Osim toga, Europska komisija trebala bi poduzeti odgovaraju¢e mjere suspendiranjem, izmjenom
ili stavljanjem izvan snage odluke o primjerenosti na temelju postojec¢ih okolnosti ako nakon
donosenja odluke o primjerenosti bude imala naznake za to da u Ujedinjenoj Kraljevini vise nije
osigurana primjerena razina zastite.

EOZP ¢e dati sve od sebe kako bi Europsku komisiju obavijestio o svim relevantnim mjerama koje su
poduzela nadzorna tijela drzave clanice za zastitu podataka u komercijalnom ili javnom sektoru, a
posebno o prituzbama ispitanika u EGP-u koje se odnose na prijenos osobnih podataka iz EGP-a u
Ujedinjenu Kraljevinu.

3. OPCI ASPEKTI ZASTITE PODATAKA

3.1. SadrZajna nacela

Poglavlje 3. Referentnog dokumenta o primjerenosti posveceno je ,sadrzajnim nacelima”. Sustav
trece zemlje mora sadrzavati ta nacela kako bi se njezina razina zastite podataka smatrala u nacelu
istovjetnom razini zajaméenoj u EU-u. EOZP prepoznaje Cinjenicu da Ujedinjena Kraljevina nema

ambiciozne odredbe o podacima i iskoristiti svoju neovisnu ulogu u Svjetskoj trgovinskoj organizaciji kako
bismo pozitivno utjecali na donoSenje trgovinskih pravila za podatke. Uklonit éemo prepreke medunarodnim
prijenosima podataka kojima se podupiru rast i inovacije, medu ostalim razvojem novih kapaciteta Ujedinjene
Kraljevine za uspostavu novih i inovativnih mehanizama za medunarodne prijenose podataka. Suradivat ¢emo
i s partnerima u skupini G20 kako bismo uspostavili interoperabilnost medu nacionalnim podatkovnim
sustavima radi smanjenja poteskoca pri prijenosu podataka medu razli¢itim zemljama”. (naknadno istaknuto).
28 Vidjeti Rezoluciju Europskog parlamenta od 12. prosinca 2017. ,Ususret strategiji digitalne trgovine
,(2017/2065(INI)), uvodnu izjavu V., u kojoj se istiCe da ,zastita osobnih podataka nije pitanje o kojem se
pregovara u okviru trgovinskih sporazuma [EU-a]”, dostupnu na:
https://www.europarl.europa.eu/doceo/document/TA-8-2017-0488 HR.pdf. Vidjeti i Rezoluciju Europskog
parlamenta od 25. ozujka 2021. o evaluacijskom izvjes¢u Komisije o provedbi Opce uredbe o zastiti podataka
dvije godine nakon njezina stupanja na snagu, stavak 28., u kojem se navodi: ,podrzava praksu Komisije da
zaStitu podataka i prijenos osobnih podataka rjeSava odvojeno od trgovinskih sporazuma”,
https://www.europarl.europa.eu/doceo/document/TA-9-2021-0111 HR.html.

2 Vidjeti ¢lanak 6. stavke od 3. do 6. Zakona o povlaéenju iz EU-a iz 2018.

30 Vidjeti ¢lanak 45. stavak 4. Opcée uredbe o zastiti podataka.
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58.

59.

60.

61.

kodificirani ustav jer ne postoji jedinstveni dokument u kojem su utvrdena njezina temeljna pravila.
Ipak, pravo na posStovanje privatnog i obiteljskog Zivota (i pravo na zastitu podataka u okviru tog
prava) te pravo na posteno sudenje3! ukljuéeni su u Zakon o ljudskim pravima iz 1998., a sudovi
Ujedinjene Kraljevine priznali su ustavnu vrijednost tog zakona. U Zakon o ljudskim pravima iz 1998.
uklju¢ena su prava iz EKLJP-a32. Osim toga, u Zakonu o ljudskim pravima iz 1998. navodi se da je vrlo

vazno da svako djelovanje javnih tijela bude u skladu s EKLJP-om33.

Osim strukturnih i formalistickih razlika izmedu zakonodavstva Ujedinjene Kraljevine i EU-a EOZP
navodi da je, ocekivano, pristup Ujedinjene Kraljevine zastiti podataka slican pristupu EU-a, Sto
proizlazi iz ¢injenice da je Ujedinjena Kraljevina bila drzava ¢lanica EU-a do 31. sije¢nja 2020. Zbog
toga su mnoga sadrZajna nacela uskladena s Opéom uredbom o zastiti podataka, cime se osigurava
razina zastite koja je u nacelu istovjetna onoj koju osigurava EU. EOZP je odlucio da nec¢e dodatno
analizirati sadrzajna nacela koja su uskladena sa zakonodavstvom EU-a te je zadovoljan analizom koju
je Europska komisija iznijela u svojem nacrtu odluke. Ta su sadrZajna nacela na primjer sljedeca:
pojmovi (npr. ,,0sobni podaci”, ,,obrada osobnih podataka”, ,voditelj obrade podataka”), osnove za
zakonitu i pravednu obradu u zakonite svrhe, ogranicenje svrhe, kvaliteta podataka i razmjernost,
zadrzavanje, sigurnost i povjerljivost podataka, transparentnost, posebne kategorije podataka,
izravni marketing, automatizirano donosenje odluka i izrada profila. EOZP dalje navodi da Op¢a
uredba Ujedinjene Kraljevine o zastiti podataka i Zakon o zastiti podataka iz 2018. sadrzavaju
sadrzajna nacela koja premasuju ono Sto se zahtijeva Referentnim dokumentom o primjerenosti i
odraZzavaju nacela iz Opce uredbe o zastiti podataka, ¢cime se povecava razina zasStite osigurana u
Ujedinjenoj Kraljevini. Ta sadrzajna nacela odnose se, na primjer, na izvjesSéivanje o povredi osobnih
podataka, sluzbenika za zastitu podataka, procjene ucinka na zastitu podataka te tehnicku i
integriranu zastitu podataka.

Medutim, kako je navedeno u uvodu, EOZP u ovom Misljenju Zeli posebno razmotriti odredene
stavke o kojima ima dvojbe i traZi pojasnjenja od Europske komisije.

Takozvanim ,izuze¢em o useljavanju” utvrdenim u dijelu 1. stavku 4. Priloga 2. Zakonu o zastiti
podataka iz 2018. dopusta se voditeljima obrade koji su ukljuéeni u ,kontrolu useljavanja” da ne
primjenjuju odredena prava ispitanika predvidena Zakonom o zastiti podataka iz 2018. ako bi se time
vjerojatno ,doveli u pitanje odrzavanje ucinkovite kontrole useljavanja” odnosno ,istraga ili
otkrivanje aktivnosti kojima bi se ugrozilo odrzavanje ucinkovite kontrole useljavanja”.

Kao $to je Europska komisija potvrdila u svojem nacrtu odluke3* i kako je navedeno u Misljenju
odbora LIBE Europskog parlamenta o sklapanju, u ime EU-a, Sporazuma o trgovini i suradnji izmedu
EU-a i Ujedinjene Kraljevine®, to je izuzeée ,$iroko” formulirano. Primjenjuje se na sljedeca prava:

31Vidjeti ¢lanke 6. i 8. EKLIP-a (Prilog 1. Zakonu o ljudskim pravima iz 1998.).

32 7a vise informacija vidjeti uvodne izjave od 8. do 10. nacrta odluke.

33 Vidjeti ¢lanak 6. Zakona o ljudskim pravima iz 1998.

34 Vidjeti uvodne izjave od 62. do 65. nacrta odluke.

35U pogledu siroke formulacije izuzeca o useljavanju vidjeti Misljenje Odbora za gradanske slobode, pravosude
i unutarnje poslove o sklapanju, u ime Unije, Sporazuma o trgovini i suradnji izmedu Europske unije i Europske
zajednice za atomsku energiju, s jedne strane, i Ujedinjene Kraljevine Velike Britanije i Sjeverne Irske, s druge
strane, te Sporazuma izmedu Europske unije i Ujedinjene Kraljevine Velike Britanije i Sjeverne Irske o
sigurnosnim postupcima za razmjenu i zastitu klasificiranih podataka (2020/0382(NLE)), 5. veljace 2021.,
https://www.europarl.europa.eu/doceo/document/LIBE-AL-680848 HR.pdf, stavak 10.: ,u tom pogledu

Doneseno 15


http://www.europarl.europa.eu/doceo/document/LIBE-AL-680848_HR.pdf

62.

63.

64.

pravo na informacije, pravo na pristup, pravo na brisanje, pravo na ograni¢enje obrade i pravo na
prigovor.

Osim toga, vazno je napomenuti da se to izuzece primjenjuje i u slu¢aju da voditelj obrade (,voditelj
obrade br.1”) ne prikuplja osobne podatke za potrebe kontrole useljavanja, ali ih stavlja na
raspolaganje drugom voditelju obrade (,,voditelj obrade br. 2”) koji obraduje takve osobne podatke
za potrebe kontrole useljavanja (npr. Ministarstvo unutarnjih poslova Ujedinjene Kraljevine)3®.

U predmetu Open Rights Group & Anor, R (na zahtjev) protiv Secretary of State for the Home
Department & Anor [2019] EWHC 2562 (Admin) (3. listopada 2019.) tuzitelji su osporili zakonitost
izuzeca o useljavanju na osnovi njegove suprotnosti s clankom 23. Opée uredbe o zastiti podataka i
nespojivosti s pravima zajamcenima clancima 7. i 8. Povelje EU-a, koji se odnose na privatnost i
zaStitu osobnih podataka. Visoki sud Engleske i Walesa, dalje u tekstu ,Visoki sud”, razmatrao je
zakonitost izuzeca o useljavanju iz dijela 1. stavka 4. Priloga 2. Zakonu o zastiti podataka iz 2018. te
zakljucio da je ono zakonito.

Visoki sud osobito je smatrao sljedede:

»l...] izuze¢e o useljavanju samo je pitanje ,vaznog javnog interesa’ i ima zakonit cilj [...]”,
tocka 30,

- ,izuzece o useljavanju ispunjava uvjete za mjere koje su ,uskladene sa zakonom’. [...]”, tocka 38.,

- ,Na izuzeée o useljavanju moZe se pozvati samo ako i u mjeri u kojoj bi se poStovanjem
,navedenih odredbi Opce uredbe o zastiti podataka’ vjerojatno doveli u pitanje odrzavanje
ucinkovite kontrole useljavanja ili istraga odnosno otkrivanje aktivnosti kojima bi se ugrozilo
odrzavanje ucinkovite kontrole useljavanja. Rijeci ,vjerojatno doveli u pitanje’ u kontekstu
Zakona o zastiti podataka iz 1998. (koji je prethodio Zakonu o zastiti podataka iz 2018.)

podsjeca na rezolucije Parlamenta iz veljace i lipnja 2020., u kojima se istice opce i Siroko izuzeée za obradu
osobnih podataka u imigracijske svrhe iz Zakona Ujedinjene Kraljevine o zastiti podataka”, i stavak 11.: ,,smatra
da je potrebno izmijeniti opce i Siroko izuzece za obradu osobnih podataka u imigracijske svrhe iz Zakona o
zastiti podataka Ujedinjene Kraljevine [...] prije nego Sto se moze donijeti valjana odluka o primjerenosti;”
(naknadno istaknuto).

36 Vidjeti primjer u Vodi¢u za Opcu uredbu o zastiti podataka Ureda povjerenika za informiranje, verzija od
1. sijeCnja 2021., str. 307. (naknadno istaknuto): ,Privatna organizacija (voditelj obrade br. 1) upozorava
Ministarstvo unutarnjih poslova (voditelj obrade br. 2) o zaposleniku za kojeg se vjeruje da je dostavio
krivotvorene isprave o svojem identitetu i kvalifikacijama za dobivanje posla. Poslodavac dostavlja Ministarstvu
unutarnjih poslova relevantne informacije. Pravo pojedinca na informaciju o tome da su njegovi osobni podaci
proslijedeni Ministarstvu unutarnjih poslova ograniceno je jer bi ostvarenje tog prava vjerojatno dovelo istragu
u pitanje.

Poslodavac stoga nema obvezu obavijestiti pojedinca o tome da su njegovi podaci proslijedeni Ministarstvu
unutarnjih poslova, a s druge strane Ministarstvo unutarnjih poslova nema obvezu poslati pojedincu obavijest
o tome da sada obraduje njegove osobne podatke. lzuzeée se u jednakoj mjeri primjenjuje na oba voditelja
obrade.

Medutim, zaposlenik trazi kopiju svojih osobnih podataka od Ministarstva unutarnjih poslova, koje trenutacno
o njemu vodi istragu. Ministarstvo unutarnjih poslova mozZe se pozvati na izuzece te uskratiti dio podataka
ako bi njihovo otkrivanje moglo dovesti istragu u pitanje. Ako zaposlenik podnese slican zahtjev svojem
poslodavcu, i on bi mogao primijeniti izuzec¢e u jednakoj mjeri.”

Drugim rijeCima, kako je pojasnjeno na str. 300.: ,,U vedini slu¢ajeva Ministarstvo unutarnjih poslova ili jedna
od njegovih agencija odnosno jedan od izvodaca bit ¢e voditelj obrade koji primjenjuje to izuzeée. No vazno je
napomenuti da primjena tog izuzeda nije ogranicena samo na Ministarstvo unutarnjih poslova. Ono moze biti
relevantno i za druge voditelje obrade, kao sto su poslodavci, sveucilista i policija, koji suraduju s Ministarstvom
unutarnjih poslova na imigracijskim pitanjima.”
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protumacene su kao ,znatna i vrlo velika moguénost dovodenja u pitanje odredenog javnog
interesa. Razina rizika mora biti takva da bi se ti interesi ,vrlo vjerojatno mogli’ dovesti u pitanje,
cak i ako je daleko manje vjerojatno da ¢e se taj rizik ostvariti [...]”, tocka 39. (naknadno
istaknuto).

Treba napomenuti da, prema saznanjima EOZP-a, ta presuda nije konacna i protiv nje je podnesena
Zalba.

Kao Sto je navedeno u Smjernicama EOZP-a o ogranicenjima na temelju ¢lanka 23. Opée uredbe o
zadtiti podataka (,,Smjernice o ¢lanku 23. Opée uredbe o zastiti podataka”)®’, ,[...] u kontekstu Opce
uredbe o zastiti podataka ogranicenja se predvidaju zakonodavnom mjerom, obuhvaéaju ogranicen
broj prava ispitanika i/ili obveza voditelja obrade navedenih u ¢lanku 23. Opce uredbe o zastiti
podataka, postuju bit predmetnih temeljnih prava i sloboda, nuina su i razmjerna mjera u
demokratskom drustvu i Stite jedan od elemenata iz ¢lanka 23. stavka 1. Opée uredbe o zastiti

podataka [...]"38.

EOZP podsjeéa i na to da je u uvodnoj izjavi 41. Opce uredbe o zastiti podataka navedeno da ,[a]ko
se ovom Uredbom upucuje na pravnu osnovu ili zakonodavnu mjeru, to ne znaci nuzno da parlament
mora donijeti zakonodavni akt, ne dovodeci u pitanje zahtjeve u skladu s ustavnim poretkom doticne
drzave ¢lanice. Medutim, takva pravna osnova ili zakonodavna mjera trebala bi biti jasna i precizna,
a njezina primjena trebala bi biti predvidljiva osobama na koje se primjenjuje sukladno sudskoj
praksi Suda Europske unije [...] i Europskog suda za ljudska prava” (naknadno istaknuto).

lako je ESLIP utvrdio da ,nadalje, kad je rije¢ o formulacijama ,u skladu sa zakonom’ i ,propisan
zakonom’ u ¢lancima od 8. do 11. Konvencije, [ESLIP] napominje da je rije¢ ,zakon’ uvijek tumacio u
,materijalnom’ smislu, a ne u ,formalnom’; ona ukljucuje i ,pisano pravo’, koje obuhvaca propise
nizeg stupnja i regulatorne mjere koje donose stru¢na regulatorna tijela na temelju neovisnih ovlasti
donosenja propisa koje im je dodijelio parlament, i ,nepisano pravo’. ,Zakon’ se mora shvatiti tako
da obuhvacéa i propise i ,pravo’ koje stvaraju sudovi”’3?, u Smjernicama o ¢lanku 23. Opée uredbe o
zastiti podataka podsjeca se da ,,[u] skladu sa sudskom praksom Suda EU-a svaka zakonodavna mjera
donesena na temelju ¢lanka 23. stavka 1. Opée uredbe o zaStiti podataka mora osobito biti
uskladena s posebnim zahtjevima utvrdenima u ¢lanku 23. stavku 2. Opcée uredbe o zastiti
podataka. U ¢lanku 23. stavku 2. Opce uredbe o zastiti podataka navodi se da zakonodavne mjere
kojima se ograniCavaju prava ispitanika i obveze voditelja obrade sadrZavaju, prema potrebi,
posebne odredbe o nekoliko kriterija navedenih u nastavku. U pravilu bi sve zahtjeve navedene u

nastavku trebalo ukljuciti u zakonodavnu mjeru kojom se uvode ogranicenja na temelju ¢lanka 23.
n40

Opce uredbe o zastiti podataka.

37 Vidjeti Smjernice EOZP-a 10/2020 o ograni¢enjima na temelju ¢lanka 23. Opcée uredbe o zastiti podataka,
verziju 1.0, donesenu 15. prosinca 2020., koje se trenutacno finaliziraju nakon javnog savjetovanja,
https://edpb.europa.eu/our-work-tools/public-consultations-art-704/2020/guidelines-102020-restrictions-
under-article-23 en.

38 Vidjeti Smjernice o ¢lanku 23. Opce uredbe o zastiti podataka, toc¢ku 9., str. 5.

39 Vidjeti presudu ESLJP-a u predmetu Sanoma Uitgevers B.V. protiv Nizozemske, 14.rujna2010.,
EC:ECHR:2010:0914JUD003822403, t. 83. (naknadno istaknuto).

40 vidjeti Smjernice o ¢lanku 23. Opce uredbe o zastiti podataka, tocke 45. i 46., str. 11. U skladu s ¢lankom 52.
stavkom 3. Povelje EU-3a, ,,[u] onoj mjeri u kojoj ova Povelja sadrzi prava koja odgovaraju pravima zajamcéenima
Konvencijom za zastitu ljudskih prava i temeljnih sloboda, znacenje i opseg primjene tih prava jednaki su onima
iz spomenute Konvencije. Ova odredba ne sprjecava pravo Unije da pruzi Siru zastitu”. Kad je rije¢ o pojmu
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U tom se pogledu moZe primijetiti da u samom izuzecu o useljavanju nisu navedeni sljedeci elementi
iz ¢clanka 23. stavka 2. Opce uredbe o zastiti podataka:

- zastitne mjere za sprecavanje zlouporabe ili nezakonitog pristupa ili prijenosa iz tocke (d)
- voditelj obrade ili kategorije voditelja obrade iz to¢ke (e)*,
- rizici za prava i slobode ispitanika iz tocke (g)

- pravo ispitanika da budu obavijeSteni o ograni¢enju, osim ako mozZe biti Stetno za svrhu tog
ogranicenja iz tocke (h).

U Vodi¢u za Opéu uredbu o zastiti podataka®? Ureda povjerenika za informiranje, koji sadriava
poglavlje o ,izuzecu o useljavanju”, navode se pojasnjenja za izuzece o useljavanju, no on ne moze
sam po sebi sadriavati obvezujuca pravila koja ga dopunjuju. Osim toga, pitanje ,kvalitete
zakona” osobito je relevantno s obzirom na vaznost ograni¢enih prava i prosirenja izuzeéa®.

,predvideno zakonom” iz clanka 52. stavka 1. Povelje EU-a, kriteriji koje je razvio ESLIP trebali bi se
upotrebljavati na nacin predloZen u nekoliko misljenja nezavisnih odvjetnika Suda EU-a, vidjeti na primjer
misljenja u spojenim predmetima C-203/15 i C-698/15, Tele2 Sverige AB, ECLI:EU:C:2016:572, t. od 137. do
154., i u predmetu C-70/10, Scarlet Extended, ECLI:EU:C:2011:255, t. od 88. do 114. Stoga se, medu ostalim,
moze uputiti na presudu ESLIP-a u predmetu Weber i Saravia protiv Njemacke, t. 84.: ,Sud ponavlja da izraz ,u
skladu sa zakonom’ u smislu ¢lanka 8. stavka 2. [EKLJP-a] zahtijeva, prvo, da sporna mjera ima osnovu u
nacionalnom pravu; upucuje i na kvalitetu predmetnog zakona, zahtijevaju¢i da on bude dostupan
zainteresiranoj osobi koja, osim toga, mora modi predvidjeti njegove posljedice za sebe, i da bude u skladu s
vladavinom prava.” (naknadno istaknuto).

Vidjetii uvodnu izjavu 41. Opce uredbe o zastiti podataka: ,takva pravna osnova ili zakonodavna mjera trebala
bi biti jasna i precizna, a njezina primjena trebala bi biti predvidljiva osobama na koje se primjenjuje sukladno
sudskoj praksi Suda Europske unije [...] i Europskog suda za ljudska prava” (naknadno istaknuto).

41Vidjeti prethodno spomenuti predmet Visokog suda, t. 54.: ,,Smatram da nema niceg nezakonitog u pogledu
¢injenice da je izuzece o useljavanju dostupno svim voditeljima obrade podataka koji obraduju podatke u
navedene svrhe. Kao Sto isti€u tuzenici, bez tocke 4. podtocaka od 3. do 4. izuzece o useljavanju izgubilo bi
ucinak u predmetima u kojima su podaci dobiveni od trecih osoba (kao $to su lokalno tijelo ili Porezna i carinska
uprava Ujedinjene Kraljevine) za potrebe odrZavanja ucinkovite kontrole useljavanja.” (naknadno istaknuto),
Sto potvrduje opéenitu primjenu ogranicenja.

42 Vodi¢ za Opcu uredbu o zastiti podatak Ureda povjerenika za informiranje, verzija od 1. sije¢nja 2021.,
str. 299.-307.

43 Vidjeti tocku 57. prethodno spomenutog predmeta Visokog suda: ,,G. Knight obavjestava me da povjerenik
dovrsava smjernice o izuzecu, no da ¢e imati ,zakonski’ status samo u smislu da se izdaju na temelju ovlasti
povjerenika iz ¢lanka 57. stavka 1. Opce uredbe o zastiti podataka. Nece imati pravni status na temelju Zakona
0 zastiti podataka iz 2018.”

Razlozi za uvodenje pravno obvezujuéih smjernica uz potporu Ureda povjerenika za informiranje posebno su
navedeni u tockama od 56. do 60. presude:

,56. Naposljetku razmatram argument povjerenika da bez pratecih zakonskih smjernica kojima se osiguravaju
zasStitne mjere u odnosu na znacenje i primjenu izuzecéa o useljavanju izuzece ne bi ¢inilo razmjernu provedbu
Clanka 23. stavka 1. Opce uredbe o zastiti podataka. G. Knight kaZze da je ta odredba razmjerna kad se dopuni
tim smjernicama.

57. G. Knight obavjesStava me da povjerenik dovr$ava smjernice o izuzeéu, no da ¢e imati ,zakonski’ status samo
u smislu da se izdaju na temelju ovlasti povjerenika iz ¢lanka 57. stavka 1. Opce uredbe o zastiti podataka. Nece
imati pravni status na temelju Zakona o zastiti podataka iz 2018. Shva¢am i da je Ministarstvo unutarnjih
poslova izradilo nacrt internih smjernica za osoblje o izuzeéu o useljavanju (vidjeti prethodnu tocku 22.). U
praksi su smjernice koje je izdao povjerenik ucinkovite neovisno o pravnoj osnovi. Medutim, povjerenik nema
ovlasti za izdavanje onakvih ,obvezujuéih’ smjernica na koje je Vrhovni sud mislio u predmetu Christian Institute
(t. 101. i 107.). Cini se da bi primarno zakonodavstvo bilo potrebno kad bi se smatralo nuZznim da smjernice o
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72.
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75.

A fortiori, ,,testom dovodenja u pitanje” ne utvrduju se zastitne mjere za sprecavanje zlouporabe ili
nezakonitog pristupa odnosno prijenosa, koje bi, na primjer, provodilo Ministarstvo unutarnjih
poslova.

S obzirom na sve navedeno EOZP napominje da su potrebna dodatna pojasnjenja primjene izuzeéa o
useljavanju.

Osim toga, EOZP navodi da ne postoji pravno obvezujudi instrument kojim bi se pojasnilo izuzece o
useljavanju i utvrdilo je li ono u nacelu istovjetno ¢lanku 23. Opce uredbe o zastiti podataka te
¢lancima 7. i 8. Povelje EU-a. Nadalje, EOZP smatra da Europska komisija treba dodatno pokazati i
potkrijepiti dokazima nuznost i razmjernost Sirokog podruéja primjene ratione personae izuzeéa o
useljavanju.

Kao zaklju€ak, EOZP poziva Europsku komisiju da provjeri trenutacno stanje prethodno navedenog
postupka u predmetu Open Rights Group & Anor, R (na zahtjev) protiv Secretary of State for the
Home Department & Anor [2019] EWHC 2562 (Admin) i, s obzirom na to da ta presuda nije konacna
(res judicata), da provijeri je li potvrdena ili preispitana presudom u Zalbenom postupku, uzme u
obzir eventualne izmjene u tom pogledu i navede ih u odluci o primjerenosti. EOZP poziva Europsku
komisiju da dostavi dodatne informacije o nuZnosti i razmjernosti izuze¢a o useljavanju, posebno
s obzirom na Siroko podrucje primjene ratione personae.

EOZP osim toga poziva Europsku komisiju da dodatno istrazi postoje li odnosno bi li se mogle
predvidjeti dodatne zastitne mjere u pravnom okviru Ujedinjene Kraljevine, na primjer s pomocu
pravno obvezujuéih instrumenata kojima bi se izuzece o useljavanju dopunilo povecanjem njegove
predvidljivosti i zastitnih mjera za ispitanike te omogucili bolja i brza procjena i pracenje zahtjeva
u pogledu nuznosti i razmjernosti.

izuzeCu o useljavanju imaju jednak status kao kodeksi prakse koji su trenuta¢no predvideni clancima od 121.
do 124. Zakona o zastiti podataka iz 2018.

58. U svojem argumentu u korist zakonskih smjernica g. Knight tvrdi da kontekst u kojem ¢e doci do primjene
izuzeca o useljavanju nuzno donosi dvojbe u pogledu nuznosti i razmjernosti njegova postojanja i primjene.
Upucuje na dva problema koja se posebno odnose na pravni kontekst. Prvo, osobni podaci na koje se
primjenjuje izuzede o useljavanju vjerojatno ukljucuju posebne kategorije podataka u smislu ¢lanka 9. stavka 1.
Opce uredbe o zastiti podataka (tj. podatke 'koji otkrivaju rasno ili etnicko podrijetlo’). Ti su podaci definirani
u Opcoj uredbi o zastiti podataka jer zahtijevaju visu razinu zastite (Misljenje 1/15 [2019.] 3 C.M.L.R. 25,
t. 141.). Drugo, temeljno je nacelo prava o zastiti podataka da je pravo ispitanika na pristup vrlo vazno jer
omoguduje ostvarivanje ostalih prava osiguranih ispitanicima (vidjeti YS protiv Minister voor Immigratie,
Integratie en Asiel (C-141/12) EU:C:2014:2081; [2015.] 1 C.M.L.R. 18, t. 44.).

59. G. Knight navodi Cetiri prakti¢na aspekta. Prvo, kad voditelji obrade ispitanicima ne objasne da su se pozvali
na zakonsko izuzece niti to sazeto obrazloZe, ispitanik neée znati da je izuzece primijenjeno i stoga ga nece moci
ucinkovito osporiti. Drugo, ispitanici ée posebno ovisiti o tome da voditelji obrade primjenjuju izuzeée pailjivo
i samo u mjeri u kojoj je to nuzno. lako svaki ispitanik ima pravo na primjenu izuzeca uloZiti prigovor povjereniku
ili pokrenuti sudski postupak pred sudovima, vjerojatno je da ispitanik neée biti upoznat sa svojim pravimai da
necée imati sredstava za poduzimanje pravnih koraka u okolnostima u kojima postoji potreba za brzim i to¢nim
postovanjem prava na zastitu podataka. Trece, kao imigrant, ispitanik ¢e vjerojatno ¢e biti u ranjivom polozaju.
Cetvrto, to nije apstraktno pitanje s obzirom na dokaze koje je tuzenik iznio u pogledu primjene izuzeca o
useljavanju (vidjeti prethodnu tocku 4.).

60. G. Knight navodi da su predmetno osporavanje izuze¢a o useljavanju i obrazlozenja Suda u predmetu
Christian Institute [2016.] UKSC 51 blisko povezani. Tvrdi da je, kao i u predmetu Christian Institute, izuzece o
useljavanju Siroko, sadrzava nedefinirane pojmove, ima nizak prag za primjenu, podlijeZze kontrolama koje ne
proizlaze jasno iz odredbe i primjenjuje se na vrlo Sirok raspon konteksta i prava. Za razliku od predmeta
Christian Institute, o izuze¢u o useljavanju nema javno dostupnih smjernica, kao ni zakonskog statusa koji bi
trebalo uzeti u obzir.”
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Clankom 44. Op¢e uredbe o zastiti podataka propisano je da se prijenosi i daljnji prijenosi osobnih
podataka odvijaju jedino ako nije ugroZena razina zastite pojedinaca zajamcena tom uredbom. Stoga
se za osobne podatke koji se prenose iz EGP-a u Ujedinjenu Kraljevinu na temelju odluke o
primjerenosti osigurava u nacelu istovjetna razina zastite onoj razini koja se pruza na temelju okvira
EU-a za zaStitu podataka. To znadi ne samo da zakonodavstvo Ujedinjene Kraljevine mora biti ,,u
nacelu istovjetno” zakonodavstvu EU-a u pogledu obrade osobnih podataka koji se prenose u
Ujedinjenu Kraljevinu na temelju nacrta odluke, ve¢ i da se pravilima koja se u Ujedinjenoj
Kraljevini primjenjuju na daljnji prijenos tih podataka u trece zemlje mora osigurati zadrzavanje u
nacelu istovjetne razine zastite.

Stoga je vazno da je svaki daljnji prijenos osobnih podataka koji potjecu iz EGP-a iz Ujedinjene
Kraljevine u drugu tre¢u zemlju primjereno zasti¢en zastitnim mjerama ili da se provodi u
skladu s pravilima o odstupanjima* kako bi se osigurao kontinuitet zastite osigurane
zakonodavstvom EU-a. Ako se takva zastita ne moZe osigurati, ne bi smjelo doéi do daljnjih
prijenosa osobnih podataka iz EGP-a.

EOZP uvida da je Ujedinjena Kraljevina najvec¢im dijelom preslikala poglavlje V. Opée uredbe o zastiti
podataka u Uredbi Ujedinjene Kraljevine o zastiti podataka (¢lanci od 44. do 49.) i u Zakonu o zastiti
podataka iz 2018.% Ipak, EOZP je utvrdio odredene aspekte zakonodavnog okvira Ujedinjene
Kraljevine povezane s daljnjim prijenosima koji bi mogli ugroziti razinu zastite osobnih podataka
koji se prenose iz EGP-a.

Prvi problem koji je EOZP utvrdio odnosi se na treée zemlje, medunarodne organizacije ili podrucja®®
koje Ujedinjena Kraljevina priznaje kao primjerene primatelje na temelju postupka opisanog u
Zakonu o zastiti podataka iz 2018. Ujedinjena Kraljevina moZe dalje prenositi osobne podatke iz EGP-
a u druge tre¢e zemlje na temelju eventualnog bududeg propisa o primjerenosti Ujedinjene
Kraljevine®’.

Tocnije, kako je objasnjeno u uvodnojizjavi 77. nacrta odluke, ministar unutarnjih poslova Ujedinjene
Kraljevine ovlasten je nakon savjetovanja s Uredom povjerenika za informiranje*® priznati da treéa
zemlja (ili podrucje ili sektor u trecoj zemlji), medunarodna organizacija ili opis te zemlje, podrugja,
sektoraili organizacije osigurava primjerenu razinu zastite osobnih podataka. Pri ocjeni primjerenosti
razine zaStite ministar unutarnjih poslova Ujedinjene Kraljevine mora uzeti u obzir iste one elemente
koje Europska komisija mora ocijeniti u skladu s ¢lankom 45. stavkom 2. tockama od (a) do (c) Opce
uredbe o zastiti podataka, tumacenim u vezi s uvodnom izjavom 104. Opce uredbe o zastiti podataka
i zadrzanom sudskom praksom EU-a. To znaci da ée pri procjeni primjerene razine zastite u trecoj
zemlji biti relevantno osigurava li predmetna tre¢a zemlja razinu zastite koja je ,,u nacelu istovjetna”
razini zajamcenoj u Ujedinjenoj Kraljevini. lako EOZP uzima u obzir moguénost da Ujedinjena
Kraljevina na temelju Opce uredbe Ujedinjene Kraljevine o zastiti podataka smatra da neka podrucja

44 Vidjeti ¢lanak 49. Opce uredbe Ujedinjene Kraljevine o zastiti podataka.

4> Vidjeti ¢lanke 17.A, 17.B, 17.C i 18 Zakona o zastiti podataka iz 2018.

46 Vidjeti ¢lanak 17.A Zakona o zastiti podataka iz 2018.

47 Instrument Ujedinjene Kraljevine istovjetan odluci o primjerenosti na temelju Opcée uredbe o zastiti
podataka.

48 Vidjeti ¢lanak 182. stavak 2. Zakona o zastiti podataka iz 2018. Vidjeti i Memorandum o razumijevanju o ulozi
Ureda povjerenika za informiranje u pogledu novih procjena primjerenosti za Ujedinjenu Kraljevinu,
https://ico.org.uk/about-the-ico/news-and-events/news-and-blogs/2021/03/secretary-of-state-for-the-
department-for-dcms-and-the-information-commissioner-sign-memorandum-of-understanding/.

Doneseno 20


https://ico.org.uk/about-the-ico/news-and-events/news-and-blogs/2021/03/secretary-of-state-for-the-department-for-dcms-and-the-information-commissioner-sign-memorandum-of-understanding/
https://ico.org.uk/about-the-ico/news-and-events/news-and-blogs/2021/03/secretary-of-state-for-the-department-for-dcms-and-the-information-commissioner-sign-memorandum-of-understanding/

81.

82.

83.

osiguravaju primjerenu razinu zastite u skladu s okvirom Ujedinjene Kraljevine za zastitu podataka,
Zeli istaknuti da ta podrucja zasad moida neée imati pozitivnhu odluku Europske komisije o
primjerenosti u kojoj se njihova razina zastite smatra ,,u nacelu istovjetnom” razini zajamcenoj u EU-
u. To bi moglo dovesti do mogucih rizika u pogledu zastite osobnih podataka koji se prenose iz EGP-
a, posebno ako se u buducénosti okvir Ujedinjene Kraljevine za zastitu podataka bude razlikovao od
pravne steCevine EU-a. Treba napomenuti da je u srpnju 2020. povijesnom presudom Suda EU-a u
predmetu Schrems 11*° ponistena Odluka o europsko-ameri¢kom sustavu zastite privatnosti jer je Sud
EU-a smatrao da pravni okvir SAD-a ne osigurava u nacelu istovjetnu razinu zastite u odnosu na razinu
u EU-u. No vec donesene presude Suda EU-a, koje se smatraju zadrzanom sudskom praksom u
pravnom okviru Ujedinjene Kraljevine, moZda viSe neée obvezivati Ujedinjenu Kraljevinu, posebno
zato S$to Ujedinjena Kraljevina moZe izmijeniti zadrZzano pravo EU-a nakon zavrSetka razdoblja
prilagodbe, a njezin Vrhovni sud nije obvezan nikakvom zadrzanom sudskom praksom EU-a*°.

EOZP poziva Komisiju da pomno prati postupak i kriterije procjene primjerenosti koju tijela
Ujedinjene Kraljevine provode u pogledu drugih treéih zemalja, posebno s obzirom na trece zemlje
koje EU ne priznaje kao primjerene na temelju Opée uredbe o zastiti podataka. Ako Europska
komisija utvrdi da tre¢a zemlja koju Ujedinjena Kraljevina smatra primjerenom ne osigurava razinu
zastite koja je u nacelu istovjetna razini zajamcenoj u EU-u, EOZP poziva Europsku komisiju da
poduzme sve potrebne mjere, kao $to su izmjene odluke o primjerenosti za Ujedinjenu Kraljevinu
kako bi se uvele posebne zastitne mjere za osobne podatke koji potjecu iz EGP-a, i/ili da razmotri
suspenziju odluke o primjerenosti za Ujedinjenu Kraljevinu ako osobni podaci preneseni iz EGP-a
u Ujedinjenu Kraljevinu podlijezu daljnjim prijenosima u predmetnu trecu zemlju na temelju
propisa o primjerenosti Ujedinjene Kraljevine.

Drugi problem odnosi se na predstojece preispitivanje postojeéih odluka o primjerenosti koje je
Europska komisija donijela na temelju Direktive 95/46/EZ. Na temelju tog preispitivanja Europska
komisija mogla bi odluciti da odredene zemlje na koje se dosad primjenjivala odluka o primjerenosti
viSe ne osiguravaju u nacelu istovjetnu razinu zastite s obzirom na postojeée zakonodavstvo EU-a i
nedavnu sudsku praksu. Medutim, kako je predvideno u tocki 4. Priloga 21. Zakonu o zastiti podataka
iz 2018., Ujedinjena Kraljevina vec je priznala da te zemlje osiguravaju primjerenu razinu zastite. lako
ministar unutarnjih poslova Ujedinjene Kraljevine mora preispitati te nalaze o primjerenosti u roku
od Cetiri godine, Europska komisija u svojem nacrtu odluke navodi da ti nalazi o primjerenosti nece
automatski prestati postojati ako ministar Ujedinjene Kraljevine ne provede potrebno preispitivanje
u propisanom roku od ¢etiri godine®>.

EOZP poziva Europsku komisiju da prati smatra li Ujedinjena Kraljevina da neka zemlja i dalje
osigurava primjerenu razinu zastite ¢ak i ako se za nju, nakon sto EU dovrsi preispitivanje
postojecih odluka o primjerenosti, zakljuci da viSe ne osigurava primjerenu razinu zastite. U tom
slu¢aju EOZP na temelju uvodnih izjava od 277. do 280. nacrta odluke poziva Europsku komisiju da
poduzme sve odgovarajuce mjere za ispravljanje situacije, na primjer izmjenom odluke o
primjerenosti kako bi se dodali posebni zahtjevi za osobne podatke koji potje¢u iz EGP-a i/ili
suspenzijom odluke o primjerenosti ako osobni podaci preneseni iz EGP-a u Ujedinjenu Kraljevinu
podlijezu daljnjim prijenosima u predmetnu treéu zemlju. EOZP poziva Europsku komisiju da
nastavi s tim pracenjem sve dok traje odluka o primjerenosti Ujedinjene Kraljevine.

4 Vidjeti presudu u predmetu Schrems Il.
0 Vidjeti ¢lanak 6. stavke od 3. do 6. Zakona o povlacenju iz EU-a iz 2018.
51 Vidjeti uvodnu izjavu 82nacrta odluke.
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Treci problem odnosi se na daljnji prijenos osobnih podataka iz EGP-a u neprimjerene zemlje na
temelju alata za prijenos podataka predvidenih ¢lancima 46. i 47. Opce uredbe Ujedinjene Kraljevine
o zastiti podataka. lako su Opéom uredbom Ujedinjene Kraljevine o zastiti podataka predvideni alati
za prijenos podataka jednaki onima iz Opée uredbe o zastiti podataka, EOZP isti¢e da je potrebno
osigurati da se zaStitnim mjerama koje oni sadrZavaju osigura ucinkovita zastita u trecoj zemlji,
posebno s obzirom na presudu u predmetu Schrems II.

Nakon presude u predmetu Schrems Il, u kojoj Sud EU-a podsjeéa na to da zastita osigurana
za osobne podatke u EU-u mora te podatke pratiti i drugdje, EOZP je ve¢ donio pocetne
preporuke o dopunskim mjerama®? za pomo¢ izvoznicima kako bi, prema potrebi,
ispitanicima osigurali razinu zastite koja je u nacelu istovjetna razini zajaméenoj u EU-u.

Sud EU-a smatra da su izvoznici podataka odgovorni za to da u svakom sluc¢aju zasebno i, ako je
potrebno, u suradnji s uvoznikom podataka u trecoj zemlji provjere dovodi li se pravom ili praksom
trece zemlje u pitanje ucinkovitost primjerenih zastitnih mjera sadrzanih u alatima za prijenos
podataka iz ¢lanka 46. Opce uredbe o zastiti podataka®3. U tom bi slucaju izvoznici podataka trebali
provesti dopunske mjere da bi se ti nedostaci u zastiti uklonili i da bi se ona uskladila s razinom
potrebnom na temelju prava EU-a.

EOZP poziva Europsku komisiju da, kako bi se osigurao kontinuitet zastite, u nacrt odluke ukljuci
jamstva da ée izvoznici podataka u Ujedinjenoj Kraljevini provesti procjenu okvira tre¢e zemlje za
zastitu podataka u svakom pojedinom slucaju kad budu upotrebljavali alate za prijenos podataka
iz ¢lanaka 46. i 47. Opée uredbe Ujedinjene Kraljevine o zastiti podataka za daljnje prijenose
podataka prenesenih iz EGP-a u trece zemlje. Nadalje, ako je potrebno, poziva Europsku komisiju
da provede primjerene mjere kako bi se osiguralo stvarno postovanje zastitnih mjera sadrzanih u
odabranom alatu za prijenos podataka radi postizanja razine zastite koja je u nacelu istovjetna
razini zajamcenoj u EU-u. EOZP istice da bez tih jamstava postoji rizik da e se razina zastite koja je
u nacelu istovjetna razini zajaméenoj u EU-u smanijiti kroz daljnje prijenose iz Ujedinjene
Kraljevine.

Cetvrti problem povezan s daljnjim prijenosima odnosi se na medunarodne sporazume koje je
Ujedinjena Kraljevina sklopila ili ¢e ih sklopiti u buduénosti i na moguci izravan pristup tijela iz tre¢ih
zemalja koja su stranke u takvim sporazumima osobnim podacima iz EGP-a. EOZP ima velike dvojbe
u pogledu vec sklopljenog Sporazuma UK-a i SAD-a o zakonu CLOUD, a Europska komisija
prepoznaje taj izazov i istie da bi ,moguce stupanje Sporazuma na snagu moglo utjecati na
razinu zastite koja se procjenjuje u ovoj Odluci”>*. Nakon §to taj sporazum stupi na snagu, na
temelju njega bi osobni podaci preneseni iz EGP-a u Ujedinjenu Kraljevinu u skladu s nacrtom odluke
podlijegali odredbama Sporazuma u kojima se utvrduju uvjeti za izravan pristup tijela SAD-a, $to bi
utjecalo na okvir Ujedinjene Kraljevine za zasStitu podataka, ukljucujuéi odredbe o daljnjim
prijenosima. Zbog toga bi odredbe sporazuma sklopljenog sa SAD-om mogle znatno utjecati na razinu
zastite podataka prenesenih iz EGP-a. EOZP u tom kontekstu navodi da Europska komisija u uvodnoj
izjavi 153. svojeg nacrta odluke upucuje na objasnjenja koja su dala tijela Ujedinjene Kraljevine, bez

52 Vidjeti Preporuke EOZP-a 01/2020 o mjerama kojima se dopunjuju alati za prijenos podataka kako bi se
osigurala uskladenost s razinom zastite osobnih podataka u EU-u, donesene 10. studenoga 2020., koje se
trenutacno finaliziraju nakon javnog savjetovanja,
https://edpb.europa.eu/sites/edpb/files/consultation/edpb recommendations 202001 supplementarymea
surestransferstools hr.pdf.

53 Vidjeti presudu u predmetu Schrems I, t. 134.

4 Vidjeti uvodnu izjavu 153nacrta odluke.
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citiranja ili navodenja konkretnih pisanih jamstava ili obveza i isticanja konkretnih pravnih odredbi
na temelju prava Ujedinjene Kraljevine kojima bi se takva objasnjenja potkrijepila.

EOZP je prethodno izrazio te dvojbe u dopisu upuéenom Europskom parlamentu 15. lipnja 2020,
EOZP je istaknuo da na temelju ,,pravne steCevine EU-a u podrucju zastite podataka, a posebno Opce
uredbe o zastiti podataka i Direktive o izvrSavanju zakonodavstva” ima zadrske o tome bi li se zastitne
mjere u Sporazumu za potrebe pristupa osobnim podacima u Ujedinjenoj Kraljevini primjenjivale na
SAD u odredenim okolnostima koje zahtijevaju obvezu otkrivanja te jesu li te mjere dovoljne s
obzirom na standarde EU-a kako se ne bi ugrozila razina zastite osigurana u EU-u.

Nadalje, odredbe Sporazuma UK-a i SAD-a o zakonu CLOUD mogu znatno utjecati na materijalne i
postupovne uvjete pod kojima tijela SAD-a mogu izravno pristupiti osobnim podacima koje posjeduju
voditelji obrade ili izvrsitelji obrade u Ujedinjenoj Kraljevini, a time i na razinu zastite zajamcenu
pravom Ujedinjene Kraljevine. Da bi se osigurala razina zastite koja je u nacelu istovjetna razini
zajamcenoj pravom EU-a, nuZno je, na primjer, ,da zastitne mjere u okviru takvog sporazuma
uklju€uju obvezno prethodno sudsko odobrenje kao temeljno jamstvo za pristup metapodacima i
podacima o sadrzaju. Na temelju svoje preliminarne procjene EOZP nije mogao utvrditi takvu jasnu
odredbu u sporazumu koji su sklopili Ujedinjena Kraljevina i SAD iako napominje da se u sporazumu
upucuje na primjenu nacionalnog prava”>®.

Europska komisija isti¢e da bi podaci dobiveni na temelju tog sporazuma imali razinu zastite koja je
ekvivalentna posebnim zastitnim mjerama osiguranima takozvanim , Krovnim sporazumom EU-a i
SAD-a”, ali EOZP ima dvojbe o tome bi li ukljucivanje tih zastitnih mjera u Sporazum UK-a i SAD-a o
zakonu CLOUD jednostavnim upucdivanjem koje se primjenjuje mutatis mutandis ispunjavalo kriterije
jasnih, preciznih i dostupnih pravila za pristup osobnim podacima odnosno bi li u dovoljnoj mjeri
ukljucivalo djelotvorne zastitne mjere koje su djelotvorne i sudski provedive u skladu s pravom
Ujedinjene Kraljevine.

EOZP stoga preporucuje da Europska komisija pojasni kako bi se i na temelju kojeg pravnog
instrumenta osigurala razina zastite ekvivalentna posebnim zastitnim mjerama predvidenima
Krovnim sporazumom EU-a i SAD-a te kako bi ona postala obvezuju¢a na temelju prava Ujedinjene
Kraljevine.

EOZP navodii da iz odredbi Sporazuma UK-a i SAD-a o zakonu CLOUD, tumacenih u vezi s ¢lankom 3.
zakona CLOUD SAD-a*’, proizlaze pitanja o stvarnoj primjeni zastitnih mjera predvidenih u
Sporazumu za pristup tijela za izvrSavanje zakonodavstva u SAD-u osobnim podacima u Ujedinjenoj
Kraljevini koje obraduju pruzatelji usluga elektronicke komunikacije ili pruzatelji racunalnih usluga na
daljinu (dalje u tekstu ,pruzatelji usluga u oblaku”) koji su pod jurisdikcijom SAD-a. Ako se na
pruzatelja usluga u oblaku koji se nalazi u Ujedinjenoj Kraljevini primjenjuje pravo SAD-a (npr. jer je
rijeC o drustvu kéeri trgovackog drustva iz SAD-a), potrebno je utvrditi bi |i se tijela SAD-a pri
prikupljanju tih podataka morala osloniti na Sporazum UK-a i SAD-a o zakonu CLOUD. Dok Europska
komisija istice da ¢e se ,,[plosebna pozornost posvetiti primjeni zastitnih mjera iz Krovnog sporazuma
i njihovoj prilagodbi posebnoj vrsti prijenosa obuhvaéenoj Sporazumom UK-a i SAD-a”, EOZP
naglasava da na temelju njegove preliminarne procjene nije jasno bi li se zastitne mjere iz Sporazuma
UK-a i SAD-a o zakonu CLOUD, a time i one predvidene Krovnim sporazumom EU-a i SAD-3,

5> Vidjeti odgovor EOZP-a zastupnicima u Europskom parlamentu Sophie in't Veld i Moritzu Kérneru o
sporazumu SAD-a i UK-a, donesen 15. lipnja 2020.,
https://edpb.europa.eu/sites/edpb/files/files/filel/edpb letter out 2020-0054-uk-usagreement.pdf.

56 Vidjeti prethodno navedeni dopis EOZP-a.

57 Vidjeti zakon CLOUD SAD-a, https://www.congress.gov/bill/115th-congress/senate-bill /2383/text.
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primjenjivale na sve zahtjeve tijela SAD-a za pristup podacima u Ujedinjenoj Kraljevini na temelju
zakona CLOUD SAD-a, ako bi se uopée primjenjivale.

Ujedinjena Kraljevina mogla bi ubuduce sklopiti i druge medunarodne sporazume ili preuzeti
zajednicke obveze s tre¢im zemljama koje bi se primjenjivale na osobne podatke koji se prenose iz
EGP-a u Ujedinjenu Kraljevinu na temelju nacrta odluke®®. Ovisno o odredbama tih sporazuma i
primjeni posebnih zastitnih klauzula ti medunarodni sporazumi svojim utjecajem na okvir Ujedinjene
Kraljevine za zastitu podataka mogu znatno utjecati i na materijalne i postupovne uvjete za pristup
tijela trecih zemalja osobnim podacima u Ujedinjenoj Kraljevini. To posebno vrijedi za nacrt drugog
dodatnog protokola uz Konvenciju Vijeca Europe o kibernetickom kriminalu (dalje u tekstu
,Konvencija iz Budimpeste”), o kojem trenutacno pregovaraju stranke te Konvencije, medu njima i
nekoliko zemalja koje nisu ¢lanice EU-a. Nacrt protokola sadrzava klauzule koje stranke mogu
slobodno aktivirati, na primjer kad je rije¢ o odobrenju pristupa podacima o sadrzaju. lako bi sve
drzave Clanice EU-a aktivirale klauzule u skladu s pravilima EU-a o zastiti podataka, nema jamstva da
bi to ucinila i Ujedinjena Kraljevina, pa bi moglo do¢i do znatnog odstupanja od razine zastite koja bi
se pruzala u EU-u. Drugi je primjer prethodno navedenih problema Sporazum izmedu Ujedinjene
Kraljevine i Japana o sveobuhvatnom gospodarskom partnerstvu>® (,CEPA”), prvi trgovinski
sporazum Ujedinjene Kraljevine nakon Brexita, koji je stupio na snagu 1. sije¢nja 2021.%° i sadrzava
odredbe o osobnim podacima®. EOZP nadalje navodi da je Ujedinjena Kraljevina
1. veljac¢e 2021. sluzbeno objavila i svoj zahtjev za pristupanje Sveobuhvatnom i
progresivnom transpacifickom partnerstvu (,,CPTPP”), koje ukljuuje Sporazum o
transpacifickom partnerstvu (, TPP”)®2,

EOZP napominje da se, osim Sporazuma UK-a i SAD-a o zakonu CLOUD, navedeni medunarodni
sporazumi ne spominju u nacrtu odluke.

EOZP stoga poziva Europsku komisiju:

- da ispita medudjelovanje okvira Ujedinjene Kraljevine za zastitu podataka i njezinih
medunarodnih obveza, osim Sporazuma UK-a i SAD-a o zakonu CLOUD, posebno kako bi se
osigurao kontinuitet razine zastite u slucaju daljnjih prijenosa osobnih podataka prenesenih
iz EGP-a u Ujedinjenu Kraljevinu u druge trece zemlje na temelju odluke o primjerenosti
Ujedinjene Kraljevine te da neprekidno prati situaciju i prema potrebi poduzme mjere u
pogledu sklapanja drugih medunarodnih sporazuma izmedu Ujedinjene Kraljevine i trecih
zemalja koji bi mogli ugroziti razinu zastite osobnih podataka predvidenu u EU-u

58 Vidjeti prethodni odjeljak 2.3.3.

59 Vidjeti Sporazum izmedu Ujedinjene Kraljevine i Japana o sveobuhvatnom gospodarskom partnerstvu [CS
Japan br. 1/2020], https://www.gov.uk/government/publications/ukjapan-agreement-for-a-comprehensive-
economic-partnership-cs-japan-no12020.

60 Vidjeti Smjernice Vlade Ujedinjene Kraljevine o trgovinskim sporazumima Ujedinjene Kraljevine sa zemljama
koje nisu ¢lanice EU-a, https://www.gov.uk/guidance/uk-trade-agreements-with-non-eu-countries.

61 U skladu s ¢lankom 8.80 stavkom 5. CEPA-e stranke se obvezuju poticati razvoj mehanizama za promicanje
uskladenosti svojih razlicitih pravnih pristupa zastiti (osobnih) podataka. U skladu s ¢lankom 8.84 stranke se
obvezuju da nece zabraniti ili ograniciti prekogranicni prijenos informacija elektronickim putem, ukljucujudi
osobne informacije, ako se on izvrSava za poslovne potrebe obuhvacene osobe u smislu CEPA-e.

62 U skladu s ¢lankom 14.11 stavkom 2. TPP-a svaka stranka dopusta prekograni¢ni prijenos informacija
elektroni¢kim putem, ukljucujuéi osobne informacije, ako se on izvrSava za poslovne potrebe obuhvacene
osobe.
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- da EOZP-u dostavi pisane obveze tijela Ujedinjene Kraljevine i utvrdi posebne odredbe u pravu
Ujedinjene Kraljevine u kojima se objasSnjavaju moguca primjena i provedba Sporazuma UK-a
i SAD-a o zakonu CLOUD, kako je navedeno u uvodnoj izjavi 153. nacrta odluke

- da u tom kontekstu prati jamce li se Sporazumom UK-a i SAD-a o zakonu CLOUD, uz zastitne
mjere koje bi se mogle osigurati odgovaraju¢om prilagodbom Krovnog sporazuma EU-a i SAD-
a, odgovarajuce dodatne zastitne mjere kako bi se u obzir uzeli razina osjetljivosti predmetnih
kategorija podataka i jedinstveni zahtjevi u pogledu izravnog prijenosa elektronickih dokaza s
pruzatelja usluga u oblaku umjesto izmedu tijela;

- da ocijeni ucinak i potencijalne rizike odredbi o osobnim podacima sadrzanih u
medunarodnim sporazumima koje je Ujedinjena Kraljevina nedavno potpisala, kao Sto je
CEPA.

Peti problem odnosi se na primjenu odstupanja za prijenose osobnih podataka u tre¢u zemlju. lako

su dostupna odstupanja na temelju Opce uredbe Ujedinjene Kraljevine o zastiti podataka jednaka

odstupanjima utvrdenima u Opcoj uredbi o zastiti podataka, vazno je da Ured povjerenika za
informiranje tumaci i da nastavi tumaciti okolnosti za primjenu tih odstupanja onako kako ih tumaci

EOZP. U suprotnom, ili ako Ujedinjena Kraljevina odstupi od tog tumacenja u buduénosti, postojao

bi rizik od ugrozavanja razine zastite podataka koji se prenose iz EGP-a u trece zemlje preko

Ujedinjene Kraljevine.

EOZP poziva Europsku komisiju da u okviru svojeg pracenja posebno provjeri tumaci li Ujedinjena

Kraljevina okolnosti za primjenu odstupanja i dalje na isti na¢in kao EU. Medutim, kad bi

Ujedinjena Kraljevina tumacila primjenu odstupanja na drukdiji nacin kojim se ugrozava razina

zastite, bilo bi klju¢no da Europska komisija poduzme potrebne korake izmjenom odluke o

primjerenosti kako bi osigurala da se razina zastite osobnih podataka iz EGP-a koji se prenose u

Ujedinjenu Kraljevinu neée ugroziti kad se ti podaci budu dalje prenosili iz Ujedinjene Kraljevine u

trece zemlje na temelju razli¢itog tumacenja odstupanja.

Sesti problem, zadnji u ovom odjeljku, odnosi se na izostanak zastitnih mjera propisanih ¢lankom 48.
Opce uredbe o zastiti podataka u okviru Ujedinjene Kraljevine za zastitu podataka.

Europska komisija u svojem nacrtu odluke pojasnjava da se u nedostatku propisa o primjerenosti ili
odgovarajucih zastitnih mjera prijenos moze izvrsiti samo na temelju odstupanja utvrdenih u
¢lanku 49. Opce uredbe Ujedinjene Kraljevine o zastiti podataka, ,,uz iznimku ¢lanka 48. Uredbe (EU)
2016/679, za koji je Ujedinjena Kraljevina odludila da ga nece ukljuciti u Op¢i uredbu Ujedinjene
Kraljevine o zastiti podataka”.®® Nepostojanje odredbe o prijenosima ili otkrivanju podataka na
temelju presude suda ili odluke upravnog tijela trece zemlje koja je u nacelu istovjetna clanku 48.
Opce uredbe o zastiti podataka u okviru Ujedinjene Kraljevine za zastitu podataka moze dovesti do
pravne nesigurnosti u pogledu materijalnog utjecaja na razinu zastite osobnih podataka koji se
prenose iz EGP-a u Ujedinjenu Kraljevinu na temelju nacrta odluke.

U svojem Referentnom dokumentu o primjerenosti EOZP u pogledu daljnjih prijenosa istice da bi
»daljnji prijenosi osobnih podataka koje izvrSava prvotni primatelj izvornog prijenosa podataka
trebali biti dopusteni samo ako i daljnji primatelj podlijeze pravilima kojima se osigurava
odgovarajuéa razina zastite i ako slijedi odgovaraju¢e upute pri obradi podataka uime voditelja
obrade podataka”®. Nadalje, EOZP isti¢e da ,prvotni primatelj podataka prenesenih iz EU-a mora
osigurati odgovarajuce zaStitne mjere za daljnje prijenose podataka ako ne postoji odluka o
primjerenosti. Takvi daljnji prijenosi podataka trebali bi se odvijati samo u ograni¢ene i to¢no

63 Vidjeti biljeSku 78. nacrta odluke.
4 Vidjeti WP 254 rev.01, str. 6.
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odredene svrhe i ako postoji pravna osnova za takvu obradu”®. Kao dio poglavlja V. Opce uredbe o
zastiti podataka, ¢lanak 48. u potpunosti se mora uzeti u obzir kad se procjenjuje osigurava li se
pravnim okvirom Ujedinjene Kraljevine u nacéelu istovjetna razina zastite u tom pogledu®®.

EOZP u tom kontekstu istice sudsku praksu Suda EU-a povezanu s rizikom od zlouporabe ili
nezakonitog pristupa podacima i njihove nezakonite upotrebe te posebno navodi da ,[k]ad je rijec o
razini zastite temeljnih sloboda i prava zajamcenih u Uniji, propis Unije koji se mijeSa u temeljna
prava zajamcena u ¢lancima 7. i 8. Povelje mora prema ustaljenoj sudskoj praksi Suda predvidjeti
jasna i precizna pravila koja ureduju doseg i primjenu mjere te propisati minimalne uvjete na nacin
da osobe ciji se osobni podaci obraduju raspolazu dostatnim jamstvima koja omogucuju ucinkovitu
zastitu njihovih podataka od rizika zloporabe kao i od svih nezakonitih pristupa i uporabe tih
podataka. NuZnost raspolaganja takvim jamstvima joS je i znacajnija kada su osobni podaci
podvrgnuti automatskoj obradi te postoji znacajan rizik od nezakonitog pristupa tim podacima”®’.

EOZP u tom pogledu na temelju informacija dostupnih u nacrtu odluke napominje da u okviru
Ujedinjene Kraljevine za zasStitu podataka nije jasno utvrdeno da se svaka presuda suda i odluka
upravnog tijela trece zemlje kojom se od voditelja obrade ili izvrsitelja obrade zahtijeva prijenos ili
otkrivanje osobnih podataka moZe priznati ili izvrSiti na bilo koji nain samo ako se temelji na
vazetem medunarodnom sporazumu izmedu treée zemlje koja podnosi zahtjev i Ujedinjene
Kraljevine. Clanak 48. Opée uredbe o zastiti podataka klju¢na je odredba iz poglavlja V. te uredbe jer
se njime zahtijeva da se prijenos ili otkrivanje osobnih podataka na temelju presude ili odluke suda
ili upravnog tijela trece zemlje mogu priznati ili izvrSiti samo ako se temelje na medunarodnom
sporazumu koji je na snazi izmedu treée zemlje koja je podnijela zahtjev i Unije ili drzave ¢lanice, ne
dovodedi u pitanje druge razloge za prijenos u skladu s poglavljem V. Opce uredbe o zastiti podataka.
EOZP podsjeca na to da ,zahtjev inozemnog tijela sam po sebi nije pravna osnova za prijenos. Nalog
se moze priznati samo ako se temelji na medunarodnom sporazumu kao Sto je ugovor o
uzajamnoj pravnoj pomocdi koji je na snazi izmedu trec¢e zemlje koja podnosi zahtjev i Unije
ili drzave ¢lanice”®. Stoga je kljué¢no da se u pravu Ujedinjene Kraljevine mogu utvrditi u naéelu
istovjetne odredbe.

U nacrtu odluke Europska komisija navodi objasnjenja tijela Ujedinjene Kraljevine prema kojima je,
u skladu sa sudskom praksom ili propisima, inozemna presuda kojom se zahtijevaju podaci neizvrsiva
u Ujedinjenoj Kraljevini bez medunarodnog sporazuma i svaki prijenos podataka na zahtjev
inozemnog suda ili upravnog tijela zahtijeva alat za prijenos podataka kao Sto su propis o
primjerenosti ili primjerene zastitne mjere, osim ako se primjenjuje odstupanje u skladu s
¢lankom 49. Opce uredbe Ujedinjene Kraljevine o zastiti podataka. Medutim, EOZP-u nije dostavljena
korespondencija izmedu Europske komisije i tijela Ujedinjene Kraljevine® u tom pogledu, zbog ¢ega
on ne moZe analizirati i neovisno procijeniti jesu li jamstva tijela Ujedinjene Kraljevine dovoljna za
osiguravanje u nacelu istovjetne razine zastite u odnosu na zastitne mjere iz ¢lanka 48. Opce uredbe
o zastiti podataka.

65 Vidjeti WP 254 rev.01, str. 6.

66 Vidjeti ¢lanak 44. Opce uredbe o zastiti podataka, posebno zadnju recenicu: ,Sve odredbe iz ovog poglavlja
primjenjuju se kako bi se osiguralo da se ne ugrozi razina zastite pojedinaca zajamcena ovom Uredbom.”

67 Vidjeti presudu u predmetu Schrems I, t. 91.

68 Vidjeti prilog Zajedni¢kom odgovoru EOZP-a i EDPS-a odboru LIBE o ucinku zakona CLOUD SAD-a na europski
pravni okvir za zastitu osobnih podataka, donesen 10. srpnja 2019., https://edpb.europa.eu/our-work-
tools/our-documents/letters/edpb-edps-joint-response-libe-committee-impact-us-cloud-act en.

69 Vidjeti biljeSku 78. nacrta odluke.

Doneseno 26


https://edpb.europa.eu/our-work-tools/our-documents/letters/edpb-edps-joint-response-libe-committee-impact-us-cloud-act_en
https://edpb.europa.eu/our-work-tools/our-documents/letters/edpb-edps-joint-response-libe-committee-impact-us-cloud-act_en

105.

106.

107.

108.

109.

110.

EOZP poziva Europsku komisiju da iznese dodatna jamstva i konkretna upucivanja na
zakonodavstvo Ujedinjene Kraljevine kojima se osigurava da je razina zastite na temelju pravnog
okvira Ujedinjene Kraljevine u nacelu istovjetna razini zastite zajamcenoj u EGP-u. Stoga EOZP
poziva Europsku komisiju da dostavi pisana objasnjenja i obveze tijela Ujedinjene Kraljevine o
provedbi zastitnih mjera koje su u nacelu istovjetne mjerama utvrdenima clankom 48. Opce
uredbe o zastiti podataka.

EOZP smatra da je utvrdivanje odredbi iz prava Ujedinjene Kraljevine kojima se osigurava razina
zastite koja je u nacelu istovjetna zastitnim mjerama iz €lanka 48. Opée uredbe o zastiti podataka
jos vaznije s obzirom na prethodno izraZene dvojbe u pogledu zahtjeva tijela SAD-a ili ostalih trec¢ih
zemalja za pristup podacima u Ujedinjenoj Kraljevini te s obzirom na to da bi se, u skladu s odlukom
o primjerenosti, osobni podaci mogli prenijeti iz EGP-a u Ujedinjenu Kraljevinu bez daljnjeg jamstva
ili obveze primatelja u pogledu zahtjeva tijela drugih treé¢ih zemalja za pristup podacima.

Na temelju kriterija utvrdenih u Referentnom dokumentu o primjerenosti EOZP je analizirao sljedece
aspekte okvira Ujedinjene Kraljevine za zaStitu podataka obuhvacene nacrtom odluke: postojanje i
ucinkovito funkcioniranje neovisnog nadzornog tijela, postojanje sustava kojim se osigurava dobra
razina uskladenosti i sustav pristupa odgovaraju¢im mehanizmima pravne zastite zahvaljujuci kojima
pojedinci u EU-u mogu ostvariti svoja prava i zatraZiti pravnu zastitu bez opterecujucih prepreka
administrativnoj i sudskoj zastiti.

EOZP pozdravlja rad Europske komisije na sveobuhvatnom ispitivanju uspostave, funkcioniranja i
ovlasti nadzornog tijela Ujedinjene Kraljevine u poglavlju 2.6. nacrta odluke. Povjerenik za
informiranje Ujedinjene Kraljevine zaduZen je za nadzor uskladenosti i uskladivanje s Opéom
uredbom Ujedinjene Kraljevine o zastiti podataka i Zakonom o zastiti podataka iz 2018. U skladu s
Prilogom 12. Zakonu o zastiti podataka iz 2018. povjerenik za informiranje takozvani je Corporation
Sole, odnosno zasebni pravni subjekt koji €ini jedna osoba uz potporu Ureda povjerenika za
informiranje.

S obzirom na neovisnost povjerenika za informiranje EOZP istiCe da clanak 51. Opce uredbe
Ujedinjene Kraljevine o zastiti podataka ne sadrzava izri¢ito pojasnjenje da je povjerenik za
informiranje neovisno tijelo javne vlasti, kao sto je u ¢lanku 51. Opce uredbe o zastiti podataka
navedeno za nadzorna tijela. EOZP ipak uvida da se u ¢lanku 52. Opée uredbe Ujedinjene Kraljevine
o zastiti podataka na slican nacin navode odgovarajuca pravila u pogledu neovisnosti kao $to su ona
utvrdena u ¢lanku 52. stavcima od 1. do 3. Opée uredbe o zastiti podataka.

Nadalje, EOZP istice da ¢lanak 52. Opée uredbe Ujedinjene Kraljevine o zastiti podataka ne sadrzava
obveze u skladu s ¢lankom 52. stavcima od 4. do 6. Opcée uredbe o zastiti podataka kojima se
odgovarajuéem nadzornom tijelu izri¢ito osiguravaju resursi potrebni za ucinkovito izvrSavanje
njegovih zadada i ovlasti. Ipak, EOZP uvida Cinjenicu da Zakon o zastiti podataka iz 2018. sadrZava
odredbe ¢iji je cilj osigurati odgovarajuce financiranje Ureda povjerenika za informiranje”, ali i
okolnost da je Ured povjerenika za informiranje trenutacno jedno od najvecih nadzornih tijela u
usporedbi s nadzornim tijelima u EU-u/EGP-u. Budu¢i da je trajno dodjeljivanje odgovarajucih

resursa, posebno u pogledu osoblja i prora¢una’, kljué¢no da bi se osiguralo pravilno funkcioniranje

70 Vidjeti ¢lanke 137., 138. i 182. te tocku 9. Priloga 12. Zakonu o zastiti podataka iz 2018.
71 Vidjeti WP 254 rev.01, str. 7.
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nadzornog tijela kako bi ono ispunilo sve zadace koje su mu dodijeljene i da je i Europski parlament
nedavno istaknuo veliku vaznost dodjele resursa’?, EOZP smatra klju¢nim posebno pomno pratiti
buduce promjene u tom podrudju.

Stoga EOZP poziva Europsku komisiju da prati promjene u pogledu dodjele resursa Uredu
povjerenika za informiranje, koja bi bila klju¢na za pravilno ispunjavanje zadaca tog tijela.

U nacrtu odluke sveobuhvatno se ispituju ovlasti Ureda povjerenika za informiranje na temelju
¢lanka 58. Opce uredbe Ujedinjene Kraljevine o zastiti podataka i Zakona o zastiti podataka iz 2018.
kako bi se osigurali praéenje i izvrSavanje zakonodavstva. EOZP uvida da se u ¢lanku 58. Opce uredbe
Ujedinjene Kraljevine o zastiti podataka uvelike odrazavaju ovlasti nadzornih tijela utvrdene u
¢lanku 58. Opée uredbe o zastiti podataka. Kad je rije¢ o ovlasti za odredivanje administrativnih
novcanih kazni ovisno o okolnostima svakog pojedinog predmeta, ¢lanak 83. Uredbe Ujedinjene
Kraljevine o zastiti podataka sadrZava odredbe i najvise iznose slicne onima iz ¢lanka 83. Opce uredbe
o zastiti podataka. Stoga EOZP smatra da je pravni okvir Ujedinjene Kraljevine u tom podrucju
trenutacno uskladen sa standardima utvrdenima u mjerodavnom pravu EU-a. Ipak, EOZP u tom
pogledu isti¢e da je postojanje ucinkovitih sankcija vazno da bi se osiguralo postovanje pravila’3.

S obzirom na navedeno EOZP poziva Europsku komisiju da prati ucinkovitost sankcija i
odgovarajucih pravnih lijekova u okviru Ujedinjene Kraljevine za zastitu podataka.

Ucinkovit mehanizam nadzora, koji omogudéuje neovisnu istragu prituzbi radi utvrdivanja i
kaZnjavanja povreda prava ispitanika u praksi, te ucinkovita administrativna i sudska zaStita
(ukljucujuci naknadu stete proizisle iz nezakonite obrade ispitanikovih osobnih podataka) kljucni su
elementi za procjenu toga osigurava li neki sustav za zastitu podataka primjerenu razinu zastite.

EOZP pozdravlja Cinjenicu da Ured povjerenika za informiranje na svojim internetskim stranicama
objavljuje sveobuhvatne informacije i smjernice namijenjene informiranju voditelja obrade i
izvrsitelja obrade o njihovim obvezama i zadacama te pruzanju podrske ispitanicima koji se zele
upoznati sa svojim pravima povezanima s osobnim podacima i ostvariti svoja pojedinacna prava na
temelju Uredbe Ujedinjene Kraljevine o zastiti podataka i Zakona o zastiti podataka iz 2018.

Neovisno o trenutacnoj situaciji EOZP poziva Europsku komisiju da neprekidno prati razinu potpore
koju Ured povjerenika za informiranje pruza upravo pojedincima ciji su osobni podaci preneseni u
Ujedinjenu Kraljevinu na temelju odluke o primjerenosti kako bi im pomogao u ostvarenju njihovih
prava na temelju sustava Ujedinjene Kraljevine za zastitu podataka.

72 Rezolucija Europskog parlamenta od 25. oZujka 2021. o evaluacijskom izvjes¢u Komisije o provedbi Opcée
uredbe o zaStiti podataka dvije godine nakon njezina stupanja na snagu, stavak 15.,
https://www.europarl.europa.eu/doceo/document/B-9-2021-0211 HR.html.

73 Vidjeti WP 254 rev.01, str. 7.
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4. PRISTUP JAVNIH TUELA UJEDINJENE KRALJEVINE OSOBNIM
PODACIMA PRENESENIMA IZ EU-A | NJIHOVA UPOTREBA

Kad je rijec o procjeni Europske komisije koja je dokumentirana u uvodnim izjavama 132. i sljedeéima
nacrta odluke o pristupu za potrebe izvrSavanja zakonodavstva, Europska komisija iznosi razradene
i detaljne informacije te opc¢enito donosi suvisle zakljucke. Stoga EOZP u ovom Misljenju ne ponavlja
vedinu Cinjeni¢nih nalaza i procjena. Medutim, u odredenim slucajevima opis Cinjenica ili objasnjenje
zaklju¢aka nisu dovoljni da bi ih EOZP prihvatio.

EOZP prima na znanje da Europska komisija u biljesci 184. nacrta odluke’ tvrdi da privola nije
relevantna u scenariju u kojem se primjenjuje primjerenost jer pri prijenosu tijelo za kaznenog
progona Ujedinjene Kraljevine ne prikuplja podatke izravno od ispitanika na temelju privole. Stoga
Europska komisija ne procjenjuje upotrebu privole kao pravne osnove u radu policije.

U tom pogledu EOZP podsjeca da se clankom 45. stavkom 2. tockom (a) Opce uredbe o zastiti
podataka zahtijeva procjena Sirokog raspona elemenata koji nisu ogranieni na situaciju prijenosa i
uklju€uju ,vladavinu prava, postovanje ljudskih prava i temeljnih sloboda, relevantno zakonodavstvo,
i opée i sektorsko, Sto ukljucuje zakonodavstvo o [...] kaznenom pravu”.

EOZP napominje, medu ostalim na temelju informacija Europske komisije iz uvodne izjave 38. njezina
nacrta provedbene odluke na temelju Direktive (EU) 2016/680 Europskog parlamenta i Vije¢a o
primjerenosti zastite osobnih podataka u Ujedinjenoj Kraljevini (dalje u tekstu ,nacrt odluke o
primjerenosti na temelju Direktive LED”), da bi upotreba privole, kako je uredena sustavom
Ujedinjene Kraljevine u kontekstu izvrSavanja zakonodavstva, uvijek zahtijevala oslanjanje na pravnu
osnovu. To znaci da ¢ak i ako policija ima zakonske ovlasti za obradu podataka za potrebe istrage, u
odredenim posebnim okolnostima (na primjer, pri uzimanju uzorka DNK-a) moZe smatrati
primjerenim zatraziti privolu ispitanika.

EOZP poziva Europsku komisiju da u odluku o primjerenosti ukljuci analizu moguée upotrebe
privole u kontekstu izvrSavanja zakonodavstva kako je predvideno u nacrtu odluke o primjerenosti
u skladu na temelju Direktive LED.

lako EOZP opcenito nema primjedbi o prikupljanju dokaza koje policija provodi na temelju naloga za
pretragu i naloga za dostavljanje, iz uvodne izjave 136. nacrta odluke proizlazi da je Europska komisija
svoja razmatranja o pristupu tijela za izvrSavanje zakonodavstva usmijerila na policiju te da je obrada
osobnih podataka koju provode druga tijela za izvrSavanje zakonodavstva ispitana u manjoj mjeri.

Na primjer, na stranici 11. dokumenta UK Explanatory Framework for Adequacy Discussions, Section
F: Law Enforcement (ObrazloZenje Ujedinjene Kraljevine za rasprave o primjerenosti, odjeljak F:

74 Vidjeti str. 37. nacrta odluke.
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IzvrSavanje zakonodavstva)’ predlaze se da bi Nacionalna agencija za kriminalitet (dalje u tekstu
»NCA”) mogla biti tijelo za izvrSavanje zakonodavstva od posebnog interesa, koje, medu ostalim, ima
Siru funkciju prikupljanja obavjestajnih podataka o kaznenim djelima. NCA svoju misiju opisuje kao
objedinjavanje obavjestajnih podataka iz niza izvora kako bi se u najveéoj moguéoj mjeri poboljsale
analize, procjene i takticke moguénosti, medu ostalim iz tehnickog presretanja komunikacija, od
partnera u podrucju izvrSavanja zakonodavstva u Ujedinjenoj Kraljevini i inozemstvu te od
sigurnosnih i obavjestajnih agencija’®. NCA je isto tako jedan od glavnih sugovornika medunarodnih
partnera u podrucju izvrSavanja zakonodavstva i ima klju¢nu ulogu u razmjeni obavjestajnih podataka
o kaznenim djelima?’.

EOZP nadalje prima na znanje Cinjenicu da i Vladin komunikacijski stoZer (dalje u tekstu ,GCHQ”"), cije
aktivnosti obi¢no pripadaju podrucju nacionalne sigurnosti kao podrucju primjene dijela 4. Zakona o
zaStiti podataka iz 2018., preuzima aktivnu ulogu u smanjenju drustvene i financijske sStete koju teski
i organizirani kriminal nanosi Ujedinjenoj Kraljevini, u bliskoj suradnji s Ministarstvom unutarnjih
poslova, NCA-om, Poreznom i carinskom upravom (,HMRC”) i drugim vladinim ministarstvima’®.
Njegove aktivnosti odnose se na borbu protiv seksualnog zlostavljanja djece, prijevara, drugih vrsta
gospodarskog  kriminala, ukljuujuéi pranje novca, kriminalne upotrebe tehnologije,
kiberkriminaliteta, organiziranog imigracijskog kriminala, ukljuujuéi trgovinu ljudima, te
krijumcarenja droge, vatrenog oruzja i drugih nezakonitih aktivnosti krijumcarenja.

EOZP poziva Europsku komisiju da svoju analizu dopuni analizom agencija aktivnih u podrucju
izvrSavanja zakonodavstva, posebno NCA-a, koje su svoje svakodnevno poslovanje usmjerile na
prikupljanje i analizu podataka, ukljucujué¢i osobne podatke. Osim toga, EOZP poziva Europsku
komisiju da poblize razmotri agencije kao Sto je GCHQ Cije su aktivnosti obuhvacene podrucjem

7>Vidjeti Vlada Ujedinjene Kraljevine, Explanatory Framework for Adequacy Discussions, Section F: Law
Enforcement (ObrazloZenje za rasprave o primjerenosti, odjeljak F: IzvrSavanje zakonodavstva),
13. ozujka 2020.,

https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment data/file/872237
/F - Law Enforcement .pdf.

76 Vidjeti internetske stranice Nacionalne agencije za kriminalitet, Intelligence: enhancing the picture of serious
organised crime affecting the UK (Obavjestajni podaci: poboljsanje slike teSkog organiziranog kriminala koji
pogada Ujedinjenu Kraljevinu), https://www.nationalcrimeagency.gov.uk/what-we-do/how-we-
work/intelligence-enhancing-the-picture-of-serious-organised-crime-affecting-the-uk.

7 lako nisu svi podaci koje NCA obraduje osobni podaci, oni bi mogli ¢initi znatan udio, a
ovdje opisane aktivnosti razlikuju se od klasi¢nih policijskih aktivnosti te bi procjena pristupa
tijela za izvrSavanje zakonodavstva Ujedinjene Kraljevine osobnim podacima bila nepotpuna

bez temeljite procjene aktivnosti NCA-a. Cini se razumnim osigurati da sva relevantna tijela za
izvrSavanje zakonodavstva pridaju isto znacenje nacelima zastite podataka te tako pruZiti jasniju sliku o agenciji
koja se posebno temelji na podacima, kao $to je NCA. Osim toga, u odjeljku ,,Pogled u buduénost” dodatno se
pojasnjava da ,[n]eprekidno trazimo nove prilike za prikupljanje, razvoj i prosirenje tradicionalnih mogucénosti
kako bismo povecali koli¢inu i poboljsali kvalitetu obavjeStajnih podataka dostupnih za iskoristavanje u
Ujedinjenoj Kraljeviniiinozemstvu”. ,,U tom kontekstu razvijamo novu mogucnost za iskoriStavanje nacionalnih
podataka u skladu s ovlastima koje su Zakonom o kaznenim djelima i sudovima dodijeljene agenciji kako bismo
pristupili podacima u posjedu razliCitih tijela vlasti te ih povezali i iskoristili.” [...] ,,Svime navedenim poboljsat
¢emo agilnost i fleksibilnost u odgovaranju na nove prijetnje i proaktivnom djelovanju te prikupljanju i analizi
informacija i obavjestajnih podataka o novim prijetnjama, Sto ¢e nam omoguciti da poduzmemo mjere prije no
Sto se prijetnje ostvare.”

78 Vidjeti internetske stranice GCHQ-a, Mission, Serious and Organised Crime (Misija, teski i organizirani
kriminal), https://www.gchqg.gov.uk/section/mission/serious-crime.
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primjene izvrSavanja zakonodavstva i nacionalne sigurnosti te pravni okvir koji se na njih
primjenjuje kad je rije¢ o obradi osobnih podataka.

U skladu s poglavljem 4. Referentnog dokumenta o primjerenosti ,Klju¢na jamstva u tre¢im
zemljama za pristup podacima za potrebe izvrSavanja zakonodavstva i nacionalne sigurnosti kako
bi se ogranicilo zadiranje u temeljna prava” EOZP podsjeca da je ,Sud [...] u tom kontekstu ujedno
kritizirao prijasnju Odluku o ,sigurnoj luci’ koja ,ne sadrzava nikakvo utvrdenje o postojanju drzavnih
pravila SAD-a za ograni¢avanje mogucih mijeSanja u temeljna prava osoba Ciji se podaci prenose iz
Unije u SAD, mijesanja koja su drZavna tijela te zemlje ovlastena provoditi kada slijede legitimne
ciljeve kao $to je to nacionalna sigurnost’”’7°. U tom referentnom dokumentu EOZP navodi da sve
treée zemlje trebaju postovati Eetiri europska temeljna jamstava® u pogledu pristupa podacima
kako bi ih se smatralo primjerenima, bez obzira na to pristupa li se podacima za potrebe nacionalne
sigurnosti ili za potrebe izvrSavanja zakonodavstva, a osobito jamstvo da treba dokazati nuznost i
razmjernost u pogledu legitimnih ciljeva.

U tom odjeljku nacrta odluke Europska komisija zakljuuje (uvodna izjava 139.) da ,buduci da su
istrazne ovlasti predvidene Zakonom o istraznim ovlastima iz 2016. jednake onima koje imaju
nacionalne sigurnosne agencije, uvjeti, ogranicenja i zastitne mjere koji se primjenjuju na takve
ovlasti detaljno su opisani u odjeljku o pristupu javnih tijela Ujedinjene Kraljevine osobnim podacima
i njihovoj upotrebi za potrebe nacionalne sigurnosti”. Medutim, kad je rijeC o primjeni testa nuznosti
i razmjernosti na zakonodavstvo drzava Clanica kojim se javnim tijelima omoguduje zadrzavanje
osobnih podataka i pristup njima, iz sudske prakse Suda EU-a proizlazi da se legitimni ciljevi, kao Sto
su nacionalna sigurnost ili borba protiv teskih kaznenih djela, razlikuju i da bi se stoga u jednom
odredena vrsta zadiranja mogla opravdati, dok u drugom ne bi®.

EOZP bi stoga u okviru odluke pozdravio posebnu procjenu nuznosti i razmjernosti uvjeta,
ogranicenja i zastitnih mjera opisanih u odjeljku o mjerama za ostvarenje ciljeva nacionalne
sigurnosti koji ¢ine uvodna izjava 174. i sljedece kad je rije¢ o primjeni tih uvjeta, ogranicenja i
zastitnih mjera u kontekstu mjere za ostvarenje cilja izvrSavanja zakonodavstva. Stoga poziva
Europsku komisiju da dodatno pojasni jesu li opisano zadrzavanje osobnih podataka i pristup tim
podacima za potrebe izvrSavanja zakonodavstva dovoljno ograniceni kako bi se osigurala razina
zastite koja je u nacelu istovjetna onoj koja se jamci u EU-u.

EOZP napominje da su u odnosu na daljnju upotrebu informacija prikupljenih za potrebe izvrSavanja
zakonodavstva okvirom Ujedinjene Kraljevine za zastitu podataka predvidene zaStitne mjere i
ogranicenja slicne onima u pravu Unije.

Zakonom o zastiti podataka iz 2018. doista se propisuje da se osobni podaci koje je prikupilo nadlezno
tijelo za potrebe izvrSavanja zakonodavstva smiju dalje obradivati (bez obzira provodi |i obradu
izvorni ili drugi voditelj obrade) za druge potrebe izvrSavanja zakonodavstva, pod uvjetom da je

72 Vidjeti WP 254 rev.01, str. 9.

80 Vidjeti Preporuke EOZP-a 02/2020 o europskim temeljnim jamstvima za mjere nadzora.

81 Vidjeti presudu Suda EU-a u spojenim predmetima C-511/18, C-512/18 i C-520/18, La Quadrature du Net i
dr., 6. listopada 2020., ECLI:EU:C:2020:791.
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voditelj obrade zakonom ovlasten obradivati podatke u drugu svrhu te da je obrada nuzna i
razmjerna toj svrsi. Europska komisija napominje da se sve zastitne mjere predvidene u dijelu 3.
Zakona o zastiti podataka iz 2018. primjenjuju na obradu koju provodi tijelo primatelj. No EOZP
naglasava da se u skladu s dijelom 3. ¢lankom 44. stavkom 4., ¢lankom 45. stavkom 4., ¢lankom 48.
stavkom 3. i ¢lankom 68. stavkom 7. Zakona o zastiti podataka iz 2018. predvida moguénost
ograniavanja prava ispitanika, a ¢lankom 79. mogucnost izdavanja potvrda da je ograni¢enje nuzna
i razmjerna mjera za zastitu nacionalne sigurnosti. EOZP stoga preporucuje Europskoj komisiji da
dodatno procijeni moguci ucinak takvih ogranicenja na razinu zastite osobnih podataka u odnosu
na daljnju uporabu prikupljenih informacija. Slicno tome, trebalo bi dodatno pojasniti i pravni okvir
Ujedinjene Kraljevine kojim se omogucuje takva daljnja razmjena, posebno Zakon o digitalnom
gospodarstvu iz 2017. i Zakon o kaznenim djelima i sudovima iz 2013., kojim se omoguduje
razmjena informacija s NCA-om.

Zakonom o zastiti podataka iz 2018. propisuje se i da se osobni podaci prikupljeni za potrebe
izvrSavanja zakonodavstva mogu obradivati i u druge svrhe ako je obrada odobrena u skladu sa
zakonom. U tom je slucaju pravna osnova za takvu razmjenu clanak 19. Zakona o borbi protiv
terorizma iz 2008. U tom pogledu EOZP napominje da podrucje primjene i odredbe ¢lanka 19. Zakona
0 borbi protiv terorizma nisu u potpunosti obuhvaéeni procjenom Europske komisije te da mogu
podrazumijevati daljnju Siru uporabu, posebno u pogledu ¢lanka 19. stavka 2., kojim se propisuje da
,loldredena obavjestajna sluzba informacije koje je dobila u vezi s izvrSavanjem neke od svojih
funkcija smije upotrijebiti i pri izvrSavanju bilo koje svoje druge funkcije”.

EOZP napominje i da bi se upucivanje Europske komisije na Cinjenicu da su nadlezna tijela javna tijela
koja moraju djelovati u skladu s EKLIP-om, ukljuCuju¢i njegov ¢lanak 8., kako bi se osigurala
uskladenost cjelokupne razmjene podataka izmedu tijela za izvrSavanje zakonodavstva i
obavjestajnih sluzbi sa zakonodavstvom o zastiti podataka i EKLJIP-om moglo dodatno potkrijepiti
utvrdivanjem relevantnih akata i zakona u okviru pravnog poretka Ujedinjene Kraljevine kojima se
jasno i precizno utvrduju takva ogranicenja.

lako je Europska komisija uputila na ¢injenicu da Sporazum o zakonu CLOUD izmedu Ujedinjene
Kraljevine i SAD-a moZe utjecati na daljnje prijenose iz pruZatelja usluga u oblaku u Ujedinjenoj
Kraljevini u SAD, EOZP istice i da bi stupanje na snagu tog sporazuma moglo utjecati i na daljnju
upotrebu informacija prikupljenih daljnjim prijenosima od tijela za izvrSavanje zakonodavstva u
Ujedinjenoj Kraljevini, posebno u pogledu izdavanja i prijenosa naloga u skladu s ¢lankom 5.
Sporazuma o zakonu CLOUD izmedu Ujedinjene Kraljevine i SAD-a.

U Sirem smislu, EOZP smatra da sklapanje buducih bilateralnih sporazuma s tre¢im zemljama u svrhu
suradnje u podrucju izvrSavanja zakonodavstva kojima se osigurava pravna osnova za prijenos
osobnih podataka u te zemlje moZe isto tako znatno utjecati na uvjete za daljnju upotrebu
prikupljenih informacija jer takvi sporazumi mogu utjecati na procijenjeni okvir Ujedinjene Kraljevine
za zastitu podataka. EOZP stoga preporucuje Europskoj komisiji da dodatno procijeni tu tocku, utvrdi
postojanje medunarodnih sporazuma i pojasni mogu li odredbe tih sporazuma utjecati na primjenu
prava Ujedinjene Kraljevine o zastiti podataka te moze li se tim odredbama predvidjeti dodatno
ogranicenje ili izuzeée za daljnju upotrebu podataka prikupljenih za potrebe izvrsavanja
zakonodavstva i njihova otkrivanja u inozemstvu. EOZP smatra da su takve informacije i procjena
kljuéne kako bi se omogudila sveobuhvatna procjena razine zastite osigurane zakonodavnim okvirom
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i praksom Ujedinjene Kraljevine u pogledu otkrivanja informacija u inozemstvu i njihove daljnje
upotrebe.

EOZP napominje da uz Ured povjerenika za informiranje nadzor nad tijelima za izvrSavanje
zakonodavstva provodi kombinacija razli¢itih povjerenika. U nacrtu nalaza o primjerenosti spominju
se povjerenik za istrazne ovlasti, povjerenik za pohranu i upotrebu biometrijskog materijala i
povjerenik za nadzorne kamere. U tom kontekstu treba napomenuti da je Sud EU-a u viSe navrata
naglasio potrebu za neovisnim nadzorom. Kad je rijec o pitanjima pristupa osobnim podacima koji se
prenose u Ujedinjenu Kraljevinu, posebno je vaZzan povjerenik za istrazne ovlasti. EOZP razumije da
je povjerenik za istrazne ovlasti takozvani ,sudski povjerenik” na kojeg se, kao i na druge sudske
povjerenike, upuéuje u kontekstu poglavlja o nacionalnoj sigurnosti te da ti sudski povjerenici uzivaju
neovisnost sudaca, ¢ak i kad obavljaju duZznost povjerenika. Kad je rije¢ o uredu povjerenika za
istrazne ovlasti, Europska komisija u uvodnoj izjavi 245. nacrta odluke objasnjava da on djeluje
neovisno kao nepristrano tijelo, a financira ga Ministarstvo unutarnjih poslova.

EOZP u nacrtu odluke nije pronasao daljnje upucivanje na procjenu neovisnosti povjerenika za
pohranu i upotrebu biometrijskog materijala i povjerenika za nadzorne kamere.

Poziva se Europska komisija da dodatno procijeni neovisnost sudskih povjerenika, medu ostalim i
u slucajevima u kojima povjerenik (viSe) ne obavlja duznost suca, te da procijeni neovisnost
povjerenika za pohranu i upotrebu biometrijskog materijala i povjerenika za nadzorne kamere.

U skladu s ¢lankom 111. Zakona o zastiti podataka iz 2018. voditelji obrade mogu podnijeti zahtjev
za potvrde o nacionalnoj sigurnosti koje izdaje ministar, ¢lan vlade, javni tuZitelj ili nezavisni odvjetnik
za Skotsku i kojima se potvrduje da su izuzeéa od obveza i prava utvrdenih u dijelovima od 4. do 6.
Zakona o zastiti podataka iz 2018. nuzZna i razmjerna mjera za zastitu nacionalne sigurnosti. Tim se
potvrdama voditeljima obrade osigurava veéa pravna sigurnost te ¢e one biti nepobitan dokaz da se
nacionalna sigurnost primjenjuje pri obradi osobnih podataka. Medutim, trebalo bi napomenuti da
te potvrde nisu potrebne za primjenu izuzeca zbog nacionalne sigurnosti, ve¢ su mjera
transparentnosti®2.

EOZP iz ¢lanaka 17.i18. Priloga 20. Zakonu o zastiti podataka iz 2018. zaklju€uje da je ucinak potvrde
o nacionalnoj sigurnosti izdane na temelju Zakona o zastiti podataka iz 1998. (dalje u tekstu ,stara
potvrda”) bio produljen do 25. svibnja 2019. u pogledu obrade osobnih podataka u skladu sa
Zakonom o zastiti podataka iz 2018. Do tog se datuma sa starim potvrdama, ako nisu bile zamijenjene
ili opozvane, postupalo kao da su izdane na temelju Zakona o zastiti podataka iz 2018.

Medutim, ako ne postoji izriCiti datum isteka potvrde o nacionalnoj sigurnosti izdane na temelju
Zakona o zaStiti podataka iz 1998., EOZP shvada da ¢e takva potvrda i dalje proizvoditi uéinke u
odnosu na obradu u skladu sa Zakonom o zastiti podataka iz 1998., osim ako se potvrda povuce ili

82 Vidjeti Ministarstvo unutarnjih poslova, The Data Protection Act 2018, National Security Certificates guidance
(Zakon o zastiti podataka iz 2018., Smjernice o potvrdama o nacionalnoj sigurnosti), kolovoz 2020., tocku 4.,
str. 3.,

https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment data/file/910279
/Data Protection Act 2018 - National Security Certificates Guidance.pdf.
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ukine®. lako je zastita koja je osigurana starim potvrdama ograni¢ena na obradu osobnih podataka
u skladu sa Zakonom o zastiti podataka iz 1998., EOZP primjecuje da se nove potvrde o nacionalnoj
sigurnosti mogu izdati na temelju Zakona o zastiti podataka iz 1998. za osobne podatke koji su
obradeni u skladu sa Zakonom o zastiti podataka iz 1998.%*

U svrhu sveobuhvatnosti EOZP poziva Europsku komisiju da u svojem nacrtu odluke pojasni da se
potvrde o nacionalnoj sigurnosti i dalje mogu izdavati na temelju Zakona o zastiti podataka iz 1998.
EOZP nadalje poziva Europsku komisiju da u svojem nacrtu odluke opiSe mehanizme pravne zastite
i nadzora u pogledu potvrda izdanih na temelju Zakona o zastiti podataka iz 1998. Naposljetku,
EOZP poziva Europsku komisiju da u svoj nacrt odluke ukljuci broj postojeéih potvrda izdanih na
temelju Zakona o zastiti podataka iz 1998. te da pozorno prati taj aspekt.

Kad je rije¢ o pravu na ispravak i brisanje, EOZP prima na znanje da se u skladu s ¢lancima 100. i 149.
Zakona o zadtiti podataka iz 2018. ispitanici mogu obratiti Visokom sudu (u Skotskoj Vrhovnom
gradanskom sudu) da nalozZi voditelju obrade ispravak ili brisanje njihovih podatka bez nepotrebne
odgode.

EOZP naglasava da je potrebno osigurati ucinkovito ostvarivanje prava ispitanika te stoga poziva
Europsku komisiju da u svojem nacrtu odluke opise kako clanak 100. Zakona o zastiti podataka iz
2018. funkcionira u praksi te da pomno prati primjenu tog ¢lanka.

EOZP Zeli skrenuti pozornost na ¢lanak 110. Zakona o zastiti podataka iz 2018., a osobito na njegov
Prilog 11., u kojem se utvrduju posebne svrhe zbog kojih obavjestajne sluzbe mogu odstupiti od
odredenih nacela zastite podataka, medu ostalim u pogledu prava ispitanika, te nisu obvezne
obavijestiti Ured povjerenika za informiranje o povredama osobnih podataka®.

EOZP poziva Europsku komisiju da dodatno pojasni podrucje primjene izuzeca jer se pita jesu li sva
izuzeca predvidena u Prilogu 11. Zakonu o zastiti podataka iz 2018. relevantna za rad obavjestajnih
sluzbi i osiguravaju li istovjetnost s nacelom nuznosti i razmjernosti. Konkretno, EOZP poziva
Europsku komisiju da pojasni okolnosti u kojima bi se obavjestajna sluzba mogla pozvati na
clanak 10. Priloga 11. Zakonu o zastiti podataka iz 2018., u kojem se navodi da se ,[n]avedene
odredbe ne primjenjuju na osobne podatke koji se sastoje od zapisa o namjerama voditelja obrade
u odnosu na bilo koje pregovore s ispitanikom ako bi se primjenom navedenih odredbi mogli
ugroziti pregovori”.

83 Vidjeti Ministarstvo unutarnjih poslova, The Data Protection Act 2018, National Security Certificates
guidance (Zakon o zastiti podataka iz 2018., Smjernice o potvrdama o nacionalnoj sigurnosti), kolovoz 2020.,
str. 5.

84 Vidjeti Ministarstvo unutarnjih poslova, The Data Protection Act 2018, National Security Certificates guidance
(Zakon o zastiti podataka iz 2018., Smjernice o potvrdama o nacionalnoj sigurnosti), kolovoz 2020., tocku 8.,
str. 5.

85 To su sprecavanje i otkrivanje , kaznenih djela”, ,,informacije koje se moraju objaviti u skladu sa zakonom itd.
ili u vezi sa sudskim postupcima”, ,zastupnicka nepovredivost”, ,sudski postupci”, ,krunska odlikovanja i
dostojanstva”, ,,oruzane snage”, ,gospodarska dobrobit”, ,imunitet pravne profesije”, , pregovori”, , povjerljiva
upucivanja voditelja obrade”, ,ispitni radovi i ocjene”, ,istrazivacki i statisticki podaci” i ,,arhiviranje u javnom
interesu”.
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EOZP opcenito prepoznaje da drZzave imaju veliku slobodu prosudbe u pitanjima nacionalne
sigurnosti, Sto priznaje i ESLJP. EOZP podsjeca i na to da je, kako je istaknuto u njegovim aZuriranim
preporukama o europskim temeljnim jamstvima za mjere nadzora®¢, ¢lankom 6. stavkom 3. Ugovora
o Europskoj uniji utvrdeno da temeljna prava sadrzana u EKLIP-u ¢ine opca nacela prava Unije.
Medutim, kako Sud EU-a podsje¢a u svojoj sudskoj praksi, navedena konvencija nije pravni
instrument koji formalno predstavlja dio pravnog poretka Europske unije jer joj Unija nije pristupila®’.
Stoga se razina zastite temeljnih prava koja se zahtijeva ¢lankom 45. Opce uredbe o zastiti podataka
mora utvrditi na temelju odredbi te uredbe, tumacenih u kontekstu temeljnih prava koja su
zajamcena Poveljom EU-a. S obzirom na to, u skladu s ¢lankom 52. stavkom 3. Povelje EU-a prava
koja su u njoj sadrzana i koja odgovaraju pravima zajamcenima EKLJP-om imaju isto znacenje i opseg
primjene kao ona utvrdena EKLJP-om. Stoga se, kako je podsjetio Sud EU-a, radi tumacenja
odgovarajudih prava iz Povelje EU-a kao minimalna razina zasStite mora uzeti u obzir sudska praksa
ESLIP-a u pogledu prava koja su predvidena i Poveljom EU-a%8. Medutim, u skladu sa zadnjom
reCenicom ¢lanka 52. stavka 3. Povelje EU-a ,[o]va odredba ne sprje¢ava pravo Unije da pruzi Siru
zastitu”.

Stoga je u sljedecoj procjeni EOZP uzeo u obzir sudsku praksu ESLIP-a u mjeri u kojoj se Poveljom EU-
a, kako je tumaci Sud EU-a, ne predvida viSa razina zastite kojom se propisuju zahtjevi drukdiji od
onih u sudskoj praksi ESLJP-a.

EOZP podsjeca da je Zakon o istraznim ovlastima iz 2016. noviji zakon kojim je izmijenjeno nekoliko
odredbi Zakona o obavjestajnim sluzbama iz 1994. Njime se utvrduje u kojoj se mjeri odredene
istrazne ovlasti smiju upotrebljavati za zadiranje u privatnost®. Unato¢ dvama izvje$¢ima povjerenika
za istrazne ovlasti koja pruzaju korisne informacije o primjeni tog novog pravnog okvira joS uvijek
nisu preispitani odredeni aspekti, posebno u pogledu koristenih ¢imbenika za odabir i kriterija
pretrazivanja.

Osim toga, kao op¢u napomenu o Zakonu o istraznim ovlastima iz 2016. i njegovu podrucju primjene
EOZP isti¢e Cetiri vazne toc¢ke navedene u nastavku.

EOZP Zeli istaknuti dva aspekta u pogledu prve vazne tocke, koja se odnosi na obiljezja prava.

Prvo, EOZP napominje da se zakonodavni propis odnosi na opce svrhe primjene postupaka
predvidenih Zakonom o istraznim ovlastima iz 2016., a ne na kategorije pojedinaca na koje se moze
odnositi prikupljanje podataka na temelju dijelova od 2. do 7. Zakona o istraznim ovlastima iz 2016.
EOZP u tom pogledu podsjeéa da bi trebala postojati veza izmedu kategorija pojedinaca koji mogu

86 Vidjeti Preporuke EOZP-a 02/2020 o europskim temeljnim jamstvima za mjere nadzora.

87 Vidjeti presudu u predmetu Schrems I, t. 98.

88 Vidjeti presudu Suda EU-a u spojenim predmetima C-511/18, C-512/18 i C-520/18, La Quadrature du Net i
dr., 6. listopada 2020., ECLI:EU:C:2020:791, t. 124.

83 Vidjeti ¢lanak 1. Zakona o istraznim ovlastima iz 2016.

Doneseno 35



152.

153.

154.

155.

biti predmet mjera nadzora i svrha koje se Zele ostvariti zakonodavstvom kako bi se definiralo osobno
podrucje primjene prava.

Nadalje, EOZP naglasava i da su i definicije ,telekomunikacijskih operatora”, ,telekomunikacijske
usluge” i ,telekomunikacijskog sustava” kojima se utvrduje podrucje primjene prava vrlo Siroke i
donekle nejasne. EOZP isti¢e da se u smislu Zakona o istraznim ovlastima iz 2016. ti pojmovi moraju
tumaciti na mnogo opcenitiji nacin nego u zakonodavnim propisima o telekomunikacijama, kako je
definirano, na primjer, u Europskom zakoniku elektroni¢kih komunikacija®®. EOZP napominje da se
smatra da su definicije ,telekomunikacijske usluge” i ,telekomunikacijskog sustava” u tom zakonu
namjerno Siroke kako bi se mogle primjenjivati na nove tehnologije. Isto tako, definicija
telekomunikacijskog operatora vrlo je Siroka i mogla bi ukljucivati, na primjer, internetske videoigre
s integriranom funkcijom razgovora (chat) ili druge internetske stranice koje ukljuc¢uju samo prozore
za razgovor®?,

Osim toga, iako su postupci i nadzor koji se odnose na procjenu nuznosti i razmjernosti prikupljanja
podataka i pristupa njima opcenito predvideni, kriteriji za provedbu takve procjene nisu definirani u
samom zakonu. Dodatni elementi mogu se pronadi u drugim dokumentima, kao Sto su kodeksi
prakse.

Medutim, kako se podsjec¢a u Preporukama EOZP-a 02/2020 o europskim temeljnim jamstvima za
mjere nadzora, Sud EU-a naveo je da ,zahtjev da svako ogranicenje ostvarivanja temeljnih prava
mora biti predvideno zakonom znadi da se u samoj pravnoj osnovi kojom se dopusta zadiranje u ta
prava mora definirati doseg ograni¢enja ostvarivanja doti¢nog prava”®2. Tocnije, Sud EU-a pojasnio
je da propis, ,,da bi ispunio uvjet proporcionalnosti, [...] mora imati propisana jasna i precizna pravila
kojima se ureduje doseg i primjena doticne mjere te propisivati minimalne uvjete, na nacin da osobe
o Cijim je osobnim podacima rijec raspolazu dostatnim jamstvima koja omogucuju ucinkovitu zastitu
tih podataka od rizika zlouporabe. On mora biti zakonski obvezuju¢ u unutarnjem pravu i osobito
navoditi u kojim se okolnostima i pod kojim uvjetima mjera kojom se predvida obrada takvih
podataka moze donijeti, jamcedi time da ¢e njezino zadiranje biti ograni¢eno na ono Sto je strogo
nuzno.”?3

ESLIP je isto tako naglasio vaznost jasnoce zakona kako bi se pojedincima ,,na odgovarajuci nacin
naznacilo u kojim okolnostima i pod kojim uvjetima javna tijela imaju ovlast koristiti se takvim
mjerama”™*,

9 Vidjeti ¢lanak 2. stavak 5. Europskog zakonika elektroni¢kih komunikacija, u kojem se utvrduje, na primjer,
da ,interpersonalna komunikacijska usluga” znaci ,,usluga koja se uobicajeno pruza uz naknadu, a omogucuje
izravnu interpersonalnu i interaktivnu razmjenu informacija putem elektronickih komunikacijskih mreza
izmedu ograni¢enog broja osoba, pri ¢emu osobe koje pokre¢u komunikaciju ili sudjeluju u njoj odreduju
njezina primatelja ili viSe njih i ne uklju€uje usluge koje omoguduju interpersonalnu i interaktivnu komunikaciju
samo kao manje bitnu pomo¢nu znadajku koja je sustinski povezana s drugom uslugom”.

91 Vidjeti Ministarstvo unutarnjih poslova, Code of practice on the interception of communications (Kodeks
prakse o presretanju komunikacija), ozujak 2018., tocka 2.5. i sljedede,
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment data/file/715480
/Interception of Communications Code of Practice.pdf.

%2 Vidjeti presudu u predmetu Schrems I, t. 175. i navedenu sudsku praksu, kao i presudu Suda EU-a u
predmetu C-623/17, Privacy International protiv Secretary of State for Foreign and Commonwealth Affairs i
dr., 6. listopada 2020., ECLI:EU:C:2020:790 (dalje u tekstu ,,Privacy International”), t. 65.

93 Vidjeti presudu u predmetu Privacy International, t. 68.

% Vidjeti presudu ESUJP-a u predmetu  Zakharov  protiv  Rusije, 4. prosinca 2015.,
CE:ECHR:2015:1204JUD004714306, t. 229.
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EOZP stoga poziva Europsku komisiju da dodatno procijeni aspekte koji se odnose na preciznost,
jasnocu i sveobuhvatnost relevantnog prava te da navede dodatne elemente kako bi dokazala da
se tim pravom osigurava razina zastite koja je u nacelu istovjetna onoj koja se jam¢i u EU-u s
obzirom na obiljeZja prava. EOZP isto tako naglasava da bi Siroke definicije trebalo ocijeniti i u
odnosu na razmjernost mjera presretanja.

Osim toga, iako su u nekoliko internih kodeksa nadleznih tijela obavjestajne zajednice djelomicno
razradeni neki od tih elemenata, na primjer u odnosu na procjenu nuznosti i razmjernosti prikupljanja
podataka, EOZP naglasava da zahtjevi Suda EU-a u pogledu prirode prava podrazumijevaju da
temeljni elementi, medu ostalim kako bi se pojedinci mogli na njih osloniti u kontekstu pravne zastite,
moraju biti predvideni zakonodavstvom kojim se propisuju prava na temelju kojih je moguce
pokrenuti postupak pred sudom®. Doista, u tocki 6. Priloga 7. Zakonu o izvr$nim ovlastima iz 2016.
spominje se C¢injenica da sudovi (i nadzorna tijela) ,uzimaju u obzir propust osobe da pri utvrdivanju
pitanja u bilo kojem takvom postupku vodi racuna o kodeksu”, a da se pritom ne pojasnjava mogu li
se pojedinci pred sudovima (ili nadzornim tijelima) pozvati na povredu kodeksa. Osim toga, elementi
koji su dosad navedeni u nacrtu odluke odnose se na Cinjenicu da ESLIP priznaje predvidljivost pravila
predvidenih®® tim kodeksima, a ne njihovu ,provedivost” na sudu, kako to zahtijeva Sud EU-a, ili na
¢injenicu da su sudovi Ujedinjene Kraljevine u nekim predmetima uputili na kodekse, pri ¢emu se ni
u jednom od navedenih predmeta ne spominje moguénost pojedinaca da pokrenu postupak na
temelju prava koja proizlaze iz tih kodeksa. Ako se zakljuci da se u pravu Ujedinjene Kraljevine
dostatno ne navode okolnosti i uvjeti pod kojima se mjera moZe donijeti te da su ti elementi
zapravo predvideni internim kodeksima tijela obavjestajne zajednice, EOZP poziva Europsku
komisiju da dodatno procijeni mogu li pojedinci pokrenuti postupak pred sudom na temelju
ogranicenja i zastitnih mjera predvidenih internim kodeksima tijela obavjestajne zajednice te
provesti ta ograni¢enja i zastitne mjere.

Druga vazna tocka odnosi se na Cinjenicu da ¢e se odredbe koje se s jedne strane odnose na ciljano
pribavljanje i zadrzavanje podataka o komunikacijama i s druge strane na masovno prikupljanje, bilo
u Zakonu o istraznim ovlastima iz 2016. bilo u drugim zakonodavnim propisima kao sto je Zakon o
obavjestajnim sluzbama iz 1994. ili Zakon o regulaciji istraznih ovlasti iz 2000., primjenjivati i na
podatke koji se prenose iz EU-a u Ujedinjenu Kraljevinu. Kad je rije¢ o masovnom prikupljanju
podataka, EOZP istice da se relevantnim odredbama prava Ujedinjene Kraljevine omogucuje
prikupljanje podataka izvan Ujedinjene Kraljevine, sto bi moglo ukljucivati podatke u tranzitu koji se
prenose iz EGP-a u Ujedinjenu Kraljevinu na temelju odluke o primjerenosti®’. Nadalje, EOZP
primjecuje da Europska komisija navodi da bi ,trebalo napomenuti da se zadrzavanje i pribavljanje
podataka o komunikacijama obi¢no ne odnosi na osobne podatke ispitanika iz EU-a koji se na temelju
ove Odluke prenose u Ujedinjenu Kraljevinu. Obveza zadrzavanja ili otkrivanja podataka o
komunikacijama u skladu s dijelovima 3. i 4. Zakona o istraznim ovlastima iz 2016. obuhvaca podatke
koje telekomunikacijski operatori u Ujedinjenoj Kraljevini prikupljaju izravno od korisnika

%> Sud EU-a u tom je pogledu smatrao, na primjer, da Predsjednicki ukaz br. 28 u SAD-u ne ispunjava uvjete iako
su njime predvidena i odredena ograni¢enja u pogledu masovnog prikupljanja podataka, vidjeti presudu u
predmetu Schrems Il, t. 181.

%6Vidjeti presudu ESLIP-a Big Brother Watch i drugi protiv Ujedinjene Kraljevine, 13.rujna 2018.,
ECLI:CE:ECHR:2018:0913JUD00581701 (dalje u tekstu ,Big Brother Watch”), t. 325.: ,Buduci da je Kodeks
prakse o presretanju komunikacija javni dokument, pod uvjetom da su ga odobrila oba doma parlamenta, i da
ga izvrsitelji poslova presretanja i sudovi moraju uzeti u obzir, Sud je izricito prihvatio da se njegove odredbe
mogu uzeti u razmatranje pri procjeni predvidljivosti reZima Zakona o regulaciji istraznih ovlasti.”

97 Vidjeti t. 183. i sljedece presude u predmetu Schrems Il o procjeni zakonodavstva kojim se predvida pristup
podacima u tranzitu izmedu EU-a i trec¢e zemlje u kontekstu odluke o primjerenosti.
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telekomunikacijske usluge.”%® Medutim, EOZP isti¢e nejasnoc¢u u pogledu ¢injenice da samo poslovne
jedinice tih operatora sa sjedistem u Ujedinjenoj Kraljevini mogu primati zahtjeve nadleznih tijela
Ujedinjene Kraljevine jer je definicijom telekomunikacijskog operatora iz ¢lanka 261. stavka 10.
Zakona o istraznim ovlastima iz 2016. propisano da je , telekomunikacijski operator osoba koja nudi
ili pruza telekomunikacijsku uslugu osobama u Ujedinjenoj Kraljevini ili koja kontrolira ili osigurava
telekomunikacijski sustav koji se (potpuno ili djelomi¢no) nalazi u Ujedinjenoj Kraljevini ili kontrolira
iz nje”. Stoga bi osobni podaci ispitanika iz EGP-a doista mogli biti obuhvaéeni, na primjer u slucaju
podataka koji su prikupljeni i generirani u poslovnoj jedinici telekomunikacijskog operatora iz

Ujedinjene Kraljevine koja se nalazi u EGP-u, preneseni poslovnoj jedinici tog istog operatora koja se
nalazi u Ujedinjenoj Kraljevini na temelju odluke o primjerenosti (u komercijalne svrhe) i zatim
prikupljeni u nadleznim javnim tijelima u Ujedinjenoj Kraljevini.

EOZP stoga smatra da je procjena tih odredbi relevantnai za procjenu razine primjerenosti pravnog
okvira Ujedinjene Kraljevine te poziva Europsku komisiju da pojasni taj aspekt i dodatno procijeni
u kojoj je mjeri to slucaj. EOZP posebno poziva Europsku komisiju da pojasni svoje razumijevanje
podrucja primjene tog zakonodavnog propisa, medu ostalim Sto obuhvac¢a pojam ,korisnici
telekomunikacijskih usluga”, te mogu li se, s obzirom na vrlo Siroku definiciju telekomunikacijskih
operatora, od poslovnih jedinica telekomunikacijskih operatora izvan Ujedinjene Kraljevine
zatraziti podaci ako se odnose na ispitanike iz EGP-a.

Treéa vazna tocka odnosi se na postupak dvostruke zastite. EOZP napominje da je u Zakonu o
istraznim ovlastima iz 2016. uveden novi postupak dvostruke zastite. No isto tako shvacda da ¢ak i ako
se podaci za potrebe nacionalne sigurnosti ili u obavjestajne svrhe mogu prikupljati ili im se moze
pristupiti samo uz nalog koji je odobrio sudski povjerenik, Zakonom o istraznim ovlastima iz 2016.
propisuje se da je ,,u ograni¢enom broju posebnih slu¢ajeva zakonito presretanje bez naloga moguce
te je potrebno samo prethodno odobrenje nadleznih tijela obavjeStajne zajednice [vidjeti odjeljak o
nadzoru u nastavku], medu ostalim za presretanja na temelju medunarodnih zahtjeva (¢lanak 52.
Zakona o istraznim ovlastima iz 2016.)”. Kako je istaknuto u nastavku, to pridonosi dvojbama EOZP-
a u pogledu otkrivanja informacija u inozemstvu. Osim toga, EOZP nadalje napominje i da je za ciljano
ili masovno ometanje opreme mogucée odstupanje od postupka dvostruke zastite te da sudski
povjerenik ima pravo odobriti samo produljenje naloga za masovno pribavljanje podataka nakon
maksimalnog pocetnog razdoblja od Sest mjeseci. EOZP poziva Europsku komisiju da dodatno
procijeni i dokaZe da su ¢ak i u slucajevima u kojima se ne primjenjuje postupak dvostruke zastite
pravnim okvirom Ujedinjene Kraljevine predvidene odgovarajuce zastitne mjere, medu ostalim
djelotvornim mogucénostima ex post nadzora i pravne zastite koje se nude pojedincima, kako bi se
osiguralo da je razina pruZene zastite u nacelu istovjetna onoj koja se jamci u EU-u (vidjeti i
odjeljak 4.3.3. o0 nadzoru u nastavku).

Nadalje, iako je Zakonom o istraznim ovlastima iz 2016. doista uveden postupak dvostruke zastite,
EOZP je i dalje zabrinut zbog odredenih obiljezja novog zakonodavstva. Nakon predstavljanja
odgovarajucih odjeljaka nacrta odluke EOZP je analizirao sljedeée vrste prikupljanja podataka i
pristupa njima istim redoslijedom kojim ih je predstavila Europska komisija. Redoslijed elemenata
koji se procjenjuju u nastavku stoga ne odrazava hijerarhiju u smislu razine zabrinutosti EOZP-a.

EOZP napominje da postoje dva sluzbenika koja mogu izdati ciljana odobrenja za pribavljanje
podataka o komunikacijama: sluzbenik za odobravanje u Uredu za izdavanje odobrenja za podatke o

%8 Vidjeti uvodnu izjavu 196nacrta odluke.
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komunikacijama i nadlezni visi sluzbenik (osoba koja obnasa zadanu duznost ili ima propisani polozaj
u relevantnom javnom tijelu), uz odobrenje sudskog povjerenika u odredenim slucajevima.
Medutim, EOZP-u je i dalje nejasno koji sluzbenik, u skladu sa zakonom i relevantnim kodeksom,
odobrava koju vrstu ciljanog pribavljanja podataka o komunikacijama i u kojoj bi mjeri nadlezni
sluzbenik bio dovoljno neovisan®.

EOZP stoga poziva Europsku komisiju da dodatno procijeni taj aspekt i pojasni te elemente.

Kad je rijec o obavijesti kojom se zahtijeva zadrzavanje podataka o komunikacijama, EOZP napominje
da se takve obavijesti mogu odnositi i na ,opis operatora”. Taj pojam znaci da se zadrzavanje
podataka moZe istodobno zatraziti od viSe operatora. Pritom se ciljano pribavljanje podataka ne
odnosi na broj operatora, ve¢ na ime ili opis osoba, organizacija, lokacije ili skupine osoba koje ¢ine
,Cilj” zadrZavanja, opis vrste istrage i opis aktivnosti za koje se oprema upotrebljava. EOZP stoga istice
da, ovisno o broju operatora na koje se odnosi takav , opis operatora”, obavijest moZe biti Sira od
onoga Sto bi postupak ciljanog zadrZavanja podataka mogao podrazumijevati. EOZP poziva Europsku
komisiju da dodatno procijeni taj aspekt i pruzi dodatna jamstva da su obavijesti, ¢ak i kad se
odnose na viSe operatora, i dalje ograni¢ene na ono $to je strogo nuzno i razmjerno.

EOZP napominje da u hitnim situacijama ,,ometanje opreme” moZe odstupati od postupka dvostruke
zastite'®, Stoga upozorava da su svrhe u koje se mozZe zahtijevati takvo ometanje opreme
Siroke, a kriteriji hitnosti (kad sudski povjerenik nije obvezan izdati ex ante odobrenje nakon
procjene nuznosti i razmjernosti ometanja opreme) i dalje nejasni. Buduéi da u potonjem
slucaju ,,nalog prestaje vaZiti i ne moze se produljiti” ako sudski povjerenik ne odobri ometanje
opreme ex post, EOZP shvada da se podaci prikupljeni u meduvremenu i dalje smatraju zakonito
prikupljenima. Za brisanje tih podataka mozZe se izdati poseban nalog sudskog povjerenikal.,

EOZP poziva Europsku komisiju da dodatno procijeni uvjete pod kojima se moze izdati hitni nalog
te da pojasni moguce nacine ostvarivanja prava predmetnih ispitanika i moguénosti pravne zastite
koje im se nude u kontekstu aktivnosti ometanja opreme, posebno u hitnim situacijama koje
dovode do odstupanja od postupka dvostruke zastite.

Kako je opisano u izvjeséu o preispitivanju ovlasti za masovno presretanje'®?, ,masovno presretanje
obi¢no ukljucuje prikupljanje komunikacija u tranzitu preko odredenih nositelja (komunikacijskih
poveznica)”. U sluzbenom informativhom ¢lanku o Zakonu o istraznim ovlastima iz 2016. ,masovno
presretanje” opisuje se kao ,postupak prikupljanja odredene koli¢ine komunikacija, nakon cega se
odabiru konkretne komunikacije koje ¢e se procitati, pregledati ili preslusati kad je to nuzno i
razmjerno”. EOZP napominje da ,masovno presretanje” podataka zapravo podrazumijeva
prikupljanje podataka c¢ak i prije njihova filtriranja prema ¢imbenicima za odabir (jednostavnim u
kontekstu praéenja pojedinaca za koje se ve¢ zna da predstavljaju prijetnju ili sloZenim u kontekstu
otkrivanja novih prijetnji i nepoznatih osoba od interesa).

99 Vidjeti i tekst u nastavku o procjeni postupka dvostruke zastite i neovisnosti sudskog povjerenika.

100 vidjeti ¢lanak 109. Zakona o istraznim ovlastima iz 2016.

101 vidjeti ¢lanak 110. stavak 3. tocku (b) Zakona o istraznim ovlastima iz 2016.

102 vidjeti Report of the bulk powers review (lzvje$ée o pregledu ovlasti za masovno presretanje), koji je izradio
neovisni nadzornik zakonodavstva o suzbijanju terorizma, kolovoz 2016.
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Pribavljanje masovnih podataka o komunikacijama bilo je i jedno od pitanja koja je Sud EU-a
razmatrao u predmetu Privacy International, koji je rezultiralo presudom velikog vije¢a od
6. listopada 2020. (uz pitanje je li takvo prikupljanje podataka provedeno u okviru prava Unije, ¢ak i
za potrebe nacionalne sigurnosti). Zakonom o istraznim ovlastima iz 2016. zamijenjeno je
zakonodavstvo na koje se ta presuda odnosila.

EOZP napominje da je uvodenjem Zakona o istraznim ovlastima iz 2016. u pravo Ujedinjene
Kraljevine nalog sada potreban i za masovno presretanje podataka. Postupak izdavanja tog naloga
temelji se na utvrdivanju ,,operativnih svrha”. Popis operativnih svrha utvrduju ¢elnici obavjestajnih
sluzbi, a zatim ga odobrava ministar unutarnjih poslova. Odluku odobrava neovisni sudski povjerenik,
koji mora preispitati je li nalog nuzan i razmjeran operativnim svrhama. EOZP shvaéa da sudski
povjerenik nije ovlasten procijeniti operativne svrhe, nego je li nalog nuzan i razmjeran operativnim
svrhama koje su u njemu navedene. Parlamentarnom odboru za obavjestajne poslove i sigurnost
svaka se tri mjeseca dostavlja primjerak popisa operativnih svrha, koji predsjednik viade preispituje
najmanje jednom godisnje.

No na temelju elemenata koje je Europska komisija navela u nacrtu odluke tesko je procijeniti opseg
operativnih svrha navedenih u popisu te je li prikupljanje podataka koje se na temelju njih provodi u
skladu s pragom koji je utvrdio Sud EU-a (na primjer, zemljopisno podrucje prikupljanja podataka
moglo bi biti ograniceno na svega nekoliko ulica, ali bi moglo ukljucivati i cijeli EGP).

Osim toga, EOZP naglasava da se masovno prikupljeni podaci mogu dugo Cuvati (i biti dostupni za
daljnji pristup radi pregleda). Napominje da se ¢lankom 150. stavcima 5. i 6. Zakona o istraznim
ovlastima iz 2016. predvida samo uniStavanje kopija prikupljenih podataka, i to iskljucivo ako njihovo
zadrzavanje nije potrebno ili vjerojatno neée biti potrebno u interesu nacionalne sigurnosti ili na bilo
kojoj drugoj osnovi obuhvaéenoj podru¢jem primjene clanka 138. stavka 2. Zakona o istraznim
ovlastima iz 2016. ili ako zadrZavanje nije nuzno za neke druge svrhe'®. EOZP naglasava da se ti
razlozi ¢ine vrlo Sirokima te da se u svakom slu¢aju spominju samo kopije pribavljenih podataka.

Nadalje, EOZP napominje i da se u hitnim situacijama Zakonom o istraznim ovlastima iz 2016.
omogucuje i izmjena naloga bez prethodnog odobrenja sudskog povjerenika te da bi u tom slucaju,
ako sudski povjerenik od kojega je ex post zatrazeno misljenje u roku od tri radna dana nakon izmjene
odbije odobriti izmjenu, nalog trebao imati ucinak kao da izmjena nije provedena, a podaci
prikupljeni u meduvremenu i dalje se smatraju zakonito prikupljenimal®. Za brisanje tih podataka
moze se izdati poseban nalog sudskog povjerenika®.

EOZP stoga poziva Europsku komisiju da dodatno pojasni i procijeni masovna presretanja, posebno
u pogledu odabira i primjene ¢imbenika za odabir u kontekstu postupaka masovnog presretanja
kako bi se razjasnilo u kojoj mjeri pristup osobnim podacima zadovoljava prag koji je utvrdio Sud
EU-a (vidjeti i odjeljak 4.3.1.7. u nastavku, osobito u odnosu na nadzor nad ¢cimbenicima za odabir)
i koje su zastitne mjere uspostavljene za zastitu temeljnih prava pojedinaca ciji se podaci presrecu
u tom kontekstu, medu ostalim u pogledu razdoblja zadrzavanja podataka. Posebno bi bila korisna
neovisna procjena nadleznih nadzornih tijela Ujedinjene Kraljevine.

EOZP naglasava da se jo$ kriti¢nijim Cini kako ,komunikacije povezane s inozemstvom” koje su
obuhvacene praksama masovnog presretanja upucuju na to da bi Ujedinjena Kraljevina mogla
izravno presretati i masovno prikupljati podatke u EGP-u, uklju¢ujuéi podatke u tranzitu izmedu

103 vidjeti ¢lanak 150. stavke 3. i 6. Zakona o istraznim ovlastima iz 2016.
104 vidjeti ¢lanak 147. Zakona o istraznim ovlastima iz 2016. (dio 6. poglavlje I.).
105 Vidjeti ¢lanak 181. stavak 3. tocku (b) Zakona o istraznim ovlastima iz 2016.
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EGP-a i Ujedinjene Kraljevine koji bi bili obuhvaéeni podru¢jem primjene nacrta odluke (vidjeti
odjeljak 4.3.2. u nastavku o daljnjoj uporabi informacija prikupljenih za potrebe nacionalne
sigurnosti i otkrivanju informacija u inozemstvu).

Osim toga, EOZP izrazava zabrinutost zbog toga Sto se relevantnim zakonodavstvom Ujedinjene
Kraljevine koje se odnosi na masovno presretanje ne predvida ista razina zastite za sve podatke o
komunikacijama. U skladu s ¢lankom 137. Zakona o istraznim ovlastima iz 2016. sekundarni podaci,
koji se mogu prikupljati na temelju naloga za masovno pribavljanje podataka, jesu podaci sustava
,koji su sadrzani u komunikaciji, ukljuceni kao njezin dio, koji su joj priloZeni ili su s njome logicki
povezani (od strane posiljatelja ili na drugi nacin)” i identifikacijski podaci ,koji su sadrzani u
komunikaciji, uklju¢eni kao njezin dio, koji su joj priloZeni ili su s njome logicki povezani (od strane
posiljatelja ili na drugi nacin), mogu se logicki odvojiti od ostatka komunikacije te, u slucaju takva
odvajanja, ne bi otkrili nista Sto bi se razumno moglo smatrati (eventualnim) znacenjem
komunikacije, pri ¢emu se ne uzima u obzir znacenje koje proizlazi iz ¢injenice komunikacije ili iz
podataka koji se odnose na prijenos komunikacije” %,

EOZP napominje da se na sekundarne podatke, poznate i kao metapodatke!?’, koji se prikupljaju
masovno ne primjenjuju iste zastitne mjere kao na podatke prikupljene na temelju ciljanog naloga,
ali i na masovno prikupljene podatke o sadrzaju. Naime, EOZP primjecuje da se na odabir bilo kojeg
od presretanih sadrzaja primjenjuje vise zastitnih mjera'®® nego na odabir sekundarnih podataka?®°,

Nadalje, EOZP naglasava da su ESLJP? i Sud EU-a''! doveli u pitanje ¢injenicu da su takvi podaci
manje osjetljivi od drugih, a posebno od podataka o sadrzaju. Doista, u Kodeksu prakse o presretanju
navode se primjeri sekundarnih podataka (podataka sustava, kao Sto su konfiguracije usmjerivaca,
adrese e-poste ili identifikacijske oznake korisnika, ali i alternativne identifikacijske oznake racuna, i
identifikacijskih podataka, kao S$to su mjesto odrZavanja sastanka zabiljezenog u kalendaru,
informacije o fotografijama, na primjer vrijeme, datum i mjesto njihova snimanja). EOZP stoga

106 podaci sustava i identifikacijski podaci definirani su u ¢lanku 263. Zakona o istraznim ovlastima iz 2016.

107 idjeti Report of the bulk powers review (lzvje$ée o pregledu ovlasti za masovno presretanje), koji je izradio
neovisni nadzornik zakonodavstva o suzbijanju terorizma, kolovoz 2016.

108 vidjeti ¢lanak 152. stavak 1. tocku (c) i ¢lanak 152. stavak 3. i sljedeée Zakona o istraznim ovlastima iz 2016.
108 vidjeti ¢lanak 152. stavak 1. tocku (c) i €lanak 152. stavak 3. i sljedeée Zakona o istraznim ovlastima iz 2016.
109 vidjeti ¢lanak 152. stavak 1. tocke (a) i (b) Zakona o istraznim ovlastima iz 2016.

110 vidjeti presudu ESLIP-a u predmetu Big Brother Watch, t. 357., predmet upucen velikom vijeéu: ,Stoga, iako
Sud ne sumnja da su povezani podaci o komunikacijama vaZan alat obavjestajnih sluzbi u borbi protiv terorizma
i teSkih kaznenih djela, ne smatra da su tijela postigla pravednu ravnotezu izmedu suprotstavljenih javnih i
privatnih interesa time Sto su te podatke u cijelosti izuzela od zastitnih mjera koje se primjenjuju na
pretraZzivanje i pregledavanje sadrzaja. lako Sud ne predlaZze da povezani podaci o komunikacijama moraju biti
dostupni samo kako bi se utvrdilo nalazi li se pojedinac na britanskim otocima jer bi se time zahtijevala primjena
strozih standarda na povezane podatke o komunikacijama od onih koji se primjenjuju na sadrzaj, ipak bi trebale
postojati dostatne zastitne mjere kako bi se osiguralo da se izuzeée povezanih podataka o komunikacijama od
zahtjeva clanka 16. Zakona o regulaciji istraznih ovlasti ogranici na mjeru koja je potrebna kako bi se utvrdilo
nalazi li se pojedinac u ovom trenutku na britanskim otocima.”

11vidjeti t. 71 presude Suda EU-a u predmetu Privacy International: ,MijeSanje prijenosa podataka o prometu
i lokaciji sigurnosnim i obavjestajnim sluzbama u pravo utvrdeno ¢lankom 7. Povelje treba smatrati osobito
ozbiljnim, uzimajuéi u obzir, medu ostalim, osjetljivost informacija koje mogu pruziti te podatke, a osobito
mogucnost da se na temelju njih utvrdi profil predmetnih osoba, Sto je jednako osjetljiva informacija kao i sam
sadrzaj komunikacija. Ono usto moze kod predmetnih osoba stvoriti osjecaj da je njihov privatni Zivot predmet
trajnog nadzora (vidjeti po analogiji presude od 8. travnja 2014., Digital Rights Ireland i dr., C-293/12iC-594/12,
EU:C:2014:238, t. 27.137.,i 0d 21. prosinca 2016., Tele2, C-203/15 i C-698/15, EU:C:2016:970, t. 99. i 100.).”
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naglasava dosljednu procjenu ESLJP-a i Suda EU-a te podsjeca na zabrinutost izrazenu u vezi sa
sekundarnim podacima na koje bi se zbog njihove osjetljivosti trebale primjenjivati posebne
zastitne mjere. Stoga poziva Europsku komisiju da pazljivo procijeni osigurava li se zastitnim
mjerama predvidenima pravom Ujedinjene Kraljevine za takvu kategoriju osobnih podataka razina
zastite koja je u nacelu istovjetna onoj koja se jamci u EU-u.

EOZP napominje da se tijela obavjestajne zajednice pri filtriranju masovno pribavljenih podataka ne
sluze samo jednostavnim ili sloZzenim ¢imbenicima za odabir, nego se mogu osloniti i na druge alate
za automatiziranu obradu kako bi analizirala , velike koli¢ine informacija, Sto agencijama omogucuje
i pronalazenje poveznica, obrazaca, udruzenja ili ponasanja koji bi mogli ukazati na ozbiljnu prijetnju
koja zahtijeva istragu”, kako je navedeno u izvjes¢u Odbora za obavjestajne poslove i sigurnost iz
201512, EOZP je svjestan Cinjenice da se to javno izvjesée odnosi na prakse iz prethodnog pravnog
okvira, koji je kasnije zamijenjen Zakonom o istraznim ovlastima iz 2016. Medutim, smatra da
postoji potreba za daljnjom neovisnom procjenom i nadzorom upotrebe alata za automatsku
obradu u nadleznim nadzornim tijelima Ujedinjene Kraljevine te poziva Europsku komisiju da
dodatno procijeni to pitanje i zastitne mjere koje bi se u tom kontekstu osigurale i/ili mogle
osigurati ispitanicima u EGP-u.

EOZP prima na znanje da postoje detaljna izvjeS¢a o nadzoru. U njima se navode vrijedni elementi
koji se ocjenjuju kao pozitivhe prakse uskladivanja, kao i oni koji se odnose na utvrdene rizike u
pogledu uskladenosti i neuskladene prakse.

U tom pogledu povjerenik za istrazne ovlasti u svojem izvjeséu za 2019. naveo je da postoji nekoliko
elemenata s obzirom na primjenu pravnog okvira u razli¢itim nadleznim tijelima u kojima su otkriveni
rizici od neuskladenosti ili neuskladenosti nadleznih tijela.

Prvo, EOZP je primijetio da kriteriji za klasifikaciju skupa podataka kao masovnih osobnih podataka
ili kao ciljanih podataka nisu uvijek jasni sigurnosnim sluzbama MI5 i SIS, a posebno sluzbi MI5, sto
moze dovesti do nepostojanja odgovarajucih zastitnih mjera koje se primjenjuju na podatke®3. U
svojem izvjeScu za 2019. povjerenik za istrazne ovlasti predloZio je da bi ,rjeSavanju tog pitanja
trebalo dati prioritet”!'4, EOZP o skupovima masovnih osobnih podataka napominje i da je, iako je

112 vidjeti Parlamentarni odbor za obavjestajne poslove i sigurnost, Privacy and Security: A modern and
transparent legal framework (Privatnost i sigurnost: moderan i transparentan pravni okvir), 2015., tocka 18.,
str. 13., https://isc.independent.gov.uk/wp-content/uploads/2021/01/20150312 ISC PSRptweb.pdf.

113 vidjeti Annual Report of the Investigatory Powers Commissioner 2019 (Godisnje izvje$¢e povjerenika za
istrazne ovlasti za 2019.), 15. prosinca 2020., tocku 8.39., https://ipco-wpmedia-prod-s3.s3.eu-west-
2.amazonaws.com/IPC-Annual-Report-2019 Web-Accessible-version final.pdf: ,Primijetili smo pozitivan
razvoj [Odbora za nadzor masovnih podataka] i njegov utjecaj na upravljanje unutarnjom uskladenoscu. | dalje
trazimo da se pojasni postupak koji sluzba MI5 upotrebljava za provedbu pocetnih pregleda novih skupova
podataka kako bi se bolje razumjele odluke o klasifikaciji skupa podataka kao masovnih osobnih podataka ili,
na primjer, kao ciljanih podataka. Bili smo zabrinuti zbog jedne nerijeSene mjere u zapisniku Odbora za nadzor
masovnih podataka koja se odnosila na nepodudarnosti u raspodjeli masovnih osobnih podataka izmedu sluzbi
MI5 i SIS. S obzirom na razlike u upotrebi podataka i skupinama podataka koji se ¢uvaju mogude je da obje
agencije mogu imati isti skup podataka ili njegove verzije te da ga jedna agencija moze zakonito kategorizirati
kao masovne podatke, a druga kao ciljane. Postoji rizik da bi se, ako je jedna od agencija neto¢no kategorizirala
bazu podataka kao ciljanu, podaci mogli ¢uvati bez odgovaraju¢eg naloga i mozda ne bi podlijegali
odgovarajucim zastitnim mjerama.”

114 vidjeti Annual Report of the Investigatory Powers Commissioner 2019 (Godi$nje izvje$ée povjerenika za
istrazne ovlasti za 2019.), tocku 8.39.
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klasifikacija skupova masovnih osobnih podataka zadovoljavajuca (Sto povjerenik za istrazne ovlasti
tek treba revidirati), GCHQ izrazio zabrinutost nakon ocjenjivanja unutarnje uskladenosti naloga koje
je proveo njegov nadleZni tim za uskladenost u oZujku 2019. jer 50 % obrazloZenja za naloge za
masovno pribavljanje podataka koje je taj tim ocijenio nije ispunilo zahtijevani standard. Prema
misljenju povjerenika za istrazne ovlasti tim za uskladenosti poceo je ispitivati problem i provoditi
ponovno osposobljavanje osoblja radi poboljSanja tog standarda. Uskladenost GCHQ-a u tom
podrucju poboljsala se osposobljavanjem radi obnavljanja znanja o odredbama Zakona o istraznim
ovlastima iz 2016. i dodatnim osposobljavanjem koje provode mreze za politiku i uskladenost.
Povjerenik za istrazne ovlasti ne ocekuje da ¢e se u buduéim inspekcijama pokazati da se taj standard
pogorsao, ali ¢e nastaviti pozorno preispitivati to podrucje!!>. EOZP se stoga slaZe sa stajaliStem da
Europska komisija u okviru procjene razine zastite treba dodatno preispitati i pratiti navedene
elemente kako bi se osiguralo poboljsanje tog standarda, kako je istaknuto u izvjes¢u povjerenika
za istrazne ovlasti, i podsjeca da se pri procjeni bitne ekvivalentnosti tre¢e zemlje uzimaju u obzir
provedba i konkretna primjena pravnog okvira, kako je predvideno ¢lankom 45. Opée uredbe o
zastiti podataka.

U Sirem smislu EOZP naglasava vaZzne tocke koje povjerenik za istrazne ovlasti navodi u pogledu
,pretraga na temelju zadatka” koje provode sluzbenici sluzbe MI5 i koje istrazitelju omoguduju da
provede viSe pretraga dostupnih skupova masovnih osobnih podataka te u pogledu ,0zbiljnih rizika
uskladenosti povezanih s odredenim tehnoloskim okruzenjima koje upotrebljava sluzba MI5” koji se
odnose na pitanja gdje su podaci bili pohranjeni u okruzenju, tko im je imao pristup, u kojoj su se
mjeri umnozavali ili dijelili te koji su se postupci brisanja na njih primjenjivali, kao i na razdoblja
zadrzavanja. lako povjerenik za istrazne ovlasti navodi da su poduzete mjere i uvedene zastitne
mjere, neke od njih i dalje su rucne i provode se na pojedinacnoj, ljudskoj osnovi te se naglasava da
je vazno da ,sluzba MI5 nastavi odrzavati te nove postupke i osigura dostatne resurse za njihovo
ucinkovito funkcioniranje. Ako MI5 utvrdi porast neuskladenih postupanja”!6, Povjerenik za istrazne
ovlasti ocekuje da ¢e o njima biti obavijeSten u najkracem moguéem roku. EOZP stoga poziva
Europsku komisiju da pomno prati te aspekte u buduénosti.

Kad je rije¢ o GCHQ-u, EOZP iz izvjeS¢a povjerenika za istrazne ovlasti zakljuuje da se u pogledu
operacija provedenih na temelju naloga za masovno prikupljanje podataka ,kvaliteta zahtjeva za
unutarnje odobrenje razlikovala i primijetili smo da se nacin na koji se ti zahtjevi sastavljaju moZe
poboljsati”*?” te da su objasnjenja za upotrebu opcih deskriptora pri ciljanom ometanju opreme
ponekad preopcenita i neprecizna® EOZP je primijetio i da u kontekstu masovnog ometanja opreme
povjerenik za istrazne ovlasti preporucuje da se ,u zahtjevima dosljedno i detaljno evidentira veza
izmedu cilja i zakonske svrhe te zahtjeva u pogledu obavjestajnih podataka”!*®, da se ,u svim
zahtjevima jasno objasni mogucnost pristupa neciljanim podacima i relevantne mjere ublazavanja pri

115 Vidjeti Annual Report of the Investigatory Powers Commissioner 2019 (Godisnje izvje$¢e povjerenika za
istrazne ovlasti za 2019.), tocku 10.48.

116 vidjeti Annual Report of the Investigatory Powers Commissioner 2019 (Godi$nje izvje$ée povjerenika za
istrazne ovlasti za 2019.), tocku 8.52.

117 vidjeti Annual Report of the Investigatory Powers Commissioner 2019 (Godisnje izvje$¢e povjerenika za
istrazne ovlasti za 2019.), tocku 10.2.

118 vidjeti Annual Report of the Investigatory Powers Commissioner 2019 (Godisnje izvje$¢e povjerenika za
istrazne ovlasti za 2019.), tocke 10.16i 10.17.

119 vidjeti Annual Report of the Investigatory Powers Commissioner 2019 (Godisnje izvje$¢e povjerenika za
istrazne ovlasti za 2019.), tocku 10.23.
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procjeni razmjernosti”’'?? te da je povjerenik naglasio da usprkos napretku ,,jos uvijek ima prostora
za poboljsanje”?! i da ¢e i u buducnosti tome trebati posvetiti dodatnu pozornost.

Kad je rije€ o rezimu masovnog presretanja u skladu sa Zakonom o regulaciji istraznih ovlasti iz 2000.,
koji je u meduvremenu zamijenjen odredbama Zakona o istraznim ovlastima iz 2016., EOZP podsjeca
da je nedostatan nadzor odabira internetskih nositelja za presretanje te filtriranja, pretrazivanja i
odabira presretanih komunikacija radi pregleda bio jedan od klju¢nih aspekata koje je ESLIP smatrao
neuskladenima s ¢lankom 8. EKLIP-a u pogledu prethodnog zakonodavstva o istraznim ovlastima
tijela Ujedinjene Kraljevine u kontekstu nacionalne sigurnosti u predmetu Big Brother Watch, koji je
sada upucen velikom vijecu. EOZP poziva Europsku komisiju da provjeri trenutacno stanje
postupka, uzme u obzir te elemente i navede ih u odluci o primjerenosti ako je Europska komisija
donese.

U tom predmetu ESLJP ,nije [bio] uvjeren da su zastitne mjere za odabir nositelja za presretanje i
odabir presretanog materijala radi pregleda dovoljno snazne da pruZe odgovarajuéa jamstva protiv
zlouporabe. No najviSe zabrinjava nepostojanje strogog neovisnog nadzora nad c¢imbenicima za
odabir i kriterijima pretraZivanja koji se upotrebljavaju za filtriranje presretanih komunikacija.” %2
Kako je istaknuo povjerenik za istrazne ovlasti, ,taj zakljucak sli¢an je preporuci iz izvjes¢a Odbora za
obavjestajne poslove i sigurnost Privacy and Security: A modern and transparent legal framework
(Privatnost i sigurnost: moderan i transparentan pravni okvir) iz ozujka 2015.”1?* EOZP pozdravlja
¢injenicu da je zbog toga povjerenik za istrazne ovlasti 2019. preispitao svoj pristup inspekcijama
masovnog presretanja, ,,Sto je ukljucivalo pazljivo preispitivanje tehnicki slozenih nacina na koje
se masovno presretanje zapravo provodi”!?*, te se obvezao ukljuéiti ,detaljno ispitivanje
¢imbenika za odabir i kriterija pretraZivanja na koje upuéuje ESLIP”?> u inspekcije masovnog
presretanja od 2020. nadalje. S obzirom na vaZnost tog aspekta EOZP je zabrinut jer povjerenik jos
nije detaljno ispitao cimbenike za odabir i kriterije pretraZivanja te poziva Europsku komisiju da
pomno prati razvoj dogadaja u tom pogledu, posebno s obzirom na to da tek treba pojasniti
konkretan oblik takva nadzora??¢.

Kad je rije¢ o daljnjoj upotrebi informacija koje se prikupljaju za potrebe nacionalne sigurnosti,
Europska komisija u svojoj procjeni upuduje na ¢lanak 87. stavak 1. Zakona o zastiti podataka iz 2018.,
u kojem se zaista navodi da se ,tako prikupljeni osobni podaci ne smiju obradivati na nacin koji nije
u skladu sa svrhom u koju su prikupljeni”. Medutim, EOZP istice da u skladu s ¢lankom 110. Zakona
o zastiti podataka iz 2018. ta odredba moZe podlijegati izuze¢ima zbog nacionalne sigurnosti. EOZP

120 Vidjeti Annual Report of the Investigatory Powers Commissioner 2019 (Godisnje izvje$¢e povjerenika za
istrazne ovlasti za 2019.), toc¢ku 10.23.

121 Vidjeti Annual Report of the Investigatory Powers Commissioner 2019 (Godisnje izvje$¢e povjerenika za
istrazne ovlasti za 2019.), tocku 10.23.

122 vidjeti presudu ESLIP-a u predmetu Big Brother Watch, t. 347.

123 vidjeti Annual Report of the Investigatory Powers Commissioner 2019 (Godi$nje izvje$ée povjerenika za
istrazne ovlasti za 2019.), tocku 10.28.

124 vidjeti Annual Report of the Investigatory Powers Commissioner 2019 (Godi$nje izvje$ée povjerenika za
istrazne ovlasti za 2019.), tocku 10.28.

125 vidjeti Annual Report of the Investigatory Powers Commissioner 2019 (Godi$nje izvje$ée povjerenika za
istrazne ovlasti za 2019.), tocku 10.28.

126 vidjeti Annual Report of the Investigatory Powers Commissioner 2019 (Godisnje izvje$¢e povjerenika za
istrazne ovlasti za 2019.), tocku 10.28.: ,,tocan oblik te inspekcije jos nije dogovoren”.
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nadalje napominje da je zakonodavstvom predvidena mogucnost ,otkrivanja informacija u
inozemstvu” bez obzira radi li se o ciljanom presretanju i pregledavanju, ciljanom pribavljanju i
zadrzavanju podataka o komunikacijama, ciljanom ometanju opreme ili masovnom presretanju i
masovnom ometanju opreme.

Europska komisija utvrdila je da dio 4. Zakona o zastiti podataka iz 2018., a posebno njegov
¢lanak 109., Cini relevantne odredbe u kojima se utvrduju posebni zahtjevi za daljnju uporabu
prikupljenih informacija, u prvom redu za medunarodni prijenos osobnih podataka tre¢im zemljama
ili medunarodnim organizacijama koji provode obavjestajne sluzbe. No EOZP napominje da je
¢lankom 110. Zakona o zastiti podataka iz 2018. predvideno izuzec¢e zbog nacionalne sigurnosti i
utvrdeno da se odredene odredbe Zakona o zastiti podataka iz 2018. ne primjenjuju ako je potrebno
izuzedée od tih odredbi u svrhu zastite nacionalne sigurnosti. Odredbe koje se mozda ne primjenjuju
ukljuCuju dio 4. poglavlje 2. Zakona o zastiti podataka iz 2018. o nacelima zastite podataka, medu
ostalim o ograni¢enju svrhe, te dio 4. poglavlje 3. Zakona o zastiti podataka iz 2018. o pravima
ispitanika. Clanak 109. Zakona o zatiti podataka iz 2018. u vezi s €lankom 110. istog zakona i uvjetima
pod kojima se primjenjuje moze dovesti do sluajeva u kojima obavjestajne sluzbe prenose osobne
podatke u inozemstvo tre¢im zemljama bez primjene odredbi o nacelima zastite podataka i pravima
ispitanika.

Kako je utvrdila Europska komisija, takvo izuzeée mora se procijeniti u svakom pojedinom slucaju i
na njega se moze pozvati samo ako bi primjena odredene odredbe imala negativne posljedice za
nacionalnu sigurnost. Naime, izdavanjem nacionalne potvrde obavjestajnim sluzbama Ujedinjene
Kraljevine nastoji se potvrditi da je izuzece potrebno za odredene osobne podatke koji se obraduju
u svrhu zastite nacionalne sigurnosti. No EOZP napominje da u svojim smjernicama o potvrdama o
nacionalnoj sigurnosti u skladu sa Zakonom o zastiti podataka iz 2018. Ministarstvo unutarnjih
poslova Ujedinjene Kraljevine pojasnjava da je ,[v]azno [...] od samog pocetka napomenuti da
potvrda nije potrebna za primjenu izuzeéa zbog nacionalne sigurnosti, ve¢ ¢e u vecini slucajeva
voditelji obrade sami utvrditi primjenjuje li se izuzeée zbog nacionalne sigurnosti”. ¥’ Osim toga, u
smjernicama Ministarstva unutarnjih poslova Ujedinjene Kraljevine navodi se da se ,[plotvrde o
nacionalnoj sigurnosti mogu [...] primjenjivati na osobne podatke koji se mogu konkretno utvrditi ili
koji obuhvacaju siru kategoriju osobnih podataka. Potvrde mogu biti preventivne ili retroaktivne.” 128
lzuzece zbog nacionalne sigurnosti stoga se moZe primijeniti u odnosu na medunarodni prijenos
osobnih podataka tre¢im zemljama koji provode obavjestajne sluzbe u slu¢aju nepostojanja potvrde
o nacionalnoj sigurnosti.

EOZP nadalje napominje da se, na primjer, u potvrdi o nacionalnoj sigurnosti DPA/S27/Security
Service!?® predvida da su osobni podaci koji se obraduju ,,za Sigurnosnu sluzbu, u njezino ime, na
njezin zahtjev ili uz njezinu pomoc ili” i ,ako je takva obrada potrebna kako bi se olaksalo pravilno

127 Vidjeti Ministarstvo unutarnjih poslova, The Data Protection Act 2018, National Security Certificates
guidance (Zakon o zastiti podataka iz 2018., Smjernice o potvrdama o nacionalnoj sigurnosti), kolovoz 2020.,
tocku 3., str. 3.

128 vidjeti Ministarstvo unutarnjih poslova, The Data Protection Act 2018, National Security Certificates
guidance (Zakon o zastiti podataka iz 2018., Smjernice o potvrdama o nacionalnoj sigurnosti), kolovoz 2020.,
tocku 5., str. 4.

129 vidjeti DPA/S27/Security Service, ¢lanak 27. Zakona o zastiti podataka iz 2018, potvrda ministra unutarnjih
poslova, 24. srpnja 2019., https://ico.org.uk/media/about-the-ico/documents/nscs/2615660/nsc-part-2-mi5-

201908.pdf.
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obavljanje funkcija Sigurnosne sluzbe opisanih u ¢lanku 1. Zakona o Sigurnosnoj sluzbi iz 1989.” do
24. srpnja 2024. izuzeti od odredbi prava Ujedinjene Kraljevine koje odgovaraju poglavlju V. Opée
uredbe o zastiti podataka o prijenosima osobnih podataka tre¢im zemljama ili medunarodnim
organizacijama. lako se drugim javno dostupnim potvrdama o nacionalnoj sigurnosti ne predvida
izuzece od odredbi ¢lanka 109. Zakona o zastiti podataka iz 2018., valja podsjetiti da se dio teksta ili
cijeli tekst potvrde o nacionalnoj sigurnosti moze izostaviti ako bi njegova objava bila protivna
interesima nacionalne sigurnosti ili javnom interesu ili bi mogla ugroziti sigurnost bilo koje osobe.

Pri procjeni nacrta odluke u odnosu na te odredbe EOZP opéenito primjecuje da zastitne mjere za
takvo otkrivanje obuhvacaju samo zahtjev da primatelj podataka postuje zahtjeve koji se odnose na
sigurnost podataka, ogranicavanje opsega otkrivanja na ono $to je nuzno, zadrzavanje podataka i
ograniCavanje pristupa podacima na odredeni broj osoba. Stoga EOZP naglasava da, kad je rijec¢ o
otkrivanju informacija u inozemstvu, primjena izuzeéa zbog nacionalne sigurnosti predvidenog
pravom Ujedinjene Kraljevine mozZe dovesti do situacija u kojima se u trec¢oj zemlji odredista ne bi
u potpunosti osigurale ili poStovale zastitne mjere kojima se jamce postovanje nacela ogranicenja
svrhe, nuZnosti i razmjernosti te prava pojedinaca, nadzor i pravna zastita. EOZP stoga preporucuje
Europskoj komisiji da dodatno ispita opce zastitne mjere predvidene pravom Ujedinjene Kraljevine
kad je rije¢ o otkrivanju informacija u inozemstvu, posebno s obzirom na primjenu izuze¢a zbog
nacionalne sigurnosti.

EOZP napominje i da Europska komisija u svojoj procjeni primjerenosti nije uzela u obzir postojece
medunarodne sporazume sklopljene izmedu Ujedinjene Kraljevine i trec¢ih zemalja ili medunarodnih
organizacija u kojima bi mogle biti predvidene posebne odredbe o medunarodnom prijenosu
osobnih podataka tre¢im zemljama koji provode obavjestajne sluzbe.

EOZP naglasava i da se procjena Europske komisije uglavnom temelji na procjeni dijela 4. Zakona o
zastiti podataka iz 2018., a posebno je zabrinut zbog toga sto je Zakon o istraznim ovlastima iz 2016.
u prvom redu usmjeren na ,,zahtjeve” za razmjenu obavjestajnih podataka sa stranim partnerima te
se ne bavi drugim oblicima dijeljenja obavjestajnih podataka. EOZP u tom pogledu napominje da se
u nacrtu odluke Europske komisije ne upuduje na povezanost zakonodavnog okvira Ujedinjene
Kraljevine sa Sporazumom Ujedinjene Kraljevine i SAD-a o obavjeStajnim podacima o
komunikacijama niti se ona procjenjuje. U nedavnoj izjavi povodom 75. obljetnice tog sporazuma
americka Agencija za nacionalnu sigurnost (dalje u tekstu ,NSA”) navela je da to partnerstvo
omogucuje ,, dvjema agencijama da u Sto veéoj mjeri dijele informacije uz minimalna ogranic¢enja” i
da su ,tim povijesnom dokumentom uspostavljeni politike i postupci za dijeljenje informacija o
komunikacijama, prijevodima, analizama i desifriranju kodova izmedu obavjesStajnih stru¢njaka iz
Ujedinjene Kraljevine i SAD-a”13°, Taj je sporazum postao i temelj za druga partnerstva u podruéju
obavjestajnog rada s Australijom, Kanadom i Novim Zelandom.

Tajnost tog sporazuma i njegovih posebnih odredbi ozbiljno ugrozava jasnocu i predvidljivost prava
s obzirom na daljnju upotrebu informacija koje tijela Ujedinjene Kraljevine prikupljaju za potrebe
nacionalne sigurnosti i njihovo otkrivanje u inozemstvu. U tom kontekstu EOZP podsjec¢a da je u
pogledu razine zastite zajamc¢ene u EU-u Sud EU-a naglasio da zakonodavstvo koje ukljucuje zadiranje
u temeljno pravo na zastitu osobnih podataka mora ,predvidjeti jasna i precizna pravila koja ureduju

130 Vidjeti priopéenje NSA-a za medije, GCHQ and NSA Celebrate 75 Years of Partnership (NSA i GCHQ
obiljeZavaju 75 godina partnerstva), 5. veljace 2021., https://www.nsa.gov/News-Features/Feature-
Stories/Article-View/Article/2494453/gchg-and-nsa-celebrate-75-years-of-partnership/.
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doseg i primjenu mjere te propisati minimalne uvjete na nacin da osobe Ciji se osobni podaci
obraduju raspolazu dostatnim jamstvima koja omoguduju ucinkovitu zastitu njihovih podataka od
rizika zloporabe kao i od svih nezakonitih pristupa i uporabe tih podataka. NuZnost raspolaganja
takvim jamstvima jos je i znacajnija kada su osobni podaci podvrgnuti automatskoj obradi te postoji
znacajan rizik od nezakonitog pristupa tim podacima”*3!. EOZP stoga smatra da bi Europska komisija
u okviru svoje procjene primjerenosti trebala razmotriti ucinak Sporazuma Ujedinjene Kraljevine i
SAD-a o razmjeni obavjestajnih podataka o komunikacijama.

ESLJP je u svojoj presudi Prvog odjela od 13. rujna 2018. u predmetu Big Brother Watch ocijenio rezim
dijeljenja obavjestajnih podataka Ujedinjene Kraljevine, a posebno Sporazum Ujedinjene Kraljevine i
SAD-a o razmjeni obavjestajnih podataka o komunikacijama. Naveo je da ,[z]akonski okvir kojim se
obavjestajnim sluzbama Ujedinjene Kraljevine dopusta da zatraZe presretani materijal od stranih
obavjestajnih agencija nije sadrzan u Zakonu o regulaciji istraznih ovlasti. Sporazumom Ujedinjene
Kraljevine i SAD-a o razmjeni obavjestajnih podataka o komunikacijama od 5. oZujka 1946. izriCito se
dopusta razmjena materijala izmedu Sjedinjenih Ameri¢kih DrZzava i Ujedinjene Kraljevine” 13 te je taj
sud smatrao da postoji ,,osnova u pravu za trazenje obavjestajnih podataka od stranih obavjestajnih
agencija i da je to pravo dovoljno dostupno”?33, lako je ESLIP zakljudio da nije doslo do povrede
¢lanka 8.13* EKLJP-a u pogledu rezima dijeljenja obavjestajnih podataka, EOZP napominje da je ta
presuda sada upucena velikom vijeéu, koje je jos nije donijelo odluku. Nadalje navodi da je sutkinja
Koskelo u svojem djelomi¢no izdvojenom, a djelomi¢no suglasnom misljenju kojem se pridruzila
sutkinja Turkovi¢®3 zakljucila da je doslo do povrede ¢lanka 8. EKLIP-a u odnosu na rezim dijeljenja
obavjestajnih podataka, navodedi da je,[l]ako [...] sloZiti se s nacelom da nijedan aranZman za
pribavljanje obavjestajnih podataka iz presretanih komunikacija od stranih obavjestajnih sluzbi, na
temelju zahtjeva za provedbu takvog presretanja ili za prenosenje njegovih rezultata, ne bi smio
ukljucivati izbjegavanje zastitnih mjera koje moraju biti uspostavljene za svaki nadzor koji provode
nacionalna tijela (vidjeti tocke 216., 423. i 447.). Naime, svaki drugi pristup bio bi neprihvatljiv.”

Kako je istaknuto u nekoliko izvjes¢a medija i nevladinih organizacija'3®'%, zadnja verzija Sporazuma
Ujedinjene Kraljevine i SAD-a o razmjeni obavjestajnih podataka o komunikacijama objavljena je
1956., otkad su se komunikacijska tehnologija i priroda obavjeStajnih podataka prikupljenih
elektronickim izvidanjem znatno promijenile. lzvjeS¢éa medija otkrila su, na primjer, da GCHQ
presrece i stavlja NSA-u na raspolaganje podatke koji se prenose podmorskim kabelima do
Ujedinjene Kraljevine®3,

131 Vidjeti presudu u predmetu Schrems |, t. 91.

132 Vidjeti presudu ESLIP-a u predmetu Big Brother Watch, t. 425.

133 Vidjeti presudu ESLIP-a u predmetu Big Brother Watch, t. 427.

134 Vidjeti presudu ESLIP-a u predmetu Big Brother Watch, t. 448.

135 Vidjeti presudu ESLJP-a u predmetu Big Brother Watch, djelomi¢no suglasno i djelomi¢no izdvojeno
misljenje sutkinje Koskelo, kojoj se pridruzila sutkinja Turkovic.

136 Vidjeti BBC, Diary reveals birth of secret UK-US spy pact that grew into Five Eyes (Dnevnik otkriva nastanak
tajnog britansko-americkog $pijunskog pakta koji je prerastao u dogovor ,Pet ociju”), 5. ozZujka 2021.,
https://www.bbc.com/news/uk-56284453.

137 Vidjeti Privacy International, Policy Briefing — UK Intelligence Sharing Arrangements (Kratki prikaz politike —
AranZmani Ujedinjene Kraljevine za dijelienje  obavjestajnih podataka), travanj 2018.,
https://privacyinternational.org/sites/default/files/2018-04/Privacy%20International%20Briefing%20-
%20Intelligence%20Sharing%20%28UK%29%20FINAL.pdf.

138 Vidjeti The Guardian, GCHQ taps fibre-optic cables for secret access to world’s communications (GCHQ tajno
pristupa svjetskim komunikacijama sluzedi se optickim kabelima), 21. lipnja 2013,
https://www.theguardian.com/uk/2013/jun/21/gchqg-cables-secret-world-communications-nsa.
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Kad je rije¢ o dijeljenju obavjestajnih podataka, EOZP klju¢nim smatra pitanje jesu li ¢lanak 109.
Zakona o zastiti podataka iz 2018. i odredbe Zakona o istraznim ovlastima iz 2016. i dalje primjenjivi
ka obavjestajne sluzbe Ujedinjene Kraljevine postupaju u skladu sa Sporazumom Ujedinjene
Kraljevine i SAD-a o razmjeni obavjestajnih podataka o komunikacijama. Drugi klju¢ni element koji
treba procijeniti jest utjecu li odredbe ili uéinkovita primjena tog sporazuma na razinu zastite osobnih
podataka u tranzitu iz EGP-a u Ujedinjenu Kraljevinu te omogucuju li obavjestajnim sluzbama drugih
trecih zemalja izravan pristup osobnim podacima i njihovo pribavljanje.

Slijedom toga, osim zadrski izrazenih u pogledu ,otkrivanja informacija u inozemstvu” na temelju
dijela 4. Zakona o zastiti podataka iz 2018. i povezanog izuzeca zbog nacionalne sigurnosti, kao i
zahtjeva u okviru Zakona o istraznim ovlastima iz 2016., EOZP izrazava zabrinutost zbog drugih
oblika dijeljenja i otkrivanja informacija na temelju drugih instrumenata, posebno razlicitih
medunarodnih sporazuma koje je Ujedinjena Kraljevina sklopila s drugim tre¢im zemljama, osobito
ako ti instrumenti i dalje nisu dostupni javnosti, kao sto je Sporazum Ujedinjene Kraljevine i SAD-
a o razmjeni obavjestajnih podataka o komunikacijama. Ucinak takvog sporazuma mogao bi
dovesti do izbjegavanja zastitnih mjera utvrdenih u pogledu pristupa osobnim podacima i njihove
upotrebe za potrebe nacionalne sigurnosti.

Naime, EOZP dijeli stajaliSte posebnog izvjestitelja Ujedinjenih naroda Joea Cannataccija da
»[dlijeljenje obavjestajnih podataka ne smije rezultirati skrivenim pokusajem da se drugima omogudi
ili olaksa pribavljanje obavjestajnih podataka bez nacionalnih zastitnih mjera, kao ni rupom u zakonu
na temelju koje strane vlade s nizim standardima zastite privatnosti (ili drugih ljudskih prava) od
obavjestajnih sluzbi Ujedinjene Kraljevine pribavljaju obavjesStajne podatke koji bi mogli dovesti do
povreda ljudskih prava”3,

Osim toga, EOZP smatra da sklapanje bilateralnih ili multilateralnih sporazuma s tre¢im zemljama
u svrhu suradnje u podrucju obavjestajnog rada kojima se osigurava pravna osnova za izravno
presretanje ili pribavljanje osobnih podataka ili njihov prijenos tim zemljama moze isto tako
znatno utjecati na uvjete za daljnju upotrebu prikupljenih informacija jer takvi sporazumi mogu
utjecati na pravni okvir Ujedinjene Kraljevine za zastitu podataka koji se ocjenjuje.

EOZP naglasava vainost sveobuhvatnog nadzora koji provode neovisna nadzorna tijela za
primjerenost razine zastite podataka. Cilj je jamstva neovisnosti nadzornih tijela u smislu ¢lanka 8.
stavka 3. Povelje EU-a osigurati ucinkovito i pouzdano praéenje uskladenosti s pravilima o zastiti
pojedinaca u vezi s obradom osobnih podataka.

Kad se osobnim podacima pristupa i kad se oni upotrebljavaju za potrebe nacionalne sigurnosti,
funkciju nadzora uglavnom imaju povjerenik za istrazne ovlasti i sudski povjerenici (dalje u tekstu
,sudski povjerenici”).

EOZP opcenito prepoznaje uvodenje sudskih povjerenika u Zakon o istraznim ovlastima iz 2016.
kao znatno poboljsanje. U skladu s navedenim zahtjevom Europska komisija poziva se da detaljnije
procijeni neovisnost sudskih povjerenika, a posebno u kojoj je mjeri pravno osigurana neovisnost

133 vidjeti End of Mission Statement of the Special Rapporteur on the Right to Privacy at the Conclusion Of his
Mission to the United Kingdom of Great Britain and Northern Ireland (Izjava o zavrSetku misije posebnog
izvjestitelja za pravo na privatnost na kraju njegove misije u Ujedinjenoj Kraljevini Velike Britanije i Sjeverne
Irske), London, 29. lipnja 2018.,
https://www.ohchr.org/EN/NewsEvents/Pages/DisplayNews.aspx?News|D=23296&Lang|D=E#:~:text=Intellig
ence%20sharing%20must%20not%20result,UK%20intelligence%20that%20could%20give.
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povjerenika za istrazne ovlasti i Ureda povjerenika za istrazne ovlasti s obzirom na to da se ona ne
spominje u Zakonu o istraznim ovlastima iz 2016. To je joS vaZnije jer povjerenik za istrazne ovlasti
odlucuje o Zalbama vlade u slucaju da je sudski povjerenik odbio zahtjev za mjeru nadzora.

Povjerenik za istrazne ovlasti ima funkcije ex ante i ex post nadzora. Kad je rije¢ o ex ante nadzoru,
EOZP shvada da je funkcija sudskih povjerenika da u pojedina¢nim sluéajevima odobravaju razli¢ite
mjere nadzora, uklju¢ujudi ciljano presretanje i masovno pribavljanje podataka o komunikacijama.
EOZP nadalje napominje da se prethodno odobrenje mjera nadzora ne moZze izvesti iz sudske prakse
Suda EU-a kao apsolutni zahtjev za razmjernost mjera nadzora4°,

Kako bi se procijenila ucinkovitost te razine nadzora, EOZP ipak smatra da je potrebno dodatno
pojasniti scenarije u kojima je moguce zakonito presretanje bez prethodnog odobrenja sudskih
povjerenika.

U svojem nacrtu odluke Europska komisija u pogledu ciljanih presretanja u biljeskama 201. i 266.
navodi ,ogranicen broj posebnih slu¢ajeva” predvidenih u ¢lancima od 44. do 52. Zakona o istraznim
ovlastima iz 2016. EOZP napominje da su ¢lanci od 45. do 51. Zakona o istraznim postupcima iz 2016.
izuzeda za koja se tvrdi da ih obavjestajne sluzbe ne upotrebljavaju redovito. Nadalje, EOZP shvaca
da se u slu¢ajevima u kojima se primjenjuju izuzeca (npr. pruzatelji telekomunikacijskih i postanskih
usluga) prethodno odobrenje koje daju sudski povjerenici treba provesti ako tijela za izvrSavanje
zakonodavstva ili obavjestajne sluzbe zatraze pristup tim podacima te poziva Europsku komisiju da
u svojoj odluci potvrdi da je to tocno.

EOZP prepoznaje da se ¢lankom 44. stavkom 2. Zakona o istraznim ovlastima iz 2016. dopusta
presretanje komunikacija ako je jedna od stranaka (posiljatelj ili primatelj) dala suglasnost i ako
postoji odobrenje u skladu sa Zakonom o regulaciji istraznih ovlasti iz 2000. ili Zakonom o regulaciji
istraznih ovlasti (Skotska) iz 2000. (2000 asp 11), odnosno prethodna pravna situacija prije uspostave
sudskih povjerenika. EOZP poziva Europsku komisiju da pojasni znaci li to da se u slu¢ajevima u
kojima postoji jednostrana suglasnost postupak prethodnog odobrenja uopce ne bi primjenjivao.

Kad je rije¢ o ex post nadzoru, vazno je provjeriti i je li osiguran ucinkovit neovisan nadzor bez
nedostataka, posebno ako nije predviden ex ante nadzor.

EOZP napominje da za ¢lanke od 48. do 52. Zakona o istraznim ovlastima iz 2016. sudski povjerenici
provode ex post preispitivanje te poziva Europsku komisiju da pojasni u skladu s kojim se zahtjevima
i na €iju inicijativu ono provodi.

U skladu s ¢lankom 229. stavkom 4. Zakona o istraznim ovlastima iz 2016. povjerenik za istrazne
ovlasti ne mora preispitivati obavljanje odredenih funkcija. U tom pogledu EOZP poziva Europsku
komisiju da pojasni odredbe ¢lanka 229. stavka 4. tocaka (d) i (e) Zakona o istraznim ovlastima iz
2016. s obzirom na njegov prakticni ucinak na nadleznost povjerenika za istrazne ovlasti u pogledu
preispitivanja. EOZP smatra da je Ured povjerenika za informiranje nadlezno nadzorno tijelo kad se
primjenjuju izuzeca iz ¢lanka 229. stavka 4. Zakona o istraznim ovlastima iz 2016. te poziva
Europsku komisiju da u svojoj odluci potvrdi da je to tocno.

Pri provedbi ex post nadzora uloga povjerenika za istrazne ovlasti ogranicena je na davanje
preporuka u slu¢ajevima neuskladenosti i obavjeS¢ivanje ispitanika ako je pogreska ozbiljna i u

140 Medutim, napominje i da je Sud EU-a, kad je ponistio sustav zastite privatnosti u presudi u predmetu
Schrems |l, primio na znanje Cinjenicu da u skladu s pravom SAD-a takozvani Sud FISA-e ,ne odobrava
pojedinacne mjere nadzora, ve¢ odobrava programe nadzora (npr. PRISM, UPSTREAM) na temelju godisnjih
certifikacija” (t. 179.).
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javnom je interesu da se osoba obavijesti. EOZP poziva Europsku komisiju da pojasni kako Ured
povjerenika za istrazne ovlasti moze ucinkovito osigurati uskladenost sa zakonom.

Naposljetku, EOZP razumije da se pogodeni pojedinci ne mogu izravno obratiti Uredu povjerenika
za istrazne ovlasti, ve¢ moraju podnijeti prituzbu Uredu povjerenika za informiranje, Cije su
nadleznosti u podrucju nacionalne sigurnosti ograni¢ene. EOZP stoga poziva Europsku komisiju da
dodatno pojasni kako je zakonom osigurano da Ured povjerenika za istrazne ovlasti rjesava
prituzbe u tim slucajevima.

S obzirom na presude Suda EU-a u predmetima Schrems | i Schrems Il jasno je da je djelotvorna
sudska zastita u smislu ¢lanka 47. Povelje EU-a od temeljne vaznosti za pretpostavku primjerenosti
prava trece zemlje. Te su presude pokazale i da se u tom pogledu posebna pozornost mora posvetiti
djelotvornoj sudskoj zastiti u podrucju pristupa osobnim podacima za potrebe nacionalne sigurnosti.

EOZP prepoznaje da je Ujedinjena Kraljevina uspostavila Sud za istrazne ovlasti. Sud za istrazne
ovlasti nadlezan je za predmete koji proisticu iz toga kako se tijela za izvrSavanje zakonodavstva,
ali i obavjestajne sluzbe, koriste svojim istraznim ovlastima. Prema shvacanju EOZP-a Sud za
istrazne ovlasti djeluje kao pravi sud u smislu ¢lanka 47. Povelje EU-a. Kad je rije¢ o njegovim
ovlastima, Europska komisija poziva se da potvrdi da taj sud ima sve ovlasti navedene u uvodnoj
izjavi 262. nacrta odluke, bez obzira na pravnu osnovu na temelju koje je podnesena prituzba.

Tajni nadzor koji provode obavjestajne agencije Cesto znaci da predmet nadzora, odnosno ispitanik,
nije i nece biti svjestan nadzora. U tom kontekstu, kad je morao analizirati pravo SAD-a, EOZP je vise
puta izrazio zabrinutost u pogledu zahtjeva ,osnovanosti” u slu¢ajevima nadzora kako se tumaci u
pravu SAD-a. EOZP u tom kontekstu napominje da prituzba podnesena Sudu za istrazne ovlasti
zahtijeva samo test ,vjerodostojnosti”, prema kojem podnositelj prituzbe mora dokazati da bi mogao
biti podvrgnut mjeri.

Pri analizi Suda za istrazne ovlasti EOZP obraca posebnu pozornost i na Cinjenicu da je u viSe navrata
utvrdeno da je funkcioniranje tog suda u skladu s EKLJP-om, kako ga tumaci ESLJP.
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