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Euroopan tietosuojaneuvosto, joka

ottaa huomioon luonnollisten henkildiden suojelusta henkilotietojen kasittelyssda seka naiden
tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta 27 paivdana huhtikuuta 2016
annetun Euroopan parlamentin ja neuvoston asetuksen (EU) 2016/679, jaljempana ’yleinen
tietosuoja-asetus’, 70 artiklan 1 kohdan s alakohdan,

ottaa huomioon Euroopan talousalueesta, jaljempana 'ETA’, tehdyn sopimuksen ja erityisesti sen
liitteen Xl ja poytakirjan 37, sellaisina kuin ne ovat muutettuina 6 pdivana heindakuuta 2018 annetulla
ETA:n sekakomitean paatokselld N:o 154/2018%,

ottaa huomioon tydjarjestyksensa 12 ja 22 artiklan,

ON ANTANUT SEURAAVAN LAUSUNNON:

1. TIVISTELMA

Euroopan komissio hyvaksyi 19. helmikuuta 2021 yleisen tietosuoja-asetuksen mukaisen ehdotuksen
taytantoonpanopaatokseksi, jaljempana  ’‘paatosehdotus’,  Yhdistyneen  kuningaskunnan
henkilotietojen suojan  riittdvyydestd.? Taman jilkeen komissio aloitti sen virallisen
hyvaksymismenettelyn.

Komissio pyysi samana pédivina lausuntoa Euroopan tietosuojaneuvostolta.? Tietosuojaneuvoston
arviointi Yhdistyneen kuningaskunnan tarjoaman tietosuojan tason riittavyydestda on tehty itse
paatdsehdotuksen tarkastelun ja komission toimittaman asiakirja-aineiston analyysin perusteella.

Tietosuojaneuvosto keskittyi arvioimaan seka paatosehdotuksen yleisia yleisen tietosuoja-asetuksen
nakokohtia ettd viranomaisten padsya ETA:sta siirrettyihin henkil6tietoihin lainvalvonnan ja
kansallisen turvallisuuden perusteella, mukaan lukien yksityishenkildiden kaytettdvissa olevat
oikeussuojakeinot ETA:ssa. Tietosuojaneuvosto arvioi myos, ovatko Yhdistyneen kuningaskunnan
oikeudellisen kehyksen mukaiset suojatoimet kaytossa ja ovatko ne tehokkaita.

Tietosuojaneuvosto on kadyttanyt tassa tydssa padasiallisena viitteena helmikuussa 2018 hyvaksyttyja
yleistd tietosuoja-asetusta koskevia tietosuojan riittdvyyden viitearvojaan* ja tietosuojaneuvoston
suosituksia 2/2020 tiedustelua koskevista eurooppalaisista olennaisista takeista®.

Lviittauksilla ”jasenvaltioihin” tarkoitetaan tdssa lausunnossa ETA:n jasenvaltioita.

2 Ks. Euroopan komission lehdist6tiedote, Tietosuoja: Euroopan komissio kdynnistda henkil6tietojen siirtoja
Yhdistyneeseen kuningaskuntaan koskevan prosessin, 19. helmikuuta 2021
(https://ec.europa.eu/commission/presscorner/detail /fi/ip 21 661).

3 Ks. edellinen alaviite.

4 Ks. 29 artiklan mukaisen tietosuojatydéryhman 28. marraskuuta 2017 antama lausunto, sellaisena kuin se on
viimeksi tarkistettuna ja hyvaksyttyna 6. helmikuuta 2018, WP 254 rev.01 (Euroopan tietosuojaneuvoston
hyvaksyma, ks. https://edpb.europa.eu/our-work-tools/general-guidance/endorsed-wp29-guidelines).

5 Ks. Euroopan tietosuojaneuvoston suositukset 2/2020 tiedustelua koskevista eurooppalaisista olennaisista
takeista, hyvaksytty 10. marraskuuta 2020 (https://edpb.europa.eu/our-work-tools/our-
documents/recommendations/recommendations-022020-european-essential-guarantees fi).
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10.

1.1. Lahentymisalueet

Tietosuojaneuvoston keskeisenda tavoitteena on antaa komissiolle lausunto Yhdistyneessa
kuningaskunnassa yksityishenkilGille tarjottavan tietosuojan tason riittavyydestd. On tarkeda
huomata, ettd tietosuojaneuvosto ei odota Yhdistyneen kuningaskunnan oikeudellisen kehyksen
vastaavan EU:n tietosuojalainsaadantoa.

Tietosuojaneuvosto muistuttaa kuitenkin, ettd yleisen tietosuoja-asetuksen 45 artiklassa ja
Euroopan unionin tuomioistuimen oikeuskdytannossa edellytetdan, ettd kolmannen maan
lainsdadantdé on  yhdenmukaistettava yleisessd  tietosuoja-asetuksessa  vahvistettujen
perusperiaatteiden kanssa niin, ettd silld voidaan katsoa tarjottavan riittdva tietosuojan taso.
Yhdistyneen kuningaskunnan tietosuojakehys perustuu suurelta osin EU:n tietosuojakehykseen
(erityisesti yleiseen tietosuoja-asetukseen ja Euroopan parlamentin ja neuvoston direktiiviin (EU)
2016/680, jaljempana ’rikosasioiden tietosuojadirektiivi’), mikd johtuu siitd, ettd Yhdistynyt
kuningaskunta oli EU:n jasenvaltio 31. tammikuuta 2020 saakka. Lisaksi Yhdistyneen kuningaskunnan
vuoden 2018 tietosuojalaissa (Data Protection Act 2018), joka tuli voimaan 23. toukokuuta 2018 ja
jolla kumottiin Yhdistyneen kuningaskunnan vuoden 1998 tietosuojalaki (Data Protection Act 1998),
tdsmennetddan yleisen tietosuoja-asetuksen soveltamista  Yhdistyneen kuningaskunnan
lainsdadannossa ja sillda saatetaan EU:n rikosasioiden tietosuojadirektiivi osaksi kansallista
lainsdadantoa. Laissa myos sdaddetaan valtuuksien myontamisesta ja velvollisuuksien asettamisesta
Yhdistyneen kuningaskunnan kansalliselle tietosuojaviranomaiselle eli tietovaltuutetun toimistolle
(Information Commissioner’s Office, jdljempana 'ICO’). Sen vuoksi tietosuojaneuvosto toteaa, etta
Yhdistynyt kuningaskunta on suurelta osin ottanut huomioon vyleisen tietosuoja-asetuksen
tietosuojakehyksessaan.

On selvai, ettd tietosuojaneuvosto on todennut useiden ndkokohtien olevan olennaisilta osin
vastaavia, silla sen analysoitavana ovat EU:n jasenvaltiona viime aikoihin asti olleen kolmannen
maan lainsdadanto ja kaytanto.

Tietosuojaneuvosto panee merkille, ettd vyleisen tietosuoja-asetuksen kehys ja Yhdistyneen
kuningaskunnan oikeudellinen kehys vastaavat tietosuojan alalla pitkalti toisiaan keskeisten
sddnnosten osalta. Naitd ovat muun muassa kasitteet (esimerkiksi henkilotiedot, henkilétietojen
kasittely ja rekisterinpitdja), perusteet lailliselle ja asianmukaiselle tietojenkasittelylle oikeutettuja
tarkoituksia varten, kayttotarkoitussidonnaisuus, tietojen laatu ja oikeasuhteisuus, tietojen
sailyttaminen, turvallisuus ja luottamuksellisuus, |dpindkyvyys, erityiset tietoryhmat,
suoramarkkinointi sekd automaattinen paatdksenteko ja profilointi.

1.2. Haasteet

Yhdistynyt kuningaskunta oli viime aikoihin asti EU:n jdsenvaltio, ja tietosuojaneuvosto on siksi sen
lainsdadantoa ja kdaytantoa analysoidessaan todennut, ettd monet ndkdkohdat ovat olennaisilta osin
vastaavia. Tietosuojaneuvosto on samalla paattanyt keskittya niihin nakokohtiin, joiden osalta se
katsoo, ettad tarvitaan tarkempaa ja yksityiskohtaisempaa tarkastelua, ottaen huomioon asemansa
tietosuojan tason riittavyytta koskevan paatelman hyvaksymisprosessissa ja aikarajoitteet.

Haasteita on kuitenkin edelleen, ja tietosuojaneuvosto katsoo, etta seuraavia seikkoja olisi arvioitava
tarkemmin sen varmistamiseksi, etta tietosuojan taso on olennaisilta osin vastaava, ja ettd komission
olisi seurattava Yhdistyneen kuningaskunnan tietosuojan tasoa tiiviisti.
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Ensimmainen ja yleinen haaste liittyy Yhdistyneen kuningaskunnan koko tietosuojaa koskevan
oikeusjarjestelman kehityksen seurantaan. Yhdistyneen kuningaskunnan hallitus on ilmoittanut
aikovansa kehittaa erillisia ja riippumattomia tietosuojapolitiikkoja, joilla saatetaan poiketa EU:n
tietosuojalainsaadannosta. Tallaiset poliittiset julistukset eivat ole vield toteutuneet Yhdistyneen
kuningaskunnan oikeudellisessa kehyksessa. Tama mahdollinen tuleva eroavuus saattaa kuitenkin
vaarantaa EU:sta siirrettdvien henkil6tietojen suojan tason sailyttamisen. Komissiota pyydetaan
sen vuoksi seuraamaan tiiviisti tallaista kehitysta sen jialkeen, kun sen tietosuojan riittavyytta
koskeva paatos on tullut voimaan, ja ryhtymaan tarvittaviin toimiin, muun muassa muuttamalla
paatosta ja/tai lykkdamalla sen soveltamista tarvittaessa.

Ensinndkin vuoden 2018 tietosuojalain liitteessa 2 olevan 1 osan 4 kohdassa saddetty niin kutsuttu
”"maahanmuuttopoikkeus” (immigration exemption) on laajasti muotoiltu. Sitd sovelletaan myds
silloin, kun rekisterinpitaja ei kerda henkildtietoja maahanmuuton valvontaa varten vaan antaa ne
sellaisen toisen rekisterinpitdjan kayttoon, joka kasittelee naitd henkilotietoja maahanmuuton
valvontaa varten.

Tietosuojaneuvosto kehottaa komissiota selvittamaan, missa vaiheessa menettelyn Open Rights
Group & Anor, R (On the Application Of) v. Secretary of State for the Home Department & Anor
[2019] EWHC 2562 kasittely on, ja koska tdma tuomio ei ole lopullinen (oikeusvoima), tarkistamaan,
vahvistetaanko se tai tarkistetaanko sitd muutoksenhakutuomiossa, ottaen huomioon mahdolliset
tata koskevat paivitetyt tiedot. Komissiota pyydetdan myos tdsmentdamaan menettelya padtoksessa.
Tietosuojaneuvosto kehottaa komissiota myods antamaan tietosuojan riittdvyytta koskevassa
paatoksessd lisdtietoja maahanmuuttopoikkeuksesta® ja erityisesti tillaisen laajan poikkeuksen
valttamattomyydesta ja oikeasuhteisuudesta Yhdistyneen kuningaskunnan lainsdadanndssa ja
ottaen erityisesti huomioon laaja henkil6llinen soveltamisala. Samalla tietosuojaneuvosto kehottaa
komissiota tutkimaan tarkemmin, onko Yhdistyneen kuningaskunnan oikeudellisessa kehyksessa
olemassa lisdsuojatoimia tai voitaisiinko niitd harkita toteutettavan esimerkiksi oikeudellisesti
sitovilla  vélineilld, joilla tdydennettdisiin  maahanmuuttopoikkeusta parantamalla sen
ennakoitavuutta ja rekisterodidyille tarjottavia suojatoimia, mikda mahdollistaisi myods
valttamattomyytta ja oikeasuhteisuutta koskevien vaatimusten paremman ja nopean arvioinnin ja
seurannan.

Toiseksi tietosuojaneuvosto on yksildinyt tiettyja Yhdistyneen kuningaskunnan oikeudelliseen
kehykseen liittyvia nakdkohtia, jotka koskevat tietojen siirtimista edelleen ja jotka saattavat
heikentda ETA:sta siirrettdvien henkilotietojen tietosuojan tasoa, vaikka tietosuojaneuvosto
myontaa, ettd Yhdistynyt kuningaskunta on padosin ottanut huomioon yleisen tietosuoja-asetuksen
V luvun tietosuojakehyksessdan.

& My0s tuloksista, jotka saadaan meneilldan olevasta maahanmuuttopoikkeuksen kayton tarkastelusta, johon
viitataan Yhdistyneen kuningaskunnan hallituksen tietosuojan riittdvyydesta kaytavia keskusteluja varten
laaditun perustelukehyksen (Explanatory Framework for Adequacy Discussions) sivulla viisi, E3 jakso: liite 2
rajoitukset, 13. maaliskuuta 2020
(https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment data/file/87223
2/E - Narrative on Restrictions.pdf).

Hyvaksytty 6


https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/872232/E_-_Narrative_on_Restrictions.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/872232/E_-_Narrative_on_Restrictions.pdf

15.

16.

17.

18.

Yleisen tietosuoja-asetuksen 44 artiklassa’ sdadetdan, ettd henkil6tietoja voidaan siirtda ja siirtaa
edelleen vain, jos yleisessa tietosuoja-asetuksessa taattua luonnollisten henkildiden suojelun tasoa
ei vaaranneta. Tama tarkoittaa sitd, ettd Yhdistyneen kuningaskunnan lainsaadiannén on
vastattava ”olennaisilta osin” EU:n lainsdadant6d, kun on kyse tulevan tietosuojan riittavyytta
koskevan paitoksen nojalla Yhdistyneeseen kuningaskuntaan siirrettyjen henkilGtietojen
kasittelysta, ja ettd Yhdistyneessd kuningaskunnassa sovellettavilla kyseisten tietojen kolmansiin
maihin edelleen siirtamista koskevilla sdannailld on varmistettava, ettd olennaisilta osin vastaava
suojan taso sailyy.

Vaikka tietosuojaneuvosto panee merkille, ettd Yhdistyneelld kuningaskunnalla on oikeudellisen
kehyksensd puitteissa valmiudet tunnustaa, ettd alueen tietosuojan taso on Yhdistyneen
kuningaskunnan tietosuojakehyksen kannalta riittava, tietosuojaneuvosto haluaa korostaa, etta
nama alueet eivat ehka vield hyotyisi tietosuojan tason riittavyytta koskevasta komission paatoksesta
ja etta silla ei varmistettaisi tietosuojan tason vastaavan ”olennaisilta osin” ETA:ssa taattua suojan
tasoa. Tama saattaa johtaa ETA:sta siirrettavien henkilotietojen suojaa koskeviin mahdollisiin
riskeihin erityisesti, jos Yhdistyneen kuningaskunnan tietosuojakehys poikkeaa tulevaisuudessa
unionin sdannostosta. Lisaksi Yhdistynyt kuningaskunta on jo tunnustanut, ettd niiden kolmansien
maiden tietosuojan taso, joiden tietosuojan tason riittdvyyden komissio on todennut direktiivin
95/46/EY? nojalla, on riittdva, kun taas komissio tarkastelee n&ita havaintoja pian uudelleen, eik3
uudelleentarkastelun paatelmia viela tunneta.

Edella mainituissa tilanteissa komission olisi taytettiva seurantatehtidvinsd, ja jos ETA:sta
siirrettavien henkil6tietojen suojan taso ei ole enda olennaisilta osin samantasoinen, komission
olisi harkittava tietosuojan riittdvyytta koskevan paatoksen muuttamista niin, etta otetaan
kayttoon ETA:sta siirrettivia tietoja koskevia erityisid suojatoimia, ja/tai tietosuojan riittavyytta
koskevan paatoksen soveltamisen keskeyttamista.

Komissiota pyydetdan Yhdistyneen kuningaskunnan ja kolmansien maiden vililla tehtyjen
kansainvalisten sopimusten osalta tarkastelemaan Yhdistyneen kuningaskunnan
tietosuojakehyksen ja sen kansainvalisten sitoumusten vuorovaikutusta Iukuun ottamatta
Yhdistyneen kuningaskunnan ja Amerikan Yhdysvaltojen, jaljempana 'Yhdysvallat’, padsya sahkaisiin
tietoihin vakavan rikollisuuden torjumiseksi koskevaa sopimusta®, jiljempand ’Yhdistyneen
kuningaskunnan ja Yhdysvaltojen CLOUD Act -sopimus’, erityisesti sen varmistamiseksi, etta
tietosuojan taso sailyy, kun henkilotietoja siirretdan EU:sta Yhdistyneeseen kuningaskuntaan
tietosuojan riittavyytta koskevan paatoksen perusteella ja sen jalkeen edelleen muihin kolmansiin

7 "Sellaisten henkilétietojen siirto, joita kdsitellddn tai joita on tarkoitus kdsitelld kolmanteen maahan tai
kansainvdliselle jérjestélle siirtdmisen jélkeen, toteutetaan vain jos rekisterinpitdjé ja henkilGtietojen késittelijé
noudattavat téssd luvussa vahvistettuja edellytyksid ja ellei timdn asetuksen muista sddnnéksistd muuta
johdu; tdmd koskee myébs henkildtietojen siirtdmistd edelleen kyseisestd kolmannesta maasta tai
kansainvdlisestd jérjestostd toiseen kolmanteen maahan tai toiselle kansainvdliselle jirjestélle. Kaikkia tdmdn
luvun séénndksid on sovellettava, jotta varmistetaan, etté tdlldé asetuksella taattua luonnollisten henkiléiden
henkilGtietojen suojan tasoa ei vaaranneta.”

8 Euroopan parlamentin ja neuvoston direktiivi 95/46/EY, annettu 24 paivana lokakuuta 1995, yksiloiden
suojelusta henkilétietojen kasittelyssa ja ndiden tietojen vapaasta liikkuvuudesta (EYVL L 281, 23.11.1995,
s. 31).

° Ks. Agreement between the Government of the United Kingdom of Great Britain and Northern Ireland and
the Government of the United States of America on Access to Electronic Data for the Purpose of Countering
Serious Crime (lson-Britannian ja Pohjois-Irlannin yhdistyneen kuningaskunnan hallituksen ja Amerikan
yhdysvaltojen hallituksen valinen sopimus paasystd sdhkoisiin tietoihin vakavan rikollisuuden torjumiseksi),
Washington, Yhdysvallat, 3. lokakuuta 2019 (https://www.gov.uk/government/publications/ukusa-
agreement-on-access-to-electronic-data-for-the-purpose-of-countering-serious-crime-cs-usa-no62019).

Hyvaksytty 7


https://www.gov.uk/government/publications/ukusa-agreement-on-access-to-electronic-data-for-the-purpose-of-countering-serious-crime-cs-usa-no62019
https://www.gov.uk/government/publications/ukusa-agreement-on-access-to-electronic-data-for-the-purpose-of-countering-serious-crime-cs-usa-no62019

19.

20.
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24,

maihin, ja seuraamaan jatkuvasti sellaisten Yhdistyneen kuningaskunnan ja kolmansien maiden
vadlisten kansainvidlisten sopimusten tekemistd, jotka saattavat heikentdd EU:ssa sdadetyn
henkilotietojen suojan tasoa, ja reagoimaan tarvittaessa tahan.

Komissiota pyydetdan lisdksi seuraamaan, varmistetaanko Yhdistyneen kuningaskunnan ja
Yhdysvaltojen CLOUD Act -sopimuksella asianmukaiset lisdsuojatoimet, kun otetaan huomioon
asianomaisten tietoryhmien arkaluonteisuus ja ainoat vaatimukset, jotka koskevat sahkdisen nayton
siirtoa suoraan palveluntarjoajilta Yhdysvaltoihin eikd viranomaiselta toiselle, ja arvioimaan myds,
missd olosuhteissa suojatoimia voidaan tarjota panemalla asianmukaisesti tdaytdntéén EU:n ja
Yhdysvaltojen puitesopimuksen®® mukauttaminen.

Lisdksi tietosuojaneuvosto toteaa, etta tietojen siirtdmista edelleen Yhdistyneesta kuningaskunnasta
toiseen kolmanteen maahan voidaan suorittaa myods Yhdistyneen kuningaskunnan sovellettavan
tietosuojalainsdaddnnon'? mukaisten tiedonsiirtovilineiden perusteella. Asiassa Schrems Il
annetun tuomion!? mukaisesti tietosuojaneuvosto kehottaa komissiota antamaan tietosuojan
riittdvyytta koskevassa paatoksessa takeet siitd, ettd tarvittavat suojatoimet toteutetaan tehokkaasti
niin, ettd otetaan huomioon myds vastaanottavan kolmannen maan lainsdadanto.

Siltd osin kuin on kyse yleisen tietosuoja-asetuksen 48 artiklan mukaisen suojan puuttumisesta
Yhdistyneen kuningaskunnan lainsaadanndssa, tietosuojaneuvosto kehottaa komissiota antamaan
lisatakeita ja erityisia viittauksia Yhdistyneen kuningaskunnan lainsaadantoon, joilla varmistetaan,
ettd Yhdistyneen kuningaskunnan oikeudellisen kehyksen mukainen suojan taso vastaa olennaisilta
osin ETA:ssa taattua suojan tasoa.

Menettely- ja taytantoonpanomekanismien osalta tietosuojaneuvosto toteaa, ettd se, etta
riippumaton valvontaviranomainen on olemassa ja toimii tehokkaasti, se, ettd on olemassa
jarjestelma, jolla varmistetaan sdantdjen noudattamisen hyva taso, sekd se, ettd on olemassa
jarjestelmd, jonka avulla ETA:ssa asuvat vyksityishenkilot voivat kayttdd asianmukaisia
oikeussuojakeinoja, jotta he voivat kayttda oikeuksiaan ja hakea muutosta kohtaamatta raskaita
hallinnollisia ja oikeudellisia muutoksenhakukeinoja koskevia esteitd, ovat eurooppalaisen
tietosuojakehyksen keskeisia osatekijoita.

Tietosuojaneuvosto toteaa, ettd Yhdistynyt kuningaskunta on ottanut yleisesti huomioon yleisen
tietosuoja-asetuksen asiaankuuluvat sdanndkset Yhdistyneen kuningaskunnan yleisessa tietosuoja-
asetuksessa ja vuoden 2018 tietosuojalaissa. Komissiota pyydetaan kuitenkin seuraamaan jatkuvasti
Yhdistyneen kuningaskunnan oikeudellisen kehyksen ja kaytannon kehitysta, joka saattaa vaikuttaa
haitallisesti naihin aloihin.

Tietosuojaneuvosto  panee  merkille  Yhdistyneen  kuningaskunnan  turvallisuus- ja
tiedustelupalveluihin sovellettavan oikeudellisen kehyksen merkittdvat ja erityisesti viestintatietojen
sieppaamisen ja hankinnan osalta tehdyt muutokset. Tietosuojaneuvosto katsoo, ettd nama
muutokset ovat muun muassa vastaus Euroopan unionin tuomioistuimessa ja Euroopan

10 Ks. Amerikan yhdysvaltojen ja Euroopan unionin sopimus rikosten ennalta estamiseen, tutkimiseen,
paljastamiseen ja rikoksia koskeviin syytetoimiin liittyvien henkilGtietojen suojasta, joulukuu 2016 (https://eur-
lex.europa.eu/legal-content/EN/TXT/?uri=LEGISSUM%3A3104 8).

11 Ks. Yhdistyneen kuningaskunnan yleisen tietosuoja-asetuksen 46 ja 47 artikla.

12 Ks. asiassa Schrems Il annettu tuomio.
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ihmisoikeustuomioistuimessa vireille pantuihin menettelyihin ja tassa yhteydessa niissa lahiaikoina
annettuihin tuomioihin.

Tietosuojaneuvosto on erityisen tyytyvadinen siihen, ettd Yhdistynyt kuningaskunta on perustanut
tutkintavaltuuksia kasittelevan erikoistuneen hallintotuomioistuimen (Investigatory Powers
Tribunal, jaljempana ‘IPT’). IPT on toimivaltainen kasittelemddn tapauksia, joissa kasitelldan
lainvalvontaviranomaisten ja tiedustelupalvelujen kayttamia tutkintavaltuuksia. Tietosuojaneuvosto
katsoo ndin ollen, etta IPT toimii Euroopan unionin perusoikeuskirjan, jaljempana 'perusoikeuskirja’,
47 artiklassa tarkoitettuna asianmukaisena tuomioistuimena.

Lisdksi tietosuojaneuvosto panee tyytyvdisend merkille "oikeusvaltuutettujen” (judicial
commissioner) kayttdonoton vuoden 2016 tutkintavaltuuksia koskevalla lailla (Investigatory Powers
Act 2016) ja pitaa sitd merkittdvana parannuksena. Se katsoo, ettd oikeusvaltuutettujen tarkeana
tehtavana on hyvaksya yksittdisissa tapauksissa etukdteen erilaisia valvontatoimenpiteitd, mukaan
lukien viestintatietojen kohdennettu sieppaaminen ja laajamittainen hankkiminen (niin kutsuttu
"kaksoisvarmistusmenettely” [double lock procedure]).

Taman lisdvalvonnan vaikuttavuuden arvioimiseksi tietosuojaneuvosto katsoo kuitenkin, ettd on
tarpeen selventdad tarkemmin tapauksia, joissa tietojen laillinen sieppaaminen ilman
tutkintavaltuuksien valvojan (Investigatory Powers Commissioner, jaljempana ’IPC’) tai
oikeusvaltuutettujen hyvaksyntda on mahdollista. Se kehottaa komissiota jatkamaan arviointia ja
osoittamaan, ettd Yhdistyneen kuningaskunnan oikeudellinen kehys sisdltdd asianmukaiset
suojatoimet myos sellaisten tapausten varalta, joissa ei sovelleta kaksoisvarmistusmenettelya. Tama
voidaan tehdd muun muassa yksityishenkildille tarjottavien tehokkaiden jalkikateisvalvonta- ja
oikeussuojakeinojen avulla ja varmistaa siten riittava tietosuojan taso, joka vastaa olennaisilta osin
EU:ssa taattua suojan tasoa.

Lisdksi tietosuojaneuvosto kehottaa komissiota arvioimaan tarkemmin edellytyksid, joiden
tayttyessa kiireellisyyteen voidaan vedota, ja selventamaan mahdollisia tapoja, joilla asianomaiset
rekisteroidyt voivat kayttaa oikeuksiaan, ja mahdollisia muutoksenhakukeinoja, joita heille tarjotaan
laitteiden hairintdoperaatioiden yhteydessa ja erityisesti tapauksissa, joissa
kaksoisvarmistusmenettelysta poiketaan.

Lisaksi tietosuojaneuvosto katsoo, etta laajamittaista tietojen sieppaamista on viela selvennettava ja
arvioitava erityisesti valintakriteerien valinnan ja soveltamisen osalta, jotta voidaan selventda, missa
maarin paasy henkilotietoihin on Euroopan unionin tuomioistuimen asettaman kynnysarvon
mukainen ja mita takeita on otettu kdyttoon niiden henkildiden perusoikeuksien suojaamiseksi,
joiden tietoja tassa yhteydessa siepataan, myos tietojen sdilytysaikojen osalta. Yhdistyneen
kuningaskunnan toimivaltaisten valvontaviranomaisten tekema riippumaton arviointi olisi erityisen
hyodyllinen. Tietosuojaneuvosto korostaa myos, ettd vaikuttaa erityisen tarkealta, ettd “ulkomaihin
liittyvd viestintd” (overseas-related communications), joka kuuluu laajamittaisen tietojen
sieppaamisen piiriin, vaikuttaa viittaavan siihen, ettad Yhdistynyt kuningaskunta voisi suoraan siepata
ja kerata laajamittaisesti tietoja EU:ssa, mukaan lukien EU:n ja Yhdistyneen kuningaskunnan vililla
siirrettavat tiedot, jotka kuuluisivat paatosehdotuksen soveltamisalaan. Taman nadkokohdan
tarkeyden vuoksi tietosuojaneuvosto kehottaa komissiota seuraamaan tiiviisti tilanteen
kehittymista.

Tietosuojaneuvosto korostaa vield laajamittaisen tietojen sieppaamisen osalta Euroopan
ihmisoikeustuomioistuimen ja Euroopan unionin tuomioistuimen toteuttamaa johdonmukaista
arviointia ja muistuttaa huolenaiheista, jotka liittyvat sekundaarisiin tietoihin, joihin olisi niiden
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arkaluonteisuuden vuoksi sovellettava erityisia suojatoimia. Tietosuojaneuvosto kehottaa siksi
komissiota arvioimaan huolellisesti, varmistetaanko Yhdistyneen kuningaskunnan lainsaadannon
mukaisilla suojatoimilla tallaiselle henkil6tietoryhmalle tietosuojan taso, joka vastaa olennaisilta osin
EU:ssa taattua suojan tasoa.

Tietosuojaneuvosto on tassa yhteydessa tietoinen siitd, etta tiedustelu- ja turvallisuusvaliokunnan
(Intelligence and Security Committee) vuoden 2016 laajamittaiseen toimintaan liittyvia valtuuksia
koskeva julkinen raportti'3 koskee kdytdntoj, jotka perustuvat edelliseen oikeudelliseen kehykseen,
joka korvattiin myéhemmin vuoden 2016 tutkintavaltuuksia koskeva lailla. Se katsoo kuitenkin, etta
Yhdistyneen kuningaskunnan toimivaltaisten valvontaviranomaisten on edelleen arvioitava ja
valvottava riippumattomasti automaattisten kasittelyvalineiden kayttod, ja kehottaa komissiota
arvioimaan edelleen titd kysymysta ja suojatoimia, joita ETA:n rekisteroidyille annettaisiin ja/tai
voitaisiin antaa tdssa yhteydessa.

Tietosuojaneuvosto yhtyy IPC:n nakemykseen, jonka mukaan tarvitaan lisatarkastelua ja -seurantaa
sen varmistamiseksi, ettd suojatoimia, joita toimivaltaiset viranomaiset kdytdnnossa soveltavat
kansallisen turvallisuuden ja tiedustelutoiminnan alalla asiaa koskevan lainsaadannon
noudattamatta jattamisen korjaamiseksi, yllapidetdan ja parannetaan edelleen. Tietosuojaneuvosto
on tyytyvdinen myos siihen, ettd IPC tarkasteli vuonna 2019 uudelleen tietojen laajamittaisen
sieppaamisen tarkastamista koskevaa ldhestymistapaansa. Uudelleentarkastelussa tarkasteltiin
huolellisesti teknisesti monimutkaisia tapoja, joilla tietojen laajamittaista sieppaamista
tosiasiallisesti toteutetaan, ja siina sitouduttiin sisallyttdmaan Euroopan ihmisoikeustuomioistuimen
mainitsema valinta- ja hakukriteerien vyksityiskohtainen tarkastelu tietojen laajamittaista
sieppaamista koskeviin tarkastuksiin vuodesta 2020 alkaen. Taman nakokohdan tarkeyden vuoksi
tietosuojaneuvosto on huolissaan siitd, ettd IPC ei ole vield tutkinut valinta- ja hakukriteereita
yksityiskohtaisesti, ja kehottaa komissiota seuraamaan tiiviisti kehitysta tassa suhteessa erityisesti
siksi, etta tallaisen valvonnan konkreettista muotoa ei ole vield selkiytetty.

Tietosuojaneuvosto korostaa, ettd kun on kyse tietojen luovuttamisesta ulkomaille, Yhdistyneen
kuningaskunnan lainsddadannossd sadddetyn kansallista turvallisuutta koskevan poikkeuksen
soveltaminen voi johtaa siihen, ettd ei ole suojatoimia, joilla varmistettaisiin, ettd myos
kayttotarkoitussidonnaisuuden, tarpeellisuuden ja oikeasuhteisuuden periaatteita noudatetaan tai
edellytetddn, ettd myods kohdemaana olevassa kolmannessa maassa tarjotaan riittavat
yksityishenkildiden oikeudet sekd valvontaa ja oikeussuojaa koskevat oikeudet tai ettd naita
oikeuksia noudatetaan. Tietosuojaneuvosto suosittelee siksi, ettd komissio tutkii tarkemmin
Yhdistyneen kuningaskunnan lainsdadanndssa saadettyja yleisia suojatoimia, kun on kyse tietojen
luovuttamisesta ulkomaille, erityisesti kansallista turvallisuutta koskevien poikkeusten soveltamisen
kannalta.

Tietosuojaneuvosto on myos huolissaan muista tietojen jakamisen ja luovuttamisen muodoista, jotka
perustuvat muihin valineisiin ja erityisesti Yhdistyneen kuningaskunnan muiden kolmansien maiden
kanssa tekemiin erilaisiin kansainvalisiin sopimuksiin varsinkin silloin, kun nama vilineet, kuten
Yhdistyneen kuningaskunnan ja Yhdysvaltojen viestintdtiedustelusopimus (Communication
Intelligence Agreement), eivat ole yleison saatavilla. Tallaisen sopimuksen vaikutus voisi johtaa

13Ks. Report of the bulk powers review, riippumaton terrorismia koskevan lainsdddannon valvoja (Independent
Reviewer of Terrorism Legislation), elokuu 2016
(https://terrorismlegislationreviewer.independent.gov.uk/wp-content/uploads/2016/08/Bulk-Powers-
Review-final-report.pdf).
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sellaisten yksiloityjen suojatoimien kiertamiseen, jotka koskevat henkil6tietojen saatavuutta ja
kayttoa kansalliseen turvallisuuteen liittyvissa tarkoituksissa. Tietosuojaneuvosto katsoo, ettd se,
ettd kolmansien maiden kanssa tehdaan tiedusteluyhteistyotd koskevia kahden- tai monenvilisia
sopimuksia, joilla tarjotaan oikeusperusta henkil6tietojen suoralle sieppaukselle ja hankinnalle tai
niiden siirtdmiselle naihin maihin, voi my6s vaikuttaa merkittavasti kerattyjen tietojen myéhemman
kayton edellytyksiin, silla tallaisilla sopimuksilla on todenndkdisesti Yhdistyneen kuningaskunnan
arvioitua tietosuojalainsdadantoa koskeva vaikutus.

1.3. Paatelmat

Tietosuojaneuvosto katsoo, ettd Yhdistyneen kuningaskunnan tietosuojan riittavyytta koskeva
arviointi on ainutlaatuinen, silla Yhdistynyt kuningaskunta on aiemmin ollut EU:n jasenvaltio. Lisdksi
se olisi ensimmainen tietosuojan riittavyytta koskeva paatos, johon sisdltyy raukeamislauseke.

Ndin ollen tietosuojaneuvosto tunnustaa, ettd VYhdistyneen kuningaskunnan ja EU:n
tietosuojakehykset vastaavat toisiaan useilla aloilla. Samalla ja komission paatdsehdotuksen ja
Yhdistyneen  kuningaskunnan  tietosuojalainsddadannén  huolellisen  analyysin  jalkeen
tietosuojaneuvosto on kuitenkin tunnistanut useita haasteita, joita tarkastellaan laajasti tdssa
lausunnossa. Tassa yhteydessa tietosuojaneuvosto haluaa korostaa komission keskeistd asemaa
kaiken asiaan liittyvan Yhdistyneessa kuningaskunnassa tapahtuvan kehityksen seurannassa.

Edellad esitetyn perusteella tietosuojaneuvosto suosittelee, ettd komissio puuttuu tassa lausunnossa
esitettyihin haasteisiin. Tietosuojaneuvosto kehottaa komissiota myds seuraamaan tiiviisti kaikkea
Yhdistyneessd kuningaskunnassa tapahtuvaa asiaa koskevaa kehitystd, joka saattaa vaikuttaa
henkilotietojen suojan tason olennaiseen vastaavuuteen, ja ryhtymaan tarvittaessa nopeasti
asianmukaisiin toimiin.

2. JOHDANTO

2.1. Yhdistyneen kuningaskunnan tietosuojakehys

Yhdistyneen kuningaskunnan tietosuojakehys perustuu suurelta osin EU:n tietosuojakehykseen
(erityisesti yleiseen tietosuoja-asetukseen ja rikosasioiden tietosuojadirektiiviin), mika johtuu siita,
etta Yhdistynyt kuningaskunta oli EU:n jasenvaltio 31. tammikuuta 2020 saakka. Lisaksi Yhdistyneen
kuningaskunnan vuoden 2018 tietosuojalaissa (Data Protection Act 2018), joka tuli voimaan
23. toukokuuta 2018 ja jolla kumottiin Yhdistyneen kuningaskunnan vuoden 1998 tietosuojalaki
(Data Protection Act 1998), tdsmennetdan yleisen tietosuoja-asetuksen soveltamista Yhdistyneen
kuningaskunnan lainsdaddannodssa ja sillda saatetaan EU:n rikosasioiden tietosuojadirektiivi osaksi
kansallista lainsadadantoa. Laissa myods saddetdan valtuuksien myontamisestd ja velvollisuuksien
asettamisesta kansalliselle tietosuojaviranomaiselle eli Yhdistyneen kuningaskunnan ICO:lle.

Kuten komission paatosehdotuksen johdanto-osan 12 kappaleessa todetaan, Yhdistyneen
kuningaskunnan hallitus antoi vuonna 2018 lain Euroopan unionista (eroamista koskeva laki)
(European Union (Withdrawal) Act 2018), jolla suoraan sovellettava EU:n lainsdadanto sisallytetdan
Yhdistyneen kuningaskunnan lainsdadantéon. Yhdistyneen kuningaskunnan ministereilld on tdman
lain nojalla valtuudet antaa johdetun oikeuden saadoksia, jotta ne voivat tehdda voimassa
sdilyneeseen EU:n lainsdadadantdon tarvittavat muutokset, joilla otetaan huomioon Yhdistyneen
kuningaskunnan EU:sta eroamisen jalkeinen kansallinen tilanne.
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Yhdistyneessd kuningaskunnassa siirtymakauden!® paatyttyd sovellettava oikeudellinen kehys
koostuu ndin ollen seuraavista sdaadoksista:

- Yhdistyneen kuningaskunnan vyleinen tietosuoja-asetus (United Kingdom General Data
Protection Regulation), sellaisena kuin se on siséllytetty Yhdistyneen kuningaskunnan
lainsdadantoon Euroopan unionista (eroamisesta) vuonna 2018 annetulla lailla, sellaisena kuin
se on muutettuna vuoden 2019 tietosuojaa, yksityisyyttd ja sdahkoista viestintdaa koskevilla
DPPEC-asetuksilla (Data Protection, Privacy and Electronic Communications (Amendment etc)
(EU Exit) Regulations 2019)

- vuoden 2018 tietosuojalaki, sellaisena kuin se on muutettuna vuoden 2019 DPPEC-asetuksilla ja
vuoden 2020 tietosuojaa, yksityisyyttd ja sahkoista viestintda koskevilla DPPEC-asetuksilla (Data
Protection, Privacy and Electronic Communications (Amendments etc) (EU Exit) Regulations
2020) ja

- vuoden 2016 tutkintavaltuuksia koskeva laki.

(Nama muodostavat yhdessa 'Yhdistyneen kuningaskunnan tietosuojakehyksen’).

2.2. Euroopan tietosuojaneuvoston arvioinnin laajuus

Euroopan komission pdatésehdotus perustuu Yhdistyneen kuningaskunnan tietosuojakehyksen
arviointiin ja sen jalkeisiin Yhdistyneen kuningaskunnan hallinnon kanssa kaytyihin keskusteluihin.
Tietosuojaneuvoston odotetaan antavan yleisen tietosuoja-asetuksen 70 artiklan 1 kohdan
s alakohdan mukaisesti riippumattoman lausunnon komission havainnoista, yksiléivan mahdolliset
tietosuojan riittavyytta koskevan kehyksen puutteet ja tekevan ehdotuksia niiden korjaamiseksi.

Kuten vyleistd tietosuoja-asetusta koskevissa tietosuojan riittdvyyden viitearvoissa on mainittu,
"Euroopan komission olisi [...] toimitettava tyhjentdviit tiedot siten, ettd tietosuojaneuvosto voi tehdd
oman arviointinsa kolmannen maan tietosuojan tasosta”*.

Taltd osin on huomattava, ettd tietosuojaneuvostolle toimitettiin ajoissa vain osa Yhdistyneen
kuningaskunnan oikeudellisen kehyksen tarkastelun kannalta merkityksellisistda asiakirjoista.
Tietosuojaneuvosto sai suurimman osan padatosehdotuksessa mainitusta  Yhdistyneen
kuningaskunnan lainsaddannosta ehdotuksessa mainittujen linkkien kautta. Komissio ei pystynyt
toimittamaan tietosuojaneuvostolle Yhdistyneen kuningaskunnan kirjallisia selityksia ja sitoumuksia,
jotka liittyvat tata asiaa koskevaan Yhdistyneen kuningaskunnan viranomaisten ja komission véliseen
tietojenvaihtoon.'®

14 Siirtymakausi paattyi 31. joulukuuta 2020, minka jalkeen Yhdistyneessa kuningaskunnassa ei end3 sovelleta
EU:n lainsdddantoa. Lisdajan, jonka aikana henkil6tietojen siirtdmista ETA:sta Yhdistyneeseen kuningaskuntaan
ei katsota siirroksi, on maara kestaa enintdan 30. kesdakuuta 2021 asti.

15 Ks. WP 254 rev.01, s. 3.

16 N3itd seikkoja ovat yleisen tietosuoja-asetuksen 48 artikla (paatosehdotuksen alaviite 78); tehostetut
suojatoimet ja turvatoimenpiteet, joita rekisterinpitdjat soveltavat kansallisen turvallisuuden puitteissa
suorittamansa kasittelyn yhteydessa (paatosehdotuksen alaviite 64); vaatimus, jonka mukaan rekisterinpitajan
on tapauskohtaisesti harkittava, onko tarpeen tukeutua poikkeukseen, myos siina tapauksessa, ettd on annettu
kansallinen turvallisuustodistus (national security certificate) (paatosehdotuksen johdanto-osan 126 kappale
ja alaviite 172); se, ettd EU:n ja Yhdysvaltojen puitesopimuksen suojaa sovelletaan kaikkiin henkil6tietoihin,
jotka on tuotettu tai joita sdilytetdan Yhdistyneen kuningaskunnan ja Yhdysvaltojen CLOUD Act -sopimuksen
nojalla, rilppumatta pyynnon esittavan elimen luonteesta tai tyypista, silta osin kuin on kyse niiden tietosuojaa
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Edella esitetyn perusteella ja koska tietosuojaneuvostolle on asetettu taman lausunnon
hyvaksymista koskeva maardaika (kaksi kuukautta), tietosuojaneuvosto on paattanyt keskittya
joihinkin paatosehdotuksessa esitettyihin seikkoihin ja esittda analyysinsa ja lausuntonsa niista.

On selvda, ettd tietosuojaneuvosto on todennut useiden ndkdkohtien olevan olennaisilta osin
vastaavia, silld sen analysoitavana ovat EU:n jasenvaltiona viime aikoihin asti olleen kolmannen maan
lainsdadantd ja kaytanto. Tietosuojaneuvosto on tietosuojan tason riittdvyyden toteamisen
hyvaksymisprosessia koskevan tehtdavansa seka analysoitavan lainsaadannon ja kaytannén maaran
vuoksi paattanyt keskittyd niihin nakokohtiin, joita on sen mielestd tarpeellisinta tarkastella
|ahemmin. Lisdksi Euroopan unionin tuomioistuimen oikeuskdytannon mukaisesti erittdin tarkea osa
analyysia kattaa oikeudellisen toimintaympariston, joka koskee pdasyd Yhdistyneeseen
kuningaskuntaan siirrettyihin henkil6tietoihin kansallisen turvallisuuden alalla, ja Yhdistyneen
kuningaskunnan kansallista turvallisuutta koskevan jarjestelman kaytannon. On kuitenkin
muistettava, ettd kansallinen turvallisuus on selvasti lainsdadanndn ja kadytannon ala, jolla
jasenvaltioiden lainsaadantda ei ole yhdenmukaistettu EU:n tasolla, joten ala voi eri jasenvaltioissa
erilainen.

Tietosuojaneuvosto otti huomioon sovellettavan eurooppalaisen tietosuojakehyksen, mukaan lukien
perusoikeuskirjan 7, 8 ja 47 artikla, joilla suojellaan oikeutta yksityis- ja perhe-elamaan, oikeutta
henkilotietojen suojaan ja oikeutta tehokkaisiin oikeussuojakeinoihin ja puolueettomaan
tuomioistuimeen, sekd Euroopan ihmisoikeussopimuksen 8 artikla, jolla suojellaan oikeutta yksityis-
ja perhe-elamaan. Edelld esitetyn lisdksi tietosuojaneuvosto otti huomioon yleisen tietosuoja-
asetuksen vaatimukset ja asiaa koskevan oikeuskdytannon.

Tarkoituksena on antaa komissiolle lausunto Yhdistyneen kuningaskunnan tietosuojan tason
riittdvyyden arvioimiseksi. Euroopan unionin tuomioistuin on kehittanyt edelleen riittdvan
tietosuojan tason kasitettd, jota kadytettiin jo direktiivissd 95/46/EY. On tarke&a palauttaa mieleen
Euroopan unionin tuomioistuimen tuomiossa Schrems| asettama vaatimus, jonka mukaan
kolmannen maan “tietosuojan tason” on "padosiltaan” vastattava tasoa, joka taataan EU:ssa, mutta
"keinot, joita kyseinen kolmas maa tdssa yhteydessa kayttaa taatakseen tallaisen suojan tason, voivat
poiketa niista, joita unionissa kaytetdan”.!” Tavoitteena ei ndin ollen ole saavuttaa taydellistd
vastaavuutta EU:n lainsddadannon kanssa, vaan varmistaa tarkasteltavana olevan lainsdddannon
olennaisten ja keskeisten vaatimusten noudattaminen. Riittdva taso voidaan saavuttaa yhdistamalla
toimenpiteita, joissa huomioidaan rekisteroityjen oikeudet ja henkil6tietoja kasittelevien tai niiden
kasittelya valvovien velvollisuudet seka riippumattomien elinten toteuttama valvonta.
Tietosuojasaannot ovat kuitenkin tuloksellisia vain, jos ne ovat taytantoonpanokelpoisia ja jos niita

koskevien suojatoimien konkreettisen taytantéonpanon yksityiskohdista, joista Yhdistyneen kuningaskunnan
ja Yhdysvaltojen valilla kdydaan vield keskusteluja, ja vahvistus siitd, ettd Yhdistyneen kuningaskunnan
viranomaiset antavat taman sopimuksen tulla voimaan vasta, kun ne ovat vakuuttuneita siitd, ettd sen
tdytantdonpano on sopimuksessa maarattyjen lakisdateisten velvoitteiden mukaista, mukaan lukien selkeys,
joka koskee tietosuojavaatimusten noudattamista kaikkien tdaman sopimuksen nojalla pyydettyjen tietojen
osalta (pdatosehdotuksen johdanto-osan 153 kappale); tilanteet, joissa tietoja siirretddn EU:sta
Yhdistyneeseen kuningaskuntaan tdman paatdsehdotuksen nojalla, ja se, etta aina olisi olemassa Yhdistynytta
kuningaskuntaa ja saaria koskeva yhteys (British Islands connection) ja ettd kaikki tallaisia tietoja koskeva
laitteiden hairintd kuuluisi ndin ollen vuoden 2016 tutkintavaltuuksia koskevan lain 13 §:n 1 momentin
mukaisen pakollista maardysta koskevan vaatimuksen piiriin (paatosehdotuksen johdanto-osan 206 kappale)
seka esitetyt esimerkit operatiivisista tarkoituksista (paatosehdotuksen johdanto-osan 216 kappale ja alaviite
369).

17 Ks. unionin tuomioistuimen tuomio 6.10.2015, Maximillian Schrems v. Data Protection Commissioner, C-
362/14, ECLI:EU:C:2015:650, jéljempana 'Schrems I’, 73 ja 74 kohta.
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noudatetaan kaytannossa. Tasta syysta ndiden saantojen tuloksellisuuden varmistaminen edellyttaa,
ettd tarkastellaan sekd kolmanteen maahan tai kansainvdliselle jarjestolle siirrettaviin
henkilotietoihin sovellettavien sadntdjen sisdltod ettd jarjestelmads, jonka avulla sddntojen
tuloksellisuus varmistetaan. Tehokkaat tdytdantoonpanovalineet ovat &arimmaisen tarkeita
tietosuojasaantojen tuloksellisuuden kannalta.®

2.3. Yleiset huomautukset ja huolenaiheet

Euroopan komissio ottaa yleisen tietosuoja-asetuksen 45 artiklan 2 kohdan c alakohdan ja yleista
tietosuoja-asetusta koskevien tietosuojan riittdvyyden viitearvojen®® mukaisesti kolmannen maan
tietosuojan tason riittavyytta arvioidessaan huomioon muun muassa kolmannen maan tekemat
kansainviliset sitoumukset tai muut monenvalisiin tai alueellisiin jarjestelmiin osallistumisesta
johtuvat velvoitteet, jotka koskevat erityisesti henkilotietojen suojaamista, sekd tallaisten
velvoitteiden tdytantdonpanon. Lisdksi olisi otettava huomioon kolmannen maan liittyminen
yksiléiden suojelusta henkildtietojen automaattisessa tietojenkdasittelyssa 28 paivana tammikuuta
1981 tehtyyn Euroopan neuvoston yleissopimukseen?, jiljempana ’yleissopimus 108’, ja sen
lisdpoytakirjaan??.

Tietosuojaneuvosto suhtautuu tiltd osin myonteisesti siihen, ettd Yhdistynyt kuningaskunta on
noudattanut Euroopan ihmisoikeussopimusta  ja etta se kuuluu Euroopan
ihmisoikeustuomioistuimen toimivallan piiriin. Lisdksi Yhdistynyt kuningaskunta on liittynyt
yleissopimukseen 108 ja sen lisdpoytékirjaan, allekirjoittanut yleissopimuksen 108+22 vuonna 2018
ja valmistelee parhaillaan sen ratifiointia.

Kuten paatosehdotuksen johdanto-osan 281 kappaleessa todetaan, komission on otettava
huomioon, ettd kun erosopimuksessa?® madratty siirtymékausi paattyy, Yhdistynyt kuningaskunta
hallinnoi, soveltaa ja panee tdytant6én omaa tietosuojajarjestelmdansa. Heti kun EU:n ja
Yhdistyneen kuningaskunnan vélisen kauppa- ja yhteistydsopimuksen?* FINPROV.10A artiklan
mukaista lisdaikaa koskevaa madrdystd lakataan soveltamasta, tdhan voi sisaltya
paatosehdotuksessa arvioituun tietosuojakehykseen tehtdvia muutoksia tai muuta asiaa koskevaa
kehitysta.

Komissio on sen vuoksi paattanyt sisallyttda paitdsehdotukseensa?® raukeamislausekkeen, jossa
vahvistetaan se, ettd paatoksen voimassaoloaika paattyy nelja vuotta sen voimaantulon jalkeen.

18 Ks. WP 254 rev.01, s. 2.

19 Ks. WP 254 rev.01, s. 2.

20 Ks. yleissopimus yksiléiden suojelusta henkilGtietojen automaattisessa  tietojenkdsittelyssa,
yleissopimus 108, tehty 28. tammikuuta 1981.

21 Ks. yksiloiden suojelusta henkildtietojen automaattisessa tietojenkasittelyssd tehtyyn yleissopimukseen
liitetty valvontaviranomaisia ja rajat ylittavia tietovirtoja koskeva lisdpoytakirja, joka avattiin allekirjoitettavaksi
8. marraskuuta 2001.

22 Ks. yksiloiden suojelusta henkilotietojen automaattisessa tietojenkasittelyssa tehdyn yleissopimuksen
muuttamisesta 18 paivana toukokuuta 2018 tehty poytakirja (yleissopimus 108+).

23 Ks. sopimus Ison-Britannian ja Pohjois-Irlannin yhdistyneen kuningaskunnan eroamisesta Euroopan unionista
ja Euroopan atomienergiayhteisosta (EUVL L 029, 31.1.2020, s. 7).

24 Ks. Euroopan unionin ja Euroopan atomienergiayhteisén seka Ison-Britannian ja Pohjois-Irlannin yhdistyneen
kuningaskunnan vélinen kauppa- ja yhteisty6sopimus (EUVL L 444, 31.12.2020, s. 14).

25 Ks. paatésehdotuksen 4 artikla ja paatésehdotuksen johdanto-osan 282 kappale.
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On tarkeda huomata, ettd koska Yhdistyneen kuningaskunnan ministereillda on mahdollisuus ottaa
kdyttoon johdetun oikeuden sddannoksia siirtymakauden lisdajan paatyttya, Yhdistyneen
kuningaskunnan  tietosuojakehys voi  tulevaisuudessa  poiketa  merkittdvasti  EU:n
tietosuojakehyksesta.

Yhdistyneen kuningaskunnan hallitus on ilmoittanut aikovansa kehittaa erillisia ja riippumattomia
tietosuojapolitiikkoja, jotka saattavat johtaa poikkeamiseen EU:n tietosuojalainsdddanndsta.?® Tahan
aikomukseen sisdltyy henkilotietoja koskevien ndkokohtien sisdllyttdminen kauppasopimuksiin??,
mikd saattaa johtaa Yhdistyneen kuningaskunnan tarjoaman henkildtietojen suojan tason
heikentymiseen.?®

Siirtymakauden paattymisen jalkeen Euroopan unionin tuomioistuimen oikeuskaytanto ei enaa sido
Yhdistynytta kuningaskuntaa. Lisdksi jo annetut Euroopan unionin tuomioistuimen tuomiot, joita
pidetddn Yhdistyneen kuningaskunnan oikeudellisessa kehyksessd voimassa sdilyneena
oikeuskdytantdona, eivat ehkd enda sido Yhdistynyttd kuningaskuntaa, silla Yhdistyneella
kuningaskunnalla on mahdollisuus muuttaa voimassa sailynyttd EU:n lainsdadantoa siirtymakauden
lisdajan paattymisen jalkeen, eikd mikadn voimassa sdilynyt EU:n oikeuskaytdnto sido sen korkeinta
oikeutta.?

Ottaen huomioon riskit, jotka liittyvat Yhdistyneen kuningaskunnan tietosuojakehyksen
mahdolliseen poikkeamiseen unionin s3dnndstostd siirtymdvaiheen lisdajan paatyttys,
tietosuojaneuvosto suhtautuu myodnteisesti komission paatokseen sisallyttaa paitésehdotukseen

%6 Yhdistyneen kuningaskunnan kansallinen datastrategia (pdivitetty viimeksi 9. joulukuuta 2020,
https://www.gov.uk/government/publications/uk-national-data-strategy/national-data-strategy) sisaltaa
muun muassa seuraavan tavoitteen: Puolustetaan kansainvdlistd tietojen liikkuvuutta. Rajat ylittdvd
tiedonkulku ruokkii maailmanlaajuista liiketoimintaa, toimitusketjuja ja kauppaa, miké vauhdittaa kasvua
kaikkialla maailmassa. Sillé on myés laajempi yhteiskunnallinen tehtévd. Henkil6tietojen siirrolla varmistetaan
palkkojen maksaminen ja se, ettd ihmiset voivat olla yhteydessé kaukana oleviin Iéheisiinsd. Kuten covid-19-
pandemia on osoittanut, terveystietojen jakaminen voi edistdd tdrkedd sairauksia koskevaa tieteellistd
tutkimusta niin, ettd maat yhdistivdt toimiaan maailmanlaajuisissa terveyskriiseissd. Yhdistynyt
kuningaskunta puolustaa Euroopan unionista erottuaan hyétyjd, joita tietojen avulla voidaan saada. Se
edistid parhaita kansallisia kdytdntéjd ja tekee yhteisty6td kansainvilisten kumppaneiden kanssa sen
varmistamiseksi, ettd kansallisilla rajoilla ja hajandisilla sddntelyjédrjestelmillé ei rajoiteta tietojen
siirtdmistd kohtuuttomasti , jotta niitd voidaan hyddyntdd tdysimddrdisesti. (korostus lisatty)

27 Ks. edellinen alaviite: Edistetddn rajatylittivid tietovirtoja: Yhdistynyt kuningaskunta pyrkii poistamaan
kansainviilisten tietovirtojen tarpeettomia esteitd maailmanlaajuisesti. Se sopii kauppaneuvotteluissaan
kunnianhimoisista tietoja koskevista mddrdyksistd ja kédyttdd uutta riippumatonta asemaansa Maailman
kauppajéirjestossé  vaikuttaakseen tietoja koskevien kauppasddntéjen parantamiseen.  Yhdistynyt
kuningaskunta poistaa sellaisen kansainvdlisen tietojen siirtdmisen esteet, jolla tuetaan kasvua ja
innovointia, muun muassa kehittdmdlld Yhdistyneen kuningaskunnan uutta valmiutta, jolla tarjotaan uusia ja
innovatiivisia kansainvdlistd tietojen siirtimistd koskevia mekanismeja. Maa myds tekee yhteistydtd G20-
kumppaneiden kanssa kansallisten tietojdrjestelmien yhteentoimivuuden luomiseksi niin, ettd tietojen
siirtdminen eri maiden vilillé olisi helpompaa. (korostus lisatty)

28 Ks. Euroopan parlamentin 12. joulukuuta 2017 aiheesta ”Kohti sdhkoisen kaupankaynnin strategiaa” annetun
paatoslauselman (2017/2065(IN1)) V jakso, jossa parlamentti korostaa, ettd ” henkilétietojen suoja on asia, josta
ei voida tinkiG  [EU:n]  kauppasopimuksissa”.  Paatoslauselma on  saatavilla  osoitteessa
https://www.europarl.europa.eu/doceo/document/TA-8-2017-0488 Fl.pdf. Ks. myods Euroopan parlamentin
paatoslauselma komission kertomuksesta yleisen tietosuoja-asetuksen tdaytantéonpanosta kaksi vuotta sen
soveltamisen aloittamisesta, 25.3.2021, 28 kohta, jossa todetaan, ettd parlamentti “kannattaa komission
kdytdntéd, jonka mukaisesti tietosuojaa ja henkilétietojen siirtoja kdsitellddn erillddn kauppasopimuksista”.
Paatoslauselma on saatavilla osoitteessa https://www.europarl.europa.eu/doceo/document/TA-9-2021-
0111 Fl.html

29 Ks. Euroopan unionista vuonna 2018 annetun lain (eroamista koskeva laki) 6 §:n 3—6 momentti.
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neljan vuoden raukeamislauseke. Tietosuojaneuvosto haluaa kuitenkin tassa yhteydessa korostaa
komission seurantatehtidvan3® merkitystd. Komission on Yhdistyneen kuningaskunnan tietosuojan
riittavyyttd koskevan paitoksen voimaantulosta lahtien seurattava jatkuvasti ja pysyvasti kaikkia
Yhdistyneessd kuningaskunnassa tapahtuvia merkityksellisida kehityssuuntauksia, jotka voivat
vaikuttaa pdatoksen mukaisesti siirrettdvien henkilotietojen tietosuojan tason olennaiseen
vastaavuuteen. Lisdksi komission on ryhdyttdava asianmukaisiin toimiin lykkdaamalla tietosuojan
riittdvyyttd koskevan pdatoksen voimaantuloa, muuttamalla paatostd tai kumoamalla se
vallitsevien olosuhteiden perusteella, jos komissio saa tietosuojan riittavyytta koskevan paatdoksen
antamisen jalkeen viitteita siitd, ettd Yhdistyneen kuningaskunnan tietosuojan taso ei ole enaa
riittava.

Tietosuojaneuvosto pyrkii puolestaan parhaansa mukaan ilmoittamaan komissiolle kaikista
jasenvaltioiden tietosuojaviranomaisten joko kaupallisella tai julkisella sektorilla toteuttamista
asiaankuuluvista toimista ja erityisesti ETA:ssa rekisteroityjen tekemista valituksista, jotka koskevat
henkil6tietojen siirtoa ETA:sta Yhdistyneeseen kuningaskuntaan.

3. YLEISET TIETOSUOJANAKOKOHDAT

3.1. Sisaltda koskevat periaatteet

Yleistd tietosuoja-asetusta koskevien tietosuojan riittavyyden viitearvojen 3 luvussa kasitelldan
"sisaltod koskevia periaatteita”. Kolmannen maan jarjestelman on sisdllettdva naita periaatteita,
jotta sen tietosuojan tason voidaan katsoa vastaavan olennaisilta osin EU:ssa taattua suojan tasoa.
Tietosuojaneuvosto myontaa, ettd Yhdistyneelld kuningaskunnalla ei ole kodifioitua perustuslakia,
silla ei ole olemassa yhta ainoaa asiakirjaa, jossa vahvistettaisiin maan perussaannot. Oikeus nauttia
yksityis- ja perhe-elaman kunnioitusta (ja oikeus tietosuojaan osana tatd oikeutta) ja oikeus
oikeudenmukaiseen oikeudenkayntiin3! sisiltyvat kuitenkin vuoden 1998 ihmisoikeuslakiin (Human
Rights Act 1998), ja Yhdistyneen kuningaskunnan tuomioistuimet ovat tunnustaneet tdman lain
perustuslaillisen  arvon. Vuoden 1998 ihmisoikeuslakiin  on  sisdllytetty = Euroopan
ihmisoikeussopimukseen siséltyvit oikeudet.3? Lisdksi vuoden 1998 ihmisoikeuslaissa todetaan
erittdin tarkeaksi se, ettd viranomaisten toiminnan on oltava Euroopan ihmisoikeussopimuksen
mukaista.33

Yhdistyneen kuningaskunnan ja EU:n lainsdddannon rakenteellisten ja muodollisten erojen lisdksi
tietosuojaneuvosto toteaa, kuten voidaan odottaa, ettd Yhdistyneen kuningaskunnan
lahestymistapa tietosuojaan on samanlainen kuin EU:ssa, mika johtuu siitd, ettd Yhdistynyt
kuningaskunta oli EU:n jasenvaltio 31. tammikuuta 2020 saakka. Taman seurauksena monet sisaltoa
koskevat periaatteet ovat yhdenmukaisia yleisen tietosuoja-asetuksen periaatteiden kanssa, ja siksi
tietosuojan taso vastaa olennaisilta osin EU:ssa tarjottua suojan tasoa. Tietosuojaneuvosto on
paattanyt olla jatkamatta analyysia sisdltoa koskevista periaatteista, jotka ovat EU:n lainsaadannon
mukaisia, ja on tyytyvdinen komission paatdésehdotuksessaan esittdmaan analyysiin. Tallaisia sisaltoa
koskevia periaatteita ovat muun muassa kasitteet (esimerkiksi henkilotiedot, henkilGtietojen
kasittely ja rekisterinpitdja); perusteet lailliselle ja asianmukaiselle tietojenkasittelylle oikeutettuja
tarkoituksia varten; kayttotarkoitussidonnaisuus; tietojen laatu ja oikeasuhteisuus; tietojen

30 Ks. yleisen tietosuoja-asetuksen 45 artiklan 4 kohta.

31 Ks. Euroopan ihmisoikeussopimuksen 6 ja 8 artikla (vuoden 1998 ihmisoikeuslain liite 1).
32 |isstietoja on paatdsehdotuksen johdanto-osan 8-10 kappaleessa.

33 Ks. vuoden 1998 ihmisoikeuslain 6 §.
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sailyttaminen, turvallisuus ja luottamuksellisuus; lapinakyvyys; erityiset tietoryhmat;
suoramarkkinointi sekd automaattinen paatoksenteko ja profilointi. Tietosuojaneuvosto panee
lisdaksi merkille, ettd Yhdistyneen kuningaskunnan yleinen tietosuoja-asetus ja vuoden 2018
tietosuojalaki sisaltavat sisdltod koskevia periaatteita, jotka ylittdvat sen, mita yleista tietosuoja-
asetusta koskevissa tietosuojan riittdvyyden viitearvoissa edellytetaan, ja ettd ne vastaavat yleiseen
tietosuoja-asetukseen sisdltyvia periaatteita niin, etta niilla parannetaan nain ollen Yhdistyneessa
kuningaskunnassa taatun suojan tasoa. Tallaisia sisdltod koskevia periaatteita ovat esimerkiksi
henkilotietojen  tietoturvaloukkausilmoituksia, tietosuojavastaavaa, tietosuojaa  koskevia
vaikutustenarviointeja seka sisddnrakennettua ja oletusarvoista tietosuojaa koskevat periaatteet.

Kuten johdannossa todetaan, tietosuojaneuvosto haluaa kisitelld tdssa lausunnossa kuitenkin
erityisesti tiettyja seikkoja, joista se on huolissaan ja joista se tahtoo pyytda komissiolta selvennyksia.

Vuoden 2018 tietosuojalain liitteessa 2 olevan 1 osan 4 kohdassa vahvistetun niin kutsutun
"maahanmuuttopoikkeuksen” nojalla “maahanmuuton valvontaan” osallistuvat rekisterinpitajat
voivat olla soveltamatta tiettyja vuoden 2018 tietosuojalaissa sdaddettyja rekisterodityjen oikeuksia,
jos tama todennakoisesti vaikuttaisi kielteisesti tehokkaan maahanmuuton valvonnan yllapitamiseen
tai sellaisten toimien tutkintaan tai havaitsemiseen, jotka heikentaisivat tehokkaan maahanmuuton
valvonnan yllapitamista.

Kuten komissio on todennut paatdsehdotuksessaan3?

kansalaisvapauksien sekd oikeus- ja sisdasioiden valiokunta on todennut lausunnossaan EU:n ja

ja kuten Euroopan parlamentin

Yhdistyneen kuningaskunnan vélisen kauppa- ja yhteistydsopimuksen3> tekemisesta EU:n puolesta,
tdma poikkeus on laajasti muotoiltu. Sita sovelletaan oikeuteen saada tietoja, oikeuteen saada paasy
tietoihin, tietojen poistamisoikeuteen, oikeuteen rajoittaa tietojen kasittelya ja oikeuteen vastustaa
tietojen kasittelya.

Lisdksi on tdarkedaa huomata, ettd tatd poikkeusta sovelletaan myds silloin, kun rekisterinpitdja
(rekisterinpitdja 1) ei kerda henkildtietoja maahanmuuton valvontaa varten, vaan antaa ne sellaisen
toisen rekisterinpitajan (rekisterinpitdja 2) kayttoéon, joka kasittelee nditd henkil6tietoja
maahanmuuton valvontaa varten (esimerkiksi Yhdistyneen kuningaskunnan sisdministerio [Home
Office]).3¢

34 Ks. paatosehdotuksen johdanto-osan 62—65 kappale.

35 Ks. maahanmuuttopoikkeuksen laajaa muotoilua koskeva kansalaisvapauksien seka oikeus- ja sisdasioiden
valiokunnan lausunto Euroopan unionin ja Euroopan atomienergiayhteison seka Ison-Britannian ja Pohjois-
Irlannin yhdistyneen kuningaskunnan valisen kauppa- ja yhteistydsopimuksen tekemisestd unionin puolesta
sekd Euroopan unionin ja Ison-Britannian ja Pohjois-Irlannin yhdistyneen kuningaskunnan valisen
turvallisuusluokiteltujen tietojen vaihtoon ja suojaamiseen sovellettavia turvallisuusmenettelyja koskevan
sopimuksen tekemisesta (2020/0382(NLE)), 5. helmikuuta 2021
(https://www.europarl.europa.eu/doceo/document/LIBE-AL-680848 EN.pdf), 10 kohta, jossa valiokunta
palauttaa talta osin mieliin Euroopan parlamentin helmikuussa ja kesdakuussa 2020 antamat paatoslauselmat,
joissa korostetaan Yhdistyneen kuningaskunnan tietosuojalain yleista ja laajaa poikkeusta henkil6tietojen
kasittelyyn maahanmuuttotarkoituksia varten, ja 11 kohta, jossa valiokunta katsoo, etta Yhdistyneen
kuningaskunnan tietosuojalain yleistd ja laajaa poikkeusta, joka koskee henkil6tietojen kasittelya
maahanmuuttotarkoituksia varten, on muutettava, ennen kuin pateva tietosuojan riittavyytta koskeva paatos
voidaan myontaa.

36 Ks. esimerkiksi 1CO:n yleistd tietosuoja-asetusta koskeva opas ”Guide to the General Data Protection
Regulation (GDPR)”, v 01, tammikuu 2021, jonka sivulla 307 olevassa esimerkissa yksityinen organisaatio
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Asiassa Open Rights Group & Anor, R (On the Application Of) v. Secretary of State for the Home
Department & Anor [2019] EWHC 2562 (3.10.2019) kantajat riitauttivat maahanmuuttopoikkeuksen
laillisuuden silla perusteella, ettd se oli yleisen tietosuoja-asetuksen 23 artiklan vastainen ja
ristiriidassa perusoikeuskirjan 7 ja 8 artiklassa taattujen yksityisyyttd ja henkil6tietojen suojaa
koskevien oikeuksien kanssa. Englannin ja Walesin ylemman oikeusasteen tuomioistuin (High Court
of England and Wales, jaljempanéa "High Court’) tarkasteli vuoden 2018 tietosuojalain liitteessa 2
olevan 1 osan 4 kohdassa sdaadetyn maahanmuuttopoikkeuksen laillisuutta ja katsoi, ettd se on
lainmukainen.

High Court katsoi erityisesti, etta

- maahanmuuttopoikkeus on selvisti “térkedn yleisen edun” mukainen ja ettd sillé tavoitellaan
oikeutettua pddmddrdd (30 kohta)

- maahanmuuttopoikkeus tdyttdd edellytykset sille, ettd toimenpide on “lainmukainen” (38
kohta)

- maahanmuuttopoikkeukseen voidaan vedota vain, jos ja siltd osin kuin “lueteltujen yleisen
tietosuoja-asetuksen sddnndsten” noudattaminen vaikuttaisi todenndkébisesti kielteisesti
tehokkaan maahanmuuton valvonnan ylldpitdmiseen tai sellaisten toimien tutkintaan tai
havaitsemiseen, jotka heikentdisivit tehokkaan maahanmuuton valvonnan ylldpitémistd.
Vuoden 1998 tietosuojalain (vuoden 2018 tietosuojalakia edeltévd laki) yhteydessd kdytetty
ilmaisu “vaikuttaisi todenndkdisesti kielteisesti” tulkittiin siten, ettd silld tarkoitetaan erittdin
merkittévdd ja painavaa mahdollisuutta vahingoittaa tiettyd yleisté etua. Riskin on oltava niin
suuri, ettd nditd etuja "voidaan hyvin” vahingoittaa, vaikka riski ei olisikaan paljon
todenndkdéisempi kuin se, ettd yleistd etua ei vahingoiteta (39 kohta).

On huomattava, ettd tdma tuomio ei tietosuojaneuvoston tietojen mukaan ole lopullinen, ja siihen
on haettu muutosta.

Kuten yleisen tietosuoja-asetuksen 23 artiklan mukaisista rajoituksista annetuissa
tietosuojaneuvoston suuntaviivoissa®’ tdsmennetddn, yleisen tietosuoja-asetuksen yhteydessa

(rekisterinpitdjd 1) ilmoittaa siséministeriélle (rekisterinpitdjd 2) tydntekijéstd, jonka uskotaan toimittaneen
vddrid asiakirjoja todistaakseen henkiléllisyytensd ja pétevyytensd tyépaikan saamiseksi. Tyénantaja toimittaa
asiaa koskevat tiedot sisdministeriélle. Yksityishenkilon oikeutta saada tieto siitd, ettd hdnen henkilGtietonsa
on toimitettu sisdministeriélle, rajoitetaan siltd osin kuin sen tédyténtéénpano voisi haitata tutkintaa.
Tyonantajalla ei siis ole velvollisuutta ilmoittaa henkilélle, etté hdnen tietonsa on toimitettu
siséministeridlle, eikd sisiministeriolld puolestaan ole velvollisuutta antaa henkilélle tietosuojaselostetta, jossa
hdnelle ilmoitetaan, ettd ministerié késittelee hdnen henkildtietojaan. Poikkeusta sovelletaan molempiin
rekisterinpitdjiin samassa laajuudessa.

Tyéntekijd pyytdd kuitenkin jéljennéstd henkiltiedoistaan sisdministerioltd, joka tutkii niitd parhaillaan.
Siséministerié voi vedota poikkeukseen evitikseen osan henkilén tiedoista, jos tietojen luovuttaminen
todenndkdisesti haittaisi tutkimusta. Jos tydntekijd esittéé samanlaisen pyynnén tyénantajalleen, tyénantaja
voi myés soveltaa poikkeusta samassa laajuudessa.

Toisin sanoen, kuten sivulla 300 selvennetddn, useimmissa tapauksissa tétd poikkeusta soveltava
rekisterinpitdjé on siséministerié tai jokin sen virastoista ja toimeksisaajista. On kuitenkin tdrkedd huomata,
ettd tdmdn poikkeuksen soveltaminen ei rajoitu pelkdstddn siséministeriéén. Se voi olla merkityksellinen myés
muille rekisterinpitdjille, kuten tyénantadjille, yliopistoille ja poliisille, jotka ovat yhteydessd siséministeriéén
maahanmuuttoon liittyvien asioiden osalta.

37 Ks. parhaillaan julkisen kuulemisen jalkeen viimeisteltdvana olevat Euroopan tietosuojaneuvoston
suuntaviivat 10/2020 yleisen tietosuoja-asetuksen 23 artiklan mukaisista rajoituksista, versio 1.0, hyvaksytty
15. joulukuuta 2020 (https://edpb.europa.eu/our-work-tools/public-consultations-art-704/2020/guidelines-
102020-restrictions-under-article-23 en).
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67.

68.

rajoituksista on saadettava lainsdadantétoimella, niiden on koskettava rajallista maaraa
rekisterdityjen oikeuksia ja/tai rekisterinpitdjan velvollisuuksia, jotka on lueteltu yleisen tietosuoja-
asetuksen 23 artiklassa, niissd on noudatettava keskeisiltd osin asiaan liittyvid perusoikeuksia ja -
vapauksia, niiden on oltava valttamaton ja oikeasuhtainen toimenpide demokraattisessa
yhteiskunnassa ja niilld on turvattava jokin yleisen tietosuoja-asetuksen 23 artiklan 1 kohdassa
saadetyista perusteluista.3®

Tietosuojaneuvosto muistuttaa myo6s, ettd yleisen tietosuoja-asetuksen johdanto-osan
41 kappaleessa todetaan, ettd ”[a]ina kun téssd asetuksessa viitataan késittelyn oikeusperustaan tai
lainsddddntétoimeen, siind ei vilttimdttd edellytetd parlamentissa hyvéksyttyd sdddoéstd, sanotun
kuitenkaan rajoittamatta asianomaisen jésenvaltion perustuslaillisen jdrjestyksen edellyttidmien
vaatimusten soveltamista. Kyseisen késittelyn oikeusperustan tai lainsédddntétoimen olisi kuitenkin
oltava selked ja tdsmdillinen ja sen soveltamisen olisi oltava ennakoitavissa henkildille, joita se
koskee, Euroopan unionin tuomioistuimen [...] ja Euroopan ihmisoikeustuomioistuimen
oikeuskdytdnnén mukaisesti” (korostus lisatty).

Vaikka Euroopan ihmisoikeustuomioistuin on tasmentanyt, etta Euroopan ihmisoikeussopimuksen 8—
11 artiklassa olevien sanojen ”laki sen sallii” ja “sdddetty laissa” osalta [Euroopan
ihmisoikeustuomioistuin] toteaa, ettd se on aina ymmdrtényt kdsitteen ‘laki’ sen sisdllén perusteella
eikd sen muodollisessa merkityksessé ja ettd kdsite on sisdltéinyt sekd “kirjoitetun oikeuden”, joka
kdsittdd niin lainsddddnnén alapuolelle  sijoittuvat tekstit kuin sddntelytoimet, joita
ammattialajdrjesté toteuttaa toimivallalla, jonka lainsddtdjé on sille siirtényt itsendisen
norminantovaltansa puitteissa, ettd “kirjoittamattoman oikeuden”. Kdsitteen ’laki’ on katsottava
kdsittédvdn kirjoitetut lakitekstit ja oikeuskéytdntédn perustuvan oikeuden®. Yleisen
tietosuoja-asetuksen 23 artiklan mukaisista rajoituksista annetuissa suuntaviivoissa
muistutetaan, ettd Euroopan unionin tuomioistuimen oikeuskéytdnnén mukaisesti kaikkien
yleisen tietosuoja-asetuksen 23 artiklan 1 kohdan perusteella hyvdksyttdvien
lainsddddntétoimenpiteiden on oltava erityisesti yleisen tietosuoja-asetuksen 23 artiklan
2 kohdassa sdddettyjen erityisten vaatimusten mukaisia. Yleisen tietosuoja-asetuksen
23 artiklan 2 kohdassa todetaan, ettd lainsddddntdtoimenpiteiden, joilla rajoitetaan rekisterdityjen
oikeuksia ja rekisterinpitdjien velvollisuuksia, on siséllettévéd tarpeen mukaan erityisié séiéinnoksidi,
jotka koskevat useita jéiljempdind esitettyjd perusteita. Kaikki jéiliempdnd esitetyt vaatimukset olisi
pddsddntoisesti siséllytettéivd lainsdididédntétoimenpiteeseen, jolla asetetaan rajoituksia yleisen

tietosuoja-asetuksen 23 artiklan mukaisesti.*°

38 Ks. yleisen tietosuoja-asetuksen 23 artiklan mukaisista rajoituksista annettujen suuntaviivojen 9 kohta, s. 5.
39 Ks. Euroopan ihmisoikeustuomioistuimen tuomio 14.9.2010, Sanoma Uitgevers B.V. v. Alankomaat,
EC:ECHR:2010:0914JUD003822403, 83 kohta (korostus lisatty).

40 Ks. yleisen tietosuoja-asetuksen 23 artiklan mukaisista rajoituksista annettujen suuntaviivojen 45—-46 kohta,
s. 11. Perusoikeuskirjan 52 artiklan 3 kohdassa maarataan, ettd "[s]iltd osin kuin tdmdn perusoikeuskirjan
oikeudet vastaavat ihmisoikeuksien ja perusvapauksien suojaamiseksi tehdyssd yleissopimuksessa taattuja
oikeuksia, niiden merkitys ja ulottuvuus ovat samat kuin mainitussa yleissopimuksessa. Tdmd mddrdys ei estd
unionia myéntdmdstd tdtd laajempaa suojaa”. Perusoikeuskirjan 52 artiklan 1 kohdassa kdytetyn ilmaisun
”ainoastaan lailla” osalta olisi kdytettava Euroopan ihmisoikeustuomioistuimen kehittamia kriteereja, kuten
useissa Euroopan unionin tuomioistuimen julkisasiamiehen ratkaisuehdotuksissa ehdotetaan, ks. esimerkiksi
ratkaisuehdotukset yhdistetyissa asioissa C-203/15 ja C-698/15, Tele2 Sverige AB, ECLI:EU:C:2016:572, 137-
154 kohta, ja asiassa C-70/10, Scarlet Extended, ECLI:EU:C:2011:255, 88—114 kohta. N&in ollen voidaan viitata
muun muassa Euroopan ihmisoikeustuomioistuimen asiassa Weber ja Saravia v. Saksa antaman tuomion 84
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69.

70.

Talta osin voidaan todeta, ettd maahanmuuttopoikkeuksessa itsessaan ei tasmennetd seuraavia
yleisen tietosuoja-asetuksen 23 artiklan 2 kohdassa tarkoitettuja seikkoja:

suojatoimet, joilla estetadn vaarinkdytto tai lainvastainen paasy tietoihin tai niiden siirtdéminen

(d)

- rekisterinpitaja tai rekisterinpitdjien ryhmat (e)*!

- rekisteroidyn oikeuksiin ja vapauksiin kohdistuvat riskit (g)

- rekisteroityjen oikeus saada tietoa rajoituksesta, paitsi jos tama voisi vaarantaa rajoituksen
tarkoituksen (h).

ICO:n yleista tietosuoja-asetusta koskevassa oppaassa®?, johon sisiltyy maahanmuuttopoikkeusta
koskeva luku, selvennetaan maahanmuuttopoikkeusta, mutta oppaalla ei sellaisenaan voida antaa
poikkeusta tdydentdvid sitovia saantoja. Lisaksi lain laatua koskeva kysymys on erityisen
merkityksellinen, kun otetaan huomioon rajoitettujen oikeuksien merkitys ja poikkeuksen

laajentaminen.*3

kohtaan, jossa todetaan, ettd tuomioistuin toistaa, ettd [Euroopan ihmisoikeussopimuksen] 8 artiklan 2
kohdassa tarkoitettu ilmaisu “laki sen sallii” edellyttdd ensinndkin, ettd riitautetulla toimenpiteellé on jokin
perusta kansallisessa oikeudessa. Siind viitataan myés kyseessd olevan lain laatuun ja edellytetddn, ettd sen
on oltava asianomaisen henkilén saatavilla, jonka on lisédksi voitava ennakoida siitd hdnelle aiheutuvat
seuraukset. Lain on my6s oltava oikeusvaltioperiaatteen mukainen.

Ks. myos yleisen tietosuoja-asetuksen johdanto-osan 41 kappale: ”"Kyseisen kdsittelyn oikeusperustan tai
lainsddddntétoimen olisi [...] oltava selked ja tdsmdillinen ja sen soveltamisen olisi oltava ennakoitavissa
henkiléille, joita se koskee, Euroopan unionin tuomioistuimen [...] ja Euroopan ihmisoikeustuomioistuimen
oikeuskdytdnnén mukaisesti” (korostus lisatty).

41 Ks. edelld mainittu High Court -asian, 54 kohta, jossa todetaan, ettd tuomarin mielestd siind ei ole mitddn
lainvastaista, ettd maahanmuuttopoikkeus on kaikkien niiden rekisterinpitdjien kdytettdvissd, jotka
kdsittelevdt tietoja erityisiin tarkoituksiin. Kuten vastaajat huomauttavat, ilman 4 §:n 3 ja 4 momenttia
maahanmuuttopoikkeus menettdisi merkityksensd tapauksissa, joissa kolmansilta osapuolilta (kuten
paikallisviranomaiselta tai Yhdistyneen kuningaskunnan vero- ja tulliviranomaiselta [HM Revenue and
Customs]) hankitaan tietoja maahanmuuton tehokkaan valvonnan ylldpitdmiseksi. Tama vahvistaa ndain
rajoitusten yleisen soveltamisen.

421CO:n "Guide to the General Data Protection Regulation (GDPR)”, v 01, tammikuu 2021, s. 299-307.

43 Ks. edelld mainitun High Court -asian 57 kohta, jossa todetaan, etta herra Knight ilmoittaa tuomarille, ettd
valtuutettu viimeistelee poikkeusta koskevia ohjeita, mutta ettd niilld on ”lakisddteinen” asema ainoastaan
siltd osin, kuin se myénnetddn yleisen tietosuoja-asetuksen 57 artiklan 1 kohdan mukaisten valtuutetun
valtuuksien nojalla. Ohjeilla ei ole vuoden 2018 tietosuojalain mukaista oikeudellista asemaa.

ICO:n tukemien oikeudellisesti sitovien ohjeiden kayttdonoton perusteluihin viitataan erityisesti tuomion 56—
60 kohdassa.

56. Lopuksi tarkastellaan valtuutetun huomautusta, jonka mukaan maahanmuuttopoikkeus ei muodostaisi
yleisen tietosuoja-asetuksen 23 artiklan 1 kohdan oikeasuhteista tdytdntéénpanoa, jos siihen ei liity
oikeudellisia ohjeita, joilla tarjotaan sen merkitysté ja soveltamista koskevat suojatoimet. Herra Knightin
mukaan sddnnds on oikeasuhteinen, jos sitd tdydennetddn tdllaisilla ohjeilla.

57. Herra Knight ilmoittaa tuomarille, ettd valtuutettu viimeistelee poikkeusta koskevia ohjeita, mutta ettd
niillé on ”lakisédteinen” asema ainoastaan siltd osin, ettd se mydnnetddn yleisen tietosuoja-asetuksen
57 artiklan 1 kohdan mukaisten valtuutetun valtuuksien nojalla. Ohjeilla ei ole vuoden 2018 tietosuojalain
mukaista oikeudellista asemaa. Olen myés siind kdsityksessd, ettd sisdministerié on laatinut luonnoksen
maahanmuuttopoikkeusta koskeviksi siséisiksi ohjeiksi (ks. [22] edelld). Kdytdnndssd valtuutetun antamat
ohjeet ovat vaikutusvaltaisia niiden oikeusperustasta riippumatta. Valtuutetulla ei kuitenkaan ole valtuuksia
antaa sitovia ohjeita, joita korkein oikeus on ehdottanut asiassa Christian Institute ([101] ja [107]). Vaikuttaa
siltd, ettd tarvittaisiin primaarilainsééddntéd, jos katsotaan tarpeelliseksi antaa maahanmuuttopoikkeusta
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71.

72.

73.

74.

Sitd suuremmalla syylla “vahinkoa koskevassa testissa” (prejudice test) ei esitetd suojatoimia, joilla
estetdadn vaarinkdyttd tai lainvastainen paasy tietoihin tai niiden siirtdminen ja jotka esimerkiksi
sisaministerio panisi taytantoon.

Kaiken edella esitetyn perusteella tietosuojaneuvosto huomauttaa, ettd maahanmuuttopoikkeuksen
soveltamista on selvennettdva edelleen.

Lisdksi tietosuojaneuvosto huomauttaa, ettei ole olemassa oikeudellisesti sitovaa valinettd, jolla
selkeytettadisiin maahanmuuttopoikkeusta sen selvittamiseksi, vastaako se olennaisilta osin yleisen
tietosuoja-asetuksen 23 artiklaa ja perusoikeuskirjan 7 ja 8 artiklaa. Samalla tietosuojaneuvosto
katsoo, ettda komission on osoitettava tarkemmin maahanmuuttopoikkeuksen laajan henkiléllisen
soveltamisalan valttamattomyys ja oikeasuhteisuus ja toimitettava sita tukevaa nayttoa.

Lopuksi tietosuojaneuvosto kehottaa komissiota selvittamaan, missa vaiheessa edelld mainitun
menettelyn Open Rights Group & Anor, R (On the Application Of) v. Secretary of State for the Home
Department & Anor [2019] EWHC 2562 kdsittely on, ja koska tama tuomio ei ole lopullinen
(oikeusvoima), tarkistamaan, vahvistetaanko se tai tarkistetaanko sitd muutoksenhakutuomiossa,
ottaen huomioon mahdolliset tata koskevat paivitetyt tiedot. Komissiota pyydetaan myos
tismentamaan menettelya paidtoksessa. Tietosuojaneuvosto myos kehottaa komissiota antamaan
lisdtietoja maahanmuuttopoikkeuksen vialttamattomyydesta ja oikeasuhteisuudesta ottaen
erityisesti huomioon laajan henkil6llisen soveltamisalan.

koskevia ohjeita, joilla on sama asema kuin vuoden 2018 tietosuojalain 121-124 §:ssd télld hetkellé sdddetyillé
kéyténnesddnndilld.

58. Herra Knight katsoo lakisddteistd ohjeistusta koskevissa perusteluissaan, ettdé asiayhteys, jossa
maahanmuuttopoikkeuksen soveltaminen tulee kyseeseen, liittyy vdistimdttd epdilyihin sen olemassaolon ja
kdytén vdlttdmdttémyydestd ja oikeasuhteisuudesta. Hdn kiinnittdd huomiota kahteen erityisesti
oikeudelliseen  yhteyteen liittyvddn seikkaan. Ensinndkin  henkilétietoihin,  joihin  sovelletaan
maahanmuuttopoikkeusta, sisiltyy todenndkéisesti luontaisesti yleisen tietosuoja-asetuksen 9 artiklan 1
kohdassa tarkoitettuja erityisid tietoryhmié (eli tietoja, joista “ilmenee rotu tai etninen alkuperd”). Tdllaiset
tiedot yksiléidddn yleisessd tietosuoja-asetuksessa, silld ne edellyttéviit erityissuojelua (Lausunto 1/15 [2019] 3
C.M.L.R. 25 [141]). Toiseksi tietosuojalainsédddnnén perusajatuksena on, ettd erityisesti rekisterdityjen oikeus
saada pddsy henkilétietoihin on erittdin tdrked keino kdyttdd muita rekisterdidyille myénnettyjé oikeuksia (ks.
YS v Minister voor Immigratie, Integratie en Asiel (C-141/12) ECLI:EU:C:2014:2081; [2015] 1 C.M.L.R. 18 [44]).
59. Herra Knight on yksiléinyt neljd kdytdnnon seikkaa. Ensinndkin silloin, kun rekisterinpitdjét eivét selitd
rekisterdidyille, ettd ne ovat kdyttéineet lakisddteistd poikkeusta, eivdtkd esitd laajaa yhteenvetoa poikkeuksen
kdyttdmisen syistd, rekisterdity ei tiedd, etté poikkeusta on sovellettu, eikd se ndin ollen pysty tehokkaasti
riitauttamaan poikkeuksen soveltamista. Toiseksi rekisteréidyt ovat erityisen riippuvaisia siitd, ettd
rekisterinpitdjdt soveltavat poikkeusta huolellisesti ja ainoastaan siind mddrin kuin se on tarpeen. Vaikka
kaikilla rekisterdidyilld on oikeus valittaa valtuutetulle poikkeuksen soveltamisesta tai saattaa asia
tuomioistuimen kdsiteltdvdksi, on todenndikdistd, ettd rekisterdity ei tunne oikeuksiaan eikd hénelld ole varaa
ryhtyd oikeudellisiin toimiin tilanteissa, joissa on tarpeen noudattaa tietosuojaoikeuksia nopeasti ja
tdsmdillisesti. Kolmanneksi sellainen rekisteréity, joka on muuttaja, on todenndkdisesti haavoittuvassa
asemassa. Neljénneksi tdmd ei ole abstrakti kysymys, kun otetaan huomioon vastaajien todisteet
maahanmuuttopoikkeuksen soveltamisesta (ks. [4] edelld).

60. Herra Knight esittdd, ettd nyt kdsiteltdvdnd oleva maahanmuuttopoikkeusta koskeva haaste ja
tuomioistuimen asiassa Christian Institute [2016] UKSC 51 esittdmdt perustelut ovat ldheisessé yhteydessd
toisiinsa. Hdn vdittdd, ettd kuten asiassa Christian Institute, maahanmuuttopoikkeus on laaja, siind kdytetddn
mddrittelemdttémid kdsitteitd, sovelletaan alhaista kynnysarvoa, siihen kohdistetaan valvontaa, joka ei ole
ilmeistd sddnnéksen ensi ndkemdiltd, ja sitd sovelletaan hyvin monenlaisiin asiayhteyksiin ja oikeuksiin. Toisin
kuin asiasta Christian Institute, maahanmuuttopoikkeuksesta ei ole julkisesti saatavilla ohjeistusta, saati edes
lakisddteistd asemaa, joka olisi otettava huomioon.
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75.

76.

77.

78.

79.

80.

Samalla tietosuojaneuvosto kehottaa komissiota tutkimaan tarkemmin, onko Yhdistyneen
kuningaskunnan oikeudellisessa kehyksessa olemassa lisasuojatoimia tai voitaisiinko niita harkita
toteutettavan  esimerkiksi  oikeudellisesti sitovilla vdlineilld, joilla t3dydennettiisiin
maahanmuuttopoikkeusta parantamalla sen ennakoitavuutta ja rekisteréidyille tarjottavia
suojatoimia, mikd mahdollistaisi myés valttamattomyyttd ja oikeasuhteisuutta koskevien
vaatimusten paremman ja nopean arvioinnin ja seurannan.

Yleisen tietosuoja-asetuksen 44 artiklassa sadadetaan, etta henkilotietoja voidaan siirtda ja siirtaa
edelleen vain, jos yleisessa tietosuoja-asetuksessa taattua luonnollisten henkildiden suojelun tasoa
ei vaaranneta. Ndin ollen ETA:sta Yhdistyneeseen kuningaskuntaan tietosuojan riittavyytta koskevan
paatoksen perusteella siirrettavien henkildtietojen tietosuojan tason on vastattava olennaisilta osin
EU:n tietosuojakehyksessd taattua suojan tasoa. Tama tarkoittaa sitd, ettd Yhdistyneen
kuningaskunnan lainsdadannon on vastattava ”olennaisilta osin” EU:n lainsdadantéd, kun on kyse
paatosehdotuksen nojalla Yhdistyneeseen kuningaskuntaan siirrettyjen henkildtietojen
kasittelysta, ja ettd Yhdistyneessd kuningaskunnassa sovellettavilla kyseisten tietojen kolmansiin
maihin edelleen siirtamista koskevilla sdannailld on varmistettava, ettd olennaisilta osin vastaava
suojan taso sailyy.

Taman vuoksi on tarkeaa, ettd kaikki ETA:sta peraisin olevien henkilotietojen edelleen siirtaminen
Yhdistyneestd kuningaskunnasta toiseen kolmanteen maahan on asianmukaisesti suojattu
suojatoimilla tai ettd se toteutetaan poikkeuksia koskevien sididntdjen mukaisesti*®, jotta
varmistetaan EU:n lainsdaadanndlla tarjottavan tietosuojan jatkuvuus. Jos tédllaista suojaa ei voida
taata, ETA:n alueelta peraisin olevia henkilotietoja ei tulisi siirtda edelleen.

Tietosuojaneuvosto toteaa, ettd Yhdistyneen kuningaskunnan yleinen tietosuoja-asetus (44—
49 artikla) ja vuoden 2018 tietosuojalaki* vastaavat padosin tietosuoja-asetuksen V lukua.
Tietosuojaneuvosto on  kuitenkin  yksiloinyt tiettyja Yhdistyneen kuningaskunnan
lainsdadantokehykseen liittyvid nakokohtia, jotka koskevat tietojen siirtamista edelleen ja jotka
saattavat heikentda ETA:sta siirrettavien henkil6tietojen suojan tasoa.

Ensimmainen tietosuojaneuvoston yksildima haaste liittyy siihen, ettd Yhdistynyt kuningaskunta
tunnustaa vuoden 2018 tietosuojalaissa esitetyn menettelyn mukaisesti kolmannet maat,
kansainviliset jarjestot tai alueet?®
ETA:sta perdisin olevia henkilotietoja saatetaan siirtdad edelleen Yhdistyneesta kuningaskunnasta
muihin kolmansiin maihin Yhdistyneen kuningaskunnan tulevan mahdollisen tietosuojan riittavyytta
koskevan asetuksen (adequacy regulation)*” perusteella.

sellaisiksi vastaanottajiksi, joiden tietosuojan taso on riittava.

Tarkemmin sanottuna, kuten paatosehdotuksen johdanto-osan 77 kappaleessa selitetdan,
Yhdistyneen kuningaskunnan ministeri voi ICO:ta kuultuaan tunnustaa kolmannen maan (tai
kolmannen maan alueen tai sektorin), kansainvalisen jarjeston tai tallaisen maan, alueen, sektorin

44 Ks. Yhdistyneen kuningaskunnan yleisen tietosuoja-asetuksen 49 artikla.

45 Ks. vuoden 2018 tietosuojalain 17A, 17B, 17C ja 18 §.

46 Ks. vuoden 2018 tietosuojalain 17A §.

47 Tallainen Yhdistyneen kuningaskunnan asetus vastaa yleisen tietosuoja-asetuksen mukaista tietosuojan
riittavyytta koskevaa paatosta.
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tai jarjestdon kuvauksen henkildtietojen suojan riittdvdn tason varmistavaksi.*® Arvioidessaan
tietosuojan riittavyytta Yhdistyneen kuningaskunnan ministerin on otettava huomioon samat seikat,
joita komission on yleisen tietosuoja-asetuksen 45 artiklan 2 kohdan a—c alakohdan mukaisesti
arvioitava ja joita tulkitaan yhdessa yleisen tietosuoja-asetuksen johdanto-osan 104 kappaleen ja
voimassa sdilyneen EU:n oikeuskaytannon kanssa. Tama tarkoittaa sita, etta arvioitaessa kolmannen
maan tietosuojan riittavaa tasoa merkityksellistd on se, varmistaako kyseinen kolmas maa suojan
tason, joka "vastaa olennaisilta osin” Yhdistyneessa kuningaskunnassa taattua suojan tasoa. Vaikka
tietosuojaneuvosto panee merkille, ettd Yhdistyneelld kuningaskunnalla on Yhdistyneen
kuningaskunnan yleisen tietosuoja-asetuksen nojalla valmiudet tunnustaa, ettd alueen tietosuojan
taso on Yhdistyneen kuningaskunnan tietosuojakehyksen kannalta riittdva, tietosuojaneuvosto
haluaa korostaa, ettd nama viimeksi mainitut alueet eivat ehkd vield hyotyisi tietosuojan tason
riittdvyytta koskevasta komission paatoksestd, jossa tunnustetaan tietosuojan tason vastaavan
"olennaisilta osin” EU:ssa taattua suojan tasoa. Tama saattaa johtaa ETA:sta siirrettdvien
henkilotietojen suojaa koskeviin mahdollisiin riskeihin erityisesti, jos Yhdistyneen kuningaskunnan
tietosuojakehys poikkeaa unionin sadanndstdsta tulevaisuudessa. On huomattava, ettd heindkuussa
2020 Euroopan unionin tuomioistuimen asiassa Schrems Il antama virstanpylvdana pidetty tuomio*?
johti Yhdysvaltojen Privacy Shield -paatoksen mitatdimiseen, silla Euroopan unionin tuomioistuimen
mukaan Yhdysvaltojen oikeudellisen kehyksen ei voitu katsoa vastaavan olennaisilta osin EU:ssa
taattua suojan tasoa. Euroopan unionin tuomioistuimen jo antamat tuomiot, joita pidetdan
Yhdistyneen kuningaskunnan oikeudellisessa kehyksessa voimassa sdilyneena oikeuskdytantona,
eivat kuitenkaan ehka enaa sido Yhdistynyttd kuningaskuntaa, silld Yhdistyneelld kuningaskunnalla
on mahdollisuus muuttaa voimassa sdilynytta EU:n lainsdadantoa siirtymakauden lisdajan paatyttya,
eikd mikdan voimassa sailynyt EU:n oikeuskaytanto sido sen korkeinta oikeutta.>°

Tietosuojaneuvosto kehottaa komissiota seuraamaan tiiviisti Yhdistyneen kuningaskunnan
viranomaisten suorittamaa tietosuojan tason riittdvyyden arviointimenettelyd ja kriteereja
muiden kolmansien maiden kannalta ja erityisesti niiden kolmansien maiden osalta, joiden
tietosuojan tasoa EU ei ole tunnustanut yleisen tietosuoja-asetuksen mukaisesti riittdavaksi.
Tietosuojaneuvosto kehottaa komissiota toteuttamaan kaikki tarvittavat toimenpiteet, kuten
muuttamaan Yhdistyneen kuningaskunnan tietosuojan riittavyytta koskevaa paatosta siten, etta
otetaan kdyttéon ETA:sta perdisin olevia henkil6tietoja koskevia erityisid suojatoimia, ja/tai
harkitsemaan tietosuojan riittdvyyttd koskevan paatoksen soveltamisen keskeyttamistd, kun
ETA:sta Yhdistyneeseen kuningaskuntaan siirrettyja henkilotietoja siirretadan edelleen kyseiseen
kolmanteen maahan Yhdistyneen kuningaskunnan antaman riittavyyttd koskevan asetuksen
perusteella tapauksissa, joissa komissio katsoo, ettd kolmas maa, jonka tietosuojan tasoa
Yhdistynyt kuningaskunta pitaa riittdvana, ei takaa tietosuojan tasoa, joka vastaa olennaisilta osin
EU:ssa taattua suojan tasoa.

Toinen haaste liittyy komission direktiivin 95/46/EY nojalla tekemien jo olemassa olevien tietosuojan
tason riittavyytta koskevien paatosten tulevaan uudelleentarkasteluun. Komissio saattaa tdman
uudelleentarkastelun jalkeen paattaa, etta tietyt maat, jotka ovat tdhan asti hyotyneet tietosuojan
tason riittavyytta koskevasta paatoksestd, eivat enaa tarjoa olennaisilta osin vastaavaa suojan tasoa,

48 Ks. vuoden 2018 tietosuojalain 182 §:n 2 momentti. Ks. myés Memorandum of Understanding on the role of
the ICO in relation to new UK adequacy assessments (ICO:n asemaa Yhdistyneen kuningaskunnan uusissa
riittavyyttd koskevissa arvioinneissa koskeva yhteisymmarryspoytakirja) (https://ico.org.uk/about-the-
ico/news-and-events/news-and-blogs/2021/03/secretary-of-state-for-the-department-for-dcms-and-the-
information-commissioner-sign-memorandum-of-understanding/).

49 Ks. asiassa Schrems Il annettu tuomio.

50 Ks. Euroopan unionista vuonna 2018 annetun lain (eroamista koskeva laki) 6 §:n 3—6 momentti.
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kun otetaan huomioon EU:n nykyinen lainsdaadanté ja viimeaikainen oikeuskaytanto. Kuten
vuoden 2018 tietosuojalain liitteessd 21 olevassa 4 kohdassa sdadetdan, Yhdistynyt kuningaskunta
on kuitenkin jo tunnustanut, etta kyseiset maat tarjoavat riittdvan suojan tason. Vaikka Yhdistyneen
kuningaskunnan ministerin on tarkasteltava naita tietosuojan riittavyyttd koskevia paatelmia neljan
vuoden kuluessa, komissio toteaa paatosehdotuksessaan, ettd nama tietosuojan riittavyytta
koskevat pdatelmat eivat lakkaa olemasta automaattisesti, jos Yhdistyneen kuningaskunnan
ministeri ei tee vaadittua uudelleentarkastelua sdddetyssa neljan vuoden maariajassa.>!

Tietosuojaneuvosto kehottaa komissiota seuraamaan, katsooko Yhdistynyt kuningaskunta
edelleen, ettad sellainen maa, jonka ei EU:n jo olemassa olevien tietosuojan tason riittavyytta
koskevien paitésten uudelleentarkastelun jilkeen katsota enaa tarjoavan riittdvaa tietosuojan
tasoa, tarjoaa riittdvan tietosuojan tason. Tietosuojaneuvosto kehottaa komissiota toteuttamaan
tillaisessa tapauksessa paidtésehdotuksen johdanto-osan 277-280 kappaleen perusteella
asianmukaiset toimenpiteet tilanteen korjaamiseksi esimerkiksi muuttamalla tietosuojan
riittdvyyttd koskevaa paatostd siten, etta siihen lisdtddan ETA:sta peradisin olevia henkil6tietoja
koskevia erityisid vaatimuksia, ja/tai lykkdamalld tietosuojan riittdvyyttd koskevan padtoksen
soveltamista, jos ETA:sta Yhdistyneeseen kuningaskuntaan siirrettyja henkilotietoja siirretddn
edelleen kyseiseen kolmanteen maahan. Tietosuojaneuvosto kehottaa komissiota jatkamaan taita
seurantaa Yhdistyneen kuningaskunnan tietosuojan riittdvyytta koskevan paatoksen
voimassaolon ajan.

Kolmas haaste koskee ETA:sta perdisin olevien henkildtietojen siirtdmista Yhdistyneen
kuningaskunnan yleisen tietosuoja-asetuksen 46 ja 47 artiklassa saddettyjen tiedonsiirtovalineiden
perusteella edelleen sellaisiin maihin, joiden tietosuojan taso ei ole vastaava. Vaikka Yhdistyneen
kuningaskunnan yleisessa tietosuoja-asetuksessa sdadetdan samoista tiedonsiirtovalineistd kuin
yleisessa tietosuoja-asetuksessa, tietosuojaneuvosto korostaa tarvetta varmistaa, ettd niiden
sisdltamilla suojatoimilla tarjotaan tehokas suoja kolmannessa maassa erityisesti, kun otetaan
huomioon asiassa Schrems Il annettu tuomio.

Tietosuojaneuvosto on jo antanut asiassa Schrems Il annetun tuomion, jossa Euroopan unionin
tuomioistuin muistuttaa, ettd EU:ssa henkilotiedoille mydnnetyn suojan on siirryttava kyseisten
tietojen mukana kaikkialle, jalkeen alustavia suosituksia tdydentivistd toimenpiteistd®? viejien
auttamiseksi tarvittaessa, jotta voidaan varmistaa, etta rekisterdidyille annetaan tietosuojan taso,
joka vastaa olennaisilta osin EU:ssa taattua suojan tasoa.

Euroopan unionin tuomioistuimen mukaan tietojen viejat ovat tapauskohtaisesti ja tarvittaessa
yhteisty6ssa kolmannessa maassa toimivan tietojen tuojan kanssa vastuussa sen tarkistamisesta,
vaikuttaako kolmannen maan lainsaadanto tai kdytantod yleisen tietosuoja-asetuksen 46 artiklan
mukaisiin tiedonsiirtovilineisiin sisdltyvien asianmukaisten suojatoimien tehokkuuteen.>® T3llGin
tietojen viejien olisi toteutettava tdydentavia toimenpiteitad, joilla nama suojan puutteet korjataan ja
joilla suoja saatetaan EU:n lainsdadannossa edellytetylle tasolle.

51 Ks. paatosehdotuksen johdanto-osan 82 kappale.

52 Ks. parhaillaan julkisen kuulemisen jalkeen viimeisteltdvana olevat Euroopan tietosuojaneuvoston
suositukset 01/2020 toimenpiteistd, joilla tdydennetddn tiedonsiirtovalineitd EU:ssa henkilotiedoille taatun
suojan tason noudattamiseksi, hyvaksytty 10. marraskuuta 2020
(https://edpb.europa.eu/sites/edpb/files/consultation/edpb recommendations 202001 supplementarymea
surestransferstools fi.pdf).

53 Ks. asiassa Schrems Il annetun tuomion 134 kohta.
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Tietosuojaneuvosto kehottaa tietosuojan jatkuvuuden varmistamiseksi komissiota sisallyttamaan
paatosehdotukseen takeet siitd, etta kun Yhdistyneessa kuningaskunnassa toimivat tietojen viejat
kayttavat Yhdistyneen kuningaskunnan yleisen tietosuoja-asetuksen 46 ja 47 artiklassa sadadettyja
tiedonsiirtovalineita ETA:sta perdisin olevien tietojen siirtamiseen edelleen muihin kolmansiin
maihin, nama tietojen viejat arvioivat tapauskohtaisesti kolmannen maan tietosuojakehyksen ja
toteuttavat tarvittaessa asianmukaiset toimenpiteet sen varmistamiseksi, ettd valittuun
tiedonsiirtovalineeseen sisdltyvida suojatoimia noudatetaan tehokkaasti, jotta voidaan varmistaa
tietosuojan taso, joka vastaa olennaisilta osin EU:ssa taattua suojan tasoa. Tietosuojaneuvosto
korostaa, etta ilman nditd takeita on olemassa riski, ettd EU:ssa taattua tasoa olennaisilta osin
vastaavaa tietosuojan tasoa heikennetddn siirtamalla tietoja edelleen Yhdistyneesta
kuningaskunnasta.

Neljas tietojen edelleen siirtamiseen liittyva haaste koskee Yhdistyneen kuningaskunnan tekemia tai
tulevaisuudessa tekemia kansainvalisida sopimuksia seka sellaisten kolmansien maiden, jotka ovat
tallaisten sopimusten osapuolia, viranomaisten mahdollista suoraa paasya ETA:sta perdisin oleviin
henkilotietoihin. Tietosuojaneuvosto onkin erittdin  huolissaan jo tehdystda Yhdistyneen
kuningaskunnan ja Yhdysvaltojen CLOUD Act -sopimuksesta. Komissio tunnustaa tdman haasteen ja
korostaa, ettd sopimuksen mahdollinen voimaantulo voi vaikuttaa paatdsehdotuksessa arvioituun
suojan tasoon’*. Kun sopimus tulee voimaan, sen perusteella henkilétietoihin, jotka on siirretty
paatosehdotuksen nojalla ETA:sta Yhdistyneeseen kuningaskuntaan, sovellettaisiin tdman
sopimuksen maarayksid, joissa vahvistetaan Yhdysvaltojen viranomaisten suoraa paasya tietoihin
koskevat ehdot, jotka vaikuttavat Yhdistyneen kuningaskunnan tietosuojakehykseen, mukaan lukien
tietojen edelleen siirtamista koskevat sddnnokset. Taman seurauksena Yhdysvaltojen kanssa tehdyn
sopimuksen maaraykset voivat vaikuttaa merkittavasti ETA:sta siirrettavien tietojen suojan tasoon.
Tietosuojaneuvosto panee tassa yhteydessd merkille, ettd komissio viittaa paatdsehdotuksensa
johdanto-osan 153 kappaleessa Yhdistyneen kuningaskunnan viranomaisten antamiin selityksiin
lainaamatta niita tai antamatta mitdan konkreettista kirjallista vakuutusta tai sitoumusta niista tai
mainitsematta Yhdistyneen kuningaskunnan lainsdadannon erityisia sdaannoksia, joilla tallaiset
selitykset saatettaisiin voimaan.

Tietosuojaneuvosto on aiemmin ottanut ndma huolenaiheet esille 15. kesakuuta 2020 paivatyssa
Euroopan parlamentille osoitetussa kirjeessd>>. Tietosuojaneuvosto on korostanut, ettd tietosuojan
alan unionin saannoston ja erityisesti yleisen tietosuoja-asetuksen ja rikosasioiden
tietosuojadirektiivin perusteella tietosuojaneuvosto suhtautuu varauksellisesti siihen, sovelletaanko
sopimukseen sisdltyvida suojatoimia, jotka koskevat paasya henkil6tietoihin Yhdistyneessa
kuningaskunnassa, tietyissa olosuhteissa, joissa edellytetdan tietojen luovuttamista Yhdysvalloille, ja
ovatko ndma suojatoimet riittdvia EU:n normien kannalta, jotta EU:ssa tarjottavaa tietosuojan tasoa
ei vaaranneta.

Lisaksi Yhdistyneen kuningaskunnan ja Yhdysvaltojen CLOUD Act -sopimuksen maaraykset voivat
vaikuttaa merkittavasti aineellisiin ja menettelyllisiin edellytyksiin, joiden mukaisesti Yhdysvaltojen
viranomaiset voivat saada suoran padsyn Yhdistyneessd kuningaskunnassa toimivien
rekisterinpitajien tai henkilotietojen kasittelijoiden hallussa oleviin henkil6tietoihin, mika vaikuttaa
Yhdistyneen kuningaskunnan lainsdddannossd taattuun suojan tasoon. Jotta voidaan taata

54 Ks. paatosehdotuksen johdanto-osan 153 kappale.

55 Ks. Euroopan tietosuojaneuvoston vastaus Euroopan parlamentin jasenille Sophie in’t Veld ja Moritz Kérner
Yhdysvaltojen CLOUD Act -lain nojalla tehdysta Yhdysvaltojen ja Yhdistyneen kuningaskunnan sopimuksesta,
hyvaksytty 15. kesdkuuta 2020 (https://edpb.europa.eu/sites/edpb/files/files/filel/edpb letter out 2020-
0054-uk-usagreement.pdf).
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tietosuojan taso, joka vastaa olennaisilta osin EU:n lainsdadannossa taattua suojan tasoa, on
esimerkiksi olennaista, ettd tallaisen sopimuksen mukaisiin suojatoimiin sisdltyy pakollinen
tuomioistuimen antama ennakkolupa, joka on olennainen tae padsyn saamiseksi meta- ja
sisdltotietoihin. Tietosuojaneuvosto ei alustavan arvionsa perusteella pystynyt yksildimaan tallaista
selkeda maaraysta Yhdistyneen kuningaskunnan ja Yhdysvaltojen vilisessd sopimuksessa, vaikka se
huomautti, ettd sopimuksessa viitataan kansallisen lainsddadannon soveltamiseen.>®

Vaikka komissio korostaa, ettd taman sopimuksen nojalla saatavat tiedot saisivat suojan, jonka taso
vastaa niin kutsutussa EU:n ja Yhdysvaltojen puitesopimuksessa maaratyilla erityisilld suojatoimilla
tarjottavaa suojan tasoa, tietosuojaneuvosto on huolissaan siitd, tayttaisikd naiden suojatoimien
sisdllyttdaminen Yhdistyneen kuningaskunnan ja Yhdysvaltojen CLOUD Act -sopimukseen pelkalla
soveltuvin osin sovellettavalla viittauksella selvia, tasmallisid ja avoimia sdantoja koskevat kriteerit,
kun on kyse paasysta henkil6tietoihin, tai vahvistettaisiinko tallaiset suojatoimet niin, etta ne olisivat
tehokkaita ja kannekelpoisia Yhdistyneen kuningaskunnan lainsdddannon nojalla.

Tietosuojaneuvosto suosittelee niin ollen, etta komissio selventad, miten ja minka oikeudellisen
vilineen perusteella EU:n ja Yhdysvaltojen puitesopimuksessa vahvistettuja erityisia suojatoimia
vastaavat suojatoimet pantaisiin tdytant66n ja miten ja minka oikeudellisen valineen perusteella
ne olisivat sitovia Yhdistyneen kuningaskunnan lainsdadannon nojalla.

Tietosuojaneuvosto panee myds merkille, ettd Yhdistyneen kuningaskunnan ja Yhdysvaltojen CLOUD
Act -sopimuksen maéardykset herattavat yhdessd Yhdysvaltojen CLOUD Act -lain®” 3 §:n kanssa
luettuna kysymyksia siita, miten sopimuksella tarjottuja suojatoimia, jotka koskevat Yhdysvaltojen
lainvalvontaviranomaisten pdasya Yhdysvaltojen lainkdyttévallan alaisuuteen kuuluvien
Yhdistyneessa kuningaskunnassa toimivien sahkdisten viestintapalvelujen tai
etatietojenkasittelypalvelujen tarjoajien kasittelemiin henkilotietoihin, todellisuudessa sovelletaan.
On viela selvitettdava, olisiko Yhdysvaltojen viranomaisten pakko tukeutua Yhdistyneen
kuningaskunnan ja Yhdysvaltojen CLOUD Act -sopimukseen saadakseen kyseiset tiedot, jos
Yhdistyneessa kuningaskunnassa sijaitsevaan sahkaoisten viestintapalvelujen tai
etatietojenkasittelypalvelujen tarjoajaan sovelletaan Yhdysvaltojen lainsdadantoa (esimerkiksi siksi,
ettd se on yhdysvaltalaisen yrityksen tytaryhtio). Koska komissio huomauttaa, etta puitesopimuksen
mukaisen suojan soveltamiseen ja mukauttamiseen Yhdistyneen kuningaskunnan ja Yhdysvaltojen
vadlisen sopimuksen kattamiin erityisiin tiedonsiirtotyyppeihin kiinnitetddan erityistd huomiota,
tietosuojaneuvosto korostaa, ettd sen alustavan arvion perusteella on epaselvda, sovelletaanko
Yhdistyneen kuningaskunnan ja Yhdysvaltojen CLOUD Act -sopimuksessa vahvistettuja suojatoimia
ja siten EU:n ja Yhdysvaltojen puitesopimukseen sisdltyvid suojatoimia kaikkiin Yhdysvaltojen
viranomaisten Yhdysvaltojen CLOUD Act -lain nojalla mahdollisesti esittamiin pyyntdihin saada paasy
Yhdistyneessa kuningaskunnassa oleviin tietoihin.

Yhdistynyt kuningaskunta saattaa tulevaisuudessa tehda kolmansien maiden kanssa muita
kansainvalisid sopimuksia tai sitoumuksia, joita sovelletaan ETA:sta Yhdistyneeseen kuningaskuntaan
paatésehdotuksen nojalla siirrettaviin henkildtietoihin.®® Namé& kansainvéliset sopimukset voivat
niiden maaradyksistd ja erityisten suojatoimia koskevien lausekkeiden soveltamisesta riippuen
vaikuttaa merkittavasti myos aineellisiin ja menettelyllisiin edellytyksiin, jotka koskevat kolmansien
maiden viranomaisten paasya Yhdistyneessa kuningaskunnassa oleviin henkil6tietoihin siksi, ettd ne
vaikuttavat Yhdistyneen kuningaskunnan tietosuojakehykseen. Tama koskee erityisesti ehdotusta

56 Ks. edella mainittu Euroopan tietosuojaneuvoston kirje.
57 Ks. Yhdysvaltojen CLOUD Act -laki (https://www.congress.gov/bill/115th-congress/senate-bill /2383/text).
58 Ks. edelld oleva 2.3.3 jakso.
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tietoverkkorikollisuutta koskevan Euroopan neuvoston yleissopimuksen, jaljempana ‘Budapestin
yleissopimus’, toiseksi lisdpoytakirjaksi, josta neuvotellaan parhaillaan tdaman yleissopimuksen
osapuolten kesken, joista useat ovat EU:n ulkopuolisia maita. Péytakirjaehdotus sisaltaa esimerkiksi
sisdltotietoihin annettavan padsyn myontamistad tai myontamatta jattamista koskevia lausekkeita,
joita osapuolet voivat ottaa harkintansa mukaan kayttoon. Vaikka kaikki EU:n jasenvaltiot
kayttaisivat lausekkeita EU:n tietosuojasadntdjen mukaisesti, ei ole annettu takeita, jotka koskevat
Yhdistynyttd kuningaskuntaa, joka voisi poiketa merkittavasti EU:ssa tarjottavasta suojan tasosta.
Toinen esimerkki edelld esitetyista kysymyksista on Yhdistyneen kuningaskunnan ja Japanin vdlinen
sopimus kattavasta talouskumppanuudesta®®. Tama on Yhdistyneen kuningaskunnan ensimmainen
brexitin jalkeinen kauppasopimus, joka tuli voimaan 1. tammikuuta 2021%° ja joka sisiltda
henkilotietoja koskevia maarayksia®l. Tietosuojaneuvosto panee lisdksi merkille, ettd Yhdistynyt
kuningaskunta on myds virallisesti ilmoittanut 1. helmikuuta 2021 tahtovansa liittya kattavaan ja
edistykselliseen Tyynenmeren kumppanuuteen, johon sisaltyy Tyynenmeren
kumppanuussopimus®?.

Tietosuojaneuvosto toteaa, ettd paatésehdotuksessa ei Yhdistyneen kuningaskunnan ja
Yhdysvaltojen CLOUD Act -sopimusta lukuun ottamatta kasitellda edellda mainittuja kansainvalisia
sopimuksia.

Tietosuojaneuvosto kehottaa komissiota

- tarkastelemaan Yhdistyneen kuningaskunnan tietosuojakehyksen ja sen kansainvilisten
sitoumusten vuorovaikutusta Yhdistyneen kuningaskunnan ja Yhdysvaltojen CLOUD
Act -sopimuksen lisdksi, jotta voidaan erityisesti varmistaa tietosuojan tason jatkuvuus, kun
Yhdistyneen kuningaskunnan tietosuojan riittavyytta koskevan paatoksen perusteella ETA:sta
Yhdistyneeseen kuningaskuntaan siirrettyja henkilotietoja siirretddan edelleen muihin
kolmansiin maihin, ja seuraamaan jatkuvasti sellaisten muiden Yhdistyneen kuningaskunnan
ja kolmansien maiden vilisten kansainvilisten sopimusten tekemistd, jotka saattavat
heikentda EU:ssa saddetyn henkilotietojen suojan tasoa, ja toteuttamaan tarvittaessa toimia

- toimittamaan tietosuojaneuvostolle paatosehdotuksen johdanto-osan 153 kappaleessa
tarkoitettuun Yhdistyneen kuningaskunnan ja Yhdysvaltojen CLOUD Act -sopimuksen
mahdollista soveltamista ja tdytdntoonpanoa koskevaan selitykseen liittyvdt Yhdistyneen
kuningaskunnan viranomaisten kirjalliset sitoumukset ja yksiloimaan selitykseen liittyvat
Yhdistyneen kuningaskunnan lainsdadannén erityiset sadannokset

59 Ks. UK/Japan: Agreement for a Comprehensive Economic Partnership [CS Japan No.1/2020]
(https://www.gov.uk/government/publications/ukjapan-agreement-for-a-comprehensive-economic-
partnership-cs-japan-no12020).

60 Ks. Yhdistyneen kuningaskunnan hallituksen ohjeet EU:n ulkopuolisten maiden kanssa tehtévistd
kauppasopimuksista (https://www.gov.uk/guidance/uk-trade-agreements-with-non-eu-countries).

61 Kattavaa talouskumppanuutta koskevan sopimuksen 8.80 artiklan 5 kohdan mukaisesti osapuolet sitoutuvat
edistdmdan sellaisten mekanismien kehittamista, joilla edistetdan erilaisten tietojen (henkilotietojen) suojaa
koskevien oikeudellisten |dhestymistapojensa yhteensopivuutta. Osapuolet sitoutuvat sopimuksen 8.84
artiklan mukaisesti olemaan kieltdamatta tai rajoittamatta tietojen, mukaan lukien henkilétiedot, rajatylittavaa
sahkoistd siirtdmista, jos tdama toiminta tapahtuu kattavaa talouskumppanuutta koskevan sopimuksen
soveltamisalaan kuuluvan henkilon liiketoiminnan harjoittamiseksi.

62 Tyynenmeren kumppanuussopimuksen 14.11 artiklan 2 kohdan mukaisesti jokaisen osapuolen on sallittava
tietojen, mukaan lukien henkil6tiedot, rajatylittava sahkoinen siirtdminen, jos tdma toiminta liittyy sopimuksen
soveltamisalaan kuuluvan henkilon liikketoiminnan harjoittamiseen.
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- seuraamaan tadssd yhteydessd, varmistetaanko EU:n ja Yhdysvaltojen puitesopimuksen
mukauttamisen asianmukaisella taytant66npanolla mahdollisesti annettavien suojatoimien
lisdksi Yhdistyneen kuningaskunnan ja Yhdysvaltojen CLOUD Act -sopimuksella asianmukaiset
lisdsuojatoimet, jotta voidaan ottaa huomioon asianomaisten tietoryhmien
arkaluonteisuuden taso ja yksilolliset vaatimukset, jotka koskevat sitd, ettd sahkoisten
viestintapalvelujen tai etatietojenkasittelypalvelujen tarjoaja siirtadd sahkoistd aineistoa
suoraan viranomaisille sen sijaan, ettd aineistoa siirretadn viranomaisten valilla

- arvioimaan Yhdistyneen kuningaskunnan hiljattain allekirjoittamiin kansainvalisiin
sopimuksiin, kuten kattavaa talouskumppanuutta koskevaan sopimukseen, sisdltyvien
henkil6tietoja koskevien maaraysten vaikutusta ja mahdollisia riskeja.

Viides yksiloity haaste liittyy henkilotietojen siirtoa kolmanteen maahan koskevien poikkeusten
soveltamiseen. Vaikka Yhdistyneen kuningaskunnan vyleisen tietosuoja-asetuksen mukaiset
poikkeukset ovat samat kuin yleisessa tietosuoja-asetuksessa sdaddetyt poikkeukset, on tarkeaa, etta
ICO soveltaa nyt ja jatkossa ndiden poikkeusten kayttoa koskevaa tulkintaa, joka on yhdenmukainen
tietosuojaneuvoston tulkinnan kanssa. Jos ndin ei ole tai jos Yhdistynyt kuningaskunta poikkeaa tasta
tulkinnasta tulevaisuudessa, vaarana voi olla, ettd ETA:sta kolmansiin maihin Yhdistyneen
kuningaskunnan kautta siirrettdvien tietojen suojan taso vaarantuu.

Tietosuojaneuvosto kehottaa komissiota osana valvontatehtavaansa tarkistamaan erityisesti, etta
Yhdistyneen kuningaskunnan tulkinta poikkeusten kaytostd on edelleen yhdenmukainen EU:n
tulkinnan kanssa. Jos Yhdistynyt kuningaskunta kuitenkin tulkitsee poikkeusten kayttda eri tavalla
niin, ettd suojan taso vaarantuu, on olennaisen tarkeas, ettd komissio ryhtyy tarvittaviin toimiin
muuttamalla tietosuojan riittavyytta koskevaa paatosta sen varmistamiseksi, ettd Yhdistyneeseen
kuningaskuntaan siirrettdvien ETA:sta peraisin olevien henkil6tietojen suojan tasoa ei vaaranneta,
kun naitd tietoja siirretddn Yhdistyneestd kuningaskunnasta edelleen kolmansiin maihin
poikkeusten erilaisen tulkinnan perusteella.

Taman jakson osalta viimeinen ja kuudes haaste liittyy siihen, ettd Yhdistyneen kuningaskunnan
tietosuojakehyksella ei tarjota yleisen tietosuoja-asetuksen 48 artiklan mukaista suojaa.

Komissio selventda paatosehdotuksessaan, ettd jos tietosuojan riittdvyytta koskevia asetuksia tai
asianmukaisia suojatoimia ei ole, siirto voi tapahtua vain Yhdistyneen kuningaskunnan yleisen
tietosuoja-asetuksen 49 artiklassa saadettyjen poikkeusten perusteella, lukuun ottamatta asetuksen
(EU) 2016/679 48 artiklaa, jonka Yhdistynyt kuningaskunta on paattanyt jattaa sisallyttamatta
Yhdistyneen  kuningaskunnan yleiseen tietosuoja-asetukseen.?® Se, ettd Yhdistyneen
kuningaskunnan tietosuojakehyksessa ei vahvisteta olennaisilta osin yleisen tietosuoja-asetuksen
48 artiklaa vastaavaa sdannostd, joka koskisi siirtoja tai luovutuksia toisen kolmannen maan
tuomioistuimen tuomion tai hallintoviranomaisen paatoksen perusteella, voi aiheuttaa oikeudellista
epavarmuutta siitd, kohdistuuko paatésehdotuksen nojalla ETA:sta Yhdistyneeseen kuningaskuntaan
siirrettdvien henkilotietojen suojan tasoon merkittavia vaikutuksia.

Tietosuojaneuvosto huomauttaa yleista tietosuoja-asetusta koskevissa tietosuojan riittavyyden
viitearvoissaan, etta siirrettdessa tietoja edelleen ”[a]lkuperdisen tiedonsiirron vastaanottajalle olisi
myénnettdvd lupa henkilGtietojen edelleen siirtédmiseen vain, jos myés seuraava vastaanottaja [...]
on velvollinen noudattamaan sddntéjd [...], joilla taataan riittévéd tietosuojan taso, ja jos hén
noudattaa asiaa koskevia ohjeita kdsitellessdén henkilbtietoja rekisterinpitdjin puolesta”®. Lisdksi

63 Ks. paatosehdotuksen alaviite 78.
64 Ks. WP 254 rev.01, s. 6.
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tietosuojaneuvosto korostaa, ettd "EU:sta siirrettdvien tietojen alkuperdinen vastaanottaja on
velvollinen varmistamaan, ettd tietoja edelleen siirrettéessd tarjotaan asianmukaiset suojatoimet,
jos tietosuojan tason riittdvyyttd koskevaa pddtostd ei ole tehty. Tietoja saisi siirtdd edelleen
ainoastaan rajoitettuja ja erityisié tarkoituksia varten niin kauan kuin kdsittelylle on laillinen
peruste”®. Yleisen tietosuoja-asetuksen 48 artikla on otettava tdysimittaisesti huomioon osana
yleisen tietosuoja-asetuksen V lukua, kun arvioidaan, varmistetaanko Yhdistyneen kuningaskunnan
lainsdadantokehyksellad olennaisilta osin vastaava suojan taso tdssd yhteydessa.®®

Tietosuojaneuvosto korostaa tdssa yhteydessa tietojen vaarinkayton tai tietojen laittoman saannin
ja kayton riskida koskevaa Euroopan unionin tuomioistuimen oikeuskdytantda, jossa todetaan
erityisesti, ettd ”[s]iltd osin kuin kyse on unionissa taatusta perusvapauksien ja -oikeuksien suojan
tasosta, unionin sddnndstdssd, jolla puututaan perusoikeuskirian 7 ja 8 artiklassa taattuihin
perusoikeuksiin, on unionin tuomioistuimen vakiintuneen oikeuskdytéinnén mukaan sdddettéivd
selvisté ja tdsmdllisisté toimenpiteen laajuutta ja soveltamista koskevista sddnndistd, joissa
asetetaan vihimmdisvaatimukset, jotta henkildilld, joiden henkilGtiedot ovat kyseessd, on riittévdt
takeet, joiden avulla heiddn tietonsa voidaan tehokkaasti suojata vdddrinkdytén vaaroilta sekd
kaikenlaiselta ndiden tietojen laittomalta saannilta ja kédytéltd. Tarve téllaisista takeista on tdrked
varsinkin silloin, kun henkilétietoja kdsitelldn automaattisesti ja on olemassa huomattava vaara
laittomasta pddsystd ndihin tietoihin™®.

Tietosuojaneuvosto toteaa taltd osin, ettd paatdsehdotuksessa saatavilla olevien tietojen perusteella
Yhdistyneen kuningaskunnan tietosuojakehyksessd ei saddetd selvasti, ettd kolmannen maan
tuomioistuimen tai hallintoviranomaisen paatds, jossa rekisterinpitdjalta tai henkilGtietojen
kasittelijalta vaaditaan henkil6tietojen siirtdmista tai luovuttamista, voidaan tunnustaa tai saattaa
milladn tavoin taytantéonpanokelpoiseksi vain, jos se perustuu pyynnon esittaneen kolmannen
maan ja Yhdistyneen kuningaskunnan viliseen voimassa olevaan kansainvaliseen sopimukseen.
Yleisen tietosuoja-asetuksen 48 artikla on yleisen tietosuoja-asetuksen V luvun olennainen saannos,
silld siind edellytetdan, ettd kolmannen maan tuomioistuimen tai hallintoviranomaisen paatoksen
perusteella tapahtuva henkil6tietojen siirtaminen tai luovuttaminen voidaan tunnustaa tai saattaa
taytantoonpanokelpoiseksi vain, jos se perustuu pyynnon esittdneen kolmannen maan ja unionin tai
sen jdsenvaltion valiseen voimassa olevaan kansainvadliseen sopimukseen, sanotun kuitenkaan
rajoittamatta yleisen tietosuoja-asetuksen V luvun mukaisten muiden siirtoa koskevien perusteiden
soveltamista. Tietosuojaneuvosto muistuttaa, ettd ulkomaisen viranomaisen pyynto ei itsessaan ole
siirron oikeudellinen peruste. Maarays voidaan tunnustaa vain, ”jos se perustuu pyynnén esittidneen
kolmannen maan ja unionin tai sen jdsenvaltion viliseen voimassa olevaan kansainviliseen
sopimukseen kuten keskindiseen oikeusapusopimukseen”.®® Sen vuoksi on olennaisen tarkeds, etté
voidaan vyksildida olennaisilta osin vastaavat saannokset Yhdistyneen kuningaskunnan
lainsdadannossa.

65 Ks. WP 254 rev.01, s. 6.

66 Ks. erityisesti yleisen tietosuoja-asetuksen 44 artiklan viimeinen virke: ”Kaikkia tdmdn luvun sddnnéksié on
sovellettava, jotta varmistetaan, ettd télld asetuksella taattua luonnollisten henkilGiden henkilétietojen suojan
tasoa ei vaaranneta”.

67 Ks. asiassa Schrems | annetun tuomion 91 kohta.

68 Ks. Euroopan tietosuojaneuvoston ja Euroopan tietosuojavaltuutetun kansalaisvapauksien sekd oikeus- ja
sisdasioiden valiokunnalle Yhdysvaltojen CLOUD Act -lain vaikutuksesta henkil6tietojen suojaa koskevaan EU:n
oikeudelliseen kehykseen antaman yhteisen vastauksen liite, hyvaksytty 10. heindkuuta 2019
(https://edpb.europa.eu/our-work-tools/our-documents/letters/edpb-edps-joint-response-libe-committee-
impact-us-cloud-act en).
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Komissio esittdd paatosehdotuksessa Yhdistyneen kuningaskunnan viranomaisilta saatuja
selvityksid, joiden mukaan common law -oikeuden tai sédaddsten nojalla ulkomaista paatosta, jossa
pyydetdan tietoja, ei voida panna taytantoon Yhdistyneessa kuningaskunnassa ilman kansainvalista
sopimusta, ja ettd tietojen siirtdminen ulkomaisen tuomioistuimen tai hallintoviranomaisen
pyynnosta edellyttaad tiedonsiirtovalinetta, kuten tietosuojan riittdvyyttda koskevaa asetusta tai
asianmukaisia suojatoimia, ellei sovelleta Yhdistyneen kuningaskunnan yleisen tietosuoja-asetuksen
49 artiklan mukaista poikkeusta. Tietosuojaneuvostolle ei ole kuitenkaan toimitettu tassa yhteydessa
kaytya komission ja Yhdistyneen kuningaskunnan viranomaisten vilista tietojenvaihtoa®, joten se ei
voi analysoida ja arvioida riippumattomasti, riittavatko Yhdistyneen kuningaskunnan viranomaisten
antamat takeet varmistamaan tietosuojan tason, joka vastaa olennaisilta osin yleisen tietosuoja-
asetuksen 48 artiklaan sisaltyvia suojatoimia.

Tietosuojaneuvosto kehottaa komissiota antamaan lisdtakeita ja erityisia viittauksia Yhdistyneen
kuningaskunnan lainsddadant6on, joilla varmistetaan, ettd Yhdistyneen kuningaskunnan
oikeudellisen kehyksen mukainen tietosuojan taso vastaa olennaisilta osin ETA:ssa taattua suojan
tasoa. Na&in ollen tietosuojaneuvosto pyytda komissiota toimittamaan Yhdistyneen
kuningaskunnan viranomaisilta saatuja kirjallisia selvityksia ja sitoumuksia sellaisen tietosuojan
taytantéonpanosta, jonka taso vastaa olennaisilta osin yleisen tietosuoja-asetuksen 48 artiklassa
saddettya suojan tasoa.

Tietosuojaneuvosto katsoo, ettd sellaisten Yhdistyneen kuningaskunnan lainsdadannon
saannosten yksilGinti, joilla varmistetaan tietosuojan taso, joka vastaa olennaisilta osin yleisen
tietosuoja-asetuksen 48 artiklaan sisdltyvilld suojatoimilla taattua suojan tasoa, on erittdin
tarkeda, kun otetaan huomioon aiemmin esitetyt huolet Yhdysvaltojen tai muiden kolmansien
maiden viranomaisten pyynndéista saada paasy Yhdistyneessa kuningaskunnassa oleviin tietoihin,
ja kun otetaan huomioon, ettd tietosuojan riittavyytta koskevan paatoksen mukaisesti sellaisia
henkil6tietoja, jotka liittyvdt muiden kolmansien maiden viranomaisten pyyntéihin saada paasy
tietoihin, voitaisiin siirtad ETA:sta Yhdistyneeseen kuningaskuntaan ilman vastaanottajan antamia
muita takeita tai sitovia sitoumuksia.

Tietosuojaneuvosto on analysoinut yleista tietosuoja-asetusta koskevissa tietosuojan riittavyyden
viitearvoissa esitettyjen kriteerien perusteella seuraavia paatésehdotukseen sisaltyvia Yhdistyneen
kuningaskunnan tietosuojakehystad koskevia ndkdkohtia: riippumattoman valvontaviranomaisen
olemassaolo ja tehokas toiminta, sellaisen jarjestelman olemassaolo, jolla varmistetaan saantojen
noudattamisen hyva taso, ja jarjestelma, jonka avulla EU:ssa asuvat yksityishenkil6t voivat turvautua
asianmukaisiin oikeussuojakeinoihin kdyttddkseen oikeuksiaan ja hakeakseen muutosta ilman
raskaita hallinnollisia ja oikeudellisia muutoksenhakukeinoja koskevia esteita.

Tietosuojaneuvosto on tyytyvdinen komission pyrkimyksiin tarkastella kattavasti Yhdistyneen
kuningaskunnan valvontaviranomaisen perustamista, toimintaa ja valtuuksia paatosehdotuksen
2.6 luvussa. Yhdistyneessd kuningaskunnassa tietovaltuutetun (Information Commissioner,
jdliempana ’IC’) tehtdvdnd on valvoa ja varmistaa, ettd Yhdistyneen kuningaskunnan yleista
tietosuoja-asetusta ja vuoden 2018 tietosuojalakia noudatetaan. Vuoden 2018 tietosuojalain

69 Ks. paatosehdotuksen alaviite 78.
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liitteen 12 mukaan IC on “Corporation Sole” eli erillinen oikeushenkil®, joka koostuu yhdesta ainoasta
henkildsta ja jota avustaa toimisto eli ICO.

Tietosuojaneuvosto korostaa IC:n riippumattomuuden osalta, ettd Yhdistyneen kuningaskunnan
yleisen tietosuoja-asetuksen 51 artiklaan ei sisdlly nimenomaista selvennystd siitd, ettd IC on
riippumaton viranomainen, kuten vyleisen tietosuoja-asetuksen 51 artiklassa todetaan
valvontaviranomaisten osalta. Tietosuojaneuvosto myontda kuitenkin, ettd Yhdistyneen
kuningaskunnan yleisen tietosuoja-asetuksen 52 artiklassa esitetdan saannot, jotka vastaavat
riippumattomuutta koskevia sdantoja, joista sdddetdan yleisen tietosuoja-asetuksen 52 artiklan 1-
3 kohdassa.

Lisdksi tietosuojaneuvosto huomauttaa, ettd Yhdistyneen kuningaskunnan yleisen tietosuoja-
asetuksen 52 artiklassa ei ole yleisen tietosuoja-asetuksen 52 artiklan 4-6 kohdassa saddettyja
velvoitteita vastaavia velvoitteita, joilla nimenomaisesti varmistetaan, ettd asianomaiselle
valvontaviranomaiselle annetaan resurssit, jotka ovat tarpeen sen tehtdvien suorittamiseksi ja
valtuuksien kayttamiseksi tehokkaasti. Tietosuojaneuvosto kuitenkin toteaa, ettd vuoden 2018
tietosuojalaki sisaltaad sddannoksia, joilla pyritdan varmistamaan ICO:n asianmukainen rahoitus’, ja
sen, ettd ICO on talla hetkella yksi suurimmista valvontaviranomaisista verrattuna EU:n tai ETA:n
valvontaviranomaisiin. Koska asianmukaisten resurssien jatkuva osoittaminen erityisesti henkilston
ja talousarvion osalta’”? on valttamatontd, jotta voidaan varmistaa valvontaviranomaisen
asianmukainen toiminta kaikkien sille annettujen tehtavien suorittamiseksi, ja koska myds Euroopan
parlamentti on hiljattain todennut sen olevan erittain tarked3’?, tietosuojaneuvosto katsoo, ett3 on
olennaisen tarkeaa kiinnittaa erityistd huomiota talla alalla tapahtuvaan tulevaan kehitykseen.

Nain ollen tietosuojaneuvosto kehottaa komissiota tarkkailemaan resurssien kohdentamisessa
ICO:lle tapahtuvaa kehitysta, joka olisi haitallista ICO:n tehtdvien asianmukaiselle suorittamiselle.

Paatosehdotuksessa tarkastellaan kattavasti valtuuksia, jotka [ICO:lla on Yhdistyneen
kuningaskunnan yleisen tietosuoja-asetuksen 58 artiklan ja vuoden 2018 tietosuojalain nojalla
lainsdadannon seurannan ja taytantédonpanon varmistamiseksi. Tietosuojaneuvosto myontaa, etta
Yhdistyneen kuningaskunnan yleisen tietosuoja-asetuksen 58 artiklassa esitetdan saannot, jotka
vastaavat laheisesti valvontaviranomaisten valtuuksia koskevia sdaant6ja, joista sdadetdaan yleisen
tietosuoja-asetuksen 58 artiklassa. Silta osin kuin on kyse valtuuksista maarata hallinnollisia sakkoja
kunkin yksittdisen tapauksen olosuhteista riippuen, Yhdistyneen kuningaskunnan yleisen tietosuoja-
asetuksen 83 artikla sisaltdaa saanndksia ja enimmaismaaria, jotka vastaavat yleisen tietosuoja-
asetuksen 83 artiklan sdaannoksia ja enimmadaismaaria. Nain ollen tietosuojaneuvosto katsoo, etta
Yhdistyneen kuningaskunnan tdman alan oikeudellinen kehys on talla hetkelld EU:n asiaa koskevassa
lainsddadannodssa asetettujen vaatimusten mukainen. Tietosuojaneuvosto kuitenkin korostaa talta
osin, ettd vaikuttavien seuraamusten olemassaololla on tarked asema sadantdjen noudattamisen
varmistamisessa.”?

70 Ks. vuoden 2018 tietosuojalain 137, 138 ja 182 § seka sen liitteessa 12 oleva 9 kohta.

71Ks. WP 254 rev.01, s. 7.

72 Euroopan parlamentin paitoslauselma komission kertomuksesta yleisen tietosuoja-asetuksen
tdytantdonpanosta  kaksi  vuotta sen  soveltamisen  aloittamisesta, 25.3.2021, 15 kohta
(https://www.europarl.europa.eu/doceo/document/B-9-2021-0211 Fl.html).

73 Ks. WP 254 rev.01, s. 7.
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Edelld esitetyn perusteella tietosuojaneuvosto kehottaa komissiota seuraamaan Yhdistyneen
kuningaskunnan tietosuojakehyksessa saddettyjen seuraamusten ja asianmukaisten korjaavien
toimenpiteiden vaikuttavuutta.

Tehokas valvontamekanismi, joka mahdollistaa valitusten riippumattoman tutkimisen, jotta
kaytannossa voidaan tunnistaa rekisterdityjen oikeuksien loukkaukset ja rangaista niista, seka
tehokkaat hallinnolliset ja oikeudelliset muutoksenhakukeinot (mukaan lukien korvaus rekisteréidyn
henkilotietojen lainvastaisesta kasittelystd johtuvista vahingoista) ovat keskeisid tekijoita
arvioitaessa, tarjotaanko tietosuojajarjestelmalla riittdva tietosuojan taso.

Tietosuojaneuvosto panee tyytyvaisena merkille, etta ICO tarjoaa verkkosivustollaan kattavia tietoja
ja ohjeita, joilla pyritdan lisddamaan rekisterinpitdjien ja henkil6tietojen kasittelijoiden tietoisuutta
velvollisuuksistaan ja tukemaan rekisteroityja, jotta he saisivat tietoa henkilotietoja koskevista
oikeuksistaan ja voisivat puolustaa Yhdistyneen kuningaskunnan yleisen tietosuoja-asetuksen ja
vuoden 2018 tietosuojalain mukaisia yksil6llisia oikeuksiaan.

Nykytilanteesta huolimatta tietosuojaneuvosto kehottaa komissiota seuraamaan jatkuvasti
sellaisen tuen tasoa, jota ICO tarjoaa erityisesti henkildille, joiden henkil6tietoja on siirretty
Yhdistyneeseen kuningaskuntaan tietosuojan riittavyyttd koskevan paatoksen nojalla,
auttaakseen heitd kdyttamain Yhdistyneen kuningaskunnan tietosuojajarjestelman mukaisia
oikeuksiaan.

4. YHDISTYNEEN KUNINGASKUNNAN VIRANOMAISTEN PAASY EU:STA
SHRRETTYIHIN HENKILOTIETOIHIN JA NIIDEN KAYTTO

Komissio antaa vyksityiskohtaisia tietoja ja tekee yleisesti ottaen ymmarrettdvia paatelmia
suorittamassaan arvioinnissa, joka on dokumentoitu paatdsehdotuksen johdanto-osan
132 kappaleessa ja sitd seuraavissa kappaleissa, jotka koskevat tietoihin paasya
lainvalvontatarkoituksia varten. Nadin ollen tietosuojaneuvosto pidattyy toistamasta useimpia
tosiseikkoja koskevia havaintoja ja arviointeja tdssa lausunnossa. Joissakin tapauksissa tosiseikkojen
esittdaminen tai paatelmien selittdminen eivat kuitenkaan riita siihen, etta tietosuojaneuvosto voisi
kannattaa niita.

Tietosuojaneuvosto panee merkille, ettd komissio toteaa paatdsehdotuksen alaviitteessd 18474, ettd
suostumuksen kaytolla ei ole merkitysta tietosuojan riittavyyttd koskevassa tilanteessa, koska
siirtotilanteissa Yhdistyneen kuningaskunnan lainvalvontaviranomainen ei keraa tietoja suoraan
rekisteroidyltd suostumuksen perusteella. N&in ollen komissio ei arvioi suostumuksen kayttoa
poliisitoiminnan oikeusperustana.

74 Ks. paatosehdotuksen s. 37.
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Taltd osin tietosuojaneuvosto muistuttaa, ettd yleisen tietosuoja-asetuksen 45 artiklan 2 kohdan
a alakohdassa edellytetdan myds monien sellaisten tekijoiden arvioimista, jotka eivat rajoitu
siirtotilanteeseen, mukaan lukien "oikeusvaltioperiaate, ihmisoikeuksien ja perusvapauksien
kunnioitus, sekd yleinen ettd alakohtainen asiaankuuluva lainsédddnté, joka koskee muun muassa
[...] rikosoikeutta”.

Tietosuojaneuvosto toteaa myds niiden tietojen perusteella, jotka komissio on antanut Euroopan
parlamentin ja neuvoston direktiivin (EU) 2016/680 mukaiseksi taytantoonpanopaatokseksi
Yhdistyneen kuningaskunnan henkilotietojen suojan riittdvyydestda antamansa ehdotuksen,
jaljempana ’rikosasioiden tietosuojadirektiivin mukaista tietosuojan tason riittdvyyttda koskeva
paatosehdotus’, johdanto-osan 38 kappaleessa, ettd suostumuksen kayttd, sellaisena kuin se on
maaritelty Yhdistyneen kuningaskunnan jarjestelmassd lainvalvonnan kannalta, edellyttaisi aina
oikeusperustaa. Tama tarkoittaa sitd, ettda vaikka poliisilla olisi lakisdateinen toimivalta kasitella
tietoja tutkintaa varten tietyissa erityisolosuhteissa (esimerkiksi DNA-naytteen kerdamiseksi), poliisi
voi pitaa rekisterdidyn suostumuksen pyytamista asianmukaisena.

Tietosuojaneuvosto kehottaa komissiota sisdllyttamaan tietosuojan riittavyytta koskevaan
paatokseen analyysinsd suostumuksen mahdollisesta kdytosta lainvalvonnassa, josta sdddetdan
rikosasioiden tietosuojadirektiivin mukaista tietosuojan tason riittavyytta koskevassa
paatosehdotuksessa.

Vaikka tietosuojaneuvostolla ei ole yleisesti ottaen huomautettavaa siitd, etta poliisi hakee todisteita
etsintdlupien ja esittdmismaaraysten avulla, paatésehdotuksen johdanto-osan 136 kappaleesta kdy
ilmi, ettd komissio on keskittynyt lainvalvontaviranomaisten tietoihin paasya koskevissa
nakokohdissa poliisiin ja ettd muiden lainvalvontaviranomaisten suorittamaa henkildtietojen
kasittelya on tarkasteltu vahemman.

Esimerkiksi Yhdistyneen kuningaskunnan tietosuojan riittdvyydesta kaytavid keskusteluja varten
laaditun perustelukehyksen lainvalvontaa koskevan F osan’ sivulla 11 ehdotetaan, ettd kansallinen
rikosvirasto (National Crime Agency, jaljempana ’'NCA’) voisi olla erityisen tarkea
lainvalvontaviranomainen, jolla on muun muassa laajempi rikostiedustelutehtava. NCA:n mukaan
sen tehtdvdna on koota yhteen eri ldhteistd perdisin olevia tiedustelutietoja, jotta voidaan
maksimoida analyysi- ja arviointimahdollisuudet seka taktiset mahdollisuudet, mukaan lukien
viestinnan teknisesta kuuntelusta, Yhdistyneen kuningaskunnan ja ulkomaiden
lainvalvontakumppaneilta sekd turvallisuus- ja tiedusteluvirastoilta saatavat tiedustelutiedot.”® NCA
on myos yksi kansainvilisten lainvalvontakumppaneiden tarkeimmista yhteistyokumppaneista, ja
silld on keskeinen asema rikostiedustelutietojen vaihdossa.””

75 Ks. Yhdistyneen kuningaskunnan hallitus, Explanatory Framework for Adequacy Discussions, Section F: Law
Enforcement, 13. maaliskuuta 2020
(https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment data/file/87223

7/F - Law Enforcement .pdf).

76 Ks. NCA:n verkkosivusto, Intelligence: enhancing the picture of serious organised crime affecting the UK
(https://www.nationalcrimeagency.gov.uk/what-we-do/how-we-work/intelligence-enhancing-the-picture-of-
serious-organised-crime-affecting-the-uk).

77 Vaikka kaikki NCA:n kasittelemat tiedustelutiedot eivat ole henkil6tietoja, merkittdva osa niistd saattaa olla
henkilotietoja, ja tdssd kuvatut toimet eroavat perinteisestd poliisitoiminnasta, joten Yhdistyneen
kuningaskunnan lainvalvontaviranomaisten padsya henkilotietoihin koskeva arviointi olisi puutteellinen ilman
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Tietosuojaneuvosto panee lisdksi merkille, ettd hallituksen tiedustelupalvelu (Government
Communications Headquarters, jaljempana ‘GCHQ’), jonka toiminta kuuluu tavallisesti vuoden 2018
tietosuojalain kansallista turvallisuutta koskevan 4 osan soveltamisalaan, ottaa myos aktiivisen roolin
vakavan ja jarjestaytyneen rikollisuuden Yhdistyneelle kuningaskunnalle aiheuttaman
yhteiskunnallisen ja taloudellisen haitan vahentamisessa tiiviissa yhteistydssa sisdministerion,
NCA:n, tulliviranomaisen (HM Revenue and Customs) ja muiden hallinnon laitosten kanssa.”® Sen
toiminta liittyy lasten seksuaalisen hyvaksikayton, petosten, muuntyyppisen talousrikollisuuden,
mukaan lukien rahanpesu, teknologian rikollisen kadyton, kyberrikollisuuden, maahanmuuttoon
liittyvan jarjestdaytyneen rikollisuuden, mukaan lukien ihmiskauppa, sekd huumeiden, ampuma-
aseiden ja muun laittoman salakuljetuksen torjuntaan.

Tietosuojaneuvosto kehottaa komissiota tdydentamaan analyysiaan analysoimalla lainvalvonnan
alalla toimivia virastoja, jotka vaikuttavat kerdavan ja analysoivan tietoja, kuten henkil6tietoja,
keskeisend osana pdivittdistd toimintaansa, ja erityisesti NCA:ta. Lisdksi tietosuojaneuvosto
kehottaa komissiota tarkastelemaan lahemmin GCHQ:n kaltaisia virastoja, joiden toiminta kuuluu
seka lainvalvonnan ett3d kansallisen turvallisuuden piiriin, ja niiden henkil6tietojen kasittelyyn
sovellettavaa oikeudellista kehysta.

Tietosuojaneuvosto muistuttaa yleista tietosuoja-asetusta koskevien tietosuojan riittavyyden
viitearvojen 4 luvussa “Kolmansien maiden olennaiset takeet tietoihin padsysta
lainvalvontatarkoituksessa ja kansallisen turvallisuuden perusteella, jotta voidaan rajoittaa
ihmisoikeuksiin puuttumista”, ettd ”[t]dssé yhteydessé unionin tuomioistuin myds totesi kriittisesti,
ettd aiempi safe harbour -pddtés ‘ei sisdlld mitddn toteamusta siitd, ettd Yhdysvalloissa olisi
valtiollisia sddntéjd, joilla olisi tarkoitus rajoittaa mahdollista [...] henkiléiden, joiden tietoja
siirretéén unionista Yhdysvaltoihin, perusoikeuksiin [...] puuttumista, joka olisi kyseisen maan
valtiollisille elimille sallittua niiden pyrkiessd kansallisen turvallisuuden kaltaisiin legitiimeihin
tavoitteisiin”’°. Tietosuojaneuvosto toteaa ndissa viitearvoissa, ettd kaikkien kolmansien maiden
on noudatettava neljda olennaista eurooppalaista taetta® tietoihin paasystd joko kansallista
turvallisuutta tai lainvalvontaa koskevia tarkoituksia varten, jotta niiden tietosuojan tasoa voidaan
pitad riittavana. Lisdksi oikeutettujen tavoitteiden kannalta on erityisesti osoitettava
valttamattomyys ja oikeasuhteisuus.

Komissio toteaa paatdsehdotuksen téssa jaksossa (johdanto-osan 139 kappale), etta koska vuoden
2016 tutkintavaltuuksia koskeva lailla tarjotut tutkintavaltuudet ovat samat kuin kansallisilla

NCA:n toiminnan perusteellista arviointia. On kohtuullista varmistaa, ettd tietosuojaperiaatteilla on sama
merkitys kaikille asiaankuuluville lainvalvontaviranomaisille niin, ettd niilla selvennetadn erityisesti NCA:n
kaltaisen datavetoisen viranomaisen toimintaa. Lisdksi sivun tulevaisuuteen suuntautumista koskevassa
Looking to the future -kappaleessa kerrotaan, ettda NCA etsii jatkuvasti uusia mahdollisuuksia keratd, kehittaa
ja tehostaa perinteisia valmiuksia, jotta seka Yhdistyneessa kuningaskunnassa ettad ulkomailla hyddynnettavan
tiedustelutiedon maara lisdantyisi ja laatu paranisi. Osana tata NCA kehittdd uutta kansallista tietojen
hyoédyntamisvalmiutta (National Data Exploitation Capability), jossa hyodynnetdan rikoksia ja tuomioistuimia
koskevassa laissa NCA:lle annettuja valtuuksia yhdistda, kayttda ja hyodyntaa eri puolilla hallintoa olevia
tietoja. Kaikki tdma lisdd NCA:n ketteryyttd ja joustavuutta reagoida uusiin uhkiin ja toimia ennakoivasti seka
kerata ja analysoida uusia uhkia koskevaa tietoa ja tiedustelutietoa, jotta se voi toteuttaa toimia ennen uhkien
toteutumista.

8 Ks. GCHQ:n verkkosivusto, Mission, Serious and Organised Crime
(https://www.gchqg.gov.uk/section/mission/serious-crime).

79 Ks. WP 254 rev.01, s. 9.

80 Ks. tietosuojaneuvoston suositukset 02/2020 tiedustelua koskevista eurooppalaisista olennaisista takeista.
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turvallisuusvirastoilla, naihin valtuuksiin sovellettavia edellytyksia, rajoituksia ja suojatoimia
kasitellaan yksityiskohtaisesti jaksossa, joka koskee Yhdistyneen kuningaskunnan viranomaisten
paasya henkilotietoihin ja niiden kayttéa kansalliseen turvallisuuteen liittyvissa tarkoituksissa.
Euroopan unionin tuomioistuimen oikeuskdytdannosta seuraa kuitenkin, ettd sovellettaessa
valttamattomyyttd ja oikeasuhteisuutta koskevaa testid jasenvaltioiden lainsdddantoon, jonka
nojalla viranomaiset voivat sdilyttdaa henkildtietoja ja saavat niihin paasyn, oikeutetut tavoitteet,
kuten kansallinen turvallisuus tai vakavien rikosten torjunta, ovat erilaisia, minka vuoksi yhdessa
tapauksessa voitaisiin perustella tietyntyyppinen puuttuminen, kun taas toisessa tapauksessa ei.8!

Tietosuojaneuvosto suhtautuisi ndin ollen myonteisesti paatokseen sisdltyvdadn erityiseen
arviointiin johdanto-osan 174 kappaleessa ja sitd seuraavissa kappaleissa (kansalliseen
turvallisuuteen liittyvien tavoitteiden saavuttamiseksi toteutettavia toimenpiteitd kasitteleva
jakso)  kuvattujen ehtojen, rajoitusten ja suojatoimien valttamattomyydestd ja
oikeasuhteisuudesta, kun on kyse ndiden edellytysten, rajoitusten ja suojatoimien soveltamisesta
lainvalvontaan liittyvdn tavoitteen saavuttamiseksi toteutettavaan toimenpiteeseen. Nain ollen
tietosuojaneuvosto  kehottaa  komissiota selventamdan edelleen, onko kuvattu
lainvalvontatarkoituksissa tapahtuva henkil6tietojen sdilyttiminen ja paasy tietoihin riittavan
rajoitettua, jotta voidaan varmistaa tietosuojan taso, joka vastaa olennaisilta osin EU:ssa taattua
suojan tasoa.

Tietosuojaneuvosto toteaa, ettd Yhdistyneen kuningaskunnan tietosuojakehyksessa saadetdan
suojatoimista ja rajoituksista, jotka vastaavat EU:n lainsddadanndssa sdaadettyja sellaisia suojatoimia
ja rajoituksia, jotka koskevat kerattyjen tietojen jatkokayttoa lainvalvontatarkoituksiin.

Vuoden 2018 tietosuojalaissa saadetaan, etta toimivaltaisen viranomaisen
lainvalvontatarkoituksessa kerdamia henkilotietoja voidaan jatkokasitella (riippumatta siitd, onko
kasittelija alkuperdinen vai muu rekisterinpitdja) mita tahansa muuta lainvalvontatarkoitusta varten
edellyttden, etta rekisterinpitdjalla on lain nojalla lupa kasitelld tietoja toista tarkoitusta varten ja
ettd kasittely on valttamatonta ja oikeasuhteista tata tarkoitusta varten. Komissio toteaa, etta kaikkia
vuoden 2018 tietosuojalain 3 osassa sdadettyja suojatoimia sovelletaan vastaanottavan
viranomaisen suorittamaan kdsittelyyn. Tietosuojaneuvosto korostaa kuitenkin, ettd vuoden 2018
tietosuojalain 3 osan 44 §:n 4 momentissa, 45 §:n 4 momentissa, 48 §:n 3 momentissa ja 68 §:n
7 momentissa sdddetddn mahdollisuudesta rajoittaa rekisterdidyn oikeuksia ja ettd 79 §:ssa
saadetaan mahdollisuudesta myontdaa todistuksia siitd, ettd rajoitus on valttamaton ja
oikeasuhteinen toimenpide kansallisen turvallisuuden suojelemiseksi. Tietosuojaneuvosto
suosittelee siksi, etta komissio arvioi edelleen tallaisten rajoitusten mahdollista vaikutusta
henkil6tietojen suojan tasoon kerattyjen tietojen jatkokdayton yhteydessa. Samoin olisi annettava
lisdselvennysta Yhdistyneen kuningaskunnan oikeudelliseen kehykseen, jolla mahdollistetaan
tillainen tietojen jakaminen edelleen, ja erityisesti vuoden 2017 digitaalitaloutta koskevaan lakiin
(Digital Economy Act 2017) ja vuoden 2013 rikoksia ja tuomioistuimia koskevaan lakiin (Crime and
Courts Act 2013), jolla mahdollistetaan tietojen jakamisen NCA:n kanssa.

81 Ks. Euroopan unionin tuomioistuimen tuomio 6.10.2020, La Quadrature du Net ym., yhdistetyt asiat C-
511/18, C-512/18 ja C-520/18, ECLI:EU:C:2020:791.
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Vuoden 2018 tietosuojalaissa sdaadetdadan myos, ettd mita tahansa lainvalvontatarkoitusta varten
kerattyja henkilotietoja voidaan kasitelld muussa kuin lainvalvontatarkoituksessa, jos kasittely
perustuu lakiin. Tassa tapauksessa tallaisen jakamisen oikeusperusta on vuoden 2008 terrorismin
torjuntaa koskevan lain (Counter-Terrorism Act 2008) 19 §. Taltad osin tietosuojaneuvosto toteaa,
ettd komission arvioinnissa ei kasitelld taysimittaisesti terrorismin torjuntaa koskevan lain 19 §:n
soveltamisalaa ja sdadannoksid ja ettd ne saattavat johtaa laajempaan mydhempadan kayttdéon
erityisesti 19 §:n 2 momentin osalta, jossa sdaddetdan, etta tiedustelupalvelu voi kayttaa kaikkien
muiden tehtaviensa hoitamisessa sellaisia tietoja, jotka se saa tehtdviaan hoitaessaan.

Tietosuojaneuvosto toteaa myos, ettd komission viittausta siihen, ettd toimivaltaiset viranomaiset
ovat viranomaisia, joiden on toimittava Euroopan ihmisoikeussopimuksen ja sen 8 artiklan
mukaisesti, jotta varmistetaan, ettd kaikessa lainvalvontaviranomaisten ja tiedustelupalvelujen
valisessa  tietojen  jakamisessa  noudatetaan  tietosuojalainsddadantéa ja  Euroopan
ihmisoikeussopimusta, voitaisiin perustella laajemmin yksil6imalld asiaa koskevat Yhdistyneen
kuningaskunnan oikeusjarjestykseen sisaltyvat lait, joissa selkedsti ja tasmallisesti asetetaan tallaiset
rajat.

Vaikka komissio on viitannut siihen, ettd Yhdistyneen kuningaskunnan ja Yhdysvaltojen CLOUD
Act -sopimus voi vaikuttaa tietojen siirtdmiseen Yhdistyneessd kuningaskunnassa sijaitsevilta
sahkoisten viestintdpalvelujen tai etatietojenkasittelypalvelujen tarjoajilta edelleen Yhdysvaltoihin,
tietosuojaneuvosto korostaa lisdksi, ettd tdman sopimuksen voimaantulo voi vaikuttaa myos
Yhdistyneen kuningaskunnan lainvalvontaviranomaisten toteuttaman edelleen siirtdmisen kautta
kerattyjen tietojen jatkokdyttoon erityisesti Yhdistyneen kuningaskunnan ja Yhdysvaltojen CLOUD
Act -sopimuksen 5 artiklassa tarkoitetun maaraysten antamisen ja toimittamisen osalta.

Tietosuojaneuvosto katsoo yleisemmin, ettd se, ettd kolmansien maiden kanssa tehdaan
tulevaisuudessa lainvalvontayhteistyotda koskevia kahdenvalisia sopimuksia, joilla tarjotaan
oikeusperusta henkilotietojen siirtamiselle ndihin maihin, voi my6s vaikuttaa merkittavasti
kerattyjen tietojen myohemman kayton edellytyksiin, silld tallaiset sopimukset saattavat vaikuttaa
Yhdistyneen kuningaskunnan arvioituun tietosuojakehykseen. Tietosuojaneuvosto suosittelee siksi,
ettd komissio arvioi tata seikkaa tarkemmin ja yksildi, onko kansainvalisid sopimuksia olemassa, ja
selventda, voivatko ndiden sopimusten maardaykset vaikuttaa Yhdistyneen kuningaskunnan
tietosuojalainsadadannon soveltamiseen, sekd saatdaa uusista rajoituksista tai poikkeuksista, jotka
koskevat lainvalvontatarkoituksiin kerdttyjen tietojen myochempda kayttéd ja luovuttamista
ulkomaille. Tietosuojaneuvosto katsoo, etta tallaiset tiedot ja arvioinnit ovat olennaisen tarkeita,
jotta Yhdistyneen kuningaskunnan lainsadadantokehykselld tarjottavan tietosuojan tasoa seka
ulkomaille tapahtuvaa luovuttamista ja jatkokaytt6a koskevia kaytantdja voidaan tarkastella
kattavasti.

Tietosuojaneuvosto panee merkille, ettda lainvalvontaviranomaisten valvonnasta vastaavat ICO:n
lisaksi eri valtuutetut. Tietosuojan riittavyytta koskevissa ehdotetuissa paatelmissd mainitaan IPC,
biometristen materiaalien sdilyttamista ja kadyttod kasittelevad valtuutettu (Commissioner for the
Retention and Use of Biometric Material) ja kameravalvontavaltuutettu (Surveillance Camera
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Commissioner). Tassa yhteydessa on huomattava, ettd Euroopan unionin tuomioistuin on toistuvasti
korostanut riippumattoman valvonnan tarvetta. IPC on erityisen tarkea kysymyksissd, jotka koskevat
paasya Yhdistyneeseen kuningaskuntaan siirrettaviin henkil6tietoihin. Tietosuojaneuvosto katsoo,
ettd IPC on niin kutsuttu ”oikeusvaltuutettu” (judicial commissioner), johon viitataan kansallista
turvallisuutta koskevassa luvussa, ja ettd nailla oikeusvaltuutetuilla on tuomarin riippumattomuus
my0s toimiessaan valtuutettuina. IPC:n toimiston osalta komissio selittda paatosehdotuksen
johdanto-osan 245 kappaleessa, ettd se toimii riippumattomasti niin kutsuttuna arm’s length -
elimena, jonka rahoituksesta vastaa sisaministerio.

Tietosuojaneuvosto ei ole |oytdnyt paatosehdotuksesta lisdtietoja biometristen materiaalien
sailyttamista ja kayttoa kasittelevan valtuutetun tai kameravalvontavaltuutetun riippumattomuuden
arvioimiseksi.

Komissiota kehotetaan arvioimaan edelleen oikeusvaltuutettujen riippumattomuutta myos
tapauksissa, joissa valtuutettu ei (endd) toimi tuomarina, ja arvioimaan biometristen materiaalien
sailyttamista ja  kayttéa  kasittelevdn valtuutetun ja  valvontakameravaltuutetun
riippumattomuutta.

Rekisterinpitajat voivat hakea vuoden 2018 tietosuojalain 111 §:n mukaisesti hallitukseen kuuluvan
ministerin, ylimman valvontaviranomaisen (Attorney General) tai Skotlannin julkisasiamiehen
(Advocate General for Scotland) myéntamia kansallisia turvallisuustodistuksia, joilla todistetaan, etta
vuoden 2018 tietosuojalain 4—6 osassa vahvistettuja velvoitteita ja oikeuksia koskevat poikkeukset
ovat valttdamaton ja oikeasuhteinen toimenpide kansallisen turvallisuuden suojelemiseksi. Naiden
todistusten tarkoituksena on lisata rekisterinpitajien oikeusvarmuutta, ja ne ovat ratkaiseva osoitus
siitd, etta kansallinen turvallisuus otetaan huomioon henkildtietojen kasittelyssa. On kuitenkin syyta
mainita, ettd naitd todistuksia ei tarvita kansallista turvallisuutta koskevien poikkeusten
kayttamiseksi, vaan ne ovat lapinakyvyytta edistava toimenpide.®?

Tietosuojaneuvosto katsoo vuoden 2018 tietosuojalain liitteessa 20 olevan 17 ja 18 §:n perusteella,
ettd vuoden 1998 tietosuojalain nojalla myonnetylld kansallisella turvallisuustodistuksella,
jaljempana ‘vanha todistus’, oli 25. toukokuuta 2019 saakka vuoden 2018 tietosuojalain mukaista
henkilotietojen kasittelya koskeva pidennetty vaikutus. Vanhat todistukset rinnastettiin tahan
paivaan saakka vuoden 2018 tietosuojalain nojalla myénnettyihin todistuksiin, jos niitad ei korvattu
tai peruutettu.

Jos vuoden 1998 tietosuojalain nojalla mydnnetyssa kansallisessa turvallisuustodistuksessa ei
kuitenkaan ole nimenomaista paattymispaivaa, tietosuojaneuvosto katsoo, etta tallainen todistus on
edelleen voimassa vuoden 1998 tietosuojalain mukaisen kisittelyn osalta, ellei todistusta kumota.®
Vaikka ndiden vanhojen todistusten tarjoama suoja rajoittuu vuoden 1998 tietosuojalain mukaiseen
henkilotietojen kasittelyyn, tietosuojaneuvosto panee merkille, ettd vuoden 1998 tietosuojalain

82 Ks. Yhdistyneen kuningaskunnan sisaministerio, The Data Protection Act 2018, National Security Certificates
Guidance, elokuu 2020, 4 kohta, S. 3
(https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment data/file/91027
9/Data Protection Act 2018 - National Security Certificates Guidance.pdf).

83 Ks. Yhdistyneen kuningaskunnan sisdministerio, The Data Protection Act 2018, National Security
Certificates Guidance, elokuu 2020, s. 5.
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nojalla voidaan myontaa uusia kansallisia turvallisuustodistuksia, jotka koskevat henkil6tietoja, joita
on kasitelty vuoden 1998 tietosuojalain mukaisesti.®*

Tietosuojaneuvosto kehottaa kattavuuden vuoksi komissiota selventdmaan
paatosehdotuksessaan, etta kansallisia turvallisuustodistuksia voidaan edelleen myontada vuoden
1998 tietosuojalain nojalla. Lisdksi tietosuojaneuvosto kehottaa komissiota kuvaamaan
paatosehdotuksessaan vuoden 1998 tietosuojalain nojalla myodnnettivien todistusten
muutoksenhaku- ja  valvontamekanismeja. Komission olisi myds  sisdllytettava
paatosehdotukseensa vuoden 1998 tietosuojalain nojalla my6nnettyjen nykyisten todistusten
maara ja seurattava tarkasti tdta ndkokohtaa.

Tietosuojaneuvosto panee tietojen oikaisua ja poistamista koskevan oikeuden osalta merkille, etta
rekisteroidyt voivat vuoden 2018 tietosuojalain 100 §:n ja 149 §:n mukaisesti vedota High Courtiin
(Skotlannissa Court of Session), joka maarda rekisterinpitdjan oikaisemaan tai poistamaan
rekisterdidyn tiedot ilman aiheetonta viivytysta.

Tietosuojaneuvosto korostaa, etta rekisterdityjen oikeuksien toteutuminen on varmistettava
tehokkaasti, ja kehottaa siksi komissiota kuvaamaan paatésehdotuksessaan, miten vuoden 2018
tietosuojalain 100 §:33 sovelletaan kdaytannossa, ja seuraamaan tiiviisti timan §:n soveltamista.

Tietosuojaneuvosto haluaa kiinnittda huomiota vuoden 2018 tietosuojalain 110 §:3an ja erityisesti
liitteeseen 11, jossa vahvistetaan erityiset tarkoitukset, joissa tiedustelupalvelut voivat poiketa
tietyistd tietosuojaperiaatteista, myods rekisterdityjen oikeuksien osalta, ja joissa niilld ei ole
velvollisuutta ilmoittaa henkilGtietojen tietoturvaloukkauksista 1CO:lle.%>

Tietosuojaneuvosto kehottaa komissiota selventimaan edelleen poikkeusten soveltamisalaa, silla
se pohtii, ovatko kaikki vuoden 2018 tietosuojalain liitteessd 11 sadadetyt poikkeukset
merkityksellisia tiedustelupalvelujen ty6n kannalta ja varmistetaanko niilld tarpeellisuuden ja
oikeasuhteisuuden periaatteen noudattaminen. Tietosuojaneuvosto pyytaa erityisesti komissiota
selventdamaan, missa olosuhteissa tiedustelupalvelu voisi tukeutua vuoden 2018 tietosuojalain
liitteessa 11 olevaan 10 §:33n, jossa todetaan, ettd lueteltuja sddannoéksia ei sovelleta
henkil6tietoihin, jotka koostuvat rekisterinpitdjan aikeista suhteessa rekisterdidyn kanssa
kdytaviin neuvotteluihin siltd osin kuin lueteltujen sddnndsten soveltaminen todenndkdisesti
haittaisi neuvotteluja.

Yleisesti ottaen tietosuojaneuvosto myontda, ettd valtioilla on laaja harkintavalta kansallista
turvallisuutta koskevissa asioissa, minkd my6s Euroopan ihmisoikeustuomioistuin tunnustaa.

84 Ks. Yhdistyneen kuningaskunnan sisaministerio, The Data Protection Act 2018, National Security Certificates
Guidance, elokuu 2020, 8 kohta, s. 5.

85 Naita tarkoituksia ovat “rikollisuuden” ehkdiseminen ja havaitseminen, “muun muassa lain edellyttamalla
tavalla esitettdvat tiedot tai oikeudenkaynteihin liittyvat tiedot”, ”parlamentaarinen erioikeus”,
”oikeudenkdyntimenettelyt”, “kruunun kunniamerkit ja arvoasemat”, ”asevoimat”, ”taloudellinen
hyvinvointi”, ”asianajosalaisuus”, ”"neuvottelut”, “rekisterinpitdjan antamat luottamukselliset viittaukset”,

” on

"koevastaukset ja -tulokset”, “tutkimus- ja tilastoasiakirjat” seka ”yleisen edun mukainen arkistointi”.
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Tietosuojaneuvosto muistuttaa myds, ettd Euroopan unionista tehdyn sopimuksen 6 artiklan
3 kohdassa maarataan, ettd Euroopan ihmisoikeussopimuksessa vahvistetut perusoikeudet ovat
yleisind periaatteina osa unionin oikeutta, kuten sen tiedustelua koskevista eurooppalaisista
olennaisista takeista annetuissa paivitetyissd suosituksissa® korostetaan. Kuten Euroopan unionin
tuomioistuin muistuttaa oikeuskaytanndssaan, sopimusta ei kuitenkaan voida pitaa — niin kauan kuin
EU ei ole siihen liittynyt — muodollisesti EU:n oikeusjarjestykseen sisdltyvdana oikeudellisena
vilineend.®” Nain ollen yleisen tietosuoja-asetuksen 45 artiklassa edellytetty perusoikeuksien suojan
taso on madritettdava kyseisen asetuksen sdaannosten perusteella niin, etta otetaan huomioon
perusoikeuskirjassa vahvistetut perusoikeudet. Tastd huolimatta perusoikeuskirjan 52 artiklan
3 kohdan mukaisesti perusoikeuskirjaan sisaltyvien oikeuksien, jotka vastaavat Euroopan
ihmisoikeussopimuksessa taattuja oikeuksia, merkitys ja ulottuvuus ovat samat kuin Euroopan
ihmisoikeussopimuksessa. Kuten Euroopan unionin tuomioistuin on muistuttanut, Euroopan
ihmisoikeustuomioistuimen oikeuskaytanto, joka koskee myo6s perusoikeuskirjassa vahvistettuja
oikeuksia, on nain ollen otettava huomioon vahimmaissuojan tasona vastaavien perusoikeuskirjassa
vahvistettuja oikeuksia tulkittaessa.®® Perusoikeuskirjan 52 artiklan 3 kohdan viimeisessa virkkeessa
maarataan kuitenkin, ettd ”[tJdmd mddirdys ei estd unionia myéntémdstd tdtd laajempaa suojaa”.

Sen vuoksi seuraavassa arvioinnissa tietosuojaneuvosto on ottanut huomioon Euroopan
ihmisoikeustuomioistuimen oikeuskaytannon siltad osin kuin perusoikeuskirjalla, siten kuin Euroopan
unionin tuomioistuin sita tulkitsee, ei tarjota korkeampaa suojan tasoa, johon sisdltyy muita
vaatimuksia kuin Euroopan ihmisoikeustuomioistuimen oikeuskadytanto.

Tietosuojaneuvosto muistuttaa, ettd vuoden 2016 tutkintavaltuuksia koskeva laki on hiljattain
annettu laki, jolla muutettiin useita vuoden 1994 tiedustelupalvelulain (Intelligence Services Act
1994) sddnnoksid. Siind maaritetdan, missd maarin tiettyjad tutkintavaltuuksia voidaan kayttaa
yksityisyyden suojaan puuttumisessa.®® Vaikka IPC on laatinut kaksi raporttia, joissa annetaan
hyodyllista tietoa taman uuden oikeudellisen kehyksen soveltamisesta, tiettyja n&dkokohtia,
erityisesti kdytettyja valinta- ja hakukriteereja, ei ole vielakdan tarkasteltu uudelleen.

Lisdksi tietosuojaneuvosto korostaa vuoden 2016 tutkintavaltuuksia koskevaa lakia ja sen
soveltamisalaa koskevana yleisend huomautuksena seuraavia neljaa huomionarvoista seikkaa:

Ensimmadisen huomionarvoisen seikan osalta tietosuojaneuvosto haluaa korostaa kahta lain
ominaispiirteitd koskevaa nakokohtaa:

Tietosuojaneuvosto toteaa ensinnakin, ettd lainsddadanndssa viitataan laajoihin tarkoituksiin vuoden
2016 tutkintavaltuuksia koskevassa laissa vahvistettujen menettelyjen kayttamiseksi eika niihin
henkiléryhmiin, joita tietojen keruu voi koskea vuoden 2016 tutkintavaltuuksia koskevan lain 2—
7 osan perusteella. Talta osin tietosuojaneuvosto muistuttaa, etta valvontatoimenpiteiden kohteena

86 Ks. tietosuojaneuvoston suositukset 02/2020 tiedustelua koskevista eurooppalaisista olennaisista takeista.
87 Ks. asiassa Schrems Il annetun tuomion 98 kohta.

88 Ks. Euroopan unionin tuomioistuimen tuomio 6.10.2020, La Quadrature du Net ym., yhdistetyt asiat C-
511/18, C-512/18 ja C-520/18, ECLI:EU:C:2020:791, 124 kohta.

89 Ks. vuoden 2016 tutkintavaltuuksia koskevan lain 1 §.
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mahdollisesti olevien henkiloryhmien ja lainsdadannolla tavoiteltujen paamaarien, joilla maaritellaan
lain henkil6llinen soveltamisala, valilla olisi oltava yhteys.

n o n

Tietosuojaneuvosto korostaa lisdksi, ettda myos “televiestintdoperaattorien”, "televiestintapalvelun”
ja "televiestintajarjestelman” maaritelmat, joilla maaritelldan lain soveltamisala, ovat hyvin laajoja ja
jossain maarin epaselvia. Tietosuojaneuvosto korostaa, ettd nama kasitteet on vuoden 2016
tutkintavaltuuksia koskevan lain alalla ymmarrettava paljon laajemmin kuin televiestintda
koskevassa lainsdaadanndssa, sellaisina kuin ne on maaritelty esimerkiksi eurooppalaisessa sahkdisen
viestinndn sddnndstdssa®. Tietosuojaneuvosto toteaa, ettd laissa olevien "televiestintdpalvelun” ja
"televiestintajarjestelman” maaritelmien uskotaan olevan tarkoituksellisesti laajoja, jotta ne pysyvat
merkityksellisind uusien teknologioiden kannalta. Myds televiestintdaoperaattorin maaritelma on
hyvin laaja, ja se voi kattaa esimerkiksi verkossa pelattavat videopelit, joissa on keskustelutoiminto,
tai muut verkkosivustot, jotka vain sisaltdvat téllaisia keskusteluikkunoita.®!

Vaikka tietojen kerdamisen ja saatavuuden valttamattémyyden ja oikeasuhteisuuden arviointia
koskevista menettelyistd ja valvonnasta sdaddetdan yleisesti, tallaisen arvioinnin toteuttamista
koskevia perusteita ei ole madritelty itse laissa. Lisdtietoja on muissa asiakirjoissa, kuten
kdytdnnesdannoissa.

Kuten tietosuojaneuvoston tiedustelua koskevista eurooppalaisista olennaisista takeista annetuissa
suosituksissa 02/2020 todetaan, Euroopan unionin tuomioistuin on kuitenkin todennut, ett3
"edellytys, jonka mukaan perusoikeuksien kdyttdmisté voidaan rajoittaa ainoastaan lailla, tarkoittaa
sitd, ettd itse siind oikeusperustassa, joka mahdollistaa puuttumisen ndihin oikeuksiin, on
mddritettdvd asianomaisen oikeuden kdyttdmiselle asetettavien rajoitusten laajuus”®?. Tarkemmin
sanottuna Euroopan unionin tuomioistuin on selventanyt, ettd ”[o]ikeasuhteisuutta koskevan
edellytyksen tdyttémiseksi sGdnndstéssd on sdddettévd selvistd ja tdsmdllisisté asianomaisen
toimenpiteen  lagjuutta ja  soveltamista  koskevista  sddnndistd,  joissa  asetetaan
véhimmdisvaatimukset, jotta henkildilld, joiden henkilbtiedoista on kyse, on riittédvdt takeet, joiden
avulla heidédn henkilétietojaan voidaan tehokkaasti suojata vddrinkdytén vaaroilta. Kyseisen
sddnndston on oltava kansallisen oikeuden mukaan laillisesti sitova, ja siind on erityisesti mainittava,
missd olosuhteissa ja milld edellytyksin téllaisten tietojen kdsittelyd koskeva toimenpide voidaan
toteuttaa, jotta taataan, ettd puuttuminen rajoittuu tdysin vélttdmdttémddn’*.

Euroopan ihmisoikeustuomioistuin on myos korostanut, ettd lainsdaadannon selkeys on tarkeaa, jotta
yksityishenkildille voidaan antaa riittava kuva niista olosuhteista, joissa viranomaisilla on valtuudet

%0 Ks. eurooppalaisen sdhkoisen viestinndn sdannoston 2 artiklan 5 kohta, jonka mukaisesti esimerkiksi
"henkildiden valiselld viestintdpalvelulla” tarkoitetaan ”tavallisesti korvausta vastaan suoritettua palvelua,
joka mahdollistaa henkilbiden vélisen suoran interaktiivisen tietojenvaihdon séhkéisilld viestintdverkoilla
rajallisen henkilémdédrdn vdlill ja jossa viestinndn aloittavat tai siihen osallistuvat henkilét mddrittelevét sen
vastaanottajan/vastaanottajat; siihen eivdt kuulu palvelut, jotka mahdollistavat _henkilsiden vdlisen
interaktiivisen viestinndn pelkdstddn toiseen palveluun olennaisesti liittyvénd vdhdisend liitdnndistoimintona”.
%1 Ks. Yhdistyneen kuningaskunnan sisdaministerid, Code of practice on the interception of communications,
maaliskuu 2018, 2.5 kohta ja sita seuraavat kohdat
(https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment data/file/71548
0/Interception of Communications Code of Practice.pdf).

92 Ks. asiassa Schrems Il annetun tuomion 175 kohta ja mainittu oikeuskaytanto seka tuomio 6.10.2020, Privacy
International v. Secretary of State for Foreign and Commonwealth Affairs ym., C-623/17, ECLI:EU:C:2020:790,
jaljempana "asiassa Privacy International annettu tuomio’, 65 kohta.

93 Ks. asiassa Privacy International annetun tuomion 68 kohta.
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turvautua tallaisin toimenpiteisiin, ja ehdoista, joiden mukaisesti naihin toimenpiteisiin voidaan
turvautua.®

Tietosuojaneuvosto kehottaa siksi komissiota arvioimaan edelleen ndita asiaa koskevan
lainsaddannon tarkkuutta, selkeyttd ja kattavuutta koskevia ndakokohtia ja esittamain muita
seikkoja, joiden avulla voidaan osoittaa, ettd lainsdadannolla tarjottava tietosuojan taso vastaa
olennaisilta osin EU:ssa taattua suojan tasoa lainsadaddnnon ominaispiirteiden osalta.
Tietosuojaneuvosto korostaa lisdaksi, ettd laajoja maaritelmia olisi arvioitava myos
sieppaustoimenpiteiden oikeasuhteisuuden kannalta.

Vaikka useissa toimivaltaisten tiedusteluyhteisén viranomaisten sisdisissa kaytannesaanndissa on
osittain kehitetty joitakin ndistda tekijoistd, kuten tiedonkeruun valttdimattéomyyden ja
oikeasuhteisuuden arviointia koskevia tekijoita, tietosuojaneuvosto korostaa, etta lainsaadannon
luonteeseen liittyvissd Euroopan unionin tuomioistuimen vaatimuksissa edellytetddn, etta
keskeisista seikoista, mukaan lukien se, etta yksityishenkil6t voivat vedota niihin muutoksenhaussa,
on saadettdvd kannekelpoisia oikeuksia koskevassa lainsddddnnossa.®®> Vuoden 2016
tutkintavaltuuksia koskevan lain liitteessa 7 olevassa 6 kohdassa mainitaan se, ettd tuomioistuimet
(ja valvontaviranomaiset) ottavat huomioon sen, ettd henkilé ei ole ottanut kdytdnnesaantoja
huomioon maarittdessaan kysymysta tallaisissa menettelyissa. Laissa ei kuitenkaan selvitets,
voivatko henkilot  vedota kaytannesaantojen rikkomiseen tuomioistuimissa (tai
valvontaviranomaisten menettelyissd). Lisdksi paatosehdotuksessa tdhdan mennessa esitetyt seikat
viittaavat joko siihen, ettd Euroopan ihmisoikeustuomioistuin on tunnustanut Kkyseisissa
kdytdnnesddnnoissd vahvistettujen sdantdjen ennakoitavuuden®®, sen sijaan, ettd se olisi
tunnustanut niiden “kannekelpoisuuden” tuomioistuimessa, kuten Euroopan unionin tuomioistuin
on vaatinut, tai siihen, ettd Yhdistyneen kuningaskunnan tuomioistuimet ovat joissakin tapauksissa
viitanneet kaytdnnesaantoihin, vaikka mikdan mainituista tapauksista ei osoita, ettd
yksityishenkil6illa on mahdollisuus nostaa kanteita, jotka liittyvat kdaytannesaantoihin perustuviin
oikeuksiin. Jos todetaan, ettd Yhdistyneen kuningaskunnan lainsadadannéssa ei maariteta riittavalla
tavalla olosuhteita ja edellytyksia, joiden mukaisesti toimenpide voidaan toteuttaa, ja ettda nama
seikat itse asiassa sisdltyvat tiedusteluyhteis6n viranomaisten sisdisiin kdytannesaantoihin,
tietosuojaneuvosto kehottaa komissiota arvioimaan tarkemmin, voivatko yksityishenkil6t panna
vireille menettelyn tiedusteluyhteisén viranomaisten eri sisdisissa kaytannesaanndissa
saddettyjen rajoitusten ja suojatoimien perusteella ja voidaanko rajoitukset ja suojatoimet panna
taytantoon.

Toinen huomionarvoinen seikka koskee sita, ettd saannoksia, jotka koskevat yhtaalta
viestintatietojen kohdennettua hankintaa ja sdilyttamistd ja toisaalta joko vuoden 2016
tutkintavaltuuksia koskevan lain tai muiden saadoksien, kuten vuoden 1994 tiedustelupalvelulain tai
vuoden 2000 tutkintavaltuuksia koskevan lain (Regulation of Investigatory Powers Act 2000)

94 Ks. Euroopan ihmisoikeustuomioistuimen tuomio 4.12.2015, Zakharov  wv. Venadja,
CE:ECHR:2015:1204JUD004714306, 229 kohta.

%> T&lta osin Euroopan unionin tuomioistuin on esimerkiksi katsonut, ettd Yhdysvaltojen presidentin maarays
PPD 28 ei ollut edellytysten mukainen, vaikka siind saadettiin myos laajamittasita tietojen kerdamista
koskevista rajoituksista, ks. asiassa Schrems Il annetun tuomion 181 kohta.

% Ks. Euroopan ihmisoikeustuomioistuimen tuomio 13.9.2018, Big Brother Watch ym. v. Yhdistynyt
kuningaskunta, CE:ECHR:2018:0913JUD005817013, jdljempana 'asiassa Big Brother Watch annettu tuomio’,
325 kohta, jossa todetaan, ettd koska IC:n kdytannesdannot ovat julkinen asiakirja, joka edellyttaa parlamentin
molempien kamarien hyvaksyntaa ja joka seka tietojen sieppaustehtdvid hoitavien ettd tuomioistuinten on
otettava huomioon, Euroopan ihmisoikeustuomioistuin on nimenomaisesti hyvaksynyt, etta sen sddnnokset
voitaisiin ottaa huomioon arvioitaessa RIPA-jarjestelman ennakoitavuutta.
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mukaista laajamittaista keruuta, sovelletaan my6s EU:sta Yhdistyneeseen kuningaskuntaan
siirrettdviin tietoihin. Laajamittaisen keruun osalta tietosuojaneuvosto korostaa, ettd Yhdistyneen
kuningaskunnan lainsdadannoén asiaa koskevat sdadnndkset mahdollistavat tietojen keraamisen
Yhdistyneen kuningaskunnan ulkopuolelta. Tietosuojan riittavyytta koskevan paatdksen perusteella
ETA:sta Yhdistyneeseen kuningaskuntaan siirrettdavat tiedot voisivat ndin ollen sisdltya
laajamittaiseen keruuseen.’ Lisdksi tietosuojaneuvosto toteaa, ettd komission mukaan olisi
huomattava, ettd viestintdtietojen sailyttdminen ja hankkiminen eivat yleensd koske EU:n
rekisterdityjen henkilotietoja, joita siirretaan Yhdistyneeseen kuningaskuntaan ehdotetun paatéksen
nojalla. Vuoden 2016 tutkintavaltuuksia koskevan lain 3 ja 4 osan mukainen velvollisuus sailyttda tai
luovuttaa viestintatietoja kattaa tiedot, joita televiestintdaoperaattorit kerddvat Yhdistyneessa
kuningaskunnassa suoraan televiestintdpalvelun kayttajiltd.%® Tietosuojaneuvosto korostaa kuitenkin
epaselvyytta siitd, ettd ainoastaan naiden operaattorien Yhdistyneessa kuningaskunnassa sijaitsevat
toimipaikat voivat vastaanottaa pyyntdja Yhdistyneen kuningaskunnan toimivaltaisilta
viranomaisilta, silla vuoden 2016 tutkintavaltuuksia koskevan lain 261 §:n 10 momentissa esitetyssa
televiestintaoperaattorin maaritelmassa edellytetaan, etta televiestintdoperaattori on henkild, joka
tarjoaa televiestintapalveluja Yhdistyneessa kuningaskunnassa oleville henkildille tai joka hallinnoi
tai tarjoaa televiestintajarjestelmas, joka on (kokonaan tai osittain) Yhdistyneessa kuningaskunnassa
tai jota valvotaan (kokonaan tai osittain) Yhdistyneestd kuningaskunnasta. N&in ollen ETA:n
rekisterodityjen henkil6tietoja voitaisiin tosiasiallisesti kayttdaa esimerkiksi, jos tietoja on keratty tai
tuotettu Yhdistyneessa kuningaskuntaan sijoittautuneen televiestintdoperaattorin ETA:ssa
sijaitsevasta toimipaikasta, siirretty saman operaattorin Yhdistyneessd kuningaskunnassa
sijaitsevaan toimipaikkaan tietosuojan riittdvyyttd koskevan paatoksen perusteella (kaupallisia
tarkoituksia varten) ja jos toimivaltaiset viranomaiset sitten keraavat naitd tietoja Yhdistyneessa
kuningaskunnassa.

Tietosuojaneuvosto katsoo ndin ollen, ettd ndiden sdanndésten arvioinnilla on merkitysta myos
Yhdistyneen kuningaskunnan oikeudellisen kehyksen tietosuojan riittdvyyden arvioinnissa, ja
kehottaa komissiota selventdmdan tatd nakékohtaa ja arvioimaan tarkemmin, missd madarin
ndiden sadnnosten arvioinnilla on merkitysta. Tietosuojaneuvosto kehottaa komissiota erityisesti
selventamaan kasitystddn tdman lainsdddianndn soveltamisalasta, mukaan lukien se, mita
"televiestintdpalvelujen kayttdjien” kasite kattaa, ja siita, voidaanko televiestintdoperaattorien
Yhdistyneen kuningaskunnan ulkopuolella sijaitsevista toimipaikoista perdisin olevia tietoja
pyytad ETA:n rekisterdityjen tietojen osalta, kun otetaan huomioon televiestintdaoperaattorien
hyvin laaja maaritelma.

Kolmas huomionarvoinen seikka koskee "kaksoisvarmistusmenettelyd” (double-lock procedure).
Tietosuojaneuvosto panee merkille, ettd vuoden 2016 tutkintavaltuuksia koskevassa laissa on otettu
kdyttéon uusi “kaksoisvarmistusmenettely”. Tietosuojaneuvosto ymmartaa kuitenkin myos, etta
vaikka tietojen kerdadaminen tai kayttd kansallista turvallisuutta tai tiedustelua varten on
periaatteessa mahdollista vain oikeusvaltuutetun hyvaksymalla maaraykselld, vuoden 2016
tutkintavaltuuksia koskevassa laissa saddetdan, ettd tietyissa rajoitetuissa tapauksissa laillinen
tietojen sieppaaminen ilman maardystd on mahdollista ja ettd siihen on ainoastaan saatava
toimivaltaisten IC:n viranomaisten ennakkolupa [ks. jaljempana oleva valvontaa koskeva jakso],
mukaan lukien tietojen sieppaaminen ulkomaisten pyyntdjen mukaisesti (vuoden 2016

97 Ks. asiassa Schrems Il annetun tuomion 183 kohta ja sitd seuraavat kohdat, jotka koskevat sellaisen
lainsdadannon arviointia, jossa sdadetdan paasysta tietoihin, joita ollaan siirtdmassa EU:n ja kolmannen maan
valilla tietosuojan riittdvyytta koskevan paatéksen nojalla.

%8 Ks. paatosehdotuksen johdanto-osan 196 kappale.
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tutkintavaltuuksia koskevan lain 52 §). Kuten jédljempand korostetaan, tama vastaa myos
tietosuojaneuvoston huolenaiheita, jotka koskevat erityisesti tietojen luovuttamista ulkomaille.
Lisdksi tietosuojaneuvosto panee merkille, ettd poikkeus kaksoisvarmistusmenettelyyn on
mahdollinen myos laitteiden hairinnan osalta ja riippumatta siitd, onko menettely kohdennettu vai
laajamittainen, ja ettd oikeusvaltuutetulla on oikeus hyvdksyd ainoastaan laajamittaista
sieppaamista koskevien maadraysten uusiminen enintdadan kuuden kuukauden alkuvaiheen jdlkeen.
Tietosuojaneuvosto kehottaa komissiota jatkamaan arviointia ja osoittamaan, ettd Yhdistyneen
kuningaskunnan oikeudellisessa kehyksessa sdadetadan asianmukaisista suojatoimista myos
tapauksissa, joissa kaksoisvarmistusmenettelyd ei sovelleta, mukaan lukien yksityishenkildille
tarjottavat tehokkaat jalkikdteisvalvonta- ja muutoksenhakumahdollisuudet, jotta varmistetaan,
ettd tarjotun tietosuojan taso vastaa olennaisilta osin EU:ssa tarjottavaa suojan tasoa (ks. myos
valvontaa koskeva 4.3.3 jakso).

Vaikka vuoden 2016 tutkintavaltuuksia koskevassa laissa onkin otettu kayttoon
"kaksoisvarmistusmenettely”, tietosuojaneuvosto on edelleen huolissaan tietyistd uuden
lainsdaadannon piirteistd. Paatésehdotuksen vastaavien kohtien esittelyn jalkeen tietosuojaneuvosto
on analysoinut seuraavanlaisia tietojen keruun ja saatavuuden tyyppeja komission esittdmassa
jarjestyksessa. Jaljempana arvioitujen seikkojen jarjestys ei ndin ollen perustu tietosuojaneuvoston
huolen tasoa koskevaan hierarkiaan.

Tietosuojaneuvosto toteaa, etta kaksi virkamiestd voi myontaa kohdennettuja lupia viestintatietojen
hankkimiseen. Nama ovat viestintatietojen kdyttoa koskevia lupia kasittelevan toimiston (Office for
Communications Data Authorisations) lupien hyvaksyja (authorising officer), joka on nimetty ylempi
virkamies (henkild, jolla on maaratty tehtdvd tai asema asiaankuuluvassa viranomaisessa), ja
oikeusvaltuutettu, joka antaa hyvaksynnan tietyissd tapauksissa. Tietosuojaneuvostolle ei
kuitenkaan ole lainsdadannon ja asiaa koskevien kdaytannesdaantojen perusteella aivan selvaa, mika
virkamies antaa luvan millaiseenkin viestintatietojen kohdennettuun hankintaan ja missd maarin
nimetty viranomainen on riittavan riippumaton.®?

Tietosuojaneuvosto kehottaa ndin ollen komissiota arvioimaan tdtd nakokohtaa tarkemmin ja
antamaan selkedampia selityksia naista seikoista.

Viestintatietojen sadilyttamista koskevan ilmoituksen osalta tietosuojaneuvosto toteaa myds, etta
tallaiset ilmoitukset voidaan osoittaa "toimijoiden kuvaukselle” (description of operators). Tama
vaikuttaa merkitsevdn sitd, ettd useita toimijoita voidaan samanaikaisesti pyytda sadilyttdmaan
tietoja. Hankinnan kohdennettu luonne ei liity toimijoiden lukumaaraan, vaan ”“kohteen”
muodostavien henkildiden, organisaatioiden, sijainnin tai henkiléryhmien nimitykseen tai
kuvaukseen, kuvaukseen tutkinnan luonteesta ja kuvaukseen toiminnoista, joihin laitteita kaytetaan.
Tietosuojaneuvosto korostaa nain ollen, ettd riippuen niiden toimijoiden maarastd, joita tallainen
"toimijoiden kuvaus” koskee, ilmoitus voi olla laajempi kuin mihin kohdennettua sailyttamista
koskeva menettely vaikuttaa johtavan. Tietosuojaneuvosto kehottaa komissiota arvioimaan tata
nakokohtaa tarkemmin ja antamaan lisidtakeita siitd, ettd vaikka ilmoitukset olisi osoitettu useille
toimijoille, ne rajoittuvat siihen, mikd on ehdottoman valttamatonta ja oikeasuhteista.

99 Ks. myos jaljempéana oleva kaksoisvarmistusmenettelyn ja oikeusvaltuutetun riippumattomuuden arviointi.
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Tietosuojaneuvosto toteaa, ettad ”laitteiden hairinndssd” voidaan kiireellisissa tapauksissa poiketa
kaksoisvarmistusmenettelystd.'® Tietosuojaneuvosto on ndin ollen huolissaan siitd, etta
tarkoitukset, joita varten tallaista laitteiden hairintda voidaan kayttaa, ovat laajat ja etta
kiireellisyyttd (tapaukset, joissa oikeusvaltuutetun ei tarvitse antaa laitteiden hairinnan
valttamattomyyden ja oikeasuhteisuuden arvioinnin jalkeista ennakkolupaa) koskevat
kriteerit ovat edelleen epdselvid. Koska laissa sdddetddn, ettd jalkimmdisessa tapauksessa
maarayksen vaikutus lakkaa eika sitd voida uusia, jos oikeusvaltuutettu ei hyvaksy laitteiden hairintda
jalkikateen, tietosuojaneuvosto katsoo, ettd kerattyja tietoja pidetdadn edelleen lainmukaisesti
keradttyina. N3iden tietojen poistamiseksi voidaan antaa erityinen oikeusvaltuutetun maaréys.1%!

Tietosuojaneuvosto kehottaa komissiota arvioimaan tarkemmin edellytyksia, joiden tayttyessa
kiireellisyyteen voidaan vedota, ja selventamdian mahdollisia tapoja, joilla asianomaiset
rekisteroidyt voivat kadyttda oikeuksiaan, ja mahdollisia muutoksenhakukeinoja, joita heille
tarjotaan laitteiden hdirintdoperaatioiden yhteydessd ja erityisesti tapauksissa, joissa niita
toteutetaan kiireellisesti niin, etta kaksoisvarmistusmenettelysta poiketaan.

Laajamittaiseen toimintaan liittyvida valtuuksia koskevassa raportissal® kuvataan, ettd
laajamittaiseen tietojen sieppaamiseen kuuluu tavallisesti viestinndn kerdaaminen sen kulkiessa
tiettyjen kantajien (viestintalinkki) kautta. Vuoden 2016 tutkintavaltuuksia koskevan lain virallisen
tietosivun mukaan laajamittaisella tietojen sieppaamisella tarkoitetaan prosessia, jossa kerdtdan
suuri maara viesteja, minka jalkeen valitaan tietyt viestit luettaviksi, katseltaviksi tai kuunneltaviksi
silloin, kun se on valttamatonta ja oikeasuhteista. Tietosuojaneuvosto panee merkille, etta tietojen
laajamittainen sieppaaminen tarkoittaa itse asiassa tietojen kerddmistd jo ennen kuin tietoja
suodatetaan valintakriteerien avulla (joko yksinkertaiset kriteerit sellaisten henkildiden valvonnan
yhteydessd, joiden tiedetdadn jo olevan uhka, tai monimutkaiset kriteerit, kun tunnistetaan uusia
uhkia ja aiemmin tuntemattomia kiinnostuksen kohteena olevia henkil6ita).

Viestintatietojen laajamittainen hankkiminen oli my6s yksi niista kysymyksista, joita Euroopan
unionin tuomioistuin tarkasteli asiassa Privacy International, jossa suuri jaosto antoi tuomion 6.
lokakuuta 2020 (sen lisaksi asiassa kasiteltiin sitd, kerattiinko tiedot EU:n lainsdadannon puitteissa,
my0Os kansalliseen turvallisuuteen liittyvien syiden osalta). Lainsdddanto, josta tama tuomio
annettiin, on korvattu vuoden 2016 tutkintavaltuuksia koskevalla lailla.

Tietosuojaneuvosto panee merkille, ettda vuoden 2016 tutkintavaltuuksia koskevan lain osaksi
Yhdistyneen kuningaskunnan lainsdadant6a ottamisen jdlkeen myos laajamittaista tietojen
sieppaamista varten tarvitaan maardys. Tallaisen maardayksen antamisprosessi perustuu
"operatiivisten tarkoitusten” maarittamiseen. Tiedustelupalvelujen johtajat laativat luettelon naista
operatiivisista tarkoituksista, minka jalkeen ministeri hyvaksyy luettelon. Taman paatdksen hyvaksyy
riippumaton oikeusvaltuutettu, jonka on tarkistettava, onko maardys operatiivisten tarkoitusten
kannalta valttdmaton ja oikeasuhteinen. Tietosuojaneuvosto katsoo, ettd oikeusvaltuutetulla ei ole
valtuuksia arvioida itse operatiivisia tarkoituksia, vaan sitd, onko maardays valttdmaton ja
oikeasuhteinen madarayksessa lueteltuihin operatiivisiin  tarkoituksiin nahden. Parlamentin

100 Ks. vuoden 2016 tutkintavaltuuksia koskevan lain 109 §.

101 Ks. vuoden 2016 tutkintavaltuuksia koskevan lain 110 §:n 3 momentin b kohta.

102 Ks. Report of the bulk powers review, riippumaton terrorismia koskevan lainsadgdannén valvoja
(Independent Reviewer of Terrorism Legislation), elokuu 2016.
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tiedustelu- ja turvallisuusvaliokunnalle (Parliamentary Intelligence and Security Committee)
toimitetaan jaljennos luettelosta kolmen kuukauden valein, ja pddaministeri tarkastelee operatiivisten
tarkoitusten luetteloa vahintaan kerran vuodessa.

Komission paatosehdotuksessaan esittdmien seikkojen perusteella vaikuttaa kuitenkin vaikealta
arvioida naiden luettelossa esitettyjen operatiivisten tarkoitusten laajuutta ja sitd, onko niiden
mahdollistama tietojen keruu Euroopan unionin tuomioistuimen asettaman kynnysarvon mukaista
(tietojen kerddamisen rajattu maantieteellinen alue voisi kattaa esimerkiksi vain muutaman kadun ja
tietojen kerdadamisen koko ETA:sta).

Lisdksi tietosuojaneuvosto korostaa, ettd laajamittaisesti keradttyja tietoja voidaan sailyttaa pitkia
aikoja (jotta ne ovat saatavilla myohempaa tarkastelua varten). Tietosuojaneuvosto toteaa, etta
vuoden 2016 tutkintavaltuuksia koskevan lain 150 §:n 5 ja 6 momentissa sdaddetdan ainoastaan
kerattyjen tietojen kopioiden havittdmisesta ja vain, jos niiden sdilyttaminen ei ole tarpeen tai ei
todennakoisesti tule olemaan tarpeen kansallisen turvallisuuden kannalta tai vuoden 2016
tutkintavaltuuksia koskevan lain 138 §:n 2 momentin soveltamisalaan kuuluvien muiden syiden
vuoksi tai jos sdilyttdminen ei ole tarpeen joitakin muita tarkoituksia varten.1% Tietosuojaneuvosto
korostaa, ettd nama perusteet vaikuttavat hyvin laajoilta ja ettd joka tapauksessa lainsaadanndssa
mainitaan vain kopiot saaduista tiedoista.

Tietosuojaneuvosto panee lisaksi merkille, ettd Kkiireellisissa tapauksissa vuoden 2016
tutkintavaltuuksia koskevalla lailla mahdollistetaan myds maardysten muuttaminen ilman
oikeusvaltuutetun ennakkohyvdksyntda ja ettd jos oikeusvaltuutettu, jota on kuultu jalkikdateen
kolmen tyopaivan kuluessa muutoksesta, kieltdytyy téllaisessa tapauksessa hyvaksymdastd muutosta,
maarayksen olisi pysyttava voimassa ikaan kuin muutosta ei olisi tehty, mutta talla valin kerattyjen
tietojen kerdaminen pysyy lainmukaisena.'® N&iden tietojen poistamiseksi voidaan antaa erityinen
oikeusvaltuutetun maarays.1%

Sen vuoksi tietosuojaneuvosto kehottaa komissiota edelleen selventimadn ja arvioimaan
laajamittaista tietojen sieppaamista ja erityisesti valintakriteerien valintaa ja soveltamista ndiden
laajamittaista tietojen sieppaamista koskevien menettelyjen yhteydessd, jotta voidaan selventas,
missa maarin paasy henkildtietoihin on Euroopan unionin tuomioistuimen asettaman kynnysarvon
mukainen (ks. myos jaljempana oleva erityisesti valintakriteerien valvontaa koskeva 4.3.1.7 jakso)
ja mita suojatoimia on otettu kdyttoon niiden henkiléiden perusoikeuksien suojaamiseksi, joiden
tietoja siepataan tassa yhteydessi, mukaan lukien tietojen sdilytysaikojen osalta. Yhdistyneen
kuningaskunnan toimivaltaisten valvontaviranomaisten tekema riippumaton arviointi olisi
erityisen hyodyllinen.

Tietosuojaneuvosto korostaa myos, etta vaikuttaa erityisen tarkealtd, ettd "ulkomaihin liittyva
viestinta” (overseas-related communications), joka kuuluu laajamittaisen tietojen sieppaamisen
soveltamisalaan, vaikuttaa viittaavan siihen, ettd Yhdistynyt kuningaskunta voisi suoraan siepata
ja kerata laajamittaisesti tietoja ETA:ssa, mukaan lukien ETA:n ja Yhdistyneen kuningaskunnan
valilla siirrettdvat tiedot, jotka kuuluisivat paatosehdotuksen soveltamisalaan (ks. jaljempana
oleva 4.3.2 kohta, joka koskee kerattyjen tietojen myohempdad kayttéa kansalliseen
turvallisuuteen liittyviin tarkoituksiin ja tietojen luovuttamista ulkomaille).

103 Ks. vuoden 2016 tutkintavaltuuksia koskevan lain 150 §:n 3 ja 6 momentti.
104 Ks. vuoden 2016 tutkintavaltuuksia koskevan lain 147 § (6 osa, | luku).
105 Ks. vuoden 2016 tutkintavaltuuksia koskevan lain 181 §:n 3 momentin b kohta.
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Lisdksi tietosuojaneuvosto on huolissaan siitd, ettd laajamittaista sieppaamista koskevassa
Yhdistyneen kuningaskunnan lainsddadanntssa ei sdadetd samantasoisesta suojasta kaikille
viestintatiedoille. Sekundaariset tiedot, joita voidaan hankkia laajamittaista sieppaamista koskevalla
maaraykselld, ovat vuoden 2016 tutkintavaltuuksia koskevan lain 137 §:n mukaisesti joko
jarjestelmatietoja tai tunnistetietoja. Jarjestelmatiedot sisaltyvat viestintdan tai ovat sen osana tai
liitteena taikka liittyvat siihen loogisesti (rijppumatta siitd, onko kyseessa lahettdja tai muu taho).
Tunnistetiedot sisdltyvat viestintdan tai ovat sen osana tai liitteena taikka liittyvat siihen loogisesti
(riippumatta siita, onko kyseessa lahettaja tai muu taho), ja ne voidaan loogisesti erottaa viestinnan
muusta osasta ja ne eivat ndin erotettuina paljasta mitdan siitd, mitd voidaan kohtuudella pitda
viestinndn merkityksend (jos merkitystd on), ottamatta huomioon viestinndn tosiasioista tai
viestinndn ldhettamiseen liittyvista tiedoista johtuvaa merkityst&.1%

Tietosuojaneuvosto panee merkille, ettd naille laajamittaisesti kerattaville sekundaarisille tiedoille,
joita kutsutaan myds metatiedoiksi'”, ei vaikuta olevan samoja suojatoimia kuin kohdennetun
maarayksen perusteella kerattavilla tiedoilla tai laajamittaisesti kerattavilla sisaltotiedoilla.
Tietosuojaneuvosto panee merkille, ettd minka tahansa siepatun sisallén valintaan liittyy enemman
suojatoimial® kuin sekundaaristen tietojen valintaan'®,

Lisdksi tietosuojaneuvosto korostaa, ettd sekd Euroopan ihmisoikeustuomioistuin!® ettd Euroopan
unionin tuomioistuin!!! ovat kyseenalaistaneet sen, ettd tillaiset tiedot ovat vdhemmaén
arkaluonteisia kuin  muut tiedot ja erityisesti sisdltotiedot. Sieppaamista koskevissa
kdytdnnesdannoissa esitetddn esimerkkejd sekundaarisista tiedoista (jarjestelmatiedoista, kuten
reititinkokoonpanot, sahkopostiosoitteet tai kayttdajatunnukset seka vaihtoehtoisista tilitunnisteista
ja tunnistetiedoista, kuten kalenterikokouksen sijainti ja valokuvatiedot, kuten kellonaika,
paivdamaara ja kuvaamispaikka). Tietosuojaneuvosto korostaa ndin ollen Euroopan

106 Jarjestelmatiedot ja tunnistetiedot maaritellaan vuoden 2016 tutkintavaltuuksia koskevan lain 263 §:ssa.
107 Ks. Report of the bulk powers review, riippumaton terrorismia koskevan lainsadgdannon valvoja
(Independent Reviewer of Terrorism Legislation), elokuu 2016.

108 Ks, vuoden 2016 tutkintavaltuuksia koskevan lain 152 §:n 1 momentin c kohta ja 3 momentti ja sita
seuraavat momentit.

109 Ks. vuoden 2016 tutkintavaltuuksia koskevan lain 152 §:n 1 momentin a ja b kohta.

110 Ks. Euroopan ihmisoikeustuomioistuimen asiassa Big Brother Watch antama tuomio, joka on saatettu
suuren jaoston kasiteltavaksi, 357 kohta, jossa todetaan, etta vaikka tuomioistuin ei epaile, etta asiaan liittyvat
viestintatiedot ovat olennainen valine tiedustelupalveluille terrorismin ja vakavan rikollisuuden torjunnassa, se
ei kuitenkaan katso, etta viranomaiset olisivat |6ytdaneet oikeudenmukaisen kilpailevien julkisten ja yksityisten
etujen valisen tasapainon vapauttamalla viestintatiedot kokonaisuudessaan sisallon etsimiseen ja tutkimiseen
sovellettavista suojatoimista. Vaikka tuomioistuin ei ehdota, ettd asiaan liittyvien viestintatietojen olisi oltava
saatavilla ainoastaan sen maarittamiseksi, onko henkilé Yhdistyneessa kuningaskunnassa tai saarilla (British
Islands), silla tdama edellyttaisi tiukempien normien soveltamista asiaan liittyviin viestintatietoihin kuin mita
sovelletaan sisaltoon. Suojatoimien olisi kuitenkin oltava riittdvia sen varmistamiseksi, ettd asiaan liittyvien
viestintdtietojen vapauttaminen RIPA-lain 16 §:n vaatimuksista rajoittuu siihen, mikd on tarpeen sen
madrittamiseksi, onko henkil6 talla hetkelld Yhdistyneessa kuningaskunnassa tai saarilla.

111Ks. Euroopan unionin tuomioistuimen asiassa Privacy International annetun tuomion 71 kohta: " Lilkenne- ja
paikkatietojen siirtdmisestd turvallisuus- ja tiedustelupalveluille aiheutuvaa puuttumista perusoikeuskirjan
7 artiklassa vahvistettuun oikeuteen on pidettévd erityisen vakavana, kun otetaan huomioon muun muassa
ndistd tiedoista mahdollisesti saatavan tiedon arkaluonteisuus ja muun muassa mahdollisuus laatia niiden
perusteella asianomaisten henkiléiden profiili, ja tdllainen tieto on aivan yhtd arkaluonteista tietoa kuin itse
viestinndn sisdlté. Tadmd siirtdminen voi lisdksi aiheuttaa asianomaisille henkilGille tunteen siitd, ettd heiddn
yksityiseldmdnsd on jatkuvan tarkkailun kohteena (ks. analogisesti tuomio 8.4.2014, Digital Rights Ireland ym.,
C-293/12 ja C-594/12, EU:C:2014:238, 27 ja 37 kohta sekd tuomio 21.12.2016, Tele2, C-203/15 ja C-698/15,
EU:C:2016:970, 99 ja 100 kohta)”.
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ihmisoikeustuomioistuimen ja Euroopan unionin tuomioistuimen toteuttamaa johdonmukaista
arviointia ja muistuttaa huolenaiheista, jotka liittyvat sekundaarisiin tietoihin, joihin olisi niiden
arkaluonteisuuden vuoksi sovellettava erityisia suojatoimia. Tietosuojaneuvosto kehottaa siksi
komissiota arvioimaan huolellisesti, varmistetaanko Yhdistyneen kuningaskunnan lainsdadannon
mukaisilla suojatoimilla tallaiselle henkilotietoryhmalle tietosuojan taso, joka vastaa olennaisilta
osin ETA:ssa taattua suojan tasoa.

Tietosuojaneuvosto panee merkille, ettd tiedusteluyhteison viranomaiset kadyttavat yksinkertaisia tai
monimutkaisia valintakriteereja laajamittaisesti hankittujen tietojen suodattamiseksi ja etta
tiedustelu- ja turvallisuusvaliokunnan vuoden 2015 raportin''> mukaan ne voivat kdyttdd myos muita
automaattisia kasittelyvalineitd analysoidakseen suuria tietomaaria, joiden avulla virastot voivat
myos l0ytaa yhteyksia, malleja, suhteita tai toimintaa, joiden avulla voidaan osoittaa sellainen vakava
uhka, joka edellyttaa tutkintaa. Tietosuojaneuvosto on tietoinen siita, ettd tama julkinen raportti
koskee aiemman lainsdadantokehyksen, joka on sittemmin korvattu vuoden 2016
tutkintavaltuuksia koskevalla lailla, mukaisia kdytantoja. Se katsoo kuitenkin, ettd Yhdistyneen
kuningaskunnan toimivaltaisten valvontaviranomaisten on edelleen arvioitava ja valvottava
riippumattomasti automaattisten kasittelyvélineiden kaytt6d, ja kehottaa komissiota arvioimaan
edelleen tatd kysymysti ja suojatoimia, joita ETA:n rekisteroidyille annettaisiin ja/tai voitaisiin
antaa tassa yhteydessa.

Tietosuojaneuvosto panee merkille, ettd saatavilla on yksityiskohtaisia valvontaraportteja. Niilla
tarjotaan arvokasta tietoa siitd, mita niissa pidetdan myonteisina vaatimustenmukaisuutta koskevia
kaytantoind, sekd vaatimusten noudattamiseen liittyvistd riskeistd ja  havaituista
vaatimustenvastaisista kdytannaista.

IPC:n vuotta 2019 koskevassa kertomuksessa todetaan téltd osin, ettd useat eri toimivaltaisten
viranomaisten oikeudellisen kehyksen soveltamista koskevat seikat ovat paljastaneet joitakin
toimivaltaisten viranomaisten laiminlydnteja (tai niiden riskeja).

Ensinndkin tietosuojaneuvosto on havainnut, ettd perusteet, joiden mukaisesti tietoaineisto
luokitellaan laajamittaiseksi henkilotietoaineistoksi tai kohdennetuiksi tiedoiksi, eivat vaikuta aina
olevan selkeitd edes turvallisuuspalvelulle (Security Service, jaljempana ’‘MI5’) ja salaiselle
tiedustelupalvelulle (Secret Intelligence Service, jaljempana ’SIS’) ja erityisesti MI5:lle, mika voi
johtaa siihen, ett3 tietoihin ei sovelleta asianmukaisia suojatoimia.'*3 IPC on ehdottanut vuotta 2019

112 Ks. Yhdistyneen kuningaskunnan parlamentin tiedustelu- ja turvallisuusvaliokunta, Privacy and Security: A
modern and transparent legal framework, 2015, 18 kohta, s. 13 (https://isc.independent.gov.uk/wp-
content/uploads/2021/01/20150312 ISC PSRptweb.pdf).

13 Ks. IPC:n vuosikertomus 2019, 15. joulukuuta 2020 (https://ipco-wpmedia-prod-s3.s3.eu-west-
2.amazonaws.com/IPC-Annual-Report-2019 Web-Accessible-version final.pdf), 8.39 kohta, jossa todetaan,
ettd IPC on havainnut laajamittaisen toiminnan valvontapaneelin (Bulk Oversight Panel, jéliempénd ‘BOP’)
myédnteisen kehityksen ja pannut merkille sen vaikutuksen sisdisen vaatimustenmukaisuuden hallintaan. IPC
pyrkii edelleen selkeyttdmddn prosessia, jota MI5 kéyttdd uusien tietoaineistojen alustavassa tutkinnassa, jotta
voidaan ymmdrtdd paremmin pddtoksid, jotka koskevat tietoaineiston luokittelemista laajamittaisiksi
henkilétietoaineistoiksi tai esimerkiksi kohdennetuiksi tiedoiksi. IPC oli huolissaan erddistd BOP:n péytdkirjaan
liittyvéstd ratkaisemattomasta toimesta, joka koskee MI5:n ja SIS:n vilisten laajamittaisten
henkilGtietoaineistojen  jakamista  koskevien  epdjohdonmukaisuuksien  korjaamista.  Tietojen eri
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183.

koskevassa kertomuksessaan, ettd tama kysymys olisi ratkaistava ensisijaisena asiana.''* Lisdksi
laajamittaisten henkil6tietoaineistojen osalta tietosuojaneuvosto toteaa, etta vaikka GCHQ:n osalta
laajamittaisten henkil6tietokokonaisuuksien luokittelu (jota IPC ei ole kuitenkaan viela tarkastanut)
vaikuttaa tyydyttavalta, asiaa kasittelevan tydoryhman maaliskuussa 2019 suorittama sisdinen
maaraysten vaatimustenmukaisuuden arviointi heratti vakavaa huolta, silla 50 prosenttia GCHQ:n
vaatimustenmukaisuutta kasittelevan tydryhman tarkastelemista laajamittaista hankintaa koskevien
maaraysten perusteista ei ollut vaaditun normin mukaisia. IPC:n mukaan vaatimustenmukaisuutta
kasitteleva tydoryhma on aloittanut ongelman tutkinnan ja henkil6éston uudelleenkouluttamisen
normin noudattamisen parantamiseksi. Vuoden 2016 tutkintavaltuuksia koskevan lain saanndksia
koskeva taydennyskoulutus ja politiikka- ja vaatimustenmukaisuusverkostojen (policy and
compliance network) tarjoama lisdkoulutus ovat parantaneet GCHQ:n vaatimustenmukaisuutta talla
alalla. IPC ei odota, ettd tulevissa tarkastuksissa poiketaan tastd normista, mutta se tarkastelee tata
alaa edelleen tiiviisti.!*> Tietosuojaneuvosto on nédin ollen samaa mieltd siitd, ettd komission on
edelleen tarkasteltava ja seurattava mainittuja seikkoja osana tietosuojan tason arviointia sen
varmistamiseksi, etta tatda normia parannetaan, kuten IPC:n kertomuksessa korostetaan, ja
muistuttaa, etta oikeudellisen kehyksen tdytdntoonpano ja konkreettinen soveltaminen on
otettava huomioon yleisen tietosuoja-asetuksen 45 artiklan mukaisesti arvioitaessa sita, onko
kolmannen maan tietosuojan taso olennaisilta osin vastaava.

Yleisemmalla tasolla tietosuojaneuvosto korostaa huomioita, joita myos IPC pitaa tarkeana ja jotka
koskevat MI5:n virkamiesten johtamia "tehtavapohjaisia hakuja” (task-based search), joiden avulla
tutkija voi tehdada useamman kuin yhden haun kaytettdvissadn olevissa laajamittaisissa
henkilotietoaineistoissa, sekd vakavia vaatimusten noudattamista koskevia riskeja, jotka liittyvat
tiettyihin MI15:n kayttamiin teknologiaymparistoihin, jotka koskevat sitd, missa tietoja on sdilytetty
ympdristossd, kenelld on paasy tietoihin, missd maarin tietoja on kopioitu tai jaettu, niihin
sovellettavia havittamismenettelyjd seka sailytysaikoja. Vaikka IPC toteaa, ettd toimenpiteitd on
toteutettu ja suojatoimia otettu kayttoon, jotkin niistd ovat edelleen manuaalisia ja sellaisia, joita
yksittdiset ihmiset suorittavat, ja se korostaa, ettd on ratkaisevan tarkeaa, ettd MI5:ssa jatketaan
ndiden uusien prosessien yllapitamista ja annetaan niille riittavat resurssit, jotta niita voidaan kayttaa
tehokkaasti, jos MI5 havaitsee, ettd vaatimustenvastainen toimintaa lisddntyy.!'® IPC odottaa
saavansa tastad tiedon mahdollisimman pian. Tietosuojaneuvosto kehottaa ndin ollen komissiota
seuraamaan nditd ndkokohtia jatkossa tarkasti.

Tietosuojaneuvosto katsoo lisdksi laajamittaista sieppaamista koskevien maaraysten nojalla
toteutettavien toimien osalta ja IPC:n kertomuksen perusteella, ettd GCHQ:n sisdista hyvaksyntaa
koskevien hakemusten laatu vaihteli ja etta IPC havaitsi, etta tallaisten hakemusten laatimisessa oli
parannettavaa!'’ ja ettd kohdennetun laitteiden h&irinndn osalta yleisten kuvausten kayton
selitykset olivat toisinaan liian yleisluonteisia ja epatarkkoja'®. Tietosuojaneuvosto pani myos
merkille, ettd IPC suosittaa laajamittaisen laitteiden hairinndn osalta, ettd hakemuksissa olisi

kdyttotarkoitusten ja sdilytettévien tietojen eri osien vuoksi on mahdollista, etté molemmilla virastoilla on
hallussaan sama tietoaineisto tai sen versioita ja ettd toinen virasto voi laillisesti luokitella tiedot
laajamittaisiksi tiedoiksi ja toinen kohdennetuiksi tiedoiksi. Jos jokin virastoista on luokitellut tietojen
sdilyttdmisen virheellisesti kohdennetuksi sdilyttdmiseksi, on olemassa vaara, etté tietoja sdilytetddn ilman
asianmukaista mddrdystd ja ettd niihin ei ehkd sovelleta asianmukaisia suojatoimia.

114 Ks. IPC:n vuosikertomus 2019, 8.39 kohta.

115 Ks. IPC:n vuosikertomus 2019, 10.48 kohta.

116 Ks, IPC:n vuosikertomus 2019, 8.52 kohta.

117 Ks. IPC:n vuosikertomus 2019, 10.2 kohta.

118 Ks. IPC:n vuosikertomus 2019, 10.16 ja 10.17 kohta.
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dokumentoitava johdonmukaisesti ja yksiselitteisesti tavoitteen ja lakisaateisten tarkoitus- ja
tiedusteluvaatimusten vilinen yhteys'?® ja ettd kaikissa hakemuksissa olisi oikeasuhteisuutta
arvioitaessa otettava selkedsti huomioon mahdolliset sivullisia koskevat tunkeutumismahdollisuudet
ja asiaankuuluvat lievennykset'?°. Lisaksi IPC korosti, ettd edistymisestd huolimatta parannettavaa
on edelleen'?! ja ettd lisshuomiota tarvitaan myos tulevaisuudessa.

Tietosuojaneuvosto muistuttaa vuoden 2000 tutkintavaltuuksia koskevan lain (Regulation of
Investigatory Powers Act 2000, jdljempana ‘RIPA 2000 -laki’) mukaisen tietojen laajamittaista
sieppaamista koskevan jarjestelman, joka on sittemmin korvattu vuoden 2016 tutkintavaltuuksia
koskevan lain saddnnoksilld, osalta, ettd se, ettd verkossa toimivien kantajien valitsemista
sieppaamista varten tai siepattujen viestien tutkintaa varten tapahtuvaa suodattamista, hakua ja
valintaa ei valvottu riittdvasti, oli yksi niistd keskeisistd nakokohdista, joiden Euroopan
ihmisoikeustuomioistuin katsoi olevan Euroopan ihmisoikeussopimuksen 8 artiklan vastaisia
suhteessa aiempaan lainsadadantéon, joka koski Yhdistyneen kuningaskunnan viranomaisten
tutkintavaltuuksia kansallisen turvallisuuden alalla asian Big Brother Watch osalta, joka on nyt
siirretty suuren jaoston kasiteltdviksi. Tietosuojaneuvosto kehottaa komissiota selvittamaan,
missa vaiheessa menettelyn kasittely on, ottamaan nama seikat huomioon ja taismentamaan niita
tietosuojan riittavyytta koskevassa paatoksessa, jos komissio hyvaksyy sen.

Tassa tapauksessa Euroopan ihmisoikeustuomioistuin ei ollut vakuuttunut siitd, ettd suojatoimet,
jotka koskevat sieppauksen kohteena olevien kantajien valintaa ja siepatun aineiston valintaa
tutkittavaksi, ovat riittdvdan vankkoja, jotta niilld tarjottaisiin riittdvat takeet vaarinkaytosten
estamiseksi. Suurin huolenaihe on kuitenkin se, ettd siepatun viestinndn suodattamiseen
kaytettdvia valinta- ja hakukriteereja ei valvota tehokkaasti ja riippumattomasti.??? Kuten IPC
on korostanut, tama havainto vastasi maaliskuussa 2015 julkaistussa tiedustelu- ja
turvallisuusvaliokunnan nykyaikaisen ja avoimen oikeudellisen kehyksen yksityisyyden suojaa ja
turvallisuutta koskevassa raportissa esitettyd samankaltaista suositusta.’?* Tietosuojaneuvosto on
tyytyvdinen siihen, etta IPC tarkasteli vuonna 2019 laajamittaisen tietojen sieppaamisen
tarkastamista koskevaa ldhestymistapaansa. Uudelleentarkastelussa tarkasteltiin huolellisesti
teknisesti monimutkaisia tapoja, joilla tietojen laajamittaista sieppaamista tosiasiallisesti
toteutetaan'?*, ja siind sitouduttiin sisdllyttimain laajamittaista tietojen sieppaamista koskeviin
tarkastuksiin vuodesta 2020 alkaen Euroopan ihmisoikeustuomioistuimen mainitsema valinta- ja
hakukriteerien yksityiskohtainen tarkastelu!?>., Tiamidn ndkokohdan tirkeyden vuoksi
tietosuojaneuvosto on huolissaan siita, ettd IPC ei ole vield tutkinut valinta- ja hakukriteereita
yksityiskohtaisesti, ja kehottaa komissiota seuraamaan tiiviisti kehitysta tassa suhteessa erityisesti
siksi, ettd tillaisen valvonnan konkreettista muotoa ei ole viela selkiytetty. 126

119 Ks. IPC:n vuosikertomus 2019, 10.23 kohta.

120 Ks, IPC:n vuosikertomus 2019, 10.23 kohta.

121 Ks, IPC:n vuosikertomus 2019, 10.23 kohta.

122 Ks. Euroopan ihmisoikeustuomioistuimen asiassa Big Brother Watch antaman tuomion 347 kohta.

123 Ks, IPC:n vuosikertomus 2019, 10.28 kohta.

124 Ks. IPC:n vuosikertomus 2019, 10.28 kohta.

125 Ks. IPC:n vuosikertomus 2019, 10.28 kohta.

126 Ks. IPC:n vuosikertomus 2019, 10.28 kohta, jossa todetaan, ettd taman tarkastuksen tarkasta muodosta ei
ole vield sovittu.
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186. Komissio viittaa arvioinnissaan kansalliseen turvallisuuteen liittyviin tarkoituksiin kerattyjen tietojen

187.

188.

jatkokayton osalta vuoden 2018 tietosuojalain 87 §:n 1 momenttiin, jossa sdddetaan, ettd talla tavoin
kerattyja henkilotietoja ei saa kasitellad tavalla, joka on yhteensopimaton sen tarkoituksen kanssa,
johon ne on keratty. Tietosuojaneuvosto huomauttaa kuitenkin, ettd tdhdan saanndkseen voidaan
vuoden 2018 tietosuojalain 110 §:n mukaisesti soveltaa kansallista turvallisuutta koskevia
poikkeuksia. Tietosuojaneuvosto toteaa lisdksi, etta lainsdddannossa saadetaan mahdollisuudesta
luovuttaa tietoja ulkomaille riippumatta siitd, onko kyse kohdennetusta tietojen sieppaamisesta ja
tutkinnasta, viestintatietojen kohdennetusta hankkimisesta ja sailyttamisestd, kohdennetusta
laitteiden hairinnasta tai laajamittaisesta tietojen sieppaamisesta ja laitteiden hairinnasta.

Komissio on tunnistanut vuoden 2018 tietosuojalain 4 osan ja erityisesti sen 109 §:n asiaa koskeviksi
sadannoksiksi, joissa vahvistetaan erityiset vaatimukset kerattyjen tietojen jatkokaytolle ja erityisesti
tiedustelupalvelujen suorittamalle henkil6tietojen kansainvaliselle siirtamiselle kolmansiin maihin tai
kansainvilisille jarjestoille. Tietosuojaneuvosto panee kuitenkin merkille, ettd vuoden 2018
tietosuojalain 110 §:ssa saddetdaan kansallista turvallisuutta koskevasta poikkeuksesta, jossa
tdsmennetaan, ettd tiettyja vuoden 2018 tietosuojalain sddnndksia ei sovelleta, jos poikkeaminen
naista sdannoksistd on tarpeen kansallisen turvallisuuden takaamiseksi. Asianomaisiin sdannoksiin,
joita ei valttamattd sovelleta, sisdltyvat tietosuojaperiaatteiden, mukaan lukien
kayttotarkoitussidonnaisuus, osalta vuoden 2018 tietosuojalain 4 osan 2 luku ja rekisterdityjen
oikeuksien osalta vuoden 2018 tietosuojalain 4 osan 3 luku. Vuoden 2018 tietosuojalain 109 § voi
yhdessa vuoden 2018 tietosuojalain 110 §:n ja sen soveltamisedellytysten kanssa luettuna johtaa
tapauksiin, joissa tiedustelupalvelut siirtavat henkilotietoja kansainvalisesti kolmansiin maihin
soveltamatta tietosuojaperiaatteisiin ja rekisteroityjen oikeuksiin liittyvia sdannoksia.

Kuten komissio on todennut, tallaista poikkeusta on arvioitava tapauskohtaisesti ja siihen voidaan
vedota vain siltd osin kuin tietyn sddannoksen soveltamisella olisi kielteisid vaikutuksia kansalliseen
turvallisuuteen.  Kansallisen  todistuksen  myontamiselld  Yhdistyneen  kuningaskunnan
tiedustelupalveluille pyritddn todistamaan, ettda poikkeus on tarpeen tiettyjen sellaisten
henkilotietojen osalta, joita kasitelladn kansallisen turvallisuuden turvaamiseksi. Tietosuojaneuvosto
panee kuitenkin merkille, ettd Yhdistyneen kuningaskunnan sisaministerio selventdaa vuoden 2018
tietosuojalain mukaista kansallista turvallisuustodistusta koskevissa ohjeissaan, ettd on tarkeda
panna alusta alkaen merkille, ettd todistusta ei tarvita kansallista turvallisuutta koskevan
poikkeuksen kayttamiseksi ja etta itse asiassa rekisterinpitajat paattavat useimmissa tapauksissa itse,
voidaanko kansallista turvallisuutta koskevaa poikkeusta soveltaa. 27 Lisdksi Yhdistyneen
kuningaskunnan sisdministerion ohjeissa todetaan, ettd kansallisia turvallisuustodistuksia voidaan
soveltaa henkilotietoihin, jotka voidaan yksil6ida erikseen, tai ne voivat kattaa laajemman
henkildtietoryhméan. Niitd voidaan kdyttdd ennakoiden tai takautuvasti. 28 Sen vuoksi kansallista
turvallisuutta koskevaa poikkeusta voidaan soveltaa silloin, kun tiedustelupalvelut siirtavat
henkilotietoja kolmansiin maihin ilman kansallista turvallisuustodistusta.

127 Ks. Yhdistyneen kuningaskunnan sisaministerio, The Data Protection Act 2018, National Security Certificates
Guidance, elokuu 2020, 3 kohta, s. 3.

128 Ks. Yhdistyneen kuningaskunnan sisaministerit, The Data Protection Act 2018, National Security
Certificates Guidance, elokuu 2020, 5 kohta, s. 4.
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Tietosuojaneuvosto  panee  lisdaksi  merkille, ettda esimerkiksi MI5:n  kansallisessa
turvallisuustodistuksessa DPA/S27/Security Service'?® vahvistetaan, ettd 24. heindkuuta 2024 saakka
henkilotietoihin, joita kasitelldadn turvallisuuspalvelua varten, sen puolesta, sen pyynndsta tai sen
avustamana tai jos tallainen kasittely on tarpeen vuoden 1989 turvallisuuspalvelulain (Security
Service Act 1989) 1 §:ssd kuvattujen turvallisuuspalvelun tehtavien asianmukaisen suorittamisen
edistamiseksi, ei sovelleta Yhdistyneen kuningaskunnan lainsdadannon saanndoksid, jotka vastaavat
yleisen tietosuoja-asetuksen V lukua siltd osin kuin on kyse henkil6tietojen siirtdmisesta kolmansiin
maihin tai kansainvalisille jarjestoille. Vaikka muissa julkisesti saatavilla olevissa kansallisissa
turvallisuustodistuksissa ei vahvisteta poikkeusta vuoden 2018 tietosuojalain 109 §:n saanndoksiin,
on muistettava, etta kansallisen turvallisuustodistuksen teksti voidaan jattaa julkaisematta osittain
tai kokonaan, jos sen julkaiseminen olisi vastoin kansallisen turvallisuuteen liittyja etuja, yleisen edun
vastaista tai voisi vaarantaa kenen tahansa henkilon turvallisuuden.

Arvioidessaan paatosehdotusta nadiden sadnnosten osalta tietosuojaneuvosto toteaa yleisesti, etta
tallaista tietojen luovuttamista koskeviin suojatoimiin sisaltyy ainoastaan vaatimus siitd, etta tietojen
vastaanottaja noudattaa vaatimuksia, jotka koskevat tietojen suojaa, tietojen luovuttamista
ainoastaan siihen, mikd on tarpeen, tietojen sdilyttdmistd ja tietojen saatavuuden rajoittamista
rajalliseen maaraan henkiloitd. Nain ollen tietosuojaneuvosto korostaa, ettd kun on kyse tietojen
luovuttamisesta ulkomaille, Yhdistyneen kuningaskunnan lainsdadannossa sadadetyn kansallista
turvallisuutta koskevan poikkeuksen soveltaminen voi johtaa tilanteisiin, joissa suojatoimia, joilla
varmistetaan, ettd kadyttotarkoitussidonnaisuuden, tarpeellisuuden ja oikeasuhteisuuden
periaatteita seka yksityishenkiléiden oikeuksia sekd valvontaa ja oikeussuojakeinoja koskevia
oikeuksia ei taysimittaisesti tarjota tai kunnioiteta kohdemaana olevassa kolmannessa maassa.
Tietosuojaneuvosto suosittelee siksi, etta komissio tutkii tarkemmin Yhdistyneen kuningaskunnan
lainsdadanndssa saddettyja yleisia suojatoimia, kun on kyse tietojen luovuttamisesta ulkomaille,
erityisesti kansallista turvallisuutta koskevien poikkeusten soveltamisen kannalta.

Tietosuojaneuvosto panee myds merkille, ettd komissio ei ole ottanut tietosuojan riittavyytta
arvioidessaan huomioon Yhdistyneen kuningaskunnan ja kolmansien maiden tai kansainvalisten
jarjestdjen valilla tehtyja voimassa olevia kansainvalisia sopimuksia, joissa voisi olla erityisia
maarayksia, jotka koskevat tiedustelupalvelujen suorittamaa henkildtietojen kansainvalista siirtoa
kolmansiin maihin.

Tietosuojaneuvosto korostaa myds, ettd komission arvio perustuu pdaasiassa vuoden 2018
tietosuojalain 4 osan arviointiin, ja tietosuojaneuvosto on erityisen huolissaan siita, ettd vuoden 2016
tutkintavaltuuksia koskevassa laissa keskitytdadan ulkomaisten kumppanien kanssa toteutettavaa
tiedustelutietojen vaihtoa koskeviin pyyntdihin, mutta siind ei kasitella muita tiedustelutietojen
jakamisen muotoja. Tietosuojaneuvosto toteaa tdltd osin, ettd komission paatdosehdotuksessa ei
viitata Yhdistyneen kuningaskunnan lainsdadadantékehyksen ja Yhdistyneen kuningaskunnan ja
Yhdysvaltojen viestintatiedustelusopimuksen viliseen yhteyteen tai arvioida sitd. Yhdysvaltojen
kansallinen turvallisuusvirasto (National Security Agency, jaljempana ‘NSA’) totesi askettdin taman
sopimuksen 75-vuotispdivan kunniaksi antamassaan lausunnossa, ettda kumppanuus mahdollistaa
tietojen jakamisen GCHQ:n ja NSA:n valilld mahdollisimman vahaisin rajoituksin ja ettad talla

125 Ks. DPA/S27/Security Service, vuoden 2018 tietosuojalain 27 §, Certificate of the Secretary of State,
24. heindkuuta 2019, (https://ico.org.uk/media/about-the-ico/documents/nscs/2615660/nsc-part-2-mi5-

201908.pdf).
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uraauurtavalla sopimusasiakirjalla on luotu Yhdistyneen kuningaskunnan ja Yhdysvaltojen
tiedustelualan ammattilaisille viestintd-, kdannds-, analyysi- ja koodinmurtotietojen jakamista
koskevat toimintaperiaatteet ja menettelyt.!3° Tastd sopimuksesta on tullut perusta myds muille
tiedustelukumppanuuksille Australian, Kanadan ja Uuden-Seelannin kanssa.

Taman sopimuksen ja sen erityisten maaraysten salainen luonne asettaa vakavan haasteen
lainsdadannon selkeydelle ja ennakoitavuudelle siltad osin kuin kyse on Yhdistyneen kuningaskunnan
viranomaisten kansalliseen turvallisuuteen liittyvista syista kerdaamien tietojen mydhemmasta
kaytosta ja niiden luovuttamisesta ulkomaille. Tassa yhteydessa tietosuojaneuvosto muistuttaa, etta
Euroopan unionin tuomioistuin on EU:ssa taatun tietosuojan tason osalta korostanut, etta
lainsdadannodssa, jolla puututaan henkilétietojen suojaa koskevaan perusoikeuteen, on “sdddettdvd
selvisté ja tdsmdllisisté toimenpiteen laajuutta ja soveltamista koskevista sddnndistd, joissa
asetetaan vihimmdisvaatimukset, jotta henkil6illé, joiden henkildtiedot ovat kyseessd, on riittévét
takeet, joiden avulla heidén tietonsa voidaan tehokkaasti suojata vddrinkdytén vaaroilta sekd
kaikenlaiselta ndiden tietojen laittomalta saannilta ja kdytéltd. Tarve téllaisista takeista on téirked
varsinkin silloin, kun henkilétietoja kdsitellddn automaattisesti ja on olemassa huomattava vaara
laittomasta pddsystd ndihin tietoihin”*3!. Tietosuojaneuvosto katsoo niin ollen, ettd komission olisi
osana tietosuojan riittavyytta koskevaa arviointiaan tarkasteltava Yhdistyneen kuningaskunnan ja
Yhdysvaltojen viestintatiedustelusopimuksen vaikutusta.

Euroopan ihmisoikeustuomioistuin on arvioinut 13. syyskuuta 2018 asiassa Big Brother Watch
antamansa tuomion ensimmadisessa jaksossa Yhdistyneen kuningaskunnan tiedustelutietojen
jakamista koskevaa jarjestelmada ja erityisesti Yhdistyneen kuningaskunnan ja Yhdysvaltojen
viestintatiedustelusopimusta. Euroopan ihmisoikeustuomioistuin totesi, ettd RIPA-lakiin ei sisally
oikeudellista kehystd, jonka nojalla Yhdistyneen kuningaskunnan tiedustelupalvelut voivat pyytda
siepattua aineistoa ulkomaisilta tiedusteluviranomaisilta. Maaliskuun viidentena pdivana 1946
tehdyssa Yhdistyneen kuningaskunnan ja Yhdysvaltojen valisessa viestintatiedustelusopimuksessa
sallitaan nimenomaisesti aineiston vaihto Yhdysvaltojen ja Yhdistyneen kuningaskunnan valill3132,
Lisaksi tuomioistuin katsoi, etta tiedustelutietojen pyytamiselle ulkomaisilta tiedustelupalveluilta on
olemassa lakiin perustuva peruste ja ettd laki on riittdvan helposti saatavilla.3® Vaikka Euroopan
ihmisoikeustuomioistuin on todennut, ettd Euroopan ihmisoikeussopimuksen 8 artiklaa ei ole
rikottu'3* tiedustelutietojen jakamista koskevan jarjestelmdn osalta, tietosuojaneuvosto panee
merkille, ettd tdma tuomio on nyt saatettu suuren jaoston kasiteltavaksi, ja sen paatds on edelleen
vireilla. Tietosuojaneuvosto toteaa myos, etta tuomari Koskelon tasta tuomiosta antamassa osittain
yhtapitavissa ja osittain eridvassd mielipiteessd, johon tuomari Turkovi¢ yhtyi'®, katsotaan, ett3
Euroopan ihmisoikeussopimuksen 8 artiklaa on rikottu tiedustelutietojen jakamista koskevan
jarjestelman osalta. Siind todetaan, ettd on helppoa hyvaksya periaate, jonka mukaan kaikki
jarjestelyt, joiden nojalla siepattuja viestintatietoja hankitaan ulkomaisten tiedustelupalvelujen
kautta, riippumatta siitd, perustuuko tietojen hankkiminen pyyntdihin suorittaa tallaista tietojen
sieppaamista tai valittaa sieppaamisen tuloksia, eivat saisi johtaa niiden suojatoimien kiertdmiseen,

130 Ks. NSA:n lehdistotiedote, GCHQ and NSA Celebrate 75 Years of Partnership, 5. helmikuuta 2021
(https://www.nsa.gov/News-Features/Feature-Stories/Article-View/Article/2494453/gchg-and-nsa-
celebrate-75-years-of-partnership/).

131 Ks. asiassa Schrems | annetun tuomion 91 kohta.

132 Ks. Euroopan ihmisoikeustuomioistuimen asiassa Big Brother Watch antaman tuomion 425 kohta.

133 Ks. Euroopan ihmisoikeustuomioistuimen asiassa Big Brother Watch antaman tuomion 427 kohta.

134 Ks. Euroopan ihmisoikeustuomioistuimen asiassa Big Brother Watch antaman tuomion 448 kohta.

135 Ks. Euroopan ihmisoikeustuomioistuin, asiassa Big Brother Watch annettu tuomio, tuomari Koskelon
osittain yhtdpitdva ja osittain eridva mielipide, johon tuomari Turkovié yhtyi.
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jotka on otettava kayttoon kotimaisten viranomaisten suorittaman valvonnan yhteydesséa (ks. 216,
423 ja 447 kohta). Muunlainen ldhestymistapa olisi itse asiassa epduskottava.

Kuten useissa tiedotusvalineiden ja kansalaisjarjestéjen raporteissa'®®'3” korostetaan, Yhdistyneen
kuningaskunnan ja Yhdysvaltojen viestintatiedustelusopimuksen viimeisin versio on vuodelta 1956,
jonka jalkeen viestintateknologia ja signaalitiedustelun luonne ovat muuttuneet merkittavasti.
Tiedotusvalineiden raporteista on kaynyt esimerkiksi ilmi, ettd GCHQ sieppaa Yhdistyneessa
kuningaskunnassa sijaitsevien merenalaisten kaapelien kautta kulkevia tietoja ja asettaa niitd NSA:n
saataville.1%®

Tietosuojaneuvoston kannalta keskeinen tiedustelutietojen vaihtoon liittyvd kysymys on se,
sovelletaanko vuoden 2018 tietosuojalain 109 §:43 ja vuoden 2016 tutkintavaltuuksia koskevan lain
saannoksia edelleen silloin, kun Yhdistyneen kuningaskunnan tiedustelupalvelut toimivat
Yhdistyneen kuningaskunnan ja Yhdysvaltojen viestintatiedustelusopimuksen mukaisesti. Toinen
arvioitava keskeinen tekija on se, vaikuttavatko taman sopimuksen maaraykset tai tosiasiallinen
soveltaminen niiden henkildtietojen suojan tasoon, joita ollaan siirtdmdssa ETA:sta Yhdistyneeseen
kuningaskuntaan, tai mahdollistavatko ne muiden kolmansien maiden tiedustelupalvelujen suoran
padsyn henkil6tietoihin ja tietojen hankkimisen.

Sen lisaksi, etta tietosuojaneuvosto suhtautuu varauksellisesti vuoden 2018 tietosuojalain 4 osan ja
sithen liittyvan kansallista turvallisuutta koskevan poikkeuksen perusteella tapahtuvaan tietojen
ulkomaille luovuttamiseen sekd vuoden 2016 tutkintavaltuuksia koskevan lain puitteissa esitettyihin
pyyntdihin, se on huolissaan muista tietojen jakamisen ja luovuttamisen muodoista, jotka
perustuvat muihin viélineisiin ja erityisesti Yhdistyneen kuningaskunnan muiden kolmansien
maiden kanssa tekemiin erilaisiin kansainvalisiin sopimuksiin, varsinkin silloin, kun nama valineet,
kuten Yhdistyneen kuningaskunnan ja Yhdysvaltojen viestintdtiedustelusopimus, ovat edelleen
kansalaisten ulottumattomissa. Tallaisen sopimuksen vaikutus voisi johtaa sellaisten yksildityjen
suojatoimien kiertdmiseen, jotka koskevat henkil6tietojen saatavuutta ja kdytt6ad kansalliseen
turvallisuuteen liittyvissa tarkoituksissa.

Tietosuojaneuvosto on samaa mieltad Yhdistyneiden kansakuntien erityisraportoijan Joe Cannataccin
kanssa siitd, etta tiedustelutietojen jakaminen ei saa johtaa takaporttiin, jonka kautta voidaan
hankkia tiedustelutietoja tai jolla voidaan helpottaa muiden ilman kansallisia suojatoimia
suorittamaa tiedustelutietojen hankkimista, eikd puutteeseen, jonka kautta ulkomaiset hallitukset,
joiden yksityisyyden suojaa (tai muita ihmisoikeuksia) koskevat normit ovat alhaisemmat, voivat
hankkia Yhdistyneen kuningaskunnan tiedustelupalveluilta tiedustelutietoja, jotka voivat johtaa
ihmisoikeusloukkauksiin.3®

Lisdaksi tietosuojaneuvosto katsoo, ettd se, ettd kolmansien maiden kanssa tehddan
tiedusteluyhteistyota koskevia kahden- tai monenvilisid sopimuksia, joilla tarjotaan

136 Ks, BBC:n artikkeli, Diary reveals birth of secret UK-US spy pact that grew into Five Eyes, 5. maaliskuuta 2021
(https://www.bbc.com/news/uk-56284453).

137 Ks. Privacy International, Policy Briefing - UK Intelligence Sharing Arrangements, huhtikuu 2018
(https://privacyinternational.org/sites/default/files/2018-04/Privacy%20International%20Briefing%20-
%20Intelligence%20Sharing%20%28UK%29%20FINAL.pdf).

138 Ks. The Guardian, GCHQ taps fibre-optic cables for secret access to world’s communications, 21. kesakuuta
2013 (https://www.theguardian.com/uk/2013/jun/21/gchqg-cables-secret-world-communications-nsa).

139 Ks. oikeutta yksityisyyteen kasittelevan erityisraportoijan Ison-Britannian ja Pohjois-Irlannin yhdistyneeseen
kuningaskuntaan tekemiansd matkan paatteeksi antama loppuraportti, Lontoo, 29. kesdkuuta 2018
(https://www.ohchr.org/EN/NewsEvents/Pages/DisplayNews.aspx?News|D=23296&Lang|D=E#:~:text=Intellig
ence%20sharing%20must%20not%20result,UK%20intelligence%20that%20could%20give).
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oikeusperusta henkilotietojen suoralle sieppaukselle ja hankinnalle tai niiden siirtimiselle naihin
maihin, voi myos vaikuttaa merkittavasti kerattyjen tietojen myohemman kayton edellytyksiin,
silla tallaisilla sopimuksilla on todenndkoéisesti Yhdistyneen kuningaskunnan arvioitua
tietosuojalainsdadantoa koskeva vaikutus.

Tietosuojaneuvosto korostaa, ettd on tarkeaa, etta riippumattomat valvontaviranomaiset valvovat
kattavasti tietosuojan riittdvda tasoa. Perusoikeuskirjan 8 artiklan 3 kohdassa tarkoitetun
valvontaviranomaisten riippumattomuuden takaamisen tarkoituksena on varmistaa, ettd
henkilotietojen kasittelyssa sovellettavien yksityishenkiléiden suojelua koskevien sdantdjen
noudattamista valvotaan tehokkaasti ja luotettavasti.

Kun henkilotietoihin saadaan padsy kansalliseen turvallisuuteen liittyviin tarkoituksiin ja niita
kaytetaan samoihin tarkoituksiin, valvontatehtidvda hoitavat padaasiassa IPC ja oikeusvaltuutetut
(judicial commissioner).

Tietosuojaneuvosto tunnustaa yleisesti, ettd oikeusvaltuutettujen kdyttoonotto vuoden 2016
tutkintavaltuuksia koskevalla lailla on merkittdva parannus. Edelld esitetyn pyynnén mukaisesti
komissiota pyydetdan arvioimaan tarkemmin oikeusvaltuutettujen riippumattomuutta ja
erityisesti sitd, missa maarin IPC:n ja IPC:n toimiston (Investigatory Powers Commissioner’s Office,
jaljempana 'IPCO’) riippumattomuus on oikeudellisesti turvattu, silla siitd ei siadetd vuoden 2016
tutkintavaltuuksia koskevassa laissa. Tama on erittdin tarkeas, silla IPC tekee paatdksen hallituksen
valituksista, jos oikeusvaltuutettu on hyldannyt valvontatoimenpidetta koskevan hakemuksen.

IPC:lla  on seka ennakko- ettd jalkikateisvalvontatehtdvid. Ennakkovalvonnan osalta
tietosuojaneuvosto katsoo, ettd oikeusvaltuutetun tehtdavana on hyvaksya yksittaisissa tapauksissa
erilaisia valvontatoimenpiteitd, mukaan lukien kohdennettu tietojen sieppaaminen ja laajamittainen
viestintatietojen hankkiminen. Tietosuojaneuvosto toteaa lisdksi, ettd valvontatoimenpiteiden
ennakkohyvdksyntda ei voida johtaa Euroopan unionin tuomioistuimen oikeuskaytannosta
valvontatoimenpiteiden oikeasuhteisuutta koskevana ehdottomana vaatimuksena.4°

Tietosuojaneuvosto katsoo kuitenkin, etta tallaisen valvonnan tehokkuuden arvioimiseksi on tarpeen
selkeyttda edelleen tilanteita, joissa lainmukainen tietojen sieppaaminen ilman oikeusvaltuutettujen
ennakkohyvadksyntaa on mahdollista.

Komissio mainitsee paatdsehdotuksensa alaviitteissa 201 ja 266 erityiset rajoitetut tapaukset, joista
saadetaan vuoden 2016 tutkintavaltuuksia koskevan lain 44-52 §:ssa kohdennetun tietojen
sieppaamisen osalta. Tietosuojaneuvosto toteaa, ettd vuoden 2016 tutkintavaltuuksia koskevan lain
45-51 §:ssd saddetdan poikkeuksista, joiden véitetddan olevan sellaisia poikkeuksia, joita
tiedustelupalvelut eivat kayta saannollisesti. Lisdksi tietosuojaneuvosto katsoo, ettd tapauksissa,
joissa sovelletaan poikkeuksia (esimerkiksi televiestintd- ja postipalvelujen tarjoajat),
oikeusvaltuutetun ennakkohyvaksynta on hankittava siind tapauksessa, etta
lainvalvontaviranomaiset tai tiedustelupalvelut pyytavat padsyd naihin tietoihin, ja pyytaa
komissiota vahvistamaan paatoksessaan, etta tama pitaa paikkansa.

140 Se toteaa kuitenkin my®6s, ettd kun Euroopan unionin tuomioistuin mitatoi Privacy Shield -paatoksen asiassa
Schrems Il annetussa tuomiossa, se pani merkille, ettd Yhdysvaltojen lainsdddanndn nojalla niin kutsuttu FISA-
tuomioistuin ei “anna lupaa yksittéisille valvontatoimenpiteille. Sen sijaan se hyviksyy valvontaohjelmia (kuten
PRISM, UPSTREAM) [...] vuotuisten sertifiointihakemusten perusteella” (179 kohta).
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Tietosuojaneuvosto myontda, ettd vuoden 2016 tutkintavaltuuksia koskevan lain 44 §:n
2 momentissa sallitaan viestinndn sieppaaminen, jos yksi osapuolista (Idhettdja tai vastaanottaja) on
antanut suostumuksensa ja jos siihen on saatu lupa RIPA 2000 -lain tai Skotlannin vuoden 2000
tutkintavaltuuksia koskevan lain (Regulation of Investigatory Powers (Scotland) Act 2000 (2000 asp
11)) nojalla. Tama vastaa aiempaa oikeudellista tilannetta, joka vallitsi ennen oikeusvaltuutettujen
perustamista. Tietosuojaneuvosto kehottaa komissiota selventamaan, tarkoittaako tama sita, etta
tapauksissa, joissa on annettu vyksipuolinen suostumus, ennakkohyvdksyntdmenettelya ei
sovellettaisi lainkaan.

Jalkikateisvalvonnan osalta on myods tarkeda varmistaa, ettd tehokas ja aukoton riippumaton
valvonta varmistetaan erityisesti silloin, kun ei suoriteta ennakkovalvontaa.

Tietosuojaneuvosto panee merkille, ettd vuoden 2016 tutkintavaltuuksia koskevan lain 48-52 §:n
osalta suoritetaan oikeusvaltuutetun jalkikateistarkastus, ja se kehottaa komissiota selventamaan,
minka vaatimusten mukaisesti ja kenen aloitteesta tillainen jalkitarkastus suoritetaan.

IPC:n ei vuoden 2016 tutkintavaltuuksia koskevan lain 229 §:n 4 momentin mukaisesti pida seurata
tiettyjen tehtavien hoitamista. Talta osin tietosuojaneuvosto kehottaa komissiota selventamaan
vuoden 2016 tutkintavaltuuksia koskevan lain 229 §:n 4 momentin d ja e kohdan sadnnoksia, jotka
koskevat lain kdaytannon vaikutusta IPC:n tarkastelua koskeviin valtuuksiin. Tietosuojaneuvosto
katsoo, ettd ICO on toimivaltainen valvontaviranomainen, kun sovelletaan vuoden 2016
tutkintavaltuuksia koskevan lain 229 §:n 4 momentin mukaisia poikkeuksia, ja tietosuojaneuvosto
pyytda komissiota vahvistamaan paatoksessaan, ettd tama pitaa paikkansa.

Vaikuttaa silta, ettd kun IPC suorittaa jalkikdteisvalvontaa, sen tehtdva rajoittuu suositusten
antamiseen tapauksissa, joissa vaatimuksia ei noudateta, ja rekisterdidylle ilmoittamiseen
tapauksissa, joissa virhe on vakava ja jos on yleisen edun mukaista, ettd henkildlle ilmoitetaan
asiasta. Tietosuojaneuvosto pyytdd komissiota selventamdan, miten IPCO voi tehokkaasti
varmistaa lainsdaaddannon noudattamisen.

Tietosuojaneuvosto katsoo myos, etta henkilot, joita asia koskee, eivat voi suoraan kdantya IPCO:n
puoleen, vaan niiden on tehtava valitus ICO:lle, jolla on kuitenkin rajallinen toimivalta kansallisen
turvallisuuden alalla. Tietosuojaneuvosto kehottaa siksi komissiota selventimain tarkemmin,
miten on oikeudellisesti varmistettu, etta IPCO kasittelee valitukset ndissa tapauksissa.

Kun otetaan huomioon Euroopan unionin tuomioistuimen asioissa Schrems | ja Schrems Il antamat
tuomiot, on selvaa, etta perusoikeuskirjan 47 artiklassa tarkoitetuilla tehokkailla oikeussuojakeinoilla
on keskeinen merkitys arvioitaessa kolmannen maan lainsdadannon riittavyytta. Tuomiot ovat myos
osoittaneet, ettd tdssa yhteydessa on kiinnitettava erityista huomiota tehokkaaseen oikeussuojaan,
kun on kyse kansallisen turvallisuuteen liittyvasta paasysta henkiltietoihin.

Tietosuojaneuvosto toteaa, ettd Yhdistynyt kuningaskunta on perustanut IPT:n. IPT on
toimivaltainen kasittelemaan tapauksia, joissa kasitellddn lainvalvontaviranomaisten ja
tiedustelupalvelujen kayttamia tutkintavaltuuksia. Tietosuojaneuvoston kasityksen mukaan IPT
toimii perusoikeuskirjan 47 artiklassa tarkoitettuna asianmukaisena tuomioistuimena. Komissiota
pyydetddn vahvistamaan IPT:n toimivallan osalta, etta silld on kaikki paatosehdotuksen johdanto-
osan 262 kappaleessa mainitut valtuudet riippumatta oikeusperustasta, jonka nojalla kantelu
tehdaan.
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Tiedustelupalvelujen suorittama tarkkailu tarkoittaa usein sitd, etta valvonnan kohde, eli rekisteroity,
ei ole tietoinen tarkkailusta eika tule olemaan siita tietoinen. Tdssa yhteydessa tietosuojaneuvosto
on joutuessaan analysoimaan Yhdysvaltojen lainsdddant6d useaan otteeseen ilmaissut huolensa
valvontaa koskevissa tapauksissa sovellettavasta puhevaltaa koskevasta vaatimuksesta (standing
requirement), sellaisena kuin sitad tulkitaan Yhdysvaltojen lainsdddanndssa. Tata taustaa vasten
tietosuojaneuvosto toteaa, ettd |IPT:lle tehtdvdassa kantelussa edellytetddn ainoastaan
"uskomustestia” (belief test), jonka mukaan kantelijan on osoitettava, ettd han on mahdollisesti
vaarassa joutua jonkin toimenpiteen kohteeksi.

Tietosuojaneuvosto kiinnittda IPT:ta analysoidessaan erityistd huomiota myds siihen, ettd IPT:n
toiminnan on toistuvasti todettu olevan Euroopan ihmisoikeussopimuksen mukaista, sellaisena kuin
Euroopan ihmisoikeustuomioistuin on sita tulkinnut.
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