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Euroopa Andmekaitsendukogu,

vOttes arvesse Euroopa Parlamendi ja ndukogu 27. aprilli 2016. aasta mé&aruse (EL) 2016/679
(fadsiliste isikute kaitse kohta isikuandmete to6tlemisel ja selliste andmete vaba liikkumise ning
direktiivi 95/46/EU kehtetuks tunnistamise kohta) (edaspidi ,isikuandmete kaitse ildmaarus)
artikli 70 16ike 1 punktis,

vOttes arvesse Euroopa Majanduspiirkonna (edaspidi ,EMP“) lepingut, eriti selle Xl lisa ja protokolli
nr 37, mida on muudetud EMP Uhiskomitee 6. juuli 2018. aasta otsusega nr 154/2018%,

vOttes arvesse oma kodukorra artiklit 12 ja artiklit 22,

ON VASTU VOTNUD JARGMISE ARVAMUSE:

1. KOMMENTEERITUD KOKKUVOTE

Euroopa Komisjon Kkiitis 19. veebruaril 2021 heaks isikuandmete kaitse (ldmaaruse kohase
rakendusotsuse eelndu (edaspidi ,otsuse eelndu”) isikuandmete piisava kaitse kohta
Uhendkuningriigi poolt2. Seejérel algatas Euroopa Komisjon selle ametliku vastuvdtmise menetluse.

Samal p3eval palus Euroopa Komisjon Euroopa Andmekaitsendukogu arvamust3. Euroopa
Andmekaitsendukogu hinnang Uhendkuningriigis pakutava kaitse taseme piisavuse kohta on tehtud
nii otsuse eelndu enda kui ka Euroopa Komisjoni kattesaadavaks tehtud dokumentide analiiisi
pdhijal.

Euroopa Andmekaitsendukogu keskendus nii otsuse eelndu isikuandmete kaitse UGldméaarusega
seotud Uldiste aspektide hindamisele kui ka ametiasutuste juurdepaasule EMPst Giguskaitse ja
riikliku julgeoleku eesmargil edastatud isikuandmetele, sealhulgas EMPs (ksikisikutele
kattesaadavatele 0Oiguskaitsevahenditele. Euroopa Andmekaitsendukogu hindas ka seda, kas
Uhendkuningriigi igusraamistikus satestatud kaitsemeetmed on rakendatud ja toimivad.

Euroopa Andmekaitsendukogu on selle t66 peamise viiteallikana kasutanud oma 2018. aasta
veebruaris vastu vbetud isikuandmete kaitse Gldmé&aruse kaitse piisavuse viitedokumenti* ja Euroopa
Andmekaitsendukogu soovitusi 02/2020 Euroopa oluliste tagatiste kohta jalgimismeetmete
kontekstis®.

1 K3esolevas arvamuses kasutatud viiteid liikmesriikidele tuleks mdista viidetena EMP liikkmesriikidele.
2Vt Euroopa Komisjoni pressiteade ,,Andmekaitse: Euroopa Komisjon algatab isikuandmete Uhendkuningriigile

edastamisega seotud menetluse”, 19. veebruar 2021,
https://ec.europa.eu/commission/presscorner/detail/et/ip 21 661.
3 Samas.

4Vt artikli 29 t66riihm, , Kaitse piisavuse viitedokument”, vastu véetud 28. novembril 2017, viimati muudetud
ja muudatused vastu vGetud 6. veebruaril 2018, WP254 rev.01 (Euroopa Andmekaitsendukogu poolt heaks
kiidetud, vt https://edpb.europa.eu/our-work-tools/general-guidance/endorsed-wp29-guidelines); (edaspidi
Lisikuandmete kaitse Gldmaaruse kaitse piisavuse viitedokumenti“).

5 Vt Euroopa Andmekaitsendukogu soovitused 02/2020 Euroopa oluliste tagatiste kohta jalgimismeetmete
kontekstis, vastu véetud 10. novembril 2020, https://edpb.europa.eu/our-work-tools/our-
documents/preporki/recommendations-022020-european-essential-guarantees et.
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1.1. Uhtlustamisvaldkonnad

Euroopa Andmekaitsendukogu peamine eesmadrk on esitada Euroopa Komisjonile arvamus
Uhendkuningriigis Uksikisikutele pakutava kaitse taseme piisavuse kohta. Oluline on t&deda, et
Euroopa Andmekaitsendukogu ei eelda, et Euroopa andmekaitsedigus kordub tapselt samasugusena
Uhendkuningriigi digusraamistikus.

Siiski tuletab Euroopa Andmekaitsendukogu meelde, et selleks, et kaitse taset peetaks piisavaks,
noutakse isikuandmete kaitse tGldmaaruse artiklis 45 ja Euroopa Liidu Kohtu praktikas kolmanda riigi
digusaktide kooskdla isikuandmete kaitse lildmé&aruses satestatud pdhimdtetega. Uhendkuningriigi
andmekaitseraamistik pohineb olulisel m&aral ELi andmekaitseraamistikul (eelkdige isikuandmete
kaitse tUldmaéarusel ning Euroopa Parlamendi ja ndukogu direktiivil (EL) 2016/680, edaspidi ,ELi
diguskaitsedirektiiv), mis tuleneb asjaolust, et Uhendkuningriik oli kuni 31. jaanuarini 2020 ELi
liikmesriik. Peale selle on Uhendkuningriigi 2018. aasta andmekaitseseaduses, mis jdustus 23. mail
2018 ja millega tunnistati kehtetuks Uhendkuningriigi 1998. aasta andmekaitseseadus, maaratud
lisaks ELi Oiguskaitsedirektiivi llevotmisele ning riiklikule andmekaitse jarelevalveasutusele, st
Uhendkuningriigi teabevoliniku biiroole, volituste andmisele ja kohustuste kehtestamisele kindlaks
isikuandmete kaitse (ildmairuse Ulevdtmine Uhendkuningriigi igusesse. Seetdttu tunnistab
Euroopa Andmekaitsendukogu, et enamjaolt on Uhendkuningriik isikuandmete kaitse ildmaarust
oma andmekaitseraamistikus kajastanud.

Analiiiisides kuni viimase ajani ELi liikmesriigiks olnud kolmanda riigi digust ja tavasid, on ilmne,
et Euroopa Andmekaitsendukogu on kindlaks teinud paljude aspektide sisulise samavaarsuse.

Andmekaitse valdkonnas margib Euroopa Andmekaitsendukogu, et isikuandmete kaitse Gildmaaruse
raamistiku ja Uhendkuningriigi Sigusraamistiku vahel on teatavates p&hisitetes tugev vastavus,
naiteks jargmistes: moisted (nt ,isikuandmed”; ,isikuandmete tootlemine”; ,vastutav t6otleja“);
Oigusparastel eesmarkidel toimuva seadusliku ja Oiglase tootlemise alused; eesmaérgi piirang;
andmete kvaliteet ja proportsionaalsus; andmete sailitamine, turvalisus ja konfidentsiaalsus;
labipaistvus; isikuandmete eriliigid; otseturundus; automatiseeritud otsuste tegemine ja
profiilianaltis.

1.2. Probleemid

Uhendkuningriik oli kuni viimase ajani ELi liikkmesriik; seeparast on Euroopa Andmekaitsendukogu
teinud tema Oiguse ja tavade anallUsimisel kindlaks, et paljud aspektid on sisuliselt samavaarsed.
Samal ajal, pidades silmas oma rolli kaitse piisavuse otsuste tegemise protsessis, kuid ka ajalisi
piiranguid, on Euroopa Andmekaitsendukogu otsustanud poodrata tahelepanu nendele aspektidele,
mida ta peab vajalikuks lahemalt uurida ja liksikasjalikumalt kontrollida.

Murekohti sellest hoolimata jagub ja Euroopa Andmekaitsendukogu leiab, et jargmisi punkte tuleks
taiendavalt hinnata, et tagada sisuliselt samavaarne kaitsetase, ning et Euroopa Komisjon peaks
Uhendkuningriigi kaitsetaset tahelepanelikult jilgima.

Esimene ja iildine probleem on seotud Uhendkuningriigi andmekaitsealase digussiisteemi kui terviku
arengu jalgimisega. Uhendkuningriigi valitsus on valjendanud kavatsust tédtada vilja eraldi ja
sb6ltumatu andmekaitsepoliitika, vdimaliku sooviga kaugeneda ELi andmekaitsedigusest. Sellised
poliitilised avaldused ei ole Uhendkuningriigi 8igusraamistikus veel realiseerunud. Vdimalik tulevane
kaugenemine voib aga tekitada riske seoses EList edastatud isikuandmetele tagatud kaitsetaseme
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12.

13.

14.

15.

sailitamisega. Seetottu kutsutakse Euroopa Komisjoni iiles alates oma kaitse piisavuse otsuse
joustumisest seda arengut jalgima ja votma vajalikke meetmeid, sealhulgas vajaduse korral otsuse
muutmise ja/vdi selle peatamisega.

Esiteks on 2018. aasta andmekaitseseaduse 2. lisa 1. osa I8ikes 4 sdtestatud nn sisserande erand
laialt sonastatud. Eelkdige tuleb markida, et erandit kohaldatakse ka juhul, kui isikuandmeid ei
kontrolli sisserande kontrolli eesmargil vastutav tootleja, vaid ta teeb need kattesaadavaks teisele
vastutavale tootlejale, kes tootleb selliseid isikuandmeid sisserdande kontrolli eesmargil.

Euroopa Andmekaitsendukogu kutsub Euroopa Komisjoni Ules kontrollima menetluse seisu
kohtuasjas Open Rights Group & Anor, R (On the Application Of) vs. Secretary of State for the Home
Department & Anor [2019] EWHC 2562 (halduskolleegium) ja kuna see otsus ei ole I6plik (res
judicata), kontrollima, kas see on kinnitatud voi labi vaadatud apellatsioonikohtu otsusega, vottes
arvesse kdiki ajakohastusi ning selgitades seda otsuses. Uhtlasi kutsub Euroopa
Andmekaitsendukogu Euroopa Komisjoni liles esitama kaitse piisavuse otsuses lisateavet
sisserdnde erandi® kohta, eelkdige seoses sellise ulatusliku erandi vajalikkuse ja
proportsionaalsusega Uhendkuningriigi diguses, pidades eelkdige silmas laia isikulist
kohaldamisala (ratione personae). Samal ajal kutsub Euroopa Andmekaitsendukogu Euroopa
Komisjoni liles tdpsemalt uurima, kas Uhendkuningriigi digusraamistikus on olemas tidiendavad
kaitsemeetmed voi kas neid saaks kavandada, naiteks selliste diguslikult siduvate vahendite abil, mis
taiendaksid sisserdnde erandit, suurendades selle prognoositavust ja kaitsemeetmeid
andmesubjektide jaoks, mis vdimaldaks ka vajalikkuse ja proportsionaalsuse ndudeid paremini ja
kiiresti hinnata ja jalgida.

Teiseks, kuigi Euroopa Andmekaitsendukogu tunnistab, et enamjaolt on Uhendkuningriik
isikuandmete kaitse Gldmaaruse V peatikki oma andmekaitseraamistikus kajastanud, on Euroopa
Andmekaitsendukogu teinud kindlaks Uhendkuningriigi digusraamistiku teatavad edasisaatmisega
seotud aspektid, mis vdivad kahjustada EMPst edastatud isikuandmete kaitse taset.

Isikuandmete kaitse Uldmaaruse artiklis 447 on satestatud, et isikuandmete edastamine ja
edasisaatmine voib toimuda ainult siis, kui ei kahjustata fldsiliste isikute kaitse taset, mis on tagatud
isikuandmete kaitse lildmairusega. See tihendab, et mitte ainult Uhendkuningriigi digusaktid ei
pea olema tulevase kaitse piisavuse otsuse kohaselt Uhendkuningriiki edastatud isikuandmete
tootlemisel ,sisuliselt samavairsed” ELi digusaktidega, vaid ka Uhendkuningriigis nende andmete
kolmandatele riikidele edasisaatmise suhtes kohaldatavad eeskirjad peavad tagama, et jatkuvalt
pakutakse sisuliselt samavaarset kaitsetaset.

6 Ka Uhendkuningriigi valitsuse kaitse piisavuse arutelude selgitava raamistiku (Explanatory Framework for
Adequacy Discussions) osa E3 2. lisa ,Restrictions” (Piirangud) |k 5 osutatud sisserande erandi kasutamise
kaimasoleva ldbivaatamise tulemusena, 13. marts 2020.
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment data/file/872232
/E - Narrative on Restrictions.pdf.

7 ,Téodeldavate voi pdrast kolmandale riigile véi rahvusvahelisele organisatsioonile edastamist té6tlemiseks
ette ndhtud isikuandmete edastamine toimub ainult juhul, kui vastutav té6tleja ja volitatud téétleja on tditnud
kooskdlas kdesoleva mdcdiruse teiste sdtetega kdesolevas peatiikis sétestatud tingimused, sealhulgas juhul, kui
kolmas riik véi rahvusvaheline organisatsioon saadab isikuandmed edasi muule kolmandale riigile voi
rahvusvahelisele organisatsioonile. Koiki kdesoleva peatiiki sétteid kohaldatakse selleks, et tagada, et
kdesoleva mddrusega tagatud fiidsiliste isikute kaitse taset ei kahjustata.”.
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Kuigi Euroopa Andmekaitsendukogu vodtab teadmiseks, et Uhendkuningriik suudab oma
Oigusraamistiku alusel tunnistada, et teatavate territooriumide andmekaitse tase on
Uhendkuningriigi andmekaitseraamistiku seisukohast piisav, soovib Euroopa Andmekaitsendukogu
rohutada, et nende territooriumide suhtes ei pruugi komisjon olla veel teinud kaitse piisavuse otsust
ja nad ei pruugi tagada EMPs tagatuga sisuliselt samavaarset kaitsetaset. See vdib viia selleni, et
EMPst edastatud isikuandmete kaitses esineb riskikohti, eriti juhul, kui Uhendkuningriigi
andmekaitseraamistik kaugeneb tulevikus liidu acquis’st. Lisaks on Uhendkuningriik juba
tunnustanud piisavana kolmandaid riike, kes on saanud Euroopa Komisjonilt direktiivi 95/46/EU8
kohase otsuse kaitse piisavuse kohta, samas kui Euroopa Komisjon vaatab need otsused peagi ldbi ja
|labivaatamise tulemused ei ole veel teada.

Eespool nimetatud olukordades peaks Euroopa Komisjon tdaitma oma jarelevalveiilesannet ja
juhul, kui EMPst edastatud isikuandmete kaitse sisuliselt samavaarset taset ei sdilitata, peaks
Euroopa Komisjon kaaluma kaitse piisavuse otsuse muutmist, et kehtestada EMPst edastatavatele
andmetele konkreetsed kaitsemeetmed ja/voi kaitse piisavuse otsus peatada.

Seoses Uhendkuningriigi ja kolmandate riikide vahel sélmitud rahvusvaheliste lepingutega
kutsutakse Euroopa Komisjoni iles uurima Uhendkuningriigi andmekaitseraamistiku ja tema
rahvusvaheliste kohustuste vastastikust mdju lisaks Uhendkuningriigi ja Ameerika Uhendriikide
(edaspidi ,,USA“) vahel solmitud lepingule, mis kasitleb juurdepaisu elektroonilistele andmetele
raskete kuritegude vastu vitlemiseks® (edaspidi ,Uhendkuningriigi ja USA vaheline CLOUD Acti
leping”), eelkdige selleks, et tagada kaitse taseme jarjepidevus, kui isikuandmeid edastatakse EList
Uhendkuningriigile Uhendkuningriiki kisitleva kaitse piisavuse otsuse alusel ja andmed saadetakse
seejarel edasi muudesse kolmandatesse riikidesse, ning pidevalt jalgima ja vajaduse korral meetmeid
vdtma, kui Uhendkuningriigi ja kolmandate riikide vaheliste rahvusvaheliste lepingute sdlmimine
vOib kahjustada ELis ette nahtud isikuandmete kaitse taset.

Lisaks kutsutakse Euroopa Komisjoni iles jalgima, kas Uhendkuningriigi ja USA vahelise CLOUD Acti
lepinguga tagatakse asjakohased tdiendavad kaitsemeetmed, vOttes arvesse asjaomaste
andmeliikide tundlikkuse taset ja ainsat nduet, et teenuseosutajad edastaksid elektroonilisi téendeid
otse, selle asemel et edastada neid ametiasutuste vahel, ning hindama ka seda, millistel tingimustel
vBib pakkuda kaitsemeetmeid ELi ja USA vahelise raamlepingu’® kohandamise asjakohase
rakendamisega.

Euroopa Andmekaitsendukogu margib lisaks, et andmete edastamine Uhendkuningriigist muusse
kolmandasse riiki v&ib toimuda ka Uhendkuningriigi kohaldatavate andmekaitsealaste digusaktide
kohaste edastusvahenditega!!. Jirgides kohtuasjas Schrems II*?> tehtud otsust, kutsub Euroopa

8 Euroopa Parlamendi ja ndukogu 24. oktoobri 1995. aasta direktiiv 95/46/EU ksikisikute kaitse kohta
isikuandmete to6tlemisel ja selliste andmete vaba liikumise kohta (EUT L 281, 23.11.1995, Ik 31).

9Vt Suurbritannia ja P&hja-liri Uhendkuningriigi valitsuse ning Ameerika Uhendriikide valitsuse vaheline leping
juurdepaasu kohta elektroonilistele andmetele raskete kuritegude vastu voitlemiseks, Washington DC, USA,
3. oktoober 2019, https://www.gov.uk/government/publications/ukusa-agreement-on-access-to-electronic-
data-for-the-purpose-of-countering-serious-crime-cs-usa-no62019.

10Vt Ameerika Uhendriikide ja Euroopa Liidu vaheline 2016. aasta detsembri kokkulepe siiitegude
tokestamise, uurimise, avastamise ning nende eest vastutusele votmisega seotud isikuandmete kaitse kohta
(edaspidi ,ELi ja USA vaheline raamleping”), https://eur-lex.europa.eu/legal-
content/ET/TXT/?uri=LEGISSUM%3A3104 8.

11 vt Uhendkuningriigi isikuandmete kaitse ildmaaruse artiklid 46 ja 47.

12 vt Schrems |I.
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24,
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26.
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Andmekaitsendukogu Euroopa Komisjoni lles kinnitama kaitse piisavuse otsuses, et vajalikke
kaitsemeetmeid rakendatakse tulemuslikult, vGttes arvesse ka vastuvotva kolmanda riigi igusakte.

Seoses isikuandmete kaitse Uldmaadruse artiklis 48 satestatud kaitse puudumisega
Uhendkuningriigi digusaktides kutsub Euroopa Andmekaitsendukogu Euroopa Komisjoni iiles
esitama tiiendavaid kinnitusi ja konkreetseid viiteid Uhendkuningriigi igusaktidele, mis tagavad, et
Uhendkuningriigi digusraamistiku kohane kaitsetase on sisuliselt samavidirne EMPs tagatud
kaitsetasemega.

Mis puudutab menetlus- ja joustamismehhanisme, siis margib Euroopa Andmekaitsendukogu, et
pohielemendid, mis peavad iseloomustama Euroopa raamistikuga kooskdlas olevat
andmekaitseraamistikku, on séltumatu jarelevalveasutuse olemasolu ja t6hus toimimine, head
vastavuse taset tagava slsteemi olemasolu ja asjakohastele oGiguskaitsemehhanismidele
juurdepaasu siisteem, mis annab Euroopa Majanduspiirkonnas liksikisikute kasutusse vahendid oma
Oiguste teostamiseks ja diguskaitse taotlemiseks, ilma tilikate tdketeta juurdepaasul halduslikele ja
kohtulikele diguskaitsevahenditele.

Euroopa Andmekaitsendukogu tddeb, et enamjaolt on Uhendkuningriik isikuandmete kaitse
ildméaaruse asjakohaseid sitteid Uhendkuningriigi isikuandmete kaitse ildmaaruses ja 2018. aasta
andmekaitseseaduses kajastanud; sellegipoolest kutsutakse Euroopa Komisjoni tles jalgima pidevalt
Uhendkuningriigi digusraamistiku ja tavade sellist arengut, mis v8ib nendele valdkondadele
kahjulikku moju avaldada.

Euroopa Andmekaitsendukogu margib, et julgeoleku- ja luureasutuste suhtes kohaldatavas
Uhendkuningriigi  Sigusraamistikus on tehtud olulisi muudatusi, eriti seoses sideandmete
pealtkuulamise ja hankimisega. Euroopa AndmekaitsenGukogu mdistab, et need muudatused on
muu hulgas vastus Euroopa Liidu Kohtus ja Euroopa Inim&iguste Kohtus algatatud menetlustele ja
nende hiljutistele kohtuotsustele selles kontekstis.

Eelkdige viljendab Euroopa Andmekaitsendukogu heameelt asjaolu ile, et Uhendkuningriik on
loonud ametiasutuste jarelevalve kohta esitatud kaebusi lahendava kohtu Investigatory Powers
Tribunal (edaspidi ,uurimisvolituste kohus”). Uurimisvolituste kohtu péadevuses on nii
Oiguskaitseasutuste kui ka luureteenistuste poolt uurimisvolituste kasutamise juhtumite
menetlemine. Seetdttu on Euroopa Andmekaitsendukogu arvamusel, et uurimisvolituste kohus
toimib asjakohase kohtuna Euroopa Liidu pohidiguste harta (edaspidi ,ELi harta”) artikli 47
tahenduses.

Lisaks tOstab Euroopa Andmekaitsendukogu positiivsena esile kohtuvolinike kasutuselevottu
2016. aasta uurimisvolituste seaduses (edaspidi ,2016. aasta uurimisvolituste seadus”) kui
markimisvaarset edasiminekut. Andmekaitsendukogu mdistab, et kohtuvolinike oluline Gilesanne on
erinevatele jalgimismeetmetele, sealhulgas sideandmete individuaalsele pealtkuulamisele ja
vaatamisele ning massomandamisele (nn kahekordse sidumise menetlus) eelneva heakskiidu
andmine Uksikjuhtudel.

Selle tdiendava jarelevalvetasandi tdhususe hindamiseks peab Euroopa Andmekaitsendukogu siiski
vajalikuks tapsemalt selgitada stsenaariume, mille puhul on véimalik seaduslik pealtkuulamine ja sisu
vaatamine ilma uurimisvolituste voliniku v6i kohtuvolinike heakskiiduta, ning kutsub Euroopa
Komisjoni (les tdiendavalt hindama, kas isegi juhtudel, kui kahekordse sidumise menetlust ei
kohaldata, ndhakse Uhendkuningriigi digusraamistikus ette asjakohased kaitsemeetmed, sealhulgas
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32.

Uksikisikutele pakutavate tdhusate jarelkontrolli- ja diguskaitsevéimaluste kaudu, millega tagatakse
kaitsetase, mis on sisuliselt samavaarne ELis pakutavaga, ning seda téendama.

Lisaks kutsub Euroopa Andmekaitsendukogu Euroopa Komisjoni tles tdiendavalt hindama tingimusi,
mille korral saab tugineda kiireloomulisusele, ning esitama selgitusi asjaomaste andmesubjektide
oiguste kasutamise vdimalike vahendite ja neile seadmetest andmete kogumise operatsioonide
kontekstis pakutavate voimalike diguskaitsevahendite kohta, eriti kahekordse sidumise menetlusest
erandi tegemise korral.

Lisaks on Euroopa Andmekaitsendukogu seisukohal, et massilist pealtkuulamist ja sisu vaatamist on
vaja tdpsemalt selgitada ja hinnata, eelkdige seoses selektorite valimise ja rakendamisega, et
selgitada, mil maaral vastab isikuandmetele juurdepaas Euroopa Liidu Kohtu kehtestatud kiinnisele
ja millised kaitsemeetmed on kehtestatud nende isikute pohidiguste kaitsmiseks, kelle andmeid
selles kontekstis pealt kuulatakse v&i vaadatakse, sealhulgas seoses andmete sdilitamise
perioodidega. Eriti kasulik oleks Uhendkuningriigi padevate jirelevalveasutuste poolne s&ltumatu
hindamine. Uhtlasi réhutab Euroopa Andmekaitsendukogu, et veelgi olulisem paistab olevat see, et
massilise pealtkuulamise ja sisu vaatamise ehk massandmehdive tavade alla kuuluv ,valisriikidega
seotud side” niib viitavat sellele, et Uhendkuningriik v&ib ELis andmeid otse pealt kuulata ja vaadata
ning massiliselt koguda, sealhulgas ELi ja Uhendkuningriigi vahel edastatavaid andmeid, mis
kuuluksid otsuse eelndu kohaldamisalasse. Arvestades selle aspekti olulisust, kutsub Euroopa
Andmekaitsendukogu Euroopa Komisjoni liles sellega seotud arengut tahelepanelikult jalgima.

Ikka seoses massilise pealtkuulamise ja sisu vaatamisega rohutab Euroopa Andmekaitsendukogu
Euroopa Inimdiguste Kohtu ja Euroopa Liidu Kohtu {ihtset hinnangut ning tuletab meelde muret,
mida on valjendatud seoses teiseste andmetega, millel peaksid nende tundlikkuse tottu olema
erikaitsemeetmed. Seetdttu kutsub Euroopa Andmekaitsendukogu Euroopa Komisjoni les hoolikalt
hindama, kas Uhendkuningriigi iguses isikuandmete selle kategooria jaoks ette nahtud
kaitsemeetmed tagavad sisuliselt samavaarse kaitsetaseme, nagu on tagatud EMPs.

Seda tausta arvestades on Euroopa Andmekaitsendukogu teadlik asjaolust, et luure- ja
julgeolekukomitee 2016. aasta avalik aruanne andmete masskogumise volituste'3 kasutamise kohta
kasitleb eelmise digusraamistiku kohaseid tavasid, mis asendati hiljem 2016. aasta uurimisvolituste
seadusega. Sellegipoolest peab ta vajalikuks tdiendavat séltumatut hindamist ja jarelevalvet
Uhendkuningriigi pidevate jirelevalveasutuste automatiseeritud tédtlemisvahendite kasutamise iile
ning kutsub Euroopa Komisjoni (les hindama tadiendavalt seda kiisimust ja kaitsemeetmeid, mida
EMP andmesubjektidele pakutakse ja voiks pakkuda.

Euroopa Andmekaitsendukogu jagab uurimisvolituste voliniku véljendatud seisukohta, et padevate
asutuste poolt riikliku julgeoleku ja luureteabe valdkonnas asjaomaste digusaktide kohaldamise
mittevastavuste heastamiseks praktikas rakendatavate kaitsemeetmete sdilitamise ja jatkuva
taiustamise tagamiseks on vaja edasist ldbivaatamist ja jarelevalvet. Samuti peab Euroopa
Andmekaitsendukogu kiiduvaarseks asjaolu, et sellest tulenevalt vaatas uurimisvolituste volinik
2019. aastal Iabi oma massilise pealtkuulamise ja sisu vaatamise kontrolli [dhenemisviisi, ,mis h6lmas
massilise pealtkuulamise ja sisu vaatamise tegeliku rakendamise tehniliselt keerukate viiside hoolikat
|abivaatamist” ja vOetud kohustust lisada alates 2020. aastast massilise pealtkuulamise ja sisu
vaatamise kontrollidesse ,Euroopa Inimd&iguste Kohtu eespool osutatud selektorite ja

13 Vt sGltumatu terrorismivastaste Gigusnormide jarelevalve asutuse aruanne massandmehdive volituste
|dbivaatamise kohta, august 2016, https://terrorismlegislationreviewer.independent.gov.uk/wp-
content/uploads/2016/08/Bulk-Powers-Review-final-report.pdf.
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otsingukriteeriumide Uksikasjalik anallls”. Arvestades selle aspekti olulisust, tunneb Euroopa
Andmekaitsendukogu muret selle parast, et uurimisvolituste volinik ei ole selektoreid ja
otsingukriteeriume veel Uksikasjalikult analtisinud, ning kutsub Euroopa Komisjoni (les selles
valdkonnas toimuvat arengut tdhelepanelikult jalgima, eriti seetottu, et sellise jarelevalve
konkreetset vormi tuleb alles selgitada.

Euroopa Andmekaitsendukogu réhutab, et kui tegemist on andmete avalikustamisega valisriigile ,
vdib Uhendkuningriigi diguses satestatud riikliku julgeoleku erandi kohaldamine tuua kaasa olukorra,
kus puuduvad kaitsemeetmed, millega tagada, et jargitakse ka eesmargi piirangu, vajalikkuse ja
proportsionaalsuse pohimodtet, vGi ndha ette, et ka kolmandast riigist sihtriigis tagatakse piisavad
Uksikisikute Oigused ning jarelevalvet ja Giguskaitset kasitlevad digused voi jargitakse neid Gigusi.
Seetdttu soovitab Euroopa AndmekaitsenGukogu Euroopa Komisjonil Idhemalt wuurida
Uhendkuningriigi diguses satestatud (ldisi kaitsemeetmeid, kui tegemist on andmete
avalikustamisega valisriigile, pidades eelkdige silmas riikliku julgeoleku erandite kohaldamist.

Viimaks on Euroopa Andmekaitsendukogu mures teabe jagamise ja avalikustamise muude vormide
parast, mis pdhinevad muudel dokumentidel, eelkdige Uhendkuningriigi ja teiste kolmandate riikide
vahel solmitud erinevatel rahvusvahelistel lepingutel, eriti kui need dokumendid ei ole Gldsusele
kattesaadavad, niiteks Uhendkuningriigi ja USA sideluure leping. Sellise lepingu tagajarg vdib olla
korvalehoidmine riikliku julgeoleku eesmargil isikuandmetele juurdepdasu ja nende kasutamise
suhtes kehtestatud kaitsemeetmetest. Euroopa Andmekaitsendukogu leiab, et kahe- voi
mitmepoolsete lepingute s6lmimine kolmandate riikidega luurekoost66 eesmargil, mis annab
oigusliku aluse isikuandmete otseseks pealtkuulamiseks ja sisu vaatamiseks ning andmete
hankimiseks v&i isikuandmete edastamiseks nendesse riikidesse, voib oluliselt m&jutada ka kogutud
teabe edasise kasutamise tingimusi, kuna hinnangute kohaselt mojutavad sellised lepingud
Uhendkuningriigi andmekaitsealast digusraamistikku.

1.3. Jareldus

Euroopa Andmekaitsendukogu leiab, et Uhendkuningriigi kaitse piisavuse hindamine on ainulaadne
Uhendkuningriigi kui ELi endise liikmesriigi staatuse tdttu. Pealegi oleks see ka esimene kaitse
piisavuse otsus, mis sisaldab aegumisklauslit.

Sellest tulenevalt tddeb Euroopa Andmekaitsendukogu, et Uhendkuningriigi ja ELi
andmekaitseraamistike vahel on palju lahenemisvaldkondi. Samas on Euroopa Andmekaitsendukogu
teinud Euroopa Komisjoni otsuse eelndu ning Uhendkuningriigi andmekaitsealaste &igusaktide
hoolika anallitisi pdhjal kindlaks mitmed probleemid, mida kaesolevas arvamuses pdohjalikult
uuritakse. Sellega seoses soovib Euroopa Andmekaitsendukogu réhutada Euroopa Komisjoni
uliolulist rolli kogu Uhendkuningriigis toimuva asjakohase arengu jalgimisel.

Eespool deldut silmas pidades soovitab Euroopa Andmekaitsendukogu Euroopa Komisjonil tegeleda
kdesolevas arvamuses tostatatud probleemidega. Samuti kutsub Euroopa Andmekaitsendukogu
Euroopa Komisjoni iles tdhelepanelikult jalgima kogu asjakohast arengut Uhendkuningriigis, mis v&ib
mojutada isikuandmete kaitse taseme sisulist samavaarsust, ja votma vajaduse korral kiiresti
asjakohaseid meetmeid.

2. SISSEJUHATUS

2.1. Uhendkuningriigi andmekaitseraamistik
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Uhendkuningriigi andmekaitseraamistik pdhineb olulisel mairal ELi andmekaitseraamistikul
(eelkdige isikukaitse Uldmaarusel ja ELi Oiguskaitsedirektiivil), mis tuleneb asjaolust, et
Uhendkuningriik oli kuni 31.jaanuarini 2020 ELi liikkmesriik. Peale selle on Uhendkuningriigi
2018. aasta andmekaitseseaduses, mis joustus 23. mail 2018 ja millega tunnistati kehtetuks
Uhendkuningriigi 1998. aasta andmekaitseseadus, mé&aratud lisaks ELi diguskaitsedirektiivi
tilevétmisele ning riiklikule andmekaitse jarelevalveasutusele, st Uhendkuningriigi teabevoliniku
bilroole, volituste andmisele ja kohustuste kehtestamisele kindlaks isikuandmete kaitse Gldmaéaruse
tlevétmine Uhendkuningriigi digusesse.

Nagu on mérgitud Euroopa Komisjoni otsuse eelndu pdhjenduses 12, vottis Uhendkuningriigi valitsus
vastu Euroopa Liidust véljaastumise 2018. aasta seaduse, millega inkorporeeritakse Uhendkuningriigi
digusesse vahetult kohaldatavad ELi digusaktid. Selle seaduse kohaselt on Uhendkuningriigi
ministritel digus kehtestada seadusandlike dokumentidega teiseseid Oigusakte, et teha parast
Uhendkuningriigi véljaastumist EList vajalikke muudatusi jatkuvalt kohaldatavates ELi Sigusaktides,
et kohandada neid riigisisesele olukorrale.

Seega koosneb Uhendkuningriigis parast Uleminekuperioodi®* I6ppu kohaldatav asjakohane
Oigusraamistik jargmisest:

- Uhendkuningriigi isikuandmete kaitse ildmaarus, mis on inkorporeeritud Uhendkuningriigi
Oigusesse vastavalt 2018. aasta Euroopa Liidust valjaastumise seadusele, mida on muudetud
2019. aasta andmekaitset, eraelu puutumatust, elektroonilist sidet, muudatusi jne kasitleva
(EList vdljaastumise) maarusega;

- 2018. aasta andmekaitseseadus, mida on muudetud 2019. aasta andmekaitse, eraelu
puutumatuse ja elektroonilise side mdaarusega, ning 2020. aasta andmekaitset, eraelu
puutumatust, elektroonilist sidet, muudatusi jne kasitleva (EList valjaastumise) madarusega, ning

- 2016. aasta uurimisvolituste seadus.

(edaspidi koos ,,Uhendkuningriigi andmekaitseraamistik®).

2.2. Euroopa Andmekaitsendukogu hinnangu ulatus

Euroopa Komisjoni otsuse eelndu on Uhendkuningriigi andmekaitseraamistiku hindamise tulemus,
millele jargnesid arutelud Uhendkuningriigi valitsusega. Isikuandmete kaitse tildméaaruse artikli 70
I6ike 1 punkti s kohaselt oodatakse Euroopa Andmekaitsendukogult Euroopa Komisjoni jarelduste
kohta sOltumatu arvamuse esitamist, kaitse taseme piisavuse raamistiku puudujaakide
kindlakstegemist, kui neid on, ja nende lahendamiseks ettepanekute tegemist.

Isikuandmete kaitse tildmaaruse kaitse piisavuse viitedokumendis on 6eldud, et ,Euroopa Komisjoni
esitatav teave peab [...] olema pohjalik ning véimaldama Euroopa Andmekaitsenéukogul esitada
hinnang andmekaitse taseme kohta kolmandas riigis“*>.

Sellega seoses tuleb markida, et Euroopa Andmekaitsendukogu sai Uhendkuningriigi digusraamistiku
uurimiseks olulised dokumendid digeaegselt katte ainult osaliselt. Euroopa Andmekaitsendukogu sai
suurema osa otsuse eelndus osutatud Uhendkuningriigi digusaktidest eelndus viidatud linkide kaudu.

14 Uleminekuperioodi I&puks on maaratud 31. detsember 2020, pérast seda ELi digus Uhendkuningriigis enam
ei kehti. Nn sillaperiood IGpeb hiljemalt 30. juunil 2021 ja see tdhendab lisaperioodi, mille jooksul isikuandmete
edastamist EMPst Uhendkuningriiki ei loeta edastamiseks.

15Vt WP254 rev.01, |k 3.
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Euroopa Komisjonil ei olnud véimalik esitada Euroopa Andmekaitsendukogule kirjalikke selgitusi ega
tagada Uhendkuningriigi poolt seoses Uhendkuningriigi ametiasutuste ja Euroopa Komisjoni vahelise
selles tegevuses asjakohase teabevahetusega voetud kohustuste tditmist?®.

Eespool oeldut arvesse vottes ja Euroopa Andmekaitsendukogule selle arvamuse vastuvétmiseks
antud piiratud ajavahemiku (kaks kuud) tottu otsustas Euroopa Andmekaitsendukogu keskenduda
monele otsuse eelndus esitatud spetsiifilisele punktile ning esitada nende kohta oma analiiisi ja
arvamuse.

Anallilsides kuni viimase ajani ELi liikkmesriigiks olnud kolmanda riigi digust ja tavasid, on ilmne, et
Euroopa Andmekaitsendukogu on kindlaks teinud paljude aspektide sisulise samavaarsuse.
Arvestades oma rolli kaitse piisavuse kohta otsuse tegemise protsessis ning analllsitavate
oigusaktide ja tavade hulka, otsustas Euroopa Andmekaitsendukogu poorata tahelepanu nendele
aspektidele, mille Iahema uurimise vajadust ta pidas kdige suuremaks. Lisaks hélmab vaga oluline
osa analiiiisist kooskdlas Euroopa Liidu Kohtu praktikaga Uhendkuningriiki edastatud isikuandmetele
riikliku julgeoleku eesmargil juurdepaisu diguskorda ja Uhendkuningriigi riikliku julgeoleku aparaadi
praktikat. Siiski tuleb meeles pidada, et riiklik julgeolek on ilmselgelt Gigus- ja praktikavaldkond, kus
lilkmesriikide digusaktid ei ole ELi tasandil Ghtlustatud ja vdivad seet&ttu erineda.

Euroopa Andmekaitsendukogu vottis arvesse kohaldatavat Euroopa andmekaitseraamistikku,
sealhulgas ELi harta artikleid 7, 8 ja 47, millega kaitstakse vastavalt Gigust era- ja perekonnaelu
austamisele, digust tShusale Giguskaitsevahendile ja Giglasele kohtulikule arutamisele, ning Euroopa
inimdiguste ja pdOhivabaduste kaitse konventsiooni artiklit 8, millega kaitstakse OGigust era- ja
perekonnaelule. Lisaks eespool nimetatule vGttis Euroopa Andmekaitsendukogu arvesse
isikuandmete kaitse tildmaaruse ndudeid ja asjakohast kohtupraktikat.

Selle tegevuse eesmark on esitada Euroopa Komisjonile arvamus Uhendkuningriigi kaitsetaseme
piisavuse hindamise kohta. Euroopa Liidu Kohus on mdistet , kaitse piisav tase”, mida kasutati juba
direktiivi 95/46/EU alusel, edasi arendanud. Oluline on meelde tuletada standardit, mille Euroopa
Liidu Kohus on kehtestanud kohtuasjas Schrems | tehtud otsusega, kus on 6eldud, et kaitse tase
kolmandas riigis peab olema ,sisuliselt samavaarne” sellega, mis on tagatud ELis, kuid ,vahendid,
mida kolmas riik sellega seoses niisuguse kaitsetaseme saavutamiseks kasutab, vdivad olla erinevad
nendest, mida liidus rakendatakse“!’. Seepérast ei ole eesmark kopeerida punkt-punktilt Euroopa

16 Seoses jargmisega: isikuandmete kaitse Gldmaaruse artikkel 48 (otsuse eelndu joonealune maérkus 78);
téhustatud kaitsemeetmed ja turvameetmed, mida vétavad vastutavad tootlejad andmete to6tlemisel riikliku
julgeoleku kontekstis (otsuse eelndu joonealune markus 64); vastutavale tootlejale esitatav ndue kaaluda
erandi kohaldamise vajadust igal lksikjuhul eraldi isegi siis, kui on valja antud riikliku julgeoleku sertifikaat
(otsuse eelndu pdhjendus 126 ja joonealune markus 172); asjaolu, et ELi ja USA vahelise raamlepingu kohaseid
kaitsemeetmeid kohaldatakse kdigi isikuandmete suhtes, mis on koostatud v&i mida sailitatakse
Uhendkuningriigi ja USA vahelise CLOUD Acti lepingu alusel, olenemata taotluse esitanud asutuse laadist v&i
liigist, seoses andmekaitse tagatiste konkreetse rakendamise iiksikasjadega, mida Uhendkuningriik ja USA alles
arutavad, kinnitus, et Uhendkuningriigi ametiasutused lasevad kénealusel lepingul jBustuda alles siis, kui nad
on veendunud, et selle rakendamine vastab lepingus satestatud juriidilistele kohustustele, sealhulgas selgus
seoses andmekaitse standardite jargimisega kdnealuse lepingu alusel ndutavate mis tahes andmete puhul
(otsuse eelndu p&hjendus 153); olukorrad, kus andmeid edastatakse EList Uhendkuningriiki otsuse eelndu
kohaldamisala piires, ning asjaolu, et alati on olemas ,Briti saarte Ghendus” ja koiki selliseid andmeid
puudutava seadmetest andmete kogumise suhtes oleks seet6ttu kohaldatav 2016. aasta uurimisvolituste
seaduse paragrahvi 13 I6ikes 1 sadtestatud kohustusliku maaruse ndue (otsuse eelndu pdhjendus 206), ning
naited esitatud operatiiveesmarkidest (otsuse eelndu pShjendus 216 ja joonealune méarkus 369).

17Vt kohtuotsus, Euroopa Liidu Kohus, C-362/14, Maximillian Schrems vs. Data Protection Commissioner,
6. oktoober 2015, ECLI:EU:C:2015:650 (edaspidi ,Schrems 1), punktid 73-74.
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oigusakte, vaid teha kindlaks uuritavate digusaktide olulised ja kesksed nduded. Piisavust on véimalik
saavutada, kui omavahel kombineeritakse andmesubjektide digused ja andmete tootlejate voi
tootlemist kontrollivate isikute kohustused ning sOltumatute asutuste jdrelevalve. Samas on
andmekaitse-eeskirjad tulemuslikud vaid siis, kui on véimalik tagada nende tditmine ja kui neist
praktikas kinni peetakse. Seetdttu on kolmandasse riiki vGi rahvusvahelisele organisatsioonile
edastatavate isikuandmete suhtes kohaldatavate normide sisu kdrval vaja vaadelda ka slisteemi, mis
on sisse seatud nende normide tulemuslikkuse tagamiseks. Andmekaitse-eeskirjade tulemuslikkuse
seisukohast on vaga oluline, et olemas oleksid tdhusad mehhanismid nende eeskirjade tditmise
tagamiseks®®.

2.3. Uldised markused ja probleemid

Isikuandmete kaitse Gldmaaruse artikli 45 16ike 2 punkti c ja isikuandmete kaitse Gldmaaruse kaitse
piisavuse viitedokumendi'® kohaselt vétab Euroopa Komisjon kolmanda riigi kaitsetaseme piisavuse
hindamisel muu hulgas arvesse ka kolmanda riigi voetud rahvusvahelisi kohustusi véi muid kohustusi,
mis tulenevad kolmanda riigi osalemisest mitmepoolsetes voi piirkondlikes slisteemides, eelkdige
seoses isikuandmete kaitsega, ning selliste kohustuste tditmist. Peale selle tuleks arvesse vétta
kolmanda riigi Ghinemist Euroopa Noukogu 28. jaanuari 1981. aasta isikuandmete automatiseeritud
tootlemisel isiku kaitse konventsiooni (edaspidi ,konventsioon nr 108)° ja selle lisaprotokolliga??.
Sellega seoses viljendab Euroopa Andmekaitsendukogu heameelt selle iile, et Uhendkuningriik on
kinni pidanud Euroopa inimodiguste ja pohivabaduste kaitse konventsioonist ja kuulub Euroopa
Inimdiguste Kohtu jurisdiktsiooni. Lisaks on Uhendkuningriik jarginud ka konventsiooni nr 108 ja
selle lisaprotokolli, allkirjastas 2018. aastal konventsiooni nr 108+?? ja tootab praegu selle
ratifitseerimise nimel.

Nagu on margitud otsuse eelndu pdhjenduses 281, peab Euroopa Komisjon arvesse vdotma seda, et
viljaastumislepingus? sitestatud tleminekuperioodi Idppedes haldab ja kohaldab Uhendkuningriik
oma andmekaitsekorda ja pddrab selle tditmisele ning niipea, kui I18peb ELi ja Uhendkuningriigi
kaubandus- ja koostddlepingu?* artikli FINPROV.10A kohase sillaklausli kohaldamine, vdib see
eelkGige holmata otsuse eelndus hinnatud andmekaitseraamistiku muudatusi ning muud asjakohast
arengut.

18\t WP254 rev.01, |k 2.

19Vt WP254 rev.01, Ik 2.

20 vt jsikuandmete automatiseeritud tdd6tlemisel isiku kaitse konventsioon ehk konventsioon nr 108,
28. jaanuar 1981.

21 vt isikuandmete automatiseeritud tootlemisel isiku kaitse konventsiooni lisaprotokoll, mis kasitleb
jarelevalveasutusi ja andmete piiritlest liilkkumist ja mis avati allakirjutamiseks 8. novembril 2001.

22 Vt protokoll, millega muudetakse isikuandmete automatiseeritud t66tlemisel isiku kaitse konventsiooni
(konventsioon nr 108+), 18. mai 2018.

2 Vit Suurbritannia ja P&hja-liri Uhendkuningriigi Euroopa Liidust ja Euroopa Aatomienergiaiihendusest
valjaastumise leping (ELT L 029, 31.1.2020, |k 7).

24Vt Gihelt poolt Euroopa Liidu ja Euroopa Aatomienergiaiihenduse ning teiselt poolt Suurbritannia ja P&hja-liri
Uhendkuningriigi vaheline kaubandus- ja koostdéleping (ELT L 444, 31.12.2020, Ik 14).
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SeetGttu on Euroopa Komisjon otsustanud lisada oma otsuse eelndusse aegumisklausli?® ja
maaranud selle kehtivusajaks neli aastat parast otsuse joustumist.

Oluline on mirkida, et Uhendkuningriigi ministrite ja siseministri vimalus kehtestada parast
sillaperioodi I8ppu teiseseid digusakte vdib viia selleni, et Uhendkuningriigi andmekaitseraamistik
kaugeneb tulevikus oluliselt ELi omast.

Uhendkuningriigi valitsus ongi viljendanud kavatsust tédtada vilja eraldi ja s&ltumatu
andmekaitsepoliitika, mis vOib kaasa tuua kaugenemise ELi andmekaitsedigusest®. See
kavatsus hdlmab isikuandmetega seotud aspektide lisamist kaubanduslepingutesse,?” millega
kaasneb Uhendkuningriigi kehtestatud isikuandmete kaitse taseme alanemise oht?.

Ldpuks ei ole alates lileminekuperioodi Idpust Euroopa Liidu Kohtu praktika enam Uhendkuningriigile
siduv, kuid ka Euroopa Liidu Kohtu juba vastuvetud otsused, mida peetakse Uhendkuningriigi
digusraamistikus jatkuvalt kohaldatavaks kohtupraktikaks, ei pruugi olla Uhendkuningriigile enam
siduvad, seda enam, et Uhendkuningriigil on v&imalus pérast sillaperioodi I8ppu jatkuvalt
kohaldatavaid ELi digusakte muuta ja jatkuvalt kohaldatav ELi kohtupraktika ei ole tema kdrgeimale
kohtule enam siduv?.

Arvestades riske, mis on seotud Uhendkuningriigi andmekaitseraamistiku voimaliku
kaugenemisega liidu acquis’st parast sillaperioodi 16ppu, vdljendab Euroopa Andmekaitsendukogu
heameelt Euroopa Komisjoni otsuse iile kehtestada otsuse eelndule nelja aasta pikkune
aegumisklausel. Siiski soovib Euroopa Andmekaitsendukogu siinkohal réhutada Euroopa

2Vt otsuse eelndu artikkel 4. Vt ka otsuse eelndu pdhjendus 282.

26 Uhendkuningriigi riikliku andmestrateegia (viimati uuendatud 9. detsembril 2020,
https://www.gov.uk/government/publications/uk-national-data-strategy/national-data-strategy) Ulesannete
hulgas on satestatud jargmine: ,Edendada rahvusvahelist andmevoogu. Piiriiilene teabevoog toidab
lilemaailmset dritegevust, tarneahelaid ja kaubandust, ergutades majanduskasvu kogu maailmas. Sellel on ka
laiem (ihiskondlik roll. Isikuandmete edastamine tagab, et inimeste palgad makstakse vdlja, ja aitab neil
ldhedastega kaugelt suhelda. Ja nagu koroonaviiruse pandeemia on téestanud, voib terviseandmete jagamine
aidata teha elutéhtsaid teadusuuringuid haiguste kohta, liites riike lilemaailmsetele tervisehddaolukordadele
reageerimisel. Olles Euroopa Liidust lahkunud, rakendab Uhendkuningriik ellu kasu, mida andmed véivad
tuua. Me edendame riigisiseseid parimaid tavasid ja teeme koostddd rahvusvaheliste partneritega, tagamaks,
et riigipiirid ja killustunud oiguskorrad ei piiraks andmeid kohatult, nii et neid saab téielikult kasutada.”
(esiletSst lisatud).

27 Samas: , Lihtsustada piiriiileseid andmevooge: teeme iilemaailmset t66d rahvusvaheliste andmevoogude
tarbetute tokete korvaldamiseks. Lepime kaubanduslébirdédkimistel kokku ambitsioonikad andmesdiitted ja
kasutame oma uut séltumatut positsiooni Maailma Kaubandusorganisatsioonis, et andmeid kdsitlevaid
kaubanduseeskirju paremuse poole mdjutada. Kérvaldame majanduskasvu ja innovatsiooni toetavate
rahvusvaheliste andmeedastuste ees seisvad takistused, sealhulgas arendame vélja Uhendkuningriigi uue
suutlikkuse, millega luuakse rahvusvaheliste andmeedastuste jaoks uued ja uuenduslikud mehhanismid. Samuti
teeme G20 partneritega koost66d riiklike andmereZiimide koostalitlusvéime loomiseks, et minimeerida
vastuolusid andmete edastamisel eri riikide vahel.” (esiletdst lisatud).

28 \/t Euroopa Parlamendi 12. detsembri 2017. aasta resolutsioon digitaalkaubanduse strateegia loomise
kohta (2017/2065(INI)), punktV, kus rdhutatakse, et ,isikuandmete kaitse on [ELi] kaubanduslepingutes
vaidlustamatu®, kéattesaadav aadressil: https://www.europarl.europa.eu/doceo/document/TA-8-2017-
0488 ET.pdf. Vt ka Euroopa Parlamendi 25.madrtsi 2021. aasta resolutsioon, mis kasitleb komisjoni
hindamisaruannet isikuandmete kaitse Gldmaaruse rakendamise kohta kaks aastat parast selle kohaldamise

algust, punkt 28, kus on 6eldud jargmist: ,toetab komisjoni tava kasitleda andmekaitset ja isikuandmete
liikumist kaubanduslepingutest eraldi, https://www.europarl.europa.eu/doceo/document/TA-9-2021-
0111 ET.html.

29Vt 2018. aasta EList viljaastumise seaduse paragrahvi 6 |16iked 3—6.
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Komisjoni jarelevalverolli tihtsust3°. Euroopa Komisjon peaks jilgima Uhendkuningriigis toimuvat
kogu asjassepuutuvat arengut, mis vdib mdjutada Uhendkuningriigi kaitse piisavuse otsuse alusel
edastatud isikuandmete kaitse taseme sisulist samavaarsust, pidevalt ja piisivalt alates otsuse
joustumisest. Lisaks peaks Euroopa Komisjon votma asjakohaseid meetmeid, peatades kaitse
piisavuse otsuse, muutes seda voOi tunnistades selle kehtetuks, ldhtudes olemasolevatest
asjaoludest, kui parast kaitse piisavuse otsuse vastuvotmist saab Euroopa Komisjon teateid selle
kohta, et Uhendkuningriigis ei ole kaitse piisav tase enam tagatud.

Euroopa Andmekaitsendukogu omalt poolt annab parima, et teavitada Euroopa Komisjoni kdigist
asjakohastest meetmetest, mida liikmesriikide andmekaitse jarelevalveasutused (edaspidi
,jarelevalveasutused”) on votnud kas &ri- voi avalikus sektoris, eelkdige seoses EMPs asuvate
andmesubjektide kaebustega isikuandmete edastamise kohta EMPst Uhendkuningriiki.

3. ANDMEKAITSE ULDISED ASPEKTID

3.1. Uldpdhimdtted

Isikuandmete kaitse Uldmaaruse kaitse piisavuse viitedokumendi 3. peatiikis kasitletakse
andmekaitse (ildpdhimotteid. Selleks et kolmanda riigi andmekaitse taset voiks pidada ELis tagatud
kaitsetasemega sisuliselt samavaarseks, peab kolmanda riigi slsteem neid UldpShimotteid
sisaldama. Euroopa Andmekaitsendukogu nendib asjaolu, et Uhendkuningriigil ei ole kodifitseeritud
pOhiseadust, s.t puudub Uhtne haldusdokument, milles oleksid satestatud riigi pdhimottelised
Oigusnormid. Samas on Gigus era- ja perekonnaelu austamisele (ja digus andmekaitsele selle diguse
osana) ning oigus Odiglasele kohtumenetlusele3!' sitestatud 1998. aasta inimdiguste seaduses ja
Uhendkuningriigi kohtud on selle seaduse pd&hiseaduslikku vaartust tunnustatud. 1998. aasta
inimdiguste seadusesse on tdepoolest inkorporeeritud Euroopa inimdiguste ja pohivabaduste kaitse
konventsioonis sitestatud digused3?. Lisaks on 1998. aasta inimdiguste seaduses viga olulisena
satestatud, et ametiasutuste mis tahes tegevus peab olema kooskdlas Euroopa inimdiguste ja
pdhivabaduste kaitse konventsiooniga3.

Nagu arvata vdib, margib Euroopa Andmekaitsendukogu lisaks Uhendkuningriigi ja ELi digusaktide
vahelistele struktuurilistele ja formaalsetele erinevustele ka seda, et Uhendkuningriigi lahenemisviis
andmekaitsele on sarnane ELis kasutatavaga, mis tuleneb asjaolust, et Uhendkuningriik oli kuni
31.jaanuarini 2020 Euroopa Liidu liikmesriik. Selle tulemusena on paljud GldpShimdGtted
isikuandmete kaitse Uldmaarusega kooskdlas; seega pakutakse kaitsetaset, mis on sisuliselt
samavaarne ELis pakutavaga. Euroopa Andmekaitsendukogu otsustas jatta lahemalt analiilisimata
need Uldpdhimotted, mis on kooskdlas ELi digusaktidega, ja on rahul analiilsiga, mille Euroopa
Komisjon esitas oma otsuse eelndus. Sellised lildpdhimdtted on nditeks jargmised: mdisted (nt
»isikuandmed”; ,isikuandmete t66tlemine”; ,vastutav to6tleja“); digusparastel eesmarkidel toimuva
seadusliku ja diglase tootlemise alused; eesmargi piirang; andmete kvaliteet ja proportsionaalsus;
andmete sdilitamine, turvalisus ja konfidentsiaalsus; labipaistvus; isikuandmete eriliigid,;
otseturundus; automatiseeritud otsuste tegemine ja profiilianaliilis. Euroopa Andmekaitsendukogu
margib veel, et Uhendkuningriigi isikuandmete kaitse tildm&arus ja 2018. aasta andmekaitseseadus

30 vt isikuandmete kaitse Uldmaaruse artikli 45 I6ige 4.

31 Vt Euroopa inimdiguste ja p&hivabaduste kaitse konventsiooni artiklid 6 ja 8 (1998. aasta inimdiguste
seaduse 1. lisa).

32 vt lisateave otsuse eelndu p&hjendustes 8-10.

33Vt 1998. aasta inim&iguste seaduse paragrahv 6.
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sisaldavad Uldpdhimotteid, mis lahevad kaugemale sellest, mida ndutakse isikuandmete kaitse
Uldmaaruse kaitse piisavuse viitedokumendis, ning peegeldavad isikuandmete kaitse tGldmaaruse
sitestatud pohimdtteid; see tdstab Uhendkuningriigis ette ndhtud kaitsetaset. Sellised
Gldpohimotted on naiteks need, mis on seotud isikuandmete rikkumisest teatamise,
andmekaitseametniku, andmekaitsealase md&juhinnangu ning |6imitud andmekaitse ja vaikimisi
andmekaitsega.

Nagu sissejuhatuses margitud, soovib Euroopa Andmekaitsendukogu siiski kdesolevas arvamuses
kasitleda teatavaid punkte, mis teevad talle muret, ja ta soovib Euroopa Komisjonilt selgitusi kisida.

Nn sisserdande erandiga, mis on satestatud 2018. aasta andmekaitseseaduse 2. lisa 1. osa |0ikes 4,
lubatakse sisserdande kontrollis osalevatel vastutavatel to6tlejatel jatta andmesubjektide 2018. aasta
andmekaitseseaduses satestatud digused rakendamata, kui nende rakendamine tdenaoliselt , piiraks
sisserdnde (ile t6husa kontrolli sailitamist” voi ,sellise tegevuse uurimist voi avastamist, mis
kahjustaks sisserdande (le tdéhusa kontrolli sailitamist”.

Nagu t&des oma otsuse eelndus3* Euroopa Komisjon ja nagu on osutanud Euroopa Parlamendi
kodanikuvabaduste, justiits- ja siseasjade komisjon oma arvamuses ELi ja Uhendkuningriigi vahelise

,3> on see erand laialt s6nastatud. See

kaubandus- ja koostddlepingu sdlmimise kohta ELi nime
kehtib jargmiste diguste puhul: digus saada teavet; suhtlusdigus; 6igus andmete kustutamisele; digus

isikuandmete t66tlemise piiramisele ja digus esitada vastuvaiteid.

Lisaks on oluline mérkida, et see erand kehtib ka juhul, kui vastutav té6tleja (,,1. vastutav tootleja“)
ei kogu isikuandmeid sisserande kontrolli eesmargil, kuid ta teeb need siiski kattesaadavaks teisele
vastutavale tootlejale (,,2. vastutav tootleja”), kes tootleb selliseid isikuandmeid sisserdande kontrolli
eesmargil (nt Uhendkuningriigi siseministeerium)3®.

34 Vt otsuse eelndu pdhjendused 62—-65.

35 Seoses sisserdnde erandi laia sGnastusega vt kodanikuvabaduste, justiits- ja siseasjade komisjoni arvamus
ettepaneku kohta vétta vastu nGukogu otsus Uhelt poolt Euroopa Liidu ja Euroopa Aatomienergialihenduse
ning teiselt poolt Suurbritannia ja P8hja-liri Uhendkuningriigi vahelise kaubandus- ja koostdélepingu ning
Euroopa Liidu ning Suurbritannia ja P&hja-liri Uhendkuningriigi vahelise salastatud teabe vahetamise ja kaitse
julgeolekukorda kasitleva lepingu liidu nimel sdlmimise kohta (2020/0382 (NLE)), 5.veebruar 2021,
https://www.europarl.europa.eu/doceo/document/LIBE-AL-680848 ET.pdf, punkt10: ,tuletab selles
kiisimuses meelde parlamendi 2020. aasta veebruari ja juuni resolutsioone, osutades Uhendkuningriigi
andmekaitseseaduse (ildisele ja laiale erandile, mis kehtib isikuandmete t66tlemisele réinde eesmdrkidel” ning
punkt 11: ,on seisukohal, et Uhendkuningriigi andmekaitseseaduse iildist ja laia erandit [...] tuleb enne
piisavuse osas pohjendatud otsuse tegemist muuta;“ (esiletdst lisatud).

36 Vit ndide Uhendkuningriigi teabevoliniku biiroo juhendis isikuandmete kaitse (ildmé&&ruse kohta ,Guide to
General Data Protection Regulation (GDPR)“, 1.jaanuari 2021. aasta versioon, lk 307 (esiletdst lisatud):
,Erasektori organisatsioon (1. vastutav té6tleja) saadab siseministeeriumile (2. vastutav téé6tleja) hoiatusteate
té6taja kohta, kes on arvatavalt esitanud t66 saamise eesmdrgil oma isiku ja kvalifikatsiooni téendamiseks
voltsitud dokumendid. Tédandja esitab siseministeeriumile asjakohase teabe. Isiku Oigust olla teavitatud
sellest, et tema isikuandmed on edastatud siseministeeriumile, on piiratud, kuivérd selle diguse teostamine
téendoliselt kahjustaks uurimist.

Seetottu ei ole tooandja kohustatud isikule teatama, et teda késitlev teave on edastatud siseministeeriumile,
ja siseministeerium omakorda ei ole kohustatud edastama isikule privaatsusteadet, milles isikut teavitatakse,
et siseministeerium téétleb niiiid tema isikuandmeid. Erand kehtib mélema vastutava téétleja suhtes samas
ulatuses.
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Kohtuasjas Open Rights Group & Anor, R (On the Application Of) vs. Secretary of State for the Home
Department & Anor [2019] EWHC 2562 (halduskolleegium) (3. oktoober 2019) vaidlustasid hagejad
sisserdnde erandi seaduslikkuse p&hjusel, et see on vastuolus isikuandmete kaitse tGldméaaruse
artikliga 23 ning on vastuolus Oigustega, mis on tagatud ELi harta eraelu puutumatust ja
isikuandmete kaitset kasitlevate artiklitega 7 ja 8. Inglismaa ja Walesi kérge kohus (edaspidi ,korge
kohus“) uuris, kas 2018. aasta andmekaitseseaduse 2. lisa 1. osa I6ikes 4 satestatud sisserande erand
on seaduslik, ja joudis jareldusele, et see on seaduslik.

Korge kohus leidis eelkdige jargmist:

- ,[..] sisserdnde erand on ilmselgelt ,olulist avalikku huvi“ pakkuv kiisimus ja see tdidab
oiguspdrast eesmdrki [...]“, punkt 30;

- ,Sisserdnde erand vastab néuetele, et meede peab olema , kooskblas seadusega. [...]“, punkt 38;

- ,Sisserdinde erandit voib rakendada ainult siis ja niivord, kuivord ,isikuandmete kaitse
tldmddruses loetletud séitete” jirgimine téendoliselt kahjustaks sisserdnde (ile t6husa kontrolli
sdilitamist voi sellise tegevuse uurimist voi avastamist, mis kahjustaksid sisserdnde lile téhusa
kontrolli  sdilitamist.  1998. aasta  andmekaitseseaduse  (mis eelnes  2018. aasta
andmekaitseseadusele) kontekstis télgendati, et sénad ,téendoliselt kahjustaks” tdhendab
»vdga olulist ja kaalukat vbimalust, et asjaomast avalikku huvi kahjustatakse. Riski aste peab
olema selline, et neid huve voidakse ,vdga kergesti” kahjustada, isegi kui riski tdendosus ei ole
kaugeltki suurem kui ebatbendolisus [...].“, punkt 39 (esiletost lisatud).

Tuleb markida, et Euroopa Andmekaitsendukogule teadaolevalt ei ole see kohtuotsus 16plik ja see
on edasi kaevatud.

Nagu on madratletud Euroopa Andmekaitsendukogu suunistes isikuandmete kaitse ldmaaruse
artikli 23 kohaste piirangute kohta (edaspidi ,isikuandmete kaitse tildmaéaruse artikli 23 suunised*)3’
Jl...] isikuandmete kaitse (ldmddruse kontekstis peavad piirangud olema ette ndhtud
seadusandlikus meetmes, puudutama andmesubjektide piiratud arvu digusi ja/véi vastutava
toéotleja kohustusi, mis on loetletud isikuandmete kaitse iildmddruse artiklis 23, jéirgima kénealuste
pohidiguste ja -vabaduste olemust, olema demokraatlikus iihiskonnas vajalik ja proportsionaalne
meede ning tagama (ht isikuandmete kaitse lldmddruse artikli 23 16ikes 1 sdtestatud piirangu
pbhjustest [...]“38.

Samuti tuletab Euroopa Andmekaitsendukogu meelde, et isikuandmete kaitse Uldmaaruse
pohjenduses 41 on margitud, et ,[kjui kdesolevas mddruses osutatakse oiguslikule alusele voi

seadusandlikule meetmele, ei pea selleks tingimata olema parlamendi poolt vastu véoetud

Téétaja aga taotleb ikkagi oma isiklike andmete koopiat siseministeeriumilt, kes teeb tema suhtes niiid
uurimist. Siseministeerium voéib tugineda erandile, et jitta osa isiku andmeid talle esitamata, kui
avalikustamine téendoliselt kahjustaks uurimist. Kui téétaja peaks esitama sarnase taotluse oma tééandjale,
voib ka tema seda erandit samal mddral kohaldada.”

Teisisbnu, nagu on selgitatud |k 300: ,Enamikul juhtudel on seda erandit kohaldav vastutav téétleja
siseministeerium véi méni tema allasutus véi t66votja. Samas on oluline mdérkida, et selle erandi kohaldamine
ei piirdu ainult siseministeeriumiga. See vGib olla asjakohane ka teiste vastutavate t66tlejate puhul, nditeks
tééandjad, ilikoolid ja politsei, kes suhtlevad siseministeeriumiga sisseréindekiisimustes.”.

37 Vt Euroopa Andmekaitsendukogu suunised 10/2020 piirangute kohta isikuandmete kaitse uUldmaaruse
artikli 23 kohaselt, versioon 1.0, mis vdeti vastu 15. detsembril 2020 ja on praegu avaliku arutelu jargses
viimistlemise etapis, https://edpb.europa.eu/our-work-tools/public-consultations-art-704/2020/guidelines-
102020-restrictions-under-article-23 en.

38 Vit Isikuandmete kaitse Gldmaaruse artikli 23 suuniste punkt 9, Ik 5.
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seadusandlik akt, ilma et see piiraks asjaomase liikmesriigi péhiseaduslikust korrast tulenevate
néuete kohaldamist. Selline Giguslik alus voi seadusandlik meede peaks siiski olema selge ja tédpne
ning selle kohaldamine peaks olema eeldatav isikute jaoks, kelle suhtes seda kohaldatakse
vastavalt Euroopa Liidu Kohtu [...] ja Euroopa Iniméiguste Kohtu praktikale” (esiletdst lisatud).

Ehkki Euroopa Inimo&iguste Kohus on tapsustanud, et ,,mis puudutab lisaks konventsiooni artiklites 8—
11 esinevaid s6énu , kooskdlas Gigusega” ja ,6igusega ettendhtud”, mdérgib Euroopa Inimdiguste
Kohus, et on alati kédsitanud maistet ,,seadus“ selle ,sisulises”, mitte ,,formaalses” tdhenduses; see on
hélmanud korraga ,kirjapandud Gigust”— mille hulka kuuluvad nii seadustest madalama astme
Oigusaktid kui ka Gigusaktid, mille on vastu vétnud kutseorganisatsioon — kellele seadusandja on
volitused delegeerinud —, kasutades oma séltumatut digusloomepddevust, ja ,kirjutamata digust”,
,Oigust” tuleb mdista nii, et see hdlmab iihtaegu nii seaduses sétestatud Sigust kui ka kohtunike
loodud ,,6igust“‘,3 tuletatakse isikuandmete kaitse (ildm&aruse artikli 23 suunistes meelde, et
yvastavalt Euroopa Liidu Kohtu praktikale peavad koik isikuandmete kaitse lldmddruse artikli 23
I6ike 1 alusel vastu véetud seadusandlikud meetmed vastama eelkdige isikuandmete kaitse
lildmddruse artikli 23 l6ikes 2 sctestatud erinduetele. Isikuandmete kaitse lldmddruse artikli 23
I6ikes 2 on sdtestatud, et seadusandlikud meetmed, millega kehtestatakse andmesubjektide
digustele ja vastutavate toétlejate kohustustele piiranguid, peavad sisaldama asjakohasel juhul
konkreetseid sdtteid mitme allpool kirjeldatud kriteeriumi kohta. Reeglina peaksid kéik allpool

kirjeldatud nouded sisalduma seadusandlikus meetmes, millega isikuandmete kaitse lildmddruse
«40

artikli 23 alusel piirangud kehtestatakse.

Sellega seoses vOib markida, et sisserande erandis endas ei ole tapsustatud jargmisi isikuandmete
kaitse lildmaaruse artikli 23 I6ikes 2 osutatud elemente:

ykuritarvitamist voi ebaseaduslikku andmetega tutvumist voi nende edastamist tdkestavad
kaitsemeetmed” (punkt d);

-, vastutava tootleja vdi vastutavate tootlejate kategooriate maaratlus” (punkt e)*;

39Vt Euroopa Inimdiguste Kohus, Sanoma Uitgevers B.V. vs. Madalmaad, 14.september 2010,
EC:ECHR:2010:0914JUD003822403, punkt 83 (esiletdst lisatud).

40 Vit isikuandmete kaitse Uldmaéaruse artikli 23 suuniste punktid 45 ja 46, Ik 11. ELi harta artikli 52 13ike 3
kohaselt: ,[h]artas sisalduvate selliste diguste tdhendus ja ulatus, mis vastavad Euroopa inimdiguste ja
pohivabaduse kaitse konventsiooniga tagatud bigustele, on samad, mis neile nimetatud konventsiooniga ette
on ndhtud. See sdte ei takista liidu 6iguses ulatuslikuma kaitse kehtestamist.” ELi harta artikli 52 |6ike 1 kohase
moiste ,,[kooskdlas] seadusega“ puhul tuleks kasutada Euroopa Inim&iguste Kohtu véljatootatud kriteeriume,
nagu on soovitatud mitmes Euroopa Liidu Kohtu kohtujuristi arvamuses, vt naiteks arvamused liidetud
kohtuasjades C-203/15 ja C-698/15, Tele2 Sverige AB, ECLI:EU:C:2016:572, punktid 137-154, ja kohtuasjas C-
70/10, Scarlet Extended, ECLI:EU:C:2011:255, punktid 88—114. Seega vdib muu hulgas viidata Euroopa
Inimoiguste Kohtu otsusele kohtuasjas Weber ja Saravia vs. Saksamaa, punkt 84: ,Kohus kordab, et viljend
,kooskélas seadusega” Euroopa inimdiguste ja péhivabaduste kaitse konventsiooni artikli 8 IGike 2 téhenduses
nouab esiteks, et vaidlustatud meetmel peaks olema riigi éiguses mingisugune alus; ka osutab see kénealuse
seaduse kvaliteedile, ndudes, et see peaks olema kéttesaadav asjaomasele isikule, kellel peab lisaks olema
véimalik eeldada, millised on selle tagajéirjed tema jaoks, ning kooskdlas Gigusriigiga.“ (esiletdst lisatud).

Vt ka isikuandmete kaitse tGldmaaruse pohjendus 41. ,Selline diguslik alus vdi seadusandlik meede peaks siiski
olema selge ja tdpne ning selle kohaldamine peaks olema eeldatav isikute jaoks, kelle suhtes seda
kohaldatakse vastavalt Euroopa Liidu Kohtu {(...) ja Euroopa Inimdiguste Kohtu praktikale” (esilet&st lisatud).
41Vt eespool nimetatud kdrge kohtu kohtuasi, punkt 54:,,Minu arvates ei ole midagi ebaseaduslikku selles, kui
sisserdnde erand on kéttesaadav koigile vastutavatele téotlejatele, kes t6étlevad andmeid kindlaksmddratud
eesmdrkidel. Nagu kostjad osutavad, muutuks sisserdnde erand paragrahvi 4 ldigeteta 3—4 juhul, kui andmeid
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- ,andmesubjektide Gigusi ja vabadusi dhvardavad ohud“ (punkt g);

- ,andmesubjektide digus olla piirangust teavitatud, valja arvatud juhul, kui see véib mdjutada
piirangu eesmarki“ (punkt h).

Uhendkuningriigi teabevoliniku biiroo juhendis isikuandmete kaitse tildmaaruse kohta,*? sealhulgas
sisserdnde erandit kasitlevas peatikis, antakse kull selgitusi sisserdande erandi kohta, kuid selles ei
saa iseenesest satestata maarust tdiendavaid siduvaid eeskirju. Pealegi on ,seaduse kvaliteedi”

kiisimus isedranis oluline, arvestades piiratud iguste ja erandi laiendamise tahtsust*3.

saadakse kolmandatelt isikutelt (nditeks kohalikult omavalitsuselt véi maksu- ja tolliametilt) sisserénde iile
téhusa kontrolli sdilitamisel ebatéhusaks.“ (esiletBst lisatud), seega kinnitab see piirangute lildist kohaldamist.
42 Jhendkuningriigi teabevoliniku biiroo, ,Guide to General Data Protection Regulation (GDPR)*, 1. jaanuari
2021. aasta versioon, |k 299-307.

43 Vit korge kohtu eespool nimetatud kohtuasjas tehtud otsuse punkt 57: , Christopher Knight teavitab mind
sellest, et volinikul on valmimas erandit kdsitlev juhend, kuid see saab ,seadusdigusliku” staatuse ainult selles
mottes, et see antakse vdlja voliniku volituste alusel vastavalt isikuandmete kaitse ildmddruse artikli 57
IGikele 1. 2018. aasta andmekaitseseaduse kohast seadusdiguslikku staatust sellel ei ole.”.

Teabevoliniku biiroo toetatud diguslikult siduvate juhiste kasutuselevGtu pShjendusele viidatakse eelkdige
kohtuotsuse punktides 56—60:

,56. Lopuks péérdun voliniku vdite juurde, et ilma kaasnevate seadusdiguslike suunisteta sisserdnde erandi
tdhenduse ja kohaldamise suhtes tagatiste pakkumiseks ei oleks erand isikuandmete kaitse (ldmddruse
artikli 23 I6ike 1 proportsionaalne rakendamine. C. Knight iitleb, et kui sdttele lisatakse sellised suunised, on
sdte proportsionaalne.

57. C. Knight teavitab mind sellest, et volinikul on valmimas erandit késitlev juhend, kuid see saab
,Seadusdigusliku” staatuse ainult selles mdttes, et see antakse vdlja voliniku volituste alusel vastavalt
isikuandmete kaitse lldmddruse artikli 57 l6ikele 1. 2018. aasta andmekaitseseaduse kohast seadusdiguslikku
staatust sellel ei ole. Uhtlasi saan aru, et siseministeerium on koostanud sisseriinde erandi kohta té6tajatele
asutusesisese juhendi kavandi (vt punkt 22 eespool). Praktikas on voliniku antud suunised mdjukad, olenemata
nende biguslikust alusest. Siiski ei ole volinikul digust anda viilja selliseid ,siduvaid” juhiseid, mida kérgeim
kohus pidas silmas kohtuasjas Christian Institute (punktid 101 ja 107). Paistab, et kui peetakse vajalikuks, et
sisseréinde erandi kohta oleksid olemas sama staatusega suunised, nagu on praegu 2018. aasta
andmekaitseseaduse paragrahvides 121-124 ette néhtud tegevusjuhendid, oleks vaja esmaseid digusakte.

58. Seadusbigusega suuniste poolt esitatud argumendis kinnitab C. Knight, et kontekst, milles sisserénde
erandit kasutatakse, raamistab tingimata muret selle olemasolu ning kasutamise vajalikkuse ja
proportsionaalsuse pdrast. Ta juhib téhelepanu kahele kiisimusele, eelkbige Giguslikus kontekstis. Esiteks
hélmavad isikuandmed, mille suhtes sisserdnde erandit kohaldatakse, oma olemuse téttu tdendoliselt
erikategooria andmeid isikuandmete kaitse lildmddruse artikli 9 I6ike 1 tdhenduses (st andmed, ,,millest iimneb
rassiline véi etniline pdritolu”). Sellised andmed on isikuandmete kaitse (ildmddruses mddratletud seetéttu, et
need vajavad suuremat kaitset (arvamus 1/15 [2019] 3 C.M.L.R. 25, punkt141). Teiseks on
andmekaitseseaduse péhitingimus, et eelkbige just isikute juurdepddsudigus on suure téhtsusega kui vérav,
mis véimaldab kasutada muid andmesubjektidele antud digusi (vt YS vs. Minister voor Immigratie, Integratie
en Asiel (C-141/12) EU:C:2014:2081; [2015] 1 C.M.L.R. 18, punkt 44).

59. C. Knight tGstab esile neli praktilist laadi punkti. Esiteks, kui vastutavad téétlejad ei selgita
andmesubjektidele, et nad on kohaldanud seadusjérgset erandit, ega esita (ildist kokkuvotet selle pohjustest,
ei tea andmesubjekt, et erandit on kohaldatud, ega saa selle tagajdrjel seda téhusalt vaidlustada. Teiseks on
andmesubjektide jaoks isedranis oluline, et vastutavad té6tlejad kohaldaksid erandit hoolikalt ja ainult nii palju
kui vajalik. Kuigi igal andmesubjektil on Oigus erandi kohaldamise kohta volinikule kaebus esitada voi
kohtumenetlus algatada, on téendoline, et andmesubjekt ei tea oma digusi ja tal puuduvad rahalised vahendid
Oiguslike sammude astumiseks olukordades, kus andmekaitsedigusi on vaja kiiresti ja tdpselt jérgida.
Kolmandaks on andmesubjekt sisseréindajana tdendoliselt haavatavas olukorras. Neljandaks ei ole see
abstraktne kiisimus, pidades silmas kostjate téendeid sisserdnde erandi kasutamise kohta (vt punkt 4 eespool).
60. C. Knight vdidab, et on olemas ldhedane sarnasus sisserdnde erandi kdesoleva vaidlustamise ja kohtu
Oigusliku pohjenduse vahel kohtuasjas Christian Institute [2016] UKSC 51. Ta vdidab, et nagu kohtuasjas
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A fortiori, ,kahju kriteeriumis” ei ole satestatud kuritarvitamist véi ebaseaduslikku andmetega
tutvumist voi nende edastamist tokestavaid kaitsemeetmeid ning need peab kehtestama naiteks
siseministeerium.

Kbike eeldeldut silmas pidades margib Euroopa Andmekaitsendukogu, et sisserdnde erandi
kohaldamise kohta on vaja tdiendavaid selgitusi.

Lisaks méargib Euroopa Andmekaitsendukogu, et puudub diguslikult siduv instrument, mis selgitaks
sisserande erandit, et kaaluda, kas see on sisuliselt samavaarne isikuandmete kaitse Gldmaaruse
artikliga 23 ning ELi harta artiklitega 7 ja 8. Samal ajal on Euroopa Andmekaitsendukogu seisukohal,
et Euroopa Komisjon peaks sisserdnde erandi laia isikulise kohaldamisala vajalikkust ja
proportsionaalsust téendite alusel tdiendavalt kinnitama.

Kokkuvottes kutsub Euroopa Andmekaitsendukogu Euroopa Komisjoni liles kontrollima menetluse
seisu eespool nimetatud kohtuasjas Open Rights Group & Anor, R (On the Application Of) vs.
Secretary of State for the Home Department & Anor [2019] EWHC 2562 (halduskolleegium) ja kuna
see otsus ei ole I6plik (res judicata), kontrollima, kas see on kinnitatud vo6i ldbi vaadatud
apellatsioonikohtu otsusega, votma arvesse koiki ajakohastusi ning selgitama neid kaitse piisavuse
otsuses. Samuti kutsub Euroopa Andmekaitsendukogu Euroopa Komisjoni iiles esitama lisateavet
sisserdnde erandi vajalikkuse ja proportsionaalsuse kohta, pidades eelkdige silmas laia isikulist
kohaldamisala.

Samal ajal kutsub Euroopa Andmekaitsendukogu Euroopa Komisjoni liles tdpsemalt uurima, kas
Uhendkuningriigi digusraamistikus on olemas tidiendavad kaitsemeetmed voi kas neid saaks
kavandada, naiteks selliste 6iguslikult siduvate vahendite abil, mis tdiendaksid sisserande erandit,
suurendades selle prognoositavust ja kaitsemeetmeid andmesubjektide jaoks, mis véimaldaks ka
vajalikkuse ja proportsionaalsuse ndudeid paremini ja kiiresti hinnata ja jalgida.

Isikuandmete kaitse U(ldmaaruse artiklis 44 on satestatud, et isikuandmete edastamine ja
edasisaatmine voib toimuda ainult siis, kui ei kahjustata fliUsiliste isikute kaitse taset, mis on tagatud
isikuandmete kaitse Uldmaarusega. Seetdttu on kaitse piisavuse otsuse alusel EMPst
Uhendkuningriiki edastatud isikuandmete kaitsetase sisuliselt samavaarne sellega, mis on sitestatud
ELi andmekaitseraamistikus. See tihendab, et mitte ainult Uhendkuningriigi digusaktid ei pea
olema otsuse eelndu kohaselt Uhendkuningriigile edastatud isikuandmete téotlemisel ,sisuliselt
samaviirsed” ELi digusaktidega, vaid ka Uhendkuningriigis nende andmete kolmandatele riikidele
edastamise suhtes kohaldatavad eeskirjad peavad tagama, et jatkuvalt pakutakse sisuliselt
samavaarset kaitsetaset.

Seega on oluline, et EMPst edastatud isikuandmete edasisaatmine Uhendkuningriigist muusse
kolmandasse riiki oleks kaitsemeetmetega nduetekohaselt kaitstud vGi et see toimuks kooskdlas
erandeid kasitlevate eeskirjadega,** et tagada ELi digusaktidega pakutava kaitse jatkuvus. Kui sellist
kaitset ei suudeta pakkuda, ei tohiks EMPst edastatud isikuandmeid edasi saata.

Christian Institute sedastatud, on sisserdnde erand lai, selles kasutatakse mddratlemata termineid,
kohaldatakse madalat kiinnist, selle suhtes kohaldatakse kontrollile, mis ei ilmne sdttest, ning see kehtib véga
paljude olukordade ja Giguste kohta. Erinevalt kohtuasjast Christian Institute ei ole sisserdnde erandi kohta
avalikult kéttesaadavaid suuniseid, veelgi vihem seadusbigusliku staatusega suuniseid, isegi nende puhul,
mida tuleb arvestada.”.

44\t Uhendkuningriigi isikuandmete kaitse tildméaaruse artikkel 49.
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Euroopa Andmekaitsendukogu tddeb, et Uhendkuningriik on Uhendkuningriigi isikuandmete kaitse
Gldmaé&aruses (artiklid 44—49) ja 2018. aasta andmekaitseseaduses isikuandmete kaitse tGldmaaruse
V peatikki suuremalt osalt kajastanud*>. Samas on Euroopa Andmekaitsendukogu teinud kindlaks
Uhendkuningriigi digusraamistiku teatavad andmete edasisaatmist puudutavad aspektid, mis
voivad kahjustada EMPst edastatud isikuandmete kaitse taset.

Esimene probleem, mille Euroopa Andmekaitsendukogu on kindlaks teinud, on seotud kolmandate
riikide, rahvusvaheliste organisatsioonide vdi territooriumide®® piisavat kaitset pakkuvate
vastuvdtjatena tunnustamisega Uhendkuningriigi poolt vastavalt 2018. aasta andmekaitseseaduses
sitestatud menetlusele. EMP isikuandmete edasine edastamine Uhendkuningriigist muudesse
kolmandatesse riikidesse vdib toimuda Uhendkuningriigi vdimaliku tulevase kaitse piisavuse
maaruse alusel?’.

Tapsemalt Seldes, nagu on selgitatud otsuse eelndu pdhjenduses 77, on Uhendkuningriigi
siseministril digus tunnustada parast konsulteerimist teabevoliniku bilirooga kolmandat riiki (voi
kolmanda riigi territooriumi vdi sektorit), rahvusvahelist organisatsiooni vGi sellise riigi, territooriumi,
sektori v3i organisatsioon kirjeldust isikuandmete kaitse piisavat taset tagavana®. Kaitsetaseme
piisavuse hindamisel peab Uhendkuningriigi siseminister vétma arvesse samu elemente, mida
Euroopa Komisjon peab hindama vastavalt isikuandmete kaitse Uldmaaruse artikli 45 16ike 2
punktidele a—c, tdlgendatuna koos isikuandmete kaitse Gldmaaruse pShjendusega 104 ja jatkuvalt
kohaldatava ELi kohtupraktikaga. See tahendab, et kolmanda riigi piisava kaitsetaseme hindamisel
on asjakohane standard see, kas kdnealune kolmas riik tagab Uhendkuningriigis tagatud kaitsega
,Sisuliselt samavaarse” kaitsetaseme. Kuigi Euroopa Andmekaitsendukogu vétab teadmiseks
Uhendkuningriigi suutlikkuse tunnustada Uhendkuningriigi isikuandmete kaitse tildmé&aruse alusel
oma Oigusraamistiku alusel territooriume kui piisavat kaitsetaset pakkuvaid, siis pidades silmas
Uhendkuningriigi andmekaitseraamistikku, soovib Euroopa Andmekaitsendukogu rdhutada, et need
territooriumid ei pruugi senini kasu saada Euroopa Komisjoni védlja antud kaitse piisavuse otsusest,
millega tunnustatakse ELis tagatuga sisuliselt samavaarset kaitsetaset. See vdib pohjustada EMPst
edastatud isikuandmetele antud kaitses v&imalikke riske, eriti juhul, kui Uhendkuningriigi
andmekaitseraamistik peaks tulevikus liidu acquis’st kaugenema. Tuleb markida, et 2020. aasta juulis
viis Euroopa Liidu Kohtu pretsedenti loov kohtuasi Schrems I1*° USA andmekaitseraamistiku Privacy
Shield otsuse kehtetuks tunnistamiseni, kuna Euroopa Liidu Kohtu sdnul ei saa USA Gigusraamistikku
pidada sisuliselt samavaarset kaitsetaset pakkuvaks vorreldes ELi digusraamistikuga. Siiski ei pruugi
Euroopa Liidu Kohtu juba vastuvdetud otsused, mida peetakse Uhendkuningriigi digusraamistikus
jatkuvalt kohaldatavaks kohtupraktikaks, olla Uhendkuningriigile enam siduvad, seda enam, et
Uhendkuningriigil on vdimalus pirast sillaperioodi I8ppu jatkuvalt kohaldatavaid ELi digusakte muuta
ja jatkuvalt kohaldatav ELi kohtupraktika ei ole tema kdrgeimale kohtule enam siduv°.

Euroopa Andmekaitsendukogu kutsub Euroopa Komisjoni iles jalgima tdhelepanelikult kaitse
piisavuse hindamise protsessi ja kriteeriumide kohaldamist Uhendkuningriigi ametiasutuste poolt

45Vt 2018. aasta andmekaitseseaduse paragrahvid 17A, 17B, 17C ja 18.

46\t 2018. aasta andmekaitseseaduse paragrahv 17A.

47 Uhendkuningriigi vaste isikuandmete kaitse iildmaaruse kohasele kaitse piisavuse otsusele.

48 \/t 2018. aasta andmekaitseseaduse paragrahvi 182 |8ige 2. Vt ka vastastikuse mdistmise memorandum
teabevoliniku biiroo rolli kohta seoses Uhendkuningriigi uute kaitse piisavuse hinnangutega,
https://ico.org.uk/about-the-ico/news-and-events/news-and-blogs/2021/03/secretary-of-state-for-the-
department-for-dcms-and-the-information-commissioner-sign-memorandum-of-understanding/.

49Vt Schrems Il.

50Vt 2018. aasta EList véljaastumise seaduse paragrahvi 6 |16iked 3-6.

Vastu voetud 21


https://ico.org.uk/about-the-ico/news-and-events/news-and-blogs/2021/03/secretary-of-state-for-the-department-for-dcms-and-the-information-commissioner-sign-memorandum-of-understanding/
https://ico.org.uk/about-the-ico/news-and-events/news-and-blogs/2021/03/secretary-of-state-for-the-department-for-dcms-and-the-information-commissioner-sign-memorandum-of-understanding/

82.

83.

84.

85.

muude kolmandate riikide ja eelkdige nende kolmandate riikide suhtes, mille isikuandmete kaitse
lildmaaruse kohast kaitsetaset ei tunnista EL piisavaks. Euroopa Andmekaitsendukogu kutsub
Euroopa Komisjoni iiles vétma juhul, kui komisjon leiab, et Uhendkuningriigi poolt piisavaks
peetav kolmas riik ei taga ELis tagatuga sisuliselt samavaarset kaitsetaset, koiki vajalikke
meetmeid, nditeks muutma Uhendkuningriigi kaitse piisavuse otsust, et kehtestada EMPst
parinevate isikuandmete jaoks erikaitsemeetmed ja/vdi kaaluda Uhendkuningriigi kaitse piisavuse
otsuse peatamist, kui EMPst Uhendkuningriiki edastatud isikuandmeid edastatakse kdnealusesse
kolmandasse riiki Uhendkuningriigi kaitse piisavuse mairuse alusel.

Teine probleem on seotud juba olemasolevate, Euroopa Komisjoni direktiivi 95/46/EU alusel tehtud
kaitse piisavuse otsuste eelseisva ldbivaatamisega. Parast seda labivaatamist vdib Euroopa Komisjon
otsustada, et teatavad riigid, kes on seni kaitse piisavuse otsusest kasu saanud, ei paku enam
sisuliselt samavaarset kaitsetaset, vottes arvesse kehtivaid ELi digusakte ja hiljutist kohtupraktikat.
Samas, nagu on sitestatud 2018. aasta andmekaitseseaduse 21. lisa I8ikes 4, on Uhendkuningriik
juba tunnustanud neid riike kui piisavat kaitsetaset pakkuvaid. Kuigi Uhendkuningriigi siseminister
peab need kaitse piisavuse kohta tehtud otsused nelja aasta jooksul |dbi vaatama, méargib Euroopa
Komisjon oma otsuse eelndus, et kdnealused kaitse piisavuse otsused ei lakka automaatselt
eksisteerimast, kui Uhendkuningriigi siseminister neid otsuseid ettendhtud nelja-aastase tihtaja
jooksul 13bi ei vaata®®.

Euroopa Andmekaitsen6ukogu kutsub Euroopa Komisjoni iiles jalgima, kas parast seda, kui juba
olemasolevate kaitse piisavuse otsuste ELi-poolne ldbivaatamine on I6pule viidud, peab
Uhendkuningriik endiselt piisavat kaitsetaset pakkuvaks riiki, mille puhul EL on leidnud, et see seda
enam ei paku. Euroopa Andmekaitsendukogu kutsub Euroopa Komisjoni iiles votma sellisel juhul
olukorra parandamiseks otsuse eelnou pohjenduste 277-280 alusel asjakohaseid meetmeid,
naiteks muutma kaitse piisavuse otsust, et lisada erinduded EMPst parinevate isikuandmete
kohta, ja/vdi peatama kaitse piisavuse otsuse, kui EMPst Uhendkuningriiki edastatud
isikuandmeid edastatakse konealusesse kolmandasse riiki. Euroopa Andmekaitsen6ukogu kutsub
Euroopa Komisjoni iiles jitkama seda seiretegevust kogu Uhendkuningriigi kaitse piisavuse otsuse
kehtivusaja jooksul.

Kolmas probleem on seotud EMPst edastatud isikuandmete edasisaatmisega ebapiisava
kaitsetasemega riikidesse Uhendkuningriigi isikuandmete kaitse ildm&aruse artiklites 46 ja 47
satestatud edastusvahendite abil. Kuigi Uhendkuningriigi isikuandmete kaitse ildm&&ruses on ette
ndhtud samad edastusvahendid nagu isikuandmete kaitse Uldma&aruses, réhutab Euroopa
Andmekaitsendukogu vajadust tagada, et nendes sisalduvad kaitsemeetmed pakuksid tdhusat
kaitset kolmandas riigis, pidades eelkdige silmas kohtuasjas Schrems Il tehtud otsust.

Parast kohtuasjas Schrems Il tehtud otsust, milles Euroopa Liidu Kohus tuletab meelde, et
isikuandmetele ELis antud kaitse peab liikkuma koos andmetega sinna, kuhu ldhevad andmed, on
Euroopa Andmekaitsendukogu juba vastu votnud esialgsed soovitused tdiendavate meetmete
kohta,>? et vajaduse korral aidata eksportijatel tagada, et andmesubjektidele pakutakse ELis tagatuga
sisuliselt samavaarset kaitsetaset.

51Vt otsuse eelndu pdhjendus 82.

52 VVt Euroopa Andmekaitsendukogu 10. novembril 2020 vastu v&etud soovitused 01/2020 edastusvahendeid
tdiendavate meetmete kohta, et tagada vastavus isikuandmete kaitse ELi tasemega, mis on praegu avaliku
konsultatsiooni jargses viimistlemise etapis,
https://edpb.europa.eu/sites/edpb/files/consultation/edpb recommendations 202001 supplementarymea
surestransferstools et.pdf.
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Euroopa Liidu Kohtu seisukoha jargi on andmete eksportijad kohustatud kontrollima igal tksikjuhul
eraldi ja vajaduse korral koost60s kolmandas riigis asuva andmete importijaga, kas kolmanda riigi
Oigus vOi tava mdjutab isikuandmete kaitse Uldmaaruse artiklis 46 satestatud edastusvahendite
asjakohaste kaitsemeetmete tdhusust®3. Sellisel juhul peaksid andmete eksportijad rakendama
tdiendavaid meetmeid, millega korvaldatakse need puudused kaitses ja tOstetakse see ELi
Oigusaktidega ndutavale tasemele.

Euroopa Andmekaitsendukogu kutsub Euroopa Komisjoni liles lisama kaitse jatkuvuse tagamiseks
otsuse eelndusse kinnitused, et kui Uhendkuningriigis asuvad andmete eksportijad kasutavad
EMPst edastatud andmete muudesse kolmandatesse riikidesse edastamiseks Uhendkuningriigi
isikuandmete kaitse lildmaaruse artiklites 46 ja 47 satestatud edastusvahendeid, hindavad need
andmete eksportijad kolmanda riigi andmekaitseraamistikku igal iiksikjuhul eraldi, ning votma
vajaduse korral asjakohaseid meetmeid valitud edastusvahendis sisalduvate kaitsemeetmete
tohusa jargimise tagamiseks, et tagada ELis tagatuga sisuliselt samavaarne kaitsetase. Euroopa
Andmekaitsendukogu réhutab, et ilma nende kinnitusteta on oht, et Uhendkuningriigist edasi
saatmise kaigus ELis tagatuga sisuliselt samavaarne kaitsetase alaneb.

Neljas probleem, mis on seotud edasisaatmisega, puudutab Uhendkuningriigi séImitud vdi tulevikus
s6lmitavaid rahvusvahelisi lepinguid ja lepinguosalisest kolmanda riigi (v6i kolmandate riikide)
ametiasutuste  vOimalikku otsest juurdepaasu EMPst pdrit isikuandmetele. Euroopa
Andmekaitsendukogu on tdsiselt mures seoses juba sdlmitud Uhendkuningriigi ja USA vahelise
CLOUD Acti lepinguga ja Euroopa Komisjon tunnistab seda probleemi, r6hutades, et ,lepingu
v&imalik jdustumine v&ib mdjutada kdesolevas otsuses hinnatavat kaitsetaset“>*. Kui leping jdustub,
siis selle kohaselt kehtivad otsuse eelndu alusel EMPst Uhendkuningriiki edastatud isikuandmete
suhtes selle lepingu satted, milles kehtestatakse USA ametiasutuste otsese juurdepdasu tingimused,
mis mdjutavad Uhendkuningriigi andmekaitseraamistikku, sealhulgas edasisaatmist kasitlevad
satted. Sellest tulenevalt voivad USAga s6Imitud lepingu satted EMPst edastatud andmetele tagatud
kaitsetaset oluliselt kahjustada ja mdjutada selliste andmete kaitsetaset. Seda tausta arvestades
margib Euroopa Andmekaitsendukogu, et Euroopa Komisjon viitab otsuse eelndu pShjenduses 153
Uhendkuningriigi ametiasutuste selgitustele, tsiteerimata vdi esitamata konkreetset kirjalikku
kinnitust v8i kohustust ja osutamata Uhendkuningriigi diguse konkreetsetele digusnormidele, mis
neid selgitusi kinnitaksid.

Varem on Euroopa Andmekaitsendukogu neid probleeme kasitlenud Euroopa Parlamendile
saadetud 15. juuni 2020. aasta kirjas®>. Euroopa Andmekaitsendukogu rdhutas, et tuginedes ,ELi
andmekaitsealasele digustikule, eriti isikuandmete kaitse Gldmdaarusele ja diguskaitsedirektiivile”, on
Euroopa Andmekaitsendukogul reservatsioone selle suhtes, kas Uhendkuningriigis isikuandmetele
juurdepdasu kasitlevas lepingus sisalduvad kaitsemeetmed oleksid kohaldatavad teatavatel
asjaoludel, mis nGuavad andmete USA-le avalikustamise kohustuse tditmist, ning kas need
kaitsemeetmed on ELi standardeid silmas pidades piisavad, et mitte kahjustada ELis pakutavat
kaitsetaset.

Lisaks vdivad Uhendkuningriigi ja USA vahelise CLOUD Acti lepingu satted oluliselt mdjutada sisulisi
ja menetluslikke tingimusi, mille kohaselt saavad USA ametiasutused otsejuurdepdasu

53Vt Schrems Il, punkt 134.

54 Vit otsuse eelndu pShjendus 153.

55 Vt Euroopa Andmekaitsendukogu vastus parlamendiliikmetele Sophie in’t Veldile ja Moritz Kérnerile USA
Cloud Acti kohase USA ja Uhendkuningriigi lepingu kohta, vastu v&etud 15.juunil 2020,
https://edpb.europa.eu/sites/edpb/files/files/filel/edpb letter out 2020-0054-uk-usagreement.pdf.
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Uhendkuningriigi vastutavate td6tlejate v&i volitatud to6tlejate valduses olevatele isikuandmetele,
mis mdjutab seega Uhendkuningriigi diguses tagatud kaitsetaset. Selleks et pakkuda sellist
kaitsetaset, mis on sisuliselt samavadarne ELi diguses tagatuga, on néiteks ,,oluline, et sellise lepingu
kaitsemeetmed hélmaksid kohustuslikku eelnevat kohtu luba, mis on oluline tagatis metaandmetele
ja sisuandmetele juurdepddsul. Oma esialgse hinnangu pdhjal ei tuvastanud Euroopa
Andmekaitsenbukogu Uhendkuningriigi ja USA vahel sélmitud lepingus sellist selget sétet, kuid
mdrgib, et lepingus osutatakse riigisisese diguse kohaldamisele“>®.

Kuigi Euroopa Komisjon réhutab, et selle lepingu alusel saadud andmed saaksid samavaarset kaitset
nagu ELi ja USA vahelise nn raamlepinguga ette nahtud konkreetsed kaitsemeetmed, tunneb
Euroopa Andmekaitsendukogu muret selle péarast, kas nende kaitsemeetmete lisamine
Uhendkuningriigi ja USA vahelisse CLOUD Acti lepingusse pelgalt viitega kohaldatavusele mutatis
mutandis, vastaks selgete, tapsete ja juurdepdasetavate eeskirjade kriteeriumidele, kui tegemist on
juurdepaasuga isikuandmetele, v&i kinnitaks sellised kaitsemeetmed piisavalt, et need oleksid
Uhendkuningriigi 8iguse kohaselt tdhusad ja rakendatavad.

Seepdrast soovitab Euroopa Andmekaitsendukogu Euroopa Komisjonil selgitada, kuidas ja millise
oigusliku vahendi alusel kehtestataks ELi ja USA vahelises raamlepingus satestatud konkreetsete
kaitsemeetmetega samaviirsed kaitsemeetmed, mis oleksid Uhendkuningriigi diguse kohaselt
siduvad.

Euroopa Andmekaitsendukogu mérgib ka seda, et Uhendkuningriigi ja USA vahelise CLOUD Acti
lepingu satted koosmdjus USA CLOUD Acti®’ paragrahviga 3 tekitavad kisimusi seoses lepingus
pakutud kaitsemeetmete tegeliku kohaldamisega USA &iguskaitseasutuste juurdepdasu korral
Uhendkuningriigis asuvatele isikuandmetele, mida tédtlevad USA jurisdiktsiooni alla kuuluvad
elektrooniliste sideteenuste v&i kaugandmetddtluse teenuste osutajad. Kui Uhendkuningriigis asuva
kaugandmetootluse teenuse osutaja suhtes kehtib USA Gigus (nt kuna tegemist on USA &rilihingu
tUtarettevotjaga), tuleb alles kindlaks teha, kas USA ametiasutused oleksid kohustatud tuginema
nende andmete saamiseks Uhendkuningriigi ja USA vahelisele CLOUD Acti lepingule. Kuna Euroopa
Komisjon juhib tdhelepanu sellele, et ,erilist tdhelepanu podratakse raamlepingu kohaste
kaitsemeetmete kohaldamisele ja kohandamisele Uhendkuningriigi ja USA vahelise raamlepinguga
hdlmatud konkreetsete edastusliikide suhtes”, réhutab Euroopa Andmekaitsendukogu, et tema
esialgse hinnangu kohaselt on ebaselge, kas Uhendkuningriigi ja USA vahelises CLOUD Acti lepingus
satestatud kaitsemeetmeid ja seega ka ELi ja USA vahelises raamlepingus satestatud kaitsemeetmeid
kohaldataks k&igi véimalike taotluste suhtes paaseda juurde andmetele Uhendkuningriigis, mille USA
ametiasutused esitavad USA CLOUD Acti kohaselt.

Vdib olla ka muid rahvusvahelisi lepinguid, mida Uhendkuningriik v&ib tulevikus kolmandate riikidega
s6lmida, voi kohustusi, mida ta vdib nende ees votta, ning mis kehtiksid otsuse eelndu kohaselt
EMPst Uhendkuningriiki edastatud isikuandmete suhtes®®. Olenevalt nende lepingute sitetest ja
konkreetsete kaitseklauslite kohaldamisest vdivad need rahvusvahelised lepingud, mdjutades
Uhendkuningriigi andmekaitseraamistikku, méjutada oluliselt ka sisulisi ja menetluslikke tingimusi,
mille kohaselt kolmandate riikide ametiasutused isikuandmetele juurde p&asevad. See kehtib
eelkbige Euroopa Noukogu kiberkuritegevuse konventsiooni (edaspidi ,,Budapesti konventsioon®)
teise lisaprotokolli eelnéu kohta, mille Gle konventsiooni osalised, sealhulgas mitu ELi-valist riiki,
praegu labirdadakimisi peavad. Protokolli eelndu sisaldab klausleid, mida pooled vdivad oma

56Vt Euroopa Andmekaitsendukogu eespool nimetatud kiri.
57Vt USA CLOUD Act, https://www.congress.gov/bill/115th-congress/senate-bill/2383/text.
8Vt punkt 2.3.3 eespool.
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dranagemisel aktiveerida, naiteks seoses sisuandmetele juurdepaasu lubamise volitustega. Kuigi kdik
ELi liikmesriigid aktiveeriksid klausleid kooskdlas ELi andmekaitse-eeskirjadega, ei ole garantiid antud
Uhendkuningriigi puhul, kelle kaitsetase vdib sellisel juhul ELis pakutavast kaitsetasemest oluliselt
erineda. Teine niide eespool kirjeldatud kiisimustest on Uhendkuningriigi ja Jaapani vaheline
ulatusliku majanduspartnerluse leping®® (CEPA), Uhendkuningriigi esimene Brexiti-jirgne
kaubandusleping, mis jéustus 1. jaanuaril 2021%° ja mis sisaldab isikuandmeid kasitlevaid satteid®?.
Lisaks margib Euroopa Andmekaitsendukogu, et Uhendkuningriik teatas 1.veebruaril 2021
ametlikult oma soovist Ghineda ka laiaulatusliku ja progressiivse Vaikse ookeani llese partnerluse
lepinguga (CPTPP), mis hdImab Vaikse ookeani iilese partnerluse (TPP) lepingut®2.

Euroopa Andmekaitsendukogu margib, et eespool nimetatud rahvusvahelisi lepinguid, valja arvatud
Uhendkuningriigi ja USA vahelist CLOUD Acti lepingut, otsuse eelndus ei kisitleta.

Euroopa Andmekaitsenéukogu kutsub Euroopa Komisjoni iiles

- uurima lisaks Uhendkuningriigi ja USA vahelisele CLOUD Acti lepingule Uhendkuningriigi
andmekaitseraamistiku ja tema rahvusvaheliste kohustuste vastastikust méju, eelkoige
selleks, et tagada kaitsetaseme jatkuvus Uhendkuningriigi kaitse piisavuse otsuse alusel
EMPst Uhendkuningriiki edastatud isikuandmete kolmandatesse riikidesse edasisaatmise
korral, ning pidevalt jilgima ja vajaduse korral meetmeid vétma seoses Uhendkuningriigi ja
kolmandate riikide vahel muude selliste rahvusvaheliste lepingute s6lmimisega, mis voivad
kahjustada ELis sdtestatud isikuandmete kaitse taset;

- esitama Euroopa Andmekaitsendukogule Uhendkuningriigi ametiasutuste kirjalikult voetud
kohustused ja selgitama vilja Uhendkuningriigi diguse konkreetsed sitted seoses otsuse
eelndu pdhjenduses 153 osutatud selgitusega Uhendkuningriigi ja USA vahelise CLOUD Acti
lepingu véimaliku kohaldamise ja rakendamise kohta;

- jalgimaselles kontekstis, kas lisaks kaitsemeetmetele, mida voiks pakkuda ELi ja USA vahelise
raamlepingu kohandamise asjakohase rakendamisega, tagab Uhendkuningriigi ja USA
vaheline CLOUD Acti leping asjakohased tdiendavad kaitsemeetmed, et votta arvesse
asjaomaste andmekategooriate tundlikkust ja ainulaadset nouet, et elektroonilisi téendeid
peavad esitama kaugandmetootluse teenuste osutajad otse, selle asemel et edastada neid
ametiasutuste vahel;

- hindama Uhendkuningriigi hiljuti allkirjastatud rahvusvaheliste lepingute, niiteks CEPA,
isikuandmeid kasitlevate sitete moju ja voimalikke riske.

Viies kindlaks tehtud probleem on seotud erandite kohaldamisega isikuandmete kolmandasse riiki
edastamise suhtes. Kuigi Uhendkuningriigi isikuandmete kaitse tildmaaruses sitestatud erandid on

59 vt Uhendkuningriigi ja Jaapani vaheline ulatusliku majanduspartnerluse leping [CS Japan No.1/2020],
https://www.gov.uk/government/publications/ukjapan-agreement-for-a-comprehensive-economic-
partnership-cs-japan-no12020.

60 vt Uhendkuningriigi valitsuse suunis Uhendkuningriigi kaubanduslepingute kohta ELi-viliste riikidega,
https://www.gov.uk/guidance/uk-trade-agreements-with-non-eu-countries.

61 Vastavalt CEPA artikli 8.80 IGikele 5 kohustuvad lepinguosalised ergutama mehhanismide valjato6tamist oma
(isiku-)andmete kaitse erinevate Oiguslike lahenemisviiside kokkusobivuse edendamiseks. Artikli 8.84 kohaselt
kohustuvad pooled mitte keelama ega piirama elektroonilise teabe, sealhulgas isikuandmete piiritlest
edastamist, kui see tegevus toimub CEPA tahenduses hdlmatud isiku aritegevuse eesmargil.

62 TPP lepingu artikli 14.11 18ike 2 kohaselt lubab kumbki pool teabe, sealhulgas isikuandmete piiritilest
edastamist elektrooniliste vahendite abil, kui see tegevus toimub lepinguga hélmatud isiku aritegevuse
eesmargil.
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samad, mis on ette ndhtud isikuandmete kaitse ildmaaruses, on oluline, et teabevoliniku biiroo
kohaldaks seoses nende erandite kohaldamisega nii praegu kui ka edaspidi télgendust, mis on
kooskdlas Euroopa Andmekaitsendukogu tdlgendusega. Kui see nii ei ole v&i kui Uhendkuningriik
kaldub sellest tdlgendusest tulevikus kd&rvale, tekib oht, et EMPst Uhendkuningriigi kaudu
kolmandatesse riikidesse edastatud andmete kaitsetase vGib langeda.

Euroopa Andmekaitsendukogu kutsub Euroopa Komisjoni iiles oma jarelevalveiilesande osana
kontrollima, kas Uhendkuningriigi télgendus erandite kasutamisest oleks kooskdlas ELi
tolgendusega. Kui Uhendkuningriik peaks siiski jirgima erandite kasutamise erinevat télgendust,
mis kahjustab kaitsetaset, on vaga oluline, et Euroopa Komisjon astuks vajalikke samme, muutes
kaitse piisavuse otsust, kindlustamaks et Uhendkuningriiki edastatud EMP isikuandmetele
pakutava kaitse tase ei saa kahjustada, kui neid andmeid edastatakse Uhendkuningriigist
kolmandatesse riikidesse erandite erineva tolgenduse alusel.

Kuues probleem, mis on selles osas kasitletutest viimane, viitab isikuandmete kaitse tldmaaruse
artiklis 48 sitestatud kaitse puudumisele Uhendkuningriigi andmekaitseraamistikus.

Euroopa Komisjon selgitab oma otsuse eelndus, et kaitse piisavuse maaruste vodi asjakohaste
kaitsemeetmete puudumise korral v8ib edastamine toimuda ainult Uhendkuningriigi isikuandmete
kaitse Uldmaaruse artiklis 49 satestatud erandite alusel, ,vélja arvatud maaruse (EL) 2016/679
artikkel 48, mille Uhendkuningriik on otsustanud Uhendkuningriigi isikuandmete kaitse
Uldmaarusest vilja jatta“.%® Isikuandmete kaitse Uldméaadruse artiklis 48 satestatuga sisuliselt
samavaarse sitte puudumine Uhendkuningriigi andmekaitseraamistikus seoses parast kohtu otsust
vOi haldusasutuse otsust andmete edastamise voi avalikustamisega muust kolmandast riigist voib
tekitada diguslikku ebakindlust selles suhtes, kas see mojutaks oluliselt otsuse eelndu alusel EMPst
Uhendkuningriiki edastatud isikuandmete kaitsetaset.

Oma isikuandmete kaitse Uldmaaruse kaitse piisavuse viitedokumendis juhib Euroopa
Andmekaitsendukogu tdhelepanu sellele, et ,isikuandmete esmasel vastuvétjal tuleks lubada saadud
andmed edasi saata vaid juhul, kui andmete jéirgmise vastuvotja suhtes [...] kohaldatakse samuti
norme [...], mis tagavad piisaval tasemel kaitse, ja kui kbnealune isik jérgib andmete vastutava
téotleja nimel téétlemisel asjakohaseid  juhiseid“®*. Peale selle rdhutab Euroopa
Andmekaitsendukogu, et ,EList edastatud andmete esmane vastuvotja peab tagama, et kaitse
piisavuse otsuse puudumisel on seoses andmete edasisaatmisega ette ndéhtud piisavad
kaitsemeetmed. Selline andmete edasisaatmine peaks toimuma vaid piiratud ja kindlaksmddratud
eesmdrkidel ning iiksnes seni, kuni selliseks téétlemiseks on Giguslik alus“®. Isikuandmete kaitse
Gldmaaruse V peatliki osana tuleb artiklit 48 taielikult arvesse votta, kui hinnatakse, kas
Uhendkuningriigi igusraamistik tagab sellega seoses pdhimdtteliselt samavaarse kaitse®®.

Euroopa Andmekaitsendukogu réhutab selles kontekstis Euroopa Liidu Kohtu praktikat seoses
andmete kuritarvitamise ohu ning ebaseadusliku juurdepéaasu ja kasutamisega, markides eelkdige,
et ,[m]is puudutab pohidiguste ja -vabaduste kaitse taset, mis on tagatud liidus, siis peab liidu
oigusakt, millega kaasneb sekkumine harta artiklitega 7 ja 8 tagatud péhibigustesse, Euroopa Kohtu
vdljakujunenud praktika kohaselt sisaldama selgeid ja tipseid digusnorme, mis reguleerivad meetme
ulatust ja kohaldamist ning millega on kehtestatud miinimumndéuded, nii et isikutel, kelle

63 Vt otsuse eelndu joonealune markus 78.

64\t WP254 rev.01, Ik 6.

65Vt WP254 rev.01, Ik 6.

66 Vt eelkdige isikuandmete kaitse Uldmaaruse artikli 44 viimane lause: ,K&iki kdesoleva peatiiki sdtteid
kohaldatakse selleks, et tagada, et kdesoleva mddrusega tagatud fiilisiliste isikute kaitse taset ei kahjustata“.
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isikuandmed on asjassepuutuvad, on piisavad tagatised, mis véimaldavad nende andmeid téhusalt
kaitsta kuritarvitamise ohu ning ebaseadusliku juurdepdidsu ja kasutamise eest. Niisuguste tagatiste
olemasolu on veel vajalikum siis, kui isikuandmeid té66deldakse automaatselt ja kui esineb suur oht,
et neile andmetele pddsetakse juurde ebaseaduslikult®’.

Sellega seoses margib Euroopa Andmekaitsendukogu, et otsuse eelndus kattesaadava teabe pdhjal
otsustades ei nde Uhendkuningriigi andmekaitseraamistik selgelt ette, et kohtu v&i kolmanda riigi
haldusasutuse otsust, millega ndutakse vastutavalt tootlejalt voi volitatud téotlejalt isikuandmete
edastamist vGi avaldamist, voib tunnustada ja selle mis tahes viisil tditmisele poorata tiksnes siis, kui
kdnealune otsus pdhineb ndude esitanud kolmanda riigi ja Uhendkuningriigi vahel kehtival
rahvusvahelisel lepingul. Isikuandmete kaitse Gldmaadruse artikkel 48 on maaruse V peatiiki vaga
oluline sate, kuna selles on satestatud ndue, et isikuandmete edastamist voi avalikustamist parast
kolmanda riigi kohtu voi haldusasutuse otsust vdib tunnustada voi taitmisele pddrata tiksnes juhul,
kui see péhineb ndude esitanud kolmanda riigi ja liidu v&i lilkkmesriigi vahel kehtival rahvusvahelisel
lepingul, ilma et see piiraks isikuandmete kaitse lildmaaruse V peatiiki kohaseid muid edastamise
aluseid. Euroopa Andmekaitsendukogu tuletab meelde, et ,vdlisriigi ametiasutuse taotlus ei ole
iseenesest edastamise Giguslik alus. Korraldust voib tunnustada ainult juhul, kui see péhineb néude
esitanud kolmanda riigi ja liidu véi liikmesriigi vahel kehtival rahvusvahelisel lepingul, nditeks
vastastikuse digusabi lepingul“®. Seepérast on oluline, et Uhendkuningriigi Siguses saaks kindlaks
teha sisuliselt samavaarsed satted.

Euroopa Komisjon esitab otsuse eelndus Uhendkuningriigi ametiasutuste selgitused, mille kohaselt
on vilisriigi kohtuotsus, milles noutakse andmeid, vastavalt tavadigusele voi statuutidele
Uhendkuningriigis ilma rahvusvahelise lepinguta tditmisele pédramatu ja mis tahes andmete
edastamise jaoks valisriigi kohtu voi haldusasutuse taotlusel on ndutav edastusvahend, nditeks kaitse
piisavuse madrus vOi asjakohased kaitsemeetmed, valja arvatud juhul, kui kohaldatakse
Uhendkuningriigi  isikuandmete kaitse Uldmé&aruse artikli49 kohast erandit. Euroopa
Andmekaitsendukogule ei ole aga esitatud Euroopa Komisjoni ja Uhendkuningriigi ametiasutuste
selleteemalist teabevahetust®® ning seetSttu ei saa ta anallitsida ja s6ltumatult hinnata, kas
Uhendkuningriigi ametiasutuste antud garantiid on piisavad, et tagada sisuliselt samavaarne kaitse
seoses isikuandmete kaitse (ildmaaruse artiklis 48 satestatud kaitsemeetmetega.

Euroopa Andmekaitsendukogu kutsub Euroopa Komisjoni iiles esitama tdiendavaid kinnitusi ja
konkreetseid viiteid Uhendkuningriigi digusaktidele, mis tagavad, et Uhendkuningriigi
oigusraamistiku kohane kaitsetase on sisuliselt samavdaarne EMPs tagatuga. Seeparast kutsub
Euroopa Andmekaitsendukogu Euroopa Komisjoni iiles esitama Uhendkuningriigi ametiasutuste
kirjalikud selgitused ja kohustused seoses isikuandmete kaitse {ildmaaruse artiklis 48
satestatutega sisuliselt samavaarsete kaitsemeetmete rakendamisega.

Euroopa Andmekaitsendukogu leiab, et Uhendkuningriigi diguse nende sitete kindlakstegemine,
millega tagatakse sisuliselt samavaarne kaitsetase seoses isikuandmete kaitse Ulldmaaruse
artiklis 48 sdtestatud kaitsemeetmetega, on veelgi olulisem, kui vGtta arvesse probleeme, mida on
varem tostatatud seoses USA v6i muude kolmandate riikide ametiasutuste esitatud taotlustega

67 V't Schrems |, punkt 91.

68Vt 10. juulil 2019 vastu vdetud Euroopa Andmekaitsendukogu ja Euroopa Andmekaitseinspektori tihisvastus
kodanikuvabaduste, justiits- ja siseasjade komisjonile USA CLOUD Acti mdju kohta isikuandmete kaitse Euroopa
digusraamistikule, https://edpb.europa.eu/our-work-tools/our-documents/letters/edpb-edps-joint-response-
libe-committee-impact-us-cloud-act en.

69 Vt otsuse eelndu joonealune markus 78.
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andmetele juurdepaisuks Uhendkuningriigis, ning arvestades, et kaitse piisavuse otsuse kohaselt
vdib isikuandmeid EMPst Uhendkuningriiki edastada ilma vastuvdtjapoolsete tidiendavate
tagatiste voi siduvate kohustusteta andmetele juurdepdasu taotluste suhtes, mille on esitanud
muude kolmandate riikide ametiasutused.

Euroopa Andmekaitsendukogu anallitsis isikuandmete kaitse Uldmaaruse kaitse piisavuse
viitedokumendis satestatud kriteeriumide kohaselt jargmisi otsuse eelndus kasitletud
Uhendkuningriigi andmekaitseraamistiku aspekte: sdltumatu jirelevalveasutuse olemasolu ja tdhus
toimimine; head vastavust tagava silsteemi olemasolu ja juurdepdas asjakohastele
Oiguskaitsemehhanismidele, mis annavad ELi Uksikisikutele vahendid oma Giguste teostamiseks ja
Oiguskaitse otsimiseks, ilma et neil tekiks halduslike ja kohtulike diguskaitsevahendite kasutamisel
koormavaid takistusi.

Euroopa Andmekaitsendukogu valjendab heameelt Euroopa Komisjoni pliliete {ile uurida otsuse
eelndu peatiikis 2.6 pdhjalikult Uhendkuningriigi jarelevalveasutuse loomist, toimimist ja volitusi.
Uhendkuningriigis on Uhendkuningriigi isikuandmete kaitse {ldm3iruse ja 2018. aasta
andmekaitsemaaruse jarelevalve ja taitmise tagamise Ulesanne antud teabevolinikule. 2018. aasta
andmekaitseseaduse 12. lisa kohaselt on teabevolinik ,Corporation Sole”, st eraldiseisev juriidiline
isik, mis koosneb (ihest inimesest ja mida toetab biiroo ehk teabevoliniku biroo.

Mis puudutab teabevoliniku soltumatust, siis roéhutab Euroopa Andmekaitsendukogu, et
Uhendkuningriigi isikuandmete kaitse ildméaaruse artikkel 51 ei sisalda eraldi selgitust selle kohta, et
teabevolinik on séltumatu riigiasutus, nagu on satestatud jarelevalveasutuste kohta isikuandmete
kaitse Uldmaaruse artiklis 51. Sellest hoolimata tddeb Euroopa AndmekaitsenGukogu, et
Uhendkuningriigi isikuandmete kaitse Gldmé&aruse artiklis 52 on sarnasel Vviisil kajastatud
isikuandmete kaitse lildmaaruse artikli 52 I16igetes 1-3 satestatud vastavaid sdltumatuse eeskirju.

Lisaks juhib Euroopa Andmekaitsendukogu tihelepanu sellele, et Uhendkuningriigi isikuandmete
kaitse Uldmaaruse artikkel 52 ei sisalda isikuandmete kaitse tGldma&aruse artikli 52 IGigetele 4—6
vastavaid kohustusi, millega sdnaselgelt tagatakse, et vastavale jarelevalveasutusele antakse tema
Ulesannete tohusaks taitmiseks vajalikud vahendid ja volitused. Euroopa Andmekaitsendukogu
tunnistab siiski, et 2018. aasta andmekaitseseadus sisaldab satteid, mille eesmark on tagada
teabevoliniku biiroo asjakohane rahastamine,’® samuti asjaolu, et teabevoliniku biiroo on praegu tiks
suurimaid jarelevalveasutusi v&rreldes ELis/EMPs olemasolevate jarelevalveasutustega. Kuna
asjakohaste ressursside jatkuv eraldamine, eriti personali ja eelarve’* mdttes, on hidavajalik, et
tagada jarelevalveasutuse néuetekohane toimimine kdigi talle pandud Ulesannete taditmiseks, ning
hiljuti on sellele tdhelepanu juhtinud ka Euroopa Parlament,’? peab Euroopa Andmekaitsendukogu
oluliseks p6orata selle valdkonna tulevasele arengule erilist tdhelepanu.

70Vt 2018. aasta andmekaitseseaduse paragrahvid 137, 138, 182 ja 12. lisa I6ige 9.

71Vt WP 254 rev.01, |k 7.

72 Euroopa Parlamendi 25. maértsi 2021. aasta resolutsioon, mis késitleb komisjoni hindamisaruannet
isikuandmete kaitse tGldmaaruse rakendamise kohta kaks aastat parast selle kohaldamise algust, punkt 15,
https://www.europarl.europa.eu/doceo/document/B-9-2021-0211 ET.html.
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Seeparast kutsub Euroopa Andmekaitsendoukogu Euroopa Komisjoni liles jalgima koiki
teabevoliniku biiroole ressursside eraldamist puudutavaid arenguid, mis kahjustaksid
teabevoliniku biiroo iilesannete nduetekohast taitmist.

Otsuse eelndus uuritakse pdhjalikult volitusi, mis on antud teabevoliniku biiroole Uhendkuningriigi
isikuandmete kaitse Uldmaaruse artikli 58 ja 2018. aasta andmekaitseseaduse alusel, et tagada
digusaktide jarelevalve ja jdustamine. Euroopa Andmekaitsendukogu tddeb, et Uhendkuningriigi
isikuandmete kaitse Uldmaaruse artiklis 58 on ldhedasel viisil kajastatud isikuandmete kaitse
Uldmaaruse artiklis 58 satestatud jarelevalveasutuste volitusi. Mis puudutab haldustrahvide
madramise digust olenevalt iga iksikjuhtumi asjaoludest, sisaldab Uhendkuningriigi isikuandmete
kaitse Uldmaaruse artikkel 83 isikuandmete kaitse lGldmaaruse artiklis 83 satestatutega sarnaseid
sitteid ja maksimumsummasid. Seega leiab Euroopa Andmekaitsendukogu, et Uhendkuningriigi selle
valdkonna &igusraamistik on praegu kooskdlas ELi asjakohastes Gigusaktides satestatud
standarditega. Siiski rohutab Euroopa Andmekaitsendukogu sellega seoses, et mdjusate
sanktsioonide olemasolu tdidab eeskirjade jargimise tagamisel olulist rolli”3.

Eespool 6eldut silmas pidades kutsub Euroopa Andmekaitsendukogu Euroopa Komisjoni iiles
jalgima Uhendkuningriigi andmekaitseraamistikus sitestatud sanktsioonide ja asjakohaste
oiguskaitsevahendite tohusust.

Selle hindamisel, kas andmekaitseslisteem tagab piisava kaitsetaseme, on peamised elemendid
téhus jarelevalvemehhanism, mis véimaldab kaebuste sdltumatut uurimist andmesubjektide diguste
praktikas rikkumiste tuvastamiseks ja nende eest karistamiseks, samuti tohus haldus- ja kohtulik
oiguskaitsevahend (sealhulgas andmesubjekti isikuandmete ebaseadusliku to6tlemise tagajarjel
tekkinud kahju hlvitamine).

Euroopa Andmekaitsendukogu valjendab heameelt asjaolu Ule, et teabevoliniku biiroo pakub oma
veebisaidil pohjalikku teavet ja juhiseid, mille eesmark on suurendada vastutavate tdotlejate ja
volitatud tootlejate teadlikkust nende kohustustest ja lilesannetest ning toetada andmesubjekte, et
nad saaksid teavet oma isikuandmetega seotud Oiguste kohta ning et kinnitada nende
Uhendkuningriigi isikuandmete kaitse ildm&&ruse ja 2018. aasta andmekaitseseaduse kohaseid
individuaalseid digusi.

Olenemata praegusest olukorrast kutsub Euroopa Andmekaitsendukogu Euroopa Komisjoni iiles
jalgima pidevalt toetuse taset, mida teabevoliniku biiroo pakub just nimelt iiksikisikutele, kelle
isikuandmed on kaitse piisavuse otsuse alusel Uhendkuningriiki edastatud, et aidata neil kasutada
Uhendkuningriigi andmekaitsekorra kohaseid digusi.

3Vt WP 254 rev.01, Ik 7.
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4. EUROOPA LIIDUST UHENDKUNINGRIIGIS ASUVATELE AVALIKU
SEKTORI ASUTUSTELE EDASTATUD ISIKUANDMETELE JUURDEPAAS JA
NENDE KASUTAMINE

4.1. Uhendkuningriigi avaliku sektori asutuste juurdepais ja nende poolt andmete
kasutamine kriminaaldiguskaitse eesmarkidel

4.1.1. Oiguslik alus ja kohaldatavad piirangud/kaitsemeetmed

Mis puutub Euroopa Komisjoni tehtud hindamisse, mis on dokumenteeritud diguskaitse eesmargil
juurdepdasu kasitleva otsuse eelndu pohjenduses 132 jj, esitab Euroopa Komisjon niiansirohket ja
Uksikasjalikku teavet ning Uldiselt jduab modistetavatele jareldustele. Seetéttu ei hakka Euroopa
Andmekaitsendukogu enamikku neist faktilistest jareldustest ja hinnangutest kdesolevas arvamuses
kordama. Siiski leidub teatavaid juhtumeid, kus faktide kirjeldus vdi jarelduste selgitus ei ole piisav,
et Euroopa Andmekaitsendukogu saaks nendega noustuda.

4.1.1.1. NOusoleku kasutamine

Euroopa Andmekaitsendukogu vétab teadmiseks, et Euroopa Komisjon kinnitab otsuse eelndu
joonealuses markuses 184,7* et néusoleku kasutamine ei ole kaitse piisavuse stsenaariumi korral
asjakohane, kuna edastamise olukordades ei kogu Uhendkuningriigi diguskaitseasutus andmeid otse
andmesubjektilt ndusoleku alusel. Jarelikult ei ole Euroopa Komisjon hinnanud ndusoleku kasutamist
politseitdd Sigusliku alusena.

Sellega seoses tuletab Euroopa Andmekaitsendukogu meelde, et isikuandmete kaitse tildmaaruse
artikli 45 16ike 2 punktiga a kehtestatakse kohustus hinnata suurt hulka asjaolusid, mis ei piirdu
edastamise olukorraga, sealhulgas ,6igusriigi pohiméte, inimbiguste ja pohivabaduste austamine,
asjaomased Oigusaktid, nii Gldised kui ka valdkondlikud, sealhulgas Gigusaktid, mis késitlevad [...]
karistusdigust”.

Samuti teabe pohjal, mille Euroopa Komisjon esitas oma Euroopa Parlamendi ja ndukogu direktiivi
(EL) 2016/680 (isikuandmete piisava kaitse kohta Uhendkuningriigis) kohase rakendusotsuse eelndu
pohjenduses 38 (edaspidi ,Giguskaitsedirektiivi kohane kaitse piisavuse otsuse eelndu”), margib
Euroopa Andmekaitsendukogu ka seda, et ndusoleku kasutamine Uhendkuningriigi diguskaitsekorra
raamistikus eeldab alati aluseks olevat Giguslikku alust. See tdahendab, et olgugi et politseil on
seadusega antud volitused toodelda andmeid uurimise eesmargil, vdib politsei teatavatel
spetsiifilistel asjaoludel (nditeks DNA-proovi votmiseks) pidada asjakohaseks kiisida andmesubjekti
ndusolekut.

Euroopa Andmekaitsendukogu kutsub Euroopa Komisjoni iiles lisama kaitse piisavuse otsusesse
analiilis nousoleku voimaliku kasutamise kohta OGiguskaitse kontekstis, mis on ette nahtud
oiguskaitsedirektiivi kohases kaitse piisavuse otsuse eelndus.

4.1.1.2. Labiotsimismaarused ja andmeesitamismaarused

Kuigi Euroopa Andmekaitsendukogul ei ole markusi politsei poolt tdendite hankimise kohta
|dbiotsimismaaruste ja Uldiselt andmeesitamismaaruste abil, ilmneb otsuse eelndu
pohjendusest 136, et Euroopa Komisjon on keskendanud oma diguskaitse eesmargil juurdepaasu

74 \/t otsuse eelndu lk 37.
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kasitlevad kaalutlused politseile ja et vahem uuriti isikuandmete t66tlemist teiste
Oiguskaitseasutuste poolt.

Naiteks Uhendkuningriigi kaitse piisavuse arutelude selgitava raamistiku osa F ,Law Enforcement”
(Oiguskaitse) |k 117> on margitud, et erilist huvi pakkuv &iguskaitseasutus v&ib olla riiklik
kuritegevusevastase voitluse amet (National Crime Agency, edaspidi ,NCA“), millel on muu hulgas
laiem kriminaalteabega seotud funktsioon. NCA kirjeldab oma missiooni luureteabe koondamisena
eri allikatest, sealhulgas sidevahendite tehnilise pealtkuulamise teel, Uhendkuningriigi ja vélisriikide
Oiguskaitsepartneritelt, julgeoleku- ja luureagentuuridelt, et maksimeerida anallilsi-, hindamise ja
taktikalisi v&imalusi’®>. NCA on ka rahvusvaheliste diguskaitsepartnerite (ks peamisi
koostdopartnereid ja tdidab kriminaalteabe vahetamisel peamist rolli”’.

Peale selle votab Euroopa Andmekaitsendukogu teadmiseks asjaolu, et valitsusside peakorter
(Government Communications Headquarters — GCHQ), kelle tegevus kuulub tavaliselt 2018. aasta
andmekaitseseaduse 4. osa kohaldamisalasse (st riiklik julgeolek), taidab aktiivset rolli ka
thiskondliku ja rahalise kahju vidhendamisel, mida pdhjustab Uhendkuningriigile raske ja
organiseeritud kuritegevus, ja teeb selleks tihedat koost66d siseministeeriumi, NCA, maksu- ja
tolliameti (HM Revenue and Customs (HMRC)) ning teiste valitsusasutustega’®. Asutuse tegevus on
seotud jargmisega: voitlus laste seksuaalse vaarkohtlemise vastu; pettusevastane voitlus; muud liiki
majanduskuritegevuse, sealhulgas rahapesu tokestamine; tehnoloogia kuritegeliku kasutamise
tokestamine; kiberkuritegevuse tokestamine; voitlus organiseeritud sisserdandekuritegevuse,
sealhulgas inimkaubanduse vastu ning voitlus narkootikumide, tulirelvade ja muu ebaseadusliku
salakaubaveo vastu.

Euroopa Andmekaitsendukogu kutsub Euroopa Komisjoni iiles tiiendama oma analiiiisi selliste
oiguskaitse valdkonnas tegutsevate asutuste analiilisiga, kelle igapdevase tegevuse keskpunktis
paistab olevat andmete, sealhulgas isikuandmete kogumine ja analiiiisimine, eelkdige NCA. Lisaks
kutsub Euroopa Andmekaitsendukogu Euroopa Komisjoni liles uurima ldhemalt selliseid asutusi

75 vt Uhendkuningriigi valitsus, kaitse piisavuse arutelude selgitav raamistik, osa F ,Law Enforcement”,
13. marts 2020,
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment data/file/872237
/F - Law Enforcement .pdf.

76 Vit riikliku kriminaalameti veebisaidil rubriik ,,Intelligence: enhancing the picture of serious organised crime
affecting the UK“ (Luure: parem iilevaade Uhendkuningriiki mdjutavast raskest organiseeritud kuritegevusest),
https://www.nationalcrimeagency.gov.uk/what-we-do/how-we-work/intelligence-enhancing-the-picture-of-

serious-organised-crime-affecting-the-uk.

77 Ehkki mitte kdik NCA poolt to6deldavad luureandmed ei ole isikuandmed, v&ib oluline osa neist siiski seda
olla ja siin kirjeldatud tegevused erinevad klassikalise politseitdd tegevustest, nii et hinnang Uhendkuningriigi
Oiguskaitseasutuste juurdepdasu kohta isikuandmetele ei oleks ilma NCA tegevuse pd&hjaliku hindamiseta
taielik. Moistlik ndib olevat teha kindlaks, et andmekaitsepdhimdtetel on kdigis asjaomastes
Oiguskaitseasutustes sama tdhendus, selgitades seetdttu selliste eriti palju andmetele tuginevate asutuste
tegevust, nagu NCA. Lisaks sellele jatkub selgitus ,tulevikku vaadates” jargmiselt: , otsime pidevalt uusi
vBimalusi, et koguda, arendada ja tdiustada tavapdrast suutlikkust, et suurendada nii Uhendkuningriigis kui ka
vdlismaal kasutatamiseks kdttesaadava luureteabe hulka ja kvaliteeti. Osana sellest arendame uut riiklikku
andmekasutusvdimekust, kasutades selleks ametile kuritegude tokestamise ja kohtute seadusega antud
volitusi, et ihendada valitsuse tasandil hoitavad andmed, saada neile juurdepdds ja neid kasutada. [---] KOik
see suurendab meie kiirust ja paindlikkust uutele ohtudele reageerimisel ning ennetaval tequtsemisel, tekkivate
ohtude kohta teabe ja luureandmete kogumisel ja analiilisimisel, et saaksime vétta meetmeid enne, kui ohud
realiseeruvad.”.

78 Vt GCHQ veebisait, rubriigi ,,Mission” allrubriik ,Serious and Organised Crime“ (Raske ja organiseeritud
kuritegevus), https://www.gchg.gov.uk/section/mission/serious-crime.
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nagu valitsusside peakorter (GCHQ), kelle tegevus kuulub nii 6iguskaitse kui ka riikliku julgeoleku
valdkonda, ning isikuandmete to6tlemisel nende suhtes kohaldatavat digusraamistikku.

Vastavalt isikuandmete kaitse Gldmadruse kaitse piisavuse viitedokumendi 4. peatiikile ,Olulised
tagatised kolmandates riikides OGiguskaitseasutuste ja riiklike julgeolekuasutuste juurdepaasul
isikuandmetele, millega piiratakse sekkumist pohidigustesse” tuletab Euroopa Andmekaitsendukogu
meelde, et ,[s]ellega seoses mdrgib kohus kriitiliselt ka seda, et programmi Safe Harbor kdsitlev
varasem otsus ei sisalda ,,mingeid jéreldusi selle kohta, et Ameerika Uhendriikides kehtiks riigi
tasandil Gigusnorme, mille eesmdrk oleks piirata véimalikke sekkumisi nende isikute péhidigustesse,
kelle andmeid edastatakse liidust Ameerika Uhendriikidesse, kusjuures neid sekkumisi on selle riigi
asutustel lubatud toime panna, kui nad taotlevad diguspdraseid eesmdrke, nagu riiklik
julgeolek.““7. Selles viitedokumendis margib Euroopa Andmekaitsendukogu, et selleks, et koigi
kolmandate riikide poolset juurdepddsu andmetele, olgu siis riikliku julgeoleku voi Giguskaitse
eesmairkidel, saaks pidada piisavaks, peab see olema vastavuses nelja Euroopa olulise tagatisega,
eelkdige tuleb tdoendada vajalikkust ja proportsionaalsust seoses taotletavate oOigusparaste
eesmarkidega.

Otsuse eelndu selles osas teeb Euroopa Komisjon jarelduse (pdhjendus 139), et ,kuna 2016. aasta
uurimisvolituste seaduses sdtestatud uurimisvolitused on samad, mis on antud riiklikele
julgeolekuagentuuridele, on nende volituste suhtes kohaldatavaid tingimusi, piiranguid ja
kaitsemeetmeid kdsitletud iiksikasjalikult jaotises, mis kdsitleb Uhendkuningriigi avaliku sektori
asutuste isikuandmetele juurdepdidsu ja nende kasutamist riikliku julgeolekuga seotud eesmdirkidel”.
Samas tuleneb Euroopa Liidu Kohtu praktikast, et vajaduse ja proportsionaalsuse testi kohaldamisel
lilkmesriikide digusaktide suhtes, mis voimaldavad avaliku sektori asutustel isikuandmeid sailitada ja
neile juurde paaseda, on diguspadrased eesmargid, nagu riiklik julgeolek voi raskete kuritegude vastu
vBitlemine, erinevad ja seetdttu vdib Uks Sigustada teatavat liiki sekkumisi, teine aga mitte8?.

Seetottu oleks Euroopa Andmekaitsenéukogul hea meel, kui pohjendustes 174 jj (mis on riikliku
julgeoleku eesmarkide tditmiseks voetavaid meetmeid kasitlev jaotis) kirjeldatud tingimuste,
piirangute ja kaitsemeetmete vajalikkuse ja proportsionaalsuse otsuses oleks konkreetne hinnang
nende tingimuste, piirangute ja kaitsemeetmete kohaldamise kohta diguskaitse eesmarki taotleva
meetme kontekstis. Seetdottu kutsub Euroopa Andmekaitsenoukogu Euroopa Komisjoni iiles
lahemalt selgitama, kas isikuandmete kirjeldatud sdilitamine ja juurdepaas neile Giguskaitse
eesmargil on piisavalt piiratud, et tagada ELis tagatuga sisuliselt samavaarne kaitsetase.

Euroopa Andmekaitsendukogu margib, et Uhendkuningriigi andmekaitseraamistikus on diguskaitse
eesmargil kogutud teabe edasise kasutamise puhul ette ndhtud sarnased kaitsemeetmed ja
piirangud, nagu on satestatud ELi diguses.

72Vt WP254 rev.01, lk 9.

80 Vt Euroopa Andmekaitsendukogu soovitused 02/2020 Euroopa oluliste tagatiste kohta jalgimismeetmete
kontekstis.

81Vt kohtuotsus, Euroopa Liidu Kohus, liidetud kohtuasjad C-511/18, C-512/18 ja C-520/18, La Quadrature du
Net jt, 6. oktoober 2020, ECLI:EU:C:2020:791.
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2018. aasta andmekaitseseaduses on satestatud, et pddeva asutuse Giguskaitse eesmargil kogutud
isikuandmeid voidakse edasi toddelda (kas algse vastutava tootleja véi mone teise vastutava tootleja
poolt) mis tahes muul diguskaitse eesmargil, tingimusel et vastutaval t66tlejal on seadusega antud
volitus toéodelda andmeid muul otstarbel ning et to6tlemine on vajalik ja proportsionaalne selle
eesmargiga. Euroopa Komisjon margib, et t66tlemise suhtes vastuvdtvas asutuses kehtivad kdik
2018. aasta andmekaitseseaduse 3. osas satestatud kaitsemeetmed. Euroopa Andmekaitsendukogu
juhib aga tdhelepanu sellele, et 2018. aasta andmekaitseseaduse 3. osa paragrahvi 44 |bikes 4,
paragrahvi 45 |Gikes 4, paragrahvi 48 |6ikes 3 ja paragrahvi 68 |Gikes 7 on ette nahtud véimalus
piirata andmesubjektide Oigusi ja paragrahvis 79 on satestatud véimalus valjastada tunnistusi, mis
téendavad, et piirang on vajalik ja proportsionaalne meede riikliku julgeoleku kaitsmiseks. Seet6ttu
soovitab Euroopa Andmekaitsendukogu Euroopa Komisjonil tdqiendavalt hinnata selliste piirangute
voimalikku mdju isikuandmete kaitse tasemele seoses kogutud teabe edasise kasutamisega.
Samamoodi tuleks esitada lihemaid selgitusi ka Uhendkuningriigi digusraamistiku kohta, mis
voimaldab sellist edasist jagamist, eelkdige 2017. aasta digitaalmajanduse seaduse (Digital
Economy Act) ning 2013. aasta kuritegude tokestamise ja kohtute seaduse (Crime and Courts Act)
kohta, millega antakse luba jagada teavet NCAga.

Ka on 2018. aasta andmekaitseseaduses satestatud, et mis tahes diguskaitse eesmargil kogutud
isikuandmeid voib toddelda muul kui Giguskaitse eesmargil siis, kui t66tlemine on seadusega
lubatud. Sellisel juhul on teabe jagamise lubamise diguslik alus 2008. aasta terrorismivastase seaduse
(Counter-Terrorism Act) paragrahv 19. Sellega seoses margib Euroopa AndmekaitsenGukogu, et
Euroopa Komisjoni hinnangus ei ole terrorismivastase seaduse paragrahvi 19 kohaldamisala ja
satteid taielikult kasitletud, ja see voib tdhendada laiemat edasist kasutamist, eelkige mis puudutab
paragrahvi 19 1diget 2, milles on satestatud, et ,mis tahes luureteenistuse poolt seoses tema mis
tahes lilesande tditmisega saadud teavet voib see teenistus kasutada oma méne muu iilesande
tditmisel”.

Euroopa AndmekaitsenGukogu margib ka seda, et Euroopa Komisjoni viidet asjaolule, et padevad
asutused on avaliku sektori asutused, kes peavad tegutsema kooskdlas Euroopa inimdiguste ja
pohivabaduste kaitse konventsiooniga, sealhulgas selle artikliga 8, tagades sellega, et kogu
Oiguskaitseasutuste ja luureteenistuste vaheline andmete jagamine on kooskdlas andmekaitsealaste
Oigusaktide ning Euroopa inimdiguste ja pohivabaduste kaitse konventsiooniga, vdiks tdpsemalt
pdhjendada, nimetades Uhendkuningriigi iguskorra asjakohased Sigusaktid ja seadused, kus sellised
piirangud on selgelt ja tapselt satestatud.

Ehkki Euroopa Komisjon on viidanud asjaolule, et Uhendkuningriigi ja USA vaheline CLOUD Acti leping
vdib mdjutada andmete edasisaatmist USAsse Uhendkuningriigis asuvate kaugandmetdétiuse
teenuste osutajate poolt, réhutab Euroopa Andmekaitsendukogu ka seda, et selle lepingu
jdustumine v8ib md&jutada ka nende andmete edasist kasutamist, mis on kogutud Uhendkuningriigi
Oiguskaitseasutuste poolt edasisaadetud andmetest, eelkdige seoses kohtumaaruste valjastamise ja
edastamisega vastavalt Uhendkuningriigi ja USA vahelise CLOUD Acti lepingu artiklile 5.

Uldisemalt leiab Euroopa Andmekaitsendukogu, et tulevaste kahepoolsete lepingute s&lmimine
kolmandate riikidega diguskaitsealase koost6o eesmargil, mis annab digusliku aluse isikuandmete
edastamiseks nendesse riikidesse, voib oluliselt mdjutada ka kogutud teabe edasise kasutamise
tingimusi, kuna sellised lepingud v&ivad mdjutada Uhendkuningriigi andmekaitseraamistikku.
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Seetdttu soovitab Euroopa Andmekaitsendukogu Euroopa Komisjonil seda punkti tdiendavalt
hinnata, teha kindlaks rahvusvaheliste lepingute olemasolu, ja selgitada, kas nende lepingute satted
vdivad mdjutada Uhendkuningriigi andmekaitsediguse kohaldamist ja ndha ette tdiendavad
piirangud vGi erandid seoses Oiguskaitse eesmargil kogutud teabe edasise kasutamise ja
avalikustamisega valisriikidele. Euroopa Andmekaitsendukogu on seisukohal, et selline teave ja
hindamine on hidavajalikud, et vdimaldada Uhendkuningriigi digusraamistiku ja tavade kohaselt
pakutava kaitse taseme igakiilgset hindamist seoses vilisriikidele avalikustamise ja edasise
kasutamisega.

Euroopa Andmekaitsendukogu margib, et kriminaaldiguskaitse asutuste jarelevalve tagavad lisaks
teabevoliniku biroole ka erinevad volinikud. Kaitse piisavuse otsuste eelndus nimetatakse
uurimisvolituste volinikku, biomeetrilise materjali sdilitamise ja kasutamise volinikku ning ka
valvekaamerate volinikku. Seda tausta arvestades tuleb markida, et Euroopa Liidu Kohus on
sdltumatu jarelevalve vajadust korduvalt rdhutanud. Uhendkuningriiki edastatud isikuandmetele
juurdepdasu kisimuse puhul on eriti oluline uurimisvolituste volinik. Nagu Euroopa
Andmekaitsendukogu aru saab, on uurimisvolituste volinik nn kohtuvolinik, nagu ka teised
kohtuvolinikud, kellele riiklikku julgeolekut kasitleva peatiki kontekstis viidatakse, ja et nendel
kohtuvolinikel on kohtunike sdltumatus ka siis, kui nad taidavad voliniku ilesandeid. Mis puudutab
uurimisvolituste volinikku, siis selgitab Euroopa Komisjon otsuse eelndu pdhjenduses 245, et see
toimib séltumatu avaliku sektori asutusena, kuigi teda rahastab siseministeerium.

Euroopa Andmekaitsendukogu ei leidnud otsuse eelndus tdapsemaid andmeid, et hinnata
biomeetrilise materjali sdilitamise ja kasutamise voliniku ning valvekaamerate voliniku sdltumatust.

Euroopa Komisjoni kutsutakse iiles kohtuvolinike s6ltumatust ldhemalt hindama, ka juhtudel, kui
volinik ei toota (enam) kohtunikuna, ning hindama biomeetrilise materjali sdilitamise ja
kasutamise voliniku ja valvekaamerate voliniku soltumatust.

2018. aasta andmekaitseseaduse paragrahvi 111 kohaselt vdivad vastutavad tootlejad taotleda
ministri, valitsuskabineti liikme, peaprokuréri vai valitsuse nduniku Sotimaa diguse alal vilja antavaid
riikliku julgeoleku sertifikaate, mis téendavad, et erandid 2018. aasta andmekaitseseaduse 4.—6. osas
satestatud kohustustest ja Oigustest on vajalik ja proportsionaalne meede riikliku julgeoleku
kaitsmiseks. Nende sertifikaatide eesmark on anda vastutavatele to6tlejatele suurem Giguskindlus ja
need on veenvad tdoendid selle kohta, et isikuandmete tootlemisel voetakse arvesse riikliku
julgeoleku kaalutlusi. Tuleb aga markida, et need sertifikaadid ei ole ndutavad riikliku julgeolekuga
seotud erandite kohaldamiseks, vaid need on labipaistvuse tagamise meede?®.

Euroopa Andmekaitsendukogu jareldab 2018. aasta andmekaitseseaduse 20. lisa |8igetest 17 ja 18,
et 1998. aasta andmekaitseseaduse alusel vilja antud riikliku julgeoleku sertifikaadi (edaspidi ,,vana
sertifikaat”) kehtivusaega pikendati 2018. aasta andmekaitseseaduse kohaseks isikuandmete

82 Vt siseministeerium, The Data Protection Act 2018, National Security Certificates guidance (2018. aasta
andmekaitseseadus, suunis riikliku julgeoleku sertifikaatide kohta), august 2020, punkt4, 1lk3,
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment data/file/910279
/Data Protection Act 2018 - National Security Certificates Guidance.pdf.
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tootlemiseks kuni 25. maini 2019. Kuni selle kuupdevani kasitleti vanu sertifikaate, kui need ei olnud
asendatud voi tiihistatud, nagu oleksid need valja antud 2018. aasta andmekaitseseaduse alusel.

Euroopa Andmekaitsendukogu jareldab, et kui 1998. aasta andmekaitseseaduse alusel vilja antud
riikliku julgeoleku sertifikaadil ei ole konkreetset kehtivuse I6ppkuupaeva, siis kehtib see sertifikaat
jatkuvalt ka 1998. aasta andmekaitseseaduse kohasel tootlemisel, valja arvatud juhul, kui sertifikaat
on tlhistatud®. Olgugi et nende vanade sertifikaatide pakutav kaitse piirdub isikuandmete
tootlemisega vastavalt 1998. aasta andmekaitseseadusele, votab Euroopa Andmekaitsendukogu
teadmiseks, et 1998. aasta andmekaitseseaduse alusel vdib valja anda uusi riikliku julgeoleku
sertifikaate isikuandmete kohta, mida toodeldi 1998. aasta andmekaitseseaduse alusel®*.

Terviklikkuse huvides kutsub Euroopa Andmekaitsendukogu Euroopa Komisjoni iiles otsuse
eelndus selgitama, et riikliku julgeoleku sertifikaate voib endiselt vdlja anda 1998. aasta
andmekaitseseaduse alusel. Peale selle kutsub Euroopa Andmekaitsendukogu Euroopa Komisjoni
liles kirjeldama oma otsuse eelndus 1998. aasta andmekaitseseaduse alusel vidlja antud
sertifikaatidega seotud oOiguskaitse- ja jarelevalvemehhanisme. Lopuks kutsub Euroopa
Andmekaitsendukogu Euroopa Komisjoni iiles lisama oma otsuse eelnGusse 1998. aasta
andmekaitseseaduse alusel vialja antud olemasolevate sertifikaatide arvu ja seda aspekti
tihelepanelikult jalgima.

Mis puudutab andmeparanduse ja andmete kustutamise ndudmise O&igust, vOtab Euroopa
Andmekaitsendukogu teadmiseks, et vastavalt 2018. aasta andmekaitseseaduse paragrahvidele 100
ja 149 on andmesubjektidel vdimalus pédrduda kdrgesse kohtusse (Sotimaal kdrge tsiviilkohus), et
anda vastutavale too6tlejale korraldus nende andmed viivitamata parandada voi kustutada.

Euroopa Andmekaitsendukogu rohutab, et andmesubjektide Giguste kasutamine tuleb téhusalt
tagada, ja kutsub seetottu Euroopa Komisjoni liles kirjeldama oma otsuse eelndus, kuidas
2018. aasta andmekaitseseaduse paragrahv 100 praktikas toimib, ja selle paragrahvi kohaldamist
tahelepanelikult jalgima.

Euroopa Andmekaitsendukogu soovib juhtida tdhelepanu 2018. aasta andmekaitseseaduse
paragrahvile 110 ja eriti 11. lisale, milles on satestatud konkreetsed eesmargid, mille saavutamiseks
vOivad luureteenistused teatavatest andmekaitsepohimotetest korvale kalduda, sealhulgas seoses
andmesubjektide Oigustega, ega ole kohustatud teabevoliniku birood isikuandmetega seotud
rikkumistest teavitama®.

Euroopa Andmekaitsendukogu kutsub Euroopa Komisjoni iiles selgitama tdiendavalt erandite
kohaldamisala, kuna andmekaitsendukogu soovib teada, kas koik 2018. aasta
andmekaitseseaduse 11. lisas sdtestatud erandid on luureteenistuste t66 jaoks asjakohased ja kas

83 Vit siseministeerium, The Data Protection Act 2018, National Security Certificates guidance (2018. aasta
andmekaitseseadus, suunis riikliku julgeoleku sertifikaatide kohta), august 2020, lk 5.

84 Vt siseministeerium, The Data Protection Act 2018, National Security Certificates guidance (2018. aasta
andmekaitseseadus, suunis riikliku julgeoleku sertifikaatide kohta), august 2020, punkt 8, Ik 5.

85 Need eesmargid on kuritegude drahoidmine ja avastamine, teave, mille avalikustamist ndutakse seadusega
vms vOi seoses kohtumenetlustega, parlamentaarne privileeg, kohtumenetlus, krooni au ja vaarikus, relvajoud,
majanduslik heaolu, kutsesaladus, labirdakimised, vastutava tooétleja antud konfidentsiaalsed viited,
eksamikisimused ja -hinded, uuringud ja statistika ning arhiveerimine avalikes huvides.
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need tagavad samavaarsuse vajalikkuse ja proportsionaalsuse pohimottega. Eelkdige kutsub
Euroopa Andmekaitsen6ukogu Euroopa Komisjoni iiles rohkem selgitama, millistel tingimustel
vOib luureteenistus tugineda 2018. aasta andmekaitseseaduse 11. lisa Idikele 10, milles on 6eldud,
et ,loetletud siitted ei kehti nende isikuandmete kohta, mis koosnevad vastutava téétleja
kavatsuste protokollidest seoses andmesubjektiga peetavate Idbirddkimistega niivord, kuivord
loetletud séitete kohaldamine voib Iébirdékimisi toendoliselt kahjustada“.

Uldise tahelepanekuna tddeb Euroopa Andmekaitsendukogu, et riikidele antakse riikliku julgeoleku
kiisimustes lai kaalutlusruum, mida on tunnistanud ka Euroopa Inimdiguste Kohus. Samuti tuletab
Euroopa Andmekaitsendukogu meelde, et nagu on rohutatud tema ajakohastatud soovitustes
Euroopa oluliste tagatiste kohta jalgimismeetmete kontekstis,®® on Euroopa Liidu lepingu artikli 6
|6ikes 3 satestatud, et Euroopa inimdiguste ja pdhivabaduste kaitse konventsioonis kehtestatud
pohidigused on liidu diguse Uldpdhimdtted. Samas, nagu tuletab oma kohtupraktikas meelde
Euroopa Liidu Kohus, ei ole konventsioon seni, kuni EL ei ole sellega Ghinenud, ametlikult ELi digusse
inkorporeeritud Gigusakt®”. Seega tuleb isikuandmete kaitse Uldmaaruse artiklis 45 néutud
pohidiguste kaitse tase kindlaks maarata selle maaruse satete pohjal, mida tolgendatakse ELi hartas
satestatud pohidiguste valguses. Sellest tulenevalt peavad ELi harta artikli 52 16ike 3 kohaselt selles
satestatud Oigused, mis vastavad Euroopa inimdiguste ja pGhivabaduste kaitse konventsiooniga
tagatud Gigustele, olema sama tahenduse ja ulatusega, nagu Euroopa inimdiguste ja pdhivabaduste
kaitse konventsioonis satestatud Gigused. Seega, nagu Euroopa Liidu Kohus on meenutanud, tuleb
arvesse votta Euroopa Inimdiguste Kohtu praktikat, mis kasitleb digusi, mis on ette nahtud ka ELi
hartas, kui minimaalset kaitsekiinnist ELi hartas sitestatud vastavate diguste t&lgendamisel®. Samas
on ELi harta artikli 52 16ike 3 viimase lausega satestatud, et ,[s]ee sdte ei takista liidu diguses
ulatuslikuma kaitse kehtestamist”.

Seetdttu on Euroopa Andmekaitsendukogu votnud jargmises hinnangus arvesse Euroopa
Inimdiguste Kohtu kohtupraktikat, kui ELi hartas, nagu Euroopa Liidu Kohus on seda télgendanud, ei
ole satestatud kdrgemat kaitsetaset, millega nahakse ette muud nduded, kui on kehtestatud Euroopa
Inimdiguste Kohtu praktikas.

Euroopa Andmekaitsendukogu tuletab meelde, et 2016. aasta uurimisvolituste seadus on hiljutine
seadus, millega muudeti 1994. aasta luureteenistuste seaduse mitut satet. Selles satestatakse, mil
maaral vdib teatavaid uurimisvolitusi kasutada eraelu puutumatusse sekkumiseks®. Hoolimata
uurimisvolituste voliniku kahest aruandest, mis pakuvad kasulikku teavet uue Gigusraamistiku

86 \/t Euroopa Andmekaitsendukogu soovitused 02/2020 Euroopa oluliste tagatiste kohta jalgimismeetmete
kontekstis.

87 Vit Schrems Il, punkt 98.

88 \/t kohtuotsus, Euroopa Liidu Kohus, liidetud kohtuasjad C-511/18, C-512/18 ja C-520/18, La Quadrature du
Net jt, 6. oktoober 2020, ECLI:EU:C:2020:791, punkt 124.

89Vt 2016. aasta uurimisvolituste seaduse paragrahv 1.
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kohaldamise kohta, ei ole siiski Gilevaadet teatavatest aspektidest, eelkdige selektoritest ja kasutatud
otsingukriteeriumidest.

Samuti tOstab Euroopa Andmekaitsendukogu seoses 2016. aasta uurimisvolituste seaduse ja selle
kohaldamisalaga tldise markusena esile neli jargmist tahelepanu néudvat punkti.

Seoses esimese tdhelepanekuga, mis puudutab seaduse tunnuseid, soovib Euroopa
Andmekaitsendukogu réhutada kahte aspekti.

Esiteks margib Euroopa Andmekaitsendukogu, et digusaktis viidatakse 2016. aasta uurimisvolituste
seaduses satestatud menetluste kasutamise Uldistele eesmarkidele, mitte isikute kategooriatele,
keda andmete kogumine 2016. aasta uurimisvolituste seaduse 2.—7. osa alusel v&ib puudutada.
Sellega seoses tuletab Euroopa Andmekaitsendukogu meelde, et selleks, et maarata kindlaks
seaduse isikuline kohaldamisala, peaks olema olemas seos, mis (ihendab nende Uksikisikute
kategooriad, kelle suhtes voidakse kohaldada jalitustoiminguid, ja seadusega taotletavad eesmargid.

Lisaks réhutab Euroopa Andmekaitsendukogu, et ka seaduse kohaldamisala maaratlevad mdisted
,telekommunikatsioonivorgu operaatorid®, ,telekommunikatsiooniteenus” ja
ytelekommunikatsioonislisteem® on vaga laiad ja teataval maaral ebaselged. Euroopa
Andmekaitsendukogu rohutab, et 2016. aasta uurimisvolituste seaduse valdkonnas tulebki neid
moisteid kasitada palju laiemalt kui telekommunikatsioonialaste Gigusaktide raames, nagu on
maaratletud néaiteks Euroopa elektroonilise side seadustikus®. Euroopa Andmekaitsendukogu
margib, et seaduses satestatud moisted ,telekommunikatsiooniteenus” ja
ytelekommunikatsioonisiisteem®” on vaidetavalt tahtlikult laiad, nii et need jadvad asjakohaseks ka
uue tehnoloogia puhul. Ka telekommunikatsioonivérgu operaatori maaratlus on vaga lai ja voib
holmata naiteks vestlusfunktsiooniga vorgus mangitavaid videomange v6i muid veebisaite, mis
sisaldavad ainult vestlusaknaid®?.

Kuigi Gldjuhul on ette ndhtud andmete kogumise vajalikkuse ja proportsionaalsuse hindamise
menetlused ja jarelevalve, ei ole sellise hindamise labiviimise kriteeriumeid seaduses endas
maaratletud. Taiendavaid elemente vdib leida muudest dokumentidest, naiteks tegevusjuhenditest.

Nagu on aga meenutatud Euroopa Andmekaitsendukogu soovitustes 02/2020 Euroopa oluliste
tagatiste kohta jalgimismeetmete kontekstis, on Euroopa Liidu Kohus sedastanud, et , néue, mille
kohaselt peab péhidiguste teostamise igasugune piiramine olema séitestatud seaduses, téhendab, et
Oiguslik alus, mis véimaldab nendesse Gigustesse sekkuda, peab ise médratlema, kui ulatuslikult tohib
asjaomase dBiguse teostamist piirata“?. Tapsemalt selgitas Euroopa Liidu Kohus, et
»[pJroportsionaalsuse néude jdrgimiseks peavad digusaktis olema ette ndhtud selged ja tépsed
reeglid, mis reguleerivad asjaomase meetme ulatust ja kohaldamist ning millega on kehtestatud

9 vt Euroopa elektroonilise side seadustiku artikli 2 punkt 5, milles naiteks ,isikutevahelise side teenus”
on maaratletud kui ,tavaliselt tasu eest osutatav teenus, mis vdimaldab elektroonilise side vdrkude kaudu
isikutevahelist otsest ja interaktiivset teabevahetust 16pliku arvu isikute vahel ning mille puhul side algatanud
vOi selles osalevad isikud madravad kindlaks teabe saaja(d), see ei hdlma teenuseid, mis vdimaldavad
isikutevahelist ja interaktiivset suhtlust teise teenusega lahutamatult seotud vdhemolulise lisavéimalusena”.
31Vt siseministeerium, Code of practice on the interception of communications (Sidevahendite pealtkuulamise
tegevusjuhend), marts 2018, punktid 2.5 il
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment data/file/715480
/Interception of Communications Code of Practice.pdf.

92 Vt Schrems Il, punkt 175, ja seal viidatud kohtupraktika, samuti kohtuasi, Euroopa Liidu Kohus, C-623/17,
Privacy International vs. Secretary of State for Foreign and Commonwealth Affairs jt, 6. oktoober 2020,
ECLI:EU:C:2020:790 (edaspidi ,,Privacy International”), punkt 65.
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miinimumnduded, millest tulenevalt on isikutel, kelle isikuandmetega on tegu, piisavad tagatised, mis
véimaldavad neid andmeid kuritarvitamise ohu eest téhusalt kaitsta. See Oigusakt peab olema
riigisiseses Oiguses Oiguslikult siduv ja eeskdtt peab selles olema mdrgitud, millistel asjaoludel ja
tingimustel véib selliste andmete t66tlemist ette néigeva meetme votta, tagades seeldbi, et riive
piirdub sellega, mis on tingimata vajalik.“*.

Ka Euroopa Inimdiguste Kohus on rohutanud seaduse selguse tdhtsust, et anda Uksikisikutele
piisavat teavet selle kohta, millistel asjaoludel ja millistel tingimustel on avaliku sektori asutustel
Gigus selliseid meetmeid kasutada“?*.

Seeparast kutsub Euroopa Andmekaitsenéukogu Euroopa Komisjoni iiles neid aspekte tdiendavalt
hindama seoses asjakohase seaduse tdpsuse, selguse ja ammendavusega ning esitama tdiendavaid
elemente, mis tdendavad, et see pakub seaduse tunnuste osas ELis tagatuga sisuliselt samavaarset
kaitsetaset. Euroopa Andmekaitsendukogu réhutab ka seda, et laiu maaratlusi tuleks hinnata ka
pealtkuulamis- ja sisu vaatamise meetmete proportsionaalsuse suhtes.

Kuigi paljudes padevate luureiihenduse asutuste sisekoodeksites arendatakse monda neist
elementidest osaliselt edasi, naiteks andmete kogumise vajalikkuse ja proportsionaalsuse
hindamisega seonduvas, réhutab Euroopa Andmekaitsendukogu lisaks, et Euroopa Liidu Kohtu
nouded seoses Oiguse olemusega viitavad sellele, et pdhielemendid peavad olema satestatud
Oigusaktides, millega ndhakse ette vaidlustatavad digused, sealhulgas selleks, et Uksikisikud saaksid
neile diguskaitse kontekstis tugineda®. 2016. aasta uurimisvolituste seaduse 7. lisa |dikes 6 on
nimetatud asjaolu, et kohtud (ja jarelevalveasutused) ,vGtavad sellises menetluses kiisimuse
lahendamisel arvesse seda, kui isik ei arvestanud koodeksiga“, selgitamata, kas tksikisikud saavad
koodeksite rikkumise vaite kohtusse kaevata (vOi jarelevalveasutustele). Pealegi viitavad otsuse
eelndus seni esitatud elemendid kas nendes koodeksites satestatud eeskirjade®® prognoositavuse
tunnustamisele Euroopa Inimdiguste Kohtu poolt, mitte nende kohtus ,vaidlustatavusele”, nagu on
ndudnud Euroopa Liidu Kohus, véi faktile, et Uhendkuningriigi kohtud on mdnel juhul viidanud
koodeksitele, samas kui Ukski nimetatud juhtum ei naitlikusta Uksikisikute voimalust koodeksitest
tulenevaid digusi kohtus vaidlustada. Kui jireldatakse, et Uhendkuningriigi seadustes ei tooda esile
piisavalt asjaolusid ja tingimusi, mille alusel véidakse meede vo6tta, ning et need elemendid on
tegelikult ette ndhtud Iluureiihenduse asutuste sisekoodeksitega, kutsub Euroopa
Andmekaitsendukogu seega Euroopa Komisjoni iiles tdiendavalt hindama, kas liksikisikud voivad
luureiihenduse asutuste erinevates sisekoodeksites satestatud piiranguid ja kaitsemeetmeid
kohtus vaidlustada ja taitmisele p6érata.

Teine tahelepanek puudutab asjaolu, et Uhelt poolt sideandmete sihtotstarbelist hankimist ja
sdilitamist ning teiselt poolt masskogumist kasitlevaid satteid kas 2016. aasta uurimisvolituste
seaduses voi muudes Oigusaktides, nagu 1994. aasta luureteenistuste seadus voi 2000. aasta

93 Vit Privacy International, punkt 68.

%Vt kohtuasi, Euroopa Inimdiguste Kohus, Zakharov vs. Venemaa, 4.detsember 2015,
CE:ECHR:2015:1204JUD004714306, punkt 229.

%> Sellega seoses leidis Euroopa Kohus néiteks, et presidendi poliitikasuunis nr 28 (PPD-28) USAs ei kvalifitseeru,
ehkki sellega nahti ette ka andmete massilise kogumise piirangud, vt Schrems I, punkt 181.

% Vt Euroopa Inimdiguste Kohus, Big Brother Watch jt vs. Uhendkuningriik, 13.september 2018,
ECLI:CE:ECHR:2018:0913JUD005817013 (edaspidi ,Big Brother Watch”), punkt325: ,Kuna teabevoliniku
koodeks on avalik dokument, mille peavad heaks kiitma parlamendi mélemad kojad, ja sellega peavad
arvestama nii pealtkuulamise iilesandeid tditvad isikud kui ka kohtud, on kohus sénaselgelt nbustunud, et selle
sdtteid voib uurimisvolituste reguleerimise seadusega (RIPA) kehtestatud korra prognoositavuse hindamisel
arvesse votta."
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uurimisvolituste reguleerimise seadus, kohaldatakse ka EList Uhendkuningriiki edastatud andmete
suhtes. Mis puudutab masskogumist, siis rohutab Euroopa Andmekaitsendukogu, et
Uhendkuningriigi diguse asjakohased sitted vdimaldavad andmete kogumist viljaspool
Uhendkuningriiki; seega vdivad need hdlmata kaitse piisavuse otsuse alusel EMPst Uhendkuningriiki
edastatavaid andmeid®. Peale selle méargib Euroopa Andmekaitsendukogu, et Euroopa Komisjon
osutab, et ,tuleb mdirkida, et sideandmete sdilitamine ja hankimine ei puuduta tavaliselt ELi
andmesubjektide kédesoleva otsuse alusel Uhendkuningriiki edastatud isikuandmeid. 2016. aasta
uurimisvolituste seaduse 3. ja 4. osas sétestatud sideandmete sdilitamise voi avaldamise kohustus
hélmab andmeid, mida Uhendkuningriigi telekommunikatsioonivérgu operaatorid koguvad otse
telekommunikatsiooniteenuse kasutajatelt.“%®. Sellegipoolest juhib Euroopa Andmekaitsendukogu
tahelepanu ebaselgusele seoses asjaoluga, et Uhendkuningriigi padevatelt asutustelt vivad saada
taotlusi ainult nende operaatorite Uhendkuningriigis asuvad ettevdtted, kuna 2016. aasta
uurimisvolituste seaduse paragrahvi 261 |6ikes 10 esitatud telekommunikatsioonivérgu operaatori
maaratluses on ndue, et ,telekommunikatsioonivdrgu operaator peab olema isik, kes pakub voi
osutab telekommunikatsiooniteenust Uhendkuningriigis asuvatele isikutele vdi kes kontrollib véi
pakub_telekommunikatsioonisiisteemi, mis on (tdielikult véi osaliselt) Uhendkuningriigis véi mida
kontrollitakse Uhendkuningriigist”. Sellest tulenevalt vdib see EMP andmesubjektide isikuandmeid
tegelikult puudutada, niiteks juhul, kui EMPs asuva Uhendkuningriigi telekommunikatsioonivérgu
operaatori asutuse poolt kogutud vGi loodud andmed edastatakse sama operaatori
Uhendkuningriigis asuvale ettevdttele kaitse piisavuse otsuse alusel (&rilistel eesmaérkidel) ja seejérel
koguvad neid padevad asutused Uhendkuningriigis.

Euroopa Andmekaitsendukogu on seetdttu seisukohal, et nende satete hindamine on asjakohane
ka Uhendkuningriigi digusraamistiku piisavuse taseme hindamiseks, ning kutsub Euroopa
Komisjoni lles seda aspekti selgitama ja tdiendavalt hindama, kui suurel maaral see nii on.
Eelkoige kutsub Euroopa Andmekaitsendukogu Euroopa Komisjoni iles selgitama oma arusaama
selle oigusakti kohaldamisalast, sealhulgas sellest, mida h6lmab moiste
»telekommunikatsiooniteenuste kasutajad“, ja kas viljaspool Uhendkuningriiki asuvatelt
telekommunikatsioonivorgu operaatorite asutustelt voidakse nduda andmeid, kui see puudutab
EMP andmesubjektide andmeid, arvestades telekommunikatsioonivérgu operaatorite viga laia
maaratlust.

Kolmas tdhelepanek puudutab kahekordse sidumise menetlust. Euroopa Andmekaitsendukogu
margib, et 2016. aasta uurimisvolituste seaduses on kasutusele vdetud uus kahekordse sidumise
menetlus. Sellegipoolest saab Euroopa Andmekaitsendukogu aru ka sellest, et isegi kui
pohimdotteliselt voib andmete kogumine voi neile juurdepaas riikliku julgeoleku voi luuretegevuse
eesmargil toimuda (ksnes kohtuvoliniku heakskiidetud maaruse alusel, ndhakse 2016. aasta
uurimisvolituste seaduses ette, et ,piiratud erijuhtudel on seaduslik pealtkuulamine ilma
kohtumddruseta véimalik ja selleks on vaja ainult péddevate luureiihenduse asutuste endi eelnevat
luba [vt allpool jdrelevalvet kdisitlev I6ige], sealhulgas pealtkuulamiseks vilisriikide taotluste kohaselt
(2016. aasta uurimisvolituste seaduse paragrahv 52)“. Nagu allpool rohutatud, thtib see ka Euroopa
Andmekaitsendukogu murega eelkdige valisriikides avalikustamise péarast. Lisaks margib Euroopa
Andmekaitsendukogu ka seda, et ka seadmetest andmete kogumise korral, olgu individuaalselt voi
massiliselt, on véimalik teha erand kahekordse sidumise menetlusest ja et kohtuvolinikul on Gigus
masskogumise mdaarusi uuendada alles parast kuni kuue kuu pikkust esialgset perioodi. Euroopa

97 Vt Schrems Il punkt 183 jj nende digusaktide hindamise kohta, millega v6imaldatakse juurdep&asu ELi ja
kolmanda riigi vahel edastatavatele andmetele kaitse piisavuse otsuse kontekstis.
%8 Vit otsuse eelndu pdhjendus 196.
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Andmekaitsendukogu kutsub Euroopa Komisjoni liles tdiendavalt hindama ja tdendama, et isegi
juhul, kui kahekordse sidumise menetlust ei kohaldata, nieb Uhendkuningriigi igusraamistik ette
asjakohased kaitsemeetmed, sealhulgas iiksikisikutele pakutavate tohusate jarelkontrolli- ja
oiguskaitsevoimaluste kaudu, tagamaks et pakutava kaitse tase oleks sisuliselt samavaarne ELis
pakutavaga (vt ka punkt 4.3.3 allpool).

Pealegi, kuigi 2016. aasta uurimisvolituste seaduses on tdepoolest kehtestatud kahekordse sidumise
menetlus, on Euroopa Andmekaitsendukogu jatkuvalt mures uue Oigusakti teatavate tunnuste
parast. Parast otsuse eelndu vastavate punktide esitamist on Euroopa Andmekaitsendukogu
analldsinud jargmisi andmete kogumise ja andmetele juurdepaasu lilke samas jarjekorras, nagu
Euroopa Komisjon need esitas. Allpool hinnatud elementide jarjestus ei kajasta seega hierarhiat
Euroopa AndmekaitsenGukogu mure suuruse maistes.

Euroopa Andmekaitsendukogu margib, et on kaks ametnikku, kes vdivad véljastada sideandmete
hankimise sihtotstarbelise loa: sideandmete lubade biiroo lubasid viljastav ametnik (edaspidi
,uurimisvolituste volinik“), maaratud vanemametnik (isik, kellel on vastavas ametiasutuses
ettendhtud ametikoht vGi ametiaste), lisaks teatavatel juhtudel kohtuvoliniku heakskiidule. Siiski
jaab Euroopa Andmekaitsendukogu jaoks seadusest ja asjakohasest koodeksist ebaselgeks, milline
ametnik annab loa sideandmete mis liiki sihiparaseks hankimiseks, ja millises ulatuses on maaratud
ametnik piisavalt s6ltumatu®.

Seetottu kutsub Euroopa Andmekaitsendukogu Euroopa Komisjoni iiles seda aspekti tdiendavalt
hindama ja neid elemente selgitama.

Mis puudutab sideandmete sdilitamise ndudega teadet, margib Euroopa Andmekaitsendukogu ka
seda, et sellised teated saab adresseerida neile, kes vastavad ,operaatorite kirjeldusele”. See mdiste
ndib tdhendavat, et andmete séilitamist véib korraga nGuda mitmelt operaatorit. Andmete kogumise
sihipdrasus ei ole seotud mitte operaatorite arvuga, vaid n-6 sihtmargiks olevate isikute,
organisatsioonide, asukoha voi isikute riihma nime voi kirjeldusega, uurimise laadi kirjeldusega ja
selle tegevuste kirjeldusega, milleks seadmeid kasutatakse. Seepdrast réhutab Euroopa
Andmekaitsendukogu, et olenevalt operaatorite arvust, keda selline ,operaatorite kirjeldus”
puudutab, voib teade olla laiem sellest, mida sihtotstarbelise sailitamise menetlus ndib tdhendavat.
Euroopa Andmekaitsendukogu kutsub Euroopa Komisjoni iiles seda aspekti taiendavalt hindama
ja esitama lisakinnitusi selle kohta, et isegi kui teated on adresseeritud mitmele operaatorile,
piirduvad need iiksnes tingimata vajaliku ja proportsionaalsega.

Euroopa Andmekaitsendukogu margib, et ,andmete kogumine seadmetest” voib kiireloomulistel
juhtudel kahekordse sidumise menetlusest kdrvale kaldudal®. Seepirast tunneb Euroopa
Andmekaitsendukogu muret, et eesmargid, mille jaoks sellist seadmetest andmete kogumist
vGidakse nduda, on laiad ja et kiireloomulisuse kriteeriumid (mille korral ei pea kohtuvolinik
valjastama eelnevat luba parast seadmetest andmete kogumise vajalikkuse ja proportsionaalsuse
hindamist), jadvad ebaselgeks. Nagu Euroopa Andmekaitsendukogu aru saab, siis kuna viimati
nimetatud olukorras ,ei ole kohtumadrus enam kehtiv ja seda ei saa pikendada” juhul, kui
kohtuvolinik ei kiida seadmetest andmete kogumist tagantjarele heaks, on vahepeal kogutud

99Vt ka allpool kahekordse sidumise menetluse hindamise ja kohtuvoliniku sdltumatuse kohta.
100 \/t 2016. aasta uurimisvolituste seaduse paragrahv 109.
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andmed endiselt seaduslikult kogutud. Nende andmete kustutamiseks vdib kohtuvolinik anda
erikorralduse'®®,

Euroopa Andmekaitsendukogu kutsub Euroopa Komisjoni iiles tdaiendavalt hindama tingimusi,
mille korral saab tugineda kiireloomulisusele, ning esitama selgitusi asjaomaste andmesubjektide
oiguste kasutamise vdoimalike vahendite ja neile seadmetest andmete kogumise operatsioonide
kontekstis pakutavate voimalike diguskaitsevahendite kohta, eriti kui need operatsioonid on
kiireloomulised, mis toob kaasa erandi kahekordse sidumise menetlusest.

Nagu on kirjeldatud aruandes massandmehdive volituste l|ibivaatamise kohta,%? ,héimab
massandmehdive tavaliselt sideandmete kogumist ajal, millal need Idbivad konkreetseid kandjaid
(sidelinke)“.  2016. aasta  uurimisvolituste seaduse ametlikul teabelehel kirjeldatakse
,massandmehdivet” kui ,hulga suhtlusmaterjali kogumise protsessi, millele jérgneb konkreetse
loetava, vaadatava véi kuulatava suhtluse valimine, kui see on vajalik ja proportsionaalne“. Euroopa
Andmekaitsendukogu margib, et ,massandmehdive” tdhendab tegelikult andmete kogumist isegi
enne mis tahes selektoritega filtreerimist (kas lihtkogumine juba teadaolevalt ohtu kujutavate isikute
jalgimise kontekstis voi keerukas kogumine uute ohtude kindlakstegemise ja varem tundmatute
huvipakkuvate isikute tuvastamise kontekstis).

Sidealaste massandmete kogumine oli ka (ks kisimusi, mida Euroopa Liidu Kohus uuris Privacy
Internationali kohtuasjas, mille tulemusena langetas suurkoda 6. oktoobril 2020 kohtuotsuse (lisaks
sellele, kas selline andmete kogumine toimus ELi diguse raamistikus, isegi kui eesmark oli riiklik
julgeolek). Oigusaktid, mille suhtes kdnealune kohtuotsus kehtis, on asendatud 2016. aasta
uurimisvolituste seadusega.

Euroopa AndmekaitsenGukogu margib, et pdrast 2016.aasta uurimisvolituste seaduse
kasutuselevdtmist Uhendkuningriigi Siguses on niitid ka massandmehdive jaoks vaja kohtuméérust.
Selle maaruse valjaandmise protsess pohineb ,operatiiveesmarkide” kindlaksmaaramisel.
Operatiiveesmarkide loetelu koostavad luureteenistuste juhid ja seejarel kinnitab selle riigisekretar.
Selle otsuse kiidab heaks séltumatu kohtuvolinik, kes peab kontrollima, kas maarus on vajalik ja
proportsionaalne operatiiveesmarkidega. Euroopa Andmekaitsendukogu saab aru, et kohtuvolinikul
ei ole digust hinnata operatiiveesmarke, kuid on Gigus hinnata seda, kas maarus on vajalik ja
proportsionaalne maaruses loetletud operatiiveesmarkidega. Iga kolme kuu tagant esitatakse loetelu
koopia parlamendi luure- ja julgeolekukomiteele ning peaminister vaatab operatiiveesmarkide
loetelu labi vahemalt kord aastas.

Euroopa Komisjoni otsuse eelndus esitatud elementide pdhjal on siiski raske hinnata loetelus
esitatud operatiiveesmarkide ulatust ja seda, kas nende kohaselt lubatud andmete kogumine vastab
Euroopa Liidu Kohtu kehtestatud kiinnisele (nditeks voib andmete kogumise geograafilise piirkonna
piirata nii kitsalt, et see hlmab mdnda tanavat, samuti nii, et andmeid kogutakse EMPst tervikuna).

Lisaks rohutab Euroopa Andmekaitsendukogu, et hulgi massiliselt kogutud andmeid vdidakse
sdilitada pikka aega (et need oleksid edaspidi uurimiseks kattesaadavad). Euroopa
Andmekaitsendukogu margib, et 2016. aasta uurimisvolituste seaduse paragrahvi 150 |Gigetes 5 ja 6
on ette nahtud ainult kogutud andmete koopiate havitamine ja seda liksnes juhul, kui nende

101 vt 2016. aasta uurimisvolituste seaduse paragrahvi 110 I6ike 3 punkt b.
102 vt s@ltumatu terrorismivastaste digusnormide jarelevalve asutuse aruanne massandmehdive volituste
labivaatamise kohta, august 2016.
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sailitamine ei ole riikliku julgeoleku huvides vajalik vdi tdenaoliselt ei muutu vajalikuks voi muudel
pohjustel, mis kuuluvad 2016. aasta uurimisvolituste seaduse paragrahvi 138 13ike 2
kohaldamisalasse, v&i kui sailitamine ei ole vajalik mitme muu eesmaérgi taitmiseks'®. Euroopa
Andmekaitsendukogu rohutab, et need pdhjendused on vaga laiad ja igal juhul mainitakse ainult
saadud andmete koopiaid.

Lisaks margib Euroopa Andmekaitsendukogu, et 2016. aasta uurimisvolituste seadus lubab
kiireloomulistel juhtudel ka kohtumaarusi muuta ilma kohtuvoliniku eelneva ndusolekuta ja et sellisel
juhul, kui kohtuvolinik, kellega konsulteeriti tagantjarele kolme t66paeva jooksul parast muutmist,
keeldub muudatust kinnitamast, peaks maarus kehtima, nagu muudatust ei oleks tehtud, kuid
vahepeal kogutud andmed on endiselt seaduslikult kogutud®*. Nende andmete kustutamiseks vdib
kohtuvolinik anda erikorralduse®.

Seepdrast kutsub Euroopa Andmekaitsendukogu Euroopa Komisjoni iiles esitama
massandmehoive kohta tdiendavaid selgitusi ja seda hindama, eelkdige seoses selektorite valimise
ja rakendamisega nende massandmehodive menetluste kontekstis, et selgitada, mil maaral vastab
juurdepdas isikuandmetele Euroopa Liidu Kohtu kehtestatud kiinnisele (vt ka punkt 4.3.1.7 allpool,
eelkoige selektorite lile tehtava jarelevalve kohta) ja millised kaitsemeetmed on kehtestatud
nende isikute pohidiguste kaitsmiseks, kelle andmeid selles kontekstis pealt kuulatakse voi
vaadatakse, sealhulgas seoses andmete sdilitamise perioodidega. Eriti kasulik oleks
Uhendkuningriigi padevate jirelevalveasutuste séltumatu hinnang.

Uhtlasi réhutab Euroopa Andmekaitsendukogu, et veelgi olulisem paistab olevat see, et
massandmehoive tavade alla kuuluv ,vilisriikidega seotud side” ndib viitavat sellele, et
Uhendkuningriik saaks EMPs kuulata andmeid pealt otse ja neid massiliselt koguda, sealhulgas
EMP ja Uhendkuningriigi vahel edastatavaid andmeid, mis kuuluksid otsuse eelndu
kohaldamisalasse (vt allpool punkt4.3.2 riikliku julgeoleku eesmarkidel ja vilisriikides
avalikustamiseks kogutud teabe edasise kasutamise kohta).

Lisaks tunneb Euroopa Andmekaitsendukogu muret selle parast, et massandmehdivet kasitlevad
Uhendkuningriigi asjakohased &igusaktid ei nde kdigile sideandmetele ette sama kaitsetaset.
,Teisesed andmed”, mida saab hankida massandmeh&ive ma&aruse alusel, on 2016. aasta
uurimisvolituste seaduse paragrahvi 137 kohaselt nii ,slsteemiandmed”, ,mis sisalduvad
teabevahetuses, on selle osa, sellele lisatud véi sellega loogiliselt seotud (kas saatja poolt véi muul
viisil)“ kui ka ,identimisandmed”, ,mis sisalduvad teabevahetuses, on selle osa, sellele lisatud voi
sellega loogiliselt seotud (kas saatja poolt véi muul viisil), mida saab ilejdédnud teabevahetusest
loogiliselt eraldada ja kui need on nii eraldatud, ei paljasta need midagi, mida véiks méistlikult pidada
suhtluse téhenduslikuks sisuks (kui seda on), arvestamata mis tahes tdhendust, mis tuleneb
teabevahetuse faktist véi mis tahes andmetest, mis on seotud kommunikatsiooni edastamisega “*°®.

103\t 2016. aasta uurimisvolituste seaduse paragrahvi 150 I6iked 3 ja 6.

104\t 2016. aasta uurimisvolituste seaduse paragrahv 147 (6. osa | peatikk).

105\t 2016. aasta uurimisvolituste seaduse paragrahvi 181 I6ike 3 punkt b.

106 Sisteemiandmed” ja ,identimisandmed” on maaratletud 2016. aasta uurimisvolituste seaduse
paragrahvis 263.
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178.

Euroopa Andmekaitsendukogu margib, et talle ndib, et nende nn teiseste andmete ehk
metaandmete!?” suhtes, mida kogutakse massiliselt, ei kehti samad kaitsemeetmed nagu andmetele,
mida kogutakse sihtotstarbelise kohtumaaruse alusel, aga ka massiliselt kogutud sisuandmetele.
Euroopa Andmekaitsendukogu margib, et Ukskdik millise jalgitud sisu valikuga kaasneb rohkem
kaitsemeetmeid!® kui teiseste andmete valikuga®.

Lisaks réhutab Euroopa Andmekaitsendukogu, et nii Euroopa Inim&iguste Kohus'*® kui ka Euroopa
Liidu Kohus'!! on seadnud kahtluse alla asjaolu, et sellised andmed on vahem tundlikud kui teised
andmed ja isedranis sisuandmed. Pealtkuulamist ja sisu vaatamist kasitlevas tegevusjuhendis
esitatakse naitena ,teisestest andmetest” nii ,stisteemiandmed”, nagu ruuteri konfiguratsioonid, e-
posti aadressid voi kasutajatunnus, kui ka alternatiivsed identimistunnused, samuti
sidentimisandmed®”, naiteks koosoleku toimumise koht kalendrimarkmetes, fototeave, naiteks foto
tegemise aeg, kuupaev ja koht. Euroopa Andmekaitsendukogu rohutab seega Euroopa Inimdiguste
Kohtu ja Euroopa Liidu Kohtu iihtset hinnangut ning tuletab meelde muret, mida on valjendatud
seoses teiseste andmetega, millel peaksid nende tundlikkuse t6ttu olema erikaitsemeetmed.
Seetottu kutsub Euroopa Andmekaitsendukogu Euroopa Komisjoni iiles hoolikalt hindama, kas
Uhendkuningriigi diguses isikuandmete selle kategooria jaoks ette nihtud kaitsemeetmed tagavad
sisuliselt samavaarse kaitsetaseme, nagu on tagatud ELis.

Euroopa Andmekaitsendukogu margib, et luure- ja julgeolekukomitee 2015. aasta aruande kohaselt
ei kasuta luurelihenduse asutused massiliselt kogutud andmete filtreerimiseks mitte ainult lihtsaid
vOi keerukaid selektoreid, vaid vdivad tugineda ka muudele automaattdotluse vahenditele, et
analilsida ,suuri teabehulki, mis voimaldavad asutustel leida ka Uhendusi, mustreid, seoseid voi
kditumisviise, mis vdivad osutada tdsisele ohule, mida tuleb uurida“!?2. Euroopa
Andmekaitsendukogu on teadlik asjaolust, et see avalik aruanne kasitleb eelmise, hiljem
2016. aasta uurimisvolituste seadusega asendatud digusraamistiku tavasid. Sellegipoolest peab ta

107 Vt sdltumatu terrorismivastaste digusnormide jarelevalve asutuse aruanne massandmehdive volituste
labivaatamise kohta, august 2016.

108 \/t 2016. aasta uurimisvolituste seaduse paragrahvi 152 16ike 1 punkt c ja I6iked 3 jj.

108 \/t 2016. aasta uurimisvolituste seaduse paragrahvi 152 16ike 1 punkt c ja I6iked 3 jj.

109\t 2016. aasta uurimisvolituste seaduse paragrahvi 152 16ike 1 punktid a ja b.

110 vt Euroopa Inimdiguste Kohus, Big Brother Watch, punkt 357, suunamine suurkojale: ,Seega, kuigi kohus ei
kahtle selles, et seotud sideandmed on luureteenistuste jaoks oluline vahend vditluses terrorismi ja raskete
kuritegudega, ei leia ta, et ametiasutused on saavutanud rahuldava tasakaalu omavahel konkureerivate
avalike ja erahuvide vahel, vabastades need andmed téielikult sisu otsimise ja uurimise suhtes kohaldatavatest
kaitsemeetmetest. Ehkki kohus ei véida, et seotud sideandmed peaksid olema juurdepddsetavad ainult selleks,
et teha kindlaks, kas liksikisik on voi ei ole Briti saartel, sest see eeldaks seotud sideandmete suhtes rangemate
standardite kohaldamist kui kohaldatakse sisule, peaks sellegipoolest olema kehtestatud piisavalt
kaitsemeetmeid tagamaks, et seotud sideandmete vabastamine uurimisvolituste reguleerimise seaduse
paragrahvi 16 néuetest piirdub sellega, mis on vajalik, et teha kindlaks, kas isik viibib antud hetkel Briti saartel.”.
111Vt Euroopa Liidu Kohus, Privacy International, punkt 71: ,Harta artikliga 7 kaitstud Giguse riivet, mille toob
kaasa liiklus- ja asukohaandmete edastamine julgeoleku- ja luureteenistustele, tuleb pidada eriti raskeks, vottes
arvesse, et need andmed véivad anda tundlikku teavet ja sealhulgas voib nende pbhjal olla véimalik koostada
andmesubjektide profiil, mistéttu on selline teave sama tundlik kui side sisu. Peale selle voib see tekitada
andmesubjektides tunde, et nende eraelu on pideva jdlgimise all (vt analoogia alusel 8. aprilli 2014. aasta
kohtuotsus Digital Rights Ireland jt, C-293/12 ja C-594/12, EU:C:2014:238, punktid 27 ja 37, ning 21. detsembri
2016. aasta kohtuotsus Tele2, C-203/15 ja C-698/15; EU:C:2016:970, punktid 99 ja 100).“.

112yt parlamendi luure- ja julgeolekukomitee, ,Privacy and Security: A modern and transparent legal
framework” (Privaatsus ja turvalisus: niildisaegne ja labipaistev Oigusraamistik), 2015, punkt 18, lk 13,
https://isc.independent.gov.uk/wp-content/uploads/2021/01/20150312 ISC PSRptweb.pdf.
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vajalikuks tidiendavat séltumatut hindamist ja jarelevalvet Uhendkuningriigi padevate
jarelevalveasutuste automatiseeritud t66tlemisvahendite kasutamise iile ning kutsub Euroopa
Komisjoni liles hindama tdiendavalt seda kisimust ja kaitsemeetmeid, mida EMP
andmesubjektidele pakutakse ja voiks pakkuda.

Euroopa Andmekaitsendukogu votab teadmiseks, et (ksikasjalikud jarelevalvearuanded on
kattesaadavad. Need pakuvad vaartuslikke elemente selle kohta, mida nendes hinnatakse
positiivseteks vastavustavadeks, samuti tuvastatud vastavusriskide ja mittevastavate tavade kohta.

Seoses sellega on uurimisvolituste voliniku 2019. aasta aruande kohaselt mitmed elemendid, mis
kasitlevad Gigusraamistiku kohaldamist erinevate padevate asutuste poolt, toonud esile padevate
asutuste moningat mittevastavust (voi selle riske).

Esiteks on Euroopa Andmekaitsendukogu tihele pannud, et ka Uhendkuningriigi
julgeolekuteenistusele (MI5) ja salaluureteenistusele (SIS) endale ei paista andmekogumi
isikuandmete masskogumiks vGi sihiparaselt kogutavateks andmeteks liigitamise kriteeriumid alati
selged olevat, eelkdige just MI5-le, mis vdib viia nende andmete suhtes asjakohaste kaitsemeetmete
kohaldamata jatmiseni®'3, Uurimisvolituste volinik markis oma 2019. aasta aruandes, et ,see kiisimus
tuleks lahendada prioriteedina“!!4. Samuti seoses isikuandmete masskogumitega margib Euroopa
Andmekaitsendukogu, et valitsusside peakorteri (GCHQ) suhtes, kuigi isikuandmete masskogumite
liigitamine paistab olevat rahuldav (kuid uurimisvolituste volinik peab seda veel auditeerima),
vdljendati 2019. aasta martsis kohtumaadruste sisemise vastavuse Ulevaates, mille koostas
spetsiaalne t66rilhm, tésist muret, sest 50 % andmete masskogumise kohtumaaruste péhjendustest,
mille valitsusside peakorteri vastavustdéoriihm labi vaatas, ei vastanud ndutavatele standarditele.
Uurimisvolituste voliniku andmetel on vastavustéériihm alustanud probleemi uurimist ja personali
Umberdpet selle standardi parandamiseks. Tdienduskoolitus 2016. aasta uurimisvolituste seaduse
satete kohta ning poliitika- ja vastavusvorgustike pakutav lisakoolitus on parandanud valitsusside
peakorteri nduetele vastavust selles valdkonnas. Uurimisvolituste volinik ei oota, et naeb tulevastel
kontrollidel selle standardiga seoses halvenemist, kuid jatkab selle valdkonna hoolikat
|abivaatamist!’>. Seetdttu jagab Euroopa Andmekaitsendukogu seisukohta, et kaitsetaseme
hindamise raames on vaja nimetatud elementide Euroopa Komisjoni poolset edasist labivaatamist
ja seiret, et tagada selle standardi parandamine, nagu rohutatakse uurimisvolituste voliniku
aruandes, ja tuletab meelde, et kolmanda riigi sisulise samavaarsuse hindamisel tuleb arvesse

113 vt uurimisvolituste voliniku 2019. aasta aruanne, 15. detsember 2020, punkt 8.39, https://ipco-wpmedia-
prod-s3.s3.eu-west-2.amazonaws.com/IPC-Annual-Report-2019 Web-Accessible-version final.pdf: ,Oleme
tidheldanud [massilise andmekogumise jdrelevalvekolleegiumi (Bulk Oversight Panel (BOP))] positiivset arengut
ja médrgime selle mdju sisemise vastavuse haldamisel. Piitidleme jétkuvalt suurema selguse poole protsessis,
mida MI5 kasutab uute andmekogumite esmase kontrolli tegemiseks, et paremini mdista otsuseid liigitada
andmekogum isikuandmete masskogumiks voi nditeks sihtotstarbelisteks andmeteks. Meile tekitas muret (iks
lahendamata meede BOP protokollis, mis puudutas isikuandmete masskogumite MI5 ja SISi vahel jaotamise
ebakéblade lahendamist. Andmete ja sdilitatavate andmefragmentide erineva kasutuse t6ttu on voimalik, et
sama andmekogum véi selle versioonid voiksid olla mélema asutuse valduses ning et (iks vGiks selle seaduslikult
liigitada massandmekogumiks ja teine sihtotstarbeliste andmete kogumiks. On olemas oht, et kui (iks
asutustest on andmete valdamise liigitanud valesti sihtotstarbeliste andmetena, hoitaks neid andmeid ilma
asjakohase kohtumddruseta ja nende suhtes ei pruugita kohaldada asjakohaseid kaitsemeetmeid.”

114 vt yurimisvolituste voliniku 2019. aasta aruanne, punkt 8.39.

115 Vvt uurimisvolituste voliniku 2019. aasta aruanne, punkt 10.48.

Vastu voetud 44


https://ipco-wpmedia-prod-s3.s3.eu-west-2.amazonaws.com/IPC-Annual-Report-2019_Web-Accessible-version_final.pdf
https://ipco-wpmedia-prod-s3.s3.eu-west-2.amazonaws.com/IPC-Annual-Report-2019_Web-Accessible-version_final.pdf

182.

183.

184.

185.

votta ka Oigusraamistiku rakendamist ja konkreetset kohaldamist, nagu on ette nahtud
isikuandmete kaitse iildmaaruse artiklis 45.

Laiemas plaanis rdhutab Euroopa Andmekaitsendukogu uurimisvolituste voliniku jagatud
tahelepanekuid MI5 ohvitseride juhitud , Glesandepdhiste otsingute” kohta, mis vGimaldavad uurijal
teha neile kattesaadavates isikuandmete masskogumites rohkem kui Gihe otsingu, ja , tdsiseid nduete
mittejargimisest  tulenevaid riske, mis on seotud MI5 kasutatavate teatavate
tehnoloogiakeskkondadega®, mis puudutab seda, kus andmeid keskkonnas sailitati, kellel oli neile
juurdepdaas, millisel maaral neid kopeeriti voi jagati, milliseid kustutamisprotsesse nende suhtes
kohaldati ning sailitamisperioode. Ehkki uurimisvolituste volinik margib, et on véetud meetmeid ja
rakendatud kaitsemeetmeid, on mdned neist endiselt manuaalsed ja neid juhib individuaalselt
inimene, rohutab ta, et on Ulioluline, et ,,MI5 hooldaks neid uusi protsesse jdtkuvalt ning eraldaks
nende téhusa toimimise jaoks piisavad ressursid. Kui MI5 teeb kindlaks nduetele mittevastava
kaitumise sagenemise.““11¢, Uurimisvolituste volinik loodab, et talle teatatakse sellest niipea kui
vOimalik. Seepdrast kutsub Euroopa Andmekaitsendukogu Euroopa Komisjoni iiles neid aspekte
tulevikus tadhelepanelikult jalgima.

Mis puudutab valitsusside peakorterit, jareldab Euroopa Andmekaitsendukogu uurimisvolituste
voliniku aruandest ka seda, et andmete masskogumise kohtumaaruste alusel labi viidud
operatsioonides oli ,asutusesisese kinnitamise taotluste kvaliteet erinev ja me tdheldasime, et
selliste taotluste vormistamist saab veel parandada“,!’ ning et seadmete individuaalse
pealtkuulamise ja sisu vaatamise puhul olid Uldiste tunnuste kasutamist kasitlevad selgitused
mdnikord liiga tldised ja ebatdpsed*®. Euroopa Andmekaitsendukogu markas ka seda, et seadmetest
andmete masshoive kontekstis soovitab uurimisvolituste volinik, et ,taotlustes tuleks jarjepidevalt ja
selgelt nimetada seos sihtotstarbe ja seadusjargse eesmargi ning luurenduete vahel”,° et
,proportsionaalsuse hindamise osas peaksid kdéik taotlused selgelt kasitlema tagatise riivet ja
asjakohaseid leevendusmeetmeid”,*?® ning et uurimisvolituste volinik réhutas, et vaatamata
edusammudele ,on veel arenguruumi“!?! ja ka edaspidi on vaja pdo6rata tdiendavat tahelepanu.

Seoses 2000. aasta uurimisvolituste reguleerimise seaduse (edaspidi ,RIPA 2000“) kohase
massandmehdive korraga, mis asendati hiljem 2016. aasta uurimisvolituste seaduse satetega,
tuletab Euroopa Andmekaitsendukogu meelde, et ebapiisav jarelevalve nii interneti-kandjate
pealtkuulamiseks ja sisu vaatamiseks valimisel kui ka pealtkuulatavate sidevahendite uurimiseks
filtreerimisel, otsimisel ja valimisel oli Uiks pdhiaspekte, mida Euroopa Inimdiguste Kohus pidas Big
Brother Watchi kohtuasjas, mis on niitid suunatud suurkotta, Euroopa inimdiguste ja pohivabaduste
kaitse konventsiooni artiklile 8 mittevastavaks seoses Uhendkuningriigi ametiasutuste
uurimisvolitusi kasitlevate varasemate &igusaktidega riikliku julgeoleku kontekstis. Euroopa
Andmekaitsendukogu kutsub Euroopa Komisjoni iiles kontrollima menetluse seisu, et votta neid
elemente arvesse, ja tdpsustama neid kaitse piisavuse otsuses, kui Euroopa Komisjon selle vastu
votab.

Kénealusel juhul ei olnud Euroopa Inimdiguste Kohus ,veendunud, et andmekandjate
pealtkuulamiseks ja sisu vaatamiseks valimist ning pealtkuulatud ja vaadatud materjali uurimiseks

116 v/t uurimisvolituste voliniku 2019. aasta aruanne, punkt 8.52.

117 vt uurimisvolituste voliniku 2019. aasta aruanne, punkt 10.2.

118 vt uurimisvolituste voliniku 2019. aasta aruanne, punktid 10.16 ja 10.17.
119Vt uurimisvolituste voliniku 2019. aasta aruanne, punkt 10.23.

120 vt yurimisvolituste voliniku 2019. aasta aruanne, punkt 10.23.

121 vt uurimisvolituste voliniku 2019. aasta aruanne, punkt 10.23.
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valimist reguleerivad kaitsemeetmed on piisavalt tugevad, et anda piisavaid tagatisi vidrkasutamise
vastu. Suurimat muret tekitab aga hoivatud side filtreerimiseks kasutatavate selektorite ja
otsingukriteeriumite  usaldusvddrse séltumatu jédrelevalve  puudumine.“??.  Nagu
uurimisvolituste volinik on réhutanud, ,kordas see jareldus luure- ja julgeolekukomitee aruandes
2015. aasta martsi aruandes ,,Privaatsus ja julgeolek: niilidisaegne ja labipaistev digusraamistik”
esitatud sarnast soovitust’?*”, Euroopa Andmekaitsendukogu peab kiiduvidirseks asjaolu, et
sellest tulenevalt vaatas uurimisvolituste volinik 2019. aastal Iabi oma massandmehdive kontrolli
lahenemisviisi, ,mis h6lmas massandmehdive tegeliku rakendamise tehniliselt keerukate viiside
hoolikat ldbivaatamist”,'** ja voetud kohustust lisada alates 2020. aastast massandmehdive
kontrollidesse ,Euroopa InimGiguste Kohtu eespool osutatud selektorite ja otsingukriteeriumide
tiksikasjalik analiilis“*?5. Arvestades selle aspekti olulisust, tunneb Euroopa Andmekaitsenéukogu
muret selle parast, et uurimisvolituste volinik ei ole veel teinud selektorite ja otsingukriteeriumide
tiksikasjalikku analiiiisi, ning kutsub Euroopa Komisjoni iiles selles valdkonnas toimuvat arengut
tihelepanelikult jalgima, eriti seetottu, et sellise jarelevalve konkreetset vormi tuleb alles
selgitada'?®,

Mis puudutab riikliku julgeoleku eesmargil kogutud teabe edasist kasutamist, viitab Euroopa
Komisjon oma hinnangus 2018. aasta andmekaitseseaduse paragrahvi 87 Idikele 1, kus on
tOepoolest satestatud, et ,nii kogutud isikuandmeid ei tohi téddelda viisil, mis ei vasta nende
kogumise eesmdrgile”. Euroopa Andmekaitsendukogu juhib aga tahelepanu asjaolule, et selle satte
suhtes vdidakse kohaldada riikliku julgeoleku erandeid vastavalt 2018. aasta andmekaitseseaduse
paragrahvile 110. Euroopa Andmekaitsendukogu margib lisaks, et nii sihipdrase andmehdive ja
uurimise, sideandmete sihiparase kogumise ja sailitamise, seadmetest sihiparase andmehdive kui ka
massandmehdive ja seadmetest andmete masskogumise puhul ndevad digusaktid ette vdimaluse
,avaldada teave valisriigis“.

Euroopa Komisjon on tuvastanud asjakohaste satetena, millega kehtestatakse erinduded kogutud
teabe edasise kasutamise ja eelkbige isikuandmete rahvusvahelise edastamise kohta
luureteenistuste poolt kolmandatele riikidele vdi rahvusvahelistele organisatsioonidele, 2018. aasta
andmekaitseseaduse 4. osa ja eelkdige selle paragrahvi 109. Euroopa Andmekaitsendukogu margib
siiski, et 2018. aasta andmekaitseseaduse paragrahvis 110 on ette nahtud riikliku julgeoleku erand,
milles tapsustatakse, et teatavaid 2018. aasta andmekaitseseaduse satteid ei kohaldata, kui
vabastust nendest satetest on vaja riikliku julgeoleku kaitsmiseks. Asjaomased satted, mida voidakse
mitte kohaldada, hdélmavad 2018.aasta andmekaitseseaduse 4.osa 2. peatikki seoses
andmekaitsepShimdtetega, sealhulgas eesmargi piiranguga, samuti 2018. aasta
andmekaitseseaduse 4. o0sa 3. peatlikki seoses andmesubjektide 0Oigustega. 2018. aasta
andmekaitseseaduse paragrahv 109 koosmdjus 2018. aasta andmekaitseseaduse paragrahviga 110
ja selle kohaldamise tingimused vdivad viia juhtumiteni, kus luureteenistused edastavad

122 vt Euroopa Inim@iguste Kohus, Big Brother Watch, punkt 347.

123 vt uurimisvolituste voliniku 2019. aasta aruanne, punkt 10.28.

124 vt uurimisvolituste voliniku 2019. aasta aruanne, punkt 10.28.

125t uurimisvolituste voliniku 2019. aasta aruanne, punkt 10.28.

126\t uurimisvolituste voliniku 2019. aasta aruanne, punkt 10.28: ,selle inspekteerimise tapses vormis ei ole
veel kokku lepitud”.
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isikuandmeid rahvusvaheliselt kolmandatesse riikidesse, kohaldamata andmekaitse pohimdtete ja
andmesubjekti digustega seotud satteid.

Nagu Euroopa Komisjon on kindlaks teinud, tuleb sellist erandit hinnata igal tksikjuhul eraldi ja seda
saab rakendada ainult siis, kui asjaomase satte kohaldamisel oleksid riiklikule julgeolekule
negatiivsed tagajirjed. Uhendkuningriigi luureteenistustele riikliku sertifikaadi viljaandmise
eesmark on tdendada, et erandit on vaja kohaldada konkreetsete isikuandmete suhtes, mida
toodeldakse riikliku julgeoleku tagamiseks. Euroopa Andmekaitsendukogu margib siiski, et
Uhendkuningriigi siseministeerium selgitab oma 2018. aasta andmekaitseseaduse kohase riikliku
julgeoleku sertifikaadi suunises, et ,oluline on kohe alguses mdrkida, et sertifikaat ei ole néutav
riikliku julgeoleku erandi rakendamiseks; tegelikult otsustavad vastutavad téétlejad enamikul
juhtudel ise, kas riikliku julgeoleku erand on kohaldatav.” ¥’ Lisaks on Uhendkuningriigi
siseministeeriumi suunises margitud, et ,riikliku julgeoleku sertifikaate voib kohaldada isikuandmete
suhtes, mida saab konkreetselt tuvastada isikuandmetena véi mis hélmavad laiemat isikuandmete
kategooriat. Need véivad olla nii ette- kui ka tagasiulatuvad.”.'?® Seetdttu vdivad luureteenistused
rakendada riikliku julgeoleku erandit isikuandmete rahvusvahelise edastamise suhtes kolmandatesse
riikidesse, kui puudub riikliku julgeoleku sertifikaat.

Euroopa Andmekaitsenbukogu margib lisaks, et nditeks riikliku julgeoleku sertifikaat
DPA/S27/Security Service'?® ndeb ette, et kuni 24. juulini 2024 on isikuandmed, mida toé6deldakse
»julgeolekuteenistuse taotlusel, tema nimel v&i abiga v6i“ ja ,kui selline to6tlemine on vajalik
1989. aasta julgeolekuteenistuse seaduse paragrahvis 1 kirjeldatud turvateenistuse (ilesannete
nduetekohase tiitmise h&lbustamiseks”, vabastatud Uhendkuningriigi diguse isikuandmete kaitse
Uldmadruse V peatikile vastavatest sdtetest seoses isikuandmete edastamisega kolmandatele
riikidele voi rahvusvahelistele organisatsioonidele. Kuigi muudes avalikult kattesaadavates riikliku
julgeoleku sertifikaatides ei ole ette ndhtud erandit 2018. aasta andmekaitseseaduse paragrahvi 109
satetest, tuleb meenutada, et osa riikliku julgeoleku sertifikaadi teksti voi kogu teksti voib salastada,
kui selle avaldamine oleks vastuolus riikliku julgeoleku huvidega, avaliku huviga véi vGib ohustada
mis tahes isiku julgeolekut.

Uldiselt tdheldab Euroopa Andmekaitsendukogu otsuse eelndu hindamisel seoses nende sitetega,
et nende avalikustamiste suhtes kohaldatavad kaitsemeetmed hdlmavad ainult nduet, et andmete
vastuvbtja peab kinni andmete turvalisuse nduetest, ndudest, et avalikustamise ulatus piirdub
vajalikuga, andmete sdilitamise nduetest ja ndudest piirata andmetele juurdepaasu vaikese arvu
isikutega. Seega rohutab Euroopa Andmekaitsen6ukogu, et kui tegemist on valisandmete
avalikustamisega, vdib Uhendkuningriigi diguses sitestatud riikliku julgeoleku erandi kohaldamine
tuua kaasa olukordi, kus kolmandast riigist sihtriigis ei ole tdielikult tagatud kaitsemeetmed, mis
tagavad eesmargi piiramise, vajalikkuse ja proportsionaalsuse pohimétte jargimise ning
tiksikisikute digused, jarelevalve ja diguskaitsemeetmed, v6i neid ei jargita. Seetottu soovitab
Euroopa Andmekaitsendukogu Euroopa Komisjonil lihemalt uurida Uhendkuningriigi diguses
satestatud lildisi kaitsemeetmeid, kui tegemist on valisandmete avaldamisega, pidades eelkdige
silmas riikliku julgeoleku erandite kohaldamist.

127 vt siseministeerium, The Data Protection Act 2018, National Security Certificates guidance (2018. aasta
andmekaitseseadus, suunis riikliku julgeoleku sertifikaatide kohta), august 2020, punkt 3, Ik 3.

128 vt siseministeerium, The Data Protection Act 2018, National Security Certificates guidance (2018. aasta
andmekaitseseadus, suunis riikliku julgeoleku sertifikaatide kohta), august 2020, punkt 5, Ik 4.

125 vt DPA/S27/Security Service, 2018. aasta andmekaitseseaduse paragrahv 27, riigisekretari sertifikaat,
24. juuli 2019, https://ico.org.uk/media/about-the-ico/documents/nscs/2615660/nsc-part-2-mi5-201908.pdf.
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Euroopa Andmekaitsendukogu margib ka seda, et Euroopa Komisjon ei votnud kaitse piisavuse
hindamisel arvesse Uhendkuningriigi ja kolmandate riikide v&i rahvusvaheliste organisatsioonide
vahel solmitud olemasolevaid rahvusvahelisi lepinguid, milles vdidakse sdtestada erisdtted
luureteenistustepoolse isikuandmete rahvusvahelise edastamise kohta kolmandatele riikidele.

Samuti r6hutab Euroopa Andmekaitsendukogu, et Euroopa Komisjoni hinnang tugineb peamiselt
2018. aasta andmekaitseseaduse 4. osa hindamisele, ja on isedranis mures selle parast, et
2016. aasta uurimisvolituste seaduses keskendutakse ,taotlustele” luureandmete vahetamiseks
valispartneritega, kuid ei kasitleta luureteabe jagamise muid vorme. Euroopa Andmekaitsendukogu
margib sellega seoses, et Euroopa Komisjoni otsuse eelndus ei viidata Uhendkuningriigi
digusraamistiku seosele Uhendkuningriigi ja USA sideluure lepinguga ega anta selle kohta hinnangut.
Lepingu 75. aastapdeva puhul tehtud hiljutises avalduses markis USA riiklik julgeolekuagentuur
(edaspidi ,,NSA“), et see partnerlus véimaldab ,kahel agentuuril jagada teavet nii palju kui véimalik
ja minimaalsete piirangutega” ja et ,,selle murrangulise dokumendiga loodi Uhendkuningriigi ja USA
luurespetsialistide jaoks teabevahetuse, télkimise, analiiiisi ja koodimurdmist késitleva teabe
jagamise péhimétted ja menetlused“*3°. Sellest lepingust sai alus ka muudele luurepartnerlustele,
nimelt Austraalia, Kanada ja Uus-Meremaaga.

Selle lepingu ja selle erisdtete salajasus tekitab tdOsiseid probleeme seaduse selguse ja
prognoositavuse mdttes seoses Uhendkuningriigi ametiasutuste poolt riikliku julgeoleku eesmérkidel
kogutud teabe edasise kasutamise ja valisriikides avalikustamisega. Seda tausta arvestades tuletab
Euroopa Andmekaitsendukogu meelde, et seoses ELis tagatud kaitsetasemega on Euroopa Liidu
Kohus réhutanud, et digusakt, millega kaasneb sekkumine isikuandmete kaitse pohidigusesse, peab
»Sisaldama selgeid ja tdpseid Gigusnorme, mis reguleerivad meetme ulatust ja kohaldamist ning
millega on kehtestatud miinimumnduded, nii et isikutel, kelle isikuandmed on asjassepuutuvad, on
piisavad tagatised, mis véimaldavad nende andmeid t6husalt kaitsta kuritarvitamise ohu ning
ebaseadusliku juurdepddsu ja kasutamise eest. Niisuguste tagatiste olemasolu on veel vajalikum siis,
kui isikuandmeid téédeldakse automaatselt ja kui esineb suur oht, et neile andmetele pddsetakse
juurde ebaseaduslikult“*3l. Seeparast on Euroopa Andmekaitsendukogu seisukohal, et Euroopa
Komisjon peaks oma kaitse piisavuse hindamise raames kaaluma Uhendkuningriigi ja USA sideluure
lepingu moju.

Euroopa Inimdiguste Kohus on oma kohtuasjas Big Brother Watch tehtud 13. septembri 2018. aasta
kohtuotsuse esimeses osas hinnanud Uhendkuningriigi luureteabe jagamise korda ja eelkdige
Uhendkuningriigi ja USA sideluure lepingut. Euroopa Inimdiguste Kohus mérkis, et ,,RIPA ei sisalda
digusraamistikku, mis véimaldab Uhendkuningriigi luureteenistustel taotleda vdlisluureagentuurilt
pealtkuulatud materjali. Suurbritannia ja USA vaheline 5. mdrtsi 1946. aasta sideluure leping lubab
sénaselgelt Ameerika Uhendriikide ja Uhendkuningriigi vahel materjali vahetada“,’3? ning leidis, et
»Selles Gigusaktis on olemas alus vdlisriigi luureagentuuridelt luureteabe taotlemiseks ja et see
Bigusakt on piisavalt juurdepddsetav.“'33. Kuigi Euroopa Inimdiguste Kohus on jdudnud jdreldusele,
et luureteabe jagamise korra puhul ei ole Euroopa inimdiguste ja péhivabaduste kaitse konventsiooni

130 vt NSA pressiteade, GCHQ and NSA Celebrate 75 Years of Partnership, 5.veebruar 2021,
https://www.nsa.gov/News-Features/Feature-Stories/Article-View/Article/2494453/gchg-and-nsa-celebrate-
75-years-of-partnership/.

131Vt Schrems |, punkt 91.

132 vt Euroopa Inimdiguste Kohus, Big Brother Watch, punkt 425.

133 Vt Euroopa Inim&iguste Kohus, Big Brother Watch, punkt 427.
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artiklit 834 rikutud, margib Euroopa Andmekaitsendukogu, et praegu on see kohtuotsus edastatud
suurkojale, kes ei ole otsust veel teinud. Euroopa Andmekaitsendukogu margib ka, et seda
kohtuotsust kasitlevas osaliselt nGustuvas, osaliselt eriarvamusele jadvas arvamuses, millega Ghines
kohtunik Turkovi¢,*3> on kohtunik Koskelo jéudnud jareldusele, et Euroopa inimdiguste ja
pohivabaduste kaitse konventsiooni artiklit 8 on rikutud seoses luureteabe jagamise korraga,
markides, et ,lihtne on ndustuda pohiméttega, et mis tahes kokkuleppe puhul, mille kohaselt
saadakse pealtkuulatud suhtlustest saadud luureteavet vilisluureteenistuste kaudu, olgu sellise
pealtkuulamise korraldamise véi selle tulemuste edastamise taotluste alusel, ei tohiks olla lubatud,
et sellega kaasneb korvalehoidmine kaitsemeetmetest, mis peavad kehtima mis tahes jélgimise
suhtes, mida teevad riiklikud ametiasutused (vt punktid 216, 423 ja 447). Igasugune muu
Idhenemisviis oleks kiisitav.”.

Nagu on réhutatud mitmes meedia- ja valitsusvaliste organisatsioonide aruandes,*3%'37 on
Uhendkuningriigi ja USA sideluure lepingu viimane avalikustatud versioon périt aastast 1956 ning
sellest ajast peale on kommunikatsioonitehnoloogia ja signaaliluure olemus oluliselt muutunud.
Niiteks on meediateadetest ilmnenud, et valitsusside peakorter kuulab pealt Uhendkuningriigis
maabuvate veealuste kaablite kaudu edastatavaid andmeid ja teeb need kittesaadavaks NSA-le!38,

Euroopa Andmekaitsendukogu jaoks on luureteabe jagamise puhul pohikisimus see, kas 2018. aasta
andmekaitseseaduse paragrahv 109 ja 2016. aasta uurimisvolituste seaduse satted jaavad
kohaldatavaks, kui Uhendkuningriigi luureteenistused tegutsevad vastavalt Uhendkuningriigi ja USA
sideluure lepingule. Teine oluline element, mida tuleb hinnata, on see, kas selle lepingu satted voi
tegelik kohaldamine md&jutavad EMPst Uhendkuningriiki edastatavate isikuandmete kaitsetaset vdi
annavad muude kolmandate riikide luureteenistustele vGimaluse isikuandmetele otse juurde
padseda voi neid koguda.

Sellest tulenevalt on Euroopa Andmekaitsendukogu lisaks reservatsioonidele, mida ta on esitanud
,valisriigis avalikustamise” suhtes 2018. aasta andmekaitseseaduse 4. osa ja sellega seotud riikliku
julgeoleku erandi alusel, ning 2016. aasta uurimisvolituste seaduse raames esitatud taotluste suhtes,
mures ka muude teabejagamise ja avalikustamise vormide parast muude dokumentide, eelkdige
Uhendkuningriigi muude kolmandate riikidega sélmitud erinevate rahvusvaheliste lepingute
alusel, eriti kui need dokumendid jaivad iildsusele kdttesaamatuks, niditeks Uhendkuningriigi ja
USA sideluure leping. Sellise lepingu tagajiarg voib olla korvalehoidmine riikliku julgeoleku
eesmargil isikuandmetele juurdepddsu ja nende kasutamise suhtes kehtestatud
kaitsemeetmetest.

Euroopa Andmekaitsendukogu jagab Uhinenud Rahvaste Organisatsiooni eriraportdéri Joe
Cannatacci valjendatud seisukohta, et ,,/luureteabe jagamise tulemusena ei tohi tekkida tagaust, mille

134 Vt Euroopa Inimdiguste Kohus, Big Brother Watch, punkt 448.

135 Vt, Euroopa Inimdiguste Kohus, Big Brother Watch, kohtunik Koskelo osaliselt ndustuv, osaliselt
eriarvamusele jaav arvamus, millega tihines kohtunik Turkovi¢.

136 vt BBC, Diary reveals birth of secret UK-US spy pact that grew into Five Eyes (Paevikust ilmneb, kuidas stndis
Uhendkuningriigi ja USA salajane spioonipakt, millest kasvas vilja Viis Silma), 5.marts 2021,
https://www.bbc.com/news/uk-56284453.

137 Vit Privacy International, poliitikalilevaade — UK Intelligence Sharing Arrangements (Uhendkuningriigi
luureteabe jagamise lepingud), aprill 2018, https://privacyinternational.org/sites/default/files/2018-
04/Privacy%20International%20Briefing%20-%20Intelligence%20Sharing%20%28UK%29%20FINAL.pdf.

138 Vt The Guardian, GCHQ taps fibre-optic cables for secret access to world’s communications (GCHQ kasutab
kiudoptilisi  kaableid, et saada salajane juurdepdads maailma sidele), 21.juuni 2013,
https://www.theguardian.com/uk/2013/jun/21/gchqg-cables-secret-world-communications-nsa.
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kaudu hangitakse teiste jaoks riigisiseste kaitsemeetmeteta luureteavet voi hélbustatakse selle
hankimist, ega ka Gigusliinka privaatsuse (v6i muude inimdiguste) kaitse leebemate standarditega
vilisriikide valitsuste jaoks, mis véimaldab saada Uhendkuningriigilt luureteavet, mis véib pohjustada
iniméiguste rikkumisi“*3,

Lisaks on Euroopa Andmekaitsendukogu seisukohal, et kahe- v6i mitmepoolsete lepingute
solmimine kolmandate riikidega luurekoostoo eesmargil, mis annab Gigusliku aluse isikuandmete
otseseks pealtkuulamiseks ja hdoivamiseks voi isikuandmete edastamiseks nendesse riikidesse,
voib oluliselt mojutada ka kogutud teabe edasise kasutamise tingimusi, kuna hinnangute kohaselt
mojutavad sellised lepingud Uhendkuningriigi andmekaitsealast digusraamistikku.

Euroopa Andmekaitsendukogu rdhutab sdltumatute jarelevalveasutuste ulatusliku jarelevalve
tahtsust andmekaitse piisava taseme tagamiseks. ELi harta artikli 8 |6ike 3 tdhenduses s6ltumatute
jarelevalveasutuste tagatise eesmark on tagada t6hus ja usaldusvadarne jarelevalve Uksikisikute kaitse
eeskirjade taitmise Ule isikuandmete tootlemisel.

Kui isikuandmetele paasetakse juurde ja neid kasutatakse riikliku julgeoleku eesmarkidel, taidavad
jarelevalvelllesannet  peamiselt  uurimisvolituste volinik ja  kohtuvolinikud  (edaspidi
,kohtuvolinikud“).

Euroopa Andmekaitsen6ukogu iildiselt tunnustab kohtuvolinike kasutuselevottu 2016. aasta
uurimisvolituste maaruses kui markimisvaarset edusammu. Kooskdlas eespool esitatud taotlusega
kutsutakse Euroopa Komisjoni liles hindama {iksikasjalikumalt kohtuvolinike s6ltumatust ning
eelkoige seda, kuivord on uurimisvolituste voliniku ja uurimisvolituste voliniku biiroo sdltumatus
seadusega tagatud, kuna 2016. aasta uurimisvolituste seaduses sellist tagatist ei leidu. See on
veelgi olulisem, kuna uurimisvolituste volinik otsustab valitsuse esitatud apellatsioonikaebuste (ile,
juhul kui kohtuvolinik on jalitustoimingu taotluse tagasi likanud.

Uurimisvolituste volinikul on nii eel- kui ka jarelkontrolli funktsioon. Mis puutub eelkontrolli, siis saab
Euroopa Andmekaitsendukogu aru, et kohtuvolinike tlesanne on (ksikjuhtudel heaks kiita erinevad
jalgimistoimingud, sealhulgas sihiparane pealtkuulamine ja sideandmete masskogumine. Euroopa
Andmekaitsendukogu margib lisaks, et jalitustoimingute eelnevat heakskiitmist ei saa tuletada
Euroopa Liidu Kohtu praktikast kui jélitustoimingute proportsionaalsuse absoluutset nduet4,

Selle jarelevalve taseme t6hususe hindamiseks peab Euroopa Andmekaitsendukogu siiski vajalikuks
tapsustada stsenaariume, mille puhul on vdimalik seaduslik pealtkuulamine ilma kohtuvolinike
eelneva ndusolekuta.

Otsuse eelndus nimetab Euroopa Komisjon joonealustes markustes 201 ja 266 seoses sihipdraste
pealtkuulamistega 2016. aasta uurimisvolituste seaduse paragrahvides 44-52 satestatud ,piiratud

139 Vt End of Mission Statement of the Special Rapporteur on the Right to Privacy at the Conclusion Of his
Mission to the United Kingdom of Great Britain and Northern Ireland (URO eriraportdéri (eraelu puutumatuse
Oiguse kilsimustes) missiooni [Gpparuanne tema missiooni IGppedes Suurbritannia ja Pdhja-liri
Uhendkuningriiki), London, 29. juuni 2018,
https://www.ohchr.org/EN/NewsEvents/Pages/DisplayNews.aspx?News|D=23296&Lang|D=E#:~:text=Intellig
ence%20sharing%20must%20not%20result,UK%20intelligence%20that%20could%20give.

140 Andmekaitsendukogu margib ka, et Euroopa Liidu Kohus on kohtuasjas Schrems || andmekaitseraamistiku
Privacy Shield kehtetuks tunnistamisel vétnud teadmiseks asjaolu, et USA seaduste kohaselt ,,ei anna FISC luba
liksikuteks jdlgimismeetmeteks; selle asemel annab ta load jélgimisprogrammide jaoks (nt PRISM, UPSTREAM)
vastavalt iga-aastastele vastavuskinnitustele”. (punkt 179).
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erijuhtumeid”. Euroopa Andmekaitsendukogu margib, et 2016. aasta uurimisvolituste seaduse
paragrahvid 45-51 on erandid, mida luureteenistused vididetavalt ei kasuta korraparaselt. Lisaks
mdoistab Euroopa Andmekaitsendukogu, et kui kohaldatakse erandeid (nt telekommunikatsiooni-
ja postiteenuste osutajad), tuleb juhul, kui diguskaitseasutused voi luureteenistused taotlevad
juurdepaasu nendele andmetele, eelnevalt saada kohtuvolinike heakskiit, ja kutsub Euroopa
Komisjoni liles oma otsuses kinnitama, et see on dige.

Euroopa Andmekaitsendukogu tddeb, et 2016. aasta uurimisvolituste seaduse paragrahvi 44 1dige 2
lubab side pealtkuulamist, kui Gks pooltest (saatja voi saaja) on selleks ndusoleku andnud ja olemas
on RIPA 2000 v&i uurimisvolituste reguleerimise (Sotimaa) 2000. aasta seaduse (2000 asp 11) kohane
luba, st enne kohtuvolinike ametikoha loomist kehtinud endine diguslik olukord. Euroopa
Andmekaitsendukogu kutsub Euroopa Komisjoni (les selgitama, kas see tdhendab, et juhul, kui on
olemas lihepoolne ndusolek, siis eelneva heakskiitmise menetlust lldse ei kohaldatakski.

Mis puudutab jarelkontrolli, on samuti oluline kontrollida, kas tdhus séltumatu jarelevalve on
tagatud linkadeta, eriti kui seda ei ole ette ndhtud eelnevalt.

Euroopa Andmekaitsendukogu margib, et 2016. aasta uurimisvolituste seaduse paragrahvide 48-52
puhul toimub kohtuvolinikepoolne jarelkontroll, ja kutsub Euroopa Komisjoni ililes selgitama,
milliste ndouete alusel ja kelle algatusel selline jarelkontroll tuleb labi viia.

2016. aasta uurimisvolituste seaduse paragrahvi 229 I6ike 4 kohaselt ei pea uurimisvolituste volinik
tegema jarelevalvet teatavate funktsioonide tditmise Ule. Sellega seoses kutsub Euroopa
Andmekaitsendukogu Euroopa Komisjoni (les selgitama 2016. aasta uurimisvolituste seaduse
paragrahvi 229 |16ike 4 punktide d ja e satteid seoses selle praktilise m&juga uurimisvolituste voliniku
jarelevalvepadevusele. Euroopa Andmekaitsenbukogu on arvamusel, et 2016. aasta
uurimisvolituste seaduse paragrahvi 229 16ike 4 kohaste erandite kohaldamisel on padev
jarelevalveasutus teabevoliniku biiroo, ja Euroopa Andmekaitsenéukogu kutsub Euroopa
Komisjoni liles oma otsuses kinnitama, et see on oige.

limneb, et jarelkontrolli tegemisel piirdub uurimisvolituste voliniku roll soovituste esitamisega
mittevastavuse korral ja andmesubjektile teatamisega, kui viga on tésine ja isiku teavitamine on
avalikes huvides. Euroopa Andmekaitsendukogu kutsub Euroopa Komisjoni liles selgitama, kuidas
uurimisvolituste voliniku biiroo saab seaduste tditmist tohusalt tagada.

Lisaks moistab Euroopa Andmekaitsendukogu, et méjutatud isikud ei saa otse uurimisvolituste
voliniku biiroo poole p66rduda, vaid peavad esitama kaebuse teabevoliniku biiroole, kellel on aga
riikliku julgeoleku valdkonnas piiratud padevus. Seeparast kutsub Euroopa Andmekaitsendukogu
Euroopa Komisjoni liles tapsustama, kuidas on oGiguslikult tagatud, et nendel juhtudel kasitleb
kaebusi uurimisvolituste voliniku biiroo.

Pidades silmas Euroopa Liidu Kohtu otsuseid kohtuasjades Schrems | ja Schrems Il, on selge, et t6hus
kohtulik kaitse ELi harta artikli 47 tahenduses on kolmanda riigi diguse piisavuse hindamisel tilitahtis.
Kohtuotsused on ndidanud ka seda, et sellega seoses tuleb erilist tdhelepanu pdodrata tohusale
kohtulikule kaitsele riikliku julgeoleku eesmargil isikuandmetele juurdepaasu valdkonnas.

Euroopa Andmekaitsendukogu tddeb, et Uhendkuningriik on asutanud uurimisvolituste kohtu.
Uurimisvolituste kohtu padevuses on nii Oiguskaitseasutuste kui ka luureteenistuste poolt
uurimisvolituste kasutamise juhtumite menetlemine. Euroopa Andmekaitsen6ukogu on
arvamusel, et uurimisvolituste kohus toimib asjakohase kohtuna ELi harta artikli 47 tahenduses.
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Kohtu padevusega seoses kutsutakse Euroopa Komisjoni iiles kinnitama, et uurimisvolituste kohtul
on koik otsuse eeln6u pohjenduses 262 nimetatud volitused, olenemata diguslikust alusest, millele
tuginedes kaebus on esitatud.

Luureasutustepoolne varjatud jalgimine tdhendab sageli seda, et jalgimise objekt, st andmesubjekt,
ei ole jalgimisest teadlik ega saa sellest teadlikuks. Kui ta pidi selles kontekstis USA seadusi
analliiisima, on Euroopa Andmekaitsendukogu palju kordi védljendanud muret kohtusse pd6rdumise
suhtes kehtivate nduete parast jalgimisjuhtumites, nagu neid on tdlgendatud USA diguses. Seda
tausta arvestades margib Euroopa Andmekaitsendukogu, et uurimisvolituste kohtule esitatud
kaebus nduab ainult ,,usutavuse” testi, mille kohaselt peab kaebuse esitaja tdendama, et tema suhtes
vOidakse meedet rakendada.

Uurimisvolituste kohtu tegevuse anallilisimisel pddrab Euroopa Andmekaitsendukogu erilist
tahelepanu ka asjaolule, et uurimisvolituste kohtu toimimise kohta on korduvalt jareldatud, et see
on kooskdlas Euroopa inimdiguste ja pohivabaduste kaitse konventsiooniga, nagu seda on
télgendanud Euroopa Inimdiguste Kohus.
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