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Der Europaische Datenschutzausschuss -

gestltzt auf Artikel 70 Absatz 1 Buchstabe s der Verordnung (EU) 2016/679 des Europaischen
Parlaments und des Rates vom 27. April 2016 zum Schutz natlrlicher Personen bei der Verarbeitung
personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (im
Folgenden ,DSGVO“ oder ,, EU-DSGVO*),

gestltzt auf das Abkommen iber den Europdischen Wirtschaftsraum (im Folgenden ,EWR"),
insbesondere auf Anhang Xl und das Protokoll 37, in der durch den Beschluss des Gemeinsamen
EWR-Ausschusses Nr. 154/2018 vom 6. Juli 2018 gednderten Fassung,*

gestltzt auf die Artikel 12 und Artikel 22 seiner Geschaftsordnung —

HAT FOLGENDE STELLUNGNAHME ANGENOMMEN:

1. ZUSAMMENFASSUNG

Die Europdische Kommission billigte ihren Entwurf eines Durchfiihrungsbeschlusses (im Folgenden
,Beschlussentwurf”) tiber die Angemessenheit des Schutzes personenbezogener Daten durch das
Vereinigte Konigreich gemaR der DSGVO am 19. Februar 2021.2 Daraufhin leitete die Europaische
Kommission das Verfahren fiir seine férmliche Annahme ein.

Am selben Tag ersuchte die Europdische Kommission den Europdischen Datenschutzausschuss (im
Folgenden ,EDSA”) um eine Stellungnahme.3 Der EDSA stiitzte seine Bewertung der Angemessenheit
des im Vereinigten Konigreich gewahrten Schutzniveaus auf eine Prifung des Beschlussentwurfs
selbst sowie auf eine Auswertung der von der Europadischen Kommission bereitgestellten Unterlagen.

In den Mittelpunkt seiner Bewertung stellte der EDSA sowohl die allgemeinen auf die DSGVO
bezogenen Aspekte des Beschlussentwurfs als auch den Zugriff von Behoérden auf personenbezogene
Daten, die aus dem EWR fir Zwecke der Strafverfolgung und der nationalen Sicherheit Gbermittelt
werden, einschlielllich der Rechtsbehelfe, die Personen im EWR zur Verfligung stehen. Der EDSA
prifte auch, ob die im Rechtsrahmen des Vereinigten Konigreichs vorgesehenen Garantien
tatsachlich vorhanden und wirksam sind.

Als Malistab fiir diese Prifungsarbeit hat der EDSA seine im Februar 2018 angenommene
Referenzgrundlage fiir Angemessenheit im Sinne der DSGVO* sowie die Empfehlungen 02/2020 des

1 Soweit in dieser Stellungnahme von Mitgliedstaaten die Rede ist, sind damit die Mitgliedstaaten des EWR
gemeint.

2 Siehe Pressemitteilung der Europaischen Kommission, Datenschutz: Europaische Kommission leitet Verfahren
zu Ubermittlungen personenbezogener Daten in das Vereinigte Kénigreich ein, 19. Februar 2021,
https://ec.europa.eu/commission/presscorner/detail/de/ip 21 661.

3 Ebd.

4 Siehe die von der Artikel-29-Datenschutzgruppe veroffentlichte Referenzgrundlage fiir Angemessenheit,
angenommen am 28. November 2017, zuletzt Uberarbeitet und angenommen am 6. Februar 2018,
WP 254/rev.01 (vom EDSA gebilligt, siehe https://edpb.europa.eu/our-work-tools/general-
guidance/endorsed-wp29-guidelines; im Folgenden ,Referenzgrundlage fiir Angemessenheit im Sinne der
DSGVO“).
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EDSA zu den wesentlichen europiischen Garantien in Bezug auf UberwachungsmaRnahmen®
verwendet.

1.1 Konvergenzbereiche

Die zentrale Zielsetzung des EDSA besteht darin, der Europaischen Kommission eine Stellungnahme
zur Angemessenheit des Schutzniveaus, das nattirlichen Personen im Vereinigten Kénigreich gewahrt
wird, vorzulegen. Der EDSA erwartet ausdriicklich nicht, dass der Rechtsrahmen des Vereinigten
Konigreichs das europdische Datenschutzrecht nachbildet.

Der EDSA weist jedoch darauf hin, dass nach Artikel 45 DSGVO und nach der Rechtsprechung des
Gerichtshofs der Europaischen Union (im Folgenden ,,EuGH") die Rechtsvorschriften des Drittlandes
an die in der DSGVO verankerten Grundsdtze im Wesentlichen angeglichen sein missen, damit
davon ausgegangen werden kann, dass sie ein angemessenes Schutzniveau bieten. Der
Datenschutzrahmen des Vereinigten Konigreichs basiert weitgehend auf dem Datenschutzrahmen
der EU (insbesondere auf der DSGVO und der Richtlinie (EU) 2016/680 des Europaischen Parlaments
und des Rates im Bereich von Justiz und Inneres, im Folgenden ,JI-RL”), was darauf zurlickzufiihren
ist, dass das Vereinigte Konigreich bis zum 31. Januar 2020 Mitgliedstaat der EU war. Dariliber hinaus
wird mit dem britischen Data Protection Act von 2018 (Datenschutzgesetz), der am 23. Mai 2018 in
Kraft getreten ist und mit dem der Data Protection Act von 1998 aufgehoben wurde, nicht nur die JI-
RL umgesetzt, sondern auch die Anwendung der DSGVO im Recht des Vereinigten Konigreichs naher
spezifiziert; zudem werden der nationalen britischen Datenschutzaufsichtsbehérde — dem
Information Commissioner's Office (im Folgenden ,ICO“) — Befugnisse (ibertragen und Pflichten
auferlegt. Daher erkennt der EDSA an, dass der Datenschutzrahmen im Vereinigten Konigreich der
DSGVO groftenteils entspricht.

Bei der Analyse des Rechts und der Rechtspraxis eines Drittlands, das bis vor Kurzem Mitgliedstaat
der EU gewesen ist, hat der EDSA erwartungsgemaR festgestellt, dass zahlreiche Aspekte der Sache
nach gleichwertig sind.

Im Bereich des Datenschutzes stellt der EDSA fest, dass es bei bestimmten Kernbestimmungen starke
Angleichungen zwischen dem Rahmen der DSGVO und dem Rechtsrahmen des Vereinigten
Konigreichs gibt, beispielsweise in Bezug auf Begriffe (z. B. ,personenbezogene Daten”,
,Verarbeitung personenbezogener Daten”, ,Verantwortlicher”), Griinde fiir die rechtmafRige und
nach Treu und Glauben erfolgende Verarbeitung fir legitime Zwecke, Zweckbindung, Datenqualitat
und VerhaltnismaRigkeit, Datenspeicherung, Sicherheit und Vertraulichkeit, Transparenz, besondere
Kategorien personenbezogener Daten, Direktwerbung sowie automatisierte Entscheidungen und
Profiling.

1.2 Herausforderungen

Da das Vereinigte Konigreich bis vor Kurzem Mitgliedstaat der EU war, hat der EDSA bei der Analyse
des Rechts und der Rechtspraxis des Landes festgestellt, dass viele Aspekte der Sache nach
gleichwertig sind. Gleichzeitig hat der EDSA aufgrund seiner Funktion im Verfahren zur Annahme
einer Angemessenheitsentscheidung, aber auch angesichts der Zeitknappheit beschlossen, sich auf

5 Siehe EDSA, Empfehlungen 02/2020 zu den wesentlichen europdischen Garantien in Bezug auf
UberwachungsmalRnahmen, angenommen am 10. November 2020, https://edpb.europa.eu/our-work-
tools/our-documents/preporki/recommendations-022020-european-essential-guarantees de.

Angenommen 5


https://edpb.europa.eu/our-work-tools/our-documents/preporki/recommendations-022020-european-essential-guarantees_de
https://edpb.europa.eu/our-work-tools/our-documents/preporki/recommendations-022020-european-essential-guarantees_de

10.

11.

12.

13.

diejenigen Aspekte zu konzentrieren, bei denen er eine genauere Untersuchung und eine
eingehendere Prifung fir erforderlich halt.

Dennoch gibt es nach wie vor Herausforderungen, und der EDSA ist der Auffassung, dass die
nachfolgenden Punkte einer weiteren Bewertung bedirfen, um sicherzustellen, dass ein der Sache
nach gleichwertiges Schutzniveau erreicht wird, und die Europdische Kommission diese Punkte im
Vereinigten Konigreich genau liberwachen muss.

Die erste Herausforderung ist allgemeiner Art und betrifft die Uberwachung der Entwicklung des
britischen Datenschutzrechts insgesamt. Die Regierung des Vereinigten Konigreichs hat ihre Absicht
bekundet, im Bereich des Datenschutzes separate und unabhangige Strategien zu entwickeln, um
dabei moglicherweise vom Datenschutzrecht der EU abzuweichen. Zwar haben sich derartige
politische Erklarungen bisher im Rechtsrahmen des Vereinigten Konigreichs noch nicht
niedergeschlagen, dennoch konnte diese mogliche Abweichung in Zukunft die Aufrechterhaltung
des Schutzniveaus fiir personenbezogene Daten, die aus der EU libermittelt werden, gefdhrden.
Daher wird angeregt, dass die Europdische Kommission ab dem Inkrafttreten ihres
Angemessenheitsbeschlusses diese Entwicklungen genau verfolgt und die erforderlichen
MaRBnahmen ergreift, einschlieRlich der Anderung und/oder der Aussetzung des Beschlusses.

Zum einen ist die sogenannte Ausnahmeregelung fiir den Bereich der Einwanderung in Anhang 2
Teil 1 Nummer 4 des Data Protection Act von 2018 weit gefasst. Sie gilt namlich auch fir den Fall,
dass personenbezogene Daten nicht fir den Zweck der Einwanderungskontrolle von einem
Verantwortlichen erhoben werden, sondern von diesem einem anderen Verantwortlichen zur
Verfligung gestellt werden, der die personenbezogenen Daten dann fiir den Zweck der
Einwanderungskontrolle verarbeitet.

Der EDSA ersucht die Europdische Kommission, den Sachstand des Verfahrens Open Rights Group &
Anor, R (On the Application Of)/Secretary of State for the Home Department & Anor [2019]
EWHC 2562 (Admin) zu Uberprifen und, da dieses Urteil nicht rechtskraftig (res judicata) ist, zu
priifen, ob es durch das Berufungsurteil bestatigt oder abgeandert wird, wobei alle etwaigen
Aktualisierungen zu beriicksichtigen sind, und es in dem Beschluss anzugeben. Der EDSA ersucht die
Kommission zudem, im Angemessenheitsbeschluss weitere Informationen uber die
Ausnahmeregelung fiir den Bereich der Einwanderung bereitzustellen®, vor allem in Bezug auf die
Erforderlichkeit und VerhdltnismaRigkeit einer solch weit gefassten Ausnahmeregelung im Recht
des Vereinigten Konigreichs, insbesondere angesichts des weiten personlichen
Anwendungsbereichs. Gleichzeitig empfiehlt der EDSA der Europdischen Kommission, noch weiter
zu prifen, ob zusatzliche Garantien im Rechtsrahmen des Vereinigten Konigreichs vorgesehen sind
oder in Erwagung gezogen werden konnten, beispielsweise durch rechtsverbindliche Instrumente,
die die Ausnahmeregelung fiir den Bereich der Einwanderung ergédnzen wiirden, indem deren
Vorhersehbarkeit und die Garantien fiir die betroffenen Personen gestarkt wiirden, was auch eine

6 Auch als Ergebnis der fortlaufenden Uberpriifung der Anwendung der Ausnahmeregelung fiir den Bereich der
Einwanderung, siehe Seite 5 der Verdéffentlichung der Regierung des Vereinigten Konigreichs Explanatory
Framework for Adequacy Discussions, Section E3: Schedule 2, Restrictions vom 13. Marz 2020,
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment data/file/872232
/E - Narrative on Restrictions.pdf.
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15.
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17.

18.

bessere und raschere Bewertung und Uberwachung der Voraussetzungen der Erforderlichkeit und
VerhaltnismaRigkeit ermdglichen wiirde.

Zweitens erkennt der EDSA zwar an, dass das Vereinigte Konigreich Kapitel V der DSGVO groRtenteils
in seinen eigenen Datenschutzrahmen lbernommen hat, doch hat der EDSA festgestellt, dass
bestimmte Aspekte des Rechtsrahmens des Vereinigten Konigreichs in Bezug auf die
Weiteriibermittlung das Schutzniveau fiir personenbezogene Daten, die aus dem EWR {ibermittelt
werden, untergraben kdnnten.

Laut Artikel 44 DSGVO’ dirfen personenbezogene Daten nur Ubermittelt oder weiteriibermittelt
werden, wenn das durch die DSGVO gewahrleistete Schutzniveau fir natiirliche Personen nicht
untergraben wird. Das bedeutet, dass die Rechtsvorschriften des Vereinigten Kénigreichs den EU-
Rechtsvorschriften nicht nur in Bezug auf die Verarbeitung von in das Vereinigte Konigreich auf
Grundlage des kiinftigen Angemessenheitsbeschlusses libermittelten personenbezogenen Daten
»der Sache nach gleichwertig” sein miissen, sondern dass auch durch die im Vereinigten Konigreich
geltenden Vorschriften fiir die Weiteriibermittlung dieser Daten in Drittldnder sichergestellt sein
muss, dass ein der Sache nach gleichwertiges Schutzniveau fortlaufend gewahrleistet wird.

Zwar stellt der EDSA fest, dass das Vereinigte Konigreich gemaR seinem Rechtsrahmen anerkennen
kann, dass bestimmte Gebiete im Sinne des Datenschutzrahmens des Vereinigten Konigreichs ein
angemessenes Datenschutzniveau bieten, doch er weist auch darauf hin, dass fiir diese Gebiete
bislang moglicherweise noch kein Angemessenheitsbeschluss der Europaischen Kommission vorliegt,
wonach sie ein Schutzniveau gewahrleisten wiirden, das dem im EWR garantierten Schutzniveau
»der Sache nach gleichwertig” ist. Dies kdnnte zu moglichen Risiken beim Schutz personenbezogener
Daten fiihren, die aus dem EWR Ubermittelt werden, insbesondere wenn der Datenschutzrahmen
des Vereinigten Konigreichs kiinftig vom EU-Besitzstand abweicht. Dariiber hinaus hat das Vereinigte
Konigreich die Drittlander, flr welche die Europdische Kommission bereits eine
Angemessenheitsentscheidung gemaR der Richtlinie 95/46/EG2 erlassen hat, schon als angemessen
anerkannt, obwohl die Europaische Kommission diese Entscheidungen demnéchst Uberprifen wird
und die Ergebnisse dieser Uberpriifung noch nicht bekannt sind.

In den oben genannten Fillen sollte die Europdische Kommission ihrer Uberwachungsfunktion
nachkommen, und falls das der Sache nach gleichwertige Schutzniveau fiir aus dem EWR
libermittelte personenbezogene Daten nicht aufrechterhalten wird, sollte die Europdische
Kommission in Erwdgung ziehen, den Angemessenheitsbeschluss zu dndern, um besondere
Garantien fir aus dem EWR (bermittelte Daten einzufiilhren, und/oder den
Angemessenheitsbeschluss auszusetzen.

In Bezug auf internationale Ubereinkiinfte zwischen dem Vereinigten Kénigreich und Drittlindern
wird die Europdische Kommission ersucht, die Wechselwirkungen zwischen dem

7 Jedwede Ubermittlung personenbezogener Daten, die bereits verarbeitet werden oder nach ihrer
Ubermittlung an ein Drittland oder eine internationale Organisation verarbeitet werden sollen, ist nur zulissig,
wenn der Verantwortliche und der Auftragsverarbeiter die in diesem Kapitel niedergelegten Bedingungen
einhalten und auch die sonstigen Bestimmungen dieser Verordnung eingehalten werden; dies gilt auch fir die
etwaige Weiterlibermittlung personenbezogener Daten durch das betreffende Drittland oder die betreffende
internationale Organisation an ein anderes Drittland oder eine andere internationale Organisation. Alle
Bestimmungen dieses Kapitels sind anzuwenden, um sicherzustellen, dass das durch diese Verordnung
gewahrleistete Schutzniveau fur natirliche Personen nicht untergraben wird.”

8 Richtlinie 95/46/EG des Europdischen Parlaments und des Rates vom 24. Oktober 1995 zum Schutz
natlrlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr (ABI. L 281
vom 23.11.1995, S. 31).
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Datenschutzrahmen des Vereinigten Konigreichs und dessen internationalen Verpflichtungen zu
untersuchen, und zwar iber das zwischen dem Vereinigten Konigreich und den Vereinigten Staaten
von Amerika (im Folgenden ,USA“) geschlossene Abkommen lber den Zugriff auf elektronische
Daten zur Bekdmpfung von schwerer Kriminalitt® (im Folgenden ,,CLOUD-Act-Abkommen*) hinaus,
um insbesondere den Fortbestand des Schutzniveaus sicherzustellen, wenn personenbezogene
Daten auf der Grundlage des Angemessenheitsbeschlusses aus der EU in das Vereinigte Konigreich
Ubermittelt und anschlieRend in andere Drittlander weiteriibermittelt werden, und fortlaufend zu
iberwachen, ob der Abschluss internationaler Ubereinkiinfte zwischen dem Vereinigten Kénigreich
und Drittlandern das in der EU vorgesehene Schutzniveau fiir personenbezogene Daten untergraben
konnte, und erforderlichenfalls entsprechende MaRnahmen zu ergreifen.

Dariiber hinaus wird die Europdische Kommission ersucht, zu Gberwachen, ob das CLOUD-Act-
Abkommen geeignete zusatzliche Garantien bietet, unter Beriicksichtigung des Sensibilitatsgrads der
betroffenen Datenkategorien und der einzigen Anforderungen der Ubermittlung elektronischer
Beweismittel unmittelbar durch Diensteanbieter anstatt zwischen Behorden, und dabei auch zu
bewerten, unter welchen Umstdnden durch eine geeignete Umsetzung der Anpassung des
Rahmenabkommens zwischen der EU und den USA® Garantien geboten werden kénnen.

Des Weiteren stellt der EDSA fest, dass Weiterlibermittlungen aus dem Vereinigten Kénigreich in ein
anderes  Drittland auch mit Ubermittlungsinstrumenten gemiR den geltenden
Datenschutzvorschriften des Vereinigten Konigreichs! erfolgen kdnnen. In Anbetracht des Urteils
in der Rechtssache Schremsl*2 empfiehlt der EDSA der Europdischen Kommission, im
Angemessenheitsbeschluss Zusicherungen fiir die wirksame Einfilhrung notwendiger Garantien zu
machen, auch unter Beriicksichtigung der Rechtsvorschriften des empfangenden Drittlands.

In Bezug auf das Fehlen von SchutzmaBBnahmen gemaR Artikel 48 DSGVO in den Rechtsvorschriften
des Vereinigten Konigreichs rat der EDSA der Europadischen Kommission, weitere Zusicherungen und
spezifische Verweise auf die Rechtsvorschriften des Vereinigten Konigreichs einzufiigen, mit denen
sichergestellt wird, dass das im Rechtsrahmen des Vereinigten Konigreichs gewahrleistete
Schutzniveau dem im EWR garantierten Schutzniveau der Sache nach gleichwertig ist.

In Bezug auf Verfahrens- und Durchsetzungsmechanismen stellt der EDSA fest, dass das Bestehen
und wirksame Funktionieren einer unabhangigen Aufsichtsbehérde und das Vorhandensein eines
Systems, das ein hohes Mal8 an Konformitat gewahrleistet, sowie eines Systems fiir den Zugang zu
geeigneten Rechtsschutzverfahren, natirlichen Personen im EWR die Moglichkeit bieten, ihre
Rechte wahrzunehmen und Rechtsbehelfe einzulegen, ohne dabei auf groRe administrative und
gerichtliche Hirden zu stoBen, Schliisselelemente sind, die ein Datenschutzrahmen aufweisen muss
, um mit dem Datenschutzrahmen der EU im Einklang zu stehen.

9 Siehe das Abkommen zwischen der Regierung des Vereinigten Kénigreichs GroRbritannien und Nordirland
und der Regierung der Vereinigten Staaten von Amerika Gber den Zugriff auf elektronische Daten zur
Bekdampfung von schwerer Kriminalitat, Washington DC, USA, 3. Oktober 2019,
https://www.gov.uk/government/publications/ukusa-agreement-on-access-to-electronic-data-for-the-
purpose-of-countering-serious-crime-cs-usa-no62019.

10 Siehe das Abkommen zwischen den Vereinigten Staaten von Amerika und der Europdischen Union tber den
Schutz personenbezogener Daten bei der Verhiitung, Untersuchung, Aufdeckung und Verfolgung von
Straftaten vom Dezember 2016 (im Folgenden ,Rahmenabkommen zwischen der EU und den USA“),
https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=LEGISSUM%3A3104 8.

11 Siehe Artikel 46 und 47 UK-DSGVO.

12 Siehe Schrems II.
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29.

Der EDSA erkennt an, dass das Vereinigte Kénigreich die einschlagigen Bestimmungen der EU-DSGVO
groRtenteils in die DSGVO des Vereinigten Konigreichs und in den Data Protection Act von 2018
Ubernommen hat; gleichwohl wird die Europaische Kommission ersucht, alle Entwicklungen im
Rechtsrahmen und in der Praxis des Vereinigten Konigreichs, die sich nachteilig auf diese Bereiche
auswirken konnten, fortlaufend zu tiberwachen.

Der EDSA nimmt die erheblichen Anderungen des britischen Rechtsrahmens fiir Sicherheits- und
Nachrichtendienste zur Kenntnis, insbesondere in Bezug auf das Abfangen und Sammeln von
Kommunikationsdaten. Der EDSA geht davon aus, dass es sich bei diesen Anderungen u. a. um eine
Reaktion auf die beim EuGH und beim Europaischen Gerichtshof fiir Menschenrechte (im Folgenden
,EGMR") eingeleiteten Verfahren und die jingsten Urteile in diesem Zusammenhang handelt.

Insbesondere begriillt der EDSA, dass das Vereinigte Konigreich das Investigatory Powers Tribunal
(Gericht fiir Ermittlungsbefugnisse, im Folgenden ,IPT“) eingerichtet hat. Das IPT entscheidet nicht
nur (ber Falle Dbetreffend die Ausibung von  Ermittlungsbefugnissen  durch
Strafverfolgungsbehorden, sondern auch (Gber Falle betreffend die Auslibung von
Ermittlungsbefugnissen durch Nachrichtendienste. Nach Auffassung des EDSA fungiert daher das IPT
als ordentliches Gericht im Sinne von Artikel 47 der Charta der Grundrechte der Europdischen Union
(im Folgenden ,,EU-Charta“).

Dariiber hinaus begriiSt der EDSA die Einsetzung von Justizkommissaren durch den Investigatory
Powers Act von 2016 (Gesetz Uber Ermittlungsbefugnisse, im Folgenden ,IPA von 2016“) als
wesentliche Verbesserung. Er geht davon aus, dass eine wichtige Funktion der Justizkommissare
darin besteht, in Einzelfillen vorab unterschiedliche UberwachungsmaRBnahmen zu genehmigen,
darunter das gezielte Abfangen und das Sammeln von Massenkommunikationsdaten (sogenanntes
Double-Lock-Verfahren).

Um die Wirksamkeit dieser zusatzlichen Aufsichtsebene bewerten zu kénnen, halt es der EDSA
jedoch fiir erforderlich, noch genauer zu klaren, in welchen Szenarien ein rechtmaRiges Abfangen
ohne Zustimmung des Investigatory Powers Commissioner (Kommissar mit Ermittlungsbefugnissen,
im Folgenden ,IPC“) oder der Justizkommissare moglich ist, und er empfiehlt der Européischen
Kommission, eingehender zu bewerten und nachzuweisen, dass der Rechtsrahmen des Vereinigten
Konigreichs geeignete Garantien bietet, unter anderem durch wirksame Ex-post-Aufsicht und
Rechtsbehelfsmoglichkeiten fiir natlrliche Personen, selbst in Fallen, in denen das Double-Lock-
Verfahren nicht zur Anwendung kommt, und so ein Schutzniveau gewahrleistet, das dem in der EU
gebotenen Schutzniveau der Sache nach gleichwertig ist.

Dariuiber hinaus ersucht der EDSA die Europdische Kommission, eingehender zu bewerten, unter
welchen Bedingungen Dringlichkeit geltend gemacht werden kann, und Erlduterungen zu den
moglichen Wegen fiir die Auslibung der Rechte der betroffenen Personen und zu den
Rechtsbehelfsmoglichkeiten vorzulegen, die diesen im Zusammenhang mit Eingriffen in Gerate
offenstehen, insbesondere im Fall einer Ausnahme vom Double-Lock-Verfahren.

Dariiber hinaus ist der EDSA der Auffassung, dass es einer weitergehenden Klarung und Bewertung
des Abfangens von Massendaten bedarf, insbesondere in Bezug auf die Auswahl und Anwendung
der Selektoren, um zu klaren, inwieweit beim Zugriff auf personenbezogene Daten der vom EuGH
festgelegte Mindeststandard eingehalten wird, und welche Garantien zum Schutz der Grundrechte
von Personen, deren Daten in diesem Zusammenhang abgefangen werden, bestehen, auch in Bezug
auf die Speicherfristen der Daten. Besonders niitzlich ware eine unabhangige Bewertung durch die
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30.

31.

32.

33.

zustandigen Aufsichtsbehorden des Vereinigten Kénigreichs. Der EDSA betont ferner, dass er es fiir
besonders bedenklich halt, dass ,mit dem Ausland in Zusammenhang stehende
Kommunikationsdaten” in den Anwendungsbereich von Praktiken des Abfangens von Massendaten
fallen, und dies offenbar bedeutet, dass Daten vom Vereinigten Konigreich unmittelbar in der EU
abgefangen und massenhaft erhoben werden koénnten, darunter auch Daten wahrend der
Ubermittlung zwischen der EU und dem Vereinigten Koénigreich, die ja ebenfalls in den
Anwendungsbereich des Beschlussentwurfs fallen wiirden. Angesichts der Bedeutung dieses Aspekts
ersucht der EDSA die Europdische Kommission, die diesbezliglichen Entwicklungen genau zu
verfolgen.

Beziiglich des Abfangens von Massendaten verweist der EDSA ferner auf die ibereinstimmende
Bewertung durch den EGMR und den EuGH und erinnert an die Bedenken, die hinsichtlich
Sekundardaten geauBert wurden, fiir die aufgrund ihrer Sensibilitit besondere Garantien
eingerdumt werden sollten. Der EDSA rat der Europaischen Kommission daher, sorgfiltig zu prifen,
ob die im Recht des Vereinigten Konigreichs fir diese Kategorie personenbezogener Daten
vorgesehenen Garantien ein Schutzniveau gewdhrleisten, das dem im EWR garantierten
Schutzniveau der Sache nach gleichwertig ist.

In diesem Zusammenhang ist dem EDSA bekannt, dass der offentliche Bericht des Intelligence and
Security Committee (Ausschuss fiir Nachrichtendienste und Sicherheit) Gber die Auslibung von
Masseniiberwachungsbefugnissen aus dem Jahr 2016% Praktiken im Rahmen des vorherigen
Rechtsrahmens betrifft, welcher spater durch den IPA von 2016 ersetzt wurde. Dennoch halt er eine
weitere unabhingige Bewertung und Uberwachung des Einsatzes von Instrumenten fiir die
automatisierte Datenverarbeitung durch die zustdndigen Aufsichtsbehdrden des Vereinigten
Konigreichs fir erforderlich und empfiehlt der Europaischen Kommission, diese Frage und die
Garantien, die betroffenen Personen im EWR in diesem Zusammenhang gewahrt wirden bzw.
gewdhrt werden kdnnten, eingehender zu bewerten.

Der EDSA teilt die Auffassung des IPC, dass eine weitergehende Uberpriifung und Uberwachung
erforderlich ist, um sicherzustellen, dass die Garantien, die in der Praxis von den zustdandigen
Behorden im Bereich der nationalen Sicherheit und der Nachrichtendienste angewandt werden, um
bei VerstoRen Abhilfe zu schaffen, aufrechterhalten und fortlaufend verbessert werden. Der EDSA
begriilt ferner, dass der IPC dementsprechend 2019 seinen Ansatz bei der Kontrolle des Abfangens
von Massendaten Uberpriift hat, ,unter anderem auch sehr sorgfiltig die komplexen technischen
Ablaufe der Umsetzung des Abfangens von Massendaten®, und sich verpflichtet hat, ab 2020 bei den
Kontrollen des Abfangens von Massendaten auch ,die Selektoren und Suchkriterien, auf die der
EGMR in diesem Zusammenhang aufmerksam gemacht hat, eingehend zu priifen”. Angesichts der
Bedeutung dieses Aspekts ist der EDSA besorgt dariiber, dass die eingehende Priifung der Selektoren
und Suchkriterien durch den IPC noch nicht stattgefunden hat, und er ersucht die Europaische
Kommission, die diesbeziiglichen Entwicklungen genau zu beobachten, zumal das konkrete Format
dieser Aufsicht noch geklart werden muss.

Der EDSA weist darauf hin, dass in Bezug auf die Offenlegung von Daten im Ausland die Anwendung
der im Recht des Vereinigten Konigreichs vorgesehenen Ausnahmeregelung fiir die nationale

13 Siehe Bericht des Independent Reviewer of Terrorism Legislation (Unabhéngiger Prifer der
Rechtsvorschriften zum Terrorismus) zur Uberpriifung von Masseniiberwachungsbefugnissen vom August
2016, https://terrorismlegislationreviewer.independent.gov.uk/wp-content/uploads/2016/08/Bulk-Powers-
Review-final-report.pdf.
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34,

35.

36.

37.

38.

Sicherheit dazu flihren kann, dass es keine Garantien gibt, die gewahrleisten wiirden, dass auch im
empfangenden Drittland die Grundsdtze der Zweckbindung, der Erforderlichkeit und der
VerhaltnismalRigkeit eingehalten oder Betroffenenrechte, Aufsicht und Rechtsbehelfe in
ausreichendem Umfang gewahrt werden. Der EDSA empfiehlt der Europaischen Kommission daher,
in Bezug auf die Offenlegung von Datenim Ausland die im Recht des Vereinigten Konigreichs
vorgesehenen allgemeinen Garantien noch weiter zu prifen, insbesondere im Hinblick auf die
Anwendung von Ausnahmeregelungen fir die nationale Sicherheit.

Schlieflich ist der EDSA besorgt iber weitere Formen des Austauschs und der Offenlegung von Daten
auf der Grundlage weiterer Instrumente, insbesondere der verschiedenen internationalen
Ubereinkiinfte, die das Vereinigte Konigreich mit anderen Drittlindern geschlossen hat —
insbesondere wenn diese Instrumente nicht fiir die Offentlichkeit zuganglich sind, wie etwa die
Vereinbarung zur Zusammenarbeit der Geheimdienste zwischen dem Vereinigten Kénigreich und
den USA. Eine solche Ubereinkunft kénnte bewirken, dass die genannten Garantien in Bezug auf den
Zugriff auf und die Nutzung von personenbezogenen Daten fiir Zwecke der nationalen Sicherheit
umgangen werden. Der EDSA ist der Auffassung, dass der Abschluss bilateraler oder multilateraler
Ubereinkiinfte mit Drittlandern fiir den Zweck der nachrichtendienstlichen Zusammenarbeit, die
eine Rechtsgrundlage fiir das direkte Abfangen und Sammeln personenbezogener Daten oder fiir die
Ubermittlung personenbezogener Daten in diese Linder bieten, sich auch erheblich auf die
Bedingungen fiir die Weiterverwendung der erhobenen Daten auswirken kdnnen, da solche
Ubereinkiinfte den bewerteten Datenschutzrechtsrahmen des Vereinigten Konigreichs
beeintrachtigen durften.

1.3 Schlussfolgerung

Der EDSA ist der Auffassung, dass die Beurteilung der Angemessenheit in Bezug auf das Vereinigte
Konigreich aufgrund des friheren Status des Vereinigten Konigreichs als EU-Mitgliedstaat einzigartig
ist. Darliber hinaus ware dies auch der erste Angemessenheitsbeschluss mit einer Verfallsklausel.

Dementsprechend erkennt der EDSA viele Konvergenzbereiche zwischen dem britischen
Datenschutzrahmen und dem EU-Datenschutzrahmen. Gleichzeitig hat der EDSA jedoch nach
sorgfaltiger Prifung des Beschlussentwurfs der Europdischen Kommission und der
Datenschutzvorschriften des Vereinigten Konigreichs mehrere Herausforderungen identifiziert, die
in der vorliegenden Stellungnahme ausfiihrlich untersucht werden. In diesem Zusammenhang
mdchte der EDSA die herausragende Rolle der Europdischen Kommission bei der Uberwachung aller
diesbeziiglicher Entwicklungen im Vereinigten Kénigreich hervorheben.

Vor diesem Hintergrund empfiehlt der EDSA der Europdischen Kommission, sich mit den in dieser
Stellungnahme genannten Herausforderungen auseinanderzusetzen. Der EDSA ersucht die
Europadische Kommission zudem, alle relevanten Entwicklungen im Vereinigten Konigreich, die sich
auf die der Sache nach vorhandene Gleichwertigkeit des Schutzniveaus fiir personenbezogene Daten
auswirken kénnten, genau zu (iberwachen und erforderlichenfalls zligig geeignete MalRnahmen zu
ergreifen.

2. EINLEITUNG

2.1 Datenschutzrahmen des Vereinigten Konigreichs

Der Datenschutzrahmen des Vereinigten Konigreichs basiert weitgehend auf dem
Datenschutzrahmen der EU (insbesondere auf der DSGVO und der JI-RL), was darauf zurlickzufiihren
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39.

40.

41.

42.

43,

ist, dass das Vereinigte Konigreich bis zum 31. Januar 2020 Mitgliedstaat der EU war. Dariliber hinaus
wird mit dem britischen Data Protection Act von 2018, der am 23. Mai 2018 in Kraft getreten ist und
mit dem der Data Protection Act von 1998 aufgehoben wurde, nicht nur die JI-RL umgesetzt, sondern
auch die Anwendung der DSGVO im Recht des Vereinigten Konigreichs naher spezifiziert; zudem
werden der nationalen britischen Datenschutzaufsichtsbehérde — dem ICO — Befugnisse libertragen
und Pflichten auferlegt.

Wie in Erwagungsgrund 12 des Beschlussentwurfs der Europaischen Kommission erwdhnt, erliel’ die
Regierung des Vereinigten Konigreichs den European Union (Withdrawal) Act von 2018 (Gesetz iber
den Austritt aus der Europaischen Union), mit dem unmittelbar geltende EU-Rechtsvorschriften in
das Recht des Vereinigten Konigreichs ibernommen wurden. Nach diesem Gesetz sind die Minister
des Vereinigten Konigreichs befugt, durch Rechtsverordnungen Sekundarrecht einzufiihren, um das
nach dem Austritt des Vereinigten Konigreichs aus der EU beibehaltene Unionsrecht an die
nationalen Gegebenheiten anzupassen.

Folglich besteht der einschligige Rechtsrahmen, der nach Ablauf des Ubergangszeitraums* im
Vereinigten Konigreich anwendbar ist, aus

- der Datenschutz-Grundverordnung des Vereinigten Konigreichs (im Folgenden ,,UK-DSGVQO*),
wie sie durch den European Union (Withdrawal) Act von 2018 in das Recht des Vereinigten
Konigreichs tUbernommen wurde, in der durch die DPPEC-Vorschriften (Data Protection, Privacy
and Electronic Communications (Amendment etc.) (EU Exit) — Datenschutz, Schutz
personenbezogener Daten und elektronische Kommunikation (Anderungen etc.) (EU-Austritt))
von 2019 gednderten Fassung,

- dem Data Protection Act von 2018 (im Folgenden ,,DPA von 2018“) in der durch die DPPEC-
Vorschriften von 2019 und die DPPEC-Vorschriften von 2020 gednderten Fassung sowie

- dem IPAvon 2016

(zusammen im Folgenden , der Datenschutzrahmen des Vereinigten Konigreichs”).

2.2 Umfang der Bewertung durch den EDSA

Der Beschlussentwurf der Europdischen Kommission ist das Ergebnis einer Bewertung des
Datenschutzrahmens des Vereinigten Koénigreichs und anschlieBender Gesprache mit der Regierung
des Vereinigten Konigreichs. Gemall Artikel 70 Absatz 1 Buchstabe s DSGVO wird vom EDSA
erwartet, dass er eine unabhdngige Stellungnahme zu den Feststellungen der Europaischen
Kommission abgibt, etwaige Unzulanglichkeiten des Angemessenheitsrahmens ermittelt und
entsprechende Vorschlage zu deren Beseitigung unterbreitet.

Laut der Referenzgrundlage fiir Angemessenheit im Sinne der DSGVO ,sollten die von der
Europdischen Kommission bereitgestellten Informationen umfassend sein und es dem EDSA
ermoglichen, das Datenschutzniveau im betreffenden Drittland selbst zu beurteilen“?>,

In diesem Zusammenhang sei darauf hingewiesen, dass der EDSA die einschlagigen Dokumente fir
die Prifung des Rechtsrahmens des Vereinigten Konigreichs nur zum Teil fristgerecht erhalten hat.

14 per Ubergangszeitraum wurde auf die Zeit bis zum 31. Dezember 2020 festgesetzt; danach gilt im
Vereinigten Konigreich das Unionsrecht nicht mehr. Der ,Briickenzeitraum®, der spatestens am 30. Juni 2021
endet, ist der zusatzliche Zeitraum, in dem die Ubermittlung personenbezogener Daten aus dem EWR nach
GroRbritannien nicht als Ubermittlung in ein Drittland gilt.

15 Siehe WP 254/rev.01, S. 4.
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45.

46.

Den GrofRteil der im Beschlussentwurf genannten Rechtsvorschriften des Vereinigten Konigreichs
erhielt der EDSA Uber die darin angegebenen Links. Die Europdische Kommission war nicht in der
Lage, dem EDSA die fiir diese Angelegenheit relevanten schriftlichen Erklarungen und Zusagen des
Vereinigten Konigreichs in Bezug auf den einschldgigen Austausch zwischen den Behorden des
Vereinigten Konigreichs und der Europaischen Kommission vorzulegen.®

Vor diesem Hintergrund und aufgrund des dem EDSA firr die Annahme dieser Stellungnahme
gewadhrten begrenzten Zeitrahmens von zwei Monaten hat der EDSA beschlossen, sich auf einige
spezifische Punkte des Beschlussentwurfs zu konzentrieren und seine Analyse und Stellungnahme zu
diesen Punkten abzugeben.

Bei der Analyse des Rechts und der Rechtspraxis eines Drittlands, das bis vor Kurzem Mitgliedstaat
der EU gewesen ist, hat der EDSA erwartungsgemal festgestellt, dass zahlreiche Aspekte der Sache
nach gleichwertig sind. Angesichts seiner Funktion im Verfahren zur Annahme einer
Angemessenheitsentscheidung und des Umfangs der zu analysierenden Rechtsvorschriften und
Rechtspraxis hat der EDSA die Entscheidung getroffen, sich auf diejenigen Aspekte zu konzentrieren,
bei denen seiner Auffassung nach eine genauere Priifung vordringlich ist. Darliber hinaus — im
Einklang mit der Rechtsprechung des EuGH — umfasst die Analyse zu einem sehr grof3en Teil den
Rechtsrahmen betreffend den mit der nationalen Sicherheit in Zusammenhang stehenden Zugriff auf
die in das Vereinigte Konigreich Ubermittelten personenbezogenen Daten und die Praxis des
nationalen Sicherheitsapparats im Vereinigten Konigreich. Dabei gilt es allerdings zu beachten, dass
die nationale Sicherheit ein Bereich des Rechts und der Rechtspraxis ist, in dem die
Rechtsvorschriften der Mitgliedstaaten auf EU-Ebene nicht harmonisiert sind und daher
unterschiedlich sein kénnen.

Der EDSA beriicksichtigte den geltenden europdischen Datenschutzrahmen einschliefllich der
Artikel 7, 8 und 47 EU-Charta, die das Recht auf Achtung des Privat- und Familienlebens, das Recht
auf den Schutz personenbezogener Daten und das Recht auf einen wirksamen Rechtsbehelf und ein
unparteiisches Gericht schiitzen, sowie den Artikel 8 der Europdischen Menschenrechtskonvention
(im Folgenden ,, EMRK"), der das Recht auf Achtung des Privat- und Familienlebens schitzt. Dariiber

16 |n Bezug auf Artikel 48 DSGVO (FuRnote 78 des Beschlussentwurfs) sowie auf verbesserte Garantien und
SicherheitsmafRnahmen, die von Verantwortlichen bei der Verarbeitung im Bereich der nationalen Sicherheit
angewandt werden (Fulnote 64 des Beschlussentwurfs), auf die Pflicht des Verantwortlichen, auf
Einzelfallbasis zu prifen, ob die Ausnahmeregelung auch dann benétigt wird, wenn eine nationale
Sicherheitsbescheinigung ausgestellt wurde (Erwdgungsgrund 126 und FuBnote 172 des Beschlussentwurfs),
auf die Tatsache, dass der Schutz des Rahmenabkommens zwischen der EU und den USA fur alle
personenbezogenen Daten gilt, die im Rahmen des CLOUD-Act-Abkommens erstellt oder gespeichert werden,
unabhdngig von der Art der ersuchenden Stelle, unter Berlicksichtigung der Einzelheiten der konkreten
Umsetzung der Datenschutzgarantien, die noch Gegenstand von Gesprachen zwischen dem Vereinigten
Konigreich und den USA sind, sowie der Zusicherung, dass die britischen Behérden dieses Abkommen erst in
Kraft treten lassen werden, wenn sie sich davon (berzeugt haben, dass bei seiner Umsetzung die darin
vorgesehenen rechtlichen Pflichten eingehalten werden, einschlieBlich Klarheit hinsichtlich der Einhaltung der
Datenschutzstandards fir alle im Rahmen dieses Abkommens angeforderten Daten (Erwagungsgrund 153 des
Beschlussentwurfs), auf Situationen, in denen Daten im Anwendungsbereich dieses Beschlussentwurfs aus der
EU in das Vereinigte Konigreich Gbermittelt werden, und auf die Tatsache, dass immer eine ,Verbindung zu
den Britischen Inseln“ bestliinde und jeder Eingriff in Gerate, bei dem solche Daten betroffen sind, daher einen
obligatorischen Gerichtsbeschluss gemaR Artikel 13 Absatz1 des IPAvon 2016 erfordern wiirde
(Erwagungsgrund 206 des Beschlussentwurfs) sowie auf die angefiihrten Beispiele fiir operative Zwecke
(Erwagungsgrund 216 und FuBnote 369 des Beschlussentwurfs).
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49.

hinaus hat der EDSA die Anforderungen der DSGVO und die einschldagige Rechtsprechung
bericksichtigt.

Ziel dieser Ubung ist es, der Europdischen Kommission eine Stellungnahme zur Bewertung der
Angemessenheit des Schutzniveaus im Vereinigten Konigreich vorzulegen. Der Begriff des
,angemessenen Schutzniveaus”, der bereits nach der Richtlinie 95/46/EG existierte, wurde vom
EuGH weiterentwickelt. Es ist wichtig, sich den Standard zu vergegenwaértigen, den der EuGH in
seinem Urteil in der Rechtssache Schrems | festgelegt hat; dieser besagt, dass das ,Schutzniveau”im
Drittland zwar ,,der Sache nach gleichwertig” mit dem in der EU gewahrleisteten Schutzniveau sein
muss, dass sich aber ,die Mittel, auf die das Drittland insoweit zurlickgreift, um ein solches
Schutzniveau zu gewahrleisten, von denen unterscheiden kénnen, die in der Union herangezogen
werden“Y’. Das Ziel ist also nicht, die europédischen Rechtsvorschriften Punkt fur Punkt zu
libernehmen, sondern vielmehr, die wesentlichen Kernanforderungen dieser Vorschriften
festzulegen. Angemessenheit kann durch eine Kombination aus Rechten fiir betroffene Personen,
Pflichten fiir Daten verarbeitende oder die Datenverarbeitung kontrollierende Stellen und eine
Aufsicht durch unabhdngige Gremien erreicht werden. Datenschutzvorschriften sind allerdings nur
dann wirksam, wenn sie durchsetzbar sind und in der Praxis eingehalten werden. Daher sind nicht
nur der Inhalt der geltenden Vorschriften fiir die Ubermittlung personenbezogener Daten in ein
Drittland oder an eine internationale Organisation zu beachten, sondern auch das bestehende
System, mit dem die Wirksamkeit der Regeln gesichert werden soll. Effiziente
Durchsetzungsmechanismen sind fir die Wirksamkeit von Datenschutzvorschriften von wesentlicher
Bedeutung.'®

2.3 Allgemeine Bemerkungen und Bedenken

GemaR Artikel 45 Absatz 2 Buchstabe c DSGVO und der Referenzgrundlage flir Angemessenheit im
Sinne der DSGVO?'® berticksichtigt die Europdische Kommission bei der Bewertung der
Angemessenheit des Schutzniveaus eines Drittlands unter anderem die von dem betreffenden
Drittland eingegangenen internationalen Verpflichtungen oder andere Verpflichtungen aus der
Teilnahme des Drittlands an multilateralen oder regionalen Systemen, insbesondere in Bezug auf
den Schutz personenbezogener Daten sowie die Umsetzung derartiger Verpflichtungen. Darlber
hinaus sollte der Beitritt des Drittlands zum Ubereinkommen des Europarates vom 28. Januar 1981
zum Schutz des Menschen bei der automatischen Verarbeitung personenbezogener Daten (im
Folgenden ,,Ubereinkommen Nr. 108“)%° und dem dazugehdrigen Zusatzprotokoll?! beriicksichtigt
werden.

In diesem Zusammenhang begriiRt der EDSA, dass das Vereinigte Kénigreich der EMRK beigetreten
ist und der Gerichtsbarkeit des EGMR unterliegt. Dariiber hinaus ist das Vereinigte Konigreich auch

17 Siehe Urteil des EuGH vom 6. Oktober 2015, Maximilian Schrems/Data Protection Commissioner, C-362/14,
ECLI:EU:C:2015:650 (im Folgenden ,,Schrems 1), Rn. 73-74.

18 Sijehe WP 254/rev.01, S. 3.

19 Siehe WP 254/rev.01, S. 3.

20 Sjehe das Ubereinkommen des Europarats zum Schutz des Menschen bei der Verarbeitung
personenbezogener Daten, Ubereinkommen Nr. 108 vom 28. Januar 1981.

21 Siehe das Zusatzprotokoll zum Ubereinkommen zum Schutz des Menschen bei der automatischen
Verarbeitung personenbezogener Daten beziiglich Kontrollstellen und grenziiberschreitendem Datenverkehr,
aufgelegt zur Unterzeichnung am 8. November 2001.
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dem Ubereinkommen Nr.108 und seinem Zusatzprotokoll beigetreten, hat 2018 das
Ubereinkommen Nr. 108+2 unterzeichnet und befasst sich derzeit mit dessen Ratifizierung.

Wie in Erwagungsgrund 281 des Beschlussentwurfs erwahnt, muss die Europadische Kommission
beachten, dass das Vereinigte Konigreich mit Ablauf des im Austrittsabkommen?® vorgesehenen
Ubergangszeitraums seine eigenen Datenschutzvorschriften verwaltet, anwendet und durchsetzt,
und mit Ablauf des Briickenzeitraums gemafd Artikel FINPROV.10A des Handels- und
Kooperationsabkommens zwischen der EU und dem Vereinigten Konigreich?* kann dies
insbesondere Anderungen des im Beschlussentwurf bewerteten Datenschutzrahmens sowie andere
entscheidende Entwicklungen mit sich bringen.

Die Europaische Kommission hat daher beschlossen, in ihren Beschlussentwurf eine Verfallsklausel
aufzunehmen??, in der eine Frist von vier Jahren nach Inkrafttreten festgelegt wird.

Die Moglichkeit, dass die britischen Minister und der Secretary of State (Kabinettsminister) nach dem
Ende des Briickenzeitraums Sekundarrecht einfihren kdnnen, wird moglicherweise in Zukunft zu
einer erheblichen Abweichung des Datenschutzrahmens des Vereinigten Konigreichs von dem der
EU fiihren.

Die Regierung des Vereinigten Konigreichs hat ihre Absicht bekundet, im Bereich des Datenschutzes
separate und unabhdngige Strategien zu entwickeln; diese kénnten zu einer Abweichung vom
Datenschutzrecht der EU fiihren.?® Diese Absicht umfasst auch die Aufnahme von Aspekten

22 Siehe das Protokoll zur Anderung des Ubereinkommens zum Schutz des Menschen bei der automatischen
Verarbeitung personenbezogener Daten (,,Ubereinkommen Nr. 108+“) vom 18. Mai 2018.

23 Siehe das Abkommen Uber den Austritt des Vereinigten Kénigreichs GroBbritannien und Nordirland aus der
Europaischen Union und der Europdischen Atomgemeinschaft (ABI. L 029 vom 31.1.2020, S. 7).

24 Siehe das Handels- und Kooperationsabkommen zwischen der Européischen Union und der Européischen
Atomgemeinschaft einerseits und dem Vereinigten Koénigreich GroRbritannien und Nordirland andererseits
(ABI. L 444 vom 31.12.2020, S. 14).

2 Siehe Artikel 4 des Beschlussentwurfs. Siehe auch Erwédgungsgrund 282 des Beschlussentwurfs.

%6 Die nationale Datenstrategie des Vereinigten Konigreichs (zuletzt aktualisiert am 9. Dezember 2020,
https://www.gov.uk/government/publications/uk-national-data-strategy/national-data-strategy) umfasst
u. a. folgende Aufgabe: ,,Engagement fir den internationalen Datenverkehr. Der Datenverkehr tGber Grenzen
hinweg beglnstigt weltweite Unternehmensbeziehungen und Lieferketten sowie den globalen Handel und
damit das Wachstum auf der ganzen Welt. Doch auch fiir die Gesellschaft im Allgemeinen ist er von zentraler
Bedeutung. Durch die Ubermittlung personenbezogener Daten wird sichergestellt, dass Menschen ihre
Gehalter ausbezahlt bekommen und dass sie mit ihren Lieben auch Uber Entfernungen hinweg in Kontakt
bleiben kénnen. Und wie die Corona-Pandemie gezeigt hat, beglinstigt der Austausch von Gesundheitsdaten
die immens wichtige wissenschaftliche Erforschung von Krankheiten und erméglicht zugleich, dass viele Lander
gemeinsam auf globale Notsituationen reagieren konnen. Nach dem Austritt aus der Europdischen Union wird
sich das Vereinigte Kénigreich dafiir einsetzen, Daten so vorteilhaft wie moglich zu nutzen. Wir werden
bewahrte nationale Verfahren unterstiitzen und mit internationalen Partnern zusammenarbeiten, um dafiir
zu sorgen, dass Daten nicht durch nationale Grenzen und fragmentierte Regulierungssysteme in
unangemessener Weise eingeschrankt werden, sondern dass sie in groStmoglichem Umfang genutzt werden
konnen.” (Hervorhebungen hinzugefiigt.)
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54,

55.

56.

personenbezogener Daten in Handelsabkommen?’, eine Praxis, die die Gefahr birgt, dass das vom
Vereinigten Kénigreich gewahrte Schutzniveau fur personenbezogene Daten herabgesetzt wird.?®

SchlieRlich ist das Vereinigte Kénigreich nicht nur seit dem Ende des Ubergangszeitraums nicht mehr
an die Rechtsprechung des EuGH gebunden, sondern auch die bereits erlassenen Urteile des EuGH,
die als im Rechtsrahmen des Vereinigten Koénigreichs beibehaltene Rechtsprechung gelten, sind
moglicherweise flir das Vereinigte Konigreich nicht mehr bindend, insbesondere weil nach Ablauf
des Briickenzeitraums das Vereinigte Kénigreich beibehaltenes Unionsrecht andern kann und sein
Supreme Court (Oberster Gerichtshof) an keinerlei beibehaltene Rechtsprechung der EU mehr
gebunden ist.?®

Angesichts der Risiken im Zusammenhang mit einer moéglichen Abweichung des
Datenschutzrahmens des Vereinigten Konigreichs vom EU-Besitzstand nach Ablauf des
Briickenzeitraums begriiBt der EDSA die Entscheidung der Europaischen Kommission, im
Beschlussentwurf eine vierjahrige Verfallsklausel vorzusehen. Der EDSA mochte jedoch an dieser
Stelle die Bedeutung der Uberwachungsfunktion der Europidischen Kommission3° hervorheben.
Die Europdische Kommission sollte alle einschldgigen Entwicklungen im Vereinigten Konigreich,
die sich auf das der Sache nach gleichwertige Schutzniveau fiir personenbezogene Daten
auswirken konnten, die auf der Grundlage des Angemessenheitsbeschlusses in Bezug auf das
Vereinigte Konigreich iibermittelt werden, ab dem Inkrafttreten des Angemessenheitsbeschlusses
fortlaufend und dauerhaft iiberwachen. Dariiber hinaus sollte die Europdische Kommission
geeignete MaBnahmen ergreifen, indem sie den Angemessenheitsbeschluss unter
Beriicksichtigung der vorliegenden Umstidnde aussetzt, dndert oder aufhebt, wenn der
Europdischen Kommission nach der Annahme des Angemessenheitsbeschlusses Hinweise darauf
vorliegen, dass im Vereinigten Konigreich kein angemessenes Schutzniveau mehr gewahrleistet ist.

Der EDSA wird sich seinerseits nach Kraften bemiihen, die Europdische Kommission Uber alle
einschlagigen MaRnahmen zu informieren, die die Datenschutzaufsichtsbehdrden der
Mitgliedstaaten im gewerblichen oder 6ffentlichen Bereich ergreifen, insbesondere in Bezug auf

27 Ebd.: ,,Erleichterung des grenziiberschreitenden Datenverkehrs: Wir werden weltweit darauf hinarbeiten,
unnotige Hindernisse fiir den internationalen Datenverkehr zu beseitigen. Wir werden in unseren
Handelsgesprichen ehrgeizige Bestimmungen in Bezug auf Daten vereinbaren und unsere seit Kurzem
unabhangige Mitgliedschaft in der Welthandelsorganisation nutzen, um die Handelsbestimmungen fiir Daten
zum Besseren zu wenden. Wir werden Hindernisse fir wachstums- und innovationsférdernde internationale
Dateniibermittlungen beseitigen, unter anderem durch die Entwicklung einer neuen Kapazitat des Vereinigten
Konigreichs, die neue und innovative Mechanismen fiir internationale Datenibermittlungen bietet. Wir
werden auch gemeinsam mit Partnern in der G20 daran arbeiten, die Interoperabilitdt zwischen nationalen
Datenregelungen herzustellen, um Widerstande bei der Datenlibertragung zwischen verschiedenen Landern
so gering wie moglich zu halten.” (Hervorhebungen hinzugefiigt.)

28 Siehe die EntschlieBung des Européischen Parlaments vom 12. Dezember 2017 zu dem Thema ,,Auf dem Weg
zu einer Strategie fir den digitalen Handel” (2017/2065(IN1)), Erwagung V, in der festgehalten wird, dass , der
Schutz personenbezogener Daten in Handelsabkommen nicht verhandelbar ist, abrufbar unter:
https://www.europarl.europa.eu/doceo/document/TA-8-2017-0488 DE.pdf. Siehe auch die EntschlieBung
des Europdischen Parlaments vom 25. Marz 2021 zu dem Bewertungsbericht der Kommission liber die
Durchfiihrung der Datenschutz-Grundverordnung zwei Jahre nach Beginn ihrer Anwendung, Ziffer 28: ,[...]
befiirwortet die Vorgehensweise der Kommission, den Datenschutz und die Ubermittlung personenbezogener
Daten getrennt von Handelsabkommen zu thematisieren”,
https://www.europarl.europa.eu/doceo/document/TA-9-2021-0111 DE.html.

2 Sjehe Artikel 6 Absitze 3 bis 6 des European Union (Withdrawal) Act von 2018.

30 Siehe Artikel 45 Absatz 4 DSGVO.
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59.

Beschwerden betroffener Personen im EWR im Zusammenhang mit der Ubermittlung
personenbezogener Daten aus dem EWR in das Vereinigte Kénigreich.

3. ALLGEMEINE ASPEKTE DES DATENSCHUTZES

3.1 Grundsatze

In Kapitel 3 der Referenzgrundlage fiir Angemessenheit im Sinne der DSGVO geht es um die
yinhaltlichen Grundsatze”. Diese miissen im System eines Drittlands enthalten sein, damit dessen
Datenschutzniveau dem innerhalb der EU garantierten Schutzniveau als der Sache nach gleichwertig
betrachtet werden kann. Der EDSA erkennt an, dass das Vereinigte Konigreich keine kodifizierte
Verfassung besitzt, da es kein zentrales Dokument gibt, in dem die geltenden Grundregeln des
Landes festgelegt sind. Allerdings sind das Recht auf Achtung des Privat- und Familienlebens (und
das Recht auf Datenschutz als Teil dieses Rechts) und das Recht auf ein unparteiisches Gericht3! im
Human Rights Act von 1998 (Gesetz Uber Menschenrechte) enthalten, und der verfassungsmaRige
Wert dieses Gesetzes wurde von den Gerichten des Vereinigten Konigreichs anerkannt. Tatsachlich
enthélt der Human Rights Act von 1998 die in der EMRK verankerten Rechte.3? Zudem heift es im

Human Rights Act von 1998, dass jede BehérdenmaRBnahme mit der EMRK vereinbar sein muss.33

Abgesehen von strukturellen und formellen Unterschieden zwischen den Rechtsvorschriften des
Vereinigten Konigreichs und der EU stellt der EDSA erwartungsgemall fest, dass der
Datenschutzansatz des Vereinigten Konigreichs dem der EU dhnelt, da das Vereinigte Konigreich bis
zum 31. Januar 2020 Mitgliedstaat der EU war. Infolgedessen sind viele inhaltliche Grundsatze an die
der DSGVO angeglichen und bieten ein Schutzniveau, das dem von der EU gebotenen Schutzniveau
der Sache nach gleichwertig ist. Der EDSA hat beschlossen, die Analyse der inhaltlichen Grundsatze,
die an das EU-Recht angeglichen sind, nicht weiter zu vertiefen, und gibt sich mit der Analyse, die die
Europdische Kommission dazu in ihrem Beschlussentwurf vorgelegt hat, zufrieden. Diese inhaltlichen
Grundsatze beziehen sich beispielsweise auf Begriffe (z. B. ,personenbezogene Daten”,
,Verarbeitung personenbezogener Daten”, ,Verantwortlicher”), Griinde fiir die rechtmaRige und
nach Treu und Glauben erfolgende Verarbeitung fur legitime Zwecke, Zweckbindung, Datenqualitat
und VerhaltnismaRigkeit, Datenspeicherung, Sicherheit und Vertraulichkeit, Transparenz, besondere
Kategorien personenbezogener Daten, Direktwerbung sowie automatisierte Entscheidungen und
Profiling. Der EDSA stellt ferner fest, dass die UK-DSGVO und der DPA von 2018 inhaltliche
Grundsatze umfassen, die Uber das hinausgehen, was nach der Referenzgrundlage fir
Angemessenheit im Sinne der DSGVO erforderlich ist, und die den Grundsatzen der EU-DSGVO
entsprechen; damit wird das im Vereinigten Konigreich gewahrte Schutzniveau angehoben. Bei
diesen inhaltlichen Grundsatzen handelt es sich beispielsweise um die Grundsdtze in Bezug auf
Meldungen von Verletzungen des Schutzes personenbezogener Daten, auf den
Datenschutzbeauftragten, auf Datenschutzfolgenabschatzungen sowie auf Datenschutz durch
Technik und datenschutzfreundliche Voreinstellungen.

Wie in der Einleitung erwdhnt, mochte der EDSA in dieser Stellungnahme jedoch gezielt auf
bestimmte Punkte eingehen, zu denen er Bedenken hat und zu denen er die Europaische Kommission
gern um Klarstellungen ersuchen mochte.

31 Siehe die Artikel 6 und 8 der EMRK (Anhang 1 des Human Rights Act von 1998).
32 Weitere Informationen sind den Erwagungsgriinden 8 bis 10 des Beschlussentwurfs zu entnehmen.
33 Siehe Artikel 6 des Human Rights Act von 1998.
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Die in Anhang 2 Teil 1 Nummer 4 des DPA von 2018 vorgesehene sogenannte Ausnahmeregelung
far den Bereich der Einwanderung ermoglicht es den an der Einwanderungskontrolle beteiligten
Verantwortlichen, bestimmte im DPA von 2018 verankerte Rechte betroffener Personen nicht
anzuwenden, wenn die Ausibung dieser Rechte ,die Aufrechterhaltung einer wirksamen
Einwanderungskontrolle” oder ,die Untersuchung oder Aufdeckung von Tatigkeiten, die die
Aufrechterhaltung einer wirksamen Einwanderungskontrolle untergraben wiirden”, voraussichtlich
beeintrachtigen wiirde.

Wie von der Europdischen Kommission in ihrem Beschlussentwurf festgehalten3* und in der
Stellungnahme des LIBE-Ausschusses des Europaischen Parlaments zum Abschluss des Handels- und
Kooperationsabkommens im Namen der Union zwischen der EU und dem Vereinigten Koénigreich3”
erwahnt wird, ist diese Ausnahme weit gefasst. Sie gilt fir folgende Rechte: Recht, unterrichtet zu
werden, Auskunftsrecht, Recht auf Loschung, Recht auf Einschrdnkung der Verarbeitung und
Widerspruchsrecht.

Dariiber hinaus ist darauf hinzuweisen, dass diese Ausnahmeregelung auch dann gilt, wenn
personenbezogene Daten nicht fir die Zwecke der Einwanderungskontrolle von einem
Verantwortlichen (,Verantwortlicher 1“) erhoben, sondern von diesem einem anderen
Verantwortlichen  (,Verantwortlicher 2“) zur Verfigung gestellt werden, der diese
personenbezogenen Daten fir den Zweck der Einwanderungskontrolle verarbeitet (z. B. dem
britischen Innenministerium).3®

34 Siehe die Erwagungsgriinde 62 bis 65 des Beschlussentwurfs.

35 Dazu, dass die Ausnahme fiir den Bereich der Einwanderung weit gefasst ist, siehe die Stellungnahme des
Ausschusses fur burgerliche Freiheiten, Justiz und Inneres zu dem Abschluss des Handels- und
Kooperationsabkommens im Namen der Union zwischen der Europdischen Union und der Europdischen
Atomgemeinschaft einerseits und dem Vereinigten Konigreich GroRbritannien und Nordirland andererseits
und zu dem Abschluss des Abkommens zwischen der Europaischen Union und dem Vereinigten Kénigreich
GroRbritannien und Nordirland Uber die Sicherheitsverfahren fiir den Austausch und den Schutz von
Verschlusssachen (2020/0382(NLE)), 5. Februar 2021,
https://www.europarl.europa.eu/doceo/document/LIBE-AL-680848 DE.pdf, Ziffer 10: ,verweist
diesbeziiglich auf seine EntschlieBungen vom Februar und Juni 2020, in denen darauf hingewiesen wird, dass
im britischen Datenschutzgesetz [...] eine allgemeine und umfassende Ausnahme vorgesehen ist, wenn es um
die Verarbeitung personenbezogener Daten zu Einwanderungszwecken geht;” und Ziffer 11: ,ist der
Auffassung, dass die allgemeine und umfassende Ausnahme, die im britischen Datenschutzgesetz [...]
vorgesehen ist, wenn es um die Verarbeitung personenbezogener Daten zu Einwanderungszwecken geht,
geandert werden muss, bevor eine giiltige Entscheidung (iber die Angemessenheit getroffen werden kann;”
(Hervorhebungen hinzugefigt).

36 Siehe Beispiel in: 1ICO, Guide to the General Data Protection Regulation (GDPR), 1. Januar 2021, S. 307
(Hervorhebungen hinzugefiigt): ,Eine private Organisation (Verantwortlicher 1) warnt das Innenministerium
(Verantwortlicher 2) vor einem Mitarbeiter, der zur Erlangung einer Stelle mutmaRlich gefédlschte Dokumente
zum Nachweis seiner ldentitdt und seiner Qualifikationen vorgelegt hat. Der Arbeitgeber stellt dem
Innenministerium die einschldgigen Informationen zur Verfiigung. Das Recht der betroffenen Person, lGber die
Weitergabe ihrer personenbezogenen Daten an das Innenministerium unterrichtet zu werden, ist insofern
eingeschrankt, als seine Wahrung die Untersuchung beeintrachtigen kdnnte.

Der Arbeitgeber ist daher nicht verpflichtet, die betroffene Person dariiber zu unterrichten, dass ihre Daten
an das Innenministerium weitergeleitet wurden, und das Innenministerium ist seinerseits nicht verpflichtet,
der betroffenen Person einen Datenschutzhinweis zu Gbermitteln, in dem es sie dartiber informiert, dass es
ihre personenbezogenen Daten verarbeitet. Die Ausnahme gilt fiir beide Verantwortlichen gleichermalen.
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In der Rechtssache Open Rights Group & Anor, R (On the Application Of)/Secretary of State for the
Home Department & Anor [2019] EWHC 2562 (Admin) (3. Oktober 2019) rlgten die Klager die
Rechtmaligkeit der Ausnahmeregelung fiir den Bereich der Einwanderung mit der Begrindung,
diese verstoRe gegen Artikel 23 DSGVO und sei mit den in den Artikeln 7 und 8 EU-Charta
garantierten Rechten auf Schutz der Privatsphare und Schutz personenbezogener Daten
unvereinbar. Der High Court of England and Wales (im Folgenden ,High Court”) priifte, ob die in
Anhang 2 Teil 1 Nummer 4 des DPA von 2018 vorgesehene Ausnahmeregelung fiir den Bereich der
Einwanderung rechtmaRig ist, und entschied zugunsten ihrer RechtmaRigkeit.

Der High Court vertrat insbesondere die Auffassung, dass

- ,l...] die Ausnahmeregelung fiir den Bereich der Einwanderung eindeutig von ,erheblichem
offentlichem Interesse’ ist und einen legitimen Zweck verfolgt. [...]“ Rn. 30

- ,die Ausnahmeregelung fir den Bereich der Einwanderung die Voraussetzungen fir die
,RechtmaRBigkeit’ einer Malinahme erfiillt. [...]”, Rn. 38

- ,[dlie Ausnahmeregelung fiir den Bereich der Einwanderung nur geltend gemacht werden
[kann], wenn und soweit die Einhaltung der ,aufgelisteten Bestimmungen der DSGVO’ die
Aufrechterhaltung einer wirksamen Einwanderungskontrolle oder die Untersuchung oder
Aufdeckung  von  Tatigkeiten, die die  Aufrechterhaltung einer  wirksamen
Einwanderungskontrolle untergraben wiirden, voraussichtlich beeintrachtigen wiirde. Im
Kontext des Data Protection Act von 1998 (dem Vorldufer des DPA von 2018) wurde die
Formulierung ,voraussichtlich beeintrachtigen wiirde’ dahingehend ausgelegt, dass damit ,eine
sehr grolRe und schwerwiegende Gefahr einer Beeintrachtigung des besonderen o6ffentlichen
Interesses’ gemeint sei. Das Risiko muss so hoch sein, dass diese Interessen ,sehr
wahrscheinlich’ beeintrachtigt wiirden, auch wenn das Risiko selbst nicht sehr wahrscheinlich
ist [...].“, Rn. 39 (Hervorhebung hinzugefiigt)

Es sei darauf hingewiesen, dass dieses Urteil nach Kenntnis des EDSA nicht rechtskraftig ist und
Berufung dagegen eingelegt wurde.

In den Leitlinien des EDSA zu Beschrdankungen gemaR Artikel 23 DSGVO (,Leitlinien zu Artikel 23
DSGVO“)3” heiRt es, ,[..] Beschrinkungen [missen] in einem DSGVO-Kontext im Wege von
GesetzgebungsmaRnahmen vorgesehen werden, diirfen nur eine begrenzte Zahl der in Artikel 23
DSGVO aufgefiihrten Rechte betroffener Personen und/oder Pflichten des Verantwortlichen
betreffen, miissen den Wesensgehalt der betreffenden Grundrechte und Grundfreiheiten wahren,

Der Mitarbeiter verlangt jedoch vom Innenministerium eine Kopie seiner personenbezogenen Daten, die
gerade dort untersucht werden. Das Innenministerium kann sich auf die Ausnahmeregelung berufen und
einen Teil der Daten zuriickhalten, wenn die Offenlegung die Untersuchung voraussichtlich beeintrachtigen
wirde. Wirde der Arbeitnehmer einen dhnlichen Antrag an seinen Arbeitgeber richten, ware auch dieser
berechtigt, gleichermalen von der Ausnahmeregelung Gebrauch zu machen.”

Auf S. 300 wird dies noch einmal klargestellt: ,In den meisten Fallen wird der Verantwortliche, der die
Ausnahmeregelung in Anspruch nimmt, das Innenministerium oder eine seiner Behérden oder Auftragnehmer
sein. Es muss allerdings darauf hingewiesen werden, dass die Anwendung dieser Ausnahmeregelung nicht auf
das Innenministerium beschrankt ist. Sie kann auch fiir andere Verantwortliche sachdienlich sein, etwa fir
Arbeitgeber, Universitditen und Polizeibehérden, die in Einwanderungsangelegenheiten mit dem
Innenministerium zusammenarbeiten.”

37 Siehe EDSA, Guidelines 10/2020 on restrictions under Article 23 GDPR (Leitlinien 10/2020 zu
Beschriankungen gemal Artikel 23 DSGVO), Version 1.0, angenommen am 15. Dezember 2020, die nach
Konsultation der Offentlichkeit derzeit fertiggestellt werden, https://edpb.europa.eu/our-work-tools/public-
consultations-art-704/2020/guidelines-102020-restrictions-under-article-23 de.
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68.

in einer demokratischen Gesellschaft eine erforderliche und verhadltnismaRige MaBnahme

darstellen und einen der in Artikel 23 Absatz 1 DSGVO genannten Griinde [...] sicherstellen.”38

Der EDSA weist ferner darauf hin, dass es in Erwdgungsgrund 41 DSGVO heil3t: ,Wenn in dieser
Verordnung auf eine Rechtsgrundlage oder eine GesetzgebungsmaBnahme Bezug genommen wird,
erfordert dies nicht notwendigerweise einen von einem Parlament angenommenen
Gesetzgebungsakt; davon unberiihrt bleiben Anforderungen gemaR der Verfassungsordnung des
betreffenden Mitgliedstaats. Die entsprechende Rechtsgrundlage oder GesetzgebungsmaBnahme
sollte jedoch klar und prazise sein und ihre Anwendung sollte fiir die Rechtsunterworfenen gemaR
der Rechtsprechung des Gerichtshofs der Europdischen Union [..] und des Europaischen
Gerichtshofs fiir Menschenrechte vorhersehbar sein.” (Hervorhebungen hinzugefiigt).

Der EGMR hat zwar ausgefiihrt, dass ,,[iJn Bezug auf die in den Artikeln 8 bis 11 der Konvention
enthaltenen Formulierungen ,gemaR dem Gesetz’ und ,gesetzlich vorgesehen’ [...] der [EMRK]
[feststellt], dass er den Begriff ,Gesetz’ stets im ,materiellen’ und nicht im ,formellen’ Sinn verstanden
hat; er umfasst sowohl das ,geschriebene Recht’, das den Erlass von Gesetzen mit niedrigerem Rang
und Regulierungsmalnahmen einschlieRt, die von professionellen Regulierungsstellen im Rahmen
unabhangiger, vom Parlament Uibertragener Befugnisse zur Rechtsetzung ergriffen werden, als auch
ungeschriebenes Recht. Der Begriff ,Gesetz’ ist dahin auszulegen, dass er sowohl Gesetzesrecht als
auch ,Richterrecht’ beinhaltet”“3®, doch wird in den Leitlinien zu Artikel 23 DSGVO darauf
hingewiesen, dass ,gemal der Rechtsprechung des EuGH jede auf der Grundlage von Artikel 23
Absatz1 DSGVO erlassene GesetzgebungsmaBnahme insbesondere den spezifischen
Anforderungen von Artikel 23 Absatz 2 DSGVO entsprechen muss. In Artikel 23 Absatz 2 DSGVO
heillt es, dass GesetzgebungsmaBnahmen, mit denen die Rechte betroffener Personen und die
Pflichten von Verantwortlichen beschriankt werden, gegebenenfalls spezifische Vorschriften in
Bezug auf verschiedene nachfolgend aufgefiihrte Kriterien enthalten missen. Grundsatzlich sollten
alle nachfolgend aufgefiihrten Anforderungen in die GesetzgebungsmaBnahme aufgenommen
werden, mit der Beschrinkungen im Sinne von Artikel 23 DSGVO erlassen werden.“4°

38 Siehe Leitlinien zu Artikel 23 DSGVO, Ziffer 9, S. 5.

39 Siehe EGMR, Sanoma Uitgevers B.V./Niederlande, 14. September 2010, EC:ECHR:2010:0914JUD003822403,
Rn. 83 (Hervorhebungen hinzugefiigt).

40 Siehe Leitlinien zu Artikel 23 DSGVO, Ziffern 45 und 46, S. 11. Artikel 52 Absatz 3 der EU-Charta lautet: ,So
weit diese Charta Rechte enthilt, die den durch die Europaische Konvention zum Schutze der Menschenrechte
und Grundfreiheiten garantierten Rechten entsprechen, haben sie die gleiche Bedeutung und Tragweite, wie
sie ihnen in der genannten Konvention verliehen wird. Diese Bestimmung steht dem nicht entgegen, dass das
Recht der Union einen weiter gehenden Schutz gewahrt.” In Bezug auf den in Artikel 52 Absatz 1 der EU-Charta
verwendeten Begriff ,gesetzlich vorgesehen” sollten die vom EGMR entwickelten Kriterien angewandt
werden, wie in mehreren Schlussantragen des Generalanwalts des EuGH vorgeschlagen, siehe z. B. die
Schlussantrdge des Generalanwalts in der Rechtssache Tele2 Sverige AB, C-203/15 und C-698/15,
ECLI:EU:C:2016:572, Rn. 137-154, und in Scarlet Extended SA, C-70/10, ECLI:EU:C:2011:255, Rn. 88-114. Daher
kann u. a. auf das Urteil des EGMR in der Rechtssache Weber und Saravia/Deutschland, R. 84 verwiesen
werden: ,,Der Gerichtshof weist erneut darauf hin, dass der Ausdruck ,gesetzlich vorgesehen’ nach Artikel 8
Abs.2 [der EMRK] zundchst bedeutet, dass die geriigte Malhahme eine gewisse innerstaatliche
Rechtsgrundlage haben muss; er betrifft auch die Qualitdt des in Rede gestellten Gesetzes und setzt voraus,
dass die betroffene Person Zugang zu dem Gesetz hat und darlber hinaus erkennen kann, welche Folgen es
fir sie hat; auerdem muss das Gesetz rechtsstaatlichen Anforderungen genigen [...]1.“ (Hervorhebungen
hinzugefugt).

Siehe auch Erwagungsgrund 41 DSGVO: ,Die entsprechende Rechtsgrundlage oder GesetzgebungsmaRnahme
sollte [...] klar und prazise sein und ihre Anwendung sollte fiir die Rechtsunterworfenen gemaill der
Rechtsprechung des Gerichtshofs der Europdischen Union [..] und des Européischen Gerichtshofs fir
Menschenrechte vorhersehbar sein.” (Hervorhebungen hinzugefiigt).
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In diesem Zusammenhang ist festzustellen, dass in der Ausnahmeregelung fiir den Bereich der
Einwanderung folgende in Artikel 23 Absatz 2 DSGVO genannten Elemente nicht angegeben sind:

- ,die Garantien gegen Missbrauch oder unrechtmaBigen Zugang oder unrechtmafige
Ubermittlung” (Buchstabe d),

- ,die Angaben zu dem Verantwortlichen oder den Kategorien von Verantwortlichen”
(Buchstabe e)*!

- ,die Risiken fiir die Rechte und Freiheiten der betroffenen Personen” (Buchstabe g),

- ,das Recht der betroffenen Personen auf Unterrichtung Uber die Beschriankung, sofern dies
nicht dem Zweck der Beschriankung abtraglich ist“ (Buchstabe h).

Die Verdffentlichung Guide to the General Data Protection Regulation (GDPR)*?* des ICO, die ein
Kapitel Uber die Ausnahmeregelung fiir den Bereich der Einwanderung umfasst, enthalt zwar
Erldauterungen zu der Ausnahmeregelung, sie kann aber per se keine verbindlichen Vorschriften zu
deren Ergdnzung vorgeben. Dariiber hinaus ist die Frage nach der ,,Qualitdt des Gesetzes” angesichts
der Bedeutung der beschriankten Rechte und des Umfangs der Ausnahmeregelung besonders

relevant.*3

41 Sjehe das vorstehend genannte Urteil des High Court, Rn. 54: ,Meiner Auffassung nach ist es nicht
rechtswidrig, dass die Ausnahmeregelung fiir den Bereich der Einwanderung fir alle Verantwortlichen, die
Daten fiur die angegebenen Zwecke verarbeiten, verfligbar ist. Die Beklagten weisen darauf hin, dass die
Ausnahmeregelung flir den Bereich der Einwanderung ohne Nummer 4 Punkte 3 und 4 in Fallen unwirksam
werden wiirde, in denen Daten von Dritten (wie beispielsweise einer lokalen Behorde oder der Finanz- und
Zollbehoérde des Vereinigten Konigreichs) flir Zwecke der Aufrechterhaltung einer wirksamen
Einwanderungskontrolle abgerufen werden" (Hervorhebung hinzugefiigt), wodurch die verallgemeinerte
Anwendung der Beschrankungen bestatigt wird.

421CO, Guide to the General Data Protection Regulation (GDPR), 1. Januar 2021, S. 299-307.

43 Siehe Rn.57 des vorstehend genannten Urteils des High Court: ,Herr Knight teilt mir mit, dass die
Datenschutzbeauftragte derzeit Leitlinien fir die Ausnahmeregelung fertigstellt, dass diese aber nur in dem
Sinne den Status von ,Gesetzesrecht’ haben werden, dass sie kraft der Befugnisse der Datenschutzbeauftragten
gemald Artikel 57 Absatz 1 DSGVO erlassen werden. Sie werden keinen Rechtsstatus nach dem DPA von 2018
besitzen.”

Die Begrindung fir die Einfihrung rechtsverbindlicher Leitlinien, die vom ICO unterstitzt werden, wird
insbesondere in Rn. 56-60 des Urteils gegeben:

,,56. SchliefRlich komme ich zu dem Vorbringen der Datenschutzbeauftragten, dass die Ausnahmeregelung fir
den Bereich der Einwanderung ohne flankierende gesetzliche Leitlinien, mit denen sowohl die Bedeutung als
auch die Anwendung der Ausnahmeregelung abgesichert wird, keine verhaltnismaRige Umsetzung von
Artikel 23 Absatz 1 DSGVO darstellen wiirde. Herr Knight erklart, dass die Bestimmung, wenn sie durch solche
Leitlinien erganzt wird, verhaltnismaRig sei.

57. Herr Knight teilt mir mit, dass die Datenschutzbeauftragte derzeit Leitlinien fir die Ausnahmeregelung
fertigstellt, dass diese aber nur in dem Sinne den Status von ,Gesetzesrecht’ haben werden, dass sie kraft der
Befugnisse der Datenschutzbeauftragte gemaR Artikel 57 Absatz 1 DSGVO erlassen werden. Sie werden keinen
Rechtsstatus nach dem DPA von 2018 besitzen. Dariiber hinaus nehme ich zur Kenntnis, dass das
Innenministerium zu der Ausnahmeregelung fiir den Bereich der Einwanderung einen Entwurf fir interne
Leitlinien fiir Mitarbeiter erstellt hat (siehe Rn. 22 dieses Urteils). In der Praxis sind Leitlinien, die von der
Datenschutzbeauftragten herausgegeben werden, unabhangig von ihrer Rechtsgrundlage richtungsweisend.
Die Datenschutzbeauftragte ist jedoch nicht befugt, ,verbindliche’ Leitlinien zu erlassen, wie sie der Supreme
Court in der Rechtssache Christian Institute (siehe Rn. 101 und 107) im Sinn hatte. Es scheint, dass Priméarrecht
erforderlich ware, wenn es fiir notwendig erachtet wiirde, dass zu der Ausnahmeregelung fiir den Bereich der
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Es wird auch nicht dargelegt, welche Garantien bei einer ,vermuteten Beeintrachtigung”
beispielsweise vom Innenministerium umzusetzen sind, um Missbrauch oder unrechtmafigen Zugriff
oder unrechtméRige Ubermittlung zu verhindern.

Im Lichte all dieser Erwdgungen merkt der EDSA an, dass weitere Erlduterungen zur Anwendung der
Ausnahmeregelung fir den Bereich der Einwanderung erforderlich sind.

Dariiber hinaus weist der EDSA darauf hin, dass es kein rechtsverbindliches Instrument gibt, das
hinsichtlich der Ausnahmeregelung flir den Bereich der Einwanderung Klarheit schafft, um beurteilen
zu kénnen, ob diese der Sache nach gleichwertig mit Artikel 23 DSGVO und den Artikeln 7 und 8 EU-
Chartaist. Gleichzeitig ist der EDSA der Auffassung, dass die Erforderlichkeit und VerhaltnismaRigkeit
des weiten personlichen Anwendungsbereichs der Ausnahmeregelung fir den Bereich der
Einwanderung von der Europadischen Kommission noch weiter nachgewiesen und durch Beweise
belegt werden muss.

Dementsprechend bittet der EDSA die Europdische Kommission, den Sachstand des vorstehend
genannten Verfahrens Open Rights Group & Anor, R (On the Application Of)/Secretary of State for
the Home Department & Anor [2019] EWHC 2562 (Admin) zu {iberpriifen und, da dieses Urteil nicht

Einwanderung Leitlinien mit demselben Status wie die derzeit in den Artikeln 121-124 des DPA von 2018
vorgesehenen Verhaltensregeln vorhanden sind.

58. In seiner Argumentation fiir gesetzliche Leitlinien bringt Herr Knight vor, dass in einer Situation, in der sich
die Inanspruchnahme der Ausnahmeregelung fir den Bereich der Einwanderung ergeben wiirde, unweigerlich
die Bedenken hinsichtlich der Erforderlichkeit und der VerhaltnismaRigkeit der Existenz und der Anwendung
dieser Regelung zum Tragen kdmen. Er weist auf zwei Punkte hin, die insbesondere den rechtlichen Kontext
betreffen. Erstens ist es wahrscheinlich, dass personenbezogene Daten, auf die die Ausnahmeregelung fiir den
Bereich der Einwanderung Anwendung findet, Daten besonderer Kategorien im Sinne von Artikel 9 Absatz 1
DSGVO umfassen (d. h. Daten, ,aus denen die rassische und ethnische Herkunft [...] hervorgehen’). Solche
Daten werden in der DSGVO genannt, da sie ein héheres Schutzniveau erfordern (Stellungnahme 1/15 [2019]
3 C.M.L.R.25, Rn. 141). Zweitens ist es ein Grundsatz des Datenschutzrechts, dass insbesondere das
Auskunftsrecht von zentraler Bedeutung ist, weil es der Ausgangspunkt fiir die Ausiibung der anderen Rechte
ist, die betroffenen Personen gewahrt werden, (siehe YS/Minister voor Immigratie, Integratie en Asiel, C-
141/12, EU:C:2014:2081,[2015] 1 C.M.L.R.18, Rn. 44).

59. Herr Knight nennt vier praxisbezogene Aspekte. Erstens: Wenn Verantwortliche betroffenen Personen
weder erldutern, dass sie sich auf eine gesetzliche Ausnahmeregelung berufen haben, noch eine umfassende
Zusammenfassung der entsprechenden Griinde geben, weiR die betroffene Person nicht, dass die
Ausnahmeregelung angewandt wurde, und kann sie folglich nicht wirksam anfechten. Zweitens sind betroffene
Personen besonders darauf angewiesen, dass Verantwortliche die Ausnahmeregelung sorgfaltig und nur im
erforderlichen MaR anwenden. Zwar hat jede betroffene Person das Recht, sich bei der
Datenschutzbeauftragten tber die Anwendung der Ausnahmeregelung zu beschweren oder dagegen zu
klagen, doch ist davon auszugehen, dass die betroffene Person ihre Rechte nicht kennt und nicht lber die
Mittel verfiigt, um in einer Situation, in der Datenschutzrechte unverziiglich und genau eingehalten werden
missen, rechtliche Schritte zu unternehmen. Drittens ist die betroffene Person als Einwanderer wahrscheinlich
besonders gefdahrdet. Viertens handelt es sich angesichts der Beweismittel der Beklagten in Bezug auf die
Inanspruchnahme der Ausnahmeregelung fiir den Bereich der Einwanderung nicht um eine abstrakte Frage
(siehe Rn. 4 dieses Urteils).

60. Herr Knight weist auf eine deutliche Parallele zwischen der vorliegenden Anfechtung der
Ausnahmeregelung fiir den Bereich der Einwanderung und der Urteilsbegriindung in der Rechtssache Christian
Institute [2016] UKSC 51 hin. Er fuhrt an, dass ebenso wie in der Rechtssache Christian Institute die
Ausnahmeregelung fiir den Bereich der Einwanderung weit gefasst sei, dass darin ungenaue Begriffe
verwendet wiirden und die Schwelle fiir ihre Anwendung niedrig sei, dass sie Kontrollen unterliege, die aus der
Bestimmung nicht klar hervorgehen, und dass sie auf ein sehr breites Spektrum von Zusammenhangen und
Rechten anwendbar sei. Anders als in der Rechtssache Christian Institute gibt es zur Ausnahmeregelung fir
den Bereich der Einwanderung keine Ooffentlich zugadnglichen Leitlinien, geschweige denn einen
gesetzesrechtlichen Status, der berlicksichtigt werden miisste.”
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rechtskraftig (res judicata) ist, zu priifen, ob es durch das Berufungsurteil bestitigt oder
abgedndert wird, alle etwaigen Aktualisierungen zu beriicksichtigen und es im
Angemessenheitsbeschluss anzugeben. Der EDSA ersucht die Europdische Kommission zudem,
weitere Informationen lber die Erforderlichkeit und VerhdltnismaRigkeit der Ausnahmeregelung
fiir den Bereich der Einwanderung bereitzustellen, insbesondere im Hinblick auf den weiten
personlichen Anwendungsbereich.

Gleichzeitig bittet der EDSA die Europdische Kommission, noch weiter zu priifen, ob zusatzliche
Garantien im Rechtsrahmen des Vereinigten Konigreichs vorgesehen sind oder in Erwagung
gezogen werden koénnten, beispielsweise durch rechtsverbindliche Instrumente, die die
Ausnahmeregelung fiir den Bereich der Einwanderung erganzen wiirden, indem deren
Vorhersehbarkeit und die Garantien fiir betroffene Personen gestarkt wiirden, was auch eine
bessere und raschere Bewertung und Uberwachung der Voraussetzungen der Erforderlichkeit und
VerhiltnismaBigkeit ermoglichen wiirde.

Laut Artikel 44 DSGVO dirfen personenbezogene Daten nur Ubermittelt oder weiterliibermittelt
werden, wenn das durch die DSGVO gewahrleistete Schutzniveau fiir natiirliche Personen nicht
untergraben wird. Daher missen personenbezogene Daten, die auf der Grundlage des
Angemessenheitsbeschlusses aus dem EWR in das Vereinigte Konigreich Gibermittelt werden, ein der
Sache nach gleichwertiges Schutzniveau wie das des EU-Datenschutzrahmens genieRen. Das
bedeutet, dass die Rechtsvorschriften des Vereinigten Kénigreichs den EU-Rechtsvorschriften nicht
nur in Bezug auf die Verarbeitung von in das Vereinigte Konigreich auf Grundlage des
Beschlussentwurfs libermittelten personenbezogenen Daten ,, der Sache nach gleichwertig” sein
miissen, sondern dass auch durch die im Vereinigten Koénigreich geltenden Vorschriften fiir die
Weiteriibermittlung dieser Daten in Drittlander sichergestellt sein muss, dass ein der Sache nach
gleichwertiges Schutzniveau fortlaufend gewdhrleistet wird.

Daher muss jede Weiteribermittlung personenbezogener Daten aus dem EWR, die aus dem
Vereinigten Konigreich in ein anderes Drittland erfolgt, durch geeignete Garantien geschiitzt sein
oder im Einklang mit den Ausnahmeregelungen** stehen, um den Fortbestand des durch die EU-
Rechtsvorschriften gewahrten Schutzes sicherzustellen. Wenn ein solcher Schutz nicht geboten
werden kann, sollten personenbezogene Daten aus dem EWR nicht weiteriibermittelt werden.

Der EDSA erkennt an, dass das Vereinigte Konigreich Kapitel V der EU-DSGVO groRtenteils in die UK-
DSGVO (Artikel 44-49) und in den DPAvon 2018% Ubernommen hat. Dennoch hat der EDSA
festgestellt, dass bestimmte Aspekte des Rechtsrahmens des Vereinigten Konigreichs in Bezug auf
die Weiteriibermittlung das Schutzniveau fiir personenbezogene Daten, die aus dem EWR
libermittelt werden, untergraben kénnten.

Die erste Herausforderung, die der EDSA festgestellt hat, betrifft die Anerkennung von Drittlandern,
internationalen Organisationen oder Gebieten®® als Empfinger mit einem angemessenen
Schutzniveau durch das Vereinigte Kénigreich nach dem im DPA von 2018 festgelegten Verfahren. Es

ist namlich moglich, dass personenbezogene Daten aus dem EWR auf der Grundlage einer kiinftigen

44 Siehe Artikel 49 UK-DSGVO.
45 Siehe die Artikel 17A, 17B, 17C und 18 des DPA von 2018.
46 Siehe Artikel 17A des DPA von 2018.
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moglichen Angemessenheitsregelung des Vereinigten Kénigreichs*” aus dem Vereinigten Konigreich
in andere Drittlander weiteriibermittelt werden.

Wie in Erwagungsgrund 77 des Beschlussentwurfs erldutert, ist der Secretary of State befugt, nach
Konsultation des ICO*® anzuerkennen, dass ein Drittland (oder ein Gebiet oder ein Sektor in diesem
Drittland), eine internationale Organisation oder eine Beschreibung eines solchen Landes, eines
solchen Gebiets, eines solchen Sektors oder einer solchen Organisation ein angemessenes
Schutzniveau fiir personenbezogene Daten bietet. Bei der Beurteilung der Angemessenheit des
Schutzniveaus muss der Secretary of State dieselben Elemente beriicksichtigen, die die Europaische
Kommission nach Artikel 45 Absatz2 Buchstabena bis ¢ DSGVO in Verbindung mit
Erwagungsgrund 104 DSGVO und der beibehaltenen EU-Rechtsprechung prifen muss. Dies
bedeutet, dass bei der Beurteilung des angemessenen Schutzniveaus eines Drittlands mafigeblich
sein muss, ob dieses Drittland ein Schutzniveau bietet, das dem im Vereinigten Konigreich
garantierten Schutzniveau ,der Sache nach gleichwertig” ist. Zwar stellt der EDSA fest, dass das
Vereinigte Konigreich gemaR der UK-DSGVO anerkennen kann, dass bestimmte Gebiete im Sinne des
Datenschutzrahmens des Vereinigten Konigreichs ein angemessenes Schutzniveau bieten, doch er
weist auch darauf hin, dass fiir diese Gebiete bislang moglicherweise noch kein
Angemessenheitsbeschluss der Europdischen Kommission vorliegt, in dem ein Schutzniveau
anerkannt wird, das dem in der EU garantierten Schutzniveau ,der Sache nach gleichwertig” ist. Dies
kénnte zu moglichen Risiken beim Schutz personenbezogener Daten fiihren, die aus dem EWR
Ubermittelt werden, vor allem wenn der Datenschutzrahmen des Vereinigten Konigreichs kiinftig
vom EU-Besitzstand abweichen sollte. Es sei darauf hingewiesen, dass im Juli 2020 in dem
richtungweisenden Urteil des EuGH in der Rechtssache Schrems I1*° der Beschluss tiber den EU-US-
Datenschutzschild fur unglltig erklart wurde, da nach Auffassung des EuGH der Rechtsrahmen der
USA nicht als der Sache nach gleichwertig mit dem der EU angesehen werden konnte. Allerdings sind
die bereits erlassenen EuGH-Urteile, die als im Rechtsrahmen des Vereinigten Konigreichs
beibehaltene Rechtsprechung betrachtet werden, moglicherweise fiir das Vereinigte Konigreich
nicht mehr bindend, insbesondere weil nach Ablauf des Briickenzeitraums das Vereinigte Koénigreich
beibehaltenes Unionsrecht dndern kann und sein Supreme Court an keinerlei beibehaltene
Rechtsprechung der EU mehr gebunden ist.*®

Der EDSA bittet die Europdische Kommission, das Verfahren und die Kriterien fiir die
Angemessenheitshewertung anderer Drittlinder durch die Beh6rden des Vereinigten Konigreichs
genau zu liberwachen, insbesondere in Bezug auf Drittldnder, die von der EU nicht als angemessen
im Sinne der DSGVO anerkannt wurden. Er regt ferner an, dass die Europdische Kommission in
Féllen, in denen sie feststellt, dass ein Drittland, das vom Vereinigten Konigreich fiir angemessen
befunden wurde, kein dem in der EU gewdhrleisteten Schutzniveau der Sache nach gleichwertiges
Schutzniveau sicherstellt, alle erforderlichen Schritte (wie eine Anderung des
Angemessenheitsbeschlusses in Bezug auf das Vereinigte Konigreich) unternimmt, um spezifische
Garantien fir aus dem EWR stammende personenbezogene Daten einzufiihren, und/oder die
Aussetzung des Angemessenheitsbeschlusses in Bezug auf das Vereinigte Konigreich in Erwagung
zieht, wenn personenbezogene Daten, die aus dem EWR in das Vereinigte Konigreich libermittelt

47 Das Aquivalent des Vereinigten Kénigreichs zu einem Angemessenheitsbeschluss gemaR der DSGVO.

48 Siehe Artikel 182 Absatz 2 des DPA von 2018. Siehe auch die Vereinbarung tber die Funktion des ICO
beziglich neuer Angemessenheitsbewertungen des Vereinigten Konigreichs, https://ico.org.uk/about-the-
ico/news-and-events/news-and-blogs/2021/03/secretary-of-state-for-the-department-for-dcms-and-the-
information-commissioner-sign-memorandum-of-understanding/.

49 Siehe Schrems |I.

0 Siehe Artikel 6 Abséatze 3 bis 6 des European Union (Withdrawal) Act von 2018.
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werden, auf der Grundlage einer Angemessenheitsregelung des Vereinigten Konigreichs in das
betreffende Drittland weiteriibermittelt werden.

Die zweite Herausforderung betrifft die bevorstehende Uberpriifung der bereits bestehenden durch
die Européische Kommission gemal der Richtlinie 95/46/EG erlassenen
Angemessenheitsbeschliisse. Durch diese Uberpriifung kénnte die Europdische Kommission zu der
Entscheidung kommen, dass bestimmte Lander, die bis jetzt von einem Angemessenheitsbeschluss
profitiert haben, angesichts der geltenden EU-Rechtsvorschriften und der jingsten Rechtsprechung
kein der Sache nach gleichwertiges Schutzniveau mehr bieten. Wie aus Anhang 21 Nummer 4 des
DPA von 2018 hervorgeht, hat das Vereinigte Konigreich jedoch bereits anerkannt, dass diese Lander
ein angemessenes Schutzniveau bieten. Obwohl der Secretary of State innerhalb von vier Jahren eine
Uberpriifung dieser Angemessenheitsfeststellungen vornehmen muss, stellt die Européische
Kommission in ihrem Beschlussentwurf fest, dass diese Angemessenheitsfeststellungen nicht
automatisch nichtig werden, wenn der Secretary of State die erforderliche Uberpriifung nicht
innerhalb der festgelegten Vierjahresfrist vornimmt.>!

Der EDSA ersucht die Europdische Kommission, zu {iberwachen, ob nach Abschluss der
Uberpriifung der bereits bestehenden Angemessenheitsbeschliisse durch die EU ein Land, fiir das
festgestellt wurde, dass es kein angemessenes Schutzniveau mehr bietet, vom Vereinigten
Konigreich noch immer als solches betrachtet wird. Sollte dies der Fall sein, empfiehlt der EDSA
der Europaischen Kommission auf der Grundlage der Erwagungsgriinde 277 bis 280 des
Beschlussentwurfs, geeignete AbhilfemaBnahmen zu ergreifen (beispielsweise durch Anderung
des Angemessenheitsbeschlusses), um spezifische Anforderungen fiir personenbezogene Daten,
die aus dem EWR stammen, hinzuzufiigen, und/oder durch Aussetzung des
Angemessenheitsbeschlusses, wenn personenbezogene Daten, die aus dem EWR in das Vereinigte
Koénigreich iibermittelt werden, in das betreffende Drittland weiteriibermittelt werden. Der EDSA
empfiehlt der Europiischen Kommission, diese Uberwachung wihrend der Geltungsdauer des
Angemessenheitsbeschlusses fortzusetzen.

Die dritte Herausforderung betrifft die Weiteriibermittlung personenbezogener Daten aus dem EWR
in Lander ohne angemessenes Schutzniveau auf der Grundlage der in den Artikeln 46 und 47 UK-
DSGVO vorgesehenen Ubermittlungsinstrumente. Obwohl in der UK-DSGVO dieselben
Ubermittlungsinstrumente vorgesehen sind wie in der EU-DSGVO, betont der EDSA, dass
sichergestellt werden muss, dass die darin enthaltenen Garantien einen wirksamen Schutz im
Drittland bieten, insbesondere vor dem Hintergrund des Schrems-Il-Urteils.

Nach der Entscheidung in der Rechtssache Schrems Il, in welcher der EuGH daran erinnert, dass der
in der EU geltende Schutz fiir personenbezogene Daten auch Uberall dort gewéahrleistet sein muss,
wohin die Daten Ubermittelt werden, hat der EDSA bereits erste Empfehlungen fiir zusatzliche
MaRnahmen®? angenommen, um Exporteure gegebenenfalls dabei zu unterstiitzen, sicherzustellen,
dass betroffenen Personen ein Schutzniveau gewdhrt wird, das dem in der EU garantierten
Schutzniveau der Sache nach gleichwertig ist.

51 Siehe Erwagungsgrund 82 des Beschlussentwurfs.

52 Siehe Empfehlungen 01/2020 des EDSA zu MaRnahmen zur Ergdnzung von Ubermittlungstools zur
Gewabhrleistung des unionsrechtlichen Schutzniveaus filir personenbezogene Daten, angenommen am
10. November 2020, die nach Konsultation der Offentlichkeit derzeit fertiggestellt werden,
https://edpb.europa.eu/sites/edpb/files/consultation/edpb recommendations 202001 supplementarymea
surestransferstools de.pdf.
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Dem EuGH zufolge obliegt es Datenexporteuren, in jedem Einzelfall — gegebenenfalls in
Zusammenarbeit mit dem Datenimporteur im Drittland — zu priifen, ob das Recht oder die Praxis des
Drittlands die Wirksamkeit der Garantien, die in den in Artikel 46 DSGVO genannten
Ubermittlungsinstrumenten enthalten sind, beeintrichtigt.?> In diesem Fall sollten die
Datenexporteure zusatzliche MaRnahmen ergreifen, um die Rechtsschutzliicken zu schlieBen und die
Einhaltung des unionsrechtlichen Schutzniveaus zu gewahrleisten.

Der EDSA rat der Kommission, zwecks Gewahrleistung des Fortbestands des Schutzes in den
Beschlussentwurf Zusicherungen dafiir aufzunehmen, dass Datenexporteure im Vereinigten
Koénigreich bei jedem Riickgriff auf die in den Artikeln 46 und 47 UK-DSGVO vorgesehenen
Ubermittlungsinstrumente fiir die Weiteriibermittlung von Daten aus dem EWR in andere
Drittlander in jedem Einzelfall den Datenschutzrahmen des Drittlandes bewerten und
erforderlichenfalls geeignete MaBBnahmen ergreifen, um die wirksame Einhaltung der in dem
gewihlten Ubermittlungsinstrument enthaltenen Garantien sicherzustellen, um ein Schutzniveau
zu gewabhrleisten, das dem Schutzniveau in der EU der Sache nach gleichwertig ist. Der EDSA hebt
hervor, dass ohne diese Zusicherungen die Gefahr besteht, dass das Schutzniveau, das der Sache
nach dem innerhalb der EU gewaihrleisteten Schutzniveau gleichwertig sein muss, durch
Weiteriibermittlungen aus dem Vereinigten Konigreich verwassert wird.

Die vierte Herausforderung in Bezug auf die Weiterlibermittlung betrifft die vom Vereinigten
Konigreich geschlossenen oder kiinftig zu schlieRenden internationalen Ubereinkiinfte und den
moglichen direkten Zugriff von Behorden aus Drittlandern, die Vertragsparteien dieser
Ubereinkiinfte sind, auf personenbezogene Daten aus dem EWR. Der EDSA hat in dieser Hinsicht
groRe Bedenken wegen des bereits geschlossenen CLOUD-Act-Abkommens, und die Europdische
Kommission raumt ein, dass dieses eine Herausforderung darstellt, indem sie betont, dass ,ein
mogliches Inkrafttreten des Abkommens sich auf das in diesem Beschluss bewertete Schutzniveau
auswirken kann“>4. Nach diesem Abkommen wiirden ab dem Zeitpunkt seines Inkrafttretens
personenbezogene Daten, die auf Grundlage des Beschlussentwurfs aus dem EWR in das Vereinigte
Konigreich Ubermittelt werden, den Bestimmungen dieses Abkommens unterliegen, die einen
direkten Zugriff der US-Behdrden vorsehen, was sich auf den Datenschutzrahmen des Vereinigten
Konigreichs auswirken wirde, u. a. auf die Bestimmungen zur Weiterlibermittlung. Infolgedessen
kann das Schutzniveau fiir die aus dem EWR Ubermittelten Daten durch die Bestimmungen des mit
den USA geschlossenen Abkommens erheblich beeintrachtigt werden und sich auf das Schutzniveau
flir solche Daten auswirken. Der EDSA stellt in diesem Zusammenhang fest, dass sich die Europaische
Kommission in Erwagungsgrund 153 ihres Beschlussentwurfs auf Erlduterungen der Behorden des
Vereinigten Konigreichs bezieht, ohne konkrete schriftliche Zusicherungen oder Verpflichtungen zu
zitieren oder zu benennen oder auf spezifische Rechtsvorschriften des Vereinigten Konigreichs zu
verweisen, die diesen Erlauterungen Wirkung verleihen wirden.

Der EDSA hat diese Bedenken bereits in einem Schreiben an das Europaische Parlament vom 15. Juni
2020 vorgebracht. Der EDSA hatte darauf hingewiesen, dass er angesichts des ,,EU-Besitzstands im
Bereich des Datenschutzes und insbesondere der Datenschutz-Grundverordnung und der Richtlinie
zum Datenschutz bei der Strafverfolgung” Zweifel hege, dass die in dem Abkommen enthaltenen
Garantien fiir den Zugriff auf personenbezogene Daten im Vereinigten Kénigreich unter bestimmten

53 Siehe Schrems II, Rn. 134.

54 Siehe Erwagungsgrund 153 des Beschlussentwurfs.

55 Siehe die Antwort des EDSA an die MdEP Sophie in't Veld und Moritz Kérner zum CLOUD-Act-Abkommen,
ergangen am 15. Juni 2020, https://edpb.europa.eu/sites/edpb/files/files/filel/edpb letter out 2020-0054-
uk-usagreement.pdf.
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Umstanden, unter denen Offenlegungspflichten gegeniliber den USA erforderlich waren, weiterhin
gelten wiirden und diese Garantien angesichts der EU-Standards ausreichten, um das in der EU
gewdhrte Schutzniveau nicht zu untergraben.

Dariiber hinaus konnen die Bestimmungen des CLOUD-Act-Abkommens erhebliche Auswirkungen
auf die materiell- und verfahrensrechtlichen Bedingungen haben, nach denen US-Behorden auf
personenbezogene Daten, die sich bei Verantwortlichen oder Auftragsverarbeitern im Vereinigten
Konigreich befinden, direkt zugreifen kénnen, was sich auf das nach britischem Recht garantierte
Schutzniveau auswirkt. Um ein Schutzniveau zu bieten, das dem im EU-Recht garantierten
Schutzniveau der Sache nach gleichwertig ist, ist es beispielsweise ,von zentraler Bedeutung, dass
die Garantien gemiR einer solchen Ubereinkunft eine obligatorische vorherige richterliche
Genehmigung als grundlegende Garantie fir den Zugriff auf Metadaten und Inhaltsdaten umfassen.
Der EDSA merkt zwar an, dass sich das Abkommen auf die Anwendung des innerstaatlichen Rechts
bezieht, konnte aber auf der Grundlage seiner vorlaufigen Bewertung in dem zwischen dem
Vereinigten Konigreich und den USA geschlossenen Abkommen keine entsprechende klare
Bestimmung finden.“>¢

Die Europaische Kommission betont zwar, dass fir nach dem Abkommen abgerufene Daten
Schutzvorkehrungen bestehen wiirden, die den spezifischen Garantien, die das Rahmenabkommen
zwischen der EU und den USA vorsieht, gleichwertig sind. Allerdings hat der EDSA Bedenken, ob die
Aufnahme dieser Garantien in das CLOUD-Act-Abkommen durch einen einfachen Verweis, der
entsprechend Anwendung finden wiirde, das Kriterium klarer, praziser und zugéanglicher Vorschriften
fir den Zugriff auf personenbezogene Daten erfiillen bzw. solche Garantien hinreichend verankern
wirde, damit sie wirksam und nach dem Recht des Vereinigten Kénigreichs einklagbar waren.

Daher empfiehlt der EDSA, dass die Europdische Kommission klarstellt, wie und auf der Grundlage
welches Rechtsinstruments Schutzvorkehrungen, die den spezifischen Garantien des
Rahmenabkommens zwischen der EU und den USA gleichwertig sind, wirksam wiirden und nach
britischem Recht bindend waren.

Der EDSA stellt ferner fest, dass die Bestimmungen des CLOUD-Act-Abkommens in Verbindung mit
Artikel 3 US CLOUD Act>’ Fragen hinsichtlich der tatsachlichen Anwendung der Garantien aufwerfen,
die das Abkommen fir den Zugriff US-amerikanischer Strafverfolgungsbehérden auf
personenbezogene Daten im Vereinigten Konigreich bietet, die von Anbietern elektronischer
Kommunikationsdienste oder Betreibern von Remote-Computing-Diensten (im Folgenden , Anbieter
von Kommunikationsdiensten”) verarbeitet werden und die in die Zustdndigkeit der USA fallen. Sollte
ein im Vereinigten Konigreich ansdssiger Anbieter von Kommunikationsdiensten dem Recht der USA
unterliegen (z. B. weil es sich um die Tochtergesellschaft eines US-amerikanischen Unternehmens
handelt), bleibt zu priifen, ob die US-Behorden verpflichtet wéaren, sich beim Abruf dieser Daten auf
das CLOUD-Act-Abkommen zu berufen. Zu dem Hinweis der Europadischen Kommission, dass
besonders auf die Anwendung und Anpassung der Schutzvorkehrungen des Rahmenabkommens
bezogen auf die spezifische Art von Ubermittlungen geachtet werde, die unter das Abkommen
zwischen dem Vereinigten Kénigreich und den USA fallen, betont der EDSA, dass auf der Grundlage
seiner vorlaufigen Bewertung nicht klar sei, ob die im CLOUD-Act-Abkommen verankerten Garantien
und damit auch die im Rahmenabkommen zwischen der EU und den USA vorgesehenen Garantien

56 Siehe oben genanntes Schreiben des EDSA.
57 Siehe US CLOUD Act, https://www.congress.gov/bill/115th-congress/senate-bill/2383/text.
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flr alle im Rahmen des US Cloud Act getatigten Zugriffsanforderungen von US-Behorden auf Daten
im Vereinigten Konigreich gelten wiirden bzw. ob sie liberhaupt dafiir gelten wiirden.

Méglicherweise geht das Vereinigte Kénigreich in Zukunft weitere internationale Ubereinkiinfte mit
Drittlandern oder Verpflichtungen gegeniiber Drittlandern ein, die fir personenbezogene Daten
gelten wiirden, die auf der Grundlage des Beschlussentwurfs aus dem EWR in das Vereinigte
Konigreich (bermittelt werden.®® Je nach den Bestimmungen dieser Ubereinkiinfte und der
Anwendung spezifischer Schutzklauseln kénnen diese internationalen Ubereinkiinfte, indem sie den
Datenschutzrahmen des Vereinigten Konigreichs beriihren, auch erhebliche Auswirkungen auf die
materiell- und verfahrensrechtlichen Bedingungen fiir den Zugriff von Behorden in Drittlandern auf
personenbezogene Daten im Vereinigten Konigreich haben. Dies gilt insbesondere fiir den Entwurf
eines zweiten Zusatzprotokolls zum Ubereinkommen des Europarats iber Computerkriminalitat (im
Folgenden ,Budapester Ubereinkommen®), das derzeit von den Vertragsparteien dieses
Ubereinkommens, zu denen mehrere Nicht-EU-Linder gehdren, ausgehandelt wird. Dieser
Protokollentwurf enthalt namlich Klauseln, die von den Parteien nach eigenem Ermessen aktiviert
werden kénnen, beispielsweise in Bezug auf die Ermachtigung, Zugriff auf Inhaltsdaten zu gewahren
oder nicht. Wahrend alle EU-Mitgliedstaaten die Klauseln im Einklang mit den EU-
Datenschutzvorschriften aktivieren wiirden, wurde vom Vereinigten Konigreich keine entsprechende
Garantie abgegeben; es konnte somit erheblich von dem Schutzniveau abweichen, das innerhalb der
EU geboten wiirde. Ein weiteres Beispiel fiir die oben dargelegte Problematik ist das Abkommen
zwischen dem Vereinigten Konigreich und Japan liber eine umfassende Wirtschaftspartnerschaft>®
(Comprehensive Economic Partnership, ,,CEPA”), das erste Handelsabkommen des Vereinigten
K6nigreichs nach dem Brexit, das am 1. Januar 2021 in Kraft getreten ist® und Bestimmungen lber
personenbezogene Daten enthilt®:. Der EDSA stellt ferner fest, dass das Vereinigte Konigreich am
1. Februar 2021 formell seinen Antrag auf Beitritt zur umfassenden und fortschrittlichen
Vereinbarung lGber eine transpazifische Partnerschaft (,CPTPP“) angekiindigt hat, die das Abkommen
)62

Uber die Transpazifische Partnerschaft (,, TPP“)°* umfasst.

Der EDSA stellt fest, dass, abgesehen von dem CLOUD-Act-Abkommen, die oben genannten
internationalen Ubereinkiinfte im Beschlussentwurf nicht thematisiert werden.

Der EDSA ersucht die Europdische Kommission,

58 Siehe Abschnitt 2.3.3.

59 Siehe Vereinigtes Konigreich/Japan: Abkommen Uber eine umfassende Wirtschaftspartnerschaft zwischen
dem Vereinigten Konigreich und Japan [CS Japan Nr. 1/2020],
https://www.gov.uk/government/publications/ukjapan-agreement-for-a-comprehensive-economic-
partnership-cs-japan-n012020.

60 Siehe Leitlinien der Regierung des Vereinigten Konigreichs zu Handelsabkommen des Vereinigten
Konigreichs  mit  Nicht-EU-Landern,  https://www.gov.uk/guidance/uk-trade-agreements-with-non-eu-
countries.

61 GemaR Artikel 8.80 Absatz 5 des CEPA verpflichten sich die Vertragsparteien, die Entwicklung von
Mechanismen zur Forderung der Kompatibilitat ihrer unterschiedlichen rechtlichen Ansatze beim Schutz von
(personenbezogenen) Daten zu fordern. GemaR Artikel 8.84 verpflichten sich die Vertragsparteien, die
grenziiberschreitende Ubermittlung von Daten (einschlieRlich personenbezogener Daten) auf elektronischem
Wege nicht zu verbieten oder einzuschrdanken, wenn diese Tatigkeit der Unternehmensfiihrung einer erfassten
Person im Sinne des CEPA dient.

62 Gemal Artikel 14.11 Absatz 2 des TPP gestattet jede Vertragspartei die grenziiberschreitende Ubermittlung
von Daten (einschliefRlich personenbezogener Daten) auf elektronischem Wege, wenn diese Tatigkeit der
Unternehmensfiihrung einer erfassten Person dient.
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- die Wechselwirkungen zwischen dem Datenschutzrahmen des Vereinigten Konigreichs und
dessen internationalen Verpflichtungen - iiber das CLOUD-Act-Abkommen hinaus - zu
untersuchen, um insbesondere den Fortbestand des Schutzniveaus bei Weiteriibermittlungen
personenbezogener Daten, die auf der Grundlage eines Angemessenheitsbeschlusses vom
EWR in das Vereinigte Konigreich libermittelt wurden, in andere Drittlinder sicherzustellen,
und des Weiteren fortlaufend zu iiberwachen, ob der Abschluss weiterer internationaler
Ubereinkiinfte zwischen dem Vereinigten Konigreich und Drittlindern das in der EU gebotene
Schutzniveau fiir personenbezogene Daten untergraben kénnte, und erforderlichenfalls
entsprechende MaRnahmen zu ergreifen,

- dem EDSA in Bezug auf die in Erwadgungsgrund 153 des Beschlussentwurfs erwdhnte
Erlduterung der moglichen Anwendung und Umsetzung des CLOUD-Act-Abkommens
schriftliche Zusagen der Behérden des Vereinigten Konigreichs zu libermitteln und spezifische
Bestimmungen im britischen Recht zu nennen,

- in diesem Zusammenhang zu liberwachen, ob zusétzlich zu den Garantien, die durch eine
angemessene Umsetzung der Anpassung des Rahmenabkommens zwischen der EU und den
USA geboten werden kdénnten, das CLOUD-Act-Abkommen geeignete zusatzliche Garantien
bietet, unter Beriicksichtigung des Sensibilitdtsgrads der betroffenen Datenkategorien und
der einzigartigen Anforderungen der Ubermittlung elektronischer Beweismittel unmittelbar
durch Anbieter von Kommunikationsdiensten anstatt zwischen Behérden,

- die Auswirkungen und potenziellen Risiken der Bestimmungen zu personenbezogenen Daten,
die in kiirzlich vom Vereinigten Konigreich unterzeichneten internationalen Ubereinkiinfte
wie dem CEPA enthalten sind, zu bewerten.

Die fiinfte Herausforderung betrifft die Anwendung von Ausnahmeregelungen fiir die Ubermittlung
personenbezogener Daten in ein Drittland. Obwohl die in der UK-DSGVO vorhandenen
Ausnahmeregelungen dieselben sind, die auch die EU-DSGVO vorsieht, ist es wichtig, dass die
Auslegung zur Anwendung dieser Ausnahmeregelungen durch das ICO an die des EDSA angeglichen
ist. Wenn dies nicht der Fall ist oder wenn das Vereinigte Konigreich in der Zukunft von dieser
Auslegung abweicht, bestilinde die Gefahr, dass das Schutzniveau von Daten, die aus dem EWR Uber
das Vereinigte Konigreich in Drittlander Gibermittelt werden, untergraben wird.

Der EDSA ersucht die Europiische Kommission, im Rahmen ihrer Uberwachungsaufgabe
insbesondere zu priifen, ob die Auslegung des Vereinigten Kénigreichs in Bezug auf die Anwendung
von Ausnahmeregelungen stets an die Auslegung der EU angeglichen ist. Wenn das Vereinigte
Koénigreich jedoch bei der Anwendung von Ausnahmeregelungen einer anderen Auslegung folgt,
die das Schutzniveau untergrabt, ist es von zentraler Bedeutung, dass die Europdische Kommission
die erforderlichen Schritte unternimmt und den Angemessenheitsbeschluss andert, um
sicherzustellen, dass das Schutzniveau fiir personenbezogene Daten, die aus dem EWR in das
Vereinigte Konigreich libermittelt werden, nicht untergraben wird, wenn diese Daten auf der
Grundlage einer anderen Auslegung von Ausnahmeregelungen aus dem Vereinigten Konigreich in
Drittlander weiteriibermittelt werden.

Die sechste Herausforderung, die letzte fiir diesen Abschnitt, bezieht sich auf das Fehlen von
SchutzmalRnahmen gemaR Artikel 48 DSGVO im Datenschutzrahmen des Vereinigten Konigreichs.

Die Europaische Kommission stellt in ihrem Beschlussentwurf klar, dass in Ermangelung von
Angemessenheitsregelungen oder geeigneten Garantien eine Ubermittlung nur auf der Grundlage
von Ausnahmeregelungen gemaR Artikel 49 UK-DSGVO erfolgen kann, ,,mit Ausnahme von Artikel 48
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der Verordnung (EU) 2016/679, den das Vereinigte Konigreich nicht in die UK-DSGVO aufgenommen
hat“.®3 Dass in Bezug auf Ubermittlungen oder Offenlegungen im Anschluss an ein Urteil eines
Gerichts oder an eine Entscheidung einer Verwaltungsbehdrde aus einem anderen Drittland keine
Bestimmung im britischen Datenschutzrahmen verankert ist, die der Sache nach gleichwertig mit
Artikel 48 EU-DSGVO ist, kann zu Rechtsunsicherheit dariber fiihren, ob das Schutzniveau fir
personenbezogene Daten, die auf Grundlage des Beschlussentwurfs aus dem EWR in das Vereinigte
Konigreich Ubermittelt werden, wesentlich beeintrachtigt wiirde.

In seiner Referenzgrundlage fiir Angemessenheit im Sinne der DSGVO weist der EDSA darauf hin,
dass bei Weiterlibermittlungen ,die Weiterleitung der personenbezogenen Daten des
urspriinglichen Empfangers der urspriinglichen Datenlbermittlung [...] nur zuldssig sein [sollte],
wenn der weitere Empfanger ebenfalls Vorschriften unterliegt und dadurch ein angemessenes
Schutzniveau gewahrleistet und die einschlagigen Anweisungen fiir die Verarbeitung von Daten im
Namen des Verantwortlichen befolgt“®*. Dariiber hinaus betont der EDSA, dass ,der urspriingliche
Empfanger von aus der EU Gbermittelten Daten verpflichtet [ist] sicherzustellen, dass ohne Vorliegen
eines Angemessenheitsbeschlusses geeignete Garantien fir die Weiterleitung der Daten gegeben
sind. Solche Weiterleitungen von Daten sollten nur fiir begrenzte und bestimmte Zwecke erfolgen
und solange es eine Rechtsgrundlage fur die Verarbeitung gibt.“®> Als Bestandteil von Kapitel V der
DSGVO muss Artikel 48 bei der Beurteilung, ob der Rechtsrahmen des Vereinigten Konigreichs in
diesem Punkt ein der Sache nach gleichwertiges Schutzniveau gewahrleistet, in vollem Umfang
beriicksichtigt werden.®®

Der EDSA verweist in diesem Zusammenhang nachdriicklich auf die Rechtsprechung des EuGH in
Bezug auf die Gefahr des Missbrauchs oder des unrechtméaRigen Zugriffs und der unrechtmaRigen
Nutzung von Daten und halt insbesondere fest: ,Zu dem innerhalb der Union garantierten
Schutzniveau der Freiheiten und Grundrechte ist festzustellen, dass eine Unionsregelung, die einen
Eingriff in die durch die Art. 7 und 8 der Charta garantierten Grundrechte enthalt, nach standiger
Rechtsprechung des Gerichtshofs klare und prazise Regeln fiir die Tragweite und die Anwendung
einer MaBnahme vorsehen und Mindestanforderungen aufstellen muss, so dass die Personen, deren
personenbezogene Daten betroffen sind, Uber ausreichende Garantien verfiigen, die einen
wirksamen Schutz ihrer Daten vor Missbrauchsrisiken sowie vor jedem unberechtigten Zugang zu
diesen Daten und jeder unberechtigten Nutzung ermdglichen. Das Erfordernis, iber solche Garantien
zu verfligen, ist umso bedeutsamer, wenn die personenbezogenen Daten automatisch verarbeitet
werden und eine erhebliche Gefahr des unberechtigten Zugangs zu ihnen besteht.“¢”

Der EDSA stellt in diesem Zusammenhang fest, dass, ausgehend von den Informationen im
Beschlussentwurf, der Datenschutzrahmen des Vereinigten Konigreichs nicht eindeutig vorsieht,
dass jegliches Urteil eines Gerichts eines Drittlands und jegliche Entscheidung einer
Verwaltungsbehorde eines Drittlands, mit denen von einem Verantwortlichen oder einem
Auftragsverarbeiter die Ubermittlung oder Offenlegung personenbezogener Daten verlangt wird,
jedenfalls nur dann anerkannt oder vollstreckbar werden diirfen, wenn sie auf eine in Kraft
befindliche internationale Ubereinkunft, wie etwa ein Rechtshilfeabkommen zwischen dem

63 Siehe FuRnote 78 des Beschlussentwurfs.

64 Siehe WP 254/rev.01, S. 6.

5 Sjehe WP 254/rev.01, S. 6.

66 Siehe insbesondere Artikel 44 DSGVO, wo es im letzter Satz heift: ,Alle Bestimmungen dieses Kapitels sind
anzuwenden, um sicherzustellen, dass das durch diese Verordnung gewahrleistete Schutzniveau fir natirliche
Personen nicht untergraben wird.”

67 Siehe Schrems I, Rn. 91.
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ersuchenden Drittland und dem Vereinigten Koénigreich, gestiitzt sind. Artikel 48 DSGVO ist eine
grundlegende Bestimmung des Kapitels V der DSGVO, da er vorschreibt, dass die Ubermittlung oder
Offenlegung personenbezogener Daten aufgrund eines Urteils oder einer Entscheidung eines
Gerichts oder einer Verwaltungsbehorde eines Drittlands unbeschadet anderer Griinde fir die
Ubermittlung gemaR Kapitel V der DSGVO nur dann anerkannt oder vollstreckbar ist, wenn sie auf
eine in Kraft befindliche internationale Ubereinkunft zwischen dem ersuchenden Drittland und der
Union oder einem Mitgliedstaat gestiitzt ist. Der EDSA weist auch darauf hin, dass ,ein Ersuchen
einer auslandischen Behérde [...] an sich keinen Rechtsgrund fiir die Ubermittlung [darstellt]. Die
Anordnung kann nur anerkannt werden, ,wenn sie auf eine in Kraft befindliche internationale
Ubereinkunft wie etwa ein Rechtshilfeabkommen zwischen dem ersuchenden Drittland und der
Union oder einem Mitgliedstaat gestiitzt’ ist.“%® Daher ist es ausschlaggebend, dass im Recht des
Vereinigten Konigreichs der Sache nach gleichwertige Bestimmungen benannt werden kénnen.

In dem Beschlussentwurf fiihrt die Europdische Kommission Erlauterungen der Behdrden des
Vereinigten Konigreichs an, denen zufolge nach dem Common Law bzw. Gesetzesrecht ein
auslandisches Urteil, in dem Daten angefordert werden, im Vereinigten Konigreich ohne eine
internationale Ubereinkunft nicht vollstreckbar ist und fiir jegliche Ubermittlung von Daten auf
Ersuchen eines auslandischen Gerichts oder einer auslandischen Verwaltungsbehorde ein
Ubermittlungsinstrument wie eine Angemessenheitsregelung oder geeignete Garantien erforderlich
sind, es sei denn, es gilt eine Ausnahmeregelung gemal Artikel 49 UK-DSGVO. Der EDSA hat jedoch
die diesbeziigliche Korrespondenz zwischen der Europdischen Kommission und den Behoérden des
Vereinigten Koénigreichs nicht erhalten® und ist daher nicht in der Lage, zu analysieren und
unabhédngig zu bewerten, ob die von den Behdrden des Vereinigten Konigreichs gewdhrten
Garantien ausreichen, um in Bezug auf die in Artikel 48 DSGVO vorgesehenen Garantien ein der
Sache nach gleichwertiges Schutzniveau zu gewahrleisten.

Der EDSA ersucht die Europadische Kommission, weitere Zusicherungen und spezifische Verweise
auf die Rechtsvorschriften des Vereinigten Konigreichs zu geben, mit denen sichergestellt wird,
dass das Schutzniveau, das der Rechtsrahmen des Vereinigten Konigreichs gewahrleistet, dem im
EWR garantierten Schutzniveau der Sache nach gleichwertig ist. Daher ersucht der EDSA die
Europdische Kommission, in Bezug auf die Umsetzung von Schutzvorkehrungen, die jenen, die in
Artikel 48 DSGVO vorgesehen sind, der Sache nach gleichwertig sind, schriftliche Erklarungen und
Zusagen der Behérden des Vereinigten Konigreichs vorzulegen.

Der EDSA ist der Auffassung, dass es umso wichtiger ist, Bestimmungen im Recht des Vereinigten
Konigreichs zu benennen, die ein der Sache nach gleichwertiges Schutzniveau wie die in Artikel 48
DSGVO vorgesehenen Garantien sicherstellen, als unlangst bereits Bedenken wegen etwaiger
Zugriffsanforderungen von Behorden der USA oder anderer Drittlander auf Daten im Vereinigten
Konigreich gedulert worden sind und gemaR dem Angemessenheitsbeschluss personenbezogene
Daten aus dem EWR in das Vereinigte Konigreich Gibermittelt werden kénnten, ohne dass weitere
Garantien oder bindende Zusagen des Empfangers in Bezug auf Zugriffsanforderungen anderer
Drittstaatsbehorden auf Daten vorliegen.

68 Siehe Anhang der Gemeinsamen Antwort des EDSA und des EDSB an den LIBE-Ausschuss bezuglich der
Auswirkungen des US Cloud Act auf den europdischen Rechtsrahmen fiir den Schutz personenbezogener
Daten, angenommen am 10. Juli 2019, https://edpb.europa.eu/our-work-tools/our-documents/letters/edpb-
edps-joint-response-libe-committee-impact-us-cloud-act de.

69 Siehe FuRnote 78 des Beschlussentwurfs.
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Ausgehend von der in der Referenzgrundlage fiir Angemessenheit im Sinne der DSGVO festgelegten
Kriterien hat der EDSA folgende Aspekte des Datenschutzrahmens des Vereinigten Koénigreichs
analysiert, die vom Beschlussentwurf erfasst werden: das Bestehen und wirksame Funktionieren
einer unabhangigen Aufsichtsbehorde, das Vorhandensein eines Systems, das ein hohes Mal} an
Konformitat gewahrleistet, sowie das Bestehen eines Systems fir den Zugang zu geeigneten
Rechtsschutzverfahren, die natirlichen Personen in der EU die Moglichkeit bieten, ihre Rechte
wahrzunehmen und Rechtsbehelfe einzulegen, ohne dabei auf groRe Hiirden zu stoRRen.

Der EDSA begriift die Bemihungen der Europdischen Kommission, in Kapitel 2.6 des
Beschlussentwurfs die Einrichtung, die Arbeitsweise und die Befugnisse der Aufsichtsbehorde des
Vereinigten Konigreichs ausfihrlich zu untersuchen. Im Vereinigten Konigreich ist der Information
Commissioner (im Folgenden ,IC“) als Datenschutzbeauftragter mit der Aufsicht und der
Durchsetzung der Einhaltung der UK-DSGVO und des DPA von 2018 betraut. GemaR Anhang 12 des
DPA von 2018 ist der IC als ,,Corporation Sole” eine eigenstdndige juristische Einheit, die aus einer
einzigen Person besteht und von einem Biiro, dem ICO, unterstitzt wird.

In Bezug auf die Unabhangigkeit des IC hebt der EDSA hervor, dass in Artikel 51 UK- nicht ausdriicklich
klargestellt wird, dass es sich bei dem IC um eine unabhangige Behorde handelt, wie dies in Artikel 51
EU-DSGVO in Bezug auf Aufsichtsbehorden festgelegt ist. Der EDSA erkennt jedoch an, dass in Bezug
auf die Unabhangigkeit die entsprechenden in Artikel 52 Absatze 1 bis 3 EU-DSGVO vorgesehenen
Vorschriften in dhnlicher Weise in Artikel 52 UK-DSGVO tibernommen wurden.

Dariiber hinaus weist der EDSA darauf hin, dass Artikel 52 UK-DSGVO keine Verpflichtungen enthalt,
die jenen in Artikel 52 Absatze 4 bis 6 EU-DSGVO entsprechen wiirden, mit denen ausdricklich
sichergestellt wird, dass der jeweiligen Aufsichtsbehorde die Ressourcen zur Verfligung gestellt
werden, die fir die wirksame Wahrnehmung ihrer Aufgaben und die Austbung ihrer Befugnisse
erforderlich sind. Der EDSA erkennt jedoch an, dass der DPA von 2018 Bestimmungen enthalt, mit
denen eine angemessene Finanzierung des ICO sichergestellt werden soll”°, und dass das ICO im
Vergleich zu den Aufsichtsbehorden in der EU bzw. im EWR derzeit eine der groRten
Aufsichtsbehoérden ist. Da eine kontinuierliche Zuweisung angemessener Ressourcen, insbesondere
von Personal und Haushaltsmitteln’!, unerlasslich ist, um das ordnungsgemaRe Funktionieren einer
Aufsichtsbehorde zwecks Erfiillung aller ihr Gbertragenen Aufgaben zu gewdhrleisten, und die
Aufsichtsbehoérden erst kirzlich auch vom Européischen Parlament als (iberaus wichtig eingestuft
wurden’?, halt es der EDSA fur wesentlich, kiinftige Entwicklungen in diesem Bereich besonders
aufmerksam zu verfolgen.

Daher rat der EDSA der Europadischen Kommission, beziiglich der Zuweisung von Ressourcen an das
ICO alle Entwicklungen zu beobachten, die der ordnungsgemaRBen Erfiillung der Aufgaben des ICO
abtraglich waren.

70 Siehe die Artikel 137, 138 und 182 sowie Anhang 12 Artikel 9 des DPA von 2018.

71 Siehe WP 254/rev.01, S. 8.

72 EntschlieBung des Europdischen Parlaments vom 25. Marz 2021 zu dem Bewertungsbericht der Kommission
Uber die Durchfiihrung der Datenschutz-Grundverordnung zwei Jahre nach Beginn ihrer Anwendung, Ziffer 15,
https://www.europarl.europa.eu/doceo/document/B-9-2021-0211 DE.html.
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Der Beschlussentwurf beinhaltet eine umfassende Prifung der Befugnisse, mit denen das ICO gemaR
Artikel 58 UK-DSGVOund des DPA von 2018 ausgestattet ist, um die Uberwachung und Durchsetzung
der Rechtsvorschriften sicherzustellen. Der EDSA erkennt an, dass in Bezug auf die Befugnisse von
Aufsichtsbehérden die entsprechenden in Artikel 58 EU-DSGVO vorgesehenen Vorschriften in
dhnlicher Weise in Artikel 58 UK-DSGVO lbernommen wurden. In Bezug auf die Befugnis zur
Verhangung von GeldbulRen je nach den Umstdnden des Einzelfalls enthalt Artikel 83 UK-DSGVO
dhnliche Bestimmungen und Hochstbetrage wie Artikel 83 EU-DSGVO. Daher ist der EDSA der
Auffassung, dass der Rechtsrahmen des Vereinigten Kénigreichs in diesem Bereich derzeit mit den
Standards des einschlagigen EU-Rechts im Einklang steht. Dennoch betont der EDSA in diesem
Zusammenhang, dass das Bestehen wirksamer Sanktionen eine wichtige Rolle dabei spielt, die
Einhaltung von Vorschriften sicherzustellen.”

Vor diesem Hintergrund rit der EDSA der Europdischen Kommission, die Wirksamkeit der im
Datenschutzrahmen des Vereinigten Konigreichs vorgesehenen Sanktionen und Rechtsbehelfe zu
iiberwachen.

Ein wirksamer Aufsichtsmechanismus, der eine unabhangige Untersuchung von Beschwerden
ermoglicht, um Verletzungen der Rechte betroffener Personen in der Praxis festzustellen und zu
ahnden, sowie wirksame administrative und gerichtliche Rechtsschutzverfahren (einschlieBlich
Schadenersatz fiir Schaden infolge der rechtswidrigen Verarbeitung personenbezogener Daten der
betroffenen Person) sind Schliisselelemente fiir die Beurteilung, ob ein Datenschutzsystem ein
angemessenes Schutzniveau bietet.

Der EDSA begrifdt, dass das ICO auf seiner Website umfassende Informationen und Leitlinien
bereitstellt, die darauf abzielen, die Verantwortlichen und Auftragsverarbeiter flr ihre Aufgaben und
Pflichten zu sensibilisieren und betroffene Personen dabei zu unterstiitzen, sich tGber ihre Rechte in
Bezug auf personenbezogene Daten zu informieren und ihre individuellen Rechte gemald der UK-
DSGVO und dem DPA von 2018 geltend zu machen.

Ungeachtet des derzeitigen Stands der Dinge empfiehlt der EDSA der Europaischen Kommission,
fortlaufend zu beobachten, inwieweit das ICO insbesondere natiirlichen Personen, deren
personenbezogene Daten auf der Grundlage des Angemessenheitsbeschlusses in das Vereinigte
Konigreich ({ibermittelt wurden, bei der Wahrnehmung ihrer Rechte gemaR der
Datenschutzregelung des Vereinigten Konigreichs behilflich ist.

4. ZUGRIFF AUF UND NUTZUNG VON AUS DER EUR UBERMITTELTEN
PERSONENBEZOGENEN DATEN DURCH BEHORDEN IM VEREINIGTEN
KONIGREICH

73 Siehe WP 254/rev.01, S. 8.
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In Bezug auf die von der Europdischen Kommission durchgefihrte und in den
Erwagungsgrinden 132 ff. des Beschlussentwurfs, in denen es um den Zugriff fiir
Strafverfolgungszwecke geht, dokumentierte Bewertung, stellt die Europdische Kommission
differenzierte und detaillierte Informationen bereit und gelangt zu grundsatzlich nachvollziehbaren
Schlussfolgerungen. Daher verzichtet der EDSA in dieser Stellungnahme darauf, den Grof3teil der
sachbezogenen Erkenntnisse und Bewertungen zu wiederholen. In einigen Punkten reicht jedoch die
Darstellung der Fakten bzw. die Erlduterung der Schlussfolgerungen fiir eine Beflirwortung durch
den EDSA nicht aus.

Der EDSA nimmt zur Kenntnis, dass die Europdische Kommission in FuBnote 184 des
Beschlussentwurfs’* darauf hinweist, dass die Nutzung der Einwilligung in einem
Angemessenheitsszenario nicht relevant sei, da in Ubermittlungssituationen die Daten einer
betroffenen Person nicht unmittelbar von einer britischen Strafverfolgungsbehdrde auf der
Grundlage einer Einwilligung erhoben wiirden. Folglich wird die Nutzung der Einwilligung als
Rechtsgrundlage bei der Polizeiarbeit von der Europdischen Kommission nicht bewertet.

In diesem Zusammenhang erinnert der EDSA daran, dass nach Artikel 45 Absatz 2 Buchstabe a
DSGVO eine ganze Reihe von Elementen geprift werden muss, die nicht auf die
Ubermittlungssituation beschridnkt sind, darunter auch ,die Rechtsstaatlichkeit, die Achtung der
Menschenrechte und Grundfreiheiten, die [...] geltenden einschlagigen Rechtsvorschriften sowohl
allgemeiner als auch sektoraler Art — auch in Bezug auf [...] Strafrecht”.

Auch auf der Grundlage der Informationen, die die Europaische Kommission in Erwagungsgrund 38
ihres Entwurfs eines Durchfiihrungsbeschlusses gemaR der Richtlinie (EU) 2016/680 des
Europdischen Parlaments und des Rates (iber die Angemessenheit des Schutzes personenbezogener
Daten durch das Vereinigte Konigreich (im Folgenden ,Beschlussentwurf Gber die Angemessenheit
des Datenschutzes bei der Strafverfolgung”) vorgelegt hat, stellt der EDSA fest, dass die Nutzung der
Einwilligung gemaR der Regelung des Vereinigten Konigreichs im Bereich der Strafverfolgung stets
einer Rechtsgrundlage bediirfen wiirde. Das bedeutet, dass die Polizei, selbst wenn sie lber die
gesetzlichen Befugnisse zur Verarbeitung der Daten fir Ermittlungszwecke verfligt, unter
bestimmten Umstdnden (z. B. bei der Entnahme einer DNA-Probe) die Einholung einer Einwilligung
von der betroffenen Person fiir angebracht erachten kann.

Der EDSA ersucht die Europdische Kommission, ihre Analyse iiber die im Beschlussentwurf iiber
die Angemessenheit des Datenschutzes bei der Strafverfolgung vorgesehene mogliche Nutzung der
Einwilligung im Bereich der Strafverfolgung, die in den Angemessenheitsbeschluss aufzunehmen.

Der EDSA hat zwar keine Anmerkungen zur Beweisgewinnung durch die Polizei im Wege von
Durchsuchungs- und Herausgabeanordnungen im Allgemeinen, doch geht aus Erwdgungsgrund 136
des Beschlussentwurfs hervor, dass sich die Europdische Kommission bei ihren Uberlegungen zum
Zugriff auf personenbezogene Daten durch Strafverfolgungsbehorden auf die Polizei konzentriert hat
und die Verarbeitung personenbezogener Daten durch andere Strafverfolgungsbehdrden in
geringerem Mal3e untersucht wurde.

74 Siehe S. 37 des Beschlussentwurfs.
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So wird beispielsweise auf S. 11 der Veroffentlichung des Vereinigten Koénigreichs Explanatory
Framework for Adequacy Discussions, Section F: Law Enforcement’ die National Crime Agency (die
nationale Kriminalbehorde, im Folgenden ,,NCA“) als eine Strafverfolgungsbehérde von besonderem
Interesse genannt, die u.a. umfassendere Funktionen im Bereich der Gewinnung von
kriminalpolizeilichen Erkenntnissen austibt. Die NCA beschreibt ihren Auftrag als Zusammenfiihrung
von Erkenntnissen aus verschiedenen Quellen, um die Analyse-, Bewertungs- und taktischen
Méglichkeiten zu maximieren, unter anderem durch die technische Uberwachung des
Kommunikationsverkehrs, durch Strafverfolgungspartner im Vereinigten Kénigreich und im Ausland
sowie durch Sicherheits- und Nachrichtendienste.”® Die NCA ist auch eine der wichtigsten
Anlaufstellen fiir die internationalen Partner im Bereich der Strafverfolgung und spielt eine
Schlusselrolle beim Austausch strafrechtlich relevanter Erkenntnisse”’.

Der EDSA nimmt ferner zur Kenntnis, dass die Government Communications Headquarters (die
staatliche Kommunikationszentrale, im Folgenden ,GCHQ"), deren Tatigkeiten typischerweise in den
Anwendungsbereich von Teil 4 des DPA von 2018 (nationale Sicherheit) fallen, auch eine aktive Rolle
bei der Einddmmung des gesellschaftlichen und finanziellen Schadens spielen, der dem Vereinigten
Konigreich durch schwere und organisierte Kriminalitdt entsteht, und dabei eng mit dem
Innenministerium, der NCA, der Finanz- und Zollbehorde des Vereinigten Kénigreichs und anderen
Regierungsstellen zusammenarbeiten.”® Die Tatigkeiten der GCHQ betreffen die Bekampfung des
sexuellen Missbrauchs von Kindern, Betrugsdelikte, sonstige Formen der Wirtschaftskriminalitat
einschlieRlich Geldwéasche, die rechtswidrige Nutzung von Technologie, Cyberkriminalitat,
organisierte Kriminalitdt im Bereich der Einwanderung, einschlieBlich Menschenhandel, sowie
Drogenschmuggel, Waffenschmuggel und andere Formen von Schmuggel.

Der EDSA empfiehlt der Europaischen Kommission, ihre Analyse durch eine Analyse der im Bereich
der Strafverfolgung tatigen Behorden zu erganzen, die offenbar die Erhebung und Auswertung von

7> Siehe Regierung des Vereinigten Konigreichs, Explanatory Framework for Adequacy Discussions, Section F:
Law Enforcement, 13. Mérz 2020,
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment data/file/872237
/F - Law Enforcement .pdf.

76 Siehe Website der National Crime Agency, Intelligence: enhancing the picture of serious organised crime
affecting the UK, https://www.nationalcrimeagency.gov.uk/what-we-do/how-we-work/intelligence-
enhancing-the-picture-of-serious-organised-crime-affecting-the-uk.

77 Zwar sind nicht alle von der NCA verarbeiteten nachrichtendienstlichen Informationen personenbezogene
Daten, doch da es sich womaoglich bei einem erheblichen Teil um personenbezogene Daten handelt und die
hier beschriebenen Tatigkeiten sich von denen der klassischen Polizeiarbeit unterscheiden, ware eine
Bewertung des Zugriffs auf personenbezogene Daten durch Strafverfolgungsbehdrden im Vereinigten
Konigreich unvollstdndig, ohne die Tatigkeiten der NCA griindlich zu beurteilen. Es ware sinnvoll, dafiir zu
sorgen, dass den Grundsatzen des Datenschutzes in allen einschlagigen Strafverfolgungsbehorden dieselbe
Bedeutung beigemessen wird, und gerade Uber eine so datengesteuerte Behorde wie die NCA Aufschluss zu
geben. Dariiber hinaus heiRt es unter der Uberschrift ,Ausblick” in der Erkldrung weiter: ,Wir suchen stindig
nach neuen Moglichkeiten, traditionelle Fahigkeiten zu sammeln, auszubauen und zu verbessern, um die
Quantitdt und Qualitdt der sowohl im Vereinigten Konigreich als auch im Ausland auswertbaren
nachrichtendienstlichen Erkenntnisse zu erhéhen.” ,Unter anderem entwickeln wir eine neue National Data
Exploitation Capability, in der wir von den Befugnissen, die der Agentur durch den Crime and Courts Act
Ubertragen wurden, Gebrauch machen, um Daten aus allen staatlichen Behdrden miteinander zu verbinden,
auf sie zuzugreifen und sie zu nutzen.” [...] ,,Durch all diese Entwicklungen werden wir beweglicher und flexibler
auf neue Bedrohungen reagieren und proaktiv dagegen vorgehen kénnen, sodass wir in der Lage sein werden,
Informationen und Erkenntnisse Uber neu entstehende Bedrohungen zu sammeln und auszuwerten, und
schlieflich MaRnahmen ergreifen kénnen, bevor Bedrohungen realisiert werden.”

8 Siehe Website der GCHQ, Mission, Serious and Organised Crime,
https://www.gchg.gov.uk/section/mission/serious-crime.
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Daten, einschlieBlich personenbezogener Daten, zu einem Schwerpunkt ihrer taglichen Arbeit
gemacht haben, insbesondere der NCA. Dariiber hinaus ersucht der EDSA die Europdische
Kommission, Behorden wie die GCHQ, deren Tatigkeiten sowohl in den Bereich der Strafverfolgung
als auch den der nationalen Sicherheit fallen, und den fiir diese Behoérden geltenden Rechtsrahmen
fiir die Verarbeitung personenbezogener Daten genauer zu untersuchen.

In Kapitel 4 der Referenzgrundlage fiir Angemessenheit im Sinne der DSGVO(,, Wesentliche Garantien
in Drittlandern hinsichtlich der Rechtsdurchsetzung und hinsichtlich des Zugangs nationaler
Sicherheitsbehorden zur Begrenzung des Eingriffs in Grundrechte”) weist der EDSA darauf hin, dass
,[iln diesem Zusammenhang [...] das Gericht auRerdem entscheidend darauf hingewiesen [hat], dass
die friihere Safe-Harbor-Entscheidung ,keine Feststellung dazu [enthielt], ob es in den Vereinigten
Staaten staatliche Regeln gibt, die dazu dienen, etwaige Eingriffe — zu denen die staatlichen Stellen
dieses Landes in Verfolgung berechtigter Ziele wie der nationalen Sicherheit berechtigt waren — in
die Grundrechte der Personen, deren Daten aus der Union in die Vereinigten Staaten Ubermittelt
werden, zu begrenzen’.“”® In diesem Zusammenhang stellt der EDSA fest, dass beim Zugriff auf
Daten, sei es fiir Zwecke der nationalen Sicherheit oder fiir Strafverfolgungszwecke, die vier
wesentlichen europdischen Garantien® von allen als angemessen beurteilten Drittlindern
eingehalten werden miissen; insbesondere miissen die Erforderlichkeit und die
VerhiltnismaRigkeit im Hinblick auf die verfolgten legitimen Ziele nachgewiesen werden.

In diesem Abschnitt des Beschlussentwurfs kommt die Europdische Kommission zu folgendem
Schluss (Erwagungsgrund 139): ,Da die im IPAvon 2016 vorgesehenen Ermittlungsbefugnisse
dieselben sind wie die, die nationalen Sicherheitsbehdrden zur Verfliigung stehen, werden die fiir
diese Befugnisse geltenden Bedingungen, Beschrdankungen und Garantien ausfiihrlich im Abschnitt
Uber den Zugriff auf und die Nutzung von personenbezogenen Daten durch Behorden des
Vereinigten Konigreichs fir Zwecke der nationalen Sicherheit behandelt.” Aus der Rechtsprechung
des EuGH geht jedoch hervor, dass bei der Anwendung der Erforderlichkeits- und
VerhaltnismaRigkeitsprifung auf die Rechtsvorschriften der Mitgliedstaaten, die die Speicherung
von und den Zugriff auf personenbezogene Daten durch Behoérden ermoglichen, legitime Ziele wie
die nationale Sicherheit oder die Bekampfung schwerer Kriminalitat der Art nach unterschiedlich sind
und sie daher jeweils unterschiedliche Arten von Eingriffen rechtfertigen kénnen bzw. wiirden.®!

Der EDSA wiirde es daher begriiRen, wenn im Rahmen des Beschlusses die Erforderlichkeit und die
VerhidltnismaBigkeit der Bedingungen, Beschrankungen und Garantien, die in den
Erwdgungsgriinden 174 ff. (in denen es um MaBnahmen zur Verfolgung nationaler Sicherheitsziele
geht) beschrieben werden, konkret im Hinblick auf deren Anwendung im Rahmen einer
MaRnahme, mit der ein Strafverfolgungsziel verfolgt wird, gepriift wiirden. Er rat der Europdischen
Kommission daher, ndher zu kldren, ob die Beschriankungen fiir die beschriebene Speicherung
personenbezogener Daten und den Zugriff auf diese Daten fiir Strafverfolgungszwecke ausreichen,
um ein Schutzniveau zu gewahrleisten, das dem in der EU garantierten Schutzniveau der Sache
nach gleichwertig ist.

73 Siehe WP 254/rev.01, S. 9.

80 Siehe EDSA, Empfehlungen 02/2020 zu den wesentlichen européischen Garantien in Bezug auf
UberwachungsmalRnahmen.

81 Siehe Urteil des EuGH vom 6. Oktober 2020, La Quadrature du Net u. a., C-511/18, C-512/18 und C-520/18,
ECLI:EU:C:2020:791.
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Der EDSA stellt fest, dass der Datenschutzrahmen des Vereinigten Konigreichs in Bezug auf die
Weiterverwendung von fiir Strafverfolgungszwecke erhobenen Daten ahnliche Garantien und
Beschrankungen vorsieht wie das EU-Recht.

Tatsachlich ist im DPA von 2018 vorgesehen, dass personenbezogene Daten, die von einer
zustandigen Behorde fir Strafverfolgungszwecke erhoben wurden, fiir einen beliebigen anderen
Strafverfolgungszweck weiter verarbeitet werden kénnen (entweder durch den urspriinglichen
Verantwortlichen oder durch einen anderen Verantwortlichen), vorausgesetzt, der Verantwortliche
ist von Rechts wegen befugt, Daten fiir diesen anderen Zweck zu verarbeiten, und die Verarbeitung
ist fur diesen Zweck erforderlich und verhaltnismaRig. Die Europadische Kommission stellt fest, dass
alle in Teil 3 des DPA von 2018 vorgesehenen Garantien fiir die von der empfangenden Behorde
vorgenommene Verarbeitung gelten. Der EDSA weist jedoch darauf hin, dass gemaR Teil 3 Artikel 44
Absatz 4, Artikel 45 Absatz 4, Artikel 48 Absatz 3 und Artikel 68 Absatz 7 des DPA von 2018 die
Moglichkeit vorgesehen ist, die Rechte betroffener Personen zu beschranken, und dass in Artikel 79
die Moglichkeit vorgesehen ist, Bescheinigungen auszustellen, wonach eine solche Einschrankung
eine erforderliche und verhaltnismaRige MaBnahme zum Schutz der nationalen Sicherheit darstellt.
Der EDSA empfiehlt der Europdischen Kommission daher, die méglichen Auswirkungen solcher
Beschrankungen auf das Schutzniveau personenbezogener Daten eingehender zu bewerten, was
die Weiterverwendung der erhobenen Daten angeht. In dhnlicher Weise sollten auch in Bezug auf
den Rechtsrahmen des Vereinigten Konigreichs, der eine solche Weitergabe ermdglicht,
zusatzliche Erlauterungen vorgelegt werden, insbesondere zum Digital Economy Act von 2017 und
zum Crime and Courts Act von 2013, der den Austausch von Daten mit der NCA ermoglicht.

Im DPAvon 2018 st ferner vorgesehen, dass personenbezogene Daten, die fir
Strafverfolgungszwecke erhoben werden, auch zu einem Zweck verarbeitet werden dirfen, der nicht
der Strafverfolgung dient, wenn die Verarbeitung gesetzlich zuldssig ist. In diesem Fall ist die
Rechtsgrundlage, die eine solche Weitergabe gestattet, Artikel 19 des Counter-Terrorism Act von
2008. In diesem Zusammenhang stellt der EDSA fest, dass auf den Anwendungsbereich und die
Bestimmungen von Artikel 19 des Counter-Terrorism Act in der Bewertung der Europaischen
Kommission nicht umfassend eingegangen wird und dass sie eine allgemeinere Weiterverwendung
implizieren kdnnen, insbesondere mit Blick auf Artikel 19 Absatz 2, in dem es heif3t, dass ,[d]ie Daten,
die von einem der Nachrichtendienste im Rahmen der Auslibung einer seiner Funktionen erlangt
wurden, von diesem Dienst im Zusammenhang mit der Ausilibung jedweder seiner anderen
Funktionen genutzt werden [kdnnen]”.

Der EDSA stellt ferner fest, dass der Hinweis der Europdischen Kommission darauf, dass die
zustandigen Behorden im Einklang mit der EMRK, einschlieRlich Artikel 8, handeln missen, um
sicherzustellen, dass der gesamte Datenaustausch zwischen den Strafverfolgungsbehérden und den
Nachrichtendiensten im Einklang mit den Datenschutzvorschriften und mit der EMRK erfolgt,
untermauert werden konnte, indem die einschlagigen Rechtsakte und Gesetze der Rechtsordnung
des Vereinigten Konigreichs angegeben werden, in denen diese Grenzen klar und prazise festgelegt
sind.
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Die Européische Kommission hat zwar darauf hingewiesen, dass sich das CLOUD-Act-Abkommen
moglicherweise auf Weiterlibermittlungen in die USA durch Anbieter von Kommunikationsdiensten
im Vereinigten Konigreich auswirkt, doch verweist der EDSA darauf, dass sich das Inkrafttreten dieses
Abkommens auch auf die Weiterverwendung von Daten auswirken kann, die von
Strafverfolgungsbehorden im Vereinigten Konigreich durch Weiteriibermittlungen erhoben werden,
insbesondere im Zusammenhang mit dem Erlass und der Ubermittlung von Anordnungen gemalR
Artikel 5 CLOUD-Act-Abkommen.

Generell ist der EDSA der Auffassung, dass der kiinftige Abschluss bilateraler Ubereinkiinfte mit
Drittlandern zwecks Zusammenarbeit im Bereich der Strafverfolgung, die eine Rechtsgrundlage fiir
die Ubermittlung personenbezogener Daten in diese Linder schaffen, sich auch erheblich auf die
Bedingungen fir die Weiterverwendung der erhobenen Daten auswirken kdnnte, da sich solche
Ubereinkiinfte auf den bewerteten Datenschutzrahmen des Vereinigten Kénigreichs méglicherweise
auswirken. Der EDSA empfiehlt der Europdischen Kommission daher, diesen Punkt eingehender zu
bewerten, dabei bestehende internationale Ubereinkiinfte zu benennen und klarzustellen, ob die
Bestimmungen dieser Ubereinkiinfte die Anwendung des Datenschutzrechts des Vereinigten
Konigreichs beeintrachtigen konnten, sowie eine weitere Beschrankung oder Ausnahmeregelung in
Bezug auf die Weiterverwendung und die Offenlegung von Daten im Ausland, die fir
Strafverfolgungszwecke erhoben werden, vorzusehen. Der EDSA ist der Auffassung, dass solche
Informationen und Bewertungen von zentraler Bedeutung sind, um eine umfassende Beurteilung
des Schutzniveaus hinsichtlich des Rechtsrahmens und der Rechtspraxis des Vereinigten Konigreichs
in Bezug auf die Offenlegung von Daten im Ausland und die Weiterverwendung von Daten zu
ermoglichen.

Der EDSA stellt fest, dass die Aufsicht (iber die Strafverfolgungsbehorden durch verschiedene
Kommissare erganzend zum ICO sichergestellt wird. Im Entwurf der
Angemessenheitsentscheidungen werden der IPC, der Kommissar flir die Speicherung und
Verwendung von biometrischem Material sowie der Kommissar fiir Uberwachungskameras genannt.
In diesem Zusammenhang ist darauf hinzuweisen, dass der EuGH wiederholt die Notwendigkeit einer
unabhangigen Aufsicht hervorgehoben hat. Von zentraler Bedeutung fiir Fragen des Zugriffs auf
personenbezogene Daten, die in das Vereinigte Kénigreich tibermittelt werden, ist der IPC. Der EDSA
geht davon aus, dass der IPC ein sogenannter Justizkommissar ist, wie andere Justizkommissare, auf
die in dem Kapitel Uber nationale Sicherheit ndher eingegangen wird, und dass diese
Justizkommissare die Unabhangigkeit von Richtern geniefl3en, auch dann, wenn sie eine Funktion als
Kommissar ausiiben. In Bezug auf das IPCO, das Biiro des IPC, erldutert die Europdische Kommission
in Erwagungsgrund 245 des Beschlussentwurfs, dass dieses als unabhangige Einrichtung fungiert,
allerdings vom Innenministerium finanziert wird.

Der EDSA hat in dem Beschlussentwurf keine weiteren Hinweise auf eine Bewertung der
Unabhangigkeit des Kommissars fiir die Speicherung und Verwendung von biometrischem Material
sowie des Kommissars fiir Uberwachungskameras gefunden.

Die Europdische Kommission wird ersucht, die Unabhangigkeit der Justizkommissare eingehender
zu bewerten, auch in Fallen, in denen ein Kommissar nicht (mehr) als Richter tatig ist, sowie die
Unabhdngigkeit des Kommissars fiir die Speicherung und Verwendung von biometrischem
Material und des Kommissars fiir Uberwachungskameras zu bewerten.
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Nach Artikel 111 des DPA von 2018 kdnnen Verantwortliche nationale Sicherheitsbescheinigungen
beantragen, die von einem Minister, einem Mitglied des Kabinetts, dem Generalstaatsanwalt oder
dem Generalanwalt fiir Schottland ausgestellt werden und in denen bescheinigt wird, dass
Ausnahmen von den in den Teilen 4 bis 6 des DPA von 2018 verankerten Pflichten und Rechten eine
erforderliche und verhaltnismafBige MaRnahme zum Schutz der nationalen Sicherheit darstellen.
Diese Bescheinigungen dienen dazu, die Rechtssicherheit fir die Verantwortlichen zu erhéhen und
nachzuweisen, dass die nationale Sicherheit bei der Verarbeitung personenbezogener Daten
maRgeblich ist. Es muss jedoch erwadhnt werden, dass die Bescheinigungen nicht erforderlich sind,
um Ausnahmeregelungen fir die nationale Sicherheit in Anspruch nehmen zu kénnen, sondern dass
es sich dabei um eine Transparenzmafnahme handelt.®?

Der EDSA entnimmt Anhang 20 Nummer 17 und 18 des DPA von 2018, dass eine nach dem Data
Protection Actvon 1998 ausgestellte nationale Sicherheitsbescheinigung (im Folgenden ,alte
Bescheinigung®) bis zum 25.Mai 2019 eine verldngerte Wirkung fiir die Verarbeitung
personenbezogener Daten gemals dem DPA von 2018 besaR. Bis zu diesem Datum wurden die alten
Bescheinigungen, sofern sie nicht ersetzt oder widerrufen wurden, so behandelt, als ob sie nach dem
DPA von 2018 ausgestellt worden waren.

Wenn es jedoch kein ausdriickliches Ablaufdatum fiir eine nach dem Data Protection Act von 1998
ausgestellte nationale Sicherheitsbescheinigung gibt, geht der EDSA davon aus, dass eine solche
Bescheinigung in Bezug auf die Verarbeitung nach dem Data Protection Act von 1998 weiterhin
wirksam ist, es sei denn, sie wird widerrufen oder aufgehoben.® Obwohl der durch diese alten
Bescheinigungen gewdhrte Schutz auf die Verarbeitung personenbezogener Daten nach dem Data
Protection Act von 1998 beschrankt ist, stellt der EDSA fest, dass fir personenbezogene Daten, die
gemall dem Data Protection Actvon 1998 verarbeitet wurden, neue nationale
Sicherheitsbescheinigungen nach dem Data Protection Act von 1998 ausgestellt werden kénnen.8

Der Volistandigkeit halber empfiehlt der EDSA der Europaischen Kommission, in ihrem
Beschlussentwurf darauf hinzuweisen, dass nach wie vor nationale Sicherheitsbescheinigungen
nach dem Data Protection Act von 1998 ausgestellt werden kénnen. Dariiber hinaus ersucht der
EDSA die Europaische Kommission, in ihrem Beschlussentwurf die Rechtsbehelfs- und
Aufsichtsmechanismen in Bezug auf gemdR dem Data Protection Act von 1998 ausgestellte
Bescheinigungen dieser Art zu beschreiben. SchlieBlich riat der EDSA der Europdischen
Kommission, in ihrem Beschlussentwurf die Anzahl der vorhandenen, gemaR dem Data Protection
Act von 1998 ausgestellten Bescheinigungen zu nennen und diesen Aspekt aufmerksam zu
iiberwachen.

82 Siehe Home Office, The Data Protection Act 2018, National Security Certificates, August 2020, Nummer 4,
S.3,

https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment data/file/910279
/Data Protection Act 2018 - National Security Certificates Guidance.pdf.

83 Siehe Home Office, The Data Protection Act 2018, National Security Certificates, August 2020, S. 5.

84 Siehe Home Office, The Data Protection Act 2018, National Security Certificates, August 2020, Nummer 8,
S. 5.
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In Bezug auf das Recht auf Berichtigung und Loschung personenbezogener Daten nimmt der EDSA
zur Kenntnis, dass betroffene Personen gemall Artikel 100 und Artikel 149 des DPA von 2018 die
Moglichkeit haben, sich an den High Court (in Schottland an den Court of Session) zu wenden, um
von einem Verantwortlichen die unverziigliche Berichtigung oder Loschung ihrer Daten zu verlangen.

Der EDSA betont, dass die Ausiibung der Rechte betroffener Personen wirksam sichergestellt
werden muss, und rat der Europdischen Kommission daher, in ihrem Beschlussentwurf zu
beschreiben, wie Artikel 100 des DPA von 2018 in der Praxis umgesetzt wird, und die Anwendung
dieses Artikels genau zu iiberwachen.

Der EDSA weist auf Artikel 110 des DPA von 2018 und insbesondere auf dessen Anhang 11 hin, in
dem die spezifischen Zwecke festgelegt sind, zu denen Nachrichtendienste von bestimmten
Datenschutzgrundsatzen abweichen kdnnen, auch in Bezug auf die Betroffenenrechte, und nicht
verpflichtet sind, dem ICO Verletzungen des Schutzes personenbezogener Daten zu melden.?>

Der EDSA empfiehlt der Europaischen Kommission, den Anwendungsbereich der Ausnahmen
weiter zu prazisieren, da sich die Frage stellt, ob tatsachlich alle in Anhang 11 des DPA von 2018
vorgesehenen Ausnahmen fiir die Arbeit von Nachrichtendiensten relevant sind und ob bei allen
die Gleichwertigkeit mit dem Grundsatz der Erforderlichkeit und VerhdltnismaRBigkeit
sichergestellt ist. Insbesondere empfiehlt der EDSA der Europdischen Kommission, genauer zu
erldutern, unter welchen Umstanden sich ein Nachrichtendienst auf Anhang 11 Nummer 10 des
DPA von 2018 berufen koénnte (,Die aufgefiihrten Bestimmungen gelten nicht fiir
personenbezogene Daten, die aus Aufzeichnungen iiber die Absichten des Verantwortlichen in
Bezug auf etwaige Verhandlungen mit der betroffenen Person bestehen, sofern die Anwendung
der aufgefiihrten Bestimmungen die Verhandlungen voraussichtlich beeintrachtigen wiirde“).

Der EDSA erkennt grundsatzlich an, dass in Fragen der nationalen Sicherheit Staaten ein breiter
Ermessensspielraum eingerdaumt wird; dies wird auch vom EGMR zugestanden. Der EDSA erinnert
ferner daran, dass, wie er in seinen aktualisierten Empfehlungen zu den wesentlichen europaischen
Garantien in Bezug auf UberwachungsmaRBnahmen®® hervorgehoben hat, in Artikel 6 Absatz 3 des
Vertrags Uber die Europaische Union niedergelegt ist, dass die Grundrechte, wie sie in der EMRK
gewahrleistet sind, als allgemeine Grundsatze Teil des Unionsrechts sind. Wie der EuGH in seiner
Rechtsprechung allerdings festhilt, stellt die EMRK, solange die EU ihr nicht beigetreten ist, kein
Rechtsinstrument dar, das formell in die Unionsrechtsordnung Gibernommen wurde.?” Daher muss
das in Artikel 45 DSGVO geforderte Schutzniveau der Grundrechte auf der Grundlage der

8> Diese Zwecke sind die Pravention und Aufdeckung von , Kriminalitat”, ,Informationen, die per Gesetz usw.
oder im Zusammenhang mit Gerichtsverfahren offengelegt werden mussen”, ,Parlamentarische Immunitat”,
,Gerichtsverfahren”, ,Ehre und Wirde der Krone“ ,Streitkrafte”, ,Wirtschaftliches Wohlergehen”,
,Vertraulichkeit der anwaltlichen Korrespondenz”, ,Verhandlungen”, ,Vertrauliche Hinweise des
Verantwortlichen”, ,Prufungsschriften und Noten”, ,Forschung und Statistik” und ,Archivierung im
offentlichen Interesse”.

86 Siehe EDSA, Empfehlungen 02/2020 zu den wesentlichen européischen Garantien in Bezug auf
UberwachungsmalRnahmen.

87 Siehe Schrems II, Rn. 98.
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Bestimmungen dieser Verordnung festgelegt werden, und zwar im Lichte der in der EU-Charta
verankerten Grundrechte. Unbeschadet dessen haben nach Artikel 52 Absatz 3 EU-Charta die darin
niedergelegten Rechte, die den durch die EMRK garantierten Rechten entsprechen, die gleiche
Bedeutung und Tragweite, die ihnen in der EMRK verliehen werden. Daher ist, wie der EuGH
festgehalten hat, die Rechtsprechung des EGMR beziiglich Rechten, die auch in der EU-Charta
verankert sind, bei der Auslegung der entsprechenden Rechte in der EU-Charta als
Mindestschutzstandard zu berticksichtigen.® Der letzte Satz in Artikel 52 Absatz 3 EU-Charta lautet
allerdings: , Diese Bestimmung steht dem nicht entgegen, dass das Recht der Union einen weiter
gehenden Schutz gewahrt.”

Daher hat der EDSA bei der folgenden Bewertung die Rechtsprechung des EGMR insofern
bericksichtigt, als die EU-Charta in der Auslegung durch den EuGH kein hoéheres Schutzniveau
vorsieht, das andere Anforderungen als die Rechtsprechung des EGMR vorschreibt.

Der EDSA erinnert daran, dass es sich beim IPA von 2016 um ein neues Gesetz handelt, mit dem
mehrere Bestimmungen des Intelligence Services Act von 1994 geandert wurden. Im IPA von 2016
wird festgelegt, inwieweit bestimmte Ermittlungsbefugnisse fiir Eingriffe in die Privatsphare genutzt
werden kénnen.®? Auch wenn zwei Berichte des IPC vorliegen, die nitzliche Informationen zur
Anwendung dieses neuen Rechtsrahmens enthalten, wurden bestimmte Aspekte immer noch nicht
Uberprift, insbesondere zu den verwendeten Selektoren und Suchkriterien.

Dariiber hinaus weist der EDSA allgemein zum IPA von 2016 und dessen Anwendungsbereich auf
folgende vier Punkte hin, die besondere Aufmerksamkeit verdienen:

Zum ersten Punkt, der sich auf die Merkmale des Gesetzes bezieht, méchte der EDSA zwei Aspekte
hervorheben:

Erstens stellt der EDSA fest, dass sich die Rechtsvorschriften auf weit gefasste Zwecke fir die
Anwendung von im IPA von 2016 vorgesehenen Verfahren beziehen und nicht auf die Kategorien
von Personen, die von einer Datenerhebung auf der Grundlage der Teile 2 bis 7 des IPA von 2016
betroffen sein konnten. In diesem Zusammenhang erinnert der EDSA daran, dass zur Festlegung des
personlichen Anwendungsbereichs des Gesetzes zwischen den Kategorien von Personen, die
Gegenstand von UberwachungsmaRBnahmen sein kénnen, und den mit den Rechtsvorschriften
verfolgten Zwecken ein Zusammenhang bestehen sollte.

Dariber hinaus betont der EDSA, dass die Definitionen der Begriffe ,Telekommunikationsanbieter”,
,Telekommunikationsdienst” und ,Telekommunikationssystem®, mit denen der
Anwendungsbereich des Gesetzes festgelegt wird, ebenfalls sehr weit gefasst und teilweise unklar
sind. Der EDSA weist darauf hin, dass diese Begriffe im Bereich des IPA von 2016 viel allgemeiner zu
verstehen sind als in den Telekommunikationsvorschriften, wie sie beispielsweise im europaischen

88 Siehe Urteil des EuGH vom 6. Oktober 2020, La Quadrature du Net u. a., C-511/18, C-512/18 und C-520/18,
ECLI:EU:C:2020: 791, Rn. 124.
89 Siehe Artikel 1 des IPA von 2016.
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Kodex fur die elektronische Kommunikation definiert sind.®® Der EDSA stellt fest, dass die
Definitionen der Begriffe , Telekommunikationsdienst” und ,, Telekommunikationssystem” im Gesetz
bewusst weit gefasst sind, damit sie auch fiir neue Technologien giltig bleiben. Ebenso ist die
Definition des Begriffs , Telekommunikationsanbieter” sehr weit gefasst und kénnte beispielsweise
Online-Videospiele mit einer Chat-Funktion oder andere Online-Websites, die lediglich
entsprechende Chat-Fenster enthalten, umfassen.*!

Dariiber hinaus sind zwar Verfahren und Aufsicht in Bezug auf die Beurteilung der Erforderlichkeit
und VerhaltnismaRigkeit der Erhebung von und des Zugriffs auf Daten in der Regel vorgesehen, doch
die Kriterien fur das Vorgehen bei einer solchen Beurteilung sind im Gesetz selbst nicht festgelegt.
Zusatzliche Informationen finden sich in anderen Dokumenten wie z. B. Verhaltenskodizes.

Wie in den Empfehlungen 02/2020 des EDSA zu den wesentlichen européischen Garantien in Bezug
auf UberwachungsmaBnahmen angemerkt wird, hat der EuGH jedoch darauf hingewiesen, ,,dass das
Erfordernis einer gesetzlichen Grundlage fiir jede Einschrankung der Ausiibung der Grundrechte
bedeutet, dass die gesetzliche Grundlage fiir den Eingriff in die Grundrechte den Umfang der
Einschriankung der Ausiibung des betreffenden Rechts selbst festlegen muss“?2. Konkret hat der
EuGH klargestellt: ,Um dem Erfordernis der VerhaltnismaRigkeit zu geniligen, muss eine Regelung
klare und prazise Regeln fir die Tragweite und die Anwendung der betreffenden Malhahme
vorsehen und Mindesterfordernisse aufstellen, so dass die Personen, deren personenbezogene
Daten betroffen sind, lber ausreichende Garantien verfiigen, die einen wirksamen Schutz ihrer
Daten vor Missbrauchsrisiken erméglichen. Die Regelung muss nach nationalem Recht bindend sein
und insbesondere Angaben dazu enthalten, unter welchen Umstinden und unter welchen
Voraussetzungen eine MalRnahme, die die Verarbeitung solcher Daten vorsieht, getroffen werden
darf, damit gewahrleistet ist, dass sich der Eingriff auf das absolut Notwendige beschrankt.“%3

Auch der EGMR hat dargelegt, dass das Recht hinreichend klar formuliert sein muss, um den Biirgern
,angemessene Hinweise darauf zu geben, unter welchen Umstdnden und Voraussetzungen die
Behorden erméchtigt sind, auf solche MaRnahmen zuriickzugreifen.%

Der EDSA rat der Europaischen Kommission daher, diese Aspekte betreffend die Genauigkeit,
Klarheit und Vollstandigkeit der einschlagigen Rechtsvorschriften eingehender zu bewerten und
zusatzliche Elemente zu benennen, mit denen nachgewiesen werden kann, dass diese
Rechtsvorschriften ein Schutzniveau bieten, das in Bezug auf die Merkmale der Rechtsvorschriften
dem in der EU garantierten Schutzniveau der Sache nach gleichwertig ist. Der EDSA betont ferner,

%0 Siehe Artikel 2 Absatz 5 des europaischen Kodex fiir die elektronische Kommunikation, in dem beispielsweise
der Begriff ,interpersoneller Kommunikationsdienst” wie folgt definiert wird: ,gewdhnlich gegen Entgelt
erbrachter Dienst, der einen direkten interpersonellen und interaktiven Informationsaustausch tber
elektronische Kommunikationsnetze zwischen einer endlichen Zahl von Personen ermoglicht, wobei die
Empfanger von den Personen bestimmt werden, die die Kommunikation veranlassen oder daran beteiligt sind;
dazu zdhlen keine Dienste, die eine interpersonelle und interaktive Kommunikation lediglich als untrennbar
mit einem anderen Dienst verbundene untergeordnete Nebenfunktion ermoglichen”.

%1 Siehe Home Office, Interception of communications, Code of practice, Marz 2018, Nummer 2.5 ff.,
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment data/file/715480
/Interception of Communications Code of Practice.pdf.

%2 Siehe Schrems I, Rn. 175, und die zitierte Rechtsprechung sowie das Urteil des EuGHvom 6. Oktober 2020,
Privacy International/Secretary of State for Foreign and Commonwealth Affairs u.a., C-623/17,
ECLI:EU:C:2020:790 (im Folgenden ,,Privacy International“), Rn. 65.

93 Siehe Privacy International, Rn. 68.

%4 Sjehe Urteil des EGMR vom 4. Dezember 2015, Zakharov/Russland, CE:ECHR:2015:1204JUD004714306,
Rn. 229.
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dass weit gefasste Definitionen auch im Hinblick auf die VerhdltnismaRigkeit der
UberwachungsmaRnahmen bewertet werden sollten.

Auch wenn aus verschiedenen internen Kodizes der zustdndigen Behorden der Intelligence
Community (Gemeinschaft der Nachrichtendienste) zum Teil einige dieser Elemente hervorgehen,
beispielsweise in Bezug auf die Bewertung der Erforderlichkeit und Verhaltnismaligkeit der
Datenerhebung, betont der EDSA dariiber hinaus, dass die Anforderungen des EuGH an der
Rechtsgrundlage implizieren, dass die Kernelemente, einschlieRlich der Moglichkeit fiir Einzelne im
Falle der Inanspruchnahme von Rechtsschutz sich hierauf berufen zu kénnen, in Rechtsvorschriften
enthalten sein missen, die einklagbare Rechte vorsehen.® In Anhang 7 Nummer 6 des IPA von 2016
heillt es namlich, dass Gerichte (und Aufsichtsbehdrden) ,bei der Entscheidung lber eine Frage in
einem solchen Verfahren berticksichtigen, dass eine Person moglicherweise einen Kodex nicht
befolgt hat“, ohne jedoch darauf einzugehen, ob der Einzelne vor Gerichten (oder
Aufsichtsbehoérden) einen VerstoR gegen die Kodizes geltend machen kann. Dariber hinaus beziehen
sich die bisher im Beschlussentwurf enthaltenen Elemente entweder auf die Anerkennung der
Vorhersehbarkeit der in diesen Kodizes enthaltenen Vorschriften durch den EGMR®® anstatt, wie vom
EuGH gefordert, auf deren Einklagbarkeit vor Gericht, oder darauf, dass britische Gerichte sich in
bestimmten Rechtssachen auf Kodizes berufen haben, widhrend in keiner der erwahnten
Rechtssachen die Moglichkeit fir Einzelne erwahnt wird, aus den Kodizes abgeleitete Rechte geltend
machen zu kénnen. Sollte sich herausstellen, dass das Recht des Vereinigten Konigreichs die
Umstidnde und Bedingungen, unter denen eine MaRRnahme erlassen werden kann, nicht in
ausreichendem Umfang vorsieht, und dass diese Elemente durch interne Kodizes der Beh6rden der
Intelligence Community tatsachlich vorgegeben werden, wiirde der EDSA die Europdische
Kommission auffordern, eingehender zu bewerten, ob die in den verschiedenen internen Kodizes
der Behorden der Intelligence Community vorgesehenen Beschrankungen und Garantien von
Einzelnen vor Gericht eingeklagt und durchgesetzt werden kénnen.

Der zweite Punkt betrifft die Tatsache, dass die Bestimmungen bezliglich der gezielten Beschaffung
und Speicherung von Kommunikationsdaten einerseits und der Sammelerhebung andererseits
sowohlim IPA von 2016 als auch in anderen Rechtsvorschriften wie dem Intelligence Services Act von
1994 oder dem Regulation of Investigatory Powers Act von 2000 auch fiir aus der EU in das Vereinigte
Konigreich Ubermittelte Daten gelten werden. In Bezug auf Sammelerhebungen hebt der EDSA
hervor, dass die einschldagigen Bestimmungen des britischen Rechts die Erhebung von Daten
auBerhalb des Vereinigten Kénigreichs erméglichen, was auch Daten wihrend der Ubermittlung
zwischen dem EWR und dem Vereinigten Konigreich auf der Grundlage des
Angemessenheitsbeschlusses betreffen konnte.” Dartiber hinaus stellt der EDSA fest, dass die
Europdische Kommission darauf hinweist, ,dass das Speichern und Sammeln von
Kommunikationsdaten normalerweise keine personenbezogenen Daten betroffener Personen in der

9 |n diesem Zusammenhang vertrat der EuGH beispielsweise die Auffassung, dass die PPD-28 in den USA kein
der Sache nach gleichwertiges Schutzniveau bietet, trotz einiger darin vorgesehener Beschrankungen in Bezug
auf die Sammelerhebung personenbezogener Daten (siehe Schrems I, Rn. 181).

% Siehe Urteil des EGMR vom 13. September 2018, Big Brother Watch u. a./Vereinigtes Konigreich,
ECLI:CE:ECHR:2018:0913JUD005817013 (im Folgenden ,,Big Brother Watch“), Rn. 325: ,Da es sich bei dem IC-
Kodex um ein 6ffentliches Dokument handelt, das von beiden Kammern des Parlaments gebilligt werden muss
und sowohl von den Personen, die Uberwachungsaufgaben wahrnehmen, als auch von den Gerichten zu
bericksichtigen ist, hat der Gerichtshof ausdriicklich anerkannt, dass seine Bestimmungen bei der Beurteilung
der Vorhersehbarkeit des RIPA-Systems bertcksichtigt werden kénnen.”

97 Siehe Schrems II, Rn. 183 ff., zur Beurteilung einer Rechtsvorschrift, die den Zugriff auf Daten wahrend ihrer
Ubermittlung im Rahmen eines Angemessenheitsbeschlusses zwischen der EU und einem Drittland vorsieht.
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EU betrifft, die auf Grundlage dieses Beschlusses in das Vereinigte Konigreich Gbermittelt werden.
Die Verpflichtung zur Speicherung oder Offenlegung von Kommunikationsdaten gemaf} den Teilen 3
und 4 des IPAvon 2016 betrifft Daten, die von Telekommunikationsanbietern im Vereinigten
K6nigreich unmittelbar von den Nutzern eines Telekommunikationsdienstes erhoben werden.“*® Der
EDSA weist jedoch auf die Unklarheit hin, dass nur Niederlassungen dieser Anbieter im Vereinigten
Konigreich Anordnungen der zustandigen britischen Behorden erhalten kénnen, da nach der
Definition des Begriffs , Telekommunikationsanbieter” in Artikel 261 Absatz 10 des IPA von 2016 ,ein
Telekommunikationsanbieter eine Person ist, die einen Telekommunikationsdienst flir Personen im
Vereinigten Konigreich anbietet oder bereitstellt oder die ein Telekommunikationssystem
kontrolliert oder bereitstellt, das sich (ganz oder teilweise) im Vereinigten Koénigreich befindet oder
vom Vereinigten Koénigreich aus kontrolliert wird”. Folglich kénnten personenbezogene Daten
betroffener Personen im EWR doch betroffen sein, beispielsweise wenn Daten, die von einer
Niederlassung eines britischen Telekommunikationsanbieters mit Sitz im EWR erhoben oder
generiert wurden, auf der Grundlage des Angemessenheitsbeschlusses an eine Niederlassung
desselben Betreibers im Vereinigten Konigreich ibermittelt werden (zu gewerblichen Zwecken) und
anschlieRend im Vereinigten Konigreich von den zustdandigen Behérden erhoben werden.

Der EDSA ist daher der Auffassung, dass die Beurteilung dieser Bestimmungen auch fiir die
Beurteilung des Angemessenheitsniveaus des britischen Rechtsrahmens maBgeblich ist, und er
fordert die Europdischen Kommission dazu auf, diesen Aspekt zu kldren und noch eingehender zu
bewerten, inwieweit dies zutrifft. Insbesondere ersucht der EDSA die Europadische Kommission, ihr
Verstindnis des Anwendungsbereichs dieser Rechtsvorschriften zu erlautern und dabei auch auf
die Frage einzugehen, was unter den Begriff ,,Nutzer von Telekommunikationsdiensten” fillt, und
ob mit Riicksicht auf die weit gefasste Definition von , Telekommunikationsanbieter” Daten von
Niederlassungen von Telekommunikationsanbietern auBlerhalb des Vereinigten Kénigreichs
angefordert werden kénnten, wenn Daten betroffener Personen im EWR betroffen sind.

Der dritte Punkt betrifft das Double-Lock-Verfahren. Der EDSA stellt fest, dass im IPA von 2016 ein
neues Double-Lock-Verfahren eingefiihrt wurde. Dennoch geht der EDSA davon aus, dass selbst
wenn die Erhebung von oder der Zugriff auf Daten flir Zwecke der nationalen Sicherheit oder fir
nachrichtendienstliche Zwecke grundsatzlich nur mit einer von einem Justizkommissar erlassenen
Anordnung erfolgen kann, der IPA von 2016 vorsieht, dass ,in bestimmten begrenzten Fallen ein
rechtmaliges Abfangen ohne Anordnung moglich ist und nur eine vorherige Genehmigung durch die
zustandigen Behorden fur das Abfangen von Kommunikationsdaten erforderlich ist [siehe Abschnitt
zur Aufsicht], auch fir das Abfangen von Daten auf der Grundlage von Anfragen aus dem Ausland
(Artikel 52 des IPA von 2016)“. Wie im Folgenden dargelegt wird, tragt dies auch zu den Bedenken
bei, die der EDSA insbesondere in Bezug auf die Offenlegung von Daten im Ausland hegt. Darliber
hinaus stellt der EDSA fest, dass flr Eingriffe in Gerate, ob gezielt oder massenhaft, ebenfalls eine
Ausnahme vom Double-Lock-Verfahren moglich ist, und dass der Justizkommissar nach einem ersten
Zeitraum von maximal sechs Monaten berechtigt ist, lediglich die Verldangerung von
Masseniberwachungsanordnungen zu genehmigen. Der EDSA ersucht die Europaische
Kommission, eingehender zu bewerten und nachzuweisen, dass der Rechtsrahmen des Vereinigten
Konigreichs selbst in Fillen, in denen das Double-Lock-Verfahren nicht zur Anwendung kommt,
geeignete Garantien bietet, unter anderem durch wirksame Ex-post-Aufsicht und
Rechtsbehelfsmoglichkeiten fiir den Einzelnen, um ein Schutzniveau zu gewahrleisten, das dem in

%8 Siehe Erwagungsgrund 196 des Beschlussentwurfs.
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der EU gebotenen Schutzniveau der Sache nach gleichwertig ist (siehe auch Abschnitt 4.3.3 zur
Aufsicht).

Auch wenn mit dem IPA von 2016 das Double-Lock-Verfahren eingefiihrt wurde, ist der EDSA nach
wie vor besorgt lGber bestimmte Aspekte der neuen Rechtsvorschriften. Nach der Prasentation der
entsprechenden Abschnitte des Beschlussentwurfs hat der EDSA die folgenden Arten der Erhebung
von und des Zugriffs auf Daten in der von der Europdischen Kommission vorgelegten Reihenfolge
analysiert. Die Reihenfolge der nachfolgend bewerteten Elemente stellt daher keine Rangfolge in
Bezug auf den Grad der Besorgnis des EDSA dar.

Der EDSA stellt fest, dass es zwei Beamte gibt, die gezielte Genehmigungen fiir die Erhebung von
Kommunikationsdaten erteilen kénnen: der Anweisungsbefugte im Amt fiir die Genehmigung von
Kommunikationsdaten (im Folgenden ,der IPC“), ein dafiir ernannter hochrangiger Beamter (eine
Person, die ein bestimmtes Amt oder einen bestimmten Rang in einer einschldgigen Behorde
innehat), ergdnzend zu der Genehmigung durch einen Justizkommissar in bestimmten Féllen. Flr den
EDSA ist jedoch im Hinblick auf das Gesetz und den maRgeblichen Kodex unklar, welcher Beamte
genau welche Art von gezielter Sammlung von Kommunikationsdaten genehmigt und inwieweit ein
speziell ernannter Beamter hinreichend unabhingig ware.*®

Der EDSA mochte die Europdische Kommission daher bitten, diesen Aspekt eingehender zu
bewerten und diese Elemente klarer zu erldutern.

Was Speicherungsanordnungen fiir Kommunikationsdaten angeht, stellt der EDSA auRerdem fest,
dass solche Anordnungen an eine ,Beschreibung von Anbietern” gerichtet werden kénnen. Mit
diesem Begriff ist wahrscheinlich gemeint, dass mehrere Anbieter gleichzeitig aufgefordert werden
kénnen, Daten zu speichern. Die Gezieltheit der Datenerhebung bezieht sich also nicht auf die Anzahl
der Anbieter, sondern auf den Namen oder die Beschreibung der Personen, der Organisationen, des
Standorts oder der Personengruppe, die das ,Ziel” darstellen, eine Beschreibung der Art der
Untersuchung und eine Beschreibung der Tatigkeiten, fir die die Gerate verwendet werden. Der
EDSA weist daher darauf hin, dass je nach Anzahl der Anbieter, die zu einer solchen ,Beschreibung
von Anbietern” gehoéren, die Speicherungsanordnung moglicherweise weiter gefasst sein kann, als
das Verfahren einer gezielten Speicherung vermuten lieBe. Der EDSA rat der Europdischen
Kommission, diesen Aspekt eingehender zu bewerten und weitere Zusicherungen dafiir zu geben,
dass Speicherungsanordnungen auch dann, wenn sie an mehrere Anbieter gerichtet sind, auf das
absolut Notwendige beschriankt und verhaltnismaRig bleiben.

Der EDSA stellt fest, dass in dringenden Féllen fiir Eingriffe in Gerate eine Ausnahme vom Double-
Lock-Verfahren moglich ist.® Der EDSA ist besorgt dariiber, dass die Zwecke, die solche
Geréateeingriffe rechtfertigen kénnen, weit gefasst sind, und dass die Kriterien fiir das Vorliegen von
Dringlichkeit (bei der der Justizkommissar nicht um eine Ex-ante-Genehmigung nach vorgehender
Beurteilung der Erforderlichkeit und VerhaltnismalRigkeit der Gerateeingriffe ersucht werden muss)
im Unklaren bleiben. Da in einer solchen Situation, falls der Justizkommissar die Gerateeingriffe nicht
nachtraglich genehmigt, , die Wirkung der Anordnung endet und nicht verlangert werden kann”, geht

%9 Siehe auch nachfolgende Ausfihrungen zur Bewertung des Double-Lock-Verfahrens und der Unabhangigkeit
des Justizkommissars.
100 Sjehe Artikel 109 des IPA von 2016.
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der EDSA davon aus, dass die in der Zwischenzeit erhobenen Daten weiterhin als rechtmaRig erhoben
gelten. Fir die Loschung dieser Daten kann eine besondere Anordnung des Justizkommissars
ergehen.0?

Der EDSA ersucht die Europaische Kommission, eingehender zu bewerten, unter welchen
Bedingungen Dringlichkeit geltend gemacht werden kann, und Erlauterungen zu den méglichen
Wegen fiir die Ausiibung der Rechte der betroffenen Personen und zu den
Rechtsbehelfsmoglichkeiten vorzulegen, die diesen im Zusammenhang mit Eingriffen in Gerate
offenstehen, insbhesondere wenn diese im Kontext einer Dringlichkeit erfolgen, die zu einer
Ausnahme vom Double-Lock-Verfahren fiihrt.

Wie in dem Bericht zur Uberpriifung von Masseniiberwachungsbefugnissen? erliutert, ,werden
beim Abfangen von Massendaten Kommunikationsdaten in der Regel erhoben, wenn sie bei ihrer
Ubermittlung bestimmte Triger (Kommunikationsverbindungen) passieren”. Im entsprechenden
offiziellen Factsheet zum IPA von 2016 wird das Abfangen von Massendaten beschrieben als ,das
Verfahren der Erhebung einer Menge von Kommunikationsdaten und der anschlieBenden Auswabhl
bestimmter Kommunikationsdaten, die gelesen, angesehen oder abgehoért werden sollen, wenn dies
erforderlich und verhaltnismaRig ist”. Der EDSA stellt fest, dass der Begriff ,Abfangen von
Massendaten” impliziert, dass Daten erhoben werden, ohne dass zuvor irgendeine Filterung durch
Selektoren (entweder einfache — im Kontext der Uberwachung von Personen, von denen bereits
bekannt ist, dass sie eine Bedrohung darstellen — oder komplexe — im Kontext der Ermittlung neuer
Bedrohungen und bisher unbekannter Personen von besonderem Interesse) stattgefunden hat.

Das Sammeln von Massenkommunikationsdaten gehoérte auch zu den vom EuGH in der Rechtssache
Privacy International untersuchten Fragen, die am 6. Oktober 2020 zu einem Urteil der GroRen
Kammer fihrten (zusatzlich zu der Frage, ob eine solche Datenerhebung im Rahmen des
Unionsrechts durchgefiihrt wurde, auch fir Zwecke der nationalen Sicherheit). Der IPA von 2016 ist
an die Stelle der Rechtsvorschriften getreten, die Gegenstand dieses Urteils waren.

Der EDSA stellt fest, dass mit der Einflihrung des IPA von 2016 in das britische Recht nun auch eine
Anordnung erforderlich ist, um Massendaten abzufangen. Das Verfahren zum Erlass dieser
Anordnung stiitzt sich auf die Festlegung , operativer Zwecke”. Die Liste dieser operativen Zwecke
wird von den Leitern der Nachrichtendienste erstellt und anschlieRend vom Secretary of State
genehmigt. Diese Entscheidung wiederum wird von einem unabhéangigen Justizkommissar gebilligt,
der prifen muss, ob die Anordnung im Hinblick auf die operativen Zwecke erforderlich und
verhadltnismaRig ist. Der EDSA geht davon aus, dass der Justizkommissar nicht befugt ist, die
operativen Zwecke als solche zu beurteilen, sondern nur, ob die Anordnung im Hinblick auf die in der
Anordnung aufgefiihrten operativen Zwecke erforderlich und verhaltnismaRig ist. Alle drei Monate
wird dem Parliamentary Intelligence and Security Committee (Parlamentarischer Ausschuss flr
Nachrichtendienste und Sicherheit) eine Kopie der Liste zugeleitet, und der Premierminister
Uberpriift die Liste dieser operativen Zwecke mindestens einmal jahrlich.

Ausgehend von den im Beschlussentwurf durch die Europadische Kommission dargelegten Elementen
ist es allerdings schwierig, die GréBenordnung der in der Liste aufgeflihrten operativen Zwecke
einzuschatzen und zu beurteilen, ob die dadurch zuldssige Datenerhebung dem vom EuGH

101 Sjehe Artikel 110 Absatz 3 Buchstabe b des IPA von 2016.
102 Sjehe Bericht des Independent Reviewer of Terrorism Legislation zur Uberpriifung von
Masseniberwachungsbefugnissen, August 2016.
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festgelegten Mindeststandard entspricht (beispielsweise koénnte eine Begrenzung der
Datenerhebung auf ein geografisches Gebiet bedeuten, dass Daten aus nur einigen wenigen Strallen
oder auch Daten aus dem gesamten EWR erhoben werden diirfen).

Dariiber hinaus betont der EDSA, dass Daten, die massenhaft erhoben wurden, fiir lange Zeitraume
gespeichert werden kdnnen (damit sie flir weitere Zugriffe fiir Priifzwecke zur Verfligung stehen).
Der EDSA stellt fest, dass in Artikel 150 Absdtze 5 und 6 des IPA von 2016 nur die Vernichtung der
Kopien der erhobenen Daten vorgesehen ist, und dies auch nur dann, wenn ihre Speicherung nicht
im Interesse der nationalen Sicherheit oder aus anderen Griinden, die in den Anwendungsbereich
von Artikel 138 Absatz 2 des IPA von 2016 fallen, erforderlich oder wahrscheinlich erforderlich ist,
oder wenn die Speicherung nicht fiir mehrere andere Zwecke erforderlich ist.1% Der EDSA betont,
dass diese Griinde sehr weit gefasst sind und in jedem Fall nur von Kopien der abgerufenen Daten
die Rede ist.

Dariiber hinaus stellt der EDSA fest, dass der IPA von 2016 in dringenden Féllen auch eine Anderung
von Anordnungen ohne vorherige Genehmigung durch einen Justizkommissar zuldsst, und dass in
einem solchen Fall, wenn der innerhalb von drei Arbeitstagen nach der Anderung nachtriglich
konsultierte Justizkommissar die Genehmigung der Anderung verweigert, die Wirksamkeit der
Anordnung weiterbesteht, als ob keine Anderung vorgenommen worden wire, die in der
Zwischenzeit erhobenen Daten jedoch weiterhin als rechtmé&Rig erhoben gelten.'% Fir die Loschung
dieser Daten kann eine besondere Anordnung des Justizkommissars ergehen.%

Der EDSA fordert daher die Europdische Kommission auf, weitere Prazisierungen und eine
Bewertung des Abfangens von Massendaten vorzunehmen, insbesondere beziiglich der Auswahl
und Anwendung von Selektoren im Rahmen der Verfahren zum Abfangen von Massendaten, um
zu kldren, inwieweit beim Zugriff auf personenbezogene Daten der vom EuGH festgelegte
Mindeststandard eingehalten wird (siehe auch Abschnitt 4.3.1.7, insbesondere zur Aufsicht liber
die Selektoren) und welche Garantien vorhanden sind, um die Grundrechte von natiirlichen
Personen zu schiitzen, deren Daten in diesem Zusammenhang abgefangen werden, auch in Bezug
auf die Speicherfristen der Daten. Besonders niitzlich ware eine unabhdngige Bewertung durch die
zustdndigen Aufsichtsbehorden des Vereinigten Koénigreichs.

Der EDSA betont ferner, dass er es fiir besonders bedenklich hilt, dass ,mit dem Ausland in
Zusammenhang stehende Kommunikationsdaten in den Anwendungsbereich von Praktiken des
Abfangens von Massendaten fallen, und dies offenbar bedeutet, dass Daten vom Vereinigten
Koénigreich unmittelbar im EWR abgefangen und massenhaft erhoben werden kénnten, darunter
auch Daten wihrend der Ubermittlung zwischen dem EWR und dem Vereinigten Konigreich, die in
den Anwendungsbereich des Beschlussentwurfs fallen wiirden (siehe Abschnitt 4.3.2 liber die
Weiterverwendung der gesammelten Daten fiir Zwecke der nationalen Sicherheit und Offenlegung
von Daten im Ausland).

Dariiber hinaus ist der EDSA besorgt darlber, dass die einschlagigen Rechtsvorschriften des
Vereinigten Konigreichs in Bezug auf das Abfangen von Massendaten nicht fir alle
Kommunikationsdaten das gleiche Schutzniveau vorsehen. ,Sekundardaten”, die aufgrund einer
Masseniberwachungsanordnung abgerufen werden kdnnen, sind nach Artikel 137 des IPA von 2016

103 Sjehe Artikel 150 Absatze3 und 6 des IPA von 2016.
104 Siehe Artikel 147 des IPA von 2016 (Teil 6 Kapitel 1).
105 Sjehe Artikel 181 Absatz 3 Buchstabe b des IPA von 2016.
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sowohl ,Systemdaten”, ,die in der Kommunikation enthalten, als Bestandteil davon enthalten, an
sie angehangt oder logisch mit ihr verbunden sind (sei es durch den Absender oder auf andere
Weise)”, als auch ,ldentifizierungsdaten”, ,die in der Kommunikation enthalten, als Bestandteil
davon enthalten, an sie angehangt oder logisch mit ihr verbunden sind (sei es durch den Absender
oder auf andere Weise), die logisch vom Rest der Kommunikation abgetrennt werden kdénnen, und
die, wenn sie auf diese Weise abgetrennt wirden, nichts von dem preisgeben wiirden, was
vernlinftigerweise als die Bedeutung (falls vorhanden) der Kommunikation angesehen werden
kénnte, ungeachtet jeglicher Bedeutung, die sich aus dem Umstand der Kommunikation an sich oder
aus Daten im Zusammenhang mit der Ubermittlung der Kommunikation ergibt“.1¢

Der EDSA stellt fest, dass fiir diese ,Sekundardaten”, die auch als ,Metadaten“'"’ bezeichnet und
massenhaft erhoben werden, offenbar nicht die gleichen Garantien gelten wie fir Daten, die
aufgrund einer gezielten Anordnung erhoben werden, aber auch nicht die gleichen Garantien wie fiir
massenhaft erhobene Inhaltsdaten. Der EDSA stellt fest, dass fiir eine Auswahl abgefangener Inhalte
mehr Garantien vorgesehen sind1® als fir eine Auswahl abgefangener Sekundardaten?®,

Darliber hinaus betont der EDSA, dass sowohl der EGMR! als auch der EuGH!! bezweifelt haben,
dass solche Daten weniger sensibel sind als andere, insbesondere weniger sensibel als Inhaltsdaten.
In der Tat werden im Verhaltenskodex fiir das Abfangen von Kommunikationsdaten als Beispiele fir
,Sekundardaten” (sowohl ,Systemdaten” wie Routerkonfigurationen, E-Mail-Adressen oder
Benutzerkennungen, aber auch alternative Kontokennungen, als auch ,ldentifizierungsdaten” wie
der Ort eines Termins in einem Kalender oder Informationen zu Fotos wie Uhrzeit, Datum und Ort
der Aufnahme) genannt. Beziiglich des Abfangens von Massendaten verweist der EDSA ferner auf
die Gibereinstimmende Bewertung durch den EGMR und den EuGH und erinnert an die Bedenken,
die hinsichtlich Sekundardaten gedullert wurden, fiir die aufgrund ihrer Sensibilitat besondere

106 Dje Begriffe ,Systemdaten” und ,Identifizierungsdaten” sind in Artikel 263 des IPA von 2016 definiert.

107 Sjehe Bericht des Independent Reviewer of Terrorism Legislation zur Uberpriifung von
Masseniberwachungsbefugnissen, August 2016.

108 Sjehe Artikel 152 Absatz 1 Buchstabe c und Artikel 152 Abséatze 3 ff. des IPA von 2016.

108 Sjehe Artikel 152 Absatz 1 Buchstabe c und Artikel 152 Abséatze 3 ff. des IPA von 2016.

109 Siehe Artikel 152 Absatz 1 Buchstaben a und b des IPA von 2016.

110 Sjehe Urteil des EGMR, Big Brother Watch, Rn. 357, unter Verweisung an die GroRe Kammer: ,Auch wenn
der Gerichtshof nicht bezweifelt, dass zugehorige Kommunikationsdaten fiir die Nachrichtendienste ein
wesentliches Instrument bei der Bekdmpfung von Terrorismus und schwerer Kriminalitat sind, ist er nicht der
Auffassung, dass die Behérden einen gerechten Kompromiss zwischen den konkurrierenden 6ffentlichen und
privaten Interessen gefunden haben, indem sie diese Daten in ihrer Gesamtheit von den fiir die Durchsuchung
und Priifung von Inhalten geltenden Garantien ausgenommen haben. Der Gerichtshof empfiehlt zwar nicht,
dass zugehorige Kommunikationsdaten nur zuganglich sein sollten, um festzustellen, ob sich eine Person auf
den Britischen Inseln befindet oder nicht, da dies bedeuten wiirde, dass fiir zugehdérige Kommunikationsdaten
strengerer Standards angewendet werden missten als diejenigen, die fiir Inhalte gelten, doch sollten
hinreichende Garantien vorhanden sein, um sicherzustellen, dass die Ausnahme zugehoriger
Kommunikationsdaten von den Anforderungen gemald Artikel 16 des RIPA auf das MaR beschrankt wird, das
erforderlich ist, um festzustellen, ob sich eine Person derzeit auf den Britischen Inseln befindet.”

111 Sjehe Urteil des EuGH, Privacy International, Rn. 71: ,Der mit der Ubermittlung von Verkehrs- und
Standortdaten an die Sicherheits- und Nachrichtendienste verbundene Eingriff in das in Art. 7 der Charta
verankerte Recht ist insbesondere angesichts des sensiblen Charakters der Informationen, die diese Daten
liefern kdnnen, und vor allem angesichts der Méglichkeit, anhand von ihnen ein Profil der Betroffenen zu
erstellen, als besonders schwer anzusehen, da eine solche Information ebenso sensibel ist wie der Inhalt der
Kommunikationen selbst. Uberdies ist er geeignet, bei den Betroffenen das Gefiihl zu erzeugen, dass ihr
Privatleben Gegenstand einer stiandigen Uberwachung ist (vgl. entsprechend Urteile vom 8. April 2014, Digital
Rights Ireland u. a., C-293/12 und C-594/12, EU:C:2014:238, Rn. 27 und 37, sowie vom 21. Dezember 2016,
Tele2, C-203/15 und C-698/15, EU:C:2016:970, Rn. 99 und 100).“
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Garantien vorgesehen werden sollten. Der EDSA bittet die Europaische Kommission daher,
sorgfaltig zu priifen, ob die im Recht des Vereinigten Konigreichs fiir diese Kategorie
personenbezogener Daten vorgesehenen Garantien ein Schutzniveau gewahrleisten, das dem in
der EU garantierten Schutzniveau der Sache nach gleichwertig ist.

Der EDSA stellt fest, dass Behorden der Intelligence Community nicht nur einfache oder komplexe
Selektoren verwenden, um die gesammelten Massendaten zu filtern, sondern dass sie auch auf
andere Instrumente fir die automatisierte Verarbeitung zurlickgreifen koénnen, um ,groRe
Datenmengen zu analysieren, die es den Behdrden ermoglichen, auch Verknlpfungen, Muster,
Verbindungen oder Verhaltensweisen zu finden, die moglicherweise eine ernsthafte, Ermittlungen
erfordernde Bedrohung darstellen®, wie im Bericht des Intelligence and Security Committee von
2015 dargelegt wird.'*2 Dem EDSA ist bewusst, dass dieser 6ffentliche Bericht Praktiken im Rahmen
des vorherigen Rechtsrahmens betrifft, der spater durch den IPA von 2016 ersetzt wurde. Dennoch
hilt er eine weitere unabhingige Bewertung und Uberwachung des Einsatzes von Instrumenten
fiir die automatisierte Datenverarbeitung durch die zustindigen Aufsichtsbehorden des
Vereinigten Koénigreichs fiir erforderlich, und er ersucht die Europdische Kommission, diese Frage
und die Garantien, die betroffenen Personen im EWR in diesem Zusammenhang gewahrt wiirden
bzw. werden konnten, eingehender zu bewerten.

Der EDSA nimmt zur Kenntnis, dass ausfiihrliche Berichte von Aufsichtsbehérden vorliegen. Sie
enthalten wertvolle Angaben zu von ihnen als positiv bewerteten Compliance-Verfahren sowie zu
festgestellten Compliance-Risiken und nicht konformen Praktiken.

In diesem Zusammenhang hat es laut dem Bericht des IPC von 2019 beziiglich der Anwendung des
Rechtsrahmens durch die verschiedenen zustiandigen Behdrden mehrere Anhaltspunkte fir
(drohende) VerstolRe durch die zustdandigen Behdrden gegeben.

Zunachst hat der EDSA beobachtet, dass selbst flir den MI5 und den SIS die Kriterien fir die
Einstufung von Datensatzen als personenbezogene Massendatensatze oder als gezielt abgerufene
Daten offenbar nicht immer klar sind, besonders fiir den MI5 nicht, was dazu fihren kann, dass fur
die Daten keine geeigneten Garantien zur Anwendung kommen.'? In seinem Bericht von 2019

112 Sjehe Intelligence and Security Committee of Parliament, Privacy and Security: A modern and transparent
legal framework, 2015, Nummer 18, S. 13, https://isc.independent.gov.uk/wp-
content/uploads/2021/01/20150312 ISC PSRptweb.pdf.

113 Sjehe Annual Report of the Investigatory Powers Commissioner 2019, 15. Dezember 2020, Nummer 8.39,
https://ipco-wpmedia-prod-s3.s3.eu-west-2.amazonaws.com/IPC-Annual-Report-2019 Web-Accessible-
version final.pdf: ,Wir haben die positive Entwicklung des [Bulk Oversight Panel (BOP)] beobachtet und seine
Wirkung auf die interne Einhaltung der Vorschriften zur Kenntnis genommen. Wir bemiihen uns weiterhin,
mehr Klarheit in Bezug auf das Verfahren zu gewinnen, das der MI5 bei anfénglichen Prifungen neuer
Datensdtze anwendet, um Entscheidungen bei der Einstufung von Daten als personenbezogene Massendaten
oder beispielsweise als gezielt abgerufene Daten besser zu verstehen. Wir waren besorgt wegen einer
unaufgeklarten Aktion im Protokoll des BOP, bei der es darum ging, Unstimmigkeiten bei Zuweisungen von
personenbezogenen Massendaten zwischen dem MI5 und dem SIS zu kldren. Aufgrund der unterschiedlichen
Verwendungszwecke der Daten und der unterschiedlichen Teilbereiche der Daten ist es moglich, dass beide
Behorden dieselben Datensatze bzw. dieselben Versionen dieser Datensdtze besitzen und dass die Datensatze
rechtmaRig von der einen Behorde als Massendaten und von der anderen als gezielt abgerufene Daten
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183.

empfahl der IPC, ,der Lésung dieser Frage Prioritdt einzuraumen“!4, Auch stellt der EDSA in Bezug
auf personenbezogene Massendatensatze fest, dass fiir die GCHQ, obwohl deren Einstufung von
personenbezogenen Massendatensatzen zufriedenstellend zu sein scheint (jedoch nach wie vor vom
IPC gepriift werden muss), die interne Compliance-Uberpriifung von Anordnungen durch das
entsprechende Team im Marz 2019 Anlass zu ernsten Bedenken gegeben hat, da 50 % der
Begriindungen fiir Anordnungen zum Sammeln von Massendaten, die vom Compliance-Team der
GCHQ uberpriift wurden, den erforderlichen Standard nicht erfiillten. Nach Angaben des IPC hatte
das Compliance-Team mit Untersuchungen zu diesem Problem und mit Personalschulungen
begonnen, um diesen Standard zu verbessern. Die Auffrischungsschulungen zu den Bestimmungen
des IPA von 2016 und die zusatzlichen Schulungen, die von Policy- und Compliance-Netzwerken
angeboten wurden, haben zu einer besseren Einhaltung der Vorschriften durch die GCHQ in diesem
Bereich gefiihrt. Der IPC erwartet bei kiinftigen Kontrollen nicht, dass dieser Standard wieder sinkt,
wird diesen Bereich jedoch weiterhin aufmerksam Uberprifen.!'> Der EDSA teilt daher die
Auffassung, dass eine weitere Uberpriifung und Uberwachung der genannten Elemente durch die
Europaische Kommission im Rahmen der Bewertung des Schutzniveaus erforderlich sind, um
sicherzustellen, dass dieser Standard — wie im Bericht des IPC hervorgehoben - verbessert wird,
und erinnert daran, dass bei der Bewertung, ob das Schutzniveau eines Drittlandes der Sache nach
gleichwertig ist, auch die Umsetzung und konkrete Anwendung des Rechtsrahmens zu
beriicksichtigen sind, wie in Artikel 45 DSGVO vorgesehen.

Allgemein betont der EDSA die auch vom IPC benannten problematischen Aspekte beziiglich der von
den MI5-Beamten geleiteten ,aufgabenbezogenen Abfragen®, die es einem Ermittler erlauben, die
fur ihn verfiigbaren personenbezogenen Massendatensdtze mehr als einmal zu durchsuchen, sowie
der ,,schwerwiegenden Compliance-Risiken im Zusammenhang mit bestimmten, vom MI5 genutzten
Technologieumgebungen” im Hinblick darauf, wo in der Umgebung Daten gespeichert wurden, wer
darauf Zugriff hatte, in welchem Umfang sie kopiert oder weitergegeben wurden, welche
Loschprozesse auf sie angewandt wurden, sowie beziglich der Speicherfristen. Obwohl der IPC
angibt, dass MaRnahmen ergriffen und Garantien eingefiihrt wurden, von denen einige nach wie vor
manuell sind und von Menschen individuell ausgefiihrt werden, hebt er hervor, dass es
ausschlaggebend sei, dass ,der MI5 diese neuen Prozesse fortlaufend pflegt und ausreichend
Ressourcen dafiir bereitstellt, dass sie gut funktionieren. Wenn der MI5 eine Zunahme nicht
konformer Verhaltensweisen feststellt“1%® erwartet der IPC, dass ihm diese so bald wie mdglich zur
Kenntnis gebracht werden. Der EDSA bittet die Europdische Kommission daher, diese Aspekte in
Zukunft genau zu liberwachen.

Was die GCHQ betrifft, so entnimmt der EDSA dem Bericht des IPC, dass bei Operationen im Rahmen
der Massenliberwachungsanordnungen ,die Qualitdit der Antrage auf interne Genehmigung
schwankte und wir einen Verbesserungsbedarf festgestellt haben hinsichtlich der Art und Weise, wie
solche Antrage formuliert waren“!'’, und dass die Erlauterungen fir die Verwendung allgemeiner
Deskriptoren bei gezielten Eingriffen in Gerate in einigen Fillen zu allgemein und unprézise waren!®,
Der EDSA stellte ferner fest, dass der IPC im Zusammenhang mit massenhaften Gerateeingriffen

eingestuft werden. Wenn eine der Behorden den Datenabruf falschlicherweise als gezielt eingestuft hat,
besteht die Gefahr, dass die Daten ohne entsprechende Anordnung gespeichert werden und moglicherweise
keinen angemessenen Garantien unterliegen.”

114 Siehe Annual Report of the Investigatory Powers Commissioner 2019, Nummer 8.39.

115 Siehe Annual Report of the Investigatory Powers Commissioner 2019, Nummer 10.48.

116 Siehe Annual Report of the Investigatory Powers Commissioner 2019, Nummer 8.52.

117 Siehe Annual Report of the Investigatory Powers Commissioner 2019, Nummer 10.2.

118 Siehe Annual Report of the Investigatory Powers Commissioner 2019, Nummern 10.16 und 10.17.
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empfiehlt, dass in den ,,Antragen konsequent und ausdriicklich der Zusammenhang zwischen dem
Ziel und einem gesetzlichen Zweck sowie den nachrichtendienstlichen Anforderungen festgehalten
wird“® und dass ,,in allen Antrégen bei der Beurteilung der VerhiltnismaRigkeit unmissverstandlich
auf die Gefahr kollateraler Eingriffe und auf angemessene Risikominderungsmalinahmen
eingegangen wird“'?%, und dass der IPC darauf hingewiesen hat, dass trotz der Fortschritte ,,noch
immer Verbesserungsbedarf besteht“'?! und auch in Zukunft zusatzliche Aufmerksamkeit
erforderlich sein werde.

In Bezug auf das System der Abfrage von Massendaten gemals dem Regulation of Investigatory
Powers Act (im Folgenden ,RIPA“) von 2000, der inzwischen durch Bestimmungen des IPA von 2016
ersetzt wurde, weist der EDSA darauf hin, dass die unzureichende Aufsicht sowohl bei der Auswahl
von Internet-Tragern fiir das Abfangen als auch bei der Filterung und der Durchsuchung sowie der
Auswahl abgefangener Kommunikationsdaten zu Priifzwecken zu den zentralen Aspekten gehorte,
die der EGMR in der Rechtssache Big Brother Watch, die nunmehr an die GrolRe Kammer verwiesen
wurde, als VerstéBe gegen Artikel 8 der EMRK ansah, im Hinblick auf die friiher geltenden
Rechtsvorschriften zu den Ermittlungsbefugnissen britischer Behdrden im Zusammenhang mit der
nationalen Sicherheit. Der EDSA ersucht die Europdische Kommission, den Stand des Verfahrens zu
iberpriifen, diese Elemente zu beriicksichtigen und sie im Angemessenheitsbeschluss anzugeben,
falls die Europaische Kommission diesen erlasst.

In diesem Fall war der EGMR ,,nicht davon (iberzeugt, dass die Garantien fiir die Auswahl von Tragern
far das Abfangen und flr die Auswahl des fir Prifzwecke bestimmten abgefangenen Materials
hinreichend solide sind, um einen angemessenen Schutz gegen Missbrauch zu gewahrleisten. Hochst
besorgniserregend ist jedoch das Fehlen einer leistungsfahigen, unabhangigen Aufsicht Gber die
Selektoren und Suchkriterien, die zur Filterung abgefangener Kommunikationsdaten verwendet
werden.“22 Wie vom IPC hervorgehoben wird, ,fihrte diese Feststellung zu einer dhnlichen
Empfehlung in dem Bericht Privacy and Security: A modern and transparent legal framework des
Intelligence and Security Committee vom Marz 2015?22, Der EDSA begriiRt, dass der IPC
dementsprechend 2019 seinen Ansatz bei der Kontrolle des Abfangens von Massendaten
tiberpriift hat, ,unter anderem auch sehr sorgfiltig die komplexen technischen Abldufe der
Umsetzung des Abfangens von Massendaten“'?*, und sich verpflichtet hat, ab 2020 bei den
Kontrollen des Abfangens von Massendaten auch ,die Selektoren und Suchkriterien, auf die der
EGMR in diesem Zusammenhang aufmerksam gemacht hat, eingehend zu priifen“'?5, Angesichts
der Bedeutung dieses Aspekts ist der EDSA besorgt dariiber, dass die eingehende Priifung der
Selektoren und Suchkriterien durch den IPC noch nicht stattgefunden hat, und er bittet die
Europaische Kommission, die diesbeziiglichen Entwicklungen genau zu beobachten, zumal das
konkrete Format dieser Aufsicht noch gekldrt werden muss?!?6,

113 Siehe Annual Report of the Investigatory Powers Commissioner 2019, Nummer 10.23.

120 Siehe Annual Report of the Investigatory Powers Commissioner 2019, Nummer 10.23.

121 Siehe Annual Report of the Investigatory Powers Commissioner 2019, Nummer 10.23.

122 Siehe Urteil des EGMR, Big Brother Watch, Rn. 347.

123 Siehe Annual Report of the Investigatory Powers Commissioner 2019, Nummer 10.28.

124 Siehe Annual Report of the Investigatory Powers Commissioner 2019, Nummer 10.28.

125 Siehe Annual Report of the Investigatory Powers Commissioner 2019, Nummer 10.28.

126 Siehe Annual Report of the Investigatory Powers Commissioner 2019, Nummer 10.28: ,Das genaue Format
dieser Kontrolle muss noch abgestimmt werden”.
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In Bezug auf die Weiterverwendung der fiir Zwecke der nationalen Sicherheit erhobenen Daten
verweist die Europadische Kommission in ihrer Bewertung auf Artikel 87 Absatz 1 des DPA von 2018,
in dem es heillt: ,Die so erhobenen personenbezogenen Daten diirfen nicht in einer Weise
verarbeitet werden, die mit dem Zweck, flir den sie erhoben werden, unvereinbar ist.” Der EDSA
weist jedoch darauf hin, dass flir diese Bestimmung Ausnahmeregelungen fir die nationale
Sicherheit gemal Artikel 110 des DPA von 2018 gelten kdnnen. Der EDSA stellt ferner fest, dass die
Rechtsvorschriften unabhangig davon, ob es sich um gezieltes Abfangen und Priifen, um gezieltes
Sammeln und Speichern von Kommunikationsdaten, um gezielte Eingriffe in Gerdte oder um das
Abfangen von Massendaten und massenhafte Gerateeingriffe handelt, die Rechtsvorschriften die
Moglichkeit einer ,Offenlegung im Ausland” vorsehen.

Die Europdische Kommission hat Teil 4 des DPA von 2018 und insbesondere dessen Artikel 109 als
einschlagige Bestimmungen genannt, in denen spezifische Anforderungen fiir die weitere Nutzung
der erhobenen Daten und insbesondere fiir die internationale Ubermittlung personenbezogener
Daten durch Nachrichtendienste an Drittlander oder internationale Organisationen festgelegt sind.
Der EDSA stellt jedoch fest, dass Artikel 110 des DPA von 2018 eine Ausnahmeregelung fir die
nationale Sicherheit vorsieht, wonach bestimmte Bestimmungen des DPAvon 2018 nicht zur
Anwendung kommen, wenn eine Ausnahme von diesen Bestimmungen zum Schutz der nationalen
Sicherheit erforderlich ist. Zu den Bestimmungen, die moglicherweise nicht zur Anwendung
kommen, gehoren Teil 4 Kapitel 2 des DPA von 2018 zu den Grundsatzen des Datenschutzes, u. a.
Zweckbindung, sowie Teil 4 Kapitel 3 des DPA von 2018 zu den Rechten betroffener Personen.
Artikel 109 des DPA von 2018 kann in Verbindung mit Artikel 110 des DPA von 2018 und den
Bedingungen, unter denen er angewandt wird, dazu fiihren, dass durch Nachrichtendienste eine
internationale Ubermittlung personenbezogener Daten in Drittlinder erfolgt, ohne dass
Bestimmungen zu den Datenschutzgrundsatzen und den Rechten betroffener Personen Anwendung
finden.

Wie die Europdische Kommission angibt, muss eine solche Ausnahme in jedem Einzelfall bewertet
werden und kann nur geltend gemacht werden, wenn die Anwendung einer bestimmten
Bestimmung negative Auswirkungen auf die nationale Sicherheit hatte. So soll mit der Ausstellung
einer nationalen Sicherheitsbescheinigung fiir die Nachrichtendienste des Vereinigten Konigreichs
beglaubigt werden, dass fir bestimmte personenbezogene Daten, die zum Schutz der nationalen
Sicherheit verarbeitet werden, eine Ausnahme erforderlich ist. Der EDSA nimmt jedoch zur Kenntnis,
dass das Innenministerium des Vereinigten Koénigreichs in seinen Leitlinien fir nationalen
Sicherheitsbescheinigungen im Rahmen des DPA von 2018 von vornherein klarstellt, ,,dass fiir die
Inanspruchnahme einer Ausnahmeregelung fir die nationale Sicherheit keine Bescheinigung
erforderlich ist; vielmehr werden Verantwortliche in den meisten Fillen selbst entscheiden, ob die
Ausnahmeregelung fiir die nationale Sicherheit anwendbar ist.” ¥ Dariiber hinaus wird in den
Leitlinien des britischen Innenministeriums darauf hingewiesen, dass ,nationale
Sicherheitsbescheinigungen fiir personenbezogene Daten gelten kdnnen, die genau angegeben
werden kénnen oder eine breitere Kategorie personenbezogener Daten abdecken. Sie kénnen

127 Siehe Home Office, The Data Protection Act 2018, National Security Certificates, August 2020, Nummer 3,
S. 3.
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sowohl praventiv als auch rickwirkend sein.” 28 Daher kann eine Ausnahmeregelung fir die
nationale Sicherheit in Bezug auf eine internationale Ubermittlung personenbezogener Daten durch
Nachrichtendienste in Drittlainder auch Anwendung finden, wenn keine nationale
Sicherheitsbescheinigung vorliegt.

Der EDSA stellt ferner fest, dass beispielsweise in der nationalen Sicherheitsbescheinigung
DPA/S27/Security??® des britischen Security Service (Inlandsnachrichtendienst) vorgesehen ist, dass
bis zum 24. Juli 2024 personenbezogene Daten, die ,fur den oder im Namen, auf Anforderung,
mithilfe oder mit Unterstiitzung des Security Service” verarbeitet werden oder die verarbeitet
werden, ,wenn eine solche Verarbeitung erforderlich ist, um die ordnungsgemaRe Erfillung der in
Artikel 1 des Security Service Actvon 1989 beschriebenen Aufgaben des Security Service zu
erleichtern”, von den entsprechenden Bestimmungen des britischen Rechts in Kapitel V der DSGVO
(,Ubermittlungen personenbezogener Daten an Drittlinder oder an internationale Organisationen®)
ausgenommen sind. Auch wenn in den anderen Offentlich zugdnglichen nationalen
Sicherheitsbescheinigungen keine Ausnahme von den Bestimmungen des Artikels 109 des DPA von
2018 vorgesehen ist, muss beachtet werden, dass der Wortlaut einer nationalen
Sicherheitsbescheinigung ganz oder teilweise zurlickgehalten werden kann, wenn seine
Veroffentlichung den Interessen der nationalen Sicherheit zuwiderlaufen wiirde, dem 6ffentlichen
Interesse zuwiderlaufen wiirde oder die Sicherheit einer Person gefahrden kénnte.

Allgemein stellt der EDSA bei der Bewertung des Beschlussentwurfs im Hinblick auf diese
Bestimmungen fest, dass die Garantien fiir diese Offenlegungen lediglich die Anforderung umfassen,
dass der Empfanger der Daten die Erfordernisse in Bezug auf die Datensicherheit, die Beschrankung
der Offenlegung auf das erforderliche Mal, die Speicherung von Daten und die Beschrankung des
Zugangs zu Daten auf eine begrenzte Personenzahl erfiillt. Daher weist der EDSA darauf hin, dass,
wenn es um die Offenlegung von Daten im Ausland geht, die Anwendung der im Recht des
Vereinigten Konigreichs vorgesehenen Ausnahmeregelung fiir die nationale Sicherheit dazu fiihren
kann, dass Garantien, die sicherstellen sollen, dass die Grundsitze der Zweckbindung, der
Erforderlichkeit und der VerhaltnismadBigkeit sowie die Rechte der Betroffenen, Aufsicht und
Rechtsbehelfe im Bestimmungsdrittland nicht in vollem Umfang gewahrt oder eingehalten
wiirden. Der EDSA empfiehlt der Europdischen Kommission daher, in Bezug auf die Offenlegung
von Daten im Ausland die im Recht des Vereinigten Koénigreichs vorgesehenen allgemeinen
Garantien noch weiter zu priifen, insbesondere im Hinblick auf die Anwendung von
Ausnahmeregelungen fiir die nationale Sicherheit.

Ferner stellt der EDSA fest, dass die Europdische Kommission im Zuge ihrer
Angemessenheitsbewertung bestehende internationale Ubereinkiinfte zwischen dem Vereinigten
Konigreich und Drittlandern oder internationalen Organisationen nicht berlicksichtigt hat, die
moglicherweise spezifische Bestimmungen fiir die internationale Ubermittlung personenbezogener
Daten durch Nachrichtendienste in Drittldnder enthalten.

Der EDSA betont auch, dass sich die Bewertung der Europaischen Kommission hauptsachlich auf die
Beurteilung von Teil 4 des DPA von 2018 stiitzt, und ist insbesondere besorgt dariiber, dass es im

128 Siehe Home Office, The Data Protection Act 2018, National Security Certificates, August 2020, Nummer 5,
S. 4.

129 Sjehe DPA/S27/Security Service, Artikel 27 des DPA von 2018, Certificate of the Secretary of State, 24. Juli
2019, https://ico.org.uk/media/about-the-ico/documents/nscs/2615660/nsc-part-2-mi5-201908.pdf.
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IPAvon 2016 schwerpunktmaBig um ,Ersuchen” um den Austausch nachrichtendienstlicher
Erkenntnisse mit auslandischen Partnern geht, wdhrend auf andere Formen des Austauschs
nachrichtendienstlicher Erkenntnisse nicht eingegangen wird. Der EDSA stellt in diesem
Zusammenhang fest, dass im Beschlussentwurf der Europdischen Kommission die Verbindung
zwischen dem Rechtsrahmen des Vereinigten Konigreichs und der Vereinbarung zur
Zusammenarbeit der Geheimdienste zwischen dem Vereinigten Konigreich und den USA weder
angesprochen noch bewertet wird. In einer kirzlich ergangenen Mitteilung zum 75. Jahrestag dieses
Abkommens betonte die National Security Agency, die nationale Sicherheitsbehdrde der USA (im
Folgenden ,NSA“), dass diese Partnerschaft es ermogliche, ,bei minimalen Einschrankungen so viele
Informationen wie moglich zwischen den beiden Behdrden auszutauschen”, und dass ,dieses
bahnbrechende Dokument die Strategien und Verfahren fiir den Austausch von Kommunikations-,
Ubersetzungs-, Analyse- und Entschliisselungsdaten fiir britische und US-amerikanische
Geheimdienstexperten geschaffen“3° habe. Das Abkommen bildete spater auch die Grundlage fiir
weitere Geheimdienstpartnerschaften mit Australien, Kanada und Neuseeland.

Was die Klarheit und Vorhersehbarkeit des Rechts angeht, stellt der geheime Charakter dieses
Abkommens und seiner spezifischen Bestimmungen mit Blick auf die Weiterverwendung und
Offenlegung von Daten im Ausland, die von Behorden des Vereinigten Konigreichs zu Zwecken der
nationalen Sicherheit erhoben werden, eine ernsthafte Herausforderung dar. In diesem
Zusammenhang weist der EDSA darauf hin, dass der EuGH in Bezug auf das in der EU garantierte
Schutzniveau betont hat, dass eine Regelung, die einen Eingriff in das Grundrecht auf Schutz
personenbezogener Daten enthilt, ,klare und prazise Regeln fiir die Tragweite und die Anwendung
einer MaBnahme vorsehen und Mindestanforderungen aufstellen muss, so dass die Personen, deren
personenbezogene Daten betroffen sind, Uber ausreichende Garantien verfligen, die einen
wirksamen Schutz ihrer Daten vor Missbrauchsrisiken sowie vor jedem unberechtigten Zugang zu
diesen Daten und jeder unberechtigten Nutzung erméglichen. Das Erfordernis, tiber solche Garantien
zu verfiigen, ist umso bedeutsamer, wenn die personenbezogenen Daten automatisch verarbeitet
werden und eine erhebliche Gefahr des unberechtigten Zugangs zu ihnen besteht“!3l, Der EDSA ist
daher der Auffassung, dass die Europdische Kommission die Auswirkungen der Vereinbarung zur
Zusammenarbeit der Geheimdienste zwischen dem Vereinigten Kénigreich und den USA im Rahmen
ihrer Angemessenheitsbewertung berticksichtigen sollte.

Die Erste Kammer des EGMR hat in dem Urteil in der Rechtssache Big Brother Watch vom
13. September 2018 das System zum Nachrichtenaustausch im Vereinigten Konigreich und
insbesondere die Vereinbarung zur Zusammenarbeit der Geheimdienste zwischen dem Vereinigten
Konigreich und den USA gepriift. Der EGMR stellte Folgendes fest: ,Der gesetzliche Rahmen, der es
den Nachrichtendiensten des Vereinigten Konigreichs erlaubt, abgefangenes Material von
auslandischen Nachrichtendiensten anzufordern, ist nicht im RIPA enthalten. Das British—U.S.
Communication Intelligence Agreement vom 5. Marz 1946 erlaubt ausdriicklich den Austausch von
Material zwischen den Vereinigten Staaten und dem Vereinigten Konigreich.“!3? Der EGMR vertrat
auch die Auffassung, dass ,eine rechtliche Grundlage fiir die Anforderung von Informationen von
auslandischen Nachrichtendiensten vorhanden ist und dass dieses Recht hinreichend zugénglich

130 Sijehe Pressemitteilung der NSA, GCHQ and NSA Celebrate 75 Years of Partnership, 5. Februar 2021,
https://www.nsa.gov/News-Features/Feature-Stories/Article-View/Article/2494453/gchg-and-nsa-celebrate-
75-years-of-partnership/.

131 Sjehe Schrems |, Rn. 91.

132 Siehe Urteil des EGMR, Big Brother Watch, Rn. 425.
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ist.“133 Zwar ist der EGMR zu dem Schluss gekommen, dass in Bezug auf das System zum Austausch
nachrichtendienstlicher Erkenntnisse keine Verletzung von Artikel 8 EMRK'3* vorlag, doch bemerkt
der EDSA, dass dieses Urteil zwischenzeitlich an die GroRe Kammer verwiesen wurde, deren
Entscheidung noch aussteht. Der EDSA verweist ferner darauf, dass Richterin Koskelo in einem
teilweise Ubereinstimmenden und teilweise abweichenden Sondervotum zu diesem Urteil, dem
Richterin Turkovi¢ folgte!®>, zu dem Schluss gelangte, dass in Bezug auf das System zum Austausch
nachrichtendienstlicher Erkenntnisse sehr wohl ein VerstolR gegen Artikel 8 EMRK vorliegt, und
feststellte: ,,Man kann sich ohne Weiteres auf den Grundsatz einigen, dass eine Regelung, nach der
Erkenntnisse aus abgefangenen Kommunikationen tber auslandische Nachrichtendienste gewonnen
werden, sei es auf der Grundlage von Ersuchen, solche Abfangoperationen durchzufiihren oder ihre
Ergebnisse zu lbermitteln, nicht zu einer Umgehung der Garantien fihren darf, die fir jede
Uberwachung durch inlandische Behérden gelten miissen (siehe Randnummern 216, 423 und 447).
Jeder andere Ansatz ware unglaubwiirdig.”

Wie in mehreren Medienberichten und Beitrdgen nichtstaatlicher Organisationen 36137
hervorgehoben wurde, stammt die letzte Fassung der Vereinbarung zur Zusammenarbeit der
Geheimdienste zwischen dem Vereinigten Konigreich und den USA, die veroffentlicht wurde, aus
dem Jahr 1956, und seither haben sich die Kommunikationstechnologien und der Charakter der
signalerfassenden Aufklarung erheblich verdndert. In Medienberichten wurde beispielsweise
aufgedeckt, dass die Daten, die liber Seekabel Gbermittelt werden, die im Vereinigten Konigreich
anlanden, von den GCHQ abgefangen und der NSA zugdnglich gemacht werden.38

Fiir den EDSA besteht eine zentrale Frage beim Thema des Austauschs nachrichtendienstlicher
Erkenntnisse darin, ob Artikel 109 des DPA 2018 und die Bestimmungen des IPA von 2016 weiterhin
anwendbar sind, wenn britische Nachrichtendienste gemal der Vereinbarung zur Zusammenarbeit
der Geheimdienste zwischen dem Vereinigten Konigreich und den USA agieren. Ein weiterer
zentraler Aspekt, der bewertet werden muss, ist, ob sich die Bestimmungen oder die praktische
Anwendung dieses Abkommens auf das Schutzniveau personenbezogener Daten wdhrend der
Ubermittlung aus dem EWR in das Vereinigte Kénigreich auswirken oder ob ermdglicht wird, dass
Nachrichtendienste anderer Drittlander unmittelbar auf personenbezogene Daten zugreifen oder
diese sammeln.

Zusatzlich zu den Vorbehalten, die der EDSA sowohl beziglich der ,Offenlegung von Daten im
Ausland” auf der Grundlage von Teil 4 des DPA von 2018 und der damit zusammenhingenden
Ausnahmeregelung fiir die nationale Sicherheit als auch bezlglich Ersuchen gemall dem IPA von
2016 gedulert hat, ist er besorgt liber andere Formen des Austauschs und der Offenlegung von
Daten auf der Grundlage weiterer Instrumente, insbesondere der verschiedenen internationalen
Ubereinkiinfte, die das Vereinigte Konigreich mit anderen Drittlindern geschlossen hat, vor allem
wenn diese Instrumente nicht fiir die Offentlichkeit zuginglich sind, wie etwa die Vereinbarung

133 Sjehe Urteil des EGMR, Big Brother Watch, Rn. 427.

134 Siehe Urteil des EGMR, Big Brother Watch, Rn. 448.

135 Siehe Urteil des EGMR, Big Brother Watch, teilweise Ubereinstimmendes, teilweise abweichendes
Sondervotum von Richterin Koskelo, gefolgt von Richterin Turkovic.

136 Sjehe BBC, Diary reveals birth of secret UK-US spy pact that grew into Five Eyes, 5. Marz 2021,
https://www.bbc.com/news/uk-56284453.

137 Siehe Privacy International, Policy Briefing — UK Intelligence Sharing Arrangements, April 2018,
https://privacyinternational.org/sites/default/files/2018-04/Privacy%20International%20Briefing%20-
%20Intelligence%20Sharing%20%28UK%29%20FINAL.pdf.

138 Siehe The Guardian, GCHQ taps fibre-optic cables for secret access to world’s communications, 21. Juni
2013, https://www.theguardian.com/uk/2013/jun/21/gchqg-cables-secret-world-communications-nsa.
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zur Zusammenarbeit der Geheimdienste zwischen dem Vereinigten Kénigreich und den USA. Eine
solche Ubereinkunft kénnte bewirken, dass die genannten Garantien in Bezug auf den Zugriff auf
und die Nutzung von personenbezogenen Daten fiir Zwecke der nationalen Sicherheit umgangen
werden.

Der EDSA teilt die Auffassung des Sonderberichterstatters der Vereinten Nationen, Joe Cannataci,
dass ,, der Austausch nachrichtendienstlicher Erkenntnisse weder zu einer Hintertir fihren darf, um
Dritten den Abruf von Daten ohne inlandische Garantien zu ermdglichen, noch zu einem Schlupfloch
fur auslandische Regierungen mit niedrigeren Standards fur den Schutz der Privatsphére (oder
anderer Menschenrechte), um Erkenntnisse von Nachrichtendiensten des Vereinigten Konigreichs
zu erlangen, die zu Menschenrechtsverletzungen fihren kénnten“*3°,

Dariiber hinaus ist der EDSA der Auffassung, dass der Abschluss bilateraler oder multilateraler
Ubereinkiinfte mit Drittlindern fiir den Zweck der nachrichtendienstlichen Zusammenarbeit, die
eine Rechtsgrundlage fiir das direkte Abfangen und Sammeln personenbezogener Daten oder fiir
die Ubermittlung personenbezogener Daten in diese Linder bieten, sich auch erheblich auf die
Bedingungen fiir die Weiterverwendung der erhobenen Daten auswirken kdnnen, da solche
Ubereinkiinfte den bewerteten Datenschutzrechtsrahmen des Vereinigten Kénigreichs
beeintrachtigen diirften.

Der EDSA betont, wie wichtig eine umfassende Aufsicht durch unabhangige Aufsichtsbehdrden fir
ein angemessenes Datenschutzniveau ist. Die Garantie der Unabhangigkeit der Aufsichtsbehdrden
im Sinne von Artikel 8 Absatz 3 EU-Charta soll eine wirksame und zuverlissige Uberwachung der
Einhaltung der Vorschriften zum Schutz natirlicher Personen im Hinblick auf die Verarbeitung
personenbezogener Daten gewahrleisten.

Beim Zugriff auf und bei der Verwendung von personenbezogenen Daten fiir Zwecke der nationalen
Sicherheit wird die Aufsichtsfunktion hauptsdchlich vom IPC und den Justizkommissaren (im
Folgenden ,,die Justizkommissare”) wahrgenommen.

Der EDSA erkennt die Einfiihrung von Justizkommissaren im IPA von 2016 grundsatzlich als
wesentliche Verbesserung an. Ubereinstimmend mit einer oben ausgesprochener Bitte wird die
Europdische Kommission ersucht, die Unabhdngigkeit der Justizkommissare ausfiihrlicher zu
bewerten und insbesondere zu priifen, inwieweit die Unabhangigkeit des IPC und des Biiros des
IPC (im Folgenden ,,IPCO“) rechtlich abgesichert ist, da im IPA von 2016 hierzu nichts zu finden ist.
Dies ist vor allem deshalb wichtig, weil der IPC iber Rechtsmittel der Regierung entscheidet, wenn
ein Antrag auf eine UberwachungsmaRnahme von einem Justizkommissar abgelehnt wurde.

Der IPC hat sowohl Ex-ante- als auch Ex-post-Aufsichtsfunktionen. Was die Ex-ante-Aufsicht
anbelangt, versteht der EDSA die Aufgabe der Justizkommissare dahingehend, dass sie darin besteht,
in Einzelfillen verschiedene UberwachungsmaRBnahmen zu genehmigen, darunter das gezielte
Abfangen von Kommunikationsdaten und das Sammeln von Massenkommunikationsdaten. Der
EDSA stellt ferner fest, dass die Vorabgenehmigung von UberwachungsmalRnahmen nicht als

139 Siehe End of Mission Statement of the Special Rapporteur on the Right to Privacy at the Conclusion Of his
Mission to the United Kingdom of Great Britain and Northern Ireland, London, 29.Juni 2018,
https://www.ohchr.org/EN/NewsEvents/Pages/DisplayNews.aspx?News|D=23296&Lang|D=E#:~:text=Intellig
ence%20sharing%20must%20not%20result,UK%20intelligence%20that%20could%20give.
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zwingende Voraussetzung fiir die VerhiltnismaRigkeit von UberwachungsmaRnahmen aus der
Rechtsprechung des EuGH abgeleitet werden kann.14°

Um die Wirksamkeit dieser Aufsichtsebene beurteilen zu kénnen, héalt es der EDSA dennoch fir
notwendig, weiter zu klaren, in welchen Szenarien rechtmaRige Abfangoperationen ohne vorherige
Genehmigung der Justizkommissare moglich sind.

In ihrem Beschlussentwurf erwdhnt die Europdische Kommission in den FuRnoten 201 und 266
,spezifische begrenzte Fille”, in denen laut den Artikeln 44 bis 52 des IPAvon 2016 gezielte
Abfangoperationen moglich sind. Der EDSA stellt fest, dass es sich bei den Artikeln 45 bis 51 des
IPAvon 2016 um Ausnahmeregelungen handelt, die angeblich nicht regelmaRig von
Nachrichtendiensten in Anspruch genommen werden. Dariiber hinaus geht der EDSA davon aus,
dass in den Fdllen, in denen die Ausnahmeregelungen gelten (z. B. Telekommunikations- und
Postanbieter), die vorherige Genehmigung durch die Justizkommissare erfolgen muss, falls
Strafverfolgungsbehdrden oder Nachrichtendienste Zugriff auf diese Daten anfordern, und ersucht
die Europdische Kommission, in ihrem Beschluss zu bestétigen, dass dies korrekt ist.

Der EDSA erkennt an, dass Artikel 44 Absatz2 des IPAvon 2016 das Abfangen von
Kommunikationsdaten zulasst, wenn eine der Parteien (Absender oder Empfanger) darin eingewilligt
hat und eine Genehmigung nach dem RIPA von 2000 oder dem Regulation of Investigatory Powers
(Scotland) Act von 2000 (2000 asp 11) vorliegt, d.h. die friihere Rechtslage vor der Einsetzung der
Justizkommissare. Der EDSA ersucht die Europaische Kommission, klarzustellen, ob dies bedeutet,
dass in Fallen, in denen eine einseitige Einwilligung vorliegt, das Vorabgenehmigungsverfahren
Uberhaupt nicht zur Anwendung kame.

Im Hinblick auf die Ex-post-Aufsicht ist es ebenfalls wichtig, zu Uberprifen, ob eine effiziente
unabhangige Aufsicht lickenlos gewahrleistet ist, insbesondere wenn sie nicht als Ex-ante-Aufsicht
vorgesehen ist.

Der EDSA stellt fest, dass fiir die Artikel 48 bis 52 des IPA von 2016 eine Ex-post-Uberpriifung durch
die Justizkommissare erfolgt, und regt an, dass die Europdische Kommission klart, mit welchen
Anforderungen und auf wessen Initiative eine solche Ex-post-Uberpriifung durchzufiihren ist.

GemaR Artikel 229 Absatz 4 des IPA von 2016 muss der IPC die Auslibung bestimmter Funktionen
nicht fortlaufend Uberprifen. In diesem Zusammenhang ersucht der EDSA die Europdische
Kommission, die Bestimmungen von Artikel 229 Absatz 4 Buchstaben d und e des IPA von 2016
hinsichtlich ihrer praktischen Auswirkungen auf die Uberpriifungskompetenz des IPC zu erldutern.
Nach dem Verstandnis des EDSA ist das ICO die zustandige Aufsichtsbehorde, fiir die die
Ausnahmeregelungen nach Artikel 229 Absatz 4 des IPA von 2016 gelten, und der EDSA ersucht die
Europaische Kommission, in ihrem Beschluss zu bestétigen, dass dies korrekt ist.

Es scheint, dass die Funktion des IPC bei der Ex-post-Aufsicht darauf beschrankt ist, in Fillen von
VerstoRen Empfehlungen abzugeben und die betroffene Person zu informieren, wenn der VerstoR
schwerwiegend ist und es im offentlichen Interesse liegt, dass die Person informiert wird. Der EDSA

140 Er stellt jedoch auch fest, dass der EuGH anlasslich der Ungtiltigerklarung des Datenschutzschild-Beschlusses
in der Rechtssache Schrems Il zur Kenntnis genommen hat, dass nach US-Recht der sogenannte FISA Court
,keine individuellen Uberwachungsmalnahmen [autorisiert]; vielmehr genehmigt e[r]
Uberwachungsprogramme (wie PRISM oder UPSTREAM) auf der Grundlage jahrlicher Zertifizierungen”
(Rn. 179).
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rat der Europadischen Kommission, klarzustellen, wie das IPCO wirksam fiir die Einhaltung der
Rechtsvorschriften sorgen kann.

SchlieBllich geht der EDSA davon aus, dass betroffene Personen sich nicht direkt an das IPCO
wenden kénnen, sondern eine Beschwerde beim ICO einreichen miissen, das allerdings im Bereich
der nationalen Sicherheit nur liber begrenzte Zustindigkeiten verfiigt. Der EDSA empfiehlt der
Europdischen Kommission daher, genauer zu erldutern, wie rechtlich sichergestellt wird, dass das
IPCO in diesen Fallen Beschwerden bearbeitet.

Im Lichte der EuGH-Urteile Schrems| und Schrems |l ist klar, dass das Recht auf wirksamen
Rechtsschutz im Sinne von Artikel 47 EU-Charta von grundlegender Bedeutung dafiir ist, dass von
der Angemessenheit der Gesetze eines Drittlands ausgegangen werden kann. Die Urteile haben auch
gezeigt, dass in diesem Zusammenhang dem wirksamen Rechtsschutz im Bereich des Zugriffs auf
personenbezogene Daten flir Zwecke der nationalen Sicherheit besondere Aufmerksamkeit
gewidmet werden muss.

Der EDSA erkennt an, dass das Vereinigte Konigreich das IPT eingerichtet hat. Das IPT ist nicht nur
fiir Fille zustandig, in denen Strafverfolgungsbehérden von Ermittlungsbefugnissen Gebrauch
machen, sondern auch fiir Fille, in denen Nachrichtendienste dies tun. Nach dem Verstandnis des
EDSA fungiert das IPT als ordentliches Gericht im Sinne von Artikel 47 EU-Charta. Was ihre
Befugnisse anbelangt, so wird die Europdische Kommission ersucht zu bestétigen, dass das IPT
liber alle in Erwagungsgrund 262 des Beschlussentwurfs genannten Befugnisse verfiigt,
unabhangig davon, auf welcher Rechtsgrundlage die Beschwerde eingereicht wird.

Eine verdeckte Uberwachung durch Nachrichtendienste bedeutet hiufig, dass der Gegenstand der
Uberwachung, die betroffene Person, von der Uberwachung keine Kenntnis hat und auch nicht
haben wird. In diesem Zusammenhang hat der EDSA, wenn er US-amerikanische Rechtsvorschriften
zu analysieren hatte, schon haufig seine Besorgnis Uber das Erfordernis der ,Klagebefugnis® in
Uberwachungsfillen, wie sie im US-Recht ausgelegt wird, zum Ausdruck gebracht. Vor diesem
Hintergrund weist der EDSA darauf hin, dass bei einer Beschwerde beim IPT die beschwerdefiihrende
Person lediglich vorbringen muss, dass sie glaubt, Gegenstand einer Uberwachungsmalnahme zu
sein.

Bei der Analyse des IPT nimmt der EDSA auch besonders in den Blick, dass wiederholt festgestellt
wurde, dass die Arbeitsweise des IPT mit der EMRK, wie sie vom EGMR ausgelegt wird, im Einklang
steht.
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