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Evropsky sbor pro ochranu osobnich udaju

s ohledem na ¢l. 70 odst. 1 pism. s) nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne
27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Udajd a o volném
pohybu téchto udajl a o zruseni smérnice 95/46/ES (dale jen ,,GDPR"),

s ohledem na Dohodu o Evropském hospodafském prostoru (EHP), a zejména na pfrilohu Xl této
dohody a protokol 37 k této dohodé ve znéni rozhodnuti Smiseného vyboru EHP ¢. 154/2018 ze dne
6. ¢ervence 20181,

s ohledem na ¢lanky 12 a 22 svého jednaciho radu,

PRIJAL TOTO STANOVISKO:

1. SHRNUTI

Evropskd komise podpofila ndvrh provadéciho rozhodnuti (dale jen ,ndvrh rozhodnuti“) o
odpovidajici ochrané osobnich Udaji ve Spojeném krélovstvi podle GDPR dne 19. Gnora 20212,
Evropska komise nasledné zahdjila postup pro jeho formalni pfrijeti.

Téhoz dne Evropska komise pozadala Evropsky sbor pro ochranu osobnich udajda (EDPB)? o vyjadfeni
stanoviska. Posouzeni odpovidajici Urovné ochrany tdajli ptiznané ve Spojeném kréalovstvi provedl
EDPB na zakladé prezkumu samotného ndvrhu rozhodnuti, jakoZ i na zakladé analyzy dokumentace,
kterou mu zpfistupnila Evropska komise.

EDPB se pti posouzeni navrhu rozhodnuti zaméfil nejen na obecnd hlediska GDPR, ale i na pfistup
organ(l verejné moci k osobnim Udajiim preddvanym z EHP pro Gcely prosazovani prava a narodni
bezpecnosti, véetné pravnich opravnych prostredk(, které jsou fyzickym osobam v EHP dostupné.
EDPB rovnéz posoudil, zda byly zaruky stanovené v pravnim ramci Spojeného kralovstvi zavedeny a
zda jsou ucinné.

Jako hlavni odkaz pro tuto ¢innost pouZil EDPB sv(ij referen¢ni rémec pro odpovidajici ochranu podle
GDPR?, pfijaty v Unoru 2018, a doporuceni EDPB 02/2020 tykajici se evropskych zakladnich zaruk pro
sledovaci opatreni®.

1 Pokud se v tomto stanovisku hovoti o ,¢lenskych statech”, rozuméji se tim ,,élenské staty EHP“.
2 Viz tiskova zprdva Evropské komise, Ochrana Udaja: Evropska komise zahajuje postup v souvislosti s tokem

osobnich udajt do Spojeného kralovstvi, 19. dnora 2021,
https://ec.europa.eu/commission/presscorner/detail/cs/ip 21 661.
3 Tamtéz.

4 Viz pracovni skupina zfizena podle ¢lanku 29, Referenc¢ni rdmec pro odpovidajici ochranu, ptijaty dne
28. listopadu 2017, v poslednim znéni pfijatém dne 6. Gnora 2018, WP 254 rev.01 (schvaleny EDPB, viz
https://edpb.europa.eu/our-work-tools/general-guidance/endorsed-wp29-guidelines); (dale jen ,referencni
ramec GDPR pro odpovidajici ochranu®).

5 Viz doporuceni EDPB 02/2020 tykajici se evropskych zakladnich zéruk pro sledovaci opatfeni, pfijaté dne
10. listopadu 2020, https://edpb.europa.eu/our-work-tools/our-documents/preporki/recommendations-
022020-european-essential-guarantees cs.
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1.1 Oblasti sbhlizovani

Hlavnim cilem EDPB je poskytnout Evropské komisi stanovisko k odpovidajici Urovni ochrany udajl
pfiznané fyzickym osobdm ve Spojeném kralovstvi. Je dlleZité vzit na védomi, Ze EDPB neocekava,
Ze by pravni rdmec Spojeného kralovstvi replikoval evropské pravo v oblasti ochrany udaju.

EDPB ovsem ptipomina, Ze aby prdvni predpisy treti zemé mohly byt povazovdny za predpisy
zajistujici odpovidajici Uroven ochrany, musi byt podle pozadavku ¢lanku 45 GDPR a judikatury
Soudniho dvora Evropské unie (SDEU) uvedeny do souladu s podstatou zakladnich zasad zakotvenych
v GDPR. Rdmec Spojeného kralovstvi pro ochranu osobnich Gdajl se z velké ¢asti zaklada na ramci
EU pro ochranu udajd (zejména na GDPR a smérnici Evropského parlamentu a Rady (EU) 2016/680,
dale jen ,smérnice o prosazovani prava EU“), coZ vychazi ze skutecnosti, Ze Spojené kralovstvi bylo
az do 31. ledna 2020 ¢lenskym statem EU. Zakon Spojeného kralovstvi o ochrané udajt z roku 2018,
ktery vstoupil v platnost dne 23. kvétna 2018 a zrusil zakon Spojeného kralovstvi o ochrané udajl z
roku 1998, navic dale stanovi uplatiovani GDPR v pravnich predpisech Spojeného kralovstvi, vedle
provadéni smérnice o prosazovani pravnich predpist EU, jakoZ i udélovani pravomoci a ukladani
povinnosti vnitrostatnimu dozorovému Gfadu pro ochranu Gdaj — britskému Ufadu komisare pro
informace (ICO). EDPB tedy uznava, Ze Spojené kralovstvi ve vétsiné pripadl odrazi GDPR ve svém
rdmci pro ochranu osobnich udaju.

Je zfejmé, Ze pfi analyze pravnich pfedpisti a zvyklosti tieti zemé, ktera byla donedavna ¢lenskym
statem EU, EDPB shledal, Ze fada aspekti je v zasadé rovnocenna.

EDPB uvadi, Ze v oblasti ochrany osobnich Udajl panuje mezi rdmcem GDPR a pravnim ramcem
Spojeného kralovstvi znacny soulad v pfipadé nékterych kli¢ovych ustanoveni, jako jsou napfiklad
pojmy (napf. ,,osobni Udaje”, ,zpracovani osobnich tidaji“, ,spravce udaja“), divody pro zdkonné a
spravedlivé zpracovani tdajl pro legitimni ucely, ucelové omezeni, kvalita a pfimérenost Udajd, doba
uchovani udajli, bezpecnost a dlivérnost, transparentnost, zvlastni kategorie Udajl, pfimy marketing,
automatizované rozhodovani a profilovani.

1.2 Vyzvy

Spojené kralovstvi bylo doneddvna ¢lenskym statem EU. Evropsky sbor pro ochranu osobnich Gdajd
tudiz pfi analyze jeho pravnich predpist a zvyklosti shledal, Ze fada aspektl je v zdsadé rovnocenna.
Zaroven se EDPB vzhledem ke své udloze v postupu zjistovani odpovidajici Urovné ochrany tdajd a
také z dlivodu ¢asového omezeni rozhodl zaméfit na takové aspekty, u nichZ se domniva, Ze vyZzaduji
blizsi pozornost a podrobnéjsi prozkoumani.

Naddle viak pretrvavaji vyzvy a EDPB se domniva, Ze nasledujici polozky by mély byt dale posouzeny,
aby bylo zajisténo splnéni v zasadé rovnocenné Urovné ochrany, kterou by méla Evropska komise ve
Spojeném kralovstvi podrobné sledovat.

Prvni, obecnd vyzva se tykd sledovani vyvoje pravniho systému Spojeného kralovstvi v oblasti
ochrany udaju jako celku. Vlada Spojeného kralovstvi skutecné naznacila svlj zdmér vypracovat
samostatné a nezavislé politiky v oblasti ochrany udajl s moznym zamérem odchylit se od pravnich
predpist EU o ochrané udaja. Tato politicka prohlaseni nebyla jesté v pravnim ramci Spojeného
kralovstvi uskute¢néna. Nicméné takova pripadna budouci odchylka mliZe pfedstavovat riziko pro
zachovani poskytované urovné ochrany osobnich ldaji pfedavanych z EU. Proto se Evropska
komise vyzyva k podrobnému sledovani tohoto vyvoje od okamziku vstupu jejiho rozhodnuti o
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13.

14.

15.

16.

odpovidajici ochrané v platnost a k pfijeti nezbytnych opatfeni, véetné zmény rozhodnuti a/nebo
pfipadného pozastaveni jeho pouzitelnosti.

Za prvé, takzvana ,imigracni vyjimka“ stanovenad v €asti 1 ¢lanku 4 pFilohy 2 zakona o ochrané udaijti
z roku 2018 je formulovana ,,obecné”. Plati totiz i v pfipadé, kdy spravce neshromazduje osobni
Udaje pro ucely imigraéni kontroly, ale zpfistupni je jinému spravci idajd, ktery tyto osobni Gidaje pro
ucely imigracni kontroly zpracovava.

EDPB vyzyva Evropskou komisi k ovéreni stavu fizeni ve véci Open Rights Group & Anor, R (On the
Application Of) v. Secretary of State for the Home Department & Anor [2019] EWHC 2562 (Admin),
a jelikoz tento rozsudek neni kone¢nym rozhodnutim (res judicata), také k ovéreni toho, zda bylo
rozhodnuti potvrzeno, nebo je prezkoumdvano v ramci opravného prostfedku, a aby veskeré
aktualizace zohlednila a uvedIa je ve svém rozhodnuti. EDPB rovnéz Evropskou komisi vyzyva, aby v
rozhodnuti o odpovidajici ochrané uvedla dal$i informace o imigraéni vyjimce$, zejména pokud jde
o potiebnost a pfimérenost této obecné vyjimky v pravnich predpisech Spojeného kralovstvi, a to
predevsim s ohledem na Sirokou oblast osobni plsobnosti této vyjimky. EDPB zdroven vyzyva
Evropskou komisi, aby dale prozkoumala, zda v pravnim rdmci Spojeného kralovstvi existuji dalsi
zaruky, nebo zda by mohly byt stanoveny, napfiklad prostfednictvim pravné zdvaznych nastroju,
které by doplnily imigracni vyjimku a posilily jeji predvidatelnost a zaruky pro subjekty udajd, a rovnéz
umoznily lepsi a rychlejsi posouzeni pozadavk( na potfebnost a pfimérenost.

Za druhé, ackoli EDPB uznava, Ze Spojené kralovstvi ve vétsiné pripadli zkopirovalo kapitolu V GDPR
do svého ramce pro ochranu osobnich Udajl, poukazal na nékteré aspekty pravniho ramce
Spojeného kralovstvi tykajici se dalSiho pfedavani udajt, jez by mohly znehodnotit drover ochrany
osobnich udaja predavanych z EHP.

Clanek 44 GDPR’ ostatné stanovi, 7e by predani a dalsi predavani osobnich Gdaja mélo probihat,
pouze pokud uroven ochrany fyzickych osob zaruéenad GDPR nebyla znehodnocena. Nejenze tedy
pravni predpisy Spojeného kralovstvi musi byt ,v zasadé rovnocenné” pravnim predpistim EU,
pokud jde o zpracovani osobnich tudaju predavanych do Spojeného kralovstvi podle budouciho
rozhodnuti o odpovidajici ochrané, ale také, Ze pravidla platna ve Spojeném kralovstvi tykajici se
dalSiho predavani téchto udaju do tretich zemi musi zajistit, aby v zasadé rovnocenna troven
ochrany byla poskytovana i nadale.

Ackoli EDPB uznava, Ze Spojené kralovstvi ma podle svého pravniho rdmce plsobnost konstatovat,
Ze Uzemi poskytuji odpovidajici Uroven ochrany na zakladé rdamce Spojeného kralovstvi pro ochranu
Udaja, EDPB by rad zddraznil, Ze tato Uzemi doposud nemusi poZivat vyhod platného rozhodnuti o

6 Také v dusledku probihajiciho pfezkumu poutziti imigraéni vyjimky, jak je uvedeno na strané 5 vladniho
dokumentu Spojeného kralovstvi , Explanatory Framework for Adequacy Discussions”, oddil E3, pfiloha 2
Omezeni, 13. bfezna 2020,
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment data/file/872232
/E - Narrative on Restrictions.pdf.

7 K jakémukoli pfeddni osobnich udajd, které jsou predmétem zpracovdni nebo které jsou urceny ke zpracovdni
po preddni do treti zemé nebo mezindrodni organizaci, mizZe dojit pouze tehdy, splni-li sprdvce a zpracovatel v
zavislosti na dalsich ustanovenich tohoto narizeni podminky stanovené v této kapitole, véetné podminek pro
dalsi preddvdni osobnich udaji z dané treti zemé nebo mezindrodni organizace do jiné treti zemé nebo jiné
mezindrodni organizaci. Veskerd ustanoveni této kapitoly se poulZiji s cilem zajistit, aby uroveri ochrany
fyzickych osob zarucena timto narizenim nebyla znehodnocena.“
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odpovidajici ochrané vydaného Evropskou komisi a zajistovat uUroven ochrany ,v zasadé
rovnocennou” Urovni ochrany zajisténé v EHP. To mlze vést k pfipadnému ohroZeni poskytované
ochrany osobnich udaji predavanych z EHP, zejména pokud se v budoucnu rdamec Spojeného
kralovstvi pro ochranu osobnich udaji odchyli od acquis EU. Spojené kralovstvi navic jiz uznalo jako
zemé zajistujici odpovidajici Urovern ochrany takové treti zemé, které pozivaji vyhod ze zjisténi
Evropské komise ve véci odpovidajici rovné ochrany podle smérnice 95/46/ES8, pficemz Evropska
komise tato zjiSténi brzy prezkouma3, pticemz zavéry tohoto prezkumu zatim nejsou znamy.

Ve vyse uvedenych pfipadech by Komise méla plnit svou tlohu pozorovatele, a pokud nebude v
zasadé rovnocenna troven ochrany osobnich udaji pfedavanych z EHP zajisténa, méla by Evropska
komise zvaZit zménu rozhodnuti o odpovidajici ochrané s cilem zavést zvlastni zaruky pro udaje
predavané z EHP a/nebo pozastavit pouZitelnost tohoto rozhodnuti.

Pokud jde o mezinarodni dohody uzaviené mezi Spojenym kralovstvim a tfetimi zemémi, Evropska
komise se vyzyva, aby provéfila vzajemny vztah mezi ramcem Spojeného kralovstvi pro ochranu
Uudaji a jeho mezindrodnimi zdvazky, a to nad rdmec dohody o preshrani¢nim pfistupu k
elektronickym ddkazlm pro Ucely boje proti zadvainé trestné Cinnosti, kterou uzavrely Spojené
kralovstvi a Spojené staty americké (dale jen ,,USA“)° (déle jen ,dohoda podle zdkona CLOUD Act
mezi Spojenym krdlovstvim a USA“), a to zejména proto, aby byla zajisténa nepretrzitd Uroven
ochrany osobnich Udajt v pfipadech, kdy jsou Gdaje predany z EU do Spojeného kralovstvi na zakladé
rozhodnuti Spojeného krdlovstvi o odpovidajici ochrané a poté dale pfedany do jinych tfetich zemi.
Zaroven by meéla nepretrzité sledovat situaci a pfijmout pfipadna opatreni, pokud by uzavieni
mezinarodnich dohod mezi Spojenym krdlovstvim a tfetimi zemémi ohrozilo Uroven ochrany
osobnich udajd poskytovanou v EU.

Dale se Evropska komise vyzyva, aby sledovala, zda dohoda podle zdkona CLOUD Act mezi Spojenym
kralovstvim a USA zajistuje prislusné dalsi zaruky vzhledem k citlivosti dotéenych kategorii osobnich
Udaji a podminkam predavani elektronickych dikaz( pfimo poskytovateli sluzeb, a nikoliv mezi
organy, a rovnéz se vyzyva k posouzeni, za jakych okolnosti Ize zaruky poskytnout, provedou-li se
vhodné zmény v zastresujici dohodé mezi EU a USA™,

Kromé toho EDPB uvadi, Ze dalsi predavani udaja maze rovnéz probihat ze Spojeného kralovstvi do
jiné tfeti zemé na zakladé nastroji pro predavani podle pfislusnych pravnich predpisi Spojeného
kralovstvi v oblasti ochrany osobnich Gdajat!. Po vzoru rozsudku ve véci Schrems 11*2 EDPB vyzyva
Evropskou komisi, aby v rozhodnuti o odpovidajici ochrané poskytla ujisténi, Ze potrebné zaruky
budou ucinné zavedeny také s ohledem na pravni predpisy pfijimajici tfeti zemé.

Pokud jde o ochranné prostfedky podle ¢lanku 48 GDPR, které v prdvnich predpisech Spojeného
kralovstvi chybi, EDPB vyzyva Komisi, aby poskytla dalsi ujisténi a uvedla konkrétni odkazy na pravni

8 Smérnice Evropského parlamentu a Rady 95/46/ES ze dne 24. fijna 1995 o ochrané fyzickych osob v souvislosti
se zpracovanim osobnich Gdajd a o volném pohybu téchto tdajt (Ur. vést. L 281, 23.11.1995, s. 31).

° Viz Dohoda mezi vlddou Spojeného krélovstvi Velké Britanie a Severniho Irska a vlddou Spojenych statl
americkych o preshrani¢nim pristupu k elektronickym dlkazdm pro Gcely boje proti zavazné trestné ¢innosti,
Washington D.C., USA, 3.fFijna 2019, https://www.gov.uk/government/publications/ukusa-agreement-on-
access-to-electronic-data-for-the-purpose-of-countering-serious-crime-cs-usa-no62019.

10 Viz Dohoda mezi Spojenymi staty americkymi a Evropskou unii o ochrané osobnich informaci tykajicich se
prevence, vysetfovani, odhalovani a stihani trestnych ¢ind, prosinec 2016 (déle jen ,zastfesujici dohoda mezi
EU a USA“), https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=LEGISSUM%3A3104 8.

11vViz ¢lanky 46 a 47 GDPR Spojeného kralovstvi.

12 Viz Schrems II.
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29.

predpisy Spojeného kralovstvi, které zajistuji, Ze Uroven ochrany udaji podle pravniho ramce
Spojeného kralovstvi bude v zasadé rovnocenna Urovni ochrany zajisténé v EHP.

Pokud jde o procesni a donucovaci mechanismy, EDPB uvadi, Ze existence a ucinné fungovani
nezavislého dozorového Ufadu, existence systému zajistujiciho dobrou miru souladu s pozadavky a
systém zajistujici pfistup k vhodnym mechanismim ndapravy, které fyzickym osobam v EHP
poskytnou prostiedky pro vykon jejich prav a domdhani se ndpravy, aniZ by se musely potykat se
slozitymi prekazkami, které brani spravni a soudni ochrané, jsou klicovymi prvky, jimiz se rdmec pro
ochranu udajt odpovidajici evropskému ramci musi Fidit.

EDPB uznava, Ze Spojené kralovstvi ve vétsiné pripadl zkopirovalo pfislusna ustanoveni GDPR do
svého GDPR a zdkona o ochrané udaji z roku 2018; presto se Evropska komise vyzyva, aby nepretrzité
sledovala vyvoj v pravnim ramci a postupech Spojeného kralovstvi, jez by mohly mit na tyto oblasti
Skodlivy dopad.

EDPB poukazuje na podstatné zmény v pravnim ramci Spojeného kréalovstvi, které se vztahuji na
bezpecnostni a zpravodajské agentury, zejména pokud jde o zachycovani a ziskavani udaja v rdmci
komunikace. EDPB chape, Ze tyto zmény jsou mimo jiné reakci na fizeni zahajena pred SDEU a
Evropskym soudem pro lidska prava (ESLP) a jejich nedavné rozsudky v této souvislosti.

EDPB zejména ocenuje, Ze Spojené kralovstvi zaloZilo Investigatory Powers Tribunal (tribunal pro
kontrolu vysSetfovacich pravomoci, dale jen ,IPT“). IPT ma kompetenci rozhodovat ve vécech vyu7ziti
vySetfovacich pravomoci nejen donucovacimi organy, ale i zpravodajskymi sluzbami. EDPB ma tudiz
za to, zZe IPT funguje jako radny soud ve smyslu ¢lanku 47 Listiny zakladnich prav Evropské unie (dale
jen ,Listina EU“).

Kromé toho EDPB vnima ustaveni ,soudnich komisara“ v zakoné o vysetrovacich pravomocich z roku
2016 (dale jen ,,IPA 2016“) jako vyrazné zlepseni. Chape, Ze dlleZitou Glohou soudnich komisafl je v
jednotlivych pfipadech prfedem schvalovat rizna kontrolni opatieni, véetné cileného zachycovani a
hromadného ziskavani tdajd v ramci komunikace (tzv. postup dvojité pojistky).

Aby vsak mohla byt posouzena ucinnost této dodatecné urovné dohledu, EDPB povaZuje za nutné
dale objasnit situace, ve kterych je povoleno zdkonné zachycovani udajli bez souhlasu komisare pro
vySetfovaci pravomoci (ddle jen ,komisatr IPC“) nebo bez souhlasu soudnich komisafl, a vyzyva
Evropskou komisi, aby dale posoudila a prokdzala, Ze pravni rdmec Spojeného kralovstvi poskytuje
vhodné zaruky i v pfipadech, kdy neplati postup dvojité pojistky, v€etné zaruk ucinného dohledu ex
post a dostupnych opravnych prostfedkl, ¢imZz se zajisti Uroveni ochrany, kterd je v zasadé
rovnocenna urovni ochrany poskytnuté v EU.

EDPB navic vyzyva Evropskou komisi, aby dale posoudila podminky, za nichZ Ize pouzit zrychleny
postup, a objasnila moZnosti vykonu prav dotéenych subjekt(l Udaji a mozné opravné prostredky,
které maji k dispozici v souvislosti s vytéZovanim pocitacové sité k ziskavani udajl, zejména v pfipadé
odchylky od postupu dvojité pojistky.

Kromé toho se EDPB domniva, Ze je tfeba dale vysvétlit a posoudit hromadné zachycovani udaja,
zejména vybér a poufZiti selektor(, aby bylo objasnéno, do jaké miry spliiuje pfistup k osobnim
udajam limit ur¢eny SDEU a jaké zaruky jsou zavedeny na ochranu zakladnich prav fyzickych osob,
jejichz udaje jsou v tomto ohledu zachycovany, véetné lhat pro uchovavani udajl. Zvlasté uzitecné
by bylo nezavislé posouzeni, které by provedly pfislusné organy dohledu ve Spojeném krélovstvi.
EDPB rovnéz zdlraziuje, Ze situace je o to zavaznéjsi, ze ,preshrani¢ni komunikace”, na niz se
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30.

31.

32.

33.

34.

vztahuji praktiky hromadného zachycovani udajl, zdanlivé umoznuje, aby udaje z EU byly pfimo
zachycovany a hromadné shromazdovany Spojenym kralovstvim, a to véetné preddvanych udajl
mezi EU a Spojenym kralovstvim, na néz by se vztahoval navrh rozhodnuti. S ohledem na vyznam
této skutecnosti EDPB vyzyvda Evropskou komisi, aby podrobné sledovala vyvoj v této oblasti.

V souvislosti s hromadnym zachycovanim udaji EDPB dale zdUrazrnuje disledné posuzovani ze strany
soudll ESLP a SDEU a pfipomina obavy ohledné sekundarnich udaj, které by z dlivodu své citlivosti
mély pozivat vyhod zvlastnich zaruk. EDPB proto vyzyva Evropskou komisi, aby dikladné posoudila,
zda zaruky stanovené v pravnich predpisech Spojeného kralovstvi pro tuto kategorii osobnich udaju
zajistuji v zasadé rovnocennou Uroven ochrany jako v EHP.

V této souvislosti si je EDPB védom, Ze se vefejna zprava zpravodajského a bezpeénostniho vyboru o
vyuzivani hromadnych pravomoci z roku 20163 zabyva postupy podle pfedchoziho pravniho ramce,
jez byl nasledné nahrazen zakonem IPA 2016. Domniva se vsak, Ze je nutné provést dalsi nezavislé
posouzeni a dohlizet nad pouZivanim automatizovanych nastroji pro zpracovani ze strany
prislusnych organl dohledu ve Spojeném kralovstvi, a vyzyva Evropskou komisi, aby dale tuto oblast
posoudila, a to véetné zaruk, které by v této souvislosti byly poskytovany, nebo mohly byt
poskytovany, subjektim udaji EHP.

EDPB sdili stanovisko komisare IPC, ktery povaZuje za nutné provést dalsi pfezkum a sledovani's cilem
zajistit, aby zaruky, které v praxi pouZivaji prislusné organy v oblasti ndrodnich bezpec¢nostnich a
zpravodajskych sluzeb proti nedodrzovani pravidel pro uplatfovani pfislusnych pravnich predpisd,
byly zachovany a nadale zlepSovany. EDPB rovnéz oceniuje, Zze komisar IPC nasledné proved| prezkum
svého pfistupu k hromadnému zachycovani udajl v roce 2019, , ktery zahrnoval peclivy prezkum
technicky sloZitych zptsobu, v ramci nichZ je hromadné zachycovdni skutecné provddéno” a zavazal
se od roku 2020 provadét pfi kontrolach hromadného zachycovani adaji ,podrobné posuzovdni
selektori a vyhleddvacich kritérii, na néZ ve vyse uvedené souvislosti poukdzal ESLP“. Vzhledem k
vyznamu tohoto aspektu se EDPB obava, Ze dikladné posouzeni selektor( a vyhledavacich kritérii
jesté nebylo komisafem IPC provedeno, a vyzyva Evropskou komisi, aby podrobné sledovala vyvoj v
této oblasti, zejména z toho dlvodu, Ze konkrétni format takového dohledu je stale nutné objasnit.

EDPB upozoriuje, Ze v pripadé zahrani¢niho zverejriovani udajll maze uplatnéni vyjimky z divodu
narodni bezpecnosti v pravnich predpisech Spojeného kralovstvi vést k chybéjicim zarukam, které by
zajistily dodrzovani zdsad ucelového omezeni, nezbytnosti a proporcionality, nebo stanovily, Ze
dostatecna prava fyzickych osob, dohled a opravné prostifedky budou poskytovany nebo dodrzovany
ve tfeti zemi urceni. EDPB proto doporucuje, aby Evropska komise déle prozkoumala celkové zaruky
stanovené v pravnim radu Spojeného krélovstvi v pfipadé zahrani¢niho zverejriovani udajd, zejména
pokud jde o poufziti vyjimek z dlivodu narodni bezpecnosti.

EDPB je rovnéZ znepokojen pouzivanim jinych forem sdileni a zvefejiiovani informaci pomoci jinych
nastrojl, predevsim rlznych mezinarodnich dohod, které Spojené kralovstvi uzavrelo s dalSimi
tfetimi zemémi, a zejména pokud takové nastroje zlistavaji vefejnosti nepristupné, napriklad dohoda
mezi Spojenym kralovstvim a USA o zpravodajské komunikaci (UK-US Communication Intelligence
Agreement). Uginky takové dohody by mohly vést k obchdzeni stanovenych zaruk v oblasti pfistupu
k osobnim uUdajam a jejich pouzivani pro ucely narodni bezpecénosti. EDPB se domniva, Ze uzavirani
dvoustrannych a mnohostrannych dohod se tfetimi zemémi pro ucely spoluprace zpravodajskych

13 Viz prezkum zpravy o hromadnych pravomocich provedeny nezavislou osobou pro kontrolu pravnich
predpisG v oblasti terorismu, srpen 2016, https://terrorismlegislationreviewer.independent.gov.uk/wp-
content/uploads/2016/08/Bulk-Powers-Review-final-report.pdf.
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35.

36.

37.

38.

39.

40.

sluZeb, jez poskytne pravni zaklad pro pfimé zachycovani a ziskavani osobnich Udaji nebo pro
predavani osobnich Udajd do tretich zemi, miZe rovnéz vyznamné ovlivnit podminky dalsiho
pouzivani shromdazdénych informaci, jelikoZz tyto dohody pravdépodobné budou mit dopad na
posuzovany pravni ramec Spojeného kralovstvi pro ochranu udaju.

1.3 Zavér

EDPB se domniva, Ze posouzeni odpovidajici Urovné ochrany Udajl ve Spojeném kralovstvi je unikatni
z divodu predchoziho postaveni Spojeného kralovstvi jakozto ¢lenského statu. Kromé toho by se
také jednalo o prvni rozhodnuti o odpovidajici ochrané udajti, které by obsahovalo ustanoveni o
skonceni platnosti.

EDPB tedy poukazuje na mnoho oblasti, v nichZ se ramce pro ochranu Gdaji EU i Spojeného kralovstvi
sblizuji. Zaroven vsak po dukladné analyze navrhu rozhodnuti Evropské komise a pravnich predpist
Spojeného kralovstvi v oblasti ochrany tdaji EDPB shledal fadu vyzev, které jsou vtomto stanovisku
dikladné prozkoumany. V tomto ohledu EDPB upozoriiuje na rozhodujici roli Evropské komise pfi
sledovani veskerého vyvoje ve Spojeném kralovstvi.

Vzhledem k vySe uvedenému EDPB doporucuje, aby se Evropska komise zaméfila na feSeni vyzev
uvedenych v tomto stanovisku. EDPB rovnéZ vyzyva Evropskou komisi, aby podrobné sledovala
veskery vyvoj ve Spojeném krélovstvi, jenz by mohl mit vliv na zdsadni rovnocennost Grovné ochrany
osobnich Udaju, a aby v pfipadé potieby pfijala vhodna opatfeni.

2. UVOD

2.1 Rdmec Spojeného kralovstvi pro ochranu udajl

Ramec Spojeného kralovstvi pro ochranu osobnich Udaji se z velké casti zaklada na ramci EU pro
ochranu Udajud (zejména na GDPR a smérnici o prosazovani prava EU), coZ vychazi ze skutec¢nosti, Ze
Spojené kralovstvi bylo az do 31. ledna 2020 ¢lenskym statem EU. Zakon Spojeného kralovstvi o
ochrané udaju z roku 2018, ktery vstoupil v platnost dne 23. kvétna 2018 a zrusil zakon Spojeného
kralovstvi o ochrané udaju z roku 1998, navic dale stanovi uplatfiovani GDPR v pravnich predpisech
Spojeného kralovstvi, vedle provadéni smérnice o prosazovani pravnich predpist EU, jakoZ i
udélovani pravomoci a ukladani povinnosti vnitrostatnimu dozorovému Gradu pro ochranu udajt —
britskému ufadu ICO.

Jak je uvedeno ve 12. bodé odlvodnéni navrhu rozhodnuti Evropské komise, vliada Spojeného
kralovstvi schvalila zdkon o Evropské unii (o vystoupeni z Evropské unie) z roku 2018, ktery obsahuje
pfimo pouZitelné pravni predpisy EU do pravnich predpisli Spojeného kralovstvi. Podle tohoto zakona
maji ministfi Spojeného kralovstvi pravomoc zavést pomoci zakonnych predpist sekundarni pravni
predpisy, aby po vystoupeni Spojeného kralovstvi z EU mohly byt provedeny potiebné uUpravy v
zachovanych pravnich predpisech EU tak, aby odpovidaly domacimu kontextu.

PFislusny pravni ramec platny ve Spojeném kralovstvi po konci prechodného obdobi* se tudiz sklada
z téchto predpis(:

14 PFechodné obdobi je stanoveno do 31. prosince 2020 a po tomto datu jiz pravni predpisy EU nebudou ve
Spojeném kralovstvi platné. Tzv. ,preklenovaci obdobi” je stanoveno nejpozdéji do 30. cervna 2021 a
predstavuje dodatecné obdobi, béhem néhoz se prenos osobnich uUdaji z EHP do Spojeného kralovstvi
nepovazuje za predani.
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42.

43.

44,

- obecné nafizeni Spojeného kralovstvi o ochrané osobnich udaji (dale jen ,,GDPR Spojeného
kralovstvi“), zac¢lenéné do pravnich predpisi Spojeného kralovstvi podle zdkona o Evropské unii
(o vystoupeni z Evropské unie) z roku 2018, ve znéni nafizeni DPPEC z roku 2019 (Data
Protection, Privacy and Electronic Communications (Amendment Etc.) (EU Exit)),

- zdkon o ochrané udajl z roku 2018 (dale jen ,,DPA 2018“) ve znéni nafizeni DPPEC z let 2019 a
2020 (Data Protection, Privacy and Electronic Communications (Amendments etc) (EU Exit)) a

- zakon IPA 2016,

(spolecné jako ,,ramec Spojeného kralovstvi pro ochranu udaji“).

2.2 Oblast posouzeni sborem EDPB

Navrh rozhodnuti Evropské komise je vysledkem posouzeni ramce Spojeného kralovstvi pro ochranu
udajli, po némz nasledovaly diskuse s vladou Spojeného krélovstvi. V souladu s ¢l. 70 odst. 1 pism. s)
GDPR se od EDPB o¢ekava vypracovani nezavislého stanoviska ke zjisténim Evropské komise, uréeni
pfipadnych nedostatkl v rdmci odpovidajici Urovné ochrany a snaha o predloZeni navrhi k jejich
feseni.

Jak je uvedeno v referenénim ramci GDPR pro odpovidajici ochranu: ,informace poskytnuté
Evropskou komisi [by] mély byt uplné a umoZriovat Evropské radé pro ochranu udaji provést viastni
posouzeni ochrany udaji ve treti zemi“*>,

V tomto ohledu je tfeba poznamenat, Ze EDPB obdrzel pouze ¢aste¢nou dokumentaci potfebnou pro
vCasny prezkum pravniho ramce Spojeného kralovstvi. VétsSinu pravnich predpisli Spojeného
kralovstvi, na které se odkazuje v navrhu rozhodnuti, obdriel EDPB prostrednictvim odkazl
uvedenych v daném navrhu. Evropska komise nebyla schopna poskytnout EDPB pisemna vysvétleni
a zadvazky Spojeného kralovstvi tykajici se vymén mezi orgdny Spojeného kralovstvi a Evropskou
komisi, které jsou pro tuto analyzu dilezité?®.

S ohledem na vyse uvedené a také z dlivodu omezeného ¢asového ramce (2 mésice), ktery ma EDPB
na prijeti tohoto stanoviska, se EDPB rozhodl zaméfit na nékteré konkrétni body uvedené v navrhu
rozhodnuti, provést jejich analyzu a poskytnout na né sv(jj nazor.

15Viz WP 254 rev.01, s. 3.

16 S ohledem na: ¢lanek 48 GDPR (poznamka pod €arou ¢.78 v navrhu rozhodnuti); posilené zaruky a
bezpecnostni opatrfeni, kterd uplatiuji spravci pfi zpracovani Gdajd v souvislosti s narodni bezpecnosti
(poznamka pod carou €. 64 v navrhu rozhodnuti); pozadavek, aby spravce uvazil, zda je nutné dovolavat se
vyjimky v jednotlivych pfipadech, pfestoZe bylo vydano narodni bezpeénostni osvédceni (126. bod odlvodnéni
a poznamka pod ¢arou €. 172 v navrhu rozhodnuti); skute¢nost, Ze se ochranné prostfedky zastresujici dohody
mezi EU a USA budou vztahovat na vSechny osobni Udaje vytvorené nebo uchovdvané podle dohody podle
zakona CLOUD Act mezi Spojenym krdlovstvim a USA, bez ohledu na povahu ¢i druh organu, ktery o né pozadal,
a s ohledem na podrobnosti konkrétniho provadéni zaruk na ochranu tdaju, jeZ jsou stale predmétem jednani
mezi Spojenym kralovstvim a USA; potvrzeni, Ze organy Spojeného kralovstvi nechaji vstoupit tuto dohodu v
platnost, jakmile budou presvédceny, Ze jeji provadéni splfiuje pravni povinnosti z ni vyplyvajici, véetné
objasnéni souladu udajt vyzadanych v ramci této dohody s normami v oblasti ochrany tdaji (153. bod
odlvodnéni navrhu rozhodnuti); situace, pfi kterych jsou v ramci navrhu rozhodnuti Udaje pfedavany z EU do
Spojeného kralovstvi, pficemz se vidy bude jednat o ,,spojeni s britskymi ostrovy” a jakykoliv zasah zafizeni
zpracovavajicich takové udaje by tudiz musel podléhat povinnému poZadavku na soudni pfikaz uvedenému v
¢l. 13 odst. 1 zakonu IPA 2016 (206. bod odtvodnéni navrhu rozhodnuti), a pfiklady provoznich ucel( (216. bod
odlvodnéni a poznamka pod ¢arou €. 369 navrhu rozhodnuti).

Pfijato 11



45,

46.

47.

48.

Je zfejmé, Ze pfi analyze pravnich predpisl a zvyklosti tfeti zemé, kterad byla donedavna clenskym
statem EU, EDPB shledal, Ze fada aspektl je v zdsadé rovnocenna. Vzhledem ke své Uloze v postupu
zjistovani odpovidajici Urovné ochrany Udajl a k mnozstvi pravnich predpist a postup(, které je tieba
analyzovat, se EDPB rozhodl zaméfit na takové aspekty, u nichZ se domniva, Ze vyZaduji podrobné;si
prozkoumani. Kromé toho se v souladu s judikaturou SDEU velmi vyznamna cast analyzy tyka
pravniho rezimu pfistupu k osobnim Udajiim predavanym do Spojeného kralovstvi pro ucely narodni
bezpecnosti a praxe bezpecnostnich sloZzek ve Spojeném kralovstvi. Je vak tfeba mit na védomi, Ze
narodni bezpecnost je ocividné oblasti pravnich predpist a zvyklosti, kde pravni predpisy c¢lenskych
statd nejsou harmonizovany na Urovni EU, a tudiz se mohou lisit.

EDPB zohlednil pfislusny evropsky ramec pro ochranu udaja, véetné ¢lanka 7, 8 a 47 Listiny EU, tedy
ochranu prava na soukromy a rodinny Zivot, pravo na ochranu osobnich udajl a pravo na Géinnou
pravni ochranu a spravedlivy proces, a ¢lanku 8 Evropské Umluvy o lidskych pravech (EULP), tj.
ochranu prava na soukromy a rodinny Zivot. Kromé vySe uvedeného vzal EDPB v Uvahu pozadavky
narizeni GDPR a pfislusnou judikaturu.

Cilem této analyzy je poskytnout Evropské komisi stanovisko k posouzeni odpovidajici Urovné
ochrany Udaju ve Spojeném kralovstvi. Tento koncept ,,odpovidajici Urovné ochrany”, ktery existoval
jiZz ve smérnici 95/46/ES, byl dale rozpracovan SDEU. Je nutné pfipomenout normu stanovenou SDEU
ve véci Schrems |, konkrétné zdsadu, Ze ,Uroven ochrany” ve treti zemi musi byt ,v zasadé
rovnocenna” Urovni zarucované v EU, i kdyZ se , prostiedky, které tato tfeti zemé vyuZivd v tomto
sméru k zajisténi takovéto trovné ochrany, mohou liSit od prostredki zavedenych v rdmci Unie“Y.
Cilem tedy neni kopirovat legislativu EU krok za krokem, nybrz stanovit zakladni a klicové pozadavky
této legislativy. Odpovidajici ochrany lze dosahnout kombinaci prav subjektl Gdajl a povinnosti
subjektl, které udaje zpracovavaji nebo nad takovym zpracovanim vykonavaji kontrolu, a dohledu
provadéného nezavislymi organy. Pravidla ochrany 4dajl jsou vsak Gcinnd jen tehdy, jsou-li
vymahatelna a uplatfiovand v praxi. Je tedy nutné pfihlizet nejen k obsahu pravidel platnych pro
osobni Udaje pfeddavané do tfeti zemé nebo mezinarodni organizaci, ale i k systému zavedenému pro
zajisténi acinnosti téchto pravidel. Efektivni donucovaci mechanismy maji pro ucinnost pravidel
vztahujicich se na ochranu Udajl zdsadni vyznam?,

2.3 Obecné pripominky a obavy

Podle ¢l. 45 odst. 2 pism. c) GDPR a referenéniho ramce GDPR pro odpovidajici ochranu®® musi vzit
Evropskd komise pfi posuzovani odpovidajici urovné ochrany ve tfeti zemi v Uvahu mimo jiné
mezinarodni zavazky, které treti zemé ptijala, nebo jiné povinnosti vyplyvajici z Ucasti tfeti zemé v
mnohostrannych a regionalnich systémech, zejména v souvislosti s ochranou osobnich Udajd, jakozZ i
provadéni téchto povinnosti. Dale by mélo byt zohledné&no pfistoupeni dané tfeti zemé k Umluvé
Rady Evropy ze dne 28.ledna 1981 o ochrané osob se zfetelem na automatizované zpracovani
osobnich dat (dale jen ,,umluva €. 108)%°, véetné jejiho dodatkového protokolu?®.

17 Viz rozsudek SDEU ze dne 6. fijna 2015, Maximillian Schrems v. Data Protection Commissioner, C-362/14,
ECLI:EU:C:2015:650, (dale jen ,Schrems |I“), body 73-74.

18Viz WP 254 rev.01, s. 2.

19Viz WP 254 rev.01, s. 2.

20 Viz Umluva o ochrané osob se zietelem na automatizované zpracovani osobnich dat, imluva ¢. 108,
28. ledna 1981.

21 Viz dodatkovy protokol k Umluvé o ochrané osob se zietelem na automatizované zpracovani osobnich dat,
o dozorcich organech a toku Udajl pres hranice, otevieny k podpisu dne 8. listopadu 2001.
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7 vs

V tomto ohledu EDPB ocefiuje, Ze se Spojené kralovstvi Fidilo Evropskou imluvou pro lidska prava
a spada do puisobnosti Evropského soudu pro lidska prava. Kromé toho se Spojené kralovstvi

rovnéZ fidilo imluvou ¢. 108 a jejim dodatkovym protokolem, v roce 2018 podepsalo umluvu
¢. 108+%2 a v soucasné dobé pracuje na jeji ratifikaci.

Jak je uvedeno v 281. bodé odlvodnéni navrhu rozhodnuti, Evropska komise musi vzit v Uvahu, Ze s
koncem prechodného obdobi, stanoveného v dohodé o vystoupeni?, Spojené kralovstvi stanovi,
uplatni a bude vymahat svij vlastni rezim pro ochranu Gdajd, a jakmile prestane platit ustanoveni o
preklenovacim obdobi podle ¢lanku FINPROV.10A Dohody mezi EU a Spojenym krdlovstvim o
obchodu a spolupréci?*, maze dojit k Gpravdm nebo zménam posuzovaného ramce pro ochranu
udaju, jakoz i k dalSimu pfislusSnému vyvoji.

Evropskd komise se tudiz rozhodla zahrnout do svého navrhu rozhodnuti ustanoveni o skonceni

platnosti®®, které je stanoveno na dobu ¢tyf let po jeho vstupu v platnost.

Je dllezité poznamenat, Ze pokud britSti ministfi a statni tajemnik(-ice) po konci preklenovaciho
obdobi vyuZiji mozZnosti zavést sekundarni pravni predpisy, mize v budoucnu dojit ke znacnému
odchyleni rdmce Spojeného kralovstvi pro ochranu tdaji od ramce EU.

VlIada Spojeného kralovstvi opravdu naznacila svij zamér vypracovat samostatné a nezavislé politiky
v oblasti ochrany udaju, které mohou vést k odchyleni od pravnich predpisti EU o ochrané udaju?®.

22 \/iz Protokol o zméné Umluvy o ochrané osob se zfetelem na automatizované zpracovani osobnich dat
(,Umluva ¢. 108+“), 18. kvétna 2018.

2 Viz Dohoda o vystoupeni Spojeného kralovstvi Velké Britanie a Severniho Irska z Evropské unie a Evropského
spolecenstvi pro atomovou energii (Uf. vést. L 29, 31.1.2020, s. 7).

24 \Viz Dohoda o obchodu a spolupraci mezi Evropskou unii a Evropskym spoleéenstvim pro atomovou energii
na jedné strané a Spojenym kralovstvim Velké Britdnie a Severniho Irska na strané druhé (UF. vést. L 444,
31.12.2020, s. 14).

% Viz ¢lanek 4 névrhu rozhodnuti. Viz také 282. bod odlvodnéni navrhu rozhodnuti.

26 Spojené kralovstvi ve své narodni strategii v oblasti Udajd (naposledy aktualizovano dne 9. prosince 2020,
https://www.gov.uk/government/publications/uk-national-data-strategy/national-data-strategy) jako jedno
ze svych poslani uvadi nasledujici: ,Prosazovdni mezindrodniho toku udaju. Tok informaci pres hranice
podnécuje Cinnosti svétového obchodu, dodavatelskych retézcli a obchodovani, ¢imZ posiluje riist po celém
sveéte. Zdaroveri plni sirsi spoleCenskou roli. Pfeddvdni osobnich udaji zajistuje vypldceni mezd a pomdhda lidem
spojit se se svymi nejbliZzsimi ze vzddlenych mist. Jak ndzorné prokdzala koronavirovd pandemie, sdileni udaji o
zdravotnim stavu muZe napomoci pfi duleZitém védeckém vyzkumu onemocnéni a zdroveri dokdZe sjednotit
stdty ve spolecné reakci na mimorddné uddlosti v oblasti celosvétového zdravi. Po svém odchodu z Evropské
unie hodla Spojené krdlovstvi prosazovat vyhody, které udaje mohou prindset. Budeme podporovat domdci
osvédcené postupy a spolupracovat s mezindrodnimi partnery, abychom zajistili, Ze udaje nebudou
nevhodnym zplisobem omezovdny vnitrostdtnimi hranicemi a nejednotnymi regulaénimi systémy a budou
moci byt vyuZivdny v plném rozsahu“ (zvyraznéni doplnéno).
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54,

55.

56.

57.

Tento zamér znamena zaclenéni aspektl osobnich Gdaji do obchodnich dohod?’, tj. postup, ktery s
sebou nese riziko snizeni Urovné ochrany osobnich Gdajl, kterou Spojené krélovstvi poskytuje?®,

NejenZe po skonceni prechodného obdobi nebude Spojené kralovstvi nadale vazano judikaturou
SDEU, ale zdroven jiz ptijaté rozsudky Soudniho dvora, které jsou povazovany za zachovanou
judikaturu v pravnim rdmci Spojeného krdlovstvi, jiz nebudou muset byt pro Spojené kralovstvi
zavazné. Spojené kralovstvi smi po skonceni preklenovaciho obdobi upravit zachované pravni
predpisy EU, a pro jeho Nejvyssi soud tak nebude zdvazna Zzadnda zachovana judikatura EU?.

S ohledem na rizika, ktera souviseji s pripadnym odchylenim rdmce Spojeného kralovstvi pro
ochranu udaji od acquis EU po skonéeni pfeklenovaciho obdobi, EDPB ocenuje rozhodnuti
Evropské komise zavést do navrhu rozhodnuti ustanoveni o skonceni platnosti. EDPB by vSak
chtéla zdlraznit dlleZitost Glohy pozorovatele, kterou ma Evropska komise3°. Evropska komise by
méla sledovat veskery pfislusny vyvoj ve Spojeném kralovstvi, jeZ by mohl ovlivnit v zasadé
rovhocennou uroven ochrany osobnich tdajti pfedavanych podle rozhodnuti Spojeného kralovstvi
o odpovidajici ochrané, a to pribézinym a trvalym zptlisobem od jeho vstupu v platnost. Evropska
komise by navic méla na zakladé zjisténych okolnosti pfijmout pfislusna opatfeni pozastavenim
pouzitelnosti, zménou nebo zrusenim rozhodnuti o odpovidajici ochrané, pokud po jeho pfrijeti
zjisti, Ze odpovidajici Grovef ochrany ve Spojeném kralovstvi neni nadale zajistovana.

Pokud jde o EDPB, ten vynaloZi veskeré usili, aby informoval Evropskou komisi o vSech pfislusnych
opatrenich, kterd dozorové Urady ¢lenskych statl pro ochranu udajl pfijmou, at uz v obchodnim,
nebo verejném sektoru, zejména s ohledem na podané stiznosti subjektl udaja tykajici se predavani
osobnich Udajd z EHP do Spojeného kralovstvi.

3. OBECNE ASPEKTY OCHRANY UDAJU

3.1 Obsahové zasady

Kapitola 3 referencniho rémce GDPR pro odpovidajici ochranu je vénovana ,,obsahovym zdsadam®”.
Systém treti zemé musi tyto zasady obsahovat, aby jeho Uroven ochrany mohla byt povaZzovana za v
zasadé rovnocennou Urovni ochrany zajisténé v EU. EDPB uznava skutecnost, Ze Spojené kralovstvi

27 Tamtéz: ,,Usnadriovdni preshranicnich tokd udaji: Budeme celosvétové usilovat o odstranéni zbytecnych
prekdaZek mezindrodnich toki udaji. Pfi obchodnich jedndnich dohodneme ambiciézni ustanoveni tykajici se
udajii a vyuZijeme svého nove nezdvislého postaveni ve Svétové obchodni organizaci, abychom obradtili pravidla
obchodovadni k lepsimu. Odstranime pfekdazky mezindrodniho preddvdni udaji na podporu ristu a inovaci
vCetné vybudovdni nové schopnosti Spojeného krdlovstvi, kterd prinese nové a inovativni mechanismy pro
mezindrodni preddvdni udaju. RovnéZ budeme spolupracovat s partnery ve skupiné G20, abychom zajistili
interoperabilitu vnitrostdtnich systému udaji s cilem sniZit napéti pfi pfeddvani tdaji mezi staty“ (zvyraznéni
doplnéno).

28 \/iz usneseni Evropského parlamentu ze dne 12. prosince 2017 ,,.Smérem ke strategii v oblasti digitdIniho
obchodu” (2017/2065(IN1)), oddil V, ve kterém je zdlraznéno, Ze ,,ochrana osobnich tdaji je v obchodnich
dohoddch [EU] nezpochybnitelng*”, k dispozici na adrese:
https://www.europarl.europa.eu/doceo/document/TA-8-2017-0488 CS.pdf. Viz také usneseni Evropského
parlamentu ze dne 25. bifezna 2021 o hodnotici zpravé Komise o provadéni obecného nafizeni o ochrané
osobnich udajli dva roky od zac¢atku jeho uplatriovani, bod 28, v némz se uvadi: ,podporuje praxi Komise, pokud
jde o reseni ochrany osobnich udaji oddélené od obchodnich dohod”,
https://www.europarl.europa.eu/doceo/document/TA-9-2021-0111 CS.html.

2 Viz ¢l. 6 odst. 3 az 6 zakona o vystoupeni z EU z roku 2018.

30 Viz &l. 45 odst. 4 GDPR.
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58.

59.

60.

61.

nema psanou Ustavu, v ramci niz by byla zakladni prava stanovena jedinou listinou. Nicméné pravo
na respektovani soukromého a rodinného Zivota (a pravo na ochranu udaji jako soucast tohoto
prava) a pravo na spravedlivy proces®! jsou obsazeny v zdkoné o lidskych pravech z roku 1998, jehoz
konstitu¢ni hodnotu soudy Spojeného kralovstvi uznavaji. Zadkon o lidskych pravech z roku 1998 v

P32, Zakon o lidskych pravech z roku 1998 navic velmi ddleZité

P33,

podstaté prejima prava uvedend v EUL
uvadi, Ze jakdkoliv ¢&innost organl vefejné moci musi byt v souladu s EUL

EDPB podle ocekavani uvadi, ze kromé strukturalnich a formalnich rozdila v pravnich predpisech EU
a Spojeného kralovstvi, je pfistup Spojeného kralovstvi k ochrané Gdajd podobny jako ptistup EU, coZ
vyplyva ze skutecnosti, Ze Spojené kralovstvi bylo az do 31. ledna 2020 ¢lenskym statem EU. Mnoho
obsahovych zasad je tudiz v souladu se zdsadami GDPR a poskytuje uroven ochrany, ktera je v zasadé
rovnocenna urovni ochrany poskytnuté v EU. EDPB rozhodl, Ze nebude vypracovavat dalsi analyzu
téchto obsahovych zdsad, které jsou v souladu s pravnimi ptredpisy EU, a je spokojen s analyzou,
kterou provedla Evropska komise ve svém navrhu rozhodnuti. Pfiklady téchto obsahovych zasad jsou
napriklad tyto: pojmy (napf. ,0sobni Udaje”, ,,zpracovani osobnich udaja”, ,spravce udaja”), divody
pro zdkonné a spravedlivé zpracovani udajli pro legitimni Gcely, ucelové omezeni, kvalita a
priméfenost Udajli, doba uchovavani udajl, bezpecnost a dlvérnost, transparentnost, zvlastni
kategorie udajli, pfimy marketing, automatizované rozhodovani a profilovani. EDPB dale uvadi, Ze
GDPR Spojeného kralovstvi a zdkon DPA 2018 zahrnuji obsahové zasady, které jsou nad ramec
pozadavkl referenéniho ramce GDPR pro odpovidajici ochranu, a vychazeji ze zasad GDPR, a tudiz
pozdvihuji Uroven ochrany poskytované ve Spojeném kralovstvi. Tyto obsahové zasady se tykaji
napriklad oznameni o poruseni osobnich Udajd, povéfence pro ochranu osobnich Gdajl, posouzeni
dopadu na ochranu udajd a zamérné a standardni ochrany osobnich udaju.

Jak je ovSem uvedeno v Uvodu, EDPB se hodla v tomto stanovisku konkrétné zabyvat body, které u
néj vyvolavaji obavy, a rad by pozadal Evropskou komisi o vysvétleni.

Takzvana ,,imigracni vyjimka” stanovena v ¢asti 1 ¢lanku 4 ptilohy 2 zakona DPA 2018 umoziiuje
spravclim udajl zapojenym do ,,imigracni kontroly” neuplatrfiovat néktera prava subjekt( udaja
stanovena v zakoné DPA 2018, pokud by takova situace pravdépodobné , poskodila zachovdni ucinné
imigracni kontroly” nebo ,vysetfovdni nebo odhalovdni Cinnosti, jeZ by narusily zachovdni ucinné
imigracni kontroly”.

Jak se uvdadi v navrhu rozhodnuti Evropské komise34 a ve stanovisku vyboru LIBE Evropského
parlamentu o uzavieni Dohody o obchodu a spolupraci mezi Evropskou unii a Spojenym
kralovstvim3°, tato vyjimka je ,,obecné” formulovana. Vztahuje se na tato prava: pravo na informace,
pravo na pfistup, pravo na vymaz, pravo na omezeni zpracovani a pravo vznést ndmitku.

31Vjz élanky 6 a 8 EULP (pfiloha 1 zdkona o lidskych pravech z roku 1998).

32 podrobnéjsi informace viz 8. az 10. bod odlvodnéni navrhu rozhodnuti.

33 Viz ¢lanek 6 zakona o lidskych pravech z roku 1998.

34 Viz 62. az 65. bod odlvodnéni navrhu rozhodnuti.

35 Vice informaci o obecné formulaci imigracni vyjimky viz stanovisko Vyboru pro obcanské svobody,
spravedInost a vnitfni véci o uzavieni Dohody o obchodu a spolupraci mezi Evropskou unii a Evropskym
spolecenstvim pro atomovou energii na jedné strané a Spojenym kralovstvim Velké Britanie a Severniho Irska
na strané druhé a Dohody mezi Evropskou unii a Spojenym kralovstvim Velké Britanie a Severniho Irska o
bezpeénostnich postupech pro vyménu a ochranu utajovanych informaci jménem Unie (2020/0382(NLE)),
5. Unora 2021, https://www.europarl.europa.eu/doceo/document/LIBE-AL-680848 CS.pdf, bod 10:
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Dale je dllezZité pfipomenout, Ze tato vyjimka plati také v pfipadé, kdy spravce neshromazduje osobni
Udaje pro ucely imigracni kontroly (,,spravce ¢. 1“), ale zptistupni je jinému sprdvci udajl (,,spravce
€. 2“), ktery tyto osobni Udaje zpracovava pro ucely imigracni kontroly (napf. ministerstvo vnitra
Spojeného kralovstvi)3®.

Ve véci Open Rights Group & Anor, R (On the Application Of) v. Secretary of State for the Home
Department & Anor [2019] EWHC 2562 (Admin) (3. fijna 2019), zZalobci napadli zdkonnost imigracni
vyjimky z dlivodu, Ze byla v rozporu s ¢lankem 23 GDPR a nebyla slucitelna s pravy zaru¢enymi clanky
7 a 8 Listiny EU tykajicich se soukromi a ochrany osobnich udajl. Vrchni soud Anglie a Walesu (dale
jen ,Vrchni soud”) zvaZzoval, zda je imigracni vyjimka stanovena v ¢asti 1 ¢lanku 4 pfilohy 2 zakona
DPA 2018 zakonna, a rozhodl ve prospéch jeji zakonnosti.

Vrchni soud doSel zejména k zavéru, zZe:

- l...] imigracni vyjimka je oCividné véci ,dileZitého verejného zdjmu‘ a sleduje legitimni cil [...]“,
bod 30,

- imigracni vyjimka splriuje poZadavky na opatreni, které je ,v souladu se zdkonem‘[...]“, bod 38,

-, 0 imigracni vyjimku se Ize oprit, pouze pokud by soulad s uvedenymi ustanovenimi GDPR’
pravdépodobné poskodil zachovdni ucinné imigracni kontroly ¢&i vysetfovdni nebo odhalovdni
cinnosti, které by narusily zachovdni ucinné imigracni kontroly. Vyraz ,pravdépodobné poskodil”
byl v ramci zdkona DPA 1998 (ktery predchdzel zakonu DPA 2018) vykladdn jako ,velmivyznamné
a zdvazné poskozeni konkrétniho vefejného zdjmu’. Mira rizika musi byt takovd, aby stacilo
,pbouhé podezreni‘ na poskozeni zdjmd, i kdyby riziko bylo mnohem méné pravdépodobné neZ
nepravdépodobné [...].“, bod 39 (zvyraznéni dopinéno).

,pripomind v tomto ohledu usneseni Parlamentu z unora a cervna 2020 a zdirazriuje obecnou a Sirokou
vyjimku pro zpracovdvadni osobnich udaju pro imigracni ucely v pripadé zakona Spojeného kralovstvi na ochranu
udaji”, a bod 11: ,,domniva se, Ze obecnou a Sirokou vyjimku pro zpracovdvdni osobnich udaju pro imigracni
ucely ze zakona Spojeného krdlovstvi na ochranu udaji [...] bude nutné pred tim, neZ bude moci byt vyddno
platné rozhodnuti ve véci pfimérenosti, zménit;“ (zvyraznéni doplnéno).

36 Viz priklad uvedeny v ,Guide to the General Data Protection Regulation (GDPR)“ (Pokyny k obecnému
nafizeni o ochrané osobnich Udaji (GDPR)) aradu ICO, 1. leden 2021, s. 307 (zvyraznéni doplnéno): ,,Soukromd
organizace (sprdvce ¢. 1) upozorni ministerstvo vnitra (sprdvce ¢. 2) na zaméstnance, u néjZz se domnivd, Ze
predloZil jako dikaz své totoZnosti a kvalifikace pro ziskdni pracovniho mista faleSnou dokumentaci.
Zaméstnavatel poskytne ministerstvu vnitra prislusné informace. Prdvo osoby na informace o tom, Ze jeji osobni
udaje byly preddny ministerstvu vnitra, je omezené, jelikoZ by uplatnéni takového prdva pravdépodobné
narusilo vysetfovani.

Zaméstnavatel tudiz nemd Zadnou povinnost informovat osobu o tom, Ze jeji udaje byly pfedany ministerstvu
vnitra a ministerstvo vnitra zase nemd povinnost poskytnout osobé ozndmeni o ochrané osobnich udaji, které
by ji informovalo o tom, Ze jsou jeji osobni udaje aktudlné zpracovdvdny. Vyjimka plati stejnou mérou pro oba
sprdvce.

Zaméstnanec vSak poZddd ministerstvo vnitra, které jeho osobni udaje vysetruje, o jejich kopii. Ministerstvo
vnitra se miZe opf¥it o vyjimku, aby zatajilo tu ¢dst osobnich udaja, jejiz zverejnéni by pravdépodobné narusilo
vySetfovdni. Pokud by zaméstnanec vznesl podobnou Zddost na svého zaméstnavatele, miiZe i ten ve stejné
mire uplatnit tuto vyjimku.”

Jinymi slovy, jak je uvedeno na s.300: ,Ve vétsiné pfipadi bude sprdvcem uplatriujicim tuto vyjimku
ministerstvo vnitra, pripadné nékterd z jeho agentur a zhotovitel(i. Je vsak duleZité upozornit, Ze se uplatnéni
této vyjimky nevztahuje pouze na ministerstvo vnitra. MuZe byt ddleZitd i pro jiné sprdvce, napfriklad
zameéstnavatele, univerzity a policii, ktefi s ministerstvem vnitra jednaji v imigracnich zdleZitostech.”
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Je tfeba podotknout, Ze tento rozsudek neni podle informaci EDPB konecny a bylo proti nému
podéano odvolani.

Jak je uvedeno v pokynech EDPB k omezenim podle &lanku 23 GDPR (,,pokyny k ¢lanku 23 GDPR*)37
[...] vramci GDPR jsou omezeni stanovena v legislativnim opatreni, tykaji se omezeného poctu prav
subjekti udaji a/nebo povinnosti sprdvci, které jsou uvedeny v ¢ldnku 23 GDPR, respektuji
podstatu zdkladnich prav a svobod, predstavuji nezbytné a pfimérené opatreni v demokratické
spolecnosti a zajistuji jeden z diivodi uvedenych v ¢l. 23 odst. 1 GDPR [...]“38

EDPB rovnéz pfipomina, Ze 41. bod odlvodnéni GDPR uvadi, Ze ,,[o]dkazy v tomto narizeni na pravni
zaklad ¢i legislativni opatfeni neznamenaji nutné legislativni akt pfijaty parlamentem, aniZ jsou
dotceny poZadavky vyplyvajici z tstavniho Fddu dotceného clenského statu. Tento prdvni zdklad Ci
legislativni opatfeni by vsak mély byt jasné a presné a jejich pouZiti by mélo byt predvidatelné pro
osoby, na néz se vztahuji, jak to vyZaduje judikatura Soudniho dvora Evropské unie [...] a Evropského
soudu pro lidskd prava” (zvyraznéni doplnéno).

Ackoli ESLP uvedl, ze ,[d]dle, pokud jde o vyrazy ,v souladu se zdkonem* a ,stanovi zdkon’, které se
objevuji v &dncich 8 az 11 Umluvy, [EULP] podotykd, Ze vyraz ,zdkon’ byl vidy chdpdn ve svém
,materidlnim’ a nikoliv ,formdinim’ pojeti; zahrnuje jak ,psané prdvo‘ obsahujici stejné tak
podzdkonné predpisy, jako requlacni akty prijaté profesni organizaci, delegaci zakonoddrce v ramci
nezdvislé zakonoddrné pravomoci, tak i ,nepsané prdavo‘. ,,Zakon“ musi byt chdpdn tak, Ze zahrnuje
jak psany text, tak ,prdvo vytvorené soudci“>°, pokyny k ¢lanku 23 GDPR pripominaji, ze ,[p]odle
judikatury SDEU, jakékoliv legislativni opatieni pfijaté na zdkladé ¢l. 23 odst. 1 GDPR musi predevsim
splnovat zvlastni poZadavky stanovené v ¢l. 23 odst. 2 GDPR. Ustanoveni ¢l. 23 odst. 2 [narizeni]
GDPR stanovi, Ze legislativni opatfeni omezujici prdva subjekt( udaji a povinnosti sprdavct udaji
obsahuji pfipadnd konkrétni ustanoveni o nékolika kritériich uvedenych niZe. Zpravidla by vsechny
poZadavky uvedené nize mély byt zahrnuty v legislativnim opatreni, které uklddd omezeni podle

¢ldnku 23 [nafizeni] GDPR.“4°

37 Viz pokyny EDPB 10/2020 k omezenim podle ¢lanku 23 GDPR, verze 1.0, pfijaté dne 15. prosince 2020, které
jsou po skonceni vefejnych konzultaci v soucasné dobé ve fazi zpracovani, https://edpb.europa.eu/our-work-
tools/public-consultations-art-704/2020/guidelines-102020-restrictions-under-article-23 cs.

38 iz pokyny k €lanku 23 GDPR, bod 9, s. 5.

3 Viz rozsudek ESLP ze dne 14. zafi 2010, Sanoma Uitgevers B.V. v. Nizozemi,
EC:ECHR:2010:0914JUD003822403, bod 83 (zvyraznéni doplnéno).

40Viz pokyny k ¢lanku 23 GDPR, body 45 a 46, s. 11. Podle ¢l. 52 odst. 3 Listiny EU, ,,[pJokud tato listina obsahuje
prdva odpovidajici praviim zaru¢enym Umluvou o ochrané lidskych prdv a zdkladnich svobod, jsou smysl a
rozsah téchto prav stejné jako ty, které jim priklddd uvedend umluva. Toto ustanoveni nebrdni tomu, aby pravo
Unie poskytovalo sirsi ochranu.” Pokud jde o vyraz ,,stanoveno zakonem® v ¢l. 52 odst. 1 Listiny EU, méla by se
kritéria vypracovana ESLP pouzivat, jak navrhuje nékolik stanovisek generdlniho advokata SDEU, viz napfiklad
stanovisko ve spojenych vécech C-203/15 a C-698/15, Tele2 Sverige AB, ECLI:EU:C:2016:572, body 137154, a
ve véci C-70/10, Scarlet Extended, ECLI:EU:C:2011:255, body 88-114. Proto lze odkazat mimo jiné na
rozhodnuti ESLP ve véci Weber a Saravia v. Némecko, bod 84: ,,Soudni dvir opakuje, Ze vyraz ,v souladu se
zdkonem* ve smyslu ¢l. 8 odst. 2 EULP znamend nejen, 7e opatieni, které stanovi zdsah, musi mit prdvni zéklad
ve vnitrostdtnim prdvu; ale rovnéZ poukazuje na kvalitu pravnich pfedpisi, které musi byt pro danou osobu
pristupné, aby mohla byt schopna predvidat ndsledky, a zdroveri musi byt v souladu s pravnimi pravidly“
(zvyraznéni doplnéno).

Viz rovnéz 41. bod odlvodnéni GDPR: , Tento [prdvni zdklad Ci] legislativni opatreni by vsak mély byt jasné a
presné a jejich pouZiti by mélo byt predvidatelné pro osoby, na néZ se vztahuji, jak to vyZaduje judikatura
Soudniho dvora Evropské unie {(...) Evropského soudu pro lidskd prava“ (zvyraznéni doplnéno).
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69.

70.

V tomto ohledu je moZné konstatovat, Ze imigracni vyjimka jako takova neurcuje tyto prvky
uvedené v ¢l. 23 odst. 2 GDPR:

- ,zaruky proti zneuZziti udajli nebo protipravnimu pristupu k nim ¢i jejich protipravnimu predani®,
pismeno d),

-, specifikaci spravcli nebo kategorie spravcd“, pismeno e)*!,
- ,rizika z hlediska prav a svobod subjektt udaji“, pismeno g),

- ,pravo subjektll udaji byt informovani o daném omezeni, pokud toto informovani nemuze byt
na Ujmu ucelu omezeni“, pismeno h).

,Pokyny k obecnému natizeni o ochrané osobnich Gdajd (GDPR)“ tfadu ICO*?, které obsahuji kapitolu
o ,imigracni vyjimce”, poskytuji objasnéni imigracni vyjimky, ale nemohou pro ni samy o sobé
stanovit zavazna pravidla. Otazka ,kvality pravnich predpisi” je obzvlasté dulezita, s ohledem na

Vv

vyznam omezenych pravidel a roziiteni vyjimky*3.

41 Viz vySe uvedena véc Vrchniho soudu, bod 54: ,Neshleddvdm nic protipravniho na tom, Ze je imigracni
vyjimka dostupnd viem sprdvcim udajii, kteri zpracovdvaji tidaje pro stanovené ucely. Jak Zalovani uvedli, bez
ustanoveni ¢l. 4 odst. 3 a 4 by imigracni vyjimka byla prohldsena za neplatnou v pripadech, kdy jsou udaje
ziskavadny od tretich stran (napriklad mistni organ nebo urad HM Revenue and Customs) pro ucely zachovadni
ucinné imigracni kontroly.” (zvyraznéni doplnéno), ¢imZ se potvrzuje obecné uplatnéni omezeni.

42 Pokyny k obecnému nafizeni o ochrané osobnich udaji (GDPR)“ Uradu ICO, 1. leden 2021, s. 299-307.

43 Viz bod 57 vy$e uvedeného pfipadu Vrchniho soudu: , Byl jsem informovdn panem Knightem, Ze komisar
dokoncuje zpracovdni pokyni k vyjimce, které ovsem budou mit ,zakonné’ postaveni pouze ve smyslu jejich
vyddni na zdkladé pravomoci komisare podle ¢l. 57 odst. 1 GDPR. Nebudou mit Zadné pravni postaveni podle
zdkona DPA 2018.“

Oduvodnéni pro zavedeni pravné zavaznych pokynd, které podporuje urad ICO, je uvedeno zejména v bodech
56 az 60 rozsudku:

,56. Nakonec pristupuji k poddni komisare, které tvrdi, Ze bez doprovodnych zdkonnych pokynd, které
poskytnou zdruky, pokud jde o vyznam a uplatnéni imigracni vyjimky, by vyjimka nebyla pfiméfenym
provddénim ¢l. 23 odst. 1 GDPR. Pan Knight uvddi, Ze v pfipadé doplnéni takovymi pokyny bude ustanoveni
pfimérené.

57. Byl jsem informovdn panem Knightem, Ze komisar dokoncuje zpracovdni pokyni k vyjimce, které ovsem
budou mit,zadkonné’ postaveni pouze ve smyslu jejich vyddni na zdkladé pravomoci komisare podle ¢l. 57 odst. 1
GDPR. Nebudou mit Zadné prdvni postaveni podle zdkona DPA 2018. Rozumim také, Ze ministerstvo vnitra
vypracovalo ndvrh internich pokyni k imigracni vyjimce pro zaméstnance (viz [22] vyse). V praxi jsou pokyny
vydané komisarem vyznamné bez ohledu na jejich pravni zdklad. Neexistuje ovSem Zdadnd pravomoc komisare,
kterd by umoznila vyddni ,zdvaznych” pokynt stejného druhu, jaké mél na mysli Nejvyssi soud v pripadé
Christian Institute (body 101 a 107). Zdd se, Ze primdrni pravo by bylo vyZadovdno v pripadé, Ze by bylo nutné,
aby existovaly pokyny k imigracni vyjimce stejného postaveni jako kodexy zdsad uvedené v cldncich 121-124
zdkona DPA 2018.

58. Ve své argumentaci ve prospéch zakonnych pokyni pan Knight tvrdi, Ze situace, v ramci niZ vznikne potreba
pouZit imigracni vyjimku, nutné vyvola obavy o potrebnosti a pfimérenosti pouZiti a existence této vyjimky. V
prdvni souvislosti upozornuje predevsim na dvé véci. Za prvé, osobni idaje, na néz se imigracni vyjimka vztahuje,
budou jiZ svou podstatou pravdépodobné obsahovat zvlastni kategorii udaju ve smyslu ¢l. 9 odst. 1 GDPR (tj.
udaje ,vypovidajici o rasovém Ci etnickém ptvodu‘). Takové udaje jsou v narizeni GPPR uvedeny, jelikoZ vyZaduji
vyssi uroven ochrany (stanovisko 1/15 [2019] 3 C.M.L.R. 25 bod 141). Za druhé, zdkladnim predpokladem
prdvnich predpist na ochranu tdaji je zejména prdvo subjektu na pristup k osobnim udajim, které je velmi
dalezité pro mozZnost uplatriovdni dalsich prdv, kterd jsou subjektim udaji poskytovdna (viz YS v. Minister voor
Immigratie, Integratie en Asiel (C-141/12) EU:C:2014:2081; [2015] 1 C.M.L.R. 18 bod 44).

59. Pan Knight uvadi Ctyri body praktické povahy. Za prvé, kdyZ spravci subjektim tdaji nevysvétli, Ze se spolehli
na zdkonnou vyjimku, ani neuvedou podrobné divody, nebude si subjekt udaji védom, Ze tato vyjimka byla
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71.

72.

73.

74.

75.

76.

Tim spiSe ,zkouska predpojatosti“ nestanovi poZadavky, které by branily zneuzZiti nebo
protipravnimu pristupu ¢i pfedavani udajl a které by mohly byt zavedeny napfiklad ministerstvem
vnitra.

S ohledem na vyse uvedené EDPB podotyka, Ze je nezbytné dalsi objasnéni ohledné pouziti imigracni
vyjimky.

EDPB navic poukazuje na chybéjici pravné zavazny nastroj, ktery by objasnil, zda je imigracni vyjimka
v zasadé rovnocennad ¢lanku 23 GDPR a clankim 7 a 8 Listiny EU. Zaroven se EDPB domniva, Ze
nezbytnost a pfimérenost Siroké oblasti osobni plsobnosti imigracni vyjimky musi Evropska komise
|épe prokazat a podloZit je dlikazy.

Zavérem EDPB vyzyva Evropskou komisi k ovéreni stavu fizeni Open Rights Group & Anor, R (On
the Application Of) v. Secretary of State for the Home Department & Anor [2019] EWHC 2562
(Admin), a jelikoz v této véci nebylo pravomocné rozhodnuto (res judicata), k ovéreni, zda je
rozhodnuti potvrzeno nebo prezkoumdvano v ramci opravného prostiedku, a aby veSkeré
aktualizace zohlednila a uvedla je ve svém rozhodnuti o odpovidajici ochrané. EDPB rovnéz vyzyva
Komisi, aby poskytla dalsi informace o nezbytnosti a pfiméfenosti imigracni vyjimky, zejména s
ohledem na sirokou oblast osobni pilsobnosti.

EDPB zaroven vyzyva Evropskou komisi, aby ddle prozkoumala, zda v pravnim ramci Spojeného
kralovstvi existuji dalSi zaruky, nebo zda by mohly byt stanoveny, napftiklad prostfednictvim
pravné zavaznych nastroji, které by doplnily imigracni vyjimku a posilily jeji pfedvidatelnost a
zaruky pro subjekty udajd, a rovnéz umoznily lepsi a rychlejsi posouzeni pozadavktli na nezbytnost
a pfimérenost.

Clanek 44 GDPR stanovi, 7e by pfeddani a dalsi preddvani osobnich tdajii mélo probihat, pouze pokud
uroven ochrany fyzickych osob zaru¢ena GDPR nebude znehodnocena. Osobni Udaje preddvané z
EHP do Spojeného kralovstvi na zakladé rozhodnuti o odpovidajici ochrané by tedy mély tézit z
urovné ochrany v zasadé rovnocenné Urovni ochrany poskytnuté podle rémce EU pro ochranu udaju.
Znamena to tedy nejen, Ze pravni predpisy Spojeného kralovstvi musi byt ,,v zasadé rovnocenné“
pravnim pfedpisum EU, pokud jde o zpracovani osobnich udaji pfedavanych do Spojeného
kralovstvi podle navrhu rozhodnuti, ale také, Ze pravidla platna ve Spojeném kralovstvi tykajici se
dalsiho predavani téchto udaju do tretich zemi musi zajistit, aby v zasadé rovnocenna uroven
ochrany byla poskytovana i nadale.

pouZita, a nebude ji moci v dusledku toho zpochybnit. Za druhé, subjekty tdaji budou odkdzdny na schopnost
sprdvci uplatriovat vyjimku radné, a pouze pokud to bude nezbytné. Ackoli ma kaZdy subjekt udaji prdvo podat
stiznost proti uplatnéni vyjimky ke komisari nebo zahdjit soudni Fizeni pfed soudy, je pravdépodobné, Ze si
subjekt tdaji nebude védom svych prav a nebude mit financni prostredky, aby ucinil pravni kroky v pripadé,
kdy je nutné zajistit rychlé a presné dodrZovani prdv na ochranu udaji. Za treti, je pravdépodobné, Ze jako
pristehovalec se bude subjekt tdaji nachdzet ve zranitelné pozici. Za Ctvrté, nejednd se o teoretickou otdzku s
ohledem na dikazy Zalovanych, pokud jde o uplatriovdni imigracni vyjimky (viz [4] vyse).

60. Pan Knight naznacuje, Ze existuje velkd podobnost mezi touto vyzvou tykajici se imigracni vyjimky a
odivodnénim Nejvyssiho soudu ve véci Christian Institute [2016] UKSC 51. Podotykd, Ze stejné jako ve véci
Christian Institute, je imigracni vyjimka obecnd, pouZivd neurcité vyrazy, stanovi nizkou hranici, podléhd
kontrolam, které nejsou z ustanoveni ziejmé, a Ize ji uplatnit na velmi Sirokou oblast situaci a prdv. Na rozdil od
véci Christian Institute neexistuji v pripadé imigracni vyjimky Zddné verejné dostupné pokyny a uz vibec ne
zakonné postaveni, coZ je nutné zohlednit.”
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78.

79.

80.

Je tedy dulezité, aby kazdé dalsi predavani osobnich udajt z EHP ze Spojeného kralovstvi do jiné treti
zemé bylo f4dné chranéno zarukami nebo aby bylo provedeno v souladu s pravidly o odchylkdch?*, s
cilem zajistit nepretrzitost ochrany poskytované pravnimi predpisy EU. Pokud by takova ochrana
nemohla byt zajisténa, nemélo by se dalsi pfedavani osobnich tGdajt z EHP uskutecnit.

EDPB uznava, Ze Spojené kralovstvi ve vétsiné pfipad( prevzalo kapitolu V GDPR do svého GDPR
(¢lanky 44 az 49) a zakona o ochrané Gdajl z roku 2018%°. EDPB v$ak poukazal na nékteré aspekty
pravniho ramce Spojeného kralovstvi tykajici se dalSiho predavani udaju, jez by mohly znehodnotit
uroven ochrany osobnich udaju pfedavanych z EHP.

Prvni vyzva, kterou EDPB urcil, se tyka tfetich zemi, mezinarodnich organizaci nebo Gzemi®®, ktera
Spojené kralovstvi na zakladé postupu uvedeného v zdkoné DPA 2018 uzna jako vhodné pfijemce.
Dalsi predavani osobnich Gdajd z EHP se mUZe uskutecnit ze Spojeného kralovstvi do tfetich zemi na
zakladé mozného budouciho natizeni Spojeného kralovstvi o odpovidajici ochrané*’.

Jak je uvedeno v 77. bodé odlvodnéni navrhu rozhodnuti, britsky(-a) statni tajemnik(-ice) ma po
konzultaci s ufadem ICO*® pravomoc uznat tieti zemi (nebo Uzemi nebo odvétvi ve tieti zemi),
mezinarodni organizaci nebo popis takové zemé, Uuzemi, odvétvi nebo organizace jako pfijemce
zajistujici odpovidajici Urover ochrany osobnich Udajud. Pfi posuzovani odpovidajici Grovné ochrany
musi britsky(-a) statni tajemnik(-ice) zvaZit stejné prvky, které musi posoudit Evropskd komise podle
Cl. 45 odst. 2 pism. a) az c) GDPR, spole¢né se 104. bodem odlvodnéni GDPR a zachovanou
judikaturou EU. To znamen3, Ze pfislusnym kritériem pro posuzovani odpovidajici irovné ochrany
treti zemé bude skutecnost, zda dana treti zemé zajistuje ,v zdsadé rovnocennou” Groven ochrany,
kterou zajistuje Spojené kralovstvi. Ackoli EDPB uznava, ze Spojené kralovstvi ma podle GDPR
Spojeného kralovstvi schopnost konstatovat, Ze Uzemi poskytuji odpovidajici Urovent ochrany na
zakladé ramce Spojeného kralovstvi pro ochranu udajl, EDPB by rad zdUraznil, Ze tato Uzemi mozna
nebudou moci pozivat vyhod platného rozhodnuti o odpovidajici ochrané vydaného Evropskou
komisi a zajistovat Uroven ochrany ,v zdsadé rovnocennou” Urovni ochrany zajisténé v EU. To mize
vést k pripadnému ohroZeni poskytované ochrany osobnich Udaji pfeddvanych z EHP, zejména
pokud se v budoucnu rdmec Spojeného kralovstvi pro ochranu osobnich tdaji odchyli od acquis EU.
Je tfeba poznamenat, ze v ¢ervenci 2020 Soudni dvar EU v zasadnim rozsudku Schrems 11#° prohlasil
rozhodnuti o tzv. US Privacy Shield (,,Stit na ochranu soukromi“) za neplatné, nebot shledal, Ze pravni
ramec USA nemohl byt povaZovan za rdmec poskytujici v zasadé rovnocennou uroven ochrany v
porovnani s Urovni ochrany v EU. Nicméné jiz pfijaté rozsudky SDEU, které jsou povaZovany za
zachovanou judikaturu v pravnim ramci Spojeného kralovstvi, jiz nebudou muset byt pro Spojené
kralovstvi zavazné, nebot Spojené krélovstvi smi po skonéeni preklenovaciho obdobi upravit
zachované pravo Unie, a pro jeho Nejvyssi soud tak nebude zdvazna 7zadnd zachovana judikatura
EUO,

44 Viz ¢lanek 49 GDPR Spojeného kralovstvi.

4> Viz ¢lanky 17A, 17B, 17C a 18 zakona DPA 2018.

46 Viz ¢lanek 17A zakona DPA 2018.

47 Britska obdoba rozhodnuti o odpovidajici ochrané podle GDPR.

48 Viz ¢l. 182 odst. 2 zakona DPA 2018. Viz také Memorandum o porozuméni tykajici se tlohy Ufadu ICO v rdmci
novych posouzeni odpovidajici ochrany, https://ico.org.uk/about-the-ico/news-and-events/news-and-
blogs/2021/03/secretary-of-state-for-the-department-for-dcms-and-the-information-commissioner-sign-
memorandum-of-understanding/.

49 Viz Schrems IlI.

50 Viz &l. 6 odst. 3 aZ 6 zdkona o vystoupeni z EU z roku 2018.
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EDPB vyzyva Evropskou komisi, aby podrobné sledovala postup posuzovani odpovidajici ochrany
a kritéria posuzovani organti Spojeného kralovstvi, pokud jde o tieti zemé, a zejména takové treti
zemé, které EU neuznava jako odpovidajici podle GDPR. Pokud Evropska komise zjisti, Ze ve tieti
zemi, kterou Spojené kralovstvi uznalo, neni poskytovana v zasadé rovnocenna troven ochrany,
ktera je zarucena v EU, EDPB vyzyva Evropskou komisi, aby podnikla veskeré potifebné kroky, jako
napftiklad zménu rozhodnuti Spojeného kralovstvi o odpovidajici ochrané tak, aby byly zavedeny
zvlastni zaruky pro osobni udaje pochazejici z EHP a/nebo aby zvaZila pozastaveni pouZitelnosti
rozhodnuti Spojeného kralovstvi o odpovidajici ochrané, pokud jsou osobni tidaje predavané z EHP
do Spojeného kralovstvi predmétem dalsSiho pfedavani udaji do dané treti zemé na zakladé
nafizeni Spojeného kralovstvi o odpovidajici ochrané.

Druha vyzva se tyka nadchazejiciho prezkumu jiz existujicich rozhodnuti o odpovidajici ochrané
oznamenych Evropskou komisi v rdmci smérnice 95/46/ES. Na zakladé uvedeného prezkumu bude
Evropska komise s prihlédnutim k soucasnym pravnim predpisim EU a nedavné judikature moci
rozhodnout, Ze zemé, které dosud tézily z rozhodnuti o odpovidajici ochrang, jiz nadale neposkytuji
v zdsadé rovnocennou uroven ochrany. Jak je ovsem uvedeno v ¢lanku 4 pfilohy 21 zakona DPA 2018,
Spojené kralovstvi jiz tyto zemé uznalo jako zemé poskytujici odpovidajici Uroven ochrany. Ackoli
musi britsky(-a) statni tajemnik(-ice) provést prezkum téchto zjisténi odpovidajici rovné ochrany ve
IhGté ctyr let, Evropska komise ve svém navrhu rozhodnuti uvadi, Ze tato zjisténi odpovidajici Urovné
ochrany neprestanou automaticky existovat, pokud by britsky(-a) statni tajemnik(-ice) pozadovany

pfezkum v uvedené ¢tytleté Ihaté neprovedi(a)®?.

EDPB vyzyva Evropskou komisi, aby po pfezkumu jiz existujicich rozhodnuti o odpovidajici ochrané
EU sledovala, zda zemé, kterou jiZz nelze povaZovat za zemi poskytujici odpovidajici uroven
ochrany, je za takovou zemi stale povazovana Spojenym krdlovstvim. Bude-li tomu tak, EDPB
vyzyva Evropskou komisi, aby na zakladé 277. aZ 280. bodu odlivodnéni pfijala veskera opatieni k
ndapraveé situace, napfiklad zménou rozhodnuti o odpovidajici ochrané s cilem ptidat dalsi zvlastni
pozadavky pro osobni Gdaje pochazejici z EHP a/nebo pozastavenim pouzitelnosti rozhodnuti o
odpovidajici ochrané, pokud by osobni Udaje preddavané z EHP do Spojeného kralovstvi byly
predmétem dalSiho pfedavani do dané treti zemé. EDPB vyzyva Evropskou komisi, aby pokracovala
v tomto sledovani po celou dobu trvani rozhodnuti o odpovidajici ochrané Spojeného kralovstvi.

Treti vyzva se tykd dalSiho predavani osobnich Gdajd z EHP do nevyhovujicich zemi na zakladé
nastroji pro predavani uvedenych v ¢lancich 46 a 47 GDPR Spojeného kralovstvi. Ackoli GDPR
Spojeného kralovstvi uvadi stejné nastroje pro predavani jako GDPR, EDPB zd(iraziuje, Ze je tfeba
zajistit, aby zaruky uvedené v nafizenich poskytovaly U¢innou ochranu ve tfeti zemi, zejména s
ohledem na rozsudek ve véci Schrems Il.

Na zdkladé rozhodnuti ve véci Schrems I, v némz SDEU pfipomin3, Ze poskytovand ochrana osobnich
Gdajd v EU musi tyto Udaje doprovazet, at putuji kamkoliv, jiz EDPB pfijal plvodni doporuceni tykajici
se doplfiujicich opatieni®? na pfipadnou pomoc vyvozctim, aby bylo zajiténo, Ze subjektim udajd
bude pfiznana uroven ochrany udajl v zasadé rovnocennad Urovni zajisténé v EU.

51Viz 82. bod odlivodnéni navrhu rozhodnuti.

52 Viz doporuceni EDPB ¢&. 01/2020 o opatrenich, ktera doplriuji nastroje pro predavani s cilem zajistit soulad s
urovni ochrany osobnich udajl v EU, pfijato dne 10. listopadu 2020, které se na zdkladé verejné konzultace v
soucasné dobé dokoncuje,
https://edpb.europa.eu/sites/edpb/files/consultation/edpb recommendations 202001 supplementarymea
surestransferstools cs.pdf.
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Podle SDEU jsou vyvozci Udaju, ptripadné ve spolupraci s dovozcem udaju ve tieti zemi, v jednotlivych
pfipadech odpovédni za ovéreni, zda pravni predpisy a zvyklosti treti zemé ovliviuji Uc¢innost a
vhodnost zaruk uvedenych v ¢lanku 46 GDPR o nastrojich pro predavani®. Pokud tomu tak je, méli
by vyvozci idajli pfijmout doplfiujici opatreni, aby napravili nedostatky v ochrané Udaju a prizpUsobili
ji rovni pozadované pravnimi predpisy EU.

EDPB vyzyva Evropskou komisi, aby v rdmci zajisténi nepretrzité ochrany uvedla v navrhu
rozhodnuti ujisténi, Ze pokud vyvozci tidajli ve Spojeném kralovstvi pouZiji nastroje pro pfedavani
uvedené v clancich 46 a 47 GDPR Spojeného kralovstvi pro dalsi pfedavani tdajt EHP do dalSich
tietich zemi, posoudi tito vyvozci udaju v jednotlivych pfipadech ramec pro ochranu tdaja tieti
zemé, a bude-li to nezbytné, pfijmou prislusnd opatreni, aby zajistili ucinné dodrzovani zaruk
vybraného nastroje pro predavani s cilem zajistit roven ochrany v zasadé rovnocennou urovni
ochrany zajisténé v EU. EDPB zduraziuje, Ze bez téchto ujisténi vznika riziko, Ze Groven ochrany v
zasadé rovnocenna urovni ochrany zajisténé v EU bude timto dalSim pfedavanim udaja ze
Spojeného kralovstvi oslabena.

Ctvrta vyzva souvisejici s daldim preddvanim Gdaj se tyka mezinarodnich dohod, které Spojené
kralovstvi uzavielo, nebo v budoucnu uzavie, a mozného pfimého zpfistupnéni téchto osobnich
Udaja z EHP orgadnlm a smluvnim stranam téchto tretich zemi. EDPB ma silné obavy ohledné jiz
uzaviené dohody podle zakona CLOUD Act mezi Spojenym kralovstvim a USA, pricemz Evropska
komise tuto vyzvu utvrzuje zdQraznénim, Ze ,mozZny vstup dohody v platnost miZe ovlivnit troven
ochrany posuzované v tomto rozhodnuti“>*. Po vstupu této dohody v platnost budou na jejim zakladé
osobni Udaje preddvané z EHP do Spojeného kralovstvi podle ndvrhu rozhodnuti podléhat
ustanovenim této dohody, kterd stanovi podminky pro pfimé zpfistupnéni Gdaji americkym
organim, ¢imzZ bude ovlivnén ramec Spojeného kralovstvi pro ochranu udajd, véetné ustanoveni o
dalsim predavani udajd. Ustanoveni dohody uzaviené s USA tudiz mohou vyrazné ovlivnit Groven
ochrany Udajl predavanych z EHP a poznamenat tak jejich ochranu. EDPB v této souvislosti uvadi, Ze
Evropskd komise ve 153.bodé odlvodnéni svého navrhu rozhodnuti odkazuje na vysvétleni
poskytnutd orgdny Spojeného krdlovstvi, aniz by k nim uvedla citace nebo poskytla konkrétni
pisemné ujisténi ¢i zavazky, ani neuvadi konkrétni pravni ustanoveni predpist Spojeného kralovstvi,
ktera by témto vysvétlenim dala ucinek.

EDPB jiz dfive tyto obavy vyjadfil v dopise, ktery zaslal Evropskému parlamentu dne
15. ¢ervna 2020°°. EDPB zdUraznil, Ze na zakladé ,acquis EU v oblasti ochrany udajti, zejména GDPR
a smérnice o prosazovdni pravnich pfedpisi“, ma pochyby o tom, zda zaruky v dohodé o zpfistupnéni
osobnich udajl ve Spojeném kralovstvi budou platit za urcitych okolnosti, které ukladajici povinnost
zverejnéni pro USA, a zda jsou tyto zaruky dostatecné s ohledem na normy EU tak, aby nebyla
znehodnocena Uroven ochrany Udajli poskytovana v EU.

Ustanoveni dohody podle zakona CLOUD Act mezi Spojenym kralovstvim a USA ddle mohou vyrazné
ovlivnit hmotné a procesni podminky, podle nichz Ize osobni Udaje, které jsou v drzeni spravcli nebo
zpracovatell ve Spojeném kralovstvi, ptimo zpfistupnit americkym organdm, coz ma dopad na
urovent ochrany zajistované v ramci pravnich predpist Spojeného kralovstvi. Aby mohla byt
poskytovana Uroven ochrany v zasadé rovnocennd Urovni ochrany zajisténé v ramci prava Unie, je

53 Viz Schrems 11, bod 134.

54 Viz 153. bod oddvodnéni navrhu rozhodnuti.

55 Viz odpovéd EDPB ¢lentiim Evropského parlamentu Sophii in’t Veld a Moritzi Kérnerovi k dohodé podle
amerického zdkona CLOUD Act mezi Spojenym kralovstvim a USA, pfijato dne 15. ¢ervna 2020,
https://edpb.europa.eu/sites/edpb/files/files/filel/edpb letter out 2020-0054-uk-usagreement.pdf.
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napriklad ,,zdsadni, aby zdruky v takové dohodé zahrnovaly predchozi povinné soudni povoleni jako
zdkladni zajisténi pristupu k metadatiim a tdajum o obsahu. Na zdkladé predbézného posouzeni
nemohl EDPB s védomim, Ze se tato dohoda tykd pouZiti vnitrostdtniho prdva, toto jasné ustanoveni
ve smlouvé uzaviené mezi Spojenym krdlovstvim a USA urcit“>®.

Ackoli Evropska komise zdliraziiuje, Ze Udaje ziskané v ramci této dohody budou mit prospéch z
ochrannych prostredkd, které odpovidaji zvlastnim zarukam poskytovanym v tzv. ,zastfesujici
dohodé mezi EU a USA“, EDPB ma obavy, zda zavedeni téchto zaruk do dohody podle zdkona CLOUD
Act mezi Spojenym kralovstvim a USA na zdkladé pouhé zminky o obdobném pouziti bude dostate¢né
k tomu, aby tyto zaruky splfiovaly kritéria pro jasna, pfesna a dostupna pravidla pfistupu k osobnim
udajlm, nebo zda tyto zaruky budou dostatecné zakotveny tak, aby byly uc¢inné a vymahatelné v
ramci pravnich predpis Spojeného kralovstvi.

EDPB tedy doporucuje, aby Evropska komise objasnila, jakym zplUsobem by tyto ochranné
prostiedky rovnocenné zvlastnim zarukam v zastiesujici dohodé mezi EU a USA mély byt naplnény
a na zakladé jakého pravniho nastroje by mély ziskat zavazny charakter v pravnich predpisech
Spojeného kralovstvi.

EDPB rovnéz uvadi, ze ustanoveni dohody podle zdkona CLOUD Act mezi Spojenym krdlovstvim a
USA ve spojeni s ¢lankem 3 amerického zakona CLOUD Act®’ vyvolavaji otazky ohledné skutec¢ného
uplatiiovani zaruk, které dohoda nabizi v pfipadé pfistupu americkych organt pro vymahani prava k
osobnim udajliim ve Spojeném kralovstvi, jeZ jsou zpracovavany poskytovateli sluzeb elektronické
komunikace nebo vzdalenych vypocetnich sluzeb (dale jen ,poskytovatelé SEK“), ktefi spadaji do
plsobnosti USA. Pokud by poskytovatel CSP nachazejici se ve Spojeném kralovstvi podléhal pravnim
predpisim USA (napf. jako dcefina spolecnost americké spolecnosti), je nutné zjistit, zda by se
americké organy musely pfi ziskavani udajl spoléhat na dohodu podle zdkona CLOUD Act mezi
Spojenym kralovstvim a USA. JelikoZ Evropska komise uvedla, Ze ,,[z]vldstni pozornost bude vénovdna
pouZivani a upravé ochrannych prostredku v zastresujici dohodé mezi USA a Spojenym krdlovstvim
pro ucely zvldstnich druh( prfevodi“, EDPB zdlraznuje, Ze na zakladé jeho predbézného posouzeni
neni zcela jasné, zda by se zaruky zakotvené v dohodé podle zdkona CLOUD Act mezi Spojenym
kralovstvim a USA, a tudiz i zaruky poskytované v zastreSujici dohodé mezi EU a USA, vztahovaly na
vsechny pfipadné Zadosti o zpristupnéni Udajl ve Spojeném kralovstvi, které by americké organy
podaly podle amerického zakona CLOUD Act.

V budoucnu muze Spojené kralovstvi uzavfit dalsi mezinarodni dohody nebo pfijmout zavazky se
tretimi zemémi, které by se vztahovaly rovnéZ na osobni Udaje preddvané z EHP do Spojeného
kralovstvi podle ndvrhu rozhodnuti®®. V zavislosti na ustanovenich téchto dohod a na pouziti dolozek
o zvlastnich zarukdch mohou takové mezindrodni dohody zdsahem do ramce Spojeného kralovstvi
pro ochranu udajli rovnéz zasadné ovlivnit hmotné a procesni podminky pro pfistup organu treti
zemé k osobnim Gdajim ve Spojeném kralovstvi. To se tyka zejména navrhu druhého dodatkového
protokolu k Umluvé Rady Evropy o pocitadové kriminalité (ddle jen ,Budapestskd imluva“), ktery je
v soucasné dobé projedndvan stranami této Umluvy, jiz se Ucéastni i nékolik zemi mimo EU. Druhy
protokol ve skutecnosti obsahuje dolozky, které mohou strany dle vlastniho uvazeni aktivovat,
napriklad udéleni povoleni ¢i zamitnuti pfistupu k tdajim o obsahu. Ackoli by vSechny ¢lenské staty
EU tyto dolozky aktivovaly v souladu s pravidly EU pro ochranu udajl, v pfipadé Spojeného kralovstvi
nebyla poskytnuta Zadna zaruka a Spojené kralovstvi by se tak mohlo vyrazné odliSovat od Urovné

56 Viz vySe uvedeny dopis EDPB.
57 Viz americky zakon CLOUD Act, https://www.congress.gov/bill/115th-congress/senate-bill /2383 /text.
58 iz oddil 2.3.3 vyse.
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ochrany, ktera by byla poskytovana v EU. Dalsim pfikladem vyse uvedené problematiky je Dohoda
mezi Spojenym kralovstvim a Japonskem o komplexnim hospodafském partnerstvi>® (CEPA), tj. prvni
obchodni dohoda Spojeného kralovstvi uzaviena po brexitu, kterd vstoupila v platnost dne
1. ledna 2021%° a kterd obsahuje ustanoveni o osobnich Gdajich®!. EDPB dale uvadi, Ze Spojené
kralovstvi dne 1. inora 2021 oficidlné oznamilo svou Zadost o pfipojeni ke Komplexni a progresivni
dohodé o transpacifickém partnerstvi (CPTPP), jejiz soucasti je dohoda o transpacifickém partnerstvi
(dale jen TPP)®2.

EDPB uvadi, Ze kromé dohody podle zakona CLOUD Act mezi Spojenym kralovstvim a USA nejsou
mezinarodni dohody uvedené vyse v ndvrhu rozhodnuti zminény.

EDPB vyzyva Evropskou komisi, aby:

- provéfila vzajemny vztah mezi ramcem Spojeného kralovstvi pro ochranu udaji a jeho
mezinarodnimi zavazky mimo dohodu podle zakona CLOUD Act mezi Spojenym kralovstvim a
USA, zejména, aby byla zajisténa nepretrzita uroven ochrany v pfipadé dalSiho predavani
osobnich udajti do jinych tfetich zemi, které jsou pfedavany z EHP do Spojeného kralovstvi na
zakladé rozhodnuti Spojeného kralovstvi o odpovidajici ochrané, a aby nepretrzité sledovala
situaci a pripadné pfrijala opatieni, pokud by uzavieni dalSich mezinarodnich dohod mezi
Spojenym kralovstvim a tfetimi zemémi ohrozilo uUrovenn ochrany osobnich udaji
poskytovanou v EU,

- informovala EDPB o pisemnych zavazcich organl Spojeného kralovstvi a urcila konkrétni
ustanoveni v pravnich predpisech Spojeného kralovstvi v souvislosti s vysvétlenim mozného
pouziti a provadéni dohody podle zakona CLOUD Act mezi Spojenym kralovstvim a USA, jak je
uvedeno ve 153. bodé odlivodnéni navrhu rozhodnuti,

- sledovala v této souvislosti, zda kromé zaruk, které by mohly byt poskytnuty vhodnym
pouiitim a provadénim zastiesujici dohody mezi EU a USA, zajistuje dohoda podle zakona
CLOUD Act mezi Spojenym kralovstvim a USA dalsi vhodné zaruky, které by zohlednily Groven
citlivosti dotéenych kategorii Gidajti a specialni pozadavky na predavani elektronickych dtikaz
pfimo poskytovateli SEK spiSe neZ mezi organy,

- posoudila dopad a potencidlni rizika ustanoveni o osobnich tdajich uvedena v mezinarodnich
dohodach, které Spojené kralovstvi nedavno uzavielo, napfiklad v dohodé CEPA.

Pata vyzva se tykd uplatiovani vyjimek pfi predavani osobnich Udaji do treti zemé. Ackoli jsou
dostupné vyjimky v GDPR Spojeného kralovstvi stejné jako vyjimky v GDPR, je dlleZité, Zze urad ICO
uplatriuje a bude i naddle uplatfiovat vyklad o pouZiti téchto vyjimek ve shodé s vykladem EDPB.

%9 Viz Dohoda mezi Spojenym kralovstvim a Japonskem o komplexnim hospodarském partnerstvi [CS Japan
No.1/2020], https://www.gov.uk/government/publications/ukjapan-agreement-for-a-comprehensive-
economic-partnership-cs-japan-no12020.

60 Viz pokyny vlady Spojeného kréalovstvi pro obchodni dohody se zemémi mimo EU,
https://www.gov.uk/guidance/uk-trade-agreements-with-non-eu-countries.

61podle ¢l. 8.80 odst. 5 dohody CEPA se strany zavazuji k podporovani vyvoje mechanism(, které podpofi
slucitelnost mezi jejich rdznymi pravnimi pfistupy k ochrané (osobnich) Gdajd. Podle ¢lanku 8.84 se strany
zavazuji, Ze nezakazou ani neomezi preshranic¢ni preddvani informaci elektronickymi prostrfedky, vcetné
osobnich udajl, pokud tato ¢innost slouZi k vykonu obchodni ¢innosti dané osoby ve smyslu dohody CEPA.

62 podle ¢l. 14.11 odst. 2 dohody TPP vSechny strany umozni pfeshranicni pfedavani informaci elektronickymi
prostiedky, v€etné osobnich udaju, pokud tato ¢innost slouzi k vykonu obchodni ¢innosti dané osoby ve smyslu
dohody.
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Pokud tomu tak nebude nebo se Spojené kralovstvi od tohoto vykladu v budoucnu odchyli, vznikne
riziko znehodnoceni Urovné ochrany Gdaju predavanych do tretich zemi pres Spojené kralovstvi.

EDPB vyzyva Evropskou komisi, aby jako soucast svého sledovani konkrétné kontrolovala, zda
vyklad Spojeného kralovstvi o pouZiti vyjimek zlistava shodny s vykladem EU. Pokud by se vsak
Spojené kralovstvi fidilo jinym vykladem o pouziti vyjimek, jenz by znehodnotil troveri ochrany, je
dilezité, aby Evropska komise prijala potfebné kroky zménou rozhodnuti o odpovidajici ochrané,
aby bylo zajisténo, Ze Uroven ochrany poskytovana osobnim udajim z EHP pfedavanym do
Spojeného kralovstvi nebude znehodnocena, pokud tyto udaje budou ddle predavany ze
Spojeného kralovstvi do tfetich zemi na zakladé rtizného vykladu o vyjimkach.

Sestd, konena vyzva v této ¢asti, se tykd chybéjicich ochrannych prostitedkd podle ¢ldnku 48 GDPR
v ramci Spojeného kralovstvi pro ochranu udaju.

Evropska komise ve svém ndvrhu rozhodnuti skutecné objasnuje, Ze se v pfipadé chybéjicich nafizeni
o odpovidajici ochrané nebo vhodnych zaruk muize predani uskutecnit pouze na zakladé vyjimek
stanovenych v ¢lanku 49 GDPR Spojeného kralovstvi, ,,vyjma ¢ldnku 48 narizeni (EU) 2016/679, které
se Spojené krdlovstvi rozhodlo nezahrnout do GDPR Spojeného krdlovstvi“.®® Neexistence v zasadé
rovnocenného ustanoveni k ¢lanku 48 GDPR, které by bylo zakotveno v rdmci Spojeného kralovstvi
pro ochranu Udajd v souvislosti s predavanim nebo zverejnénim Gdaj, na zakladé rozhodnuti
soudniho organu nebo rozhodnuti spravniho organu jiné treti zemé, mlze vést k pravni nejistoté o
tom, zda by Uroven ochrany osobnich Uidajt predavanych z EHP do Spojeného kralovstvi podle navrhu
rozhodnuti byla zasadné ovlivnéna.

EDPB ve svém referencénim ramci GDPR pro odpovidajici ochranu v souvislosti s dalSim predavanim
udajl podotyka, Ze ,by dalsi preddvdni osobnich udaji prijemcem prvotniho preddni udaji mélo byt
povoleno, pouze pokud se na dalSiho pfijemce rovnéZ vztahuji pravidla prizndvajici odpovidajici
uroveri ochrany a pfi zpracovadni udaji jménem sprdvce tdaji se ridi pfislusnymi pokyny*®*. EDPB dale
zdUraznuje, Ze ,puvodni pfijemce udaji preddvanych z EU odpovidad za zajisténi vhodnych zdruk pro
dalsi preddvadni udaji, pokud neexistuje rozhodnuti o odpovidajici ochrané. Takové dalsi preddvdni
udaju by se mélo uskutecnit pouze pro omezené a zvldstni ucely, a pokud existuje pro tento druh
zpracovdni prdvni divod“®. Jako soucast kapitoly V GDPR musi byt ¢lanek 48 pfi posuzovani, zda
pravni ramec Spojeného kralovstvi zajistuje v zasadé rovnocennou Uroveri ochrany, plné zohlednén®®,

EDPB v této souvislosti upozoriiuje na judikaturu SDEU tykajici se rizika zneuZiti nebo protipravniho
pfistupu a pouZiti udajl, a zejména uvadi, Ze ,pokud jde o trover ochrany zdkladnich prdv a svobod
zarucenou v ramci Unie, unijni pravni pfedpisy obsahujici zdsah do zdkladnich prdv zarucenych ¢lanky
7 a 8 Listiny musi podle ustdlené judikatury Soudniho dvora stanovit jasnd a prfesnd pravidla pro
rozsah a pouZiti dotéeného opatreni, kterd stanovi minimdini poZadavky, tak aby osoby, o jejichZ
osobni udaje se jednd, mély dostatecné zdaruky umozriujici ucinné chrdnit své udaje proti riziku zneuZiti
a proti jakémukoli neopravnénému pristupu k témto udajim a jejich protiprdvnimu vyuZivdni. Potreba
takovych zdruk je o to vyznamnéjsi v pripadé, kdy jsou osobni udaje zpracovdvany automaticky, a
existuje znacné riziko neoprdvnéného pfistupu k témto udajim*®’.

63 Vliz poznamka pod ¢arou €. 78 v navrhu rozhodnuti.

%4 \iz WP 254 rev.01, s. 6.

65Viz WP 254 rev.01, s. 6.

66 Viz ¢lanek 44 GDPR, zejména posledni véta: , Veskerd ustanoveni této kapitoly se pouZiji s cilem zajistit, aby
uroveri ochrany fyzickych osob zarucend timto narizenim nebyla znehodnocena.“

67 Viz Schrems |, bod 91.
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EDPB v tomto ohledu uvadi, Ze na zakladé informaci uvedenych v navrhu rozhodnuti ramec
Spojeného kralovstvi pro ochranu Udajl jasné nestanovi, Ze rozhodnuti soudniho organu nebo
rozhodnuti spravniho orgdnu treti zemé, jez po spravci nebo zpracovateli poZaduji pfedani nebo
zpristupnéni osobnich Udaju, Ize jakymkoli zplisobem uznat nebo vymahat, pouze pokud vychazeji z
mezindrodni dohody, ktera je v platnosti mezi 7adajici tfeti zemfi a Spojenym kralovstvim. Clanek 48
GDPR je zasadnim ustanovenim kapitoly V GDPR, nebot pozaduje, aby pfedani ¢i zvefejnéni osobnich
Udajl na zakladé rozhodnuti soudniho organu nebo rozhodnuti spravniho organu treti zemé bylo
mozné uznat nebo vymahat, pouze pokud vychazeji z mezinarodni dohody, ktera je v platnosti mezi
Zadajici treti zemi a Unii nebo ¢lenskym statem, aniz jsou dotéeny jiné divody pro prevod podle
kapitoly V GDPR. EDPB uvadi, Ze ,Zddost ciziho orgdnu neni sama o sobé prdvnim divodem pro
predadni. Poradi Ize uznat, pouze pokud ,vychdzi z mezindrodni dohody, napfiklad umluvy o vzdjemné
prdvni pomoci, kterd je v platnosti mezi Zddajici tfeti zemi a Unii nebo ¢lenskym stdtem ‘8. Je tudiz
velmi dllezité, aby v pravnich predpisech Spojeného kralovstvi bylo mozné urcit v zasadé rovnocennad
ustanoveni.

V navrhu rozhodnuti Evropska komise uvadi vysvétleni organt Spojeného kralovstvi, podle nichz je
podle obycejového prava nebo regulacnich opatteni cizi rozhodnuti o vyzadani idajd ve Spojeném
kralovstvi bez mezinarodni dohody nevynutitelné a pro jakékoli pfedani idaji na vyzadani ciziho
soudu nebo spravniho organu je nutny nastroj pro predavani, naptiklad nafizeni o odpovidajici
ochrané nebo vhodné zaruky, pokud neni uplatnéna vyjimka podle ¢lanku 49 GDPR Spojeného
kralovstvi. EDPB vsak v tomto ohledu nebyla predloZena vyména informaci mezi Evropskou komisi a
organy Spojeného krélovstvi®, a tudiz neni schopen provést analyzu a nezavisle posoudit, zda jsou
zaruky, které poskytuji organy Spojeného kralovstvi, dostatecné k zajisténi v zasadé rovnocenné
urovné ochrany v porovnani se zarukami uvedenymi v ¢lanku 48 GDPR.

EDPB vyzyva Komisi, aby poskytla dalSi ujisténi a konkrétni odkazy na pravni pfedpisy Spojeného
kralovstvi, které zajisti, aby uroven ochrany tdajt podle pravniho ramce Spojeného kralovstvi byla
v zdsadé rovnocenna urovni ochrany zajisténé v EHP. EDPB tedy vyzyva Evropskou komisi, aby
poskytla pisemna vysvétleni a zavazky organli Spojeného kralovstvi s ohledem na provadéni
ochrannych prostfedku, které jsou v zasadé rovnocenné tém, které uvadi ¢lanek 48 GDPR.

EDPB se domniva, Ze urcit ustanoveni v pravnich predpisech Spojeného kralovstvi, ktera zajisti v
zasadé rovnocennou Uroven ochrany v porovndni se zarukami uvedenymi v ¢lanku 48 GDPR, je o
to dulezitéjsi, Ze jiz dfive byly vyjadfeny obavy ohledné zpfistupnéni tidajl ve Spojeném kralovstvi
na Zadost americkych organti nebo organt jinych tfeti zemi, a s pfihlédnutim k tomu, Ze podle
rozhodnuti o odpovidajici ochrané by bylo umozinéno predavat udaje z EHP do Spojeného
kralovstvi bez jakékoli dalSi zaruky nebo zavazku na strané pfijemce v souvislosti s Zadostmi o

pristup k udajliim organy tretich zemi.

Na zdkladé kritérii uvedenych v referen¢nim rdmci GDPR pro odpovidajici ochranu provedl EDPB
analyzu téchto aspektl ramce Spojeného kralovstvi pro ochranu Udajd, na néz se vztahuje navrh
rozhodnuti: existence a uc¢inného fungovani nezdvislého dozorového uUradu, existence systému
zajistujiciho dobrou miru souladu s poZadavky a systému zajistujictho pfistup k vhodnym

8 Viz pfiloha spole¢né odpovédi EDPB a EIOU vyboru LIBE k dopaddim amerického zdkona Cloud Act na
evropsky pravni rdmec pro ochranu osobnich Gdajd, prfijata dne 10. éervence 2019,
https://edpb.europa.eu/our-work-tools/our-documents/letters/edpb-edps-joint-response-libe-committee-
impact-us-cloud-act _en.

9 Viz poznamka pod ¢arou €. 78 v navrhu rozhodnuti.
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mechanismUim napravy, které fyzickym osobam v EU poskytnou prostiedky pro vykon jejich prav a
domahdni se ndpravy, aniz by se musely potykat se slozitymi prekazkami, které brani spravni a soudni
ochrané.

EDPB ocefiuje snahu Evropské komise o komplexni posouzeni zfizeni, fungovani a pravomoci
dozorového uradu Spojeného kralovstvi v kapitole 2.6 ndvrhu rozhodnuti. Ve Spojeném kralovstvi je
Uloha dohledu a vymahani souladu s GDPR Spojeného kralovstvi a zakonem DPA 2018 svérena
komisafi pro informace. Podle pfilohy 12 zakona DPA 2018 je komisaf pro informace ,samostatnym
podnikem” tj. samostatnou pravnickou osobou, ktera se sklada z jediné osoby, kterd je podporovana
uradem ICO.

Pokud jde o nezavislost komisatfe pro informace, EDPB zdlraziiuje, Ze ¢lanek 51 nafizeni GDPR
Spojeného kralovstvi vyslovné neuvadi, Ze je komisaf pro informace nezavislym organem verejné
moci, jak je stanoveno v ¢lanku 51 GDPR o dozorovych ufadech. EDPB pfesto uzndva, Ze GDPR
Spojeného krélovstvi ve svém clanku 52 obdobnym zplsobem vychazi z odpovidajicich mechanism(
pro nezavislost, které jsou uvedeny v ¢l. 52 odst. 1 aZz 3 GDPR.

EDPB dale uvadi, Ze ¢lanek 52 GDPR Spojeného kralovstvi nestanovi povinnosti odpovidajici tém v
¢l. 52 odst. 4 az 6 GDPR, které vyslovné zajistuji, aby pfislusnému dozorovému Gfadu byly poskytnuty
zdroje, které bude potfebovat k uc¢innému plnéni svych ukoll a k vykonu svych pravomoci. EDPB
ovSem uznavd, Zze zakon DPA 2018 obsahuje ustanoveni, jez si kladou za cil zabezpecit vhodné
financovani uradu ICO’°, véetné skutednosti, Ze urad ICO je v souc¢asné dobé nejvétsim dozorovym
organem ve srovnani s dozorovymi organy v EU/EHP. Jelikoz je prabéiné rozdélovani vhodnych
zdrojl, zejména pokud jde o zaméstnance a rozpocet’?, zcela nezbytné k zajisténi fadného chodu
dozorového uUradu, aby mohl plnit vSechny své pfidélené uUkoly, a které rovnéz bylo Evropskym
parlamentem nedavno oznaceno jako ,zasadni“’?, povazuje EDPB za nezbytné vénovat zvlastni
pozornost budoucimu vyvoji v této oblasti.

EDPB tudiz vyzyva Evropskou komisi, aby sledovala veskery vyvoj v oblasti rozdélovani zdrojt
uradu ICO, ktery by mohl mit neblahy vliv na fadné pInéni ukold ufadu.

V navrhu rozhodnuti je provedeno komplexni posouzeni pravomoci, které jsou svéfeny uradu ICO
podle ¢lanku 58 GDPR Spojeného kralovstvi a zakona DPA 2018, aby bylo zajisténo monitorovani
pravnich predpisl a jejich prosazovani. EDPB uznava, Ze ¢lanek 58 GDPR Spojeného kralovstvi vychazi
obdobnym zplsobem z odpovidajicich mechanismu, které se tykaji pravomoci dozorovych uradu, jak
je uvedeno v ¢lanku 58 GDPR. Pokud jde o pravomoc ulozit spravni pokuty v zavislosti na okolnostech
kazdého jednotlivého pfipadu, ¢lanek 83 GDPR Spojeného kralovstvi obsahuje podobna ustanoveni
a maximalni vyse jako ¢lanek 83 GDPR. EDPB se tudiz domniva, Ze pravni ramec Spojeného kralovstvi
je v této oblasti aktudlné v souladu s normami, které jsou stanoveny v pfislusnych pravnich
predpisech EU. V této souvislosti ovSsem EDPB zd(raziuje, Ze zavedeni ucinnych sankci hraje
dualezitou Ulohu pfi zajisténi respektovani pravidel.”

70 Viz ¢lanky 137, 138, 182 a ¢lanek 9 prilohy 12 zdkona DPA 2018.

1Viz WP 254 rev.01, s. 7.

72 Usneseni Evropského parlamentu ze dne 25. bfezna 2021 o hodnotici zpravé Komise o provadéni obecného
nafizeni o ochrané osobnich (ddaji dva roky od zacatku jeho uplatiovani, bod 15,
https://www.europarl.europa.eu/doceo/document/B-9-2021-0211 CS.html.

73Viz WP 254 rev.01, s. 7.
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S ohledem na vyse uvedené EDPB vyzyva Evropskou komisi, aby sledovala ucinnost sankci a
prislusnych napravnych opatfeni v ramci Spojeného kralovstvi pro ochranu tdaju.

Uc¢inny mechanismus dohledu, ktery umozni nezavislé provérovani stiznosti s cilem uréit porusovani
prav subjekt( Udajl a v praxi jej trestat, jakoZ i Ucinna spravni a soudni ochrana (véetné nahrady
Skody za protipravni zpracovani osobnich Udaji subjektu udajl), jsou klicovymi prvky posouzeni, zda
systém pro ochranu Udajli poskytuje vhodnou Uroven ochrany.

EDPB ocefiuje, Ze ufad ICO poskytuje na svych internetovych strankdch komplexni informace a
pokyny, jejichz cilem je zvysSit povédomi spravch a zpracovateld Udajd o jejich povinnostech, a
zaroven se snazi podpofit subjekty udaji v informovanosti o jejich pravech s ohledem na osobni
Udaje a uplatrovani jednotlivych prav podle GDPR Spojeného kralovstvi a zakona DPA 2018.

Bez ohledu na aktualni stav EDPB vyzyva Evropskou komisi, aby priibéiné sledovala uroven
podpory, kterou ufad ICO poskytuje, a to zejména osobam, jejichZ osobni udaje jsou pfedavany ze
Spojeného kralovstvi podle rozhodnuti o odpovidajici ochrané, aby jim bylo umoznéno uplatiiovat
sva prava podle pravni Upravy Spojeného kralovstvi.

4. PRISTUP ORGANU VEREJNE MOCI K OSOBNIM UDAJUM
PREDAVANYM Z EU A JEJICH POUZITI TEMITO ORGANY VE SPOJENEM
KRALOVSTVI

Pokud jde o posouzeni pFistupu k tdajlim pro tcely vymahani prava, jeZ Evropska komise provedla
a dolozila ve 132. a nasledujicich bodech odlvodnéni navrhu rozhodnuti, uvadi Evropska komise
diferencované a podrobné informace a obecné vyvozuje srozumitelné zavéry. EDPB proto v tomto
stanovisku upustil od opakovani vétsiny faktickych zjisténi a hodnoceni. V nékterych ptipadech
ovsem neni zachyceni skute¢nosti nebo vysvétleni zavérl dostacujici, aby je EDPB mohl pfijmout.

EDPB bere na védomi, Zze Evropska komise v poznamce pod ¢arou ¢. 184 v navrhu rozhodnuti’* tvrdi,
Ze pouzivani souhlasu neni v rdmci posuzovani shody podstatné, jelikoZ v pfipadé predavanych udajl
neziskava organ pro vymahani prava ve Spojeném kralovstvi tyto Udaje pfimo od subjektu udajl na
zadkladé souhlasu. Pouzivani souhlasu jako pravniho zédkladu pro vynucovani prava tudiz Evropska
komise neposuzuje.

EDPB v tomto ohledu pfipomina, Ze ¢l. 45 odst. 2 pism. a) GDPR poZaduje posouzeni Siroké skaly
prvkl, které se nevztahuji na situace predavani Udajd, naptiklad , prdvni stdt, dodrZovani lidskych
prav a zdkladnich svobod, prislusné pravni predpisy, obecné i odvétvové, vcéetné |[...] trestniho prdava“.

74 Viz s. 37 ndvrhu rozhodnuti.
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EDPB na zakladé informaci rovnéz poskytnutych Evropskou komisi v 38. bodé odlvodnéni navrhu
provadéciho rozhodnuti v souladu se smérnici Evropského parlamentu a Rady (EU) 2016/680 o
odpovidajici ochrané osobnich Udaji ve Spojeném kralovstvi (ddle jen ,navrh rozhodnuti o
odpovidajici ochrané LED”) uvadi, Ze pouZiti souhlasu, jak je popisovano v reZzimu Spojeného
kralovstvi pro oblast prosazovani prava, by se vidy mélo spoléhat na pravni zaklad. To znamen3, Ze i
kdyz ma policie v nékterych ptipadech zakonnou pravomoc zpracovavat Udaje pro ucely vysetfovani
(napfiklad sbér vzorku DNA), mlzZe povaZovat za spravné pozadat subjekt tdajd o svoleni.

EDPB vyzyva Evropskou komisi, aby do rozhodnuti o odpovidajici ochrané zanesla svou analyzu
moZného pouziti souhlasu v oblasti prosazovani prava, které je uvedeno v navrhu rozhodnuti o
odpovidajici ochrané LED.

Ackoli EDPB nema obecné zadné pripominky ke zpUsobu ziskavani didkazd policii pomoci prikaz k
domovni prohlidce a predavacich pfikazd, ze 136. bodu odGvodnéni navrhu rozhodnuti vyplyva, ze
Evropskd komise zaméfrila své Uvahy o pfistupu k udajim pro ucely vymahani prava na policii, a
zpracovani udajl jinymi donucovacimi orgdny bylo hodnoceno v mensi mire.

Napftiklad dokument Spojeného kralovstvi ,Explanatory Framework for Adequacy Discussions”, oddil
F: Prosazovani prava’®, na strané 11 uvadi, Ze Narodni agentura pro boj proti trestné ¢innosti (NCA)
by obzvlasté mohla slouzit jako donucovaci organ, jelikoz pIni mimo jiné obecnou funkci zpravodajstvi
o trestné ¢innosti. Agentura NCA své poslani popisuje jako shromazdovani informaci z rGznych zdrojt
s cilem maximalizovat analyzu, hodnoceni a taktické pfileZitosti, v€etné informaci ziskdvanych z
technického zachycovani komunikace, od partnerl v oblasti prosazovani prava ve Spojeném
kralovstvi i v zahranici a od bezpecnostnich a zpravodajskych agentur’®. Agentura NCA je také jednim
z hlavnich partner(l v oblasti prosazovani prava a hraje dileZitou Ulohu pfi vyméné informaci
kriminalniho zpravodajstvi’’.

EDPB dale zohledniuje skutecnost, Ze vladni komunikacni Ustfedi (Government Communications
Headquarters, GCHQ), jehoz ¢innosti obvykle spadaji do oblasti plsobnosti ¢asti 4 zakona DPA 2018,

7> Viz vladni dokument Spojeného krélovstvi ,Explanatory Framework for Adequacy Discussions”, oddil F:
Prosazovani prava, 13. bfezna 2020,
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment data/file/872237
/F - Law Enforcement .pdf.

76 Viz internetové stranky Narodni agentury pro boj proti trestné ¢innosti, Zpravodajstvi: posileni obrazu
zavazné organizované trestné ¢innosti ve Spojeném kralovstvi,
https://www.nationalcrimeagency.gov.uk/what-we-do/how-we-work/intelligence-enhancing-the-picture-of-

serious-organised-crime-affecting-the-uk.

77 Ackoli se veSkeré zpravy zpracovavané agenturou NCA netykaji osobnich Gdajd, u podstatné ¢asti tomu tak
je, navic se popsané cinnosti lisi od Cinnosti standardniho policejniho dohledu, tudiz by posouzeni pfistupu k
osobnim Udajim donucovacimi organy ve Spojeném kralovstvi nebylo Uplné bez fadného posouzeni ¢innosti
agentury NCA. Zda se vhodné zajistit, aby zdsadam v oblasti ochrany udajl byl prikladan stejny vyznam ve viech
pfislusnych orgdnech pro vymahani prava, a upozornit tak na agenturu obzvlasté zalozenou na datech, jakou
je agentura NCA. Kromé toho ,,s vyhledem do budoucna“, jak se dale uvadi ve vysvétleni, , [s]e neustdle snazime
o vyhleddvdni novych pfileZitosti pro shromazdovdni, vyvoj a posileni tradi¢nich schopnosti, aby byla zvysena
kvantita a kvalita zprdv dostupnych k vyuZiti jak ve Spojeném krdlovstvi, tak v zahranici“. ,V ramci toho vyvijime
novou schopnost vyuZiti vnitrostdtnich ddaju pouZitim pravomoci, které byly agenture svéfeny zdkonem o
trestnych c¢inech a soudech, abychom ziskali pristup k tdajum uchovdvanych ve verejné sprdvé a spole¢né je
propojili a vyuZili.“ [...] , Toto vse prispéje ke zvyseni nasi pohotovosti a flexibilité reagovat na nové hrozby a
aktivné fungovat, abychom shromaZdili informace a zprdvy o novych hrozbdch a provedli jejich analyzu s cilem
zasdhnout drive, neZ se tyto hrozby naplini.”
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tj. ndrodni bezpecnosti, rovnéz sehrava aktivni ulohu pfi snizovani spolecenské a financ¢ni djmy,
kterou zavazna a organizovana trestna Cinnost zplsobuje ve Spojeném kralovstvi, v Uzké spolupraci
s ministerstvem vnitra, agenturou NCA, ufadem HM Revenue and Customs (HRMC) a dalSimi
vladnimi urady’®. Jeho €innosti se tykaji boje proti pohlavnimu zneuZivani déti; podvodu; dalsich
druh( hospodarské trestné Cinnosti, véetné legalizace vynos( z trestné ¢innosti; trestného zneuzivani
technologii; kyberkriminality; organizované trestné cinnosti tykajici se pfistéhovalectvi, véetné
obchodovani s lidmi; drog, palnych zbrani a dalsi ¢innosti nezakonného prevadécstvi.

EDPB vyzyva Evropskou komisi, aby doplnila svou analyzu o analyzu organd cinnych v oblasti
vymahani prava, u nichZ se zd3, Ze zaradily shromazd'ovani a analyzu udajl, véetné osobnich tdaju,
na seznam svych hlavnich kazdodennich ¢innosti, zejména agentura NCA. EDPB dale vyzyva Komisi,
aby se blize zaméfila na organy, jako ustfedi GCHQ, jejichz Cinnosti spadaji jak do oblasti
plisobnosti vymahani prava a vnitrostatni bezpecnosti, tak do pravniho ramce, ktery se na né
vztahuje v pfipadé zpracovani osobnich udajt.

V kapitole 4 referenéniho ramce GDPR pro odpovidajici ochranu nazvané ,Zakladni zaruky
pristupu pro Ucely prosazovani prava a narodni bezpecnosti ve tretich zemich, kterymi se
omezuje zasah do zakladnich prav”“ EDPB uvadi, ze ,[v] této souvislosti Soudni dvir rovnéz
kriticky pripomnél, Ze rozhodnuti podle zdsady bezpecného pristavu ,neobsahuje Zddné
zjisténi ohledné existence pravidel statniho charakteru ve Spojenych stdtech, jeZ maji omezit
pfipadné zdsahy do zdkladnich prav osob, jejichZ osobni udaje jsou preddvdny z Unie do
Spojenych statd, tj. zdsahy, jeZ by statni subjekty této zemé byly oprdvnény cinit v pripadé,
Ze sleduji takové legitimni cile, jako je bezpecnost stdtu“’®. V tomto ramci EDPB uvadi, Ze ma-li
se pristup k udajim povaZovat za odpovidajici, je tfeba, aby vSechny treti zemé, at uz pro ucely
narodni bezpecnosti nebo prosazovani prava, dodrzovaly étyfi zakladni evropské zaruky?®’, zejména
je nutné prokazat jeho nezbytnost a pfimérenost ve vztahu ke sledovanym legitimnim ciliim.

V této casti navrhu rozhodnuti Evropska komise uvadi (139. bod odlvodnéni), Ze ,jelikoZ jsou
vysetifovaci pravomoci uvedené v zdkoné IPA 2016 totoZné s témi, které jsou dostupné vnitrostatnim
bezpecnostnim agenturam, zabyvd se jejich podminkami, omezenimi a zdrukami podrobnéji oddil o
pristupu britskych orgdni verejné moci k osobnim udajum a jejich pouZiti témito orgdny pro ucely
ndrodni bezpecnosti“. Z judikatury SDEU ovSsem vyplyva, Ze legitimni cile, napfiklad narodni
bezpecnost nebo boj proti zdvainym trestnym cinlim, jsou pfi uplatnéni zkousky potfebnosti a
primérenosti na pravni predpisy ¢lenskych statd, jez umoznuji orgdnim verejné moci pristupovat k
osobnim udajim a uchovavat je, rozdilné, a tudiz by bylo mozné v urcitém pripadé ospravedInit
néktery druh zasahu, zatimco v jiném nikoliv®..

EDPB by v rozhodnuti tedy ocenil konkrétni posouzeni nezbytnosti a primérenosti podminek,
omezeni a zaruk popsanych ve 174. a nasledujicich bodech odivodnéni (coZ je oddil vénovany
opatienim, ktera sleduji cile narodni bezpecnosti), pokud jde o uplatiiovani téchto podminek,
omezeni a zaruk v souvislosti s opatfenimi, ktera sleduji cile prosazovani prava. Vyzyva proto

78 Viz internetové stranky Ustfedi GCHQ, Mise, Zavaina a organizovand trestnd cinnost,
https://www.gchg.gov.uk/section/mission/serious-crime.

79 Viz WP 254 rev.01, s. 9.

80 Viz doporuceni EDPB 02/2020 tykajici se evropskych zakladnich zaruk pro sledovaci opatreni.

81 Viz rozsudek SDEU ze dne 6. fijna 2020, La Quadrature du Net a dalsi, spojené véci C-511/18, C-512/18 a C-
520/18, ECLI:EU:C:2020:791.
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Evropskou komisi, aby dale objasnila, zda je popsané uchovavani osobnich udaju a jejich
zpfistupnéni pro ucely vymahani prava dostatecné omezeno, aby byla Uroven ochrany udaja v
zasadé rovnocenna urovni ochrany zajisténé v EU.

V souvislosti s dalSim pouZitim Udajd shromazdénych pro Ucely prosazovani prava EDPB uvadi, Ze
rdmec Spojeného kralovstvi pro ochranu udaji poskytuje podobné zaruky a podobna omezeni jako
unijni pravni rad.

Zakon DPA 2018 stanovi, Ze osobni Udaje shromdazdéné pfisluSnym organem pro Ucely prosazovani
prava mohou byt dale zpracovany (at uz plvodnim spravcem, nebo dal$im spravcem) pro jiny ucel
prosazovani prava, pokud je spravce k tomuto druhu zpracovavani ze zdkona oprdvnén a zpracovani
je pro tento Ucel potifebné a pfimérené. Evropska komise uvadi, Ze se vSechny zaruky uvedené v ¢asti
3 zdkona DPA 2018 vztahuji na zpracovani Udaja provadéné prijimajicim organem. EDPB vsak
zdUrazniuje, Ze ¢l. 44 odst. 4, ¢l. 45. odst. 4, ¢l. 48 odst. 3 a ¢l. 68 odst. 7 ¢asti 3 zakona DPA 2018
umoznuji omezeni prava subjektu Gdajd a ¢lanek 79 umoznuje vydani osvédceni, které doklada, ze
omezeni je potfebnym a pfiméfenym opatfenim na ochranu ndrodni bezpecnosti. EDPB tedy
doporucuje, aby Evropska komise ddle posoudila moZny dopad téchto omezeni na Uroven ochrany
osobnich udajt v souvislosti s dalsim pouZitim shromaidénych tdaji. Obdobné je tfeba blize
upfesnit pravni ramec Spojeného kralovstvi, ktery takové dalsi sdileni Gdaji umoziiuje, zejména
zakon o digitalni ekonomice z roku 2017 (Digital Economy Act 2017) a zdkon o trestnych cinech a
soudech z roku 2013 (Crime and Courts Act 2013), ktery umozniuje sdileni tidajia s agenturou NCA.

Zakon DPA 2018 rovnéz stanovi, Zze osobni Udaje shromazdéné pro Ucely prosazovani prava mohou
byt zpracovany pro jiny ucel neZ prosazovani prava, pokud takové zpracovani udajd povoluje zakon.
V tomto pripadé tvofi pravni zaklad, ktery opraviiuje k takovému sdileni Gdajd, ¢lanek 19
protiteroristického zdkona z roku 2008 (Counter-Terrorism Act 2008). EDPB v této souvislosti uvadi,
Ze oblast puUsobnosti a ustanoveni ¢lanku 19 protiteroristického zakona nejsou v posouzeni
Evropskou komisi pIné zohlednény a mliZze z nich vyplyvat dalsi pouziti obecnéjsi povahy, zejména s
ohledem na ¢€l. 19 odst. 2, ktery uvadi, ze ,[u]daje, které ziskd zpravodajskd sluzba pfi vykonu své
cinnosti, muZe tato sluZba pouZit k vykonu svych dalSich cinnosti“.

EDPB rovnéz podotyka, Ze by zminka Evropské komise o tom, Ze pfislusSnymi organy jsou organy
vefejné moci, které musi jednat v souladu s EULP véetné ¢lanku 8 této imluvy, aby bylo zaji$téno, ze
sdileni udajli mezi orgdny pro vymahani prava a zpravodajskymi sluzbami probihd v souladu s
pravnimi predpisy pro ochranu osobnich Gdajii a v souladu s EULP, mohla byt dale podloZena
stanovenim pfislusnych zakonU a predpist pravniho fadu Spojeného kralovstvi, které jasné a presné
takova omezeni stanovuiji.

Ackoli Evropska komise uvedla, Ze dohoda podle zdkona CLOUD Act mezi Spojenym kralovstvim a
USA muze ovlivnit dalsi predavani idajl do USA od poskytovatell SEK ve Spojeném kralovstvi, EDPB
rovnéz zdlraznuje, Ze vstup této dohody v platnost mlze rovnéz ovlivnit dalsi pouziti udajt, které
organy pro vymahani prava ve Spojeném krélovstvi ziskaji z dalsiho predavani udajd, zejména v
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souvislosti s vydavanim a prevadénim prikaz( podle ¢lanku 5 dohody podle zdkona CLOUD Act mezi
Spojenym kralovstvim a USA.

Obecné se EDPB domniva, Ze uzavirani budoucich dvoustrannych dohod se tfetimi zemémi pro tcely
spoluprace zpravodajskych sluzeb, jez poskytne pravni zadklad pro predavani osobnich Udaji do
tretich zemi, mlze rovnéz vyznamné ovlivnit podminky dalSiho pouZiti shromazdénych udajq, jelikoz
tyto dohody mohou mit dopad na posuzovany rdmec Spojeného kralovstvi pro ochranu udajt. EDPB
tedy doporucuje, aby Evropska komise dale tento bod zhodnotila a urcila, zda mezinarodni dohody
existuji, a objasnila, zda ustanoveni téchto dohod mohou ovlivnit pouZiti pravnich predpisl
Spojeného kralovstvi pro ochranu tGdaji a zda stanovi dal$i omezeni nebo vyjimky souvisejici s dalsim
pouzitim a zahrani¢nim zpfistupnénim Gdaju, které byly shromazdény pro ucely prosazovani prava.
EDPB se domniva, Ze takové informace a hodnoceni jsou klicové, aby bylo mozné provést komplexni
posouzeni Urovné ochrany pfiznané pravnim ramcem Spojeného kralovstvi a jeho postupd, které se
tykaji zpfistupnéni a dalsiho pouZiti udajl v zahranici.

EDPB uvadi, Zze dohled organd pro vymahani prava je kromé Gradu ICO zajistovan prostfednictvim
raznych komisaf. V navrhu odpovidajici urovné ochrany je uveden komisaf IPC, komisaf pro
uchovavani a vyuziti biometrickych materiald a komisat pro sledovaci zafizeni. V tomto ohledu je
dllezité podotknout, Ze SDEU opakované zdlraznil potfebu nezavislého dohledu. V otazce pfistupu
k osobnim udajlim preddavanym do Spojeného kralovstvi je obzvlasté dllezity komisaf IPC. EDPB ma
za to, Zze komisar IPC je tzv. ,soudnim komisafem®, stejné jako ostatni soudni komisafi, na které se
odkazuje v kapitole o narodni bezpecnosti, a Ze tito soudni komisafi pozivaji vyhod nezavislosti
soudcd, a to i kdyZ vykonavaji funkci komisare. Pokud jde o urad komisafe IPC, Evropska komise v
245. bodé odlvodnéni navrhu rozhodnuti vysvétluje, Ze funguje nezavisle jako nezavislad verejna
instituce a financuje jej ministerstvo vnitra.

EDPB v navrhu rozhodnuti nenalezl dalsi potfebné informace k posouzeni nezavislosti komisare pro
uchovavani a vyuziti biometrickych materiald ani komisare pro sledovaci zafizeni.

Evropska komise se vyzyva, aby dale posoudila nezavislost soudnich komisafli, a to rovnéz v
pripadech, kdy komisafr (jiz) nevykonava funkci soudce, v€etné posouzeni nezavislosti komisare pro
uchovavani a vyuziti biometrickych materialti a komisafe pro sledovaci zafizeni.

Podle ¢lanku 111 zdkona DPA 2018 mohou spravci pozadat o vydani narodniho bezpecnostniho
osvédceni, jez vydava ministr, ¢len kabinetu, generdlni prokurator nebo generdlni advokat pro
Skotsko, ktera potvrzuji, Ze vyjimky z prav a povinnosti zakotvenych v ¢astech 4 az 6 zakona DPA 2018
jsou potrebnym a prfimérenym opatfenim na ochranu narodni bezpecénosti. Tato osvédceni slouzi k
tomu, aby spravclim zajistila vétsi pravni jistotu, a zdroven jsou nezvratnym dlikazem, Ze narodni
bezpecnost Ize pfi zpracovani osobnich udajd uplatnit. Je vSak tfeba poznamenat, Ze tato osvédceni
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nejsou pro uplatnéni vyjimky z diivodu narodni bezpecnosti nutnd, ale slouzi spiSe jako opatreni
transparentnosti®2.

EDPB podle ¢lankd 17 a 18 prilohy 20 zakona DPA 2018 zjistil, Ze narodni bezpecnostni osvédceni
vydané podle zdkona o ochrané udajli z roku 1998 (dale jen ,staré osvédceni”) mélo prodlouzenou
platnost pro zpracovani osobnich udaji podle zakona DPA 2018 do 25. kvétna 2019. Do dnesniho
dne se osvédceni, kterd nebyla nahrazena nebo zru$ena, povaZovala za osvédcéeni vydana podle
zakona DPA 2018.

Pokud na narodnim bezpecnostnim osvédceni vydaném podle zakona o ochrané udajll z roku 1998
vsak neni uvedeno konkrétni datum platnosti, EDPB predpoklada, Zze takové osvédceni zlistane v
souvislosti se zpracovanim Udaju podle zdkona o ochrané udaji z roku 1998 v platnosti, dokud
nebude zruseno nebo prohldseno za neplatné®. Ackoli je ochrana poskytovana témito starymi
osvédcenimi omezena na zpracovani Udajl podle zdkona o zpracovani Udajli z roku 1998, EDPB uvadi,
Ze podle tohoto zdkona lze v pfipadé osobnich udaj(, které byly podle néj zpracovany, vydavat nova
narodni bezpecénostni osvédcéeni.®*

EDPB vyzyva Evropskou komisi, aby ve svém navrhu rozhodnuti pro uplnost uvedla, Ze narodni
bezpecnostni osvédceni lze stale vydavat podle zakona o ochrané udajti z roku 1998. Kromé toho
EDPB vyzyva Evropskou komisi, aby ve svém navrhu rozhodnuti popsala mechanismy napravy a
dohledu tykajici se osvédceni vydanych podle zakona o ochrané udaji z roku 1998. A konecné EDPB
vyzyva Evropskou komisi, aby ve svém navrhu rozhodnuti uvedla pocet existujicich osvédceni,
ktera byla vydana podle zdkona o ochrané udaju z roku 1998, a pozorné tuto situaci sledovala.

Pokud jde o prdvo na opravu a vymaz, EDPB bere na védomi, Ze v souladu s ¢ldnkem 100 a ¢lankem
149 zdkona DPA 2018 maji subjekty Gdajd moznost spolehnout se na Vrchni soud (ve Skotsku na
Nejvyssi civilni soud), aby spravci Udaji nafidil neprodlené opravit ¢i vymazat jejich udaje.

EDPB zdurazriuje, Ze uplatiiovani prav subjektd udaji musi byt Géinné zajisténo, a tudiz vyzyva
Evropskou komisi, aby ve svém navrhu rozhodnuti popsala, jak clanek 100 zakona DPA 2018
funguje v praxi, a podrobné sledovala jeho uplatiiovani.

EDPB by rad upozornil na ¢lanek 110 zdkona DPA 2018 a zejména pfilohu 11, ktera stanovi konkrétni
ucely, kvali kterym se zpravodajské sluzby mohou odchylit od nékterych zasad ochrany udajd, véetné
prav subjektl udajd, a nemaji povinnost nahlasovat porusovani osobnich udaji Gfadu 1CO.%

82 \Viz dokument ministerstva vnitra , The Data Protection Act 2018, National Security Certificates guidance”,
srpen 2020, bod 4, S. 3,
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment data/file/910279
/Data Protection Act 2018 - National Security Certificates Guidance.pdf.

83 Viz dokument ministerstva vnitra , The Data Protection Act 2018, National Security Certificates guidance”,
srpen 2020, s. 5.

84 Viz dokument ministerstva vnitra ,, The Data Protection Act 2018, National Security Certificates guidance”,
srpen 2020, bod 8, s. 5.

85> Témito Ucely jsou: pfedchazeni a odhalovani ,trestné ¢innosti“, ,,informace, jejichz zvefejnéni je vyzadovano
ze zadkona nebo v souvislosti se soudnim fizenim®, ,parlamentni vysady”, ,soudni fizeni”, ,statni pocty a
vyznamenani“, ,ozbrojené sily”, ,hospodarsky blahobyt”, ,povinnost micenlivosti“, ,vyjednavani”, ,dlvérné
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EDPB vyzyva Evropskou komisi, aby dale objasnila rozsah vyjimek, jelikoz jej zajima, zda jsou
vSechny vyjimky uvedené v pfiloze 11 zakona DPA 2018 pro praci zpravodajskych sluZzeb podstatné
a zda zajistuji shodu se zasadou nezbytnosti a proporcionality. EDPB predevsim vyzyva Evropskou
komisi, aby uvedla podrobnéjsi informace o tom, za jakych okolnosti by se zpravodajska sluzba
mohla spolehnout na ¢lanek 10 pfilohy 11 zakona DPA 2018, ktery uvadi, Zze ,,[u]vedend ustanoveni
se nevztahuji na osobni udaje, které tvofi zdéznamy o zdméru sprdvce zahdjit se subjektem udaji

jakékoli jednadni, pokud by uplatnéni uvedenych ustanoveni pravdépodobné tato jedndni ohrozilo“.

Obecné EDPB podotyka, Ze jsou statim v zaleZitostech narodni bezpecnosti ponechany Siroké
posuzovaci pravomoci, coZ uzndva i ESLP. EDPB rovnéZ pfipomind, jak zdlraziiuje ve svém
aktualizovaném doporuceni tykajicim se evropskych zakladnich zaruk pro sledovaci opatfeni®, ze
¢l. 6 odst. 3 Smlouvy o Evropské unii stanovi, Ze zakladni prava, ktera jsou zakotvena v EULP, jsou
soucasti prava unie jakoZto obecné zadsady. Jak ovsem pfipomina SDEU ve své judikature, uvedena
Umluva nepredstavuje pravni nastroj formalné zaclenény do prava Unie, dokud k ni Unie
nepfistoupi®”. Uroveri ochrany zakladnich prav vyzadovana v ¢lanku 45 GDPR musi byt uréena na
zakladé ustanoveni téhoZ nafizeni ve spojeni se zakladnimi prdvy zaru¢enymi Listinou EU. V tomto
ohledu maji podle €. 52 odst. 3 Listiny EU v ni obsazend prava odpovidajici praviim zaru¢enym EULP
stejny smysl a stejny rozsah, jaky jim pfiklada EULP. Jak pfipomina SDEU, judikatura ESLP tykajici se
prav, ktera jsou rovnéz uvedena v Listiné EU, tudiz musi byt zohlednéna jako minimalni Groven
ochrany pro vyklad odpovidajicich préav v Listiné EU%8. Podle posledni véty ¢l. 52. odst. 3 Listiny EU to
vsak ,,[n]ebrdni tomu, aby prdvo Unie poskytovalo Sirsi ochranu®.

V nasledujicim posouzeni tudiz EDPB zohlednil judikaturu ESLP v tom smyslu, Ze Listina EU, tak jak ji
vyklada SDEU, nestanovi vyssi Uroven ochrany ukladajici jiné pozadavky nez judikatura ESLP.

EDPB pfipomina, Ze zdkon IPA 2016 je nedavno pfijatym pravnim predpisem, ktery zménil nékolik
ustanoveni zdkona o zpravodajskych sluzbach z roku 1994. Zakon stanovi, do jaké miry mohou byt
nékteré vysetfovaci pravomoci pouzity pfi zasahu do soukromi®. Kromé dvou zprav komisare IPC,
které uvadéji uzitecné informace o uplatnéni tohoto nového pravniho ramce, stale chybi hodnoceni
nékterych aspektll, zejména pouZivanych selektord a vyhledavacich kritérii.

Dale EDPB obecné k zakonu IPA 2016 a jeho oblasti plisobnosti uvadi tyto ¢tyfi body, jimzZ je potfeba
vénovat pozornost:

odkazy poskytnuté spravcem”, ,zkouskové testy a hodnoceni”, ,vyzkum a statistiky” a ,,archivace ve vefejném
zajmu”.

86 iz doporuceni EDPB 02/2020 tykajici se evropskych zakladnich zaruk pro sledovaci opatreni.

87 Viz Schrems 11, bod 98.

88 iz rozsudek SDEU ze dne 6. fijna 2020, La Quadrature du Net a dalsi, spojené véci C-511/18, C-512/18 a C-
520/18, ECLI:EU:C:2020:791, bod 124.

89 Viz ¢lanek 1 zakona IPA 2016.
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U prvniho bodu, ktery se tyka charakteristiky pravnich predpis, by EDPB rad poukazal na dvé
souvislosti:

Nejprve EDPB uvadi, Ze pravni predpisy odkazuji na obecné ucely pouziti postupl uvedenych v
zakoné IPA 2016, a nikoliv na kategorie osob, kterych se shromazdovani idaji mze tykat na zakladé
¢asti 2 az 7 zdkona IPA 2016. V tomto ohledu EDPB pfipomind, Ze by méla existovat spojitost mezi
kategoriemi osob, které mohou podléhat sledovacim opatfenim, a mezi ucely, které pravni predpisy
stanovi pro vymezeni osobni plisobnosti prava.

verr

EDPB dale zdurazruje, Ze definice ,telekomunikacni operatofi”, ,telekomunikacni sluzba“ a
,telekomunikaéni systém®, které vymezuji plsobnost prava, jsou rovnéz velmi obecné a do jisté miry
nejasné. EDPB upozoriuje, Ze tyto pojmy musi byt v oblasti zdkona IPA 2016 chapany v mnohem
SirSim smyslu neZz v pripadé pravnich predpisli o telekomunikaci, jak je uvedeno napfiklad v
evropském kodexu pro elektronické komunikace®. EDPB uvadi, Ze definice ,telekomunikaéni sluzba“
a ,telekomunikacéni systém” jsou v zdkoné udajné zamérné uvadény v obecné rovingé, aby zlstaly
platné i pro nové technologie. Stejné tak je velmi obecna definice ,telekomunikaéni operator”, coz
by mohlo zahrnovat napfiklad on-line videohry se zabudovanym prvkem ,chatu“ nebo jiné
internetové stranky, které maji pouha ,chatovaci” okénka®..

Ackoli jsou v pravnich predpisech obecné stanoveny postupy a dohled tykajici se posouzeni
nezbytnosti a pfimérenosti pristupu k udajim a jejich shromazdovani, kritéria urcujici, jak takové
hodnoceni provadét, v samotnych pravnich predpisech vymezena nejsou. Dalsi informace Ize nalézt
v jinych dokumentech, napfiklad v kodexech.

Jak ovsem pripomina doporuceni EDPB 02/2020 tykajici se evropskych zakladnich zaruk pro sledovaci
opatreni, SDEU uvedl|, Ze ,poZadavek, aby kaZzdé omezeni vykonu zdkladnich prdv bylo stanoveno
zdkonem, implikuje, Ze prdvni zdklad dovolujici zdsah do téchto prdv musi sdm definovat rozsah
omezeni vykonu dotyéného prdva“®?. Konkrétnéji SDEU uvedl, Ze ,za ucdelem splnéni poZadavku
proporcionality musi prdvni uprava stanovit jasnd a presnd pravidla pro rozsah a pouZiti pfedmétného
opatreni a stanovit minimdini poZadavky, tak aby osoby, o jejichZ osobni udaje jde, mély dostatecné
zdruky umoZznujici u¢inné chrdnit tyto tudaje pred rizikem zneuZiti. Tato prdvni uprava musi byt pravné
zdvaznd ve vnitrostatnim prdvu a musi zejména vymezit okolnosti a podminky, za nichz mazZe byt
prijato opatreni tykajici se zpracovdvani takovych udaji, ¢imZ zaruci, Ze se zdsah omezi na to, co je
nezbytné nutné.“%?

9 Viz ¢l. 2 odst. 5 evropského kodexu pro elektronické komunikace, ve kterém je napfiklad ,interpersondini
komunikacni sluzba“ definovana jako ,sluZba obvykle poskytovand za uplatu, kterd prostifednictvim siti
elektronickych komunikaci umoziiuje pfimou interpersondini a interaktivni vyménu informaci mezi konecnym
poctem osob, kdy osoby, které komunikaci zahajuji nebo se ji ucastni, urcuji jejiho/jeji pfijemce a kterd
nezahrnuje sluzby, které interpersondlni a interaktivni komunikaci umoZfiuji pouze jako nepodstatnou
pomocnou funkci, kterd je ze své podstaty spjata s jinou sluZzbou*“.

1 Viz dokument ministerstva vnitra ,Code of Practice on the Interception of Communications®, bfezen 2018,
bod 2.5 a nasledujici,
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment data/file/715480
/Interception of Communications Code of Practice.pdf.

%2 Viz Schrems Il, bod 175. a citovand judikatura, jakoZ i rozsudek SDEU ze dne 6. fijna 2020, Privacy
International v. Secretary of State for Foreign and Commonwealth Affairs a dalsi, C-623/17, ECLI:EU:C:2020:790
(dale jen ,Privacy International”), bod 65.

93 Viz Privacy International, bod 68.
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ESLP rovnéz zdlraznil vyznam jasnosti prava, které by mélo jednotlivedm poskytnout ,odpovidajici
predstavu o okolnostech a podminkdch, za kterych jsou orgdny vefejné moci oprdvnény takovd
opatreni pfijmout ‘.

EDPB tedy vyzyva Evropskou komisi, aby dale zhodnotila tyto aspekty tykajici se presnosti, jasnosti
a uplnosti pfislusnych pravnich predpisti a aby uvedla dalsi informace, které prokazi, Ze tyto
predpisy poskytuji troven ochrany, ktera je v zasadé rovnocenna urovni ochrany zajisténé v EU, s
ohledem na charakteristiku pravnich pfedpisti. EDPB dale zdiraziiuje, Ze by mély byt zhodnoceny
obecné definice souvisejici s pfiméfenosti opatfeni v oblasti zachycovani udaju.

Ackoli jsou v nékolika internich kodexech pfislusnych organl zpravodajské komunity nékteré tyto
prvky Castecné rozvinuty, naptiklad posouzeni nezbytnosti a pfimérenosti shromazdovani udaju,
EDPB zdUraznuje, Ze pozadavky SDEU s ohledem na povahu pravniho radu predpokladaji, ze zakladni
prvky, jako moznost osob spolehnout se na opravné prostiedky, musi byt uvedeny v pravnich
predpisech, které stanovi vymahatelna prava®. V ¢lanku 6 pfilohy 7 zakona IPA 2016 se uvadi, Ze
soudy (a dozorové urady) ,pfi rozhodovdni ve vécech v ramci fizeni prihliZeji k tomu, Ze se osoba
opomnéla ridit kodexem*, aniz by bylo uvedeno, zda jednotlivci mohou pred soudy (nebo dozorovymi
Urady) poruseni kodexd vymahat. Informace, které byly dosud uvedeny v navrhu rozhodnuti, bud
odkazuji na uznani predvidatelnosti pravidel uvedenych v téchto kodexech ze strany ESLP®5, spiSe nez
na jejich ,zalovatelnost” u soudu, jak poZaduje SDEU, nebo na skutec¢nost, Ze soudy Spojeného
kralovstvi v nékterych pripadech odkazaly na kodexy, pficemz zadny z uvedenych pfipadl nazorné
neukazal, jakym zplsobem mohou jednotlivci prdva odvozena z téchto kodex( uplatfiovat. Dojde-li
se k zavéru, Ze pravni predpisy Spojeného kralovstvi dostatecné neuvadéji okolnosti a podminky,
za kterych lze prijmout opatieni, a Ze tyto informace jsou ve skutecnosti uvedeny v internich
kodexech organti zpravodajské komunity, pak EDPB vyzyva Evropskou komisi, aby dale posoudila,
zda omezeni a zaruky uvedené v rtiznych internich kodexech organi komunikacniho zpravodajstvi
mohou jednotlivci uplatiiovat u soudu a vymahat je.

Druhy bod se tykd skutecnosti, Ze se ustanoveni, kterd se tykaji cileného ziskavani a uchovavani
komunikaénich Udajd na jedné strané a hromadného shromazdovani na strané druhé, at uz v zakoné
IPA 2016, nebo v jinych pravnich predpisech, naptiklad v zakoné o zpravodajskych sluzbach z roku
1994 nebo v nafizeni k zdkonu o vySetfovacich pravomocich z roku 2000, budou rovnéz vztahovat na
Udaje predavané z EU do Spojeného kralovstvi. Pokud jde o hromadné shromaZzdovani, EDPB
zdlraznuje, Ze pfislusnd ustanoveni pravnich predpisd Spojeného kralovstvi umoznuji
shromazd'ovani udaji mimo Spojené kralovstvi, coZ by mohlo zahrnovat udaje na cesté predavané z
EHP do Spojeného kralovstvi na zakladé rozhodnuti o odpovidajici ochrané®’. Déle si EDPB vsima3, Ze
Evropska komise uvadi, Ze ,[j]e treba poznamenat, Ze uchovdvadni a ziskavdni udaji z komunikace se
bézZné netykad osobnich udaji subjektu udaji z EU, které jsou preddvdny podle tohoto rozhodnuti do
Spojeného krdlovstvi. Povinnost uchovat a zverejnit udaje z komunikace podle ¢dsti 3 a 4 zakona IPA
2016 se vztahuje na udaje, které jsou shromaZdovdny telekomunikacnimi operdtory ve Spojeném

%4 Viz rozsudek ESLP ze dne 4. prosince 2015, Zakharov v. Russia, CE:ECHR:2015:1204JUD004714306, bod 229.
%>V této souvislosti SDEU napfiklad uvaZil, Ze americkd smérnice PPD-28 neobstala, ackoli stanovila néktera
omezeni tykajici se hromadného shromaZzdovani Gdaju, viz Schrems 1l, bod 181.

% Viz rozsudek ESLP ze dne 13.zafi 2018, Big Brother Watch a dalsi v. Spojené kralovstvi,
ECLI:CE:ECHR:2018:0913JUD005817013 (dale jen ,,Big Brother Watch“), bod 325: , JelikoZ je kodex ,the IC Code’
verejnym dokumentem, ktery podléhd schvdleni obou komor Parlamentu, a musi byt zohlednén jak osobami,
které vykondvaji sluzby zachytdvdni informaci, tak soudy a tribundly, Soudni dvir vyslovné uznal, Ze jeho
ustanoveni Ize vzit v uvahu pri posuzovani predvidatelnosti reZimu zakona RIPA.“

97 Viz bod 183 a nasledujici rozsudku Schrems Il 0 posouzeni pravnich predpis(, které stanovu;ji pfistup k ddajim
na cesté mezi EU a treti zemi v souvislosti s rozhodnutim o odpovidajici ochrané.
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krdlovstvi pfimo od uZivatelt telekomunikacnich sluZeb."*® EDPB ovSem upozorfiuje na nejasnost,
kterd panuje okolo skutecnosti, Ze Zadosti od pfislusnych organl Spojeného kralovstvi mohou
obdrZzet pouze podniky operatorl, které se nachazeji ve Spojeném kralovstvi, ackoli definice
komunikaéniho operatora uvedend v ¢l. 261 odst. 10 zdkona IPA 2016 stanovi, ze ,telekomunikacni
operator je osoba, kterd nabizi nebo poskytuje telekomunikacni sluzby osobam ve Spojeném
kralovstvi nebo osoba, kterd spravuje i provozuje telekomunikacni systém, ktery se (zcela nebo
Cdstecné) nachdzi ve Spojeném krdlovstvi nebo je z néj spravovdn”. Dlsledkem toho by totiZz osobni
Udaje subjektd udaji z EHP mohly byt dotceny, napfiklad kdyby shromazdéné nebo vygenerované
Udaje podnik britského telekomunikacniho operdtora, ktery se nachazi v EHP, predal na zakladé
rozhodnuti o odpovidajici ochrané (pro obchodni tGcely) podniku téhoZ operatora, ktery se nachazi
ve Spojeném krdlovstvi, a poté by tyto udaje byly shromazdény prisluSnym organem verejné moci ve
Spojeném kralovstvi.

EDPB je tudiZ toho nazoru, Ze posouzeni téchto ustanoveni je rovnéz dileZité pro posouzeni
odpovidajici urovné pravniho ramce Spojeného kralovstvi a vyzyva Evropskou komisi, aby toto
hledisko objasnila a dale posoudila, do jaké miry tomu tak je. EDPB predevsim vyzyva Evropskou
komisi, aby objasnila své porozuméni rozsahu téchto pravnich pfedpist, véetné pfedstavy o tom,
co spadd do pojmu ,uZivatelé telekomunikaénich sluzeb”, a zda by udaje podniki
telekomunikacnich operatorti mimo Spojené kralovstvi, ve smyslu dotéenych udajl subjektt tdajt
z EHP, mohly byt vzhledem k velmi obecné definici telekomunikacnich operatort vyzadany.

Treti bod se tyka postupu dvojité pojistky. EDPB uvadi, Ze novy postup dvojité pojistky byl zaveden v
zakoné IPA 2016. EDPB rovnéz uvadi, Ze i kdyby se teoreticky shromazdovani idajl nebo pfistup k
udajam pro ucely narodni bezpecnosti ¢i zpravodajstvi provadél pouze na zdkladé prikazu, ktery
schvali soudni komisaf, zdkon IPA 2016 stanovi, Ze ,,v omezenych zvldstnich pripadech je povoleno
zdkonné zachycovadni Udaji bez prikazu, pouze na zdkladé predchoziho povoleni samotnych
prislusnych orgdna IC [viz oddil niZe tykajici se dohledu], a to véetné zachycovdni udaji v souladu s
mezindrodnimi Zddostmi (¢lanek 52 zdkona IPA 2016)“. Jak je uvedeno dale, toto rovnéz potvrzuje
obavy EDPB predevsim v oblasti zahrani¢niho zvefejriovani. EDPB rovnéZ uvadi, Ze v pfipadé
vytéZovani pocitacové sité, at uz cileného, nebo hromadného, je mozné vyuzit odchylku od postupu
dvojité pojistky a Ze soudni komisarf je opravnén povolit pouze obnoveni hromadnych pfikaz( po
uplynuti maximalni pocatecni lhity Sesti mésic(i. EDPB vyzyva Evropskou komisi, aby dale posoudila
a prokazala, Zze pravni ramec Spojeného kralovstvi poskytuje vhodné zaruky i v pfipadech, kdy
neplati postup dvojité pojistky, véetné zaruk ucinného dohledu ex post a dostupnych opravnych
prostiedkid, aby byla zajisténa uroven ochrany, ktera je v zasadé rovnocenna trovni ochrany
poskytnuté v EU (viz také oddil 4.3.3 nize tykajici se dohledu).

Ackoliv zakon IPA 2016 skutecné zavedl postup dvojité pojistky, EDPB je stale znepokojen nékterymi
prvky v novych pravnich predpisech. Na zakladé usporadani odpovidajicich oddild v navrhu
rozhodnuti provedl EDPB analyzu nasledujicich typl shromazdovani Udajd a pristupu k Gdajim v
tomtéz poradi, jaké uvedla Evropska komise. Poradi nasledné posuzovanych prvkl vSak neodpovida
prioritam podle Urovné znepokojeni EDPB.

EDPB uvadi, Ze existuji dvé ufedni osoby, které mohou udélovat povoleni k cilenému ziskdvani
komunikaénich tdajd: schvalujici ufednik Uradu pro schvalovani komunika¢nich udajti (Office for
Communications Data Authorisations) (dale jen ,,urednik IPC“) a povéteny vyssi ufednik (osoba, ktera

98 Viz 196. bod oddvodnéni ndvrhu rozhodnuti.
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zastdva pridéleny Urad nebo funkci v pfislusSném organu verejné moci), nad rdémec povoleni soudniho
komisare v urcitych pripadech. EDPB vsak stale neni jasné, ktery komisar povoluje podle pravnich
predpisu a pfislusného kodexu jaky druh cileného ziskdvani komunikacnich Gdaji a do jaké miry by
byl povéreny tfednik dostateéné nezavisly®.

EDPB tudiZ vyzyva Evropskou komisi, aby dale toto hledisko posoudila a poskytla k témto prvkim
jasnéjsi vysvétleni.

Pokud jde o oznameni, jimiz se 7ada o uchovavani komunikacnich Gdaj, EDPB uvadi, Ze takova
oznameni mohou byt uréena i ,popisu operatord”. Tento pojem zfejmé znamend, Ze uchovavani
udaji maze byt pozadovano po nékolika operatorech zaroven. Cilenost ziskavani udaji se ve
skutecnosti nevztahuje na pocet operatord, ale na jméno nebo popis osob, organizaci, mista nebo
skupin osob, které predstavuji ,cilovou skupinu®, popis povahy vysetfovani a popis ¢innosti, pro néz
je zafizeni pouzivano. EDPB tedy zdlraziuje, Ze v zavislosti na poctu operatorl, kterych se tento
»popis operdtor(” tykd, mize byt ozndmeni obecnéjsi, nez se z postupu pro cilené uchovavani mlize
zdat. EDPB vyzyva Evropskou komisi, aby ddle toto hledisko posoudila a poskytla dalsi ujisténi o
tom, Ze i kdyZ budou oznameni urcena nékolika operatorim, zlistanou omezena na to, co je

bezpodminecné nutné a primérené.

EDPB uvadi, Ze se ,vytéZovani pocitacové sité” mlze od postupu dvojité pojistky odchylit v pfipadé
naléhavé potieby®. EDPB se tudiz obava, Ze ucely, pro néz muze byt takové vytéZovani poclitacové
sité pozadovano, jsou obecné, a Ze kritéria naléhavé potreby (kdy se po soudnim komisafi nevyZaduje
povoleni ex ante pro posouzeni nezbytnosti a pfimérenosti vytéZzovani pocitatové sité) zlstavaji
nejasna. JelikozZ v takovém pfipadé plati, Ze ,pfikaz pozbyva platnosti a nemuze byt obnoven®, pokud
soudni komisar neschvali vytéZovani pocitacové sité dodatecné, EDPB ma za to, Ze Udaje, které byly
shromazdény mezitim, zlstdvaji shromdazdény zakonnym zplsobem. Pro vymazani téchto udajl
mUze byt vydan zvlastni pfikaz soudniho komisare0?,

EDPB vyzyva Evropskou komisi, aby dale posoudila podminky, podle kterych se lze odvolat na
naléhavou potiebu, a objasnila moznosti vykonu prav dotcenych subjektl udaji a moZné opravné
prostiedky, které maiji k dispozici v souvislosti s vytéZovanim pocitacové sité k ziskavani udaju,
zejména v pripadé odchylky od postupu dvojité pojistky.

Jak se popisuje ve zpravé o prezkumu hromadnych pravomoci'®? ,[hjromadné zachycovdni udaji
zpravidla obndsi shromaZdovdni komunikace na cesté mezi konkrétnimi doruciteli (komunikacni
spojeni)”. Oficidlni informativni pfehled IPA 2016 popisuje ,hromadné zachycovani“ jako, postup
shromazZdovdni objemu komunikace ndsledovany vybérem urcité komunikace, kdy je nutné a
pfimérené provést jeji precteni, posouzeni nebo odposlech”. EDPB uvadi, Ze ,,hromadné zachycovani”
udaji ve skutecnosti znamena shromazdovani Udaji jesté pred jejich filtrovanim selektory (bud’
jednoduse v ramci sledovani znamych osob, které predstavuji hrozbu, nebo sloZitéji pfi ur¢ovani
novych hrozeb a dfive neznamych osob, které jsou predmétem zajmu).

99 Viz také ¢ast nize vénovana posouzeni postupu dvojité pojistky a nezavislosti soudniho komisare.

100 iz ¢lanek 109 zdkona IPA 2016.

101 vz €l. 110 odst. 3 pism. b) zdkona IPA 2016.

102 iz zprava ,Report of the Bulk Powers Review” vypracovand nezavislou osobou pro kontrolu pravnich
predpisu v oblasti terorismu, srpen 2016.
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Ziskavani hromadnych komunikacnich udajd bylo jednim z hlavnich témat, ktera SDEU zkoumal v
pfipadé Privacy International, jehoZ vysledkem byl rozsudek velkého senatu vydany 6. fijna 2020
(nad ramec posouzeni, zda takové shromazdovani udaji bylo provedeno v oblasti prava Unie, ato i
pro Ucely narodni bezpecénosti). Zdkon IPA 2016 nahradil pravni predpisy, které byly predmétem
tohoto rozsudku.

EDPB uvadi, Ze diky zavedeni zdkona IPA 2016 do prdvniho Ffadu Spojeného kralovstvi se nyni
vyZaduje prikaz také pro hromadné zachycovani Gdajl. Postup pro vydani tohoto ptikazu se spoléha
na vymezeni ,operativnich Gcell”“. Seznam téchto operativnich ucell sestavuji vedouci
zpravodajskych sluzeb a poté jej schvaluje statni tajemnik(-ice). Samotné rozhodnuti je schvalovano
nezavislym soudnim komisafem, ktery musi posoudit, zda je ptikaz nezbytny a pfiméfeny pro
operativni Ucely. EDPB chape, Ze soudni komisaf nemda pravomoc k posouzeni samotnych
operativnich ucelll, nybrz posuzuje, zda je pfikaz nezbytny a pfiméreny pro operativni Gcely, které
uvadi. Kopie tohoto seznamu se kazdé tfi mésice predkladd Zpravodajskému a bezpecnostnimu
vyboru parlamentu a predseda vlady tento seznam operativnich ucell alespon jednou roc¢né
prezkoumava.

Na zakladé prvk, které Evropska komise uvedla v ndvrhu rozhodnuti, se vSak zda obtizné posoudit
rozsah téchto operativnich Gcell uvedenych na seznamu a také to, zda shromazdovani udaja, které
tyto ucely umoznuji, splfiuje hranici stanovenou SDEU (napfiklad vymezeni zemépisné oblasti pro
shromazd'ovani udaji by mohlo zahrnovat nékolik ulic, nebo naopak cely EHP).

EDPB zdUraznuje, Ze hromadné shromazdéné udaje mohou byt uchovavany na delsi dobu (pro pfipad
jejich dostupnosti pro dalsi kontrolu). EPDB uvadi, Ze ¢l. 150 odst. 5 a 6 zdkona IPA 2016 stanovi
pouze zniceni kopii shromazdénych Udajli, a to pouze pokud jejich uchovavani neni nezbytné,
pfipadné pravdépodobné nebude nezbytné, v zajmu narodni bezpecnosti nebo pro jiné divody
spadajici do plisobnosti ¢l. 138 odst. 2 zakona IPA 2016, nebo pokud uchovavani idajd neni nezbytné
pro nékolik dalSich Géeld!®3, EDPB zdiraziiuje, Ze se tyto divody jevi jako velmi obecné a v kazdém
pfipadé zminuji pouze kopie ziskanych tGdaja.

Kromé toho EDPB déle uvadi, Ze v naléhavych pfipadech zdkon IPA 2016 rovnéz umoZznuje zménu
pfikazl bez predchoziho schvéleni soudniho komisare. Pokud v takovém pripadé soudni komisaft
nasledné do tfi pracovnich dnli po zméné pfikazu odmitne tuto zménu schvdlit, bude mit ptikaz
ucinnost, jako by se takova Uprava neuskutecnila, ale Udaje, které byly mezitim shromazdény, vsak
zUstanou Udaji shromazdénymi zdkonnym zplsobem%4. Pro vymazani téchto udajd muze byt vydan
zvlastni prikaz soudniho komisarel®,

EDPB tudiz vyzyva Evropskou komisi, aby dale vysvétlila a posoudila hromadné
zachycovani udajt, zejména s ohledem na vybér a pouziti selektorti v rdmci téchto postupi
pro hromadné zachycovani udajt, aby bylo objasnéno, do jaké miry pfistup k osobnim
udajim spliuje hranici urcenou SDEU (viz oddil 4.3.1.7 niZe tykajici se dohledu nad
selektory), a jaké zaruky jsou zavedeny na ochranu zakladnich prav fyzickych osob, jejichz
udaje jsou v tomto ohledu zachycovany, véetné lhit pro uchovavani udaja. zZvlasté uziteéné
by bylo nezavislé posouzeni, které by provedly pfislusné organy dohledu ve Spojeném kralovstvi.

103 iz ¢l. 150 odst. 3 a 6 zakona IPA 2016.
104 viz €lanek 147 zédkona IPA 2016 (¢ast 6, kapitola I).
105 iz €l. 181 odst. 3 pism. b) zdkona IPA 2016.
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EDPB rovnéz zdlraznuje, Ze situace je o to zavainéjsi, Zze ,preshrani¢ni komunikace”, na kterou se
vztahuji praktiky hromadného zachycovani Gidaja, zdanlivé umoznuje, aby udaje z EHP byly pfimo
zachycovany a hromadné shromaZdovany Spojenym kralovstvim, a to véetné Gdaji na cesté mezi
EHP a Spojenym kralovstvim, na néz by se vztahoval navrh rozhodnuti (viz oddil 4.3.2 nize tykajici
se dalSiho pouziti Udaji shromaidénych pro ucely narodni bezpeénosti a zahranicniho
zverejiovani).

EDPB se obava, ze pfislusné pravni predpisy Spojeného kralovstvi, které se tykaji hromadného
zachycovani Udajl, neposkytuji stejnou droven ochrany pro vsechny komunikacni udaje.
,Sekundarnimi udaji”, které Ize ziskat hromadnym pfikazem, jsou podle ¢lanku 137 zakona IPA 2016
jak ,systémové udaje”, ,které jsou obsaZeny, soucdsti, pfipojeny nebo logicky provdzdny s komunikaci
(odesilatelem nebo jinak)“, tak ,identifikacni Udaje”, ,které jsou obsaZeny, soucdsti, pripojeny nebo
logicky provdzdny s komunikaci (odesilatelem nebo jinak), jeZ Ize logicky vyjmout ze zbytku
komunikace, aniZ by prozradily néco, co by mohlo byt divodné povaZovdno za (pfipadny) vyznam
komunikace, bez ohledu na jakykoli vyznam vyplyvajici z podstaty komunikace nebo nékterého z
udajd, ktery se tykd prenosu komunikace*°®,

EDPB uvadi, Ze tyto hromadné shromazdované ,sekundarni Udaje”, téZ znamé jako ,metadata“’®’,
zdanlivé nepozivaji stejnych zaruk jako udaje shromazd'ované na zakladé cileného prikazu, ale ani
jako obsahové udaje shromaZdované hromadné. EDPB si vS§ima, Ze vybér jakéhokoliv zachyceného
obsahu skuteéné poziva vétsiho ochranného opatieni'®® nez vybér sekundarnich Gdajii,

Kromé toho EDPB zduraznuje, ze jak ESLP?, tak SDEU! zpochybnily skuteénost, Ze takové Udaje
jsou méné citlivé nez ostatni, zejména neZ obsahové Udaje. Kodex zdsad pro zachycovani udaji uvadi
priklady ,sekundarnich udajd“ (jak ,systémovych adaja” jako nastaveni routeru, e-mailové adresy,
ID uzivatel( a jiné identifikatory uctq, tak ,identifikacnich udaja” jako misto konani schiizky podle

106 Systémové Udaje” a ,identifikaéni Udaje” jsou definovany v ¢lanku 263 zakona IPA 2016.

107 Viz zprava ,Report of the Bulk Powers Review” vypracovana nezdvislou osobou pro kontrolu pravnich
predpisu v oblasti terorismu, srpen 2016.

108 iz €l. 152 odst. 1 pism. c) a odst. 3 a nasledujici zakona IPA 2016.

108 iz €l. 152 odst. 1 pism. c) a odst. 3 a nasledujici zakona IPA 2016.

109 vijz €l. 152 odst. 1) pism. a) a b) zakona IPA 2016.

110 Viz rozsudek ESLP, Big Brother Watch, bod 357, postoupeno velkému senatu: , Ac¢koli tedy Soudni dvir
nepochybuje o tom, Ze komunikacni udaje jsou zdsadnim ndstrojem zpravodajskych sluZeb v boji proti terorismu
a zdvazné trestné cCinnosti, nedomnivd se, Ze orgdny nastolily spravedlivou rovnovdhu mezi verejnym a
soukromym zdjmem tim, Ze je zcela vyjmuly z ochrannych opatreni, kterd se vztahuji na vyhleddvani a zkoumdni
obsahu. Soudni dvir nenaznacuje, Ze by souvisejici komunikacni ddaje mély byt zpristupnény pouze pro ucely
zjisténi, zda se dand osoba nachdzi na Britskych ostrovech, coZ by vyZadovalo uplatnéni prisnéjsich kritérii na
souvisejici komunikacni udaje, neZ jakd se uplatriuji na obsah, md vsak za to, Ze by mély byt zavedeny
dostatecné zdruky, které zajisti, aby vyjmuti souvisejicich komunikacnich udaji z poZadavki ¢ldnku 16 zdkona
RIPA bylo omezeno do té miry, jeZ je nezbytnd k urceni, zda se osoba v danou chvili nachdzi na Britskych
ostrovech.”

111Viz rozsudek SDEU, Privacy International, bod 71: ,,Zdsah do prdva zakotveného v ¢ldnku 7 Listiny EU, ktery
je zplisoben preddvdnim dopravnich a polohovych tdaji bezpecnostnim a zpravodajskym agenturdm, musi byt
povaZovdn za obzvldsté zdavazny, mimo jiné vzhledem k citlivé povaze informaci, které tyto udaje v sobé nesou,
a zejména vzhledem k moZnosti sestavit profil dotyénych osob na zdkladé téchto udaji, pricemZ takovd
vyvold pocit, Ze jejich soukromy Zivot je pod neustdlym dohledem (viz obdobné rozsudky ze dne 8. dubna 2014,
Digital Rights Ireland a dalsi, C-293/12 a C-594/12, EU:C:2014:238, body 27 a 37, a ze dne 21. prosince 2016,
Tele2, C-203/15 a C-698/15, EU:C:2016:970, body 99 a 100).
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kalendare, informace o fotografiich, napt. ¢as, datum a misto, kde byly potizeny). EDPB tedy
zdlraznuje disledné posuzovani ze strany soudt ESLP a SDEU a pfipomina obavy ohledné
sekundarnich udaja, které by z divodu své citlivosti mély pozivat vyhod zvlastniho
ochranného opatieni. EDPB proto vyzyva Evropskou komisi, aby dtikladné posoudila, zda zaruky
stanovené v pravnich predpisech Spojeného kralovstvi pro tuto kategorii osobnich tGdajt zajistuji
v zasadé rovnocennou uroven ochrany jako v EU.

EDPB uvadi, Ze podle zpravy Zpravodajského a bezpeénostniho vyboru z roku 2015 organy
zpravodajské komunity nepouzivaji k filtrovani hromadné shromazdénych Gdaji pouze jednoduché
nebo slozité selektory, ale mohou se rovnéz spoléhat na ndstroje automatizovaného zpracovani pro
analyzu ,,velkého mnoZstvi informaci, které agenturdm umozriuje hledat spojitosti, vzory, vztahy nebo
chovdni, je mohou odhalit vdznou hrozbu vyZadujici prosSetieni“*'?. EDPB si je védom skuteénosti,
Ze se vtéto verejné zpravé uvadéji postupy podle pfedchoziho pravniho ramce, ktery byly nasledné
nahrazeny zakonem IPA 2016. Domniva se vsak, Ze je nutné provést dalSi nezavislé posouzeni a
dohlizet nad pouZivanim automatizovanych nastroju pro zpracovani ze strany pfislusnych organl
dohledu ve Spojeném kralovstvi, a vyzyva Evropskou komisi, aby ddle tuto oblast posoudila, a to
véetné zaruk, které by v této souvislosti byly poskytovany, nebo mohly byt poskytovany,
subjektiim udaja EHP.

EDPB uvadi, Ze existuji podrobné zpravy o dohledu. Tyto zpravy obsahuji cenné informace o tom,
jaké postupy se povazuji za vyhovujici, ale také rizika nedodrzovani predpisli a nevyhovujici postupy.

Podle zpravy komisafe IPC z roku 2019 v tomto ohledu nékolik informaci o uplatfiovani pravniho
ramce raznymi pfislusnymi organy odhalilo (rizika) nedodrzovani predpist témito organy.

Za prvé, EDPB si vSiml, Ze kritéria pro klasifikaci souboru Gdajl jako hromadného souboru osobnich
udajl nebo cilenych Udajl se nezdaji byt vzdy jasna ani samotnym agenturam MI5 a SIS, zvlastné pak
agentufe MI5, coz mize vést k tomu, Ze pro tyto Udaje chybéji vhodné ochranné prostiedky!'3. Ve
své zpraveé z roku 2019 komisa¥ IPC doporucil, aby ,tato véc byla fesena jako priorita“*'*. Za druhé si
v této souvislosti EDPB vSimd, Ze u britské zpravodajské sluzby GCHQ - ackoli se klasifikace
hromadnych soubor( osobnich tdaji jevi jako vyhovujici (avsak jesté musi byt podrobena auditu

112 iz dokument Zpravodajského a bezpecénostniho vyboru parlamentu, ,,Privacy and Security: A modern and
transparent  legal  framework”, 2015, bod 18, s.13, https://isc.independent.gov.uk/wp-
content/uploads/2021/01/20150312 ISC PSRptweb.pdf.

113 Viz vyrocni zprava ,Annual Report of the Investigatory Powers Commissioner 2019“, 15. prosince 2020, bod
8.39, https://ipco-wpmedia-prod-s3.s3.eu-west-2.amazonaws.com/IPC-Annual-Report-2019 Web-
Accessible-version final.pdf: ,Pozorujeme pozitivni vyvoj [panelu hromadného dohledu (BOP)] a
zaznamendvdme jeho dopad na fizeni interniho dodrZovdni predpist. Naddle usilujeme o lepsi vyjasnéni
postupu, ktery pouZivd agentura MI5 pfi uvodni kontrole novych soubort udaji, abychom lépe porozuméli
rozhodnuti klasifikovat soubory udaji jako hromadné komunikacni udaje nebo napfiklad cilené udaje.
Znepokojil nds jeden nevyreseny bod v zdpisu BOP tykajici se reseni nesrovnalosti v pripadé rozdéleni
hromadnych komunikacnich udaji mezi agentury MI5 a SIS. Je mozZné, Ze z diivodu riizného druhu pouZiti udaju
a rtizného mnoZstvi uchovdvanych udaji, mohly obé agentury uchovdvat stejny soubor tidaji nebo jeho verze,
ktery jedna agentura mohla zdkonnym zpusobem povaZovat za hromadné udaje a druhd za cilené udaje.
Existuje riziko, Ze pokud jedna z agentur nesprdvné klasifikovala uchovdvané udaje jako cilené, byly by tyto
udaje uchovdvadny bez prislusného prikazu a jako takové by nepodléhaly vhodnym ochrannym opatrenim.“

114 Viz vyrolni zprava ,Annual Report of the Investigatory Powers Commissioner 2019, bod 8.39.
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komisare IPC) — vzbudil v bfeznu 2019 vazné obavy interni prezkum dodrzovani pozadavk( v pfipadé
prikazd, ktery provedl specializovany tym, jelikoz 50 % od(vodnéni pro vydani prikazi k
hromadnému ziskdvani udajd, které tym zpravodajské sluzby GCHQ prezkoumal, nesplriovalo
pozadovany standard. Podle komisafe IPC zahdjil tym pro dodrZovani predpist Setfeni tohoto
problému a rekvalifikoval zaméstnance, aby byl tento standard |épe dodrzovan. Obnovena Skoleni
zamérenad na ustanoveni zdkona IPA 2016 a dalsi Skoleni, ktera byla uspofadana v ramci politické sité
a sité pro soulad s predpisy, pomohla zpravodajské sluzbé GCHQ zlepsit dodrZovani predpist v této
oblasti. Komisar IPC neocekdva, Ze by se v ramci budoucich kontrol tento standard snizil, nicméné
bude nadale tuto oblast pozorné sledovat>. Podle EDPB je tudiz nezbytné, aby Evropska komise
provedla dalsi pfezkum a sledovani uvedenych skutecnosti v ramci posouzeni Grovné ochrany s
cilem ujistit se, Ze bylo dosazeno zlepseni tohoto standardu, jak zdUrazfuje zprava komisare IPC, a
pfipomina, Ze by pfi posuzovani zakladni rovnocennosti tieti zemé rovnéz mélo byt zohlednéno
provadéni a konkrétni uplatiovani pravniho ramce, jak stanovi ¢lanek 45 GDPR.

Obecné EDPB upozorfiuje na body, jimZ je tfeba vénovat pozornost a které sdilel komisaf IPC,
zejména ,ukolova-prohledavani” provadéna pracovniky MI5, kterda vysSetfovatelim umozZnuji
provadét vicero prohleddvani dostupnych hromadnych osobnich adajl, a ,zdvaznd rizika
nedodrZovadni predpist souvisejici s nékterymi technologickymi prostredimi, kterd jsou v agenture MI5
vyuZivana“, napfiklad, kde v daném prostredi byly idaje uloZeny, kdo k nim mél pfistup, v jaké mifre
byly kopirovany nebo sdileny, platné postupy pro jejich vymazavani, jakoz i Ih(ty pro jejich
uchovavani. Ackoliv komisaf IPC uvadi, Ze byla ptijata opatfeni a byly zavedeny zaruky — nékteré z
nich stale manualni, zaloZzené na individualnich lidskych zdrojich — zdlraznuje, Ze je rozhoduijici, Ze
,MI5 pokracuje v udrZovdni téchto postupl a vynaklddd dostatecné zdroje, aby mohly fungovat
ucinnym zptsobem. Pokud MI5 zpozoruje ndriist nevyhovujiciho chovdni“*'®, komisaf IPC oéekava, ze
na néj bude bez prodleni upozornén. EDPB tudiz vyzyva Evropskou komisi, aby v budoucnu
podrobné tyto aspekty sledovala.

Pokud jde o zpravodajskou sluzbu GCHQ, EDPB ze zpravy komisare IPC chape, Ze u operaci
provadénych na zakladé hromadnych ptikazl byla , kvalita Zddosti o interni schvdleni proménliva a
zaznamenali jsme prostor pro zlepSeni ve zpusobu jejich formulace“*” a ze u cileného vytéZzovani
pocitaové sité byla vysvétleni pro pouZiti obecnych deskriptord nékdy pfilis obecnd a nepresnd®t®,
EDPB si rovnéZz povsSiml, Ze v pfipadé hromadného vytéZovani pocitacové sité komisar IPC
doporucuje, Ze ,Zddosti by mély disledné a vyslovné zaznamendvat souvislost mezi cilenym a
zdkonnym ucelem a zpravodajskymi poZadavky'°, ze ,vSechny Zddosti by mély jasné uvddét
potencidl pro dalsi naruseni a pfislusné zmirriovdni dopadt pri posuzovdni proporcionality“*?°, a
navzdory pokroku komisaf IPC zdlraznil, Ze je ,stdle prostor pro zlepseni“*?! a v budoucnu bude
zapotiebi tomuto vénovat dalsi pozornost.

V souvislosti s rezimem hromadného zachycovani tdajl podle nafizeni o vysetfovacich pravomocich
z roku 2000 (RIPA), které jiz bylo nahrazeno ustanovenimi zakona IPA 2016, EDPB pfipomin3, Ze
nedostatecny dohled, jak nad vybérem internetovych doruciteld pro zachycovani, tak nad
filtrovanim, vyhleddvanim a vybérem zachycované komunikace pro ucely kontroly, byl jednim z

115 Viz vyrocni zprava ,Annual Report of the Investigatory Powers Commissioner 2019, bod 10.48.

116 Viz vyrocCni zprava ,Annual Report of the Investigatory Powers Commissioner 2019, bod 8.52.

117 Viz vyroc¢ni zprava ,Annual Report of the Investigatory Powers Commissioner 2019, bod 10.2.

118 Viz vyroCni zprava ,Annual Report of the Investigatory Powers Commissioner 2019, body 10.16 a 10.17.
119 Viz vyrocni zprava ,Annual Report of the Investigatory Powers Commissioner 2019, bod 10.23.

120 iz vyrocni zprava ,Annual Report of the Investigatory Powers Commissioner 2019, bod 10.23.

121 Viz vyrocni zprava ,Annual Report of the Investigatory Powers Commissioner 2019, bod 10.23.
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hlavnich aspektd, jenz podle ESLP nebyl v souladu s ¢ldnkem 8 EULP s ohledem na dfivéjsi pravni
predpisy tykajici se vySetfovacich pravomoci organl Spojeného kralovstvi v oblasti narodni
bezpecnosti ve véci Big Brother Watch, kterd byl postoupena velkému senatu. EDPB vyzyva
Evropskou komisi, aby ovéFila aktualni stav tohoto fizeni, zohlednila veSkeré informace v této véci
a uvedla je ve svém rozhodnuti o odpovidajici ochrané, pokud by jej Evropska komise pfijala.

V tomto pfipadé ESLP: ,Neni presvédcen, Ze jsou bezpecnostni opatreni, jimiZ se fidi vybér doruciteld
pro zachycovadni udaji a vybér zachycovaného materidlu pro kontrolu, dostatecné silnd, aby
poskytovala vhodné zdruky proti zneuZiti. Nejvice znepokojujici je ovSem skutecnost, Ze chybi stabilni
nezavisly dohled nad selektory a vyhleddvacimi kritérii, které se pouZivaji k filtrovdni zachytdvané
komunikace.“**? Jak zdaraznil komisaf IPC, ,toto zjisténi se odrdzi v doporuceni dokumentu
Zpravodajského a bezpecnostniho vyboru ,Privacy and Security: A modern and transparent legal
framework report’ z brezna 2015“'?3, EDPB ocefiuje, Ze komisaf IPC nasledné proved| prezkum
svého pristupu k hromadnému zachycovani udajti v roce 2019, , ktery zahrnoval peclivy pfezkum
technicky sloZitych zpisobu, v ramci nichZ je hromadné zachycovdni skuteéné provdadéno“,'®* a
zavazal se od roku 2020 provadét pri kontrolach hromadného zachycovani udaja , podrobné
posuzovdni selektori a vyhleddvacich kritérii, na néz ve vyse uvedené souvislosti poukdzal ESLP*1?>,
Vzhledem k vyznamu tohoto aspektu se EDPB obava, Ze dukladné posouzeni selektord a
vyhledavacich kritérii jeSté nebylo komisarem IPC provedeno a vyzyva Evropskou komisi,
aby podrobné sledovala vyvoj v této oblasti, zejména z toho diivodu, Ze konkrétni format
takového dohledu je stale nutné objasnit??,

Pokud jde o dalsi pouziti udajl shromazdovanych pro ucely narodni bezpecnosti, Evropska komise
ve svém hodnoceni odkazuje na ¢l. 87 odst. 1 zakona DPA 2018, ktery stanovi, Ze ,,takto shromdZzdéné
osobni udaje nesméji byt zpracovdny zplisobem, ktery se neslucuje s ucelem, pro néjZz byly
shromdZdény”. EDPB ovSem upozoriiuje, Ze toto ustanoveni miZe podléhat vyjimkdam z dlvodu
narodni bezpecnosti podle ¢lanku 110 zakona DPA 2018. EDPB dale uvadi, Ze pravni predpisy stanovi
moznost ,zahrani¢niho zverejriovani“, at uz v pfipadé cileného zachycovani a kontroly, cileného
ziskavani a uchovavani komunikacnich udajq, cileného vytézovani pocitacové sité, nebo hromadného
zachycovani a hromadného vytéZzovani pocitacové sité.

Evropskd komise oznacila ¢ast 4 zdkona DPA 2018 a konkrétné jeji ¢lanek 109 jako dulezita
ustanoveni, kterd stanovuji konkrétni pozadavky na dalsi pouZiti shromazdénych Udajl a zejména
zahranic¢ni predavani osobnich Udajl zpravodajskymi sluzbami do tretich zemi nebo mezinarodnim
organizacim. EDPB ovsem uvadi, Ze ¢lanek 110 zdkona DPA 2018 stanovi vyjimku z ddvodu narodni
bezpecénosti a uvadi, Ze nékterd ustanoveni zdkona DPA 2018 neplati, pokud je vyjimka z téchto
ustanoveni pozadovana pro Ucely zajisténi narodni bezpecnosti. Dotéena ustanoveni, kterd nemusi
byt uplatnéna, zahrnuji ¢ast 4 kapitolu 2 zakona DPA 2018 tykajici se zasad pro ochranu udaj(, véetné

122 iz rozsudek ESLP, Big Brother Watch, bod 347.

123 Viz vyrocni zprava ,Annual Report of the Investigatory Powers Commissioner 2019, bod 10.28.

124 Viz vyrocni zprava ,Annual Report of the Investigatory Powers Commissioner 2019, bod 10.28.

125 Viz vyrocni zprava ,Annual Report of the Investigatory Powers Commissioner 2019, bod 10.28.

126 Viz vyro¢ni zprava ,Annual Report of the Investigatory Powers Commissioner 2019, bod 10.28: ,pfesny
format této kontroly jesté nebyl odsouhlasen”.
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Ucelového omezeni, jako? i €ast 4 kapitolu 3 zakona DPA 2018 tykajici se prav subjektd Gdajd. Clanek
109 zakona DPA 2018 ve spojeni s ¢lankem 110 zakona DPA 2018 a podminkami, podle kterych plati,
mohou vést k pfipadlm, kdy se zahrani¢ni predani osobnich Udaja zpravodajskymi sluzbami do
tretich zemi uskutecni bez pouZiti ustanoveni, kterd se vztahuji na zdsady pro ochranu Udajli a prava
subjektd udaja.

Jak urcila Evropska komise, takova vyjimka se musi posoudit na zakladé konkrétniho pfipadu a Ize ji
uplatnit, pouze pokud by konkrétni ustanoveni mélo negativni dlsledky pro narodni bezpecnost.
Cilem vydani vnitrostatniho osvédceni pro zpravodajské sluzby Spojeného kralovstvi je skutecné
potvrdit, Ze vyjimka je poZzadovana pro konkrétni osobni Udaje, které jsou zpracovavany pro ucely
zajiSténi narodni bezpecénosti. EDPB vSak uvadi, Ze ministerstvo vnitra Spojeného kralovstvi ve svych
pokynech k narodnimu bezpecnostnimu osvédceni podle zdkona DPA 2018 upresiiuje, Ze ,[j]e
dulezité na zacdtku zminit, Ze osvédceni neni pro uplatnéni vyjimky z divodu ndrodni bezpecnosti
nutné; ve vétsiné pripadd si dokonce spravci sami urci, zda je vyjimka z diivodu ndrodni bezpecnosti
pouZitelng“.*?’ Kromé toho se v pokynech ministerstva vnitra Spojeného kralovstvi uvadi, Ze ,ndrodni
bezpecnostni osvédceni mohou platit pro osobni udaje, které se daji konkrétné urcit, nebo které
zahrnuji obecnéjsi kategorii osobnich tudaji. Mohou byt pfedbézind i se zpétnou tcinnosti“.*?8 Vyjimka
z davodu narodni bezpecnosti se tudiz mizZe uplatnit na zahrani¢ni pfedavani osobnich udaja
zpravodajskymi sluzbami do tretich zemi i bez narodniho bezpecnostniho osvédceni.

EDPB dale uvadi, ze naptiklad narodni bezpelnostni osvédceni ,DPA/S27/Security Service”!?°
stanovi, Ze osobni Udaje zpracovavané ,pro, Britské bezpecnostni sluzby, jejich jménem, na jejich
Zddost nebo s jejich pomoci“, a ,pokud je takové zpracovdni nezbytné k radnému pinéni ukoli Britské
bezpecnostni sluZby, které jsou uvedeny v ¢ldnku 1 zdkona o bezpecnostnich sluzbdch z roku 1989“
jsou do 24. cervence 2024 osvobozeny od ustanoveni pravniho fadu Spojeného kralovstvi, ktera
odpovidaji kapitole V GDPR o predavani osobnich Gdaji do tretich zemi nebo mezinarodnim
organizacim. Ackoli jind verejné dostupna narodni bezpecnostni osvédceni neposkytuji osvobozeni
od ustanoveni ¢lanku 109 zakona DPA 2018, je tfeba pfipomenout, Ze ¢astecné nebo Uplné znéni
narodniho bezpecnostniho osvédéeni mlze byt vynato, pokud by jeho zverejnéni bylo v rozporu se
zajmy narodni bezpecnosti, s vefejnym zajmem nebo by ohrozilo bezpecnost kterékoli osoby.

Pfi posuzovani ndvrhu rozhodnuti v souvislosti s témito ustanovenimi si EDPB vsSiml, Ze se ochrannd
opatfeni pro takova zverejnéni skladaji vyhradné z poZadavku, aby pfijemce udajl respektoval
podminky, které se tykaji bezpecnosti Udajli, nezbytné nutné miry pro zverejnéni, uchovavani tdajl
a omezeni pfistupu k Gdajim pro nezbytny pocet osob. EDPB tedy zdiraziuje, Ze v pfipadé
zahranic¢niho zverejiiovani udaji mulzZe pouziti vyjimky z diivodu narodni bezpeénosti, ktera je
stanovena v pravnim Fadu Spojeného kralovstvi, vést k situacim, kdy by zaruky zajistujici
dodrzovani zasad ucelového omezeni, nezbytnosti a proporcionality, jakozZ i prava fyzickych osob,
dohled a opravné prostiedky, nemusely byt zcela zajiStény nebo respektovany ve treti zemi urceni.
EDPB proto doporucuje, aby Evropska komise dale prozkoumala celkové zaruky stanovené v
pravnim fadu Spojeného kralovstvi v pfipadé zahrani¢niho zvefejiiovani udajd, zejména pokud jde
o pouziti vyjimek z dlivodu narodni bezpecnosti.

127 Viz dokument ministerstva vnitra ,, The Data Protection Act 2018, National Security Certificates guidance”,
srpen 2020, bod 3, s. 3.

128 VViz dokument ministerstva vnitra ,, The Data Protection Act 2018, National Security Certificates guidance”,
srpen 2020, bod 5, s. 4.

129iz DPA/S27/Security Service, ¢lanek 27 zdkona DPA 2018, Osvédceni statniho tajemnika, 24. ¢ervence 2019,
https://ico.org.uk/media/about-the-ico/documents/nscs/2615660/nsc-part-2-mi5-201908.pdf.
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EDPB uvadi, Ze Evropska komise v ramci svého hodnoceni nevzala v Uvahu existujici mezindrodni
dohody uzaviené mezi Spojenym krdlovstvim a tfetimi zemémi nebo mezinarodnimi organizacemi,
které mohou stanovit zvlastni ustanoveni pro mezinarodni predavani osobnich udaji zpravodajskymi
sluzbami do tretich zemi.

EDPB rovnéz zd(raznuje, Ze se hodnoceni Evropské komise soustifedi prevaziné na posouzeni ¢asti 4
zakona DPA 2018 a je obzvlasté znepokojen, ze se zdkon IPA 2016 zamétuje na ,,zaddosti”“ o vyménu
zpravodajskych informaci se zahrani¢nimi partnery, ale neuvadi jiné formy sdileni zpravodajskych
informaci. V tomto ohledu EDPB uvadi, Ze se v navrhu rozhodnuti Evropské komise nezminuje ani
neposuzuje propojeni pravniho ramce Spojeného kralovstvi s ,,dohodou mezi Spojenym kralovstvim
a USA o zpravodajské komunikaci“ (dale jen ,dohoda UKUSA“). V neddavném prohlaseni k 75. vyroci
této dohody americka Narodni bezpecnostni agentura (NSA) uvedla, Ze toto partnerstvi umoziuje
,sdilet informace mezi obéma agenturami v co nejvétsi mozné mire a s minimadlnimi omezenimi“ a ze
Ltento prilomovy dokument vytvofil pro britské a americké zpravodajské odborniky politiku a postupy
pro sdileni komunikace, pfekladd, analyz a dekddovacich informaci“.** Tato dohoda se stala
zakladem pro vznik dalSich partnerstvi v oblasti zpravodajstvi s Australii, Kanadou a Novym
Zélandem.

Tajna povaha této dohody a jeji zvlastni ustanoveni predstavuji zasadni vyzvu z hlediska jasnosti a
predvidatelnosti pravnich predpist v souvislosti s dal$im pouZivanim a zahraniénim zvefejiovanim
udajti, které shromazduji organy Spojeného kralovstvi pro ucely narodni bezpecnosti. V tomto
ohledu EDPB pfipomina, ze pokud jde o Uroveri ochrany Gdaji zajistovanou v EU, SDEU zdUraznil, ze
pravni predpisy zasahujici do zakladniho prava na ochranu osobnich Udaji musi ,stanovit jasnd a
pfesnd pravidla pro rozsah a pouZiti doteného opatreni, kterd stanovi minimdini poZadavky, tak aby
osoby, o jejichZ osobni udaje se jednd, mély dostatecné zdaruky umoZiujici ucinné chrdnit své udaje
proti riziku zneuZiti a proti jakémukoli neoprdvnénému pristupu k témto uddajim a jejich
protipravnimu vyuZivdni. Potfeba takovych zdruk je o to vyznamnéjsi v pripadé, kdy jsou osobni udaje
zpracovdvdny automaticky, a existuje znacné riziko neoprdvnéného pristupu k témto udajum“*3:,
EDPB se tudiz domniva, Ze by Evropska komise méla jako soucast svého hodnoceni o odpovidajici
Urovni posoudit dopad dohody UKUSA.

ESLP v prvni ¢asti svého rozsudku ze dne 13. zafi 2018 ve véci Big Brother Watch posoudil rezim
sdileni zpravodajskych informaci Spojeného kralovstvi a zejména dohodu UKUSA. ESLP uvedl, Ze
»,Zdkonny ramec, ktery zpravodajskym sluzbam Spojeného krdlovstvi povoluje poZadovat zachyceny
materidl od zahranicnich zpravodajskych agentur, neni uveden v zdkoné RIPA. Dohoda mezi Spojenym
krdlovstvim a USA o zpravodajské komunikaci ze dne 5. brezna 1946 povoluje vyménu materidlu mezi
Spojenymi stdty a Spojenym krdlovstvim“'3?, a usoudil, Ze existuje ,prdvni zdklad pro vyZdddni
zpravodajskych informaci od zahrani¢énich zpravodajskych agentur a Ze uvedeny prdvni predpis je
dostatecné pristupny.“*3 Ackoli ESLP shledal, Ze v souvislosti s reZimem sdileni zpravodajskych
informaci nedoslo k zadnému porugeni ¢lanku 8 EULP!34, EDPB uvadi, e tento rozsudek byl nyni
postoupen velkému sendtu, na jehoz rozhodnuti se stdle ¢eka. EDPB rovnéz uvadi, Ze v ¢astecné

130 Viz tiskova zprdva agentury NSA ,GCHQ and NSA Celebrate 75 Years of Partnership”, 5. Gnora 2021,
https://www.nsa.gov/News-Features/Feature-Stories/Article-View/Article/2494453/gchg-and-nsa-celebrate-
75-years-of-partnership/.

131 Vijz Schrems |, bod 91.

132 Viz rozsudek ESLP, Big Brother Watch, bod 425.

133 Viz rozsudek ESLP, Big Brother Watch, bod 427.

134 Viz rozsudek ESLP, Big Brother Watch, bod 448.
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souhlasném, ¢aste¢né nesouhlasném stanovisku k tomuto rozsudku soudkyné Koskelo spolecné se
soudkyni Turkovié!35 dospéla k zavéru, e k poruseni ¢lanku 8 EULP v souvislosti s rezimem sdileni
zpravodajskych informaci doslo a uvedla, ze ,[l]ze jednoduse souhlasit se zdsadou, Ze by v ramci
zadného ujedndni, podle kterého jsou zpravodajské informace zachycené z komunikace
prostrednictvim zahranicnich zpravodajskych sluZeb, at uZ na zdkladé Zadosti o provedeni takového
zachytdavdni, nebo Zddosti o sdéleni jeho vysledki, nemélo byt pripusténo obchdzeni zaruk, které musi
byt pro jakékoli sledovdni vnitrostdtnimi orgdny zavedeny (viz body 216, 423 a 447). Jakykoli jiny
pristup by byl v podstaté nepfipustny”.

Jak doklada nékolik zprav ze sdélovacich prostfedk( a nevladnich organizaci®3® 137, posledni verze
dohody UKUSA, ktera byla zvefejnéna, pochdzi z roku 1956 a od té doby se komunikacni technologie
a signalové zpravodajstvi vyznamné zménily. Zpravy sdélovacich prostiedk( naptiklad odhalily, Ze
Udaje prepravované podmorskymi kabely, které dorazi do Spojeného kralovstvi, jsou zachycovany
zpravodajskou sluzbou GCHQ a zpfistupriovany agentufe NSA3,

Pro EDPB je klicovou otazkou v oblasti sdileni zpravodajskych informaci, zda ¢lanek 109 zdkona DPA
2018 a ustanoveni zakona IPA 2016 z(stavaji v platnosti, pokud zpravodajské sluzby Spojeného
kralovstvi budou jednat v souladu s dohodou UKUSA. Dalsim klicovym prvkem k posouzeni je, zda
ustanoveni nebo Uc¢inné uplatnéni této dohody ma vliv na Uroven ochrany osobnich Gdajd na cesté z
EHP do Spojeného kralovstvi nebo umoznuje jinym zpravodajskym sluzbam ve tretich zemich primy
pfistup a ziskani osobnich udaju.

Kromé vyhrad, které EDPB vyjadfil ohledné ,zahrani¢niho zverejiovani” na zakladé ¢asti 4 zdkona
DPA 2018 a s tim souvisejicich vyjimek z dGvodu narodni bezpecnosti, jakoZ i Zadosti v ramci zakona
IPA 2016, je v dusledku toho EDPB znepokojen pouzivanim jinych forem sdileni a zvefejfiovani
informaci pomoci jinych nastrojii, pfedevsim raznych mezinarodnich dohod, které Spojené
kralovstvi uzavfelo s jinymi tfetimi zemémi, zejména pokud takové nastroje zlstavaji vefejnosti
nepfipustné, napfiklad dohody UKUSA. U¢inky takové dohody by mohly vést k obchazeni
stanovenych zaruk v oblasti pfistupu k osobnim udajim a jejich pouzivani pro ucely narodni
bezpecnosti.

EDPB sdili ndazor, ktery vyjadfil zvlastni zpravodaj OSN Joe Cannatacci, a to, Ze ,[s]dileni
zpravodajskych informaci nesmi slouZit jako tajny zplsob, jak ziskat nebo umoZnit ostatnim ziskdvat
zpravodajské informace osvobozené od domdcich zdruk, ani jako mezera v zdkoné, kterd zahranicnim
informace od zpravodajskych sluZeb Spojeného kralovstvi, které by mohly vést k porusovdni lidskych
praves,

135 Viz ESLP, Big Brother Watch, ¢astecné souhlasné, ¢astecné nesouhlasné stanovisko soudkyné Koskelo
spolecné se soudkyni Turkovic.

136 Viz ¢lanek BBC ,Diary reveals birth of secret UK-US spy pact that grew into Five Eyes”, 5. bfezna 2021,
https://www.bbc.com/news/uk-56284453.

137 Viz zprava Privacy International ,Policy Briefing - UK Intelligence Sharing Arrangements”, duben 2018,
https://privacyinternational.org/sites/default/files/2018-04/Privacy%20International%20Briefing%20-
%20Intelligence%20Sharing%20%28UK%29%20FINAL.pdf.

138 Viz €lanek The Guardian ,GCHQ taps fibre-optic cables for secret access to world’s communications®,
21. éervna 2013, https://www.theguardian.com/uk/2013/jun/21/gchg-cables-secret-world-communications-
nsa.

139 Viz vyjadreni zvlastniho zpravodaje ,End of Mission Statement of the Special Rapporteur on the Right to
Privacy at the Conclusion Of his Mission to the United Kingdom of Great Britain and Northern Ireland”, Londyn,
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Kromé toho se EDPB domniva, Ze uzavirani dvoustrannych a mnohostrannych dohod se tietimi
zemémi pro ucely spoluprace zpravodajskych sluzeb, které poskytnou pravni zaklad pro pfimé
zachycovani a ziskavani osobnich Gdaji nebo pro pfedavani osobnich tidaja do tfetich zemi, mize
rovnéZ vyznamné ovlivnit podminky dalSiho pouzivani shromaidénych informaci, jelikoz tyto
dohody pravdépodobné budou mit dopad na posuzovany pravni ramec Spojeného kralovstvi pro
ochranu udaja.

EDPB zd(rrazriuje vyznam komplexniho dohledu nezavislych dozorovych aradl pro zajisténi vhodné
Urovné ochrany Udajl. Zaruka nezavislosti dozorovych uradud ve smyslu ¢l. 8 odst. 3 Listiny EU ma za
ukol zajistit u¢inné a spolehlivé sledovani dodrzovani pravidel pro ochranu osob v oblasti zpracovani
osobnich udaja.

Jsou-li osobni Udaje zptistupnény a pouzivany pro ucely narodni bezpecénosti, vykondva funkci dozoru
predevsim komisat IPC a soudni komisafi.

EDPB obecné povaZuje zavedeni soudnich komisaili v zakoné IPA 2016 za vyrazné zlepseni. V
souladu s vySe uvedenym poZadavkem se Evropska komise vyzyvd, aby podrobnéji posoudila
nezavislost soudnich komisafii a pfedevsim to, do jaké miry je nezavislost komisafe IPC a Gfadu
IPC (dale jen ,IPCO*“) zajiSténa z pravniho hlediska, jelikoZ tato informace neni uvedena v zakoné
IPA 2016. Jesté duleZitéjsi to je vzhledem k tomu, Ze komisar IPC rozhoduje v ptripadé vladnich
odvolani, pokud bylo sledovaci opatfeni zamitnuto soudnim komisafem.

Komisaf IPC ma funkci dohledu ex ante i ex post. Pokud jde o dohled ex ante, EDPB ma za to, Ze funkci
soudniho komisafe je schvalit v jednotlivych pripadech sledovaci opatfeni, vcetné cileného
zachycovani a hromadného ziskavani komunikaénich Udaji. EDPB dale uvadi, Ze predchozi schvaleni
sledovacich opatreni nelze z judikatury SDEU odvodit jako absolutni poZadavek na pfimérenost
sledovacich opatfeni.'4°

Aby bylo mozZné posoudit Ucinnost této urovné dohledu, EDPB povaZuje za nutné dale objasnit
situace, v nichZ je umoznéno zakonné zachycovani informaci bez pfedchoziho schvaleni soudnich
komisafrda.

Ve svém ndavrhu rozhodnuti Evropskd komise v poznamkach pod carou ¢. 201 a €. 266 zminuje
,Zvlastni omezené pripady”, které v souvislosti s cilenym zachycovanim tdaja stanovi zakon IPA 2016
v €lancich 44 az 52. EDPB uvdadi, Ze ¢lanky 45 az 51 zdkona IPA 2016 jsou vyjimky, které zpravodajské
sluzby udajné pravidelné nepouzivaji. Kromé toho se EDPB domniva, Ze v pfipadech, kdy se vyjimky
uplatnuji (napf. poskytovatelé telekomunikacnich a postovnich sluzeb), se pfedchozi schvaleni
soudnich komisarl provede, pokud organy pro vymahani prava nebo zpravodajské sluzby pozadaiji o
pfistup k témto udajim, a vyzyva Evropskou komisi, aby ve svém rozhodnuti potvrdila, Ze tato
domnénka je spravna.

EDPB uzndva, Ze €l. 44 odst. 2 zakona IPA 2016 povoluje zachycovani komunikace, pokud s tim jedna
ze stran (odesilatel nebo pfijemce) souhlasi a existuje-li opravnéni podle nafizeni RIPA 2000 nebo

29. Cervna 2018,
https://www.ohchr.org/EN/NewsEvents/Pages/DisplayNews.aspx?News|D=23296&Lang|D=E#:~:text=Intellig
ence%20sharing%20must%20not%20result,UK%20intelligence%20that%20could%20give.

140 Rovnéz uvadi, Ze SDEU pfi zruseni stitu na ochranu soukromi ve véci Schrems Il, zohlednil skute¢nost, Ze
podle amerického pravniho fadu takzvany soud FISA Court ,, neschvaluje jednotliva sledovaci opatreni; nybrz
schvaluje programy dozoru (jako PRISM, UPSTREAM) na zdkladé rocnich schvdleni” (bod 179).
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narizeni k zakonu o vysetrovacich pravomocich (Skotsko) z roku 2000 (2000 asp 11), tj. dfivéjsi stav
pred zavedenim soudnich komisard. EDPB vyzyva Evropskou komisi, aby objasnila, zda toto znamen3,
Ze by v ptipadé jednostranného souhlasu nebylo predchozi schvéleni postupu vibec vyZzadovano.

Pokud jde o dohled ex post, je rovnéz dlleZité ovéfit, Ze je zajistén bezproblémovy a Gcinny nezavisly
dohled, zejména pokud neni zajistén ex ante.

EDPB uvadi, Ze podle ¢lank( 48 az 52 zakona IPA 2016 soudni komisafi provadéji prezkum ex post a
vyzyva Evropskou komisi, aby objasnila, podle jakych pozadavki a na ¢éi Zadost se takovy pfezkum
ex post provadi.

Podle ¢l. 229 odst. 4 zakona IPA 2016 komisaf IPC nepfezkoumdva vykon nékterych funkci. V tomto
ohledu EDPB vyzyva Evropskou komisi, aby objasnila ustanoveni ¢l. 229 odst. 4 pism. d) a e) zakona
IPA 2016 a jeho prakticky dopad na zpUsobilost komisare IPC k pfezkumu. EDPB ma za to, Ze ufad
ICO je ptisluSnym dozorovym organem, na néjz se vztahuje vyjimka z ustanoveni ¢l. 229 odst. 4
zakona IPA 2016, a vyzyva Evropskou komisi, aby ve svém rozhodnuti potvrdila, Ze tato domnénka
je spravna.

2da se, Ze pri provadéni dohledu ex post je Uloha komisafe IPC omezena na vydavani doporuceni v
pfipadech nedodrzovani predpist a podavani ozndmeni subjektdm Gdajl, pokud je chyba zdvaina a
je ve verejném zdjmu, aby o tom osoba byla informovana. EDPB vyzyva Evropskou komisi, aby
objasnila, jakym zplisobem muze GFad IPC zajistit ucinné dodrzovani pravnich pfedpist.

EDPB m4 za to, Ze dotcené osoby nemohou kontaktovat ufad IPCO pfimo na jeho adrese, ale musi
podat stiznost k ufadu IPCO, ktery ma ovSem omezené kompetence v oblasti narodni bezpecnosti.
EDPB tedy vyzyva Evropskou komisi, aby dale objasnila, jak je z pravniho hlediska zajiSténo, aby se
urad IPCO v takovych pripadech stiznostmi zabyval.

Na zakladé rozsudk( ve véci Schrems | a Schrems |l je zfejmé, Ze ucinna soudni ochrana ve smyslu
¢lanku 47 Listiny EU ma zasadni vyznam pro predpoklad odpovidajici Grovné pravnich predpist ve
tfeti zemi. Tato usneseni rovnéz prokazala, Ze zvlastni pozornost musi byt v tomto ohledu vénovana
ucinné soudni ochrané v oblasti pfistupu k Gdajim pro ucely narodni bezpecnosti.

EDPB ocenuje, Ze Spojené kralovstvi zalozZilo Tribunal IPT. Tribunal IPT ma kompetenci rozhodovat
ve vécech vyuiiti vySetfovacich pravomoci nejen donucovacimi organy, ale i zpravodajskymi
sluzbami. EDPB ma za to, Ze Tribunal IPT funguje jako fadny soud ve smyslu ¢lanku 47 Listiny EU.
Pokud jde o jeho pravomoci, Evropska komise se vyzyva, aby potvrdila, Ze Tribundl IPT ma veskeré
pravomoci uvedené v 262. bodé odlUvodnéni navrhu rozhodnuti, bez ohledu na pravni zaklad,
podle néhoz je stiznost podavana.

Utajené sledovani zpravodajskych sluzeb ¢asto znamena, Ze predmét sledovani, tj. subjekt idajd, si
neni a nebude takového sledovani védom. V této souvislosti EDPB pfi své analyze amerického
pravniho fadu mnohokrat vyjadril své obavy ohledné pozadavku ,locus standi“, jak jej vyklada
americky pravni fad v pfipadech sledovani. V této souvislosti EDPB uvadi, Ze Zaloba podana k
Tribunalu IPT vyZaduje pouze zkousku z ,presvédcéeni”, podle niZ Zalobce musi dokazat, Ze mu hrozi
potencialni riziko, Ze se na néj vztahuje opatreni.

EDPB pfi analyze Tribunalu IPT vénuje zvlastni pozornost také tomu, Ze fungovani Tribundlu IPT bylo
opakované v souladu s EULP, tak jak ji vykladd ESLP.

Pfijato 48



	1. SHRNUTÍ
	1.1 Oblasti sbližování
	1.2 Výzvy
	1.2.1 Obecné informace
	1.2.2 Obecné aspekty ochrany údajů
	1.2.3 Přístup orgánů veřejné moci k údajům předávaným do Spojeného království

	1.3 Závěr

	2. ÚVOD
	2.1 Rámec Spojeného království pro ochranu údajů
	2.2 Oblast posouzení sborem EDPB
	2.3 Obecné připomínky a obavy
	2.3.1 Mezinárodní závazky, které Spojené království přijalo
	2.3.2 Možná budoucí odchylka rámce Spojeného království pro ochranu údajů


	3. OBECNÉ ASPEKTY OCHRANY ÚDAJŮ
	3.1 Obsahové zásady
	3.1.1 Právo na přístup, opravu, výmaz a námitku
	3.1.2 Omezení dalšího předávání

	3.2 Procesní a donucovací mechanismy
	3.2.1 Příslušný nezávislý dozorový úřad
	3.2.2 Existence systému pro ochranu údajů zajišťujícího dobrou míru souladu s požadavky
	3.2.3 Systém pro ochranu údajů musí subjektům údajů poskytovat podporu a pomoc při uplatňování jejich práv a zajišťovat vhodné mechanismy nápravy


	4. PŘÍSTUP ORGÁNŮ VEŘEJNÉ MOCI K OSOBNÍM ÚDAJŮM PŘEDÁVANÝM Z EU A JEJICH POUŽITÍ TĚMITO ORGÁNY VE SPOJENÉM KRÁLOVSTVÍ
	4.1 Přístup britských orgánů veřejné moci k osobním údajům a jejich použití těmito orgány pro účely prosazování trestního práva
	4.1.1 Právní základ a použitelná omezení/záruky
	4.1.1.1 Používání souhlasu
	4.1.1.2 Příkazy k domovní prohlídce a předávací příkazy
	4.1.1.3 Vyšetřovací pravomoci pro účely prosazování práva

	4.1.2 Další použití údajů shromažďovaných pro účely prosazování práva (140. až 154. bod odůvodnění)
	4.1.2.1 Další použití pro ostatní účely prosazování práva
	4.1.2.2 Další použití pro jiné účely než účely prosazování práva ve Spojeném království
	4.1.2.3 Další použití s ohledem na další předávání údajů mimo Spojené království

	4.1.3 Dozor

	4.2 Obecný právní rámec pro ochranu údajů v oblasti národní bezpečnosti
	4.2.1 Národní bezpečnostní osvědčení
	4.2.2 Právo na opravu a výmaz
	4.2.3 Výjimky z důvodu státní bezpečnosti

	4.3 Přístup britských orgánů veřejné moci k osobním údajům a jejich použití těmito orgány pro účely národní bezpečnosti
	4.3.1 Právní základy, omezení a záruky – vyšetřovací pravomoci vykonávané v rámci národní bezpečnosti
	4.3.1.1 Obecné poznámky
	4.3.1.2 Cílené získávání a uchovávání komunikačních údajů
	4.3.1.3 Vytěžování počítačové sítě
	4.3.1.4 Hromadné zachycování údajů od doručitelů
	4.3.1.5 Ochrana a záruky pro sekundární údaje
	4.3.1.6 Automatizované zpracování komunikačních údajů
	4.3.1.7 Rizika nedodržování předpisů a nevyhovující postupy příslušných orgánů zpravodajské komunity

	4.3.2 Další použití údajů shromažďovaných pro účely národní bezpečnosti a zahraniční zveřejňování
	4.3.2.1 Další použití, zahraniční zveřejňování a platný právní rámec ve Spojeném království
	4.3.2.2 Zahraniční zveřejňování a sdílení zpravodajských informací v rámci mezinárodní spolupráce

	4.3.3 Dozor
	4.3.4 Náprava





