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Zhrnutie

EDPB sa v tychto usmerneniach zaobera uplatnitelnostou ¢lanku 5 ods. 3 smernice o sukromi a
elektronickych komunikacidch na rézne technické rieSenia. V tychto usmerneniach sa dalej rozvadza
stanovisko 9/2014 pracovnej skupiny zriadenej podla ¢lanku 29 k uplatfiovaniu smernice o stukromi a
elektronickych komunikaciach na zariadenia na ziskavanie jedine¢nych identifikacnych udajov
(fingerprinting) a ich cielom je poskytnut jasné pochopenie technickych operacii, na ktoré sa vztahuje
¢lanok 5 ods. 3 smernice o sukromi a elektronickych komunikaciach.

Vznik novych metdd sledovania, ktoré nahrddzaju existujuce nastroje sledovania (napriklad subory
cookie, pretoze niektori vyrobcovia prehliadacov prestali podporovat stbory cookie tretich stran) a
vytvaraju nové obchodné modely, sa stal vaznym problémom v oblasti ochrany Udajov. Zatial' ¢o
uplatnitelnost ¢lanku 5 ods. 3 smernice o sukromi a elektronickych komunikaciach je dobre zavedend
a implementovana pre niektoré technoldgie sledovania, ako su napriklad subory cookie, je potrebné
rieSit nejasnosti stvisiace s uplatriovanim uvedeného ustanovenia na nové nastroje sledovania.

V usmerneniach sa stanovuju tri kii¢ové prvky uplatnitelnosti ¢lanku 5 ods. 3 smernice o sikromi a
elektronickych komunikaciach (oddiel 2.1), a to ,informacie”, ,koncové zariadenia Ucastnika alebo
uzivatela” a ,ziskanie pristupu a ,uloZenie informacii a uloZenych informacii“. Usmernenia dalej
poskytuju podrobnud analyzu kazdého prvku (oddiel 2.2-2.6).

V oddiele 3 sa tato analyza uplatniuje na nelplny zoznam pripadov poufzitia, ktoré predstavuju bezné
techniky, a to:

- Sledovanie URL a pixelov

- Miestne spracovanie

- Sledovanie len na zaklade dusevného vlastnictva

- ob¢asné a sprostredkované podavanie sprav o internete veci (IoT)
- Jedinecny identifikator
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Europsky vybor pre ochranu udajov

so zretelom na ¢lanok 70 ods. 1 pism. e) nariadenia Eurépskeho parlamentu a Rady (EU) 2016/679
z 27. aprila 2016 o ochrane fyzickych osOb pri spractivani osobnych udajov a o volnom pohybe
takychto Udajov, ktorym sa zrusuje smernica 95/46/ES (dalej len ,vSeobecné nariadenie o ochrane
udajov”),

so zretefom na Dohodu o EHP, a najma na jej prilohu Xl a protokol 37, ktoré boli zmenené rozhodnutim
Spolo¢ného vyboru EHP ¢. 154/2018 zo 6. jula 20184,

so zretelom na ¢lanok 15 ods. 3 smernice Eurdpskeho parlamentu a Rady 2002/58/ES z 12. jula 2002,
ktora sa tyka spracovdvania osobnych udajov a ochrany sukromia v sektore elektronickych
komunikacii, zmenenej smernicou 2009/136/ES (dalej len ,smernica o sukromi a elektronickych
komunikaciach),

so zretelom na ¢lanky 12 a 22 svojho rokovacieho poriadku,

PRUAL TIETO USMERNENIA:

1 UvOoD

Podla ¢lanku 5 ods. 3 smernice o sukromi a elektronickych komunikaciach ,,ukladanie informdcii alebo
ziskavanie pristupu k informdciam, ktoré uZ boli uloZené, v koncovom zariadeni ucastnika alebo
uZivatela“ je povolené len na zaklade suhlasu alebo potreby na osobitné ucely stanovené v uvedenom
¢lanku. Ako sa pripomina v oddvodneni 24 smernice o sukromi a elektronickych komunikaciach?,
ciefom tohto ustanovenia je chranit koncové zariadenia uZivatelov, kedZe st sucastou sukromnej sféry
uzivatelov. Zo znenia ¢lanku vyplyva, Ze ¢ldnok 5 ods. 3 smernice o sukromi a elektronickych
komunikaciach sa nevztahuje vyluéne na subory cookie, ale aj na ,podobné technolégie”. V stic¢asnosti
v$ak neexistuje Uplny zoznam technickych operacii, na ktoré sa vztahuje ¢lanok 5 ods. 3 smernice
o sukromi a elektronickych komunikaciach.

Pracovna skupina zriadenad podla ¢lanku 29 (dalej len ,WP29“) vo svojom stanovisku 9/2014 k
uplatfiovaniu smernice o sukromi a elektronickych komunikaciach (dalej len ,stanovisko ¢. 9/2014
WP29) uz objasnila, Ze fingerprinting patri do technického rozsahu pésobnosti ¢lanku 5 ods. 3 smernice
o stukromi a elektronickych komunikaciach3, ale vzhladom na novy pokrok v oblasti technoldgii su
potrebné dalSie usmernenia, pokial ide o sledovacie techniky, ktoré sa v sucasnosti pozoruju.
V poslednych desiatich rokoch doslo k rozvoju technického prostredia, pricom ¢oraz viac sa pouzivaju
identifikatory zabudované v operacnych systémoch a vznikli nové nastroje umoznujlicich uloZenie
informacii v koncovych zariadeniach.

1 Odkazy na , Clenské staty” uvedené v tomto dokumente by sa mali chdpat ako odkazy na ,Clenské staty EHP“.

2 ,Koncové zariadenie uZivatelov elektronickych komunikaénych sieti a akékolvek informacie uloZené v takom
zariadeni, s stcastou sukromnej sféry uzivatelov podliehajtcich ochrane podla Eurépskeho dohovoru

na ochranu fudskych prav a zakladnych slobdd. Takzvané spyware, web bugs, hidden identifiers a ostatné
podobné zariadenia mdzu vstupit do koncového zriadenia uzivatela bez ich vedomia, aby ziskali pristup k
informaciam, ukladali tajné informacie alebo zistili aktivity uZivatela a mozu vazne narusit sukromie uZivatela.
Pouzivanie takych zariadeni by malo byt povolené len na legitimne ucely, s vedomim prislusnych uZivatelov.”

3 Stanovisko ¢. 9/2014 WP29, s. 11.
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Nejednoznacnosti tykajuce sa rozsahu uplatiovania clanku 5 ods. 3 smernice o sukromi a
elektronickych komunikaciach vytvorili stimuly na zavedenie alternativnych rieSeni na sledovanie
uzivatelov internetu a viedli k tendencii obchadzat pravne povinnosti stanovené v ¢lanku 5 ods. 3
smernice o sukromi a elektronickych komunikacidch. Vsetky takéto situacie vyvoldvaju obavy a
vyzaduju si dodatoénu analyzu s ciefom doplnit predchadzajlice usmernenia EDPB.

Ciefom tychto usmerneni je vykonat technickd analyzu rozsahu uplatriovania ¢lanku 5 ods. 3 smernice
o sukromi a elektronickych komunikaciach, a to objasnit, na ¢o sa z technického hladiska vztahuje
slovné spojenie ,ulozZit informdcie alebo ziskat pristup k informdcidm uloZenym v koncovom zariadeni
ucastnika alebo uZivatela“. V ramci tychto usmerneni sa nerieSia okolnosti, za ktorych sa na
spracovatelskd operaciu mozu vztahovat vynimky z poZiadavky suhlasu stanovené v smernici o
sukromi a elektronickych komunikaciach*, kedZe tieto okolnosti by sa mali analyzovat individualne,
pricom by sa mala zohladnit prislusna transpozicia (transpozicie) ¢lenského $tatu a usmernenia vydané
prisluSnymi vnatroStatnymi orgdnmi.

Neuplny zoznam konkrétnych pripadov pouZitia sa analyzuje v zaverec¢nej €asti tychto usmerneni.

2 ANALYZA

2.1 Klucove prvky uplatnitelnosti clanku 5 ods. 3 smernice o sukromi a elektronickych
komunikaciach

Clanok 5 ods. 3 smernice o sukromi a elektronickych komunikdciach sa uplatiiuje, ak:

a. KRITERIUM A: vykonané operdcie sa tykaju ,informdcii“. Treba poznamenat, Ze pouZity pojem nie
je ,,osobné udaje”, ale ,,informacie”.

b. Kritérium B: vykonané operacie zahfiaju ,koncové zariadenie” Gcastnika alebo uZivatela (B.1), z
¢oho vyplyva potreba posudit pojem ,verejnd komunikacénd siet” (B.2).

‘

c. KRITERIUM C vykondvané operdcie skutoéne predstavuju ,uloZenie“ (C.1) alebo ,ziskanie pristupu*
(C.2). Tieto dva pojmy mozno skimat nezavisle, ako sa pripomina v stanovisku ¢. 9/2014 WP29:
,PouZitie vyrazu ,uloZené [...] alebo ku ktorym sa ziskava pristup“ naznacuje, Ze ukladanie a
ziskavanie pristupu nemusi prebiehat v ramci tej istej komunikdcie a nemusi ich vykondvat ta istd
strana“®.

V zdujme Citatelnosti sa subjekt ziskavajuci pristup k informaciam uloZzenym v koncovom zariadeni
uzivatela bude dalej oznacovat ako ,,subjekt s pristupom k informaciam®.
2.2 Pojem ,informacie” — kritérium A

Ako sa uvadza v KRITERIU A, v tejto asti sa podrobne vysvetluje, ¢o zahffia pojem ,informacie”. Viyber
pojmu ,informacie”, ktory zahfna SirSiu kategdriu, neZ je samotny pojem osobnych udajov, suvisi
s rozsahom po6sobnosti smernice o sikromi a elektronickych komunikdciach.

4 Ako sa uvéadza v ¢lanku 5 ods. 3 smernice o stikromi a elektronickych komunikaciach: ,To nebrdni nijakému
technickému uloZeniu ani pristupu vyhradne na tcely vykonu prenosu spravy prostrednictvom elektronickej
komunikacnej siete alebo ak je to nevyhnutne potrebné na to, aby poskytovatel sluZieb informacnej spolocnosti,
ktoré si ucastnik alebo uzivatel vyslovne vyZiadal, mohol tieto sluZzby poskytnut.“

5 Stanovisko ¢. 9/2014 WP29, s. 8.
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Cielom ¢lanku 5 ods. 3 smernice o sikromi a elektronickych komunikaciach je chranit sukromnu sféru
uzivatelov, ako sa uvadza v jeho odovodneni 24: ,Koncové zariadenie uzivatelov elektronickych
komunikacnych sieti a akékolvek informdcie uloZené v takom zariadeni, su sucastou sukromnej sféry
uZivatelov podliehajucich ochrane podla Eurépskeho dohovoru na ochranu ludskych prdv a zdkladnych
slob6d“. Je chranena aj ¢lankom 7 Charty zékladnych prav EU.

Na scendre, ktoré zasahuju do tejto sukromnej sféry aj bez toho, aby zahriali osobné udaje, sa v
skutocnosti vyslovne vztahuje znenie ¢lanku 5 ods. 3 a oddévodnenia 24 smernice o sukromi
a elektronickych komunikaciach, napriklad ukladanie virusov na koncové zariadenie uzivatela. Z toho
vyplyva, Ze vymedzenie pojmu ,informacie” by sa nemalo obmedzovat len na vlastnost, ktora
znamen3, Ze sUvisia s identifikovanou alebo identifikovatelnou fyzickou osobou.

Potvrdil to aj Sudny dvor EU: ,Tdto ochrana sa uplatfiuje na vsetky informdcie uloZené na danom
koncovom zariadeni bez ohladu na to, Ci ide o osobné tdaje, a ako vyplyva z toho istého odévodnenia,
jej cielom je predovsetkym chrdnit pouZivatelov pred nebezpecenstvom, Ze skryté identifikdtory alebo
iné podobné zariadenia preniknu do koncového zariadenia tychto uZivatelov bez ich vedomia“®.

Otazky, Ci by sa pri posudzovani uplatnitelnosti ¢lanku 5 ods. 3 smernice o sukromi a elektronickych
komunikaciach mali zvazit povod tychto informacii a dévody, preco su ulozené v koncovom zariadeni,
boli predtym objasnené. Napriklad v stanovisku ¢. 9/2014 WP29: , Nie je sprdvne vykladat tuto situdciu
tak, Ze tretia strana neziada o suhlas so ziskanim pristupu k tymto informdciam len preto, lebo to nebola
ona, kto tieto informdcie uloZil. PoZiadavka na ziskanie stuhlasu sa uplatriuje aj v pripade, ked'sa ziskava
pristup k hodnote len na Citanie (napr. Ziadost o MAC adresu sietového rozhrania prostrednictvom
rozhrania APl operac¢ného systému)’.

Na zdver, pojem informacie zahffia iné ako osobné Udaje aj osobné Udaje bez ohladu na to, ako boli
tieto Udaje ulozené a kto ich ulozil, t. j. Ci ich ulozZil externy subjekt (vratane inych subjektov, ako je ten,
ktory ma k nim pristup), pouzivatel, vyrobca alebo akykolvek iny scenar.

2.3 Pojem ,terminalne vybavenie Ucastnika alebo uzivatela” — kritérium B.1

Tento oddiel vychadza z vymedzenia pojmu pouzitého v smernici 2008/63/ES, ako sa uvadza v ¢lanku
2 smernice (EU) 2018/1972, kde je ,koncové zariadenie” vymedzené ako: ,zariadenie priamo alebo
nepriamo pripojené k rozhraniu verejnej telekomunikacnej siete na vysielanie, spracovanie alebo
prijatie informdcii; v oboch pripadoch (priamom alebo nepriamom) pripojenie méZe byt urobené
vodicom, optickym vidknom alebo elektromagneticky; pripojenie je nepriame, ak je zariadenie
umiestnené medzi termindl a rozhranie verejnej siete“®.

V odévodneni 24 smernice o sukromi a elektronickych komunikdcidch sa uvadza jasné pochopenie
ulohy koncového zariadenia pre ochranu poskytovanu cldnkom 5 ods. 3 smernice o sukromi
a elektronickych komunikaciach. Smernica o sukromi a elektronickych komunikdacidch chrani sukromie
pouzivatelov nielen v suvislosti s dévernostou ich informacii, ale aj zabezpecenim integrity koncového
zariadenia uzivatela. Tymto pochopenim sa bude riadit vyklad pojmu koncového zariadenia v ramci
tychto usmerneni.

V ¢lanku 3 smernice o sukromi a elektronickych komunikacidch sa uvadza, ze na to, aby sa smernica
o elektronickych komunikaciach uplatriovala, spracovanie osobnych Udajov sa musi vykonavat v

6 Rozsudok Sudneho dvora z 1. oktdbra 2019, Planet 49, vec C-673/17, ECLI:EU:C:2019:801, bod 70.

7 Stanovisko ¢. 9/2014 WP29, s. 8.

8 Smernica Komisie 2008/63/ES z 20. juna 2008 o hospodarskej stutazi na trhoch s koncovymi
telekomunikacnymi zariadeniami (kodifikované znenie), ¢lanok 1 ods.1.
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suvislosti s poskytovanim verejne dostupnych elektronickych komunikaénych sluzieb vo verejnych
komunikaénych sietach. To znamen3, Ze zariadenie by malo byt pouzitelné v spojeni s takouto sluzbou
a Ze na to, aby bolo kvalifikované ako koncové zariadenie, by malo byt pripojené alebo pripojitelné® k
rozhraniu verejnej komunikaénej siete. EDPB poznamendava, ze zmenami vykonanymi v roku 20091°
v zneni ¢lanku 5 ods. 3 smernice o sukromi a elektronickych komunikacidch sa rozsirila ochranu
koncovych zariadeni vypustenim odkazu na ,pouZivanie elektronickej komunikacnej siete“ ako
prostriedku na ukladanie informdcii alebo na ziskanie pristupu k informdacidam uloZzenym v koncovom
zariadeni. Preto, pokial ma zariadenie sietové rozhranie, ktoré ho opravriuje na pripojenie (aj ked'
takéto pripojenie nie je zavedené), ¢lanok 5 ods. 3 smernice o sukromi a elektronickych komunikaciach
sa vztahuje na kazdy subjekt, ktory by mohol ukladat informacie a ziskavat pristup k informaciam, ktoré
st uz ulozené v koncovom zariadeni, bez ohladu na to, aky je spésob pristupu ku koncovému zariadeniu
a Ci je pripojené alebo odpojené od siete

Zariadenia, ktoré su sucastou samotnej verejnej elektronickej komunikacénej siete, by sa podla ¢lanku
5 ods. 3 smernice o stikromi a elektronickych komunikaciach nepovazovali za koncové zariadenial?.

Koncové zariadenie mbze pozostavat z akéhokolvek poctu jednotlivych ¢asti hardvéru, ktoré spolu
tvoria koncové zariadenie. Mdze, ale nemusi mat podobu fyzicky uzavretého zariadenia, v ktorom sa
nachddza vSetok zobrazovaci, spracovatelsky, Ulozny a periférny hardvér (napriklad smartfény,
notebooky, sietové Uloiné zariadenie, pripojené autd alebo pripojené televizory, inteligentné
okuliare).

V smernici o sikromi a elektronickych komunikaciach sa uzndva, Ze ochrana dovernosti informacii
uloZzenych v koncovom zariadeni pouZivatela a integrity koncového zariadenia pouzivatela sa
neobmedzuje len na ochranu sukromnej sféry fyzickych osob, ale tyka sa aj prava na reSpektovanie ich
korespondencie alebo opravnenych zaujmov pravnickych osdb?2. Ako také je podla élanku 5 ods. 3
smernice o sukromi a elektronickych komunikdcidch chranené koncové zariadenie, ktoré umoznuje
vykonat tuto koreSpondenciu a opravnené zaujmy pravnickych oséb.

Uzivatel alebo predplatitel moze vlastnit alebo prenajimat alebo inak nadobudnut koncové zariadenie.
Viacero uzivatelov alebo predplatitelov mbéze mat spolo¢né koncové zariadenie.

Tuto ochranu zarucuje smernica o sukromi a elektronickych komunikdciach koncovému zariadeniu
pridruzenému k uzivatelovi alebo predplatitelovi a nezavisi od toho, ¢i uZivatel nastavi prostriedky
pristupu (napriklad ak inicioval elektronickii komunikaciu), ani od toho, ¢i je uZivatel oboznameny s
uvedenymi prostriedkami pristupu).

9 To znamena, Ze maju technické moznosti na pripojenie k sieti, aj ked toto pripojenie nie je v sucasnosti

k dispozicii.

10 Smernica Eurépskeho parlamentu a Rady 2009/136/ES z 25. novembra 2009, ktorou sa meni a dopliiia smernica
2002/22/ES o univerzalnej sluzbe a pravach uZivatelov tykajlcich sa elektronickych komunikaénych sieti a sluZieb,
smernica 2002/58/ES tykajlca sa spracovavania osobnych Udajov a ochrany sikromia v sektore elektronickych
komunikacii a nariadenie (ES) ¢. 2006/2004 o spolupraci medzi narodnymi organmi zodpovednymi za
vynucovanie pravnych predpisov na ochranu spotrebitela (Text s vyznamom pre EHP), U. v. EU L 337, 18.12.2009,
¢lanok 2 ods. 5 a od6vodnenie 65.

11 Na uréenie hranic siete v r6znych kontextoch pozri Usmernenia BEREC o spoloénych pristupoch k uréovaniu
koncového bodu siete v réznych topoldgiach siete (BoR (20) 46).

12 Skutoéne, ako sa pripomina v ¢lanku 2 ods. 13 smernice Eurépskeho parlamentu a Rady (EU) 2018/1972 z 11.
decembra 2018, ktorou sa stanovuje eurdpsky kddex elektronickych komunikacii, uzivatelom moze byt fyzicka
alebo pravnicka osoba.
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2.4 Pojem ,verejna komunikacna siet” — kritérium B.2

KedZe situacia, ktord upravuje smernica o sukromi a elektronickych komunikaciach, sa tyka
»poskytovania verejne dostupnych elektronickych komunikacnych sluZieb vo verejnych komunikacnych
sietach v Spolocenstve3, av definicii koncového zariadenia sa vyslovne uvadza pojem ,verejnd
komunikacnd siet”, je nevyhnutné objasnit tento pojem, aby sa urdil kontext, v ktorom sa uplatriuje
¢lanok 5 ods. 3 smernice o sukromi a elektronickych komunikaciach.

Pojem elektronickej komunikaénej siete nie je vymedzeny v samotnej smernici o sukromi
a elektronickych komunikaciach. Tento pojem bol pévodne uvedeny v smernici 2002/21/ES (rdmcova
smernica) o spolo¢nom regulacnom ramci pre elektronické komunikac¢né siete a sluzby!#, a nasledne
nahradeny €ldnkom 2 ods. 1 smernice (EU) 2018/1972 (eurdpsky kédex elektronickych komunikacii).
Sucasné znenie:

,elektronickd komunikacnda siet” su prenosové systémy, ktoré mézZu ale nemusia byt zaloZené na
trvalej infrastrukture alebo centralizovanej administrativnej kapacite, pripadne prepdjacie alebo
smerovacie zariadenie a iné prostriedky vrdtane neaktivnych prvkov siete, ktoré umoZzriuju
prenos signdlov po vedeni, rddiovymi, optickymi alebo inymi elektromagnetickymi
prostriedkami, vrdtane druZicovych sieti, pevnych (s prepdjanim okruhov a paketov vrdtane
internetu) a mobilnych sieti, elektrickych kdblovych systémov v rozsahu, v ktorom sa pouZzivaju
na prenos signdlov, sieti pouZivanych na rozhlasové a televizne vysielanie a sieti kablovej televizie
bez ohladu na typ prendsanych informdcii*

Toto vymedzenie je neutrélne, pokial ide o prenosové technoldgie. Elektronicka komunikaéna siet je
podla tohto vymedzenia akykolvek sietovy systém, ktory umoziiuje prenos elektronickych signalov
medzi jej uzlami bez ohladu na pouZité zariadenia a protokoly.

Pojem elektronickej komunikacénej siete podla smernice 2018/1972 nezévisi od verejnej alebo
sukromnej povahy infrastruktury, ani od spdsobu, akym sa siet zavadza alebo spravuje (,ktoré mézu
ale nemusia byt zaloZené na trvalej infrastruktire alebo centralizovanej administrativnej kapacite “'6.)
V désledku toho je vymedzenie pojmu elektronickej komunikacnej siete podla ¢lanku 2 smernice
2018/1972 dostatocne Siroké na to, aby zahfnalo akykolvek druh infrastruktiry. Zahffia siete
spravované alebo nespravované operatorom, siete spolo¢ne spravované skupinou operatorov alebo
dokonca siete ad-hoc, v ktorych sa koncové zariadenie mdéze dynamicky pripojit alebo opustit siet inych
koncovych zariadeni pomocou prenosovych protokolov kratkeho dosahu.

Toto vymedzenie pojmu siete neobsahuje Ziadne obmedzenia, pokial ide o pocet koncovych zariadeni
nachdadzajucich sa v sieti v akomkolvek ¢ase. Niektoré sietové schémy sa spoliehaju na to, ze uzly
odovzdavaju informacie ad-hoc spdsobom uzlom, ktoré su v sucasnosti pripojené'” a v uréitom
okamihu mézu komunikovat len dva uzly narovnocennej uUrovni. Takéto pripady by patrili do

13¢|lanok 3 smernice o stkromi a elektronickych komunikaciach.

14 Smernica Eurépskeho parlamentu a Rady 2002/21/ES zo 7. marca 2002 o spolo¢nom regulaénom ramci
pre elektronické komunikacné siete a sluzby (rdmcova smernica)

15 Smernica Eurépskeho parlamentu a Rady (EU) 2018/1972 z 11. decembra 2018, ktorou sa stanovuje eurdpsky
kodex elektronickych komunikacii (prepracované znenie) (Text s vyznamom pre EHP), ¢lanok 2 ods. 1.

16 Smernica Eurdpskeho parlamentu a Rady (EU) 2018/1972 z 11. decembra 2018, ktorou sa stanovuje eurdpsky
kodex elektronickych komunikacii (prepracované znenie) (Text s vyznamom pre EHP), ¢lanok 2 ods. 1.

17 Napriklad v suvislosti so systémom vytvarania sieti tolerujlcich oneskorenie, v ktorom sa zavadzaju ,techniky
ukladania a Sirenia“, ako je napriklad projekt s otvorenym zdrojovym kédom Briar.
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vSeobecného rozsahu pdsobnosti smernice o sikromi a elektronickych komunikaciach, pokial sietovy
protokol umozniuje dalsie zaclenenie uzlov.

Verejna dostupnost komunikacnej siete je potrebna na to, aby sa zariadenie mohlo povaZovat za
koncové zariadenie avdoésledku toho pre uplatnitelnost ¢lanku 5 ods. 3 smernice o sukromi
a elektronickych komunikacidch. Treba poznamenat, Ze skutoénost, Ze siet je spristupnena
obmedzene] podskupine verejnosti (napriklad predplatitelia, ¢i uz platiaci alebo nie, v zavislosti
od podmienok Ucasti) neznamena, Ze takato siet je sikromna?®s,

2.5 Pojem ,ziskanie pristupu” — kritérium C.1

Na spravne vymedzenie pojmu ,ziskanie pristupu” je délezité zohladnit rozsah pésobnosti smernice
o sukromi a elektronickych komunikdcidch, ktory je uvedeny v jej ¢lanku 1: ,na zabezpecenie
primeranej urovne ochrany zdkladnych prdv a slob6d a najmd prdava na sukromie, z hladiska
spracovdvania osobnych udajov v elektronickom komunikacnom sektore a zabezpelenia volného
pohybu takych tdajov a elektronického komunikacného zariadenia a sluZieb v spolocenstve”.

V skratke je smernica o sukromi a elektronickych komunikacidch pravnym nastrojom, ktory sa
zameriava na ochranu dévernosti komunikdacii a integrity zariadeni. V od6vodneni 24 smernice
o sukromi a elektronickych komunikaciach sa objasfiuje, Ze v pripade fyzickych os6b je koncové
zariadenie uZivatela sucastou ich sikromnej sféry a Ze pristup k informaciam, ktoré st na iom ulozené
bez ich vedomia, mbze vazne narusit ich sukromie.

Pravnické osoby su takisto chranené smernicou o sukromi a elektronickych komunikaciach®®. v
dosledku toho sa pojem ,,ziskanie pristupu” podla ¢lanku 5 ods. 3 smernice o sukromi a elektronickych
komunikaciach musi vykladat spésobom, ktory chrani tieto prava pred porusenim zo strany tretich
stran.

UloZenie informacii alebo ziskavanie pristupu k nim mézu byt nezavislé operacie, ktoré vykonavaju
nezavislé subjekty. Na uplatnenie ¢lanku 5 ods. 3 smernice o sikromi a elektronickych komunikaciach
nemusi dochadzat sucasne k uloZeniu informacii a pristupu k uz ulozenym informaciam.

Ako sa uvadza v stanovisku ¢. 9/2014 WP29: ,PouZitie vyrazu ,uloZené [...] alebo ku ktorym sa ziskava
pristup” naznacuje, Ze ukladanie a ziskavanie pristupu nemusi prebiehat v ramci tej istej komunikdcie
a nemusi ich vykondvat tad istd strana. Informdcie, ktoré uloZi jedna strana (vrdtane informdcii, ktoré
uloZil pouZivatel alebo vyrobca zariadenia) a ku ktorym neskér ziska pristup ind strana, teda patria do
rozsahu pésobnosti ¢lanku 5 ods. 3“%°. Na Ucely uplatnenie pojmu pristup preto neexistuju Ziadne
obmedzenia tykajuce sa povodu informacii o koncovych zariadeniach.

Vidy, ked subjekt podnikne kroky na ziskanie pristupu k informacidm ulozenym v koncovom zariadeni,
uplatiiuje sa ¢ldnok 5 ods. 3 smernice o sukromi a elektronickych komunikaciach. Zvy¢ajne to znamena,
Ze pristupujuci subjekt musi proaktivne posielat $pecifické pokyny koncovému zariadeniu, aby dostal
spat cielené informacie. Ide napriklad o subory cookie, pri ktorych pristupujici subjekt dava
koncovému zariadeniu pokyn, aby proaktivne odosielalo informdacie pri kazdom nasledujucom volani
protokolu HTTP (Hypertext Transfer Protocol).

18 Na dalsiu analyzu identifikacie verejnych komunikac¢nych sieti pozri usmernenia orgdnu BEREC o vykonavani
nariadenia o otvorenom internete (BoR (20) 112).

19 0ddvodnenie 26 smernice o stikromi a elektronickych komunikaciach, pozri bod 17 vyssie.

20 Stanovisko €. 9/2014 WP29, s. 8.
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Je to tak aj v pripade, ked' pristupujuci subjekt distribuuje softvér na koncovom zariadeni uzivatela,
ktory je uloZeny, a potom proaktivne zavold cez siet koncovy bod aplika¢ného programovacieho
rozhrania (dalej len ,,AP1“). Medzi dalsie priklady by mohol patrit kod JavaScript, v ktorom pristupujuci
subjekt dava pokyn prehliadacu pouzivatela, aby odoslal asynchrénne poziadavky s cielenymi
informaciami. Takyto pristup jednoznaéne patri do rozsahu pésobnosti ¢lanku 5 ods. 3 smernice
o sukromi a elektronickych komunikaciach, kedZe pristupujuci subjekt vyslovne nariaduje koncovému
zariadeniu zaslat informacie.

V niektorych pripadoch nemusi byt subjekt, ktory ddva koncovému zariadeniu pokyn, aby odoslal
cielové udaje spét, a subjekt prijimajuci informacie to isté. Mbze to vyplyvat z poskytovania a/alebo
pouZivania spolo¢ného mechanizmu medzi tymito dvoma subjektmi. Pokyn zariadeniu, aby posielalo
uz ulozené informacie (napriklad prostrednictvom protokolu alebo SDK?, ¢o znamend proaktivne
zasielanie informacii koncovym zariadenim) umoznuje vniknutie do koncového zariadenia, a preto
takyto pristup vedie k uplatnitelnosti ¢lanku 5 ods. 3 smernice o sukromi a elektronickych
komunikaciach. Ako sa uvadza v stanovisku ¢. 09/2014 WP29, méze to byt pripad, ked webova stranka
dd koncovému zariadeniu pokyn na odosielanie informdacii reklamnym sluzbdm tretich stran
prostrednictvom zaclenenia sledovacieho pixelu??. Tento pripad pouZitia je dalej rozpracovany v
oddiele 3.1.

2.6 Pojmy ,uloZenie informacii“ a ,,uloZzené informacie” — kritérium C.2

UloZenie informacii v zmysle ¢lanku 5 ods. 3 smernice o sikromi a elektronickych komunikdciach sa
vztahuje na umiestnenie informacii na fyzické elektronické pamatové médium, ktoré je sucastou
koncového zariadenia uZivatela alebo ucastnika®.

Informdcie sa zvy€ajne neukladaju v koncovom zariadeni uZivatela alebo Ucastnika prostrednictvom
priameho pristupu inej strany do pamate zariadenia, ale skér prostrednictvom pokynov softvéru na
koncovom zariadeni na generovanie konkrétnych informdcii. Ukladanie, ktoré sa uskutocnuje
na zdklade takychto pokynov, sa povaZuje za iniciované priamo druhou stranou. To zahffa pouZivanie
zavedenych protokolov, ako je ukladanie suborov cookie v prehliadaci, ako aj prisp6sobeného softvéru
bez ohladu na to, kto vytvoril alebo nainstaloval protokoly alebo softvér na koncové zariadenie.

V smernici o sukromi a elektronickych komunikaciach sa nestanovuje Ziadna horna ani dolnda hranica
dlzky trvania informécie na pamatovom médiu, aby sa mohla povaZovat za uloZzend, ani hornu ¢i dolnd
hranicu mnozstva informacii, ktoré sa maju ulozit.

Podobne, pojem uloZenie nezdvisi od typu média, na ktorom su informdacie ulozené. Typickymi
prikladmi by boli pevné disky (dalej len ,,HDD*), mechaniky s nepohyblivym médiom (dalej len ,SSD*),
elektricky mazatelnd programovatelna pamat len na ¢itanie (dalej len ,EEPROM“) a pamét s priamym
pristupom (,,RAM*), ale menej typické scenare zahrnajuce také médium, ako je magneticka paska alebo
vyrovnavacia pamat centralnej procesorovej jednotky (CPU), nie su vylu¢ené z rozsahu pésobnosti.
Pamatové médium mozZe byt prepojené interne (napr. prostrednictvom pripojenia SATA), externe
(napr. prostrednictvom pripojenia USB).

,UloZené informacie” sa vztahuju na informacie, ktoré uZ existuju na koncovych zariadeniach bez
ohladu na zdroj alebo povahu tychto informacii. To zahffia akykolvek vysledok uloZenia informacii

21 SDP (dalej len ,,sibor nastrojov pre vyvoj softvéru®) je sibor nastrojov pre vyvoj softvéru, ktoré su k dispozicii
na ulahcenie vytvorenia aplikacného softvéru.

22 Stanovisko €. 9/2014 WP29, s. 9.

23 Ako je vymedzené v oddiele 2.3 tychto usmerneni.
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v zmysle ¢lanku 5 ods. 3 smernice o sukromi a elektronickych komunikaciach, ako sa uvadza vyssie (bud’
tou istou stranou, ktord by neskor ziskala pristup, alebo inou tretou stranou). Okrem toho zahffia
vysledky postupov ukladania informdcii, ktoré presahuju rozsah pésobnosti ¢lanku 5 ods. 3,) smernice
o sukromni a elektronickych komunikaciach, ako napriklad: uchovavanie v koncovom zariadeni
samotnym uZivatefom alebo ucastnikom alebo vyrobcom hardvéru (ako si MAC adresy riadiacich
prvkov sietového rozhrania), snimace integrované do koncového zariadenia alebo procesy a programy
vykonavané na koncovom zariadeni, ktoré mozu, ale nemusia poskytovat informacie, ktoré zavisia
od uloZenych informdcii alebo z nich vyplyvaju.

3 PRIPADY POUZITIA

Ako sa uvadza v Gvode tychto usmerneni?*, neanalyzuju sa v nich uplatfiovanie vynimiek z povinnosti
ziskat suhlas podla ¢élanku 5 ods.3 smernice o sukromi a elektronickych komunikacidach. EDPB
pripomina, ze vo vSetkych pripadoch uloZenia informacii alebo ziskania pristupu k uZz ulozenym
informaciam by sa muselo posudit, ¢i je potrebny suhlas alebo ¢i by sa mohla uplatnit vynimka podla
¢lanku 5 ods. 3 smernice o stikromi a elektronickych komunikaciach. Citatel by preto mal zvazit
vynimky v pripade ich poufZitia v spojeni s touto technickou analyzou.

Bez toho, aby bol dotknuty osobitny kontext, v ktorom sa mézu pouZivat tieto technické kategorie,
ktoré su potrebné na to, aby sa kvalifikovali, ¢i sa uplatiiuje ¢lanok 5 ods. 3 smernice o sukromi
a elektronickych komunikaciach, je mozné nevycerpavajlucim spésobom identifikovat Siroké kategdrie
identifikatorov a informacii, ktoré sa bezne pouzivaju a mdzu podliehat uplatnitelnosti ¢lanku 5 ods. 3
smernice o sukromi a elektronickych komunikaciach.

Sietova komunikacia sa zvycajne spolieha na vrstveny model, ktory si vyzaduje pouzitie identifikatorov,
aby sa umoznilo spravne vytvorenie a uskutocnenie komunikacie. Komunikacia tychto identifikatorov
so vzdialenymi aktérmi je riadend prostrednictvom softvéru podla dohodnutych komunikaénych
protokolov. Ako uz bolo uvedené, skuto¢nost, Ze prijimajuci subjekt nemusi byt subjektom, ktory déva
pokyn na zaslanie informacii, nebrani uplatneniu ¢lanku 5 ods. 3 smernice o sukromi a elektronickych
komunikaciach. To by sa mohlo tykat smerovacich identifikatorov, ako je napriklad MAC alebo IP
adresa koncového zariadenia, ale aj identifikatory reldcie (SSRC, identifikator webového socketu) alebo
autentifika¢né tokeny.

Rovnako méze aplikacny protokol obsahovat niekolko mechanizmov na poskytovanie kontextovych
udajov (napriklad hlavicku HTTP vratane pola ,accept” alebo pouzivatelsky agent), mechanizmus
ukladania do vyrovnavacej pamate (napriklad ETag??) alebo iné funkcie (jednou z nich st stbory cookie
alebo HSTS?%). Opéat plati, Ze spoliehanie sa na tieto mechanizmy pri zhromazdovani informacii
(napriklad v kontexte fingerprintingu?’ alebo sledovania identifikdtorov zdrojov) méze viest k
uplatneniu ¢lanku 5 ods. 3 smernice o sukromi a elektronickych komunikaciach.

Na druhej strane existuju urcité suvislosti, v ktorych miestne aplikdcie instalované v koncovom
zariadeni pouzivaju niektoré informacie prisne vnutri terminélu, ako by to mohlo byt v pripade

24 Pozri bod 44 vyssie.

25 HTTP ETag je identifikator, ktory umozZiuje vykonat podmienenu Ziadost na zaklade platnosti Gdajov o
klientovi vo vyrovnavacej pamati.

26 HTTP Strict Transport Security (HSTS) umozZiiuje serverom $pecifikovat, ktoré zdroje by sa mali vidy
pozadovat pomocou pripojeni HTTPS.

27 Ako sa uvadza v Gvode, pozri stanovisko ¢. 9/2014 WP29 k uplatriovaniu smernice o sikromi a elektronickych
komunikaciach na ziskavanie jedinecnych identifikacnych udajov zariadenia (tzv. device fingerprinting).
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systémového rozhrania API smartfénu (pristup ku kamere, mikrofénu, snimacu GPS, akceleracnému
Cipu, radiovému Cipu, pristup k miestnym siborom, zoznamu kontaktov, pristup k identifikditorom
atd.). MozZe to platit aj v pripade internetovych prehliadacov, ktoré spractvaju ulozené alebo
generované informdcie vo vnutri zariadenia (ako su subory cookie, miestne uloZisko, WebSQL alebo
dokonca aj informacie poskytnuté samotnymi uZivatelmi). PouZitie takychto informacii aplikaciou by
nepredstavovalo ,ziskavanie pristupu k informaciam, ktoré uz boli ulozené” v zmysle ¢lanku 5 ods. 3
smernice o sukromi a elektronickych komunikaciach, pokial tieto informdcie neopustia zariadenie, ale
ked sa k tymto informdcidm alebo k akymkolvek odvodenym informaciam ziska pristup, uplatni sa
¢lanok 5 ods. 3 smernice o stikromi a elektronickych komunikaciach.

Napokon v niektorych pripadoch aktéri distribuuju Skodlivé softvérové prvky, napriklad softvér na
kryptotazbu alebo vSeobecnejSie malvér, pricom vyuZivaju vypocétové schopnosti koncového
zariadenia v prospech distribuujiuceho subjektu. Distriblicia uvedeného skodlivého softvéru v
koncovych zariadeniach uzivatela by predstavovala ,ulozenie” v zmysle ¢lanku 5 ods. 3 smernice
o stkromi a elektronickych komunikaciach. Okrem toho, ak by softvér vytvoril sietové pripojenie
na zasielanie informdcii v neskorsej faze, predstavovalo by to ,ziskavanie pristupu” v zmysle ¢lanku 5
ods. 3 smernice o sukromi a elektronickych komunikaciach.

Pre podskupinu tychto kategorii, ktoré predstavuju osobitny zaujem, bud z dovodu ich rozsireného
pouzivania, alebo preto, Ze je potrebna osobitna Studia vzhladom na okolnosti ich pouZivania, sa dalej
uvadza osobitna analyza.

3.1 Sledovanie URL a pixelov

Sledovaci pixel je hypertextovy odkaz na zdroj, zvy€ajne obrazovy subor, vlozeny do Casti obsahu, ako
je webové sidlo alebo e-mail. Tento pixel zvy€ajne neplni Ziadny Ucel, ktory by suvisel so samotnym
obsahom. Jeho jedinym uUcéelom je automatické nadviazanie komunikacie klienta s hostitelom pixelu,
ku ktorej by inak nedoslo. Nie je to vsak systematické a sledovacie pixely mozno vytvorit aj pridanim
dodato¢nych informdcii do obrazkov naditavajucich hypertextové odkazy, ktoré su relevantné
pre obsah, ktory sa zobrazuje uzivatelovi. Vytvorenim komunikacie sa prenasaju rézne informacie
hostitelovi pixelu v zavislosti od konkrétneho pripadu poufZitia.

V pripade e-mailu mozZe odosielatel prilozit sledovaci pixel, aby zistil, kedy si prijemca e-mail precita.
Sledovacie pixely na webovych strankach mézu odkazovat na subjekt, ktory zhromazduje vela takychto
poziadaviek, a tak moze sledovat spravanie pouzivatelov. Takéto sledovacie pixely mozu aku sucast
odkazu obsahovat aj dalSie identifikdtory, metadata alebo obsah. Tieto Udajové body mdze pridat
vlastnik webového sidla, a to aj pripadne v suvislosti s ¢innostou uZivatela na tomto webovom sidle,
aby bolo moziné vytvarat analytické spravy o pouzivani. Mozu byt takisto dynamicky generované
prostrednictvom aplikativne] logiky na strane klienta, ktoru dodava dany subjekt.

Sledovacie odkazy mdzu fungovat rovnakym spdsobom, ale identifikator je pripojeny k adrese
webového sidla. Ked' uZivatel navstivi adresu URL (Uniform Resource Locator), ciefova webova lokalita
nacita pozadovany zdroj, zdroven vSak zhromazdi identifikator, ktory nie je relevantny z hladiska
identifikacie zdroja. Webové stranky elektronického obchodu ich velmi ¢asto pouzivaju na identifikaciu
povodu prichddzajuceho zdroja navstevnosti. Takéto webové sidla mozu napriklad poskytovat
partnerom sledované odkazy, ktoré mézu pouzivat na svojej doméne, aby webové sidlo elektronického
obchodu vedelo, ktory z ich partnerov je zodpovedny za predaj, a vyplatilo proviziu, ¢o je postup zndmy
ako tzv. affiliate marketing (partnersky marketing).

Sledovacie odkazy aj sledovacie pixely mozno distribuovat prostrednictvom Sirokej skaly kanalov,
napriklad prostrednictvom e-mailov, webovych stranok alebo dokonca v pripade sledovacich odkazov
Prijaté 13
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prostrednictvom akychkolvek systémov odosielania textovych sprav. Tato distriblcia do koncového
zariadenia uzivatela predstavuje ukladanie, prinajmensom prostrednictvom mechanizmu ukladania do
vyrovnavacej pamate softvéru na strane klienta. Ako taky sa uplatiiuje ¢lanok 5 ods. 3 smernice
o sukromi a elektronickych komunikacidch, aj ked toto ulozenie nie je trvalé.

Pridanie informacii o sledovani k adresam URL alebo obrazkom (pixelom) odoslanym uZivatelovi
predstavuje pokyn koncovému zariadeniu, aby odoslalo spit cielené informacie (Specifikovany
identifikator). V pripade dynamicky vytvorenych sledovacich pixelov je pokynom distribucia aplikacnej
logiky (zvycajne kdd JavaScriptu). V désledku toho sa moZino domnievat, Ze zhromazdovanie
identifikacnych ddajov poskytovanych prostrednictvom takychto mechanizmov sledovania
predstavuje ,ziskanie pristupu” v zmysle ¢ldnku 5 ods. 3 smernice o sukromi a elektronickych
komunikaciach, a preto sa vztahuje aj na tento krok.

3.2 Miestne spracovanie

Niektoré technoldgie sa spoliehaju na miestne spracovanie podla pokynov softvéru distribuovaného
na koncovych zariadeniach uzivatelov, pricom informacie ziskané miestnym spracovanim sa ndsledne
spristupfiuji vybranym aktérom prostrednictvom API na strane klienta. MéZe to byt napriklad pripad
APl poskytovaného webovym prehliadacom, kde sa k lokdlne generovanym vysledkom moéze
pristupovat na dialku.

Ak sa kedykolvek, napriklad v kéde na strane klienta, spracované informacie spristupnia tretej strane,
napriklad sa poslu spat cez siet na server, takato operacia (nariadena subjektom, ktory vytvara kod na
strane klienta distribuovany na koncovom zariadeni uZivatela) by predstavovala ,,ziskanie pristupu k uz
uloZzenym informaciam®”. Skutoénost, Ze tieto informdacie sa vytvaraju na miestnej Urovni, nebrani
uplatneniu ¢lanku 5 ods. 3 smernice o sukromi a elektronickych komunikaciach.

3.3 Sledovanie len na zaklade dusevného vlastnictva

Niektori poskytovatelia vyvijaju rieSenia, ktoré sa spoliehaju len na zber jednej zlozky, konkrétne IP
adresy, s cielom sledovat navigaciu®® uZivatela, v niektorych pripadoch vo viacerych oblastiach. V tejto
suvislosti by sa mohol uplatnit ¢lanok 5 ods. 3 smernice o sikromi a elektronickych komunikaciach aj
napriek tomu, Ze pokyn na spristupnenie IP adresy poskytol iny ako prijimajuci subjekt.

Ziskanie pristupu k IP adresdm by vsak viedlo k uplatneniu ¢lanku 5 ods. 3 smernice o sukromi
a elektronickych komunikaciach len v pripadoch, ked tieto informacie pochadzaju z koncového
zariadenia Ucastnika alebo uZivatela. Aj ked tomu tak nie je systematicky (napriklad ked' je aktivovany
CGNAT?), statické odchadzajuce adresy IPv4 pochdadzajice zo smerovaca uzivatela by do tohto
pripadu patrili, rovnako ako adresy IPV6, pretoze su ¢iasto¢ne definované hostitelom. Pokial subjekt
nemoze zabezpedit, aby IP adresa nepochadzala z koncového zariadenia uZivatela alebo Ucastnika,
musi vykonat vSetky kroky podla ¢élanku 5 ods. 3 smernice o sukromi a elektronickych komunikaciach.

Hoci sa v tychto usmerneniach neanalyzuje uplatfiovanie vynimiek z povinnosti ziskat sthlas podla
¢lanku 5 ods. 3 smernice o sukromi a elektronickych komunikaciach, je délezité opatovne pripomenut,
Ze uplatnitelnost tohto ¢lanku systematicky neznamend, Ze je potrebné ziskat suhlas. EDPB preto

28 |de o doplnkovy postup nezavisly od poufZitia a funkcie IP adresy na vytvorenie a prenos zakladnej technickej
komunikacie alebo od skutocnosti, Ze méze alebo nemusi ist o osobné Udaje (pokial ide o analyzu sikromia v
elektronickych komunikaciach, ide o ,,informacie”).

23 poskytovatelia internetovych sluZieb pouzivaju Sirokoskalovy preklad sietovych adries (CGNAT — Carrier-grade
NAT) na maximalizaciu vyuzZitia obmedzeného poctu IP adries. Zoskupuje niekolko Gcastnikov pod tou istou
verejnou IP adresou.
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pripomina, Zze v kazdom pripade by sa muselo posudit, ¢i je potrebny suhlas alebo ¢i by sa mohla
uplatnit vynimka podla ¢lanku 5 ods. 3 smernice o sukromi a elektronickych komunikaciach3°.

3.4 Obcasné a sprostredkované podavanie sprav o internete veci

Zariadenia v ramci internetu veci (loT) vytvaraju informacie nepretrzite, napriklad prostrednictvom
snimacov zabudovanych v zariadeni, ktoré mozZu, ale nemusia byt lokdlne vopred spracované. V
mnohych pripadoch sa informacie spristupriuju vzdialenému serveru, ale spdsoby tohto zberu sa mézu
lisit.

Niektoré zariadenia v rdmci internetu veci maju priame pripojenie k verejnej komunikacnej sieti
pomocou mobilnej karty SIM. Iné mézu mat nepriame pripojenie k verejnej komunikaénej sieti,
napriklad prostrednictvom WIFI alebo odovzddvania informdcii inému zariadeniu prostrednictvom
pripojenia point-to-point (napriklad prostrednictvom Bluetooth). Druhym zariadenim mobze byt
napriklad smartfon alebo vyhradenda brana, ktord méze, ale nemusi informacie pred ich zaslanim
na server vopred spracovat.

Zariadenia v ramci loT m6zu mat od vyrobcu pokyn, aby zozbierané informacie vidy streamovali, ale
zaroven ich najprv lokalne ukladali do vyrovnavacej pamate, napriklad kym nebude k dispozicii
pripojenie.

V kazdom pripade by sa zariadenie v rdmci loT, ak je pripojené (priamo alebo nepriamo) k verejnej
komunikaénej sieti, samo osebe povaZovalo za koncové zariadenie. Skutocnost, Ze informacie su
streamované alebo ukladané do vyrovnavacej pamate na Ucely obéasného poddvania sprdv, nemeni
povahu tychto informdcii. V oboch pripadoch by sa uplatnil ¢ldnok 5 ods. 3 smernice o sukromi
a elektronickych komunikaciach, pretoze prostrednictvom pokynov kodu v zariadeni v ramci loT
na odoslanie dynamicky uloZenych Udajov na vzdialeny server dochadza k ,,ziskaniu pristupu®.

3.5 Jedine¢ny identifikator

Pojem ,jedinecné identifikatory” alebo ,perzistentné identifikdtory” oznacuju ndstroj, ktory
spoloénosti bezne pouzZivaju. Takéto identifikaitory mozu byt odvodené z trvalych osobnych tdajov
(meno a priezvisko, e-mail, telefénne Cislo atd’), ktoré su v zariadeni uZivatela hasované, zhromazdené
a zdielané medzi viacerymi spravcami s cielom jednoznacne identifikovat osobu v réznych siboroch
udajov (Udaje o pouzivani zhromaZdené prostrednictvom pouZivania webovej lokality alebo aplikacie,
Udaje o riadeni vztahov so zdkaznikmi (CRM) tykajuce sa online alebo offline nakupu alebo
predplatného atd.). Na webovych sidlach sa trvalé osobné udaje zvycajne ziskavaju v suvislosti
s overenim totoznosti alebo prihlasenim sa na odber informacnych bulletinov.

Ako uz bolo uvedené, skutoénost, ze informacie zadava uzivatel, by nebrénila uplatneniu élanku 5 ods.
3 smernice o sukromi a elektronickych komunikaciach, pokial ide o uchovavanie, kedZe tieto
informacie su pred ich zberom docasne ulozené v koncovom zariadeni.

V suvislosti so zhromazdovanim ,jedinecnych identifikdtorov” na webovych strankach alebo v
mobilnych aplikdcidch ddva subjekt, ktory Udaje zhromazduje, pokyn prehliadacu (prostrednictvom
kddu na strane klienta), aby tieto informacie odoslal. Dochadza tak k ,,ziskaniu pristupu” a uplatiuje sa
¢lanok 5 ods. 3 smernice o sukromi a elektronickych komunikaciach.

30V stanovisku €. 9/2014 WP29 sa uvadza niekolko prikladov, kedy sthlas nemusi byt potrebny.
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