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Sommarju ezekuttiv

F'dawn il-Linji Gwida, il-Bord Ewropew ghall-Protezzjoni tad-Data (EDPB) jindirizza |-applikabbilta tal-
Artikolu 5(3) tad-Direttiva dwar il-Privatezza Elettronika ghal soluzzjonijiet tekni¢i differenti. Dawn il-
Linji Gwida jespandu fuq I-Opinjoni 9/2014 tal-Grupp ta’ Hidma tal-Artikolu 29 dwar l-applikazzjoni tad-
Direttiva dwar il-Privatezza Elettronika ghat-tehid tal-marki tas-swaba’ b’apparat u ghandhom I-ghan
li jipprovdu fehim car tal-operazzjonijiet teknici koperti mill-Artikolu 5(3) tad-Direttiva dwar il-
Privatezza Elettronika.

Il-holgien ta’ metodi ta’ traccar godda kemm biex jigu sostitwiti |-ghodod ta’ traééar ezistenti
(perezempju, cookies, minhabba t-twaqqif tal-appogg ghall-cookies ta’ partijiet terzi minn xi bejjiegha
ta’ brawzers) kif ukoll biex jinholqu mudelli tan-negozju godda jipprezenta thassib kritiku fil-qasam tal-
protezzjoni tad-data. Filwaqgt li l-applikabbilta tal-Artikolu 5(3) tad-Direttiva dwar il-Privatezza
Elettronika hija stabbilita u implimentata sew ghal xi teknologiji ta’ tra¢¢ar bhall-cookies, hemm bzonn
li jigu indirizzati I-ambigwitajiet relatati mal-applikazzjoni tal-imsemmija dispozizzjoni ghall-ghodod ta’
traccar emergenti.

[I-Linji Gwida jidentifikaw tliet elementi ewlenin ghall-applikabbilta tal-Artikolu 5(3) tad-Direttiva dwar
il-Privatezza Elettronika (Tagsima 2.1), jigifieri “informazzjoni”, “taghmir terminali ta’ abbonat jew
utent” u “kisba ta’ a¢éess” u “hzin ta’ informazzjoni u informazzjoni mahzuna”. ll-Linji Gwida jipprovdu

wkoll analizi dettaljata ta’ kull element (Tagsima 2.2-2.6).

Fit-Tagsima 3, dik I-analizi hija applikata ghal lista mhux ezawrjenti ta’ kazijiet ta’ uzu li jirrapprezentaw
tekniki komuni, jigifieri:

- Traécar tal-URL u tal-pixel

- Ipprocessar lokali

- Traccar ibbazat fuq I-indirizz IP biss

- Rappurtar intermittenti u medjat dwar I-Internet tal-Oggetti (loT)
- Identifikatur Uniku
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lI-Bord Ewropew ghall-Protezzjoni tad-Data

Wara li kkunsidra I-Artikolu 70(1)(e) tar-Regolament 2016/679/UE tal-Parlament Ewropew u tal-Kunsill
tas-27 ta’ April 2016 dwar il-protezzjoni tal-persuni fizi¢i fir-rigward tal-ipprocessar ta’ data personali
u dwar il-moviment liberu ta’ tali data, u li jhassar id-Direttiva 95/46/KE, (minn hawn ’il quddiem il-
“GDPR”),

Wara li kkunsidra I-Ftehim ZEE u b’mod partikolari I-Anness XI u I-Protokoll 37 tieghu, kif emendat mid-
Decizjoni tal-Kumitat Kongunt taz-ZEE Nru 154/2018 tas-6 ta’ Lulju 2018,

Wara li kkunsidra |-Artikolu 15(3) tad-Direttiva 2002/58/KE tal-Parlament Ewropew u tal-Kunsill tat-12
ta’ Lulju 2002 dwar l-ipprocessar tad-data personali u I-protezzjoni tal-privatezza fis-settur tal-
komunikazzjoni elettronika, kif emendata bid-Direttiva 2009/136/KE (minn hawn il quddiem, id-
“Direttiva dwar il-Privatezza Elettronika” jew I-“ePD”),

Wara li kkunsidra I-Artikolu 12 u I-Artikolu 22 tar-Regoli ta’ Procedura tieghu,

ADOTTA L-LINJI GWIDA LI GEJJIN:

1 INTRODUZZJONI

Skont I-Artikolu 5(3) tal-ePD, “iI-hzin ta’ informazzjoni, jew il-kisba ta’ access ghall-informazzjoni diga
mahzuna, fit-taghmir terminali ta’ abbonat jew utent” huwa permess biss abbazi ta’ kunsens jew
necessita ghal skopijiet specifici stabbiliti f'dak I-Artikolu. Kif imfakkar fil-Premessa 24 tal-ePD?, |-ghan
ta’ dik id-dispozizzjoni huwa li jigi protett it-taghmir terminali tal-utenti, peress li huwa parti mill-isfera
privata tal-utenti. Mill-formulazzjoni tal-Artikolu jirrizulta li I-Artikolu 5(3) tal-ePD ma japplikax
eskluzivament ghall-cookies, izda wkoll ghal “teknologiji simili”. Madankollu, attwalment ma hemm I-
ebda lista komprensiva tal-operazzjonijiet teknici koperti mill-Artikolu 5(3) tal-ePD.

L-Opinjoni 9/2014 tal-Grupp ta’ Hidma tal-Artikolu 29 (minn hawn ’il quddiem, “WP29”) dwar I-
applikazzjoni tad-Direttiva dwar il-Privatezza Elettronika ghat-tehid tal-marki tas-swaba’ b’apparat
(minn hawn il quddiem, “Opinjoni 9/2014 WP29”) diga kkjarifikat li t-tehid tal-marki tas-swaba’ jaga’
fil-kkamp ta’ applikazzjoni tekniku tal-Artikolu 5(3) tal-ePD3, izda minhabba l-avvanzi godda fit-
teknologiji hija mehtiega aktar gwida fir-rigward tat-tekniki tat-traccar osservati attwalment. Ix-
xenarju tekniku ilu jevolvi matul I-ahhar decennju, bl-uzu dejjem akbar ta’ identifikaturi inkorporati fis-
sistemi operattivi, kif ukoll bil-holgien ta’ ghodod godda li jippermettu I-hzin ta’ informazzjoni f'taghmir
terminali.

1 Referenzi ghall-“Istati Membri” li saru f'dan id-dokument ghandhom jinftiehmu bhala referenzi ghall-“Istati
Membri taz-ZEE”.

2 “Taghmir terminali ta’ utenti ta’ networks ta’ komunikazzjonijiet elettronici u kull informazzjoni mahzuna fuq
tali taghmir huma parti mill-isfera privata tal-utenti, li jirrikjedu protezzjoni skont il-Konvenzjoni Ewropea ghall-
Protezzjoni tad-Drittijiet tal-Bniedem u tal-Libertajiet Fundamentali. L-hekk imsejha spyware, web bugs,
identifikaturi mohbija u mezzi simili jistghu jidhlu fit-terminal tal-utenti minghajr I-gharfien taghhom sabiex
jiksbu acéess ghall-informazzjoni, jahznu informazzjoni mohbija jew jitraccaw l-attivitajiet tal-utent u jistghu
jinvadu serjament il-privatezza ta’ dawn I|-utenti. L-uzu ta’ dawn il-mezzi ghandu jigi permess biss ghal skopijiet
legittimi, bl-gharfien tal-utenti koncernati.”

3 Opinjoni 9/2014 WP29, p. 11.
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L-ambigwitajiet fir-rigward tal-kamp ta’ applikazzjoni tal-Artikolu 5(3) tal-ePD holqu incentivi biex jigu
implimentati soluzzjonijiet alternattivi ghat-trac¢car tal-utenti tal-internet u wasslu ghal tendenza li jigu
evitati I-obbligi legali previsti mill-Artikolu 5(3) tal-ePD. Dawn is-sitwazzjonijiet kollha jgajmu thassib u
jirrikjedu analizi supplimentari sabiex jikkomplementaw il-gwida precedenti pprovduti mill-EDPB.

L-ghan ta’ dawn il-Linji Gwida huwa li titwettaq analizi teknika tal-kamp ta’ applikazzjoni tal-Artikolu
5(3) tal-ePD, jigifieri li jigi kkjarifikat dak li huwa teknikament kopert mill-frazi “biex jahznu
informazzjoni jew ikollhom access ghall-informazzjoni mahzuna fit-taghmir terminali ta' abbonat jew
utent”. Dawn il-Linji Gwida ma jindirizzawx i¢-cirkostanzi li fihom operazzjoni ta’ pprocessar tista’ taga’
taht |-ezenzjonijiet mir-rekwizit ta’ kunsens previsti mill-ePD?*, peress li dawn i¢-cirkostanzi ghandhom
jigu analizzati fug bazi ta’ kaz b’kaz billi jittiehed kont tat-traspozizzjoni(jiet) rilevanti tal-Istat Membru,
u tal-gwida mahruga mill-Awtoritajiet Kompetenti nazzjonali.

2 ANALIZI

2.1 Elementi ewlenin ghall-applikabbilta tal-Artikolu 5(3) tal-ePD
L-Artikolu 5(3) tal-ePD japplika jekk:

I_ll

a. KRITERJU A: |-operazzjonijiet imwettqa jkunu relatati mal-“informazzjoni”. Ta’ min jinnota li t-
terminu uzat mhuwiex “data personali”, izda “informazzjoni”.

b. KRITERJU B: I-operazzjonijiet imwettqa jinvolvu “taghmir terminali” ta’ abbonat jew utent (B.1), li

7

jinvolvu I-htiega li jigi vvalutat il-kuncett ta’ “network pubbliku ta’ komunikazzjoni” (B.2).

c. KRITERJU C: l-operazzjonijiet imwettga tabilhaqq jikkostitwixxu “hzin” (C.1) jew “kisba ta’ access”
(C.2). Dawn iz-zewg kuncetti jistghu jigu studjati b’mod indipendenti, kif imfakkar fl-Opinjoni
9/2014 WP29: “L-uzu tal-kliem “mahzun jew accessat” jindika li I-hzin u I-access ma ghandhomx

15

ghalfejn isehhu fl-istess komunikazzjoni u ma ghandhomx ghalfejn jitwettqu mill-istess parti”.

Ghal ragunijiet ta’ leggibbilta, I-entita li tikseb access ghall-informazzjoni mahzuna fit-taghmir terminali
tal-utent minn hawn ’il quddiem se tissejjah “entita ta’ access”.

2.2 ll-kuncett ta’ “informazzjoni” - Kriterju A

Kif espress fil-KRITERJU A, din it-tagsima taghti dettalji dwar x’inhu kopert taht il-kuncett ta’
“informazzjoni”. L-ghazla tat-terminu “informazzjoni”, li tinkludi kategorija usa’ mis-semplici kuncett
ta’ data personali, hija relatata mal-kamp ta’ applikazzjoni tad-Direttiva dwar il-Privatezza Elettronika.

L-ghan tal-Artikolu 5(3) tal-ePD huwa li tigi protetta I-isfera privata tal-utenti, kif iddikjarat fil-Premessa
24 taghha: “Taghmir terminali ta' utenti ta' networks ta' komunikazzjonijiet elettronici u kull
informazzjoni mahzuna fuq tali taghmir huma parti mill-isfera privata tal-utenti li tehtieg protezzjoni

4 Kif iddikjarat fl-Artikolu 5(3) tal-ePD: “Dan m'ghandux jipprevjeni hzin tekniku jew I-access ghall-iskop uniku li
titwettaq jew tigi ffacilitata t-trazmissjoni ta' komunikazzjoni fug network ta' komunikazzjonijiet elettronici, jew
kif strettament mehtieg sabiex jigi provdut servizz tas-socjeta tal-informazzjoni esplicitament mitlub mill-
abbonat jew utent.”

5 Opinjoni 9/2014 WP29, p. 8.
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skont il-Konvenzjoni Ewropea ghall-Protezzjoni tad-Drittijiet tal-Bniedem u tal-Libertajiet
Fundamentali”. Hija protetta wkoll mill-Artikolu 7 tal-Karta tad-Drittijiet Fundamentali tal-UE.

Fil-fatt, ix-xenarji li jidhlu f'din I-isfera privata anke minghajr ma jinvolvu data personali huma koperti
b’mod esplicitu mill-formulazzjoni tal-Artikolu 5(3) u tal-Premessa 24 tal-ePD, perezempju I-hzin ta’
viruses fuq it-taghmir terminali tal-utent. Dan juri li d-definizzjoni tat-terminu “informazzjoni” ma
ghandhiex tkun limitata ghall-proprjeta |i tkun relatata ma’ persuna fizika identifikata jew
identifikabbli.

Dan gie kkonfermat mill-Qorti tal-Gustizzja tal-UE: “Dik il-protezzjoni tapplika ghal kwalunkwe
informazzjoni mahzuna f’'tali taghmir terminali, irrispettivament minn jekk tkunx data personali jew le,
u hija mahsuba, b’mod partikolari, kif inhu ¢ar minn dik il-premessa, biex tipprotegi lill-utenti mir-riskju
li I-identifikaturi mohbija u taghmir simili iehor jidhlu fit-taghmir terminali ta’ dawk I-utenti minghajr I-
gharfien taghhom”®.

[I-kwistjoni dwar jekk l-origini ta’ din I-informazzjoni u r-ragunijiet ghalfejn hija mahzuna fit-taghmir
terminali ghandhomx jigu kkunsidrati meta tigi vvalutata I-applikabbilta tal-Artikolu 5(3) tal-ePD giet
ikkjarifikata minn gabel. Perezempiju, fl-Opinjoni 9/2014 WP29: “Mhuwiex korrett li dan jigi interpretat
bhala li jfisser li I-parti terza ma tehtiegx kunsens biex taccessa din I-informazzjoni sempliciment
minhabba li ma tkunx haznitha. Ir-rekwizit tal-kunsens japplika wkoll meta jigi accessat valur li jinqara
biss (ez. talba ghall-indirizz MAC ta’ interfacca tan-network permezz tal-API tas-sistema operattiva)””.

Bhala konkluzjoni, il-kuncett ta’ informazzjoni jinkludi kemm data mhux personali kif ukoll data
personali, irrispettivament minn kif din id-data giet mahzuna u minn min, jigifieri jekk minn entita
esterna (inkluzi wkoll entitajiet ohra minbarra dik li ghandha access), mill-utent, minn manifattur, jew
kwalunkwe xenarju iehor.

2.3 Kuncett ta’ “taghmir terminali ta’ abbonat jew utent” — Kriterju B.1

Din it-tagsima tibni fuq id-definizzjoni uzata fid-Direttiva 2008/63/KE u kif imsemmi fl-Artikolu 2 tad-
Direttiva (UE) 2018/1972, fejn “taghmir terminali” huwa definit bhala: “taghmir direttament jew
indirettament konness mal-interfacca ta’ network tat-telekomunikazzjoni pubblika sabiex jibghat,
jipprocessa jew jircievi informazzjoni; f'’kull kaz, direttament jew indirettament, il-konnessjoni tista’ ssir
bil-wajer, fibra ottika jew b’mod elettromanjetiku; konnessjoni hija indiretta jekk jitgieghed taghmir
bejn it-terminal u l-interfacéa tan-network”.

Il-premessa 24 tal-ePD tipprovdi fehim car tar-rwol tat-taghmir terminali ghall-protezzjoni offruta mill-
Artikolu 5(3) tal-ePD. L-ePD tipprotegi |-privatezza tal-utenti mhux biss fir-rigward tal-kunfidenzjalita
tal-informazzjoni taghhom izda wkoll billi tissalvagwardja l-integrita tat-taghmir terminali tal-utent.
Dan il-fehim se jiggwida |-interpretazzjoni tal-kuncett tat-taghmir terminali f' dawn il-Linji Gwida.

L-Artikolu 3 tal-EPD jiddikjara li ghall-finijiet tal-applikazzjoni tal-ePD, l-ipprocessar ta’ data personali
ghandu jitwettaq b’rabta mal-forniment ta’ servizzi ta’ komunikazzjoni elettronika disponibbli ghall-
pubbliku fug networks pubbli¢i ta’ komunikazzjoni. Dan ifisser li apparat ghandu jkun jista’ jintuza
b’rabta ma’ tali servizz u li, sabiex jikkwalifika bhala taghmir terminali, ghandu jkun konness jew jista’

6 |s-sentenza tal-Qorti tal-Gustizzja tal-1 ta’ Ottubru 2019, Planet 49, Kawza C-673/17, ECLI:EU:C:2019:801, il-
paragrafu 70.

7 Opinjoni 9/2014 WP29, p. 8.

8 Direttiva tal-Kummissjoni 2008/63/KE tal-20 ta’ Gunju 2008 dwar il-kompetizzjoni fis-swieq ta’ taghmir tat-
terminals tat-telekomunikazzjonijiet, Artikolu 1(1).
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jigi konness® mal-interfacca ta’ network pubbliku ta’ komunikazzjoni. L-EDPB josserva li I-emendi li
saru’® fI-2009 fit-test tal-Artikolu 5(3) tal-ePD estendew il-protezzjoni tat-taghmir terminali billi hassru
r-referenza ghall-“uzu ta’ network ta’ komunikazzjonijiet elettronici” bhala mezz biex tinhazen I-
informazzjoni jew biex jinkiseb aééess ghall-informazzjoni mahzuna fit-taghmir terminali. Ghalhekk,
sakemm apparat ikollu interfacca tan-network li taghmlu eligibbli ghall-konnessjoni (anki jekk tali
konnessjoni ma tkunx prezenti), I-Artikolu 5(3) tal-ePD japplika ghal kull entita li tahzen u tikseb access
ghall-informazzjoni diga mahzuna fit-taghmir terminali jkun xi jkun il-mezz ta’ aé¢éess ghat-taghmir
terminali, u jekk ikunx konness jew skonnettjat minn network

It-taghmir li huwa parti min-network pubbliku ta’ komunikazzjonijiet elettroni¢i nnifsu ma jigix
ikkunsidrat bhala taghmir terminali skont I-Artikolu 5(3) tal-ePD%.

Taghmir terminali jista’ jkun maghmul minn kwalunkwe numru ta’ bicciet individwali ta’ hardware, li
flimkien jifformaw it-taghmir terminali. Dan jista’ jiehu |-forma jew le ta’ apparat fizikament maghluq
li jospita d-displej kollu, l-ipprocessar, il-hzin u |-hardware periferali (perezempju, smartphones,
laptops, apparat ta’ hzin imgabbad ma’ network, karozzi konnessi jew televizjonijiet konnessi,
nuccalijiet intelligenti).

L-ePD tirrikonoxxi li I-protezzjoni tal-kunfidenzjalita tal-informazzjoni mahzuna fuq it-taghmir terminali
ta’ utent u l-integrita tat-taghmir terminali tal-utent mhijiex limitata ghall-protezzjoni tal-isfera privata
ta’ persuni fizici izda tikkoncerna wkoll id-dritt ghar-rispett tal-korrispondenza taghhom jew l-interessi
legittimi ta’ persuni guridicit2. Bhala tali, taghmir terminali |i jippermetti li titwettaq din il-
korrispondenza u I-interessi legittimi tal-persuni guridici huwa protett skont I-Artikolu 5(3) tal-ePD.

L-utent jew l-abbonat jista’ jippossjedi jew jikri jew b’xi mod iehor jigi pprovdut bit-taghmir terminali.
Utenti jew abbonati multipli jistghu jikkondividu I-istess taghmir terminali.

Din il-protezzjoni hija ggarantita mill-ePD ghat-taghmir terminali assoc¢jat mal-utent jew I-abbonat, u
ma tiddependix fuq jekk I-utent jistabbilix il-mezzi ta’ access (perezempju jekk ikun beda I-
komunikazzjoni elettronika) jew anki fuq jekk I-utent ikunx konxju tal-mezzi ta’ acéess imsemmija.

2.4 Kuncett ta’ “network pubbliku ta’” komunikazzjoni” — Kriterju B.2

Peress li s-sitwazzjoni rregolata mill-ePD hija dik relatata mal-“provvista ta’ servizzi ta’ komunikazzjoni
elettronika disponibbli pubblikament f'networks ta' komunikazzjoni pubblika fil-Komunita”*3, u d-
definizzjoni ta’ taghmir terminali ssemmi specifikament il-kuncett ta’ “network pubbliku ta’

9 Jigifieri, ikun hemm il-kapacitajiet teknici ghall-konnessjoni man-network anki jekk dik il-konnessjoni ma tkunx
attwalment prezenti.

10 Djrettiva 2009/136/KE tal-Parlament Ewropew u tal-Kunsill tal-25 ta' Novembru 2009 |i temenda d-Direttiva
2002/22/KE dwar servizz universali u d-drittijiet tal-utenti li jirrelataw ma' networks u servizzi ta'
komunikazzjonijiet elettronici, id-Direttiva 2002/58/KE dwar l-ipprocessar tad-data personali u I-protezzjoni tal-
privatezza fis-settur tal-komunikazzjoni elettronika u r-Regolament (KE) Nru 2006/2004 dwar il-koperazzjoni bejn
l-awtoritajiet nazzjonali responsabbli ghall-infurzar tal-ligijiet tal-protezzjoni tal-konsumaturi (Test b’rilevanza
ghaz-ZEE), GU L 337, 18.12.2009, Artikolu 2(5) u Premessa 65.

11 Biex tidentifika I-limiti tan-network f’kuntesti differenti, irreferi ghal-Linji Gwida tal-BEREC dwar Approcci
Komuni ghall-ldentifikazzjoni tal-Punt ta’ Terminazzjoni tan-Network f'topologiji differenti tan-Network (BoR
(20) 46)

12 Tabilhaqq, kif imfakkar fl-Artikolu 2(13) tad-Direttiva (UE) 2018/1972 tal-Parlament Ewropew u tal-Kunsill tal-
11 ta’ Dicembru 2018 li tistabbilixxi I-Kodici Ewropew ghall-Komunikazzjonijiet Elettronici, I-utent jista’ jkun
persuna fizika jew guridika.

13 Artikolu 3 tal-EPD.
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23.

24,
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26.

komunikazzjonijiet”, huwa krucjali li jigi kkjarifikat dan il-kunéett biex jigi identifikat il-kuntest li fih
japplika I-Artikolu 5(3) tal-ePD.

[l-kuncett ta’ network ta’ komunikazzjonijiet elettronici mhuwiex definit fi hdan |-ePD nfisha. Dan il-
kuncett kien originarjament imsemmi fid-Direttiva 2002/21/KE (Direttiva Kwadru) li tistabbilixxi gafas
regolatorju komuni ghan-networks u s- servizz ta’ komunikazzjonijiet elettronici'4, sussegwentement
issostitwit bl-Artikolu 2(1) tad-Direttiva 2018/1972 (il-Kodi¢i Ewropew ghall-Komunikazzjonijiet
Elettronici). Dan issa jagra:

“network ta’ komunikazzjonijiet elettronici” tfisser sistemi ta’ trazmissjoni, irrispettivament jekk
humiex ibbazZati fuq infrastruttura permanenti jew fuq kapacita amministrattiva c¢entralizzata,
u, fejn applikabbli, taghmir tal-iswiccjar jew li jaghti rotta kif ukoll rizorsi ohra, li jinkludi elementi
tan-network li mhumiex attivi u jhalli t-trazmissjoni tas-sinjali bil-wajer, bir-radju, b’mezzi ottici
jew elettromanjetici ohrajn, inkluz networks tas-satellita, networks fissi (isswiccjati ma’ ¢irkwit u
ma’ pakkett, inkluz l-internet) u networks tal-mobile, sistemi ta’ kejbils tal-elettriku, sakemm
dawn jintuzaw biex jittrazmettu sinjali, networks tax-xandir bir-radju u tat-televizjoni, kif ukoll
networks tat-televizjoni bil-kejbil, irrispettivament mit-tip ta’ informazzjoni li jwasslu.*®

7’

Din id-definizzjoni hija newtrali fir-rigward tat-teknologiji ta’ trazmissjoni. Network ta’
komunikazzjonijiet elettronici, skont din id-definizzjoni, huwa kwalunkwe sistema ta’ network li
tippermetti t-trazmissjoni ta’ sinjali elettronici bejn in-nodi taghha, irrispettivament mit-taghmir u I-
protokolli uzati.

Il-kuncett ta’ network ta’ komunikazzjonijiet elettronic¢i skont id-Direttiva 2018/1972 ma jiddependix
fuq in-natura pubblika jew privata tal-infrastruttura, u lanqas fuq il-mod kif in-network jigi skjerat jew
gestit (“ibbazat jew le fuq infrastruttura permanenti jew kapacita ta’ amministrazzjoni
centralizzata”®®.) B’rizultat ta’ dan, id-definizzjoni ta’ network ta’ komunikazzjonijiet elettronici, skont
I-Artikolu 2 tad-Direttiva 2018/1972, hija wiesgha bizzejjed biex tkopri kwalunkwe tip ta’ infrastruttura.
Dan jinkludi networks gestiti jew le minn operatur, networks gestiti b’mod kongunt minn grupp ta’
operaturi, jew anke networks ad hoc li fihom taghmir terminali jista’ jinghagad dinamikament jew ihalli
network ta’ taghmir terminali iehor bl-uzu ta’ protokolli tat-trazmissjoni fug medda gasira.

Din id-definizzjoni ta’ network ma taghti ebda limitazzjoni fir-rigward tal-ghadd ta’ taghmir terminali
prezenti fin-network fi kwalunkwe hin. Xi skemi ta’ networking jiddependu fuq nodi li jghaddu I-
informazzjoni b’mod ad hoc lejn nodi li attwalment huma konnessi'” u f'x’¢ertu mument jista’ jkollhom
sa zewg pari fkommunikazzjoni. Kazijiet bhal dawn jagghu fil-kamp ta’ applikazzjoni generali tad-
Direttiva ePD, sakemm il-protokoll tan-network jippermetti inkluzjoni ulterjuri tal-pari.

Id-disponibbilta pubblika tan-network ta’ komunikazzjoni hija mehtiega biex |-apparat jigi kkunsidrat
bhala taghmir terminali u bhala konsegwenza ghall-applikabbilta tal-Artikolu 5(3) tal-ePD. Ghandu jigi
nnotat li I-fatt li n-network ikun disponibbli ghal subsett limitat tal-pubbliku (perezempju, abbonati,

14 Direttiva 2002/21/KE tal-Parlament Ewropew u tal-Kunsill tas-7 ta’ Marzu 2002 dwar kwadru regolatorju
komuni ghan-networks ta' komunikazzjonijiet u servizzi elettronici (Direttiva Kwadru)

15 Direttiva (UE) 2018/1972 tal-Parlament Ewropew u tal-Kunsill tal-11 ta' Dicembru 2018 li tistabbilixxi |-kodi¢i
Ewropew ghall-Komunikazzjonijiet Elettronici (Riformulazzjoni) (Test b'rilevanza ghaz-ZEE), Artikolu 2(1).

16 Direttiva (UE) 2018/1972 tal-Parlament Ewropew u tal-Kunsill tal-11 ta' Dicembru 2018 li tistabbilixxi I-Kodic¢i
Ewropew ghall-Komunikazzjonijiet Elettronic¢i (Riformulazzjoni) (Test b'rilevanza ghaz-ZEE), Artikolu 2(1).

17 perezempiju, fil-kuntest ta’ skema ta’ networking b’tolleranza ghal dewmien li timplimenta “tekniki ta’ hzin u
2vilupp”, bhall-progett Briar open source.
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kemm jekk ihallsu kif ukoll jekk le, soggetti ghal kundizzjonijiet ta’ eligibbilta) ma jaghmilx tali network
privat?8,

2.5 Kuncett ta’ “kisba ta’ access” — Kriterju C.1

Sabiex il-kuncett ta’ “kisba ta’ access” jigi inkwadrat b’mod korrett, huwa importanti li jigi kkunsidrat
il-kamp ta’ applikazzjoni tal-ePD, iddikjarat fl-Artikolu 1 tieghu: “biex jigi Zgurat livell ekwivalenti ta'
harsien ta' drittijiet u libertajiet fundamentali, partikolarment id-dritt ghall-privatezza, fir-rigward tal-
ipprocessar tad-data personali fis-settur ta' komunikazzjonijiet elettronici u sabiex jigi zgurat il-
moviment liberu ta' tali data u tat-taghmir u s-servizzi ta' komunikazzjoni elettronika fil-Komunita”.

Fi ftit kliem, 1-ePD hija strument legali li jipprezerva I-privatezza li ghandu I|-ghan li jipprotegi |-
kunfidenzjalita tal-komunikazzjonijiet u l-integrita tal-apparat. Fil-Premessa 24 tal-ePD, jigi kkjarifikat
li, fil-kaz ta’ persuni fizici, it-taghmir terminali tal-utent huwa parti mill-isfera privata taghhom u li I-
access ghal informazzjoni mahzuna fuqu minghajr ma jkunu jafu jista’ jidhol serjament fil-privatezza
taghhom.

ll-persuni guridici huma ssalvagwardjati wkoll mill-ePD*°. Konsegwentement, il-kuncett ta’ “ksib ta’
access” skont I-Artikolu 5(3) tal-ePD, ghandu jigi interpretat b’mod li jissalvagwardja dawk id-drittijiet
kontra I-ksur minn partijiet terzi.

[I-hzin tal-informazzjoni jew il-kisba tal-access jistghu jkunu operazzjonijiet indipendenti, u jitwettqu
minn entitajiet indipendenti. II-hzin tal-informazzjoni u |-a¢cess ghall-informazzjoni diga mahzuna ma
ghandhomx ghalfejn ikunu prezenti t-tnejn li huma biex japplika I-Artikolu 5(3) tal-ePD.

Kif innotat fl-Opinjoni 9/2014 WP29: L-“Uzu tal-kliem “mahzun jew acéessat” jindika li I-hzin u I-aécess
ma ghandhomx ghalfejn isehhu fl-istess komunikazzjoni u ma ghandhomx ghalfejn jitwettqu mill-istess
parti. L-informazzjoni li tinhazen minn parti wahda (inkluza I-informazzjoni mahzuna mill-manifattur
tal-utent jew tal-apparat) li aktar tard tigi accessata minn parti ohra hija ghalhekk fil-kamp ta’
applikazzjoni tal-Artikolu 5(3)"%. Konsegwentement, ma hemm l|-ebda restrizzjoni fuq l-origini tal-
informazzjoni fuq it-taghmir terminali biex jigi applikat il-kunéett ta’ acéess.

Kull meta entita tiehu passi biex tikseb aééess ghall-informazzjoni mahzuna fit-taghmir terminali,
japplika I-Artikolu 5(3) tal-ePD. Normalment dan jinvolvi li I-entita ta’ access tibghat b’mod proattiv
struzzjonijiet specifici lit-taghmir terminali sabiex tircievi lura |-informazzjoni mmirata. Perezempju,
dan huwa I-kaz ghall-cookies, fejn I-entita ta’ acéess taghti struzzjonijiet lit-taghmir terminali biex
jibghat b’mod proattiv informazzjoni dwar kull sejha sussegwenti tal-Protokoll tat-Trasferiment tal-
Ipertest (“HTTP”).

Dan huwa ugwalment il-kaz meta l|-entita ta’ access tiddistribwixxi software fuq it-taghmir terminali
tal-utent li jkun mahzun u mbaghad issejjah b’mod proattiv punt terminali tal-Interfacca ghall-
Ipprogrammar tal-Applikazzjonijiet (“API”) permezz tat-taghmir tan-network. Ezempji addizzjonali
jinkludu I-kodic¢i JavaScript, fejn l-entita ta’ access taghti struzzjonijiet lill-brawzer tal-utent biex jibghat
talbiet asinkronici bl-informazzjoni mmirata. Tali access jaga’ b’mod ¢ar fil-kamp ta’ applikazzjoni tal-
Artikolu 5(3) tal-ePD, peress li I-entita ta’ access esplicitament taghti struzzjonijiet lit-taghmir terminali
biex jibghat I-informazzjoni.

18 Ghal analizi ulterjuri dwar l-identifikazzjoni ta’ networks pubblic¢i ta’ komunikazzjoni, irreferi ghal-Linji Gwida
tal-BEREC dwar I-Implimentazzjoni tar-Regolament dwar Internet Miftuh (BoR (20) 112)

19 Premessa 26 tal-ePD, ara |-paragrafu 17 hawn fugq.

20 Opinjoni 9/2014 WP29, p. 8.
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F'xi kazijiet, l-entita li taghti struzzjonijiet lit-taghmir terminali biex tintbaghat lura d-data mmirata u |-
entita li tircievi l-informazzjoni jistghu ma jkunux I-istess. Dan jista’ jirrizulta mill-forniment u/jew I-uzu
ta’ mekkanizmu komuni bejn iz-zewg entitajiet. L-istruzzjoni lill-apparat biex jibghat informazzjoni diga
mahzuna (perezempju, permezz tal-uzu ta’ protokoll, jew SDK?! |i jinvolvi t-trazmissjoni proattiva ta’
informazzjoni mit-taghmir terminali) taghmel intruzjoni fit-taghmir terminali possibbli, u ghalhekk tali
access iwassal ghall-applikabbilta tal-Artikolu 5(3) tal-ePD. Kif innotat fl-Opinjoni 09/2014 WP29, dan
jista’ jkun il-kaz meta sit web jaghti struzzjonijiet lit-taghmir terminali biex jibghat informazzjoni lil
servizzi ta’ reklamar ta’ partijiet terzi permezz tal-inkluzjoni ta’ pixel tat-trac¢ar??. Dan il-kaz ta’ uzu jigi
zviluppat aktar fit-tagsima 3.1.

2.6 Kuncetti ta’ hzin ta’ informazzjoni u “informazzjoni mahzuna” — Kriterju C.2

II-hzin ta’ informazzjoni fis-sens tal-Artikolu 5(3) tal-ePD jirreferi ghat-tqeghid ta’ informazzjoni fuq
mezz fiziku ta’ hzin elettroniku li huwa parti mit-taghmir terminali tal-utent jew tal-abbonat.?

Tipikament, I-informazzjoni ma tinhazinx fit-taghmir terminali ta’ utent jew abbonat permezz ta’ access
dirett ghall-memorja tal-apparat minn parti ohra, izda pjuttost billi jinghata struzzjonijiet lis-software
fuq it-taghmir terminali biex tigi ggenerata informazzjoni specifika. ll-hzin li jsir permezz ta’ dawn |-
istruzzjonijiet tigi kkunsidrata li tkun inbdiet direttament mill-parti I-ohra. Dan jinkludi l-uzu ta’
protokolli stabbiliti bhall-hzin tal-cookies tal-brawzer kif ukoll software personalizzat, irrispettivament
minn min holoq jew installa I-protokolli jew is-software fuq it-taghmir terminali.

L-ePD ma tqieghed I-ebda limitu superjuri jew inferjuri fuq it-tul ta’ zmien li I-informazzjoni ghandha
tippersisti fug mezz ta’ hzin li ghandu jitgies bhala mahzun, u langas ma hemm limitu superjuri jew
inferjuri fir-rigward tal-ammont ta’ informazzjoni li ghandha tinhazen.

Bl-istess mod, il-kunéett ta’ hzin ma jiddependix mit-tip ta’ mezz li fuqu tinhazen l-informazzjoni.
Ezempiji tipici jinkludu hard disc drives (“HDD”), solid state drives (“SSD”), memorja tingara biss,
kancellabbli u programmabbli bl-elettriku (“EEPROM”) u memorja b’aééess kazwali (“RAM”), izda
xenarji ingas tipici li jinvolvu mezz bhal tejp manjetiku jew cache tal-unita centrali ta’ pprocessar
(“CPU”) mhumiex eskluzi mill-kamp ta’ applikazzjoni. [I-mezz ta’ hzin jista’ jigi konness internament (ez.
permezz ta’ konnessjoni SATA), esternament (ez. permezz ta’ konnessjoni USB)

“Informazzjoni mahzuna” tirreferi ghal informazzjoni diga ezistenti fuq it-taghmir terminali,
irrispettivament mis-sors jew in-natura ta’ din |-informazzjoni. Dan jinkludi kwalunkwe rizultat mill-
hzin tal-informazzjoni fis-sens tal-Artikolu 5(3) tal-ePD kif deskritt hawn fuq (jew mill-istess parti li aktar
tard tikseb acéess jew minn parti terza ohra). Barra minn hekk, dan jinkludi rizultati ta’ proc¢essi ta’ hzin
ta’ informazzjoni lil hinn mill-kamp ta’ applikazzjoni tal-Artikolu 5(3) tal-ePD, bhal: hzin fuq it-taghmir
terminali mill-utent jew mill-abbonat innifsu, jew minn manifattur tal-hardware (bhall-indirizzi MAC
tal-kontrolluri tal-interfa¢éa tan-network), sensuri integrati fit-taghmir terminali jew processi u
programmi ezegwiti fuq it-taghmir terminali, li jistghu jipproducu jew ma jipproducéux informazzjoni li
hija dipendenti fuq l-informazzjoni mahzuna jew derivata minnha.

21 SDK (“ghodda ghall-izvilupp ta’ software”) hija gabra ta’ ghodod ghall-izvilupp ta’ software li huma
disponibbli biex jiffacilitaw il-holgien ta’ software ta’ applikazzjoni.

22 Opinjoni 9/2014 WP29, p. 9.

23Kif definit fit-tagsima 2.3 ta’ dawn il-Linji Gwida.
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3 KAZIJIET TA” UZU

Kif indikat fl-introduzzjoni ta’ dawn il-Linji Gwida?*, dawn ma janalizzawx l|-applikazzjoni tal-
ezenzjonijiet ghall-obbligu li jingabar il-kunsens previst fl-Artikolu 5(3) tal-ePD. L-EDPB ifakkar li ghall-
kazijiet kollha fejn hemm hzin ta’ informazzjoni jew kisba ta’ access ghall-informazzjoni diga mahzuna,
ikollu jigi vvalutat jekk huwiex mehtieg kunsens jew jekk tistax tapplika ezenzjoni skont I-Artikolu 5(3)
tal-ePD. ll-garrej ghandu ghalhekk jikkunsidra I-ezenzjonijiet fil-kaz tal-uzu tieghu, flimkien ma’ din I-
analizi teknika.

Minghajr pregudizzju ghall-kuntest specifiku li fih jistghu jintuzaw dawk il-kategoriji teknici li huma
mehtiega biex jikkwalifikaw jekk I-Artikolu 5(3) tal-ePD huwiex applikabbli, huwa possibbli li jigu
identifikati, b’mod mhux ezawrjenti, kategoriji wiesgha ta’ identifikaturi u informazzjoni li jintuzaw
b’mod wiesa’ u li jistghu jkunu soggetti ghall-applikabbilta tal-Artikolu 5(3) tal-ePD.

Il-komunikazzjoni tan-network normalment tiddependi fug mudell b’saffi li jehtieg l-uzu ta’
identifikaturi li jippermettu I-istabbiliment u t-twettiq xierqa tal-komunikazzjoni. ll-komunikazzjoni ta’
dawk I-identifikaturi lill-atturi remoti tinghata struzzjonijiet permezz ta’ software wara protokolli ta’
komunikazzjoni magbula. Kif deskritt hawn fug, il-fatt li I-entita li tircievi l-appogg tista’ ma tkunx I-
entita li taghti l-istruzzjoni biex tintbaghat I-informazzjoni ma jipprekludix l-applikazzjoni tal-Artikolu
5(3) tal-ePD. Dan jista’ jikkonéerna identifikaturi tar-rotta bhall-indirizz MAC jew IP tat-taghmir
terminali, izda wkoll identifikaturi tas-sessjoni (SSRC, identifikatur tas-Websocket, jew tokens ta’
awtentikazzjoni.

Bl-istess mod, il-protokoll tal-applikazzjoni jista’ jinkludi diversi mekkanizmi biex tigi pprovduta data
tal-kuntest (bhal HTTP header inkluz il-kamp “accetta” jew l-agent tal-utent), mekkanizmu ta’ caching
(bhal ETag?®) jew funzjonalitajiet ohra (inkluzi cookies jew HSTS?6). Ghal darb’ohra, id-dipendenza fuq
dawk il-mekkanizmi biex tingabar l-informazzjoni (perezempju fil-kuntest tat-tehid tal-marki tas-
swaba’?’ jew tat-traccar tal-identifikaturi tar-rizorsi) tista’ twassal ghall-applikazzjoni tal-Artikolu 5(3)
tal-ePD.

Min-naha I-ohra, hemm xi kuntesti li fihom |-applikazzjonijiet lokali installati fit-taghmir terminali juzaw
xi informazzjoni strettament gewwa t-terminal, kif jista’ jkun il-kaz ghall-APIs tas-sistema tal-
ismartphone (access ghal kamera, mikrofonu, sensur tal-GPS, ¢ippa tal-acceleratur, cippa tar-radju,
access ghall-fajls lokali, lista ta’ kuntatt, access ghall-identifikaturi, e¢¢.). Dan jista’ jkun il-kaz ukoll
ghall-brawzers tal-web li jipprocessaw informazzjoni mahzuna jew iggenerata fl-apparat (bhal cookies,
hzin lokali, WebSQL, jew anke informazzjoni pprovduta mill-utenti nfushom). L-uzu ta’ tali
informazzjoni b’applikazzjoni ma jikkostitwix “kisba ta’ ac¢cess ghall-informazzjoni diga mahzuna” fis-
sens tal-Artikolu 5(3) tal-ePD sakemm I-informazzjoni ma thallix l-apparat, izda meta din I-
informazzjoni jew kwalunkwe derivazzjoni ta’ din l-informazzjoni tigi accessata, ikun japplika I-Artikolu
5(3) tal-ePD.

Fl-ahhar nett, f'xi kazijiet, elementi malizzjuzi ta’ software jitqassmu minn atturi, perezempju software
ghall-estrazzjoni tal-kripto jew b’'mod aktar generali malware, li jisfruttaw il-kapacitajiet tal-ipprocessar

24 Ara l-paragrafu 4 hawn fug.

25L-HTTP ETag huwa identifikatur li jippermetti li ssir talba kondizzjonali bbazata fuq il-validita tad-data tal-
klijenti fil-cache.

26 |L-HTTP Strict Transport Security (HSTS) tippermetti lis-servers jispecifikaw liema rizorsi ghandhom dejjem
jintalbu bl-uzu ta’ konnessjonijiet HTTPS.

27 Kif innotat fl-introduzzjoni, jekk joghgbok ara |-Opinjoni 9/2014 tal-Grupp ta’ #idma tal-Artikolu 29 dwar I-
applikazzjoni tad-Direttiva dwar il-Privatezza Elettronika ghat-tehid tal-marki tas-swaba’ b’apparat
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tat-taghmir terminali ghall-benefi¢c¢ju tal-attur li jiddistribwixxi. Id-distribuzzjoni ta’ tali software
malizzjuz fit-taghmir terminali tal-utent tikkostitwixxi “hzin” skont it-tifsira tal-Artikolu 5(3) tal-ePD.
Barra minn hekk, jekk is-software jistabbilixxi konnessjoni tan-network biex jibghat |-informazzjoni fi
stadju aktar tard, din tkun tikkostitwixxi “kisba ta’ access” skont it-tifsira tal-Artikolu 5(3) tal-ePD

Ghal subsett ta’ dawn il-kategoriji li jipprezentaw interess specifiku, jew minhabba I|-uzu mifrux
taghhom jew minhabba li studju specifiku huwa ggustifikat fir-rigward tac¢-cirkostanzi tal-uzu taghhom,
analizi specifika hija pprovduta hawn taht.

3.1 Traccar tal-URL u tal-pixel

Pixel tat-tracc¢ar huwa iperlink ghal rizorsa, normalment fajl ta’ immagni, inkorporat f'bi¢¢a kontenut
bhal sit web jew email. Dan il-pixel normalment ma jissodisfa I-ebda skop relatat mal-kontenut mitlub
innifsu; l-iskop uniku tieghu huwa |i awtomatikament jistabbilixxi komunikazzjoni mill-klijent lill-
ospitant tal-pixel, li kieku ma kienx isehh. Madankollu, dan mhuwiex sistematiku u I-pixels tat-traccar
jistghu jinholqu wkoll billi tizdied informazzjoni addizzjonali mal-immagnijiet ta’ llowdjar tal-iperlinks li
huma rilevanti ghall-kontenut muri lill-utent. L-istabbiliment tal-komunikazzjoni jittrazmetti diversi
informazzjoni lill-ospitant tal-pixel, skont il-kaz ta’ uzu specifiku.

Fil-kaz ta’ email, l-ispeditur jista’ jinkludi pixel tat-traccar biex jindividwa meta r-ricevitur jagra I-email.
Il-pixels tat-traccar fuq is-siti web jistghu jigu konnessi ma’ entita li tigbor hafna tali talbiet u b’hekk
tkun tista’ tittraccéa l-imgiba tal-utenti. Tali pixels tat-traccar jista’ jkun fihom ukoll identifikaturi,
metadata jew kontenut addizzjonali bhala parti mil-link. Dawn il-punti ta’ data jistghu jizdiedu mis-sid
tas-sit web, possibbilment relatati mal-attivita tal-utent fug dak is-sit web sabiex ikunu jistghu jigu
ggenerati rapporti dwar |-uzu analitiku. Dawn jistghu jigu ggenerati wkoll dinamikament permezz ta’
logika applikattiva min-naha tal-klijent ipprovduta mill-entita.

[Il-links tat-traccar jistghu jiffunzjonaw bl-istess mod, izda l-identifikatur jizdied mal-indirizz tas-sit web.
Meta |-utent izur il-Lokalizzatur Uniformi tar-Rizorsi (“URL"), is-sit web fil-mira jillowdja r-rizorsa
mitluba izda jigbor ukoll identifikatur li ma jkunx rilevanti f'termini tal-identifikazzjoni tar-rizorsa. Dawn
jintuzaw b’mod komuni hafna mis-siti web tal-kummerc elettroniku biex tigi identifikata I-origini tas-
sors taghhom ta’ traffiku diehel. Perezempju, dawn is-siti web jistghu jipprovdu links traécati lis-shab
biex juzaw fid-dominju taghhom, sabiex is-sit web tal-kummer¢ elettroniku jkun jaf min mis-shab
taghhom huwa responsabbli ghall-bejgh u jhallas kummissjoni, prattika maghrufa bhala
kummercjalizzazzjoni affiljata.

Kemm il-links tat-tracc¢ar kif ukoll il-pixels tat-tracéar jistghu jigu distribwiti permezz ta’ varjeta wiesgha
ta’ kanali, perezempju permezz ta’ emails, siti web, jew sahansitra, fil-kaz ta’ links tat-tracéar, permezz
ta’ kwalunkwe tip ta’ sistema ta’ messaggi testwali. Dik id-distribuzzjoni lit-taghmir terminali tal-utent
tikkostitwixxi hzin, ghall-ingas permezz tal-mekkanizmu ta’ caching tas-software tan-naha tal-klijent.
Bhala tali, I-Artikolu 5(3) tal-ePD huwa applikabbli, anki jekk dan il-hzin ma jkunx permanenti.

Iz-zieda ta’ informazzjoni ta’ tracéar mal-URLs jew I-immagnijiet (pixels) mibghuta lill-utent
tikkostitwixxi struzzjoni fit-taghmir terminali biex tintbaghat lura l|-informazzjoni mmirata (I-
identifikatur specifikat). Fil-kaz ta’ pixels tat-traccar mibnija dinamikament, hija d-distribuzzjoni tal-
logika applikattiva (normalment kodici JavaScript) li tikkostitwixxi |-istruzzjoni. B’konsegwenza ta’ dan,
jista’ jigi kkunsidrat li |-gbir ta’ identifikaturi pprovduti permezz ta’ tali mekkanizmi ta’ traccar
jikkostitwixxi “kisba ta’ access” skont it-tifsira tal-Artikolu 5(3) tal-ePD, u b’hekk japplika ghal dak il-
pass ukoll.
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3.2 lpprocessar lokali

Xi teknologiji jiddependu mill-ipprocessar lokali mitlub minn software distribwit fuq it-taghmir
terminali tal-utenti, fejn l-informazzjoni prodotta mill-ipprocessar lokali mbaghad issir disponibbli
ghall-atturi maghzula permezz ta’ APl tan-naha tal-klijent. Dan jista’ perezempju jkun il-kaz ghal API
pprovduta mill-brawzer tal-web, fejn ir-rizultati ggenerati lokalment jistghu jigu accessati b’mod
remot.

Jekk fi kwalunkwe punt u perezempiju fil-kodici tan-naha tal-klijent, |-informazzjoni pprocessata ssir
disponibbli ghal parti terza, perezempju tintbaghat lura fuq in-network lil server, tali operazzjoni
(moghtija struzzjonijiet mill-entita li tipproduci I-kodici tan-naha tal-klijent distribwiti fuq it-taghmir
terminali tal-utent) tikkostitwixxi “kisba ta’ access ghall-informazzjoni diga mahzuna”. ll-fatt li din |-
informazzjoni qed tigi prodotta lokalment ma jipprekludix I-applikazzjoni tal-Artikolu 5(3) tal-ePD.

3.3 Traccar ibbazat fuqg I-indirizz IP biss

Xi fornituri qed jizviluppaw soluzzjonijiet li jiddependu biss fuq il-gbir ta’ komponent wiehed, jigifieri |-
indirizz IP, sabiex isegwu n-navigazzjoni®® tal-utent, f'xi kaz f'diversi dominji. F’dak il-kuntest I-Artikolu
5(3) tal-ePD jista’ japplika anki jekk I-istruzzjoni biex I-IP jsir disponibbli tkun saret minn entita differenti
minn dik riceventi.

Madankollu, il-ksib ta’ access ghall-indirizzi IP jiskatta biss |-applikazzjoni tal-Artikolu 5(3) tal-ePD
f'kazijiet fejn din l-informazzjoni torigina mit-taghmir terminali ta’ abbonat jew utent. Filwaqt li
mhuwiex sistematikament il-kaz (perezempju meta jigi attivat CGNAT??), I-IPv4 statiku hiereg li jorigina
mir-router ta’ utent jaga’ taht dak il-kaz, kif ukoll I-indirizzi IPV6 peress li dawn huma parzjalment
definiti mill-ospitant. Sakemm l-entita ma tkunx tista’ tizgura li l-indirizz IP ma joriginax mit-taghmir
terminali ta’ utent jew abbonat, ghandha tiehu I-passi kollha skont I-Artikolu 5(3) tal-ePD.

Filwaqt li dawn il-linji gwida ma janalizzawx I-applikazzjoni tal-ezenzjonijiet ghall-obbligu li jingabar il-
kunsens previst mill-Artikolu 5(3) tal-ePD, huwa importanti li ghal darb’ ohra jitfakkar li I-applikabbilta
ta’ dan I-Artikolu ma tfissirx sistematikament li jehtieg li jingabar il-kunsens. Ghalhekk, il-EDPB ifakkar
li f'kull kaz ghandu jigi vvalutat jekk huwiex mehtieg kunsens jew jekk tistax tapplika ezenzjoni taht |-
Artikolu 5(3) tal-ePD3°,

3.4 Rappurtar intermittenti u medjat tal-loT

L-apparati tal-loT (Internet tal-Oggetti) jipproducu informazzjoni kontinwament maz-zmien,
perezempju permezz ta’ sensuri inkorporati fl-apparat, li jistghu jigu pprocessati minn gabel lokalment
jew le. F'hafna kazijiet, I-informazzjoni ssir disponibbli ghal server remot, izda I-modalitajiet ta’ dak il-
gbir jistghu jvarjaw.

Xi apparati tal-loT ghandhom konnessjoni diretta ma’ network pubbliku ta’ komunikazzjoni b’SIM card
cellulari. Ohrajn jista’ jkollhom konnessjoni indiretta ma’ network pubbliku ta’ komunikazzjoni,
perezempju permezz tal-uzu ta’ WIFI jew it-trazmissjoni ta’ informazzjoni lil apparat iehor permezz ta’
konnessjoni minn punt sa punt (perezempju, permezz tal-Bluetooth). L-apparat I-iehor jista’

28 Dan huwa addizzjonali ghal u indipendenti mill-uzu u I-funzjoni ta’ indirizz IP ghall-istabbiliment u t-twassil
jew it-trazmissjoni ta’ komunikazzjonijiet teknici sottostanti, jew il-fatt li din tista’ tkun data personali jew le
(fir-rigward ta’ analizi tal-privatezza elettronika, din tkun “informazzjoni”)

29 NAT jew CGNAT fil-grad ta’ Portatur jintuzaw minn fornituri ta’ servizzi tal-Internet biex jimmassimizzaw |-uzu
ta’ spazju ta’ indirizz IP limitat. Hija tigbor flimkien ghadd ta’ abbonati taht |-istess indirizz IP pubbliku.

30 L-Opinjoni 9/2014 WP29 tipprovdi xi ezempji meta I-kunsens jista’ ma jkunx mehtieg.
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perezempju jkun smartphone jew gateway apposta li jista’ jew ma jistax jippro¢essa minn qabel |-
informazzjoni qabel ma jibghatha lis-server.

L-apparati tal-loT jistghu jinghataw struzzjonijiet mill-manifattur biex dejjem jghaddi |-informazzjoni
migbura, izda xorta wahda lokalment igabbad Il-informazzjoni |-ewwel, perezempju sakemm tkun
disponibbli konnessjoni.

Fi kwalunkwe kaz l-apparat tal-1oT, fejn ikun konness (direttament jew indirettament) ma’ network
pubbliku ta” komunikazzjoni, huwa stess jigi kkunsidrat bhala taghmir terminali. ll-fatt li I-informazzjoni
tigi strimjata jew imqgieghda fil-cache ghal rappurtar intermittenti ma jbiddilx in-natura ta’ dik I-
informazzjoni. Fiz-zewg sitwazzjonijiet japplika I-Artikolu 5(3) tal-ePD permezz tal-istruzzjoni tal-kodici
fuq l-apparat tal-loT biex tintbaghat id-data mahzuna dinamikament lis-server remot, minhabba li
hemm “kisba ta’ access”.

3.5 Identifikatur Uniku

/AH

Ghodda komuni uzata mill-kumpaniji hija I-kunc¢ett ta’ “identifikaturi uni¢i” jew “identifikaturi
persistenti”. Tali identifikaturi jistghu jigu derivati minn data personali persistenti (isem u kunjom,
email, numru tat-telefon, ec¢.), li tigi hashed fuq l-apparat tal-utent, migbura u kondiviza fost diversi
kontrolluri biex tigi identifikata b’'mod uniku persuna fuq settijiet ta’ data differenti (bl-uzu ta’ data
migbura permezz tal-uzu ta’ sit web jew applikazzjoni, data dwar il-gestjoni tar-relazzjonijiet mal-
klijenti (CRM) relatata ma’ xiri jew abbonament online jew offline, ecé¢.). Fuq is-siti web, id-data
personali persistenti generalment tinkiseb fil-kuntest tal-awtentikazzjoni jew tal-abbonament ghal
bulettini.

Kif deskritt qabel, il-fatt li I-informazzjoni tkun ged tiddahhal mill-utent ma jipprekludix lI-applikazzjoni
tal-Artikolu 5(3) tal-ePD fir-rigward tal-hzin, peress li din l-informazzjoni tinhazen temporanjament fuq
it-taghmir terminali gabel ma tingabar.

H

Fil-kuntest tal-gbir ta’ “identifikatur uniku” fuq siti web jew applikazzjonijiet mobbli, I-entita li twettaq
il-gbir ged taghti struzzjonijiet lill-brawzer (permezz tad-distribuzzjoni ta’ kodici tan-naha tal-klijent)
biex jibghat dik I-informazzjoni. Bhala tali ged issehh “kisba ta’ access” u japplika I-Artikolu 5(3) tal-
ePD.
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