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Osszefoglalé

Ebben az irdnymutatasban az Eurdpai Adatvédelmi Testlilet az elektronikus hirkozlési adatvédelmi
irdanyelv 5. cikke (3) bekezdésének kiilonb6z6 miszaki megoldasokra valdé alkalmazhatdsagaval
foglalkozik. Ez az irdnymutatds a 29. cikk szerinti munkacsoportnak az elektronikus hirkozlési
adatvédelmi irdnyelvnek az eszkdz-ujjlenyomatvételre vald alkalmazasardl szolé 9/2014. szamu
véleményét egésziti ki, és célja, hogy vilagos képet adjon az elektronikus hirkozlési adatvédelmi
irdnyelv 5. cikke (3) bekezdésének hatalya ald tartozé m(iszaki m(iveletekrél.

Kritikus adatvédelmi aggallya valt olyan Uj nyomonkdvetési médszerek megjelenése, amelyek egyrészt
felvaltjak a meglévé nyomkovets eszkozoket (példaul a siitiket, mivel néhany bongészéértékesité mar
nem tdmogatja a harmadik felekt6l szarmazo sitiket), masrészt 0j tzleti modelleket hoznak létre. Mig
az elektronikus hirkozlési adatvédelmi irdnyelv 5. cikke (3) bekezdésének alkalmazdsa elfogadott és
megvaldsul egyes nyomonkoévetési technolégidk, példaul a sitik esetében, kezelni kell az emlitett
rendelkezés Uj nyomkovetd eszkozokre torténd alkalmazasaval kapcsolatos bizonytalansagokat.

Az iranymutatas az elektronikus hirkozlési adatvédelmi irdnyelv 5. cikke (3) bekezdése
alkalmazhatdsaganak alabbi harom kulcsfontossagu elemét azonositja (2.1. szakasz): ,adatok”, ,egy
el6fizet6 vagy felhaszndlé végberendezése”, valamint ,adattdrolds és a tdrolt adatokhoz valé
hozzaférés”. Az irdnymutatas részletesen elemzi tovabba az egyes elemeket (2.2-2.6. szakasz).

A 3. szakasz ezt az elemzést az altaldanos technikakat jelképezd felhasznalasi esetek alabbi példaira
alkalmazza:

- URL-es és pixeles nyomon kovetés

- helyi feldolgozas

- kizardélag IP-n alapulé nyomon kévetés

- a dolgok internetével (IoT) kapcsolatos idGszakos és kozvetitett jelentés
- egyedi azonositd
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Az Eurdpai Adatvédelmi Testiilet,

tekintettel a természetes személyeknek a személyes adatok kezelése tekintetében térténd védelmérdl
és az ilyen adatok szabad aramlasardl, valamint a 95/46/EK iranyelv hatélyon kivil helyezésérdl sz616,
2016. aprilis 27-i (EU) 2016/679 eurdpai parlamenti és tanacsi rendelet (a tovabbiakban: altalanos
adatvédelmi rendelet) 70. cikke (1) bekezdésének e) pontjara,

tekintettel az EGT-megallapodasra és kiilondésen annak az EGT Vegyes Bizottsag 2018. julius 6-i
154/2018 hatarozataval mddositott XI. mellékletére és 37. jegyz6kényvére?,

tekintettel a 2009/136/EK iranyelvvel mddositott, az elektronikus hirkdzlési dgazatban a személyes
adatok kezelésér6l, feldolgozasardl és a maganélet védelmérdl sz6l6, 2002. julius 12-i 2002/58/EK
eurdpai parlamenti és tanacsi irdnyelv (a tovabbiakban: elektronikus hirkozlési adatvédelmi iranyelv)
15. cikkének (3) bekezdésére,

tekintettel eljarasi szabalyzatanak 12. és 22. cikkére,

ELFOGADTA A KOVETKEZO IRANYMUTATAST:

1 BEVEZETES

Az elektronikus hirkozlési adatvédelmi irdnyelv 5. cikkének (3) bekezdése szerint ,eqgy el6fizeté vagy
felhaszndld végberendezésében torténd adattdrolds, illetve az ott tdrolt adatokhoz valé hozzdférés”
csak el6zetes hozzajarulas vagy az e cikkben meghatarozott konkrét célokra vald sziikségesség alapjan
megengedett. Amint arra az elektronikus hirkozlési adatvédelmi iranyelv (24) preambulumbekezdése?
emlékeztet, az emlitett rendelkezés célja a felhasznaldk végberendezéseinek védelme, mivel azok a
felhaszndlok maganszférajanak részét képezik. A cikk szovegébdl kovetkezik, hogy az elektronikus
hirkozlési adatvédelmi iranyelv 5. cikkének (3) bekezdése nem kizardlag a siitikre vonatkozik, hanem a
,hasonlé technoldgiakra” is. Jelenleg azonban nem all rendelkezésre atfogd lista az elektronikus
hirkozlési adatvédelmi irdnyelv 5. cikke (3) bekezdésének hatalya ald tartozé miszaki mdveletekrél.

A 29. cikk szerinti munkacsoportnak az elektronikus hirkozlési adatvédelmi irdnyelvnek az eszkoz-
ujjlenyomatvételre vald alkalmazasardl sz6l6 9/2014. szamu véleménye (a tovabbiakban: a 29. cikk
szerinti munkacsoport 9/2014. sz. véleménye) mar egyértelm(ivé tette, hogy az ujjlenyomatvétel az
elektronikus hirk6zlési adatvédelmiiranyelv 5. cikke (3) bekezdésének m(iszaki hatélya ald tartozik3, de
az Uj technoldgiai fejlesztések miatt tovabbi irdnymutatasra van sziikség a jelenleg megfigyelhet6
nyomonkovetési technikdkat illetéen. A miszaki kornyezet fejl6dott az elmult évtizedben az operdcids

1 Az ebben a dokumentumban a ,tagallamokra” torténd barmely hivatkozast ,EGT-tagallamokra” torténd
hivatkozdsként kell érteni.

2 Az elektronikus hirkozl6 haldzatok felhasznaldinak végberendezései és az azokon tarolt minden adat a
felhasznaldk maganszférdjanak részét képezi, amelynek az Emberi jogok és alapvet6 szabadsagok védelmérdl
sz0l6 eurdpai egyezmény alapjan védelmet kell élveznie. Az Ugynevezett kémszoftverek, web-poloskak, rejtett
azonositok és egyéb hasonlod eszkézok a felhaszndlé tudta nélkiil bejuthatnak a felhasznald végberendezésébe
adatszerzés, rejtett adatok taroldsa vagy a felhasznalo tevékenységeinek nyomon kovetése céljabadl, és
sulyosan sérthetik e felhasznaldknak a maganélet tiszteletben tartdsahoz vald jogat. Az ilyen eszk6zok
alkalmazasat kizardlag torvényes célbol, az érintett felhasznaldk tudtaval lehet engedélyezni.”

3 A 29. cikk szerinti munkacsoport 9/2014. sz. véleménye, 11. o.
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rendszerekbe bedgyazott azonositok névekvé mérték(i haszndlata, valamint a végberendezésekben
torténd adattdrolast lehet6vé tevl Uj eszkdzok létrehozdsa révén.

Az elektronikus hirkozlési adatvédelmi iranyelv 5. cikke (3) bekezdésének hatdlyaval kapcsolatos
bizonytalansagok 06szténozték az internetfelhaszndlék nyomon kovetésére szolgald alternativ
megoldasok alkalmazasat, és az elektronikus hirkozlési adatvédelmi iranyelv 5. cikkének (3)
bekezdésében elbirt jogi kotelezettségek megkeriilésére iranyuld tendenciahoz vezettek. Minden ilyen
helyzet aggalyokat vet fel, és tovabbi elemzést igényel az Eurdpai Adatvédelmi Testilet korabbi
iranymutatdsdnak kiegészitése érdekében.

Ezen irdnymutatas célja az elektronikus hirkozlési adatvédelmi iranyelv 5. cikke (3) bekezdésének
hatdlydra vonatkozé mdszaki elemzés elvégzése, nevezetesen annak tisztdzasa, hogy mdlszaki
szempontbdl mit takar az ,egy elbfizeté vagy felhaszndlo végberendezésében térténé adattdrolds,
illetve az ott tdrolt adatokhoz valo hozzdférés” kifejezés. Ez az irdanymutatas nem foglalkozik azokkal a
korilményekkel, amelyek fenndllasa esetén egy adatkezelési mlivelet az el6zetes hozzajarulas
kovetelménye aldl az elektronikus hirkozlési adatvédelmi iranyelv altal elGirt kivételek* hatélya ala
tartozhat, mivel e kérilményeket eseti alapon kell elemezni, figyelembe véve a vonatkozé tagallami
atiltetd intézkedés(eke)t és az illetékes nemzeti hatdsagok altal kiadott iranymutatast.

A konkrét felhaszndlasi esetek nem kimerité felsoroldsa ezen irdnymutatas utolsé részében kerdl
elemzésre.

2 ELEMZES

2.1 Az elektronikus hirkozlési adatvédelmiiranyelv 5. cikke (3) bekezdése
alkalmazhatdsaganak kulcsfontossagu elemei

Az elektronikus hirkozlési adatvédelmi iranyelv 5. cikkének (3) bekezdése akkor alkalmazandd, ha:

a. A.KRITERIUM: avégzett miveletek, adatokkal” kapcsolatosak. Meg kell jegyezni, hogy a hasznalt
kifejezés nem ,,személyes adatok”, hanem ,adatok”.

b. B.KRITERIUM: a végzett m(iveletek egy el6fizets vagy felhasznald ,,végberendezését" érintik (B.1.),
ami sziikségessé teszi a ,nyilvdnos hirkézI6 halézat” fogalmanak értékelését (B.2.).

c. C. KRITERIUM: a végzett miiveletek ténylegesen ,tdroldsnak” (C.1.) vagy ,hozzdférésnek” (C.2.)
mingsiilnek. E két fogalom 6nalléan vizsgdlhatd, amint arra a 29. cikk szerinti munkacsoport
9/2014. sz. véleménye is emlékeztet: ,A »tdrol vagy hozzdfér« szavak azt jelentik, hogy a
tdroldsnak és a hozzdférésnek nem kell ugyanazon kézlés sordn megtérténnie, és azokat nem kell
ugyanannak a félnek végrehajtania.”

Az érthetGség kedvéért a felhasznald végberendezésében tarolt adatokhoz hozzaférs szervezetre ez
az irdnymutatds a tovabbiakban , hozzaférd szervezet”-ként hivatkozik.

4 Az elektronikus hirkozlési adatvédelmi iranyelv 5. cikkének (3) bekezdése értelmében: ,Ez a rendelkezés nem
akaddlyozza az olyan miiszaki tdroldst, illetve miiszaki hozzdférést, amelynek kizdardlagos célja az elektronikus
hirk6zI6 haldzaton keresztiil térténd kézléstovabbitds, vagy amelyre az eldfizet6 vagy felhaszndlo dltal
kifejezetten kért, az informdcids tdrsadalommal ésszefiiggé szolgdltatds nyujtdsdhoz a szolgaltatonak
feltétleniil sziiksége van.”

5 A 29. cikk szerinti munkacsoport 9/2014. sz. véleménye, 8. o.
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10.

11.

12.

13.

2.2 Az ,adatok” fogalma — A. kritérium

Az A. kritérium kapcsan kifejtetteknek megfelel6en e szakasz azt részletezi, hogy mit foglal magaban
az ,adatok” fogalma. A ,személyes adatok” fogalmanal tagabb kategdriat magaban foglald ,adatok”
kifejezés hasznalata melletti dontés az elektronikus hirkozlési adatvédelmi irdnyelv hatalydhoz
kapcsolédik.

Az elektronikus hirkozlési adatvédelmi irdnyelv 5. cikke (3) bekezdésének célja a felhasznaldk
maganszférajanak védelme, amint azt a (24) preambulumbekezdés is kimondja: ,,Az elektronikus
hirk6zI6 hdlozatok felhaszndldinak végberendezései és az azokon tdrolt minden adat a felhaszndlok
magdnszférdjdnak részét képezi, amelynek az Emberi jogok és alapvetd szabadsdgok védelmérél szolé
eurdpai egyezmény alapjan védelmet kell élveznie.” A magdnszférat az Eurdpai Unié Alapjogi
Chartdajanak 7. cikke is védelemben részesiti.

Ami azt illeti, az elektronikus hirkozlési adatvédelmi iranyelv 5. cikke (3) bekezdésének és (24)
preambulumbekezdésének szovege kifejezetten vonatkozik azokra a helyzetekre, amelyekben — akar
személyes adatok érintettsége nélkil is — beavatkozas torténik ebbe a maganszféraba, igy példaul
virusoknak a felhaszndlé végberendezésén torténd taroldsara. Ez azt mutatja, hogy az ,adatok”
fogalmdnak meghatarozasa nem korlatozédhat arra a tulajdonsagra, hogy az adatok azonositott vagy
azonosithaté természetes személyre vonatkoznak.

Ezt az Eurdpai Unid Birdsaga is megerdsitette: ,Ez a védelem minden olyan adatra vonatkozik, amelyet
e végberendezésen tdrolnak, fliggetleniil attdl, hogy személyes adatokrdl van-e sz6, vagy sem, és —
amint ugyanezen preambulumbekezdésbél kitlinik — kiilénésen arra irdnyul, hogy megvédje a
felhaszndlokat annak veszélyével szemben, hogy rejtett azonositok vagy egyéb hasonlo eszkézok e
felhaszndlok tudtdn kiviil bejussanak a végberendezéseikbe.”®

Korabban mar tisztazasra keriilt a kérdés, hogy ezen adatok eredetét és a végberendezésben torténd
tdroldsanak okat figyelembe kell-e venni az elektronikus hirkézlési adatvédelmi irdnyelv 5. cikke (3)
bekezdése alkalmazhatdsaganak értékelése soran. A 29. cikk szerinti munkacsoport 9/2014. sz.
véleménye szerint példaul: ,Nem helyes ezt ugy értelmezni, mintha azt jelentené, hogy a harmadik
félnek nem kell hozzdjdruldst beszereznie az ilyen informdciohoz vald hozzdféréshez egyszeriien azért,
mert nem & tdrolta azt. A hozzdjdrulds beszerzésének kételezettsége irdnyado akkor is, ha csak
olvashato értékhez férnek hozza (pl. egy hdldzati interfész MAC cimének lekérése az operdcios rendszer
API-jdn keresztiil).””

Az ,adatok” fogalma kovetkezésképpen magaban foglalja mind a nem személyes adatokat, mind a
személyes adatokat fliggetleniil attdl, hogy hogyan és ki — azaz egy kiils6 szervezet (beleértve a
hozzaféréssel rendelkezs szervezettdl eltéré szervezeteket is), a felhasznald, egy gyartd vagy barki mas
— tdrolta ezeket az adatokat.

2.3 Az ,egy el6fizetd vagy felhasznald végberendezése” fogalma — B.1. kritérium

Ez a szakasz a 2008/63/EK irdnyelvben hasznalt és az (EU) 2018/1972 irdnyelv 2. cikkében hivatkozott
fogalommeghatdrozasra épil, amely szerint a ,végberendezés” ,olyan, informdcidk kiildésére,

feldolgozdsdra vagy vételére szolgdld berendezés, amely valamely nyilvdnos tdvkézlési hdldzat
interfészéhez kézvetleniil vagy kézvetve kapcsolddik; mind kézvetlen, mind kézvetett csatlakozdsok
esetében az Osszekittetés vezetékes, szdloptikds vagy elektromdgneses mddszerrel épithetd ki;

6 A Birdsag 2019. oktdéber 1-jei itélete, Planet 49, C-673/17, ECLI:EU:C:2019:801, 70. pont.
7 A 29. cikk szerinti munkacsoport 9/2014. sz. véleménye, 8. o.
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14.

15.

16.
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18.

kézvetett csatlakozds esetében a végberendezés és a nyilvdnos hdldzati interfész k6z6tt még egy
berendezés helyezkedik el”®.

Az elektronikus hirkozlési adatvédelmi irdanyelv (24) preambulumbekezdése egyértelmiivé teszi a
végberendezésnek az elektronikus hirkozlési adatvédelmi irdnyelv 5. cikkének (3) bekezdése altal
nyujtott védelem szempontjabdl betoltott szerepét. Az elektronikus hirkozlési adatvédelmi iranyelv
nemcsak adataik titkossaga tekintetében védi a felhasznalék maganéletét, hanem a felhaszndlo
végberendezése integritasanak védelme révén is. Ez a felfogas vezérli a ,végberendezés” fogalmanak
értelmezését ezen iranymutatasban.

Az elektronikus hirkozlési adatvédelmi iranyelv 3. cikke szerint ezen irdnyelv alkalmazhatdsdgahoz a
személyes adatok kezelésének nyilvdnosan elérheté hirkodzlési szolgaltatdsok nyilvanos hirkdzlé
haldzaton torténd nyujtasaval kell 6sszefliggnie. Ez azt jelenti, hogy egy eszkdznek ilyen szolgaltatassal
Osszefliggésben kell hasznalhaténak lennie, és hogy ahhoz, hogy végberendezésnek mindgsiiljon,
kapcsolddnia kell egy nyilvanos hirk6zl6 haldzat interfészéhez, vagy 6sszekapcsolhaténak?® kell lennie
azzal. Az Eurdpai Adatvédelmi Testlilet megjegyzi, hogy az elektronikus hirkozlési adatvédelmiiranyelv
5. cikke (3) bekezdésének szovegében 2009-ben végrehajtott mddositasok!® kiterjesztették a
végberendezések védelmét azdltal, hogy torolték az ,elektronikus hirk6zl6 haldzatoknak” a
végberendezésben torténd adattdroldsra, illetve az ott tdrolt adatokhoz valé hozzaférésre vald
yfelhaszndldsara” vald hivatkozast. Ezért amennyiben az eszkdz olyan halézati interfésszel rendelkezik,
amely alkalmassa teszi a kapcsolddasra (még ha nem valdsul is meg ilyen kapcsolddas), az elektronikus
hirkozlési adatvédelmi irdnyelv 5. cikkének (3) bekezdése minden olyan szervezetre alkalmazandg,
amely a végberendezésben adatokat tarolna, vagy hozzaférne az ott tarolt adatokhoz, fliggetleniil a
végberendezéshez valé hozzaférés mddjatdl és attdl, hogy a végberendezés kapcsolddik-e vagy sem
egy haldzathoz.

Azok a berendezések, amelyek maganak a nyilvdnos elektronikus hirkozIl6 haldzatnak a részét képezik,
nem mindsiilnek az elektronikus hirk6zlési adatvédelmi irdanyelv 5. cikkének (3) bekezdése értelmében
vett végberendezésnek!!.

A végberendezés barmilyen szdmu egyedi hardverbdél dllhat, amelyek egylttesen alkotjdk a
végberendezést. Ez lehet egy fizikailag zart eszkdz, amely az 6sszes megjelenitd, feldolgozd, tarold és
periférias hardvert magaban foglalja (példaul okostelefonok, laptopok, halézathoz csatlakoztatott
taroldéeszkozok, hdldzatba kapcsolt autdk vagy haldzatba kapcsolt televizidk, intelligens szemivegek).

Az elektronikus hirkozlési adatvédelmi irdnyelv elismeri, hogy a felhasznald végberendezésében tarolt
adatok titkossaganak és a felhaszndlé végberendezése integritdsanak védelme nem korlatozédik a

8 A Bizottsag 2008/63/EK iranyelve (2008. junius 20.) a tavkozlési végberendezések piacan folyd versenyrdl
(kodifikalt valtozat), az 1. cikk 1. pontja.

9 Vagyis rendelkeznie kell a hdldzathoz vald kapcsolddashoz sziikséges miszaki képességekkel, még ha a
kapcsolddas éppen nem valdsul is meg.

10 Az Eurdpai Parlament és a Tanacs 2009/136/EK iranyelve (2009. november 25.) az egyetemes szolgéltatasral,
valamint az elektronikus hirkézl6 halézatokhoz és elektronikus hirkozlési szolgaltatdasokhoz kapcsolodd
felhasznaldi jogokrdl szélé 2002/22/EK iranyelv, az elektronikus hirkozlési dgazatban a személyes adatok
kezelésér6l, feldolgozasardl és a maganélet védelmérdl szolé 2002/58/EK irdnyelv és a fogyasztévédelmi
jogszabalyok alkalmazéasaért felelés nemzeti hatdsagok kozotti egyuttmikodésrdl sz6lé 2006/2004/EK rendelet
modositasarol (EGT-vonatkozasu szoveg), HL L 337., 2009.12.18., a 2. cikk 5. pontja és a (65)
preambulumbekezdés.

11 A héldzat korlatainak kiilonbdz6 6sszefliggésekben torténd azonositasahoz lasd a BEREC-nek a halozati
végpontok kiilénb6z4 haldzati topoldgiak esetében torténé meghatarozasaval kapcsolatos k6zos
megkozelitésmaddokrdl sz6l6 irdanymutatasait (BoR (20) 46).
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20.

21.
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23.

természetes személyek magdnszférajanak védelmére, hanem a a levéltitokhoz vald jogukat, illetve a
jogi személyek?? jogos érdekeit is érinti. igy az elektronikus hirkdzlési adatvédelmi iranyelv 5. cikkének
(3) bekezdése védi az olyan végberendezést, amely lehet6vé teszi ezt a levelezést és a jogi személyek
jogos érdekeinek érvényesitését.

A felhaszndld vagy el6fizetd tulajdonolhatja vagy bérelheti a végberendezést, vagy mas maddon
keriilhet a birtokdba annak. Tébb felhasznalé vagy el6fizeté meg is oszthatja egymassal ugyanazt a
végberendezést.

E védelmet a felhaszndléhoz vagy el6fizet6hoz kothet6 végberendezés szdmara biztositja az
elektronikus hirkozlési adatvédelmi iranyelv, és az nem fligg attdl, hogy a felhasznalé tette-e lehetévé
a hozzéaférést (példaul az elektronikus hirkozlés kezdeményezésével), illetve még attdél sem, hogy a
felhaszndlo tudatdban van-e az emlitett hozzaférési lehet&ségnek.

2.4 A, nyilvanos hirkozl6 halozat” fogalma — B.2. kritérium

Mivel az elektronikus hirkozlési adatvédelmi irdnyelv altal szabdlyozott helyzet ,a K6zdsségben a
nyilvdnosan elérheté hirkézlési szolgdltatdsok nyilvdnos hirk6zI6 hdlézaton [...] térténd
nyujtdsd[hoz]”*? kapcsolédik, és a ,végberendezés” fogalmanak meghatarozasa kifejezetten emliti a
»hyilvanos hirkézI6 hdlozat” fogalmat, e fogalom tisztdzdsa alapvet6 jelentGséggel bir azon kontextus
meghatdrozdsa szempontjabadl, amelyben az elektronikus hirkdzlési irdanyelv 5. cikkének (3) bekezdését
alkalmazni kell.

Az ,elektronikus hirkozl6 hdlézat” fogalmat nem hatarozza meg maga az elektronikus hirkozlési
adatvédelmi iranyelv. E fogalmat eredetileg az elektronikus hirkozl6 halézatok és elektronikus
hirk6zlési szolgdltatasok kozos keretszabalyozasardl szolé 2002/21/EK iranyelv (,Keretirdanyelv”)4
hatarozta meg, amely fogalommeghatdrozast késGbb felvaltotta a 2018/1972 iradnyelv (Eurdpai
Elektronikus Hirkozlési Kodex) 2. cikkének 1. pontja. Az jelenleg a kévetkez6képpen szél:

,elektronikus hirk6zI6 hdlézat”: olyan dtviteli rendszerek dsszessége — fiiggetleniil attdl, hogy
dllandd infrastrukturdn vagy kézponti adminisztrativ kapacitdselosztdson alapul — és adott
esetben kapcsold vagy utvdlaszto eszk6z6k, valamint egyéb eréforrdsok — ideértve a nem aktiv
hdldézati elemeket is —, amelyek jelek tovabbitdsdt teszik lehetévé a vezetéken, radiohulldmon,
optikai vagy egyéb elektromdgneses uton, beleértve a miiholdas hdlézatokat, az dllanddhelyli
(vonal- és csomagkapcsolt, beleértve az Internetet) és mozgd hdldzatokat, az elektromos
vezetékrendszereket, annyiban, amennyiben azokat jelek tovdbbitdsdra haszndligk, a
radiomdsor- és televiziomdiisor-terjeszté hdlozatokat, valamint a kdbeltelevizio-hdlézatokat, a
tovdbbitott informdcidtipusra vald tekintet nélkiil*>.

E fogalommeghatdrozds semleges az atviteli technolégidk szempontjabdl. E fogalommeghatarozas
szerint elektronikus hirkdzl6 haldzat barmely olyan halézati rendszer, amely lehet6vé teszi elektronikus
jelek tovabbitasat a csomdpontjai kdzott, fliggetlenil a haszndlt berendezéstél és protokolloktdl.

12 Amint arra ugyanis az Eurdpai Elektronikus Hirkozlési Kédex létrehozdsardl sz616, 2018. december 11-i (EU)
2018/1972 eurdpai parlamenti és tandcsi irdnyelv 2. cikkének 13. pontja emlékeztet, a felhasznald természetes
személy vagy jogi személy lehet.

13 Az elektronikus hirkézlési adatvédelmi irdnyelv 3. cikke.

14 Az Eurdpai Parlament és a Tanacs 2002/21/EK iranyelve (2002. marcius 7.) az elektronikus hirkézlé halézatok
és elektronikus hirkozlési szolgaltatasok kozos keretszabalyozasardl (,Keretiranyelv”).

15 Az Eurdpai Parlament és a Tanacs (EU) 2018/1972 irdnyelve (2018. december 11.) az Eurdpai Elektronikus
Hirkozlési Kodex létrehozasardl (atdolgozas) (EGT-vonatkozasu széveg), a 2. cikk 1. pontja.
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Az elektronikus hirkozl6 halézatnak a 2018/1972 irdnyelv szerinti fogalma nem fligg az infrastruktura
allami vagy maganjellegétdl, illetve a halozat kiépitésének vagy kezelésének madjatdl (,fliggetlentil
attol, hogy dllandé infrastrukturdn vagy kézponti adminisztrativ kapacitdselosztdson alapul”*®). Az
,elektronikus hirk6zl6 halézat” fogalmanak a 2018/1972 iranyelv 2. cikkében szereplé meghatarozasa
ennélfogva kell6en tag ahhoz, hogy barmilyen tipusu infrastruktirat magdban foglaljon. Az magaban
foglalja az lzemeltets vagy a nem az (izemeltet altal kezelt haldzatokat, az GzemeltetSk egy csoportja
altal kozosen kezelt halézatokat vagy akdr az olyan ad hoc haldzatokat is, amelyekben egy
végberendezés révid hatétdvolsagu atviteli protokollok hasznalataval dinamikusan csatlakozhat mas
végberendezések haléjahoz, vagy lecsatlakozhat arrdl.

A ,hdlézat” fogalmanak e meghatarozasa semmilyen korlatozast nem tartalmaz a halézatban
mindenkor jelen |év6 végberendezések szamat illetéen. Egyes hdlézati rendszerek olyan
csomoépontokra tamaszkodnak, amelyek ad hoc mddon tovabbitanak adatokat az éppen
csatlakoztatott csomdpontokhoz'’, és azok keretében egy adott id6pontban akar csupan csak két tag
is kommunikalhat egymassal. Az ilyen esetek az elektronikus hirkozlési adatvédelmi iranyelv altalanos
hatdlya ald tartoznak, amennyiben a halézati protokoll lehet6vé teszi tovabbi tagok bevonasat.

A hirk6zI6 halézat nyilvdnos elérhetfsége sziikséges ahhoz, hogy az eszkozt végberendezésnek
lehessen tekinteni, és kovetkezésképpen az elektronikus hirkozlési adatvédelmi iranyelv 5. cikke (3)
bekezdésének alkalmazhatdsagahoz. Meg kell jegyezni, hogy az a korilmény, hogy a haldzat a
nyilvanossag korlatozott része (példaul jogosultsagi feltételekhez kotve — akar fizetd, akar nem fizets —
el6fizetSk) szamara érhet6 el, nem tesz maganjelleglivé egy ilyen haldzatot?e.

2.5 A ,hozzaférés” fogalma — C.1. kritérium

A ,hozzaférés” fogalmanak helyes meghatarozasa érdekében fontos figyelembe venni az elektronikus
hirkozlési adatvédelmi irdnyelvnek az annak 1. cikkében meghatdrozott hatalyat: ,az elektronikus
hirkézlési dgazatban a személyes adatok kezelése vonatkozdsdaban az alapvetd jogok és szabadsdgok
védelm[e] egyenértékli szintjié[nek biztositdsa] — kiilénés tekintettel a magdnélethez és a bizalmas
adatkezeléshez valo jogra —, valamint [...] az ilyen adatoknak, az elektronikus hirk6zI6 berendezéseknek
és az elektronikus hirkézlési szolgdltatdsoknak a Kézésségen beliili szabad mozgdsd[nak biztositdsa]”.

Didhéjban, az elektronikus hirk6zlési adatvédelmi irdnyelv a maganélet védelmét szolgald jogi eszkoz,
amelynek célja a kozlések titkossaganak és az eszkdzok integritasanak védelme. Az elektronikus
hirkozlési adatvédelmi iranyelv (24) preambulumbekezdése egyértelmlivé teszi, hogy természetes
személyek esetében a felhaszndld végberendezése a felhaszndld maganszférdjanak részét képezi, és
az azon tarolt adatokhoz a felhaszndlé tudta nélkil valé hozzaférés sulyosan sértheti a felhasznalénak
a maganélet tiszteletben tartdsahoz vald jogat.

Az elektronikus hirkozlési adatvédelmi irdnyelv a jogi személyeket is védi'®. Az elektronikus hirkozlési
adatvédelmi iranyelv 5. cikkének (3) bekezdése értelmében vett ,hozzaférés” fogalmat
kovetkezésképpen ugy kell értelmezni, hogy biztositott legyen e jogok harmadik felek altal elkovetett
jogsértésekkel szembeni védelme.

16 Az Eurdpai Parlament és a Tanacs (EU) 2018/1972 irdnyelve (2018. december 11.) az Eurdpai Elektronikus
Hirkozlési Kodex létrehozasardl (atdolgozas) (EGT-vonatkozasu széveg), a 2. cikk 1. pontja.

17 példaul a késleltetéstlir6 halézati rendszerek Osszefliggésében, amelyek olyan ,tarolasi és tovabbitasi
technikakat” alkalmaznak, mint példaul a Briar nyilt forraskodu projekt.

18 A nyilvanos hirkozI6 haldzatok azonositasanak tovabbi elemzéséhez lasd a BEREC-nek a nyilt internetrél sz616
rendelet végrehajtdsardl sz6lé irdnymutatasait (BoR (20) 112).

19 Az elektronikus hirk6zlési adatvédelmi irdnyelv (26) preambulumbekezdése, lasd a fenti 17. pontot.
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31.
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33.
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Az adattarolds vagy a hozzaférés fliggetlen m(iveletek is lehetnek, amelyeket fliggetlen szervezetek
végeznek. Az elektronikus hirkozlési adatvédelmi irdnyelv 5. cikke (3) bekezdésének
alkalmazhatdsagahoz nem sziikséges, hogy az adattarolds és a tdrolt adatokhoz valé hozzaférés
egyarant megvaldsuljon.

Amint azt a 29. cikk szerinti munkacsoport 9/2014. sz. véleménye megallapitja: ,A »tdrol vagy
hozzdfér« szavak azt jelentik, hogy a tdroldsnak és a hozzdférésnek nem kell ugyanazon kézlés sordn
megtérténnie, és azokat nem kell ugyanannak a félnek végrehajtania. Az egyik fél dltal tdrolt
informadcio (beleértve a felhaszndlo vagy az eszkéz gydrtoja dltal tarolt adatokat), amihez késébb egy
mdsik fél fér hozzd, ezért szintén az 5. cikk (3) bekezdése ald tartozik.”*® A ,hozzaférés” fogalmanak
alkalmazhatdsaga kovetkezésképpen nem fligg a végberendezésen lévé adatok eredetétél.

Amennyiben egy szervezet a végberendezésben tarolt adatokhoz valé hozzaférésre iranyuld lépéseket
tesz, alkalmazni kell az elektronikus hirkozlési adatvédelmi iranyelv 5. cikkének (3) bekezdését. Ez
altaldban azt jelenti, hogy a hozzafér6 szervezetnek proaktivan konkrét utasitasokat kell kildenie a
végberendezésnek a kivant adatok megszerzése érdekében. Ez a helyzet példaul a siitik esetében,
amikor a hozzaférd szervezet arra utasitja a végberendezést, hogy proaktivan adatokat kiildjén minden
tovabbi hiperszéveg atviteli protokoll (hypertext transfer protocol, a tovabbiakban: HTTP) hivasrol.

Ugyanez a helyzet akkor is, ha a hozzadfér6 szervezet olyan szoftvert helyez el a felhaszndld
végberendezésén, amely tdrolasra keriil, majd proaktivan hiv egy alkalmazasprogramozasi felllet
(application programming interface, a tovabbiakban: API) végpontot a halézaton keresztiil. Tovabbi
példaként emlitheté a JavaScript kéd, amelynek esetében a hozzaféré szervezet arra utasitja a
felhaszndld bongészdjét, hogy a kivant adatokkal kildjon aszinkron kéréseket. Az ilyen hozzaférés
egyértelmuien az elektronikus hirkozlési adatvédelmi iranyelv 5. cikke (3) bekezdésének hatalya ala
tartozik, mivel a hozzaféré szervezet kifejezetten utasitja a végberendezést az adatok elkiildésére.

Egyes esetekben el6fordulhat, hogy a végberendezést a kivant adatok visszakiildésére utasitd
szervezet és az adatokat fogadd szervezet eltér egymastdl. Ez a két szervezet kozotti kozos
mechanizmus fennallasabdl és/vagy alkalmazasabdl eredhet. Az eszk6znek a tarolt adatok elkiildésére
valé utasitasa (példaul egy olyan protokoll vagy SDK?' hasznalataval, amelynek révén proaktivan
adatokat kild) lehet6vé teszi a végberendezésbe torténd behatolast, és ilyen hozzaférés esetén ezért
alkalmazhatéva valik az elektronikus hirkozlési adatvédelmi irdnyelv 5. cikkének (3) bekezdése. Amint
azt a 29. cikk szerinti munkacsoport 9/2014. sz. véleménye megjegyzi, ez lehet a helyzet akkor, ha egy
weboldal egy nyomkovetd pixel beillesztésével arra utasitja a végberendezést, hogy adatokat kiildjon
harmadik felek hirdetési szolgaltatasainak??. E felhasznalasi esetet részletesebben targyalja a 3.1.
szakasz.

2.6 Az ,adattarolas” és a ,tarolt adatok” fogalma — C.2. kritérium

Az elektronikus hirkozlési adatvédelmi irdnyelv 5. cikkének (3) bekezdése értelmében vett adattarolas
adatoknak egy felhasznélo vagy el6fizetd végberendezésének?® részét képezd fizikai elektronikus
adathordozén torténd elhelyezésére vonatkozik.

20 A 29. cikk szerinti munkacsoport 9/2014. sz. véleménye, 8. o.

21 Az SDK (software development kit [szoftverfejleszt6 készlet]) az alkalmazasszoftverek létrehozasanak
megkonnyitése érdekében rendelkezésre bocsatott szoftverfejlesztd eszk6zok 6sszessége.

22 A 29. cikk szerinti munkacsoport 9/2014. sz. véleménye, 9. o.

23 Meghatarozasat lasd ezen irdnymutatas 2.3. szakaszaban.
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Az adatokat jellemz&en nem az eszk6z memdridjahoz egy masik fél altal valé kdzvetlen hozzaférés
révén taroljak egy felhasznald vagy eldfizet végberendezésében, hanem Ugy, hogy a végberendezésen
|évé szoftvert konkrét adatok elGallitasara utasitjak. Az ilyen utasitasok révén torténd tarolast ugy kell
tekinteni, hogy azt kdzvetleniil a masik fél kezdeményezte. Ez magdban foglalja meglévé protokollok —
példaul bongészdsiti-tarolas —, valamint testre szabott szoftverek hasznalatat, fliggetlenil attél, hogy
ki hozta létre vagy telepitette a protokollokat vagy szoftvereket a végberendezésen.

Az elektronikus hirkozlési adatvédelmi iranyelv nem szab alsé vagy fels6 hatart azt illetéen, hogy az
adatoknak mennyi ideig kell az adathordozdén lenniiik ahhoz, hogy tarolt adatoknak mindsiljenek, sem
pedig a tarolandd adatok mennyiségét illetéen.

Hasonldképpen, a ,tarolas” fogalma nem fligg attél, hogy milyen tipust adathordozén taroljak az
adatokat. A jellemzé példdk kozé tartoznak a mereviemezes meghajték (hard disk drive, HDD), a
szilardtestmeghajtok (solid state drive, SSD), az elektromosan toérolhetS, programozhatd, csak
olvashaté memdria (electrically-erasable programmable read-only memory, EEPROM) és a véletlen
hozzaféréslii memoaria (random-access memory, RAM), de az olyan kevésbé jellemzé adathordozdk,
mint a magneses szalag vagy a kozponti feldolgozé egység (central processing unit, CPU) gyorsitétara,
szintén nincsenek kizarva az alkalmazasi korbél. Az adathordozé csatlakoztathaté belil (példaul SATA
csatlakozdson keresztil) vagy kiviilrél (példaul USB csatlakozdson keresztiil).

A ,tarolt adatok” fogalma a végberendezésen mar meglévé adatokra vonatkozik ezen adatok forrasatoél
vagy jellegétdl flggetleniil. Ez magaban foglalja az elektronikus hirkozlési adatvédelmi iranyelv 5.
cikkének (3) bekezdése értelmében vett, fent ismertetett (akar a késébb hozzaférd fél, akar masik
harmadik fél altali) adattdrolds minden eredményét. E fogalom magdban foglalja tovabbd az
elektronikus hirkozlési adatvédelmi irdnyelv 5. cikke (3) bekezdésének hatdlyan kiviil es6 adattarolasi
folyamatok eredményeit, példdul a végberendezésen maga a felhasznald vagy el6fizetd, illetve a
hardvergyartd altal torténd tarolast (példaul a haldzati kartyak MAC-cimei), a végberendezésbe
beépitett érzékel6ket vagy a végberendezésen végrehajtott folyamatokat és programokat, amelyek
adott esetben a tarolt adatoktdl fliggd vagy azokbdl szarmazé adatokat allitanak el6.

3 FELHASZNALASI ESETEK

Amint arra ezen irdnymutatas bevezetése ramutatott?*, ezen irdanymutatas nem elemzi az elektronikus
hirkozlési adatvédelmi iranyelv 5. cikkének (3) bekezdésében elGirt, az elGzetes hozzajarulas
beszerzésére vonatkozd kotelezettség aldli kivételek alkalmazdsat. Az Eurdpai Adatvédelmi Testllet
emlékeztet arra, hogy az adattarolas vagy a tarolt adatokhoz vald hozzaférés minden esetében meg
kell vizsgdlni, hogy szlikség van-e el6zetes hozzajdruldsra, vagy alkalmazhatd-e az elektronikus
hirkozlési adatvédelmi irdnyelv 5. cikkének (3) bekezdése szerinti kivétel. Az olvasénak ezért e mUiszaki
elemzéssel 6sszefliggésben figyelembe kell vennie a felhaszndldsi esetében alkalmazandd kivételeket.

Azon konkrét 6sszefliggés sérelme nélkil, amelyben haszndlhaték azok a mdszaki kategéridk, amelyek
szlikségesek annak megdllapitdasahoz, hogy alkalmazhatd-e az elektronikus hirkozlési adatvédelmi
irdnyelv 5. cikkének (3) bekezdése, nem kimerit6 jelleggel azonosithatok azon széles korben hasznalt
azonositok és adatok tag kategdridi, amelyek esetében alkalmazhaté lehet az elektronikus hirkozlési
adatvédelmi iranyelv 5. cikkének (3) bekezdése.

A haldzati kommunikacié altaldban egy rétegezett modellre tamaszkodik, amely azonositék
hasznalatat teszi szlikségessé a kommunikacié megfelel6 létrehozasanak és végrehajtasanak lehetévé

24 | 4sd a fenti 4. pontot.
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tétele érdekében. Ezen azonositdk tavoli szerepl6kkel vald kozlése szoftveren keresztiil, elfogadott
kommunikacids protokollokat kovetve torténik. A fent kifejtetteknek megfeleléen az a koriilmény,
hogy a fogadd szervezet nem feltétlenil azonos az adatok kiildésére utasitast adé szervezettel, nem
zarja ki az elektronikus hirkozlési adatvédelmi iranyelv 5. cikke (3) bekezdésének alkalmazasat. Ez
érinthet Utvalasztdsi azonositokat, példaul a végberendezés MAC- vagy IP-cimét, de munkamenet-
azonositokat (SSRC, Websocket azonositd) vagy hitelesitési tokeneket is.

Az alkalmazasi protokoll ugyanigy szamos mechanizmust foglalhat magdban kontextusadatok (példaul
,elfogadas” mezd6t vagy felhasznaldi agenst tartalmazdé HTTP fejléc), gyorsitdtarazasi mechanizmus
(példaul ETag?") vagy mas funkciok (példaul sutik vagy HSTS?) biztositasa érdekében. Még egyszer, az
adatgy(ijtés érdekében e mechanizmusokra valé tdmaszkodas (példaul az ujjlenyomatvétel?” vagy a
forrdsazonositok nyomon kovetése dsszefliggésében) az elektronikus hirkozlési adatvédelmi iranyelv
5. cikke (3) bekezdésének alkalmazasahoz vezethet.

Masrészt |éteznek olyan 6sszefliggések, amelyekben a végberendezésben telepitett helyi alkalmazasok
bizonyos adatokat szigorian a végberendezésen beliil hasznalnak, mint példaul az okostelefonok
rendszer APl-jai esetében (hozzaférés a kamerdhoz, mikrofonhoz, GPS érzékel6hoz, gyorsitéchiphez,
radiochiphez, helyi fajlokhoz, névjegyzékhez, azonositokhoz stb.). Ez lehet a helyzet az olyan
webbongész6k esetében is, amelyek az eszk6zon beliil tarolt vagy el6dllitott adatokat kezelnek
(példaul sitik, helyi tarhely, WebSQL vagy akar maguk a felhasznaldk altal szolgaltatott adatok). Az
ilyen adatok valamely alkalmazds altali felhasznaldsa nem mindsil az elektronikus hirkozlési
adatvédelmi iranyelv 5. cikkének (3) bekezdése értelmében vett ,tarolt adatokhoz valé
hozzaférésnek”, amennyiben az adatok nem hagyjak el az eszkodzt, de ha ezen adatokhoz vagy azok
barmely szdrmazékahoz hozzaférés torténik, alkalmazni kell az elektronikus hirkozlési adatvédelmi
irdnyelv 5. cikkének (3) bekezdését.

Végiil egyes esetekben a szerepl6k rosszindulati szoftverelemeket, példdul kriptobanyaszati
szoftvereket vagy altaldnosabban kartékony szoftvereket helyeznek el, kihasznalva a végberendezés
feldolgozasi képességeit az elhelyez6 szerepld javara. Az emlitett rosszindulatu szoftvereknek a
felhaszndld végberendezésén torténd elhelyezése az elektronikus hirkdzlési adatvédelmi iranyelv 5.
cikkének (3) bekezdése értelmében vett ,tarolasnak” mindsil. Tovabba, ha a szoftver haldzati
kapcsolatot hoz létre adatok késébbi kiildése érdekében, az az elektronikus hirkozlési adatvédelmi
irdnyelv 5. cikkének (3) bekezdése értelmében vett ,hozzaférésnek” mingsdil.

E kategdriak koziil azok esetében, amelyek — akar széles kdrben elterjedt haszndlatuk miatt, akdr azért,
mert hasznalatuk koérilményeire tekintettel kilon vizsgalat indokolt — kilonleges érdeklGdésre
tartanak szamot, az aldbbiakban kiilon elemzés elvégzésére keril sor.

3.1 URL-es és pixeles nyomon kovetés

A nyomkovet6 pixel egy forrdsra mutatd hiperlink, altaldban egy képfajl, amely be van dgyazva egy
tartalomba, példaul egy weboldalba vagy egy e-mailbe. E pixel altaldban nem a kért tartalomhoz
kapcsolédd célt szolgdl; egyetlen célja, hogy automatikusan olyan kommunikaciét hozzon létre a kliens
és a pixel gazdaja kozott, amelyre egyébként nem kerilt volna sor. Ez azonban nem szisztematikus, és

25 A HTTP ETag egy olyan azonositd, amely feltételes kérést tesz lehet6vé a gyorsitdtarazott kliensadatok
érvényessége alapjan.

26 A szigort HTTP biztonsag (HTTP strict transport security, HSTS) lehet6vé teszi a szerverek szdmara annak
meghatarozasat, hogy mely forrasokat kell mindig HTTPS kapcsolatok hasznalataval kérni.

27 Amint azt a bevezetés megjegyezte, lasd a 29. cikk szerinti munkacsoportnak az elektronikus hirkozlési
adatvédelmi irdnyelvnek az eszkodz-ujjlenyomatvételre valé alkalmazasardl sz6l6 9/2014. szamu véleményét.
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nyomkoévetS pixelek gy is létrehozhatdk, hogy tovabbi informacidkat adnak hozza a felhasznald
szamara megjelenitett tartalomhoz kapcsolddd, hiperlinket betolté képekhez. A kommunikacio
létrehozdsa a konkrét felhasznaldsi esettdl fliggben kiilonboz6 adatokat tovabbit a pixel gazdajanak.

E-mail esetében a feladd egy nyomkovet6 pixelt is elhelyezhet abban, hogy érzékelje, hogy a cimzett
mikor olvassa el az e-mailt. A weboldalakon elhelyezett nyomkovetd pixelek olyan szervezettel
hozhatnak létre kapcsolatot, amely szdmos ilyen kérést gylijt 0ssze, és igy nyomon tudja kdvetni a
felhaszndlok magatartdsat. Az ilyen nyomkovet6é pixelek a link részeként tovabbi azonositdkat,
metaadatokat vagy tartalmat is tartalmazhatnak. Ezen adatokat a weboldal tulajdonosa — adott
esetben a felhaszndlé adott weboldalon végzett tevékenységéhez kapcsoldddan — Osszesitheti
analitikai felhaszndlasi jelentések létrehozdsa érdekében. Azok dinamikusan is létrehozhatdk a
szervezet altal biztositott kliensoldali alkalmazasi logika révén.

A nyomkovet6 linkek ugyanigy miikddhetnek, de az azonositd a weboldal ciméhez van csatolva. Amikor
a felhaszndlé meglatogatja az egységes forras-helymeghatdrozét (uniform resource locator, a
tovabbiakban: URL), a célzott weboldal betolti a kért forrast, de egy olyan azonositét is begydjt, amely
nem relevans a forrdsazonositds szempontjabdl. Ezeket igen gyakran haszndljdk az e-kereskedelmi
weboldalak bejové forgalomforrasuk eredetének azonositdsara. Az ilyen weboldalak példaul nyomon
kovetett linkeket biztosithatnak partnereik szdmara a sajat doménjiikdn torténé hasznalat érdekében,
és igy az e-kereskedelmi weboldal tudja, hogy melyik partnere felels az eladasért, és melyik
partnerének kell jutalékot fizetnie; ez a gyakorlat partnermarketing néven ismert.

Mind a nyomkovet6 linkek, mind a nyomkovets pixelek sokféle csatornan, példaul e-maileken,
weboldalakon, vagy — a nyomkovet6 linkek esetében — akdr barmilyen szoveges lizenetkiild
rendszeren keresztll juttathatdk célba. Ez a felhasznald végberendezéséhez torténd eljuttatds
tdroldsnak mindGsiil, legaldbbis a kliensoldali szoftver gyorsitotdrazasi mechanizmusa révén. Az
elektronikus hirkozlési adatvédelmi iranyelv 5. cikkének (3) bekezdése ennélfogva alkalmazandd, még
ha ez a tarolas nem allandd jellegdi is.

Nyomkévet6 informacidknak a felhasznaldnak kildott URL-ekhez vagy képekhez (pixelekhez) torténd
hozzaaddsa a végberendezésnek a kivant adatok (a meghatdrozott azonositd) visszakildésére adott
utasitast jelent. A dinamikusan létrehozott nyomkoveté pixelek esetében az utasitast az alkalmazasi
logika (altaldban egy JavaScript kod) elhelyezése képezi. Kbvetkezésképpen ugy tekinthetd, hogy az
ilyen nyomonkovetési mechanizmusok révén biztositott azonositok gydjtése az elektronikus hirkozlési
adatvédelmi iranyelv 5. cikkének (3) bekezdése értelmében vett ,hozzaférésnek” mindsiil, igy e
rendelkezés erre a |épésre is alkalmazandé.

3.2 Helyifeldolgozas

Egyes technoldgidk a felhaszndldk végberendezésein elhelyezett szoftverek utasitdasara torténd helyi
feldolgozasra tdmaszkodnak, amelynek esetében a helyi feldolgozas dltal el6allitott adatokat a
kliensoldali API-n keresztiil elérhet6vé teszik a kivalasztott szereplGk szamadra. Ez lehet a helyzet
példaul a webbongészé altal biztositott APl esetében, amikor a helyben generdlt eredmények tavolrél
is hozzaférhetdk.

Ha a feldolgozott adatokat barmely ponton és példaul a kliensoldali kddban hozzaférhetévé teszik egy
harmadik fél szdmara, példaul a haldzaton keresztiil visszakildik egy szerverre, akkor az ilyen mivelet
(amelyre a felhasznald végberendezésén elhelyezett kliensoldali kodot elGallitd szervezet ad utasitdst)
Jtarolt adatokhoz valé hozzaférésnek” mindsil. Az a koriilmény, hogy ezen adatok el6allitasara
helyben kerll sor, nem zarja ki az elektronikus hirkozlési adatvédelmi iranyelv 5. cikke (3)
bekezdésének alkalmazasat.
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3.3 Kizardélag IP-n alapuléd nyomon kdvetés

Egyes szolgaltatdk olyan megoldasokat dolgoznak ki, amelyek kizardlag egy elem, nevezetesen az IP-
cim begyl(jtésére tamaszkodnak a felhaszndld bongészésének — egyes esetekben tobb doménen
keresztil torténd — nyomon kovetése?® érdekében. Ebben az 6sszefliggésben az elektronikus hirkozlési
adatvédelmiiranyelv 5. cikkének (3) bekezdése még akkor is alkalmazhaté lehet, ha az IP rendelkezésre
bocsatdsara vonatkozd utasitast a fogadd szervezettdl eltéré szervezet adta.

Az IP-cimekhez valé hozzaférés mindazonaltal csak abban az esetben teszi alkalmazhatévd az
elektronikus hirkozlési adatvédelmiiranyelv 5. cikkének (3) bekezdését, ha ez az adat egy el6fizet6 vagy
felhasznald végberendezésébdl szarmazik. Bar altaldban nem ez a helyzet (példdul a CGNAT?
aktivalasa esetén), a felhasznald Utvalasztéjabdl szarmazd statikus kimené IPv4 ebbe az esetkorbe
tartozik, ahogyan az IPV6-cimek is, mivel azokat részben a gazda hatarozza meg. Kivéve, ha a szervezet
biztositani tudja, hogy az IP-cim ne egy felhasznald vagy el6fizet6 végberendezésérdl szarmazzon, meg
kell tennie az elektronikus hirkozlési adatvédelmi iranyelv 5. cikkének (3) bekezdése szerinti
valamennyi |épést.

Bar ezen irdnymutatas nem elemzi az elektronikus hirkozlési adatvédelmi iranyelv 5. cikkének (3)
bekezdésében elGirt, az el6zetes hozzdjarulds beszerzésére vonatkozd kotelezettség aldli kivételek
alkalmazasat, fontos ismételten emlékeztetni arra, hogy e cikk alkalmazhatdésdga nem jelenti
szisztematikusan azt, hogy be kell szerezni az el6zetes hozzajarulast. Az Eurdpai Adatvédelmi Testilet
ezért emlékeztet arra, hogy minden egyes esetben meg kell vizsgalni, hogy sziikség van-e el6zetes
hozzajarulasra, vagy alkalmazhatd-e az elektronikus hirkozlési adatvédelmi iranyelv 5. cikkének (3)
bekezdése szerinti kivétel3°,

3.4 |d6szakos és kozvetitett loT jelentés

Az |oT (dolgok internete) eszk6zok id6ben folyamatosan szolgdltatnak adatokat példaul az eszkozbe
beépitett érzékelSk révén, amelyek helyben vagy el6feldolgozasra keriilnek, vagy nem. Sok esetben az
adatokat elérhet6vé teszik egy tdvoli szerver szamara, de ezen adatgydjtés mddozatai eltéréek
lehetnek.

Egyes loT eszkozok kozvetlenil kapcsolddnak egy nyilvanos hirkézI6 halézathoz mobil SIM-kartya
segitségével. Mas eszkozok kozvetetten kapcsolddhatnak egy nyilvanos hirkézl6 halézathoz példaul
WIFI haszndlata vagy az adatoknak egy masik eszkdzre pont-pont dsszekottetésen (példaul bluetooth-
on) keresztiil torténd tovabbitasa révén. A masik eszk6z lehet példaul okostelefon vagy egy célra
rendelt atjard, amely vagy el6re feldolgozza az adatokat a szervernek térténé megkildésiik el6tt, vagy
nem.

Az loT eszk6zOket a gyartd arra utasithatja, hogy mindig streameljék az 6sszegyl(jtott adatokat, de
el6szor helyben gyorsitétarazzak azokat példaul a kapcsolat elérhetévé valasaig.

28 £z kiegészit6 jellegl az IP-cimnek az alapul szolgalé mUszaki kommunikacid létrehozasa és atvitele vagy
tovabbitasa céljabol torténd hasznalatahoz és e szempontbdl betoltott funkcidjahoz képest, és fliggetlen
ezektdl vagy azon koriilménytél, hogy személyes adatnak mingsiil-e az vagy sem (az elektronikus hirkozlési
adatvédelmi szempontu elemzés szempontjabdl az ,,adatnak” minésil).

29 A szolgéltatoi szint(i NAT-ot vagy CGNAT-ot az internetszolgaltatok a korlatozott IP-cimteriilet maximalis
kihasznalasa érdekében hasznaljak. Az tobb el6fizet6t tomorit ugyanazon nyilvanos IP-cim ala.

30 A 29. cikk szerinti munkacsoport 9/2014. sz. véleménye tartalmaz néhany példat arra az esetre, amikor nem
feltétlentl van sziikség el6zetes hozzajarulasra.
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Mindenesetre az loT eszkdz, amennyiben (kdzvetlenil vagy kozvetve) egy nyilvanos hirk6zlé
halézathoz kapcsolédik, maga is végberendezésnek mindsil. Az a koriilmény, hogy az adatokat
streamingelik vagy gyorsitdtarazzak az idGszakos jelentésekhez, nem vdltoztatja meg az adatok
jellegét. Az elektronikus hirkozlési adatvédelmi irdnyelv 5. cikkének (3) bekezdése mindkét esetben
alkalmazandd, mivel az 10T eszkdz6n taldlhatd kéd arra vald utasitdsa révén, hogy a dinamikusan tarolt
adatokat kildje a tavoli szerverre, ,hozzaférés” valésul meg.

3.5 Egyediazonositod

Az ,egyedi azonositdk” vagy ,tartds azonositék” a vallalatok altal dltalanosan hasznalt eszk6zok. llyen
azonositok a felhasznald eszkdzén hasitott, tartds személyes adatokbdl (név és vezetéknév, e-mail cim,
telefonszam stb.) szarmazhatnak, és azokat tobb adatkezel6 gylijti és osztja meg egymassal, hogy
egyedileg azonositsanak egy személyt kilonb6z6 adatallomdnyokban (weboldal vagy alkalmazas
hasznalata soran gydjtott felhaszndlasi adatok, online vagy offline vasarlashoz vagy el6fizetéshez
kapcsolddd lgyfélkapcsolat-kezelési [CRM] adatok stb.). A weboldalakon altaldban hitelesités vagy
hirlevelekre valo feliratkozas keretében szerzik meg a tartds személyes adatokat.

A fent kifejtetteknek megfelelGen az a korlilmény, hogy az adatokat a felhasznalé adja meg, nem zérja
ki az elektronikus hirkozlési adatvédelmi iranyelv 5. cikke (3) bekezdésének alkalmazasat a tarolds
tekintetében, mivel ezen adatokat begydjtésiik el6tt ideiglenesen taroljak a végberendezésen.

Az ,egyedi azonositék” weboldalakon vagy mobilalkalmazasokon keresztil torténd gyl(ijtésének
Osszefliggésében az adatgylijt6 szervezet utasitja a bongész6t (a kliensoldali kod elhelyezése révén) az
adatok elkildésére. igy ,hozzaférés” valésul meg, és alkalmazni kell az elektronikus hirkozlési
adatvédelmi iranyelv 5. cikkének (3) bekezdését.
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