European Data Protect

Oswiadczenie 3/2024 w sprawie roli organéw ochrony

danych w ramach aktu w sprawie sztucznej inteligencji

Przyjete 16 lipca 2024 r.

Europejska Rada Ochrony Danych przyjeta nastepujace oswiadczenie:

1 KONTEKST I CEL NINIEJSZEGO OSWIADCZENIA

W dniu 12 lipca 2024 r. rozporzadzenie (UE) 2024/1689 w sprawie ustanowienia zharmonizowanych
przepiséw dotyczacych sztucznej inteligencji (akt w sprawie sztucznej inteligencji, zwany dalej ,,aktem
w sprawie Al”) oraz zmiany niektdrych aktéw prawnych Unii zostato opublikowane w Dzienniku
Urzedowym®.

Akt w sprawie Al ustanawia zharmonizowane przepisy dotyczgce wprowadzania do obrotu, oddawania
do uzytku i wykorzystywania sztucznej inteligencji (zwanej dalej ,,Al”) zgodnie z nowymi ramami
prawnymi i wymaga nadzoru rynku w rozumieniu rozporzgdzenia (UE) 2019/10202. Jak stwierdzono w
art. 1 ust. 1, celem aktu w sprawie Al jest poprawa funkcjonowania rynku wewnetrznego i wspieranie
innowacji przy jednoczesnym promowaniu upowszechnienia zorientowanej na cztowieka i godnej
zaufania sztucznej inteligencji oraz zapewnieniu zdrowia, bezpieczenstwa i wysokiego poziomu
ochrony praw podstawowych zapisanych w Karcie praw podstawowych Unii Europejskiej (zwanej dalej
»Kartg”), w tym w odniesieniu do podstawowych praw do prywatnosci i ochrony danych osobowych
(odpowiednio w art. 7 i 8 Karty).

1 Rozporzadzenie Parlamentu Europejskiego iRady (UE) 2024/1689 z dnia 13 czerwca 2024 r. w sprawie
ustanowienia zharmonizowanych przepiséw dotyczgcych sztucznej inteligencji oraz zmiany rozporzadzen (WE)
nr 300/2008, (UE) nr 167/2013, (UE) nr 168/2013, (UE)2018/858, (UE) 2018/1139 i (UE) 2019/2144 oraz
dyrektyw 2014/90/UE, (UE) 2016/797 i (UE) 2020/1828 (akt w sprawie sztucznej inteligencji) (Tekst majgcy
znaczenie dla EOG), Dz.U. L, 2024/1689 z 12.7.2024, ELI: http://data.europa.eu/eli/reg/2024/1689/0j.

2 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/1020 z dnia 20 czerwca 2019 r. w sprawie nadzoru
rynku i zgodnosci produktéw oraz zmieniajace dyrektywe 2004/42/WE oraz rozporzadzenia (WE) nr 765/2008 i
(UE) nr 305/2011 (Tekst majgcy znaczenie dla EOG).
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Z tej perspektywy akt w sprawie Al i unijne przepisy dotyczgce ochrony danych (w szczegdlnosci
RODO?, rozporzadzenie UE o ochronie danych? i dyrektywa o ochronie danych w sprawach karnych?®,
jak réwniez dyrektywa o prywatnosci i fgcznosci elektronicznej®) musza byé co do zasady’ traktowane
(i konsekwentnie interpretowane) jako instrumenty uzupetniajgce i wzajemnie sie wzmacniajace.
Nalezy tak czyni¢ zardwno pod wzgledem celéw prawa, jak i pod wzgledem zapewnianej ochrony, w
tym praw osdb, ktérych dane dotyczg (ktdre mozna réwniez zakwalifikowaé jako ,,0soby, ktérych dane
dotycza” zgodnie z RODO). Ponadto nalezy podkresli¢, ze unijne prawo ochrony danych ma petne
zastosowanie do przetwarzania danych osobowych zwigzanych z cyklem Zzycia systemdéw Al, jak
wyraznie uznano w art. 2 ust. 7 aktu w sprawie Al (zob. réwniez motywy 9 i 10).

W rzeczywistosci przetwarzanie danych osobowych (ktore czesto jest Scisle powigzane z danymi
nieosobowymi) w catym cyklu zycia systemdw Al —a w szczegdlnosci w catym cyklu zycia tych systemow
Al, ktére stwarzajg wysokie zagrozenie dla praw podstawowych® — wyraznie stanowi (i nadal bedzie
stanowic) kluczowy element réznych technologii objetych zakresem definicji Al, jak zapisano w art. 3
ust. 1 aktu w sprawie Al. Z tych powoddéw krajowe organy ochrony danych (zwane dalej ,,organami
ochrony danych”) podejmowaty dziatania w zwigzku z tymi zmianami technologicznymi®, a EROD, ktéra
uwaznie $ledzita proces legislacyjny dotyczacy aktu w sprawie Al'°, zaczeta juz badaé wzajemne,
wieloaspektowe powigzania tego aktu z unijnym prawem o ochronie danych.

3 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Tekst majacy znaczenie
dla EOG), Dz.U. L 119z 4.5.2016, s. -881.

4 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2018/1725 z dnia 23 pazdziernika 2018 r. w sprawie
ochrony osdéb fizycznych w zwigzku z przetwarzaniem danych osobowych przez instytucje, organy i jednostki
organizacyjne Unii i swobodnego przeptywu takich danych oraz uchylenia rozporzadzenia (WE) nr 45/2001
i decyzji nr 1247/2002/WE (Tekst majacy znaczenie dla EOG) Dz.U. L 295z 21.11.2018, s. 39-98.

5> Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/680 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych przez witasciwe organy do celéw zapobiegania
przestepczosci, prowadzenia postepowan przygotowawczych, wykrywania i $cigania czynéw zabronionych i
wykonywania kar, w sprawie swobodnego przeptywu takich danych oraz uchylajaca decyzje ramowa Rady
2008/977/WSiSW, Dz.U. L 119 z 4.5.2016, s. 89-131.

6 Dyrektywa 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r. dotyczaca przetwarzania
danych osobowych i ochrony prywatnosci w sektorze tgcznosci elektronicznej (dyrektywa o prywatnosci i
tacznosci elektronicznej), Dz.U. L 201 z 31.7.2002, s. 37-47.

7 W szczegdlnosci w odniesieniu do zdalnej identyfikacji biometrycznej akt w sprawie Al stanowi lex specialis w
stosunku do dyrektywy o ochronie danych w sprawach karnych (art. 5 ust. 1 lit. h) aktu w sprawie Al).

8 W tym wzgledzie zob. najwiekszg cze$é systemoéw Al wymienionych w zatgczniku Ill do aktu w sprawie Al.

° Byto to widoczne w unijnych jurysdykcjach za posrednictwem stanowisk, konsultacji publicznych, wystuchan
parlamentarnych, wytycznych, opinii zwigzanych z ocenami skutkéw dla ochrony danych, dochodzen, srodkow
naprawczych i (czasami) sankcji. Organy ochrony danych uczestnicza réwniez w réznych piaskownicach
regulacyjnych.

10 Zob. w szczegblnosci Wspdlng opinie EROD-EIOD nr 5/2021 w sprawie wniosku dotyczacego rozporzadzenia
Parlamentu Europejskiego i Rady ustanawiajgcego zharmonizowane przepisy dotyczace sztucznej inteligencji (akt
w sprawie sztucznej inteligencji), 18 czerwca 2021 r. (zwang dalej ,,Wspdlng opinig EROD i EIOD nr 5/2021”);
Os$wiadczenie EROD w sprawie pakietu ustug cyfrowych i strategii w zakresie danych przyjete 18 listopada 2021
r.
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W niniejszym os$wiadczeniu EROD pragnie dodatkowo zwrdci¢ uwage na kwestie nadzoru i koordynacji,
ktére moga pojawié sie w zwigzku z wyznaczaniem przez pafistwa cztonkowskie wtasciwych organéw!!
w obszarach, ktdre sg tak $cisle powigzane z kwestiami ochrony danych osobowych. Nalezy wzigé pod
uwage, ze na poziomie krajowym ramy egzekwowania aktu w sprawie Al beda musiaty zostaé
sporzadzone w przysztym roku po wejsciu w zycie aktu w sprawie Al w Scistej wspotpracy z jednym lub
wiekszg liczbg ustanowionych lub wyznaczonych ,wfasciwych organéw krajowych” (zwanych dalej
»wiasciwymi organami krajowymi”), w szczegdlnosci organdéw nadzoru rynku (zwanych dalej
»organami nadzoru rynku”)'?, wspétdziatajgcych zaréwno ze sobg, jak i z organami ochrony danych i
innymi organami zajmujgcymi sie ochrong praw podstawowych.'* EROD jest $wiadoma, ze niektére
panstwa cztonkowskie podjety juz decyzje o wyznaczeniu organéw nadzoru rynku. W takich
przypadkach niektére zalecenia zawarte w niniejszym oswiadczeniu mogg juz nie by¢ w petni aktualne.

Jak juz stwierdzono we Wspdlnej opinii EROD i EIOD*, nowe ramy egzekwowania przepisdw powinny
zawierac uznanie znaczacej roli organéw ochrony danych na szczeblu krajowym, w szczegdlnosci ze
wzgledu na ich doswiadczenie i wiedze fachowg zdobytg przy opracowywaniu wytycznych i najlepszych
praktyk oraz prowadzeniu dziatan w zakresie egzekwowania prawa w kwestiach zwigzanych z Al w
odniesieniu do przetwarzania danych osobowych zaréwno na szczeblu krajowym, jak i
miedzynarodowym?®. Organy ochrony danych okazaty sie i wcigz okazujg sie podmiotami niezbednymi
do tego, aby wdrozenie systemdw Al w réznych sektorach odbywato sie w sposdb bezpieczny, oparty
na poszanowaniu praw i pewny.

Nalezy réowniez podkresli¢, ze wyznaczenie organdéw ochrony danych jako organdéw nadzoru rynku
przyniostoby korzysci wszystkim zainteresowanym stronom w taicuchu wartosci Al, dzieki istnieniu
pojedynczego punktu kontaktowego i utatwianiu interakcji miedzy réznymi organami regulacyjnymi,
ktorych dotyczy zaréwno akt w sprawie Al, jak i unijne przepisy o ochronie danych.

Ponadto, w swietle aktu w sprawie Al, EROD postrzega nastepujgce kwestie jako szczegdlnie wazne:
= organy ochrony danych, oprécz swej wiedzy fachowej w zakresie technologii Al, posiadaj3 tez
kwalifikacje w wielu obszarach, o ktérych mowa w art. 70 ust. 3 aktu w sprawie Al, takich jak
przetwarzanie danych i bezpieczedstwo danych, oraz w zakresie oceny zagrozen dla praw
podstawowych stwarzanych przez nowe technologie;
= organy ochrony danych, ze wzgledu na swojg petng niezalezno$¢®, moga zapewnié skuteczny
hiezalezny nadzér nad systemami Al, zgodnie z wymogami art. 70 ust. 1 aktu w sprawie Al7;
= Zgodnie z art. 74 ust. 8 aktu w sprawie Al organy ochrony danych — lub inne organy spetniajgce
te same wymogi dotyczgce niezaleznosci (na warunkach okreslonych w art. 41-44 dyrektywy

11 Zob. motyw 153 aktu w sprawie Al.

1270b. art. 3 ust. 48 aktu w sprawie Al.

13 Zob. art. 77 i motyw 157 aktu w sprawie Al.

14 Zob. w szczegdlnosci pkt 47 i nast. Wspdlnej opinii EROD i EIOD nr 5/2021.

5 Organy ochrony danych od diuzszego czasu sg aktywne oraz wspétpracujg ze sobg w zakresie réznych tematéw
zwigzanych z systemami Al na réznych forach miedzynarodowych (Okragty Stét Organdw Ochrony Danych i
Prywatnosci grupy G7, miedzynarodowa organizacja Global Privacy Assembly (GPA), Miedzynarodowa Grupa
Robocza ds. Ochrony Danych w Technologii, Rada Europy, miedzynarodowe organizacje normalizacyjne itp.) oraz
poprzez swoich przedstawicieli na forum OECD. To zintegrowanie dziatan jest szczegdlnie wazne w obecnym
kontekscie, w ktérym regulacje dotyczace Al sg przedmiotem szeroko zakrojonych dyskusji na catym swiecie,
zwtaszcza w odniesieniu do opracowywania norm.

16 Zob. art. 8 ust. 3 Karty oraz art. 16 ust. 2 Traktatu o funkcjonowaniu Unii Europejskiej (zwanego dalej , TFUE”).
17 Zob. réwniez motywy 79 i 80 aktu w sprawie Al.
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10.

11.

(UE) 2016/680) — muszg zosta¢ wyznaczone jako organy nadzoru rynku w odniesieniu do
systemodw Al wysokiego ryzyka wymienionych w pkt 1 zatacznika lll do aktu w sprawie Al, w
zakresie, w jakim sg wykorzystywane do celdw scigania przestepstw, kontroli granicznej oraz
w kontekscie wymiaru sprawiedliwosci i demokracji, a takze w odniesieniu do systemow Al
wysokiego ryzyka wymienionych w pkt 6, 7 i 8 zatacznika Ill do aktu w sprawie Al, ktore sg
kluczowymi elementami porzgdku demokratycznego;

= 7z perspektywy systematyki szczegélnie cenne jest rowniez to, ze w przypadku, gdy unijne
instytucje, organy, urzedy i agencje wchodzg w zakres aktu w sprawie Al, EIOD dziata jako
organ witasciwy do ich nadzoru, jak przewidziano w art. 70 ust. 9 aktu w sprawie Al*;

=  Ponadto w Swietle przepiséw zawartych w art. 26 ust. 9, art. 27 ust. 4 i zataczniku VIl sekcja C
pkt 5 aktu w sprawie Al oczekuje sie scistego zwigzku miedzy oceng skutkéw dla ochrony
danych a oceng wptywu na prawa podstawowe®.

2 ZALECENIA

EROD zaleca, aby panstwa cztonkowskie wyznaczyly organy ochrony danych jako organy nadzoru rynku
w odniesieniu do systeméw Al wysokiego ryzyka, o ktérych mowa w art. 74 ust. 8 aktu w sprawie Al.
Ponadto EROD zaleca, aby biorgc pod uwage opinie krajowych organéw ochrony danych, panistwa
cztonkowskie rozwazyly wyznaczenie organdéw ochrony danych jako organdéw nadzoru rynku w
odniesieniu do pozostatych systeméw Al wysokiego ryzyka wymienionych w zatgczniku Ill, w
szczegdlnosci gdy takie systemy Al wysokiego ryzyka znajdujg sie w sektorach, ktére mogg mie¢ wptyw
na prawa i wolnosci oséb fizycznych w odniesieniu do przetwarzania danych osobowych, chyba ze dla
tych sektoréw wyznaczenie jest obowigzkowe na mocy aktu w sprawie Al (np. sektor finansowy).

Biorgc pod uwage powyzsze, poniewaz pojedynczym punktem kontaktowym na mocy aktu w sprawie
Al powinien by¢ organ nadzoru rynku, jak okreslono w art. 70 ust. 2 aktu w sprawie Al, organy ochrony
danych (dziatajgce w charakterze organéw nadzoru rynku) powinny zosta¢ wyznaczone jako
pojedyncze punkty kontaktowe dla spoteczenstwa i partneréw na szczeblu panstw cztonkowskich i
catej Unii. Pozostaje to bez wptywu na przedstawicieli panstw cztonkowskich w Europejskiej Radzie ds.
Sztucznej Inteligencji, ktdrzy moga by¢ inni, jak wskazano w art. 65 ust. 4 lit. b) aktu w sprawie Al.
Umozliwitoby to réwniez stosowanie jednolitego, spdjnego i skutecznego podejscia w rdznych
sektorach.

Patrzac z szerszej perspektywy, istnieje potrzeba rozsgdnej wspétpracy miedzy organami nadzoru
rynku a innymi podmiotami, ktérych zadaniem jest nadzér nad systemami AI?°, w tym organami
ochrony danych, i nalezy ustanowi¢ w tym zakresie jasne procedury w oparciu o art. 74 ust. 10 aktu w
sprawie Al?l, Procedury takie nalezy tworzy¢ i rozwija¢ zgodnie z zasady lojalnej wspodtpracy,
przewidziang w art. 4 ust. 3 Traktatu o Unii Europejskiej, jak podkreslit Trybunat Sprawiedliwosci w

18 Zob. réwniez art. 3 ust. 48, art. 74 ust. 9 i art. 43 ust. 1 aktu w sprawie Al.

19Zob. art. 26 ust. 9, art. 27 ust. 4 i zatacznik VIII pkt 5 aktu w sprawie Al.

20 W szczegblnoséci w dziedzinie bezpieczenstwa produktéw (np. w przypadku inteligentnych zabawek, zob.
réwniez zatacznik 1), konkurencyjnosci, ustug cyfrowych i medialnych, ustug finansowych, ochrony konsumentow
oraz ochrony praw podstawowych.

21 7Zob. réwniez w odniesieniu do dziatalnosci prowadzonej w ramach piaskownic regulacyjnych, art. 57 ust. 10
aktu w sprawie Al.

Wersja ostateczna 4



12.

13.

14.

15.

sprawie Bundeskartellamt?>. W ten sposdb mozna zapobiec niespdjnosciom miedzy decyzjami
podejmowanymi przez rézne wtadze i organy nadzoru w ekosystemie cyfrowym oraz czerpac synergie
generowang przez spojne, skuteczne i uzupetniajgce sie dziatania w zakresie egzekwowania prawa, z
korzyscig dla oséb fizycznych i pewnosci prawa.

Chociaz nadawanie nowych zadan i uprawnied w odniesieniu do nadzoru nad systemami Al moze
przebiegal sprawniej dzieki umiejetnosciom prawnym i technicznym juz obecnym w organach ochrony
danych, sam fakt, ze przewiduje sie nowe zadania i uprawnienia dla organéw ochrony danych, w tym
w ramach ich funkcji jako organdw nadzoru rynku, pocigga za sobg potrzebe zapewnienia przez
panstwa cztonkowskie odpowiednich dodatkowych zasobdéw ludzkich i finansowych.

Uwagi poczynione do tej pory dotyczace stosunkéw miedzy krajowymi organami ochrony danych a
organami nadzoru rynku na mocy aktu w sprawie Al majg analogiczne zastosowanie do dziatan
nadzorczych prowadzonych przez Urzad ds. Al?® w odniesieniu do modeli Al ogdlnego przeznaczenia,
ktére mogtyby by¢ réwniez odpowiednio trenowane pod katem danych osobowych?* i ktérych wyniki
mogg mie¢ wptyw na prywatnosc osob fizycznych i ich prawa do ochrony danych. W tym wzgledzie akt
w sprawie Al nie okresla obecnie wyraznej koordynacji dziatan Urzedu ds. Al i organéw ochrony
danych/EROD.

EROD podkresla, ze w kazdym przypadku, gdy model lub system Al ogdlnego przeznaczenia wigze sie z
przetwarzaniem danych osobowych, moze on — podobnie jak kazdy inny system Al —wchodzi¢ w zakres
kompetencji nadzorczych, w stosownych przypadkach, odpowiednich krajowych organéw ochrony
danych (réwniez wspdtpracujgcych zgodnie z rozdziatem VII RODO) i EIOD (gdy wchodzi w zakres
rozporzadzenia UE o ochronie danych). W zwigzku z tym krajowe organy ochrony danych i EIOD muszg
by¢ odpowiednio zaangazowane w nadzor nad tymi systemami w przypadku pojawienia sie pytan
dotyczacych kwestii wchodzacych w zakres unijnych przepiséw o ochronie danych. Jest to konieczne
do zapewnienia zgodnosci zart. 8 Karty i art. 16 TFUE, w tym w odniesieniu do procesu oceny kodekséw
praktyk, o ktérych mowa w art. 56 aktu w sprawie Al.

W zwigzku z tym EROD zwraca uwage Komisji Europejskiej i unijnego Urzedu ds. Al, ktéry jest jej
czescig, na potrzebe wspdtpracy z krajowymi organami ochrony danych i EROD oraz na potrzebe
ustanowienia, w porozumieniu z nimi, odpowiednich zasad wzajemnej wspdtpracy®® w mozliwie
najbardziej skuteczny sposdb i w petnej zgodnosci z zasadg lojalnej wspdtpracy przywotang przez
Trybunat Sprawiedliwo$ci?®.

W imieniu Europejskiej Rady Ochrony Danych
Przewodniczaca

(Anu Talus)

22 \Wyrok Trybunatu Sprawiedliwo$ci z dnia 4 lipca 2023 r., Meta Platforms i in. (Conditions générales d'utilisation
d'un réseau social, C-252/21, ECLI:EU:C:2023:537), w szczegdlnosci pkt 53-63.

23 Urzad ds. Al, o ktédrym mowa w art. 64 aktu w sprawie Al, zostat ustanowiony decyzjg Komisji z dnia 24 stycznia
2024 r. ustanawiajgca Europejski Urzad ds. Sztucznej Inteligencji, C/2024/390, OJ C, C/2024/1459 z 14.2.2024.
24 7ob. réwniez zatacznik XI, sekcja 1 ust. 1 lit. e) i ust. 2 lit. ¢) aktu w sprawie Al.

25 Réwniez w $wietle art. 2 ust. 3 lit. ¢) i d), art. 3 i 6 decyzji Komisji z dnia 24 stycznia 2024 r. ustanawiajacej
Europejski Urzad ds. Sztucznej Inteligencji, C/2024/1459.

26 70b. przypis 22 do niniejszego o$wiadczenia.
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