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Lausunto 3/2024 tietosuojaviranomaisten roolista
tekoalysadadoksen kehyksessa

Annettu 16. heinakuuta 2024

Euroopan tietosuojaneuvosto on antanut seuraavan lausunnon:

1 LAUSUNNON TAUSTA JA TARKOITUS

Tekodlya koskevista yhdenmukaistetuista sdaannoista ja tiettyjen unionin sdddésten muuttamisesta
annettu asetus (EU) 2024/1689 (jaljempana ‘tekoédlysaddos’) julkaistiin 12. heindkuuta 2024 Euroopan
unionin virallisessa lehdessa®.

Tekoalysaadoksessa saddetdaan tekoalyn markkinoille saattamista, kdyttéonottoa ja kdyttoa koskevista
yhdenmukaisista sadannoista uuden lainsaadantokehyksen mukaisesti, ja siind edellytetddn asetuksessa
(EU) 2019/1020? tarkoitettua markkinavalvontaa. Kuten tekoilysddddksen 1 artiklan 1 kohdassa
todetaan, sen tavoitteena on parantaa sisimarkkinoiden toimintaa ja tukea innovointia samalla kun
edistetdan ihmiskeskeisen ja luotettavan tekodlyn kayttoonottoa ja varmistetaan terveyden,
turvallisuuden ja Euroopan unionin perusoikeuskirjassa, jaljempana 'perusoikeuskirja’, vahvistettujen

! Euroopan parlamentin ja neuvoston asetus (EU) 2024/1689, annettu 13 pdivdana kesikuuta 2024, tekoélys
koskevista yhdenmukaistetuista sadnnodistd ja asetusten (EY) N:0300/2008, (EU) N:0167/2013, (EU)
N:o 168/2013, (EU) 2018/858, (EU) 2018/1139 ja (EU) 2019/2144 seki direktiivien 2014/90/EU, (EU) 2016/797
ja (EU) 2020/1828 muuttamisesta (tekoalysdados), (ETA:n kannalta merkityksellinen teksti), (EUVL L, 2024/1689,
12.7.2024, ELI: http://data.europa.eu/eli/reg/2024/1689/0j).

2 Euroopan parlamentin ja neuvoston asetus (EU) 2019/1020, annettu 20 paiviand kesdkuuta 2019,
markkinavalvonnasta ja tuotteiden vaatimustenmukaisuudesta seka direktiivin 2004/42/EY ja asetusten (EY) N:o
765/2008 ja (EU) N:0 305/2011 muuttamisesta (ETA:n kannalta merkityksellinen teksti).
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perusoikeuksien suojelu, myos yksityisyytta ja henkil6tietojen suojaa koskevien perusoikeuksien osalta
(perusoikeuskirjan 7 ja 8 artikla).

Tastd nakokulmasta tekodlysdadados ja unionin tietosuojalainsdadanto (erityisesti yleinen tietosuoja-
asetus?, EU:n tietosuoja-asetus® ja lainvalvontatarkoituksessa kisiteltyjen henkilétietojen suojasta
annettu direktiivi® sekid sdhkéisen viestinnan tietosuojadirektiivi®) on periaatteessa’katsottava (ja
tulkittava johdonmukaisesti) toisiaan taydentaviksi ja toisiaan vahvistaviksi valineiksi. Tama on tehtava
sekd lainsdadannon tavoitteiden ettd tarjotun suojelun osalta, mukaan lukien asianomaisten
henkildiden (jotka voidaan myds luokitella yleisen tietosuoja-asetuksen mukaisiksi ”rekisteroidyiksi”)
oikeuksien suojelu. Lisdksi on tdrkeda korostaa, ettd unionin tietosuojalainsddadantoad sovelletaan
taysimaaraisesti tekoalyjarjestelmien elinkaareen liittyvien henkilotietojen kasittelyyn, kuten
tekoalysadadoksen 2 artiklan 7 kohdassa nimenomaisesti todetaan (ks. myds johdanto-osan 9 ja
10 kappale).

Itse asiassa henkil6tietojen kasittely (joka on usein tiukasti sidoksissa muihin kuin henkil6tietoihin)
tekoalyjarjestelmien elinkaaren aikana ja erityisesti niiden tekodlyjarjestelmien elinkaaren aikana,
joihin liittyy suuri perusoikeuksiin kohdistuva riski®, on selvdsti (ja on jatkossakin) tekodlyn
maaritelman (tekoalysdaadoksen 3 artiklan 1 kohta) piiriin kuuluvien eri teknologioiden keskeinen osa.
Naistad syista kansalliset tietosuojaviranomaiset ovat olleet aktiivisia taman teknologisen kehityksen
suhteen® ja Euroopan tietosuojaneuvosto, joka on seurannut tiiviisti tekodlysdadostd koskevaa
lainsaddantdprosessial®, on jo alkanut tarkastella sdiddéksen (monitahoista) vuorovaikutusta EU:n
tietosuojalainsaddannon kanssa.

3 Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 piivdana huhtikuuta 2016, luonnollisten
henkildiden suojelusta henkilotietojen kasittelyssa seka ndiden tietojen vapaasta liikkuvuudesta ja direktiivin
95/46/EY kumoamisesta (yleinen tietosuoja-asetus) (ETA:n kannalta merkityksellinen teksti) (EUVLL 119,
4.5.2016, s. 1-88).

4 Euroopan parlamentin ja neuvoston asetus (EU) 2018/1725, annettu 23 paivana lokakuuta 2018, luonnollisten
henkildiden suojelusta unionin toimielinten, elinten ja laitosten suorittamassa henkilotietojen kasittelyssa ja
naiden tietojen vapaasta liikkkuvuudesta sekd asetuksen (EY) N:o45/2001 ja paatéksen N:o 1247/2002/EY
kumoamisesta (ETA:n kannalta merkityksellinen teksti) (EUVL L 295, 21.11.2018, s. 39-98).

> Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/680, annettu 27 paivdnd huhtikuuta 2016,
luonnollisten henkildiden suojelusta toimivaltaisten viranomaisten suorittamassa henkil6tietojen kasittelyssa
rikosten ennalta estamistd, tutkimista, paljastamista tai rikoksiin liittyvida syytetoimia tai rikosoikeudellisten
seuraamusten tdytdntéonpanoa varten sekd ndiden tietojen vapaasta liikkuvuudesta ja neuvoston
puitepdatoksen 2008/977/Y0OS kumoamisesta (EUVL L 119, 4.5.2016, s. 89—131).

6 Euroopan parlamentin ja neuvoston direktiivi 2002/58/EY, annettu 12 p&ivana heindkuuta 2002, henkildtietojen
kasittelysta ja yksityisyyden suojasta sahkoisen viestinnan alalla (sdhkoisen viestinnan tietosuojadirektiivi) (EYVL
L 201, 31.7.2002, s. 37).

"Tarkemmin sanottuna biometrisen etdtunnistuksen osalta tekodlysdddés on erityissédnnés suhteessa
lainvalvontatarkoituksessa kasiteltyjen henkilGtietojen suojasta annettuun direktiiviin (tekoalysaadoksen
5 artiklan 1 kohdan h alakohta).

8 Ks. taltd osin suurin osa tekodlysadddksen liitteessa I luetelluista tekoalyjirjestelmista.

9 Se on toteutunut EU:n lainkdyttéalueilla kannanottojen, julkisten kuulemisten, parlamentin kuulemisten,
ohjeiden, tietosuojavaikutusten arviointeihin liittyvien lausuntojen, tutkimusten, korjaavien toimenpiteiden ja
(joskus) seuraamusten avulla. Lisdksi tietosuojaviranomaiset osallistuvat myos erilaisiin  sddntelyn
testiymparistoihin.

10 Ks. erityisesti Euroopan tietosuojaneuvoston ja Euroopan tietosuojavaltuutetun yhteinen lausunto 5/2021
ehdotuksesta Euroopan parlamentin ja neuvoston asetukseksi tekoadlyd koskevista yhdenmukaistetuista
sddnnoista (tekoalysdados), 18. kesakuuta 2021 (jaljempana ’Euroopan tietosuojaneuvoston ja Euroopan
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Talla lausunnolla yhteinen tietosuojaneuvosto haluaa nostaa esiin valvonta- ja koordinointiongelmia,
jotka voivat aiheutua siitd, ettd jasenvaltiot nimedvit toimivaltaiset viranomaiset!! aloilla, jotka
liittyvat laheisesti henkilotietojen suojaan. Olisi otettava huomioon, ettd kansallisella tasolla
tekoalysadadoksen taytantéonpanokehys on rakennettava tekodlysadadoksen voimaantuloa seuraavan
vuoden aikana yhden tai useamman perustetun tai nimetyn “kansallisen toimivaltaisen viranomaisen”
ja  erityisesti  markkinavalvontaviranomaisen/-viranomaisten?  ympaérille, jotka  toimivat
vuorovaikutuksessa seka keskenddan ettd tietosuojaviranomaisten ja muiden perusoikeuksia
suojaavien viranomaisten kanssa.!* Tietosuojaneuvosto toteaa, ettd jotkin jisenvaltiot ovat jo
paattaneet markkinavalvontaviranomaisten nimittamisesta ja etta sen vuoksi jotkin tdssa lausunnossa
esitetyt suositukset eivat naissa tapauksissa valttamatta ole tdysin ajankohtaisia.

Kuten Euroopan tietosuojaneuvoston ja Euroopan tietosuojavaltuutetun yhteisessa lausunnossa jo
todettiin?*, tdssd uudessa taytintddonpanokehyksessd olisi huomioitava tietosuojaviranomaisten
merkittava rooli kansallisella tasolla, erityisesti kun otetaan huomioon niiden kokemus ja
asiantuntemus, joita ne ovat kartuttaneet laatiessaan ohjeita ja parhaita kdytantoja ja toteuttaessaan
taytantoonpanotoimia tekoadlyyn liittyvissa kysymyksissa henkilotietojen kasittelyn osalta seka
kansallisella ettd kansainvéliselld tasolla®. Tietosuojaviranomaiset ovat ja ovat jatkossakin
korvaamattomia toimijoita ketjussa, joka johtaa tekodlyjarjestelmien turvalliseen, oikeuksiin
keskittyvaan ja vakaaseen kayttodnottoon useilla aloilla.

Lisaksi olisi huomattava, ettd tietosuojaviranomaisten nimedaminen markkinavalvontaviranomaisiksi
hyodyttaisi kaikkia tekoalyn arvoketjun sidosryhmia, kun saatavilla olisi keskitetty yhteyspiste, joka
helpottaisi seka tekodlysaadoksen ettd EU:n tietosuojalainsdadanndn soveltamisalaan kuuluvien eri
sadntelyelinten valista vuorovaikutusta.

Lisdaksi Euroopan tietosuojaneuvosto pitda tekoadlysadadoksen osalta erityisen tdrkedna seuraavia
seikkoja:
= Sen lisdksi, ettd tietosuojaviranomaisilla on jo olemassa olevaa asiantuntemusta
tekoalyteknologioista, niilla on osaamista monilla tekoalysaadoksen 70 artiklan 3 kohdassa
tarkoitetuilla aloilla, kuten datalaskennassa ja tietoturvassa, seka uusien teknologioiden
aiheuttamien perusoikeuksiin kohdistuvien riskien arvioinnissa

tietosuojavaltuutetun yhteinen lausunto 5/2021’); Euroopan tietosuojaneuvoston lausuma digitaalisia palveluja
koskevasta lainsdadantopaketista ja datastrategiasta, annettu 18. marraskuuta 2021.

1 Ks. tekodlysaadoksen johdanto-osan 153 kappale.

12 Ks. tekodlysaadoksen 3 artiklan 48 kohta.

13 Ks. tekodlysaadoksen 77 artikla ja johdanto-osan 157 kappale.

14 Ks. erityisesti Euroopan tietosuojaneuvoston ja Euroopan tietosuojavaltuutetun yhteinen lausunto 5/2021,
kohta 47 ja sita seuraavat kohdat.

15 Tietosuojaviranomaiset ovat toimineet aktiivisesti jo pitkdin, ja ne tekevit yhteistydtd tekodlyjirjestelmiin
liittyvissa eri aiheissa eri kansainvalisilla foorumeilla (G7-maiden tietosuoja- ja yksityisyydensuojaviranomaisten
pyorean poydan kokous, maailmanlaajuinen tietosuojakokous - GPA, tietosuojaa teknologian alalla kasitteleva
kansainvélinen tyoryhma, Euroopan neuvosto, kansainvaliset standardointijarjestot jne.) ja edustajiensa avulla
OECD:ssa. Tama integrointi on erityisen tarkeda nykyisessa tilanteessa, jossa tekodlya koskevasta saantelysta
keskustellaan laajasti maailmanlaajuisella tasolla, erityisesti standardien kehittdmisen osalta.
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10.

=  Koska tietosuojaviranomaiset ovat tdysin riippumattomial®, ne voivat varmistaa
tekoalyjarjestelmien tehokkaan ja riippumattoman valvonnan tekoalysdadoksen 70 artiklan
1 kohdan mukaisesti'’

= Tekodlysaadoksen 74 artiklan 8 kohdan mukaisesti tietosuojaviranomaiset — tai muut
viranomaiset, joilla on samat riippumattomuutta koskevat vaatimukset (direktiivin (EU)
2016/680 41-44 artiklassa sdddettyjen edellytysten mukaisesti) — on nimettdva
markkinavalvontaviranomaisiksi tekoalysaadoksen liitteessa Ill olevassa 1 kohdassa lueteltuja
suuririskisia tekodlyjarjestelmia  varten, silta osin kuin niita kaytetdan
lainvalvontatarkoituksessa, rajaturvallisuudessa seka oikeuden ja demokratian turvaamisessa,
seka niita tekodlysaadoksen liitteessa Ill olevassa 6, 7 ja 8 kohdassa lueteltuja suuririskisia
tekoalyjarjestelmia varten, jotka ovat demokraattisen jarjestyksen keskeisia osatekijoita

= Jarjestelmallisesta nakokulmasta on myos erityisen arvokasta, ettda unionin toimielinten,
elinten  ja laitosten  kuuluessa tekoadlysadadoksen  soveltamisalaan,  Euroopan
tietosuojavaltuutettu toimii niiden valvonnasta vastaavana toimivaltaisena viranomaisena
tekoalysaadoksen 70 artiklan 9 kohdan mukaisesti'®

= Lisdksi tekoalysaadoksen 26 artiklan 9 kohdan, 27 artiklan 4 kohdan ja liitteessa VIl olevan
Cjakson 5 kohdan saannodsten perusteella tietosuojaa koskevan vaikutustenarvioinnin ja
perusoikeuksia koskevan vaikutustenarvioinnin valilla odotetaan olevan I3heinen suhde®.

2 SUOSITUKSET

Tietosuojaneuvosto suosittelee, etta jasenvaltiot nimeavat tietosuojaviranomaiset
markkinavalvontaviranomaisiksi tekoadlysdadadoksen 74 artiklan 8 kohdassa mainittuja suuririskisia
tekodlyjarjestelmia varten. Lisdksi tietosuojaneuvosto suosittelee, ettd jasenvaltiot harkitsevat
kansallisten tietosuojaviranomaisten ndkemykset huomioon ottaen tietosuojaviranomaisten
nimittamista markkinavalvontaviranomaisiksi liitteessa Il lueteltujen muiden suuririskisten
tekoadlyjarjestelmien osalta erityisesti silloin, kun nama suuririskiset tekoalyjarjestelmat ovat kaytossa
aloilla, jotka todenndkodisesti vaikuttavat luonnollisten henkiléiden oikeuksiin ja vapauksiin
henkilotietojen kasittelyn osalta, ellei kyseisia aloja koske tekoalysaadoksessa edellytetty pakollinen
nimittdminen (esim. rahoitusala).

Edelld esitetyn perusteella, koska tekoadlysaadoksen mukaisen keskitetyn yhteyspisteen olisi oltava
tekoalysdaadoksen 70 artiklan 2 kohdan mukainen markkinavalvontaviranomainen,
tietosuojaviranomaiset (jotka toimivat markkinavalvontaviranomaisina) olisi nimettava keskitetyiksi
yhteyspisteiksi yleisolle ja muille vastaaville tahoille jasenvaltioiden ja unionin tasolla. Tdama ei
kuitenkaan rajoita jasenvaltioiden edustajia Euroopan tekodlyneuvostossa, jotka voivat olla erit, kuten
tekoalysaadoksen 65 artiklan 4 kohdan b alakohdassa todetaan. Tama mahdollistaisi my6s yhtenaisen,
johdonmukaisen ja tehokkaan Iahestymistavan eri aloilla.

16 Ks. perusoikeuskirjan 8 artiklan 3 kohta ja Euroopan unionin toiminnasta tehdyn sopimuksen (jiljempana ’EUT-
sopimus’) 16 artiklan 2 kohta.

17 Ks. myds tekodlysdaddksen johdanto-osan 79 ja 80 kappale.

18Ks. myos tekodlysaddoksen 3 artiklan 48 kohta, 74 artiklan 9 kohta ja 43 artiklan 1 kohta.

19 Ks. tekodlysaadoksen 26 artiklan 9 kohta, 27 artiklan 4 kohta ja liitteess3 VIl oleva 5 kohta.
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11.

12.

13.

14.

15.

Laajemmasta nakdkulmasta markkinavalvontaviranomaisten ja muiden tekodlyjarjestelmien
valvonnasta vastaavien tahojen?°, myés tietosuojaviranomaisten, vélill tarvitaan sujuvaa yhteisty6ta,
ja taltd osin on saadettdva selkeistd menettelyistd tekoadlysdddoksen 74 artiklan 10 kohdan
perusteella?’. Tillaiset menettelyt olisi rakennettava ja kehitettidvd Euroopan unionista tehdyn
sopimuksen 4 artiklan 3 kohdassa maaratyn vilpittdoman yhteistydon periaatteen mukaisesti, kuten
unionin tuomioistuin on korostanut asiassa Bundeskartellamt®. Talli tavoin voidaan ehkdisté
epajohdonmukaisuuksia eri valvontaviranomaisten ja -elinten tekemien paatosten valilla digitaalisessa
ekosysteemissd, ja synergioita voidaan hyddyntda johdonmukaisilla, tehokkailla ja taydentavilla
taytantoonpanotoimilla yksildiden ja oikeusvarmuuden hyvaksi.

Vaikka tekodlyjarjestelmien valvontaan liittyvien uusien tehtavien ja valtuuksien osoittamista voitaisiin
helpottaa tietosuojaviranomaisten jo olemassa olevilla oikeudellisilla ja teknisilla taidoilla, se seikka,
etta tietosuojaviranomaisille suunnitellaan uusia tehtavia ja valtuuksia, myds niiden toimiessa
markkinavalvontaviranomaisina, merkitsee sitd, etta jasenvaltioiden on annettava niille riittavasti lisaa
henkil6resursseja ja taloudellisia resursseja.

Tahan mennessa esitetyt pohdinnat, jotka koskevat tekodlysadadoksen mukaista kansallisten
tietosuojaviranomaisten ja markkinavalvontaviranomaisten valista suhdetta, koskevat vastaavasti
tekodlytoimiston?® yleiskadyttdisid tekodlymalleja koskevaa valvontatoimintaa, joka voitaisiin myds
kouluttaa henkilétietojen suhteen?* ja jonka tuotos voi vaikuttaa yksildiden yksityisyyden suojaan ja
tietosuojaan liittyviin oikeuksiin. Talta osin tekoalysaadoksessa ei ole talla hetkelld vahvistettu selkeaa
koordinointia teko&lytoimiston ja tietosuojaviranomaisten / Euroopan tietosuojaneuvoston vililla.

Tietosuojaneuvosto korostaa, ettd aina, kun yleiskayttoinen tekodlymalli tai -jarjestelma sisaltaa
henkilotietojen kasittelya, se voi kuulua — kuten mika tahansa muu tekoalyjarjestelma — soveltuvin osin
asiaankuuluvien kansallisten tietosuojaviranomaisten (myos yleisen tietosuoja-asetuksen VII luvun
mukaisesti  yhteistyo6ta  tekevien  kansallisten  tietosuojaviranomaisten) ja  Euroopan
tietosuojavaltuutetun (kun se kuuluu EU:n tietosuoja-asetuksen soveltamisalaan) valvonnan piiriin.
Ndin ollen kansallisten tietosuojaviranomaisten ja Euroopan tietosuojavaltuutetun on oltava
asianmukaisesti mukana, kun naiden jarjestelmien valvonnassa herda kysymyksida unionin
tietosuojalainsdadannén soveltamisalaan kuuluvista asioista. Tama on tarpeen perusoikeuskirjan
8 artiklan ja EUT-sopimuksen 16 artiklan noudattamiseksi, myo6s tekoalysaaddksen 56 artiklassa
mainittujen kdytannesaantdjen arviointimenettelyn osalta.

Ndin ollen Euroopan tietosuojaneuvosto kiinnittdd Euroopan komission ja siihen kuuluvan EU:n
tekoalytoimiston huomion tarpeeseen tehdad yhteistyotd kansallisten tietosuojaviranomaisten ja
Euroopan tietosuojaneuvoston kanssa sekd tarpeeseen luoda yhteisymmarryksessa niiden kanssa
asianmukainen keskindinen yhteistyd? tehokkaimmalla mahdollisella tavalla ja noudattaen taysin
vilpittéman yhteistydn periaatetta, kuten yhteisdjen tuomioistuin on muistuttanut?®.

20 Erityisesti tuoteturvallisuuden (esim. dlykkiiden lelujen tapauksessa, ks. myos liite 1), kilpailun, digitaalisten
palvelujen ja mediapalvelujen, rahoituspalvelujen, kuluttajansuojan ja perusoikeuksien suojelun aloilla.

21 Ks. my®s sadntelyn testiympdristdissa harjoitetun toiminnan osalta tekoilysdddéksen 57 artiklan 10 kohta.

22 Unionin tuomioistuimen tuomio 4 p3ivdnid heindkuuta 2023, Meta Platforms ym. (Conditions générales
d’utilisation d’un réseau social, C-252/21, ECLI:EU:C:2023:537) ja erityisesti sen 53—63 kohta.

B Tekoislysddddksen 64 artiklassa tarkoitettu tekoilytoimisto on perustettu Euroopan tekoalytoimiston
perustamisesta 24 pdivand tammikuuta 2024 annetulla komission paatokselld (C/2024/390, EUVL C,
C/2024/1459, 14.2.2024).

24 Ks. myos tekoidlysdadoksen liitteessd Xl olevan 1 jakson 1 kohdan e alakohta ja 2 kohdan c alakohta.

25 My®s Euroopan tekodlytoimiston perustamisesta 24 paivana tammikuuta 2024 annetun komission paatdksen
C/2024/1459 2 artiklan 3 kohdan c ja d alakohdan seké 3 ja 6 artiklan valossa.

2Ks. taman lausunnon alaviite 22.
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