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Sammanfattning

Den franska tillsynsmyndigheten begarde ett yttrande fran Europeiska dataskyddsstyrelsen om
anvandningen av ansiktsigenkdanningsteknik for biometrisk autentisering eller identifiering av
passagerare i syfte att effektivisera passagerarflédet pa flygplatser. Tanken ar att det ar flygplatsers
ledningsenheter och flygbolagen som ska anvanda sig av tekniken.

Forst och framst paminner dataskyddsstyrelsen om att anvandningen av biometriska uppgifter, och i
synnerhet ansiktsigenkanningsteknik, okar riskerna for de registrerades rattigheter och friheter. | det
har fallet ar det biometriska uppgifter som ska behandlas och de ar sarskilt skyddade genom artikel 9
i dataskyddsforordningen. Denna teknik kan forvisso anses vara sarskilt effektiv, men innan den
anvands bor de personuppgiftsansvariga danda bedéma konsekvenserna for de grundlaggande
rattigheterna och friheterna och 6verviaga mindre inkrédktande metoder for att uppna det berattigade
dndamalet med behandlingen.

Enligt begaran ska detta yttrande endast omfatta huruvida behandlingen ar forenlig med artikel 5.1 e
och f samt artiklarna 25 och 32 i dataskyddsforordningen for det sarskilda syftet att effektivisera
passagerarflodet pa flygplatser vid fyra specifika kontrollpunkter, nidrmare bestamt vid
sakerhetskontroller, bagageinlamning, ombordstigning och tilltrade till passagerarlounger. Yttrandet
ger ingen fullstandig eller utforlig analys av huruvida den eller de berdrda personuppgiftsansvariga
(eller i forekommande fall deras personuppgiftsbitraden) i varje enskilt fall efterlever
dataskyddsforordningen. Det har darfor ingen paverkan pa rattsliga och tekniska analyser av de
personuppgiftsansvarigas specifika planerade behandlingar och omstandigheter i enskilda fall. De
fragor som i begaran stéllts till dataskyddsstyrelsen omfattar inte heller nagon analys av den
tillampliga rattsliga grunden. Huruvida ett samtycke till sddan behandling ar giltigt enligt artiklarna 6,
7 och 9 i dataskyddsférordningen provas darfor inte héar. Yttrandet paverkar inte heller de
begrdansningar av anvandningen av biometriska uppgifter som foreskrivs i medlemsstaternas
lagstiftning.

| detta yttrande bedomer dataskyddsstyrelsen behandlingens férenlighet med ovannamnda
bestammelser i dataskyddsférordningen inom ramen for fyra specifika scenarier.

| det forsta scenariot har enskilda personer sjdlva kontroll 6ver lagringen av en registrerad biometrisk
mall som ska anvandas till att autentisera dem (genom en-till-en-verifiering) vid de ovanndmnda
flygplatskontrollpunkterna. Mallen kan till exempel lagras pa den egna enheten.

Dataskyddsstyrelsen drar slutsatsen att de valda atgdrderna kan anses uppfylla
nodvandighetsprincipen om den personuppgiftsansvarige kan visa att det inte finns nagra alternativa
|6sningar som ar mindre inkrdaktande och kan uppna samma mal lika effektivt. Dessutom kan
behandlingens intrang uppvagas av att passagerarna aktivt deltar i behandlingen eftersom de sjalva
har kontroll 6ver lagringen av deras biometriska mall. Mallen kan till exempel lagras pa passagerarens
egen enhet. Deras uppgifter raderas ocksad kort efter det att matchningen har genomférts.
Dataskyddsstyrelsen drar darfor slutsatsen att behandlingen i det férsta scenariot i princip kan anses
vara forenlig med artiklarna 5.1 f, 25 och 32 i dataskyddsforordningen, forutsatt att lampliga
skyddsatgarder genomfors.

Dataskyddsstyrelsen har angett vilka skyddsatgarder som atminstone bor genomféras vid en |6sning
som liknar det forsta scenariot.
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| det andra scenariot lagras en registrerad biometrisk mall centralt, pa flygplatsen, i krypterad form
och med en nyckel eller ett I6senord som endast passageraren sjalv har tillgang till. Pa sa vis kan
passagerare autentiseras (genom en-till-en-verifiering) nar de passerar ovannamnda kontrollpunkter
pa flygplatsen. Den registrerade mallen ar giltig en viss period, som till exempel kan vara upp till ett ar
efter deras senaste flygresa och fram till passets sista giltighetsdag.

Dataskyddsstyrelsen drar slutsatsen att behandlingen kan anses uppfylla nédvandighetsprincipen om
den personuppgiftsansvarige kan visa att det inte finns nagra alternativa l6sningar som ar mindre
inkraktande och kan uppna samma mal lika effektivt. Dessutom kan behandlingens intrang uppvagas
av att passagerarna aktivt deltar i behandlingen eftersom det enbart ar de sjalva som har kontroll 6ver
nyckeln eller l6senordet till deras krypterade biometriska uppgifter. Om man utgar fran att den
personuppgiftsansvarige vidtar lampliga skyddsatgarder kan sdkerhetsriskerna med att anvanda en
central databas i detta scenario minimeras, och de negativa konsekvenserna for de registrerades
grundlaggande rattigheter och friheter kan anses sta i proportion till den férvantade nyttan. Nar det
géller principen om lagringsminimering har dataskyddsstyrelsen inte fatt nagon information som kan
berattiga den langa lagringsperioden. Om detta scenario ska vara forenligt med artikel 5.1 e i
dataskyddsférordningen bor de personuppgiftsansvariga kunna motivera varfér den planerade
lagringsperioden ar nédvandig for andamalet i specifika fall. Dataskyddsstyrelsen rekommenderar de
personuppgiftsansvariga att valja kortast maojliga lagringsperiod och dven ge passagerarna mojlighet
att sjélva ange vilken lagringsperiod de féredrar. Pa dessa grunder drar dataskyddsstyrelsen slutsatsen
att den behandling som planeras i scenario 2 i princip kan anses vara forenlig med artikel 5.1 e och f
samt artiklarna 25 och 32 i dataskyddsférordningen, forutsatt att lampliga skyddsatgarder
genomfors.

Dataskyddsstyrelsen har angett vilka skyddsatgarder som atminstone bér genomforas vid en |6sning
som liknar det andra scenariot.

| det tredje scenariot lagras en registrerad biometrisk mall centralt, i krypterad form, pa flygplatsen
och det ar flygplatsens ledningsenhet som kontrollerar den. Pa sa vis kan passagerare identifieras
(genom en-till-N-verifiering) nar de passerar ovanndmnda kontrollpunkter pa flygplatsen.
Lagringsperioden i detta scenario ar vanligtvis 48 timmar och uppgifterna raderas nar planet har
startat.

Eftersom identifieringsuppgifterna och de biometriska uppgifterna lagras i en central databas finns
det en risk att atkomst ges till hela uppsattningen uppgifter och till att obehdrig eller olaglig
identifiering gors av passagerarna i andra miljder om databasens konfidentialitet bryts.
Lagringsstrukturen ar centraliserad och kontrolleras av flygplatsens ledningsenhet, vilket dven innebar
att passagerarna i hogre grad forlorar kontrollen 6ver sina uppgifter. Dataskyddsstyrelsen anser att
det gar att uppna ett mer eller mindre lika effektivt passagerarflode pa flygplatser pa ett mindre
inkraktande satt, och att de negativa konsekvenserna for de registrerades grundlaggande rattigheter
och friheter vid en eventuell uppgiftsincident i en central databas med biometriska uppgifter kan bli
storre an den forvantade nyttan av behandlingen. En sadan behandling kan alltsa inte uppfylla
nodvandighets- och proportionalitetsprinciperna. Dataskyddsstyrelsen drar darfor slutsatsen att den
behandling som avses i det tredje scenariot inte kan vara forenlig med artikel 25 i
dataskyddsforordningen. Den skulle inte heller vara forenlig med artikel 5.1 f eller artikel 32 i
dataskyddsforordningen om den personuppgiftsansvarige enbart vidtar de atgarder som beskrivs i
detta scenario.

| det fjarde scenariot lagras en registrerad biometrisk mall centralt i krypterad form i molnet, och det
ar flygbolaget eller dess molntjanstleverantor som har kontroll 6ver den. P3 sa vis kan passagerare
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identifieras (genom en-till-N-verifiering) nar de passerar ovannamnda kontrollpunkter pa flygplatsen.
| detta scenario skulle uppgifterna kunna lagras sa lange som kunden har ett konto hos flygbolaget.

Eftersom identifieringsuppgifterna och de biometriska uppgifterna lagras i en central databas i molnet
skulle flera enheter kunna fa tillgang till dem, eventuellt dven leverantérer utanfor EES. Passagerarens
uppgifter dekrypteras nar de anvands och nycklarna kontrolleras av flygbolaget eller dess
personuppgiftsbitraden, vilket innebar att angreppsytan kan bli storre. Den centraliserade
lagringsstrukturen innebar ocksa att passagerarna i hégre grad forlorar kontrollen 6ver sina uppgifter.
Uppgifterna kan ocksa lagras under en lang tidsperiod, vilket 6kar riskerna for en sdkerhetsincident
och inte tycks vara absolut nédvandigt och proportionerligt for behandlingens dndamal savida inte
fler tydliga atgarder vidtas for att minimera riskerna for enskilda personer.

Dataskyddsstyrelsen anser att det gar att uppna ett mer eller mindre lika effektivt passagerarfléde pa
flygplatser pa ett mindre inkrdktande satt och att de negativa konsekvenserna for de registrerades
grundlaggande rattigheter och friheter vid en eventuell uppgiftsincident i en central databas med
biometriska uppgifter verkar vara storre an den férvintade nyttan av behandlingen. En sadan
behandling kan alltsa inte uppfylla nodvindighets- och proportionalitetsprinciperna.
Dataskyddsstyrelsen drar darfor slutsatsen att den behandling som avses i det fjarde scenariot inte
kan vara férenlig med artikel 25 i dataskyddsférordningen. Den &r inte heller forenlig med artikel
5.1 e i dataskyddsférordningen utifran den information som dataskyddsstyrelsen har tillgang till och
skulle inte vara férenlig med artikel 5.1 f eller artikel 32 i dataskyddsforordningen om den
personuppgiftsansvarige enbart vidtar de atgarder som beskrivs i detta scenario.
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Europeiska dataskyddsstyrelsen har antagit féljande yttrande

med beaktande av artiklarna 63 och 64.2 i Europaparlamentets och radets férordning (EU) 2016/679
av den 27 april 2016 om skydd for fysiska personer med avseende pa behandling av personuppgifter
och om det fria flodet av sddana uppgifter och om upphavande av direktiv 95/46/EG (nedan kallad
dataskyddsforordningen),

med beaktande av EES-avtalet, sarskilt bilaga XI och protokoll 37, andrat genom gemensamma EES-
kommitténs beslut nr 154/2018 av den 6 juli 20182,

med beaktande av artiklarna 10 och 22 i Europeiska dataskyddsstyrelsens (nedan kallad
dataskyddsstyrelsen) arbetsordning, och

av foljande skal:

(1) Dataskyddsstyrelsens huvuduppgift ar att sakerstélla att dataskyddsforordningen tillampas pa ett
och samma satt i hela Europeiska ekonomiska samarbetsomradet (nedan kallat EES). Enligt artikel 64.2
i dataskyddsforordningen far varje tillsynsmyndighet, dataskyddsstyrelsens ordférande eller
kommissionen i syfte att erhalla ett yttrande begédra att styrelsen granskar en fraga med allman
rackvidd eller som har féljder i mer an en medlemsstat i EES.

(2) Dataskyddsstyrelsens yttrande ska antas i enlighet med artikel 64.3 i dataskyddsférordningen,
jamford med artikel 10.2 i dataskyddsstyrelsens arbetsordning, inom atta veckor efter att ordféranden
och behdrig tillsynsmyndighet har beslutat att drendets akt ar fullstandig. Ordforanden far besluta att
forlanga denna period med ytterligare sex veckor med hansyn till sakfragans komplexitet.

HARIGENOM FORESKRIVS FOLJANDE.

1 INLEDNING

Den 16 februari 2024 begarde den franska tillsynsmyndigheten att dataskyddsstyrelsen skulle avge ett
yttrande om huruvida flygplatsernas ledningsenheters och flygbolagens anvandning av
ansiktsigenkanningsteknik for biometrisk autentisering eller identifiering av passagerare?, i syfte att
effektivisera  passagerarflodet vid flygplatsernas sdkerhetskontroller’, bagageinldmning,
ombordstigning och tilltrade till passagerarlounger (med undantag for granskontroller och kontroller
som utfors av skattefria butiker), ar forenlig med artikel 5.1 e och f samt artiklarna 25 och 32 i
dataskyddsférordningen (nedan kallad begdran). Den franska tillsynsmyndigheten bifogade en
beskrivning av typiska anvandningsfall (bilaga |) till begéran.

1 Hanvisningar till medlemsstater i detta yttrande bor forstds som hanvisningar till medlemsstater i EES.
Hanvisningar till unionen eller EU i detta yttrande bor forstas som hanvisningar till EES.

2| detta yttrande avses med passagerare en registrerad person vars personuppgifter behandlas for det specifika
andamal som beskrivs i detta yttrande. Begreppen ”“passagerare” och ”(enskild) person” anvands omvaxlande
och avser samma sak i resten av texten.

3 | detta yttrande avses med flygplatsernas sdkerhetskontroller de sdkerhetskontroller som utférs under
flygplatsens ledningsenhets ansvar och som passagerarna maste ga igenom fran avgangshallen for att komma
till gateomradet.
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| begdran konstaterar den franska tillsynsmyndigheten att de modeller som for narvarande testas pa
flera flygplatser i EU skiljer sig at mellan medlemsstaterna, vilket riskerar att leda till skillnader mellan
tillsynsmyndigheternas tolkningar och att de registrerades grundlaggande rattigheter och friheter i EU
paverkas pa olika satt*.

Dataskyddsstyrelsen anser att foljande fragor maste besvaras for att kunna svara pa denna begéran:

Fraga 1:

Fraga 2:

1.1. Kan anvandningen av ansiktsigenkdnningsteknik for biometrisk autentisering i det
specifika syftet att effektivisera passagerarflodet pa flygplatser (vid sikerhetskontroller,
bagageinlamning, ombordstigning och tilltrdde till passagerarlounger) vara férenlig med
artiklarna 5.1 f, 25 och 32 i dataskyddsforordningen om det galler en lagringsstruktur dar
enskilda personer sjalva lagrar sin biometriska mall, till exempel lokalt pa den egna enheten,
och ingen annan har kontroll 6ver den?

1.2. Om en sadan behandling konstateras vara forenlig med ovanndmnda bestdammelser,
vilka lampliga minimiskyddsatgarder skulle behévas mot bakgrund av artiklarna 25 och 32 i
dataskyddsférordningen?

2.1. Kan anvandningen av ansiktsigenkdnningsteknik for biometrisk autentisering eller
identifiering i det specifika syftet att effektivisera passagerarflédet pa flygplatser (vid
sakerhetskontroller, bagageinlamning, ombordstigning och tilltrade till passagerarlounger)
vara forenlig med artikel 5.1 e och f samt artiklarna 25 och 32 i dataskyddsforordningen
om det galler en centraliserad lagringsstruktur, dar varje passagerares biometriska mall
lagras i en central databas enligt foljande:

2.1.1 | en central databas pa flygplatsen som flygplatsens ledningsenhet kontrollerar, i
krypterad form och med en nyckel eller ett |6senord som endast den enskilde sjalv har
tillgang till (till exempel i dennes mobiltelefon), i autentiseringssyfte?

2.1.2 Om en sadan behandling konstateras vara foérenlig, vilka lampliga
minimiskyddsatgarder skulle behdévas mot bakgrund av artiklarna 25 och 32 i
dataskyddsférordningen?

2.2.1 | en central databas, pa flygplatsen, som flygplatsens ledningsenhet kontrollerar, i
krypterad form och med nycklar som innehas av samma ledningsenhet, i
identifieringssyfte?

2.2.2 Om en sadan behandling konstateras vara forenlig, vilka lampliga
minimiskyddsatgarder skulle behdvas mot bakgrund av artiklarna 25 och 32 i
dataskyddsférordningen?

4 Begéran,

Antaget

s. 1.



2.3.1 I molnet, under flygbolagets eller dess tjansteleverantors (personuppgiftsbitrades)
kontroll, i krypterad form och med nycklar som innehas av flygbolaget eller dess
tjansteleverantor, i identifieringssyfte?

2.3.2 Om en sadan behandling konstateras vara forenlig, vilka lampliga
minimiskyddsatgarder skulle behévas mot bakgrund av artiklarna 25 och 32 i
dataskyddsférordningen?

Den franska tillsynsmyndigheten ansag att drendeakten var fardigstalld den 16 februari 2024 och
styrelsens ordférande ansag att arendeakten var fardigstalld den 23 februari 2024. Efter det skickades
drendet ut av sekretariatet den 23 februari 2024. Styrelsens ordférande beslutade, i enlighet med
artikel 64.3 i dataskyddsforordningen jamférd med artikel 10.2 i dataskyddsstyrelsens arbetsordning,
att forlanga standardtidsfristen pa atta veckor med ytterligare sex veckor pa grund av sakfragans
komplexitet.

Enligt artikel 64.2 i dataskyddsférordningen far varje tillsynsmyndighet, i syfte att erhalla ett yttrande,
begédra att dataskyddsstyrelsen granskar en fraga med allméan rackvidd eller som har féljder i mer &n
en medlemsstat.

Dataskyddsstyrelsen anser att den begdran som den franska tillsynsmyndigheten hanvisar till om
forenligheten hos anvandningen av ansiktsigenkadnningsteknik for biometrisk autentisering eller
identifiering i det specifika syftet att effektivisera passagerarflodet pa flygplatser avser fragor som
"har foljder i mer dn en medlemsstat”. Som man skriver i begéran® ar namligen flera olika projekt pa
gang just nu pa medlemsstaternas flygplatser, och antagligen kommer sadan anvandning att Oka
under de kommande aren. De modeller som olika flygplatser och flygbolag for narvarande testar skiljer
sig avsevart at mellan medlemsstaterna, och ur dataskyddssynpunkt kan detta medféra en risk for att
det far olika foljder i mer an en medlemsstat.

Dataskyddsstyrelsen anser ocksa att den begdran som den franska tillsynsmyndigheten hanvisar till
har betydande konsekvenser for tillampningen av de principer som faststalls i artikel 5.1 e och f i
dataskyddsforordningen, de krav som galler fér personuppgiftsansvariga enligt artikel 25 i
dataskyddsforordningen samt de krav som géller for personuppgiftsansvariga och
personuppgiftsbitrdden enligt artikel 32 i dataskyddsforordningen. Denna begaran avser darfér en
”fraga med allmén rackvidd” i den mening som avses i artikel 64.2 i dataskyddsforordningen, eftersom
den ror en enhetlig tolkning av principerna om lagringsminimering (artikel 5.1e i
dataskyddsforordningen) och om  integritet och konfidentialitet (artikel 5.1f i
dataskyddsférordningen), och begreppen inbyggt dataskydd och dataskydd som standard (artikel 25 i
dataskyddsforordningen) och datasdkerhet (artikel 32 i dataskyddsférordningen) i syfte att
sakerstalla, bland annat, att dessa bestammelser tillampas pa ett och samma satt i hela EES.

Om medlemsstaternas tolkningar av artikel 5.1 e och f samt artiklarna 25 och 32 i
dataskyddsférordningen skiljer sig at kan risken 6ka for att flygplatsers ledningsenheter och flygbolag
utvecklar projekt for ansiktsigenkdnning som inte dar enhetliga. Den franska tillsynsmyndigheten har
visat att det finns ett tydligt behov av en enhetlig tolkning av dessa bestammelser nar det galler
ansiktsigenkanningsteknik for biometrisk autentisering eller identifiering av passagerare i syfte att

5 Begdran, s. 3.
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10.

11.

12.

13.

effektivisera passagerarflodet pa flygplatser®, och dataskyddsstyrelsen anser darfér att begaran ar
motiverad i enlighet med artikel 10.3 i dataskyddsstyrelsens arbetsordning.

Enligt artikel 64.3 i dataskyddsforordningen ska dataskyddsstyrelsen inte avge ett yttrande om den
redan har avgett ett yttrande i fragan’. Dataskyddsstyrelsen har dnnu inte ldmnat nagra svar pa de
fragor som foéljer av begdran. Dataskyddsstyrelsens riktlinjer 3/2019 om videoenheter® innehaller
visserligen nagra anvandbara delar om vilka sakerhetsatgdrder som bor vidtas nar biometriska
uppgifter behandlas, men de avhandlar inte alla aspekter av fragorna i begaran. Den vagledning som
dataskyddsstyrelsen tillgangliggjort — déaribland dataskyddsstyrelsens riktlinjer 3/2019 om
videoenheter — innehaller inte heller ndgon sarskild vagledning om vilka eventuella faktorer som ska
kontrolleras i samband med att biometriska uppgifter lagras, centraliserat eller decentraliserat, for
identifiering eller autentisering av passagerare i syfte att effektivisera passagerarflodet pa flygplatser,
och inte heller ndgot om en sadan behandlings forenlighet med artikel 5.1 e och f samt artiklarna 25
och 32 i dataskyddsférordningen.

Av dessa skal anser dataskyddsstyrelsen att begédran ar tillatlig och att fragorna som lyfts déari bor
analyseras i ett yttrande som ska antas i enlighet med artikel 64.2 i dataskyddsférordningen.

2 YTTRANDETS OMFATTNING OCH BAKGRUND

Detta yttrande ror endast fragan om huruvida flygplatsernas ledningsenheters och flygbolagens
anvandning av ansiktsigenkdnningsteknik foér biometrisk autentisering eller identifiering av
passagerare i det specifika syftet att effektivisera passagerarflodet pa flygplatser, ndrmare bestamt
vid sakerhetskontroller, bagageinlamning, ombordstigning och tilltrade till passagerarlounger, ar
forenlig med artikel 5.1 e och f samt artiklarna 25 och 32 i dataskyddsférordningen, i enlighet med vad
som anges i begaran.

Nar det galler yttrandets omfattning klargor dataskyddsstyrelsen foljande:

1) Behandling av personuppgifter inom ramen foér granskontroller eller kontroller som
utfors av skattefria butiker omfattas inte av detta yttrande, eftersom de utfors av
andra personuppgiftsansvariga an de vid flygplatsernas ledningsenheter eller vid
flygbolagen.

2) Anvandningen av ansiktsigenkdnningsteknik fér andra adndamal (sasom
brottsbekdmpning) eller av andra parter faller utanfér detta yttrandes omfattning,
dven om den grundar sig pa de scenarier som beskrivs nedan i avsnitt 3.2 eller har
likartade dndamal.

3) Detta yttrande granskar endast behandlingen av passagerares personuppgifter och
omfattar inte andra typer av registrerade personer, sasom personal vid flygplatsernas
ledningsenheter eller vid flygbolagen.

6 Begédran, s. 1-3.

7 Artikel 64.3 i dataskyddsforordningen och artikel 10.4 i dataskyddsstyrelsens arbetsordning.

8 Dataskyddsstyrelsens riktlinjer 3/2019 fér behandling av personuppgifter genom videoenheter, version 2.0,
antagna den 29 januari 2020 (nedan kallade dataskyddsstyrelsens riktlinjer 3/2019 om videoenheter).
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14.

15.

4) | detta yttrande granskas den begdran som ldmnats in av den franska
tillsynsmyndigheten med avseende pa huruvida lagringsstrukturerna for
passagerarnas biometriska mallar ar forenliga med artikel 5.1 e och f samt artiklarna
25 och 32 i dataskyddsférordningen. Det innehaller i detta avseende ingen fullstindig
eller utférlig analys av huruvida den eller de berdrda personuppgiftsansvariga (eller
deras personuppgiftsbitraden, i féorekommande fall) efterlever
dataskyddsférordningen i varje enskilt fall. Detta ar sarskilt viktigt eftersom sadan
teknik medfoér Okade risker i samband med behandlingen av de sarskilda
uppgiftskategorierna enligt artikel 9 i dataskyddsférordningen. Yttrandet paverkar
darfor inte bedomningar av andra bestdammelser i dataskyddsférordningen néar det
galler anvandningen av teknik for ansiktsigenkdnning, inte heller inom den specifika
sektor som begdran galler, eller rattsliga och tekniska analyser som avser
personuppgiftsansvarigas specifika planerade behandlingar och omstandigheter i
enskilda fall.

5) Detta yttrande rér inte behandlingen av barns personuppgifter och har ingen
paverkan pa eventuella sarskilda krav som géller i sddana fragor.

6) Detta yttrande har ingen paverkan pa rattsliga krav eller andra begransningar av
anvandningen av biometriska uppgifter som harror fran medlemsstaternas nationella
lagstiftning®.

7) Eventuella slutsatser i detta yttrande paverkar inte den fortsatta tekniska
utvecklingen.

8) | detta yttrande undersoks fyra scenarier, vars sardrag beskrivs nedan i avsnitt 3.2.
Det tar inte upp andra scenarier, aven om behandlingen skulle ha samma dndamal.

| begdran angav den franska tillsynsmyndigheten att behandlingen av passagerarnas biometriska
uppgifter i syfte att effektivisera passagerarflodet pa flygplatser skulle géras pa grundval av
antagandet att passagerarna samtycker till sddan behandling, vilket eventuellt skulle utgéra den
rattsliga grunden enligt dataskyddsforordningen®. Analysen av den tillimpliga rattsliga grunden
omfattas dock inte av de fragor som stallts till dataskyddsstyrelsen i begdran och huruvida samtycke
till sddan behandling &r giltigt i enlighet med artiklarna 6, 7 och 9 i dataskyddsférordningen
behandlas darfor inte i detta yttrande.

Dataskyddsstyrelsen noterar dock i allmdnna ordalag att om de berdrda personuppgiftsansvariga
skulle forlita sig pa denna rattsliga grund skulle de dnda behdva inhamta ett giltigt uttryckligt
samtycke!! fran varje enskild person som ar villig att anvanda sadana tjanster. Ett sddant uttryckligt

9 | artikel 9.4 i dataskyddsférordningen foreskrivs till exempel att medlemsstaterna far behalla eller infora
ytterligare villkor, dven begrédnsningar, for behandlingen av biometriska uppgifter.

10 Begiran, bilaga I.

11 Enligt artiklarna 4.14, 9.1 och 9.2 a i dataskyddsforordningen ska behandling av biometriska uppgifter i syfte
att entydigt identifiera en fysisk person vara férbjuden, savida inte den registrerade uttryckligen har gett sitt
samtycke till behandlingen av dessa personuppgifter for ett eller flera specifika &ndamal, utom da unionsratten
eller medlemsstaternas nationella ratt foreskriver att forbudet i artikel 9.1 i dataskyddsférordningen inte kan
upphavas av den registrerade. Se dven skalen 51, 52 och 53 i dataskyddsforordningen.
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16.

samtycke maste vara frivilligt, specifikt och informerat?, och huruvida dessa villkor ar uppfyllda skulle
behdva analyseras i varje enskilt fall. Detta innebar bland annat féljande:

1)

2)

3)

4)

Enskilda personer maste enkelt kunna dra tillbaka ett sadant samtycke nar som helst
och utan att problem uppstar®.

Om samtycket ska kunna lamnas frivilligt kan sddan anvandning av biometrisk teknik
endast ske pa frivillig basis, eftersom enskilda personer bor kunna valja fritt om de vill
anvanda dessa tjanster eller inte, utan att det leder till nagra problem (sasom
betydligt langre vantetider for passagerare som inte samtycker!*) eller extra
kostnader och utan incitament eller extra férdelar i utbyte®.

Uttryckligt samtycke skulle ocksd behdva inhdmtas fran enskilda personer vars
biometriska uppgifter behandlas trots att de inte har registrerat sig i syfte att
identifieras eller autentiseras pa detta satt. Med andra ord &r det oerhort viktigt att
enskilda personer som inte uttryckligen har samtyckt till ansiktsigenkanning for det
avsedda andamalet inte far sina ansikten skannade med kameror. Detta kan till
exempel uppnads genom att man skapar sarskilda kder for ansiktsigenkdnning och
satter upp tydliga skyltar och rent fysiskt separerar dem fran de kontroller som inte
anvander biometri sa att det blir latt att urskilja vilken k6 som avser vad.

Principerna for behandling i artikel 5 i dataskyddsférordningen som avser
nodvandighet och proportionalitet ar tillampliga dven i de fall dar personerna har
ldmnat sitt uttryckliga samtycke till att deras biometriska uppgifter anvinds?'®, utan
att det paverkar fragan huruvida samtycke skulle vara den tillampliga rattsliga
grunden foér sddan behandling.

| begdran anges?’ det att flygplatsernas ledningsenheter skulle agera som personuppgiftsansvariga nar
det galler behandlingen vid flygplatsernas sdakerhetskontroller, medan flygbolagen skulle agera som
personuppgiftsansvariga nar det galler behandlingen vid bagageinldamning, ombordstigning och
tilltrade till passagerarlounger. Dataskyddsstyrelsen konstaterar darfor att flera olika aktorer kan vara
inblandade i de behandlingar som beskrivs i begaran och den har inte bedémt hur rollerna som
(gemensamt ansvariga) personuppgiftsansvariga och/eller personuppgiftsbitraden ska tillampas i de
scenarier som beskrivs nedan i avsnitt 3.2 i detta yttrande. | varje enskilt fall maste det ga att
identifiera de berdrda aktérerna och deras ansvarsomraden maste vara tydligt fordelade om kraven i
dataskyddsférordningen ska kunna uppfyllas?®.

12 Artiklarna 4.11 och 7 i dataskyddsférordningen.

13 Artikel 7.4 i dataskyddsférordningen samt skal 50 i dataskyddsférordningen.

14 Det kan till exempel omfatta 6verviaganden om att utforma ett system som inte skapar ett socialt tryck pa
passagerare som inte vill ge sitt samtycke genom att se till att valet inte paverkar andra passagerare negativt.
15 Dataskyddsstyrelsens riktlinjer 05/2020 om samtycke enligt férordning (EU) 2016/679, version 1.1, antagna
den 4 maj 2020 (nedan kallade dataskyddsstyrelsens riktlinjer 5/2020 om samtycke), punkterna 46 och 48.

16 |bid., punkt 5.

17 Begdran, bilaga I.

18 | linje med artiklarna 4.7, 4.8, 5.2, 24, 26, 28 och 29 i dataskyddsférordningen. Se dven dataskyddsstyrelsens
riktlinjer 07/2020 angaende begreppen personuppgiftsansvarig och personuppgiftsbitrdde i GDPR, version 2.1,
antagna den 7 juli 2021.

Antaget

11



17.

18.

19.

20.

Dataskyddsstyrelsen konstaterar ocksa att det for ndrvarande inte finns nagot enhetligt rattsligt krav
i EU pa flygplatsernas ledningsenheter eller flygbolagen att identifiera passagerare eller att kontrollera
att namnet pa passagerarens boardingkort dverensstimmer med namnet pa deras identitetshandling
vid alla ovannamnda kontrollpunkter?®. Det &r den nationella lagstiftningen som anger sddana krav
och den kan skilja sig at medlemsstaterna emellan. | ndgra medlemsstater kan sadana kontroller
kravas vid vissa kontrollpunkter (t.ex. vid bagageinlamning eller ombordstigning), medan det i andra
inte krévs nagra sadana kontroller alls i dag?®. De rattsliga skyldigheterna att kontrollera passagerarnas
identitet har en direkt inverkan pa de olika flygplatsernas praxis.

| situationer ddr passagerarnas identitet inte maste verifieras med en officiell identitetshandling bor
foljaktligen ingen verifiering goras med hjilp av biometriska uppgifter. Detta skulle leda till en
overdriven behandling av uppgifter eftersom fler uppgifter da behandlas jamfért med den
nuvarande situationen, och det skulle ga utéver vad som ar nédvindigt for det relevanta andamalet
och darmed strida mot principen om uppgiftsminimering enligt artikel 5.1c i
dataskyddsforordningen. Detta ska has i atanke vid granskningen av samtliga scenarier som beskrivs
i avsnitt 3.2 i detta yttrande.

For att klassificeras som biometriska uppgifter enligt artikel 4.14 i dataskyddsférordningen?! bor
behandlingen av radata, sasom en fysisk persons fysiska, fysiologiska eller beteendemassiga
egenskaper, innebdra en matning av dessa egenskaper, eftersom biometriska uppgifter ar resultatet
av sadana matningar?2.

Med hjalp av en bild av en persons ansikte (ett fotografi eller videoklipp), vilket kallas ett biometriskt
prov, kan man ta fram en digital atergivning av ansiktets unika kdnnetecken (en sa kallad mall)?3.
Dataskyddsstyrelsen paminner ocksa om att "[e]n biometrisk mall ar en digital atergivning av de unika
kdnnetecken som har hdmtats fran ett biometriskt prov och kan lagras i en biometrisk databas”?* som
moijliggor eller bekraftar identifieringen av en fysisk person. "Denna mall foérvantas [dessutom] vara
unik och specifik for varje person, och ar i princip permanent 6ver tid”?>. | en jamférelseprocess som
syftar till att identifiera eller autentisera en person genom ansiktsigenkanning jamfors vanligtvis en

19 Den relevanta férordningen pa EU-niva dr kommissionens genomférandeférordning (EU) 2015/1998 av den 5
november 2015 om detaljerade bestimmelser for genomforande av de gemensamma grundldggande
standarderna avseende luftfartsskydd. Denna forordning omfattar dock inte kontroller av officiella
identitetshandlingar vid kontrollpunkter pa flygplatser, och medlemsstaterna har ratt att sjalva reglera detta pa
nationell niva.

20 Det betyder att det fér narvarande antingen inte gérs nagon kontroll alls eller att man endast kontrollerar att
personen har ett boardingkort. Till exempel &r medborgare i Norge, Danmark, Finland och Sverige fran och med
den 1 juli 1954 undantagna fran skyldigheten att inneha pass eller annan reseidentifiering nar de reser mellan
dessa lander, pa grundval av Protokollet angaende befrielse for nordiska medborgare fran att under uppehall i
annat nordiskt land &n hemlandet innehava pass och uppehallstillstand av den 22 maj 1954.

21 Se Gven skalen 51, 52 och 53 i dataskyddsférordningen.

22 Dataskyddsstyrelsens riktlinjer 3/2019 om videoenheter, punkt 74.

23 Dataskyddsstyrelsens riktlinjer 05/2022 om anvidndningen av teknik foér ansiktsigenkdnning pa
brottsbekampningsomradet, version 2.0, antagna den 26 april 2023 (nedan kallade dataskyddsstyrelsens
riktlinjer 5/2022 om ansiktsigenkanning vid brottsbekdampning), punkterna 7 och 8.

24 |bid., punkt 9.

2 |bid.
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21.

22.

23.

inkommande biometrisk mall mot redan lagrade objekt i syfte att antingen verifiera en matchning eller
hitta en matchning i en databas?.

Ansiktsigenkanningsteknik kan fylla tva olika funktioner — autentisering?’ och identifiering?®.
Funktionerna skiljer sig at, men bada kraver att biometriska uppgifter som rér en identifierad eller
identifierbar fysisk person behandlas®® och utgér darfér behandling av sarskilda kategorier av
personuppgifter enligt artikel 9 i dataskyddsférordningen3°,

Det ror sig framfor allt om féljande:

Autentisering gar ut pa att bekrafta ett biometriskt pastdende genom jamforelse. Detta kallas
aven en-till-en-verifiering.

Identifiering gar ut pa att soka i en databas med registrerade biometriska mallar efter
kdnnetecken som kan hanféras till en enskild person. Detta kallas dven en-till-manga-
identifiering.

| bada fallen (dvs. identifiering och autentisering) baseras tekniken for ansiktsigenkanning pa en
uppskattad matchning mellan mallar, det vill siga den som ska jamforas och en eller flera
referensmallar. | detta hdanseende ar tekniken probabilistisk, vilket innebar att jamférelsen leder till
en hogre eller lagre sannolikhet for att personen verkligen ar den person som ska autentiseras eller
identifieras. Om sannolikheten Overstiger ett visst troskelvirde i systemet, som faststillts av
anvandaren eller systemutvecklaren, kommer systemet att anta att det har hittat en matchning som
ska identifieras eller autentiseras3!.

26 Dataskyddsstyrelsens riktlinjer 5/2022 om ansiktsigenkanning vid brottsbekampning, punkterna 10-11; se
4ven den internationella standarden ISO/IEC 2382-37, 2022-03,

som finns pa: https://standards.iso.org/ittf/PubliclyAvailableStandards/c073514 1SO IEC%202382-
37 _2022(E).zip [hdmtad den 23 maj 2024] (nedan kallad 1ISO/IEC 2382-37).

27 Dataskyddsstyrelsen konstaterar att Europaparlamentets och radets kommande f6rordning om
harmoniserade regler for artificiell intelligens (rattsakten om artificiell intelligens) (3nnu ej offentliggjord i EUT)
i artikel 3.36 aven definierar biometrisk verifiering som ”automatiserad en-till-en-verifiering, inklusive
autentisering, av fysiska personers identitet genom jamférelse av deras biometriska uppgifter med tidigare
lamnade biometriska uppgifter” (se Europaparlamentets lagstiftningsresolution av den 13 mars 2024 om
forslaget till Europaparlamentets och radets forordning om harmoniserade regler for artificiell intelligens
(rattsakt om artificiell intelligens) och om &ndring av vissa unionslagstiftningsakter (COM(2021) 0206 — C9—
0146/2021-2021/0106 (COD)).

28 |bid; i artikel 3.35 i rattsakten om artificiell intelligens definieras biometrisk identifiering som ”automatiserad
igenkanning av fysiska, fysiologiska, beteendemassiga eller psykologiska manskliga drag for att faststélla en
fysisk persons identitet genom jamforelse av personens biometriska uppgifter med biometriska uppgifter om
enskilda personer som lagrats i en databas”.

29 1SO/IEC 2382-37.

30 Artikel 4.14 i dataskyddsférordningen och dataskyddsstyrelsens riktlinjer 5/2022 om ansiktsigenkanning vid
brottsbekampning, punkt 12.

31 Dataskyddsstyrelsens riktlinjer 5/2022 om ansiktsigenkadnning vid brottsbekdmpning, punkt 11. Se &dven
ISO/IEC 2382-37.
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24.

25.

26.

27.

3 OM BEGARANS SAKFORHALLANDEN

| detta avsnitt analyseras de fragor som anges i punkt 4 ovan. Dataskyddsstyrelsen kommer for fraga
1 att analysera forenligheten med artiklarna 5.1 f, 25 och 32 i dataskyddsforordningen, och for fraga
2 forenligheten med artikel 5.1 e och f samt artiklarna 25 och 32 i dataskyddsférordningen.

Den kommer darfor att analysera fyra olika scenarier®?, vars sarskilda egenskaper beskrivs nedan i
avsnitt 3.2.

Forst och framst paminner dataskyddsstyrelsen om att anvandningen av biometriska uppgifter, och i
synnerhet ansiktsigenkanningsteknik, okar riskerna for de registrerades rattigheter och friheter. Den
aktuella behandlingen avser ndamligen biometriska uppgifter som ar sarskilt skyddade enligt artikel 9 i
dataskyddsférordningen. Framfor allt &ndrar biometriska uppgifter oaterkalleligt forhallandet mellan
kropp och identitet, eftersom de gor att den manskliga kroppens egenskaper blir “maskinlasbara” och
kan bli féoremal for vidare anvandning33. Dessutom kan anvandningen av ansiktsigenkdnningsteknik
leda till risker i form av bland annat falska negativa resultat, systematiska fel (biaser) och
diskriminering®*, och méjligheterna att missbruka biometriska uppgifter kan leda till allvarliga
konsekvenser for enskilda personer, sasom identitetsbedrageri eller identitetsmissbruk3®. Det bor
ocksa noteras att nar ansiktsigenkanning gors pa distans och utan aktiv medverkan av den registrerade
kan de enskilda personerna vara annu mer omedvetna om sadan behandling och de risker som &r
forknippade med detta. Slutligen ar det viktigt att betona att de egenskaper som de biometriska
uppgifterna grundar sig pa i allmanhet kan betraktas som permanenta och bor behandlas som
oaterkalleliga. Detta galler i synnerhet ansiktsigenkanning3.

Med beaktande av ovanstdende bor de personuppgiftsansvariga bedoma konsekvenserna for de
grundlaggande rattigheterna och friheterna innan denna teknik anvands, aven om den kan anses vara
sarskilt effektiv, och 6vervaga mindre inkréaktande metoder for att uppna det berattigade andamalet
med behandlingen?’.

32 De fyra scenarier som har analyserats av dataskyddsstyrelsen bygger pa de anvandningsfall som anges i bilaga
| till begdran. Den franska tillsynsmyndigheten har klargjort att de anvandningsfall som anges i bilaga | till
begaran ar exempel pa genomférande, att de hor till ett scenario och att de anvands i illustrativt syfte.

33 Artikel 29-gruppens yttrande 3/2012 om utvecklingen i frdga om biometrisk teknik, antaget den 27 april 2012,
WP193 (nedan kallat artikel 29-gruppens yttrande 3/2012 om biometrisk teknik), s. 4. Det bor noteras att detta
yttrande hanvisar till direktiv 95/46/EG av den 24 oktober 1995 om skydd for enskilda personer med avseende
pa behandling av personuppgifter och om det fria flodet av sadana uppgifter (dataskyddsdirektivet).
Dataskyddsforordningen har utvidgat tillampningsomradet for de sarskilda kategorierna av uppgifter, och till
skillnad fran dataskyddsdirektivet féreskriver dataskyddsforordningen att biometriska uppgifter ar sarskilda
kategorier av uppgifter (artikel 9 i dataskyddsférordningen).

34 Guidelines on facial recognition (inte 6versatt till svenska) fran radgivande kommittén fér Europaradets
konvention om skydd for enskilda vid automatisk databehandling av personuppgifter, juni 2021, s. 15, samt
dataskyddsstyrelsens riktlinjer 5/2022 om ansiktsigenkanning vid brottsbekdmpning, punkt 27.

35 Artikel 29-arbetsgruppens yttrande 3/2012 om biometrisk teknik, s. 29.

36 Dataskyddsstyrelsens riktlinjer 5/2022 om ansiktsigenkanning vid brottsbekampning, punkt 104.

37 Skal 39 i dataskyddsforordningen. Se dven dataskyddsstyrelsens riktlinjer 3/2019 om videoenheter, punkt 73.
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28.

29.

30.

31.

Dataskyddsstyrelsen erinrar ocksd om att ratten till skydd av personuppgifter inte ar en absolut
rattighet och att den bor vdagas mot andra grundlaggande rattigheter som ar skyddade genom stadgan,
i enlighet med proportionalitetsprincipen3g.

| artikel 25.1 i dataskyddsférordningen hanvisas till de “dataskyddsprinciper” som fortecknas i artikel
5 i dataskyddsforordningen3® och som kraver atgarder som &r utformade for “ett effektivt
genomférande”?°. Detta géller uttryckligen principen om uppgiftsminimering enligt artikel 5.1 c i
dataskyddsférordningen®!, enligt vilken personuppgifter ska vara “adekvata, relevanta och inte for
omfattande i forhallande till de &andamal foér vilka de behandlas”, med beaktande av
proportionalitetsprincipen®?. Dessutom anger artikel 25.2 i dataskyddsférordningen skyldigheten att
minimera data som standard genom att ange att denna skyldighet gdller mangden insamlade
personuppgifter, behandlingens omfattning, tiden for deras lagring och deras tillgdnglighet*.

Artikel 25 i dataskyddsforordningen kraver dock inte att de personuppgiftsansvariga genomfor nagra
specifika tekniska och organisatoriska atgarder, utan snarare att de atgarder och skyddsatgdrder man
valjer att vidta ska vara specifika for sammanhanget och de risker fér den registrerades rattigheter
och friheter som kan uppsta till f6ljd av behandlingen*. P& samma satt anger artikel 32 i
dataskyddsférordningen om sdkerhet i samband med behandlingen att personuppgiftsansvariga och
personuppgiftsbitraden ska vidta lampliga tekniska och organisatoriska atgarder for att sakerstalla en
sakerhetsniva som ar lamplig i forhallande till risken for fysiska personers rattigheter och friheter.

Det ar viktigt att notera att principerna om nodvandighet och proportionalitet i
dataskyddsférordningen ar tillampliga dven om passagerarna uttryckligen skulle samtycka till att deras

38 Skal 4 i dataskyddsforordningen. Se dven domstolens dom av den 22 juni 2021, Latvijas Republikas Saeima, C-
439/19, ECLI:EU:C:2021:504 (nedan kallad C-439/19 Latvijas Republikas Saeima), punkterna 98, 110 och 113.
Proportionalitetsprincipen, som ar en allman princip i unionsratten, kraver dessutom att de medel som
foreskrivs i en rattsakt fran unionen ar dgnade att sakerstalla att det mal som efterstravas uppnas och att de inte
gar utover vad som ar nodvandigt for att uppna detta mal (se domstolens dom av den 9 november 2010, Volker
und Markus Schecke och Eifert, C-92/09 och C-93/09, ECLI:EU:C:2010:662 [nedan kallad C-92/09 och C-93/09
Volker und Schecke], punkt 74 och dar angiven rattspraxis).

39 Dataskyddsstyrelsens riktlinjer 4/2019 om artikel 25 — Inbyggt dataskydd och dataskydd som standard, version
2.0, antagna den 20 oktober 2020 (nedan kallade dataskyddsstyrelsens riktlinjer 4/2019 om inbyggt dataskydd
och dataskydd som standard), punkt 11.

40 | artikel 25.1 i dataskyddsférordningen foreskrivs foljande: “Med beaktande av den senaste utvecklingen,
genomforandekostnader och behandlingens art, omfattning, sammanhang och dndamal samt riskerna, av
varierande sannolikhetsgrad och allvar, for fysiska personers rattigheter och friheter ska den
personuppgiftsansvarige, bade vid faststillandet av vilka medel behandlingen utférs med och vid sjilva
behandlingen, genomfora lampliga tekniska och organisatoriska atgarder — sdsom pseudonymisering — vilka ar
utformade for ett effektivt genomférande av dataskyddsprinciper — sasom uppgiftsminimering — och for
integrering av de nodvandiga skyddsatgiarderna i behandlingen, sa att kraven i denna férordning uppfylls och
den registrerades rattigheter skyddas.” Se dven dataskyddsstyrelsens riktlinjer 4/2019 om inbyggt dataskydd
och dataskydd som standard, punkt 13.

41 P3 motsvarande satt anger skal 39 i dataskyddsférordningen att personuppgifter endast bor behandlas om
syftet med behandlingen inte rimligen kan uppnas genom andra medel.

42 C-439/19 Latvijas Republikas Saeima, punkt 98, och domstolens dom av den 11 december 2019, Asociatia de
Proprietari bloc M5A-ScaraA, C-708/18, ECLI:EU:C:2019:1064 (nedan kallad C-708/18 M5A-ScaraA), punkt 48.
43 Dataskyddsstyrelsens riktlinjer 4/2019 om inbyggt dataskydd och dataskydd som standard, punkt 48.

44 Dataskyddsstyrelsens riktlinjer 4/2019 om inbyggt dataskydd och dataskydd som standard, punkt 14.
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32.

33.

34,

35.

36.

biometriska uppgifter anvands for att effektivisera passagerarflodet pa flygplatser, och dessa principer
maste foljas®.

Nar det gdller nodvandighetsprincipen kommer dataskyddsstyrelsen att 6vervdaga om den féreslagna
behandlingen ar nodvandig for att uppna det efterstravade malet och om samma mal kan uppnas lika
effektivt med andra medel som ar mindre inkraktande nar det galler den registrerades grundlaggande
rattigheter och friheter®. Nar det géller proportionalitetsprincipen kommer dataskyddsstyrelsen att
beddéma huruvida de negativa konsekvenserna for de registrerades grundlaggande rattigheter och
friheter star i proportion till den eventuella forvdantade nyttan. Om nyttan ar relativt liten ar en sadan
paverkan kanske inte proportionerlig®’.

Dataskyddsstyrelsen kan mycket val anse att nagot av de scenarier som analyseras nedan kan uppfylla
kraven i artikel 5.1 e och f samt artiklarna 25 och 32 i dataskyddsférordningen, men det aligger anda
den personuppgiftsansvarige att visa detta med faktiska omstdndigheter. | sadana fall bor dven
alternativa scenarier 6vervagas.

| detta avsnitt granskas hur forenligt det ar med artiklarna 5.1 f, 25 och 32 i dataskyddsférordningen
att en biometriska mall i autentiseringssyfte lagras hos passageraren — till exempel pa dennes egen
enhet*® — helt under dennas kontroll*°,>° (nedan kallat scenario 1). | detta avsnitt underséks ocksa
lampliga skyddsatgdrder for scenario 1, mot bakgrund av artiklarna 25 och 32 i
dataskyddsférordningen.

Beskrivning av scenariot

| scenario 1 lagras varje passagerares registrerade biometriska mall, om denne har samtyckt till sadan
behandling, enbart hos passageraren sjalv, till exempel pa dennes egen enhet. Passagerarna
autentiseras (genom en-till-en-verifiering) nar de gar igenom sarskilda kontrollpunkter pa flygplatsen.

Registreringen gors av flygplatsens ledningsenhet, antingen pa distans via dennes app>! eller pa
flygplatsterminalen med lamplig sdkerhetsniva nar det géller identifieringen (t.ex. lamplig elDAS-

4> Dataskyddsstyrelsens riktlinjer 5/2020 om samtycke, punkt 5.

46 C-439/19 Latvijas Republikas Saeima, punkterna 110 och 113, och domstolens dom (stora avdelningen) av den
4 juli 2023, Meta/Bundeskartellamt, C-252/21, ECLI:EU:C:2023:537, punkt 108.

47 C-708/18 M5A-ScaraA, punkterna 52—-56, C-92/09 och C-93/09 Volker und Schecke, punkt 87, samt C-439/19
Latvijas Republikas Saeima, punkterna 98, 110 och 113. Se dven artikel 29-arbetsgruppens yttrande 3/2012 om
biometrisk teknik, s. 8.

48 Som ett alternativ skulle personen kunna skriva ut och lagra sin biometriska mall pa papper.

49 Detta paverkar inte den personuppgiftsansvariges dvergripande ansvar for behandlingen.

50 Detta exemplifieras genom anvéandningsfall 1 i bilaga I till beg&ran.

51 Dataskyddsstyrelsen konstaterar att det i framtiden kan komma att ga att registrera sig pa andra satt och att
registreringen kan ga att genomfoéra utan en specifik app fran flygplatsens ledningsenhet, till exempel med hjalp
av en anvandares digitala planbok.
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37.

38.

39.

40.

sakerhetsniva®?). Registreringen bestar i att en biometrisk mall och de identifieringsuppgifter>® som ar
nodvandiga for behandlingen laggs in pa passagerarens enhet. Registreringen sker endast en gang och
ar giltig under en viss tid (som kan vara lika lang som giltighetstiden for passagerarens pass). Efter
sjdlva  registreringsprocessen  lagrar flygplatsens ledningsenhet varken passagerarnas
identifieringsuppgifter eller deras biometriska uppgifter.

Sarskilt viktigt ar att passagerarens identifieringsuppgifter och biometriska mall lagras lokalt pa dennes
egen enhet (t.ex. i flygplatsens ledningsenhets mobilapp eller i en digital planboksapp). Enheten kan
sedan anvandas for att overfora eller séka efter passagerarnas identifieringsuppgifter och biometriska
mall, och kanske &ven flyginformation och/eller boardingkort. Exempelvis krypteras denna
information med en nyckel som endast innehas av flygplatsens ledningsenhet — den kan kanske vara
kodad i form av en QR-kod, som antingen kan skrivas ut pa papper eller visas pa skarmen pa
passagerarens enhet. | detta fall kan passageraren sedan visa fram QR-koden for sarskilda
kontrollenheter pa flygplatsen som har en QR-skanner och en kamera.

Nar det géiller sdakerhet dekrypteras QR-koderna vid matchningen med en nyckel som innehas av
flygplatsens ledningsenhet, den ende som kan dekryptera QR-koderna. Passagerarnas biometriska
uppgifter lagras endast under en mycket kort period och raderas nar matchningen har genomforts.
Det bor noteras att atgarderna for en saker lagring delvis beror pa hur sdker passagerarens enhet ar.

Dataskyddsstyrelsens bedémning

| scenario 1 beskrivs olika tekniska och organisatoriska atgarder som ar utformade for att sdkerstélla
en lamplig sdkerhetsniva i forhallande till riskerna fér de registrerade i enlighet med artiklarna 5.1 f
och 32 i dataskyddsférordningen. Passagerarna autentiseras (genom en-till-en-verifiering) nar de
passerar sarskilda kontrollpunkter pa flygplatsen. | detta scenario sker den huvudsakliga matchningen
i en kontrollerad milj6>* dar passagerarna sjalva aktivt deltar och har storre kontroll dver sina
uppgifter. | synnerhet kontrolleras endast de passagerare som har samtyckt till sddan behandling, och
eftersom kontrollen sker vid sarskilt avsedda enheter kommer biometriska uppgifter om andra
passagerare som inte har samtyckt till sddan behandling inte att samlas in. De passagerare som ger
sitt samtycke har dessutom mdjlighet att nar som helst stoppa behandlingen genom att radera
uppgifterna fran sin enhet.

Nar ansiktsigenkanning sker med hjalp av en biometrisk mall som endast den enskilde personen sjalv
kontrollerar, till exempel genom att den lagras pa passagerarens egen enhet som bara denne har
kontroll 6ver, och som vid vissa kontrollpunkter anvands fér autentisering genom ett sarskilt granssnitt
kan riskerna under vissa omstandigheter vara mindre an da man anvander biometriska uppgifter som

52 Ett ramverk for elektronisk identifiering och betrodda tjanster (nedan kallad elDAS) pa grundval av
Europaparlamentets och radets férordning (EU) 2024/1183 av den 11 april 2024 om &ndring av férordning (EU)
nr 910/2014 vad géller inrattandet av ett europeiskt ramverk for digital identitet.

53 | detta yttrande avses med identifieringsuppgifter sadana uppgifter som med hjalp av en identitetshandling
eller ett pass har befunnits korrekta, sasom efternamn, fornamn, fodelsedatum osv.

54 QOkontrollerad miljé: anvandning av ansiktsigenkdnning for identifiering utan aktiv medverkan av de
registrerade, dar mallen for varje ansikte i 6vervakningsomradet jamférs med mallar fran ett brett tvarsnitt av
befolkningen som lagras i en databas, se dataskyddsstyrelsens riktlinjer 5/2022 om ansiktsigenkadnning vid
brottsbekampning, punkt 17.
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41.

42.

43,

44,

lagras i en central databas®>. Om sddan lagring atféljs av lampliga skyddsatgarder® medfor det att
eventuella personuppgiftsincidenter blir mindre allvarliga jamfért med centraliserad lagring nar det
géller antalet berdrda personer. Det skulle ocksa sakerstélla att den registrerade aktivt medverkar i
att ge tillgang till den biometriska mallen.

Matchningen kan dessutom goras lokalt pa flygplatsen genom att den biometriska mallen, som till
exempel kan avlasas i QR-koden, jamfors gentemot de utdata fran mallen som berdknats fram utifran
det biometriska prov som tagits av kontrollenhetens kamera. D3 &r det bara matchningsresultatet som
den personuppgiftsansvarige far ta del av och kan anvanda vid en sarskild kontroll (det kan vara
antingen flygplatsens ledningsenhet eller ett flygbolag beroende pa om det gors vid flygplatsens
sakerhetskontroller, bagageinlamning, ombordstigning och/eller tilltrade till passagerarlounge). Att
de uppgifter som kravs for matchningen (t.ex. QR-koden) maste tillhandahallas av de enskilda
personerna sjalva fungerar ocksa som en andra faktor>’, vilket starker autentiseringens sakerhet.

Nar det galler forenligheten med artikel 25 i dataskyddsférordningen, och i synnerhet for att uppfylla
kravet pa uppgiftsminimering, bor det sdkerstdllas att behandlingen  uppfyller
nodvandighetsprincipen. | scenario 1 kan de valda atgarderna anses ha uppfyllt
nodvandighetsprincipen i forhallande till det efterstrdvade dndamalet (dvs. att effektivisera
passagerarflédet) om den personuppgiftsansvarige kan visa att det inte finns nagra alternativa
I6sningar som ar mindre inkraktande och kan uppna samma mal lika effektivt, beroende pa
omstandigheterna kring behandlingen. Den personuppgiftsansvarige skulle till exempel kanske kunna
visa att dven om passageraren behover visa fram sin enhet skulle scenario 1 paskynda
kontrollprocessen jamfort med den nuvarande situationen, dar en manniska kontrollerar om namnet
pa boardingkortet stammer 6verens med passagerarens identitetshandling®®. Detta kan naturligtvis
inte pavisas om det i dag inte gors nagra kontroller for att kontrollera passagerarnas identitet med
hjalp av deras officiella identitetshandling (se i detta avseende punkt 18 ovan).

Vidare sparar flygplatsens ledningsenhet inte de biometriska mallarna efter registreringen och den
personuppgiftsansvarige som utfor kontrollen lagrar bara de biometriska uppgifterna under en mycket
kort tid, eftersom de raderas sa snart matchningen har slutforts. De valda atgarderna i scenario 1 tycks
saledes leda till att omfattningen av saval behandlingen som lagringsperioden fér personuppgifterna
begransas.

Nar det galler proportionalitetsprincipen kan intranget till foljd av en sadan behandling uppvéagas av
att passagerarna aktivt medverkar, eftersom det enbart ar de sjalva som har kontroll 6ver lagringen
av deras biometriska uppgifter. Om man dessutom beaktar de atgarder som beskrivs ovan, och
forutsatt att den personuppgiftsansvarige vidtar lampliga skyddsatgérder i enlighet med kraven for
den specifika behandlingen i fraga, kan genomférandet av lampliga atgarder sdkerstalla en lamplig
sakerhetsniva i forhallande till risken. D& kan de negativa konsekvenserna for de registrerades
grundldggande rattigheter och friheter anses sta i proportion till den férvantade nyttan.

55 Dataskyddsstyrelsens riktlinjer 5/2022 om ansiktsigenkdnning vid brottsbekdmpning, punkt 17.

56 Detta behandlas nedan, fran punkt 46.

57 Detta minimerar till exempel risken for identitetsforfalskning. Se dven skyddsatgard C.1.2 nedan.

58 Det skulle ocksa kunna hdvdas att den biometriska kontrollen kan vara mindre benigen att géra fel &n en
mansklig kontroll.
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46.

47.

Mot bakgrund av ovanstdende drar dataskyddsstyrelsen darfor, som svar pa fraga 1.1, slutsatsen att
sadan behandling i princip kan anses vara férenlig med artiklarna 5.1f, 25 och 32 i
dataskyddsforordningen, under forutsittning att lampliga skyddsatgérder vidtas.

Ldmpliga skyddsatgdrder

| denna typ av scenario anser dataskyddsstyrelsen, som svar pa fraga 1.2, att atminstone de
skyddsatgarder som nedan anges bor genomforas. Andra skyddsatgarder an de som beskrivs i detta
yttrande skulle kunna anvandas for att uppna samma sakerhets- och dataskyddsmal och vara lagliga
sa lange de sakerstaller att den tillampliga rattsliga ramen efterlevs.

Anmarkning: Detta ar en Overgripande och icke uttémmande o6versikt 6ver mojliga lampliga
skyddsatgarder som den personuppgiftsansvarige bor genomféra i en |6sning som liknar scenario 1.
Huruvida de ar lampliga enligt artiklarna 25 och 32 i dataskyddsférordningen maste analyseras i varje
enskilt fall. Alla personuppgiftsansvariga maste genomfora en egen konsekvensbedémning avseende
dataskydd>? och deras specifika |6sningar kan krava fler atgiarder som inte ingar i detta yttrande.

A. Overgripande skyddsatgirder

A.1 Konsekvensbhedémning avseende uppgiftsbehandling

A.1.1 Genomfor en konsekvensbedémning avseende dataskydd, i enlighet med kraven i artikel
35 i dataskyddsforordningen, varje gang den personuppgiftsansvarige planerar en ny
behandling som sannolikt kommer att innebara en hog risk. Detta ar sannolikt fallet i scenario
1, eftersom det handlar om en behandling av biometriska uppgifter i stor skala®. Utvardera
tidigt i utformningsfasen lampligheten i att infora ett system for ansiktsigenkanning, aven med
avseende pa behovet av ett sadant system och dess proportionalitet i forhallande till de
efterstravade syftena®!, och se 6ver det under hela produktutvecklingens livscykel.

A.1.2 Kontakta den berdrda tillsynsmyndigheten om behandlingen fortfarande innebéar en hog
risk trots de atgarder som den personuppgiftsansvarige vidtagit for att minimera risken®?,

A.2 De registrerades rattigheter och de skyddsatgirder som kan genomfdras av
personuppgiftsansvariga

A.2.1 Skyddsatgarder for att hantera falska negativa resultat. Minska risken for snedvridningar
i fraga om alder, kén och ras genom att “regelbundet géra en bedémning av om algoritmerna
fungerar i enlighet med syftena och justera algoritmerna for att ratta till systematiska fel

59 Artikel 35 i dataskyddsforordningen.

60 Artikel 35.3 i dataskyddsférordningen och artikel 29-arbetsgruppens riktlinjer om konsekvensbedémning
avseende dataskydd och faststédllande av huruvida behandlingen “sannolikt leder till en hog risk” i den mening
som avses i forordning 2016/679, antagna den 13 oktober 2017, WP248rev.01, och godkdnda av
dataskyddsstyrelsen.

61 Artikel 35.7 b i dataskyddsforordningen.

62 Artikel 36.1 i dataskyddsférordningen.
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(biaser) som upptackts och sakerstalla rattvis behandling”®3, till exempel genom mansklig
tillsyn och méanskligt ingripande som ska ratta till eventuella systematiska fel och sdkerstalla
att ingen stigmatisering eller profilering av passagerare férekommer.

A.2.2 Se till att all behandling av personuppgifter sker pa ett 6ppet satt och att de enskilda
personerna ar medvetna om att och har kontroll 6ver hur deras uppgifter behandlas under
varje behandlingsatgard®.

A.2.3 Sakerstall att atgarder vidtas som féljer principen om dndamalsbegransning sa att
uppgifterna inte anvands for andra dndamal, sasom sdkerhets- eller utbildningsdndamal.

A.2.4 Se till att lampliga atgarder vidtas sa att inga fotografier tas och inga videoklipp spelas
in, av personer som inte samtycker till ansiktsigenkdnning, aven om de inte lagras eller
behandlas (t.ex. genom lampligt skdrpedjup och lamplig komposition, sa att inga bilder tas av
andra passagerare i bakgrunden eller runtom, samt med sarskilda kder dar det tydligt framgar
att de avser ansiktsigenkanning).

A.2.5 Vanta pa att en passagerare som gett sitt samtycke godtar att ett foto tas eller videoklipp
spelas in i de fall samma kontrollenheter kan anvandas av bade passagerare som samtycker
till ansiktsigenkdanning och passagerare som inte samtycker till ansiktsigenkdanning, eller om
passagerare som inte samtycker till ansiktsigenkdanning kan dyka upp i synfdltet medan
systemet inte anvands.

A.2.6 Ge en registrerad person mojligheten att ndr som helst radera uppgifter som enbart
denne lagrar (biometrisk mall®®) och som finns i en mobilapp eller digital planbok®®.

A.2.7 Se till att det finns genomférbara alternativ eller backup-losningar (dvs. for passagerare
som inte samtycker till att deras biometriska uppgifter anvands, for passagerare som inte kan
anvanda sadana l6sningar eller for passagerare som fatt ett falskt negativt resultat) for att
undvika olagenheter f6r passagerare som inte samtycker®’.

A.2.8 Om en app anvands boér den vara noggrant utformad och konfigurerad sa att inte
onddiga uppgifter samlas in och att utvecklingsverktyg for tredjepartsutvecklare, som samlar
in data for andra andamal, inte kan anvandas.

A.3 Ansvarsskyldighet

63 Dataskyddsstyrelsens riktlinjer 4/2019 om inbyggt dataskydd och dataskydd som standard, fotnot 60, punkt

70.

64 Dataskyddsstyrelsens riktlinjer 4/2019 om inbyggt dataskydd och dataskydd som standard, punkt 68, och skl
7 i dataskyddsforordningen.

65 Hanvisningarna till den biometriska mallen i skyddsatgarderna for scenario 1 motsvarar hanvisningarna till
nyckeln/I6senordet i scenario 2.

66 Observera att denna skyddsatgard endast géller scenario 1.

67 Dataskyddsstyrelsens riktlinjer 3/2019 om videoenheter, punkt 86.
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A3.1 Kontrollera om det finns nagra relevanta uppférandekoder eller
certifieringsmekanismer som kan hjéalpa till att pavisa att behandlingen ar séker och forenlig
med artikel 32 i dataskyddsférordningen®. Kontrollera att atgarderna ar lampliga for den
aktuella behandlingen. Standarder®, b&sta praxis och uppférandekoder, som erkidnns av
sammanslutningar och andra organ som foretrdder olika kategorier av
personuppgiftsansvariga, kan vara till hjalp nar lampliga atgarder ska faststallas.

A.3.2 Sakerstall att grundlaggande sakerhetskontroller utfors pa anvindarens enhet for att
det ska ga att genomfora registreringsfasen, aven om passagerarna ocksa har ett ansvar att
skydda de uppgifter som lagras pa deras enheter. Exempel pa sadana tekniska kontroller
presenteras nedan i avsnitt C.2 ”Infrastruktur och natverk”.

B. Organisatoriska skyddsatgarder:

B.1 Policyer och efterlevnad

B.1.1 Se till att det finns kontroller fér den interna tillgangen med regler fér administratorer.

B.1.2 Om tjansten foér ansiktsigenkdnning kan tillhandahallas av en part som deltar i
behandlingen utan att de andra berérda parterna behdver hantera nagra
identifieringsuppgifter eller biometriska uppgifter ska det inte vara mojligt att overfora
uppgifterna till de parterna. Ett flygbolag behdover till exempel tekniskt sett inte fa atkomst till
de biometriska uppgifterna nar det anvander flygplatsens gemensamma infrastruktur, trots
att det ar flygbolaget som fungerar som personuppgiftsansvarig fér behandlingen enligt
dataskyddsférordningen.

B.1.3 Faststall en policy for kryptering och nyckelhantering”, till exempel for behandlingen av
identifieringsuppgifter och biometriska uppgifter.

B.1.4 Sakerstall att kapitel V i dataskyddsférordningen efterlevs. Till exempel bor det
sakerstallas att overforingarna uppfyller kraven om den personuppgiftsansvarige under
registreringsprocessen anvander en fjarrtjanst som ar baserad i ett tredjeland.

B.1.5 Sakerstall att det finns ett avtal om personuppgiftsbitraden’? i enlighet med artikel 28.3
i dataskyddsférordningen nar sddana anvands.

68 Artikel 32.3 i dataskyddsférordningen och dataskyddsstyrelsens riktlinjer 4/2019 om inbyggt dataskydd och
dataskydd som standard, punkt 10.

69 Se t.ex. ISO/IEC 2382-37.

70 Dataskyddsstyrelsens riktlinjer 4/2020 om anvandning av lokaliseringsuppgifter och kontaktsparningsverktyg
i samband med covid-19-utbrottet, antagna den 21 april 2020 (nedan kallade dataskyddsstyrelsens riktlinjer
4/2020 om lokaliseringsuppgifter och kontaktsparningsverktyg), SEC-10, s. 16.

71 Dataskyddsstyrelsens riktlinjer 3/2019 om videoenheter, punkt 89.

72 Artikel 28.3 i dataskyddsférordningen.
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B.1.6 Sakerstall att det finns forfaranden for mansklig tillsyn och manskliga ingripanden, i
synnerhet for att hantera problem med falska negativa resultat och tekniska problem eller
problem med anvandbarhet.

B.2 Utbildning och testning
B.2.1 Se till att personalen far lamplig utbildning.

B.2.2 Genomfor ett “forfarande for att regelbundet testa, undersdka och utvardera
effektiviteten hos de tekniska och organisatoriska atgarder som ska sdkerstélla behandlingens
sdkerhet””3,

B.2.3 Genomfor en process som sakerstéller att behandlingen av passagerarens biometriska
mall’* i autentiseringssyfte ar effektiv tekniskt sett och korrekt i tillrackligt hég grad.

B.2.4 Sakerstall att de biometriska prover som samlas in vid saval registreringen som vid
kontrollpunkten haller tillrackligt hog kvalitet for att en tillforlitlig biometrisk behandling ska
kunna utforas.

C. Tekniska skyddsatgarder:

C.1 Atkomst

C.1.1 Genomfor skyddsatgarder under registreringsfasen foér att sakerstdlla att
registreringsprocessen sjalvladdas med en verifierad identitet. For att anvadndarnas
multifaktoriella identitetsautentisering ska bli annu starkare kan man till exempel tillampa
|6senordsskyddade engangslankar for att aktivera appen eller upplasningsmekanismer pa den
lokala enheten.

C.1.2 Genomfor skyddsatgarder for att hantera falska positiva resultat och
presentationsattacker och férebygga bedréagerier’.

C.1.3 Forbjud all extern atkomst till identifieringsuppgifter och biometriska uppgifter’e.

C.1.4 Se till att behandlingen sker lokalt under registrerings-, oOverfoérings- och
matchningsfaserna. Matchningspunkten bor komma sa nara den enskilda personens enhet
som moijligt. For att mallar ska kunna matchas pa enskilda enheter kan det kravas interaktion

73 Artikel 32.1 d i dataskyddsférordningen.

74 Hanvisningarna till den biometriska mallen i skyddsatgarderna fér scenario 1 motsvarar hanvisningarna till
nyckeln/l6senordet i scenario 2.

7> Enisas rapport Digital Identity: Leveraging the Self-Sovereign Identity (SSI) Concept to Build Trust (inte versatt
till svenska) fran januari 2022.

76 Dataskyddsstyrelsens riktlinjer 3/2019 om videoenheter, punkt 89.
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med tjansteleverantorer utanfor flygplatsen och anvandning av offentliga natverksresurser,
vilket har nackdelen att tillgéngligheten kan paverkas och mallen spridas till externa enheter.

C.1.5 Ge en anvandare behorighet att lagga till en ny flygresa och generera en ny krypterad
QR-kod.

C.1.6 Vidta atgarder for att hantera situationer dar en passagerare inte far tillgang till sin QR-
kod.

C.2 Infrastruktur och natverk

C.2.1 Infor krav pa att operativsystemen ar helt uppdaterade och pa autentisering for atkomst
till enheten for att appen eller den digitala planboken ska fungera, med automatisk radering
av identifieringsuppgifter och biometriska uppgifter i handelse av ett gammalt operativsystem
som medfor sakerhetsrisker.

C.2.2 Se till att matchningsenheterna (dvs. kontrollenheterna) ar bortkopplade fran natverk
nar behandlingen dger rum och att alla andra nédvandiga atgarder vidtas for att sakerstalla
sakerheten.

C.2.3 Utfor den biometriska matchningen pa passagerarens enhet eller pa kontrollenheten
(kantdatorsystem).

C.2.4 Se till att det finns |6sningar som hanterar sakerhetsbrister i passagerarnas egna enheter,
daribland kryptering av (atminstone) biometriska uppgifter och identifieringsuppgifter som
inte ar aktiva.

C.2.5Tillampa saker lagring av (atminstone) biometriska uppgifter som endast anvandaren har
kontroll 6ver”’, till exempel genom att anvanda en siker enklav pa en smarttelefon.

C.2.6 Vidta atgarder som sakerstéaller den fysiska sdkerheten i lokalerna, dven flygplatsens
biometriska terminal. Se till att sdkerhetsnivan ar hog for de delar av strukturen dar
identifieringsuppgifter och biometriska uppgifter behandlas (t.ex. berdkningar, datafléden
samt bade tillfallig och langvarig lagring).

C.3 Kontroll av anvdndarens identitet, datasdakerhet och datahantering

C.3.1 Dela upp uppgifterna under 6verforing och lagring i minst tre olika grupper, sasom
identifieringsuppgifter, biometriska uppgifter och flyginformation?®. Sakerstall att uppgifterna
krypteras pa lampligt satt mellan 6verforing och lagring.

77 Hanvisningarna till den biometriska mallen i skyddsatgarderna for scenario 1 motsvarar hanvisningarna till
nyckeln/l6senordet i scenario 2.
78 Dataskyddsstyrelsens riktlinjer 3/2019 om videoenheter, punkt 89.
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C.3.2 Inratta tekniska atgarder for att sakerstélla att inga andra uppgifter an de som lagligen
kan behandlas vid specifika kontrollpunkter faktiskt behandlas och kontrolleras vid
kontrollpunkten.

C.3.3 Sakerstéll att raderingen av uppgifterna’ ar effektiv genom ett férfarande for saker
radering (vad galler t.ex. huvudminnet, cacheminnet, potentiella sdkerhetskopior) och gor en
utvardering av nar raderingen av uppgifterna bor automatiseras. Uppgifternas lagringsperiod
bor tillampas strikt genom automatiska rutiner utan att den enskilda personen behover vidta
nagra atgarder®°,

C.3.4 S&kerstall uppgifternas akthet och integritet (t.ex. med en underskrift)3L.

C.3.5 Lagra passagerarnas biometriska uppgifter vid registreringspunkten och vid
kontrollpunkten endast under en mycket kort period och radera dem sa snart passagerarna
har passerat kontrollpunkten.

C.3.6 Tillampa sakerhetsstandarder for mobilapplikationssdakerhet under utvecklingen av
appen i de fall en app anvands for registreringen, och 1at en tredje part sdkerhetstesta den.

C.3.7 Sékerstall att sakerhetsatgarder vidtas under registreringsfasen pa flygplatsen for att
bevara konfidentialiteten och integriteten hos passagerarens biometriska uppgifter. Om QR-
koden till exempel skrivs ut vid en sjalvbetjaningsautomat bor den inte visas pa automatens
skarm for att undvika att nagon illvillig tar en bild. Vid kortdistanséverforing bor overféringen
endast utféras om anvandaren aktivt medverkar och genom en kanal som sakerstéller fysisk
narhet.

C.3.8 Uppgifter som enbart den enskilda personen har kontroll éver8? bor forvaras sakert pa
dennes enhet, och alla sarbarheter som beror pa enhetens operativsystem maste rattas till
med lampliga sdkerhetsprogramfix. Om QR-koden har skrivits ut bor personen
uppmarksammas pa att den innehaller sarskilt kansliga uppgifter och pa vad den kan
mojliggora.

C.3.9 Se till att registreringen gérs med hjalp av [amplig teknik som kan styrka identiteten pa
distans®.

73 Dataskyddsstyrelsens riktlinjer 3/2019 om videoenheter, punkt 89.

80 Dataskyddsstyrelsens riktlinjer 4/2019 om inbyggt dataskydd och dataskydd som standard, punkt 82.

81 Dataskyddsstyrelsens riktlinjer 3/2019 om videoenheter, punkt 89.

82 Hanvisningarna till den biometriska mallen i skyddsatgarderna for scenario 1 motsvarar hanvisningarna till
nyckeln/I6senordet i scenario 2.

83 Se Enisas rapport Remote ID Proofing: Analysis of methods to carry out identity proofing remotely (inte 6versatt
till svenska), mars 2021.
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| detta avsnitt undersoéks hur férenligt det ar med artikel 5.1 e och f samt artiklarna 25 och 32 i
dataskyddsférordningen att en passagerares registrerade biometriska mall lagras i en central databas,
i krypterad form och med en nyckel eller ett I6senord som endast passageraren har tillgang till, i
autentiseringssyfte®® (nedan kallat scenario 2). | detta avsnitt underséks ocksa lampliga
skyddsatgarder for scenario 2, mot bakgrund av artiklarna 25 och 32 i dataskyddsforordningen.

Beskrivning av scenariot

| scenario 2 gors registreringen endast en gang for en viss giltighetsperiod (t.ex. ett ar efter den senaste
flygresan, fram till dess att passets giltighetstid I6per ut), antingen pa distans med lamplig
sakerhetsniva nar det galler identifieringen (t.ex. lamplig elDAS-sdkerhetsnivd) eller pa en
flygplatsterminal. Registreringen kontrolleras av flygplatsens ledningsenhet och bestar i att
identifieringsuppgifter och biometriska uppgifter genereras och krypteras med en nyckel eller ett
|6senord.

Databasen forvaras i flygplatsens lokaler och kontrolleras av flygplatsens ledningsenhet. Enskilda
personers krypteringsnycklar eller |6senord lagras bara pa deras egen enhet (t.ex. i ledningsenhetens
mobilapp). Appen kan generera en QR-kod som innehaller nyckeln eller [6senordet och som antingen
kan skrivas ut pa papper eller visas pa enhetens skarm®. Flygplatsens ledningsenhet skapar ocksa ett
andra krypteringsskikt® med nycklar som den har kontroll 6ver.

Passagerarna autentiseras (genom en-till-en-verifiering) nar de passerar sarskilda kontrollpunkter pa
flygplatsen. De passagerare som valjer att ga igenom de biometriska kontrollpunkterna visar sin QR-
kod for en sarskild kontrollenhet som ar utrustad med en QR-skanner och en kamera. Passagerarens
index skickas till databasen med en begiaran om den krypterade mallen som da laddas ned och
kontrolleras lokalt pa kontrollenheten och/eller anvandarens enhet. Den personuppgiftsansvarige vid
kontrollpunkten far bara veta och anvanda resultatet av matchningen®’.

| detta scenario forflyttas inga identifieringsuppgifter eller biometriska uppgifter mellan flygplatser,
och det finns ingen sammankoppling eller driftskompatibilitet mellan de centrala databaserna.

Dataskyddsstyrelsens bedémning

| scenario 2 lagras passagerarnas registrerade biometriska mallar centralt, men i krypterad form och
med en nyckel eller ett |6senord som endast de sjalva har tillgang till. | scenario 2 autentiseras
passagerarna (genom en-till-en-verifiering).

84 Detta exemplifieras genom anvandningsfall 2 i bilaga | till begéran.

85 Den franska tillsynsmyndigheten har fértydligat att det kan finnas andra tekniska |6sningar som kan anvandas
for att skicka den begarda informationen, t.ex. genom att anvédnda ett protokoll for kortdistanskommunikation.
86 Nyckeln eller I16senordet (som den enskilda personen har kontroll dver) krypteras sedan med en annan nyckel
som innehas av flygplatsens ledningsenhet.

87 Den franska tillsynsmyndigheten klargjorde att denna lagringsperiod &r illustrativ och kan anses godtagbar
eftersom de enskilda personerna sjadlva har kontroll 6ver nyckeln och kan vilja den under registreringsfasen. Det
bor dock noteras att lagringsperioden kan andras.
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| detta scenario ska malet, det vill sdga ett effektivare passagerarflode (genom snabbare kontroller),
uppnas med hjalp av ett centraliserat system. Dataskyddsstyrelsen har tidigare konstaterat att en
sadan |6sning skulle kunna betraktas som ett genomférbart alternativ till decentraliserad lagring av
de registrerade biometriska mallarna®® (se beskrivningen i scenario 1), om det finns ett objektivt behov
av det och om lampliga skyddsatgéarder (se de skyddsatgarder som beskrivs i punkt 60 nedan) vidtas.

Nar det galler sakerheten krypteras varje enskild persons uppgifter med en specifik nyckel som bara
personen sjalv har tillgang till och kontroll 6ver. Den information som kravs for matchningen (dvs.
|6senordet eller nyckeln) maste personen dessutom sjalv tillhandahalla, vilket fungerar som en andra
faktor®® och goér autentiseringen sidkrare. Flygplatsens ledningsenhet skapar ocksd ett andra
krypteringsskikt med nycklar som den har kontroll 6ver. | scenario 2 skickas enskilda personers index
till den centrala databasen for att hamta deras biometriska uppgifter. Dessa uppgifter skickas sedan
(krypterade) till en dator vid kontrollpunkten dar de dekrypteras i syfte att utféra matchningen, och
den personuppgiftsansvarige vid kontrollpunkten far bara veta och anvanda resultatet av
matchningen. Om de personliga nycklarna eller [6senorden forvaras i datorn vid kontrollpunkten, och
det bara ar passagerarens index som skickas till den centrala databasen for att hamta den krypterade
biometriska mallen, kan sadana sdkerhetsatgarder anses vara férenliga med artiklarna 5.1 f och 32 i
dataskyddsférordningen.

Nar det galler forenligheten med artikel 25 i dataskyddsforordningen, och i synnerhet vad galler att
uppfylla kravet pa uppgiftsminimering, bor det sdkerstdllas att behandlingen uppfyller
nodvandighetsprincipen. | scenario 2 kan de valda atgdrderna anses ha uppfyllt
nodvandighetsprincipen i forhallande till det efterstravade syftet (dvs. att effektivisera
passagerarflédet) om den personuppgiftsansvarige kan visa att det inte finns nagra alternativa
|6sningar som ar mindre inkrdktande och kan uppna samma mal lika effektivt, beroende pa
omstédndigheterna kring behandlingen. Aven i scenario 2 maste passagerarna visa fram sin enhet®,
Den personuppgiftsansvarige kan emellertid visa att scenario 2 paskyndar kontrollprocessen jamfort
med den nuvarande situationen, dar en manniska kontrollerar att namnet pa boardingkortet stammer
Overens med passagerarens identitetshandling®, eller jamfort med scenario 1. Detta kan naturligtvis
inte pavisas om det i dag inte gors nagra kontroller for att kontrollera passagerarnas identitet med
hjalp av deras officiella identitetshandling (se i detta avseende punkt 18 ovan).

Nar det géller proportionalitetsprincipen kan intranget i en sadan behandling uppvégas av att
passagerarna aktivt medverkar genom att de sjalva har kontrollen éver nyckeln till sina krypterade
uppgifter. De sdkerhetsrisker som uppstar nar passagerarnas biometriska uppgifter lagras i en central
databas, men enbart passagerarna sjalva har tillgang till nyckeln, verkar ocksa kunna minimeras med
hjalp av lampliga skyddsatgarder (se de skyddsatgarder som behandlas i punkt 60 nedan). Om man
antar att den personuppgiftsansvarige vidtar sddana skyddsatgarder och foljer kraven for den specifika
behandlingen i fraga kan riskerna for enskilda personer minimeras, och de negativa konsekvenserna

88 Dataskyddsstyrelsens riktlinjer 3/2019 om videoenheter, punkt 88.

83 Detta minimerar till exempel risken f6r identitetsférfalskning. Se dven skyddsatgard C.1.2.

% Den franska tillsynsmyndigheten har fortydligat att det kan finnas andra alternativ for att visa upp en mall,
t.ex. i form av en utskrift. Dataskyddsstyrelsen ar ocksa medveten om att man i framtiden skulle kunna 6vervaga
annan teknik som bygger pa ett NFC-system.

91 Det skulle ocksa kunna hdvdas att den biometriska kontrollen kan vara mindre benigen att géra fel &n en
mansklig kontroll.
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for de registrerades grundlaggande rattigheter och friheter kan da anses sta i proportion till den
forvantade nyttan. Naturligtvis bor det i varje enskilt fall sakerstéllas att endast de uppgifter som
behovs for andamalet behandlas och att bara passagerare som har samtyckt till detta kontrolleras,
vilket innebar att det inte far finnas nagon risk for att biometriska uppgifter om andra passagerare,
som inte har gett sitt samtycke, samlas in.

| begdran anges som exempel att lagringstiden for krypterade uppgifter i databasen i scenario 2 som
standard kan vara ett ar efter personens senaste flygresa och fram till dess att passets giltighetstid
|6per ut. Det finns ingen information i begadran som styrker en sa lang period pa grundval av objektiva
skal, men antagligen &r det praktiskt med en sa lang lagringsperiod med avseende pa framtida
flygresor. Nar det galler lagringsperioden bor de personuppgiftsansvariga kunna motivera varfor den
ar nodvandig for andamalet i specifika fall om detta scenario ska vara forenligt med artikel 5.1 e i
dataskyddsforordningen. Dataskyddsstyrelsen rekommenderar de personuppgiftsansvariga att valja
kortast mojliga lagringsperiod, med beaktande av att en del passagerare flyger mycket sallan, och ger
de registrerade mojligheten att sjalva valja vilken lagringsperiod de vill ha.

Som svar pa fraga 2.1.1 drar dataskyddsstyrelsen darfor slutsatsen att sddan behandling i princip kan
anses vara forenlig med artikel 5.1 e och f samt artiklarna 25 och 32 i dataskyddsférordningen,
under forutsattning att Iampliga skyddsatgérder vidtas.

Ldmpliga skyddsatgdrder

Som svar pa fraga 2.1.2 anser dataskyddsstyrelsen att atminstone féljande skyddsatgarder bor
genomftras i denna typ av scenario, utdver de skyddsatgirder som fértecknas i scenario 1. Andra
skyddsatgarder &n de som beskrivs i detta yttrande skulle kunna anvidndas for att uppna samma
sakerhets- och dataskyddsmal och vara lagliga sa lange de sakerstéller att de tillampliga rattsliga
ramarna efterlevs.

Anmarkning: Detta dr en Overgripande och icke uttémmande éversikt 6ver mdjliga ldmpliga
skyddsatgdrder som den personuppgiftsansvarige skulle kunna genomféra i en I6sning som liknar
scenario 2. Deras ldmplighet enligt artiklarna 25 och 32 i dataskyddsférordningen mdste analyseras i
varje enskilt fall. Alla personuppgiftsansvariga mdste sdkerstélla att de genomfér en egen
konsekvensbedémning avseende dataskydd, och deras specifika I6sningar kan kréva fler atgérder som
inte ingdr i detta yttrande.

D. Overgripande skyddsatgirder

D.1 De registrerades rattigheter och skyddsatgirder som kan genomféras av de
personuppgiftsansvariga

D.1.1 Se till att passagerarna alltid har kontroll 6ver hur lange deras uppgifter lagras.
Lagringsperioderna bor inte vara langre an vad som kravs for det specifika &ndamalet.
En langsta period bor faststallas till foljd av en grundlig analys av olika faktorer sasom
identitetshandlingens giltighet. De registrerade bor ges mojligheten att sjalva valja hur
lang lagringsperiod de vill ha, och den bér kunna vara kortare &n
standardlagringsperioden.
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D.1.2 De registrerade bor ha mdojlighet att nar som helst begara radering av uppgifter
som enbart de sjalva har kontroll 6ver (en nyckel eller ett |6senord) och som lagrats i en
mobilapp eller digital planbok®2.

D.1.3 Se till att den centrala databasen forvaras pa ett satt som gor att den behoériga
tillsynsmyndigheten |att kan utova tillsyn 6ver den.

E. Organisatoriska skyddsatgarder:

E.1 Policyer och efterlevnad

E.1.1 Fortroendet for den centrala servern maste vara begransat. Den centrala servern
maste forvaltas enligt tydligt definierade styrningsregler och alla nédvandiga atgarder
maste vidtas for att garantera att den ar saker®3.

F. Tekniska skyddsatgarder:

F.1 Atkomst

F.1.1 For loggar o6ver vem som har atkomst till personuppgifter, sarskilt
identifieringsuppgifter och biometriska uppgifter, och vid vilken tidpunkt atkomst har
skett.

F.2 Infrastruktur och natverk

F.2.1 Se till att den centrala databasen ar korrekt sdakrad, &ven mot
tillganglighetsattacker.

F.2.2 Se till att den centrala databasen, registreringsenheterna och
matchningsenheterna inte har nagon uppkoppling mot internet. Drift och underhall
(t.ex. sdkerhetskopiering, programfix, dévervakning osv.) av dessa system ska utféras
lokalt inom flygplatsens lokaler.

F.3 Datasakerhet och datahantering

F.3.1 Anvand den senaste kryptografiska tekniken for ett sakert utbyte mellan appen och
den centrala servern®,

92 Observera att denna skyddsatgérd endast géller scenario 2.

93 Dataskyddsstyrelsens riktlinjer 4/2020 om lokaliseringsuppgifter och kontaktsparningsverktyg, PRIV-5, s. 17.
9 Dataskyddsstyrelsens riktlinjer 4/2020 om lokaliseringsuppgifter och kontaktsparningsverktyg, SEC-4, s. 16:
"Exempel pa tekniker som kan anvandas: symmetrisk och asymmetrisk kryptering, hashfunktioner, privat
medlemskapstest, privata setsnitt, Bloom-filter, insamling av privat information, homomorfisk kryptering”.
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F.3.2 Forvara personliga nycklar eller I16senord pa den enhet som kommer att anvdndas
for dekryptering (dvs. kontrollenheten) och anvand inte indexet till ndgot annat an att
hdamta motsvarande registrerade biometriska mall i den centrala databasen.

F.3.3 Se till att 6verféringen av nyckeln eller I6senordet mellan anvandarens enhet och
kontrollenheten inte kan avlyssnas eller avlasas eller overforas till tredje part.

F.3.4 Indexera den biometriska mallen nar den lagras i den centrala databasen sa att
autentisering genom en-till-en-verifiering mojliggoérs och sakerstall att den ar unik och
avser ratt person. Sakerstdll att indexet inte avsl6jar passagerarens
identifieringsuppgifter och att det inte har nagon korrelation med krypteringsnyckeln.

F.3.5 Autentisera och kryptera all 6verforing mellan den centrala databasen och
kontrollpunkterna pa lampligt vis och se till att den sker pa isolerade natverk.

F.3.6 Undvik dubbelriktade lankar mellan olika dataset (identifieringsuppgifter och
biometriska uppgifter samt flyginformation) och ha bara relevanta, enkelriktade lankar i
databasen. Ha till exempel endast enkelriktade lankar fran index till
identifieringsuppgifter, fran index till krypterade biometriska uppgifter och fran index till
flyginformation.

F.3.7 Vidta atgarder som sakerstaller driftskontinuiteten, till exempel genom att ha
lampliga system for backuplagring.

F.3.8 Se till att kontrollenheten inte for loggar over de krypterade eller okrypterade
mallarna.

| detta avsnitt undersdks hur férenligt det ar med artikel 5.1 e och f samt artiklarna 25 och 32 i
dataskyddsférordningen att passagerarnas registrerade biometriska mallar lagras centralt, i
identifieringssyfte, nar sadana mallar inte ar krypterade med en nyckel eller ett I6senord som enbart
passagerarna sjalva har kontroll 6ver, i féljande tva anvandningsfall: (1) Nar sadana mallar lagras i en
databas inom flygplatsen och kontrolleras av flygplatsens ledningsenhet® (nedan kallat scenario 3.1),
och (2) nar sddana mallar lagras i molnet och kontrolleras av flygbolaget®® (nedan kallat scenario 3.2).

Dataskyddsstyrelsen anser att anvandningen av biometriska uppgifter i stora centrala databaser i
identifieringssyfte inkraktar pa de registrerades grundlaggande rattigheter och att den skulle kunna
leda till allvarliga konsekvenser fér de registrerade®”. Anvindningen av biometriska uppgifter bor

9 Detta exemplifieras genom anvandningsfall 3A i bilaga I till begéran.
% Detta exemplifieras genom anvandningsfall 3B i bilaga | till begéaran.
97 Se till exempel artikel 29-gruppens yttrande 3/2012 om biometrisk teknik, s. 8. Se dven punkt 26 ovan.
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dessutom granskas i forhallande till det syfte for vilket de behandlas, med avseende pa nédvandighets-
och proportionalitetsprinciperna®.

3.2.3.1 Scenario 3.1: centraliserad lagring i en databas inom flygplatsen, under flygplatsens

ledningsenhets kontroll

Beskrivning av scenariot

| scenario 3.1 lagras passagerarnas registrerade biometriska mall i en central databas i flygplatsens
lokaler och kontrolleras av flygplatsens ledningsenhet i krypterad form. Viktigt har ar att
passagerarnas uppgiftstyper halls separerade fran varandra, vilket innebar att deras
identifieringsuppgifter, registrerade biometriska mallar och flyginformation lagras i tre olika
databaser. Dessa uppgiftstyper krypteras med olika nycklar, bade under lagringen och under
overforingen till de servrar som utfér matchningen, dar de sedan dekrypteras av flygplatsens
ledningsenhet.

Passagerarna maste registrera sig for varje flygresa en kort tid fore avresan (t.ex. 48 timmar). Detta
kan antingen utféras pa distans eller pa flygplatsterminalen med lamplig sdkerhetsniva nar det galler
identifieringen (t.ex. lamplig eIDAS-sdkerhetsniva). Registreringen skulle ocksa kunna ske pa samma
satt som beskrivs i scenario 1, dar passagerarna maste skicka uppgifterna fran sina digitala planbécker
till flygplatsens system inom en tidsram pa 48 timmar fore avresan.

Aven i detta scenario ska passagerarna visa upp sig for en sarskild kontrollenhet utrustad med en
kamera. Deras biometriska prov skickas sedan till en central flygplatsserver som forséker matcha det
mot uppgifterna i den centrala biometriska databasen. Passagerarna kan da identifieras och det kan
kontrolleras om de verkligen ar registrerade for ett avgaende flyg (eller det flyg de just ska ga ombord
pa, om kontrollen sker vid ombordstigning). Beroende pa vilken kontrollpunkten &r kan de uppgifter
som skickas tillbaka till den personuppgiftsansvarige for kontrollpunkten minimeras, till exempel som
”ja/nej-svar” eller sjdlva matchningsresultatet, om sa kravs. | detta fall 6verfors endast resultatet av
begaran till den personuppgiftsansvarige vid kontrollpunkten som sen anvander det.

| detta scenario identifieras passagerarna (genom en-till-N-verifiering), dar N ar det antal passagerare
som forvantas pa flygplatsen inom en flera dagar lang tidsram. Den biometriska matchningen sker
dessutom bara da passageraren infinner sig pa forhand angivna kontrollpunkter pa den flygplats
varifran flyget avgar, men sjilva behandlingen av uppgifterna sker pa en central server som ar ansluten
till den centrala databasen. Lagringsperioden i detta scenario ar vanligtvis 48 timmar och uppgifterna
raderas sa snart planet har startat.

Dataskyddsstyrelsens bedémning

Som tidigare namnts medfor behandlingen av biometriska uppgifter 6kade risker for de registrerades
rattigheter och friheter®. Varje lucka i datasdkerheten kan d&rfor fa sarskilt allvarliga konsekvenser
for de registrerade'®. De personuppgiftsansvariga ar skyldiga att effektivt minimera dessa risker.

98 Skal 4 i dataskyddsforordningen. Se dven artikel 29-arbetsgruppens yttrande 3/2012 om biometrisk teknik, s.
8.

9 Se punkt 26 ovan.

100 Guidelines on facial recognition (inte Oversatt till svenska) fran radgivande kommittén fér Europaradets
konvention om skydd for enskilda vid automatisk databehandling av personuppgifter, juni 2021, s. 22.
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Eftersom hela strukturen i detta scenario ar fullstandigt centraliserad tappar passagerarna i hogre grad
kontrollen 6ver sina uppgifter. Utover detta kan risken vara storre for att uppgifterna behandlas for
andra dandamal an att kontrollera passagerarflodet.

Mot bakgrund av principen om och kraven pa sdkerhet (artiklarna 5.1 f och 32 i
dataskyddsforordningen) bor det beaktas att lagring av identifieringsuppgifter och biometriska
uppgifter i centrala databaser kan ge hoga angreppsvarden, dven om databaserna ar separata, och att
konfidentialitetsbrott i en sadan databas kan ge atkomst till hela datasetet. Foljden av en eventuell
incident nar det galler mallarna for ansiktsigenkanning och tillhérande identifieringsuppgifter kan bli
att obehorig eller olaglig identifiering av de registrerade i andra miljéer mojliggors. Det kan ocksa,
beroende pa vilka metoder for biometrisk identifiering som anvands, medfora att annan sdker
anvandning av mallarna for ansiktsigenkdnning som kadnnetecken hotas. | sadana fall kan inte
konsekvenserna av incidenten minimeras, till skillnad fran nar det galler andra typer av
atkomstuppgifter (t.ex. ett anvandarnamn eller I6senord) som kan dndras?°?,

Den stora mangden av och hoga kvaliteten pa de identifieringsuppgifter och biometriska uppgifter
som den personuppgiftsansvarige har tillgang till gér dem dessutom till ett mycket vardefullt mal for
en angripare, vilket 6kar sannolikheten sett till sdkerhetsrisker. Uppgiftsincidenter skulle ocksa kunna
fa storre inverkan eftersom en angripare lattare kan fa tillgang till personuppgifter som rér flera
passagerare nar de lagras centralt. En eventuell incident skulle darfor kunna utsatta ett stort antal
registrerade for stora och allvarliga risker, till exempel identitetsst6ld i stor skala, som ar extremt svara
att minimera.

Nar det géller forenligheten med artiklarna 5.1 f och 32 i dataskyddsforordningen ar saledes de
atgarder som planeras i scenario 3.1'%, med hansyn till dagens teknik, inte tillrickliga for att
sakerstalla att sdakerhetsnivan motsvarar riskerna. Behandlingen enligt scenario 3.1 skulle saledes inte
vara forenlig med artikel 5.1 f eller artikel 32 i dataskyddsférordningen om den
personuppgiftsansvarige enbart vidtar dessa atgéarder.

Lagringsperioden for biometriska uppgifter i den centrala databasen ar vanligtvis 48 timmar i detta
scenario, vilket bor ses mot bakgrund av principen i artikel 5.1 e i dataskyddsférordningen. Denna
lagringsminimering verkar avsevart minska de risker som foéljer av personuppgiftsincidenter.
Uppgifternas lagringsperiod ar dock inte i sig sjalv en avgdrande faktor for denna strukturs efterlevnad
av principen, eftersom den kan dndras av de personuppgiftsansvariga. Dessutom maste de féreslagna
atgarderna under alla omstandigheter uppfylla kraven pa inbyggt dataskydd och dataskydd som
standard enligt artikel 25 i dataskyddsforordningen.

Till skillnad fran i scenarierna 1 och 2, dar passagerarna autentiseras, identifieras passagerarna i
scenario 3.1 (genom en-till-N-verifiering), dar N dr det antal passagerare som forvdntas rora sig pa
flygplatsen inom en tidsram pa flera dagar och som har samtyckt till att behandlas nar de passerar
sarskilda kontrollpunkter vid flygplatsen. Detta innebéar att en sokning gors efter passagerare i en
central databas dar varje biometriskt prov som samlas in behandlas for att kontrollera om det
stammer 6verens med nagon kand person i systemet. Till skillnad fran i scenario 2 &r det inte enbart
passagerarna sjdlva som har kontroll éver nycklarna i scenario 3.1. | detta scenario har passagerarna

101 Se | detta avseende artikel 29-arbetsgruppens yttrande 3/2012 om biometrisk teknik, s.34.
102 S3som beskrivs i punkterna 64—67 ovan.
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foljaktligen betydligt mindre kontroll 6ver sina biometriska uppgifter. Den behandling som foreslas i
scenario 3.1 kan darfor inte vara forenlig med kraven pa inbyggt dataskydd och pa utformning enligt
artikel 25 i dataskyddsforordningen.

| enlighet med artikel 25 i dataskyddsforordningen bor de personuppgiftsansvariga beakta typerna,
kategorierna och detaljnivan for de personuppgifter som kravs fér andamalet med behandlingen?03,
Nar de valjer hur utformningen ska se ut bor de ta hansyn till de 6kade riskerna vad galler principerna
om uppgiftsminimering, integritet och konfidentialitet och lagringsminimering nar stora mangder
detaljerade personuppgifter samlas in, och jamféra dem med de mindre riskerna nar mindre mangder
och/eller mindre detaljerad information om de registrerade samlas in. Under inga omstandigheter bor
standardinstallningen innebara att personuppgifter samlas in som inte ar nédvandiga for det specifika
dndamalet med behandlingen. Om vissa kategorier av personuppgifter ar onodiga, eller om
detaljerade uppgifter inte behovs eftersom det racker med mindre detaljerade, bor eventuella
overflédiga personuppgifter alltsa inte samlas in. | detta fall betyder det att man inte behdver anvanda
ansiktsigenkdnningstekniken eftersom en annan behandling kan uppna samma mal och finns
tillganglig i enlighet med vad som beskrivs i scenario 3.1.

Nar det galler artikel 25 i dataskyddsférordningen ar den registrerades sjalvbestammande ett centralt
begrepp for att skydda uppgifter genom inbyggt dataskydd och dataskydd som standard. | synnerhet
bor de registrerade ges storsta mojliga sjalvbestammande nar det galler att avgéra hur deras
personuppgifter ska anvandas, samt i fraga om anvandningens eller behandlingens omfattning och
villkor'%, | scenario 1 skulle de registrerade ha sjilvbestidmmande och kontroll éver hur deras
biometriska mallar anvands, lamnas ut och raderas, och i scenario 2 skulle de behalla viss kontroll 6ver
hur den egna biometriska mallen lamnas ut, eftersom det dr de som har kontroll oOver
krypteringsnyckeln eller I6senordet. | scenario 3.1 dr de registrerade dock helt beroende av den
personuppgiftsansvariges val nar det galler hur deras biometriska uppgifter ska behandlas och de har
darfor ingen direkt kontroll 6ver hur deras biometriska mall anvands.

Nar det géller forenligheten med artikel 25 i dataskyddsférordningen anses den behandling som avses
i scenario 3.1 inte uppfylla nédvandighetsprincipen, och séarskilt inte kravet pa uppgiftsminimering.
Dataskyddsstyrelsen anser att passagerarflodet pa flygplatser kan bli mer eller mindre lika effektivt pa
ett mindre integritetskrankande satt, till exempel utan att biometriska uppgifter anvands (dven om
anvandarnas upplevelse forvisso inte blir densamma, da det kan ta langre tid att visa boardingkort
och, nér sa krévs, officiella identitetshandlingar). Andra I6sningar, framfor allt sadana som bygger pa
att de biometriska uppgifterna ska lagras i en planbok pa enskilda personers egnha enheter eller att
uppgifterna ska krypteras med en specifik nyckel som personen har pa sin enhet, gor det dessutom
mojligt att uppna malen pa ett mindre integritetskrankande satt.

Nar det galler proportionalitetsprincipen skulle behandlingen i scenario 3.1 skapa risker for de
registrerades rattigheter som med dagens teknik inte kan minimeras genom de planerade
skyddsatgarderna. Risken for att de registrerades grundldggande rattigheter och friheter paverkas
negativt till foljd av en uppgiftsincident i en central databas dar manga personers biometriska
uppgifter lagras i molnet verkar vara storre an den forvantade nyttan av behandlingen. Nyttan ar

103 Dataskyddsstyrelsens riktlinjer 4/2019 om inbyggt dataskydd och dataskydd som standard, punkt 49.
104 Dataskyddsstyrelsens riktlinjer 4/2019 om inbyggt dataskydd och dataskydd som standard, punkt 70. | skal 7
i dataskyddsférordningen klargors ocksa att ”[f]ysiska personer bor ha kontroll 6ver sina egna personuppgifter”.
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namligen relativt liten, det vill sdga att kontrollerna blir lite bekvamare och gar lite snabbare. Det kan
darmed inte motiveras att dessa atgarder i hog grad inkrdktar pa enskilda personers grundlaggande
rattigheter och friheter, och den behandling som avses i scenario 3.1 ar saledes inte férenlig med
proportionalitetsprincipen.

Som svar pa fraga 2.2.1 drar darfor dataskyddsstyrelsen slutsatsen att den behandling som planeras i
scenario 3.1, i det sarskilda syftet att effektivisera passagerarflédet pa flygplatser,

- inte kan vara férenlig med artikel 25 i dataskyddsforordningen,

- inte skulle vara forenlig med artikel 5.1 f eller artikel 32 i dataskyddsférordningen
om den personuppgiftsansvarige enbart vidtar de atgarder som beskrivs i scenario
3.1
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3.2.3.2 Scenario 3.2: centraliserad lagring i ett moln, under flygbolagets kontroll

Beskrivning av scenariot

| scenario 3.2 lagras passagerarnas registrerade biometriska mall i molnet, under flygbolagets eller
dess  molntjanstleverantors  (personuppgiftsbitrades) kontroll.  Enligt  begdran  skulle
molntjanstleverantdren vara etablerad inom EES0>, | detta fall krypteras passagerarnas uppgifter men
dekrypteras nar de anvands (t.ex. ndr matchningen utfors), och nycklarna kontrolleras av flygbolaget
eller dess personuppgiftsbitrade. Passagerarnas biometriska uppgifter anvands for att identifiera dem
(genom en-till-N-verifiering), dar N kan vara upp till alla flygbolagets kunder2©e,

Liksom i scenarierna 1, 2 och 3.1 maste passagerarna dven hér forst registrera sig. | scenario 3.2 gors
dock registreringen en enda gang och finns kvar sa lange kunden har ett konto hos flygbolaget. Den
gors antingen pa distans med lamplig sdkerhetsniva nar det galler identifieringen (t.ex. lamplig eIDAS-
sakerhetsniva) eller pa en flygplatsterminal. Den biometriska matchningen sker bara da passagerarna
visar sig for pa forhand angivna kontrollpunkter pa flygplatsen, men sjidlva databehandlingen sker i
molnet.

Pa flygplatsen gar passagerarna igenom sarskilda kontrollenheter som ar utrustade med en kamera.
Deras biometriska uppgifter skickas genom en begaran till flygbolagets molnserver, dar de matchas
mot den centrala databasen. Passagerarna kan da identifieras och det kan kontrolleras om de
verkligen ar registrerade for ett avgaende flyg (eller det flyg de just ska ga ombord pa, om kontrollen
sker vid ombordstigning).

Flera ledningsenheter skulle kunna fa tillgang till matchningsresultaten pa de flygplatser dar ett
flygbolag har en sarskild terminal eller tillgang till flygplatsernas gemensamma infrastruktur for
informationssystem. Beroende pa vilken kontrollpunkten ar kan de uppgifter som skickas tillbaka till
den personuppgiftsansvarige for kontrollpunkten minimeras, till exempel som ”ja/nej-svar” eller sjalva
matchningsresultatet, om sa kravs. | det hér fallet far den personuppgiftsansvarige vid kontrollpunkten
bara veta och anvanda resultatet av begaran.

Det ar flygbolaget som bestammer hur lange mallen ska lagras, och det skulle kunna vara sa lange
kunden har ett konto hos flygbolaget.

Dataskyddsstyrelsens bedémning

De 6verviaganden som dataskyddsstyrelsen redan framfort for scenario 3.1%97 giller dven for detta
scenario.

Nar det géller principen om och kraven pa sakerhet (artiklarna 5.1 f och 32 i dataskyddsférordningen)
sker behandlingen i scenario 3.2 i molnet och flera enheter kan fa tillgang till uppgifterna, eventuellt

105 Den franska tillsynsmyndigheten fortydligade att detta dr ett exempel och att molntjdnstleverantérer som
inte dr etablerade i EES ocksd kan 6vervidgas. Aven andra lagringsldsningar (t.ex. utan moln) skulle kunna
Overvagas.

106 Den franska tillsynsmyndigheten fortydligade att detta &r ett exempel och att det finns en 16sning dar de
biometriska uppgifterna skickas innan varje enskild flygresa.

107 pynkterna 68—77 ovan.
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dven leverantorer utanfor EES till och med da uppgifterna lagras inom EES®. En sadan struktur skapar
potentiella risker for att personuppgifterna overfors till tredjelander. Passagerarnas uppgifter
krypteras forvisso, men de dekrypteras nar de anvands (dvs. ndr matchningen utférs) och det ar
flygbolaget eller dess personuppgiftsbitrade for molnet som kontrollerar nycklarna. Nar de lagras pa
det har sattet kan angreppsytan bli annu storre.

Nar det géller forenligheten med artiklarna 5.1 f och 32 i dataskyddsférordningen ar de atgarder som
planeras i scenario 3.2'%° darfér, med dagens teknik, otillrackliga nar det giller att sikerstélla en
lamplig sdkerhetsniva i forhallande till risken. Behandlingen enligt scenario 3.2 skulle saledes inte vara
forenlig med artikel 5.1 f eller artikel 32 i dataskyddsférordningen om den personuppgiftsansvarige
enbart vidtar dessa atgéarder.

| scenario 3.2%° kan uppgifterna dessutom lagras under en lang period (potentiellt sa lange som den
registrerade har ett konto hos flygbolaget). En sa lang lagringstid gor att risken for att deras
konfidentialitet och integritet bryts blir storre an vad som ar absolut nédvandigt och proportionerligt
for andamalen med behandlingen. Dataskyddsstyrelsen noterar att datalagringsperioden inte i sig
sjalv ar avgorande fér denna strukturs overgripande forenlighet med dataskyddsférordningen,
eftersom de personuppgiftsansvariga kan adndra langden pa perioden. | den information som
dataskyddsstyrelsen har tillgang till och som ingar i beskrivningen av scenario 3.2 finns det dock inget
som motiverar en sa lang lagringstid och inga uppenbara atgarder som minimerar riskerna for enskilda
personer. Den lagringsperiod som foreslagits ar alltsa inte begrdnsad till vad som &r nédvandigt i
enlighet med principen om lagringsminimering i artikel 5.1 e i dataskyddsférordningen.

Under inga omstandigheter kan de atgarder som foreslagits i scenario 3.2 anses uppfylla kraven pa
inbyggt dataskydd och pa utformning enligt artikel 25 i dataskyddsférordningen. | scenario 3.2 lagras
passagerarnas registrerade biometriska mallar i molnet under flygbolagets eller dess
molntjanstleverantors (personuppgiftsbitrades) kontroll. Som beskrivits ovan dr det mojligt att fler
enheter skulle kunna fa tillgang till dessa uppgifter. Dessutom anvands passagerarnas biometriska
uppgifter for att identifiera dem (genom en-till-N-verifiering), dar N kan vara upp till alla flygbolagets
anvandare och kunder. En sadan metod innebér att en person ska hittas bland en grupp personer i
den centrala databasen genom att varje ansiktsbild behandlas foér att kontrollera om den stammer
Overens med nagon kand person i systemet. Till skillnad fran i scenario 3.1 skulle jamférelsen i scenario
3.2 kunna goéras i mycket storre skala eftersom kriteriet har ar alla flygbolagets kunder, medan
scenario 3.1 endast omfattade det antal passagerare som férvantades inom en tidsram pa nagra
dagar.

Nar det géller forenligheten med artikel 25 i dataskyddsférordningen, och i synnerhet kravet pa
uppgiftsminimering, kan den behandling som avses i scenario 3.2 inte heller anses uppfylla
nodvandighetsprincipen. Dataskyddsstyrelsen anser att passagerarflodet pa flygplatser kan bli mer
eller mindre lika effektivt pa ett mindre integritetskrankande satt, till exempel utan att biometriska
uppgifter anvands, daven om anvandarnas upplevelse inte blir densamma da det kan ta langre tid att
visa id-handlingen och boardingkortet. Andra I0sningar kan dessutom goéra att den

108 Dataskyddsstyrelsen 2022, Coordinated Enforcement Action on the use of cloud-based services by the public
sector (inte oversatt till svenska) fran den 17 januari 2023, s. 19.

105 Se punkterna 79-83 ovan.

110 Se punkt 83 ovan.
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personuppgiftsansvarige kan uppna malen pa ett mindre integritetskrankande satt, framfor allt
I6sningar som bygger pa att de biometriska uppgifterna lagras i en planbok pa enskilda personers
enheter eller att uppgifterna krypteras med en specifik nyckel som varje person har pa den egna
enheten.

Nar det galler proportionalitetsprincipen skulle behandlingen i scenario 3.2 skapa risker for de
registrerades rattigheter som inte kan minimeras genom de planerade skyddsatgarderna. De negativa
konsekvenserna for de registrerades grundldggande rattigheter och friheter vid en uppgiftsincident i
en central databas, som innehaller manga personers biometriska uppgifter och som lagras i molnet,
tycks storre dn den forvantade nyttan av behandlingen. Nyttan ar namligen relativt liten, det vill sdga
att kontrollerna blir lite bekvdamare och gar lite snabbare. Det kan darmed inte motiveras att dessa
atgarder i hog grad inkraktar pa enskildas grundldggande rattigheter och friheter, och den behandling
som avses i scenario 3.2 kan saledes inte anses vara proportionerlig.

Som svar pa fraga 2.3.1 drar dataskyddsstyrelsen darfor slutsatsen att den behandling som planeras i
scenario 3.2, i det sarskilda syftet att effektivisera passagerarflodet pa flygplatser,

- inte kan vara férenlig med artikel 25 i dataskyddsférordningen,

- inte skulle vara férenlig med artikel 5.1 f eller artikel 32 i dataskyddsférordningen
om den personuppgiftsansvarige enbart vidtar de atgarder som beskrivs i scenario
3.2,

- inte ar férenlig med artikel 5.1 e i dataskyddsférordningen, eftersom det inte finns
nagot som motiverar en sa lang lagringstid som den som anges i scenario 3.2, utifran
den information som dataskyddsstyrelsen har tillgang till. Om principen om
lagringsminimering i artikel 5.1 e i dataskyddsforordningen ska uppfyllas maste den
personuppgiftsansvarige kunna visa att personuppgifterna inte lagras langre an vad
som &r nédvandigt for de andamal for vilka de behandlas.

4  SLUTSATSER

Nar det géller fraga 1.1 drar dataskyddsstyrelsen, efter en begdran om ett yttrande fran den franska
tillsynsmyndigheten, foljande slutsats med avseende pa kraven i artiklarna 5.1f, 25 och 32 i
dataskyddsforordningen och pa grundval av analysen ovan:

Anvandningen av ansiktsigenkanningsteknik for biometrisk autentisering i det specifika syftet att
effektivisera  passagerarflodet pa& flygplatser (vid sakerhetskontroller, bagageinlamning,
ombordstigning och tilltrade till passagerarlounger) med hjédlp av en lagringsstruktur dar varje
passagerare har kontroll over sin registrerade biometriska mall, eftersom den lagras lokalt pa
personens egen enhet, i princip skulle kunna anses vara forenlig med principerna om integritet och
konfidentialitet enligt artiklarna 5.1 f, 25 och 32 i dataskyddsforordningen om lampliga skyddsatgarder
vidtas enligt punkt 46 ovan.

Nar det géaller fraga 2.1.1 drar dataskyddsstyrelsen, efter en begaran fran den franska
tillsynsmyndighetens begdaran om ett yttrande avseende kraven i artikel 5.1 e och f samt artiklarna 25
och 32 i dataskyddsférordningen och pa grundval av analysen ovan, foljande slutsatser:

Anvandningen av ansiktsigenkdanningsteknik for biometrisk autentisering i det specifika syftet att
effektivisera  passagerarflodet pa& flygplatser (vid sakerhetskontroller, bagageinlamning,
ombordstigning och tilltrade till passagerarlounger) med hjalp av en central lagringsstruktur, dar varje
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passagerares registrerade biometriska mall lagras i en central databas inom flygplatsen, som
kontrolleras av flygplatsens ledningsenhet, i krypterad form och med en nyckel eller ett I6senord som
endast den registrerade har tillgang till, i princip skulle kunna anses vara forenlig med principen om
lagringsminimering enligt artikel 5.1 e och principerna om integritet och konfidentialitet enligt
artiklarna 5.1 f, 25 och 32 i dataskyddsférordningen, om lampliga skyddsatgarder vidtas enligt punkt
60 ovan.

Nar det galler fraga 2.2.1 drar dataskyddsstyrelsen, efter en begdran fran den franska
tillsynsmyndigheten om ett yttrande avseende kraven i artikel 5.1 e och f samt artiklarna 25 och 32 i
dataskyddsférordningen och pa grundval av analysen ovan, féljande slutsatser

Anvadndningen av ansiktsigenkanningsteknik for biometrisk autentisering i det specifika syftet att
effektivisera passagerarflodet pa flygplatser (vid sadkerhetskontroller, bagageinlamning,
ombordstigning och tilltrade till passagerarlounger) med hjalp av en central lagringsstruktur, dar
passagerarnas registrerade biometriska mallar lagras i en databas pa flygplatsen och kontrolleras av
flygplatsens ledningsenhet men inte krypteras med en nyckel eller ett |6senord som endast
passageraren sjalv har tillgang till, inte ar férenlig med artikel 25 i dataskyddsférordningen. En sadan
behandling skulle inte heller vara férenlig med principen om integritet och konfidentialitet enligt
artiklarna 5.1 f och 32 i dataskyddsforordningen om den personuppgiftsansvarige enbart vidtar de
atgarder som beskrivs i scenario 3.1.

Nar det galler fraga 2.3.1 drar dataskyddsstyrelsen, efter en begdran fran den franska
tillsynsmyndigheten om ett yttrande avseende kraven i artikel 5.1 e och f samt artiklarna 25 och 32 i
dataskyddsférordningen och pa grundval av analysen ovan, féljande slutsatser

Anvandningen av ansiktsigenkdnningsteknik for biometrisk autentisering i det specifika syftet att
effektivisera passagerarflodet pa flygplatser (vid sadkerhetskontroller, bagageinlamning,
ombordstigning och tilltrade till passagerarlounger) med hjalp av en central lagringsstruktur, dar
passagerarnas registrerade biometriska mallar lagras i molnet och kontrolleras av flygbolaget men inte
krypteras med en nyckel eller ett I6senord som endast passageraren sjalv har tillgang till, ar inte
forenlig med artikel 25 i dataskyddsforordningen. En sadan behandling skulle inte heller vara forenlig
med principerna om integritet och konfidentialitet enligt artiklarna 5.1 f och 32 i
dataskyddsférordningen om den personuppgiftsansvarige enbart vidtar de atgarder som beskrivs i
scenario 3.2. Slutligen, pa grundval av beskrivningen av scenario 3.2 och den information som
dataskyddsstyrelsen har tillgdng, ar behandlingen inte heller foérenlig med principen om
lagringsminimering enligt artikel 5.1 e i dataskyddsforordningen.

For Europeiska dataskyddsstyrelsen
Ordférande

(Anu Talus)
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