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Rezumat

Autoritatea de supraveghere franceza a solicitat Comitetului european pentru protectia datelor sa
emita un aviz privind utilizarea tehnologiei de recunoastere faciala de catre operatorii aeroportuari si
companiile aeriene in scopul autentificarii sau identificarii bazate pe date biometrice a pasagerilor in
vederea eficientizarii fluxului de pasageri in aeroporturi.

Ca observatie preliminard, Comitetul reaminteste ca utilizarea datelor biometrice si, in special, a
tehnologiei de recunoastere faciala implica riscuri sporite pentru drepturile si libertatile persoanelor
vizate. Aceasta implica prelucrarea datelor biometrice care beneficiaza de o protectie speciald in
temeiul articolului 9 din RGPD. Tnainte de a utiliza astfel de tehnologii, chiar dacd acestea ar fi
considerate deosebit de eficace, operatorii ar trebui sa evalueze impactul asupra drepturilor si
libertatilor fundamentale ale persoanelor vizate si sa analizeze daca scopul legitim al prelucrarii poate
fi atins prin mijloace mai putin intruzive.

Domeniul de aplicare al prezentului aviz, astfel cum reiese din cerere, este limitat la compatibilitatea
prelucrarii cu articolul 5 alineatul (1) literele (e) si (f) si cu articolele 25 si 32 din RGPD in scopul
specific de a eficientiza fluxul de pasageri in aeroporturi la patru puncte de control specifice, sianume
la punctele de control de securitate, de predare a bagajelor, de imbarcare si de acces la salonul pentru
pasageri. Prezentul aviz nu include o analiza deplina si completa a respectarii RGPD de catre operatorul
(operatorii) relevant (relevanti) in fiecare caz, precum si de cdtre persoana (persoanele) imputernicita
(Tmputernicite) de acesta (acestia), daca este cazul. Prin urmare, prezentul aviz nu aduce atingere unei
analize juridice si tehnice de la caz la caz, bazata pe prelucrarea si circumstantele specifice avute in
vedere de operator. in plus, analiza temeiului juridic aplicabil nu intrd in sfera intrebarilor adresate
Comitetului in cerere si, prin urmare, valabilitatea consimtamantului pentru o astfel de prelucrare, in
conformitate cu articolele 6, 7 si 9 din RGPD, nu este examinata in prezentul aviz. De asemenea,
prezentul aviz nu aduce atingere restrictiilor privind utilizarea datelor biometrice in temeiul dreptului
intern al statelor membre.

n prezentul aviz, Comitetul evalueazd conformitatea prelucrarii cu dispozitiile RGPD mentionate mai
sus in contextul a patru scenarii specifice.

Primul scenariu implica stocarea unui model biometric inregistrat inh posesia persoanei, de exemplu,
pe dispozitivul personal, sub controlul exclusiv al acesteia, in vederea autentificarii pasagerului
(comparatie 1:1) atunci cand acesta trece prin punctele de control din aeroport mentionate mai sus.

Comitetul concluzioneaza ca s-ar putea considera ca masurile alese respecta principiul necesitatii daca
operatorul poate demonstra ca nu exista solutii alternative mai putin intruzive care ar permite
atingerea aceluiasi obiectiv intr-un mod la fel de eficace. In plus, caracterul intruziv al prelucrarii poate
fi contrabalansat de implicarea activa a pasagerilor, avand in vedere ca modelul lor biometric este
stocat exclusiv in posesia acestora, de exemplu, pe dispozitivul personal, sub controlul exclusiv al
acestora, iar datele lor sunt sterse la scurt timp dupa finalizarea punerii in corespondenta. Pe aceasta
baza, Comitetul concluzioneaza ca prelucrarea avutd in vedere in primul scenariu ar putea fi
considerata, in principiu, compatibila cu articolul 5 alineatul (1) litera (f) si cu articolele 25 si 32 din
RGPD, sub rezerva punerii in aplicare a unor garantii adecvate.

Comitetul a identificat garantiile minime care ar trebui puse in aplicare in cazul unei solutii similare cu
primul scenariu.

Adoptat 2




Al doilea scenariu implica stocarea centralizata, in cadrul aeroportului, a unui model biometric
inregistrat intr-o forma criptatd, cu o cheie/metoda secreta aflata exclusiv in posesia pasagerului

respectiv. Acest lucru permite autentificarea pasagerului (comparatie 1:1) pe masura ce acesta trece
prin punctele de control din aeroport mentionate mai sus. inregistrarea este valabild pentru o anumita
perioada, de exemplu, un an de la data efectuarii ultimului zbor si pana la data expirarii pasaportului.

Comitetul concluzioneaza ca s-ar putea considera ca prelucrarea respecta principiul necesitatii daca
operatorul poate demonstra ca nu exista solutii alternative mai putin intruzive care ar permite
atingerea aceluiasi obiectiv intr-un mod la fel de eficace. In plus, caracterul intruziv al prelucrarii poate
fi contrabalansat de implicarea activa a pasagerului, cheia/metoda secreta asociata datelor sale
biometrice criptate fiind sub controlul exclusiv al acestuia. Presupunand ca operatorul pune in aplicare
garantii adecvate, riscurile de securitate generate de utilizarea unei baze de date centralizate in acest
scenariu ar putea fi atenuate, iar impactul negativ asupra drepturilor si libertatilor fundamentale ale
persoanelor vizate ar putea fi considerat proportional cu beneficiul anticipat. In ceea ce priveste
principiul limitarii legate de stocare, nu a fost furnizata Comitetului nicio informatie care sa justifice
perioada lunga de stocare. Pentru a asigura compatibilitatea cu articolul 5 alineatul (1) litera (e) din
RGPD 1n acest scenariu, operatorii ar trebui sa poata justifica de ce perioada de pastrare avuta in
vedere este necesara pentru indeplinirea scopului prelucrarii in cazuri specifice. Comitetul recomanda
operatorilor sa aiba in vedere cea mai scurta perioada de stocare posibila, oferind totodata pasagerilor
optiunea de a-si alege perioada de stocare preferata. Pe aceasta baza, Comitetul concluzioneaza ca
prelucrarea avuta in vedere in scenariul 2 ar putea fi considerata, in principiu, compatibila cu articolul 5
alineatul (1) literele (e) si (f) si cu articolele 25 si 32 din RGPD, sub rezerva punerii in aplicare a unor
garantii adecvate.

Comitetul a identificat garantiile minime care ar trebui puse in aplicare in cazul unei solutii similare cu
cel de al doilea scenariu.

Al treilea scenariu implicd stocarea centralizata, Tn cadrul aeroportului, a unui model biometric
inregistrat intr-o forma criptatd, sub controlul operatorului aeroportuar. Acest lucru permite

identificarea pasagerului (comparatie 1:N), pe masura ce acesta trece prin punctele de control din
aeroport mentionate mai sus. Perioada de stocare in acest scenariu este, de reguld, de 48 de ore, iar
datele sunt sterse dupa decolarea avionului.

intrucat datele de identificare si cele biometrice sunt stocate intr-o bazi de date centrals,
compromiterea confidentialitatii acesteia poate genera ulterior riscul accesarii intregului set de date
si ar putea permite identificarea neautorizata sau ilegala a pasagerilor in alte medii. Stocarea
centralizata sub controlul operatorului aeroportuar implicd, de asemenea, pierderea intr-o mai mare
masura de catre pasager a controlului asupra datelor sale. Comitetul considera ca un efect similar n
ceea ce priveste eficientizarea fluxului de pasageri in aeroporturi poate fi obtinut intr-un mod mai
putin intruziv, iar impactul negativ asupra drepturilor si libertatilor fundamentale ale persoanelor
vizate care ar rezulta din incdlcarea securitatii datelor biometrice stocate intr-o baza de date
centralizata pare sa depaseasca beneficiul anticipat al prelucrarii. Prin urmare, prelucrarea nu respecta
principiul necesitatii si al proportionalitatii. Pe aceasta baza, Comitetul concluzioneaza ca prelucrarea
avutd in vedere in al treilea scenariu nu poate fi compatibild cu articolul 25 din RGPD. in plus,
prelucrarea nu ar respecta nici articolul 5 alineatul (1) litera (f) si nici articolul 32 din RGPD daca un
operator s-ar limita la masurile descrise in acest scenariu.

Al patrulea scenariu implica stocarea centralizata a unui model biometric Tnregistrat intr-o forma
criptata in cloud, sub controlul companiei aeriene sau al furnizorului de servicii de cloud al acesteia.
Acest lucru permite identificarea pasagerului (comparatie 1:N) pe mdsurd ce acesta trece prin
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punctele de control din aeroport mentionate mai sus. Perioada de stocare in acest scenariu poate fi
echivalenta cu perioada in care clientul detine un cont la compania aeriana.

Tntrucat datele de identificare si cele biometrice sunt stocate intr-o bazi de date centrald in cloud, mai
multe entitati ar putea avea acces la aceste date, inclusiv, eventual, furnizori din afara SEE. Datele
pasagerului sunt decriptate atunci cand sunt utilizate, iar cheile se afla sub controlul companiei
aeriene sau al persoanelor Tmputernicite de aceasta, putand astfel creste riscurile de incalcare a
securitatii datelor. Stocarea centralizata implica, de asemenea, pierderea intr-o mai mare masura de
citre pasager a controlului asupra datelor sale. Tn plus, datele ar putea fi stocate pentru o perioad3
mare de timp, fapt care creste riscurile de incalcare a securitatii acestora si pare sa depaseasca ceea
ce este strict necesar si proportional in scopul prelucrarii, cu exceptia cazului in care se iau masuri
suplimentare clare pentru a atenua riscurile pentru pasageri.

Comitetul considera ca un efect similar in ceea ce priveste eficientizarea fluxului de pasageri in
aeroporturi poate fi obtinut intr-un mod mai putin intruziv, iar impactul negativ asupra drepturilor si
libertatilor fundamentale ale persoanelor vizate care ar putea rezulta din incalcarea securitatii datelor
biometrice stocate intr-o baza de date centralizata pare sa depaseasca beneficiul anticipat al
prelucrarii. Prin urmare, prelucrarea nu respecta principiul necesitatii si al proportionalitatii. Pe
aceasta baza, Comitetul concluzioneaza ca prelucrarea avuta in vedere in al patrulea scenariu nu poate
fi compatibil3 cu articolul 25 din RGPD. Tn plus, prelucrarea nu ar respecta articolul 5 alineatul (1)
litera (e) din RGPD pe baza informatiilor de care dispune Comitetul si nici articolul 5 alineatul (1) litera (f)
si articolul 32 din RGPD daca un operator s-ar limita la masurile descrise Tnh acest scenariu.
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Comitetul european pentru protectia datelor

Avand in vedere articolul 63 si articolul 64 alineatul (2) din Regulamentul (UE) 2016/679 al
Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea
ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de
abrogare a Directivei 95/46/CE (denumit in continuare ,RGPD”),

Avand n vedere Acordul privind SEE, in special anexa Xl si Protocolul 37 la acesta, astfel cum au fost
modificate prin Decizia nr. 154/2018 a Comitetului mixt al SEE din 6 iulie 2018?,

Avand in vedere articolele 10 si 22 din Regulamentul de procedura (denumit in continuare ,RP al
CEPD”) al Comitetului european pentru protectia datelor (denumit in continuare ,,Comitetul” sau
,CEPD"),

Intrucat:

(1) Principalul rol al Comitetului este acela de a asigura aplicarea coerenta a RGPD in intregul Spatiu
Economic European (denumit in continuare ,, SEE”). Articolul 64 alineatul (2) din RGPD prevede ca orice
autoritate de supraveghere (denumita in continuare ,AS”), presedintele Comitetului sau Comisia
Europeana poate solicita ca orice chestiune de aplicare generala sau care produce efecte in mai mult
de un stat membru al SEE sa fie examinata de Comitet in vederea obtinerii unui aviz.

(2) Avizul Comitetului este adoptat in temeiul articolului 64 alineatul (3) din RGPD, coroborat cu
articolul 10 alineatul (2) din RP al CEPD, in termen de opt saptamani de la data la care presedintele si
autoritatea de supraveghere competenta au declarat dosarul complet. Prin decizia presedintelui,
aceasta perioada poate fi prelungita cu sase saptamani, in functie de complexitatea chestiunii.

adopta prezentul aviz:

1 INTRODUCERE

La 16 februarie 2024, autoritatea de supraveghere franceza (denumita in continuare , AS FR") a
solicitat Comitetului sa emita un aviz privind compatibilitatea cu articolul 5 alineatul (1) literele (e) si
(f) si cu articolele 25 si 32 din RGPD a utilizarii tehnologiei de recunoastere faciala de catre operatorii
aeroportuari si companiile aeriene in scopul autentificarii sau identificarii bazate pe date biometrice a
pasagerilor?, in vederea eficientizarii fluxului de pasageri la punctele de control de securitate din

! Trimiterile la ,statele membre” din acest aviz trebuie intelese ca trimiteri la ,statele membre ale SEE”.
Trimiterile la ,,Uniune” sau la ,UE” din acest aviz trebuie intelese ca trimiteri la ,,SEE”.

27n contextul prezentului aviz, ,pasager” se referd la o persoand vizata ale cirei date cu caracter personal sunt
prelucrate in scopul specific descris in aviz. in continuare, in prezentul aviz, termenii , pasager” si ,persoana”
sunt utilizati in mod interschimbabil.
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aeroport3, de predare a bagajelor, de imbarcare si de acces la salonul pentru pasageri (cu exceptia
controalelor la frontiera si a verificarilor efectuate de magazinele scutite de taxe vamale) (denumita
in continuare ,cererea”). AS FR a anexat la cererea sa o descriere a cazurilor tipice de utilizare
(anexa ).

n cererea sa, AS FR observa cd modelele testate in prezent in mai multe aeroporturi din UE variazs de
la un stat membru la altul, generand posibile divergente de interpretare intre autoritatile de
supraveghere si un risc de producere a unor efecte diferite asupra drepturilor si libertatilor
fundamentale ale persoanelor vizate din UE®.

Comitetul considera ca, pentru a oferi un raspuns la cerere, trebuie sa se raspunda la urmatoarele
intrebari:

intrebarea 1:

1.1. Poate utilizarea tehnologiei de recunoastere faciala pentru autentificarea bazata pe
date biometrice cu scopul specific de a eficientiza fluxul de pasageri in aeroporturi
(punctele de control de securitate, de predare a bagajelor, de imbarcare si de acces la salonul
pentru pasageri) sa fie compatibila cu articolul 5 alineatul (1) litera (f) si cu articolele 25 si
32 din RGPD in cazul unei arhitecturi de stocare in care modelul biometric al fiecarui pasager
este stocat exclusiv in posesia acestuia, de exemplu, local, pe dispozitivul personal, sub
controlul exclusiv al acestuia?

1.2. Tn cazul in care o astfel de prelucrare ar fi consideratd compatibild cu dispozitiile
mentionate mai sus, ce garantii minime adecvate ar fi necesare, in lumina articolelor 25 si
32 din RGPD?

intrebarea 2:

2.1. Poate utilizarea tehnologiei de recunoastere faciala pentru identificarea bazata pe
date biometrice cu scopul specific de a eficientiza fluxul de pasageri in aeroporturi
(punctele de control de securitate, de predare a bagajelor, de imbarcare si de acces la salonul
pentru pasageri) sa fie compatibila cu articolul 5 alineatul (1) literele (e) si (f) si cu articolele
25 si 32 din RGPD in cazul unei arhitecturi de stocare centralizata in care modelul biometric
al fiecarui pasager este stocat intr-o baza de date centrala:

2.1.1. Intr-o baza de date centrald din cadrul aeroportului, sub controlul operatorului
aeroportuar, intr-o forma criptata, cu o cheie/metoda secreta aflata exclusiv in posesia
persoanei respective (de exemplu, pe telefonul sdu mobil), pentru autentificare?

2.1.2. in cazul in care o astfel de prelucrare ar fi consideratd compatibild, ce garantii
minime adecvate ar fi necesare, in lumina articolelor 25 si 32 din RGPD?

2.2.1. Intr-o baz3 de date centrald din cadrul aeroportului, sub controlul operatorului
aeroportuar, intr-o forma criptata, cu chei detinute de operatorul aeroportuar, pentru
identificare?

3 Tn sensul prezentului aviz, ,punctele de control de securitate din aeroport” se referd la controalele de
securitate realizate sub responsabilitatea operatorului aeroportuar pe care pasagerii trebuie sa le efectueze
pentru a trece din terminalul de plecari in zona de imbarcare sau la poarta de imbarcare.

4 Cererea, p. 1.
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2.2.2. Tn cazul in care o astfel de prelucrare ar fi consideratd compatibild, ce garantii
minime adecvate ar fi necesare, in lumina articolelor 25 si 32 din RGPD?

2.3.1. Tn cloud, sub controlul companiei aeriene sau al furnizorului siu de servicii
(persoana imputernicitd de operator), intr-o forma criptata, cu chei detinute de compania
aeriana sau de furnizorul sau de servicii, pentru identificare?

2.3.2. In cazul in care o astfel de prelucrare ar fi consideratd compatibild, ce garantii
minime adecvate ar fi necesare, in lumina articolelor 25 si 32 din RGPD?

Dupa ce AS FR a declarat dosarul complet la 16 februarie 2024, iar presedintele Comitetului a facut
acelasi lucru la 23 februarie 2024, dosarul a fost difuzat de secretariat la 23 februarie 2024.
Presedintele Ccomitetului a decis, in conformitate cu articolul 64 alineatul (3) din RGPD coroborat cu
articolul 10 alineatul (2) din RP al CEPD, sa prelungeasca termenul implicit de opt saptamani cu inca
sase saptamani, avand in vedere complexitatea chestiunii.

Articolul 64 alineatul (2) din RGPD prevede ca orice autoritate de supraveghere poate solicita ca orice
chestiune de aplicare generald sau care produce efecte in mai mult de un stat membru sa fie
examinata de Comitet in vederea obtinerii unui aviz.

Comitetul considera ca cererea AS FR privind compatibilitatea utilizarii tehnologiei de recunoastere
faciala pentru autentificarea sau identificarea bazata pe date biometrice cu scopul specific de
eficientizare a fluxului de pasageriin aeroporturi se refera la chestiuni ,,care produc efecte ih mai mult
de un stat membru”, intrucét, astfel cum se explica in cerere®, in prezent sunt in curs de implementare
mai multe proiecte in aeroporturile statelor membre si se estimeaza ca o astfel de utilizare va creste
in urmatorii ani. Modelele testate in prezent de diferite aeroporturi si companii aeriene variaza
semnificativ de la un stat membru la altul, generand astfel riscul ca, din perspectiva protectiei datelor,
sa se produca efecte divergente in mai mult de un stat membru.

De asemenea, Comitetul considera ca cererea AS FR are consecinte importante in ceea ce priveste
aplicarea principiilor prevazute la articolul 5 alineatul (1) literele (e) si (f) din RGPD si cerintele
aplicabile operatorilor in temeiul articolului 25 din RGPD, precum si cerintele aplicabile operatorilor si
persoanelor imputernicite de operatori in temeiul articolului 32 din RGPD. Prin urmare, aceasta cerere
se referd la o ,chestiune de aplicare generala” in sensul articolului 64 alineatul (2) din RGPD, intrucat
se refera la interpretarea consecventa a principiului limitarii legate de stocare [articolul 5 alineatul (1)
litera (e) din RGPD] si a principiului integritatii si confidentialitatii [articolul 5 alineatul (1) litera (f) din
RGPD], precum si a notiunilor de protectie a datelor incepadnd cu momentul conceperii si in mod
implicit (articolul 25 din RGPD) si de securitate a datelor (articolul 32 din RGPD) pentru a asigura,
printre altele, aplicarea coerenta a acestor dispozitii in SEE.

5 Cererea, p. 3.

Adoptat 8



10.

11.

12.

13.

Orice posibile pozitii divergente intre statele membre cu privire la interpretarea articolului 5 alineatul (1)
literele (e) si (f) sia articolelor 25 si 32 din RGPD ar creste riscul ca operatorii aeroportuari sicompaniile
aeriene si dezvolte proiecte de recunoastere faciald intr-un mod inconsecvent. Intrucat AS FR a
demonstrat necesitatea clara a unei interpretari consecvente a acestor dispozitii in ceea ce priveste
tehnologia de recunoastere faciala pentru autentificarea sau identificarea bazata pe date biometrice
a pasagerilor in vederea eficientizarii fluxul de pasageriin aeroporturi®, Comitetul considera c3 cererea
este justificata, in conformitate cu articolul 10 alineatul (3) din RP al CEPD.

n conformitate cu articolul 64 alineatul (3) din RGPD, CEPD nu emite un alt aviz dacd a emis deja un
aviz cu privire la aceeasi chestiune’. CEPD nu a oferit Thcd rdspunsuri la intrebarile care decurg din
cerere. Desi Ghidul nr. 3/2019 al CEPD privind mijloacele video? include deja unele elemente utile
privind masurile de securitate care ar trebui aplicate prelucrarii datelor biometrice, acesta nu
abordeazi toate aspectele legate de intrebarile care decurg din cerere. in plus, ghidurile disponibile
ale CEPD, inclusiv Ghidul nr. 3/2019 al CEPD privind mijloacele video, nu includ orientari specifice cu
privire la posibilele elemente care trebuie verificate in legaturd cu stocarea centralizata sau
descentralizata a datelor biometrice pentru identificarea sau autentificarea pasagerilor in vederea
eficientizarii fluxului de pasageri in aeroporturi si cu privire la compatibilitatea unei astfel de prelucrari
cu articolul 5 alineatul (1) literele (e) si (f) si cu articolele 25 si 32 din RGPD.

Din aceste motive, Comitetul considera ca cererea este admisibild si ca intrebarile care decurg din
aceasta ar trebui analizate intr-un aviz adoptat in temeiul articolului 64 alineatul (2) din RGPD.

2  DOMENIUL DE APLICARE SI CONTEXTUL AVIZULUI

Prezentul aviz se refera numai la compatibilitatea cu articolul 5 alineatul (1) literele (e) si (f) si cu
articolele 25 si 32 din RGPD a utilizarii tehnologiei de recunoastere faciala pentru autentificarea sau
identificarea bazata pe date biometrice a pasagerilor de catre operatorii aeroportuari si companiile
aeriene, in scopul specific de a eficientiza fluxul de pasageri in aeroporturi, mai precis la punctele de
control de securitate, de predare a bagajelor, de imbarcare si de acces la salonul pentru pasageri,
conform cererii.

n ceea ce priveste domeniul de aplicare al prezentului aviz, Comitetul clarificd urmatoarele aspecte:

1) Prelucrarea datelor cu caracter personal in cadrul controalelor la frontiera si al
verificarilor efectuate de magazinele scutite de taxe nu intra in domeniul de aplicare
al prezentului aviz, intrucat aceasta este efectuata de alti operatori decat operatorii
aeroportuari si companiile aeriene.

2) Utilizarea tehnologiei de recunoastere faciala, chiar daca se bazeaza pe scenariile
descrise mai jos in sectiunea 3.2, in alte scopuri (cum ar fi asigurarea respectarii legii)

6 Cererea, p. 1-3.

7 Articolul 64 alineatul (3) din RGPD si articolul 10 alineatul (4) din Regulamentul de proceduré al CEPD.

8 Ghidul 3/2019 al CEPD privind prelucrarea datelor cu caracter personal prin mijloace video, versiunea 2.0,
adoptat la 29 ianuarie 2020 (denumit in continuare ,,Ghidul nr. 3/2019 al CEPD privind mijloacele video”).
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14,

3)

4)

5)

6)

7)

8)

sau de catre alte parti, chiar daca n scopuri similare, nu intrd in domeniul de aplicare
al prezentului aviz.

Prezentul aviz examineaza doar prelucrarea datelor cu caracter personal ale
pasagerilor si nu se refera la alte tipuri de persoane vizate, cum ar fi personalul
operatorilor aeroportuari sau al companiilor aeriene.

Prezentul aviz examineaza cererea, astfel cum a fost prezentata de AS FR, in ceea ce
priveste compatibilitatea arhitecturilor de stocare a modelelor biometrice ale
pasagerilor cu articolul 5 alineatul (1) literele (e) si (f) si cu articolele 25 si 32 din RGPD.
n aceasta privintd, prezentul aviz nu include o analiza deplind si completa a respectarii
RGPD de catre operatorul (operatorii) relevant (relevanti) in fiecare caz, precum si de
catre persoana (persoanele) imputernicita (imputernicite) de acesta (acestia), daca
este cazul. Acest lucru este deosebit de important avand in vedere ca aceste
tehnologii implica riscuri sporite asociate cu prelucrarea categoriilor speciale de date
n conformitate cu articolul 9 din RGPD. Prin urmare, prezentul aviz nu aduce atingere
unei evaluari referitoare la alte dispozitii ale RGPD in ceea ce priveste utilizarea
tehnologiilor de recunoastere faciala, inclusiv in sectorul specific vizat de cerere sau
unei analize juridice si tehnice de la caz la caz, bazata pe prelucrarea si circumstantele
specifice avute in vedere de operator.

Prezentul aviz nu examineaza prelucrarea datelor cu caracter personal ale copiilor si
nu aduce atingere niciunei cerinte specifice aplicabile in acest sens.

Prezentul aviz nu aduce atingere cerintelor legale si restrictiilor suplimentare privind
utilizarea datelor biometrice care decurg din dreptul intern al statelor membre?®.

Nicio concluzie din prezentul aviz nu aduce atingere evolutiilor tehnologice ulterioare.

Prezentul aviz examineaza patru scenarii, ale caror caracteristici specifice sunt
descrise mai jos Tn sectiunea 3.2. Acesta nu abordeaza alte scenarii, chiar daca
prelucrarea este efectuata in aceleasi scopuri.

in cererea sa, AS FR a mentionat cd prelucrarea datelor biometrice ale pasagerilor in scopul
eficientizarii fluxului de pasageri in aeroporturi s-ar baza pe ipoteza ca acestia isi dau consimtamantul

pentru o astfel de prelucrare, consimtamant care ar putea constitui temeiul juridic in temeiul RGPD.
Cu toate acestea, analiza temeiului juridic aplicabil nu intra in sfera intrebarilor adresate CEPD in
cerere si, prin urmare, valabilitatea consimtamantului pentru o astfel de prelucrare, in conformitate
cu articolele 6, 7 si 9 din RGPD, nu este examinata in prezentul aviz.

% De exemplu, articolul 9 alineatul (4) din RGPD prevede c& statele membre pot mentine sau introduce conditii
suplimentare, inclusiv restrictii, in ceea ce priveste prelucrarea de date biometrice.
10 Cererea, anexa |.
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15.

Cu toate acestea, CEPD mentioneaza in termeni generali c3, in cazul in care operatorii relevanti s-ar
baza pe acest temei juridic, acestia ar trebui s& obtind consimtamantul explicit valabil'!? din partea
persoanelor care doresc sa utilizeze astfel de servicii. Acest consimtamant explicit ar trebui sa fie
acordat ih mod liber, specific si ih cunostinta de cauza??, iar indeplinirea acestor conditii ar fi analizata
de la caz la caz. Aceasta inseamna, printre altele, ca:

1) Persoanele vizate ar trebui sa Tsi poata retrage cu usurinta consimtamantul in orice
moment si far3 a fi prejudiciate®®.

2) Consimtamantul se considera a fi acordat in mod liber numai atunci cand tehnologiile
bazate pe date biometrice sunt utilizate voluntar, persoanele vizate avand
posibilitatea de a alege liber daca sa utilizeze sau nu aceste servicii, fara consecinte
negative (cum ar fi intarzieri mult mai mari pentru pasagerii care nu isi dau
consimtamantul?) si fara stimulente, costuri sau avantaje suplimentare asociate®.

3) De asemenea, ar trebui obtinut consimtamantul explicit al persoanelor ale caror date
biometrice sunt prelucrate, chiar daca acestea nu au optat pentru a fi identificate sau
autentificate prin astfel de mijloace. Cu alte cuvinte, este esential ca fetele
persoanelor care nu si-au exprimat consimtamantul explicit pentru recunoasterea
faciala in scopul preconizat sa nu fie scanate de camerele video. Acest lucru poate fi
realizat, de exemplu, prin culoare specifice rezervate recunoasterii faciale si prin
semnalizarea adecvatad si separarea fizica de fluxurile de controale nebiometrice
pentru a permite o identificare clara a acestor culoare.

4) Fara a aduce atingere posibilitatii de a considera consimtamantul drept temei juridic
aplicabil pentru o astfel de prelucrare, principiile privind necesitatea si
proportionalitatea operatiunilor de prelucrare, consacrate la articolul 5 din RGPD, se
aplica in continuare chiar si atunci cand persoanele fizice si-au dat consimtamantul
explicit pentru utilizarea datelor lor biometrice?.

11 1n conformitate cu articolul 4 punctul 14 si cu articolul 9 alineatul (1) din RGPD, precum si cu articolul 9
alineatul (2) litera (a) din RGPD, se interzice prelucrarea de date biometrice pentru identificarea unica a unei
persoane fizice, exceptand cazul in care persoana vizata si-a dat consimtamantul explicit pentru prelucrarea
acestor date cu caracter personal pentru unul sau mai multe scopuri specifice, cu exceptia cazuluiin care dreptul
Uniunii sau dreptul intern prevede ca interdictia prevazuta la articolul 9 alineatul (1) din RGPD sa nu poata fi
ridicata prin consimtamantul persoanei vizate. A se vedea, de asemenea, considerentele 51, 52 si 53 din RGPD.
12 Articolul 4 punctul 11 si articolul 7 din RGPD.

13 Articolul 7 alineatul (4) si considerentul 50 din RGPD.

14 De exemplu, aceasta ar putea include consideratii precum conceperea unui sistem pentru a evita crearea unei
presiuni sociale asupra pasagerilor care nu doresc sa 1si dea consimtamantul, evitand ca alegerea acestuia sa
aiba un impact negativ asupra altor pasageri.

15 Orientérile nr. 05/2020 ale CEPD privind consimtdmantul in temeiul Regulamentului 2016/679, versiunea 1.1,
adoptate la 4 mai 2020 (denumite in continuare ,Orientérile nr. 05/2020 ale CEPD privind consimtaméntul”),
punctele 46 si 48.

16 |dem, punctul 5.
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16.

17.

18.

Tn cerere se precizeazd'’ cd operatorii aeroportuari ar actiona in calitate de operatori in ceea ce
priveste prelucrarea la punctele de control de securitate din aeroport, in timp ce companiile aeriene
ar actiona in calitate de operatori in ceea ce priveste prelucrarea la punctele de predare a bagajelor,
de Tmbarcare si de acces la salonul pentru pasageri. Prin urmare, Comitetul remarca faptul ca in
prelucrarea descrisa in cerere ar putea fi implicati diferiti actori si ca aceasta nu a evaluat aplicarea
rolurilor de operator (asociat) si/sau de persoana imputernicitd de operator in scenariile descrise mai
jos in sectiunea 3.2 din prezentul aviz. Pentru respectarea cerintelor din RGPD, este necesara
identificarea in fiecare caz a actorilor implicati si stabilirea clara a responsabilitatilor acestora®®,

n plus, Comitetul precizeaza ci in UE nu existd in prezent o cerintd legald uniforma pentru operatorii
aeroportuari si companiile aeriene de a identifica pasagerii si de a verifica daca numele de pe cartea
de Tmbarcare a pasagerilor corespunde numelui din documentul lor de identitate Tn toate punctele de
control mentionate mai sus'®. Astfel, aceste cerinte intra sub incidenta legislatiei nationale, care poate
varia de la un stat membru la altul. Tn unele state membre, o astfel de verificare poate fi necesard
pentru unele puncte de control (de exemplu, predarea bagajelor sau imbarcare), in timp ce in altele
nu sunt necesare in prezent astfel de verificari?®. Existenta unor obligatii legale de verificare a
identitatii pasagerilor are un impact direct asupra diferitelor practici ale aeroporturilor.

Prin urmare, in situatiile in care nu exista obligatia verificarii identitatii pasagerilor printr-un
document de identitate oficial nu ar trebui efectuata o verificare pe baza datelor biometrice,
deoarece acest lucru ar conduce la o prelucrare excesiva a datelor, intrucat implica prelucrarea de
date suplimentare in comparatie cu situatia in cauza si ar depasi ceea ce este necesar in raport cu
scopul relevant, incalcand principiul reducerii la minimum a datelor prevazut la articolul 5 alineatul (1)
litera (c) din RGPD. Acest aspect trebuie luat in considerare la examinarea tuturor scenariilor descrise
mai jos in sectiunea 3.2 din prezentul aviz.

17 Cererea, anexa |.

18 Tn conformitate cu articolul 4 punctele 7 si 8, articolul 5 alineatul (2) si articolele 24, 26, 28 si 29 din RGPD. A
se vedea, de asemenea, Orientarile nr. 07/2020 ale CEPD privind conceptele de operator si persoand
imputernicita de operator in cadrul RGPD, versiunea 2.1, adoptate la 7 iulie 2021.

1% Regulamentul relevant la nivelul UE este Regulamentul de punere in aplicare (UE) 2015/1998 al Comisiei din
5 noiembrie 2015 de stabilire a masurilor detaliate de implementare a standardelor de baza comune in domeniul
securitatii aviatiei. Acest regulament nu abordeazad insa verificarea documentelor oficiale de identitate la
punctele de control din aeroporturi, iar statele membre au libertatea de a reglementa acest aspect la nivel
national.

20 Ceea ce Thseamna c3, in prezent, fie nu se efectueazd nicio verificare, fie se verificd numai existenta cartii de
imbarcare. De exemplu, pe baza Protocolului din 22 mai 1954 privind scutirea resortisantilor Danemarcei,
Finlandei, Norvegiei si Suediei de obligatia de a detine un pasaport sau un permis de sedere pe durata sederii
intr-o alta tara scandinava decat cea de origine, incepand cu 1 iulie 1954, cetatenii Norvegiei, Danemarcei,
Finlandei si Suediei sunt scutiti de obligatia de a detine un pasaport sau un alt tip de document de cdlatorie
atunci cand calatoresc intre aceste tari.
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19.

20.

21.

Pentru a se incadra in datele biometrice definite la articolul 4 punctul 14 din RGPD?, prelucrarea
datelor brute, cum ar fi caracteristicile fizice, fiziologice sau comportamentale ale unei persoane fizice,
trebuie sa implice masurarea acestor caracteristici, ntrucat datele biometrice sunt rezultatul unor
astfel de masuratori?2.

Prin utilizarea imaginii fetei unei persoane (o fotografie sau un material video), numita , esantion”
biometric, se poate extrage o reprezentare digitala a caracteristicilor distincte ale fetei respective
(numitd ,model”)?. Tn plus, Comitetul reaminteste ci ,un model biometric este o reprezentare
digitala a caracteristicilor unice care au fost extrase dintr-un esantion biometric si care pot fi stocate
intr-o baza de date biometrice”? care permit sau confirma identificarea unica a unei persoane fizice.
in plus, ,se presupune cd acest model este unic si specific fiecirei persoane si este, in principiu,
permanent in timp”?°. De reguld, in cadrul unui proces de comparare care vizeaza identificarea sau
autentificarea unei persoane prin recunoastere faciald, un model biometric primit este comparat cu
datele stocate fie pentru a verifica o corespondent3, fie pentru a gdsi o persoana intr-o baza de date?®.

Tehnologia de recunoastere faciald poate indeplini doud functii distincte — autentificare?’ si
identificare?. Desi sunt functii distincte, ambele se bazeaza pe prelucrarea datelor biometrice

21 A se vedea, de asemenea, considerentele 51, 52 si 53 din RGPD.

22 Ghidul nr. 3/2019 al CEPD privind mijloacele video, punctul 74.

2 Orientarile nr. 5/2022 ale CEPD privind utilizarea tehnologiei de recunoastere faciald in domeniul aplicarii legii,
versiunea 2.0, adoptate la 26 aprilie 2023 (denumite in continuare ,Orientarile nr. 5/2022 ale CEPD privind
recunoasterea faciala in domeniul aplicarii legii”), punctele 7 si 8.

24 |dem, punctul 9.

idem.

26 Orientdrile nr. 5/2022 ale CEPD privind recunoasterea faciala in domeniul aplicarii legii, punctele 10-11; a se
vedea, de asemenea, standardul international ISO/IEC 2382-37, 2022-03,

disponibil la: https://standards.iso.org/ittf/PubliclyAvailableStandards/c073514 ISO |IEC%202382-
37 2022(E).zip [accesat ultima datd la 23 mai 2024] (denumit in continuare ,,1ISO/IEC 2382-37").

27 Comitetul precizeazd ca viitorul Regulament al Parlamentului European si al Consiliului de stabilire a unor
norme armonizate privind inteligenta artificiala (Regulamentul privind inteligenta artificiald) (nepublicat inca in
Jurnalul Oficial) defineste, de asemenea, la articolul 3 punctul 36, ,verificarea biometrica” ca fiind , verificarea
automata, pe baza unei comparatii intre doua seturi de date, inclusiv autentificarea, a identitatii persoanelor
fizice prin compararea datelor biometrice ale acestora cu datele biometrice furnizate anterior” [a se vedea
Rezolutia legislativa a Parlamentului European din 13 martie 2024 referitoare la propunerea de regulament al
Parlamentului European si al Consiliului de stabilire a unor norme armonizate privind inteligenta artificiala
(Legea privind inteligenta artificiald) si de modificare a anumitor acte legislative ale Uniunii [COM(2021)0206 —
(9-0146/2021 —2021/0106(COD)].

28 |dem, articolul 3 punctul 35 din Regulamentul privind inteligenta artificiald defineste ,identificarea
biometricd” ca fiind ,recunoasterea automatd a caracteristicilor fizice, fiziologice, comportamentale sau
psihologice ale omului in scopul stabilirii identitatii unei persoane fizice prin compararea datelor biometrice ale
persoanei respective cu datele biometrice ale persoanelor stocate intr-o baza de date”.
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referitoare la o persoan fizicad identificata sau identificabild? si, prin urmare, constituie o prelucrare
de categorii speciale de date cu caracter personal in temeiul articolului 9 din RGPD°.

22.  In special:

Autentificarea are scopul de a verifica, prin comparatie, daca o persoana este cine pretinde
ca este. Aceasta se numeste si verificare unu la unu.

Identificarea vizeaza cautarea intr-o baza de date cu modele biometrice inregistrate pentru a
gasi identificatori care pot fi atribuiti unei singure persoane. Aceasta se mai numeste si
identificare realizata prin identificare de tip ,,unul la mai multi”.

23. 1n ambele cazuri (identificare si autentificare), tehnicile de recunoastere faciald se bazeazd pe o
corespondenta estimata intre modele: cel care este comparat si cel (cele) de referinta. Din acest punct
de vedere, ele sunt probabilistice: comparatia deduce o probabilitate, mai mare sau mai mica, ca
persoana in cauza este intr-adevar persoana care trebuie autentificata sau identificata; daca aceasta
probabilitate depaseste un anumit prag din sistem, definit de utilizator sau de dezvoltatorul
sistemului, sistemul va presupune ca exista o corespondent33?.

29 |SO/IEC 2382-37.

30 Articolul 4 punctul 14 din RGPD si Orientarile nr. 5/2022 ale CEPD privind recunoasterea faciald in domeniul
aplicarii legii, punctul 12.

31 Orientarile nr. 5/2022 ale CEPD privind recunoasterea faciald in domeniul aplicarii legii, punctul 11. A se vedea,
de asemenea, ISO/IEC 2382-37.

Adoptat 14



24.

25.

26.

27.

3 CU PRIVIRE LA TEMEINICIA CERERII

Aceasta sectiune analizeazs intrebdrile prezentate la punctul 4 de mai sus. in acest context, Comitetul
va analiza, pentru intrebarea 1, compatibilitatea cu articolul 5 alineatul (1) litera (f) si cu articolele 25
si 32 din RGPD, iar pentru intrebarea 2, compatibilitatea cu articolul 5 alineatul (1) literele (e) si (f) si
cu articolele 25 si 32 din RGPD.

in acest scop, Comitetul va analiza patru scenarii diferite, ale cdror caracteristici specifice sunt
descrise in sectiunea 3.2 de mai jos.

Ca observatie preliminard, Comitetul reaminteste ca utilizarea datelor biometrice si, in special, a
tehnologiei de recunoastere faciala implica riscuri sporite pentru drepturile si libertatile persoanelor
vizate. In primul rand, prelucrarea in cauzi se refer la date biometrice care beneficiazd de o protectie
speciald in temeiul articolului 9 din RGPD. Tn special, datele biometrice modificd in mod ireversibil
relatia dintre corp si identitate, intrucat, pe baza acestor date, caracteristicile corpului uman pot fi
,citite” de un dispozitiv si pot fi folosite ulterior®3. In plus, utilizarea tehnologiei de recunoastere facial3
poate genera riscuri de rezultate fals negative, prejudecati si discriminare3?, iar potentialul de utilizare
incorecta a datelor biometrice ar putea avea consecinte grave pentru persoanele implicate, cum ar fi
furtul sau uzurparea identitatii®>. De asemenea, ar trebui mentionat faptul cd, atunci cind
recunoasterea faciala se realizeaza de la distanta si fara implicarea activa a persoanei vizate, aceasta
din urma ar putea fi si mai putin constienta de o astfel de prelucrare si de riscurile asociate. In cele din
urma, este important sa se sublinieze faptul ca, in general, caracteristicile pe care se bazeaza datele
biometrice pot fi considerate permanente si ar trebui tratate ca fiind irevocabile, in special in contextul
recunoasterii faciale3®.

Prin urmare, luand in considerare cele de mai sus, Thainte de a utiliza astfel de tehnologii, chiar daca
acestea ar fi considerate deosebit de eficace, operatorii ar trebui sa evalueze impactul asupra

32 Cele patru scenarii analizate de Comitet se bazeaza pe cazurile de utilizare prezentate in anexa | la cerere. AS
FR a clarificat faptul ca aceste cazuri de utilizare prezentate in anexa | la cerere sunt exemple de punere in
aplicare, apartinand unui scenariu, utilizate cu titlu ilustrativ.

33 Avizul nr. 3/2012 al Grupului de lucru ,,Articolul 29” privind progresele inregistrate de tehnologiile biometrice,
adoptat la 27 aprilie 2012, WP193 (denumit in continuare , Avizul nr. 3/2012 al Grupului de lucru «Articolul 29»
privind tehnologiile biometrice”), p. 4. Trebuie mentionat faptul ca acest aviz face trimitere la Directiva
95/46/CE din 24 octombrie 1995 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si libera circulatie a acestor date (,Directiva privind protectia datelor cu caracter personal”).
RGPD a extins domeniul de aplicare al categoriilor speciale de date si, spre deosebire de Directiva privind
protectia datelor cu caracter personal, RGPD prevede ca datele biometrice sunt categorii speciale de date
(articolul 9 din RGPD).

34 Orientari privind recunoasterea faciald, Comitetul consultativ privind Conventia Consiliului Europei pentru
protejarea persoanelor fata de prelucrarea automatizata a datelor cu caracter personal, iunie 2021, p. 15; si
Orientarile nr. 5/2022 ale CEPD privind recunoasterea faciala in domeniul aplicarii legii, punctul 27.

35 Avizul nr. 3/2012 al Grupului de lucru , Articolul 29” privind tehnologiile biometrice, p. 29.

36 Orientérile nr. 5/2022 ale CEPD privind recunoasterea faciald in domeniul aplicarii legii, punctul 104.
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28.

29.

drepturilor si libertatilor fundamentale ale persoanelor vizate si sa analizeze daca scopul legitim al
prelucrarii poate fi atins prin mijloace mai putin intruzive®.

Comitetul reaminteste, de asemenea, ca dreptul la protectia datelor cu caracter personal nu este un
drept absolut si trebuie analizat in raport cu alte drepturi fundamentale recunoscute in Cartd, in
conformitate cu principiul proportionalitatiiZe.

Articolul 25 alineatul (1) din RGPD face referire la ,principiile de protectie a datelor” enumerate la
articolul 5 din RGPD* si prevede punerea in aplicare a acestora ,in mod eficace” incepand cu
momentul conceperii*®. Aceasta cerintd se aplica in mod expres principiului reducerii la minimum a
datelor in conformitate cu articolul 5 alineatul (1) litera (c) din RGPD*, care prevede ca datele cu
caracter personal sa fie ,adecvate, relevante si limitate la ceea ce este necesar in raport cu scopurile
n care sunt prelucrate, reflectand principiul proportionalitatii’*2. Tn plus, la articolul 25 alineatul (2)
din RGPD se mentioneaza ca obligatia de ,reducere la minimum a datelor in mod implicit” se aplica
volumului de date colectate, gradului de prelucrare a acestora, perioadei lor de stocare si accesibilitatii
lor?3,

37 Considerentul 39 din RGPD. A se vedea, de asemenea, Ghidul nr. 3/2019 al CEPD privind mijloacele video,
punctul 73.

38 Considerentul 4 din RGPD. A se vedea in acest sens si Hotararea Curtii de Justitie din 22 junie 2021, Latvijas
Republikas Saeima, C-439/19, ECLI:EU:C:2021:504 (denumitd in continuare ,C-439/19 Latvijas Republikas
Saeima”), punctele 98, 110 si 113. Tn plus, principiul proportionalititii, ca principiu general al dreptului Uniunii,
impune ca mijloacele puse in aplicare printr-un act al Uniunii sa fie apte sa realizeze obiectivul urmarit si sa nu
depaseasca ceea ce este necesar pentru atingerea acestuia [a se vedea Hotardrea Curtii de Justitie din
9 noiembrie 2010, Volker und Markus Schecke si Eifert, C-92/09 si C-93/09, ECLI:EU:C:2010:662 (denumita in
continuare ,,C-92/09 si C-93/09 Volker und Schecke”), punctul 74 si jurisprudenta citatd].

39 Orientarile nr. 4/2019 ale CEPD privind articolul 25 - Asigurarea protectiei datelor incepand cu momentul
conceperii si Tn mod implicit, versiunea 2.0, adoptate la 20 octombrie 2020 (denumite in continuare ,,Orientarile
nr.4/2019 ale CEPD privind asigurarea protectiei datelor incepidnd cu momentul conceperii si in mod
implicit”), punctul 11.

40 Articolul 25 alineatul (1) din RGPD prevede urméatoarele: ,Avand in vedere stadiul actual al tehnologiei,
costurile implementarii, si natura, domeniul de aplicare, contextul si scopurile prelucrarii, precum si riscurile cu
grade diferite de probabilitate si gravitate pentru drepturile si libertatile persoanelor fizice pe care le prezinta
prelucrarea, operatorul, atat in momentul stabilirii mijloacelor de prelucrare, cat si in cel al prelucrarii in sine,
pune in aplicare masuri tehnice si organizatorice adecvate, cum ar fi pseudonimizarea, care sunt destinate sa
puna n aplicare in mod eficient principiile de protectie a datelor, precum reducerea la minimum a datelor, si sa
integreze garantiile necesare in cadrul prelucrarii, pentru a indeplini cerintele prezentului regulament si a proteja
drepturile persoanelor vizate”. A se vedea, de asemenea, Orientarile nr. 4/2019 ale CEPD privind articolul 25 -
Asigurarea protectiei datelor incepand cu momentul conceperii si in mod implicit, punctul 13.

“17n acelasi timp, considerentul 39 din RGPD prevede c3 datele cu caracter personal ar trebui prelucrate doar
daca scopul prelucrarii nu poate fi indeplinit in mod rezonabil prin alte mijloace.

42 C-439/19 Latvijas Republikas Saeima, punctul 98; Hotararea Curtii de Justitie din 11 decembrie 2019, Asociatia
de Proprietari bloc M5A-Scara A, C-708/18, ECLI:EU:C:2019:1064 (denumita in continuare ,,C-708/18 M5A-Scara
A”), punctul 48.

4 QOrientarile nr. 4/2019 ale CEPD privind articolul 25 - Asigurarea protectiei datelor incepand cu momentul
conceperii si Tn mod implicit, punctul 48.
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30.

31.

32.

33.

34.

Cu toate acestea, articolul 25 din RGPD nu impune operatorilor sa puna in aplicare masuri tehnice si
organizatorice specifice, ci ca masurile si garantiile alese sa fie potrivite pentru contextul si riscurile la
adresa drepturilor si libertatilor persoanei vizate pe care le prezint3 prelucrarea in cauzd*. in mod
similar, articolul 32 din RGPD privind securitatea prelucrarii impune operatorilor si persoanelor
imputernicite de acestia sd implementeze masuri tehnice si organizatorice adecvate in vederea
asigurdrii unui nivel de securitate corespunzator riscului la adresa drepturilor si libertatilor
persoanelor fizice.

Este important de retinut faptul ca principiile de prelucrare consacrate in RGPD in ceea ce priveste
necesitatea si proportionalitatea se aplica in continuare si trebuie respectate chiar daca pasagerii si-
ar da consimtamantul explicit pentru utilizarea datelor lor biometrice in scopul eficientizarii fluxului
de pasageri in aeroporturi®.

n ceea ce priveste principiul necesititii, Comitetul va analiza dac3 prelucrarea propusa este necesara
pentru indeplinirea obiectivului urmarit si daca acelasi obiectiv poate fi atins la fel de eficace prin alte
mijloace mai putin intruzive pentru drepturile si libertitile fundamentale ale persoanei vizate®. in
ceea ce priveste principiul proportionalitatii, Comitetul va evalua daca impactul negativ asupra
drepturilor si libertatilor fundamentale ale persoanelor vizate este proportional cu orice beneficiu
anticipat. Tn cazul in care beneficiul este relativ minor, este posibil ca acest impact sa nu fie
proportional?.

n orice caz, chiar si in situatia in care Comitetul considerad cd unul dintre scenariile analizate mai jos
ar putea indeplini cerintele prevazute la articolul 5 alineatul (1) literele (e) si (f) si la articolele 25 si 32
din RGPD, este de competenta operatorului in fiecare caz sa demonstreze acest lucru cu elemente
factuale. Aceasta demonstratie ar trebui sa includa examinarea unor scenarii alternative.

n aceastd sectiune este examinatd compatibilitatea cu articolul 5 alineatul (1) litera (f) si cu articolele
25 si 32 din RGPD a stocarii modelului biometric al pasagerului exclusiv in posesia acestuia, de

4 QOrientarile nr. 4/2019 ale CEPD privind articolul 25 - Asigurarea protectiei datelor incepand cu momentul
conceperii si in mod implicit, punctul 14.

45 Orient&rile nr. 5/2020 ale CEPD privind consimtdmantul in temeiul Regulamentului 2016/679, punctul 5.

46 C-439/19 Latvijas Republikas Saeima, punctele 110 si 113; Hot3rarea Curtii de Justitie (Marea Camera) din
4 iulie 2023, Meta/Bundeskartellamt, C-252/21, ECLI:EU:C:2023:537, punctul 108.

47 C-708/18 M5A-Scara A, punctele 52-56, C-92/09 si C-93/09 Volker und Schecke, punctul 87, C-439/19 Latvijas
Republikas Saeima, punctele 98, 110 si 113. A se vedea, de asemenea, Avizul nr. 3/2012 al Grupului de lucru
,Articolul 29” privind tehnologiile biometrice, p. 8.
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35.

36.

37.

38.

exemplu, pe dispozitivul personal®, sub controlul exclusiv al acestuia®®, pentru autentificare®
(denumit in continuare ,scenariul 1”). Aceastd sectiune examineaza, de asemenea, garantiile
adecvate pentru scenariul 1, in lumina articolelor 25 si 32 din RGPD.

Descrierea scenariului

n scenariul 1, modelul biometric inregistrat al fiecarui pasager care si-a dat consimtdmantul pentru o
astfel de prelucrare este stocat exclusiv in posesia persoanei respective, de exemplu, pe un dispozitiv
personal, sub controlul exclusiv al acesteia. Pasagerii sunt autentificati (comparatie 1:1) atunci cand
trec prin anumite puncte de control din aeroport.

inregistrarea este efectuatd de citre operatorul aeroportuar, fie de la distantd, prin intermediul
aplicatiei acestuia®?, fie la terminalele din aeroport, cu un nivel adecvat de asigurare a increderii (de
exemplu, un nivel adecvat de asigurare conform elDAS>?). Aceasta constd in inregistrarea, pe
dispozitivul pasagerului, a unui model biometric si a datelor de identificare®® necesare pentru
prelucrare. Inregistrarea se realizeaza o singurd datd si pentru o anumitd perioada de valabilitate (de
exemplu, aliniata la perioada de valabilitate a pasaportului pasagerilor). Nici datele de identificare,
nici datele biometrice ale pasagerilor nu sunt pastrate de operatorul aeroportuar dupa procesul de
inregistrare.

n special in ceea ce priveste stocarea, datele de identificare si modelul biometric sunt stocate local
pe dispozitivul fiecarui pasager (de exemplu, aplicatia pentru dispozitive mobile a operatorului
aeroportuar sau intr-o aplicatie de tip portofel digital). Dispozitivul poate fi apoi utilizat pentru a
transmite sau a interoga datele de identificare si modelul biometric al pasagerilor, incluzand, eventual,
informatii privind zborul si/sau cartea de imbarcare. De exemplu, aceste informatii sunt criptate cu o
cheie detinuta doar de operatorul aeroportuar, posibil sub forma unui cod QR, care poate fi tiparit pe
hartie sau afisat pe ecranul dispozitivului pasagerului. in acest caz, pasagerul ar prezenta acest cod QR
la echipamentele de control dedicate din aeroport, dotate cu cititor de coduri QR si camera video.

Din punctul de vedere al securitatii, in timpul procesului de punere in corespondenta, codurile QR sunt
decriptate cu o cheie detinuta de operatorul aeroportuar, care este singurul capabil sa decripteze
astfel de coduri. Datele biometrice ale pasagerilor sunt pastrate doar pentru o perioada foarte scurta

48 Ca alternativa, persoana ar putea s3 tipareasca si sa isi stocheze modelul biometric pe suport de hértie.

4 Acest lucru nu aduce atingere responsabilititii generale a operatorului in ceea ce priveste prelucrarea.

%0 Astfel cum este ilustrat de cazul de utilizare 1 din anexa | la cerere.

51 CEPD precizeaza ca, in viitor, ar putea fi avute in vedere modalitati alternative de inregistrare, aceasta putand
fi efectuata fara o aplicatie specifica a operatorului aeroportuar, de exemplu, prin interactiunea cu portofelul
digital al utilizatorului.

52 Un cadru pentru identificarea electronici si serviciile de incredere (denumit in continuare ,,eIDAS”) bazat pe
Regulamentul (UE) 2024/1183 al Parlamentului European si al Consiliului din 11 aprilie 2024 de modificare a
Regulamentului (UE) nr. 910/2014 in ceea ce priveste instituirea cadrului european pentru identitatea digitala.
53 Tn sensul prezentului aviz, datele de identificare se refera la date precum nume, prenume, data nasterii etc.,
care au fost verificate ca fiind exacte pe baza unui document de identitate sau a unui pasaport.
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39.

40.

41.

si sunt sterse dupa finalizarea punerii in corespondenta. Trebuie mentionat faptul ca masurile de
securitate Tn ceea ce priveste stocarea depind partial de securitatea dispozitivului pasagerului.

Evaluarea CEPD

Scenariul 1 descrie masurile tehnice si organizatorice concepute pentru a asigura un nivel de securitate
corespunzator riscurilor pentru persoanele vizate, astfel cum se prevede la articolul 5 alineatul (1)
litera (f) si la articolul 32 din RGPD. Pasagerii sunt autentificati (comparatie 1:1) atunci cand trec prin
anumite puncte de control din aeroport. In acest scenariu, principala operatiune de punere in
corespondentd se efectueaza in contextul unui mediu controlat®, in care pasagerii sunt implicati activ
si au un control mai mare asupra datelor lor. in special, numai pasagerii care si-au dat consimtdmantul
pentru o astfel de prelucrare ar fi verificati si, ntrucat ar fi verificati la echipamentele de control
dedicate, datele biometrice ale altor pasageri care nu si-au dat consimtamantul pentru o astfel de
prelucrare nu ar fi colectate. In plus, pasagerii care si dau consimtdmantul au posibilitatea de a opri
prelucrarea in orice moment prin stergerea datelor de pe dispozitivul lor.

Utilizarea recunoasterii faciale bazate pe un model biometric stocat exclusiv in posesia persoanei, de
exemplu, pe un dispozitiv personal detinut de pasager, sub controlul exclusiv al acestuia, utilizat
pentru autentificare la anumite puncte de control printr-o interfatd dedicata, prezinta, in anumite
conditii, mai putine riscuri in comparatie cu o utilizare a datelor biometrice in care datele sunt stocate
intr-o bazd de date centralizatd®>. O astfel de stocare locald, atunci cdnd este insotitd de garantii
adecvate®, reduce gravitatea incalcarilor securitatii datelor cu caracter personal comparativ cu
stocarea centralizatd in ceea ce priveste numarul de persoane afectate si asigura implicarea activa a
persoanei vizate in ceea ce priveste accesul la modelul biometric.

n plus, punerea in corespondentd ar putea fi realizatd local la aeroport, prin compararea modelului
biometric, integrat de exemplu in codul QR, cu rezultatul modelului calculat pe baza esantionului
biometric surprins de camera video a echipamentului de control. Numai rezultatul pozitiv ar fi adus la
cunostinta operatorului ce efectueaza o verificare specifica (care ar putea fi un operator aeroportuar
sau o companie aeriang, in functie de locul in care are loc verificarea: punctele de control de securitate
din aeroport, de predare a bagajelor, de imbarcare si/sau de acces la salonul pentru pasageri) si ar
putea fi utilizat de acesta. in plus, faptul ci informatiile necesare pentru punerea in corespondent3
(de exemplu, codul QR) trebuie sa fie furnizate de catre persoana respectiva actioneaza ca un al doilea
factor®’, sporind, astfel, securitatea autentificarii.

54 Mediu necontrolat” se refer la utilizarea recunoasterii faciale in scopuri de identificare fara implicarea activa
a persoanelor vizate, in care modelul fiecarei fete care intra in zona de monitorizare este comparat cu modelele
apartinand unui segment amplu al populatiei stocate intr-o baza de date - a se vedea Orientarile nr. 5/2022 ale
CEPD privind recunoasterea facialda in domeniul aplicarii legii, punctul 17.

55 Orientérile nr. 5/2022 ale CEPD privind recunoasterea faciald in domeniul aplicarii legii, punctul 17.

56 Astfel cum sunt descrise incepand cu punctul 46 de mai jos.

57 De exemplu, atenueaza riscul de fraudare a identitatii. A se vedea, de asemenea, garantia C.1.2 de mai jos.
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42.

43.

44,

45,

46.

47.

n ceea ce priveste compatibilitatea cu articolul 25 din RGPD si, in special, pentru a respecta cerinta
de reducere la minimum a datelor, ar trebui sa se asigure faptul ca prelucrarea respecta principiul
necesitdtii. Tn scenariul 1, s-ar putea considera cd mésurile alese respectd principiul necesititii in
raport cu scopul urmarit (eficientizarea fluxului de pasageri) daca, in functie de circumstantele
prelucrarii, operatorul poate demonstra ca nu exista solutii alternative mai putin intruzive care ar
permite atingerea aceluiasi obiectiv intr-un mod la fel de eficace. De exemplu, operatorul poate
demonstra ca, desi pasagerii ar fi nevoiti sa isi prezinte dispozitivul, scenariul 1 accelereaza procesul
de verificare in comparatie cu situatia actual3, care include o verificare umana a corespondentei dintre
numele de pe cartea de imbarcare si cel din documentul de identitate al pasagerului®®. In special, acest
lucru nu ar putea fi demonstrat in situatia in care, in prezent, nu se efectueaza niciun control pentru
a verifica identitatea pasagerilor pe baza documentului lor oficial de identitate (a se vedea, in aceasta
privintd, punctul 18 de mai sus).

in plus, modelele biometrice nu sunt pastrate de operatorul aeroportuar dupd inregistrare, iar
perioada de pastrare a datelor biometrice de catre operatorul care efectueaza verificarea este foarte
scurta, aceste date fiind sterse imediat dupa finalizarea punerii in corespondenta. Astfel, masurile
alese 1n scenariul 1 par sa limiteze amploarea prelucrarii si perioada de stocare a datelor cu caracter
personal.

n ceea ce priveste principiul proportionalitatii, caracterul intruziv al unei astfel de prelucrdri poate fi
contrabalansat de implicarea activa a pasagerilor, intrucat datele biometrice ale acestora ar fi stocate
exclusiv in posesia acestora. In plus, tindnd seama de mésurile descrise mai sus si presupunand c
operatorul pune in aplicare garantii adecvate, necesare pentru prelucrarea in cauza, implementarea
unor masuri adecvate ar putea asigura un nivel de securitate corespunzitor riscului. in acest caz,
impactul negativ asupra drepturilor si libertatilor fundamentale ale persoanelor vizate ar putea fi
considerat proportional cu beneficiul anticipat.

Prin urmare, avand in vedere cele de mai sus, ca raspuns la intrebarea 1.1, Comitetul concluzioneaza
ca o astfel de prelucrare ar putea fi considerata, in principiu, compatibila cu articolul 5 alineatul (1)
litera (f) si cu articolele 25 si 32 din RGPD, sub rezerva punerii in aplicare a unor garantii adecvate.

Garantii adecvate

n acest tip de scenariu, ca raspuns la intrebarea 1.2, CEPD considera c§ ar trebui puse in aplicare cel
putin urmatoarele garantii. Ar putea fi instituite si alte garantii decat cele descrise in prezentul aviz
pentru a atinge aceleasi obiective de securitate si de protectie a datelor si acestea ar putea fi legale
atat timp cat respecta cadrul juridic aplicabil.

Nota: aceasta este o imagine de ansamblu la nivel inalt si neexhaustiva a posibilelor garantii adecvate
care ar trebui puse Tn aplicare de un operator intr-o solutie similara scenariului 1. Caracterul adecvat
al acestora in temeiul articolelor 25 si 32 din RGPD va fi analizat de la caz la caz. Toti operatorii vor

58 De asemenea, s-ar putea sustine ca verificarea biometricd poate fi mai putin predispusa la erori decat o
verificare umana.
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trebui sa efectueze propria evaluare a impactului asupra protectiei datelor (denumita in continuare
,EIPD”)*?, iar solutiile lor specifice pot necesita masuri suplimentare care nu sunt incluse Tn prezentul
aviz.

A. Generalitati
A.1 Evaluarea impactului prelucrarii datelor

A.1.1 Efectuarea unei EIPD, in conformitate cu articolul 35 din RGPD, ori de cate ori operatorul
planifica o noua operatiune de prelucrare care este susceptibild sa genereze un risc ridicat.
Acest lucru poate fi valabil in cazul scenariului 1, deoarece implica prelucrarea pe scara larga
a datelor biometrice®. Evaluarea oportunitatii implementarii unui sistem de recunoastere
faciala, inclusiv a necesitatii si a proportionalitatii acestuia n legatura cu scopurile urmarite®?,
in faza timpurie a conceperii si revizuirea acestuia pe parcursul intregului ciclu de dezvoltare
a produsului;

A.1.2 Consultarea autoritatii de supraveghere relevante in cazul in care prelucrarea genereaza
un risc ridicat in pofida masurilor luate de operator pentru atenuarea riscului®?.

A.2 Drepturile persoanelor vizate si garantiile care pot fi puse in aplicare de catre operatori

A.2.1 Garantii pentru abordarea rezultatelor fals negative. Atenuarea riscului de partinire pe
criterii de varsta, gen si rasa prin ,evaluarea cu regularitate daca algoritmii functioneaza in
conformitate cu scopurile, ajustarea algoritmilor pentru reducerea erorilor sistematice

descoperite si asigurarea echitatii prelucrarii”®.

De exemplu, prin implementarea
supravegherii si a interventiei umane, in vederea atenuarii oricaror prejudecati si a prevenirii

stigmatizarii sau crearii de profiluri ale pasagerilor;

A.2.2 Asigurarea transparentei tuturor operatiunilor de prelucrare de date cu caracter
personal si a faptului ca persoanele vizate cunosc si controleaza modalitatile in care le sunt
prelucrate datele in cadrul fiecirei operatiuni de prelucrare®;

A.2.3 Adoptarea unor masuri de asigurare a respectarii principiului limitarii scopului, astfel
incat datele sa nu fie utilizate in alte scopuri, cum ar fi in scopuri de securitate sau de formare;

59 Articolul 35 din RGPD.

80 Articolul 35 alineatul (3) din RGPD si Orient&rile Grupului de lucru ,Articolul 29” privind evaluarea impactului
asupra protectiei datelor (EIPD) si modul in care se determina daca prelucrarea este ,,susceptibila sa genereze
un risc ridicat” in sensul Regulamentului 2016/679, adoptate la 13 octombrie 2017, WP 248 rev. 01, aprobate
de CEPD.

61 Articolul 35 alineatul (7) litera (b) din RGPD.

52 Articolul 36 alineatul (1) din RGPD.

63 Orientarile nr. 4/2019 ale CEPD privind articolul 25 - Asigurarea protectiei datelor incepand cu momentul
conceperii si Tn mod implicit, nota de subsol 60, punctul 70.

64 Orientarile nr. 4/2019 ale CEPD privind articolul 25 - Asigurarea protectiei datelor incepand cu momentul
conceperii si In mod implicit, punctul 68 si considerentul 7 din RGPD.
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A.2.4 Adoptarea unor masuri adecvate de prevenire a realizarii de fotografii sau capturi video,
chiar daca acestea nu sunt inregistrate sau prelucrate, cu persoanele care nu si-au dat
consimtamantul pentru utilizarea recunoasterii faciale (masurile pot include utilizarea unei
adancimi a campului si a unei zonei de captare adecvate pentru a evita captarea de imagini cu
alti pasageri aflati in fundal sau in zona din jur, implementarea unor culoare specifice pentru
recunoasterea faciala, semnalizate clar);

A.2.5 Tn cazul in care este posibil ca aceleasi echipamente de control si fie folosite atat de
pasagerii care si-a dat consimtamantul, cat si de cei care nu si-au dat consimtamantul pentru
utilizarea recunoasterii faciale sau atunci cand este posibil ca pasagerii care nu si-au dat
consimtamantul pentru utilizarea recunoasterii faciale sa apara in campul vizual in timp ce
sistemul nu este utilizat, realizarea fotografiei sau captarea video sa aiba loc numai dupa o
actiune pozitiva din partea unui pasager care si-a dat consimtamantul;

A.2.6 Posibilitatea unei persoane vizate de a sterge in orice moment datele care se afla
exclusiv in posesia sa (model biometric®), si anume intr-o aplicatie pentru dispozitive mobile
sau intr-un portofel digital®;

A.2.7 Existenta unor alternative viabile sau a unor solutii de rezerva (de exemplu, pentru
pasagerii care nu isi dau consimtamantul pentru utilizarea datelor lor biometrice, care nu pot
utiliza astfel de solutii sau care fac obiectul unor respingeri eronate), astfel incat pasagerii care
nu fsi dau consimtamantul sa nu sufere niciun prejudiciu®’;

A.2.8 Daca se utilizeaza o aplicatie, aceasta ar trebui sa fie conceputa si configurata cu atentie
pentru a nu colecta date inutile si pentru a evita utilizarea oricaror kituri de dezvoltare de
software (,,SDK”) ale unor terti, care colecteaza date in alte scopuri.

A.3 Responsabilitate

A.3.1 Evaluarea existentei unor coduri de conduitda sau a unor mecanisme de certificare
relevante care pot fi utilizate ca elemente prin care sa se demonstreze indeplinirea cerintelor
legate de securitatea prelucrarii prevazute la articolul 32 din RGPD®, Verificarea caracterului
adecvat al masurilor pentru prelucrarea specifica ih cauza. Standardele®, bunele practici si

85 Trimiterile la modelul biometric din garantiile pentru scenariul 1 corespund trimiterilor la cheia/metoda
secreta din scenariul 2.

56 Retineti ca aceasta garantie este valabild numai in scenariul 1.

57 Ghidul nr. 3/2019 al CEPD privind mijloacele video, punctul 86.

68 Articolul 32 alineatul (3) din RGPD si Orientdarile nr. 4/2019 ale CEPD privind articolul 25 - Asigurarea protectiei
datelor incepand cu momentul conceperii si in mod implicit, punctul 10.

59 A se vedea, de exemplu, ISO/IEC 2382-37.
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codurile de conduita recunoscute de asociatii si de alte organisme care reprezinta categoriile
de operatori de date pot ajuta la stabilirea masurilor adecvate;

A.3.2 Efectuarea unor controale de securitate de baza pe dispozitivul utilizatorilor pentru a
permite Tnregistrarea, chiar daca si pasagerul are un rol in protectia datelor sale, acestea fiind
stocate pe dispozitivul sdu. Exemple de astfel de verificari si controale tehnice sunt prezentate
mai jos in sectiunea C.2 ,Infrastructura si retea”.

B. Masuri organizatorice:

B.1 Politica si conformitate

B.1.1. Instituirea de controale interne ale accesului’® cu reguli pentru administratori;

B.1.2 Atunci cand serviciul de recunoastere faciala poate fi prestat de una din partile implicate
in prelucrare fara a fi necesara gestionarea datelor de identificare, a datelor biometrice sau a
ambelor tipuri de date de catre celelalte parti implicate, interzicerea transmiterii datelor
respective catre aceste parti. De exemplu, nu este necesar din punct de vedere tehnic ca o
companie aeriana sa acceseze datele biometrice atunci cand se bazeazad pe infrastructura
aeroportuara comuna, chiar daca respectiva companie aeriana actioneaza in calitate de
operator al prelucrarii in temeiul RGPD;

B.1.3 Definirea unei politici de criptare si gestionare a cheilor’’, de exemplu, pentru
prelucrarea datelor de identificare si a datelor biometrice;

B.1.4 Asigurarea conformitatii cu dispozitiile capitolului V din RGPD. De exemplu, pentru a
asigura transferuri conforme atunci cand operatorul utilizeaza un serviciu la distanta cu sediul
intr-o tara terta in timpul procesului de inregistrare;

B.1.5 Atunci cand prelucrarea este realizata de o persoana imputernicita de operator,
existenta unui contract care reglementeaza relatia acesteia cu operatorul’?in conformitate cu
articolul 28 alineatul (3) din RGPD;

70 Orientarile nr. 4/2020 ale CEPD privind utilizarea datelor de localizare si a instrumentelor de urmérire a
contactelor in contextul pandemiei de COVID-19, adoptate la 21 aprilie 2020 (denumite in continuare
,Orientérile nr. 4/2020 ale CEPD privind datele de localizare si instrumentele de urmarire a contactelor”), SEC-
10, p. 16.

7 Ghidul nr. 3/2019 al CEPD privind mijloacele video, punctul 89.

72 Articolul 28 alineatul (3) din RGPD.
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B.1.6 Instituirea unor proceduri de asigurare a supravegherii si interventiei umane, n special
pentru solutionarea problemelor legate de respingerile eronate si a problemelor tehnice sau
de utilizare.

B.2 Formare si testare
B.2.1. Asigurarea formarii corespunzatoare a personalului;

B.2.2 Implementarea unui , proces pentru testarea, evaluarea si aprecierea periodice ale
773,

eficacitatii masurilor tehnice si organizatorice pentru a garanta securitatea prelucrarii”’>;
B.2.3. Implementarea unui proces pentru a se asigura ca prelucrarea modelului biometric al
pasagerului’ Th scopul autentificarii este eficace din punct de vedere tehnic si suficient de
precisa;

B.2.4. Asigurarea faptului ca esantioanele biometrice colectate atat in momentul inregistrarii,
cat si la punctul de control au o calitate suficienta pentru o prelucrare fiabild a datelor
biometrice.

C. Masuri tehnice:

C.1 Acces

C.1.1 Punerea in aplicare a unor garantii in faza de inregistrare pentru a asigura un proces de
inregistrare bazat pe metoda bootstrap cu o identitate verificata. De exemplu, pot fi puse in
aplicare diverse masuri pentru a consolida evaluarea autentificarii multifactoriale a identitatii
utilizatorilor, de la linkuri unice protejate prin parold pentru activarea aplicatiei pana la
mecanisme locale de deblocare a dispozitivelor;

C.1.2 Punerea in aplicare a unor garantii pentru abordarea rezultatelor fals pozitive, pentru
combaterea perturbarii sistemului biometric prin manipularea imaginilor faciale si pentru
prevenirea fraudei’;

C.1.3 Interzicerea accesului extern la datele de identificare si la datele biometrice’s;

C.1.4 Asigurarea prelucrarii locale in fazele de inregistrare, transmitere si punere in
corespondenta. Punctul de punere in corespondentd ar trebui sa fie cat mai aproape de
dispozitivul persoanei in cauza. Punerea in corespondentda a modelului biometric pe

73 Articolul 32 alineatul (1) litera (d) din RGPD.

74 Trimiterile la modelul biometric din garantiile pentru scenariul 1 corespund trimiterilor la cheia/metoda
secreta din scenariul 2.

7> Raportul ENISA ,Digital Identity: Leveraging the Self-Sovereign Identity (SSI) Concept to Build Trust”
(Identitatea digitala: utilizarea conceptului de identitate autonoma pentru consolidarea increderii), ianuarie
2022.

76 Ghidul nr. 3/2019 al CEPD privind mijloacele video, punctul 89.
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dispozitivul pasagerului ar putea necesita interactiunea cu furnizori de servicii din afara
aeroportului si utilizarea resurselor retelei publice, dezavantajul in acest caz fiind afectarea
disponibilitatii si transmiterea modelului catre entitati externe;

C.1.5 Autentificarea unui utilizator pentru addaugarea unui nou zbor si generarea unui nou cod
QR criptat;

C.1.6 Adoptarea unor masuri pentru abordarea situatiei in care un pasager nu mai are acces
la codul sau QR.

C.2 Infrastructura si retea

C.2.1 Actualizarea permanenta a conditiilor privind sistemul de operare (,SO”) si activarea
autentificarii pentru a permite accesul la dispozitiv si functionarea aplicatiei/portofelului
digital, inclusiv stergerea automata a datelor de identificare si a datelor biometrice in cazul in
care sistemul de operare este invechit si prezinta riscuri de securitate;

C.2.2 lIzolarea de retea a unitatilor de punere in corespondenta (adicd, echipamentele de
control) in timpul utilizarii si luarea oricaror altor mdasuri necesare pentru asigurarea
securitatii;

C.2.3 Compararea datelor biometrice pe dispozitivul pasagerului sau la echipamentul de
control (edge computing);

C.2.4 Solutii pentru abordarea vulnerabilitatilor in materie de securitate ale dispozitivelor
personale ale pasagerilor, inclusiv criptarea (cel putin) a datelor biometrice si de identificare
in repaus;

C.2.5 Stocarea securizata (cel putin) a datelor biometrice exclusiv la dispozitia utilizatorului’’,
de exemplu prin utilizarea unei enclave securizate pe un telefon inteligent;

C.2.6 Garantii de securitate pentru a asigura securitatea fizica in incinta aeroportului, inclusiv
la terminalul de comparare a datelor biometrice din aeroport. Asigurarea unui nivel ridicat de
securitate a acelor elemente ale arhitecturii care prelucreaza datele de identificare si datele
biometrice (de exemplu, calcul, flux de date, stocarea tranzitorie sau pe termen lung).

C.3 Securitatea si gestionarea datelor privind controlul identitatii utilizatorilor

77 Trimiterile la modelul biometric din garantiile pentru scenariul 1 corespund trimiterilor la cheia/metoda
secreta din scenariul 2.
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C.3.1 Compartimentarea datelor in timpul transmiterii si stocarii in cel putin trei grupuri
diferite, cum ar fi: date de identificare, date biometrice si date legate de zbor’®. Asigurarea
criptarii corespunzatoare a datelor intre transmitere si stocare;

C.3.2 Implementarea unor masuri tehnice pentru a se asigura ca numai datele care pot fi
prelucrate legal la puncte de control specifice sunt prelucrate si verificate la punctele de
control respective;

C.3.3 Asigurarea eficacitatii stergerii datelor” printr-o procedura de stergere securizata (de
exemplu, memorie principalda, memorie cache, posibile copii de rezervd) si evaluarea
situatiilor in care datele trebuie sa fie sterse automat. Perioadele de stocare a datelor ar trebui
sa fie aplicate strict prin proceduri automate, fara a fi necesara o actiune suplimentara din
partea persoanei®’;

C.3.4 Asigurarea autenticitatii si integritatii datelor (de exemplu, semnatura)®;

C.3.5 Pastrarea datelor biometrice ale pasagerilor la punctul de inregistrare si la punctul de
control numai pentru o perioada foarte scurtd de timp si stergerea acestora imediat ce
pasagerul trece prin punctul de control;

C.3.6 in cazul in care pentru inregistrare este utilizatd o aplicatie, aplicarea unor standarde
pentru securitatea aplicatiilor mobile in timpul dezvoltarii acesteia, precum si teste de
securitate efectuate de un tert;

C.3.7 Instituirea unor masuri de securitate in timpul fazei de inregistrare la aeroport pentru
asigurarea confidentialitatii si a integritatii datelor biometrice ale pasagerului. De exemplu, in
cazul in care codul QR este tiparit de ghiseu, acesta nu ar trebui sa fie afisat la ghiseu pentru
a evita fotografierea acestuia de citre un actor ru intentionat. in cazul unei transmisii cu raza
scurta de actiune, aceasta ar trebui efectuatad cu implicarea activa a utilizatorului si printr-un
canal care sa asigure proximitatea;

C.3.8 Datele aflate exclusiv in posesia persoanei respective®? ar trebui stocate in mod securizat
pe dispozitivul acesteia, iar eventualele vulnerabilitati legate de sistemele de operare ale
dispozitivului trebuie s fie remediate prin corectii de securitate adecvate. Tn cazul unui cod

78 Ghidul nr. 3/2019 al CEPD privind mijloacele video, punctul 89.

72 Ghidul nr. 3/2019 al CEPD privind mijloacele video, punctul 89.

80 QOrientarile nr. 4/2019 ale CEPD privind articolul 25 - Asigurarea protectiei datelor incepand cu momentul
conceperii si in mod implicit, punctul 82.

81 Ghidul nr. 3/2019 al CEPD privind mijloacele video, punctul 89.

82 Trimiterile la modelul biometric din garantiile pentru scenariul 1 corespund trimiterilor la cheia/metoda
secreta din scenariul 2.
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QR tiparit, persoana ar trebui sa fie informata cu privire la natura sensibila a datelor pe care
le contine si la ce ofera acces acesta;

C.3.9 Asigurarea faptului ca inregistrarea este efectuatd pe baza unor tehnici adecvate de
dovedire a identitatii de la distantd®3.

Tn aceastd sectiune este examinatd compatibilitatea cu articolul 5 alineatul (1) literele (e) si (f) si cu
articolele 25 si 32 din RGPD a stocarii centralizate, in vederea autentificarii, a modelelor biometrice
inregistrate ale pasagerilor intr-o baza de date centralizata, intr-o forma criptata si cu o cheie/metoda
secreta aflatd exclusiv in posesia pasagerului respectiv®* (denumit in continuare ,scenariul 2”).
Aceasta sectiune examineaza, de asemenea, garantiile adecvate pentru scenariul 2, Tn lumina
articolelor 25 si 32 din RGPD.

Descrierea scenariului

n scenariul 2, inregistrarea se efectueazd o singurd dat3, pentru o anumitd perioadd (de exemplu, un
an de la data ultimului zbor si pana la data expirarii pasaportului), fie de la distanta, cu un nivel adecvat
de asigurare a increderii (de exemplu, un nivel adecvat de asigurare conform elDAS), fie la terminalele
din aeroport. inregistrarea este controlatd de operatorul aeroportuar si constd in generarea de date
de identificare si de date biometrice criptate cu o cheie/metoda secreta.

Baza de date este stocatd 1n incinta aeroportului, sub controlul operatorului aeroportuar.
Cheile/metodele secrete de criptare individuale sunt stocate exclusiv pe dispozitivul persoanei
respective (de exemplu, in aplicatia pentru dispozitive mobile a operatorului aeroportuar). Aplicatia
poate genera un cod QR ce contine cheia/metoda secretd, care poate fi tiparit pe hartie sau afisat pe
ecranul dispozitivului®. Tn plus, un al doilea nivel de criptare®® este asigurat de operatorul aeroportuar
prin chei controlate de acesta.

Pasagerii sunt autentificati (comparatie 1:1) atunci cand trec prin anumite puncte de control din
aeroport. Pasagerii care aleg sa treaca prin punctele de control biometric prezinta codul QR la un
echipament de control special prevazut cu un cititor de coduri QR si o camera video. Indexul
pasagerului este trimis in baza de date pentru a obtine modelul criptat, care este descarcat si verificat

83 A se vedea Raportul ENISA ,Remote ID Proofing: Analysis of methods to carry out identity proofing remotely”
(Dovedirea identitatii la distanta: analiza metodelor de dovedire a identitatii de la distanta), martie 2021.

84 Astfel cum este ilustrat de cazul de utilizare 2 din anexa | la cerere.

85 AS FR a clarificat, de asemenea, c ar putea exista si alte solutii tehnice pentru transmiterea informatiilor
necesare, cum ar fi utilizarea unui protocol de comunicatii cu raza scurta de actiune.

8 Cheia/metoda secretd (aflatd exclusiv in posesia persoanei respective) este la randul sdu criptatd cu o altd
cheie detinutd de operatorul aeroportuar.
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local la echipamentul de control si/sau pe dispozitivul utilizatorului. Numai rezultatul pozitiv este adus
la cunostinta operatorului punctului de control si este utilizat de acesta®’.

n acest scenariu, nu exista fluxuri de date de identificare si de date biometrice intre aeroporturi si nici
interconectare sau interoperabilitate intre bazele de date centralizate.

Evaluarea CEPD

in scenariul 2, modelele biometrice inregistrate ale pasagerilor sunt stocate centralizat, dar intr-o
formd criptatd si cu o cheie/metoda secreti aflatd exclusiv in posesia acestora. in scenariul 2, pasagerii
sunt autentificati (comparatie 1:1).

n acest scenariu, se propune ca obiectivul de eficientizare a fluxului de pasageri (prin asigurarea unor
controale mai rapide) sa fie atins prin utilizarea unui sistem centralizat. CEPD a precizat anterior cd o
astfel de solutie ar putea fi considerata o alternativa viabila la stocarea descentralizata a modelelor
biometrice inregistrate® (astfel cum se descrie ih scenariul 1), cu conditia sa existe nevoi obiective si
sa fie puse 1n aplicare garantii adecvate (a se vedea garantiile descrise incepand cu punctul 60 de mai
jos).

n ceea ce priveste aspectele de securitate, datele fiecirei persoane sunt criptate cu cheia specifica
detinutd numai de persoana respectivd si aflatd sub controlul exclusiv al acesteia. in plus, faptul c3
informatiile necesare pentru punerea in corespondenta (si anume metoda secretd/cheia) trebuie sa
fie furnizate de citre persoana respectivd actioneazd ca un al doilea factor®, sporind, astfel,
securitatea autentificarii. In plus, un al doilea nivel de criptare este asigurat de operatorul aeroportuar
prin chei controlate de acesta. in scenariul 2, indexul persoanei este trimis in baza de date centrald in
vederea extragerii datelor biometrice asociate persoanei respective. Aceste date sunt apoi trimise
(criptate) catre un computer de la punctul de control, unde sunt decriptate pentru a realiza punerea
in corespondenta si numai rezultatul pozitiv este adus la cunostinta operatorului si utilizat de acesta.
Prin urmare, aceste masuri de securitate ar putea fi considerate compatibile cu articolul 5 alineatul (1)
litera (f) si cu articolul 32 din RGPD, cu conditia ca cheia/metoda secreta asociata persoanei respective
sa fie pastrata in computerul de la punctul de control si ca numai indexul pasagerului sa fie trimis in
baza de date centrala pentru obtinerea modelului biometric criptat.

n ceea ce priveste compatibilitatea cu articolul 25 din RGPD si, in special, pentru a respecta cerinta
de reducere la minimum a datelor, ar trebui sa se asigure faptul ca prelucrarea respecta principiul
necesitatii. In scenariul 2, s-ar putea considera cd mésurile alese respectd principiul necesititii in
raport cu scopul urmarit (eficientizarea fluxului de pasageri in aeroporturi) daca, in functie de
circumstantele prelucrarii, operatorul poate demonstra ca nu exista solutii alternative mai putin
intruzive care ar permite atingerea aceluiasi obiectiv intr-un mod la fel de eficace. Si in scenariul 2

87 AS FR a clarificat faptul ca aceastd perioad3 de stocare este furnizat3 in scop ilustrativ si poate fi considerat3
acceptabila de vreme ce cheia se afla in posesia persoanelor respective si ar putea fi aleasa in faza de inregistrare.
Cu toate acestea, trebuie mentionat faptul ca aceasta perioada de stocare poate fi modificata.

88 Ghidul nr. 3/2019 al CEPD privind mijloacele video, punctul 88.

8 De exemplu, atenueazi riscul de fraudare a identitatii. A se vedea, de asemenea, garantia C.1.2.
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pasagerii ar fi nevoiti sa isi prezinte dispozitivul®®. Cu toate acestea, operatorul poate demonstra ca
scenariul 2 accelereaza procesul de verificare in comparatie cu situatia actuald, care include o
verificare umana a corespondentei dintre numele de pe cartea de imbarcare si cel din documentul de
identitate al pasagerului®® sau in comparatie cu scenariul 1. in special, acest lucru nu ar putea fi
demonstrat in situatia in care, in prezent, nu se efectueaza niciun control pentru a verifica identitatea
pasagerilor pe baza documentului lor oficial de identitate (a se vedea, in aceasta privintd, punctul 18
de mai sus).

n ceea ce priveste principiul proportionalitatii, caracterul intruziv al unei astfel de prelucrdri poate fi
contrabalansat de implicarea activa a pasagerilor, cheia asociata datelor lor criptate fiind sub controlul
exclusiv al acestora. in plus, se pare ci riscurile de securitate pe care le implica stocarea datelor
biometrice ale pasagerilor intr-o baza de date centralizata, cheia aflandu-se sub controlul exclusiv al
acestora, pot fi atenuate prin utilizarea unor garantii adecvate (a se vedea garantiile descrise incepand
cu punctul 60 de mai jos). Prin urmare, presupunand ca operatorul pune in aplicare garantii adecvate,
necesare pentru prelucrarea in cauza, riscurile pentru pasageri ar putea fi atenuate, iar impactul
negativ asupra drepturilor si libertatilor fundamentale ale persoanelor vizate ar putea fi considerat
proportional cu beneficiul anticipat. Bineinteles ca trebuie sa se asigure in fiecare caz ca sunt
prelucrate numai datele necesare pentru indeplinirea scopului urmarit si ca numai pasagerii care si-
au dat consimtamantul vor fi verificati, astfel incat sa nu existe niciun risc ca datele biometrice ale
altor pasageri, care nu si-au dat consimtamantul, sa fie colectate.

n cerere se mentioneazd ca exemplu faptul c§, in scenariul 2, perioada de stocare a datelor criptate
in baza de date ar putea fi, de regula, un an de la ultimul zbor efectuat de persoana respectiva si pana
la data expirarii pasaportului. Nu sunt furnizate Tnsa informatii pentru a justifica o perioada atat de
lunga pe baza unor motive obiective, desi se poate presupune ca o astfel de perioada de stocare este
avutd in vedere din motive practice pentru zborurile viitoare. In ceea ce priveste perioada de stocare,
pentru a asigura compatibilitatea cu articolul 5 alineatul (1) litera (e) din RGPD in acest scenariu,
operatorii ar trebui sd poata justifica de ce aceasta perioadd de pastrare este necesara pentru
indeplinirea scopului prelucrarii in cazuri specifice. Comitetul recomanda operatorilor sa aiba in
vedere cea mai scurta perioada de stocare posibild, luand in considerare si pasagerii care zboara foarte
rar si sa le ofere persoanelor vizate optiunea de a-si alege perioada de stocare preferata.

Avand in vedere aceste aspecte, ca rdaspuns la intrebarea 2.1.1, Comitetul concluzioneaza ca o astfel
de prelucrare ar putea fi considerata, in principiu, compatibila cu articolul 5 alineatul (1) literele (e)
si () si cu articolele 25 si 32 din RGPD, sub rezerva punerii in aplicare a unor garantii adecvate.

Garantii adecvate

n acest tip de scenariu, ca raspuns la intrebarea 2.1.2, Comitetul considera c3, pe langd garantiile
mentionate in scenariul 1, ar trebui puse in aplicare cel putin urmatoarele garantii. Ar putea fi
instituite si alte garantii decat cele descrise in prezentul aviz pentru a atinge aceleasi obiective de

% AS FR a clarificat, de asemenea, c3 ar putea exista si alte optiuni de prezentare a unui model, de exemplu,
tipdrit pe hartie. Tn plus, CEPD recunoaste cd, in viitor, ar putea fi avuta in vedere utilizarea unei tehnologii
alternative, de exemplu, bazate pe un sistem de comunicare in camp apropiat.

%1 De asemenea, s-ar putea sustine ca verificarea biometricd poate fi mai putin predispusa la erori decat o
verificare umana.
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securitate si de protectie a datelor, iar acestea ar putea fi legale atat timp cat respecta cadrele juridice
aplicabile.

Nota: aceasta este o imagine de ansamblu la nivel inalt si neexhaustiva a posibilelor garantii adecvate
care ar putea fi puse in aplicare de un operator intr-o solutie similard scenariului 2. Caracterul adecvat
al acestora in temeiul articolelor 25 si 32 din RGPD va fi analizat de la caz la caz. Toti operatorii vor
trebui sd efectueze propria evaluare a impactului asupra protectiei datelor, iar solutiile lor specifice
pot necesita mdsuri suplimentare care nu sunt incluse in prezentul aviz.

D. Generalitati

D.1 Drepturile persoanelor vizate si garantiile care pot fi puse in aplicare de catre operatori

D.1.1 Asigurarea faptului ca pasagerul detine controlul asupra perioadelor de stocare a
tuturor datelor sale. Perioadele de stocare ar trebui limitate la ceea ce este necesar
pentru scopul respectiv. Ar trebui stabilitd o perioada maxima in urma unei analize
aprofundate a mai multor factori, precum perioada de valabilitate a documentului de
identificare. Persoanelor vizate ar trebui sa li se ofere posibilitatea de a-si stabili perioada
de stocare preferata, care poate fi mai scurta decat perioada de stocare implicit3;

D.1.2 Posibilitatea unei persoane vizate de a solicita in orice moment stergerea datelor
care se afla exclusiv in posesia sa (cheie/metoda secretd), si anume intr-o aplicatie
pentru dispozitive mobile sau intr-un portofel digital®?;

D.1.3 Asigurarea faptului ca localizarea bazei de date centrale permite autoritatii de
supraveghere competente sa efectueze o supraveghere eficace a acesteia.

E. Masuri organizatorice:

E.1 Politica si conformitate

E.1.1 Tncrederea in serverul central trebuie si fie limitatd. Asigurarea faptului c
gestionarea serverului central respecta norme de guvernanta clar definite si include
toate masurile necesare pentru asigurarea securitatii acestuia®.

F. Masuri tehnice:

F.1 Acces

92 Retineti cd aceasta garantie este valabild numaiin scenariul 2.
9 QOrientérile nr. 4/2020 ale CEPD privind datele de localizare si instrumentele de urmarire a contactelor, PRIV-
5, p. 17.
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F.1.1 Pastrarea de inregistrari cu persoanele care au acces la datele cu caracter personal,
in special la datele de identificare si datele biometrice, precum si cu momentul accesarii
acestora;

F.2 Infrastructura si retea

F.2.1 Asigurarea securitatii corespunzatoare a bazei de date centrale, inclusiv impotriva
atacurilor la disponibilitate;

F.2.2 Asigurarea faptului cd nu exista nicio conexiune de internet la baza de date
centrala, la echipamentele de inregistrare si la unitatile de punere in corespondenta.
Operarea si intretinerea acestui sistem (de exemplu, copii de rezerva, corectii,
monitorizare etc.) trebuie sa se realizeze la nivel local, in incinta aeroportului.

F.3 Securitatea si gestionarea datelor

F.3.1 Folosirea unor tehnici criptografice de ultima generatie pentru securizarea
schimburilor dintre aplicatie si serverul centralizat®;

F.3.2 Pastrarea cheii/metodei secrete individuale n locul in care va fi utilizata pentru
decriptare (si anume la echipamentul de control) si utilizarea indexului numai pentru
extragerea modelului biometric inregistrat corespunzator din baza de date central3;

F.3.3 Asigurarea schimbului de cheie/metoda secreta intre dispozitivul utilizatorului si
echipamentul de control protejeaza comunicarea impotriva eventualelor interceptari
sau transmiteri catre terti;

F.3.4 Indexarea modelului biometric atunci cand este stocat in baza de date centrala
pentru a permite autentificarea 1:1 si pentru a se asigura ca acesta este unic si asociat
persoanei respective. Asigurarea faptului cd indexul nu dezvaluie niciuna dintre
informatiile de identificare ale pasagerului si nu este corelat cu cheia de criptare;

F.3.5 Autentificarea si criptarea corespunzatoare a oricarei transmisii intre baza de date
centrala si punctele de control si folosirea de retele izolate in acest scop;

F.3.6 Evitarea legaturilor bidirectionale dintre seturile de date (date de identificare si
date biometrice, precum si detalii despre zbor) si pastrarea in baza de date doar a
legaturilor unidirectionale relevante. De exemplu, doar a legaturilor unidirectionale de

% Orient&rile nr. 4/2020 ale CEPD privind datele de localizare si instrumentele de urmarire a contactelor, SEC-4,
p. 16: ,Printre tehnicile care pot fi utilizate se numara: criptarea simetrica si asimetrica, functiile hash, testul de
apartenenta la un domeniu privat, intersectarea seturilor private, filtrele Bloom, extragerea de informatii cu
caracter privat, criptarea homomorfica”.
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la index la datele de identificare, de la index la datele biometrice criptate si de la index
la detaliile despre zbor;

F.3.7 Instituirea unor mecanisme de asigurare a continuitatii activitatii, de exemplu prin
implementarea unor sisteme de stocare de rezerva adecvate;

F.3.8 Asigurarea faptului ca echipamentul de control nu pastreazd inregistrari ale
modelelor criptate sau necriptate.

3.2.3 Stocarea centralizata a modelelor biometrice inregistrate pentru identificare

Tn aceastd sectiune este examinatd compatibilitatea cu articolul 5 alineatul (1) literele (e) si (f) si cu
articolele 25 si 32 din RGPD a stocarii centralizate, in vederea identificarii, a modelelor biometrice
inregistrate ale pasagerilor, atunci cdnd aceste modele nu sunt criptate cu o cheie/metoda secretd
aflata exclusiv in posesia pasagerilor respectivi, in doud cazuri de utilizare: (1) atunci cand aceste
modele sunt stocate intr-o bazd de date din cadrul aeroportului, sub controlul operatorului
aeroportuar® (situatie denumitd in continuare ,scenariul 3.1”) si (2) atunci cAnd aceste modele sunt
stocate n cloud, sub controlul companiei aeriene®® (situatie denumitd in continuare ,,scenariul 3.2”).

Comitetul considera ca utilizarea datelor biometrice in scopuri de identificare in baze de date centrale
de mari dimensiuni interfereaza cu drepturile fundamentale ale persoanelor vizate si ar putea avea
consecinte grave pentru acestea®. in plus, utilizarea datelor biometrice ar trebui examinata, de
asemenea, in raport cu scopul in care acestea sunt prelucrate, avand in vedere principiile necesitatii
si proportionalitatii®.

3.2.3.1 Scenariul 3.1: stocarea centralizatd intr-o bazd de date in cadrul aeroportului, sub controlul

operatorului aeroportuar

Descrierea scenariului

in scenariul 3.1, modelul biometric inregistrat al pasagerilor este stocat intr-o formé criptata intr-o
baza de date centrald in incinta aeroportului si sub controlul operatorului aeroportuar. in plus, datele
pasagerilor sunt compartimentate, ceea ce inseamna ca datele lor de identificare, modelul lor
biometric inregistrat si informatiile despre zbor sunt stocate n trei baze de date diferite. Aceste date
sunt criptate cu chei diferite, atat in timpul stocarii, cat si in timpul transmiterii catre serverele care
realizeaza punerea in corespondentd, unde sunt apoi decriptate de operatorul aeroportuar.

Pasagerii trebuie sa se inregistreze pentru fiecare zbor, cu putin timp Tnainte de plecare (de exemplu,
48 de ore). Inregistrarea poate fi efectuata fie de la distant3, fie la terminalele din aeroport, cu un

9 Astfel cum este ilustrat de cazul de utilizare 3A din anexa | la cerere.

% Astfel cum este ilustrat de cazul de utilizare 3B din anexa | la cerere.

97 A se vedea, de exemplu, Avizul nr. 3/2012 al Grupului de lucru ,Articolul 29” privind tehnologiile biometrice,
p. 8. A se vedea, de asemenea, punctul 26 de mai sus.

% Considerentul 4 din RGPD. A se vedea, de asemenea, Avizul nr. 3/2012 al Grupului de lucru ,Articolul 29”
privind tehnologiile biometrice, p. 8.
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nivel adecvat de asigurare a increderii (de exemplu, un nivel adecvat de asigurare conform elDAS). Ca
alternativa, inregistrarea poate fi efectuata la fel ca in scenariul 1, caz in care pasagerii trebuie sa Tsi
transfere datele din portofelele lor digitale catre sistemul aeroportuar cu maximum 48 de ore fnainte
de plecare.

Si Tn acest scenariu pasagerii se prezinta la un echipament de control dedicat, prevazut cu o camera
video. Esantionul lor biometric este trimis apoi catre un server central al aeroportului, care va incerca
sa compare datele cu cele din baza centrald de date biometrice. Astfel, pasagerul poate fi identificat
si se poate verifica daca acesta este sau nu inregistrat pentru un zbor de plecare (sau pentru zborul
respectiv, in cazul controlului la imbarcare). Tn functie de punctul de control, datele trimise inapoi
operatorului solicitant pot fi reduse la minimum, putand lua, de exemplu, forma unui raspuns ,da/nu”
sau a rezultatului pozitiv efectiv, dacd este necesar. In acest caz, numai rezultatul cererii este transmis
operatorului punctului de control si utilizat de acesta.

Mai concret, acest scenariu se referad la identificarea pasagerilor (comparatie 1:N), unde N este
numarul preconizat de pasageri din aeroport intr-un interval de mai multe zile. in plus, compararea
datelor biometrice se efectueaza numai atunci cand un pasager se prezinta la punctele de control
predefinite din aeroportul de plecare, insa prelucrarea efectiva a datelor are loc intr-un server central
conectat la baza de date centrala. Perioada de stocare in acest scenariu este, de regula, de 48 de ore,
iar datele sunt sterse dupa decolarea avionului.

Evaluarea CEPD

Astfel cum s-a reamintit mai sus, prelucrarea datelor biometrice implica riscuri sporite pentru
drepturile si libertatile persoanelor vizate®. Astfel, orice deficientd in materie de securitate a datelor
poate avea consecinte deosebit de grave pentru persoanele vizatel®, Operatorii sunt obligati sa
atenueze eficient aceste riscuri. Tntrucat, in acest scenariu, intreaga arhitecturd este complet
centralizatd, pasagerii pierd intr-o mai mare masurd controlul asupra datelor lor. In plus, poate creste
si riscul ca datele sa fie prelucrate n alte scopuri decat controlul fluxului de pasageri.

Avand in vedere principiul securitatii si cerintele Tn materie de securitate [articolul 5 alineatul (1) litera
(f) si articolul 32 din RGPD], ar trebui luat in considerare faptul ca stocarea datelor de identificare si a
datelor biometrice in baze de date centrale, fie ele si separate, poate trezi interesul actorilor rau
intentionati, iar compromiterea confidentialitatii bazei de date poate genera ulterior riscul accesarii
intregului set de date. Tn consecinta, o posibild incilcare a securitatii in ceea ce priveste modelele de
recunoastere faciala si datele de identificare asociate poate permite identificarea neautorizata sau
ilegala a persoanelor vizate in alte medii. De asemenea, in functie de metodele utilizate pentru
identificarea biometrica, aceasta poate reprezenta o amenintare la adresa utilizarii ih continuare, in
conditii de sigurantd, a modelelor de recunoastere faciald ca identificator. in acest caz, efectele
incalcarii nu pot fi atenuate, spre deosebire de alte tipuri de date de autentificare (de exemplu, nume
de utilizator, parol3) care pot fi modificate,

9 A se vedea punctul 26 de mai sus.

100 Orient&ri privind recunoasterea faciald, Comitetul consultativ privind Conventia Consiliului Europei pentru
protejarea persoanelor fata de prelucrarea automatizata a datelor cu caracter personal, iunie 2021, p. 22.

101 A se vedea, Th acest sens, Avizul nr. 3/2012 al Grupului de lucru ,,Articolul 29” privind tehnologiile biometrice,
p. 34.
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n plus, volumul mare si nivelul ridicat de calitate a datelor de identificare si a datelor biometrice
detinute de operator fac din acestea o tinta foarte valoroasa pentru un atacator, fapt care creste riscul
n materie de securitate. In plus, incdlcirile securitatii datelor ar putea avea un impact mai mare,
intrucat stocarea centralizata a datelor ar putea facilita accesul atacatorilor la datele cu caracter
personal referitoare la mai multi pasageri. Prin urmare, o posibila incalcare ar putea expune un numar
mare de persoane vizate la riscuri ridicate din punct de vedere al gravitatii, de exemplu, furtul de
identitate pe scara larga, care sunt extrem de dificil de atenuat.

Prin urmare, in ceea ce priveste compatibilitatea cu articolul 5 alineatul (1) litera (f) si cu articolul 32
din RGPD, tindnd seama de stadiul actual al tehnologiei, masurile avute in vedere in scenariul 3.1
sunt insuficiente pentru a asigura un nivel de securitate corespunzator riscului. Pe aceasta baza,
prelucrarea efectuata in cadrul scenariului 3.1 nu ar respecta nici articolul 5 alineatul (1) litera (f), nici
articolul 32 din RGPD daca un operator s-ar limita la aceste masuri.

Avand in vedere principiul prevazut la articolul 5 alineatul (1) litera (e) din RGPD, in acest scenariu,
perioada de stocare a datelor biometrice in baza de date centrala este, de regula, de 48 de ore. Aceasta
limitare a stocarii pare sa reduca in mod semnificativ riscurile asociate incalcarii securitatii datelor cu
caracter personal. Cu toate acestea, perioada de stocare a datelor nu este in sine un factor decisiv
pentru compatibilitatea globala a arhitecturii mentionate, intrucat perioadele de pastrare pot fi
modificate de operatori. In orice caz, masurile propuse trebuie s3 respecte cerintele privind protectia
datelor incepand cu momentul conceperii si Tn mod implicit Tn temeiul articolului 25 din RGPD.

Spre deosebire de scenariile 1 si 2, in care pasagerii sunt autentificati, Tn scenariul 3.1 pasagerii sunt
identificati (comparatie 1:N), unde N este numarul preconizat de pasageri in aeroport intr-un interval
de mai multe zile, pasageri care si-au dat consimtamantul pentru o astfel de prelucrare atunci cand
trec prin anumite puncte de control din aeroport. Acest lucru implica cautarea pasagerilor intr-o baza
de date centrald, prin prelucrarea fiecarui esantion biometric colectat pentru a verifica daca acesta
corespunde unei persoane cunoscute de sistem. Spre deosebire de scenariul 2, in scenariul 3.1, cheile
nu se afld exclusiv in posesia pasagerilor. In consecint, in acest scenariu, pasagerii au un control mult
mai redus asupra datelor lor biometrice. Prin urmare, prelucrarea propusa in scenariul 3.1 nu poate fi
compatibila cu cerintele privind protectia datelor incepand cu momentul conceperii si in mod implicit
in temeiul articolului 25 din RGPD.

n lumina articolului 25 din RGPD, operatorii trebuie s& ia in considerare tipurile, categoriile si nivelul
de detaliu al datelor cu caracter personal necesare in scopul prelucrarii®. Alegerile in materie de
proiectare trebuie sa tind cont de riscurile sporite pentru principiul reducerii la minimum a datelor, al
integritatii si al confidentialitatii si de limitarile legate de stocare atunci cand se colecteaza volume
mari de date cu caracter personal detaliate, iar toate acestea trebuie comparate cu reducerea
riscurilor prin colectarea unor volume mai mici de informatii si/sau a unor informatii mai putin
detaliate despre persoanele vizate. Indiferent de situatie, configuratia implicita nu trebuie sa includa
colectarea de date cu caracter personal care nu sunt necesare pentru scopul specific al prelucrarii. Cu
alte cuvinte, daca anumite categorii de date cu caracter personal nu sunt necesare sau daca nu sunt
necesare date detaliate pentru ca este suficienta existenta unor date mai putin rafinate, atunci restul

102 Astfel cum sunt descrise la punctele 64-67 de mai sus.

103 Orjentarile nr. 4/2019 ale CEPD privind asigurarea protectiei datelor incepand cu momentul conceperii si in
mod implicit, punctul 49.
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de date cu caracter personal nu se mai colecteazd. In acest caz, dacd o altd modalitate de prelucrare
ar putea atinge acelasi obiectiv si este disponibila in conformitate cu termenii descrisi in scenariul 3.1,
utilizarea tehnologiei de recunoastere faciala nu este necesara.

n ceea ce priveste articolul 25 din RGPD, un element principal legat de protectia datelor incepand cu
momentul conceperii si in mod implicit este autonomia persoanei vizate. In special, persoanei vizate
trebuie sa i se acorde cel mai Tnalt nivel posibil de autonomie pentru a stabili modul in care fi sunt
utilizate datele cu caracter personal, precum si domeniul de aplicare si conditiile utilizarii sau
prelucrdrii respective'®. Tn scenariul 1, persoana vizatd ar avea autonomie si control in ceea ce
priveste utilizarea, divulgarea si stergerea modelelor sale biometrice, iar in scenariul 2, persoana vizata
ar mentine un anumit control in ceea ce priveste divulgarea modelului sdu biometric, intrucat
cheia/metoda secretd de criptare s-ar afla in posesia acesteia. Cu toate acestea, in scenariul 3.1,
persoana vizata depinde pe deplin de alegerile operatorului in ceea ce priveste prelucrarea datelor
sale biometrice si, prin urmare, nu are niciun control direct asupra utilizarii modelului sau biometric.

n ceea ce priveste compatibilitatea cu articolul 25 din RGPD si, in special, pentru a respecta cerinta
de reducere la minimum a datelor, prelucrarea avuta in vedere in scenariul 3.1 nu poate respecta
principiul necesitatii. Comitetul considera ca un efect similar in ceea ce priveste eficientizarea fluxului
de pasageri in aeroporturi poate fi obtinut intr-un mod mai putin intruziv asupra vietii private. De
exemplu, acest efect poate fi obtinut fara utilizarea datelor biometrice (desi experienta utilizatorului
ar fi diferita in acest caz, deoarece prezentarea cartii de Tmbarcare si, dacd este necesar, a
documentelor oficiale de identificare ar putea necesita un timp mailung). in plus, alte solutii, in special
cele bazate pe stocarea datelor biometrice intr-un portofel local pe dispozitivul persoanei respective
sau cele care implica criptarea datelor cu o cheie specifica stocata pe dispozitivul persoanei respective,
permit atingerea obiectivelor intr-un mod mai putin intruziv asupra vietii private.

n ceea ce priveste principiul proportionalititii, prelucrarea avuta in vedere in scenariul 3.1 ar genera
riscuri pentru drepturile persoanelor vizate care nu ar fi atenuate prin masurile prezentate, tinand
seama de stadiul actual al tehnologiei. Impactul negativ asupra drepturilor si libertatilor fundamentale
ale persoanelor vizate care ar putea rezulta din Tncalcarea securitatii datelor biometrice ale unui
numar mare de persoane stocate intr-o baza de date centralizata pare sa depaseasca beneficiul
anticipat al prelucrarii, care este unul relativ minor, sianume o usoara crestere a confortului si a vitezei
controalelor. Prin urmare, nivelul ridicat de intruziune al acestor masuri in ceea ce priveste drepturile
si libertatile fundamentale ale persoanelor nu poate fi justificat, iar prelucrarea avuta in vedere in
scenariul 3.1 nu respecta principiul proportionalitatii.

Avand in vedere aceste aspecte, ca raspuns la intrebarea 2.2.1, Comitetul concluzioneaza ca, atunci
cand este efectuata n scopul specific al eficientizarii fluxului de pasageri in aeroporturi, prelucrarea
prevazuta in scenariul 3.1:

- nu poate fi compatibila cu articolul 25 din RGPD;

- nu ar respecta nici articolul 5 alineatul (1) litera (f), nici articolul 32 din RGPD daca
un operator s-ar limita la masurile descrise in scenariul 3.1.

104 Orientarile nr. 4/2019 ale CEPD privind asigurarea protectiei datelor incepand cu momentul conceperii si in
mod implicit, punctul 70. Considerentul 7 din RGPD clarifica, de asemenea, faptul ca , persoanele fizice ar trebui
sa aiba control asupra propriilor date cu caracter personal”.
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3.2.3.2 Scenariul 3.2: stocarea centralizatd in cloud, sub controlul companiei aeriene

Descrierea scenariului

in scenariul 3.2, modelul biometric inregistrat al pasagerilor este stocat in cloud, sub controlul
companiei aeriene sau al furnizorului de servicii de cloud al acesteia (persoana imputernicita de
operator). In cerere se precizeazd ci furnizorul de servicii de cloud ar fi situat in SEE'®. Tn acest caz,
datele pasagerilor sunt criptate, dar vor fi decriptate atunci cand sunt utilizate (de exemplu, atunci
cand se efectueaza punerea in corespondenta), iar cheile se afla sub controlul companiei aeriene sau
al furnizorului de servicii de cloud al acesteia. Datele biometrice ale pasagerilor sunt utilizate pentru
identificarea acestora (comparatie 1:N), unde N reprezinta un numar mai mic decat sau potential egal
cu numarul total al clientilor companiei aeriene®,

La fel ca in scenariile 1, 2 si 3.1, si in acest caz pasagerii trebuie sa se inregistreze in prealabil. Cu toate
acestea, n scenariul 3.2, inregistrarea pasagerilor se realizeaza o singura data si pentru o perioada
echivalentd cu perioada in care clientul detine un cont la compania aeriana. Inscrierea se efectueazi
fie de la distantd, cu un nivel adecvat de asigurare a increderii (de exemplu, un nivel adecvat de
asigurare conform elDAS), fie la terminalele din aeroport. Compararea datelor biometrice se
efectueaza numai atunci cand pasagerii se prezinta la punctele de control predefinite din aeroport,
insa prelucrarea efectiva a datelor are loc in cloud.

La aeroport, pasagerii trec prin puncte de control dedicate, echipate cu o camera video. Datele
biometrice ale pasagerilor sunt transmise printr-o cerere catre un server cloud al companiei aeriene,
unde sunt comparate cu cele din baza de date centrala. Astfel, pasagerul poate fi identificat si se poate
verifica daca acesta este sau nu inregistrat pentru un zbor de plecare (sau pentru zborul respectiv in
cazul controlului la imbarcare).

Este posibil ca rezultatele pozitive sa fie puse la dispozitia mai multor operatori aeroportuari in cazul
in care o companie aeriand are un terminal dedicat sau are acces la infrastructura sistemului
informatic comun al unui aeroport. in functie de punctul de control, datele trimise inapoi operatorului
solicitant pot fi reduse la minimum, putand lua, de exemplu, forma unui raspuns , da/nu” sau chiar a
rezultatului pozitiv, daca este necesar. In acest caz, numai rezultatul cererii este adus la cunostinta
operatorului si utilizat de acesta.

Perioada de stocare a modelului este definitda de compania aeriana si poate fi echivalenta cu perioada
in care clientul detine un cont la compania aeriana.

Evaluarea CEPD

105 AS FR a clarificat faptul ci este vorba de un exemplu ilustrativ si cd ar putea fi luati in considerare si furnizorii
de servicii de cloud care nu sunt situati in SEE. In plus, ar putea fi avute in vedere si alte solutii de stocare (de
exemplu, fara utilizarea serviciilor de cloud).

106 AS FR a clarificat faptul c3 este vorba de un exemplu ilustrativ si cd exista o solutie prin care datele biometrice
sunt transmise de fiecare data Thainte de zbor.
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Consideratiile deja exprimate de Comitet in legdtura cu scenariul 3.1 se aplic3 si in acest scenariu.

n ceea ce priveste principiul securitdtii si cerintele in materie de securitate [articolul 5 alineatul (1)
litera (f) si articolul 32 din RGPD], in scenariul 3.2 prelucrarea are loc in cloud, mai multe entitati
putand avea acces la date, inclusiv, eventual, furnizori din afara SEE, chiar si atunci cand datele sunt
detinute in SEE%, O astfel de arhitectura implica riscuri potentiale in ceea ce priveste transferurile de
date cu caracter personal citre tari terte. In plus, desi datele pasagerilor sunt criptate, acestea sunt
decriptate atunci cand sunt utilizate (si anume atunci cand se efectueaza punerea in corespondenta),
iar cheile se afla sub controlul companiei aeriene sau al furnizorului de servicii de cloud al acesteia. O
astfel de stocare poate creste riscurile de incalcare a securitatii datelor.

Prin urmare, in ceea ce priveste compatibilitatea cu articolul 5 alineatul (1) litera (f) si cu articolul 32
din RGPD, tindnd seama de stadiul actual al tehnologiei, masurile avute Tn vedere in scenariul 3.21%
sunt insuficiente pentru a asigura un nivel de securitate corespunzator riscului. Pe aceastd baza,
prelucrarea efectuata in cadrul scenariului 3.2 nu ar respecta nici articolul 5 alineatul (1) litera (f), nici
articolul 32 din RGPD daca un operator s-ar limita la aceste masuri.

n plus, conform scenariului 3.2, datele ar putea fi stocate pentru o perioadd mare de timp (si anume
o perioada care poate fi echivalenta cu perioada in care persoana vizata detine un cont la compania
aeriana). O asemenea durata de stocare creste riscurile de incalcare a confidentialitatii si a integritatii
datelor si pare sa depdseasca ceea ce este strict necesar si proportional in scopul prelucrarii. Comitetul
precizeaza ca perioada de stocare a datelor nu este 1n sine un factor decisiv pentru compatibilitatea
globala a arhitecturii mentionate cu dispozitiile RGPD, intrucat poate fi modificata de operatorii de
date. Cu toate acestea, pe baza informatiilor de care dispune Comitetul si cuprinse in descrierea
scenariului 3.2, nu exista o justificare suficientd pentru aceasta perioada lunga de pastrare si nicio
masura aparenta de atenuare a riscurilor pentru pasageri. Pe aceasta baza, perioada de stocare
propusa nu ar fi limitatd la ceea ce este necesar, in conformitate cu principiul limitarii legate de stocare
prevazut la articolul 5 alineatul (1) litera (e) din RGPD.

n orice caz, masurile propuse in scenariul 3.2 nu pot indeplini cerintele privind protectia datelor
tncepand cu momentul conceperii si in mod implicit in temeiul articolului 25 din RGPD. in scenariul 3.2,
modelele biometrice inregistrate ale pasagerilor sunt stocate in cloud, sub controlul companiei
aeriene sau al furnizorului de servicii de cloud al acesteia (persoana imputernicita de operator). Astfel
cum s-a descris mai sus, mai multe entititi ar putea avea acces la aceste date. in plus, datele
biometrice ale pasagerilor sunt utilizate pentru identificarea acestora (comparatie 1:N), unde N
reprezinta pana la numarul total al utilizatorilor/clientilor companiei aeriene. Aceasta metoda implica
gasirea unei persoane dintr-un grup de persoane in baza de date centrald, prin prelucrarea fiecarei
fete surprinse pentru a verifica dacd aceasta corespunde unei persoane cunoscute de sistem. Spre
deosebire de scenariul 3.1, in scenariul 3.2 comparatia ar putea fi efectuata la o scara mult mai mare,
deoarece criteriul in acest caz este numarul total de clienti ai companiei aeriene, in timp ce

107 punctele 68-77 de mai sus.

108 Actiunea coordonatd privind asigurarea respectarii legii 2022 a CEPD — Utilizarea serviciilor bazate pe cloud
de catre sectorul public, 17 ianuarie 2023, p. 19.

109 A se vedea punctele 79-83 de mai sus.

110 A se vedea punctul 83 de mai sus.

Adoptat 37



89.

90.

91.

92.

93.

scenariul 3.1 a inclus doar numarul preconizat de pasageri in aeroport intr-un interval de mai multe
zile.

n plus, in ceea ce priveste compatibilitatea cu articolul 25 din RGPD si, in special, pentru a respecta
cerinta de reducere la minimum a datelor, prelucrarea avutd in vedere in scenariul 3.2 nu poate
respecta principiul necesitatii. Comitetul considera ca un efect similar in ceea ce priveste eficientizarea
fluxului de pasageri in aeroporturi ar putea fi obtinut prin alte masuri mai putin intruzive, de exemplu
fara utilizarea datelor biometrice, desi experienta utilizatorului ar fi diferita in acest caz, deoarece
prezentarea documentului de identitate si a cartii de imbarcare ar putea necesita un timp mai lung. in
plus, alte solutii, in special cele bazate pe stocarea datelor biometrice intr-un portofel local pe
dispozitivul persoanei respective sau cele care implica criptarea datelor cu o cheie specifica stocata pe
dispozitivul persoanei respective, 1i permit operatorului sa indeplineasca obiectivele intr-un mod mai
putin intruziv asupra vietii private.

n ceea ce priveste principiul proportionalititii, prelucrarea avuta in vedere in scenariul 3.2 ar genera
riscuri pentru drepturile persoanelor vizate care nu ar fi atenuate prin garantiile prezentate. Impactul
negativ asupra drepturilor si libertatilor fundamentale ale persoanelor vizate care ar rezulta din
incalcarea securitatii datelor biometrice ale unui numar mare de persoane stocate intr-o baza de date
centralizata in cloud pare sa depaseasca beneficiul anticipat al prelucrarii, care este unul relativ minor,
si anume o usoara crestere a confortului si a vitezei controalelor. Prin urmare, nivelul ridicat de
intruziune al acestor masuri in ceea ce priveste drepturile si libertatile fundamentale ale persoanelor
nu poate fi justificat, iar prelucrarea avuta in vedere in scenariul 3.2 nu poate fi considerata
proportionala.

Avand in vedere aceste aspecte, ca raspuns la intrebarea 2.3.1, Comitetul concluzioneaza ca, atunci
cand este efectuata in scopul specific al eficientizarii fluxului de pasageri in aeroporturi, prelucrarea
prevazuta in scenariul 3.2:

- nu poate fi compatibila cu articolul 25 din RGPD;

- nu ar respecta nici articolul 5 alineatul (1) litera (f), nici articolul 32 din RGPD daca
un operator s-ar limita la masurile descrise n scenariul 3.2;

- nu ar respecta articolul 5 alineatul (1) litera (e) din RGPD, intrucat, pe baza
informatiilor de care dispune Comitetul, nu exista o justificare suficienta pentru
perioada de pastrare prevazuta in scenariul 3.2. Pentru a respecta principiul limitarii
legate de stocare prevazut la articolul 5 alineatul (1) litera (e) din RGPD, operatorul ar
trebui sa demonstreze ca datele cu caracter personal nu sunt stocate pe o perioada
care depaseste perioada necesara indeplinirii scopurilor in care sunt prelucrate.

4 CONCLUzZII

n ceea ce priveste intrebarea 1.1, pe baza cererii de aviz formulate de AS FR, in legdtura cu cerintele
de la articolul 5 alineatul (1) litera (f) si de la articolele 25 si 32 din RGPD si pe baza analizei de mai sus,
Comitetul concluzioneaza ca:

utilizarea tehnologiei de recunoastere faciala pentru autentificarea bazata pe date biometrice, cu
scopul specific de a eficientiza fluxul de pasageri in aeroporturi (punctele de control de securitate, de
predare a bagajelor, de imbarcare si de acces la salonul pentru pasageri) ar putea, in principiu, sa fie
considerata compatibila cu principiul integritatii si al confidentialitatii in temeiul articolului 5 alineatul (1)
litera (f) si al articolelor 25 si 32 din RGPD 1n cazul unei arhitecturi de stocare in care modelul biometric
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inregistrat al fiecarui pasager este stocat local, pe dispozitivul personal si sub controlul exclusiv al
acestuia, sub rezerva punerii in aplicare a unor garantii adecvate descrise incepand cu punctul 46 de
mai sus.

n ceea ce priveste intrebarea 2.1.1, pe baza cererii de aviz formulate de AS FR, in leg&tura cu cerintele
prevazute la articolul 5 alineatul (1) literele (e) si (f) si la articolele 25 si 32 din RGPD si pe baza analizei
de mai sus, Comitetul concluzioneaza ca:

utilizarea tehnologiei de recunoastere faciala pentru autentificarea bazatd pe date biometrice, cu
scopul specific de a eficientiza fluxul de pasageri in aeroporturi (punctele de control de securitate, de
predare a bagajelor, de imbarcare si de acces la salonul pentru pasageri) ar putea, in principiu, sa fie
considerata compatibila cu principiul limitarii legate de stocare in temeiul articolului 5 alineatul (1)
litera (e) si cu principiul integritatii si al confidentialitatii in temeiul articolului 5 alineatul (1) litera (f)
si al articolelor 25 si 32 din RGPD 1n cazul unei arhitecturi de stocare centralizata in care modelul
biometric inregistrat al fiecarui pasager este stocat intr-o baza de date centrala din cadrul
aeroportului, sub controlul operatorului aeroportuar, intr-o forma criptata, cu o cheie/metoda secreta
aflata exclusiv in posesia persoanei respective, sub rezerva punerii in aplicare a unor garantii adecvate
descrise incepand cu punctul 60 de mai sus.

n ceea ce priveste intrebarea 2.2.1, pe baza cererii de aviz formulate de AS FR, in leg&turd cu cerintele
prevazute la articolul 5 alineatul (1) literele (e) si (f) si la articolele 25 si 32 din RGPD si pe baza analizei
de mai sus, Comitetul concluzioneaza ca:

utilizarea tehnologiei de recunoastere faciala pentru identificarea bazata pe date biometrice, cu
scopul specific de a eficientiza fluxul de pasageri in aeroporturi (punctele de control de securitate, de
predare a bagajelor, de imbarcare si de acces la salonul pentru pasageri) in cazul unei arhitecturi de
stocare centralizatd in care modelele biometrice inregistrate ale pasagerilor nu sunt criptate cu o
cheie/metoda secretd aflatd exclusiv in posesia fiecdrui pasager si sunt stocate intr-o baza de date in
cadrul aeroportului (sub controlul operatorului aeroportuar) nu poate fi compatibild cu articolul 25
din RGPD. De asemenea, o astfel de prelucrare nu ar respecta principiul integritatii si al
confidentialitatii Tn temeiul articolului 5 alineatul (1) litera (f) si al articolului 32 din RGPD daca un
operator s-ar limita la masurile descrise in scenariul 3.1.

n ceea ce priveste intrebarea 2.3.1, pe baza cererii de aviz formulate de AS FR, in leg&turd cu cerintele
prevazute la articolul 5 alineatul (1) literele (e) si (f) si la articolele 25 si 32 din RGPD si pe baza analizei
de mai sus, Comitetul concluzioneaza ca:

utilizarea tehnologiei de recunoastere faciala pentru identificarea bazata pe date biometrice, cu
scopul specific de a eficientiza fluxul de pasageri in aeroporturi (punctele de control de securitate, de
predare a bagajelor, de imbarcare si de acces la salonul pentru pasageri) in cazul unei arhitecturi de
stocare centralizata Tn care modelele biometrice inregistrate ale pasagerilor nu sunt criptate cu o
cheie/metoda secreta aflata exclusiv in posesia fiecarui pasager si sunt stocate in cloud (sub controlul
companiei aeriene) nu poate fi compatibild cu articolul 25 din RGPD. De asemenea, o astfel de
prelucrare nu ar respecta principiul integritatii si al confidentialitatii in temeiul articolului 5 alineatul (1)
litera (f) si al articolului 32 din RGPD daca un operator s-ar limita la masurile descrise in scenariul 3.2.
in cele din urm3, pe baza descrierii scenariului 3.2 si a informatiilor de care dispune Comitetul,
prelucrarea nu ar respecta principiul limitarii legate de stocare prevazut la articolul 5 alineatul (1) litera (e)
din RGPD.

Pentru Comitetul european pentru protectia datelor,
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