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Streszczenie

Francuski organ nadzorczy zwrdcit sie do Europejskiej Rady Ochrony Danych o wydanie opinii w
sprawie wykorzystywania technologii rozpoznawania twarzy przez operatorow portow lotniczych i
przedsiebiorstwa lotnicze do uwierzytelniania lub identyfikacji pasazeréw za pomoca danych
biometrycznych w celu usprawnienia przeptywu pasazeréw w portach lotniczych.

Na wstepie EROD przypomina, ze wykorzystywanie danych biometrycznych, a w szczegdlnosci
technologii rozpoznawania twarzy, pocigga za sobg zwiekszone ryzyko dla praw i wolnosci osdb,
ktérych dane dotyczg. Odnosi sie to do przetwarzania danych biometrycznych, ktdre jest objete
szczegblng ochrong na mocy art. 9 RODO. Przed zastosowaniem takich technologii, nawet gdyby
uznano je za szczegdlnie skuteczne, administratorzy powinni ocenié¢ wptyw na podstawowe prawa i
wolnosci 0séb, ktérych dane dotyczg, oraz rozwazy¢ zastosowanie mniej inwazyjnych srodkéw do
osiggniecia prawnie uzasadnionego celu przetwarzania.

Zakres niniejszej opinii, zgodnie z wnioskiem, ogranicza sie do zgodnosci przetwarzania z art. 5 ust. 1
lit. e) i f) oraz art. 25 i 32 RODO w konkretnym celu, jakim jest usprawnienie przeptywu pasazeréw
w portach lotniczych w czterech konkretnych punktach kontroli, a mianowicie w punktach kontroli
bezpieczenstwa, przy nadawaniu bagazu, podczas wchodzenia na poktad oraz przy wejsciu do
poczekalni dla pasazeréw. Opinia ta nie zawiera petnej i catosciowej analizy przestrzegania RODO przez
administratoréw i przez ich ewentualne podmioty przetwarzajgce we wszystkich sytuacjach. W
zwigzku z tym opinia ta pozostaje bez uszczerbku dla indywidualnej analizy prawnej i technicznej
opartej na konkretnym planowanym przetwarzaniu przez administratora i jego okolicznosciach.
Ponadto analiza majgcej zastosowanie podstawy prawnej nie wchodzi w zakres pytan przedtozonych
EROD we wniosku, w zwigzku z czym waznos$¢ zgody na takie przetwarzanie zgodnie zart. 6, 7i 9 RODO
nie zostata zbadana w niniejszej opinii. Co wiecej, opinia pozostaje bez uszczerbku dla ograniczen w
wykorzystywaniu danych biometrycznych okreslonych w prawie panstwa cztonkowskiego.

W swojej opinii EROD ocenia zgodnos¢ przetwarzania z wyzej wymienionymi przepisami RODO w
kontekscie czterech konkretnych scenariuszy.

Pierwszy scenariusz dotyczy przechowywania zarejestrowanego wzorca biometrycznego przez osobe
fizyczng, na przyktad na jej urzadzeniu osobistym, pod jej wytgczng kontrolg w celu uwierzytelnienia
(poréwnanie 1:1) pasazera podczas przechodzenia przez wyzej wymienione punkty kontroli w porcie
lotniczym.

EROD stwierdza, ze mozna uznaé, iz wybrane srodki sg zgodne z zasada koniecznosci, jezeli
administrator jest w stanie wykaza¢, ze nie istniejg mniej inwazyjne rozwigzania alternatywne, ktoére
mogtyby przyczynic¢ sie do réownie skutecznego osiggniecia tego samego celu. Ponadto inwazyjny
charakter przetwarzania mozna zrownowazy¢ aktywnym zaangazowaniem pasazeréw, poniewaz ich
wzorzec biometryczny jest przechowywany wyfacznie przez nich, na przyktad na ich urzadzeniu
osobistym, pod ich wytgczng kontrolg, a ich dane sg usuwane od razu po zakorczeniu dopasowania.
Na tej podstawie EROD stwierdza, ze przetwarzanie przewidziane w pierwszym scenariuszu mozna
uznac za zasadniczo zgodne z art. 5 ust. 1 lit. f) oraz art. 25 i 32 RODO, pod warunkiem wdrozenia
odpowiednich zabezpieczen.

EROD okreslita zabezpieczenia, ktore nalezy wdrozy¢ jako minimum w odniesieniu do rozwigzania
zblizonego do pierwszego scenariusza.
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Drugi scenariusz zaktada scentralizowane przechowywanie zarejestrowanego wzorca biometrycznego
w porcie lotniczym w formie zaszyfrowanej, do ktérej klucz dostepu posiada jedynie pasazer.
Umozliwia to uwierzytelnianie pasazeréw (porownanie 1:1) podczas przechodzenia przez wyzej
wymienione punkty kontroli w porcie lotniczym. Wzorzec moze pozostac¢ zarejestrowany przez
okreslony czas, na przyktad do jednego roku po odbyciu ostatniego lotu, do daty uptywu waznosci
paszportu.

EROD stwierdza, ze mozna uzna¢, iz przetwarzanie takie jest zgodne z zasadg koniecznosci, jezeli
administrator jest w stanie wykazaé, ze nie istniejg mniej inwazyjne rozwigzania alternatywne, ktére
mogtyby przyczynic¢ sie do réwnie skutecznego osiggniecia tego samego celu. Ponadto inwazyjny
charakter przetwarzania mozna zrownowazy¢ aktywnym zaangazowaniem pasazera, poniewaz to
pasazer posiada pod swojg wytgczng kontrolg klucz dostepu do swoich zaszyfrowanych danych
biometrycznych. Zaktadajac, ze administrator wdrozy odpowiednie zabezpieczenia, ryzyko dla
bezpieczenstwa wynikajgce z korzystania ze scentralizowanej bazy danych w tym scenariuszu mozna
by ograniczy¢, a negatywny wptyw na podstawowe prawa i wolnosci osdb, ktérych dane dotycza,
mozna uznac za proporcjonalny do spodziewanych korzysci. Jezeli chodzi o zasade ograniczenia
przechowywania, nie przekazano EROD zadnych informacji uzasadniajacych dtugi okres
przechowywania. Aby w tym scenariuszu osiggnac zgodnosc¢ z art. 5 ust. 1 lit. e) RODO, administratorzy
powinni byé w stanie uzasadni¢, dlaczego przewidywany okres przechowywania jest niezbedny do
realizacji danego celu w konkretnych przypadkach. EROD zaleca, aby administratorzy zaplanowali
mozliwie najkrétszy okres przechowywania, a jednocze$nie zaoferowali pasazerom mozliwosc
ustalenia preferowanego okresu przechowywania. Na tej podstawie EROD stwierdza, ze
przetwarzanie przewidziane w scenariuszu 2 mozna uznac za zasadniczo zgodne z art. 5 ust. 1 lit. e) i
f) oraz art. 25 i 32 RODO, pod warunkiem wdrozenia odpowiednich zabezpieczen.

EROD okreslita minimalne zabezpieczenia, ktdre nalezy wdrozy¢ w przypadku stosowania rozwigzania
zblizonego do drugiego scenariusza.

Trzeci scenariusz zaktada scentralizowane przechowywanie zarejestrowanego wzorca
biometrycznego w formie zaszyfrowanej w porcie lotniczym pod kontrolg operatora portu lotniczego.
Umozliwia to identyfikacje pasazeréw (poréwnanie 1:N) podczas przechodzenia przez wyzej
wymienione punkty kontroli w porcie lotniczym. Okres przechowywania w tym scenariuszu wynosi
zazwyczaj 48 godzin, a dane sg usuwane po odlocie samolotu.

Poniewaz dane identyfikacyjne i dane biometryczne sg przechowywane w centralnej bazie danych,
naruszenie poufnosci bazy danych moze skutkowaé dostepem do catego zbioru danych i moze
umozliwi¢ nieupowazniong lub niezgodnga z prawem identyfikacje pasazeréw w innych srodowiskach.
Scentralizowana architektura przechowywania danych pod kontrolg operatora portu lotniczego
skutkuje réwniez tym, ze pasazer w wiekszym stopniu traci kontrole nad swoimi danymi. EROD uwaza,
ze podobny rezultat w postaci usprawnienia przeptywu pasazeréw w portach lotniczych mozna
osiggnaé w mniej inwazyjny sposéb, a negatywny wptyw ewentualnego naruszenia ochrony danych w
scentralizowanej bazie danych biometrycznych na podstawowe prawa i wolnosci oséb, ktérych dane
dotycza, wydaje sie przewazac¢ nad spodziewang korzyscig wynikajgcg z przetwarzania danych. W
zwigzku z tym przetwarzanie to nie jest zgodne z zasadami koniecznosci i proporcjonalnosci. Na tej
podstawie EROD stwierdza, ze przetwarzanie przewidziane w trzecim scenariuszu nie moze by¢
zgodne z art. 25 RODO. Nie bytoby ono réwniez zgodne z art. 5 ust. 1 lit. f) i art. 32 RODO, gdyby
administrator ograniczyt sie do srodkéw opisanych w tym scenariuszu.

Czwarty scenariusz dotyczy scentralizowanego przechowywania zarejestrowanego wzorca
biometrycznego w formie zaszyfrowanej w chmurze pod kontrolg przedsiebiorstwa lotniczego lub jego
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dostawcy ustug w chmurze. Umoizliwia to identyfikacje pasazeréw (poréwnanie 1:N) podczas
przechodzenia przez wyzej wymienione punkty kontroli w porcie lotniczym. Okres przechowywania w
tym scenariuszu moze potencjalnie trwac¢ tak dtugo, jak diugo klient posiada konto w
przedsiebiorstwie lotniczym.

Poniewaz dane identyfikacyjne i dane biometryczne sg przechowywane w centralnej bazie danych w
chmurze, dostep do tych danych moze mie¢ wiele podmiotéw, w tym ewentualnie dostawcy spoza
EOG. Dane pasazera sg odszyfrowywane podczas ich uzycia, a klucze znajdujg sie pod kontrolg
przedsiebiorstwa lotniczego lub jego podmiotéw przetwarzajgcych, co moze zwiekszyé obszar
narazenia na zagrozenia w zakresie bezpieczenstwa. Taka scentralizowana architektura
przechowywania danych skutkuje rowniez tym, ze pasazer w wiekszym stopniu traci kontrole nad
swoimi danymi. Dane mogg by¢ réwniez przechowywane przez dtugi okres, co naraza dane na wieksze
ryzyko naruszenia bezpieczenstwa i wydaje sie wykracza¢ poza to, co jest absolutnie niezbedne i
proporcjonalne do celdw przetwarzania, chyba ze zostang podjete dalsze oczywiste srodki w celu
ograniczenia ryzyka dla oséb fizycznych.

EROD uwaza, ze podobny rezultat w postaci usprawnienia przeptywu pasazerow w portach lotniczych
mozna osiggna¢ w mniej inwazyjny sposodb, a negatywny wptyw ewentualnego naruszenia ochrony
danych w scentralizowanej bazie danych biometrycznych na podstawowe prawa i wolnosci osdéb,
ktorych dane dotyczg, wydaje sie przewazac nad spodziewang korzyscig wynikajgcg z przetwarzania
danych. W zwigzku z tym przetwarzanie to nie jest zgodne z zasadami koniecznosci i
proporcjonalnosci. Na tej podstawie EROD stwierdza, ze przetwarzanie przewidziane w czwartym
scenariuszu nie moze byc zgodne z art. 25 RODO. Nie bytoby ono réwniez zgodne z art. 5 ust. 1 lit. e)
RODO w oparciu o informacje, ktérymi dysponuje EROD, oraz nie bytoby zgodne z art. 5 ust. 1 lit. f) i
art. 32 RODO, gdyby administrator ograniczyt sie do srodkédw opisanych w tym scenariuszu.
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Europejska Rada Ochrony Danych

uwzgledniajac art. 63 i art. 64 ust. 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony osdéb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(dalej ,,RODO”),

uwzgledniajgc Porozumienie EOG, w szczegdlnosci zatgcznik Xl i protokét 37 do tego Porozumienia,
zmienione decyzjg Wspdlnego Komitetu EOG nr 154/2018 z dnia 6 lipca 2018 r.%,

uwzgledniajgc art. 10 i 22 regulaminu wewnetrznego Europejskiej Rady Ochrony Danych (dalej
,EROD"”) (dalej ,regulamin EROD”),

a takze majgc na uwadze, co nastepuje:

(1) Gtéwna rolg EROD jest zapewnienie spdjnego stosowania RODO w catym Europejskim Obszarze
Gospodarczym (dalej ,EOG”). Art. 64 ust. 2 RODO stanowi, ze kazdy organ nadzorczy,
przewodniczgca/przewodniczgcy EROD lub Komisja Europejska mogg wystgpi¢ o przeanalizowanie
przez EROD w celu wydania opinii sprawy majacej charakter ogdlny lub wywotujacej skutki w wiecej
niz jednym panstwie cztonkowskim EOG.

(2) EROD przyjmuje opinie zgodnie z art. 64 ust. 3 RODO w zwigzku z art. 10 ust. 2 regulaminu EROD
w terminie o$Smiu tygodni od podjecia przez jej przewodniczacy i wtasciwy organ nadzorczy decyzji o
kompletnosci dokumentacji. Ze wzgledu na ztozony charakter sprawy termin ten mozna przedtuzy¢ o
szes$¢ tygodni na podstawie decyzji przewodniczace;j.

przyjmuje niniejszg opinie:

1  WPROWADZENIE

16 lutego 2024 r. francuski organ nadzorczy zwrdcit sie do EROD z wnioskiem o wydanie opinii na
temat zgodnosci z art. 5 ust. 1 lit. e) i f) oraz art. 25 i 32 RODO wykorzystywania technologii
rozpoznawania twarzy przez operatorow portéw lotniczych i przedsiebiorstwa lotnicze do
uwierzytelniania lub identyfikacji pasazeréw? za pomoca danych biometrycznych w celu usprawnienia
przeptywu pasazeréw w punktach kontroli bezpieczefistwa w porcie lotniczym?3, przy nadawaniu
bagazu, podczas wchodzenia na poktad oraz przy wejsciu do poczekalni dla pasazeréw (z wytaczeniem

1 Odniesienia do ,panstw cztonkowskich” zawarte w niniejszej opinii nalezy rozumieé jako odniesienia do
,panstw cztonkowskich EOG”. Odniesienia do ,,Unii” lub ,UE” zawarte w niniejszej opinii nalezy rozumie¢ jako
odniesienia do ,EOG”.

2 W konteks$cie niniejszej opinii ,pasazer” oznacza osobe, ktorej dane dotyczg, i ktérej dane osobowe s3
przetwarzane w konkretnym celu opisanym w niniejszej opinii. W dalszej czesci opinii pojecia ,pasazer” i ,,osoba
fizyczna” sg uzywane zamiennie.

3 Do celéw niniejszej opinii ,punkty kontroli bezpieczeristwa w porcie lotniczym” odnosza sie do kontroli
bezpieczenstwa przeprowadzanych na odpowiedzialno$é operatora portu lotniczego, ktére to kontrole
pasazerowie muszg przejs¢, aby dostac sie z hali odlotéw do strefy wejscia na poktad lub do punktu przyjeé
pasazeréw na poktad.
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kontroli granicznej i kontroli przeprowadzanych przez sklepy wolnoctowe) (dalej ,wniosek”). Francuski

organ nadzorczy zataczyt do swojego wniosku opis typowych przypadkéw uzycia (zatgcznik 1).

W swoim

whniosku francuski organ nadzorczy zauwaza, ze modele, ktére sg obecnie testowane w kilku

portach lotniczych UE, rdéznig sie w poszczegdlnych panstwach cztonkowskich, co moze stwarzac
ryzyko rozbieznosci interpretacji przez rézne organy nadzorcze oraz ryzyko, ze w UE wystgpig rozne
skutki dla podstawowych praw i wolnosci oséb, ktérych dane dotycza®.

EROD uwaza, ze aby udzieli¢ odpowiedzi na wniosek, nalezy odpowiedzieé na nastepujace pytania:

Pytanie 1:

1.1. Czy wykorzystanie technologii rozpoznawania twarzy do uwierzytelniania
biometrycznego w konkretnym celu, jakim jest usprawnienie przeptywu pasazeréw w
portach lotniczych (punkty kontroli bezpieczeristwa, nadawanie bagazu, wchodzenie na
poktad i wejscie do poczekalni dla pasazeréw), moze by¢ zgodne z art. 5 ust. 1 lit. f), art. 25
i 32 RODO w przypadku architektury przechowywania danych, w ramach ktérej wzorzec
biometryczny kazdego pasazera jest przechowywany wytacznie przez osobe fizyczng, np.
lokalnie na jej urzgdzeniu osobistym, pod jej wytgczng kontrolg?

1.2. Jezeli takie przetwarzanie zostatoby uznane za zgodne z wyzej wymienionymi
przepisami, jakie minimalne odpowiednie zabezpieczenia bytyby potrzebne w Swietle art. 25
i 32 RODO?

Pytanie 2:

2.1. Czy wykorzystanie technologii rozpoznawania twarzy do uwierzytelniania lub
identyfikacji za pomoca danych biometrycznych w konkretnym celu, jakim jest
usprawnienie przeptywu pasazerow w portach lotniczych (punkty kontroli bezpieczenstwa,
nadawanie bagazu, wchodzenie na poktad i wejscie do poczekalni dla pasazeréow), moze by¢
zgodne z art. 5 ust. 1 lit. e) i f) oraz art. 25 i 32 RODO w przypadku scentralizowanej
architektury przechowywania danych, w ramach ktérej wzorzec biometryczny kazdego
pasazera jest przechowywany w centralnej bazie danych:

2.1.1. W centralnej bazie danych w porcie lotniczym, pod kontrolg operatora portu
lotniczego, w formie zaszyfrowanej, do ktdrej klucz dostepu posiada jedynie osoba
fizyczna (np. w swoim telefonie komérkowym), do celdw uwierzytelniania?

2.1.2. Jezeli takie przetwarzanie zostatoby uznane za zgodne, jakie minimalne
odpowiednie zabezpieczenia bytyby potrzebne w swietle art. 25i 32 RODO?

2.2.1. W centralnej bazie danych w porcie lotniczym, pod kontrolg operatora portu
lotniczego, w formie zaszyfrowanej, do ktérej klucze dostepu posiada operator portu
lotniczego, do celéw identyfikacji?

2.2.2. Jezeli takie przetwarzanie zostatoby uznane za zgodne, jakie minimalne
odpowiednie zabezpieczenia bytyby potrzebne w swietle art. 25i32 RODO?

4 Whniosek, s. 1.
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2.3.1. W chmurze, pod kontrolg przedsiebiorstwa lotniczego lub jego dostawcy ustug
(podmiotu przetwarzajgcego), w formie zaszyfrowanej, do ktérej klucze dostepu posiada
przedsiebiorstwo lotnicze lub jego dostawca ustug, do celéw identyfikac;ji?

2.3.2. Jezeli takie przetwarzanie zostatoby uznane za zgodne, jakie minimalne
odpowiednie zabezpieczenia bytyby potrzebne w swietle art. 25i 32 RODQO?

Po tym, jak 16 lutego 2024 r. francuski organ nadzorczy uznat dokumentacje za kompletng, a
przewodniczgca EROD uznata jg za kompletng 23 lutego 2024 r., Sekretariat rozestat dokumentacje 23
lutego 2024 r. Zgodnie z art. 64 ust. 3 RODO w zwigzku z art. 10 ust. 2 regulaminu EROD
przewodniczgca EROD podjeta decyzje o przedtuzeniu domysinego terminu osmiu tygodni o kolejne
sze$¢ tygodni ze wzgledu na ztozony charakter sprawy.

Art. 64 ust. 2 RODO stanowi w szczegdlnosci, ze kazdy organ nadzorczy moze wystgpi¢ o
przeanalizowanie przez EROD w celu wydania opinii sprawy majgcej charakter ogdlny lub wywotujgcej
skutki w wiecej niz jednym panstwie cztonkowskim.

EROD uwaza, ze wniosek skierowany przez francuski organ nadzorczy w sprawie zgodnosci
wykorzystywania technologii rozpoznawania twarzy do uwierzytelniania lub identyfikacji za pomoca
danych biometrycznych w konkretnym celu, jakim jest usprawnienie przeptywu pasazeréw w portach
lotniczych, dotyczy kwestii ,wywotywania skutkow w wiecej niz jednym panstwie cztonkowskim”,
poniewaz, jak wyjasniono we wniosku®, w portach lotniczych panstw cztonkowskich realizowanych jest
obecnie kilka projektéw i szacuje sie, ze takie wykorzystywanie wspomnianej technologii wzrosnie w
nadchodzacych latach. Modele, ktére sg obecnie testowane przez rézne porty lotnicze i linie lotnicze,
znacznie sie réznig w poszczegdlnych panstwach cztonkowskich, co moze stwarzac ryzyko, ze z punktu
widzenia ochrony danych w wiecej niz jednym panstwie cztonkowskim wystgpig rozbiezne skutki.

Ponadto EROD uwaza, ze wniosek ztozony przez francuski organ nadzorczy ma istotne konsekwencje
dla stosowania zasad okreslonych w art. 5 ust. 1 lit. e) i f) RODO oraz wymogow majgcych zastosowanie
do administratorow na podstawie art. 25 RODO, a takze wymogdw majacych zastosowanie do
administratoréw i podmiotdw przetwarzajacych na podstawie art. 32 RODO. W zwigzku z tym wniosek
ten dotyczy ,sprawy majacej charakter ogdlny” w rozumieniu art. 64 ust. 2 RODO, poniewaz odnosi
sie on do spdjnej wyktadni zasad ograniczenia przechowywania (art. 5 ust. 1 lit. e) RODO) oraz
integralnosci i poufnosci (art. 5 ust. 1 lit. f) RODO), a takze poje¢ ochrony danych w fazie projektowania
i domysInej ochrony danych (art. 25 RODO) oraz bezpieczenstwa danych (art. 32 RODO), aby zapewnic
miedzy innymi spdjne stosowanie tych przepiséw w EOG.

Wszelkie ewentualne rozbiezne stanowiska panstw cztonkowskich w sprawie wykfadni art. 5 ust. 1 lit.
e) i f) oraz art. 25 i 32 RODO zwiekszytyby ryzyko, ze operatorzy portow lotniczych i przedsiebiorstwa
lotnicze bedg opracowywac projekty rozpoznawania twarzy w sposéb niespdjny. Poniewaz francuski
organ nadzorczy wykazat wyrazng potrzebe spdjnej interpretacji tych przepisow w odniesieniu do
technologii rozpoznawania twarzy na potrzeby uwierzytelniania lub identyfikacji pasazerow za

5> Whiosek, s. 3.
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10.

11.

12.

13.

pomocg danych biometrycznych w celu usprawnienia przeptywu pasazeréw w portach lotniczych®,
EROD uwaza, ze wniosek jest uzasadniony zgodnie z art. 10 ust. 3 regulaminu EROD.

Zgodnie z art. 64 ust. 3 RODO EROD nie wydaje opinii, jezeli wydata juz opinie w danej sprawie’. EROD
nie udzielata jeszcze odpowiedzi na pytania wynikajgce z wniosku. Chociaz wytyczne EROD 3/2019
dotyczace urzadzern wideo® zawierajg juz pewne przydatne elementy dotyczgce S$Srodkéw
bezpieczenstwa, ktére nalezy stosowac do przetwarzania danych biometrycznych, nie odnoszg sie one
do wszystkich aspektow dotyczacych kwestii poruszonych we wniosku. Ponadto dostepne wytyczne
EROD, w tym wytyczne EROD 3/2019 dotyczace urzadzern wideo, nie zawierajg szczegdtowych
wytycznych dotyczacych mozliwych elementéw, ktére nalezy zweryfikowaé w odniesieniu do
scentralizowanego lub zdecentralizowanego przechowywania danych biometrycznych do celéw
identyfikacji lub uwierzytelniania pasazeréow w celu usprawnienia przeptywu pasazeréw w portach
lotniczych, ani szczegétowych wytycznych dotyczacych zgodnos$ci takiego przetwarzania z art. 5 ust. 1
lit. e) i f) oraz art. 25i 32 RODO.

Z tych powodéw EROD uwaza, ze wniosek jest dopuszczalny, a podniesione w nim kwestie nalezy
przeanalizowad w opinii przyjetej na podstawie art. 64 ust. 2 RODO.

2 ZAKRES | KONTEKST OPINII

Niniejsza opinia dotyczy wytgcznie tego, czy wykorzystywanie technologii rozpoznawania twarzy do
uwierzytelniania lub identyfikacji pasazeréw za pomocg danych biometrycznych przez operatoréw
portéw lotniczych i przedsiebiorstwa lotnicze w konkretnym celu, jakim jest usprawnienie przeptywu
pasazeréw w portach lotniczych, a mianowicie w punktach kontroli bezpieczenstwa, przy nadawaniu
bagazu, podczas wchodzenia na poktad i przy wejsciu do poczekalni dla pasazeréw, jest zgodne z art.
5ust. 1lit. e) i f) oraz art. 25i 32 RODO.

W odniesieniu do zakresu niniejszej opinii EROD wyjasnia, co nastepuje:

1) Przetwarzanie danych osobowych w ramach kontroli granicznych i kontroli
przeprowadzanych przez sklepy wolnoctowe nie wchodzi w zakres niniejszej opinii,
poniewaz jest ono dokonywane przez administratoréw innych niz operatorzy portéow
lotniczych i przedsiebiorstwa lotnicze.

2) Wykorzystywanie technologii rozpoznawania twarzy, nawet jesli opiera sie na
scenariuszach opisanych ponizej w sekcji 3.2, do wszelkich innych celow (takich jak
egzekwowanie prawa) lub przez inne strony, nawet w podobnych celach, nie wchodzi
w zakres niniejszej opinii.

3) Opinia dotyczy jedynie przetwarzania danych osobowych pasazerdow i nie obejmuje
innych rodzajéw oséb, ktérych dane dotyczg, takich jak pracownicy operatoréw
portéw lotniczych lub przedsiebiorstw lotniczych.

6 Whniosek, s. 1-3.

7 Art. 64 ust. 3 RODO i art. 10 ust. 4 regulaminu EROD.

8 Wytyczne EROD 3/2019 w sprawie przetwarzania danych osobowych przez urzgdzenia wideo, wersja 2.0,
przyjete 29 stycznia 2020 r. (dalej ,wytyczne EROD 3/2019 dotyczace urzadzenh wideo”).
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15.

4) W opinii przeanalizowano wniosek ztozony przez francuski organ nadzorczy w
odniesieniu do zgodnosci architektury przechowywania wzorcéw biometrycznych
pasazerow z art. 5 ust. 1 lit. e) i f) oraz art. 25 i 32 RODO. W tym wzgledzie niniejsza
opinia nie zawiera petnej i catkowitej analizy przestrzegania RODO przez
odpowiednich administratorow w kazdym przypadku, a takie — w stosownych
przypadkach — przez ich podmioty przetwarzajgce. Jest to szczegdlnie wazne, biorgc
pod uwage, ze technologie te pociggajg za sobg zwiekszone ryzyko zwigzane z
przetwarzaniem szczegdlnych kategorii danych zgodnie z art. 9 RODO. W zwigzku z
tym niniejsza opinia pozostaje bez uszczerbku dla oceny dotyczgcej innych przepiséw
RODO w odniesieniu do wykorzystywania technologii rozpoznawania twarzy, w tym
w konkretnym sektorze objetym wnioskiem, oraz dla indywidualnej analizy prawne;j i
technicznej w oparciu o konkretne przewidywane przetwarzanie i okolicznosci
administratora.

5) Opinia nie dotyczy przetwarzania danych osobowych dzieci i pozostaje bez uszczerbku
dla jakichkolwiek szczegélnych wymogdw majgcych zastosowanie w tym zakresie.

6) Opinia pozostaje bez uszczerbku dla wymogéw prawnych i dalszych ograniczen
dotyczacych wykorzystywania danych biometrycznych wynikajacych z przepiséw
krajowych panstw cztonkowskich®.

7) Wszelkie wnioski zawarte w niniejszej opinii pozostajg bez uszczerbku dla dalszego
rozwoju technologicznego.

8) W opinii przeanalizowano cztery scenariusze, ktorych szczegdlne cechy opisano
ponizej w sekcji 3.2. W opinii nie uwzgledniono innych scenariuszy, nawet jezeli
przetwarzanie odbywa sie w tych samych celach.

W swoim wniosku francuski organ nadzorczy wskazat, ze przetwarzanie danych biometrycznych
pasazerow w celu usprawnienia przeptywu pasazeréw w portach lotniczych opieratoby sie na
zatozeniu, ze osoby fizyczne wyrazajg zgode na takie przetwarzanie, co mogtoby stanowié podstawe
prawng na mocy RODO™. Analiza majacej zastosowanie podstawy prawnej nie wchodzi jednak w
zakres pytan przedtozonych EROD we wniosku, a zatem wainos$¢ zgody na takie przetwarzanie
zgodnie z art. 6, 7 i 9 RODO nie jest w niniejszej opinii analizowana.

EROD zauwaza jednak ogodlnie, ze gdyby administratorzy opierali sie na tej podstawie prawnej,
musieliby uzyskaé wazng i wyrazng zgode®! od osdb, ktére chcg korzystaé z takich ustug. Taka wyrazna

9 Na przyktad art. 9 ust. 4 RODO stanowi, ze panstwa cztonkowskie moga zachowac¢ lub wprowadzi¢ dalsze
warunki, w tym ograniczenia w odniesieniu do przetwarzania danych biometrycznych.

10 Whniosek, zatgcznik I.

117godnie z art. 4 pkt 14 i art. 9 ust. 1 RODO oraz art. 9 ust. 2 lit. a) RODO przetwarzanie danych biometrycznych
w celu jednoznacznego zidentyfikowania osoby fizycznej jest zakazane, chyba Zze osoba, ktorej dane dotycza,
wyrazita wyrazng zgode na przetwarzanie tych danych osobowych w jednym lub kilku konkretnych celach, chyba
ze prawo Unii lub panstwa cztonkowskiego przewiduje, iz osoba, ktérej dane dotyczg, nie moze uchyli¢ zakazu,
o ktérym mowa w art. 9 ust. 1 RODO. Zob. réwniez motywy 51, 52 i 53 RODO.
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zgoda musiataby by¢ dobrowolna, konkretna i Swiadoma??, a kwestia tego, czy warunki te sg spetnione,
bytaby analizowana indywidualnie dla kazdego przypadku. Oznacza to miedzy innymi, ze:

1) Osoby fizyczne musiatyby mie¢ mozliwos¢ fatwego wycofania takiej zgody w
dowolnym momencie i bez zadnych niekorzystnych konsekwencji'3.

2) Aby udzielenie zgody byto dobrowolne, takie wykorzystywanie technologii
biometrycznych moze odbywac sie wytgcznie na zasadzie dobrowolnosci, poniewaz
osoby fizyczne powinny mieé¢ mozliwo$¢ swobodnego wyboru, czy skorzystac z tych
ustug, czy tez nie, bez zadnych niekorzystnych konsekwencji (takich jak znacznie
dtuzsze opdznienia dla pasazerdw, ktorzy nie wyrazg zgody4), zachet, dodatkowych
kosztéw lub dodatkowych korzysci w zamian?®®.

3) Konieczne bytoby rowniez uzyskanie wyrainej zgody od oséb, ktdrych dane
biometryczne sg przetwarzane, nawet jezeli osoby te nie zostaty zarejestrowane w
celu ich identyfikacji lub uwierzytelnienia za pomoca takich srodkéw. Innymi stowy,
istotne jest, aby kamery nie skanowaty twarzy osdb, ktdre nie wyrazity wyraznej zgody
na rozpoznawanie twarzy odpowiednio do zamierzonego celu. Mozna to osiggnaé na
przyktad poprzez przeznaczenie okreslonych przejsé na potrzeby rozpoznawania
twarzy oraz zapewnienie odpowiedniego oznakowania i fizycznego oddzielenia od
przeptywow pasazerow kontrolowanych w sposéb niebiometryczny, aby umozliwic¢
jasng identyfikacje takich przejsc.

4) Bez uszczerbku dla tego, czy zgoda bytaby majacag zastosowanie podstawg prawng
takiego przetwarzania, zasady przetwarzania ustanowione w art. 5 RODO w
odniesieniu do koniecznosci i proporcjonalnosci nadal majg zastosowanie, nawet
jezeli osoby fizyczne wyrazity wyrazng zgode na wykorzystywanie ich danych
biometrycznych?®,

We wniosku okreslono'’, ze operatorzy portéow lotniczych petniliby funkcje administratoréw w
odniesieniu do przetwarzania danych w punktach kontroli bezpieczeAstwa w porcie lotniczym,
natomiast przedsiebiorstwa lotnicze petnityby funkcje administratorow w odniesieniu do
przetwarzania danych przy nadawaniu bagazu, podczas wchodzenia na pokfad i przy wejsciu do
poczekalni dla pasazeréw. W zwigzku z tym EROD zauwaza, ze w przetwarzanie opisane we wniosku
mogq by¢ zaangazowane rdozne podmioty i ze nie ocenita zastosowania roli (wspo6t)administratora i
podmiotu przetwarzajgcego w scenariuszach opisanych ponizej w sekcji 3.2 niniejszej opinii. W

12 Art. 4 pkt 11 i art. 7 RODO.

13 Art. 7 ust. 4 RODO, a takze motyw 50 RODO.

14 Moze to obejmowaé na przyktad kwestie takie jak opracowanie systemu majgcego na celu unikniecie
wywierania presji spotecznej na pasazerow, ktérzy nie chcg wyrazic¢ zgody, poprzez unikniecie sytuacji, w ktérej
ich wybdr miatby negatywny wptyw na innych pasazerow.

15 Wytyczne EROD 05/2020 dotyczgce zgody na mocy rozporzgdzenia 2016/679, wersja 1.1, przyjete 4 maja 2020
r. (dalej ,,wytyczne EROD 5/2020 dotyczace zgody”), pkt 46, 48.

16 Tamze, pkt 5.

17 Wniosek, zatacznik I.
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18.

19.

20.

kazdym przypadku nalezy zidentyfikowac zaangazowane podmioty i jasno okresli¢ ich obowigzki, tak
aby spetnione zostaty wymogi RODO?,

Ponadto EROD zauwaza, ze obecnie w UE nie ma jednolitego wymogu prawnego, zgodnie z ktérym
operatorzy portow lotniczych i przedsiebiorstwa lotnicze muszg identyfikowac pasazerdw i sprawdzac
we wszystkich wyzej wymienionych punktach kontroli, czy imie i nazwisko podane na karcie
poktadowej pasazera sg zgodne z imieniem i nazwiskiem widniejagcymi w jego dokumencie
tozsamosci®®. W zwigzku z tym wszelkie takie wymogi podlegajg przepisom krajowym, ktore mogg sie
rozni¢ w poszczegélnych panstwach cztonkowskich. W niektéorych panstwach cztonkowskich taka
weryfikacja moze by¢ wymagana w przypadku niektérych punktéw kontroli (np. przy nadawaniu
bagazu lub wchodzeniu na poktad), podczas gdy w innych panstwach cztonkowskich takie kontrole nie
sg obecnie wymagane?. Istnienie obowigzkow prawnych w zakresie weryfikacji tozsamosci pasazerow
ma bezposredni wptyw na praktyki poszczegdlnych portédw lotniczych.

W zwigzku z tym w takich sytuacjach, w ktorych weryfikacja tozsamosci pasazerow za pomoca
urzedowego dokumentu tozsamosci nie jest wymagana, nie nalezy przeprowadza¢ weryfikacji z
wykorzystaniem danych biometrycznych, poniewaz prowadzitoby to do nadmiernego
przetwarzania danych, gdyz wiaze sie to z przetwarzaniem dodatkowych danych w poréwnaniu z
obecnga sytuacja, i wykraczatoby poza to, co jest niezbedne do osiggniecia odpowiedniego celu, z
naruszeniem zasady minimalizacji danych okreslonej w art. 5 ust. 1 lit. ¢) RODO. Nalezy mie¢ to na
uwadze przy badaniu wszystkich scenariuszy opisanych ponizej w pkt 3.2 niniejszej opinii.

Aby dane zostaty zakwalifikowane jako dane biometryczne na podstawie art. 4 pkt 14 RODO?%,
przetwarzanie surowych danych, takich jak cechy fizyczne, fizjologiczne lub behawioralne osoby
fizycznej, powinno wigzac sie z pomiarem tych cech, poniewaz dane biometryczne sg wynikiem takich
pomiaréw?2,

Wykorzystujac obraz twarzy danej osoby (zdjecie lub wideo) zwany ,,prébka” biometryczng, mozliwe
jest wyodrebnienie cyfrowej reprezentacji wyraznych cech tej twarzy (nazywa sie to ,wzorcem”)?3,

18Zgodniezart. 4 pkt 78, art. 5 ust. 2, art. 24, 26, 28129 RODO. Zob. réwniez wytyczne EROD 07/2020 dotyczace
pojec¢ administratora i podmiotu przetwarzajgcego zawartych w RODO, wersja 2.1, przyjete 7 lipca 2021 r.

19 Witasciwg regulacjg na szczeblu UE jest rozporzadzenie wykonawcze Komisji (UE) 2015/1998 z dnia 5 listopada
2015 r. ustanawiajgce szczegdtowe srodki w celu wprowadzenia w zycie wspdlnych podstawowych norm
ochrony lotnictwa cywilnego. Rozporzadzenie to nie dotyczy jednak kontroli urzedowych dokumentéw
tozsamosci w punktach kontroli w portach lotniczych, a panstwa cztonkowskie majg swobode regulowania tej
kwestii na szczeblu krajowym.

20 Oznacza to, ze obecnie nie przeprowadza sie zadnej weryfikacji albo sprawdza sie jedynie istnienie karty
poktadowej. Na przyktad na podstawie protokotu z dnia 22 maja 1954 r. dotyczgcego zwolnienia obywateli Danii,
Finlandii, Norwegii i Szwecji z obowigzku posiadania paszportu lub dokumentu pobytowego podczas pobytu w
panstwie skandynawskim innym niz ich wtasne od dnia 1 lipca 1954 r. obywatele Norwegii, Danii, Finlandii i
Szwecji sg zwolnieni z obowigzku posiadania paszportu lub innego dowodu tozsamosci podczas podrézy miedzy
tymi panstwami.

21 70b. réwniez motywy 51, 52 i 53 RODO.

22 Wytyczne EROD 3/2019 dotyczace urzadzen wideo, pkt 74.

23 Wytyczne EROD 05/2022 w sprawie wykorzystania technologii rozpoznawania twarzy w obszarze $cigania
przestepstw, wersja 2.0, przyjete 26 kwietnia 2023 r. (dalej ,wytyczne EROD 5/2022 w sprawie rozpoznawania
twarzy w obszarze $cigania przestepstw”), pkt 7i 8.
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22.

23.

Ponadto EROD przypomina, ze ,[w]zorzec biometryczny jest cyfrowg reprezentacjg unikalnych cech,
ktore zostaty wyodrebnione z prébki biometrycznej i moga by¢ przechowywane w bazie danych
biometrycznych”?*, ktdre to cechy umozliwiajg lub potwierdzajg jednoznaczng identyfikacje osoby
fizycznej. Ponadto ,,[w]zorzec ten ma by¢ unikalny i specyficzny dla kazdej osoby i z zasady nie zmienia
sie z uptywem czasu”%. Zazwyczaj w procesie porownawczym majgcym na celu identyfikacje lub
uwierzytelnienie osoby za pomocy rozpoznawania twarzy pordwnuje sie wptywajacy wzorzec
biometryczny z identyfikatorami przechowywanymi w celu zweryfikowania dopasowania lub w celu
wyszukania go w bazie danych?®.

Technologia rozpoznawania twarzy moze petni¢ dwie odrebne funkcje — uwierzytelniania?’ i
identyfikacji?®. Chociaz obie funkcje sg odrebne, obie dotycza przetwarzania danych biometrycznych
zwigzanych ze zidentyfikowang lub mozliwg do zidentyfikowania osobg fizyczng?®, a zatem stanowia
przetwarzanie szczegdlnych kategorii danych osobowych zgodnie z art. 9 RODO?°,

W szczegdlnosci:

Uwierzytelnianie ma na celu potwierdzenie przez poréwnanie, ze dana osoba jest tym, za
kogo sie podaje. Nazywa sie to réwniez weryfikacjg jeden do jednego.

Identyfikacja ma na celu przeszukiwanie bazy danych z zarejestrowanymi danymi
biometrycznymi w celu wyszukania identyfikatoréw przypisanych do jednej osoby. Nazywa sie
to rowniez identyfikacjg jeden do wielu.

W obu przypadkach (tj. identyfikacji i uwierzytelniania) techniki rozpoznawania twarzy opierajg sie na
szacunkowym dopasowaniu miedzy wzorcami; tj. wzorcem poréwnywanym a bazowym. Z tego punktu
widzenia s3 one oparte na prawdopodobienstwie: porédwnanie okresla wyisze lub nizsze
prawdopodobienstwo, ze dana osoba jest rzeczywiscie osobg, ktéra ma zosta¢ uwierzytelniona lub
zidentyfikowana; jesli prawdopodobienistwo to przekroczy okreslony prég w systemie, zdefiniowany

24 Tamze, pkt 9.

% Tamze.

26 Wytyczne EROD 5/2022 w sprawie rozpoznawania twarzy w obszarze $cigania przestepstw, pkt 10-11; zob.
réwniez norma miedzynarodowa ISO/IEC 2382-37, 2022-03,

dostepna pod adresem: https://standards.iso.org/ittf/PubliclyAvailableStandards/c073514 1SO |EC%202382-
37 2022(E).zip [ostatni dostep w dniu 23 maja 2024 r.] (dalej ,1ISO/IEC 2382-37")

27 EROD zauwaza, ze w przysztym rozporzgdzeniu Parlamentu Europejskiego i Rady w sprawie ustanowienia
zharmonizowanych przepiséw dotyczacych sztucznej inteligencji (akt w sprawie sztucznej inteligencji)
(dotychczas nieopublikowanym w Dzienniku Urzedowym) zdefiniowano réowniez w art. 3 pkt 36 , weryfikacje
biometryczng” jako ,,zautomatyzowang weryfikacje typu jeden-do-jednego, w tym uwierzytelnianie, tozsamosci
0s6b fizycznych przez pordwnanie ich danych biometrycznych z wczesniej przekazanymi danymi
biometrycznymi” (zob. rezolucja ustawodawcza Parlamentu Europejskiego z dnia 13 marca 2024 r. w sprawie
whniosku dotyczgcego rozporzadzenia Parlamentu Europejskiego i Rady ustanawiajgcego zharmonizowane
przepisy dotyczace sztucznej inteligencji (akt w sprawie sztucznej inteligencji) i zmieniajgcego niektére akty
ustawodawcze Unii (COM(2021)0206 — C9-0146/2021 — 2021/0106(COD)).

28 Tamze, w art. 3 pkt 35 aktu w sprawie sztucznej inteligencji zdefiniowano ,identyfikacje biometryczng” jako
,Zautomatyzowane rozpoznawanie fizycznych, fizjologicznych, behawioralnych lub psychologicznych cech
ludzkich w celu ustalenia tozsamosci osoby fizycznej przez poréwnanie danych biometrycznych tej osoby z
danymi biometrycznymi oséb fizycznych przechowywanymi w bazie danych”.

29 |SO/IEC 2382-37.

30 Art. 4 pkt 14 RODO i wytyczne EROD 5/2022 w sprawie rozpoznawania twarzy w obszarze $cigania przestepstw,
pkt 12.
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przez uzytkownika lub twdrce systemu, system przyjmie, ze istnieje zgodnosé, ktéra ma zostac
zidentyfikowana lub uwierzytelniona3’.

31 Wytyczne EROD 5/2022 w sprawie rozpoznawania twarzy w obszarze scigania przestepstw, pkt 11. Zob.
réowniez ISO/IEC 2382-37.
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3 W PRZEDMIOCIE ZASADNOSCI WNIOSKU

W tej sekcji przeanalizowano pytania przedstawione w pkt 4 powyzej. W tym kontekscie EROD
przeanalizuje, w odniesieniu do pytania pierwszego, zgodnos$¢ z art. 5 ust. 1 lit. f) oraz art. 25 i 32
RODO, a w odniesieniu do pytania drugiego — zgodnos$¢ z art. 5 ust. 1 lit. e) i f) oraz art. 25 i 32 RODO.

W tym celu EROD przeanalizuje cztery rézne scenariusze3?, ktdrych szczegdlne cechy opisano ponizej
w sekcji 3.2.

Na wstepie EROD przypomina, ze wykorzystywanie danych biometrycznych, a w szczegdlnosci
technologii rozpoznawania twarzy, pocigga za sobg zwiekszone ryzyko dla praw i wolnosci osdb,
ktérych dane dotycza. Po pierwsze przedmiotowe przetwarzanie dotyczy danych biometrycznych,
ktdrym przyznano szczegdlng ochrone na podstawie art. 9 RODO. W szczegdlnosci dane biometryczne
bezpowrotnie zmieniajg zwigzek miedzy ciatem a tozsamoscia, poniewaz dzieki nim cechy ludzkiego
ciata stajg sie czytelne dla maszyn i podlegajg one dalszemu wykorzystaniu33. Ponadto stosowanie
technologii rozpoznawania twarzy moze prowadzi¢ do ryzyka wystgpienia wynikéw fatszywie
ujemnych, stronniczosci i dyskryminacji**, a mozliwo$¢é niewtasciwego wykorzystania danych
biometrycznych moze mie¢ powazne konsekwencje dla osdb, takie jak oszustwa dotyczgce tozsamosci
lub postugiwanie sie dokumentem stwierdzajgcym tozsamosc¢ innej osoby®. Nalezy rowniez zauwazy¢,
ze w przypadku gdy rozpoznawanie twarzy odbywa sie zdalnie i bez aktywnego udziatu osoby, ktérej
dane dotycza, osoby mogg by¢ jeszcze mniej Swiadome takiego przetwarzania i zwigzanego z nim
ryzyka. Ponadto nalezy podkresli¢, ze cechy, na ktdrych opierajg sie dane biometryczne, mozna ogdlnie
uzna¢ za trwate i nalezy je traktowac jako nieodwotalne, zwtaszcza w kontekscie rozpoznawania
twarzy3e.

W zwigzku z tym, biorac pod uwage powyzsze, przed zastosowaniem takich technologii, nawet gdyby
uznano je za szczegdlnie skuteczne, administratorzy powinni oceni¢ wptyw na podstawowe prawa i
wolnosci 0sdb, ktorych dane dotyczg, oraz rozwazyé zastosowanie mniej inwazyjnych srodkéw do
osiggniecia prawnie uzasadnionego celu przetwarzania®’.

32 Cztery scenariusze przeanalizowane przez EROD opierajg sie na przypadkach uzycia przedstawionych w
zatgczniku | do wniosku. Francuski organ nadzorczy wyjasnit, ze przypadki uzycia przedstawione w zataczniku |
do wniosku stanowig przyktady wdrozenia nalezgce do scenariusza, wykorzystywane w celach poglgdowych.

33 Opinia 3/2012 Grupy Roboczej Art. 29 w sprawie zmian sytuacji w dziedzinie technologii biometrycznych
przyjeta w dniu 27 kwietnia 2012 r., WP193 (dalej ,,opinia 3/2012 Grupy Roboczej Art. 29 w sprawie technologii
biometrycznych”), s. 4. Nalezy zauwazy¢, ze opinia ta odnosi sie do dyrektywy 95/46/WE z dnia 24 pazdziernika
1995 r. w sprawie ochrony oséb fizycznych w zakresie przetwarzania danych osobowych i swobodnego
przeptywu tych danych (,dyrektywa o ochronie danych”). W RODO rozszerzono zakres szczegélnych kategorii
danych, a w przeciwienstwie do dyrektywy o ochronie danych RODO stanowi, ze dane biometryczne sg
szczegblnymi kategoriami danych (art. 9 RODO).

34 Wytyczne dotyczace rozpoznawania twarzy, Komitet Doradczy Konwencji Rady Europy o ochronie oséb w
zwigzku z automatycznym przetwarzaniem danych osobowych, czerwiec 2021 r., s. 15; rowniez wytyczne EROD
5/2022 w sprawie rozpoznawania twarzy w obszarze $cigania przestepstw, pkt 27.

35 Opinia 3/2012 Grupy Roboczej Art. 29 w sprawie technologii biometrycznych, s. 29.

36 Wytyczne EROD 5/2022 w sprawie rozpoznawania twarzy w obszarze $cigania przestepstw, pkt 104.

37 Motyw 39 RODO. Zob. réwniez wytyczne EROD 3/2019 dotyczgce urzadzen wideo, pkt 73.

Przyjeto 15



28.

29.

30.

31.

EROD przypomina réwniez, ze prawo do ochrony danych osobowych nie jest prawem bezwzglednym
i nalezy je wywazy¢ wzgledem innych praw podstawowych chronionych na mocy Karty zgodnie z
zasada proporcjonalnosci3e.

Art. 25 ust. 1 RODO odnosi sie do ,,zasad ochrony danych” wymienionych w art. 5 RODO* i wymaga
ich ,skutecznej realizacji” juz w fazie projektowania®®. Obejmuje to wyraznie zasade minimalizacji
danych zawartg w art. 5 ust. 1 lit. c) RODO%, zgodnie z ktdrg dane osobowe musza by¢ ,adekwatne,
stosowne oraz ograniczone do tego, co niezbedne do celéw, w jakich sg przetwarzane”, i ktdra wyraza
zasade proporcjonalnosci®?. Ponadto w art. 25 ust. 2 RODO okreslono obowigzek ,domysinej
minimalizacji danych”, wskazujgc przy tym, ze obowigzek ten ma zastosowanie do ilosci zbieranych
danych osobowych, zakresu ich przetwarzania, okresu ich przechowywania oraz ich dostepnosci®.

Postanowienia art. 25 RODO nie wymagajg jednak od administratorow wdrozenia okreslonych
srodkéw technicznych i organizacyjnych, ale wskazujg, ze wybrane srodki i zabezpieczenia powinny
odnosi¢ sie konkretnie do kontekstu i ryzyka dla praw i wolnosci oséb, ktdrych dane dotycza,
wynikajgcego z przetwarzania®*. Podobnie art. 32 RODO dotyczacy bezpieczeristwa przetwarzania
zobowigzuje administratoréw i podmioty przetwarzajagce do wdrozenia odpowiednich $rodkéw
technicznych i organizacyjnych, aby zapewni¢ stopien bezpieczenstwa odpowiadajgcy ryzyku
naruszenia praw i wolnosci oséb fizycznych.

Co wazne, nawet gdyby pasazerowie wyraznie wyrazili zgode na wykorzystywanie ich danych
biometrycznych w celu usprawnienia przeptywu pasazeréw w portach lotniczych, zasady

38 Motyw 4 RODO. Zob. réwniez w tym wzgledzie wyrok Trybunatu Sprawiedliwosci z dnia 22 czerwca 2021 r.,
Latvijas Republikas Saeima, C-439/19, ECLI:EU:C:2021:504 (dalej ,,C-439/19 Latvijas Republikas Saeima”), pkt 98,
110 113. Ponadto zasada proporcjonalnosci, jako ogdlna zasada prawa Unii, wymaga, by srodki wprowadzone
aktem Unii byty odpowiednie do realizacji zamierzonego celu i nie wykraczaty poza to, co jest konieczne do jego
osiggniecia (zob. wyrok Trybunatu Sprawiedliwosci z dnia 9 listopada 2010 r., Volker und Markus Schecke i Eifert,
C-92/09 i C-93/09, ECLI:EU:C:2010:662 (dalej ,,C-92/09 i C-93/09 Volker und Schecke”), pkt 74 i przytoczone tam
orzecznictwo).

39 Wytyczne EROD 4/2019 dotyczgce artykutu 25 ,Uwzglednianie ochrony danych w fazie projektowania oraz
domyslna ochrona danych”, wersja 2.0, przyjete 20 pazdziernika 2020 r. (dalej ,wytyczne EROD 4/2019 w
sprawie uwzgledniania ochrony danych w fazie projektowania oraz domysinej ochrony danych”), pkt 11.

40 Art. 25 ust. 1 RODO stanowi, ze: ,Uwzgledniajgc stan wiedzy technicznej, koszt wdrazania oraz charakter,
zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci oséb fizycznych o réznym
prawdopodobienstwie wystgpienia i wadze zagrozenia wynikajgce z przetwarzania, administrator — zaréwno
przy okreslaniu sposobdw przetwarzania, jak i w czasie samego przetwarzania — wdraza odpowiednie srodki
techniczne i organizacyjne, takie jak pseudonimizacja, zaprojektowane w celu skutecznej realizacji zasad ochrony
danych, takich jak minimalizacja danych, oraz w celu nadania przetwarzaniu niezbednych zabezpieczen, tak by
spetni¢ wymogi niniejszego rozporzgdzenia oraz chroni¢ prawa oséb, ktérych dane dotyczg”. Zob. réwniez
wytyczne EROD 4/2019 dotyczgce artykutu 25 ,Uwzglednianie ochrony danych w fazie projektowania oraz
domysina ochrona danych”, pkt 13.

41 Odpowiednio motyw 39 RODO stanowi, ze dane osobowe powinny by¢ przetwarzane tylko w przypadkach,
gdy celu przetwarzania nie mozna w rozsgdny sposob osiggng¢ innymi sposobami.

42 Sprawa C-439/19 Latvijas Republikas Saeima, pkt 98; wyrok Trybunatu Sprawiedliwosci z dnia 11 grudnia 2019
r., Asociatia de Proprietari bloc M5A-ScaraA, C-708/18, ECLI:EU:C:2019:1064 (dalej ,C-708/18 M5A-ScaraA”),
pkt 48.

43 Wytyczne EROD 4/2019 dotyczace artykutu 25 ,Uwzglednianie ochrony danych w fazie projektowania oraz
domyslna ochrona danych”, pkt 48.

4 Wytyczne EROD 4/2019 dotyczgce artykutu 25 ,Uwzglednianie ochrony danych w fazie projektowania oraz
domysina ochrona danych”, pkt 14.
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33.

34,

35.

36.

przetwarzania zawarte w RODO dotyczgce koniecznosci i proporcjonalnosci nadal majg zastosowanie
i muszg by¢ przestrzegane®.

Jezeli chodzi o zasade koniecznos$ci, EROD przeanalizuje, czy proponowane przetwarzanie jest
niezbedne do osiggniecia zamierzonego celu i czy ten sam cel moze zosta¢ zrealizowany w réwnie
skuteczny sposéb za pomocg innych srodkéw, w mniejszym stopniu naruszajgcych podstawowe prawa
i wolnosci 0s6b, ktérych dane dotyczag*®. Jezeli chodzi o zasade proporcjonalnosci, EROD oceni, czy
negatywny wptyw na podstawowe prawa i wolnosci oséb, ktérych dane dotyczg, jest proporcjonalny
do wszystkich przewidywanych korzysci. Jezeli korzys¢ jest stosunkowo niewielka, taki wptyw moze
nie by¢ proporcjonalny?’.

W kazdym razie, nawet jezeli EROD uzna, ze jeden z analizowanych ponizej scenariuszy moze spetniac
wymogi okreslone w art. 5 ust. 1 lit. e) i f), art. 25 i 32 RODO, do administratora nalezy w kazdym
przypadku wykazanie tego za pomocg elementdw faktycznych. Takie wykazanie powinno obejmowac
rozwazenie alternatywnych scenariuszy.

W tej sekcji przeanalizowano zgodnos¢ z art. 5 ust. 1 lit. f) oraz art. 25 i 32 RODO przechowywania
wzorca biometrycznego pasazerow wytgcznie przez osobe fizyczng, na przyktad na jej urzadzeniu
osobistym*, pod jej wytgczng kontrola®®, do celdéw uwierzytelniania® (dalej ,scenariusz 1”). W tej
sekcji przeanalizowano réwniez odpowiednie zabezpieczenia na potrzeby scenariusza 1 w Swietle art.
25i32 RODO.

Opis scenariusza

W scenariuszu 1 zarejestrowany wzorzec biometryczny kazdego pasazera, ktéry wyrazit zgode na takie
przetwarzanie, jest przechowywany wytgcznie przez osobe fizyczng, na przyktad na urzadzeniu
osobistym kazdego pasazera, pod jego wytaczng kontrolg. Pasazerowie sg uwierzytelniani
(poréwnanie 1:1) podczas przechodzenia przez konkretne punkty kontroli w porcie lotniczym.

Rejestracji dokonuje operator portu lotniczego albo zdalnie za posrednictwem aplikacji operatora
portu lotniczego®?, albo w terminalach portu lotniczego z odpowiednim poziomem bezpieczeristwa

4> Wytyczne EROD 5/2020 dotyczgce zgody na mocy rozporzadzenia 2016/679, pkt 5.

46 C-439/19 Latvijas Republikas Saeima, pkt 110 i 113; wyrok Trybunatu Sprawiedliwosci (wielka izba) z dnia 4
lipca 2023 r., Meta przeciwko Bundeskartellamt, C-252/21, ECLI:EU:C:2023:537, pkt 108.

47 C-708/18 M5A-ScaraA, pkt 52—56, C-92/09 i C-93/09 Volker und Schecke, pkt 87, C-439/19 Latvijas Republikas
Saeima, pkt 98, 110 i 113. Zob. réwniez opinia 3/2012 Grupy Roboczej Art. 29 w sprawie technologii
biometrycznych, s. 9.

48 Alternatywnie osoba mogtaby wydrukowac i przechowywac swéj wzorzec biometryczny w formie papierowej.
43 Pozostaje to bez uszczerbku dla ogdlnej odpowiedzialno$ci administratora za przetwarzanie.

50 [lustruje to przypadek uzycia 1 w zataczniku | do wniosku.

51 EROD zauwaza, ze w przysztosci mozna by przewidzieé alternatywne sposoby takiej rejestracji, a rejestracje
mozna by ewentualnie przeprowadzac bez uzycia konkretnej aplikacji operatora portu lotniczego, na przyktad
poprzez interakcje z cyfrowym portfelem uzytkownika.
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tozsamosci (np. z odpowiednim poziomem bezpieczenstwa zgodnie z rozporzadzeniem elDAS>?). Taka
rejestracja polega na zapisaniu na urzadzeniu pasazera wzorca biometrycznego i danych
identyfikacyjnych®® (dalej ,dane identyfikacje”) niezbednych do przetwarzania. Rejestracja jest
przeprowadzana tylko raz na okreslony okres waznosci (np. dostosowany do okresu waznosci
paszportu pasazera). Po zakoriczeniu procesu rejestracji operator portu lotniczego nie przechowuje
ani danych identyfikacyjnych pasazerdw, ani ich danych biometrycznych.

W szczegdlnosci w odniesieniu do przechowywania dane identyfikacyjne i wzorzec biometryczny
pasazera sg przechowywane lokalnie na urzadzeniu kazdego pasazera (np. w aplikacji mobilnej
operatora portu lotniczego lub w aplikacji cyfrowego portfela). Urzgdzenie to moze zosta¢ nastepnie
wykorzystane do przestania lub sprawdzenia danych identyfikacyjnych i wzorca biometrycznego
pasazera, w tym ewentualnie informacji o locie lub karty poktadowej. Na przyktad informacje te sg
zaszyfrowane kluczem znajdujgcym sie wytgcznie w posiadaniu operatora portu lotniczego — mozna je
zakodowac w postaci kodu QR, ktéry mozna wydrukowac na papierze lub wyswietli¢ na ekranie
urzadzenia pasazera. W tym przypadku pasazer okazywatby ten kod QR przed dedykowanymi
bramkami kontrolnymi w porcie lotniczym, wyposazonymi w skaner QR i kamere.

Jezeli chodzi o bezpieczenstwo, podczas dopasowywania kody QR zostajg odszyfrowane kluczem
znajdujgcym sie w posiadaniu operatora portu lotniczego, ktéry jako jedyny moze odszyfrowac kody
QR. Dane biometryczne pasazerow sg przechowywane tylko przez bardzo kroétki okres i zostajg
usuniete po zakonczeniu dopasowania. Nalezy zauwazy¢, ze srodki bezpieczenstwa w odniesieniu do
przechowywania zalezg czesciowo od bezpieczenstwa urzadzenia pasazera.

Ocena przeprowadzona przez EROD

W scenariuszu 1 opisano S$rodki techniczne i organizacyjne, ktére majg zapewni¢ stopien
bezpieczenstwa odpowiadajgcy ryzyku dla osdb, ktdérych dane dotycza, zgodnie z wymogami
zawartymiw art. 5 ust. 1 lit. f) i art. 32 RODO. Pasazerowie sg uwierzytelniani (poréwnanie 1:1) podczas
przechodzenia przez konkretne punkty kontroli w porcie lotniczym. W tym scenariuszu gtédwna
operacja dopasowania odbywa sie w kontekscie kontrolowanego Srodowiska®*, w ktérym pasazerowie
sg aktywnie zaangazowani i majg wiekszg kontrole nad swoimi danymi. W szczegdlnosci jedynie
pasazerowie, ktdrzy wyrazili zgode na takie przetwarzanie, byliby poddawani kontroli, a poniewaz
byliby sprawdzani przy dedykowanych bramkach, dane biometryczne innych pasazeréw, ktérzy nie
wyrazili zgody na takie przetwarzanie, nie bytyby gromadzone. Ponadto pasazerowie, ktorzy wyrazili
zgode, majg mozliwosé wstrzymania przetwarzania danych w dowolnym momencie poprzez usuniecie
danych ze swojego urzadzenia.

52 Ramy identyfikacji elektronicznej i ustug zaufania (dalej ,elDAS”) oparte na rozporzadzeniu Parlamentu
Europejskiego i Rady (UE) 2024/1183 z dnia 11 kwietnia 2024 r. w sprawie zmiany rozporzgdzenia (UE) nr
910/2014 w odniesieniu do ustanowienia europejskich ram tozsamosci cyfrowej.

53 Do celéw niniejszej opinii dane identyfikacyjne oznaczajg dane, takie jak nazwisko, imie, data urodzenia itp.,
ktére zostaty zweryfikowane jako doktadne na podstawie dokumentu tozsamosci lub paszportu.

54 Niekontrolowane $rodowisko” odnosi sie do wykorzystywania rozpoznawania twarzy do celéw identyfikacji
bez aktywnego zaangazowania osdb, ktorych dane dotyczg, gdzie wzorzec kazdej twarzy wchodzacej do obszaru
monitorowania jest poréwnywany z wzorcami z szerokiego przekroju populacji przechowywanymi w bazie
danych, zob. wytyczne EROD 5/2022 w sprawie rozpoznawania twarzy w obszarze $cigania przestepstw, pkt 17.
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Rozpoznawanie twarzy w oparciu o wzorzec biometryczny przechowywany wytacznie przez osobe
fizyczna, na przyktad na urzadzeniu osobistym pasazera pod jego wytaczng kontrolg, wykorzystywane
do uwierzytelniania w konkretnych punktach kontroli za posrednictwem dedykowanego interfejsu,
stwarza — w pewnych warunkach — mniejsze ryzyko w pordwnaniu z wykorzystaniem danych
biometrycznych, w przypadku gdy dane te s3 przechowywane w scentralizowanej bazie danych>>.
Takie lokalne przechowywanie, o ile towarzyszg mu odpowiednie zabezpieczenia®®, zmniejsza
dotkliwos¢ naruszen ochrony danych osobowych w poréwnaniu ze scentralizowanym
przechowywaniem, jezeli chodzi o liczbe poszkodowanych osdb, oraz zapewnia, aby dostep do wzorca
biometrycznego obejmowat aktywne zaangazowanie osoby, ktérej dane dotycza.

Ponadto dopasowanie mozna przeprowadzi¢ lokalnie w porcie lotniczym poprzez poréwnanie wzorca
biometrycznego, na przyktad zawartego w kodzie QR, z wynikiem uzyskanym z wzorca, obliczonym na
podstawie prébki biometrycznej uchwyconej przez kamere bramki kontrolnej. Jedynie pozytywny
wynik dopasowania zostatby podany do wiadomosci kontrolerowi przeprowadzajagcemu konkretng
kontrole i wykorzystany przez niego (moze to by¢ operator portu lotniczego lub przedsiebiorstwo
lotnicze, w zaleznosci od tego, czy kontrola odbywa sie w punktach kontroli bezpieczenstwa w porcie
lotniczym, przy nadawaniu bagazu, podczas wchodzenia na poktad czy przy wejsciu do poczekalni dla
pasazeréw). Ponadto fakt, ze informacje wymagane do dopasowania (np. kod QR) muszg by¢ podane
przez osobe fizyczng, stanowi drugi czynnik®, co tym samym wzmacnia bezpieczenstwo
uwierzytelniania.

Jezeli chodzi o zgodnos¢ z art. 25 RODO, w szczegdlnosci w celu spetnienia wymogu minimalizacji
danych, nalezy zapewni¢, aby przetwarzanie byto zgodne z zasadg koniecznosci. W scenariuszu 1
mozna uznaé, ze wybrane $rodki sg zgodne z zasadg koniecznosci w odniesieniu do zamierzonego celu
(tj. usprawnienia przeptywu pasazeréw), jezeli — w zaleznosci od okolicznosci przetwarzania —
administrator jest w stanie wykazac, ze nie istniejg mniej inwazyjne rozwigzania alternatywne, ktére
mogtyby przyczyni¢ sie do rownie skutecznego osiggniecia tego samego celu. Na przykfad
administrator moze byé w stanie wykazac, ze nawet jesli pasazerowie musieliby pokazaé swoje
urzadzenie, scenariusz 1 przyspiesza proces weryfikacji w poréwnaniu z obecng sytuacjg, ktéra
obejmuje sprawdzenie przez cztowieka, czy imie i nazwisko podane na karcie poktadowej sg zgodne z
imieniem i nazwiskiem widniejgcymi w dokumencie tozsamosci pasazera8. W szczegdlnosci nie mozna
tego wykaza¢, jezeli obecnie nie przeprowadza sie kontroli tozsamosci pasazeréw na podstawie ich
oficjalnego dokumentu tozsamosci (zob. w tym wzgledzie pkt 18 powyzej).

Ponadto operatorzy portu lotniczego nie przechowujg wzorcdw biometrycznych po ich
zarejestrowaniu, a okres przechowywania danych biometrycznych przez kontrolera
przeprowadzajacego kontrole jest bardzo krétki, poniewaz takie dane sg usuwane natychmiast po
przeprowadzeniu dopasowania. W zwigzku z tym srodki wybrane w scenariuszu 1 wydajg sie
ograniczaé zakres przetwarzania i okres przechowywania danych osobowych.

55 Wytyczne EROD 5/2022 w sprawie rozpoznawania twarzy w obszarze $cigania przestepstw, pkt 17.

56 Omdwione ponizej w pkt 46.

57 Na przyktad ogranicza to ryzyko spoofingu tozsamosci. Zob. réwniez zabezpieczenie omdwione w sekcji C.1.2
ponizej.

58 Mozna rowniez przyjaé, ze kontrola biometryczna moze by¢ mniej podatna na btedy w poréwnaniu z kontrolg
przeprowadzang przez cztowieka.
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45,

46.

47.

Jezeli chodzi o zasade proporcjonalnosci, inwazyjno$¢ takiego przetwarzania mozna zrownowazyé
aktywnym zaangazowaniem pasazeréw, poniewaz ich dane biometryczne bytyby przechowywane
wytacznie przez nich. Ponadto, biorgc pod uwage srodki opisane powyzej i zaktadajac, ze administrator
wdrozy odpowiednie zabezpieczenia wymagane w przypadku tego konkretnego przetwarzania,
wdrozenie odpowiednich sSrodkéw mogtoby zapewnic stopien bezpieczeristwa odpowiadajacy ryzyku.
W takim przypadku negatywny wptyw na podstawowe prawa i wolnosci oséb, ktérych dane dotyczg,
mozna uznac za proporcjonalny do spodziewanych korzysci.

W zwigzku z powyzszym w odpowiedzi na pytanie 1.1 EROD stwierdza, ze takie przetwarzanie mozna
uznac za zasadniczo zgodne z art. 5 ust. 1 lit. f) oraz art. 25 i 32 RODO, z zastrzezeniem odpowiednich
zabezpieczen.

Odpowiednie zabezpieczenia

W tego rodzaju scenariuszu, w odpowiedzi na pytanie 1.2, EROD uwaza, ze nalezy wdrozy¢ co najmniej
ponizej opisane zabezpieczenia. Zabezpieczenia inne niz te opisane w niniejszej opinii mozna
wykorzysta¢ do osiggniecia tych samych celdw w zakresie bezpieczenstwa i ochrony danych i moga
one by¢ zgodne z prawem, o ile zapewniajg zgodnos¢ z majgcymi zastosowanie ramami prawnymi.

Uwaga: jest to ogdlny i niewyczerpujgcy przeglad mozliwych odpowiednich zabezpieczen, ktére
administrator powinien wdrozy¢ w rozwigzaniu podobnym do scenariusza 1. Odpowiednios¢
zabezpieczen na podstawie art. 25 i 32 RODO bedzie zalezata od analizy poszczegdlnych przypadkéw.
Wszyscy administratorzy bedg musieli zapewnié przeprowadzenie wtasnej oceny skutkéw dla ochrony
danych®’, a ich konkretne rozwigzania mogg wymagac¢ dodatkowych srodkéw nieuwzglednionych w
niniejszej opinii.

A. Kwestie ogdlne

A.1 Ocena skutkow przetwarzania danych

A.1.1 Nalezy przeprowadzi¢ ocene skutkéw dla ochrony danych, zgodnie z wymogami art. 35
RODO, za kazdym razem, gdy administrator planuje nowa operacje przetwarzania obejmujaca
przetwarzanie, ktére moze wigzac sie z wysokim ryzykiem. Dotyczy to prawdopodobnie
scenariusza 1, poniewaz wigze sie on z przetwarzaniem danych biometrycznych na duza
skale®®. Nalezy oceni¢ adekwatnos¢ wdrozenia systemu rozpoznawania twarzy, w tym jego
niezbednos$¢ i proporcjonalnos¢ w stosunku do zamierzonych celéw®!, na wczesnym etapie
projektowania i dokonywac jego przegladu w catym cyklu zycia produktu.

59 Art. 35 RODO.

60 Art. 35 ust. 3 RODO i wytyczne Grupy Roboczej Art. 29 dotyczgce oceny skutkéw dla ochrony danych oraz
pomagajace ustalié, czy przetwarzanie ,,moze powodowac wysokie ryzyko” do celéw rozporzadzenia 2016/679,
przyjete 13 pazdziernika 2017 r., WP248rev.01, zatwierdzone przez EROD.

61 Art. 35 ust. 7 lit. b) RODO.
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A.1.2 Nalezy skonsultowac sie z wtasciwym organem nadzorczym, jezeli przetwarzanie nadal
powoduje wysokie ryzyko pomimo zastosowania przez administratora srodkéw w celu
zminimalizowania tego ryzyka®?.

A.2 Prawa oséb, ktorych dane dotyczg, i zabezpieczenia, ktére moga wdrozy¢ administratorzy
danych

A.2.1 Nalezy wdrozy¢ zabezpieczenia majace na celu przeciwdziatanie wystgpieniu wynikéw
fatszywie ujemnych. Nalezy ograniczy¢ ryzyko nierdwnego traktowania ze wzgledu na wiek,
pte¢ i rase, przeprowadzajac systematyczng ocene funkcjonowania algorytmoéw zgodnie z
celami i dostosowujgc algorytmy, aby ograniczy¢ wykryte problemy dotyczgce nieréwnego
traktowania i zapewnié rzetelno$¢ w procesie przetwarzania®. Na przyktad poprzez wdrozenie
nadzoru ludzkiego i interwencji ludzkiej w celu ograniczenia ryzyka nieréwnego traktowania i
zapewnienia, aby nie dochodzito do stygmatyzacji ani profilowania pasazerdw.

A.2.2 Nalezy zapewni¢, aby wszelkie przetwarzanie danych osobowych byto przejrzyste, a
osoby fizyczne miaty Swiadomosé tego oraz kontrole nad tym, w jaki sposdb ich dane sg
przetwarzane, w odniesieniu do kazdej operacji przetwarzania®*.

A.2.3 Nalezy zapewni¢ srodki zapewniajgce zgodnosc¢ z zasadg ograniczenia celu, tak aby dane
nie byty wykorzystywane do innych celéw, takich jak cele w zakresie bezpieczenstwa lub
szkolen.

A.2.4 Nalezy zapewni¢, aby zadne zdjecia lub wideo, nawet jezeli nie bedg zapisywane i
przetwarzane, nie byly rejestrowane od osdb, ktdre nie wyrazity zgody na rozpoznawanie
twarzy, za pomocg odpowiednich srodkéow (takich jak stosowanie odpowiedniej gtebokosci
polai odpowiedniego obszaru uchwycenia w celu unikniecia rejestrowania obrazéw od innych
pasazerow znajdujacych sie w tle lub obok, wykorzystywanie dedykowanych kolejek wyraznie
oznaczonych jako kolejki do celéw rozpoznawania twarzy).

A.2.5 W przypadku gdy te same czytniki mogg by¢ uzywane przez pasazerdow wyrazajgcych
zgode na rozpoznawanie twarzy i niewyrazajacych zgody na rozpoznawanie twarzy lub jezeli
pasazerowie, ktdrzy nie wyrazajg zgody na rozpoznawanie twarzy, mogg pojawic sie w polu
widzenia w czasie, gdy system nie jest uzywany, nalezy poczeka¢ na pozytywne dziatanie
pasazera, ktdry wyrazit zgode, zanim rozpocznie sie rejestrowanie zdjecia lub wideo.

62 Art. 36 ust. 1 RODO.

63 Wytyczne EROD 4/2019 dotyczace artykutu 25 ,Uwzglednianie ochrony danych w fazie projektowania oraz
domysina ochrona danych”, przypis 60, pkt 70.

64 Wytyczne EROD 4/2019 dotyczgce artykutu 25 ,Uwzglednianie ochrony danych w fazie projektowania oraz
domysina ochrona danych”, pkt 68, oraz motyw 7 RODO.
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A.2.6 Nalezy umozliwic osobie, ktdrej dane dotyczg, usuniecie w dowolnym momencie danych
przechowywanych wytacznie przez nig (wzorzec biometryczny®) w aplikacji mobilnej lub
cyfrowym portfelu®®.

A.2.7 Nalezy zapewnic¢ istnienie realnych rozwigzan alternatywnych lub rozwigzan
zapasowych (tj. dla pasazerow, ktoérzy nie wyrazili zgody na wykorzystanie swoich danych
biometrycznych, dla pasazerdw, ktérzy nie sg w stanie skorzystac z takich rozwigzan, lub dla
pasazerdow, ktdrzy doswiadczyli bezpodstawnych odrzucen), tak aby zagwarantowaé rowniez,
by pasazerowie, ktdrzy nie wyrazili zgody, nie odczuli zadnych niekorzystnych konsekwenc;ji®’.

A.2.8 W przypadku uzywania aplikacji nalezy jg starannie zaprojektowac i skonfigurowaé, aby
nie gromadzi¢ zbednych danych i aby unikng¢ wykorzystywania jakichkolwiek zestawéw do
opracowywania oprogramowania osob trzecich (,SDK”) gromadzacych dane do innych celéw.

A.3 Rozliczalnos¢

A.3.1 Nalezy oceni¢, czy istniejg jakiekolwiek odpowiednie kodeksy postepowania lub
mechanizmy certyfikacji, ktore majg pomdc w wykazaniu zgodnosci z bezpieczenstwem
przetwarzania okreslonym w art. 32 RODO®. Nalezy sprawdzi¢ odpowiednio$¢ srodkow w
odniesieniu do przedmiotowego przetwarzania. Normy®®, najlepsze praktyki i kodeksy
postepowania, ktdre sg uznawane przez stowarzyszenia i inne organy reprezentujace
kategorie administratorow, mogg by¢ przydatne w ustalaniu odpowiednich srodkéw.

A.3.2 Nalezy zapewni¢ przeprowadzanie podstawowych kontroli bezpieczernstwa na
urzadzeniu uzytkownika, aby umozliwic faze rejestracji, mimo ze pasazer réwniez odpowiada
za ochrone swoich danych, poniewaz sg one przechowywane na jego urzadzeniu. Przyktady
takich weryfikacji i kontroli technicznych przedstawiono ponizej w sekcji C.2 ,Infrastruktura i
siec¢”.

B. Kwestie organizacyjne:

B.1 Polityka i zgodnos¢

65 Odniesienia do wzorca biometrycznego w zabezpieczeniach przewidzianych w scenariuszu 1 odpowiadaja
odniesieniom do klucza dostepu w scenariuszu 2.

56 Nalezy mieé na uwadze, ze to zabezpieczenie ma zastosowanie wytgcznie do scenariusza 1.

67 Wytyczne EROD 3/2019 dotyczace urzgdzen wideo, pkt 86.

68 Art. 32 ust. 3 RODO i wytyczne EROD 4/2019 dotyczgce artykutu 25 ,,Uwzglednianie ochrony danych w fazie
projektowania oraz domyslna ochrona danych”, pkt 10.

69 Zob. na przyktad ISO/IEC 2382-37.
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B.1.1 Nalezy zapewni¢ wprowadzenie wewnetrznych kontroli dostepu’™ wraz z zasadami
dotyczacymi administratorow.

B.1.2 Jezeli ustuga rozpoznawania twarzy moze byé Swiadczona przez jedng ze stron
zaangazowanych w przetwarzanie danych bez danych identyfikacyjnych, danych
biometrycznych lub obu rodzajéw danych, ktére muszg byé przetwarzane przez inne
zaangazowane strony, nalezy zakazac przeptywu tych danych przez te inne strony. Na przyktad
przedsiebiorstwo lotnicze nie musi mieé technicznego dostepu do danych biometrycznych,
jezeli korzysta ze wspdlnej infrastruktury portu lotniczego, nawet jezeli to przedsiebiorstwo
lotnicze dziata jako administrator przetwarzania danych na podstawie RODO.

B.1.3 Nalezy okresli¢ polityke w zakresie szyfrowania i zarzadzania kluczami’, np. w
odniesieniu do przetwarzania danych identyfikacyjnych i biometrycznych.

B.1.4 Nalezy zapewni¢ zgodnosc z rozdziatem V RODO. Na przyktad nalezy zapewnié zgodne z
przepisami przekazywanie danych, jezeli administrator korzysta z ustugi zdalnej w trakcie
procesu rejestracji zlokalizowanego w panstwie trzecim.

B.1.5 W przypadku korzystania z ustug podmiotéw przetwarzajacych nalezy zapewnic
zawarcie umowy dotyczacej przetwarzania danych’? zgodnie z art. 28 ust. 3 RODO.

B.1.6 Nalezy zapewni¢ wprowadzenie procedur zarzgdzania nadzorem ludzkim i interwencja
ludzky, w szczegdlnosci w celu rozwigzywania probleméw zwigzanych z bezpodstawnym
odrzuceniem oraz probleméw technicznych lub zwigzanych z uzytecznoscia.

B.2 Szkolenia i testy
B.2.1 Nalezy zapewni¢ odpowiednie przeszkolenie personelu.

B.2.2 Nalezy wdrozy¢ ,regularne testowanie, mierzenie i ocenianie skutecznosci srodkéw
technicznych i organizacyjnych majacych zapewnié bezpieczenstwo przetwarzania”’3.

B.2.3 Nalezy wdrozy¢ proces zapewniajgcy, aby przetwarzanie wzorca biometrycznego™
pasazera do celdw uwierzytelniania byto skuteczne pod wzgledem technicznym i
wystarczajgco doktadne.

70 Wytyczne EROD 04/2020 w sprawie wykorzystywania danych o lokalizacji oraz narzedzi stuzacych ustalaniu
kontaktow zakaznych w kontekscie pandemii COVID-19, przyjete 21 kwietnia 2020 r. (dalej , wytyczne EROD
4/2020 w sprawie danych o lokalizacji oraz narzedzi stuzgcych ustalaniu kontaktéw zakainych”), BEZP-10, s.
19.

71 Wytyczne EROD 3/2019 dotyczgce urzgdzen wideo, pkt 89.

72 Art. 28 ust. 3 RODO.

73 Art. 32 ust. 1 lit. d) RODO.

74 Odniesienia do wzorca biometrycznego w zabezpieczeniach przewidzianych w scenariuszu 1 odpowiadajg
odniesieniom do klucza dostepu w scenariuszu 2.
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B.2.4 Nalezy zapewnic, aby prébki biometryczne pobrane podczas rejestracji oraz w punkcie
kontroli miaty jako$¢ wystarczajacg do przeprowadzenia wiarygodnego przetwarzania danych
biometrycznych.

C. Kwestie techniczne:

C.1 Dostep

C.1.1 Nalezy wdrozy¢ zabezpieczenia na etapie rejestracji w celu zapewnienia zastosowania
metody bootstrap w stosunku do procesu rejestracji przy uzyciu zweryfikowanej tozsamosci.
Na przyktad, aby wzmocni¢ ocene uwierzytelniania wielosktadnikowego tozsamosci
uzytkownikéw, mozna wdrozy¢ kroki, poczawszy od jednorazowych linkdw chronionych
hastem stuzgcych do uruchomienia aplikacji, po lokalne mechanizmy odblokowania urzadzen.

C.1.2 Nalezy wdrozy¢ zabezpieczenia majgce na celu przeciwdziatanie wystgpieniu wynikéw
fatszywie dodatnich i atakom prezentacyjnym oraz zapobieganie oszustwom?”,

C.1.3 Nalezy zakaza¢ jakiegokolwiek dostepu do danych identyfikacyjnych i biometrycznych z
zewnatrz’®.

C.1.4 Nalezy zapewnié, aby przetwarzanie odbywato sie lokalnie na etapach rejestracji,
przesytania i dopasowania. Jednostka dopasowujgca powinna znajdowad sie jak najblizej
urzadzenia danej osoby. Umozliwienie dopasowania wzorca na urzgdzeniu osobistym moze
wymagac interakcji z dostawcami ustug znajdujgcymi sie poza portem lotniczym i
wykorzystania publicznych zasobow sieciowych, czego wadg bytby wptyw na dostepnos¢
wzorca i udostepnianie go podmiotom zewnetrznym.

C.1.5 Nalezy uwierzytelni¢ uzytkownika, aby doda¢ nowy lot i wygenerowaé¢ nowy
zaszyfrowany kod QR.

C.1.6 Nalezy wdrozy¢ srodki majgce na celu zaradzenie sytuacji, w ktorej pasazer moze stracié
dostep do swojego kodu QR.

C.2 Infrastruktura i sie¢

C.2.1 Nalezy zapewnic¢ aktualizacje warunkéw dotyczgcych systemu operacyjnego i umozliwic
uwierzytelnianie do celéw uzyskania dostepu do urzadzenia, tak aby zapewnié dziatanie
aplikacji/cyfrowego portfela, w tym z automatycznym usuwaniem danych identyfikacyjnych i
biometrycznych, jezeli system operacyjny jest przestarzaty i stwarza zagrozenie dla
bezpieczenstwa.

7> Sprawozdanie ENISA ze stycznia 2022 r. w sprawie tozsamosci cyfrowej w odniesieniu do wykorzystywania
koncepcji tozsamosci suwerennej (SSI) do budowy zaufania.
76 Wytyczne EROD 3/2019 dotyczace urzgdzen wideo, pkt 89.
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C.2.2 Nalezy odtaczy¢ jednostki dopasowujace (tj. czytniki) od sieci podczas uzycia oraz podjgc
wszelkie inne niezbedne $rodki w celu zapewnienia bezpieczerstwa.

C.2.3 Nalezy wykonywa¢ dopasowanie danych biometrycznych na urzadzeniu pasazera lub na
czytniku (przetwarzanie brzegowe).

C.2.4 Nalezy opracowad rozwigzania majace na celu wyeliminowanie luk w zabezpieczeniach
urzadzen osobistych pasazeréw, w tym szyfrowanie (co najmniej) przechowywanych danych
biometrycznych i danych identyfikacyjnych.

C.2.5 Nalezy stosowacé bezpieczne przechowywanie (co najmniej) danych biometrycznych
posiadanych wytgcznie przez uzytkownika’’, na przyktad poprzez zastosowanie modutu
,bezpiecznej enklawy” na smartfonie.

C.2.6 Nalezy zastosowac zabezpieczenia zapewniajgce bezpieczenstwo fizyczne obiektow, w
tym terminalu biometrycznego portu lotniczego. Nalezy zapewni¢ wysoki poziom
bezpieczerstwa elementédw architektury, ktdére przetwarzaja dane identyfikacyjne i
biometryczne (np. obliczenia, przeptyw danych, przechowywanie krotkotrwate Ilub
dtugoterminowe).

C.3 Kontrola tozsamosci uzytkownika — bezpieczenstwo danych i zarzgdzanie danymi

C.3.1 Nalezy zapewni¢ kategoryzacje danych w trakcie ich przesytania i przechowywania na co
najmniej trzy grupy, takie jak: dane identyfikacyjne, dane biometryczne i dane dotyczace
lotu’®. Nalezy zapewni¢ odpowiednie szyfrowanie danych miedzy przekazywaniem a
przechowywaniem.

C.3.2 Nalezy wprowadzi¢ $rodki techniczne w celu zapewnienia, aby w danym punkcie kontroli
przetwarzane i weryfikowane byly wytgcznie takie dane, ktére zgodnie z prawem mogg by¢
przetwarzane w takich konkretnych punktach kontroli.

C.3.3 Nalezy zapewni¢ skutecznos¢ usuwania danych” za pomoca bezpiecznej procedury
usuwania (np. pamieé gtdéwna, pamiec podreczna, potencjalne kopie zapasowe) oraz ocenic,
kiedy usuwanie danych powinno by¢ zautomatyzowane. Okresy przechowywania danych
powinny by¢ scisle przestrzegane za pomocg automatycznych rutynowych procedur, bez
koniecznosci podejmowania dodatkowych dziatan przez osobe fizyczng®.

77 Odniesienia do wzorca biometrycznego w zabezpieczeniach przewidzianych w scenariuszu 1 odpowiadaja
odniesieniom do klucza dostepu w scenariuszu 2.

78 Wytyczne EROD 3/2019 dotyczace urzgdzen wideo, pkt 89.

72 Wytyczne EROD 3/2019 dotyczace urzgdzen wideo, pkt 89.

80 Wytyczne EROD 4/2019 dotyczgce artykutu 25 ,Uwzglednianie ochrony danych w fazie projektowania oraz
domyslna ochrona danych”, pkt 82.
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48.

C.3.4 Nalezy zapewnic¢ autentyczno$¢ i integralnos¢ danych (na przyktad za pomocg podpisu)®L.

C.3.5 Nalezy zachowywaé dane biometryczne pasazeréw w punkcie rejestracji i w punkcie
kontroli tylko przez bardzo krotki okres i usuwacé je niezwtocznie po przejsciu pasazera przez
punkt kontroli.

C.3.6 Jezeli do rejestracji wykorzystywana jest aplikacja, nalezy stosowa¢ normy
bezpieczenstwa dla aplikacji mobilnych podczas opracowywania aplikacji, a takze testy
bezpieczenstwa przeprowadzane przez strone trzecia.

C.3.7 Nalezy zapewnic¢ srodki bezpieczenstwa na etapie rejestracji w porcie lotniczym w celu
zachowania poufnosci i integralnosci danych biometrycznych pasazera. Na przyktfad, jezeli kod
QR jest drukowany przez kiosk, nie powinien on byé wyswietlany w kiosku, aby unikng¢
robienia zdjecia przez podmiot dziatajgcy w ztej wierze. W przypadku transmisji na niewielkich
odlegtosciach transmisja powinna by¢ przeprowadzana w oparciu o aktywne zaangazowanie
uzytkownika i za posrednictwem kanatu zapewniajacego bliskos¢.

C.3.8 Dane posiadane wytgcznie przez osobe fizyczng® powinny byé przechowywane w
bezpiecznym miejscu na urzadzeniu osobistym danej osoby, a wszelkie ewentualne
podatnosci zwigzane z systemami operacyjnymi urzadzenia muszg zosta¢ poddane
odpowiednim poprawkom zabezpieczen. W przypadku wydrukowanego kodu QR osoba
powinna zostaé poinformowana o szczegdlnie wrazliwym charakterze zawartych w nim
danych oraz o tym, co mozna zrobi¢ za pomoca tego kodu.

C.3.9 Nalezy zapewnic, aby rejestracja byta przeprowadzana z wykorzystaniem odpowiednich
technik zdalnej weryfikacji tozsamosci®.

W tej sekcji przeanalizowano zgodnos¢ z art. 5 ust. 1 lit. e) i f) oraz art. 25132 RODO scentralizowanego
przechowywania, do celéw uwierzytelniania, zarejestrowanych wzorcéw biometrycznych pasazeréw
w centralnej bazie danych w formie zaszyfrowanej, do ktdérej klucz dostepu posiada wytgcznie
pasazer® (dalej ,scenariusz 2”). W sekcji tej przeanalizowano réwniez odpowiednie zabezpieczenia na
potrzeby scenariusza 2 w Swietle art. 25i 32 RODO.

Opis scenariusza

81 Wytyczne EROD 3/2019 dotyczgce urzgdzen wideo, pkt 89.

82 Odniesienia do wzorca biometrycznego w zabezpieczeniach przewidzianych w scenariuszu 1 odpowiadaja
odniesieniom do klucza dostepu w scenariuszu 2.

83Zob. sprawozdanie ENISA w sprawie zdalnej weryfikacji tozsamosci: analiza metod przeprowadzania zdalnej
weryfikacji tozsamosci, marzec 2021 r.

84 [lustruje to przypadek uzycia 2 w zataczniku | do wniosku.
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49.

50.

51.

52.

53.

54.

55.

W scenariuszu 2 rejestracja jest przeprowadzana tylko raz na dany okres waznosci (na przyktad rok po
ostatnim locie, do uptywu waznosci paszportu) albo zdalnie z odpowiednim poziomem
bezpieczenstwa tozsamosci (np. z odpowiednim poziomem bezpieczenstwa zgodnie z
rozporzadzeniem elDAS), albo w terminalach portu lotniczego. Rejestracje kontroluje operator portu
lotniczego i polega ona na wygenerowaniu danych identyfikacyjnych i danych biometrycznych
zaszyfrowanych kluczem.

Baza danych jest przechowywana na terenie portu lotniczego pod kontrolg operatora portu
lotniczego. Osobiste klucze kryptograficzne sg przechowywane wytgcznie na urzadzeniu danej osoby
(np. w aplikacji mobilnej operatora portu lotniczego). Aplikacja moze wygenerowa¢ kod QR
zawierajacy klucz, ktéry mozna wydrukowaé na papierze lub wyswietli¢ na ekranie urzadzenia®.
Ponadto operator portu lotniczego wykonuje drugg warstwe szyfrowania® za pomocag kluczy
znajdujacych sie pod kontrolg operatora portu lotniczego.

Pasazerowie sg uwierzytelniani (porownanie 1:1) podczas przechodzenia przez konkretne punkty
kontroli w porcie lotniczym Pasazerowie, ktérzy wybrali przejscie przez punkty kontroli biometrycznej,
okazujg swéj kod QR przed dedykowang bramkg kontrolng wyposazong w skaner QR i kamere. Indeks
pasazera jest wysytany do bazy danych w celu zazgdania zaszyfrowanego wzorca, ktory jest pobierany
i sprawdzany lokalnie na czytniku lub urzadzeniu uzytkownika. Jedynie pozytywny wynik dopasowania
jest podawany do wiadomosci kontrolera punktu kontroli i wykorzystywany przez niego®.

W tym scenariuszu miedzy portami lotniczymi nie nastepujg przeptywy danych identyfikacyjnych i
biometrycznych, a scentralizowane bazy danych nie sg ze sobg potaczone oraz nie wspodtdziataja
miedzy soba.

Ocena przeprowadzona przez EROD

W scenariuszu 2 zarejestrowane wzorce biometryczne pasazeréow sg przechowywane w sposob
scentralizowany, ale w formie zaszyfrowanej, do ktdrej klucz dostepu posiadajg jedynie pasazerowie.
W scenariuszu 2 pasazerowie sg uwierzytelniani (porownanie 1:1).

W tym scenariuszu proponuje sie, aby cel polegajgcy na usprawnieniu przeptywu pasazerdw (tj.
poprzez przyspieszenie kontroli) mozna byto osiggnaé za pomocg scentralizowanego systemu. EROD
juz weczesniej zauwazyta, ze takie rozwigzanie mozna uzna¢ za realng alternatywe dla
zdecentralizowanego przechowywania zarejestrowanych wzorcéw biometrycznych® (jak opisano w
scenariuszu 1), jezeli istniejg obiektywne potrzeby oraz przy zastosowaniu odpowiednich zabezpieczen
(zob. zabezpieczenia opisane w pkt 60 ponizej).

Jezeli chodzi o kwestie bezpieczenstwa, dane kazdej osoby sg szyfrowane za pomocg konkretnego
klucza przechowywanego wytacznie przez dang osobe oraz pod jej wytaczng kontrolg. Ponadto fakt,

85 Francuski organ nadzorczy doprecyzowat réwniez inne rozwigzania techniczne umozliwiajgce przesytanie
wymaganych informacji, takie jak stosowanie protokotu komunikacji na niewielkich odlegtosciach.

86 Klucz dostepu (znajdujacy sie w posiadaniu osoby fizycznej) jest sam w sobie zaszyfrowany innym kluczem
znajdujacym sie w posiadaniu operatora portu lotniczego.

87 Francuski organ nadzorczy wyjasnit, ze ten okres przechowywania ma charakter przyktadowy i moze zosta¢
uznany za dopuszczalny, biorgc pod uwage, ze klucz znajduje sie w posiadaniu 0séb fizycznych i moze zostac
wybrany na etapie rejestracji. Nalezy jednak zauwazyé, ze taki okres przechowywania moze zosta¢ dostosowany.
88 Wytyczne EROD 3/2019 dotyczace urzgdzen wideo, pkt 88.
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ze informacje wymagane do dopasowania (tj. klucz dostepu) muszg by¢ podane przez osobe fizyczng,
stanowi drugi czynnik uwierzytelniania®, co wzmacnia bezpieczerstwo uwierzytelniania. Ponadto
operator portu lotniczego wykonuje drugg warstwe szyfrowania za pomocg kluczy znajdujacych sie
pod kontrolg operatora portu lotniczego. W scenariuszu 2 indeks osoby fizycznej jest przesytany do
centralnej bazy danych w celu pozyskania danych biometrycznych zwigzanych z dang osobg. Dane te
sg nastepnie przesytane (w formie zaszyfrowanej) do komputera zlokalizowanego w punkcie kontroli,
w ktérym zostajg odszyfrowane w celu dokonania dopasowania, a jedynie pozytywny wynik
dopasowania jest podawany do wiadomosci kontrolera w punkcie kontroli i przez niego
wykorzystywany. Takie srodki bezpieczenstwa mozna zatem uznac za zgodne z art. 5 ust. 1 lit. f) i art.
32 RODO, pod warunkiem ze klucz dostepu osoby fizycznej jest przechowywany w komputerze
zlokalizowanym w punkcie kontroli oraz ze do centralnej bazy danych zostanie przestany jedynie
indeks pasazera w celu wyszukania zaszyfrowanego wzorca biometrycznego.

Jezeli chodzi o zgodnos¢ z art. 25 RODO, w szczegdlnosci w celu spetnienia wymogu minimalizacji
danych, nalezy zapewnié, aby przetwarzanie byto zgodne z zasadg koniecznosci. W scenariuszu 2
mozna uznaé, ze wybrane $rodki sg zgodne z zasadg koniecznosci w odniesieniu do zamierzonego celu
(tj. usprawnienia przeptywu pasazerow w portach lotniczych), jezeli — w zaleznosci od okolicznosci
przetwarzania — administrator jest w stanie wykaza¢, ze nie istniejg mniej inwazyjne rozwigzania
alternatywne, ktére mogtyby przyczyni¢ sie do réwnie skutecznego osiaggniecia tego samego celu. W
scenariuszu 2 pasazerowie nadal musieliby pokazaé¢ swoje urzadzenie®®. Niemniej jednak
administrator moze by¢ w stanie wykazaé, ze scenariusz 2 przyspiesza proces weryfikacji w
poréwnaniu z obecng sytuacjg, ktéra obejmuje sprawdzenie przez cztowieka, czy imie i nazwisko
podane na karcie poktadowej sg zgodne z imieniem i nazwiskiem widniejgcymi w dokumencie
tozsamosci pasazera®l, lub w poréwnaniu ze scenariuszem 1. W szczegdlnosci nie mozna tego
wykazaé, jezeli obecnie nie przeprowadza sie kontroli tozsamosci pasazeréw na podstawie ich
oficjalnego dokumentu tozsamosci (zob. w tym wzgledzie pkt 18 powyzej).

Jezeli chodzi o zasade proporcjonalnosci, inwazyjnos¢ takiego przetwarzania mozna zrownowazyé
aktywnym zaangazowaniem pasazerow, ktérzy posiadajg pod swojg wytgczng kontrolg klucz dostepu
do zaszyfrowanych danych. Ponadto wydaje sie, ze zagrozenia bezpieczedstwa zwigzane z
przechowywaniem danych biometrycznych pasazeréw w scentralizowanej bazie danych oraz z
kluczem dostepu znajdujgcym sie wytgcznie w posiadaniu pasazeréw mozna by ograniczy¢ za pomoca
odpowiednich zabezpieczen (zob. zabezpieczenia, o ktédrych mowa w pkt 60 ponizej). W zwigzku z tym,
zakfadajac, ze administrator wdrozy odpowiednie zabezpieczenia wymagane w przypadku tego
konkretnego przetwarzania, zagrozenia dla oséb fizycznych mozna by ograniczy¢, a negatywny wptyw
na podstawowe prawa i wolnosci oséb, ktérych dane dotyczg, mozna uznaé za proporcjonalny do
spodziewanych korzysci. Oczywiscie w kazdym przypadku nalezy zadbac o to, aby przetwarzane byty
wytacznie dane potrzebne do danego celu oraz aby jedynie pasazerowie, ktérzy wyrazili zgode, byli

89 Na przyktad ogranicza to ryzyko spoofingu tozsamosci. Zob. réwniez zabezpieczenie oméwione w sekcji C.1.2.
% Francuski organ nadzorczy doprecyzowat réwniez inne mozliwosci okazania wzorca, np. wydrukowanego na
papierze. Ponadto EROD uznaje, ze w przysztosci mozna by przewidzie¢ wykorzystanie alternatywnej
technologii, np. opartej na systemie komunikacji bliskiego zasiegu.

91 Mozna réwniez przyjgé, ze kontrola biometryczna moze by¢ mniej podatna na btedy w poréwnaniu z kontrolg
przeprowadzang przez cztowieka.
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poddawani kontroli, w zwigzku z czym nie istnieje ryzyko, ze gromadzone bytyby dane biometryczne
innych pasazerdéw, ktérzy nie wyrazili zgody.

We wniosku podano jako przyktad, ze w scenariuszu 2 okres przechowywania zaszyfrowanych danych
w bazie danych moze zwykle wynosi¢ rok po ostatnim locie odbytym przez osobe fizyczng, do uptywu
waznosci paszportu. We wniosku nie przedstawiono zadnych informacji w celu uzasadnienia tak
dtugiego okresu w oparciu o obiektywne powody, chociaz mozna zatozyé, ze taki okres
przechowywania jest przewidziany ze wzgledu na wygode podczas lotow w przysztosci. Jezeli chodzi o
okres przechowywania danych, aby w tym scenariuszu osiggnac¢ zgodnosc¢ z art. 5 ust. 1 lit. ) RODO,
administratorzy powinni by¢ w stanie uzasadnic¢, dlaczego ten okres przechowywania jest niezbedny
do danego celu w konkretnych przypadkach. EROD zaleca administratorom, aby zaplanowali mozliwie
najkrétszy okres przechowywania, réwniez z uwzglednieniem pasazeréw, ktorzy latajg bardzo rzadko,
i zaoferowali osobom, ktérych dane dotycza, ustalenie preferowanego okresu przechowywania.

W swietle tych rozwazan, w odpowiedzi na pytanie 2.1.1, EROD stwierdza, ze takie przetwarzanie
mozna uznac za zasadniczo zgodne z art. 5 ust. 1 lit. e), art. 5 ust. 1 lit. f) oraz art. 25 i 32 RODO, z
zastrzezeniem odpowiednich zabezpieczen.

Odpowiednie zabezpieczenia

W tego rodzaju scenariuszu, w odpowiedzi na pytanie 2.1.2, EROD uwaza, ze oprdcz zabezpieczen
wymienionych w_scenariuszu 1 nalezy wdrozy¢ co najmniej ponizej opisane zabezpieczenia.
Zabezpieczenia inne niz te opisane w niniejszej opinii mozna wykorzysta¢ do osiggniecia tych samych
celéw w zakresie bezpieczenstwa i ochrony danych i moga one byé zgodne z prawem, o ile zapewniaja
zgodnosé z majgcymi zastosowanie ramami prawnymi.

Uwaga: jest to ogdlny i niewyczerpujgcy przeglgd mozliwych odpowiednich zabezpieczen, ktore
administrator moze wdrozy¢ w rozwigzaniu podobnym do scenariusza 2. Odpowiedniosc¢ zabezpieczen
na podstawie art. 25 | 32 RODO bedzie zalezata od analizy poszczegdlnych przypadkéw. Wszyscy
administratorzy bedq musieli zapewnic przeprowadzenie wtasnej oceny skutkéw dla ochrony danych,
a ich konkretne rozwigzania mogqg wymagac dodatkowych srodkéw nieuwzglednionych w niniejszej
opinii.

D. Kwestie ogdlne

D.1 Prawa oséb, ktérych dane dotyczg, i zabezpieczenia, ktére moga wdrozy¢ administratorzy

D.1.1 Nalezy zapewnic, aby pasazer miat kontrole nad okresami przechowywania danych
w odniesieniu do wszystkich jego danych. Okresy przechowywania powinny by¢
ograniczone do tego, co jest niezbedne do osiggniecia konkretnego celu. Nalezy ustali¢
maksymalny okres na podstawie dogtebnej analizy czynnikéw, takich jak waznosé
dokumentu identyfikacyjnego. Osobom, ktérych dane dotyczg, nalezy zaoferowad
ustalenie preferowanego przez nie okresu przechowywania, ktéry moze by¢ krétszy niz
domyslny okres przechowywania.
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D.1.2 Nalezy umozliwi¢ osobie, ktérej dane dotyczg, zazgdanie w dowolnym momencie
usuniecia danych przechowywanych wytgcznie przez nig (klucz dostepu) w aplikacji
mobilnej lub cyfrowym portfelu®2.

D.1.3 Nalezy zapewni¢, aby lokalizacja serwera centralnego umozliwiata wtasciwemu
organowi nadzorczemu prowadzenie skutecznego nadzoru.

E. Kwestie organizacyjne:

E.1 Polityka i zgodnos¢

E.1.1 Zaufanie do serwera centralnego musi byé ograniczone. Nalezy zapewni¢, aby
zarzadzanie serwerem centralnym odbywato sie zgodnie z jasno okreslonymi zasadami
zarzgdzania i obejmowato wszystkie S$rodki niezbedne do zapewnienia jego
bezpieczenstwa®.

F. Kwestie techniczne:

F.1 Dostep

F.1.1 Nalezy prowadzi¢ ewidencje oséb majgcych dostep do danych osobowych, w
szczegdlnosci danych identyfikacyjnych i danych biometrycznych, oraz tego, kiedy
uzyskano dostep do tych danych.

F.2 Infrastruktura i sieé¢

F.2.1 Nalezy odpowiednio zabezpieczyé centralng baze danych, w tym przed atakami na
dostepnosé.

F.2.2 Nalezy zagwarantowac brak potgczenia internetowego z centralng bazg danych,
bramkami rejestrujgcymi i jednostkami dopasowujgcymi. Czynnosci zwigzane z obstuga
i konserwacjg tego systemu (np. tworzenie kopii zapasowych, wdrazanie poprawek,
monitorowanie itp.) majg by¢ wykonywane lokalnie na terenie portu lotniczego.

F.3 Bezpieczenstwo danych i zarzadzanie danymi

92 Nalezy mie¢ na uwadze, ze to zabezpieczenie ma zastosowanie wytgcznie do scenariusza 2.

93 Wytyczne EROD 4/2020 w sprawie danych o lokalizacji oraz narzedzi stuzacych ustalaniu kontaktéw zakaznych,

PRYW-5, s. 20.
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F.3.1 Nalezy wdrozy¢ zgodne z aktualnym stanem wiedzy techniki kryptograficzne w celu
zabezpieczenia wymiany informacji miedzy aplikacjg a serwerem centralnym?®*,

F.3.2 Nalezy przechowywa¢ osobisty klucz dostepu na poziomie, na ktérym bedzie on
wykorzystywany do odszyfrowywania (tj. na czytniku), i wykorzystywac wytacznie indeks
do wyszukiwania odpowiedniego zarejestrowanego wzorca biometrycznego w
centralnej bazie danych.

F.3.3 Nalezy zapewni¢, aby udostepnianie klucza dostepu miedzy urzadzeniem
uzytkownika a czytnikiem zabezpieczato komunikacje przed ewentualnym podstuchem
lub przesytaniem do oséb trzecich.

F.3.4 Nalezy zindeksowac wzorzec biometryczny przechowywany w centralnej bazie
danych, aby umozliwi¢ uwierzytelnianie 1:1 oraz zapewni¢ jego niepowtarzalny
charakter i zwigzek z dang osoba. Nalezy zapewnié, aby indeks nie ujawniat zadnych
danych identyfikacyjnych pasazera i nie byt skorelowany z kluczem kryptograficznym.

F.3.5 Nalezy zapewni¢ odpowiednie uwierzytelnienie i szyfrowanie wszelkiego
przesytania danych miedzy centralng bazg danych a punktami kontroli oraz dokonywac¢
takiego przesytania danych w sieciach odizolowanych.

F.3.6 Nalezy unika¢ dwukierunkowych potaczen miedzy zbiorami danych (danych
identyfikacyjnych i biometrycznych, a takze danych dotyczacych lotu) i przechowywac w
bazie danych wytacznie odpowiednie potaczenia jednokierunkowe. Na przyktad tylko
jednokierunkowe potgczenia od indeksu do danych identyfikacyjnych, od indeksu do
zaszyfrowanych danych biometrycznych oraz od indeksu do danych dotyczacych lotu.

F.3.7 Nalezy zapewnié rozwigzania w zakresie ciggtosci dziatania, na przyktad poprzez
wprowadzenie odpowiednich rezerwowych systemow przechowywania.

F.3.8 Nalezy zapewnié, aby w czytniku nie byty przechowywane ewidencje
zaszyfrowanych lub niezaszyfrowanych wzorcow.

W tej sekcji przeanalizowano zgodnosc¢ z art. 5 ust. 1 lit. e) i f) oraz art. 25132 RODO scentralizowanego
przechowywania, do celdow identyfikacji, zarejestrowanych wzorcéw biometrycznych pasazeréw, w

%4 \Wytyczne EROD 4/2020 w sprawie danych o lokalizacji oraz narzedzi stuzacych ustalaniu kontaktow zakaznych,
BEZP-4, s. 18-19: ,,Do przyktadowych technik, ktére moga by¢ stosowane, zalicza sie: szyfrowanie symetryczne i
asymetryczne, funkcje skrétu, test prywatnego cztonkostwa (ang. private membership test), obliczanie czesci
wspdlnej zbioréw prywatnych (ang. private set intersection), filtry Blooma, odzyskiwanie informacji prywatnych,
szyfrowanie homomorficzne”.
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przypadku gdy takie wzorce nie sg zaszyfrowane kluczem, do ktdérego dostep majg jedynie
pasazerowie, w dwéch przypadkach uzycia: 1) gdy takie wzorce sg przechowywane w bazie danych w
porcie lotniczym pod kontrolg operatora portu lotniczego® (dalej ,scenariusz 3.1”) oraz 2) gdy takie
wzorce s3g przechowywane w chmurze, pod kontrolg przedsiebiorstwa lotniczego®® (dalej ,,scenariusz
3.2%).

EROD uwaza, ze wykorzystywanie danych biometrycznych do celéw identyfikacji w duzych
centralnych bazach danych koliduje z prawami podstawowymi oséb, ktérych dane dotyczg, i moze
pocigga¢ za sobg powazne konsekwencje dla tych o0s6b®’. Ponadto wykorzystywanie danych
biometrycznych nalezy przeanalizowa¢ réwniez pod katem celu, w jakim dane te sg przetwarzane, w
$wietle zasad koniecznosci i proporcjonalnosci®®.

3.2.3.1 Scenariusz 3.1: scentralizowane przechowywanie w bazie danych w porcie lotniczym pod

kontrolg operatora portu lotniczego

Opis scenariusza

W scenariuszu 3.1 zarejestrowany wzorzec biometryczny pasazerdw jest przechowywany w centralnej
bazie danych na terenie portu lotniczego i pod kontrolg operatora portu lotniczego w formie
zaszyfrowanej. W szczegdlnosci dane pasazerow s kategoryzowane, co oznacza, ze dane
identyfikacyjne pasazerdow, ich zarejestrowane wzorce biometryczne i dane dotyczace lotu s3
przechowywane w trzech réznych bazach danych. Dane te sg szyfrowane réznymi kluczami, zaréwno
podczas przechowywania, jak i w trakcie przesytania na serwery dokonujgce dopasowania, gdzie
zostajg nastepnie odszyfrowane przez operatora portu lotniczego.

Pasazerowie muszg zarejestrowac sie na kazdy lot w krétkim czasie przed odlotem (np. 48 godzin).
Taka rejestracje mozna przeprowadzi¢ zdalnie lub w terminalach portu lotniczego z odpowiednim
poziomem bezpieczenstwa tozsamosci (np. z odpowiednim poziomem bezpieczeristwa zgodnie z
rozporzadzeniem elDAS). Alternatywnie rejestracja moze mieé¢ taka sama forme, jak opisano w
scenariuszu 1, w ktérym to przypadku pasazerowie muszg przesta¢ swoje dane ze swoich portfeli
cyfrowych do systemu portu lotniczego w ciggu 48 godzin przed odlotem.

Rowniez w tym scenariuszu pasazerowie muszg stang¢ przed dedykowang bramkg kontrolng
wyposazong w kamere. Ich wzorzec biometryczny jest nastepnie przesytany do centralnego serwera
portu lotniczego, ktéry bedzie prébowat dopasowaé dane do danych z centralnej bazy danych
biometrycznych. Pasazer moze zatem zosta¢ zidentyfikowany i zweryfikowany pod katem tego, czy
rzeczywiscie jest zarejestrowany na lot odlatujacy (lub lot, na ktéry pasazerowie sg wpuszczani na
poktad, w przypadku kontroli przy wchodzeniu na poktad). W zaleznosci od punktu kontroli dane
odestane do zgdajgcego kontrolera w punkcie kontroli mogg zosta¢ zminimalizowane, na przyktad jako
,odpowiedz tak/nie” lub, w stosownych przypadkach, jako sam wynik dopasowania. W takim

95 |lustruje to przypadek uzycia 3A w zataczniku | do wniosku.

% |lustruje to przypadek uzycia 3B w zatgczniku | do wniosku.

97 Zob. na przyktad opinia 3/2012 Grupy Roboczej Art. 29 w sprawie technologii biometrycznych, s. 8. Zob.
rowniez pkt 26 powyze;j.

% Motyw 4 RODO. Zob. rowniez opinia 3/2012 Grupy Roboczej Art. 29 w sprawie technologii biometrycznych, s.
8.
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przypadku jedynie wynik zgdania jest przekazywany kontrolerowi w punkcie kontroli i wykorzystywany
przez niego.

W szczegdlnosci, w tym scenariuszu dokonuje sie identyfikacji pasazeréw (poréwnanie 1:N), gdzie N
oznacza liczbe pasazeréw spodziewang w porcie lotniczym w ciggu kilku dni. Ponadto dopasowania
danych biometrycznych dokonuje sie tylko wtedy, gdy kazdy pasazer stawia sie we wczesniej
okreslonych punktach kontroli w porcie lotniczym odlotu, ale samo przetwarzanie danych odbywa sie
na centralnym serwerze potgczonym z centralng bazg danych. Okres przechowywania w tym
scenariuszu wynosi zazwyczaj 48 godzin, a dane sg usuwane po odlocie samolotu.

Ocena przeprowadzona przez EROD

Jak wspomniano powyzej, przetwarzanie danych biometrycznych pocigga za sobg zwiekszone ryzyko
dla praw i wolnosci osdb, ktorych dane dotyczg®. W zwigzku z tym kazda awaria w zakresie
bezpieczenstwa danych moze miec¢ szczegdlnie powazne konsekwencje dla oséb, ktérych dane
dotycza'®. Administratorzy s3 zobowigzani do skutecznego ograniczania tego ryzyka. Poniewaz w tym
scenariuszu cata architektura jest catkowicie scentralizowana, pasazerowie w wiekszym stopniu tracg
kontrole nad swoimi danymi. Ponadto ryzyko, ze dane bedg przetwarzane w innych celach niz kontrola
przeptywu pasazeréw, moze byé rowniez wieksze.

W sSwietle przedmiotowej zasady i wymogow dotyczacych bezpieczenstwa (art. 5 ust. 1 lit. f) i art. 32
RODO) nalezy uznaé, ze przechowywanie danych identyfikacyjnych i biometrycznych w centralnych,
cho¢ odrebnych bazach danych moze skutkowac punktami ataku o wysokiej wartosci, a naruszenie
poufnosci takiej bazy danych moze pociggac za sobg dostep do catego zbioru danych. W zwigzku z tym
ewentualne naruszenie dotyczace wzorcOw rozpoznawania twarzy i powigzanych danych
identyfikacyjnych moze umozliwi¢ nieupowazniong lub niezgodng z prawem identyfikacje osdb,
ktérych dane dotyczg, w innych srodowiskach. Moze réwniez, w zaleznosci od metod stosowanych do
identyfikacji biometrycznej, zagrozi¢ dalszemu bezpiecznemu stosowaniu wzorcéw rozpoznawania
twarzy jako identyfikatora. W takim przypadku nie mozna ztagodzi¢ skutkdw naruszenia, inaczej niz w
przypadku innego rodzaju elementu uwierzytelniajgcego (np. identyfikatora uzytkownika, hasta),
ktéry mozna zmienic¢?0?,

Ponadto duza ilos¢ i wysoka jakos¢ danych identyfikacyjnych i biometrycznych przechowywanych
przez administratora sprawia, ze dane te sg bardzo cennym celem dla atakujgcego, co wigze sie z
wiekszym prawdopodobienstwem wystgpienia ryzyka dla bezpieczenstwa. Ponadto naruszenia
ochrony danych mogg wywotywac wieksze skutki, poniewaz ze wzgledu na przechowywanie danych
w scentralizowanej lokalizacji atakujagcy moga tatwiej uzyskaé¢ dostep do danych osobowych
dotyczacych wielu pasazeréw. W zwigzku z tym ewentualne naruszenie mogtoby potencjalnie narazi¢
duzg liczbe oséb, ktorych dane dotyczg, na wysokie ryzyko pod wzgledem dotkliwosci, na przykfad
kradziez tozsamosci na duzg skale, ktdre to ryzyko jest niezwykle trudne do ograniczenia.

9 Zob. pkt 26 powyzej.

100 Wytyczne dotyczace rozpoznawania twarzy, Komitet Doradczy Konwencji Rady Europy o ochronie oséb w
zwigzku z automatycznym przetwarzaniem danych osobowych, czerwiec 2021 r., s. 22.

101 Zob. w tym wzgledzie opinia 3/2012 Grupy Roboczej Art. 29 w sprawie technologii biometrycznych, s. 38.
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W zwigzku z tym, jezeli chodzi o zgodnos¢ z art. 5 ust. 1 lit. f) i art. 32 RODO, s$rodki przewidziane w
scenariuszu 3.11%%, uwzgledniajgc aktualny stan wiedzy, sg niewystarczajgce do zapewnienia stopnia
bezpieczenstwa odpowiadajgcego ryzyku. Na tej podstawie przetwarzanie w ramach scenariusza 3.1
nie bytoby zgodne z art. 5 ust. 1 lit. f) i art. 32 RODO, gdyby administrator ograniczyt sie do tych
Srodkow.

W Swietle zasady okreslonej w art. 5 ust. 1 lit. €) RODO w tym scenariuszu okres przechowywania
danych biometrycznych w centralnej bazie danych wynosi zazwyczaj 48 godzin. Wydaje sie, ze takie
ograniczenie przechowywania znacznie ogranicza ryzyko zwigzane z naruszeniami ochrony danych
osobowych. Niemniej jednak okres przechowywania danych nie jest sam w sobie czynnikiem
decydujgcym o ogdlnej kompatybilnosci wspomnianej architektury, poniewaz takie okresy
przechowywania mogg podlega¢ zmianom ze strony administratoréw. W kazdym razie proponowane
srodki muszg byé zgodne z wymogami uwzgledniania ochrony danych w fazie projektowania i
domysinej ochrony danych okreslonymi w art. 25 RODO.

W przeciwienstwie do scenariuszy 1i 2, w ktdrych pasazerowie sg uwierzytelniani, w scenariuszu 3.1
pasazerowie sg identyfikowani (poréwnanie 1:N), gdzie N oznacza oczekiwang w porcie lotniczym w
ciggu kilku dni liczbe pasazerdw, ktorzy wyrazili zgode na takie przetwarzanie podczas przechodzenia
przez okre$lone punkty kontroli w porcie lotniczym. Wigze sie to z wyszukiwaniem pasazeréw w
centralnej bazie danych poprzez przetwarzanie kazidej pobranej prébki biometrycznej w celu
sprawdzenia, czy odpowiada ona osobie znanej systemowi. W przeciwieAstwie do scenariusza 2 w
scenariuszu 3.1 klucze nie znajdujg sie wytacznie w posiadaniu pasazerow. Dlatego tez w tym
scenariuszu pasazerowie majg znacznie mniejszg kontrole nad swoimi danymi biometrycznymi. W
zwigzku z tym takie przetwarzanie zaproponowane w scenariuszu 3.1 nie jest zgodne z wymogami
uwzgledniania ochrony danych w fazie projektowania i domysinej ochrony danych okreslonymi w art.
25 RODO.

W Swietle art. 25 RODO administratorzy muszg uwzglednic rodzaje, kategorie i poziom szczegétowosci
danych osobowych wymaganych do celéw przetwarzanial®. Dokonujagc wyboréow w zakresie
projektowania, powinni oni uwzgledni¢ zwiekszone ryzyko dla zasad integralnosci i poufnosci,
minimalizacji danych i ograniczenia ich przechowywania podczas gromadzenia duzych ilosci
szczegbétowych danych osobowych oraz poréwnac je z ograniczeniem ryzyka podczas gromadzenia
mniejszych ilosci lub mniej szczegétowych informacji na temat oséb, ktérych dane dotyczg. W zadnym
przypadku domysine ustawienia nie mogg obejmowaé zbierania danych osobowych, ktére nie sg
niezbedne do osiggniecia konkretnego celu przetwarzania. Innymi stowy, jezeli okreslone kategorie
danych osobowych sg zbedne lub jezeli szczegbétowe dane nie sg potrzebne, poniewaz mniej
szczegétowe dane s wystarczajgce, nie powinno sie gromadzi¢ zadnych nadmiernych danych
osobowych. W takim przypadku, jezeli inne wdrozenie przetwarzania mogtoby osiggng¢ ten sam cel i
jest dostepne zgodnie z warunkami opisanymi w scenariuszu 3.1, stosowanie technologii
rozpoznawania twarzy nie jest konieczne.

W odniesieniu do art. 25 RODO kluczowym elementem uwzgledniania ochrony danych w fazie
projektowania i domysinej ochrony danych jest autonomia osoby, ktérej dane dotyczg. W

102 )3k opisano w pkt 64—67 powyze;.
103 Wytyczne EROD 4/2019 w sprawie uwzgledniania ochrony danych w fazie projektowania oraz domysine;j
ochrony danych, pkt 49.
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szczegblnosci nalezy przyznac osobie, ktérej dane dotyczg, najwyzszy zakres autonomii, aby mogta
decydowaé o sposobie wykorzystania jej danych osobowych, a takie o zakresie i warunkach tego
wykorzystania lub przetwarzanial®. W scenariuszu 1 osoba, ktérej dane dotycza, posiadataby
autonomie i kontrole w zakresie wykorzystywania, ujawniania i usuwania swoich wzorcéw
biometrycznych, a w scenariuszu 2 osoba, ktdrej dane dotycza, zachowataby pewng kontrole w
odniesieniu do ujawniania wtasnego wzorca biometrycznego, poniewaz przechowywataby klucz
kryptograficzny. W scenariuszu 3.1 osoba, ktdrej dane dotyczg, jest jednak w petni zalezna od decyzji
administratora dotyczacych przetwarzania jej danych biometrycznych i w zwigzku z tym nie ma
bezposredniej kontroli nad wykorzystaniem jej wzorca biometrycznego.

Jezeli chodzi 0 zgodnosc¢ z art. 25 RODO, a w szczegdlnosci w celu spetnienia wymogu minimalizacji
danych, przetwarzanie przewidziane w scenariuszu 3.1 jest zgodne z zasadg koniecznosci. EROD
uwaza, ze podobny rezultat usprawnienia przeptywu pasazeréw w portach lotniczych mozna osiggnac
w sposéb mniej ingerujgcy w prywatnosc. Na przyktad mozna to osiggnac bez wykorzystywania danych
biometrycznych (chociaz doswiadczenie uzytkownika bytoby wowczas inne, poniewaz okazanie karty
poktadowej i, w razie potrzeby, oficjalnych dokumentéw identyfikacyjnych moze trwaé dtuzej).
Ponadto inne rozwigzania, w szczegdlnosci rozwigzania oparte na przechowywaniu danych
biometrycznych w lokalnym portfelu na urzgdzeniu osoby fizycznej lub rozwigzania wymagajace
szyfrowania danych za pomocg konkretnego klucza przechowywanego w urzadzeniu osoby fizycznej,
umozliwiajg osiggniecie celdw w sposdb mniej ingerujgcy w prywatnosc.

Jezeli chodzi o zasade proporcjonalnosci, przetwarzanie przewidziane w scenariuszu 3.1 stwarzatoby
ryzyko dla praw osdb, ktérych dane dotyczg, ktérego nie ograniczytyby przewidziane srodki, biorgc
pod uwage aktualny stan wiedzy. Ryzyko negatywnego wptywu na podstawowe prawa i wolnosci
0s6b, ktérych dane dotyczg, ktédre moze wynika¢ z naruszenia ochrony danych w scentralizowanej
bazie danych biometrycznych duzej liczby oséb, wydaje sie przewazaé nad przewidywang korzyscig
wynikajgcg z przetwarzania, poniewaz taka korzys¢ jest stosunkowo niewielka, tj. powoduje
nieznaczny wzrost wygody i szybkosci kontroli. W zwigzku z tym nie uzasadnia to wysokiego stopnia
ingerencji tych sSrodkéw w podstawowe prawa i wolnosci oséb, a przetwarzanie przewidziane w
scenariuszu 3.1 nie jest zgodne z zasadg proporcjonalnosci.

W swietle powyiszych rozwazan, w odpowiedzi na pytanie 2.2.1, EROD stwierdza, ze jezeli
przetwarzanie odbywa sie w konkretnym celu, jakim jest usprawnienie przeptywu pasazeréow w
portach lotniczych, przetwarzanie przewidziane w scenariuszu 3.1:

- nie moze by¢ zgodne z art. 25 RODO;

- nie bytoby zgodne z art. 5 ust. 1 lit. f) i art. 32 RODO, gdyby administrator ograniczyt
sie do Srodkéw opisanych w scenariuszu 3.1.

104 Wytyczne EROD 4/2019 w sprawie uwzgledniania ochrony danych w fazie projektowania oraz domysinej
ochrony danych, pkt 70. W motywie 7 RODO wyjasniono ponadto, ze ,[0]soby fizyczne powinny mie¢ kontrole
nad wtasnymi danymi osobowymi”.
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3.2.3.2 Scenariusz 3.2: scentralizowane przechowywanie w chmurze, pod kontrolg przedsiebiorstwa
lotniczego

Opis scenariusza

W scenariuszu 3.2 zarejestrowany wzorzec biometryczny pasazerdw jest przechowywany w chmurze,
pod kontrolg przedsiebiorstwa lotniczego lub jego dostawcy ustug w chmurze (podmiot
przetwarzajgcy dane). We wniosku okreslono, ze dostawca ustug w chmurze miatby siedzibe w EOG°>,
W takim przypadku dane pasazerdw sg zaszyfrowane, ale zostajg odszyfrowane podczas ich uzycia (na
przyktad w momencie przeprowadzania operacji dopasowania), a klucze znajdujg sie pod kontrolg
przedsiebiorstwa lotniczego lub jego podmiotu przetwarzajgcego Swiadczacego ustugi w chmurze.
Dane biometryczne pasazerdw sg wykorzystywane do identyfikacji pasazeréow (poréwnanie 1:N), gdzie
liczba N jest potencjalnie réwna liczbie wszystkich klientéw przedsiebiorstwa lotniczego°®,

Podobnie jak w scenariuszach 1, 2 i 3.1, rowniez w tym scenariuszu pasazerowie muszg sie najpierw
zarejestrowad. W scenariuszu 3.2 rejestracja pasazerdw jest jednak przeprowadzana raz, na caty okres,
w ktérym klient posiada konto w przedsiebiorstwie lotniczym. Rejestracja odbywa sie albo zdalnie z
odpowiednim poziomem bezpieczenstwa tozsamosci (np. z odpowiednim poziomem bezpieczenstwa
zgodnie z rozporzadzeniem elDAS), albo w terminalach portu lotniczego. Dopasowania danych
biometrycznych dokonuje sie tylko wtedy, gdy pasazerowie stawiajg sie we wczesniej okreslonych
punktach kontroli w porcie lotniczym, ale samo przetwarzanie danych odbywa sie w chmurze.

W porcie lotniczym pasazerowie przechodzg przez dedykowane bramki kontrolne wyposazone w
kamere. Dane biometryczne pasazerdw sg przesytane w drodze Zadania na serwer w chmurze
przedsiebiorstwa lotniczego, gdzie sg dopasowywane do danych z centralnej bazy danych. Pasazer
moze zatem zostaé zidentyfikowany i zweryfikowany pod katem tego, czy rzeczywiscie jest
zarejestrowany na lot odlatujacy (lub lot, na ktéry pasazerowie sg wpuszczani na pokfad, w przypadku
kontroli przy wchodzeniu na poktfad).

Potencjalnie wyniki dopasowania mogg by¢é udostepniane wielu operatorom portéw lotniczych, jezeli
przedsiebiorstwo lotnicze posiada dedykowany terminal lub dostep do wspdlnej infrastruktury
systemu informacyjnego portu lotniczego. W zaleznosci od punktu kontroli dane odestane do
zadajacego kontrolera w punkcie kontroli mogg zostaé¢ zminimalizowane, na przykfad jako ,,odpowiedz
tak/nie” lub, w stosownych przypadkach, jako sam wynik dopasowania. W takim przypadku jedynie
wynik zadania jest przekazywany kontrolerowi w punkcie kontroli i wykorzystywany przez niego.

Okres przechowywania wzorca jest okreslany przez przedsiebiorstwo lotnicze i moze potencjalnie
trwac tak dtugo, jak dtugo klient posiada konto w przedsiebiorstwie lotniczym.

Ocena przeprowadzona przez EROD

105 Francuski organ nadzorczy wyjasnit, ze ma to charakter przyktadowy i ze mozna réwniez przewidzie¢
dostawcéw ustug w chmurze, ktdrzy nie majg siedziby w EOG. Ponadto mozna by réwniez przewidzie¢ inne
rozwigzania w zakresie przechowywania (np. bez korzystania z chmury).

106 Francuski organ nadzorczy wyjasnit, ze ma to charakter przyktadowy i ze istnieje rozwigzanie, w ktérym dane
biometryczne sg przekazywane za kazdym razem przed lotem.
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Uwagi wyrazone juz przez EROD w odniesieniu do scenariusza 3.1 majg rowniez zastosowanie do
tego scenariusza.

Jezeli chodzi o przedmiotowa zasade i wymogi dotyczace bezpieczenstwa (art. 5 ust. 1 lit. f) i art. 32
RODO), przetwarzanie w scenariuszu 3.2 odbywa sie w chmurze i wiele podmiotéw moze mieé¢ dostep
do tych danych, w tym ewentualnie dostawcy spoza EOG, nawet jezeli dane sg przechowywane w
EOG!%, Taka architektura pocigga za sobg potencjalne ryzyko zwigzane z przekazywaniem danych
osobowych do panstw trzecich. Ponadto, mimo ze dane pasazeréw s3g zaszyfrowane, zostajg
odszyfrowane podczas ich uzycia (na przyktad w momencie przeprowadzania operacji dopasowania),
a klucze znajduja sie pod kontrolg przedsiebiorstwa lotniczego lub jego podmiotu przetwarzajgcego
Swiadczgcego ustugi w chmurze. Takie przechowywanie moze prowadzi¢ do dalszego zwiekszenia
obszaru narazenia na ryzyko w zakresie bezpieczenstwa.

W zwigzku z tym, jezeli chodzi o zgodnos¢ z art. 5 ust. 1 lit. f) i art. 32 RODO, srodki przewidziane w
scenariuszu 3.21%°, uwzgledniajgc aktualny stan wiedzy, sg niewystarczajgce do zapewnienia stopnia
bezpieczenstwa odpowiadajgcego ryzyku. Na tej podstawie przetwarzanie w ramach scenariusza 3.2
nie bytoby zgodne z art. 5 ust. 1 lit. f) i art. 32 RODO, gdyby administrator ograniczyt sie do tych
srodkow.

Ponadto w scenariuszu 3.2° dane moga by¢ przechowywane przez dtugi okres (tj. potencjalnie
trwajacy tak dtugo, jak dtugo osoba, ktérej dane dotyczg, posiada konto w przedsiebiorstwie
lotniczym). Taki okres przechowywania naraza dane na wieksze ryzyko naruszenia bezpieczenstwa i
wydaje sie wykraczaé poza to, co jest absolutnie niezbedne i proporcjonalne do celéw przetwarzania.
EROD zauwaza, ze okres przechowywania danych nie jest sam w sobie czynnikiem decydujgcym o
ogodlnej zgodnos$ci wspomnianej architektury z RODO, poniewaz moze podlega¢ zmianom ze strony
administratoréw danych. Z informacji dostepnych EROD i zawartych w opisie scenariusza 3.2 nie
wynika jednak wystarczajgce uzasadnienie tak dtugiego okresu przechowywania ani ze dostepne s3
srodki, ktore pozwolityby ograniczy¢ ryzyko dla oséb fizycznych. W zwigzku z tym proponowany okres
przechowywania nie bytby ograniczony do tego, co jest niezbedne, zgodnie z zasadg ograniczenia
przechowywania okres$long w art. 5 ust. 1 lit. e) RODO.

W kazdym razie srodki proponowane w scenariuszu 3.2 nie spetniajg wymogdéw uwzgledniania
ochrony danych w fazie projektowania i domysinej ochrony danych okreslonych w art. 25 RODO. W
scenariuszu 3.2 zarejestrowane wzorce biometryczne pasazerdow sg przechowywane w chmurze, pod
kontrolg przedsiebiorstwa lotniczego lub jego dostawcy ustug w chmurze (podmiot przetwarzajgcy
dane). Jak opisano powyzej, dostep do tych danych moze mieé potencjalnie wiele podmiotéw.
Ponadto dane biometryczne pasazerow sg wykorzystywane do identyfikacji pasazeréw (poréwnanie
1:N), gdzie liczba N jest potencjalnie réwna liczbie wszystkich uzytkownikow/klientow
przedsiebiorstwa lotniczego. Taka metoda polega na wyszukaniu osoby z grupy oséb w centralnej
bazie danych poprzez przetwarzanie kazdej uchwyconej twarzy w celu sprawdzenia, czy jest ona
zgodna z twarzg osoby znanej systemowi. W przeciwienstwie do scenariusza 3.1 w scenariuszu 3.2

107 pkt 68—77 powyze;.

108 Skoordynowane dziatanie EROD w zakresie egzekwowania prawa w 2022 r. — korzystanie z ustug opartych na
chmurze przez sektor publiczny z 17 stycznia 2023 r., s. 19.

109 Zob. pkt 79-83 powyzej.

110 Zob. pkt 83 powyze;.
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poréwnanie mozna przeprowadzi¢ na znacznie wiekszg skale, poniewaz w tym przypadku kryterium
jest liczba wszystkich klientdw przedsiebiorstwa lotniczego, natomiast scenariusz 3.1 obejmowat
jedynie liczbe pasazerow oczekiwang w ciggu kilku dni.

Ponadto, jezeli chodzi o zgodno$¢ z art. 25 RODO, a w szczegdlnosci w celu spetnienia wymogu
minimalizacji danych, przetwarzanie przewidziane w scenariuszu 3.2 nie jest zgodne z zasada
koniecznosci. EROD uwaza, ze podobny rezultat usprawnienia przeptywu pasazeréw w portach
lotniczych mozna osiggng¢ za pomocy innych mniej inwazyjnych sSrodkéw, na przyktad bez
wykorzystywania danych biometrycznych, chociaz doswiadczenie uzytkownika bytoby wdéwczas inne,
poniewaz okazanie dokumentu identyfikacyjnego i karty poktadowej moze trwaé dtuzej. Ponadto inne
rozwigzania, w szczegdélnosci rozwigzania oparte na przechowywaniu danych biometrycznych w
lokalnym portfelu na urzagdzeniu osoby fizycznej lub rozwigzania wymagajace szyfrowania danych za
pomocg konkretnego klucza przechowywanego w urzadzeniu osoby fizycznej, umozliwiajg
administratorowi osiggniecie celéw w sposdb mniej ingerujgcy w prywatnosc.

Jezeli chodzi o zasade proporcjonalnosci, przetwarzanie przewidziane w scenariuszu 3.2 stwarzatoby
ryzyko dla praw osdb, ktérych dane dotyczg, ktérego nie ograniczytyby przewidziane zabezpieczenia.
Negatywny wptyw na podstawowe prawa i wolnosci oséb, ktérych dane dotyczg, ktory wynikatby z
naruszenia ochrony danych w scentralizowanej bazie danych biometrycznych duzej liczby osdb, ktére
to dane sg przechowywane w chmurze, wydaje sie przewazac¢ nad przewidywang korzyscig wynikajgca
z przetwarzania, poniewaz taka korzys¢ jest stosunkowo niewielka, tj. powoduje nieznaczny wzrost
wygody i szybkosci kontroli. W zwigzku z tym nie uzasadnia to wysokiego stopnia ingerencji tych
Srodkéw w podstawowe prawa i wolnosci osdb, a przetwarzania przewidzianego w scenariuszu 3.2 nie
mozna uznac za proporcjonalne.

W SsSwietle powyzszych rozwazan, w odpowiedzi na pytanie 2.3.1, EROD stwierdza, ze jezeli
przetwarzanie odbywa sie w konkretnym celu, jakim jest usprawnienie przeptywu pasazerow w
portach lotniczych, przetwarzanie przewidziane w scenariuszu 3.2:

- nie moze by¢ zgodne z art. 25 RODO;

- nie bytoby zgodne z art. 5 ust. 1 lit. f) i art. 32 RODO, gdyby administrator ograniczyt
sie do Srodkdw opisanych w scenariuszu 3.2;

- nie bytoby zgodne z art. 5 ust. 1 lit. ) RODO, poniewaz z dostepnych EROD informacji
nie wynika wystarczajgce uzasadnienie dla okresu przechowywania przewidzianego w
scenariuszu 3.2. Aby zapewni¢ zgodnos$¢ z zasadg ograniczenia przechowywania
okreslong w art. 5 ust. 1 lit. €) RODO, administrator musiatby wykaza¢, ze dane
osobowe s3 przechowywane nie dtuzej niz jest to niezbedne do celéw, w ktdrych sg
przetwarzane.

4  WNIOSKI

W odpowiedzi na pytanie 1.1, na podstawie wniosku o wydanie opinii ztozonego przez francuski organ
nadzorczy, w odniesieniu do wymogow okreslonych w art. 5 ust. 1 lit. f), art. 25 i 32 RODO oraz na
podstawie powyzszej analizy, EROD stwierdza, ze:

wykorzystanie technologii rozpoznawania twarzy do uwierzytelniania za pomocg danych
biometrycznych w konkretnym celu, jakim jest usprawnienie przeptywu pasazeréw w portach
lotniczych (punkty kontroli bezpieczeristwa, nadawanie bagazu, wchodzenie na poktad i wejscie do
poczekalni dla pasazerow), mozna uznac za zasadniczo zgodne z zasadami integralnosci i poufnosci
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95.

96.

97.

98.

99.

okreslonymi w art. 5 ust. 1 lit. f), art. 25132 RODO w przypadku architektury przechowywania danych,
w ktérej zarejestrowany wzorzec biometryczny kazdego pasazera jest przechowywany lokalnie na jego
urzadzeniu osobistym i pod jego wytgczng kontrolg, z zastrzezeniem odpowiednich zabezpieczen
opisanych poczawszy od pkt 46 powyze;j.

W odpowiedzi na pytanie 2.1.1, na podstawie wniosku o wydanie opinii ztozonego przez francuski
organ nadzorczy w odniesieniu do wymogdw okreslonych w art. 5 ust. 1 lit. e) i f) oraz art. 25 i 32
RODO, a takze na podstawie powyzszej analizy, EROD stwierdza, ze:

wykorzystanie technologii rozpoznawania twarzy do uwierzytelniania za pomocg danych
biometrycznych w konkretnym celu, jakim jest usprawnienie przeptywu pasazeréw w portach
lotniczych (punkty kontroli bezpieczeristwa, nadawanie bagazu, wchodzenie na poktad i wejscie do
poczekalni dla pasazeréw), mozna uznac za zasadniczo zgodne z zasadg ograniczenia przechowywania
okreslong w art. 5 ust. 1 lit. e) oraz z zasadami integralnosci i poufnosci okreslonymi w art. 5 ust. 1 lit.
f) oraz art. 25 i 32 RODO w przypadku scentralizowanej architektury przechowywania, w przypadku
gdy zarejestrowany wzorzec biometryczny kazdego pasazera jest przechowywany w centralnej bazie
danych w porcie lotniczym, pod kontrolg operatora portu lotniczego, w formie zaszyfrowanej, do
ktérej klucz dostepu posiada jedynie osoba fizyczna, z zastrzezeniem odpowiednich zabezpieczen
opisanych poczawszy od pkt 60 powyzej.

W odpowiedzi na pytanie 2.2.1, na podstawie wniosku o wydanie opinii ztozonego przez francuski
organ nadzorczy w odniesieniu do wymogdéw okreslonych w art. 5 ust. 1 lit. e) i f) oraz art. 25 i 32
RODO, a takze na podstawie powyzszej analizy, EROD stwierdza, ze:

wykorzystanie technologii rozpoznawania twarzy do identyfikacji za pomocg danych biometrycznych
w konkretnym celu, jakim jest usprawnienie przeptywu pasazeréw w portach lotniczych (punkty
kontroli bezpieczeristwa, nadawanie bagazu, wchodzenie na poktad i wejscie do poczekalni dla
pasazeréw), w przypadku scentralizowanej architektury przechowywania danych, w ktorej
zarejestrowane wzorce biometryczne pasazerdw nie sg zaszyfrowane kluczem znajdujacym sie jedynie
w posiadaniu danego pasazera, w przypadku gdy takie wzorce sg przechowywane w bazie danych w
porcie lotniczym (pod kontrolg operatora portu lotniczego), nie moze by¢ zgodne z art. 25 RODO.
Ponadto takie przetwarzanie bytoby niezgodne z zasadami integralnosci i poufnosci okreslonymi w art.
5 ust. 1 lit. f) i art. 32 RODO, gdyby administrator ograniczyt sie do srodkdw opisanych w scenariuszu
3.1

W odpowiedzi na pytanie 2.3.1, na podstawie wniosku o wydanie opinii ztozonego przez francuski
organ nadzorczy w odniesieniu do wymogdéw okreslonych w art. 5 ust. 1 lit. e) i f) oraz art. 25 i 32
RODO, a takze na podstawie powyzszej analizy, EROD stwierdza, ze:

wykorzystanie technologii rozpoznawania twarzy do identyfikacji za pomocg danych biometrycznych
w konkretnym celu, jakim jest usprawnienie przeptywu pasazeréw w portach lotniczych (punkty
kontroli bezpieczeristwa, nadawanie bagazu, wchodzenie na poktad i wejscie do poczekalni dla
pasazeréw), w przypadku scentralizowanej architektury przechowywania danych, w ktorej
zarejestrowane wzorce biometryczne pasazerdéw nie sg zaszyfrowane kluczem znajdujgcym sie jedynie
w posiadaniu danego pasazera, w przypadku gdy takie wzorce sg przechowywane w chmurze (pod
kontrolg przedsiebiorstwa lotniczego), nie moze by¢ zgodne z art. 25 RODO. Ponadto takie
przetwarzanie bytoby niezgodne z zasadami integralnosci i poufnosci okreslonymi w art. 5 ust. 1 lit. f)
i art. 32 RODO, gdyby administrator ograniczyt sie do Srodkdw opisanych w scenariuszu 3.2. Ponadto
z opisu scenariusza 3.2 i informacji, ktérymi dysponuje EROD, wynika, ze przetwarzanie nie bytoby
zgodne z zasadg ograniczenia przechowywania okreslong w art. 5 ust. 1 lit. ¢) RODO.
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