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Santrauka

Prancizijos prieziliros institucija paprasé Europos duomeny apsaugos valdybos pateikti nuomone dél
oro uosty operatoriy ir oro transporto bendroviy veido atpaZinimo technologijy naudojimo vykdant
biometrinj keleiviy tapatybés patvirtinimg ar nustatyma, siekiant racionalizuoti keleiviy srautus oro
uostuose.

Pirmiausia Valdyba primena, kad, naudojant biometrinius duomenis, ypa¢ veido atpazinimo
technologijas, kyla didesni pavojai duomeny subjekty teiséms ir laisvéms. Tai susije su biometriniy
duomeny, kuriems pagal BDAR 9 straipsnj taikoma speciali apsauga, tvarkymu. Pries naudodami Sias
technologijas, net jei jos bity laikomos itin veiksmingomis, duomeny valdytojai turéty jvertinti poveikj
duomeny subjekty pagrindinéms teiséms bei laisvéms ir apsvarstyti, ar teiséto Sio duomeny tvarkymo
tikslo nebity galima pasiekti maziau varzan¢iomis priemonémis.

Remiantis prasymu, Sios nuomonés taikymo sritis apribota duomeny tvarkymo suderinamumu su
BDAR 5 straipsnio 1 dalies e bei f punktais ir 25 bei 32 straipsniais, siekiant konkreciai racionalizuoti
keleiviy srautus oro uostuose, bitent keturiuose kontrolés punktuose, t.y. saugumo kontrolés
punktuose, bagaZo pridavimo, jlaipinimo ir patekimo j keleiviy laukiamuosius vietose. Sioje nuomonéje
néra visapusiskai ir iSsamiai analizuojama, ar susijes (-e) duomeny valdytojas (-ai) ir, jei taikoma, jo (jy)
duomeny tvarkytojas (-ai) laikosi kiekvienu atveju Bendrojo duomeny apsaugos reglamento. Todél Si
nuomoné nedaro poveikio teisinei ir techninei kiekvieno konkretaus atvejo analizei remiantis
konkreciu duomeny valdytojo numatytu duomeny tvarkymu ir aplinkybémis. Be to, taikomo teisinio
pagrindo analizé nepatenka j prasyme Valdybai pateikty klausimy taikymo sritj, todél sutikimo su Siuo
duomeny tvarkymu galiojimas pagal BDAR 6, 7 ir 9 straipsnius Sioje nuomonéje nenagrinéjamas. Be
to, Si nuomoné nedaro poveikio valstybiy nariy teisés aktuose nustatytiems biometriniy duomeny
apribojimams.

Sioje nuomonéje Valdyba duomeny tvarkymo deréjima su pirmiau nurodytomis BDAR nuostatomis
vertina pagal keturis konkrec¢ius scenarijus.

Pagal pirmajj scenarijy uzregistruoti biometriniai Sablonai saugomi pas asmenis, pvz., individualiuose
jy prietaisuose, tik jy Zinioje, kad bty galima patvirtinti keleiviy tapatybe (atlikti palyginima ,,1 su 1),
jiems einant per pirmiau nurodytus oro uosty kontrolés punktus.

Valdyba daro iSvadg, kad pasirinktos priemonés galéty bati laikomos atitinkanciomis batinumo
principg, jei duomeny valdytojas gali jrodyti, kad néra alternatyviy maziau varzanciy sprendimy,
kuriais tg patj tikslg bty galima pasiekti taip pat veiksmingai. Be to, varZomajj duomeny tvarkymo
poveikj galima sumazinti aktyviu keleiviy dalyvavimu, nes biometriniai Sablonai saugomi tik pas juos,
pvz., individualiuose jy prietaisuose, tik jy Zinioje, o uzbaigus atitikties nustatyma jy duomenys
netrukus istrinami. Tuo remdamasi Valdyba daro iSvada, kad pagal pirmajj scenarijy numatytas
duomeny tvarkymas i$ esmés galéty biiti laikomas suderinamu su BDAR 5 straipsnio 1 dalies f punktu
ir 25 bei 32 straipsniais, jei bty jgyvendintos tinkamos apsaugos priemoneés.

Valdyba nustaté apsaugos priemones, kurios bitinai turéty biti jgyvendinamos pasirinkus j pirmajj
scenarijy panasy sprendima.

Pagal antrajj scenarijy uZregistruoti biometriniai Sablonai Sifruota forma centralizuotai saugomi oro
uoste, o raktus ir (arba) slaptaZzodzZius turi tik keleiviai. Taip, keleiviams einant per pirmiau nurodytus
oro uosty kontrolés punktus, galima patvirtinti jy tapatybe (palyginimas ,1 su 1“). Registracija galioja
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tam tikrg laikotarpj, kuris, pvz., galéty siekti nuo vieny mety po paskutinio skrydZio iki paso galiojimo
pabaigos datos.

Valdyba daro iSvadg, kad Sis duomeny tvarkymas galéty bati laikomas atitinkanciu batinumo principg,
jei duomeny valdytojas gali jrodyti, kad néra alternatyviy maziau varzanciy sprendimy, kuriais tg patj
tikslg baty galima pasiekti taip pat veiksmingai. Be to, varZomajj duomeny tvarkymo poveikj galima
sumazinti aktyviu keleiviy dalyvavimu, nes jie turi vien jy Zinioje esancius uZsifruotiems jy
biometriniams duomenims skirtus raktus ir (arba) slaptazodzius. Darant prielaidg, kad duomeny
valdytojas jgyvendina tinkamas apsaugos priemones, pagal §j scenarijy naudojant centralizuotg
duomeny baze kylantys pavojai saugumui galéty bati sumaZinami, o neigiamas poveikis duomeny
subjekty pagrindinéms teiséms ir laisvéms galéty buati laikomas proporcingu numatomai naudai.
Saugojimo trukmés apribojimo principo atzvilgiu pazymétina, kad Valdybai nepateikta informacijos,
kuria baty pagrjstas ilgas saugojimo laikotarpis. Siekdami pagal $j scenarijy uztikrinti deréjimg su BDAR
5 straipsnio 1 dalies e punktu, duomeny valdytojai turéty turéti galimybe pagrjsti, kodél konkreciais
atvejais reikia numatyto saugojimo laikotarpio. Valdyba rekomenduoja, kad duomeny valdytojai
numatyty kuo trumpesnj saugojimo laikotarpj ir pasitlyty keleiviams galimybe nusistatyti
pageidaujamg saugojimo laikotarpj. Tuo remdamasi Valdyba daro iSvada, kad pagal 2 scenarijy
numatytas duomeny tvarkymas i$ esmés galéty biiti laikomas suderinamu su BDAR 5 straipsnio 1
dalies e bei f punktais ir 25 bei 32 straipsniais, jei bty jgyvendintos tinkamos apsaugos priemonés.

Valdyba nustaté apsaugos priemones, kurios batinai turéty bati jgyvendinamos pasirinkus j antrajj
scenarijy panasy sprendima.

Pagal trecigjg scenarijy uzregistruoti biometriniai Sablonai Sifruota forma centralizuotai saugomi oro
uoste oro uosto operatoriaus Zinioje. Taip, keleiviams einant per pirmiau nurodytus oro uosto
kontrolés punktus, galima nustatyti jy tapatybe (palyginimas ,, 1 su N“). Pagal §j scenarijy saugojimo
laikotarpis paprastai yra 48 valandos, o duomenys iStrinami, kai tik léktuvas pakyla.

Kadangi tapatybés ir biometriniai duomenys saugomi centrinéje duomeny bazéje, véliau, jei bty
pazeistas duomeny bazés saugumas, gali bati jgyjama prieiga prie viso duomeny rinkinio ir atsirasti
galimybé neleistinai arba neteisétai nustatyti keleiviy tapatybe kitose aplinkose. Oro uosto
operatoriaus Zinioje esancioje centralizuoto saugojimo struktdroje keleiviai taip pat labiau praranda
savo duomeny kontrole. Valdyba mano, kad panasy keleiviy srauty racionalizavimo oro uostuose
rezultatg galima pasiekti maZesnio poveikio suvarZzymu, o neigiamas poveikis duomeny subjekty
pagrindinéms teiséms ir laisvéms, kuris atsirasty dél duomeny pazeidimo centralizuotoje biometriniy
duomeny bazéje, atrodo, nusveria numatomg Sio duomeny tvarkymo nauda. Todél Sis duomeny
tvarkymas negali atitikti batinumo ir proporcingumo principy. Tuo remdamasi Valdyba daro isvadg,
kad pagal trecigjj scenarijy numatytas duomeny tvarkymas negali biti suderinamas su BDAR 25
straipsniu. Be to, jei duomeny valdytojai apsiriboty tik pagal §j scenarijy apraSytomis priemonémis,
Sis duomeny tvarkymas neatitikty BDAR 5 straipsnio 1 dalies f punkto ir 32 straipsnio.

Pagal ketvirtgjj scenarijy uzregistruoti biometriniai Sablonai Sifruota forma centralizuotai saugomi
debesijoje oro transporto bendrovés arba jos debesijos paslaugy teikéjo Zinioje. Taip, keleiviams
einant per pirmiau nurodytus oro uosto kontrolés punktus, galima nustatyti jy tapatybe (palyginimas
,1 su N“). Saugojimo laikotarpis pagal §j scenarijy galéty trukti tol, kol klientas turi paskyrg toje oro
transporto bendrovéje.

Kadangi tapatybés ir biometriniai duomenys saugomi centrinéje duomeny bazéje debesijoje, prieigg
prie Siy duomeny galéty turéti keli subjektai, taip pat galbit ne EEE paslaugy teikéjai. Naudojimo metu
keleiviy duomenys isSifruojami, o raktai yra oro transporto bendrovés arba jos duomeny tvarkytojy
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Zinioje, todél galéty padidéti pavojy saugumui perimetras. Taikant tokig centralizuoto saugojimo
struktdra, keleiviai taip pat labiau praranda savo duomeny kontrole. Be to, duomenys galéty bati
saugomi labai ilgg laikotarpj, todél jiems kyla didesnis saugumo pazeidimy pavojus ir, atrodo, virsijama
tai, kas tikrai batina ir proporcinga duomeny tvarkymo tikslais, nebent imamasi daugiau akivaizdziy
priemoniy asmenims kylantiems pavojams sumazinti.

Valdyba mano, kad panasy keleiviy srauty racionalizavimo oro uostuose rezultatg galima pasiekti
mazesnio poveikio suvarZzymu, o neigiamas poveikis duomeny subjekty pagrindinéms teiséms ir
laisvéms, kuris galéty atsirasti dél duomeny pazeidimo centralizuotoje biometriniy duomeny bazéje,
atrodo, nusveria numatomg Sio duomeny tvarkymo naudg. Todél Sis duomeny tvarkymas negali
atitikti batinumo ir proporcingumo principy. Tuo remdamasi Valdyba daro iSvadg, kad pagal ketvirtgjj
scenarijy numatytas duomeny tvarkymas negali bati suderinamas su BDAR 25 straipsniu. Be to,
remiantis Valdybos turima informacija, Sis duomeny tvarkymas neatitikty BDAR 5 straipsnio 1 dalies
e punkto, o jei duomeny valdytojai apsiriboty tik pagal §j scenarijy aprasytomis priemonémis, jis
neatitikty BDAR 5 straipsnio 1 dalies f punkto ir 32 straipsnio.

Priimta 4




Turinys

1

Priimta

JWADAS .ttt ettt e b e et s bt e a et et e et e et e e bt e bt e bt et e et e enneeneea 6
1.1 [ |V A= 1] TR 6
1.2 Prasymo pateikti nuomone pagal BDAR 64 straipsnio 2 dalj priimtinumas..........cccccceeeunee.. 8

NUOMONES TAIKYMO SRITIS IR APLINKYBES .......cocuiuiiiereteiiiiereieeeste et ssssesessssssesesesnaes 9
2.1 NUOMONES tAIKYMO SFILIS c..uuiiiiiieei i et e et e e e e e e et e e e e e e e saraee e e e e e ssntsaeeeeeeeennnnes 9
2.2 PagriNdiNES SGVOKOS....ciiuiiiiiiiiiee ettt e e s e e e ee e e s abe e e e s bee e e enres 12

DEI PraSyMO ESIMIES ..ccccuiiieiiiiieeeitee e ettt eeeeetteeesstaeeesbaeeeesataeeessseeesstaeesassaeeesssaeeeansseeesnsseeesansseennn 14
3.1 2T gL oIy oIy o 1y =1 o Lo PSP RR 14

3.2 Dél suderinamumo su BDAR 5 straipsnio 1 dalies e bei f punktais ir 25 bei 32 straipsniais.16

3.2.1 Dél suderinamumo su BDAR 5 straipsnio 1 dalies e bei f punktais ir 25 bei 32 straipsniais

16
3.2.2 2 scenarijus. Centralizuotas uZregistruoty biologiniy sablony saugojimas Sifruota forma
oro uoste tapatybei patvirtinti, kai raktus / slaptazodzius turi tik keleiviai .........ccoceeeveveeereennens 24
3.2.3 Centralizuotas uzregistruoty biometriniy Sablony saugojimas tapatybei nustatyti.....29

3.2.3.1 3.1 scenarijus. Centralizuotas saugojimas oro uoste esancioje duomeny bazéje oro
UOSTO OPEIALOIIQUS ZINIOJE ... eeeee ettt e e e e ettt e e et e e e e eate e e e aba e e eesaeeeesseeeeansaeeaan 29

3.2.3.2 3.2scenarijus. Centralizuotas saugojimas debesijoje oro transporto bendrovés Zinioje
33

ISVADOS ..ottt ettt et et eee e e e e et e e et eseneesee e et e s et et et eae e et et ee et etenten et et ene et eee et eneneeeenen 35



Europos duomeny apsaugos valdyba,

atsizvelgdama j 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamento 2016/679/ES dél
fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo
panaikinama Direktyva 95/46/EB (toliau — BDAR) 63 straipsnj ir 64 straipsnio 2 dalj,

atsizvelgdama j EEE susitarimg, ypac j jo Xl priedg ir 37 protokolg, su pakeitimais, padarytais 2018 m.
liepos 6 d. EEE jungtinio komiteto sprendimu Nr. 154/2018%,

atsizvelgdama j Europos duomeny apsaugos valdybos (toliau — Valdyba arba EDAV) darbo tvarkos
taisykliy (toliau — EDAV DTT) 10 ir 22 straipsnius,

kadangi:

(1) pagrindiné Valdybos uzduotis yra uztikrinti nuosekly BDAR taikyma visoje Europos ekonominéje
erdvéje (toliau — EEE). BDAR 64 straipsnio 2 dalyje nurodyta, kad bet kuri prieZilros institucija (toliau —
Pl1), valdybos pirmininkas arba Europos Komisija gali prasyti, kad Valdyba iSnagrinéty bet kurj bendro
pobidzio klausimg arba klausima, kuris daro poveikj daugiau nei vienoje EEE valstybéje naréje, ir
pateikty nuomone;

(2) pagal BDAR 64 straipsnio 3 dalj kartu su EDAV DTT 10 straipsnio 2 dalimi Valdyba priima nuomone
per astuonias savaites po to, kai pirmininkas ir kompetentinga Pl nusprendzia, kad pateikti dokumentai
yra iSsamis. Atsizvelgiant j klausimo sudétinguma, pirmininko sprendimu Sis laikotarpis gali bati
pratestas dar SeSioms savaitéms,

priémeé Sig nuomone:

1 JVADAS

2024 m. vasario 16 d. Prancizijos prieziliros institucija (toliau — Prancizijos Pl) paprasé Valdybos
pateikti nuomone dél oro uosty operatoriy ir oro transporto bendroviy veido atpazinimo technologijy
naudojimo biometriniam keleiviy? tapatybés patvirtinimui ar nustatymui, siekiant racionalizuoti
keleiviy srautus oro uosty saugumo kontrolés punktuose3, bagazo pridavimo, jlaipinimo ir patekimo j
keleiviy laukiamuosius vietose (iSskyrus sieny kontrole ir neapmuitinamy parduotuviy atliekamus
patikrinimus), suderinamumo su BDAR 5 straipsnio 1 dalies e bei f punktais ir 25 bei 32 straipsniais
(toliau — Prasymas). Prie Prasymo Prancuzijos Pl pridéjo tipiniy naudojimo atvejy aprasa (| priedas).

1 Sjoje nuomonéje daromos nuorodos j valstybes nares turety bati suprantamos kaip nuorodos j EEE valstybes
nares. Sioje nuomonéje daromos nuorodos j Sajunga arba ES turéty biti suprantamos kaip nuorodos j EEE.

2 Sjoje nuomoneéje keleiviu vadinamas duomeny subjektas, kurio asmens duomenys tvarkomi konkreciu $ioje
nuomonéje aprasytu tikslu. Toliau Sioje nuomonéje sgvokos keleivis ir asmuo vartojamos ta pacia reikSme.

3 Sioje nuomonéje nurodytuose oro uosty saugumo kontrolés punktuose oro uosto operatoriaus atsakomybe
atliekami saugumo patikrinimai, kuriuose keleiviai turi dalyvauti, kad i$ iSvykimo salés galéty patekti j jlaipinimo
zong arba prie jlaipinimo varty.
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Prasyme Prancizijos Pl nurodo, kad Siuo metu keliuose ES oro uostuose iSbandomi modeliai

skirtingose valstybése narése skiriasi, todél gali kilti skirtingo prieZitros institucijy aiSkinimo ir skirtingo
poveikio ES duomeny subjekty pagrindinéms teiséms ir laisvéms pavojy*.

Valdyba mano, kad, norint pateikti atsakymga j Prasymg, reikia atsakyti j toliau iSvardytus klausimus.

1 klausimas

1.1. Arveido atpazZinimo technologijos naudojimas biometriniam tapatybés patvirtinimui,

siekiant konkreciai racionalizuoti keleiviy srautus oro uostuose (saugumo kontrolés
punktuose, bagazo pridavimo, jlaipinimo ir patekimo j keleiviy laukiamuosius vietose), gali
bati suderinamas su BDAR 5 straipsnio 1 dalies f punktu ir 25 bei 32 straipsniais, kai
naudojama saugojimo struktiira, kurig naudojant kiekvieno keleivio biometrinj Sablong
saugo tik asmuo, pvz., tik jo kontroliuojamame asmeniniame prietaise?

1.2. Jei Sis duomeny tvarkymas buty laikomas suderinamu su pirmiau nurodytomis
nuostatomis, kokiy batiniausiy tinkamy apsaugos priemoniy reikéty imtis atsizvelgiant j
BDAR 25 ir 32 straipsnius?

2 klausimas

2.1. Arveido atpazinimo technologijos naudojimas biometriniam tapatybés patvirtinimui

ar nustatymui, siekiant konkreciai racionalizuoti keleiviy srautus oro uostuose (saugumo
kontrolés punktuose, bagaZzo pridavimo, jlaipinimo ir patekimo j keleiviy laukiamuosius
vietose), gali biti suderinamas su BDAR 5 straipsnio 1 dalies e bei f punktais ir 25 bei 32
straipsniais, kai taikoma centralizuoto saugojimo struktiira, kurig naudojant kiekvieno
keleivio biometrinis Sablonas saugomas centrinéje duomeny bazéje:

2.1.1. centrinéje duomeny bazéje oro uoste oro uosto operatoriaus Zinioje Sifruota
forma, kad baty galima patvirtinti tapatybe, kai raktg ir (arba) slaptaZzod;j turi tik asmuo
(pvz., savo mobiliajame telefone)?

2.1.2. Jei Sis duomeny tvarkymas bty laikomas suderinamu, kokiy batiniausiy tinkamy
apsaugos priemoniy reikéty imtis atsizvelgiant j BDAR 25 ir 32 straipsnius?

2.2.1. Centrinéje duomeny bazéje oro uoste oro uosto operatoriaus Zinioje Sifruota forma
tapatybei nustatyti, kai raktus turi oro uosto operatorius?

2.2.2. Jei Sis duomeny tvarkymas bty laikomas suderinamu, kokiy batiniausiy tinkamy
apsaugos priemoniy reikéty imtis atsizvelgiant j BDAR 25 ir 32 straipsnius?

2.3.1. Debesijoje oro transporto bendrovés arba jos paslaugy teikéjo (duomeny
tvarkytojo) Zinioje Sifruota forma tapatybei nustatyti, kai raktus turi oro transporto
bendrové arba jos paslaugy teikéjas?

2.3.2. Jei Sis duomeny tvarkymas bty laikomas suderinamu, kokiy bdtiniausiy tinkamy
apsaugos priemoniy reikéty imtis atsizvelgiant j BDAR 25 ir 32 straipsnius?

4 PraSymas, p. 1.
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10.

Pranclzijos priezilros institucijai 2024 m. vasario 16d., o Valdybai— 2024 m. vasario 23d.
nusprendus, kad duomeny rinkinys yra iSsamus, sekretoriatas 2024 m. vasario 23 d. jj iSplatino. EDAV
pirmininké nusprendé, kad, laikantis BDAR 64 straipsnio 3 dalies kartu su EDAV DTT 10 straipsnio 2
dalimi, standartinis astuoniy savaiciy laikotarpis dél dalyko sudétingumo pratesiamas dar SeSioms
savaitéms.

BDAR 64 straipsnio 2 dalyje nustatyta, kad visy pirma bet kuri Pl gali prasyti, kad Valdyba iSnagrinéty
bet kurj bendro pobudzio klausimg arba klausimg, kuris daro poveikj daugiau nei vienoje valstybéje
naréje, ir kad ji pateikty nuomone.

Valdyba mano, kad Prancizijos Pl pateiktas PraSymas dél veido atpaZinimo technologijos naudojimo
biometriniam tapatybés patvirtinimui ar nustatymui, siekiant konkreciai racionalizuoti keleiviy srautus
oro uostuose, suderinamumo yra susijes su klausimais ,kurie daro poveikj daugiau nei vienoje
valstybéje naréje”, nes, kaip paaiskinta Prasyme?®, $iuo metu valstybiy nariy oro uostuose jgyvendinami
keli projektai ir prognozuojama, kad artimiausiais metais $is naudojimas didés. Siuo metu jvairiuose
oro uostuose ir jvairiy oro transporto bendroviy iSbhandomi modeliai skirtingose valstybése narése
labai skiriasi, todél gali atsirasti pavojus, kad duomeny apsaugos pozitriu gali atsirasti skirtingas
poveikis daugiau nei vienoje valstybéje naréje.

Be to, Valdyba mano, kad Prancizijos Pl pateiktas PraSymas yra svarbus BDAR 5 straipsnio 1 dalies e
ir f punktuose nustatyty principy, BDAR 25 straipsnyje nustatyty duomeny valdytojams taikomy
reikalavimy ir BDAR 32 straipsnyje nustatyty duomeny valdytojams ir tvarkytojams taikomy
reikalavimy taikymo atzvilgiu. Todél Sis PraSymas pateiktas BDAR 64 straipsnio 2 dalyje nurodytu
,bendro pobidzio klausimu“, nes yra susijes su nuosekliu saugojimo trukmeés apribojimo (BDAR 5
straipsnio 1 dalies e punktas), vientisumo ir konfidencialumo (BDAR 5 straipsnio 1 dalies f punktas)
principy, pritaikytosios ir standartizuotosios duomeny apsaugos (BDAR 25 straipsnis) ir duomeny
saugumo (BDAR 32 straipsnis) sgvoky aiskinimu, siekiant, be kita ko, uZztikrinti nuosekly Siy nuostaty
taikyma EEE.

Bet kokie galimi valstybiy nariy pozicijy dél BDAR 5 straipsnio 1 dalies e bei f punkty ir 25 bei 32
straipsniy aiskinimo skirtumai padidinty pavojy, kad oro uosty operatoriy ir oro transporto bendroviy
vykdomi veido atpazinimo projektai bus plétojami nenuosekliai. Kadangi Prancizijos Pl jrodé
akivaizdZig nuoseklaus Siy nuostaty aiskinimo bdtinybe dél veido atpazinimo technologijos naudojimo
biometriniam keleiviy tapatybés patvirtinimui ir nustatymui, siekiant racionalizuoti keleiviy srautus
oro uostuose, atzvilgiu®, remdamasi EDAV DTT 10 straipsnio 3 dalimi Valdyba mano, kad prasymas yra
pagrjstas.

Pagal BDAR 64 straipsnio 3 dalj EDAV nuomonés neteikia, jei jau yra pateikusi nuomone tuo klausimu’.
Atsakymy j Prasyme pateiktus klausimus EDAV pateikusi dar néra. Nors EDAV gairése 3/2019 deél
asmens duomeny tvarkymo naudojant vaizdo prietaisus® jau nurodyti keli naudingi su tvarkant

5 Prasymas, p. 3.

6 Prasymas, p. 1-3.

7 BDAR 64 straipsnio 3 dalis ir EDAV darbo tvarkos taisykliy 10 straipsnio 4 dalis.

82020 m. sausio 29 d. priimty EDAV gairiy 3/2019 dél asmens duomeny tvarkymo naudojant vaizdo prietaisus
2.0 redakcija (toliau — EDAV gairés 3/2019 dél vaizdo prietaisy).
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13.

biometriniy duomeny tvarkymui taikytinomis saugumo priemonémis susije dalykai, jose neiSnagrinéti
visi su Prasyme pateiktais klausimais susije aspektai. Be to, esamose EDAV gairése, jskaitant Gaires
3/2019 dél vaizdo prietaisy, nepateikta konkreciy gairiy dél galimy aspekty, kuriuos reikéty patikrinti
dél centralizuoto arba decentralizuoto biometriniy duomeny saugojimo keleiviy tapatybei nustatyti
arba patvirtinti, siekiant racionalizuoti keleiviy srautus oro uostuose, ir Sio duomeny tvarkymo
suderinamumo su BDAR 5 straipsnio 1 dalies e bei f punktais ir 25 bei 32 straipsniais.

Dél sSiy priezasciy Valdyba mano, kad Prasymas yra priimtinas, o jame pateiktus klausimus reikéty
iSnagrinéti pagal BDAR 64 straipsnio 2 dalj priimamoje nuomonéje.

2 NUOMONES TAIKYMO SRITIS IR APLINKYBES

Sioje nuomonéje, remiantis Pradymu, nagrinéjamas tik oro uosty operatoriy ir oro transporto
bendroviy veido atpaZzinimo technologijos naudojimo biometriniam keleiviy tapatybés patvirtinimui
ar nustatymui siekiant konkreciai racionalizuoti keleiviy srautus oro uostuose, bitent — saugumo
kontrolés punktuose, bagaZo pridavimo, jlaipinimo ir patekimo j keleiviy laukiamuosius vietose,
suderinamumas su BDAR 5 straipsnio 1 dalies e bei f punktais ir 25 bei 32 straipsniais.

Dél Sios nuomonés taikymo srities Valdyba paaiskina kad:

1) j Sios nuomonés taikymo sritj nepatenka asmens duomeny tvarkymas vykdant sieny
kontrole arba patikrinimus neapmuitinamose parduotuvése, nes juos vykdo ne oro
uosty operatoriai ir oro transporto bendrovés, bet kiti duomeny valdytojai;

2) ] Sios nuomonés taikymo sritj nepatenka veido atpaZinimo technologijos naudojimas
bet kokiais kitais (pvz., teisésaugos) tikslais, net jei jis grindZiamas toliau 3.2 skirsnyje
aprasytais scenarijais, arba bet kokiy kity Saliy veido atpaZinimo technologijy
naudojimas, net jei tai blty panasas tikslai;

3) Sioje nuomonéje nagrinéjamas tik keleiviy asmens duomeny tvarkymas, o kity tipy
duomeny subjektai, pvz., oro uosty operatoriy arba oro transporto bendroviy
darbuotojai, j jos taikymo sritj nepatenka;

4) Ssioje nuomonéje nagrinéjamas Prancizijos Pl pateiktas PraSymas, susijes su keleiviy
biometriniy Sablony saugojimo struktdry suderinamumu su BDAR 5 straipsnio 1 dalies
e bei f punktais ir 25 bei 32 straipsniais. Siuo at?vilgiu $ioje nuomonéje néra
visapusiskai ir iSsamiai analizuojama, kaip susijes (-e) duomeny valdytojas (-ai) ir, jei
taikoma, jo (jy) duomeny tvarkytojas (-ai) kiekvienu atveju laikosi BDAR. Tai itin
svarbu atsiZvelgiant j tai, kad Sios technologijos kelia didesnius su specialiy kategorijy
duomeny tvarkymu pagal BDAR 9 straipsnj susijusius pavojus. Todél Si nuomoné
nedaro poveikio su kitomis BDAR nuostatomis susijusiam vertinimui dél veido
atpazinimo technologijy naudojimo, taip pat Prasyme nurodytame konkreciame
sektoriuje, arba teisinei ir techninei konkreciy atvejy analizei, grindZziamai konkreciu
duomeny valdytojo numatytu duomeny tvarkymu ir aplinkybémis;

5) Sioje nuomonéje nenagrinéjamas vaiky asmens duomeny tvarkymas, todél ji nedaro
poveikio jokiems konkretiems Siuo atzvilgiu taikomiems reikalavimames;
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15.

6) Sinuomoné nedaro poveikio valstybiy nariy nacionalinés teisés aktuose nustatytiems
teisiniams biometriniy duomeny naudojimo reikalavimams ir kitiems susijusiems
apribojimams®;

7) jokia Sioje nuomonéje padaryta iSvada nedaro poveikio tolesniems technologiniams
pokyciams;

8) Sioje nuomonéje nagrinéjami keturi scenarijai, kuriy konkretls poZymiai aprasyti
toliau 3.2 skirsnyje. Joje nenagrinéjami kitokie scenarijai, net jei duomenys tvarkomi
tais paciais tikslais.

Prasyme Prancizijos Pl nurodé, kad keleiviy biometriniy duomeny tvarkymas siekiant racionalizuoti
keleiviy srautus oro uostuose bty grindZiamas prielaida, kad asmenys su Siuo duomeny tvarkymu
sutinka, ir tai galbGt sudaryty teisinj pagrindg pagal BDARX. Vis délto taikomo teisinio pagrindo
analizé nepatenka j PraSyme Europos duomeny apsaugos valdybai pateikty klausimy taikymo sritj,
todél sutikimo su Siuo duomeny tvarkymu galiojimas pagal BDAR 6, 7 ir 9 straipsnius Sioje
nuomonéje nenagrinéjamas.

Vis délto EDAV apskritai atkreipia démesj j tai, kad, norédami remtis Siuo teisiniu pagrindu, susije
duomeny valdytojai turéty gauti aisky galiojantj sutikimg iS naudotis Siomis paslaugomis
pageidaujanciy asmeny?®. Sis aiskus sutikimas turéty bati duotas laisva valia, bati konkretus ir
pagrjstas®?, o tai, ar Sios salygos jvykdytos, bity analizuojama kiekvienu konkreciu atveju. Be kita ko,
tai reiskia, kad:

1) asmenys turéty turéti galimybe bet kada ir be pasekmiy lengvai at3aukti §j sutikimag?3;

2) kad sutikimas bity duotas laisva valia, Sios biometrinés technologijos gali bati
naudojamos tik savanoriSkai, nes asmenys turi turéti galimybe laisva valia pasirinkti,
ar naudotis Siomis paslaugomis be pasekmiy (tokiy kaip daug ilgesnis laukimas, jeigu
keleiviai neduoda sutikimo?!?), paskaty, papildomy islaidy arba papildomy lengvaty
kaip atlygio®>;

3) aisSkaus sutikimo taip pat reikéty prasyti iS asmeny, kuriy biometriniai duomenys
tvarkomi, net jei jie néra uZzsiregistrave tam, kad jy tapatybé bity nustatoma arba

° PavyzdZiui, BDAR 9 straipsnio 4 dalyje nurodyta, kad valstybés narés gali toliau taikyti arba nustatyti papildomas
su biometriniy duomeny tvarkymu susijusias sglygas, jskaitant apribojimus.

10 pragymas, | priedas.

11 pagal BDAR 4 straipsnio 14 punktg, 9 straipsnio 1 dalj ir 9 straipsnio 2 dalies a punktg biometriniy duomeny
tvarkymas vien fizinio asmens tapatybés nustatymo tikslu draudziamas, nebent duomeny subjektas yra daves
aisky sutikima tvarkyti Siuos asmens duomenis vienu arba keliais konkreciais tikslais, iSskyrus atvejus, kai pagal
Sgjungos arba valstybés narés teise nustatyta, kad BDAR 9 straipsnio 1 dalyje nustatyto draudimo duomeny
subjektas panaikinti negali. Taip pat zr. BDAR 51, 52 ir 53 konstatuojamasias dalis.

12 BDAR 4 straipsnio 11 punktas ir 7 straipsnis.

13 BDAR 7 straipsnio 4 dalis, taip pat zr. BDAR 50 konstatuojamaja dalj.

14 pavyzdziui, tai gali apimti pasvarstymus, pvz., dél sistemos sukdrimo, siekiant iSvengti socialinio spaudimo
sutikti nenorintiems keleiviams ir taip vengiant, kad toks pasirinkimas turéty neigiamo poveikio kitiems
keleiviams.

152020 m. geguzés 4 d. priimty 1.1 redakcijos EDAV gairiy 05/2020 dél sutikimo pagal Reglamentg 2016/679
(toliau — EDAV gairés 5/2020 dél sutikimo) 46 ir 48 punktai.
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17.

18.

patvirtinama Siomis priemonémis. Kitaip tariant, labai svarbu, kad kameromis nebity
skenuojami asmeny, kurie néra dave aiskaus sutikimo dél veido atpaZinimo numatytu
tikslu, veidai. Tai uztikrinti galima, pvz., veido atpaZinimui skiriant specialius takus,
juos tinkamai pazenklinant ir fiziskai atskiriant nuo nebiometrinés kontrolés srauty,
kad Siuos takus bty galima aiskiai atpaZinti;

4) nedarant poveikio tam, ar Siam duomeny tvarkymui sutikimas baty taikytinas teisinis
pagrindas, BDAR 5 straipsnyje nustatyti su duomeny tvarkymo batinumu ir
proporcingumu susije duomeny tvarkymo principai vis tiek taikomi, net jei asmenys
yra dave aisky sutikima naudoti jy biometrinius duomenis?®.

Prasyme nurodyta'’, kad tvarkydami duomenis oro uosty saugumo kontrolés punktuose oro uosty
operatoriai veikty kaip duomeny valdytojai, o oro transporto bendrovés veikty kaip duomeny
valdytojos duomeny tvarkymo bagaZo pridavimo, jlaipinimo ir patekimo j keleiviy laukiamyjy vietose.
Todél Valdyba atkreipia démesj j tai, kad Prasyme aprasyto duomeny tvarkymo veikloje gali dalyvauti
jvairls dalyviai ir kad ji nevertino (bendro) duomeny valdytojo ir duomeny tvarkytojo vaidmeny
taikymo pagal toliau Sios nuomonés 3.2 skirsnyje aprasytus scenarijus. Kad badty jvykdyti BDAR
reikalavimai, kiekvienu atveju reikés nustatyti susijusius dalyvius ir aiskiai priskirti jiems funkcijas®®.

Be to, Valdyba paZzymi, kad Siuo metu Europos Sgjungoje netaikomas vienodas teisinis reikalavimas,
kad oro uosty operatoriai ir oro transporto bendrovés visuose pirmiau nurodytuose kontrolés
punktuose nustatyty keleiviy tapatybe ir tikrinty, kad keleiviy jlaipinimo talonuose nurodytas vardas
ir pavarde atitikty jy asmens tapatybés dokumentus®®. Todél bet kokiems tokiems reikalavimams
taikomi nacionalinés teisés aktai, o jie jvairiose valstybése narése gali skirtis. Kai kuriose valstybése
narése atlikti tokj patikrinimg gali bati reikalaujama kai kuriuose kontrolés punktuose (pvz., bagazo
pridavimo arba jlaipinimo vietose), o kitose valstybése narése atlikti tokiy patikrinimy Siuo metu
nereikalaujama?. Tai, ar teisiné pareiga tikrinti keleiviy tapatybe yra taikoma, tiesiogiai veikia jvairig
oro uosty veikla.

Todél Siose situacijose, kai nereikalaujama tikrinti keleiviy tapatybiy pagal oficialius asmens
tapatybés dokumentus, biometrinis tikrinimas neturéty biti atliekamas, nes dél to atsirasty
perteklinis duomeny tvarkymas, kadangi reikéty tvarkyti daugiau duomeny nei dabartinéje
situacijoje, ir taip buty virSijama tai, kas bitina susijusiam tikslui pasiekti, todél bity pazeidZziamas

16 Ten pat, 5 punktas.

17 Pradymas, | priedas.

18 pagal BDAR 4 straipsnio 7 ir 8 punktus, 5 straipsnio 2 dalj, 24, 26, 28 ir 29 straipsnius. Taip pat zr. 2021 m.
liepos 7 d. priimty EDAV gairiy Nr. 07/2020 dél sgvoky ,duomeny valdytojas” ir ,duomeny tvarkytojas” pagal
BDAR 2.1 redakcija.

19 Susijes ES lygmens teisés aktas yra 2015 m. lapkri¢io 5 d. Komisijos jgyvendinimo reglamentas (ES) 2015/1998,
kuriuo nustatomos iSsamios bendryjy pagrindiniy aviacijos saugumo standarty jgyvendinimo priemonés. Vis
deélto Siame reglamente nesprendZiamas oficialiy asmens tapatybés dokumenty patikros oro uosty kontrolés
punktuose klausimas — valstybés narés jj gali reguliuoti savo nuoZidra nacionaliniu lygmeniu.

20 \adinasi, siuo metu patikrinimy neatliekama visi$kai arba tik tikrinama, ar yra jlaipinimo talonas. Pavyzdziui,
remiantis 1954 m. geguZés 22 d. Protokolu dél Danijos, Suomijos, Norvegijos ir Svedijos pilie¢iy atleidimo nuo
pareigos turéti pasg arba leidimg gyventi gyvenant kitoje Skandinavijos Salyje nei jy gimtoji Salis, nuo 1954 m.
liepos 1 d. Norvegijos, Danijos, Suomijos ir Svedijos pilie¢iai atleidZziami nuo pareigos keliaujant tarp 3iy aliy
turéti pasa arba kitg kelionei skirtg asmens tapatybés dokumenta.
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BDAR 5 straipsnio 1 dalies ¢ punkte nustatytas duomeny kiekio mazinimo principas. ] tai reikéty
atkreipti démesj nagrinéjant visus toliau Sios nuomonés 3.2 skirsnyje aprasytus scenarijus.

Kad duomenis baty galima laikyti biometriniais duomenimis pagal BDAR 4 straipsnio 14 punktg??,
neapdoroty duomeny, pvz., duomenys apie fizinio asmens fizines, fiziologines arba elgesio savybes,
tvarkymas turéty apimti Siy savybiy vertinimg, nes biometriniai duomenys gaunami atlikus Siuos
vertinimus?2,

Naudojant asmens veido atvaizdg (nuotrauky arba vaizdo jrasg), vadinamg biometriniy duomeny
pavyzdZiu, galima iSgauti skaitmeninj Sio veido skiriamuyjy bruozy atvaizdg (tai vadinama Sablonu)?3.
Valdyba taip pat primena, kad ,[bliometriniy duomeny Sablonas — tai unikaliy savybiy, kurios buvo
paimtos iS biometriniy duomeny pavyzdzio ir gali blti saugomos biometriniy duomeny bazéje,
skaitmeninis atvaizdas“?*, pagal kurj galima konkreciai nustatyti arba patvirtinti asmens tapatybe. Be
to, ,,[Slis biometrinis Sablonas turi bati unikalus ir bldingas konkreciam asmeniui ir iS esmés laikui
bégant islieka nuolatinis“%. Paprastai atliekant palyginimg, siekiant nustatyti arba patvirtinti asmens
tapatybe naudojantis veido atpaZinimo technologija, gaunamas biometrinis Sablonas lyginamas su
saugomais objektais siekiant patikrinti, ar jie vienas kitg atitinkg, arba jy ieskoti duomeny bazéje?.

Veido atpazinimo technologija gali atlikti dvi skirtingas funkcijas: tapatybés patvirtinimo?” ir tapatybés
nustatymo?®. Nors Sios dvi funkcijos yra skirtingos, jos abi yra grindZiamos su identifikuotu arba
identifikuojamu fiziniu asmeniu susijusiy biometriniy duomeny tvarkymu??, todél tai yra BDAR 9
straipsnyje nurodytas specialiy kategorijy asmens duomeny tvarkymas3°.

21 Taip pat Zzr. BDAR 51, 52 ir 53 konstatuojamasias dalis.

22 EDAV gairiy 3/2019 dél vaizdo prietaisy 74 punktas.

23 2023 m. balandZio 26 d. priimty EDAV gairiy 05/2022 dél veido atpaZinimo technologijos naudojimo
teisésaugos srityje 2.0 redakcijos (toliau — EDAV gairés 5/2022 dél veido atpaZinimo teisésaugos srityje) 7 ir 8
punktai.

24 Ten pat, 9 punktas.

% Ten pat.

26 EDAV gairiy 05/2022 dél veido atpaZinimo teisésaugos srityje 10—11 punktai, taip pat Zr. tarptautinj standartg
ISO/IEC 2382-37, 2022-03

adresu https://standards.iso.org/ittf/PubliclyAvailableStandards/c073514 ISO |IEC%202382-37 2022(E).zip
[paskutinj kartg perzitréta 2024 m. geguzés 23 d.] (toliau — ISO/IEC 2382-37)

27 Valdyba taip pat atkreipia démesj j tai, kad blsimo Europos Parlamento ir Tarybos reglamento, kuriuo
nustatomos suderintos dirbtinio intelekto taisyklés (Dirbtinio intelekto aktas) (jis Oficialiajame leidinyje dar
nepaskelbtas) 3 straipsnio 36 punkte biometrinis sutikrinimas taip pat apibréziamas kaip , automatizuotas vieno
su vienu fiziniy asmeny tapatybés tikrinimas, jskaitant autentiSkumo patvirtinimg, lyginant jy biometrinius
duomenis su anksciau pateiktais biometriniais duomenimis“ (zr. 2024 m. kovo 13 d. Europos Parlamento
teisékdros rezoliucijg dél pasiilymo dél Europos Parlamento ir Tarybos reglamento, kuriuo nustatomos
suderintos dirbtinio intelekto taisyklés (Dirbtinio intelekto aktas) ir is dalies keic¢iami tam tikri Sgjungos teisékiros
aktai (COM(2021)0206 — C9-0146/2021 — 2021/0106(COD)).

28 Ten pat, Dirbtinio intelekto akto 3 straipsnio 35 punkte biometrinis tapatybés nustatymas apibréziamas kaip
,automatinis Zmogaus fiziniy, fiziologiniy, elgesio ar psichologiniy poZzymiy atpaZinimas siekiant nustatyti fizinio
asmens tapatybe, lyginant to asmens biometrinius duomenis su duomeny bazéje saugomais asmeny
biometriniais duomenimis®.

29 |SO/IEC 2382-37.

30 BDAR 4 straipsnio 14 punktas ir EDAV gairiy 05/2022 dél veido atpaZinimo teisésaugos srityje 12 punktas.
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23.

Konkrediai:

tapatybés patvirtinimo tikslas — patvirtinti su biometriniais duomenimis susijusj teiginj,
atliekant palyginima. Jis taip pat vadinamas patikrinimu ,,1 su 1%;

tapatybés nustatymo tikslas — atlikti paieSkg biometriniy duomeny registravimo duomeny
bazéje, siekiant pateikti vienam asmeniui priskiriamus identifikatorius. Jis taip pat vadinamas
nustatymu ,,1 su daugeliu”.

Abiem (t.y. tapatybés nustatymo ir tapatybés patvirtinimo) atvejais veido atpaZinimo metodai
grindZiami apskai¢iuotagja $ablony atitiktimi, t.y. lyginamo %ablono ir bazinio (-iy) lygio (-iy). Siuo
pozilriu jie yra tikimybiniai: lyginant iSvedama didesné ar mazesné tikimybé, kad asmuo is tikryjy yra
asmuo, kurio tapatybeé turi bati patvirtinta arba nustatyta; jeigu Si tikimybé virsija tam tikrg nustatytg
sistemos ribine verte, kurig apibrézia sistemos naudotojas arba klréjas, sistema daro prielaidg, kad
yra atitiktis, kurig reikia nustatyti arba patvirtinti3Z.

31 EDAV gairiy 05/2022 dél veido atpazinimo teisésaugos srityje 11 punktas. Taip pat zr. ISO/IEC 2382-37.
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3 DEL PRASYMO ESMES

Siame skirsnyje analizuojami pirmiau 4 punkte nurodyti klausimai. Siuo ativilgiu Valdyba 1-uoju
klausimu analizuos suderinamuma su BDAR 5 straipsnio 1 dalies f punktu ir 25 bei 32 straipsniais, o0 2-
uoju klausimu — suderinamuma su BDAR 5 straipsnio 1 dalies e bei f punktais ir 25 bei 32 straipsniais.

Siuo tikslu Valdyba analizuos keturis skirtingus scenarijus?, kuriy konkretds poZymiai aprasyti toliau
3.2 skirsnyje.

Pirmiausia Valdyba primena, kad, naudojant biometrinius duomenis, ypac¢ veido atpaZinimo
technologijas, kyla didesni pavojai duomeny subjekty teiséms ir laisvéms. Visy pirma pazymétina, kad
nagrinéjamas duomeny tvarkymas yra susijes su biometriniais duomenimis, kuriems pagal BDAR 9
straipsnj taikoma speciali apsauga. Ypac pazymétina, kad biometriniai duomenys negrjztamai pakeicia
santykj tarp klno ir tapatybés, nes dél Siy duomeny Zmogaus kino savybes galima apdoroti
kompiuteriais ir naudoti toliau33. Be to, naudojant veido atpaZinimo technologijg, gali kilti su
klaidingais neigiamais rezultatais, 3aliSkumu ir diskriminacija susijusiy pavojy34, o naudojant
biometrinius duomenis netinkamai, pvz., suklastojus tapatybe arba apsimetinéjant, asmenims galéty
bati sukeliama sunkiy padariniy3. Taip pat pazymeétina, kad, taikant nuotolinj veido atpaZinimg be
aktyvaus duomeny subjekty dalyvavimo, asmenys apie §j duomeny tvarkyma ir susijusius pavojus gali
bati informuoti dar maziau. Galiausiai svarbu pabrézti, kad savybés, kuriomis grindziami biometriniai
duomenys, apskritai gali bati laikomos nuolatinémis ir turéty bati laikomos neatSaukiamomis, ypac
veido atpaZinimo atzvilgiu3®.

Todél, atsizvelgiant j tai, kas iSdéstyta pirmiau, pazymétina, kad, prieS naudodami Sias technologijas,
net jei jos baty laikomos itin veiksmingomis, duomeny valdytojai turéty jvertinti poveikj duomeny
subjekty pagrindinéms teiséms bei laisvéms ir apsvarstyti, ar teiséto Siy duomeny tvarkymo tikslo
nebity galima pasiekti maziau varzan¢iomis priemonémis?’.

32 Sje keturi Valdybos analizuojami scenarijai yra grindZiami Prasymo | priede nurodytais naudojimo atvejais.
Prancizijos Pl paaiskino, kad prasymo | priede nurodyti naudojimo atvejai yra vaizdumo délei pateikiami su
scenarijais susije jgyvendinimo pavyzdziai.

33 2012 m. balandZio 27 d. priimta 29 straipsnio duomeny apsaugos darbo grupés nuomoné Nr. 3/2012 dél
biometriniy technologijy poky¢iy, WP193 (toliau — 29 straipsnio darbo grupés nuomoné Nr. 3/2012 dél
biometriniy technologijy), p. 4. Pazymétina, kad Si nuomoneé yra susijusi su 1995 m. spalio 24 d. Direktyva
95/46/EB dél asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo (Duomeny
apsaugos direktyva). Bendruoju duomeny apsaugos reglamentu buvo iSplésta specialiy kategorijy duomeny
taikymo sritis, kitaip nei Duomeny apsaugos direktyvoje nustatant, kad biometriniai duomenys yra specialiy
kategorijy duomenys (BDAR 9 straipsnis).

34 Gairés dél veido atpaZzinimo, Europos Tarybos konvencijos dél asmeny apsaugos ry$ium su asmens duomeny
automatizuotu tvarkymu patariamasis komitetas, 2021 m. birZzelio mén., p. 15; taip pat zr. EDAV gairiy 05/2022
dél veido atpaZinimo teisésaugos srityje 27 punkta.

35 29 straipsnio darbo grupés nuomoné Nr. 3/2012 dél biometriniy technologijy, p. 29.

36 EDAV gairiy 05/2022 dél veido atpazinimo teisésaugos srityje 104 punktas.

37 BDAR 39 konstatuojamoji dalis. Taip pat zr. EDAV gairiy 3/2019 dél vaizdo prietaisy 73 punkta.
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28.

29.

30.

31.

Valdyba taip pat primena, kad teisé j asmens duomeny apsaugg néra absoliuti ir pagal proporcingumo
principg turéty deréti su kitomis Chartija saugomomis pagrindinémis teisémis32,

BDAR 25 straipsnio 1 dalyje nurodyti BDAR 5 straipsnyje iSvardyti ,,duomeny apsaugos principai“3® ir
reikalaujama pritaikant priemones juos ,veiksmingai“ jgyvendinti®. Sis reikalavimas aiskiai apima
BDAR 5 straipsnio 1 dalies ¢ punkte nustatytg duomeny kiekio mazinimo principg*, pagal kurj
reikalaujama, kad asmens duomenys bty ,,adekvatis, tinkami ir tik tokie, kuriy reikia siekiant tiksly,
dél kuriy jie tvarkomi“, laikantis proporcingumo principo®?. Be to, BDAR 25 straipsnio 2 dalyje nurodyta
standartizuoto duomeny kiekio maZinimo prievolé ir nurodyta, kad ji taikoma surinkty asmens
duomeny kiekiui, jy tvarkymo apimdiai, jy saugojimo laikotarpiui ir prieinamumui®.

Vis délto BDAR 25 straipsnyje nereikalaujama, kad duomeny valdytojai jgyvendinty kokias nors
konkrecias technines ir organizacines priemones, veikiau reikalaujama, kad pasirinktos priemoneés ir
apsaugos priemonés blty konkreciai pritaikytos prie aplinkybiy ir tvarkant duomenis duomeny
subjekty teiséms ir laisvéms kylanciy pavojy®*. BDAR 32 straipsnyje dél duomeny tvarkymo saugumo
taip pat reikalaujama, kad duomeny valdytojai ir tvarkytojai jgyvendinty tinkamas technines ir
organizacines priemones, kad baty uztikrintas pavojy fiziniy asmeny teiséms ir laisvéms atitinkancio
lygio saugumas.

Svarbu pazyméti tai, kad, net jei keleiviai aiskiai sutikty su jy biometriniy duomeny naudojimu siekiant
racionalizuoti keleiviy srautus oro uostuose, Bendrajame duomeny apsaugos reglamente jtvirtinti su
batinumu ir proporcingumu susije duomeny tvarkymo principai vis tiek taikomi ir jy reikia laikytis*°.

38 BDAR 4 konstatuojamoji dalis. Siuo atvilgiu taip pat Zr. 2021 m. birzelio 22 d. Teisingumo Teismo sprendimo
byloje Latvijas Republikas Saeima, C-439/19, ECLI:EU:C:2021:504 (toliau — sprendimas byloje C-439/19 Latvijas
Republikas Saeima), 98, 110 ir 113 punktus. Be to, pagal proporcingumo principa, kaip bendrajj ES teisés principa,
reikalaujama, kad Sajungos aktais jgyvendinamos priemonés bity tinkamos siekiamam tikslui jgyvendinti ir
nevirsyty to, kas batina jam pasiekti (zr. 2010 m. lapkricio 9 d. Teisingumo Teismo sprendimo Volker und Markus
Schecke ir Eifert, C-92/09 ir C-93/09, ECLI:EU:C:2010:662 (toliau — C-92/09 ir C-93/09 Volker und Schecke) 74
punktg ir jame nurodyta jurisprudencija).

392020 m. spalio 20 d. priimty EDAV gairiy 4/2019 dél 25 straipsnio ,Pritaikytoji ir standartizuotoji duomeny
apsauga“ 2.0 redakcijos (toliau — EDAV gairés 4/2019 dél pritaikytosios ir standartizuotos duomeny apsaugos)
11 punktas.

40 BDAR 25 straipsnio 1 dalyje nurodyta: , Atsizvelgdamas j techniniy galimybiy iSsivystymo lygj, jgyvendinimo
sgnaudas bei duomeny tvarkymo pobidj, apréptj, kontekstg ir tikslus, taip pat j duomeny tvarkymo keliamus
jvairios tikimybés ir rimtumo pavojus fiziniy asmeny teiséms ir laisvéms, duomeny valdytojas, tiek nustatydamas
duomeny tvarkymo priemones, tiek paties duomeny tvarkymo metu, jgyvendina tinkamas technines ir
organizacines priemones, kaip antai pseudonimy suteikima, kuriomis siekiama veiksmingai jgyvendinti duomeny
apsaugos principus, kaip antai duomeny kiekio mazinimo principg, ir j duomeny tvarkymg integruoti batinas
apsaugos priemones, kad jis atitikty Sio reglamento reikalavimus ir apsaugoty duomeny subjekty teises.” Taip
pat Zr. EDAV gairiy 4/2019 dél 25 straipsnio ,,Pritaikytoji ir standartizuotoji duomeny apsauga“ 13 punkta.

41 BDAR 39 konstatuojamojoje dalyje atitinkamai nustatyta, kad asmens duomenys turéty bati tvarkomi tik jei
asmens duomeny tvarkymo tikslo pagrjstai negalima pasiekti kitomis priemonémis.

42 Sprendimo byloje C-439/19 Latvijas Republikas Saeima 98 punktas, 2019 m. gruodZio 11 d. Teisingumo Teismo
sprendimo Asociatia de Proprietari bloc M5A-ScaraA, C-708/18, ECLI:EU:C:2019:1064 (toliau — sprendimas
byloje C-708/18 M5A-ScaraA) 48 punktas.

43 EDAV gairiy 4/2019 dél 25 straipsnio ,,Pritaikytoji ir standartizuotoji duomeny apsauga“ 48 punktas.

44 EDAV gairiy 4/2019 dél 25 straipsnio ,,Pritaikytoji ir standartizuotoji duomeny apsauga“ 14 punktas.

45> EDAV gairiy 5/2020 dél sutikimo pagal Reglamentg 2016/679 5 punktas.
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33.

34.

35.

36.

Dél butinumo principo Valdyba apsvarstys, ar sitllomo duomeny tvarkymo butinai reikia siekiamam
tikslui pasiektiir ar tg patj tikslg taip pat veiksmingai galima pasiekti kitomis maziau duomeny subjekty
pagrindines teises ir laisves suvarzan¢iomis priemonémis*. Dél proporcingumo principo Valdyba
vertins, ar neigiamas poveikis duomeny subjekty pagrindinéms teiséms ir laisvéms yra proporcingas
numatytai naudai. Jei nauda yra palyginti maza, Sis poveikis gali bti neproporcingas®’.

Bet kuriuo atveju, net jei Valdyba mano, kad kuris nors i$ toliau analizuojamy scenarijy galéty atitikti
BDAR 5 straipsnio 1 dalies e bei f punkty ir 25 bei 32 straipsniy reikalavimus, duomeny valdytojas
kiekvienu atveju tai turi jrodyti faktiniais elementais. Tai jrodant reikéty atsizvelgti j alternatyvius
scenarijus.

Siame skirsnyje nagrinéjamas keleiviy biometriniy $ablony saugojimo tik pas pacius asmenis, pvz.,
asmeniniuose jy prietaisuose?, kuriuos tik jie kontroliuoja*, tapatybés patvirtinimo tikslais* (toliau —
1 scenarijus) suderinamumas su BDAR 5 straipsnio 1 dalies f punktu ir 25 bei 32 straipsniais. Siame
skirsnyje, atsizvelgiant j BDAR 25 ir 32 straipsnius, taip pat nagrinéjamos 1 scenarijui tinkamos
apsaugos priemones.

Scenarijaus aprasas

Pagal 1 scenarijy uzZregistruotas kiekvieno su Siuo duomeny tvarkymu sutikusio keleivio biometrinj
Sablong saugo tik pats asmuo, pvz., tik paties keleivio kontroliuojamame asmeniniame prietaise.
Keleiviy tapatybé patvirtinama (atliekamas palyginimas , 1 su 1“), kai jie oro uoste eina per konkrecius
kontrolés punktus.

Registracija atlieka oro uosto operatorius nuotoliniu budu per savo programéle>! arba ji atliekama oro
uosty terminaluose laikantis tinkamo tapatybés saugumo uZtikrinimo lygio (pvz., tinkamo sistemos
elDAS saugumo uztikrinimo lygioS?). Si registracija apima duomenims tvarkyti reikiamo biometrinio
$ablono ir tapatybés duomeny?3 (toliau — TD) uZregistravima keleivio prietaise. Registracija atliekama

46 Sprendimo byloje C-439/19 Latvijas Republikas Saeima 110 ir 113 punktai, 2023 m. liepos 4 d. Teisingumo
Teismo (didZiosios kolegijos) sprendimo byloje Meta / Bundeskartellamt, C-252/21, ECLI:EU:C:2023:537 108
punktas.

47 Sprendimo byloje C-708/18 M5A-ScaraA 52-56 punktai, sprendimo bylose C-92/09 ir C-93/09 Volker und
Schecke 87 punktas, sprendimo byloje C-439/19 Latvijas Republikas Saeima 98 110 ir 113 punktai. Taip pat Zr. 29
straipsnio darbo grupés nuomone 3/2012 dél biometriniy technologijy, p. 8.

48 Asmuo savo biometrinj $ablong taip pat galéty iSspausdinti ir saugoti popieriuje.

49 Tai nedaro poveikio bendrajai su duomeny tvarkymu susijusiai duomeny valdytojo atsakomybei.

50 Kaip nurodyta Prasymo | priede aprasant 1 naudojimo atvejj.

SLEDAV atkreipia démesj j tai, kad ateityje baty galima numatyti alternatyvius Sio registravimo bldus, registracija
galblt atliekant ne specialia oro uosto operatoriaus programéle, bet, pvz., naudojantis sgveika su naudotojo
skaitmenine dékle.

52 Elektroninés atpazinties ir patikimumo uZtikrinimo paslaugy sistema (toliau — elDAS) grindZiama 2024 m.
balandzio 11d. Europos Parlamento ir Tarybos reglamentu (ES) 2024/1183, kuriuo i$ dalies keiiamas
Reglamentas (ES) Nr. 910/2014, kiek tai susije su Europos skaitmeninés tapatybés sistemos nustatymu.

53 Sioje nuomonéje tapatybés duomenimis vadinami tokie duomenys kaip pavardé, vardas, gimimo data ir pan.,
kurie, patikrinus juos pagal asmens dokumentg arba pasa, buvo nustatyti kaip tikslas.
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38.

39.

40.

41.

tik vieng kartg konkreciam galiojimo laikotarpiui (pvz., jis gali atitikti keleivio paso galiojimo laikotarpj).
UZbaigus registracijg, oro uosto operatorius neisSsisaugo nei keleivio TD, nei jo biometriniy duomeny.

Konkreciai dél saugojimo pazymétina, kad keleivio TD ir biometrinis Sablonas yra saugomi vietoje
kiekvieno keleivio prietaise (pvz., mobiliojoje oro uosto operatoriaus programéléje arba skaitmeninés
deéklés programeéléje). Paskui naudojantis prietaisu galima perduoti keleivio TD arba biologinj Sablong,
galbt taip pat skrydzio informacijg ir (arba) Jlaipinimo talong, arba teikti uzklausas dél jy. PavyzdZiui,
Si informacija uZSifruojama raktu, kurj turi tik oro uosto operatorius, — galbit uzkoduota kaip QR
kodas, kurj galima iSspausdinti popieriuje arba parodyti keleivio prietaiso ekrane. Tada Siuo atveju
keleivis parodyty sj QR kodg specialiems oro uoste esantiems kontrolés aparatams, kuriuose jrengti
QR skaitytuvai ir kameros.

evve

uosto operatorius, — i$Sifruoti QR kodus gali tik jis. Keleivio biometriniai duomenys laikomi tik trumpa
laikotarpj, o uzbaigus atitikties nustatyma istrinami. Pazymétina, kad su saugojimu susijusios saugumo
priemonés i$ dalies priklauso nuo keleivio prietaiso saugumo.

EDAV vertinimas

Pagal 1 scenarijy aprasytos BDAR 5 straipsnio 1 dalies f punkte ir 32 straipsnyje reikalaujamos
techninés ir organizacinés priemoneés, kuriomis siekiama uZztikrinti duomeny subjektams kylancius
pavojus atitinkancio lygio sauguma. Keleiviy tapatybé patvirtinama (atliekamas palyginimas ,,1 su 1),
kai jie oro uoste eina per konkrecius kontrolés punktus. Pagal §j scenarijy pagrindiné atitikties
nustatymo operacija atliekama kontroliuojamoje aplinkoje>*, kurioje keleiviai aktyviai dalyvauja ir gali
labiau kontroliuoti savo duomenis. Visy pirma, baty tikrinami tik su Siuo duomeny tvarkymu sutike
keleiviai, ir, kadangi jie bty tikrinami prie specialiy aparaty, kity dél Sio duomeny tvarkymo sutikimo
nedavusiy keleiviy biometriniai duomenys neblty renkami. Be to, sutike keleiviai turi galimybe §j
duomeny tvarkyma bet kada sustabdyti, iStrindami duomenis i$ savo prietaisy.

Veido atpaZinimo naudojimas pagal biometrinj Sablong, kurj saugo tik pats asmuo, pvz., tik jo(s)
kontroliuojamame asmeniniame prietaise, ir kuris per specialia s3gsajg naudojamas tapatybei
patvirtinti konkreciuose kontrolés punktuose, tam tikromis sglygomis kelia maziau pavojy nei
centralizuotoje duomeny bazéje saugomy biometriniy duomeny naudojimas®®. Taip saugant
duomenis vietoje ir kartu taikant tinkamas apsaugos priemones>®, sumazinamas asmens duomeny
pazeidimy sunkumas, kiek tai susije su nukentéjusiyjy asmeny skaiciumi, palyginti su centralizuotu
saugojimu, ir uztikrinamas aktyvus duomeny subjekty dalyvavimas suteikiant prieigg prie biometriniy
Sablony.

Be to, nustatyti atitiktj blty galima vietoje, oro uoste, biometrinj Sablong, pvz., pateiktg QR kode,
lyginant su Sablono rezultatu, apskaiciuotu remiantis kontrolés aparato kamera uzfiksuotu biometriniy
duomeny pavyzdzZiu. Konkrety patikrinima atliekantis duomeny valdytojas (jis galéty bati oro uosto

54 Sgvoka ,nekontroliuojama aplinka“ vartojama naudojant veido atpaZinimg tapatybei nustatyti, kai duomeny
subjektai aktyviai nedalyvauja, o kiekvieno j stebéjimo zong patenkancio veido Sablonas lyginamas su duomeny
bazéje saugomais didelés gyventojy grupés Sablonais, — Zr. EDAV gairiy 05/2022 dél veido atpaZzinimo
teisésaugos srityje 17 punkta.

55 EDAV gairiy 05/2022 dél veido atpazinimo teisésaugos srityje 17 punktas.

56 Kaip aprasyta toliau nuo 46 punkto.
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operatorius arba oro transporto bendrové, atsizvelgiant j tai, kur — oro uosto saugumo kontrolés
punktuose, bagaZzo pridavimo, jlaipinimo ir (arba) patekimo j keleiviy laukiamuosius vietose — Sis
patikrinimas atliekamas) suZinoty ir naudoty tik atitikties nustatymo rezultata. Be to, tai, kad atitikciai
nustatyti reikiamg informacijg (pvz., QR koda) turi pateikti asmuo, yra antrasis veiksnys®’, o tai
padidina tapatybés patvirtinimo sauguma.

Atsizvelgiant j BDAR 25 straipsnj, ypac siekiant laikytis duomeny kiekio mazinimo reikalavimo, reikéty
uztikrinti, kad duomeny tvarkymas atitikty batinumo principga. Pagal 1 scenarijy pasirinktos priemonés
galéty bati laikomos atitinkanc¢iomis bltinumo principg, atsizvelgiant j siekiama tikslg (t. y. keleiviy
srauto racionalizavimas), jei, atsizvelgdamas j duomeny tvarkymo aplinkybes, duomeny valdytojas gali
jrodyti, kad néra alternatyviy maziau varzanciy sprendimy, kuriais tg patj tikslg bity galima pasiekti
taip pat veiksmingai. PavyzdZziui, duomeny valdytojas gali sugebéti jrodyti, kad, net jei keleiviai turéty
parodyti savo prietaisg, pagal 1 scenarijy patikrinimo procesas vykty grei¢iau nei dabar, kai
patikrinima, ar jlaipinimo talone nurodyti vardas ir pavardé atitinka nurodytuosius keleivio asmens
dokumente®8, atlieka Zmogus. To nebity galima jrodyti ypac tais atvejais, kai keleiviy tapatybé pagal
oficialius asmens dokumentus Siuo metu netikrinama (Siuo atzvilgiu Zr. pirmiau iSdéstytg 18 punktg).

Be to, po registracijos biometriniy Sablony oro uosto operatorius nelaiko pas save, o laikotarpis, kai
patikrinimg atliekantis duomeny valdytojas turi biometrinius duomenis, yra labai trumpas, nes Sie
duomenys iStrinami iSkart, kai tik uzbaigiamas atitikties nustatymas. Todél atrodo, kad pagal 1
scenarijy pasirinktomis priemonémis sumazinamas duomeny tvarkymo mastas ir asmens duomeny
saugojimo laikotarpis.

Proporcingumo principo atzvilgiu pazymeétina, kad varZomajj Sio duomeny tvarkymo poveikj galima
sumazinti aktyviu keleiviy dalyvavimu, nes savo biometrinius duomenis saugoty tik jie patys. Be to,
atsizvelgiant j pirmiau aprasytas priemones ir darant prielaidg, kad duomeny valdytojas jgyvendina
tinkamas apsaugos priemones, kuriy reikalaujama dél konkretaus nagrinéjamo duomeny tvarkymo,
jgyvendinus tinkamas priemones bty galima uztikrinti pavojy atitinkancio lygio sauguma. Siuo atveju
neigiamas poveikis duomeny subjekty pagrindinéms teiséms ir laisvéms galéty bati laikomas
proporcingu numatytai naudai.

Todél, atsizvelgdama j tai, kas iSdéstyta pirmiau, atsakydama j 1.1 klausimg Valdyba daro isvadga, kad
Sis duomeny tvarkymas iS esmés galéty biti laikomas suderinamu su BDAR 5 straipsnio 1 dalies f
punktu, 25 ir 32 straipsniais, jei buty taikomos tinkamos apsaugos priemonés.

Tinkamos apsaugos priemonés

Atsakydama j 1.2 klausimg, EDAV mano, kad pagal tokj scenarijy turéty bati jgyvendinamos bent toliau
nurodytos apsaugos priemonés. Siekiant jgyvendinti tuos pacius saugumo ir duomeny apsaugos
tikslus, galéty bati taikomos kitos nei Sioje nuomonéje aprasytos apsaugos priemonés. Jos galéty bati
teisétos, jei jomis uztikrinama atitiktis taikomai teisinei sistemai.

57 PavyzdZiui, taip sumazéja rizika, kad bus apsimetama kitu asmeniu. Taip pat Zr. toliau nurodytg C.1.2 apsaugos
priemone.

58 Taip pat baty galima argumentuoti, kad atliekant biometrinj patikrinimg padaroma maziau klaidy nei Zzmogaus
atliekamo patikrinimo atveju.
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Pastaba. Tai bendra ir neiSsami galimy tinkamy apsaugos priemoniy, kurias turéty jgyvendinti j 1
scenarijy panasdy sprendima pasirinkes taikyti duomeny valdytojas, apivalga. Siy priemoniy
tinkamumas pagal BDAR 25 ir 32 straipsnius priklausys nuo konkretaus atvejo analizés. Visi duomeny
valdytojai turés uztikrinti, kad baty atliktas jy paciy poveikio duomeny apsaugai vertinimas (toliau —
PDAV)*, o konkretiems jy sprendimams gali prireikti papildomy j $ig nuomone nejtraukty priemoniy.

A. Bendrieji aspektai

A.1. Duomeny tvarkymo poveikio vertinimas

A.1.1. Atlikti PDAV laikantis BDAR 35 straipsnio reikalavimy, jei duomeny valdytojas planuoja
naujg duomeny tvarkymo operacija, susijusig su duomeny tvarkymu, dél kurio gali kilti didelis
pavojus . Taip tikriausiai bus pagal 1 scenarijy, nes pagal jj biometriniai duomenys tvarkomi
dideliu mastu®. Ankstyvame veido atpazinimo sistemos kdrimo etape jvertinti jos
jgyvendinimo tinkamuma, jskaitant jos bltinumg ir proporcinguma siekiamy tiksly atzvilgiu®?,
ir visg produkto plétros gyvavimo laikotarpj atlikti jos perziara.

A.1.2. Konsultuotis su susijusia priezitros institucija, jei dél duomeny tvarkymo vis dar kyla
didelis pavojus, nors duomeny valdytojas émési priemoniy Siam pavojui sumazinti®?,

A.2. Duomeny subjekty teisés ir apsaugos priemonés, kurias gali jgyvendinti duomeny valdytojai

A.2.1. Apsaugos priemonés, kuriomis bity galima atsizvelgti j klaidingai neigiamus rezultatus.
Mazinti Saliskumo dél amziaus, lyties ir rasés pavojy ,reguliariai vertinant, ar algoritmai veikia
pagal paskirtj, ir tikslinant algoritmus siekiant sumazinti atskleistus SaliSkumus ir uztikrinti
sgziningg duomeny tvarkyma“®3. Pavyzdziui, nustatyti Zmogaus atliekama prieZitirg ir Zmogaus
jsikiSimg, siekiant sumazinti SaliSkumga ir uztikrinti kad keleiviai nebity stigmatizuojami arba
profiliuojami.

A.2.2. Uztikrinti, kad visas asmens duomeny tvarkymas bty skaidrus, o asmenys bty
informuoti ir galéty kontroliuoti, kaip jy duomenys tvarkomi atliekant kiekvieng duomeny
tvarkymo operacijg®.

59 BDAR 35 straipsnis.

60 BDAR 35 straipsnio 3 dalis ir 2017 m. spalio 13 d. priimtos, EDAV patvirtintos 29 straipsnio darbo grupés
Poveikio duomeny apsaugai vertinimo (PDAV) gairés, kuriomis Reglamento 2016/679 taikymo tikslais
nurodoma, kaip nustatyti, ar duomeny tvarkymo operacijos gali sukelti didelj pavojy, WP 248, 1-oji perzitréta
redakcija.

61 BDAR 35 straipsnio 7 dalies b punktas.

62 BDAR 36 straipsnio 1 dalis.

63 EDAV gairiy 4/2019 dél 25 straipsnio ,Pritaikytoji ir standartizuotoji duomeny apsauga“ 60 iSnasa ir 70
punktas.

64 EDAV gairiy 4/2019 dél 25 straipsnio ,,Pritaikytoji ir standartizuotoji duomeny apsauga“ 68 punktas ir BDAR 7
konstatuojamoji dalis.
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A.2.3. Uztikrinti, kad bty taikomos priemonés, siekiant laikytis tikslo apribojimo principo, kad
duomenys neblty naudojami kitais, pvz., saugumo arba mokymo, tikslais.

A.2.4. Tinkamomis priemonémis uZztikrinti, kad neblty daromos su veido atpaZinimu
nesutinkanciy asmeny nuotraukos arba vaizdo jrasai, net jei jie néra jraSomi ir tvarkomi (pvz.,
taikant tinkamg lauko gylj ir fiksavimo sritj, kad nebaty fiksuojami kity fone arba aplinkui
esanciy keleiviy atvaizdai, taikant specialias eiles, kurios bity aiskiai pazymétos kaip veido
atpazinimo eilés).

A.2.5. Jei tuos pacius aparatus gali naudoti ir su veido atpaZinimu sutinkantys, ir su juo
nesutinkantys keleiviai arba jei tuo metu, kai sistema nenaudojama, matymo lauke gali
pasirodyti keleiviy, kurie nesutinka su veido atpazinimu, prieS pradedant daryti nuotrauka
arba vaizdo jrasg palaukti, kol sutinkantis keleivis atliks tai patvirtinantj veiksma.

A.2.6. Suteikti duomeny subjektui galimybe bet kuriuo metu iStrinti tik pas jj mobiliojoje
programéléje arba skaitmeninéje dékléje esancius duomenis (biometrinj Sablong®®)®e.

A.2.7. Nustatyti tinkamas alternatyvas arba atsarginius sprendimy variantus (t. y. keleiviams,
kurie nesutikty su jy biometriniy duomeny naudojimu, negaléty naudotis Siais sprendimais
arba bty klaidingai atmesti), taip pat siekiant uztikrinti, kad nesutinkantys keleiviai nepatirty
jokiy pasekmiy®.

A.2.8. Jei naudojama programélé, ji turéty bati atidziai sukurta ir sukonfigtruota taip, kad
nebity renkami nereikalingi duomenys ir nereikéty naudoti treciyjy Saliy programavimo
komplekty (toliau — PK), kuriais duomenys bity renkami kitais tikslais.

A.3. Atskaitomybé

A.3.1. ISsiaiskinti, ar esama susijusiy elgesio kodeksy arba sertifikavimo mechanizmy, pagal
kuriuos bty lengviau jrodyti, kad laikomasi BDAR 32 straipsnyje nustatyty duomeny tvarkymo
saugumo reikalavimy®®. Patikrinti priemoniy tinkamuma atliekant konkrety nagrinéjamg
duomeny tvarkyma. Nustatant, kokios priemonés yra tinkamos, gali bti naudingi asociacijy ir
kity jstaigy, atstovaujanciy tam tikry kategorijy duomeny valdytojams, pripaZinti standartai®®,
geriausia praktika ir elgesio kodeksai.

A.3.2. Prie$ leidZiant pradéti registracijos etapg, uztikrinti, kad naudotojy prietaisuose buty
atlikti pagrindiniai saugumo patikrinimai, net jei keleiviai taip pat turi atsakomybe uz savo

65 1 scenarijui skirty apsaugos priemoniy nuorodos j biometrinj $ablong atitinka 2 scenarijaus nuorodas j raktg ir
(arba) slaptazod,.

66 pazymeétina, kad $i apsaugos priemoné taikoma tik 1 scenarijui.

67 EDAV gairiy 3/2019 dél vaizdo prietaisy 86 punktas.

68 BDAR 32 straipsnio 3 dalis ir EDAV gairiy 4/2019 dél 25 straipsnio ,,Pritaikytoji ir standartizuotoji duomeny
apsauga“ 10 punktas.

89 7r., pvz., ISO/IEC 2382-37.
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duomeny, kai jie saugomi jy prietaisuose, apsaugg. Tokiy techniniy patikrinimy ir kontrolés
pavyzdziy pateikta toliau C.2 skirsnyje , Infrastruktira ir tinklas”.

B. Organizaciniai aspektai

B.1. Politika ir atitiktis

B.1.1. Uztikrinti, kad baty vykdoma vidaus prieigos kontrolé”® ir blty nustatytos
administratoriams taikomos taisyklés.

B.1.2. Jei veido atpaZinimo paslaugg gali teikti viena i duomeny tvarkymo veikloje
dalyvaujanciy 3aliy, o kitoms dalyvaujan¢ioms Salims tvarkyti tapatybés, biometriniy arba
abiejy Siy rasiy duomeny nereikia, uzdrausti Siy duomeny srautg per Sias kitas trecigsias Salis.
Pavyzdziui, bendra oro uosto infrastruktlira besinaudojanciai oro transporto bendrovei
nereikia techninés prieigos prie biometriniy duomeny, net jei pagal BDAR tvarkydama
duomenis ji veikia kaip duomeny valdytoja.

B.1.3. Nustatyti sifravimo ir rakty valdymo politikg”?, pvz., taikoma TD ir biometriniy duomeny
tvarkymui.

B.1.4. Utztikrinti atitiktj BDAR V skyriui. Pavyzdziui, uZztikrinti reikalavimus atitinkantj
perdavima, jei duomeny valdytojas registracijos metu naudojasi treciojoje valstybéje teikiama
nuotoline paslauga.

B.1.5. Jei naudojamasi duomeny tvarkytojy paslaugomis, uztikrinti, kad bity taikomas BDAR
28 straipsnio 3 dalyje nurodytas susitarimas su duomeny tvarkytoju’2.

B.1.6. Uztikrinti, kad bity taikomos procediros, kuriomis bty valdoma Zmogaus atliekama
priezilra ir jsikiSimas, ypac sprendziant klaidingo atmetimo ir techninius arba naudojimosi
galimybiy klausimus.

B.2. Mokymas ir testavimas

B.2.1. Uztikrinti, kad darbuotojai blty tinkamai mokomi.

B.2.2. Jgyvendinti ,reguliary techniniy ir organizaciniy priemoniy, kuriomis uZztikrinamas
duomeny tvarkymo saugumas, tikrinimo, vertinimo ir veiksmingumo vertinimo procesg“’3.

70 2020 m. balandZio 21 d. priimtos EDAV gairés Nr. 04/2020 dél buvimo vietos duomeny ir salytj turéjusiy
asmeny isaiskinimo priemoniy naudojimo COVID-19 protrukio aplinkybémis (toliau — EDAV gairés Nr. 04/2020
dél buvimo vietos duomeny ir salytj turéjusiy asmeny issiaiskinimo priemoniy), SEC-10, p. 16.

71 EDAV gairiy 3/2019 dél vaizdo prietaisy 89 punktas.

72 BDAR 28 straipsnio 3 dalis.

73 BDAR 32 straipsnio 1 dalies d punktas.
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B.2.3. Jgyvendinti procesy, kuriuo baty uZtikrinta, kad keleiviy biometriniy S$ablony”
tvarkymas tapatybei patvirtinti techniniu poZidriu bty veiksmingas ir pakankamai tikslus.

B.2.4. UZtikrinti, kad registruojantis ir kontrolés punktuose surinkti biometriniy duomeny
pavyzdziai blty pakankamai kokybiski, kad bty galima atlikti patikimg biometriniy duomeny
tvarkyma.

C. Techniniai aspektai

C.1. Prieiga

C.1.1. )gyvendinti registracijos etapu taikytinas apsaugos priemones, siekiant uztikrinti
saviranka grindziamg registracijg remiantis patikrinta tapatybe. PavyzdZiui, siekiant pagerinti
daugiaveiksnio naudotojy tapatybés patvirtinimo vertinimg, galima jgyvendinti jvairius
veiksmus: nuo slaptaZodziais apsaugoty vienkartiniy nuorody, kuriomis galima suaktyvinti
programéle, iki vietoje taikomy prietaisy atblokavimo mechanizmy.

C.1.2. Jgyvendinti apsaugos priemones, kuriomis blty galima atsizvelgti j klaidingai teigiamus
rezultatus, uzkirsti kelig apsimetinéjimui ir sukéiavimui’.

C.1.3. Uzdrausti bet kokig iSorine prieigg prie TD ir biometriniy duomeny’®.

C.1.4. Uztikrinti, kad duomeny tvarkymas registracijos, perdavimo ir atitikties nustatymo
etapuose bity atliekamas vietoje. Atitikties nustatymo punktas turéty bati kuo aréiau asmens
prietaiso. Kad Sablono atitiktj baty galima nustatyti asmeniniame prietaise, gali prireikti
sgveikos su paslaugy teikéjais, kurie yra ne oro uoste, ir naudotis vieSojo tinklo istekliais, o tai
yra trikumas, nes daromas poveikis pasiekiamumui, o $ablonas platinamas iSorés subjektams.

C.1.5. Nustatyti naudotojo tapatuma, kad bity galima pridéti naujg skrydj ir sukurti nauja
Sifruota QR koda.

C.1.6. Jgyvendinti priemones siekiant atsizvelgti j atvejj, kai keleivis gali prarasti prieigg prie
savo QR kodo.

C.2. Infrastruktira ir tinklas

C.2.1. Operacinei sistemai (toliau — OS) taikomos salygos, kad ji blty naujinama ir blty jjungta
tapatybés patvirtinimo funkcija, norint gauti prieigg prie prietaiso, kad programélé ir (arba)

74 1 scenarijui skirty apsaugos priemoniy nuorodos j biometrinj $ablong atitinka 2 scenarijaus nuorodas j raktg ir
(arba) slaptazod,.

752022 m. sausio mén. ENISA ataskaita Digital Identity. Leveraging the Self-Sovereign Identity (SSl). Concept to
Build Trust (liet. ,Skaitmeniné tapatybé. Naudojimasis nepriklausomos tapatybés galimybémis. Pasitikéjimo
didinimo koncepcija“).

76 EDAV gairiy 3/2019 dél vaizdo prietaisy 89 punktas.
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skaitmeniné déklé galéty veikti, jskaitant automatinj TD ir biometriniy duomeny iStrynimg, jei
OS yra pasenusi ir kelia saugumo pavojy.

C.2.2. Veikimo metu izoliuoti prie tinklo prijungtus atitikties nustatymo jrenginius (t.y.
kontrolés aparatus) ir imtis visy kity reikiamy saugumo uZztikrinimo priemoniy.

C.2.3. Atlikti biometrinj atitikties nustatymga keleivio prietaise arba kontrolés aparate (tinklo
paribio kompiuterija).

C.2.4. Sprendimai, kuriais bty galima pasalinti su saugumu susijusj keleiviy individualiy
prietaisy paZeidZiamuma, jskaitant (bent) nenaudojamy biometriniy ir tapatybés duomeny
Sifravima.

C.2.5. Naudoti saugig tik naudotojo turimg (bent) biometriniy duomeny’” saugykla, pvz.,
saugig sritj (ang. secure enclave) iSmaniajame telefone.

C.2.6. Saugumo apsaugos priemoneés fiziniam patalpy, jskaitant oro uosto biometriniy
duomeny terminalg, saugumui uztikrinti. UZtikrinti labai didelj TD ir biometriniy duomeny
tvarkymo struktiiros elementy (pvz., skai¢iavimo, duomeny srauto, pereinamojo laikotarpio
arba ilgalaikio saugojimo) sauguma.

C.3. Naudotojy tapatybés patikros duomeny saugumas ir valdymas

C.3.1. Uztikrinti, kad perduodami ir saugomi duomenys bty suskirstyti bent j tris skirtingas
grupes, pvz., TD, biometriniai duomenys ir skrydZio informacija’®. Uztikrinti, kad nuo
perdavimo iki saugojimo duomenys bity tinkamai uzsifruojami.

C.3.2. Taikyti technines priemones, siekiant uztikrinti, kad kontrolés punkte baty tvarkomi ir
tikrinami tik tie duomenys, kuriuos galima teisétai tvarkyti konkreciuose kontrolés punktuose.

C.3.3. Uztikrinti duomeny istrynimo veiksminguma’®, taikant saugig istrynimo proceduirg (pvz.,
pagrindine atmintine, podéliavimg, galimas atsargines kopijas), ir jvertinti, kada duomeny
iStrynimas turéty bati automatizuotas. Duomeny saugojimo laikotarpiy laikymasis turéty bati
grieztai uztikrinamas automatinémis procedaromis, kad asmenims nereikéty imtis papildomy
veiksmy?®.

C.3.4. Uztikrinti duomeny (pvz., paraso) autentiskumg ir vientisuma®Z.

77 1 scenarijui skirty apsaugos priemoniy nuorodos j biometrinj $ablong atitinka 2 scenarijaus nuorodas j raktg ir
(arba) slaptazod;j

78 EDAV gairiy 3/2019 dél vaizdo prietaisy 89 punktas.

79 EDAV gairiy 3/2019 dél vaizdo prietaisy 89 punktas.

80 EDAV gairiy 4/2019 dél 25 straipsnio ,,Pritaikytoji ir standartizuotoji duomeny apsauga“ 82 punktas.

81 EDAV gairiy 3/2019 dél vaizdo prietaisy 89 punktas.
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48.

49.

50.

C.3.5. Keleiviy biometrinius duomenis registracijos ir kontrolés punktuose laikyti tik labai
trumpai ir istrinti, kai tik keleivis pereina per kontrolés punkta.

C.3.6. Jei registracijai naudojama programélé, jg kuriant taikyti mobiliyjy programéliy
saugumo standartus ir pavesti iSbandyti jos sauguma treciajai Saliai.

C.3.7. Uztikrinti, kad per registravimo etapg oro uoste bity taikomos saugumo priemonés,
siekiant iSsaugoti keleiviy biometriniy duomeny konfidencialuma ir vientisuma. Pavyzdziui, jei
QR kodga isspausdina terminalo darbuotojai, jis terminale neturéty biti rodomas, kad niekas
negaléty jo piktavaliskai nufotografuoti. MaZojo nuotolio perdavimo atvejais perdavimas
turéty bati atliekamas remiantis aktyviu naudotojo dalyvavimu ir per tokj kanalg, kuriuo
uztikrinamas artumas.

C.3.8. Tik asmens turimi duomenys®? turéty bati laikomi saugioje saugykloje asmeniniame
prietaise, o visam galimam su prietaiso operacinémis sistemomis susijusiam pazeidZziamumui
turi bati taikomos tinkamos saugumo pataisos. Jei naudojamas iSspausdintas QR kodas,
asmen;j reikéty informuoti apie itin neskelbting jame pateikty duomeny pobidj ir apie tai, kg
su jais galima atlikti.

C.3.9. Uztikrinti, kad registracija bity atliekama taikant tinkamus nuotolinio tapatybés
jrodymo metodus®.

Siame skirsnyje nagrinéjamas centralizuoto uZregistruoty keleiviy biometriniy $ablony saugojimo
Sifruota forma centralizuotoje duomeny bazéje tapatybei patvirtinti, kai raktus ir (arba) slaptazodzius
turi tik keleiviai®, (toliau — 2 scenarijus) suderinamumas su BDAR 5 straipsnio 1 dalies e bei f punktais
ir 25 bei 32 straipsniais. Siame skirsnyje, atsizvelgiant j BDAR 25 ir 32 straipsnius, taip pat nagrinéjamos
2 scenarijui tinkamos apsaugos priemoneés.

Scenarijaus aprasas

Pagal 2 scenarijy registracija atliekama tik vieng kartg konkreciam galiojimo laikotarpiui (pvz., vienus
metus nuo paskutinio skrydzio iki paso galiojimo pabaigos datos) nuotoliniu bidu, laikantis tinkamo
tapatybés saugumo uztikrinimo lygio (pvz., tinkamo sistemos e/DAS saugumo uztikrinimo lygio), arba
oro uosty terminaluose. Registracijg valdo oro uosto operatorius, o jos metu sugeneruojami TD ir
biometriniai duomenys, kurie yra uzsifruojami raktu ir (arba) slaptazodziu.

Duomeny bazé saugoma oro uosto patalpose oro uosto operatoriaus Zinioje. Konkre¢iam asmeniui
skirti Sifravimo raktai ir (arba) slaptazodziai saugomi tik to asmens prietaise (pvz., mobiliojoje oro

82 1 scenarijui skirty apsaugos priemoniy nuorodos j biometrinj $ablong atitinka 2 scenarijaus nuorodas j raktg ir
(arba) slaptaZod,.

8 7r. ENISA ataskaita Report on Remote ID Proofing: Analysis of methods to carry out identity proofing remotely
(liet. ,Ataskaita dél nuotolinio tapatybés jrodymo. Nuotolinio tapatybés jrodymo metody analizé®), 2021 m.

84 Remiantis Prasymo | priede pateiktu 2 naudojimo atvejo pavyzdziu.
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51.

52.

53.

54.

55.

uosto operatoriaus programéléje). Programéle galima sugeneruoti QR kodg, j kurj jtrauktas raktas ir
(arba) slaptazodis ir kurj galima iSspausdinti popieriuje arba parodyti prietaiso ekrane®®. Be to, oro
uosto operatorius savo Zinioje esanciais raktais atlieka antrojo lygmens Sifravima®®.

Keleiviy tapatybé patvirtinama (atliekamas palyginimas ,1 su 1), kai jie oro uoste eina per specialius
kontrolés punktus. Nusprende eiti per biometriniy duomeny kontrolés punktus keleiviai parodo savo
QR kodus specialiam kontrolés aparatui, kuriame jrengtas QR skaitytuvas ir kamera. Keleivio indeksas
siunc¢iamas j duomeny baze, kad bty galima pateikti uzklausg dél Sifruoto Sablono, kuris atsiunciamas
ir tikrinamas vietoje kontrolés aparate ir (arba) naudotojo prietaise. Kontrolés punkte dirbantis
duomeny valdytojas suzino ir naudoja tik atitikties nustatymo rezultata?®’.

Pagal §j scenarijy TD ir biometriniy duomeny srauty tarp oro uosty nevyksta, o centralizuotos
duomeny bazés néra nei tarpusavyje susietos, nei sgveikios.

EDAV vertinimas

Pagal 2 scenarijy uzregistruoti keleiviy biometriniai Sablonai saugomi centralizuotai, bet Sifruota
forma, o raktusir (arba) slaptazodzius turi tik keleiviai. Pagal 2 scenarijy keleiviy tapatybé yra
patvirtinama (atliekamas palyginimas ,1 su 1“).

Pagal 3j scenarijy keleiviy srauto racionalizavimo tikslo (t.y. spartesnés kontrolés) siloma siekti
naudojant centralizuoty sistema. Anksc¢iau EDAV buvo atkreipusi démesj j tai, kad Sis sprendimas
galéty bati laikomas perspektyvia alternatyva decentralizuotam uZregistruoty biometriniy $ablony
saugojimui®® (kaip aprasyta pagal 1 scenarijy), jei esama objektyviy poreikiy ir taikomos tinkamos
apsaugos priemonés (Zr. toliau nuo 60 punkto aprasytas apsaugos priemones).

Dél saugumo pazymeétina, kad kiekvieno asmens duomenys yra uzSifruojami specialiu tik asmens
turimu ir tik jo kontroliuojamu raktu. Be to, tai, kad atitikiai nustatyti reikiamg informacijg (t.y.
slaptazodj ir (arba) kodg) turi pateikti asmuo, yra antrasis veiksnys®, o tai padidina tapatybés
patvirtinimo sauguma. Be to, oro uosto operatorius savo Zinioje esanciais raktais atlieka antrojo
lygmens Sifravima. Pagal 2 scenarijy asmens indeksas siun¢iamas j centrine duomeny baze, siekiant
gauti su asmeniu susijusius biometrinius duomenis. Tada Sie duomenys (Sifruota forma) siunciami j
kompiuterj kontrolés punkte, kur jie isSifruojami, siekiant nustatyti atitiktj, o patikrinimg kontrolés
punkte atliekantis duomeny valdytojas suzino tik atitikties nustatymo rezultaty. Todél, jei asmens
raktas ir (arba) slaptaZzodis laikomas kontrolés punkte esanciame kompiuteryje, o j centrine duomeny
baze, siekiant gauti Sifruotg biometrinj Sablong, siunciamas tik keleivio indeksas, Sias saugumo
priemones bty galima laikyti suderinamomis su BDAR 5 straipsnio 1 dalies f punktu ir 32 straipsniu.

85 Prancizijos PI taip pat paaiskino, kad gali bati kity techniniy reikiamos informacijos siuntimo sprendimy, pvz.,
taikant maZojo nuotolio rysio protokolg.

86 Pats raktas ir (arba) slaptazodis (kuris yra pas asmenj) yra uzsifruojamas dar vienu raktu, kurj turi oro uosto
operatorius.

87 Pranczijos Pl paaiskino, kad $is saugojimo laikotarpis nurodytas tik kaip pavyzdys ir gali bati laikomas tinkamu,
nes raktai yra pas asmenis, ir gali bati pasirenkamas registravimosi etape. Vis délto pazymétina, kad Sis
saugojimo laikotarpis gali bti kei¢iamas.

88 EDAV gairiy 3/2019 dél vaizdo prietaisy 88 punktas.

89 pavyzdziui, taip sumazéja rizika, kad bus apsimetama kitu asmeniu. Taip pat zr. C.1.2 apsaugos priemone.
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57.

58.

59.

Atsizvelgiant j BDAR 25 straipsnj, ypac siekiant laikytis duomeny kiekio mazinimo reikalavimo, reikéty
uztikrinti, kad duomeny tvarkymas atitikty batinumo principga. Pagal 2 scenarijy pasirinktos priemonés
galéty bati laikomos atitinkan¢iomis batinumo principg, atsizvelgiant j siekiamg tikslg (t. y. keleiviy
srauto racionalizavimo oro uostuose), jei, atsizvelgdamas j duomeny tvarkymo aplinkybes, duomeny
valdytojas gali jrodyti, kad néra alternatyviy maziau varzanciy sprendimy, kuriais tg patj tikslg baty
galima pasiekti taip pat veiksmingai. Pagal 2 scenarijy keleiviai vis tiek turéty parodyti savo prietaisg®.
Vis délto duomeny valdytojas gali turéti galimybe jrodyti, kad pagal 2 scenarijy patikrinimo procesas
vykty greiciau nei dabar, kai patikrinimg, ar jlaipinimo talone nurodyti vardas ir pavardé atitinka
nurodytuosius keleivio asmens dokumente®!, atlieka Zmogus, arba palyginti su 1 scenarijumi. To
nebdty galima jrodyti ypac tais atvejais, kai keleiviy tapatybé pagal oficialius asmens dokumentus Siuo
metu netikrinama (Siuo atzvilgiu Zr. pirmiau iSdéstytg 18 punkty).

Dél proporcingumo principo pazymeétina, kad varzomajj Sio duomeny tvarkymo poveikj galima
sumazinti aktyviai dalyvaujant keleiviams, kurie tik patys kontroliuoja Sifruotiems jy duomenims
skirtus raktus. Be to, atrodo, kad su keleiviy biometriniy duomeny saugojimu centralizuotoje
duomeny bazéje, kai raktus turi tik keleiviai, susijusius pavojus saugumui galima sumazinti taikant
tinkamas apsaugos priemones (Zr. toliau nuo 60 punkto aprasytas apsaugos priemones). Todél, darant
prielaidg, kad duomeny valdytojas jgyvendina tinkamas apsaugos priemones, kuriy reikia dél
nagrinéjamo konkretaus duomeny tvarkymo, asmenims kylantys pavojai galéty bati sumazinami, o
neigiamas poveikis duomeny subjekty pagrindinéms teiséms ir laisvems galéty buati laikomas
proporcingu numatytai naudai. Zinoma, kiekvienu atveju reikéty uztikrinti, kad baty tvarkomi tik tie
duomenys, kuriy tuo tikslu reikia, ir kad baty tikrinami tik sutikimg dave keleiviai, todél nekyla pavojus,
kad bus renkami kity sutikimo nedavusiy keleiviy biometriniai duomenys.

PraSsyme nurodyta, kad, pvz., pagal 2 scenarijy Sifruoty duomeny saugojimo duomeny bazéje
laikotarpis paprastai galéty trukti vienus metus nuo paskutinio asmens skrydzio iki paso galiojimo
pabaigos datos. Prasyme nepateikta informacijos, kuria toks ilgas laikotarpis blty pagrjstas
objektyviomis priezastimis, nors galima daryti prielaida, kad toks saugojimo laikotarpis numatytas, kad
blty patogiau skrendant ateityje. Dél saugojimo laikotarpio pazymétina, kad, siekdami pagal §j
scenarijy uztikrinti deréjimg su BDAR 5 straipsnio 1 dalies e punktu, duomeny valdytojai turéty
sugebéti pagrjsti, kodél Sio saugojimo laikotarpio Siuo tikslu reikia konkreciais atvejais. Valdyba
rekomenduoja, kad duomeny valdytojai numatyty kuo trumpesnj saugojimo laikotarpj, taip pat
atsizvelgdami j tik labai retai skrendancius keleivius, ir pasitlyty duomeny subjektams nusistatyti
pageidaujama saugojimo laikotarpj.

Atsizvelgdama j Siuos aspektus, atsakydama j 2.1.1 klausimg Valdyba daro iSvada, kad Sis duomeny
tvarkymas is esmés galéty bati laikomas suderinamu su BDAR 5 straipsnio 1 dalies e bei f punktais
ir 25 bei 32 straipsniais, jei biity taikomos tinkamos apsaugos priemoneés.

Tinkamos apsaugos priemonés

% Prancizijos Pl taip paaiskino, kad gali bati ir kity galimybiy pateikti $ablong, pvz., i$spausdinus popieriuje. Be
to, EDAV pripaZjsta, kad ateityje baty galima numatyti naudoti alternatyvig technologija, pvz., grindZiama
keitimosi duomenimis trumpu atstumu sistema.

91 Taip pat baty galima argumentuoti, kad atliekant biometrinj patikrinimg padaroma maziau klaidy nei Zzmogaus
atliekamo patikrinimo atveju.

Priimta 26



60.

61.

Atsakydama j 2.1.2 klausimg, Valdyba mano, kad pagal tokj scenarijy, be iSvardyty 1 scenarijaus
priemoniy, turéty bati jgyvendinamos bent toliau nurodytos apsaugos priemonés. Siekiant jgyvendinti
tuos pacius saugumo ir duomeny apsaugos tikslus, galéty bati taikomos kitos nei Sioje nuomonéje
aprasSytos apsaugos priemonés. Jos galéty bati teisétos, jei jomis uztikrinama atitiktis taikomoms
teisinéms sistemomes.

Pastaba. Tai bendra ir neiSsami galimy tinkamy apsaugos priemoniy, kurias galéty jgyvendinti j 2
scenarijy panasy sprendimq pasirinkes taikyti duomeny valdytojas, apZvalga. Siy priemoniy
tinkamumas pagal BDAR 25 ir 32 straipsnius priklausys nuo konkretaus atvejo analizés. Visi duomeny
valdytojai turés uZtikrinti, kad bdty atliktas jy paciy PDAV, o konkretiems jy sprendimams gali prireikti
papildomy j sig nuomone nejtraukty priemoniy.

D. Bendrieji aspektai

D.1. Duomeny subjekty teisés ir apsaugos priemonés, kurias gali jgyvendinti duomeny
valdytojai

D.1.1. Uztikrinti, kad keleiviai galéty valdyti visy savo duomeny saugojimo laikotarpius.
Saugojimo laikotarpiai turéty bati apriboti tuo, kas batina konkreciam tikslui pasiekti.
Atlikus iSsamig tokiy veiksniy kaip tapatybés nustatymo dokumento galiojimas analize,
turéty bati nustatomas ilgiausias laikotarpis. Duomeny subjektams turéty bati
pasitloma nustatyti pageidaujama saugojimo laikotarpj, kuris galéty bati trumpesnis nei
numatytasis saugojimo laikotarpis.

D.1.2. Suteikti duomeny subjektui galimybe bet kuriuo metu prasyti istrinti naudojantis
mobiligja programéle arba skaitmenine dékle tik jo saugomus duomenis (raktg ir (arba)
slaptazodj)®?.

D.1.3. Uztikrinti, kad centriné duomeny bazé bty tokioje vietoje, kurioje kompetentinga
priezitros institucija galéty vykdyti veiksmingg prieZidra.

E. Organizaciniai aspektai

E.1. Politika ir atitiktis

E.1.1. Negalima visiskai pasikliauti centriniu serveriu. UZtikrinti, kad centrinio serverio
valdymui bty taikomos aiskiai apibréztos valdymo taisyklés ir Sis valdymas apimty visas
centrinio serverio saugumui uztikrinti batinas priemones®.

F. Techniniai aspektai

92 Pazymétina, kad Si apsaugos priemoné taikoma tik pagal 2 scenarijy.
93 EDAV gairés Nr. 04/2020 dél buvimo vietos duomeny ir salytj turéjusiy asmeny issiaiskinimo priemoniy, PRIV-
5, p. 17.
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F.1. Prieiga

F.1.1. Tvarkyti registracijos Zurnalus, kuriuose nurodyta kas turi prieigg prie asmens
duomeny, ypac prie TD ir biometriniy duomeny, ir kada Sia prieiga buvo pasinaudota.

F.2. Infrastruktdra ir tinklas

F.2.1. Tinkamai apsaugoti centrine duomeny baze, taip pat nuo prieinamumo apribojimo
iSpuoliy.

F.2.2. Uztikrinti, kad centriné duomeny bazé, registravimo aparatai ir atitikties
nustatymo jrenginiai nebdiity prijungti prie interneto. Siy sistemy veikimas ir techniné
priezilra (pvz., atsarginiy kopijy darymas, pataisos, stebésena ir pan.) turi vykti vietoje,
oro uosto patalpose.

F.3. Duomeny saugumas ir valdymas

F.3.1. Siekiant apsaugoti tarp programélés ir centralizuoto serverio vykstancius duomeny
mainus, jdiegti pazangiausius kriptografijos metodus®*.

F.3.2. Individualy raktgir (arba) slaptazodj saugoti tuo lygmeniu, kuriuo jis bus
naudojamas isSifruoti (t.y. kontrolés aparate), o atitinkanciam uZregistruotam
biometriniam Sablonui centrinéje duomeny bazéje atkurti naudoti tik indeksa.

F.3.3. Uztikrinti, kad rakto ir (arba) slaptazodZio mainais tarp naudotojo prietaiso ir
kontrolés aparato rySys baty apsaugomas nuo bet kokio galimo neteiséto perémimo
arba perdavimo treciosioms Salims.

F.3.4. Centrinéje duomeny bazéje saugoma biometrinj Sablong indeksuoti, kad bty
galima patvirtinti tapatybe ,, 1 su 1“ir uztikrinti, kad jis bty unikalus ir susijes su asmeniu.
Uztikrinti, kad indeksas neatskleisty jokios keleivio TD informacijos ir nebty susietas su
Sifravimo raktu.

F.3.5. Tinkamai nustatyti tapatybe ir uzsifruoti bet kokius tarp centrinés duomeny bazés
ir kontrolés punkty perduodamus duomenis ir laikyti juos izoliuotuose tinkluose.

F.3.6. Vengti dvikrypciy rysiy tarp duomeny rinkiniy (TD, biometriniy duomenuy, taip pat
skrydzio informacijos), o duomeny bazéje saugoti tik reikiamus vienkrypcius rysius, pvz.,
tik vienkrypcius rySius nuo indekso iki TD, nuo indekso iki Sifruoty biometriniy duomeny
ir nuo indekso iki skrydzio informacijos.

94 EDAV gairés Nr. 04/2020 dél buvimo vietos duomeny ir salytj turéjusiy asmeny i$siaiskinimo priemoniy, SEC-
4, p. 16: ,,Gali bati naudojami Sie metodai: simetrinis ir asimetrinis Sifravimas, maisSos funkcijos, konfidencialus
aibés elementy tyrimas, konfidencialus rinkiniy palyginimas, ,Bloom“ filtrai, konfidencialus informacijos
iSrinkimas, homomorfinis Sifravimas”.
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F.3.7. Uztikrinti veiklos testinumo salygas, pvz., taikant tinkamas atsargines saugojimo
sistemas.

F.3.8. Uztikrinti, kad kontrolés aparate neblty saugoma Sifruoty arba nesifruoty Sablony
jrasy.

3.2.3 Centralizuotas uzregistruoty biometriniy Sablony saugojimas tapatybei nustatyti

Siame skirsnyje nagrinéjamas centralizuoto uzregistruoty keleiviy biometriniy $ablony saugojimo
Sifruota forma tapatybei nustatyti, kai Sie Sablonai néra uzsifruoti tik keleiviy turimais raktais ir (arba)
slaptaZodziais, suderinamumas su BDAR 5 straipsnio 1 dalies e bei f punktais ir 25 bei 32 straipsniais
Siais dviem atvejais: 1) kai Sie Sablonai saugomi oro uoste esancioje duomeny bazéje oro uosto
operatoriaus Zinioje® (toliau — 3.1 scenarijus) ir 2) kai Sie $ablonai saugomi debesijoje oro transporto
bendrovés Zinioje® (toliau — 3.2 scenarijus).

Valdyba mano, kad, naudojant biometrinius duomenis tapatybés nustatymo tikslais didelése
centrinése duomeny bazése, suvariomos pagrindinés duomeny subjekty teisés ir gali kilti rimty
pasekmiy duomeny subjektams®’. Be to, biometriniy duomeny naudojima taip pat reikéty iSnagrinéti
atsizvelgiant j jy tvarkymo tikslg, vadovaujantis batinumo ir proporcingumo principais®®.

3.2.3.1 3.1 scenarijus. Centralizuotas saugojimas oro uoste esancioje duomeny bazéje oro uosto

operatoriaus Zinioje

Scenarijaus aprasas

Pagal 3.1 scenarijy uzZregistruoti keleiviy biometriniai Sablonai Sifruota forma saugomi oro uosto
patalpose esancioje centrinéje duomeny bazéje oro uosto operatoriaus Zinioje. Pirmiausia
pazymeétina, kad keleiviy duomenys yra suskirstyti, t.y. jy tapatybés duomenys, uZregistruoti
biometriniai $ablonai ir skrydZiy informacija saugomi trijose skirtingose duomeny bazése. Sie
duomenys uZzSifruojami skirtingais raktais tiek saugojimo metu, tiek juos perduodant j atitikties

evve

Keleiviai turi uZsiregistruoti kiekvienam skrydziui, likus nedaug laiko iki iSvykimo (pvz., pries 48
valandas). Si registracija gali bati atliekama nuotoliniu bidu arba oro uosto terminaluose, laikantis
tinkamo tapatybés saugumo uztikrinimo lygio (pvz., tinkamo sistemos e/DAS saugumo uztikrinimo
lygio). Registracija taip pat gali vykti taip, kaip aprasyta pagal 1 scenarijy — Siuo atveju keleiviai per 48
valandy laikotarpj iki iSvykimo turi perduoti savo duomenis i$ savo skaitmeniniy dékliy j oro uosto
sistema.

95 Remiantis Prasymo | priede pateiktu 3A naudojimo atvejo pavyzdziu.

9 Remiantis Prasymo | priede pateiktu 3B naudojimo atvejo pavyzdziu.

97 PavyzdZiui, Zr. 29 straipsnio darbo grupés nuomone 3/2012 dél biometriniy technologijy, p. 8. Taip pat
Zr. pirmiau iSdéstytg 26 punkta.

% BDAR 4 konstatuojamoji dalis. Taip pat zr. 29 straipsnio darbo grupés nuomone 3/2012 dél biometriniy
technologijy, p. 8.
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Pagal §j scenarijy keleiviai taip pat atvyksta prie specialaus kontrolés aparato, kuriame jrengta kamera.
Tada jy biometriniy duomeny pavyzdys iSsiun¢iamas j centrinj oro uosto serverj, kuriame stengiamasi
nustatyti, ar Sie duomenys sutampa su centrinéje biometriniy duomeny bazéje saugomais
duomenimis. Taip galima nustatyti keleiviy tapatybe ir patikrinti, ar jie iS tikryjy yra uZsiregistrave
skrydziui (arba jlaipinimui, jei kontrolé atliekama jlaipinant). Atsizvelgiant j kontrolés punkta, uzklausa
pateikusiam kontrolés punkte dirban¢iam duomeny valdytojui atgal siunc¢iamy duomeny kiekis gali
bdti sumazinamas, pvz., pateikiant atsakymg , Taip“/ ,,Ne“ arba, jei reikia, patj atitikties nustatymo
rezultata. Siuo atveju kontrolés punkte dirban¢iam duomeny valdytojui perduodamas tik uzklausos
rezultatas ir Sis duomeny valdytojas naudoja tik jj.

Konkrediai pazymétina, kad pagal §j scenarijy yra nustatoma keleiviy tapatybé (atliekamas palyginimas
»1 su N“ kai N yra per keliy dieny laikotarpj oro uoste laukiamas keleiviy skaicCius). Be to, biometriniy
duomeny atitiktis nustatoma tik kiekvienam keleiviui atvykus prie iS anksto nustatyto iSvykimo oro
uosto kontrolés punkto, bet duomeny tvarkymas atliekamas centriniame serveryje, kuris yra
prijungtas prie centrinés duomeny bazés. Pagal Sj scenarijy saugojimo laikotarpis paprastai yra 48
valandos, o duomenys iStrinami, kai tik léktuvas pakyla.

EDAV vertinimas

Kaip priminta pirmiau, tvarkant biometrinius duomenis, kyla didesni pavojai duomeny subjekty
teiséms ir laisvéms®. Todél bet koks duomeny saugumo pazeidimas gali turéti itin rimty pasekmiy
duomeny subjektams!®. Duomeny valdytojai privalo $iuos pavojus veiksmingai mazinti. Kadangi pagal
§j scenarijy visa struktdra yra visiskai centralizuota, keleiviai labiau praranda savo duomeny kontrole.
Be to, taip pat galéty kilti didesnis pavojus, kad duomenys galiausiai bus tvarkomi kitais nei keleiviy
srauto valdymo tikslais.

Atsizvelgiant j saugumo principg ir reikalavimus (BDAR 5 straipsnio 1 dalies f punktas ir 32 straipsnis),
reikéty atsizvelgti j tai, kad saugant TD ir biometrinius duomenis centrinése duomeny bazése, nors jos
ir atskirtos,, gali atsirasti dideliy paskaty iSpuoliams, o pazeidus Siy duomeny baziy konfidencialuma
galima jgyti prieigg prie viso duomeny rinkinio. Todél galimas su veido atpaZinimo $ablonais ir
susijusiais TD susijes pazeidimas gali sudaryti sglygas neleistinai arba neteisétai nustatyti duomeny
subjekty tapatybe kitose aplinkose. Atsizvelgiant j biometriniam tapatybés nustatymui taikomus
metodus, taip pat gali kilti grésmé tolesniam saugiam veido atpazinimo Sablony, kaip identifikatoriy,
naudojimui. Siuo atveju, kitaip nei naudojant kitos riies kredencialus (pvz., naudotojo identifikatoriy,
slaptaZzodj), kuriuos galima pakeisti, pazeidimo poveikio sumazinti nejmanoma?®..

Be to, kadangi duomeny valdytojas turi labai daug kokybisky TD ir biometriniy duomeny, iSpuoliy
rengéjams jie tampa labai patraukliu taikiniu, todél dél pavojaus saugumui tai kelia didesne tikimybe.
Be to, duomeny pazeidimy poveikis galéty bdti didesnis, nes duomenys saugomi centralizuotoje
vietoje, todél iSpuoliy rengéjams galéty bati lengviau jgyti prieigg prie asmens duomeny, kurie yra
susije su daugeliu keleiviy. Taigi, galimas pazeidimas dideliam skaiéiui duomeny subjekty galéty sukelti

99 7r. pirmiau i§déstytg 26 punkta.

100 Gairés dél veido atpazinimo, Europos Tarybos konvencijos dél asmeny apsaugos rySium su asmens duomeny
automatizuotu tvarkymu patariamasis komitetas, 2021 m. birZzelio mén., p. 22,

101 Sjyo atvilgiu #r. 29 straipsnio darbo grupés nuomone 3/2012 dél biometriniy technologijy, p. 34.
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sunkumo atzvilgiu dideliy, pvz., plataus masto tapatybés vagystés, pavojy, kuriuos itin sunku
sumazinti.

Todél suderinamumo su BDAR 5 straipsnio 1 dalies f punktu ir 32 straipsniu atzvilgiu pazymétina, kad,
atsizvelgiant j techniniy galimybiy issivystymo lygj, pagal 3.1 scenarijy numatyty priemoniy?®?,
nepakanka, kad baty uztikrintas pavojy atitinkancio lygio saugumas. Tuo remiantis pazymeétina, kad,
jei duomeny valdytojas apsiriboty tik Siomis priemonémis, duomeny tvarkymas pagal 3.1 scenarijy
neatitikty BDAR 5 straipsnio 1 dalies f punkto ir 32 straipsnio.

Dél BDAR 5 straipsnio 1 dalies e punkte nustatyto principo pazymétina, kad pagal §j scenarijy
biometriniy duomeny saugojimo centrinéje duomeny bazéje laikotarpis paprastai yra 48 valandos.
Atrodo, kad tokiu saugojimo laikotarpio apribojimu labai sumazinami su asmens duomeny pazeidimais
susije pavojai. Vis délto duomeny saugojimo laikotarpis savaime néra esminis bendrojo nurodytos
struktdros suderinamumo veiksnys, nes tokius duomeny laikymo laikotarpius duomeny valdytojai gali
keisti. Sidlomos priemonés bet kuriuo atveju turi atitikti BDAR 25 straipsnyje nustatytus pritaikytosios
ir standartizuotosios duomeny apsaugos reikalavimus.

Kitaip nei pagal 1 ir 2 scenarijus, kai keleiviy tapatybé yra patvirtinama, pagal 3.1 scenarijy keleiviy
tapatybé yra nustatoma (atliekamas palyginimas ,,1 su N“, kai N yra per keliy dieny laikotarpj oro uoste
laukiamas dél Sio tvarkymo einant per specialius oro uosto kontrolés punktus sutikimg davusiy keleiviy
skai¢ius). Siuo tikslu keleiviy ie$koma centrinéje duomeny bazéje ir tvarkomas kiekvienas
uzregistruotas biometriniy duomeny pavyzdys, siekiant patikrinti, ar jis atitinka sistemoje Zinomg
asmenj. Pagal 3.1 scenarijy, kitaip nei pagal 2 scenarijy, raktus turi ne tik keleiviai. Taigi, pagal $j
scenarijy keleiviai gali daug maziau kontroliuoti savo biometrinius duomenis. Todél Sis pagal 3.1
scenarijy sidlomas duomeny tvarkymas negali biti suderinamas su BDAR 25 straipsnyje nustatytais
pritaikytosios duomeny apsaugos ir projektavimo reikalavimais.

Laikydamiesi BDAR 25 straipsnio duomeny valdytojai turéty atsizvelgti j duomeny tvarkymo tikslais
batiny asmens duomeny rasis, kategorijas ir iSsamumo lygj®. Rinkdamiesi projektavimo sprendimus
jie turéty atsizvelgti j renkant didelj iSsamiy asmens duomeny kiekj kylancius didesnius pavojus
duomeny kiekio mazinimo, vientisumo, konfidencialumo bei saugojimo trukmés apribojimo
principams ir palyginti juos su maZesniais pavojais renkant mazesnj kiekj ir (arba) maziau iSsamig
informacijg apie duomeny subjektus. Bet kuriuo atveju pagal numatytgsias nuostatas neturéty bati
renkami asmens duomenys, kurie néra batini konkre¢iu duomeny tvarkymo tikslu. Kitaip tariant, jei
tam tikry kategorijy asmens duomenys yra nebdutini arba nereikia iSsamiy duomeny, nes pakanka
maziau detaliy duomeny, jokie pertekliniai asmens duomenys neturéty bati renkami. Jei Siuo atveju
tg patj tikslg baty galima pasiekti jgyvendinant kitokj duomeny tvarkyma ir pagal 3.1 scenarijy
aprasytomis sglygomis, veido atpazinimo technologijos naudoti nebdtina.

Dél BDAR 25 straipsnio pazymeétina, kad vienas iS pagrindiniy pritaikytosios ir standartizuotosios
duomeny apsaugos elementy yra duomeny subjekto savarankiSkumas. Konkreciai duomeny
subjektams turéty bati suteikta kuo daugiau savarankisSkumo priimant sprendimus dél jy asmens
duomeny naudojimo, taip pat dél to duomeny naudojimo arba tvarkymo apimties ir sglygy'®. Pagal 1

102 Kaip aprasyta pirmiau 64—67 punktuose.

103 EDAV gairiy 4/2019 dél pritaikytosios ir standartizuotosios duomeny apsaugos 49 punktas.
104 EDAV gairiy 4/2019 dél pritaikytosios ir standartizuotosios duomeny apsaugos 70 punktas. BDAR 7
konstatuojamojoje dalyje taip pat paaiskinta, kad ,,[f]iziniai asmenys turéty kontroliuoti savo asmens duomenis®.

Priimta 31



76.

77.

78.

scenarijy duomeny subjektas turéty su jo biometrinio Sablono naudojimu, atskleidimu ir iStrynimu
susijusj savarankiskuma ir kontrole, o pagal 2 scenarijy islaikyty kai kurig su jo biometrinio Sablono
atskleidimu susijusig kontrole, nes Sifravimo raktg ir (arba) slaptazodj saugoty pas save. Taciau pagal
3.1 scenarijy duomeny subjektas visiskai priklauso nuo to, kaip jo biometrinius duomenis nusprendzia
tvarkyti duomeny valdytojas, todél negali kontroliuoti savo biometrinio Sablono naudojimo tiesiogiai.

Atsizvelgiant j BDAR 25 straipsnj, ypac siekiant laikytis duomeny kiekio maZinimo reikalavimo, pagal
3.1 scenarijy numatytas duomeny tvarkymas negali atitikti batinumo principo. Valdyba mano, kad
panasy keleiviy srauty racionalizavimo oro uostuose rezultatg galima pasiekti privatumg varzant
matziau. PavyzdZziui, jj galima pasiekti nenaudojant biometriniy duomeny (nors tada naudotojy patirtis
baty kitokia, nes jy jlaipinimo talony ir prireikus oficialiy tapatybés nustatymo dokumenty
patikrinimas gali uztrukti ilgiau). Be to, tikslus galima pasiekti maziau suvarzant privatuma, pasirinkus
kitus sprendimus, ypac tokius, kurie grindZziami biometriniy duomeny saugojimu vietos dékléje
asmens prietaise arba kuriuos taikant reikalaujama uZsifruoti duomenis specialiu asmens prietaise
saugomu raktu.

Dél proporcingumo principo pazymétina, kad pagal 3.1 scenarijy numatytas duomeny tvarkymas kelty
tokius pavojus duomeny subjekty teiséms, kurie, atsizvelgiant j techniniy galimybiy iSsivystymo lygj,
nebdty sumaZinti numatytomis priemonémis. Atrodo, kad neigiamo poveikio duomeny subjekty
teiséms ir laisvéms pavojus, kuris galéty atsirasti dél duomeny paZeidimo centralizuotoje didelio
skaiciaus asmeny biometriniy duomeny bazéje, nusveria numatoma duomeny tvarkymo naudg, nes
Si nauda yra palyginti nedidelé, t. y. tik Siek tiek didesnis patogumas ir spartesni patikrinimai. Todél ja
negalima pagrjsti didelio varZomojo Siy priemoniy poveikio pagrindinéms asmeny teiséms bei
laisvéms, o pagal 3.1 scenarijy numatytas duomeny tvarkymas neatitinka proporcingumo principo.

Atsizvelgdama j Siuos pasvarstymus Valdyba, atsakydama j 2.2.1 klausimg, daro iSvada, kad, kai
duomenys tvarkomi siekiant konkreciai racionalizuoti keleiviy srautus oro uostuose, pagal 3.1
scenarijy numatytas duomeny tvarkymas:

- negali bati suderinamas su BDAR 25 straipsniu;

- jei duomeny valdytojas apsiriboty tik pagal 3.1 scenarijy aprasytomis priemonémis,
nesilaikyty BDAR 5 straipsnio 1 dalies f punkto ir 32 straipsnio.
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3.2.3.2 3.2 scenarijus. Centralizuotas saugojimas debesijoje oro transporto bendrovés Zinioje

Scenarijaus aprasas

Pagal 3.2 scenarijy uzregistruoti keleiviy biometriniai Sablonai saugomi debesijoje oro transporto
bendrovés arba jos debesijos paslaugy teikéjo (duomeny tvarkytojo) Zinioje. PraSyme nurodyta, kad
debesijos paslaugy teikéjas bity jsisteiges EEEL. Sjuo atveju keleiviy duomenys yra uzsifruojami, bet
naudojimo metu (pvz., atliekant atitikties nustatymo operacijg) yra isSifruojami, o raktus valdo oro
transporto bendrové arba jos debesijos duomeny tvarkytojas. Keleiviy biometriniai duomenys
naudojami keleiviy tapatybei nustatyti (palyginimas ,, 1 su N“, kai N gali bGti visas oro transporto
bendrovés klienty skaicius)0®,

Pagal 3j scenarijy, panasiai kaip pagal 1, 2 ir 3.1 scenarijus, keleiviai taip pat pirmiausia turi
uZsiregistruoti. Taciau pagal 3.2 scenarijy keleiviy registracija atliekama vieng kartg ir galioja tol, kol
klientas turi paskyrg toje oro transporto bendrovéje. Registracija atliekama nuotoliniu bldu, laikantis
tinkamo tapatybés saugumo uztikrinimo lygio (pvz., tinkamo sistemos e/DAS saugumo uztikrinimo
lygio), arba oro uosty terminaluose. Biometriniy duomeny atitiktis nustatoma tik keleiviams atvykus
prie i$ anksto nustatyty oro uosto kontrolés punkty, bet duomeny tvarkymas atliekamas debesijoje.

Oro uoste keleiviai eina pro specialius kontrolés aparatus, kuriose jrengtos kameros. Keleiviy
biometriniai duomenys siun¢iami pateikiant uzklausg oro transporto bendrovés debesijos serveriui,
kuriame tikrinama, ar Sie duomenys sutampa su centrinéje duomeny bazéje esanciais duomenimis.
Taip galima nustatyti keleiviy tapatybe ir patikrinti, ar jie is tikryjy yra uZsiregistrave skrydziui (arba
jlaipinimui, jei kontrolé atliekama jlaipinant).

Atitikties nustatymo rezultatai galéty bati pateikiami keliems oro uosty operatoriams, jei oro
transporto bendrové turi specialy terminalg arba prieigg prie bendros oro uosto informacinés
sistemos infrastruktdros. Atsizvelgiant j kontrolés punkty, uzklausg pateikusiam kontrolés punkte
dirban¢iam duomeny valdytojui atgal siun¢iamy duomeny kiekis gali bdti sumaZinamas, pvz.,
pateikiant atsakyma ,Taip“/ ,Ne“ arba, jei reikia, patj atitikties nustatymo rezultata. Siuo atveju
patikrinima kontrolés punkte atliekantis duomeny valdytojas suZino ir naudoja tik uzklausos rezultata.

Sablono saugojimo laikotarpj nustato oro transporto bendrové. lJis galéty trukti tol, kol klientas turi
paskyrg toje oro transporto bendrovéje.

EDAV vertinimas

Su 3.1 scenarijumi susije Valdybos jau iSdéstyti aspektail®’ taikomi ir Siam scenarijui.

Dél saugumo principo ir reikalavimy (BDAR 5 straipsnio 1 dalies f punktas ir 32 straipsnis) pazymétina,
kad pagal 3.2 scenarijy duomeny tvarkymas atliekamas debesijoje ir prieigg prie Siy duomeny galéty

105 prancizijos Pl paaiskino, kad tai téra pavyzdys ir kad taip pat bty galima jtraukti debesijos paslaugy teikéjus,
kurie yra jsisteige ne EEE. Be to, taip pat bty galima numatyti kitus saugojimo sprendimus (pvz., nesinaudojant
debesija).

106 pranciizijos Pl paaiskino, kad tai téra pavyzdys ir kad esama sprendimy, pagal kuriuos biometriniai duomenys
perduodami kaskart pries skryd;.

107 Pirmiau iSdéstyti 68—77 punktai.
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tureti keli subjektai, taip pat galbit ne EEE paslaugy teikéjai, net jei duomenys laikomi EEE!, Sjai
struktdrai badingi galimi pavojai, susije su asmens duomeny perdavimu j trecigsias valstybes. Be to,
nors keleiviy duomenys yra uZzsifruojami, naudojimo metu (t.y. vykdant atitikties nustatymo
operacijg) jie yra isSifruojami, o raktus kontroliuoja oro transporto bendrové arba jos debesijos
duomeny tvarkytojas. Taip juos saugant, gali dar labiau padidéti pavojy saugumui perimetras.

Todél dél suderinamumo su BDAR 5 straipsnio 1 dalies f punktu ir 32 straipsniu pazymeétina, kad,
atsizvelgiant j techniniy galimybiy iSsivystymo lygj, pagal 3.2 scenarijy numatyty priemoniy?®
nepakanka, kad bity uztikrintas pavojy atitinkancio lygio saugumas. Tuo remiantis pazymeétina, kad,
jei duomeny valdytojai apsiriboty tik Siomis priemonémis, duomeny tvarkymas pagal 3.2 scenarijy
neatitikty BDAR 5 straipsnio 1 dalies f punkto ir 32 straipsnio.

Be to, pagal 3.2 scenarijy*'® duomenys galéty bati saugomi labai ilgg laikotarpj (t. y. galbat tol, kol
duomeny subjektas turi paskyra toje oro transporto bendroveéje). Si saugojimo trukmé kelia didesnius
duomeny konfidencialumo ir vientisumo pazeidimo pavojus ir, atrodo, virsija tai, kas tikrai batina ir
proporcinga duomeny tvarkymo tikslais. Valdyba atkreipia démesj j tai, kad duomeny saugojimo
laikotarpis savaime néra esminis bendrojo nurodytos strukttros suderinamumo su BDAR veiksnys, nes
duomeny valdytojai jj gali keisti. Vis délto, atsizvelgiant j Valdybos turima ir 3.2 scenarijaus aprase
pateiktg informacijg, Sis ilgas saugojimo laikotarpis néra pakankamai pagrjstas ir néra akivaizdZiy
priemoniy, kuriomis baty galima sumazinti asmenims kylancius pavojus. Tuo remiantis, siilomas
saugojimo laikotarpis nebity apribotas tuo, kas bitina, kaip reikalaujama pagal BDAR 5 straipsnio 1
dalies e punkte nustatytg saugojimo trukmés apribojimo principa.

Bet kuriuo atveju pagal 3.2 scenarijy siilomos priemonés negali atitikti BDAR 25 straipsnyje nustatyty
pritaikytosios duomeny apsaugos ir projektavimo reikalavimy. Pagal 3.2 scenarijy uZregistruoti
keleiviy biometriniai Sablonai saugomi debesijoje oro transporto bendrovés arba jos debesijos
paslaugy teikéjo (duomeny tvarkytojo) Zinioje. Kaip aprasyta pirmiau, prieigg prie Siy duomeny galbit
galéty turéti keli subjektai. Be to, keleiviy biometriniai duomenys naudojami keleiviy tapatybei
nustatyti (palyginimas ,1 su N“, kai N gali bati visas naudotojy ir (arba) oro transporto bendrovés
klienty skaicius). Pagal $j metodg centrinéje duomeny bazéje asmeny grupéje ieSkoma asmens,
tvarkant kiekvieno uzfiksuoto veido duomenis, siekiant patikrinti, ar jie sutampa su sistemoje Zinomo
asmens duomenimis. Pagal 3.2 scenarijy, kitaip nei pagal 3.1 scenarijy, palyginimas gali bati atliekamas
daug platesniu mastu, nes Siuo atveju kriterijus yra visy oro transporto bendroveés klienty skaicius, o
ne, kaip pagal 3.1 scenarijy, tik per keliy dieny laikotarpj laukiamas keleiviy skaicius.

Be to, atsizvelgiant j BDAR 25 straipsnj, ypac siekiant laikytis duomeny kiekio mazinimo reikalavimo,
pagal 3.2 scenarijy numatytas duomeny tvarkymas negali atitikti bGtinumo principo. Valdyba mano,
kad panasy keleiviy srauty racionalizavimo oro uostuose rezultatg blty galima pasiekti kitomis maziau
varzanciomis priemonémis, pvz., nenaudojant biometriniy duomeny, nors tada naudotojy patirtis
skirtysi, nes jy tapatybés nustatymo dokumenty ir jlaipinimo talony patikrinimas gali ilgiau uZztrukti.
Be to, duomeny valdytojas tikslus gali pasiekti maziau suvarzydamas privatumg, pasirinkdamas kitus

108 2023 m. sausio 17 d. EDAV dokumentas 2022 Coordinated Enforcement Action on the use of cloud-based
services by the public sector (liet. ,2022 m. koordinuoti vykdymo uZtikrinimo veiksmai dél vieSojo sektoriaus
naudojimosi debesija grindZiamomis paslaugomis®), p. 19.

109 7r. pirmiau i$déstytus 79-83 punktus.

110 7r, pirmiau i$déstytg 83 punkta.
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sprendimus, ypac tokius, kurie grindZiami biometriniy duomeny saugojimu vietos dékléje
asmeniniame prietaise arba pagal kuriuos reikalaujama uzsifruoti duomenis specialiu asmeniame
prietaise saugomu raktu.

Dél proporcingumo principo pazymétina, kad pagal 3.2 scenarijy numatytas duomeny tvarkymas kelty
pavojus duomeny subjekty teiséms, kurie neblty sumazinami numatytomis apsaugos priemonémis.
Atrodo, kad neigiamas poveikis duomeny subjekty teiséms ir laisvéms, kuris atsirasty dél duomeny
pazeidimo debesijoje saugomoje centralizuotoje didelio skaiiaus asmeny biometriniy duomeny
bazéje, nusveria numatomg duomeny tvarkymo nauda, nes Si nauda yra palyginti nedidelé, t. y. tik
Siek tiek didesnis patogumas ir spartesni patikrinimai. Todél ja negalima pagrjsti didelio varzomojo Siy
priemoniy poveikio pagrindinéms asmeny teiséms ir laisvéms ir pagal 3.2 scenarijy numatytas
duomeny tvarkymas negali bati laikomas proporcingu.

Atsizvelgdama j Siuos aspektus Valdyba, atsakydama j 2.3.1 klausima, daro iSvadg, kad, kai duomeny
tvarkymas atliekamas siekiant konkreciai racionalizuoti keleiviy srautus oro uostuose, pagal 3.2
scenarijy numatytas duomeny tvarkymas:

- negali bati suderinamas su BDAR 25 straipsniu,

- neatitikty BDAR 5 straipsnio 1 dalies f punkto ir 32 straipsnio, jei duomeny valdytojai
apsiriboty tik pagal 3.2 scenarijy aprasytomis priemonémis, ir,

- neatitikty BDAR 5 straipsnio 1 dalies e punkto, nes, remiantis Valdybos turima
informacija, pagal 3.2 scenarijy numatytas laikymo laikotarpis néra pakankamai
pagrjstas. Norédamas laikytis BDAR 5 straipsnio 1 dalies e punkte nustatyto saugojimo
trukmés apribojimo principo, duomeny valdytojas turéty jrodyti, kad asmens
duomenys yra saugomi ne ilgiau, nei bdtina jy tvarkymo tikslais.

4  ISVADOS

1.1 klausimu dél BDAR 5 straipsnio 1 dalies f punkto ir 25 bei 32 straipsniy, remdamasi Prancizijos PI
prasymu pateikti nuomone ir pirmiau pateikta analize, Valdyba daro Sig iSvada:

veido atpaZinimo technologijos naudojimas biometriniam tapatybés patvirtinimui, siekiant konkreciai
racionalizuoti keleiviy srautus oro uostuose (saugumo kontrolés punktuose, bagaZo pridavimo,
jlaipinimo ir patekimo j keleiviy laukiamuosius vietose), i$ esmés galéty bati laikomas suderinamu su
BDAR 5 straipsnio 1 dalies f punkte ir 25 bei 32 straipsniuose nustatytais vientisumo ir konfidencialumo
principais, taikant saugojimo struktiirg, kai uZregistruotas kiekvieno keleivio biometrinis Sablonas
saugomas vietoje tik jo kontroliuojamame asmeniniame prietaise, jei buty taikomos tinkamos nuo
pirmiau iSdéstyto 46 punkto aprasomos apsaugos priemonés.

2.1.1 klausimu dél BDAR 5 straipsnio 1 dalies e bei f punkty ir 25 bei 32 straipsniy, remdamasi
Prancizijos Pl praSymu pateikti nuomone ir pirmiau pateikta analize, Valdyba daro Sig iSvada:

veido atpazinimo technologijos naudojimas biometriniam tapatybés patvirtinimui, siekiant konkreciai
racionalizuoti keleiviy srautus oro uostuose (saugumo kontrolés punktuose, bagaZzo pridavimo,
jlaipinimo ir patekimo j keleiviy laukiamuosius vietose), i$ esmés galéty bati laikomas suderinamu su
BDAR 5 straipsnio 1 dalies e punkte nustatytu saugojimo trukmés apribojimo principu ir 5 straipsnio 1
dalies f punkte ir 25 bei 32 straipsniuose nustatytais vientisumo ir konfidencialumo principais, taikant
tokig centralizuoto saugojimo struktlirg, kai uzregistruotas kiekvieno keleivio biometrinis Sablonas
Sifruota forma saugomas oro uoste centrinéje duomeny bazéje oro uosto operatoriaus Zinioje, o
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raktg ir (arba) slaptazodj turi tik asmuo, jei bity taikomos tinkamos nuo pirmiau iSdéstyto 60 punkto
aprasomos apsaugos priemones.

2.2.1 klausimu dél BDAR 5 straipsnio 1 dalies e bei f punkty ir 25 bei 32 straipsniy, remdamasi
Prancizijos Pl praSymu pateikti nuomone ir pirmiau pateikta analize, Valdyba daro Sig iSvada:

veido atpazinimo technologijos naudojimas biometriniam tapatybés nustatymui, siekiant konkrediai
racionalizuoti keleiviy srautus oro uostuose (saugumo kontrolés punktuose, bagaZzo pridavimo,
jlaipinimo ir patekimo j keleiviy laukiamuosius vietose), kai taikoma tokia centralizuoto saugojimo
struktdra, kai uzregistruoti keleiviy biometriniai Sablonai néra uZzsifruoti tik kiekvieno keleivio turimu
raktu ir (arba) slaptazodziu, Sie Sablonai saugomi oro uoste (oro uosto operatoriaus Zinioje) duomeny
bazéje, negali biti suderinamas su BDAR 25 straipsniu. Be to, jei duomeny valdytojai apsiriboty tik
pagal 3.1 scenarijy aprasytomis priemonémis, Sis duomeny tvarkymas neatitikty BDAR 5 straipsnio 1
dalies f punkte ir 32 straipsnyje nustatyty vientisumo ir konfidencialumo principuy.

2.3.1 klausimu dél BDAR 5 straipsnio 1 dalies e bei f punkty ir 25 bei 32 straipsniy, remdamasi
Pranczijos Pl praSymu pateikti nuomone ir pirmiau pateikta analize, Valdyba daro Sig iSvada:

veido atpazinimo technologijos naudojimas biometriniam tapatybés nustatymui, siekiant konkrediai
racionalizuoti keleiviy srautus oro uostuose (saugumo kontrolés punktuose, bagaZzo pridavimo,
jlaipinimo ir patekimo j keleiviy laukiamuosius vietose), kai taikoma tokia centralizuoto saugojimo
struktdra, kai uzregistruoti keleiviy biometriniai Sablonai néra uZzsifruoti tik kiekvieno keleivio turimu
raktu ir (arba) slaptaZzodZiu, Sie Sablonai saugomi (oro transporto bendrovés Zinioje esancioje)
debesijoje, negali bati suderinamas su BDAR 25 straipsniu. Be to, jei duomeny valdytojai apsiriboty tik
pagal 3.2 scenarijy aprasytomis priemonémis, Sis duomeny tvarkymas neatitikty BDAR 5 straipsnio 1
dalies f punkte ir 32 straipsnyje nustatyty vientisumo ir konfidencialumo principy. Galiausiai, remiantis
3.2 scenarijaus aprasu ir Valdybos turima informacija, Sis duomeny tvarkymas neatitikty BDAR 5
straipsnio 1 dalies e punkte nustatyto saugojimo trukmés apribojimo principo.

Europos duomeny apsaugos valdybos vardu
Pirmininké

(Anu Talus)
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