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Sazetak

Francusko nadzorno tijelo zatraZilo je Europski odbor za zastitu podataka (Odbor, EDPB) da izda
misljenje o upotrebi tehnologije prepoznavanja lica od strane upravitelja zracnih luka i zracnih
prijevoznika za biometrijsku autentifikaciju ili identifikaciju putnika radi ubrzanja protoka putnika u
zrac¢nim lukama.

Odbor najprije podsje¢a da upotreba biometrijskih podataka, a posebno tehnologije prepoznavanja
lica, podrazumijeva povecane rizike za prava i slobode ispitanika. To se odnosi na obradu biometrijskih
podataka koja je posebno zasticena na temelju ¢lanka 9. OUZP-a. Prije upotrebe takvih tehnologija,
Cak i ako se smatraju posebno ucinkovitima, voditelji obrade trebali bi procijeniti njihov utjecaj na
temeljna prava i slobode ispitanika te razmotriti moZe li se manje nametljivim sredstvima ostvariti
zakonita svrha obrade.

Opseg ovog misljenja, u skladu sa zahtjevom, ograniceno je na uskladenost obrade s ¢lankom 5.
stavkom 1. tockama (e) i (f) te ¢lancima 25. i 32. OUZP-a za posebnu svrhu ubrzavanja protoka
putnika u zraénim lukama na cetiri posebne kontrolne tocke, odnosno na zastitnim kontrolnim
tockama, pri predaji prtljage, ukrcaju i prilazu salonu za putnike. Ovo misljenje ne ukljucuje potpunu i
cjelovitu analizu toga pridrzavaju li se relevantni voditelji obrade i, ako postoje, njihovi izvrsitelji
obrade OUZP-a u svakom pojedinacnom slucaju. Stoga se ovim misljenjem ne dovodi u pitanje pravna
i tehnicka analiza svakog pojedinacnog slucaja, koja se temelji na konkretnoj obradi koju je predvidio
voditelj obrade i posebnim okolnostima. Osim toga, analiza primjenjive pravne osnove nije
obuhvacdena pitanjima upucenima Odboru u zahtjevu te se stoga u ovom misljenju ne ispituje valjanost
privole za takvu obradu, u skladu s ¢lancima 6., 7. i 9. OUZP-a. Osim toga, ovim se misljenjem ne
dovode u pitanje ogranicenja uporabe biometrijskih podataka utvrdena pravom drzave clanice.

U ovom misljenju Odbor ocjenjuje uskladenost obrade s prethodno navedenim odredbama OUZP-a u
okviru cetiri specifi¢na scenarija.

Prvi scenarij ukljuuje pohranjivanje upisanog biometrijskog predloska kod pojedinca, na primjer, na
njegovu osobnom uredaju, nad kojim samo on ima kontrolu kako bi se provela autentifikacija putnika
(usporedba 1:1) dok prolazi kroz prethodno navedene kontrolne tocke u zra¢noj luci.

Odbor zaklju¢uje da bi se moglo smatrati da su odabrane mjere u skladu s na¢elom nuznosti ako
voditelj obrade moze dokazati da ne postoje manje nametljiva alternativna rjeSenja kojima bi se isti
cilj mogao postici jednako ucinkovito. Osim toga, nametljivost obrade moze se kompenzirati aktivnim
sudjelovanjem putnika jer se njihov biometrijski predloZzak pohranjuje samo kod njih, primjerice na
njihovu osobnom uredaju, nad kojim samo oni imaju kontrolu, a njihovi se podaci brisu ubrzo nakon
dovrsetka usporedivanja. Na temelju toga Odbor zakljuCuje da se obrada predvidena u prvom
scenariju moZe smatrati nacelno uskladenom s clankom 5. stavkom 1. tockom (f), clancima 25. i 32.
OUZP-a ako se provedu odgovarajuce zastitne mjere.

Odbor je utvrdio minimalne zastitne mjere koje bi trebalo provesti za rjesenje slicno prvom scenariju.

Drugi scenarij ukljuuje centraliziranu pohranu, unutar zracne luke, upisanog biometrijskog
predlozaka u Sifriranom obliku s klju¢em/lozinkom, koju posjeduje samo putnik. Time se omogucuje
autentifikacija putnika (usporedba 1:1) dok prolaze kroz prethodno navedene zastitne kontrolne tocke
u zrac€noj luci. Upis vrijedi za odredeno razdoblje, koje, na primjer, moZze trajati do godinu dana nakon
posljednjeg leta ili do datuma isteka putovnice.
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Odbor zakljucuje da bi se moglo smatrati da je obrada u skladu s nacelom nuzZnosti ako voditelj obrade
moze dokazati da ne postoje manje nametljiva alternativna rjeSenja kojima bi se isti cilj mogao postiéi
jednako ucinkovito. Osim toga, nametljivost obrade moZe se kompenzirati aktivnim sudjelovanjem
putnika jer samo oni imaju kontrolu nad kljuéem/lozinkom za svoje Sifrirane biometrijske podatake.
Ako voditelj obrade provodi odgovarajuce zastitne mjere, sigurnosni rizici povezani s upotrebom
centralizirane baze podataka u tom bi se scenariju mogli ublaziti, a negativan uc¢inak na temeljna prava
i slobode ispitanika mogao bi se smatrati proporcionalnim ocekivanoj koristi. Kad je rije¢ o nacelu
ogranic¢enja pohrane, Odboru nisu dostavljene informacije koje bi opravdale dugo razdoblje pohrane.
Kako bi se u tom scenariju postigla uskladenost s ¢lankom 5. stavkom 1. to¢ckom (e) OUZP-a, voditelji
obrade trebali bi moci opravdati zasto je predvideno razdoblje pohrane potrebno za odredenu svrhu
u konkretnim sluéajevima. Odbor preporucuje da voditelji obrade predvide najkra¢e moguce razdoblje
pohrane, a putnicima ponude moguénost da odrede Zeljeno razdoblje pohrane. Na temelju toga Odbor
zakljuuje da se obrada predvidena u drugom scenariju moZe smatrati nacelno uskladenom s
¢lankom 5. stavkom 1. tockama (e) i (f), €lancima 25. i 32. OUZP-a ako se provedu odgovarajude
zastitne mjere.

Odbor je utvrdio minimalne zastitne mjere koje bi trebalo provesti za rjeSenje slicno drugom scenariju.

Tredi scenarij ukljucuje centraliziranu pohranu unesenog biometrijskog predloska u Sifriranom obliku
u zracnoj luci pod kontrolom upravitelja zra¢ne luke. To omogucuje identifikaciju putnika (usporedba
1:N) dok prolaze kroz navedene zastitne kontrolne tocke u zra¢noj luci. Razdoblje pohrane u ovom
scenariju obi¢no je 48 sati, a podaci se briSu nakon sSto zrakoplov poleti.

S obzirom na to da se osobni i biometrijski podaci pohranjuju u sredi$njoj bazi podataka ugrozavanje
povjerljivost baze podataka moZe dovesti do pristupa cijelom skupu podataka i omoguciti neovlastenu
ili nezakonitu identifikaciju putnika u drugim okruZenjima. Arhitektura centralizirane pohrane pod
kontrolom upravitelja zracne luke ujedno dovodi do toga da putnik u vecoj mjeri gubi kontrolu nad
svojim podacima. Odbor smatra da se rezultat slican ubrzavanju protoka putnika u zra¢nim lukama
moze posti¢i na manje nametljiv nacin te da je negativan ucinak na temeljna prava i slobode ispitanika,
koji bi bio posljedica povrede podataka u centraliziranoj bazi biometrijskih podataka, veéi od
ocekivane koristi takve obrade. Stoga obrada ne moZze zadovoljiti nacela nuznosti i proporcionalnosti.
Na temelju toga Odbor zaklju¢uje da obrada predvidena u tre¢em scenariju ne moze biti u skladu s
clankom 25. OUZP-a. Osim toga, takva obrada ne bi bila u skladu s ¢lankom 5. stavkom 1. tockom (f)
i clankom 32. OUZP-a ako bi se voditelj obrade primjenjivao samo mjere opisane u tom scenariju.

Cetvrti scenarij ukljucuje centraliziranu pohranu upisanog biometrijskog predloska u $ifriranom obliku
u oblaku pod kontrolom zra¢nog prijevoznika ili njegova pruzatelja usluga u oblaku. To omogucuje
identifikaciju putnika (usporedba 1:N) dok prolaze kroz prethodno navedene zastitne kontrolne tocke
u zra¢noj luci. Razdoblje pohrane u tom scenariju moze trajati sve dok putnik ima ra¢un kod zra¢nog
prijevoznika.

Bududi da se osobni i biometrijski podaci pohranjuju u sredi$njoj bazi podataka u oblaku, pristup
takvim podacima moglo bi imati viSe subjekata, ukljucujuc¢i moguce pruzatelje s poslovnim nastanom
izvan EGP-a. Podaci putnika deSifriraju se kad se koriste, a kljuevi su pod kontrolom zracnog
prijevoznika ili njegovih izvrsitelj obrade, sto bi moglo povedati povrsinu sigurnosne izloZzenosti. Takva
centralizirana arhitektura pohrane ujedno dovodi do toga da putnici u vec¢oj mjeri gube kontrolu nad
svojim podacima. Podaci bi se mogli pohranjivati i tijekom duljeg razdoblja, sto ih izlaze vec¢im rizicima
od povrede sigurnosti i ¢ini se da nadilazi ono Sto je strogo nuzno i proporcionalno za potrebe obrade,
osim ako se poduzmu daljnje ocite mjere za ublazavanje rizika za pojedince.
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Odbor smatra da se rezultat slican ubrzavanju protoka putnika u zra¢nim lukama mozZe postiéi na
manje nametljiv nacin te da je negativan ucinak na temeljna prava i slobode ispitanika, koji bi mogao
biti posljedica povrede podataka u sredisnjoj bazi biometrijskih podataka, veci od ocekivane koristi
takve obrade. Stoga obrada ne moze zadovoljiti nacela nuznosti i proporcionalnosti. Na temelju toga
Odbor zakljucuje da obrada predvidena u Cetvrtom scenariju ne moze biti u skladu s clankom 25.
OUZP-a. Takoder, takva obrada ne bi bila u skladu s ¢lankom 5. stavkom 1. tockom (e) OUZP-a na
temelju informacija dostupnih Odboru niti u skladu s €lankom 5. stavkom 1. to¢kom (f) i clankom 32.
te uredbe ako bi voditelj obrade primjenjivao samo mjere opisane u tom scenariju.
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Europski odbor za zastitu podataka

uzimajuci u obzir ¢lanak 63. i ¢lanak 64. stavak 2. Uredbe 2016/679/EU Europskog parlamenta i Vijeca
od 27. travnja 2016. o zastiti pojedinaca u vezi s obradom osobnih podataka i o slobodnom kretanju
takvih podataka te o stavljanju izvan snage Direktive 95/46/EZ (dalje u tekstu ,,OUZP”),

uzimajudi u obzir Sporazum o EGP-u, a posebno njegov Prilog XI. i Protokol 37., kako su izmijenjeni
Odlukom Zajedni¢kog odbora EGP-a br. 154/2018 od 6. srpnja 2018.%,

uzimajudi u obzir ¢lanke 10. i 22. Poslovnika Europskog odbora za zastitu podataka (dalje u tekstu
,0dbor” ili ,EDPB”) (dalje u tekstu ,,Poslovnik EDPB-a"),

bududi da:

(1) Glavna uloga Odbora je osigurati dosljednu primjenu OUZP-a u cijelom Europskom gospodarskom
prostoru (dalje u tekstu ,,EPG”). Clankom 64. stavkom 2. OUZP-a propisano je da svako nadzorno tijelo,
predsjednik Odbora ili Komisija mogu zatraZiti da svaki predmet opée primjene ili s u¢incima u vise od
jedne drzave Clanice EPG-a ispita Odbor kako bi dao misljenje.

(2) Misljenje Odbora donosi se u skladu s c¢lankom 64. stavkom 3. OUZP-a u vezi s ¢lankom 10.
stavkom 2. Poslovnika Odbora u roku od osam tjedana nakon Sto predsjednik i nadlezno nadzorno
tijelo utvrde da su dokumenti potpuni. Odlukom predsjednika to se razdoblje moZe produljiti za
dodatnih Sest tjedana, uzimajuci u obzir sloZzenost predmeta,

DONIO JE SLJEDECE MISUJENJE:

1. UvOoD

Francusko nadzorno tijelo zatrazilo je 16. veljace 2024. od Odbora da izda misljenje o uskladenosti s
¢lankom 5. stavkom 1. tockama (e) i (f) te clancima 25. i 32. OUZP-a upotrebe tehnologije
prepoznavanja lica od strane upravitelja zracnih luka i zraénih prijevoznika za biometrijsku
autentifikaciju ili identifikaciju putnika?, kako bi se ubrzao protok putnika, na zastitnim kontrolnim
tockama u zrac¢noj luci luke3, pri predaji prtljage, ukrcaju i pristupu salonu za putnike (isklju¢ujudi
grani¢nu kontrolu i kontrole koje provode bescarinske trgovine) (dalje u tekstu ,,Zahtjev”). Francusko
nadzorno tijelo prilozZilo je svojem zahtjevu opis uobicajenih slucajeva upotrebe (Prilog I.).

1 Upudivanja na ,drzave ¢lanice” u ovom misljenju treba tumaciti kao upuéivanja na ,drzave ¢lanice EGP-a”.
Upucivanja na ,Uniju” u ovom misljenju treba tumaciti kao upucivanja na ,EGP”.

2 U kontekstu ovog misljenja ,,putnik” znadi ispitanik ¢iji se osobni podaci obraduju u posebnu svrhu opisanu u
ovom misljenju. U daljnjem tekstu ovog misljenja, pojmovi ,putnik” i ,,pojedinac” medusobno su zamjenjiva.

3 Za potrebe ovog misljenja, , tocke za zastitnu provjeru u zraénoj luci” odnosi se na zastitne provjere koje se
provode pod odgovornos$céu upravitelja zracne luke i kojima se putnici moraju podvrgnuti kako bi usli iz dvorane
za odlaske u prostor ili izlaz za ukrcaj.
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Francusko nadzorno tijelo u svojem zahtjevu primjecuje da razli¢ite drzave Clanice trenutacno ispituju
razli¢ite modele zbog ¢ega mozZe doci do razlika u tumacdenjima medu nadzornim tijelima i rizika od
razli¢itih uéinaka na temeljna prava i slobode ispitanika u EU-u“.

Odbor smatra da je za odgovor na Zahtjev potrebno odgovoriti na sljedeéa pitanja:

Prvo pitanje:

1.1. MoZe |li upotreba tehnologije prepoznavanja lica za autentifikaciju na temelju
biometrijskih podataka u posebnu svrhu ubrzavanja protoka putnika u zracnim lukama
(zastitne kontrolne tocke, predaja prtljage, ukrcaj i pristup salonu za putnike) biti uskladena
s ¢clankom 5. stavkom 1. tockom (f), clancima 25. i 32. OUZP-a, kad je rijec o arhitekturi za
pohranu podataka, u kojoj je biometrijski predlozak svakog putnika pohranjen samo kod
njega, npr. lokalno na njegovu osobnom uredaju nad kojim samo on ima kontrolu?

1.2. Ako bi se takva obrada smatrala uskladenom s prethodno navedenim odredbama,
koje bi minimalne odgovarajuce zastitne mjere bile potrebne s obzirom na ¢lanke 25. i 32.

0OUZP-a?
Drugo pitanje:

2.1. Motze li upotreba tehnologije prepoznavanja lica za autentifikaciju ili identifikaciju na

temelju biometrijskih podataka u posebnu svrhu ubrzavanja protoka putnika u zracnim
lukama (zastitne kontrolne tocke, predaja prtljage, ukrcaj i pristup salonu za putnike) biti
uskladena s clankom 5. stavkom 1. tockama (e) i (f) te clancima 25. i 32. OUZP-a kad je rijec
o arhitekturi za centraliziranu pohranu podataka, u kojoj je biometrijski predloZak svakog
putnika pohranjen u sredisSnjoj bazi podataka:

2.1.1. U sredisnjoj bazi podataka u zra¢noj luci, pod kontrolom upravitelja zra¢ne luke, u
sifriranom obliku, s klju¢em/lozinkom koju posjeduje samo pojedinac (na primjer na
njegovu mobilnom telefonu), radi autentifikacije?

2.1.2. Ako bi se takva obrada smatrala uskladenom, koje bi minimalne odgovarajuée
zastitne mjere bile potrebne s obzirom na ¢lanke 25. i 32. OUZP-a?

2.2.1. U sredisnjoj bazi podataka unutar zra¢ne luke, pod kontrolom upravitelja zracne
luke, u Sifriranom obliku, s klju¢evima koje ¢uva upravitelj zracne luke, radi identifikacije?

2.2.2. Ako bi se takva obrada smatrala uskladenom, koje bi minimalne odgovarajuce
zastitne mjere bile potrebne s obzirom na ¢lanke 25. i 32. OUZP-a?

2.3.1. U oblaku, pod kontrolom zra¢nog prijevoznika ili njegova pruzatelja usluga
(izvrsitelja obrade), u Sifriranom obliku, s kljuc¢evima koje cuva zracni prijevoznik ili njegov
pruZatelj usluga, radi identifikacije?

2.3.2. Ako bi se takva obrada smatrala uskladenom, koje bi minimalne odgovarajuce
zastitne mjere bile potrebne s obzirom na ¢lanke 25. i 32. QOUZP-a?

4 Zahtjev, str 1.
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10.

Nakon Sto je francusko nadzorno tijelo 16. veljace 2024. utvrdilo da je spis potpun, a predsjednik
Odbora 23. veljace 2024. je to potvrdio, Tajnistvo je spis proslijedilo 23. veljace 2024. U skladu s
¢lankom 64. stavkom 3. OUZP-a povezano s ¢lankom 10. stavkom 2. Poslovnika EDPB-a predsjednik
Odbora odlucio je produljiti zadani rok od osam tjedana za joS Sest tjedana zbog sloZzenosti predmeta.

Clankom 64. stavkom 2. OUZP-a propisano je da svako nadzorno tijelo moZe zatraZiti da svaki predmet
opce primjene ili s uincima u vise od jedne drzave Clanice pregleda Odbor kako bi on dao misljenje.

Odbor smatra da se zahtjev koji je uputilo francusko nadzorno tijelo o uskladenosti upotrebe
tehnologije prepoznavanja lica za biometrijsku autentifikaciju ili identifikaciju u svrhu ubrzavanja
protoka putnika u zra¢nim lukama odnosi na pitanja ,,s u¢incima u viSe od jedne drZave c¢lanice”, jer,
kako je objasnjeno u zahtjevu®, trenutacno je u tijeku nekoliko projekata u zracnim lukama drzava
¢lanica te se procjenjuje da ¢e se takva upotreba povedati u nadolaze¢im godinama. Modeli koje
trenutacno ispituju razlicite zrac¢ne luke i zracni prijevoznici znatno se razlikuju od jedne drzave Clanice
do druge zbog ¢ega moze doci do rizika da bi, sa stajalista zastite podataka, to moglo proizvesti razli¢ite
ucinke u vise drzava ¢lanica.

Osim toga, Odbor smatra da Zahtjev koji je uputilo francusko nadzorno tijelo ima vazne posljedice za
primjenu nacela utvrdenih u ¢lanku 5. stavku 1. tockama (e) i (f) OUZP-a te zahtjeva koji se primjenjuju
na voditelje obrade na temelju ¢lanka 25. te uredbe, kao i zahtjeva koji se primjenjuju na voditelje i
izvrsitelje obrade na temelju ¢lanka 32. iste uredbe. Stoga se ovaj Zahtjev odnosi na ,pitanje opée
primjene” u smislu ¢lanka 64. stavka 2. OUZP-a jer se odnosi na dosljedno tumacenje nacela
ogranicenja pohrane (¢lanak 5. stavak 1. tocka (e) OUZP-a) te cjelovitosti i povjerljivosti (¢lanak 5.
stavak 1. tocka (f) OUZP-a) i pojmova tehnicke i integrirane zastite podataka (¢lanak 25. OUZP-a) i
sigurnosti podataka (¢lanak 32. OUZP-a) kako bi se, medu ostalim, osigurala dosljedna primjena tih
odredaba u EGP-u.

Moguca razli¢ita stajaliSta u drzavama c¢lanicama o tumacdenju clanka 5. stavka 1. tocaka (e) i (f) te
Clanaka 25. i 32. OUZP-a povecala bi rizik da upravitelji zrac¢nih luka i zracni prijevoznici razvijaju
projekte prepoznavanja lica na nedosljedan nacin. Buduci da je francusko nadzorno tijelo pokazalo
jasnu potrebu za dosljednim tumacenjem tih odredaba u pogledu tehnologije prepoznavanja lica za
biometrijsku autentifikaciju ili identifikaciju putnika kako bi se ubrzao protok putnika u zracnim
lukama,® Odbor smatra da je zahtjev obrazlozen u skladu s ¢lankom 10. stavkom 3. Poslovnika EDPB-
a.

U skladu s ¢lankom 64. stavkom 3. OUZP-a EDPB ne daje misljenje ako je ve¢ dao misljenje o istoj
stvari’. EDPB dosad jo$ nije odgovorio na pitanja koja proizlaze iz Zahtjeva. lako Smjernice EDPB-a
3/2019 o videouredajima® ve¢ sadrzavaju neke korisne elemente o sigurnosnim mjerama koje bi se
trebale primjenjivati na obradu biometrijskih podataka, ne obuhvacaju sve aspekte pitanja
postavljenih u Zahtjevu. Nadalje, dostupne smjernice EDPB-a, ukljucujuéi Smjernice 3/2019 o

5 Zahtjev, str 3.

6 Zahtjev, str. 1.-3.

7 Clanak 64. stavak 3. OUZP-a i ¢lanak 10. stavak 4. Poslovnika EDPB-a.

8 Smjernice EDPB-a 3/2019 o obradi osobnih podataka putem videouredaja, verzija 2.0, donesene
29. sije¢nja 2020. (dalje u tekstu ,,.Smjernice EDPB-a 3/2019 o videouredajima”).

Doneseno 8



11.

12.

13.

videouredajima, ne sadrZavaju posebne smjernice o mogucéim elementima koje treba provjeriti u vezi
s centraliziranom ili decentraliziranom pohranom biometrijskih podataka za identifikaciju ili
autentifikaciju putnika radi ubrzavanja protoka putnika u zra¢nim lukama, niti o uskladenosti takve
obrade s ¢lankom 5. stavkom 1. tockama (e) i (f) te ¢lancima 25. i 32. OUZP-a.

Zbog toga Odbor smatra da je zahtjev dopusten, a pitanja koja iz njega proizlaze trebalo bi analizirati
u Misljenju (,,Misljenje”), donesenom u skladu s ¢lankom 64. stavkom 2. OUZP-a.

2. PODRUCIE PRIMJENE | KONTEKST MISLIENJA

Ovo se misljenje odnosi samo na uskladenost upotrebe tehnologije prepoznavanja lica za biometrijsku
autentifikaciju ili identifikaciju putnika od strane upravitelja zra¢nih luka i zraénih prijevoznika, u
posebnu svrhu ubrzavanja protoka putnika u zracnim lukama, odnosno na zastitnim kontrolnim
tockama, pri predaji prtljage, ukrcaju i prilazu salonu za putnike s ¢lankom 5. stavkom 1. tockama (e) i
(f) te ¢lancima 25. i 32. OUZP-a, kako je opisano u Zahtjevu.

Sto se tice podrucja primjene ovog misljenja, Odbor pojasnjava sljedece:

1) Obrada osobnih podataka u okviru grani¢cnih kontrola i kontrola koje provode
bescarinske trgovine nisu obuhvacene ovim misljenjem jer ih provode voditelji obrade
koji nisu upravitelji zracnih luka i zracni prijevoznici.

2) Upotreba tehnologije prepoznavanja lica, ¢ak i ako se temelji na scenarijima opisanim
u odjeljku 3.2. u nastavku, u bilo koje druge svrhe (kao S$to je izvrSavanje
zakonodavstva) ili ih provode druge strane, ¢ak i ako se upotrebljava u slicne svrhe,
nije obuhvacena podrucjem primjene ovog misljenja.

3) Ovo se misljenje odnosi samo na obradu osobnih podataka putnika i ne obuhvaca
druge vrste ispitanika, kao Sto su osoblje upravitelja zracnih luka ili zracnih
prijevoznika.

4) U ovom misljenju razmatra se zahtjev koji je podnijelo francusko nadzorno tijelo o
uskladenosti arhitekture pohrane biometrijskih predlozaka putnika s ¢lankom 5.
stavkom 1. tockama (e) i (f) te ¢lancima 25. i 32. OUZP-a. U tom pogledu ovo misljenje
ne uklju€uje potpunu i cjelovitu analizu toga pridrzavaju li se, ako je to potrebno,
relevantni voditelji obrade i njihovi izvrsitelji obrade OUZP-a. To je posebno vazno s
obzirom na to da te tehnologije podrazumijevaju poveéane rizike povezane s obradom
posebnih kategorija podataka u skladu s ¢lankom 9. Opce uredbe o zastiti podataka.
Stoga se ovim misljenjem ne dovodi u pitanje procjena o drugim odredbama OUZP-a
kad je rije¢ o upotrebi tehnologija prepoznavanja lica, medu ostalim u odredenom
sektoru na koji se Zahtjev odnosi, ni pravna i tehnic¢ka analiza u pojedinac¢nom slucaju,
koja se temelji na konkretnoj obradi koju je predvidio voditelj obrade i posebnim
okolnostima.

5) U ovom se misljenju ne ispituje obrada osobnih podataka djece i ne dovode se u
pitanje posebni zahtjevi koji se u tom pogledu primjenjuju.
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15.

6) Ovim se misljenjem ne dovode u pitanje pravni zahtjevi i daljnja ogranicenja uporabe
biometrijskih podataka koji proizlaze iz nacionalnih zakona drzava ¢lanica®.

7) Nijedan zaklju¢ak u ovom misljenju ne dovodi u pitanje daljnji tehnoloski razvo;j.

8) U ovom se misljenju ispituju Cetiri scenarija Cije su posebne znacajke opisane u
odjeljku 3.2. Ne odnosi se na druge scenarije, ¢ak i ako se obrada provodi u iste svrhe.

Francusko nadzorno tijelo u svojem je Zahtjevu navelo da bi se obrada biometrijskih podataka putnika
u svrhu ubrzanja protoka putnika u zra¢nim lukama temeljila na pretpostavci da pojedinci pristaju na
takvu obradu, $to bi mogla biti pravna osnova na temelju OUZP-a'°. Medutim, analiza primjenjive
pravne osnove hije obuhvaéena pitanjima upuéenim EDPB-u u Zahtjevu te se stoga u ovom misljenju
ne ispituje valjanost privole za takvu obradu, u skladu s ¢lancima 6., 7. i 9. OUZP-a.

Medutim, EDPB opcenito napominje da bi relevantni voditelji obrade, ako bi se oslanjali na tu pravnu
osnovu, morali dobiti valjanu izric¢itu privolu! od pojedinaca koji su voljni koristiti takve usluge. Takva
izri¢ita privola trebala bi biti dobrovoljna, konkretna i informirana??, a hoce li ti uvjeti biti ispunjeni,
analizirat ¢e se u svakom pojedina¢nom slucaju. To, medu ostalim, znaci sljedece:

1) Pojedinci bi trebali moci jednostavno povuci takvu privolu u bilo kojem trenutku i bez
ikakvih posljedica®.

2) Kako bi privola bila dobrovoljna, takva upotreba biometrijskih tehnologija moze se
odvijati samo na dobrovoljnoj osnovi jer bi pojedinci trebali moci slobodno odabrati
hoce li se koristiti tim uslugama i to bez ikakvih posljedica (kao Sto su znatno dulja
kasnjenja za putnike koji ne daju privolu*), poticaja, dodatnih troskova ili dobivanja
dodatnih pogodnosti zauzvrat®®.

3) lzricitu privolu trebalo bi traZiti i od pojedinaca ciji se biometrijski podaci obraduju,
Cak i ako nisu upisani radi identifikacije ili autentifikacije takvim sredstvima. Drugim
rijeCima, vazno je da se lica pojedinaca koji nisu izriCito pristali na prepoznavanje lica
u predvidenu svrhu ne skeniraju kamerama. To se moZe posti¢i, na primjer, tako da
se odrede posebne trake za prepoznavanje lica te da se one odvoje odgovaraju¢im

° Na primjer, ¢lankom 9. stavkom 4. OUZP-a predvida se da drZave ¢lanice mogu zadrZati ili uvesti dodatne uvjete,
uklju€ujuci ogranicenja, u pogledu obrade biometrijskih podataka.

10 Zahtjev, Prilog I.

11 U skladu s ¢lankom 4. stavkom 14., ¢lankom 9. stavkom 1. i ¢lankom 9. stavkom 2. tockom (a) OUZP-a,
zabranjena je obrada biometrijskih podataka u svrhu jedinstvene identifikacije pojedinca, osim ako je ispitanik
dao izricitu privolu za obradu tih osobnih podataka za jednu ili viSe utvrdenih svrha, osim ako je pravom Unije ili
pravom drZave clanice predvideno da ispitanik ne moZe ukinuti zabranu iz ¢lanka 9. stavka 1. te uredbe. Vidjeti
i uvodne izjave 51., 52. i 53. OUZP-a.

12 ¢lanak 4. stavak 11. i ¢lanak 7. OUZP-a

13 €lanak 7. stavak 4. i uvodna izjava 50. OUZP-a.

14 Na primjer, to moZe ukljucivati razmatranja kao $to je osmisljavanje sustava kako bi se izbjeglo stvaranje
drustvenog pritiska na putnike koji ne Zele dati privolu tako da se izbjegne to da njihov izbor negativno utjece na
druge putnike.

15 Smjernice EDPB-a 05/2020 o privoli na temelju Uredbe 2016/679, verzija 1.1., donesene 4. svibnja 2020. (dalje
u tekstu ,Smjernice Europskog odbora za zastitu podataka 5/2020 o privoli”), tocke 46. i 48.
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17.

18.

oznakama i fizicki od kontrolnih tokova koji nisu za biometrijske svrhe kako bi se mogle
jasno razlikovati od ostalih traka.

4) Ne dovodedi u pitanje bi li privola bila primjenjiva pravna osnova za takvu obradu,
nacela obrade iz ¢lanka 5. OUZP-a koja se odnose na nuznost i proporcionalnost i dalje
se primjenjuju ¢ak i ako su pojedinci dali izri¢itu privolu za upotrebu svojih
biometrijskih podataka?®.

U Zahtjevu se navodi'’ da bi upravitelji zra¢nih luka djelovali kao voditelji obrade za obradu na
zastitnim kontrolnim toc¢aka u zra¢noj luci, dok bi zracni prijevoznici djelovali kao voditelji obrade za
obradu pri predaji prtljage, ukrcaju i pristupu salon za putnike. Odbor stoga napominje da bi u obradu
opisanu u Zahtjevu mogli biti ukljuceni razli¢iti dionici i nije procijenio primjenu uloga (zajednickog)
voditelja obrade i/ili izvrsitelja obrade u scenarijima opisanim u nastavku u odjeljku 3.2. ovog
misljenja. U svakom slucaju potrebno je utvrditi uklju¢ene dionike i dodijeliti im jasne odgovornosti
kako bi se ispunili zahtjevi OUZP-a*8,

Osim toga, Odbor napominje da trenuta¢no ne postoji ujednacena pravna obveza u EU-u za upravitelje
zracnih luka i zraéne prijevoznike da identificiraju putnike i provjeravaju podudara li se ime na karti za
ukrcaj u zrakoplov putnika s imenom na njihovoj identifikacijskoj ispravi na svim prethodno navedenim
zastitnim kontrolnim to¢kama?®. Stoga svi takvi zahtjevi podlijezu nacionalnim zakonima koji se mogu
razlikovati od jedne drzave ¢lanice do druge. U nekim drzavama ¢lanicama takva provjera moze biti
potrebna za neke zastitne kontrolne tocke (npr. predaju prtljage ili ukrcaj), dok u drugima takve
provjere danas nisu potrebne?. Postojanje zakonskih obveza provjere identiteta putnika izravno
utjece na prakse razlicitih zracnih luka.

Iz toga proizlazi da u tim situacijama, ako nije potrebna provjera identiteta putnika sluzbenom
identifikacijskom ispravom, ne bi se trebala provoditi provjera s pomocu biometrijskih podataka jer
bi to dovelo do prekomjerne obrade podataka buducéi da podrazumijeva obradu dodatnih podataka
u usporedbi s trenuta¢nom situacijom i nadilazilo bi ono Sto je potrebno za relevantnu svrhu, ¢ime
bi se prekrsilo nacelo smanjenja kolic¢ine podataka utvrdeno u ¢lanku 5. stavku 1. tocki (c) OUZP-a.
Takvo razmatranje treba uzeti u obzir pri ispitivanju svih scenarija opisanih u odjeljku 3.2. ovog
misljenja.

16 |dem, tocka 5.

17 Zahtjev, Prilog I.

18 U skladu s ¢lankom 4. stavcima 7. i 8., ¢lankom 5. stavkom 2., ¢lancima 24., 26., 28. i 29. OUZP-a. Vidjeti i
Smjernice 07/2020 EDPB-a o pojmovima voditelja i izvrsitelja obrade u Opcoj uredbi o zastiti podataka,
verzija 2.1, donesene 7. srpnja 2021.

19 Relevantna uredba na razini EU-a je Provedbena uredba Komisije (EU) 2015/1998 od 5. studenoga 2015. o
utvrdivanju detaljnih mjera za provedbu zajednickih osnovnih standarda iz podrucja zastite zracnog prometa.
Medutim, ta se uredba ne odnosi se na provjere sluzbenih identifikacijskih isprava na kontrolnim tockama u
zracnim lukama, a drZave Clanice imaju diskrecijsko pravo regulirati to pitanje na nacionalnoj razini.

20 To znaci da se trenutacno uopée ne provodi provjera ili se provjerava samo postojanje kartu za ukrcaj u
zrakoplov. Na primjer, na temelju Protokola o izuze¢u driavljana Danske, Finske, Norveske i Svedske od obveze
posjedovanja putovnice ili boravisne dozvole dok borave u skandinavskoj zemlji koja nije njihova mati¢na zemlja
od 22. svibnja 1954., od 1. srpnja 1954. driavljani Norveske, Danske, Finske i Svedske izuzeti su od obveze
posjedovanja putovnice ili druge putne isprave kad putuju iz jedne u drugu od tih zemalja.
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20.

21.

22.

Kako bi se smatrali biometrijskim podacima u skladu s ¢lankom 4. stavkom 14. OUZP-a?!, obrada
neobradenih podataka, kao Sto su fizi¢ka i fizioloSka obiljezja ili obiljezja ponasanja pojedinca, trebala
bi podrazumijevati mjerenje tih obiljeZja jer su biometrijski podaci rezultat takvih mjerenja?2.

Upotrebom slike lica pojedinca (fotografije ili videozapisa) koja se naziva biometrijski ,uzorak”,
moguce je izdvojiti digitalni prikaz razli¢itih obiljeZja takvog lica (to se naziva , predloZak”)?. Osim toga,
Odbor podsje¢a da je ,biometrijski predlozak digitalni prikaz jedinstvenih znacajki izdvojenih iz
biometrijskog uzorka, koje se mogu pohraniti u biometrijskoj bazi podataka”?* kojima se omoguduje
ili potvrduje jedinstvena identifikacija fizicke osobe. Nadalje, ,,[t]aj biometrijski predlozZak trebao bi biti
jedinstven i specifi¢an za svaku osobu te je u nacelu stalan tijekom vremena”?. U postupku usporedbe
¢iji je cilj identifikacija ili autentifikacija pojedinca prepoznavanjem lica, ulazni biometrijski predlozak
obi¢no se usporeduje s pohranjenim objektima kako bi se provjerila podudarnost ili pronaslo
podudaranje u bazi podataka?®.

Tehnologija prepoznavanja lica mozZe ispunjavati dvije razli¢ite funkcije, odnosno autentifikaciju?’ i
identifikaciju?®. lako su obje funkcije razli¢ite, obje se temelje na obradi biometrijskih podataka
povezanih s identificiranom fizickom osobom ili fizickom osobom koju se moze identificirati®® te stoga
predstavljaju obradu posebnih kategorija osobnih podataka na temelju ¢lanka 9. OUZP-a%°,

Konkretnije:

Cilj je autentifikacije potvrditi biometrijsku tvrdnju usporedbom. To se ujedno naziva provjera
1 premal.

21 Vidjeti uvodne izjave 51., 52. i 53. OUZP-a.

22 Smjernice EDPB-a 3/2019 o videouredajima, tocka 74.

23 Smjernice EDPB-a 05/2022 o upotrebi tehnologije prepoznavanja lica u podruéju izvrSavanja zakonodavstva,
verzija 2.0, donesene 26. travnja 2023. (dalje u tekstu: Smjernice EDPB-a 5/2022 o prepoznavanju lica u
podrucju izvrsavanja zakonodavstva), tocke 7. i 8.

24 |dem, tocka 9.

% |dem.

26 Smjernice EDPB-a 5/2022 o prepoznavanju lica u provedbi zakona, toc¢ke 10. i 11.; vidjeti i medunarodnu
normu ISO/IEC 2382-37, 2022-03,

dostupno na: https://standards.iso.org/ittf/PubliclyAvailableStandards/c073514 1SO IEC%202382-
37 _2022(E).zip [posljednji pristup 23. svibnja 2024.] (dalje u tekstu ,1ISO/IEC 2382-37")

27 0dbor napominje da se u predstojeéoj Uredbi Europskog parlamenta i Vijeéa o utvrdivanju uskladenih pravila
o umjetnoj inteligenciji (Akt o umjetnoj inteligenciji) (jos nije objavljeno u Sluzbenom listu) u ¢lanku 3. tocki 36.
,biometrijska provjera” definira i kao automatizirana provjera usporedbom dvaju uzoraka, ukljucujuci
autentifikaciju, kojom se identitet fizickih osoba provjerava usporedbom njihovih biometrijskih podataka s
prethodno dostavljenim biometrijskim podacima” (vidjeti Zakonodavnu rezoluciju Europskog parlamenta od
13. ozujka 2024. o Prijedlogu uredbe Europskog parlamenta i Vijeca o utvrdivanju uskladenih pravila o umjetnoj
inteligenciji (Akt o umjetnoj inteligenciji) i izmjeni odredenih zakonodavnih akata Unije (COM(2021) 0206 — C9-
0146/2021 —2021/0106(COD)).

28 |dem, u c¢lanku 3. stavku 35. Akta o umjetnoj inteligenciji ,biometrijska identifikacija” definirana je kao
,automatizirano prepoznavanje fizickih, fizioloskih i bihevioralnih obiljezja ljudi u svrhu utvrdivanja identiteta
pojedinca usporedbom njegovih biometrijskih podataka s biometrijskim podacima pojedinaca pohranjenima u
referentnoj bazi podataka”.

29 |SO/IEC 2382-37.

30 Clanak 4. stavak 14. OUZP-a i Smjernice EDPB-a 5/2022 o upotrebi tehnologije prepoznavanja lica u podruéju
izvrSavanja zakonodavstva, tocka 12.
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Cilj je identifikacije pretraZivanje baze podataka s biometrijskim podacima kako bi se vratile
identifikacijske oznake koje se mogu pripisati jednom pojedincu. To se takoder naziva
identifikacija 1 prema mnogima.

23. U oba slucaja (tj. identifikacija i autentifikacija) tehnike prepoznavanja lica temelje se na
procijenjenom podudaranju predlozaka, tj. onog koji se usporeduje i pocetne vrijednosti. S ove tocke
gledista, one su probabilisticke, odnosno ako se usporedbom utvrdi veca ili manja vjerojatnost da je
osoba doista ona koju treba autentificirati ili identificirati te ako ta vjerojatnost prelazi odredeni prag
u sustavu, koji je definirao korisnik ili programer sustava, sustav ¢e pretpostaviti da postoji
podudaranje koje treba identificirati ili potvrditi’.

31 Smjernice EDPB-a 5/2022 o upotrebi tehnologije prepoznavanja lica u podrudju izvrSavanja zakonodavstva,
tocka 11. Vidjeti i ISO/IEC 2382-37.
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25.

26.

27.

3. O OSNOVANOSTI ZAHTJEVA

U ovom se odjeljku analiziraju pitanja iznesena u tocki 4. U tom kontekstu Odbor ¢e za prvo pitanje
analizirati uskladenost s ¢lankom 5. stavkom 1. to¢kom (f) i ¢lancima 25. i 32. Opée uredbe o zastiti
podataka, a za drugo pitanje uskladenost s ¢lankom 5. stavkom 1. to¢kama (e) i (f) te ¢lancima 25. i
32. Opce uredbe o zastiti podataka.

U tu ¢e svrhu Odbor analizirati Cetiri razli¢ita scenarija3?, Cije su posebne znacajke opisana u nastavku
u odjeljku 3.2.

Odbor najprije podsje¢a da upotreba biometrijskih podataka, a posebno tehnologije prepoznavanja
lica, podrazumijeva povecane rizike za prava i slobode ispitanika. Kao prvo, predmetna obrada odnosi
se na biometrijske podatke koji su posebno zasticeni na temelju ¢lanka 9. Opce uredbe o zastiti
podataka. Konkretno, biometrijski podaci nepovratno mijenjaju odnos izmedu tijela i identiteta jer
¢ine obiljeZja ljudskog tijela ,strojno Citljivima” i podloznima daljnjoj uporabi33. Nadalje, upotreba
tehnologije prepoznavanja lica moZe dovesti do rizika povezanih s lazno negativnim rezultatima,
pristranosti i diskriminacijom3, a mogucénost zlouporabe biometrijskih podataka mogla bi imati
ozbiljne posljedice za pojedince kao $to su prijevara povezana s identitetom ili lazno predstavljanje3>.
Treba napomenuti i da bi, kad se prepoznavanje lica provodi na daljinu i bez aktivnog sudjelovanja
ispitanika, pojedinci mogli biti jos manje svjesni takve obrade i povezanih rizika. Naposljetku, vazno je
naglasiti da se obiljezja na kojima se temelje biometrijski podaci opéenito mogu smatrati trajnimaida
bi ih trebalo smatrati neopozivima, posebno u kontekstu prepoznavanja lica3®.

Stoga bi, uzimajudi u obzir prethodno navedeno, prije upotrebe takvih tehnologija, ¢ak i ako smatraju
posebno ucinkovitima, voditelji obrade trebali bi procijeniti ucinak na temeljna prava i slobode
ispitanika te razmotriti mogu li se manje nametljivim sredstvima ostvariti njihova legitimna svrha
obrade¥.

32 Cetiri scenarija koja je Odbor analizirao temelje se na slu¢ajevima upotrebe navedenima u Prilogu I. zahtjeva.
Francusko nadzorno tijelo pojasnilo je da su slucajevi upotrebe navedeni u Prilogu I. Zahtjeva primjeri provedbe
koji pripadaju scenariju i koriste se u ilustrativne svrhe.

33 Misljenje 3/2012 Radne skupine iz ¢lanka 29. o razvoju biometrijskih tehnologija doneseno 27. travnja 2012.,
RD193 (dalje u tekstu ,,Misljenje 3/2012 Radne skupine iz élanka 29. o biometrijskim tehnologijama”), str. 4.
Treba napomenuti da se u ovom misljenju upucuje na Direktivu 95/46/EZ od 24. listopada 1995. o zastiti
pojedinaca u vezi s obradom osobnih podataka i o slobodnom protoku takvih podataka (,Direktiva o zastiti
podataka”). Opéom uredbom o zastiti podataka prosireno je podrucje primjene posebnih kategorija podataka
te se, za razliku od Direktive o zastiti podataka, predvida da su biometrijski podaci posebne kategorije podataka
(¢lanak 9. Opce uredbe o zastiti podataka).

34 Smjernice o prepoznavaniju lica, Savjetodavni odbor Konvencije Vije¢a Europe za zastitu pojedinaca u vezi s
automatskom obradom osobnih podataka, lipanj 2021., str. 15. i Smjernice EDPB-a 5/2022 o prepoznavanju lica
u podrudju izvrSavanja zakonodavstva, tocka 27.

35 Misljenje Radne skupine iz ¢lanka 29 WP 3/2012 o biometrijskim tehnologijama, str. 29.

36 Smjernice EDPB-a 5/2022 o upotrebi tehnologije prepoznavanja lica u podrudju izvrSavanja zakonodavstva,
tocka 104.

37 Uvodna izjava 39. OUZP-a; vidjeti i Smjernice EDPB-a 3/2019 o videouredajima, toctka 73.
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29.

30.

31.

32.

Odbor podsjeca i na to da pravo na zastitu osobnih podataka nije apsolutno pravo i da bi trebalo
uspostaviti ravnotezu izmedu njega i drugih temeljnih prava zasti¢enih Poveljom u skladu s nacelom
proporcionalnosti,

U c¢lanku 25. stavku 1. OUZP-a upucuje se na ,nacela zastite podataka” navedena u ¢lanku 5. te
uredbe?’® i zahtijeva njihovu ,,uéinkovitu” primjenu primjenom tehnicke zastite®. To izric¢ito ukljucuje
nacelo smanjenja koli¢ine podataka na temelju ¢lanka 5. stavka 1. tocke (c) OUZP-a,** kojim se
zahtijeva da osobni podaci budu ,primjereni, relevantni i ogranic¢eni na ono $to je nuzno u odnosu na
svrhe u koje se obraduju”, ¢ime se konkretizira nacelo proporcionalnosti*?. Osim toga, u ¢lanku 25.
stavku 2. OUZP-a navodi se obveza ,smanjenja koli¢ine podataka integriranim nacinom” tako Sto se
navodi da se ona primjenjuje na koli¢inu prikupljenih osobnih podataka, opseg njihove obrade,
razdoblje pohrane i njihovu dostupnost®.

Medutim, ¢lankom 25. OUZP-a od voditelja obrade ne zahtijeva se provedba posebnih tehnickih i
organizacijskih mjera, ve¢ se zahtijeva da odabrane mjere i zastitne mjere budu specificne za kontekst
i rizike za prava i slobode ispitanika koje predstavlja obrada**. Sli¢éno tome, ¢lankom 32. OUZP-a od
voditeljaiizvrsitelja obrade zahtijeva se da provode odgovarajuce tehnicke i organizacijske mjere kako
bi osigurali odgovarajuéu razinu sigurnosti s obzirom na rizik za prava i slobode pojedinaca.

Vazno je napomenuti da, ¢ak i ako putnici izri¢ito pristanu na upotrebu svojih biometrijskih podataka
kako bi se ubrzao protok putnika u zraénim lukama, i dalje se primjenjuju nacela obrade utvrdena u
OUZP-u koja se odnose na nuznost i proporcionalnost te ih je potrebno postovati®®.

Kad je rije¢ o nacelu nuznosti, Odbor ée razmotriti je li predloZena obrada nuZna za ostvarivanje
Zeljenog cilja i moze li se isti cilj jednako ucinkovito posti¢i drugim sredstvima kojima se manje zadire

38 Uvodna izjava 4. OUZP-a; S tim u vezi, vidjeti i presudu Suda od 22. lipnja 2021., predmet Latvijas Republikas
Saeima, C-439/19, ECLI:EU:C:2021:504 (dalje u tekstu ,predmet C-439/19 Latvijas Republikas Saeima”), tocke
98.,110.i 113. Osim toga, nacelo proporcionalnosti, kao opce nacelo prava Unije, zahtijeva da su mjere koje se
provode aktima Unije prikladne za postizanje Zeljenog cilja i da ne prelaze ono $to je nuzno za njegovo postizanje
(vidjeti presudu Suda od 9. studenoga 2010., predmet Volker i Markus Schecke i Eifert, C-92/09 i C-93/09,
ECLI:EU:C:2010:662 (dalje u tekstu ,predmet C-92/09 i C-93/09 Volker i Schecke”), to¢ka 74. i navedena sudska
praksa).

39 Smjernice Europskog odbora za zastitu podataka 4/2019 o ¢lanku 25. Tehnicka i integrirana zastita podataka,
verzija 2.0, donesene 20. listopada 2020. (dalje u tekstu ,Smjernice Europskog odbora za zastitu podataka
4/2019 o tehnickoj i integriranoj zastiti podataka”), tocka 11.

40 U ¢lanku 25. stavku 1. OUZP-a navodi se sljedece: ,,Uzimajuéi u obzir najnovija dostignuca, trosak provedbe te
prirodu, opseg, kontekst i svrhe obrade, kao i rizike razli¢itih razina vjerojatnosti i ozbiljnosti za prava i slobode
pojedinaca koji proizlaze iz obrade podataka, voditelj obrade, i u vrijeme odredivanja sredstava obrade i u
vrijeme same obrade, provodi odgovarajuce tehnicke i organizacijske mjere, poput pseudonimizacije, za
omogucavanje ucinkovite primjene nacela zaStite podataka, kao Sto je smanjenje koli¢ine podataka, te
ukljucenje zastitnih mjera u obradu kako bi se ispunili zahtjevi iz ove Uredbe i zastitila prava ispitanika.” Vidjeti i
Smjernice EDPB-a 4/2019 o tehnickoj i integriranoj zastiti podataka iz ¢lanka 25., tocka 13.

41 U skladu s time, u uvodnoj izjavi 39. Opce uredbe o zastiti podataka navodi se da bi se osobni podaci trebali
obradivati samo ako se svrha obrade opravdano ne bi mogla posti¢i drugim sredstvima.

42 predmet C-439/19 Latvijas Republikas Saeima, tocka 98.; Presuda Suda od 11. prosinca 2019., predmet
Asociatia de Proprietari blok M5A-ScaraA, C-708/18, ECLI:EU:C:2019:1064 (dalje u tekstu ,predmet C-708/18
MJ5A-ScaraA”), tocka 48.

43 Smjernice EDPB-a 4/2019 o tehnickoj i integriranoj zastiti podataka iz ¢lanka 25., tocka 48.

44 Smjernice 4/2019 o tehnickoj i integriranoj zastiti podataka iz ¢lanka 25., str. 14.

4> Smjernice EDPB-a 5/2020 o privoli na temelju Uredbe 2016/679, tocka 5.
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33.

34.

35.

36.

u temeljna prava i slobode ispitanika“. Kad je rije¢ o naéelu proporcionalnosti, Odbor ¢e procijeniti je
li negativan ucinak na temeljna prava i slobode ispitanika proporcionalan odredenoj oéekivanoj koristi.
Ako je korist relativno mala, takav u¢inak moZda nece biti proporcionalan®’.

U svakom slucaju, ¢ak i ako Odbor smatra da bi jedan od scenarija analiziranih u nastavku mogao
ispuniti zahtjeve iz ¢lanka 5. stavka 1. tocaka (e) i (f), ¢lanaka 25.i 32. OUZP-a, voditelj obrade to mora
¢injeni¢no dokazati. Takvo dokazivanje trebalo bi ukljucivati razmatranje alternativnih scenarija.

U ovom se odjeljku ispituje uskladenost pohranjivanja biometrijskog predloska putnika samo kod
pojedinca, na primjer na njegovu osobnom uredaju“®, nad kojim samo on ima kontrolu®®, radi
autentifikacije®® s ¢lankom 5. stavkom 1. to¢kom (f) i ¢lancima 25. i 32. Opce uredbe o zastiti podataka
(dalje u tekstu ,prvi scenarij’). U ovom se odjeljku ispituju i odgovarajuée zastitne mjere za prvi
scenarij, s obzirom na ¢lanke 25. i 32. OUZP--a.

Opis scenarija

U prvom scenariju, upisani biometrijski predlozak svakog putnika, koji je pristao na takvu obradu,
pohranjuje se samo kod pojedinca, na primjer na osobnom uredaju koji nosi svaki putnik nad kojim
samo on ima kontrolu. Putnici se autentificiraju (usporedba 1:1) kad prolaze kroz odredene kontrolne
tocke u zraénoj luci.

Upis obavlja upravitelj zraéne luke, bilo na daljinu putem aplikacije upravitelja zracne luke>! ili na
terminalima zraéne luke s odgovaraju¢om razinom provjere identiteta (npr. elDAS odgovarajuca razina
provjere®?). Takav upis sastoji se od biljezenja biometrijskog predloska i identifikacijskih podataka na
putnikovu uredaju®® (dalje u tekstu ,ID”) nuznih za obradu. Upis se obavlja samo jednom i to za
odredeno razdoblje valjanosti (na primjer, uskladeno s razdobljem valjanosti putovnice putnika).
Upravitelj zracne luke ne zadrZava osobne iskaznice putnika niti njihove biometrijske podatke nakon
postupka upisa.

46 Predmet C-439/19 Latvijas Republikas Saeima, tocke 110. i 113.; Presuda Suda (veliko vijece) od
4. srpnja 2023., predmet Komisija/EDF, C-252/21 P, ECLI:EU:C:2023:537, tocka 108.

47 Predmeti C-708/18 M5A-ScaraA, tocke 52.-56., C-92/09, C-93/09 Volker und Schecke, tocka 87. i C-439/19
Latvijas Republikas Saeima, tocke 98., 110., 113. Vidjeti i Misljenje 3/2012 Radne skupine iz ¢lanka 29. o
biometrijskim tehnologijama, str. 8.

48 Kao alternativu, pojedinac bi mogao ispisati i pohraniti svoj biometrijski predlozak na papir.

42 Time se ne dovodi u pitanje ukupna odgovornost voditelja obrade za obradu.

50 Kao $to je vidljivo iz primjera uporabe br. 1 u Prilogu I. zahtjeva.

51 EDPB napominje da bi se u buduénosti mogli predvidjeti alternativni nacini takvog upisa i da bi se upis mogao
provoditi bez posebne aplikacije upravitelja zra¢ne luke, primjerice interakcijom s digitalnom lisnicom korisnika.
52 Okvir za elektroni¢ku identifikaciju 1 usluge povjere (dalje u tekstu ,,eIDAS”) na temelju
Uredbe (EU) 2024/1183 Europskog parlamenta i Vije¢a od 11. travnja 2024. o izmjeni Uredbe
(EVU) br. 910/2014 u pogledu uspostave europskog okvira za digitalni identitet.

53 Za potrebe ovog misljenja, identifikacijski podaci oznac¢avaju podatke, kao $to su prezime, ime, datum rodenja
itd., za koje je potvrdeno da su to€ni uvidom u osobnu iskaznicu ili putovnicu.
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38.

39.

40.

41.

Posebno kad je rije¢ o pohrani, osobna iskaznica i biometrijski predlozak putnika pohranjuju se lokalno
na uredaju svakog putnika (npr. mobilna aplikacija upravitelja zrac¢ne luke ili aplikacija za digitalni
novcanik). Uredaj se zatim moZe koristiti za slanje ili pretraZivanje identifikacijske isprave putnika i
biometrijskog predloska te moze ukljucivati informacije o letu i/ili kartu za ukrcaj u zrakoplov. Na
primjer, te su informacije Sifrirane kljucem koji posjeduje samo upravitelj zracne luke, koji moze biti
Sifriran u obliku QR koda, koji se moZe ispisati na papiru ili prikazati na zaslonu uredaja putnika. U tom
bi sluc¢aju putnik predocio taj QR na posebnom kontrolnom samoposluznom uredaju u zra¢noj luci s
QR skenerom i kamerom.

Kad je rijec o sigurnosti, tijekom uparivanja QR kodovi se desifriraju klju¢em koji posjeduje operator
zracne luke, jedini koji moZe desifrirati QR kodove. Biometrijski podaci putnika ¢uvaju se samo tijekom
vrlo kratkog razdoblja i briSu se nakon Sto se zavrsi usporedivanje biometrijskih podatka. Treba
napomenuti da sigurnosne mjere u pogledu pohrane djelomicno ovise o sigurnosti uredaja putnika.

Procjena EDPB-a

U prvom scenariju opisuju se tehnicke i organizacijske mjere osmisljene kako bi se osigurala razina
sigurnosti primjerena rizicima za ispitanike u skladu s ¢lankom 5. stavkom 1. tockom (f) i ¢lankom 32.
OUZP-a. Putnici se autentificiraju (usporedba 1:1) kada prolaze kroz odredene kontrolne tocke u
zracnoj luci. U tom se scenariju glavna operacija podudaranja provodi u kontekstu kontroliranog
okruzenja>, gdje su putnici aktivno ukljuceni i imaju veéi nadzor nad svojim podacima. Konkretno,
provjeravali bi se samo putnici koji su pristali na takvu obradu i, s obzirom na to da bi ih se provjeravalo
na posebnim samoposluznim uredajima, ne bi se prikupljali biometrijski podaci drugih putnika koji
nisu pristali na takvu obradu. Osim toga, putnici koji su dali privolu imaju moguénost u bilo kojem
trenutku zaustaviti obradu brisanjem podataka sa svog uredaja.

Upotreba prepoznavanja lica na temelju biometrijskog predlozaka pohranjenog samo kod pojedinca,
koji se, na primjer, moZe nalaziti na osobnom uredaju koji posjeduje putnik nad kojim samo on ima
kontrolu i koji se koristi za autentifikaciju na odredenim kontrolnim tockama putem posebnog sucelja,
pod odredenim uvjetima predstavlja manji rizik u usporedbi s upotrebom biometrijskih podataka ako
su podaci pohranjeni u sredisnjoj bazi podataka®®. Takva lokalizirana pohrana, ako je popradena
odgovarajuéim zastitnim mjerama®®, smanjuje ozbiljnost povreda osobnih podataka u usporedbi s
centraliziranom pohranom kad je rije¢ o broju pogodenih pojedinaca i osigurava da je za pristup
biometrijskom predlosku potrebno aktivno sudjelovanje ispitanika.

Nadalje, usporedivanje bi se moglo provesti lokalno u zrac¢noj luci usporedbom biometrijskog
predloska, na primjer sadrZzanog u QR kodu, s rezultatom predloska izracunatim na temelju
biometrijskog uzorka snimljenog kamerom kontrolnog samoposluznog uredaja. Kontrolor koji obavlja
posebnu provjeru (koja moZze biti upravitelj zra¢ne luke ili zracni prijevoznik, ovisno o tome obavlja li
se na zastitnim kontrolnim toc¢kama u zrac¢noj luci, pri predaji prtljage, ukrcaju i/ili pristupu salonu za

54 Nekontrolirano okruzenje” odnosi se na upotrebu prepoznavanja lica za identifikaciju bez aktivhog
sudjelovanja ispitanika, pri ¢emu se predloZak svakog lica koje ulazi u podrucje pracenja usporeduje s
predloScima iz Sirokog poprecnog presjeka stanovnistva pohranjenima u bazi podataka, vidjeti Smjernice EDPB-
a 5/2022 o prepoznavaniju lica u podrudju izvrSavanja zakonodavstva, tocka 17.

55 Smjernice EDPB-a 5/2022 o upotrebi tehnologije prepoznavanja lica u podrudju izvrSavanja zakonodavstva,
tocka 17.

56 Kao $to je navedeno u nastavku u tocki 46.
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42.

43,

44,

45,

46.

47.

putnike) bio bi upoznat samo s rezultatom podudaranja i upotrijebio bi ga. Osim toga, Cinjenica da
informacije potrebne za usporedivanje biometrijskih podatka (npr. QR kod) moraju dati pojedinci
djeluje kao drugi ¢imbenik>” ¢ime se povecava sigurnost autentifikacije.

Kad je rije¢ o uskladenosti s ¢clankom 25. OUZP-a, a posebno kako bi se ispunio zahtjev smanjenja
koli¢ine podataka, trebalo bi osigurati da obrada ispunjava nacelo nuznosti. U prvom scenariju moglo
bi se smatrati da su odabrane mjere ispunile nacelo nuznosti u odnosu na Zeljenu svrhu (tj. ubrzavanje
protoka putnika) ako, ovisno o okolnostima obrade, voditelj obrade moZe dokazati da ne postoje
manje nametljiva alternativna rjeSenja kojima bi se isti cilj mogao ucinkovito ostvariti. Na primjer,
voditelj obrade moZe dokazati da, ¢ak i ako bi putnici morali pokazati svoj uredaj, prvi scenarij ubrzava
postupak provjere u usporedbi s trenutacnom situacijom koja ukljuéuje provjeru odgovara li ime na
karti za ukrcaj u zrakoplov identifikacijskoj ispravi putnika koju provodi ¢ovjek®. Konkretno, to se nije
moglo dokazati ako trenutacno ne postoje provjere identiteta putnika na temelju njihove sluzbene
identifikacijske isprave (u tom pogledu vidjeti prethodnu tocku 18.).

Osim toga, upravitelj zracne luke ne zadrzava biometrijske predloske nakon unosa, a voditelj obrade
koji provodi provjeru pohranjuje biometrijske podatake vrlo kratko jer se takvi podaci briSu ¢im se
zavrsi usporedivanje. Stoga se ¢ini da mjere odabrane u prvom scenariju ograni¢avaju opseg obrade i
razdoblje pohrane osobnih podataka.

Kad je rije¢ o nacelu proporcionalnosti, nametljivost takve obrade moze se nadoknaditi aktivnim
sudjelovanjem putnika jer bi se njihovi biometrijski podaci pohranjivali samo kod njih. Osim toga,
uzimajuc¢i u obzir prethodno opisane mjere i pod pretpostavkom da voditelj obrade provodi
odgovarajuée zastitne mjere koje se zahtijevaju predmetnom posebnom obradom, provedbom
odgovarajué¢ih mjera mogla bi se osigurati razina sigurnosti primjerena riziku. U tom bi se slucéaju
negativan ucinak na temeljna prava i slobode ispitanika mogao smatrati proporcionalnim ocekivanoj
koristi.

Stoga, uzimajuci u obzir prethodno navedeno, u odgovoru na pitanje 1.1. Odbor zaklju€uje da se takva
obrada mogla smatrati nacelno uskladenom s ¢lankom 5. stavkom 1. tockom (f), clancima 25. i 32.
OUZP-a, pod uvjetom da su poduzete odgovarajuce zastitne mjere.

Odgovarajuce zastitne mjere

U toj vrsti scenarija, u odgovoru na pitanje 1.2., EDPB smatra da bi trebalo provesti barem sljedece
zasStitne mjere. Druge zastitne mjere osim onih opisanih u ovom misljenju mogle bi se upotrijebiti za
postizanje istih ciljeva sigurnosti i zastite podataka te bi mogle biti zakonite pod uvjetom da se njima
osigurava uskladenost s primjenjivim pravnim okvirom.

Napomena: to je neiscrpan pregled mogudih odgovarajucih zastitnih mjera na visokoj razini koje bi
voditelj obrade trebao provesti u rjesenju slicnom prvom scenariju. Njihova primjerenost u skladu s
¢lancima 25. i 32. OUZP-a ovisit ¢e o analizi svakog pojedinacnog slucaja. Svi voditelji obrade morat ée

57 Na primjer, time se smanjuje rizik od laznog predstavljanja. Vidjeti i zastitnu mjeru C.1.2. u nastavku.
58 Moglo bi se tvrditi da bi biometrijska provjera mogla biti manje podlozna pogreskama nego provjera koju
provodi Covjek.
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provesti vlastitu procjene ucinka na zastitu podataka®’, a za njihova konkretna rjeSenja mogu biti
potrebne dodatne mjere koje nisu uklju¢ene u ovo misljenje.

A. Opcenito

A.1. Procjena ucinka obrade podataka

A.1.1. Provesti procjenu ucinka na zastitu podataka u skladu s ¢lankom 35. OUZP-a kad god
voditelj obrade planira novi postupak obrade koji ¢e vjerojatno prouzrociti visok rizik. To ce
vjerojatno biti slucaj s prvim scenarijem jer ukljuuje opseinu obradu biometrijskih
podataka®®. Procijeniti primjerenost provedbe sustava za prepoznavanje lica, ukljuéujudi
njegovu nuznost i proporcionalnost u odnosu na Zeljene svrhe® u ranoj faze izrade i
preispitivati je tijekom cijelog Zivotnog ciklusa razvoja proizvoda.

A.1.2. ZatraZiti savjet relevantnog nadzornog tijela ako obrada i dalje predstavlja visoki rizik
unato¢ mjerama koje je voditelj obrade poduzeo za ublazavanje rizika®.

A.2. Prava ispitanika i zastitne mjere koje voditelji obrade mogu primijeniti

A.2.1. Zastitne mjere za rjeSavanje slucajeva lazno negativnih rezultata. Kako biste ublazili rizik
od dobne, rodne i rasne pristranosti trebate ,redovito procjenjivati funkcioniraju li algoritmi
u skladu s predvidenim svrhama te prilagodavati algoritme kako bi se ublaZio ucinak otkrivenih
pristranosti i osigurala poStena obrada”®. Na primjer, primjenom ljudskog nadzora i
intervencije kako bi se ublazile bilo kakve pristranosti i osiguralo da nema stigmatizacije ili
profiliranja putnika.

A.2.2. Osigurati da sva obrada osobnih podataka bude transparentna te da su pojedinci
upoznati s nac¢inom na koji se njihovi podaci obraduju i imaju kontrolu nad njim za svaki
postupak obrade®.

A.2.3. Osigurati da su uspostavljene mjere za postovanje nacela ogranicenja svrhe kako se
podaci ne bi upotrebljavali za druge potrebe, kao Sto su sigurnosne svrhe ili svrhe
osposobljavanja.

A.2.4. Koristiti odgovarajuc¢e mjere koje osiguravaju da se ne snimaju pojedinci koji ne pristanu
na prepoznavanje lica (kao Sto je upotreba odgovarajuce dubine polja i podrucja snimanja

59 Clanak 35. OUZP-a.

60 Clanak 35. stavak 3. OUZP-a i Smjernice Radne skupine iz ¢lanka 29. o procjeni u¢inka na zastitu podataka i
utvrdivanju vjerojatnosti da ¢e obrada ,prouzrociti visok rizik” u smislu Uredbe 2016/679, donesene
13. listopada 2017., WP248rev.01, odobrio EDPB.

61 Clanak 35. stavak 7. to¢ka (b) OUZP-a.

62 Clanak 36. stavak 1. OUZP-a.

63 Smjernice EDPB-a 4/2019 o tehnickoj i integriranoj zastiti podataka iz ¢lanka 25., biljeska 60., tocka 70.

64 Smjernice EDPB-a 4/2019 o tehnickoj i integriranoj zastiti podataka iz ¢lanka 25., tocka 68. i uvodna izjava 7.

OUZP-a.
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kako bi se izbjeglo snimanje drugih putnika u pozadini ili blizini, uvodenje posebnih redova koji
su jasno oznaceni za prepoznavanje lica), ¢ak i ako se fotografije i videozapisi ne pohranjuju
niti obraduju.

A.2.5. Ako iste samposluzne uredaje mogu koristiti putnici koji su pristali i oni koji nisu pristali
na upotrebu prepoznavanje lica ili ako se putnici koji nisu pristali na prepoznavanje lica mogu
pojaviti u vidnom polju dok se sustav ne upotrebljava, pricekajte da vam putnik koji je dao
privolu prije pocCetka snimanja fotografije ili videozapisa da znak.

A.2.6. Mogucnost da ispitanik u bilo kojem trenutku izbrise podatke koji su samo kod njega
(biometrijski predlozak)® u mobilnoj aplikaciji ili digitalnom novéaniku®®.

A.2.7. Postojanje odrZivih alternativa ili rezervnih rjesenja (tj. za putnike koji ne pristanu na
upotrebu svojih biometrijskih podataka, za putnike koji ne bi mogli upotrebljavati takva
rjieSenja ili za putnike koji su pogresno odbijeni) kako bi se takoder osiguralo da putnici koji ne
pristanu nemaju nikakve posljedice®’.

A.2.8. Ako se aplikacija koristi, trebala bi biti paZljivo osmisljena i konfigurirana kako se ne bi
prikupljali nepotrebni podaci i kako bi se izbjeglo koriStenje kompleta za razvoj softvera treéih
strana (,,SDK”) koji prikupljaju podatke u druge svrhe.

A.3 Odgovornost

A.3.1. Procijeniti postoje li relevantni kodeksi ponasanja ili mehanizmi certificiranja koji
pomazu u dokazivanju uskladenosti sa sigurno$¢u obrade iz ¢lanka 32. OUZP-a®. Provjerite
prikladnost mjera za predmetnu obradu. Standardi® najbolje prakse i kodeksi ponasanja koje
priznaju udruZenja i druga tijela koja predstavljaju kategorije voditelja obrade mogu vam
pomodi utvrditi odgovarajuce mjere.

A.3.2. Osigurati osnovne sigurnosne provjere uredaja korisnika kako bi se omogucila faza
upisa, iako putnik takoder ima ulogu u zastiti svojih podataka jer su pohranjeni na njegovu
uredaju. Primjeri takvih tehnickih provjera i kontrola prikazani su u nastavku u odjeljku C.2.
Infrastruktura i mreza”.

B. Organizacijski:

B.1. Politika i uskladenost

65 Upudivanja na biometrijski predlozak u zastitnim mjerama za prvi scenarij odgovaraju upudivanjima na
klju¢/lozinku u drugom scenariju.

56 |majte na umu da se ova zastitna mjera primjenjuje samo na prvi scenarij.

67 Smjernice EDPB-a 3/2019 o videouredajima, tocka 86.

&8 Clanak 32. stavak 3. OUZP-a i Smjernice EDPB-a 4/2019 o tehnickoj i integriranoj zastiti podataka iz ¢lanka 25.,
tocka 10.

69 Vidjeti, na primjer, ISO/IEC 2382-37.
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B.1.1. Uspostavite unutarnje kontrole pristupa’ s pravilima za administratore.

B.1.2. Ako uslugu prepoznavanja lica mogu pruZiti druge strane uklju¢ene u obradu bez osobne
iskaznice ili biometrijskih podataka, ili obiju vrsta podataka, zabranjuje se protok tih podataka
preko tih drugih ukljucenih strana. Na primjer, zracni prijevoznik ne mora tehnicki pristupiti
biometrijskim podacima kad koristi zajednicku infrastrukturu zracne luke, ¢ak i ako taj zracni
prijevoznik djeluje kao voditelj obrade na temelju OUZP-a.

B.1.3. Definirati pravila za Sifriranje i upravljanje klju¢evima’®, primjerice za obradu osobnih i
biometrijskih podataka.

B.1.4. Osigurati uskladenost s Poglavljem V. OUZP-a. Na primjer, kako bi se osigurala
uskladenost prijenosa ako se voditelj obrade tijekom postupka upisa koristi uslugom na daljinu
sa sjedistem u trecoj zemlji.

B.1.5. Kad se koriste izvrsitelji obrade, treba sklopiti ugovor o izvrsitelju obrade’? u skladu s
¢lankom 28. stavkom 3. OUZP-a.

B.1.6. Uspostaviti postupke za upravljanje ljudskim nadzorom i intervencijom, posebno za
rieSavanje problema pogreSnog odbijanja te tehnickih problema ili problema u pogledu
upotrebljivosti.

B.2 Osposobljavanje i testiranje
B.2.1.0sigurati da je osoblje osposobljeno na odgovarajuci nacin.

B.2.2. Provoditi ,proces za redovno testiranje, ocjenjivanje i procjenjivanje ucinkovitosti
tehniékih i organizacijskih mjera za osiguravanje sigurnosti obrade”’3,

B.2.3. Provesti postupak kojim se osigurava da je obrada biometrijskog predloZaka putnika’
za autentifikaciju tehnicki ucinkovita i dovoljno precizna:

B.2.4. Osigurajte da su biometrijski uzorci prikupljeni pri upisu i na kontrolnoj tocki dovoljno
kvalitetni za pouzdanu biometrijsku obradu.

C. Tehnicki:

70 Smjernice EDPB-a 04/2020 o upotrebi podataka o lokaciji i alatima za pradenje kontakata u kontekstu
pandemije bolesti COVID-19, donesene 21. travnja 2020. (dalje u tekstu ,,Smjernice Europskog odbora za zastitu
podataka 4/2020 o podacima o lokaciji i alatima za praéenje kontakata”), SEC-10, str. 16.

71 Smjernice EDPB-a 3/2019 o videouredajima, tocka 89.

72 Clanak 28. stavak 3. OUZP-a.

73 Clanak 32. stavak 1. to¢ka (d) OUZP-a.

74 Upucivanja na biometrijski predlozak u zastitnim mjerama za prvi scenarij odgovaraju upucivanjima na
kljué/lozinku u drugom scenariju.
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C.1 Pristup

C.1.1. Provesti zastitne mjere tijekom faze upisa kako bi se osigurao postupak upisa primjenom
ponovljenog uzorkovanja (metoda bootstrap) s potvrdenim identitetom. Na primjer, kako bi
se pojacala procjena identiteta korisnika putem visefaktorske autentifikacije, mogu se provesti
koraci, od jednokratnih poveznica zaSti¢enih lozinkom za aktivaciju aplikacije do lokalnih
mehanizama za deblokiranje uredaja.

C.1.2. Provesti zaStitne mjere kako bi se uzeli u obzir slu¢ajevi lazno pozitivnih rezultata,
napada koristenjem laznih biometrijskih karakteristika i sprecavanje prijevara’.

C.1.3. Zabrana bilo kakvog vanjskog pristupa osobnim i biometrijskim podacima’®.

C.1.4. Osigurati da se obrada obavlja lokalno u fazama upisa, prijenosa i usporedivanja
biometrijskih podataka. Tocka podudaranja trebala bi biti Sto bliza uredaju pojedinca. Za
omogucavanje uparivanja predloZaka unutar pojedinacnog uredaja mogla bi biti potrebna
interakcija s pruzateljima usluga koji se nalaze izvan zra¢ne luke i ukljucivati upotrebu javnih
mreznih resursa, a nedostatak toga je utjecaj na dostupnost i dijeljenje predloska s vanjskim
subjektima.

C.1.5. Autentificirati korisnika za dodavanje novog leta i generiranje novog Sifriranog QR koda.
C.1.6. Provesti mjere za rjeSavanje situacije u kojoj putnik moZe izgubiti pristup svom QR kodu.
C.2. Infrastruktura i mreza

C.2.1. Uvjeti za operativni sustav moraju biti aZuriran, a autentifikacija za pristup uredaju
omogucéena kako bi aplikacija / digitalni nov€anik funkcionirao, uklju¢ujuéi automatsko
brisanje osobnih i biometrijskih podataka ako je operativni sustav zastario i predstavlja
sigurnosni rizik.

C.2.2. Izolirati jedinice za usporedivanje biometrijskih podataka (samposluzne uredaje) dok su
u funkciji i poduzeti sve druge mjere potrebne kako bi se osigurala sigurnost.

C.2.3. Provoditi usporedivanja biometrijskih podataka na putnikovom uredaju ili na
samoposluznom uredaju (racunalstvo na rubu mreze).

C.2.4. Rjesenja za otklanjanje sigurnosnih ranjivosti pojedinaénih uredaja putnika, ukljuc¢ujudi
Sifriranje (najmanje) biometrijskih i osobnih podataka u mirovanju.

7> 1zvje$ée ENISA-e o digitalnom identitetu o iskoriStavanju koncepta identitet kojim korisnik upravlja bez
posrednika (SSI) za izgradnju povjerenja iz sijecnja 2022.
76 Smjernice EDPB-a 3/2019 o videouredajima, tocka 89.
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C.2.5. Koristiti sigurnu pohranu za (barem) biometrijske podatke koji se nalaze samo kod
korisnika””, primjerice upotrebom sigurne enklave na pametnom telefonu.

C.2.6. Zastitne mjere za osiguranje fizicke sigurnosti prostora, ukljuc¢ujuéi biometrijski terminal
zracne luke. Osigurati visoku razinu sigurnosti elemenata arhitekture koji obraduju (npr.
racunanje, protok podataka, privremena ili dugorocna pohrana) osobne i biometrijske
podatke.

C.3. Sigurnost i upravljanje podacima za provjeru identiteta korisnika

C.3.1. Podijeliti podatke tijekom prijenosa i pohrane u najmanje tri razli¢ite skupine, kao sto
su: osobna iskaznica, biometrijski podaci i podaci o letu’®. Osigurati odgovarajuce Sifriranje
podataka tijekom prijenosa i pohrane;

C.3.2. Uspostaviti tehnicke mjere kako bi se osiguralo da se na odredenoj kontrolnoj tocki
obraduju i provjeravaju samo podaci koji se mogu zakonito obradivati.

C.3.3. Osigurati ucinkovitost brisanja podataka’ sigurnim postupkom brisanja (na primjer,
glavna memorija, predmemorija, moguce sigurnosne kopije) i procijeniti kada bi brisanje
podataka trebalo automatizirati. Razdoblja pohrane podataka trebala bi se strogo
primjenjivati automatskim postupcima bez potrebe za dodatnim djelovanjem pojedinca®.

C.3.4. Osigurati vjerodostojnost i cjelovitost podataka (na primjer, potpis)®&?.

C.3.5. Biometrijske podatke putnika na ulaznoj i kontrolnoj tocki zadrzati samo na vrlo kratko
vrijeme i izbrisati ih ¢im putnik prode kroz kontrolnu tocku;

C.3.6. Ako se za upis koristi aplikacija, pri razvoju aplikacija primijenite sigurnosne standarde
za sigurnost mobilnih aplikacija i sigurnosne testove trece strane.

C.3.7. Primijeniti sigurnosne mjere tijekom faze upisa u zrac¢noj luci kako bi se zastitila
povjerljivost i cjelovitost biometrijskih podataka putnika. Na primjer, ako se QR kod ispisuje
na kiosku, QR kod ne bi se trebao prikazivati na kiosku kako ga ne bi mogao fotografirati
zlonamjerni. Kad je rije¢ o prijenosu kratkog dometa, u prijenos bi trebao aktivno sudjelovati
korisnik te bi se trebao obavljati putem kanala koji osigurava blizinu.

77 Upudivanja na biometrijski predlozak u zastitnim mjerama za prvi scenarij odgovaraju upudivanjima na
klju¢/lozinku u drugom scenariju.

78 Smjernice EDPB-a 3/2019 o videouredajima, tocka 89.

79 Smjernice EDPB-a 3/2019 o videouredajima, tocka 89.

80 Smjernice 4/2019 o tehnickoj i integriranoj zastiti podataka iz ¢lanka 25., str. 82.

81 Smjernice EDPB-a 3/2019 o videouredajima, tocka 89.
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49.

50.

51.

C.3.8. Podaci koji se nalaze samo kod pojedinca® moraju se ¢uvati u sigurnoj memoriji na
njegovu uredaju, a na sve moguce ranjivosti povezane s operativnim sustavima uredaja
moraju se primijeniti odgovaraju¢e sigurnosne zakrpe. Kad je rije¢ o tiskanom QR kodu,
pojedinac bi trebalo upoznati s osobito osjetljivom prirodom podataka koje sadrzava i onoga
Sto omogucuje.

C.3.9. Osigurajte da se upis provodi u skladu s odgovaraju¢im tehnikama provjere identiteta
na daljinu®.

U ovom se odjeljku ispituje uskladenost s ¢lankom 5. stavkom 1. to¢kama (e) i (f) te ¢lancima 25. i 32.
OUZP-a centralizirane pohrane biometrijskih predlozaka putnika radi autentifikacije u centraliziranoj
bazi podataka, u Sifriranom obliku i s kljuéem/lozinkom koji posjeduje samo putnik® (dalje u tekstu
,drugi scenarij”’). U ovom se odjeljku ispituju i odgovarajude zastitne mjere za drugi scenarij, s obzirom
na ¢lanke 25. i 32. OUZP-a.

Opis scenarija

U drugom scenariju, upis se obavlja samo jednom, tijekom odredenog razdoblja valjanosti (na primjer,
godinu dana nakon posljednjeg leta, sve do isteka valjanosti putovnice), na daljinu na odgovarajucoj
razini osiguranja identiteta (npr. odgovarajuca razina osiguranja elDAS-a) ili na terminalima zracnih
luka. Upis kontrolira upravitelj zracne luke i sastoji se od generiranja osobnih i biometrijskih podataka
koji su Sifrirani klju¢em/lozinkom.

Baza podataka pohranjena je u prostorijama zracne luke pod kontrolom upravitelja zraéne luke.
Kjucevi/lozinke za Sifriranje za konkretnog pojedinca pohranjuju se samo na njegovu uredaju
(primjerice u mobilnoj aplikaciji upravitelja zracne luke). Aplikacija moZe generirati QR kod koji sadrzi
klju¢/lozinku, koji se mozZe ispisati na papiru ili prikazati na zaslonu uredaja®. Osim toga, drugi sloj
Sifriranja® obavlja upravitelj zracne luke s kljuéevima koje on kontrolira.

Putnici se autentificiraju (usporedba 1:1) kada prolaze kroz odredene kontrolne tocke u zracnoj luci.
Putnici koji odluce proéi kroz biometrijske kontrolne tocke pokazuju svoj QR kod na posebnom
kontrolnom samoposluznom uredaju s QR skenerom i kamerom. Indeks putnika Salje se u bazu
podataka kako bi se zatrazio Sifrirani predlozak koji se preuzima i provjerava lokalno na

82 Upudivanja na biometrijski predlozak u zastitnim mjerama za prvi scenarij odgovaraju upudivanjima na
klju¢/lozinku u drugom scenariju.

83 pogledajte izvjesée ENISA-e o provjeri identiteta na daljinu: Analiza metoda za provjeru identiteta na daljinu,
oZujak 2021.

84 Kao $to je vidljivo iz primjera uporabe br. 2 u Prilogu I. Zahtjeva.

85> Francusko nadzorno tijelo dodatno je pojasnilo da bi mogla postojati i druga tehnicka rjeSenja za slanje
potrebnih informacija, poput upotrebe komunikacijskog protokola kratkog dometa.

86 Klju¢/lozinka (koju posjeduje pojedinac) Sifriran je drugim klju¢em koji posjeduje upravitelj zracne luke.
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53.

54.

55.

56.

samoposluznom i/ili korisni¢ckom uredaju. Kontrolor na kontrolnoj tocki dobiva i koristi samo utvrdene
podudarnosti®’.

U tom scenariju ne postoji protok osobnih i biometrijskih podataka medu zrac¢nim lukama, a
centralizirane baze podataka nisu medusobno povezane ni interoperabilne.

Procjena EDPB-a

U drugom scenariju biometrijski predlosci koje su putnici unijeli pohranjuju se centralizirano, ali u
Sifriranom obliku i s klju¢em/lozinkom koju posjeduje samo putnik. U drugom scenariju putnici se
autentificiraju (usporedba 1:1).

U tom se scenariju predlaZze da bi se cilj ubrzavanja protoka putnika (tj. poveé¢anjem brzine provjera)
mogao posti¢i upotrebom centraliziranog sustava. EDPB prethodno je napomenuo da bi se takvo
rieSenje moglo smatrati odrzivom alternativom decentraliziranoj pohrani upisanih biometrijskih
predlozaka® (kako je opisano u prvom scenariju), ako postoje objektivne potrebe i uz primjenu
odgovarajucdih zastitnih mjera (vidjeti zastitne mjere opisane u tocki 60. u nastavku).

Kad je rije¢ o sigurnosnim pitanjima, podaci svakog pojedinca Sifriraju se posebnim kljuéem koji se
nalazi samo kod njega i nad kojim samo on ima kontrolu. Nadalje, ¢injenica da informacije potrebne
za usporedivanje biometrijskih podataka (tj. klju¢/lozinka) mora dati pojedinac djeluje kao drugi
¢imbenik® ¢ime se povecava sigurnost autentifikacije. Osim toga, drugi sloj Sifriranja obavlja upravitelj
zracne luke s klju¢evima koje on kontrolira. U drugom scenariju, indeks pojedinca 3alje se u sredisnju
bazu podataka kako bi se dobili biometrijski podaci povezani s njime. Ti se podaci zatim 3alju (Sifrirani)
na racunalo na kontrolnoj tocki gdje se desifriraju kako bi se usporedili biometrijski podataci, a voditelj
obrade kontrolne tocke zna i upotrebljava samo utvrdene podudarnosti. Pod uvjetom da se
pojedinéev klju¢/lozinka ¢uva u racunalu smjestenom na kontrolnoj tocki i da se u sredisnju bazu
podataka Salje samo indeks putnika radi pronalaZenja Sifriranog biometrijskog predloska, takve bi se
sigurnosne mjere stoga mogle smatrati uskladenima s ¢lankom 5. stavkom 1. tockom (f) i clankom 32.
OUZP-a.

Kad je rije¢ o uskladenosti s ¢lankom 25. OUZP-a, a posebno kako bi se ispunio zahtjev smanjenja
koli¢ine podataka, trebalo bi osigurati da obrada ispunjava nacelo nuznosti. U drugom scenariju moglo
bi se smatrati da su odabrane mjere ispunile nacelo nuznosti u odnosu na Zeljenu svrhu (tj. ubrzavanje
protoka putnika u zracnim lukama) ako, ovisno o okolnostima obrade, voditelj obrade moze dokazati
da ne postoje manje nametljiva alternativna rjesenja kojima bi se isti cilj mogao ucinkovito ostvariti. U
drugom scenariju putnici ¢e i dalje morati pokazati svoj uredaj®®. Medutim, voditelj obrade moze
dokazati da drugi scenarij ubrzava postupak provjere u usporedbi s trenutacnom situacijom koja

87 Francusko nadzorno tijelo pojasnilo je da je to razdoblje pohrane ilustrativno i da se moZe smatrati
prihvatljivim s obzirom na to da se kljuc nalazi kod pojedinaca i da se moze odabrati u fazi upisa. Medutim, treba
napomenuti da se razdoblje pohrane moze prilagoditi.

88 Smjernice EDPB-a 3/2019 o videouredajima, tocka 88.

8 Na primjer, time se smanjuje rizik od laznog predstavljanja. Vidjeti takoder zastitnu mjeru C.1.2.

% Francusko nadzorno tijelo dodatno je pojasnilo da bi mogle postojati i druge mogucnosti za predodavanje
predloska, primjerice tiskanog na papiru. Osim toga, EDPB uvida da bi se u buduénosti mogla predvidjeti
upotreba alternativne tehnologije, npr. na temelju sustava komunikacije s malom udaljenos¢u.
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ukljucuje provjeru odgovara li ime na karti za ukrcaj u zrakoplov identifikacijskoj ispravi putnika®! koju
provodi Covjeke ili u usporedbi s prvim scenarijem. Konkretno, to se nije moglo dokazati ako
trenutacno ne postoje provjere identiteta putnika na temelju njihove sluzbene identifikacijske isprave
(u tom pogledu vidjeti prethodnu tocku 18.).

Kad je rije¢ o nacelu proporcionalnosti, nametljivost takve obrade mozZe se kompenzirati aktivnim
sudjelovanjem putnika, koji jedini posjeduju klju¢ za svoje Sifrirane podatke. Osim toga, Cini se da se
sigurnosni rizici povezani s pohranom biometrijskih podataka putnika u sredisnjoj bazi podataka i s
klju¢em koji posjeduje samo putnik mogu ublaZiti primjenom odgovarajucih zastitnih mjera (vidjeti
zasStitne mjere navedene u tocki 60. u nastavku). Stoga, pod pretpostavkom da voditelj obrade provodi
odgovarajuce zastitne mjere koje zahtijeva predmetna obrada, rizici za pojedince mogli bi se ublaziti,
a negativan ucinak na temeljna prava i slobode ispitanika mogao bi se smatrati proporcionalnim
ocekivanoj koristi. Naravno, u svakom sluéaju treba osigurati da se obraduju samo podaci potrebni za
tu svrhu i da se provjeravaju samo putnici koji su dali privolu, tako da ne postoji rizik da ¢e se prikupljati
biometrijski podaci drugih putnika koji nisu dali privolu.

U zahtjevu se kao primjer navodi da bi u drugom scenariju razdoblje pohrane Sifriranih podataka u
bazi podataka obi¢no moglo biti godinu dana nakon posljednjeg leta pojedinca i do isteka valjanosti
putovnice. U zahtjevu nisu navedene informacije koje bi objektivno opravdale tako dugo razdoblje,
iako se mozZe pretpostaviti da je takvo razdoblje pohrane predvideno iz prakticnih razloga za buduce
letove. Kad je rije€ o razdoblju pohrane, kako bi se u tom scenariju postigla uskladenost s ¢lankom 5.
stavkom 1. tockom (e) OUZP-a, voditelji obrade trebali bi moci obrazloziti zasto je to razdoblje
potrebno za odredenu svrhu u konkretnim sluc¢ajevima. Odbor preporucuje voditeljima obrade da
predvide najkra¢e moguce razdoblje pohrane, uzimajuéi u obzir i putnike koji lete vrlo rijetko, te da
ispitanicima ponude da odrede Zeljeno razdoblje pohrane.

Uzimajudi u obzir prethodno naveden kao odgovor na pitanje 2.1.1. Odbor zakljucuje da bi se takva
obrada mogla smatrati nacelno uskladenom s clankom 5. stavkom 1. tockom (e), ¢lankom 5.
stavkom 1. tockom (f), clancima 25. i 32. OUZP-a, pod uvjetom da su uspostavljene odgovarajuce
zastitne mjere.

Odgovarajuce zastitne mjere

U toj vrsti scenarija Odbor kao odgovor na pitanje 2.1.2. smatra kako bi uz zastitne mjere navedene u
prvom scenariju, trebalo provesti barem sljedece zastitne mjere. Druge zastitne mjere osim onih
opisanih u ovom misljenju mogle bi se upotrijebiti za postizanje istih ciljeva sigurnosti i zastite
podataka te bi mogle biti zakonite pod uvjetom da se njima osigurava uskladenost s primjenjivim
pravnim okvirima.

Napomena: to je neiscrpan pregled mogucih odgovarajucih zastitnih mjera na visokoj razini koje bi
voditelj obrade mogao provesti u rjeSenju slicnom drugom scenariju. Njihova primjerenost u skladu s
clancima 25. i 32. OUZP-a ovisit ¢e o analizi svakog pojedinacnog slucaja. Svi voditelji obrade morat ce
provesti vlastitu procjene ucinka na zastitu podataka, a za njihova konkretna rjeSenja mogu biti
potrebne dodatne mjere koje nisu ukljucene u ovo misljenje.

91 Moglo bi se tvrditi da bi biometrijska provjera mogla biti manje podlozna pogreskama nego provjera koju
provodi Covjek.
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D. Op¢enito

D.1. Prava ispitanika i zastitne mjere koje voditelji obrade mogu provesti

D.1.1. Osigurajte da putnik ima kontrolu nad razdobljima pohrane svih svojih podataka.
Razdoblja pohrane trebala bi biti ograni¢ena na ono $to je nuzno za posebnu svrhu.
Nakon temeljite analize ¢imbenika kao Sto je valjanost identifikacijskog dokumenta,
trebalo bi odrediti maksimalno razdoblje. Ispitanicima bi trebalo ponuditi da odrede
Zeljeno razdoblje pohrane, koje bi moglo biti kra¢e od unaprijed utvrdenog razdoblja
pohrane.

D.1.2. Mogucnost da ispitanik u bilo kojem trenutku zatraZi brisanje podataka koji se
nalaze samo kod njega (kljué/lozinka) pohranjeni u mobilnoj aplikaciji ili digitalnom
novcaniku®?,

D.1.3. Osigurati da smjestaj srediSnje baze podataka omogucuje stvarni nadzor
nadleZznog nadzornog tijela.

E. Organizacijski:

E.1 Politike i uskladenost

E.1.1. Povjerenje u srediSnji posluZitelj mora biti ograniceno. Sredisnjim posluZiteljem
mora se upravljati u skladu s jasno definiranim pravilima upravljanja te se moraju uvesti
sve potrebne mjere kako bi se zajamcila njegova sigurnost®.

F. Tehnicki:

F.1. Pristup

F.1.1. Vodenje evidencije o tome tko ima pristup osobnim podacima, posebno osobnim
i biometrijskim podacima, i kada im je pristupljeno.

F.2 Infrastruktura i mreza

F.2.1. Na odgovarajuéi nacin osigurati srediSnju bazu podataka, ukljucujuci zastitu od
napada na dostupnost.

F.2.2. Osigurati da nema internetske veze sa srediSnjom bazom podataka, jedinicama za
upis i odgovarajucim jedinicama. Rad i odrzavanje tog sustava (npr. sigurnosna kopija,
aZuriranje, pracenje itd.) moraju se obavljati lokalno unutar prostora zracne luke.

92 Imajte na umu da se ova zastitna mjera primjenjuje samo na drugi scenarij.
93 Smjernice EDPB-a 4/2020 o podacima o lokaciji i alatima za pradenje kontakata, PRIV-5, str. 17.
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F.3 Sigurnost i upravljanje podacima

F.3.1. Uvesti najsuvremenije kriptografske tehnike kako bi se osigurala razmjena izmedu
aplikacije i sredisnjeg posluzitelja®*;

F.3.2. Cuvati pojedinaéni klju¢/lozinku na razini na kojoj ¢e se upotrebljavati za
desifriranje (tj. u uredaju) i upotrebljavati indeks samo za pronalazak odgovarajuceg
upisanog biometrijskog predloska u sredisnjoj bazi podataka.

F.3.3. Osigurati da je komunikacija pri razmjeni klju¢a/lozinke izmedu korisni¢kog i
samoposluznog uredaja zasti¢ena od svakog moguceg prisluskivanja ili prijenosa tre¢im
stranama.

F.3.4. Indeksirati biometrijski predlozak kad je pohranjen u sredisnjoj bazi podataka kako
biste omogucili autentifikaciju 1:1 i osigurali da je jedinstven i povezan s pojedincem.
Osigurati da indeks ne otkriva osobne podatke putnika i da nije povezan s klju¢em za
Sifriranje.

F.3.5. Primjereno autentificirati i Sifrirati svaki prijenos izmedu sredi$nje baze podatakai
kontrolnih tocaka te ga provodit na izoliranim mrezama.

F.3.6. Izbjegavajte dvosmjerne veze izmedu skupova podataka (osobni i biometrijski
podaci, kao i podaci o letu) i zadrZite samo relevantne jednosmjerne veze u bazi
podataka. Na primjer, samo jednosmjerne veze od indeksa do osobnih podataka, od
indeksa do Sifriranih biometrijskih podataka i od indeksa do podataka o letu.

F.3.7. Osigurati mehanizme za kontinuitet poslovanja, primjerice uspostavom
odgovarajudéih pricuvnih sustava za pohranu podataka.

F.3.8. Osigurati da samoposluzni uredaji ne vode evidenciju Sifriranih ili nesifriranih
predlozaka.

U ovom se odjeljku ispituje uskladenost centralizirane pohrane biometrijskih predloZzaka putnika za
identifikaciju s ¢clankom 5. stavkom 1. tockama (e) i (f) te ¢lancima 25. i 32. OUZP-a ako ti predlosci
nisu Sifrirani kljuéem/lozinkom koju posjeduje samo putnik, u dva slucaja upotrebe: 1. kad su takvi
predlosci pohranjeni u bazi podataka unutar zra¢ne luke, pod kontrolom upravitelja zracne luke®>

9 Smjernice EDPB-a 4/2020 o podacima o lokaciji i alatima za pracenje kontakata, SEC-4, str. 16.: ,Primjeri
tehnika koje se mogu primijeniti ukljucuju: simetric¢nu i asimetriénu enkripciju, funkcije za izracun saZetka (hash
functions), enkripcijske protokole PTM (private membership test), PSI (private set intersection) i PIR (private
information retrieval), Bloom filtre, homomorfnu enkripciju itd.
95 Kao $to je vidljivo iz primjera uporabe 3A iz Priloga I. Zahtjevu.
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(dalje u tekstu ,scenarij 3.1”), i 2. kad su takvi predlosci pohranjeni u oblaku, pod kontrolom zra¢nog
prijevoznika®® (dalje u tekstu ,scenarij 3.2”).

Odbor smatra da uporaba biometrijskih podataka za identifikacijske svrhe u velikim sredisnjim
bazama podataka zadire u temeljna prava ispitanika i mogla bi imati ozbiljne posljedice za ispitanike®’.
Osim toga, trebalo biispitati i upotrebu biometrijskih podataka u odnosu na svrhu za koju se obraduiju,
s obzirom na nacela nuznosti i proporcionalnosti®,

3.2.3.1. Scenarij 3.1.: centralizirano pohranjivanje u bazi podataka unutar zracne luke, pod kontrolom

upravitelja zracne luke

Opis scenarija

U scenariju 3.1. biometrijski predlozak putnika pohranjuje se u srediSnjoj bazi podataka u prostorijama
zracne luke i pod kontrolom je upravitelja zracne luke u Sifriranom obliku. Konkretno, podaci o
putnicima segmentirani su, Sto znaci da se njihovi osobni podaci, upisani biometrijski predlozak i
informacije o letu pohranjuju u tri razli¢ite baze podataka. Takvi se podaci Sifriraju razli¢itim
kljucevima, kako tijekom pohrane tako i tijekom prijenosa na posluzitelje koji provode usporedivanje
biometrijskih podataka, gdje ih upravitelj zracne luke zatim deSifrira.

Putnici se moraju prijaviti za svaki let u kratkom razdoblju prije polaska (npr. 48 sati). Takav se upis
moze obaviti na daljinu ili na terminalima zra¢ne luke na odgovarajucoj razini osiguranja identiteta
(npr. odgovarajuca razina osiguranja elDAS-a). Alternativno, upis mozZe imati isti oblik kao sto je
opisano u prvom scenariju, u kojem sluc¢aju putnici moraju prenijeti svoje podatke iz svojih digitalnih
novcanika u sustav zra¢ne luke u roku od 48 sati prije polaska.

| u ovom scenariju putnici se prijavljuju pred posebnim kontrolnim samoposluznim uredajem s
kamerom. Njihov biometrijski uzorak zatim se Salje na sredisnji posluZitelj zrane luke, koji ¢e pokusati
usporediti podatke s podacima iz sredisSnje biometrijske baze podataka. Putnik se stoga moie
identificirati i provjeriti je li doista registriran za odlazni let (ili ukrcaj u slucaju kontrole pri ukrcaju).
Ovisno o kontrolnoj tocki, podaci koji se 3alju natrag voditelju obrade kontrolne tocke koji podnosi
zahtjev mogu se, prema potrebi, svesti na najmanju mogucu mjeru, na primjer ,,da/ne odgovor” ili
samu utvrdenu podudarnost. U tom se slucaju voditelju obrade na kontrolnoj toc¢ki prenosi samo
rezultat zahtjeva te on koristi samo njega.

Konkretno, u tom se scenariju putnici se identificiraju (usporedba 1:N), pri c¢emu je N broj putnika koji
se ocekuje u zracnoj luci u razdoblju od nekoliko dana. Nadalje, usporedivanje biometrijskih podataka
provodi se samo kada se svaki putnik pojavi na unaprijed definiranim kontrolnim to¢kama u polaznoj
zracnoj luci, dok se sama obrada podataka obavlja na srediSnjem posluZitelju povezanom sa
srediSnjom bazom podataka. Razdoblje pohrane u ovom scenariju obi¢no je 48 sati, a podaci se brisu
nakon polijetanja zrakoplova.

9 Kao sto je vidljivo iz primjera uporabe 3B iz Priloga I. Zahtjevu.

97 Na primjer, vidjeti Misljenje 3/2012 Radne skupine iz ¢lanka 29. o biometrijskim tehnologijama, str. 8. Vidjeti
i prethodnu 26 tocku.

%8 Uvodna izjava 4. OUZP-a; Vidjeti i Misljenje 3/2012 Radne skupine iz ¢lanka 29. o biometrijskim tehnologijama,
str. 8.
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Procjena EDPB-a

Kako je prethodno navedeno, obrada biometrijskih podataka podrazumijeva povecane rizike za prava
i slobode ispitanika®®. Stoga svaki nedostatak sigurnosti podataka moZe imati posebno ozbiljne
posljedice za ispitanike'®. Voditelji obrade obvezni su ucinkovito ublaZavati te rizike. Buduéi da je u
tom scenariju cjelokupna arhitektura potpuno centralizirana, putnici u ve¢oj mjeri gube kontrolu nad
svojim podacima. Osim toga, rizik da ¢e se podaci obradivati u druge svrhe osim kontrole protoka
putnika mogao bi biti vedi.

S obzirom na nacelo i zahtjeve u pogledu sigurnosti (¢lanak 5. stavak 1. tocka (f) i ¢lanak 32. OUZP-a),
trebalo bi uzeti u obzir da pohrana osobnih i biometrijskih podataka u sredisnjim, iako zasebnim,
bazama podataka moze predstavljati visoko vrijedne tocke napada, a povreda povjerljivosti takve baze
podataka moZe omoguditi pristup cijelom skupu podataka. Zbog toga moguca povreda povezana s
predloScima za prepoznavanje lica i povezanim osobnim podacima moZe omoguciti neovlastenu ili
nezakonitu identifikaciju ispitanika u drugim okruZenjima. Ovisno o metodama koje se koriste za
biometrijsku identifikaciju, moZe ugroziti i daljnju sigurnu uporabu predlozaka za prepoznavanje lica
kao identifikatora. U tom se slucaju ucinci povrede ne mogu ublaziti, za razliku od druge vrste
vjerodajnica (npr. korisnicko ime, lozinka) koji se mogu promijeniti®:,

Osim toga, velika koli¢ina i kvaliteta osobnih i biometrijskih podataka koje posjeduje voditelj obrade
¢ini ga vrlo vrijednom metom za napadaca zbog Cega je taj sigurnosti rizik ocijenjen kao znatno
vjerojatniji. Osim toga, povrede podataka mogle bi imati veéi ucinak jer bi zbog pohrane podataka na
sredisnjoj lokaciji napadacima moglo biti lakSe pristupiti osobnim podacima veceg broja putnika. Stoga
bi moguca povreda mogla izloziti velik broj ispitanika visokim rizicima u smislu ozbiljnosti, na primjer
krada identiteta velikih razmjera, koje je iznimno tesko ublaZiti.

Stoga su kad je rijeC o uskladenosti s ¢lankom 5. stavkom 1. tockom (f) i clankom 32. OUZP-a, mjere
predvidene u scenariju 3.1.1%, uzimajuéi u obzir suvremena tehnoloska dostignu¢a nedovoljne
osiguranje razine sigurnosti primjerene riziku. Na temelju toga, obrada u okviru scenarija 3.1. ne bi
bila u skladu s ¢lankom 5. stavkom 1. to¢kom (f) i clankom 32. OUZP-a ako bi voditelj obrade koristio
samo te mjere.

S obzirom na nacelo iz ¢lanka 5. stavka 1. tocke (e) Opce uredbe o zastiti podataka, u ovom scenariju
razdoblje pohrane biometrijskih podataka u sredi$njoj bazi podataka obi¢no iznosi 48 sati. Cini se da
takvo ograni¢enje pohrane znatno smanjuje rizike povezane s povredama osobnih podataka.
Medutim, razdoblje pohrane podataka samo po sebi nije odlucujuci ¢cimbenik za ukupnu uskladenost
navedene arhitekture jer voditelji obrade mogu izmijeniti takva razdoblja. U svakom slucaju,
predloZzene mjere moraju biti u skladu sa zahtjevima tehnicke i integrirane zastite podataka iz
¢lanka 25. Opce uredbe o zastiti podataka.

Za razliku od scenarija 1. i 2., u kojima su putnici autentificirani, u scenariju 3.1. putnici se identificiraju
(usporedba 1:N), pri cemu je N broj putnika koji se o¢ekuje u zrac¢noj luci u razdoblju od nekoliko dana

99 Vidjeti prethodnu tocku 26.

100 Smjernice za prepoznavanje lica, Savjetodavni odbor Konvencije Vije¢a Europe za zastitu pojedinaca u vezi s
automatskom obradom osobnih podataka, lipanj 2021., str. 22.

101 vidjeti u tom pogledu Misljenje Radne skupine iz ¢lanka 29. o biometrijskim tehnologijama 3/2012, str. 34.
102 Kako je opisano u to¢kama od 64. do 67.
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i koji su pristali na takvu obradu pri prolasku kroz odredene kontrolne tocke u zracnoj luci. To
podrazumijeva pretraZivanje putnika unutar srediSnje baze podataka obradom svakog uzetog
biometrijskog uzorka kako bi se provjerilo podudara li se s osobom poznatom sustavu. Za razliku od
drugog scenarija, u scenariju 3.1 klju¢eve posjeduju samo putnici. Prema tome, u tom scenariju putnici
imaju znatno manju kontrolu nad svojim biometrijskim podacima. Stoga takva obrada predloZzena u
scenariju 3.1. ne moZze biti u skladu sa zahtjevima tehnicke i integrirane zastite podataka na temelju
¢lanka 25. OUZP-a.

S obzirom na ¢lanak 25. OUZP-a, voditelji obrade trebali bi razmotriti vrste, kategorije i razinu detalja
osobnih podataka potrebnih za svrhe obrade®. Pri odabiru opcija trebali bi uzeti u obzir poveéane
rizike za nacela smanjenja koli¢ine podataka, cjelovitosti i povjerljivosti te ograni¢enja pohrane pri
prikupljanju velikih koli¢ina detaljnih osobnih podataka, i usporediti ih sa smanjenjem rizika pri
prikupljanju manjih koli¢ina i/ili manje detaljnih informacija o ispitanicima. U svakom sluc¢aju, zadana
postavka ne bi trebala ukljucivati prikupljanje osobnih podataka koji nisu potrebni za konkretnu svrhu
obrade. Drugim rijeCima, ako su odredene kategorije osobnih podataka nepotrebne ili ako detaljni
podaci nisu potrebni jer su dostatni manje detaljni podaci, tada se ne bi trebali prikupljati nepotrebni
osobni podaci. U tom slucaju, ako bi se drugom vrstom obrade mogao postici isti cilj i ako je ona
dostupna u skladu s uvjetima opisanima u scenariju 3.1., nije potrebno upotrebljavati tehnologiju
prepoznavanja lica.

Kad je rije¢ o ¢lanku 25. OUZP-a, najvazniji element zastite tehnic¢ke i integrirane podataka jest
autonomija ispitanika. Konkretno, ispitaniku bi trebalo dati najve¢i mogudéi stupanj autonomije da
odredi za $to ée se koristiti njegovi osobni podataci, kao i opsega i uvjeta te uporabe ili obrade®*. U
prvom scenariju ispitanik bi imao autonomiju i kontrolu nad upotrebom, otkrivanjem i brisanjem svojih
biometrijskih predlozaka, a u drugom scenariju ispitanik bi zadrzao odredenu kontrolu nad
otkrivanjem vlastitog biometrijskog predloska jer bi klju¢/lozinka za Sifriranje bili pohranjeni kod njega.
Medutim, u scenariju 3.1. ispitanik u potpunosti ovisi o izborima voditelja obrade u vezi s obradom
svojih biometrijskih podataka te stoga nema izravnu kontrolu nad upotrebom svojeg biometrijskog
predloska.

Kad je rije¢ o uskladenosti s ¢lankom 25. OUZP-a, a posebno kako bi se ispunio zahtjev smanjenja
koli¢ine podataka, obrada predvidena scenarijem 3.1. ne moze ispuniti nac¢elo nuznosti. Odbor smatra
da se slican rezultat za ubrzavanje protoka putnika u zra¢nim lukama moZze postiéi na nacin kojim se
manje narusava privatnost. Na primjer, to se moZe postici bez upotrebe biometrijskih podataka (iako
bi korisnicko iskustvo u tom slucaju bilo drukdije jer bi moglo biti potrebno dulje vrijeme za predocenje
karte za uskrcaj u zrakoplovi, prema potrebi, sluzbenih identifikacijskih isprava). Osim toga, druga
rjeSenja, posebno ona koja se oslanjaju na pohranu biometrijskih podataka u lokalnom novcaniku na
uredaju pojedinca ili ona koja zahtijevaju Sifriranje podataka odredenim kljucem pohranjenim na
njegovu uredaju, omoguduju postizanje ciljeva na nacin kojim se manje narusava privatnost.

Kad je rijec o nacelu proporcionalnosti, obrada predvidena scenarijem 3.1. stvorila bi rizike za prava
ispitanika koji se ne bi ublazili predvidenim mjerama s obzirom na suvremena tehnoloska dostignuca.

103 Smjernice EDPB-a 4/2019 o tehnickoj i integriranoj zastiti podataka, tocka 49.

104 Smjernice EDPB-a 4/2019 o tehnickoj i integriranoj zastiti podataka, tocka 70. U uvodnoj izjavi 7. Opce uredbe
o zastiti podataka dodatno se pojasnjava da bi ,[plojedinci bi trebali imati nadzor nad vlastitim osobnim
podacima”.
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Cini se da rizik od negativnog u¢inka na temeljna prava i slobode ispitanika koji bi mogao proizaéi iz
povrede podataka u srediSnjoj bazi biometrijskih podataka velikog broja pojedinaca nadmasuje
ocekivanu korist od obrade, jer je ta korist relativnho mala, tj. neznatno jednostavnije i brZe provjere.
Stoga se njome ne moze opravdati visoka razina zadiranja tih mjera u temeljna prava i slobode
pojedinaca te obrada predvidena scenarijem 3.1. nije u skladu s nacelom proporcionalnosti.

S obzirom na navedeno i kao odgovor na pitanje 2.2.1. Odbor zakljucuje da, ako se obrada provodi u
posebnu svrhu ubrzavanja protoka putnika u zra¢nim lukama, obrada predvidena scenarijem 3.1.:

- ne moze biti u skladu s ¢clankom 25. OUZP-a

- ne bi bila u skladu s ¢lankom 5. stavkom 1. tockom (f) i ¢lankom 32. OUZP-a ako bi
voditelj obrade provodio samo mjere opisane u scenariju 3.1.
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3.2.3.2. Scenarij 3.2.: centralizirana pohrana u oblaku, pod kontrolom zracnogq prijevoznika

Opis scenarija

U scenariju 3.2. upisani biometrijski predlozak putnika pohranjen je u oblaku pod kontrolom zra¢nog
prijevoznika ili njegova pruzatelja usluga u oblaku (izvrsitelj obrade podataka). U Zahtjevu je navedeno
da ¢e pruzatelj usluga racunalstva imati poslovni nastan u EGP-u'®. U tom su slufaju podaci o
putnicima Sifrirani, ali se deSifriraju kad se koriste (tj., prilikom usporedivanja biometrijskih podataka),
a kljuéeve kontrolira zraéni prijevoznik ili izvrsitelj obrade podataka koji je pruzatelja usluga u oblaku.
Biometrijski podaci putnika koriste se za identifikaciju putnika (usporedba 1:N), pri ¢emu N moze biti
najvise ukupni broj klijenata zra¢nog prijevoznika'®.

Slicno prvom i drugom scenariju te scenariju 3.1. i u ovom se slucaju putnici prvo moraju upisati.
Medutim, u scenariju 3.2. upis putnika obavlja se jednom i ¢uva se sve dok putnik ima racun kod
aviokompanije. Upis se obavlja na daljinu na odgovarajucoj razini provjere identiteta (npr.
odgovarajuca razina osiguranja elDAS-a) ili na terminalima zrac¢nih luka. Osim toga, usporedivanje
biometrijskih podataka provodi se samo kad se putnici pojave na unaprijed definiranim kontrolnim
tockama u zracnoj luci, ali se sama obrada podataka obavlja u oblaku.

U zraénoj luci putnici prolaze kroz posebne kontrolne samoposluzne uredaje s kamerom. Biometrijski
podaci putnika $alju se putem zahtjeva zracnom prijevozniku na posluZzitelj u oblaku, gdje se ti podaci
usporeduju sa srediSnjom bazom podataka. Putnik se stoga mozZe identificirati i provjeriti je li doista
registriran za odlazni let (ili ukrcaj u slucaju kontrole pri ukrcaju).

Potencijalno, utvrdene podudarnosti mogu se staviti na raspolaganje ve¢em broju upravitelja zracnih
luka ako zracni prijevoznik ima posebni terminal ili pristup zajednickoj infrastrukturi informacijskog
sustava zracne luke. Ovisno o kontrolnoj tocki, podaci koji se Salju natrag voditelju obrade kontrolne
tocke koji podnosi zahtjev mogu se, prema potrebi, svesti na najmanju moguéu mjeru, na primjer
»da/ne odgovor” ili samu utvrdenu podudarnost. U tom se slu¢aju voditelju obrade na kontrolnoj tocki
prenosi samo rezultat zahtjeva i on koristi samo njega.

Razdoblje pohrane predloska odreduje zracni prijevoznik i moze trajati sve dok putnik ima racun kod
zra€nog prijevoznika.

Procjena EDPB-a

Stavovi Odbor o scenariju 3.1.1% vrijede i za ovaj scenarij.

Kad je rijeC o nacelu i zahtjevima u pogledu sigurnosti (¢lanak 5. stavak 1. tocka (f) i ¢lanak 32. OUZP-
a), obrada iz scenarija 3.2. provodi se u oblaku te bi viSe subjekata moglo imati pristup takvim
podacima, ukljucujuci moguce pruzatelje s poslovnim nastanom izvan EGP-a, ¢ak i ako se podaci Cuvaju

105 Francusko nadzorno tijelo pojasnilo je da je to ilustrativan primjer i da bi se mogli predvidjetii pruzatelji usluga
raCunalstva u oblaku koji nema poslovni nastan u EGP-u. Osim toga, mogla bi se razmotriti i druga rjeSenja za
pohranu (npr. bez upotrebe oblaka).

106 Francusko nadzorno tijelo pojasnilo je da je to ilustrativan primjer i da postoji rjeSenje prema kojem se
biometrijski podaci Salju svaki put prije leta.

107 Tocke od 68. do 77.
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u EGP-u'%®, Takva arhitektura podrazumijeva potencijalne rizike u vezi s prijenosom osobnih podataka
u tre¢e zemlje. Osim toga, iako su podaci o putnicima Sifrirani, desifriraju se kad se koriste (tj. prilikom
usporedivanja biometrijskih podataka), dok klju¢eve kontrolira zracni prijevoznik ili izvrsitelj obrade
podataka koji je pruzatelja usluga u oblaku Takva pohrana moze dodatno povecati sigurnosni rizik.

Stoga su kad je rije¢ o uskladenosti s ¢lankom 5. stavkom 1. tockom (f) i clankom 32. OUZP-a, mjere
predvidene u scenariju 3.2.1%, uzimajuéi u obzir suvremena tehnoloska dostignué¢a nedovoljne za
osiguranje razine sigurnosti primjerene riziku. Na temelju toga, obrada u okviru scenarija 3.2. ne bi
bila uskladena s ¢lankom 5. stavkom 1. tockom (f) i élankom 32. OUZP-a ako bi voditelj obrade koristio
samo te mjere.

Osim toga, prema scenariju 3.2.11° podaci bi se mogli pohranjivati tijekom duljeg razdoblja (.
potencijalno dok god ispitanik ima racun kod zra¢nog prijevoznika). Takvo trajanje pohrane izlaze
podatke ve¢em riziku od povrede njihove povjerljivosti i cjelovitosti te se Cini da prelazi ono $to je
strogo nuzno i proporcionalno za potrebe obrade. Odbor napominje da razdoblje pohrane podataka
nije samo po sebi odlucujuéi cimbenik za ukupnu uskladenost navedene arhitekture s OUZP-om jer ih
voditelji obrade podataka mogu izmijeniti. Medutim, na temelju informacija dostupnih Odboru i
sadrzanih u opisu scenarija 3.2. nema dovoljno opravdanja za to dugo razdoblje pohrane ni ocitih
mjera za ublaZavanje rizika za pojedince. Na temelju toga, predloZeno razdoblje pohrane ne bi bilo
ograni¢eno na ono $to je nuzno, u skladu s nacelom ogranicenja pohrane iz ¢lanka 5. stavka 1. tocke (e)
OUZP-a.

U svakom slu€aju, mjere predloZene u scenariju 3.2. ne mogu ispuniti zahtjeve tehni¢ke zastite
podataka iz ¢lanka 25. Opce uredbe o zastiti podataka. U scenariju 3.2. biometrijski predlosci putnika
pohranjeni su u oblaku pod kontrolom zraénog prijevoznika ili njegova pruzatelja usluga u oblaku
(izvrsitelj obrade podataka). Kako je prethodno opisano, vise subjekata moglo bi imati pristup tim
podacima. Nadalje, biometrijski podaci putnika koriste se za identifikaciju putnika (usporedba 1:N), pri
¢emu N mozZe biti najviSe ukupni broj klijenata zra¢nog prijevoznika. Takva metoda podrazumijeva
pronalazenje osobe medu skupinom pojedinaca u sredisnjoj bazi podataka, pri cemu se svako
snimljeno lice obraduje kako bi se provjerilo podudara li se s osobom koja je poznata sustavu. Za
razliku od scenarija 3.1, u scenariju 3.2 usporedba bi se mogla provesti u mnogo vecem opsegu jer je
ovdje kriterij ukupni broj klijenata zra¢nog prijevoznika, dok je scenarij 3.1 ukljué¢ivao samo ocekivani
broj putnika u roku od nekoliko dana.

Osim toga, kad je rije¢ o uskladenosti s ¢lankom 25. OUZP-a, a posebno kako bi se ispunio zahtjev
smanjenja koli¢ine podataka, obrada predvidena scenarijem 3.2. ne moze ispuniti nac¢elo nuznosti.
Odbor smatra da bi se slican rezultat za ubrzavanje protoka putnika u zraénim lukama mogao postiéi
drugim manje nametljivim mjerama, na primjer bez upotrebe biometrijskih podataka, iako bi
korisnicko iskustvo u tom slu¢aju bilo drukgije jer bi pokazivanje identifikacijske isprave i karte za ukrcaj
u zrakoplov moglo dulje trajati. Osim toga, druga rjeSenja, posebno ona koja se oslanjaju na pohranu
biometrijskih podataka u lokalnom novcaniku na uredaju pojedinca ili ona koja zahtijevaju Sifriranje

108 Mjere za koordinirano izvrsenje EDPB-a iz 2022. o upotrebi usluga u oblaku u javnom sektoru,
17. sije€nja 2023., str. 19.

109 vidjeti tocke od 79. do 83.

110 Vidjeti prethodnu tocku 83.
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podataka odredenim kljucem pohranjenim na njegovu uredaju, omogucuju voditelju obrade da
postigne cilj na nacin kojim se manje narusava privatnost.

Kad je rije¢ o nacelu proporcionalnosti, obrada predvidena scenarijem 3.2. stvorila bi rizike za prava
ispitanika koje se ne bi ublaZile predvidenim zadtitnim mjerama. Cini se da negativan ucinak na
temeljna prava i slobode ispitanika koji bi bio posljedica povrede podataka u srediSnjoj bazi
biometrijskih podataka velikog broja pojedinaca pohranjenih u oblaku nadmasuje ocekivanu korist od
obrade, bududi da je ta korist relativno mala, tj. neznatno jednostavnije i brze provjere. Stoga ta korist
ne moze opravdati visoku razinu zadiranja tih mjera u temeljna prava i slobode pojedinaca te obrada
predvidena scenarijem 3.2. ne moZe se smatrati proporcionalnom.

S obzirom na navedeno i kao odgovor na pitanje 2.3.1. Odbor zakljucuje da, ako se obrada provodi u
posebnu svrhu ubrzavanja protoka putnika u zracnim lukama, obrada predvidena scenarijem 3.2.:

- ne moze biti u skladu s ¢clankom 25. OUZP-a

- ne bi bila u skladu s ¢lankom 5. stavkom 1. tockom (f) i ¢lankom 32. OUZP-a ako bi
voditelj obrade provodio samo mjere opisane u scenariju 3.2.

- ne bi bila u skladu s ¢lankom 5. stavkom 1. tockom (e) Opce uredbe o zastiti
podataka jer na temelju informacija dostupnih Odboru ne postoji dostatno
opravdanje za razdoblje pohrane predvideno u scenariju 3.2. Kako bi se postovalo
nacCelo ogranicenja pohrane iz ¢lanka 5. stavka 1. tocke (e) Opcée uredbe o zastiti
podataka, voditelj obrade trebao bi dokazati da se osobni podaci ne pohranjuju dulje
nego Sto je potrebno za svrhe u koje se obraduju.

4. ZAKLIUCCI

Kad je rije¢ o pitanju 1.1., Odbor na temelju zahtjeva za misljenje francuskog nadzornog tijela u vezi sa
zahtjevima iz ¢lanka 5. stavka 1. tocke (f), ¢lanaka 25. i 32. OUZP-a i na temelju prethodne analize
zakljucuje sljedece:

upotreba tehnologije prepoznavanja lica za autentifikaciju na temelju biometrijskih podataka u
posebnu svrhu ubrzavanja protoka putnika u zra¢nim lukama (zastitne kontrolne tocke, predaja
prtljage, ukrcaj i pristup salonu za putnike) mogla bi se smatrati nacelno uskladenom s nacelima
cjelovitosti i povjerljivosti iz ¢lanka 5. stavka 1. tocke (f), ¢lanaka 25. i 32. OUZP-a, u slucaju arhitekture
pohrane, u kojoj je upisani biometrijski predloZzak svakog putnika pohranjen lokalno na njegovu
osobnom uredaju nad kojim samo on ima kontrolu, ako se na nju primjenjuju odgovarajuée zastitne
mjere kako je opisano u tocki 46.

Kad je rijec o pitanju 2.1.1., Odbor na temelju zahtjeva za misljenje francuskog nadzornog tijela u vezi
sa zahtjevima iz ¢lanka 5. stavka 1. tocaka (e) i (f) te ¢lanaka 25. i 32. OUZP-a i na temelju prethodne
analize zakljucuje sljedece:

upotreba tehnologije prepoznavanja lica za autentifikaciju na temelju biometrijskih podataka u
posebnu svrhu ubrzavanja protoka putnika u zra¢nim lukama (zastitne kontrolne tocke, predaja
prtljage, ukrcaj i pristup salonu za putnike) mogla bi se smatrati nacelno uskladenom s nacelom
ogranicenja pohrane iz ¢lanka 5. stavka 1. tocke (e) i nacelima cjelovitosti i povjerljivosti iz ¢lanka 5.
stavka 1. tocke (f) te ¢lanaka 25. i 32. OUZP-a u slucaju arhitekture centralizirane pohrane, u kojoj je
upisani biometrijski predloZak svakog putnika pohranjen u srediSnjoj bazi podataka u zra¢noj luci, pod
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kontrolom upravitelja zra¢ne luke, u Sifriranom obliku, s kljuéem/lozinkom koju posjeduje samo
pojedinac, ako se na nju primjenjuju odgovarajuce zastitne mjere kako je opisano u tocki 60.

Kad je rije¢ o pitanju 2.2.1., Odbor na temelju zahtjeva za misljenje francuskog nadzornog tijela u vezi
sa zahtjevima iz ¢lanka 5. stavka 1. tocaka (e) i (f) te ¢lanaka 25. i 32. OUZP-a i na temelju prethodne
analize zakljucuje sljedeée:

upotreba tehnologije prepoznavanija lica za identifikaciju na temelju biometrijskih podataka, koja se
koristi za ubrzavanje protoka putnika u zra¢nim lukama (zastitne kontrolne tocke, predaja prtljage,
ukrcaj i pristup salonu za putnike) u slucaju arhitekture centralizirane pohrane, kad biometrijski
predlosci putnika nisu Sifrirani klju¢em/lozinkom koju posjeduje samo putnik i pohranjeni su u bazi
podataka u zracnoj luci (pod kontrolom upravitelja zra¢ne luke), ne moze biti u skladu s ¢lankom 25.
OUZP-a. Osim toga, takva obrada ne bi bila u skladu s nacelom cjelovitosti i povjerljivosti iz ¢lanka 5.
stavka 1. tocke (f) i ¢lanka 32. OUZP-a ako bi voditelj obrade koristio samo mjere opisane u scenariju
3.1

Kad je rije€ o pitanju 2.3.1., Odbor na temelju zahtjeva za misljenje francuskog nadzornog tijela u vezi
sa zahtjevima iz ¢lanka 5. stavka 1. tocaka (e) i (f) te ¢lanaka 25. i 32. OUZP-a i na temelju prethodne
analize zakljucuje sljedece:

upotreba tehnologije prepoznavanja lica za identifikaciju na temelju biometrijskih podataka, koja se
koristi za ubrzavanje protoka putnika u zracnim lukama (zastitne kontrolne tocke, predaja prtljage,
ukrcaj i pristup salonu za putnike) u slucaju arhitekture centralizirane pohrane, kad biometrijski
predlosci putnika nisu Sifrirani kljuéem/lozinkom koju posjeduje samo putnik i pohranjeni su u oblaku
(pod kontrolom upravitelja zracnog prijevoznika), ne moze biti u skladu s clankom 25. OUZP-a. Osim
toga, takva obrada ne bi bila u skladu s nac¢elom cjelovitosti i povjerljivosti iz ¢lanka 5. stavka 1. tocke
(f) i ¢clanka 32. OUZP-a ako bi voditelj obrade koristio samo mjere opisane u scenariju 3.2. Naposljetku,
na temelju opisa scenarija 3.2. i informacija dostupnih Odboru, obrada ne bi bila u skladu s na¢elom
ogranicenja pohrane iz ¢lanka 5. stavka 1. tocke (e) OUZP-a.

Za Europski odbor za zastitu podataka
Predsjednica

(Anu Talus)
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