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Kokkuvote

Prantsusmaa jarelevalveasutus palus Euroopa Andmekaitsendukogul esitada arvamus
nadotuvastustehnoloogia kasutamise kohta lennujaamade kaitajate ja lennufirmade poolt reisijate
biomeetrilise autentimise voi tuvastamise eesmargil, et muuta lennujaamades reisijatevood
sujuvamaks.

Sissejuhatava markusena tuletab andmekaitsendukogu meelde, et biomeetriliste andmete ja eelkdige
ndotuvastustehnoloogia kasutamine kujutab endast kdrgemat ohtu andmesubjektide digustele ja
vabadustele. See puudutab biomeetriliste andmete too6tlemist. Biomeetrilised andmed on
isikuandmete kaitse (ldmaaruse artikli 9 alusel erilise kaitse all. Enne selliste tehnoloogiate
kasutamist, isegi kui neid peetakse eriti tdhusaks, peaksid vastutavad to6tlejad hindama nende mdju
andmesubjektide pdhidigustele ja -vabadustele ning kaaluma, kas t66tlemise Gigusparast eesmarki
saaks saavutada vahem sekkuvate vahenditega.

K&desolevas arvamuses kasitletakse vastavalt taotlusele ainult seda, kuivord on t66tlemine kooskdlas
isikuandmete kaitse lildmaaruse artikli 5 I6ike 1 punktidega e ja f ning artiklitega 25 ja 32, pidades
silmas eesmarki muuta lennujaamade reisijatevoog sujuvamaks neljas konkreetses kontrollpunktis,
nimelt julgestuskontrollis, pagasi draandmisel, pardaleminekul ja reisijate juurdepaasul lounge’ile.
Kaesolev arvamus ei sisalda taielikku anallisi selle kohta, kas asjaomane(asjaomased) vastutav(ad)
tootleja(d) ja vajaduse korral nende volitatud tootleja(d) jargivad isikuandmete kaitse Gldma&arust.
Seetdttu ei piira kdesolev arvamus vastutava tootleja konkreetsel kavandataval t66tlemistoimingul ja
asjaoludel pohinevat juhtumipdhist 0Oiguslikku ja tehnilist analttsi. Lisaks ei holma
andmekaitsendukogule taotluses esitatud kiisimused kohaldatava Gigusliku aluse analiiiisi ja seet&ttu
ei anallilsita kdesolevas arvamuses selliseks tootlemiseks antud nousoleku kehtivust kooskdlas
isikuandmete kaitse tGldmaaruse artiklitega 6, 7 ja 9. Lisaks ei piira kdesolev ettepanek liikmesriikide
Oiguses sdatestatud biomeetriliste andmete kasutamise piirangute kohaldamist.

Kadesolevas arvamuses hindab andmekaitsendukogu isikuandmete tootlemise vastavust eespool
nimetatud isikuandmete kaitse lGldmaaruse satetele nelja konkreetse stsenaariumi kontekstis.

Esimene stsenaarium hélmab registreeritud biomeetrilise malli sdilitamist Gksikisiku valduses, naiteks
tema individuaalses seadmes, tema ainukontrolli all, et autentida (1:1 vordlus) reisija eespool

nimetatud lennujaama kontrollpunktide labimisel.

Andmekaitsendukogu jareldab, et valitud meetmeid voib pidada vajalikkuse pohimdttele vastavaks,
kui vastutav tootleja suudab tdendada, et puuduvad vahem sekkuvad alternatiivsed lahendused, mis
suudaksid sama eesmarki tdhusalt saavutada. Lisaks saab tootlemise sekkuvust tasakaalustada
reisijate aktiivse kaasamisega, kuna nende biomeetriline mall on nende endi valduses, naiteks nende
individuaalses seadmes, nende ainukontrolli all ning nende andmed kustutatakse lihidalt parast
andmete vordlemise [Gpuleviimist. Selle pdhjal jareldab andmekaitsendukogu, et esimeses
stsenaariumis kavandatud t66tlemist voib pidada pohimaétteliselt isikuandmete kaitse lildmaaruse
artikli 5 16ike 1 punktiga f ning artiklitega 25 ja 32 kooskdlas olevaks, kui rakendatakse asjakohaseid
kaitsemeetmeid.

Andmekaitsendukogu on kindlaks madranud miinimum kaitsemeetmed, mida esimese stsenaariumiga
sarnase lahenduse puhul rakendada tuleks.
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Teine stsenaarium hdlmab registreeritud biomeetrilise malli tsentraliseeritud sailitamist lennujaamas
kripteeritud kujul kus vdti/saladus on tUksnes reisija valduses. See véimaldab reisijate autentimist (1:1
vOrdlus) eespool nimetatud lennujaama kontrollpunktide ldbimisel. Registreering kehtib teatava
ajavahemiku jooksul, mis vGib naiteks olla kuni {iks aasta parast viimase lennu valjumist v&i kuni passi
kehtivusaja I6puni.

Andmekaitsendukogu jareldab, et tootlemist vGib pidada vajalikkuse pdhimdttele vastavaks, kui
vastutav tootleja suudab tdendada, et puuduvad vahem sekkuvad alternatiivid, mis suudaksid sama
eesmarki tOhusalt saavutada. Lisaks saab tootlemise sekkuvust tasakaalustada reisija aktiivse
kaasamisega, kuna tema kriipteeritud biomeetriliste andmete voti/saladus on tema ainukontrolli all.
Eeldades, et vastutav to6tleja rakendab asjakohaseid kaitsemeetmeid, saaks selle stsenaariumi korral
keskse andmebaasi kasutamisest tulenevaid turvaohte leevendada ning negatiivset moju
andmesubjektide pdhidigustele ja -vabadustele voiks pidada proportsionaalseks eeldatava kasuga.
Mis puudutab sailitamise piirangu pohimotet, siis ei ole andmekaitsendukogule esitatud teavet pika
sailitamistdhtaja poOhjendamiseks. Selleks et saavutada selle stsenaariumi puhul kooskdla
isikuandmete kaitse (ildmaaruse artikli 5 16ike 1 punktiga e, peaksid vastutavad tootlejad suutma
pohjendada, miks kavandatav sailitamistahtaeg on konkreetsetel juhtudel eesmargi saavutamiseks
vajalik. Andmekaitsendukogu soovitab vastutavatel tootlejatel kehtestada voimalikult lihike
sdilitamistahtaeg, pakkudes samas reisijatele vGimalust valida séilitamistdhtaeg, mida nemad
eelistavad. Selle pdhjal jareldab andmekaitsendukogu, et teises stsenaariumis kavandatud tootlemist
voib pidada pohimotteliselt isikuandmete kaitse Gildmaaruse artikli 5 I16ike 1 punktidega e ja f ning
artiklitega 25 ja 32 kooskdlas olevaks, kui rakendatakse asjakohaseid kaitsemeetmeid.

Andmekaitsendukogu on kindlaks mdaranud minimaalsed kaitsemeetmed, mida teise stsenaariumiga
sarnase lahenduse puhul rakendada tuleks.

Kolmas stsenaarium hdlmab registreeritud biomeetrilise malli tsentraliseeritud sailitamist
lennujaamas kripteeritud kujul lennujaama kaitaja kontrolli all. See vdimaldab reisijate tuvastamist
(1:1 vordlus) eespool nimetatud lennujaama kontrollpunktide ldbimisel. Selle stsenaariumi puhul on
sailitamistdhtaeg tavaliselt 48 tundi ja andmed kustutatakse parast lennuki 6hkutdusmist.

Kuna isikutuvastus andmeid ja biomeetrilisi andmeid sailitatakse keskses andmebaasis, vodib
andmebaasi konfidentsiaalsuse ohtu sattumisel tekkida juurdepads kogu andmekogumile ja saada
vOimalikuks reisijate loata vdi ebaseaduslik tuvastamine muudes keskkondades. Lennujaama kaitaja
kontrolli all olev tsentraliseeritud sailitusarhitektuur tdhendab ka seda, et reisija kontroll oma
andmete (le (ha vaheneb. Andmekaitsendukogu leiab, et sarnast tulemust lennujaamades
reisijatevoo sujuvamaks muutmisel on voimalik saavutada vahem sekkuval viisil ning negatiivne mdju
andmesubjektide pohidigustele ja -vabadustele, mis tuleneb andmetega seotud rikkumisest
biomeetriliste andmete keskandmebaasis, naib kaaluvat Ules tootlemisest tuleneva eeldatava kasu.
Seetdttu ei vasta tootlemine vajalikkuse ja proportsionaalsuse péhimdotetele. Selle pdhjal jareldab
andmekaitsendukogu, et kolmandas stsenaariumis ette nahtud to6tlemist ei saa lugeda isikuandmete
kaitse lildmaaruse artikliga 25 kooskdlas olevaks. Isikuandmete kaitse iildmaaruse artikli 5 16ike 1
punktiga f ja artikliga 32 ei oleks kooskdlas ka see, kui vastutav too6tleja piirduks kaesolevas
stsenaariumis kirjeldatud meetmetega.

Neljas stsenaarium hdlmab registreeritud biomeetrilise malli tsentraliseeritud sailitamist pilves
kripteeritud kujul lennufirma voi tema pilveteenuse osutaja kontrolli all. See véimaldab reisijate
tuvastamist (1:N vordlus) eespool nimetatud lennujaama kontrollpunktide Idbimisel. Selle
stsenaariumi puhul vdib séilitusaeg kesta sama kaua, kui kliendil on lennufirma juures konto.
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Kuna isikutuvastusandmeid ja biomeetrilisi andmeid sailitatakse pilves asuvas keskses andmebaasis,
vOib sellistele andmetele olla juurdepads mitmel Uksusel, sealhulgas vdib-olla ka EMP-vilistel
teenuseosutajatel. Reisija andmed dekriipteeritakse ja kripteerimisvotmed on lennufirma véi tema
tootlejate kontrolli all, mis vdib suurendada turvaohte. Selline tsentraliseeritud sailitusarhitektuur
tdhendab ka seda, et reisija kontroll oma andmete (le (ha vdheneb. Andmeid vGidakse séilitada ka
pika aja jooksul, mis toob kaasa suurema andmetega seotud rikkumise ohu ning naib ulatuvat
kaugemale sellest, mis on t66tlemise eesmargil rangelt vajalik ja proportsionaalne, vélja arvatud juhul,
kui Uksikisikutele avalduva ohu leevendamiseks voetakse tdaiendavaid meetmeid.

Andmekaitsendukogu leiab, et sarnast tulemust lennujaamades reisijatevoo sujuvamaks muutmisel
on vBimalik saavutada vahem sekkuval viisil ning negatiivne méju andmesubjektide p&hidigustele ja -
vabadustele, mis vOib tuleneda andmetega seotud rikkumisest biomeetriliste andmete
keskandmebaasis, ndib kaaluvat Ules tootlemisest tuleneva eeldatava kasu. Seetdttu ei vasta
tootlemine  vajalikkuse ja  proportsionaalsuse  pohimdtetele. Selle  pdhjal  jareldab
andmekaitsendukogu, et neljandas stsenaariumis ette nahtud to6tlemist ei saa lugeda isikuandmete
kaitse ilildmaaruse artikliga 25 kooskdlas olevaks. Samuti ei oleks see andmekaitsendukogule
teadaoleva teabe kohaselt kooskdlas isikuandmete kaitse tildmaaruse artikli 5 I6ike 1 punktiga e ega
isikuandmete kaitse lildmaaruse artikli 5 16ike 1 punktiga f ja artikliga 32, kui vastutav tootleja selles
stsenaariumis kirjeldatud meetmetega piirdukski.
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Euroopa Andmekaitsendukogu,

vOttes arvesse Euroopa Parlamendi ja ndukogu 27. aprilli 2016. aasta maaruse (EL) 2016/679
(fGdsiliste isikute kaitse kohta isikuandmete téotlemisel ja selliste andmete vaba liikumise ning
direktiivi 95/46/EU kehtetuks tunnistamise kohta) (edaspidi ,,IKUM*) artiklit 63 ja artikli 64 |diget 2,

vOttes arvesse Euroopa Majanduspiirkonna (EMP) lepingut, eriti selle Xl lisa ja protokolli nr 37, mida
on muudetud EMP Ghiskomitee 6. juuli 2018. aasta otsusega nr 154/2018%,

Vottes arvesse Euroopa Andmekaitsendukogu (edaspidi ,EAKN“) tookorra artikleid 10 ja 22,

ning arvestades jargmist:

(1) Andmekaitsendukogu peamine iilesanne on tagada IKUM jarjepidev kohaldamine kogu Euroopa
Majanduspiirkonnas (edaspidi ,EMP“). IKUM artikli 64 I6ikes2 on sitestatud, et padev
jarelevalveasutus, andmekaitsendukogu eesistuja v6i Euroopa Komisjon vdib taotleda mis tahes
Gldkohaldatava v&i rohkem kui Gthes EMP liikmesriigis m&ju avaldava kiisimuse puhul, et seda kasitleks
arvamuse esitamiseks andmekaitsendukogu.

(2) Andmekaitsendukogu arvamus vdetakse vastu vastavalt IKUM artikli 64 |18ikele 3 koostoimes EAKN
tookorra artikli 10 16ikega 2 kaheksa nadala jooksul parast seda, kui eesistuja on otsustanud, et toimik
on taielik. Eesistuja otsusel v3ib seda ajavahemikku pikendada kuue nddala vorra, vottes arvesse
kusimuse keerukust,

on vastu votnud jargmise arvamuse:

1  SISSEJUHATUS

16. veebruaril 2024 palus Prantsusmaa jarelevalveasutus (edaspidi ,Prantsusmaa JVA“)
andmekaitsendukogul esitada arvamuse selle kohta, kas IKUM artikli 5 I18ike 1 punktidega e ja f ning
artiklitega 25 ja 32 on kooskdlas nadotuvastustehnoloogia kasutamine lennujaama kaitajate ja
lennuettevétjate poolt reisijate? biomeetriliseks autentimiseks v&i tuvastamiseks, et muuta
reisijatevood lennujaama julgestuskontrollis sujuvamaks 3, pagasi daraandmisel, pardaleminekul ja
reisijate lounge’ile juurdepdasul (v.a piirikontrollidel ja tollimaksuvabade kaupluste tehtavatel
kontrollidel) (edaspidi ,taotlus“). Prantsusmaa JVA lisas oma taotlusele titpiliste naidisjuhtumite
kirjelduse (1 lisa).

1 K3esolevas arvamuses sisalduvaid viiteid liikmesriikidele tuleks mdista kui viiteid EMP liikmesriikidele.
Kaesolevas arvamuses sisalduvaid viiteid liidule voi EL-ile tuleks mdista kui viiteid EMP-le.

2 Kaesolevas arvamuses tdhendab ,reisija“ andmesubjekti, kelle isikuandmeid toodeldakse kaesolevas
arvamuses kirjeldatud konkreetsel eesmirgil. Kiesolevas ettepanekus kasutatakse mdisteid ,reisija“ ja
,uksikisik” stiinontiimidena.

3 Ké&esolevas arvamuses on ,lennujaama julgestuskontroll” lennujaama kéitaja vastutusel tehtav
julgestuskontroll, mille reisijad peavad ldbima selleks, et siseneda valjuvate lendude saalist pardalemineku
alasse voi vdravasse.
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Prantsusmaa JVA margib oma taotluses, et mudelid, mida praegu mitmes ELi lennujaamas testitakse,
on liikkmesriigiti erinevad, mis vdib tekitada ohu, et jarelevalveasutuste tdlgendused erinevad, ning
ohu, et ELi andmesubjektide pohidigustele ja -vabadustele tekivad erinevad mojud*.

Andmekaitsendukogu leiab, et taotlusele vastamiseks on vaja vastata jargmistele kiisimustele.
1. kiisimus:

1.1. Kas nadotuvastustehnoloogia kasutamine biomeetrilise autentimise eesmargil

reisijatevoo sujuvamaks muutmiseks lennujaamades (julgestuskontroll, pagasi
draandmine, pardaleminek ja juurdepéis reisijate lounge’ile) on kooskdlas IKUM artikli 5
I6ike 1 punktiga f, artiklitega 25 ja 32, kui tegemist on sailitusarhitektuuriga, mille puhul iga
reisija biomeetriline mall asub ainult iiksikisiku valduses, nt tema individuaalses seadmes,
mis on tema ainukontrolli all?

1.2. Kui sellist tootlemist pidada eespool nimetatud satetega kooskdlas olevaks, siis
milliseid miinimum asjakohaseid kaitsemeetmeid oleks IKUM artikleid 25 ja 32 silmas
pidades vaja?

2. kiisimus:

2.1. Kas naotuvastustehnoloogia kasutamine biomeetrilise autentimise voi tuvastamise
eesmargil reisijatevoo {ihtlustamiseks lennujaamades (julgestuskontroll, pagasi
draandmine, pardaleminek ja juurdepéais reisijate lounge’ile) on koosk&las IKUM artikli 5
10ike 1 punktidega e ja f ning artiklitega 25 ja 32, kui tegemist on tsentraliseeritud
sailitusarhitektuuriga, mille puhul iga reisija biomeetriline mall asub keskses andmebaasis:

2.1.1. lennujaama keskandmebaasis, lennujaama kaitaja kontrolli all, kriipteeritud kujul,
ning voti/saladus on Uksnes Ulksikisiku valduses (naiteks uksikisiku mobiiltelefonis)
(autentimise jaoks)?

2.1.2. Kui sellist tootlemist pidada kooskélas olevaks, siis milliseid minimaalseid
asjakohaseid kaitsemeetmeid oleks IKUM artikleid 25 ja 32 silmas pidades vaja?

2.2.1. lennujaama keskandmebaasis, lennujaama kaitaja kontrolli all, kriipteeritud kujul
koos lennujaama kaitaja valduses olevate votmetega (tuvastamise jaoks)?

2.2.2. Kui sellist tootlemist pidada kooskdlas olevaks, siis milliseid minimaalseid
asjakohaseid kaitsemeetmeid oleks IKUM artikleid 25 ja 32 silmas pidades vaja?

2.3.1. pilveteenuses lennufirma voi tema teenuseosutaja (volitatud t66tleja) kontrolli all,
kripteeritud kujul, vétmed on lennufirma v3i tema teenuseosutaja valduses (tuvastamise
jaoks)?

2.3.2. Kui sellist tootlemist pidada kooskélas olevaks, siis milliseid minimaalseid
asjakohaseid kaitsemeetmeid oleks IKUM artikleid 25 ja 32 silmas pidades vaja?

4 Taotlus, Ik 1.
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10.

Parast seda, kui Prantsusmaa jarelevalveasutus 16. veebruaril 2024 otsustas, et toimik on taielik ja
andmekaitsendukogu esimees 23. veebruaril 2024 selle taielikkust kinnitas, edastas sekretariaat
toimiku 23. veebruaril 2024. Andmekaitsendukogu esimees otsustas kooskdlas IKUM artikli 64 I6ikega
3 koostoimes Euroopa Andmekaitsendukogu tookorra artikli 10 |Gikega 2 pikendada kisimuse
keerukuse t&ttu algset kaheksanadalast tahtaega veel kuue nadala vorra.

IKUM artikli 64 18ikes 2 on nimelt sitestatud, et iga jirelevalveasutus v&ib taotleda mis tahes
Gldkohaldatava v6i rohkem kui Ghes liikmesriigis m6ju avaldava kiisimuse puhul, et seda kasitleks
arvamuse esitamiseks andmekaitsendukogu.

Andmekaitsendukogu leiab, et Prantsusmaa JVA esitatud taotlus lennujaamades reisijatevoo
sujuvamaks muutmise eesmargil ndotuvastustehnoloogia kasutamise kohta biomeetriliste andmete
autentimiseks voi tuvastamiseks on seotud kiisimustega, millel on m&ju rohkem kui tihes liikmesriigis,
sest nagu taotluses® on selgitatud, on liikkmesriikide lennujaamades kdimas mitmeid projekte ja
hinnangute kohaselt selline lahenemisviis lahiaastatel tiha levib. Mudelid, mida erinevad lennujaamad
ja lennufirmad praegu katsetatavad on liikmesriigiti vdga erinevad, mis vdib tekitada ohu, et méju
andmekaitsele lahkneb rohkem kui tihes liikmesriigis.

Samuti leiab andmekaitsendukogu, et Prantsusmaa JVA esitatud taotlusel on olulised tagajarjed IKUM
artikli 5 16ike 1 punktides e ja f sitestatud pdhimdtete ning IKUM artikli 25 alusel vastutavate
tootlejate suhtes kohaldatavate nduete ning IKUM artikli 32 alusel vastutavate toétlejate ja volitatud
tootlejate suhtes kohaldatavate nduete kohaldamisele. Seetéttu puudutab kaesolev taotlus
,uldkohaldatavat kiisimust” IKUM artikli 64 18ike 2 tihenduses, kuna see on seotud sailitamise
piirangu (IKUM artikli 5 I8ike 1 punkt e) ning usaldusvairsuse ja konfidentsiaalsuse (IKUM artikli 5 18ike
1 punkt f) pdhimatete ning Idimitud ja vaikimisi andmekaitse (IKUM artikkel 25) ja andmete turvalisuse
(IKUM artikkel 32) pdhimdtete (ihetaolise tdlgendamisega, et tagada muu hulgas nende sitete
jarjepidev kohaldamine EMPs.

Liikmesriikide v&imalikud lahknevad seisukohad IKUM artikli 5 I18ike 1 punktide e ja f ning artiklite 25
ja 32 tolgendamisel suurendaksid ohtu, et lennujaamade kaitajad ja lennufirmad arendavad
ndotuvastusprojekte ebalhtlaselt. Kuna Prantsusmaa JVA on vidlja toonud selge vajaduse tdlgendada
Ghetaoliselt neid satteid seoses lennujaamades reisijatevoo sujuvamaks muutmisel kasutatava
reisijate  biomeetrilise  autentimise vdi tuvastamise n&otuvastustehnoloogiaga®, leiab
andmekaitsendukogu kooskdlas Euroopa Andmekaitsendukogu téokorra artikli 10 16ikega 3, et taotlus
on péhjendatud.

IKUM artikli 64 I6ike 3 kohaselt ei pea Euroopa Andmekaitsendukogu arvamust esitama, kui ta on oma
arvamuse selles kiisimuses juba esitanud’. Andmekaitsendukogu ei ole veel Prantsusmaa JVA
taotlusest tulenevatele kisimustele vastanud. Kuigi Euroopa Andmekaitsendukogu suunistes 3/2019

5 Taotlus, Ik 3.
6 Taotlus, Ik 1-3.
7 Isikuandmete kaitse Uldmaaruse artikli 64 I6ige 3 ja Euroopa Andmekaitsendukogu todkorra artikli 10 16ige 4.
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11.

12.

13.

videoseadmete kohta® on juba esitatud mdned kasulikud elemendid turvameetmete kohta, mida
tuleks biomeetriliste andmete tootlemisel kohaldada, ei kasitleta neis koiki taotluses tdstatatud
kiisimustega seotud aspekte. Lisaks ei sisalda kattesaadavad Euroopa Andmekaitsendukogu suunised,
sealhulgas Euroopa Andmekaitsendukogu suunised 3/2019 videoseadmete kohta, konkreetseid
suuniseid voimalike elementide kohta, mida tuleb kontrollida seoses lennujaamades reisijatevoo
sujuvamaks muutmisel reisijate tuvastamiseks vdi autentimiseks kasutatavate biomeetriliste andmete
tsentraliseeritud vOi detsentraliseeritud sailitamisega, ega selle kohta, kas selline t66tlemine on
kooskdlas IKUM artikli 5 I6ike 1 punktidega e ja f ning artiklitega 25 ja 32.

Neil pGhjustel leiab andmekaitsendukogu, et taotlus on vastuvéetav ja selles t&statatud kiisimusi
tuleks analiitisida IKUM artikli 64 18ike 2 kohaselt vastu vBetavas arvamuses.

2 ARVAMUSE ULATUS JA KONTEKST

Kdesolev arvamus kasitleb Gksnes seda, kas ndotuvastustehnoloogia kasutamine lennujaama kaitajate
ja lennufirmade poolt reisijate biomeetriliseks autentimiseks vdi tuvastamiseks, et muuta
lennujaamas reisijatevood sujuvamaks , nimelt julgestuskontrollis, pagasi draandmisel,
pardaleminekul ja reisijate lounge’ile juurdepiasul on kooskdlas IKUM artikli 5 Iike 1 punktidega e ja
f ning artiklitega 25 ja 32.

Seoses kaesoleva arvamuse kasitlusalaga selgitab andmekaitsendukogu jargmist.

1) Isikuandmete tootlemine piirikontrolli ja tollimaksuvabade kaupluste tehtavate
kontrollide raames ei kuulu kdesoleva arvamuse kasitlusalasse, kuna seda teevad
muud vastutavad tootlejad kui lennujaama kaitajad ja lennufirmad.

2) Naotuvastustehnoloogia kasutamine muudel eesmarkidel (nt Giguskaitse) voi mis
tahes muu isiku poolt, isegi kui see toimub sarnastel eesmarkidel ja pdhineb allpool
jaotises 3.2 kirjeldatud stsenaariumidel, ei kuulu kaesoleva ettepaneku
kohaldamisalasse.

3) Kaesolevas arvamuses kasitletakse Uiksnes reisijate isikuandmete to6tlemist ja see ei
hélma muud liiki andmesubjekte, nagu lennujaamakaitajate voi lennufirmade
tootajad.

4) Kaesolevas arvamuses anallilisitakse Prantsusmaa JVA esitatud taotlust seoses
sellega, kas reisijate biomeetriliste mallide siilitusarhitektuur on kooskd&las IKUM
artikli 5 16ike 1 punktidega e ja f ning artiklitega 25 ja 32. Seda silmas pidades ei sisalda
kdesolev arvamus tadielikku analiilisi selle kohta, kas asjaomane(asjaomased)
vastutav(ad) todtleja(d) ja vajaduse korral nende volitatud téétleja(d) jargivad IKUMit.
See on eriti oluline, arvestades, et nende tehnoloogiatega kaasnevad suuremad ohud
seoses eriliiki andmete td6tlemisega vastavalt IKUM artiklile 9. Seetdttu ei piira
kdesolev arvamus naotuvastustehnoloogiate kasutamise hindamist vastavalt

8 Euroopa Andmekaitsendukogu suunised 3/2019 isikuandmete t66tlemise kohta videoseadmetes, versioon 2.0,
vastu vBetud 29. jaanuaril 2020 (edaspidi , Euroopa Andmekaitsendukogu suunised 3/2019 videoseadmete
kohta“).
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14.

15.

muudele IKUMi sitetele, sealhulgas taotluses kisitletud konkreetses valdkonnas, ega
juhtumipdhist odiguslikku ja tehnilist anallilisi, mis p&hineb vastutava tootleja
konkreetsel kavandatud t66tlemisel ja asjaoludel.

5) Ké&esolevas arvamuses ei kasitleta laste isikuandmete t66tlemist ega piirata sellega
seoses kohaldatavaid erindudeid.

6) Kaesolev arvamus ei piira liikmesriikide siseriiklikest Gigusaktidest tulenevaid
diguslikke ndudeid ega tdiendavaid piiranguid biomeetriliste andmete kasutamisele®.

7) Kéesolevas ettepanekus esitatud jareldused ei piira tehnoloogia edasist arengut.

8) Kéaesolevas arvamuses kasitletakse nelja stsenaariumi, mille erisusi on kirjeldatud
allpool jaotises 3.2. Selles ei kasitleta muid stsenaariume, isegi kui t66tlemine toimub
samal eesmargil.

Prantsusmaa JVA markis oma taotluses, et reisijate biomeetriliste andmete t66tlemine lennujaamades
reisijatevoo sujuvamaks muutmise eesmargil pdhineb eeldusel, et Uksikisikud on sellise to6tlemisega
ndus, mis vdib olla IKUMist tulenev &iguslik alus'®. Kuid andmekaitsendukogule taotluses esitatud
kiisimused ei holma kohaldatava oigusliku aluse analiiiisi ja seetottu ei analiiiisita kdesolevas
arvamuses selliseks té6tlemiseks antud ndusoleku kehtivust kooskdlas IKUM artiklitega 6, 7 ja 9.

Andmekaitsendukogu margib siiski tldiselt, et kui asjaomased vastutavad t66tlejad tugineksid sellele
oiguslikule alusele, peaksid nad saama selliseid teenuseid kasutada soovivatelt isikutelt kehtiva
selgesdnalise ndusoleku!?!. Selline selgesdnaline ndusolek peab olema vabatahtlik, konkreetne ja
teadlik'? ning seda, kas need tingimused on tididetud, analtitsitakse iga juhtumi puhul eraldi. See
tdhendab muu hulgas, et:

1) Uksikisikud peaksid saama sellise ndusoleku igal ajal ja ilma kahjulike tagajirgedeta
hélpsasti tagasi votta®s.

2) Selleks et ndusolek oleks vabatahtlik, voib biomeetrilisi tehnoloogiaid kasutada
liksnes vabatahtlikkuse alusel, sest (iksikisikud peaksid saama vabalt valida, kas neid
teenuseid kasutada voi mitte, ilma et sellega kaasneks kahjulikud tagajarjed (naiteks

° Naiteks on isikuandmete kaitse Gldmé&éaruse artikli 9 16ikes 4 satestatud, et liikmesriigid v&ivad sailitada voi
kehtestada tdiendavad tingimused, sealhulgas piirangud seoses biomeetriliste andmete to6tlemisega.

10 Taotluse | lisa.

11 sikuandmete kaitse Gldmaaruse artikli 4 punkti 14 ja artikli 9 I&ike 1 ning artikli 9 18ike 2 punkti a kohaselt on
keelatud biomeetriliste andmete to6tlemine fidsilise isiku kordumatuks tuvastamiseks, valja arvatud juhul, kui
andmesubjekt on andnud selgesdnalise ndusoleku nende isikuandmete t66tlemiseks Uhel voi mitmel
konkreetsel eesmargil, valja arvatud juhul, kui liidu voi liikkmesriigi diguse kohaselt ei saa andmesubjekt ei voi
isikuandmete kaitse uUldmaaruse artikli 9 18ikes 1 nimetatud keeldu tiihistada. Vt ka isikuandmete kaitse
Uldmaaruse pohjendused 51, 52 ja 53.

12 Isikuandmete kaitse tildmaaruse artikli 4 16ige 11 ja artikkel 7.

13 Isikuandmete kaitse tildmaaruse artikli 7 16ige 4, samuti pdhjendus 50.
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16.

17.

markimisvaarselt pikemad viivitused reisijatele, kes ei anna ndusoleku®?), stiimulid,
lisakulud v&i muud vastutasuks pakutavad soodustused?®.

3) Selgesdnalist nousolekut tuleks kisida ka isikutelt, kelle biomeetrilisi andmeid
toodeldakse, isegi kui nad ei ole selliste vahendite abil tuvastamiseks voi
autentimiseks registreerunud. Teisisdnu on oluline, et isikute nagusid, kes ei ole
naotuvastusega kavandatud eesmargile sGnaselge ndusoleku andnud, kaameraga ei
skaneeritaks. Seda on véimalik saavutada naiteks spetsiaalsete naotuvastuskoridoride
loomise ning asjakohaste margiste ja fllsilise eraldamisega mittebiomeetriliselt
kontrollitavatest reisijavoogudest, nii et sellised koridorid oleksid selgelt
tuvastatavad.

4) llma et see piiraks seda, kas nousolek oleks sellise to6tlemise suhtes kohaldatav
diguslik alus, kohaldatakse IKUM artiklis 5 sitestatud t66tlemise pdhimdtteid seoses
vajalikkuse ja proportsionaalsusega siiski ka siis, kui tksikisikud on andnud oma
selgesdnalise ndusoleku oma biomeetriliste andmete kasutamiseks?®.

Taotluses tapsustatakse!’, et lennujaama julgestuskontrollipunktides toimuva t66tlemise puhul on
vastutavad tootlejad lennujaama kaitajad, samas kui pagasi araandmise, pardalemineku ja reisijate
lounge'ile juurdepaasu puhul on vastutavad té6tlejad lennufirmad. Andmekaitsendukogu margib, et
seega voivad taotluses kirjeldatud to6tlemisse olla kaasatud erinevad osalejad ning ta ei ole kdesoleva
arvamuse jaotises 3.2 kirjeldatud stsenaariumide puhul (kaas)vastutava tootleja ja/voi volitatud
tootleja rolli hinnanud. Iga juhtumi puhul tuleb asjaomased osalejad kindlaks maarata ja nende
kohustused selgelt jaotada, et IKUMi nduded oleksid taidetud?s.

Lisaks margib andmekaitsendukogu, et praegu puuduvad ELis Uhtsed diguslikud nduded, millest
lahtudes lennujaama kaitajad ja lennufirmad peaksid kdigis eespool nimetatud kontrollpunktides
reisijaid tuvastama ja kontrollima, kas reisija pardakaardil olev nimi vastab nende isikut tdendaval
dokumendil olevale nimele®®. Seega kohaldatakse selliste nduete suhtes siseriiklikke digusakte, mis
voivad liikmesriigiti erineda. Mdnes liikmesriigis vdib selline kontroll olla nGutav mdne kontrollpunkti
puhul (nt pagasi draandmine voi pardaleminek), samas kui teistes liikmesriikides sellist kontrolli

14 Sjin vBiks kaaluda néiteks sellise stisteemi valjatootamist, mis ei survesta sotsiaalselt reisijaid, kes ei soovi
ndusolekut anda. Samuti ei tohiks selliste reisijate valikud mdjutada negatiivselt teisi reisijaid.

15 Euroopa Andmekaitsendukogu suunised 05/2020 maaruse 2016/679 kohase ndusoleku kohta, versioon 1.1,
vastu vdetud 4. mail 2020 (edaspidi ,Euroopa Andmekaitsendukogu suunised 5/2020, ndusoleku kohta“),
punktid 46 ja 48.

16 Samas, punkt 5.

17 Taotluse | lisa.

18 Kooskdlas isikuandmete kaitse Gldmaaruse artikli 4 16igetega 7 ja 8, artikli 5 I16ikega 2 ning artiklitega 24, 26,
28 ja 29. Vt ka Euroopa Andmekaitsendukogu suunised 07/2020 vastutava t66tleja ja volitatud t66tleja mdistete
kohta isikuandmete kaitse ildmaaruses, versioon 2.1, vastu voetud 7. juulil 2021.

1% Asjaomane ELi tasandi maarus on komisjoni 5. novembri 2015. aasta rakendusmaarus (EL) 2015/1998, millega
nahakse ette lennundusjulgestuse (ihiste pdhistandardite rakendamise Uksikasjalikud meetmed. Selles
maaruses ei kasitleta aga ametlike isikut tdendavate dokumentide kontrollimist lennujaamade kontrollpunktides
ning liikkmesriikidel on digus seda reguleerida riiklikul tasandil.
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18.

19.

20.

praegu ei nduta®®. Erinevate lennujaamade tavasid reisijate isikusamasuse kontrollimisel m&jutab
otseselt diguslike kohustuste olemasolu.

Seetdttu ei tohiks biomeetrilist kontrolli teha sellistes olukordades, kus reisijate isikusamasuse
kontrollimine ametliku isikut tdendava dokumendiga ei ole ndutud, , sest see tooks kaasa
lilem3drase andmetoodtlemise, kuna vorreldes praeguse olukorraga tuleks to6delda taiendavaid
andmeid, ja laheks kaugemale sellest, mis on vajalik asjaomase eesmargi saavutamiseks, rikkudes
sellega IKUM artikli 5 16ike 1 punktis c sitestatud vdimalikult viheste andmete kogumise
pohimotet. Seda kaalutlust tuleb arvesse votta koigi allpool kdesoleva ettepaneku jaotises 3.2
kirjeldatud stsenaariumide anallusimisel.

Selleks, et kvalifitseeruda IKUM artikli 4 18ikes 142! maaratletud biomeetrilisteks andmeteks, peaks
selliste toorandmete tootlemine nagu fliUsilise isiku flusilised, fusioloogilised voi kaitumuslikud
omadused hélmama nende omaduste moodtmist, kuna biomeetrilised andmed saadakse selliste
mddtmiste tulemusel?.

Isiku ndo kujutisest (foto voi video), mida nimetatakse biomeetriliseks , ndidiseks“, saadakse néo eri
omaduste digitaalne viljendus (seda nimetatakse , malliks“)?3. Lisaks tuletab andmekaitsendukogu
meelde, et ,[bliomeetriline mall on biomeetrilistest naidistest saadud kordumatute omaduste
digitaalne valjendus, mida saab sdilitada biomeetrilises andmebaasis“?* ja mis vGimaldab k&nealust
fhdsilist isikut kordumatult tuvastada voi kinnitada tema isiku tuvastamist. Lisaks ,[pleab see
biomeetriline mall olema kordumatu ja igale Uksikisikule ainuomane ning see on pdhimaotteliselt aja
jooksul pusiv“?®. Vordlusprotsessi kaigus, mille eesmirk on isiku tuvastamine vdi autentimine
ndotuvastuse abil, vorreldakse harilikult sissetulevat biomeetrilist malli salvestatud tunnustega, et
kontrollida kokkulangevust v&i leida see andmebaasis?®.

20 See tahendab, et praegu kontroll puudub taiesti vGi kontrollitakse Uksnes pardakaardi olemasolu. Naiteks
vastavalt 22. mai 1954. aasta protokollile, milles kasitletakse Taani, Soome, Norra ja Rootsi kodanike vabastamist
kohustusest omada passi vGi elamisluba, kui nad elavad Skandinaavia riigis, mis ei ole nende paéritoluriik, on
Norra, Taani, Soome ja Rootsi kodanikud alates 1. juulist 1954 vabastatud kohustusest kanda nende riikide vahel
reisides kaasas passi v6i muud isikut tdendavat dokumenti.

21 vt ka isikuandmete kaitse tldmaaruse péhjendused 51, 52 ja 53.

22 Euroopa Andmekaitsendukogu suunised 3/2019 videoseadmete kohta, punkt 74.

23 Euroopa Andmekaitsendukogu suunised 05/2022 nadotuvastustehnoloogia kasutamise kohta &iguskaitse
valdkonnas, versioon 2.0, vastu voetud 26. aprillil 2023 (edaspidi ,, Euroopa Andmekaitsenéukogu suunised
5/2022 niotuvastuse kohta diguskaitses”), punktid 7 ja 8.

24 Samas, punkt 9.

% Samas.

%6 Euroopa Andmekaitsendukogu suunised 5/2022 ndotuvastuse kohta diguskaitses, punktid 10-11; vt ka
rahvusvaheline standard ISO/IEC 2382-37, 2022-03,

kattesaadav aadressil https://standards.iso.org/ittf/PubliclyAvailableStandards/c073514 1SO IEC%202382-
37 2022(E).zip [viimati vaadatud 23. mail 2024] (edaspidi ,ISO/IEC 2382-37)
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21.

22.

23.

Naotuvastustehnoloogia voib tdita kahte erinevat funktsiooni: autentimine?’ ja tuvastamine?®. Kuigi
tegu on erinevate funktsioonidega, on molema aluseks tuvastatud voi tuvastatava fliUsilise isikuga
seotud biomeetriliste andmete2°td6tlemine ja seega on tegu eriliiki isikuandmete té6tlemisega IKUM
artikli 9 tdhenduses°.

Eelkdige tuleb silmas pidada jargmist.

Autentimise eesmark on kinnitada biomeetrilist vaidet vordlemise teel. Seda nimetatakse ka
iks-tihele kontrolliks.

Tuvastamise eesmark on teha otsing biomeetriliste registreeringute andmebaasist, et leida
konkreetsele isikule omased tunnused. Seda nimetatakse ka Gks-mitmele tuvastamiseks.

Molema protsessi (st tuvastamine ja autentimine) puhul péhinevad ndotuvastusmeetodid mallide (st
vOrreldava ja vordlusalus(t)e) hinnangulisel kokkulangevusel. Sellest seisukohast pdhinevad mélemad
tdendosusel: vordluse tulemusel saadakse suurem vdi vaiksem tdendosus, et isik on tdepoolest
autenditav vGi tuvastatav isik; kui see téendosus Uletab siisteemis teatava kiinnise, mille on kindlaks
maaranud slisteemi kasutaja voi arendaja, eeldab siisteem, et on leitud tuvastatav voi autenditav
kokkulangevus3?.

27 Andmekaitsendukogu margib, et tulevases Euroopa Parlamendi ja ndukogu maaruses, millega ndhakse ette
tehisintellekti kasitlevad Ghtlustatud Oigusnormid (tehisintellektimdarus) (Euroopa Liidu Teatajas seni
avaldamata), on artikli 3 punktis 36 maaratletud ka mdiste ,biomeetriline kontroll“ kui ,flUsiliste isikute
isikusamasuse automaatne, liks-Uhele kontrollimine, sealhulgas autentimine, virreldes nende biomeetrilisi
andmeid varem esitatud biomeetriliste andmetega“ (vt Euroopa Parlamendi 13. martsi 2024. aasta seadusandlik
resolutsioon ettepaneku kohta vGtta vastu Euroopa Parlamendi ja nGukogu méaarus, millega nahakse ette
tehisintellekti kasitlevad Ghtlustatud normid (tehisintellektimaarus) ja muudetakse teatavaid liidu Gigusakte
(COM(2021)0206 — C9-0146/2021-2021/0106(COD)).

28 Samas, tehisintellekti kasitleva Sigusakti artikli 3 punktis 35 on ,biomeetriline tuvastamine” maaratletud kui
inimese flusiliste, fiisioloogiliste, kditumuslike véi psihholoogiliste omaduste automaatne tuvastamine
fadsilise isiku isikusamasuse kindlakstegemiseks, vorreldes isiku biomeetrilisi andmeid andmebaasis
sailitatavate isikute biomeetriliste andmetega“.

291SO/IEC 2382-37.

30 Euroopa Andmekaitsendukogu suunised 5/2022 n3otuvastuse kohta diguskaitses, artikli 4 16ige 14 punkt 12.
31 Euroopa Andmekaitsendukogu suunised 5/2022 ndotuvastuse kohta Giguskaitses, punkt 11. Vt ka I1SO/IEC
2382-37.
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24.

25.

26.

27.

3 TAOTLUSE SISULINE LABIVAATAMINE

Kdesolevas jaotises anallUsitakse eespool punktis 4 esitatud kisimusi. Sellega seoses anallitisib
andmekaitsendukogu esimese kiisimuse puhul kooskdla IKUM artikli 5 I8ike 1 punktiga f ning
artiklitega 25 ja 32 ning teise kiisimuse puhul kooskdla IKUM artikli 5 I18ike 1 punktidega e ja f ning
artiklitega 25 ja 32.

Selleks anallisib andmekaitsendukogu nelja erinevat stsenaariumi3?, mille eriomadusi on kirjeldatud
allpool jaotises 3.2.

Sissejuhatava markusena tuletab andmekaitsendukogu meelde, et biomeetriliste andmete ja eelkdige
naotuvastustehnoloogia kasutamine kujutab endast suurenenud ohtu andmesubjektide digustele ja
vabadustele. Esmajoones puudutab selline toéétlemine biomeetriliste andmete tootlemist.
Biomeetrilised andmed on IKUM artikli 9 alusel erilise kaitse all. Eelkdige muudavad biomeetrilised
andmed p66rdumatult keha ja identiteedi vahelist seost, kuna need muudavad inimkeha omadused
,masinloetavaks” ja neid vdidakse kasutada edaspidi muul otstarbel®. Lisaks v&ib
ndotuvastustehnoloogia kasutamine pd&hjustada valenegatiivsete tulemuste, kallutatuse ja
diskrimineerimisega seotud ohte3* ning biomeetriliste andmete véimalikul vidrkasutamisel véivad olla
tksikisikutele tdsised tagajarjed, naiteks identiteedipettus vdi kellegi teisena esinemine3®. Samuti
tuleks markida, et kui ndotuvastus toimub kaugmeetodil ja ilma andmesubjekti aktiivse osaluseta,
voivad Uksikisikud olla sellisest tootlemisest ja sellega seotud ohtudest veelgi viahem teadlikud.
Lopetuseks on oluline réhutada, et tunnuseid, millel biomeetrilised andmed pdhinevad, voib Uldiselt
pidada pusivateks ja neid ei saa tUhistada, eriti ndotuvastuse kontekstis3®.

Seetdttu peaksid vastutavad téotlejad enne selliste tehnoloogiate kasutamist, isegi kui neid peetakse
eriti téhusaks, hindama mdju andmesubjektide pdhidigustele ja -vabadustele ning kaaluma, kas
tootlemise digusparast eesmarki saaks saavutada vahem sekkuvate vahenditega®’.

32 Neli andmekaitsendukogu analtitisitud stsenaariumi p&hinevad taotluse | lisas esitatud kasutusjuhtudel.
Prantsusmaa jarelevalveasutus on selgitanud, et taotluse | lisas esitatud kasutusjuhud on néited stsenaariumide
rakendamise kohta ja neid kasutatakse naitlikel eesmarkidel.

33 Artikli 29 t66rithma arvamus 3/2012 biomeetriliste tehnoloogiate arengu kohta, vastu véetud 27. aprillil 2012,
WP193 (edaspidi ,artikli 29 tooriihma arvamus 3/2012 biomeetriliste tehnoloogiate kohta“), lk 4. Tuleb
markida, et kiesolevas arvamuses viidatakse 24. oktoobri 1995. aasta direktiivile 95/46/EU Uksikisikute kaitse
kohta isikuandmete t66tlemisel ja selliste andmete vaba liikumise kohta (edaspidi ,andmekaitsedirektiiv®).
Isikuandmete kaitse Uldmairusega on laiendatud andmete eriliikide kohaldamisala ja erinevalt
andmekaitsedirektiivist on isikuandmete kaitse tildmaéaruses satestatud, et biomeetrilised andmed on andmete
eriliigid (isikuandmete kaitse Gldmé&aruse artikkel 9).

34 Suunised nédotuvastuse kohta, Euroopa Ndukogu isiku kaitset isikuandmete automatiseeritud téotlemisel
kasitleva konventsiooni konsultatiivkomitee, juuni 2021, |k 15; samuti Euroopa Andmekaitsendukogu suunised
5/2022 n3otuvastuse kohta diguskaitses, punkt 27.

35 Artikli 29 t66riihma arvamus 3/2012 biomeetriliste tehnoloogiate kohta, Ik 29.

36 Euroopa Andmekaitsendukogu suunised 5/2022 n3otuvastuse kohta Giguskaitses, punkt 104.

37 |sikuandmete kaitse Uldméaadruse pdhjendus 39. Vt ka Euroopa Andmekaitsendukogu suunised 3/2019
videoseadmete kohta, punkt 73.
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28.

29.

30.

Andmekaitsendukogu tuletab samuti meelde, et digus isikuandmete kaitsele ei ole absoluutne digus
ja seda tuleks tasakaalustada muude hartaga kaitstud p&hidigustega vastavalt proportsionaalsuse
pShimottele®,

IKUM?3® artikli 25 18ikes 1 osutatakse IKUM artiklis 5 loetletud andmekaitsepShimdtetele ja ndutakse
nende 18imitud ,tBhusat“4° rakendamist. See hdlmab sénaselgelt IKUM*! artikli 5 I8ike 1 punktis c
satestatud voimalikult véheste andmete kogumise pdhimdtet, mille kohaselt peavad isikuandmed
olema ,asjakohased, olulised ja piiratud sellega, mis on vajalik nende to6tlemise eesmargi seisukohalt,
jargides proportsionaalsuse pdhimdtet“*2. Lisaks on IKUM artikli 25 18ikes 2 sitestatud kohustus
koguda ,vaikimisi voimalikult vaheseid andmeid“. See kehtib kogutud isikuandmete hulga, nende
t66tlemise ulatuse, nende siilitamise aja ja nende kittesaadavuse suhtes*3.

IKUM artiklis 25 ei nduta siiski, et vastutavad téotlejad rakendaksid konkreetseid tehnilisi ja
korralduslikke meetmeid, vaid pigem noutakse, et valitud meetmed ja kaitsemeetmed oleksid
asjakohased tootlemisest tulenevate andmesubjekti Oigusi ja vabadusi dhvardavate ohtude
seisukohast*. Samamoodi ndutakse IKUM artiklis 32, mis kéasitleb isikuandmete to6tlemise
turvalisust, et vastutav tooétleja ja volitatud tootleja rakendaksid asjakohaseid tehnilisi ja
korralduslikke meetmeid, et tagada vastav turvalisuse tase fiisiliste isikute digustele ja vabadustele
tekkida vGivale ohule.

38 [sikuandmete kaitse tldmaaruse pdhjendus 4. Vt selle kohta ka kohtuotsus, Euroopa Kohus, 22. juuni 2021,
Latvijas Republikas Saeima, C-439/19, ECLI:EU:C:2021:504 (edaspidi ,C-439/19 Latvijas Republikas Saeima“),
punktid 98, 110 ja 113. Lisaks nduab liidu diguse lldpdhimdtete hulka kuuluv proportsionaalsuse pdhimote, et
liidu digusaktidega rakendatud meetmed oleksid taotletava eesmadrgi saavutamiseks sobivad ega ldaheks
kaugemale sellest, mis on eesmargi saavutamiseks vajalik (vt kohtuotsus, Euroopa Kohus, 9. november 2010,
Volker und Markus Schecke ja Eifert, C-92/09 ja C-93/09, ECLI:EU:C:2010:662 (edaspidi ,,C-92/09 ja C-93/09
Volker und Schecke”), punkt 74 ja seal viidatud kohtupraktika).

39 Euroopa Andmekaitsendukogu ,Artiklit 25 késitlevad suunised 4/2019. Ldimitud andmekaitse ja vaikimisi
andmekaitse”, versioon 2.0, vastu vGetud 20. oktoobril 2020 (edaspidi ,Euroopa Andmekaitsendukogu
suunised 4/2019 16imitud ja vaikimisi andmekaitse kohta“), punkt 11.

40 |sikuandmete kaitse ildmaaruse artikli 25 16ikes 1 on 6eldud: , Vdttes arvesse teaduse ja tehnoloogia viimast
arengut ja rakendamise kulusid ning to6tlemise laadi, ulatust, konteksti ja eesmarke, samuti to6tlemisest
tulenevaid fuusiliste isikute Oigusi ja vabadusi dhvardavaid erineva tdendosuse ja suurusega ohte, rakendab
vastutav téotleja nii té6tlemisvahendite kindlaksmaaramisel kui ka isikuandmete to6tlemise ajal asjakohaseid
tehnilisi ja korralduslikke meetmeid, nagu pseudoniimiseerimine, mis on vajalikud andmekaitsepGhimotete
(nagu voimalikult vaheste andmete kogumine) tGhusaks rakendamiseks ja vajalike kaitsemeetmete 16imimiseks
isikuandmete to6tlemisse, et tadita kdesoleva maaruse ndudeid ja kaitsta andmesubjektide Gigusi.” Vt Euroopa
Andmekaitsendukogu , Artiklit 25 kasitlevad suunised 4/2019. Ldimitud andmekaitse ja vaikimisi andmekaitse”,
punkt 13.

41 Isikuandmete kaitse Gldmaaruse pdhjenduses 39 on satestatud, et isikuandmeid tuleks té6delda vaid juhul,
kui nende t6otlemise eesmarki ei ole maistlikult vGimalik saavutada muude vahendite abil.

42 Kohtuasi C-439/19: Latvijas Republikas Saeima, punkt 98; kohtuotsus, Euroopa Kohus, 11. detsember 2019,
Asociatia de Proprietari bloc M5A-ScaraA, C-708/18, ECLI:EU:C:2019:1064 (edaspidi ,,C-708/18 M5A-ScaraA“),
punkt 48.

43 Euroopa Andmekaitsendukogu ,Artiklit 25 kasitlevad suunised 4/2019. Ldimitud andmekaitse ja vaikimisi
andmekaitse”, lk 48.

4 Euroopa Andmekaitsendukogu ,Artiklit 25 késitlevad suunised 4/2019. Ldimitud andmekaitse ja vaikimisi
andmekaitse”, lk 14.
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31.

32.

33.

34,

35.

36.

Oluline on see, et isegi kui reisijad annavad sbGnaselge ndusoleku oma biomeetriliste andmete
kasutamiseks lennujaamades reisijatevoo sujuvamaks muutmise eesmargil, kohaldatakse ja tuleb
jargida IKUMis satestatud vajalikkuse ja proportsionaalsuse pdhimdtteid4s.

Vajalikkuse pohimotte puhul kaalub andmekaitsendukogu, kas kavandatav t66tlemine on vajalik
taotletava eesmargi saavutamiseks ning kas sama eesmarki on vdimalik saavutada sama tdhusalt
muude vahenditega, mis riivavad vdhem andmesubjekti pdhidigusi ja -vabadusi*®. Seoses
proportsionaalsuse pohimottega hindab  andmekaitsendukogu, kas negatiivne moju
andmesubjektide pohidigustele ja -vabadustele on proportsionaalne eeldatava kasuga. Kui kasu on
suhteliselt vaike, ei pruugi selline md&ju olla proportsionaalne®’.

Isegi kui andmekaitsendukogu leiab, et iiks allpool analiiiisitud stsenaariumidest vdib vastata IKUM
artikli 5 [6ike 1 punktide e ja f ning artiklite 25 ja 32 nduetele, on vastutava tdotleja tlesanne igal juhul
seda faktiliselt tdendada. Selline tdendamine peaks hdlmama alternatiivsete stsenaariumide
kaalumist.

Kdesolevas jaos uuritakse, kas reisijate biomeetrilise malli sdilitamine ainult Uksikisiku valduses,
naiteks tema ainukontrolli all8 olevas isiklikus seadmes?®, autentimise eesmargil>®, on kooskdlas IKUM
artikli 5 16ike 1 punktiga f ning artiklitega 25 ja 32 (edaspidi ,esimene stsenaarium®). Selles jaos
uuritakse ka 1. stsenaariumi asjakohaseid kaitsemeetmeid, véttes arvesse IKUM artikleid 25 ja 32.

Stsenaariumi kirjeldus

1. stsenaariumi puhul asub iga selliseks to6tlemiseks ndusoleku andnud reisija registreeritud
biomeetriline mall ainult Gksikisiku valduses, naiteks iga reisija ainukontrolli all olevas isiklikus
seadmes. Reisijad autenditakse (1:1 vordlus), kui nad lennujaamas konkreetseid kontrollpunkte
labivad.

Registreerimine toimub lennujaama kaitaja poolt kas kaugihenduse teel lennujaama kaitaja
rakenduse kaudu®! vdi lennujaama terminalides, kus on tagatud asjakohane isikusamasuse tagamise

45> Euroopa Andmekaitsendukogu suunised 5/2020 méaaruse (EL) 2016/679 kohase ndusoleku kohta, punkt 5.

46 Kohtuasi C-439/19: Latvijas Republikas Saeima, punktid 110 ja 113; Kohtuotsus, Euroopa Kohus (suurkoda), 4.
juuli 2023, Meta vs. Bundeskartellamt, C-252/21, ECLI:EU:C:2023:537, punkt 108.

47 Kohtuasi C-708/18: M5A-ScaraA, punktid 52—56, C-92/09 ja C-93/09: Volker und Schecke, punkt 87; C-439/19
Latvijas Republikas Saeima, punktid 98, 110 ja 113. Vt ka artikli 29 t66rihma arvamus 3/2012 biomeetriliste
tehnoloogiate kohta, |k 8.

48 See ei piira vastutava tootleja Gldist vastutust seoses tootlemisega.

43 Alternatiivina vdib Uksikisik oma biomeetrilise malli vdlja printida ja séilitada seda paberil.

50 Nagu on niitlikustatud taotluse I lisas esitatud 1. kasutusjuhtumis.

51 Andmekaitsendukogu margib, et tulevikus vdidakse ette ndha alternatiivsed viisid selliseks registreerimiseks
ja registreerimine vdiks toimuda ilma konkreetse lennujaama kditaja rakenduseta, naiteks kasutaja digitaalse
rahakoti kaudu.
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37.

38.

39.

40.

usaldusvdarsuse tase (nt asjakohane elDASe usaldusvaarsustase®?). Registreerimine seisneb
biomeetrilise malli ja téotlemiseks vajalike isikutuvastusandmete (edaspidi ,,ID“) salvestamises reisija
seadmesse®3. Registreerimine toimub ainult tks kord ja see kehtib konkreetse ajavahemiku jooksul
(naiteks vastavalt reisija passi kehtivusajale). Lennujaama kaitaja ei sailita reisija isikuandmeid ega
biomeetrilisi andmeid parast registreerimisprotsessi |[Gppu.

Reisija ID ja biomeetriline mall salvestatakse lokaalselt iga reisija seadmesse (nt lennujaama kaitaja
mobiilirakenduses voi digitaalse rahakoti rakenduses). Seejarel saab seadet kasutada reisijate isikut
tdéendava dokumendi ja biomeetrilise malli edastamiseks vGi selle kohta paringute tegemiseks. Seade
vGib sisaldada lennuinfot ja/voi pardakaarti. Naiteks kriipteeritakse see teave vétmega, mis on ainult
lennujaama kaitaja valduses — ehk kodeeritakse ruutkood, mida saab triikkida paberile vdi kuvada
reisija seadme ekraanil. Sellisel juhul naitaks reisija seda ruutkoodi lennujaama spetsiaalsetele
kontrollseadmetele, mis on varustatud ruutkoodi-skanneri ja kaameraga.

Turvalisuse tagamiseks kriipteeritakse ruutkoodid vordlemise ajal vitmega, mis on lennujaama kaitaja
valduses kes on ainus, kes saab ruutkoodid dekriipteerida. Reisijate biomeetrilisi andmeid sailitatakse
ainult vaga lihikese aja jooksul ja need kustutatakse péarast vordlemise IGpuleviimist. Tuleb mérkida,
et sailitamisega seotud turvameetmed séltuvad osaliselt reisija seadme turvalisusest.

Euroopa Andmekaitsenéukogu hinnang

1. stsenaariumis kirjeldatakse tehnilisi ja korralduslikke meetmeid, mille eesmark on tagada
andmesubjektidele avalduvatele ohtudele vastav turvalisuse tase, nagu on ndutud IKUM artikli 5 I8ike
1 punktis f ja artiklis 32. Reisijad autenditakse (1:1 vordlus), kui nad lennujaamas spetsiaalseid
kontrollpunkte labivad. Selle stsenaariumi puhul toimub peamine andmete vordlemine kontrollitud
keskkonnas®?, kus reisijad on aktiivselt kaasatud ja neil on suurem kontroll oma andmete le. Eelkdige
kontrollitakse ainult neid reisijaid, kes on selliseks t66tlemiseks ndusoleku andnud, ning kuna neid
kontrollitakse spetsiaalses keskkonnas, siis ei koguta biomeetrilisi andmeid teistelt reisijatelt, kes
selliseks tootlemiseks ndusolekut ei ole andnud. Lisaks on ndusoleku andnud reisijatel vdimalus
tootlemine igal ajal peatada, kustutades andmed oma seadmest.

Ndotuvastus, mis pShineb biomeetrilisel mallil, mida sailitatakse ainult tksikisiku valduses ja mis vdib
olla naiteks reisija ainukontrolli all olevas individuaalses seadmes, mida kasutatakse spetsiaalse liidese
kaudu autentimiseks konkreetsetes kontrollpunktides, kujutab endast teatavatel tingimustel
vaiksemat ohtu vorreldes keskandmebaasis sdilitatavate biomeetriliste andmete kasutamisega®.
Selline lokaalne séilitamine koos asjakohaste kaitsemeetmetega®® vahendab isikuandmetega seotud

52 E-identimise ja e-tehingute jaoks vajalike usaldusteenuste raamistik (edaspidi ,,eIDAS“), mille aluseks on
Euroopa Parlamendi ja ndukogu 11. aprilli 2024. aasta maarus (EL) 2024/1183, millega muudetakse maarust (EL)
nr 910/2014 seoses Euroopa digiidentiteedi raamistiku kehtestamisega.

53 Kdesolevas arvamuses tdahendavad isikuandmed selliseid andmeid nagu perekonnanimi, eesnimi, slinniaeg
jne, mille digsust on kontrollitud isikut tdendava dokumendist vdi passist.

54 Kontrollimatu keskkond“ — n3otuvastuse kasutamine isikusamasuse tuvastamiseks ilma andmesubjektide
aktiivse kaasamiseta, kus iga seirepiirkonda siseneva nao malli vorreldakse andmebaasis sailitatavate mallidega,
mis on saadud laialt elanikkonna osalt, vt Euroopa Andmekaitsendukogu suunised 5/2022 n3otuvastuse kohta
Oiguskaitses, punkt 17.

55 Euroopa Andmekaitsendukogu suunised 5/2022 niotuvastuse kohta Siguskaitses, punkt 17.

6 Nagu on selgitatud allpool punktis 46.
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41.

42.

43,

44,

45,

46.

rikkumiste raskusastet vorreldes tsentraliseeritud sailitamisega, kus mdjutatud isikute arv on suurem,
ning tagab, et juurdepads biomeetrilisele mallile toimub andmesubjekti aktiivsel osalusel.

Lisaks voiks vordlemine toimuda lennujaamas kohapeal, nii et vorreldakse naiteks ruutkoodis
sisalduvat biomeetrilist malli mudeliga, mis on arvutatud kontrollseadme kaameraga salvestatud
biomeetrilise malli pShjal. Konkreetset kontrolli teostav vastutav to6tleja (kes voib olla lennujaama
kditaja voi lennufirma soltuvalt sellest, kas seda tehakse lennujaama julgestuskontrollipunktides,
pagasi draandmisel, pardaleminekul ja/vdi reisijate lounge’ile juurdepaasul) avaldab ja kasutab ainult
vordlemise tulemust. Asjaolu, et vérdlemiseks vajaliku teabe (nt ruutkoodi) peab esitama Uksikisik, on
teine tegur,®” mis suurendab autentimise turvalisust.

Pidades silmas kooskdla IKUM artikliga 25 ja eelkdige selleks, et jargida véimalikult viheste andmete
kogumise nduet, tuleks tagada, et tootlemine vastab vajalikkuse pShimdottele. 1. stsenaariumi puhul
vGib valitud meetmeid pidada eesmargi (st reisijatevoo sujuvamaks muutmise) seisukohalt vajalikkuse
pOhimsttele vastavaks, kui vastutav tootleja suudab tootlemise tingimustest lahtuvalt tdendada, et
puuduvad vahem sekkuvad alternatiivsed lahendused, mis suudaksid sama eesmarki t6husalt
saavutada. Naiteks vGib vastutav tootleja téendada, et isegi kui reisijatel tuleks oma seadet ndidata,
kiirendab 1. stsenaarium kontrolliprotsessi vorreldes praeguse olukorraga, mille kdigus inimene
kontrollib, kas pardakaardil olev nimi on sama, mis reisija isikut tdendavas dokumendis®2. [Imselgelt ei
saa seda aga t0endada, kui praegu reisijate isikusamasust nende ametliku isikut tdendava dokumendi
alusel ei kontrollita (vt selle kohta eespool punkt 18).

Lisaks ei sdilita lennujaama kaitaja biomeetrilisi malle parast registreerimist ja biomeetriliste andmete
sdilitamise aeg kontrolli 1abi viiva vastutava tootleja poolt on vaga luhike, sest sellised andmed
kustutatakse kohe, kui vordlemine on I6pule viidud. Seega naib, et 1. stsenaariumis valitud meetmete
puhul on isikuandmete to6tlemise ulatus ja sdilitamistdahtaeg piiratud.

Proportsionaalsuse pohimotet jargides saab sellisest tootlemisest tulenevat isikuandmetesse
sekkumist tasakaalustada reisijate aktiivse kaasamisega, kuna nende biomeetrilised andmed on ainult
nende valduses. Lisaks, vottes arvesse eespool kirjeldatud meetmeid ja eeldades, et vastutav tootleja
rakendab konealuse konkreetse tootlemise puhul ndutavaid piisavaid kaitsemeetmeid, voib
asjakohaste meetmete rakendamine tagada ohule vastava turvalisuse taseme. Sellisel juhul voib
negatiivset mdju andmesubjektide pohidigustele ja -vabadustele pidada proportsionaalseks eeldatava
kasuga.

Seet6ttu jareldab andmekaitsendukogu eeltoodut arvesse vottes vastuseks kiisimusele 1.1, et sellist
todtlemist vdib pidada IKUM artikli 5 16ike 1 punktiga f ning artiklitega 25 ja 32 pohimétteliselt
kooskélas olevaks, kui kohaldatakse asjakohaseid kaitsemeetmeid.

Asjakohased kaitsemeetmed

Seda liiki juhtumi puhul leiab andmekaitsendukogu vastuseks kiisimusele 1.2, et tuleks rakendada
vahemalt jargmisi kaitsemeetmeid. Muid kaitsemeetmeid kui neid mis on kdesolevas arvamuses
kirjeldatud, véib kasutada samade turvalisuse ja andmekaitse eesmdrkide saavutamiseks ning need
voivad olla seaduslikud, kui need tagavad vastavuse kohaldatavale digusraamistikule.

57 Naiteks leevendab see identiteedi voltsimise ohtu. Vt ka kaitsemeede C.1.2 allpool.
58 Vdib ka vaita, et biomeetriline kontroll vBib olla vdhem veaohtlik kui inimese poolt tehtav kontroll.
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47.

Markus: tegemist on koérgetasemelise ja mittetdieliku (llevaatega vdoimalikest asjakohastest
kaitsemeetmetest, mida vastutav téétleja voiks rakendada 1. stsenaariumiga sarnase lahenduse
korral. Nende asjakohasust tuleb analiiiisida juhtumipdhiselt Idhtuvalt IKUM artiklitest 25 ja 32. K&ik
vastutavad téétlejad peavad tagama, et nad teevad ise oma andmekaitsealase méjuhinnangu® ja
arvestama, et nende konkreetsed lahendused véivad vajada tédiendavaid meetmeid, mida kdesolevas
arvamuses ei kdsitleta.

A. Uldine teave
A.1 Andmet6otluse moju hindamine

A.1.1 Teha kooskdlas IKUM artikli 35 nduetega andmekaitsealane mdjuhinnang, kui vastutav
tootleja kavandab uut tootlemistoimingut, millega téendoliselt kaasneb suur oht. See on 1.
stsenaariumi puhul tdendoline, kuna stsenaarium hélmab biomeetriliste andmete ulatuslikku
tootlemist®®. Hinnata n&otuvastussiisteemi rakendamise asjakohasust, sealhulgas selle
vajalikkust ja proportsionaalsust taotletavate eesmarkide suhtes®, projekteerimise varases
etapis ja kogu tootearenduse olelusringi jooksul;

A.1.2 Konsulteerida asjaomase jarelevalveasutusega, kui tootlemise tulemusena tekiks
hoolimata vastutava tootleja poolt ohu leevendamiseks vGetavatest meetmetest ikka suur
oht®?,

A.2 Andmesubjekti digused ja kaitsemeetmed, mida vastutavad t66tlejad saavad rakendada

A.2.1 Kaitsemeetmed valenegatiivsete juhtumite kasitlemiseks. Leevendada vanuselise,
soolise ja rassilise kallutatuse riski, ,hinnates korraparaselt, kas algoritmid toimivad kooskdlas
eesmarkidega, ning kohandades algoritme, et leevendada kallutatust, mida pole veel
kasitletud, ja tagada tootlemise diglus“®3. Naiteks rakendades inimjarelevalvet ja -sekkumist,
et leevendada mis tahes kallutatust ja tagada, et reisijaid ei habimargistata ega profileerita;

A.2.2 Tagada, et igasugune isikuandmete tootlemine on labipaistev ning Uksikisikud on
teadlikud ja saavad kontrollida, kuidas nende andmeid iga tootlemistoimingu puhul
toodeldakse®;

59 Isikuandmete kaitse tldmadaruse artikkel 35.

60 |sikuandmete kaitse Uldmaaruse artikli 35 Idige 3 ja 13. oktoobril 2017 vastu véetud artikli 29 to6rithma
suunised, mis kasitlevad andmekaitsealast md&juhinnangut ja selle kindlaksmaaramist, kas isikuandmete
too6tlemise tulemusena ,tekib tdendoliselt suur oht”“ maaruse (EL) 2016/679 tdhenduses (WP 248 rev. 01), mille
on heaks kiitnud Euroopa Andmekaitsendukogu.

61 |sikuandmete kaitse maaruse artikli 35 18ike 7 punkt b.

62 |sikuandmete kaitse tldmaéaruse artikli 36 punkt 1.

63 Euroopa Andmekaitsendukogu ,Artiklit 25 késitlevad suunised 4/2019. Ldimitud andmekaitse ja vaikimisi
andmekaitse”, joonealune markus 60, punkt 70.

64 Euroopa Andmekaitsendukogu ,Artiklit 25 késitlevad suunised 4/2019. Ldimitud andmekaitse ja vaikimisi
andmekaitse”, punkt 68 ja isikuandmete kaitse Gldmaaruse pdhjendus 7.
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A.2.3 Tagada, et on kehtestatud meetmed eesmargi piirangu pdhimdotte jargimiseks, et
andmeid ei kasutataks muudel eesmarkidel, nditeks julgeoleku vdi koolituse eesmargil;

A.2.4 Tagada asjakohaste meetmetega (nditeks kasutades piisavat teravussiigavust ja
jaadvustamisala, et valtida teiste taustal olevate voi Umbritsevate reisijate pildistamist voi
eraldades spetsiaalselt jarjekordi, mis on ndotuvastuse jaoks selgelt margistatud), et isikust,
kes ei ole ndotuvastusega ndus ei salvestata fotot ega videot.

A.2.5 Kui naotuvastusega ndustunud ja mittendustunud reisijate jaoks kasutatakse samu
kontrollseadmeid voi kui reisijad, kes naotuvastusega ei ndustunud, vdivad vaateviljale
ilmuda ajal, mil slisteemi ei kasutata, tuleb enne foto véi video salvestamise alustamist oodata
nousoleku andnud reisija kinnitavat marguannet;

A.2.6 Andmesubjekti voimalus igal ajal kustutada lksnes tema kdes olevaid andmeid
(biomeetriline mall®®), mida hoitakse mobiilirakenduses v&i digitaalses rahakotis®®;

A.2.7 VGimalike alternatiivide véi varulahenduste pakkumine (st reisijatele, kes ei nGustu oma
biomeetriliste andmete kasutamisega, reisijatele, kes ei saa selliseid lahendusi kasutada, véi
reisijatele, kelle andmed ekslikult tagasi liikatakse), et tagada ka see, et reisijad, kes ei ndustu
oma biomeetriliste andmete kasutamisega, ei kannataks kahjulike tagajargi®’;

A.2.8 Kui kasutatakse rakendusi, peaksid need olema hoolikalt kavandatud ja konfigureeritud,
et mitte koguda  mittevajalike andmeid ja vialtida kolmandate isikute
tarkvaraarenduskomplektide kasutamist, mis koguvad andmeid muudel eesmarkidel.

A.3 Aruandlus

A.3.1 Hinnata, kas on olemas asjakohased toimimisjuhendid v&i sertifitseerimismehhanismid,
mis aitavad tdendada IKUM artiklis 32 sitestatud todtlemise turvalisust®®. Kontrollida, kas
meetmed on konkreetse tootlemise puhul asjakohased. Asjakohaste meetmete
kindlaksmaaramisel v&ivad abiks olla standardid®®, parimad tavad ja toimimisjuhendid, mida
tunnustavad vastutavate tootlejate erinevaid kategooriaid esindavad tGhendused ja muud
organid;

A.3.2 Tagada kasutaja seadme elementaarne turvakontroll enne registreerimisetappi, vottes
arvesse, et reisija vastutab ise ka oma andmete kaitse eest, kuna need on salvestatud tema

65 1. stsenaariumi kaitsemeetmetes sisalduvad viited biomeetrilisele mallile vastavad 2. stsenaariumis esitatud
vBtme/saladuse viidetele.

66 See kaitsemeede kehtib ainult 1. stsenaariumi puhul.

57 Euroopa Andmekaitsendukogu suunised 3/2019 videoseadmete kohta, punkt 86.

68 |sikuandmete kaitse Gldmé&aruse artikli 32 punkt 3 ja Euroopa Andmekaitsendukogu ,Artiklit 25 kasitlevad
suunised 4/2019. Ldimitud andmekaitse ja vaikimisi andmekaitse”, punkt 10.

69 Vt naiteks 1ISO/IEC 2382-37.
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seadmesse. Selliste tehniliste kontrollide ndited on esitatud allpool jaotises C.2 ,Taristu ja
vork”“.

B. Korralduslikud meetmed:

B.1 P6himotted ja vastavus

B.1.1. Tagada, et kehtestatud on sisemised juurdep&isukontrollid’® koos eeskirjadega
administraatoritele;

B.1.2 Kui ndotuvastusteenust voib osutada tiks andmete tootlemises osalev isik, ilma et teised
asjaomased isikud peaksid isiku- voi biomeetriliste andmete voi molemaga kokku puutuma,
tuleb keelata andmete edastamise nende teiste isikute kaudu. Naiteks ei pea lennufirma
biomeetrilistele andmetele tehniliselt juurde padsema, kui kasutatakse lennujaama ubhist
taristut, isegi kui see lennufirma tegutseb IKUMi kohase tddtlemise vastutava tédtlejana;

B.1.3 Maarata kindlaks kriipteerimise ja vétme haldamise p&himdtted’?, mida on vaja naiteks
isiku- ja biomeetriliste andmete t66tlemiseks;

B.1.4 Tagada IKUMi V. peatiiki jargimist. Niiteks tagada nduetele vastav edastamine, kui
vastutav t6o6tleja kasutab registreerimisprotsessi kaigus kaugteenust, mille pakkuja asukoht
on kolmandas riigis;

B.1.5 Kui kasutatakse volitatud t66tlejaid, tuleb tagada, et on olemas volitatud tdotleja leping
kooskdlas IKUM artikli 28 I6ikega 372

B.1.6 Tagada, et on kehtestatud menetlused inimjarelevalve ja -sekkumise juhtimiseks,
eelkdige eksliku tagasilikkamise ja tehniliste voi kasutatavusega seotud probleemide
lahendamiseks.

B.2 ViljaOpe ja testimine

B.2.1. Tagada, et personal on saanud vastava valjadppe;

B.2.2 Rakendada ,tehniliste ja korralduslike meetmete tGhususe korraparase testimise ja
hindamise kord isikuandmete t66tlemise turvalisuse tagamiseks’3;

70 Euroopa Andmekaitsendukogu suunised 04/2020 asukohaandmete ja kontaktide jalgimise vahendite
kasutamise kohta COVID-19 puhangu kontekstis, vastu vGetud 21. aprillii 2020 (edaspidi , Euroopa
Andmekaitsendukogu suunised 4/2020 asukohaandmete ja kontaktide jalgimise vahendite kohta“), SEC-10,

Ik 16.

7L Euroopa Andmekaitsendukogu suunised 3/2019 videoseadmete kohta, punkt 89.
72 |sikuandmete kaitse tldmaéaruse artikli 28 16ige 3.
73 |sikuandmete kaitse direktiivi artikli 32 16ike 1 punkt d.
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B.2.3. Vo&tta kasutusele protsess, millega tagatakse, et reisija biomeetrilise malli’* té6tlemine
autentimiseks on tehniliselt tdhus ja piisavalt tapne;

B.2.4. Tagada, et nii registreerimisel kui ka kontrollpunktis kogutud biomeetrilised mallid on
usaldusvaarseks biomeetriliseks tootlemiseks piisavalt kvaliteetsed.

C. Tehnilised meetmed:

C.1 Juurdepais

C.1.1 Rakendada registreerimisetapis kaitsemeetmeid, et tagada bootstrap-meetodit jargiv
registreerimisprotsess kontrollitud identiteediga. Naiteks, et tohustada kasutajate identiteedi
mitmikautentimise hindamist, vGib kasutusele votta erinevaid meetmeid alates salasdnaga
kaitstud Uhekordsetest linkidest rakenduse aktiveerimiseks kuni kohalike seadmete
blokeerimise mehhanismideni;

C.1.2 Rakendada kaitsemeetmeid valepositiivsete juhtumite ja teise isikuna esinemise
juhtumite kasitlemiseks ning ennetada pettusi’;

C.1.3 Keelata véline juurdepé&is isikutuvastus- ja biomeetrilistele andmetele’s;

C.1.4 Tagada, et andmete tootlemine registreerimise, edastamise ja vordlemise etapis toimub
kohapeal. Vordluskoht peaks olema isiku seadmele vdimalikult lahedal. Malli vérdlemise
vBimaldamine konkreetses seadmes vdib vajada suhtlust valjaspool lennujaama asuvate
teenuseosutajatega, mis hélmab avalike vorkude kasutamist, mille puuduseks on mdju
juurdepaasetavusele ja malli edastamine vilistele Gksustele;

C.1.5 Autentida kasutaja uue lennu lisamiseks ja uue kriipteeritud ruutkoodi genereerimiseks;

C.1.6 Rakendada meetmeid, et ei tekiks olukorda, kus reisija vdib kaotada juurdepadasu oma
ruutkoodile.

C.2 Taristu ja vork

C.2.1 Ajakohased operatsioonisiisteemi tingimused ja autentimine, mis vdimaldab
rakenduse/digitaalse rahakoti toimimiseks seadmele juurde pa&seda, sealhulgas isiku- ja
biomeetriliste andmete automaatne kustutamine, kui operatsioonisiisteem on aegunud ja
ohustab turvalisust;

74 1. stsenaariumi kaitsemeetmetes sisalduvad viited biomeetrilisele mallile vastavad 2. stsenaariumis esitatud
vBtme/saladuse viidetele.

75 2022. aasta jaanuaris avaldatud digiidentiteeti kasitlev ENISA aruanne suverddnidentiteedi p&himdtte
edendamise kohta (ENISA Report on Digital Identity on leveraging the Self-Sovereign Identity (SSI) Concept to
Build Trust).

76 Euroopa Andmekaitsendukogu suunised 3/2019 videoseadmete kohta, punkt 89.
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C.2.2 Vordlemisseadmete (st kontrollseadmete) eraldamine vérgust kasutamise ajal ja muude
turvalisuse tagamiseks vajalike meetmete vGtmine;

C.2.3 Biomeetrilise vordlustoimingu sooritamine (servtootlus) reisija seadmes voi
kontrollseadmes;

C.2.4 Lahendused reisijate individuaalsete seadmete turvandrkuste kdrvaldamiseks,
sealhulgas (vahemalt) biomeetriliste ja isikuandmete kriipteerimine puhkeolekus;

C.2.5 Kasutada (vdhemalt) biomeetriliste andmete sailitamiseks liksnes kasutaja valduses
olevaid turvalisi meetodeid”?, nditeks kasutades nutitelefonis turvalist enklaavi;

C.2.6 Turvameetmete rakendamine, et tagada ruumide, sealhulgas lennujaama biomeetrilise
tootlemise terminali fuusiline turvalisus. Isikuandmete tootlemissiisteemi elementide (nt
arvutamine, andmevoog, ajutine vGi pikaajaline séilitamine) ja biomeetriliste andmete
turvalisuse kdrge taseme tagamine.

C.3 Andmeturve ja andmete haldamine kasutaja identiteedi kontrollimisel

C.3.1 Andmete eraldamine edastamise ja sailitamise ajal vdhemalt kolme eri riihma, naiteks:
isikutuvastusandmed, biomeetrilised andmed ja lennuandmed’®. Tagamine, et andmed on
edastamise ja sdilitamise vahel nduetekohaselt kriipteeritud;

C.3.2 Kehtestada tehnilised meetmed, millega tagatakse, et kontrollpunktides toodeldakse ja
kontrollitakse ainult neid andmeid, mida vdib nendes konkreetsetes kontrollpunktides
Oigusparaselt toodelda;

C.3.3 Tagada andmete tBhusa kustutamise turvalise menetluse kaudu? (nt pdhimaélu,
vahemiélu, vGimalike varukoopiate kustutamine) ja hinnata, millal peaks andmete
kustutamine olema automaatne. Andmete sailitamise aeg tuleks kehtestada rangelt
automaatsete menetluste abil, ilma et tksikisikul oleks vaja v&tta tdiendavaid meetmeid?’;

C.3.4 Tagada andmete autentsus ja terviklus (n3iteks allkiri)®;

C.3.5 Reisijate biomeetrilisi andmeid sailitatakse registreerimispunktis ja kontrollpunktis
ainult vaga luhikeseks ajaks ning kustutatakse niipea, kui reisija on kontrollpunkti labinud;

77 1. stsenaariumi kaitsemeetmetes sisalduvad viited biomeetrilisele mallile vastavad 2. stsenaariumis esitatud
vBtme/saladuse viidetele.

78 Euroopa Andmekaitsendukogu suunised 3/2019 videoseadmete kohta, punkt 89.

72 Euroopa Andmekaitsendukogu suunised 3/2019 videoseadmete kohta, punkt 89.

80 Euroopa Andmekaitsendukogu ,Artiklit 25 kasitlevad suunised 4/2019. Ldimitud andmekaitse ja vaikimisi
andmekaitse”, punkt 82.

81 Euroopa Andmekaitsendukogu suunised 3/2019 videoseadmete kohta, punkt 89.
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48.

49,

50.

C.3.6 Kui registreerimiseks kasutatakse rakendust, tuleb rakenduse viljaté6tamise ajal
kohaldada mobiilirakenduste turvastandardeid ning kolmanda isiku poolt tehtud
turvakontrolle;

C.3.7 Tagada, et lennujaamas on registreerimise etapis kehtestatud turvameetmed, et
sdilitada reisija biomeetriliste andmete konfidentsiaalsus ja terviklus. Naiteks kui ruutkood
trikitakse kioskis, ei tohiks ruutkoodi kioskis kuvada, et kuritahtlikud isikud ei saaks pilti teha.
Lihikese raadiusega edastuse korral peaks edastamine toimuma kasutaja aktiivsel osalemisel
ja lahedust tagava kanali kaudu;

C.3.8 Ainult Uksikisiku valduses olevaid andmeid® tuleks sailitada turvaliselt isiku seadmes
ning kdik seadme operatsioonisiisteemidega seotud vdimalikke ndrkusi tuleb kontrollida
asjakohastes turbepaikades. Triikitud ruutkoodi puhul tuleks Uksikisikut teavitada, et selles
sisalduvad andmed on eriti tundlikud ja sellest, mida nendega on vdimalik teha;

C.3.9 Tagada, et registreerimisel jargitakse piisavaid kaugtuvastamise mehhanisme®.

Kadesolevas jaos uuritakse, kas reisijate registreeritud biomeetriliste mallide tsentraliseeritud
sdilitamine keskses andmebaasis, kriipteeritud kujul ja (ksnes reisija valduses oleva
vdtme/saladusega® on kooskdlas IKUM artikli 5 18ike 1 punktidega e ja f ning artiklitega 25 ja 32
(edaspidi ,,2. stsenaarium®). Selles jaos uuritakse ka 2. stsenaariumi asjakohaseid kaitsemeetmeid,
vBttes arvesse IKUM artikleid 25 ja 32.

Stsenaariumi kirjeldus

2. stsenaariumi puhul toimub registreerimine ainult tks kord konkreetse kehtivusaja jooksul (naiteks
Uks aasta parast viimast lendu, kuni passi kehtivusaja 16puni), kas kaugmeetodil asjakohasel
usaldusvaarsel isikusamasuse tagamise tasemel (nt elDASe asjakohane usaldusvaarsuse tase) voi
lennujaama terminalides. Registreerimist kontrollib lennujaama kéitaja ning selle kaigus
genereeritakse isiku- ja biomeetrilised andmed, mis on vétmega/saladusega kriipteeritud.

Andmebaas asub lennujaama ruumides lennujaama kaitaja kontrolli all. Konkreetse (ksikisiku
kripteerimisvdtmeid/saladusi hoitakse Uksnes selle isiku seadmes (nditeks lennujaama kaitaja
mobiilirakenduses). Rakendus vdib genereerida ruutkoodi, mis sisaldab v&tit/saladust, mille v&ib valja

82 1. stsenaariumi kaitsemeetmetes sisalduvad viited biomeetrilisele mallile vastavad 2. stsenaariumis esitatud
vétme/saladuse viidetele.

83Vt ENISA aruanne Report on Remote ID Proofing: Analysis of methods to carry out identity proofing remotely
(aruanne identiteedi kaugtuvastamise kohta: identiteedi kaugtuvastamise meetodite anallils), marts 2021.

84 Nagu on nditlikustatud taotluse I lisas esitatud kasutusjuhtumis 2.
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52.

53.

54,

55.

56.

trikkida voi kuvada seadme ekraanil®®. Lisaks kasutab lennujaama kaitaja teist kripteerimiskihti®®,
mille vétmed on lennujaama kaitaja kontrolli all.

Reisijad autenditakse (1:1 vordlus), kui nad lennujaamas konkreetseid kontrollpunkte labivad.
Reisijad, kes otsustavad labida biomeetrilised kontrollpunktid, nditavad oma ruutkoodi spetsiaalsele
kontrollseadmele, mis on varustatud ruutkoodi skanneri ja kaameraga. Reisija indeks saadetakse
andmebaasi, et taotleda kripteeritud malli, mis laaditakse alla ja mida kontrollitakse kohapealses
seadmes ja/voi kasutaja seadmes. Kontrollpunkti té6taja ndeb ja kasutab ainult vérdlemistoimingu
tulemust?®’.

Selles stsenaariumis ei edastata lennujaamade vahel isiku- ja biomeetrilisi andmeid ning
keskandmebaasid ei ole omavahel (ihendatud ega koostalitlusvéimelised.

Euroopa Andmekaitsendukogu hinnang

2. stsenaariumi puhul sdilitatakse reisijate registreeritud biomeetrilisi malle tsentraliseeritult, kuid
krapteeritud kujul, ja voti/saladus on Uksnes reisija valduses. 2. stsenaariumi puhul toimub reisijate
autentimine (1:1 vordlus).

Selle stsenaariumi puhul tehakse ettepanek saavutada reisijatevoo sujuvamaks muutmine (st
kontrollide kiirendamine) tsentraliseeritud siisteemi kasutamisega. Euroopa Andmekaitsendukogu on
varem markinud, et sellist lahendust v&ib pidada toimivaks alternatiiviks registreeritud biomeetriliste
mallide detsentraliseeritud sailitamisele®® (mida on kirjeldatud 1. stsenaariumis), kui selleks on
objektiivsed vajadused ja kasutatakse asjakohaseid kaitsemeetmeid (vt allpool punktis 60 kirjeldatud
kaitsemeetmed).

Turvakaalutlustel on iga isiku andmed kripteeritud konkreetse vétmega, mis on Uksnes (ksikisiku
valduses ja tema ainukontrolli all.Asjaolu, et vordlemiseks vajaliku teabe (nt saladuse/vétme) peab
esitama Uksikisik on teine samm ja see suurendab autentimise turvalisust.®° Lisaks lisab lennujaama
kditaja teise krlUpteerimiskihi, mille vétmed on lennujaama kditaja kontrolli all. 2. stsenaariumis
saadetakse isiku indeks isikuga seotud biomeetriliste andmete saamiseks keskandmebaasi. Seejarel
saadetakse need andmed (krlpteerituna) kontrollpunktis asuvasse arvutisse, kus need
vordlustoimingu tegemiseks dekriipteeritakse, ning kontrollpunkti t66taja ndaeb ja kasutab ainult
vordlustoimingu tulemust. Kui isiku vdtit/saladust hoitakse kontrollpunktis asuvas arvutis ja
keskandmebaasi saadetakse kripteeritud biomeetrilise malli saamiseks ainult reisija indeks, vdib
selliseid turvameetmeid seega pidada IKUM artikli 5 I8ike 1 punktiga f ja artikliga 32 koosk&las olevaks.

Pidades silmas kooskd&la IKUM artikliga 25 ja eelkdige selleks, et jargida véimalikult viheste andmete
kogumise nduet, tuleks tagada, et té6tlemine vastab vajalikkuse p&himdottele. 2. stsenaariumi puhul
vOib valitud meetmeid pidada eesmargi (st lennujaamades reisijatevoo sujuvamaks muutmise)

85 Prantsusmaa jarelevalveasutus on tdiendavalt selgitanud, et ndutava teabe saatmiseks vdib olla ka muid
tehnilisi lahendusi, naditeks Iahitoimeside protokoll.

86 \/&ti/saladus (Uksikisiku valduses) on omakorda kripteeritud lennujaama kaitajale kuuluva teise vétmega.

87 Prantsusmaa jarelevalveasutus selgitas, et see sailitamistahtaeg on néitlik ja seda v&ib pidada vastuvdetavaks,
arvestades, et voti asub Uksikisiku valduses ja selle vdib valida registreerimise etapis. Tuleb siiski markida, et
sellist sadilitamistahtaega voib kohandada.

88 Euroopa Andmekaitsendukogu suunised 3/2019 videoseadmete kohta, punkt 88.

89 Naiteks leevendab see identiteedi v3ltsimise ohtu. Vt ka kaitsemeede C.1.2.
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seisukohalt vajalikkuse pdhimdttele vastavaks, kui vastutav tootleja suudab too6tlemise tingimustest
lahtuvalt tdendada, et puuduvad vdahem sekkuvad alternatiivsed lahendused, mis suudaksid sama
eesmarki tdhusalt saavutada. 2. stsenaariumi puhul tuleks reisijatel ikkagi seadet naidata®. Siiski vdib
vastutav tootleja tdendada, et 2. stsenaarium kiirendab kontrolliprotsessi vorreldes praeguse
olukorraga, mille kdigus inimene kontrollib, kas pardakaardil olev nimi on sama, mis reisija isikut
téendavale dokumendis®!, vdi vorreldes 1. stsenaariumiga. limselgelt ei saa seda aga tdendada, kui
praegu reisijate isikusamasust nende ametliku isikut téendava dokumendi alusel ei kontrollita (vt selle
kohta eespool punkt 18).

Proportsionaalsuse pohimotet jargides saab sellisest tootlemisest tulenevat sekkuvust tasakaalustada
reisija aktiivse kaasamisega, kelle ainukontrolli all on nende kriipteeritud andmete v&ti/salaséna.
Lisaks ndib, et turvariske, mis kaasnevad reisijate biomeetriliste andmete sdilitamisega
keskandmebaasis, kui voti on liksnes reisijate valduses, saab leevendada asjakohaste kaitsemeetmete
kasutamisega (vt allpool punktis 60 kasitletud kaitsemeetmeid). Eeldades, et vastutav tootleja
rakendab konkreetse téotlemistoimingu puhul ndutavaid asjakohaseid kaitsemeetmeid, saaks ta
seega leevendada keskse andmebaasi kasutamisest tulenevaid turvariske ning negatiivset mdoju
andmesubjektide pohidigustele ja -vabadustele ning seda voiks pidada proportsionaalseks eeldatava
kasuga. Loomulikult tuleks kdikidel juhtudel tagada, et t6odeldakse ainult eesmargi seisukohalt
vajalikke andmeid ja kontrollitakse ainult ndusoleku andnud reisijaid. Sellega puuduks oht, et
kogutakse biomeetrilisi andmeid teiste reisijate kohta, kes ei ole ndusolekut andnud.

Taotluses on naitena margitud, et 2. stsenaariumi puhul véib kriipteeritud andmete andmebaasis
sdilitamise aeg olla tavaliselt (ks aasta parast lksikisiku viimast lendu ja kuni passi kehtivusaja 16puni.
Taotluses ei ole esitatud teavet, mis objektiivselt pGhjendaks seda pikka ajavahemikku, kuigi voib
eeldada, et selline sdilitamistahtaeg on kavandatud mugavuse eesmargil, pidades silmas tulevasi
lende. Selleks et saavutada selle stsenaariumi puhul séilitamistihtaja osas kooskdla IKUM artikli 5 I18ike
1 punktiga e, peaksid vastutavad tootlejad suutma pdhjendada, miks selline sailitamistahtaeg on
konkreetsetel juhtudel eesmargi saavutamiseks vajalik. Andmekaitsendukogu soovitab vastutavatel
tootlejatel naha ette véimalikult lGhike sailitamistahtaeg, vottes arvesse ka reisijaid, kes lendavad vaga
harva, ning pakkuda andmesubjektidele véimalust maarata neile sobiv sdilitamistdahtaeg.

Neid kaalutlusi arvesse vottes jareldab andmekaitsendukogu vastuses kisimusele 2.1.1, et sellist
todtlemist v8ib pidada IKUM artikli 5 I6ike 1 punktiga e, artikli 5 I16ike 1 punktiga f ning artiklitega 25
ja 32 pohimotteliselt kooskolas olevaks, kui kohaldatakse asjakohaseid kaitsemeetmeid.

Asjakohased kaitsemeetmed

Seda liiki stsenaariumi puhul leiab andmekaitsendukogu vastuseks kiisimusele 2.1.2, et lisaks 1.
stsenaariumis loetletud kaitsemeetmetele tuleks rakendada vahemalt jargmisi kaitsemeetmeid.
Muid kui kédesolevas arvamuses kirjeldatud kaitsemeetmeid voiks kasutada samade turvalisuse ja
andmekaitse eesmdrkide saavutamiseks ning need vdivad olla seaduslikud, kui need tagavad
vastavuse kohaldatavatele digusraamistikele.

% Prantsusmaa jarelevalveasutus on tdiendavalt selgitanud, et malli esitamiseks v&ib olla ka muid v&imalusi, nt
vOib see olla paberile trikitud. Samuti on Euroopa Andmekaitsendukogu ndus, et tulevikus vdiks ette naha
alternatiivse, nt lahivaljasidesiisteemil pdhineva tehnoloogia kasutamise.

91 Vdib ka vaita, et biomeetriline kontroll vBib olla vdhem veaohtlik kui inimese poolt tehtav kontroll.
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Markus: tegemist on koérgetasemelise ja mittetdieliku (llevaatega vdoimalikest asjakohastest
kaitsemeetmetest, mida vastutav téé6tleja voiks rakendada 2. stsenaariumiga sarnase lahenduse
korral. Nende sobivust tuleb analiiiisida juhtumipdhiselt Idhtuvalt IKUM artiklitest 25 ja 32. Kdik
vastutavad téétlejad peavad tagama, et nad teevad ise oma andmekaitsealase mojuhinnangu ja
arvestama, et nende konkreetsed lahendused véivad vajada tédiendavaid meetmeid, mida kdesolevas
arvamuses ei kdsitleta.

D. Uldteave

D.1 Andmesubjekti 6igused ja kaitsemeetmed, mida vastutavad to6tlejad saavad rakendada

D.1.1 Tagada, et reisijal on kontroll kdigi oma andmete sailitamistahtaja (le.
Sailitamistdhtaeg peaks piirduma konkreetse eesmargi saavutamiseks vajalikuga.
Maksimaalse ajavahemiku kehtestamise aluseks peaks olema erinevate tegurite pdhjalik
anallis, naiteks isikut téendava dokumendi kehtivus. Andmesubjektidele tuleks
pakkuda vdimalust maarata kindlaks sailitamistahtaeg, mida nad eelistavad ja mis voib
olla lihem kui tavaparane sailitamistahtaeg;

D.1.2 Andmesubjekti véimalus igal ajal taotleda selliste andmete kustutamist, mis on
tksnes tema valduses (vGti/saladus) ja mida hoitakse mobiilirakenduses voi digitaalses
rahakotis®%;

D.1.3 Tagada, et keskserveri asukoht voimaldab padevatel jarelevalveasutustel teha
tohusat jarelevalvet.

E. Korralduslikud meetmed:

E.1 POhimotted ja vastavus

E.1.1 Usaldus keskserveri vastu peab olema piiratud. Tagada, et keskserveri haldajad
jargivad selgelt maaratletud eeskirju ja rakendavad kdiki vajalikke meetmeid serveri
turvalisuse tagamiseks®.

F. Tehnilised meetmed:
F.1 Juurdepaas

F.1.1 Pidada logisid selle kohta, kellel on juurdepdds isikuandmetele, eelkdige
isikutuvastus- ja biomeetrilistele andmetele, ning millal toimus andmetele juurdepaas;

F.2 Taristu ja vork

92 See kaitsemeede kehtib ainult 2. stsenaariumi puhul.
93 Euroopa Andmekaitsendukogu suunised 4/2020 asukohaandmete ja kontaktide jélgimise vahendite kohta,
PRIV-5, [k 17.
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F.2.1 Tagada keskandmebaasi asjakohane turvalisus, sealhulgas kaitse
kaideldavusriinnete eest;

F.2.2 Tagada, et puudub internetiiihendus keskandmebaasi, registreerimisseadmete ja
vOrdlusiksustega. Slsteemide kaitamine ja hooldamine (nt varukoopiate tegemine,
parandamine, seire jne) peab toimuma lennujaama ruumides kohapeal.

F.3 Andmeturve ja -haldus

F.3.1 Rakendada tipptasemel kriptograafilisi tehnikaid, et tagada rakenduse ja
keskserveri vaheline teabevahetus®;

F.3.2 Sailitada individuaalseid votmeid/saladusi tasandil, kus neid dekriipteerimiseks
kasutatakse (st kontrollseadmes), ja kasutada indeksit ainult selleks, et saada
keskandmebaasist tagasi vastav registreeritud biomeetriline mall;

F.3.3 Tagada, et votme/saladuse vahetus kasutajaseadme ja kontrollseadme vahel oleks
kaitstud vaéimaliku pealtkuulamise voi kolmandatele isikutele edastamise eest;

F.3.4 Indekseerida keskandmebaasis sdilitatav biomeetriline mall, et voimaldada 1:1
autentimist ning tagada, et see oleks kordumatu ja tksikisikuga seotud. Tagada, et indeks
ei paljastaks reisija isikuandmeid ega oleks korrelatsioonis kriipteerimisvétmega;

F.3.5 Asjakohaselt autentida ja kriipteerida keskandmebaasi ja kontrollpunktide vaheline
andmeedastus ning tagada selleks isoleeritud vorgud;

F.3.6 Viltida kahesuunalisi thendusi andmekogumite vahel (isiku- ja biomeetrilised
andmed ning lennuandmed) ning sailitada andmebaasis ainult asjakohaseid Ghesuunalisi
linke. Naiteks ainult ihesuunalised lingid indeksist isikutuvastusandmeteni, indeksist
kripteeritud biomeetriliste andmeteni ja indeksist lennuandmeteni;

F.3.7 Tagada talitluspidevuse kord, naiteks asjakohaste tagavarasilisteemide olemasolu;

F.3.8 Tagada, et kontrollseadmes ei sailitata logisid kripteeritud voi kripteerimata
mallide kohta.

%4 Euroopa Andmekaitsendukogu suunised 4/2020 asukohaandmete ja kontaktide jalgimise vahendite kohta,
SEC-4, |k 16: ,Naiteks voib kasutada jargmisi tehnikaid: simmeetrilist ja asimmeetrilist kripteerimist,
rasifunktsioone, privaatse liikmesuse testi (private membership test), hulkade Uhisosa leidmist (private set
intersection), Bloomi filtreid, teabe privaatset hankimist (private information retrieval), homomorfset
kriipteerimist”.
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Kaesolevas jaos uuritakse, kas reisijate registreeritud biomeetriliste mallide tsentraliseeritud
sdilitamine tuvastamise eesmargil keskses andmebaasis, kui mallid ei ole (iksnes reisija valduses oleva
vdtme/saladusega kriipteeritud, on kooskdlas IKUM artikli 5 Idike 1 punktidega e ja f ning artiklitega
25 ja 32: 1) kui selliseid malle sailitatakse lennujaama kéitaja kontrolli all olevas lennujaama
andmebaasis® (edaspidi ,stsenaarium 3.1“) ja 2) kui selliseid malle siilitatakse pilves lennufirma
kontrolli all®® (edaspidi ,stsenaarium 3.2“).

Andmekaitsendukogu leiab, et biomeetriliste andmete kasutamine tuvastamise eesmargil suurtes
keskandmebaasides rikub andmesubjektide pohidigusi ja voib tuua andmesubjektidele kaasa tdsiseid
tagajargi®’. Lisaks tuleks biomeetriliste andmete kasutamist uurida ka seoses nende td6tlemise
eesmargiga, pidades silmas vajalikkuse ja proportsionaalsuse p&himdtteids.

3.2.3.1 Stsenaarium 3.1: tsentraliseeritud sdilitamine lennujaamas asuvas andmebaasis lennujaama

kditaja kontrolli all

Stsenaariumi kirjeldus

Stsenaariumi 3.1 puhul sdilitatakse reisija registreeritud biomeetrilist malli lennujaama ruumides
asuvas keskandmebaasis ja lennujaama kaitaja kontrolli all kriipteeritud kujul. EelkGige on reisijate
andmed jagatud osadeks, mis tdhendab, et nende isikutuvastusandmeid, registreeritud biomeetrilist
malli ja lennuteavet sdilitatakse kolmes erinevas andmebaasis. Sellised andmed kriipteeritakse
erinevate vGtmetega nii salvestamise ajal kui ka siis, kui need edastatakse vordlemiseks serveritesse,
kus lennujaama kaitaja need seejarel dekriipteerib.

Reisijad peavad igale lennule registreeruma liihikese aja jooksul enne valjumist (nt 48 tunni jooksul).
Selline registreerimine voib toimuda kas kaugiihenduse teel v6i lennujaama terminalides asjakohasel
tasemel, mis tagab isikusamasuse usaldusvaarsuse (nt elDASe asjakohane usaldusvaarsuse tase). Teise
vOimalusena vdib registreerimine toimuda samas vormis, nagu on kirjeldatud 1. stsenaariumis, millisel
juhul peavad reisijad edastama oma andmed oma digitaalsetest rahakottidest lennujaamasisteemi
48 tunni jooksul enne valjumist.

Ka selle stsenaariumi korral naitavad reisijad end kaameraga varustatud spetsiaalse kontrollseadme
ees. Seejarel saadetakse nende biomeetriline mall lennujaama keskserverisse, mis plitiab vorrelda
andmeid biomeetrilise keskandmebaasi andmetega. Seega on vGimalik reisija tuvastada ja kontrollida,
kas ta on téepoolest viljuvale lennule (voi pardalemineku kontrolli korral lennule, mille pardale minek
parajasti toimub) registreeritud. SGltuvalt kontrollpunktist voib paringu esitanud kontrollpunkti
vastutavale tootlejale tagasi saadetud andmeid minimeerida, piirdudes néiteks ,jah/ei” vastuse voi
vajaduse korral vordlustulemusega. Sellisel juhul edastatakse kontrollpunkti vastutavale to6tlejale
ainult paringu tulemus ja ainult seda ta kasutabki.

Eelkdige kasutatakse selle stsenaariumi puhul reisijate tuvastamist (1:N voérdlus), kus N on
lennujaamas mitme pdeva jooksul eeldatav reisijate arv. Lisaks toimub biomeetriline vérdlemine

9 Nagu on néitlikustatud taotluse | lisas esitatud kasutusjuhtumis 3A.

% Nagu on néitlikustatud taotluse | lisas esitatud kasutusjuhtumis 3B.

97 Vit naiteks ka artikli 29 to6riihma arvamus 3/2012 biomeetriliste tehnoloogiate kohta, Ik 8. Vt ka punkt 26
eespool.

%8 |sikuandmete kaitse Uldmadruse pdhjendus 4. Vt ka artikli 29 t66riihma arvamus 3/2012 biomeetriliste
tehnoloogiate kohta, Ik 8.
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ainult siis, kui reisija ilmub lahtelennujaama eelnevalt kindlaksmaaratud kontrollpunktidesse, kuid
andmete t66tlemine toimub keskandmebaasiga (ihendatud keskserveris. Selle stsenaariumi puhul on
sdilitamistahtaeg tavaliselt 48 tundi ja andmed kustutatakse péarast lennuki hkutdusmist.

Euroopa Andmekaitsenéukogu hinnang

Nagu eespool margitud, kaasneb biomeetriliste andmete to6tlemisega suurem oht andmesubjektide
digustele ja vabadustele®. Seega vdivad mis tahes andmeturbetdrgetel olla andmesubjektidele eriti
rasked tagajarjed’®. Vastutavad to6tlejad on kohustatud neid riske tdhusalt maandama. Kuna selle
stsenaariumi puhul on kogu arhitektuur taielikult tsentraliseeritud, kaotavad reisijad kontrolli oma
andmete (le suuremal maaral. Lisaks vdib suureneda ka oht, et andmeid t6odeldakse muudel
eesmarkidel, mis ei ole seotud reisijatevoo kontrollimisega.

Pidades silmas turvalisuse pdhimdtet ja ndudeid (IKUM artikli 5 I18ike 1 punkt f ja artikkel 32), tuleks
arvesse votta, et isiku- ja biomeetriliste andmete sdilitamine kesksetes, kuigi eraldiasuvates
andmebaasides voib anda voimaluse ohtlikeks riinneteks ning sellise andmebaasi konfidentsiaalsuse
rikkumine voib hiljem kaasa tuua juurdepaasu kogu andmekogumile. Selle tulemusena voib véimalik
rikkumine ndotuvastusmallide ja nendega seotud isikutuvastusandmetega voimaldada
andmesubjekte loata v6i ebaseaduslikult tuvastada muudes keskkondades. Soltuvalt biomeetriliseks
tuvastamiseks kasutatavatest meetoditest vGib see ohustada naotuvastusmallide edasist ohutut
kasutamist identifitseerimistunnusena. Sellisel juhul ei saa rikkumise mdju leevendada, erinevalt teist
liiki mandaatidest (nt kasutajatunnus, salasdna), mida on véimalik muuta©?,

Lisaks muudab vastutava tootleja valduses olevate isiku- ja biomeetriliste andmete suur hulk ja
kvaliteet selle riindaja jaoks vdga vaartuslikuks sihtmargiks, millega kaasnevad tdenaolisemad
julgeolekuohud. Lisaks vdib andmetega seotud rikkumistel olla suurem moju, sest kui andmeid
sdilitatakse tsentraliseeritult, vdib riindajatel olla lihtsam paaseda ligi paljude reisijate isikuandmetele.
Seega voib vdimalik rikkumine tuua suure hulga andmesubjektide jaoks kaasa suure raskusastmega
ohud, naiteks ulatusliku identiteedivarguse ohu, mida on darmiselt raske maandada.

Seega, pidades silmas kooskdla IKUM artikli 5 18ike 1 punktiga f ja artikliga 32, ei ole stsenaariumis
3.1%02 kavandatud meetmed tehnoloogia arengut arvesse vottes piisavad, et tagada ohule vastav
turvalisuse tase. Selle pdhjal ei oleks stsenaariumis 3.1 kirjeldatud tédtlemine kooskdlas IKUM artikli
5 16ike 1 punktiga f ja artikliga 32, kui vastutav to6tleja nende meetmetega piirdub.

Vottes arvesse IKUM artikli 5 18ike 1 punktis e sitestatud pdhimdtet, on selle stsenaariumi puhul
biomeetriliste andmete keskandmebaasis sailitamise aeg tavaliselt 48 tundi. Naib, et selline sailitamise
piirang vahendab markimisvaarselt isikuandmetega seotud rikkumistega seotud ohte. Andmete
sdilitamise aeg ei ole siiski nimetatud arhitektuuri lldise vastavuse seisukohast iseenesest maarav
tegur, kuna vastutavad tootlejad voivad selliseid sdilitamisperioode muuta. lIgal juhul peavad

99Vt eespool punkt 26.

100 Syunised ndotuvastuse kohta, Euroopa Ndukogu isiku kaitset isikuandmete automatiseeritud té6tlemisel
kasitleva konventsiooni konsultatiivkomitee, juuni 2021, |k 22.

101 vt ka artikli 29 t66rihma arvamus 3/2012 biomeetriliste tehnoloogiate kohta, Ik 34.

102 Nagu on kirjeldatud eespool punktides 64-67.
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kavandatud meetmed vastama IKUM artiklis 25 sitestatud I8imitud andmekaitse ja vaikimisi
andmekaitse nduetele.

Erinevalt 1. ja 2. stsenaariumist, kus reisijad autenditakse, toimub stsenaariumi 3.1 puhul reisijate
tuvastamine (1:N vordlus), N on lennujaamas mitme paeva jooksul eeldatav reisijate arv, kes on
noustunud lennujaamas asuvate konkreetsete kontrollpunktide labimisel sellise téo6tlemisega. See
tdhendab reisija kohta keskandmebaasis paringu tegemist ja iga salvestatud biomeetrilise malli
tootlemist, et kontrollida, kas see vastab slisteemile teadaolevale isikule. Erinevalt 2. stsenaariumist
ei ole stsenaariumi 3.1 puhul vétmed Uksnes reisijate kdes. Sellest tulenevalt on reisijatel selle
stsenaariumi puhul oma biomeetriliste andmete Ule oluliselt vaiksem kontroll. SeetGttu ei saa selline
tootlemine, nagu on kavandatud stsenaariumis 3.1, olla koosk&las IKUM artikli 25 kohaste 18imitud
andmekaitse ja 16imitud andmekaitse nduetega.

IKUM artiklit 25 silmas pidades peaksid vastutavad té6tlejad kaaluma, mis liiki ja mis kategooriasse
kuuluvaid isikuandmeid on vaja téddelda ja missugune peaks olema nende Uksikasjalikkuse tase?®3,
Kavandamisel tuleks arvesse votta, et suurel hulgal Uksikasjalike isikuandmete kogumisel on
vOimalikult vdheste andmete kogumise, tervikluse, konfidentsiaalsuse ja sailitamise piiramise
pOhimotteid raskem jargida, ning vorrelda seda vaiksemate ohtudega juhul, kui andmesubjektide
kohta kogutakse vdhem andmeid ja/voi vahem Uksikasjalikku teavet. Igal juhul ei tohiks vaikimisi
koguda selliseid isikuandmeid, mis ei ole konkreetse t66tlemiseesmargi jaoks vajalikud. Teisisdnu, kui
teatavad isikuandmete kategooriad ei ole vajalikud voi kui Uksikasjalikke andmeid ei ole vaja, sest
Gldisemad andmed on piisavad, ei tohiks liigseid isikuandmeid koguda. Seega, kui muu tootlemisega
saavutataks sama eesmark ja see on stsenaariumis 3.1 kirjeldatud tingimustel teostatav, ei ole
nadotuvastustehnoloogia kasutamine vajalik.

IKUM artikli 25 kohaselt on peamine |8imitud andmekaitse ja vaikimisi andmekaitse element
andmesubjekti autonoomia. Eelkdige tuleks andmesubjektile anda vdéimalikult suur autonoomia
otsustamisel oma isikuandmete kasutamise lle, samuti sellise kasutamise voi to6tlemise ulatuse ja
tingimuste ulel%. 1. stsenaariumi puhul oleks andmesubjekt autonoomne ja tal oleks kontroll oma
biomeetriliste mallide kasutamise, avalikustamise ja kustutamise {ile ning 2. stsenaariumi puhul
sdilitaks andmesubjekt teatava kontrolli oma biomeetrilise malli avalikustamise le, kuna
kripteerimisvdti/saladus on tema valduses. Kuid stsenaariumi 3.1 puhul séltub andmesubjekt oma
biomeetriliste andmete tootlemisel taielikult vastutava t66tleja valikutest ja seetdttu ei ole tal otsest
kontrolli oma biomeetrilise malli kasutamise le.

Pidades silmas koosk&la IKUM artikliga 25 ja eelkdige nduet koguda vdimalikult viheseid andmeid, ei
vasta stsenaariumis 3.1 kavandatud to6tlemine vajalikkuse pohimdttele. Andmekaitsendukogu leiab,
et sarnast tulemust reisijatevoo sujuvamaks muutmisel lennujaamades on vdimalik saavutada eraelu
puutumatusse vahem sekkuval viisil. Nditeks on seda véimalik saavutada ilma biomeetrilisi andmeid
kasutamata (kuigi kasutajakogemus oleks sel juhul erinev, sest pardakaardi ja vajaduse korral ametlike
isikut toendavate dokumentide néditamine vGib votta kauem aega). Lisaks vdimaldavad muud
lahendused, eelkdige need, mille aluseks on biomeetriliste andmete sailitamine isiklikus digitaalses

103 Euroopa Andmekaitsendukogu suunised 4/2019. L&imitud andmekaitse ja vaikimisi andmekaitse, punkt 49.
104 Euroopa Andmekaitsendukogu suunised 4/2019. Ldimitud andmekaitse ja vaikimisi andmekaitse, punkt 70.
Isikuandmete kaitse Gldmaaruse pdhjenduses 7 on tdiendavalt selgitatud, et , [f]lisilistel isikutel peaks olema
kontroll oma isikuandmete ule”.
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rahakotis Uksikisiku seadmes, vdi mis nduavad andmete kriipteerimist konkreetse vétmega, mis on
salvestatud Uksikisiku seadmesse, saavutada eesmargid eraelu puutumatusse vahem sekkuval viisil.

Proportsionaalsuse pohimdtet silmas pidades ohustaks stsenaariumis 3.1 kavandatud t66tlemine
andmesubjektide Gigusi ja seda ei saaks tehnoloogia arengut arvestades leevendada. Oht, et suure
hulga Uksikisikute biomeetriliste andmete keskandmebaasis sdilitatavate andmetega seotud
rikkumine vdib avaldada andmesubjektide pohidigustele ja -vabadustele negatiivset moju, ndib
kaaluvat Ules tootlemisest tuleneva eeldatava kasu, kuna selline kasu on suhteliselt vaike, st
kontrollide mugavus ja kiirus suureneb ménevdrra . Seega ei saa see digustada nende meetmete suurt
sekkuvust (iksikisikute pohidiguste ja -vabaduste seisukohast ning stsenaariumis 3.1 ette nahtud
tootlemine ei vasta proportsionaalsuse p6himottele.

Neid kaalutlusi arvesse vottes jareldab andmekaitsendukogu vastuses kisimusele 2.2.1, et kui
tootlemine toimub konkreetselt selleks, et reisijatevoogu lennujaamades sujuvamaks muuta, siis
stsenaariumis 3.1 kavandatud to6tlemine:

- eiole kooskdlas IKUM artikliga 25;

- ei oleks kooskdlas IKUM artikli 5 16ike 1 punktiga f ja artikliga 32 ka juhul, kui
vastutav t66tleja piirduks stsenaariumis 3.1 kirjeldatud meetmetega.
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3.2.3.2 Stsenaarium 3.2: tsentraliseeritud sdilitamine pilves, lennufirma kontrolli all

Stsenaariumi kirjeldus

Stsenaariumi 3.2 puhul sailitatakse reisijate registreeritud biomeetrilist malli pilves lennufirma voi
tema pilveteenuse osutaja (volitatud to6tleja) kontrolli all. Taotluses on tépsustatud, et pilveteenuse
osutaja asub EMPs1%, Sellisel juhul on reisijate andmed kriipteeritud ja dekripteeritakse kasutamise
ajaks (naiteks vordlustoimingu tegemisel), ning vétmeid kontrollib lennufirma véi tema pilveteenust
osutav volitatud tootleja. Reisijate biomeetrilisi andmeid kasutatakse reisijate tuvastamiseks (1:N
vordlus), kus N v3ib ulatuda lennufirma klientide koguarvuni®®®,

Sarnaselt stsenaariumidega 1, 2 ja 3.1 peavad ka reisijad kbigepealt registreeruma. Stsenaariumi 3.2
puhul toimub reisijate registreerimine siiski Ghekordselt ja kehtib seni, kuni kliendil on lennufirma
juures konto. Registreerimine toimub kas kauglihenduse kaudu asjakohasel isikusamasuse
usaldusvaarsuse tagamise tasemel (nt elDASe asjakohane usaldusvadrsuse tase) VOi
lennujaamaterminalides. Biomeetriline vordlemine toimub ainult siis, kui reisija ilmub lennujaama
eelnevalt kindlaksmaaratud kontrollpunktidesse, kuid andmete t66tlemine toimub pilves.

Lennujaamas labivad reisijad spetsiaalsed kontrollseadmed, mis on varustatud kaameraga. Reisijate
biomeetrilised andmed saadetakse paringu kaudu lennufirma pilveserverisse, kus neid vorreldakse
keskandmebaasis olevatega. Seega on vdimalik reisija tuvastada ja kontrollida, kas ta on tdepoolest
valjuvale lennule (voi pardalemineku kontrolli korral lennule, mille pardale minek parajasti toimub)
registreeritud.

Kui lennufirmal on spetsiaalne terminal véi juurdepaas lennujaama Ghisele infosisteemi taristule, voib
vordluse tulemused teha kattesaadavaks mitmele lennujaama kaitajale. Soltuvalt kontrollpunktist
vOib paringu esitanud kontrollpunkti vastutavale tootlejale tagasi saadetud andmeid minimeerida,
piirdudes naiteks ,jah/ei” vastuse v&i vajaduse korral vérdlustulemusega. Sellisel juhul naeb
kontrollpunkti vastutav té6tleja ainult paringu tulemust ja ainult seda ta kasutabki.

Malli sdilitamistdhtaja maarab kindlaks lennufirma ja see vdib kesta seni, kuni kliendil on lennufirma
juures konto.

Euroopa Andmekaitsendukogu hinnang

Andmekaitsendukogu poolt seoses stsenaariumiga 3.1 juba viljendatud kaalutlused®’ kehtivad ka
selle stsenaariumi kohta.

Mis puudutab turvalisuse p&himdtet ja ndudeid (IKUM artikli 5 18ike 1 punkt f ja artikkel 32), siis
toimub stsenaariumi 3.2 puhul té6tlemine pilves ja sellistele andmetele v&ib olla juurdepaas paljudel
Uksustel, sealhulgas EMP-vilistel teenuseosutajatel, isegi kui andmeid hoitakse EMPs%, Sellise

105 prantsusmaa jarelevalveasutus selgitas, et see on néitlik ja et kaaluda vdiks ka pilveteenuse osutajaid, kelle
asukoht ei ole EMPs. Lisaks voiks kavandada ka muid séilituslahendusi (nt pilvandmetootluseta).

106 prantsusmaa jarelevalveasutus selgitas, et see on naitlik ja on olemas lahendus, kus biomeetrilisi andmeid
edastatakse iga kord enne lendu.

107 punktid 68-77 eespool.

108 Furoopa Andmekaitsendukogu 2022. aasta koordineeritud joustamismeede pilvteenuste kasutamiseks
avalikus sektoris, 17. jaanuar 2023, Ik 19.
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arhitektuuriga kaasnevad vdimalikud ohud seoses isikuandmete edastamisega kolmandatesse
riikidesse. Kuigi sellisel juhul on reisijate andmed kriipteeritud, dekriipteeritakse need kasutamise
ajaks (st vordlustoimingu tegemisel), ning vétmeid kontrollib lennufirma vai talle pilveteenust osutav
volitatud t6o6tleja. Selline sdilitamine voib kaasa tuua suuremad turvaprobleemid tulevikus.

Seega, pidades silmas koosk&la IKUM artikli 5 18ike 1 punktiga f ja artikliga 32, ei ole stsenaariumis
3.2 kavandatud meetmed tehnika arengut arvesse vottes piisavad, et tagada ohule vastav
turvalisuse tase. Selle pdhjal ei oleks stsenaariumi 3.2 kohane tddtlemine koosk&las IKUM artikli 5
I6ike 1 punktiga f ja artikliga 32, kui vastutav t66tleja nende meetmetega piirdub.

Lisaks vdib stsenaariumi 3.2 kohaselt andmeid sdilitada maérkimisvdarse aja jooksul (st
pohimétteliselt nii kaua, kuni andmesubjektil on lennufirma juures konto). Sellise sdilitamistdhtaja
tottu on andmete konfidentsiaalsuse ja tervikluse rikkumise oht suurem ning tundub, et see laheb
kaugemale sellest, mis on tootlemise eesmargil rangelt vajalik ja proportsionaalne.
Andmekaitsendukogu margib, et andmete sailitamistdahtaeg ei ole siiski maarav tegur, kas nimetatud
arhitektuur on vastavuses IKUMiga , kuna vastutavad andmetédtlejad vdivad selliseid sailitusperioode
muuta. Andmekaitsendukogu kasutuses oleva ja stsenaariumi 3.2 kirjelduses sisalduva teabe pé&hjal ei
ole see pikk sailitamistahtaeg siiski piisavalt pdhjendatud ja puuduvad ndhtavad meetmed
Uksikisikutele avalduvate riskide maandamiseks. Sellest tulenevalt ei piirduks kavandatav
sailitamistahtaeg IKUM artikli 5 18ike 1 punktis e satestatud sailitamise piiramise pdhim&tte kohaselt
vajalikuga.

Igal juhul ei vasta stsenaariumi 3.2 puhul kavandatud meetmed IKUM artiklis 25 satestatud I&imitud
ja vaikimisi andmekaitse nduetele. Stsenaariumi 3.2 puhul sdilitatakse reisijate registreeritud
biomeetrilisi malle pilves lennufirma voi tema pilveteenuse osutaja (volitatud té6tleja) kontrolli all.
Nagu eespool kirjeldatud, voivad nendele andmetele juurde padseda mitmed Uksused. Lisaks
kasutatakse reisijate biomeetrilisi andmeid reisijate tuvastamiseks (1:N vordlus), kus N vdib ulatuda
lennufirma kasutajate/klientide koguarvuni. Selline meetod tahendab isiku leidmist keskandmebaasis
oleva isikute rithma hulgast, to6deldes iga salvestatud ndopilti, et kontrollida, kas see langeb kokku
susteemile teadaoleva isikuga. Erinevalt stsenaariumist 3.1 oleks stsenaariumi 3.2 puhul voimalik
vOrrelda palju suuremas ulatuses, kuna siin on kriteeriumiks lennufirma klientide koguarv, samas kui
stsenaarium 3.1 hdlmas ainult mone paeva jooksul eeldatavat reisijate arvu.

Pidades silmas koosk&la IKUM artikliga 25 ja eelkdige nduet koguda vdimalikult viheseid andmeid, ei
vasta stsenaariumis 3.2 kavandatud tootlemine ka vajalikkuse p&himdéttele. Andmekaitsendukogu
leiab, et sarnast tulemust lennujaamade reisijatevoo sujuvamaks muutmisel oleks véimalik saavutada
muude vadhem sekkuvate meetmetega, naiteks biomeetrilisi andmeid kasutamata, kuigi
kasutajakogemus oleks sel juhul teistsugune, sest isikut toendava dokumendi ja pardakaardi
nditamine voib votta kauem aega. Lisaks véimaldavad muud lahendused, eelkdige need, mille aluseks
on biomeetriliste andmete sailitamine isiklikus digitaalses rahakotis Uksikisiku seadmes, vdi mis
nduavad andmete kriipteerimist konkreetse vdotmega, mis on salvestatud Uksikisiku seadmesse,
saavutada vastutaval tootlejal oma eesmargid viisil, mis sekkub vahem eraelu puutumatusse.

109 vt eespool punktid 79—-83.
110 vt punkt 83 eespool.
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Proportsionaalsuse pdhimdotet silmas pidades ohustaks stsenaariumis 3.2 kavandatud té6tlemine
andmesubjektide digusi ja seda ei saaks kavandatud kaitsemeetmetega leevendada. Rikkumine, mis
vOib tekkida pilves asuvas keskandmebaasis, mis sisaldab suurt hulka Uksikisikute biomeetrilisi
andmeid avaldaks andmesubjektide pdhidigustele ja -vabadustele negatiivset mdju, mis naib kaaluvat
lles tootlemisest tuleneva eeldatava kasu, kuna selline kasu on suhteliselt vdike, st monevorra
suureneb kontrollide mugavus ja kiirus. Seega ei saa see digustada nende meetmete suurt sekkuvust
Uksikisikute p&hidiguste ja -vabaduste vaatest ning stsenaariumis 3.2 ette nahtud t66tlemist ei saa
pidada proportsionaalseks.

Neid kaalutlusi arvesse vottes jareldab andmekaitsendukogu vastuses kisimusele 2.3.1, et kui
tootlemine toimub konkreetselt selleks, et reisijatevoogu lennujaamades sujuvamaks muuta, siis
stsenaariumis 3.2 kavandatud to6tlemine:

- eiole kooskdlas IKUM artikliga 25;

- ei oleks kooskdlas IKUM artikli 5 I6ike 1 punktiga f ja artikliga 32 ka juhul, kui
vastutav to6tleja piirduks stsenaariumis 3.2 kirjeldatud meetmetega;

- ei oleks kooskdlas IKUM artikli 5 16ike 1 punktiga e, kuna stsenaariumis 3.2 ette
nahtud sailitamistdhtaeg ei ole andmekaitsendukogu kdsutuses oleva teabe pdhjal
piisavalt pdhjendatud. IKUM artikli 5 I8ike 1 punktis e sitestatud siilitamise piiramise
pohimstte jargimiseks peaks vastutav tootleja tdendama, et isikuandmeid ei sdilitata
kauem, kui on vajalik nende t66tlemise eesmargi saavutamiseks.

4  JARELDUSED

Prantsusmaa JVA arvamustaotluse pdhjal seoses kiisimusega 1.1 IKUM artikli 5 16ike 1 punktis f ning
artiklites 25 ja 32 satestatud nduete kohta ning eespool esitatud anallisi alusel jareldab
andmekaitsendukogu, et:

naotuvastustehnoloogia kasutamist biomeetriliseks autentimiseks lennujaamades reisijatevoo
sujuvamaks muutmise eesmargil (julgestuskontroll, pagasi draandmine, pardaleminek ja juurdepass
reisijate lounge’ile) vdiks pidada IKUM artikli 5 I8ike 1 punktiga f, artiklitega 25 ja 32 pShimdtteliselt
kooskdlas olevaks, kui kasutatakse sailitusarhitektuuri, mille puhul iga reisija registreeritud
biomeetrilist malli sailitatakse liksnes Uksikisiku valduses olevas isiklikus seadmes, mis on tema
ainukontrolli all, kui rakendatakse asjakohaseid kaitsemeetmeid, mida on kirjeldatud eespool punktis
46.

Prantsusmaa JVA arvamustaotluse p&hjal seoses kiisimusega 2.1.1 IKUM artikli 5 I18ike 1 punktides e
ja f ning artiklites 25 ja 32 satestatud nduete kohta ning eespool esitatud analiilisi pohjal jareldab
andmekaitsendukogu, et:

naotuvastustehnoloogia kasutamist biomeetrilise autentimise eesmargil reisijatevoo Ghtlustamiseks
lennujaamades (julgestuskontrollipunktid, pagasi draandmine, pardaleminek ja juurdepaas reisijate
lounge’ile) v8ib pdhimbtteliselt pidada IKUM artikli 5 I8ike 1 punktis e sitestatud sailitamise piirangu
pohimottega ning artikli 5 16ike 1 punkti f kohaste usaldusvaarsuse ja konfidentsiaalsuse
pdhimd&tetega ning IKUM artiklitega 25 ja 32 kooskd&las olevaks, kui kasutatakse tsentraliseeritud
sailitusarhitektuuri, mille puhul iga reisija registreeritud biomeetrilist malli sdilitatakse lennujaama
keskses andmebaasis, lennujaama kaitaja kontrolli all, kripteeritud kujul, ning vdti/saladus on lksnes
Uksikisiku kaes, kui kohaldatakse eespool punktis 60 kirjeldatud asjakohaseid kaitsemeetmeid.
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Prantsusmaa JVA arvamustaotluse pdhjal seoses kiisimusega 2.2.1 IKUM artikli 5 I6ike 1 punktides e
ja f ning artiklites 25 ja 32 satestatud nduete kohta ning eespool esitatud analiilisi pohjal jareldab
andmekaitsendukogu, et:

IKUM artikliga 25 ei ole kooskdlas ndotuvastustehnoloogia kasutamine biomeetriliseks tuvastamiseks,
mida kasutatakse lennujaamades reisijatevoo sujuvamaks muutmise eesmargil
(julgestuskontrollpunktid, pagasi draandmine, pardaleminek ja juurdepaas reisijate lounge’ile), kui
kasutatakse tsentraliseeritud sailitusarhitektuuri, mille puhul reisijate registreeritud biomeetrilised
mallid ei ole kripteeritud vétmega/saladusega, mis on tksnes iga reisija valduses, kui selliseid malle
sdilitatakse lennujaamas asuvas andmebaasis (lennujaama kaitaja kontrolli all). Selline to6tlemine ei
oleks kooskdlas IKUM artikli 5 Idike 1 punktis f sitestatud usaldusvairsuse ja konfidentsiaalsuse
pohimottega ja artikliga 32 ka juhul, kui vastutav tootleja piirduks stsenaariumis 3.1 kirjeldatud
meetmetega.

Seoses kisimusega 2.3.1 jareldab andmekaitsendukogu Prantsusmaa JVA arvamustaotluse pdhjal
seoses IKUM artikli 5 I8ike 1 punktides e ja f ning artiklites 25 ja 32 sitestatud nduetega ning eespool
esitatud anallitsi alusel, et:

IKUM artikliga 25 ei ole kooskdlas ndotuvastustehnoloogia kasutamine biomeetriliseks tuvastamiseks,
mida kasutatakse lennujaamades reisijatevoo sujuvamaks muutmise eesmargil
(julgestuskontrollpunktid, pagasi draandmine, pardaleminek ja juurdepaés reisijate lounge’ile), kui
kasutatakse tsentraliseeritud sailitusarhitektuuri, mille puhul reisijate registreeritud biomeetrilised
mallid ei ole krlpteeritud Uksnes iga reisija valduses oleva vBtmega/saladusega ja neid malle
sailitatakse pilves (lennufirma kontrolli all). Selline té6tlemine ei oleks kooskd&las IKUM artikli 5 18ike 1
punktis f satestatud usaldusvaarsuse ja konfidentsiaalsuse pdhimotetega ja artikliga 32 ka juhul, kui
vastutav tootleja piirduks stsenaariumis 3.2 kirjeldatud meetmetega. Samuti ei oleks stsenaariumi 3.2
kirjelduse ja andmekaitsendukogule kittesaadava teabe pdhjal todtlemine kooskdlas IKUM artikli 5
|6ike 1 punktis e satestatud sailitamise piirangu pohimottega.

Euroopa Andmekaitsendukogu nimel
eesistuja

(Anu Talus)
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