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Zusammenfassung

Die franzosische Aufsichtsbehdorde hat den Europadischen Datenschutzausschuss um eine
Stellungnahme zum Einsatz von Gesichtserkennungstechnologie durch Flughafenbetreiber und
Fluggesellschaften zur biometrischen Authentifizierung oder Identifizierung von Fluggdsten zum
Zweck der Straffung der Fluggaststrome ersucht.

Vorab weist der Ausschuss erneut darauf hin, dass die Nutzung biometrischer Daten und insbesondere
von Gesichtserkennungstechnologie erhohte Risiken fiir die Rechte und Freiheiten der betroffenen
Personen mit sich bringt. Dies betrifft die Verarbeitung biometrischer Daten, die gemal Artikel 9
DSGVO besonderen Schutz genieflen. Selbst wenn derartige Technologien als besonders wirksam
angesehen wirden, sollten die Verantwortlichen vor deren Einsatz die Auswirkungen auf die
Grundrechte und Grundfreiheiten der betroffenen Personen beurteilen und prifen, ob sie ihren
legitimen Zweck der Verarbeitung mit weniger einschneidenden Mitteln erreichen kénnen.

GemaR dem Antrag ist der Anwendungsbereich der vorliegenden Stellungnahme auf die Frage
beschrankt, ob die Verarbeitung fiir den spezifischen Zweck der Straffung der Fluggaststrome an vier
bestimmten Kontrollpunkten, namlich bei den Sicherheitskontrollen, bei der Gepackaufgabe, beim
Boarding und beim Zugang zur Fluggastlounge, mit Artikel 5 Absatz 1 Buchstaben e und f sowie mit
den Artikeln 25 und 32 DSGVO vereinbar ist. Die vorliegende Stellungnahme enthilt keine
erschopfende und vollstdndige Analyse der Einhaltung der DSGVO durch den bzw. die jeweiligen
Verantwortlichen sowie gegebenenfalls deren Auftragsverarbeiter. Somit greift die vorliegende
Stellungnahme einer rechtlichen und technischen Einzelfallanalyse, die auf der spezifischen geplanten
Verarbeitung durch einen Verantwortlichen und den spezifischen Umstanden beruht, nicht vor.
Dariiber hinaus fallt die Analyse der anwendbaren Rechtsgrundlage nicht in den Anwendungsbereich
der dem Ausschuss in dem Antrag vorgelegten Fragen, sodass die Gliltigkeit der Zustimmung zu einer
solchen Verarbeitung gemal den Artikeln 6, 7 und 9 DSGVO in der vorliegenden Stellungnahme nicht
gepriuft wird. Des Weiteren lasst die vorliegende Stellungnahme die im Recht der Mitgliedstaaten
festgelegten Beschrankungen im Hinblick auf die Verwendung biometrischer Daten unberiihrt.

In der vorliegenden Stellungnahme bewertet der Ausschuss im Zusammenhang mit vier spezifischen
Szenarien die Vereinbarkeit der Verarbeitung mit den genannten Bestimmungen der DSGVO.

Das erste Szenario betrifft die Speicherung eines registrierten biometrischen Templates im Zugriff der
Einzelperson, z. B. auf ihrem eigenen Gerat, unter ihrer alleinigen Kontrolle, um den Fluggast an den
genannten Kontrollpunkten auf dem Flughafen zu authentifizieren (1:1-Abgleich).

Der Ausschuss kommt zu dem Schluss, dass davon ausgegangen werden kann, dass die gewahlten
Malnahmen dem Grundsatz der Notwendigkeit entsprechen, wenn der Verantwortliche nachweisen
kann, dass es keine weniger einschneidenden alternativen Losungen gibt, mit denen dasselbe Ziel
ebenso wirksam erreicht werden kdnnte. Darliber hinaus kann die Intensitdt des Eingriffs bei der
Verarbeitung durch die aktive Beteiligung der Fluggdste kompensiert werden, da ihr biometrisches
Template in ihrem ausschlieRlichen Zugriff, z. B. auf ihrem eigenen Gerat, unter ihrer alleinigen
Kontrolle gespeichert wird und ihre Daten kurz nach Beendigung des Abgleichs geléscht werden. Auf
dieser Grundlage kommt der Ausschuss zu dem Schluss, dass die im ersten Szenario vorgesehene
Verarbeitung vorbehaltlich der Umsetzung geeigneter Garantien grundsatzlich als mit Artikel 5
Absatz 1 Buchstabe f, Artikel 25 und Artikel 32 DSGVO vereinbar angesehen werden kénnte.
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Der Ausschuss hat Garantien ermittelt, die mindestens umgesetzt werden sollten, um eine Losung, die
dem ersten Szenario dhnelt, zu erreichen.

Das zweite Szenario betrifft die zentrale Speicherung eines registrierten biometrischen Templates in
verschlisselter Form mit einem Schlissel/Passwort, der sich ausschlieRlich im Zugriff des Fluggastes
befindet, in den Einrichtungen des Flughafens. Dadurch wird die Authentifizierung der Fluggaste (1:1-
Abgleich) ermoglicht, wahrend sie die genannten Flughafenkontrollpunkte durchlaufen. Die
Registrierung ist fiir einen bestimmten Zeitraum giiltig, beispielsweise bis zu einem Jahr nach Antritt
des letzten Fluges oder bis zum Ablaufdatum des Reisepasses.

Der Ausschuss kommt zu dem Schluss, dass davon ausgegangen werden kann, dass die Verarbeitung
dem Grundsatz der Notwendigkeit entspricht, wenn der Verantwortliche nachweisen kann, dass es
keine weniger einschneidenden alternativen Losungen gibt, mit denen dasselbe Ziel ebenso wirksam
erreicht werden kdnnte. Darliber hinaus kann die Intensitat des Eingriffs bei der Verarbeitung durch
die aktive Beteiligung des Fluggastes kompensiert werden, da sich seine verschlisselten
biometrischen Daten unter seiner alleinigen Kontrolle befinden. Unter der Annahme, dass der
Verantwortliche geeignete Garantien umsetzt, kénnten die Sicherheitsrisiken in diesem Szenario
durch die Nutzung einer zentralen Datenbank abgemildert werden, und es kann davon ausgegangen
werden, dass die negativen Auswirkungen auf die Grundrechte und Grundfreiheiten der betroffenen
Personen in einem angemessenen Verhaltnis zum erwarteten Nutzen stehen. Was den Grundsatz der
Speicherbegrenzung betrifft, so wurden dem Ausschuss keine Informationen zur Begriindung der
langen Speicherfrist Ubermittelt. Um in diesem Szenario die Vereinbarkeit mit Artikel 5 Absatz 1
Buchstabe e DSGVO zu erreichen, sollten die Verantwortlichen begriinden kdnnen, warum in
bestimmten Fallen die geplante Speicherfrist fiir den Zweck erforderlich ist. Der Ausschuss empfiehlt,
dass die Verantwortlichen eine moglichst kurze Speicherfrist vorsehen und gleichzeitig den Fluggasten
die Moglichkeit bieten, die von ihnen bevorzugte Speicherfrist festzulegen. Auf dieser Grundlage
kommt der Ausschuss zu dem Schluss, dass die in Szenario 2 vorgesehene Verarbeitung vorbehaltlich
der Anwendung geeigneter Garantien grundsatzlich als mit Artikel 5 Absatz 1 Buchstabe e, Artikel 5
Absatz 1 Buchstabe f, Artikel 25 und Artikel 32 DSGVO vereinbar angesehen werden kénnte.

Der Ausschuss hat Garantien ermittelt, die mindestens umgesetzt werden sollten, um eine Losung, die
dem zweiten Szenario dhnelt, zu erreichen.

Das dritte Szenario betrifft die zentrale Speicherung eines registrierten biometrischen Templates in
verschliisselter Form unter der Kontrolle des Flughafenbetreibers in den Einrichtungen des
Flughafens. Dadurch wird die Identifizierung der Fluggaste (1:N-Abgleich) ermdglicht, wahrend sie die
genannten Kontrollpunkte auf dem Flughafen durchlaufen. In diesem Szenario betragt die
Speicherfrist in der Regel 48 Stunden, und die Daten werden geldscht, sobald das Flugzeug gestartet
ist.

Da die Speicherung der Identitdts- und biometrischen Daten in einer zentralen Datenbank erfolgt,
konnten im Fall der Beeintrachtigung der Vertraulichkeit der Datenbank in der Folge der Zugriff auf
den gesamten Datenbestand und eine unbefugte oder unzuldssige Identifizierung von Fluggasten in
anderen Umgebungen ermdoglicht werden. Die zentrale Speicherarchitektur unter der Kontrolle des
Flughafenbetreibers hat auBerdem zur Folge, dass die Fluggdste in groRerem Umfang die Kontrolle
Uber ihre Daten verlieren. Im Hinblick auf die Straffung des Fluggaststroms auf Flughafen ist der
Ausschuss der Auffassung, dass sich ein dhnliches Ergebnis auf weniger einschneidende Weise
erreichen lieRe und dass die negativen Auswirkungen auf die Grundrechte und Grundfreiheiten der
betroffenen Personen, die sich aus einer Verletzung des Datenschutzes in einer zentralen Datenbank
biometrischer Daten ergeben wiirden, den erwarteten Nutzen infolge der Verarbeitung zu
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Uberwiegen scheinen. Daher kann die Verarbeitung nicht den Grundsatzen der Notwendigkeit und
VerhaltnismaRigkeit entsprechen. Auf dieser Grundlage kommt der Ausschuss zu dem Schluss, dass
die im dritten Szenario vorgesehene Verarbeitung nicht mit Artikel 25 DSGVO vereinbar sein kann.
AulBerdem waére es nicht mit Artikel 5 Absatz 1 Buchstabe f und Artikel 32 DSGVO vereinbar, wenn
sich ein Verantwortlicher auf die in diesem Szenario beschriebenen MaRnahmen beschrdanken wiirde.

Das vierte Szenario betrifft die zentrale Speicherung eines registrierten biometrischen Templates in
verschlisselter Form in der Cloud unter der Kontrolle der Fluggesellschaft oder ihres Cloud-
Diensteanbieters. Dadurch wird die Identifizierung der Fluggaste (1:N-Abgleich) ermoglicht wahrend
sie die genannten Kontrollpunkte auf dem Flughafen durchlaufen. Die Speicherfrist in diesem Szenario
kann so lange andauern, wie der Kunde ein Konto bei der Fluggesellschaft hat.

Da die Speicherung der Identitdatsdaten und der biometrischen Daten in einer zentralen Cloud-
Datenbank erfolgt, kénnten mehrere Einrichtungen Zugang zu diesen Daten haben, darunter
moglicherweise auch Anbieter aulRerhalb des EWR. Die Daten des Fluggastes werden bei Verwendung
entschlisselt, und die Schlissel stehen unter der Kontrolle der Fluggesellschaft oder ihrer
Auftragsverarbeiter, wodurch sich die Angriffsfliche fir eine Sicherheitsgefdhrdung vergrofRern
koénnte. Eine zentrale Speicherarchitektur dieser Art hat aulRerdem zur Folge, dass die Fluggdste in
groRerem Umfang die Kontrolle (iber ihre Daten verlieren. Zudem konnten die Daten fiir einen
erheblichen Zeitraum gespeichert werden, wodurch die Daten einem hdheren Risiko einer
Sicherheitsverletzung ausgesetzt sind und das fir die Zwecke der Verarbeitung unbedingt
erforderliche und verhiltnismadRige MaR offenbar (iberschritten wird, es sei denn, es werden
erkennbar weitere MaBnahmen ergriffen, um die Risiken fiir Einzelpersonen zu mindern.

Der Ausschuss ist der Auffassung, dass sich im Hinblick auf die Straffung des Fluggaststroms auf
Flughdfen ein ahnliches Ergebnis auf weniger einschneidende Weise erreichen lieRe und dass die
negativen Auswirkungen auf die Grundrechte und Grundfreiheiten der betroffenen Personen, die sich
aus einer Verletzung des Datenschutzes in einer zentralen Datenbank biometrischer Daten ergeben
konnten, den erwarteten Nutzen infolge der Verarbeitung zu Gberwiegen scheinen. Daher kann die
Verarbeitung nicht den Grundsatzen der Notwendigkeit und VerhaltnismaRigkeit entsprechen. Auf
dieser Grundlage kommt der Ausschuss zu dem Schluss, dass die im vierten Szenario vorgesehene
Verarbeitung nicht mit Artikel 25 DSGVO vereinbar sein kann. AulRerdem ware es ausgehend von den
dem Ausschuss zur Verfligung stehenden Informationen nicht mit Artikel 5 Absatz 1 Buchstabe e
DSGVO und Artikel 5 Absatz1 Buchstabe f und Artikel 32 DSGVO vereinbar, wenn sich ein
Verantwortlicher auf die in diesem Szenario beschriebenen MaBnahmen beschranken wiirde.
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Der Europaische Datenschutzausschuss —

gestltzt auf Artikel 63 und Artikel 64 Absatz 2 der Verordnung (EU) 2016/679 des Europaischen
Parlaments und des Rates vom 27. April 2016 zum Schutz natlrlicher Personen bei der Verarbeitung
personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG
(Datenschutz-Grundverordnung) (im Folgenden ,DSGVO*),

gestitzt auf das EWR-Abkommen, insbesondere auf Anhang XI und Protokoll 37, in der durch den
Beschluss des Gemeinsamen EWR-Ausschusses Nr. 154/2018 vom 6. Juli 2018 gednderten Fassung?,

gestitzt auf  Artikel 10 und  Artikel 22 der  Geschaftsordnung des  Europdischen
Datenschutzausschusses (im Folgenden ,Ausschuss” oder ,,EDSA“),

in Erwagung nachstehender Griinde:

(1) Die Hauptaufgabe des Ausschusses besteht darin, die einheitliche Anwendung der DSGVO im
gesamten Europdischen Wirtschaftsraum (im Folgenden ,,EWR”) sicherzustellen. Gemals Artikel 64
Absatz 2 DSGVO kann jede Aufsichtsbehorde, der Vorsitz des Ausschusses oder die Kommission
beantragen, dass eine Angelegenheit mit allgemeiner Geltung oder mit Auswirkungen in mehr als
einem EWR-Mitgliedstaat vom Ausschuss geprift wird, um eine Stellungnahme zu erhalten.

(2) Die Stellungnahme des Ausschusses wird gemaR Artikel 64 Absatz 3 DSGVO in Verbindung mit
Artikel 10 Absatz 2 der Geschaftsordnung des EDSA innerhalb von acht Wochen, nachdem der Vorsitz
und die zustandige Aufsichtsbehdrde entschieden haben, dass das Dossier vollstandig ist,
angenommen. Diese Frist kann unter Berlicksichtigung der Komplexitdt der Angelegenheit auf
Beschluss des Vorsitzes um weitere sechs Wochen verlangert werden.

hat folgende Stellungnahme angenommen:

1 EINLEITUNG

Am 16. Februar 2024 ersuchte die franzdsische Aufsichtsbehdrde den Ausschuss um eine
Stellungnahme zur Vereinbarkeit des Einsatzes von Gesichtserkennungstechnologie durch
Flughafenbetreiber und Fluggesellschaften zur biometrischen Authentifizierung oder Identifizierung
von Fluggdsten? zum Zweck der Straffung der Fluggaststrome bei den Flughafen-
Sicherheitskontrollen3, bei der Gepackaufgabe, beim Boarding und beim Zugang zur Fluggastlounge
auf Flughéfen (ausgenommen Grenzkontrollen und Kontrollen durch Duty-free-Shops) mit Artikel 5

1 Soweit in dieser Stellungnahme auf , Mitgliedstaaten” Bezug genommen wird, ist dies als Bezugnahme auf
,EWR-Mitgliedstaaten” zu verstehen. Soweit in dieser Stellungnahme auf die ,Union“ oder ,EU“ Bezug
genommen wird, ist dies als Bezugnahme auf den ,EWR" zu verstehen.

2 Im Zusammenhang mit dieser Stellungnahme bezeichnet der Ausdruck ,Fluggast” eine betroffene Person,
deren personenbezogene Daten fiir den in der vorliegenden Stellungnahme beschriebenen spezifischen Zweck
verarbeitet werden. Im Folgenden werden die Begriffe ,,Fluggast” und ,,Einzelperson” austauschbar verwendet.
3 Fiur die Zwecke dieser Stellungnahme beziehen sich ,Flughafen-Sicherheitskontrollen auf die
Sicherheitskontrollen, die unter der Verantwortung des Flughafenbetreibers durchgefiihrt werden und denen
sich die Fluggaste unterziehen missen, um von der Abflughalle aus den Abflugbereich oder die Flugsteige zu
betreten.
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Absatz 1 Buchstaben e und f sowie mit den Artikeln 25 und 32 DSGVO (im Folgenden , Antrag”). Die
franzosische Aufsichtsbehorde hat ihrem Antrag eine Beschreibung der typischen Anwendungsfalle
beigeflgt (Anhang I).

In ihrem Antrag stellt die franzosische Aufsichtsbehorde fest, dass die Modelle, die derzeit an
mehreren EU-Flughafen getestet werden, von Mitgliedstaat zu Mitgliedstaat unterschiedlich sind,
wodurch moglicherweise die Gefahr besteht, dass die Auslegungen der Aufsichtsbehorden
voneinander abweichen und sich unterschiedliche Auswirkungen auf die Grundrechte und
Grundfreiheiten der betroffenen Personen in der EU ergeben.*

Der Ausschuss ist der Auffassung, dass zur Beantwortung des Antrags folgende Fragen zu beantworten
sind:

Frage 1:

1.1. Kann der Einsatz von Gesichtserkennungstechnologie zur biometriegestiitzten
Authentifizierung zu dem spezifischen Zweck der Straffung des Fluggaststroms auf
Flughafen (Sicherheitskontrollen, Gepackaufgabe, Boarding und Zugang zur Fluggastlounge)
im Falle einer Speicherarchitektur, bei der das biometrische Template jedes Fluggastes
ausschlieBlich im Zugriff der Einzelperson, z. B. lokal auf ihrem eigenen Gerat, unter ihrer
alleinigen Kontrolle gespeichert wird, mit Artikel 5 Absatz 1 Buchstabe f, Artikel 25 und
Artikel 32 DSGVO vereinbar sein?

1.2. Wiirde eine derartige Verarbeitung als mit den genannten Bestimmungen vereinbar
angesehen, welche angemessenen Mindestgarantien wdren dann im Hinblick auf die
Artikel 25 und 32 DSGVO erforderlich?

Frage 2:

2.1. Kann der Einsatz von Gesichtserkennungstechnologie zur biometriegestitzten
Authentifizierung oder Identifizierung zu dem spezifischen Zweck der Straffung des
Fluggaststroms auf Flughdfen (Sicherheitskontrollen, Gepackaufgabe, Boarding und Zugang
zur Fluggastlounge) mit Artikel 5 Absatz 1 Buchstaben e und f, Artikel 25 und 32 DSGVO
vereinbar sein, wenn eine zentrale Speicherarchitektur verwendet wird, bei der das
biometrische Template jedes Fluggastes in einer zentralen Datenbank gespeichert wird:

2.1.1. In einer zentralen Datenbank in den Einrichtungen des Flughafens unter der
Kontrolle des Flughafenbetreibers in verschlisselter Form mit einem Schlissel/Passwort,
der bzw. das ausschlieRlich im Zugriff der Einzelperson (z. B. im Mobiltelefon der Person)
zur Authentifizierung aufbewahrt wird?

2.1.2. Wiirde eine derartige Verarbeitung als vereinbar angesehen, welche
angemessenen Mindestgarantien waren dann im Hinblick auf die Artikel 25 und 32
DSGVO erforderlich?

4 Antrag, S. 1.
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2.2.1. In einer zentralen Datenbank in den Einrichtungen des Flughafens unter der
Kontrolle des Flughafenbetreibers, in verschlisselter Form mit Schlisseln, die vom
Flughafenbetreiber zur Identifizierung aufbewahrt werden?

2.2.2. Wirde eine derartige Verarbeitung als vereinbar angesehen, welche
angemessenen Mindestgarantien waren dann im Hinblick auf die Artikel 25 und 32
DSGVO erforderlich?

2.3.1. In der Cloud unter der Kontrolle der Fluggesellschaft oder ihres Dienstleisters
(Auftragsverarbeiters) in verschlisselter Form mit Schlisseln, die von der
Fluggesellschaft oder ihrem Dienstleister zur Identifizierung aufbewahrt werden?

2.3.2. Wiirde eine derartige Verarbeitung als vereinbar angesehen, welche
angemessenen Mindestgarantien waren dann im Hinblick auf die Artikel 25 und 32
DSGVO erforderlich?

Nachdem die franzdsische Aufsichtsbehdrde das Dossier am 16. Februar 2024 fir vollstandig
erachtete und der Vorsitz des Ausschusses am 23. Februar 2024, wurde das Dossier am 23. Februar
2024 vom Sekretariat in Umlauf gebracht. Der Vorsitz des Ausschusses hat im Einklang mit Artikel 64
Absatz 3 DSGVO in Verbindung mit Artikel 10 Absatz 2 der Geschaftsordnung des EDSA beschlossen,
die Standardfrist von acht Wochen unter Berlicksichtigung der Komplexitat der Angelegenheit um
weitere sechs Wochen zu verlangern.

GemaR Artikel 64 Absatz 2 der DSGVO kann insbesondere jede Aufsichtsbehorde beantragen, dass
eine Angelegenheit mit allgemeiner Geltung oder mit Auswirkungen in mehr als einem Mitgliedstaat
vom Ausschuss gepriift wird, um eine Stellungnahme zu erhalten.

Der Ausschuss ist der Auffassung, dass sich der von der franzésischen Aufsichtsbehorde eingereichte
Antrag zur Vereinbarkeit des Einsatzes von Gesichtserkennungstechnologie zur biometrischen
Authentifizierung oder Identifizierung zu dem spezifischen Zweck der Straffung des Fluggaststroms
auf Flughafen auf Fragen , mit Auswirkungen in mehr als einem Mitgliedstaat” bezieht, da, wie im
Antrag® erlautert, derzeit auf den Flughdfen der Mitgliedstaaten mehrere Projekte umgesetzt werden
und davon ausgegangen wird, dass Anwendungen dieser Art in den kommenden Jahren zunehmen
werden. Die Modelle, die derzeit von verschiedenen Flughdfen und Fluggesellschaften getestet
werden, unterscheiden sich von Mitgliedstaat zu Mitgliedstaat erheblich, sodass moglicherweise aus
datenschutzrechtlicher Sicht die Gefahr besteht, dass in mehr als einem Mitgliedstaat
unterschiedliche Auswirkungen auftreten.

Ferner ist der Ausschuss der Auffassung, dass der Antrag, der von der franzdsischen Aufsichtsbehérde
eingereicht wurde, erhebliche Auswirkungen auf die Anwendung der in Artikel 5 Absatz 1
Buchstaben e und f DSGVO festgelegten Grundsatze und die Anforderungen an Verantwortliche nach
Artikel 25 DSGVO sowie die Anforderungen an Verantwortliche und Auftragsverarbeiter gemal
Artikel 32 DSGVO hat. Daher betrifft dieser Antrag eine ,,Angelegenheit allgemeiner Geltung”im Sinne
von Artikel 64 Absatz 2 DSGVO, da er sich auf die einheitliche Auslegung der Grundsatze der
Speicherbegrenzung (Artikel 5 Absatz 1 Buchstabe e DSGVO) und der Integritat und Vertraulichkeit

5 Antrag, S. 3.
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10.

11.

12.

13.

(Artikel 5 Absatz 1 Buchstabe f DSGVO) sowie die Begriffe Datenschutz durch Technikgestaltung und
Datenschutz durch datenschutzfreundliche Voreinstellungen (Artikel 25 DSGVO) und Datensicherheit
(Artikel 32 DSGVO) bezieht, um unter anderem fiir die einheitliche Anwendung dieser Bestimmungen
im EWR zu sorgen.

Etwaige unterschiedliche Standpunkte der Mitgliedstaaten zur Auslegung von Artikel 5 Absatz 1
Buchstaben e undf sowie der Artikel 25 und 32 DSGVO wirden das Risiko erhdhen, dass
Flughafenbetreiber und Fluggesellschaften Gesichtserkennungsprojekte nicht auf einheitliche Weise
entwickeln. Da die franzosische Aufsichtsbehorde die eindeutige Notwendigkeit einer einheitlichen
Auslegung dieser Bestimmungen im Hinblick auf die Gesichtserkennungstechnologie zur
biometrischen Authentifizierung oder Identifizierung zum Zweck der Straffung des Fluggaststroms auf
Flughifen® nachgewiesen hat, ist der Ausschuss der Auffassung, dass der Antrag im Einklang mit
Artikel 10 Absatz 3 der Geschaftsordnung des EDSA begriindet ist.

GemaR Artikel 64 Absatz 3 DSGVO gibt der EDSA keine Stellungnahme ab, wenn er bereits eine
Stellungnahme zu derselben Angelegenheit abgegeben hat.” Der EDSA hat die Fragen, die sich aus
dem Antrag ergeben, noch nicht beantwortet. Die EDSA-Leitlinien 3/2019 zu Videogeraten® enthalten
zwar bereits einige nitzliche Elemente zu den Sicherheitsvorkehrungen, die bei der Verarbeitung
biometrischer Daten angewandt werden sollten, jedoch wird darin nicht auf alle Aspekte im
Zusammenhang mit den im Antrag vorgelegten Fragen eingegangen. Dariliber hinaus enthalten die
verfiigbaren Leitlinien des EDSA, einschlieBlich der EDSA-Leitlinien 3/2019 zu Videogeraten, keine
spezifischen Leitlinien zu moglichen Elementen, die im Zusammenhang mit der zentralen oder
dezentralen Speicherung biometrischer Daten zur Identifizierung oder Authentifizierung von
Fluggasten zum Zweck der Straffung des Fluggaststroms auf Flughdfen zu Uberpriifen sind, und zur
Vereinbarkeit einer derartigen Verarbeitung mit Artikel 5 Absatz 1 Buchstaben e und f sowie den
Artikeln 25 und 32 DSGVO.

Aus diesen Griinden ist der Ausschuss der Auffassung, dass der Antrag zuldssig ist und die darin
vorgelegten Fragen in einer gemall Artikel 64 Absatz 2 DSGVO angenommenen Stellungnahme
analysiert werden sollten.

2 ANWENDUNGSBEREICH UND HINTERGRUND DER STELLUNGNAHME

GemaR dem Antrag betrifft die vorliegende Stellungnahme ausschlief3lich die Frage, ob der Einsatz von
Gesichtserkennungstechnologie zur biometriegestitzten Authentifizierung oder Identifizierung von
Fluggasten durch Flughafenbetreiber und Fluggesellschaften zu dem spezifischen Zweck der Straffung
des Fluggaststroms auf Flughidfen, namlich bei den Sicherheitskontrollen, bei der Gepackaufgabe,
beim Boarding und beim Zugang zur Fluggastlounge, mit Artikel 5 Absatz 1 Buchstaben e und f und
den Artikeln 25 und 32 DSGVO vereinbar ist.

In Bezug auf den Anwendungsbereich dieser Stellungnahme stellt der Ausschuss Folgendes klar:

6 Antrag, S. 1.

7 Artikel 64 Absatz 3 DSGVO und Artikel 10 Absatz 4 der Geschéaftsordnung des EDSA.

8 EDSA-Leitlinien 3/2019 zur Verarbeitung personenbezogener Daten durch Videogerite, Version 2.0,
angenommen am 29. Januar 2020 (im Folgenden EDSA-Leitlinien 3/2019 zu Videogeraten).
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1)

2)

3)

4)

5)

6)

7)

8)

Die Verarbeitung personenbezogener Daten im Rahmen von Grenzkontrollen und
Kontrollen durch Duty-free-Shops fallt nicht in den Anwendungsbereich dieser
Stellungnahme, da sie von anderen Verantwortlichen als Flughafenbetreibern und
Fluggesellschaften durchgefiihrt wird.

Auch wenn die Gesichtserkennungstechnologie auf den in Abschnitt 3.2
beschriebenen Szenarien beruht, fallt ihr Einsatz fir andere Zwecke (z.B.
Strafverfolgung) oder durch andere Einrichtungen, selbst wenn sie dhnliche Zwecke
verfolgen, nicht unter den Anwendungsbereich dieser Stellungnahme.

In der vorliegenden Stellungnahme wird ausschlieBlich die Verarbeitung
personenbezogener Daten von Fluggasten untersucht, und es werden keine anderen
Kategorien betroffener Personen, wie das Personal der Flughafenbetreiber oder der
Fluggesellschaften, behandelt.

Der Antrag der franzosischen Aufsichtsbehorde wird in der vorliegenden
Stellungnahme im Hinblick auf die Vereinbarkeit der Speicherarchitekturen der
biometrischen Templates der Fluggdaste mit Artikel 5 Absatz 1 Buchstaben e und f
sowie den Artikeln 25 und 32 DSGVO gepriift. In dieser Hinsicht enthilt die
vorliegende Stellungnahme keine umfassende und vollstindige Analyse der
Einhaltung der DSGVO durch den bzw. die jeweiligen Verantwortlichen sowie
gegebenenfalls deren Auftragsverarbeiter. Dies ist insbesondere wichtig, da diese
Technologien mit erhdhten Risiken im Zusammenhang mit der Verarbeitung
besonderer Kategorien von Daten gemaR Artikel 9 DSGVO einhergehen. Daher greift
diese Stellungnahme im Hinblick auf den Einsatz von
Gesichtserkennungstechnologien, auch in dem spezifischen Bereich, auf den sich der
Antrag bezieht, weder einer Bewertung anderer Bestimmungen der DSGVO noch der
rechtlichen und technischen Einzelfallanalyse auf der Grundlage der spezifischen
geplanten Verarbeitung durch einen Verantwortlichen und der spezifischen
Umstande vor.

Die vorliegende Stellungnahme umfasst nicht die Verarbeitung personenbezogener
Daten von Kindern und lasst spezifische Anforderungen, die in dieser Hinsicht gelten,
unberuhrt.

Rechtliche Anforderungen und weitere Beschrankungen fir die Verwendung
biometrischer Daten, die sich aus den nationalen Rechtsvorschriften der
Mitgliedstaaten ergeben, l3sst die vorliegende Stellungnahme ebenfalls unberihrt.®

Keine Schlussfolgerung in der vorliegenden Stellungnahme greift weiteren
technologischen Entwicklungen vor.

In der vorliegenden Stellungnahme werden vier Szenarien untersucht, deren
spezifische Merkmale in Abschnitt 3.2 beschrieben werden. Andere Szenarien werden
nicht behandelt, selbst wenn die Verarbeitung zu denselben Zwecken erfolgt.

91n Artikel 9 Absatz 4 DSGVO ist beispielsweise festgelegt, dass die Mitgliedstaaten weitere Bedingungen fir die
Verarbeitung biometrischer Daten, einschlieSlich Beschrankungen, beibehalten oder einflihren kénnen.

Angenommen
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14.

15.

In ihrem Antrag wies die franzosische Aufsichtsbehoérde darauf hin, dass die Verarbeitung
biometrischer Daten der Fluggaste zum Zweck der Straffung des Fluggaststroms auf Flughafen auf der
Annahme beruht, dass die Einzelpersonen in eine solche Verarbeitung einwilligen, was
moglicherweise die Rechtsgrundlage nach der DSGVO bilden wiirde.!° Die Analyse der anwendbaren
Rechtsgrundlage fillt jedoch nicht in den Anwendungsbereich der Fragen, die dem EDSA im Antrag
vorgelegt wurden. Daher wird die Giiltigkeit der Einwilligung in eine solche Verarbeitung gemafR den
Artikeln 6, 7 und 9 DSGVO in der vorliegenden Stellungnahme nicht gepriift.

Dennoch stellt der EDSA allgemein fest, dass die betreffenden Verantwortlichen eine giiltige
ausdriickliche Einwilligung®' der Einzelpersonen einholen mdissten, die mit einer Nutzung dieser
Dienste einverstanden sind, wenn sie sich auf diese Rechtsgrundlage stiitzen. Eine solche
ausdriickliche Einwilligung misste freiwillig, fir den konkreten Fall und in Kenntnis der Sachlage?'?
erteilt werden, und es wiirde im Einzelfall geprift, ob diese Bedingungen erfiillt sind. Unter anderem
heilSt das:

1) Einzelpersonen missten die Moglichkeit haben, diese Einwilligung jederzeit und ohne
Nachteile zu widerrufen.?

2) Damit die Einwilligung freiwillig erteilt wird, kann der Einsatz biometrischer
Technologien nur auf freiwilliger Basis erfolgen, da Einzelpersonen frei entscheiden
kénnen sollten, ob sie mit der Nutzung dieser Dienste einverstanden sind oder nicht,
und zwar ohne Nachteile (z. B. deutlich langere Verzégerungen fir Fluggaste, die nicht
einwilligen)4, Anreize, zusatzliche Kosten oder zusatzliche Vorteile im Gegenzug.*®

3) Von Einzelpersonen, deren biometrische Daten verarbeitet werden, misste ebenfalls
eine ausdriickliche Zustimmung eingeholt werden, auch wenn sie sich nicht zur
Identifizierung oder Authentifizierung durch solche Methoden registriert haben.
Anders gesagt ist es von wesentlicher Bedeutung, dass die Gesichter von
Einzelpersonen, die nicht ausdricklich in die Gesichtserkennung fir den
beabsichtigten Zweck eingewilligt haben, nicht von Kameras gescannt werden. Dies
kann beispielsweise dadurch erreicht werden, dass bestimmte Kontrollspuren fiir die
Gesichtserkennung vorgesehen werden, und eine angemessene Beschilderung und
eine physische Trennung gegeniliber den Spuren ohne biometrische Kontrolle

10 Antrag, Anhang I.

11 Nach Artikel 4 Absatz 14 und Artikel 9 Absatz 1 DSGVO sowie Artikel 9 Absatz 2 Buchstabe a DSGVO ist die
Verarbeitung von biometrischen Daten zur eindeutigen Identifizierung einer natirlichen Person untersagt. Dies
gilt nicht fiir den Fall, dass die betroffene Person in die Verarbeitung der genannten personenbezogenen Daten
fir einen oder mehrere festgelegte Zwecke ausdricklich eingewilligt hat, es sei denn, das Verbot nach Artikel 9
Absatz 1 DSGVO kann gemaR Unionsrecht oder dem Recht der Mitgliedstaaten nicht durch die Einwilligung der
betroffenen Person aufgehoben werden. Siehe auch Erwagungsgriinde 51, 52 und 53 DSGVO.

12 Artikel 4 Absatz 11 und Artikel 7 DSGVO.

13 Artikel 7 Absatz 4 DSGVO, auch Erwagungsgrund 50 DSGVO.

14 |n diesem Zusammenhang kénnte z. B. auch dariiber nachgedacht werden, wie sich ein System gestalten l3sst,
mit dem vermieden wird, dass Fluggaste, die nicht einwilligen mdchten, sozialem Druck ausgesetzt werden, weil
sich ihre Wahl negativ auf andere Fluggaste auswirkt.

15 EDSA-Leitlinien 05/2020 zur Einwilligung gemaR der Verordnung 2016/679, Version 1.1, angenommen am
4. Mai 2020 (im Folgenden ,EDSA-Leitlinien 5/2020 zur Einwilligung”), Rn. 46 und 48.
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16.

17.

angebracht werden, um eine eindeutige ldentifizierung solcher Kontrollspuren zu
ermoglichen.

4) Unbeschadet der Frage, ob die Einwilligung die anwendbare Rechtsgrundlage fiir eine
solche Verarbeitung ware, gelten die in Artikel 5 DSGVO verankerten Grundsatze der
Verarbeitung im Hinblick auf Notwendigkeit und VerhaltnismaRigkeit auch dann,
wenn Einzelpersonen ihre ausdriickliche Einwilligung zur Verwendung ihrer
biometrischen Daten gegeben haben.®

In dem Antrag wird prézisiert,%” dass im Hinblick auf die Verarbeitung an den Sicherheitskontrollen des
Flughafens die Flughafenbetreiber als Verantwortliche fungieren, wahrend hinsichtlich der
Verarbeitung bei der Gepackaufgabe, beim Boarding und beim Zugang zur Fluggastlounge die
Fluggesellschaften die Verantwortlichen sind. Daher stellt der Ausschuss fest, dass verschiedene
Akteure an der im Antrag beschriebenen Verarbeitung beteiligt sein konnen. Die Anwendung der
Rollen des (gemeinsam) Verantwortlichen und/oder Auftragsverarbeiters in den in Abschnitt 3.2 der
vorliegenden Stellungnahme beschriebenen Szenarien wurde nicht bewertet. In jedem Fall miissen
die beteiligten Akteure ermittelt und ihre Zustandigkeiten klar zugewiesen werden, damit die
Anforderungen der DSGVO erfillt sind.*®

Darlber hinaus stellt der Ausschuss fest, dass es in der EU derzeit keine einheitliche rechtliche
Verpflichtung fir Flughafenbetreiber und Fluggesellschaften im Hinblick darauf gibt, Fluggaste zu
identifizieren und an allen genannten Kontrollpunkten zu Gberprifen, ob der Name auf der Bordkarte
des Fluggastes mit dem Namen auf seinem Identitdtsdokument Gbereinstimmt.'® Daher unterliegen
solche Verpflichtungen nationalen Rechtsvorschriften, die sich von Mitgliedstaat zu Mitgliedstaat
unterscheiden koénnen. In einigen Mitgliedstaaten kann eine solche Uberpriifung an einigen
Kontrollpunkten (z. B. bei der Gepackaufgabe oder beim Boarding) erforderlich sein, in anderen
hingegen sind solche Kontrollen derzeit nicht verpflichtend.?° Bestehende rechtliche Verpflichtungen
zur Uberpriifung der Identitit der Fluggiste haben unmittelbare Auswirkungen auf die Verfahren der
verschiedenen Flughafen.

16 Ebd., Rn. 5.

17 Antrag, Anhang I.

18 |m Einklang mit Artikel 4 Absatze 7 und 8, Artikel 5 Absatz 2 sowie den Artikeln 24, 26, 28 und 29 DSGVO. Siehe
auch die EDSA-Leitlinien 07/2020 zu den Begriffen ,Verantwortlicher” und , Auftragsverarbeiter” in der DSGVO,
Version 2.1, angenommen am 7. Juli 2021.

19 Die einschlédgige Verordnung auf EU-Ebene ist die Durchfiihrungsverordnung (EU) 2015/1998 der Kommission
vom 5. November 2015 zur Festlegung detaillierter MaBnahmen fir die Durchfihrung der gemeinsamen
Grundstandards fiir die Luftsicherheit. In dieser Verordnung ist jedoch nicht die Kontrolle amtlicher
Ausweispapiere an Kontrollpunkten auf Flughafen geregelt, und es liegt im Ermessen der Mitgliedstaaten, diese
auf nationaler Ebene zu regeln.

20 Das bedeutet, dass derzeit entweder {iberhaupt keine Uberpriifung durchgefiihrt oder nur gepriift wird, ob
die Bordkarte vorhanden ist. Auf der Grundlage des Protokolls vom 22. Mai 1954 (iber die Befreiung der
Staatsangehorigen Danemarks, Finnlands, Norwegens und Schwedens von der Verpflichtung, im Besitz eines
Reisepasses oder einer Aufenthaltserlaubnis zu sein, wdhrend sie ihren Wohnsitz in einem anderen
skandinavischen Land als ihrem eigenen haben, sind Staatsangehorige Norwegens, Danemarks, Finnlands und
Schwedens seit dem 1. Juli 1954 von der Verpflichtung befreit, bei Reisen zwischen diesen Landern im Besitz
eines Reisepasses oder eines anderen Ausweises zu sein.
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18.

19.

20.

Folglich sollte in diesen Féllen, in denen keine Uberpriifung der Identitit der Fluggiste anhand eines
amtlichen Ausweisdokuments erforderlich ist, keine Uberpriifung anhand biometrischer Daten
durchgefiihrt werden, da diese eine {ibermaBige Datenverarbeitung zur Folge hitte, weil sie im
Vergleich zur derzeitigen Situation mit der Verarbeitung zusatzlicher Daten einhergehen und unter
Verstol gegen den Grundsatz der Datenminimierung gemat Artikel 5 Absatz 1 Buchstabe ¢ DSGVO
iiber das fiir den betreffenden Zweck notwendige MaR hinausgehen wiirde. Diese Erwagung ist bei
der Priifung aller in Abschnitt 3.2 der vorliegenden Stellungnahme beschriebenen Szenarien zu
berlicksichtigen.

Damit Rohdaten, wie beispielsweise die physischen, physiologischen oder verhaltenstypischen
Merkmale einer nattirlichen Person, als biometrische Daten im Sinne von Artikel 4 Absatz 14 DSGVO?!
eingestuft werden, muss ihre Verarbeitung mit einer Messung dieser Merkmale einhergehen, da
biometrische Daten das Ergebnis solcher Messungen sind.??

Durch die Verwendung des Abbilds des Gesichts einer Einzelperson (eines Fotos oder Videos), des
sogenannten biometrischen ,Samples”, ist es moglich, eine digitale Darstellung unterschiedlicher
Merkmale dieses Gesichts zu extrahieren (das sogenannte , Template”).?®> Darlber hinaus weist der
Ausschuss noch einmal darauf hin, dass ein , biometrisches Template ... eine digitale Darstellung der
einzigartigen Merkmale [ist], die aus einem biometrischen Sample extrahiert wurden und in einer
biometrischen Datenbank gespeichert werden kénnen“?4, sodass die eindeutige Identifizierung einer
nattrlichen Person moglich ist oder bestatigt werden kann. Darlber hinaus soll dieses Template
»eindeutig und fiir jeden Menschen spezifisch sein” und ,ist im Prinzip von unbegrenzter zeitlicher
Glltigkeit“.?> In der Regel wird in einem Vergleichsverfahren, das auf die Identifizierung oder
Authentifizierung einer Einzelperson mittels Gesichtserkennung abzielt, ein eingehendes
biometrisches Template mit gespeicherten Objekten abgeglichen, um entweder zu liberprifen, ob
eine Ubereinstimmung vorliegt, oder in einer Datenbank eine Ubereinstimmung zu finden.2¢

21 Siehe auch Erwagungsgriinde 51, 52 und 53 DSGVO.

22 EDSA-Leitlinien 3/2019 zu Videogeraten, Rn. 74.

23 EDSA-Leitlinien 05/2022 tiber den Einsatz von Gesichtserkennungstechnologie im Bereich der Strafverfolgung,
Version 2.0, angenommen am 26. April 2023 (im Folgenden ,, EDSA-Leitlinien 5/2022 zur Gesichtserkennung bei
der Strafverfolgung”), Rn. 7 und 8.

24 Ebd., Rn. 9.

% Ebd.

26 EDSA-Leitlinien 5/2022 zur Gesichtserkennung bei der Strafverfolgung, Rn. 10 und 11; siehe auch die
Internationale Norm ISO/IEC 2382-37, 2022-03,

abrufbar unter: https://standards.iso.org/ittf/PubliclyAvailableStandards/c073514 1SO IEC%202382-
37 2022(E).zip [letzter Abruf am 23. Mai 2024] (im Folgenden ISO/IEC 2382-37).
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21.

22.

23.

Gesichtserkennungstechnologie kann zwei unterschiedliche Funktionen erflllen: Authentifizierung?’
und Identifizierung?®. Es handelt sich zwar um unterschiedliche Funktionen, jedoch stiitzen sich beide
auf die Verarbeitung biometrischer Daten, die sich auf eine identifizierte oder identifizierbare
natirliche Person beziehen,? und fallen daher unter die Verarbeitung besonderer Kategorien
personenbezogener Daten gemaR Artikel 9 DSGVO.3°

Insbesondere gilt:

Bei der Authentifizierung soll eine Behauptung, der biometrische Daten zugrunde liegen,
durch Abgleich bestatigt werden. In diesem Zusammenhang spricht man auch von ,1:1-
Uberpriifung”.

Bei der Identifizierung wird eine Datenbank, in der biometrische Daten erfasst sind, mit dem
Ziel abgefragt, einer Einzelperson zurechenbare Identifikatoren zu finden. In diesem
Zusammenhang spricht man auch von ,1-N-Identifizierung”.

In beiden Fallen (d. h. Identifizierung und Authentifizierung) beruhen die
Gesichtserkennungstechniken auf einer geschitzten Ubereinstimmung zwischen den Templates, d. h.
zwischen dem/den Vergleichs-Templates und dem/den Basis-Templates. Unter diesem Gesichtspunkt
sind sie probabilistisch: Aus dem Vergleich wird eine hohere oder geringere Wahrscheinlichkeit im
Hinblick darauf abgeleitet, dass es sich bei der Person tatsachlich um die zu authentifizierende oder
identifizierende Person handelt. Ubersteigt diese Wahrscheinlichkeit einen bestimmten, vom Nutzer
oder vom Systementwickler festgelegten Schwellenwert im System, so geht das System davon aus,
dass bei der Identifizierung oder Authentifizierung eine Ubereinstimmung festgestellt wurde.3!

27 Der Ausschuss stellt fest, dass in der kinftigen Verordnung des Europaischen Parlaments und des Rates zur
Festlegung harmonisierter Vorschriften fiir kiinstliche Intelligenz (Verordnung lber kiinstliche Intelligenz) (noch
nicht im Amtsblatt veroffentlicht) die ,biometrische Verifizierung” zudem in Artikel 3 Nummer 36 als ,die
automatisierte Eins-zu-eins-Verifizierung, einschlieRlich Authentifizierung, der Identitdt natirlicher Personen
durch den Vergleich ihrer biometrischen Daten mit zuvor bereitgestellten biometrischen Daten” definiert wird
(siehe legislative EntschlieRung des Europaischen Parlaments vom 13. Méarz 2024 zu dem Vorschlag fir eine
Verordnung des Europédischen Parlaments und des Rates zur Festlegung harmonisierter Vorschriften fir
kiinstliche Intelligenz (Gesetz Uber kiinstliche Intelligenz) und zur Anderung bestimmter Rechtsakte der Union
(COM(2021)0206 — C9-0146/2021 — 2021/0106(COD)).

28 Ebenso wird in Artikel 3 Absatz 35 des Gesetzes Uber kinstliche Intelligenz der Begriff , biometrische
Identifizierung” als ,die automatisierte Erkennung physischer, physiologischer, verhaltensbezogener oder
psychologischer menschlicher Merkmale zum Zwecke der Feststellung der Identitat einer natirlichen Person
durch den Vergleich biometrischer Daten dieser Person mit biometrischen Daten von Einzelpersonen, die in
einer Datenbank gespeichert sind” definiert.

29 |SO/CEI 2382-37.

30 Artikel 4 Absatz 14 DSGVO und EDSA-Leitlinien 5/2022 zur Gesichtserkennung bei der Strafverfolgung, Rn. 12.
31 EDSA-Leitlinien 5/2022 zur Gesichtserkennung bei der Strafverfolgung, Rn. 11. Siehe auch ISO/IEC 2382-37.

Angenommen 14



24.

25.

26.

27.

3  BEGRUNDETHEIT DES ANTRAGS

In diesem Abschnitt werden die in Randnummer 4 dargelegten Fragen untersucht. In diesem
Zusammenhang wird der Ausschuss fir Frage 1 die Vereinbarkeit mit Artikel 5 Absatz 1 Buchstabe f
sowie den Artikeln 25 und 32 DSGVO und fiir Frage 2 die Vereinbarkeit mit Artikel 5 Absatz 1
Buchstaben e und f sowie den Artikeln 25 und 32 DSGVO untersuchen.

Zu diesem Zweck untersucht der Ausschuss vier verschiedene Szenarien3?, deren spezifische
Merkmale in Abschnitt 3.2 beschrieben werden.

Vorab weist der Ausschuss erneut darauf hin, dass die Nutzung biometrischer Daten und insbesondere
von Gesichtserkennungstechnologie erhdhte Risiken fiir die Rechte und Freiheiten der betroffenen
Personen mit sich bringt. Zunachst betrifft die in Rede stehende Verarbeitung biometrische Daten, die
nach Artikel 9 DSGVO besonderen Schutz geniellen. Insbesondere wird durch biometrische Daten die
Verbindung zwischen Korper und Identitat auf irreversible Weise gedndert, da sie die Merkmale des
menschlichen Kérpers ,maschinenlesbar” machen und deren weitere Verwendung ermoéglichen.33
Dariiber hinaus kann der Einsatz von Gesichtserkennungstechnologien mit Risiken in Verbindung mit
falschen negativen Ergebnissen, Voreingenommenheit und Diskriminierung einhergehen3* und das
Potenzial fir den Missbrauch biometrischer Daten kdnnte schwerwiegende Auswirkungen auf
Einzelpersonen haben, beispielsweise in Form von ldentititsbetrug oder Identitatsfalschung®. Es
muss auch darauf hingewiesen werden, dass sich die betroffenen Personen dieser Verarbeitung und
den damit verbundenen Risiken moglicherweise noch weniger bewusst sind, wenn die
Gesichtserkennung aus der Ferne und ohne ihre aktive Beteiligung erfolgt. Schlieflich ist zu betonen,
dass die Merkmale, auf denen biometrische Daten beruhen, im Allgemeinen als dauerhaft angesehen
werden kénnen und als unwiderruflich behandelt werden sollten, insbesondere im Zusammenhang
mit der Gesichtserkennung.3®

Selbst wenn derartige Technologien als besonders wirksam angesehen wiirden, sollten die
Verantwortlichen also unter Bericksichtigung der dargelegten Informationen vor deren Einsatz die
Auswirkungen auf die Grundrechte und Grundfreiheiten der betroffenen Personen beurteilen und

32 Die vier vom Ausschuss untersuchten Szenarien beruhen auf den in Anhang | des Antrags aufgefihrten
Anwendungsféllen. Die franzosische Aufsichtsbehorde hat klargestellt, dass die in Anhang| des Antrags
aufgefiihrten Anwendungsfélle Umsetzungsbeispiele sind, die zu einem Szenario gehoéren und zur
Veranschaulichung verwendet werden.

33 Stellungnahme 3/2012 der Artikel-29-Datenschutzgruppe zu Entwicklungen bei biometrischen Technologien,
angenommen am 27. April 2012, WP193 (im Folgenden ,Stellungnahme 3/2012 der Artikel-29-DG zu
biometrischen Technologien”), S. 4. In dieser Stellungnahme wird auf die Richtlinie 95/46/EG vom 24. Oktober
1995 zum Schutz natirlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien
Datenverkehr (,Datenschutzrichtlinie“) Bezug genommen. Mit der DSGVO wurde der Anwendungsbereich der
besonderen Datenkategorien erweitert, und im Gegensatz zur Datenschutzrichtlinie ist in der DSGVO
vorgesehen, dass biometrische Daten zu den besonderen Datenkategorien gehdren (Artikel 9 DSGVO).

34 Guidelines on facial recognition, Beratender Ausschuss des Ubereinkommens des Europarats zum Schutz des
Menschen bei der automatischen Verarbeitung personenbezogener Daten, Juni 2021, S. 15; siehe auch EDSA-
Leitlinien 5/2022 zur Gesichtserkennung bei der Strafverfolgung, Rn. 27.

35 Stellungnahme 3/2012 der Artikel-29-DG zu biometrischen Technologien, S. 29.

36 EDSA-Leitlinien 5/2022 zur Gesichtserkennung bei der Strafverfolgung, Rn. 104.
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28.

29.

30.

priifen, ob sie ihren legitimen Zweck der Verarbeitung mit weniger einschneidenden Mitteln erreichen
kénnen.?’

Der Ausschuss weist ferner darauf hin, dass das Recht auf Schutz personenbezogener Daten kein
uneingeschranktes Recht ist und unter Wahrung des Grundsatzes der VerhaltnismaRigkeit gegen
andere durch die Charta geschiitzte Grundrechte abgewogen werden sollte.38

In Artikel 25 Absatz 1 DSGVO wird auf die in Artikel 5 DSGVO?° aufgefiihrten ,Datenschutzgrundsétze”
Bezug genommen und vorgeschrieben, dass sie ,wirksam“® umgesetzt werden. Dies schlieRt
ausdriicklich den Grundsatz der Datenminimierung gemaR Artikel 5 Absatz 1 Buchstabe ¢ DSGVO
ein,* wonach personenbezogene Daten ,,dem Zweck angemessen und erheblich sowie auf das fiir die
Zwecke der Verarbeitung notwendige MaR beschrinkt sein“*? missen. Dariiber hinaus wird in
Artikel 25 Absatz 2 DSGVO die Verpflichtung zur , standardmaligen Datenminimierung” festgelegt, die
demnach fiir die Menge der erhobenen personenbezogenen Daten, den Umfang ihrer Verarbeitung,
ihre Speicherfrist und ihre Zuginglichkeit gilt.*?

Artikel 25 DSGVO verpflichtet die Verantwortlichen jedoch nicht, spezifische technische und
organisatorische MaBBnahmen zu ergreifen, sondern schreibt vielmehr vor, dass die gewahlten
Malnahmen und Garantien auf die Umstdande und die mit der Verarbeitung verbundenen Risiken fiir

37 Erwagungsgrund 39 DSGVO. Siehe auch EDSA-Leitlinien 3/2019 zu Videogeraten, Rn. 73.

38 Erwdgungsgrund 4 DSGVO. Siehe in diesem Zusammenhang auch Urteil des Gerichtshofs vom 22. Juni 2021,
Latvijas Republikas Saeima, C-439/19, ECLI:EU:C:2021:504 (im Folgenden ,C-439/19 Latvijas Republikas
Saeima“), Rn. 98, 110 und 113. Dariber hinaus verlangt der Grundsatz der VerhaltnismaRigkeit, der zu den
allgemeinen Grundsatzen des Unionsrechts gehort, dass die von einem Unionsrechtsakt eingesetzten Mittel zur
Erreichung des verfolgten Ziels geeignet sind und nicht liber das dazu Erforderliche hinausgehen (siehe Urteil
des Gerichtshofs vom 9. November 2010, Volker und Markus Schecke und Eifert, C-92/09 und C-93/09,
ECLI:EU:C:2010:662 (im Folgenden ,,C-92/09 und C-93/09 Volker und Schecke”), Rn. 74 und die dort angefihrte
Rechtsprechung).

39 EDSA-Leitlinien 4/2019 zu Artikel 25 — Datenschutz durch Technik und durch datenschutzfreundliche
Voreinstellungen, Version 2.0, angenommen am 20. Oktober 2020 (im Folgenden , EDSA-Leitlinien 4/2019 zum
Datenschutz durch Technikgestaltung und datenschutzfreundliche Voreinstellungen”), Rn. 11.

40 In Artikel 25 Absatz 1 DSGVO ist Folgendes festgelegt: ,Unter Berlicksichtigung des Stands der Technik, der
Implementierungskosten und der Art, des Umfangs, der Umstdnde und der Zwecke der Verarbeitung sowie der
unterschiedlichen Eintrittswahrscheinlichkeit und Schwere der mit der Verarbeitung verbundenen Risiken fir
die Rechte und Freiheiten natirlicher Personen trifft der Verantwortliche sowohl zum Zeitpunkt der Festlegung
der Mittel fiir die Verarbeitung als auch zum Zeitpunkt der eigentlichen Verarbeitung geeignete technische und
organisatorische MaRnahmen — wie z.B. Pseudonymisierung — trifft, die daflr ausgelegt sind, die
Datenschutzgrundsatze wie etwa Datenminimierung wirksam umzusetzen und die notwendigen Garantien in
die Verarbeitung aufzunehmen, um den Anforderungen dieser Verordnung zu geniigen und die Rechte der
betroffenen Personen zu schiitzen.” Siehe EDSA-Leitlinien 4/2019 zu Artikel 25 — Datenschutz durch Technik und
durch datenschutzfreundliche Voreinstellungen, Rn. 13.

41 Dementsprechend heilt es in Erwdgungsgrund 39 DSGVO, dass personenbezogene Daten nur dann
verarbeitet werden sollten, wenn der Zweck der Verarbeitung nicht in zumutbarer Weise durch andere Mittel
erreicht werden kann.

42 Rechtssache C-439/19 Latvijas Republikas Saeima, Rn. 98; Urteil des Gerichtshofs vom 11. Dezember 2019,
Asociatia de Proprietari bloc M5A-ScaraA, C-708/18, ECLI:EU:C:2019:1064 (im Folgenden ,C-708/18 M5A-
ScaraA“), Rn. 48.

43 EDSA-Leitlinien 4/2019 zu Artikel 25 — Datenschutz durch Technik und durch datenschutzfreundliche
Voreinstellungen, Rn. 48.
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die Rechte und Freiheiten der betroffenen Person abgestimmt sein missen.* Ebenso sieht Artikel 32
DSGVO iber die Sicherheit der Verarbeitung vor, dass Verantwortliche und Auftragsverarbeiter
geeignete technische und organisatorische MalBnahmen treffen, um ein Schutzniveau zu
gewadhrleisten, das dem Risiko fiir die Rechte und Freiheiten natiirlicher Personen angemessen ist.

Auch wenn Fluggaste ausdricklich in die Verwendung ihrer biometrischen Daten einwilligen, um den
Fluggaststrom auf Flughafen zu straffen, gelten darliber hinaus die in der DSGVO verankerten
Grundsatze der Verarbeitung im Hinblick auf Notwendigkeit und VerhaltnismaRigkeit weiterhin und
missen eingehalten werden.*

Was den Grundsatz der Notwendigkeit betrifft, so wird der Ausschuss priifen, ob die vorgeschlagene
Verarbeitung notwendig ist, um das verfolgte Ziel zu erreichen, und ob dasselbe Ziel mit anderen
Mitteln, die weniger in die Grundrechte und Grundfreiheiten der betroffenen Person eingreifen,
ebenso wirksam erreicht werden kann.* Im Hinblick auf den Grundsatz der VerhaltnismaRigkeit wird
der Ausschuss priifen, ob die negativen Auswirkungen auf die Grundrechte und Grundfreiheiten der
betroffenen Personen in einem angemessenen Verhéltnis zu einem erwarteten Nutzen stehen. Ist der
Vorteil relativ gering, sind diese Auswirkungen méglicherweise nicht verhiltnismaRig.’

Selbst wenn der Ausschuss der Auffassung ist, dass eines der nachstehend analysierten Szenarien die
Anforderungen von Artikel 5 Absatz 1 Buchstaben e und f, Artikel 25 und Artikel 32 DSGVO erfillen
koénnte, obliegt es in jedem Fall dem Verantwortlichen, dies anhand der Sachverhalte nachzuweisen.
Flr diesen Nachweis sollten auch alternative Szenarien in Betracht gezogen werden.

In diesem Abschnitt wird untersucht, ob die zur Authentifizierung®® durchgefiihrte Speicherung
biometrischer Templates von Fluggdsten im ausschlielRlichen Zugriff der Einzelperson, z. B. auf ihrem
eigenen Gerat*, unter ihrer alleinigen Kontrolle> (im Folgenden Szenario 1) mit Artikel 5 Absatz 1
Buchstabe f sowie den Artikeln 25 und 32 DSGVO vereinbar ist. AuBerdem werden in diesem Abschnitt
geeignete Garantien flir Szenario 1 im Licht der Artikel 25 und 32 DSGVO untersucht.

Beschreibung des Szenarios

In Szenario 1 wird das registrierte biometrische Template jedes Fluggastes, der in eine solche
Verarbeitung eingewilligt hat, im ausschlieRlichen Zugriff der Einzelperson gespeichert, z. B. auf einem

44 EDSA-Leitlinien 4/2019 zu Artikel 25 — Datenschutz durch Technik und durch datenschutzfreundliche
Voreinstellungen, Rn. 14.

45 EDSA-Leitlinien 5/2020 zur Einwilligung gemaR Verordnung 2016/679, Rn. 5.

46 Rechtssache C-439/19, Latvijas Republikas Saeima, Rn. 110 und 113; Urteil des Gerichtshofs (GroRe Kammer)
vom 4. Juli 2023, Meta/Bundeskartellamt, C-252/21, ECLI:EU:C:2023:537, Rn. 108.

47 C-708/18, M5A-ScaraA, Rn. 52-56, C-92/09 und C-93/09, Volker und Schecke, Rn. 87, C-439/19, Latvijas
Republikas Saeima, Rn. 98, 110 und 113. Siehe auch Stellungnahme 3/2012 der Artikel-29-Datenschutzgruppe
zu biometrischen Technologien, S. 8.

48 Siehe Anwendungsfall 1 in Anhang | des Antrags.

49 Alternativ konnte die Einzelperson ihr biometrisches Template auf Papier ausdrucken und speichern.

50 Dies gilt unbeschadet der Gesamtverantwortung des fir die Verarbeitung Verantwortlichen.
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eigenen Gerat, das sich im Besitz und unter der alleinigen Kontrolle des jeweiligen Fluggastes befindet.
Die Fluggaste werden authentifiziert (1:1-Abgleich), wenn sie bestimmte Kontrollpunkte auf dem
Flughafen passieren.

Die Registrierung erfolgt durch den Flughafenbetreiber, entweder per Fernzugriff (iber die App des
Flughafenbetreibers®! oder an Flughafenterminals mit einem geeigneten Identitatssicherungsniveau
(z. B. geeignetes elDAS-Vertrauensniveau®?). Diese Registrierung besteht in der Aufzeichnung eines
biometrischen Templates und der fiir die Verarbeitung erforderlichen Identifizierungsdaten> (im
Folgenden ,ldentitdt”) auf dem Geréat des Fluggastes. Die Registrierung erfolgt nur einmal fir eine
bestimmte Giiltigkeitsdauer (z. B. entsprechend der Giiltigkeitsdauer des Reisepasses des Fluggastes).
Weder die Identitdts- noch die biometrischen Daten des Fluggastes werden nach dem
Registrierungsverfahren vom Flughafenbetreiber gespeichert.

Die Identitdt und das biometrische Template des Fluggastes werden lokal auf seinem Gerat
gespeichert (z. B. in der mobilen App des Flughafenbetreibers oder in einer digitalen Brieftaschen-
App). Das Gerat kann dann zur Ubermittlung oder Abfrage der Identitit und des biometrischen
Templates des Fluggastes verwendet werden, gegebenenfalls einschlieRlich Fluginformationen
und/oder der Bordkarte. Diese Informationen werden beispielsweise mit einem Schlissel
verschlisselt, der sich ausschlieflich im Besitz des Flughafenbetreibers befindet — moglicherweise in
Form eines QR-Codes, der entweder auf Papier gedruckt oder auf dem Display des Gerats des
Fluggastes angezeigt werden kann. In diesem Fall wiirde der Fluggast diesen QR-Code dann an
speziellen Kontrollstationen am Flughafen vorzeigen, die mit einem QR-Scanner und einer Kamera
ausgestattet sind.

Was die Sicherheit betrifft, so werden die QR-Codes beim Abgleich mit einem Schlissel entschlisselt,
der sich im Besitz des Flughafenbetreibers befindet, sodass dieser als einziger die QR-Codes
entschlisseln kann. Die biometrischen Daten der Fluggaste werden nur fiir einen sehr kurzen Zeitraum
gespeichert und nach Abschluss des Abgleichs geloscht. Es ist darauf hinzuweisen, dass
SicherheitsmaRnahmen im Hinblick auf die Speicherung zum Teil von der Sicherheit des Geréts des
Fluggastes abhdngen.

Bewertung des EDSA

Szenario 1 beschreibt technische und organisatorische Malnhahmen, mit denen gemaR Artikel 5
Absatz 1 Buchstabe f und Artikel 32 DSGVO ein den Risiken fiir die betroffenen Personen
angemessenes Sicherheitsniveau gewahrleistet werden soll. Die Fluggaste werden authentifiziert (1:1-
Abgleich), wenn sie bestimmte Kontrollpunkte auf dem Flughafen passieren. In diesem Szenario

51 Der EDSA stellt fest, dass in Zukunft Alternativen flr eine solche Registrierung in Betracht gezogen werden
konnten und die Registrierung moglicherweise ohne die App eines bestimmten Flughafenbetreibers erfolgen
konnte, beispielsweise durch Interaktion mit der digitalen Brieftasche eines Nutzers.

52 Ein Rahmen fir elektronische Identifizierung und Vertrauensdienste (im Folgenden ,elDAS”) auf der
Grundlage der Verordnung (EU) 2024/1183 des Europaischen Parlaments und des Rates vom 11. April 2024 zur
Anderung der Verordnung (EU) Nr. 910/2014 im Hinblick auf die Schaffung des europdischen Rahmens fiir eine
digitale Identitat.

53 Fur die Zwecke dieser Stellungnahme bezeichnet der Begriff , Identifizierungsdaten” Daten wie Familienname,
Vorname, Geburtsdatum usw., die anhand eines Ausweisdokuments oder Reisepasses als zutreffend bestatigt
wurden.
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erfolgt der Vorgang des Abgleichs hauptsachlich in einer kontrollierten Umgebung®*, wobei die
Fluggaste aktiv beteiligt sind und mehr Kontrolle Gber ihre Daten haben. Vor allem wiirden nur
Fluggaste Uberpriift, die in eine solche Verarbeitung eingewilligt haben, und die biometrischen Daten
anderer Fluggaste, die nicht in eine solche Verarbeitung eingewilligt haben, wiirden nicht erhoben,
sondern ihre Identitdat wirde an speziellen Kontrollstationen geprift. Darliber hinaus haben die
einwilligenden Fluggaste jederzeit die Moglichkeit, die Verarbeitung abzubrechen, indem sie die Daten
von ihrem Gerat |6schen.

Die Verwendung der Gesichtserkennung auf der Grundlage eines biometrischen Templates, das im
ausschlieBlichen Zugriff der Einzelperson gespeichert ist und beispielsweise auf dem eigenen Gerét
eines Fluggastes unter seiner alleinigen Kontrolle aufbewahrt wird und (ber eine spezielle
Schnittstelle zur Authentifizierung an bestimmten Kontrollpunkten verwendet werden kann, birgt
unter bestimmten Bedingungen geringere Risiken als die Verwendung biometrischer Daten, die in
einer zentralen Datenbank gespeichert sind.>> Geht eine solche lokale Speicherung mit geeigneten
Garantien®® einher, werden die Verletzungen des Schutzes personenbezogener Daten im Vergleich zur
zentralen Speicherung abgemildert, wenn es um die Zahl der betroffenen Einzelpersonen geht, und
es wird sichergestellt, dass der Zugang zu dem biometrischen Template eine aktive Beteiligung der
betroffenen Person voraussetzt.

Dariber hinaus kdnnte der Abgleich vor Ort am Flughafen erfolgen, indem das beispielsweise im QR-
Code enthaltene biometrische Template mit der Ausgabe des Templates verglichen wird, das auf der
Grundlage des von der Kamera der Kontrollstation erfassten biometrischen Samples berechnet wird.
Nur das Ubereinstimmende Ergebnis wiirde dem Verantwortlichen, der eine bestimmte Kontrolle
durchfiihrt, bekannt gegeben und von ihm verwendet werden (dabei kann es sich entweder um einen
Flughafenbetreiber oder eine Fluggesellschaft handeln, je nachdem, ob die Kontrolle an den
Sicherheitskontrollen des Flughafens, bei der Gepackaufgabe, beim Boarding und/oder beim Zugang
zur Fluggastlounge erfolgt). Dartiber hinaus wirkt die Tatsache, dass die fir den Abgleich
erforderlichen Informationen (z. B. der QR-Code) von der Einzelperson bereitgestellt werden missen,
als zweiter Faktor®” und erhoht somit die Sicherheit der Authentifizierung.

Mit Blick auf die Vereinbarkeit mit Artikel 25 DSGVO und insbesondere zur Erfillung der Anforderung
der Datenminimierung sollte sichergestellt werden, dass die Verarbeitung dem Grundsatz der
Notwendigkeit entspricht. Bei Szenario 1 kann davon ausgegangen werden, dass die gewdhlten
Malnahmen dem Grundsatz der Notwendigkeit im Hinblick auf den verfolgten Zweck (d. h. Straffung
des Fluggaststroms) entsprechen, wenn der Verantwortliche abhangig von den Umstanden der
Verarbeitung nachweisen kann, dass es keine weniger einschneidenden Alternativiésungen gibt, mit
denen dasselbe Ziel wirksam erreicht werden kénnte. So konnte der Verantwortliche beispielsweise
in der Lage sein, nachzuweisen, dass, auch wenn die Fluggaste ihr Gerat vorzeigen missten, durch
Szenario 1 der Uberpriifungsprozess im Vergleich zur aktuellen Situation beschleunigt wird, in der ein

54 Unkontrollierte Umgebung” bezieht sich auf die Verwendung der Gesichtserkennung zur Identifizierung ohne
aktive Beteiligung der betroffenen Personen, bei der das Template fiir die Gesichter aller Personen, die den
Uberwachungsbereich betreten, mit Templates eines breiten Querschnitts der Bevélkerung verglichen wird, die
in einer Datenbank gespeichert sind, siehe EDSA-Leitlinien 5/2022 zur Gesichtserkennung bei der
Strafverfolgung, Rn. 17.

55 EDSA-Leitlinien 5/2022 zur Gesichtserkennung bei der Strafverfolgung, Rn. 17.

56 Wie in Rn. 46 dargelegt.

57 Dies mindert beispielsweise das Risiko des Identitatsdiebstahls (Spoofing). Siehe auch Garantie C.1.2.
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Mensch Uberprift, ob der Name auf der Bordkarte mit dem Identitdtsdokument des Fluggastes
Uibereinstimmt.>® Dies kann insbesondere dann nicht nachgewiesen werden, wenn aktuell keine
Kontrollen zur Uberpriifung der Identitit der Fluggiste anhand ihres amtlichen Ausweisdokuments
durchgefiihrt werden (siehe dazu Rn. 18).

Dariber hinaus werden biometrische Templates vom Flughafenbetreiber nach der Registrierung nicht
gespeichert, und die Frist fiir die Speicherung der biometrischen Daten durch den Verantwortlichen,
der die Kontrolle durchfihrt, ist sehr kurz, denn diese Daten werden gel6scht, sobald der Abgleich
abgeschlossen ist. Somit begrenzen die in Szenario 1 gewahlten MalRnahmen offenbar den Umfang
der Verarbeitung und die Speicherfrist der personenbezogenen Daten.

Was den Grundsatz der VerhiltnismaRigkeit betrifft, so kann die Intensitat des Eingriffs, der aus dieser
Verarbeitung resultiert, durch die aktive Beteiligung der Fluggdste ausgeglichen werden, da ihre
biometrischen Daten in ihrem ausschlieflichen Zugriff gespeichert wiirden. Ferner kénnte unter
Bericksichtigung der beschriebenen MaRnahmen und unter der Annahme, dass der Verantwortliche
angemessene SchutzmaRnahmen anwendet, die fiir die betreffende Verarbeitung erforderlich sind,
die Umsetzung geeigneter MaRnahmen ein dem Risiko angemessenes Sicherheitsniveau
gewadhrleisten. In diesem Fall kénnten die negativen Auswirkungen auf die Grundrechte und
Grundfreiheiten der betroffenen Personen als verhaltnismaRig zum erwarteten Nutzen angesehen
werden.

In Anbetracht dieser Ausfiihrungen kommt der Ausschuss in Beantwortung von Frage 1.1 daher zu
dem Schluss, dass eine solche Verarbeitung vorbehaltlich geeigneter Garantien grundsatzlich als mit
Artikel 5 Absatz 1 Buchstabe f, Artikel 25 und Artikel 32 DSGVO vereinbar angesehen werden
konnte.

Geeignete Garantien

In dieser Art von Szenario vertritt der EDSA in Beantwortung von Frage 1.2 die Auffassung, dass
zumindest die folgenden Garantien umgesetzt werden sollten. Es kdnnten andere als die in dieser
Stellungnahme beschriebenen Garantien genutzt werden, um die gleichen Sicherheits- und
Datenschutzziele zu erreichen, und sie kdnnten rechtmaRig sein, solange die Einhaltung des geltenden
Rechtsrahmens sichergestellt ist.

Hinweis: Dies ist ein allgemeiner und nicht erschépfender Uberblick iiber die méglichen geeigneten
Garantien, die von einem Verantwortlichen in einer mit Szenario 1 vergleichbaren Lésung umgesetzt
werden sollten. |hre Angemessenheit nach den Artikeln 25 und 32 DSGVO unterliegt einer
Einzelfallanalyse. Alle Verantwortlichen missen sicherstellen, dass sie eine eigene Datenschutz-
Folgenabschatzung (im Folgenden ,DSFA“)*® vornehmen, und ihre spezifischen Lésungen konnen
zuséatzliche MaRnahmen erfordern, die in dieser Stellungnahme nicht enthalten sind.

A. Allgemeines

A.1 Folgenabschéatzung fiir die Datenverarbeitung

58 Es konnte auch argumentiert werden, dass die biometrische Kontrolle méglicherweise weniger fehleranfallig
ist als die Kontrolle durch einen Menschen.
59 Artikel 35 DSGVO.
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A.1.1 Eine Datenschutz-Folgenabschatzung im Einklang mit den Anforderungen von Artikel 35
DSGVO vornehmen, wenn der Verantwortliche einen neuen Verarbeitungsvorgang plant, bei
dem eine Verarbeitung mit hoher Wahrscheinlichkeit ein hohes Risiko birgt. Dies diirfte bei
Szenario 1 der Fall sein, da es in groRem MaRstab die Verarbeitung biometrischer Daten
erfordert.®® Die Angemessenheit der Umsetzung eines Gesichtserkennungssystems wahrend
der frilhen Entwurfsphase bewerten, einschlieBlich seiner Notwendigkeit und
VerhaltnismaRigkeit im Hinblick auf die verfolgten Zwecke,®' und die Angemessenheit
wahrend des gesamten Lebenszyklus der Produktentwicklung tGberpriifen;

A.1.2 Die zustdndige Aufsichtsbehorde konsultieren, falls die Verarbeitung trotz der vom
Verantwortlichen zur Risikominderung ergriffenen MaBnahmen weiterhin zu einem hohen
Risiko flihrt.5?

A.2 Rechte der betroffenen Personen und Garantien, die von den Verantwortlichen umgesetzt
werden kénnen

A.2.1 Garantien zur Vermeidung falsch negativer Falle. Das Risiko von Voreingenommenheit
aufgrund von Alter, Geschlecht und Rasse mindern, indem anhand ,regelmaRiger Prifungen
... untersucht [wird], ob die Algorithmen zweckentsprechend funktionieren; die Algorithmen
werden angepasst, um festgestellte Fehler zu minimieren und die Verarbeitung nach Treu und
Glauben zu gewihrleisten“®. Beispielsweise durch die Einflihrung menschlicher Aufsicht und
Eingriffe, um Voreingenommenheit zu mindern und sicherzustellen, dass im Zusammenhang
mit Fluggdsten keine Stigmatisierung oder Profilerstellung stattfindet;

A.2.2 Sicherstellen, dass die Verarbeitung personenbezogener Daten transparent ablauft und
die Einzelpersonen wissen und kontrollieren kénnen, wie ihre Daten bei jedem Vorgang
verarbeitet werden®*;

A.2.3 MalRnahmen zur Einhaltung des Grundsatzes der Zweckbindung sicherstellen, damit die
Daten nicht fiir andere Zwecke genutzt werden, etwa Sicherheits- oder Schulungszwecke;

A.2.4 Sicherstellen, dass keine Fotos oder Videos von Einzelpersonen, die nicht in die
Gesichtserkennung eingewilligt haben, erfasst werden, selbst wenn die Fotos oder Videos
nicht aufgezeichnet und nicht verarbeitet werden, indem geeignete MaRnahmen getroffen
werden (z.B. Verwendung einer angemessenen Fokustiefe und eines angemessenen

60 Artikel 35 Absatz3 DSGVO und Leitlinien der Artikel-29-Datenschutzgruppe zur Datenschutz-
Folgenabschatzung und zur Beantwortung der Frage, ob eine Verarbeitung im Sinne der Verordnung 2016/679
,wahrscheinlich ein hohes Risiko mit sich bringt”, angenommen am 13. Oktober 2017, WP248rev.01, vom EDSA
gebilligt.

61 Artikel 35 Absatz 7 Buchstabe b DSGVO.

62 Artikel 36 Absatz 1 DSGVO.

63 EDSA-Leitlinien 4/2019 zu Artikel 25 — Datenschutz durch Technik und durch datenschutzfreundliche
Voreinstellungen, FuBnote 60, Rn. 70.

64 EDSA-Leitlinien 4/2019 zu Artikel 25 — Datenschutz durch Technik und durch datenschutzfreundliche
Voreinstellungen, Rn. 68 und Erwagungsgrund 7 DSGVO.

Angenommen 21



Erfassungsbereichs, um zu vermeiden, dass Bilder von anderen Fluggasten im Hintergrund
oder in der Umgebung erfasst werden, Einrichtung spezieller Warteschlangen, die in Bezug
auf Gesichtserkennung eindeutig gekennzeichnet sind);

A.2.5 Konnen Kontrollstationen sowohl von Fluggasten, die in die Gesichtserkennung
eingewilligt haben, als auch von jenen, die nicht eingewilligt haben, genutzt werden oder
konnen Fluggaste, die nicht in die Gesichtserkennung eingewilligt haben, im Blickfeld
erscheinen, wahrend das System nicht genutzt wird, sollte auf eine bestatigende Aktion eines
Fluggastes, der eingewilligt hat, gewartet werden, bevor mit der Erfassung des Fotos oder
Videos begonnen wird;

A.2.6 Eine betroffene Person sollte die Mdglichkeit haben, jederzeit Daten zu l6schen, die sich
in ihrem ausschlieBlichen Zugriff befinden (biometrische Templates®) und in einer mobilen
Anwendung oder digitalen Brieftasche gespeichert sind®®;

A.2.7 Es sollten tragfdhige Alternativen oder Ausweichlésungen vorhanden sein (etwa fir
Fluggaste, die nicht in die Verwendung ihrer biometrischen Daten einwilligen mochten, fur
Fluggaste, die diese Losungen nicht nutzen konnten, oder fir Fluggaste, bei denen
Falschriickweisungen auftreten), um sicherzustellen, dass Fluggaste, die nicht einwilligen,
keine Nachteile erleiden®’;

A.2.8 Wird eine Anwendung eingesetzt, sollte sie sorgfiltig konzipiert und konfiguriert sein,
damit keine unnotigen Daten erhoben werden und die Verwendung von
Softwareentwicklungspaketen Dritter, die Daten flir andere Zwecke erheben, vermieden wird.

A.3 Rechenschaftspflicht

A.3.1 Bewerten, ob einschldagige Verhaltensregeln oder Zertifizierungsmechanismen
vorliegen, die dazu beitragen, die Einhaltung hinsichtlich der Sicherheit der Verarbeitung
gemaR Artikel 32 DSGVO nachzuweisen.®® Uberpriifen, ob die MaRnahmen fiir die betreffende
Verarbeitung geeignet sind. Standards®®, bewahrte Verfahren und Verhaltenskodizes, die von
Verbanden und anderen Gremien, die Kategorien von Verantwortlichen vertreten, anerkannt
werden, kdnnen bei der Festlegung geeigneter MaRnahmen hilfreich sein;

A.3.2 Grundlegende Sicherheitskontrollen auf dem Gerat des Nutzers gewahrleisten, um die
Registrierungsphase zu ermoglichen, auch wenn dem Fluggast ebenfalls eine Rolle beim
Schutz seiner Daten zukommt, da diese auf seinem Gerat gespeichert sind. Beispiele fiir solche

65 Bezugnahmen auf biometrische Templates in den Garantien fiir Szenario 1 entsprechen Bezugnahmen auf den
Schlissel/das Passwort in Szenario 2.

66 Es ist zu beachten, dass diese Garantie nur fur Szenario 1 gilt.

67 EDSA-Leitlinien 3/2019 zu Videogeraten, Rn. 86.

68 Artikel 32 Absatz 3 DSGVO und EDSA-Leitlinien 4/2019 zu Artikel 25 — Datenschutz durch Technik und durch
datenschutzfreundliche Voreinstellungen, Rn. 10.

69 Siehe z. B. ISO/IEC 2382-37.
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technischen Prifungen und Kontrollen sind in Abschnitt C.2 ,Infrastruktur und Netzwerk”
aufgefihrt.

B. Organisatorisch:

B.1 Strategie und Einhaltung

B.1.1 Sicherstellen, dass interne Zugangskontrollen mit Vorschriften flir Administratoren
vorhanden sind’;

B.1.2 Kann der Gesichtserkennungsdienst von einer der an der Verarbeitung beteiligten
Parteien ohne Identitats- oder biometrische Daten oder beide Arten von Daten, die von den
jeweils anderen Beteiligten bearbeitet werden miissen, erbracht werden, ist es untersagt,
diese Daten (ber die anderen Parteien zu Ubermitteln. Beispielsweise muss eine
Fluggesellschaft nicht technisch auf die biometrischen Daten zugreifen, wenn sie auf die
gemeinsame Flughafeninfrastruktur zurlickgreift, selbst wenn diese Fluggesellschaft als
Verantwortlicher flr die Verarbeitung im Sinne der DSGVO handelt;

B.1.3 Eine Strategie fur die Verschlisselung und das Schlisselmanagement festlegen’!, etwa
flr die Verarbeitung der Identitats- und der biometrischen Daten;

B.1.4 Die Einhaltung der Anforderungen in Kapitel V DSGVO sicherstellen. Beispielsweise
konforme Ubermittlungen sicherstellen, wenn der Verantwortliche beim
Registrierungsverfahren einen Ferndienst in Anspruch nimmt, der seinen Sitz in einem
Drittland hat;

B.1.5 Sicherstellen, dass beim Einsatz von Auftragsverarbeitern ein Vertrag’? mit dem
Auftragsverarbeiter im Einklang mit Artikel 28 Absatz 3 DSGVO besteht;

B.1.6 Sicherstellen, dass Verfahren zur Verwaltung menschlicher Aufsicht und Eingriffe
vorhanden sind, insbesondere im Hinblick auf den Umgang mit Falschriickweisungen sowie
Technik- oder Nutzungsproblemen.

B.2 Schulung und Priifung

B.2.1. Die ordnungsgemaRe Schulung des Personals sicherstellen;

70 EDSA-Leitlinien 04/2020 fur die Verwendung von Standortdaten und Tools zur Kontaktnachverfolgung im
Zusammenhang mit dem Ausbruch von COVID-19, angenommen am 21. April 2020 (im Folgenden , EDSA-
Leitlinien 4/2020 zu Standortdaten und Tools zur Kontaktnachverfolgung”), SEC-10, S. 16.

71 EDSA-Leitlinien 3/2019 zu Videogeraten, Rn. 89.

72 Artikel 28 Absatz 3 DSGVO.
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B.2.2 Ein Verfahren ,zur regelmaRigen Uberpriifung, Bewertung und Evaluierung der
Wirksamkeit der technischen und organisatorischen MaRnahmen zur Gewahrleistung der
Sicherheit der Verarbeitung“’? umsetzen;

B.2.3 Ein Verfahren umsetzen, mit dem sichergestellt wird, dass die Verarbeitung des
biometrischen Templates’ des Fluggastes fiir die Authentifizierung technisch wirksam und
hinreichend genau ist;

B.2.4 Sicherstellen, dass die Qualitdt der biometrischen Samples, die sowohl bei der
Registrierung als auch am Kontrollpunkt erfasst werden, ausreicht, um eine zuverldssige
biometrische Verarbeitung vorzunehmen.

C. Technisch:

C.1 Zugang

C.1.1 Wahrend der Registrierungsphase Garantien umsetzen, um sicherzustellen, dass der
Bootstrap-Registrierungsprozess mit einer iberpriften Identitat erfolgt. Um beispielsweise
die Prifung der Multifaktor-Authentifizierung der Nutzer zu verbessern, kénnen diverse
MaBnahmen umgesetzt werden, von passwortgeschiitzten Einmal-Links zur Aktivierung der
App bis hin zu Mechanismen zur Entsperrung des lokalen Gerats;

C.1.2 Garantien zur Bekampfung von Falschakzeptanz und Prasentationsangriffen sowie zur
Betrugspravention umsetzen’>;

C.1.3 Der externe Zugriff auf die Identitéts- und die biometrischen Daten ist untersagt’®;

C.1.4 Sicherstellen, dass die Verarbeitung in der Anmelde-, Ubermittlungs- und Abgleichphase
lokal erfolgt. Der Abgleichpunkt sollte sich so nah wie moglich am Gerat der Einzelperson
befinden. Um den Abgleich auf dem einzelnen Gerat zu ermdoglichen, konnte eine Interaktion
mit Dienstleistern auBerhalb des Flughafens erforderlich sein und offentliche
Netzwerkressourcen verwendet werden, mit den Nachteilen, dass es Auswirkungen auf die
Verfligbarkeit gabe und das Template an externe Stellen Gbermittelt wiirde;

C.1.5 Einen Nutzer authentifizieren, um einen neuen Flug hinzuzufligen und einen neuen
verschlisselten QR-Code zu generieren;

73 Artikel 32 Absatz 1 Buchstabe d DSGVO.

74 Bezugnahmen auf biometrische Templates in den Garantien fiir Szenario 1 entsprechen Bezugnahmen auf den
Schlussel/das Passwort in Szenario 2.

7> ENISA Report on Digital Identity on leveraging the Self-Sovereign Identity (SSI) Concept to Build Trust, Januar

2022.

76 EDSA-Leitlinien 3/2019 zu Videogeraten, Rn. 89.
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C.1.6 MalBnahmen fiir den Fall umsetzen, dass ein Fluggast den Zugang zu seinem QR-Code
verliert.

C.2 Infrastruktur und Netzwerk

C.2.1 Bedingungen fiir die Aktualisierung des Betriebssystems und die Aktivierung der
Authentifizierung fir den Zugriff auf das Ger&t, damit die Anwendung/digitale Brieftasche
funktioniert, einschlieRlich des automatischen Loschens der Identitats- und der biometrischen
Daten, wenn das Betriebssystem veraltet ist und Sicherheitsrisiken birgt;

C.2.2 Die Abgleichgerate (d. h. Kontrollstationen) im Betrieb vom Netzwerk isolieren und alle
anderen zur Gewahrleistung der Sicherheit erforderlichen MalRnahmen treffen;

C.2.3 Den biometrischen Abgleich auf dem Gerat des Fluggastes oder an der Kontrollstation
vornehmen (Edge-Computing);

C.2.4 Lésungen zur Behebung von Sicherheitsliicken auf individuellen Geraten der Fluggaste,
einschlieBlich der Verschlisselung von (zumindest) biometrischen Daten und Identitdtsdaten
im Ruhezustand;

C.2.5 Fur (zumindest) biometrische Daten im ausschlieBlichen Zugriff des Nutzers einen
sicheren Speicher verwenden’’, z. B. durch Nutzung eines gesicherten Bereichs auf einem
Smartphone;

C.2.6 Sicherheitsmallnahmen zur Gewahrleistung der physischen Sicherheit der
Raumlichkeiten, einschlieBlich des Biometrie-Terminals auf dem Flughafen. Ein hohes
Sicherheitsniveau fir die Infrastrukturen sicherstellen, mit denen Identitats- und biometrische
Daten verarbeitet werden (z. B. Berechnung, Datenlibertragung, voribergehende oder
langfristige Speicherung).

C.3 Sicherheit und Verwaltung der Daten fiir die Priifung der Identitdt der Nutzer

C.3.1 Die Daten wihrend der Ubermittlung und Speicherung in mindestens drei verschiedene
Gruppen unterteilen, z.B.: |dentitdtsdaten, biometrische Daten und Flugdaten.”® Eine
angemessene Verschliisselung der Daten von der Ubermittlung bis zur Speicherung
sicherstellen;

C.3.2 Technische MaRnahmen umsetzen, um sicherzustellen, dass nur die Daten, die an
bestimmten Kontrollpunkten rechtmaRig verarbeitet werden konnen, am Kontrollpunkt
verarbeitet und Uberprift werden;

77 Bezugnahmen auf biometrische Templates in den Garantien fiir Szenario 1 entsprechen Bezugnahmen auf den
Schliissel/das Passwort in Szenario 2.
78 EDSA-Leitlinien 3/2019 zu Videogeraten, Rn. 89.
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C.3.3 Die Wirksamkeit der Datenloschung’” durch ein sicheres Ldschverfahren (z. B.
Hauptspeicher, Cache, potenzielle Backups) sicherstellen und den Zeitpunkt, zu dem Daten
automatisiert geléscht werden sollten, bewerten. Die Speicherfristen der Daten sollten durch
automatische Verfahren streng durchgesetzt werden, ohne dass eine zusatzliche MaRnahme
seitens der Einzelperson erforderlich ist®;

C.3.4 Die Authentizitdt und Integritat der Daten (z. B. Signatur) sicherstellen®?;

C.3.5 Die biometrischen Daten der Fluggaste am Registrierungs- und Kontrollpunkt nur sehr
kurz speichern und l6schen, sobald der Fluggast den Kontrollpunkt durchlaufen hat;

C.3.6 Wird fur die Registrierung eine Anwendung verwendet, sollten bei der Entwicklung der
Anwendung sowie bei Sicherheitstests durch Dritte Sicherheitsstandards fiir die Sicherheit
mobiler Anwendungen zum Einsatz kommen;

C.3.7 Wahrend der Registrierungsphase am Flughafen Sicherheitsmallnahmen gewahrleisten,
um die Vertraulichkeit und Integritat der biometrischen Daten des Fluggastes zu wahren. Wird
beispielsweise am Terminal der QR-Code ausgedruckt, sollte er nicht auf dem Terminal
angezeigt werden, damit kein boswilliger Akteur ein Foto davon aufnehmen kann. Im Falle
einer Nahbereichsiibermittlung sollte die Ubermittlung unter aktiver Beteiligung des Nutzers
und Uber einen Kanal, der die Ndhe sicherstellt, erfolgen;

C.3.8 Daten im ausschlieRlichen Zugriff der Einzelperson® sollten in einem sicheren
Speicherbereich auf dem Gerat der Person gespeichert werden, und etwaige Schwachstellen
im Zusammenhang mit den Betriebssystemen des Gerdts missen den entsprechenden
Sicherheits-Patches unterzogen werden. Im Falle eines gedruckten QR-Codes sollte die
Einzelperson darauf hingewiesen werden, dass die darin enthaltenen Daten besonders
sensibel sind und wozu er ihn nutzen kann;

C.3.9 Sicherstellen, dass die Registrierung nach angemessenen Verfahren zur
Fernidentitatsprifung?® erfolgt.

73 EDSA-Leitlinien 3/2019 zu Videogeraten, Rn. 89.

80 EDSA-Leitlinien 4/2019 zu Artikel 25— Datenschutz durch Technik und durch datenschutzfreundliche
Voreinstellungen, Rn. 82.

81 EDSA-Leitlinien 3/2019 zu Videogeraten, Rn. 89.

82 Bezugnahmen auf biometrische Templates in den Garantien fiir Szenario 1 entsprechen Bezugnahmen auf den
Schlussel/das Passwort in Szenario 2.

83 Siehe ENISA Report on Remote ID Proofing: Analysis of methods to carry out identity proofing remotely, Marz
2021.
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48.

49.

50.

51.

52.

53.

In diesem Abschnitt wird die Vereinbarkeit mit Artikel 5 Absatz 1 Buchstaben e und f sowie den
Artikeln 25 und 32 DSGVO fiir den Fall untersucht, dass die zur Authentifizierung durchgefiihrte
zentrale Speicherung der registrierten biometrischen Templates von Fluggasten in einer zentralen
Datenbank in verschliisselter Form und mit einem ausschlieBlich im Zugriff des Fluggastes befindlichen
Schliissel/Passwort® (im Folgenden Szenario 2) erfolgt. AuBRerdem werden in diesem Abschnitt
geeignete Garantien fiir Szenario 2 im Lichte der Artikel 25 und 32 DSGVO untersucht.

Beschreibung des Szenarios

In Szenario 2 erfolgt die Registrierung nur einmal fiir eine bestimmte Giltigkeitsdauer (z. B. ein Jahr
nach dem letzten Flug, bis zum Ablauf der Giltigkeit des Reisepasses), entweder per Fernzugriff mit
einem geeigneten ldentitatssicherungsniveau (z. B. geeignetes elDAS-Vertrauensniveau) oder an
Flughafenterminals. Die Registrierung wird vom Flughafenbetreiber kontrolliert und umfasst die
Generierung von Identitéts- und biometrischen Daten, die mit einem Schlissel/Passwort verschliisselt
werden.

Die Datenbank wird in den Rdumlichkeiten des Flughafens unter der Kontrolle des Flughafenbetreibers
gespeichert. Individuelle Verschlisselungsschliissel/-passworter werden ausschlieBlich auf dem Geréat
der Einzelperson gespeichert (z. B. in der mobilen App des Flughafenbetreibers). Die App kann einen
QR-Code mit dem Schllssel/Passwort erzeugen, der entweder auf Papier ausgedruckt oder auf dem
Bildschirm des Gerdts angezeigt werden kann.® Daruber hinaus erzeugt der Flughafenbetreiber eine
zweite Verschlisselungsebene® mit Schlisseln, die von ihm kontrolliert werden.

Die Fluggaste werden authentifiziert (1:1-Abgleich), wenn sie bestimmte Kontrollpunkte auf dem
Flughafen passieren. Die Fluggaste, die sich dafiir entscheiden, die biometrischen Kontrollpunkte zu
passieren, zeigen ihren QR-Code an einer speziellen Kontrollstation vor, die mit einem QR-Scanner
und einer Kamera ausgestattet ist. Der Index des Fluggastes wird an die Datenbank gesendet, um das
verschlusselte Template anzufordern, das heruntergeladen und lokal auf der Kontrollstation und/oder
dem Gerat des Nutzers Uberpriift wird. Nur das Ergebnis des Abgleichs ist dem Verantwortlichen des
Kontrollpunkts bekannt und wird von ihm verwendet.®’

In diesem Szenario gibt es keine Strome von ldentitadts- und biometrischen Daten zwischen Flughéafen,
die zentralen Datenbanken sind nicht miteinander verbunden oder interoperabel.

Bewertung des EDSA

In Szenario 2 werden die registrierten biometrischen Templates der Fluggdste zentral gespeichert,
jedoch in verschlisselter Form und mit einem Schlissel/Passwort, der bzw. das sich im

84 Siehe Anwendungsfall 2 in Anhang | des Antrags.

8 Die franzdsische Aufsichtsbehdrde hat ferner klargestellt, dass es fiir die Ubermittlung der erforderlichen
Informationen auch andere technische Losungen geben konnte, z. B. die Verwendung eines Protokolls fiir die
Nahbereichskommunikation.

8 Der Schliissel/das Passwort selbst (im Zugriff der Einzelperson) wird mit einem anderen Schlissel
verschlisselt, der sich im Besitz des Flughafenbetreibers befindet.

87 Die franzosische Aufsichtsbehérde stellte klar, dass diese Speicherfrist der Veranschaulichung dient und als
annehmbar angesehen werden kdnne, da sich der Schlissel im Zugriff der Einzelpersonen befindet und in der
Registrierungsphase ausgewdhlt werden kann. Es ist jedoch darauf hinzuweisen, dass diese Speicherfrist
angepasst werden kann.

Angenommen 27



54,

55.

56.

ausschlieBlichen Zugriff der Fluggaste befindet. Die Fluggdste werden in Szenario 2 authentifiziert
(1:1-Abgleich).

In diesem Szenario wird vorgeschlagen, dass das Ziel der Straffung des Fluggaststroms (d. h. die
Erhéhung der Kontrollgeschwindigkeit) mit einem zentralisierten System erreicht werden kénnte. Der
EDSA hat bereits festgestellt, dass eine solche Losung als tragfahige Alternative zur dezentralen
Speicherung der registrierten biometrischen Templates®® (wie in Szenario 1 beschrieben) angesehen
werden kdnnte, wenn objektive Erfordernisse vorliegen und geeignete Garantien angewandt werden
(siehe die in Rn. 60 beschriebenen Garantien).

Aus Sicherheitsgriinden werden die Daten jeder Einzelperson mit dem spezifischen Schlissel
verschlisselt, der nur von dieser Person und unter ihrer alleinigen Kontrolle aufbewahrt wird. Dariber
hinaus wirkt die Tatsache, dass die fiir den Abgleich erforderlichen Informationen (d. h. der
Schliissel/das Passwort) von der Einzelperson bereitgestellt werden miissen, als zweiter Faktor®® und
erhoht somit die Sicherheit der Authentifizierung. Darliber hinaus erzeugt der Flughafenbetreiber eine
zweite Verschliisselungsebene mit Schliisseln, die von ihm kontrolliert werden. In Szenario 2 wird der
Index der Einzelperson an die zentrale Datenbank gesendet, um die mit der Person verbundenen
biometrischen Daten abzurufen. Diese Daten werden dann (verschliisselt) an einen Computer an dem
Kontrollpunkt gesendet, an dem sie zur Durchfiihrung des Abgleichs entschliisselt werden. Nur das
Ergebnis des Abgleichs ist dem Verantwortlichen des Kontrollpunkts bekannt und wird von ihm
verwendet. Sofern der Schliissel/das Passwort der Einzelperson in dem am Kontrollpunkt befindlichen
Computer aufbewahrt wird und ausschlieBlich der Index eines Fluggastes an die zentrale Datenbank
gesendet wird, um das verschliisselte biometrische Template wiederzuerlangen, kénnten solche
SicherheitsmaBnahmen als mit Artikel 5 Absatz 1 Buchstabe f und Artikel 32 DSGVO vereinbar
angesehen werden.

Mit Blick auf die Vereinbarkeit mit Artikel 25 DSGVO und insbesondere zur Erfillung der Anforderung
der Datenminimierung sollte sichergestellt werden, dass die Verarbeitung dem Grundsatz der
Notwendigkeit entspricht. Bei Szenario 2 kann davon ausgegangen werden, dass die gewahlten
MaRnahmen dem Grundsatz der Notwendigkeit im Hinblick auf den verfolgten Zweck (d. h. Straffung
des Fluggaststroms an Flughafen) entsprechen, wenn der Verantwortliche abhangig von den
Umstdanden der Verarbeitung nachweisen kann, dass es keine weniger einschneidenden
Alternativlosungen gibt, mit denen dasselbe Ziel wirksam erreicht werden kénnte. In Szenario 2
missten die Fluggaste weiterhin ihr Gerat vorzeigen.®® Der Verantwortliche kénnte jedoch in der Lage
sein, nachzuweisen, dass mit Szenario 2 der Uberpriifungsprozess im Vergleich zur aktuellen Situation,
in der ein Mensch Uberprift, ob der Name auf der Bordkarte mit dem Identitatsdokument des
Fluggastes®® Ubereinstimmt, oder im Vergleich zu Szenario1 beschleunigt wird. Dies kann
insbesondere dann nicht nachgewiesen werden, wenn aktuell keine Kontrollen zur Uberpriifung der

88 EDSA-Leitlinien 3/2019 zu Videogeraten, Rn. 88.

83 Dies mindert beispielsweise das Risiko des Identitdtsdiebstahls (Spoofing). Siehe auch Garantie C.1.2.

% Die franzésische Aufsichtsbehérde hat ferner klargestellt, dass es auch andere Optionen fir die Vorlage eines
Templates geben konnte, z. B. auf Papier. Darliber hinaus nimmt der EDSA zur Kenntnis, dass in Zukunft in
Betracht gezogen werden kdnnte, eine alternative Technologie zu nutzen, z. B. auf der Grundlage eines
Nahfeldkommunikations-Systems.

91 Es kbnnte auch argumentiert werden, dass die biometrische Kontrolle méglicherweise weniger fehleranfallig
ist als die Kontrolle durch einen Menschen.
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58.

59.

60.

61.

Identitat der Fluggdste anhand ihres amtlichen Ausweisdokuments durchgefiihrt werden (siehe dazu
Rn. 18).

Was den Grundsatz der VerhaltnismaRigkeit betrifft, so kann die Intensitat des Eingriffs, der aus dieser
Verarbeitung resultiert, durch die aktive Beteiligung der Fluggaste ausgeglichen werden, die den
Schlissel zu ihren verschliisselten Daten unter ihrer alleinigen Kontrolle halten. Dariiber hinaus lassen
sich die Sicherheitsrisiken, die sich daraus ergeben, dass die biometrischen Daten der Fluggaste in
einer zentralen Datenbank gespeichert werden und sich der Schlissel im ausschlieBlichen Zugriff der
Fluggaste befindet, offenbar durch geeignete Garantien mindern (siehe Rn. 60). Unter der Annahme,
dass der Verantwortliche die geeigneten Garantien, die fir die betreffende Verarbeitung erforderlich
sind, anwendet, kénnten daher die Risiken fiir Einzelpersonen gemindert und die negativen
Auswirkungen auf die Grundrechte und Grundfreiheiten der betroffenen Personen mit Blick auf den
erwarteten Nutzen als verhaltnismalig angesehen werden. Natiirlich sollte in jedem Fall sichergestellt
werden, dass ausschlieRlich die fir den Zweck erforderlichen Daten verarbeitet und nur die Fluggaste,
die eingewilligt haben, Gberprift werden, sodass keine Gefahr besteht, dass biometrische Daten
anderer Fluggaste, die nicht eingewilligt haben, erhoben werden.

Als Beispiel wird im Antrag angefiihrt, dass in Szenario 2 die Speicherfrist der verschliisselten Daten in
der Datenbank Ublicherweise ein Jahr nach dem letzten Flug der Einzelperson und bis zum Ablauf der
Glltigkeit des Reisepasses betragen konnte. In dem Antrag wurden keine Informationen zur
Rechtfertigung eines derart langen Zeitraums mit objektiven Griinden vorgelegt, es kann jedoch davon
ausgegangen werden, dass eine solche Speicherfrist aus Griinden der Bequemlichkeit fir kinftige
Flige vorgesehen ist. Um in diesem Szenario mit Blick auf die Speicherfrist die Vereinbarkeit mit
Artikel 5 Absatz 1 Buchstabe e DSGVO zu erreichen, sollten die Verantwortlichen begriinden kénnen,
warum in bestimmten Fallen die Speicherfrist flir den Zweck erforderlich ist. Der Ausschuss empfiehlt
den Verantwortlichen, eine moglichst kurze Speicherfrist vorzusehen und dabei auch Fluggaste zu
berlicksichtigen, die nur sehr selten fliegen, und den betroffenen Personen anzubieten, die von ihnen
bevorzugte Speicherfrist festzulegen.

In Anbetracht dieser Ausfiihrungen kommt der Ausschuss in Beantwortung von Frage 2.1.1 zu dem
Schluss, dass eine solche Verarbeitung vorbehaltlich geeigneter Garantien grundsatzlich als mit
Artikel 5 Absatz 1 Buchstaben e und f, Artikel 25 und Artikel 32 DSGVO vereinbar angesehen
werden kénnte.

Geeignete Garantien

Bei dieser Art von Szenario vertritt der Ausschuss in Beantwortung der Frage 2.1.2 die Auffassung,
dass zusatzlich zu den in Szenario 1 aufgefiihrten Garantien zumindest die folgenden Garantien
umgesetzt werden sollten. Es kénnten andere als die in dieser Stellungnahme beschriebenen Garantien
genutzt werden, um die gleichen Sicherheits- und Datenschutzziele zu erreichen, und sie kénnten
rechtmdfSig sein, solange die Einhaltung der geltenden Rechtsrahmen sichergestellt ist.

Hinweis: Dies ist ein allgemeiner und nicht erschépfender Uberblick iiber die méglichen geeigneten
Garantien, die von einem Verantwortlichen in einer mit Szenario 2 vergleichbaren Lésung umgesetzt
werden kénnten. lhre Angemessenheit nach den Artikeln 25 und 32 DSGVO unterliegt einer
Einzelfallanalyse. Alle Verantwortlichen miissen sicherstellen, dass sie eine eigene Datenschutz-
Folgenabschdtzung vornehmen, und ihre spezifischen Lésungen kénnen zusdtzliche Mafnahmen
erfordern, die in dieser Stellungnahme nicht enthalten sind.
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D. Allgemeines

D.1 Rechte der betroffenen Personen und Garantien, die von den Verantwortlichen
umgesetzt werden kdnnen

D.1.1 Die Kontrolle des Fluggastes liber die Datenspeicherfristen fiir alle seine Daten
sicherstellen. Die Speicherfristen sollten auf das fiir den spezifischen Zweck erforderliche
Mal begrenzt werden. Ausgehend von einer griindlichen Analyse von Faktoren wie der
Gliltigkeit des Ausweises sollte eine Hochstdauer festgelegt werden. Den betroffenen
Personen sollte angeboten werden, die von ihnen bevorzugte Speicherfrist festzulegen,
die kiirzer als die Standardspeicherfrist sein kénnte;

D.1.2 Eine betroffene Person sollte die Moglichkeit haben, jederzeit das Loschen der
Daten zu fordern, die sich in ihrem ausschlieflichen Zugriff befinden
(Schlissel/Passwort) und in einer mobilen Anwendung oder digitalen Brieftasche
gespeichert sind®?;

D.1.3 Sicherstellen, dass der Standort der zentralen Datenbank eine wirksame Aufsicht
durch die zustandige Aufsichtsbehoérde ermdglicht.

E. Organisatorisch:

E.1 Strategie und Einhaltung

E.1.1 Das Vertrauen in den zentralen Server muss begrenzt werden. Es muss
sichergestellt werden, dass die Verwaltung des zentralen Servers klar definierten
Governance-Regeln folgt und alle erforderlichen MalRnahmen zur Gewahrleistung seiner
Sicherheit umfasst.3

F. Technisch:
F.1 Zugang

F.1.1 Protokolle Uber die Personen fiihren, die Zugang zu personenbezogenen Daten
haben, insbesondere zu Identitdts- und biometrischen Daten, sowie (iber die
Zugriffszeitpunkte;

F.2 Infrastruktur und Netzwerk
F.2.1 Die zentrale Datenbank angemessen schiitzen, auch vor Verfligbarkeitsangriffen;

F.2.2 Sicherstellen, dass die zentrale Datenbank, die Registrierungsstationen und die
Abgleichgerdte nicht mit dem Internet verbunden sind. Der Betrieb und die Wartung

92 Es ist darauf hinzuweisen, dass diese Garantie nur fir Szenario 2 gilt.
93 EDSA-Leitlinien 4/2020 zu Standortdaten und Tools zur Kontaktnachverfolgung, PRIV-5, S. 17.
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dieses Systems (z.B. Sicherung, Patching, Uberwachung usw.) sind lokal in den
Raumlichkeiten des Flughafens durchzufiihren.

F.3 Datensicherheit und Datenverwaltung

F.3.1 Kryptografische Techniken nach dem neuesten Stand der Technik umsetzen, um
den Austausch zwischen der Anwendung und dem zentralen Server sicherzustellen®;

F.3.2 Den individuellen Schlissel/das individuelle Passwort auf der Ebene aufbewahren,
auf der er bzw. es zur Entschliisselung verwendet wird (d. h. auf der Kontrollstation), und
den Index ausschlieflich verwenden, um das entsprechende biometrische Template in
der zentralen Datenbank wiederzuerlangen;

F.3.3 Sicherstellen, dass beim Austausch des Schliissels/des Passworts zwischen dem
Benutzergerat und der Kontrollstation, die Kommunikation vor jeglichem mdglichen
Abhéren oder einer Ubermittlung an Dritte geschiitzt ist;

F.3.4 Das biometrische Template bei Speicherung in der zentralen Datenbank indexieren,
um eine 1:1-Authentifizierung zu ermoglichen und sicherzustellen, dass es eindeutig ist
und sich auf die Einzelperson bezieht. Es ist sicherzustellen, dass der Index keine der
Identitdtsinformationen des Fluggastes offenbart und nicht mit dem
Verschlisselungsschlissel zusammenhangt;

F.3.5 Alle Ubermittlungen zwischen der zentralen Datenbank und den Kontrollpunkten
angemessen authentifizieren und verschlisseln und (ber isolierte Netzwerke
durchfihren;

F.3.6 Bidirektionale Verbindungen zwischen Datensatzen (ldentitdts- und biometrischen
Daten sowie Flugdaten) vermeiden und nur relevante unidirektionale Verbindungen in
der Datenbank aufbewahren. Beispielsweise nur die unidirektionalen Verbindungen vom
Index zu Identitatsdaten, vom Index zu verschliisselten biometrischen Daten und vom
Index zu Flugdaten;

F.3.7 Vorkehrungen zur Aufrechterhaltung des Geschaftsbetriebs treffen, z. B. durch
geeignete Backup-Speichersysteme;

F.3.8 Sicherstellen, dass auf den Kontrollstationen keine Protokolle Gber verschlisselte
oder unverschliisselte Templates geflihrt werden.

94 EDSA-Leitlinien 4/2020 zu Standortdaten und Tools zur Kontaktnachverfolgung, SEC-4, S. 16: ,Eingesetzt
werden kdnnen beispielsweise folgende Techniken: Symmetrische und asymmetrische Verschlisselung, Hash-
Funktionen, Protokolle wie Private Membership Test und Private Set Intersection, Bloom-Filter, Private
Information Retrieval, homomorphe Verschliisselung usw.”

Angenommen 31



62.

63.

64.

65.

3.2.3 Zentrale Speicherung der registrierten biometrischen Templates fiir die Identifizierung

In diesem Abschnitt wird die Vereinbarkeit mit Artikel 5 Absatz 1 Buchstaben e und f sowie den
Artikeln 25 und 32 DSGVO fur den Fall untersucht, dass fir die ldentifizierung eine zentrale
Speicherung der registrierten biometrischen Templates der Fluggaste erfolgt, wobei diese Templates
nicht mit einem ausschlieRlich im Zugriff des Fluggastes befindlichen Schliissel/Passwort verschliisselt
werden. Dies geschieht anhand zweier Anwendungsfdlle: 1. wenn solche Templates in einer
Datenbank in den Einrichtungen des Flughafens unter der Kontrolle des Flughafenbetreibers
gespeichert werden®® (im Folgenden Szenario 3.1) und 2. wenn solche Templates in der Cloud unter
der Kontrolle der Fluggesellschaft gespeichert werden®® (im Folgenden Szenario 3.2).

Der Ausschuss ist der Auffassung, dass die Verwendung biometrischer Daten zum Zweck der
Identifizierung in groBen zentralen Datenbanken die Grundrechte der betroffenen Personen
beeintrachtigt und moglicherweise schwerwiegende Folgen fiir die betroffenen Personen haben
konnte.*” Dariiber hinaus sollte die Verwendung biometrischer Daten auch unter Berlcksichtigung der
Grundsatze der Notwendigkeit und VerhaltnismaRigkeit im Hinblick auf den Zweck, fir den sie
verarbeitet werden, geprift werden.*®

3.2.3.1 Szenario 3.1: zentrale Speicherung in einer Datenbank in den Einrichtungen des Flughafens

unter der Kontrolle des Flughafenbetreibers

Beschreibung des Szenarios

In Szenario 3.1 wird das registrierte biometrische Template der Fluggaste in verschlisselter Form in
einer zentralen Datenbank in den Raumlichkeiten des Flughafens und unter der Kontrolle des
Flughafenbetreibers gespeichert. Insbesondere sind die Fluggastdaten unterteilt, d. h. ihre
Identitdtsdaten, das registrierte biometrische Template und die Fluginformationen werden in drei
verschiedenen Datenbanken gespeichert. Diese Daten werden mit unterschiedlichen Schliisseln
verschliisselt, und zwar sowohl wihrend der Speicherung als auch der Ubermittlung an die Server, die
den Abgleich durchfiihren; dort werden die Daten anschlieBend vom Flughafenbetreiber
entschliisselt.

Die Fluggaste miissen sich innerhalb eines kurzen Zeitraums vor ihrem Abflug (z. B. 48 Stunden) fir
den jeweiligen Flug registrieren. Diese Registrierung kann entweder per Fernzugriff oder an
Flughafenterminals mit einem geeigneten Identitatssicherungsniveau (z. B. geeignetes elDAS-
Vertrauensniveau) erfolgen. Alternativ kann die Registrierung in derselben Form erfolgen wie in
Szenario 1 beschrieben; in diesem Fall missen die Fluggaste ihre Daten innerhalb von 48 Stunden vor
ihrem Abflug von ihren digitalen Brieftaschen in das Flughafensystem Ubertragen.

95 Siehe Anwendungsfall 3A in Anhang | des Antrags.

% Siehe Anwendungsfall 3B in Anhang | des Antrags.

97 Siehe z. B. Stellungnahme 3/2012 der Artikel-29-Datenschutzgruppe zu biometrischen Technologien, S. 8.
Siehe auch Rn. 26.

% Erwadgungsgrund 4 DSGVO. Siehe auch Stellungnahme 3/2012 der Artikel-29-Datenschutzgruppe zu
biometrischen Technologien, S. 8.
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Auch in diesem Szenario passieren die Fluggaste eine spezielle Kontrollstation, die mit einer Kamera
ausgestattet ist. lhr biometrisches Sample wird dann an einen zentralen Flughafenserver gesendet,
auf dem versucht wird, die Daten mit denen der zentralen biometrischen Datenbank abzugleichen.
Der Fluggast kann auf diese Weise identifiziert werden, und es lasst sich Gberpriifen, ob er tatsachlich
fir einen abgehenden Flug (oder fiir das Boarding im Falle einer Kontrolle beim Einsteigen) registriert
ist oder nicht. Je nach Kontrollpunkt kénnen die an den abfragenden Verantwortlichen des
Kontrollpunkts zurtickgeschickten Daten minimiert werden, z. B. konnte als Antwort ,Ja“ oder , Nein“
oder erforderlichenfalls das Abgleichergebnis selbst zuriickgemeldet werden. In diesem Fall wird nur
das Abfrageergebnis an einen Verantwortlichen des Kontrollpunkts tGbermittelt und von diesem
verwendet.

Insbesondere werden in diesem Szenario die Fluggaste identifiziert (1:N-Abgleich), wobei N die Zahl
der Fluggaste ist, die in einem Zeitraum von mehreren Tagen am Flughafen erwartet werden. Dariliber
hinaus wird der biometrische Abgleich nur vorgenommen, wenn sich jeder Fluggast an vorab
festgelegten Kontrollpunkten am Abgangsflughafen zeigt, die Datenverarbeitung erfolgt jedoch auf
einem zentralen Server, der mit der zentralen Datenbank verbunden ist. In diesem Szenario betragt
die Speicherfrist in der Regel 48 Stunden, und die Daten werden geldscht, sobald das Flugzeug
gestartet ist.

Bewertung des EDSA

Wie bereits erwdhnt, birgt die Verarbeitung biometrischer Daten erhdhte Risiken fiir die Rechte und
Freiheiten der betroffenen Personen.®® Ein Fehler bei der Datensicherheit kann daher besonders
schwerwiegende Folgen fir die betroffenen Personen haben.'® Die Verantwortlichen sind
verpflichtet, diese Risiken wirksam zu mindern. Da in diesem Szenario die gesamte Architektur
vollstandig zentralisiert ist, verlieren die Fluggaste in groRerem MaRe die Kontrolle Gber ihre Daten.
Dariiber hinaus konnte auch das Risiko groRRer sein, dass die Daten flir andere Zwecke als die Kontrolle
des Fluggaststroms verarbeitet werden.

Vor dem Hintergrund des Grundsatzes der Sicherheit und der Sicherheitsanforderungen (Artikel 5
Absatz 1 Buchstabe f und Artikel 32 DSGVO) sollte bericksichtigt werden, dass die Speicherung von
Identitdts- und biometrischen Daten in zentralen, wenn auch getrennten Datenbanken ergiebige
Angriffspunkte bieten kann und dass eine Verletzung der Vertraulichkeit einer solchen Datenbank in
der Folge einen Zugriff auf den gesamten Datensatz nach sich ziehen kann. Folglich kann eine mogliche
Verletzung im Zusammenhang mit Templates fiir die Gesichtserkennung und den zugehdrigen
Identitdtsdaten die unbefugte oder unrechtmaRige ldentifizierung der betroffenen Personen in
anderen Umgebungen ermdoglichen. Je nach den fiir die biometrische Identifizierung verwendeten
Methoden kann dadurch auch die weitere sichere Verwendung von Gesichtserkennungs-Templates
als ldentifikator gefahrdet werden. In diesem Fall kénnen die Auswirkungen der Verletzung nicht
abgemildert werden, anders als bei einer anderen Art von Anmeldeinformationen (z.B.
Benutzerkennung, Passwort), die gedndert werden kénnen.0?

9 Siehe Rn. 26.

100 Guidelines on facial recognition, Beratender Ausschuss des Ubereinkommens des Europarats zum Schutz des
Menschen bei der automatischen Verarbeitung personenbezogener Daten, Juni 2021, S. 22.

101 Sjehe hierzu Stellungnahme 3/2012 der Artikel-29-Datenschutzgruppe zu biometrischen Technologien, S. 34.
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Ferner machen die hohe Quantitat und Qualitat der im Besitz des Verantwortlichen gespeicherten
Identitats- und biometrischen Daten diese zu einem sehr wertvollen Ziel flir einen Angreifer, woraus
sich, im Sinne des Sicherheitsrisikos, eine hohere Eintrittswahrscheinlichkeit ergibt. Ebenfalls kénnten
Datenschutzverletzungen groRere Auswirkungen haben, da es aufgrund der Speicherung von Daten
an einem zentralen Ort flir Angreifer einfacher sein kdonnte, auf personenbezogene Daten gleich
mehrerer Fluggaste zuzugreifen. Daher konnte eine mogliche Verletzung méglicherweise eine grofe
Zahl betroffener Personen hohen Risiken im Sinne der Schadensschwere aussetzen, z.B.
Identitatsdiebstahl in groRem Malstab, die duBerst schwierig zu mindern sind.

Was die Vereinbarkeit mit Artikel 5 Absatz 1 Buchstabe f und Artikel 32 DSGVO betrifft, reichen daher
unter Beriicksichtigung des Stands der Technik die in Szenario 3.11%2 vorgesehenen MaRnahmen nicht
aus, um ein dem Risiko angemessenes Sicherheitsniveau zu gewahrleisten. Auf dieser Grundlage ware
die Verarbeitung nach Szenario 3.1 mit Artikel 5 Absatz 1 Buchstabe f und Artikel 32 DSGVO nicht
vereinbar, wenn sich ein Verantwortlicher auf diese MaRnahmen beschranken wiirde.

Vor dem Hintergrund des Grundsatzes von Artikel 5 Absatz 1 Buchstabe e DSGVO betragt die
Speicherfrist biometrischer Daten in der zentralen Datenbank in diesem Szenario in der Regel
48 Stunden. Eine solche Begrenzung der Speicherung verringert die Risiken im Zusammenhang mit
Verletzungen des Schutzes personenbezogener Daten offenbar erheblich. Die Speicherfrist ist fur sich
genommen allerdings kein entscheidender Faktor fiir die Vereinbarkeit dieser Architektur insgesamt,
da die Speicherfristen von den Verantwortlichen gedandert werden kdnnen. In jedem Fall miissen die
vorgeschlagenen MalRnahmen den Anforderungen des Datenschutzes durch Technikgestaltung und
durch datenschutzfreundliche Voreinstellungen gemaR Artikel 25 DSGVO entsprechen.

Im Gegensatz zu den Szenarien 1 und 2, bei denen die Fluggaste authentifiziert werden, werden die
Fluggaste in Szenario 3.1 identifiziert (1:N-Abgleich), wobei N die Zahl der Fluggaste ist, die in einem
Zeitraum von mehreren Tagen auf dem Flughafen erwartet werden und die in eine solche
Verarbeitung beim Passieren bestimmter Kontrollpunkte auf dem Flughafen eingewilligt haben. Das
heilt, dass die Fluggdste in einer zentralen Datenbank gesucht werden, indem jedes erfasste
biometrische Sample verarbeitet wird, um zu UGberprifen, ob es mit einer dem System bekannten
Person Ubereinstimmt. Im Gegensatz zu Szenario 2 befinden sich die Schlissel in Szenario 3.1 nicht
ausschlieflich im Zugriff der Fluggaste. Folglich haben die Fluggdste in diesem Szenario deutlich
weniger Kontrolle {iber ihre biometrischen Daten. Daher kann eine solche Verarbeitung, wie sie in
Szenario 3.1 vorgeschlagen wird, nicht mit den Anforderungen des Datenschutzes durch
Technikgestaltung und durch datenschutzfreundliche Voreinstellungen gemafl Artikel 25 DSGVO
vereinbar sein.

Im Lichte von Artikel 25 DSGVO sollten die Verantwortlichen die Arten, die Kategorien und den
Detailgrad der fir die Verarbeitungszwecke erforderlichen personenbezogenen Daten
beriicksichtigen.1®® Bei ihren Gestaltungsentscheidungen sollten die erhéhten Risiken fir die
Grundsatze der Datenminimierung, Integritat und Vertraulichkeit sowie Speicherbegrenzung im Fall
der Erhebung groRer Mengen detaillierter personenbezogener Daten berlicksichtigt und mit der
Risikoverringerung durch die Erhebung kleinerer Mengen und/oder weniger detaillierter

102 Wie inden Rn. 64—67 beschrieben.
103 EDSA-Leitlinien 4/2019 zum Datenschutz durch Technikgestaltung und datenschutzfreundliche
Voreinstellungen, Rn. 49.
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Informationen (iber betroffene Personen verglichen werden. In jedem Fall sollte die
Standardeinstellung nicht die Erhebung personenbezogener Daten umfassen, die fiir den spezifischen
Verarbeitungszweck nicht erforderlich sind. Sind also bestimmte Kategorien personenbezogener
Daten unnoétig oder werden keine detaillierten Daten benétigt, weil weniger genaue Daten
ausreichen, sollten keine Uberschissigen personenbezogenen Daten erhoben werden. Kénnte mit
einer anderen Verarbeitungsmethode, die wie in Szenario 3.1 beschrieben verfligbar ist, dasselbe Ziel
erreicht werden, ist es in diesem Fall nicht erforderlich, Gesichtserkennungstechnologie zu
verwenden.

Was Artikel 25 DSGVO betrifft, so ist die Autonomie der betroffenen Person ein wesentliches Element
des Datenschutzes durch Technikgestaltung und datenschutzfreundliche Voreinstellungen. Vor allem
sollte der betroffenen Person bei der Bestimmung der Verwendung ihrer personenbezogenen Daten
sowie mit Blick auf den Umfang und die Bedingungen dieser Nutzung oder Verarbeitung das
HochstmaR an Autonomie gewdhrt werden.%* In Szenario 1 hitte die betroffene Person Autonomie
und Kontrolle im Hinblick auf die Verwendung, Offenlegung und Loschung ihrer biometrischen
Templates, und in Szenario 2 behielte die betroffene Person eine gewisse Kontrolle lber die
Offenlegung ihres eigenen biometrischen Templates, da der Verschlisselungsschliissel/das Passwort
in ihrem Zugriff gespeichert wirde. In Szenario 3.1 ist die betroffene Person hinsichtlich der
Verarbeitung ihrer biometrischen Daten jedoch vollstindig von den Entscheidungen des
Verantwortlichen abhangig und hat daher keine direkte Kontrolle (iber die Verwendung ihres
biometrischen Templates.

Mit Blick auf die Vereinbarkeit mit Artikel 25 DSGVO und insbesondere auf die Erfillung der
Anforderung der Datenminimierung kann die in Szenario 3.1 vorgesehene Verarbeitung nicht dem
Grundsatz der Notwendigkeit entsprechen. Der Ausschuss ist der Auffassung, dass ein d@hnliches
Ergebnis im Hinblick auf die Straffung des Fluggaststroms auf Flughafen in einer weniger in die
Privatsphare eingreifenden Weise erreicht werden kann. Beispielsweise kann dies ohne die
Verwendung biometrischer Daten erreicht werden (auch wenn die Nutzererfahrung dann anders
ware, da es moglicherweise langer dauern konnte, die Bordkarte und gegebenenfalls amtliche
Ausweisdokumente vorzuzeigen). Dariliber hinaus ermoglichen andere Losungen, die Ziele in einer
weniger in die Privatsphéare eingreifenden Weise zu erreichen, insbesondere solche, die sich auf die
Speicherung der biometrischen Daten in einer lokalen Brieftasche auf dem Gerat der betreffenden
Einzelperson stiitzen, oder solche, die eine Verschlisselung der Daten mit einem bestimmten
Schlissel erfordern, der auf dem Gerat der Einzelperson gespeichert ist.

Was den Grundsatz der VerhéltnismalRigkeit betrifft, so wirde die in Szenario 3.1 vorgesehene
Verarbeitung Risiken fir die Rechte der betroffenen Personen mit sich bringen, die angesichts des
Stands der Technik durch die vorgesehenen Garantien nicht gemindert wirden. Das Risiko negativer
Auswirkungen auf die Grundrechte und Grundfreiheiten der betroffenen Personen, das sich aus einer
Verletzung des Schutzes personenbezogener Daten in einer zentralen Datenbank biometrischer Daten
einer groBen Zahl von Einzelpersonen ergeben konnte, scheint den erwarteten Nutzen der
Verarbeitung zu Uberwiegen, da dieser Nutzen, d. h. eine leichte Erh6hung des Komforts und der
Geschwindigkeit der Kontrollen, relativ gering ist. Daher kann er die hohe Intensitat des Eingriffs dieser

104 EDSA-Leitlinien 4/2019 zum Datenschutz durch Technikgestaltung und datenschutzfreundliche
Voreinstellungen, Rn. 70. In Erwdgungsgrund 7 der DSGVO wird weiter klargestellt, dass ,,[n]atlrliche Personen
... die Kontrolle {iber ihre eigenen Daten besitzen [sollten]”.
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MaBnahmen in die Grundrechte und Grundfreiheiten der Einzelpersonen nicht rechtfertigen, sodass
die in Szenario 3.1 vorgesehene Verarbeitung nicht mit dem Grundsatz der VerhaltnismaRigkeit
vereinbar ist.

In Anbetracht dieser Erwdgungen kommt der Ausschuss in Beantwortung der Frage 2.2.1 zu dem
Schluss, dass, wenn die Verarbeitung speziell zum Zweck der Straffung des Fluggaststroms auf
Flughéafen erfolgt, die in Szenario 3.1 vorgesehene Verarbeitung

- nicht mit Artikel 25 DSGVO vereinbar sein kann;

- Artikel 5 Absatz 1 Buchstabe f und Artikel 32 DSGVO nicht entsprechen wiirde,
wenn sich ein Verantwortlicher auf die in Szenario 3.1 beschriebenen MaBnahmen
beschranken wirde.
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3.2.3.2 Szenario 3.2: zentrale Speicherung in einer Cloud unter der Kontrolle der Fluggesellschaft

Beschreibung des Szenarios

In Szenario 3.2 wird das registrierte biometrische Template der Fluggadste unter der Kontrolle der
Fluggesellschaft oder ihres Cloud-Diensteanbieters (Auftragsverarbeiter) in der Cloud gespeichert. In
dem Antrag wird bestimmt, dass der Cloud-Diensteanbieter seinen Sitz im EWR hatte.'% In diesem Fall
werden die Fluggastdaten verschlisselt, aber wahrend der Verwendung (z. B. bei der Durchfiihrung
des Abgleichs) entschlisselt, und die Schliissel befinden sich unter der Kontrolle der Fluggesellschaft
oder ihres Cloud-Auftragsverarbeiters. Die biometrischen Daten der Fluggaste werden zur
Identifizierung der Fluggaste (1:N-Abgleich) verwendet, wobei N potenziell einem Wert bis zur
Gesamtzahl der Kunden der Fluggesellschaft entsprechen kann.%

Ahnlich wie bei den Szenarien 1, 2 und 3.1 miissen sich die Fluggiste auch hier zunichst registrieren.
In Szenario 3.2 erfolgt die Registrierung der Fluggaste jedoch einmal, solange der Kunde (iber ein
Konto bei der Fluggesellschaft verfligt. Die Registrierung erfolgt entweder im Fernmodus mit einem
geeigneten Identitdtssicherungsniveau (z. B. geeignetes elDAS-Vertrauensniveau) oder an
Flughafenterminals. Der Abgleich biometrischer Daten erfolgt nur dann, wenn die Fluggaste an vorab
festgelegten Kontrollpunkten am Flughafen erscheinen, die Datenverarbeitung erfolgt jedoch in der
Cloud.

Auf dem Flughafen passieren die Fluggdste spezielle Kontrollstationen, die mit einer Kamera
ausgestattet sind. Die biometrischen Daten der Fluggédste werden (iber eine Anfrage an einen Cloud-
Server der Fluggesellschaft Gbermittelt, wo der Abgleich dieser Daten mit der zentralen Datenbank
erfolgt. Der Fluggast kann auf diese Weise identifiziert werden, und es lasst sich lberprifen, ob er
tatsachlich fiir einen abgehenden Flug (oder fiir das Boarding im Falle einer Kontrolle beim Einsteigen)
registriert ist oder nicht.

Potenziell kénnen die Abgleichergebnisse mehreren Flughafenbetreibern zur Verfligung gestellt
werden, wenn eine Fluggesellschaft liber ein spezielles Terminal verfligt oder Zugang zur Infrastruktur
des gemeinsamen Informationssystems eines Flughafens hat. Je nach Kontrollpunkt kdnnen die an
den abfragenden Verantwortlichen des Kontrollpunkts zurlickgeschickten Daten minimiert werden,
z.B. konnte als Antwort ,Ja“ oder ,Nein“ oder erforderlichenfalls das Abgleichergebnis selbst
zuriickgemeldet werden. In diesem Fall wird nur das Abfrageergebnis an einen Verantwortlichen des
Kontrollpunkts Gbermittelt und von diesem verwendet.

Die Speicherfrist des Templates wird von der Fluggesellschaft festgelegt und kann moglicherweise so
lange andauern, wie der Kunde lber ein Konto bei der Fluggesellschaft verfiigt.

Bewertung des EDSA

105 Dje franzosische Aufsichtsbehorde stellte klar, dass dies der Veranschaulichung dient und dass auch Cloud-
Diensteanbieter in Betracht gezogen werden konnten, die ihren Sitz nicht im EWR haben. Darliber hinaus
konnten auch andere Speicherlésungen (z. B. ohne Cloud-Nutzung) in Betracht gezogen werden.

106 Dje franzosische Aufsichtsbehérde stellte klar, dass dies der Veranschaulichung dient und dass es eine Losung
gibt, bei der biometrische Daten vor jedem Flug libertragen werden.
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Die Erwagungen, die der Ausschuss bereits zu Szenario 3.1%%7 geduRert hat, gelten auch fir dieses
Szenario.

Was den Grundsatz der Sicherheit und die Sicherheitsanforderungen (Artikel 5 Absatz 1 Buchstabe f
und Artikel 32 DSGVO) betrifft, so erfolgt die Verarbeitung in Szenario 3.2 in der Cloud, und mehrere
Einrichtungen, moglicherweise auch Anbieter aulRerhalb des EWR, kénnten Zugang zu diesen Daten
haben, auch wenn sich die Daten im EWR befinden.% Eine Architektur dieser Art birgt potenzielle
Risiken im Hinblick auf die Ubermittlung personenbezogener Daten an Drittldnder. Ferner werden die
Fluggastdaten zwar verschlisselt, aber bei Verwendung (d. h. bei der Durchfiihrung des Abgleichs)
entschlisselt, wobei sich die Schllssel unter der Kontrolle der Fluggesellschaft oder ihres Cloud-
Auftragsverarbeiters befinden. Eine solche Speicherung kann dazu fiihren, dass sich die Angriffsflache
flr eine Sicherheitsgefahrdung weiter vergrofRert.

Was die Vereinbarkeit mit Artikel 5 Absatz 1 Buchstabe f und Artikel 32 DSGVO betrifft, reichen daher
unter Beriicksichtigung des Stands der Technik die in Szenario 3.2 vorgesehenen MaRnahmen nicht
aus, um ein dem Risiko angemessenes Sicherheitsniveau zu gewahrleisten. Auf dieser Grundlage ware
die Verarbeitung nach Szenario 3.2 mit Artikel 5 Absatz 1 Buchstabe f und Artikel 32 DSGVO nicht
vereinbar, wenn sich ein Verantwortlicher auf diese Maflnahmen beschranken wiirde.

Dartiber hinaus kénnten die Daten nach Szenario 3.2%° fiir einen erheblichen Zeitraum gespeichert
werden (d. h. moglicherweise so lange, wie die betroffene Person (iber ein Konto bei der
Fluggesellschaft verfiigt). Eine solche Speicherfrist birgt ein hoheres Risiko einer Verletzung der
Vertraulichkeit und Integritat der Daten und geht offenbar liber das fiir die Zwecke der Verarbeitung
unbedingt erforderliche und verhéltnismaRige MalR hinaus. Der Ausschuss stellt fest, dass die
Datenspeicherfrist fiir sich genommen kein entscheidender Faktor fiir die Kompatibilitat der besagten
Architektur insgesamt mit der DSGVO ist, da sie von den Verantwortlichen gedndert werden kann. Auf
der Grundlage der dem Ausschuss vorliegenden und in der Beschreibung von Szenario 3.2 enthaltenen
Informationen gibt es jedoch keine hinreichende Begriindung fiir diese lange Speicherfrist und keine
offensichtlichen MaRnahmen zur Minderung der Risiken fiir Einzelpersonen. Davon ausgehend ware
die vorgeschlagene Speicherfrist gemall dem Grundsatz der Speicherbegrenzung in Artikel 5 Absatz 1
Buchstabe e DSGVO nicht auf das notwendige Mal} beschrankt.

In jedem Fall kdnnen die in Szenario 3.2 vorgeschlagenen Mallinahmen die Anforderungen des
Artikels 25 DSGVO im Hinblick auf den Datenschutz durch Technikgestaltung und durch
datenschutzfreundliche Voreinstellungen nicht erfiillen. In Szenario 3.2 werden die registrierten
biometrischen Templates der Fluggaste unter der Kontrolle der Fluggesellschaft oder ihres Cloud-
Diensteanbieters (Auftragsverarbeiter) in der Cloud gespeichert. Wie dargelegt, konnten
moglicherweise mehrere Einrichtungen Zugang zu diesen Daten haben. Darliber hinaus werden die
biometrischen Daten der Fluggaste zur Identifizierung der Fluggaste (1:N-Abgleich) verwendet, wobei
N potenziell einem Wert bis zur Gesamtzahl der Kunden der Fluggesellschaft entsprechen kann. Diese
Methode hat zur Folge, dass in der zentralen Datenbank eine Person aus einer Gruppe von

107 Rn. 68 bis 77.

108 EDSA 2022, Coordinated Enforcement Action on the use of cloud-based services by the public sector,
17. Januar 2023, S. 19.

105 Sjehe Rn. 79-83.

110 Sjehe Rn. 83.
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Einzelpersonen gefunden wird, indem jedes erfasste Gesicht verarbeitet wird, um zu Gberpriifen, ob
es mit einer dem System bekannten Person libereinstimmt. Im Gegensatz zu Szenario 3.1 kénnte der
Vergleich in Szenario 3.2 in einem weitaus gréReren Malistab durchgefiihrt werden, da das Kriterium
hier die Gesamtzahl der Kunden der Fluggesellschaft ist, wahrend Szenario 3.1 nur die Zahl der
Fluggaste umfasst, die in einem Zeitraum von mehreren Tagen erwartet werden.

Mit Blick auf die Vereinbarkeit mit Artikel 25 DSGVO und insbesondere auf die Erflllung der
Anforderung der Datenminimierung kann die in Szenario 3.2 vorgesehene Verarbeitung dariber
hinaus nicht dem Grundsatz der Notwendigkeit entsprechen. Der Ausschuss ist der Auffassung, dass
zur Straffung des Fluggaststroms auf Flughiafen ein dhnliches Ergebnis durch andere, weniger
einschneidende Malinahmen erreicht werden kénnte, z. B. ohne die Verwendung biometrischer
Daten, auch wenn die Nutzererfahrung dann anders wéare, da es moglicherweise langer dauern
kénnte, das Ausweisdokument und die Bordkarte vorzuzeigen. Dariiber hinaus ermoglichen andere
Losungen dem Verantwortlichen, die Ziele in einer weniger in die Privatsphare eingreifenden Weise
zu erreichen, insbesondere solche, die sich auf die Speicherung der biometrischen Daten in einer
lokalen Brieftasche auf dem Gerat der betreffenden Einzelperson stiitzen, oder solche, die eine
Verschlisselung der Daten mit einem bestimmten Schlissel erfordern, der auf dem Gerat der
Einzelperson gespeichert ist.

Was den Grundsatz der VerhéaltnismaRigkeit betrifft, so wirde die in Szenario 3.2 vorgesehene
Verarbeitung Risiken fiir die Rechte der betroffenen Personen mit sich bringen, die durch die
vorgesehenen Garantien nicht gemindert wiirden. Die negativen Auswirkungen auf die Grundrechte
und Grundfreiheiten der betroffenen Personen, die sich aus einer Verletzung des Schutzes
personenbezogener Daten in einer zentralen Datenbank biometrischer Daten einer groRen Zahl von
Einzelpersonen, die in der Cloud gespeichert sind, ergeben wiirden, scheinen den erwarteten Nutzen
der Verarbeitung zu Gberwiegen, da dieser Nutzen, d. h. eine leichte Erhohung des Komforts und der
Geschwindigkeit der Kontrollen, relativ gering ist. Daher kann er die hohe Intensitat des Eingriffs dieser
Malnahmen in die Grundrechte und Grundfreiheiten der Einzelpersonen nicht rechtfertigen, sodass
die in Szenario 3.2 vorgesehene Verarbeitung nicht als verhaltnismaRig angesehen werden kann.

In Anbetracht dieser Erwdgungen kommt der Ausschuss in Beantwortung der Frage 2.3.1 zu dem
Schluss, dass, wenn die Verarbeitung speziell zum Zweck der Straffung des Fluggaststroms auf
Flughéafen erfolgt, die in Szenario 3.2 vorgesehene Verarbeitung

- nicht mit Artikel 25 DSGVO vereinbar sein kann;

- Artikel 5 Absatz 1 Buchstabe f und Artikel 32 DSGVO nicht entsprechen wiirde,
wenn sich ein Verantwortlicher auf die in Szenario 3.2 beschriebenen MaBnahmen
beschranken wirde;

- Artikel 5 Absatz1l Buchstabe e DSGVO nicht entsprechen wiirde, da die in
Szenario 3.2 vorgesehene Aufbewahrungsfrist ausgehend von den Informationen, die
dem Ausschuss vorliegen, nicht ausreichend gerechtfertigt ist. Um dem Grundsatz der
Speicherbegrenzung in Artikel 5 Absatz1 Buchstabe e DSGVO nachzukommen,
misste der Verantwortliche nachweisen, dass personenbezogene Daten nicht langer
gespeichert werden, als es fur die Zwecke, fiir die sie verarbeitet werden, erforderlich
ist.
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4  SCHLUSSFOLGERUNGEN

Was Frage 1.1 betrifft, kommt der Ausschuss auf der Grundlage des Antrags der franzosischen
Aufsichtsbehérde um Stellungnahme zu den Anforderungen von Artikel 5 Absatz 1 Buchstabe f,
Artikel 25 und Artikel 32 DSGVO und auf der Grundlage der vorstehenden Analyse zu dem Schluss,
dass

der Einsatz von Gesichtserkennungstechnologie zur biometriegestiitzten Authentifizierung fir den
spezifischen Zweck der Straffung des Fluggaststroms auf Flughafen (Sicherheitskontrollen,
Gepackaufgabe, Boarding und Zugang zur Fluggastlounge) im Falle einer Speicherarchitektur, bei der
das registrierte biometrische Template jedes Fluggastes lokal auf seinem individuellen Gerat und
unter seiner alleinigen Kontrolle gespeichert wird, vorbehaltlich geeigneter Garantien gemal Rn. 46
als grundsatzlich mit den Grundsatzen der Integritdt und Vertraulichkeit gemal Artikel 5 Absatz 1
Buchstabe f sowie Artikel 25 und 32 DSGVO vereinbar angesehen werden kénnte.

Was Frage 2.1.1 betrifft, kommt der Ausschuss auf der Grundlage des Antrags der franzosischen
Aufsichtsbehérde um Stellungnahme zu den Anforderungen von Artikel 5 Absatz 1 Buchstaben e
und f, Artikel 25 und Artikel 32 DSGVO und auf der Grundlage der vorstehenden Analyse zu dem
Schluss, dass

der Einsatz von Gesichtserkennungstechnologie zur biometriegestiitzten Authentifizierung fir den
spezifischen Zweck der Straffung des Fluggaststroms auf Flughdfen (Sicherheitskontrollen,
Gepackaufgabe, Boarding und Zugang zur Fluggastlounge) im Falle einer zentralen
Speicherarchitektur, bei der das registrierte biometrische Template jedes Fluggastes in einer zentralen
Datenbank in den Einrichtungen des Flughafens unter der Kontrolle des Flughafenbetreibers in
verschlusselter Form mit einem Schlissel/Passwort im ausschlieRlichen Zugriff der Einzelperson
gespeichert wird, vorbehaltlich geeigneter Garantien gemaR Rn. 60 als grundsatzlich mit dem
Grundsatz der Speicherbegrenzung gemal Artikel 5 Absatz 1 Buchstabe e und mit den Grundsatzen
der Integritat und Vertraulichkeit gemal Artikel 5 Absatz 1 Buchstabe f sowie Artikel 25 und 32 DSGVO
vereinbar angesehen werden kénnte.

Was Frage 2.2.1 betrifft, kommt der Ausschuss auf der Grundlage des Antrags der franzdsischen
Aufsichtsbeh6rde um Stellungnahme zu den Anforderungen von Artikel 5 Absatz 1 Buchstaben e
und f, Artikel 25 und Artikel 32 DSGVO und auf der Grundlage der vorstehenden Analyse zu dem
Schluss, dass

der Einsatz von Gesichtserkennungstechnologie zur biometriegestiitzten Identifizierung fiir den
spezifischen Zweck der Straffung des Fluggaststroms auf Flughiafen (Sicherheitskontrollen,
Gepackaufgabe, Boarding und Zugang zur Fluggastlounge) im Falle einer zentralen
Speicherarchitektur, bei der die registrierten biometrischen Templates der Fluggaste nicht mit einem
Schliissel/Passwort im ausschlieRlichen Zugriff der einzelnen Fluggdste verschlisselt und die
Templates in einer Datenbank in den Einrichtungen des Flughafens (unter der Kontrolle des
Flughafenbetreibers) gespeichert werden, nicht mit Artikel 25 DSGVO vereinbar sein kann. AuRerdem
wirde eine solche Verarbeitung nicht dem Grundsatz der Integritdt und Vertraulichkeit gemaR
Artikel 5 Absatz 1 Buchstabe f und Artikel 32 DSGVO entsprechen, wenn sich ein Verantwortlicher auf
die in Szenario 3.1 beschriebenen MaRBnahmen beschrdanken wiirde.

Was Frage 2.3.1 betrifft, kommt der Ausschuss auf der Grundlage des Antrags der franzosischen
Aufsichtsbehérde um Stellungnahme zu den Anforderungen von Artikel 5 Absatz 1 Buchstaben e
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und f, Artikel 25 und Artikel 32 DSGVO und auf der Grundlage der vorstehenden Analyse zu dem
Schluss, dass

der Einsatz von Gesichtserkennungstechnologie zur biometriegestiitzten Identifizierung fiir den
spezifischen Zweck der Straffung des Fluggaststroms auf Flughafen (Sicherheitskontrollen,
Gepackaufgabe, Boarding und Zugang zur Fluggastlounge) im Falle einer zentralen
Speicherarchitektur, bei der die registrierten biometrischen Templates der Fluggaste nicht mit einem
Schlussel/Passwort im ausschlieRlichen Zugriff der einzelnen Fluggadste verschlisselt und die
Templates in der Cloud (unter der Kontrolle des Flughafenbetreibers) gespeichert werden, nicht mit
Artikel 25 DSGVO vereinbar sein kann. Aullerdem wirde eine solche Verarbeitung nicht dem
Grundsatz der Integritdt und Vertraulichkeit gemafs Artikel 5 Absatz 1 Buchstabe f und Artikel 32
DSGVO entsprechen, wenn sich ein Verantwortlicher auf die in Szenario 3.2 beschriebenen
MaBnahmen beschranken wiirde. SchlieRlich wiirde, ausgehend von der Beschreibung von
Szenario 3.2 und den Informationen, die dem Ausschuss vorliegen, die Verarbeitung nicht dem
Grundsatz der Speicherbegrenzung gemaR Artikel 5 Absatz 1 Buchstabe e DSGVO entsprechen.

Flr den Europdischen Datenschutzausschuss
Der Vorsitz

(Anu Talus)
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