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Shrnuti

Francouzsky dozorovy Ufad pozadal Evropsky sbor pro ochranu osobnich tGdajd, aby vydal stanovisko
k pouZivani technologie rozpoznavani obli¢eje provozovateli letist a leteckymi spole¢nostmi pro
biometrické ovérovani nebo identifikaci cestujicich, jenZz maji za cil zefektivnit tok cestujicich na
letistich.

Na avod sbor pripomind, Ze pouZivani biometrickych Gdaji, a zejména technologie rozpoznavani
obliceje, s sebou nese zvysena rizika pro prava a svobody subjektl Gdajd. Tyka se zpracovani
biometrickych udaju, kterym je podle ¢lanku 9 GDPR poskytovdna zvlastni ochrana. Pfed pouZitim
téchto technologii, i kdyby byly povazovany za zvlasté ucinné, by spravci méli posoudit dopad na
zakladni prava a svobody subjektd Udaja a zvazit, zda Ize legitimniho Ucelu zpracovani dosahnout
méné rusivymi prostredky.

Rozsah tohoto stanoviska je na zadkladé Zadosti omezen na slucitelnost zpracovani s €l. 5 odst. 1
pism. e) a f) a s clanky 25 a 32 GPDR za konkrétnim tcelem zefektivnéni toku cestujicich na letistich
na ctyfech konkrétnich kontrolnich stanovistich, a to na stanovistich bezpecnostni kontroly, pfi
odbaveni zavazadel, pfi nastupu do letadla a pfi vstupu do haly pro cestujici. Toto stanovisko
neobsahuje Uplnou a kompletni analyzu dodrZovani GDPR ze strany pfislusnych spravci a pripadné i
jejich zpracovatell. Timto stanoviskem proto neni dotcena individualni pravni a technicka analyza,
ktera je zaloZena na konkrétnim planovaném zpracovani ze strany sprdvce a okolnostech zpracovani
timto spravcem. Do rozsahu otdzek predloZzenych sboru v Zadosti navic nespadd analyza pouZitelného
pravniho zakladu, a proto se platnost souhlasu s takovym zpracovanim v souladu s ¢lanky 6, 7a 9 GDPR
v tomto stanovisku nezkoumd. Timto stanoviskem navic nejsou dotéena omezeni pouzivani
biometrickych Udajl, ktera jsou stanovena v pravnich predpisech ¢lenskych stata.

V tomto stanovisku sbor posuzuje soulad zpracovani s vyse uvedenymi ustanovenimi GDPR v kontextu
ctyf konkrétnich scénara.

Prvni scéndr zahrnuje uloZeni zaregistrované biometrické Sablony v rukou fyzické osoby, napfiklad na
jejim individualnim zafizeni, které mda pod svou vyhradni kontrolou, aby bylo moZné ovérit
(porovnanim 1:1) cestujiciho pfi prlichodu vyse uvedenymi letistnimi kontrolnimi stanovisti.

Sbor dospél k zavéru, Ze zvolenda opatieni lze povaZovat za spliujici zasadu nezbytnosti, pokud spravce
mUze prokazat, Ze neexistuji alternativni reseni, ktera maji méné narusujici povahu a ktera by mohla
dosdhnout totozného cile stejné ucinné. Kromé toho mze byt narusujici povaha zpracovani vyvazena
aktivnim zapojenim cestujicich, protoZe jejich biometricka Sablona je uloZzena pouze v jejich rukou,
napftiklad na jejich individudlnim zatizeni, pod jejich vyhradni kontrolou a jejich Udaje jsou vymazany
kratce po dokonceni porovnavani. S ohledem na tyto skutecnosti dospél sbor k zavéru, Ze zpracovani
predpokladané v prvnim scénafi lze v zasadé povaZovat za slucitelné s ¢l. 5 odst. 1 pism. f) a ¢lanky
25 a 32 GDPR, pokud budou zavedeny vhodné zaruky.

Sbor urcil zaruky, které by mély byt v minimalnim rozsahu zavedeny v pfipadé feseni, které se podoba
prvnimu scénafi.

Druhy scénaf zahrnuje centralizované uloZeni zaregistrované biometrické Sablony v zaSifrované
podobé s klicem / tajnym heslem, které ma v rukou vyhradné cestujici, v ramci letisté. To umoziuje
ovérovani cestujicich (porovnanim 1:1) pfi prlichodu vyse uvedenymi letistnimi kontrolnimi stanovisti.

Pfijato 2




Registrace je platna po urcitou dobu, kterda mlzZe byt dlouha napftiklad az jeden rok od posledniho letu
do data vyprseni doby platnosti pasu.

Sbor dospél k zavéru, Ze zpracovani lze povaZzovat za splnujici zasadu nezbytnosti, pokud spravce muze
prokdzat, Ze neexistuji alternativni feSeni, kterd maji méné narusujici povahu a kterd by mohla
dosdhnout totozného cile stejné ucinné. Kromé toho mze byt narusujici povaha zpracovani vyvazena
aktivnim zapojenim cestujiciho, ktery ma pod svou vyhradni kontrolou kli¢ / tajné heslo ke svym
zasSifrovanym biometrickym udajim. Zavedenim vhodnych zaruk ze strany spravce lze bezpecnostni
rizika plynouci z pouZivani centralizované databaze v tomto scénafi zmirnit a negativni dopad na
zakladni prava a svobody subjektl udaji Ize povazovat za pfiméreny ocekavanému prinosu. Pokud jde
o zasadu omezeni uloZeni, nebyly sboru poskytnuty zadné informace, které by prokazovaly dlouhou
dobu uloZeni. Aby bylo v tomto pfipadé dosazeno souladu s €l. 5 odst. 1 pism. e) GDPR, méli by byt
spravci schopni zdlvodnit, proc je planovana doba uchovavani pro dany ucel v konkrétnich pripadech
nezbytnd. Sbor doporucuje, aby spravci pocitali s co nejkrat$i dobou uloZeni a zaroven nabidli
cestujicim moZnost stanovit si upfednostfiovanou dobu uloZeni. S ohledem na tyto skutecnosti dospél
sbor k zavéru, Ze zpracovani predpokladané ve druhém scénati lze v zadsadé povazovat za slucitelné s
¢l. 5 odst. 1 pism. e) a f) a ¢lanky 25 a 32 GDPR, pokud budou zavedeny vhodné zaruky.

Sbor urcil zaruky, které by mély byt v minimalnim rozsahu zavedeny v pfipadé reseni, které se podoba
druhému scéndfi.

Treti scéndr zahrnuje centralizované uloZeni zaregistrované biometrické Sablony v zasifrované podobé
v ramci letisté pod kontrolou provozovatele letisté. To umoZiuje identifikaci cestujicich (porovnanim
1:N) pfi prichodu vySe uvedenymi letistnimi kontrolnimi stanovisti. Doba uloZeni je v tomto scénafi
obvykle 48 hodin a Udaje jsou vymazany, jakmile letadlo vzlétne.

Vzhledem k tomu, Ze jsou identifikacni a biometrické Udaje uloZeny v centralni databdzi, mize
pfipadné naruseni ddvérnosti databaze nasledné poskytnout prfistup k celému souboru udaji a
umoznit neopravnénou nebo nezakonnou identifikaci cestujicich v jinych prostfedich. Centralizovana
architektura uloZeni idajl pod kontrolou provozovatele letisté ma také za nasledek to, Ze cestujici ve
vétsi mite ztraci kontrolu nad svymi Udaji. Sbor se domniva, Ze podobného vysledku jako zefektivnéni
toku cestujicich na letistich Ize dosahnout zplsobem, ktery ma méné narusujici povahu, a Ze negativni
dopad na zékladni prava a svobody subjektl udajd, jenz by byl disledkem naruseni diivérnosti idajl
v centralizované databazi biometrickych Udajd, zfejmé prevaZuje nad ocekavanym prinosem
plynoucim ze zpracovani. Zpracovani proto nem(ze spliovat zasady nezbytnosti a pfimérenosti. Na
zakladé téchto skutecnosti dospél sbor k zavéru, Ze zpracovani predpoklddané ve tretim scénéfri
nemtuze byt slucitelné s clankem 25 GDPR. Dale by nebylo v souladu s ¢l. 5 odst. 1 pism. f) a ¢lankem
32 GDPR, pokud by se spravce omezil na opatfeni popsana v tomto scénafi.

Ctvrty scénaf zahrnuje centralizované uloieni zaregistrované biometrické 3ablony v zadifrované
podobé v cloudu pod kontrolou letecké spole¢nosti nebo jejiho poskytovatele cloudovych sluzeb. To
umoznuje identifikaci cestujicich (porovnanim 1:N) pfi prichodu vysSe uvedenymi letiStnimi
kontrolnimi stanovisti. Doba uloZzeni mliZze v tomto pfipadé byt tak dlouhda, po jakou ma zakaznik u
letecké spolecnosti Ucet.

Vzhledem k tomu, Ze jsou identifikacni a biometrické udaje uloZeny v centralni databazi v cloudu,
mohlo by k nim mit p¥istup vice subjekt(, pfipadné i poskytovatelé mimo EHP. Udaje cestujicich jsou
pfi pouziti desifrovany a klice jsou pod kontrolou letecké spole¢nosti nebo jejich zpracovatell, coz by
mohlo zvysit vystaveni bezpecnostnim riziklim. Tato centralizovana architektura uloZeni Gdajd ma také
za nasledek to, Ze cestujici ve vét$i mife ztraci kontrolu nad svymi Gdaji. Udaje by navic mohly byt
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vvs

uchovavany po znacné dlouhou dobu, coZ vystavuje Udaje vyssimu riziku naruseni bezpecnosti a zjevné
prekracuje rdmec toho, co je pro Ucely zpracovani nezbytné nutné a pfimérené, pokud nejsou pfijata
dalsi opatreni, ktera jasnym zpUlsobem rizika vznikajici fyzickym osobam zmirni.

Sbor se domniva, Ze podobného vysledku jako zefektivnéni toku cestujicich na letistich Ize dosahnout
zpUsobem, ktery ma méné narusujici povahu, a Ze negativni dopad na zakladni prava a svobody
subjektd udajl, jenz by byl dlisledkem naruseni dlvérnosti Udaji v centralizované databazi
biometrickych Udajd, zfejmé prevazuje nad ocekdvanym pfinosem plynoucim ze zpracovani.
Zpracovani proto nemUze splfiovat zasady nezbytnosti a pfimérenosti. Na zakladé téchto skute¢nosti
dospél sbor k zavéru, Ze zpracovéani predpokladané ve Ctvrtém scéndfi nemuZe byt slucitelné s
¢lankem 25 GDPR. Na zdkladé informaci, které ma sbor k dispozici, by rovnéz nebylo v souladu s ¢l. 5
odst. 1 pism. e) GDPR a nebylo by v souladu s ¢l. 5 odst. 1 pism. f) a clankem 32 GDPR, pokud by se
spravce omezil na opatifeni popsand v tomto scénafi.
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Evropsky sbor pro ochranu osobnich tdajt

s ohledem na ¢lanek 63 a ¢l. 64 odst. 2 natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne
27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Udaji a o volném
pohybu téchto udaji a o zruseni smérnice 95/46/ES (déle jen ,GDPR"),

s ohledem na Dohodu o EHP, a zejména na pfilohu XI a protokol 37 k uvedené dohodé ve znéni
rozhodnuti Smiseného vyboru EHP &. 154/2018 ze dne 6. éervence 20182,

s ohledem na ¢lanek 10 a ¢lanek 22 jednaciho fadu Evropského sboru pro ochranu osobnich Gdajl
(dale jen ,,sbor” nebo ,EDPB“),

vzhledem k témto dlvodim:

1) Hlavnim ukolem sboru je zajistit jednotné uplatfiovani GDPR v celém Evropském hospodarském
prostoru (dale jen ,EHP*). V ¢l. 64 odst. 2 GDPR se stanovi, Ze kterykoli dozorovy ufad, pfedseda sboru
nebo Evropska komise mohou pozadat, aby sbor posoudil jakoukoli zaleZitost s obecnou plsobnosti
nebo s Ucinky ve vice nez jednom Elenském staté EHP za ucelem ziskani stanoviska.

2) Stanovisko sboru se ptijme podle ¢l. 64 odst. 3 GDPR ve spojeni s ¢l. 10 odst. 2 jednaciho fadu EDPB
do osmi tydnU poté, co predseda a pfislusny dozorovy urad rozhodli o Uplnosti spisu. Rozhodnutim
predsedy muze byt tato lhita s ohledem na sloZitost dané problematiky prodlouZzena o dalSich Sest
tydn,

prijal toto stanovisko:

1 UvoD

Dne 16. Unora 2024 pozadal francouzsky dozorovy Urad sbor o vydani stanoviska k otazce slucitelnosti
pouzivani technologie rozpoznavéani oblieje provozovateli letist a leteckymi spoleénostmi pro
biometrické ovéfovani nebo identifikaci cestujicich s €. 5 odst. 1 pism. e) a f) a &lanky 25 a 32 GDPR?
za ucelem zefektivnéni toku cestujicich, a to na letistnich stanovistich bezpe&nostni kontroly3, pfi
odbaveni zavazadel, pfi ndstupu do letadla a pfi vstupu do haly pro cestujici (s vyjimkou hrani¢nich

1 Pokud se vtomto stanovisku hovofi o ,&lenskych statech”, rozuméji se tim , &lenské staty EHP“. Pokud se v
tomto stanovisku hovoti o, Unii“ nebo ,EU“, rozumi se tim , EHP“.

2V kontextu tohoto stanoviska se , cestujicim” rozumi subjekt Gdajti, jeho? osobni Gidaje jsou zpracovavany pro
konkrétni ucel popsany v tomto stanovisku. V nize uvedeném znéni tohoto stanoviska jsou pojmy ,cestujici“ a
,fyzickd osoba“ pouzivany zaménitelné.

3 Pro Ucely tohoto stanoviska se , letistnimi stanovisti bezpeénostni kontroly” rozumi bezpeénostni kontroly
provadéné na odpovédnost provozovatele letisté, které musi cestujici podstoupit, aby mohli se mohli presunout
z odletové haly do nastupniho prostoru nebo k nastupni brané.
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kontrol a kontrol provadénych bezcelnimi obchody) (ddle jen ,Zadost”). Francouzsky dozorovy urad
ke své Zadosti pripojil popis typickych pfipadl pouZiti (ptiloha I).

Ve své Zadosti francouzsky dozorovy Urad uvadi, Ze modely, které jsou v soucasné dobé testovany na
nékolika letistich v EU, se v jednotlivych ¢lenskych statech lisi, coz mlze nést riziko, Ze dozorové urady
budou uplatfiovat rozdilny vyklad, a riziko, Ze budou mit tyto modely na zdkladni prava a svobody
subjektl udajti v EU rozdilny dopad®.

Sbor ma za to, Ze pro poskytnuti odpovédi na Zadost je tfeba zodpovédét nasledujici otazky:

Otazka €. 1:

1.1. MdzZe byt poutziti technologie rozpoznavani obliceje pro biometrické ovérovani za
konkrétnim ucelem zefektivnéni toku cestujicich na letistich (stanovisté bezpecnostni
kontroly, odbaveni zavazadel, ndstup do letadla a vstupu do haly pro cestujici) slucitelné s

cl.

5 odst. 1 pism. f) a ¢lanky 25 a 32 GDPR v pripadé architektury uloZeni udajl, kdy je

biometricka Sablona kazdého cestujiciho uchovavana pouze v rukou fyzické osoby, napft.
lokalné v jeho individudlnim zafizeni, které ma pod svou vyhradni kontrolou?

1.2. Pokud by toto zpracovani bylo shledano slucitelnym s vySe uvedenymi ustanovenimi,
jaké minimalni vhodné zaruky by byly nutné s ohledem na ¢lanky 25 a 32 GDPR?

Otazka ¢. 2:

2.1. Mlze byt pouZiti technologie rozpoznavani obli¢eje pro biometrické ovéfovani nebo
identifikaci za konkrétnim UGcelem zefektivnéni toku cestujicich na letiStich (stanovisté
bezpecnostni kontroly, odbaveni zavazadel, nastup do letadla a vstupu do haly pro cestuijici)
slucitelné s €l. 5 odst. 1 pism. e) a f) a clanky 25 a 32 GDPR v pfipadé centralizované
architektury uloZeni Udajd, kdy je biometricka Sablona kazdého cestujiciho uchovavana v
centralni databazi:

2.1.1. V centralni databazi na letisti, pod kontrolou provozovatele letisté, v zaSifrované
podobé, s klicem / tajnym heslem, které ma v rukou pouze dana fyzicka osoba (naptiklad
ve svém mobilnim telefonu), za ucelem ovéreni?

2.1.2. Pokud by toto zpracovani bylo shledano slucitelnym, jaké minimalni vhodné zaruky
by byly nutné s ohledem na ¢lanky 25 a 32 GDPR?

2.2.1. V centralni databazi na letisti, pod kontrolou provozovatele letisté, v zasSifrované
podobé, s klici, které ma v drZeni provozovatel letisté, za ucelem identifikace?

2.2.2. Pokud by toto zpracovani bylo shledano slucitelnym, jaké minimalni vhodné zaruky
by byly nutné s ohledem na ¢lanky 25 a 32 GDPR?

2.3.1. V cloudu, pod kontrolou letecké spolecnosti nebo jejiho poskytovatele sluzeb
(zpracovatele), v zasifrované podobé, s klici, které ma v drzeni letecka spole¢nost nebo
jeji poskytovatel sluzeb, za ucelem identifikace?

474adost, s. 1.
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10.

2.3.2 Pokud by toto zpracovani bylo shledano slucitelnym, jaké minimalni vhodné zaruky
by byly nutné s ohledem na ¢lanky 25 a 32 GDPR?

Poté, co dne 16. Unora 2024 francouzsky dozorovy Utad rozhodl o Uplnosti spisu a dne 23. Gnora 2024
predseda sboru rozhodl o Uplnosti spisu, rozeslal sekretariat spis dne 23. Unora 2024. Pfedseda sboru
v souladu s ¢l. 64 odst. 3 GDPR ve spojeni's ¢l. 10 odst. 2 jednaciho fadu sboru EDPB rozhodl prodlouzit
standardni IhGtu v délce osmi tydn( o dalsich Sest tydn(l z dlivodu sloZitosti dané zalezZitosti.

V ¢l. 64 odst. 2 GDPR se zejména stanovi, Ze kterykoli dozorovy ufad mize pozadat, aby sbor posoudil
jakoukoli zaleZitost s obecnou plsobnosti nebo s Gcinky ve vice nez jednom ¢lenském staté za ucelem
ziskani stanoviska.

Sbor se domniva, Ze zadost predloZzena francouzskym dozorovym uradem tykajici se slucitelnosti
pouzivani technologie rozpoznavani obliceje pro biometrické ovérovani nebo identifikaci za
konkrétnim ucelem zefektivnéni toku cestujicich na letistich se tykd otdzek ,s ucinky ve vice neZ
jednom ¢lenském stitd”, protoze, jak je vysvétleno v Zddosti®, v soutasné dobé se na letistich
¢lenskych statl zavadi nékolik projektll a odhaduje se, Ze v nadchazejicich letech se mira pouzivani
této technologie zvysi. Modely, které jsou v soucasné dobé testovany rdznymi letisti a leteckymi
spole¢nostmi, se v jednotlivych ¢lenskych statech znacné lisi, coZz by mohlo nést riziko, Ze z hlediska
ochrany osobnich udaji by ve vice ¢lenskych statech mohly mit tyto modely rozdilné dopady.

Sbor se rovnéz domnivd, Ze Zadost, kterou predlozil francouzsky dozorovy urad, ma vyznamné
dlsledky pro uplatiiovani zasad stanovenych v ¢l. 5 odst. 1 pism. e) a f) GDPR, které se vztahuji na
spravce podle ¢lanku 25 GDPR, jakozZ i pozadavkd, které se vztahuji na sprdvce a zpracovatele podle
¢lanku 32 GDPR. Tato Zadost se proto tyka ,zaleZitosti s obecnou plisobnosti“ ve smyslu ¢l. 64 odst. 2
GDPR, nebot souvisi s jednotnym vykladem zdsad omezeni ulozeni (¢l. 5 odst. 1 pism. e) nafizeni
GDPR) a integrity a dlvérnosti (¢l. 5 odst. 1 pism. f) GDPR) a pojm{ zamérna a standardni ochrana
osobnich udaju (¢lanek 25 GDPR) a zabezpeceni osobnich udajd (¢lanek 32 GDPR), aby se mimo jiné
zajistilo jednotné uplatnovani téchto ustanoveni v EHP.

Ptipadné rozdilné postoje ¢lenskych statd k vykladu ¢l. 5 odst. 1 pism. e) a f) a ¢lank( 25 a 32 GDPR by
zvysily riziko, Ze provozovatelé letist a letecké spole¢nosti budou vyvijet projekty rozpoznavani
obliceje nejednotnym zplsobem. Vzhledem k tomu, Ze francouzsky dozorovy urad prokazal jasnou
potiebu jednotného vykladu téchto ustanoveni ve vztahu k technologii rozpoznavani obliceje pro
biometrické ovéfovéani nebo identifikaci cestujicich, aby se zefektivnil tok cestujicich na leti$tich®, ma
sbor za to, Ze 7adost je v souladu s ¢l. 10 odst. 3 jednaciho fadu EDPB odivodnéna.

Podle &l. 64 odst. 3 GDPR sbor EDPB nevyda stanovisko, pokud jiz v dané véci stanovisko vydal’. EDPB
dosud neposkytl odpovédi na otazky vyplyvajici ze zadosti. Ackoli pokyny sboru EDPB €. 3/2019 k
videozafizenim? jiz nékteré uZite¢né prvky souvisejici s bezpeénostnimi opatfenimi, kterd by méla byt
uplatfiovana pfi zpracovani biometrickych udajud, poskytuji, nefesi vSechny aspekty tykajici se otazek

57adost, s. 3.

6 Zadost, s. 1-3.

7 Ustanoveni ¢l. 64 odst. 3 GDPR a &l. 10 odst. 4 jednaciho Fadu EDPB.

8 Pokyny sboru EDPB ¢&. 3/2019 ke zpracovani osobnich udaji prostfednictvim videozafizeni, verze 2.0, pfijaté
dne 29. ledna 2020 (dale jen ,pokyny EDPB €. 3/2019 k videozafizenim“).
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12.

13.

vznesenych v Zadosti. Konkrétni pokyny k mozinym prvkim, které je tfeba ovéfit v souvislosti s
centralizovanym nebo decentralizovanym uloZenim biometrickych udajt pro identifikaci nebo ovéreni
cestujicich za ucelem zefektivnéni toku cestujicich na letistich, a ke slucitelnosti tohoto zpracovani s
¢l. 5 odst. 1 pism. e) a f) a ¢lanky 25 a 32 GDPR neposkytuji ani dostupné pokyny sboru EDPB, véetné
pokynt EDPB €. 3/2019 k videozafizeni.

Z téchto ddvodl se sbor domniva, Ze Zadost je pfipustnd a otazky v ni vznesené by mély byt
analyzovany ve stanovisku, které bude pfijato podle ¢l. 64 odst. 2 GDPR.

2 OBLAST PUSOBNOSTI A SOUVISLOSTI STANOVISKA

Toto stanovisko se tyka pouze slucitelnosti pouzivani technologie rozpoznavani obliceje pro
biometrické ovérovani nebo identifikaci cestujicich provozovateli letist a leteckymi spole¢nostmi za
konkrétnim ucelem zefektivnéni toku cestujicich na letistich, a to na stanoviStich bezpecénostni
kontroly, pfi odbaveni zavazadel, pfi nastupu do letadla a pfi vstupu do haly pro cestujici, jak je
uvedeno v 7adosti, s ¢l. 5 odst. 1 pism. e) a f) a ¢lanky 25 a 32 GPDR.

Pokud jde o oblast pisobnosti tohoto stanoviska, sbor objasrnuje nasledujici skute¢nosti:

1) Zpracovani osobnich uUdaji v ramci hrani¢nich kontrol a kontrol provadénych
bezcelnimi obchody nespadd do oblasti plsobnosti tohoto stanoviska, nebot je
provadéji jini spravci nez provozovatelé letist a letecké spolec¢nosti.

2) Pouzivani technologie rozpoznavani obliceje, byt je zaloZzeno na scénatich popsanych
nize v oddile 3.2, pro jakékoli jiné Ucely (napf. prosazovani prava) nebo jakymikoli
jinymi stranami, i kdyZ pro podobné ucely, nespadd do oblasti plsobnosti tohoto
stanoviska.

3) Toto stanovisko se zabyva pouze zpracovanim osobnich Uidajl cestujicich a nevztahuje
se na jiné typy subjekt( Gdajl, jako jsou zaméstnanci provozovatell letist nebo
leteckych spolec¢nosti.

4) Toto stanovisko se zabyva Zadosti, kterou predlozil francouzsky dozorovy urad, pokud
jde o slucitelnost architektury uloZzeni biometrickych Sablon cestujicich s ¢l. 5 odst. 1
pism. e) a f) a ¢lanky 25 a 32 GDPR. V tomto smyslu neobsahuje Uplnou a kompletni
analyzu dodrZovani GDPR ze strany pfislusnych spravcl a pfipadné i jejich
zpracovatelll. To je obzvlasté dllezité vzhledem k tomu, Ze tyto technologie s sebou
nesou zvysena rizika spojend se zpracovanim zvlastnich kategorii osobnich udajl
podle ¢lanku 9 GDPR. Timto stanoviskem proto neni dotéeno posouzeni jinych
ustanoveni GDPR, pokud jde o pouZivani technologii rozpoznavani obliceje, véetné
konkrétniho odvétvi, na které se zadost vztahuje, ani individudIni pravni a technicka
analyza, kterd je zaloZena na konkrétnim planovaném zpracovani ze strany spravce a
okolnostech zpracovani timto spravcem.

5) Toto stanovisko se nezabyva zpracovanim osobnich Gdajd déti a nejsou jim dotéeny
Zadné zvlastni pozadavky, které se v tomto ohledu uplatnuji.
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15.

6) Timto stanoviskem nejsou dotéeny pravni poZadavky a dalsi omezeni pouzivani
biometrickych udaju, které vyplyvaji z vnitrostatnich pravnich predpisti Clenskych
stata®.

7) Zavéry tohoto stanoviska neni dotéen dalsi technologicky vyvoj.

8) Toto stanovisko zkouma Ctyfi scéndre, jejichZ specifické charakteristické rysy jsou
popsany nize v oddile 3.2. Nefesi jiné scénare, i kdyZ se zpracovani provadi pro stejné
Ucely.

Francouzsky dozorovy Ufad ve své Zadosti uvedl, Ze zpracovani biometrickych udajl cestujicich za
ucelem zefektivnéni toku cestujicich na letiStich by vychazelo z predpokladu, Ze fyzické osoby s timto
zpracovanim souhlasi, coZz by pfipadné tvofilo pravni zaklad podle GDPRX. Do rozsahu otazek
predlozenych sboru EDPB v zadosti vSak nespada analyza pouzZitelného pravniho zakladu, a proto se
platnost souhlasu s takovym zpracovanim v souladu s élanky 6, 7 a 9 GDPR v tomto stanovisku
nezkouma.

Nicméné EDPB obecné poznamenavd, zZe pokud by pfislusni sprdvci z tohoto pravniho zékladu chtéli
vychdzet, museli by ziskat platny vyslovny souhlas!! od fyzickych osob, které chtdji tyto sluzby vyuZivat.
Tento vyslovny souhlas by musel byt svobodny, konkrétni a informovany?? a splnéni téchto podminek
by se posuzovalo ptipad od pfipadu. To mimo jiné znamena, Ze:

1) Fyzické osoby by musely mit moZnost tento souhlas kdykoli snadno a bez Ujmy
odvolat®,

2) Aby byl souhlas udélen svobodné, mulze k takovému pouZivani technologii
vyuzivajicich biometrické Udaje dochéazet pouze na zakladé dobrovolnosti, nebot
fyzické osoby by mély mit moznost svobodné se rozhodnout, zda tyto sluzby budou
vyuzivat, ¢i nikoliv, a to bez jakékoli Ujmy (napfiklad vyrazné delsiho zpozdéni pro

% Napfiklad €. 9 odst. 4 GDPR stanovi, 7e ¢lenské staty mohou zachovat nebo zavést dalsi podminky, véetné
omezeni, pokud jde o zpracovani biometrickych tGdaju.

10 74dost, priloha I.

1 podle €l. 4 bodu 14 a €l. 9 odst. 1 GDPR, jakoZ i €. 9 odst. 2 pism. a) GDPR je zakdzano zpracovdavat biometrické
Udaje za ucelem jedinecné identifikace fyzické osoby, pokud subjekt udaji neudélil vyslovny souhlas se
zpracovanim téchto osobnich Udajd pro jeden nebo vice stanovenych Ucell, s vyjimkou pripadd, kdy pravo Unie
nebo ¢lenského statu stanovi, Ze zakaz uvedeny v ¢l. 9 odst. 1 GDPR nemlZe byt subjektem Gdajl zrusen. Viz
také 51., 52. a 53. bod odlivodnéni GDPR.

12 ystanoveni €l. 4 bodu 11 a ¢lanku 7 GDPR.

13 Ustanoveni ¢l. 7 odst. 4 GDPR, také 50. bod od(ivodnéni GDPR.
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17.

cestujici, ktefi souhlas neudéli**), pobidek, dodateénych naklad( nebo dalsich vyhod
na oplatku®®.

3) Vyslovny souhlas by musel byt poZzadovan také od fyzickych osob, jejichz biometrické
Udaje jsou zpracovavany, i kdyz se k identifikaci nebo ovéreni témito prostredky
nezaregistrovaly. Jinymi slovy je nezbytné zajistit, aby obliceje fyzickych osob, které
neudélily vyslovny souhlas s rozpoznavdnim obli¢eje pro zamysleny ucel, nebyly
snimany kamerami. Toho lze dosdhnout naptiklad tim, Ze budou vyhrazeny zvlastni
koridory pro rozpoznavani obli¢eje a bude zajisSténo vhodné znaceni a fyzické oddéleni
od toku s kontrolami, které nejsou zaloZeny na biometrickych tdajich, aby bylo mozné
tyto koridory jasné identifikovat.

4) Aniz je dotceno, zda by byl souhlas pouZitelnym pravnim zdkladem pro toto
zpracovani, uplatiuji se zasady zpracovani zakotvené v ¢lanku 5 nafizeni GDPR, pokud
jde o nezbytnost a pfimérenost, i v pfipadé, Ze fyzické osoby udélily svij vyslovny
souhlas s pouZitim svych biometrickych udaja®.

V Z4dosti je uvedeno?’, Ze provozovatelé letist budou plsobit jako spravci, pokud jde o odbaveni na
letistnich stanovistich bezpecnostni kontroly, zatimco letecké spole¢nosti budou plsobit jako spravci,
pokud jde o odbaveni zavazadel, nastup do letadla a vstup do haly pro cestujici. Sbor proto konstatuje,
Ze do zpracovani popsaného v Zzadosti mohou byt zapojeny rlizné subjekty, a neposuzoval plnéni roli
(spole¢ného) spravce a/nebo zpracovatele ve scénafich popsanych nize v oddile 3.2 tohoto stanoviska.
V kazdém pripadé je tfeba urcit zapojené subjekty a jasné rozdélit jejich odpovédnosti, aby byly
splnény pozadavky GDPR,

Sbor déle konstatuje, Ze v soucasné dobé neexistuje v EU jednotny pravni pozadavek, ktery by
provozovateldm letist a leteckym spoleénostem ukladal povinnost identifikovat cestujici a ovéfovat,
zda se jméno na palubnim listku cestujiciho shoduje se jménem v jeho dokladu totoZnosti na vsech
vy3e uvedenych stanovistich kontroly®®. Na véechny tyto poZadavky se tedy vztahuji vnitrostatni pravni
predpisy, které se mohou v jednotlivych c¢lenskych statech lisit. V nékterych clenskych statech mize
byt toto ovéreni vyzadovano na nékterych stanovistich kontroly (napf. pfi odbaveni zavazadel nebo

14 MlzZe to naptiklad znamenat, Ze systém bude kupfikladu navrhovan tak, aby nevytvarel socidlni tlak na
cestujici, ktefi nechtéji udélit souhlas, tim, Ze zabrani tomu, aby jejich volba méla negativni dopad na ostatni
cestujici.

15 pokyny EDPB €. 5/2020 k souhlasu podle nafizeni 2016/679, verze 1.1, pfijaté dne 4. kvétna 2020 (déle jen
»pokyny EDPB €. 5/2020 k souhlasu”), body 46 a 48.

1 Tamtéz, bod 5.

17 7adost, priloha I.

18V souladusél. 4 body 7 a 8, &l. 5 odst. 2, €lanky 24, 26, 28 a 29 GDPR. Viz také Pokyny EDPB &. 7/2020 k pojmdm
spravce a zpracovatele v GDPR, verze 2.1, pfijaté dne 7. ¢ervence 2021.

1% Pfislusnym nafizenim na drovni EU je provadéci nafizeni Komise (EU) 2015/1998 ze dne 5. listopadu 2015,
kterym se stanovi provadéci opatieni ke spolecnym zakladnim normam letecké bezpecnosti. Toto natizeni vsak
nefesi kontrolu Gfednich doklad(l totoZnosti na letiStnich stanovistich kontroly a ¢lenské staty maji moZnost
upravit tuto oblast na vnitrostatni Urovni.
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19.

20.

pfi nastupu do letadla), zatimco v jinych ¢lenskych statech se v dnesni dobé zadné takové kontroly
nevyzaduji?°. Existence zdkonnych povinnosti ovéfovat totoZnost cestujicich méa pfimy dopad na réizné
postupy letist.

V téchto situacich, kdy neni vyZzadovano ovéreni totoznosti cestujicich pomoci tfedniho dokladu
totoZnosti, by proto nemélo byt provadéno Zadné ovéreni pomoci biometrickych udaja, protoze by
to vedlo k nadmérnému zpracovani tdaju, jelikoZ by to ve srovnani se soucasnou situaci znamenalo
zpracovani dalSich udaja a prekracovalo by to ramec toho, co je pro pfislusny uéel nezbytné, coz by
bylo v rozporu se zasadou minimalizace Udaji stanovenou v ¢l. 5 odst. 1 pism. c) GDPR. Tyto
skutecnosti je tfeba mit na paméti pfi posuzovani vsech scénard popsanych nize v oddile 3.2 tohoto
stanoviska.

Aby bylo moZné povaZovat Gdaje za biometrické Udaje podle €l. 4 bodu 14 GDPR?, mélo by zpracovani
nezpracovanych Udajl, jako jsou fyzické, fyziologické nebo behavioraini znaky fyzické osoby,
zahrnovat méfeni téchto znak(, nebot biometrické Udaje jsou vysledkem téchto méfeni?.

Pomoci zobrazeni obli¢eje fyzické osoby (fotografie nebo videa), ktery se nazyva biometricky , vzorek”,
je moiné ziskat digitalni zndzornéni odlidnych znakl tohoto obli¢eje (to se nazyva ,$ablona“)?3. Sbor
dale pripomina, zZe ,biometrickd] Sablona je digitalni znazornéni jedine¢nych znak, které byly ziskany
z biometrického vzorku a mohou byt uloZeny v biometrické databdazi“?*, kterd umoZfiuje nebo
potvrzuje jedinecnou identifikaci fyzické osoby. Kromé toho ,[t]ato biometrickd Sablona ma byt
jedineénd a specifickd pro kazdou fyzickou osobu a je v zdsadé trvala v &ase“?. V procesu porovnavani,
jehoz cilem je identifikace nebo ovéreni fyzické osoby prostfednictvim rozpozndavani obliceje, se
ziskana biometricka sablona obvykle porovnava s ulozenymi objekty, aby se bud’ ovéfila shoda, nebo
aby se nasla v databazi?®.

20 To znamen4, Ze v soucasné dobé se bud neprovadi Zadné ovéfeni, nebo se ovéFuje pouze existence palubniho
listku. Naptiklad na zékladé Protokolu o osvobozeni statnich ptislusniké Danska, Finska, Norska a Svédska od
povinnosti mit cestovni pas nebo povoleni k pobytu pfi pobytu v jiné skandinavské zemi, nez je jejich vlastni, ze
dne 22. kvétna 1954 jsou od 1. éervence 1954 ob&ané Norska, Danska, Finska a Svédska pfi cestovani mezi témito
zemémi osvobozeni od povinnosti mit cestovni pas nebo jiny doklad totoznosti.

21 Viz také 51., 52. a 53. bod odGvodnéni GDPR.

22 pokyny sboru EDPB &. 3/2019 k videozafizenim, bod 74.

23 pokyny sboru EDPB 05/2022 k pouZivani technologie rozpoznavani obli¢eje v oblasti prosazovani prava, verze
2.0, pfijaté dne 26. dubna 2023 (dale jen ,,pokyny EDPB €. 5/2022 k rozpoznavani obliéeje v oblasti prosazovani
prava“), body 7 a 8.

2 TamtéZ, bod 9.

2 Tamtéy.

26 pokyny EDPB &. 5/2022 k rozpozndvani obliceje pfi prosazovani prava, body 10-11; viz také mezinarodni norma
ISO/IEC 2382-37, 2022-03,

k dispozici na adrese: https://standards.iso.org/ittf/PubliclyAvailableStandards/c073514 1SO IEC%202382-
37 2022(E).zip [naposledy navstiveno dne 23. kvétna 2024] (dale jen ,ISO/IEC 2382-37").
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21.

22.

23.

Technologie rozpoznavani obli¢eje mazZe plnit dvé rizné funkce — ovéFovaci?’ a identifikaéni®. Aékoli
jsou obé funkce odlisné, obé se opiraji o zpracovani biometrickych udaja tykajicich se identifikované
nebo identifikovatelné fyzické osoby?, a proto pfedstavuji zpracovani zvlastnich kategorii osobnich
Udaja podle €ldnku 9 GDPR®,

Zejména:

Cilem ovéfeni je potvrdit tvrzeni o biometrickych udajich porovnanim. Tomu se také fika
ovéreni jedna ku jedné (1:1).

Cilem identifikace je vyhledat v databazi zaregistrovanych biometrickych Gdajd identifikatory,
které lze prifadit jedné fyzické osobé. Tomuto zplsobu se také fika identifikace jedna ku
mnoha (1:N).

V obou pfipadech (tj. identifikace i ovéreni) jsou techniky rozpoznavani obli¢eje zaloZeny na
odhadované shodé mezi Sablonami; tj. porovnavané a vychozi. Z tohoto pohledu jsou
pravdépodobnostni: z porovnani se vyvodi vys$si nebo nizsi pravdépodobnost, Ze se skutecné jedna o
osobu, ktera ma byt ovérena nebo identifikovdna; pokud tato pravdépodobnost prekroli urcitou
prahovou hodnotu stanovenou v systému, kterou definuje uZivatel nebo tvirce systému, bude systém
pfedpoklddat, Ze existuje shoda, kterd ma byt identifikovdna nebo ovéfena3.

27 Shor bere na védomi, Ze pfipravované nafizeni Evropského parlamentu a Rady, kterym se stanovi
harmonizovana pravidla pro umélou inteligenci (akt o umélé inteligenci) (dosud nezvefejnéné v Urednim
véstniku), rovnéz definuje v ¢l. 3 bodu 36 , biometrické ovérovani“ jako ,automatizované , one-to-one” ovéreni
totoznosti fyzickych osob, véetné autentizace, porovnanim jejich biometrickych Udaji s dfive poskytnutymi
biometrickymi Gdaji“ (viz legislativni usneseni Evropského parlamentu ze dne 13. bfezna 2024 o navrhu nafizeni
Evropského parlamentu a Rady, kterym se stanovi harmonizovana pravidla pro umélou inteligenci (Akt o umélé
inteligenci) a méni urcité legislativni akty Unie (COM(2021)0206 — C9-0146/2021 — 2021/0106(COD)).

28 Ustanoveni &l. 3 bodu 35 aktu o umélé inteligenci definuje , biometrickou identifikaci” jako ,automatizované
rozpoznavani fyzickych, fyziologickych, behavioralnich ¢i psychickych lidskych znakt za Géelem zjisténi totoZnosti
fyzické osoby porovnanim biometrickych Gdajll této osoby s biometrickymi udaji jednotlivcd, jeZ jsou uloZzeny v
databazi“.

29 |SO/IEC 2382-37.

30 ystanoveni €l. 4 bodu 14 GDPR a pokyny EDPB ¢&. 5/2022 k rozpoznavani obli¢eje pfi prosazovani prava, bod
12.

31 pokyny EDPB €. 5/2022 k rozpoznéavéni obli¢eje pFi prosazovani prava, bod 11. Viz také 1SO/IEC 2382-37.
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24.

25.

26.

27.

3 K OPODSTATNENOSTI ZADOSTI

Tento oddil analyzuje otdzky uvedené v odstavci 4 vySe. V této souvislosti bude sbor u otazky ¢. 1
analyzovat slucitelnost s ¢l. 5 odst. 1 pism. f) a ¢lanky 25 a 32 GDPR a u otdazky ¢. 2 slucitelnost s ¢l. 5
odst. 1 pism. e) a f) a ¢lanky 25 a 32 GDPR.

Za timto UCelem bude sbor analyzovat &tyfi rlizné scénafe?, jejich? specifické charakteristiky jsou
popsany nize v oddile 3.2.

Na avod sbor pripomind, Ze pouZivani biometrickych Gdaj, a zejména technologie rozpoznavani
obliceje, s sebou nese zvysena rizika pro prava a svobody subjektd udajd. V prvni fadé se jedna o
zpracovani biometrickych udajd, kterym je podle ¢lanku 9 GDPR poskytovana zvlastni ochrana.
Biometrické udaje predevsim nevratné méni vztah mezi télem a identitou, protoze Cini znaky lidského
téla ,strojové Citelnymi“ a podléhajicimi dald$imu poufZiti®3. PouZivani technologie rozpoznavani
obli¢eje navic mulZe nést rizika spojena s fale$né negativnimi vysledky, pfedpojatosti a diskriminaci3
a mozné zneuZiti biometrickych udaji by mohlo mit pro fyzické osoby zavainé dlsledky, jako je
podvodné zneuZiti totoZnosti nebo vydavani se za jinou osobu®. Je tfeba rovnéZ poznamenat, Ze
pokud se rozpoznavani obliceje provadi na dalku a bez aktivni Gcasti subjektu Gdajd, mohou si byt
fyzické osoby tohoto zpracovani a souvisejicich rizik jesté méné védomy. V neposledni fadé je dllezité
zdUraznit, Ze znaky, na nichZ jsou biometrické Udaje zaloZeny, Ize obecné povaZovat za trvalé a mélo
by se s nimi zachazet jako s neodvolatelnymi, zejména v souvislosti s rozpozndvanim obliceje3®.

S ohledem na vyse uvedené skutecnosti by proto spravci méli pfed pouzitim téchto technologii, i kdyby
byly povazovany za zvlasté ucinné, posoudit dopad na zakladni prava a svobody subjektd udajl a
zvaiit, zda Ize legitimniho Géelu zpracovani dosdhnout méné rusivymi prostfedky®’.

32 Ctyfi scénare analyzované sborem vychazeji z pripad(l pouZiti uvedenych v piiloze | Zadosti. Francouzsky
dozorovy urad objasnil, Ze pfipady pouziti uvedené v pfiloze | Zadosti jsou priklady uplatfiovani, které jsou
soucasti scénare a slouzi k ilustraénim ucelim.

33 Stanovisko pracovni skupiny zfizené podle €lanku 29 €. 3/2012 k vyvoji biometrickych technologii pfijaté dne
27.dubna 2012, WP193 (dale jen ,stanovisko pracovni skupiny zfizené podle élanku 29 é&.3/2012 k
biometrickym technologiim®), s. 4. Je nutné uvést, Ze se toto stanovisko tyka smérnice 95/46/ES ze dne 24. fijna
1995 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich tGdaji a o volném pohybu téchto udajd
(dale jen ,,smérnice o ochrané (daji“). GDPR rozsifilo rozsah zvlastnich kategorii idaji a na rozdil od smérnice
o ochrané udajl stanovi, Ze biometrické idaje jsou zvlastni kategorii udaja (¢lanek 9 GDPR).

34 pokyny k rozpoznavani obli¢eje, Poradni vybor Umluvy Rady Evropy o ochrané osob se zietelem na
automatizované zpracovani osobnich udaji, ¢erven 2021, s.15; také pokyny sboru EDPB ¢.5/2022 k
rozpoznavani obliceje pfi prosazovani prava, bod 27.

35 Stanovisko pracovni skupiny zfizené podle &lanku 29 €. 3/2012 k biometrickym technologiim, s. 29.

36 pokyny EDPB €. 5/2022 k rozpozndavéni obli¢eje p¥i prosazovani prava, bod 104.

37 39. bod odGvodnéni nafizeni GDPR. Viz také pokyny EDPB ¢. 3/2019 k videozafFizenim, bod 73.
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28.

29.

30.

31.

Sbor rovnéz pfipomind, Ze pravo na ochranu osobnich Udaji neni absolutnim pravem a mélo by byt
vyvazeno ostatnimi zakladnimi pravy chranénymi Listinou v souladu se zdsadou proporcionality.

Ustanoveni ¢l. 25 odst. 1 GDPR odkazuje na ,zasady ochrany Gdaja“, které jsou uvedeny v ¢lanku 5
GDPR*, a poZaduje jejich provedeni ,uginnym zpGsobem“*. To vyslovné zahrnuje zdsadu
minimalizace Gdaji podle &.5 odst. 1 pism.c) GDPR*, kterd vyzaduje, aby osobni Udaje byly
,pFfimérené, relevantni a omezené na nezbytny rozsah ve vztahu k Gcelu, pro ktery jsou zpracovavany,
a kterd uvedenou zdsadu proporcionality vyjadfuje“*?. Kromé toho ¢&l. 25 odst. 2 GDPR upfesiiuje
povinnost ,,standardni minimalizace Udajd” tim, Ze stanovi, Ze se tykd mnozstvi shromazdénych
osobnich Udajl, rozsahu jejich zpracovani, doby jejich uloZeni a jejich dostupnosti®®.

Clanek 25 GDPR v3ak nevyZaduje, aby spravci zavedli konkrétni technicka a organizaéni opatieni, ale
spiSe pozaduje, aby zvolena opatreni a zaruky byly specifické s ohledem na kontext a rizika pro prava
a svobody subjektu Gdajd, kterd zpracovani predstavuje**. Podobné ¢ldanek 32 GDPR tykajici se
zabezpecleni zpracovani vyzaduje, aby spravci a zpracovatelé provedli vhodna technicka a organizaéni
opatteni, aby zajistili Uroven zabezpeceni odpovidajici riziku pro prava a svobody fyzickych osob.

DuleZité je, Ze i kdyby cestujici vyslovné souhlasili s pouzitim svych biometrickych Udaji za ucelem
zefektivnéni toku cestujicich na letistich, stale plati zasady zpracovani zakotvené v GDPR tykajici se
nezbytnosti a pfiméfenosti, které je tfeba dodrzovat®.

38 4. bod od(ivodnéni natizeni GDPR. V tomto ohledu viz také rozsudek Soudniho dvora ze dne 22. ¢ervna 2021,
Latvijas Republikas Saeima, C-439/19, ECLI:EU:C:2021:504 (dale jen ,véc C-439/19 Latvijas Republikas Saeima“),
body 98, 110 a 113. Zasada proporcionality jako obecna zasada unijniho prava navic vyzaduje, aby opatieni
provadéna akty Unie byla vhodna pro dosazeni sledovaného cile a nepfekracovala ramec toho, co je k jeho
dosaZeni nezbytné (viz rozsudek Soudniho dvora ze dne 9. listopadu 2010, Volker und Markus Schecke a Eifert,
C-92/09 a C-93/09, ECLI:EU:C:2010:662 (dale jen ,,véci C-92/09 a C-93/09 Volker und Schecke), bod 74 a citovana
judikatura).

39 pokyny sboru EDPB ¢&. 4/2019 tykajici se &ldnku 25 Zdmérna a standardni ochrana osobnich Gdaja, verze 2.0,
pfijaté dne 20. fijna 2020 (déle jen ,pokyny EDPB 4/2019 k zdmérné a standardni ochrané osobnich adaji“),
bod 11.

40 Ustanoveni €&l. 25 odst. 1 GDPR uvadi: ,,S pfihlédnutim ke stavu techniky, ndkladim na provedeni, povaze,
rozsahu, kontextu a Gcelim zpracovani i k rGzné pravdépodobnym a rlzné zadvaznym rizikim pro prava a
svobody fyzickych osob, jeZ s sebou zpracovani nese, zavede spravce jak v dobé urceni prostfedkd pro
zpracovani, tak v dobé zpracovani samotného vhodna technicka a organizacni opatreni, jako je pseudonymizace,
jejichz ucelem je provadét zasady ochrany Udajd, jako je minimalizace Udajl, G¢innym zpldsobem a zaclenit do
zpracovani nezbytné zaruky, tak aby splnil poZadavky tohoto nafizeni a ochranil prava subjektl udaja“. Viz
pokyny sboru EDPB ¢. 4/2019 tykajici se ¢lanku 25 Zamérna a standardni ochrana osobnich Gdajud, bod 13.

41V souladu s tim 39. bod odGvodnéni nafizeni GDPR stanovi, Ze osobni Gdaje by mély byt zpracovény pouze
tehdy, nemUze-li byt Ucelu zpracovani pfimérené dosazeno jinymi prostredky.

42 \V&c C-439/19 Latvijas Republikas Saeima, bod 98; rozsudek Soudniho dvora ze dne 11.prosince
2019, Asociatia de Proprietari bloc M5A-ScaraA, C-708/18, ECLI:EU:C:2019:1064 (dale jen ,véc C-708/18 M5A-
ScaraA”), bod 48.

43 pokyny sboru EDPB &. 4/2019 tykajici se ¢lanku 25 Zdmérna a standardni ochrana osobnich Gdajd, bod 48.

44 pokyny sboru EDPB &. 4/2019 tykajici se ¢lanku 25 Zdmérna a standardni ochrana osobnich Gdajd, bod 14.

45 pokyny sboru EDBP &. 5/2020 k souhlasu podle nafizeni 2016/679, bod 5.
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32.

33.

34.

35.

36.

Pokud jde o zdsadu nezbytnosti, sbor zvazi, zda je navrhované zpracovani nezbytné pro dosaZeni
sledovaného cile a zda Ize stejného cile dosahnout stejné ucinné jinymi prostiedky, které méné
narusuji zakladni prava a svobody subjektu Udaja*. Pokud jde o zasadu pfiméFenosti, sbor posoudi,
zda je negativni dopad na zakladni prava a svobody subjektl Udaji umérny ocekdvanému pfinosu.
Pokud je pfinos relativné maly, pak takovy dopad nemusi byt pfiméfeny®’.

| kdyZ se sbor domniva, Ze jeden z niZze analyzovanych scénarl by mohl splfiovat pozadavky ¢l. 5 odst. 1
pism. e) a f) a ¢lank( 25 a 32 GDPR, je na spravci, aby jejich splnéni v kazdém pripadé prokazal
skutkovymi okolnostmi. Toto prokazani by mélo zahrnovat zvazeni alternativnich scénara.

Tento oddil zkouma slucitelnost uloZeni biometrické Sablony cestujiciho pouze v rukou fyzické osoby,
napfiklad v jejim individudlnim zafizeni*, pod jeji vyhradni kontrolou®, pro uéely ovéfeni® (dale jen
,»,SCénar 1), s ¢l. 5 odst. 1 pism. f) a ¢lanky 25 a 32 GDPR. Tento oddil rovnéz zkouma vhodné zaruky
pro scénar 1 s ohledem na ¢lanky 25 a 32 GDPR.

Popis scéndre
Ve scéndfi 1 je zaregistrovana biometricka Sablona kazdého cestujiciho, ktery s timto zpracovdnim
souhlasil, uloZena pouze v rukou fyzické osoby, napfiklad na individudlnim zafizeni, které ma kazdy

cestujici pod svou vyhradni kontrolou. Cestujici jsou ovérovani (porovnanim 1:1), kdyZ prochazeji
urcitymi stanovisti kontroly na letisti.

Registraci provadi provozovatel letisté, a to bud na dalku prostfednictvim aplikace provozovatele
letisté>?, nebo na letistnich termindlech s pfislusnou Urovni ovéfeni totoznosti (napf. prostfednictvim
rdmce elDAS s pfislusnou Urovni ovéfeni®?). Tato registrace spociva v tom, Ze se na zafizeni cestujiciho
zaznamend biometrickd $ablona a identifikaéni Udaje, které jsou nezbytné pro zpracovani. Registrace
se provadi pouze jednou a na urcitou dobu platnosti (ktera se napfiklad shoduje s dobou platnosti

46 véc C-439/19 Latvijas Republikas Saeima, body 110 a 113; rozsudek Soudniho dvora (velkého sendatu) ze dne
4, Cervence 2023, Meta v. Bundeskartellamt, C-252/21, ECLI:EU:C:2023:537, bod 108.

47 V&c C-708/18 M5A-ScaraA, body 52-56, véci C-92/09 a C-93/09 Volker und Schecke, bod 87, véc C-439/19
Latvijas Republikas Saeima, body 98, 110, 113. Viz také stanovisko pracovni skupiny zfizené podle ¢lanku 29
¢. 3/2012 k biometrickym technologiim, s. 8.

8 Alternativné by si fyzickd osoba mohla biometrickou $ablonu vytisknout a uloZit si ji v papirové podobé.

% Tim neni dotéena celkovéd odpovédnost spravce za zpracovani.

50 ptikladem je pfipad pouZiti 1 v pFiloze | Zadosti.

51 Shor EDPB podotykd, Ze v budoucnu by se mohlo uvaZovat o alternativnich zpUsobech této registrace a ze by
registrace mohla byt pfipadné provedena bez aplikace konkrétniho provozovatele letisté, napftiklad
prostfednictvim interakce s digitdlni penézenkou uzivatele.

52 Ramec pro elektronickou identifikaci a sluzby vytvafejici davéru (dale jen ,elDAS”) na zékladé nafizeni
Evropského parlamentu a Rady (EU) 2024/1183 ze dne 11.dubna 2024, kterym se méni nafizeni (EU)
¢.910/2014, pokud jde o zfizeni evropského ramce pro digitalni identitu.

53 Pro Ucely tohoto stanoviska se identifikaénimi Udaji rozumi Udaje, jako je pFijmeni, jméno, datum narozeni
atd., jejichZ spravnost byla ovérena na zakladé dokladu totoznosti nebo cestovniho pasu.
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37.

38.

39.

40.

cestovniho pasu cestujiciho). Provozovatel letisté po dokoncéeni procesu registrace neuchovava ani
Udaje o totoznosti cestujiciho, ani jeho biometrické Udaje.

Pokud jde o ulozZeni, identifikacni Udaje cestujiciho a biometricka Sablona jsou uloZeny lokalné v
zafizeni kazdého cestujiciho (napf. v mobilni aplikaci provozovatele letisté nebo v aplikaci digitalni
penézZenky). Zafizeni pak muZe byt pouZito k pfedavani identifikacnich Udaji a biometrické Sablony
cestujiciho, pfipadné véetné informaci o letu a/nebo palubniho listku, nebo k u¢inéni dotazu ohledné
nich. Tyto informace jsou napfiklad zasSifrovany pomoci klice, ktery ma v drZeni pouze provozovatel
letisté, a to tfeba ve formé kddu QR, ktery Ize vytisknout na papir nebo zobrazit na displeji zafizeni
cestujiciho. V tomto pripadé by cestujici ukazal tento kdd QR specialnim kontrolnim modulim na
letisti, které jsou vybaveny skenerem kédd QR a kamerou.

Z hlediska bezpecnosti jsou kddy QR pfi porovnavani desifrovany pomoci klice, ktery ma v drzeni
provozovatel letiSté a ktery je jako jediny schopen kédy QR deSifrovat. Biometrické Udaje cestujicich
jsou uchovavany pouze po velmi kratkou dobu a po dokonéeni porovnani jsou vymazany. Je tfeba
poznamenat, Ze bezpecnostni opatreni tykajici se uloZeni ¢astecné zavisi na zabezpeceni zafizeni
cestujiciho.

Posouzeni EDPB

Scénar 1 popisuje technicka a organizacni opatfeni, kterd maji zajistit Uroven zabezpeceni odpovidajici
rizikm pro subjekty udajli, jak to vyZzaduje €l.5 odst. 1 pism.f) a ¢lanek 32 GDPR. Cestujici jsou
ovérovani (porovnanim 1:1), kdyZ prochazeji uréitymi stanovisti kontroly na letisti. V tomto scénafi se
hlavni operace porovnéavani provadi v kontextu kontrolovaného prostfedi®*, do kterého jsou cestuijici
aktivné zapojeni a maji vétsi kontrolu nad svymi Udaji. Zejména by byli kontrolovani pouze cestuijici,
ktefi s takovym zpracovanim souhlasili, a protoze by byli kontrolovani u vyhrazenych moduld,
biometrické udaje ostatnich cestujicich, ktefi s timto zpracovanim nesouhlasili, by nebyly
shromazdovany. Kromé toho maji cestujici, ktefi udélili souhlas, moznost zpracovani kdykoli zastavit
tim, Ze vymazou Udaje ze svého zafizeni.

PouZiti rozpoznavani obliceje na zakladé biometrické Sablony uloZené pouze v rukou jednotlivce, ktera
mUze byt naptiklad na individualnim zafizeni, které ma cestujici pod svou vyhradni kontrolou a které
se pouziva k ovérovani na konkrétnich stanovistich kontroly prostfednictvim vyhrazeného rozhrani,
predstavuje za urcitych podminek mensi rizika ve srovnani s pouzitim biometrickych Gdaju, kdy jsou
Udaje uloZeny v centralizované databazi®®. Toto lokalizované uloZeni, pokud je doprovazeno vhodnymi
zérukami®®, sniZuje zavaZnost naruseni zabezpeéeni osobnich Udaji ve srovnani s centralizovanym

54 Nekontrolované prostiedi se tykd pouzivani rozpoznavani obli¢eje pro identifikaci bez aktivni Géasti subjektd
udajli, kdy se Sablona kazdého obliceje vstupujictho do monitorovaciho prostoru porovnava se Sablonami z
Sirokého prifezu populace uloZzenymi v databazi, viz pokyny EDPB ¢&.5/2022 k rozpoznavani oblieje pfi
prosazovani prava, bod 17.

55 pokyny EDPB €. 5/2022 k rozpozndavéni obli¢eje p¥i prosazovani prava, bod 17.

56 Jak je uvedeno niZe od bodu 46.
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41.

42.

43.

44,

45,

uloZenim, pokud jde o pocet dotéenych fyzickych osob, a zajistuje, Ze pFistup k biometrické sabloné
zahrnuje aktivni zapojeni subjektu udaja.

Kromé toho by se porovnavani mohlo provadét lokalné na letisti porovnanim biometrické Sablony,
napriklad obsazené v kddu QR, s vystupem Sablony vypoctené na zakladé biometrického vzorku
zachyceného kamerou kontrolniho modulu. Vysledek porovnani by byl zndm pouze spravci
provadeéjicimu konkrétni kontrolu (coz by mohl byt bud’ provozovatel letisté, nebo letecka spolecnost
v zavislosti na tom, zda se kontrola provadi na letiStnich stanovistich kontroly bezpecnosti, pfi
odbaveni zavazadel, pfi nastupu do letadla a/nebo pfi vstupu do haly pro cestujici) a pouze jim by byl
pouzit. Kromé toho skutecnost, Ze informace potfebné pro porovnani (napf. kdd QR) musi byt
poskytnuty fyzickou osobou, plsobi jako druhy faktor®’, a posiluje tak bezpe¢nost ovéfeni.

Pokud jde o slucitelnost s ¢lankem 25 GDPR, a zejména o splnéni poZzadavku minimalizace udaju, je
tfeba zajistit, aby zpracovani spliovalo zdsadu nezbytnosti. V pfipadé scénare 1 lze mit za to, Ze
zvolend opatreni spliuji zadsadu nezbytnosti ve vztahu ke sledovanému Ucelu (tj. zefektivnéni toku
cestujicich), pokud spravce mlze v zavislosti na okolnostech zpracovani prokazat, Zze neexistuji
alternativni feseni, kterd maji méné narusujici povahu a ktera by mohla dosdhnout totozného cile
stejné ucinné. Spravce muze byt napriklad schopen prokazat, Ze i kdyz by cestujici museli ukazat své
zafizeni, scénar 1 urychluje proces ovéreni ve srovnani se soucasnou situaci, kdy je lidskym faktorem
kontrolovéno, zda se jméno na palubnim listku shoduje s dokladem totoZnosti cestujiciho®®. To vak
nelze prokazat, pokud se v soucasné dobé neprovadéji Zzadné kontroly k ovéreni totoznosti cestujicich
na zakladé jejich uredniho dokladu totoznosti (v tomto ohledu viz bod 18 vyse).

Provozovatel letisté navic biometrické Sablony po registraci neuchovdva a doba uchovavani
biometrickych Gdajd spravcem provadéjicim kontrolu je velmi kratka, protoZe tyto uUdaje jsou
vymazany, jakmile je porovnavani ukonéeno. Opatreni zvolena ve scéndfi 1 tedy zjevné omezuji rozsah
zpracovani a dobu uloZeni osobnich udaju.

Pokud jde o zasadu pfimérenosti, narusujici povaha tohoto zpracovani mize byt vyvazena aktivnim
zapojenim cestujicich, protoZe jejich biometrické Udaje by byly uloZeny pouze v jejich rukou. Kromé
toho, s ohledem na vyse popsana opatfeni a za predpokladu, Ze spravce zavede vhodné zaruky, jak to
vyzaduje dané konkrétni zpracovani, by provedeni vhodnych opatfeni mohlo zajistit droven
bezpecnosti, kterd odpovida riziku. V takovém pfipadé by negativni dopad na zakladni prdva a svobody
subjektd udaji mohl byt povazovan za pfiméreny ocekdvanému pfinosu.

S ohledem na vyse uvedené skutecnosti proto sbor v odpovédi na otdzku 1.1 dospél k zavéru, Ze toto
zpracovani lze v zasadé povazovat za slucitelné s cl. 5 odst. 1 pism. f) a clanky 25 a 32 GDPR, a to za
predpokladu, Ze budou zavedeny vhodné zaruky.

Vhodné zdruky

57 Tim se napfiklad snizuje riziko faldovani totoZnosti. Viz také nize uvedend zaruka C.1.2.
58 | ze také tvrdit, e biometricka kontrola mlZe byt méné nachylna k chybam neZ kontrola provddéna lidskym
faktorem.
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47.

V tomto typu scéndre se sbor EDPB v odpovédi na otazku 1.2 domniva, Ze by mély byt zavedeny
alespon tyto zaruky. K dosazeni stejnych cilCl v oblasti bezpecnosti a ochrany udajd lze pouzit i jiné

zéruky nez ty, které jsou popsany v tomto stanovisku, a tyto zaruky mohou byt zakonné, pokud zajistuji
soulad s platnym pravnim rdmcem.

Pozndmka: jedna se o struény a nelplny prehled moznych vhodnych zaruk, které by mél spravce zavést
u feSeni podobného scénari 1. Jejich vhodnost podle ¢lankd 25 a 32 GDPR bude zaviset na analyze
jednotlivych pfipad(. Vsichni spravci budou muset zajistit, aby provedli vlastni posouzeni vlivu na

ochranu osobnich Udaji* a jejich konkrétni FeSeni mohou vyZadovat dal$i opatieni, kterd nejsou
zahrnuta v tomto stanovisku.

A. Obecné aspekty

A.1 Posouzeni vlivu na ochranu osobnich udajt

A.1.1 Provedeni posouzeni vlivu na ochranu osobnich udajli v souladu s poZadavky ¢lanku 35
GDPR vidy, kdyZ spravce planuje novou operaci zpracovani, ktera mize predstavovat vysoké
riziko. To je pravdépodobné pfipad scénare 1, protoZe zahrnuje zpracovani biometrickych
udaju ve velkém rozsahu®. Vyhodnoceni vhodnosti zavedeni systému rozpoznavani oblieje,
véetné jeho nezbytnosti a pfiméFenosti vzhledem ke sledovanym Géelim®?, v rané fazi ndvrhu
a jeho prezkoumani v pribéhu celého Zivotniho cyklu vyvoje systému;

A.1.2 Konzultace s pfislusnym dozorovym Uradem v pfipadé, Ze zpracovani i pres opatreni
ptijatd sprdvcem ke zmirnéni rizika stale pfedstavuje vysoké riziko®?.

A.2 Prava subjektt udaja a zaruky, které mohou spravci zavést

A.2.1 Zaruky pro pripady falesné negativnich vysledkd. SniZzovani rizika vékové, genderové a
rasové predpojatosti ,pravidelnym hodnocenim, zda algoritmy funguji v souladu s ucely, a
Upravou algoritmi tak, aby se zmirnily odhalené predsudky a zajistila se spravedlnost pfi

“63

zpracovani“®?, Napriklad zavedenim lidského dohledu a zasah(, aby se zmirnily pripadné

predsudky a aby se zajistilo, Ze nedojde ke stigmatizaci nebo profilovani cestujicich;

%9 Clanek 35 GDPR.

60 Ustanoveni &l. 35 odst. 3 GDPR a pokyny pracovni skupiny zfizené podle ¢lanku 29 pro posouzeni vlivu na
ochranu osobnich Udaja a stanoveni, zda ,,je pravdépodobné, Ze zpracovani tdaji bude mit za nasledek vysoké
riziko” pro Ucely nafizeni 2016/679, ptijaté dne 13. fijna 2017, WP248rev.01 — schvalené sborem EDPB.

61 Ustanoveni €&l. 35 odst. 7 pism. b) GDPR.

62 Ustanoveni €l. 36 odst. 1 GDPR.

83 pokyny sboru EDPB €. 4/2019 tykajici se &lanku 25 Zdmérna a standardni ochrana osobnich Gdajl, pozndmka
pod carou €. 60, bod 70.
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A.2.2 Zajisténi, aby cely proces zpracovani osobnich Gdaji byl transparentni a aby fyzické
osoby védély a mély kontrolu nad tim, jak jsou jejich Udaje zpracovavany pti kazdé operaci
zpracovani®;

A.2.3 Zajisténi opatieni pro dodrZzeni zdsady Ucelového omezeni, aby udaje nebyly pouzivany
k jinym uceltim, naptiklad pro ucely bezpecnosti nebo vycviku;

A.2.4 Zajisténi, aby nebyly pofizovany Zadné fotografie nebo videozaznamy, i kdyZ nejsou
zaznamendny a zpracovany, osob, které nesouhlasi s rozpoznavanim obliceje, a to
prostfednictvim vhodnych opatfeni (napf. pouZiti pfimérené hloubky ostrosti a oblasti
snimani, aby se zabrdnilo pofizovani snimk( ostatnich cestujicich v pozadi nebo v okoli,
zavedeni vyhrazenych front jasné oznacenych pro rozpoznavani obliceje);

A.2.5 Pokud mohou stejné moduly pouZivat cestujici, ktefi souhlasili i nesouhlasili s
rozpoznavanim obliceje, nebo pokud se cestujici, ktefi nesouhlasili s rozpoznavanim obliceje,
mohou objevit v zorném poli v dobé, kdy systém neni pouzivan, vyckani pred zahajenim
pofizovani fotografii nebo videozaznamu na pozitivni reakci cestujiciho, ktery souhlasil;

A.2.6 MozZnost subjektu udajd kdykoli provést vymaz Gdaju, které jsou vyhradné v jeho rukou
(biometricka $ablona®), jeZ jsou uchovavany v mobilni aplikaci nebo digitéIni penéZence®®;

A.2.7 Existence proveditelnych alternativ nebo zdloznich feSeni (tj. pro cestujici, ktefi by
nesouhlasili s pouZitim svych biometrickych adajd, pro cestujici, ktefi by nebyli schopni tato
feSeni vyuZit, nebo pro cestujici, u nichZ by doslo k faleSnému odmitnuti), aby bylo rovnéz
zajisténo, Ze cestujici, ktefi nesouhlasi, nepociti Zddnou Gjmu®’;

A.2.8 Pfipadné pouzivana aplikace by méla byt peclivé navrzena a nakonfigurovana tak, aby
neshromazdovala nadbyte¢né Udaje a aby se zabranilo pouziti jakychkoli sad pro vyvoj
softwaru tretich stran, které shromazduji Udaje pro jiné ucely.

A.3 Odpovédnost

64 pokyny sboru EDPB ¢&. 4/2019 tykajici se &lanku 25 Zdmérnd a standardni ochrana osobnich Gdajl, bod 68 a
7. bod odlvodnéni GDPR.
55 0dkazy na biometrickou $ablonu v zarukach pro scénaf 1 odpovidaji odkazim na kli¢ / tajné heslo ve scénafi
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66 Tato zaruka se vztahuje pouze na scénar 1.
67 Pokyny sboru EDPB &. 3/2019 k videozafizenim, bod 86.

Pfijato

20



A.3.1 Posouzeni, zda existuji pfislusné kodexy chovani nebo certifikaéni mechanismy, které by
pomohly prokdzat soulad se zabezpeéenim zpracovani podle ¢lanku 32 GDPR®8. Ovéfeni
vhodnosti opatfeni pro dané zpracovani. Pfi uréovani vhodnych opatfeni mohou pomoci
normy®, osvédlené postupy a kodexy chovani, které uznavaji sdruZeni a dalsi subjekty
zastupuijici kategorie spravc(;

A.3.2 Zajisténi, aby byly na zafizeni uZivatele provedeny zakladni bezpecnostni kontroly, které
umozni fazi registrace, i kdyZ cestujici ma také podil na ochrané svych Udajl, protoZe jsou
uloZeny v jeho zafizeni. Priklady takovych technickych kontrol a provérek jsou uvedeny nize v
oddile C.2 , Infrastruktura a sit“.

B. Organizacni aspekty:

B.1 Politika a dodrZovani predpist

B.1.1 Zaji$téni, aby byly zavedeny interni kontroly pfistupu’ s pravidly platnymi pro
administratory;

B.1.2 Pokud mZe sluZzbu rozpoznavani obli¢eje poskytovat néktera ze stran zapojenych do
zpracovani, aniz by ostatni zapojené strany musely zpracovavat identifikacni nebo biometrické
Udaje nebo oba druhy Udaj(, zakaz, aby tyto Udaje proudily pfes tyto ostatni strany. Napfiklad
letecka spolec¢nost nemusi mit technicky pristup k biometrickym udajlim, pokud se spoléhd na
spole¢nou infrastrukturu letisté, i kdyZ tato leteckd spolecnost vystupuje jako spravce
zpracovani podle GDPR;

B.1.3 Vymezeni zasad pro $ifrovani a spravu kli¢G”?, naptiklad pro zpracovani identifikaénich a
biometrickych udaju;
B.1.4 Zajisténi souladu s kapitolou V GDPR. Napfiklad k zajisténi souladu predavani udajl s

predpisy, pokud spravce pouZiva pfi registraci vzdalenou sluzbu, ktera sidli ve tfeti zemi;

B.1.5 Pokud je vyuZivan zpracovatel, zajisténi, aby byla uzaviena smlouva se zpracovatelem?”?
v souladu s ¢l. 28 odst. 3 GDPR;

68 Ustanoveni €l. 32 odst. 3 a pokyny sboru EDPB &. 4/2019 tykajici se &lanku 25 Zdmérné a standardni ochrana
osobnich udaja, bod 10.

%9 Viz napfiklad ISO/IEC 2382-37.

70 pokyny sboru EDPB €. 4/2020 o pouzivani lokalizaénich Gdajd a néstroji pro vysledovani kontaktd v souvislosti
s pandemii COVID-19, pfijaté dne 21. dubna 2020 (dale jen , pokyny EDPB ¢. 4/2020 k lokaliza¢nim tdajim a
nastrojum pro vysledovani kontaktti“), SEK-10, s. 16.

71 pokyny EDPB €. 3/2019 k videozafizenim, bod 89.

72 Ustanoveni €l. 28 odst. 3 GDPR.
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B.1.6 Zajisténi, aby byly zavedeny postupy pro fizeni lidského dohledu a zasah, zejména pro
reSeni problém( s faleSnym odmitnutim a technickych problém( nebo problémia s
pouzitelnosti.

B.2 Skoleni a testovani
B.2.1.Zajisténi, aby byl personal vhodnym zplisobem vyskolen;

B.2.2 Provedeni ,procesu pravidelného testovani, posuzovani ahodnoceni Uucinnosti

zavedenych technickych a organizaénich opatfeni pro zaji$téni bezpeénosti zpracovani’*

B.2.3 Zavedeni postupu, ktery zajisti, Ze zpracovani biometrické $ablony cestujiciho”® pro ucely
ovéreni je technicky ucinné a dostatecné presné;

B.2.4 Zajisténi, aby biometrické vzorky odebrané pfi registraci i na stanovisti kontroly byly
dostatecné kvalitni pro spolehlivé zpracovani biometrickych udaju.

C. Technické aspekty:

C.1 Pristup

C.1.1 Zavedeni zaruk béhem faze registrace, aby se zajistil zavadéci proces registrace s
ovérenou totoznosti. Napfiklad pro posileni posouzeni totoZnosti uZivatelll lze zavést
vicefaktorové ovérovani, od jednordzovych odkazli chranénych heslem pro aktivaci aplikace
az po mechanismy pro odblokovani mistniho zatizeni;

C.1.2 Zavedeni zaruk pro reseni pfipada faleSné pozitivnich vysledkl prezentaénich atokd a
prevence podvodi’>;

C.1.3 Zakaz jakéhokoli externiho pfistupu k identifikaénim a biometrickym Gdajim?;

C.1.4 Zajisténi, aby zpracovani probihalo lokalné ve fazich registrace, predavani udaji a
porovnavani. Misto porovnavani by mélo byt co nejblize zafizeni jednotlivce. Povoleni
porovnavani Sablon v ramci jednotlivych zatizeni by mohlo vyZadovat interakci s poskytovateli
sluzeb umisténymi mimo letisté a vyuZivat verejné sitové zdroje, coz by mohlo mit dopad na
dostupnost a Sifeni Sablony mezi externi subjekty;

73 Ustanoveni &l. 32 odst. 1 pism. d) GDPR.

74 0dkazy na biometrickou $ablonu v zadrukach pro scénaf 1 odpovidaji odkazim na kli¢ / tajné heslo ve scénafi
2.

75> ENISA, Report on Digital Identity on leveraging the Self-Sovereign Identity (SSI) Concept to Build Trust of
January 2022 (Zprava o digitalni identité tykajici se vyuziti konceptu v oblasti samostatné identity (SSI) k budovani
dlvéry z ledna 2022).

76 pokyny EDPB €. 3/2019 k videozafizenim, bod 89.
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C.1.5 Ovéreni uZivatele za Ucelem pridani nového letu a vygenerovani nového zasifrovaného
kédu QR;

C.1.6 Zavedeni opatreni pro feseni situace, kdy cestujici mlze ztratit pristup ke svému kddu
QR.

C.2 Infrastruktura a sit

C.2.1 Podminky aktualizace operac¢niho systému a povoleni ovéreni pro pristup k zafizeni, aby
aplikace/ digitalni penézenka fungovala, véetné automatického vymazani identifikacnich a
biometrickych udajl, pokud je operacni systém zastaraly a predstavuje bezpecnostni riziko;

C.2.2 Izolace jednotek pro porovnavani (tj. moduld) od sité pfi provozu a prijeti vSech dalSich
nezbytnych opatfeni k zajiSténi bezpecnosti;

C.2.3 Provedeni porovnani biometrickych udajl na zafizeni cestujiciho nebo v modulu (edge
computing);

C.2.4 Redeni pro zmirnéni bezpecnostnich zranitelnosti jednotlivych zafizeni cestujicich,
véetné sifrovani (minimalné) biometrickych a identifikacnich Udajd v dobé mimo pouzivani;

C.2.5 VyuZiti bezpecného uloZisté (minimalné) biometrickych udajl vyhradné v rukou
uzivatele”’, napfiklad pomoci zabezpeéené enklavy v chytrém telefonu;

C.2.6 Bezpecnostni zaruky k zajisténi fyzické bezpecCnosti prostor, vcetné letistniho
biometrického termindlu. Zajisténi vysoké Urovné zabezpeceni prvk( architektury, které
zpracovavaji (napf. vypocet, tok dat, prechodné nebo dlouhodobé uloZeni) identifikacni a
biometrické udaje.

C.3 Zabezpeceni a sprava udaju p¥i kontrole totoznosti uZivatele

C.3.1 Rozdéleni Udaji pfi predavani a uloZeni alespon do tii rlznych skupin, jako jsou:
identifikacni, biometrické a letové Udaje’®. Zajisténi, aby byly Udaje mezi pfedavanim a
uloZenim vhodné zasifrovany;

C.3.2 Zavedeni technickych opatfeni, ktera zajisti, Ze se na konkrétnich stanovistich kontroly
zpracovavaji a ovéruji pouze Udaje, které Ize zpracovavat zakonnym zplsobem;

77 0dkazy na biometrickou $ablonu v zarukdch pro scénaf 1 odpovidaji odkazim na kli¢ / tajné heslo ve scénéfi
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78 pokyny EDPB €. 3/2019 k videozafizenim, bod 89.
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48.

C.3.3 Zajisténi uUcéinnosti vymazu udajd’ prostfednictvim bezpeéného postupu vymazu
(napfiklad hlavni paméti, mezipaméti, pfipadnych zaloh) a vyhodnoceni, kdy by mél byt vymaz
udaji automatizovan. Lhity pro uloZeni Gdaji by mély byt pfisné vynucovany prostrednictvim
automatickych postup(, aniz by bylo nutné, aby jednotlivé fyzické osoby provadély dalsi
Ukony?®’;

C.3.4 Zajisténi pravosti a integrity Udajd (napfFiklad podpisu)®;

C.3.5 Uchovavani biometrickych adajd cestujicich v misté registrace a na stanovisti kontroly
pouze po velmi kratkou dobu a jejich vymaz, jakmile cestujici projde stanovistém kontroly;

C.3.6 Pokud se pro registraci pouzivad aplikace, poufZiti pti vyvoji aplikace bezpecnostnich
standardl pro bezpecnost mobilnich aplikaci a bezpecnostnich testl provadénych treti
stranou;

C.3.7 Zajisténi, aby byla béhem faze registrace na letiSti zavedena bezpecnostni opatfeni k
zachovani divérnosti a integrity biometrickych Gdajl cestujicich. Napfiklad pokud je kéd QR
vytistén v kiosku, nemél by byt kod QR v kiosku zobrazen, aby se zabranilo pofizeni snimku
Skodlivym subjektem. V ptipadé predavani Gdaji na kratkou vzdalenost by mélo predavani
udaj probihat za aktivni U¢asti uzivatele a prostfednictvim kanalu zajistujiciho blizkost;

C.3.8 Udaje, které jsou vyhradné v rukou fyzické osoby®’, by mély byt uchovavany na
bezpecném UloZisti v zafizeni fyzické osoby a pfipadné zranitelnosti souvisejici s operacnimi
systémy zafizeni musi byt opatfeny pfislusSnymi bezpecnostnimi opatfenimi. V pfipadé
tisténého kddu QR by méla byt fyzicka osoba upozornéna na zvlastni citlivou povahu udajd,
které obsahuje, a na to, co umoZniuje provadét;

C.3.9 Zajisténi, aby registrace probihala podle vhodnych technik dalkového ovérovani
totoZnosti®.

Tento oddil zkouma slucitelnost centralizovaného uloZeni biometrickych Sablon cestujicich v
centralizované databazi v zasifrované podobé a s klicem / tajnym heslem, které ma v rukou vyhradné
cestujici®, s €l. 5 odst. 1 pism. e) a f) a s ¢lanky 25 a 32 GDPR (déle jen ,scénafF 2“). Tento oddil rovnéz
zkoumd vhodné zaruky pro scénar 2 s ohledem na clanky 25 a 32 GDPR.

79 pokyny EDPB €. 3/2019 k videozafizenim, bod 89.

80 pokyny EDPB &. 4/2019 tykajici se &lanku 25 Zdmérna a standardni ochrana osobnich Gdajd, bod 82.

81 pokyny EDPB €. 3/2019 k videozafizenim, bod 89.

82 0dkazy na biometrickou $ablonu v zarukach pro scénaf 1 odpovidaji odkazim na kli¢ / tajné heslo ve scénafi

2.

83 Viz ENISA, Report on Remote ID Proofing: Analysis of methods to carry out identity proofing remotely (Zprava
0 ovérovani totoznosti na dalku: Analyza metod pro provadéni ovérovani totoznosti na dalku), bfezen 2021.
84 Ptikladem je pfipad pouZiti 2 v pFiloze | Zadosti.
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49.

50.

51.

52.

53.

54.

55.

Popis scéndre

Ve scénafi 2 se registrace provadi pouze jednou, a to pro dané obdobi platnosti (napfiklad jeden rok
po poslednim letu, az do vyprseni platnosti cestovniho pasu), a to bud' na dalku pti odpovidajici Urovni
ovéreni totoznosti (napf. odpovidajici Uroven ovéreni ramce elDAS), nebo na letistnich terminalech.

Registrace je fizena provozovatelem letisté a spociva ve vygenerovani identifikacnich a biometrickych
udaja, které jsou zasifrovany klicem / tajnym heslem.

Databdze je uloZena v prostorach letiété a je pod kontrolou provozovatele letisté. Sifrovaci klice / tajnd
hesla specificka pro fyzické osoby jsou uloZzeny pouze v zatizeni této osoby (naptiklad v mobilni aplikaci
provozovatele letisté). Aplikace mizZe vygenerovat kéd QR obsahujici klic / tajné heslo, které Ize
vytisknout na papir nebo zobrazit na obrazovce zafizeni®. Kromé toho provozovatel leti$té provadi
druhou vrstvu $ifrovani® pomoci kli¢Q, které kontroluje provozovatel letidté.

Cestujici jsou ovérovani (porovnanim 1:1), kdyZz prochazeji urlitymi stanovisti kontroly na letisti.
Cestuijici, ktefi se rozhodnou projit biometrickymi stanovisti kontroly, ukazuji svij kod QR specidlnimu
stanovisti kontroly vybavenému ¢teckou kodl QR a kamerou. Index cestujiciho se odesle do databaze
a vyzada si zasifrovanou $ablonu, kterd se stdhne a zkontroluje na misté v modulu a/nebo v zafizeni
uZivatele. Pracovnik kontroly stanovisté kontroly znd a pouZivd pouze vysledek porovnani®.

V tomto scénari neexistuji toky identifikacnich a biometrickych Udajd mezi letisti, pricemz
centralizované databaze nejsou vzdjemné propojeny ani interoperabilni.

Posouzeni EDPB

Ve scénafi 2 jsou biometrické Sablony cestujicich uloZeny centralné, ale v zaSifrované podobé a s
klicem / tajnym heslem, které maji v rukou cestujici vyhradné. Ve scénafi 2 jsou cestujici ovéfovani
(porovnanim 1:1).

V tomto scénéfi je navrhovano, Ze cile zefektivnéni toku cestujicich (tj. zvysSeni rychlosti odbaveni) by
mohlo byt dosaZeno pomoci centralizovaného systému. EDPB jiz dfive uvedl, Ze takové feseni by
mohlo byt povaZovano za proveditelnou alternativu k decentralizovanému uloZeni zaregistrovanych
biometrickych $ablon® (jak je popsano ve scénafi 1), pokud by existovaly objektivni potfeby a byly
pouzity vhodné zaruky (viz zaruky popsané od bodu 60 nize).

Z hlediska bezpecnosti jsou Udaje kazdé fyzické osoby Sifrovany pomoci specifického klice, ktery ma k
dispozici pouze dana fyzicka osoba a ktery je pod jeji vyhradni kontrolou. Kromé toho skutec¢nost, Ze
informace potfebné pro porovnani (napt. Tajné heslo / kli¢) musi byt poskytnuty fyzickou osobou,
pusobi jako druhy faktor®®, a posiluje tak bezpelnost ovéfeni. Provozovatel leti$té navic provadi
druhou vrstvu Sifrovani pomoci klicd, které kontroluje provozovatel letisté. Ve scénafi 2 je index

8 Francouzsky dozorovy Ufad dale upfesnil, Ze mohou existovat i jind technické Feeni pro zasilani poZzadovanych
informaci, naptiklad pomoci komunika¢niho protokolu kratkého dosahu.

86 Kli¢ / tajné heslo (v rukou fyzické osoby) jsou samy o sobé zadifrované jinym kli¢em, ktery méa v drieni
provozovatel letisté.

87 Francouzsky dozorovy Ufad objasnil, Ze tato doba uloZeni je ilustrativni a mze byt povaZovana za pfijatelnou
vzhledem k tomu, Ze kli¢ je v rukou jednotlivcli a mlZe byt zvolen ve fazi registrace. Je vSak tfeba poznamenat,
Ze tato doba uloZeni mlZe byt zménéna.

88 pokyny EDPB €. 3/2019 k videozafizenim, bod 88.

8 Tim se napfiklad sniZuje riziko fal3ovani totoZnosti. Viz také zaruka C.1.2.
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56.

57.

58.

fyzické osoby odeslan do centralni databaze za ucelem ziskani biometrickych Gdajd spojenych s danou
fyzickou osobou. Tyto Udaje jsou poté odeslany (zasifrovany) do pocitace umisténého ve stanovisti
kontroly, kde jsou desifrovany, aby bylo mozné provést porovnani, a pracovnik kontroly stanovisté
kontroly znd a pouziva pouze vysledek porovnani. Za predpokladu, Ze kli¢ / tajné heslo fyzické osoby
jsou uloZeny v pocitaci umisténém na stanovisti kontroly a Ze do centralni databaze je odesilan pouze
index cestujiciho za Ucelem ziskani zasifrované biometrické Sablony, Ize tato bezpecnostni opatreni
povaZovat za slucitelna s ¢l. 5 odst. 1 pism. f) a ¢ldankem 32 GDPR.

Pokud jde o slucitelnost s ¢clankem 25 GDPR, a zejména o splnéni poZadavku minimalizace Udajq, je
tfeba zajistit, aby zpracovani spliiovalo zdsadu nezbytnosti. V pfipadé scénare 2 lze mit za to, Ze
zvolend opatreni spliuji zasadu nezbytnosti ve vztahu ke sledovanému Ucelu (tj. zefektivnéni toku
cestujicich na letistich), pokud spravce mlzZe v zavislosti na okolnostech zpracovani prokazat, Ze
neexistuji alternativni feseni, kterd maji méné narusujici povahu a kterd by mohla dosdhnout
totoZného cile stejné Géinné. Ve scéndfi 2 by cestujici i tak museli ukazat své zafizeni®®. Spravce mize
byt vSak schopen prokazat, Ze scénar 2 urychluje proces ovéreni ve srovnani se soucasnou situaci, kdy
je lidskym faktorem kontrolovéno, zda se jméno na palubnim listku shoduje s dokladem totoZnosti
cestujiciho%, nebo ve srovndni se scénafem 1. To viak nelze prokazat, pokud se v soucasné dobé
neprovadéji zadné kontroly k ovéreni totoznosti cestujicich na zakladé jejich Uredniho dokladu
totoZnosti (v tomto ohledu viz bod 18 vyse).

Pokud jde o zasadu primérenost, narusujici povaha tohoto zpracovani mlze byt vyvazena aktivnim
zapojenim cestujicich, ktefi maji kli¢ ke svym zasifrovanym udajam, ktery maji vyhradné pod svou
kontrolou. Kromé toho se zda, Ze bezpecénostni rizika spojenad s uchovavanim biometrickych adajd
cestujicich v centralizované databazi a s klicem, ktery je vyhradné v rukou cestujicich, Ize zmirnit
pouzitim vhodnych zaruk (viz zaruky od bodu 60 niZe). Proto za predpokladu, Ze spravce zavede
vhodné zaruky, jak to vyZzaduje dané konkrétni zpracovani, Ize rizika pro fyzické osoby zmirnit a
negativni dopad na zakladni prava a svobody subjektl Udaji Ize povaZovat za pfiméreny oc¢ekavanému
pfinosu. V kazdém pripadé by mélo byt zajisténo, aby byly zpracovavany pouze udaje potfebné pro
dany ucel a aby byli kontrolovani pouze cestujici, ktefi s tim souhlasili, takZze nebude hrozit, Ze by
budou shromazdovany biometrické udaje jinych cestujicich, ktefi s tim nesouhlasili.

V Zadosti je jako priklad uvedeno, Ze ve scénafi 2 by doba uloZeni zasifrovanych udaji v databazi mohla
byt obvykle jeden rok od posledniho letu, ktery fyzickd osoba uskutecnila, a to az do vyprseni platnosti
cestovniho pasu. V Zadosti nebyly poskytnuty Zadné informace, které by tak dlouhou dobu
odlvodnovaly objektivnimi divody, ackoli Ize predpokladat, Ze se s takovou dobou uloZeni pocita z
dlvod( pfihodnosti pro budouci lety. Pokud jde o dobu uloZeni, méli by byt spravci v zajmu dosaZeni
souladu s ¢l. 5 odst. 1 pism. e) GDPR v tomto pripadé schopni zdGvodnit, proc je tato doba uloZeni pro
dany ucel v konkrétnich pripadech nezbytna. Sbor doporucuje spravciim, aby pocitali s co nejkratsi
dobou uloZeni, a to i s ohledem na cestuijici, ktefi I1étaji jen velmi ztidka, a aby subjektlim Gdajd nabidli,
Ze si mohou stanovit preferovanou dobu uloZeni.

% Francouzsky dozorovy ufad dale uptesnil, Ze mohou existovat i jiné moznosti prezentace 3ablony, napf.
vytisSténé na papife. Kromé toho EDPB uznavd, Ze v budoucnu by se mohlo uvaZovat o pouziti alternativni
technologie, napt. zaloZzené na systému komunikace v blizkém poli.

91 Lze také tvrdit, Ze biometrickd kontrola mize byt méné nachylna k chybdm ne? kontrola provadéna lidmi.
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S ohledem na tyto Uvahy dospél sbor v odpovédi na otazku 2.1.1 k zavéru, Ze toto zpracovani lze v
zasadé povaZovat za slucitelné s ¢l. 5 odst. 1 pism. e), ¢l. 5 odst. 1 pism. f) a ¢lanky 25 a 32 GDPR,
pokud jsou zavedeny vhodné zaruky.

Vhodné zdruky

V odpovédi na otdzku 2.1.2 se sbor domniva, Ze v tomto typu scénare by kromé zaruk uvedenych ve
scénafi_1 mély byt zavedeny alespon nize uvedené zaruky. K dosaZeni stejnych cild v oblasti
bezpecnosti a ochrany udajl Ize pouzit i jiné zaruky nez ty, které jsou popsany v tomto stanovisku, a
tyto zaruky mohou byt zakonné, pokud zajistuji soulad s platnymi pravnimi ramci.

Poznamka: jednd se o strucny a netplny prehled moZnych vhodnych zdruk, které by mohl sprdvce
zavést u rfeseni podobného scéndri 2. Jejich vhodnost podle ¢lanki 25 a 32 GDPR bude zdviset na
analyze jednotlivych pripadi. Vsichni spravci budou muset zajistit, aby provedli vlastni posouzeni vivu
na ochranu osobnich udaji a jejich konkrétni reseni mohou vyZadovat dalSi opatreni, kterd nejsou
zahrnuta v tomto stanovisku.

D. Obecné aspekty

D.1 Prava subjektd tudajd a zaruky, které mohou spravci zavést

D.1.1 Zajisténi, aby mél cestujici kontrolu nad dobou uloZeni vSech svych udajli. Doba
uloZeni by méla byt omezena na dobu nezbytnou pro dany tucel. Maximalni doba by méla
byt stanovena na zékladé dikladné analyzy faktord, jako je platnost dokladu totoZnosti.
Subjektdim Udaji by mélo byt nabidnuto, aby si stanovily preferovanou dobu uloZeni,
ktera by mohla byt kratsi nez standardni doba uloZeni;

D.1.2 MozZnost subjektu udaji kdykoli poZzadat o vymaz udajl, které jsou vyhradné v jeho
rukou (kli¢ / tajné heslo), jez jsou uchovavany v mobilni aplikaci nebo digitalni
penézence®?;

D.1.3 Zajisténi, aby lokalizace centralni databaze umozfovala Ucinny dohled ze strany
pfislusného dozorového uradu.

E. Organizacni aspekty:

E.1 Politika a dodrZovani predpist

E.1.1 Dlvéra v centrdlni server musi byt omezena. Zajisténi, aby se fizeni centralniho
serveru drZelo jasné stanovenych pravidel spravy azahrnovalo vSechna nezbytna
opatfeni pro zajisténi jeho bezpe&nosti®.

92 Tato zaruka se vztahuje pouze na scénar 2.
9 Pokyny sboru EDPB &. 4/2020 k lokalizaénim Gdajiim a nastrojam pro vysledovani kontaktd, PRIV-5, s. 17.
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F. Technické aspekty:

F.1 Pristup

F.1.1 Vedeni zaznam{ o tom, kdo a kdy mél pfistup k osobnim udajim, zejména k
identifikacnim a biometrickym Gdajim;

F.2 Infrastruktura a sit

F.2.1 Zabezpeceni centraini databaze vhodnym zplsobem, véetné zabezpeceni proti
utoklm v oblasti dostupnosti;

F.2.2 Zajisténi, aby k centralni databdazi, modulim pro registraci a jednotkdm pro
porovnavani nebylo internetové pfipojeni. Provoz a Udriba téchto systémi (napf.
zalohovani, pfijimani opatfeni, monitorovani atd.) se provadi lokdlné v prostorach
letisté.

F.3 Bezpecnost a sprava udajt

F.3.1 Zavedeni nejmodernéjsich kryptografickych technik pro zabezpeceni vymén mezi
aplikaci a centralizovanym serverem®;

F.3.2 Uchovévani klica / tajnych hesel fyzickych osob na urovni, kde bude pouZit k
desifrovani (tj. v modulu), a pouzZivani indexu pouze k ziskani odpovidajici zaregistrované
biometrické Sablony v centralni databazi;

F.3.3 Zajisténi, aby vyména klica / tajnych hesel mezi uzivatelskym zafizenim a modulem
chranila komunikaci pred pfipadnym odposlechem nebo prenosem tretim stranam;

F.3.4 Provedeni indexace biometrické Sablony pti uloZeni do centralni databaze, aby bylo
mozné provést ovéreni 1:1 a aby byla jedinecna a vztahovala se k dané fyzické osobé.
Zajisténi, aby index neodhaloval Zadné identifikacni Udaje cestujiciho a nebyl v korelaci
se Sifrovacim klicem;

F.3.5 Ovéreni vhodnym zplsobem a zaSifrovani jakéhokoli prenosu mezi centralni
databazi a stanovisti kontroly a jejich umisténi do izolovanych siti;

F.3.6 Zamezeni obousmérnym vazbam mezi soubory Uudaji (identifika¢nimi a
biometrickymi Udaji a Udaji o letu) a v databazi ponechani pouze relevantni jednosmérné

% pokyny EDPB ¢&. 4/2020 k lokalizaénim tGdajim a néstrojim pro vysledovéani kontaktd, SEC-4, s. 16: ,Mezi
priklady technik, které lze pouzit, patfi napr.: symetrické a asymetrické Sifrovani, hashovaci funkce, test
soukromé pfrislusnosti, prinik soukromych mnoZin, Bloomovy filtry, vyhledavani soukromych informaci,
homomorfni Sifrovani.
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vazby. Napftiklad pouze jednosmérné odkazy z indexu na identifikacni Gdaje, z indexu na
Sifrované biometrické Udaje a z indexu na udaje o letu;

F.3.7 Zajisténi opatfeni pro zachovani kontinuity provozu, naptiklad zavedenim
vhodnych zaloZnich GloZnych systém{;

F.3.8 Zajisténi, aby modul neuchovaval zaznamy o Sifrovanych nebo nesifrovanych
Sablonach.

3.2.3 Centralizované ulozZeni zaregistrovanych biometrickych Sablon pro ovéreni

Tento oddil zkoum3d slucitelnost centralizovaného uloZeni zaregistrovanych biometrickych Sablon
cestujicich pro Ucely identifikace v pfipadé, Ze tyto Sablony nejsou zasifrovany klicem / tajnym heslem,
které maji v drZzeni pouze cestujici, s ¢I. 5 odst. 1 pism. e) a f) a ¢lanky 25 a 32 GDPR, a to ve dvou
pfipadech poufZiti: 1) kdyz jsou tyto Sablony uloZeny v databazi na letisti pod kontrolou provozovatele
letisté®® (dale jen ,scénaf 3.1“) a 2) kdyzZ jsou tyto $ablony uloZeny v cloudu pod kontrolou letecké
spole¢nosti®® (dale jen ,scénaF 3.2“).

Sbor se domniva, Ze pouzivani biometrickych udaji pro ucely identifikace ve velkych centrdlnich
databdzich zasahuje do zakladnich prav subjektl Gdajd a mohlo by mit pro subjekty Udaji zavaziné
dasledky®’. Kromé toho je tfeba pouZivani biometrickych Gdajd zkoumat také ve vztahu k Géelu, pro
ktery jsou zpracovavany, a to s ohledem na zdsady nezbytnosti a pfiméFenosti®.

3.2.3.1 Scénar 3.1: centralizované uloZeni v databadzi na letisti pod kontrolou provozovatele letisté

Popis scéndre

Ve scénari 3.1 je zaregistrovand biometricka Sablona cestujiciho uloZena v centrdlni databazi v
prostorach leti$té a pod kontrolou provozovatele letité v zasifrované podobé. Udaje cestujicich jsou
rozdéleny do tfi databazi, coz znamen3, Ze jejich identifikaCni Udaje, zaregistrovana biometricka
Sablona ainformace o letu jsou uloZeny ve tfech riiznych databazich. Tyto Udaje jsou Sifrovany riznymi
klici, a to jak béhem uloZeni, tak béhem predavani idaji na servery provadéjici porovnavani, kde je
nasledné desifruje provozovatel letisté.

Cestujici se musi registrovat na kazdy let v kratkém ¢asovém obdobi pfed odletem (napf. 48 hodin).
Tato registrace mlzZe byt provedena bud na dalku, nebo na letistnich termindlech na odpovidajici
Urovni ovéreni totoznosti (napf. odpovidajici Uroven ovéreni rdmce elDAS). Alternativné mize mit
registrace stejnou podobu, jaka je popsdna ve scénafi 1, a v takovém pripadé musi cestujici odeslat
své Udaje ze svych digitalnich penézenek do letistniho systému ve Ih(té 48 hodin pfed odletem.

% Ptikladem je pfipad pouZiti 3A v pfiloze | Zadosti.

% Ptikladem je ptipad poufZiti 3B v pfiloze | Zadosti.

97 Vliz naptiklad stanovisko pracovni skupiny zfizené podle &ldnku 29 €. 3/2012 k biometrickym technologiim, s. 8.
Viz také bod 26 vyse.

% 4. bod odlvodnéni GDPR. Viz také stanovisko pracovni skupiny zfizené podle &lanku 29 ¢&.3/2012 k
biometrickym technologiim, s. 8.
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| vtomto pfipadé se cestujici dostavi ke specialnimu kontrolnimu modulu vybavenému kamerou. Jejich
biometricky vzorek je poté odeslan na centrdlni letistni server, ktery se pokusi porovnat Udaje s Udaji
v centralni biometrické databazi. Cestujici tak mUzZe byt identifikovan a zkontrolovan, zda je skute¢né
registrovan pro dany odlet (nebo pro nastup do letadla v pfipadé kontroly pfi nastupu do letadla). V
zavislosti na stanovisti kontroly mohou byt Udaje zaslané zpét Zadajicimu pracovnikovi kontroly
stanovisté kontroly v ptipadé potfeby minimalizovany, napfiklad na odpovéd ,,ano/ne” nebo na
samotny vysledek porovnani. V tomto pfipadé je pracovnikovi kontroly stanovisté kontroly predan
pouze vysledek Zadosti, ktery pouZije.

V tomto scénafi jsou identifikovani zejména cestujici (porovnanim 1:N), kde N je pocet cestujicich
ocCekavanych na letisti v asovém horizontu nékolika dnll. Kromé toho se biometrické porovnani
provadi pouze tehdy, kdyZ se kazdy cestujici dostavi na pfedem stanovena stanovisté kontroly na letisti
odletu, nicméné samotné zpracovani Udajd se provadi na centralnim serveru pripojeném k centralni
databazi. Doba uloZeni je v tomto scénafi obvykle 48 hodin a Udaje jsou vymazany, jakmile letadlo
vzlétne.

Posouzeni EDPB

Jak je uvedeno vyse, zpracovani biometrickych Udaji s sebou nese zvysena rizika pro prava a svobody
subjekt Udaja®. Jakékoli selhdni v zabezpeéeni Gdajd tak mdZe mit obzvldsté zavazné dlsledky pro
subjekty Udajul®. Spravci jsou povinni tato rizika G¢inné zmirfiovat. Vzhledem k tomu, Ze v tomto
scénafi je celd architektura zcela centralizovana, ztraceji cestujici ve vétsi mife kontrolu nad svymi
udaji. Kromé toho by se mohlo zvysit riziko, Ze Gdaje budou nakonec zpracovavany k jinym aceldm,
neZ je kontrola toku cestujicich.

S ohledem na zasadu a pozadavky na zabezpeceni (Cl. 5 odst. 1 pism. f) a ¢lanek 32 GDPR) je tfeba vzit
v Uvahu, Ze uloZeni identifikacnich a biometrickych udajd v centralnich, i kdyZz oddélenych databazich,
se mlZe stat cennym cilem Utokd a narusenim dlvérnosti této databaze muze byt nasledné ziskan
pfistup k celému souboru Udajh. V dasledku toho mizZe pfipadné naruseni tykajici se Sablon pro
rozpoznavani obliceje a souvisejicich identifikacnich Gdaji umoznit neopravnénou nebo nezakonnou
identifikaci subjektld Udaji v jinych prostfedich. V zdavislosti na metodach pouZivanych pro
biometrickou identifikaci mGze také ohrozit dalsi bezpecné pouZivani Sablon pro rozpoznavani obli¢eje
jako identifikatoru. V takovém pripadé nelze nasledky naruseni zmirnit, na rozdil od pfipadu jiného
typu Udaje (napf. uZivatelského jména, hesla), které je mozné zménit'oL,

Navic velké mnozstvi a kvalita identifikacnich a biometrickych udaju, které spravce uchovava, z nich
¢ini velmi cenny cil pro utocnika, coz z hlediska bezpecnostniho rizika znamend vys$i miru
pravdépodobnosti. Uniky Gdaji by navic mohly mit vétsi dopad, protoZe diky tomu, Ze jsou Udaje

% Viz bod 26 vyse.

100 pokyny k rozpoznavani obli¢eje, Poradni vybor Umluvy Rady Evropy o ochrané osob se zietelem na
automatizované zpracovani osobnich Udajt, ¢erven 2021, s. 22;

101 v tomto ohledu viz stanovisko pracovni skupiny zfizené podle &ldnku 29 €. 3/2012 k biometrickym
technologiim, s. 34.
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uloZeny na centralizovaném misté, by Utoc¢nici mohli snaze ziskat pfistup k osobnim tdajiim vétsiho
poctu cestujicich. Pripadné naruseni by proto mohlo vystavit velky pocet subjektll udajd vysokym
rizikdm z hlediska zavaznosti, napfiklad kradeZi totoznosti ve velkém méfitku, které je velmi obtizné
zmirnit.

Proto, pokud jde o slucitelnost s ¢l. 5 odst. 1 pism. f) a ¢ldnkem 32 GDPR, opatieni pfedpokladana ve
scéndfi 3.11%, s pfihlédnutim k sou¢asnému stavu techniky, nepostacuiji k zajisténi irovné bezpeénosti
odpovidajici riziku. Na zakladé toho by zpracovani podle scénare 3.1 nebylo v souladu s ¢l. 5 odst. 1
pism. f) a ¢lankem 32 GDPR, pokud by se spravce omezil na tato opatreni.

S ohledem na zasadu uvedenou v ¢l. 5 odst. 1 pism.e) GDPR je v tomto scénati doba uloZeni
biometrickych Udajl v centralni databazi obvykle 48 hodin. Zda se, Ze toto omezeni uloZeni vyrazné
snizZuje rizika spojena s narusenim davérnosti osobnich tdajd. Doba uloZeni Gdaji vSsak neni sama o
sobé rozhodujicim faktorem pro celkovou slucitelnost uvedené architektury, nebot tyto doby ulozeni
mohou byt spravci tdaji ménény. Navrhovana opatieni musi v kazdém pfipadé splfiovat poZadavky
na zamérnou a standardni ochranu Udaja podle ¢lanku 25 GDPR.

Na rozdil od scénard 1 a 2, kde jsou cestujici ovérovani, jsou ve scénafi 3.1 cestujici identifikovani
(porovnanim 1:N), kde N je pocet cestujicich ocekavanych na letisti v ¢asovém horizontu nékolika dn,
ktefi s timto zpracovanim souhlasili pfi prdchodu konkrétnimi stanovisti kontroly na letisti. To
znamena vyhledavani cestujicich v centrdlni databazi, pficemZ se zpracovava kazidy odebrany
biometricky vzorek a kontroluje se, zda se shoduje s osobou, kterou systém zna. Na rozdil od scénare
2 nema cestujici ve scénati 3.1 klice pouze ve svych rukou. V tomto scénafi maji tedy cestujici nad
svymi biometrickymi Udaji podstatné mensi kontrolu. Proto toto zpracovani, jak je navrzeno v ramci
scénare 3.1, nemuze byt slucitelné s poZadavky na zamérnou a standardni ochranu Gdajl podle ¢lanku
25 GDPR.

S ohledem na ¢lanek 25 GDPR by spravci méli zvazit typy, kategorie a Uroven podrobnosti osobnich
Udaja potfebnych pro Géely zpracovanil®. Jejich zdmérna ochrana Udajii by méla zohlednit zvy$end
rizika pro zdsady minimalizace Udajl, integrity a dlvérnosti a omezeni uloZeni pfi shromazdovani
velkého mnoZstvi podrobnych osobnich Gdaji a porovnat je se sniZzenim rizik pfi shromazdovani
mensiho mnozstvi a/nebo méné podrobnych informaci o subjektech tdajh. Standardni ochrana Gdaju
by v Zddném pripadé neméla zahrnovat shromazdovani osobnich Udajd, které nejsou nezbytné pro
konkrétni ucel zpracovani. Jinymi slovy, pokud jsou nékteré kategorie osobnich Udaji nadbytecné
nebo pokud nejsou podrobné Udaje potrebné, protoze postacuji méné podrobné udaje, nemély by byt
shromazdovany zadné nadbytecné osobni Udaje. Pokud by v tomto pfipadé bylo moziné dosahnout
stejného cile jinym zplsobem zpracovani, ktery je k dispozici podle podminek popsanych ve scénafri
3.1, neni nutné poutzit technologii rozpoznavani obliceje.

Pokud jde o ¢lanek 25 GDPR, klicovym prvkem zamérné a standardni ochrany udaju je autonomie
subjektu udajd. Subjekt udaji by mél mit zejména co nejvyssi miru autonomie pfi uréovani zplsobu
pouZiti svych osobnich Gdaju, jakoZ i rozsahu a podminek tohoto pouZiti nebo zpracovanil®4. V pfipadé

102 Jak je popséno vbodech 64—-67 vyse.

103 pokyny EDPB &. 4/2019 tykajici zamérné a standardni ochrany osobnich Gdajd, bod 49.

104 pokyny EDPB ¢.4/2019 tykajici se zdmérné a standardni ochrany osobnich udajl, bod 70. V 7. bodé
odlvodnéni nafizeni GDPR se dale upfesiuje, Ze , [flyzické osoby by mély mit moZnost kontrolovat své vlastni
osobni udaje”.
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scénare 1 by subjekt udajli mél autonomii a kontrolu nad pouzivanim, zvefejiiovanim a vymazem svych
biometrickych Sablon a v pfipadé scénare 2 by si subjekt udaja zachoval urcitou kontrolu nad
zvefejriovanim svych biometrickych Sablon, protoze by mél k dispozici Sifrovaci kli¢ / tajné heslo. Ve
scénafi 3.1 je vSak subjekt adajd pIné zavisly na rozhodnutich spravce, pokud jde o zpracovani jeho
biometrickych udajl, a nema tedy Zadnou pfimou kontrolu nad pouZitim své biometrické Sablony.

Pokud jde o sluditelnost s ¢lankem 25 GDPR, a zejména o splnéni poZadavku minimalizace udajd,
nem(ze zpracovani predpokladané ve scénafi 3.1 splfiovat zasadu nezbytnosti. Sbor se domniva, Ze
podobného vysledku, ktery by zefektivnil tok cestujicich na letistich, Ize dosdhnout zplsobem, ktery
méné narusuje soukromi. Toho Ize napfiklad dosahnout i bez pouZiti biometrickych Gdaja (i kdyz pak
by uZivatelé zaZivali opacnou situaci, protoZe by jim mohlo trvat déle, nez by ukazali palubni listek a
pfipadné uredni doklady totoZnosti). Navic jina feSeni, zejména ta, ktera se spoléhaji na uloZeni
biometrickych Gdaji do mistni penézenky v zafizeni fyzické osoby, nebo ta, ktera vyZaduji Sifrovani
udaja pomoci specifického kli¢e uloZzeného v zafizeni jednotlivce, umoznuji dosahnout cild zplsobem,
ktery méné narusuje soukromi.

Pokud jde o zdsadu pfimérenosti, zpracovani predpokladané ve scénafi 3.1 by predstavovalo rizika pro
prava subjekt( Udajd, ktera by vzhledem k aktualnimu stavu nebylo mozZné zmirnit zamyslenymi
opatrenimi. Riziko negativniho dopadu na zakladni prava a svobody subjektd udajl, které by mohlo
vzniknout v dasledku naruseni bezpecénosti Udajd v centralizované databazi biometrickych Udajl
velkého poctu fyzickych osob, tedy zjevné prevazuje nad ocekdavanym pfinosem plynoucim ze
zpracovani, nebot tento pfinos je pomérné maly, tj. mirné zvyseni pohodli a rychlosti kontrol. Proto
nemuZe odlvodnit vysoce narusujici povahu téchto opatreni pro zakladni prava a svobody fyzickych
osob a zpracovani predpokladané ve scénafi 3.1 nespliiuje zasadu prfimérenosti.

S ohledem na tyto skutec¢nosti dospél sbor v odpovédi na otazku 2.2.1 k zavéru, Ze pokud je zpracovani
provadéno za konkrétnim Ucelem zefektivnéni toku cestujicich na letistich, zpracovani predpokladané
ve scénafi 3.1:

- nemtuze byt v souladu s élankem 25 GDPR;

- by nebylo v souladu s €l. 5 odst. 1 pism. f) a clankem 32 GDPR, pokud by se spravce
omezil na opatfeni popsana ve scénafi 3.1.
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3.2.3.2 Scéndr 3,2: centralizované uloZeni v cloudu, pod kontrolou letecké spolecnosti

Popis scéndre

Ve scénafi 3.2 je biometricka Sablona cestujiciho uloZzena v cloudu pod kontrolou letecké spole¢nosti
nebo jejiho poskytovatele cloudovych sluzeb (zpracovatele udajl). V Zadosti je uvedeno, Ze
poskytovatel cloudovych sluZeb by se mél nachazet v EHP%, V tomto pfipadé jsou Udaje cestujicich
zasifrovany, ale pfti pouziti (naptiklad pti provadéni operaci porovndvani) jsou desifrovany a klice ma
pod kontrolou leteckad spolec¢nost nebo jeji cloudovy zpracovatel. Biometrické Udaje cestujicich se
pouzivaji k identifikaci cestujicich (porovnanim 1:N), kde N je potencidlné pocet aZ vSech zakaznikd
letecké spoleénostil®®.

Podobné jako v pripadé scénarid 1, 2 a 3.1 se i zde musi cestujici nejprve zaregistrovat. Ve scénafi 3.2
je vsak registrace cestujicich provedena jednou, a to na celou dobu, kdy ma zakaznik u letecké
spolecnosti Ucet. Registrace se provadi bud na ddlku pfi odpovidajici irovni ovéreni totoznosti (napft.
odpovidajici Uroven ovéreni dle rdmce elDAS), nebo na letiStnich terminalech. Biometrické porovnani
se provadi pouze tehdy, kdyZ se cestujici dostavi na pfedem stanovena stanovisté kontroly na letisti,
nicméné samotné zpracovani udajl probiha v cloudu.

Na letisti prochazeji cestujici specidlnimi kontrolnimi moduly vybavenymi kamerou. Biometrické udaje
cestujicich jsou prostfednictvim Zadosti odeslany na cloudovy server letecké spolecnosti, kde se
provede porovnani téchto udaji s centrdlni databazi. Cestujici tak mulzZe byt identifikovan a
zkontrolovan, zda je skutecné registrovan pro dany odlet (nebo pro ndstup do letadla v ptipadé
kontroly pti nastupu do letadla).

Vysledky porovnavani lze potencidlné zpfistupnit vice provozovatelim letist, pokud ma letecka
spole¢nost vyhrazeny terminal nebo pfistup ke spolecné infrastrukture informacniho systému letisté.
V zavislosti na stanovisti kontroly mohou byt Udaje zaslané zpét Zadajicimu pracovnikovi kontroly
stanovisté kontroly v ptipadé potfeby minimalizovany, napfiklad na odpovéd ,,ano/ne” nebo na
samotny vysledek porovnani. V tomto pfipadé je pracovnikovi kontroly stanovisté kontroly znam
pouze vysledek Zadosti, ktery pouZije.

Doba uloZeni Sablony je stanovena leteckou spolecnosti a mlze trvat tak dlouho, dokud ma zékaznik
u letecké spolecnosti ucet.

Posouzeni EDPB

Pfipominky, které jiz sbor vyjadFil v souvislosti se scénafem 3.11%, plati i pro tento scénafr.

105 Francouzsky dozorovy Gfad upfesnil, Ze se jednd o piiklad, a Ze Ize uvaZovat i o poskytovatelich cloudovych
sluzeb, ktefi se nenachazeji v EHP. Kromé toho Ize uvaZovat i o jinych fesenich uloZeni (napf. bez vyuZiti cloudu).
106 Francouzsky dozorovy UFad vysvétlil, Ze se jednd o pfiklad, a Ze existuje fedeni, kdy se biometrické Udaje
preddvaji pokazdé pred letem.

107 Body 6877 vyse.
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Pokud jde o zdsadu a poZadavky na zabezpeceni (¢l. 5 odst. 1 pism. f) a ¢lanek 32 GDPR), zpracovani
ve scénafi 3.2 probiha v cloudu a k témto Udajim by mohlo mit pfistup vice subjekt(l, pfipadné i
poskytovatelé mimo EHP, i kdyZ jsou Udaje uchovavany v EHP%, Tato architektura s sebou nese
potencidlni rizika souvisejici s predavanim osobnich Udaji do tretich zemi. Kromé toho, ackoli jsou
Udaje cestujicich zasifrovany, jsou pti poutZiti (tj. pfi provadéni operace parovani) desifrovany, pficemz
klice jsou pod kontrolou letecké spolecnosti nebo jejiho cloudového zpracovatele. Toto uloZeni mize
vést k dalSimu zvyseni vystaveni bezpecnostnim rizikiim.

Proto, pokud jde o slucitelnost s ¢l. 5 odst. 1 pism. f) a ¢ldnkem 32 GDPR, opatfeni pfedpokladana ve
scénafi 3.21%, s pfihlédnutim k souéasnému stavu techniky nepostacuji k zajisténi Grovné bezpelnosti
odpovidajici riziku. Na zakladé toho by zpracovani podle scénare 3.2 nebylo v souladu s ¢l. 5 odst. 1
pism. f) a ¢lankem 32 GDPR, pokud by se spravce omezil na tato opatreni.

Kromé toho by podle scénéfe 3.21° mohly byt Gdaje uloZeny po znaéné dlouhou dobu (tj. potencidlné
po dobu, po kterou ma subjekt idaji u letecké spole¢nosti Ucet). Tato doba uloZeni vystavuje Udaje
vySSimu riziku naruseni jejich davérnosti a integrity a zjevné presahuje ramec toho, co je pro ucely
zpracovani nezbytné nutné a pfimérené. Sbor konstatuje, Ze doba uloZeni Udajd neni sama o sobé
rozhodujicim faktorem pro celkovou slucitelnost uvedené architektury s GDPR, nebot muzZe byt ze
strany spravcll udajli zménéna. Na zakladé informaci, které ma sbor k dispozici a které jsou obsaZzeny
v popisu scéndre 3.2, vSak neexistuje dostatecné odlvodnéni pro tak dlouhou dobu uloZeni a nejsou
zfejma zadna opatreni ke zmirnéni rizik pro jednotlivce. Na zédkladé toho by navrhovana doba uloZeni
nebyla omezena na nezbytnou dobu v souladu se zasadou omezeni uloZeni podle ¢l. 5 odst. 1 pism. e)
GDPR.

Opatreni navrhovana ve scénafi 3.2 v zadném pfipadé nemohou splnit pozadavky na zdmérnou a
standardni ochranu udaja podle ¢lanku 25 GDPR. Ve scénafi 3.2 jsou biometrické Sablony cestujiciho
uloZeny v cloudu pod kontrolou letecké spolecnosti nebo jejiho poskytovatele cloudovych sluzeb
(zpracovatele udajll). Jak je popsano vyse, k témto Udajim by mohlo mit pfistup vice subjektd.
Biometrické udaje cestujicich se navic pouzivaji k identifikaci cestujicich (porovnanim 1:N), kde N je
potencialné pocet az vSech uZivatell/zékaznik( letecké spoleénosti. Tato metoda spociva ve vyhledani
osoby ve skupiné osob v centrdlni databazi, a to tak, Ze se zpracuje kazdy zachyceny oblicej a ovéfi se,
zda odpovida osobé, kterou systém zna. Na rozdil od scénare 3.1 Ize ve scénafi 3.2 provést srovnani v
mnohem vétsim rozsahu, protoZe kritériem je zde pocet vsech zakaznik( letecké spolec¢nosti, zatimco
scénar 3.1 zahrnoval pouze pocet cestujicich ocekavanych v casovém horizontu nékolika dnd.

Pokud jde o sluditelnost s ¢lankem 25 GDPR, a zejména o splnéni poZadavku minimalizace udajd,
nem(ze zpracovani predpokladané ve scénafi 3.2 déle splfiovat zadsadu nezbytnosti. Sbor se domniv3,
Ze podobného vysledku, ktery by zefektivnil tok cestujicich na letistich, by bylo moZzné dosahnout
jinymi, opatfenimi, které maji méné narusujici povahu, napfiklad bez pouZziti biometrickych udaja,
ackoli uZivatelé by se pak octli v opacné situaci, protoze predlozeni dokladu totoznosti a palubniho
listku by mohlo trvat del$i dobu. Navic jind feSeni, zejména ta, kterd se spoléhaji na uloZeni

108 EDPB 2022 Coordinated Enforcement Action on the use of cloud-based services by the public sector
(Koordinovana donucovaci opatreni sboru EDPB z roku2022 tykajici se vyuzivani cloudovych sluzeb vefejnym
sektorem) ze dne 17. ledna 2023, s. 19.

109 iz body 79-83 vyse.

110 viz bod 83 vyse.
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biometrickych udaji do mistni penéZenky v zafizeni fyzické osoby, nebo ta, kterd vyZaduji Sifrovani
udajli pomoci specifického klice ulozeného v zafizeni jednotlivce, umoznuji spravci dosahnout cill
zplUsobem, ktery méné narusuje soukromi.

Pokud jde o zdsadu pfimérenosti, zpracovani predpokladané ve scénari 3.2 by predstavovalo rizika pro
prava subjektd udajd, kterd by nebylo mozné zmirnit zamyslenymi opatfenimi. Negativni dopad na
zékladni prava a svobody subjektd udajt, ktery by mohlo vzniknout v disledku naruseni bezpecénosti
udajii v centralizované databazi biometrickych udaji velkého poctu fyzickych osob uloZzenych na
cloudu, tedy zjevné prevazuje nad ocekavanym pfinosem plynoucim ze zpracovani, nebot tento pfinos
je pomérné maly, tj. mirné zvySeni pohodli a rychlosti kontrol. Proto nem(ze od(ivodnit vysoce
narusujici povahu téchto opatfeni pro zakladni prava a svobody fyzickych osob a zpracovani
predpokladané ve scénafri 3.2 nelze povaZovat za pfimérené.

S ohledem na tyto skutec¢nosti dospél sbor v odpovédi na otdzku 2.3.1 k zavéru, Ze pokud je zpracovani
provadéno za konkrétnim ucelem zefektivnéni toku cestujicich na letistich, zpracovani predpokladané
ve scénafi 3.2:

- nemtuZe byt v souladu s ¢lankem 25 GDPR;

- by nebylo v souladu s ¢l. 5 odst. 1 pism. f) a clankem 32 GDPR, pokud by se spravce
omezil na opatfeni popsana ve scénafi 3.2;

- by nebylo v souladu s €l. 5 odst. 1 pism. e) GDPR, nebot na zakladé informaci, které
ma sbor k dispozici, neni doba uloZeni Gdaj pfedpokladana ve scénafi 3.2 dostatecné
odlvodnéna. Aby byla dodrZena zdsada omezeni uloZeni podle ¢l. 5 odst. 1 pism. e)
natizeni GDPR, musel by spravce prokazat, Ze osobni Udaje nejsou uchovavany déle,
neZ je nezbytné pro ucely, pro které jsou zpracovavany.

4  ZAVER

Pokud jde o otazku 1.1, na zakladé Zadosti o stanovisko francouzského dozorového uradu ve vztahu k
pozadavklm €l. 5 odst. 1 pism. f) a ¢lank{ 25 a 32 GDPR a na zakladé vyse uvedené analyzy dospél sbor
k zavéru, Ze:

pouziti technologie rozpoznavani obliceje pro biometrické ovérovani za konkrétnim ucelem
zefektivnéni toku cestujicich na letistich (stanoviSté bezpecnostni kontroly, odbaveni zavazadel,
nastup do letadla a vstupu do haly pro cestujici) by mohlo byt v zdsadé povaZovano za slucitelné se
zasadami integrity a dlvérnosti podle ¢l. 5 odst. 1 pism. f) a ¢lank{ 25 a 32 GDPR v pfipadé architektury
uloZeni, kdy je zaregistrovana biometricka Sablona kazdého cestujiciho uloZena lokalné na jeho
individualnim zafizeni a pod jeho vyhradni kontrolou, pokud podléha vhodnym zarukdm popsanym v
bodé 46 a dale vyse.

Pokud jde o otazku 2.1.1, na zakladé Zadosti o stanovisko francouzského dozorového uradu ve vztahu
k pozadavkim ¢l. 5 odst. 1 pism. e) a f) a ¢lankd 25 a 32 GDPR a na zakladé vyse uvedené analyzy
dospél sbor k zavéru, ze:

pouziti technologie rozpoznavani obliceje pro biometrické ovérovani za konkrétnim ucelem
zefektivnéni toku cestujicich na letistich (stanovisté bezpecnostni kontroly, odbaveni zavazadel,
nastup do letadla a vstupu do haly pro cestujici) by mohlo byt v zdsadé povaZovano za slucitelné se
zasadou omezeni uloZeni podle ¢l.5 odst. 1 pism. e) a zasadami integrity a divérnosti podle ¢l. 5
odst. 1 pism. f) a ¢lanky 25 a 32 GDPR v pfipadé architektury centralizovaného ukladani, kdy je
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zaregistrovana biometrickd Sablona kazdého cestujiciho uloZena v centralni databdzi na letisti pod
kontrolou provozovatele letisté, a to v zasifrované podobé s klicem / tajnym heslem, které ma v rukou
vyhradné dana fyzicka osoba, pokud podléha vhodnym zarukdm popsanym v bodé 60 a dale vyse.

Pokud jde o otazku 2.2.1, na zakladé Zadosti o stanovisko francouzského dozorového uradu ve vztahu
k pozadavkim ¢l. 5 odst. 1 pism. e) a f) a ¢lankd 25 a 32 GDPR a na zakladé vyse uvedené analyzy
dospél sbor k zavéru, Ze:

pouziti technologie rozpoznavani obliceje pro biometrické ovérovani za konkrétnim ucelem
zefektivnéni toku cestujicich na letistich (stanovisté bezpecnostni kontroly, odbaveni zavazadel,
nastup do letadla a vstupu do haly pro cestujici) v pfipadé architektury centralizovaného uloZeni, kdy
zaregistrované biometrické Sablony cestujicich nejsou zasifrovany klicem / tajnym heslem, které ma
kazdy cestujici vyhradné v rukou, a kdy jsou tyto Sablony uloZeny v databazi v ramci letisté (pod
kontrolou provozovatele letisté), nemUze byt slucitelné s ¢lankem 25 GDPR. Toto zpracovani by rovnéz
nebylo v souladu se zdsadami integrity a dlvérnosti podle ¢l. 5 odst. 1 pism. f) a ¢lanku 32 GDPR,
pokud by se spravce omezil na opatteni popsana ve scénati 3.1.

Pokud jde o otazku 2.3.1, na zakladé Zadosti o stanovisko francouzského dozorového uradu ve vztahu
k pozadavklm ¢l. 5 odst. 1 pism. e) a f) a ¢lank( 25 a 32 GDPR a na zakladé vyse uvedené analyzy
dospél sbor k zavéru, Ze:

pouziti technologie rozpoznavani obliceje pro biometrické ovérovani za konkrétnim ucelem
zefektivnéni toku cestujicich na letistich (stanovisté bezpecnostni kontroly, odbaveni zavazadel,
nastup do letadla a vstupu do haly pro cestujici) v pfipadé architektury centralizovaného uloZeni, kdy
zaregistrované biometrické Sablony cestujicich nejsou zasifrovany klicem / tajnym heslem, které ma
kazdy cestujici vyhradné v rukou, a kdy jsou tyto sablony uloZeny na cloudu (pod kontrolou letecké
spolecnosti), nemuze byt slucitelné s ¢lankem 25 GDPR. Toto zpracovani by rovnéz nebylo v souladu
se zasadami integrity a divérnosti podle ¢l. 5 odst. 1 pism. f) a ¢lanku 32 GDPR, pokud by se spravce
omezil na opatifeni popsana ve scénafi 3.2. Na zakladé popisu scénare 3.2 a informaci, které ma sbor
k dispozici, by zpracovani nebylo v souladu se zdsadou omezeni uloZeni podle ¢l. 5 odst. 1 pism. e)
GDPR.

Za Evropsky sbor pro ochranu osobnich udajd
predsedkyné

(Anu Talus)
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