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1 Med europeiska féretag avses i detta sammanhang féretag inom EES som éverfor eller kan komma att éverféra
personuppgifter till foretag i USA som ar certifierade enligt dataskyddsramen mellan EU och USA.
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FRAGA 1. VAD AR RAMEN FOR DATASKYDD MELLAN EU OCH USA?

Ramen for dataskydd mellan EU och USA ar en sjalvcertifieringsmekanism for foretag i USA. Foretag
som sjalvcertifieras enligt dataskyddsramen forbinder sig att folja de principer och regler och uppfylla
de skyldigheter som géller for behandlingen av uppgifter som tillhor privatpersonerinom EES. For mer
information om dessa &taganden, se dataskyddsramens principer.?

Europeiska kommissionen anser att Overforingar av personuppgifter fran EES till foretag som
certifierats enligt dataskyddsramen &tnjuter en adekvat skyddsnivd.® Detta innebdr att
personuppgifter fritt kan dverforas till foretag i USA som erhallit denna certifiering, utan att ytterligare
skyddsatgarder behover vidtas eller tillstand inhdmtas. Relevanta lankar for mer information:

- Europeiska kommissionens Fragor och svar: Ramen fér dataskydd mellan EU och USA*

- Dataskyddsramens webbplats, som forvaltas av Férenta staternas handelsministerium?®

- Europeiska kommissionens beslut om en adekvat skyddsniva for personuppgifter inom ramen

for dataskydd mellan EU och Forenta staterna®

Ramen for dataskydd géller for alla typer av personuppgifter som overfors fran EES till USA, inklusive
personuppgifter som behandlas for kommersiella eller hélsorelaterade &dndamal och
personalrelaterad information som samlas in inom ramen fér anstallningsforhallanden (nedan kallad
personalinformation), sa lange som det mottagande foretaget i USA har erhallit sjdlvcertifiering enligt
dataskyddsramen for att behandla dessa typer av uppgifter.’

FRAGA 2. VILKA FORETAG FRAN USA HAR RATT TILL
SJALVCERTIFIERING ENLIGT RAMEN FOR DATASKYDD MELLAN EU
OCH USA?

For att vara beréattigade till sjdlvcertifiering enligt dataskyddsramen maste féretagen i USA vara
underordnade de utrednings- och verkstillighetsbefogenheter som innehas av Forenta staternas
federala konkurrensmyndighet (Federal Trade Commission, FTC) eller transportministerium
(Department of Transportation, DoT). Andra amerikanska lagstadgade organ kan komma att
inkluderas i framtiden.®

Zhttps://www.dataprivacyframework.gov/program-articles/Participation-Requirements-Data-Privacy-
Framework-(DPF)-Principles

3 Beslutet om en ram fér dataskydd med en adekvat skyddsnivé antogs av Europeiska kommissionen den 10 juli
2023. Ramen har utformats gemensamt av Europeiska kommissionen och Forenta staternas handelsministerium
och ersatter genomférandebeslut (EU) 2016/1250 om skélden for skydd av privatlivet, som ogiltigforklarades av
EU-domstolen den

16 juli 2020 genom mal C-311/18, Data Protection Commissioner mot Facebook Ireland Limited och Maximillian
Schrems (Schrems Il).

4 https://ec.europa.eu/commission/presscorner/detail/en/ganda 23 3752

5 https://www.dataprivacyframework.gov/s/
®https://commission.europa.eu/system/files/2023-07/Adequacy%20decision%20EU-
US%20Data%20Privacy%20Framework en.pdf

7 Observera att vissa sjilvcertifieringar enligt dataskyddsramen inte omfattar personalinformation. | tillimpliga
fall ar det darfor viktigt att kontrollera om sa ar fallet. Se dven Fraga 3.

8 Se punkt 1.2 i bilaga | till beslutet om adekvat skyddsniva, om principerna fér ramen om dataskydd mellan EU
och USA, utfardat av Férenta staternas handelsministerium.
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Detta innebar att exempelvis ideella organisationer, banker, forsakringsbolag och leverantérer av
telekommunikationstjanster (i samband med gemensam transportverksamhet) som faller utanfér
transportministeriets eller konkurrensmyndighetens jurisdiktion inte kan sjalvcertifiera sig enligt
dataskyddsramen.

FRAGA 3. VAD SKA JAG GORA INNAN JAG OVERFOR
PERSONUPPGIFTER TILL ETT FORETAG | USA SOM AR ELLER
PASTAR SIG VARA CERTIFIERAT ENLIGT RAMEN FOR DATASKYDD
MELLAN EU OCH USA?

Innan en uppgiftsutférare inom EES overfor personuppgifter till ett foretag i USA som pastar sig vara
sjalvcertifierat enligt dataskyddsramen maste denna uppgiftsutforare forsdkra sig om att foretaget i
USA har en géllande sjalvcertifiering (certifieringar maste fornyas arligen) och att denna certifiering
omfattar personuppgiftstypen i fraga (sarskilt huruvida certifieringen avser personalinformation eller
icke-personalinformation).’

For att kontrollera om en sjalvcertifiering géaller och ar tillamplig maste uppgiftsutférarna i EES
kontrollera om féretaget i USA finns med i dataskyddsramens férteckning,'® som finns tillganglig pa
Forenta staternas handelsministeriums webbplats. | denna férteckning ingar dven ett register éver
foretag som har tagits bort fran forteckningen (”inactive participants”, dvs. inaktiva deltagare). For
vart och ett av dessa foretag anges ocksa orsaken till att de tagits bort. Overforingar av
personuppgifter till sddana foretag fran uppgiftsutforare i EES omfattas inte av dataskyddsramen.
Observera att foretag som har strukits fran dataskyddsramens forteckning maste fortsatta att tillampa
dataskyddsramens principer pa personuppgifter som mottagits under den tid som de varit certifierade
enligt dataskyddsramen, sa lange de lagrar dessa uppgifter.

For overforing av personuppgifter till foretag i USA som inte (eller inte langre) ar sjalvcertifierade enligt
dataskyddsramen kan andra grunder for dverforing anvandas enligt vad som anges i kapitel V i den
allmdnna  dataskyddsforordningen,  exempelvis bindande  foretagsbestammelser eller
standardavtalsklausuler.

Genom att uppgiftsmottagaren i USA &r sjalvcertifierad enligt dataskyddsramen kan
uppgiftsexportorer i EES uppfylla kraven i kapitel Vi den allmdnna dataskyddsforordningen. Alla 6vriga
krav i den allmdnna dataskyddsférordningen och i gdllande nationell dataskyddslagstiftning fortsatter
ocksa att galla.

3.1. Overforingar till amerikanska dotterbolag till féretag som certifierats enligt ramen
for dataskydd mellan EU och USA
Nar det galler overforingar till foretag i USA som ar dotterforetag till moderbolag som ar certifierade

enligt dataskyddsramen, maste uppgiftsutforare i EES kontrollera om moderbolagets certifiering dven
omfattar dotterbolaget i fraga.

9 Se definitionen av personalinformation under Fraga 1.
10 https://www.dataprivacyframework.gov/list
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Ytterligare information om hur man kontrollerar omfattningen av en organisations sjalvcertifiering,
inklusive om andra enheter eller dotterbolag i USA omfattas av den, finns har.*

3.2. Overforing till ett foretag i USA som fungerar som personuppgiftsansvarig

Innan personuppgifter dverfors till en personuppgiftsansvarig i USA maste en uppgiftsutférare inom
EES sakerstdlla att oOverforingen uppfyller alla relevanta bestammelser i den allmdnna
dataskyddsforordningen. Som ett forsta steg kan uppgiftsutféraren endast dela personuppgifter med
ett foretag i USA om det finns en rattslig grund for behandlingen (artikel 6 i den allmanna
dataskyddsforordningen). Dessutom maste alla andra krav i den allménna dataskyddsférordningen
uppfyllas (t.ex. andamalsbegransning, proportionalitet, korrekthet och informationsskyldigheter
gentemot de registrerade). Observera att nar uppgifter ska 6verforas till ett sjdlvcertifierat foretag i
USA maste uppgiftsutforaren i EES, i enlighet med artiklarna 13 och 14 i den allménna
dataskyddsforordningen, informera de registrerade om identiteten pa mottagarna av deras uppgifter
och om att 6verforingen omfattas av beslutet om en dataskyddsram med adekvat skyddsniva mellan
EU och USA.

3.3. Overforing till ett foretag i USA som agerar som personuppgiftsbitrade

Nar en personuppgiftsansvarig i EES overfor uppgifter till ett personuppgiftsbitrade i USA ar den
personuppgiftsansvarige och personuppgiftsbitradet skyldiga att inga ett avtal om behandling av
personuppgifter enligt artikel28 i den allmdnna dataskyddsférordningen (nedan kallat
databehandlingsavtal), oavsett om personuppgiftsbitradet ar sjalvcertifierat enligt dataskyddsramen.

Du hittar mer information om villkoren for detabehandlingsavtal for oOverforingar till ett
personuppgiftsbitrade i USA har.'?

Ingadende av ett databehandlingsavtal krdvs for att sakerstalla att personuppgiftsbitradet fran USA
atar sig att

- endast behandla personuppgifter pa dokumenterade instruktioner fran den
personuppgiftsansvarige, inbegripet nar det galler dverféringar av personuppgifter till ett
tredjeland eller en internationell organisation, savida inte denna behandling kravs enligt
unionsratten eller enligt en medlemsstats nationella riatt som personuppgiftsbitradet
omfattas av, och i sa fall informera den personuppgiftsansvarige om det rattsliga kravet
innan uppgifterna behandlas, savida sadan information inte &ar férbjuden med hanvisning
till ett viktigt allmanintresse enligt denna ratt,

- sakerstalla att personer som har tillstand att behandla personuppgifterna har atagit sig att
iaktta sekretess eller omfattas av en lamplig lagstadgad tystnadsplikt,

- genomféra lampliga tekniska och organisatoriska atgarder for att sakerstilla en
sdkerhetsniva som &r lamplig i forhallande till risken, i linje med vad som krévs i
databehandlingsavtalet  (som harror  fran  artikel32 i den allménna
dataskyddsforordningen) och avsnitten 4 och 10 i dataskyddsramen mellan EU och USA,

Dhttps://www.dataprivacyframework.gov/program-articles/How-to-Verify-an-Organization-s-Privacy-Data-
Privacy-Framework-(DPF)-Commitments
2https://www.dataprivacyframework.gov/program-articles/Contract-Requirements-for-Data-Transfers-to-a-
Processor
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- respektera de villkor som anges i databehandlingsavtalet (som harror fran artikel 28.2 och
28.4 i den allmanna dataskyddsférordningen) och avsnitt 11.3.B i dataskyddsférordningen
for att anlita ett annat personuppgiftsbitrade,

- med tanke pa behandlingens art, hjdlpa den personuppgiftsansvarige genom lampliga
tekniska och organisatoriska atgarder, i den man detta dr mojligt, sa att den
personuppgiftsansvarige kan fullgéra sin skyldighet att svara pa begédran om utévande av
den registrerades rattigheter i enlighet med kapitellll i den allmanna
dataskyddsforordningen,

- bista den personuppgiftsansvarige med att se till att skyldigheterna enligt artiklarna 32—
36 fullgdrs, med beaktande av typen av behandling och den information som
personuppgiftsbitradet har att tillga,

- beroende pa vad den personuppgiftsansvarige valjer, radera eller aterldmna alla
personuppgifter till den personuppgiftsansvarige efter det att tillhandahallandet av
behandlingstjanster har avslutats samt radera befintliga kopior, savida inte lagring av
personuppgifterna kravs enligt unionsratten eller medlemsstaternas nationella ratt,

- ge den personuppgiftsansvarige tillgang till all information som kravs for att pavisa
fullgérandet av de skyldigheter som faststdlls i artikel28 i den allmdnna
dataskyddsforordningen samt mojliggéra och bidra till granskningar, inbegripet
inspektioner, som genomfors av den personuppgiftsansvarige eller av en annan revisor
som bemyndigats av den personuppgiftsansvarige. Nar det galler den sista punkten ska
personuppgiftsbitrddet omedelbart underrdatta den personuppgiftsansvarige om det
anser att en instruktion strider mot dataskyddsramen mellan EU och USA.

Om personuppgiftsbitradet i USA anlitar ett annat personuppgiftsbitrade for att utfora specifik
behandling pa uppdrag av den personuppgiftsansvarige i EES, maste personuppgiftsbitradet
sakerstalla att kraven i avsnitt I1.3.B i dataskyddsramen ar uppfyllda. Detta inbegriper att sakerstalla
att det andra personuppgiftsbitradet tillhandahaller samma skyddsniva for personuppgifterna som
den som kravs enligt dataskyddsramen mellan EU och USA, och uppfyller samma
dataskyddsskyldigheter som de som anges i databehandlingsavtalet. Om det andra
personuppgiftsbitradet inte fullgor sina skyldigheter i fraga om dataskydd ska det ursprungliga
personuppgiftsbitradet vara fullt ansvarigt gentemot den personuppgiftsansvarige for utférandet av
det andra personuppgiftsbitradets skyldigheter.

FRAGA 4. VAR KAN JAG FA VAGLEDNING OM CERTIFIERING AV
AMERIKANSKA DOTTERBOLAG TILL EUROPEISKA FORETAG?

Amerikanska dotterbolag till foretag inom EES kan sjalvcertifiera sig enligt dataskyddsramen mellan
EU och USA om de ar underordnade de behdrigheter som USA:s federala konkurrensmyndighet
(Federal Trade Commission, FTC) eller transportministerium (Department of Transportation, DoT)
innehar.
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Du hittar mer information om behdrighetskraven hir,'® och en guide till sjalvcertifieringsprocessen
@'14

Bhttps://www.dataprivacyframework.gov/program-articles/U-S-Subsidiaries-of-European-Businesses-
Participation-in-the-Data-Privacy-Framework-(DPF)-Program

Yhttps://www.dataprivacyframework.gov/program-articles/How-to-Join-the-Data-Privacy-Framework-(DPF)-
Program-(part%E2%80%931)
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