CADRUL UE-SUA PRIVIND CONFIDENTIALITATEA DATELOR

INTREBARI FRECVENTE PENTRU INTREPRINDERILE
EUROPENE!

Adoptat la 16 iulie 2024

1 Tn acest context, intreprinderile europene se referd la intreprinderi din SEE care transferd sau pot transfera
date cu caracter personal catre societati din SUA certificate in temeiul Cadrului UE-SUA privind confidentialitatea
datelor.
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11. CE ESTE CADRUL UE-SUA PRIVIND CONFIDENTIALITATEA
DATELOR?

Cadrul UE-SUA privind confidentialitatea datelor (,,CCD”) este un mecanism de autocertificare pentru
societatile din SUA. Societatile care s-au autocertificat in temeiul CCD trebuie sa respecte principiile,
normele si obligatiile prevazute in acesta referitoare la prelucrarea datelor cu caracter personal ale
persoanelor din SEE. Pentru mai multe informatii despre aceste angajamente, consultati principiile
Cadrului privind confidentialitatea datelor.?

Comisia Europeana a considerat ca transferurile de date cu caracter personal din SEE catre societati
certificate in temeiul CCD beneficiazd de un nivel adecvat de protectie®. Prin urmare, datele cu caracter
personal pot fi transferate liber catre societati certificate din SUA, nefiind necesar sa se instituie
garantii suplimentare sau sa se obtina o autorizatie. Pentru mai multe informatii, iata cateva linkuri
relevante:

- Ra&spunsuri si intrebari: Cadrul privind confidentialitatea datelor*, Comisia Europeana

- Site-ul Cadrului privind confidentialitatea datelor, administrat de Departamentul Comertului
al SUA®

- Decizia Comisiei Europene privind nivelul adecvat de protectie a datelor cu caracter personal
asigurat de Cadrul UE-SUA privind confidentialitatea datelor®

CCD se aplica oricarui tip de date cu caracter personal transferate din SEE Tn SUA, de exemplu date cu
caracter personal prelucrate Tn scopuri comerciale sau medicale, precum si date privind resursele
umane colectate Tn contextul unui raport de munca (denumite in continuare: ,,date RU”), atat timp cat
societatea beneficiara din SUA este autocertificata in temeiul CCD pentru prelucrarea acestor tipuri
de date.”

12. CE SOCIETATI DIN SUA SUNT ELIGIBILE PENTRU CADRUL UE-SUA
PRIVIND CONFIDENTIALITATEA DATELOR?

Ca sa fie eligibila pentru autocertificare in temeiul CCD, o societate din SUA trebuie sa se supuna
competentelor de investigare si de asigurare a respectarii legii ale Comisiei Federale pentru Comert

2https://www.dataprivacyframework.gov/program-articles/Participation-Requirements-Data-Privacy-
Framework-(DPF)-Principles

3 Decizia privind caracterul adecvat al Cadrului privind confidentialitatea datelor a fost adoptatd de Comisia
Europeanad la 10 iulie 2023. A fost elaboratd de Comisia Europeana si de Departamentul Comertului al SUA
pentru a inlocui Decizia (UE) 2016/1250 privind Scutul de confidentialitate, care a fost declarata nevalida de
Curtea de Justitie a Uniunii Europene la

16 iulie 20201n cauza C-311/18, Data Protection Commissioner impotriva Facebook Ireland Limited si Maximillian
Schrems (Schrems Il).

4 https://ec.europa.eu/commission/presscorner/detail/en/ganda 23 3752

5 https://www.dataprivacyframework.gov/s/
®https://commission.europa.eu/system/files/2023-07/Adequacy%20decision%20EU-
US%20Data%20Privacy%20Framework en.pdf

7 Retineti cd nu toate autocertificirile CCD acoperd datele HR. Prin urmare, este important s3 verificati acest
lucru, daca este cazul. A se vedea si 13.
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din SUA (,,FTC”) sau ale Departamentului Transporturilor al SUA (,,DoT”). in viitor, ar putea fi incluse si
alte organisme statutare din SUA.2

Aceasta inseamna ca, de exemplu, organizatiile non-profit, bancile, societatile de asigurari si furnizorii
de servicii de telecomunicatii (in ceea ce priveste activitatile de transport comune) care nu intra sub
jurisdictia FTC sau DoT nu se pot autocertifica Tn temeiul CCD.

13. CE TREBUIE SA FACETI INAINTE DE A TRANSFERA DATE CU
CARACTER PERSONAL CATRE O SOCIETATE DIN SUA CARE ESTE
SAU PRETINDE CA ESTE CERTIFICATA IN TEMEIUL CADRULUI UE-
SUA PRIVIND CONFIDENTIALITATEA DATELOR?

Tnainte de a transfera date cu caracter personal citre o societate din SUA care pretinde c3 este
autocertificata in temeiul CDD, exportatorul de date din SEE trebuie sa se asigure ca societatea din
SUA detine o autocertificare activa (certificarile trebuie refnnoite anual) si ca aceasta certificare
acoperd datele respective (in special dacad acoperda datele HR, respectiv datele care nu privesc
resursele umane).®

Pentru a verifica daca o autocertificare este sau nu activa si aplicabila, exportatorii de date din SEE
trebuie sa verifice daca societatea din SUA se afla pe lista Cadrului privind confidentialitatea datelor'?,
publicata pe site-ul Departamentului Comertului al SUA. Aceasta lista include si un registru al
societatilor care au fost scoase de pe lista (,,participanti inactivi”), precizand motivele eliminarii lor.
Exportatorul de date din SEE nu se poate baza pe CCD pentru transferurile de date cu caracter personal
catre aceste societati. Retineti ca societatile care au fost scoase de pe lista Cadrului privind
confidentialitatea datelor trebuie sa aplice in continuare principiile Cadrului privind confidentialitatea
datelor in cazul datelor cu caracter personal primite in timpul participarii la CCD, pe toata durata
pastrarii acestor date.

Pentru transferul de date cu caracter personal catre societdti din SUA care nu (mai) sunt
autocertificate in temeiul CCD, se pot folosi alte motive de transfer prevazute in capitolul V din RGPD,
cum ar fi regulile corporatiste obligatorii sau clauzele contractuale standard.

Faptul ca destinatarul din SUA este autocertificat in temeiul CCD va permite exportatorilor de date din
SEE sa respecte capitolul V din RGPD, dar raman aplicabile toate celelalte cerinte din RGPD si din orice
alta legislatie nationala privind protectia datelor.

3.1. Transferuri catre filiale din SUA ale unor societati certificate in temeiul Cadrului
UE-SUA privind confidentialitatea datelor

8 A se vedea anexa | la decizia privind caracterul adecvat, principiile Cadrului UE-SUA privind confidentialitatea
datelor, emise de Departamentul Comertului al SUA, punctul 1.2.

9 A se vedea definitia datelor HR de la T1.

10 https://www.dataprivacyframework.gov/list
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n cazul transferurilor citre societdti din SUA care sunt filiale ale unei societati-mama3 certificate in
temeiul CCD, exportatorii de date din SEE trebuie sa verifice daca certificarea societatii-mama acopera
si filiala respectiva.

Puteti gasi informatii suplimentare despre modul de verificare a sferei autocertificarii unei organizatii,
inclusiv dacd acoper3 si alte entitati din SUA sau filiale din SUA, aici.'!

3.2. Transferuri catre o societate din SUA care actioneaza ca operator

Tnainte de a transfera date cu caracter personal citre un operator din SUA, exportatorul de date din
SEE trebuie sa se asigure ci transferul respectd toate dispozitiile relevante ale RGPD. intr-o prim3
etapa, exportatorul de date poate partaja date cu caracter personal cu o societate din SUA numai daca
existd un temei juridic pentru prelucrare (articolul 6 din RGPD). in plus, trebuie indeplinite toate
celelalte cerinte din RGPD (de exemplu, limitari legate de scop, proportionalitate, exactitate si obligatii
de informare fata de persoanele vizate). Retineti ca, atunci cand datele urmeaza sa fie transferate
catre o societate autocertificata din SUA, exportatorul de date din SEE, Tn conformitate cu articolele
13 si 14 din RGPD, trebuie sa informeze persoanele vizate cu privire la identitatea destinatarilor
datelor lor si cu privire la faptul ca transferul este reglementat prin Decizia privind caracterul adecvat
al Cadrului UE-SUA privind confidentialitatea datelor.

3.3. Transferuri catre o societate din SUA care actioneaza ca persoana imputernicita
de operator

Cand un operator din SEE transfera date catre o persoana Tmputernicitda de operator din SUA,
operatorul si persoana imputernicita de operator sunt obligati sa incheie un acord de prelucrare a
datelor in temeiul articolului 28 din RGPD (denumit in continuare: acord de prelucrare a datelor),
indiferent daca persoana imputernicita de operator este sau nu autocertificata in temeiul CCD.

Puteti gasi mai multe informatii despre cerintele contractuale aplicabile transferurilor catre o
persoana imputernicitd de operator din SUA aici.'?

incheierea unui acord de prelucrare a datelor este necesard pentru a se asigura cd persoana
imputernicita de operator din SUA se angajeaza:

- sa prelucreze datele cu caracter personal numai pe baza unor instructiuni documentate
din partea operatorului, inclusiv in ceea ce priveste transferurile de date cu caracter
personal catre o tara terta sau o organizatie internationald, cu exceptia cazului in care
legislatia Uniunii sau a statului membru careia i se supune persoana imputernicita de
operator 1i impune acest lucru; Tn acest caz, persoana Tmputernicitda de operator
informeaza operatorul cu privire la aceasta cerinta legala Tnainte de prelucrare, cu
exceptia cazului Tn care legislatia respectiva interzice o astfel de informare din motive
importante de interes public;

- sa se asigure ca persoanele autorizate sa prelucreze date cu caracter personal s-au angajat
la randul lor sa respecte confidentialitatea sau au o obligatie legala de confidentialitate
corespunzatoare;

Dhttps://www.dataprivacyframework.gov/program-articles/How-to-Verify-an-Organization-s-Privacy-Data-
Privacy-Framework-(DPF)-Commitments
2https://www.dataprivacyframework.gov/program-articles/Contract-Requirements-for-Data-Transfers-to-a-
Processor
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- sa puna in aplicare masuri tehnice si organizatorice adecvate pentru a asigura un nivel de
securitate corespunzator riscului, in conformitate cu cerintele acordului de prelucrare a
datelor (care rezulta din articolul 32 din RGPD) si din sectiunile 4 si 10 din CCD;

- sa respecte conditiile mentionate Tn acordul de prelucrare a datelor [care rezulta din
articolul 28 alineatele (2) si (4) din RGPD] si in sectiunea I1.3.B din CCD pentru implicarea
unei alte persoane imputernicite de operator;

- tinand seama de natura prelucrarii, sa acorde asistenta operatorului prin masuri tehnice
si organizatorice adecvate, Tn masura posibilului, pentru findeplinirea obligatiei
operatorului de a raspunde cererilor persoanei vizate de exercitare a drepturilor
prevazute in capitolul 1l din RGPD;

- sa acorde asistenta operatorului pentru a asigura respectarea obligatiilor care fi revin in
baza articolelor 32-36 din RGPD, tinand seama de natura prelucrdrii si de informatiile
aflate la dispozitia persoanei imputernicite de operator;

- la alegerea operatorului, sa stearga sau sa returneze operatorului toate datele cu caracter
personal dupa incetarea furnizarii serviciilor legate de prelucrare si sa steargad copiile
existente, cu exceptia cazului in care dreptul Uniunii sau dreptul intern al statului membru
impune stocarea datelor cu caracter personal;

- sd puna la dispozitia operatorului toate informatiile necesare pentru a demonstra
respectarea obligatiilor prevazute la articolul 28 din RGPD, sa permita desfasurarea
auditurilor, inclusiv a inspectiilor, efectuate de operator sau alt auditor mandatat de
operator, si si contribuie la acestea. In ceea ce priveste acest ultim punct, persoana
imputernicita de operator informeaza imediat operatorul daca, in opinia sa, o instructiune
incalca CCD.

Daca persoana imputernicita de operator din SUA recruteaza alta persoana imputernicita de operator
(,subcontractant”) pentru a efectua activitati specifice de prelucrare in numele operatorului din SEE,
persoana imputernicita de operator trebuie sa se asigure ca sunt indeplinite cerintele prevazute la
sectiunea I1.3.B din CCD. Aceasta include asigurarea faptului ca subcontractantul asigura acelasi nivel
de protectie a datelor cu caracter personal ca cel prevazut in CCD si aceleasi obligatii in materie de
protectie a datelor ca cele prevazute in acordul de prelucrare a datelor. Daca subcontractantul nu fsi
respecta obligatiile privind protectia datelor, persoana Tmputernicitd de operator initiala din SUA
ramane pe deplin raspunzatoare fata de operator in ceea ce priveste indeplinirea obligatiilor
subcontractantului respectiv.

14. UNDE POT GASI INDRUMARI CU PRIVIRE LA CERTIFICAREA
FILIALELOR DIN SUA ALE INTREPRINDERILOR EUROPENE?

Filialele din SUA ale intreprinderilor din SEE se pot autocertifica Tn temeiul CCD daca se afla sub
jurisdictia Comisiei Federale pentru Comert (FTC) sau a Departamentului Transporturilor al SUA (DoT).
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Puteti gasi mai multe informatii despre cerintele de eligibilitate aici®® si un ghid privind procesul de
autocertificare aici®*.

Bhttps://www.dataprivacyframework.gov/program-articles/U-S-Subsidiaries-of-European-Businesses-
Participation-in-the-Data-Privacy-Framework-(DPF)-Program

Yhttps://www.dataprivacyframework.gov/program-articles/How-to-Join-the-Data-Privacy-Framework-(DPF)-
Program-(part%E2%80%931)
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