RAMY OCHRONY DANYCH UE-USA

CZESTO ZADAWANE PYTANIA | ODPOWIEDZI DLA
PRZEDSIEBIORSTW EUROPEJSKICH?

Przyjete 16 lipca 2024 r.

1 W tym kontekécie przedsiebiorstwa europejskie oznaczajg przedsiebiorstwa w EOG, ktére przekazujg lub moga
przekazywac dane osobowe do przedsiebiorstw w Stanach Zjednoczonych, ktére sg certyfikowane zgodnie z DPF.
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PYTANIE 1. CZYM SA RAMY OCHRONY DANYCH UE-USA?

Ramy ochrony danych UE-USA (ang. Data Privacy Framework, ,DPF”) stanowig mechanizm
samocertyfikacji przedsiebiorstw w USA. Przedsiebiorstwa, ktére dokonaty samocertyfikacji zgodnosci
z DPF, musza przestrzega¢ wynikajgcych z DPF zasad, przepisdw i obowigzkéw zwigzanych z
przetwarzaniem danych osobowych oséb fizycznych z EOG. Wiecej informacji na temat tych
zobowigzan mozna znalezé w zasadach dotyczgcych ram ochrony danych?.

Komisja Europejska uznata, ze przekazywanie danych osobowych z EOG do przedsiebiorstw
certyfikowanych zgodnie z DPF, zapewnia odpowiedni stopieri ochrony.> W zwigzku z tym dane
osobowe mogg by¢ swobodnie przekazywane tym przedsiebiorstwom w USA, ktére dokonaty takiej
certyfikacji, bez potrzeby wprowadzania dalszych zabezpieczen lub uzyskiwania zezwolenia. Wiecej
informacji mozna znalezé na ponizszych stronach internetowych:

- Sporzadzone przez Komisje Europejskg Pytania i odpowiedzi: ramy ochrony danych

- Strona internetowa ram ochrony danych administrowana przez Departament Handlu USA*

- Decyzja Komisji Europejskiej stwierdzajgca odpowiedni stopiert ochrony danych osobowych

zapewniony w ramach ochrony danych UE-USA®

DPF majg zastosowanie do kazdego rodzaju danych osobowych przekazywanych z EOG do USA, m. in.
danych osobowych przetwarzanych do celdw handlowych lub zdrowotnych, oraz danych dotyczacych
zasobow ludzkich gromadzonych w kontekscie stosunku pracy (zwanych dalej: ,,danymi dotyczacymi
zasobow ludzkich”), o ile przedsiebiorstwo bedace odbiorcg w USA jest certyfikowane zgodnie z DPF
w celu przetwarzania tego rodzajéw danych.®

PYTANIE 2. KTORE AMERYKANSKIE PRZEDSIEBIORSTWA KWALIFIKUJA
SIE DO RAM OCHRONY DANYCH UE-USA?

Aby kwalifikowac sie do samocertyfikacji zgodnie z DPF, przedsiebiorstwo w USA musi respektowac
uprawnienia Federalnej Komisji Handlu (,,FTC”) lub Departamentu Transportu Standéw Zjednoczonych
(,DoT”) w zakresie prowadzenia dochodzen i egzekwowania prawa. W przyszto$ci mogg zostac
wigczone takze inne organy statutowe Standéw Zjednoczonych.’

2https://www.dataprivacyframework.gov/program-articles/Participation-Requirements-Data-Privacy-
Framework-(DPF)-Principles

3 Decyzja stwierdzajgca odpowiedni stopieri ochrony danych zostata przyjeta przez Komisje Europejska w dniu
10 lipca 2023 r. Ramy zostaty opracowane przez Komisje Europejska i Departament Handlu USA w celu
zastgpienia decyzji w sprawie Tarczy Prywatnosci (UE) 2016/1250, ktéra zostata uznana za niewazing przez
Trybunat Sprawiedliwosci Unii Europejskiej w dniu

16 lipca 2020 r. w sprawie C-311/18, Data Protection Commissioner przeciwko Facebook Ireland Limited i
Maximillian Schrems (Schrems Il).

4 https://www.dataprivacyframework.gov/s/
>https://commission.europa.eu/system/files/2023-07/Adequacy%20decision%20EU-
US%20Data%20Privacy%20Framework en.pdf

® Nalezy zauwazy¢, ze nie wszystkie certyfikacje zgodnosci z DPF obejmujg dane dotyczace zasobdw ludzkich.
Nalezy zatem sprawdzi¢, czy tak jest w danym przypadku. Zob. réwniez pytanie 3.

7 Zob. zatacznik | do decyzji stwierdzajacej odpowiedni stopieri ochrony, Zasady dotyczace ram ochrony danych
UE-USA wydane przez Departament Handlu USA, pkt I.2.
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Oznacza to, ze na przyktad organizacje non-profit, banki, zaktady ubezpieczert i dostawcy ustug
telekomunikacyjnych (w odniesieniu do wspdlnej dziatalnosci przewozowej), ktore nie podlegajg
jurysdykcji FTC lub DoT, nie moga dokonywac samocertyfikacji zgodnosci z DPF.

PYTANIE 3. CO NALEZY ZROBIC PRZED PRZEKAZANIEM DANYCH
OSOBOWYCH PRZEDSIEBIORSTWU W USA, KTORE DOKONALO LUB
TWIERDZI, ZE DOKONALO SAMOCERTYFIKACJI ZGODNIE Z
RAMAMI OCHRONY DANYCH UE-USA?

Przed przekazaniem danych osobowych przedsiebiorstwu w USA, ktére twierdzi, ze dokonato
samocertyfikacji zgodnosci z DPF, podmiot przekazujgcy dane w EOG musi upewni¢ sie, ze
przedsiebiorstwo w USA posiada wazng certyfikacje (certyfikacje musza by¢ co roku odnawiane) oraz
ze certyfikacja ta obejmuje przedmiotowe dane (w szczegdlnosci, jesli obejmuje dane dotyczgce
zasobdw ludzkich, odpowiednio, dane niedotyczace zasobdw ludzkich).®

Aby sprawdzié, czy certyfikacja zgodnosci z DPF jest wazna i ma zastosowanie, podmioty przekazujgce
dane w EOG muszg sprawdzié, czy przedsiebiorstwo w USA znajduje sie w wykazie DPF,°
publikowanym na stronie internetowej Departamentu Handlu USA. Wykaz ten zawiera rowniez rejestr
przedsiebiorstw, ktdre zostaty usuniete z wykazu (,,nieaktywnych uczestnikow”) oraz uzasadnienie ich
usuniecia. Podmiot przekazujacy dane z EOG nie moze polegaé na DPF, jesli chodzi o przekazywanie
danych osobowych takim przedsiebiorstwom. Nalezy zauwazyé, ze przedsiebiorstwa, ktére zostaty
usuniete z wykazu DPF, muszg nadal stosowa¢é zasady dotyczgce ram ochrony danych w odniesieniu
do danych osobowych otrzymanych w czasie, gdy byty aktywnymi uczestnikami DPF, tak dtugo, jak
dtugo zatrzymujg te dane.

W przypadku przekazywania danych osobowych przedsiebiorstwom w USA, ktére nie dokonaty (lub
nie odnowity) samocertyfikacji zgodnosci z DPF, mozna zastosowac inne podstawy przekazywania
danych okreslone w rozdziale V RODO, takie jak ,wigzace reguty korporacyjne” lub ,standardowe
klauzule umowne”.

Fakt, ze odbiorca w USA dokonat samocertyfikacji zgodnosci z DPF, umozliwi podmiotom
przekazujgcym dane w EOG przestrzeganie przepisdw rozdziatu V RODO, niemniej wszystkie inne
wymogi RODO i wszelkie inne krajowe przepisy o ochronie danych nadal majg zastosowanie.

3.1. Przekazywanie danych do amerykanskich spotek zaleznych przedsiebiorstw, ktore
posiadajg certyfikacje zgodnosci z ramami ochrony danych UE-USA
W przypadku przekazywania danych do przedsiebiorstw w USA, ktdre sg spétkami zaleznymi spotki

macierzystej certyfikowanej zgodnie z DPF, podmioty przekazujgce dane z EOG muszg sprawdzi¢, czy
certyfikacja spotki macierzystej obejmuje rowniez dang spotke zalezna.

8Zob. definicje danych dotyczacych zasobdw ludzkich w pytaniu 1.
% https://www.dataprivacyframework.gov/list
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Dodatkowe informacje na temat sposobu weryfikacji zakresu samocertyfikacji podmiotu, w tym tego,
czy obejmuje onainne amerykanskie podmioty lub amerykanskie spétki zalezne, mozna znalez¢ tutaj.°

3.2. Przekazywanie danych do przedsiebiorstwa w USA dziatajgcego w charakterze
administratora danych

Przed przekazaniem danych osobowych administratorowi danych w USA, podmiot przekazujgcy dane
z EOG musi upewnic sie, ze przekazanie jest zgodne ze wszystkimi odpowiednimi przepisami RODO. W
pierwszej kolejnosci podmiot przekazujacy dane moze udostepnia¢ dane osobowe przedsiebiorstwu
w USA tylko wtedy, gdy istnieje podstawa prawna przetwarzania danych (art. 6 RODO). Nalezy réwniez
spetni¢ wszystkie pozostate wymogi okreslone w RODO (np. ograniczenie celu, proporcjonalnosé,
prawidtowosc¢ i obowigzki informacyjne wobec oséb, ktorych dane dotyczg). Nalezy zauwazy¢, ze w
przypadku gdy dane majg zosta¢ przekazane przedsiebiorstwu, ktére dokonato samocertyfikacji w
USA, podmiot przekazujgcy dane z EOG, zgodnie z art. 13 i 14 RODO, musi poinformowaé osoby,
ktorych dane dotyczg, o tozsamosci odbiorcéw ich danych oraz o fakcie, ze przekazanie danych jest
objete decyzjg stwierdzajgcg odpowiedni stopien ochrony zgodnie z ramami ochrony danych UE-USA.

3.3. Przekazywanie danych do przedsiebiorstwa w USA dziatajgcego w charakterze
podmiotu przetwarzajgcego

W przypadku gdy administrator danych z EOG przekazuje dane podmiotowi przetwarzajgcemu w USA,
administrator i podmiot przetwarzajacy sg zobowigzani do zawarcia umowy o przetwarzaniu danych
na podstawie art. 28 RODO (zwanej dalej: umowag o przetwarzaniu danych), niezaleznie od tego, czy
podmiot przetwarzajacy dokonat samocertyfikacji zgodnosci z DPF, czy nie.

Wiecej informacji na temat wymogdéw umownych dotyczgcych przekazywania danych podmiotowi
przetwarzajagcemu dane w USA mozna znaleZz¢ tutaj®.

Zawarcie umowy o przetwarzaniu danych jest wymagane w celu zapewnienia, ze amerykanski
podmiot przetwarzajacy dane zobowigzuje sie do:

- przetwarzania danych osobowych wytgcznie na udokumentowane polecenie
administratora — co dotyczy tez przekazywania danych osobowych do panstwa trzeciego
lub organizacji miedzynarodowej — chyba ze obowigzek taki naktada na niego prawo Unii
lub prawo panstwa cztonkowskiego, ktéremu podlega podmiot przetwarzajgcy; w takim
przypadku przed rozpoczeciem przetwarzania danych podmiot przetwarzajgcy informuje
administratora o takim obowigzku prawnym, o ile takie prawo nie zabrania udzielania
takiej informacji z uwagi na wazny interes publiczny;

- zapewnienia, by osoby upowaznione do przetwarzania danych osobowych zobowigzaty
sie do zachowania tajemnicy lub by podlegaty odpowiedniemu ustawowemu obowigzkowi
zachowania tajemnicy;

- wdrozenia odpowiednich srodkéw technicznych i organizacyjnych, aby zapewnié stopien
bezpieczenstwa odpowiadajgcy temu ryzyku zgodnie z wymogami umowy o
przetwarzaniu danych (wynikajgcymi z art. 32 RODO) oraz sekcji 4 i 10 DPF;

Ohttps://www.dataprivacyframework.gov/program-articles/How-to-Verify-an-Organization-s-Privacy-Data-
Privacy-Framework-(DPF)-Commitments
Yhttps://www.dataprivacyframework.gov/program-articles/Contract-Requirements-for-Data-Transfers-to-a-
Processor
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- przestrzegania warunkéw, o ktéorych mowa w umowie o przetwarzaniu danych
(wynikajacych z art. 28 ust. 2 i 4 RODO) oraz sekc;ji I.3.B DPF w odniesieniu do korzystania
z ustug innego podmiotu przetwarzajacego;

- biorgc pod uwage charakter przetwarzania, w miare mozliwosci pomagania
administratorowi poprzez odpowiednie srodki techniczne i organizacyjne wywigzac sie z
obowigzku odpowiadania na zgdania osoby, ktérej dane dotyczg, w zakresie wykonywania
jej praw okreslonych w rozdziale Il RODO;

- uwzgledniajgc charakter przetwarzania oraz dostepne mu informacje, pomagania
administratorowi wywigzac sie z jego obowigzkéw okreslonych w art. 32—36 RODO;

- po zakonczeniu Swiadczenia ustug zwigzanych z przetwarzaniem, zaleznie od decyzji
administratora, usuniecia lub zwrdécenia mu wszelkich danych osobowych oraz usuniecia
wszelkich ich istniejgcych kopii, chyba ze prawo Unii lub prawo panistwa cztonkowskiego
nakazujg przechowywanie danych osobowych;

- udostepnienia administratorowi wszelkich informacji niezbednych do wykazania
spetnienia obowigzkdw okreslonych w art. 28 RODO oraz umozliwienia administratorowi
lub audytorowi upowaznionemu przez administratora przeprowadzania audytéw, w tym
inspekgji, i przyczyniania sie do nich. W zwigzku z obowigzkiem okreslonym w ostatnim
punkcie podmiot przetwarzajgcy niezwtocznie informuje administratora, jezeli jego
zdaniem wydane mu polecenie narusza DPF.

Jezeli do wykonania w imieniu administratora z EOG konkretnych czynnosci przetwarzania
amerykanski podmiot przetwarzajacy korzysta z ustug innego podmiotu przetwarzajacego
(,podwykonawcy przetwarzania”), podmiot przetwarzajagcy musi zapewni¢ spetnienie wymogow
okreslonych w sekcji 11.3.B DPF. Oznacza to zapewnienie, ze podwykonawca przetwarzania zapewnia
taki sam stopien ochrony danych osobowych, jaki jest wymagany w DPF, oraz takie same obowigzki w
zakresie ochrony danych, jakie zostaty okreslone w umowie o przetwarzaniu danych. Jezeli
podwykonawca przetwarzania nie wywigze sie ze spoczywajgcych na nim obowigzkéw ochrony
danych, petna odpowiedzialno$¢ wobec administratora za wypetnienie obowigzkéw tego
podwykonawcy przetwarzania spoczywa na pierwotnym amerykanskim podmiocie przetwarzajagcym.

PYTANIE 4. GDZIE MOGE ZNALEZC WYTYCZNE DOTYCZACE
CERTYFIKACJI AMERYKANSKICH SPOtEK ZALEZNYCH
PRZEDSIEBIORSTW EUROPEJSKICH?

Amerykanskie spétki zalezne przedsiebiorstw z EOG mogg dokonywac samocertyfikacji zgodnosci z
DPF, jezeli podlegajg jurysdykcji Federalnej Komisji Handlu (,,FTC”) lub Departamentu Transportu
Standéw Zjednoczonych (,,DoT”).
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Wiecej informacji na temat wymogdw kwalifikacyjnych mozna znaleZ¢ tutaj,'* oraz w przewodniku
samocertyfikacji tutaj.”

2https://www.dataprivacyframework.gov/program-articles/U-S-Subsidiaries-of-European-Businesses-
Participation-in-the-Data-Privacy-Framework-(DPF)-Program
Bhttps://www.dataprivacyframework.gov/program-articles/How-to-Join-the-Data-Privacy-Framework-(DPF)-
Program-(part%E2%80%931)
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