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1 T4ssa yhteydessa eurooppalaisilla yrityksilla tarkoitetaan ETA-alueen yrityksia, jotka siirtivat tai voivat siirtia
henkil6tietoja tietosuojakehyksen mukaisesti varmennetuille yhdysvaltalaisille yrityksille.
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KYSYMYS 1. MIKA EU:N JA YHDYSVALTOJEN TIETOSUOJAKEHYS ON?

EU:n ja Yhdysvaltojen tietosuojakehys (DPF) on Yhdysvalloissa toimivien yritysten oman
varmennuksen menettely. Tietosuojakehyksen mukaisesti oman varmennuksen tehneiden yritysten
on noudatettava kehyksen periaatteita, sdantoja ja velvoitteita, jotka liittyvat ETA-alueen asukkaiden
henkildtietojen kasittelyyn. Lisatietoja naista sitoumuksista on Tietosuojakehyksen periaatteissa.?

Euroopan komissio katsoi, ettd henkilotietojen siirrot Euroopan talousalueelta tietosuojakehyksen
mukaisesti sertifioiduille yrityksille tarjoavat riittdvdn suojan tason.® Nin ollen henkilétietoja voidaan
siirtaa vapaasti yhdysvaltalaisille sertifioiduille yrityksille ilman tarvetta ottaa kdyttoon lisatakeita tai
saada lupa. Seuraavassa on joitakin lisdtietoa sisaltavia linkkeja:

- Euroopan komission kysymykset ja vastaukset: Tietosuojakehys®

- Tietosuojakehyksen verkkosivusto, jota ylldpitda Yhdysvaltojen kauppaministerio®

- Euroopan komission pdatés EU:n ja Yhdysvaltojen tietosuojakehyksen tietosuojan tason
riittdvyydests®

Tietosuojakehys koskee kaikentyyppisia henkil6tietoja, joita siirretddn Euroopan talousalueelta
Yhdysvaltoihin, mukaan lukien kaupallisiin tai terveytta koskeviin tarkoituksiin kasiteltavat
henkilotiedot sekd tyOosuhteen yhteydessa keratyt henkilostod koskevat tiedot, jaljempana
"henkildstotiedot’), kunhan Yhdysvalloissa toimiva vastaanottava yritys on tehnyt tietosuojakehyksen
mukaisesti oman varmennuksen timéantyyppisten tietojen kisittelyn osalta.’

KYSYMYS 2. MITKA YHDYSVALTALAISET YRITYKSET VOIVAT KUULUA
EU:N JA YHDYSVALTOJEN TIETOSUOJAKEHYKSEN
SOVELTAMISALAAN?

Jotta yhdysvaltalainen yritys voisi tehda tietosuojakehyksen mukaisen oman varmennuksen, sen on
oltava Yhdysvaltojen liittovaltion kauppakomission (Federal Trade Commission, FTC) tai Yhdysvaltojen
lilkenneministerion (Department of Transportation, DoT) tutkinta- ja tdytantédnpanovaltuuksien
alainen. Tulevaisuudessa voidaan ottaa mukaan muita Yhdysvaltojen sddntémaaraisia elimia.®

Tama tarkoittaa, ettd esimerkiksi voittoa tavoittelemattomat organisaatiot, pankit, vakuutusyhtiot ja
televiestintdpalvelujen tarjoajat (yleisten operaattoripalvelujen osalta), jotka eivat kuulu liittovaltion

2https://www.dataprivacyframework.gov/program-articles/Participation-Requirements-Data-Privacy-
Framework-(DPF)-Principles

3 Euroopan komissio hyvidksyi 10. heindkuuta 2023 pé&itoksen tietosuojakehyksen antaman suojan
riittavyydesta. Euroopan komissio ja Yhdysvaltojen kauppaministerié suunnittelivat sen korvaamaan Privacy
Shield -paatoksen (EU) 2016/1250, jonka Euroopan unionin tuomioistuin totesi patemattémaksi

16. heindkuuta 2020, asiassa C-311/18, Data Protection Commissioner vs. Facebook Ireland Limited ja
Maximillian Schrems (Schrems Il).

4 https://ec.europa.eu/commission/presscorner/detail/en/ganda 23 3752

> https://www.dataprivacyframework.gov/s/
®https://commission.europa.eu/system/files/2023-07/Adequacy%20decision%20EU-
US%20Data%20Privacy%20Framework en.pdf

7 0On huomattava, etta kaikki tietosuojakehyksen omat varmennukset eivit kata henkildstétietoja. Sen vuoksi on
tarkeaa tarvittaessa tarkistaa, kattaako varmennus tiedot. Ks. myds kolmas kysymys.

8 Ks. tietosuojan riittdvyyttd koskevan paatdksen liite |, Yhdysvaltojen kauppaministerién julkaisemat EU:n ja
Yhdysvaltojen tietosuojakehyksen periaatteet, 1.2 kohta.
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kauppakomission tai liikenneministerion toimivaltaan, eivat voi tehdda omaa varmennusta
tietosuojakehyksen mukaisesti.

KYSYMYS 3. MITA ON TEHTAVA ENNEN HENKILOTIETOJEN
SIRTAMISTA YHDYSVALLOISSA SIJAITSEVALLE YRITYKSELLE, JOKA
ON TAI JOKA VAITTAA OLEVANSA VARMENNETTU EU:N JA
YHDYSVALTOJEN TIETOSUOJAKEHYKSEN MUKAISESTI?

Ennen henkil6tietojen siirtdmista yhdysvaltalaiselle yritykselle, joka vaittda tehneensda oman
varmennuksen tietosuojakehyksen mukaisesti, Euroopan talousalueella sijaitsevan tietojen viejan on
varmistettava, ettd Yhdysvalloissa sijaitsevalla yritykselld on voimassa oleva oma varmennus
(varmennukset on uusittava vuosittain) ja ettd tama varmennus kattaa kyseiset tiedot (erityisesti, etta
se kattaa henkildstdtiedot tai muut kuin henkildstétiedot).®

Tarkistaakseen, onko oma varmennus voimassa ja sovellettavissa, ETA-alueella toimivien tietojen
viejien on tarkistettava, onko yhdysvaltalainen yritys tietosuojakehyksen luettelossa®®, joka on
julkaistu Yhdysvaltojen kauppaministerion verkkosivustolla. Luettelo sisdltdd myos rekisterin
yrityksistd, jotka on poistettu luettelosta (”osallistujat, joiden varmennus ei ole voimassa”), ja siina
ilmoitetaan poistamisen syyt. ETA-alueen tietojen vieja ei voi luottaa tietosuojakehykseen siirtdessaan
henkilotietoja tallaisille yrityksille. On otettava huomioon, ettd yritysten, jotka on poistettu
tietosuojakehyksen luettelosta, on edelleen sovellettava tietosuojakehyksen periaatteita
henkil6tietoihin, jotka ne ovat saaneet osallistuessaan tietosuojakehykseen, niin kauan kuin ne
sailyttavat naita tietoja.

Kun henkil6tietoja siirretdan yhdysvaltalaisille yrityksille, jotka eivat (tai eivat enda) ole tehneet omaa
varmennusta tietosuojakehyksen mukaisesti, voidaan kayttda muita yleisen tietosuoja-asetuksen V
luvussa sdadettyja siirron perusteita, kuten yrityksia koskevia sitovia saantéja tai
vakiosopimuslausekkeita.

Se, ettd yhdysvaltalainen vastaanottaja on tietosuojakehyksen mukaisesti tehnyt oman
varmennuksen, antaa ETA-alueella toimiville tietojen viejille mahdollisuuden noudattaa yleisen
tietosuoja-asetuksen V lukua, mutta kaikkia muita yleisen tietosuoja-asetuksen ja muun kansallisen
tietosuojalainsdadannon vaatimuksia sovelletaan edelleen.

3.1. Siirrot EU:n ja Yhdysvaltojen tietosuojakehyksen mukaisesti varmennettujen
yritysten yhdysvaltalaisille tytaryhtioille
Jos siirtoja tehdaan yhdysvaltalaisille yrityksille, jotka ovat tietosuojakehyksen mukaisesti

varmennettujen emoyhtididen tytaryhtioita, Euroopan talousalueen tietojen viejien on tarkistettava,
kattaako emoyrityksen varmennus myds asianomaisen tytaryhtion.

9Ks. henkildstdtietojen maaritelma kysymyksessa 1.
10 https://www.dataprivacyframework.gov/list
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Lisatietoja siitd, miten voit tarkistaa organisaation oman varmennuksen soveltamisalan, mukaan
lukien sen, kuuluvatko muut yhdysvaltalaiset yksikot tai tytdryhtiot sen piiriin, on ta3ll4.%"

3.2. Siirrot Yhdysvalloissa sijaitsevalle yritykselle, joka toimii rekisterinpitajana

Ennen henkil6tietojen siirtamistd Yhdysvalloissa sijaitsevalle rekisterinpitdjalle ETA-alueen tietojen
viejan on varmistettava, ettd siirto on yleisen tietosuoja-asetuksen kaikkien asiaankuuluvien
saannosten mukainen. Ensinndkin tietojen vieja voi jakaa henkilotietoja Yhdysvalloissa sijaitsevalle
yritykselle vain, jos kasittelylle on oikeudellinen peruste (yleisen tietosuoja-asetuksen 6 artikla). Lisdksi
kaikki muut vyleisen tietosuoja-asetuksen vaatimukset (esim. kéayttotarkoitussidonnaisuus,
oikeasuhteisuus, tasmallisyys ja rekisteroidyille tiedottamista koskevat velvoitteet) on taytettava. On
huomattava, ettd kun tietoja siirretddan oman varmennuksen tehneeseen yritykseen Yhdysvalloissa,
ETA-alueen tietojen viejan on yleisen tietosuoja-asetuksen 13 ja 14 artiklan mukaisesti ilmoitettava
rekisteroidyille heidan tietojensa vastaanottajien identiteetti ja se, ettd siirto kuuluu EU:n ja
Yhdysvaltojen tietosuojakehyksen tietosuojan riittdvyytta koskevan paatdksen piiriin.

3.3. Siirrot henkilotietojen kasittelijana toimivalle Yhdysvalloissa sijaitsevalle yritykselle

Kun ETA-alueen rekisterinpitdja siirtaa tietoja Yhdysvalloissa sijaitsevalle henkil6tietojen kasittelijalle,
rekisterinpitdja ja henkilotietojen kasittelija ovat velvollisia tekemdaan tietojenkasittelysopimuksen
yleisen tietosuoja-asetuksen 28 artiklan mukaisesti (jaljiempana tietojenkdsittelysopimus) riippumatta
siitd, onko henkil6tietojen kasittelija tehnyt tietosuojakehyksen mukaisen oman varmennuksen.

Lisatietoa sopimusvaatimuksista, jotka koskevat siirtoja Yhdysvalloissa sijaitsevalle kasittelijalle, on
ta4lla.12

Tietojenkasittelysopimuksen tekeminen on tarpeen sen varmistamiseksi, ettd yhdysvaltalainen
henkilotietojen kasittelija sitoutuu

- kasittelemaan henkil6tietoja ainoastaan rekisterinpitdgjan antamien dokumentoitujen
ohjeiden mukaisesti, mikd koskee myds henkildtietojen siirtoja kolmanteen maahan tai
kansainvaliselle jarjestolle, paitsi jos henkil6tietojen kasittelijadan sovellettavassa unionin
oikeudessa tai jasenvaltion lainsdadaddanndssa toisin vaaditaan, missd tapauksessa
henkilotietojen kasittelija tiedottaa rekisterinpitdjalle tastd oikeudellisesta vaatimuksesta
ennen kasittelya, paitsi jos tallainen tiedottaminen kielletdaan kyseisessa laissa yleista etua
koskevien tarkeiden syiden vuoksi

- huolehtimaan siitd, ettd henkilotietojen kasittelyluvan saaneet henkil6t ovat sitoutuneet
noudattamaan salassapitovelvollisuutta tai heitd sitoo asianmukainen lakisdateinen
salassapitovelvollisuus

- toteuttamaan asianmukaisia teknisia ja organisatorisia toimenpiteita, joilla varmistetaan
riskia vastaava turvallisuustaso tietojenkéasittelysopimuksen (yleisen tietosuoja-asetuksen
32 artikla) ja tietosuojakehyksen 4 ja 10 jakson vaatimusten mukaisesti

Dhttps://www.dataprivacyframework.gov/program-articles/How-to-Verify-an-Organization-s-Privacy-Data-
Privacy-Framework-(DPF)-Commitments
2https://www.dataprivacyframework.gov/program-articles/Contract-Requirements-for-Data-Transfers-to-a-
Processor
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noudattamaan tietojenkasittelysopimuksessa (yleisen tietosuoja-asetuksen 28 artiklan 2
ja 4 kohdan mukaisesti) ja tietosuojakehyksen I11.3.B jaksossa tarkoitettuja edellytyksia
toisen henkilotietojen kasittelijan palvelujen kayttamiseksi

- ottaen huomioon kasittelyn luonteen auttamaan rekisterinpitdjaa asianmukaisilla
teknisilld ja organisatorisilla toimenpiteillda mahdollisuuksien mukaan tayttamaan
rekisterinpitdjan velvollisuuden vastata pyyntdihin, jotka koskevat yleisen tietosuoja-
asetuksen Il luvussa sdddettyjen rekisterdidyn oikeuksien kayttamista

- auttamaan rekisterinpitdjad varmistamaan, ettd tietosuoja-asetuksen 32-36 artiklassa
saadettyja velvollisuuksia noudatetaan ottaen huomioon kasittelyn luonteen ja
henkilotietojen kasittelijan saatavilla olevat tiedot

- rekisterinpitdjan valinnan mukaan poistamaan tai palauttamaan kasittelyyn liittyvien
palvelujen tarjoamisen paatyttyd kaikki henkil6tiedot rekisterinpitdjalle ja poistaa
olemassa olevat jaljennokset, paitsi jos unionin oikeudessa tai jasenvaltion
lainsdddanndssa vaaditaan sailyttamaan henkilotiedot

- saattamaan rekisterinpitdjan saataville kaikki tiedot, jotka ovat tarpeen yleisen tietosuoja-
asetuksen 28 artiklassa saddettyjen velvollisuuksien noudattamisen osoittamista varten,
ja sallimaan rekisterinpitdjan tai muun rekisterinpitdjan valtuuttaman auditoijan
suorittamat auditoinnit, kuten tarkastukset, seka osallistumaan niihin. Viimeksi mainitun
kohdan osalta henkil6tietojen kasittelijan on valittomasti ilmoitettava rekisterinpitdjalle,
jos se katsoo, ettd ohje rikkoo tietosuojakehysta.

Jos yhdysvaltalainen henkil6tietojen kasittelija kayttaa toista henkilotietojen kasittelijaa (alihankkijana
toimiva kasittelija), suorittamaan tiettyja kasittelytoimia ETA-alueen rekisterinpitdjan puolesta,
kasittelijan on varmistettava, etta tietosuojakehyksen 11.3.B kohdan vaatimukset tayttyvat. Tahan
sisdltyy sen varmistaminen, ettd alihankkijana toimiva kasittelija tarjoaa samantasoisen
henkildtietojen suojan kuin tietosuojakehyksessa edellytetdan ja etta tietosuojavelvoitteet ovat samat
kuin  tietojenkasittelysopimuksessa.  Jos  alihankkijana  toimiva  kasittelija  ei  tayta
tietosuojavelvoitteitaan, alkuperdinen yhdysvaltalainen henkilotietojen késittelija on edelleen
taysimaaraisesti vastuussa alihankkijana toimivan kasittelijan velvoitteiden suorittamisesta suhteessa
rekisterinpitdjaan.

KYSYMYS 4. MISTA LOYTYY OHJEITA EUROOPPALAISTEN YRITYSTEN
YHDYSVALTALAISTEN TYTARYHTIOIDEN VARMENTAMISESTA?
Euroopan talousalueella toimivien yritysten yhdysvaltalaiset tytaryhtiot voivat tehda

tietosuojakehyksen mukaisen oman varmennuksen, jos ne kuuluvat liittovaltion kauppakomission tai
Yhdysvaltojen lilkkenneministerion toimivaltaan.

Lisatietoja soveltuvuusvaatimuksista on t3all3'3, ja oman varmennuksen opas ldytyy taaltd.*

Bhttps://www.dataprivacyframework.gov/program-articles/U-S-Subsidiaries-of-European-Businesses-
Participation-in-the-Data-Privacy-Framework-(DPF)-Program
Yhttps://www.dataprivacyframework.gov/program-articles/How-to-Join-the-Data-Privacy-Framework-(DPF)-
Program-(part%E2%80%931)
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