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1 Tässä yhteydessä eurooppalaisilla yrityksillä tarkoitetaan ETA-alueen yrityksiä, jotka siirtävät tai voivat siirtää 
henkilötietoja tietosuojakehyksen mukaisesti varmennetuille yhdysvaltalaisille yrityksille. 
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KYSYMYS 1. MIKÄ EU:N JA YHDYSVALTOJEN TIETOSUOJAKEHYS ON? 

EU:n ja Yhdysvaltojen tietosuojakehys (DPF) on Yhdysvalloissa toimivien yritysten oman 
varmennuksen menettely. Tietosuojakehyksen mukaisesti oman varmennuksen tehneiden yritysten 
on noudatettava kehyksen periaatteita, sääntöjä ja velvoitteita, jotka liittyvät ETA-alueen asukkaiden 
henkilötietojen käsittelyyn. Lisätietoja näistä sitoumuksista on Tietosuojakehyksen periaatteissa.2 

Euroopan komissio katsoi, että henkilötietojen siirrot Euroopan talousalueelta tietosuojakehyksen 
mukaisesti sertifioiduille yrityksille tarjoavat riittävän suojan tason.3 Näin ollen henkilötietoja voidaan 
siirtää vapaasti yhdysvaltalaisille sertifioiduille yrityksille ilman tarvetta ottaa käyttöön lisätakeita tai 
saada lupa. Seuraavassa on joitakin lisätietoa sisältäviä linkkejä: 

- Euroopan komission kysymykset ja vastaukset: Tietosuojakehys4 
- Tietosuojakehyksen verkkosivusto, jota ylläpitää Yhdysvaltojen kauppaministeriö5 
- Euroopan komission päätös EU:n ja Yhdysvaltojen tietosuojakehyksen tietosuojan tason 

riittävyydestä6 

Tietosuojakehys koskee kaikentyyppisiä henkilötietoja, joita siirretään Euroopan talousalueelta 
Yhdysvaltoihin, mukaan lukien kaupallisiin tai terveyttä koskeviin tarkoituksiin käsiteltävät 
henkilötiedot sekä työsuhteen yhteydessä kerätyt henkilöstöä koskevat tiedot, jäljempänä 
’henkilöstötiedot’), kunhan Yhdysvalloissa toimiva vastaanottava yritys on tehnyt tietosuojakehyksen 
mukaisesti oman varmennuksen tämäntyyppisten tietojen käsittelyn osalta.7 

KYSYMYS 2. MITKÄ YHDYSVALTALAISET YRITYKSET VOIVAT KUULUA 
EU:N JA YHDYSVALTOJEN TIETOSUOJAKEHYKSEN 
SOVELTAMISALAAN? 

Jotta yhdysvaltalainen yritys voisi tehdä tietosuojakehyksen mukaisen oman varmennuksen, sen on 
oltava Yhdysvaltojen liittovaltion kauppakomission (Federal Trade Commission, FTC) tai Yhdysvaltojen 
liikenneministeriön (Department of Transportation, DoT) tutkinta- ja täytäntöönpanovaltuuksien 
alainen. Tulevaisuudessa voidaan ottaa mukaan muita Yhdysvaltojen sääntömääräisiä elimiä.8 

Tämä tarkoittaa, että esimerkiksi voittoa tavoittelemattomat organisaatiot, pankit, vakuutusyhtiöt ja 
televiestintäpalvelujen tarjoajat (yleisten operaattoripalvelujen osalta), jotka eivät kuulu liittovaltion 

                                                        
2https://www.dataprivacyframework.gov/program-articles/Participation-Requirements-Data-Privacy-
Framework-(DPF)-Principles 
3 Euroopan komissio hyväksyi 10. heinäkuuta 2023 päätöksen tietosuojakehyksen antaman suojan 
riittävyydestä. Euroopan komissio ja Yhdysvaltojen kauppaministeriö suunnittelivat sen korvaamaan Privacy 
Shield -päätöksen (EU) 2016/1250, jonka Euroopan unionin tuomioistuin totesi pätemättömäksi 
16. heinäkuuta 2020, asiassa C-311/18, Data Protection Commissioner vs. Facebook Ireland Limited ja 
Maximillian Schrems (Schrems II). 
4 https://ec.europa.eu/commission/presscorner/detail/en/qanda 23 3752 
5 https://www.dataprivacyframework.gov/s/ 
6https://commission.europa.eu/system/files/2023-07/Adequacy%20decision%20EU-
US%20Data%20Privacy%20Framework en.pdf 
7 On huomattava, että kaikki tietosuojakehyksen omat varmennukset eivät kata henkilöstötietoja. Sen vuoksi on 
tärkeää tarvittaessa tarkistaa, kattaako varmennus tiedot. Ks. myös kolmas kysymys. 
8 Ks. tietosuojan riittävyyttä koskevan päätöksen liite I, Yhdysvaltojen kauppaministeriön julkaisemat EU:n ja 
Yhdysvaltojen tietosuojakehyksen periaatteet, I.2 kohta. 
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kauppakomission tai liikenneministeriön toimivaltaan, eivät voi tehdä omaa varmennusta 
tietosuojakehyksen mukaisesti. 

 

KYSYMYS 3. MITÄ ON TEHTÄVÄ ENNEN HENKILÖTIETOJEN 
SIIRTÄMISTÄ YHDYSVALLOISSA SIJAITSEVALLE YRITYKSELLE, JOKA 
ON TAI JOKA VÄITTÄÄ OLEVANSA VARMENNETTU EU:N JA 
YHDYSVALTOJEN TIETOSUOJAKEHYKSEN MUKAISESTI? 

Ennen henkilötietojen siirtämistä yhdysvaltalaiselle yritykselle, joka väittää tehneensä oman 
varmennuksen tietosuojakehyksen mukaisesti, Euroopan talousalueella sijaitsevan tietojen viejän on 
varmistettava, että Yhdysvalloissa sijaitsevalla yrityksellä on voimassa oleva oma varmennus 
(varmennukset on uusittava vuosittain) ja että tämä varmennus kattaa kyseiset tiedot (erityisesti, että 
se kattaa henkilöstötiedot tai muut kuin henkilöstötiedot).9 

Tarkistaakseen, onko oma varmennus voimassa ja sovellettavissa, ETA-alueella toimivien tietojen 
viejien on tarkistettava, onko yhdysvaltalainen yritys tietosuojakehyksen luettelossa10, joka on 
julkaistu Yhdysvaltojen kauppaministeriön verkkosivustolla. Luettelo sisältää myös rekisterin 
yrityksistä, jotka on poistettu luettelosta (”osallistujat, joiden varmennus ei ole voimassa”), ja siinä 
ilmoitetaan poistamisen syyt. ETA-alueen tietojen viejä ei voi luottaa tietosuojakehykseen siirtäessään 
henkilötietoja tällaisille yrityksille. On otettava huomioon, että yritysten, jotka on poistettu 
tietosuojakehyksen luettelosta, on edelleen sovellettava tietosuojakehyksen periaatteita 
henkilötietoihin, jotka ne ovat saaneet osallistuessaan tietosuojakehykseen, niin kauan kuin ne 
säilyttävät näitä tietoja. 

Kun henkilötietoja siirretään yhdysvaltalaisille yrityksille, jotka eivät (tai eivät enää) ole tehneet omaa 
varmennusta tietosuojakehyksen mukaisesti, voidaan käyttää muita yleisen tietosuoja-asetuksen V 
luvussa säädettyjä siirron perusteita, kuten yrityksiä koskevia sitovia sääntöjä tai 
vakiosopimuslausekkeita. 

Se, että yhdysvaltalainen vastaanottaja on tietosuojakehyksen mukaisesti tehnyt oman 
varmennuksen, antaa ETA-alueella toimiville tietojen viejille mahdollisuuden noudattaa yleisen 
tietosuoja-asetuksen V lukua, mutta kaikkia muita yleisen tietosuoja-asetuksen ja muun kansallisen 
tietosuojalainsäädännön vaatimuksia sovelletaan edelleen. 

3.1. Siirrot EU:n ja Yhdysvaltojen tietosuojakehyksen mukaisesti varmennettujen 
yritysten yhdysvaltalaisille tytäryhtiöille 

Jos siirtoja tehdään yhdysvaltalaisille yrityksille, jotka ovat tietosuojakehyksen mukaisesti 
varmennettujen emoyhtiöiden tytäryhtiöitä, Euroopan talousalueen tietojen viejien on tarkistettava, 
kattaako emoyrityksen varmennus myös asianomaisen tytäryhtiön. 

                                                        
9Ks. henkilöstötietojen määritelmä kysymyksessä 1. 
10 https://www.dataprivacyframework.gov/list 
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Lisätietoja siitä, miten voit tarkistaa organisaation oman varmennuksen soveltamisalan, mukaan 
lukien sen, kuuluvatko muut yhdysvaltalaiset yksiköt tai tytäryhtiöt sen piiriin, on täällä.11 

3.2. Siirrot Yhdysvalloissa sijaitsevalle yritykselle, joka toimii rekisterinpitäjänä 

Ennen henkilötietojen siirtämistä Yhdysvalloissa sijaitsevalle rekisterinpitäjälle ETA-alueen tietojen 
viejän on varmistettava, että siirto on yleisen tietosuoja-asetuksen kaikkien asiaankuuluvien 
säännösten mukainen. Ensinnäkin tietojen viejä voi jakaa henkilötietoja Yhdysvalloissa sijaitsevalle 
yritykselle vain, jos käsittelylle on oikeudellinen peruste (yleisen tietosuoja-asetuksen 6 artikla). Lisäksi 
kaikki muut yleisen tietosuoja-asetuksen vaatimukset (esim. käyttötarkoitussidonnaisuus, 
oikeasuhteisuus, täsmällisyys ja rekisteröidyille tiedottamista koskevat velvoitteet) on täytettävä. On 
huomattava, että kun tietoja siirretään oman varmennuksen tehneeseen yritykseen Yhdysvalloissa, 
ETA-alueen tietojen viejän on yleisen tietosuoja-asetuksen 13 ja 14 artiklan mukaisesti ilmoitettava 
rekisteröidyille heidän tietojensa vastaanottajien identiteetti ja se, että siirto kuuluu EU:n ja 
Yhdysvaltojen tietosuojakehyksen tietosuojan riittävyyttä koskevan päätöksen piiriin. 

3.3. Siirrot henkilötietojen käsittelijänä toimivalle Yhdysvalloissa sijaitsevalle yritykselle 
Kun ETA-alueen rekisterinpitäjä siirtää tietoja Yhdysvalloissa sijaitsevalle henkilötietojen käsittelijälle, 
rekisterinpitäjä ja henkilötietojen käsittelijä ovat velvollisia tekemään tietojenkäsittelysopimuksen 
yleisen tietosuoja-asetuksen 28 artiklan mukaisesti (jäljempänä tietojenkäsittelysopimus) riippumatta 
siitä, onko henkilötietojen käsittelijä tehnyt tietosuojakehyksen mukaisen oman varmennuksen. 

Lisätietoa sopimusvaatimuksista, jotka koskevat siirtoja Yhdysvalloissa sijaitsevalle käsittelijälle, on 
täällä.12 

 Tietojenkäsittelysopimuksen tekeminen on tarpeen sen varmistamiseksi, että yhdysvaltalainen 
henkilötietojen käsittelijä sitoutuu 

- käsittelemään henkilötietoja ainoastaan rekisterinpitäjän antamien dokumentoitujen 
ohjeiden mukaisesti, mikä koskee myös henkilötietojen siirtoja kolmanteen maahan tai 
kansainväliselle järjestölle, paitsi jos henkilötietojen käsittelijään sovellettavassa unionin 
oikeudessa tai jäsenvaltion lainsäädännössä toisin vaaditaan, missä tapauksessa 
henkilötietojen käsittelijä tiedottaa rekisterinpitäjälle tästä oikeudellisesta vaatimuksesta 
ennen käsittelyä, paitsi jos tällainen tiedottaminen kielletään kyseisessä laissa yleistä etua 
koskevien tärkeiden syiden vuoksi 

- huolehtimaan siitä, että henkilötietojen käsittelyluvan saaneet henkilöt ovat sitoutuneet 
noudattamaan salassapitovelvollisuutta tai heitä sitoo asianmukainen lakisääteinen 
salassapitovelvollisuus 

- toteuttamaan asianmukaisia teknisiä ja organisatorisia toimenpiteitä, joilla varmistetaan 
riskiä vastaava turvallisuustaso tietojenkäsittelysopimuksen (yleisen tietosuoja-asetuksen 
32 artikla) ja tietosuojakehyksen 4 ja 10 jakson vaatimusten mukaisesti 

                                                        
11https://www.dataprivacyframework.gov/program-articles/How-to-Verify-an-Organization-s-Privacy-Data-
Privacy-Framework-(DPF)-Commitments 
12https://www.dataprivacyframework.gov/program-articles/Contract-Requirements-for-Data-Transfers-to-a-
Processor 
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- noudattamaan tietojenkäsittelysopimuksessa (yleisen tietosuoja-asetuksen 28 artiklan 2 
ja 4 kohdan mukaisesti) ja tietosuojakehyksen II.3.B jaksossa tarkoitettuja edellytyksiä 
toisen henkilötietojen käsittelijän palvelujen käyttämiseksi 

- ottaen huomioon käsittelyn luonteen auttamaan rekisterinpitäjää asianmukaisilla 
teknisillä ja organisatorisilla toimenpiteillä mahdollisuuksien mukaan täyttämään 
rekisterinpitäjän velvollisuuden vastata pyyntöihin, jotka koskevat yleisen tietosuoja-
asetuksen III luvussa säädettyjen rekisteröidyn oikeuksien käyttämistä 

- auttamaan rekisterinpitäjää varmistamaan, että tietosuoja-asetuksen 32–36 artiklassa 
säädettyjä velvollisuuksia noudatetaan ottaen huomioon käsittelyn luonteen ja 
henkilötietojen käsittelijän saatavilla olevat tiedot 

- rekisterinpitäjän valinnan mukaan poistamaan tai palauttamaan käsittelyyn liittyvien 
palvelujen tarjoamisen päätyttyä kaikki henkilötiedot rekisterinpitäjälle ja poistaa 
olemassa olevat jäljennökset, paitsi jos unionin oikeudessa tai jäsenvaltion 
lainsäädännössä vaaditaan säilyttämään henkilötiedot 

- saattamaan rekisterinpitäjän saataville kaikki tiedot, jotka ovat tarpeen yleisen tietosuoja-
asetuksen 28 artiklassa säädettyjen velvollisuuksien noudattamisen osoittamista varten, 
ja sallimaan rekisterinpitäjän tai muun rekisterinpitäjän valtuuttaman auditoijan 
suorittamat auditoinnit, kuten tarkastukset, sekä osallistumaan niihin. Viimeksi mainitun 
kohdan osalta henkilötietojen käsittelijän on välittömästi ilmoitettava rekisterinpitäjälle, 
jos se katsoo, että ohje rikkoo tietosuojakehystä. 

Jos yhdysvaltalainen henkilötietojen käsittelijä käyttää toista henkilötietojen käsittelijää (alihankkijana 
toimiva käsittelijä), suorittamaan tiettyjä käsittelytoimia ETA-alueen rekisterinpitäjän puolesta, 
käsittelijän on varmistettava, että tietosuojakehyksen II.3.B kohdan vaatimukset täyttyvät. Tähän 
sisältyy sen varmistaminen, että alihankkijana toimiva käsittelijä tarjoaa samantasoisen 
henkilötietojen suojan kuin tietosuojakehyksessä edellytetään ja että tietosuojavelvoitteet ovat samat 
kuin tietojenkäsittelysopimuksessa. Jos alihankkijana toimiva käsittelijä ei täytä 
tietosuojavelvoitteitaan, alkuperäinen yhdysvaltalainen henkilötietojen käsittelijä on edelleen 
täysimääräisesti vastuussa alihankkijana toimivan käsittelijän velvoitteiden suorittamisesta suhteessa 
rekisterinpitäjään. 

KYSYMYS 4. MISTÄ LÖYTYY OHJEITA EUROOPPALAISTEN YRITYSTEN 
YHDYSVALTALAISTEN TYTÄRYHTIÖIDEN VARMENTAMISESTA? 

Euroopan talousalueella toimivien yritysten yhdysvaltalaiset tytäryhtiöt voivat tehdä 
tietosuojakehyksen mukaisen oman varmennuksen, jos ne kuuluvat liittovaltion kauppakomission tai 
Yhdysvaltojen liikenneministeriön toimivaltaan. 

Lisätietoja soveltuvuusvaatimuksista on täällä13, ja oman varmennuksen opas löytyy täältä.14 

                                                        
13https://www.dataprivacyframework.gov/program-articles/U-S-Subsidiaries-of-European-Businesses-
Participation-in-the-Data-Privacy-Framework-(DPF)-Program 
14https://www.dataprivacyframework.gov/program-articles/How-to-Join-the-Data-Privacy-Framework-(DPF)-
Program-(part%E2%80%931) 
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