ELi-USA ANDMEKAITSERAAMISTIK

KORDUMA KIPPUVAD KUSIMUSED EUROOPA
ETTEVOTETELE!
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1 Selles kontekstis tahendavad Euroopa ettevdtted EMPs asuvaid ettevdtteid, kes edastavad vdi vdivad edastada
isikuandmeid USAs asuvatele ettevotetele, mis on sertifitseeritud ELi-USA andmekaitseraamistiku alusel.
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KUSIMUS 1. MIS ON ELI-USA ANDMEKAITSERAAMISTIK?

ELi-USA  andmekaitseraamistik  (edaspidi ,, andmekaitseraamistik“) on USA ettevotete
enesesertifitseerimise mehhanism. ELi-USA andmekaitseraamistiku alusel end sertifitseerinud
ettevotted peavad jargima pohimdotteid, eeskirju ja kohustusi, mis on seotud Euroopa
Majanduspiirkonna (edaspidi ,,EMP“) isikute isikuandmete to6tlemisega. Lisateave nende kohustuste
kohta on andmekaitseraamistiku pdhimdtetes.>

Euroopa Komisjon leidis, et isikuandmete edastamised EMPst sertifitseeritud ettevéotetele
andmekaitseraamistiku alusel on piisaval tasemel kaitstud.® Selle tulemusena v&ib isikuandmeid
vabalt edastada USA sertifitseeritud ettevotetele, iima et oleks vaja votta tdiendavaid kaitsemeetmeid
vOi saada luba. Siin on mdéned seonduvad lingid tdiendava teabega:

- Euroopa Komisjoni Kiisimused ja vastused: andmekaitseraamistik®

- USA kaubandusministeeriumi hallatav andmekaitseraamistiku veebileht.’

- Euroopa Komisjoni otsus isikuandmete kaitse taseme piisavuse kohta ELi-USA

andmekaitseraamistiku alusel®

Andmekaitseraamistikku kohaldatakse mis tahes liiki isikuandmete suhtes, mida edastatakse EMPst
USAsse, sealhulgas arilistel voi tervisega seotud eesmarkidel toodeldavate isikuandmete ja toosuhte
raames kogutud personaliandmete (edaspidi: , personaliandmed”) suhtes tingimusel, et USAs asuv
vastuvottev ettevote on andmekaitseraamistiku alusel end sertifitseerinud, et toodelda seda liiki
andmeid.”

KUSIMUS 2. MILLISED USA ETTEVOTTED ON KOLBLIKUD ELI-USA
ANDMEKAITSERAAMISTIKU ALUSEL END SERTIFITSEERIMA?

Et olla kélblik andmekaitseraamistiku alusel enesesertifitseerimiseks, peab USA ettevote kuuluma USA
foderaalse kaubanduskomisjoni (FTC) vGi USA transpordiministeeriumi uurimis- ja joustamisvolituste
alla. Tulevikus vdidakse kaasata ka muid USA seadusjargseid asutusi.®

See tahendab, et naiteks mittetulundustihingud, pangad, kindlustusseltsid  ja
telekommunikatsiooniteenuste osutajad (seoses Uhise vedaja tegevusega), mis ei kuulu foderaalse

2https://www.dataprivacyframework.gov/program-articles/Participation-Requirements-Data-Privacy-
Framework-(DPF)-Principles

3 Euroopa Komisjon véttis 10. juulil 2023 vastu otsuse andmekaitseraamistiku piisavuse kohta. Selle kavandasid
Euroopa Komisjon ja USA kaubandusministeerium, et asendada otsus (Privacy Shield) (EL) 2016/1250, mille
Euroopa Kohus tunnistas kehtetuks

16. juulil 2020 kohtuasjas C-311/18, andmekaitsevolinik vs. Facebook Ireland Limited ja Maximillian Schrems
(Schrems 11).

4 https://ec.europa.eu/commission/presscorner/detail/en/ganda 23 3752

5 https://www.dataprivacyframework.gov/s/
®https://commission.europa.eu/system/files/2023-07/Adequacy%20decision%20EU-
US%20Data%20Privacy%20Framework en.pdf

7 NB! K&ik andmekaitseraamistiku alusel enesesertifitseerimised ei hdlma personaliandmeid. Seetdttu on oluline
kontrollida, kas see on asjakohane. Vt ka kiisimus 3.

8 Vt kaitse piisavuse otsuse | lisa, ELi-USA andmekaitseraamistiku pShimdtted, mille on vélja andnud USA
kaubandusministeerium, punkt I.2.
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kaubanduskomisjoni v&i transpordiministeeriumi jurisdiktsiooni alla, ei saa andmekaitseraamistiku
alusel end sertifitseerida.

KUSIMUS 3. MIDA TEHA ENNE ISIKUANDMETE EDASTAMIST USAS
ASUVALE ETTEVOTTELE, KES ON SERTIFITSEERITUD VOI VAIDAB
END OLEVAT SERTIFITSEERITUD ELI-USA
ANDMEKAITSERAAMISTIKU ALUSEL?

Enne isikuandmete edastamist USAs asuvale ettevottele, mis vaidab, et on andmekaitseraamistiku
alusel end sertifitseerinud, peab EMP andmeeksportija veenduma, et USAs asuval ettevottel on kehtiv
sertifikaat (sertifikaate tuleb igal aastal uuendada) ja et sertifikaat h6lmab nimetatud andmeid
(eelkdige juhul, kui see hdlmab personaliandmeid vdi muid andmeid kui personaliandmeid).’

Et kontrollida, kas sertifikaat on kehtiv ja kohaldatav, peavad EMP andmeeksportijad kontrollima, kas
USAs asuv ettevdte on andmekaitseraamistiku nimekirjas,’® mis on avaldatud USA
kaubandusministeeriumi veebilehel. See nimekiri sisaldab ka nimekirjast eemaldatud ettevétete
(,mitteaktiivsed osalejad”) registrit, milles esitatakse nende eemaldamise pd&hjused. EMP
andmeeksportija ei saa tugineda andmekaitseraamistikule isikuandmete edastamisel sellistele
ettevotetele. NB! Ettevotted, mis on eemaldatud andmekaitseraamistiku nimekirjast, peavad jatkuvalt
kohaldama andmekaitseraamistiku pohimétteid isikuandmete suhtes, mis on saadud
andmekaitseraamistikus osalemise ajal, nii kaua kui nad neid andmeid séilitavad.

Isikuandmete edastamiseks USA ettevitetele, kes ei ole (vOi enam ei ole) andmekaitseraamistiku
alusel end sertifitseerinud, véib kasutada muid isikuandmete kaitse Gldmaaruse V peatiikis esitatud
edastamise aluseid, nagu siduvad kontsernisisesed eeskirjad voi lepingu tllptingimused.

Asjaolu, et vastuvotja USAs on andmekaitseraamistiku alusel end sertifitseerinud, véimaldab EMPs
asuvatel andmeeksportijatel tdita isikuandmete kaitse (ldmaaruse V peatiikki, kuid koik muud
isikuandmete kaitse Gldmaaruse ja mis tahes muu siseriikliku andmekaitsediguse nduded jaavad
kehtima.

3.1. Andmete edastamine ELi-USA andmekaitseraamistiku alusel sertifitseeritud
ettevOotete USA tUtarettevotetele

Andmete edastamisel USAs asuvatele ettevotetele, mis on andmekaitseraamistiku alusel
sertifitseeritud ettevotete tltarettevotted, peavad EMP andmeeksportijad kontrollima, kas
emaettevotte sertifikaat holmab ka asjaomast tiitarettevotet.

Lisateave selle kohta, kuidas kontrollida organisatsiooni enesesertifikaadi ulatust, sealhulgas seda, kas
see hdlmab ka muid USA (ksusi vdi USA titarettevdtteid, on siin.**

3.2. Andmete edastamine USAs asuvale ettevottele, kes tegutseb vastutava tootlejana

SVt personaliandmete maaratlus kiisimuses 1.

10 https://www.dataprivacyframework.gov/list
Bhttps://www.dataprivacyframework.gov/program-articles/How-to-Verify-an-Organization-s-Privacy-Data-
Privacy-Framework-(DPF)-Commitments
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Enne isikuandmete edastamist USA vastutavale tootlejale peab EMP andmeeksportija tagama, et
edastamine on kooskdlas isikuandmete kaitse Uldmaaruse koigi asjakohaste sidtetega. Esimese
sammuna saab andmeeksportija jagada isikuandmeid USAs asuva ettevéttega ainult siis, kui
tootlemiseks on oGiguslik alus (isikuandmete kaitse Gldmaaruse artikkel 6). Lisaks peavad olema
tdidetud koik muud isikuandmete kaitse Uldméaadruse nduded (nt eesmargi piiritlemine,
proportsionaalsus, tapsus ja andmesubjektide teavitamiskohustused). NB! Kui andmeid kavatsetakse
edastada USAs asuvale enesesertifitseerinud ettevottele, peab EMP andmeeksportija vastavalt
isikuandmete kaitse Gldmaaruse artiklitele 13 ja 14 teatama andmesubjektidele nende andmete
vastuvotjate identiteedist ja et andmete edastamine on hdlmatud ELi-USA andmekaitseraamistiku
andmekaitse piisavuse otsusega.

3.3. Edastamine USA ettevodttele, kes tegutseb volitatud tootlejana

Kui EMP vastutav t6otleja edastab andmeid USAs asuvale volitatud to6tlejale, on vastutav tootleja ja
volitatud tootleja kohustatud sélmima isikuandmete kaitse (ldmaaruse artikli 28 kohase
andmetd6otluslepingu (edaspidi ,,andmetdotlusleping”),, soltumata sellest, kas volitatud tootleja on
end sertifitseerinud vastavalt andmekaitseraamistikule.

Lisateavet lepingunduete kohta, mis kasitlevad andmete edastamist volitatud tootlejale USAs, leiab
%.12

Andmetdotluslepingu sdlmimine on vajalik, et tagada, et USA volitatud tootleja kohustub tegema
jargmist:

- tootleb isikuandmeid ainult vastutava to6tleja dokumenteeritud juhiste alusel, sealhulgas
seoses isikuandmete edastamisega kolmandale riigile v&i rahvusvahelisele
organisatsioonile, valja arvatud juhul, kui seda nduab liidu voi liikmesriigi digus, mida
volitatud tootleja suhtes kohaldatakse; sellisel juhul teavitab volitatud to6tleja vastutavat
tootlejat enne tootlemist sellest Giguslikust ndudest, valja arvatud juhul, kui see Gigus
keelab sellise teavitamise olulise avaliku huviga seotud p&hjustel;

- tagab, et isikuandmeid to6tlema volitatud isikud on kohustunud jargima
konfidentsiaalsusnduet v6i nende suhtes kehtib asjakohane 0&igusaktist tulenev
konfidentsiaalsuskohustus;

- rakendab asjakohaseid tehnilisi ja korralduslikke meetmeid, et tagada ohule vastav
turvalisuse tase kooskdlas sellega, mida noutakse andmetdotluslepingus (meetmed
tulenevad isikuandmete kaitse Uldmaaruse artiklist 32) ning andmekaitseraamistiku
punktides 4 ja 10;

- tdidab andmetootluslepingus osutatud tingimusi (mis tulenevad isikuandmete kaitse
Uldmaaruse artikli 28 I0igetest2 ja 4) ja andmekaitseraamistiku Il jao punkti3
alapunktist B teise volitatud to6tleja kaasamiseks;

- vOtab arvesse isikuandmete tootlemise laadi, aitab vdimaluse piires vastutaval tootlejal
asjakohaste tehniliste ja korralduslike meetmete abil tdita vastutava tootleja kohustust
vastata taotlustele isikuandmete kaitse tGldmaaruse Ill peatiikis satestatud andmesubjekti
Oiguste teostamiseks;

2https://www.dataprivacyframework.gov/program-articles/Contract-Requirements-for-Data-Transfers-to-a-
Processor
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- aitab vastutaval tootlejal tdita isikuandmete kaitse Gldmaaruse artiklites 32—36 satestatud
kohustusi, vOttes arvesse to6tlemise laadi ja volitatud tootlejale kdttesaadavat teavet;

- parast andmetdotlusteenuste osutamise [6ppu kustutab voi tagastab vastutavale
tootlejale vastutava tootleja valikul kdik isikuandmed ja kustutab olemasolevad koopiad,
valja arvatud juhul, kui liidu voi liikkmesriigi 6iguse kohaselt ndutakse andmete sailitamist;

- teeb vastutavale tootlejale kattesaadavaks kogu teabe, mis on vajalik isikuandmete kaitse
Gldmaaruse artiklis 28 satestatud kohustuste tditmise téendamiseks, ning vdimaldab
vastutaval tootlejal voi tema poolt volitatud muul audiitoril teha auditeid, sealhulgas
kontrolle, ja panustab sellesse. Viimase punkti korral teavitab volitatud t6otleja
viivitamata vastutavat tootlejat, kui tema arvates on juhis andmekaitseraamistikuga
vastuolus.

Kui USA volitatud tootleja kaasab EMP vastutava tootleja nimel konkreetsete to6tlemistoimingute
tegemiseks teise volitatud to6tleja (edaspidi ,alamtootleja”), peab volitatud to6tleja tagama, et Il jao
punkti 3 alapunktis B sdtestatud nduded on tdidetud. See hdlmab selle tagamist, et alamtootleja tagab
isikuandmete kaitse samal tasemel, nagu on ndutud andmekaitseraamistikus, ja samad
andmekaitsekohustused, mis on satestatud andmetdotluslepingus. Kui alamtootleja ei tdida oma
andmekaitsekohustusi, jadb algne USA volitatud to6tleja vastutava tootleja ees taielikult vastutavaks
konealuse alamtootleja kohustuste taitmise eest.

KUSIMUS 4. KUS ON JUHISED EUROOPA ETTEVOTETE USA
TUTARETTEVOTETE SERTIFITSEERIMISE KOHTA?

EMPs asuvate ettevotete USA tltarettevotted saavad end andmekaitseraamistiku alusel
sertifitseerida, kui nad kuuluvad féderaalse kaubanduskomisjoni vdi USA transpordiministeeriumi
jurisdiktsiooni alla.

Lisateave osalemistingimuste kohta on siin *3 ja enesesertifitseerimise menetluse juhend on siin.**

Bhttps://www.dataprivacyframework.gov/program-articles/U-S-Subsidiaries-of-European-Businesses-
Participation-in-the-Data-Privacy-Framework-(DPF)-Program
https://www.dataprivacyframework.gov/program-articles/How-to-Join-the-Data-Privacy-Framework-(DPF)-
Program-(part%E2%80%931)
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