RAMEC EU-USA PRO OCHRANU UDAJU

CASTO KLADENE DOTAZY (URCENO EVROPSKYM
PODNIKUM)?

Pfijato dne 16. Cervence 2024

1V této souvislosti se evropskymi podniky rozumi podniky v EHP, které pfedavaji nebo mohou pfedéavat osobni
udaje americkym spole¢nostem certifikovanym na zakladé ramce EU-USA pro ochranu udaju.
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OTAZKA C. 1. CO JE RAMEC EU-USA PRO OCHRANU UDAJU?

Ramec EU-USA pro ochranu udaji je mechanismem autocertifikace pro americké spolecnosti.
Spoleénosti, které se samy certifikovaly na zakladé uvedeného rdmce, musi dodrzovat v ném
stanovené zasady, pravidla a povinnosti v souvislosti se zpracovanim osobnich udaji osob z EHP. Vice
informaci o t&chto zavazcich naleznete v zdsaddch ramce pro ochranu udaji.?

Evropska komise byla toho nazoru, Ze predavani osobnich udaji z EHP spole¢nostem certifikovanym
na zdkladé rdmce EU-USA pro ochranu Udajl spliiuje pozadavky na odpovidajici urover ochrany.?
Osobni udaje mohou byt tudiz bez omezeni predavany certifikovanym americkym spole¢nostem, aniz
by bylo nutné zavést dalSi zaruky nebo ziskat povoleni. Vice informaci naleznete v téchto
dokumentech:

- otdzky a odpovédi Evropské komise: rdmec EU-USA pro ochranu udajd?®

- internetové stranky rdmce EU-USA pro ochranu udajd spravované Ministerstvem obchodu

Spojenych statd®
- rozhodnuti Evropské komise o odpovidajici Urovni ochrany osobnich udaji podle rdmce EU-

USA pro ochranu udaj®

Ramec EU-USA pro ochranu udajl se vztahuje na vSechny typy osobnich udaju pfedavanych z EHP do
USA, vcetné osobnich Udaja zpracovavanych pro obchodni nebo zdravotnické ucely a personalnich
udajt shromazdénych v ramci pracovniho poméru (dale jen ,personalni idaje”), pokud je prijimajici
americkd spolec¢nost autocertifikovana na zakladé ramce EU-USA pro ochranu udajli za ucelem
zpracovani téchto typd udajd.”

OTAZKA C. 2. KTERE AMERICKE SPOLECNOSTI JSOU ZPUSOBILE PRO
RAMEC EU-USA PRO OCHRANU UDAJU?

Aby byla americka spole¢nost zpUsobila k autocertifikaci na zakladé rdémce EU-USA pro ochranu udaja,
musi podléhat vySetfovacim a donucovacim pravomocem Federdlni obchodni komise USA nebo
Ministerstva dopravy USA. V budoucnu mohou byt zahrnuty i dal$i subjekty USA ziizené zdkonem.®

To znamena, Ze napfiklad neziskové organizace, banky, pojistovny a poskytovatelé telekomunikacénich
sluZzeb (pokud jde o béiné prenosové Cinnosti), ktefi nespadaji do pravomoci Federalni obchodni

Zhttps://www.dataprivacyframework.gov/program-articles/Participation-Requirements-Data-Privacy-
Framework-(DPF)-Principles

3 Rozhodnuti o odpovidajici Urovni ochrany poskytované rdmcem EU-USA pro ochranu Gdajl pfijala Evropskd
komise dne 10. cervence 2023. Vypracovala jej Evropska komise a Ministerstvo obchodu USA s cilem nahradit
rozhodnuti (EU) 2016/1250 o $titu na ochranu soukromi, které Evropsky soudni dvar prohlasil dne

16. Cervence 2020 ve véci C-311/18, Data Protection Commissioner v. Facebook Ireland Limited a Maximillian
Schrems (Schrems 1), za neplatné.

4 https://ec.europa.eu/commission/presscorner/detail/en/ganda 23 3752

> https://www.dataprivacyframework.gov/s/
®https://commission.europa.eu/system/files/2023-07/Adequacy%20decision%20EU-
US%20Data%20Privacy%20Framework en.pdf

7 Vezméte prosim na védomi, Ze ne viechny autocertifikace na zakladé rdmce EU-USA pro ochranu Gdaju se
vztahuji na personalni Udaje. Je proto dullezité si ovéfit, zda tomu tak je, pokud je to relevantni. Viz také otazka
¢. 3.

8 Viz pfiloha | rozhodnuti o odpovidajici Urovni ochrany, zdsady rdmce EU-USA pro ochranu udajii vydané
Ministerstvem obchodu USA, bod I.2.
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komise nebo Ministerstva dopravy USA, nemohou podle rdmce pro ochranu udaji autocertifikaci
provadét.

OTAZKA C. 3. CO DELAT PRED PREDANIM OSOBNICH UDAJU
AMERICKE SPOLECNOSTI, KTERA JE (NEBO TVRDI, ZE JE)
CERTIFIKOVANA PODLE RAMCE EU-USA PRO OCHRANU UDAJU?

Pred predanim osobnich udaji americké spolec¢nosti, ktera tvrdi, Ze se autocertifikovala na zakladé
ramce EU-USA pro ochranu udajd, musi vyvozce Udajl v EHP ovéfit, Ze spole¢nost v USA je drZitelem
aktivni autocertifikace (certifikace musi byt kazdoro¢né obnovovana) a Ze se tato certifikace vztahuje
na prislusné udaje (zejména zda se vztahuje na personalni Udaje, respektive na jiné nez personalni
udaje).®

K ovéreni, zda je autocertifikace aktivni a pouZitelna, musi vyvozci udaji v EHP zkontrolovat, zda je
spoleénost v USA uvedena na seznamu organizaci ramce EU-USA pro ochranu Udaju*® zvefejnéném na
internetovych strankach Ministerstva obchodu USA. Tento seznam obsahuje také rejsttik spolecnosti,
které byly ze seznamu vyrazeny (,neaktivni Géastnici“), s uvedenim dlvodu jejich vyrazeni. Vyvozce
Udajl z EHP se pri pfedavani osobnich udajl témto spole¢nostem nemUzZe spoléhat na ramec EU-USA
pro ochranu udaji. Vezméte prosim na védomi, Ze spolecnosti, které byly vyfazeny ze seznamu
organizaci ramce EU-USA pro ochranu Udajd, musi i nadale uplatriovat zasady tohoto rdémce na osobni
Udaje ziskané béhem ucasti v ramci EU-USA pro ochranu udajl, a to po celou dobu, po kterou tyto
Udaje uchovavaji.

Pro predavani osobnich Gdaji spolecnostem v USA, které nejsou (nebo jiZ nejsou) autocertifikovany
na zakladé rdmce EU-USA pro ochranu udajq, Ize pouzit jiné divody pro predani uvedené v kapitole V
obecného nafrizeni o ochrané osobnich udaju, jako jsou zavazna podnikova pravidla nebo standardni
smluvni doloZky.

Skutecnost, Ze prijemce v USA je autocertifikovan na zakladé ramce EU-USA pro ochranu udajd,
umozni vyvozclm udaja v EHP dodrZovat kapitolu V obecného nafizeni o ochrané osobnich udaja,
nadale vsak plati vSechny ostatni poZadavky uvedeného nafizeni a jakychkoli jinych vnitrostatnich
pravnich predpisl o ochrané udaju.

3.1. Pfedavani udajt americkym dcefinym spolecnostem spolecnosti certifikovanych
podle ramce EU-USA pro ochranu udajl
V pfipadé predavani udaja spole¢nostem v USA, které jsou dcefinymi spolecnostmi materské

spolecnosti certifikované podle ramce EU-USA pro ochranu udajli, musi vyvozci udaji z EHP
zkontrolovat, zda se certifikace materské spolecnosti vztahuje i na dotéenou dcefinou spoleénost.

Dalsi informace o tom, jak ovérit rozsah autocertifikace organizace, v€etné toho, zda se vztahuje i na
dal3i americké subjekty nebo dcefiné spole¢nosti v USA, naleznete zde.!

% Viz definice persondlnich Gdajii v otdzce &. 1.

10 https://www.dataprivacyframework.gov/list
Uhttps://www.dataprivacyframework.gov/program-articles/How-to-Verify-an-Organization-s-Privacy-Data-
Privacy-Framework-(DPF)-Commitments
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3.2. Pfedavani udajl spolecnosti v USA jednajici jako spravce

Pfed predanim osobnich udaji spravci v USA musi vyvozce Udaja z EHP zajistit, aby prfedani bylo
v souladu se vSemi pfislusSnymi ustanovenimi obecného nafizeni o ochrané osobnich Udajl. Za prvé
plati, Ze vyvozce Udajll mize sdilet osobni Udaje se spole¢nosti v USA pouze tehdy, pokud pro dané
zpracovani existuje pravni zaklad (¢lanek 6 obecného nafizeni o ochrané osobnich Udajl). Kromé toho
musi byt splnény vsechny ostatni poZadavky obecného nafizeni o ochrané osobnich udajl
(napr. ucelové omezeni, proporcionalita, pfesnost a povinnosti poskytovat informace subjektim
udajl). Upozoriujeme, Ze maji-li byt Udaje predany autocertifikované spolecnosti v USA, musi vyvozce
udaji z EHP v souladu s ¢lanky 13 a 14 obecného nafizeni o ochrané osobnich udaja informovat
subjekty Udajl o totoZnosti prijemcl jejich Gdaji a o skutecnosti, Ze se na predavani vztahuje
rozhodnuti o odpovidajici irovni ochrany poskytované ramcem EU-USA pro ochranu udaju.

3.3. Pfedavani udajl do spole¢nosti v USA jednajici jako zpracovatel

Pokud spravce z EHP predava udaje zpracovateli v USA, jsou spravce i zpracovatel povinni uzavfit
dohodu o zpracovani Udajd podle ¢lanku 28 obecného nafizeni o ochrané osobnich tdajl (dale jen
o

»,dohoda o zpracovani Udaji“) bez ohledu na to, zda je zpracovatel autocertifikovan na zakladé ramce
EU-USA pro ochranu udaja.

Vice informaci o smluvnich poZadavcich na pfedavani idajl zpracovateli v USA naleznete zde.*?
Uzavieni dohody o zpracovani Udajl je nezbytné k zajisténi toho, aby se zpracovatel z USA zavazal:

- zpracovavat osobni Udaje pouze na zakladé doloZzenych pokyn( spravce, mimo jiné i pokud
jde o predavani osobnich udaji do tieti zemé nebo mezinarodni organizaci, pokud mu toto
zpracovani jiz neukladaji pravni predpisy Unie nebo ¢lenského statu, jimz spravce podléha;
v takovém pfipadé zpracovatel spravce informuje o tomto pravnim poZadavku pred
zpracovanim udajl, ledaze by tyto pravni predpisy toto informovani zakazovaly z
dllezitych dlvodu verejného zajmu,

- zajistit, aby se osoby opravnéné zpracovavat osobni udaje zavazaly k mic¢enlivosti nebo
aby se na né povinnost mlcenlivosti vztahovala ze zakona,

- provadét vhodnd technickd a organizacni opatfeni s cilem zajistit Uroven zabezpeceni
odpovidajici rizikiim v souladu s poZzadavky dohody o zpracovani udaji (podle ¢lanku 32
obecného nafizeni o ochrané osobnich udajd) a oddild 4 a 10 rdmce EU-USA pro ochranu
udaja,

- dodrzovat podminky pro zapojeni dalsiho zpracovatele uvedené v dohodé o zpracovani
udajl (podle ¢l. 28 odst. 2 a 4 obecného naftizeni o ochrané osobnich Gdajl) a oddilu 11.3.B
ramce EU-USA pro ochranu udajd,

- s pfihlédnutim k povaze zpracovani udaji napomahat podle moZnosti spravci pomoci
prislusnych technickych a organizacnich opatteni, aby byl spravce schopen plnit své
povinnosti, pokud jde o feseni Zadosti o uplatiovani prav subjektd Udajl stanovenych
v kapitole Il obecného natizeni o ochrané osobnich udajl,

2https://www.dataprivacyframework.gov/program-articles/Contract-Requirements-for-Data-Transfers-to-a-
Processor
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- byt spravci napomocen pfi zajistovani souladu s povinnostmi podle ¢lank( 32 az 36
obecného naftizeni o ochrané osobnich udajli, a to pfi zohlednéni povahy zpracovani a
informaci, jez ma zpracovatel k dispozici,

- v souladu s rozhodnutim spravce vSechny osobni tdaje bud vymazat, nebo je vratit spravci
po ukonéeni poskytovani sluzeb spojenych se zpracovanim avymazat existujici kopie,
pokud pravo Unie nebo ¢lenského statu nepozaduje uloZeni danych osobnich udaj,

- poskytnout sprdvci veskeré informace, které jsou nezbytné k prokdzani dodrzovani
povinnosti stanovenych v ¢lanku 28 obecného nafizeni o ochrané osobnich Udajl, a
umoznit audity, véetné inspekci, provddéné spradvcem nebo jinym auditorem, kterého
spravce povéril, a k témto auditlm prispivat. Pokud jde o tento posledni bod, zpracovatel
neprodlené informuje spravce, pokud se domniva, zZe pokyn porusuje rdmec pro ochranu
udaja.

Pokud zpracovatel z USA zapoji jiného zpracovatele (,externiho zpracovatele”) do provadéni
konkrétnich ¢innosti zpracovani jménem spravce v EHP, musi zajistit, aby byly splnény pozadavky
podle oddilu I.3.B ramce EU-USA pro ochranu udaji. To zahrnuje zajisténi toho, aby externi
zpracovatel poskytoval stejnou Uroven ochrany osobnich Udajd, jakou poZzaduje ramec EU-USA pro
ochranu adajl, a plnil stejné povinnosti v oblasti ochrany Gdajl, jaké jsou stanoveny v dohodé
o zpracovani Udaji. Neplni-li uvedeny externi zpracovatel své povinnosti v oblasti ochrany udaja,
odpovida sprdvci za plnéni povinnosti uvedeného externiho zpracovatele inadale plné prvotni
zpracovatel.

OTAZKA C. 4. KDE MOHU NALEZT POKYNY TYKAJICI SE CERTIFIKACE
AMERICKYCH DCERINYCH SPOLECNOSTI EVROPSKYCH PODNIKU??

Americké dcefiné spolecnosti podnikl z EHP se mohou autocertifikovat na zakladé ramce EU-USA pro
ochranu udajl, pokud podléhaiji jurisdikci Federalni obchodni komise nebo Ministerstva dopravy USA.

Vice informaci o poZadavcich na zpUsobilost naleznete zde®® a pokyny k procesu autocertifikace zde.'

Bhttps://www.dataprivacyframework.gov/program-articles/U-S-Subsidiaries-of-European-Businesses-
Participation-in-the-Data-Privacy-Framework-(DPF)-Program
https://www.dataprivacyframework.gov/program-articles/How-to-Join-the-Data-Privacy-Framework-(DPF)-
Program-(part%E2%80%931)
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