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(1)

(2)

(3)

(4)

II-Bord Ewropew ghall-Protezzjoni tad-Data

Wara li kkunsidra I-Artikolu 63, |-Artikolu 64(2) u |-Artikolu 42 tar-Regolament (UE) 2016/679/UE tal-
Parlament Ewropew u tal-Kunsill tas-27 ta’ April 2016 dwar il-protezzjoni tal-persuni fizici fir-rigward
tal-ipprocessar ta’ data personali u dwar il-moviment liberu ta’ tali data, u li jhassar id-
Direttiva 95/46/KE (minn hawn ’il quddiem il-“GDPR"),

Wara li kkunsidra I-Ftehim taz-Zona Ekonomika Ewropea (minn hawn il quddiem “ZEE”) u b’mod
partikolari I-Anness XI u I-Protokoll 37 tieghu, kif emendat mid-Dec¢izjoni Nru 154/2018 tal-Kumitat
Kongunt taz-ZEE tas-6 ta’ Lulju 2018%,

Wara li kkunsidra I-Artikoli 10 u 22 tar-Regoli ta' Pro¢edura tieghu.

L-Istati Membri, |-awtoritajiet supervizoriji, il-Bord Ewropew ghall-Protezzjoni tad-Data (minn hawn “il
guddiem “I-EDPB jew il-Bord”) u I-Kummissjoni Ewropea ghandhom jinkoraggixxu, b’'mod partikolari
fil-livell tal-Unjoni, l-istabbiliment ta’ mekkanizmi ta’ ¢ertifikazzjoni tal-protezzjoni tad-data (minn
hawn ’il quddiem “mekkanizmi ta’ certifikazzjoni”) u ta’ sigilli u marki ghall-protezzjoni tad-data, bil-
ghan li juru |-konformita mal-GDPR ta’ attivitajiet ta’ pprocessar mill-kontrolluri u mill-proc¢essuri,
filwagqt li jittiehed kont tal-htigijiet specifici tal-imprizi mikro, zghar u ta’ dags medju.? Barra minn hekk,
I-istabbiliment ta’ mekkanizmi ta’ ¢ertifikazzjoni jista’ jtejjeb it-trasparenza u jippermetti lis-suggetti
tad-data li jivvalutaw il-livell ta’ protezzjoni tad-data ta’ prodotti u servizzi rilevanti.?

[l-kriterji ta’ certifikazzjoni jiffurmaw parti integrali minn mekkanizmu ta’ certifikazzjoni.
Konsegwentement, il-GDPR jehtieg |-approvazzjoni tal-kriterji ta’ mekkanizmu ta’ certifikazzjoni
nazzjonali mill-awtorita supervizorja kompetenti (I-Artikoli 42(5) u 43(2)(b) tal-GDPR), jew fil-kaz tas-
Sigill Ewropew ghall-Protezzjoni tad-Data, mill-EDPB (l-Artikoli 42(5) u 70(1)(o) tal-GDPR).

Meta awtorita supervizorja (minn hawn ‘il quddiem “AS”) ikollha I-hsieb li tipproponi l-approvazzjoni
mill-EDPB ta’ sigill Ewropew ghall-protezzjoni tad-data skont |-Artikolu 42(5) tal-GDPR, I-AS jenhtieg li
tiddikjara I-intenzjoni tas-sid tal-iskema li joffri I-mekkanizmu ta’ ¢certifikazzjoni fl-Istati Membri kollha.
F’dan il-kaz, ir-rwol principali tal-EDPB huwa li jizgura l-applikazzjoni konsistenti tal-GDPR, permezz tal-
mekkanizmu ta’ konsistenza msemmi fl-Artikoli 63, 64 u 65 tal-GDPR. F'dan il-qafas, skont I-
Artikolu 64(2) tal-GDPR, |-EDPB gieghed japprova I|-kriterji ta’ certifikazzjoni.

Din I-Opinjoni ghandha I|-ghan li tizgura l-applikazzjoni konsistenti tal-GDPR, inkluz mill-AS, mill-
kontrolluri u mill-proéessuri fid-dawl tal-elementi ewlenin, li |-mekkanizmi ta’ c¢ertifikazzjoni
ghandhom jizviluppaw. B’'mod partikolari, il-valutazzjoni tal-EDPB titwettaq abbazi tal-“Linji
Gwida 1/2018 dwar i¢-certifikazzjoni u l-identifikazzjoni ta’ kriterji ta’ ¢certifikazzjoni f'konformita mal-
Artikoli 42 u 43 tar-Regolament” (minn hawn ‘il quddiem il-“Linji Gwida”) u I-Addendum taghhom li
jipprovdi “Gwida dwar il-valutazzjoni tal-kriterji ta’ certifikazzjoni” (minn hawn ‘il quddiem I-
“Addendum”), li ghalihom il-perjodu ta’ konsultazzjoni pubblika skada fis-26 ta’ Mejju 2021.

1 Referenzi ghall-“Istati Membri” li jsiru f'din I-Opinjoni ghandhom jinftiehmu bhala referenzi ghall-“Istati
Membri taz-ZEE”.

2 L-Artikolu 42(1) tal-GDPR.

3 lI-Premessa 100 tal-GDPR.
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(5)

(6)

(7)

(8)

(9)

(10)

(11)

(12)

(13)

Ghalhekk, I-EDPB jaghraf li kull mekkanizmu ta’ ¢ertifikazzjoni jenhtieg li jigi indirizzat individwalment
u jkun minghajr pregudizzju ghall-valutazzjoni ta’ kwalunkwe mekkanizmu ta’ certifikazzjoni iehor.
II-mekkanizmi ta’ certifikazzjoni jenhtieg li jippermettu lill-kontrolluri u lill-proéessuri juru konformita
mal-GDPR. Ghalhekk, il-kriterji tieghu jenhtieg li jirriflettu sew ir-rekwiziti u l-principji relatati mal-
protezzjoni tad-data personali stabbiliti fil-GDPR u jikkontribwixxu ghall-applikazzjoni konsistenti
tieghu.

Fl-istess thin, is-sid tal-iskema jenhtieg li jizgura Il-allinjament u I|-konformita tal-mekkanizmu ta’
certifikazzjoni ma’ kwalunkwe standard ISO inkluz jew sfruttat u ma’ kwalunkwe prattika ta’
certifikazzjoni.

Bhala rizultat, ic-¢ertifikazzjonijiet jenhtieg li jzidu |-valur lill-kontrolluri u lill-processuri billi jghinu fl-
implimentazzjoni ta’ mizuri organizzattivi u teknic¢i standardizzati u specifikati li jiffacilitaw u jtejbu
b’mod evidenti I-konformita tal-operazzjoni tal-ipproc¢essar mal-GDPR, filwaqt |i jitgiesu r-rekwiziti
specifici ghas-settur.

L-EDPB jilga’ l-isforzi maghmula mis-sidien tal-iskemi biex jelaboraw il-mekkanizmi ta’ ¢ertifikazzjoni,
li huma ghodod pratti¢i u potenzjalment kosteffettivi biex jizguraw konsistenza akbar mal-GDPR u
jrawmu d-dritt ghall-privatezza u ghall-protezzjoni tad-data tas-suggetti tad-data billi tizdied it-
trasparenza.

L-EDPB ifakkar li ¢-certifikazzjonijiet huma ghodod ta’ responsabbilta volontarji, u li I-aderenza ma’
mekkanizmu ta’ certifikazzjoni ma tnaqgasx ir-responsabbilta tal-kontrolluri jew tal-processuri i
jikkonformaw mal-GDPR u ma tipprevenix l-awtoritajiet supervizorji milli jezercitaw il-kompiti u s-
setghat taghhom skont il-GDPR u I-ligijiet nazzjonali rilevanti.

F’din I-Opinjoni, I-EDPB jindirizza kwistjonijiet, bhall-kamp ta’ applikazzjoni tal-kriterji, I-applikabbilta
u r-rilevanza tal-kriteriji fl-Istati Membri kollha.

Din I-Opinjoni tiffoka fuq il-kriterji ta’ ¢ertifikazzjoni. Fil-kaz li I-EDPB jehtieg informazzjoni ta’ livell
gholi dwar il-metodi ta’ evalwazzjoni sabiex ikun jista’ jivvaluta bir-reqga l-awditabbilta tal-kriteriji fil-
kuntest tal-Opinjoni tieghu dwarhom, din tal-ahhar ma tinkludi l-ebda tip ta’ approvazzjoni ta’ tali
metodi ta’ evalwazzjoni.

L-Opinjoni tal-EDPB ghandha tigi adottata, skont I-Artikolu 64(2) tal-GDPR flimkien mal-Artikolu 10(2)
tar-Regoli ta’ Procedura tal-EDPB, fi zmien tmien gimghat mill-ewwel jum tax-xoghol wara li |-
President u l-awtorita supervizorja kompetenti jkunu ddecidew li I-fajl huwa komplut. Fuqg decizjoni
tal-President, dan il-perjodu jista’ jigi estiz b’sitt gimghat ohra, filwaqt li tigi kkunsidrata I-kumplessita
tas-suggett. Jekk l-opinjoni tal-EDPB tikkonkludi li I-kriterji ma jistghux ikunu approvati b’mod
arbitrarju, I-AS tista’ tissottometti mill-gdid il-kriterji ghall-approvazzjoni meta jigi indirizzat it-thassib
espress fl-Opinjoni inizjali tal-EDPB.

ADOTTA L-OPINJONI LI GEJJA:

1. SOMMARIJU TAL-FATTI

F’konformita mal-Artikolu 42(5) tal-GDPR u I-Linji Gwida, |-abbozz tal-“Katalogu tal-Kriterji tal-
EuroPriSe ghac-certifikazzjoni tal-operazzjonijiet tal-ipprocessar mill-processuri (kamp ta’
applikazzjoni: UE) v1.5” (minn hawn ‘il quddiem |-“abbozz ta’ kriterji ta’ ¢ertifikazzjoni”, “kriterji ta’
certifikazzjoni” jew “kriterji”) gie abbozzat minn EuroPriSe Cert GmbH (minn hawn ‘il quddiem “is-sid
tal-iskema”), entita legali fil-Germanja, u pprezentat lil-Landesbeauftragte fiir Datenschutz und

Adottata 5



Informationsfreiheit  Nordrhein-Westfalen, l-awtorita supervizorja Germaniza kompetenti
f'Nordrhein-Westfalen (minn hawn’ il quddiem “AS DE-NRW”).

L-Awtorita Supervizorja tal-Germanja (minn hawn ’il quddiem “AS DE”) ipprezentat l-abbozz ta’ kriterji
ta’ certifikazzjoni lill-EDPB ghall-approvazzjoni skont I-Artikolu 64(2) tal-GDPR fid-29 ta’ April 2024. Id-
decizjoni dwar il-kompletezza tal-fajl ittiehdet fid-29 ta’ Mejju 2024.

Il-mekkanizmu ta’ certifikazzjoni tal-EuroPrise mhuwiex certifikazzjoni skont I-Artikolu 46(2)(f) tal-
GDPR mahsub ghal trasferimenti internazzjonali ta’ data personali u ghalhekk ma jipprovdix
salvagwardji xierga fi hdan il-qafas ta’ trasferimenti ta’ data personali lejn pajjizi terzi jew
organizzazzjonijiet internazzjonali skont it-termini msemmija fl-ittra (f) tal-Artikolu 46(2). Fil-fatt,
kwalunkwe trasferiment ta’ data personali lejn pajjiz terz jew lejn organizzazzjoni internazzjonali,
ghandu jsehh biss jekk id-dispozizzjonijiet tal-Kapitolu V tal-GDPR ikunu rrispettati.

2. VALUTAZZIONI

L-EDPB wettaq il-valutazzjoni tieghu tal-kriterji ta’ ¢ertifikazzjoni ghall-approvazzjoni taghhom skont |-
Artikolu 42(5) tal-GDPR f'’konformita mal-istruttura prevista fl-Anness 2 ghal-Linji Gwida (minn hawn
'il quddiem “Anness”) u I-Addendum tieghu.

2.1 Kamp ta’” applikazzjoni tal-mekkanizmu ta’ certifikazzjoni u I-Mira ta” Evalwazzjoni
(ToE)

II-mekkanizmu ta’ ¢ertifikazzjoni tal-EuroPrise fih kriterji ta’ certifikazzjoni ta’ skema ta’ ¢ertifikazzjoni
fl-UE kollha ghac-certifikazzjoni tal-ipprocessar mill-processuri. Is-suggett ta’ certifikazzjonijiet li
ghalihom japplika I-katalogu tal-kriterji huwa operazzjonijiet ta’ pprocessar imwettqa fi prodotti,
processi u servizzi jew bl-ghajnuna ta’ (ukoll diversi) prodotti u servizzi u li fir-rigward taghhom |-
applikant ta¢-certifikazzjoni jkun ged jagixxi bhala processur. ll-kriterji ewlenin ta’ dan il-mekkanizmu
ta’ certifikazzjoni huma magsuma fit-tliet settijiet ta’ rekwiziti, jigifieri: minn perspettiva legali (sett 1),
minn perspettiva ta’ mizuri teknici u organizzattivi (sett 2), u mill-perspettiva tad-drittijiet tas-suggetti
tad-data (sett 3).

L-applikanti ghac-certifikazzjoni taht din I-iskema ghandhom ikunu processuri. Dan jinkludi processuri
li huma fdati direttament bl-ipprocessar ta’ data personali minn kontrollur skont it-tifsira tal-
Artikolu 4(7) tal-GDPR. Madankollu, l-applikanti ghac-certifikazzjoni jistghu jkunu wkoll processuri
skont it-tifsira tal-Artikolu 28(2) u (4) tal-GDPR (sottoprocessuri).

Meta processur - iccertifikat skont I-iskema ta’ certifikazzjoni tal-EuroPrise - juza sottoprocessur, dan
tal-ahhar ma jistax jiddikjara li gie ccertifikat skont l-iskema ta’ certifikazzjoni tal-EuroPrise. Huma biss
l-operazzjonijiet ta’ pprocessar imwettga mill-processur inizjali u ccertifikat li huma koperti mié¢-
certifikazzjoni f'kaz bhal dan. Madankollu, is-sottoprocéessuri jistghu japplikaw ukoll ghac-
certifikazzjoni, li tirrizulta fi pro¢edura awtonoma u indipendenti.

II-Bord jinnota fid-dokumentazzjoni relatata mal-kamp ta’ applikazzjoni tal-mekkanizmu ta’
certifikazzjoni pprovduta minn AS DE li l-iskema tal-EuroPrise tapplika ghall-processuri stabbiliti fl-
Unjoni Ewropea (UE) jew fiz-Zona Ekonomika Ewropea (ZEE).

2.2 Operazzjonijiet ta' pprocessar

Adottata 6



10.

11.

12.

13.

14,

15.

Il-kamp ta’ applikazzjoni ta’ dawn il-kriterji mhuwiex limitat ghal certi tipi ta’ operazzjonijiet ta’
pprocessar. Hija pjuttost il-metodologija sottostanti ghal evalwazzjoni EuroPrise, li tippermetti ¢-
certifikazzjoni ta’ kwalunkwe operazzjoni ta’ pprocessar mill-processuri. Ghalhekk, dan huwa approéé
metodologiku universali li abbazi tieghu jistghu jigu c¢certifikati ghadd kbir ta’ operazzjonijiet ta’
pprocessar differenti hafna. Ghalhekk, huwa ta’ importanza fundamentali li r-rekwiziti metodologici
jigu osservati, peress li dan huwa I-uniku mod kif tigi zgurata applikazzjoni uniformi tal-kriterji ta’
certifikazzjoni u livell komparabbli ta’ ttestjar fi proceduri ta’ certifikazzjoni differenti. L-ghan huwa li
jigu zgurati I-komparabbilta u r-riproducibbilta tac-certifikazzjonijiet mahruga u r-rizultati taghhom.

2.3 ll-legalita u |-principji tal-ipprocessar tad-data

[I-kriterji jehtiegu |-ezaminazzjoni ta’ jekk l-operazzjonijiet ta’ pprocessar li ghandhom jigu ¢éertifikati
jikkonformawx mal-principji tal-protezzjoni tad-data mid-disinn u b’mod awtomatiku (it-tagsima 1.5
tal-kriterji), li jinvolvu I-partecipazzjoni tal-applikant fl-assistenza lill-kontrollur fl-implimentazzjoni ta’
dawn il-principji. Dan jippermetti l|-valutazzjoni tal-konformita mal-Artikolu 25 tal-GDPR, moqri
flimkien mal-Artikolu 5 tal-GDPR. Filwaqt li ma hemm l|-ebda kriterju li jimmira direttament lejn il-
konformita mal-Artikolu 6 tal-GDPR - minhabba I-fatt li I-kontrollur huwa responsabbli ghal-legalita
tal-ipprocessar - il-kriterji ghandhom I-ghan li jizguraw li I-procéessuri-applikanti jfasslu I-operazzjonijiet
ta’ pprocessar biex jigu ccertifikati b’'mod li jiffacilita I-implimentazzjoni mill-kontrolluri tal-princ¢ipji tal-
protezzjoni tad-data tal-Artikolu 5 tal-GDPR, inkluz il-principju tal-legalita tal-ipprocessar.

2.4 Obbligi generali tal-kontrolluri u tal-processuri

II-kriterji jirriflettu r-relazzjoni bejn il-processur u I-kontrollur. B’'mod partikolari, il-kriterji jipprovdu I-
obbligu tal-processur li jkollu stabbilit mudell ta’ ftehim dwar l-ipprocessar tad-data mal-kontrollur, li
jinkludi r-rekwiziti kollha tal-Artikolu 28 tal-GDPR (it-tagsima 1.2 tal-kriteriji).

[l-kriterji jehtiegu li l-applikanti jahtru Uffi¢jal tal-Protezzjoni tad-Data (UPD) skont I-Artikolu 37 tal-
GDPR u jipprovdu prova tal-hatra tal-UPD (ez. certifikat ta’ hatra). ll-kriterji jivverifikaw li I-UPD
jissodisfa r-rekwiziti skont I-Artikoli 37 sa 39 (is-sett 1, it-tagsima 1.1 tal-kriteriji).

Il-kriterji jivverifikaw il-kontenut tar-rekords tal-ipprocessar tal-attivitajiet f’konformita mal-Artikolu
30 tal-GDPR (is-sett 1, it-tagsima 1.1 tal-kriterji).

2.5 Drittijiet tas-suggetti tad-data

[l-kriterji jindirizzaw b’'mod xieraq id-dritt tas-suggett tad-data ghall-informazzjoni f’konformita mal-
Kapitolu Ill tal-GDPR u jehtiegu I-istabbiliment ta’ mizuri rispettivi. ll-kriterji jehtiegu wkoll |-
istabbiliment ta’ mizuri li jipprevedu I-possibbilta ta’ intervent fl-operazzjoni ta’ pprocessar sabiex
jiggarantixxu d-drittijiet tas-suggetti tad-data u jippermettu korrezzjonijiet, thassir jew restrizzjonijiet
(is-sett 3 tal-kriterji).

2.6 Riskji ghad-drittijiet u ghal-liberta

[I-kriterji jehtiegu li I-processur ikun konxju mir-riskji possibbli ghad-drittijiet u I-libertajiet ta’ persuni
f'riskju gholi ghad-drittijiet u |-libertajiet tal-persuni fizici, diversi kriterji jizguraw li I-applikant juri li r-
rekwiziti tal-Artikolu 35 tal-GDPR huma ssodisfati f’konformita mal-Artikolu 35 tal-GDPR (it-tagsima
1.2.2 tal-kriterji, ir-rekwizit nru 6, it-tagsima 1.3.2 tal-kriterji, it-tagsima 1.3.3 tal-kriterji, it-tagsima
2.1.5.1 tal-kriterji, it-tagsima 2.1.5.9 tal-kriterji).
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17.

18.

19.

20.

21.

22.

2.7 Mizuri teknici u organizzattivi li jiggarantixxu |-protezzjoni

lI-kriterji jehtiegu l-applikazzjoni ta’ mizuri tekni¢i u organizzattivi li jipprevedu I-kunfidenzjalita, I-
integrita u d-disponibbilta fl-operazzjonijiet ta’ pprocessar. ll-kriterji jehtiegu wkoll I-applikazzjoni ta’
mizuri teknici ghall-implimentazzjoni tal-protezzjoni tad-data mid-disinn u b’mod awtomatiku
f’konformita mal-Artikolu 25 u I-Artikolu 32 tal-GDPR (it-tagsima 1.5 tal-kriteriji, it-tagsima 2.1 tal-
kriterji/dokumenti ohra).

[l-kriterji jehtiegu l-applikazzjoni ta’ mizura biex jigi zgurat li d-dmirijiet ta’ notifika dwar il-ksur tad-
data personali jitwettqu fi zmien u f'ambitu xieraq f'’konformita mal-Artikoli 33 tal-GDPR (it-
tagsima 1.2.2 tal-kriterji, rekwizit nru 6).

2.8 Kriterji sabiex tintwera |-ezistenza ta’ salvagwardji xierga ghat-trasferiment ta’
data personali

II-kriterji jehtiegu l-identifikazzjoni tat-trasferimenti ta’ data personali kollha lejn pajjizi terzi u lejn
organizzazzjonijiet internazzjonali involuti fit-ToE u s-sostanzjar tal-ghazla maghmula rigward il-
mekkanizmu ta’ trasferiment ta’ data li jipprevedi salvagwardji xierga, skont il-Kapitolu V tal-GDPR (it-
tagsima 1.4 tal-kriteriji).

3. KRITERJI ADDIZZJONALI GHAL SIGILL EWROPEW GHALL-
PROTEZZIONI TAD-DATA

Skont il-Linji Gwida, il-valutazzjoni ghandha tinkludi I-mistogsija dwar “jekk il-kriterji humiex kapaci
jiehdu inkonsiderazzjoni |-ligijiet jew ix-xenarji tal-protezzjoni tad-data tal-Istat Membru”. It-Tagsima
4 tal-kriterji tehtieg li l-applikant jikkonforma mal-ligi applikabbli nazzjonali u rilevanti dwar il-
protezzjoni tad-data specifika ghas-settur. Barra minn hekk, il-Bord jifhem li “rapport dwar il-
konformita mal-ligi nazzjonali” - li jivvaluta b’'mod partikolari I-konformita tal-mira ta’ evalwazzjoni
mar-rekwiziti tal-ligi nazzjonali applikabbli dwar il-protezzjoni tad-data - ghandu jithejja minn esperti
legali, dment li dawn l-esperti jkunu wrew il-livell mehtieg ta’ gharfien espert fil-ligi nazzjonali
applikabbli.

KONKLUZJONIJIET / RAKKOMANDAZZJONIJIET

Bhala konkluzjoni, I-EDPB iqis li I-abbozz tal-kriterji ta’ ¢ertifikazzjoni huwa konsistenti mal-GDPR u
japprovah skont il-kompitu tal-Bord definit fl-Artikolu 70(1)(o) tal-GDPR, li jirrizulta f'¢ertifikazzjoni
komuni (is-Sigill Ewropew ghall-Protezzjoni tad-Data).

L-EDPB se jirregistra |I-mekkanizmu ta’ certifikazzjoni tal-“Katalogu tal-Kriterji tal-EuroPriSe ghac-
certifikazzjoni tal-operazzjonijiet ta’ pprocessar mill-processuri” fir-registru pubbliku tal-mekkanizmi
ta’ certifikazzjoni u tas-sigilli u I-marki ghall-protezzjoni tad-data skont |-Artikolu 42(8).

KUMMENTI FINALI

Din I-Opinjoni hija indirizzata lill-Awtorita Supervizorja Germaniza f’

Nordrhein-Westfalen u se ssir pubblika skont I-Artikolu 64(5)(b) tal-GDPR.
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Ghall-Bord Ewropew ghall-Protezzjoni tad-Data

Il-President
Anu Talus
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