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Annettu  4 

 
Euroopan tietosuojaneuvosto, joka 
 
ottaa huomioon luonnollisten henkilöiden suojelusta henkilötietojen käsittelyssä sekä näiden tietojen 
vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta 27. huhtikuuta 2016 annetun Euroopan 
parlamentin ja neuvoston asetuksen (EU) 2016/679 (jäljempänä 'yleinen tietosuoja-asetus’) 
63 artiklan, 64 artiklan 2 kohdan ja 42 artiklan, 
 
ottaa huomioon Euroopan talousalueesta (ETA) tehdyn sopimuksen sekä erityisesti sen liitteen XI ja 
pöytäkirjan 37, sellaisina kuin ne ovat muutettuina 6. heinäkuuta 2018 annetulla ETA:n sekakomitean 
päätöksellä nro 154/20181, 
 
ottaa huomioon työjärjestyksensä 10 ja 22 artiklan, 
 

(1) Jäsenvaltiot, valvontaviranomaiset, Euroopan tietosuojaneuvosto (jäljempänä ’tietosuojaneuvosto’ 
tai ’neuvosto’) ja Euroopan komissio kannustavat ottamaan käyttöön tietosuojaa koskevia 
sertifiointimekanismeja (jäljempänä ’tietosuojamekanismit’) sekä tietosuojasinettejä ja -merkkejä 
erityisesti unionin tasolla, minkä tarkoituksena on osoittaa, että rekisterinpitäjät ja henkilötietojen 
käsittelijät noudattavat yleistä tietosuoja-asetusta käsittelytoimia suorittaessaan. Mikroyritysten sekä 
pienten ja keskisuurten yritysten erityistarpeet on otettava huomioon.2 Lisäksi 
sertifiointimekanismien käyttöönotolla voidaan tehostaa läpinäkyvyyttä ja antaa rekisteröidyille 
mahdollisuus arvioida asianomaisten tuotteiden ja palvelujen tietosuojan tasoa.3 

(2) Sertifiointikriteerit ovat kiinteä osa sertifiointimekanismia. Yleisessä tietosuoja-asetuksessa 
edellytetään, että toimivaltainen valvontaviranomainen hyväksyy kansallisen sertifiointimekanismin 
kriteerit (yleisen tietosuoja-asetuksen 42 artiklan 5 kohta ja 43 artiklan 2 kohdan b alakohta). 
Eurooppalaisen tietosuojasinetin osalta kriteerit hyväksyy Euroopan tietosuojaneuvosto (yleisen 
tietosuoja-asetuksen 42 artiklan 5 kohta ja 70 artiklan 1 kohdan o alakohta). 

(3) Kun valvontaviranomainen aikoo ehdottaa, että tietosuojaneuvosto hyväksyisi eurooppalaisen 
tietosuojasinetin yleisen tietosuoja-asetuksen 42 artiklan 5 kohdan mukaisesti, valvontaviranomaisen 
on ilmoitettava, että järjestelmän omistajan on tarkoitus tarjota sertifiointimekanismia kaikissa 
jäsenvaltioissa. Tässä tapauksessa tietosuojaneuvoston tärkein tehtävä on varmistaa, että yleistä 
tietosuoja-asetusta sovelletaan yhdenmukaisesti yleisen tietosuoja-asetuksen 63, 64 ja 65 artiklassa 
tarkoitetun yhdenmukaisuusmekanismin avulla. Tältä osin tietosuojaneuvosto hyväksyy 
sertifiointikriteerit yleisen tietosuoja-asetuksen 64 artiklan 2 kohdan mukaisesti. 

(4) Tämän lausunnon tavoitteena on varmistaa, että muun muassa valvontaviranomaiset, 
rekisterinpitäjät ja henkilötietojen käsittelijät soveltavat yleistä tietosuoja-asetusta yhdenmukaisesti 
niiden keskeisten osatekijöiden yhteydessä, joita sertifiointimekanismeihin on täytynyt kehittää. 
Tietosuojaneuvoston arviointi tehdään erityisesti asiakirjan “Sertifiointia ja sertifiointikriteerien 
määrittelemistä asetuksen 42 ja 43 artiklan mukaisesti koskevat suuntaviivat 1/2018” (jäljempänä 
’suuntaviivat’) ja siihen tehdyn lisäyksen ”Guidance on certification criteria assessment” (jäljempänä 
’lisäys’) perusteella. Näitä suuntaviivoja koskeva julkinen kuuleminen päättyi 26. toukokuuta 2021. 

                                                      
1 Viittauksilla ”jäsenvaltioihin” tarkoitetaan koko tässä lausunnossa Euroopan talousalueen jäsenvaltioita. 
2 Yleisen tietosuoja-asetuksen 42 artiklan 1 kohta. 
3 Yleisen tietosuoja-asetuksen johdanto-osan 100 kappale. 



 

Annettu  5 

(5) Tietosuojaneuvosto toteaa, että kutakin sertifiointimekanismia on arvioitava yksilöllisesti, eikä se saa 
vaikuttaa toisen sertifiointimekanismin arviointiin. 

(6) Sertifiointimekanismien avulla rekisterinpitäjien ja henkilötietojen käsittelijöiden olisi voitava 
osoittaa, että ne noudattavat yleistä tietosuoja-asetusta. Näin ollen mekanismin kriteereissä on 
otettava huomioon yleisessä tietosuoja-asetuksessa asetetut vaatimukset ja periaatteet, jotka 
koskevat henkilötietojen suojaa, ja niiden on edistettävä tietosuoja-asetuksen yhdenmukaista 
soveltamista. 

(7) Samalla järjestelmän omistajan on varmistettava, että sertifiointimekanismi mukautetaan siihen 
mahdollisesti sisältyviin tai sovellettaviin ISO-standardeihin ja sertifiointikäytäntöihin, jotta niissä 
esitetyt vaatimukset täyttyvät. 

(8) Sertifiointien tulisi siis tuottaa rekisterinpitäjille ja henkilötietojen käsittelijöille lisäarvoa auttamalla 
heitä toteuttamaan standardoituja ja määritettyjä organisatorisia ja teknisiä toimenpiteitä, jotka 
selvästi helpottavat ja parantavat yleisen tietosuoja-asetuksen noudattamista käsittelytoimissa 
alakohtaiset vaatimukset huomioon ottaen. 

(9) Tietosuojaneuvosto on tyytyväinen siihen, miten järjestelmän omistajat ovat kehittäneet 
sertifiointimekanismeja. Ne ovat käytännöllisiä ja mahdollisesti myös kustannustehokkaita välineitä, 
joilla voidaan varmistaa, että yleistä tietosuoja-asetusta noudatetaan entistäkin paremmin. Lisäksi 
niillä voidaan edistää rekisteröityjen oikeutta yksityisyyteen ja tietosuojaan, kun avoimuus lisääntyy. 

(10) Tietosuojaneuvosto muistuttaa, että sertifioinnit ovat vapaaehtoisia vastuuvelvollisuuteen liittyviä 
välineitä ja ettei sertifiointimekanismin käyttäminen suinkaan vähennä rekisterinpitäjien tai 
henkilötietojen käsittelijöiden velvollisuutta noudattaa yleistä tietosuoja-asetusta taikka estä 
valvontaviranomaisia hoitamasta tehtäviään ja käyttämästä toimivaltuuksiaan, jotka niille on annettu 
yleisen tietosuoja-asetuksen ja asiaankuuluvien kansallisten lakien nojalla. 

(11) Tässä lausunnossa tietosuojaneuvosto käsittelee esimerkiksi kriteerien soveltamisalaan sekä 
kriteerien sovellettavuuteen ja merkityksellisyyteen kaikissa jäsenvaltioissa liittyviä näkökohtia. 

(12) Tässä lausunnossa keskitytään sertifiointikriteereihin. Tietosuojaneuvosto saattaa tarvita korkean 
tason tietoja arviointimenetelmistä voidakseen arvioida kriteerien tarkastettavuutta perinpohjaisesti 
niitä koskevan lausuntonsa yhteydessä, mutta lausunnossa ei ole kuitenkaan millään tavoin kyse 
tällaisten arviointimenetelmien hyväksymisestä. 

(13) Tietosuojaneuvosto antaa lausunnon yleisen tietosuoja-asetuksen 64 artiklan 2 kohdan nojalla, 
luettuna yhdessä Euroopan tietosuojaneuvoston työjärjestyksen 10 artiklan 2 kohdan kanssa, 
kahdeksan viikon kuluessa ensimmäisestä arkipäivästä sen jälkeen, kun puheenjohtaja ja 
toimivaltainen valvontaviranomainen ovat päättäneet, että asiakirjat ovat valmiit. Puheenjohtajan 
päätöksellä tätä määräaikaa voidaan jatkaa kuudella viikolla käsiteltävän asian monimutkaisuus 
huomioon ottaen. Jos tietosuojaneuvoston lausunnossa todetaan, ettei kriteerejä voida hyväksyä tällä 
hetkellä, valvontaviranomainen voi toimittaa kriteerit uudelleen hyväksyttäväksi, kun 
tietosuojaneuvoston alustavassa lausunnossa esitetyt huolenaiheet on ratkaistu. 
 
ON ANTANUT SEURAAVAN LAUSUNNON: 

1. TIIVISTELMÄ TOSISEIKOISTA 

1. Yleisen tietosuoja-asetuksen 42 artiklan 5 kohdan ja suuntaviivojen mukaisesti luonnoksen ”EuroPrise-
kriteeriluettelo henkilötietojen käsittelijöiden suorittamien käsittelytoimien sertifiointia varten 
(soveltamisala: EU) v1.5” (jäljempänä ’sertifiointikriteerien luonnos’, ’sertifiointikriteerit’ tai 
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’kriteerit’) on laatinut saksalainen oikeushenkilö EuroPrise Cert GmbH (jäljempänä ’järjestelmän 
omistaja’), ja se on toimitettu Nordrhein-Westfalenissa sijaitsevalle toimivaltaiselle Saksan 
valvontaviranomaiselle Landesbeauftragte für Datenschutz und Informationsfreiheit Nordrhein-
Westfalenille. 

 
2. Saksan valvontaviranomainen toimitti sertifiointikriteerien luonnoksen 29. huhtikuuta 2024 

tietosuojaneuvostolle hyväksyttäväksi yleisen tietosuoja-asetuksen 64 artiklan 2 kohdan mukaisesti. 
Päätös asiakirjojen täydellisyydestä tehtiin 29. toukokuuta 2024. 

 
3. EuroPrise-sertifiointimekanismi ei ole yleisen tietosuoja-asetuksen 46 artiklan 2 kohdan f alakohdan 

mukainen henkilötietojen kansainvälisiin siirtoihin tarkoitettu sertifiointi, eikä se siis tarjoa 
asianmukaisia suojatoimia henkilötietojen kolmansiin maihin tai kansainvälisille järjestöille siirtämistä 
varten 46 artiklan 2 kohdan f alakohdassa tarkoitettujen ehtojen mukaisesti. Henkilötietoja saa siirtää 
kolmanteen maahan tai kansainväliselle järjestölle ainoastaan yleisen tietosuoja-asetuksen V luvussa 
esitettyjen säännösten mukaisesti. 

2. ARVIOINTI 

4. Tietosuojaneuvosto on toteuttanut sertifiointikriteerien arvioinnin, jonka tavoitteena on niiden 
hyväksyntä yleisen tietosuoja-asetuksen 42 artiklan 5 kohdan nojalla, suuntaviivojen liitteessä 2 
(jäljempänä ’liite’) ja niiden lisäyksessä esitetyn rakenteen mukaisesti. 

2.1 Sertifiointimekanismin laajuus ja arvioinnin kohde 

5. EuroPrise-sertifiointimekanismi sisältää EU:n laajuisen sertifiointijärjestelmän sertifiointikriteerit 
henkilötietojen käsittelijöiden suorittaman käsittelyn sertifiointia varten. Sertifioinnit, joihin 
kriteeriluetteloa sovelletaan, koskevat käsittelytoimia, joita toteutetaan tuotteiden, prosessien ja 
palvelujen yhteydessä tai (myös useiden) tuotteiden ja palvelujen avulla ja joiden osalta sertifioinnin 
hakija toimii henkilötietojen käsittelijänä. Tämän sertifiointimekanismin pääkriteerit on jaettu 
kolmeen vaatimuskokonaisuuteen: oikeudellinen näkökulma (kokonaisuus 1), teknisten ja 
organisatoristen toimenpiteiden näkökulma (kokonaisuus 2) ja rekisteröityjen oikeuksien näkökulma 
(kokonaisuus 3). 
 

6. Tämän järjestelmän mukaisen sertifioinnin hakijoiden on oltava henkilötietojen käsittelijöitä. Tämä 
koskee myös henkilötietojen käsittelijöitä, joille rekisterinpitäjä on suoraan antanut tehtäväksi 
henkilötietojen käsittelyn yleisen tietosuoja-asetuksen 4 artiklan 7 kohdassa tarkoitetulla tavalla. 
Sertifioinnin hakijat voivat kuitenkin olla myös yleisen tietosuoja-asetuksen 28 artiklan 2 ja 4 kohdassa 
tarkoitettuja henkilötietojen käsittelijöitä (alihankkijana toimivia käsittelijöitä). 
 

7. Kun EuroPrise-sertifiointijärjestelmän mukaisesti sertifioitu henkilötietojen käsittelijä käyttää 
alihankkijana toimiva käsittelijää, viimeksimainittu ei voi väittää olevansa sertifioitu EuroPrise-
sertifiointijärjestelmän mukaisesti. Tällaisessa tapauksessa sertifiointi kattaa ainoastaan alkuperäisen 
ja sertifioidun käsittelijän suorittamat käsittelytoimet. Alihankkijana toimivat käsittelijät voivat 
kuitenkin myös hakea sertifiointia, mikä johtaisi erilliseen ja riippumattomaan menettelyyn. 

8. Neuvosto toteaa, että Saksan valvontaviranomaisen toimittaman, sertifiointimekanismin 
soveltamisalaan liittyvän dokumentaation mukaan EuroPrise-järjestelmää sovelletaan henkilötietojen 
käsittelijöihin, jotka ovat sijoittautuneet Euroopan unioniin tai Euroopan talousalueelle. 
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2.2 Käsittelytoimet 

9. Näiden kriteerien soveltamisala ei rajoitu vain tietyntyyppisiin käsittelytoimiin. Ne ovat pikemminkin 
EuroPrise-arvioinnin perustana oleva menetelmä, jonka avulla henkilötietojen käsittelijät voivat 
sertifioida kaikki käsittelytoimet. Se on näin ollen yleinen metodologinen lähestymistapa, jonka 
perusteella voidaan sertifioida suuri määrä hyvin erilaisia käsittelytoimia. Siksi on olennaisen tärkeää, 
että menetelmiä koskevia vaatimuksia noudatetaan. Se on ainoa tapa varmistaa sertifiointikriteerien 
yhdenmukainen soveltaminen ja vertailukelpoinen testaustaso eri sertifiointimenettelyissä. 
Tavoitteena on varmistaa myönnettyjen sertifiointien ja niiden tulosten vertailtavuus ja toistettavuus. 

2.3 Tietojenkäsittelyn lainmukaisuus ja periaatteet 

10. Kriteereissä edellytetään sen tutkimista, ovatko sertifioitavat käsittelytoimet sisäänrakennettua ja 
oletusarvoista tietosuojaa koskevien periaatteiden mukaisia (kriteerien 1.5 kohta), mikä merkitsee 
hakijan osallistumista rekisterinpitäjän avustamiseen näiden periaatteiden täytäntöönpanossa. Näin 
voidaan arvioida yleisen tietosuoja-asetuksen 25 artiklan, luettuna yhdessä yleisen tietosuoja-
asetuksen 5 artiklan kanssa, noudattamista. Vaikka ei ole olemassa kriteerejä, joilla tähdättäisiin 
suoraan yleisen tietosuoja-asetuksen 6 artiklan noudattamiseen – koska rekisterinpitäjä on vastuussa 
käsittelyn lainmukaisuudesta– kriteereillä pyritään varmistamaan, että henkilötietojen käsittelijät 
suunnittelevat käsittelytoimet sertifioitaviksi tavalla, joka helpottaa rekisterinpitäjien yleisen 
tietosuoja-asetuksen 5 artiklan tietosuojaperiaatteiden täytäntöönpanoa, mukaan lukien käsittelyn 
lainmukaisuuden periaate. 

2.4 Rekisterinpitäjien ja henkilötietojen käsittelijöiden yleiset velvoitteet 

11. Kriteerit kuvastavat henkilötietojen käsittelijän ja rekisterinpitäjän välistä suhdetta. Kriteereissä 
säädetään erityisesti henkilötietojen käsittelijän velvollisuudesta ottaa käyttöön rekisterinpitäjän 
kanssa tehtävän tietojenkäsittelysopimuksen malli, joka sisältää kaikki yleisen tietosuoja-asetuksen 28 
artiklan vaatimukset (kriteerien 1.2 kohta). 

12. Kriteereissä edellytetään, että hakijat nimeävät tietosuojavastaavan yleisen tietosuoja-asetuksen 37 
artiklan mukaisesti ja toimittavat todisteen tietosuojavastaavan nimittämisestä (esim. 
nimitystodistus). Kriteerien mukaan on tarkistettava, että tietosuojavastaava täyttää 37–39 artiklassa 
esitetyt vaatimukset (kokonaisuus 1, kriteerien 1.1 kohta). 

13. Kriteerien mukaan käsittelytoimia koskevan selosteen sisältö on tarkistettava yleisen tietosuoja-
asetuksen 30 artiklan mukaisesti (kokonaisuus 1, kriteerien 1.1 kohta). 

2.5 Rekisteröidyn oikeudet 

14. Kriteereissä käsitellään asianmukaisesti rekisteröidyn oikeutta saada tietoa yleisen tietosuoja-
asetuksen luvun III mukaisesti, ja niissä vaaditaan, että käytössä on asianmukaiset toimenpiteet tältä 
osin. Lisäksi kriteereissä vaaditaan, että käytössä on toimenpiteitä, joilla voidaan puuttua 
käsittelytoimeen, jotta voidaan taata rekisteröidyn oikeudet ja mahdollistaa henkilötietojen 
oikaiseminen, poistaminen tai käsittelyn rajoittaminen (kriteerien kokonaisuus 3). 

2.6 Oikeuksiin ja vapauksiin liittyvät riskit 

15. Kriteereissä edellytetään, että henkilötietojen käsittelijä on tietoinen arvioinnin kohteen 
tietojenkäsittelyn mahdollisista riskeistä luonnollisten henkilöiden oikeuksille ja vapauksille. Jos 
henkilötietojen käsittely todennäköisesti aiheuttaa suuren riskin luonnollisten henkilöiden oikeuksille 
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ja vapauksille, useilla kriteereillä varmistetaan, että hakija osoittaa, että tietosuoja-asetuksen 35 
artiklan vaatimukset täyttyvät (kriteerien 1.2.2 kohta, vaatimus nro 6, kriteerien 1.3.2 kohta, kriteerien 
1.3.3 kohta, kriteerien 2.1.5.1 kohta, kriteerien 2.1.5.9 kohta). 

2.7 Suojan takaavat tekniset ja organisatoriset toimenpiteet 

16. Kriteereissä vaaditaan ottamaan käyttöön teknisiä ja organisatorisia toimenpiteitä, joilla taataan 
käsittelytoimien luottamuksellisuus, eheys ja käytettävyys. Kriteerit edellyttävät myös sellaisten 
teknisten toimenpiteiden soveltamista, joilla pannaan täytäntöön sisäänrakennettu ja oletusarvoinen 
tietosuoja yleisen tietosuoja-asetuksen 25 ja 32 artiklan mukaisesti (kriteerien 1.5 kohta, kriteerien 
2.1 kohta / muut asiakirjat). 

17. Kriteereissä vaaditaan soveltamaan sellaisia toimenpiteitä, joilla varmistetaan, että henkilötietojen 
tietoturvaloukkauksista ilmoittamista koskevat velvoitteet täytetään viipymättä ja asianmukaisesti 
yleisen tietosuoja-asetuksen 33 artiklan mukaisesti (kriteerien 1.2.2 kohta, vaatimus nro 6). 

2.8 Kriteerit, joilla osoitetaan, että käytössä on asianmukaiset suojatoimet 
henkilötietojen siirtoa varten 

18. Kriteereissä vaaditaan yksilöimään kaikki arvioinnin kohteen toteuttamat henkilötietojen siirrot 
kolmansiin maihin ja kansainvälisille järjestöille ja perustelemaan valittu tiedonsiirtomekanismi, jotta 
voidaan tarjota asianmukaiset suojatoimet, yleisen tietosuoja-asetuksen V luvun mukaisesti 
(kriteerien kohta 1.4). 

3. EUROOPPALAISEN TIETOSUOJASINETIN LISÄKRITEERIT 

19. Suuntaviivojen mukaan arvioinnissa on käsiteltävä kysymystä siitä, voidaanko kriteereissä ottaa 
huomioon jäsenvaltion tietosuojalait tai -skenaariot. Kriteerien 4 kohdassa edellytetään, että hakija 
noudattaa sovellettavaa kansallista ja asiaankuuluvaa alakohtaista tietosuojalainsäädäntöä. Lisäksi 
tietosuojaneuvosto katsoo, että oikeudellisten asiantuntijoiden on laadittava kansallisen 
lainsäädännön noudattamista koskeva raportti, jossa arvioidaan erityisesti sitä, onko arviointikohde 
sovellettavan kansallisen tietosuojalainsäädännön vaatimusten mukainen, edellyttäen, että nämä 
asiantuntijat ovat osoittaneet tarvittavan asiantuntemuksen sovellettavasta kansallisesta 
lainsäädännöstä. 

JOHTOPÄÄTÖKSET / SUOSITUKSET 

20. Tietosuojaneuvosto katsoo, että sertifiointikriteerien luonnos on yhdenmukainen yleisen tietosuoja-
asetuksen kanssa ja hyväksyy sen tietosuojaneuvostolle yleisen tietosuoja-asetuksen 70 artiklan 
1 kohdan o alakohdassa annetun tehtävän mukaisesti, jolloin tuloksena on yhteinen sertifiointi 
(eurooppalainen tietosuojasinetti). 

21. Tietosuojaneuvosto rekisteröi sertifiointimekanismin ”EuroPrise-kriteeriluettelo henkilötietojen 
käsittelijöiden suorittamien käsittelytoimien sertifiointia varten” sertifiointimekanismien ja 
tietosuojasinettien julkiseen luetteloon 42 artiklan 8 kohdan mukaisesti. 
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LOPPUHUOMAUTUKSET 
22. Tämä lausunto osoitetaan Nordrhein-Westfalenissa toimivalle Saksan valvontaviranomaiselle ja se 

julkaistaan yleisen tietosuoja-asetuksen 64 artiklan 5 kohdan b alakohdan mukaisesti. 

  

Euroopan tietosuojaneuvoston puolesta 
 
Puheenjohtaja 
Anu Talus 
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