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Streszczenie

Organy nadzorcze z Niderlandéw, Norwegii i Niemiec (Hamburga) zwrdécity sie do EROD o opinie
w kwestii tego, w jakich okolicznosciach ina jakich warunkach duze platformy internetowe mogg
korzysta¢ z modeli ,wyraz zgode albo zapta¢” zwigzanych zreklamg behawioralng w sposdb
zaktadajgcy wazng — a w szczegdlnosci dobrowolng — zgode, réwniez z uwzglednieniem wyroku
Trybunatu Sprawiedliwosci Unii Europejskiej (TSUE) w sprawie C-252/21. Zakres niniejszej opinii jest
w istocie ograniczony do stosowania przez duze platformy internetowe (zdefiniowane na potrzeby
niniejszej opinii) modeli , wyraz zgode albo zaptac¢”, w ktérych uzytkownikéw prosi sie o wyrazenie
zgody na przetwarzanie danych do celéw reklamy behawioralnej.

W tym wzgledzie EROD podkresla konieczno$¢ przestrzegania wszystkich wymogéw RODO,
w szczegblnosci wymogdéw dotyczacych waznej zgody, przy jednoczesnej ocenie specyfiki
poszczegblnych przypadkow. Szczegdlne znaczenie ma zasada rozliczalnosci. EROD przypomina, ze
uzyskanie zgody nie zwalnia administratora z przestrzegania wszystkich zasad okreslonych
w art. 5 RODO, atakze pozostatych obowigzkéw wynikajgcych z RODO. Kluczowe znaczenie ma
przestrzeganie zasad koniecznosci iproporcjonalnosci, ograniczenia celu, minimalizacji danych
i rzetelnosci.

W wiekszosci przypadkéw duze platformy internetowe nie sg w stanie spetni¢ wymogow dotyczacych
waznej zgody, jezeli dajg uzytkownikom do wyboru tylko dwie opcje: albo wyrazenie zgody na
przetwarzanie danych osobowych do celdéw reklamy behawioralnej, albo uiszczanie optaty.

Administratorzy nie powinni domyslnie oferowac (wytgcznie) ptatnej alternatywy dla ustugi, ktéra
obejmuje przetwarzanie do celéw reklamy behawioralnej. Opracowujac alternatywe dla wersji ustugi
z reklamg behawioralng, duze platformy internetowe powinny rozwazy¢ zapewnienie osobom, ktérych
dane dotyczg, ,,rownowaznej alternatywy”, ktdra nie wymaga uiszczania optaty. Jezeli administratorzy
zdecydujg sie pobiera¢ optate za dostep do ,réwnowaznej alternatywy”, powinni takze rozwazy¢
zaoferowanie dodatkowej bezptatnej alternatywy bez reklamy behawioralnej, np. zawierajagcg pewng
forme reklamy obejmujaca przetwarzanie mniejszej ilosci danych osobowych (lub nieprzetwarzanie
takich danych). Jest to szczegdlnie wazny czynnik przy ocenie niektorych kryteriow dotyczacych waznej
zgody na podstawie RODO. W wiekszosci przypadkow fakt, czy administrator oferuje dodatkowg
bezptatng alternatywe bez reklamy behawioralnej, ma zasadniczy wptyw na ocene waznosci zgody,
zwitaszcza w odniesieniu do aspektu niekorzystnych konsekwencji.

Jesli chodzi o okreslone w RODO wymogi dotyczgce waznej zgody, zgoda musi by¢ przede wszystkim
»dobrowolna”. Aby unikng¢ niekorzystnych konsekwencji, ktére wykluczatyby dobrowolng zgode,
zadne natozone optaty nie mogg skutecznie uniemozliwia¢ osobom, ktérych dane dotyczg, dokonania
wolnego wyboru. Ponadto niekorzystne konsekwencje mogg wystgpi¢ w przypadku, gdy niewyrazajgce
zgody osoby, ktérych dane dotycza, nie uiszczajg optaty i przez to mogg by¢ wykluczone z ustugi,
zwlaszcza w przypadkach, gdy ustuga odgrywa znaczacg role lub ma decydujgce znaczenie dla
uczestnictwa w zyciu spotecznym lub dostepu do sieci zawodowych, a jeszcze bardziej w przypadku
uzaleznienia od jednego dostawcy lub wystgpienia efektdw sieciowych. W rezultacie niekorzystne
konsekwencje prawdopodobnie wystepujg w sytuacji, gdy duze platformy internetowe stosujg model
»wyraz zgode albo zaptaé¢” w celu uzyskania zgody na przetwarzanie.

Administratorzy muszg rowniez oceni¢ — indywidualnie dla poszczegdlnych przypadkéw — czy
wystepuje brak rownowagi sit miedzy osobg, ktérej dane dotycza, a administratorem. Do czynnikéw
podlegajgcych ocenie nalezg: pozycja duzej platformy internetowej na rynku, istnienie efektu
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uzaleznienia od jednego dostawcy lub efektu sieciowego, zakres korzystania z ustugi przez osobe,
ktorej dane dotycza, oraz gtdwni odbiorcy ustugi.

Kolejnym kryterium oceny, czy zgoda jest ,,dobrowolna”, jest element warunkowosci, tj. czy zgoda na
dostep do towardw lub ustug jest wymagana nawet wdowczas, gdy przetwarzanie nie jest konieczne do
wykonania umowy. W wyroku w sprawie Bundeskartellamt TSUE stwierdzit, ze uzytkownikom
odmawiajgcym zgody na okreslone operacje przetwarzania oferuje sie, ,,w stosownym przypadku za
odpowiednim wynagrodzeniem, rownowazng alternatywe, ktdra nie jest powigzana z takimi
operacjami przetwarzania danych”. Takie dziatanie pozwala administratorom unikng¢ warunkowosci.
W kazdym razie nalezy réwniez spetni¢ pozostate kryteria ,,dobrowolnej” zgody.

»ROéwnowazna alternatywa” oznacza alternatywng wersje ustugi oferowanej przez tego samego
administratora inie wymaga zgody na przetwarzanie danych osobowych do celdw reklamy
behawioralnej. W niniejszej opinii uwzgledniono elementy, ktére mogg pomdc w zapewnieniu, aby
alternatywa byta faktycznie réwnowazna. Jezeli wersja alternatywna rdzni sie tylko w niezbednym
zakresie wynikajgcym z tego, ze administrator nie moze przetwarzaé¢ danych osobowych do celéw
reklamy behawioralnej, mozna jg zasadniczo uznac za rGwnowazng.

Jesli chodzi o naktadanie optaty za dostep do wersji ustugi, ktora jest ,,rownowazng alternatywg”, EROD
przypomina, ze danych osobowych nie mozna uzna¢ za towar handlowy, a administratorzy powinni
pamieta¢ o koniecznosci zapobiegania przeksztatcaniu podstawowego prawa do ochrony danych
w opcje, za ktdrg osoby, ktdrych dane dotycza, muszg ptaci¢. Administratorzy powinni oceniac
w poszczegdlnych przypadkach, czy optata jest w ogdle odpowiednia ijaka kwota jest odpowiednia
w okreslonych okolicznosciach, z uwzglednieniem mozliwych alternatyw dla reklamy behawioralnej,
ktdre wigzg sie z przetwarzaniem mniejszej ilosci danych osobowych, oraz sytuacji oséb, ktérych dane
dotyczg. Administratorzy powinni zapewnié, aby optata nie blokowata osobom, ktérych dane dotyczg,
rzeczywistego wyboru w Swietle wymogow waznej zgody izasad okreSlonych w art.5RODO,
w szczegdlnosci rzetelnosci. W tym wzgledzie kluczowe znaczenie ma zasada rozliczalnosci. Zadaniem
organéw nadzorczych jest egzekwowanie stosowania RODO, co moze takze odnosié¢ sie do wptywu
optat na swobode wyboru osdéb, ktérych dane dotycza.

Kolejnym warunkiem jest szczegdétowosé: w modelu ,,wyraz zgode albo zaptaé” osoba, ktérej dane
dotycza, powinna mie¢ swobode wyboru akceptowanego przez siebie celu przetwarzania i nie powinna
otrzymywac jednego wniosku o zgode t3czacego w sobie kilka celow.

Wazna zgoda musi by¢ réwniez ,konkretna”, tj. udzielona w jednym lub kilku konkretnych celach,
i musi oznaczac jednoznaczne okazanie woli: w modelach ,wyraz zgode albo zaptaé” szczegdlnie wazne
jest to, aby administratorzy starannie okreslili sposéb zwracania sie do oséb, ktérych dane dotyczg,
o wyrazenie zgody. Uzytkownicy nie powinni mie¢ do czynienia ze zwodniczymi interfejsami.

Aby zgoda byta ,Swiadoma”, stworzony przez administratoréw proces informowania powinien
pozwala¢ osobom, ktérych dane dotyczg, w petni i jasno zrozumieé warto$é, zakres i konsekwencje
mozliwych wyboréw, z uwzglednieniem ztozonosSci czynnosci przetwarzania zwigzanych z reklamg
behawioralna.

EROD przedstawia takie wyjasnienia dotyczgce wycofania zgody izaleca administratorom, aby
doktadnie oceniali, jak czesto nalezy ,,aktualizowac¢” zgode.

Przyjeta 5




Spis tresci

1

LV oY o XNV o 2T o1 SRS 7
1.1 SErESZCZENIE FAKEOW ..ottt ettt st st 7
1.2 Dopuszczalnos$¢ wniosku o wydanie opinii na podstawie art. 64 ust. 2 RODO.............c.......... 8

Definicje i zakres NiNiEJSZE] OPINii.cuueiiicirieiiiiiiee ettt ee s seee et e e s ssre e e s sssree e s ssneeeassans 9
2.1 L] 1 ool =TSSR 9

2.1.1 Definicja modeli ,wyraz zgode albo zaptac” .......coociieeceiiie e 10

2.1.2 Definicja ,,reklamy behawioralng]” ... 10
2.1.3 Definicja ,, duzych platform internetowych” w kontekscie niniejszej opinii.......c..cccveeennn. 12
2.2 ZaKres NiNIEJSZEJ OPINIT wuveeiieireieiiiiiee ittt seitee ettt e e e e s ste e e e ssbe e e e ssabeeesssataeeesasteeeesanseeeennns 13

(e 1YL A o1 = 1Y V2T 14
3.1 Odpowiednie przepisy RODO .......ccoociiiiiiiieee e ccieee e ectee e eitee e ette e e e seate e s e e srte e e s enaee e e enreeeeeanees 14
3.2 Dodatkowe iNStrUMENTY PraWNE .....ciiiiiiiieiiiiieecciieee st e e esee e e s s e e s sere e e s ssraeesssbeeesssreees 15
33 Podsumowanie wyroku w sprawie Bundeskartellamt .........cccceevvviiiiiiiiieniniiee e, 16
34 [StNiEjCe WYLYCZNE EROID .....uviiiiiiiiiiiiiteeec ettt e e e e s s et ee e e e e e s sanes 18

OCENA EROD ...ttt 18
4.1 Zasady i UWAZi OZOINE ...ocoiieiiie ettt e e e e ette e e e ette e e e e ata e e e eenteeeeentaeeenans 18
4.2 WymMOogi dotyCzZgce WAzZNe) ZEOY ...cccvcuviieiicuiiieieiiieeeeiieee e ecieeeeserteeeessrreeesssaraeessasseeessanseeessnns 20

4.2.1 [BTeY Yo}V Vo] [oF: [FZ= Lo I- [PPSR 21

4.2.2 VT 10 I 2o Yo TR 35

4.2.3 o] 0] ALY (g T= Y2 ={o Yo b= TSR 38

424 Jednoznaczne okazanie WOli..........coceeiieniiiiiiii e 39
4.3 Elementy dOdatKOWE .......oiiiiiiiiiee e et e s e e e s ba e e e s araee s 40

43.1 WYCOFANIE ZEOAY .uvviiiiiiiie ettt et e e st e e ssbe e e e esabeeeessaraeeeeans 40

4.3.2 N V172 ol F= 14 -{o 1o 1Y PSP 42

WV HOSKI ettt sttt et e b e bt e s bt e s ae e e a bt et e b e e b e e nb e e she e eat e et e et e e beeebeesateeneas 42

Przyjeta 6



Europejska Rada Ochrony Danych

uwzgledniajac art. 63 i art. 64 ust. 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony osdb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(zwanego dalej ,RODO”),

uwzgledniajgc Porozumienie EOG, w szczegdlnosci zatgcznik X1 i protokdt 37 do tego porozumienia,
zmienione decyzjg Wspdlnego Komitetu EOG nr 154/2018 z dnia 6 lipca 2018 r.,

uwzgledniajac art. 10 i 22 swojego regulaminu wewnetrznego,

a takze majac na uwadze, co nastepuje:

(1) Gtéwna rolg Europejskiej Rady Ochrony Danych (zwanej dalej ,Radg” lub ,,EROD”) jest zapewnienie
spdjnego stosowania RODO na terenie Europejskiego Obszaru Gospodarczego (,EOG”). Art. 64 ust. 2
RODO stanowi, ze kazdy organ nadzorczy, przewodniczacy Europejskiej Rady Ochrony Danych lub
Komisja mogg wystgpi¢ o przeanalizowanie przez Europejskg Rade Ochrony Danych w celu wydania
opinii sprawy majacej charakter ogdélny lub wywotujgcej skutki w wiecej niz jednym panstwie
nalezgcym do EOG. Celem niniejszej opinii jest przeanalizowanie sprawy majgcej charakter ogdlny lub
wywotujacej skutki w wiecej niz jednym panstwie nalezgcym do EOG.

(2) Opinia EROD zostaje przyjeta zgodnie z art. 64 ust. 3 RODO w zwigzku z art. 10 ust. 2 regulaminu
wewnetrznego w terminie o$miu tygodni po tym, jak jej przewodniczaca oraz wtasciwe organy
nadzorcze podejma decyzje, ze dokumentacja jest kompletna. Ze wzgledu na ztozony charakter sprawy
termin ten moze zostac przedtuzony o szes¢ tygodni decyzjg przewodniczacej,

PRZYJMUIJE NINIEJSZA OPINIE:

1 WPROWADZENIE

1.1 Streszczenie faktow

17 stycznia 2024 r. niderlandzki organ nadzorczy, dziatajgcy rowniez w imieniu norweskiego organu
nadzorczego iniemieckiego (hamburskiego) organu nadzorczego, zwane fgcznie ,wnioskujgcymi
organami nadzorczymi”, zwrdcit sie do EROD o wydanie opinii w sprawie tzw. modeli , wyraz zgode
albo zaptaé” na podstawie art. 64 ust. 2 RODO (,,wniosek”).

25 stycznia 2024 r. przewodniczaca EROD i niderlandzki organ nadzorczy uznaty dokumentacje za
kompletng. W tym samym dniu sekretariat EROD podat dokumentacje do wiadomosci publiczne;j.

! Odniesienia do ,panfstw cztonkowskich” zawarte w niniejszej opinii nalezy rozumie¢ jako odniesienia do
»panstw nalezgcych do EOG”.
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Modwiac w skrdcie, wniosek dotyczy okolicznosci, w ktérych duze platformy internetowe, majace duza
liczbe uzytkownikéw w Europejskim Obszarze Gospodarczym (,EOG”), mogg korzysta¢ z tzw. modeli
,wyraz zgode albo zaptaé¢”? podczas przetwarzania danych do celdw reklamy behawioralnej, w sposéb
spetniajgcy wymag waznej, a przede wszystkim dobrowolnej zgody?3.

Whnioskujace organy nadzorcze odwotuja sie do wytycznych EROD 05/2020 dotyczgcych zgody na mocy
rozporzadzenia 2016/679 (zwanych dalej ,wytycznymi EROD dotyczacymi zgody”) i podkreslaja, ze
nalezy ocenic, czy osoby, ktérych dane dotyczg, majace do czynienia z modelami ,,wyraz zgode albo
zaptaé” ,majg mozliwosé dokonania rzeczywistego wyboru”, biorgc pod uwage , ryzyko wprowadzenia
w btad, zastraszenia, przymusu lub znaczacych negatywnych konsekwencji”, lub czy pojawia sie

»jakikolwiek element przymusu, presji lub braku mozliwo$ci swobodnego okazania woli”4.

Whioskujgce organy nadzorcze wskazujg ponadto, ze powyisze kwestie nalezy rozpatrzyc
z uwzglednieniem wyroku Trybunatu Sprawiedliwosci w sprawie Bundeskartellamt®.

Ponadto w uzasadnieniu wniosku wnioskujgce organy nadzorcze zwracajg uwage, ze ,kilku cztonkéw
EROD przedstawito juz wytyczne dotyczgce modeli »wyraz zgode albo zaptac« na szczeblu krajowym,
na przyktad w odniesieniu do mediéw”, oraz ze chociaz te krajowe wytyczne sg ,cenne i stanowig
dobry punkt wyjécia”, sg ,zazwyczaj skierowane do mniejszych administratoréw”®. Dlatego
whnioskujgce organy nadzorcze dowodzg, ze istnieje konieczno$¢ odniesienia sie do konkretnych
kwestii zwigzanych z korzystaniem przez duze platformy internetowe z modeli ,wyraz zgode albo
zaptaé”, aby zapewnic¢ spdjng wyktadnie i stosowanie RODO.

1.2 Dopuszczalnos¢ wniosku o wydanie opinii na podstawie art. 64 ust. 2 RODO

Art. 64 ust.2 RODO stanowi, 7e w szczegdlnosci kazdy organ nadzorczy moze wystgpic
o przeanalizowanie przez EROD wcelu wydania opinii sprawy majacej charakter ogdlny lub
wywotujacej skutki w wiecej niz jednym panstwie cztonkowskim.

Whioskujgce organy nadzorcze stwierdzajg we wniosku, ze ,,z punktu widzenia ochrony danych nie ma
obecnie spdjnego europejskiego podejscia do powyzszej kwestii’ dotyczacej waznosci zgody
w przypadku modeli »wyraz zgode albo zaptaé«”®. Podkre$lajg takze, ze ,,jest to niepokojgce, poniewaz

2 Zob. definicja w sekgji 2.1.1 niniejszej opinii.

3 Whniosek o wydanie opinii na podstawie art.64 ust.2 RODO (zwany dalej ,wnioskiem”), sekcja |
(,Wprowadzenie”), s. 1.

4 Whniosek, sekcja Il (,,Kontekst i uzasadnienie niniejszego wniosku”), A. Ramy prawne dotyczace podstawowego
pojecia zgody, s. 2. W tym wzgledzie zob. wytyczne EROD 05/2020 dotyczace zgody na mocy rozporzgdzenia
2016/679, przyjete dnia 4 maja 2020 r. (zwane dalej ,wytycznymi EROD dotyczacymi zgody”), pkt 24.

> Whniosek, sekcja Il (,,Kontekst i uzasadnienie niniejszego wniosku”), B. Zwigzek miedzy zgoda a modelami ,wyraz
zgode albo zaptad”, s. 3. Zob. wyrok Trybunatu Sprawiedliwosci Unii Europejskiej z dnia 4 lipca 2023 r., Meta
Platforms Inc./Bundeskartellamt, C-252/21, ECLI:EU:C:2023:537 (zwany dalej ,wyrokiem TSUE w sprawie
Bundeskartellamt”). W szczegdlnosci wnioskujgce organy nadzorcze przypominajg pkt 143-144 i148-150
wyroku TSUE w sprawie Bundeskartellamt.

& Wniosek, sekcja Il (,Kontekst i uzasadnienie niniejszego wniosku”), C. Biezgce zmiany i potrzeba klarownoéci, s.
4. W szczegdlnosci wnioskujace organy nadzorcze przedktadajg wraz z wnioskiem krajowe wytyczne zawierajgce
ogdlne kryteria dotyczgce modeli ,wyraz zgode albo zapta¢” wydane przez organy nadzorcze z Niemiec
(Hamburga), Austrii i Francji.

7 Zob. pkt 3 niniejszej opinii.

& Wniosek, sekcja Il (,Kontekst i uzasadnienie niniejszego wniosku”), C. Biezgce zmiany i potrzeba klarownoéci, s.
4,

Przyjeta 8



10.

11.

12.

13.

ta kwestia jest [...] nierozerwalnie zwigzana z wyktadnig pojecia zgody, azatem sprawg majaca
charakter ogélny odnoszaca sie do kluczowego pojecia z RODO”°.

Whiosek odnosi sie do spdjnej wyktadni pojecia zgody, a w szczegdlnosci do okolicznosci, w ktérych za
wazng mozna uznac¢ zgode otrzymang przez duze platformy internetowe przetwarzajgce dane
osobowe do celéw reklamy behawioralnej i stosujgce modele ,wyraz zgode albo zapta¢”. W zwigzku
z tym EROD uwaza, ze wniosek odnosi sie do ,,sprawy majacej charakter ogélny” w rozumieniu art. 64
ust. 2 RODO. W szczegdlnosci sprawa dotyczy kwestii zwigzanych z praktycznym wdrazaniem
kluczowych przepiséw RODO i w kwestiach tych nie ma obecnie spdjnej wykfadni na szczeblu UE.
Mozna zatem stwierdzi¢, ze w interesie ogdlnym jest ocena tej kwestii w formie opinii EROD, aby
zapewni¢ jednolite stosowanie RODO. Stosowanie modeli ,wyraz zgode albo zapta¢” przez duze
platformy internetowe wigze sie z konkretnymi kwestiami: jak podkreslity wnioskujgce organy
nadzorcze, ,brak jednolitego podejscia jest szczegdlnie naglacy w przypadku duzych platform
internetowych, ktdre przyciggajg w Europie miliony oséb. Mozna stwierdzi¢, ze w szczegdlnosci
w przypadku takich duzych platform internetowych konieczne jest jednolite podejscie do wszelkich
kwestii majgcych charakter ogélny zwigzanych z tego rodzaju administratorami, biorgc pod uwage, ze
te platformy dziatajg we wszystkich panstwach cztonkowskich UE i paistwach nalezgcych do EOG,
a modele »wyraZ zgode albo zaptad« stosowane przez administratoréw obstugujgcych tego rodzaju
duze platformy internetowe majg wptyw na miliony Europejczykéw” °,

We whniosku zawarto pisemne uzasadnienie dotyczgce kontekstu i powoddw skierowania zapytania do
EROD, w tym odpowiednich ram prawnych, zwigzku miedzy zgodg a modelem ,wyraz zgode albo
zaptaé”, a takze biezgcych zmian w orzecznictwie TSUE oraz potrzeby klarownosci i spdjnej wyktadnitl,
W zwigzku z tym EROD uznaje, ze wniosek jest uzasadniony na podstawie art. 10 ust. 3 regulaminu
wewnetrznego EROD*2,

Zgodnie z art. 64 ust. 3 RODO EROD nie wydaje opinii, jezeli wydata juz opinie w danej sprawie3. Jak
wyjasniono w sekcji 3.4 ponizej, EROD nie wydata opinii w tej sprawie i nie udzielata jeszcze odpowiedzi
na pytania wynikajgce ze ztozonego wniosku.

Z powyzszych powoddéw EROD uznaje, ze wniosek jest dopuszczalny, a wynikajgce z niego kwestie
nalezy przeanalizowa¢ w niniejszej opinii (,,opinia”) przyjetej na podstawie art. 64 ust. 2 RODO.

Ponizsza sekcja zawiera definicje modeli,,wyraz zgode albo zapta¢”, ,reklamy behawioralnej” i ,duzych
platform internetowych” w kontekscie niniejszej opinii, a takze opis zakresu niniejszej opinii.

2 DEFINICIE | ZAKRES NINIEJSZEJ OPINII

2.1 Definicje

® Whniosek, sekcja Il (,Kontekst i uzasadnienie niniejszego wniosku”), C. Biezgce zmiany i potrzeba klarownoéci, s.
4,

10 Whniosek, sekcja Il (,Kontekst i uzasadnienie niniejszego wniosku”), C. Biezace zmiany i potrzeba klarownosci,
s. 5.

1 Whiosek, sekcja Il (,,Kontekst i uzasadnienie niniejszego wniosku”), s. 1-5.

2 Art. 10 ust. 3 regulaminu wewnetrznego EROD stanowi: ,[w]nioski powinny zawiera¢ uzasadnienie zgodnie
trescig art. 64 ust. 2 RODO”.

13 Art. 64 ust. 3 RODO i art. 10 ust. 4 regulaminu wewnetrznego EROD.

Przyjeta 9



14.

15.

16.

17.

18.

2.1.1 Definicja modeli ,wyraz zgode albo zaptat”

Modele ,wyraZ zgode albo zapta¢”!* mozna zdefiniowac jako modele, w ktérych administrator oferuje
osobom, ktérych dane dotyczg, wybdér miedzy co najmniej dwiema opcjami uzyskania dostepu do
ustugi online $wiadczonej przez administratora: osoba, ktdrej dane dotyczg, moze 1) wyrazi¢ zgode na
przetwarzanie jej danych osobowych w okreslonym celu lub 2) podja¢ decyzje o uiszczeniu optaty
i uzyskaniu dostepu do ustugi online bez przetwarzania jej danych osobowych w danym celu. Niniejsza
opinia skupia sie na modelach, w ktérych mozna wyrazi¢ zgode na przetwarzanie danych osobowych
do celow reklamy behawioralnej.

W ramach pierwszej powyzszej opcji osoby, ktérych dane dotyczg, uzyskujg dostep do ustugi tylko
wtedy, gdy wyrazajg zgode na to, aby administrator ich $ledzit ikierowat do nich reklame
behawioralng. W takim przypadku model biznesowy administratora jest zazwyczaj finansowany
z reklam internetowych opartych na zachowaniach uzytkownikow.

W ramach drugiej opcji osoby, ktérych dane dotyczg, uiszczajg optate (ktérg moze byé np. subskrypcja
tygodniowa, miesieczna lub roczna, a takze ptatno$é jednorazowa)®® i majg dostep do wersji ustugi bez
przetwarzania danych osobowych uzytkownika do celéw reklamy behawioralnej. Nalezy jednak
zauwazyc, ze chociaz ta druga opcja moze oznaczaé zupetny brak sledzenia oséb, ktérych dane dotycza,
moze rowniez oznaczaé, ze osoby, ktérych dane dotyczg, bedg nadal sledzone w innych celach, np. na
potrzeby analizy uzycia strony internetowej i poprawy jej funkcji. W kazdym razie EROD przypomina,
ze takie cele muszg by¢ prawnie uzasadnione i konkretne, a przetwarzanie musi mie¢ zgodng z prawem
podstawe wynikajagcg z RODO. Ponadto pliki cookie lub technologie $ledzenia mogg by¢ nadal
wykorzystywane, w ramach ptatnej wersji ustugi, do celdow innych niz reklama behawioralna. Jezeli
zastosowana technologia wigze sie z dostepem do informacji w urzadzeniu koricowym lub ich
przechowywaniem w urzadzeniu kornicowym, podlega, w stosownych przypadkach, przepisom RODO
oraz art. 5 ust. 3 dyrektywy o e-prywatnosci.

Chociaz w modelach ,,wyraz zgode albo zapta¢” omdwionych w niniejszej opinii osobie, ktérej dane
dotyczg, zazwyczaj odmawia sie dostepu do ustugi, jezeli nie wyraza ona zgody na przetwarzanie
danych osobowych do celéw reklamy behawioralnej ani nie uiszcza optaty, EROD podkresla, ze
osobom, ktorych dane dotyczg, moze by¢ oferowana dodatkowa bezptatna alternatywa bez reklamy
behawioralnej, co opisano szczegétowo w sekcji 4.2.1.1 ponizej.

2.1.2  Definicja ,reklamy behawioralnej”

EROD zauwaza, ze mechanizmy umozliwiajgce kierowanie spersonalizowanych reklam internetowych
do osdb, ktérych dane dotyczg, z czasem sie rozpowszechnity. Staty sie tez bardziej zaawansowane. Do
uzytkownikéw mozna kierowa¢ spersonalizowane reklamy na podstawie réznych kryteriéw i technik,
m.in. na podstawie informacji zwigzanych z ich zachowaniem w internecie i poza internetem.

14 Zob. wtym wzgledzie réwniez dokumenty przyjete na szczeblu krajowym, takie jak: (i) austriacki organ
nadzorczy (DSB), ,FAQ zum Thema Cookies und Datenschutz”, 20 grudnia 2023 r., (ii) francuski organ nadzorczy
(CNIL), ,,Cookie walls: la CNIL publie des premiers critéres d’évaluation”, 16 maja 2022 r. oraz (iii) Konferencja
Niezaleznych Organéw Ochrony Danych w Niemczech (DSK), ,Beschluss — der Konferenz der unabhdngigen
Datenschutzaufsichtsbehordendes Bundes und der Lander”, 22 marca 2023 r.

15 W takich przypadkach pfatna subskrypcja moze sie takze rézni¢ w zaleznoéci od ustug udostepnionych
uzytkownikowi, takich jak ustuga podstawowa na pierwszym poziomie subskrypcji, ustuga dodatkowa
obejmujaca dodatkowe/uzupetniajgce elementy lub funkcje.
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Reklama behawioralna, ktéra wigze sie ztworzeniem szczegétowych profili oséb, ktérych dane
dotyczg, stata sie kluczowg funkcjg niektérych modeli biznesowych w dzisiejszym srodowisku online.
Zgodnie z definicjg zawartg w opinii 2/2010 Grupy Roboczej Art. 29 w sprawie internetowej reklamy
behawioralnej ,reklama behawioralna” to ,,reklama oparta na obserwacji zachowania oséb fizycznych,
przez pewien czas”'®. Grupa Robocza Art. 29 podkreslita réwniez, ze reklama behawioralna ,[d]azy do
zbadania charakterystyki tego zachowania poprzez analize dziatan uzytkownikéw (powtérnie
odwiedzane strony, interakcje, stowa kluczowe, produkcja tresci internetowych itd.) wcelu
opracowania specjalnego profilu, a co za tym idzie zapewnienia osobom, ktorych dane dotyczg, reklam

dopasowanych do ich ustalonych zainteresowan” .

Jak wyjasniono w przywotanej powyzej opinii Grupy Roboczej Art. 29, reklama behawioralna opiera sie
na danych gromadzonych przez obserwacje aktywnosci uzytkownikéw przez pewien czas (np. danych
z odwiedzanych stron, czasie spedzanym na stronie pokazujgcej dany produkt, liczbie ponownych
potgczen ze strong, odznaczonych polubieniach lub ich lokalizacji). W takich przypadkach
monitorowanie uzytkownikéw odbywa sie przy uzyciu plikdw cookie lub innych podobnych technologii
$ledzenia (np. wtyczek spotecznosciowych lub pikseli). Uzytkownicy mogg by¢ Sledzeni na réznych
stronach internetowych przez rézne podmioty (np. platformy i brokeréw danych)®. Gromadzone
dane, ktore w niektérych przypadkach mogg byc¢ potaczone z danymi aktywnie przekazywanymi przez
uzytkownikéw (np. gdy tworzg oni konto online lub logujg sie na stronie internetowej) lub z danymi
offline, pozwalajg przedsiebiorstwom uzyskaé informacje o uzytkowniku i wyciggnaé wnioski na temat
jego preferencji, gustéw i zainteresowan'®. Gdy administratorzy przetwarzajg dane osobowe do celéw
reklamy behawioralnej, odbywa sie szereg czynnosci przetwarzania. Obejmujg one: monitorowanie
zachowania oséb, ktérych dane dotyczg, gromadzenie danych osobowych i analizowanie ich w celu
tworzenia i opracowywania profili uzytkownikéw, udostepnianie danych osobowych osobom trzecim
w ramach tworzenia iopracowywania profili uzytkownikdw Iub wcelu skontaktowania
reklamodawcéw z wydawcami, kierowanie do osdb, ktorych dane dotyczg, reklam spersonalizowanych
na podstawie uzyskanego profilu oraz analizowanie interakcji uzytkownikéw z reklamami
prezentowanymi na podstawie ich profilu.

Z tego powodu reklame behawioralng uznaje sie za szczegélnie inwazyjng forme reklamy, poniewaz
moze ona zapewnié¢ administratorom bardzo szczegdtowy obraz zycia osobistego oséb fizycznych.
Ponadto, jak przypomniata EROD w wytycznych nr 8/2020 w sprawie targetowania uzytkownikéw
medidw spotecznosciowych, ta forma reklamy wigze sie ze znaczagcym ryzykiem dla podstawowych

16 Grupa Robocza Art. 29, Opinia 2/2010 w sprawie internetowej reklamy behawioralnej, WP 171, przyjeta dnia
22 czerwca 2010 r. (,,opinia Grupy Roboczej Art. 29 w sprawie internetowej reklamy behawioralnej”), s. 4.

7 Opinia Grupy Roboczej Art. 29 w sprawie internetowej reklamy behawioralnej, s. 4.

18 Wytyczne EROD nr 8/2020 dotyczace targetowania uzytkownikéw mediéw spotecznoéciowych, Wersja 2.0,
przyjete w dniu 13 kwietnia 2021 r. (,,wytyczne EROD dotyczgce targetowania”), pkt 3.

19 Opinia Grupy Roboczej Art. 29 w sprawie internetowej reklamy behawioralnej, s. 7 (,,Istniejg dwa podstawowe
podejscia do tworzenia profili uzytkownikow: i) Profile predykcyjne tworzy sie w drodze wnioskowania na
podstawie obserwacji indywidualnego izbiorowego zachowania uzytkownikdw w czasie, w szczegdlnosci
poprzez monitorowanie odwiedzanych stron oraz reklam, ktére uzytkownik wyswietla, lub na ktére klika.
ii) Profile jawne tworzy sie na podstawie danych osobowych przekazywanych w ramach ustugi sieciowej przez
same osoby, ktérych dane dotyczg, np. podczas rejestracji. Wspomniane podejscia mozna taczy¢. Ponadto profile
predykcyjne mogg stac sie jawne pdzniej, kiedy osoba, ktérej dotyczg dane utworzy dane logowania dla danej
strony internetowej”).
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22.

23.

24.

25.

26.

27.

praw i wolnosci oséb, ktérych dane dotyczg, w tym z mozliwoscig dyskryminacji i wykluczenia oraz
z mozliwoscig manipulowania uzytkownikami®,

2.1.3 Definicja ,, duzych platform internetowych” w kontekscie niniejszej opinii

Niniejsza opinia koncentruje sie na modelach ,wyraz zgode albo zaptad” stosowanych przez
»administratoréw »duzych platform internetowych«, ktére przyciggajg duzg liczbe uzytkownikéw
w EOG”2%, Nalezy okre$li¢ rodzaj platform, ktére wchodzg w zakres niniejszej opinii.

EROD przypomina, ze w RODO nie zawarto definicji ,platform internetowych”. Nalezy zatem okresli¢
znaczenie tego pojecia. Do celéw niniejszej opinii pojecie ,platformy internetowe” moze obejmowac
miedzy innymi ,platformy internetowe” zdefiniowane w art. 3 lit. i) aktu o ustugach cyfrowych?2.

W kolejnych punktach EROD zwraca uwage na pewne elementy, ktdre nalezy oceni¢ w poszczegélnych
przypadkach w celu ustalenia, czy administratora nalezy uznaé za ,duzg platforme internetowg” do
celéw niniejszej opinii. Poniewaz niektdre elementy moga by¢ bardziej istotne w przypadku niektérych
administratoréow niz w przypadku innych, ponizszy wykaz elementéw nie jest wyczerpujacy ani
obejmuje wymogdw tgcznych; ma natomiast na celu wskazanie aspektow, ktére mogg prowadzi¢ do
uznania administratora za ,,duzg platforme internetowg” do celdw niniejszej opinii.

Po pierwsze duze platformy internetowe to platformy, ktére przyciggajg duzg liczbe osdb, ktérych dane
dotyczg, jako swoich uzytkownikdéw.

Innym elementem, ktéry moze by¢ istotny dla oceny, czy administratora mozna uznaé za ,duzg
platforme internetowa” jest pozycja przedsiebiorstwa na rynku.

Kolejnym aspektem, ktéry nalezy przeanalizowaé wcelu oceny, czy administratora mozna
zakwalifikowaé jako ,duzg platforme internetowg”, jest to, czy przetwarza on dane na ,, duzg skale”.
EROD przypomina, ze w RODO nie zdefiniowano, czym jest przetwarzanie na duzg skale, mimo ze
w motywie 91 RODO zawarto pewne wytyczne. Grupa Robocza Art. 29 udzielita jednak wskazéwek
(zatwierdzonych przez EROD) co do znaczenia ,,przetwarzania na duzg skale” w kontekscie art. 37 ust. 1
lit. b) i c) RODO, a w szczegdlnosci w odniesieniu do czynnikéw, ktére nalezy wzigé pod uwage przy
ustalaniu, czy przetwarzanie odbywa sie na duzg skale. Te czynniki sg réwniez istotne dla celow
niniejszej opinii. Obejmujg one na przyktad liczbe osdb, ktérych dane dotyczg, ilos¢ danych i zasieg
geograficzny czynnoéci przetwarzania®.

20 Wytyczne EROD dotyczace targetowania, pkt 9-18.

21 Wniosek, sekcja | (, Wprowadzenie”), s. 3.

22 7godnie z art. 3 lit. i) aktu o ustugach cyfrowych ,platforma internetowa” oznacza ,ustuge hostingu, ktéra na
zadanie odbiorcy ustugi przechowuje irozpowszechnia publicznie informacje, chyba ze takie dziatanie jest
nieznaczng lub wytgcznie poboczng cechg innej ustugi lub nieznaczng funkcjg gtéwnej ustugi, i ze wzgledow
obiektywnych i technicznych nie mozna z niej skorzysta¢ bez takiej innej ustugi, a wtgczenie takiej cechy lub
funkcji w takg inng ustuge nie jest sposobem na obejscie stosowania [tego] rozporzadzenia”.

3 Zob. wtym wzgledzie wytyczne Grupy Roboczej Art. 29 dotyczace inspektoréw ochrony danych (,DPO”),
WP 243 rev.01, ostatnio zmienione i przyjete w dniu 5 kwietnia 2017 r., zatwierdzone przez EROD w dniu 25 maja
2018 r., s. 7-8, oraz wytyczne Grupy Roboczej Art. 29 dotyczgce oceny skutkéw dla ochrony danych oraz
pomagajace ustalié, czy przetwarzanie ,moze powodowa¢ wysokie ryzyko” do celdéw rozporzadzenia 2016/679,
WP 248 rev.01, ostatnio zmienione i przyjete w dniu 4 pazdziernika 2017 r., zatwierdzone przez EROD w dniu 25
maja 2018 r., s. 10.
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Definicja ta moze obejmowacé miedzy innymi niektérych administratoréw ,bardzo duzych platform
internetowych”, zdefiniowanych w akcie o ustugach cyfrowych?, oraz ,straznikéw dostepu”,
zdefiniowanych w akcie o rynkach cyfrowych?>.

2.2 Zakres niniejszej opinii

EROD zgadza sie z wnioskujgcymi organami nadzorczymi, ze z punktu widzenia ochrony danych modele
»Wyraz zgode albo zaptad” wigzg sie z zasadniczymi kwestiami, w szczegdlnos$ci odnoszacymi sie do
wyktadni istosowania pojecia zgody, o ktdérej mowa w art.8 Karty praw podstawowych Unii
Europejskiej oraz w art. 4,5, 6 i 7 RODO.

Nalezy przypomnieé, ze cho¢ pojecie zgody w RODO ma zastosowanie do kazdego administratora
chcacego korzystaé ztej podstawy prawnej, w niniejszej opinii skupiono sie na konkretnych —
wskazanych we wniosku — kwestiach wigzgcych sie z waznoscig zgody, o ktdrg zwracajg sie duze
platformy internetowe stosujgce modele ,wyraz zgode albo zapta¢”. Platformy te znajdujg sie
w charakterystycznej sytuacji pod wzgledem niektérych kryteridw dotyczgcych waznej zgody, np.
w odniesieniu do braku réwnowagi sit. Uzycie terminu ,administrator” lub ,administratorzy”
W niniejszej opinii nalezy rozumieé jako obejmujgce duze platformy internetowe okreslone w sekgji
2.1.3 powyzej.

Wobec powyzszego niniejsza opinia dotyczy tylko oceny waznosci zgody, gdy stanowi ona podstawe
prawng przetwarzania danych osobowych do celéw reklamy behawioralnej w kontekscie modeli
ywyraz zgode albo zapta¢” stosowanych przez duze platformy internetowe. Czynniki wskazane
w niniejszej opinii majg zastosowanie zazwyczaj — cho¢ nie wytacznie — do duzych platform
internetowych. Niektére z uwag przedstawionych w niniejszej opinii mogg okaza¢ sie przydatne
w ujeciu ogdlnym przy stosowaniu pojecia zgody w kontekscie modeli ,wyrazZ zgode albo zaptaéd”.

EROD przypomina, ze zgodnie z art. 51 ust. 1 RODO organy nadzorcze odpowiadajg ,,za monitorowanie
stosowania [RODO] w celu ochrony podstawowych praw iwolnosci osdb fizycznych w zwigzku
z przetwarzaniem oraz utatwiania swobodnego przeptywu danych osobowych w Unii”?¢. Ponadto
zgodnie z art. 51 ust. 2 RODO ,,[k]azdy organ nadzorczy przyczynia sie do spdjnego stosowania [RODO]

247godnie z art. 33 ust. 1 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2022/2065 z dnia 19 paZdziernika
2022 r. w sprawie jednolitego rynku ustug cyfrowych oraz zmiany dyrektywy 2000/31/WE (akt o ustugach
cyfrowych) bardzo duze platformy internetowe to platformy internetowe, , ktére majg srednig liczbe miesiecznie
aktywnych odbiorcéw ustugi w Unii wynoszacag co najmniej 45 min i ktére zostaty wskazane jako bardzo duze
platformy internetowe” przez Komisje Europejskg na podstawie art. 33 ust. 4 aktu o ustugach cyfrowych. Zgodnie
z art. 3 lit. i) aktu o ustugach cyfrowych platforma internetowa jest ustugg hostingu, ktéra na zgdanie odbiorcy
ustugi przechowuje i rozpowszechnia publicznie informacje.

%5 Zgodnie z art. 3 ust. 1 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2022/1925 z dnia 14 wrze$nia
2022 r. w sprawie kontestowalnych iuczciwych rynkéw w sektorze cyfrowym oraz zmiany dyrektyw (UE)
2019/1937 i (UE) 2020/1828 (akt o rynkach cyfrowych) straznikami dostepu s3 przedsiebiorstwa, ktére spetniajg
tacznie nastepujace trzy warunki: (i) wywierajg znaczacy wptyw na rynek wewnetrzny; (ii) Swiadczg podstawowg
ustuge platformowa bedacg wazinym punktem dostepu, za posrednictwem ktdrego uzytkownicy biznesowi
docierajg do uzytkownikéw koncowych; (iii) zajmujg ugruntowang i trwatg pozycje w zakresie prowadzonej przez
siebie dziatalnosci lub mozna przewidzieé, ze zajma taky pozycje w niedalekiej przysztosci. Zgodnie z art. 2 pkt 2
do podstawowych ustug platformowych naleza: a) ustugi posrednictwa internetowego; b) wyszukiwarki
internetowe; c) internetowe serwisy spotecznosciowe; d) ustugi platformy udostepniania wideo; e) ustugi
facznosci interpersonalnej niewykorzystujagce numerdw; f) systemy operacyjne; g) przegladarki internetowe;
h) wirtualni asystenci; i) ustugi przetwarzania w chmurze; j)internetowe ustugi reklamowe, wtym sieci
reklamowe, gietdy reklamowe i inne ustugi posrednictwa w zakresie reklam, Swiadczone przez przedsiebiorstwo,
ktére swiadczy dowolne podstawowe ustugi platformowe wymienione w lit. a)—i).

26 70b. réwniez art. 57 ust. 1 RODO zawierajacy wykaz zadan organéw nadzorczych.
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34.

35.
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39.

w catej Unii”. W zwigzku z tym do kompetencji organdw nadzorczych nalezy ocena waznosci zgody
uzytej jako podstawa prawna przetwarzania danych osobowych, w tym gdy taka zgoda jest uzyskana
w kontekscie modeli ,,wyraz zgode albo zaptac¢”, w ktérych dane osobowe sg przetwarzane do celéw
reklamy behawioralne;j.

Zgodnie z powyzszym w niniejszej opinii okresla sie zasady ramowe dla administratoréw i organéw
nadzorczych w zakresie oceny waznosci zgody w modelach ,wyraz zgode albo zaptad” przez
odniesienie sie kolejno do kazdego z wymogdéw dotyczacych zgody na podstawie RODO. Nalezy
zauwazyd, ze konieczna pozostaje indywidualna ocena tych kryteriow.

3 KONTEKST PRAWNY

3.1 Odpowiednie przepisy RODO

EROD uznaje, ze do celéw niniejszej opinii najwazniejsze odpowiednie przepisy RODO to art. 4,5,6i 7,
a takze motywy 32,42 i43.

W art. 4 pkt 11 RODO definiuje sie zgode jako , dobrowolne, konkretne, swiadome ijednoznaczne
okazanie woli, ktédrym osoba, ktérej dane dotyczg, w formie oswiadczenia lub wyraznego dziatania
potwierdzajgcego, przyzwala na przetwarzanie dotyczacych jej danych osobowych”. Wyrazenie zgody
przez osobe, ktdérej dane dotyczg, jest jedng ze zgodnych z prawem podstaw przetwarzania danych
osobowych, okreélong w art. 6 ust. 1 lit. a) RODO?.

Dodatkowo nalezy rédwniez przypomnieé, ze administratorzy muszg przetwarza¢ dane osobowe
zgodnie ze wszystkimi obowigzujgcymi przepisami RODO, a w szczegélnosci z zasadami ochrony
danych okre$lonymi w art. 5RODO?® oraz zzasadg uwzgledniania ochrony danych w fazie
projektowania i domysInej ochrony danych okreslong w art. 25 RODO%.

W art. 7 oraz motywach 32, 42 i 43 RODO okreslono dodatkowe wymogi i wskazéwki dotyczgce tego,
jak administratorzy muszg spetniaé gtdwne elementy wymogow dotyczacych zgody.

W szczegdlnosci art. 7 RODO okresla warunki waznosci zgody istanowi, po pierwsze, ze ,[jlezeli
przetwarzanie odbywa sie na podstawie zgody, administrator musi by¢ w stanie wykazaé, ze osoba,
ktorej dane dotyczg, wyrazita zgode na przetwarzanie swoich danych osobowych”. Jest to réwniez
zwigzane z zasadg rozliczalnosci okreslong w art. 5 ust. 2 RODO.

Zgodnie zart.7 ust.2 RODO ,[jlezeli osoba, ktérej dane dotyczg, wyrazg zgode w pisemnym
oswiadczeniu, ktére dotyczy takze innych kwestii, zapytanie o zgode musi zosta¢ przedstawione

27 W szczegblnosci zgodnie zart. 6 ust.1 lit. a) RODO ,[p]rzetwarzanie jest zgodne z prawem wylgcznie
w przypadkach, gdy — i w takim zakresie, w jakim — spetniony jest co najmniej jeden z ponizszych warunkéw: a)
osoba, ktdrej dane dotyczg wyrazita zgode na przetwarzanie swoich danych osobowych w jednym lub wiekszej
liczbie okreslonych celow”.

28 7ob. réwniez wytyczne EROD dotyczace targetowania, pkt 58: ,,EROD przypomina, ze uzyskanie zgody nie
zwalnia administratora z obowigzkdw przestrzegania zasad przetwarzania zawartych w RODO, w szczegdlnosci
w art. 5, w odniesieniu do rzetelnosci, koniecznosci i proporcjonalnosci oraz jakosci danych, ani w zaden sposdb
nie zmniejsza zakresu tych obowigzkow. Nawet gdyby przetwarzanie danych osobowych odbywato sie na
podstawie zgody osoby, ktérej dane dotyczg, nie uczynitoby to legalnym targetowania, ktére jest
nieproporcjonalne lub nierzetelne”. Zob. réwniez wytyczne EROD dotyczace zgody, pkt 5.

2% 7ob. Wytyczne EROD nr 4/2019 dotyczace artykutu 25, Uwzglednianie ochrony danych w fazie projektowania
oraz domyslna ochrona danych, Wersja 2.0, przyjete 20 pazdziernika 2020 r. (,,wytyczne dotyczgce ochrony
danych w fazie projektowania i domysinej ochrony danych”).
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w sposdb pozwalajgcy wyraznie odrdznic je od pozostatych kwestii, w zrozumiatej i tatwo dostepnej
formie, jasnym i prostym jezykiem”, oraz ,[c]zes¢ takiego oswiadczenia osoby, ktdrej dane dotycza,
stanowigca naruszenie [RODO] nie jest wigzaca”.

W art. 7 ust. 3 okresSlono prawo osoby, ktorej dane dotyczg, do wycofania zgody w dowolnym
momencie. W takich przypadku ,[w]ycofanie zgody nie wptywa na zgodnos¢ z prawem przetwarzania,
ktorego dokonano na podstawie zgody przed jej wycofaniem”. Osoba, ktérej dane dotyczg, jest o tym
informowana przed wyrazeniem zgody. RODO stanowi rdwniez, ze ,wycofanie zgody musi by¢ rownie
tatwe jak jej wyrazenie”.

Jak stwierdzono wart.7 ust.4 RODO, ,[o]ceniajac, czy zgode wyrazono dobrowolnie, w jak
najwiekszym stopniu uwzglednia sie, czy miedzy innymi od zgody na przetwarzanie danych nie jest
uzaleznione wykonanie umowy, w tym $wiadczenie ustugi, jesli przetwarzanie danych osobowych nie
jest niezbedne do wykonania tej umowy”.

3.2 Dodatkowe instrumenty prawne

EROD zdaje sobie sprawe, ze niektdore aspekty modeli ,wyraz zgode albo zapta¢” mogg takze wchodzié
w zakres innych unijnych instrumentéw prawnych, ktére warto przywota¢, mimo ze nie mieszczg sie
one w zakresie niniejszej opinii.

EROD przypomina, ze pojecie ,zgody” w rozumieniu RODO jest rowniez istotne z punktu widzenia
stosowania dyrektywy o e-prywatnosci®® oraz wdrazania przepisdw krajowych3!. Ponadto zgodnie
z art. 2 lit. f) dyrektywy o e-prywatnosci zgoda uzytkownika lub abonenta odpowiada zgodzie osoby,
ktorej dane dotyczg, okreslonej w RODO. Chociaz w niniejszej opinii skupiono sie na wyktadni zgody
jako podstawy prawnej przetwarzania danych osobowych okreslonej w art. 6 ust. 1 lit. a) RODO,
zawarte tu uwagi dotyczace pojecia zgody sg réwniez istotne w odniesieniu do dyrektywy o e-
prywatnosci jako lex specialis®2.

EROD podkresla, ze niektére aspekty kwestii poruszonej we wniosku majg réwniez znaczenie
w odniesieniu do prawa konsumenckiego i prawa konkurencji oraz mogg by¢ analizowane takze
w kontekscie takich instrumentéw prawnych jak m.in. dyrektywa 2005/29/WE o nieuczciwych
praktykach handlowych?3. Nawet jesli niniejsza opinia nie odnosi sie do tych innych dziedzin prawa ani

30 pyrektywa 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r. dotyczaca przetwarzania
danych osobowych iochrony prywatnosci w sektorze tgcznosci elektronicznej (dyrektywa o prywatnosci
i tacznosci elektronicznej), zmieniona dyrektywa 2006/24/WE i dyrektywa 2009/136/WE.

31 Zob. motyw 173 RODO, w ktérym wyjasniono zwiagzek lex specialis — lex generalis miedzy dyrektywa
2002/58/WE a RODO.

32 Np. art. 5 ust. 3 dyrektywy o e-prywatnosci, w ktérym wymaga sie zgody na dostep do informacji lub
przechowywanie informacji w urzadzeniu koncowym, chyba ze zastosowanie ma jeden z wyjgtkéw. Zob. opinia
EROD nr5/2019 w sprawie wzajemne] zaleznosci miedzy dyrektywa o prywatnosci itgcznosci elektronicznej
a RODO, w szczegdlnosci w zakresie wtasciwosci, zadan i uprawnien organéw ochrony danych, przyjeta 12 marca
2019 r., pkt 40.

33 Dyrektywa 2005/29/WE Parlamentu Europejskiego i Rady z dnia 11 maja 2005 r. dotyczgca nieuczciwych
praktyk handlowych stosowanych przez przedsiebiorstwa wobec konsumentédw na rynku wewnetrznym oraz
zmieniajgca dyrektywe Rady 84/450/EWG, dyrektywy 97/7/WE, 98/27/WE i2002/65/WE Parlamentu
Europejskiego i Rady oraz rozporzadzenie (WE) nr 2006/2004 Parlamentu Europejskiego i Rady (,dyrektywa
o nieuczciwych praktykach handlowych”). Inne instrumenty prawne istotne zpunktu widzenia prawa
konsumenckiego to na przyktad dyrektywa Parlamentu Europejskiego i Rady 2011/83/UE z dnia 25 pazdziernika
2011 r. w sprawie praw konsumentéw oraz dyrektywa Rady 93/13/EWG z dnia 5 kwietnia 1993 r. w sprawie
nieuczciwych warunkéw w umowach konsumenckich.
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instrumentéw prawnych, moze odnosi¢ sie do ujetych w nich poje¢ lub zasad w celu stworzenia
odpowiednich kryteriéw analizy i wspierania spdjnego stosowania prawa Unii.

EROD zdaje sobie sprawe, ze istotne znaczenie moze mie¢ takze dyrektywa (UE) 2019/770 w sprawie
niektdorych aspektow umow o dostarczanie tresci cyfrowych i ustug cyfrowych (,dyrektywa w sprawie
tresci cyfrowych”)34,

EROD zauwaza ponadto, ze w niektérych przepisach aktu o rynkach cyfrowych®, np. wart. 5 ust. 2,
okreslono szczegdtowe zasady dotyczace tzw. ,straznikdw dostepu” przetwarzajgcych dane osobowe3®
oraz ze art. 5 ust. 2 aktu o rynkach cyfrowych odnosi sie do pojecia zgody w rozumieniu RODO.

Ponadto EROD zauwaza, ze w akcie o ustugach cyfrowych okreslono szczegdlne obowigzki dostawcéw
platform internetowych oraz dostawcéw bardzo duzych platform internetowych®. Niniejsza opinia
odnosi sie do odpowiednich przepisdw aktu o rynkach cyfrowych iaktu o ustugach cyfrowych
w zakresie niezbednym do wspierania spdjnego stosowania prawa UE®,

Biorgc pod uwage, ze prawo konkurencji i prawo ochrony konsumentéw sg istotne w odniesieniu do
niektérych aspektéw modeli ,,wyraz zgode albo zapta¢”, EROD zwrdcita sie do krajowych i unijnych
organow regulacji w tych dziedzinach prawa o przekazanie uwag na temat modeli ,wyraz zgode albo
zaptad”.

3.3 Podsumowanie wyroku w sprawie Bundeskartellamt

W wyroku wydanym 4 lipca 2023 r. TSUE odnidst sie do kilku pytan wynikajgcych z wniosku o wydanie
orzeczenia w trybie prejudycjalnym. Pierwsze z pytan skierowanych do Trybunatu dotyczyto tego, czy
organ ochrony konkurencji, badajgc potencjalne naduzycie pozycji dominujgcej w Swietle prawa
konkurencji, moze bada¢, czy dane przedsiebiorstwo dopuscito sie zachowan niezgodnych z RODO¥,
W udzielonej odpowiedzi Trybunat podkreslit obowigzek lojalnej wspdtpracy miedzy organami ochrony
konkurencji a organami nadzorczymi ds. ochrony danych?’. Dodatkowe pytania dotyczyly wykfadni
art. 9 RODO* j art. 6 ust. 1 lit. b), d), e) i f) RODO*2,

34 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2019/770 z dnia 20 maja 2019 r. w sprawie niektérych
aspektéw umow o dostarczanie tresci cyfrowych i ustug cyfrowych (,,dyrektywa w sprawie tresci cyfrowych”.)

35 Rozporzadzenie (UE) 2022/1925 (akt o rynkach cyfrowych).

36 W tym wzgledzie istotne s3 réwniez motywy 36 i 37 aktu o rynkach cyfrowych.

37 W szczegdlnosci art. 33 ust. 1 aktu o ustugach cyfrowych stanowi, ze ,sekcja [5 aktu o ustugach cyfrowych] ma
zastosowanie do platform internetowych [...], ktére maja srednig liczbe miesiecznie aktywnych odbiorcéw ustugi
w Unii wynoszacg co najmniej 45 min i ktére zostaty wskazane jako bardzo duze platformy internetowe [...] na
podstawie ust. 4”.

38 7godnie z utrwalonym orzecznictwem TSUE w przypadku, gdy dwa akty prawne UE o tej samej wartosci
hierarchicznej nie ustanawiajg pierwszenstwa jednego wzgledem drugiego, nalezy je stosowaé w sposdb zgodny,
umozliwiajgcy ich spdjne stosowanie. Zob. np. wyrok Sadu zdnia 3 maja 2018 r. w sprawie T-653/16
Malta/Komisja, ECLI:EU:T:2018:241, pkt 137.

3% Wyrok TSUE w sprawie Bundeskartellamt, pkt 36—63.

40 Wyrok TSUE w sprawie Bundeskartellamt, pkt 53.

41 Do pytania dotyczacego wyktadni art. 9 ust. 1 RODO Trybunat odnidst sie w pkt 64—85 wyroku TSUE w sprawie
Bundeskartellamt.

42 W szczegdlnosci pkt 86—-139 wyroku TSUE w sprawie Bundeskartellamt. Pkt 86 oraz 97-126 wyroku TSUE
w sprawie Bundeskartellamt odnoszg sie do art. 6 ust. 1 lit. b) i f) RODO. Pkt 127—-139 wyroku TSUE w sprawie
Bundeskartellamt odnoszg sie do art. 6 ust. 1 lit. d) i e) RODO.
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Jedli chodzi o ostatnig kwestie, jak przypomniaty wnioskujace organy nadzorcze, wyrok w sprawie
Bundeskartellamt odnidst sie do pytania, czy ,zgoda udzielona przez uzytkownika internetowej sieci
spotecznos$ciowe]j operatorowi tej sieci moze zostac uznana za spetniajgca przewidziane w art. 4 pkt 11
[RODOQ] przestanki waznosci, a w szczegdlnosci wymodg, by zgoda ta byta udzielana dobrowolnie,
w sytuacji gdy operator ten zajmuje pozycje dominujagcg na rynku internetowych sieci
spoteczno$ciowych” 3,

TSUE przypomniat przede wszystkim definicje zgody zawartg w art. 4 pkt 11 RODO, a takze w art. 7
ust. 4 oraz motywach 42 i 43 RODO*,. Jak wskazano we wniosku, TSUE stwierdzit, Ze istnienie pozycji
dominujgcej dostawcy internetowej sieci spotecznosciowej ,nie stoi [samo] w sobie na przeszkodzie
temu, by uzytkownicy takiej sieci mogli skutecznie wyrazi¢ zgode, w rozumieniu art. 4 pkt 11 [RODO],
ha przetwarzanie ich danych osobowych przez tego operatora”®.

TSUE wyjasnit jednak, ze pozycja dominujaca to ,element istotny dla ustalenia tego, czy zgoda ta
zostata rzeczywiscie udzielona skutecznie i— w szczegdlnosci — dobrowolnie, czego udowodnienie
nalezy do tego operatora”®. Okoliczno$é ta moze bowiem ,mieé¢ wptyw na swobode wyboru tego
uzytkownika, ktéry mégtby nie by¢ w stanie odmowi¢ lub wycofaé zgody bez niekorzystnych dla siebie
konsekwencji”# i ,skutkowaé powstaniem wyraznego braku réwnowagi [...] miedzy osobg, ktérej dane

dotycza, a administratorem danych”“®,

TSUE wspomniat dodatkowo, ze cho¢ nie ma to kluczowego znaczenia dla rozstrzygniecia Trybunatu,
jezeli okazuje sie, iz niektére operacje przetwarzania danych nie sg konieczne do wykonania umowy*’,
»Lulzytkownicy [...] powinni zatem mieé¢ swobode odmdwienia indywidualnie, w ramach procesu
zmierzajgcego do zawarcia umowy, wyrazenia zgody na poszczegolne operacje przetwarzania danych,
ktdre nie sg niezbedne do wykonania umowy, przy czym nie sg oni jednak zobowigzani do catkowitego
zrezygnowania z korzystania z ustugi oferowanej przez operatora internetowej sieci spotecznosciowej,
co oznacza, ze uzytkownikom tym oferuje sie, w stosownym przypadku za odpowiednim
wynagrodzeniem, rdwnowazng alternatywe, ktéra nie jest powigzana ztakimi operacjami
przetwarzania danych”°.

Odnoszac sie do motywu 43 RODO, TSUE podkreslit rowniez, ze zgody ,,nie uwaza sie za dobrowolng,
jezeli nie mozna jej wyrazi¢ z osobna na rézne operacje przetwarzania danych osobowych, mimo ze
w danym przypadku bytoby to stosowne”. Wskazat takze, ze szczegdlnie wainymi czynniki
w rozpatrywanej sprawie sg ,skala przetwarzania danych” i ,istotny wptyw, jaki wywiera ono na
uzytkownikéw [...] sieci”, atakze racjonalne oczekiwania uzytkownikéw. W zwigzku ztym TSUE
ponownie skierowat sprawy do sgdu odsytajgcego, wskazujac, ze sad ten powinien zweryfikowag, czy

43 Whniosek, sekcja Il (,Kontekst i uzasadnienie niniejszego wniosku”), B. Zwigzek miedzy zgodg a modelami
»wyraz zgode albo zaptad”, s. 3, w odniesieniu do pkt 140 wyroku TSUE w sprawie Bundeskartellamt.

4 Wyrok TSUE w sprawie Bundeskartellamt, pkt 142-145.

45 Zob. wyrok TSUE w sprawie Bundeskartellamt, pkt 154.

46 Zob. wyrok TSUE w sprawie Bundeskartellamt, pkt 154.

47 Wyrok TSUE w sprawie Bundeskartellamt, pkt 148, w odniesieniu do motywu 42 RODO.

48 Wyrok TSUE w sprawie Bundeskartellamt, pkt 149, w odniesieniu do motywu 43 i art. 7 ust. 4 RODO.

4 W tym wzgledzie Sad odnidst sie réwniez w pkt 149 do pkt 102-104 powyzej.

0 Whiosek, sekcja Il (,Kontekst i uzasadnienie niniejszego wniosku”), B. Zwigzek miedzy zgoda a modelami
»wyraz zgode albo zaptacd”, s. 3, w odniesieniu do wyroku TSUE w sprawie Bundeskartellamt, pkt 140.
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uzytkownicy mieli mozliwosé wyrazenia odrebnej zgody na przetwarzanie danych w odniesieniu do ich
zachowania w sieci spotecznosciowe]j oraz danych zebranych ,,poza platforma”>?.

3.4 Istniejgce wytyczne EROD

Istotne znaczenie dla niniejszej opinii majg rézne wytyczne przyjete przez EROD®2. W tym wzgledzie
szczegdlnie istotne sy wytyczne EROD 05/2020 dotyczace zgody®. Odnoszg sie do warunkéw
dobrowolnej zgody osdéb, ktérych dane dotycza, oraz pozostatych elementédw waznej zgody.
W wytycznych 05/2020 nie rozstrzygnieto jednak w petni kwestii przedstawionej EROD przez
whioskujgce organy nadzorcze, poniewaz nie wyjasniono w nich, w jaki sposéb ogdlne wytyczne EROD
dotyczace zgody powinny byc¢ stosowane w kontekscie modeli ,,wyraz zgode albo zaptac¢” stosowanych
przez duze platformy internetowe, ktére przyciggajg duzg liczbe uzytkownikéw w EOG i na podstawie
zgody przetwarzajg ich dane osobowe do celéw reklamy behawioralnej®*. Dlatego EROD powinna
odniesc sie do kwestii podniesionej we wniosku i wydac opinie EROD na podstawie art. 64 ust. 2 RODO.

Jako ze celem niniejszej opinii jest stworzenie ram przeprowadzania oceny modeli ,,wyraz zgode albo
zaptaé” stosowanych przez duze platformy internetowe, przeanalizowane zostang po kolei wszystkie
taczne wymogi sktadajacych sie na zgode na podstawie RODO.

4  OCENA EROD

4.1 Zasadyiuwagi ogdlne

W art. 5 RODO okreslono zasady przetwarzania danych osobowych. W tym wzgledzie EROD wyjasnita
juz, ze uzyskanie zgody nie zwalnia administratora z przestrzegania wszystkich zasad okreslonych
w art. 5 RODO* (ani pozostatych obowigzkéw przewidzianych w RODO). Nawet jeéli podstawa
przetwarzania jest zgoda, nie uzasadnia ona gromadzenia danych osobowych w zakresie
wykraczajgcym poza to, co jest konieczne do okreslonego celu, lub w sposéb nieuczciwy wobec oséb,
ktérych dane dotyczg®®.

Przetwarzanie danych powinno by¢ zgodne z zasadami koniecznosci i proporcjonalnosci®’. Bardzo
istotne jest poszanowanie zasad ograniczenia celu iminimalizacji danych®®. Zgodnie zzasada

51 Wyrok TSUE w sprawie Bundeskartellamt, pkt 151.

52 W5éréd nich sg wytyczne EROD dotyczace zgody oraz wytyczne EROD dotyczace targetowania.

3 Wytyczne EROD dotyczace zgody.

5 W wytycznych EROD dotyczacych zgody EROD wyjasénita swoje stanowisko na temat tzw. cookie walls,
w przypadku ktérych osoby, ktéorych dane dotycza, majg wybdor miedzy wyrazeniem zgody na przechowywanie
informacji w swoich urzadzeniach koncowych a brakiem dostepu do ustugi. Jest to przyktad sytuacja, w ktorej
zgody udzielonej przez osoby, ktérych dane dotyczg, nie mozna uznaé za ,dobrowolng”.

55 Wytyczne EROD dotyczace zgody, pkt5 (,Ponadto réwniez uzyskanie zgody nie zwalnia administratora
z obowigzkéw przestrzegania zasad przetwarzania zawartych w RODO [...] ani w zaden sposéb nie zmniejsza
zakresu tych obowigzkow”).

% Wytyczne EROD dotyczace zgody, pkt5 (,Nawet gdyby osoba, ktérej dane dotycza, wyrazita zgode na
przetwarzanie danych osobowych, nie uczynitoby to legalnym gromadzenia danych, ktdére nie sg konieczne
w zwigzku z okreslonym celem przetwarzania, i bytoby ono zasadniczo nieuczciwe”).

57 Wytyczne EROD dotyczace zgody, pkt5 (,Ponadto réwniez uzyskanie zgody nie zwalnia administratora
z obowigzkéw przestrzegania zasad przetwarzania zawartych w RODO, w szczegdlnosci w art. 5 RODO,
w odniesieniu do rzetelnosci, koniecznosci i proporcjonalnosci oraz jakosci danych, ani w zaden sposdb nie
zmniejsza zakresu tych obowigzkéw”).

8 Zob. art. 5 ust. 1 lit. b) i ¢) RODO.
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ograniczenia celu dane osobowe muszg by¢ zbierane w konkretnych, wyraznych iprawnie
uzasadnionych celach®®. Administratorzy sg odpowiedzialni za jasne okre$lenie celéw przetwarzania,
w tym w odniesieniu do przetwarzania dokonywanego do celéw reklamy behawioralnej®®. Ponadto
administratorzy muszg zapewni¢ przestrzeganie zasady minimalizacji danych®, zgodnie z ktérg dane
osobowe muszg by¢ adekwatne, stosowne iograniczone do tego, co jest niezbedne do celéw ich
przetwarzania, i ktéra stanowi wyraz zasady proporcjonalnosci®. W tym wzgledzie administratorzy
powinni przede wszystkim ustali¢, czy w ogdle muszg przetwarza¢ dane osobowe do swoich
odpowiednich celdw, oraz sprawdzi¢, czy odpowiednie cele mozna osiggng¢ za pomoca mniej
inwazyjnych srodkéw, przetwarzania mniejszej ilosci danych osobowych albo posiadania mniej
szczegdtowych lub zagregowanych danych osobowych®. W tym kontekscie istotna jest sekcja 4.2.1.1
ponizej.

EROD zauwaza, 7e reklama behawioralna moze obejmowac gromadzenie iopracowywanie jak
najwiekszej ilosci danych osobowych dotyczgcych osdb fizycznych iich dziatad, potencjalne
monitorowanie ich catego zycia w internecie i poza nim®. EROD uwaza, ze skale iinwazyjno$é
przetwarzania nalezy wzig¢ pod uwage przy ocenie zgodnosci zzasadg minimalizacji danych.
Nadmierne s$ledzenie, polegajgce na potaczeniu réznych zrédet danych na réznych stronach
internetowych, jest zatem trudniej pogodzi¢ zzasadg minimalizacji danych niz np. system
spersonalizowanej reklamy, w ktérym uzytkownicy sami aktywnie is$wiadomie okreslajg swoje
preferencje.

Czynnosci przetwarzania zawsze powinny by¢ zgodne zzasadg rzetelnosci®. Kluczowe elementy
zasady rzetelnosci obejmujg m.in. koniecznos$¢, aby przetwarzanie odpowiadato uzasadnionym
oczekiwaniom o0sob, ktérych dane dotyczg; koniecznos$¢, aby administrator nie dyskryminowat
nieuczciwie oséb, ktérych dane dotyczg, ani nie wykorzystywat ich potrzeb lub stabosci; koniecznosé
unikania lub wyjasnienia braku réwnowagi sit oraz koniecznosé unikania mylgcych lub manipulujgcych
sformutowan lub konstrukcji®®. W tym wzgledzie EROD przypomina o koniecznosci unikania
zwodniczych interfejséw®’. Dodatkowo administrator powinien wzigé pod uwage szerszy wptyw
przetwarzania na prawa i godnos¢ oséb fizycznych oraz przyznaé osobom, ktorych dane dotyczg, jak
najwyzszy zakres autonomii®®. Ma to zasadnicze znaczenie dla administratoréw, zwtaszcza gdy
prowadzone przez nich przetwarzanie jest szczegdlnie inwazyjne. EROD zauwaza takze, ze rzetelnosé
moze by¢ tatwo zrozumiatym kryterium badz punktem odniesienia dla administratoréw przy ocenie
modelu ,,wyraz zgode albo zapfa¢”. W tym wzgledzie wazne jest, aby administratorzy byli w stanie
wykazaé, dlaczego uznajg niektére wybierane opcje za zgodne zzasadg rzetelnosci opisang
w poprzednim punkcie. Jest to szczegdlnie wazine, jezeli administrator zawezi zakres opcji wybieranych
przez osobe, ktdérej dane dotyczg, (np. nie zapewniajgc bezptatnej alternatywy bez reklamy

% Wytyczne EROD dotyczace ochrony danych w fazie projektowania i domyslnej ochrony danych, sekcja 3.4.

60 \Wytyczne EROD dotyczace ochrony danych w fazie projektowania i domyslnej ochrony danych, pkt 72
(w odniesieniu do elementdw ,ustalenie z géry” i ,,specyfika” celéw w ramach zasady ograniczenia celu).

61 Wytyczne EROD dotyczgce ochrony danych w fazie projektowania i domyslnej ochrony danych, sekcje 3.4 3.5.
62 TSUE, wyrok Trybunatu w sprawie C-439/19 (Latvijas Republikas Saeima), pkt 98.

83 Wytyczne EROD dotyczace ochrony danych w fazie projektowania i domy$lnej ochrony danych, pkt 51 i 74.

64 Zob. sekcja 2.1.2 powyzej.

85 Art. 5 ust. 1 lit. a) RODO.

86 Wytyczne EROD dotyczgce ochrony danych w fazie projektowania i domyslnej ochrony danych, pkt 70.

67 Wytyczne EROD 03/2022 dotyczace zwodniczych interfejséw platform spotecznosciowych: jak je rozpoznaé
i ich unika¢, Wersja 2.0, przyjete 14 lutego 2023 r. (,wytyczne EROD dotyczgce zwodniczych interfejséw”).

68 Wytyczne EROD dotyczgce ochrony danych w fazie projektowania i domyslnej ochrony danych, pkt 70.
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behawioralnej, opisanej w sekcji 4.2.1.1 ponizej) lub uksztattuje mozliwosci tak, ze powstanie ryzyko
nadmiernego wptywu na wybdr osoby, ktérej dane dotycza (np. pobierajgc takg optate, ktora
skutecznie utrudnia osobom, ktérych dane dotyczg, dokonywanie swobodnego wyboru).

Administratorzy majq takze przestrzegac zasady przejrzystosci. Stosujac te zasade, powinni umozliwiac
osobom, ktérych dane dotyczg, tatwe zrozumienie tego, jak ich wybdr przetozy sie na przetwarzanie
ich danych osobowych®. W odniesieniu do zgody kwestie te opisano bardziej szczegétowo w sekg;ji
4.2.2.

Zgodnie z art. 25 ust. 1 RODO administrator musi przestrzegac¢ zasady uwzgledniania ochrony danych
w fazie projektowania. To oznacza, ze administrator wdraza odpowiednie s$rodki techniczne
i organizacyjne, ktére sg zaprojektowane w celu realizacji zasad ochrony danych oraz wcelu
uwzglednienia niezbednych zabezpieczen w przetwarzaniu, tak by spetni¢ wymogi oraz chronié prawa
i wolnosci oséb, ktérych dane dotyczg®.

Ponadto zgodnie z art. 25 ust. 2 RODO administrator musi przestrzega¢ zasady domysinej ochrony
danych. To oznacza, Ze administrator powinien wybra¢ takie domyslne ustawienia iopcje
przetwarzania, aby domyslnie realizowane byto jedynie przetwarzanie, ktére jest Scisle niezbedne do
osiggniecia ustalonego, zgodnego z prawem celu, atakze odpowiadaé¢ za wdrozenie tych ustawien
i opcji. To oznacza, ze domyslnie administrator nie gromadzi wiekszej ilosci danych, niz jest to
niezbedne, nie przetwarza zgromadzonych danych w zakresie wiekszym, niz jest to niezbedne do
realizacji okreslonych celéw, ani nie przechowuje danych dtuzej, niz jest to niezbedne.

Ze szczegdlnej ochrony korzystajg dzieci, zwtaszcza w kontekscie celéw profilowania i marketingu??.
W szczegdlnosci do dzieci nie nalezy kierowaé reklamy behawioralnej’, a co za tym idzie, nie powinny
mie¢ one do czynienia z modelami ,wyraz zgode albo zaptaé” pozyskujgcymi zgode na takie
przetwarzanie.

Szczegdlne znaczenie ma w tym wzgledzie zasada rozliczalnosci okreslona wart. 5 ust. 2 RODO,
zgodnie z ktérym administrator jest odpowiedzialny za przestrzeganie pozostatych zasad okreslonych
w art. 5 RODO” i musi by¢ w stanie wykazac ich przestrzeganie. W odniesieniu do zgody art. 7 ust. 1
wyraznie stanowi, ze jezeli prawng podstawg przetwarzania jest zgoda, administrator musi byc
w stanie wykazaé, ze osoba, ktérej dane dotyczg, wyrazita zgode na przetwarzanie. Jak podkreslit TSUE
w wyroku Bundeskartellamt’, administrator musi by¢ w stanie wykazaé, ze w $wietle okolicznosci
przetwarzania zgoda osoby, ktorej dane dotyczg, byta wyrazona dobrowolnie oraz ze wszystkie inne
warunki waznej zgody zostaty spetnione.

4.2  Wymogi dotyczgce waznej zgody

Aby odpowiedzie¢ na pytanie, w jakich okolicznosciach ina jakich warunkach duze platformy
internetowe moga korzysta¢ z modeli ,, wyraz zgode albo zaptaé” zwigzanych z reklamg behawioralng
w sposOb zaktadajagcy wazing - aw szczegdlnosci dobrowolng — zgode, w niniejszej opinii

9 Motyw 39 RODO; wytyczne Grupy Roboczej Art. 29 w sprawie przejrzystosci, pkt 4; wytyczne EROD dotyczace
ochrony danych w fazie projektowania i domysinej ochrony danych, pkt 66.

70 Wytyczne EROD dotyczace ochrony danych w fazie projektowania i domys$lnej ochrony danych, pkt 7.

1 Wytyczne EROD dotyczace ochrony danych w fazie projektowania i domyslnej ochrony danych, pkt 42.

2 Motyw 38 RODO.

73 Zob. réwniez art. 28 ust. 2 aktu o ustugach cyfrowych.

74 Zob. w tym wzgledzie TSUE, wyrok Trybunatu w sprawie C-175/20, SIA ,,SS”/Valsts ienémumu dienests,
ECLI:EU:C:2022:124, pkt 77.

7> Wyrok TSUE w sprawie Bundeskartellamt, pkt 152.
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przeanalizowane zostang po kolei wszystkie tgczne wymogi skfadajgce sie na zgode na podstawie
RODO.

4.2.1 Dobrowolna zgoda

Kryterium ,, dobrowolnej zgody” ma zasadnicze znaczenie dla zrozumienia zgody jako podstawy
prawnej przetwarzania danych osobowych. Odrebny charakter zgody jako podstawy prawnej
przetwarzania polega na tym, ze to decyzja osoby, ktérej dane dotyczg (,,jednoznaczne okazanie woli
osoby, ktérej dane dotyczg”) — a przede wszystkim jej swoboda wyboru co do podjecia tej decyzji —
stanowi warunek zgodnosci przetwarzania z prawem.

Administratorzy muszg dopilnowaé, aby osoby, ktérych dane dotyczg i do ktdrych zwrdcili sie o zgode
na przetwarzanie ich danych osobowych, miaty rzeczywistg swobode wyboru, i administratorzy nie
moga ogranicza¢ autonomii 0séb, ktérych dane dotyczg, przez sprawianie, ze odmowa jest trudniejsza
niz zgoda’®. Jest to poparte takze jednym z gtéwnych celéw RODO, ktérym jest zapewnienie osobom,
ktérych dane dotyczg, kontroli nad wtasnymi danymi osobowymi”’. Aby zgoda byta dobrowolna, osoby,
ktorych dane dotyczg, muszg by¢ w stanie samodzielnie ustalié, czy przetwarzanie moze mieé miejsce,
bez niewtasciwego wptywu ze strony administratora lub innych 0s6b’®, oraz muszg otrzymacé
odpowiednie informacje na temat przetwarzania’.

EROD weczesniej stwierdzita, ze stowo , dobrowolno$¢” zaktada rzeczywista mozliwos¢ dokonania
wyboru przez osoby, ktérych dane dotyczg, i sprawowania przez nie kontroli oraz ze zgodnie z RODO,
»jezeli osobie, ktérej dane dotyczg, nie przystuguje rzeczywista mozliwos¢ wyboru, czuje sie ona
zmuszona do wyrazenia zgody lub poniesie negatywne konsekwencje w przypadku jej niewyrazenia,
zgoda bedzie niewazna”®. Jak EROD wielokrotnie podkreslita, zgoda moze byé wazna wytacznie
woéwczas, gdy osoba, ktérej dane dotyczg, ma mozliwos¢ dokonania rzeczywistego wyboru inie
zachodzi ryzyko wprowadzenia w btad, zastraszenia, przymusu ani znaczacych negatywnych
konsekwencji, jezeli osoba ta nie wyrazi zgody. Zgoda nie bedzie dobrowolna wéwczas, gdy pojawi sie
jakikolwiek element przymusu, presji lub braku mozliwosci swobodnego okazania woli®.

W RODO okreslono szereg kryteriow, ktére nalezy stosowac przy ocenie, czy kontekst i okolicznosci
przetwarzania danych zapewniajg osobom, ktdrych dane dotyczg, wystarczajgcg autonomie, aby ich
zgode mozna byto uznaé za , dobrowolng”. Jak wyjasnita EROD w wytycznych dotyczgcych zgody,
gtéwne kryteria do przeanalizowania przy ocenie waznosci zgody to: czy osoba, ktdrej dane dotycza,
ponosi niekorzystne konsekwencje wskutek niewyrazenia lub wycofania zgody; czy wystepuje brak
rownowagi sit miedzy osobg, ktdrej dane dotycza, a administratorem; czy zgoda jest wymagana, aby
uzyska¢ dostep do towardow lub ustug, nawet jesli przetwarzanie nie jest konieczne do wykonania
umowy (warunkowos$¢); oraz czy osoba, ktérej dane dotyczg, jest w stanie wyrazi¢ zgode na rdine

76 To samo dotyczy takze wycofania zgody, zob. art. 7 ust. 2 RODO.

77 Zob. motywy 7, 42 i 43 RODO. Kolejnymi przyktadami przepiséw majacych na celu zwiekszenie kontroli oséb,
ktérych dane dotyczg, nad wiasnymi danymi osobowymi sg zasada przejrzystosci oraz prawa oséb, ktérych dane
dotycza, okreslone w rozdziale 11l RODO.

78 7Zob. w tym wzgledzie wytyczne EROD dotyczgce zwodniczych interfejséw, jako ze — jak wskazano w pkt 3 tych
wytycznych — ,zwodnicze interfejsy” moga ogranicza¢ zdolnos¢ osdb, ktérych dane dotycza, do wyrazenia
Swiadomej i dobrowolnej zgody.

72 W tym wzgledzie istotne znaczenie majg uwagi przedstawione w sekcji 4.2.2 dotyczacej $wiadomej zgody

i nalezy je uwzglednic.

80 Wytyczne EROD dotyczgce zgody, pkt 13.

81 Wytyczne EROD dotyczgce zgody, pkt 24.

Przyjeta 21



71.

72.

73.

74.

75.

76.

operacje przetwarzania (szczegétowos$¢)®2. W wyroku Bundeskartellamt TSUE stwierdzit rowniez, ze

powyzsze kryteria sg gtéwnymi kwestiami dotyczacymi waznosci zgody osoby, ktérej dane dotycza®s.

Nalezy rozwazy¢, czy te kryteria sg spetnione w poszczegdlnych przypadkach w odniesieniu do
konkretnej sytuacji przetwarzania. Administratorzy powinni by¢ w stanie wykazaé, ze zgoda zostata
wyrazona dobrowolnie. W tym wzgledzie, chociaz powyzsze kryteria sg ze sobg powigzane, kazde
znich musi byé spetnione w momencie, gdy osoba, ktérej dane dotyczg, wyraza zgode na
przetwarzanie. Na przyktad jezeli administrator podejmie kroki w celu unikniecia warunkowosci, ale
nieudzielenie zgody wigzatoby sie z niekorzystnymi konsekwencjami dla osoby, ktérej dane dotyczg,
zgoda nie bedzie dobrowolna.

4.2.1.1 Zapewnienie bezpfatnej alternatywy bez reklamy behawioralnej

Jak opisano w poprzedniej sekcji, osoby, ktérych dane dotycza, powinny mieé rzeczywistg i prawdziwg
swobode wyboru, gdy otrzymujg prosbe o wyrazenie zgody na przetwarzanie ich danych osobowych.
W takim kontekscie swoboda wyboru, z ktérej korzysta osoba, ktérej dane dotyczg, zalezy rowniez od
opcji oferowanych uzytkownikom.

Administratorzy nie powinni domyslnie oferowac (wytacznie) ptatnej alternatywy dla ustugi, ktéra
obejmuje przetwarzanie do celéow reklamy behawioralnej. Przeciwnie, gdy administratorzy
opracowujg alternatywe dla wersji ustugi zawierajgcej reklame behawioralng, powinni rozwazy¢
zapewnienie osobom, ktérych dane dotycza, ,réwnowainej alternatywy”, ktéra nie obejmuje
uiszczenia optaty, np. bezptatnej alternatywy bez reklamy behawioralnej opisanej ponizej w niniejszej
sekcji.

EROD podkresla, ze w przypadku gdy administratorzy postanowig zaoferowac osobom, ktérych dane
dotycza, ,,rownowaing alternatywe” obejmujaca uiszczenie optaty, nalezy zwrdci¢ szczegdlng uwage
na elementy zawarte w niniejszej opinii, np. elementy zawarte w sekcjach 4.2.1.4.1 i4.2.1.4.2.
W takich przypadkach, aby zapewni¢ rzeczywisty wybér i nie dawaé uzytkownikom do wyboru tylko
dwdch opcji — albo uiszczenie optaty, albo wyrazenie zgody na przetwarzanie do celdéw reklamy
behawioralnej — administratorzy powinni rozwazy¢ réwniez zaoferowanie dodatkowej bezptatnej
alternatywy (,,bezptatna alternatywa bez reklamy behawioralnej”).

Ta alternatywa nie moze obejmowacd przetwarzania do celéw reklamy behawioralnej, a moze by¢ na
przyktad wersjg ustugi zawierajgcg inng forme reklamy obejmujaca przetwarzanie mniejszej ilosci
danych osobowych (lub nieprzetwarzanie takich danych), np. reklama kontekstowg lub ogdlng badz
reklamg opartg na tematach wybranych przez osobe, ktérej dane dotyczg, z listy interesujgcych j3
tematéw. Wigze sie to rdéwniez zzasada minimalizacji danych, o ktérej mowa w sekcji 4.1:
administratorzy powinni zapewnié, aby przetwarzane byly wytgcznie dane osobowe niezbedne do
celéw zamieszczenia takiej reklamy. Administratorzy powinni w kazdym razie mie¢ na uwadze
koniecznos$¢ przestrzegania, w stosownych przypadkach, art. 6 RODO iart. 5 ust. 3 dyrektywy o e-
prywatnosci.

Chociaz duze platformy internetowe nie majg obowigzku, by zawsze posiada¢ w ofercie bezptatne
ustugi, udostepnienie takiej dodatkowe] alternatywy osobom, ktérych dane dotyczy, zwieksza ich
swobode wyboru. Utatwia to administratorom wykazanie, ze zgoda jest dobrowolna.

82 Wytyczne EROD dotyczgce zgody, pkt 13-54.
8 Wyrok TSUE w sprawie Bundeskartellamt, pkt 143—146.
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W opinii EROD kwestia tego, czy zapewniono bezptatng alternatywe bez reklamy behawioralnej, jest
szczegoblnie waznym czynnikiem do przeanalizowania przy ocenie, czy osoby, ktérych dane dotycza,
moga dokonaé rzeczywistego wyboru, a zatem czy zgoda jest wazna. Jak stwierdzono w odpowiedzi
EROD na inicjatywe Komisji dotyczacg zobowigzania w zakresie stosowania plikdw cookie, EROD
uznaje, Ze przy ocenie waznosci zgody i istnienia rzeczywistej mozliwosci wyboru dla osoby, ktérej dane
dotyczg, istotne znaczenie ma miedzy innymi to, czy oprdcz ustugi wykorzystujacej technologie
Sledzenia i ustugi ptatnej uzytkownikowi oferuje sie inny rodzaj ustugi, np. ustuge obejmujacg mniej
inwazyjna forme reklamy?.

Bezptatna alternatywa bez reklamy behawioralnej oferowana jako dodatkowa alternatywa moze
odgrywac istotng role w usuwaniu, ograniczaniu lub tagodzeniu niekorzystnych konsekwencji, jakie
moga wyniknac¢ dla uzytkownikdéw niewyrazajgcych zgody z koniecznosci uiszczenia optaty za dostep
do ustugi albo z braku dostepu do ustugi.

Dodatkowo, jak EROD wczesniej zauwazyta, w przypadku wyraznego braku réwnowagi sit zgody mozna
uzy¢ wytgcznie w ,wyjgtkowych okolicznosciach” i w sytuacji, gdy administrator — zgodnie z zasadg
rozliczalnosci — moze udowodnic, ze niewyrazenie zgody przez osobe, ktérej dane dotyczg, nie pocigga
za sobg ,,zadnych negatywnych konsekwencji” dla tej osoby, zwtaszcza jezeli osobom, ktérych dane
dotycza, oferuje sie alternatywe, ktdra nie ma zadnych negatywnych skutkdw?®. W kontekscie
niniejszej opinii taka alternatywag moze by¢ bezptatna alternatywa bez reklamy behawioralnej.

To, czy administratorzy oferujg bezptatng alternatywe bez reklamy behawioralnej, moze mie¢ rowniez
znaczenie dla oceny innych aspektéw dobrowolnej zgody, takich jak istnienie warunkowosci, ktdrg
objasniono w sekcji 4.2.1.4 niniejszej opinii.

W przypadku gdy osobom, ktdrych dane dotyczg, udostepnia sie rézne opcje, administratorzy powinni
takze dopilnowaé, aby osoby, ktorych dane dotyczg, w petni zrozumiaty, co obejmuje kazda opcja
w odniesieniu do przetwarzania danych i jej konsekwencji. W tym wzgledzie istotne znaczenie majg
uwagi przedstawione w sekcji 4.2.2 dotyczacej Swiadomej zgody i nalezy je uwzglednié. Klarownos¢
poszczegdlnych opcji do wyboru nalezy réwniez odzwierciedlic przy projektowaniu interfejsu,
poniewaz zgodnie z zasadg rzetelnosci nalezy unikaé zwodniczych lub manipulacyjnych interfejsdw?®e,

Ponadto EROD przypomina, ze administratorzy, ktdrzy sg straznikami dostepu w rozumieniu aktu
o rynkach cyfrowych lub bardzo duzymi platformami internetowymi w rozumieniu aktu o ustugach
cyfrowych, powinni uwzglednia¢ odpowiednie wymogi przy tworzeniu alternatywnych opcji dla
uzytkownikéw?®’.

8 OdpowiedZ EROD na inicjatywe Komisji dotyczacg dobrowolnego zobowigzania przedsiebiorstw do
uproszczenia zarzadzania przez konsumentow plikami cookie i spersonalizowanymi opcjami reklamowymi,
przyjeta 13 grudnia 2023 r., s. 5 zatgcznika: ,,przy ocenie waznosci zgody EROD uznaje, ze istotne znaczenie ma
miedzy innymi to, czy oprdcz ustugi wykorzystujgcej technologie Sledzenia i ustugi ptatnej oferowany jest inny
rodzaj ustugi, na przyktad ustuga z mniej inwazyjng formg reklamy, taka jak reklama kontekstowa, oraz to, czy
osoba, ktérej dane dotyczg, ma rzeczywista mozliwos¢ wyboru”.

8 Wytyczne EROD dotyczace zgody, pkt 22 i przykfad 5.

8 Zob. wytyczne EROD dotyczace ochrony danych w fazie projektowania i domyslnej ochrony danych, pkt 70.
Zob. rowniez wytyczne EROD dotyczgce zwodniczych interfejséw.

87 Zob. art. 5 ust. 2 aktu o rynkach cyfrowych. Zob. ponadto motyw 36 aktu o rynkach cyfrowych: ,[w] celu
zapewnienia, aby straznicy dostepu nie ostabiali w nieuczciwy sposéb kontestowalnosci podstawowych ustug
platformowych, powinni oni dawaé¢ uzytkownikom koncowym mozliwos¢ swobodnego decydowania
o uczestnictwie w takich praktykach w zakresie przetwarzania danych ilogowania, oferujagc mniej
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4.2.1.2  Niekorzystne konsekwencje

Zgodnie z motywem 42 RODO, aby wyrazenie zgody mozna byto uznaé za dobrowolne, osoba, ktérej
dane dotyczg, musi miec¢ rzeczywisty wybdér oraz mozliwos¢ odmowy lub wycofania zgody bez
niekorzystnych konsekwencji, czyli bez doznania krzywdy lub szkody®8. Administrator musi wykaza¢, ze
istnieje mozliwo$¢ odmowy lub wycofania zgody bez niekorzystnych konsekwencji®.

Jezeli osoba, ktérej dane dotyczg, odmawia wyrazenia zgody na przetwarzanie danych do celéw
reklamy behawioralnej i nie ma zadnych innych bezptatnych alternatyw umozliwiajacych jej dostep do
danej ustugi, osoba, ktdrej dane dotycza, poniostaby konsekwencje finansowe, poniewaz musiataby
uisci¢ optate, aby maéc korzystac z ustugi. Dotyczy to w szczegdlnosci przypadkow, w ktérych wystepuija
efekty uzaleznienia od jednego dostawcy, a uzytkownik mogt korzystac z ustugi przez dtuzszy czas bez
koniecznosci uiszczania optaty.

Aby unikng¢ niekorzystnych konsekwencji w rozumieniu motywu 42 RODO i zapewnié osobom, ktdrych
dane dotycza, rzeczywisty wybér, sposdb oferowania ustugi®® oraz (ewentualna) optata nie powinny
skutecznie uniemozliwiaé¢ osobom, ktérych dane dotyczg, swobodnego wyboru, na przyktad poprzez
zachecanie osoby, ktérej dane dotyczg, do wyrazenia zgody. Dlatego tez przedmiotowa optata nie
powinna by¢ nieodpowiednio wysoka, co oméwiono w sekcji 4.2.1.4.2.

Jezeli osoba, ktérej dane dotycza, odmawia zgody lub wycofuje zgode i nie uiszcza zagdanej optaty, nie
jest w stanie korzysta¢ z ustugi, co moze miec niekorzystne konsekwencje dla osoby, ktdorej dane
dotycza. W takich przypadkach rézne czynniki moga prowadzi¢ do niekorzystnych konsekwencji dla
0s0b, ktérych dane dotycza.

Osoby, ktérych dane dotycza, moga ponies¢ niekorzystne konsekwencje, jezeli nie mogg korzystac
z ustugi, ktéra jest czescig ich codziennego zycia i odgrywa znaczacg role. Moze tak by¢ na przyktad
w przypadku platformy powszechnie isystematycznie uzywanej do rozpowszechniania informacji,
ktore moga nie byc¢ tatwo dostepne z innych zrédet, lub platformy niezbednej do uzyskania dostepu do
niektdrych ustug istotnych dla codziennego zycia osoby fizycznej. Mogg to by¢ informacje lub wymiany
informacji, ktére sg potrzebne uzytkownikom w codziennym Zzyciu, a nieobecnos¢ na platformie
utrudnia im te dziaftania. Takie sytuacje mogg dotyczy¢ zaréwno waznych informacji w sytuacjach
niebezpieczenstwa publicznego, jak iotrzymywanych przez rodzicow informacji dotyczacych
aktywnosci spotecznych ich dzieci. Dodatkowo platforma moze byé waznym forum debaty publicznej
o kwestiach politycznych, spotecznych, kulturalnych i gospodarczych.

spersonalizowane, lecz rownowazne rozwigzanie alternatywne oraz nie uzalezniajgc korzystania z podstawowe;j
ustugi platformowej lub niektérych jej funkcjonalnosci od uzyskania zgody od uzytkownika koncowego”.
W motywie 37 aktu o rynkach cyfrowych dodano: ,[m]niej spersonalizowane rozwigzanie alternatywne nie
powinno mie¢ innego charakteru lub gorszej jakosci w poréwnaniu z ustugg s$wiadczong uzytkownikom
korncowym, ktérzy wyrazili zgode, chyba ze pogorszenie jakosci wynika bezpos$rednio z tego, ze straznik dostepu
nie jest w stanie przetwarzac takich danych osobowych lub logowaé uzytkownikéw koncowych do ustugi”.
Zob. réwniez art. 38 aktu o ustugach cyfrowych: ,[...] dostawcy bardzo duzych platform internetowych i bardzo
duzych wyszukiwarek internetowych, ktérzy korzystajg z systeméw rekomendacji, zapewniajg co najmniej jedng
opcje dla kazdego ze swoich systemdw rekomendacji, ktéra nie jest oparta na profilowaniu zgodnie z definicjg
w art. 4 pkt 4 rozporzadzenia (UE) 2016/679".

8 Wytyczne EROD dotyczace zgody, pkt 46—-48. Zob. réwniez pkt 24.

8 Wytyczne EROD dotyczgce zgody, pkt 46.

% podczas gdy zgode mozna czesto wyrazi¢ jedng czynnoscig, odmowa zgody moze potencjalnie wymagaé od
osoby, ktdrej dane dotyczg, przejscia dtuzszego i bardziej ucigzliwego procesu ptatnosci, by¢é moze zwigzanego
z dalszymi czynnosciami przetwarzania danych.
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Podobnie korzystanie z niektdrych ustug w ramach medidw spotecznosciowych moze miec zasadnicze
znaczenie dla uczestnictwa oséb, ktérych dane dotyczg, w zyciu spotecznym. W zwigzku z szybkimi
innowacjami technologicznymi ifaktem, ze wiekszo$¢ osdb jest obecna w internecie, nie nalezy
lekcewazy¢ roli medidéw spotecznosciowych w codziennym zyciu iinterakcjach oséb, ktérych dane
dotyczg. Wiele oséb, ktorych dane dotyczg, uwaza, ze platformy te sg wainym sposobem
utrzymywania kontaktoéw z osobami, z ktérymi nie kontaktujg sie fizycznie na co dzien, na przykfad
z przyjaciotmi lub rodzing. Biorgc pod uwage, ze media spotecznosciowe stanowig szczegdlnie cenng
i wygodng alternatywe dla osobistych kontaktéw, brak dostepu do nich moze mie¢ istotny wptyw na
dobrostan emocjonalny i psychiczny niektérych uzytkownikéw. W powyzszych przypadkach osoby,
ktorych dane dotyczg, mogg zostaé wytgczone z interakcji spotecznych odbywajacych sie na platformie
i czu¢ sie odizolowane spotecznie, zwtaszcza gdy nie ma alternatywnej ustugi, ktéra oferuje podobng
obstuge i jest rdwniez wykorzystywana przez osoby utrzymujace kontakty spoteczne z osobg, ktérej
dane dotycza. To samo dotyczy udziatu w internetowych forach dyskusyjnych. Osoby, ktérych dane
dotyczg, mogg zostaé¢ wytgczone z udziatu w tych internetowych forach dyskusyjnych, mimo ze te
stanowig obecnie wazng cze$¢é dyskusji online.

Osoby, ktdérych dane dotycza, mogg rowniez ponies¢ niekorzystne konsekwencje, jezeli z powodu
nieuiszczenia optaty i niewyrazenia zgody odmawia sie im dostepu do platform zawodowych lub
platform poswieconych zatrudnieniu. W szczegdlnosci negatywne konsekwencje mogg sie odnosic¢ do
mozliwosci osdb, ktérych dane dotyczg, w zakresie znajdowania ofert badz budowania lub
utrzymywania zawodowych sieci kontaktdw, osoby te mogg czué, ze sg w niekorzystnej sytuacji
w porownaniu z uzytkownikami, ktérzy majg dostep do ustugi, lub nie sg w stanie sledzi¢ waznych
zmian w odpowiednich dziedzinach pracy.

Ponadto prawdopodobienstwo wystgpienia niekorzystnych konsekwencji moze by¢ wieksze i mieé
powazniejszy charakter w przypadku duzej platformy internetowej, gdzie mogg wystgpi¢ efekty
uzaleznienia od jednego dostawcy lub efekty sieciowe. Niekorzystne konsekwencje odmowy dostepu
do ustugi mogq by¢ jeszcze wazniejsze dla uzytkownikéw platform internetowych, ktére poczatkowo
nie stosowaty modeli ,,wyraz zgode albo zaptac”, ale pdiniej postanowity je wprowadzic.

Efekty sieciowe mogg utrudniaé¢ osobom, ktérych dane dotycza, podjecie decyzji o nieprzystgpieniu do
ustugi bez jakichkolwiek negatywnych konsekwencji. Jest to szczegdlnie istotne w przypadku platform,
w ktdrych wykorzystuje sie tresci tworzone przez uzytkownikéw lub interakcje miedzy uzytkownikami,
takich jak platformy udostepniania wideo/obrazéw i platformy komunikacji, np. strony medidéw
spotecznosciowych, platformy randkowe, fora dyskusyjne lub platformy rezerwacyjne z duzg liczbg
uzytkownikow. Jezeli platforma ma duzg baze uzytkownikdéw, nowi i obecni uzytkownicy moga uznaé,
ze interakcja wramach tej konkretnej ustugi jest niezbedna do przytaczenia sie do spotecznosci
cyfrowej, w ktorej sg ich przyjaciele, rodzina iwspodtpracownicy, lub do udziatu w dyskusjach
politycznych lub rozmowach. Inni mogg uwazac, ze muszg korzystac z ustugi do celéw zawodowych lub
ze jako rodzice muszg korzystac z okreslonej strony, aby otrzymywac informacje o swoich dzieciach,
np. w ramach grup rodzicéw planujgcych aktywnosci spoteczne dla dzieci. Zaniechanie interakcji na
platformie lub wybdr innej ustugi mogg by¢ nierealistyczne, poniewaz osobie fizycznej trudno jest na
przyktad przekona¢ swoje srodowisko spoteczne, zawodowe lub polityczne do przejscia z jednej ustugi
na inng ustuge, ktdéra nie sledzi swoich uzytkownikow.

Wszelkie efekty uzaleznienia od jednego dostawcy takze mogg miec niekorzystne konsekwencje dla
0s0b, ktdrych dane dotyczg. Uzytkownicy, ktdrzy korzystali z danej platformy przez jakis czas, mogli juz
zaistnie¢ online na tej platformie, w ktérg juz wniesli naktady np. w odniesieniu do kontaktéw
i interakcji z innymi uzytkownikami, tworzenia tresci, zdobycia obserwujgcych i polubien itp. Efekt ten
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jest jeszcze mocniejszy w przypadku, gdy uzytkownik spedzit duzo czasu na danej platformie, np. gdy
z platformy mozna byto korzystac juz przez dtuiszy czas. W przypadku gdy tacy uzytkownicy zostajg
poproszeni o uiszczenie optaty lub wyrazenie zgody na przetwarzanie ich danych osobowych do celéw
reklamy behawioralnej w celu dalszego korzystania z ustugi, ale odmawiajg tego itracg dostep do
ustugi, moga nie by¢ w stanie przeniesc swoich interakcji, obserwujgcych i potgczen na nowa platforma
lub moga straci¢ tresci iinformacje, ktdére zebrali lub wygenerowali podczas wczesniejszego
korzystania zustugi. To moze dotyczy¢ szerokiego zakresu materiatdow, takich jak osobista
komunikacja, listy kontaktéw, historia wyszukan, zapisane preferencje, obrazy, pulpity, réznego
rodzaju spersonalizowane bazy danych itp. W przypadku twdércow tresci na stronach udostepniania
materiatdw audiowizualnych moze to dla uzytkownika wigza¢ sie ze znaczacy i potencjalnie
nieodwracalng stratg, w ujeciu mozliwej straty finansowej, straty zasobdéw, ktére twérca by¢ moze
tworzyt przez lata obecnosci na platformie, oraz strate obserwujgcych.

W tym kontekscie nalezy przypomnie¢ o znaczeniu praw oséb, ktorych dane dotycza, oraz o tym, ze
administrator powinien zawsze przestrzega¢ tych praw. Nawet w przypadku gdy osoba, ktérej dane
dotyczg, nie miataby juz dostepu do ustugi, nadal bytaby uprawniona do korzystania ze swoich praw
jako osoby, ktérej dane dotycza, wynikajgcych z RODO, na przyktad z prawa dostepu do swoich danych
osobowych i prawa do przenoszenia danych. Administrator ma obowigzek poinformowac o tym osoby,
ktorych dane dotyczg, gdy przedstawia im mozliwos¢ wyrazenia albo odmowy zgody oraz zapewnia je
o zachowaniu zdolnosci wykonywania tych praw.

W przypadku wystgpienia ktdrychkolwiek z negatywnych konsekwencji opisanych w punkach powyzej
(lub innych konsekwencji), oferowanie wytgcznego wyboru miedzy ustugg ptatng a ustugg obejmujaca
reklame behawioralng na podstawie zgody osoby, ktérej dane dotyczg, miatoby dla takich oséb wptyw
na mozliwos¢ rzeczywistego wyboru i odmowy zgody bez niekorzystnych konsekwencji.

Wobec powyzszego niekorzystne konsekwencje prawdopodobnie wystepujg, gdy duze platformy
internetowe stosujg model ,,wyraz zgode albo zaptaé” w celu uzyskania zgody na przetwarzanie. Jak
wspomniano w sekcji 4.2.1.1 powyzej, to, czy administrator oferuje bezptatna alternatywe bez reklamy
behawioralnej jako dodatkowa alternatywe, moze odgrywac istotng role w usuwaniu, ograniczaniu lub
tagodzeniu niekorzystnych konsekwencji, jakie moga wynikngé dla uzytkownikéw niewyrazajgcych
zgody z koniecznosci uiszczenia optaty za dostep do ustugi albo z braku dostepu do ustugi.

4.2.1.3 Brak rownowagi sit

W pierwszej czesci motywu 43 RODO stwierdzono, ze dynamika sit miedzy osobg, ktérej dane dotyczg,
a administratorem ma istotne znaczenie dla oceny, czy zgoda osoby, ktdorej dane dotyczg, zostata
wyrazona dobrowolnie:

,Aby zapewni¢ dobrowolno$¢, zgoda nie powinna stanowié waznej podstawy prawnej przetwarzania
danych osobowych w szczegdlnej sytuacji, w ktorej istnieje wyrazny brak rGwnowagi miedzy osoba,
ktorej dane dotyczg, a administratorem, w szczegdlnosci gdy administrator jest organem publicznym
i dlatego jest mato prawdopodobne, by w tej konkretnej sytuacji zgode wyrazono dobrowolnie we
wszystkich przypadkach [...]".

Poniewaz ,dobrowolnos$¢” oznacza, ze osoba, ktdrej dane dotyczg, musi korzysta¢ z autonomii, nalezy
przeanalizowa¢ pozycje administratora oraz jego site w stosunku do osdéb, ktérych dane dotyczg. Jezeli
w danej sytuacji wystepuje wyrazny brak réwnowagi miedzy administratorem a osobg, ktdrej dane
dotyczg, osoba ta moze czu¢ sie zmuszona do podjecia decyzji, ktérej w innej sytuacji by nie podjeta,
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a to narusza jej swobode wyboru. Jak juz wspomniano, w motywie 43 RODO wyraznie stwierdza sie,
ze zgoda co do zasady nie moze by¢ podstawg prawng w sytuacji wyraznego braku rownowagi.

Jak EROD wczesniej wskazata, w przypadku wyraznego braku rdwnowagi zgody mozna uzy¢ wytgcznie
w ,,wyjatkowych okolicznosciach” i w sytuacji, gdy administrator — zgodnie z zasadg rozliczalnosci —
moze udowodni¢, ze niewyrazenie zgody przez osobe, ktdérej dane dotycza, nie pocigga za soba
,zadnych negatywnych konsekwencji” dla tej osoby, zwtaszcza jezeli osobom, ktérych dane dotycza,
oferuje sie alternatywe, ktdra nie ma zadnych negatywnych skutkdw®. W kontekscie niniejszej opinii
takg alternatywa moze by¢ bezptatna alternatywa bez reklamy behawioralnej (zob. sekcja 4.2.1.1).

Wszyscy administratorzy, ktérzy wykorzystujg zgode jako podstawe prawng, muszg ocenié, czy
znajdujg sie w sytuacji wyraznego braku rownowagi sit. W przypadku gdy administrator jest ,duzg
platformg internetowg” wedtug definicji do celdw niniejszej opinii, w celu sprawdzenia, czy wystepuje
wyrazny brak réwnowagi sit, mozna przeanalizowac pewne elementy. Ponizej wymieniono kilka z tych
niewyczerpujacych inietacznych czynnikéw. Niektére z nich majg wieksze znaczenie w przypadku
niektdrych administratorow, a mniejsze w przypadku innych. Zawsze konieczna jest indywidualna
ocena tych czynnikow.

Pierwszym czynnikiem, ktdry moze by¢ istotny, jest pozycja przedsiebiorstwa na rynku. W tym
wzgledzie mozna przypomnieé, ze wyrazny brak réwnowagi moze by¢ bardziej oczywisty w przypadku
istnienia formalnego stosunku miedzy administratorem a osobg, ktérej dane dotyczg, na przyktad gdy
administrator jest organem publicznym lub pracodawca®2. Jak jednak wcze$niej zauwazyta EROD, brak
rownowagi sit nie ogranicza sie do organéw publicznych ipracodawcéw i moze wystgpi¢ takze
w innych sytuacjach®®. Nalezy zawsze oceniaé rzeczywiste ikonkretne czynniki w poszczegdlnych
przypadkach.

RODO nie zawiera zadnych wyraznych wskazowek dotyczacych tego, jak pozycja administratora na
rynku wpltywa na ocene istnienia wyraznego braku réwnowagi. TSUE w wyroku w sprawie
Bundeskartellamt stwierdzit, ze istnienie pozycji dominujacej ,moze skutkowaé powstaniem
wyraznego braku réwnowagi”®*. Trybunat stwierdzit réwniez, ze jest to ,element istotny” dla oceny®.

Termin ,pozycja dominujgca” jest ugruntowany w unijnym prawie konkurencji. Rozwazania
wykorzystane do ustalenia pozycji dominujgcej przedsiebiorstwa mogg by¢ dla administratoréw
duzych platform internetowych przydatne przy ocenie, czy wystepuje wyrazny brak rownowagi sit.
Te rozwazania dotyczg definicji rynku wtasciwego (np. rynku produktowego i rynku geograficznego)
oraz okre$lenia udziatu w rynku, a takze barier wejécia na rynek lub ekspansji®®.

91 Wytyczne EROD dotyczgce zgody, pkt 22 i przykfad 5.

92 Zob. réwniez wytyczne EROD dotyczace zgody, sekcja 3.1.1.

9 Wytyczne EROD dotyczace zgody, pkt 24.

9 Wyrok TSUE w sprawie Bundeskartellamt, pkt 149.

% Wyrok TSUE w sprawie Bundeskartellamt, pkt 154.

% 0gdlng metodyke dotyczacy definicji rynku wtasciwego ujeto w zawiadomieniu Komisji C/2024/1645. Zob.
rowniez komunikat Komisji — wytyczne w sprawie priorytetéw, ktorymi Komisja bedzie sie kierowaé przy
stosowaniu art. 82 Traktatu WE w odniesieniu do szkodliwych dziatan o charakterze praktyki wytaczajacej,
podejmowanych przez przedsiebiorstwa dominujgce (2009/C 45/02), Dz.U. C 45 z 24.2.2009, s. 7, zmieniony
w 2023 r. (C/2023/1923, Dz.U. C116 2 31.3.2023, s. 1).

Przyjeta 27



103.

104.

105.

106.

107.

108.

109.

Ponadto rzecznik generalny w opinii w sprawie stwierdzit, ze administrator nie musi mie¢ ,pozycji
dominujgcej” w rozumieniu art. 102 TFUE, aby jego site rynkowg mozna byto uznac za istotng z punktu
widzenia egzekwowania RODO®’. EROD podziela stanowisko rzecznika generalnego w tej kwestii.

Nalezy jednak przypomnieé, ze TSUE stwierdzit, iz waznos¢ zgody osoby, ktérej dane dotycza, nalezy
oceni¢ w Swietle art.4 pkt11 iart. 7 RODO oraz motywéw RODO. Ponadto celem przepiséw
dotyczacych waznej zgody jest zapewnienie osobom, ktérych dane dotycza, autonomii i swobody
wyboru. Zdaniem EROD administratorzy powinni ocenia¢ indywidualnie dla kazdego przypadku, czy
swoboda wyboru osdb, ktérych dane dotyczg, jest ograniczona. Cho¢ to, czy administrator ma ,,pozycje
dominujacy”, ma znaczenie dla oceny pod katem braku rdwnowagi sit, samo w sobie nie przesadza
0 waznosci zgody.

Wobec powyzszego mozna stwierdzi¢, ze w zaleznosci od okolicznosci konkretnego przypadku moga
wystgpic sytuacje, w ktérych organy nadzorcze mogg stwierdzi¢ istnienie wyraznego braku rownowagi
w rozumieniu RODO bez stwierdzania pozycji dominujacej. Kluczowg kwestig jest to, czy pozycja
administratora na rynku, sama w sobie lub w potgczeniu z innymi czynnikami, sprawia, ze osoby,
ktorych dane dotyczg, doswiadczajg, ze nie udostepniono im zadnych innych realistycznych ustug
alternatywnych, takich jak platformy udostepniania wideo, portale do ubiegania sie o prace lub
platformy do kupowania i sprzedawania okreslonych towaréw i ustug.

Ogdlnie rzecz biorac, jak przypomniano w sekcji 4.1 powyzej, zgodnie z zasadg rzetelnosci rownowaga
sit powinna by¢ kluczowym celem relacji miedzy administratorem a osobg, ktérej dane dotycza: nalezy
unika¢ braku réwnowagi sit lub, jesli nie jest to mozliwe, nalezy jg stwierdzi¢ i rozstrzygnac za pomoca
odpowiednich $rodkéw zaradczych®®. Ma to na celu zapewnienie osobie, ktérej dane dotyczg,
mozliwosci prawdziwie swobodnego wyboru przy wyrazaniu zgody na przetwarzanie danych
osobowych.

Przy ocenie, czy istnieje wyrazny brak rGwnowagi, istotne znacznie majg takze uwagi przedstawione
w sekcji 4.2.1.2 powyzej. W istocie w kontekscie duzych platform internetowych stosujgcych modele
»Wyraz zgode albo zaptaé” kryteria , brak réwnowagi sit” i ,niekorzystne konsekwencje” uwzgledniane
w ocenie dobrowolnosci zgody sg $cisle powigzane.

W szczegdlnosci istnienie opisanych powyzej efektéw sieciowych lub efektdw uzaleznienia od jednego
dostawcy moze spowodowaé, ze wybdr innej ustugi jest dla uzytkownika trudniejszy lub
nierealistyczny. W przypadkach, gdy platforma ma duzo wiekszg baze uzytkownikow w poréwnaniu
z wszelkimi odpowiednimi alternatywami lub gdy uzytkownik znacznie zainwestowat w platforme,
uzytkownik moze czu¢ sie zmuszony do korzystania z tej platformy; w takich przypadkach wybér innej
ustugi moze by¢ nierealistyczny, a przekonanie swojego srodowiska spotecznego, zawodowego lub
politycznego do przejscia z jednej ustugi do innej moze byc¢ trudne. Ponadto, jak wyjasniono powyzej,
efekty uzaleznienia od jednego dostawcy mogg oznaczaé, ze popularne lub istotne tresci sg
skoncentrowane wokoét okreslonej platformy, co moze réwniez wptynaé na réwnowage sit w stosunku
do nowych uzytkownikéw chcacych uzyskaé dostep do takich tresci.

Nalezy zachowac szczegdlng ostroznosé w przypadku ustug, ktére zbudowaty duzg baze uzytkownikdw,
gdy oferowaty bezptatne ustugi dla wszystkich uzytkownikéw. Takie ustugi mogty przyciggna¢ duig
liczbe uzytkownikdéw, ktérzy nie chcg lub nie sg w stanie uiszczaé optaty i ktérzy przystapili do ustugi,
wierzac, ze nie bedzie ona miata dla nich skutkow finansowych. Uzytkownicy mogli z czasem zwiekszy¢

9 Sprawa C-252/21, opinia rzecznika generalnego Athanasiosa Rantosa przedstawiona w dniu 20 wrzeénia
2022 r., ECLI:EU:C:2022:704, pkt 75.
% Wytyczne EROD dotyczace ochrony danych w fazie projektowania i domyslnej ochrony danych, pkt 70.
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swojg zalezno$¢ od danej ustugi m.in. pod wptywem efektéw sieciowych i efektdw uzaleznienia od
jednego dostawcy. Jezeli pdzniej w ramach takiej ustugi uzytkownicy sg postawieni przed wyborem
miedzy przetwarzaniem danych osobowych a uiszczeniem opfaty, moze to by¢ postrzegane jako
przyktad wykorzystywania wyraznego braku réwnowagi w stosunku do uzytkownikéw, poniewaz
w takiej sytuacji uzytkownicy prawdopodobnie nie bedg mieé¢ mozliwosci wolnego wyboru.

Innym waznym czynnikiem przy ocenie braku réwnowagi jest stopien, w jakim osoba, ktérej dane
dotyczg, korzysta ze Swiadczonej ustugi. Mozliwos$¢ osoby, ktorej dane dotycza, w zakresie prawdziwie
swobodnego wyboru jest ograniczona, jezeli ustuge uznaje sie za niezbedng, np. do szukania pracy, do
pozyskiwania informacji potrzebnych do codziennego zycia oséb, ktérych dane dotyczg, lub do udziatu
w debacie publicznej®°.

Ponadto elementem, ktéry nalezy wzig¢ pod uwage, s docelowi lub dominujacy odbiorcy platformy.
Na przyktad jezeli platforma jest kierowana przede wszystkim do dzieci, czy to ze wzgledu na to, jak
zaprojektowano dang ustuge, czy na to, jakie prowadzi sie w zwigzku z nig dziatania marketingowe, lub
jest uzywana gtéwnie przez dzieci lub inne osoby wymagajgce szczegdlnego traktowania, moze to
réowniez prowadzi¢ do wyraznego braku réwnowagi miedzy administratorem a osobami, ktérych dane
dotyczg®.

Powyzsze przyktady odnosza sie do elementéw, ktére — gdy wystepujg — mogg spowodowad brak
rownowagi sit w relacjach miedzy osobg, ktérej dane dotyczg, a administratorem.

Administrator moze jednak dowodzi¢, ze osoby, ktérych dane dotycza, nie sg zmuszane do wyboru
miedzy wyrazeniem zgody a uiszczeniem optaty. Mogg one w ogodle nie korzystac z ustugi lub korzystaé
z innej ustugi, ktdra nie przetwarza danych osobowych w taki sposéb jak administrator. Po pierwsze,
opisane powyzej elementy mogg prowadzi¢ do sytuacji, w ktérej uzytkownicy nie majg rzeczywistej
praktycznej mozliwosci odmowy korzystania z ustugi. Po drugie, jak wspomniano w sekcji 4.2.1.4.1
ponizej, EROD stwierdzita w wytycznych dotyczacych zgody, ze zgody nie mozna uznaé za dobrowolng
tylko dlatego, ze istnieje inna podobna ustuga, ktdra jest Swiadczona przez innego administratora i nie
obejmuje wyrazenia zgody na przetwarzanie danych osobowych do dodatkowych celéw,

4.2.1.4 Warunkowos¢

Zgodnie z art. 7 ust. 4 RODO przy ocenie, czy zgode wyrazono dobrowolnie, w jak najwiekszym stopniu
uwzglednia sie, czy osoby, ktérych dane dotycza, sg proszone o zgode na czynnosci przetwarzania,
ktére nie s obiektywnie niezbedne do wykonania umowy!%2 w celu uzyskania dostepu do ustugi®®.

9 W takich przypadkach osoba, ktérej dane dotyczg, moze czué sie zmuszona do zaakceptowania $ledzenia. EROD
stwierdzita wczesniej, ze zgoda moze by¢ wazna tylko wtedy, gdy nie ma elementéw przymusu lub presji — zob.
wytyczne EROD dotyczace zgody, pkt 24.

100 W tym wzgledzie EROD przypomina, ze zgodnie z aktem o ustugach cyfrowych dostawcy platform
internetowych nie powinni prezentowac na swoim interfejsie reklam opartych na profilowaniu, okreslonym
wart. 4 pkt4 RODO, zwykorzystaniem danych osobowych odbiorcy ustugi, jezeli wiedzg z wystarczajgca
pewnoscig, ze odbiorca ustugi jest matoletni (zob. art. 28 ust. 2 aktu o ustugach cyfrowych).

101 Wytyczne EROD dotyczace zgody, pkt 38.

102 Wytyczne EROD 2/2019 w sprawie przetwarzania danych osobowych na podstawie art. 6 ust. 1 lit. b) RODO
w kontekscie swiadczenia ustug online na rzecz osoéb, ktérych dane dotyczg, Wersja 2.0, przyjete 8 pazdziernika
2019 r. (,wytyczne EROD w sprawie art. 6 ust. 1 lit. b) RODO”, pkt 30-33.

103 7Zob. w tym wzgledzie réwniez motyw 43 RODO i wytyczne EROD dotyczace zgody, pkt 25-41.
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EROD stwierdzita w wytycznych dotyczacych zgody, ze administrator mogtby argumentowad, ze
zapewnia osobom, ktérych dane dotyczg, rzeczywisty wybdr, jezeli mogg one wybieraé¢ miedzy wersjg
ustugi, ktéra obejmuje wyrazenie zgody na wykorzystywanie ich danych osobowych do celéw
dodatkowych, zjednej strony, ardwnowaing wersjg ustugi oferowang przez tego samego
administratora, ktdra nie obejmuje zgody na wykorzystywanie danych do celéw dodatkowych,
z drugiej strony, oraz ze jezeli ustuga moze by¢ realizowana bez koniecznosci wyrazenia zgody na tego
rodzaju inne wykorzystanie danych, ustuga nie ma charakteru warunkowego%.

Niedawno TSUE stwierdzit w wyroku Bundeskartellamt, ze w przypadku gdy operacje przetwarzania
danych nie sg $cisle konieczne do wykonania umowy, uzytkownicy muszg mie¢ swobode odmowienia
zgody wyrazenia na takie operacje przetwarzania bez zobowigzania do catkowitego zrezygnowania
z korzystania z ustugi’®. W tym wzgledzie w wyroku TSUE wskazano, ze uzytkownikom nalezy
oferowac ,rownowazng alternatywe, ktdra nie jest powigzana z takimi operacjami przetwarzania
danych” (,w stosownym przypadku za odpowiednim wynagrodzeniem”),

To stwierdzenie TSUE Swiadczy o tym, ze modele ,wyraZ zgode albo zapta¢” nie sg co do zasady
zakazane. Jednoczesnie Trybunat nie sprecyzowat znaczenia wyrazen ,réwnowazna alternatywa” i ,w
stosownym przypadku za odpowiednim wynagrodzeniem”. EROD wyjasnia zatem, zZe jej wyktadnia tej
czesci wyroku zaktada, ze osobom, ktorych dane dotyczg i ktore nie wyrazajg zgody, nalezy zaoferowac
,réwnowazng alternatywe”: dzieki temu mozna zapobiec sytuacji, w ktdérej osoby, ktérych dane
dotyczg, majg do czynienia z warunkowoscig skutkujgcg niewaznoscig zgody. W tym wzgledzie zob.
pkt 73.

To stwierdzenie TSUE odnosi sie jednak gtdwnie do aspektu warunkowosci. Administratorzy powinni
zapewni¢, aby spetnione zostaty wszystkie warunki dobrowolnej i ogélnie waznej zgody. Dlatego
zawsze konieczne jest przeprowadzenie indywidualnej oceny waznosci zgody.

4.2.1.4.1 Zapewnienie ,rownowaznej alternatywy”

EROD przedstawia kryteria, ktére mogg by¢ pomocne przy ocenie, czy alternatywng wersje ustugi
mozna uzna¢ za réwnowazing wersji ustugi Swiadczonej pod warunkiem udzielenia zgody na
przetwarzanie danych osobowych do celéw reklamy behawioralnej (zwanej w niniejszej sekcji ,,wersja
z reklamg behawioralng”). EROD podkreslita w tym wzgledzie, ze ,[o]bydwie ustugi muszg by¢ [...]
faktycznie rownowazne” %,

EROD stwierdzita, ze zgody nie mozna uznac za dobrowolng, jezeli administrator argumentuje, ze
istnieje mozliwos$¢ wyboru miedzy jego ustugg (obejmujacg wyrazenie zgody na wykorzystywanie
danych osobowych do celéw dodatkowych) ardwnowaing ustugg oferowang przez innego
administratora, poniewaz swoboda wyboru bytaby zalezna od dziatan innych uczestnikéw rynku i od
tego, czy osoba, ktdrej dane dotycza, uznataby ustugi tego drugiego administratora za faktycznie

104 \Wytyczne EROD dotyczace zgody, pkt 37.

105 Wyrok TSUE w sprawie Bundeskartellamt, pkt 150. W pkt 102 —w czesci poswieconej kwestii stosowania art. 6
ust. 1 lit. b) jako zgodnej z prawem podstawy przetwarzania — TSUE wskazuje takze, ze personalizacja tresci jest
yuzyteczna dla uzytkownika”, ale ,nie wydaje sie konieczna do oferowania temu uzytkownikowi ustug
internetowej sieci spotecznosciowej”, w zwigzku z czym ustugi te ,mogg by¢ w odpowiednim przypadku
Swiadczone na rzecz uzytkownika w formie rownowaznej alternatywy, ktéra nie wigze sie z takg personalizacja,
skutkiem czego nie jest ona obiektywnie niezbedna do osiggniecia celu stanowigcego integralng czes¢ tych
wiasnie ustug”.

106 \Wyrok TSUE w sprawie Bundeskartellamt, pkt 150.

107 Wytyczne EROD dotyczace zgody, pkt 37.
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réwnowaznel®, W tym kontekscie niniejsza opinia odnosi sie zatem do alternatywnej wersji danej

ustugi oferowanej przez tego samego administratora, ktéra nie wymaga zgody na przetwarzanie
danych osobowych do celdw reklamy behawioralnej (zwanej w niniejszej sekcji ,alternatywna
wersj3”).

Jezeli wersja alternatywna rézni sie od wersji z reklamg behawioralng tylko w niezbednym zakresie
wynikajgcym z tego, ze administrator nie moze przetwarza¢ danych osobowych do celéw reklamy
behawioralnej, mozna j3 zasadniczo uzna¢ za réwnowazna.

W innych przypadkach ocena, przyjmujaca za punkt wyjscia wersje z reklamg behawioralng, zalezy od
tego, czy wersja alternatywna zawiera zasadniczo te same elementy i funkcje. Chociaz rGwnowaznosc
istnieje, jesli wersja alternatywna obejmuje zasadniczo te same cechy ifunkcje (réwnowaznos$¢
funkcjonalna), wersja alternatywna iwersja zreklamg behawioralng nie muszg by¢ catkowicie
identyczne.

Jezeli wersja alternatywna, w poréwnaniu z wersjg z reklamg behawioralng, nie ma innej lub obnizonej
jakosci i nie ograniczono jej zadnych funkcji (chyba ze ewentualne zmiany wynikajg bezposrednio
z tego, ze administrator nie jest w stanie przetwarzaé¢ danych osobowych do celéw uzaleznionych od
zgody, o ktdérg on prosit)1%, wéwczas wersje alternatywng mozna uznaé za faktycznie réwnowaing
z wersjg z reklamg behawioralna.

Im bardziej wersja alternatywna rdzni sie od wersji zreklamg behawioralng, tym mniejsze jest
prawdopodobienstwo, ze wersja alternatywna zostanie uznana za faktycznie rownowazng, chociaz
wcigz zalezy to od indywidualnej oceny.

Réwnowaznos¢ — oznaczajgcy ,,0 tej samej wartosci” — nalezy postrzegaé dwukierunkowo. Z jednej
strony, jak wskazano powyzej, gdyby wersja alternatywna byta gorszej jakosci lub obejmowata mniej
funkcji niz wersja z reklamg behawioralng, uzytkownicy nie mieliby rzeczywistej mozliwosci wyboru.

Z drugiej strony, nalezy ostroznie ocenia¢ mozliwo$¢ uwzgledniania w wersji alternatywne] funkcji
dodatkowych: to wynika z faktu, ze trzeba utrzymad faktyczng réwnowaznosé wersji ustugi, jak opisano
powyzej, a uzytkownicy muszg miec rzeczywisty wybor.

Warto zauwazy¢, ze TSUE moéwi o zapewnieniu réwnowaznej alternatywy, , ktéra nie jest powigzana
z takimi operacjami przetwarzania danych”!°, czyli operacjami przetwarzania danych, ktére nie sg
konieczne do swiadczenia ustugi i wymagajg zgody. W zwigzku z tym — jako ze przetwarzanie do celdéw
reklamy behawioralnej nie jest konieczne do swiadczenia ustugi i wymaga zgody — takie przetwarzanie
nalezy poming¢ w wersji alternatywnej. EROD przypomina, zZe nie ogranicza sie to do kierowania do
0sob, ktérych dane dotycza, reklam spersonalizowanych na podstawie ich profilu, jak wskazano
w definicji reklamy behawioralnej w sekcji 2.1.2. Odnosi sie to natomiast takze do poszczegdlnych
czynnosci przetwarzania, ktdre administratorzy wykonujg do celéw reklamy behawioralnej, poczgwszy
od poczatkowego S$ledzenia uzytkownikow w takim celu. Dlatego w wersji alternatywnej nalezy

108 \Wytyczne EROD dotyczace zgody, pkt 38.

109 7ob. réwniez motywy 36 i 37 aktu o rynkach cyfrowych: w akcie o rynkach cyfrowych zawarto wskazéwki
dotyczace warunkow réwnowaznosci ustugi istwierdzono, ze ,[m]niej spersonalizowane rozwigzanie
alternatywne nie powinno miec¢ innego charakteru lub gorszej jakosci w poréwnaniu z ustugg $wiadczong
uzytkownikom koncowym, ktérzy wyrazili zgode [...]”. Choé akt o rynkach cyfrowych jest neutralny co do
charakteru ,,mniej spersonalizowanej” alternatywy, okreslone w nim zasady sg pomocne w danym kontekscie.
Zob. rowniez sekcja 4.2.1.2 (,,Niekorzystne konsekwencje”).

10 \Wyrok TSUE w sprawie Bundeskartellamt, pkt 150.
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zasadniczo poming¢ takze operacje przetwarzania, ktére bylyby prowadzone jako warunek wstepny
przetwarzania do celéw reklamy behawioralnej*!?,

EROD podkresla jednak, ze w przypadku gdy w ramach wersji alternatywnej administratorzy prowadzg
$ledzenie do celdw innych niz reklama behawioralna, np. do celéw bezpieczenstwa, takie operacje
przetwarzania niekoniecznie muszg zosta¢ pominiete, o ile s3 w petni zgodne z wymogami okreslonymi
w RODO, obejmujgcymi koniecznos¢ stosowania odpowiedniej zgodnej z prawem podstawy opisanej
w art. 6 RODO i art. 5 ust. 3 dyrektywy o e-prywatnosci.

Dodatkowo, jak podkreslono w sekcji 4.2.2 ,Swiadoma zgoda”, dla zapewnienia uzytkownikowi
rzeczywistego wyboru zasadnicze znaczenie ma takie przestrzeganie zasad przejrzystosci
i rzetelnosci'?? oraz obowigzkéw w zakresie przejrzystosci. Dlatego uzytkownik musi byé w stanie
w petni poréwnaé wszystkie alternatywne opcje oferowane przez administratora. Uzytkownik
powinien rozumie¢ konsekwencje wyrazenia zgody na przetwarzanie danych do celdw reklamy
behawioralnej, prowadzacej do wersji z reklamg behawioralng, oraz wyboru wersji alternatywnej.
Uzytkownik powinien takze rozumieé¢ konsekwencje swojego wyboru w odniesieniu do tego, jakie
operacje przetwarzania sg przeprowadzane w kazdym przypadku, oraz w odniesieniu do szczegdtéw
oferowanych opcji alternatywnych.

4.21.4.2 ,Wstosownym przypadku za odpowiednim wynagrodzeniem”

EROD przypomina przede wszystkim, ze danych osobowych nie mozna uznaé za towar handlowy!.
Prawo do ochrony danych jest zapisane m.in. w art. 8 Karty praw podstawowych UE i ma zastosowanie
do wszystkich osdb, niezaleznie od ich statusu ptatniczego lub finansowego.

Podczas gdy w angielskiej wersji wyroku Trybunatu stwierdzono, ze na uzytkownikdw, ktérzy nie
wyrazili zgody, mozna natozy¢ odpowiednig optate w razie koniecznosci (ang. if necessary), pozostate
wersje jezykowe stosujg inng terminologie w odniesieniu do tego elementu oceny. Na przyktad
w wersji francuskiej uzyto terminu ,le cas échéant”, a w wersji niemieckiej — terminu ,,gegebenfalls”.
EROD uwaza, ze aby moina bylo natozy¢ optate, powinny wystgpic pewne okolicznosci,
z uwzglednieniem zaréwno mozliwych alternatyw dla reklamy behawioralnej, ktére wigzg sie
z przetwarzaniem mniejszej ilosci danych osobowych, jak isytuacji oséb, ktérych dane dotycza.
Wskazujg na to uzyte stowa ,,stosowny” (ang. necessary) i ,,odpowiedni” (ang. appropriate), ktérych
nie nalezy mianowicie odczytywac tak, ze natozenie optaty jest ,konieczne” w rozumieniu art. 52 ust. 1
Karty oraz unijnych przepiséw o ochronie danych. To sformutowanie nalezy rozumie¢ w sposéb zgodny
z réznymi wersjami jezykowymi wyroku.

Innymi stowy, administratorzy powinni oceni¢, indywidualnie dla kazdego przypadku, czy optata jest
w ogole odpowiednia i jaka kwota jest odpowiednia w danych okolicznosciach, biorgc pod uwage
wymogi dotyczace wazinej zgody na podstawie RODO, atakie konieczno$¢ zapobiegania
przeksztatcaniu podstawowego prawa do ochrony danych w funkcje, za ktérg osoby, ktérych dane
dotycza, musza pfacic, lub w funkcje premium zarezerwowang dla bogatych lub zamoznych.

Chociaz w wyroku w sprawie Bundeskartellamt nie okreslono elementéw, na ktérych powinna opierac
sie ocena odpowiedniosci, EROD przypomina, ze kwestia tego, co stanowi wazng zgode, nalezy oceniac

111 Ftapy te moga obejmowacé obserwacje zachowania uzytkownika i zbieranie danych osobowych niezbednych
do reklamy behawioralnej.

112 70b. art. 5 ust. 1 lit. a) RODO.

113 Wytyczne EROD w sprawie art. 6 ust. 1 lit. b) RODO, pkt 54; dyrektywa (UE) 2019/770, motyw 24.
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w Swietle przepiséw o ochronie danych. To oznacza, ze ocena waznej zgody powinna odwotywac sie
do zasad ochrony danych i celéw RODO.

Jezeli administratorzy oferujg ptatng ustuge jako alternatywe dla ustugi z reklamga behawioralng oparta
na przetwarzaniu danych osobowych, na ktére potrzebna jest zgoda, powinni m.in. zapewnié, aby
opfata nie utrudniata osobom, ktérych dane dotycza, odmowy zgody ani nie sprawiata, ze sg one
zmuszone do wyrazenia zgody. Administratorzy powinni oceni¢, czy oferujg osobom, ktérych dane
dotycza, mozliwos¢ rzeczywistego wyboru i nie zachecajg oséb, ktorych dane dotyczg, do wyrazenia
zgody. Natozenie optaty powinno odbywaé sie z poszanowaniem autonomii oséb, ktérych dane
dotyczg, a osoby te powinny miec rzeczywistg mozliwos¢ wyboru miedzy wyrazeniem zgody a jej
odmowag. Administratorzy powinni ocenic, czy optata za ptatng wersje ustugi pozwala osobom, ktérych
dane dotycza, wyrazi¢ wazng zgode na przetwarzanie ich danych osobowych na potrzeby wersji ustugi
z reklamg behawioralna.

Przy ustalaniu, czy optata moze ograniczy¢ osobie, ktérej dane dotyczg, mozliwosé wyrazenia zgody,
administratorzy powinni zwrdci¢ szczegdlng uwage na zasady ochrony danych okreslone
w art. 5 RODO. Rzetelno$é powinna by¢ zasadg przewodnig!!* przy ustalaniu, jaka jest odpowiednia
optata w danym przypadku. Dzieki zaoferowaniu osobom, ktdrych dane dotyczg, dodatkowych opgji,
oméwionych w sekcji 4.2.1.1, tatwiej jest uzasadnic rzetelnos$¢ optaty naktadanej za dostep do ustugi
na uzytkownikéw niewyrazajgcych zgody, poniewaz uzytkownicy majg wiekszg swobode wyboru.

W tym wzgledzie kluczowe znaczenie ma zasada rozliczalnosci okreslona w art. 5 ust. 2 RODO.
Przedsiebiorstwa majg swobode ustalania wtasnych cen i wyboru struktury modeli przychodéw, ale to
prawo nalezy zréwnowazyé podstawowym prawem osob fizycznych do ochrony ich danych
osobowych. Zasada rozliczalnosci oznacza, ze administratorzy sg odpowiedzialni za zapewnienie
i udokumentowanie dobrowolnosci zgody, jezeli pobierajg optate za dostep do wersji ustugi bez
reklamy behawioralnej. Administratorzy powinni dokumentowac swoje decyzje i ocene tego, czy dana
optata jest odpowiednia w konkretnym przypadku, aby wykazaé, ze natozenie opfaty nie ogranicza
skutecznie mozliwosci dobrowolnej zgody w danej sytuacji.

Jak przypomniano w pkt 32 powyzej, zadaniem organéw nadzorczych jest egzekwowanie stosowania
RODO, w tym wymogow dotyczacych waznej zgody. Moze to takze odnosi¢ sie do wptywu optat na
swobode wyboru osdb, ktérych dane dotyczg. Mimo ze administratorzy sami ustalajg wysokos¢ opfaty,
w przypadku, gdy organy nadzorcze stwierdzg, ze zgoda nie jest dobrowolna lub ze nie przestrzegano
zasady rozliczalno$ci, mogg one interweniowac i naktadaé srodki naprawcze. W tym wzgledzie s3
uprawnione do dokonywania przeglagdu lub analizy oceny adekwatnosci przeprowadzonej przez
administratorow. Organy nadzorcze decydujg, w jakim zakresie nalezy zbadaé te sprawe!?®,

EROD podkresla, ze egzekwowanie RODO jest zadaniem organdw nadzorczych. Ocena waznosci
i dobrowolnosci zgody nie jest zadaniem, ktére mozna zleci¢ w ramach outsourcingu. Istnieje jednak
wiele okolicznosci, w ktérych organy nadzorcze mogg konsultowaé sie z organami zajmujgcymi sie
innymi dziedzinami prawa, w tym w szczegdlnosci z organami ochrony konsumentéw i konkurencji,
zgodnie z zasadg lojalnej wspdtpracy na podstawie art. 4 ust. 3 TUE, co niedawno podkreélit TSUE,

114 W tym wzgledzie zob. wytyczne EROD dotyczace artykutu 25, Uwzglednianie ochrony danych w fazie
projektowania oraz domyslna ochrona danych, Wersja 2.0, pkt 70.

115 70b. art. 57 ust. 1 lit. f) RODO, ktéry ma réwniez znaczenie dla dochodzer prowadzonych z urzedu.

116 \Wyrok TSUE w sprawie Bundeskartellamt, pkt 53: ,,[w] my$l tej zasady, zgodnie z utrwalonym orzecznictwem,
w dziedzinach podlegtych prawu Unii paiistwa cztonkowskie, w tym ich organy administracyjne, sg zobowigzane
do wzajemnego szanowania sie i udzielania sobie wzajemnego wsparcia w wykonywaniu zadan wynikajgcych
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W stosownych przypadkach organy nadzorcze mogg konsultowac sie z takimi organami w ramach
wykonywania swoich zadan. Konsultacje z takimi organami mogg by¢ prawnie obowigzkowe, jezeli
organy nadzorcze stosujg lub interpretujg przepisy prawa UE, ktére podlegajg nadzorowi ze strony
innych organdw.

4.2.1.5 Szczegotowosc

Kolejnym warunkiem dotyczagcym dobrowolnej zgody jest szczegdtowosé. Szczegdtowosc jest
kluczowym elementem przy ocenie, czy cele sg odpowiednio wydzielone. W modelu ,, wyraz zgode albo
zaptaé¢” osoba, ktérej dane dotyczg, powinna mie¢ swobode wyboru poszczegdlnych celéw, ktore
akceptuje, a nie wybiera¢ z koniecznosci pakietu celéw przetwarzania. W RODO odniesienie do
szczegdtowosci mozna znalez¢ w motywie 43, w ktérym wyjasniono, ze zgody nie uwaza sie za
dobrowolng, jezeli wniosek o zgode nie pozwala osobom, ktérych dane dotyczg, wyrazi¢ jej z osobna
na rézne cele przetwarzanial’. Szczegétowos$é jest $cile zwigzana z wymogiem, aby zgoda byta
konkretna, co omdwiono szczegdtowo w sekcji 4.2.38. Jak EROD stwierdzita wczeéniej, ,[w]
przypadku przetwarzania danych do kilku celéw rozwigzaniem umozliwiajgcym spetnienie przestanek
waznej zgody jest szczegétowosé, tj. rozdzielenie tych celdw i uzyskanie zgody na kazdy z nich”%°,

Szczegdlnej uwagi wymaga szczegdtowos¢ zgody w odniesieniu do reklamy behawioralnej
prowadzonej przez duze platformy internetowe, poniewaz skomplikowana dynamika w tym zakresie
stwarza powazne wyzwania. W tym kontekscie nalezy zauwazy¢, ze platformy internetowe stosujgce
reklame behawioralng wykorzystujg technicznie zaawansowang infrastrukture, stanowigcg czesto
czes¢ ekosystemu cyfrowego, w ktorym wiele punktéw danych z réznych zrédet najprawdopodobniej
taczy sie ze sobg oraz jest analizowanych i udostepnianych na aukcji w czasie rzeczywistym. Biorgc pod
uwage te réznorodng dynamike, administratorzy nie mogg zwrdcic sie do oséb, ktorych dane dotyczg,
o blankietowg zgode na przetwarzanie wrdznych celach, takich jak personalizacja tresci,
personalizacja reklam, tworzenie ustug, ulepszanie ustug, pomiar odbiorcéw. W tym duchu EROD
przypomina, ze osoby, ktérych dane dotyczg, powinny mie¢ swobode wyboru celu, jaki akceptujg, i nie
powinny w zwigzku z tym otrzymywacé jednego wniosku o zgode tgczacego w sobie kilka celdéw. W tym
wzgledzie nalezy potozy¢ nacisk na rozrdznienie celdw zwigzanych z funkcjonalnoscig ustugi i celéw
odnoszacych sie do reklamy behawioralnej oraz powigzanych z nig operacji przetwarzania'®. W tym
przypadku istotne znaczenie majg takze uwagi przedstawione w tym wzgledzie w sekcjach 4.2.214.2.3
dotyczace swiadomej i konkretnej zgody.

z traktatow, podejmowania wszelkich sSrodkdéw witasciwych do zapewnienia wykonania zobowigzan wynikajacych
miedzy innymi z aktéw instytucji Unii oraz powstrzymywania sie od podejmowania wszelkich srodkéw, ktére
mogtyby zagrazaé urzeczywistnieniu celéw Unii [...]".

117 Motyw 32 RODO stanowi, ze ,[z]goda powinna dotyczy¢ wszystkich czynnosci przetwarzania dokonywanych
w tym samym celu lub w tych samych celach. Jezeli przetwarzanie stuzy réznym celom, potrzebna jest zgoda na
wszystkie te cele”.

118 70b. wytyczne EROD dotyczace zgody, pkt 42 i 55.

119 Wytyczne EROD dotyczace zgody, pkt 44.

120 cel ten moze réwniez dotyczy¢ technicznych operacji przetwarzania $cisle zwigzanych z celem reklamowym,
takich jak ograniczenie czestotliwosci wyswietlania reklam lub pomiar skutecznosci kampanii reklamowych. Zob.
odpowiedz EROD na inicjatywe Komisji dotyczgcg dobrowolnego zobowigzania przedsiebiorstw do uproszczenia
zarzadzania przez konsumentdéw plikami cookie i spersonalizowanymi opcjami reklamowymi, s. 7 zatgcznika.
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4.2.2 Swiadoma zgoda

Wyrazne odniesienie do $wiadomej zgodzie znajduje sie w motywie 42 RODO: ,[alby wyrazenie zgody
byto Swiadome, osoba, ktérej dane dotyczg, powinna znaé przynajmniej tozsamosé administratora oraz
zamierzone cele przetwarzania danych osobowych”.

Udzielenie informacji osobom, ktérych dane dotyczg, przed uzyskaniem ich zgody ma zasadnicze
znaczenie dla umozliwienia im podjecia Swiadomych decyzji i zrozumienia, na co sie zgadzaja. Jezeli
administrator danych nie przekaze dostepnych informacji, kontrola ze strony uzytkownika staje sie
iluzoryczna, a zgoda bedzie niewazna.

Dlatego tez osoba, ktérej dane dotycza, musi zosta¢ poinformowana o pewnych elementach, ktére
majg kluczowe znaczenie dla dokonania rzeczywistego wyboru. W zaleznosci od kontekstu osoba,
ktorej dane dotycza, moze potrzebowaé wiecej informacji, aby faktycznie zrozumie¢ stosowane
operacje przetwarzania'?.

Poniewaz warunek swiadomej zgody jest rédwniez zwigzany z nadrzednymi zasadami, takimi jak
przejrzystosé, rzetelnosc i rozliczalnosé, zasady te nalezy uwzglednic przy ocenie modeli ,wyraz zgode
albo zaptad” (zob. sekcja 4.1 powyzej). Ponadto, poniewaz warunki swiadomej i konkretnej zgody
dotycza poziomu i jakosci informacji przekazywanych osobie, ktdrej dane dotyczg, sekcje 4.2.2 i sekcje
4.2.3 niniejszej opinii nalezy rozumiec jako uzupetniajace sie wzajemnie.

4.2.2.1 Wymogi dotyczqgce tresci, aby zgoda byta ,swiadoma”

W kontekscie modeli ,,wyraz zgode albo zapta¢” duze platformy internetowe powinny okreslic, jakie
informacje nalezy przekazywac osobom, ktérych dane dotyczg, na temat przetwarzania ich danych
osobowych do celdw reklamy behawioralnej. Ogdlnie administratorzy sg odpowiedzialni, zgodnie
z zasadg rozliczalnosci, za opracowanie i udokumentowanie procesu informowania umozliwiajgcego
osobom, ktérych dane dotyczg, w petni i jasno zrozumiec wartos¢, zakres i konsekwencje mozliwych
wyboréw.

Motyw 42 RODO, w ktérym uzyto terminu ,przynajmniej”, nie zawiera wyczerpujacego wykazu
informacji, ktére nalezy przekazaé osobie, ktérej dane dotyczg, w celu zapewnienia Swiadomej zgody.
Tozsamos$¢ administratora i opis celéw przetwarzania sg wymogami minimalnymi. Wymogi nalezy
dostosowac do poszczegdlnych przypadkdéw, w zaleznosci od czynnosci przetwarzania planowanych
przez administratoral??,

Sformutowanie ,,0soba, ktérej dane dotyczg, powinna zna¢” oznacza, ze administratorzy odpowiadajg
za dopilnowanie, aby uzytkownicy rozumieli, jakie czynnosci przetwarzania danych administrator
bedzie prowadzit w momencie rozpoczecia korzystania z ustugi. Obejmuje to obowigzek informowania
uzytkownikéw o towarzyszacych czynnosciach przetwarzania, ktorych uzytkownicy mogg byé
nieSwiadomi. W przypadku nieudzielenia odpowiednich informacji moze wystgpi¢ asymetria

121 EROD podkresla, ze TSUE wydat wyrok, w ktérym sprecyzowano, ze informacje ,,powinny umozliwié takiej
osobie tatwe ustalenie konsekwencji zgody, ktérej moze udzieli¢”, oraz ,gwarantowaé, ze zgoda ta zostanie
udzielona przy petnej znajomosci stanu rzeczy”. Wyrok Trybunatu Sprawiedliwosci Unii Europejskiej z dnia 11
listopada 2020 r., Orange Romania SA/Autoritatea Nationald de Supraveghere a Prelucrarii Datelor cu Caracter
Personal (ANSPDCP), C-61/19, ECLI:EU:C:2020:901, pkt 40.

122 Minimalne wymogi dotyczace treéci, aby zgoda byta ,$wiadoma”, opisano w sekcji 3.3.1 wytycznych EROD
dotyczacych zgody.
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informacji i osoby, ktérych dane dotyczg, moga nie by¢ w stanie przewidzie¢, w jaki sposdb ich dane
osobowe bedg przetwarzane'?3, Duze platformy internetowe powinny dopilnowaé, aby osoby, ktérych
dane dotyczg, jasno zrozumiaty czynnosci przetwarzania i wszelkie zmiany, ktére ich dotyczg, na
przyktad gdy taka platforma przechodzi na model ,,wyraz zgode albo zaptac”.

W kontekscie reklamy behawioralnej nalezy przekazywaé informacje, ktére sg wystarczajaco
szczegdtowe, aby osoby, ktérych dane dotyczg, mogly zrozumieé, na jakie elementy ustugi wyrazajg
zgode, zachowujac jednoczesnie mozliwos¢ odmowy zgody na inne elementy. Szczegétowe informacje
pozwalajgce osobom, ktérych dane dotyczg, rozrdzni¢ rézne cele przetwarzania sg konieczne, aby
zgoda byta wazna. W tym wzgledzie duze platformy internetowe nie powinny wymagac, aby osoby,
ktorych dane dotyczg, wyrazaty zgode na czynnosci przetwarzania, ktdrych cel nie zostat odpowiednio
okreslony lub jest niejednoznaczny. Na przyktad dla osoby, ktérej dane dotyczg, powinno by¢ jasne, do
jakich celéw jej dane sg zbierane, jakie dane s3 zbierane w odniesieniu do poszczegdlnych celéw
i dlaczego sg one zbierane!?*. Duze platformy internetowe nie powinny definiowaé celu przetwarzania
w sposdb zbyt szeroki, aby osoba, ktdérej dane dotyczg, mogta zrozumieé konsekwencje swojego
wyboru (np. ,cele handlowe” lub ,personalizacja”). W tym wzgledzie istotne sg réwniez uwagi zawarte
w sekcji 4.2.3 poswieconej wymogom dotyczgcym konkretnej zgody.

Duze platformy internetowe powinny w sposdb rzetelny i kompletny opisa¢ cel, do ktérego zebrano
zgode. Na przyktad duze platformy internetowe nie mogg ograniczaé opisu celu przetwarzania do
korzysci, jakie przynosi osobom, ktorych dane dotyczg (np. bardziej zindywidualizowana obstuga),
jezeli takie przetwarzanie wigze sie dla nich réwniez z innymi konsekwencjami (np. profilowaniem,
inwazyjnym Sledzeniem itp.).

W kontekscie modeli ,wyraZz zgode albo zapta¢” opcje oferowane osobom, ktérych dane dotycza,
muszg by¢ dostosowane do przekazywanych im informacji. Dla osoby, ktdrej dane dotyczg, musi by¢
jasne, co doktadnie pokrywataby optata i jak jej uiszczenie wptynetoby na przetwarzanie odnosnych
danych. W przypadku gdy w ramach kazdej z opcji przekazywane sg informacje na temat modeli
biznesowych administratora, informacje takie nie powinny zastepowac informacji na temat
przetwarzania danych osobowych.

Ponadto reklama behawioralna z koniecznosci wigze sie z profilowaniem dziatan osoby, ktérej dane
dotyczg, w internecie i czesto obejmuje dane osobowe pozyskanych posrednio od osoby, ktérej dane
dotycza. Proces profilowania czesto polega na nieprzejrzystych interakcjach i wymianie danych miedzy
administratorem a osobami trzecimi. Ten brak przejrzystosci moze na przyktad wystgpi¢ w przypadku
wzajemnego wykorzystania danych na platformie i poza platforma. Duze platformy internetowe moga
przetwarza¢ dane osobowe do celéw profilowania zebrane zaréwno na swojej platformie, jak i poza
nig. Obowigzkiem administratorow jest upewnienie sie, ze osoby, ktérych dane dotyczg, rozumiejg
techniki stosowane w procesach profilowania?®>. W tym konteksécie motyw 60 RODO stanowi, ze

123 W tym wzgledzie EROD zauwaza, ze wart. 7 ust. 1 i 2 dyrektywy o nieuczciwych praktykach handlowych
(dyrektywa 2005/29/WE Parlamentu Europejskiego iRady dotyczgca nieuczciwych praktyk handlowych
stosowanych przez przedsiebiorstwa wobec konsumentédw na rynku wewnetrznym, Dz.U. C 526 z 29.12.2021, s.
1) na przedsiebiorstwa natozono obowigzek przekazywania wszystkich informacji potrzebnych przecietnemu
konsumentowi do podjecia Swiadomej decyzji.

124 7ob. ,,Minimalne wymogi dotyczace tresci, aby zgoda byta »$wiadoma«” w wytycznych EROD dotyczacych
zgody, pkt 64 i 65.

125 Grupa Robocza Art. 29, WP251 rev.01, 3 pazdziernika 2017 r., Wytyczne w sprawie zautomatyzowanego
podejmowania decyzji w indywidualnych przypadkach i profilowania do celéw rozporzadzenia 2016/679/UE,
ostatnio zmienione iprzyjete wdniu 6 lutego 2018 r., zatwierdzone przez EROD w dniu 25 maja 2018 r.
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przekazywanie informacji na temat profilowania nalezy do obowigzkéw administratora w zakresie
przejrzystosci wynikajgcych z art. 5 ust. 1 lit. a) RODO.

Administratorzy powinni przekazywaé¢ odpowiednie informacje na temat kazdej oferowanej przez
siebie wersji ustugi, w tym w przypadku gdy co najmniej jedna z nich nie wymaga zgody do celéw
reklamy behawioralnej. Dotyczy to rowniez bezptatnej alternatywy bez reklamy behawioralnej (zob.
sekcja4.2.1.1). Administrator powinien zachowac przejrzystosc co do podstawy prawnej przetwarzania
danych osobowych oséb, ktérych dane dotyczg, w kazdej z opcji.

Przy przekazywaniu informacji osobom, ktérych dane dotyczg, duze platformy internetowe powinny
uwzglednic¢ w szczegdlnosci nastepujace kwestie:

— w stosownym przypadku, informacje o odbiorcach lub kategoriach odbiorcéw danych
osobowych;

— w stosownych przypadkach, fakt, ze administrator zamierza przekaza¢ dane osobowe do
panstwa trzeciego, oraz okres planowanego przechowywania danych osobowych;

— zbieranie i przetwarzanie danych utrzymywanych przez administratora niezaleznie od tego, czy
osoba, ktorej dane dotycza, wyraza zgode na reklame behawioralng;

— prawo osoby, ktérej dane dotyczg, do wycofania zgody w dowolnym momencie oraz jego
konsekwencje oraz

— potaczenie danych lub wspdlne korzystanie z danych przez réine ustugi, tj. czy i w jakim
zakresie dane sg tgczone z danymi zbieranymi przez inne ustugi (tego samego administratora)
oraz z danymi zebranymi przez innych administratorow.

4.2.2.2 Sposoby przekazywania informacji

4.2.2.2.1 Czas i wyswietlanie informacji

Duze platformy internetowe powinny przekaza¢ petne informacje przed rozpoczeciem przetwarzania
danych do celéw reklamy behawioralnej. Mogg na przyktad przedstawic krétkie podsumowanie réznic
miedzy poszczegdlnymi opcjami oferowanymi w modelu ,,wyraz zgode albo zaptac¢”, a nastepnie podaé
kompletne iszczegétowe informacje dotyczace poszczegélnych opcji z wykorzystaniem specjalnych
odrebnych przyciskéw dla kazdej opcji.

Zalecenia zawarte w wytycznych EROD dotyczacych zwodniczych interfejsow platform
spotecznosciowych majg istotne znaczenie dla okreslenia sposobu, w jaki nalezy przekazywac
informacje osobom, ktérych dane dotyczg'?. Ponadto osobom, ktérych dane dotycza, nalezy zapewnié
wystarczajgco duzo czasu na przyswojenie otrzymanych informacji'?’.

(,wytyczne Grupy Roboczej Art. 29 w sprawie zautomatyzowanego podejmowania decyzji w indywidualnych
przypadkach”), s. 9.

126 \Wytyczne EROD dotyczace zwodniczych interfejsow.

127 \W tym wzgledzie zob. réwniez wytyczne EROD dotyczace zwodniczych interfejséw, pkt 43—48.
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4.2.2.2.2 Wymogi dotyczgce przejrzystosci

Duze platformy internetowe stosujgce model ,wyraz zgode albo zapta¢” powinny uwzgledniaé
wytyczne w sprawie przejrzystosci na podstawie RODO%,

Jezeli chodzi ojezyk przekazywania informacji, okreslenia ,zwiezty” oraz ,jasny iprosty jezyk”
wymagajg od administratora dostosowania jezyka do oséb, ktérych dane dotyczg!®. To oznacza to, ze
informacje nalezy przekazywac w sposéb jasny i zrozumiaty dla docelowych odbiorcéw.

Aby spetni¢ wspomniane wymogi dotyczace przejrzystosci, administratorzy powinni oceni¢, jakich
odbiorcow obstugujg. Po okresleniu odbiorcéw administratorzy powinni ustali¢, jaki jezyk
i komunikacyjne podejscie s odpowiednie. Dzieki temu powinni oni dopilnowa¢, aby ich odbiorcy
rozumieli ustuge i to, jak korzystanie z ustugi wptywa na ich dane osobowe.

Uzyte sformutowania majg jasno okresli¢ konsekwencje wyboru dokonanego przez osobe, ktdrej dane
dotycza, dla przetwarzania danych osobowych tej osoby*°. Na przyktad administrator musi wyjasnié¢
osobie, ktorej dane dotyczg, nie tylko, ze dokonany wybdr przetozy sie na obecnosé lub brak reklamy,
ale réwniez to, czy iw jakim zakresie administrator bedzie przetwarzat dane osobowe do celéw
reklamy behawioralne;j.

Administratorzy mogg uzywaé rdéznych kanatéw informacji w zaleznosci od rodzaju obstugiwanej
platformy internetowej. Na przyktad informacje mogg by¢ przekazywane osobom, ktérych dane
dotycza, za pomocg nagran wideo wyjasniajacych rdznice miedzy poszczegdlnymi alternatywami lub
za pomocy interaktywnych stron zawierajgcych przyktady, jak beda wyglgdac¢ poszczegdlne opcje
ustugi. Administratorzy mogg rozwazy¢ przeprowadzenie testéw wsrdd uzytkownikéw w celu
okreslenia najodpowiedniejszego kanatu informacji.

4.2.3 Konkretna zgoda

Art. 6 ust. 1 lit. a) RODO stanowi, ze zgoda musi by¢ wyrazona w ,jednym lub wiekszej liczbie
okreslonych celéw”. Wymédg, aby zgoda byta ,konkretna”, jest scisle zwigzany z wymogami
dotyczacymi ,$wiadomej” i ,szczegdtowe]” zgody. Aby zgoda byta konkretna, duze platformy
internetowe powinny okresli¢ konkretny, wyrazny i prawnie uzasadniony cel czynnosci przetwarzania,
na ktére zebrano zgode, oraz przekazywac osobom, ktdrych dane dotyczg, wystarczajgce informacje
na temat takich czynno$ci przetwarzania®*!. Nalezy unikaé postepujacego rozszerzania lub zacierania
celéw (tzw. zmiana celéw), poniewaz to podwazytoby zasade ograniczenia celu ibytoby z nig
sprzeczne®,

Biorgc pod uwage ztozony system czynnosci przetwarzania danych do celéw reklamy behawioralnej,
duze platformy internetowe powinny dokfadnie zdefiniowac iwydzieli¢ cele swoich czynnosci
przetwarzania. Administrator musi przedstawi¢ cele reklamy behawioralnej, aby umozliwié

128 Grupa Robocza Art. 29, WP260 rev.01, Wytyczne w sprawie przejrzystosci na podstawie rozporzadzenia
2016/679, przyjete dnia 29 listopada 2017 r., ostatnio zmienione iprzyjete wdniu 11 kwietnia 2018r.,,
zatwierdzone przez EROD w dniu 25 maja 2018 r. (,,wytyczne Grupy Roboczej Art. 29 w sprawie przejrzystosci”).
129 Wytyczne Grupy Roboczej Art. 29 w sprawie przejrzystosci, pkt 13, w ktérym stwierdzono, ze ,[jlezeli
administrator kieruje informacje do osoéb, ktérych dane dotyczg i ktére postugujg sie innym jezykiem lub innymi
jezykami, nalezy zapewnic¢ ttumaczenie w tym jezyku lub tych jezykach”.

130 \Wytyczne EROD dotyczace zgody, pkt 70.

131 70b. réwniez motyw 28, w ktérym stwierdzono, ze cele musza byé¢ ,,okre$lone w czasie gromadzenia danych”.
Wytyczne EROD dotyczace zgody, pkt 56.

132 \Wytyczne EROD dotyczace zgody, pkt 56.
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167.

uzytkownikowi zrozumienie, ktére czynnosci przetwarzania majg miejsce w odniesieniu do kazdego
133

celu, i podjecie decyzji co do wyrazenia zgody'*.

Duze platformy internetowe powinny ocenia¢ i dokumentowac indywidualnie dla kazdego przypadku,
czy przekazywanie reklamy behawioralnej wigze sie dla nich z przetwarzaniem danych osobowych do
réznych celéw i koniecznos$cig uzyskania osobnej zgody na te cele®*. Natomiast procesy techniczne,
ktére moga by¢ $cisle zwigzane z pojedynczym celem, nie mogg wymagaé odrebnej zgody**®. Nalezy
rowniez uwzgledni¢ uwagi przedstawione w sekcji 4.2.1.5 (dotyczacej szczegétowosci) i sekcji 4.2.2
(dotyczace swiadomej zgody).

4.2.4 Jednoznaczne okazanie woli

Aby zgoda byta wazna na podstawie art. 4 pkt 11 RODO, musi by¢ m.in. jednoznacznym ,,okazaniem
woli, ktérym osoba, ktorej dane dotyczg, w formie oswiadczenia lub wyraznego dziatania
potwierdzajgcego, przyzwala na przetwarzanie dotyczacych jej danych osobowych” 3¢, To oznacza, ze
musi by¢ oczywiste, iz osoba, ktérej dane dotyczg, wyrazita zgode na konkretne przetwarzanie
danych®®’.

Administratorzy powinni starannie opracowac sposob zwracania sie do osob, ktérych dane dotyczg,
o wyrazenie zgody, zwtaszcza w przypadku, gdy zamierzajg uzyskac zgode na cele inne niz reklama
behawioralna (np. ulepszenie ustug lub personalizacja tresci). Zasadniczo nie mozna uznaé, ze osoby,
ktorych dane dotyczg, jednoznacznie wyrazajg zgode na wszystkie cele w ramach jednej czynnosci,
w przypadku gdy wskazane jest, aby osoby, ktérych dane dotycza, byly w stanie wyrazi¢ bardziej
szczegotowe preferencje.

W konteks$cie modeli ,,wyraz zgode albo zapta¢” uzaleznia sie dostep do ustugi bez uiszczania optaty od
wyrazenia zgody na okreslone czynnosci przetwarzania. Jezeli uzytkownik udziela zgody na czynnosci
przetwarzania, ktére umozliwiajg bezptatny dostep do ustugi, nalezy uznaé, ze uzytkownik udziela
zgody wyfacznie na te czynnosci przetwarzania, majgc na uwadze wymaég, by zgoda byta , konkretna”.
Aby mozna byto uzna¢ zgode za wyraznie wyrazong w odniesieniu do innych celdw, uzytkownik
powinien aktywnie wybrad te cele.

Innym aspektem istotnym dla jednoznacznego okazania woli jest to, aby uzytkownik nie byt narazony
na zwodnicze interfejsy iaby poszczegdlne opcje przedstawiono w sposéb réwnorzedny. W tym

133 7Zob. opinia Grupy Roboczej Art. 29 3/2013 w sprawie ograniczenia celu (WP 203), s. 16: ,[z] tych powoddw
cel, ktory jest niejednoznaczny lub ogdlny, taki jak na przyktad »poprawa doswiadczen uzytkownikow«, »cele
marketingowe«, »cele bezpieczenstwa informatycznego« lub »przyszte badania« — bez podania szczegétow — co
do zasady nie bedzie spetniat kryteriéw »konkretnosci«”.

134 70b. na przyktad wyrok TSUE w sprawie Bundeskartellamt, pkt 151: ,,nalezy uzna¢ za stosowne [...] udzielenie
odrebnej zgody na przetwarzanie z jednej strony tych wtasnie danych oraz z drugiej strony danych off-Facebook”.
135 Odpowiedz EROD na inicjatywe Komisji dotyczacg dobrowolnego zobowigzania przedsiebiorstw do
uproszczenia zarzadzania przez konsumentéw plikami cookie i spersonalizowanymi opcjami reklamowymi, s. 7
(w ktorej stwierdzono: ,[jlezeli uzytkownik wyraza zgode na dostep do informacji lub ich przechowywanie
w swoim urzgdzeniu koncowym w dobrze opisanym celu reklamowym, cel ten moze dotyczy¢ technicznych
operacji przetwarzania $cisle zwigzanych z danym celem reklamowym, takich jak uzycie plikdw cookie do
ograniczania czestotliwosci wyswietlania reklam lub pomiaru skutecznosci kampanii reklamowych. Takie
techniczne operacje przetwarzania moga obejmowac dostep do informacji w urzgdzeniu koricowym lub ich
przechowywanie w urzgdzeniu koricowym”).

136 C-61/19, Orange Romania, ECLI:EU:C:2020:901, pkt 36.

137 Wytyczne EROD dotyczace zgody, pkt 75.
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wzgledzie EROD przywotuje réwniez swoje wytyczne dotyczace zwodniczych interfejséw platform
spoteczno$ciowych®3,

W przypadku modeli ,,wyraz zgode albo zapta¢” nalezy pamietac¢ na przyktad, ze uzytkownicy moga
zosta¢ wprowadzeni w btagd iudzieli¢ zgody, jesli administratorzy przekazujg niejednoznaczne
informacje. Ma to miejsce w przypadku, gdy zgoda jest pozyskiwana przy uzyciu takich sformutowan
jak ,po prostu kontynuuj” lub ,kontynuuj bez optaty”!3. W takich przypadkach brak ptatnosci
podkreéla sie w taki sposdb, ze nie jest jasne, czy wybdr opcji bezptatnej oznacza wyrazenie zgody°.
Aby zapewnié jednoznaczne okazanie woli, zadawane pytania powinny by¢ sformutowane w sposdb
doktadny i przejrzysty, a zgody na przetwarzanie danych osobowych nie nalezy przedstawiaé jedynie
jako mozliwosci unikniecia optaty.

4.3 Elementy dodatkowe

4.3.1 Wycofanie zgody

W art. 7 ust. 3 RODO stwierdzono, ze osoba, ktérej dane dotyczg, ma prawo w dowolnym momencie
wycofaé zgode. Ponadto zgodnie z art. 7 ust. 3 RODO ,, wycofanie zgody musi by¢ rownie tatwe jak jej
wyrazenie” 1, Wymég dotyczacy tatwego wycofania zgody jest niezbednym elementem waznej zgody
na podstawie RODO?, Nie ma ustalonego konkretnego rozwigzania w zakresie wdrazania tych
wymogow. Dlatego tez zasadniczo jest konieczne sprawdzenie w poszczegdlnych przypadkach, czy
zapewniono tatwo dostepng mozliwo$¢ wycofania spetniajgcg wymogi prawne!*3. Zalezy to réwniez od
tego, czy mozliwo$¢ wycofania zgody jest jasno i wyraznie widoczna inie zostata przedstawiona
w ramach zwodniczych lub manipulacyjnych interfejsdw*,

Administrator musi poinformowac osobe, ktérej dane dotyczg, o prawie do wycofania zgody przed jej
faktycznym wyrazeniem*, Administrator musi réwniez poinformowac osoby, ktérych dane dotycza,
o sposobie korzystania z tego prawa'®.

Osoby, ktérych dane dotyczg, powinny mie¢ mozliwosé wycofania zgody bez niekorzystnych
konsekwencji'¥”. Nalezy podkreéli¢, ze w przypadku gdy osoba, ktérej dane dotycza, ponosi
niekorzystne konsekwencje, gdy wycofuje zgode, mozna uznaé, ze nigdy nie uzyskano waznej zgody,

138 \Wytyczne EROD dotyczace zwodniczych interfejsow.

139 \Wytyczne EROD dotyczace zgody, pkt 84.

140 7ob. wytyczne EROD dotyczace zwodniczych interfejsow, lista kontrolna 4.6.2 w zataczniku I.

141 Nie zawsze musi to sie odbywaé w ramach takiej samej czynnosci, ale w przypadku wyrazenia zgody droga
elektroniczng przez tylko jedno klikniecie myszka, przesuniecie lub klikniecie klawisza, osoby, ktdrych dane
dotyczg, muszg w praktyce mie¢ mozliwosé wycofania zgody w réwnie tatwy sposdéb. Wytyczne EROD dotyczace
zgody, pkt 113-114.

142 \Wytyczne EROD dotyczace zgody, pkt 116.

143 70b. sprawozdanie z prac prowadzonych przez grupe zadaniowa EROD ds. banneréw informujacych o plikach
cookie, pkt 35.

144 Zob. réwniez motyw 37 aktu o rynkach cyfrowych: ,Ponadto cofniecie zgody powinno by¢ réwnie proste co
jej wyrazenie. Straznicy dostepu nie powinni projektowac, organizowac lub obstugiwac¢ swoich interfejsow
internetowych w sposdb, ktéry w drodze wprowadzenia w btgd, manipulacji lub w inny sposdb istotnie zaktdca
lub ogranicza zdolnos$¢ uzytkownikéw koricowych do swobodnego wyrazenia zgody”.

145 Art. 7 ust. 3 RODO.

146 \Wytyczne EROD dotyczace zgody, pkt 116.

147 Motyw 42 RODO, wytyczne EROD dotyczgce zgody, pkt 46 i 114.
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a obowigzkiem administratora jest usuniecie wszystkich danych osobowych uzytkownika, ktére

zebrano na podstawie takiej niewaznej zgody*.

W kontekscie analizowanych tu modeli ,,wyraz zgode albo zaptaé” nalezy najpierw rozréznié wykonanie
prawa do samego wycofania zgody i wole uzytkownika dalszego korzystania z ustugi po wycofaniu
zgody. Istotne znaczenie ma przekazanie przejrzystych iczytelnych informacji na temat sposobu
korzystania z prawa do wycofania zgody, aby unikngé wrazenia, ze wycofanie zgody automatycznie
prowadzi do przystgpienia do ptatnej subskrypcji. W takich przypadkach wykonanie prawa do
wycofania zgody spowoduje, ze uzytkownik ponownie bedzie mdgt wybraé, czy wyrazi¢ zgode na
przetwarzanie do celéw reklamy behawioralnej, czy tez skorzystac z ptatnej subskrypcji (lub wybraé
bezptatng alternatywe bez reklamy behawioralnej, jezeli jest ona oferowana). Do tej konsekwencji
nalezy sie odnie$¢ tak samo jak do ogdlnej kwestii, czy modele ,,wyraz zgode albo zapta¢” oferujg
mozliwo$¢ swobodnego wyboru. Standardowy sposéb ustalania, czy wystepujg niekorzystne
konsekwencje, ujeto zatem w wyjasnieniach w sekcji 4.2.1.2 (,Niekorzystne konsekwencje”). Jezeli
w danym przypadku oceniono, ze swobodny wybdr jest mozliwy, to powinno odnosi¢ sie takze do
wycofania zgody, poniewaz w przeciwnym razie zgoda bytaby zawsze niewazna.

Niezaleznie od tego powinno by¢ jasne, ze decyzja uzytkownika o subskrypcji ptatnej wersji ustugi
w momencie pierwszego udzielenia zgody na przetwarzanie do celéw reklamy behawioralnej stanowi
wycofanie jego zgody. Natomiast zakoriczenie ptatnej subskrypcji nie jest réwnoznaczne z wyrazeniem
zgody.

Aby oceni¢, czy prawo do wycofania zgody spetnia wymogi RODO, nalezy réwniez przeanalizowac
konsekwencje wykonania prawa do wycofania zgody. W wytycznych EROD dotyczgcych zgody
wyjasniono, ze wrazie wycofania zgody wszystkie operacje przetwarzania danych, ktore
przeprowadzono w oparciu o te zgode przed jej wycofaniem i ktére byty zgodne z RODO, pozostajg co
do zasady zgodne z prawem, jednak administrator musi zaprzestaé przetwarzania tych danych®. Jezeli
nie ma innej zgodnej z prawem podstawy przetwarzania danych (np. dalsze przechowywanie),
administrator powinien je usungé®°.

Wycofanie zgody na przetwarzanie do celéw reklamy behawioralnej powinno zatem prowadzi¢ do
zakonczenia wszystkich czynnosci przetwarzania opartych na zgodzie osoby, ktorej dane dotyczg. Ma
to wptyw nie tylko na przechowywanie danych na urzadzeniu koncowym do celéw reklamy
behawioralnej lub dostep do tych danych, ale réwniez na pdzniejsze przetwarzanie danych zebranych
w takich celach (np. gdy te dane s3 dalej udostepniane osobom trzecim). Jest to szczegdlnie istotne
w okolicznosciach, w ktdérych administrator korzysta z duzej sieci reklamowej w celu targetowania
0s0b fizycznych i sledzenia ich na kilku stronach internetowych.

Whioski TSUE zawarte w wyroku w sprawie Proximus®®! majg réwniez zastosowanie w konteks$cie

reklamy behawioralnej, zwtaszcza w przypadku stosowania metod marketingu internetowego, takich

148 \Wytyczne EROD dotyczace zgody, pkt 49.

149 Wytyczne EROD dotyczace zgody, pkt 117.

150 Wytyczne EROD dotyczace zgody, pkt 117.

151 TSUE, wyrok w sprawie C-129/21, Proximus NV/Gegevensbeschermingsautoriteit, ECLI:EU:C:2022:833.
W wyroku w sprawie Proximus TSUE stwierdzit, ze jezeli rozni administratorzy opierajg sie na jednokrotnej
zgodzie osoby, ktdrej dane dotyczg, wéwczas, aby osoba ta wycofata takg zgode, wystarczy, ze zwrdci sie ona do
ktéregokolwiek z administratoréw (pkt 84). TSUE stwierdza ponadto, ze: ,[...] wcelu zagwarantowania
skutecznosci prawa do wycofania zgody [...] i zapewnienia, by zgoda osoby, ktdérej dane dotyczg, byta Scisle
zwigzana z celem, dla ktdrego zostata ona udzielona, administrator, wobec ktérego osoba, ktérej dane dotycza,
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jak okreslanie stawek w czasie rzeczywistym (ang. real time bidding, RTB). Sprzeczne z zasadg
wycofania zgody rownie tatwego co jej wyrazenie bytoby réwniez to, gdyby uzytkownik musiat
samodzielnie wycofaé zgode wobec kazdego zaangazowanego administratora, podczas gdy zgody
udziela sie wszystkim administratorom jednym kliknieciem. Ponadto, zwitaszcza w przypadku
tworzenia i rozszerzania profili uzytkownikéw, ktére sg wykorzystywane do reklamy behawioralnej,
profile nalezy usung¢ po wycofaniu zgody inie mozna ich przetwarzaé, réwniez winnym celu
w odniesieniu do innej podstawy prawnej, z wyjatkiem sytuacji, gdy dane osobowe sg przetwarzane
w innym celu w odniesieniu do waznej podstawy prawnej od samego poczatku.

4.3.2 Aktualizacja zgody

W RODO nie okres$lono konkretnego terminu, jak czesto nalezy aktualizowad zgode ani przez jak diugo
zgode uznaje sie odpowiadajgcg woli osoby, ktérej dane dotyczg. Administratorzy powinni
przeprowadzac takg ocene indywidualnie dla kazdego przypadku.

EROD w swoich wytycznych przedstawita kryteria, ktére mogg pomdc administratorom w okreslaniu,
jak dtugo zgode nalezy uznac¢ za obowigzujaca, z uwzglednieniem kontekstu, jaki jest zakres pierwotne;j
zgody i jakie s oczekiwania osoby, ktérej dane dotyczg®2. Konieczne moze byé uwzglednienie w takiej
ocenie przepiséw zawartych w innych aktach prawnych UE, w zaleznosci od konkretnych okolicznosci
danego przypadku, np. przepisdw okreslonych w art. 5 ust. 2 aktu o rynkach cyfrowych.

W kontekscie reklamy behawioralnej, ze wzgledu na inwazyjny charakter przetwarzania, za
odpowiedni uznaje sie ograniczony okres waznosci zgody, np. jeden rok®>3,

5 WNIOSKI

W konteks$cie modeli ,, wyraz zgode albo zapta¢” obstugiwanych przez duze platformy internetowe
EROD podkresla, ze administratorzy muszg przestrzegac wszystkich wymogdéw RODO, w szczegdlnosci
wymogoéw dotyczacych waznej zgody, opisanych w niniejszej opinii, przy jednoczesnej ocenie specyfiki
poszczegoélnych przypadkow.

Nalezy stwierdzi¢, ze w wiekszosci przypadkéw duze platformy internetowe nie s3 w stanie spetnic¢
wymogow dotyczacych waznej zgody, jezeli dajg uzytkownikom do wyboru tylko dwie opcje: albo
wyrazenie zgody na przetwarzanie danych osobowych do celéw reklamy behawioralnej, albo
uiszczanie opfaty.

EROD przypomina, ze danych osobowych nie mozna uzna¢ za towar handlowy, a duze platformy
internetowe powinny pamietac o koniecznosci zapobiegania przeksztatcaniu podstawowego prawa do
ochrony danych wopcje, za ktdrg osoby, ktérych dane dotyczg, muszg ptaci¢. Dlatego tez
administratorzy nie powinni domysinie oferowac (wytacznie) ptatnej alternatywy dla ustugi, ktéra
obejmuje przetwarzanie do celéw reklamy behawioralnej. Przeciwnie, opracowujgc alternatywe dla
wersji ustugi z reklamg behawioralng, duze platformy internetowe powinny rozwazy¢ zapewnienie

wycofata zgode na przetwarzanie jej danych osobowych, jest rzeczywiscie zobowigzany do poinformowania
o tym wycofaniu wszystkich oséb, ktore przekazaty mu te dane, atakze osob, ktérym on z kolei przekazat
wspomniane dane. Poinformowani w ten sposéb administratorzy maja z kolei obowigzek przekazac te informacje
innym administratorom, ktérym przekazali takie dane” (pkt 85).

152 \Wytyczne EROD dotyczace zgody, pkt 110.

153 7ob. réwniez opinia Grupy Roboczej Art. 29 w sprawie internetowej reklamy behawioralnej, s. 16.
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osobom, ktdrych dane dotyczg, ,réwnowaznej alternatywy”, ktéra nie wymaga uiszczania optaty (np.
uwzgledniajacej inng forme reklamy, ktdra nie jest reklamg behawioralng).

W przypadku gdy administratorzy postanowia zaoferowaé¢ osobom, ktérych dane dotycza,
»rownowazng alternatywe” obejmujgca uiszczenie optaty, aby zapewnié rzeczywisty wybor i nie dawac
uzytkownikom do wyboru tylko dwdch opcji — albo uiszczenie opfaty, albo wyrazenie zgody na
przetwarzanie do celéw reklamy behawioralnej — powinni takze rozwazy¢ zaoferowanie dodatkowej
bezptatnej alternatywy bez reklamy behawioralnej, np. zawierajgcg pewng forme reklamy obejmujaca
przetwarzanie mniejszej ilosci danych osobowych (lub nieprzetwarzanie takich danych). Jest to
szczegblnie wazny czynnik przy ocenie niektérych kryteriow dotyczacych waznej zgody na podstawie
RODO.

W wiekszosci przypadkow fakt, czy administrator oferuje dodatkowg bezptatng alternatywe bez
reklamy behawioralnej, ma zasadniczy wptyw na ocene waznosci zgody, zwtaszcza w odniesieniu do
aspektu niekorzystnych konsekwencji. Duze platformy internetowe powinny zatem w znacznym
stopniu rozwazyc¢ zaoferowanie bezptatnej alternatywy bez reklamy behawioralnej.

Na podstawie wniosku o opinie ztozonego przez organy nadzorcze z Niderlandéw, Norwegii i Niemiec
(Hamburga) oraz na podstawie powyzszej analizy EROD stwierdza, ze zgode uzyskang przez duie
platformy internetowe (zdefiniowane do celdw niniejszej opinii) w kontekscie modeli ,,wyraz zgode
albo zapta¢” zwigzanych z reklamg behawioralng mozna uzna¢ za waing jedynie, o ile te platformy
mogqa wykaza¢, zgodnie z zasadg rozliczalnosci, ze spetnione s wszystkie wymogi dotyczace waznej
zgody, czyli:

— Zgoda jest dobrowolna. W zwigzku z tym duze platformy internetowe powinny przeanalizowac
miedzy innymi nastepujace elementy:

o Czy osoba, ktérej dane dotyczg, ponosi niekorzystne konsekwencje w wyniku
nieudzielenia lub wycofania zgody. W tym wzgledzie duze platformy internetowe
stosujgce modele , wyraz zgode albo zaptaé¢” powinny zapewnic, aby ewentualna opfata
nie blokowata osobom, ktérych dane dotyczg, swobodnego wyboru, na przyktad przez
zachecanie ich do wyrazenia zgody. Ponadto niekorzystne konsekwencje mogg wystgpié
w przypadku, gdy osoby, ktérych dane dotyczg, nie uiszczg optaty w celu odmowy zgody,
a tym samym wskutek niewyrazenia zgody narazg sie na wykluczenie z ustugi, zwtaszcza
w przypadkach, gdy ustuga odgrywa znaczaca role lub ma decydujgce znaczenie dla
uczestnictwa w zyciu spotecznym lub dostepu do sieci zawodowych, a jeszcze bardziej
w przypadku uzaleznienia od jednego dostawcy lub wystgpienia efektéw sieciowych.
W rezultacie niekorzystne konsekwencje prawdopodobnie wystepujg w sytuacji, gdy duze
platformy internetowe stosujg model ,wyraz zgode albo zapta¢” w celu uzyskania zgody
na przetwarzanie.

o Czy wystepuje brak rownowagi sit miedzy osobg, ktérej dane dotyczg, a duzg platforma
internetowa. W tym wzgledzie pewne niewyczerpujace i nietgczne czynniki mogg pomac
duzym platformom internetowym w indywidualnej ocenie, obejmujacej pozycje
przedsiebiorstwa na rynku, istnienie efektu uzaleznienia od jednego dostawcy lub efektu
sieciowego, stopnia wykorzystania ustugi przez osobe, ktdrej dane dotyczy, oraz
docelowych lub dominujgcych odbiorcéw ustugi; w przypadku wyraznego braku
rownowagi zgody mozna uzyé wytacznie w ,wyjgtkowych okolicznosciach” i w sytuacji,
gdy administrator — zgodnie z zasadg rozliczalnosci — moze udowodni¢, ze niewyrazenie
zgody przez osobe, ktérej dane dotyczg, nie pocigga za sobg ,zadnych negatywnych
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konsekwencji” dla tej osoby, zwtaszcza jezeli osobom, ktérych dane dotycza, oferuje sie
alternatywe, ktéra nie ma zadnych negatywnych skutkow.

o Czy wymagana jest zgoda, aby mie¢ dostep do towardw lub ustug, nawet jesli
przetwarzanie na podstawie zgody nie jest konieczne do wykonania umowy dotyczacej
oferowania takich towaréw lub ustug. EROD zwraca uwage, ze Trybunat Sprawiedliwosci
Unii Europejskiej (TSUE) stwierdzit wwyroku w sprawie Bundeskartellamt, ze
uzytkownikom odmawiajgcym zgody na okreslone operacje przetwarzania nalezy
zaoferowaé, ,,w stosownym przypadku za odpowiednim wynagrodzeniem, réwnowazng
alternatywe, ktéra nie jest powigzana z takimi operacjami przetwarzania danych”. Takie
dziatanie pozwala administratorom unikng¢ warunkowosci. W kazdym razie muszg by¢
rowniez spetnione pozostate kryteria , dobrowolnej” zgody. EROD uwaza, ze wskazana
przez TSUE koniecznos¢ zaoferowania osobom, ktorych dane dotyczg, ,,réwnowaznej
alternatywy” oznacza alternatywng wersje danej ustugi oferowanej przez tego samego
administratora, ktéra nie wymaga zgody na przetwarzanie danych osobowych do celéw
reklamy behawioralnej. EROD przedstawia elementy, ktére mogg pomdc w zapewnieniu,
aby alternatywa bytfa faktycznie réwnowazna. Jezeli wersja alternatywna rézni sie tylko
w niezbednym zakresie wynikajgcym ztego, ze administrator nie moze przetwarzac
danych osobowych do celdéw reklamy behawioralnej, mozna jg zasadniczo uznac za
rownowazng. Ponadto w przypadku ,,rownowaznej alternatywy” nalezy poming¢ operacje
przetwarzania, ktdre nie sg niezbedne do $wiadczenia ustugi i wymagajg zgody. Skoro
operacje przetwarzania prowadzone do celéw reklamy behawioralnej nie sg niezbedne do
Swiadczenia danej ustugi i wymagajg zgody, takie operacje nalezy poming¢ w réwnowazne;j
alternatywie, chyba ze stuzg one réwniez innemu zgodnemu z prawem celowi.

o Czy natozona optata blokuje osobom, ktérych dane dotyczg, dokonywanie rzeczywistego
wyboru lub zacheca je do wyrazenia zgody. Jezeli chodzi o naktadanie optaty za dostep do
wersji ustugi, ktéra jest ,réwnowazng alternatywg”, administratorzy powinni ocenié,
indywidualnie dla kazdego przypadku, czy optata jest w ogdle odpowiednia i jaka kwota
jest odpowiednia w danych okolicznosciach, biorgc pod uwage konieczno$é zapobiegania
przeksztatcaniu podstawowego prawa do ochrony danych w funkcje premium
zarezerwowang dla bogatych. Te ocene nalezy przeprowadzi¢ w sSwietle wymogéw
dotyczacych waznej zgody oraz zasad okreslonych w art. 5 RODO, w szczegdlnosci zasady
rzetelnosci, oraz zuwzglednieniem zaréwno mozliwych alternatyw dla reklamy
behawioralnej, ktére wigzg sie z przetwarzaniem mniejszej ilosci danych osobowych, jak
i sytuacji oséb, ktérych dane dotycza.

Zadaniem organdow nadzorczych jest egzekwowanie stosowania RODO, co moze takze
odnosi¢ sie do wptywu optat na swobode wyboru oséb, ktdrych dane dotyczg. W wielu
okolicznosciach organy nadzorcze mogg konsultowac sie z organami zajmujgcymi sie
innymi dziedzinami prawa, wtym w szczegdlnosci z organami ochrony konsumentow
i konkurenciji.

o Czy osoby, ktérych dane dotycza, majg swobode wyboru akceptowanego przez siebie celu
przetwarzania zamiast otrzymywania jednego wniosku o zgode faczacego w sobie kilka
celéw (szczegoétowosc).

— Zgoda jest $wiadoma. Administratorzy sg odpowiedzialni, zgodnie zzasadga rozliczalnosci, za
opracowanie i udokumentowanie procesu informowania umozliwiajgcego osobom, ktérych dane
dotyczg, w petni ijasno zrozumie¢ wartos¢, zakres i konsekwencje mozliwych wyboréw. To
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oznacza, ze przed dokonaniem wyboru osoby, ktérych dane dotyczg, powinny otrzyma¢d jasne
informacje na temat czynnosci przetwarzania zwigzanych z kazdg z oferowanych im opcji. Duze
platformy internetowe powinny uwzglednia¢ ztozonos$é czynnosci przetwarzania danych
wymaganych do celéw reklamy behawioralnej oraz zapewniaé, aby informacje przekazywano
grupie docelowej w sposdb jasny i zrozumiaty.

— Zgoda jest jednoznacznym okazaniem woli. Duze platformy internetowe powinny starannie
opracowad sposéb zwracania sie do 0sdb, ktérych dane dotyczg, o wyrazenie zgody, tak aby osoby,
ktorych dane dotyczg, nie byty narazone na zwodnicze interfejsy. Jezeli uzytkownik udziela zgody
na czynnosci przetwarzania, ktére umozliwiajg bezptatny dostep do ustugi, nalezy uzna¢, ze
uzytkownik udziela zgody wytacznie na te czynnosci przetwarzania, majgc na uwadze wymaog, by
zgoda byta konkretna. Aby mozna byto uznac zgode za wyraznie wyrazong w odniesieniu do innych
celéw, uzytkownik powinien aktywnie wybrac te cele.

— Zgoda jest konkretna. Oznacza to, ze duze platformy internetowe powinny doktadnie zdefiniowac
i wydzieli¢ cele czynnosci przetwarzania, ktére wymagajg zgody. Na przyktad zgody uzyskanej do
celéw reklamy behawioralnej nie nalezy taczyé zinnymi celami. Duze platformy internetowe
powinny ocenia¢ i dokumentowaé indywidualnie dla kazdego przypadku, czy przekazywanie
reklamy behawioralnej wigze sie dla nich z przetwarzaniem danych osobowych do réznych celéw
i koniecznoscig uzyskania osobnej zgody na te cele.

EROD przypomina, ze uzyskanie zgody nie zwalnia duzych platform internetowych z przestrzegania
pozostatych przepisow izasad przewidzianych w RODO, w tym zasad okreslonych w art. 5 RODO.
Szczegdlne znaczenie w przypadku duzych platform internetowych stosujgcych modele ,, wyraz zgode
albo zaptad”, nie tylko przy ocenie waznosci zgody, majg zasady wymienione ponizej.

— Ograniczenie celu i minimalizacja danych — duze platformy internetowe majg obowigzek jasno
okresli¢ cel swoich czynnosci przetwarzania oraz zapewni¢ przetwarzanie wytgcznie danych
osobowych niezbednych do osiggniecia tego celu.

— Rzetelnos¢ — aby zapewni¢ rzetelno$é czynnosci przetwarzania, duze platformy internetowe
powinny przeanalizowaé wptyw czynnosci przetwarzania na prawa i godnosc osob fizycznych oraz
przyznaé osobom, ktérych dane dotyczg, jak najwyzszy zakres autonomii.

— Ochrona danych w fazie projektowania — duze platformy internetowe muszg stosowac
odpowiednie s$rodki techniczne iorganizacyjne oraz uwzglednia¢ niezbedne zabezpieczenia
w czynnosciach przetwarzania, tak aby spetnia¢ wymogi RODO oraz chroni¢ prawa i wolnosci osdb,
ktorych dane dotycza.

— Domyslna ochrona danych — duze platformy internetowe odpowiadajg za wdrazanie takich
domysinych ustawien iopcji przetwarzania, aby domyslnie realizowane byto jedynie
przetwarzanie, ktére jest Scisle niezbedne do osiggniecia ustalonego, zgodnego z prawem celu.

— Rozliczalno$é — duze platformy internetowe sg odpowiedzialne za przestrzeganie przepiséw
RODO, wtym wyzej wymienionych zasad, imuszg by¢ w stanie wykaza¢ zgodnosé ztymi
przepisami i zasadami.

W imieniu Europejskiej Rady Ochrony Danych

Przewodniczaca
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