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Sazetak

Nadzorna tijela iz Nizozemske, Norveske i Njemacke (Hamburg) zatraZzila su misljenje Europskog
odbora za zastitu podataka o tome u kojim okolnostima i pod kojim uvjetima velike internetske
platforme mogu primjenjivati modele ,,privole ili placanja” koji se odnose na bihevioralno oglasavanje
na nacin koji predstavlja ne samo valjanu nego i dobrovoljnu privolu, uzimajuéi u obzir i presudu Suda
Europske unije u predmetu C-252/21. Podrucje primjene ovog Misljenja doista je ograni¢eno na to da
velike internetske platforme (koje su definirane za potrebe ovog Misljenja) primjenjuju modele
»privole ili placanja” u kojima se od korisnika trazi da pristanu na obradu u svrhu bihevioralnog
oglasavanja.

Europski odbor za zastitu podataka u tom pogledu istice potrebu za postovanjem svih zahtjeva Opce
uredbe o zastiti podataka (OUZP), posebno onih za valjanu privolu, uz procjenu posebnosti svakog
slucaja. Nacelo odgovornosti posebno je vazno. Europski odbor za zastitu podataka podsjeca da
dobivanje privole ne oslobada voditelja obrade od postovanja svih nacela navedenih u ¢lanku 5. OUZP-
a i drugih obveza iz te uredbe. Moraju se postovati nacela nuznosti i proporcionalnosti, ograni¢avanja
svrhe, smanjenja koli¢ine podataka i postenosti.

Velike internetske platforme u vecini slu¢ajeva ne¢e modi ispuniti zahtjeve za valjanu privolu ako
korisnicima ponude samo opciju pristanka na obradu osobnih podataka u svrhe bihevioralnog
oglasavanja ili placanja naknade.

Voditelji obrade ne bi trebali automatski nuditi (samo) placenu alternativu usluzi koja ukljucuje obradu
u svrhe bihevioralnog oglasavanja. Pri razvoju alternative verziji usluge s bihevioralnim oglasavanjem
velike internetske platforme trebale bi razmotriti pruzanje ispitanicima ,ekvivalentne alternative” koja
ne podrazumijeva placanje naknade. Ako odluce naplatiti naknadu za pristup ,ekvivalentnoj
alternativi”, trebali bi razmotriti i nudenje dodatne besplatne alternative bez bihevioralnog
oglasavanja, npr. alternative s oglasavanjem koje uklju¢uje obradu manje (ili nimalo) osobnih
podataka. To je posebno vazan ¢imbenik u procjeni odredenih kriterija za valjanu privolu prema OUZP-
u. Odluka voditelja obrade da ponudi dodatnu alternativu bez bihevioralnog oglasavanja u vedini ¢e
sluéajeva znatno utjecati na ocjenu valjanosti privole, posebno u smislu aspekta Stete.

Kad je rije¢ o zahtjevima OUZP-a za valjanu privolu, privola ponajprije treba biti ,dobrovoljno dana”.
Kako bi se izbjegla Steta koja bi iskljucila dobrovoljnu privolu, uvedena naknada ne smije biti takva da
ispitanicima zapravo onemoguduje slobodan izbor. Osim toga, Steta moZe nastati ako ispitanici koji
nisu dali privolu ne plaéaju naknadu i zbog toga im prijeti iskljuCenje iz usluge, posebno ako usluga ima
istaknutu uloguiili je presudna za sudjelovanje u drustvenom Zivotu ili pristup profesionalnim mrezama,
tim viSe ako postoje ucinci ovisnosti ili mrezni ucinci. Ako velike internetske platforme za dobivanje
privole za obradu koriste model ,,privole ili placanja”, Stetne posljedice postaju vjerojatne.

Voditelji obrade trebaju za svaki pojedinacni slucaj procijeniti i postoji li neravnoteza mo¢i izmedu
ispitanika i voditelja obrade. Cimbenici koje treba procijeniti uklju¢uju polozaj velike internetske
platforme na trzistu, postojanje uc¢inaka ovisnosti ili mreZznih ucinaka, mjeru u kojoj se ispitanik oslanja
na uslugu i glavne korisnike usluge.

Element uvjetovanosti, tj. je li za pristup robi ili uslugama potrebna privola iako obrada nije nuzna za
ispunjenje ugovora, jos je jedan kriterij za ocjenu je li privola ,dobrovoljna”. U presudi u predmetu
Bundeskartellamt Sud EU-a naveo je da korisnicima koji odbiju dati privolu za odredene postupke
obrade treba biti ponudena ,,ovisno o slucaju uz odgovarajuéu naknadu, ekvivalentna alternativa koja
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nije popraéena takvom obradom podataka”. Na taj ée nacin voditelji obrade izbjeéi pitanje
uvjetovanosti. U svakom slucaju potrebno je ispuniti i ostale kriterije za ,,dobrovoljno danu” privolu.

»Ekvivalentna alternativa” znaci alternativna verzija usluge koju nudi isti voditelj obrade, a koja ne
uklju€uje privolu za obradu osobnih podataka u svrhe bihevioralnog oglasavanja. U ovom Misljenju
navode se elementi koji mogu pomodi da alternativa doista bude jednakovrijedna. Ako se razlikuje
samo u mjeri u kojoj je to potrebno jer voditelj obrade ne moZe obradivati osobne podatke u svrhe
bihevioralnog oglasavanja, alternativna verzija u nacelu se moze smatrati ekvivalentnom.

Kad je rije¢ o uvodenju naknade za pristup ,ekvivalentnoj alternativi” verziji usluge, Europski odbor za
zastitu podataka podsjec¢a da se osobni podaci ne mogu smatrati robom kojom se moze trgovati, a
voditelji obrade trebali bi imati na umu potrebu sprecavanja da se temeljno pravo na zastitu podataka
pretvori u znacajku koju ispitanici moraju platiti kako bi na nju imali pravo. Voditelji obrade trebali bi
na pojedinacnoj osnovi procijeniti je li naknada uopce primjerena i koji je iznos primjeren u danim
okolnostima, uzimajuci u obzir mogude alternative bihevioralnom oglasavanju koje podrazumijevaju
obradu manje osobnih podataka, kao i stajaliSte ispitanika. Voditelji obrade trebali bi se pobrinuti da
naknada nije takva da sprecava ispitanike u donoSenju stvarnog izbora s obzirom na zahtjeve valjane
privole i nacelaiz ¢lanka 5. OUZP-a, posebno postenosti. U tom je pogledu klju¢no nacelo odgovornosti.
Nadzorna tijela zaduzena su za provedbu OUZP-a, koja se moZe odnositi i na ucinak eventualne
naknade na slobodu izbora ispitanika.

Jos je jedan uvjet granularnost: ako mu se ponudi model ,,privole ili placanja”, ispitanik bi trebao modi
slobodno odabrati koju svrhu obrade prihvaca umjesto da mu se uputi jedan zahtjev za privolu koji
objedinjuje nekoliko svrha.

Valjana privola takoder mora biti ,posebna”, tj. dana za jednu ili viSe posebnih svrha, i biti
nedvosmislena izjava Zelja: u modelima ,privole ili placanja” posebno je vaZzno da voditelji obrade
pazljivo osmisle nacin na koji se od ispitanika trazi privola. Korisnici ne bi trebali biti podloZni
zavaravajucim dizajnima.

Za ,informiranu” privolu postupak informiranja koji su osmislili voditelji obrade trebao bi ispitanicima
omoguciti da potpuno i jasno razumiju vrijednosti, opseg i posljedice svojeg moguceg izbora, uzimajudi
u obzir sloZenost aktivnosti obrade povezanih s bihevioralnim oglasavanjem.

Europski odbor za zastitu podataka navodi i pojasnjenja o povlacenju privole i savjetuje voditeljima
obrade da pazljivo procijene koliko bi ¢esto privolu trebalo ,,obnoviti”.
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Europski odbor za zastitu podataka,

uzimajudi u obzir ¢lanak 63. i ¢lanak 64. stavak 2. Uredbe 2016/679/EU Europskog parlamenta i Vijeca
od 27. travnja 2016. o zastiti pojedinaca u vezi s obradom osobnih podataka i o slobodnom kretanju
takvih podataka te o stavljanju izvan snage Direktive 95/46/EZ (dalje u tekstu ,0UZP”),

uzimajuéi u obzir Sporazum o EGP-u, a posebno njegov Prilog XI. i Protokol 37., kako su izmijenjeni
Odlukom Zajedni¢kog odbora EGP-a br. 154/2018 od 6. srpnja 2018.%,

uzimajudi u obzir ¢lanke 10. i 22. svojeg Poslovnika,

bududi da:

(1) Glavna je uloga Europskog odbora za zastitu podataka (dalje u tekstu ,,Odbor” ili ,,EDPB”) osigurati
dosljednu primjenu Opée uredbe o zastiti podataka u cijelom Europskom gospodarskom prostoru
(,EGP”). Clankom 64. stavkom 2. OUZP-a propisano je da svako nadzorno tijelo, predsjednik Odbora ili
Komisija mogu zatraziti da svaki predmet opée primjene ili s u¢incima u vise od jedne drzave Clanice
pregleda Odbor kako bi on dao misljenje. Cilj je ovog Misljenja ispitati predmet opée primjene ili
predmet s ucincima u viSe drzava ¢lanica EGP-a.

Misljenje Odbora donosi se u skladu s ¢lankom 64. stavkom 3. OUZP-a u vezi s ¢lankom 10. stavkom 2.
Poslovnika Odbora u roku od osam tjedana nakon sto predsjednik i nadlezno nadzorno tijelo utvrde da
su dokumenti potpuni. Odlukom predsjednika to se razdoblje moZe produljiti za dodatnih Sest tjedana,
uzimajudi u obzir sloZenost predmeta,

DONIO JE SLJEDECE MISLJENJE:

1. UVOD

1.1. SaZetak Cinjenica

Nizozemsko nadzorno tijelo, djelujuci i u ime norveskog i njemackog (hamburskog) nadzornog tijela,
koja se zajedno nazivaju ,nadzorna tijela koja su podnijela zahtjev”, od Europskog odbora za zastitu
podataka 17. sijeCnja 2024. zatrazZilo je misljenje u skladu s ¢lankom 64. stavkom 2. OUZP-a o tzv.
modelima ,,privole ili plaéanja” (,,zahtjev”).

Predsjednik Odbora i nizozemsko nadzorno tijelo 25. sijecnja 2024. zakljucili su da su dokumenti
potpuni. TajniStvo Europskog odbora za zastitu podataka istog ih je dana objavilo.

Ukratko, zahtjev se odnosi na okolnosti pod kojima velike internetske platforme koje privlace velik broj
korisnika u Europskom gospodarskom prostoru (,,EGP”) mogu primjenjivati tzv. modele , privole ili

! Upudéivanja na ,drzave &lanice” u ovome Misljenju treba tumacéiti kao upuéivanja na ,,drzave ¢lanice EGP-a”.
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plaéanja”? kad se podaci obraduju u svrhe bihevioralnog ogladavanja na nadin koji ispunjava zahtjev za
valjanom, a posebno dobrovoljnom privolom?.

Nadzorna tijela koja su podnijela zahtjev podsjecaju na ,,smjernice Odbora za zastitu podataka 5/2020
o privoli na temelju Uredbe 2016/679”, dalje u tekstu ,,Smjernice EDPB-a o privoli”, te isti¢u da je vazno
procijeniti jesu li ispitanici suo¢eni s modelima ,privole ili pla¢anja” ,u mogucnosti izvrsiti stvarni
izbor”, uzimajuci u obzir ,rizik od prijevare, zastraSivanja, prisile ili znatnih negativnih posljedica” ili

»Ppostoji li bilo koji element prinude, pritiska ili nemoguénosti za ostvarivanje slobodne volje”*.

Nadzorna tijela koja su podnijela zahtjev nadalje navode da bi se za prethodno navedena pitanja
rieSenje trebalo pronadi uzimajuéi u obzir presudu Suda Europske unije u predmetu Bundeskartellamt®.

Naposljetku, u obrazloZzenju zahtjeva nadzorna tijela koja su podnijela zahtjev isti¢u da je , nekoliko
¢lanova Europskog odbora za zastitu podataka vec dalo smjernice o modelima ,privole ili pla¢anja’ na
nacionalnoj razini, primjerice u pogledu medijskih kuéa” i da su te nacionalne smjernice ,vrijedne i
pruzaju dobru polazi$nu to¢ku”, ali su ,,0bi¢no usmjerene na manje voditelje obrade”®. Stoga tvrde da
je radi dosljednog tumacenja i primjene OUZP-a potrebno odgovoriti na konkretna pitanja koja
proizlaze iz provedbe modela ,privola ili plaéanje” koji primjenjuju velike internetske platforme.

1.2. Dopustenost zahtjeva za misljenje iz clanka 64. stavka 2. OUZP-a

Clankom 64. stavkom 2. OUZP-a propisano je da svako nadzorno tijelo moZe zatraZiti da svaki predmet
opce primjene ili s u¢incima u vise od jedne drzave clanice pregleda Odbor kako bi on dao misljenje.

Nadzorna tijela koja su podnijela zahtjev navode da ,,iz perspektive zastite podataka trenutacno ne
postoji dosljedan europski odgovor na prethodno navedeno pitanje’ o valjanosti suglasnosti u odnosu
na modele ,privole ili plaéanja”®. Nadalje nagladavaju da je to ,,uzrok za zabrinutost jer je to pitanje [...]
neodvojivo povezano s tumacenjem pojma privole, a time i predmet opée primjene kljuénog koncepta
iz OUZP-a"°.

2 Vidjeti definiciju u odjeljku 2.1.1. ovog Misljenja.

3 Zahtjev za misljenje u skladu s ¢lankom 64. stavkom 2. OUZP-a (dalje u tekstu ,Zahtjev”), odjeljak I. (,,Uvod”),
str. 1.

4 Zahtjev, odjeljak II. (,Osnova i obrazloZenje ovog zahtjeva”), A. Pravni okvir u pogledu temeljnog pojma privole,
str. 2. U tom pogledu vidjeti Smjernice Europskog odbora za zastitu podataka 5/2020 o privoli na temelju Uredbe
2016/679, donesene 4. svibnja 2020. (dalje u tekstu ,Smjernice EDPB-a o privoli”), tocku 24.

5> Zahtjev, odjeljak II. (,Osnhova i obrazloZenje ovog zahtjeva”), B. Odnos izmedu privole i ,modela privole ili
pladanja”, str. 3. Vidjeti presudu Suda Europske unije od 4. srpnja 2023., Meta Platforms Inc./Bundeskartellamt,
C-252/21, EU:C:2023:537 (dalje u tekstu ,presuda Suda u predmetu Bundeskartellamt”). Konkretnije, nadzorna
tijela koja su podnijela zahtjev podsje¢aju na tocke 143., 144. i od 148. do 150. presude Suda u predmetu
Bundeskartellamt.

6 Zahtjev, odjeljak Il. (,Osnova i obrazloZenje ovog zahtjeva”), C. Trenutaéni razvoj dogadaja i potreba za
jasnocom, str. 4. Konkretnije, nadzorna tijela koja su podnijela zahtjev uz njega su dostavila i nacionalne
smjernice njemackih (hamburskih), austrijskih i francuskih nadzornih tijela u kojima se navode opdi kriteriji za
modele ,,privola ili pla¢anje”.

7 Vidjeti to¢ku 3. ovog Misljenja .

8 Zahtjev, odjeljak Il. (,Osnova i obrazloZenje ovog zahtjeva”), C. Trenutaéni razvoj dogadaja i potreba za
jasnocom, str. 4.

% Zahtjev, odjeljak Il. (,Osnova i obrazloZenje ovog zahtjeva”), C. Trenutaéni razvoj dogadaja i potreba za
jasnocom, str. 4.
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10.

11.

12.

13.

14.

Zahtjev se odnosi na dosljedno tumacenje pojma privole, tocnije na okolnosti u kojima se privola koju
prikupljaju velike internetske platforme za obradu osobnih podataka u svrhe bihevioralnog oglasavanja
i primjenu modela , privole ili pla¢éanja” moZe smatrati valjanom. Slijedom toga, Odbor smatra da se
zahtjev odnosi na ,predmet opce primjene” u smislu ¢lanka 64. stavka 2. OUZP-a. Naime, zahtjev se
odnosi na pitanja povezana s prakticnom provedbom klju¢nih odredbi OUZP-a za koje trenutacno ne
postoji dosljedno tumacenje na razini EU-a. Stoga se mozZe tvrditi da postoji opdéi interes za ocjenu tog
pitanja u obliku misljenja Europskog odbora za zastitu podataka radi ujednacene primjene OUZP-a.
Primjena modela , privole ili placanja” na velikim internetskim platformama otvara posebna pitanja:
kako su istaknula nadzorna tijela koja su podnijela zahtjev, ,taj nedostatak ujednacenog pristupa
posebno je vaZzan kad je rijec¢ o velikim internetskim platformama koje privlace milijune ispitanika u
Europi. Posebno kad je rije€ o njima, moZze se tvrditi da je potreban jedinstven pristup u odnosu na sva
pitanja opce primjene povezana s tom vrstom voditelja obrade, uzimajuéi u obzir da su te platforme
aktivne u svim drZzavama clanicama EU-a i EGP-a te da ¢e svaki model ,privole ili pla¢anja’ koji
primjenjuju voditelji obrade koji upravljaju tom vrstom velike internetske platforme utjecati na
milijune europskih ispitanika” .

Zahtjev sadrzava pisano obrazloZenje konteksta i razloga za podnosSenje pitanja Odboru, ukljuc¢ujudi
relevantni pravni okvir, odnos izmedu modela suglasnosti i modela ,privole ili pladanja”, kao i
trenutaéni razvoj sudske prakse Suda EU-a te potrebu za jasnocom i dosljednim tumadenjem?!. Odbor
stoga smatra da je zahtjev obrazloZen u skladu s ¢lankom 10. stavkom 3. Poslovnika EDPB-a?2.

U skladu s ¢lankom 64. stavkom 3. OUZP-a Europski odbor za zastitu podataka ne daje misljenje o
predmetu ako je to veé uéinio®®. Kako je objasnjeno u odjeljku 3.4., EDPB nije dao misljenje o ovom
predmetu i jo$ nije dostavio odgovore na pitanja koja proizlaze iz zahtjeva.

Zbog toga Odbor smatra da je zahtjev dopusten, a pitanja koja iz njega proizlaze trebalo bi analizirati u
ovome Misljenju (,,Misljenje”), donesenom u skladu s ¢lankom 64. stavkom 2. OUZP-a.

Sljededi odjeljak sadrzava definiciju modela , privola ili placanje”, , bihevioralno oglasavanje” i ,velike
internetske platforme” u kontekstu ovog Misljenja, kao i opis podrucja primjene Misljenja.

2. DEFINICIJE | PODRUCJE PRIMJENE MISLIENJA

2.1. Definicije

2.1.1. Definicija modela ,privolaili placanje”

Modeli ,privole ili pla¢anja”* mogu se definirati kao modeli u kojima voditelj obrade ispitanicima nudi

izbor izmedu najmanje dviju moguénosti za dobivanje pristupa internetskoj usluzi koju pruza voditelj

10 7ahtjev, odjeljak II. (,Osnova i obrazloZenje ovog zahtjeva”), C. Trenutaéni razvoj dogadaja i potreba za
jasnocom, str. 5.

11 Zahtjev, odjeljak Il. (,Osnova i obrazloZenje ovog zahtjeva”), str. od 1. do 5.

12y ¢élanku 10. stavku 3. Poslovnika EDPB-a navodi se sljedeée: ,Zahtjevi se dostavljaju s obrazloZenjem u
skladu s ¢lankom 64. stavkom 2. Opce uredbe o zastiti podataka”.

13 Clanak 64. stavak 3. OUZP-a i ¢lanak 10. stavak 4. Poslovnika EDPB-a.

14U tom pogledu vidjeti i dokumente donesene na nacionalnoj razini, kao $to su i. austrijsko nadzorno tijelo
(DSB), FAQ zum Thema Cookies und Datenschutz, 20. prosinca 2023., ii. francusko nadzorno tijelo (CNIL), Cookie
walls: la CNIL publie des premiers critéres d’évaluation, 16. svibnja 2022., i iii. Konferencija neovisnih tijela za
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15.

16.

17.

18.

19.

obrade: ispitanik moze 1) pristati na obradu svojih osobnih podataka u odredenu svrhu ili 2) platiti
naknadu i dobiti pristup internetskoj usluzi bez obrade svojih osobnih podataka u tu svrhu. Ovo
Misljenje primarno ¢e se baviti modelima u kojima se moze dati privola za obradu osobnih podataka u
svrhe bihevioralnog oglasavanja.

U okviru prve opcije ispitanici imaju pristup usluzi samo ako pristanu da ih voditelj obrade prati i cilja
bihevioralnim oglasavanjem. U tom se slucaju poslovni model voditelja obrade obi¢no financira
internetskim oglasavanjem na temelju ponasanja korisnika.

U okviru druge opcije ispitanici plac¢aju naknadu (koja mozZe biti npr. tjedna, mjesecna ili godisSnja
pretplata, kao i jednokratno pla¢anje)®® te im je dopusten pristup verziji usluge koja ne ukljuéuje
obradu osobnih podataka korisnika u svrhe bihevioralnog oglasavanja. Medutim, iako ta druga
mogucénost moZze podrazumijevati da se ispitanici uopce ne prate, treba napomenuti da bi mogla
podrazumijevati i da ¢e se ispitanici i dalje pratiti u razliCite svrhe, npr. kako bi se analizirala upotreba
internetskih stranica radi poboljSanja funkcionalnosti. EDPB u svakom slu¢aju podsjeéa da takve svrhe
moraju biti zakonite, posebne i da se obrada mora temeljiti na zakonitoj osnovi u skladu s OUZP-om.
Osim toga, u okviru plaéene verzije usluge kolacidi ili tehnologije pradenja i dalje se mogu koristiti u
svrhe koje nisu bihevioralno oglasavanje. Ako tehnologija koja se koristi ukljucuje pristup ili pohranu
informacija na terminalnoj opremi, to mora biti u skladu s OUZP-om i ¢lankom 5. stavkom 3. Direktive
o privatnosti i elektronickim komunikacijama, ako je primjenjivo.

Dok se u okviru modela ,,privole ili placanja” o kojima se raspravlja u ovom Misljenju ispitaniku obi¢no
uskracuje pristup usluzi ako ne pristane na obradu osobnih podataka u svrhu bihevioralnog oglasavanja
niti plati naknadu, EDPB istice da se ispitanicima moZe ponuditi dodatna besplatna alternativa bez
bihevioralnog oglasavanja, kako je detaljnije opisano u odjeljku 4.2.1.1.

2.1.2. Definicija ,bihevioralnog oglasavanja”

EDPB napominje da se broj mehanizama za pruzanje personaliziranih internetskih oglasa ispitanicima
s vremenom povecava. Povecava se i njihova sofisticiranost. Korisnici se mogu ciljati personaliziranim
oglasavanjem na temelju razli¢itih kriterija i tehnika, ukljucujuéi informacije povezane s njihovim
ponasanjem na internetu i izvan njega.

Bihevioralno oglasavanje, koje podrazumijeva izradu detaljnih profila ispitanika, postalo je klju¢no
obiljezje odredenih poslovnih modela u danasnjem internetskom okruzenju. U Misljenju 2/2010 Radne
skupine iz ¢lanka 29. o internetskom bihevioralnom oglasavanju , bihevioralno oglasavanje” definira se
kao ,oblik oglasavanja koje se temelji na promatranju ponasanja pojedinaca tijekom vremena”?®.
Radna skupina iz ¢lanka 29. naglasila je i da se bihevioralnim oglasavanjem ,nastoji prouditi
karakteristike tog ponasanja putem njihova djelovanja (uzastopni posjeti stranicama, interakcije,

zastitu podataka Njemacke (DSK), Beschluss - der  Konferenz der  unabhdngigen
Datenschutzaufsichtsbehérdendes Bundes und der Lénder vom, 22. ozujka 2023.

15U tim sluéajevima plaéena pretplata moZe se razlikovati i na temelju usluga kojima korisnik pristupa, npr.
osnovne usluge za prvu razinu pretplate i dodatna razina pretplate za dodatne ili komplementarne usluge ili
funkcionalnosti.

16 Radna skupina iz €¢lanka 29., Misljenje 2/2010 o internetskom bihevioralnom ogladavanju, WP 171, doneseno
22.lipnja 2010. (dalje u tekstu ,Misljenje Radne skupine iz c¢lanka 29. o internetskom bihevioralnom
oglasavanju”), str. 4.
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kljuéne rije¢i, stvaranje sadrzaja on-/ine itd.) kako bi se utvrdio specifi¢ni profil i dotiénim osobama
prikazali oglasi prilagodeni njihovim sredistima interesa, koji su utvrdeni na taj na¢in”*’.

Kako je objasnjeno u Misljenju Radne skupine iz ¢lanka 29. o internetskom bihevioralnom oglasavanju,
bihevioralno oglasavanje temelji se na podacima koji se prikupljaju promatranjem aktivnosti korisnika
tijekom vremena (npr. na temelju stranica koje posjeéuju, vremena koje provode na stranici na kojoj
se prikazuje odredeni proizvod, broja ponovnih povezivanja sa stranicom, danih oznaka ,svida mi se”
ili lokacije korisnika). Pracenje korisnika u tim se slucajevima odvija koristenjem kolacica ili drugih
tehnologija za praéenje (npr. programski dodaci drustvenim mrezama ili pikseli). Razni subjekti (npr.
platforme ili posrednici podataka) mogu pratiti korisnike na razli¢itim internetskim stranicama®®.
Prikupljeni podaci, koji se u odredenim slucajevima mogu objediniti s podacima koje je korisnik sam
dostavio (npr. pri izradi racuna na internetu ili prijavi na mrezno mjesto) ili s podacima izvan mreze,
poduze¢ima omogucéuju da utvrde informacije o korisniku i donesu zakljucke o njegovim
preferencijama, ukusima i interesima®®. Kad voditelji obrade obraduju osobne podatke u svrhe
bihevioralnog oglasavanja, odvija se nekoliko aktivnosti obrade. To uklju¢uje praéenje ponasanja
ispitanika, prikupljanje osobnih podataka i njihovu analizu radi kreiranja i razvoja profila korisnika,
dijeljenje osobnih podataka s tre¢im stranama u okviru kreiranja i razvoja profila korisnika ili za
povezivanje oglasSivaca s izdavacima, prikazivanje oglasa ispitanicima koji su personalizirani na temelju
kreiranog profila te analizu interakcije korisnika s oglasima koji se prikazuju na temelju njihova profila.

Stoga se bihevioralno oglasavanje smatra posebno nametljivim oblikom oglasavanja jer voditeljima
obrade moZe pruZiti vrlo detaljnu sliku osobnog Zivota pojedinaca. Osim toga, kako je Europski odbor
za zaStitu podataka podsjetio u Smjernicama 8/2020 o ciljanju korisnika drustvenih medija, time se
stvara znatna opasnost za temeljna prava i slobode ispitanika, uklju¢ujuéi moguénost diskriminacije i
iskljuéenja te moguée manipulacije korisnicima?°.

2.1.3. Definicija ,velikih internetskih platformi” u kontekstu ovog Misljenja

Ovo Misljenje primarno se bavi modelima ,,privole ili placanja” koje primjenjuju ,voditelji obrade
velikih internetskih platformi” koje privlace velik broj korisnika u EGP-u?l. VaZno je utvrditi vrste
platformi koje su obuhvacene njegovim podrucjem primjene.

Europski odbor za zastitu podataka podsjeca da ,internetske platforme” nisu definirane u OUZP-u.
Stoga je primjereno odrediti znacenje tog pojma. Za potrebe ovog Misljenja pojam ,internetske
platforme” moze obuhvaéati, medu ostalim, ,internetske platforme” kako su definirane u ¢lanku 3.
tocki (i) Akta o digitalnim uslugama??.

17 Misljenje Radne skupine iz ¢lanka 29. o internetskom bihevioralnom ogladavaniju, str. 4.

18 Smjernice 8/2020 Europskog odbora za zastitu podataka o ciljanju korisnika drustvenih medija, verzija 2.0,
donesene 13. travnja 2021. (dalje u tekstu ,,Smjernice Odbora za zastitu podataka o ciljanju”), tocka 3.

1% Misljenje Radne skupine iz &lanka 29. o internetskom bihevioralnom ogladavanju, str. 7. (,,Postoje dva glavna
pristupa izgradnji korisnic¢kih profila: i. prediktivni profili kreiraju se donosenjem zaklju¢aka iz promatranja
pojedinacnog i kolektivhog ponasanja korisnika tijekom vremena, posebno pracenjem posjeéenih stranica i
oglasa koji se pregledavaju ili kliknu; ii. eksplicitni profili kreiraju se iz osobnih podataka koje ispitanici sami daju
mreznoj usluzi, primjerice registracijom. Mogu se kombinirati oba pristupa. Osim toga, prediktivni profili kasnije
mogu postati eksplicitni ako ispitanik kreira vjerodajnice za prijavu na internetsku stranicu.”).

20 Smjernice Europskog odbora za zastitu podataka o ciljanju, to¢ke od 9. do 18.

21 7ahtjev, Odjeljak I. (,,Uvod”), str. 3.

22 U ¢&lanku 3. tocki (i) Akta o digitalnim uslugama ,internetska platforma” definira se kao ,usluga smjestaja
informacija na posluzitelju kojom se na zahtjev primatelja usluge informacije pohranjuju i Sire u javnosti, osim
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U sljede¢im tockama Europski odbor za zastitu podataka izdvaja odredene elemente koje treba
ocijeniti na pojedinacnoj osnovi kako bi se utvrdilo treba li voditelja obrade smatrati ,velikom
internetskom platformom” za potrebe ovog Misljenja. Uzimajuci u obzir da odredeni elementi mogu
biti relevantniji za odredene voditelje obrade nego za druge, taj popis elemenata nije iscrpan niti je
popis kumulativnih zahtjeva, vec se u njemu nastoje navesti aspekti koji bi mogli dovesti do toga da se
voditelj obrade smatra ,velikom internetskom platformom” za potrebe ovog Misljenja.

Prije svega, velike internetske platforme kao svoje korisnike privlace veliki broj ispitanika.

PoloZaj poduzeca na trzistu jos je jedan element koji mozZe biti relevantan za procjenu moze li se
voditelj obrade smatrati, velikom internetskom platformom”.

Element koji treba razmotriti kako bi se procijenilo moZze li se voditelj obrade kvalificirati kao ,velika
internetska platforma” jest i provodi li ,opseinu” obradu. EDPB podsjeéa da se u OUZP-u ne definira
$to obradu cini opseZznom, ali se u uvodnoj izjavi 91. OUZP-a navode odredene smjernice. Medutim,
Radna skupina iz ¢lanka 29. dala je smjernice (koje je odobrio Europski odbor za zastitu podataka) o
znacenju ,opsezne” obrade u kontekstu clanka 37. stavka 1. tocaka (b) i (c) OUZP-a, a posebno o
¢imbenicima koje bi trebalo uzeti u obzir pri utvrdivanju provodi li se opsezna obrada. Ti su ¢imbenici
relevantni i za potrebe ovog Misljenja. Oni uklju€uju, na primjer, broj ispitanika, koli¢inu podataka i
zemljopisni opseg aktivnosti obrade?,

Definicija moZe, medu ostalim, obuhvacati odredene voditelje obrade ,vrlo velikih internetskih
platformi”, kako su definirane u Aktu o digitalnim uslugama?® i ,nadzornike pristupa”, kako su
definirani u Aktu o digitalnim trZistima?®.

ako je to sporedna aktivnost koja je isklju¢ivo pomocéna znacdajka druge usluge ili manja funkcionalnost glavne
usluge i koja se iz objektivnih i tehnickih razloga ne moze koristiti bez te druge usluge te integracija znacajke ili
funkcionalnosti u drugu uslugu nije nacin za izbjegavanje primjene [te uredbe]”.

2 Vidjeti u tom pogledu Smjernice Radne skupine za zastitu podataka iz ¢lanka 29. o sluzbenicima za zastitu
podataka, WP 243 rev.01, kako su zadnje revidirane i donesene 5. travnja 2017., koje je Europski odbor za zastitu
podataka potvrdio 25. svibnja 2018., str. 7. i 8., i Smjernice Radne skupine za zastitu podataka iz ¢lanka 29. o
procjeni ucinka na zastitu podataka i utvrdivanje mogu li postupci obrade ,vjerojatno prouzrociti visok rizik” u
smislu Uredbe 2016/679, WP 248 rev.01, kako su zadnje revidirane i donesene 4. listopada 2017., koje je Europski
odbor za zastitu podataka potvrdio 25. svibnja 2018., str. 10.

24 U skladu s ¢&lankom 33. stavkom 1. Uredbe (EU) 2022/2065 Europskog parlamenta i Vije¢a od
19. listopada 2022. o jedinstvenom trzistu digitalnih usluga i izmjeni Direktive 2000/31/EZ (Akt o digitalnim
uslugama) vrlo velike internetske platforme definiraju se kao , internetske platforme [...] koje imaju broj
prosjecnih primatelja usluge u Uniji aktivnih na mjesecnoj razini od 45 milijuna ili viSe” i koje je Europska komisija
odredila kao vrlo velike internetske platforme u skladu s ¢lankom 33. stavkom 4. te uredbe. U skladu s ¢lankom 3.
tockom (i) Akta o digitalnim uslugama internetska platforma je usluga smjestaja informacija na posluzitelju kojom
se na zahtjev primatelja usluge informacije pohranjuju i Sire u javnosti.

25 Na temelju ¢lanka 3. stavka 1. Uredbe (EU) 2022/1925 Europskog parlamenta i Vije¢a od 14. rujna 2022. o
pravednim trziStima s moguénoS¢u neograni¢enog trziSnog natjecanja u digitalnom sektoru i izmjeni direktiva
(EU) 2019/1937 i (EU) 2020/1828 (dalje u tekstu , Akt o digitalnim trzistima”) nadzornici pristupa su poduzetnici
koji ispunjavaju sljedeca tri kumulativna zahtjeva: i. imaju znatan utjecaj na unutarnje trziste, ii. pruzaju osnovnu
uslugu platforme koja je vazna tocka pristupa putem koje poslovni korisnici dolaze do krajnjih korisnika, iii. imaju
Cvrst i trajan poloZaj u podrucju svojeg poslovanja ili je predvidivo da ¢e takav polozaj imati u bliskoj buduénosti.
U skladu s c¢lankom 2. stavkom 2. osnovne usluge platforme ukljucuju sljedece: (a) usluge internetskog
posredovanja, (b) internetske trazilice, (c) usluge internetskih drustvenih mreza, (d) usluge platformi za razmjenu
videozapisa, (e) brojevno neovisne interpersonalne komunikacijske usluge, (f) operativne sustave, (g) internetske
preglednike, (h) virtualne pomocnike, (i) usluge racunalstva u oblaku, (j) usluge internetskog oglasavanja,
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2.2. Podrucje primjene Misljenja

Odbor se slaZze s nadzornim tijelima koja su podnijela zahtjev da modeli ,privole ili plaéanja” otvaraju
temeljna pitanja u smislu zastite podataka, posebno u pogledu tumacenja i primjene pojma privole iz
¢lanka 8. Povelje Europske unije o temeljnim pravima te ¢lanaka 4., 5., 6. i 7. OUZP-a.

lako valja podsjetiti da se pojam privole iz OUZP-a primjenjuje na svakog voditelja obrade koji se Zeli
pozvati na tu pravnu osnovu, ovo se Misljenje primarno bavi konkretnim pitanjima valjanosti privole
koju traze velike internetske platforme koje primjenjuju modele ,,privole ili placanja”, kako su utvrdeni
u zahtjevu. Te platforme mogu biti jedinstveno pozicionirane u odnosu na neke kriterije za valjanu
suglasnost, npr. u pogledu postojanja neravnoteze moci. Pojam ,voditelj(i) obrade” u ovom Misljenju
treba tumaciti tako da obuhvacda velike internetske platforme kako su definirane u odjeljku 2.1.3.

S obzirom na prethodno navedeno ovo se Misljenje odnosi i ograni¢eno je na ocjenu valjanosti privole
kad se koristi kao pravna osnova za obradu osobnih podataka u svrhe bihevioralnog oglasavanja u
okviru modela , privole ili pla¢anja” koje primjenjuju velike internetske platforme. Cimbenici istaknuti
u ovom Misljenju obi¢no ce se, ali ne iskljuivo, primjenjivati na velike internetske platforme. Neka
razmatranja iznesena u ovom Misljenju mogu se opcenito pokazati korisnima za primjenu pojma
privole u kontekstu modela ,privole ili placanja”.

EDPB podsje¢a da su nadzorna tijela u skladu s ¢lankom 51. stavkom 1. OUZP-a ,,odgovorn[a] za
pracenje primjene [OUZP-a] kako bi se zastitila temeljna prava i slobode pojedinaca u pogledu obrade
i olak$ao slobodan protok osobnih podataka unutar Unije”?. Osim toga, u skladu s &lankom 51.
stavkom 2. OUZP-a ,[s]vako nadzorno tijelo doprinosi dosljednoj primjeni [OUZP-a] u cijeloj Uniji”.
Stoga su nadzorna tijela nadleZna za procjenu valjanosti privole koja se koristi kao pravna osnova za
obradu osobnih podataka, medu ostalim kad se takva privola prikuplja u kontekstu modela ,privole ili
pla¢anja” u kojima se osobni podaci obraduju u svrhe bihevioralnog oglasavanja.

U skladu s prethodno navedenim u ovom se Misljenju voditeljima obrade i nadzornim tijelima daje
okvir za procjenu valjanosti privole u modelima ,,privole ili placanja” tako da se redom razmotri svaki
zahtjev koji Cine privolu u skladu s OUZP-om. VaZno je napomenuti da je i dalje potrebna procjena
kriterija za svaki pojedinacni slucaj.

3. PRAVNI KONTEKST

3.1. Relevantne odredbe Opce uredbe o zastiti podataka

Za potrebe ovog Misljenja EDPB smatra da glavne relevantne odredbe OUZP-a ukljucuju c¢lanke 4., 5.,
6.i7.te uvodne izjave 32.,42.i43.

U ¢lanku 4. tocki 11. OUZP-a privola se definira kao ,svako dobrovoljno, posebno, informirano i
nedvosmisleno izrazavanje Zelja ispitanika kojim on izjavom ili jasnom potvrdnom radnjom daje

uklju€ujuci sve oglasSivacke mreze, burze oglasa i sve druge usluge posredovanja u oglasavanju, a pruza ih
poduzetnik koji pruza bilo koju od osnovnih usluga platforme navedenih u tockama od (a) do (i).
26 vidjeti i ¢lanak 57. stavak 1. OUZP-a, u kojem se navode zadace nadzornih tijela.
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42.

pristanak za obradu osobnih podataka koji se na njega odnose”. Davanje privole ispitanika jedna je od
zakonitih osnova za obradu osobnih podataka, navedenih u &lanku 6. stavku 1. to¢ki (a) OUZP-a?’.

Osim toga, vaZzno je podsjetiti i na zahtjeve da voditelji obrade obraduju osobne podatke u skladu sa
svim primjenjivim odredbama OUZP-a, a posebno s nadelima zastite podataka iz ¢lanka 5. OUZP-a?® te
s naelom tehnicke i integrirane zastite podataka iz ¢lanka 25. OUZP-a%.

U ¢lanku 7. i uvodnim izjavama 32., 42. i 43. OUZP-a navode se dodatni zahtjevi i smjernice o nacinu
na koji voditelji obrade moraju postovati glavne elemente zahtjeva privole.

Konkretno, ¢lankom 7. OUZP-a utvrduju se uvjeti za valjanost privole te se propisuje, prvo, da , [k]ada
se obrada temelji na privoli, voditelj obrade mora mod¢i dokazati da je ispitanik dao privolu za obradu
svojih osobnih podataka”. To je povezano i s nacelom odgovornosti utvrdenim u ¢lanku 5. stavku 2.
OUZP-a.

U ¢lanku 7. stavku 2. OUZP-a navodi se da, ,,[a]ko ispitanik da privolu u vidu pisane izjave koja se odnosi
i na druga pitanja, zahtjev za privolu mora biti predocen na nacin da ga se moze jasno razluciti od drugih
pitanja, u razumljivom i lako dostupnom obliku uz uporabu jasnog i jednostavnog jezika” i da ,,[s]vaki
dio takve izjave koji predstavlja krSenje [OUZP-a] nije obvezujuci”.

U ¢lanku 7. stavku 3. istice se pravo ispitanika da u bilo kojem trenutku povuce privolu. U tom pogledu
»[plovlacenje privole ne utjece na zakonitost obrade na temelju privole prije njezina povlacenja”. Prije
davanja privole ispitanika se o tome obavje$¢uje. U OUZP-u se navodi i da , povladenje privole mora
biti jednako jednostavno kao i njezino davanje”.

U ¢lanku 7. stavku 4. OUZP-a stoji sljedece: ,Kada se procjenjuje je li privola bila dobrovoljna, u najveéoj
mogucéoj mjeri uzima se u obzir je li, medu ostalim, izvrSenje ugovora, ukljucujuéi pruzanje usluge,
uvjetovano privolom za obradu osobnih podataka koja nije nuzna za izvrSenje tog ugovora”.

3.2. Dodatni pravni instrumenti

EDPB je svjestan da odredeni aspekti modela , privole ili placanja” mogu biti obuhvaceni i podrucjem
primjene drugih pravnih instrumenata EU-a kojih se valja prisjetiti iako se smatra da su izvan podrucja
primjene ovog Misljenja.

27 Toénije, u €lanku 6. stavku 1. to¢ki (a) OUZP-a navodi se da je ,,obrada zakonita samo ako i u onoj mjeri u kojoj
je ispunjeno najmanje jedno od sljedecega: (a) ispitanik je dao privolu za obradu svojih osobnih podataka u jednu
ili viSe posebnih svrha”.

28 \/idjeti i Smjernice Europskog odbora za zadtitu podataka o ciljanju, to¢ku 58.: , Europski odbor za zastitu
podataka podsjec¢a da dobivanjem privole ne prestaju vrijediti niti se ni na koji nac¢in umanjuju obveze voditelja
obrade u pogledu postovanja nacela obrade utvrdenih u Opcoj uredbi o zastiti podataka, posebno ¢lanku 5. u
pogledu postenosti, nuZnosti i proporcionalnosti, kao i kvalitete podataka. Cak i kad se obrada osobnih podataka
temelji na privoli ispitanika, ciljanje koje je nerazmjerno ili neposteno ne bi bilo zakonito”. Vidjeti i Smjernice
EDPB-a o privoli, toc¢ku 5.

2 Vidjeti Smjernice 4/2019 Europskog odbora za zadtitu podataka o &lanku 25. Tehnigka i integrirana zastite
podataka, verzija 2.0, donesene 20. listopada 2020. (dalje u tekstu ,Smjernice o tehnickoj i integriranoj zastiti
podataka”).
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EDPB podsjeéa da je pojam ,privole” iz OUZP-a vaZan i za primjenu Direktive o e-privatnosti®® i
provedbu nacionalnih zakona3!. U skladu s &lankom 2. tockom (f) Direktive o e-privatnosti privola
korisnika ili pretplatnika odgovara privoli ispitanika iz OUZP-a. lako se ovo Misljenje primarno bavi
tumacenjem privole kao pravne osnove za obradu osobnih podataka u skladu s ¢lankom 6. stavkom 1.
tockom (a) OUZP-a, razmatranja pojma privole iz njega vazna su i za Direktivu o e-privatnosti kao lex
specialisu®.

EDPB napominje da se neki aspekti problema istaknutog u zahtjevu odnose i na potrosacko pravo i
pravo trziSnog natjecanja te da se mogu rijesiti i pravnim instrumentima kao Sto je, medu ostalim,
Direktiva 2005/29/EZ o nepostenoj poslovnoj praksi®3. lako se ovo Misljenje ne odnosi na ta druga
podrucja prava ili pravne instrumente, u njemu se moZze upucivati na njihove koncepte ili pravila kako
bi se razvili odgovarajuci analiticki kriteriji i potaknula dosljedna primjena prava EU-a.

EDPB je svjestan da moze biti primjenjiva i Direktiva 2019/770 o odredenim aspektima ugovora o
isporuci digitalnog sadrzaja i digitalnih usluga (,,Direktiva o digitalnom sadrzaju”)3*.

EDPB dodatno napominje da su u odredenim odredbama Akta o digitalnim trZidtima (DMA)3> utvrdena
posebna pravila za tzv. nadzornike pristupa koji obraduju osobne podatke3®, npr. u &lanku 5. stavku 2.,
u kojem se upucuje na pojam privole iz OUZP-a.

Osim toga, EDPB napominje da su u Aktu o digitalnim uslugama (DSA) utvrdene posebne obveze za
pruZatelje (vrlo velikih) internetskih platformi®’. U ovom se Misljenju upucuje na bitne odredbe Akta o
digitalnim trzistima i Akta o digitalnim uslugama u mjeri potrebnoj za poticanje dosljedne primjene
prava EU-a*8,

30 Direktiva 2002/58/EZ Europskog parlamenta i Vije¢a od 12. srpnja 2002. o obradi osobnih podataka i zastiti
privatnosti u podrucju elektronic¢kih komunikacija (Direktiva o privatnosti i elektronickim komunikacijama) kako
je izmijenjena Direktivom 2006/24/EZ i Direktivom 2009/136/EZ.

31 vidjeti uvodnu izjavu (173) OUZP-a, u kojoj se pojasnjava odnos lex specialis — lex generalis izmedu Direktive
2002/58/EZ i OUZP-a.

32 Npr. élanak 5. stavak 3. Direktive o e-privatnosti, kojim se propisuje da je privola potrebna za pristup
informacijama ili njihovu pohranu na terminalnu opremu ako se ne primjenjuje nikakva iznimka. Vidjeti Misljenje
EDPB-a 5/2019 o povezanosti Direktive o e-privatnosti i Opce uredbe o zastiti podataka, posebice u vezi s
nadleznosti, zada¢ama i ovlastima tijela za zastitu podataka, doneseno 12. ozujka 2019., tocka 40.

33 Direktiva 2005/29/EZ Europskog parlamenta i Vijeéa od 11.svibnja 2005. o nepostenoj poslovnoj praksi
poslovnog subjekta u odnosu prema potrosacu na unutarnjem trZistu i o izmjeni Direktive Vije¢a 84/450/EEZ,
direktiva 97/7/EZ, 98/27/EZ i 2002/65/EZ Europskog parlamenta i Vije¢a, kao i Uredbe (EZ) br. 2006/2004
Europskog parlamenta i Vijeca (,,Direktiva o nepostenoj poslovnoj praksi”). U potrosackom pravu bitni su i drugi
pravni instrumenti kao Sto su, primjerice, Direktiva 2011/83/EU Europskog parlamenta i Vijea od
25. listopada 2011. o pravima potrosaca i Direktiva Vije¢a 93/13/EEZ od 5. travnja 1993. o nepoStenim uvjetima
u potrosackim ugovorima.

34 Direktiva (EU) 2019/770 Europskog parlamenta i Vije¢a od 20. svibnja 2019. o odredenim aspektima ugovora
o isporuci digitalnog sadrzaja i digitalnih usluga (,,Direktiva o digitalnom sadrzaju”).

35 Uredba (EU) 2022/1925 (Akt o digitalnim trzistima).

36 U tom su pogledu relevantne i uvodne izjave 36. i 37. Akta o digitalnim trZidtima.

37 Naime, u €lanku 33. stavku 1. Akta o digitalnim uslugama navodi se da se ,odjeljak [5. Akta o digitalnim
uslugama] primjenjuje na internetske platforme [...] koje imaju broj prosjecnih primatelja usluge u Uniji aktivnih
na mjesecnoj razini od 45 milijuna ili vise, te koje su na temelju stavka 4. odredene kao vrlo velike internetske
platforme [...]".

38 U skladu s ustaljenom sudskom praksom Suda, ako u dva pravna akta EU-a iste hijerarhije nije utvrdeno koji
ima prednost, trebalo bi ih primjenjivati uskladeno kako bi se omogudila njihova dosljedna primjena. Vidjeti, na
primjer, presudu Opéeg suda od 3. svibnja 2018., Malta/Komisija, T-653/16, ECLI:EU:T:2018:241, toc¢ka 137.
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49.

50.

51.

52.

53.

Buduci da su odredeni aspekti modela ,privole ili placanja” obuhvaéeni pravom trZiSnog natjecanja i
pravom zastite potrosaca, EDPB je zatraZio misljenje nacionalnih i EU-ovih regulatornih tijela iz tih
podrucja prava o tim modelima.

3.3. SaZetak presude u predmetu Bundeskartellamt

U presudi od 4. srpnja 2023. Sud EU-a razmotrio je nekoliko pitanja proizaslih iz zahtjeva za prethodnu
odluku. Prvo pitanje postavljeno Sudu bilo je moZe li tijelo nadleZzno za trZiSno natjecanje u istrazi
mogude zloupotrebe vladajuéeg polozaja u okviru prava trziSnog natjecanja ispitati je li postupanje
predmetnog poduzetnika bilo u skladu s OUZP-om3°. Sud je u odgovoru istaknuo obvezu lojalne
suradnje izmedu tijela nadleZnih za trZidno natjecanje i nadzornih tijela za zastitu podataka®. Daljnja
pitanja odnosila su se na tumadenje ¢lanka 9.4 i &lanka 6. stavka 1. OUZP-a (to¢ke b, d, e, f)*2.

Posljednje pitanje u presudi u predmetu Bundeskartellamt koje su postavila nadzorna tijela koja su
podnijela zahtjev bilo je moze li se ,smatrati da privola koju je korisnik internetske drustvene mreze
dao operatoru te mreZe ispunjava uvjete valjanosti predvidene ¢lankom 4. tockom 11. [OUZP-a], a
osobito uvjet u skladu s kojim se ta privola mora dati dobrovoljno, ako taj operator ima vladajudi
poloZaj na trZistu internetskih drustvenih mreza”*.

Prije svega, Sud EU-a podsjetio je na definiciju privole iz ¢lanka 4. stavka 11. OUZP-3a, ali i na ¢lanak 7.
stavak 4. i uvodne izjave (42) i (43) OUZP-a**. Kako je navedeno u zahtjevu, Sud je zakljucio da okolnost
da je pruzatelj internetskih drustvenih mreza u vladajuéem poloZaju ,sama po sebi ne sprecava to da
korisnici te mreZze mogu valjano dati privolu, u smislu c¢lanka 4. stavka 11. [OUZP-a], za to da taj
operator obraduje njihove osobne podatke”*.

Medutim, Sud je pojasnio da je vladajuci poloZaj ,vazan element za utvrdivanje toga je li privola zaista
dana valjano i osobito dobrovoljno, $to je duzan dokazati navedeni operator”“. Naime, ta okolnost
»,moze utjecati na slobodu izbora tog korisnika koji mozda ne¢e moci odbiti ili povuéi privolu bez
posljedica”#” i ,moZe stvoriti jasnu neravnotezu [...] izmedu ispitanika i voditelja obrade” .

Osim toga, iako nije znatno utjecalo na njegovu odluku, Sud je naveo da, ako se ¢ini da odredeni
postupci obrade nisu nuZni za izvr$avanje ugovora®, ,korisnici moraju imati slobodu da [im] u okviru
sklapanja ugovora pojedina¢no odbiju dati svoju privolu [...], a da pritom zato ne moraju u cijelosti
odustati od uporabe usluge koju nudi operator internetske drustvene mreze, Sto podrazumijeva da

39 presuda Suda EU-a u predmetu Bundeskartellamt, to¢ke od 36. do 63.

40 presuda Suda EU-a u predmetu Bundeskartellamt, to¢ka 53.

4 sud je na pitanje o tumacdenju ¢lanka 9. stavka 1. OUZP-a odgovorio u to¢kama od 64. do 85. presude u
predmetu Bundeskartellamt.

42 Konkretnije, to¢ke od 86. do 139. presude Suda u predmetu Bundeskartellamt. Toéke 86. i od 97. do 126.
presude Suda u predmetu Bundeskartellamt odnose se na ¢lanak 6. stavak 1. tocke (b) i (f) OUZP-a. Tocke 127. -
139. presude Suda u predmetu Bundeskartellamt odnose se na ¢lanak 6. stavak 1. tocke (d) i () OUZP-a.

43 Zahtjev, odjeljak II. (,Osnova i obrazloZenje ovog zahtjeva”), B. Odnos izmedu privole i ,modela privole ili
placanja”, str. 3., na kojoj se upucuje na tocku 140. presude Suda u predmetu Bundeskartellamt.

44 Presuda Suda EU-a u predmetu Bundeskartellamt, to¢ke od 142. do 145.

4 Vidjeti presudu Suda EU-a u predmetu Bundeskartellamt, to¢ka 154.

46 vidjeti presudu Suda EU-a u predmetu Bundeskartellamt, to¢ka 154.

47 presuda Suda EU-a u predmetu Bundeskartellamt, to¢ka 148., u kojoj se upuéuje na uvodnu izjavu 42. QUZP-
a.
48 presuda Suda EU-a u predmetu Bundeskartellamt, to¢ka 149., u kojoj se poziva na uvodnu izjavu 43. i ¢lanak 7.
stavak 4. OUZP-a.

4 U tom pogledu Sud u to¢ki 149. upuéuje i na totke od 102. do 104.
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55.

56.

57.

navedenim korisnicima bude ponudena, ovisno o slu¢aju uz odgovarajuéu naknadu, ekvivalentna
alternativa koja nije popraéena takvom obradom podataka”*°.

Pozivajuéi se na uvodnu izjavu 43. OUZP-a, Sud EU-a naglasio je i ,,da se smatra da privola nije dana
dobrovoljno ako se njome ne omogucuje davanje zasebne privole za razlicite postupke obrade
podataka, unato¢ tome $to je primjerena pojedinacnom slucaju”. Nadalje, utvrdio je da su ,opseg
obrade podataka”, ,njezin znacajan ucinak na korisnike te mreze” i razumna ocekivanja korisnika
posebno vazni ¢imbenici u tom predmetu. Potom je te predmete vratio sudu koji je uputio zahtjev i
napomenuo da bi taj sud trebao utvrditi jesu li korisnici mogli dati zasebnu privolu za obradu podataka
koji se odnose na njihovo postupanje unutar drustvene mreZe i podataka prikupljenih ,izvan
platforme”>?,

3.4. Postojeée smjernice EDPB-a

Za ovo Misljenje relevantne su razli¢ite smjernice Europskog odbora za zastitu podataka®?. Smjernice
EDPB-a 05/2020 o privoli®® posebno su vaZzne u ovom sluéaju. U njima se objadnjavaju uvjeti za
dobrovoljnu privolu ispitanika i ostali elementi valjane privole. Medutim, u tim smjernicama nije
temeljito razmotreno pitanje koje su nadzorna tijela koja su podnijela zahtjev uputila EDPB-u jer nije
objasnjeno kako bi se opée smjernice EDPB-a o privoli trebale primjenjivati u kontekstu modela
»privole ili placanja” velikih internetskih platformi koje privlace mnostvo korisnika u EGP-u i obraduju
njihove osobne podatke u svrhe bihevioralnog oglasavanja na temelju privole®. Stoga je primjereno
da EDPB na pitanje postavljeno u zahtjevu odgovori izdavanjem misljenja u skladu s ¢lankom 64.
stavkom 2. OUZP-a.

Buduci da je cilj ovog Misljenja osmisliti okvir za procjenu modela , privole ili pla¢anja” velikih
internetskih platformi, u njemu ¢e redom biti obradeni svi kumulativni zahtjevi za privolu u skladu s
OUZP-om.

4. PROCJENA EDPB-A

4.1. Nacelaiopce napomene

U ¢lanku 5. OUZP-a utvrdena su nacela obrade osobnih podataka. EDPB je ve¢ objasnio da dobivanje
privole ne oslobada voditelja obrade od postovanja svih nadela navedenih u ¢lanku 5. OUZP-a> (kao
ni drugih obveza predvidenih OUZP-om). Cak i ako se obrada temelji na privoli, to ne opravdava

50 Zahtjev, odjeljak Il. (,Osnova i obrazloZenje ovog zahtjeva”), B. Odnos izmedu privole i modela ,,privole ili
pla¢anja”, str. 3, na kojoj se upucuje na presudu Suda EU-a u predmetu Bundeskartellamt, toc¢ka 140.

51 presuda Suda EU-a u predmetu Bundeskartellamt, to¢ka 151.

52 Na primjer, Smjernice EDPB-a o privoli i Smjernice EDPB-a o ciljanju.

53 Smjernice EDPB-a o privoli.

5 U Smjernicama o privoli EDPB je pojasnio svoje stajalidte o tzv. obveznom prihvaéanju kolaciéa, praksi kojom
se od ispitanika trazi da daju privolu za pohranu informacija na svoju terminalnu opremu ako Zele pristupiti usluzi.
To je primjer situacije u kojoj se privola ispitanika ne moze smatrati ,dobrovoljno danom”.

55 Smjernice EDPB-a o privoli, to¢ka 5. (,Nadalje, dobivanjem privole ne prestaju vrijediti niti se ni na koji na&in
umanjuju obveze voditelja obrade u pogledu postovanja nacela obrade utvrdenih u Opcoj uredbi o zastiti
podataka.”).
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59.

60.

prikupljanje osobnih podataka izvan okvira odredene svrhe ili na neposSten nacin prema
ispitanicima®.

Obrada bi trebala biti u skladu s nacelima nuZnosti i proporcionalnosti®’. Klju¢no je da se postuju
nacela ograni¢avanja svrhe i smanjenja koli¢ine podataka®®. U skladu s natelom ograni¢avanja svrhe
osobni podaci moraju se prikupljati u posebne, izri¢ite i zakonite svrhe®. Voditelji obrade duZni su
jasno navesti svrhe obrade, medu ostalim kad se provodi u svrhe bihevioralnog oglasavanja®. Osim
toga, voditelji obrade moraju se pobrinuti za uskladenost s natelom smanjenja koli¢ine podataka®, tj.
osobni podaci moraju biti primjereni, bitni i ograni¢eni na ono $to je nuzno za svrhe u koje se obraduiju,
$to je odraz nacela proporcionalnosti®. Stoga bi prije svega trebali utvrditi trebaju li uopée obradivati
osobne podatke u relevantne svrhe i provjeriti mogu li ih ostvariti manje nametljivim sredstvima,
obradom manje koli¢ine osobnih podataka ili prikupljanjem manje detaljnih ili agregiranih osobnih
podataka®. U tom je smislu relevantan odjeljak 4.2.1.1.

EDPB napominje da bihevioralno oglasavanje mozZe podrazumijevati prikupljanje Sto vise osobnih
podataka o pojedincima i njihovim aktivnostima, Sto bi moglo znaciti da se cijeli njihov Zivot prati na
internetu i izvan njega®. Zato smatra da se pri procjeni uskladenosti s naéelom smanjenja koli¢ine
podataka moraju uzeti u obzir opseg i nametljivost obrade. Buduci da prekomjerno pracenje obuhvaca
kombiniranje raznih izvora podataka s viSe internetskih stranica, teze ga je uskladiti s nacelom
smanjenja koli¢ine podataka nego, na primjer, sustav personaliziranog oglasavanja u kojem sami
korisnici aktivno i svjesno odreduju osobne preferencije.

U aktivnostima obrade uvijek treba postovati nacelo postenosti®. Kljuéni su elementi nadela
postenosti potreba da obrada bude u skladu s razumnim ocekivanjima ispitanika, da voditelj obrade
ne diskriminira ispitanike neposteno i da ne iskoristava njihove potrebe ili ranjivosti, da se izbjegava
neravhoteza modi i svaka vrsta obmanjujuéeg ili manipulativnog jezika ili dizajna®® itd. Stoga EDPB
podsjeca da treba izbjegavati zavaravajuée dizajne®”. Osim toga, voditelj obrade trebao bi uzeti u obzir
Siri utjecaj obrade na prava i dostojanstvo pojedinaca te dodijeliti ispitanicima najviSu mogudu razinu
autonomije®. Vazno je da voditelji obrade to imaju na umu, posebno ako obradom izrazito zadiru u

56 Smjernice EDPB-a o privoli, to¢ka 5. (,Cak i kad se obrada osobnih podataka temelji na privoli ispitanika,
prikupljanje podataka koje nije nuzno za odredenu svrhu obrade ne bi bilo zakonito, te bi u osnovi bilo
neposteno”).

57 Smjernice EDPB-a o privoli, to¢ka 5. (,Nadalje, dobivanjem privole ne prestaju vrijediti niti se ni na koji na&in
umanjuju obveze voditelja obrade u pogledu postovanja nacela obrade utvrdenih u Opcoj uredbi o zastiti
podataka, posebno ¢lanku 5. te uredbe u pogledu postenosti, nuznosti i proporcionalnosti, kao i kvalitete
podataka.”).

%8 Clanak 5. stavak 1. to¢ke (b) i (c) OUZP-a.

% Smjernice EDPB-a o tehni¢koj i integriranoj zastiti podataka, odjeljak 3.4.

0 Smjernice EDPB-a o tehnitkoj i integriranoj zastiti podataka, tocka 72. (u kojoj se upuéuje na elemente
»prethodnog utvrdivanja” i ,,posebnosti” svrha u okviru nacela ogranic¢avanja svrhe).

61 Smjernice EDPB-a o tehni¢koj i integriranoj zastiti podataka, odjeljci 3.4. i 3.5.

62 Sud EU-a, presuda Suda u predmetu C-439/19, Latvijas Republikas Saeima, to¢ka 98.

83 Smjernice EDPB-a o tehni¢koj i integriranoj zastiti podataka, stavci 51. i 74.

64 Vidjeti odjeljak 2.1.2.

& Clanak 5. stavak 1. to¢ka (a) OUZP-a.

5 Smjernice EDPB-a o tehni¢koj i integriranoj zastiti podataka, tocka 70.

67 Smjernice EDPB-a 03/2022 o zavaravajuéem dizajnu na suceljima platformi drudtvenih medija: kako ih
prepoznati i izbjedi, verzija 2.0, donesena 14. veljace 2023. (dalje u tekstu ,Smjernice EDPB-a o zavaravaju¢em
dizajnu”).

%8 Smjernice EDPB-a o tehni¢koj i integriranoj zastiti podataka, tocka 70.
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61.

62.

63.

64.

65.

66.

privatnost ispitanika. EDPB istice i da poStenost voditeljima obrade moZe posluZiti kao lako razumljiva
referentna tocka pri procjeni modela , privole ili placanja”. Stoga je vazno da mogu obrazloZiti zasto
smatraju da su odredene moguénosti u skladu s nacelom postenosti, kako je opisano u prethodnoj
tocki. To je posebno bitno ako voditelj obrade suzi raspon moguénosti ispitanika (npr. ako ne pruza
besplatnu alternativu bez bihevioralnog oglasavanja, kako je opisano u odjeljku 4.2.1.1.) ili ako bi
mogao neprimjereno utjecati na odluke ispitanika (npr. naplac¢ivanjem naknade koja bi mu efektivno
oduzela slobodu izbora).

Od voditelja obrade ocekuje se i da postuju nacelo transparentnosti. Primjenom tog nacela trebali bi
se pobrinuti da ispitanici jasno razumiju kako ¢e svojim izborom utjecati na obradu vlastitih osobnih
podataka®. Dodatne informacije o privoli nalaze se u odjeljku 4.2.2.

U skladu s ¢lankom 25. stavkom 1. OUZP-a voditelj obrade mora postovati nacelo tehnicke zastite
podataka. To znaci da mora provesti odgovarajuée tehnicke i organizacijske mjere za primjenu nacela
zastite podataka i ukljucenje potrebnih zastitnih mjera u obradu kako bi se ispunili zahtjevi te zastitila
prava i slobode ispitanika’®.

Osim toga, u skladu s ¢lankom 25. stavkom 2. OUZP-a voditelj obrade mora postovati nacelo
integrirane zastite podataka. To znaci da bi trebao odabrati i biti odgovoran za uvodenje zadanih
postavki i mogucnosti obrade tako da se automatski provodi samo obrada koja je doista nuzna za
postizanje utvrdenih zakonitih svrha. Dakle, voditelj obrade ne smije automatski prikupljati vise
podataka nego $to je potrebno, ne smije obradivati prikupljene podatke vise nego Sto je potrebno za
njihove svrhe i ne smije ih ¢uvati dulje nego $to je potrebno™.

Djeca uZivaju posebnu zastitu, pogotovo kad je rije¢ o izradi profila i marketingu’?. Naime, djeca ne bi
trebala biti meta bihevioralnog oglasavanja’?, §to znadi da ne bi trebala imati ni doticaja s modelima
»privole ili plaéanja” kojima se traZi privola za takvu obradu.

U tom je pogledu posebno vazno nacelo odgovornosti iz ¢lanka 5. stavka 2. OUZP-a, u kojem se navodi
da je voditelj obrade odgovoran za uskladenost s ostalim nacelima iz ¢lanka 5. OUZP-a te je mora biti
u moguénosti dokazati’®. Kad je rije¢ o privoli, u &lanku 7. stavku 1. izri¢ito se navodi da voditelj obrade
mora moci dokazati da su ispitanici dali privolu za obradu ako se oslanja na nju kao pravnu osnovu.
Kako je Sud EU-a istaknuo u presudi u predmetu Bundeskartellamt’, voditelj obrade mora moci
dokazati da je ispitanik dobrovoljno dao privolu s obzirom na okolnosti obrade i da su ispunjeni svi
ostali uvjeti za valjanu privolu.

4.2. Zahtjevi za valjanu privolu

Da bi se odgovorilo na pitanje pod kojim okolnostima i uvjetima velike internetske platforme mogu
koristiti modele ,,privole ili pladanja” za bihevioralno oglasavanje tako da dobiju ne samo valjanu nego

9 Uvodna izjava (39) OUZP-a; Smijernice Radne skupine iz &lanka 29. o transparentnosti, tocka 4.; Smjernice
EDPB-a o tehnickoj i integriranoj zastiti podataka, tocka 66.

70 Smjernice EDPB-a o tehnickoj i integriranoj zastiti podataka, tocka 7.

" Smjernice EDPB-a o tehni¢koj i integriranoj zastiti podataka, tocka 42.

72 Uvodna izjava 38. OUZP-a.

73 Vidjeti i ¢lanak 28. stavak 2. Akta o digitalnim uslugama.

74 Vidjeti presudu Suda u predmetu C-175/20, ,SS” SIA/Valsts ienémumu dienests, ECLI:EU:C:2022:124,

tocka 77.

7> Presuda Suda EU-a u predmetu Bundeskartellamt, to¢ka 152.

Doneseno 19



67.

68.

69.

70.

71.

i dobrovoljnu privolu, u ovom ¢e se Misljenju redom obraditi svi kumulativni zahtjevi za privolu prema
OUZP-u.

4.2.1. Dobrovoljna privola

Kriterij ,dobrovoljne privole” klju¢an je za razumijevanje privole kao pravne osnove za obradu osobnih
podataka. Posebna znacajka privole kao pravne osnove za obradu leZi u tome Sto zakonitost obrade
ovisi o odluci ispitanika (,,nedvosmisleno izrazavanje Zelja ispitanika”), a posebice njegovoj slobodi
izbora da donese tu odluku.

Voditelji obrade ispitanicima moraju dati stvarnu slobodu izbora kad od njih traZe privolu za obradu
njihovih osobnih podataka i ne smiju im ograniciti autonomiju stvaranjem uvjeta u kojima im je privolu
teZe odbiti nego dati’®. Tomu ide u prilog i jedna od glavnih svrha OUZP-a: da ispitanici dobiju nadzor
nad svojim osobnim podacima’’. Da bi privola bila dobrovoljna, ispitanici moraju moci sami utvrditi
mozZe li se obrada odvijati bez neprimjerenog utjecaja voditelja obrade ili drugih osoba’ i dobiti
odgovarajuée informacije o obradi’®.

EDPB je prethodno izjavio darijec ,,,dobrovoljna’ podrazumijeva [...] istinski izbor i nadzor za ispitanike”
i da se OUZP-om propisuje da, ,ako ispitanik nema istinski izbor i ako smatra da je obvezan pristati ili
¢e u protivnom trpjeti negativne posljedice, privola nece biti valjana”®. Kao $to je EDPB vi$e puta
istaknuo, privola moZze biti valjana samo ako ispitanik stvarno ima izbora i nije u opasnosti od prijevare,
zastraSivanja, prisile ili znatnih negativnih posljedica ako je uskrati. Privola nece biti dobrovoljna u
sluajevima u kojima postoji bilo koji element prinude, pritiska ili nemoguénosti za ostvarivanje
slobodne volje®!.

OUZP sadrzava nekoliko kriterija za procjenu omogucuju li kontekst i okolnosti obrade podataka
ispitanicima dovoljnu autonomiju da bi se njihova privola smatrala ,dobrovoljno danom”. U
Smjernicama o privoli EDPB je naveo da pri procjeni valjanosti privole treba uzeti u obzir sljedeée
glavne kriterije: jesu li ispitanici snosili Stetne posljedice zato Sto nisu dali ili su povukli privolu, postoji
li neravnoteza ovlasti izmedu ispitanika i voditelja obrade, je li privola potrebna za pristup robi ili
uslugama, cak i ako obrada nije nuZna za ispunjenje ugovora (uvjetovanost) i moze li ispitanik dati
privolu za viSe postupaka obrade (granularnost)®. U presudi u predmetu Bundeskartellamt Sud je
potvrdio da su to glavni kriteriji za odluivanje o valjanosti privole ispitanika®:.

U svakom je pojedinacnom slucaju potrebno razmotriti jesu li ti kriteriji ispunjeni s obzirom na
konkretne okolnosti obrade. Voditelji obrade trebali bi moéi dokazati da je privola dobrovoljna. lako
su kriteriji medusobno povezani, svaki pojedinatno mora biti ispunjen u trenutku kad ispitanik da
privolu za obradu podataka. Na primjer, poduzme li voditelj obrade korake kako bi izbjegao
uvjetovanost, ali ispitanik snosi Stetne posljedice ako ne da privolu, to znaci da privola nije dobrovoljna.

78 |sto vrijedi i za povla&enje privole: vidjeti ¢lanak 7. stavak 2. OUZP-a.

7 Vidjeti uvodne izjave 7., 42. i 43. OUZP-a. Nac&elo transparentnosti i prava ispitanika iz poglavlja Ill. OUZP-a
dodatni su primjeri pravila kojima se nastoji ojacati nadzor ispitanika nad vlastitim osobnim podacima.

78 Vidjeti Smjernice EDPB-a o zavaravajuéem dizajnu, u &ijoj se to&ki 3. navodi da ,zavaravajuéi dizajni” mogu
oteZati sposobnost ispitanika da daju informiranu i dobrovoljnu privolu.

7% U tom pogledu relevantna su razmatranja iznesena u odjeljku 4.2.2. o informiranoj privoli i trebalo bi ih uzeti
u obazir.

80 Smjernice EDPB-a o privoli, to¢ka 13.

81 Smjernice EDPB-a o privoli, to¢ka 24.

82 Smjernice EDPB-a o privoli, to¢ke od 13. do 54.

8 Presuda Suda EU-a u predmetu Bundeskartellamt, to¢ke od 143. do 146.
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4.2.1.1. PruzZanje besplatne alternative bez bihevioralnog oglasavanja

Kako je opisano u prethodnom odjeljku, ispitanici bi trebali imati stvarnu i istinsku slobodu izbora kad
se od njih zatraZi privola za obradu njihovih osobnih podataka. U takvom kontekstu ispitanikova
sloboda izbora ovisi i 0 moguénostima koje se nude korisnicima.

Voditelji obrade ne bi trebali automatski nuditi (samo) pla¢enu alternativu usluzi koja ukljucuje
obradu u svrhe bihevioralnog oglasavanja. Naprotiv, pri razvoju alternative verziji usluge s
bihevioralnim oglasavanjem trebali bi razmotriti pruzanje ,,ekvivalentne alternative” ispitanicima bez
naplate naknade, kao $to je besplatna alternativa bez bihevioralnog oglasavanja opisana u ovom
odjeljku.

Ako voditelji obrade odluce ispitanicima pruziti ,ekvivalentnu alternativu” za koju se pla¢a naknada,
EDPB istice da bi posebnu pozornost trebalo posvetiti elementima u ovom Misljenju, kao Sto su oni
navedeni u odjeljcima 4.2.1.4.1.14.2.1.4.2. Da bi se u takvim slu¢ajevima korisnicima omogucio istinski
izbor i izbjeglo davanje binarnog izbora izmedu placanja naknade i davanja privole za obradu u svrhe
bihevioralnog oglasavanja, voditelji obrade trebali bi razmisliti o tome da besplatno ponude i
dodatnu alternativu (,besplatna alternativa bez bihevioralnog oglasavanja”).

Ta alternativa ne smije podrazumijevati obradu u svrhe bihevioralnog oglasavanja i moze, na primjer,
biti verzija usluge s drugim oblikom oglasavanja u okviru koje se obraduje manje (ili nimalo) osobnih
podataka, npr. kontekstualno ili opée oglasavanje ili oglasavanje na temelju tema koje je ispitanik
odabrao s popisa tema koje ga zanimaju. To je povezano i s nacelom smanjenja koli¢ine podataka
spomenutim u odjeljku 4.1.: voditelji obrade trebali bi se pobrinuti da se obraduju samo osobni podaci
potrebni za prikazivanje takvih oglasa. U svakom bi slucaju trebali imati na umu da se trebaju
pridrzavati ¢lanka 6. OUZP-a i ¢lanka 5. stavka 3. Direktive o e-privatnosti kad su primjenjivi.

lako velike internetske platforme ne moraju uvijek besplatno nuditi usluge, stavljanjem te dodatne
alternative na raspolaganje ispitanicima poveéavaju njihovu slobodu izbora. To onda voditeljima
obrade olaksava dokazivanje da je privola dobrovoljna.

EDPB smatra da je dostupnost besplatne alternative bez bihevioralnog oglasavanja izrazito vazan
¢imbenik koji treba razmotriti kako bi se ustanovilo je li ispitanicima omogucen stvaran izbor, a time
i je li njihova privola valjana. Kako je naveo u odgovoru na Komisijinu inicijativu Cookie Pledge, EDPB
smatra da je pri procjeni valjanosti privole vaino provijeriti i nudi li se korisniku osim usluge s
tehnologijom pracdenja i placene usluge neka druga vrsta usluge, kao $to je ona s manje nametljivim
oblikom oglasavanja, i je li ispitaniku omoguéen stvaran izbor®:.

Besplatna alternativa bez bihevioralnog oglasavanja koja se nudi kao dodatna alternativa imala bi
vainu ulogu u uklanjanju, smanjenju ili ublazavanju Stetnih posljedica za korisnike koji bi morali platiti

Osim toga, kako je EDPB vec istaknuo, ako postoji jasna neravnoteza moci, privola se moze
upotrebljavati samo u ,iznimnim okolnostima” i ako voditelj obrade u skladu s nacelom odgovornosti

84 Odgovor EDPB-a na Komisijinu inicijativu za dobrovoljno obvezivanje poduzeéa na pojednostavnjenje
upravljanja kolaci¢ima i odabirima personaliziranog oglasavanja za potrosace, donesen 13. prosinca 2023.,
str. 5. Priloga: ,,EDPB smatra da je pri procjeni valjanosti privole vazno provijeriti i nudi li se osim usluge s
tehnologijom pracenja i plaéene usluge neka druga vrsta usluge, primjerice usluga s oblikom oglasavanja koji
manje zadire u privatnost korisnika, kao Sto je kontekstualno oglasavanje, i je li ispitaniku omoguéen stvaran
izbor.”
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moze dokazati da ispitanici ,,uopce nece imati Stetne posljedice” ako ne daju privolu, posebno ako im
se ponudi alternativa bez ikakvog negativnog u¢inka®. U kontekstu ovog Misljenja takva bi alternativa
mogla biti ponuda besplatne alternative bez bihevioralnog oglasavanja.

Pitanje nude li voditelji obrade besplatnu alternativu bez bihevioralnog oglasavanja moze biti korisno
i za procjenu drugih aspekata dobrovoljne privole, kao Sto je postojanje uvjetovanosti, kako je
objasnjeno u odjeljku 4.2.1.4. ovog Misljenja.

Kad ispitanici na izbor imaju vise moguénosti, voditelji obrade trebali bi se pobrinuti da ispitanici
potpuno razumiju Sto svaka moguénost znaci za obradu podataka i koje su njezine posljedice. U tom
pogledu relevantna su razmatranja iznesena u odjeljku 4.2.2. o informiranoj privoli i trebalo bi ih uzeti
u obzir. Jasno¢a moguénosti koje korisnici imaju na izbor trebala bi se odrazavati i u dizajnu sucelja
jer bi u skladu s natelom postenosti trebalo izbjegavati obmanjujuéi ili manipulativan dizajn®.

Osim toga, EDPB podsje¢a da bi voditelji obrade koji su nadzornici pristupa u skladu s Aktom o
digitalnim trZistima i/ili vrlo velike internetske platforme u skladu s Aktom o digitalnim uslugama trebali
uzeti u obzir zahtjeve koji se odnose na njih pri razvoju alternativnih moguénosti za korisnike®”.

4.2.1.2. Stetne posljedice

U skladu s uvodnom izjavom 42. OUZP-a, da bi se privola smatrala dobrovoljnom, ispitanik mora imati
istinski izbor i biti u mogucnosti odbiti ili povuci privolu bez posljedica, $to znaci bez trpljenja ikakve
Stete®. Voditelj obrade mora dokazati da se privola moZe odbiti ili povuéi bez $tetnih posljedica®.

Ako ispitanik odbije dati privolu za obradu podataka u svrhe bihevioralnog oglasavanja, a ne postoji
besplatna alternativa koja bi mu omogudila pristup istoj usluzi, snosio bi financijske posljedice jer bi
morao platiti naknadu da bi mogao koristiti uslugu. To bi se osobito odnosilo na slu¢ajeve kad korisnik
postane ovisan o usluzi koju je dugo mogao koristiti bez naknade.

Da bi se izbjegle stetne posljedice u smislu uvodne izjave 42. OUZP-a i ispitanicima omogucio istinski
izbor, nacin na koji se usluga nudi*®® i naknada (ako postoji) ne bi trebali ispitanicima efektivno oduzeti

8 Smjernice EDPB-a o privoli, to¢ka 22. i primjer 5.

8 Vidjeti Smjernice EDPB-a o tehnickoj i integriranoj zastiti podataka, to¢ka 70. Vidjeti i Smjernice EDPB-a o
zavaravajuéem dizajnu.

87 Vidjeti €lanak 5. stavak 2. Akta o digitalnim trzi$tima. Vidjeti i uvodnu izjavu 36. Akta o digitalnim trZistima:
»[k]ako bi se osiguralo da nadzornici pristupa na nepoSten nacin ne naruSavaju mogucnost neograni¢enog
trziSnog natjecanja u podrucju osnovnih usluga platforme, nadzornici pristupa trebali bi svojim krajnjim
korisnicima omoguciti da se slobodno odluce hoce li prihvatiti takve prakse obrade podataka i prijavljivanja
nudeé¢i manje personaliziranu, ali ekvivalentnu alternativu te bez uvjetovanja koriStenja osnovne usluge
platforme ili odredenih njezinih funkcija privolom krajnjeg korisnika”. U uvodnoj izjavi 37. Akta o digitalnim
trzistima dodaje se sljedece: ,,[m]anje personalizirana alternativa ne bi se trebala razlikovati ili biti loSije kvalitete
u odnosu na uslugu koja se pruza krajnjim korisnicima koji daju privolu, osim ako je loSija kvaliteta izravna
posljedica cCinjenice da nadzornik pristupa ne moZe obradivati takve osobne podatke ili prijavljivati krajnje
korisnike na uslugu”. Vidjeti i ¢lanak 38. Akta o digitalnim uslugama: ,[...] pruzatelji vrlo velikih internetskih
platformi i vrlo velikih internetskih trazilica koji upotrebljavaju sustave za preporucivanje pruzaju barem jednu
opciju za svaki od svojih sustava za preporucivanje koja se ne temelji na izradi profila kako je definirana u ¢lanku 4.
tocki 4. Uredbe (EU) 2016/679”.

8 Smjernice EDPB-a o privoli, to¢ke od 46. do 48. Vidjeti i to¢ku 24.

89 Smjernice EDPB-a o privoli, to¢ka 46.

% |ako se privola ¢esto moze dati jednim potezom, ispitanik koji ne Zeli dati privolu mogao bi biti podvrgnut
duZem i sloZenijem postupku plac¢anja koji je mozda povezan s dodatnim aktivnostima obrade podataka.
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slobodu izbora, npr. poticanjem na davanje privole. Dakle, predmetna naknada ne bi trebala biti
neprimjereno visoka, Sto se dodatno objasnjava u odjeljku 4.2.1.4.2.

Ako ispitanik odbije dati ili povuce privolu, a ne plati trazenu naknadu, nece modi koristiti uslugu, Sto
za njega moZe imati Stetne posljedice. U tim slucajevima ispitanici mogu snositi Stetne posljedice zbog
raznih ¢imbenika.

Mogu pretrpjeti Stetu ako viSe ne mogu koristiti uslugu koja je neizostavan dio njihova svakodnevnog
Zivota. Na primjer, moze biti rije€ o platformi koja se €esto i sustavno koristi za Sirenje informacija koje
mozda nisu lako dostupne iz drugih izvora ili platformi koja je nuzna za pristup odredenim uslugama
bitnima za svakodnevni Zivot pojedinca. To bi mogle biti informacije ili interakcije o kojima korisnici
ovise u svakodnevnom Zivotu, pa im je teSko ne sudjelovati na platformi. Te vrste situacija mogu varirati
od Sirenja vaznih informacija za vrijeme izvanrednih stanja do roditelja koji primaju informacije o
drustvenim aktivnostima za djecu. Osim toga, platforma moZe biti bitan forum za javnu raspravu o
politickim, drustvenim, kulturnim i gospodarskim pitanjima.

Isto tako, odredene usluge drustvenih medija mogle bi biti presudne za sudjelovanje ispitanika u
drustvenom Zivotu. Zbog brzog tehnoloskog napretka i velikog broja ljudi na internetu ne bi trebalo
podcijeniti ulogu drustvenih medija u svakodnevnom Zivotu i interakcijama ispitanika. Mnogi se
ispitanici oslanjaju na te platforme kao vaino sredstvo za odrZavanje kontakta s osobama s kojima se
ne vidaju svakodnevno, kao sSto su prijatelji i/ili obitelj. Buduéi da su iznimno vrijedna i prakti¢na
alternativa komunikaciji uZivo, nemoguénost pristupa druStvenim medijima moZe ugroziti
emocionalnu i psiholosku dobrobit dijela korisnika. U tim slu¢ajevima ispitanici mogu biti iskljuéeni iz
drustvenih interakcija na platformi i osjecati se socijalno izoliranima, posebno ako ne postoji slicna
alternativna usluga koja nudi slicno iskustvo i koju koriste i njihovi drustveni kontakti. Isto vrijedi i za
sudjelovanje na internetskim forumima za raspravu. Ispitanici bi mogli biti iskljuceni iz sudjelovanja u
njima iako su trenutacno vazan dio internetskih rasprava.

Ispitanici mogu trpjeti Stetne posljedice i ako im se uskrati pristup profesionalnim platformama ili
platformama za zaposljavanje jer ne plac¢aju naknadu ili nisu dali privolu. To moZe negativno utjecati
na njihove mogucnosti da pronadu posao ili stvaraju i/ili odrZavaju profesionalne mreze, a mogu imati
i osjecaj da su u nepovoljnijem poloZaju nego korisnici koji imaju pristup usluzi te da ne mogu pratiti
vaZzne promjene u svojem podrucju rada.

Nadalje, veca je vjerojatnost da ¢e nastati Stetne posljedice, potencijalno i one veéih razmjera, ako na
velikoj internetskoj platformi postoje ucinci ovisnosti ili mrezni ucinci. Uskradivanje pristupa usluzi
moZe imati joS teZe Stetne posljedice za korisnike internetskih platformi koje modele ,,privole ili
pla¢anja” nisu primjenjivale od pocetka, vec su ih uvele kasnije.

MreZni ucinci ispitanicima mogu otezati odluku da ne pristupe usluzi bez negativnih posljedica. To je
posebno vazno za platforme koje se oslanjaju na sadrzaj koji su izradili korisnici ili na interakciju medu
korisnicima, kao $to su platforme za razmjenu videozapisa/slika i platforme za komunikaciju, na primjer
drustvene mreZze, platforme za pronalazenje partnera, forumi za raspravu ili platforme za rezerviranje
smjestaja koje imaju velik broj korisnika. Ako platforma ima veliku bazu korisnika, novi i postojedi
korisnici mogu smatrati da je interakcija na toj usluzi nuzna za pridruZivanje digitalnoj zajednici u kojoj
su njihovi prijatelji, obitelj, kolege ili kako bi sudjelovali u politickim raspravama. Neke osobe mogu
smatrati da im je usluga neophodna u profesionalnom kontekstu ili da kao roditelji moraju koristiti
odredene stranice kako bi primali informacije o svojoj djeci, na primjer roditeljske grupe za planiranje
drustvenih aktivnosti za djecu. Nije realno ocekivati da pojedinci neée sudjelovati na platformi ili da ¢e
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odabrati drugu uslugu jer ce teSko uvjeriti svoje drustvene, profesionalne ili politicke kontakte da
prijedu na drugu uslugu koja ne prati svoje korisnike.

Stetne posljedice za ispitanike mogu nastati zbog bilo kojeg u¢inka ovisnosti. Korisnici koji se ve¢ neko
vrijeme sluze platformom mozda su vec na njoj izgradili svoju prisutnost na internetu, na primjer tako
$to su uspostavili veze i interakcije s drugim korisnicima, stvarali sadrzaj, prikupili pratitelje i oznake
»svida mi se” itd. Taj se ucinak dodatno pojacava ako je korisnik proveo puno vremena na platformi,
npr. ako je platforma vec¢ dulje vrijeme dostupna. Ako se od takvih korisnika trazi da plate naknadu ili
daju privolu za obradu svojih osobnih podataka u svrhe bihevioralnog oglasavanja kako bi nastavili
koristiti uslugu, ali oni to odbiju i izgube pristup usluzi, mozda nece modi prenijeti svoje interakcije,
pratitelje i veze na novu platformu i/ili ¢e izgubiti sadrzaj i informacije koje su prikupili ili generirali
tijekom prethodnog koriStenja usluge. To bi se moglo odnositi na razne materijale, kao $to su osobna
komunikacija, popisi kontakata, povijest pretrazivanja, spremljene preferencije, slike, nadzorne ploce,
razliCite vrste personaliziranih baza podataka itd. Stvaratelj sadrZaja na internetskoj stranici za
dijeljenje medija moZe trpjeti znatan i potencijalno nepopravljiv mogudi financijski gubitak, gubitak
portfelja koji je moZda godinama gradio na platformi i gubitak pratitelja.

U tom je kontekstu vaZno podsjetiti da su prava ispitanika vazna i da bi ih voditelj obrade uvijek trebao
postovati. Cak i ako bi ispitanik izgubio pristup usluzi, i dalje bi imao pravo ostvarivati svoja prava kao
ispitanik u skladu s OUZP-om, na primjer pravo na pristup svojim osobnim podacima i pravo na
prenosivost podataka. Voditelj obrade duzan je o tome obavijestiti ispitanike kad im nudi mogucénost
da daju ili uskrate privolu i kad poduzima radnje za oCuvanje mogucnosti da se ta prava ostvare.

Ako postoji bilo koja od (neiscrpno) navedenih negativnih posljedica, iskljucivi izbor izmedu plaéene
usluge i usluge s bihevioralnim oglasavanjem na temelju privole ispitanika znacio bi da ispitanici
nemaju istinski izbor i ne mogu uskratiti privolu bez Stetnih posljedica.

S obzirom na navedeno Stetne posljedice vjerojatno ¢e nastati ako velike internetske platforme za
dobivanje privole za obradu koriste model ,,privole ili pla¢anja”. Kako je navedeno u odjeljku 4.2.1.1.,
besplatna alternativa bez bihevioralnog oglasavanja koju voditelj obrade nudi kao dodatna alternativa
imala bi vaznu ulogu u uklanjanju, smanjenju ili ublazavanju Stetnih posljedica koje mogu snositi

4.2.1.3. NeravnoteZa ovlasti

U prvom dijelu uvodne izjave 43. OUZP-a navodi se da je odnos ovlasti izmedu ispitanika i voditelja
obrade relevantan kako bi se ocijenilo je li ispitanik privolu dao dobrovoljno:

,Kako bi se osiguralo da je privola dana dobrovoljno, ona ne bi smjela predstavljati valjanu pravnu
oshovu za obradu osobnih podataka u odredenom slucaju kada postoji jasna neravnoteza izmedu
ispitanika i voditelja obrade, posebno ako je voditelj obrade tijelo javne vlasti i stoga nije vjerojatno da
je s obzirom na sve okolnostima te posebne situacije privola dana dobrovoljno. [...].”

Buduci da ,,dana dobrovoljno” znadi da ispitanik mora imati autonomiju, potrebno je razmotriti poloZaj
voditelja obrade i njegove ovlasti u odnosu na ispitanike. Ako u odredenoj situaciji postoji ocita
neravnoteza izmedu voditelja obrade i ispitanika, ispitanik se moZe osjecati duznim da donese odluku
koju inace ne bi donio, Sto utjece na njegovu slobodu izbora. Kako je prethodno navedeno, u uvodnoj
izjavi 43. OUZP-a jasno se navodi da se privola u pravilu ne moZze koristiti kao pravna osnova u slucaju
olite neravnoteze.

Doneseno 24



98.

99.

100.

101.

102.

103.

104.

Kako je prethodno naveo EDPB, ako postoji jasna neravnoteza ovlasti, privola se moZe upotrebljavati
samo u ,iznimnim okolnostima” i ako voditelj obrade u skladu s nacelom odgovornosti moze dokazati
da ispitanici ,,uopée neée imati Stetne posljedice” ako ne daju privolu, posebno ako im se ponudi
alternativa bez ikakvog negativnog udinka®?. U kontekstu ovog Misljenja takva bi alternativa mogla biti
ponuda besplatne alternative bez bihevioralnog oglasavanja (vidjeti odjeljak 4.2.1.1.).

Svi voditelji obrade koji koriste privolu kao pravnu osnovu moraju procijeniti postoji li u njihovu slu¢aju
ocita neravnoteza ovlasti. Ako je voditelj obrade ,velika internetska platforma” kako je definirana za
potrebe ovog Misljenja, odredeni elementi mogu se uzeti u obzir kako bi se provjerilo postoji li ocita
neravnoteza ovlasti. Neki od tih neiscrpnih i nekumulativnih ¢imbenika navedeni su u nastavku. Nece
svi ti ¢imbenici biti jednako relevantni za sve voditelje obrade. Cimbenici bi se uvijek trebali
procjenjivati za svaki pojedinacni slucaj.

Polozaj poduzeéa na trZistu prvi je ¢imbenik koji moZe biti relevantan. U tom se smislu moze
napomenuti da bi ocita neravnoteza mogla biti vidljivija ako postoji formalni odnos izmedu voditelja
obrade i ispitanika, na primjer ako je voditelj obrade javno tijelo ili poslodavac®’. Medutim, kako je
EDPB prethodno istaknuo, neravnoteza ovlasti nije ogranicena na tijela javne vlasti i poslodavce, veé
se moZe pojaviti i u drugim situacijama®. Uvijek bi trebalo procijeniti stvarne i specifi¢ne &imbenike
svakog pojedinacnog slucaja.

U Opcoj uredbi o zastiti podataka ne navodi se izricito kako se na temelju poloZaja voditelja obrade na
trziStu moZze ocijeniti postoji li ocita neravnoteza. U presudi u predmetu Bundeskartellamt Sud EU-a
naveo je da postojanje vladajuéeg poloZaja ,moZe stvoriti jasnu neravnotezu”®. Sud je naveo i da ta
,okolnost predstavlja vazan element ” u ocjeni®.

Pojam ,vladaju¢i poloZaj” jasno je utvrden u pravu trZiSnog natjecanja EU-a. Voditelji velikih
internetskih platformi mogu smatrati da su razmatranja koja se koriste kako bi se utvrdio vladajuci
poloZaj poduzecda korisna pri procjeni postoji li oita neravnoteza ovlasti. Ta razmatranja ukljuc¢uju
definiranje mjerodavnog trzista (kao Sto su trZiste proizvoda i zemljopisno trziste) te utvrdivanje
trzisnog udjela i prepreka ulasku na trZiste ili Sirenju®®.

Osim toga, nezavisni odvjetnik u misljenju u predmetu je naveo da voditelj obrade ne mora imati
»vladajuci polozaj” u smislu ¢lanka 102. UFEU-a da bi se njegova trZiSna snaga smatrala relevantnom
za provedbu Opce uredbe o zastiti podataka®. EDPB dijeli misljenje nezavisnog odvjetnika o tom
pitanju.

Medutim, valja podsjetiti da je Sud EU-a naveo da se valjanost privole ispitanika mora utvrditi s obzirom
na ¢lanak 4. stavak 11., ¢lanak 7. i uvodne izjave OUZP-a. Nadalje, pravila o valjanoj privoli postoje kako
bi se ispitanicima omogucila autonomija i sloboda izbora. EDPB smatra da bi voditelji obrade trebali na

%1 Smjernice EDPB-a o privoli, to¢ka 22. i primjer 5.

2 Vidjeti i Smjernice EDPB-a o privoli, odjeljak 3.1.1.

9 Smjernice EDPB-a o privoli, to¢ka 24.

% Presuda Suda EU-a u predmetu Bundeskartellamt, to¢ka 149.

% Presuda Suda EU-a u predmetu Bundeskartellamt, to¢ka 154.

% Opca metodologija za definiranje mjerodavnog trZista navedena je u Obavijesti Komisije C/2024/1645. Vidjeti
i Komunikaciju Komisije — Smjernice o provedbenim prioritetima Komisije u primjeni ¢lanka 82. Ugovora o EZ-u
u vezi sa zlouporabom vladajuéeg polozaja isklju¢ivanjem konkurenata s trzista (2009/C 45/02), SL C 45,
24.2.2009., str. 7., kako je izmijenjena 2023. (C/2023/1923, SL C 116, 31.3.2023., str. 1.).

9 Predmet C-252/21, misljenje nezavisnog odvjetnika Rantosa od 20. rujna 2022., ECLI:EU:C:2022:704, to¢ka 75.
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pojedinacnoj osnovi procijeniti je li sloboda izbora ispitanika ogranicena. , Vladajuéi poloZaj” voditelja
obrade relevantan je za procjenu neravnoteZe ovlasti, ali ne utjece na valjanost same privole.

S obzirom na navedeno moze se zakljuciti da bi, ovisno o okolnostima konkretnog slu¢aja, nadzorna
tijela u nekim situacijama mogla zakljuciti da postoji ocita neravnoteza u smislu OUZP-a, ali ne i da
postoji vladajuci polozaj. Klju€no je pitanje dovodi li poloZaj voditelja obrade na trzistu, sam po sebi ili
u kombinaciji s drugim ¢imbenicima, do toga da ispitanici smatraju da im nisu dostupne realne
alternativne usluge, kao Sto su platforme za razmjenu videozapisa, portali za prijavu za posao ili
platforme za kupnju i prodaju odredene robe i usluga.

Opcenitije, kako je navedeno u odjeljku 4.1., u skladu s nacelom pravednosti ravnoteza ovlasti trebala
bi biti klju¢an element u odnosu izmedu voditelja obrade i ispitanika, a neravnoteze ovlasti trebalo bi
izbjedi ili, ako to nije mogude, prepoznati i kompenzirati odgovarajuéim protumjerama®. To je
potrebno kako bi ispitanik mogao imati istinski slobodan izbor kad odlucuje o davanju privole za obradu
osobnih podataka.

U ocjeni postojanja olite neravnotezZe relevantna su i razmatranja iz odjeljka 4.2.1.2. U kontekstu
velikih internetskih platformi koje primjenjuju modele ,privole ili pla¢anja” kriteriji ,neravnoteze
ovlasti” i ,,Stetnih posljedica” uvelike su povezani u ocjeni je li privola dobrovoljno dana.

Naime, postojanje mreznih ucinaka ili u¢inaka ovisnosti, kako je prethodno opisano, korisniku moze
oteZati odabir druge usluge ili ga uciniti nerealnim. Korisnik moZe osjecati duZnost da se sluzi
platformom ako ona ima mnogo vecu korisnicku bazu u usporedbi s bilo kojom relevantnom
alternativom ili ako je znatno uloZio u nju, a odabir druge usluge u tim slu¢ajevima moze biti nerealan
ili korisniku moze biti tesko uvjeriti svoje drustvene, profesionalne ili politicke kontakte da prijedu na
drugu uslugu. Nadalje, kako je prethodno objasnjeno, ucinci ovisnosti mogu znaciti da se popularanili
relevantan sadrzaj objavljuje na odredenoj platformi, Sto moZe utjecati i na ravnotezu ovlasti u odnosu
na nove korisnike koji mu Zele pristupiti.

Potreban je poseban oprez kod usluga koje imaju veliku bazu korisnika, a svoje usluge pruZaju
besplatno svim korisnicima. Takve usluge mozda su privukle velik broj korisnika koji nisu voljni ili
sposobni platiti naknadu i koji su se koristili uslugom vjerujuéi da to nece financijski utjecati na njih.
Korisnici se mogu s vremenom sve viSe oslanjati na tu uslugu zbog, medu ostalim, mreznih ucinaka i
ucinaka ovisnosti. Ako takva usluga zatim ponudi korisnicima da izaberu izmedu obrade osobnih
podataka i placanja naknade, to bi se moglo smatrati primjerom iskoristavanja ocite neravnoteze protiv
korisnika jer oni u toj situaciji vjerojatno nece imati slobodan izbor.

Vazan je ¢cimbenik u procjeni neravnoteze i mjera u kojoj se ispitanik oslanja na pruzenu uslugu. Istinski
slobodan izbor ispitanika ogranicen je ako se usluga smatra kljuénom, npr. za trazenje posla, pristup
kljuénim informacijama za svakodnevni Zivot ispitanika ili za sudjelovanje u javnoj raspravi®.

Osim toga, treba uzeti u obzir ciljnu ili prevladavajucu publiku platforme. Na primjer, ocita
neravnoteza izmedu voditelja obrade i ispitanika moZe postojati ako je platforma ponajprije

% Smijernice Europskog odbora za zastitu podataka o tehni¢koj i integriranoj zastiti podataka, to¢ka 70.

% U tim slu¢ajevima ispitanik se moZe osjeéati duznim da prihvati praéenje svojih aktivnosti. Europski odbor za
zasStitu podataka prethodno je naveo da je privola valjana samo ako ne postoje elementi prinude ili pritiska, vidjeti
Smjernice EDPB-a o privoli, tocka 24.
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namijenjena djeci zbog nacina na koji je usluga osmisljena ili na koji se stavlja na trziste, ili se njome

uglavnom sluZe djeca ili druge ranjive osobe!®.

Navedeni elementi, ako postoje, mogu stvoriti neravnotezu ovlasti u odnosu izmedu ispitanika i
voditelja obrade.

Medutim, voditelj obrade moZze tvrditi da ispitanici ne moraju dati privolu ili platiti. Mogu odluciti da
uopce ne koriste uslugu ili da koriste drugu uslugu koja ne obraduje osobne podatke na isti nacin kao
voditelj obrade. Prvo, opisani elementi mogu dovesti do situacije u kojoj korisnici nemaju realnu
prakti¢cnu mogucnost da odbiju koristenje usluge. Drugo, kako je navedeno u odjeljku 4.2.1.4.1., EDPB
je u Smjernicama o privoli naveo da se privola ne moZe smatrati dobrovoljno danom samo zato sto
postoji druga sli¢na usluga koju pruza drugi voditelj obrade, a koja ne ukljuéuje privolu za obradu

osobnih podataka u dodatne svrhe®.,

4.2.1.4. Uvjetovanost

U skladu s ¢lankom 7. stavkom 4. OUZP-a, pri procjeni je li privola dana dobrovoljno posebno se uzima
u obzir je li od ispitanika zatraZena privola za aktivnosti obrade koje nisu objektivno nuzne za ugovor°?
kako bi se dobio pristup usluzi®,

EDPB je u Smjernicama o privoli naveo da voditelj obrade moze tvrditi da ispitanicima nudi istinski izbor
ako mogu birati izmedu verzije usluge koja ukljucuje privolu na upotrebu osobnih podataka u dodatne
svrhe s jedne strane i ekvivalentne verzije usluge koju nudi isti voditelj obrade, a koja ne ukljucuje
privolu za upotrebu podataka u dodatne svrhe s druge strane te da uvjetna usluga ne postoji ako je
mogude prufZiti uslugu bez privole na drugu predmetnu uporabu podataka®,

Sud EU-a nedavno je u presudi u predmetu Bundeskartellamt naveo da, ako postupci obrade podataka
nisu strogo nuzni za izvrSavanje ugovora, korisnici moraju imati slobodu da odbiju dati privolu za takve
postupke obrade, a da pritom ne moraju u cijelosti odustati od uporabe usluge!®. U tom se smislu u
presudi Suda spominje obveza da se ponudi ,ekvivalentna alternativa koja nije popraéena takvom
obradom podataka” (,,ovisno o sluéaju uz odgovarajuéu naknadu”)%,

U toj izjavi Sud EU-a navodi da modeli ,,privole ili plaéanja” u nacelu nisu zabranjeni. Sud pritom nije
iznio vise pojedinosti o znacenju izraza , ekvivalentna alternativa” i ,ovisno o sluc¢aju uz odgovarajuéu

100 U tom smislu EDPB podsjec¢a da operatori internetskih platformi na temelju Akta o digitalnim uslugama ne bi
na svojem sucelju smjeli prikazivati oglase koji se temelje na izradi profila, kako je definirano u ¢lanku 4. stavku 4.
OUZP-a, koristenjem osobnih podataka primatelja usluge ako su s dovoljnom sigurnoscu svjesni da je primatelj
usluge maloljetan, vidjeti clanak 28. stavak 2. Akta o digitalnim uslugama.

101 Smjernice EDPB-a o privoli, to¢ka 38.

102 smjernice Europskog odbora za zasdtitu podataka 2/2019 o obradi osobnih podataka na temelju ¢lanka 6.
stavka 1. tocke (b) OUZP-a u kontekstu pruzanja internetskih usluga ispitanicima, verzija 2.0, donesene
8. listopada 2019. (dalje u tekstu ,,Smjernice EDPB-a o ¢lanku 6. stavku 1. tocki (b) OUZP-a”, tocke od 30. do 33.
103 U tom smislu vidjeti i uvodnu izjavu 43. OUZP-a i Smjernice EDPB-a o privoli, to¢ke od 25. do 41.

104 Smjernice EDPB-a o privoli, to¢ka 37.

105 presuda Suda EU-a u predmetu Bundeskartellamt, to¢ka 150. U to¢ki 102., u dijelu koji se odnosi na pitanje
primjenjivosti ¢lanka 6. stavka 1. tocke (b) kao zakonite osnove za obradu, Sud EU-a navodi i da je personalizacija
sadrzaja ,korisna za korisnika”, ali ,,nije nuzna za ponudu tom korisniku usluga internetske drustvene mreze”,
stoga mu se te usluge ,mogu, ovisno o slucaju, pruziti u obliku ekvivalentne alternative koja ne podrazumijeva
takvu personalizaciju tako da potonja nije objektivno neophodna za ostvarenje svrhe koja je sastavni dio tih
usluga”.

106 presuda Suda EU-a u predmetu Bundeskartellamt, to¢ka 150.
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naknadu”. EDPB stoga Zeli pojasniti da taj dio presude tumaci tako da se ispitanicima koji odluc¢e ne
dati privolu mora ponuditi ,ekvivalentna alternativa”, ¢cime se moZe sprijeciti mogucnost da se
ispitanici nadu u situaciji da uvjetovanost dovede do nevaljane privole. U tom smislu vidjeti tocku 73.

Medutim, ta izjava Suda uglavnom se odnosi na aspekt uvjetovanosti. Voditelji obrade trebali bi se
pobrinuti da su ispunjeni svi uvjeti za dobrovoljno i valjano davanje privole. Stoga c¢e se ocjena
valjanosti privole uvijek morati provesti za svaki pojedinacni slucaj.

4.2.1.4.1. PruZanje ,ekvivalentne alternative”

EDPB Zeli utvrditi kriterije koji mogu biti od koristi kad se procjenjuje treba li smatrati da je alternativna
verzija usluge ekvivalentna verziji usluge pruzene pod uvjetom privole za obradu osobnih podataka u
svrhe bihevioralnog oglasavanja (u ovom se odjeljku navodi kao ,verzija s bihevioralnim
oglasavanjem”). EDPB je u tom smislu naglasio da , 0bje usluge moraju biti istinski istovjetne” %7,

EDPB je naveo da se privola ne moZe smatrati dobrovoljnom ako voditelj obrade tvrdi da postoji izbor
izmedu njegove usluge (ukljuCujuci privolu za koristenje osobnih podataka u dodatne svrhe) i
ekvivalentne usluge koju nudi drugi voditelj obrade jer bi sloboda izbora ovisila o tome Sto drugi
sudionici na trziStu rade i bi li ispitanik smatrao da su usluge drugog voditelja obrade istinski
istovjetne!®®, Stoga se u tom kontekstu u ovom Misljenju upuéuje na alternativnu verziju predmetne
usluge koju nudi isti voditelj obrade, a koja ne ukljucuje privolu za obradu osobnih podataka u svrhe
bihevioralnog oglasavanja (u ovom se odjeljku naziva ,alternativna verzija”).

Ako se od verzije s bihevioralnim oglasavanjem razlikuje samo u mjeri u kojoj je to potrebno jer voditelj
obrade ne moZe obradivati osobne podatke u svrhe bihevioralnog oglasavanja, alternativna verzija u
nacelu se moZe smatrati ekvivalentnom.

U drugim slucajevima ocjena moZze ovisiti o tome sadrzava li alternativna verzija u biti iste elemente i
funkcije, pri cemu se verzija s bihevioralnim oglasavanjem uzima kao polaziSna tocka. Ekvivalentnost
postoji ako alternativna verzija u nacelu ukljucuje iste znacajke i funkcije (funkcionalna ekvivalentnost),
ali alternativna verzija i verzija s bihevioralnim oglasavanjem ne moraju biti identi¢ne.

Alternativna verzija moze se smatrati istinski ekvivalentnom verziji s bihevioralnim oglasavanjem ako
u usporedbi s njom nije drukdije ili losSije kvalitete i ako nijedna njezina funkcionalnost nije potisnuta
(osim ako su eventualne promjene izravna posljedica nemoguénosti voditelja obrade da obraduje
osobne podatke u svrhe za koje je zatraZio privolu)®.

Sto se alternativna verzija vise razlikuje od verzije s bihevioralnim oglaavanjem, manje je vjerojatno
da ¢e se smatrati istinski ekvivalentnom, ali to ipak treba ocijeniti svaki pojedinacni slucaj.

Pojam ekvivalentnost znaci da verzije ,,imaju istu vrijednost” te upucuje u dva smjera. S jedne strane,
kako je navedeno, korisnici nemaju pravi izbor ako je alternativna verzija manje kvalitete ili ima manje
funkcija od verzije s bihevioralnim oglasavanjem.

107 Smjernice EDPB-a o privoli, to¢ka 37.

108 Smjernice EDPB-a o privoli, to¢ka 38.

109 vidjeti i uvodne izjave 36. i 37. Akta o digitalnim trZistima, u kojem se pruZaju smjernice za uvjete
ekvivalentnosti usluge te se navodi da se ,[m]anje personalizirana alternativa ne bi [...] trebala razlikovati ili biti
loSije kvalitete u odnosu na uslugu koja se pruza krajnjim korisnicima koji daju privolu”. lako je Akt o digitalnim
trzistima neutralan u pogledu prirode ,manje personalizirane” alternative, utvrdena nacela korisna su u ovom
kontekstu. Vidjeti i odjeljak 4.2.1.2. (,,Stetne posljedice”).
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S druge strane, mogucnost da se alternativnoj verziji dodaju funkcije trebalo bi procijeniti s oprezom
jer se mora odrzati istinska ekvivalentnost razli¢itih verzija usluge, kako je opisano, a korisnici moraju
moci imati istinski izbor u donosenju odluke.

Vazno je napomenuti da Sud upucuje na pruzanje ekvivalentne alternative ,koja nije popracena
takvom obradom podataka”!’, odnosno postupcima obrade podataka koji nisu nuzni za pruZanje
usluge i koji se oslanjaju na privolu. Stoga se obrada u svrhu bihevioralnog oglasavanja mora izostaviti
u alternativnoj verziji jer nije nuzna za pruzanje usluge i oslanja se na privolu. EDPB Zeli podsjetiti da to
nije ograni¢eno na prikazivanje ispitanicima oglasa prilagodenih njihovu profilu, kako je navedeno u
definiciji bihevioralnog oglasavanja u odjeljku 2.1.2. Naprotiv, odnosi se i na razlicite aktivnosti obrade
koje voditelji obrade provode u svrhe bihevioralnog oglasavanja, pocevsi od pracenja aktivnosti
korisnika u tu svrhu. Stoga bi se u alternativnoj verziji u nacelu trebali izostaviti i postupci obrade koji
bi se provodili kao preduvjet za obradu u svrhe bihevioralnog oglasavanja®!®.

Medutim, EDPB istice da, ako voditelji obrade u alternativnoj verziji provode praéenje u svrhe koje nisu
bihevioralno oglasavanje, npr. u sigurnosne svrhe, takvi postupci obrade ne moraju se nuzno izostaviti,
pod uvjetom da su u potpunosti u skladu sa zahtjevima iz OUZP-a, ukljucujuéi potrebu za oslanjanjem
na odgovarajucéu zakonitu osnovu u skladu s ¢clankom 6. OUZP-a i ¢lankom 5. stavkom 3. Direktive o e-
privatnosti.

Osim toga, kako je istaknuto u odjeljku 4.2.2., ,Informirana privola”, uskladenost s nacelima
transparentnosti i pravednosti!'? te obvezama u pogledu transparentnosti kljuéne su, medu ostalim,
kako bi se korisniku omogucio istinski izbor. Stoga korisnik mora imati mogucénost da potpuno usporedi
sve alternativne opcije koje pruza voditelj obrade. Korisnik treba razumjeti posljedice privole za obradu
u svrhe bihevioralnog oglasavanja, sto mu omogucduje pristup verziji s bihevioralnim oglasavanjem, i
odabira alternativne verzije. Trebao bi moc¢i razumjeti i posljedice svojeg izbora koje se odnose na
postupke obrade u svakom pojedinom slucaju te pojedinosti o ponudenim alternativnim opcijama.

4.2.1.4.2. ,0Ovisno o slucaju uz odgovarajucu naknadu”

EDPB prije svega Zeli podsjetiti da se osobni podaci ne mogu smatrati robom kojom se moze
trgovati''®. Pravo na zadtitu podataka sadriano je, medu ostalim, u ¢lanku 8. Povelje o temeljnim
pravima i primjenjuje se na sve, bez obzira na placanje ili financijsko stanje.

lako se u verziji presude Suda na engleskom jeziku navodi da se korisnicima koji nisu dali privolu moze
nametnuti odgovarajué¢a naknada ,,if necessary” (hrv. ,ovisno o slucaju”), u drugim se jezi¢nim
verzijama za taj element ocjene koristi drukcija terminologija. Na primjer, u verziji na francuskom jeziku
koristi se izraz ,le cas échéant”, dok se u verziji na njemackom jeziku koristi ,gegebenenfalls”. EDPB
smatra da moraju postojati odredene okolnosti da bi se uvela naknada, uzimajuci u obzir moguce
alternative bihevioralnom oglasavanju koje uklju¢uju obradu manjeg broja osobnih podataka i
stajaliste ispitanika. Na to upucuju rijeci ,necessary” (hrv. ,ovisno o slucaju”) i ,appropriate” (hrv.
,odgovarajucu”), ali to ne bi trebalo tumaciti na nacin da je nametanje naknade ,nuzno” u smislu
¢lanka 52. stavka 1. Povelje i prava EU-a o zastiti podataka. Takav izraz trebalo bi tumaciti na nacin koji
je uskladen s drugim jezi¢nim verzijama presude.

110 presuda Suda EU-a u predmetu Bundeskartellamt, to¢ka 150.

11 Te faze mogu ukljutivati promatranje ponasanja korisnika i prikupljanje osobnih podataka nuinih za
bihevioralno oglasavanje.

112 vidjeti ¢lanak 5. stavak 1. to¢ku (a) OUZP-a.

113 Smjernice EDPB-a o ¢lanku 6. stavku 1. to¢ki (b) OUZP-a, to¢ka 54.; Direktiva 2019/770/EU, uvodna izjava 24.
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Drugim rijeCima, voditelji obrade trebali bi na pojedinacnoj osnovi procijeniti je li naknada uopce
primjerena i koji je iznos primjeren u danim okolnostima, imajuci na umu zahtjeve za valjanu privolu
u skladu s OUZP-om, kao i €¢injenicu da se temeljno pravo na zastitu podataka ne smije pretvoriti u
znacajku koju ispitanici moraju platiti kako bi se njome koristili, ili u premium znacajku rezerviranu
za bogate ili dobrostojece osobe.

lako se u presudi u predmetu Bundeskartellamt ne navodi na koje bi se elemente ocjena primjerenosti
trebala osloniti, EDPB podsjeca da valjanu privolu treba ocijeniti na temelju prava o zastiti podataka.
To znaci da ocjena valjane privole treba biti utemeljena na nacelima zastite podataka i ciljevima koji
se nastoje ispuniti OUZP-om.

Voditelji obrade koji nude plac¢enu uslugu kao alternativu usluzi koja ukljucuje bihevioralno oglasavanje
na temelju obrade osobnih podataka za koje je potrebna privola trebali bi se, medu ostalim, pobrinuti
da ta naknada ne sprecava ispitanike da uskrate privolu niti da im izaziva osjeéaj da moraju dati
privolu. Voditelji obrade trebali bi procijeniti nude li istinski izbor ispitanicima i ne poticati ih da daju
privolu. Pri nametanju naknade trebala bi se postovati autonomija ispitanika, a ispitanici bi trebali
imati istinski izbor kad odlu¢uju hoce li dati privolu. Voditelji obrade trebali bi procijeniti mogu li
ispitanici koji placaju naknadu za placenu verziju usluge valjano dati privolu za obradu svojih osobnih
podataka za verziju usluge koja ukljucuje bihevioralno oglasavanje.

Kad utvrduju moZe li naknada ometati sposobnost ispitanika da da privolu, voditelji obrade trebali bi
obratiti posebnu pozornost na nacela zastite podataka iz ¢lanka 5. OUZP-a. Pravednost bi trebala biti
vodece nacelo! za odredivanje primjerene naknade u odredenom sluéaju. Naknadu za pristup usluzi
za korisnike koji nisu dali privolu lakse je opravdati kao postenu ako se ispitanicima ponude dodatne
opcije, kako je navedeno u odjeljku 4.2.1.1., jer tako korisnici imaju vecu slobodu izbora.

Nacelo odgovornosti iz ¢lanka 5. stavka 2. OUZP-a u tom je pogledu klju¢no. Poduzeéa mogu slobodno
odrediti vlastite cijene i odabrati nacin strukturiranja svojih modela prihoda, ali protuteza tom pravu
treba biti temeljno pravo pojedinaca na zastitu svojih osobnih podataka. Nacelo odgovornosti
podrazumijeva da su se voditelji obrade duzni pobrinuti da privola bude dana dobrovoljno i to
dokumentirati ako naplacuju naknadu za pristup verziji usluge koja ne ukljuCuje bihevioralno
oglasavanje. Voditelji obrade trebali bi dokumentirati svoj izbor i ocjenu je li odredena naknada
primjerena u konkretnom slucaju kako bi dokazali da nametanje naknade ne ugroZava mogucnost
dobrovoljnog davanja privole u predmetnoj situaciji.

Kako je navedeno u tocki 32., nadzorna tijela zaduZena su za provedbu OUZP-a, ukljucujuci zahtjeve
za valjanu privolu. To se moZe odnositi i na utjecaj eventualne naknade na slobodu izbora ispitanika.
lako voditelji obrade odreduju iznos naknade, nadzorna tijela koja utvrde da privola nije dana
dobrovoljno ili da nije poStovano nacelo odgovornosti mogu intervenirati i nametnuti korektivne
mjere. U tom smislu preispituju i evaluiraju ocjenu primjerenosti koju provode voditelji obrade.
Nadzorna tijela trebaju utvrditi u kojoj mjeri treba istraZiti to pitanje!*>.

EDPB naglasava da je provedba OUZP-a zadada nadzornih tijela. Ocjena valjanosti i dobrovoljnog
davanja privole nije zadatak koji se moZe eksternalizirati. Medutim, postoje brojne okolnosti u kojima
nadzorna tijela mogu imati koristi od savjetovanja s tijelima u drugim podrucjima prava, ukljucujudi
posebno tijela za zastitu potrosaca i trZziSno natjecanje, u skladu s nacelom lojalne suradnje iz ¢lanka 4.

114 U tom smislu vidjeti Smjernice EDPB-a o &lanku 25. — Tehnigka i integrirana zastita podataka, verzija 2.0,
tocka 70.
115 vidjeti ¢lanak 57. stavak 1. to¢ku (f) OUZP-a, koji je relevantan i za istrage po sluzbenoj duznosti.
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stavka 3. UEU-a, kako je nedavno istaknuo Sud!®. Prema potrebi, pri obavljanju svojih zadaéa nadzorna
tijela mogu se savjetovati s takvim tijelima. To savjetovanje moze biti pravno obvezno ako nadzorna
tijela primjenjuju ili tumace podrucja prava EU-a koja podlijezu nadzoru drugih tijela.

4.2.1.5. Granularnost

Drugi uvjet za dobrovoljno davanje privole odnosi se na granularnost. To je klju¢an element pri procjeni
jesu li svrhe dovoljno razdvojene. Ako mu se ponudi model , privole ili placanja”, ispitanik bi trebao
moci slobodno odabrati pojedinacne svrhe koje prihvaéa, umjesto da mora pristati na objedinjeni skup
svrha obrade. Na granularnost se upucuje u uvodnoj izjavi 43. OUZP-a, u kojoj se pojasnjava da se
smatra da privola nije dana dobrovoljno ako se zahtjevom za privolu ispitanicima ne omoguduje da
daju zasebnu privolu za razli¢ite svrhe obrade!'’. Granularnost je usko povezana sa zahtjevom da
privola bude posebna, kako je dodatno objasnjeno u odjeljku 4.2.3.18, Kako je naveo EDPB, , [k]ad se
obrada podataka obavlja u nekoliko svrha, rjeSenje ispunjavanja uvjeta za valjanu privolu nalazi se u
granularnosti, tj. razdvajanju tih svrha i dobivanju privole za svaku svrhu”.

Granularnost privole u vezi s bihevioralnim oglasavanjem velikih internetskih platformi zasluzuje
posebnu pozornost jer je sloZzena dinamika doista komplicirana. U tom kontekstu treba napomenuti da
internetske platforme koje sudjeluju u bihevioralnom oglasavanju koriste tehnicki naprednu
infrastrukturu, koja je Cesto dio digitalnog ekosustava u kojem se vise podatkovnih tocaka iz razli¢itih
izvora najvjerojatnije kombinira, analizira i moZze biti predmet drazbe u stvarnom vremenu. S obzirom
na tu razli¢itu dinamiku voditelji obrade ispitanicima ne mogu predociti op¢u privolu za niz razli¢itih
svrha, na primjer personalizaciju sadrzaja, personalizaciju oglasa, razvoj usluge, poboljsanje usluge,
mjerenje publike. EDPB u tom smislu podsjeca da bi ispitanici trebali modi slobodno odabrati koju svrhu
prihvacaju umjesto da im se uputi jedan zahtjev za privolu koji objedinjuje nekoliko svrha. Stoga bi
trebalo razlikovati svrhe povezane s funkcionalnoscu usluge od bihevioralnog oglasavanja i postupke
obrade koji prate takvo razlikovanje?°. U ovom su sluéaju relevantna i razmatranja o u tom pogledu u
odjeljcima 4.2.2.i4.2.3. o informiranoj i posebnoj privoli.

4.2.2. Informirana privola

Informirana privola izriito se spominje u uvodnoj izjavi 42. OUZP-a: ,[d]a bi ispitanik mogao dati
privolu informiran, trebao bi barem znati identitet voditelja obrade i svrhe obrade za koju se
upotrebljavaju osobni podaci”.

116 presuda Suda EU-a u predmetu Bundeskartellamt, to¢ka 53.: ,Na temelju tog nacela, u skladu s ustaljenom
sudskom praksom, u podrucjima koja su obuhvaéena pravom Unije, drzave clanice, ukljucujuéi njihova upravna
tijela, moraju uzajamno se postovati i pomagati pri obavljanju zadaca koje proizlaze iz Ugovora, poduzimati sve
odgovarajuée mjere kako bi osigurale ispunjavanje obveza koje proizlaze, medu ostalim, iz akata institucija Unije
te se suzdrzavati od svake mjere koja bi mogla ugroziti postizanje ciljeva Unije.”

117 U uvodnoj izjavi 32. OUZP-a navodi se da bi ,[p]rivola [...] trebala obuhvatiti sve aktivnosti obrade koje se
obavljaju u istu svrhu ili svrhe. Kada obrada ima viSestruke svrhe, privolu bi trebalo dati za sve njih”.

118 vidjeti Smjernice EDPB-a o privoli, tocke 42. i 55.

119 Smjernice EDPB-a o privoli, to¢ka 44.

120 Takva svrha moZe se odnositi i na tehni¢ke postupke obrade koji su neodvojivo povezani sa svrhom
oglasavanja, kao sto su ogranicavanje frekvencije ili mjerenje ucinkovitosti oglasnih kampanja. Vidjeti odgovor
EDPB-a na Komisijinu inicijativu za dobrovoljno obvezivanje poduzeéa na pojednostavnjenje upravljanja
kolaci¢ima i odabirima personaliziranog oglasavanja za potrosace, str. 7. Priloga:
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Informiranje ispitanika prije nego $to daju privolu klju¢no je kako bi im se omogudilo da donesu
informiranu odluku i razumiju na Sto pristaju. Ako voditelj obrade ne pruzi dostupne informacije,
korisnikova kontrola postaje iluzorna i privola ¢e biti nevaljana.

Stoga je potrebno obavijestiti ispitanika o odredenim elementima koji su klju¢ni za istinski izbor. Ovisno
o kontekstu, mogu biti potrebne dodatne informacije kako bi se ispitaniku omogudéilo da istinski
razumije predmetne postupke obrade!?!.

Buduci da je uvjet informirane privole povezan i s opé¢im nacelima kao $to su transparentnost,
postenost i odgovornost, njih je potrebno uzeti u obzir pri procjeni modela , privole ili pla¢anja” (vidjeti
prethodni odjeljak 4.1.). Nadalje, bududi da se uvjeti informirane i posebne privole odnose na razinu i
kvalitetu informacija koje treba pruziti ispitaniku, odjeljak 4.2.2. i odjeljak 4.2.3. ovog Misljenja treba
tumaditi tako da se medusobno dopunjuju.

4.2.2.1. Zahtjevi u pogledu sadrZaja kako bi privola bila informirana

U kontekstu modela ,privole ili placanja” velike internetske platforme trebale bi utvrditi koje
informacije treba pruZiti ispitanicima o obradi njihovih osobnih podataka u svrhe bihevioralnog
oglasavanja. Voditelji obrade u skladu s nacelom odgovornosti opéenito su odgovorni za uspostavu i
dokumentiranje postupka informiranja kako bi se ispitanicima omogucilo potpuno i jasno
razumijevanje vrijednosti, opsega i posljedica njihova izbora.

Upotreba izraza ,barem” u uvodnoj izjavi 42. OUZP-a znaci da popis informacija koje treba prenijeti
ispitaniku kako bi privola bila informirana nije iscrpan. Identitet voditelja obrade i opis svrha aktivnosti
obrade minimalni su zahtjevi. Takvi se zahtjevi prilagodavaju od slu¢aja do slucaja, ovisno o
aktivnostima obrade koje planira voditelj obrade!?2.

Izrazom ,ispitanik bi trebao znati” utvrduje se odgovornost voditelja obrade da se pobrinu da korisnici
razumiju kako ¢e voditelj obrade obradivati njihove podatke kad poc¢nu upotrebljavati uslugu. To
ukljuCuje obvezu obavjesc¢ivanja korisnika o aktivnostima obrade koje se odvijaju u pozadini i kojih
mozZda nisu svjesni. Ako se ne pruze odgovarajuée informacije, moze doéi do asimetri¢nosti
informacija, a ispitanici moZda nece moci predvidjeti nacin na koji ée se njihovi osobni podaci
obradivati'?3. Velike internetske platforme trebaju se pobrinuti da ispitanici jasno razumiju aktivnosti
obrade i sve promjene koje na njih utjecu, primjerice kad platforma pocne primjenjivati model ,privole
ili pla¢anja”.

U kontekstu bihevioralnog oglasavanja vazno je pruziti dovoljno detaljne informacije kako bi ispitanici
mogli razumjeti na koje aspekte usluge pristaju, a da pritom imaju moguénost ne pristati na ostale. Da
bi privola bila valjana, ispitanicima treba pruziti detaljne informacije koje omoguduju razlikovanje

121 EDPB napominje da je Sud u presudi naveo da informacija ,mora omogudéiti navedenom ispitaniku da lako
odredi posljedice privole” i ,jamciti da je privola dana uz potpuno poznavanje Cinjenica”. Presuda Suda Europske
unije od 11. studenoga 2020., Orange Romania/Autoritatea Nationald de Supraveghere a Prelucrarii Datelor cu
Caracter Personal (ANSPDCP), C-61/19, ECLI:EU:C:2020:901, toc¢ka 40.

1220 minimalnim zahtjevima u pogledu sadrZaja kako bi privola bila ,informirana” vidjeti odjeljak 3.3.1. Smjernica
EDPB-a o privoli.

123 EDPB u tom pogledu napominje da se &lankom 7. stavcima 1. i 2. Direktive o nepostenoj poslovnoj praksi
(Direktiva 2005/29/EZ Europskog parlamenta i Vije¢a o nepostenoj poslovnoj praksi poslovnog subjekta u odnosu
prema potroSacu na unutarnjem trzistu, SL C 526, 29. prosinca 2021., str. 1.) utvrduje obveza poduzeda da pruze
sve informacije koje su prosjecnom potrosacu potrebne za donosenje informirane odluke.
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pojedinih svrha obrade. Velike internetske platforme u tom smislu od ispitanika ne bi smjele zahtijevati
privolu za aktivnosti obrade ¢ija svrha nije jasno odredena ili je dvosmislena. Na primjer, ispitaniku bi
trebalo biti jasno u koje se svrhe njegovi podaci prikupljaju, koji se podaci prikupljaju u pojedinu svrhu
i zadto!?*. Velike internetske platforme ne bi smjele odrediti svrhu aktivnosti obrade na nacin koji je
presirok da bi ispitanik mogao razumjeti posljedice svojeg izbora (npr. ,komercijalne svrhe” ili
»personalizacija”). U tom su pogledu relevantna i razmatranja u odjeljku 4.2.3. o zahtjevima za
posebnu privolu.

Velike internetske platforme trebale bi na posten i potpun nacin opisati svrhu u koju se privola
prikuplja. Na primjer, ne smiju ograniciti opis svrhe obrade na prednosti koje pruza ispitanicima (npr.
dodatno prilagodeno iskustvo) ako takva obrada podrazumijeva i druge posljedice za njih (npr. izrada
profila, nametljivo pracenje...).

U kontekstu modela ,privole ili pla¢anja” izbor ponuden ispitanicima mora biti uskladen s
informacijama koje im se pruzaju. Ispitaniku mora biti jasno za sto to¢no plac¢a naknadu i kako to utjece
na obradu podataka. Kad se uz svaku od ponudenih mogucnosti navode informacije o poslovnim
modelima voditelja obrade, takve informacije ne bi smjele zamijeniti informacije o obradi osobnih
podataka.

Nadalje, bihevioralno oglasavanje nuino je povezano s izradom profila internetskih aktivnosti
ispitanika i ¢esto podrazumijeva upotrebu osobnih podataka koji su neizravno dobiveni od njih.
Postupak izrade profila Cesto se sastoji od netransparentnih interakcija i razmjena podataka izmedu
voditelja obrade i treéih strana. Do netransparentnosti moZe doci, primjerice, pri unakrsnoj upotrebi
podataka na platformi i izvan nje. Velike internetske platforme u svrhu izrade profila mogu obradivati
osobne podatke prikupljene na platformiiizvan nje. Voditelji obrade duzni su se pobrinuti da ispitanici
razumiju tehnike koje se primjenjuju u izradi profila'®®. U tom je kontekstu u uvodnoj izjavi 60. OUZP-
a utvrdeno da je pruzanje informacija o izradi profila dio obveza voditelja obrade u pogledu
transparentnosti prema clanku 5. stavku 1. tocki (a) uredbe.

Voditelji obrade trebaju pruZiti odgovarajuce informacije o svakoj inacici usluge koju nude, medu
ostalim i kad za jednu ili viSe njih nije obvezna privola u svrhu bihevioralnog oglasavanja. To vrijedii za
besplatnu alternativu bez bihevioralnog oglasavanja (vidjeti odjeljak 4.2.1.1.). Voditelj obrade trebao
bi transparentno navesti pravnu osnovu na koju se oslanja pri obradi osobnih podataka ispitanika u
okviru svake moguénosti.

Velike internetske platforme trebale bi pri pruzanju informacija ispitanicima posebno razmotriti
sljedede:

— primatelje ili kategorije primatelja osobnih podataka, prema potrebi,

— Cdinjenicu da voditelj obrade osobne podatke namjerava prenijeti u trecu zemlju i razdoblje
tijekom kojeg ¢e se osobni podaci pohranjivati, prema potrebi,

— prikupljanje i obradu podataka koje vodi voditelj obrade bez obzira na to je li ispitanik dao
privolu za bihevioralno oglasavanje,

m

124 vidjeti odjeljak ,Minimalni zahtjevi u pogledu sadrZaja kako bi privola bila ,informirana
privoli, tocke 64. i 65.

125 Radna skupina iz €lanka 29., WP251 rev. 1, 3. listopada 2017., Smjernice o automatiziranom pojedinaénom
donosenju odluka i izradi profila za potrebe Uredbe 2016/679, kako su zadnje revidirane i donesene
6. veljace 2018., koje je Europski odbor za zastitu podataka potvrdio 25. svibnja 2018. (dalje u tekstu ,Smjernice
Radne skupine iz ¢lanka 29. o automatiziranom pojedinacnom donosenju odluka”), str. 9.

Smjernica EDPB-a o
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— pravo ispitanika da u bilo kojem trenutku povuce privolu i posljedice njezina povlacenja, i

— kombiniranje ili unakrsnu upotrebu podataka, tj. spajaju li se podaci i u kojoj mjeri s podacima
koji su prikupljeni u okviru drugih usluga (istog voditelja obrade) i podacima koje su prikupili
drugi voditelji obrade.

4.2.2.2. Kako pruZiti informacije

4.2.2.2.1. Vrijeme i prikaz komunikacije

Velike internetske platforme trebale bi pruziti potpune informacije prije pocetka obrade podataka u
svrhe bihevioralnog oglasavanja. Mogu, na primjer, navesti kratak saZetak razlika izmedu pojedinih
moguénosti ponudenih u okviru modela , privole ili pla¢anja”, a zatim o svakoj navesti cjelovite i
detaljne informacije putem razlicitih i zasebnih gumba.

Preporuke iz Smjernica EDPB-a o zavaravaju¢em dizajnu na suceljima platformi drustvenih medija
relevantne su za definiranje nacina na koji bi se informacije trebale priopéavati ispitanicima®?®. Osim
toga, ispitanicima bi trebalo dati dovoljno vremena da proude primljene informacije!?’.

4.2.2.2.2. Zahtjevi transparentnosti

Velike internetske platforme koje primjenjuju model ,privole ili placanja” trebale bi uzeti u obzir
smjernice o transparentnosti u skladu s OUZP-om1%,

Voditelj obrade ispitanicima je duzan pruZiti informacije u ,sazetom” obliku te na ,jasnom i
jednostavnom jeziku”'?°. To znaci da bi informacije koje se pruZaju ciljnoj publici trebale biti jasne i
razumljive.

Kako bi se ispunili navedeni zahtjevi transparentnosti, voditelj obrade trebao bi procijeniti publiku
kojoj su informacije namijenjene. Nakon sto utvrdi svoju publiko, trebao bi odabrati primjereni jezik i
pristup komunikaciji. Trebao bi se pobrinuti da njegova publika razumije uslugu i nacin na koji
koriStenje usluge utjece na njezine osobne podatke.

U tekstu treba jasno utvrditi posljedice izbora ispitanika za obradu njegovih osobnih podataka®*’. Na
primjer, voditelj obrade ispitaniku mora objasniti da sdm odlucuje o prisutnosti ili odsutnosti oglasa,
ali i o tome hoce li i u kojoj mjeri voditelj obrade obradivati osobne podatke u svrhu bihevioralnog
oglasavanja.

Voditelji obrade mogu koristiti razlic¢ite kanale za informiranje ovisno o vrsti internetske platforme. Na
primjer, ispitanicima se informacije mogu pruziti u obliku videozapisa u kojima se objasnjavaju razlike
izmedu pojedinih moguénostiili interaktivnih stranica s primjerima razli¢itih usluga ovisno o odabranim

126 Smjernice EDPB-a o zavaravajué¢em dizajnu.

127U tom pogledu vidjeti i Smjernice EDPB-a o zavaravajué¢em dizajnu, to¢ke od 43. do 48.

128 Radna skupina iz ¢lanka 29., WP260 rev. 01, Smjernice o transparentnosti na temelju Uredbe 2016/679,
donesene 29. studenoga 2017., kako su zadnje revidirane i donesene 11. travnja 2018., koje je Europski odbor za
zastitu podataka potvrdio 25. svibnja 2018. (dalje u tekstu ,Smjernice o transparentnosti Radne skupine iz
¢lanka 29.”).

129 skladu s to¢kom 13. Smjernica o transparentnosti Radne skupine iz €lanka 29. ,[p]rijevod na druge jezike
trebao bi se osigurati ako je voditelj obrade usmjeren na ispitanike koji govore te jezike”.

130 Smjernice EDPB-a o privoli, to¢ka 70.
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opcijama. Voditelji obrade mogu razmotriti provedbu korisnic¢kih ispitivanja kako bi utvrdili
najprikladniji kanal za informiranje.

4.2.3. Posebna privola

U clanku 6. stavku 1. tocki (a) OUZP-a navodi se da se privola mora dati u ,jednu ili viSe posebnih”
svrha. Zahtjev da privola mora biti ,posebna” usko je povezan sa zahtjevima da mora biti ,,informirana”
i ,granularna”. Da bi privola bila posebna, velike internetske platforme trebale bi definirati posebnu,
izric¢itu i zakonitu svrhu aktivnosti obrade za koje se ona prikuplja te ispitanicima pruZiti dostatne
informacije o takvim aktivnostima obrade®!. Treba izbjegavati $irenje ili prikrivanje svrha (takozvano
»hekontrolirano Sirenje primjene”) jer bi to bilo u suprotnosti s na¢elom ograni¢avanja svrhe!32,

S obzirom na sloZen sustav aktivnosti obrade podataka na kojem se temelji bihevioralno oglasavanje
velike internetske platforme trebale bi precizno definirati i razgraniciti svrhe svojih aktivnosti obrade.
Voditelj obrade mora opisati svrhe bihevioralnog oglasavanja na nacin da korisnik razumije koje se
aktivnosti obrade odvijaju za svaku svrhu i odlui hoée li dati privolu®33,

Velike internetske platforme trebale bi pojedinac¢no procijeniti i dokumentirati podrazumijeva li
pruzanje bihevioralnog oglasavanja obradu osobnih podataka u razlicite svrhe te zasebne privole za te
svrhe®*, S druge strane, za tehnicke postupke koji mogu biti neodvojivo povezani s jednom svrhom
mozZda nede biti potrebne zasebne privole®. U obzir treba uzeti i razmatranja u odjeljcima 4.2.1.5. (o
granularnosti) i 4.2.2. (o informiranoj privoli).

4.2.4. Nedvosmisleno izrazavanje zelja

Da bi privola bila valjana u skladu s ¢lankom 4. stavkom 11. OUZP-a, medu ostalim mora biti
»,hedvosmisleno izrazavanje Zelja ispitanika kojim on izjavom ili ,jasnom potvrdnom radnjom’ daje
pristanak za obradu osobnih podataka koji se na njega odnose” 3. To zna¢i da mora biti jasno da je
ispitanik dao privolu za odredenu obradu podataka®®’.

Voditelji obrade trebali bi paZljivo osmisliti nacin na koji se od ispitanika trazi privola, posebno ako je
namjeravaju prikupiti u svrhe koje nisu bihevioralno oglasavanje (npr. poboljSanje usluge ili

131 vidjeti i uvodnu izjavu 28., u kojoj je utvrdeno da se svrhe ,moraju biti utvrdene u trenutku prikupljanja
podataka”. Smjernice EDPB-a o privoli, toc¢ka 56.

132 Smjernice EDPB-a o privoli, to¢ka 56.

133 vidjeti Misljenje 03/2013 Radne skupine iz €lanka 29. o ogranitavanju svrhe (WP 203), str. 16: ,1z tih razloga
svrha koja je nejasna ili opcenita poput, primjerice, ,poboljSanja iskustva korisnika’, ,potreba marketinga’, ,svrha
sigurnosti informacijskih tehnologija’ ili ,buduéeg istrazivanja’ — bez dodatnih pojedinosti — obicno nece
ispunjavati uvjet ,posebnosti’.”

134 vidjeti, primjerice, presudu Suda EU-a u predmetu Bundeskartellamt, to¢ka 151.: ,,primjereno je [...] da se
zasebna privola mora dati za obradu potonjih podataka, s jedne strane, i za obradu off Facebook podataka, s
druge strane”.

135Vidjeti odgovor EDPB-a na Komisijinu inicijativu za dobrovoljno obvezivanje poduzeéa na pojednostavnjenje
upravljanja kolaci¢ima i odabirima personaliziranog oglasavanja za potrosace, str. 7. (na kojoj se navodi: , Ako
korisnik pristane na pristup informacijama ili pohranu informacija na svojoj terminalnoj opremi u jasno opisanu
svrhu oglasavanja, ta se svrha moze odnositi na tehnicke postupke obrade koji su neodvojivo povezani sa svrhom
oglasavanja, kao Sto je upotreba kolaci¢a za ogranicavanje ucestalosti ili mjerenje ucinkovitosti oglasivackih
kampanja. Takvi postupci tehnicke obrade mogu ukljucivati pristup informacijama ili njihovu pohranu na
terminalnoj opremi”).

136 C-61/19, Orange Romania, ECLI:EU:C:2020:901, to¢ka 36.

137 Smjernice EDPB-a o privoli, to¢ka 75.
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personalizacija sadrzaja). Opéenito se ne moZe smatrati da ispitanici jednom radnjom nedvosmisleno
daju privolu na sve svrhe ako bi bilo primjereno da mogu izraziti detaljnije preferencije.

U kontekstu modela ,,privole ili plaéanja” korisnici trebaju dati privolu za odredene aktivnosti obrade
kako bi pristupili usluzi bez pla¢anja naknade. Kad korisnik daje privolu za aktivnosti obrade koje
omogucuju besplatan pristup usluzi, trebalo bi smatrati da privolu daje samo za te aktivnosti obrade,
imajuci na umu zahtjev da privola bude ,,posebna”. Da bi se smatralo da se privola jasno daje u druge
svrhe, korisnik bi trebao aktivno odabrati te svrhe.

Drugi aspekt koji je vazan za postojanje nedvosmislenog izrazavanja Zelja jest da korisnik nije izloZzen
zavaravaju¢em dizajnu i da su dostupne mogucnosti jednako prikazane. EDPB u tom pogledu podsjeca
i na Smjernice o zavaravajué¢em dizajnu na suéeljima platformi drudtvenih medija®3,

Vazino je zapamtiti da se modeli ,privole ili plaéanja” korisnike mogu dovesti u zabludu u pogledu
davanja privole ako voditelji obrade pruze dvosmislene informacije. To je slucaj ako je privola
prikupljena formulacijom kao 3to je ,nastavite” ili ,nastavite bez plaéanja”!*. U tim se slucajevima
neplaéanje isti¢e na takav nadin da nije jasno da odabir besplatne opcije podrazumijeva privolu®*. Radi
nedvosmislenog izrazavanja Zelja postavljena pitanja stoga bi trebala biti precizno i transparentno
formulirana, a privola za obradu osobnih podataka ne bi trebala biti samo moguénost izbjegavanja
pla¢anja naknade.

4.3. Dodatni elementi

4.3.1. Povlacenje privole

U clanku 7. stavku 3. OUZP-a utvrdeno je da ispitanik ima pravo u svakom trenutku povudi svoju
privolu. Osim toga, u skladu s njim ,povlacenje privole mora biti jednako jednostavno kao i njezino
davanje”*. Zahtjev za jednostavno povladenje nuZan je aspekt valjane privole u OUZP-u'*?, Ne postoji
jedinstveno rjesenje za provedbu tih zahtjeva. Stoga je opcenito potrebno pojedinacno preispitati je li
predvidena lako dostupna moguénost povlaéenja koja ispunjava pravne zahtjevel*®. To ovisi i 0 tome
je li moguénost povlacenja privole jasno i nedvosmisleno prepoznatljiva te da nije obmanjujuce ili
manipulativno prikazana®*,

Voditelj obrade duZan je obavijestiti ispitanika o pravu na povlalenje privole prije njezina davanja’®.
Osim toga, mora ga obavijestiti i o tome kako to pravo moZe ostvariti*.

138 Smjernice EDPB-a o zavaravajué¢em dizajnu.

139 Smjernice EDPB-a o privoli, to¢ka 84.

140 vidjeti Smjernice EDPB-a o zavaravaju¢em dizajnu, kontrolni popis 4.6.2. u Prilogu I.

141 To se ne mora uvijek nuzno postiéi istom radnjom, ali ako se privola dobije elektronicki, samo jednim klikom
misem, prelaskom prstom ili pritiskom na tipku, ispitanici u praksi moraju biti u mogucnosti jednako lako povudi
privolu. Smjernice EDPB-a o privoli, tocke 113.i 114.

142 Smjernice EDPB-a o privoli, to¢ka 116.

143 vidjeti Izvje$ée o radu radne skupine EDPB-a za obavijesti o koladi¢ima, tocka 35.

144 vidjeti i uvodnu izjavu 37. Akta o digitalnim trZistima: , [n]aposljetku, povlagenje privole trebalo bi biti jednako
lako kao njezino davanje. Nadzornici pristupa ne bi smjeli dizajnirati i organizirati internetska sucelja ili njima
upravljati na nacin kojim se obmanjuje, manipulira ili na drugi nacin bitno narusava ili umanjuje sposobnost
krajnjih korisnika da slobodno daju privolu.”

145 Clanak 7. stavak 3. OUZP-a.

146 Smjernice EDPB-a o privoli, to¢ka 116.
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Ispitanici bi trebali mo¢éi povudéi privolu bez $tetnih posljedica’¥’. Vazno je napomenuti da, ako ispitanik
doZivi posljedice nakon povlacenja privole, moZe se zakljuciti da privola nije valjano dobivena i
odgovornost je voditelja obrade da izbriSe sve osobne podatke o korisniku koji su prikupljeni na temelju
takve nevaljane privole!,

U kontekstu modela , privole ili placanja” koji se ovdje razmatraju najprije treba razlikovati ostvarivanje
prava na povlacenje privole kao takvog i Zelju korisnika da nastavi koristiti uslugu nakon povlaéenja.
Vazno je navesti transparentne i jasno prepoznatljive informacije o tome kako se moze ostvariti pravo
povlacenja privole da bi se izbjegao dojam da bi to automatski dovelo do uspostave plaéene pretplate.
U takvim slucajevima ostvarivanje prava na povlacenje privole dovest ¢e do toga da se korisniku
ponovno pruzi izbor davanja privole za obradu u svrhe bihevioralnog oglasavanja ili sklapanja placene
pretplate (ili odabira besplatne alternative bez bihevioralnog oglasavanja ako je ponudena). Na tu bi
posljedicu trebalo odgovoriti na isti nacin kao i na opce pitanje postoji li u slucaju modela ,,privole ili
placanja” moguénost slobodnog izbora. Na standard za utvrdivanje postojanja posljedica stoga se
upucuje u objasnjenjima iz odjeljka 4.2.1.2. (,,Posljedice”). Ako se u pojedinacnom slucaju procijeni da
je moguc slobodan izbor, to se treba primjenjivati i na povlacenje jer bi u suprotnom privola uvijek bila
nevaljana.

Neovisno o tome, trebalo bi biti jasno da odluka korisnika da se pretplati na plac¢enu inacicu usluge
nakon S$to je prvotno dao privolu za obradu u svrhu bihevioralnog oglasavanja podrazumijeva
povlaenje privole. S druge strane, raskid plaéene pretplate nije jednak davanju privole.

Kako bi se procijenilo ispunjava li pravo povlacenja privole zahtjeve iz OUZP-a, trebalo bi razmotriti i
posljedice ostvarivanja tog prava. U Smjernicama EDPB-a o privoli objasnjava se da su, u pravilu, u
sluéaju povlacenja privole svi postupci obrade koji su se temeljili na privoli i provedeni su prije njezina
povlacenja i u skladu s Opéom uredbom o zastiti podataka i dalje zakoniti, ali voditelj obrade mora
prekinuti povezane postupke obrade®. Ako ne postoji druga zakonita osnova kojom bi se opravdala
obrada podataka, ukljuéujuéi daljnju pohranu podataka, voditelj obrade trebao bi ih izbrisati®*.

Nakon povlacenja privole za obradu u svrhe bihevioralnog oglasavanja trebalo bi stoga prekinuti sve
aktivnosti obrade dopustene privolom ispitanika. To ne utjece samo na pohranu podataka i/ili pristup
podacima na terminalnoj opremi za potrebe bihevioralnog oglasavanja, ve¢ i na daljnju obradu
podataka prikupljenih u takve svrhe (npr. ako se podaci dijele s tre¢im stranama). To je posebno vazno
u okolnostima u kojima voditelj obrade za ciljanje i pracenje pojedinaca na viSe internetskih stranica
upotrebljava veliku oglasivacku mrezu.

Zakljuéci Suda EU-a u presudi Proximus®®! primjenjuju se i u kontekstu bihevioralnog oglasavanja,

posebno kad se upotrebljavaju metode internetskog marketinga kao Sto je nadmetanje u stvarnom

147 Uvodna izjava 42. OUZP-a i Smjernice EDPB-a o privoli, to¢ke 46. i 114.

148 Smjernice EDPB-a o privoli, to¢ka 49.

149 Smjernice EDPB-a o privoli, to¢ka 117.

150 Smjernice EDPB-a o privoli, to¢ka 117.

151Sud EU-a, presuda u predmetu C-129/21, Proximus NV/Gegevensbeschermingsautoriteit, ECLI:EU:C:2022:833.
U presudi Proximus Sud je naveo da je, kad se razliciti voditelji obrade oslanjaju na jednu privolu ispitanika, kako
bi ta osoba povukla takvu suglasnost, dovoljno da se ona u svrhu povlacenja obrati bilo kojem od voditelja obrade
(tocka 84.). Sud EU-a nadalje navodi: ,[...] kako bi se zajamcila djelotvornost prava na povlacenje njegove privole
[...] i osiguralo da ispitanikova privola bude usko povezana sa svrhom za koju je dana, voditelj obrade kojeg je
ispitanik uputio da je povukao svoju privolu za obradu osobnih podataka zapravo je duzan obavijestiti o tom
povlacenju sve osobe koje su mu prenijele te podatke, kao i osobu kojoj je on sam prenio navedene podatke.
Obavijesteni voditelji obrade zatim su duzni proslijediti te informacije drugim voditeljima obrade kojima su oni
priopdili takve podatke” (tocka 85.).
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vremenu. Takoder bi bilo proturjecno nacelu jednostavnog povlacenja privole ako bi pravo na
povlacenje privole korisnik morao ostvariti za svakog uklju¢enog voditelja obrade ako privolu jednim
klikom moZe dati svima. Osim toga, osobito kad se izraduju i popunjavaju korisnicki profili koji se
upotrebljavaju za bihevioralno oglasavanje, nakon povlacenja privole profile bi trebalo izbrisati i ne bi
se smjeli obradivati, medu ostalim u drugu svrhu koja se temelji na drugoj pravnoj osnovi, osim ako se
osobni podaci od samog pocetka obraduju u drugu svrhu s valjanom pravnom osnovom.

4.3.2. Obnova privole

U Opcoj uredbi o zastiti podataka nije utvrdeno vremensko ograni¢enje nakon kojega je potrebno
obnoviti privolu ni koliko se dugo moZe smatrati da ona izrazava Zelje ispitanika. Voditelji obrade trebali
bi to procijeniti za svaki pojedinacni slucaj.

EDPB je u smjernicama naveo kriterije koji bi voditeljima obrade mogli pomodi pri utvrdivanju trajanja
privole, ukljuujuéi kontekst, opseg izvorne privole i oekivanja od ispitanika®®2. Pri takvoj ¢e procjeni
mozda trebati uzeti u obzir odredbe iz drugog zakonodavstva EU-a, ovisno o posebnim okolnostima
pojedinog slucaja, kao $to su one predvidene ¢lankom 5. stavkom 2. Akta o digitalnim trZistima.

Uzimajuéi u obzir nametljivost obrade u kontekstu bihevioralnog oglasavanja, Cini se primjerenim
ograniceno razdoblje valjanosti privole, primjerice godina dana®®.

5. ZAKLJUCCI

U kontekstu modela ,privole ili placanja” koji primjenjuju velike internetske platforme EDPB istice da
se voditelji obrade moraju pridrzavati svih zahtjeva iz OUZP-a, posebno zahtjeva za valjanu privolu,
kako je opisano u ovom Misljenju, i pritom ocijeniti posebnosti pojedinog slucaja.

Mora se zakljuditi da velike internetske platforme u vecini slucajeva nece modi ispuniti zahtjeve za
valjanu privolu ako korisnicima ponude samo opciju pristanka na obradu osobnih podataka u svrhe
bihevioralnog oglasavanija ili placanja naknade.

EDPB podsje¢a da se osobni podaci ne mogu smatrati robom kojom se moze trgovati, a velike
internetske platforme trebale bi imati na umu potrebu sprecavanja da se temeljno pravo na zastitu
podataka pretvori u znacajku koju ispitanici moraju platiti kako bi na nju imali pravo. Stoga voditelji
obrade ne bi trebali automatski nuditi (samo) plaéenu alternativu usluzi koja ukljuuje obradu u svrhe
bihevioralnog oglasavanja. Naprotiv, pri razvoju alternative verziji usluge s bihevioralnim oglasavanjem
velike internetske platforme trebale bi razmotriti pruzanje , ekvivalentne alternative” ispitanicima bez
naplate naknade (npr. ukljucuje drukciji oblik oglasavanja koje nije bihevioralno).

Ako ispitanicima odluce pruziti ,,ekvivalentnu alternativu” koja uklju€uje plaéanje naknade, kako bi se
pruzila stvarna mogucnost izbora i izbjeglo ogranicenje izbora korisnicima na dvije moguénosti,
odnosno placanje naknade i privolu na obradu u svrhe bihevioralnog oglasavanja, voditelji obrade
trebali bi razmotriti i ponudu dodatne opcije bez naplate i bihevioralnog oglasavanja, npr. oblik
oglasavanja koji ukljuuje obradu manje koli¢ine osobnih podataka ili uopée ne ukljuéuje osobne
podatke. To je posebno vazan ¢imbenik u procjeni odredenih kriterija za valjanu privolu prema OUZP-
u.

152 Smjernice EDPB-a o privoli, to¢ka 110.
153 vidjeti i Miljenje Radne skupine iz ¢lanka 29. o internetskom bihevioralnom oglasavanju, str. 16.
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Odluka voditelja obrade da ponudi dodatnu alternativu bez bihevioralnog oglasavanja u vedini ¢e
slucajeva znatno utjecati na ocjenu valjanosti privole, posebno u smislu aspekta Stete. Stoga bi velike
internetske platforme trebale detaljno razmotriti ponudu besplatne alternative bez bihevioralnog
oglasavanija.

Na temelju zahtjeva za misljenje nizozemskog, norveskog i njemackog (hamburskog) nadzornog tijela
i prethodno navedene analize EDPB zakljuCuje da se privola koju velike internetske platforme (kako
je definirano za potrebe ovog Misljenja) prikupe u kontekstu modela ,pla¢anja ili privole” koji se
odnose na bihevioralno oglasavanje moze smatrati valjanom samo u mjeri u kojoj takve platforme
mogu dokazati, u skladu s nacelom odgovornosti, da su ispunjeni svi zahtjevi za valjanu privolu, to

jest:

— Privola je dobrovoljno dana. U tom bi pogledu velike internetske platforme trebale, medu ostalim,
razmotriti sljedece:

O

Doneseno

Trpi li ispitanik posljedice jer nije dao ili je povukao privolu. U tom bi se pogledu velike
internetske platforme koje primjenjuju modele , privole ili placanja” trebale pobrinuti da
naknade ne onemogucuju slobodan izbor ispitanika, na primjer tako da ih se potice na
davanje privole. Osim toga, Steta moZe nastati ako ispitanici ne plate naknadu kako bi
uskratili privolu, zbog ¢ega im zatim prijeti iskljucenje iz usluge ako je ne daju, posebno ako
usluga ima istaknutu ulogu ili je presudna za sudjelovanje u druStvenom Zivotu ili pristup
profesionalnim mrezama, tim vise ako postoje ucinci ovisnosti ili mrezni ucinci. Ako velike
internetske platforme za dobivanje privole za obradu koriste model ,privole ili pla¢anja”,
Stetne posljedice postaju vjerojatne.

Postoji li neravnoteza ovlasti izmedu ispitanika i njih. U tom pogledu odredeni neiscrpni i
nekumulativni ¢imbenici mogu pomodi velikim internetskim platformama pri procjeni
pojedinih slucajeva, ukljuCujuci poloZaj poduzeéa na trzistu, postojanje ucinaka ovisnosti
ili mreznih ucinaka, mjeru u kojoj se ispitanik oslanja na uslugu te ciljnu ili prevladavaju¢u
publiku kojoj je usluga namijenjena; ako postoji jasna neravnotezia, privola se moze
upotrebljavati samo u ,iznimnim okolnostima” i ako voditelj obrade u skladu s na¢elom
odgovornosti mozZe dokazati da ispitanici ,,uopée neée imati Stetne posljedice” ako ne daju
privolu, posebno ako im se ponudi alternativa bez ikakvog negativnog ucinka.

Je li privola potrebna za pristup robi ili uslugama, ¢ak i ako obrada na temelju privole nije
nuzna za ispunjenje ugovora koji se primjenjuje na ponudu takve robe ili usluga. EDPB
napominje da je Sud u presudi u predmetu Bundeskartellamt naveo je da se korisnicima
koji odbiju dati privolu za odredene postupke obrade treba biti ponudena ,,ovisno o sluéaju
uz odgovarajucu naknadu, ekvivalentna alternativa koja nije popraé¢ena takvom obradom
podataka”. Na taj ¢e nacin voditelji obrade izbjedi pitanje uvjetovanosti. U svakom slucaju
potrebno je ispuniti i ostale kriterije za ,dobrovoljno danu” privolu. EDPB smatra da se
potreba da se ispitanicima ponudi ekvivalentna alternativa koju navodi Sud odnosi na
alternativnu verziju predmetne usluge koju nudi isti voditelj obrade, a koja ne ukljucuje
privolu za obradu osobnih podataka u svrhe bihevioralnog oglasavanja. EDPB pruza
elemente koji mogu pomodi da alternativa doista bude ekvivalentna. Ako se razlikuje samo
u mjeri u kojoj je to potrebno jer voditelj obrade ne moze obradivati osobne podatke u
svrhe bihevioralnog oglasavanja, alternativna verzija u nacelu se moZe smatrati
ekvivalentnom. Nadalje, u slucaju ,ekvivalentne alternative” izostavljaju se postupci
obrade koji nisu potrebni za pruzanje usluge i koji se temelje na privoli. Budu¢i da postupci
obrade koji se provode u svrhe bihevioralnog oglasavanja nisu nuzni za pruzanje usluge i
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temelje se na privoli, izostavljaju se iz ekvivalentne alternative, osim ako imaju drugu
zakonitu svrhu.

o Jelinaknada koja se napladuje takva da se ispitanicima oduzima stvarna mogucnost izbora
ili ih se potice na davanje privole. Kad je rije¢ o naplati naknade za pristup , ekvivalentnoj
alternativnoj” verziji usluge, voditelji obrade trebali bi na pojedinacnoj osnovi procijeniti
je linaknada uopée primjerena i koji je iznos primjeren u predmetnim okolnostima, imajudi
na umu da se temeljno pravo na zastitu podataka ne smije pretvoriti u prvorazrednu
znacajku dostupnu samo imuénim pojedincima. Ta bi se procjena trebala provesti u
kontekstu zahtjeva valjane privole i nacela iz ¢lanka 5. OUZP-a, posebno nacela postenosti,
i uzimajuéi u obzir moguce alternative bihevioralnom oglasavanju koje podrazumijevaju
obradu manje koli¢ine osobnih podataka, kao i stajaliste ispitanika.

Nadzorna tijela zaduZena su za provedbu OUZP-a, koja se moZe odnositi i na ucinak
eventualne naknade na slobodu izbora ispitanika. U mnogim okolnostima moZe im pomoci
savjetovanje s nadleZnim tijelima u drugim podrucjima prava, osobito tijelima za zastitu
potrosaca i trZiSno natjecanje.

o Mogu li ispitanici slobodno izabrati svrhu obrade koju prihvacaju, umjesto prihvacanja
samo jednog zahtjeva za privolu kojim se objedinjuje nekoliko svrha (granularnost).

Privola je informirana. Voditelji obrade u skladu s nacelom odgovornosti odgovorni su za
uspostavu i dokumentiranje postupka informiranja kako bi se ispitanicima omogudilo potpuno i
jasno razumijevanje vrijednosti, opsega i posljedica njihova izbora. To znaci da ispitanicima prije
njihove odluke treba dati jasne informacije o aktivhostima obrade povezanima sa svakom od
ponudenih mogucénosti. Velike internetske platforme trebale bi uzeti u obzir sloZzenost aktivnosti
obrade podataka potrebnih za pruzanje usluga bihevioralnog oglasavanja i pobrinuti se da ciljna
publika dobiva jasne i razumljive informacije.

Privola je nedvosmisleno izraZavanje Zelja. Velike internetske platforme trebale bi pazljivo
osmisliti nacin na koji se od ispitanika trazi da daju privolu kako ne bi bili izloZeni zavaravajuéem
dizajnu. Kad korisnik daje privolu za aktivnosti obrade koje omogucuju besplatan pristup usluzi,
trebalo bi smatrati da privolu daje samo za te aktivnosti obrade, imaju¢i na umu zahtjev da privola
bude ,posebna”. Da bi se smatralo da se privola jasno daje u druge svrhe, korisnik bi trebao aktivno
odabrati te svrhe.

Privola je posebna. To znaci da bi velike internetske platforme trebale precizno definirati i
razgraniCiti svrhe aktivnosti obrade za koje je potrebna privola. Na primjer, privola dobivena u
svrhe bihevioralnog oglasavanja ne bi se trebala objediniti s drugim svrhama. Velike internetske
platforme trebale bi pojedinaéno procijeniti i dokumentirati podrazumijeva li pruzanje
bihevioralnog oglasavanja obradu osobnih podataka u razliCite svrhe te zasebne privole za te svrhe.

EDPB podsje¢a da se dobivanje privole ne oslobada velike internetske platforme od obveze
postovanja drugih pravila i nacela predvidenih OUZP-om, ukljuc¢ujuéi nacela navedena u clanku 5. te
uredbe. Sljedeéa su nacela osobito vazna za velike internetske platforme koje primjenjuju modele
»placanja ili privole”, i to ne samo pri procjeni valjanosti privole:

ogranic¢avanje svrhe i smanjenje koli¢ine podataka: velike internetske platforme duzne su jasno
definirati svrhu aktivnosti obrade i osigurati da se obraduju samo osobni podaci koji su potrebni za
postizanje te svrhe,
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— postenost: kako bi njihove aktivnosti obrade bile postene, velike internetske platforme trebale bi
razmotriti njihov ucinak na prava i dostojanstvo pojedinaca te ispitanicima omoguditi najvisi
stupanj autonomije,

— tehnicka zastita podataka: velike internetske platforme duzne su provoditi odgovarajuée tehnicke
i organizacijske mjere te ukljuciti potrebne zastitne mjere u svoje aktivnosti obrade kako bi ispunile
zahtjeve iz OUZP-a i zastitile prava i slobode ispitanika,

— integrirana zastita podataka: velike internetske platforme odgovorne su za uvodenje zadanih
postavki i moguénosti obrade tako da se automatski provodi samo obrada koja je doista nuzna za
postizanje utvrdenih zakonitih svrha,

— odgovornost: velike internetske platforme odgovorne su za dokazivanje uskladenosti s OUZP-om,
$to ukljucuje prethodno navedena nacela.

Za Europski odbor za zastitu podataka

Predsjednica

(Anu Talus)
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