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Tiivistelmä 

Alankomaiden, Norjan ja Saksan (Hampurin) valvontaviranomaiset pyysivät tietosuojaneuvostoa 
antamaan lausunnon siitä, missä olosuhteissa ja millä edellytyksillä suuret verkkoalustat voivat ottaa 
käyttöön käyttötottumuksia seuraavaan mainontaan liittyviä ”suostu tai maksa” -malleja tavalla, joka 
muodostaa pätevän ja erityisesti vapaaehtoisen suostumuksen, ottaen huomioon myös Euroopan 
unionin tuomioistuimen asiassa C-252/21 antaman tuomion. Tämän lausunnon soveltamisala 
rajoittuukin siihen, että suuret verkkoalustat (jotka määritellään tätä lausuntoa varten) ottavat 
käyttöön ”suostu tai maksa” -malleja, joissa käyttäjiltä pyydetään suostumusta käyttötottumuksia 
seuraavaa mainontaa varten tapahtuvaan tietojenkäsittelyyn. 

Tässä yhteydessä tietosuojaneuvosto korostaa, että kaikkia yleisen tietosuoja-asetuksen vaatimuksia, 
erityisesti pätevää suostumusta koskevia vaatimuksia, on noudatettava, mutta samalla on arvioitava 
kunkin tapauksen erityispiirteet. Erityisen tärkeä on osoitusvelvollisuuden periaate. 
Tietosuojaneuvosto muistuttaa, että suostumuksen saaminen ei vapauta rekisterinpitäjää 
velvollisuudesta noudattaa kaikkia yleisen tietosuoja-asetuksen 5 artiklassa esitettyjä periaatteita sekä 
muita yleisen tietosuoja-asetuksen velvoitteita. On keskeisen tärkeää noudattaa tarpeellisuuden, 
oikeasuhteisuuden, käyttötarkoitussidonnaisuuden, tietojen minimoinnin ja kohtuullisuuden 
periaatteita. 

Useimmissa tapauksissa suurten verkkoalustojen ei ole mahdollista noudattaa pätevää suostumusta 
koskevia vaatimuksia, jos ne antavat käyttäjille mahdollisuuden valita vain kahden vaihtoehdon eli 
käyttötottumuksia seuraavaa mainontaa varten tapahtuvaan tietojenkäsittelyyn suostumisen tai 
maksun maksamisen välillä. 

Rekisterinpitäjien oletusarvoisena etenemistapana ei saisi olla se, että ne tarjoavat (ainoastaan) 
maksullista vaihtoehtoa palvelulle, johon sisältyy tietojenkäsittelyä käyttötottumuksia seuraavaa 
mainontaa varten. Kehittäessään vaihtoehtoa käyttötottumuksia seuraavaa mainontaa sisältävälle 
palvelun versiolle suurten verkkoalustojen olisi harkittava maksuttoman ”vastaavan vaihtoehdon” 
tarjoamista rekisteröidyille. Jos rekisterinpitäjät päättävät periä maksun ”vastaavan vaihtoehdon” 
käytöstä, niiden olisi harkittava myös sellaisen maksuttoman vaihtoehdon tarjoamista, joka ei sisällä 
käyttötottumuksia seuraavaa mainontaa, vaan esimerkiksi sellaista mainontaa, johon liittyy 
vähemmän (tai ei lainkaan) henkilötietojen käsittelyä. Tämä on erityisen tärkeä tekijä arvioitaessa 
tiettyjä yleisen tietosuoja-asetuksen mukaisia pätevän suostumuksen kriteerejä. Useimmissa 
tapauksissa se, tarjoaako rekisterinpitäjä maksutta toisen vaihtoehdon, johon ei sisälly 
käyttötottumuksia seuraavaa mainontaa, vaikuttaa merkittävästi suostumuksen pätevyyden 
arviointiin erityisesti haitan aiheutumista koskevan näkökohdan osalta. 

Pätevää suostumusta koskevien yleisen tietosuoja-asetuksen vaatimusten mukaan suostumus on 
ensinnäkin annettava ”vapaaehtoisesti”. Jotta vältetään haitta, jonka perusteella suostumus ei voisi 
olla vapaaehtoinen, määrättävä maksu ei voi olla sellainen, että rekisteröidyillä ei ole todellista vapaan 
valinnan mahdollisuutta. Lisäksi haitta voi aiheutua, jos rekisteröidyt, jotka eivät anna suostumustaan, 
eivät maksa maksua ja jäävät siksi palvelun ulkopuolelle, erityisesti silloin, kun palvelulla on merkittävä 
rooli tai se on ratkaisevassa asemassa sosiaaliseen elämään osallistumisen tai ammatillisten 
verkostojen käytön kannalta. Näin on varsinkin siinä tapauksessa, että palveluun liittyy lukkiutumis- tai 
verkostovaikutuksia. Näin ollen haittaa todennäköisesti aiheutuu, jos suuret verkkoalustat käyttävät 
”suostu tai maksa” -mallia saadakseen suostumuksen tietojenkäsittelyyn. 

Rekisterinpitäjien on myös arvioitava tapauskohtaisesti, vallitseeko rekisteröidyn ja rekisterinpitäjän 
välillä vallan epätasapaino. Arvioitavia tekijöitä ovat muun muassa suuren verkkoalustan asema 
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markkinoilla, lukkiutumis- tai verkostovaikutusten olemassaolo, se, missä määrin rekisteröity on 
riippuvainen palvelusta, sekä palvelun pääkohderyhmä.  

Ehdollisuuden osatekijä eli se, edellyttääkö tavaroiden tai palvelujen käyttö suostumusta, vaikka 
tietojenkäsittely ei ole tarpeen sopimuksen täytäntöön panemiseksi, on toinen peruste sen 
arvioimiseksi, onko suostumus ”vapaaehtoisesti annettu”. Unionin tuomioistuin on todennut asiassa 
Bundeskartellamt antamassaan tuomiossa, että käyttäjille, jotka kieltäytyvät antamasta 
suostumustaan tiettyihin tietojenkäsittelytoimiin, on oltava ”tarjolla, tarvittaessa asianmukaista 
korvausta vastaan, vastaava vaihtoehto, johon ei liity tällaisia tietojenkäsittelytoimia”. Tällä tavoin 
rekisterinpitäjät välttävät ehdollisuutta koskevan ongelman. Joka tapauksessa myös muiden 
”vapaaehtoisesti annettua” suostumusta koskevien kriteerien on täytyttävä. 

”Vastaavalla vaihtoehdolla” tarkoitetaan saman rekisterinpitäjän tarjoaman palvelun vaihtoehtoista 
versiota, johon ei liity suostumusta henkilötietojen käsittelyyn käyttötottumuksia seuraavaa 
mainontaa varten. Tässä lausunnossa esitetään seikkoja, jotka voivat auttaa varmistamaan, että 
vaihtoehto on todella vastaava. Jos vaihtoehtoinen versio on erilainen vain siinä määrin kuin on 
tarpeen sen vuoksi, että rekisterinpitäjä ei pysty käsittelemään henkilötietoja käyttötottumuksia 
seuraavaa mainontaa varten, sitä voidaan periaatteessa pitää vastaavana. 

Palvelun ”vastaavan vaihtoehtoisen” version käytöstä perittävän maksun osalta tietosuojaneuvosto 
muistuttaa, että henkilötietoja ei voida pitää hyödykkeenä, jolla voidaan käydä kauppaa, ja 
rekisterinpitäjien olisi pidettävä mielessä, että tietosuojaa koskevaa perusoikeutta ei saa muuntaa 
ominaisuudeksi, jonka käytöstä rekisteröityjen on maksettava. Rekisterinpitäjien olisi arvioitava 
tapauskohtaisesti, onko maksu ylipäätään asianmukainen ja mikä on kussakin tilanteessa 
asianmukainen määrä, ottaen huomioon käyttötottumuksia seuraavan mainonnan vähemmän 
henkilötietojen käsittelyä sisältävät mahdolliset vaihtoehdot sekä rekisteröityjen asema. 
Rekisterinpitäjien olisi varmistettava, että maksu ei estä rekisteröityjä tekemästä pätevää suostumusta 
koskevien vaatimusten ja yleisen tietosuoja-asetuksen 5 artiklassa säädettyjen periaatteiden, 
erityisesti kohtuullisuuden periaatteen, mukaista todellista vapaata valintaa. Osoitusvelvollisuuden 
periaate on tässä suhteessa avainasemassa. Valvontaviranomaisten tehtävänä on valvoa yleisen 
tietosuoja-asetuksen soveltamista, ja tämä voi liittyä myös mahdollisen maksun vaikutukseen 
rekisteröityjen valinnanvapauteen. 

Toinen ehto on tarkkuus: tehdessään ”suostu tai maksa” -mallia koskevaa päätöstä rekisteröidyn olisi 
voitava vapaasti valita, minkä tietojenkäsittelyn tarkoituksen hän hyväksyy, sen sijaan, että hän joutuu 
vastaamaan yhteen suostumuspyyntöön, joka kattaa useita tarkoituksia.  

Pätevän suostumuksen on myös oltava ”yksilöity” eli se on annettava yhtä tai useampaa tiettyä 
tarkoitusta varten, ja sen on oltava yksiselitteinen tahdonilmaisu: ”suostu tai maksa” -malleissa on 
erityisen tärkeää, että rekisterinpitäjät suunnittelevat huolellisesti, miten rekisteröityjä pyydetään 
antamaan suostumuksensa. Käyttäjiin ei saa kohdistaa harhauttavia suunnittelumalleja. 

Jotta suostumus olisi ”tietoinen”, rekisterinpitäjien luoman tiedotusprosessin olisi mahdollistettava se, 
että rekisteröidyt ymmärtävät kaikilta osin ja selkeästi mahdollisten valintojensa arvon, laajuuden ja 
seuraukset, kun otetaan huomioon käyttötottumuksia seuraavaan mainontaan liittyvien 
tietojenkäsittelytoimien monimutkaisuus. 

Tietosuojaneuvosto antaa myös selvennyksiä suostumuksen peruuttamisesta ja kehottaa 
rekisterinpitäjiä arvioimaan huolellisesti, kuinka usein suostumus olisi ”uudistettava”.  
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Euroopan tietosuojaneuvosto, joka 

ottaa huomioon luonnollisten henkilöiden suojelusta henkilötietojen käsittelyssä sekä näiden tietojen 
vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta 27 päivänä huhtikuuta 2016 annetun 
Euroopan parlamentin ja neuvoston asetuksen (EU) 2016/679, jäljempänä ’yleinen tietosuoja-asetus’, 
63 artiklan sekä 64 artiklan 2 kohdan, 

ottaa huomioon ETA-sopimuksen ja erityisesti sen liitteen XI ja pöytäkirjan 37, sellaisina kuin ne ovat 
muutettuina 6 päivänä heinäkuuta 2018 annetulla ETA:n sekakomitean päätöksellä N:o 154/20181, 

ottaa huomioon työjärjestyksensä 10 ja 22 artiklan, 

  

sekä katsoo seuraavaa: 

1) Euroopan tietosuojaneuvoston, jäljempänä ’tietosuojaneuvosto’, pääasiallisena tehtävänä on 
varmistaa yleisen tietosuoja-asetuksen yhdenmukainen soveltaminen Euroopan talousalueella, 
jäljempänä ’ETA’. Yleisen tietosuoja-asetuksen 64 artiklan 2 kohdassa säädetään, että jokainen 
valvontaviranomainen, tietosuojaneuvoston puheenjohtaja tai komissio voi pyytää minkä tahansa 
yleisluonteisen tai useammassa kuin yhdessä jäsenvaltiossa vaikutuksia tuottavan asian käsittelyä 
tietosuojaneuvostossa lausunnon saamiseksi. Tämän lausunnon tarkoituksena on käsitellä 
yleisluonteista tai useammassa kuin yhdessä ETA:n jäsenvaltiossa vaikutuksia tuottavaa asiaa. 

2) Yleisen tietosuoja-asetuksen 64 artiklan 3 kohdan ja tietosuojaneuvoston työjärjestyksen 10 artiklan 
2 kohdan mukaan tietosuojaneuvoston on hyväksyttävä lausuntonsa kahdeksan viikon kuluessa siitä 
päivästä, jona tietosuojaneuvoston puheenjohtaja ja toimivaltaiset valvontaviranomaiset ovat 
päättäneet, että asiakirja-aineisto täyttää kaikki sille asetetut vaatimukset. Määräaikaa voidaan jatkaa 
puheenjohtajan päätöksellä kuudella viikolla ottaen huomioon asian monimutkaisuus, 

  

ON HYVÄKSYNYT TÄMÄN LAUSUNNON: 

1 JOHDANTO  

1.1 Yhteenveto tosiseikoista 

1. Alankomaiden valvontaviranomainen, joka toimi myös Norjan valvontaviranomaisen ja Saksan 
(Hampurin) valvontaviranomaisen puolesta, pyysi 17. tammikuuta 2024 tietosuojaneuvostoa 
antamaan yleisen tietosuoja-asetuksen 64 artiklan 2 kohdan mukaisesti lausunnon niin kutsutuista 
”suostu tai maksa” -malleista, jäljempänä ’pyyntö’.  

2. Tietosuojaneuvoston puheenjohtaja ja Alankomaiden valvontaviranomainen katsoivat 25. tammikuuta 
2024, että asiakirja-aineisto täytti kaikki sille asetetut vaatimukset. Tietosuojaneuvoston sihteeristö 
lähetti asiakirja-aineiston samana päivänä.  

                                                           
1 Viittauksilla ”jäsenvaltioihin” tarkoitetaan tässä lausunnossa ETA:n jäsenvaltioita. 
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3. Lyhyesti ilmaistuna pyyntö koskee olosuhteita, joissa suuret verkkoalustat, joilla on paljon käyttäjiä 
Euroopan talousalueella, jäljempänä ’ETA’, voivat ottaa käyttöön niin kutsuttuja ”suostu tai maksa” -
malleja2, jos tietoja käsitellään käyttötottumuksia seuraavaa mainontaa varten, siten, että vaatimus 
pätevästä ja erityisesti vapaaehtoisesta suostumuksesta täyttyy.3 

4. Pyynnön esittäneet valvontaviranomaiset muistuttavat tietosuojaneuvoston antamista asetuksen 
2016/679 mukaista suostumusta koskevista suuntaviivoista 5/2020, jäljempänä ’suostumusta 
koskevat tietosuojaneuvoston suuntaviivat’, ja korostavat, että on tärkeää arvioida, onko 
rekisteröidyillä ”suostu tai maksa” -mallien todellinen valinnan mahdollisuus, kun otetaan huomioon 
harhaanjohtamisen, pelottelun, pakottamisen tai merkittävän haitan riski tai se, liittyykö malleihin 
pakottamista, painostusta tai kyvyttömyyttä käyttää vapaata tahtoa.4  

5. Pyynnön esittäneet valvontaviranomaiset mainitsevat lisäksi, että käsiteltäessä edellä mainittuja 
kysymyksiä olisi otettava huomioon unionin tuomioistuimen asiassa Bundeskartellamt antama 
tuomio.5 

6. Pyynnön esittäneet valvontaviranomaiset huomauttavat lopuksi pyyntöä koskevissa perusteluissaan, 
että useat tietosuojaneuvoston jäsenet ovat jo antaneet ohjeita ”suostu tai maksa” -malleista 
kansallisella tasolla esimerkiksi tiedotusvälineiden osalta ja että vaikka nämä kansalliset ohjeet ovat 
arvokkaita ja tarjoavat hyvän lähtökohdan, ne on suunnattu yleensä pienemmille rekisterinpitäjille.6 
Näin ollen pyynnön esittäneet valvontaviranomaiset katsovat, että on tarpeen vastata suurten 
verkkoalustojen käyttöön ottamien ”suostu tai maksa” -mallien herättämiin kysymyksiin, jotta voidaan 
varmistaa yleisen tietosuoja-asetuksen yhdenmukainen tulkinta ja soveltaminen.  

1.2 Yleisen tietosuoja-asetuksen 64 artiklan 2 kohdan mukaista lausuntoa 
koskevan pyynnön käsiteltäväksi ottaminen  

7. Yleisen tietosuoja-asetuksen 64 artiklan 2 kohdassa säädetään erityisesti, että jokainen 
valvontaviranomainen voi pyytää minkä tahansa yleisluonteisen tai useammassa kuin yhdessä 
jäsenvaltiossa vaikutuksia tuottavan asian käsittelyä tietosuojaneuvostossa lausunnon saamiseksi.  

8. Pyynnön esittäneet valvontaviranomaiset täsmentävät pyynnössä, että tietosuojan näkökulmasta 
edellä mainittuun kysymykseen7 suostumuksen pätevyydestä ”suostu tai maksa” -mallien yhteydessä 

                                                           
2 Ks. tämän lausunnon 2.1.1 jaksossa annettu määritelmä. 
3 Yleisen tietosuoja-asetuksen 64 artiklan 2 kohdan mukainen lausuntopyyntö, jäljempänä ’pyyntö’, I jakso 
(”Introduction”), s. 1. 
4 Pyynnön II jakso (”Background and reasoning of this request”), A. Legal framework regarding the fundamental 
concept of consent, s. 2.  Ks. tähän liittyen asetuksen 2016/679 mukaista suostumusta koskevat 
tietosuojaneuvoston suuntaviivat 05/2020, jotka hyväksyttiin 4.5.2020, jäljempänä ’suostumusta koskevat 
tietosuojaneuvoston suuntaviivat’, 24 kohta.  
5 Pyynnön II jakso (”Background and reasoning of this request”), B. The relation between consent and ‘consent 
or pay models’, s. 3. Ks. Euroopan unionin tuomioistuimen tuomio 4.7.2023, Meta Platforms Inc. v. 
Bundeskartellamt, C-252/21, ECLI:EU:C:2023:537, jäljempänä ’unionin tuomioistuimen Bundeskartellamt-
tuomio’. Pyynnön esittäneet valvontaviranomaiset palauttavat mieliin varsinkin unionin tuomioistuimen 
Bundeskartellamt-tuomion 143–144 ja 148–150 kohdan.  
6 Pyynnön II jakso (”Background and reasoning of this request”), C. Current developments and the need for 
clarity, s. 4. Pyynnön esittäneet valvontaviranomaiset toimittavat pyynnön mukana kansallisia ohjeita, joissa 
esitetään Saksan (Hampuri), Itävallan ja Ranskan valvontaviranomaisten laatimat ”suostu tai maksa” -malleja 
koskevat yleiset kriteerit. 
7 Ks. tämän lausunnon kohta 3. 
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ei tällä hetkellä ole yhdenmukaista eurooppalaista vastausta.8 Lisäksi ne korostavat, että tämä on 
huolestuttavaa, koska tämä kysymys liittyy erottamattomasti suostumuksen käsitteen tulkintaan ja 
siten yhden yleisen tietosuoja-asetuksen keskeisen käsitteen yleiseen soveltamiseen.9  

9. Pyyntö koskee suostumuksen käsitteen johdonmukaista tulkintaa ja erityisesti olosuhteita, joissa 
käyttötottumuksia seuraavaa mainontaa varten henkilötietoja käsittelevien ja ”suostu tai maksa” -
malleja soveltavien suurten verkkoalustojen hankkimaa suostumusta voidaan pitää pätevänä. Näin 
ollen tietosuojaneuvosto katsoo, että pyyntö koskee yleisen tietosuoja-asetuksen 64 artiklan 2 
kohdassa tarkoitettua ”yleisluonteista asiaa”. Asia koskee erityisesti kysymyksiä, jotka liittyvät yleisen 
tietosuoja-asetuksen keskeisten säännösten käytännön täytäntöönpanoon ja joita ei tällä hetkellä 
tulkita yhdenmukaisesti EU:n tasolla. Näin ollen voidaan väittää, että on yleisen edun mukaista arvioida 
tätä kysymystä tietosuojaneuvoston lausunnossa yleisen tietosuoja-asetuksen yhdenmukaisen 
soveltamisen varmistamiseksi. ”Suostu tai maksa” -mallien käyttöönotto suurilla verkkoalustoilla 
herättää erityisiä kysymyksiä: kuten pyynnön esittäneet valvontaviranomaiset korostavat, yhtenäisen 
lähestymistavan puute on erityisen polttava, kun on kyse suurista verkkoalustoista, joilla käy miljoonia 
eurooppalaisia rekisteröityjä. Voidaan väittää, että erityisesti tällaisten suurten verkkoalustojen osalta 
tarvitaan yhdenmukainen lähestymistapa kaikkiin tämäntyyppisiin rekisterinpitäjiin liittyviin 
yleisluonteisiin kysymyksiin, kun otetaan huomioon, että nämä alustat toimivat kaikissa EU:n ja ETA:n 
jäsenvaltioissa ja että tällaisia suuria verkkoalustoja ylläpitävien rekisterinpitäjien käyttöön ottamat 
”suostu tai maksa” -mallit vaikuttavat miljooniin eurooppalaisiin rekisteröityihin.10 

10. Pyynnössä esitetään kirjallisesti tietosuojaneuvostolle esitettävän kysymyksen tausta ja perustelut, 
jotka liittyvät muun muassa asiaankuuluvaan oikeudelliseen kehykseen, suostumuksen ja ”suostu tai 
maksa” -mallien väliseen suhteeseen sekä unionin tuomioistuimen oikeuskäytännön tämänhetkiseen 
kehitykseen ja selvyyden ja johdonmukaisen tulkinnan tarpeeseen.11 Näin ollen tietosuojaneuvosto 
katsoo, että pyyntö on perusteltu tietosuojaneuvoston työjärjestyksen 10 artiklan 3 kohdan 
mukaisesti.12  

11. Yleisen tietosuoja-asetuksen 64 artiklan 3 kohdan mukaan tietosuojaneuvosto ei anna lausuntoa, jos 
se on jo antanut lausunnon samasta asiasta.13 Kuten jäljempänä 3.4 jaksossa selitetään lähemmin, 
tietosuojaneuvosto ei ole antanut lausuntoa samasta asiasta eikä vielä vastannut pyyntöön liittyviin 
kysymyksiin.  

12. Näistä syistä tietosuojaneuvosto katsoo, että pyyntö voidaan ottaa käsiteltäväksi ja että siihen liittyviä 
kysymyksiä olisi analysoitava tässä lausunnossa, jäljempänä ’lausunto’, joka hyväksytään yleisen 
tietosuoja-asetuksen 64 artiklan 2 kohdan nojalla. 

                                                           
8 Pyynnön II jakso (”Background and reasoning of this request”), C. Current developments and the need for 
clarity, s. 4. 
9 Pyynnön II jakso (”Background and reasoning of this request”), C. Current developments and the need for 
clarity, s. 4. 
10 Pyynnön II jakso (”Background and reasoning of this request”), C. Current developments and the need for 
clarity, s. 5. 
11 Pyynnön II jakso (”Background and reasoning of this request”), s. 1–5. 
12 Tietosuojaneuvoston työjärjestyksen 10 artiklan 3 kohdassa määrätään seuraavaa: ”Pyynnöt on perusteltava 
yleisen tietosuoja-asetuksen 64 artiklan 2 kohdan mukaisesti.”  
13 Yleisen tietosuoja-asetuksen 64 artiklan 3 kohta ja tietosuojaneuvoston työjärjestyksen 10 artiklan 4 kohta. 
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13. Seuraavassa jaksossa annetaan ”suostu tai maksa” -mallien, ”käyttötottumuksia seuraavan 
mainonnan” ja ”suurten verkkoalustojen” tässä lausunnossa käytettävät määritelmät sekä esitetään 
lausunnon soveltamisala.  

2 MÄÄRITELMÄT JA LAUSUNNON SOVELTAMISALA 

2.1 Määritelmät 

2.1.1 ”Suostu tai maksa” -mallien määritelmä 

14. ”Suostu tai maksa” -mallit14 voidaan määritellä malleiksi, joissa rekisterinpitäjä tarjoaa rekisteröidyille 
mahdollisuuden valita vähintään kahdesta vaihtoehdosta voidakseen käyttää rekisterinpitäjän 
tarjoamaa verkkopalvelua: rekisteröity voi 1) suostua henkilötietojensa käsittelyyn tiettyä tarkoitusta 
varten tai 2) maksaa maksun ja saada oikeuden käyttää verkkopalvelua ilman, että hänen 
henkilötietojaan käsitellään kyseistä tarkoitusta varten. Tässä lausunnossa keskitytään malleihin, joissa 
voidaan antaa suostumus henkilötietojen käsittelyyn käyttötottumuksia seuraavaa mainontaa varten. 

15. Edellä mainitussa ensimmäisessä vaihtoehdossa rekisteröidyt voivat käyttää palvelua vain, jos he 
suostuvat siihen, että rekisterinpitäjä seuraa heitä ja kohdentaa heihin käyttötottumuksia seuraavaa 
mainontaa. Tällöin rekisterinpitäjän liiketoimintamalli rahoitetaan yleensä käyttäjien käyttäytymiseen 
perustuvalla verkkomainonnalla.  

16. Toisessa vaihtoehdossa rekisteröidyt maksavat maksun (joka voi olla esimerkiksi viikoittainen, 
kuukausittainen tai vuosittainen tilaus tai kertaluonteinen maksu)15 ja saavat käyttää sellaista palvelun 
versiota, jossa käyttäjän henkilötietojen ei käsitellä käyttötottumuksia seuraavaa mainontaa varten. 
On kuitenkin huomattava, että vaikka tämä toinen vaihtoehto voi johtaa siihen, että rekisteröityjä ei 
seurata lainkaan, se voi myös johtaa siihen, että rekisteröityjä seurataan edelleen, mutta eri 
tarkoituksiin, esimerkiksi jotta voidaan analysoida verkkosivuston käyttöä sen toimintojen 
parantamiseksi. Tietosuojaneuvosto muistuttaa joka tapauksessa, että tällaisten tarkoitusten on oltava 
laillisia ja yksiselitteisesti määriteltyjä ja että käsittelyn on perustuttava yleisen tietosuoja-asetuksen 
mukaiseen lainmukaiseen perusteeseen. Lisäksi evästeitä tai seurantatekniikoita voidaan palvelun 
maksullisessa versiossa edelleen käyttää muihin tarkoituksiin kuin käyttötottumuksia seuraavaan 
mainontaan. Jos johonkin käytettyyn tekniikkaan liittyy mahdollisuus käyttää tietoja tai tallentaa niitä 
päätelaitteilla, tämä edellyttää yleisen tietosuoja-asetuksen ja tapauksen mukaan sähköisen 
viestinnän tietosuojadirektiivin 5 artiklan 3 kohdan noudattamista.  

17. Vaikka tässä lausunnossa käsiteltävissä ”suostu tai maksa” -malleissa rekisteröidyltä yleensä evätään 
pääsy palveluun, jos hän ei suostu henkilötietojen käsittelyyn käyttötottumuksia seuraavaa mainontaa 
varten eikä maksa maksua, tietosuojaneuvosto korostaa, että rekisteröidyille voidaan tarjota maksutta 

                                                           
14 Ks. tähän liittyen myös kansallisella tasolla hyväksytyt asiakirjat, kuten i) Itävallan valvontaviranomainen (DSB), 
FAQ zum Thema Cookies und Datenschutz, 20.12.2023, ii) Ranskan valvontaviranomainen (CNIL), Cookie Walls: 
la CNIL publie des premiers critères d’évaluation, 16.5.2022, ja iii) Saksan riippumattomien 
tietosuojaviranomaisten konferenssi (DSK), Beschluss der Konferenz der unabhängigen 
Datenschutzaufsichtsbehörden des Bundes und der Länder, 22.3.2023.  
15 Näissä tapauksissa maksullinen tilaus saattaa vaihdella myös niiden palveluiden suhteen, joita käyttäjä voi 
käyttää, esimerkiksi siten, että ensimmäisellä tilauksen tasolla käytettävissä on peruspalvelu ja kalliimpaan 
tilaukseen sisältyy useampia/täydentäviä palveluja tai toimintoja.  
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toinen vaihtoehto, johon ei sisälly käyttötottumuksia seuraavaa mainontaa, kuten jäljempänä 4.2.1.1 
jaksossa selostetaan tarkemmin. 

2.1.2 Käyttötottumuksia seuraavan mainonnan määritelmä 

18. Tietosuojaneuvosto toteaa, että mekanismit, jotka mahdollistavat personoitujen verkkomainosten 
esittämisen rekisteröidyille, ovat lisääntyneet ajan myötä. Tällaiset mekanismit ovat myös yhä 
kehittyneempiä. Käyttäjiin voidaan kohdentaa personoitua mainontaa erilaisten kriteerien perusteella 
ja erilaisilla tekniikoilla, muun muassa heidän käyttäytymiseensä verkossa ja sen ulkopuolella liittyvien 
tietojen perusteella.  

19. Käyttötottumuksia seuraavasta mainonnasta, johon liittyy yksityiskohtaisten profiilien laatiminen 
rekisteröidyistä, on tullut nykyisessä verkkoympäristössä tiettyjen liiketoimintamallien keskeinen 
piirre. Käyttötottumuksia seuraavasta internetmainonnasta annetun tietosuojatyöryhmän lausunnon 
2/2010 mukaan ”käyttötottumuksia seuraava mainonta tarkoittaa mainontaa, jossa seurataan 
henkilöiden käyttäytymistä tiettynä aikana”16. Tietosuojatyöryhmä on myös korostanut, että 
käyttötottumuksia seuraavassa mainonnassa ”pyritään selvittämään henkilön käyttäytymisen 
ominaispiirteet hänen toimintansa kautta (toistuvat verkkosivuilla käynnit, vuorovaikutus, avainsanat, 
verkkosisällön tuotanto jne.) erityisen käyttäjäprofiilin kokoamiseksi, jotta käyttäjälle voidaan tarjota 
näin selvinneisiin kiinnostuksenkohteisiin sopivaa kohdennettua mainontaa”17.  

20. Kuten edellä mainitussa tietosuojatyöryhmän lausunnossa selitetään, käyttötottumuksia seuraava 
mainonta perustuu tietoihin, jotka kerätään tarkkailemalla käyttäjien toimintaa ajan mittaan 
(esimerkiksi verkkosivut, joilla he käyvät, kuinka paljon aikaa he viettävät sivulla, jolla tietty tuote 
näkyy, sivulle tehtyjen toistuvien käyntien määrä, annetut tykkäykset tai käyttäjien sijainti). Näissä 
tapauksissa käyttäjien seuranta tapahtuu käyttämällä evästeitä tai muita vastaavia seurantatekniikoita 
(kuten yhteisöliitännäisiä tai jäljitteitä). Eri toimijat (esimerkiksi alustat ja datanvälittäjät) voivat 
seurata käyttäjiä eri verkkosivustoilla.18 Kerätyt tiedot voidaan tietyissä tapauksissa yhdistää käyttäjän 
aktiivisesti toimittamiin tietoihin (esimerkiksi kun käyttäjä luo tilin verkossa tai kirjautuu 
verkkosivustolle) tai verkon ulkopuolisiin tietoihin, ja niiden avulla yritykset voivat päätellä tietoja 
käyttäjästä ja tehdä johtopäätöksiä tämän mieltymyksistä, mausta ja kiinnostuksen kohteista.19 Kun 
rekisterinpitäjät käsittelevät henkilötietoja käyttötottumuksia seuraavaa mainontaa varten, 
suoritetaan useita käsittelytoimia. Niitä ovat muun muassa rekisteröityjen käyttäytymisen 
seuraaminen, henkilötietojen kerääminen ja analysoiminen käyttäjäprofiilien luomista ja kehittämistä 
varten, henkilötietojen jakaminen kolmansien osapuolten kanssa käyttäjäprofiilien luomisen ja 
kehittämisen yhteydessä tai mainostajien ja julkaisijoiden välisten yhteyksien luomiseksi, tuloksena 

                                                           
16 Tietosuojatyöryhmän lausunto 2/2010 käyttötottumuksia seuraavasta internetmainonnasta, WP 171, annettu 
22.6.2010, jäljempänä ’tietosuojatyöryhmän lausunto käyttötottumuksia seuraavasta internetmainonnasta’, s. 
4. 
17 Tietosuojatyöryhmän lausunto käyttötottumuksia seuraavasta internetmainonnasta, s. 4. 
18 Tietosuojaneuvoston ohjeet 8/2020 sosiaalisen median käyttäjiin suunnatusta kohdentamisesta, versio 2.0, 
hyväksytty 13.4.2021, jäljempänä ’tietosuojaneuvoston ohjeet kohdentamisesta’, 3 kohta. 
19 Tietosuojatyöryhmän lausunto käyttötottumuksia seuraavasta internetmainonnasta, s. 7 (”Käyttäjäprofiileja 
kootaan pääasiassa kahdella tavalla: i) Johdettu profiili laaditaan seuraamalla yksilöllistä ja kollektiivista 
käyttäytymistä tiettynä aikana, erityisesti seuraamalla sivuja, joilla käyttäjä on vieraillut, sekä mainoksia, joita 
käyttäjä on katsonut tai napsauttanut. ii) Suora profiili luodaan käyttäjän itsensä verkkopalveluun esimerkiksi 
rekisteröitymisen yhteydessä antamien tietojen perusteella. Molempia lähestymistapoja voidaan yhdistää. 
Lisäksi johdetuista profiileista voidaan tehdä suoria profiileja myöhemmin, jos käyttäjä luo käyttäjätunnuksen 
jollekin verkkosivulle”). 
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saadun profiilin perusteella personoitujen mainosten esittäminen rekisteröidyille sekä sen analysointi, 
miten käyttäjät ovat vuorovaikutuksessa heidän profiilinsa perusteella esitettävien mainosten kanssa.  

21. Siksi käyttötottumuksia seuraavaa mainontaa pidetään erityisen voimakkaasti yksityisyyteen 
puuttuvana mainonnan muotona, koska se voi antaa rekisterinpitäjille hyvin tarkan kuvan henkilöiden 
yksityiselämästä. Lisäksi se aiheuttaa merkittäviä riskejä rekisteröityjen perusoikeuksille ja -
vapauksille, mukaan lukien syrjinnän ja syrjäytymisen mahdollisuus ja käyttäjien mahdollinen 
manipulointi, kuten tietosuojaneuvosto muistutti ohjeissa 8/2020 sosiaalisen median käyttäjiin 
suunnatusta kohdentamisesta.20 

2.1.3 Suurten verkkoalustojen määritelmä tässä lausunnossa 

22. Tässä lausunnossa keskitytään sellaisten ”suurten verkkoalustojen” rekisterinpitäjien, joilla on paljon 
käyttäjiä Euroopan talousalueella, toteuttamiin ”suostu tai maksa” -malleihin.21 On tärkeää määritellä, 
minkä tyyppiset verkkoalustat kuuluvat tämän lausunnon soveltamisalaan. 

23. Tietosuojaneuvosto muistuttaa, että ”verkkoalustoja” ei määritellä yleisessä tietosuoja-asetuksessa. 
Sen vuoksi on aiheellista täsmentää tämän käsitteen merkitys. Tässä lausunnossa ”verkkoalustojen” 
käsite voi kattaa muun muassa digipalvelusäädöksen 3 artiklan i alakohdassa määritellyt 
verkkoalustat.22  

24. Seuraavissa kohdissa tietosuojaneuvosto korostaa tiettyjä seikkoja, joita on arvioitava 
tapauskohtaisesti sen määrittämiseksi, onko rekisterinpitäjää pidettävä ”suurena verkkoalustana” tätä 
lausuntoa sovellettaessa. Koska tietyt osatekijät voivat olla tiettyjen rekisterinpitäjien kannalta 
merkityksellisempiä kuin muiden rekisterinpitäjien kannalta, tämä osatekijöiden luettelo ei ole 
tyhjentävä eikä luettelo kumulatiivisista vaatimuksista; sillä pyritään pikemminkin antamaan viitteitä 
näkökohdista, joiden perusteella rekisterinpitäjää voidaan pitää tätä lausuntoa sovellettaessa 
”suurena verkkoalustana”.  

25. Ensinnäkin suuret verkkoalustat ovat alustoja, joiden käyttäjinä on paljon rekisteröityjä.  

26. Myös yrityksen asema markkinoilla voi olla merkityksellinen seikka sen arvioimiseksi, voidaanko 
rekisterinpitäjää pitää ”suurena verkkoalustana”.  

27. Toinen huomioon otettava seikka arvioitaessa, voidaanko rekisterinpitäjä katsoa ”suureksi 
verkkoalustaksi”, on se, harjoittaako se ”laajamittaista” tietojenkäsittelyä. Tietosuojaneuvosto 
muistuttaa, että yleisessä tietosuoja-asetuksessa ei määritellä, mikä on laajamittaista 
tietojenkäsittelyä, mutta yleisen tietosuoja-asetuksen johdanto-osan 91 kappaleessa annetaan tästä 
jonkin verran osviittaa. Tietosuojatyöryhmä on kuitenkin antanut (tietosuojaneuvoston vahvistamia) 
ohjeita ”laajamittaisen” käsittelyn merkityksestä yleisen tietosuoja-asetuksen 37 artiklan 1 kohdan b 
ja c alakohdan yhteydessä ja erityisesti tekijöistä, jotka olisi otettava huomioon määritettäessä, onko 
käsittely laajamittaista. Nämä tekijät ovat merkityksellisiä myös tätä lausuntoa sovellettaessa. Niitä 

                                                           
20 Tietosuojaneuvoston ohjeet kohdentamisesta, 9–18 kohta. 
21 Pyynnön I jakso (”Introduction”), s. 3.  
22 Digipalvelusäädöksen 3 artiklan i alakohdan mukaan ”verkkoalustalla” tarkoitetaan ”säilytyspalvelun tarjoajaa, 
joka palvelun vastaanottajan pyynnöstä tallentaa ja levittää tietoa yleisölle, paitsi jos kyseinen toiminta on jonkin 
toisen palvelun vähäinen ja puhtaasti liitännäinen ominaisuus tai pääasiallisen palvelun vähäinen toiminto eikä 
sitä voida objektiivisista ja teknisistä syistä käyttää ilman kyseistä toista palvelua ja jos ominaisuuden tai 
toiminnon sisällyttäminen toiseen palveluun ei ole keino kiertää tämän asetuksen soveltamista”.  
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ovat esimerkiksi asianomaisten rekisteröityjen määrä, tietojen määrä ja käsittelytoimen 
maantieteellinen ulottuvuus.23  

28. Määritelmä voi kattaa muun muassa tietyt digipalvelusäädöksessä määriteltyjen ”erittäin suurten 
verkkoalustojen”24 rekisterinpitäjät ja digimarkkinasäädöksessä määritellyt ”portinvartijat”25. 

2.2 Lausunnon soveltamisala  

29. Tietosuojaneuvosto on pyynnön esittäneiden valvontaviranomaisten kanssa samaa mieltä siitä, että 
tietosuojan kannalta ”suostu tai maksa” -mallit herättävät perustavanlaatuisia kysymyksiä erityisesti 
Euroopan unionin perusoikeuskirjan 8 artiklassa ja yleisen tietosuoja-asetuksen 4, 5, 6 ja 7 artiklassa 
tarkoitetun suostumuksen käsitteen tulkinnasta ja soveltamisesta.  

30. On muistettava, että yleisen tietosuoja-asetuksen suostumuksen käsitettä sovelletaan kaikkiin 
rekisterinpitäjiin, jotka pyrkivät käyttämään yleistä tietosuoja-asetusta oikeusperustana, mutta tässä 
lausunnossa keskitytään pyynnössä yksilöityihin kysymyksiin, jotka liittyvät ”suostu tai maksa” -malleja 
käyttävien suurten verkkoalustojen pyytämän suostumuksen pätevyyteen. Nämä verkkoalustat voivat 
olla ainutlaatuisessa asemassa joidenkin pätevän suostumuksen perusteiden, esimerkiksi vallan 
epätasapainon, osalta. Tässä lausunnossa käsite ”rekisterinpitäjä(t)” olisi ymmärrettävä siten, että se 
kattaa edellä 2.1.3 jaksossa määritellyt suuret verkkoalustat.  

31. Edellä esitetyn perusteella tämä lausunto koskee ainoastaan suostumuksen pätevyyden arviointia, kun 
suostumusta käytetään oikeusperusteena henkilötietojen käsittelyyn käyttötottumuksia seuraavaa 
mainontaa varten suurten verkkoalustojen käyttöön ottamien ”suostu tai maksa” -mallien yhteydessä. 
Tässä lausunnossa esiin tuodut seikat koskevat yleensä, mutta eivät yksinomaan, suuria 
verkkoalustoja. Jotkin tässä lausunnossa esitetyt näkökohdat voivat osoittautua yleisemminkin 
hyödyllisiksi sovellettaessa suostumuksen käsitettä suostu tai maksa” -mallien yhteydessä.  

                                                           
23 Ks. tältä osin tietosuojatyöryhmän tietosuojavastaavia koskevat ohjeet, WP 243 rev.01, sellaisena kuin ne ovat 
viimeksi tarkistettuina ja hyväksyttyinä 5.4.2017, jotka tietosuojaneuvosto hyväksyi 25.5.2018, s. 7–8, ja 
tietosuojatyöryhmän ohjeet tietosuojaa koskevasta vaikutustenarvioinnista ja keinoista selvittää ”liittyykö 
käsittelyyn todennäköisesti” asetuksessa (EU) 2016/679 tarkoitettu ”korkea riski”, WP 248 rev.01, sellaisena kuin 
ne ovat viimeksi tarkistettuina ja hyväksyttyinä 4.10.2017, jotka tietosuojaneuvosto hyväksyi 25.5.2018, s. 10.  
24 Digitaalisten palvelujen sisämarkkinoista ja direktiivin 2000/31/EY muuttamisesta 19 päivänä lokakuuta 2022 
annetun Euroopan parlamentin ja neuvoston asetuksen (EU) 2022/2065, jäljempänä ’digipalvelusäädös’, 33 
artiklan 1 kohdan mukaan erittäin suuret verkkoalustat ovat verkkoalustoja, ”joiden unionissa olevien palvelun 
aktiivisten vastaanottajien kuukausittainen keskimäärä on vähintään 45 miljoonaa” ja jotka Euroopan komissio 
on nimennyt erittäin suuriksi verkkoalustoiksi digipalvelusäädöksen 33 artiklan 4 kohdan mukaisesti. 
Digipalvelusäädöksen 3 artiklan i alakohdan mukaan verkkoalusta on säilytyspalvelun tarjoaja, joka palvelun 
vastaanottajan pyynnöstä tallentaa ja levittää tietoa yleisölle. 
25 Kilpailullisista ja oikeudenmukaisista markkinoista digitaalialalla ja direktiivien (EU) 2019/1937 ja (EU) 
2020/1828 muuttamisesta 14 päivänä syyskuuta 2022 annetun Euroopan parlamentin ja neuvoston asetuksen 
(EU) 2022/1925 (digimarkkinasäädös) 3 artiklan 1 kohdan mukaan portinvartija on yritys, joka täyttää seuraavat 
kolme kumulatiivista kriteeriä: i) sillä on merkittävä vaikutus sisämarkkinoihin, ii) se tarjoaa ydinalustapalvelua, 
joka on tärkeä yhdysväylä yrityskäyttäjille loppukäyttäjien tavoittamiseksi, ja iii) sillä on vakiintunut ja kestävä 
asema toiminnassaan tai on ennakoitavissa, että sillä on tällainen asema lähitulevaisuudessa. 
Digimarkkinasäädöksen 2 artiklan 2 alakohdan mukaan ydinalustapalveluja ovat muun muassa seuraavat: a) 
verkossa toimivat välityspalvelut; b) verkossa toimivat hakukoneet; c) verkkoyhteisöpalvelut; d) 
videonjakoalustapalvelut; e) numeroista riippumattomat henkilöiden väliset viestintäpalvelut; f) 
käyttöjärjestelmät; g) verkkoselaimet; h) virtuaaliavustajat; i) pilvipalvelut; j) edellä a–i alakohdassa lueteltuja 
ydinalustapalveluja tarjoavan yrityksen tarjoamat verkkomainontapalvelut, mukaan lukien mainosverkostot, 
mainospörssit ja muut mainonnan välityspalvelut.  
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32. Tietosuojaneuvosto muistuttaa, että yleisen tietosuoja-asetuksen 51 artiklan 1 kohdan mukaisesti 
valvontaviranomaiset ovat ”vastuussa [yleisen tietosuoja-asetuksen] soveltamisen valvonnasta 
luonnollisten henkilöiden perusoikeuksien ja -vapauksien suojaamiseksi käsittelyssä ja henkilötietojen 
vapaan liikkuvuuden helpottamiseksi unionissa”.26 Lisäksi yleisen tietosuoja-asetuksen 51 artiklan 2 
kohdan mukaan ”[j]okaisen valvontaviranomaisen on myötävaikutettava [yleisen tietosuoja-
asetuksen] yhdenmukaiseen soveltamiseen kaikkialla unionissa”. Sen vuoksi valvontaviranomaisten 
toimivaltaan kuuluu arvioida henkilötietojen käsittelyn oikeusperusteena käytettävän suostumuksen 
pätevyys myös silloin, kun tällainen suostumus kerätään ”suostu tai maksa” -mallien yhteydessä, jos 
henkilötietoja käsitellään käyttötottumuksia seuraavaa mainontaa varten.  

33. Edellä esitetyn mukaisesti tällä lausunnolla annetaan rekisterinpitäjille ja valvontaviranomaisille 
puitteet arvioida suostumuksen pätevyyttä ”suostu tai maksa” -malleissa käsittelemällä vuorotellen 
kutakin yleisen tietosuoja-asetuksen mukaisen suostumuksen muodostavaa vaatimusta. On 
huomattava, että perusteet on silti arvioitava tapauskohtaisesti.  

3 OIKEUDELLINEN TAUSTA  

3.1 Yleisen tietosuoja-asetuksen asiaa koskevat säännökset  

34. Tässä lausunnossa tietosuojaneuvosto katsoo, että yleisen tietosuoja-asetuksen tärkeimpiin asiaa 
koskeviin säännöksiin kuuluvat 4, 5, 6 ja 7 artikla sekä johdanto-osan 32, 42 ja 43 kappale.  

35. Yleisen tietosuoja-asetuksen 4 artiklan 11 alakohdan mukaisesti suostumuksella tarkoitetaan ”mitä 
tahansa vapaaehtoista, yksilöityä, tietoista ja yksiselitteistä tahdonilmaisua, jolla rekisteröity hyväksyy 
henkilötietojensa käsittelyn antamalla suostumusta ilmaisevan lausuman tai toteuttamalla selkeästi 
suostumusta ilmaisevan toimen”. Rekisteröidyn antama suostumus on yksi henkilötietojen 
lainmukaisen käsittelyn perusteista, ja se mainitaan yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan a 
alakohdassa27.  

36. Lisäksi on tärkeää muistuttaa rekisterinpitäjiä koskevista vaatimuksista käsitellä henkilötietoja kaikkien 
yleisen tietosuoja-asetuksen sovellettavien säännösten ja erityisesti yleisen tietosuoja-asetuksen 5 
artiklassa säädettyjen tietosuojaperiaatteiden28 sekä yleisen tietosuoja-asetuksen 25 artiklassa 
vahvistetun sisäänrakennetun ja oletusarvoisen tietosuojan periaatteen29 mukaisesti. 

37. Yleisen tietosuoja-asetuksen 7 artikla ja johdanto-osan 32, 42 ja 43 kappale sisältävät lisävaatimuksia 
ja ohjeita siitä, miten rekisterinpitäjien on noudatettava suostumusta koskevien vaatimusten keskeisiä 
osatekijöitä. 

                                                           
26 Ks. myös yleisen tietosuoja-asetuksen 57 artiklan 1 kohta, jossa luetellaan valvontaviranomaisten tehtävät.  
27 Yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan a alakohdan mukaan ”[k]äsittely on lainmukaista ainoastaan 
jos ja vain siltä osin kuin vähintään yksi seuraavista edellytyksistä täyttyy: a) rekisteröity on antanut 
suostumuksensa henkilötietojensa käsittelyyn yhtä tai useampaa erityistä tarkoitusta varten”. 
28 Ks. myös tietosuojaneuvoston ohjeet kohdentamisesta, 58 kohta: ”Tietosuojaneuvosto muistuttaa, että 
suostumuksen hankkiminen ei myöskään poista tai millään tavalla vähennä rekisterinpitäjän velvollisuutta 
noudattaa yleisessä tietosuoja-asetuksessa ja erityisesti sen 5 artiklassa vahvistettuja käsittelyperiaatteita, jotka 
koskevat kohtuullisuutta, tarpeellisuutta, oikeasuhteisuutta ja tietojen laatua. Vaikka henkilötietojen käsittely 
perustuisi rekisteröidyn suostumukseen, se ei oikeuttaisi kohdentamista, joka on suhteetonta tai kohtuutonta.” 
Ks. myös suostumusta koskevat tietosuojaneuvoston suuntaviivat, 5 kohta. 
29 Ks. tietosuojaneuvoston ohjeet 4/2019 25 artiklan mukaisesta sisäänrakennetusta ja oletusarvoisesta 
tietosuojasta, versio 2.0, hyväksytty 20.10.2020, jäljempänä ’ohjeet sisäänrakennetusta ja oletusarvoisesta 
tietosuojasta’.  
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38. Erityisesti yleisen tietosuoja-asetuksen 7 artiklassa vahvistetaan edellytykset suostumuksen 
pätevyydelle ja säädetään ensinnäkin, että ”[j]os käsittely perustuu suostumukseen, rekisterinpitäjän 
on pystyttävä osoittamaan, että rekisteröity on antanut suostumuksen henkilötietojensa käsittelyyn”. 
Tämä liittyy myös yleisen tietosuoja-asetuksen 5 artiklan 2 kohdassa vahvistettuun 
osoitusvelvollisuuden periaatteeseen.  

39. Yleisen tietosuoja-asetuksen 7 artiklan 2 kohdassa säädetään, että ”[j]os rekisteröity antaa 
suostumuksensa kirjallisessa ilmoituksessa, joka koskee myös muita asioita, suostumuksen antamista 
koskeva pyyntö on esitettävä selvästi erillään muista asioista helposti ymmärrettävässä ja saatavilla 
olevassa muodossa selkeällä ja yksinkertaisella kielellä”, ja että ”[m]ikään tätä asetusta rikkova osa 
sellaisesta ilmoituksesta ei ole sitova”.  

40. Asetuksen 7 artiklan 3 kohdassa korostetaan rekisteröidyn oikeutta peruuttaa suostumuksensa milloin 
tahansa. Kyseisen kohdan mukaan ”[s]uostumuksen peruuttaminen ei vaikuta suostumuksen 
perusteella ennen sen peruuttamista suoritetun käsittelyn lainmukaisuuteen”. Rekisteröidylle on 
ilmoitettava tästä ennen suostumuksen antamista. Yleisessä tietosuoja-asetuksessa täsmennetään 
myös, että ”[s]uostumuksen peruuttamisen on oltava yhtä helppoa kuin sen antaminen”. 

41. Yleisen tietosuoja-asetuksen 7 artiklan 4 kohdassa säädetään seuraavaa: ”Arvioitaessa suostumuksen 
vapaaehtoisuutta on otettava mahdollisimman kattavasti huomioon muun muassa se, onko palvelun 
tarjoamisen tai muun sopimuksen täytäntöönpanon ehdoksi asetettu suostumus sellaisten 
henkilötietojen käsittelyyn, jotka eivät ole tarpeen kyseisen sopimuksen täytäntöönpanoa varten.” 

3.2 Muut säädökset  

42. Tietosuojaneuvosto on tietoinen siitä, että ”suostu tai maksa” -mallien tietyt näkökohdat voivat kuulua 
myös muiden EU:n säädösten soveltamisalaan. Vaikka niiden ei katsota kuuluvan tämän lausunnon 
soveltamisalaan, ne on syytä palauttaa mieleen.  

43. Tietosuojaneuvosto muistuttaa, että yleisen tietosuoja-asetuksen mukainen ”suostumuksen” käsite on 
merkityksellinen myös sähköisen viestinnän tietosuojadirektiivin30 soveltamisen ja kansallisen 
lainsäädännön täytäntöönpanon31 kannalta. Sähköisen viestinnän tietosuojadirektiivin 2 artiklan f 
alakohdassa säädetään lisäksi, että käyttäjän tai tilaajan suostumuksella tarkoitetaan samaa kuin 
rekisteröidyn suostumuksella yleisessä tietosuoja-asetuksessa. Vaikka tässä lausunnossa keskitytään 
suostumuksen tulkintaan yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan a alakohdan mukaisen 
henkilötietojen käsittelyn oikeusperusteena, lausunnossa esitetyt suostumuksen käsitettä koskevat 
huomiot ovat näin ollen merkityksellisiä myös erityissäännöksen muodostavan sähköisen viestinnän 
tietosuojadirektiivin kannalta32.  

                                                           
30 Euroopan parlamentin ja neuvoston direktiivi 2002/58/EY, annettu 12 päivänä heinäkuuta 2002, 
henkilötietojen käsittelystä ja yksityisyyden suojasta sähköisen viestinnän alalla (sähköisen viestinnän 
tietosuojadirektiivi), sellaisena kuin se on muutettuna direktiivillä 2006/24/EY ja direktiivillä 2009/136/EY. 
31 Ks. yleisen tietosuoja-asetuksen johdanto-osan 173 kappale, jossa selvennetään direktiivin 2002/58/EY ja 
yleisen tietosuoja-asetuksen välistä erityissäännös-yleissäännös-suhdetta.  
32 Esimerkiksi sähköisen viestinnän tietosuojadirektiivin 5 artiklan 3 kohta, jonka mukaan tietojen tallentamiseen 
tai päätelaitteelle tallennettujen tietojen käyttämiseen tarvitaan suostumus, paitsi jos sovelletaan jotakin 
poikkeusta. Ks. tietosuojaneuvoston lausunto 5/2019 sähköisen viestinnän tietosuojadirektiivin ja yleisen 
tietosuoja-asetuksen vuorovaikutuksesta erityisesti tietosuojaviranomaisten toimivallan, tehtävien ja 
valtuuksien osalta, annettu 12.3.2019, 40 kohta.  
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44. Tietosuojaneuvosto toteaa, että jotkin pyynnössä esiin tuodun kysymyksen näkökohdat ovat 
merkityksellisiä myös kuluttaja- ja kilpailulainsäädännön kannalta ja että myös niitä voidaan käsitellä 
säädöksissä, kuten muun muassa sopimattomia kaupallisia menettelyjä koskevassa direktiivissä 
2005/29/EY33. Vaikka tämä lausunto ei koske näitä muita oikeusaloja tai säädöksiä, siinä saatetaan 
viitata niiden käsitteisiin tai sääntöihin asiaankuuluvien analysointiperusteiden muodostamiseksi ja 
EU:n lainsäädännön johdonmukaisen soveltamisen edistämiseksi.  

45. Tietosuojaneuvosto on tietoinen siitä, että tietyistä digitaalisen sisällön ja digitaalisten palvelujen 
toimittamista koskeviin sopimuksiin liittyvistä seikoista annettu direktiivi (EU) 2019/77034, jäljempänä 
’digitaalista sisältöä koskeva direktiivi’, voi myös olla merkityksellinen.  

46. Tietosuojaneuvosto toteaa lisäksi, että tietyissä digimarkkinasäädöksen35 säännöksissä, kuten 5 
artiklan 2 kohdassa, säädetään henkilötietoja käsitteleviä niin kutsuttuja portinvartijoita koskevista 
erityissäännöistä36 ja että digimarkkinasäädöksen 5 artiklan 2 kohdassa viitataan yleisen tietosuoja-
asetuksen mukaiseen suostumuksen käsitteeseen.  

47. Lisäksi tietosuojaneuvosto toteaa, että digipalvelusäädöksessä säädetään verkkoalustojen tarjoajille 
sekä erittäin suurten verkkoalustojen tarjoajille asetetuista erityisvelvoitteista.37 Tässä lausunnossa 
viitataan digimarkkinasäädöksen ja digipalvelusäädöksen asiaa koskeviin säännöksiin siinä määrin kuin 
on tarpeen EU:n lainsäädännön johdonmukaisen soveltamisen edistämiseksi.38 

48. Koska kilpailuoikeus ja kuluttajansuojalainsäädäntö ovat merkityksellisiä ”suostu tai maksa” -mallien 
tiettyjen näkökohtien kannalta, tietosuojaneuvosto pyysi näiden alojen kansallisilta ja EU:n tason 
sääntelyviranomaisilta näkemyksiä ”suostu tai maksa” -malleista.  

3.3 Tiivistelmä Bundeskartellamt-tuomiosta 

49. Unionin tuomioistuin käsitteli 4. heinäkuuta 2023 antamassaan tuomiossa useita 
ennakkoratkaisupyynnössä esiin tuotuja kysymyksiä. Ensimmäinen unionin tuomioistuimelle esitetty 
kysymys koski sitä, voiko kilpailuviranomainen tutkiessaan kilpailuoikeuden mukaista määräävän 

                                                           
33 Euroopan parlamentin ja neuvoston direktiivi 2005/29/EY, annettu 11 päivänä toukokuuta 2005, 
sopimattomista elinkeinonharjoittajien ja kuluttajien välisistä kaupallisista menettelyistä sisämarkkinoilla ja 
neuvoston direktiivin 84/450/ETY, Euroopan parlamentin ja neuvoston direktiivien 97/7/EY, 98/27/EY ja 
2002/65/EY sekä Euroopan parlamentin ja neuvoston asetuksen (EY) N:o 2006/2004 muuttamisesta 
(sopimattomia kaupallisia menettelyjä koskeva direktiivi). Muita kuluttajaoikeuden kannalta merkityksellisiä 
säädöksiä ovat esimerkiksi kuluttajan oikeuksista 25 päivänä lokakuuta 2011 annettu Euroopan parlamentin ja 
neuvoston direktiivi 2011/83/EU ja kuluttajasopimusten kohtuuttomista ehdoista 5 päivänä huhtikuuta 1993 
annettu neuvoston direktiivi 93/13/ETY. 
34 Euroopan parlamentin ja neuvoston direktiivi (EU) 2019/770, annettu 20 päivänä toukokuuta 2019, tietyistä 
digitaalisen sisällön ja digitaalisten palvelujen toimittamista koskeviin sopimuksiin liittyvistä seikoista (digitaalista 
sisältöä koskeva direktiivi). 
35 Asetus (EU) 2022/1925 (digimarkkinasäädös). 
36 Myös digimarkkinasäädöksen johdanto-osan 36 ja 37 kappale ovat tässä suhteessa merkityksellisiä. 
37 Etenkin digipalvelusäädöksen 33 artiklan 1 kohdassa säädetään, että ”[digipalvelusäädöksen 5] jaksoa 
sovelletaan sellaisiin verkkoalustoihin [...], joiden unionissa olevien palvelun aktiivisten vastaanottajien 
kuukausittainen keskimäärä on vähintään 45 miljoonaa ja jotka on nimetty erittäin suuriksi verkkoalustoiksi [...] 
4 kohdan mukaisesti”. 
38 Unionin tuomioistuimen vakiintuneessa oikeuskäytännössä todetaan, että jos kahdessa samalla hierarkkisella 
tasolla olevassa EU:n säädöksessä ei säädetä toisen ensisijaisuudesta toiseen nähden, niitä olisi sovellettava 
yhteensopivalla tavalla siten, että niitä voidaan soveltaa johdonmukaisesti. Ks. esimerkiksi unionin yleisen 
oikeusasteen tuomioistuimen tuomio 3.5.2018, Malta v. komissio, T-653/16, ECLI:EU:T:2018:241, 137 kohta. 
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aseman mahdollista väärinkäyttöä tarkastella sitä, onko kyseinen yritys käyttäytynyt yleisen 
tietosuoja-asetuksen vastaisesti.39 Unionin tuomioistuin korosti vastauksessaan kilpailuviranomaisten 
ja tietosuojaviranomaisten velvollisuutta noudattaa vilpittömän yhteistyön periaatetta.40 Muut 
kysymykset liittyivät yleisen tietosuoja-asetuksen 9 artiklan41 ja 6 artiklan 1 kohdan (b, d, e, ja f 
alakohtien)42 tulkintaan.  

50. Kuten pyynnön esittäneet valvontaviranomaiset muistuttivat, Bundeskartellamt-tuomiossa käsiteltiin 
viimeisenä kysymyksenä sitä, voidaanko verkkoyhteisöpalvelun käyttäjän tällaisen palvelun 
ylläpitäjälle antaman suostumuksen katsoa täyttävän yleisen tietosuoja-asetuksen 4 artiklan 11 
alakohdassa säädetyt pätevyyden edellytykset ja erityisesti suostumuksen vapaaehtoisuutta koskevan 
edellytyksen, jos kyseisellä ylläpitäjällä on määräävä markkina-asema verkkoyhteisöpalvelujen 
markkinoilla.43 

51. Unionin tuomioistuin muistutti ensinnäkin yleisen tietosuoja-asetuksen 4 artiklan 11 alakohdassa sekä 
7 artiklan 4 kohdassa ja johdanto-osan 42 ja 43 kappaleessa annetusta suostumuksen määritelmästä.44 
Kuten pyynnössä todettiin, unionin tuomioistuimen mukaan se, että verkkoyhteisöpalvelun ylläpitäjän 
määräävä asema ”ei estä sellaisenaan sitä, että tällaisen palvelun käyttäjät voivat pätevästi antaa 
yleisen tietosuoja-asetuksen 4 artiklan 11 alakohdassa tarkoitetun suostumuksensa tämän ylläpitäjän 
suorittamaan heitä koskevien henkilötietojen käsittelyyn”45.  

52. Unionin tuomioistuin selvensi kuitenkin, että määräävä asema on ”tärkeä tekijä määritettäessä, onko 
suostumus tosiasiallisesti annettu pätevästi ja erityisesti vapaaehtoisesti, mikä tämän ylläpitäjän on 
osoitettava”46. Tämä johtuu siitä, että määräävä asema ”voi vaikuttaa kyseisellä käyttäjällä, joka ei 
välttämättä voi kieltäytyä suostumuksen antamisesta tai peruuttaa sitä ilman, että siitä aiheutuu 
hänelle haittaa, olevaan vapaan valinnan mahdollisuuteen”47 ja siitä ”voi syntyä [...] rekisteröidyn ja 
rekisterinpitäjän välinen selkeä epäsuhta”48.  

53. Vaikka tämä ei ole unionin tuomioistuimen ratkaisun kannalta keskeinen seikka, tuomioistuin totesi 
lisäksi, että jos tietyt tietojenkäsittelytoimet eivät ole tarpeen sopimuksen täytäntöön panemiseksi49, 
”käyttäjillä on oltava sopimusmenettelyn yhteydessä vapaus kieltäytyä tapauskohtaisesti antamasta 
suostumustaan [...] ilman, että heidän on samalla luovuttava kokonaan verkkoyhteisöpalvelun 
ylläpitäjän tarjoaman palvelun käyttämisestä, mikä tarkoittaa, että näille käyttäjille on tarjolla, 

                                                           
39 Unionin tuomioistuimen Bundeskartellamt-tuomio, 36–63 kohta.  
40 Unionin tuomioistuimen Bundeskartellamt-tuomio, 53 kohta.  
41 Unionin tuomioistuin käsittelee yleisen tietosuoja-asetuksen 9 artiklan 1 kohdan tulkintaa koskevaa kysymystä 
Bundeskartellamt-tuomion 64–85 kohdassa.  
42 Unionin tuomioistuimen Bundeskartellamt-tuomio, 86–139 kohta. Unionin tuomioistuimen Bundeskartellamt-
tuomion 86 ja 97–126 kohta liittyvät yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan b ja f alakohtaan. Unionin 
tuomioistuimen Bundeskartellamt-tuomion 127–139 kohta liittyvät yleisen tietosuoja-asetuksen 6 artiklan 1 
kohdan d ja e alakohtaan.  
43 Pyynnön II jakso (”Background and reasoning of this request”), B. The relation between consent and ‘consent 
or pay models’, s. 3, jossa viitataan unionin tuomioistuimen Bundeskartellamt-tuomion 140 kohtaan. 
44 Unionin tuomioistuimen Bundeskartellamt-tuomio, 142–145 kohta.  
45 Ks. unionin tuomioistuimen Bundeskartellamt-tuomio, 154 kohta. 
46 Ks. unionin tuomioistuimen Bundeskartellamt-tuomio, 154 kohta. 
47 Unionin tuomioistuimen Bundeskartellamt-tuomio, 148 kohta, jossa viitataan yleisen tietosuoja-asetuksen 
johdanto-osan 42 kappaleeseen.  
48 Unionin tuomioistuimen Bundeskartellamt-tuomio, 149 kohta, jossa viitataan yleisen tietosuoja-asetuksen 
johdanto-osan 43 kappaleeseen ja 7 artiklan 4 kohtaan.  
49 Tältä osin unionin tuomioistuin viittaa tuomion 149 kohdassa myös edellä mainittuihin 102–104 kohtaan.  
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tarvittaessa asianmukaista korvausta vastaan, vastaava vaihtoehto, johon ei liity tällaisia 
tietojenkäsittelytoimia”50. 

54. Unionin tuomioistuin korosti myös, että ”suostumusta ei katsota vapaaehtoisesti annetuksi, jos ei ole 
mahdollista antaa erillistä suostumusta eri henkilötietojen käsittelytoimille huolimatta siitä, että tämä 
on asianmukaista yksittäistapauksissa”, viitaten yleisen tietosuoja-asetuksen johdanto-osan 43 
kappaleeseen. Lisäksi se totesi, että ”tietojenkäsittelyn laajuus” ja ”sillä tämän palvelun käyttäjiin oleva 
huomattava vaikutus” sekä käyttäjien kohtuulliset odotukset ovat erityisen tärkeitä tekijöitä 
käsiteltävänä olevassa asiassa. Tämän jälkeen unionin tuomioistuin palautti asiat ennakkoratkaisua 
pyytäneelle tuomioistuimelle ja totesi, että sen olisi selvitettävä, onko käyttäjillä mahdollisuus antaa 
erilliset suostumukset yhtäältä niiden tietojen käsittelyyn, jotka liittyvät heidän toimintaansa 
yhteisöpalvelussa, ja toisaalta palvelun ulkopuolella kerättyjen tietojen käsittelyyn.51 

3.4 Tietosuojaneuvoston aiemmin antamat ohjeet  

55. Useat tietosuojaneuvoston antamat ohjeet ja suuntaviivat ovat merkityksellisiä tämän lausunnon 
kannalta.52 Tämä koskee erityisesti suostumusta koskevia tietosuojaneuvoston suuntaviivoja 5/202053. 
Niissä käsitellään rekisteröityjen vapaaehtoisesti antaman suostumuksen edellytyksiä sekä muita 
pätevän suostumuksen osatekijöitä. Suuntaviivoissa 5/2020 ei kuitenkaan käsitellä kaikilta osin 
pyynnön esittäneiden valvontaviranomaisten tietosuojaneuvostolle esittämää kysymystä, koska niissä 
ei selitetä, miten tietosuojaneuvoston yleisiä suostumusta koskevia ohjeita olisi sovellettava sellaisten 
suurten verkkoalustojen käyttöön ottamien ”suostu tai maksa” -mallien yhteydessä, joilla on paljon 
käyttäjiä Euroopan talousalueella ja jotka käsittelevät heidän henkilötietojaan käyttötottumuksia 
seuraavaa mainontaa varten suostumuksen perusteella.54 Siksi on asianmukaista, että 
tietosuojaneuvosto vastaa pyynnössä esitettyyn kysymykseen antamalla yleisen tietosuoja-asetuksen 
64 artiklan 2 kohdan mukaisen lausunnon. 

56. Koska tämän lausunnon tarkoituksena on luoda kehys, jonka perusteella voidaan arvioida suurten 
verkkoalustojen käyttöön ottamia ”suostu tai maksa” -malleja, siinä käsitellään vuorotellen jokaista 
yleisen tietosuoja-asetuksen mukaista suostumusta koskevaa kumulatiivista vaatimusta.  

4 TIETOSUOJANEUVOSTON ARVIOINTI  

4.1 Periaatteet ja yleisiä huomioita  

57. Yleisen tietosuoja-asetuksen 5 artiklassa vahvistetaan henkilötietojen käsittelyä koskevat periaatteet. 
Tietosuojaneuvosto on tähän liittyen jo selventänyt, että suostumuksen saaminen ei vapauta 
rekisterinpitäjää velvollisuudesta noudattaa kaikkia yleisen tietosuoja-asetuksen 5 artiklassa esitettyjä 

                                                           
50 Pyynnön II jakso (”Background and reasoning of this request”), B. The relation between consent and ‘consent 
or pay’ models, s. 3, jossa viitataan unionin tuomioistuimen Bundeskartellamt-tuomion 140 kohtaan. 
51 Unionin tuomioistuimen Bundeskartellamt-tuomio, 151 kohta.  
52 Näitä ovat muun muassa suostumusta koskevat tietosuojaneuvoston suuntaviivat sekä tietosuojaneuvoston 
ohjeet kohdentamisesta.  
53 Suostumusta koskevat tietosuojaneuvoston suuntaviivat. 
54 Tietosuojaneuvosto selvensi suostumusta koskevissa suuntaviivoissa kantaansa niin kutsuttuihin ”cookie wall” 
-toimintoihin, joissa rekisteröidyt voivat valita, antavatko he suostumuksensa tietojen tallentamiseen 
päätelaitteilleen vai ovatko he käyttämättä palvelua. Tämä on esimerkki tilanteesta, jossa rekisteröityjen 
antamaa suostumusta ei voida pitää ”vapaaehtoisena”.  
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periaatteita55 (sekä muita yleisessä tietosuoja-asetuksessa säädettyjä velvoitteita). Vaikka 
tietojenkäsittely perustuisi suostumukseen, se ei oikeuta keräämään henkilötietoja enempää kuin 
on tarpeen tiettyä tarkoitusta varten tai rekisteröityjen kannalta kohtuuttomalla tavalla.56  

58. Tietojenkäsittelyssä olisi noudatettava tarpeellisuuden ja oikeasuhteisuuden periaatteita.57 
Käyttötarkoitussidonnaisuuden ja tietojen minimoinnin58 periaatteiden noudattaminen on 
ratkaisevan tärkeää. Käyttötarkoitussidonnaisuuden periaatteen mukaisesti henkilötietoja on 
kerättävä tiettyä, nimenomaista ja laillista tarkoitusta varten.59 Rekisterinpitäjien vastuulla on 
määritellä selkeästi tietojenkäsittelyn tarkoitukset myös käyttötottumuksia seuraavaa mainontaa 
varten tapahtuvan tietojenkäsittelyn osalta.60 Lisäksi rekisterinpitäjien on varmistettava, että 
noudatetaan tietojen minimoinnin periaatetta61, jonka mukaan henkilötietojen on oltava 
asianmukaisia ja olennaisia ja ne on rajattava siihen, mikä on tarpeen niitä tarkoituksia varten, joita 
varten niitä käsitellään, mikä on ilmaus suhteellisuusperiaatteesta62. Rekisterinpitäjien olisi ensinnäkin 
määritettävä, onko niiden edes käsiteltävä henkilötietoja itselleen olennaisissa tarkoituksissa, ja 
tarkastettava, voidaanko asiaankuuluvat tarkoitukset saavuttaa vähemmän yksityisyyteen 
puuttuvilla keinoilla tai käsittelemällä vähemmän henkilötietoja tai siten, että henkilötiedot eivät ole 
niin yksityiskohtaisia tai ne on yhdistetty.63 Tätä käsitellään jäljempänä 4.2.1.1 jaksossa.  

59. Tietosuojaneuvosto toteaa, että käyttötottumuksia seuraavaan mainontaan saattaa kuulua se, että 
kerätään ja kootaan yhteen mahdollisimman paljon henkilöitä ja heidän toimintaansa koskevia 
henkilötietoja ja seurataan mahdollisesti heidän koko elämäänsä sekä verkossa että sen ulkopuolella.64 
Tietosuojaneuvosto katsoo, että käsittelyn laajuus ja se, missä määrin se puuttuu yksityisyyteen, on 
otettava huomioon arvioitaessa tietojen minimoinnin periaatteen noudattamista. Liiallista seurantaa, 
joka sisältää eri verkkosivustoilta saatujen tietojen yhdistämisen, on näin ollen vaikeampi sovittaa 
yhteen tietojen minimoinnin periaatteen kanssa kuin esimerkiksi personoitua mainontaa, jossa 
käyttäjät itse aktiivisesti ja tietoisesti päättävät omista mieltymyksistään.  

60. Käsittelytoimissa olisi aina noudatettava kohtuullisuuden periaatetta.65 Kohtuullisuuden keskeisiä 
osatekijöitä ovat muun muassa, että käsittelyn on vastattava rekisteröityjen kohtuullisia odotuksia, 
että rekisterinpitäjä ei saa syrjiä rekisteröityjä epäoikeudenmukaisesti eikä käyttää rekisteröityjen 

                                                           
55 Suostumusta koskevat tietosuojaneuvoston suuntaviivat, 5 kohta (”Suostumuksen hankkiminen ei myöskään 
poista tai millään tavoin vähennä rekisterinpitäjän velvollisuutta noudattaa yleisessä tietosuoja-asetuksessa [...] 
säädettyjä käsittelyperiaatteita”). 
56 Suostumusta koskevat tietosuojaneuvoston suuntaviivat, 5 kohta (”Vaikka henkilötietojen käsittely perustuu 
rekisteröidyn suostumukseen, se ei oikeuta sellaista tietojen keräämistä, joka ei ole tarpeen tiettyä käsittelyn 
tarkoitusta varten ja on pohjimmiltaan kohtuutonta.”). 
57 Suostumusta koskevat tietosuojaneuvoston suuntaviivat, 5 kohta (”Suostumuksen hankkiminen ei myöskään 
poista tai millään tavoin vähennä rekisterinpitäjän velvollisuutta noudattaa yleisessä tietosuoja-asetuksessa, 
erityisesti sen 5 artiklassa, säädettyjä käsittelyperiaatteita, jotka koskevat kohtuullisuutta, tarpeellisuutta ja 
oikeasuhteisuutta sekä tietojen laatua.”). 
58 Yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan b ja c alakohta.  
59 Tietosuojaneuvoston ohjeet sisäänrakennetusta ja oletusarvoisesta tietosuojasta, 3.4 jakso.  
60 Tietosuojaneuvoston ohjeet sisäänrakennetusta ja oletusarvoisesta tietosuojasta, 72 kohta (jossa viitataan 
tarkoitusten ”ennalta määrittämiseen” ja ”nimenomaisuuteen” osana käyttötarkoitussidonnaisuuden 
periaatetta).  
61 Tietosuojaneuvoston ohjeet sisäänrakennetusta ja oletusarvoisesta tietosuojasta, 3.4 ja 3.5 jakso.  
62 Unionin tuomioistuimen tuomio 22.6.2021, C-439/19, Latvijas Republikas Saeima, 98 kohta.  
63 Tietosuojaneuvoston ohjeet sisäänrakennetusta ja oletusarvoisesta tietosuojasta, 51 ja 74 kohta. 
64 Ks. edellä 2.1.2 jakso. 
65 Yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan a alakohta.  
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tarpeita tai haavoittuvuuksia hyväkseen, että vallan epätasapainoa on vältettävä tai se on otettava 
huomioon ja että harhaanjohtavaa tai ohjailevaa kielenkäyttöä tai esittämistä on vältettävä.66 Tältä 
osin tietosuojaneuvosto muistuttaa tarpeesta välttää harhaanjohtavia suunnittelumalleja.67 Lisäksi 
rekisterinpitäjän olisi otettava huomioon tietojenkäsittelyn laajempi vaikutus yksilöiden oikeuksiin ja 
ihmisarvoon ja taattava rekisteröidyille mahdollisimman suuri itsemääräämisoikeus.68 
Rekisterinpitäjien on tärkeää pitää tämä mielessään erityisesti silloin, kun niiden suorittama 
tietojenkäsittely puuttuu yksityisyyteen erityisen voimakkaasti. Tietosuojaneuvosto toteaa myös, että 
rekisterinpitäjät voivat käyttää kohtuullisuutta helposti ymmärrettävänä perusteena tai 
vertailukohtana arvioidessaan ”suostu tai maksa” -mallia. Tältä osin on tärkeää, että rekisterinpitäjät 
pystyvät osoittamaan, miksi ne katsovat tiettyjen valintojen olevan edellisessä kohdassa kuvatun 
kohtuullisuuden periaatteen mukaisia. Tämä on erityisen tärkeää, jos rekisterinpitäjä kaventaa 
rekisteröidyn valinnanvaraa (esimerkiksi jättämällä tarjoamatta jäljempänä 4.2.1.1 jaksossa kuvatun 
maksuttoman vaihtoehdon, johon ei sisälly käyttötottumuksia seuraavaa mainontaa) tai tekee 
valintoja, jotka saattavat vaikuttaa sopimattomalla tavalla rekisteröidyn valintaan (esimerkiksi 
perimällä maksun, joka tosiasiallisesti estää rekisteröityä tekemästä vapaata valintaa).  

61. Rekisterinpitäjien odotetaan myös noudattavan läpinäkyvyyden periaatetta. Tämän periaatteen 
mukaisesti rekisterinpitäjien olisi annettava rekisteröidyille tiedot, joiden perusteella nämä voivat 
helposti ymmärtää, miten heidän valintansa vaikuttaa heidän henkilötietojensa käsittelyyn.69 
Suostumuksen osalta tätä käsitellään tarkemmin jäljempänä 4.2.2 jaksossa.  

62. Yleisen tietosuoja-asetuksen 25 artiklan 1 kohdan mukaisesti rekisterinpitäjän on noudatettava 
sisäänrakennetun tietosuojan periaatetta. Tämä tarkoittaa, että sen on toteutettava 
tietosuojaperiaatteiden täytäntöönpanoa varten asianmukaiset tekniset ja organisatoriset 
toimenpiteet ja sisällytettävä tarvittavat suojatoimet osaksi käsittelyä, jotta tietojenkäsittely vastaisi 
vaatimuksia ja rekisteröityjen oikeuksia ja vapauksia suojattaisiin.70  

63. Lisäksi rekisterinpitäjän on noudatettava yleisen tietosuoja-asetuksen 25 artiklan 2 kohdan mukaisesti 
oletusarvoisen tietosuojan periaatetta. Tämä tarkoittaa, että rekisterinpitäjän olisi valittava 
oletusarvoiset käsittelyasetukset ja -vaihtoehdot ja vastattava niiden täytäntöönpanosta siten, että 
oletusarvoisesti toteutetaan vain asetetun lainmukaisen tavoitteen saavuttamiseksi ehdottoman 
välttämätön henkilötietojen käsittely. Näin ollen rekisterinpitäjän ei oletusarvoisesti pidä kerätä 
enemmän tietoja kuin on välttämätöntä, sen ei pidä käsitellä kerättyjä tietoja pidempään kuin sen 
tarkoituksia varten on välttämätöntä eikä sen pidä säilyttää tietoja pidempään kuin on 
välttämätöntä.71  

                                                           
66 Tietosuojaneuvoston ohjeet sisäänrakennetusta ja oletusarvoisesta tietosuojasta, 70 kohta.  
67 Tietosuojaneuvoston suuntaviivat 3/2022 harhaanjohtavista suunnittelumalleista sosiaalisen median alustojen 
käyttöliittymissä (Deceptive design patterns in social media platform interfaces: how to recognise and avoid 
them), versio 2.0, annettu 14.2.2023 (jäljempänä ’tietosuojaneuvoston suuntaviivat harhaanjohtavista 
suunnittelumalleista’).  
68 Tietosuojaneuvoston ohjeet sisäänrakennetusta ja oletusarvoisesta tietosuojasta, 70 kohta.  
69 Yleisen tietosuoja-asetuksen johdanto-osan 39 kappale; läpinäkyvyyttä koskevat tietosuojatyöryhmän 
suuntaviivat, 4 kohta; tietosuojaneuvoston ohjeet sisäänrakennetusta ja oletusarvoisesta tietosuojasta, 66 
kohta. 
70 Tietosuojaneuvoston ohjeet sisäänrakennetusta ja oletusarvoisesta tietosuojasta, 7 kohta. 
71 Tietosuojaneuvoston ohjeet sisäänrakennetusta ja oletusarvoisesta tietosuojasta, 42 kohta. 
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64. Erityisesti lasten henkilötietoja on suojattava varsinkin käytettäessä tietoja profilointi- ja 
markkinointitarkoituksiin.72 Lapsiin ei etenkään saisi kohdistaa käyttötottumuksia seuraavaa 
mainontaa73 eikä heille tämän mukaisesti saisi tarjota ”suostu tai maksa” -malleja, joissa pyydetään 
suostumusta tällaiseen tietojenkäsittelyyn.  

65. Erityisen merkittävä tässä yhteydessä on yleisen tietosuoja-asetuksen 5 artiklan 2 kohdassa säädetty 
osoitusvelvollisuuden periaate. Kyseisen säännöksen mukaan rekisterinpitäjä vastaa yleisen 
tietosuoja-asetuksen 5 artiklan muiden periaatteiden noudattamisesta ja sen on pystyttävä 
osoittamaan noudattavansa niitä.74 Suostumuksen osalta yleisen tietosuoja-asetuksen 7 artiklan 1 
kohdassa todetaan nimenomaisesti, että jos tietojenkäsittelyn oikeusperusteena on suostumus, 
rekisterinpitäjän on pystyttävä osoittamaan, että rekisteröity on antanut suostumuksen 
henkilötietojensa käsittelyyn. Kuten unionin tuomioistuin totesi Bundeskartellamt-tuomiossa75, 
rekisterinpitäjän on pystyttävä osoittamaan, että rekisteröity on antanut suostumuksensa 
vapaaehtoisesti käsittelytilanteen olosuhteiden perusteella ja että kaikki muut pätevän suostumuksen 
edellytykset täyttyvät.  

4.2 Pätevää suostumusta koskevat vaatimukset  

66. Jotta voidaan vastata kysymykseen siitä, missä olosuhteissa ja millä edellytyksin suuret verkkoalustat 
voivat ottaa käyttöön käyttötottumuksia seuraavaan mainontaan liittyviä ”suostu tai maksa” -malleja 
tavalla, joka muodostaa pätevän ja etenkin vapaaehtoisen suostumuksen, tässä lausunnossa 
käsitellään vuoron perään jokaista kumulatiivista vaatimusta, joita yleisen tietosuoja-asetuksen 
mukainen suostumus edellyttää. 

4.2.1 Vapaaehtoisesti annettu suostumus 

67. ”Vapaaehtoisesti annettua suostumusta” koskeva kriteeri on keskeinen seikka henkilötietojen 
käsittelyn oikeusperusteen muodostavan suostumuksen ymmärtämiseksi. Suostumuksen erityinen 
luonne tietojenkäsittelyn oikeudellisena perusteena on se, että suostumus on rekisteröidyn päätös 
(”rekisteröidyn yksiselitteinen tahdonilmaisu”), ja tietojenkäsittelyn lainmukaisuuden kannalta on 
ratkaisevaa, että hän voi vapaasti tehdä kyseisen päätöksen. 

68. Rekisterinpitäjien on varmistettava, että rekisteröidyillä on todellinen vapaan valinnan mahdollisuus, 
kun heiltä pyydetään suostumusta henkilötietojensa käsittelyyn, eivätkä ne saa rajoittaa 
rekisteröityjen itsemääräämisoikeutta tekemällä suostumuksen epäämisestä vaikeampaa kuin sen 
antamisesta.76 Tätä tukee myös yksi yleisen tietosuoja-asetuksen päätarkoituksista, joka on antaa 
rekisteröidyille mahdollisuus valvoa omia henkilötietojaan.77 Jotta suostumus olisi vapaaehtoisesti 
annettu, rekisteröidyn on voitava itse ilman rekisterinpitäjän tai muiden tahojen asiatonta 

                                                           
72 Yleisen tietosuoja-asetuksen johdanto-osan 38 kappale. 
73 Ks. myös digipalvelusäädöksen 28 artiklan 2 kohta.  
74 Ks. tähän liittyen unionin tuomioistuimen tuomio 24.2.2022, C-175/20, SIA ’SS’ v. Valsts ienemumu dienests, 
ECLI:EU:C:2022:124, 77 kohta.  
75 Unionin tuomioistuimen Bundeskartellamt-tuomio, 152 kohta. 
76 Sama koskee myös suostumuksen peruuttamista, ks. yleisen tietosuoja-asetuksen 7 artiklan 2 kohta. 
77 Ks. yleisen tietosuoja-asetuksen johdanto-osan 7, 42 ja 43 kappale. Yleisen tietosuoja-asetuksen III luvussa 
säädetty läpinäkyvyyden periaate ja rekisteröityjen oikeudet ovat muita esimerkkejä säännöistä, joilla pyritään 
vahvistamaan rekisteröityjen mahdollisuuksia valvoa omia henkilötietojaan. 
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vaikuttamista78 päättää, voidaanko tietojenkäsittely suorittaa, ja hänelle on annettava asianmukaiset 
tiedot tietojenkäsittelystä79. 

69. Tietosuojaneuvosto on aiemmin todennut, että sana ”vapaaehtoinen” edellyttää ”rekisteröityjen 
todellista vapaan valinnan ja valvonnan mahdollisuutta” ja että yleisen tietosuoja-asetuksen mukaan 
suostumus ei ole pätevä, ”jos rekisteröidyllä ei ole todellista vapaan valinnan mahdollisuutta, jos hän 
tuntee olevansa pakotettu antamaan suostumuksensa tai jos hänelle aiheutuu kielteisiä seurauksia 
siitä, ettei hän anna suostumusta”80. Kuten tietosuojatyöryhmä on useaan otteeseen korostanut, 
suostumus voi olla pätevä vain, jos rekisteröity pystyy tekemään aidon valinnan ilman 
harhaanjohtamisen, pelottelun tai pakottamisen riskiä ja ilman että hänelle aiheutuu merkittävää 
haittaa suostumuksen epäämisestä. Suostumus ei ole vapaaehtoinen tapauksissa, joihin liittyy 
pakottamista, painostusta tai kyvyttömyyttä harjoittaa vapaata tahtoa.81  

70. Yleisessä tietosuoja-asetuksessa säädetään useista kriteereistä, joita olisi käytettävä arvioitaessa, 
antavatko asiayhteys ja olosuhteet, joissa tietojenkäsittely tapahtuu, rekisteröidyille riittävän 
itsemääräämisoikeuden, jotta heidän suostumustaan voidaan pitää ”vapaaehtoisesti annettuna”. 
Kuten tietosuojaneuvosto on selittänyt suostumusta koskevissa suuntaviivoissaan, tärkeimmät 
suostumuksen pätevyyttä arvioitaessa huomioon otettavat kriteerit ovat se, aiheutuuko rekisteröidylle 
haittaa, jos hän ei anna suostumusta tai peruuttaa sen, vallitseeko rekisteröidyn ja rekisterinpitäjän 
välillä vallan epätasapaino, edellyttääkö tavaroiden tai palvelujen käyttö suostumusta, vaikka 
tietojenkäsittely ei ole välttämätöntä sopimuksen täytäntöön panemiseksi (ehdollisuus), ja voiko 
rekisteröity antaa suostumuksen erilaisiin tietojenkäsittelytoimiin (tarkkuus).82 Myös unionin 
tuomioistuin totesi Bundeskartellamt-tuomiossa, että nämä ovat tärkeimmät näkökohdat, joiden 
perusteella rekisteröidyn suostumuksen pätevyyttä arvioidaan.83 

71. Kriteerien täyttymistä on arvioitava tapauskohtaisesti suhteessa tiettyyn käsittelytilanteeseen. 
Rekisterinpitäjien täytyisi pystyä osoittamaan, että suostumus on annettu vapaaehtoisesti. Vaikka 
kriteerit liittyvät toisiinsa, jokaisen niistä on täytyttävä sinä ajankohtana, jona rekisteröity antaa 
suostumuksensa tietojenkäsittelyyn. Jos rekisterinpitäjä esimerkiksi toteuttaa toimenpiteitä 
ehdollisuuden välttämiseksi, mutta suostumuksen epääminen aiheuttaisi rekisteröidylle haittaa, 
suostumusta ei anneta vapaaehtoisesti. 

4.2.1.1 Sellaisen maksuttoman vaihtoehdon tarjoaminen, johon ei sisälly käyttötottumuksia 
seuraavaa mainontaa  

72. Kuten edellisessä jaksossa selostettiin, rekisteröidyillä olisi oltava todellinen ja aito vapaan valinnan 
mahdollisuus, kun heiltä pyydetään suostumusta heidän henkilötietojensa käsittelyyn. Tällaisessa 
tilanteessa rekisteröidyn valinnanvapaus riippuu myös käyttäjille tarjottavista vaihtoehdoista.  

73. Rekisterinpitäjien oletusarvoisena etenemistapana ei saisi olla se, että ne tarjoavat (ainoastaan) 
maksullista vaihtoehtoa palvelulle, johon sisältyy tietojenkäsittelyä käyttötottumuksia seuraavaa 

                                                           
78 Ks. tältä osin tietosuojaneuvoston suuntaviivat harhaanjohtavista suunnittelumalleista, koska kuten niiden 3 
kohdassa todetaan, harhaanjohtavat suunnittelumallit voivat heikentää rekisteröityjen kykyä antaa tietoinen ja 
vapaaehtoinen suostumus. 
79 Tietoista suostumusta koskevassa 4.2.2 jaksossa esitetyt näkökohdat ovat tässä suhteessa merkityksellisiä, ja 
ne olisi otettava huomioon. 
80 Suostumusta koskevat tietosuojaneuvoston suuntaviivat, 13 kohta. 
81 Suostumusta koskevat tietosuojaneuvoston suuntaviivat, 24 kohta.  
82 Suostumusta koskevat tietosuojaneuvoston suuntaviivat, 13–54 kohta.  
83 Unionin tuomioistuimen Bundeskartellamt-tuomio, 143–146 kohta.  
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mainontaa varten. Kehittäessään vaihtoehtoa käyttötottumuksia seuraavaa mainontaa sisältävälle 
palvelun versiolle rekisterinpitäjien olisi päinvastoin harkittava sellaista rekisteröidyille tarjottavaa 
”vastaavaa vaihtoehtoa”, joka ei edellytä maksun maksamista, esimerkiksi tässä jaksossa kuvattua 
maksutonta vaihtoehtoa, johon ei sisälly käyttötottumuksia seuraavaa mainontaa.  

74. Jos rekisterinpitäjät päättävät tarjota rekisteröidyille ”vastaavan vaihtoehdon”, joka edellyttää 
maksun maksamista, tietosuojaneuvosto korostaa, että olisi kiinnitettävä erityistä huomiota tässä 
lausunnossa, muun muassa 4.2.1.4.1 ja 4.2.1.4.2 jaksossa, esitettyihin seikkoihin. Jotta voidaan 
varmistaa aito valinnan mahdollisuus ja välttää se, että käyttäjät voivat valita vain kahden vaihtoehdon 
eli maksun maksamisen tai käyttötottumuksia seuraavaa mainontaa varten tapahtuvaan 
tietojenkäsittelyyn suostumisen välillä, rekisterinpitäjien olisi harkittava myös maksuttoman 
lisävaihtoehdon tarjoamista, jäljempänä ’maksuton vaihtoehto, johon ei sisälly käyttötottumuksia 
seuraavaa mainontaa’.  

75. Tämä vaihtoehto ei saa sisältää tietojenkäsittelyä käyttötottumuksia seuraavaa mainontaa varten, ja 
se voi olla esimerkiksi sellainen palvelun versio, joka sisältää eri tyyppistä ja vähemmän (tai ei 
lainkaan) henkilötietojen käsittelyä edellyttävää mainontaa, kuten kontekstisidonnaista tai yleistä 
mainontaa tai mainontaa, joka perustuu rekisteröidyn kiinnostuksen kohteiden luettelosta valitsemiin 
aiheisiin. Tämä liittyy myös 4.1 jaksossa mainittuun tietojen minimoinnin periaatteeseen: 
rekisterinpitäjien olisi varmistettava, että käsitellään ainoastaan sellaisia henkilötietoja, jotka ovat 
tarpeen tällaisen mainonnan harjoittamiseksi. Rekisterinpitäjien olisi joka tapauksessa pidettävä 
mielessä tarve noudattaa yleisen tietosuoja-asetuksen 6 artiklaa ja sähköisen viestinnän 
tietosuojadirektiivin 5 artiklan 3 kohtaa soveltuvin osin.  

76. Vaikka suurilla verkkoalustoilla ei ole velvoitetta tarjota palveluja aina maksutta, tällaisen 
lisävaihtoehdon tarjoaminen rekisteröidyille lisää heidän valinnanvapauttaan. Näin rekisterinpitäjien 
on helpompi osoittaa, että suostumus on annettu vapaaehtoisesti.  

77.  Tietosuojaneuvosto katsoo, että se, tarjotaanko maksuton vaihtoehto, johon ei sisälly 
käyttötottumuksia seuraavaa mainontaa, on erityisen tärkeä tekijä arvioitaessa, pystyvätkö 
rekisteröidyt tekemään todellisen valinnan ja onko suostumus siten pätevä. Kuten 
tietosuojaneuvosto totesi vastauksessaan komission aloitteeseen evästeitä koskevasta sitoumuksesta, 
arvioitaessa suostumuksen pätevyyttä tietosuojaneuvosto pitää merkityksellisenä muun muassa sitä, 
tarjotaanko käyttäjälle seurantatekniikkaa ja maksullista palvelua käyttävän palvelun lisäksi muun 
tyyppistä palvelua, kuten sellaista, johon sisältyy yksityisyyteen vähemmän puuttuvaa mainontaa, ja 
pystyykö rekisteröity tekemään todellisen valinnan.84  

78. Lisävaihtoehtona tarjottava maksuton vaihtoehto, johon ei sisälly käyttötottumuksia seuraavaa 
mainontaa, olisi olennaisen tärkeä sen haitan poistamiseksi, vähentämiseksi tai lieventämiseksi, joka 
suostumuksen epääville käyttäjille voi aiheutua siitä, että heidän on joko maksettava maksu palvelun 
käytöstä tai että he eivät voi käyttää palvelua.  

                                                           
84 Tietosuojaneuvosto antoi 13.12.2023 vastauksen komission aloitteeseen, joka koski yritysten vapaaehtoista 
sitoumusta kuluttajien evästeiden ja personoitua mainontaa koskevien valintojen hallinnan 
yksinkertaistamiseksi, ja totesi sen liitteen sivulla 5, että arvioitaessa suostumuksen pätevyyttä 
tietosuojaneuvosto pitää merkityksellisenä muun muassa sitä, tarjotaanko käyttäjälle seurantatekniikkaa ja 
maksullista palvelua käyttävän palvelun lisäksi muun tyyppistä palvelua, esimerkiksi palvelua, johon sisältyy 
kontekstisidonnaisen mainonnan kaltaista yksityisyyteen vähemmän puuttuvaa mainontaa, ja pystyykö 
rekisteröity tekemään todellisen valinnan. 
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79. Lisäksi, kuten tietosuojaneuvosto on aiemmin todennut, jos on olemassa selvä vallan epätasapaino, 
suostumusta voidaan käyttää vain ”poikkeuksellisissa olosuhteissa” ja mikäli rekisterinpitäjä voi 
osoitusvelvollisuuden periaatteen mukaisesti osoittaa, että rekisteröidylle ei aiheudu suostumuksen 
epäämisestä ”minkäänlaisia vahingollisia seurauksia”, erityisesti jos rekisteröidyille tarjotaan 
vaihtoehto, jolla ei ole kielteisiä vaikutuksia.85 Tämän lausunnon yhteydessä tällainen vaihtoehto voisi 
olla maksuton vaihtoehto, johon ei sisälly käyttötottumuksia seuraavaa mainontaa.  

80. Se, tarjoavatko rekisterinpitäjät maksuttoman vaihtoehdon, johon ei sisälly käyttötottumuksia 
seuraavaa mainontaa, voi olla merkityksellistä myös arvioitaessa muita vapaaehtoisesti annettua 
suostumusta koskevia näkökohtia, kuten ehdollisuutta. Tätä selitetään tämän lausunnon 4.2.1.4 
jaksossa.  

81. Kun rekisteröidyille esitetään erilaisia vaihtoehtoja, rekisterinpitäjien olisi myös varmistettava, että 
rekisteröidyt ymmärtävät täysin, millaista tietojenkäsittelyä eri vaihtoehdot sisältävät ja mitkä ovat 
näiden vaihtoehtojen seuraukset. Tietoista suostumusta koskevassa 4.2.2 jaksossa esitetyt 
näkökohdat ovat tässä suhteessa merkityksellisiä, ja ne olisi otettava huomioon. Myös valittavana 
olevien eri vaihtoehtojen selkeys olisi otettava huomioon käyttöliittymän suunnittelussa, sillä 
harhaanjohtavaa tai ohjailevaa suunnittelua olisi vältettävä kohtuullisuuden periaatteen mukaisesti.86  

82. Tietosuojaneuvosto muistuttaa myös, että rekisterinpitäjien, jotka ovat digimarkkinasäädöksen 
mukaisia portinvartijoita ja/tai digipalvelusäädöksen mukaisia erittäin suuria verkkoalustoja, olisi 
otettava huomioon niitä koskevat vaatimukset laatiessaan vaihtoehtoisia vaihtoehtoja käyttäjille.87  

4.2.1.2 Haitta  

83. Yleisen tietosuoja-asetuksen johdanto-osan 42 kappaleen mukaan suostumuksen voidaan katsoa 
olevan vapaaehtoisesti annettu, jos rekisteröidyllä on todellinen vapaan valinnan mahdollisuus ja jos 
hän voi kieltäytyä antamasta suostumustaan tai peruuttaa sen ilman, että siitä aiheutuu hänelle 
haittaa tai vahinkoa.88 Rekisterinpitäjän on osoitettava, että suostumus on mahdollista evätä tai 
peruuttaa ilman, että siitä aiheutuu haittaa.89  

84. Jos rekisteröity kieltäytyy antamasta suostumustaan tietojenkäsittelyyn käyttötottumuksia seuraavaa 
mainontaa varten eikä ole muita maksuttomia vaihtoehtoja, joiden avulla hän voisi käyttää samaa 

                                                           
85 Suostumusta koskevat tietosuojaneuvoston suuntaviivat, 22 kohta ja esimerkki 5. 
86 Ks. tietosuojaneuvoston ohjeet sisäänrakennetusta ja oletusarvoisesta tietosuojasta, 70 kohta. Ks. myös 
tietosuojaneuvoston suuntaviivat harhaanjohtavista suunnittelumalleista.  
87 Ks. digimarkkinasäädöksen 5 artiklan 2 kohta. Ks. lisäksi digimarkkinasäädöksen johdanto-osan 36 kappale: 
”Jotta voidaan varmistaa, että portinvartijat eivät heikennä epäoikeudenmukaisesti ydinalustapalvelujen 
kilpailullisuutta, portinvartijoiden olisi annettava loppukäyttäjille mahdollisuus vapaasti päättää osallisuudestaan 
tällaisiin tietojenkäsittelyä ja sisäänkirjaamista koskeviin käytäntöihin tarjoamalla vähemmän yksilöllistetty 
mutta vastaava vaihtoehto ilman, että ydinalustapalvelun tai joidenkin sen toimintojen käyttö edellyttää 
loppukäyttäjän suostumusta.” Digimarkkinasäädöksen johdanto-osan 37 kappaleessa todetaan lisäksi seuraavaa: 
”Vähemmän yksilöllistetyn vaihtoehdon ei pitäisi olla erilainen tai laadultaan huonompi verrattuna palveluun, 
jota tarjotaan suostumuksen antaville loppukäyttäjille, paitsi jos laadun heikkeneminen johtuu suoraan siitä, että 
portinvartija ei kykene käsittelemään henkilötietoja tai kirjaamaan loppukäyttäjiä palveluun.” Ks. myös 
digipalvelusäädöksen 38 artikla, jonka mukaan ”[...] niiden erittäin suurten verkkoalustojen ja erittäin suurten 
verkossa toimivien hakukoneiden tarjoajien, jotka käyttävät suosittelujärjestelmiä, on tarjottava kussakin niiden 
suosittelujärjestelmässä vähintään yksi vaihtoehto, joka ei perustu asetuksen (EU) 2016/679 4 artiklan 4 
alakohdassa määriteltyyn profilointiin”.  
88 Suostumusta koskevat tietosuojaneuvoston suuntaviivat, 46–48 kohta. Ks. myös 24 kohta.  
89 Suostumusta koskevat tietosuojaneuvoston suuntaviivat, 46 kohta.  
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palvelua, rekisteröidylle aiheutuu taloudellinen seuraus, koska hänen olisi maksettava maksu 
voidakseen käyttää palvelua. Näin olisi erityisesti silloin, kun on olemassa lukkiutumisvaikutuksia ja 
käyttäjä on voinut käyttää palvelua pitkään maksutta.  

85. Jotta vältetään yleisen tietosuoja-asetuksen johdanto-osan 42 kappaleessa tarkoitettu haitta ja 
varmistetaan, että rekisteröidyillä on todellinen vapaan valinnan mahdollisuus, palvelun 
tarjoamistapa90 ja mahdollinen maksu eivät saisi olla sellaisia, että ne tosiasiallisesti estävät 
rekisteröityjä tekemästä vapaata valintaa esimerkiksi ohjaamalla rekisteröityä kohti suostumuksen 
antamista. Sen vuoksi kyseinen maksu ei saisi olla kohtuuttoman korkea, mitä käsitellään tarkemmin 
4.2.1.4.2 jaksossa.  

86. Jos rekisteröity kieltäytyy antamasta suostumusta tai peruuttaa sen eikä maksa pyydettyä maksua, hän 
ei voi käyttää palvelua, mistä voi aiheutua haittaa rekisteröidylle. Tällaisissa tapauksissa useat tekijät 
voivat johtaa siihen, että rekisteröidyille aiheutuu haittaa.  

87. Rekisteröidyille voi aiheutua haittaa, jos heidän päivittäiseen elämäänsä kuuluvan ja siinä tärkeässä 
asemassa olevan palvelun käytöstä tulee mahdotonta. Tällainen palvelu voi olla esimerkiksi alusta, jota 
käytetään yleisesti ja järjestelmällisesti sellaisten tietojen levittämiseen, joita ei välttämättä ole 
helposti saatavilla muista lähteistä, tai alusta, jonka käyttö on välttämätöntä tiettyjen henkilön 
arkielämän kannalta merkittävien palvelujen käyttämiseksi. Tämä voi koskea tietoja tai 
tietojenvaihtoa, joista käyttäjät ovat riippuvaisia päivittäisessä elämässään, minkä vuoksi heidän on 
vaikeampaa olla käyttämättä alustaa. Tällaiset tilanteet voivat vaihdella tärkeistä tiedoista yleisissä 
hätätilanteissa siihen, että vanhemmat saavat tietoja lastensa sosiaalisesta toiminnasta. Lisäksi alusta 
voi olla poliittisista, sosiaalisista, kulttuurisista ja taloudellisista kysymyksistä käytävän julkisen 
keskustelun keskeinen foorumi.  

88. Tiettyjen sosiaalisen median palvelujen käyttö voi myös olla ratkaisevaa rekisteröityjen osallistumiselle 
sosiaaliseen elämään. Koska teknologinen innovointi on nopeaa ja useimmat ihmiset ovat läsnä 
verkossa, sosiaalisen median roolia rekisteröityjen päivittäisessä elämässä ja vuorovaikutuksessa ei 
pidä aliarvioida. Monet rekisteröidyt käyttävät näitä alustoja tärkeänä keinona pitää yhteyttä ihmisiin, 
joiden kanssa he eivät ole fyysisesti tekemisissä päivittäin, kuten ystäviin ja/tai perheenjäseniin. Kun 
otetaan huomioon, että sosiaalinen media on erityisen arvokas ja kätevä vaihtoehto henkilökohtaista 
vuorovaikutusta varten, sen käyttömahdollisuuden puuttuminen voi vaikuttaa merkittävästi joidenkin 
käyttäjien emotionaaliseen ja psyykkiseen hyvinvointiin. Edellä mainituissa tapauksissa rekisteröidyt 
saatetaan sulkea alustalla tapahtuvan sosiaalisen vuorovaikutuksen ulkopuolelle ja he saattavat kokea 
olevansa sosiaalisesti eristyksissä. Näin on erityisesti silloin, kun ei ole olemassa vaihtoehtoista 
palvelua, joka tarjoaisi samanlaisen kokemuksen ja jota myös rekisteröidyn sosiaaliset kontaktit 
käyttävät. Sama koskee osallistumista verkkokeskustelufoorumeille. Rekisteröidyt saattavat jäädä 
tällaisten verkkokeskustelufoorumien ulkopuolelle, vaikka ne ovat nykyisin tärkeä osa 
verkkokeskusteluja.  

89. Rekisteröidyille voi myös aiheutua haittaa, jos heiltä evätään pääsy ammatillisille tai työelämään 
suuntautuneille alustoille sen vuoksi, että he eivät maksa maksua eivätkä anna suostumusta. 
Tarkemmin sanottuna heidän mahdollisuutensa löytää työmahdollisuuksia tai luoda ja/tai ylläpitää 
ammatillisia verkostoja saattavat heikentyä, he voivat kokea olevansa heikommassa asemassa 

                                                           
90 Vaikka suostumus voidaan usein tehdä yhdellä toimella, suostumuksen epääminen voisi mahdollisesti 
edellyttää, että rekisteröity käy läpi pidemmän ja hankalamman maksuprosessin, johon saattaa liittyä muita 
tietojenkäsittelytoimia.  



 

Hyväksytty  26 

verrattuna käyttäjiin, jotka voivat käyttää palvelua, tai he eivät pysty seuraamaan ammattialallaan 
tapahtuvaa merkittävää kehitystä.  

90. Lisäksi haitta voi aiheutua todennäköisemmin ja se voi mahdollisesti olla merkittävämpi, jos kyseessä 
on suuri verkkoalusta, jolla saattaa esiintyä lukkiutumis- tai verkostovaikutuksia. Palvelun käytön 
epäämisen haitalliset seuraukset voivat olla vieläkin merkittävämpiä sellaisten verkkoalustojen 
käyttäjille, jotka eivät ole alusta alkaen soveltaneet ”suostu tai maksa” -malleja, mutta jotka ovat 
myöhemmin päättäneet ottaa ne käyttöön.  

91. Verkostovaikutusten vuoksi rekisteröityjen saattaa olla vaikeampi päättää olla käyttämättä palvelua 
ilman, että siitä aiheutuu heille kielteisiä seurauksia. Tämä koskee erityisesti käyttäjien tuottamaan 
sisältöön tai käyttäjien väliseen vuorovaikutukseen perustuvia alustoja, kuten videoiden/kuvien 
jakamisalustoja, sekä viestintäalustoja, kuten sosiaalisen median sivustoja, treffialustoja ja 
keskustelufoorumeita, tai varausalustoja, joilla on paljon käyttäjiä. Jos alustalla on suuri käyttäjäkunta, 
uudet ja nykyiset käyttäjät saattavat pitää vuorovaikutusta kyseisessä palvelussa välttämättömänä, 
jotta he voivat liittyä digitaaliseen yhteisöön, jossa heidän ystävänsä, perheenjäsenensä tai kollegansa 
ovat, tai osallistua poliittisiin väittelyihin tai keskusteluihin. Jotkut saattavat kokea, että heidän on 
käytettävä palvelua ammatillisessa yhteydessä tai että heidän on vanhempina käytettävä tiettyä 
sivustoa saadakseen lapsiaan koskevaa tietoa, esimerkiksi vanhempien ryhmiä, joilla suunnitellaan 
lasten sosiaalista toimintaa. Alustalla harjoitettavasta vuorovaikutuksesta luopuminen tai toisen 
palvelun valitseminen voi olla epärealistista, koska henkilön on vaikea esimerkiksi saada sosiaalisiin, 
ammatillisiin tai poliittisiin piireihinsä kuuluvia henkilöitä siirtymään toiseen palveluun, joka ei seuraa 
käyttäjiään.  

92. Myös mahdolliset lukkiutumisvaikutukset voivat aiheuttaa haittaa rekisteröidyille. Käyttäjät, jotka 
ovat käyttäneet alustaa jo jonkin aikaa, ovat saattaneet jo vakiinnuttaa toimintansa verkossa kyseiselle 
alustalle ja panostaneet siihen esimerkiksi yhteyksissään ja vuorovaikutuksessaan muiden käyttäjien 
kanssa, luoneet sisältöä ja saaneet seuraajia ja tykkäyksiä. Tämä vaikutus vahvistuu entisestään, jos 
käyttäjä on viettänyt paljon aikaa alustalla, esimerkiksi jos alusta on ollut tarjolla jo pidemmän aikaa. 
Jos tällaisia käyttäjiä pyydetään maksamaan maksu tai antamaan suostumus henkilötietojensa 
käsittelyyn käyttötottumuksia seuraavaa mainontaa varten voidakseen jatkaa palvelun käyttämistä, 
mutta he kieltäytyvät siitä ja menettävät palvelun käyttömahdollisuuden, he ehkä eivät pysty 
siirtämään vuorovaikutustaan, seuraajiaan ja yhteyksiään uudelle alustalle ja/tai menettävät sisällön 
ja tiedot, jotka he ovat koonneet tai tuottaneet aikaisemmin käyttäessään palvelua. Tämä voi kattaa 
monenlaista aineistoa, kuten muun muassa henkilökohtaista viestintää, yhteystietoluetteloja, 
hakuhistorian, tallennetut asetukset, kuvia, koontinäyttöjä ja erilaisia yksilöllisiä tietokantoja. 
Mediasisällön jakamissivuston sisällöntuottajana toimivalle käyttäjälle tämä voi aiheuttaa erittäin 
huomattavia ja mahdollisesti korvaamattomia menetyksiä mahdollisina taloudellisina tappioina ja 
sisällöntuottajan vuosien mittaan alustalle luoman sisällön sekä seuraajien menettämisenä.  

93. Tässä yhteydessä on tärkeää muistuttaa rekisteröidyn oikeuksien merkityksestä ja siitä, että 
rekisterinpitäjän olisi aina kunnioitettava näitä oikeuksia. Vaikka rekisteröity ei enää voisi käyttää 
palvelua, hänellä olisi silti oikeus käyttää yleisen tietosuoja-asetuksen mukaisia rekisteröidyn 
oikeuksiaan, kuten oikeutta saada pääsy omiin henkilötietoihinsa ja oikeutta siirtää tiedot 
järjestelmästä toiseen. On rekisterinpitäjän vastuulla ilmoittaa tästä rekisteröidyille, kun se pyytää 
rekisteröityjä valitsemaan joko suostumuksen antamisen tai sen epäämisen välillä, ja varmistaa, näitä 
oikeuksia voidaan edelleen käyttää. 

94. Jos jokin edellä mainituissa kohdissa kuvatuista kielteisistä seurauksista (luettelo ei ole tyhjentävä) 
toteutuu, valintamahdollisuuden tarjoaminen ainoastaan maksullisen palvelun ja rekisteröidyn 
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suostumukseen perustuvaa käyttötottumuksia seuraavaa mainontaa sisältävän palvelun välillä 
vaikuttaisi rekisteröityjen mahdollisuuteen tehdä todellinen valinta ja kieltäytyä antamasta 
suostumusta ilman tästä heille aiheutuvaa haittaa.  

95. Edellä esitetyn perusteella haittaa todennäköisesti aiheutuu, jos suuret verkkoalustat käyttävät 
”suostu tai maksa” -mallia saadakseen suostumuksen tietojenkäsittelyyn. Kuten edellä 4.2.1.1 jaksossa 
mainittiin, rekisterinpitäjän lisävaihtoehtona tarjoama maksuton vaihtoehto, johon ei sisälly 
käyttötottumuksia seuraavaa mainontaa, olisi olennaisen tärkeä sen haitan poistamiseksi, 
vähentämiseksi tai lieventämiseksi, joka suostumuksen epääville käyttäjille voi aiheutua siitä, että 
heidän on joko maksettava maksu palvelun käytöstä tai että he eivät voi käyttää palvelua.  

4.2.1.3 Vallan epätasapaino 

96. Yleisen tietosuoja-asetuksen johdanto-osan 43 kappaleen alkuosassa todetaan, että rekisteröidyn ja 
rekisterinpitäjän välinen voimasuhteiden dynamiikka on merkityksellinen tekijä arvioitaessa, onko 
rekisteröidyn suostumus annettu vapaaehtoisesti:  

”Jotta voidaan varmistaa, että suostumus on annettu vapaaehtoisesti, suostumuksen ei pitäisi olla 
pätevä oikeudellinen peruste henkilötietojen käsittelylle sellaisessa erityistilanteessa, jossa 
rekisteröidyn ja rekisterinpitäjän välillä on selkeä epäsuhta. Tämä koskee erityisesti tilannetta, jossa 
rekisterinpitäjänä on viranomainen ja jossa on sen vuoksi epätodennäköistä, että suostumus on 
annettu vapaaehtoisesti kaikissa kyseiseen tilanteeseen liittyvissä olosuhteissa. [...]” 

97. Koska ”vapaaehtoisesti annettu” tarkoittaa sitä, että rekisteröidyn on käytettävä 
itsemääräämisoikeutta, on otettava huomioon rekisterinpitäjän asema ja sillä oleva valta suhteessa 
rekisteröityihin. Jos rekisterinpitäjän ja rekisteröidyn välillä on tietyssä tilanteessa selvä epäsuhta, 
rekisteröity voi tuntea, että hän on pakotettu tekemään päätöksen, jota hän ei muuten olisi tehnyt, 
mikä rajoittaa hänen valinnanvapauttaan. Kuten edellä mainittiin, yleisen tietosuoja-asetuksen 
johdanto-osan 43 kappaleessa todetaan selkeästi, että suostumusta ei pääsääntöisesti voida käyttää 
oikeusperusteena tilanteessa, jossa vallitsee selkeä epäsuhta.  

98. Kuten tietosuojaneuvosto on aiemmin todennut, jos on olemassa selvä vallan epätasapaino, 
suostumusta voidaan käyttää vain ”poikkeuksellisissa olosuhteissa” ja mikäli rekisterinpitäjä voi 
osoitusvelvollisuuden periaatteen mukaisesti osoittaa, että rekisteröidylle ei aiheudu suostumuksen 
epäämisestä ”minkäänlaisia vahingollisia seurauksia”, erityisesti jos rekisteröidyille tarjotaan 
vaihtoehto, jolla ei ole kielteisiä vaikutuksia.91 Tämän lausunnon yhteydessä tällainen vaihtoehto voisi 
olla maksuton vaihtoehto, johon ei sisälly käyttötottumuksia seuraavaa mainontaa (ks. 4.2.1.1 jakso).  

99. Kaikkien rekisterinpitäjien, jotka käyttävät suostumusta oikeusperusteena, on arvioitava, liittyykö 
niiden tilanteeseen selkeä vallan epätasapaino. Kun rekisterinpitäjä on tässä lausunnossa määritelty 
”suuri verkkoalusta”, tietyt seikat voidaan ottaa huomioon sen tarkistamiseksi, onko tilanteessa selkeä 
vallan epätasapaino. Jäljempänä esitetään ohjeellinen luettelo näistä ei-kumulatiivisista tekijöistä. 
Jotkin niistä ovat merkityksellisempiä tiettyjen rekisterinpitäjien kannalta, mutta vähemmän tärkeitä 
muiden kannalta. Nämä tekijät olisi aina arvioitava tapauskohtaisesti.  

100. Ensimmäinen mahdollisesti merkityksellinen tekijä on yrityksen asema markkinoilla. Tältä osin on 
aiheellista muistuttaa, että selkeä epäsuhta voi olla ilmeisempi silloin, kun rekisterinpitäjän ja 
rekisteröidyn välillä on virallinen suhde, esimerkiksi jos rekisterinpitäjä on viranomainen tai 

                                                           
91 Suostumusta koskevat tietosuojaneuvoston suuntaviivat, 22 kohta ja esimerkki 5. 
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työnantaja.92 Kuten tietosuojaneuvosto on aiemmin huomauttanut, vallan epätasapaino ei kuitenkaan 
rajoitu viranomaisiin ja työnantajiin, vaan sitä voi esiintyä muissakin tilanteissa.93 Olisi aina arvioitava 
yksittäisen tapauksen todelliset ja sille ominaiset tekijät. 

101. Yleisessä tietosuoja-asetuksessa ei anneta selkeää ohjeistusta siitä, miten rekisterinpitäjän asema 
markkinoilla otetaan huomioon arvioitaessa, onko tilanne selvästi epätasapainoinen. Unionin 
tuomioistuin totesi Bundeskartellamt-tuomiossa, että määräävästä markkina-asemasta ”voi syntyä 
selkeä epäsuhta”.94 Se totesi myös, että tämä seikka on ”tärkeä tekijä” arvioinnissa.95  

102. ”Määräävä asema” on vakiintunut EU:n kilpailuoikeuden termi. Yrityksen määräävän aseman 
määrittämisessä käytetyistä näkökohdista saattaa olla suurten verkkoalustojen rekisterinpitäjille 
hyötyä arvioitaessa, onko tilanteessa selkeä vallan epätasapaino. Näihin näkökohtiin kuuluvat 
merkityksellisten markkinoiden (kuten tuotemarkkinoiden ja maantieteellisten markkinoiden) 
määrittely sekä markkinaosuuden ja markkinoille tulon tai laajentumisen esteiden yksilöinti.96  

103. Lisäksi julkisasiamies totesi asiassa antamassaan lausunnossa, että rekisterinpitäjällä ei tarvitse olla 
SEUT-sopimuksen 102 artiklassa tarkoitettua ”määräävää asemaa”, jotta sen markkinavoimaa voidaan 
pitää yleisen tietosuoja-asetuksen soveltamisen kannalta merkityksellisenä.97 Tietosuojaneuvosto on 
tästä asiasta samaa mieltä julkisasiamiehen kanssa. 

104. On kuitenkin muistettava, että unionin tuomioistuimen mukaan rekisteröidyn suostumuksen pätevyys 
on määritettävä yleisen tietosuoja-asetuksen 4 artiklan 11 alakohdan ja 7 artiklan sekä asetuksen 
johdanto-osan kappaleiden perusteella. Lisäksi suostumuksen pätevyyttä koskevien sääntöjen 
tarkoituksena on varmistaa, että rekisteröidyillä on itsemääräämisoikeus ja valinnanvapaus. 
Tietosuojaneuvoston näkemyksen mukaan rekisterinpitäjien olisi arvioitava tapauskohtaisesti, onko 
rekisteröityjen valinnanvapautta rajoitettu. Se, onko rekisterinpitäjällä määräävä asema, ei sinänsä 
ratkaise suostumuksen pätevyyttä, vaikka se on merkityksellinen seikka arvioitaessa vallan 
epätasapainoa.  

105. Edellä esitetyn perusteella voidaan päätellä, että kunkin tapauksen olosuhteista riippuen voi esiintyä 
tilanteita, joissa valvontaviranomaiset saattavat katsoa vallitsevan yleisen tietosuoja-asetuksen 
mukainen selkeä epäsuhta, vaikka määräävän aseman olemassaoloa ei ole vahvistettu. Ratkaiseva 
kysymys on, johtaako rekisterinpitäjän asema markkinoilla sinänsä tai yhdessä muiden tekijöiden 
kanssa siihen, että rekisteröidyt kokevat, ettei heille ole tarjolla muita realistisia vaihtoehtoisia 
palveluja, kuten videonjakoalustoja, työnhakuportaaleja tai alustoja tiettyjen tavaroiden ja palvelujen 
ostamista ja myymistä varten.  

106. Kuten edellä 4.1 jaksossa muistutettiin, vallan tasapainon olisi kohtuullisuuden periaatteen mukaisesti 
oltava yleisemminkin rekisterinpitäjän ja rekisteröidyn välisen suhteen keskeinen näkökohta: vallan 
epätasapainoa olisi vältettävä, ja jos se ei ole mahdollista, se on tiedostettava ja siitä on huolehdittava 

                                                           
92 Ks. myös suostumusta koskevat tietosuojaneuvoston suuntaviivat, 3.1.1 jakso.  
93 Suostumusta koskevat tietosuojaneuvoston suuntaviivat, 24 kohta. 
94 Unionin tuomioistuimen Bundeskartellamt-tuomio, 149 kohta.  
95 Unionin tuomioistuimen Bundeskartellamt-tuomio, 154 kohta. 
96 Komission tiedonannossa C/2024/1645 esitetään yleinen menetelmä merkityksellisten markkinoiden 
määrittämiseksi. Ks. myös komission tiedonanto Ohjeita komission ensisijaisista täytäntöönpanotavoitteista 
sovellettaessa EY:n perustamissopimuksen 82 artiklaa yritysten määräävän aseman väärinkäyttöön perustuvaan 
markkinoiden sulkemiseen (2009/C 45/02), EUVL C 45, 24.2.2009, s. 7–20, sellaisena kuin se on muutettuna 
vuonna 2023 (C/2023/1923, EUVL C 116, 31.3.2023, s. 1–5).  
97 Julkisasiamies Rantosin ratkaisuehdotus 20.9.2022, C-252/21, ECLI:EU:C:2022:704, 75 kohta. 
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soveltuvin vastatoimin.98 Tällä pyritään varmistamaan, että rekisteröity voi tehdä todellisen vapaan 
valinnan antaessaan suostumuksen henkilötietojen käsittelyyn.  

107. Arvioitaessa selkeän epäsuhdan olemassaoloa myös edellä 4.2.1.2 jaksossa esitetyt näkökohdat ovat 
merkityksellisiä. ”Suostu tai maksa” -malleja soveltavien suurten verkkoalustojen yhteydessä 
suostumuksen vapaaehtoisuuden arvioinnissa käytettävät kriteerit ”vallan epätasapaino” ja ”haitta” 
liittyvät tiiviisti toisiinsa.  

108. Erityisesti edellä kuvattujen verkosto- tai lukkiutumisvaikutusten olemassaolo voi tehdä muun 
palvelun valitsemisesta käyttäjälle vaikeampaa tai epärealistista. Jos alustalla on paljon laajempi 
käyttäjäkunta kuin muilla vastaavilla vaihtoehdoilla tai jos käyttäjä on panostanut alustaan 
merkittävästi, käyttäjä saattaa tuntea, että hän on pakotettu käyttämään kyseistä alustaa; tällaisissa 
tapauksissa toiseen palveluun siirtyminen voi olla epärealistista tai käyttäjän sosiaalisiin, ammatillisiin 
tai poliittisiin piireihin kuuluvien henkilöiden saaminen vaihtamaan palvelua saattaa olla vaikeaa. 
Kuten edellä on selitetty, lukkiutumisvaikutukset voivat lisäksi johtaa siihen, että suosittu tai 
merkityksellinen sisältö keskittyy tietylle alustalle, mikä voi myös vaikuttaa vallan tasapainoon 
suhteessa uusiin käyttäjiin, jotka haluavat käyttää tällaista sisältöä. 

109. Palvelut, jotka ovat luoneet suuren käyttäjäkunnan ja tarjonneet palvelujaan maksutta kaikille 
käyttäjille, edellyttävät erityistä varovaisuutta. Tällaiset palvelut ovat saattaneet houkutella suuren 
määrän käyttäjiä, joilla ei ole halua tai kykyä maksaa maksua ja jotka ovat käyttäneet palvelua luottaen 
siihen, että se ei vaikuttaisi heihin taloudellisesti. Käyttäjien riippuvuus palvelusta on saattanut 
lisääntyä ajan mittaan muun muassa verkosto- ja lukkiutumisvaikutusten vuoksi. Jos tällainen palvelu 
myöhemmin vaatii käyttäjiä valitsemaan henkilötietojen käsittelyn ja maksun maksamisen välillä, tätä 
voitaisiin pitää esimerkkinä selkeästä epäsuhdasta suhteessa käyttäjiin, koska käyttäjät eivät 
todennäköisesti voi tehdä tässä tilanteessa vapaata valintaa. 

110. Toinen tärkeä tekijä epäsuhtaa arvioitaessa on se, missä määrin rekisteröity on riippuvainen tarjotusta 
palvelusta. Rekisteröidyn tunne siitä, että hänellä on todellinen vapaan valinnan mahdollisuus, 
rajoittuu, jos palvelua pidetään välttämättömänä esimerkiksi työnhaun, rekisteröidyn arkielämässä 
olennaisten tietojen saamisen tai julkiseen keskusteluun osallistumisen kannalta.99  

111. Myös alustan kohderyhmä tai pääyleisö on seikka, joka on otettava huomioon. Esimerkiksi se, että 
alusta on suunnattu ensisijaisesti lapsille palvelun suunnittelun tai markkinoinnin avulla tai sitä 
käyttävät pääasiassa lapset tai muut haavoittuvassa asemassa olevat henkilöt, voi johtaa selkeään 
epäsuhtaan rekisterinpitäjän ja rekisteröityjen välillä.100  

112. Edellä esitetyt seikat ovat esimerkkejä tekijöistä, jotka saattavat aiheuttaa vallan epätasapainon 
rekisteröidyn ja rekisterinpitäjän välisessä suhteessa.  

                                                           
98 Tietosuojaneuvoston ohjeet sisäänrakennetusta ja oletusarvoisesta tietosuojasta, 70 kohta.  
99 Tällaisissa tapauksissa rekisteröity saattaa katsoa, että hän on pakotettu hyväksymään seurannan. 
Tietosuojaneuvosto on aiemmin todennut, että suostumus voi olla pätevä vain, jos siihen ei liity pakottamista tai 
painostusta (ks. suostumusta koskevat tietosuojaneuvoston ohjeet, 24 kohta). 
100 Tietosuojaneuvosto muistuttaa tähän liittyen, että digipalvelusäädöksen soveltamisalaan kuuluvien 
verkkoalustojen ylläpitäjät eivät saisi esittää käyttöliittymässään mainoksia, jotka perustuvat yleisen tietosuoja-
asetuksen 4 artiklan 4 alakohdassa määriteltyyn profilointiin ja joissa käytetään palvelun vastaanottajan 
henkilötietoja, jos ne tietävät kohtuullisen varmasti, että palvelun vastaanottaja on alaikäinen (ks. tietosuoja-
asetuksen 28 artiklan 2 kohta). 
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113. Rekisterinpitäjä voi kuitenkin väittää, että rekisteröityjä ei pakoteta antamaan suostumusta tai 
maksamaan maksua, vaan he voivat päättää olla kokonaan käyttämättä palvelua tai käyttää jotain 
muuta palvelua, joka ei käsittele henkilötietoja samalla tavalla kuin kyseinen rekisterinpitäjä. Edellä 
kuvatut tekijät voivat johtaa tilanteeseen, jossa käyttäjillä ei ole käytännössä todellista mahdollisuutta 
kieltäytyä palvelun käytöstä. Kuten jäljempänä 4.2.1.4.1 jaksossa selostetaan, tietosuojaneuvosto on 
lisäksi todennut suostumusta koskevissa suuntaviivoissaan, ettei suostumusta voida pitää 
vapaaehtoisesti annettuna pelkästään siksi, että on olemassa toinen samanlainen eri rekisterinpitäjän 
tarjoama palvelu, johon ei kuulu suostumuksen antaminen henkilötietojen käsittelyyn lisätarkoituksia 
varten.101 

4.2.1.4 Ehdollisuus 

114. Yleisen tietosuoja-asetuksen 7 artiklan 4 kohdan mukaan arvioitaessa suostumuksen vapaaehtoisuutta 
on otettava mahdollisimman kattavasti huomioon se, pyydetäänkö rekisteröidyiltä suostumusta 
sellaisiin tietojenkäsittelytoimiin, jotka eivät objektiivisesti ole tarpeen sopimuksen täytäntöönpanoa 
varten102, jotta he voivat käyttää palvelua103.  

115. Tietosuojaneuvosto on todennut suostumusta koskevissa suuntaviivoissaan, että rekisterinpitäjä voisi 
väittää tarjoavansa rekisteröidyille todellisen valintamahdollisuuden, jos nämä voivat valita palvelun, 
johon sisältyy suostumuksen antaminen henkilötietojen käyttöön lisätarkoituksia varten, tai saman 
rekisterinpitäjän tarjoaman vastaavan palvelun, johon ei sisälly suostumuksen antamista tietojen 
käyttöön lisätarkoituksia varten, ja että jos palvelu on mahdollista saada ilman suostumuksen 
antamista kyseiseen lisätarkoituksia varten tapahtuvaan tietojen käyttöön, palvelun 
ehdollisuusvaatimusta ei ole.104  

116. Unionin tuomioistuin totesi hiljattain Bundeskartellamt-tuomiossa, että jos tietojenkäsittelytoimet 
eivät ole ehdottoman välttämättömiä sopimuksen täytäntöönpanemiseksi, käyttäjillä on oltava vapaus 
kieltäytyä antamasta suostumustaan tällaisiin käsittelytoimiin ilman, että heidän on luovuttava 
kokonaan palvelun käyttämisestä.105 Tässä yhteydessä unionin tuomioistuimen tuomiossa mainitaan 
velvoite tarjota ”vastaava vaihtoehto, johon ei liity tällaisia tietojenkäsittelytoimia” (”tarvittaessa 
asianmukaista korvausta vastaan”).106  

117. Tämä unionin tuomioistuimen lausuma osoittaa, että ”suostu tai maksa” -mallit eivät ole 
lähtökohtaisesti kiellettyjä. Unionin tuomioistuin ei kuitenkaan määritellyt tarkemmin ilmauksien 
”vastaava vaihtoehto” ja ”tarvittaessa asianmukaista korvausta vastaan” merkitystä. Tästä syystä 

                                                           
101 Suostumusta koskevat tietosuojaneuvoston suuntaviivat, 38 kohta.  
102 Tietosuojaneuvoston ohjeet 2/2019 yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan b alakohdan perusteella 
tapahtuvasta henkilötietojen käsittelystä rekisteröidyille tarjottavien verkkopalvelujen yhteydessä, versio 2.0, 
annettu 8.10.2019, jäljempänä ’tietosuojaneuvoston ohjeet yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan b 
alakohdasta’, 30–33 kohta. 
103 Ks. tältä osin myös yleisen tietosuoja-asetuksen johdanto-osan 43 kappale ja suostumusta koskevien 
tietosuojaneuvoston suuntaviivojen 25–41 kohta. 
104 Suostumusta koskevat tietosuojaneuvoston suuntaviivat, 37 kohta. 
105 Unionin tuomioistuimen Bundeskartellamt-tuomio, 150 kohta. Bundeskartellamt-tuomion 102 kohdassa, 
jossa käsitellään 6 artiklan 1 kohdan b alakohdan sovellettavuutta käsittelyn oikeudellisena perusteena, unionin 
tuomioistuin toteaa myös, että personoidun sisällön tarjoaminen on ”hyödyllistä käyttäjälle”, mutta se ”ei ole 
tarpeen verkkoyhteisöpalvelujen tarjoamiseksi tälle käyttäjälle”, minkä vuoksi kyseiset palvelut ”voidaan 
tarvittaessa tarjota näitä palveluita vastaavalla vaihtoehtoisella tavalla, johon ei sisälly tällaista personointia, 
joten personointi ei ole objektiivisesti välttämätöntä näihin palveluihin olennaisena osana kuuluvaa tarkoitusta 
varten”.  
106 Unionin tuomioistuimen Bundeskartellamt-tuomio, 150 kohta.  
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tietosuojaneuvosto selventää tulkitsevansa tuomion tätä osaa siten, että rekisteröidyille, jotka 
päättävät olla antamatta suostumustaan, on tarjottava ”vastaava vaihtoehto”: näin voidaan välttää se, 
että rekisteröidyt joutuisivat tilanteeseen, jossa ehdollisuus johtaisi pätemättömään suostumukseen. 
Ks. tältä osin 73 kohta.  

118. Kyseinen unionin tuomioistuimen lausuma koskee kuitenkin lähinnä ehdollisuutta. Rekisterinpitäjien 
olisi varmistettava, että kaikki vapaaehtoisen ja muutoinkin pätevän suostumuksen edellytykset 
täyttyvät. Sen vuoksi on aina arvioitava tapauskohtaisesti, onko suostumus pätevä. 

 ”Vastaavan vaihtoehdon” tarjoaminen 

119. Tietosuojaneuvosto esittää perusteita, joiden avulla voidaan arvioida, voidaanko palvelun 
vaihtoehtoisen version katsoa vastaavan sellaista palvelun versiota, jonka ehtona on suostumuksen 
antaminen henkilötietojen käsittelyyn käyttötottumuksia seuraavaa mainontaa varten (tällaisesta 
versiosta käytetään tässä jaksossa nimitystä ”käyttötottumuksia seuraavaa mainontaa sisältävä 
versio”). Tietosuojaneuvosto on korostanut tähän liittyen, että ”molempien palvelujen on [...] oltava 
tosiasiallisesti toisiaan vastaavia”.107 

120. Tietosuojaneuvosto on todennut, ettei suostumusta voida pitää vapaaehtoisesti annettuna, jos 
rekisterinpitäjä väittää, että on mahdollista valita joko rekisterinpitäjän palvelu (johon sisältyy 
suostumuksen antaminen henkilötietojen käyttöön lisätarkoituksia varten) tai toisen rekisterinpitäjän 
tarjoama vastaava palvelu, koska valinnanvapaus olisi riippuvainen siitä, mitä muut markkinatoimijat 
tekevät ja pitääkö rekisteröity toisen rekisterinpitäjän palveluja tosiasiallisesti vastaavina.108 Sen vuoksi 
tässä lausunnossa viitataan tässä yhteydessä saman rekisterinpitäjän tarjoamaan kyseisen palvelun 
vaihtoehtoiseen versioon, joka ei edellytä suostumuksen antamista henkilötietojen käsittelyyn 
käyttötottumuksia seuraavaa mainontaa varten (palvelun tällaisesta versiosta käytetään tässä jaksossa 
nimitystä ”vaihtoehtoinen versio”). 

121. Jos vaihtoehtoinen versio poikkeaa käyttötottumuksia seuraavaa mainontaa sisältävästä versiosta vain 
siinä määrin kuin on tarpeen sen vuoksi, että rekisterinpitäjä ei pysty käsittelemään henkilötietoja 
käyttötottumuksia seuraavaa mainontaa varten, sitä voidaan periaatteessa pitää vastaavana. 

122. Muissa tapauksissa arviointi, jossa lähtökohtana käytetään käyttötottumuksia seuraavaa mainontaa 
sisältävää versiota, voi riippua siitä, sisältääkö vaihtoehtoinen versio olennaisilta osin samoja 
elementtejä ja toimintoja. Vaihtoehtoinen versio on vastaava, jos se sisältää periaatteessa samat 
ominaisuudet ja toiminnot (toiminnallinen vastaavuus), mutta vaihtoehtoisen version ja 
käyttötottumuksia seuraavaa mainontaa sisältävän version ei tarvitse olla täysin identtisiä.  

123. Jos vaihtoehtoinen versio ei ole käyttötottumuksia seuraavaa mainontaa sisältävään versioon 
verrattuna erilainen tai laadultaan huonompi eikä mitään toimintoja estetä (paitsi jos mahdolliset 
muutokset ovat suora seuraus siitä, ettei rekisterinpitäjä pysty käsittelemään henkilötietoja niihin 
tarkoituksiin, joihin se on pyytänyt suostumusta)109, vaihtoehtoisen version voidaan todennäköisesti 
katsoa vastaavan tosiasiallisesti käyttötottumuksia seuraavaa mainontaa sisältävää versiota.  

                                                           
107 Suostumusta koskevat tietosuojaneuvoston suuntaviivat, 37 kohta. 
108 Suostumusta koskevat tietosuojaneuvoston suuntaviivat, 38 kohta.  
109 Ks. myös digimarkkinasäädöksen johdanto-osan 36 ja 37 kappale: digimarkkinasäädöksessä annetaan ohjeita 
palvelun vastaavuutta koskevista ehdoista ja todetaan, että ”[v]ähemmän yksilöllistetyn vaihtoehdon ei pitäisi 
olla erilainen tai laadultaan huonompi verrattuna palveluun, jota tarjotaan suostumuksen antaville 
loppukäyttäjille”. Vaikka digimarkkinasäädös on neutraali sen suhteen, mikä tällainen ”vähemmän yksilöllistetty” 
vaihtoehto voisi olla, siinä esitetyt periaatteet ovat hyödyllisiä tässä yhteydessä. Ks. myös 4.2.1.2 jakso (”Haitta”). 
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124. Mitä enemmän vaihtoehtoinen versio poikkeaa käyttötottumuksia seuraavaa mainontaa sisältävästä 
versiosta, sitä epätodennäköisempää on, että vaihtoehtoista versiota pidetään tosiasiallisesti 
vastaavana. Tämä on kuitenkin arvioitava tapauskohtaisesti.  

125. Vastaavuus – ”samanarvoisuuden” merkityksessä – on kaksitahoinen käsite. Kuten edellä todettiin, 
käyttäjille ei tarjota todellista vaihtoehtoa, jos vaihtoehtoinen versio on huonompi tai siinä on 
vähemmän toimintoja kuin käyttötottumuksia seuraavaa mainontaa sisältävässä versiossa.  

126. Toisaalta mahdollisuutta sisällyttää vaihtoehtoiseen versioon lisätoimintoja olisi arvioitava 
varovaisesti, koska edellä kuvattu palvelun versioiden välinen tosiasiallinen vastaavuus on säilytettävä 
ja käyttäjillä on oltava todellinen valintamahdollisuus.  

127. On merkittävää, että unionin tuomioistuin viittaa sellaisen vastaavan vaihtoehdon tarjoamiseen, 
”johon ei liity tällaisia tietojenkäsittelytoimia”110 eli tietojenkäsittelytoimia, jotka eivät ole 
välttämättömiä palvelun tarjoamiseksi ja jotka perustuvat suostumukseen. Koska tietojenkäsittely 
käyttötottumuksia seuraavaa mainontaa varten ei ole tarpeen palvelun tarjoamiseksi ja perustuu 
suostumukseen, tällainen tietojenkäsittely on jätettävä pois vaihtoehtoisesta versiosta. 
Tietosuojaneuvosto muistuttaa, että tämä ei koske ainoastaan profiilin perusteella personoitujen 
mainosten esittämistä rekisteröidyille, kuten 2.1.2 jaksossa esitetyssä käyttötottumuksia seuraavan 
mainonnan määritelmässä todetaan. Se liittyy myös erilaisiin käsittelytoimiin, joita rekisterinpitäjät 
suorittavat käyttötottumuksia seuraavaa mainontaa varten, alkaen käyttäjien alustavasta seurannasta 
tällaista tarkoitusta varten. Sen vuoksi vaihtoehtoisesta versiosta olisi periaatteessa jätettävä pois 
myös käsittelytoimet, joita suoritettaisiin käyttötottumuksia seuraavaa mainontaa varten tapahtuvan 
tietojenkäsittelyn ennakkoedellytyksenä.111 

128. Tietosuojaneuvosto korostaa kuitenkin, että jos rekisterinpitäjät harjoittavat vaihtoehtoisessa 
versiossa seurantaa muita tarkoituksia kuin käyttötottumuksia seuraavaa mainontaa varten, 
esimerkiksi turvallisuustarkoituksia varten, tällaisia käsittelytoimia ei välttämättä tarvitse jättää pois, 
mikäli ne täyttävät kaikilta osin yleisen tietosuoja-asetuksen vaatimukset, mukaan lukien yleisen 
tietosuoja-asetuksen 6 artiklan ja sähköisen viestinnän tietosuojadirektiivin 5 artiklan 3 kohdan 
mukainen asianmukainen oikeudellinen peruste.  

129. Kuten tietoista suostumusta koskevassa 4.2.2 jaksossa korostetaan, läpinäkyvyyden ja kohtuullisuuden 
periaatteiden112 ja läpinäkyvyyttä koskevien velvoitteiden noudattaminen on ratkaisevan tärkeää 
myös sen varmistamiseksi, että käyttäjällä on todellinen valintamahdollisuus. Sen vuoksi käyttäjän on 
voitava vertailla kaikkia rekisterinpitäjän tarjoamia vaihtoehtoja. Käyttäjän olisi voitava ymmärtää, 
mitkä ovat toisaalta käyttötottumuksia seuraavaa mainontaa tapahtuvaan tietojenkäsittelyyn 
annettavan ja tällaista mainontaa sisältävään versioon johtavan suostumuksen ja toisaalta 
vaihtoehtoisen version valitsemisen seuraukset. Käyttäjän olisi myös voitava ymmärtää valintansa 
seuraukset sen suhteen, mitä käsittelytoimia kussakin tapauksessa suoritetaan, sekä tarjottujen 
vaihtoehtojen yksityiskohdat.  

                                                           
110 Unionin tuomioistuimen Bundeskartellamt-tuomio, 150 kohta.  
111 Näihin vaiheisiin voi sisältyä käyttäjän käyttäytymisen havainnointi ja käyttötottumuksia seuraavaa mainontaa 
varten tarvittavien henkilötietojen kerääminen. 
112 Ks. yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan a alakohta. 



 

Hyväksytty  33 

 ”Tarvittaessa asianmukaista korvausta vastaan” 

130. Tietosuojaneuvosto haluaa ennen kaikkea muistuttaa, että henkilötietoja ei voida pitää kaupattavana 
hyödykkeenä113. Oikeus henkilötietojen suojaan on vahvistettu muun muassa perusoikeuskirjan 8 
artiklassa, ja se on oikeus, jota sovelletaan kaikkiin maksusta tai taloudellisesta asemasta riippumatta. 

131. Vaikka unionin tuomioistuimen tuomion englanninkielisessä versiossa todetaan, että käyttäjiltä, jotka 
eivät anna suostumustaan, voidaan periä asianmukainen korvaus ”if necessary” (suom. ”tarvittaessa”), 
muissa kieliversioissa käytetään tästä arvioinnin osatekijästä eri ilmauksia. Esimerkiksi 
ranskankielisessä versiossa käytetään ilmausta ”le cas échéant”, kun taas saksankielisessä versiossa 
käytetään ilmausta ”gegebenfalls”. Tietosuojaneuvosto katsoo, että korvauksen perimisen olisi 
edellytettävä tiettyjen olosuhteiden olemassaoloa, kun otetaan huomioon sekä käyttötottumuksia 
seuraavan mainonnan mahdolliset vaihtoehdot, joissa käsitellään vähemmän henkilötietoja, että 
rekisteröityjen asema. Tähän viittaavat sanat ”tarvittaessa” ja ”asianmukainen”, joita ei kuitenkaan 
pitäisi tulkita niin, että korvauksen periminen olisi ”välttämätöntä” (engl. ”necessary”) 
perusoikeuskirjan 52 artiklan 1 kohdassa ja EU:n tietosuojalainsäädännössä tarkoitetulla tavalla. 
Kyseinen sanamuoto olisi ymmärrettävä tavalla, joka on yhteensopiva tuomion eri kieliversioiden 
kanssa.  

132. Toisin sanoen rekisterinpitäjien olisi arvioitava tapauskohtaisesti, onko korvaus ylipäätään 
asianmukainen ja mikä määrä on asianmukainen tietyissä olosuhteissa, ja otettava tässä yhteydessä 
huomioon yleisen tietosuoja-asetuksen mukaisen pätevän suostumuksen vaatimukset sekä tarve 
estää tietosuojaa koskevan perusoikeuden muuntaminen ominaisuudeksi, josta rekisteröityjen on 
maksettava, tai varakkaille henkilöille varatuksi maksulliseksi erityisominaisuudeksi.  

133. Vaikka Bundeskartellamt-tuomiossa ei täsmennetä seikkoja, joiden perusteella asianmukaisuutta olisi 
arvioitava, tietosuojaneuvosto muistuttaa, että kysymys siitä, mikä on pätevä suostumus, edellyttää 
tietosuojalainsäädäntöön perustuvaa arviointia. Tämä tarkoittaa, että pätevän suostumuksen 
arvioinnin olisi perustuttava tietosuojaperiaatteisiin ja niihin tavoitteisiin, jotka yleisellä tietosuoja-
asetuksella pyritään saavuttamaan.  

134. Kun rekisterinpitäjät tarjoavat maksullista palvelua vaihtoehtona palvelulle, johon sisältyy 
suostumusta edellyttävään henkilötietojen käsittelyyn perustuvaa käyttötottumuksia seuraavaa 
mainontaa, niiden olisi muun muassa varmistettava, että korvaus ei estä rekisteröityjä epäämästä 
suostumustaan eikä saa heitä tuntemaan olevansa pakotettuja antamaan suostumuksensa. 
Rekisterinpitäjien olisi arvioitava, tarjoavatko ne rekisteröidyille todellisen valintamahdollisuuden 
eivätkä ohjaa heitä antamaan suostumuksensa. Maksun määräämisessä olisi kunnioitettava 
rekisteröityjen itsemääräämisoikeutta, ja rekisteröidyillä olisi oltava todellinen valintamahdollisuus 
suostumuksen antamisen tai sen epäämisen välillä. Rekisterinpitäjien olisi arvioitava, mahdollistaako 
niiden palvelun maksullisesta versiosta perittävä maksu sen, että rekisteröidyt voivat antaa pätevän 
suostumuksen henkilötietojensa käsittelyyn palvelun käyttötottumuksia seuraavaa mainontaa 
sisältävää versiota varten.  

135. Arvioidessaan, voiko korvaus haitata rekisteröidyn kykyä antaa suostumuksensa, rekisterinpitäjien olisi 
kiinnitettävä erityistä huomiota yleisen tietosuoja-asetuksen 5 artiklan mukaisiin 
tietosuojaperiaatteisiin. Kohtuullisuuden olisi oltava ohjaava periaate114 määritettäessä, mikä on 

                                                           
113 Tietosuojaneuvoston ohjeet yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan a alakohdasta, 54 kohta; 
direktiivin 2019/770/EY johdanto-osan 24 kappale. 
114 Ks. tältä osin tietosuojaneuvoston ohjeet 25 artiklan mukaisesta sisäänrakennetusta ja oletusarvoisesta 
tietosuojasta, versio 2.0, 70 kohta.  
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asianmukainen korvaus kussakin tapauksessa. Jos rekisteröidyille tarjotaan 4.2.1.1 jaksossa käsiteltyjä 
lisävaihtoehtoja, on helpompaa perustella, että suostumuksen antamisesta kieltäytyviltä käyttäjiltä 
perittävä maksu on kohtuullinen, koska käyttäjien valinnanvapaus on lisääntynyt.  

136. Yleisen tietosuoja-asetuksen 5 artiklan 2 kohdassa säädetty osoitusvelvollisuuden periaate on tässä 
suhteessa keskeisen tärkeä. Yritykset voivat vapaasti asettaa omat hintansa ja valita tulomalliensa 
rakenteen, mutta tämän oikeuden olisi oltava tasapainossa yksilöiden henkilötietojen suojaa koskevan 
perusoikeuden kanssa. Osoitusvelvollisuuden periaate tarkoittaa, että rekisterinpitäjillä on velvollisuus 
varmistaa ja dokumentoida, että suostumus on annettu vapaaehtoisesti, jos ne perivät maksun 
palvelun käyttötottumuksia seuraavaa mainontaa sisältävän version käytöstä. Rekisterinpitäjien olisi 
dokumentoitava valintansa ja arviointinsa siitä, onko tietty maksu asianmukainen tietyssä tapauksessa, 
jotta voidaan osoittaa, että maksun periminen ei tosiasiallisesti heikennä mahdollisuutta antaa 
vapaaehtoinen suostumus kyseisessä tilanteessa.  

137. Kuten edellä 32 kohdassa muistutetaan, valvontaviranomaisten tehtävänä on valvoa yleisen 
tietosuoja-asetuksen, myös pätevää suostumusta koskevien vaatimusten, soveltamista. Tämä voi 
koskea myös mahdollisen maksun vaikutusta rekisteröityjen valinnanvapauteen. Vaikka 
rekisterinpitäjät voivat määrittää itse maksun määrän, valvontaviranomaiset voivat puuttua asiaan ja 
määrätä korjaavia toimenpiteitä, jos ne katsovat, ettei suostumusta ole annettu vapaaehtoisesti tai 
että osoitusvelvollisuuden periaatetta ei ole noudatettu. Tältä osin ne ovat toimivaltaisia tarkistamaan 
tai arvioimaan rekisterinpitäjien suorittamaa asianmukaisuuden arviointia. Valvontaviranomaisten 
tehtävänä on selvittää, missä määrin asiaa on asianmukaista tutkia.115  

138. Tietosuojaneuvosto korostaa, että yleisen tietosuoja-asetuksen noudattamisen valvonta on 
valvontaviranomaisten tehtävä. Suostumuksen pätevyyden ja vapaaehtoisuuden arviointi ei ole 
tehtävä, joka voidaan ulkoistaa. On kuitenkin monia tilanteita, joissa valvontaviranomaisten saattaa 
olla hyödyllistä kuulla muiden oikeusalojen viranomaisia, erityisesti kuluttajansuoja- ja 
kilpailuviranomaisia, Euroopan unionista tehdyn sopimuksen 4 artiklan 3 kohdan mukaisen vilpittömän 
yhteistyön periaatteen mukaisesti, kuten unionin tuomioistuin on äskettäin korostanut.116 
Valvontaviranomaiset voivat tarvittaessa kuulla tällaisia viranomaisia tehtäviään hoitaessaan. 
Tällaisten viranomaisten kuuleminen voi olla lakisääteisesti pakollista, jos valvontaviranomaiset 
soveltavat tai tulkitsevat sellaisia unionin oikeuden aloja, joita muut viranomaiset valvovat. 

4.2.1.5 Tarkkuus 

139. Eräs toinen vapaaehtoisen suostumuksen edellytys liittyy tarkkuuteen. Tarkkuus on keskeinen tekijä 
arvioitaessa, ovatko tarkoitukset riittävän erillisiä. Kun rekisteröidylle tarjotaan ”suostu tai maksa” -
mallia, hänen olisi voitava vapaasti valita, minkä yksittäisen käsittelytarkoituksen tai mitkä yksittäiset 
käsittelytarkoitukset hän hyväksyy, sen sijaan, että hänen on annettava suostumus useisiin 
käsittelytarkoituksiin. Yleisessä tietosuoja-asetuksessa tarkkuuteen viitataan johdanto-osan 43 
kappaleessa, jossa selvennetään, että suostumusta ei katsota vapaaehtoisesti annetuksi, jos 

                                                           
115 Ks. yleisen tietosuoja-asetuksen 57 artiklan 1 kohdan f alakohta, joka on merkityksellinen myös viran puolesta 
tehtävien tutkimusten kannalta. 
116 Unionin tuomioistuimen Bundeskartellamt-tuomio, 53 kohta: ”Vakiintuneen oikeuskäytännön mukaan on 
niin, että kyseisen periaatteen mukaisesti unionin oikeuteen kuuluvilla aloilla jäsenvaltioiden, mukaan luettuna 
niiden hallintoviranomaiset, on kunnioitettava ja avustettava toisiaan perussopimuksista johtuvia tehtäviä 
täyttäessään, toteutettava kaikki toimenpiteet, joilla voidaan varmistaa muun muassa unionin toimielinten 
säädöksistä johtuvien velvoitteiden täyttäminen, ja pidättäydyttävä kaikista toimenpiteistä, jotka voisivat 
vaarantaa unionin tavoitteiden toteutumisen”. 
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rekisteröityjen ei ole mahdollista antaa erillistä suostumusta eri käsittelytarkoituksiin.117 Tarkkuus 
liittyy läheisesti vaatimukseen, jonka mukaan suostumuksen on oltava yksilöity. Tätä käsitellään 
lähemmin 4.2.3 jaksossa.118 Tietosuojaneuvosto on aiemmin todennut, että ”[k]un tietoja käsitellään 
useita tarkoituksia varten, ratkaisu pätevää suostumusta koskevien edellytysten noudattamiseen on 
tarkkuus eli näiden tarkoitusten erottelu ja suostumuksen hankkiminen kuhunkin tarkoitukseen”.119 

140. Suostumuksen tarkkuus suurten verkkoalustojen harjoittaman käyttötottumuksia seuraavan 
mainonnan yhteydessä ansaitsee erityistä huomiota, koska tähän monimutkaiseen dynamiikkaan 
liittyy merkittäviä haasteita. Tässä yhteydessä on huomattava, että käyttötottumuksia seuraavaan 
mainontaan osallistuvat verkkoalustat käyttävät teknisesti kehittynyttä infrastruktuuria. Se on usein 
osa digitaalista ekosysteemiä, jossa useita eri lähteistä peräisin olevia tietopisteitä erittäin 
todennäköisesti yhdistellään ja analysoidaan ja saatetaan huutokaupata reaaliaikaisesti. Tämän 
vaihtelevan dynamiikan vuoksi rekisterinpitäjät eivät voi pyytää rekisteröidyiltä yleistä suostumusta 
useisiin eri käyttötarkoituksiin, kuten sisällön tai mainosten personointiin, palvelujen kehittämiseen, 
palvelujen parantamiseen ja yleisömittauksiin. Tietosuojaneuvosto muistuttaa tässä yhteydessä, että 
rekisteröityjen olisi voitava vapaasti valita, minkä käsittelytarkoituksen he hyväksyvät, sen sijaan, että 
he joutuvat vastaamaan yhteen suostumuspyyntöön, joka kattaa useita tarkoituksia. Tässä yhteydessä 
olisi painotettava palvelun toimintaan liittyvien tarkoitusten erottamista käyttötottumuksia 
seuraavaan mainontaan liittyvistä tarkoituksista ja niihin liittyvistä käsittelytoimista.120 Tässä 
tapauksessa myös tietoista ja yksilöityä suostumusta koskevissa 4.2.2 ja 4.2.3 jaksossa esitetyt tähän 
liittyvät näkökohdat ovat merkityksellisiä.  

4.2.2 Tietoinen suostumus  

141. Tietoinen suostumus mainitaan nimenomaisesti yleisen tietosuoja-asetuksen johdanto-osan 42 
kappaleessa: ”Tietoisen suostumuksen antamiseksi rekisteröidyn olisi tiedettävä vähintään 
rekisterinpitäjän henkilöllisyys ja tarkoitukset, joita varten henkilötietoja on määrä käsitellä.”  

142. Tietojen antaminen rekisteröidyille ennen heidän suostumuksensa saamista on olennaisen tärkeää, 
jotta he voivat tehdä tietoisia päätöksiä ja ymmärtää, mihin he suostuvat. Jos rekisterinpitäjä ei anna 
helposti ymmärrettäviä tietoja, käyttäjän määräysvalta on näennäinen ja suostumus on pätemätön.  

143. Tästä syystä rekisteröidylle on tiedotettava tietyistä osatekijöistä, joilla on ratkaiseva merkitys 
todellisen valinnan tekemisessä. Asiayhteydestä riippuen saattaa olla tarpeen antaa enemmän tietoja, 
jotta rekisteröity voi todella ymmärtää kyseessä olevat käsittelytoimet.121 

                                                           
117 Yleisen tietosuoja-asetuksen johdanto-osan 32 kappaleessa todetaan seuraavaa: ”Suostumuksen olisi 
katettava kaikki käsittelytoimet, jotka toteutetaan samaa tarkoitusta tai samoja tarkoituksia varten. Jos 
käsittelyllä on useita tarkoituksia, suostumus olisi annettava kaikkia käsittelytarkoituksia varten”. 
118 Suostumusta koskevat tietosuojaneuvoston suuntaviivat, 42 ja 55 kohta. 
119 Suostumusta koskevat tietosuojaneuvoston suuntaviivat, 44 kohta. 
120 Tällainen tarkoitus voi koskea myös mainontatarkoitukseen olennaisesti liittyviä teknisiä käsittelytoimia, 
kuten mainosten näyttötiheyden rajoittamista tai mainoskampanjoiden tehokkuuden mittaamista. Ks. 
tietosuojaneuvoston antama vastaus komission aloitteeseen yritysten vapaaehtoisesta sitoumuksesta 
kuluttajien evästeiden ja personoitua mainontaa koskevien valintojen hallinnan yksinkertaistamiseksi, liitteen s. 
7. 
121 Tietosuojaneuvosto huomauttaa, että eräässä unionin tuomioistuimen antamassa tuomiossa täsmennetään, 
että rekisteröidyn ”on voitava [...] tietojen avulla helposti määrittää mahdollisesti antamansa suostumuksen 
seuraukset” ja ”tiedoilla on taattava se, että [...] suostumus annetaan täysin tietoisena asiasta”. Euroopan 
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144. Koska tietoista suostumusta koskeva edellytys liittyy myös yleisiin periaatteisiin, kuten 
läpinäkyvyyteen, kohtuullisuuteen ja osoitusvelvollisuuteen, nämä periaatteet on otettava huomioon 
”suostu tai maksa” -malleja arvioitaessa (ks. edellä oleva 4.1 jakso). Lisäksi tietoista ja yksilöityä 
suostumusta koskevat ehdot liittyvät rekisteröidylle annettavien tietojen tasoon ja laatuun, ja tästä 
syystä tämän lausunnon 4.2.2 ja 4.2.3 jakso olisi ymmärrettävä toisiaan täydentävinä. 

4.2.2.1 Sisältöä koskevat vaatimukset, jotta suostumus on ”tietoinen” 

145. ”Suostu tai maksa” -mallien yhteydessä suurten verkkoalustojen olisi määritettävä, mitä tietoja 
rekisteröidyille olisi annettava heidän henkilötietojensa käsittelystä käyttötottumuksia seuraavaa 
mainontaa varten. Yleisesti ottaen rekisterinpitäjien velvollisuutena on osoitusvelvollisuuden 
periaatteen mukaisesti luoda ja dokumentoida tiedotusprosessi, jonka avulla rekisteröidyt ymmärtävät 
täysin ja selkeästi mahdollisten valintojensa arvon, laajuuden ja seuraukset.  

146. Koska yleisen tietosuoja-asetuksen johdanto-osan 42 kappaleessa käytetään ilmausta ”vähintään”, 
siinä ei esitetä tyhjentävää luetteloa tiedoista, jotka on toimitettava rekisteröidylle tietoisen 
suostumuksen varmistamiseksi. Rekisterinpitäjän henkilöllisyys ja kuvaus käsittelytoimien 
tarkoituksista ovat vähimmäisvaatimuksia. Näitä vaatimuksia on mukautettava tapauskohtaisesti 
rekisterinpitäjän suunnittelemien käsittelytoimien mukaan.122 

147. Sanamuoto ”rekisteröidyn olisi tiedettävä” asettaa rekisterinpitäjille velvoitteen varmistaa, että 
käyttäjät ymmärtävät palvelun käytön aloittaessaan, mitä tietojenkäsittelytoimia rekisterinpitäjä 
suorittaa. Tämä sisältää velvollisuuden tiedottaa käyttäjille taustalla tapahtuvista käsittelytoimista, 
joista he eivät välttämättä ole tietoisia. Jos asianmukaisia tietoja ei anneta, saattaa syntyä tietojen 
epäsymmetria eivätkä rekisteröidyt välttämättä pysty ennakoimaan sitä, miten heidän 
henkilötietojaan käsitellään.123 Suurten verkkoalustojen olisi varmistettava, että rekisteröidyillä on 
selkeä käsitys käsittelytoimista ja niihin vaikuttavista mahdollisista muutoksista esimerkiksi silloin, kun 
tällainen alusta siirtyy käyttämään ”suostu tai maksa” -mallia. 

148. Käyttötottumuksia seuraavaa mainonnan yhteydessä on tärkeää antaa riittävän tarkat tiedot, jotta 
rekisteröidyt voivat ymmärtää, mihin palvelun osiin he antavat suostumuksensa, ja säilyttää samalla 
mahdollisuuden olla antamatta suostumusta muihin osiin. Tarkat tiedot, joiden avulla rekisteröidyt 
voivat erottaa eri käsittelytarkoitukset, ovat pätevän suostumuksen edellytys. Suuret verkkoalustat 
eivät saisi edellyttää rekisteröityjen suostumusta käsittelytoimiin, joiden tarkoitusta ei ole 
asianmukaisesti määritelty tai se on epäselvä. Rekisteröidylle pitäisi esimerkiksi olla selvää, mihin 
tarkoituksiin hänen tietojaan kerätään, mitä tietoja kerätään kuhunkin tarkoitukseen ja miksi.124 
Suurten verkkoalustojen ei tulisi määritellä käsittelytoimien tarkoitusta käsitteillä, jotka ovat liian 
laajoja, jotta rekisteröity voisi ymmärtää valintansa seuraukset (tällaisia käsitteitä ovat esimerkiksi 

                                                           
unionin tuomioistuimen tuomio 11.11.2020, Orange Romania. v. Autoritatea Nationala de Supraveghere a 
Prelucrarii Datelor cu Caracter Personal (ANSPDCP), C-61/19, ECLI:EU:C:2020:901, 40 kohta.  

122 Vähimmäissisältöä koskevista vaatimuksista, jotta suostumus on ”tietoinen”, ks. suostumusta koskevien 
tietosuojaneuvoston suuntaviivojen 3.3.1 jakso. 
123 Tältä osin tietosuojaneuvosto toteaa, että sopimattomia kaupallisia menettelyjä koskevan direktiivin 
(Euroopan parlamentin ja neuvoston direktiivi 2005/29/EY sopimattomista elinkeinonharjoittajien ja kuluttajien 
välisistä kaupallisista menettelyistä sisämarkkinoilla, EUVL C 526, 29.12.2021, s. 1–129) 7 artiklan 1 ja 2 kohdassa 
asetetaan yrityksille velvoite antaa kaikki tiedot, joita keskivertokuluttaja tarvitsee perustellun ratkaisun 
tekemiseen. 
124 Ks. suostumusta koskevien tietosuojaneuvoston suuntaviivojen jakso ”Vähimmäissisältöä koskevat 
vaatimukset, jotta suostumus on ’tietoinen’”, 64 ja 65 kohta. 
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”kaupalliset tarkoitukset” tai ”personointi”). Myös yksilöityä suostumusta koskevia vaatimuksia 
koskevassa 4.2.3 jaksossa esitetyt näkökohdat ovat tältä osin merkityksellisiä. 

149. Suurten verkkoalustojen olisi kuvailtava asianmukaisesti ja kattavasti tarkoitus, jota varten 
suostumusta pyydetään. Suuret verkkoalustat eivät esimerkiksi saa rajoittaa käsittelytarkoituksen 
kuvausta käsittelyn rekisteröidyille tarjoamiin etuihin (esimerkiksi personoidumpi käyttökokemus), jos 
tällaisesta käsittelystä aiheutuu heille myös muita seurauksia (kuten profilointi tai yksityisyyteen 
puuttuva seuranta). 

150. ”Suostu tai maksa” -mallien yhteydessä rekisteröidyille tarjottavien vaihtoehtojen on oltava 
yhdenmukaisia heille annettavien tietojen kanssa. Rekisteröidyn on voitava ymmärtää selvästi, mistä 
hän tarkkaan ottaen maksaisi maksun ja miten se vaikuttaisi asiaan liittyvään tietojenkäsittelyyn. Jos 
annetaan tietoja rekisterinpitäjän kussakin vaihtoehdossa soveltamista liiketoimintamalleista, tällaiset 
tiedot eivät saisi korvata henkilötietojen käsittelyä koskevia tietoja.  

151. Lisäksi käyttötottumuksia seuraava mainonta edellyttää väistämättä rekisteröidyn verkkotoiminnan 
profilointia, ja siihen liittyy usein rekisteröidyltä välillisesti saatujen henkilötietojen käyttöä. 
Profilointiprosessi koostuu usein läpinäkymättömästä vuorovaikutuksesta ja tietojenvaihdosta 
rekisterinpitäjän ja kolmansien osapuolten välillä. Tämä läpinäkymättömyys voi ilmetä esimerkiksi 
siten, että alustalla ja sen ulkopuolella olevia tietoja käytetään ristiin. Suuret verkkoalustat voivat 
käsitellä profilointitarkoituksiin sekä omalta alustaltaan että sen ulkopuolelta kerättyjä henkilötietoja. 
Rekisterinpitäjien vastuulla on varmistaa, että rekisteröidyt ymmärtävät profilointiprosesseihin 
liittyvät tekniikat.125 Tietosuoja-asetuksen johdanto-osan 60 kappaleen mukaan tietojen 
toimittaminen profiloinnista kuuluu tietosuoja-asetuksen 5 artiklan 1 kohdan a alakohdan mukaisiin 
rekisterinpitäjän läpinäkyvyyttä koskeviin velvollisuuksiin.  

152. Rekisterinpitäjien olisi annettava riittävät tiedot kustakin tarjoamastaan palvelun versiosta myös 
silloin, kun yksi tai useampi niistä ei edellytä suostumusta käyttötottumuksia seuraavaa mainontaa 
varten. Tämä koskee myös maksutonta vaihtoehtoa, johon ei sisälly käyttötottumuksia seuraavaa 
mainontaa (ks. 4.2.1.1 jakso). Rekisterinpitäjän olisi ilmoitettava avoimesti, minkä oikeusperusteen 
nojalla rekisteröityjen henkilötietoja kussakin vaihtoehdossa on tarkoitus käsitellä. 

153. Kun suuret verkkoalustat antavat tietoja rekisteröidyille, niiden olisi otettava erityisesti huomioon 
seuraavat seikat: 

 soveltuvin osin henkilötietojen vastaanottajat tai vastaanottajien ryhmät  
 tarvittaessa se, että rekisterinpitäjä aikoo siirtää henkilötietoja kolmanteen maahan, sekä se, 

kuinka kauan henkilötietoja aiotaan säilyttää  
 rekisterinpitäjän suorittama tietojen kerääminen ja käsittely, joka ei ole riippuvaista siitä, 

antaako rekisteröity suostumuksensa käyttötottumuksia seuraavaan mainontaan 
 rekisteröidyn oikeus peruuttaa suostumuksensa milloin tahansa sekä peruuttamisen 

seuraukset  

                                                           
125 Tietosuojatyöryhmän suuntaviivat automatisoiduista yksittäispäätöksistä ja profiloinnista asetuksen (EU) 
2016/679 täytäntöön panemiseksi, WP251 rev. 1, 3.10.2017, sellaisena kuin ne ovat viimeksi tarkistettuina ja 
hyväksyttyinä 6.2.2018, jotka tietosuojaneuvosto hyväksyi 25.5.2018, jäljempänä ’tietosuojatyöryhmän 
suuntaviivat automatisoiduista yksittäispäätöksistä’, s. 9. 
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 tietojen yhdistäminen tai ristiinkäyttö eli se, yhdistetäänkö tiedot – jo jos yhdistetään, missä 
määrin – (saman rekisterinpitäjän) muiden palvelujen keräämiin tietoihin ja muiden 
rekisterinpitäjien keräämiin tietoihin. 

4.2.2.2 Miten tiedot annetaan? 

 Viestinnän ajoitus ja esittäminen  

154. Suurten verkkoalustojen olisi annettava täydelliset tiedot ennen kuin tietojenkäsittely 
käyttötottumuksia seuraavaa mainontaa varten aloitetaan. Ne voivat esimerkiksi esittää lyhyen 
yhteenvedon kunkin ”suostu tai maksa” -mallissa” tarjotun vaihtoehdon välisistä eroista ja antaa sitten 
täydelliset ja yksityiskohtaiset tiedot kustakin vaihtoehdosta selvästi erottuvilla ja erillisillä painikkeilla.  

155. Harhaanjohtavia suunnittelumalleja sosiaalisen median alustojen käyttöliittymissä koskevissa 
tietosuojaneuvoston suuntaviivoissa esitetyt suositukset ovat merkityksellisiä määritettäessä tapaa, 
jolla tiedot olisi annettava rekisteröidyille.126 Lisäksi rekisteröidyille olisi annettava riittävästi aikaa 
sisäistää saamansa tiedot.127  

 Läpinäkyvyyttä koskevat vaatimukset 

156. Suurten verkkoalustojen, jotka ottavat käyttöön ”suostu tai maksa” -malleja, olisi otettava huomioon 
yleisen tietosuoja-asetuksen mukaista läpinäkyvyyttä koskevat suuntaviivat128.  

157. Tietoja annettaessa käytettävän kielen osalta rekisterinpitäjien on ”tiiviisti esitetyn” ja ”selkeän ja 
yksinkertaisen kielen” vaatimusten mukaisesti mukautettava kielenkäyttö rekisteröidyille sopivaksi.129 
Tämä tarkoittaa, että tiedot olisi annettava kohderyhmän kannalta selkeällä ja ymmärrettävällä tavalla.  

158.  Noudattaakseen näitä läpinäkyvyyttä koskevia vaatimuksia rekisterinpitäjän olisi arvioitava, millaista 
yleisöä se palvelee. Yleisön määrittelyn jälkeen rekisterinpitäjien olisi päätettävä, mikä on 
tarkoituksenmukainen kieli ja viestintätapa. Näin varmistetaan, että niiden yleisöön kuuluvat henkilöt 
ymmärtävät palvelun ja sen, miten palvelun käyttö vaikuttaa heidän henkilötietoihinsa.  

159. Käytettyjen sanamuotojen on oltava sellaisia, että rekisteröidyn valinnan vaikutukset hänen 
henkilötietojensa käsittelyyn käyvät niistä selkeästi ilmi.130 Rekisterinpitäjän on esimerkiksi selitettävä 
rekisteröidylle, että hänen valintansa määrää sen, esitetäänkö hänelle mainontaa vai ei, mutta myös 
sen, käsitteleekö rekisterinpitäjä henkilötietoja käyttötottumuksia seuraavaa mainontaa varten ja 
missä määrin. 

160. Rekisterinpitäjät voivat käyttää erilaisia tiedotuskanavia tarjotun verkkoalustan tyypin mukaan. Tietoja 
voidaan antaa rekisteröidyille esimerkiksi videoilla, joissa selitetään vaihtoehtojen väliset erot, tai 
vuorovaikutteisilla sivuilla, joilla on esimerkkejä siitä, miltä palvelu näyttää eri vaihtoehdoissa. 

                                                           
126 Tietosuojaneuvoston suuntaviivat harhaanjohtavista suunnittelumalleista. 
127 Ks. tältä osin myös tietosuojaneuvoston suuntaviivat harhaanjohtavista suunnittelumalleista, 43–48 kohta.  
128 Tietosuojatyöryhmä, WP260 rev.01, asetuksen 2016/679 mukaista läpinäkyvyyttä koskevat suuntaviivat, 
annettu 29.11.2017, sellaisina kuin ne ovat viimeksi tarkistettuina ja hyväksyttyinä 11.4.2018, jotka Euroopan 
tietosuojaneuvosto hyväksyi 25.5.2018, jäljempänä ’läpinäkyvyyttä koskevat tietosuojatyöryhmän suuntaviivat’). 
129 Läpinäkyvyyttä koskevien tietosuojatyöryhmän suuntaviivojen 13 kohdassa mainitaan, että ”[t]iedot on 
käännettävä yhdelle tai useammalle muulle kielelle, jos rekisterinpitäjän kohderyhmään kuuluu näitä kieliä 
puhuvia rekisteröityjä”. 
130 Suostumusta koskevat tietosuojaneuvoston suuntaviivat, 70 kohta. 
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Rekisterinpitäjät voivat harkita käyttäjätestien suorittamista sopivimman tiedotuskanavan 
määrittämiseksi.  

4.2.3 Yksilöity suostumus  

161. Yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan a alakohdassa säädetään, että suostumus on 
annettava ”yhtä tai useampaa erityistä tarkoitusta varten”. Vaatimus siitä, että suostumuksen on 
oltava ”yksilöity”, liittyy läheisesti vaatimuksiin, joiden mukaan suostumuksen on oltava myös 
”tietoinen” ja ”tarkka”. Jotta suostumus olisi yksilöity, suurten verkkoalustojen olisi määriteltävä tietty, 
nimenomainen ja laillinen tarkoitus käsittelytoimille, joita varten suostumusta pyydetään, ja annettava 
rekisteröidyille riittävät tiedot tällaisista käsittelytoimista.131 Tarkoitusten vähittäistä laajentamista tai 
hämärtämistä (niin kutsuttu function creep) on vältettävä, koska se heikentäisi 
käyttötarkoitussidonnaisuuden periaatetta ja olisi ristiriidassa sen kanssa.132  

162. Kun otetaan huomioon käyttötottumuksia seuraavan mainonnan taustalla olevien 
tietojenkäsittelytoimien monimutkainen järjestelmä, suurten verkkoalustojen olisi määriteltävä ja 
rajattava käsittelytoimiensa tarkoitukset tarkasti. Rekisterinpitäjän on esitettävä käyttötottumuksia 
seuraavaa mainontaa koskevat tarkoitukset, jotta käyttäjä voi ymmärtää, mitä käsittelytoimia kutakin 
tarkoitusta varten suoritetaan, ja päättää, antaako hän suostumuksensa.133  

163. Suurten verkkoalustojen olisi arvioitava ja dokumentoitava tapauskohtaisesti, sisältyykö 
käyttötottumuksia seuraavan mainonnan esittämiseen se, että ne käsittelevät henkilötietoja eri 
tarkoituksia varten, ja pyydettävä erillisiä suostumuksia näitä tarkoituksia varten.134 Sitä vastoin 
tekniset prosessit, jotka voivat liittyä erottamattomasti yhteen tarkoitukseen, eivät välttämättä 
edellytä erillisiä suostumuksia.135 Myös (tarkkuutta koskevassa) 4.2.1.5 jaksossa ja (tietoista 
suostumusta koskevassa) 4.2.2 jaksossa esitetyt näkökohdat olisi otettava huomioon.  

4.2.4 Yksiselitteinen tahdonilmaisu 

164. Jotta suostumus olisi yleisen tietosuoja-asetuksen 4 artiklan 11 alakohdan mukaisesti pätevä, sen on 
oltava muun muassa rekisteröidyn ”yksiselitteinen tahdonilmaisu” tai ”selkeästi suostumusta 

                                                           
131 Ks. myös johdanto-osan 28 kappale, jossa todetaan, että tarkoitukset ”on määriteltävä tietoja kerättäessä”. 
Suostumusta koskevat tietosuojaneuvoston suuntaviivat, 56 kohta.  
132 Suostumusta koskevat tietosuojaneuvoston suuntaviivat, 56 kohta.  
133 Ks. käyttötarkoitussidonnaisuutta koskeva tietosuojatyöryhmän lausunto 3/2013 (WP 203), s. 16, jossa 
todetaan, että epämääräinen tai yleinen tarkoitus, kuten käyttäjäkokemuksen parantaminen, 
markkinointitarkoitukset, tietoturvallisuustarkoitukset tai tuleva tutkimus, eivät – ilman tarkempia tietoja – 
yleensä täytä erityisyyden edellytystä. 
134 Ks. esimerkiksi unionin tuomioistuimen Bundeskartellamt-tuomio, 151 kohta: ”on pidettävä [...] 
asianmukaisena, että yhtäältä viimeksi mainittujen tietojen ja toisaalta off Facebook ‑tietojen käsittelyyn 
voidaan antaa erilliset suostumukset”. 
135 Ks. tietosuojaneuvoston antama vastaus komission aloitteeseen yritysten vapaaehtoisesta sitoumuksesta 
kuluttajien evästeiden ja personoitua mainontaa koskevien valintojen hallinnan yksinkertaistamiseksi, s. 7. Siinä 
täsmennetään, että jos käyttäjä antaa suostumuksensa tietojen käyttöön tai tallentamiseen päätelaitteellaan 
asianmukaisesti kuvailtua mainontatarkoitusta varten, tällainen tarkoitus voi koskea mainontatarkoitukseen 
olennaisesti liittyviä teknisiä käsittelytoimia, kuten evästeiden käyttöä mainosten näyttötiheyden rajoittamiseen 
tai mainoskampanjoiden tehokkuuden mittaamiseen. Tällaisiin teknisiin käsittelytoimiin voi kuulua tietojen 
käyttö tai tallentaminen päätelaitteilla.  
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ilmaiseva toimi”, jolla rekisteröity hyväksyy henkilötietojensa käsittelyn.136 Tämän mukaisesti on oltava 
selvää, että rekisteröity on antanut suostumuksensa tiettyyn käsittelyyn.137 

165. Rekisterinpitäjien olisi suunniteltava huolellisesti tapa, jolla rekisteröityjä pyydetään antamaan 
suostumuksensa, erityisesti silloin, kun ne aikovat pyytää suostumusta muihin tarkoituksiin kuin 
käyttötottumuksia seuraavaan mainontaan (esimerkiksi palvelun parantamiseen tai sisällön 
personointiin). Yleisesti ottaen ei voida katsoa, että rekisteröidyt antavat yksiselitteisen suostumuksen 
kaikkiin tarkoituksiin yhdellä toimella, jos olisi asianmukaista, että rekisteröidyt voisivat ilmaista 
yksityiskohtaisempia mieltymyksiä.  

166. ”Suostu tai maksa” -mallien yhteydessä käyttäjiä pyydetään antamaan suostumus tiettyihin 
käsittelytoimiin voidakseen käyttää palvelua maksutta. Kun käyttäjä antaa suostumuksen 
käsittelytoimiin, joiden perusteella palvelua voidaan käyttää maksutta, olisi katsottava, että käyttäjä 
antaa suostumuksen ainoastaan kyseisiin käsittelytoimiin, kun otetaan huomioon suostumuksen 
”erityisyyttä” koskevat vaatimukset. Jotta voidaan katsoa, että suostumus on selvästi annettu muihin 
tarkoituksiin, käyttäjän olisi aktiivisesti valittava nämä tarkoitukset. 

167. Toinen yksiselitteisen tahdonilmaisun kannalta tärkeä näkökohta on se, että käyttäjään ei kohdistu 
harhaanjohtavia suunnittelumalleja ja että eri vaihtoehdot esitetään tasapuolisesti. Tähän liittyen 
tietosuojaneuvosto muistuttaa myös harhaanjohtavista suunnittelumalleista sosiaalisen median 
alustojen käyttöliittymissä antamistaan suuntaviivoista138.  

168. ”Suostu tai maksa” -mallien yhteydessä on esimerkiksi tärkeää muistaa, että käyttäjiä voidaan 
harhauttaa antamaan suostumuksensa, jos rekisterinpitäjät antavat epäselvää tietoa. Näin tapahtuu, 
jos suostumus saadaan esimerkiksi käyttämällä ilmaisuja ”jatka kuten ennenkin” tai ”jatka 
maksutta”.139 Näissä tapauksissa maksuttomuutta korostetaan siten, että on epäselvää, että 
maksuttoman vaihtoehdon valinta merkitsee suostumuksen antamista.140 Yksiselitteisen 
tahdonilmaisun varmistamiseksi esitettävät kysymykset olisi tästä syystä muotoiltava täsmällisesti ja 
läpinäkyvästi, eikä suostumusta henkilötietojen käsittelyyn saisi esittää pelkästään mahdollisuutena 
välttää maksun maksaminen.  

4.3 Muut seikat  

4.3.1 Suostumuksen peruuttaminen 

169. Yleisen tietosuoja-asetuksen 7 artiklan 3 kohdassa säädetään, että rekisteröidyllä on oikeus peruuttaa 
suostumuksensa milloin tahansa. Lisäksi yleisen tietosuoja-asetuksen 7 artiklan 3 kohdan mukaan 
”[s]uostumuksen peruuttamisen on oltava yhtä helppoa kuin sen antaminen”141. Helppoa 
peruuttamista koskeva edellytys on yleisen tietosuoja-asetuksen mukaan pätevän suostumuksen 

                                                           
136Unionin tuomioistuimen tuomio 11.11.2020, Orange Romania, C-61/19, ECLI:EU:C:2020:901, 36 kohta. 
137 Suostumusta koskevat tietosuojaneuvoston suuntaviivat, 75 kohta. 
138 Tietosuojaneuvoston suuntaviivat harhaanjohtavista suunnittelumalleista. 
139 Suostumusta koskevat tietosuojaneuvoston suuntaviivat, 84 kohta.  
140 Ks. tietosuojaneuvoston suuntaviivat harhaanjohtavista suunnittelumalleista, liitteessä I olevan tarkistuslistan 
4.6.2 kohta.  
141 Tämän ei tarvitse tapahtua aina samalla toimella, mutta kun suostumus hankitaan sähköisesti vain yhdellä 
hiiren klikkauksella, pyyhkäisyllä tai näppäimistön painalluksella, rekisteröityjen on kuitenkin voitava 
käytännössä peruuttaa suostumus yhtä helposti. Suostumusta koskevat tietosuojaneuvoston suuntaviivat, 113 
ja 114 kohta. 
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välttämätön osatekijä.142 Näiden vaatimusten täytäntöönpanoa varten ei ole olemassa täsmällistä 
vakiintunutta ratkaisua. Sen vuoksi on yleensä tarpeen arvioida tapauskohtaisesti, onko tarjolla 
helposti saatavilla oleva peruutusmahdollisuus, joka täyttää oikeudelliset vaatimukset.143 Tämä riippuu 
myös siitä, onko suostumuksen peruutusmahdollisuus selvästi ja erottuvasti tunnistettavissa eikä sitä 
esitetä harhaanjohtavasti tai manipuloivasti.144 

170. Rekisterinpitäjän on pakollisesti ilmoitettava rekisteröidylle oikeudesta peruuttaa suostumus ennen 
kuin suostumus tosiasiallisesti annetaan.145 Rekisterinpitäjän on myös tiedotettava rekisteröidyille, 
miten tätä oikeutta voidaan käyttää.146 

171. Rekisteröityjen olisi voitava peruuttaa suostumuksensa ilman, että siitä aiheutuu heille haittaa.147 On 
tärkeää huomata, että jos rekisteröidylle aiheutuu haittaa suostumuksen peruuttamisesta, voidaan 
päätellä, että suostumusta ei ollut koskaan hankittu pätevästi ja että rekisterinpitäjän vastuulla on 
poistaa kaikki tällaisen pätemättömän suostumuksen perusteella kerätyt käyttäjää koskevat 
henkilötiedot.148 

172. Tässä käsiteltävien ”suostu tai maksa” -mallien yhteydessä on ensin erotettava toisistaan 
peruuttamisoikeuden käyttö sellaisenaan ja käyttäjän halukkuus jatkaa palvelun käyttöä 
suostumuksen peruuttamisen jälkeen. On tärkeää, että annetaan läpinäkyvää ja selvästi 
tunnistettavissa olevaa tietoa siitä, miten peruutusoikeutta voidaan käyttää, jotta vältetään antamasta 
vaikutelma, että suostumuksen peruuttaminen johtaisi automaattisesti maksulliseen tilaukseen. 
Tällaisissa tapauksissa peruutusoikeuden käyttäminen johtaa siihen, että käyttäjä joutuu jälleen kerran 
valitsemaan, antaako hän suostumuksensa tietojenkäsittelyyn käyttötottumuksia seuraavaa 
mainontaa varten vai ottaako hän maksullisen tilauksen (tai valitsee maksuttoman vaihtoehdon, johon 
ei sisälly käyttötottumuksia seuraavaa mainontaa, jos sellaista tarjotaan). Tähän seuraukseen olisi 
vastattava samalla tavoin kuin yleiseen kysymykseen siitä, onko ”suostu tai maksa” -malleissa vapaan 
valinnan mahdollisuus. Haitan aiheutumisen määrittämisperusteiden osalta viitataan tästä syystä 
4.2.1.2 jaksossa (”Haitta”) esitettyihin selityksiin. Jos yksittäisessä tapauksessa arvioidaan, että vapaa 
valinta voidaan tehdä, vapaan valinnan olisi koskettava myös suostumuksen peruuttamista, koska 
muutoin suostumus olisi aina pätemätön. 

173. Tästä huolimatta olisi oltava selvää, että käyttäjän päätös tilata palvelun maksullinen versio sen 
jälkeen, kun hän ensin on antanut suostumuksensa tietojenkäsittelyyn käyttötottumuksia seuraavaa 
mainontaa varten, merkitsee suostumuksen peruuttamista. Sitä vastoin maksullisen tilauksen 
irtisanominen ei merkitse suostumuksen antamista.  

174. Sen arvioimiseksi, täyttääkö peruutusoikeus yleisen tietosuoja-asetuksen vaatimukset, olisi otettava 
huomioon myös peruutusoikeuden käytön seuraukset. Suostumusta koskevien tietosuojaneuvoston 
                                                           
142 Suostumusta koskevat tietosuojaneuvoston suuntaviivat, 116 kohta.  
143 Ks. raportti tietosuojaneuvoston evästeilmoituksia käsittelevän työryhmän tekemästä työstä (Report of the 
work undertaken by the EDPB Cookie Banner Taskforce), 35 kohta. 
144 Ks. myös digimarkkinasäädöksen johdanto-osan 37 kappale: ”Suostumuksen perumisen olisi lisäksi oltava yhtä 
helppoa kuin sen antaminen. Portinvartijat eivät saisi suunnitella, organisoida tai käyttää verkkorajapintojaan 
tavalla, joka harhauttaa, manipuloi tai muutoin olennaisesti vääristää tai heikentää loppukäyttäjien 
mahdollisuuksia antaa suostumus vapaaehtoisesti”. 
145 Yleisen tietosuoja-asetuksen 7 artiklan 3 kohta. 
146 Suostumusta koskevat tietosuojaneuvoston suuntaviivat, 116 kohta.  
147Yleisen tietosuoja-asetuksen johdanto-osan 42 kappale, suostumusta koskevat tietosuojaneuvoston 
suuntaviivat, 46 ja 114 kohta.  
148 Suostumusta koskevat tietosuojaneuvoston suuntaviivat, 49 kohta. 
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suuntaviivojen mukaan voidaan yleisesti todeta, että jos suostumus peruutetaan, kaikki 
tietojenkäsittelytoimet, jotka ovat perustuneet suostumukseen ja jotka on ennen suostumuksen 
peruuttamista toteutettu yleisen tietosuoja-asetuksen mukaisesti, ovat edelleen lainmukaisia, mutta 
rekisterinpitäjän on lopetettava kyseiset käsittelytoimet.149 Jos tietojen käsittelylle, muun muassa 
niiden edelleen säilyttämiselle, ei ole muuta laillista perustetta, rekisterinpitäjän on poistettava ne.150 

175. Käyttötottumuksia seuraavaa mainontaa varten tapahtuvaan tietojenkäsittelyyn annetun 
suostumuksen peruuttamisen olisi sen vuoksi johdettava kaikkien rekisteröidyn suostumukseen nojalla 
toteutettavien käsittelytoimien lopettamiseen. Tämä ei vaikuta ainoastaan tietojen tallentamiseen 
ja/tai käyttöön päätelaitteella käyttötottumuksia seuraavaa mainontaa varten, vaan myös tällaisiin 
tarkoituksiin kerättyjen tietojen myöhempään käsittelyyn (esimerkiksi silloin, kun näitä tietoja jaetaan 
edelleen kolmansien osapuolten kanssa). Tämä on erityisen tärkeää tilanteissa, joissa rekisterinpitäjä 
käyttää suurta mainosverkostoa kohdentaakseen mainontaa henkilöille ja seuratakseen heitä useilla 
verkkosivustoilla.  

176. Unionin tuomioistuimen asiassa Proximus annetussa tuomiossa151 esittämiä päätelmiä sovelletaan 
myös käyttötottumuksia seuraavan mainonnan yhteydessä, erityisesti käytettäessä internetin 
mainostilan reaaliaikaisten huutokauppojen (Real Time Bidding) kaltaisia 
verkkomarkkinointimenetelmiä. Lisäksi jos käyttäjän olisi itse käytettävä peruutusoikeuttaan kunkin 
asianomaisen rekisterinpitäjän osalta, vaikka suostumus voidaan antaa kaikille rekisterinpitäjille 
yhdellä napsautuksella, tämä olisi ristiriidassa sen periaatteen kanssa, että suostumuksen 
peruuttamisen on oltava yhtä yksinkertaista kuin sen antaminen. Erityisesti luotaessa ja 
täydennettäessä käyttötottumuksia seuraavaa mainontaa varten käytettäviä käyttäjäprofiileja nämä 
profiilit olisi myös poistettava sen jälkeen, kun suostumus on peruutettu, eikä niitä tulisi käsitellä 
myöskään muihin tarkoituksiin, jotka perustuvat muuhun oikeusperusteeseen, lukuun ottamatta 
tapauksia, joissa henkilötietoja käsitellään sellaiseen muuhun tarkoitukseen, jolla on alusta alkaen 
pätevä oikeusperuste. 

4.3.2 Suostumuksen uudistaminen 

177. Yleisessä tietosuoja-asetuksessa ei aseteta tarkkaa määräaikaa sille, kuinka usein suostumus olisi 
uudistettava tai kuinka kauan suostumuksen voidaan katsoa ilmaisevan rekisteröidyn tahtoa. 
Rekisterinpitäjien olisi arvioitava tätä tapauskohtaisesti.  

Tietosuojaneuvosto on esittänyt suuntaviivoissaan perusteita, joiden avulla rekisterinpitäjät voisivat 
määrittää, kuinka kauan suostumuksen olisi katsottava kestävän, kuten asiayhteys, alkuperäisen 

                                                           
149 Suostumusta koskevat tietosuojaneuvoston suuntaviivat, 117 kohta. 
150 Suostumusta koskevat tietosuojaneuvoston suuntaviivat, 117 kohta. 
151 Unionin tuomioistuimen tuomio 27.10.2022, C-129/21, Proximus NV v. Gegevensbeschermingsautoriteit, 
ECLI:EU:C:2022:833. Tässä tuomiossa unionin tuomioistuin totesi, että jos eri rekisterinpitäjät tukeutuvat 
rekisteröidyn kerran antamaan suostumukseen, tällaisen suostumuksen peruuttamiseksi riittää, että rekisteröity 
ottaa yhteyttä mihin tahansa näistä rekisterinpitäjistä (84 kohta). Unionin tuomioistuin toteaa lisäksi, että 
”suostumuksen peruuttamista koskevan oikeuden tehokkuuden takaamiseksi ja sen varmistamiseksi, että 
rekisteröidyn suostumus liittyy tarkasti siihen tarkoitukseen, jota varten se on annettu, rekisterinpitäjä, jolle 
antamansa suostumuksen henkilötietojensa käsittelyyn rekisteröity on peruuttanut, on tosiasiallisesti velvollinen 
ilmoittamaan tästä peruuttamisesta kullekin henkilölle, joka sille on henkilötiedot välittänyt, sekä henkilölle, jolle 
se vuorostaan on välittänyt nämä tiedot. Tällaisen ilmoituksen saaneilla rekisterinpitäjillä on sitten vuorostaan 
velvollisuus välittää kyseinen informaatio muille rekisterinpitäjille, joille ne ovat henkilötiedot luovuttaneet.” (85 
kohta).  
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suostumuksen laajuus ja rekisteröidyn odotukset.152 Tällaisessa arvioinnissa saatetaan kunkin 
tapauksen olosuhteiden mukaan joutua ottamaan huomioon muuhun EU:n lainsäädäntöön sisältyvät 
säännökset, kuten digimarkkinasäädöksen 5 artiklan 2 kohta.  

178. Kun otetaan huomioon tietojenkäsittelyn yksityisyyteen puuttumisen aste, käyttötottumuksia 
seuraavan mainonnan yhteydessä vaikuttaisi asianmukaiselta, että suostumus olisi voimassa rajoitetun 
ajan, esimerkiksi yhden vuoden.153 

5 PÄÄTELMÄT 

179.  Tietosuojaneuvosto korostaa suurten verkkoalustojen käyttämien ”suostu tai maksa” -mallien 
yhteydessä, että rekisterinpitäjien on noudatettava kaikkia yleisen tietosuoja-asetuksen vaatimuksia 
ja erityisesti tässä lausunnossa selostettuja pätevää suostumusta koskevia vaatimuksia sekä arvioitava 
samalla kunkin tapauksen erityispiirteet. 

 On katsottava, että useimmissa tapauksissa suurten verkkoalustojen ei ole mahdollista noudattaa 
pätevää suostumusta koskevia vaatimuksia, jos ne antavat käyttäjille mahdollisuuden valita vain 
kahden vaihtoehdon eli käyttötottumuksia seuraavaa mainontaa varten tapahtuvaan 
tietojenkäsittelyyn suostumisen tai maksun maksamisen välillä. 

180. Tietosuojaneuvosto muistuttaa, että henkilötietoja ei voida pitää kaupattavana hyödykkeenä, ja 
suurten verkkoalustojen olisi pidettävä mielessä, että tietosuojaa koskevaa perusoikeutta ei saa 
muuntaa ominaisuudeksi, jonka käytöstä rekisteröityjen on maksettava. Sen vuoksi rekisterinpitäjien 
oletusarvoisena etenemistapana ei saisi olla se, että ne tarjoavat (ainoastaan) maksullista vaihtoehtoa 
palvelulle, johon sisältyy tietojenkäsittelyä käyttötottumuksia seuraavaa mainontaa varten. 
Kehittäessään vaihtoehtoa palvelun käyttötottumuksia seuraavaa mainontaa sisältävälle versiolle 
suurten verkkoalustojen olisi päinvastoin harkittava maksuttoman ”vastaavan vaihtoehdon” 
(esimerkiksi muuta kuin käyttötottumuksia seuraavaa mainontaa sisältävän version) tarjoamista 
rekisteröidyille.  

181. Jos rekisterinpitäjät päättävät tarjota rekisteröidyille ”vastaavan vaihtoehdon”, joka edellyttää maksun 
maksamista, niiden olisi harkittava myös maksuttoman ja käyttötottumuksia seuraavaa mainontaa 
sisältämättömän lisävaihtoehdon tarjoamista esimerkiksi versiona, joka sisältää vähemmän (tai ei 
lainkaan) henkilötietojen käsittelyä edellyttävää mainontaa. Näin voidaan varmistaa todellinen 
valinnan mahdollisuus ja välttää se, että käyttäjät voivat valita vain kahden vaihtoehdon eli maksun 
maksamisen tai käyttötottumuksia seuraavaa mainontaa varten tapahtuvaan tietojenkäsittelyyn 
suostumisen välillä. Tämä on erityisen tärkeä tekijä arvioitaessa tiettyjä yleisen tietosuoja-asetuksen 
mukaisia pätevän suostumuksen kriteerejä.  

Useimmissa tapauksissa se, tarjoaako rekisterinpitäjä maksutta toisen vaihtoehdon, johon ei sisälly 
käyttötottumuksia seuraavaa mainontaa, vaikuttaa merkittävästi suostumuksen pätevyyden 
arviointiin erityisesti haitan aiheutumista koskevan näkökohdan osalta. Sen vuoksi suurten 
verkkoalustojen olisi harkittava merkittävästi maksuttoman ja käyttötottumuksia seuraavaa 
mainontaa sisältämättömän vaihtoehdon tarjoamista. 

                                                           
152 Suostumusta koskevat tietosuojaneuvoston suuntaviivat, 110 kohta. 
153 Ks. myös tietosuojatyöryhmän lausunto käyttötottumuksia seuraavasta internetmainonnasta, s. 16.  
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182. Alankomaiden, Norjan ja Saksan (Hampuri) valvontaviranomaisten esittämän lausuntopyynnön 
perusteella ja edellä esitetyn analyysin perusteella tietosuojaneuvosto katsoo, että suurten 
verkkoalustojen (sellaisena kuin ne on määritelty tässä lausunnossa) ”suostu tai maksa” -mallien 
yhteydessä hankkimaa käyttötottumuksia seuraavaa mainontaa koskevaa suostumusta voidaan 
pitää pätevänä vain, mikäli tällaiset alustat voivat osoitusvelvollisuuden periaatteen mukaisesti 
osoittaa, että kaikki pätevää suostumusta koskevat vaatimukset täyttyvät, eli: 

− Suostumus on annettu vapaaehtoisesti. Tältä osin suurten verkkoalustojen olisi otettava 
huomioon muun muassa seuraavat seikat: 

o Aiheutuuko rekisteröidylle haittaa suostumuksen epäämisestä tai peruuttamisesta? 
”Suostu tai maksa” -malleja” käyttävien suurten verkkoalustojen olisi varmistettava, että 
mahdollinen maksu ei tosiasiallisesti estä rekisteröityjä tekemästä vapaata valintaa 
esimerkiksi ohjaamalla rekisteröityä kohti suostumuksen antamista. Lisäksi haitta voi 
aiheutua, jos rekisteröidyt eivät maksa maksua suostumuksen epäämisestä ja jäävät näin 
ollen palvelun ulkopuolelle, mikäli he eivät anna suostumustaan, erityisesti silloin, kun 
palvelulla on merkittävä rooli tai se on ratkaisevassa asemassa sosiaaliseen elämään 
osallistumisen tai ammatillisten verkostojen käytön kannalta. Näin on varsinkin siinä 
tapauksessa, että palveluun liittyy lukkiutumis- tai verkostovaikutuksia. Näin ollen haittaa 
todennäköisesti aiheutuu, jos suuret verkkoalustat käyttävät ”suostu tai maksa” -mallia 
saadakseen suostumuksen tietojenkäsittelyyn. 

o Vallitseeko rekisteröidyn ja rekisterinpitäjän välillä vallan epätasapaino? Tässä 
tapauskohtaisessa arvioinnissa suuret verkkoalustat voivat käyttää apunaan tiettyjä 
ohjeellisia ja ei-kumulatiivisia tekijöitä, kuten yrityksen asemaa markkinoilla, lukkiutumis- 
tai verkostovaikutusten olemassaoloa, sitä, missä määrin rekisteröity on riippuvainen 
palvelusta, ja palvelun kohderyhmää tai pääyleisöä. Jos on olemassa selvä vallan 
epätasapaino, suostumusta voidaan käyttää vain ”poikkeuksellisissa olosuhteissa” ja 
mikäli rekisterinpitäjä voi osoitusvelvollisuuden periaatteen mukaisesti osoittaa, että 
rekisteröidylle ei aiheudu suostumuksen epäämisestä ”minkäänlaisia vahingollisia 
seurauksia”, erityisesti jos rekisteröidyille tarjotaan vaihtoehto, jolla ei ole kielteisiä 
vaikutuksia. 

o Edellyttääkö tavaroiden tai palvelujen käyttö suostumusta, vaikka suostumukseen 
perustuva tietojenkäsittely ei ole välttämätöntä tällaisten tavaroiden tai palvelujen 
tarjoamiseen sovellettavan sopimuksen täytäntöön panemiseksi? Tietosuojaneuvosto 
huomauttaa unionin tuomioistuimen toteavan Bundeskartellamt-tuomiossa, että 
käyttäjille, jotka kieltäytyvät antamasta suostumustaan tiettyihin tietojenkäsittelytoimiin, 
on oltava ”tarjolla, tarvittaessa asianmukaista korvausta vastaan, vastaava vaihtoehto, 
johon ei liity tällaisia tietojenkäsittelytoimia”. Tällä tavoin rekisterinpitäjät välttävät 
ehdollisuutta koskevan ongelman. Joka tapauksessa myös muiden ”vapaaehtoisesti 
annettua” suostumusta koskevien kriteerien on täytyttävä. Tietosuojaneuvosto katsoo, 
että se, että rekisteröidyille on tarjottava unionin tuomioistuimen mainitsema ”vastaava 
vaihtoehto” tarkoittaa saman rekisterinpitäjän tarjoamaa kyseisen palvelun 
vaihtoehtoista versiota, johon ei liity suostumusta henkilötietojen käsittelyyn 
käyttötottumuksia seuraavaa mainontaa varten. Tietosuojaneuvosto esittää seikkoja, 
jotka voivat auttaa varmistamaan, että vaihtoehto on todella vastaava. Jos vaihtoehtoinen 
versio on erilainen vain siinä määrin kuin on tarpeen sen vuoksi, että rekisterinpitäjä ei 
pysty käsittelemään henkilötietoja käyttötottumuksia seuraavaa mainontaa varten, sitä 
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voidaan periaatteessa pitää vastaavana. Lisäksi ”vastaavasta vaihtoehdosta” on jätettävä 
pois käsittelytoimet, jotka eivät ole välttämättömiä palvelun tarjoamiseksi ja jotka 
perustuvat suostumukseen. Koska käyttötottumuksia seuraavaa mainontaa varten 
suoritettavat käsittelytoimet eivät ole välttämättömiä palvelun tarjoamiseksi ja perustuvat 
suostumukseen, tällaiset toimet on jätettävä pois vastaavasta vaihtoehdosta, paitsi jos 
tällaisilla käsittelytoimilla on myös muu lainmukainen tarkoitus.  

o Onko mahdollisesti perittävä maksu sellainen, että se estää rekisteröityjä tekemästä 
todellista vapaata valintaa tai ohjaa heitä antamaan suostumuksensa? Palvelun 
”vastaavan vaihtoehtoisen” version käytöstä perittävän maksun osalta rekisterinpitäjien 
olisi arvioitava tapauskohtaisesti, onko maksu ylipäätään asianmukainen ja mikä on 
kussakin tilanteessa asianmukainen määrä, ja otettava huomioon tarve estää tietosuojaa 
koskevan perusoikeuden muuntaminen varakkaille henkilöille varatuksi maksulliseksi 
erityisominaisuudeksi. Tämä arviointi olisi tehtävä pätevää suostumusta koskevien 
vaatimusten ja yleisen tietosuoja-asetuksen 5 artiklassa säädettyjen periaatteiden, 
erityisesti kohtuullisuuden periaatteen, perusteella, ja ottaen huomioon sekä 
käyttötottumuksia seuraavan mainonnan mahdolliset vaihtoehdot, joissa käsitellään 
vähemmän henkilötietoja, että rekisteröityjen asema. 

Valvontaviranomaisten tehtävänä on valvoa yleisen tietosuoja-asetuksen soveltamista, ja 
tämä voi liittyä myös mahdollisen maksun vaikutukseen rekisteröityjen 
valinnanvapauteen. Monissa tilanteissa voi olla hyödyllistä, että valvontaviranomaiset 
kuulevat muiden oikeusalojen viranomaisia, erityisesti kuluttajansuoja- ja 
kilpailuviranomaisia. 

o Voivatko rekisteröidyt vapaasti valita, minkä käsittelytarkoituksen he hyväksyvät, sen 
sijaan, että he joutuvat vastaamaan yhteen suostumuspyyntöön, joka kattaa useita 
tarkoituksia (tarkkuus)?  

 Suostumus on tietoinen. Rekisterinpitäjien velvollisuutena on osoitusvelvollisuuden periaatteen 
mukaisesti luoda ja dokumentoida tiedotusprosessi, jonka avulla rekisteröidyt ymmärtävät täysin 
ja selkeästi mahdollisten valintojensa arvon, laajuuden ja seuraukset. Tämä tarkoittaa sitä, että 
rekisteröidyille olisi ennen valintaa annettava selkeät tiedot kuhunkin heille tarjottuun 
vaihtoehtoon liittyvistä käsittelytoimista. Suurten verkkoalustojen olisi otettava huomioon 
käyttötottumuksia seuraavan mainonnan edellyttämien tietojenkäsittelytoimien monimutkaisuus 
ja varmistettava, että tiedot annetaan kohderyhmän kannalta selkeällä ja ymmärrettävällä tavalla. 

− Suostumus on yksiselitteinen tahdonilmaisu. Suurten verkkoalustojen olisi suunniteltava 
huolellisesti tapa, jolla rekisteröityjä pyydetään antamaan suostumuksensa, jotta varmistetaan, 
että rekisteröityihin ei kohdistu harhaanjohtavia suunnittelumalleja. Kun käyttäjä antaa 
suostumuksen käsittelytoimiin, joiden perusteella palvelua voidaan käyttää maksutta, olisi 
katsottava, että käyttäjä antaa suostumuksen ainoastaan kyseisiin käsittelytoimiin, kun otetaan 
huomioon suostumuksen erityisyyttä koskevat vaatimukset. Jotta voidaan katsoa, että suostumus 
on selvästi annettu muihin tarkoituksiin, käyttäjän olisi aktiivisesti valittava nämä tarkoitukset. 

− Suostumus on yksilöity. Tämä tarkoittaa sitä, että suurten verkkoalustojen olisi tarkasti 
määriteltävä ja rajattava niiden käsittelytoimien tarkoitukset, joihin suostumusta pyydetään. 
Esimerkiksi käyttötottumuksia seuraavaa mainontaa varten saatua suostumusta ei tulisi yhdistää 
muihin tarkoituksiin. Suurten verkkoalustojen olisi arvioitava ja dokumentoitava 
tapauskohtaisesti, kuuluuko käyttötottumuksia seuraavan mainonnan esittämiseen se, että ne 
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käsittelevät henkilötietoja eri tarkoituksia varten, ja pyydettävä erillisiä suostumuksia näitä 
tarkoituksia varten. 

183. Tietosuojaneuvosto muistuttaa, että suostumuksen saaminen ei vapauta suuria verkkoalustoja 
noudattamasta muita yleisen tietosuoja-asetuksen sääntöjä ja periaatteita, mukaan lukien yleisen 
tietosuoja-asetuksen 5 artiklassa esitetyt periaatteet. Seuraavat periaatteet ovat erityisen tärkeitä 
”maksa tai suostu” -malleja soveltavien suurten verkkoalustojen kannalta muutoinkin kuin arvioitaessa 
suostumuksen pätevyyttä: 

− Käyttötarkoitussidonnaisuus ja tietojen minimointi – Suurten verkkoalustojen vastuulla on 
määritellä selkeästi käsittelytoimiensa tarkoitus ja varmistaa, että ainoastaan tämän tarkoituksen 
saavuttamiseksi tarvittavia henkilötietoja käsitellään. 

− Kohtuullisuus – Varmistaakseen käsittelytoimiensa kohtuullisuuden suurten verkkoalustojen olisi 
otettava huomioon tietojenkäsittelynsä vaikutus yksilöiden oikeuksiin ja ihmisarvoon ja taattava 
rekisteröidyille mahdollisimman suuri itsemääräämisoikeus. 

− Sisäänrakennettu tietosuoja – Suurten verkkoalustojen on toteutettava asianmukaiset tekniset ja 
organisatoriset toimenpiteet ja sisällytettävä käsittelytoimiinsa tarvittavat suojatoimet, jotta 
käsittely vastaa yleisen tietosuoja-asetuksen vaatimuksia ja rekisteröityjen oikeuksia ja vapauksia 
suojataan. 

− Oletusarvoinen tietosuoja – Suuret verkkoalustat ovat vastuussa oletusarvoisten 
käsittelyasetusten ja -vaihtoehtojen täytäntöönpanosta siten, että oletusarvoisesti toteutetaan 
vain asetetun lainmukaisen tavoitteen saavuttamiseksi ehdottoman välttämätön henkilötietojen 
käsittely.  

− Osoitusvelvollisuus – Suuret verkkoalustat ovat vastuussa yleisen tietosuoja-asetuksen 
noudattamisesta ja niiden on pystyttävä osoittamaan sen sekä edellä lueteltujen periaatteiden 
noudattaminen. 

 

Euroopan tietosuojaneuvoston puolesta 

Puheenjohtaja 

 

(Anu Talus) 
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