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Tiivistelma

Alankomaiden, Norjan ja Saksan (Hampurin) valvontaviranomaiset pyysivat tietosuojaneuvostoa
antamaan lausunnon siitd, missa olosuhteissa ja milla edellytyksilla suuret verkkoalustat voivat ottaa
kayttoon kayttotottumuksia seuraavaan mainontaan liittyvia “suostu tai maksa” -malleja tavalla, joka
muodostaa patevan ja erityisesti vapaaehtoisen suostumuksen, ottaen huomioon myds Euroopan
unionin tuomioistuimen asiassa C-252/21 antaman tuomion. Tdman lausunnon soveltamisala
rajoittuukin siihen, ettd suuret verkkoalustat (jotka maaritellddan tdta lausuntoa varten) ottavat
kayttéon “suostu tai maksa” -malleja, joissa kayttdjiltd pyydetdan suostumusta kayttotottumuksia
seuraavaa mainontaa varten tapahtuvaan tietojenkasittelyyn.

Tassa yhteydessa tietosuojaneuvosto korostaa, etta kaikkia yleisen tietosuoja-asetuksen vaatimuksia,
erityisesti patevaa suostumusta koskevia vaatimuksia, on noudatettava, mutta samalla on arvioitava
kunkin  tapauksen erityispiirteet. Erityisen tdrked on osoitusvelvollisuuden periaate.
Tietosuojaneuvosto muistuttaa, ettd suostumuksen saaminen ei vapauta rekisterinpitajaa
velvollisuudesta noudattaa kaikkia yleisen tietosuoja-asetuksen 5 artiklassa esitettyja periaatteita seka
muita yleisen tietosuoja-asetuksen velvoitteita. On keskeisen tarkeda noudattaa tarpeellisuuden,
oikeasuhteisuuden, kayttotarkoitussidonnaisuuden, tietojen minimoinnin ja kohtuullisuuden
periaatteita.

Useimmissa tapauksissa suurten verkkoalustojen ei ole mahdollista noudattaa patevaa suostumusta
koskevia vaatimuksia, jos ne antavat kayttdjille mahdollisuuden valita vain kahden vaihtoehdon eli
kayttotottumuksia seuraavaa mainontaa varten tapahtuvaan tietojenkasittelyyn suostumisen tai
maksun maksamisen valilla.

Rekisterinpitdjien oletusarvoisena etenemistapana ei saisi olla se, ettd ne tarjoavat (ainoastaan)
maksullista vaihtoehtoa palvelulle, johon sisdltyy tietojenkasittelya kdyttétottumuksia seuraavaa
mainontaa varten. Kehittdessaan vaihtoehtoa kayttotottumuksia seuraavaa mainontaa sisaltavalle
palvelun versiolle suurten verkkoalustojen olisi harkittava maksuttoman ”vastaavan vaihtoehdon”
tarjoamista rekisterdidyille. Jos rekisterinpitdjat paattavat peria maksun ”vastaavan vaihtoehdon”
kaytosta, niiden olisi harkittava myo6s sellaisen maksuttoman vaihtoehdon tarjoamista, joka ei sisalla
kdyttotottumuksia seuraavaa mainontaa, vaan esimerkiksi sellaista mainontaa, johon liittyy
vahemman (tai ei lainkaan) henkilotietojen kasittelyd. Tama on erityisen tarked tekija arvioitaessa
tiettyja yleisen tietosuoja-asetuksen mukaisia patevan suostumuksen kriteereja. Useimmissa
tapauksissa se, tarjoaako rekisterinpitdja maksutta toisen vaihtoehdon, johon ei sisdlly
kayttotottumuksia seuraavaa mainontaa, vaikuttaa merkittavasti suostumuksen patevyyden
arviointiin erityisesti haitan aiheutumista koskevan nakékohdan osalta.

Patevda suostumusta koskevien yleisen tietosuoja-asetuksen vaatimusten mukaan suostumus on
ensinndkin annettava “vapaaehtoisesti”. Jotta valtetdan haitta, jonka perusteella suostumus ei voisi
olla vapaaehtoinen, maarattava maksu ei voi olla sellainen, etta rekisterodidyilla ei ole todellista vapaan
valinnan mahdollisuutta. Lisaksi haitta voi aiheutua, jos rekisterdidyt, jotka eivat anna suostumustaan,
eivat maksa maksua ja jaavat siksi palvelun ulkopuolelle, erityisesti silloin, kun palvelulla on merkittava
rooli tai se on ratkaisevassa asemassa sosiaaliseen elamaddn osallistumisen tai ammatillisten
verkostojen kayton kannalta. Nain on varsinkin siina tapauksessa, etta palveluun liittyy lukkiutumis- tai
verkostovaikutuksia. Ndin ollen haittaa todennakoisesti aiheutuu, jos suuret verkkoalustat kayttavat
”suostu tai maksa” -mallia saadakseen suostumuksen tietojenkasittelyyn.

Rekisterinpitdjien on myos arvioitava tapauskohtaisesti, vallitseeko rekisterdidyn ja rekisterinpitdjan
valilla vallan epatasapaino. Arvioitavia tekijoitd ovat muun muassa suuren verkkoalustan asema
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markkinoilla, lukkiutumis- tai verkostovaikutusten olemassaolo, se, missd maarin rekisterdity on
riippuvainen palvelusta, seka palvelun padkohderyhma.

Ehdollisuuden osatekija eli se, edellyttddkod tavaroiden tai palvelujen kayttd suostumusta, vaikka
tietojenkasittely ei ole tarpeen sopimuksen taytantoon panemiseksi, on toinen peruste sen
arvioimiseksi, onko suostumus "vapaaehtoisesti annettu”. Unionin tuomioistuin on todennut asiassa
Bundeskartellamt antamassaan tuomiossa, ettd kayttdjille, jotka kieltdytyvdt antamasta
suostumustaan tiettyihin tietojenkasittelytoimiin, on oltava ”“tarjolla, tarvittaessa asianmukaista
korvausta vastaan, vastaava vaihtoehto, johon ei liity tallaisia tietojenkasittelytoimia”. Talla tavoin
rekisterinpitajat valttavat ehdollisuutta koskevan ongelman. Joka tapauksessa myds muiden
"vapaaehtoisesti annettua” suostumusta koskevien kriteerien on taytyttava.

”V/astaavalla vaihtoehdolla” tarkoitetaan saman rekisterinpitdjan tarjoaman palvelun vaihtoehtoista
versiota, johon ei liity suostumusta henkilotietojen kasittelyyn kayttotottumuksia seuraavaa
mainontaa varten. Tdssad lausunnossa esitetdan seikkoja, jotka voivat auttaa varmistamaan, etta
vaihtoehto on todella vastaava. Jos vaihtoehtoinen versio on erilainen vain siind maarin kuin on
tarpeen sen vuoksi, ettd rekisterinpitdja ei pysty kasittelemaan henkilotietoja kadyttétottumuksia
seuraavaa mainontaa varten, sitd voidaan periaatteessa pitda vastaavana.

Palvelun ”vastaavan vaihtoehtoisen” version kaytosta perittdvan maksun osalta tietosuojaneuvosto
muistuttaa, ettd henkilotietoja ei voida pitdd hyoddykkeend, jolla voidaan kdyda kauppaa, ja
rekisterinpitajien olisi pidettdva mielessa, etta tietosuojaa koskevaa perusoikeutta ei saa muuntaa
ominaisuudeksi, jonka kdytosta rekisterdityjen on maksettava. Rekisterinpitdjien olisi arvioitava
tapauskohtaisesti, onko maksu ylipaataan asianmukainen ja mikda on kussakin tilanteessa
asianmukainen maard, ottaen huomioon kayttotottumuksia seuraavan mainonnan vdahemman
henkilotietojen kasittelya sisadltavat mahdolliset vaihtoehdot sekd rekisterdityjen asema.
Rekisterinpitdjien olisi varmistettava, ettda maksu ei esta rekisteroityja tekemasta patevaa suostumusta
koskevien vaatimusten ja yleisen tietosuoja-asetuksen 5 artiklassa saddettyjen periaatteiden,
erityisesti kohtuullisuuden periaatteen, mukaista todellista vapaata valintaa. Osoitusvelvollisuuden
periaate on tdssd suhteessa avainasemassa. Valvontaviranomaisten tehtdvana on valvoa yleisen
tietosuoja-asetuksen soveltamista, ja tdma voi liittyd my6s mahdollisen maksun vaikutukseen
rekisterodityjen valinnanvapauteen.

Toinen ehto on tarkkuus: tehdessdan “suostu tai maksa” -mallia koskevaa paatosta rekisterdidyn olisi
voitava vapaasti valita, minka tietojenkasittelyn tarkoituksen han hyvaksyy, sen sijaan, etta han joutuu
vastaamaan yhteen suostumuspyyntoon, joka kattaa useita tarkoituksia.

Patevan suostumuksen on myds oltava “yksildity” eli se on annettava yhtd tai useampaa tiettya
tarkoitusta varten, ja sen on oltava yksiselitteinen tahdonilmaisu: “suostu tai maksa” -malleissa on
erityisen tarkeaa, etta rekisterinpitdjat suunnittelevat huolellisesti, miten rekisteroityja pyydetaan
antamaan suostumuksensa. Kayttajiin ei saa kohdistaa harhauttavia suunnittelumalleja.

Jotta suostumus olisi “tietoinen”, rekisterinpitdjien luoman tiedotusprosessin olisi mahdollistettava se,
ettd rekisterdidyt ymmartavat kaikilta osin ja selkedsti mahdollisten valintojensa arvon, laajuuden ja
seuraukset, kun otetaan huomioon kayttotottumuksia seuraavaan mainontaan liittyvien
tietojenkasittelytoimien monimutkaisuus.

Tietosuojaneuvosto antaa myo6s selvennyksia suostumuksen peruuttamisesta ja kehottaa
rekisterinpitajia arvioimaan huolellisesti, kuinka usein suostumus olisi “uudistettava”.
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Euroopan tietosuojaneuvosto, joka

ottaa huomioon luonnollisten henkildiden suojelusta henkilotietojen kasittelyssa seka naiden tietojen
vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta 27 pdivana huhtikuuta 2016 annetun
Euroopan parlamentin ja neuvoston asetuksen (EU) 2016/679, jaljempana ’yleinen tietosuoja-asetus’,
63 artiklan seka 64 artiklan 2 kohdan,

ottaa huomioon ETA-sopimuksen ja erityisesti sen liitteen XI ja poytakirjan 37, sellaisina kuin ne ovat
muutettuina 6 paivana heindkuuta 2018 annetulla ETA:n sekakomitean paatokselld N:o 154/2018%,

ottaa huomioon tydjarjestyksensa 10 ja 22 artiklan,

seka katsoo seuraavaa:

1) Euroopan tietosuojaneuvoston, jaljempdna ’tietosuojaneuvosto’, paddasiallisena tehtdvana on
varmistaa yleisen tietosuoja-asetuksen yhdenmukainen soveltaminen Euroopan talousalueella,
jaliempana ‘ETA’. Yleisen tietosuoja-asetuksen 64 artiklan 2 kohdassa sdadetain, ettd jokainen
valvontaviranomainen, tietosuojaneuvoston puheenjohtaja tai komissio voi pyytda minka tahansa
yleisluonteisen tai useammassa kuin yhdessa jasenvaltiossa vaikutuksia tuottavan asian kasittelya
tietosuojaneuvostossa lausunnon saamiseksi. Taman lausunnon tarkoituksena on kasitella
yleisluonteista tai useammassa kuin yhdessa ETA:n jasenvaltiossa vaikutuksia tuottavaa asiaa.

2) Yleisen tietosuoja-asetuksen 64 artiklan 3 kohdan ja tietosuojaneuvoston tydjarjestyksen 10 artiklan
2 kohdan mukaan tietosuojaneuvoston on hyvaksyttava lausuntonsa kahdeksan viikon kuluessa siita
pdivasta, jona tietosuojaneuvoston puheenjohtaja ja toimivaltaiset valvontaviranomaiset ovat
padttaneet, ettd asiakirja-aineisto tayttaa kaikki sille asetetut vaatimukset. Maardaikaa voidaan jatkaa
puheenjohtajan paatoksella kuudella viikolla ottaen huomioon asian monimutkaisuus,

ON HYVAKSYNYT TAMAN LAUSUNNON:

1 JOHDANTO

1.1 Yhteenveto tosiseikoista

Alankomaiden valvontaviranomainen, joka toimi myods Norjan valvontaviranomaisen ja Saksan
(Hampurin) valvontaviranomaisen puolesta, pyysi 17. tammikuuta 2024 tietosuojaneuvostoa
antamaan yleisen tietosuoja-asetuksen 64 artiklan 2 kohdan mukaisesti lausunnon niin kutsutuista
”suostu tai maksa” -malleista, jaljempana 'pyyntd’.

Tietosuojaneuvoston puheenjohtaja ja Alankomaiden valvontaviranomainen katsoivat 25. tammikuuta
2024, etta asiakirja-aineisto taytti kaikki sille asetetut vaatimukset. Tietosuojaneuvoston sihteeristo
lahetti asiakirja-aineiston samana paivana.

! viittauksilla ”jasenvaltioihin” tarkoitetaan tassi lausunnossa ETA:n jasenvaltioita.
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Lyhyesti ilmaistuna pyyntd koskee olosuhteita, joissa suuret verkkoalustat, joilla on paljon kayttajia
Euroopan talousalueella, jaljempana 'ETA’, voivat ottaa kdyttéon niin kutsuttuja “suostu tai maksa” -
malleja?, jos tietoja kasitellddn kayttdtottumuksia seuraavaa mainontaa varten, siten, ettd vaatimus
patevists ja erityisesti vapaaehtoisesta suostumuksesta tayttyy.3

Pyynnon esittdneet valvontaviranomaiset muistuttavat tietosuojaneuvoston antamista asetuksen
2016/679 mukaista suostumusta koskevista suuntaviivoista 5/2020, jiljemp&dnd ’suostumusta
koskevat tietosuojaneuvoston suuntaviivat’, ja korostavat, ettd on tadrkedd arvioida, onko
rekisteroidyilld “suostu tai maksa” -mallien todellinen valinnan mahdollisuus, kun otetaan huomioon
harhaanjohtamisen, pelottelun, pakottamisen tai merkittavan haitan riski tai se, liittyyké malleihin
pakottamista, painostusta tai kyvyttomyytta kiyttds vapaata tahtoa.*

Pyynnon esittaneet valvontaviranomaiset mainitsevat lisaksi, ettd kasiteltdessa edellda mainittuja
kysymyksia olisi otettava huomioon unionin tuomioistuimen asiassa Bundeskartellamt antama
tuomio.®

Pyynnon esittdneet valvontaviranomaiset huomauttavat lopuksi pyyntda koskevissa perusteluissaan,
ettd useat tietosuojaneuvoston jdsenet ovat jo antaneet ohjeita ”suostu tai maksa” -malleista
kansallisella tasolla esimerkiksi tiedotusvalineiden osalta ja ettd vaikka nama kansalliset ohjeet ovat
arvokkaita ja tarjoavat hyvin lahtékohdan, ne on suunnattu yleensd pienemmille rekisterinpitéjille.®
Nain ollen pyynnon esittaneet valvontaviranomaiset katsovat, ettd on tarpeen vastata suurten
verkkoalustojen kaytt66n ottamien ”“suostu tai maksa” -mallien herattamiin kysymyksiin, jotta voidaan

varmistaa yleisen tietosuoja-asetuksen yhdenmukainen tulkinta ja soveltaminen.

1.2 VYleisen tietosuoja-asetuksen 64 artiklan 2 kohdan mukaista lausuntoa
koskevan pyynnon kasiteltavaksi ottaminen
Yleisen tietosuoja-asetuksen 64 artiklan 2 kohdassa saadetdaan erityisesti, ettd jokainen

valvontaviranomainen voi pyytda minka tahansa yleisluonteisen tai useammassa kuin yhdessa
jasenvaltiossa vaikutuksia tuottavan asian kasittelya tietosuojaneuvostossa lausunnon saamiseksi.

Pyynnodn esittdneet valvontaviranomaiset tasmentavat pyynnossa, ettad tietosuojan nakokulmasta
edelld mainittuun kysymykseen’ suostumuksen patevyydestd “suostu tai maksa” -mallien yhteydess3

2 Ks. tdman lausunnon 2.1.1 jaksossa annettu maaritelm3.

3 Yleisen tietosuoja-asetuksen 64 artiklan 2 kohdan mukainen lausuntopyyntd, jiljempana ’pyyntd’, | jakso
("Introduction”), s. 1.

4 Pyynndn Il jakso ("Background and reasoning of this request”), A. Legal framework regarding the fundamental
concept of consent, s. 2. Ks. tdhan liittyen asetuksen 2016/679 mukaista suostumusta koskevat
tietosuojaneuvoston suuntaviivat 05/2020, jotka hyvaksyttiin 4.5.2020, jaljempand ’‘suostumusta koskevat
tietosuojaneuvoston suuntaviivat’, 24 kohta.

> Pyynnon Il jakso (”Background and reasoning of this request”), B. The relation between consent and ‘consent
or pay models’, s. 3. Ks. Euroopan unionin tuomioistuimen tuomio 4.7.2023, Meta Platforms Inc. v.
Bundeskartellamt, C-252/21, ECLI:EU:C:2023:537, jaljempana ’unionin tuomioistuimen Bundeskartellamt-
tuomio’. Pyynnon esittdneet valvontaviranomaiset palauttavat mieliin varsinkin unionin tuomioistuimen
Bundeskartellamt-tuomion 143—-144 ja 148-150 kohdan.

& Pyynnoén Il jakso (”Background and reasoning of this request”), C. Current developments and the need for
clarity, s. 4. Pyynnon esittdneet valvontaviranomaiset toimittavat pyynnén mukana kansallisia ohjeita, joissa
esitetddn Saksan (Hampuri), Itdvallan ja Ranskan valvontaviranomaisten laatimat ”suostu tai maksa” -malleja
koskevat yleiset kriteerit.

7 Ks. tdmén lausunnon kohta 3.
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10.

11.

12.

ei tilld hetkelld ole yhdenmukaista eurooppalaista vastausta.® Lisiksi ne korostavat, ettd tdmi on
huolestuttavaa, koska tama kysymys liittyy erottamattomasti suostumuksen kasitteen tulkintaan ja
siten yhden yleisen tietosuoja-asetuksen keskeisen kasitteen yleiseen soveltamiseen.’®

Pyyntd koskee suostumuksen kasitteen johdonmukaista tulkintaa ja erityisesti olosuhteita, joissa
kayttotottumuksia seuraavaa mainontaa varten henkilotietoja kasittelevien ja “suostu tai maksa” -
malleja soveltavien suurten verkkoalustojen hankkimaa suostumusta voidaan pitdd patevana. Nain
ollen tietosuojaneuvosto katsoo, ettd pyyntd koskee yleisen tietosuoja-asetuksen 64 artiklan 2
kohdassa tarkoitettua "yleisluonteista asiaa”. Asia koskee erityisesti kysymyksia, jotka liittyvat yleisen
tietosuoja-asetuksen keskeisten sadannosten kaytannodn taytantdéonpanoon ja joita ei talla hetkelld
tulkita yhdenmukaisesti EU:n tasolla. Ndin ollen voidaan vaittaa, ettd on yleisen edun mukaista arvioida
tata kysymystd tietosuojaneuvoston lausunnossa yleisen tietosuoja-asetuksen yhdenmukaisen
soveltamisen varmistamiseksi. “Suostu tai maksa” -mallien kayttéonotto suurilla verkkoalustoilla
herattaa erityisia kysymyksia: kuten pyynnon esittaneet valvontaviranomaiset korostavat, yhtendisen
I[ahestymistavan puute on erityisen polttava, kun on kyse suurista verkkoalustoista, joilla kdy miljoonia
eurooppalaisia rekisteroityja. Voidaan vaittaa, etta erityisesti tallaisten suurten verkkoalustojen osalta
tarvitaan yhdenmukainen ldhestymistapa kaikkiin tamantyyppisiin rekisterinpitajiin liittyviin
yleisluonteisiin kysymyksiin, kun otetaan huomioon, ettd nama alustat toimivat kaikissa EU:n ja ETA:n
jasenvaltioissa ja etta tallaisia suuria verkkoalustoja yllapitavien rekisterinpitdjien kayttoon ottamat
”suostu tai maksa” -mallit vaikuttavat miljooniin eurooppalaisiin rekisterdityihin.°

Pyynnossa esitetdan kirjallisesti tietosuojaneuvostolle esitettdavan kysymyksen tausta ja perustelut,
jotka liittyvat muun muassa asiaankuuluvaan oikeudelliseen kehykseen, suostumuksen ja ”suostu tai
maksa” -mallien valiseen suhteeseen sekd unionin tuomioistuimen oikeuskdytannon tamanhetkiseen
kehitykseen ja selvyyden ja johdonmukaisen tulkinnan tarpeeseen.!! Niin ollen tietosuojaneuvosto
katsoo, ettd pyyntd on perusteltu tietosuojaneuvoston tyojarjestyksen 10 artiklan 3 kohdan
mukaisesti.?

Yleisen tietosuoja-asetuksen 64 artiklan 3 kohdan mukaan tietosuojaneuvosto ei anna lausuntoa, jos
se on jo antanut lausunnon samasta asiasta.'® Kuten jaljempana 3.4 jaksossa selitetddn lshemmin,
tietosuojaneuvosto ei ole antanut lausuntoa samasta asiasta eika vield vastannut pyyntoon liittyviin
kysymyksiin.

Naista syista tietosuojaneuvosto katsoo, etta pyynto voidaan ottaa kasiteltavaksi ja etta siihen liittyvia
kysymyksia olisi analysoitava tdssa lausunnossa, jdljempana ’‘lausunto’, joka hyvdksytdan yleisen
tietosuoja-asetuksen 64 artiklan 2 kohdan nojalla.

& Pyynnon Il jakso ("Background and reasoning of this request”), C. Current developments and the need for

clarity, s. 4.
% Pyynnén Il jakso (”Background and reasoning of this request”), C. Current developments and the need for
clarity, s. 4.
10 pyynnén Il jakso (”Background and reasoning of this request”), C. Current developments and the need for
clarity, s. 5.

1 pyynnén |l jakso ("Background and reasoning of this request”), s. 1-5.

2 Tietosuojaneuvoston tydjirjestyksen 10 artiklan 3 kohdassa maaratiin seuraavaa: ”Pyynnét on perusteltava
yleisen tietosuoja-asetuksen 64 artiklan 2 kohdan mukaisesti.”

13 Yleisen tietosuoja-asetuksen 64 artiklan 3 kohta ja tietosuojaneuvoston tydjarjestyksen 10 artiklan 4 kohta.
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13.

14.

15.

16.

17.

Seuraavassa jaksossa annetaan ”suostu tai maksa” -mallien, “kdyttétottumuksia seuraavan
mainonnan” ja "suurten verkkoalustojen” tassa lausunnossa kdytettdavat maaritelmat seka esitetadn
lausunnon soveltamisala.

2 MAARITELMAT JA LAUSUNNON SOVELTAMISALA

2.1 Maaritelmat

2.1.1 ”Suostu tai maksa” -mallien maaritelma

”Suostu tai maksa” -mallit* voidaan maéritelld malleiksi, joissa rekisterinpitéja tarjoaa rekisterdidyille
mahdollisuuden valita vahintdan kahdesta vaihtoehdosta voidakseen kayttdaa rekisterinpitdjan
tarjoamaa verkkopalvelua: rekisteroity voi 1) suostua henkilotietojensa kasittelyyn tiettya tarkoitusta
varten tai 2) maksaa maksun ja saada oikeuden kayttda verkkopalvelua ilman, ettd héanen
henkilotietojaan kasitellaan kyseista tarkoitusta varten. Tassa lausunnossa keskitytdaan malleihin, joissa
voidaan antaa suostumus henkil6tietojen kasittelyyn kayttotottumuksia seuraavaa mainontaa varten.

Edelld mainitussa ensimmaisessd vaihtoehdossa rekisterdidyt voivat kayttdd palvelua vain, jos he
suostuvat siihen, etta rekisterinpitdja seuraa heita ja kohdentaa heihin kayttotottumuksia seuraavaa
mainontaa. Tall6in rekisterinpitajan liikketoimintamalli rahoitetaan yleensa kayttajien kayttaytymiseen
perustuvalla verkkomainonnalla.

Toisessa vaihtoehdossa rekisterdidyt maksavat maksun (joka voi olla esimerkiksi viikoittainen,
kuukausittainen tai vuosittainen tilaus tai kertaluonteinen maksu)®® ja saavat kdyttda sellaista palvelun
versiota, jossa kdyttdjan henkilttietojen ei kasitella kayttotottumuksia seuraavaa mainontaa varten.
On kuitenkin huomattava, ettd vaikka tdma toinen vaihtoehto voi johtaa siihen, etta rekisteroityja ei
seurata lainkaan, se voi myods johtaa siihen, ettd rekisteroityja seurataan edelleen, mutta eri
tarkoituksiin, esimerkiksi jotta voidaan analysoida verkkosivuston kayttéa sen toimintojen
parantamiseksi. Tietosuojaneuvosto muistuttaa joka tapauksessa, etta tallaisten tarkoitusten on oltava
laillisia ja yksiselitteisesti maariteltyja ja etta kasittelyn on perustuttava yleisen tietosuoja-asetuksen
mukaiseen lainmukaiseen perusteeseen. Lisdksi evasteita tai seurantatekniikoita voidaan palvelun
maksullisessa versiossa edelleen kayttda muihin tarkoituksiin kuin kayttotottumuksia seuraavaan
mainontaan. Jos johonkin kaytettyyn tekniikkaan liittyy mahdollisuus kayttaa tietoja tai tallentaa niita
paatelaitteilla, tdama edellyttdd yleisen tietosuoja-asetuksen ja tapauksen mukaan sdhkoisen
viestinnan tietosuojadirektiivin 5 artiklan 3 kohdan noudattamista.

Vaikka tdssa lausunnossa kasiteltdvissa “suostu tai maksa” -malleissa rekisterdidyltd yleensa evataan
padsy palveluun, jos han ei suostu henkildtietojen kasittelyyn kayttotottumuksia seuraavaa mainontaa
varten eikd maksa maksua, tietosuojaneuvosto korostaa, etta rekisteroéidyille voidaan tarjota maksutta

14 Ks. tahan liittyen myds kansallisella tasolla hyvaksytyt asiakirjat, kuten i) Itdvallan valvontaviranomainen (DSB),
FAQ zum Thema Cookies und Datenschutz, 20.12.2023, ii) Ranskan valvontaviranomainen (CNIL), Cookie Walls:
la CNIL publie des premiers critéres d’évaluation, 16.5.2022, ja iii) Saksan riippumattomien
tietosuojaviranomaisten konferenssi (DSK), Beschluss der  Konferenz der  unabhdngigen
Datenschutzaufsichtsbehérden des Bundes und der Lénder, 22.3.2023.

15 Naiissa tapauksissa maksullinen tilaus saattaa vaihdella myds niiden palveluiden suhteen, joita kdyttdja voi
kayttaa, esimerkiksi siten, ettd ensimmaiselld tilauksen tasolla kaytettdvissa on peruspalvelu ja kalliimpaan
tilaukseen sisaltyy useampia/taydentavia palveluja tai toimintoja.
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19.

20.

toinen vaihtoehto, johon ei sisdlly kdyttétottumuksia seuraavaa mainontaa, kuten jaljempana 4.2.1.1
jaksossa selostetaan tarkemmin.

2.1.2 Kayttotottumuksia seuraavan mainonnan maaritelma

Tietosuojaneuvosto toteaa, ettd mekanismit, jotka mahdollistavat personoitujen verkkomainosten
esittdmisen rekisterdidyille, ovat lisdantyneet ajan myo6ta. Tallaiset mekanismit ovat myods yha
kehittyneempia. Kayttajiin voidaan kohdentaa personoitua mainontaa erilaisten kriteerien perusteella
ja erilaisilla tekniikoilla, muun muassa heidan kayttaytymiseensa verkossa ja sen ulkopuolella liittyvien
tietojen perusteella.

Kayttotottumuksia seuraavasta mainonnasta, johon liittyy yksityiskohtaisten profiilien laatiminen
rekisteroidyistd, on tullut nykyisessa verkkoymparistdssa tiettyjen liilketoimintamallien keskeinen
piirre. Kayttotottumuksia seuraavasta internetmainonnasta annetun tietosuojatyéryhman lausunnon
2/2010 mukaan "kdyttétottumuksia seuraava mainonta tarkoittaa mainontaa, jossa seurataan
henkildiden kayttaytymistd tiettynd aikana”!®. Tietosuojatyéryhmad on myds korostanut, ettd
kayttotottumuksia seuraavassa mainonnassa “pyritddan selvittamaan henkilon kayttaytymisen
ominaispiirteet hdanen toimintansa kautta (toistuvat verkkosivuilla kdynnit, vuorovaikutus, avainsanat,
verkkosisallon tuotanto jne.) erityisen kayttajaprofiilin kokoamiseksi, jotta kayttdjalle voidaan tarjota
nain selvinneisiin kiinnostuksenkohteisiin sopivaa kohdennettua mainontaa”?’.

Kuten edelld mainitussa tietosuojatyoryhman lausunnossa selitetdan, kdyttotottumuksia seuraava
mainonta perustuu tietoihin, jotka keratdan tarkkailemalla kdyttdjien toimintaa ajan mittaan
(esimerkiksi verkkosivut, joilla he kdyvat, kuinka paljon aikaa he viettavat sivulla, jolla tietty tuote
nakyy, sivulle tehtyjen toistuvien kdyntien maara, annetut tykkaykset tai kayttdjien sijainti). Naissa
tapauksissa kayttdjien seuranta tapahtuu kdyttamalla evasteita tai muita vastaavia seurantatekniikoita
(kuten yhteisoliitannaisia tai jaljitteitd). Eri toimijat (esimerkiksi alustat ja datanvalittdjat) voivat
seurata kayttajia eri verkkosivustoilla.!® Kerétyt tiedot voidaan tietyissa tapauksissa yhdistda kdyttdjan
aktiivisesti toimittamiin tietoihin (esimerkiksi kun kayttdja luo tilin verkossa tai kirjautuu
verkkosivustolle) tai verkon ulkopuolisiin tietoihin, ja niiden avulla yritykset voivat paatellad tietoja
kayttijasta ja tehda johtopaatdksia taman mieltymyksistd, mausta ja kiinnostuksen kohteista.® Kun
rekisterinpitajat kasittelevat henkilotietoja kayttotottumuksia seuraavaa mainontaa varten,
suoritetaan useita kasittelytoimia. Niitd ovat muun muassa rekisterdityjen kayttaytymisen
seuraaminen, henkilotietojen kerdaminen ja analysoiminen kayttajaprofiilien luomista ja kehittamista
varten, henkilotietojen jakaminen kolmansien osapuolten kanssa kayttajaprofiilien luomisen ja
kehittdamisen yhteydessa tai mainostajien ja julkaisijoiden valisten yhteyksien luomiseksi, tuloksena

16 Tietosuojatyéryhman lausunto 2/2010 kayttdétottumuksia seuraavasta internetmainonnasta, WP 171, annettu
22.6.2010, jdljempana ’tietosuojatydryhman lausunto kdyttotottumuksia seuraavasta internetmainonnasta’, s.
4,

7 Tietosuojatydryhmain lausunto kiyttdtottumuksia seuraavasta internetmainonnasta, s. 4.

18 Tietosuojaneuvoston ohjeet 8/2020 sosiaalisen median kayttdjiin suunnatusta kohdentamisesta, versio 2.0,
hyvaksytty 13.4.2021, jaljempana ‘tietosuojaneuvoston ohjeet kohdentamisesta’, 3 kohta.

19 Tietosuojatyéryhman lausunto kdyttétottumuksia seuraavasta internetmainonnasta, s. 7 (“Kayttajaprofiileja
kootaan pdaasiassa kahdella tavalla: i) Johdettu profiili laaditaan seuraamalla yksilollistd ja kollektiivista
kayttaytymista tiettyna aikana, erityisesti seuraamalla sivuja, joilla kdyttdja on vieraillut, sekd mainoksia, joita
kayttdja on katsonut tai napsauttanut. ii) Suora profiili luodaan kayttajan itsensa verkkopalveluun esimerkiksi
rekisterditymisen yhteydessda antamien tietojen perusteella. Molempia lahestymistapoja voidaan yhdistaa.
Lisdksi johdetuista profiileista voidaan tehda suoria profiileja myohemmin, jos kayttdja luo kayttajatunnuksen
jollekin verkkosivulle”).
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22.
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24.
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26.

27.

saadun profiilin perusteella personoitujen mainosten esittdminen rekisterdidyille seka sen analysointi,
miten kayttajat ovat vuorovaikutuksessa heidan profiilinsa perusteella esitettavien mainosten kanssa.

Siksi kayttotottumuksia seuraavaa mainontaa pidetddn erityisen voimakkaasti yksityisyyteen
puuttuvana mainonnan muotona, koska se voi antaa rekisterinpitajille hyvin tarkan kuvan henkiléiden
yksityiseldamasta. Lisdksi se aiheuttaa merkittavia riskeja rekisterdityjen perusoikeuksille ja -
vapauksille, mukaan lukien syrjinnan ja syrjaytymisen mahdollisuus ja kayttdjien mahdollinen
manipulointi, kuten tietosuojaneuvosto muistutti ohjeissa 8/2020 sosiaalisen median kayttajiin
suunnatusta kohdentamisesta.?°

2.1.3 Suurten verkkoalustojen maaritelma tassa lausunnossa

Tassa lausunnossa keskitytdaan sellaisten “suurten verkkoalustojen” rekisterinpitdjien, joilla on paljon
kayttajid Euroopan talousalueella, toteuttamiin ”suostu tai maksa” -malleihin.?! On tirkeda maaritell,
minka tyyppiset verkkoalustat kuuluvat tdman lausunnon soveltamisalaan.

Tietosuojaneuvosto muistuttaa, ettd “verkkoalustoja” ei maaritelld yleisessa tietosuoja-asetuksessa.
Sen vuoksi on aiheellista tdsmentaa tdman kasitteen merkitys. Tdssa lausunnossa “verkkoalustojen”
kdsite voi kattaa muun muassa digipalvelusdadoksen 3 artiklan i alakohdassa maaritellyt
verkkoalustat.?

Seuraavissa kohdissa tietosuojaneuvosto korostaa tiettyja seikkoja, joita on arvioitava
tapauskohtaisesti sen maarittamiseksi, onko rekisterinpitdjaa pidettava “suurena verkkoalustana” tata
lausuntoa sovellettaessa. Koska tietyt osatekijat voivat olla tiettyjen rekisterinpitdjien kannalta
merkityksellisempia kuin muiden rekisterinpitdjien kannalta, tdma osatekijoiden luettelo ei ole
tyhjentava eika luettelo kumulatiivisista vaatimuksista; silla pyritaan pikemminkin antamaan viitteita
nakokohdista, joiden perusteella rekisterinpitdjdada voidaan pitdd tatd lausuntoa sovellettaessa
”suurena verkkoalustana”.

Ensinnakin suuret verkkoalustat ovat alustoja, joiden kayttajina on paljon rekisteroityja.

Myos yrityksen asema markkinoilla voi olla merkityksellinen seikka sen arvioimiseksi, voidaanko
rekisterinpitajaa pitda “suurena verkkoalustana”.

Toinen huomioon otettava seikka arvioitaessa, voidaanko rekisterinpitdja katsoa ”suureksi
verkkoalustaksi”, on se, harjoittaako se ”laajamittaista” tietojenkasittelyd. Tietosuojaneuvosto
muistuttaa, ettd yleisessa tietosuoja-asetuksessa ei madritelld, mikda on laajamittaista
tietojenkasittelyd, mutta yleisen tietosuoja-asetuksen johdanto-osan 91 kappaleessa annetaan tasta
jonkin verran osviittaa. Tietosuojatydoryhma on kuitenkin antanut (tietosuojaneuvoston vahvistamia)
ohjeita ”laajamittaisen” kasittelyn merkityksesta yleisen tietosuoja-asetuksen 37 artiklan 1 kohdan b
ja c alakohdan yhteydessa ja erityisesti tekijoista, jotka olisi otettava huomioon maaritettdaessa, onko
kasittely laajamittaista. Nama tekijat ovat merkityksellisia myos tata lausuntoa sovellettaessa. Niita

20 Tietosuojaneuvoston ohjeet kohdentamisesta, 9—-18 kohta.

21 pyynndn | jakso (”Introduction”), s. 3.

22 Digipalvelusdidoksen 3 artiklan i alakohdan mukaan ”verkkoalustalla” tarkoitetaan ”séilytyspalvelun tarjoajaa,
joka palvelun vastaanottajan pyynnosta tallentaa ja levittda tietoa yleisolle, paitsi jos kyseinen toiminta on jonkin
toisen palvelun vahdinen ja puhtaasti liitdnndinen ominaisuus tai padasiallisen palvelun vahainen toiminto eika
sitd voida objektiivisista ja teknisistd syista kadyttdaa ilman kyseistd toista palvelua ja jos ominaisuuden tai
toiminnon sisdllyttaminen toiseen palveluun ei ole keino kiertdaa taman asetuksen soveltamista”.
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31.

ovat esimerkiksi asianomaisten rekisterdityjen maard, tietojen maara ja kasittelytoimen
maantieteellinen ulottuvuus.?

Maaritelma voi kattaa muun muassa tietyt digipalvelusdadoksessa madriteltyjen ”"erittdin suurten
verkkoalustojen”?* rekisterinpitajat ja digimarkkinasdddoksessa mairitellyt ”portinvartijat”2>.

2.2 Lausunnon soveltamisala

Tietosuojaneuvosto on pyynnon esittdneiden valvontaviranomaisten kanssa samaa mielta siita, etta
tietosuojan kannalta ”suostu tai maksa” -mallit herattavat perustavanlaatuisia kysymyksia erityisesti
Euroopan unionin perusoikeuskirjan 8 artiklassa ja yleisen tietosuoja-asetuksen 4, 5, 6 ja 7 artiklassa
tarkoitetun suostumuksen kasitteen tulkinnasta ja soveltamisesta.

On muistettava, ettd yleisen tietosuoja-asetuksen suostumuksen kasitettd sovelletaan kaikkiin
rekisterinpitajiin, jotka pyrkivat kdayttamaan yleista tietosuoja-asetusta oikeusperustana, mutta tassa
lausunnossa keskitytdan pyynndssa yksilityihin kysymyksiin, jotka liittyvat “suostu tai maksa” -malleja
kayttavien suurten verkkoalustojen pyytaman suostumuksen patevyyteen. Nama verkkoalustat voivat
olla ainutlaatuisessa asemassa joidenkin patevan suostumuksen perusteiden, esimerkiksi vallan
epatasapainon, osalta. Tassa lausunnossa kasite “rekisterinpitdja(t)” olisi ymmarrettava siten, etta se
kattaa edelld 2.1.3 jaksossa maaritellyt suuret verkkoalustat.

Edellad esitetyn perusteella tdma lausunto koskee ainoastaan suostumuksen patevyyden arviointia, kun
suostumusta kaytetdan oikeusperusteena henkilotietojen kasittelyyn kayttdétottumuksia seuraavaa
mainontaa varten suurten verkkoalustojen kayttoon ottamien ”suostu tai maksa” -mallien yhteydessa.
Tassa lausunnossa esiin tuodut seikat koskevat yleensd, mutta eivdat yksinomaan, suuria
verkkoalustoja. Jotkin tdssa lausunnossa esitetyt nakokohdat voivat osoittautua yleisemminkin
hyodyllisiksi sovellettaessa suostumuksen kasitetta suostu tai maksa” -mallien yhteydessa.

23 Ks. taltd osin tietosuojatyéryhmain tietosuojavastaavia koskevat ohjeet, WP 243 rev.01, sellaisena kuin ne ovat
viimeksi tarkistettuina ja hyvaksyttyind 5.4.2017, jotka tietosuojaneuvosto hyvaksyi 25.5.2018, s. 7-8, ja
tietosuojatyéryhman ohjeet tietosuojaa koskevasta vaikutustenarvioinnista ja keinoista selvittaa "liittyyko
kasittelyyn todennékoisesti” asetuksessa (EU) 2016/679 tarkoitettu "korkea riski”, WP 248 rev.01, sellaisena kuin
ne ovat viimeksi tarkistettuina ja hyvaksyttyina 4.10.2017, jotka tietosuojaneuvosto hyvaksyi 25.5.2018, s. 10.
24 Digitaalisten palvelujen sisdmarkkinoista ja direktiivin 2000/31/EY muuttamisesta 19 piivani lokakuuta 2022
annetun Euroopan parlamentin ja neuvoston asetuksen (EU) 2022/2065, jaljempana ’digipalvelusdados’, 33
artiklan 1 kohdan mukaan erittdin suuret verkkoalustat ovat verkkoalustoja, “joiden unionissa olevien palvelun
aktiivisten vastaanottajien kuukausittainen keskimaara on vahintdan 45 miljoonaa” ja jotka Euroopan komissio
on nimennyt erittdin suuriksi verkkoalustoiksi digipalvelusdadoksen 33 artiklan 4 kohdan mukaisesti.
Digipalvelusdadoksen 3 artiklan i alakohdan mukaan verkkoalusta on sailytyspalvelun tarjoaja, joka palvelun
vastaanottajan pyynnosta tallentaa ja levittaa tietoa yleisolle.

% Kilpailullisista ja oikeudenmukaisista markkinoista digitaalialalla ja direktiivien (EU) 2019/1937 ja (EU)
2020/1828 muuttamisesta 14 paivana syyskuuta 2022 annetun Euroopan parlamentin ja neuvoston asetuksen
(EU) 2022/1925 (digimarkkinasaados) 3 artiklan 1 kohdan mukaan portinvartija on yritys, joka tayttda seuraavat
kolme kumulatiivista kriteeria: i) silla on merkittava vaikutus sisamarkkinoihin, ii) se tarjoaa ydinalustapalvelua,
joka on tarkea yhdysvayla yrityskayttdjille loppukayttdjien tavoittamiseksi, ja iii) silld on vakiintunut ja kestadva
asema toiminnassaan tai on ennakoitavissa, ettd silla on tdllainen asema ldhitulevaisuudessa.
Digimarkkinasadadoksen 2 artiklan 2 alakohdan mukaan ydinalustapalveluja ovat muun muassa seuraavat: a)
verkossa toimivat vilityspalvelut; b) verkossa toimivat hakukoneet; c) verkkoyhteisépalvelut; d)
videonjakoalustapalvelut; e) numeroista riippumattomat henkiloiden viliset viestintapalvelut; f)
kayttojarjestelmat; g) verkkoselaimet; h) virtuaaliavustajat; i) pilvipalvelut; j) edelld a—i alakohdassa lueteltuja
ydinalustapalveluja tarjoavan yrityksen tarjoamat verkkomainontapalvelut, mukaan lukien mainosverkostot,
mainosporssit ja muut mainonnan valityspalvelut.
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Tietosuojaneuvosto muistuttaa, ettad yleisen tietosuoja-asetuksen 51 artiklan 1 kohdan mukaisesti
valvontaviranomaiset ovat "vastuussa [yleisen tietosuoja-asetuksen] soveltamisen valvonnasta
luonnollisten henkildiden perusoikeuksien ja -vapauksien suojaamiseksi kasittelyssa ja henkilotietojen
vapaan liikkuvuuden helpottamiseksi unionissa”.?® Lisdksi yleisen tietosuoja-asetuksen 51 artiklan 2
kohdan mukaan ”[jlokaisen valvontaviranomaisen on myo6tavaikutettava [yleisen tietosuoja-
asetuksen] yhdenmukaiseen soveltamiseen kaikkialla unionissa”. Sen vuoksi valvontaviranomaisten
toimivaltaan kuuluu arvioida henkilotietojen kasittelyn oikeusperusteena kaytettavan suostumuksen
patevyys myos silloin, kun téllainen suostumus keratdan ”suostu tai maksa” -mallien yhteydesss, jos
henkilotietoja kasitellaan kayttétottumuksia seuraavaa mainontaa varten.

Edella esitetyn mukaisesti talla lausunnolla annetaan rekisterinpitdjille ja valvontaviranomaisille
puitteet arvioida suostumuksen patevyytta “suostu tai maksa” -malleissa kasittelemalla vuorotellen
kutakin yleisen tietosuoja-asetuksen mukaisen suostumuksen muodostavaa vaatimusta. On
huomattava, etta perusteet on silti arvioitava tapauskohtaisesti.

3 OIKEUDELLINEN TAUSTA

3.1 Yleisen tietosuoja-asetuksen asiaa koskevat saannokset

Tassa lausunnossa tietosuojaneuvosto katsoo, ettd yleisen tietosuoja-asetuksen tarkeimpiin asiaa
koskeviin sdaannoksiin kuuluvat 4, 5, 6 ja 7 artikla sekd johdanto-osan 32, 42 ja 43 kappale.

Yleisen tietosuoja-asetuksen 4 artiklan 11 alakohdan mukaisesti suostumuksella tarkoitetaan “mita
tahansa vapaaehtoista, yksiloitya, tietoista ja yksiselitteista tahdonilmaisua, jolla rekisterdity hyvaksyy
henkilotietojensa kasittelyn antamalla suostumusta ilmaisevan lausuman tai toteuttamalla selkedsti
suostumusta ilmaisevan toimen”. Rekisteréidyn antama suostumus on yksi henkilGtietojen
lainmukaisen kasittelyn perusteista, ja se mainitaan yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan a
alakohdassa?’.

Lisaksi on tarkedaa muistuttaa rekisterinpitdjia koskevista vaatimuksista kasitelld henkilotietoja kaikkien
yleisen tietosuoja-asetuksen sovellettavien saanndsten ja erityisesti yleisen tietosuoja-asetuksen 5
artiklassa sdddettyjen tietosuojaperiaatteiden®® seki yleisen tietosuoja-asetuksen 25 artiklassa
vahvistetun sisdanrakennetun ja oletusarvoisen tietosuojan periaatteen?® mukaisesti.

Yleisen tietosuoja-asetuksen 7 artikla ja johdanto-osan 32, 42 ja 43 kappale sisaltavat lisdvaatimuksia
ja ohjeita siita, miten rekisterinpitdjien on noudatettava suostumusta koskevien vaatimusten keskeisia
osatekijoita.

26 Ks. my®s yleisen tietosuoja-asetuksen 57 artiklan 1 kohta, jossa luetellaan valvontaviranomaisten tehtévat.

27 Y|eisen tietosuoja-asetuksen 6 artiklan 1 kohdan a alakohdan mukaan ”[k]asittely on lainmukaista ainoastaan
jos ja vain siltd osin kuin vahintaan yksi seuraavista edellytyksista tayttyy: a) rekisterdity on antanut
suostumuksensa henkilotietojensa kasittelyyn yhta tai useampaa erityista tarkoitusta varten”.

28 Ks. myds tietosuojaneuvoston ohjeet kohdentamisesta, 58 kohta: “Tietosuojaneuvosto muistuttaa, etti
suostumuksen hankkiminen ei myoskadn poista tai millddn tavalla vahenna rekisterinpitajan velvollisuutta
noudattaa yleisessa tietosuoja-asetuksessa ja erityisesti sen 5 artiklassa vahvistettuja kasittelyperiaatteita, jotka
koskevat kohtuullisuutta, tarpeellisuutta, oikeasuhteisuutta ja tietojen laatua. Vaikka henkil6tietojen kasittely
perustuisi rekisteréidyn suostumukseen, se ei oikeuttaisi kohdentamista, joka on suhteetonta tai kohtuutonta.”
Ks. myos suostumusta koskevat tietosuojaneuvoston suuntaviivat, 5 kohta.

2 Ks. tietosuojaneuvoston ohjeet 4/2019 25 artiklan mukaisesta sisddnrakennetusta ja oletusarvoisesta
tietosuojasta, versio 2.0, hyvaksytty 20.10.2020, jdljempana ‘ohjeet sisddanrakennetusta ja oletusarvoisesta
tietosuojasta’.
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Erityisesti yleisen tietosuoja-asetuksen 7 artiklassa vahvistetaan edellytykset suostumuksen
patevyydelle ja sdddetdan ensinndkin, ettad ”[j]os kasittely perustuu suostumukseen, rekisterinpitdjan
on pystyttava osoittamaan, etta rekisterdity on antanut suostumuksen henkildtietojensa kasittelyyn”.
Tama liittyy myo6s vyleisen tietosuoja-asetuksen 5 artiklan 2 kohdassa vahvistettuun
osoitusvelvollisuuden periaatteeseen.

Yleisen tietosuoja-asetuksen 7 artiklan 2 kohdassa sdadetdan, ettd ”[jlos rekisterdity antaa
suostumuksensa kirjallisessa ilmoituksessa, joka koskee myds muita asioita, suostumuksen antamista
koskeva pyyntd on esitettdava selvasti erilladn muista asioista helposti ymmarrettavassa ja saatavilla
olevassa muodossa selkedlla ja yksinkertaisella kielelld”, ja ettd “[m]ikdan tatd asetusta rikkova osa
sellaisesta ilmoituksesta ei ole sitova”.

Asetuksen 7 artiklan 3 kohdassa korostetaan rekisterdidyn oikeutta peruuttaa suostumuksensa milloin
tahansa. Kyseisen kohdan mukaan ”[s]Juostumuksen peruuttaminen ei vaikuta suostumuksen
perusteella ennen sen peruuttamista suoritetun kasittelyn lainmukaisuuteen”. Rekisterdidylle on
ilmoitettava tdstd ennen suostumuksen antamista. Yleisessa tietosuoja-asetuksessa tdsmennetaan
my0s, etta ”[sJuostumuksen peruuttamisen on oltava yhta helppoa kuin sen antaminen”.

Yleisen tietosuoja-asetuksen 7 artiklan 4 kohdassa sdadetadn seuraavaa: ”Arvioitaessa suostumuksen
vapaaehtoisuutta on otettava mahdollisimman kattavasti huomioon muun muassa se, onko palvelun
tarjoamisen tai muun sopimuksen taytdntéonpanon ehdoksi asetettu suostumus sellaisten
henkilotietojen kasittelyyn, jotka eivat ole tarpeen kyseisen sopimuksen taytantéénpanoa varten.”

3.2 Muut saadokset

Tietosuojaneuvosto on tietoinen siitd, etta ”suostu tai maksa” -mallien tietyt ndakékohdat voivat kuulua
my0ds muiden EU:n sdddosten soveltamisalaan. Vaikka niiden ei katsota kuuluvan tdman lausunnon
soveltamisalaan, ne on syytd palauttaa mieleen.

Tietosuojaneuvosto muistuttaa, etta yleisen tietosuoja-asetuksen mukainen "suostumuksen” kasite on
merkityksellinen myds sihkdisen viestinndn tietosuojadirektiivin®® soveltamisen ja kansallisen
lainsdddanndn taytantdénpanon3! kannalta. Sihkéisen viestinnin tietosuojadirektiivin 2 artiklan f
alakohdassa saadetaan lisaksi, ettd kayttajan tai tilaajan suostumuksella tarkoitetaan samaa kuin
rekisterdidyn suostumuksella yleisessa tietosuoja-asetuksessa. Vaikka tdssa lausunnossa keskitytaan
suostumuksen tulkintaan yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan a alakohdan mukaisen
henkilotietojen kasittelyn oikeusperusteena, lausunnossa esitetyt suostumuksen kasitettd koskevat
huomiot ovat nain ollen merkityksellisia myds erityissaannéksen muodostavan sahkoisen viestinnan
tietosuojadirektiivin kannalta32.

30 Euroopan parlamentin ja neuvoston direktiivi 2002/58/EY, annettu 12 pdivdnd heindkuuta 2002,
henkilotietojen kasittelystd ja yksityisyyden suojasta sdhkoisen viestinndn alalla (sahkoisen viestinnan
tietosuojadirektiivi), sellaisena kuin se on muutettuna direktiivilla 2006/24/EY ja direktiivilla 2009/136/EY.

31 Ks. yleisen tietosuoja-asetuksen johdanto-osan 173 kappale, jossa selvennetdan direktiivin 2002/58/EY ja
yleisen tietosuoja-asetuksen valista erityissddnnds-yleissaannos-suhdetta.

32 Esimerkiksi sdhkdisen viestinnin tietosuojadirektiivin 5 artiklan 3 kohta, jonka mukaan tietojen tallentamiseen
tai paatelaitteelle tallennettujen tietojen kayttamiseen tarvitaan suostumus, paitsi jos sovelletaan jotakin
poikkeusta. Ks. tietosuojaneuvoston lausunto 5/2019 sihkoisen viestinndn tietosuojadirektiivin ja yleisen
tietosuoja-asetuksen vuorovaikutuksesta erityisesti tietosuojaviranomaisten toimivallan, tehtdvien ja
valtuuksien osalta, annettu 12.3.2019, 40 kohta.
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Tietosuojaneuvosto toteaa, ettd jotkin pyynndssa esiin tuodun kysymyksen nakokohdat ovat
merkityksellisia myds kuluttaja- ja kilpailulainsaddannon kannalta ja ettda myos niitd voidaan kasitella
saddoksissd, kuten muun muassa sopimattomia kaupallisia menettelyja koskevassa direktiivissa
2005/29/EY*, Vaikka tdma lausunto ei koske niitd muita oikeusaloja tai sdaddksid, siind saatetaan
viitata niiden kasitteisiin tai sdantoihin asiaankuuluvien analysointiperusteiden muodostamiseksi ja
EU:n lainsadadannon johdonmukaisen soveltamisen edistamiseksi.

Tietosuojaneuvosto on tietoinen siitd, etta tietyista digitaalisen sisallon ja digitaalisten palvelujen
toimittamista koskeviin sopimuksiin liittyvista seikoista annettu direktiivi (EU) 2019/770%, jéljempana
‘digitaalista sisdltoa koskeva direktiivi’, voi myos olla merkityksellinen.

Tietosuojaneuvosto toteaa lisdksi, ettd tietyissd digimarkkinasddddksen® siaannoksissd, kuten 5
artiklan 2 kohdassa, sdaadetdaan henkilotietoja kasittelevia niin kutsuttuja portinvartijoita koskevista
erityissddnnoistd®® ja ettd digimarkkinasdadoksen 5 artiklan 2 kohdassa viitataan yleisen tietosuoja-
asetuksen mukaiseen suostumuksen kasitteeseen.

Lisaksi tietosuojaneuvosto toteaa, etta digipalvelusadadoksessd saadetddn verkkoalustojen tarjoajille
seka erittdin suurten verkkoalustojen tarjoajille asetetuista erityisvelvoitteista.?” Téssa lausunnossa
viitataan digimarkkinasaadoksen ja digipalvelusaadoksen asiaa koskeviin sddanndksiin siind maarin kuin
on tarpeen EU:n lainsddddnnon johdonmukaisen soveltamisen edistdmiseksi.3®

Koska kilpailuoikeus ja kuluttajansuojalainsaadanto ovat merkityksellisida ”suostu tai maksa” -mallien
tiettyjen nakokohtien kannalta, tietosuojaneuvosto pyysi ndiden alojen kansallisilta ja EU:n tason
sadntelyviranomaisilta nakemyksia ”suostu tai maksa” -malleista.

3.3 Tiivistelma Bundeskartellamt-tuomiosta

Unionin  tuomioistuin  kasitteli 4. heindkuuta 2023 antamassaan tuomiossa useita
ennakkoratkaisupyynnoéssa esiin tuotuja kysymyksida. Ensimmainen unionin tuomioistuimelle esitetty
kysymys koski sitd, voiko kilpailuviranomainen tutkiessaan kilpailuoikeuden mukaista maaraavan

33 Euroopan parlamentin ja neuvoston direktiivi 2005/29/EY, annettu 11 pdivdnd toukokuuta 2005,

sopimattomista elinkeinonharjoittajien ja kuluttajien valisistd kaupallisista menettelyistd sisdmarkkinoilla ja
neuvoston direktiivin 84/450/ETY, Euroopan parlamentin ja neuvoston direktiivien 97/7/EY, 98/27/EY ja
2002/65/EY sekd Euroopan parlamentin ja neuvoston asetuksen (EY)N:o2006/2004 muuttamisesta
(sopimattomia kaupallisia menettelyja koskeva direktiivi). Muita kuluttajaoikeuden kannalta merkityksellisia
saadoksia ovat esimerkiksi kuluttajan oikeuksista 25 paivana lokakuuta 2011 annettu Euroopan parlamentin ja
neuvoston direktiivi 2011/83/EU ja kuluttajasopimusten kohtuuttomista ehdoista 5 paivana huhtikuuta 1993
annettu neuvoston direktiivi 93/13/ETY.

34 Euroopan parlamentin ja neuvoston direktiivi (EU) 2019/770, annettu 20 p&ivana toukokuuta 2019, tietyista
digitaalisen sisallon ja digitaalisten palvelujen toimittamista koskeviin sopimuksiin liittyvista seikoista (digitaalista
sisaltoa koskeva direktiivi).

35 Asetus (EU) 2022/1925 (digimarkkinasdados).

36 My6s digimarkkinasddddksen johdanto-osan 36 ja 37 kappale ovat tissi suhteessa merkityksellisia.

37 Etenkin digipalvelusddddksen 33 artiklan 1 kohdassa sdidetdan, ettd ”[digipalvelusddddksen 5] jaksoa
sovelletaan sellaisiin verkkoalustoihin [...], joiden unionissa olevien palvelun aktiivisten vastaanottajien
kuukausittainen keskimaara on vahintdan 45 miljoonaa ja jotka on nimetty erittdin suuriksi verkkoalustoiksi [...]
4 kohdan mukaisesti”.

38 Unionin tuomioistuimen vakiintuneessa oikeuskaytannéssi todetaan, ettd jos kahdessa samalla hierarkkisella
tasolla olevassa EU:n sdadoksessa ei sdadetd toisen ensisijaisuudesta toiseen ndahden, niita olisi sovellettava
vhteensopivalla tavalla siten, ettd niitd voidaan soveltaa johdonmukaisesti. Ks. esimerkiksi unionin yleisen
oikeusasteen tuomioistuimen tuomio 3.5.2018, Malta v. komissio, T-653/16, ECLI:EU:T:2018:241, 137 kohta.
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aseman mahdollista vaarinkdyttdoa tarkastella sitd, onko kyseinen yritys kdyttaytynyt vyleisen
tietosuoja-asetuksen vastaisesti.3® Unionin tuomioistuin korosti vastauksessaan kilpailuviranomaisten
ja tietosuojaviranomaisten velvollisuutta noudattaa vilpittéman yhteistydn periaatetta.*° Muut
kysymykset liittyivat yleisen tietosuoja-asetuksen 9 artiklan** ja 6 artiklan 1 kohdan (b, d, e, ja f
alakohtien)®? tulkintaan.

Kuten pyynnon esittdneet valvontaviranomaiset muistuttivat, Bundeskartellamt-tuomiossa kasiteltiin
viimeisena kysymyksend sitd, voidaanko verkkoyhteisdpalvelun kayttdajan tallaisen palvelun
yllapitdjalle antaman suostumuksen katsoa tdyttdvan yleisen tietosuoja-asetuksen 4 artiklan 11
alakohdassa saadetyt patevyyden edellytykset ja erityisesti suostumuksen vapaaehtoisuutta koskevan
edellytyksen, jos kyseisella yllapitajalla on maaradava markkina-asema verkkoyhteisépalvelujen
markkinoilla.*®

Unionin tuomioistuin muistutti ensinnakin yleisen tietosuoja-asetuksen 4 artiklan 11 alakohdassa seka
7 artiklan 4 kohdassa ja johdanto-osan 42 ja 43 kappaleessa annetusta suostumuksen maaritelmast.**
Kuten pyynnossa todettiin, unionin tuomioistuimen mukaan se, etta verkkoyhteisopalvelun yllapitajan
maardava asema "ei estd sellaisenaan sita, ettd tallaisen palvelun kadyttdjat voivat patevasti antaa
yleisen tietosuoja-asetuksen 4 artiklan 11 alakohdassa tarkoitetun suostumuksensa taman yllapitajan
suorittamaan heita koskevien henkilétietojen kasittelyyn” 4.

Unionin tuomioistuin selvensi kuitenkin, ettd maaraava asema on “tarkea tekija maaritettdessa, onko
suostumus tosiasiallisesti annettu patevasti ja erityisesti vapaaehtoisesti, mikd taman yllapitajan on
osoitettava”“®. Tdm4a johtuu siitd, ettd mairadva asema ”voi vaikuttaa kyseiselld kayttajalla, joka ei
valttamatta voi kieltdytya suostumuksen antamisesta tai peruuttaa sitd ilman, etta siitd aiheutuu
hanelle haittaa, olevaan vapaan valinnan mahdollisuuteen”#’ ja siitd ”voi syntya [...] rekisterdidyn ja
rekisterinpitdjan vélinen selke3 epdsuhta”“®,

Vaikka tdma ei ole unionin tuomioistuimen ratkaisun kannalta keskeinen seikka, tuomioistuin totesi
lisdksi, ettd jos tietyt tietojenkasittelytoimet eivit ole tarpeen sopimuksen tdytantédn panemiseksi®,
"kayttajilld on oltava sopimusmenettelyn yhteydessa vapaus kieltdytya tapauskohtaisesti antamasta
suostumustaan [...] ilman, ettd heiddan on samalla luovuttava kokonaan verkkoyhteisopalvelun
ylldpitdjan tarjoaman palvelun kayttamisestd, mika tarkoittaa, ettda naille kayttdjille on tarjolla,

3% Unionin tuomioistuimen Bundeskartellamt-tuomio, 36—63 kohta.

40 Unionin tuomioistuimen Bundeskartellamt-tuomio, 53 kohta.

41 Unionin tuomioistuin kisittelee yleisen tietosuoja-asetuksen 9 artiklan 1 kohdan tulkintaa koskevaa kysymyst3
Bundeskartellamt-tuomion 64—85 kohdassa.

42 Unionin tuomioistuimen Bundeskartellamt-tuomio, 86—-139 kohta. Unionin tuomioistuimen Bundeskartellamt-
tuomion 86 ja 97-126 kohta liittyvat yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan b ja f alakohtaan. Unionin
tuomioistuimen Bundeskartellamt-tuomion 127-139 kohta liittyvat yleisen tietosuoja-asetuksen 6 artiklan 1
kohdan d ja e alakohtaan.

43 pyynnén Il jakso ("Background and reasoning of this request”), B. The relation between consent and ‘consent
or pay models’, s. 3, jossa viitataan unionin tuomioistuimen Bundeskartellamt-tuomion 140 kohtaan.

44 Unionin tuomioistuimen Bundeskartellamt-tuomio, 142—145 kohta.

45 Ks. unionin tuomioistuimen Bundeskartellamt-tuomio, 154 kohta.

46 Ks. unionin tuomioistuimen Bundeskartellamt-tuomio, 154 kohta.

47 Unionin tuomioistuimen Bundeskartellamt-tuomio, 148 kohta, jossa viitataan yleisen tietosuoja-asetuksen
johdanto-osan 42 kappaleeseen.

48 Unionin tuomioistuimen Bundeskartellamt-tuomio, 149 kohta, jossa viitataan yleisen tietosuoja-asetuksen
johdanto-osan 43 kappaleeseen ja 7 artiklan 4 kohtaan.

49 T31t3 osin unionin tuomioistuin viittaa tuomion 149 kohdassa my®s edelld mainittuihin 102—-104 kohtaan.
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tarvittaessa asianmukaista korvausta vastaan, vastaava vaihtoehto, johon ei liity tallaisia
tietojenkasittelytoimia”C.

Unionin tuomioistuin korosti myds, ettd “suostumusta ei katsota vapaaehtoisesti annetuksi, jos ei ole
mahdollista antaa erillistd suostumusta eri henkilotietojen kasittelytoimille huolimatta siita, etta tama
on asianmukaista yksittaistapauksissa”, viitaten yleisen tietosuoja-asetuksen johdanto-osan 43
kappaleeseen. Lisaksi se totesi, etta “tietojenkasittelyn laajuus” ja "silla tdman palvelun kayttajiin oleva
huomattava vaikutus” seka kayttdjien kohtuulliset odotukset ovat erityisen tarkeitd tekijoita
kasiteltdvana olevassa asiassa. Taman jalkeen unionin tuomioistuin palautti asiat ennakkoratkaisua
pyytaneelle tuomioistuimelle ja totesi, ettd sen olisi selvitettava, onko kayttdjilla mahdollisuus antaa
erilliset suostumukset yhtaaltd niiden tietojen kasittelyyn, jotka liittyvat heidan toimintaansa
vhteisdpalvelussa, ja toisaalta palvelun ulkopuolella kerittyjen tietojen kasittelyyn.>?

3.4 Tietosuojaneuvoston aiemmin antamat ohjeet

Useat tietosuojaneuvoston antamat ohjeet ja suuntaviivat ovat merkityksellisia tdman lausunnon
kannalta.>? Tam4 koskee erityisesti suostumusta koskevia tietosuojaneuvoston suuntaviivoja 5/2020%.
Niissa kasitellaan rekisteroityjen vapaaehtoisesti antaman suostumuksen edellytyksida sekda muita
patevdn suostumuksen osatekijoitd. Suuntaviivoissa 5/2020 ei kuitenkaan kasitelld kaikilta osin
pyynnon esittdneiden valvontaviranomaisten tietosuojaneuvostolle esittamaa kysymysta, koska niissa
ei selitetd, miten tietosuojaneuvoston yleisia suostumusta koskevia ohjeita olisi sovellettava sellaisten
suurten verkkoalustojen kdyttéon ottamien “suostu tai maksa” -mallien yhteydessa, joilla on paljon
kayttdjia Euroopan talousalueella ja jotka kasittelevat heidan henkilotietojaan kayttétottumuksia
seuraavaa mainontaa varten suostumuksen perusteella.® Siksi on asianmukaista, etta3
tietosuojaneuvosto vastaa pyynndssa esitettyyn kysymykseen antamalla yleisen tietosuoja-asetuksen
64 artiklan 2 kohdan mukaisen lausunnon.

Koska taman lausunnon tarkoituksena on luoda kehys, jonka perusteella voidaan arvioida suurten
verkkoalustojen kadyttoon ottamia “suostu tai maksa” -malleja, siind kasitelldadan vuorotellen jokaista
yleisen tietosuoja-asetuksen mukaista suostumusta koskevaa kumulatiivista vaatimusta.

4  TIETOSUOJANEUVOSTON ARVIOINTI

4.1 Periaatteet ja yleisia huomioita

Yleisen tietosuoja-asetuksen 5 artiklassa vahvistetaan henkilotietojen kasittelya koskevat periaatteet.
Tietosuojaneuvosto on tdhdn liittyen jo selventanyt, ettd suostumuksen saaminen ei vapauta
rekisterinpitajaa velvollisuudesta noudattaa kaikkia yleisen tietosuoja-asetuksen 5 artiklassa esitettyja

%0 pyynnédn Il jakso ("Background and reasoning of this request”), B. The relation between consent and ‘consent
or pay’ models, s. 3, jossa viitataan unionin tuomioistuimen Bundeskartellamt-tuomion 140 kohtaan.

51 Unionin tuomioistuimen Bundeskartellamt-tuomio, 151 kohta.

52 N3itd ovat muun muassa suostumusta koskevat tietosuojaneuvoston suuntaviivat seki tietosuojaneuvoston
ohjeet kohdentamisesta.

53 Suostumusta koskevat tietosuojaneuvoston suuntaviivat.

>4 Tietosuojaneuvosto selvensi suostumusta koskevissa suuntaviivoissa kantaansa niin kutsuttuihin ”cookie wall”
-toimintoihin, joissa rekisterdidyt voivat valita, antavatko he suostumuksensa tietojen tallentamiseen
paatelaitteilleen vai ovatko he kayttamatta palvelua. Tama on esimerkki tilanteesta, jossa rekisterodityjen
antamaa suostumusta ei voida pitaa “vapaaehtoisena”.
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periaatteita®> (sekd muita vyleisessd tietosuoja-asetuksessa sadddettyja velvoitteita). Vaikka
tietojenkasittely perustuisi suostumukseen, se ei oikeuta kerdamaan henkilotietoja enempaa kuin
on tarpeen tiettyi tarkoitusta varten tai rekisterdityjen kannalta kohtuuttomalla tavalla.>®

Tietojenkasittelyssd olisi noudatettava tarpeellisuuden ja oikeasuhteisuuden periaatteita.>’
Kayttotarkoitussidonnaisuuden ja tietojen minimoinnin®® periaatteiden noudattaminen on
ratkaisevan tarkeda. Kayttotarkoitussidonnaisuuden periaatteen mukaisesti henkilotietoja on
kerattavd tiettyd, nimenomaista ja laillista tarkoitusta varten.>® Rekisterinpitdjien vastuulla on
maaritella selkeasti tietojenkasittelyn tarkoitukset myos kayttotottumuksia seuraavaa mainontaa
varten tapahtuvan tietojenkisittelyn osalta.®® Lisdksi rekisterinpitdjien on varmistettava, etti
noudatetaan tietojen minimoinnin periaatetta®®, jonka mukaan henkildtietojen on oltava
asianmukaisia ja olennaisia ja ne on rajattava siihen, mika on tarpeen niita tarkoituksia varten, joita
varten niité kasitelldan, mika on ilmaus suhteellisuusperiaatteesta®?. Rekisterinpitdjien olisi ensinnikin
maaritettdava, onko niiden edes kasiteltdva henkilotietoja itselleen olennaisissa tarkoituksissa, ja
tarkastettava, voidaanko asiaankuuluvat tarkoitukset saavuttaa vahemman yksityisyyteen
puuttuvilla keinoilla tai kasittelemalla viahemman henkilGtietoja tai siten, etta henkil6tiedot eivat ole
niin yksityiskohtaisia tai ne on yhdistetty.® Tata kasitelldan jaljempana 4.2.1.1 jaksossa.

Tietosuojaneuvosto toteaa, etta kayttétottumuksia seuraavaan mainontaan saattaa kuulua se, etta
keratddn ja kootaan yhteen mahdollisimman paljon henkil6itd ja heiddan toimintaansa koskevia
henkilétietoja ja seurataan mahdollisesti heidan koko eldmainsa seka verkossa ettd sen ulkopuolella.®
Tietosuojaneuvosto katsoo, etta kasittelyn laajuus ja se, missa maarin se puuttuu yksityisyyteen, on
otettava huomioon arvioitaessa tietojen minimoinnin periaatteen noudattamista. Liiallista seurantaa,
joka sisaltaa eri verkkosivustoilta saatujen tietojen yhdistamisen, on nain ollen vaikeampi sovittaa
yhteen tietojen minimoinnin periaatteen kanssa kuin esimerkiksi personoitua mainontaa, jossa
kayttajat itse aktiivisesti ja tietoisesti paattavat omista mieltymyksistaan.

Kasittelytoimissa olisi aina noudatettava kohtuullisuuden periaatetta.®® Kohtuullisuuden keskeisia
osatekijoita ovat muun muassa, etta kasittelyn on vastattava rekisteroityjen kohtuullisia odotuksia,
ettd rekisterinpitdja ei saa syrjia rekisteroityja epaoikeudenmukaisesti eika kayttaa rekisterodityjen

55 Suostumusta koskevat tietosuojaneuvoston suuntaviivat, 5 kohta (”Suostumuksen hankkiminen ei mydskaan
poista tai millaan tavoin vahenna rekisterinpitajan velvollisuutta noudattaa yleisessa tietosuoja-asetuksessa [...]
saddettyja kasittelyperiaatteita”).

%6 Suostumusta koskevat tietosuojaneuvoston suuntaviivat, 5 kohta (”Vaikka henkilétietojen kasittely perustuu
rekisterdidyn suostumukseen, se ei oikeuta sellaista tietojen kerdamistd, joka ei ole tarpeen tiettya kasittelyn
tarkoitusta varten ja on pohjimmiltaan kohtuutonta.”).

57 Suostumusta koskevat tietosuojaneuvoston suuntaviivat, 5 kohta (”Suostumuksen hankkiminen ei mydskaan
poista tai milldan tavoin vdahenna rekisterinpitdjan velvollisuutta noudattaa yleisessa tietosuoja-asetuksessa,
erityisesti sen 5 artiklassa, sdddettyja kasittelyperiaatteita, jotka koskevat kohtuullisuutta, tarpeellisuutta ja
oikeasuhteisuutta seka tietojen laatua.”).

%8 Yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan b ja c alakohta.

%9 Tietosuojaneuvoston ohjeet sisddnrakennetusta ja oletusarvoisesta tietosuojasta, 3.4 jakso.

80 Tietosuojaneuvoston ohjeet sisddnrakennetusta ja oletusarvoisesta tietosuojasta, 72 kohta (jossa viitataan
tarkoitusten “ennalta madrittdmiseen” ja “nimenomaisuuteen” osana kayttotarkoitussidonnaisuuden
periaatetta).

61 Tietosuojaneuvoston ohjeet sisddnrakennetusta ja oletusarvoisesta tietosuojasta, 3.4 ja 3.5 jakso.

62 Unionin tuomioistuimen tuomio 22.6.2021, C-439/19, Latvijas Republikas Saeima, 98 kohta.

63 Tietosuojaneuvoston ohjeet sisddnrakennetusta ja oletusarvoisesta tietosuojasta, 51 ja 74 kohta.

64 Ks. edell3 2.1.2 jakso.

8 Yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan a alakohta.
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tarpeita tai haavoittuvuuksia hyvdkseen, etta vallan epatasapainoa on valtettdva tai se on otettava
huomioon ja ettd harhaanjohtavaa tai ohjailevaa kielenkdytt63 tai esittamistd on viltettava.®® Talta
osin tietosuojaneuvosto muistuttaa tarpeesta vilttdad harhaanjohtavia suunnittelumalleja.®’ Lisaksi
rekisterinpitajan olisi otettava huomioon tietojenkasittelyn laajempi vaikutus yksildiden oikeuksiin ja
ihmisarvoon ja taattava rekisterdidyille mahdollisimman suuri itsemaaraamisoikeus.®®
Rekisterinpitdjien on tarkeda pitdd tdma mielessdan erityisesti silloin, kun niiden suorittama
tietojenkasittely puuttuu yksityisyyteen erityisen voimakkaasti. Tietosuojaneuvosto toteaa myos, etta
rekisterinpitajat voivat kayttdaa kohtuullisuutta helposti ymmarrettdvana perusteena tai
vertailukohtana arvioidessaan ”suostu tai maksa” -mallia. Talta osin on tarkeaa, etta rekisterinpitdjat
pystyvat osoittamaan, miksi ne katsovat tiettyjen valintojen olevan edellisessa kohdassa kuvatun
kohtuullisuuden periaatteen mukaisia. Tama on erityisen tdrkeaa, jos rekisterinpitdja kaventaa
rekisterdidyn valinnanvaraa (esimerkiksi jattamalla tarjoamatta jaljempana 4.2.1.1 jaksossa kuvatun
maksuttoman vaihtoehdon, johon ei sisdlly kayttotottumuksia seuraavaa mainontaa) tai tekee
valintoja, jotka saattavat vaikuttaa sopimattomalla tavalla rekisterdidyn valintaan (esimerkiksi
perimallda maksun, joka tosiasiallisesti estaa rekisteroitya tekemésta vapaata valintaa).

Rekisterinpitdjien odotetaan myods noudattavan ldpindkyvyyden periaatetta. Taman periaatteen
mukaisesti rekisterinpitdjien olisi annettava rekisterdidyille tiedot, joiden perusteella nama voivat
helposti ymmairtdd, miten heiddn valintansa vaikuttaa heiddn henkilétietojensa kasittelyyn.®
Suostumuksen osalta tata kasitelladn tarkemmin jaljempana 4.2.2 jaksossa.

Yleisen tietosuoja-asetuksen 25 artiklan 1 kohdan mukaisesti rekisterinpitdjan on noudatettava
sisdanrakennetun tietosuojan periaatetta. Tama tarkoittaa, ettd sen on toteutettava
tietosuojaperiaatteiden taytantdoonpanoa varten asianmukaiset tekniset ja organisatoriset
toimenpiteet ja sisallytettava tarvittavat suojatoimet osaksi kasittelya, jotta tietojenkasittely vastaisi
vaatimuksia ja rekisterdityjen oikeuksia ja vapauksia suojattaisiin.”®

Lisaksi rekisterinpitdjan on noudatettava yleisen tietosuoja-asetuksen 25 artiklan 2 kohdan mukaisesti
oletusarvoisen tietosuojan periaatetta. Tama tarkoittaa, ettd rekisterinpitdjan olisi valittava
oletusarvoiset kasittelyasetukset ja -vaihtoehdot ja vastattava niiden taytantdéonpanosta siten, etta
oletusarvoisesti toteutetaan vain asetetun lainmukaisen tavoitteen saavuttamiseksi ehdottoman
valttamaton henkilotietojen kasittely. N&din ollen rekisterinpitdajan ei oletusarvoisesti pida kerata
enemman tietoja kuin on valttdmatonta, sen ei pida kasitelld kerattyja tietoja pidempaan kuin sen
tarkoituksia varten on valttamatonta eikd sen pida sdilyttdaa tietoja pidempdan kuin on
valttamatonta.”

% Tietosuojaneuvoston ohjeet sisddnrakennetusta ja oletusarvoisesta tietosuojasta, 70 kohta.

67 Tietosuojaneuvoston suuntaviivat 3/2022 harhaanjohtavista suunnittelumalleista sosiaalisen median alustojen
kayttoliittymissa (Deceptive design patterns in social media platform interfaces: how to recognise and avoid
them), versio 2.0, annettu 14.2.2023 (jaljempana ’‘tietosuojaneuvoston suuntaviivat harhaanjohtavista
suunnittelumalleista’).

68 Tietosuojaneuvoston ohjeet sisddnrakennetusta ja oletusarvoisesta tietosuojasta, 70 kohta.

8 Yleisen tietosuoja-asetuksen johdanto-osan 39 kappale; ldpindkyvyyttd koskevat tietosuojatydryhmin
suuntaviivat, 4 kohta; tietosuojaneuvoston ohjeet sisddnrakennetusta ja oletusarvoisesta tietosuojasta, 66
kohta.

70 Tietosuojaneuvoston ohjeet sisddnrakennetusta ja oletusarvoisesta tietosuojasta, 7 kohta.

71 Tietosuojaneuvoston ohjeet sisddnrakennetusta ja oletusarvoisesta tietosuojasta, 42 kohta.

Hyvaksytty 20



64.

65.

66.

67.

68.

Erityisesti lasten henkilotietoja on suojattava varsinkin kdytettdessa tietoja profilointi- ja
markkinointitarkoituksiin.”> Lapsiin ei etenkdin saisi kohdistaa k&yttétottumuksia seuraavaa
mainontaa’® eiki heille timan mukaisesti saisi tarjota “suostu tai maksa” -malleja, joissa pyydetdin
suostumusta tallaiseen tietojenkasittelyyn.

Erityisen merkittava tassa yhteydessa on yleisen tietosuoja-asetuksen 5 artiklan 2 kohdassa saadetty
osoitusvelvollisuuden periaate. Kyseisen sadanndksen mukaan rekisterinpitdja vastaa yleisen
tietosuoja-asetuksen 5 artiklan muiden periaatteiden noudattamisesta ja sen on pystyttava
osoittamaan noudattavansa niitd.”* Suostumuksen osalta yleisen tietosuoja-asetuksen 7 artiklan 1
kohdassa todetaan nimenomaisesti, ettd jos tietojenkasittelyn oikeusperusteena on suostumus,
rekisterinpitdgjan on pystyttdvd osoittamaan, etta rekisterdéity on antanut suostumuksen
henkil6tietojensa kasittelyyn. Kuten unionin tuomioistuin totesi Bundeskartellamt-tuomiossa’,
rekisterinpitdgjan on pystyttavd osoittamaan, ettda rekisterdity on antanut suostumuksensa
vapaaehtoisesti kasittelytilanteen olosuhteiden perusteella ja etta kaikki muut patevan suostumuksen
edellytykset tayttyvat.

4.2 Patevaa suostumusta koskevat vaatimukset

Jotta voidaan vastata kysymykseen siitd, missa olosuhteissa ja milla edellytyksin suuret verkkoalustat
voivat ottaa kayttéon kayttotottumuksia seuraavaan mainontaan liittyvia “suostu tai maksa” -malleja
tavalla, joka muodostaa patevan ja etenkin vapaaehtoisen suostumuksen, tdssa lausunnossa
kasitelladan vuoron perdan jokaista kumulatiivista vaatimusta, joita yleisen tietosuoja-asetuksen
mukainen suostumus edellyttaa.

4.2.1 Vapaaehtoisesti annettu suostumus

"Vapaaehtoisesti annettua suostumusta” koskeva kriteeri on keskeinen seikka henkil6tietojen
kasittelyn oikeusperusteen muodostavan suostumuksen ymmartamiseksi. Suostumuksen erityinen
luonne tietojenkasittelyn oikeudellisena perusteena on se, ettd suostumus on rekisterdidyn paatos
("rekisteroidyn yksiselitteinen tahdonilmaisu”), ja tietojenkdasittelyn lainmukaisuuden kannalta on
ratkaisevaa, ettd han voi vapaasti tehda kyseisen paatdksen.

Rekisterinpitdjien on varmistettava, etta rekisterdidyillda on todellinen vapaan valinnan mahdollisuus,
kun heiltd pyydetdan suostumusta henkil6tietojensa kasittelyyn, eivatkd ne saa rajoittaa
rekisteroityjen itsemaaraamisoikeutta tekemalld suostumuksen epaamisesta vaikeampaa kuin sen
antamisesta.’® Tatd tukee myds yksi yleisen tietosuoja-asetuksen paatarkoituksista, joka on antaa
rekisterdidyille mahdollisuus valvoa omia henkildtietojaan.”” Jotta suostumus olisi vapaaehtoisesti
annettu, rekisteréidyn on voitava itse ilman rekisterinpitdjan tai muiden tahojen asiatonta

72 Yleisen tietosuoja-asetuksen johdanto-osan 38 kappale.

3 Ks. my®6s digipalvelusdadéksen 28 artiklan 2 kohta.

74 Ks. tahan liittyen unionin tuomioistuimen tuomio 24.2.2022, C-175/20, SIA’SS’ v. Valsts ienemumu dienests,
ECLI:EU:C:2022:124, 77 kohta.

7> Unionin tuomioistuimen Bundeskartellamt-tuomio, 152 kohta.

76 Sama koskee myds suostumuksen peruuttamista, ks. yleisen tietosuoja-asetuksen 7 artiklan 2 kohta.

77 Ks. yleisen tietosuoja-asetuksen johdanto-osan 7, 42 ja 43 kappale. Yleisen tietosuoja-asetuksen Ill luvussa
saadetty lapindkyvyyden periaate ja rekisteroityjen oikeudet ovat muita esimerkkeja saannoista, joilla pyritdaan
vahvistamaan rekisteroityjen mahdollisuuksia valvoa omia henkilotietojaan.
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vaikuttamista’® paattaa, voidaanko tietojenkasittely suorittaa, ja hdnelle on annettava asianmukaiset
tiedot tietojenkésittelysta”.

Tietosuojaneuvosto on aiemmin todennut, ettd sana ”vapaaehtoinen” edellyttda “rekisteroityjen
todellista vapaan valinnan ja valvonnan mahdollisuutta” ja etta yleisen tietosuoja-asetuksen mukaan
suostumus ei ole pateva, "jos rekisterdidylla ei ole todellista vapaan valinnan mahdollisuutta, jos han
tuntee olevansa pakotettu antamaan suostumuksensa tai jos hanelle aiheutuu kielteisia seurauksia
siitd, ettei hdn anna suostumusta”®. Kuten tietosuojatydryhma on useaan otteeseen korostanut,
suostumus voi olla patevda vain, jos rekisterdity pystyy tekemdan aidon valinnan ilman
harhaanjohtamisen, pelottelun tai pakottamisen riskida ja ilman etta hanelle aiheutuu merkittavaa
haittaa suostumuksen epaamisestd. Suostumus ei ole vapaaehtoinen tapauksissa, joihin liittyy
pakottamista, painostusta tai kyvyttdémyytta harjoittaa vapaata tahtoa.®!

Yleisessd tietosuoja-asetuksessa sdaddetdan useista kriteereistd, joita olisi kaytettdva arvioitaessa,
antavatko asiayhteys ja olosuhteet, joissa tietojenkasittely tapahtuu, rekisterdidyille riittavan
itsemaaraamisoikeuden, jotta heiddn suostumustaan voidaan pitdd “vapaaehtoisesti annettuna”.
Kuten tietosuojaneuvosto on selittdnyt suostumusta koskevissa suuntaviivoissaan, tdrkeimmat
suostumuksen patevyytta arvioitaessa huomioon otettavat kriteerit ovat se, aiheutuuko rekisteréidylle
haittaa, jos han ei anna suostumusta tai peruuttaa sen, vallitseeko rekisterdidyn ja rekisterinpitdjan
valilla vallan epatasapaino, edellyttddako tavaroiden tai palvelujen kaytté suostumusta, vaikka
tietojenkasittely ei ole valttamatonta sopimuksen tdytantdon panemiseksi (ehdollisuus), ja voiko
rekisteréity antaa suostumuksen erilaisiin tietojenkasittelytoimiin (tarkkuus).82 Myés unionin
tuomioistuin totesi Bundeskartellamt-tuomiossa, ettd ndma ovat tarkeimmat nakokohdat, joiden
perusteella rekisterdidyn suostumuksen patevyytts arvioidaan.®

Kriteerien tayttymistda on arvioitava tapauskohtaisesti suhteessa tiettyyn kasittelytilanteeseen.
Rekisterinpitdjien taytyisi pystya osoittamaan, ettda suostumus on annettu vapaaehtoisesti. Vaikka
kriteerit liittyvat toisiinsa, jokaisen niistd on taytyttdva sind ajankohtana, jona rekisterdity antaa
suostumuksensa tietojenkasittelyyn. Jos rekisterinpitdja esimerkiksi toteuttaa toimenpiteita
ehdollisuuden valttamiseksi, mutta suostumuksen epdaminen aiheuttaisi rekisterdidylle haittaa,
suostumusta ei anneta vapaaehtoisesti.

4.2.1.1 Sellaisen maksuttoman vaihtoehdon tarjoaminen, johon ei sisdlly kdyttétottumuksia
seuraavaa mainontaa

Kuten edellisessa jaksossa selostettiin, rekisterdidyilla olisi oltava todellinen ja aito vapaan valinnan
mahdollisuus, kun heiltd pyydetdan suostumusta heiddan henkilotietojensa kasittelyyn. Tallaisessa
tilanteessa rekisterdidyn valinnanvapaus riippuu myds kayttajille tarjottavista vaihtoehdoista.

Rekisterinpitdjien oletusarvoisena etenemistapana ei saisi olla se, ettd ne tarjoavat (ainoastaan)
maksullista vaihtoehtoa palvelulle, johon sisdltyy tietojenkasittelyd kayttotottumuksia seuraavaa

78 Ks. taltd osin tietosuojaneuvoston suuntaviivat harhaanjohtavista suunnittelumalleista, koska kuten niiden 3
kohdassa todetaan, harhaanjohtavat suunnittelumallit voivat heikentda rekisterdityjen kykya antaa tietoinen ja
vapaaehtoinen suostumus.

7° Tietoista suostumusta koskevassa 4.2.2 jaksossa esitetyt ndkékohdat ovat tissi suhteessa merkityksellisig, ja
ne olisi otettava huomioon.

80 Suostumusta koskevat tietosuojaneuvoston suuntaviivat, 13 kohta.

81 Suostumusta koskevat tietosuojaneuvoston suuntaviivat, 24 kohta.

82 Suostumusta koskevat tietosuojaneuvoston suuntaviivat, 13-54 kohta.

83 Unionin tuomioistuimen Bundeskartellamt-tuomio, 143-146 kohta.
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mainontaa varten. Kehittdessaan vaihtoehtoa kayttétottumuksia seuraavaa mainontaa sisaltavalle
palvelun versiolle rekisterinpitdjien olisi pdinvastoin harkittava sellaista rekisterdidyille tarjottavaa
”vastaavaa vaihtoehtoa”, joka ei edellytd maksun maksamista, esimerkiksi tdssd jaksossa kuvattua
maksutonta vaihtoehtoa, johon ei sisally kayttétottumuksia seuraavaa mainontaa.

Jos rekisterinpitdjat paattavat tarjota rekisterdidyille "vastaavan vaihtoehdon”, joka edellyttaa
maksun maksamista, tietosuojaneuvosto korostaa, etta olisi kiinnitettdva erityistd huomiota tdssa
lausunnossa, muun muassa 4.2.1.4.1 ja 4.2.1.4.2 jaksossa, esitettyihin seikkoihin. Jotta voidaan
varmistaa aito valinnan mahdollisuus ja valttaa se, ettd kdyttajat voivat valita vain kahden vaihtoehdon
eli maksun maksamisen tai kayttotottumuksia seuraavaa mainontaa varten tapahtuvaan
tietojenkasittelyyn suostumisen valilla, rekisterinpitdjien olisi harkittava my6és maksuttoman
lisdvaihtoehdon tarjoamista, jaljempana ‘'maksuton vaihtoehto, johon ei sisally kayttotottumuksia
seuraavaa mainontaa’.

Tama vaihtoehto ei saa sisaltaa tietojenkasittelya kayttotottumuksia seuraavaa mainontaa varten, ja
se voi olla esimerkiksi sellainen palvelun versio, joka sisaltda eri tyyppistd ja vihemman (tai ei
lainkaan) henkilotietojen kasittelyd edellyttdvaa mainontaa, kuten kontekstisidonnaista tai yleista
mainontaa tai mainontaa, joka perustuu rekisteréidyn kiinnostuksen kohteiden luettelosta valitsemiin
aiheisiin. Tama liittyy myos 4.1 jaksossa mainittuun tietojen minimoinnin periaatteeseen:
rekisterinpitdjien olisi varmistettava, ettd kasitellddn ainoastaan sellaisia henkil6tietoja, jotka ovat
tarpeen téallaisen mainonnan harjoittamiseksi. Rekisterinpitajien olisi joka tapauksessa pidettdva
mielessd tarve noudattaa yleisen tietosuoja-asetuksen 6 artiklaa ja sdhkoisen viestinnan
tietosuojadirektiivin 5 artiklan 3 kohtaa soveltuvin osin.

Vaikka suurilla verkkoalustoilla ei ole velvoitetta tarjota palveluja aina maksutta, tallaisen
lisdvaihtoehdon tarjoaminen rekisteroidyille lisda heidan valinnanvapauttaan. Nain rekisterinpitajien
on helpompi osoittaa, etta suostumus on annettu vapaaehtoisesti.

Tietosuojaneuvosto katsoo, ettd se, tarjotaanko maksuton vaihtoehto, johon ei sisally
kayttotottumuksia seuraavaa mainontaa, on erityisen tarkead tekija arvioitaessa, pystyvatko
rekisteroidyt tekemain todellisen valinnan ja onko suostumus siten pateva. Kuten
tietosuojaneuvosto totesi vastauksessaan komission aloitteeseen evasteitad koskevasta sitoumuksesta,
arvioitaessa suostumuksen patevyytta tietosuojaneuvosto pitdd merkityksellisend muun muassa sita,
tarjotaanko kayttdjalle seurantatekniikkaa ja maksullista palvelua kdyttavan palvelun lisdksi muun
tyyppista palvelua, kuten sellaista, johon sisaltyy yksityisyyteen vihemman puuttuvaa mainontaa, ja
pystyyko rekisterdity tekemaan todellisen valinnan.8

Lisdvaihtoehtona tarjottava maksuton vaihtoehto, johon ei sisdlly kayttotottumuksia seuraavaa
mainontaa, olisi olennaisen tarkea sen haitan poistamiseksi, vahentdamiseksi tai lieventamiseksi, joka
suostumuksen epdaaville kayttajille voi aiheutua siita, etta heidan on joko maksettava maksu palvelun
kaytosta tai ettd he eivat voi kayttaa palvelua.

8 Tietosuojaneuvosto antoi 13.12.2023 vastauksen komission aloitteeseen, joka koski yritysten vapaaehtoista
sitoumusta kuluttajien evasteiden ja personoitua mainontaa koskevien valintojen hallinnan
yksinkertaistamiseksi, ja totesi sen liitteen sivulla 5, ettd arvioitaessa suostumuksen patevyytta
tietosuojaneuvosto pitda merkityksellisend muun muassa sitd, tarjotaanko kayttdjalle seurantatekniikkaa ja
maksullista palvelua kayttavan palvelun lisdksi muun tyyppista palvelua, esimerkiksi palvelua, johon sisaltyy
kontekstisidonnaisen mainonnan kaltaista yksityisyyteen vihemman puuttuvaa mainontaa, ja pystyyko
rekisterdity tekemaan todellisen valinnan.
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Lisaksi, kuten tietosuojaneuvosto on aiemmin todennut, jos on olemassa selva vallan epatasapaino,
suostumusta voidaan kayttdaa vain “poikkeuksellisissa olosuhteissa” ja mikali rekisterinpitaja voi
osoitusvelvollisuuden periaatteen mukaisesti osoittaa, ettd rekisterdidylle ei aiheudu suostumuksen
epaamisestd “minkdanlaisia vahingollisia seurauksia”, erityisesti jos rekisterdidyille tarjotaan
vaihtoehto, jolla ei ole kielteisia vaikutuksia.®> Taman lausunnon yhteydessa téllainen vaihtoehto voisi
olla maksuton vaihtoehto, johon ei sisally kdayttotottumuksia seuraavaa mainontaa.

Se, tarjoavatko rekisterinpitdjat maksuttoman vaihtoehdon, johon ei sisdlly kayttotottumuksia
seuraavaa mainontaa, voi olla merkityksellistd myds arvioitaessa muita vapaaehtoisesti annettua
suostumusta koskevia nakokohtia, kuten ehdollisuutta. Tata selitetddn tdman lausunnon 4.2.1.4
jaksossa.

Kun rekisterdidyille esitetdadn erilaisia vaihtoehtoja, rekisterinpitajien olisi myos varmistettava, etta
rekisterdidyt ymmartavat taysin, millaista tietojenkasittelyd eri vaihtoehdot sisdltavat ja mitka ovat
naiden vaihtoehtojen seuraukset. Tietoista suostumusta koskevassa 4.2.2 jaksossa esitetyt
nakokohdat ovat tdssa suhteessa merkityksellisid, ja ne olisi otettava huomioon. Myds valittavana
olevien eri vaihtoehtojen selkeys olisi otettava huomioon kayttoliittyman suunnittelussa, silla
harhaanjohtavaa tai ohjailevaa suunnittelua olisi viltettdva kohtuullisuuden periaatteen mukaisesti.®

Tietosuojaneuvosto muistuttaa myos, ettd rekisterinpitdjien, jotka ovat digimarkkinasdadoksen
mukaisia portinvartijoita ja/tai digipalvelusaadoksen mukaisia erittdin suuria verkkoalustoja, olisi
otettava huomioon niita koskevat vaatimukset laatiessaan vaihtoehtoisia vaihtoehtoja kayttajille.®’

4.2.1.2 Haitta

Yleisen tietosuoja-asetuksen johdanto-osan 42 kappaleen mukaan suostumuksen voidaan katsoa
olevan vapaaehtoisesti annettu, jos rekisterdidylla on todellinen vapaan valinnan mahdollisuus ja jos
han voi kieltdytya antamasta suostumustaan tai peruuttaa sen ilman, etta siitd aiheutuu hanelle
haittaa tai vahinkoa.® Rekisterinpitdjin on osoitettava, ettd suostumus on mahdollista evats tai
peruuttaa ilman, etti siitd aiheutuu haittaa.®

Jos rekisteroity kieltdytyy antamasta suostumustaan tietojenkasittelyyn kdyttétottumuksia seuraavaa
mainontaa varten eikd ole muita maksuttomia vaihtoehtoja, joiden avulla hdn voisi kdyttda samaa

8 Suostumusta koskevat tietosuojaneuvoston suuntaviivat, 22 kohta ja esimerkki 5.

8 Ks. tietosuojaneuvoston ohjeet sisddnrakennetusta ja oletusarvoisesta tietosuojasta, 70 kohta. Ks. myds
tietosuojaneuvoston suuntaviivat harhaanjohtavista suunnittelumalleista.

87 Ks. digimarkkinasdadoksen 5 artiklan 2 kohta. Ks. lisdksi digimarkkinasddddksen johdanto-osan 36 kappale:
"Jotta voidaan varmistaa, ettd portinvartijat eivat heikennd epdoikeudenmukaisesti ydinalustapalvelujen
kilpailullisuutta, portinvartijoiden olisi annettava loppukayttéjille mahdollisuus vapaasti paattaa osallisuudestaan
tallaisiin tietojenkasittelyd ja sisdankirjaamista koskeviin kaytantoihin tarjoamalla vahemman yksil6llistetty
mutta vastaava vaihtoehto ilman, ettd ydinalustapalvelun tai joidenkin sen toimintojen kaytto edellyttdaa
loppukayttdjan suostumusta.” Digimarkkinasdaddoksen johdanto-osan 37 kappaleessa todetaan lisdksi seuraavaa:
"Vahemman yksilollistetyn vaihtoehdon ei pitdisi olla erilainen tai laadultaan huonompi verrattuna palveluun,
jota tarjotaan suostumuksen antaville loppukayttdjille, paitsi jos laadun heikkeneminen johtuu suoraan siita, etta
portinvartija ei kykene kasittelemadn henkilotietoja tai kirjaamaan loppukayttdjia palveluun.” Ks. myods
digipalvelusadadoksen 38 artikla, jonka mukaan ”[...] niiden erittdin suurten verkkoalustojen ja erittain suurten
verkossa toimivien hakukoneiden tarjoajien, jotka kayttavat suosittelujarjestelmia, on tarjottava kussakin niiden
suosittelujarjestelmadssd vahintddn yksi vaihtoehto, joka ei perustu asetuksen (EU) 2016/679 4 artiklan 4
alakohdassa maariteltyyn profilointiin”.

8 Suostumusta koskevat tietosuojaneuvoston suuntaviivat, 46—48 kohta. Ks. myés 24 kohta.

8 Suostumusta koskevat tietosuojaneuvoston suuntaviivat, 46 kohta.
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palvelua, rekisterdidylle aiheutuu taloudellinen seuraus, koska hdnen olisi maksettava maksu
voidakseen kayttdaa palvelua. Nain olisi erityisesti silloin, kun on olemassa lukkiutumisvaikutuksia ja
kayttaja on voinut kayttaa palvelua pitkaan maksutta.

Jotta valtetaan yleisen tietosuoja-asetuksen johdanto-osan 42 kappaleessa tarkoitettu haitta ja
varmistetaan, ettd rekisterdidyilla on todellinen vapaan valinnan mahdollisuus, palvelun
tarjoamistapa® ja mahdollinen maksu eivit saisi olla sellaisia, ettd ne tosiasiallisesti estavat
rekisteroityja tekemasta vapaata valintaa esimerkiksi ohjaamalla rekisteroitya kohti suostumuksen
antamista. Sen vuoksi kyseinen maksu ei saisi olla kohtuuttoman korkea, mita kasitelladn tarkemmin
4.2.1.4.2 jaksossa.

Jos rekisteroity kieltdytyy antamasta suostumusta tai peruuttaa sen eikd maksa pyydettyd maksua, han
ei voi kayttaa palvelua, mista voi aiheutua haittaa rekisterdidylle. Tallaisissa tapauksissa useat tekijat
voivat johtaa siihen, etta rekisterdidyille aiheutuu haittaa.

Rekisteroidyille voi aiheutua haittaa, jos heidan paivittdiseen elamaansa kuuluvan ja siina tarkeassa
asemassa olevan palvelun kdytosta tulee mahdotonta. Tallainen palvelu voi olla esimerkiksi alusta, jota
kaytetaan yleisesti ja jarjestelmallisesti sellaisten tietojen levittamiseen, joita ei valttamatta ole
helposti saatavilla muista lahteista, tai alusta, jonka kaytté on valttamatonta tiettyjen henkilon
arkielaman kannalta merkittdvien palvelujen kayttamiseksi. Tama voi koskea tietoja tai
tietojenvaihtoa, joista kayttajat ovat riippuvaisia paivittdisessa elamassaan, minka vuoksi heidan on
vaikeampaa olla kayttamatta alustaa. Tallaiset tilanteet voivat vaihdella tarkeista tiedoista yleisissa
hatatilanteissa siihen, etta vanhemmat saavat tietoja lastensa sosiaalisesta toiminnasta. Lisaksi alusta
voi olla poliittisista, sosiaalisista, kulttuurisista ja taloudellisista kysymyksistd kaytdvan julkisen
keskustelun keskeinen foorumi.

Tiettyjen sosiaalisen median palvelujen kaytto voi myos olla ratkaisevaa rekisteroéityjen osallistumiselle
sosiaaliseen eldmaan. Koska teknologinen innovointi on nopeaa ja useimmat ihmiset ovat lasna
verkossa, sosiaalisen median roolia rekisterodityjen paivittdisessa elaméassa ja vuorovaikutuksessa ei
pida aliarvioida. Monet rekisteroidyt kayttavat naita alustoja tarkedna keinona pitda yhteytta ihmisiin,
joiden kanssa he eivat ole fyysisesti tekemisissa paivittdin, kuten ystéviin ja/tai perheenjédseniin. Kun
otetaan huomioon, etta sosiaalinen media on erityisen arvokas ja kateva vaihtoehto henkilokohtaista
vuorovaikutusta varten, sen kdyttomahdollisuuden puuttuminen voi vaikuttaa merkittavasti joidenkin
kayttajien emotionaaliseen ja psyykkiseen hyvinvointiin. Edelld mainituissa tapauksissa rekisteroidyt
saatetaan sulkea alustalla tapahtuvan sosiaalisen vuorovaikutuksen ulkopuolelle ja he saattavat kokea
olevansa sosiaalisesti eristyksissa. Ndin on erityisesti silloin, kun ei ole olemassa vaihtoehtoista
palvelua, joka tarjoaisi samanlaisen kokemuksen ja jota myds rekisterdidyn sosiaaliset kontaktit
kayttavat. Sama koskee osallistumista verkkokeskustelufoorumeille. Rekistertidyt saattavat jaada
tallaisten verkkokeskustelufoorumien ulkopuolelle, vaikka ne ovat nykyisin tarked osa
verkkokeskusteluja.

Rekisterodidyille voi myos aiheutua haittaa, jos heiltd evatdan paisy ammatillisille tai tyoelamaan
suuntautuneille alustoille sen vuoksi, ettd he eivat maksa maksua eivatkd anna suostumusta.
Tarkemmin sanottuna heiddan mahdollisuutensa l6ytdaa tydmahdollisuuksia tai luoda ja/tai yllapitaa
ammatillisia verkostoja saattavat heikentyd, he voivat kokea olevansa heikommassa asemassa

% vaikka suostumus voidaan usein tehdi yhdelld toimella, suostumuksen epdiminen voisi mahdollisesti
edellyttaa, ettd rekisteroity kay lapi pidemman ja hankalamman maksuprosessin, johon saattaa liittyda muita
tietojenkasittelytoimia.
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verrattuna kayttajiin, jotka voivat kdyttda palvelua, tai he eivdt pysty seuraamaan ammattialallaan
tapahtuvaa merkittavaa kehitysta.

Lisaksi haitta voi aiheutua todenndkdisemmin ja se voi mahdollisesti olla merkittavampi, jos kyseessa
on suuri verkkoalusta, jolla saattaa esiintya lukkiutumis- tai verkostovaikutuksia. Palvelun kaytén
epadmisen haitalliset seuraukset voivat olla vieldkin merkittdvampia sellaisten verkkoalustojen
kayttdjille, jotka eivat ole alusta alkaen soveltaneet ”suostu tai maksa” -malleja, mutta jotka ovat
myohemmin paattineet ottaa ne kayttoon.

Verkostovaikutusten vuoksi rekisterdityjen saattaa olla vaikeampi paattaa olla kdayttamatta palvelua
ilman, etta siita aiheutuu heille kielteisia seurauksia. Tama koskee erityisesti kayttajien tuottamaan
sisdltoon tai kayttdjien valiseen vuorovaikutukseen perustuvia alustoja, kuten videoiden/kuvien
jakamisalustoja, sekd viestintdalustoja, kuten sosiaalisen median sivustoja, treffialustoja ja
keskustelufoorumeita, tai varausalustoja, joilla on paljon kayttajia. Jos alustalla on suuri kayttajakunta,
uudet ja nykyiset kayttajat saattavat pitda vuorovaikutusta kyseisessa palvelussa valttamattomana,
jotta he voivat liittya digitaaliseen yhteisd6n, jossa heiddn ystavansa, perheenjasenensa tai kollegansa
ovat, tai osallistua poliittisiin vaittelyihin tai keskusteluihin. Jotkut saattavat kokea, ettd heidan on
kdytettava palvelua ammatillisessa yhteydessa tai ettd heiddn on vanhempina kaytettdva tiettya
sivustoa saadakseen lapsiaan koskevaa tietoa, esimerkiksi vanhempien ryhmia, joilla suunnitellaan
lasten sosiaalista toimintaa. Alustalla harjoitettavasta vuorovaikutuksesta luopuminen tai toisen
palvelun valitseminen voi olla epérealistista, koska henkilon on vaikea esimerkiksi saada sosiaalisiin,
ammatillisiin tai poliittisiin piireihinsa kuuluvia henkildita siirtymaan toiseen palveluun, joka ei seuraa
kayttajiaan.

Myos mahdolliset lukkiutumisvaikutukset voivat aiheuttaa haittaa rekisteroidyille. Kayttdjat, jotka
ovat kdyttdneet alustaa jo jonkin aikaa, ovat saattaneet jo vakiinnuttaa toimintansa verkossa kyseiselle
alustalle ja panostaneet siihen esimerkiksi yhteyksissdan ja vuorovaikutuksessaan muiden kayttdjien
kanssa, luoneet sisdltdoa ja saaneet seuraajia ja tykkayksia. Tama vaikutus vahvistuu entisestdan, jos
kayttaja on viettanyt paljon aikaa alustalla, esimerkiksi jos alusta on ollut tarjolla jo pidemman aikaa.
Jos tdllaisia kayttdjia pyydetdan maksamaan maksu tai antamaan suostumus henkilotietojensa
kasittelyyn kayttotottumuksia seuraavaa mainontaa varten voidakseen jatkaa palvelun kadyttamista,
mutta he kieltdytyvat siitd ja menettdvat palvelun kayttomahdollisuuden, he ehkd eivat pysty
siirtamaan vuorovaikutustaan, seuraajiaan ja yhteyksidan uudelle alustalle ja/tai menettavat sisallon
ja tiedot, jotka he ovat koonneet tai tuottaneet aikaisemmin kayttdessaan palvelua. Tama voi kattaa
monenlaista aineistoa, kuten muun muassa henkilokohtaista viestintdd, yhteystietoluetteloja,
hakuhistorian, tallennetut asetukset, kuvia, koontindytt6ja ja erilaisia yksilollisia tietokantoja.
Mediasisallon jakamissivuston sisdllontuottajana toimivalle kayttdjalle tdma voi aiheuttaa erittdin
huomattavia ja mahdollisesti korvaamattomia menetyksia mahdollisina taloudellisina tappioina ja
sisdlléntuottajan vuosien mittaan alustalle luoman sisallon seka seuraajien menettamisena.

Tassda yhteydessa on tarkeda muistuttaa rekisteroidyn oikeuksien merkityksesta ja siitda, etta
rekisterinpitajan olisi aina kunnioitettava naita oikeuksia. Vaikka rekisteroity ei enda voisi kayttaa
palvelua, hanelld olisi silti oikeus kayttda yleisen tietosuoja-asetuksen mukaisia rekisterdidyn
oikeuksiaan, kuten oikeutta saada paadsy omiin henkilotietoihinsa ja oikeutta siirtda tiedot
jarjestelmasta toiseen. On rekisterinpitdjan vastuulla ilmoittaa tasta rekisterodidyille, kun se pyytaa
rekisteroityja valitsemaan joko suostumuksen antamisen tai sen epaamisen valilla, ja varmistaa, naita
oikeuksia voidaan edelleen kayttaa.

Jos jokin edelld mainituissa kohdissa kuvatuista kielteisista seurauksista (luettelo ei ole tyhjentava)
toteutuu, valintamahdollisuuden tarjoaminen ainoastaan maksullisen palvelun ja rekisterdidyn
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suostumukseen perustuvaa kayttotottumuksia seuraavaa mainontaa sisaltdvdan palvelun valilla
vaikuttaisi rekisteroityjen mahdollisuuteen tehda todellinen valinta ja kieltdaytya antamasta
suostumusta ilman tasta heille aiheutuvaa haittaa.

Edelld esitetyn perusteella haittaa todennakdisesti aiheutuu, jos suuret verkkoalustat kayttavat
”suostu tai maksa” -mallia saadakseen suostumuksen tietojenkasittelyyn. Kuten edelld 4.2.1.1 jaksossa
mainittiin, rekisterinpitdjan lisdvaihtoehtona tarjoama maksuton vaihtoehto, johon ei sisally
kayttotottumuksia seuraavaa mainontaa, olisi olennaisen tdrkea sen haitan poistamiseksi,
vahentamiseksi tai lieventdamiseksi, joka suostumuksen epdaville kdyttadjille voi aiheutua siita, etta
heidan on joko maksettava maksu palvelun kaytosta tai etta he eivat voi kdyttda palvelua.

4.2.1.3 Vallan epdtasapaino

Yleisen tietosuoja-asetuksen johdanto-osan 43 kappaleen alkuosassa todetaan, etta rekisterdidyn ja
rekisterinpitdjan valinen voimasuhteiden dynamiikka on merkityksellinen tekija arvioitaessa, onko
rekisteréidyn suostumus annettu vapaaehtoisesti:

”Jotta voidaan varmistaa, ettd suostumus on annettu vapaaehtoisesti, suostumuksen ei pitéisi olla
patevda oikeudellinen peruste henkilotietojen kasittelylle sellaisessa erityistilanteessa, jossa
rekisterdidyn ja rekisterinpitdjan valilla on selked epdsuhta. Tama koskee erityisesti tilannetta, jossa
rekisterinpitdjand on viranomainen ja jossa on sen vuoksi epdtodennakoistd, ettd suostumus on
annettu vapaaehtoisesti kaikissa kyseiseen tilanteeseen liittyvissa olosuhteissa. [...]”

Koska ”vapaaehtoisesti annettu” tarkoittaa sitd, ettd rekisterdidyn on kaytettava
itsemaaraamisoikeutta, on otettava huomioon rekisterinpitdjan asema ja silld oleva valta suhteessa
rekisteroityihin. Jos rekisterinpitdjan ja rekisterdidyn valilla on tietyssa tilanteessa selvd epéasuhta,
rekisteroity voi tuntea, ettd han on pakotettu tekemaan paatoksen, jota han ei muuten olisi tehnyt,
mikad rajoittaa hdnen valinnanvapauttaan. Kuten edelld mainittiin, yleisen tietosuoja-asetuksen
johdanto-osan 43 kappaleessa todetaan selkedsti, ettd suostumusta ei pdasadntoisesti voida kayttaa
oikeusperusteena tilanteessa, jossa vallitsee selked epasuhta.

Kuten tietosuojaneuvosto on aiemmin todennut, jos on olemassa selvd vallan epatasapaino,
suostumusta voidaan kayttdaa vain ”poikkeuksellisissa olosuhteissa” ja mikali rekisterinpitdja voi
osoitusvelvollisuuden periaatteen mukaisesti osoittaa, etta rekisterdidylle ei aiheudu suostumuksen
epdamisestd “minkaanlaisia vahingollisia seurauksia”, erityisesti jos rekisterdidyille tarjotaan
vaihtoehto, jolla ei ole kielteisig vaikutuksia.® Taman lausunnon yhteydessa téllainen vaihtoehto voisi
olla maksuton vaihtoehto, johon ei sisally kdyttotottumuksia seuraavaa mainontaa (ks. 4.2.1.1 jakso).

Kaikkien rekisterinpitdjien, jotka kayttavat suostumusta oikeusperusteena, on arvioitava, liittyyko
niiden tilanteeseen selked vallan epatasapaino. Kun rekisterinpitdja on tassa lausunnossa maaritelty
”suuri verkkoalusta”, tietyt seikat voidaan ottaa huomioon sen tarkistamiseksi, onko tilanteessa selkea
vallan epatasapaino. Jaljempana esitetdan ohjeellinen luettelo naista ei-kumulatiivisista tekijoista.
Jotkin niistda ovat merkityksellisempia tiettyjen rekisterinpitdjien kannalta, mutta vihemman tarkeita
muiden kannalta. Nama tekijat olisi aina arvioitava tapauskohtaisesti.

Ensimmainen mahdollisesti merkityksellinen tekija on yrityksen asema markkinoilla. Taltd osin on
aiheellista muistuttaa, ettd selked epasuhta voi olla ilmeisempi silloin, kun rekisterinpitdjan ja
rekisterdidyn valilla on virallinen suhde, esimerkiksi jos rekisterinpitdja on viranomainen tai

91 Suostumusta koskevat tietosuojaneuvoston suuntaviivat, 22 kohta ja esimerkki 5.
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tydnantaja.®? Kuten tietosuojaneuvosto on aiemmin huomauttanut, vallan epitasapaino ei kuitenkaan
rajoitu viranomaisiin ja tydnantajiin, vaan sita voi esiintyd muissakin tilanteissa.®® Olisi aina arvioitava
yksittdisen tapauksen todelliset ja sille ominaiset tekijat.

Yleisessa tietosuoja-asetuksessa ei anneta selkeda ohjeistusta siitd, miten rekisterinpitdjan asema
markkinoilla otetaan huomioon arvioitaessa, onko tilanne selvasti epatasapainoinen. Unionin
tuomioistuin totesi Bundeskartellamt-tuomiossa, ettd maaraavasta markkina-asemasta "voi syntya
selked epédsuhta”.®® Se totesi myos, ettd tima seikka on ”tirkea tekija” arvioinnissa.®

"Maaraava asema” on vakiintunut EU:n kilpailuoikeuden termi. Yrityksen maarddvan aseman
maarittamisessa kaytetyista nakokohdista saattaa olla suurten verkkoalustojen rekisterinpitdjille
hyotya arvioitaessa, onko tilanteessa selked vallan epatasapaino. Naihin ndkdkohtiin kuuluvat
merkityksellisten markkinoiden (kuten tuotemarkkinoiden ja maantieteellisten markkinoiden)
madrittely sekd markkinaosuuden ja markkinoille tulon tai laajentumisen esteiden yksilointi.*®

Lisaksi julkisasiamies totesi asiassa antamassaan lausunnossa, etta rekisterinpitajalla ei tarvitse olla
SEUT-sopimuksen 102 artiklassa tarkoitettua "maaradvaa asemaa”, jotta sen markkinavoimaa voidaan
pitaa yleisen tietosuoja-asetuksen soveltamisen kannalta merkityksellisena.®” Tietosuojaneuvosto on
tastd asiasta samaa mielta julkisasiamiehen kanssa.

On kuitenkin muistettava, etta unionin tuomioistuimen mukaan rekisterdidyn suostumuksen patevyys
on madritettava yleisen tietosuoja-asetuksen 4 artiklan 11 alakohdan ja 7 artiklan sekd asetuksen
johdanto-osan kappaleiden perusteella. Lisdksi suostumuksen patevyytta koskevien sdantdjen
tarkoituksena on varmistaa, ettd rekisterdidyilla on itsemaadraamisoikeus ja valinnanvapaus.
Tietosuojaneuvoston nakemyksen mukaan rekisterinpitajien olisi arvioitava tapauskohtaisesti, onko
rekisteroityjen valinnanvapautta rajoitettu. Se, onko rekisterinpitdjalla maaraava asema, ei sindnsa
ratkaise suostumuksen patevyytta, vaikka se on merkityksellinen seikka arvioitaessa vallan
epatasapainoa.

Edellad esitetyn perusteella voidaan paatelld, ettda kunkin tapauksen olosuhteista riippuen voi esiintya
tilanteita, joissa valvontaviranomaiset saattavat katsoa vallitsevan yleisen tietosuoja-asetuksen
mukainen selked epasuhta, vaikka madradvan aseman olemassaoloa ei ole vahvistettu. Ratkaiseva
kysymys on, johtaako rekisterinpitdjan asema markkinoilla sindnsa tai yhdessa muiden tekijoiden
kanssa siihen, ettd rekisterdidyt kokevat, ettei heille ole tarjolla muita realistisia vaihtoehtoisia
palveluja, kuten videonjakoalustoja, tydnhakuportaaleja tai alustoja tiettyjen tavaroiden ja palvelujen
ostamista ja myymista varten.

Kuten edelld 4.1 jaksossa muistutettiin, vallan tasapainon olisi kohtuullisuuden periaatteen mukaisesti
oltava yleisemminkin rekisterinpitdjan ja rekisterdidyn valisen suhteen keskeinen ndkoékohta: vallan
epatasapainoa olisi valtettava, ja jos se ei ole mahdollista, se on tiedostettava ja siitd on huolehdittava

92 Ks. my®s suostumusta koskevat tietosuojaneuvoston suuntaviivat, 3.1.1 jakso.

% Suostumusta koskevat tietosuojaneuvoston suuntaviivat, 24 kohta.

%4 Unionin tuomioistuimen Bundeskartellamt-tuomio, 149 kohta.

% Unionin tuomioistuimen Bundeskartellamt-tuomio, 154 kohta.

% Komission tiedonannossa C/2024/1645 esitetddn yleinen menetelmd merkityksellisten markkinoiden
madrittamiseksi. Ks. myds komission tiedonanto Ohjeita komission ensisijaisista tdytdntéénpanotavoitteista
sovellettaessa EY:n perustamissopimuksen 82 artiklaa yritysten mddrddvdn aseman vddrinkdyttéén perustuvaan
markkinoiden sulkemiseen (2009/C 45/02), EUVL C 45, 24.2.2009, s. 7-20, sellaisena kuin se on muutettuna
vuonna 2023 (C/2023/1923, EUVL C 116, 31.3.2023, s. 1-5).

97 Julkisasiamies Rantosin ratkaisuehdotus 20.9.2022, C-252/21, ECLI:EU:C:2022:704, 75 kohta.
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soveltuvin vastatoimin.®® Talld pyritddn varmistamaan, ettd rekisterdity voi tehdi todellisen vapaan
valinnan antaessaan suostumuksen henkilotietojen kasittelyyn.

Arvioitaessa selkedn epasuhdan olemassaoloa myds edelld 4.2.1.2 jaksossa esitetyt nakdkohdat ovat
merkityksellisid. “Suostu tai maksa” -malleja soveltavien suurten verkkoalustojen yhteydessa
suostumuksen vapaaehtoisuuden arvioinnissa kdytettavat kriteerit “vallan epatasapaino” ja ”haitta”
liittyvat tiiviisti toisiinsa.

Erityisesti edelld kuvattujen verkosto- tai lukkiutumisvaikutusten olemassaolo voi tehdd muun
palvelun valitsemisesta kayttadjdlle vaikeampaa tai eparealistista. Jos alustalla on paljon laajempi
kayttajakunta kuin muilla vastaavilla vaihtoehdoilla tai jos kayttdja on panostanut alustaan
merkittavasti, kayttdja saattaa tuntea, ettd han on pakotettu kayttamaan kyseista alustaa; tallaisissa
tapauksissa toiseen palveluun siirtyminen voi olla eparealistista tai kdyttajan sosiaalisiin, ammatillisiin
tai poliittisiin piireihin kuuluvien henkildiden saaminen vaihtamaan palvelua saattaa olla vaikeaa.
Kuten edelld on selitetty, lukkiutumisvaikutukset voivat lisaksi johtaa siihen, ettd suosittu tai
merkityksellinen sisaltd keskittyy tietylle alustalle, mikd voi my0Os vaikuttaa vallan tasapainoon
suhteessa uusiin kayttdjiin, jotka haluavat kayttaa tallaista sisaltoa.

Palvelut, jotka ovat luoneet suuren kdyttdjakunnan ja tarjonneet palvelujaan maksutta kaikille
kayttdjille, edellyttavat erityista varovaisuutta. Tallaiset palvelut ovat saattaneet houkutella suuren
maaran kayttajia, joilla ei ole halua tai kykya maksaa maksua ja jotka ovat kdyttaneet palvelua luottaen
siihen, ettd se ei vaikuttaisi heihin taloudellisesti. Kayttdjien riippuvuus palvelusta on saattanut
lisddntya ajan mittaan muun muassa verkosto- ja lukkiutumisvaikutusten vuoksi. Jos tallainen palvelu
myohemmin vaatii kayttajia valitsemaan henkil6tietojen kasittelyn ja maksun maksamisen valilla, tata
voitaisiin pitda esimerkkind selkedstd epasuhdasta suhteessa kayttdjiin, koska kayttdjat eivat
todennadkoisesti voi tehda tdssa tilanteessa vapaata valintaa.

Toinen tarkea tekija epasuhtaa arvioitaessa on se, missd maarin rekisteroity on riippuvainen tarjotusta
palvelusta. Rekisterdidyn tunne siitd, ettd hanelld on todellinen vapaan valinnan mahdollisuus,
rajoittuu, jos palvelua pidetdan valttamattomana esimerkiksi tydnhaun, rekisterdidyn arkielamassa
olennaisten tietojen saamisen tai julkiseen keskusteluun osallistumisen kannalta.®

Myos alustan kohderyhma tai paayleisé on seikka, joka on otettava huomioon. Esimerkiksi se, etta
alusta on suunnattu ensisijaisesti lapsille palvelun suunnittelun tai markkinoinnin avulla tai sita
kayttavat padasiassa lapset tai muut haavoittuvassa asemassa olevat henkil6t, voi johtaa selkedan
epasuhtaan rekisterinpitdjan ja rekisterdityjen valilla.1°

Edelld esitetyt seikat ovat esimerkkeja tekijoista, jotka saattavat aiheuttaa vallan epatasapainon
rekisterdidyn ja rekisterinpitdjan valisessa suhteessa.

% Tietosuojaneuvoston ohjeet sisddnrakennetusta ja oletusarvoisesta tietosuojasta, 70 kohta.

% Tallaisissa tapauksissa rekisterdity saattaa katsoa, ettd hin on pakotettu hyvdksym&in seurannan.
Tietosuojaneuvosto on aiemmin todennut, ettd suostumus voi olla pateva vain, jos siihen ei liity pakottamista tai
painostusta (ks. suostumusta koskevat tietosuojaneuvoston ohjeet, 24 kohta).

100 Tietosuojaneuvosto muistuttaa tdhan liittyen, ettd digipalvelusddddksen soveltamisalaan kuuluvien
verkkoalustojen yllapitajat eivat saisi esittaa kayttoliittymassaan mainoksia, jotka perustuvat yleisen tietosuoja-
asetuksen 4 artiklan 4 alakohdassa maariteltyyn profilointiin ja joissa kdytetddn palvelun vastaanottajan
henkilotietoja, jos ne tietavat kohtuullisen varmasti, etta palvelun vastaanottaja on alaikdinen (ks. tietosuoja-
asetuksen 28 artiklan 2 kohta).
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Rekisterinpitdja voi kuitenkin vaittda, ettd rekisteroityja ei pakoteta antamaan suostumusta tai
maksamaan maksua, vaan he voivat paattaa olla kokonaan kayttamatta palvelua tai kayttaa jotain
muuta palvelua, joka ei kasittele henkilotietoja samalla tavalla kuin kyseinen rekisterinpitaja. Edella
kuvatut tekijat voivat johtaa tilanteeseen, jossa kayttajilla ei ole kdytannossa todellista mahdollisuutta
kieltaytya palvelun kaytosta. Kuten jaljempana 4.2.1.4.1 jaksossa selostetaan, tietosuojaneuvosto on
lisdksi todennut suostumusta koskevissa suuntaviivoissaan, ettei suostumusta voida pitaa
vapaaehtoisesti annettuna pelkastdan siksi, etta on olemassa toinen samanlainen eri rekisterinpitdjan
tarjoama palvelu, johon ei kuulu suostumuksen antaminen henkilétietojen kasittelyyn lisatarkoituksia

varten.1%!

4.2.1.4 Ehdollisuus

Yleisen tietosuoja-asetuksen 7 artiklan 4 kohdan mukaan arvioitaessa suostumuksen vapaaehtoisuutta
on otettava mahdollisimman kattavasti huomioon se, pyydetdanko rekisterdidyiltda suostumusta
sellaisiin tietojenkasittelytoimiin, jotka eivat objektiivisesti ole tarpeen sopimuksen taytantéonpanoa
varten!®, jotta he voivat kdyttas palvelual®,

Tietosuojaneuvosto on todennut suostumusta koskevissa suuntaviivoissaan, etta rekisterinpitdja voisi
vaittaa tarjoavansa rekisterodidyille todellisen valintamahdollisuuden, jos nama voivat valita palvelun,
johon sisaltyy suostumuksen antaminen henkilotietojen kayttoon lisatarkoituksia varten, tai saman
rekisterinpitdjan tarjoaman vastaavan palvelun, johon ei sisdlly suostumuksen antamista tietojen
kayttoon lisatarkoituksia varten, ja ettd jos palvelu on mahdollista saada ilman suostumuksen
antamista  kyseiseen lisdtarkoituksia varten tapahtuvaan tietojen kayttoon, palvelun
ehdollisuusvaatimusta ei ole.%

Unionin tuomioistuin totesi hiljattain Bundeskartellamt-tuomiossa, etta jos tietojenkasittelytoimet
eivat ole ehdottoman valttamattomia sopimuksen taytantédnpanemiseksi, kayttajilla on oltava vapaus
kieltdytya antamasta suostumustaan tallaisiin kasittelytoimiin ilman, ettd heidan on luovuttava
kokonaan palvelun kiyttdmisests.'% Tissd yhteydessd unionin tuomioistuimen tuomiossa mainitaan
velvoite tarjota ”vastaava vaihtoehto, johon ei liity tallaisia tietojenkasittelytoimia” (”tarvittaessa

asianmukaista korvausta vastaan”).1%

Tama unionin tuomioistuimen lausuma osoittaa, ettd ”suostu tai maksa” -mallit eivdt ole
lahtokohtaisesti kiellettyjd. Unionin tuomioistuin ei kuitenkaan maaritellyt tarkemmin ilmauksien
"vastaava vaihtoehto” ja "tarvittaessa asianmukaista korvausta vastaan” merkitysta. Tasta syysta

101 syostumusta koskevat tietosuojaneuvoston suuntaviivat, 38 kohta.

102 Tietosuojaneuvoston ohjeet 2/2019 yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan b alakohdan perusteella
tapahtuvasta henkilotietojen kasittelystd rekisterdidyille tarjottavien verkkopalvelujen yhteydessa, versio 2.0,
annettu 8.10.2019, jadljempana "tietosuojaneuvoston ohjeet yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan b
alakohdasta’, 30—33 kohta.

103 Ks. taltd osin myds yleisen tietosuoja-asetuksen johdanto-osan 43 kappale ja suostumusta koskevien
tietosuojaneuvoston suuntaviivojen 25—41 kohta.

104 syostumusta koskevat tietosuojaneuvoston suuntaviivat, 37 kohta.

105 Unionin tuomioistuimen Bundeskartellamt-tuomio, 150 kohta. Bundeskartellamt-tuomion 102 kohdassa,
jossa kasitellddn 6 artiklan 1 kohdan b alakohdan sovellettavuutta kasittelyn oikeudellisena perusteena, unionin
tuomioistuin toteaa myos, ettd personoidun sisdllon tarjoaminen on ”“hyddyllista kayttdjalle”, mutta se "ei ole
tarpeen verkkoyhteisdpalvelujen tarjoamiseksi talle kayttajalle”, minka vuoksi kyseiset palvelut “voidaan
tarvittaessa tarjota ndita palveluita vastaavalla vaihtoehtoisella tavalla, johon ei sisdlly tallaista personointia,
joten personointi ei ole objektiivisesti valttamatonta naihin palveluihin olennaisena osana kuuluvaa tarkoitusta
varten”.

106 Unionin tuomioistuimen Bundeskartellamt-tuomio, 150 kohta.
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tietosuojaneuvosto selventdd tulkitsevansa tuomion tdtd osaa siten, ettd rekisterdidyille, jotka
paattavat olla antamatta suostumustaan, on tarjottava “vastaava vaihtoehto”: ndin voidaan valttaa se,
etta rekisteroidyt joutuisivat tilanteeseen, jossa ehdollisuus johtaisi patemattémaan suostumukseen.
Ks. talta osin 73 kohta.

Kyseinen unionin tuomioistuimen lausuma koskee kuitenkin Iahinna ehdollisuutta. Rekisterinpitdjien
olisi varmistettava, ettd kaikki vapaaehtoisen ja muutoinkin patevan suostumuksen edellytykset
tayttyvat. Sen vuoksi on aina arvioitava tapauskohtaisesti, onko suostumus pateva.

4.2.1.4.1 “Vastaavan vaihtoehdon” tarjoaminen

Tietosuojaneuvosto esittda perusteita, joiden avulla voidaan arvioida, voidaanko palvelun
vaihtoehtoisen version katsoa vastaavan sellaista palvelun versiota, jonka ehtona on suostumuksen
antaminen henkilotietojen kasittelyyn kayttotottumuksia seuraavaa mainontaa varten (tallaisesta
versiosta kdytetddn tdssa jaksossa nimitystd “kadyttotottumuksia seuraavaa mainontaa sisaltava
versio”). Tietosuojaneuvosto on korostanut tahan liittyen, ettd “molempien palvelujen on [...] oltava

tosiasiallisesti toisiaan vastaavia”.?’

Tietosuojaneuvosto on todennut, ettei suostumusta voida pitdd vapaaehtoisesti annettuna, jos
rekisterinpitaja vaittdd, ettd on mahdollista valita joko rekisterinpitdjan palvelu (johon sisaltyy
suostumuksen antaminen henkildtietojen kdyttéon lisdtarkoituksia varten) tai toisen rekisterinpitdjan
tarjoama vastaava palvelu, koska valinnanvapaus olisi riippuvainen siitd, mitd muut markkinatoimijat
tekevit ja pitaako rekisterdity toisen rekisterinpitajan palveluja tosiasiallisesti vastaavina.® Sen vuoksi
tassa lausunnossa viitataan tassa yhteydessa saman rekisterinpitdjan tarjoamaan kyseisen palvelun
vaihtoehtoiseen versioon, joka ei edellytd suostumuksen antamista henkilotietojen kasittelyyn
kdyttotottumuksia seuraavaa mainontaa varten (palvelun tallaisesta versiosta kdytetdan tassa jaksossa
nimitysta ”"vaihtoehtoinen versio”).

Jos vaihtoehtoinen versio poikkeaa kayttotottumuksia seuraavaa mainontaa sisaltavasta versiosta vain
siind madrin kuin on tarpeen sen vuoksi, ettad rekisterinpitdja ei pysty kasittelemaan henkiltietoja
kayttotottumuksia seuraavaa mainontaa varten, sitd voidaan periaatteessa pitda vastaavana.

Muissa tapauksissa arviointi, jossa lahtokohtana kaytetdan kayttotottumuksia seuraavaa mainontaa
sisdltavaa versiota, voi riippua siitd, sisaltdakd vaihtoehtoinen versio olennaisilta osin samoja
elementteja ja toimintoja. Vaihtoehtoinen versio on vastaava, jos se sisdltda periaatteessa samat
ominaisuudet ja toiminnot (toiminnallinen vastaavuus), mutta vaihtoehtoisen version ja
kayttotottumuksia seuraavaa mainontaa sisaltavan version ei tarvitse olla taysin identtisia.

Jos vaihtoehtoinen versio ei ole kdyttotottumuksia seuraavaa mainontaa sisaltdvaan versioon
verrattuna erilainen tai laadultaan huonompi eikd mitdan toimintoja estetd (paitsi jos mahdolliset
muutokset ovat suora seuraus siitd, ettei rekisterinpitdja pysty kasittelemaan henkil6tietoja niihin
tarkoituksiin, joihin se on pyytianyt suostumusta)®, vaihtoehtoisen version voidaan todennikdisesti
katsoa vastaavan tosiasiallisesti kayttotottumuksia seuraavaa mainontaa sisaltavaa versiota.

107 Syostumusta koskevat tietosuojaneuvoston suuntaviivat, 37 kohta.

108 Syostumusta koskevat tietosuojaneuvoston suuntaviivat, 38 kohta.

109 Ks. myos digimarkkinasdadoksen johdanto-osan 36 ja 37 kappale: digimarkkinasiddodksessd annetaan ohjeita
palvelun vastaavuutta koskevista ehdoista ja todetaan, ettd “[v]ahemman yksilollistetyn vaihtoehdon ei pitaisi
olla erilainen tai laadultaan huonompi verrattuna palveluun, jota tarjotaan suostumuksen antaville
loppukayttajille”. Vaikka digimarkkinasdadados on neutraali sen suhteen, mika tallainen “vihemman yksilollistetty”
vaihtoehto voisi olla, siind esitetyt periaatteet ovat hyodyllisid tassa yhteydessa. Ks. my6s 4.2.1.2 jakso (”Haitta”).
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Mitd enemman vaihtoehtoinen versio poikkeaa kayttotottumuksia seuraavaa mainontaa sisaltavasta
versiosta, sitd epatodenndkdisempda on, ettda vaihtoehtoista versiota pidetdan tosiasiallisesti
vastaavana. Tama on kuitenkin arvioitava tapauskohtaisesti.

Vastaavuus — “samanarvoisuuden” merkityksessd — on kaksitahoinen kasite. Kuten edella todettiin,
kayttdjille ei tarjota todellista vaihtoehtoa, jos vaihtoehtoinen versio on huonompi tai siind on
vahemman toimintoja kuin kayttétottumuksia seuraavaa mainontaa sisdltavassa versiossa.

Toisaalta mahdollisuutta sisallyttda vaihtoehtoiseen versioon lisdtoimintoja olisi arvioitava
varovaisesti, koska edelld kuvattu palvelun versioiden valinen tosiasiallinen vastaavuus on sdilytettava
ja kayttajilla on oltava todellinen valintamahdollisuus.

On merkittavaa, ettd unionin tuomioistuin viittaa sellaisen vastaavan vaihtoehdon tarjoamiseen,
“johon ei liity tillaisia tietojenkisittelytoimia”!'® eli tietojenkisittelytoimia, jotka eivdat ole
valttamattémia palvelun tarjoamiseksi ja jotka perustuvat suostumukseen. Koska tietojenkdasittely
kayttotottumuksia seuraavaa mainontaa varten ei ole tarpeen palvelun tarjoamiseksi ja perustuu
suostumukseen, tallainen tietojenkdsittely on jatettdva pois vaihtoehtoisesta versiosta.
Tietosuojaneuvosto muistuttaa, ettd tdma ei koske ainoastaan profiilin perusteella personoitujen
mainosten esittamista rekisteroidyille, kuten 2.1.2 jaksossa esitetyssa kayttotottumuksia seuraavan
mainonnan maaritelmassa todetaan. Se liittyy my0s erilaisiin kasittelytoimiin, joita rekisterinpitajat
suorittavat kayttoétottumuksia seuraavaa mainontaa varten, alkaen kayttajien alustavasta seurannasta
tallaista tarkoitusta varten. Sen vuoksi vaihtoehtoisesta versiosta olisi periaatteessa jatettdava pois
my0s kasittelytoimet, joita suoritettaisiin kdyttétottumuksia seuraavaa mainontaa varten tapahtuvan
tietojenkasittelyn ennakkoedellytyksena. !

Tietosuojaneuvosto korostaa kuitenkin, ettd jos rekisterinpitdjat harjoittavat vaihtoehtoisessa
versiossa seurantaa muita tarkoituksia kuin kadyttotottumuksia seuraavaa mainontaa varten,
esimerkiksi turvallisuustarkoituksia varten, tallaisia kasittelytoimia ei valttamatta tarvitse jattaa pois,
mikali ne tayttavat kaikilta osin yleisen tietosuoja-asetuksen vaatimukset, mukaan lukien yleisen
tietosuoja-asetuksen 6 artiklan ja sahkoisen viestinndn tietosuojadirektiivin 5 artiklan 3 kohdan
mukainen asianmukainen oikeudellinen peruste.

Kuten tietoista suostumusta koskevassa 4.2.2 jaksossa korostetaan, lapinakyvyyden ja kohtuullisuuden
periaatteiden?? ja ldpindkyvyytta koskevien velvoitteiden noudattaminen on ratkaisevan tirkeia
myos sen varmistamiseksi, etta kayttajalla on todellinen valintamahdollisuus. Sen vuoksi kayttdjan on
voitava vertailla kaikkia rekisterinpitdjan tarjoamia vaihtoehtoja. Kayttajan olisi voitava ymmartas,
mitkd ovat toisaalta kayttotottumuksia seuraavaa mainontaa tapahtuvaan tietojenkasittelyyn
annettavan ja tdllaista mainontaa sisdltdavaan versioon johtavan suostumuksen ja toisaalta
vaihtoehtoisen version valitsemisen seuraukset. Kayttajan olisi myds voitava ymmartaa valintansa
seuraukset sen suhteen, mita kasittelytoimia kussakin tapauksessa suoritetaan, seka tarjottujen
vaihtoehtojen yksityiskohdat.

110 Ynionin tuomioistuimen Bundeskartellamt-tuomio, 150 kohta.

11 N3ihin vaiheisiin voi sisdltya kayttajan kayttaytymisen havainnointi ja kdyttétottumuksia seuraavaa mainontaa
varten tarvittavien henkilotietojen kerdaminen.

112 Ks. yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan a alakohta.
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4.2.1.4.2 “Tarvittaessa asianmukaista korvausta vastaan”

Tietosuojaneuvosto haluaa ennen kaikkea muistuttaa, ettd henkiltietoja ei voida pitaa kaupattavana
hyoddykkeend!'®. Oikeus henkilétietojen suojaan on vahvistettu muun muassa perusoikeuskirjan 8
artiklassa, ja se on oikeus, jota sovelletaan kaikkiin maksusta tai taloudellisesta asemasta riippumatta.

Vaikka unionin tuomioistuimen tuomion englanninkielisessa versiossa todetaan, etta kayttajilta, jotka
eivat anna suostumustaan, voidaan perid asianmukainen korvaus ”if necessary” (suom. “tarvittaessa”),
muissa kieliversioissa kaytetaan tastd arvioinnin osatekijasta eri ilmauksia. Esimerkiksi
ranskankielisessa versiossa kdytetdan ilmausta ”le cas échéant”, kun taas saksankielisessa versiossa
kdytetdan ilmausta “gegebenfalls”. Tietosuojaneuvosto katsoo, ettd korvauksen perimisen olisi
edellytettava tiettyjen olosuhteiden olemassaoloa, kun otetaan huomioon seka kayttotottumuksia
seuraavan mainonnan mahdolliset vaihtoehdot, joissa kasitellddn vahemman henkilGtietoja, etta
rekisterdityjen asema. Tahan viittaavat sanat "tarvittaessa” ja ”asianmukainen”, joita ei kuitenkaan
pitdisi tulkita niin, ettd korvauksen periminen olisi ”valttamatontd” (engl. "necessary”)
perusoikeuskirjan 52 artiklan 1 kohdassa ja EU:n tietosuojalainsdadannossa tarkoitetulla tavalla.
Kyseinen sanamuoto olisi ymmarrettava tavalla, joka on yhteensopiva tuomion eri kieliversioiden
kanssa.

Toisin sanoen rekisterinpitdjien olisi arvioitava tapauskohtaisesti, onko korvaus ylipdatdan
asianmukainen ja mikd maara on asianmukainen tietyissa olosuhteissa, ja otettava tassa yhteydessa
huomioon yleisen tietosuoja-asetuksen mukaisen patevian suostumuksen vaatimukset sekd tarve
estda tietosuojaa koskevan perusoikeuden muuntaminen ominaisuudeksi, josta rekisterdityjen on
maksettava, tai varakkaille henkil6ille varatuksi maksulliseksi erityisominaisuudeksi.

Vaikka Bundeskartellamt-tuomiossa ei tismenneta seikkoja, joiden perusteella asianmukaisuutta olisi
arvioitava, tietosuojaneuvosto muistuttaa, etta kysymys siitd, mikd on pateva suostumus, edellyttaa
tietosuojalainsdddantoon perustuvaa arviointia. Tama tarkoittaa, ettd patevdn suostumuksen
arvioinnin olisi perustuttava tietosuojaperiaatteisiin ja niihin tavoitteisiin, jotka yleisella tietosuoja-
asetuksella pyritdan saavuttamaan.

Kun rekisterinpitdjat tarjoavat maksullista palvelua vaihtoehtona palvelulle, johon sisdltyy
suostumusta edellyttdvaan henkilotietojen kasittelyyn perustuvaa kayttotottumuksia seuraavaa
mainontaa, niiden olisi muun muassa varmistettava, ettd korvaus ei esta rekisteroityja epaamasta
suostumustaan eikd saa heitd tuntemaan olevansa pakotettuja antamaan suostumuksensa.
Rekisterinpitdjien olisi arvioitava, tarjoavatko ne rekisteroidyille todellisen valintamahdollisuuden
eivitkd ohjaa heitd antamaan suostumuksensa. Maksun madrdaamisessa olisi kunnioitettava
rekisterodityjen itsemadraamisoikeutta, ja rekisterdidyilla olisi oltava todellinen valintamahdollisuus
suostumuksen antamisen tai sen epdaamisen valilla. Rekisterinpitdjien olisi arvioitava, mahdollistaako
niiden palvelun maksullisesta versiosta perittdva maksu sen, etta rekisterdidyt voivat antaa patevan
suostumuksen henkil6tietojensa kasittelyyn palvelun kayttotottumuksia seuraavaa mainontaa
sisaltavaa versiota varten.

Arvioidessaan, voiko korvaus haitata rekisterdidyn kykya antaa suostumuksensa, rekisterinpitajien olisi
kiinnitettdava  erityistd  huomiota yleisen tietosuoja-asetuksen 5 artiklan  mukaisiin

tietosuojaperiaatteisiin. Kohtuullisuuden olisi oltava ohjaava periaate!'* mairitettdessd, mikd on

113 Tietosuojaneuvoston ohjeet yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan a alakohdasta, 54 kohta;
direktiivin 2019/770/EY johdanto-osan 24 kappale.

114 Ks. t3lt3 osin tietosuojaneuvoston ohjeet 25 artiklan mukaisesta sisddnrakennetusta ja oletusarvoisesta
tietosuojasta, versio 2.0, 70 kohta.
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asianmukainen korvaus kussakin tapauksessa. Jos rekisteroidyille tarjotaan 4.2.1.1 jaksossa kasiteltyja
lisdvaihtoehtoja, on helpompaa perustella, ettd suostumuksen antamisesta kieltaytyvilta kayttajilta
perittava maksu on kohtuullinen, koska kayttajien valinnanvapaus on lisdantynyt.

Yleisen tietosuoja-asetuksen 5 artiklan 2 kohdassa sadadetty osoitusvelvollisuuden periaate on tassa
suhteessa keskeisen tarked. Yritykset voivat vapaasti asettaa omat hintansa ja valita tulomalliensa
rakenteen, mutta taman oikeuden olisi oltava tasapainossa yksildiden henkil6tietojen suojaa koskevan
perusoikeuden kanssa. Osoitusvelvollisuuden periaate tarkoittaa, etta rekisterinpitdjilla on velvollisuus
varmistaa ja dokumentoida, ettd suostumus on annettu vapaaehtoisesti, jos ne perivat maksun
palvelun kadyttotottumuksia seuraavaa mainontaa sisaltavan version kaytosta. Rekisterinpitdjien olisi
dokumentoitava valintansa ja arviointinsa siitd, onko tietty maksu asianmukainen tietyssa tapauksessa,
jotta voidaan osoittaa, ettd maksun periminen ei tosiasiallisesti heikennd mahdollisuutta antaa
vapaaehtoinen suostumus kyseisessa tilanteessa.

Kuten edelld 32 kohdassa muistutetaan, valvontaviranomaisten tehtivdnd on valvoa yleisen
tietosuoja-asetuksen, myos patevdd suostumusta koskevien vaatimusten, soveltamista. Tama voi
koskea myds mahdollisen maksun vaikutusta rekisterdityjen valinnanvapauteen. Vaikka
rekisterinpitajat voivat maarittda itse maksun maaran, valvontaviranomaiset voivat puuttua asiaan ja
maarata korjaavia toimenpiteitd, jos ne katsovat, ettei suostumusta ole annettu vapaaehtoisesti tai
ettd osoitusvelvollisuuden periaatetta ei ole noudatettu. Taltd osin ne ovat toimivaltaisia tarkistamaan
tai arvioimaan rekisterinpitdjien suorittamaa asianmukaisuuden arviointia. Valvontaviranomaisten
tehtdvina on selvittd3, missd mairin asiaa on asianmukaista tutkia.'*

Tietosuojaneuvosto korostaa, etta yleisen tietosuoja-asetuksen noudattamisen valvonta on
valvontaviranomaisten tehtdva. Suostumuksen patevyyden ja vapaaehtoisuuden arviointi ei ole
tehtdva, joka voidaan ulkoistaa. On kuitenkin monia tilanteita, joissa valvontaviranomaisten saattaa
olla hyddyllista kuulla muiden oikeusalojen viranomaisia, erityisesti kuluttajansuoja- ja
kilpailuviranomaisia, Euroopan unionista tehdyn sopimuksen 4 artiklan 3 kohdan mukaisen vilpittéman
yhteistydn periaatteen mukaisesti, kuten unionin tuomioistuin on &dskettdin korostanut.!1®
Valvontaviranomaiset voivat tarvittaessa kuulla tallaisia viranomaisia tehtdvidan hoitaessaan.
Tallaisten viranomaisten kuuleminen voi olla lakisdateisesti pakollista, jos valvontaviranomaiset
soveltavat tai tulkitsevat sellaisia unionin oikeuden aloja, joita muut viranomaiset valvovat.

4.2.1.5 Tarkkuus

Erds toinen vapaaehtoisen suostumuksen edellytys liittyy tarkkuuteen. Tarkkuus on keskeinen tekija
arvioitaessa, ovatko tarkoitukset riittdvan erillisid. Kun rekisterdidylle tarjotaan “suostu tai maksa” -
mallia, hanen olisi voitava vapaasti valita, minka yksittdisen kasittelytarkoituksen tai mitka yksittdiset
kasittelytarkoitukset han hyvaksyy, sen sijaan, ettd hdanen on annettava suostumus useisiin
kasittelytarkoituksiin. Yleisessa tietosuoja-asetuksessa tarkkuuteen viitataan johdanto-osan 43
kappaleessa, jossa selvennetdan, ettd suostumusta ei katsota vapaaehtoisesti annetuksi, jos

115 Ks. yleisen tietosuoja-asetuksen 57 artiklan 1 kohdan f alakohta, joka on merkityksellinen my&s viran puolesta
tehtdvien tutkimusten kannalta.

116 Unionin tuomioistuimen Bundeskartellamt-tuomio, 53 kohta: ”Vakiintuneen oikeuskdytianndén mukaan on
niin, ettd kyseisen periaatteen mukaisesti unionin oikeuteen kuuluvilla aloilla jasenvaltioiden, mukaan luettuna
niiden hallintoviranomaiset, on kunnioitettava ja avustettava toisiaan perussopimuksista johtuvia tehtavia
tayttdessadn, toteutettava kaikki toimenpiteet, joilla voidaan varmistaa muun muassa unionin toimielinten
saadoksista johtuvien velvoitteiden tayttdminen, ja pidattaydyttava kaikista toimenpiteistd, jotka voisivat
vaarantaa unionin tavoitteiden toteutumisen”.
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rekisterdityjen ei ole mahdollista antaa erillistd suostumusta eri kasittelytarkoituksiin.'” Tarkkuus
liittyy laheisesti vaatimukseen, jonka mukaan suostumuksen on oltava yksiloity. Tata kasitellaan
lzhemmin 4.2.3 jaksossa.'!® Tietosuojaneuvosto on aiemmin todennut, ettd ”[k]un tietoja kasitelldan
useita tarkoituksia varten, ratkaisu patevaa suostumusta koskevien edellytysten noudattamiseen on

tarkkuus eli ndiden tarkoitusten erottelu ja suostumuksen hankkiminen kuhunkin tarkoitukseen” .1*°

Suostumuksen tarkkuus suurten verkkoalustojen harjoittaman kayttotottumuksia seuraavan
mainonnan yhteydessa ansaitsee erityistda huomiota, koska tdhan monimutkaiseen dynamiikkaan
liittyy merkittdvia haasteita. Tassa yhteydessd on huomattava, ettd kayttotottumuksia seuraavaan
mainontaan osallistuvat verkkoalustat kayttavat teknisesti kehittynytta infrastruktuuria. Se on usein
osa digitaalista ekosysteemid, jossa useita eri lahteistda peraisin olevia tietopisteitd erittain
todennakadisesti yhdistellddn ja analysoidaan ja saatetaan huutokaupata reaaliaikaisesti. Taman
vaihtelevan dynamiikan vuoksi rekisterinpitdjat eivat voi pyytaa rekisteroidyilta yleistda suostumusta
useisiin eri kayttotarkoituksiin, kuten sisallén tai mainosten personointiin, palvelujen kehittamiseen,
palvelujen parantamiseen ja yleisomittauksiin. Tietosuojaneuvosto muistuttaa tassa yhteydessa, etta
rekisteroityjen olisi voitava vapaasti valita, minka kasittelytarkoituksen he hyvaksyvat, sen sijaan, etta
he joutuvat vastaamaan yhteen suostumuspyyntoon, joka kattaa useita tarkoituksia. Tassa yhteydessa
olisi painotettava palvelun toimintaan liittyvien tarkoitusten erottamista kayttotottumuksia
seuraavaan mainontaan liittyvistd tarkoituksista ja niihin liittyvistd kasittelytoimista.’?® Tdssa
tapauksessa myo0s tietoista ja yksil6ityd suostumusta koskevissa 4.2.2 ja 4.2.3 jaksossa esitetyt tahan
liittyvat nakokohdat ovat merkityksellisia.

4.2.2 Tietoinen suostumus

Tietoinen suostumus mainitaan nimenomaisesti yleisen tietosuoja-asetuksen johdanto-osan 42
kappaleessa: "Tietoisen suostumuksen antamiseksi rekisterdidyn olisi tiedettdva vahintaan
rekisterinpitajan henkilollisyys ja tarkoitukset, joita varten henkilotietoja on maara kasitelld.”

Tietojen antaminen rekisterdidyille ennen heiddan suostumuksensa saamista on olennaisen tarkeas,
jotta he voivat tehda tietoisia paatoksia ja ymmartaa, mihin he suostuvat. Jos rekisterinpitdja ei anna
helposti ymmarrettavia tietoja, kayttdjan maardysvalta on ndenndinen ja suostumus on patematon.

Tasta syysta rekisterdidylle on tiedotettava tietyistd osatekijoistd, joilla on ratkaiseva merkitys
todellisen valinnan tekemisessa. Asiayhteydesta riippuen saattaa olla tarpeen antaa enemman tietoja,
jotta rekisterdity voi todella ymmartaa kyseessa olevat kisittelytoimet.?!

117 Yleisen tietosuoja-asetuksen johdanto-osan 32 kappaleessa todetaan seuraavaa: ”Suostumuksen olisi
katettava kaikki kasittelytoimet, jotka toteutetaan samaa tarkoitusta tai samoja tarkoituksia varten. Jos
kasittelylla on useita tarkoituksia, suostumus olisi annettava kaikkia kasittelytarkoituksia varten”.

118 syostumusta koskevat tietosuojaneuvoston suuntaviivat, 42 ja 55 kohta.

119 syostumusta koskevat tietosuojaneuvoston suuntaviivat, 44 kohta.

120 T3llainen tarkoitus voi koskea myds mainontatarkoitukseen olennaisesti liittyvid teknisid kisittelytoimia,
kuten mainosten nayttotiheyden rajoittamista tai mainoskampanjoiden tehokkuuden mittaamista. Ks.
tietosuojaneuvoston antama vastaus komission aloitteeseen yritysten vapaaehtoisesta sitoumuksesta
kuluttajien evasteiden ja personoitua mainontaa koskevien valintojen hallinnan yksinkertaistamiseksi, liitteen s.
7.

121 Tietosuojaneuvosto huomauttaa, etti erddssi unionin tuomioistuimen antamassa tuomiossa tismennetaan,
etta rekisterdidyn “on voitava [...] tietojen avulla helposti maarittdda mahdollisesti antamansa suostumuksen
seuraukset” ja “tiedoilla on taattava se, ettd [...] suostumus annetaan tdysin tietoisena asiasta”. Euroopan

Hyvaksytty 35



144.

145.

146.

147.

148.

Koska tietoista suostumusta koskeva edellytys liittyy myos yleisiin periaatteisiin, kuten
lapindakyvyyteen, kohtuullisuuteen ja osoitusvelvollisuuteen, ndma periaatteet on otettava huomioon
”suostu tai maksa” -malleja arvioitaessa (ks. edelld oleva 4.1 jakso). Lisaksi tietoista ja yksiloitya
suostumusta koskevat ehdot liittyvat rekisterdidylle annettavien tietojen tasoon ja laatuun, ja tasta
syysta tdman lausunnon 4.2.2 ja 4.2.3 jakso olisi ymmarrettava toisiaan tdydentavina.

4.2.2.1 Sisdltéd koskevat vaatimukset, jotta suostumus on “tietoinen”

"Suostu tai maksa” -mallien yhteydessa suurten verkkoalustojen olisi madritettavd, mita tietoja
rekisteroidyille olisi annettava heiddan henkilotietojensa kasittelysta kayttotottumuksia seuraavaa
mainontaa varten. Yleisesti ottaen rekisterinpitdjien velvollisuutena on osoitusvelvollisuuden
periaatteen mukaisesti luoda ja dokumentoida tiedotusprosessi, jonka avulla rekisteréidyt ymmartavat
taysin ja selkeasti mahdollisten valintojensa arvon, laajuuden ja seuraukset.

Koska yleisen tietosuoja-asetuksen johdanto-osan 42 kappaleessa kdytetdan ilmausta “vahintdan”,
siind ei esitetd tyhjentdavaa luetteloa tiedoista, jotka on toimitettava rekisterdidylle tietoisen
suostumuksen varmistamiseksi. Rekisterinpitdjan henkilollisyys ja kuvaus kasittelytoimien
tarkoituksista ovat vdahimmaisvaatimuksia. N&itd vaatimuksia on mukautettava tapauskohtaisesti
rekisterinpitdjan suunnittelemien kasittelytoimien mukaan.!?

Sanamuoto “rekisterdidyn olisi tiedettavd” asettaa rekisterinpitdjille velvoitteen varmistaa, etta
kayttajat ymmartavat palvelun kayton aloittaessaan, mitd tietojenkasittelytoimia rekisterinpitdja
suorittaa. Tama sisaltaa velvollisuuden tiedottaa kayttdjille taustalla tapahtuvista kasittelytoimista,
joista he eivat valttamatta ole tietoisia. Jos asianmukaisia tietoja ei anneta, saattaa syntya tietojen
epasymmetria eivatka rekisteroidyt valttdmatta pysty ennakoimaan sitd, miten heidadn
henkilétietojaan kasitellddn.*?® Suurten verkkoalustojen olisi varmistettava, ettd rekisteréidyilld on
selked kasitys kasittelytoimista ja niihin vaikuttavista mahdollisista muutoksista esimerkiksi silloin, kun
tallainen alusta siirtyy kdyttdmaan ”suostu tai maksa” -mallia.

Kayttotottumuksia seuraavaa mainonnan yhteydessa on tarkeda antaa riittavan tarkat tiedot, jotta
rekisteroidyt voivat ymmartaa, mihin palvelun osiin he antavat suostumuksensa, ja sailyttaa samalla
mahdollisuuden olla antamatta suostumusta muihin osiin. Tarkat tiedot, joiden avulla rekisterdidyt
voivat erottaa eri kasittelytarkoitukset, ovat patevan suostumuksen edellytys. Suuret verkkoalustat
eivat saisi edellyttdaa rekisterdityjen suostumusta kasittelytoimiin, joiden tarkoitusta ei ole
asianmukaisesti maaritelty tai se on epdselva. Rekisterdidylle pitdisi esimerkiksi olla selvda, mihin
tarkoituksiin hanen tietojaan keritidin, mita tietoja kerdtdan kuhunkin tarkoitukseen ja miksi.?
Suurten verkkoalustojen ei tulisi maaritella kasittelytoimien tarkoitusta kasitteilld, jotka ovat liian
laajoja, jotta rekisterdity voisi ymmartaa valintansa seuraukset (tdllaisia kasitteitd ovat esimerkiksi

unionin tuomioistuimen tuomio 11.11.2020, Orange Romania. v. Autoritatea Nationala de Supraveghere a
Prelucrarii Datelor cu Caracter Personal (ANSPDCP), C-61/19, ECLI:EU:C:2020:901, 40 kohta.

122 yv3himmaissisaltod koskevista vaatimuksista, jotta suostumus on ”tietoinen”, ks. suostumusta koskevien
tietosuojaneuvoston suuntaviivojen 3.3.1 jakso.

123 T3It3 osin tietosuojaneuvosto toteaa, ettd sopimattomia kaupallisia menettelyji koskevan direktiivin
(Euroopan parlamentin ja neuvoston direktiivi 2005/29/EY sopimattomista elinkeinonharjoittajien ja kuluttajien
valisista kaupallisista menettelyista sisdamarkkinoilla, EUVL C 526, 29.12.2021, s. 1-129) 7 artiklan 1 ja 2 kohdassa
asetetaan yrityksille velvoite antaa kaikki tiedot, joita keskivertokuluttaja tarvitsee perustellun ratkaisun
tekemiseen.

124 Ks. suostumusta koskevien tietosuojaneuvoston suuntaviivojen jakso ”Vahimmiissisiltéd koskevat
vaatimukset, jotta suostumus on ‘tietoinen’”, 64 ja 65 kohta.
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"kaupalliset tarkoitukset” tai ”personointi”). My0Os yksiloityda suostumusta koskevia vaatimuksia
koskevassa 4.2.3 jaksossa esitetyt nakdkohdat ovat talta osin merkityksellisia.

Suurten verkkoalustojen olisi kuvailtava asianmukaisesti ja kattavasti tarkoitus, jota varten
suostumusta pyydetdan. Suuret verkkoalustat eivat esimerkiksi saa rajoittaa kasittelytarkoituksen
kuvausta késittelyn rekisterdidyille tarjoamiin etuihin (esimerkiksi personoidumpi kayttokokemus), jos
téllaisesta kasittelystd aiheutuu heille myds muita seurauksia (kuten profilointi tai yksityisyyteen
puuttuva seuranta).

"Suostu tai maksa” -mallien yhteydessd rekisterdidyille tarjottavien vaihtoehtojen on oltava
vhdenmukaisia heille annettavien tietojen kanssa. Rekisteréidyn on voitava ymmartaa selvasti, mista
han tarkkaan ottaen maksaisi maksun ja miten se vaikuttaisi asiaan liittyvaan tietojenkasittelyyn. Jos
annetaan tietoja rekisterinpitajan kussakin vaihtoehdossa soveltamista liiketoimintamalleista, tallaiset
tiedot eivat saisi korvata henkilotietojen kasittelya koskevia tietoja.

Lisdksi kayttotottumuksia seuraava mainonta edellyttda vaistamatta rekisterdidyn verkkotoiminnan
profilointia, ja siihen liittyy usein rekisterdidylta valillisesti saatujen henkilotietojen kayttoa.
Profilointiprosessi koostuu usein ldapindkymattomasta vuorovaikutuksesta ja tietojenvaihdosta
rekisterinpitdjan ja kolmansien osapuolten valilla. Tama lapindkymattomyys voi ilmeta esimerkiksi
siten, ettd alustalla ja sen ulkopuolella olevia tietoja kaytetdan ristiin. Suuret verkkoalustat voivat
kasitella profilointitarkoituksiin seka omalta alustaltaan etta sen ulkopuolelta kerattyja henkilotietoja.
Rekisterinpitdjien vastuulla on varmistaa, ettd rekisterdidyt ymmartavat profilointiprosesseihin
liittyvat tekniikat.’>® Tietosuoja-asetuksen johdanto-osan 60 kappaleen mukaan tietojen
toimittaminen profiloinnista kuuluu tietosuoja-asetuksen 5 artiklan 1 kohdan a alakohdan mukaisiin
rekisterinpitajan lapinakyvyytta koskeviin velvollisuuksiin.

Rekisterinpitdjien olisi annettava riittavat tiedot kustakin tarjoamastaan palvelun versiosta myos
silloin, kun yksi tai useampi niistd ei edellytd suostumusta kayttotottumuksia seuraavaa mainontaa
varten. Tama koskee myos maksutonta vaihtoehtoa, johon ei sisally kayttotottumuksia seuraavaa
mainontaa (ks. 4.2.1.1 jakso). Rekisterinpitdjan olisi ilmoitettava avoimesti, minkd oikeusperusteen
nojalla rekisteroityjen henkilotietoja kussakin vaihtoehdossa on tarkoitus kasitella.

Kun suuret verkkoalustat antavat tietoja rekisterdidyille, niiden olisi otettava erityisesti huomioon
seuraavat seikat:

— soveltuvin osin henkilotietojen vastaanottajat tai vastaanottajien ryhmat

— tarvittaessa se, ettad rekisterinpitdja aikoo siirtda henkildtietoja kolmanteen maahan, seka se,
kuinka kauan henkilotietoja aiotaan sailyttaa

— rekisterinpitajan suorittama tietojen kerdaaminen ja kasittely, joka ei ole riippuvaista siita,
antaako rekisteroity suostumuksensa kayttotottumuksia seuraavaan mainontaan

— rekisterdidyn oikeus peruuttaa suostumuksensa milloin tahansa sekda peruuttamisen
seuraukset

125 Tietosuojatydryhman suuntaviivat automatisoiduista yksittdispaatoksistd ja profiloinnista asetuksen (EU)
2016/679 taytantdon panemiseksi, WP251 rev. 1, 3.10.2017, sellaisena kuin ne ovat viimeksi tarkistettuina ja
hyvaksyttyind 6.2.2018, jotka tietosuojaneuvosto hyvdksyi 25.5.2018, jaljempana ’‘tietosuojatydryhman
suuntaviivat automatisoiduista yksittdispaatoksista’, s. 9.
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— tietojen yhdistaminen tai ristiinkaytto eli se, yhdistetaanko tiedot — jo jos yhdistetdaan, missa
maarin — (saman rekisterinpitdjan) muiden palvelujen kerdamiin tietoihin ja muiden
rekisterinpitajien kerddmiin tietoihin.

4.2.2.2 Miten tiedot annetaan?

4.2.2.2.1 Viestinndn ajoitus ja esittdminen

Suurten verkkoalustojen olisi annettava tdydelliset tiedot ennen kuin tietojenkasittely
kayttotottumuksia seuraavaa mainontaa varten aloitetaan. Ne voivat esimerkiksi esittaa lyhyen
yhteenvedon kunkin ”suostu tai maksa” -mallissa” tarjotun vaihtoehdon vilisista eroista ja antaa sitten
taydelliset ja yksityiskohtaiset tiedot kustakin vaihtoehdosta selvasti erottuvilla ja erillisilla painikkeilla.

Harhaanjohtavia suunnittelumalleja sosiaalisen median alustojen kayttoliittymissa koskevissa
tietosuojaneuvoston suuntaviivoissa esitetyt suositukset ovat merkityksellisia maaritettdaessa tapaa,
jolla tiedot olisi annettava rekisterdidyille.??® Lisdksi rekisterdidyille olisi annettava riittdvasti aikaa
sisdistda saamansa tiedot.*?’

4.2.2.2.2 Ldpindkyvyyttd koskevat vaatimukset

Suurten verkkoalustojen, jotka ottavat kdyttéon “suostu tai maksa” -malleja, olisi otettava huomioon
yleisen tietosuoja-asetuksen mukaista lapindkyvyyttd koskevat suuntaviivat!?,

Tietoja annettaessa kdytettdvan kielen osalta rekisterinpitajien on ”tiiviisti esitetyn” ja "selkedn ja
yksinkertaisen kielen” vaatimusten mukaisesti mukautettava kielenkaytté rekisterdidyille sopivaksi.'*
Tama tarkoittaa, etta tiedot olisi annettava kohderyhman kannalta selkealla ja ymmarrettavalla tavalla.

Noudattaakseen naita lapinakyvyytta koskevia vaatimuksia rekisterinpitadjan olisi arvioitava, millaista
yleisbd se palvelee. Yleison maarittelyn jdlkeen rekisterinpitdjien olisi paatettava, mikda on
tarkoituksenmukainen kieli ja viestintatapa. Ndin varmistetaan, etta niiden yleis6on kuuluvat henkilot
ymmartavat palvelun ja sen, miten palvelun kdytt6 vaikuttaa heidan henkil6tietoihinsa.

Kaytettyjen sanamuotojen on oltava sellaisia, ettd rekisteréidyn valinnan vaikutukset hanen
henkilétietojensa kasittelyyn kayvat niistd selkedsti ilmi.’3° Rekisterinpitdjan on esimerkiksi selitettiva
rekisterdidylle, ettd hanen valintansa maaraa sen, esitetddankod hanelle mainontaa vai ei, mutta myos
sen, kasitteleekd rekisterinpitdja henkilotietoja kayttotottumuksia seuraavaa mainontaa varten ja
missa maarin.

Rekisterinpitadjat voivat kayttaa erilaisia tiedotuskanavia tarjotun verkkoalustan tyypin mukaan. Tietoja
voidaan antaa rekisterdidyille esimerkiksi videoilla, joissa selitetddn vaihtoehtojen viliset erot, tai
vuorovaikutteisilla sivuilla, joilla on esimerkkeja siita, miltd palvelu nayttdaa eri vaihtoehdoissa.

126 Tietosuojaneuvoston suuntaviivat harhaanjohtavista suunnittelumalleista.

127 Ks. t3ltad osin myds tietosuojaneuvoston suuntaviivat harhaanjohtavista suunnittelumalleista, 43—48 kohta.
128 Tietosuojatyéryhma, WP260 rev.01, asetuksen 2016/679 mukaista lapindkyvyyttd koskevat suuntaviivat,
annettu 29.11.2017, sellaisina kuin ne ovat viimeksi tarkistettuina ja hyvaksyttyind 11.4.2018, jotka Euroopan
tietosuojaneuvosto hyvaksyi 25.5.2018, jaljempana 'lapinakyvyyttd koskevat tietosuojatyéryhman suuntaviivat’).
129 | 4pindkyvyytta koskevien tietosuojatydryhmin suuntaviivojen 13 kohdassa mainitaan, ettid ”[t]iedot on
kddnnettava yhdelle tai useammalle muulle kielelle, jos rekisterinpitdjan kohderyhmaan kuuluu naita kielia
puhuvia rekisteroityja”.

130 syostumusta koskevat tietosuojaneuvoston suuntaviivat, 70 kohta.
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Rekisterinpitdjat voivat harkita kayttajatestien suorittamista sopivimman tiedotuskanavan
maadrittamiseksi.

4.2.3  Yksiloity suostumus

Yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan a alakohdassa sdaadetdan, ettd suostumus on
annettava "yhta tai useampaa erityistd tarkoitusta varten”. Vaatimus siitd, ettd suostumuksen on
oltava "yksiloity”, liittyy ldheisesti vaatimuksiin, joiden mukaan suostumuksen on oltava myds
"tietoinen” ja "tarkka”. Jotta suostumus olisi yksil6ity, suurten verkkoalustojen olisi maariteltava tietty,
nimenomainen ja laillinen tarkoitus kasittelytoimille, joita varten suostumusta pyydetdan, ja annettava
rekisterdidyille riittavat tiedot tallaisista kdsittelytoimista.'®! Tarkoitusten vahittista laajentamista tai
hamartamista (niin  kutsuttu function creep) on viltettdvd, koska se heikentdisi
kayttotarkoitussidonnaisuuden periaatetta ja olisi ristiriidassa sen kanssa. 32

Kun otetaan huomioon  kdyttotottumuksia seuraavan mainonnan taustalla olevien
tietojenkasittelytoimien monimutkainen jarjestelmd, suurten verkkoalustojen olisi maariteltava ja
rajattava kasittelytoimiensa tarkoitukset tarkasti. Rekisterinpitdjan on esitettava kayttotottumuksia
seuraavaa mainontaa koskevat tarkoitukset, jotta kayttdja voi ymmartaa, mita kasittelytoimia kutakin
tarkoitusta varten suoritetaan, ja paattaa, antaako hian suostumuksensa.*?

Suurten verkkoalustojen olisi arvioitava ja dokumentoitava tapauskohtaisesti, sisaltyyko
kayttotottumuksia seuraavan mainonnan esittdmiseen se, ettda ne kasittelevat henkilotietoja eri
tarkoituksia varten, ja pyydettdva erillisid suostumuksia naitad tarkoituksia varten.'3* Sitd vastoin
tekniset prosessit, jotka voivat liittya erottamattomasti yhteen tarkoitukseen, eivat valttamatta
edellytd erillisid suostumuksia.’® Myods (tarkkuutta koskevassa) 4.2.1.5 jaksossa ja (tietoista
suostumusta koskevassa) 4.2.2 jaksossa esitetyt ndkokohdat olisi otettava huomioon.

4.2.4 Yksiselitteinen tahdonilmaisu

Jotta suostumus olisi yleisen tietosuoja-asetuksen 4 artiklan 11 alakohdan mukaisesti pateva, sen on
oltava muun muassa rekisterdidyn ”“yksiselitteinen tahdonilmaisu” tai ”selkeédsti suostumusta

131 Ks. myds johdanto-osan 28 kappale, jossa todetaan, ettd tarkoitukset “on méaéariteltiva tietoja kerittiessa”.
Suostumusta koskevat tietosuojaneuvoston suuntaviivat, 56 kohta.

132 syostumusta koskevat tietosuojaneuvoston suuntaviivat, 56 kohta.

133 Ks. kayttdtarkoitussidonnaisuutta koskeva tietosuojatyéryhmin lausunto 3/2013 (WP 203), s. 16, jossa
todetaan, ettd epdmadrdinen tai yleinen tarkoitus, kuten kayttdjakokemuksen parantaminen,
markkinointitarkoitukset, tietoturvallisuustarkoitukset tai tuleva tutkimus, eivdat — ilman tarkempia tietoja —
yleensa tayta erityisyyden edellytysta.

134 Ks. esimerkiksi unionin tuomioistuimen Bundeskartellamt-tuomio, 151 kohta: ”“on pidettivid [...]
asianmukaisena, ettd yhtdiltd viimeksi mainittujen tietojen ja toisaalta off Facebook -tietojen kasittelyyn
voidaan antaa erilliset suostumukset”.

135 Ks. tietosuojaneuvoston antama vastaus komission aloitteeseen yritysten vapaaehtoisesta sitoumuksesta
kuluttajien evasteiden ja personoitua mainontaa koskevien valintojen hallinnan yksinkertaistamiseksi, s. 7. Siina
tdsmennetdan, ettd jos kayttdja antaa suostumuksensa tietojen kdyttoon tai tallentamiseen paatelaitteellaan
asianmukaisesti kuvailtua mainontatarkoitusta varten, tillainen tarkoitus voi koskea mainontatarkoitukseen
olennaisesti liittyvia teknisia kasittelytoimia, kuten evasteiden kaytt6a mainosten nayttotiheyden rajoittamiseen
tai mainoskampanjoiden tehokkuuden mittaamiseen. Tallaisiin teknisiin kasittelytoimiin voi kuulua tietojen
kdytto tai tallentaminen paatelaitteilla.
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ilmaiseva toimi”, jolla rekisterdity hyvidksyy henkilétietojensa kasittelyn.'*® Taman mukaisesti on oltava
selvai, ettd rekisterdity on antanut suostumuksensa tiettyyn kasittelyyn.*>’

Rekisterinpitdjien olisi suunniteltava huolellisesti tapa, jolla rekisterdityja pyydetdan antamaan
suostumuksensa, erityisesti silloin, kun ne aikovat pyytda suostumusta muihin tarkoituksiin kuin
kayttotottumuksia seuraavaan mainontaan (esimerkiksi palvelun parantamiseen tai sisallon
personointiin). Yleisesti ottaen ei voida katsoa, etta rekisterdidyt antavat yksiselitteisen suostumuksen
kaikkiin tarkoituksiin yhdelld toimella, jos olisi asianmukaista, etta rekisterdidyt voisivat ilmaista
yksityiskohtaisempia mieltymyksia.

"Suostu tai maksa” -mallien yhteydessad kayttdjia pyydetddn antamaan suostumus tiettyihin
kasittelytoimiin voidakseen kayttda palvelua maksutta. Kun kayttdja antaa suostumuksen
kasittelytoimiin, joiden perusteella palvelua voidaan kayttaa maksutta, olisi katsottava, etta kayttaja
antaa suostumuksen ainoastaan kyseisiin kasittelytoimiin, kun otetaan huomioon suostumuksen
"erityisyytta” koskevat vaatimukset. Jotta voidaan katsoa, ettd suostumus on selvasti annettu muihin
tarkoituksiin, kdyttajan olisi aktiivisesti valittava nama tarkoitukset.

Toinen yksiselitteisen tahdonilmaisun kannalta tarked nakokohta on se, ettd kadyttdjaan ei kohdistu
harhaanjohtavia suunnittelumalleja ja ettd eri vaihtoehdot esitetddn tasapuolisesti. Tahan liittyen
tietosuojaneuvosto muistuttaa myds harhaanjohtavista suunnittelumalleista sosiaalisen median
alustojen kayttéliittymiss3 antamistaan suuntaviivoista®®,

”Suostu tai maksa” -mallien yhteydessa on esimerkiksi tarkedd muistaa, ettd kayttdjia voidaan
harhauttaa antamaan suostumuksensa, jos rekisterinpitdjat antavat epdselvaa tietoa. Nain tapahtuu,
jos suostumus saadaan esimerkiksi kayttamalla ilmaisuja ”jatka kuten ennenkin” tai ”jatka
maksutta”.’®® Naiissa tapauksissa maksuttomuutta korostetaan siten, ettd on epdselvda, ettd
maksuttoman vaihtoehdon valinta merkitsee suostumuksen antamista.’*® Yksiselitteisen
tahdonilmaisun varmistamiseksi esitettavat kysymykset olisi tasta syystda muotoiltava tasmallisesti ja
lapindkyvasti, eikda suostumusta henkildtietojen kasittelyyn saisi esittda pelkdastdan mahdollisuutena
valttda maksun maksaminen.

4.3 Muut seikat

4.3.1 Suostumuksen peruuttaminen

Yleisen tietosuoja-asetuksen 7 artiklan 3 kohdassa sdaddetaan, etta rekisterdidylla on oikeus peruuttaa
suostumuksensa milloin tahansa. Lisdksi yleisen tietosuoja-asetuksen 7 artiklan 3 kohdan mukaan
”[s]uostumuksen peruuttamisen on oltava yhtd helppoa kuin sen antaminen”!*'. Helppoa
peruuttamista koskeva edellytys on yleisen tietosuoja-asetuksen mukaan patevan suostumuksen

136Unionin tuomioistuimen tuomio 11.11.2020, Orange Romania, C-61/19, ECLI:EU:C:2020:901, 36 kohta.

137 Syostumusta koskevat tietosuojaneuvoston suuntaviivat, 75 kohta.

138 Tjetosuojaneuvoston suuntaviivat harhaanjohtavista suunnittelumalleista.

139 syostumusta koskevat tietosuojaneuvoston suuntaviivat, 84 kohta.

140 Ks. tietosuojaneuvoston suuntaviivat harhaanjohtavista suunnittelumalleista, liitteessi | olevan tarkistuslistan
4.6.2 kohta.

141 T4min ei tarvitse tapahtua aina samalla toimella, mutta kun suostumus hankitaan sihkoéisesti vain yhdell
hiiren klikkauksella, pyyhkaisylla tai nappdimiston painalluksella, rekisterdityjen on kuitenkin voitava
kdytannossa peruuttaa suostumus yhta helposti. Suostumusta koskevat tietosuojaneuvoston suuntaviivat, 113
ja 114 kohta.
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valttamaton osatekija.*? Niiden vaatimusten tdytdntédnpanoa varten ei ole olemassa tasmaéllistd
vakiintunutta ratkaisua. Sen vuoksi on yleensa tarpeen arvioida tapauskohtaisesti, onko tarjolla
helposti saatavilla oleva peruutusmahdollisuus, joka tiyttda oikeudelliset vaatimukset.'*® Tdmi riippuu
my0s siitd, onko suostumuksen peruutusmahdollisuus selvasti ja erottuvasti tunnistettavissa eika sita
esitetad harhaanjohtavasti tai manipuloivasti.?*

Rekisterinpitdjan on pakollisesti ilmoitettava rekisterdidylle oikeudesta peruuttaa suostumus ennen
kuin suostumus tosiasiallisesti annetaan.*> Rekisterinpitdjan on myés tiedotettava rekisterdidyille,
miten tata oikeutta voidaan kaytta.14®

Rekisterdityjen olisi voitava peruuttaa suostumuksensa ilman, ett3 siitd aiheutuu heille haittaa.'*” On
tarkeda huomata, ettd jos rekisterdidylle aiheutuu haittaa suostumuksen peruuttamisesta, voidaan
paatelld, ettd suostumusta ei ollut koskaan hankittu patevasti ja etta rekisterinpitdjan vastuulla on
poistaa kaikki tadllaisen patemattoman suostumuksen perusteella keratyt kayttdjaa koskevat
henkilotiedot. 4

Tassa kasiteltdvien ”suostu tai maksa” -mallien yhteydessd on ensin erotettava toisistaan
peruuttamisoikeuden kaytté sellaisenaan ja kayttdajan halukkuus jatkaa palvelun kayttoa
suostumuksen peruuttamisen jalkeen. On tarkeda, ettd annetaan ldapindkyvda ja selvasti
tunnistettavissa olevaa tietoa siitd, miten peruutusoikeutta voidaan kayttaa, jotta valtetdan antamasta
vaikutelma, ettda suostumuksen peruuttaminen johtaisi automaattisesti maksulliseen tilaukseen.
Tallaisissa tapauksissa peruutusoikeuden kdyttaminen johtaa siihen, etta kayttaja joutuu jalleen kerran
valitsemaan, antaako hadn suostumuksensa tietojenkasittelyyn kayttotottumuksia seuraavaa
mainontaa varten vai ottaako han maksullisen tilauksen (tai valitsee maksuttoman vaihtoehdon, johon
ei sisally kayttotottumuksia seuraavaa mainontaa, jos sellaista tarjotaan). Tahdn seuraukseen olisi
vastattava samalla tavoin kuin yleiseen kysymykseen siitd, onko ”suostu tai maksa” -malleissa vapaan
valinnan mahdollisuus. Haitan aiheutumisen maarittamisperusteiden osalta viitataan tasta syysta
4.2.1.2 jaksossa (”Haitta”) esitettyihin selityksiin. Jos yksittdisessa tapauksessa arvioidaan, ettad vapaa
valinta voidaan tehda, vapaan valinnan olisi koskettava myds suostumuksen peruuttamista, koska
muutoin suostumus olisi aina patematon.

Tasta huolimatta olisi oltava selvda, ettd kayttdjan paatos tilata palvelun maksullinen versio sen
jalkeen, kun han ensin on antanut suostumuksensa tietojenkasittelyyn kayttétottumuksia seuraavaa
mainontaa varten, merkitsee suostumuksen peruuttamista. Sitd vastoin maksullisen tilauksen
irtisanominen ei merkitse suostumuksen antamista.

Sen arvioimiseksi, tayttdako peruutusoikeus yleisen tietosuoja-asetuksen vaatimukset, olisi otettava
huomioon myds peruutusoikeuden kaytdn seuraukset. Suostumusta koskevien tietosuojaneuvoston

142 syostumusta koskevat tietosuojaneuvoston suuntaviivat, 116 kohta.

143 Ks. raportti tietosuojaneuvoston evisteilmoituksia kasittelevin tydryhman tekemaista tyosta (Report of the
work undertaken by the EDPB Cookie Banner Taskforce), 35 kohta.

144 Ks. myos digimarkkinasiadoksen johdanto-osan 37 kappale: ”Suostumuksen perumisen olisi lisiksi oltava yht3
helppoa kuin sen antaminen. Portinvartijat eivat saisi suunnitella, organisoida tai kdyttaa verkkorajapintojaan
tavalla, joka harhauttaa, manipuloi tai muutoin olennaisesti vdaristdd tai heikentda loppukayttdjien
mahdollisuuksia antaa suostumus vapaaehtoisesti”.

145 yleisen tietosuoja-asetuksen 7 artiklan 3 kohta.

146 syostumusta koskevat tietosuojaneuvoston suuntaviivat, 116 kohta.

147¥leisen tietosuoja-asetuksen johdanto-osan 42 kappale, suostumusta koskevat tietosuojaneuvoston
suuntaviivat, 46 ja 114 kohta.

148 syostumusta koskevat tietosuojaneuvoston suuntaviivat, 49 kohta.
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suuntaviivojen mukaan voidaan vyleisesti todeta, ettd jos suostumus peruutetaan, kaikki
tietojenkasittelytoimet, jotka ovat perustuneet suostumukseen ja jotka on ennen suostumuksen
peruuttamista toteutettu yleisen tietosuoja-asetuksen mukaisesti, ovat edelleen lainmukaisia, mutta
rekisterinpitdjan on lopetettava kyseiset kasittelytoimet.* Jos tietojen késittelylle, muun muassa
niiden edelleen sdilyttamiselle, ei ole muuta laillista perustetta, rekisterinpitidjdn on poistettava ne.'*®

Kayttotottumuksia seuraavaa mainontaa varten tapahtuvaan tietojenkasittelyyn annetun
suostumuksen peruuttamisen olisi sen vuoksi johdettava kaikkien rekisteréidyn suostumukseen nojalla
toteutettavien kasittelytoimien lopettamiseen. Tama ei vaikuta ainoastaan tietojen tallentamiseen
ja/tai kayttoon paatelaitteella kayttotottumuksia seuraavaa mainontaa varten, vaan myos tallaisiin
tarkoituksiin kerattyjen tietojen myéhempaan kasittelyyn (esimerkiksi silloin, kun naita tietoja jaetaan
edelleen kolmansien osapuolten kanssa). Tdma on erityisen tarkeaa tilanteissa, joissa rekisterinpitdja
kayttaa suurta mainosverkostoa kohdentaakseen mainontaa henkildille ja seuratakseen heita useilla
verkkosivustoilla.

Unionin tuomioistuimen asiassa Proximus annetussa tuomiossa®®!

esittamia paatelmia sovelletaan
myoOs kayttotottumuksia seuraavan mainonnan yhteydessa, erityisesti kaytettdessa internetin
mainostilan reaaliaikaisten huutokauppojen (Real Time Bidding) kaltaisia
verkkomarkkinointimenetelmia. Lisaksi jos kayttdjan olisi itse kaytettava peruutusoikeuttaan kunkin
asianomaisen rekisterinpitdjan osalta, vaikka suostumus voidaan antaa kaikille rekisterinpitajille
yhdelld napsautuksella, tama olisi ristiriidassa sen periaatteen kanssa, ettd suostumuksen
peruuttamisen on oltava yhtd yksinkertaista kuin sen antaminen. Erityisesti luotaessa ja
tdydennettdessa kayttotottumuksia seuraavaa mainontaa varten kaytettavia kayttajaprofiileja nama
profiilit olisi myOs poistettava sen jalkeen, kun suostumus on peruutettu, eika niitad tulisi kasitella
myodskdaan muihin tarkoituksiin, jotka perustuvat muuhun oikeusperusteeseen, lukuun ottamatta
tapauksia, joissa henkilotietoja kasitelladn sellaiseen muuhun tarkoitukseen, jolla on alusta alkaen
pateva oikeusperuste.

4.3.2 Suostumuksen uudistaminen

Yleisessa tietosuoja-asetuksessa ei aseteta tarkkaa madraaikaa sille, kuinka usein suostumus olisi
uudistettava tai kuinka kauan suostumuksen voidaan katsoa ilmaisevan rekisterdidyn tahtoa.
Rekisterinpitdjien olisi arvioitava tata tapauskohtaisesti.

Tietosuojaneuvosto on esittanyt suuntaviivoissaan perusteita, joiden avulla rekisterinpitdjat voisivat
maarittda, kuinka kauan suostumuksen olisi katsottava kestavan, kuten asiayhteys, alkuperdisen

149 syostumusta koskevat tietosuojaneuvoston suuntaviivat, 117 kohta.

150 syostumusta koskevat tietosuojaneuvoston suuntaviivat, 117 kohta.

151 Unionin tuomioistuimen tuomio 27.10.2022, C-129/21, Proximus NV v. Gegevensbeschermingsautoriteit,
ECLI:EU:C:2022:833. Tassa tuomiossa unionin tuomioistuin totesi, ettd jos eri rekisterinpitdjat tukeutuvat
rekisterdidyn kerran antamaan suostumukseen, tallaisen suostumuksen peruuttamiseksi riittaa, etta rekisteroity
ottaa yhteyttd mihin tahansa ndista rekisterinpitdjista (84 kohta). Unionin tuomioistuin toteaa lisdksi, etta
"suostumuksen peruuttamista koskevan oikeuden tehokkuuden takaamiseksi ja sen varmistamiseksi, etta
rekisterdidyn suostumus liittyy tarkasti siihen tarkoitukseen, jota varten se on annettu, rekisterinpitdja, jolle
antamansa suostumuksen henkilGtietojensa kasittelyyn rekisteroity on peruuttanut, on tosiasiallisesti velvollinen
ilmoittamaan tasta peruuttamisesta kullekin henkil6lle, joka sille on henkil6tiedot valittanyt, seka henkilolle, jolle
se vuorostaan on valittanyt ndma tiedot. Tallaisen ilmoituksen saaneilla rekisterinpitajilla on sitten vuorostaan
velvollisuus valittaa kyseinen informaatio muille rekisterinpitdjille, joille ne ovat henkilotiedot luovuttaneet.” (85
kohta).
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suostumuksen laajuus ja rekisterdidyn odotukset.’>? Tillaisessa arvioinnissa saatetaan kunkin
tapauksen olosuhteiden mukaan joutua ottamaan huomioon muuhun EU:n lainsddadantoon sisaltyvat
saannokset, kuten digimarkkinasaadoksen 5 artiklan 2 kohta.

Kun otetaan huomioon tietojenkasittelyn yksityisyyteen puuttumisen aste, kayttétottumuksia
seuraavan mainonnan yhteydessa vaikuttaisi asianmukaiselta, ettd suostumus olisi voimassa rajoitetun
ajan, esimerkiksi yhden vuoden.*

5 PAATELMAT

Tietosuojaneuvosto korostaa suurten verkkoalustojen kadyttamien “suostu tai maksa” -mallien
yhteydessa, etta rekisterinpitdjien on noudatettava kaikkia yleisen tietosuoja-asetuksen vaatimuksia
ja erityisesti tassa lausunnossa selostettuja patevaa suostumusta koskevia vaatimuksia seka arvioitava
samalla kunkin tapauksen erityispiirteet.

On katsottava, ettd useimmissa tapauksissa suurten verkkoalustojen ei ole mahdollista noudattaa
patevaa suostumusta koskevia vaatimuksia, jos ne antavat kayttdjille mahdollisuuden valita vain
kahden vaihtoehdon eli kayttotottumuksia seuraavaa mainontaa varten tapahtuvaan
tietojenkasittelyyn suostumisen tai maksun maksamisen valilla.

Tietosuojaneuvosto muistuttaa, ettd henkilotietoja ei voida pitda kaupattavana hyddykkeend, ja
suurten verkkoalustojen olisi pidettava mielessd, ettd tietosuojaa koskevaa perusoikeutta ei saa
muuntaa ominaisuudeksi, jonka kdytosta rekisterdityjen on maksettava. Sen vuoksi rekisterinpitdjien
oletusarvoisena etenemistapana ei saisi olla se, etta ne tarjoavat (ainoastaan) maksullista vaihtoehtoa
palvelulle, johon sisdltyy tietojenkasittelyd kayttoétottumuksia seuraavaa mainontaa varten.
Kehittdessaan vaihtoehtoa palvelun kayttotottumuksia seuraavaa mainontaa sisaltavalle versiolle
suurten verkkoalustojen olisi pdinvastoin harkittava maksuttoman “vastaavan vaihtoehdon”
(esimerkiksi muuta kuin kayttotottumuksia seuraavaa mainontaa sisdltdvan version) tarjoamista
rekisteroidyille.

Jos rekisterinpitajat paattavat tarjota rekisterdidyille ”"vastaavan vaihtoehdon”, joka edellyttda maksun
maksamista, niiden olisi harkittava myds maksuttoman ja kayttotottumuksia seuraavaa mainontaa
sisdltamattoman lisdvaihtoehdon tarjoamista esimerkiksi versiona, joka sisdltdd vahemman (tai ei
lainkaan) henkil6tietojen kasittelyd edellyttdavda mainontaa. N&in voidaan varmistaa todellinen
valinnan mahdollisuus ja valttaa se, etta kayttdjat voivat valita vain kahden vaihtoehdon eli maksun
maksamisen tai kdyttétottumuksia seuraavaa mainontaa varten tapahtuvaan tietojenkasittelyyn
suostumisen valilla. Tdma on erityisen tarkea tekija arvioitaessa tiettyja yleisen tietosuoja-asetuksen
mukaisia patevan suostumuksen kriteereja.

Useimmissa tapauksissa se, tarjoaako rekisterinpitdja maksutta toisen vaihtoehdon, johon ei sisally
kdyttotottumuksia seuraavaa mainontaa, vaikuttaa merkittdvasti suostumuksen patevyyden
arviointiin erityisesti haitan aiheutumista koskevan ndkékohdan osalta. Sen vuoksi suurten
verkkoalustojen olisi harkittava merkittdvasti maksuttoman ja kayttotottumuksia seuraavaa
mainontaa sisdltamattoman vaihtoehdon tarjoamista.

152 syostumusta koskevat tietosuojaneuvoston suuntaviivat, 110 kohta.
153 Ks. my®ds tietosuojatydryhmain lausunto kiyttdtottumuksia seuraavasta internetmainonnasta, s. 16.
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182. Alankomaiden, Norjan ja Saksan (Hampuri) valvontaviranomaisten esittdman lausuntopyynnon
perusteella ja edelld esitetyn analyysin perusteella tietosuojaneuvosto katsoo, ettd suurten

verkkoalustojen (sellaisena kuin ne on maaritelty tdssa lausunnossa) ”suostu tai maksa” -mallien
yhteydessd hankkimaa kdyttotottumuksia seuraavaa mainontaa koskevaa suostumusta voidaan
pitda patevana vain, mikali tillaiset alustat voivat osoitusvelvollisuuden periaatteen mukaisesti
osoittaa, etta kaikki patevaa suostumusta koskevat vaatimukset tayttyvat, eli:

— Suostumus on annettu vapaaehtoisesti. Taltd osin suurten verkkoalustojen olisi otettava
huomioon muun muassa seuraavat seikat:

O

Hyvaksytty

Aiheutuuko rekisteroidylle haittaa suostumuksen epdamisestd tai peruuttamisesta?
”Suostu tai maksa” -malleja” kadyttavien suurten verkkoalustojen olisi varmistettava, etta
mahdollinen maksu ei tosiasiallisesti estd rekisteroityja tekemdstda vapaata valintaa
esimerkiksi ohjaamalla rekisterditya kohti suostumuksen antamista. Lisdksi haitta voi
aiheutua, jos rekisteroidyt eivdat maksa maksua suostumuksen epdamisesta ja jadvat ndin
ollen palvelun ulkopuolelle, mikdli he eivat anna suostumustaan, erityisesti silloin, kun
palvelulla on merkittdva rooli tai se on ratkaisevassa asemassa sosiaaliseen elaméaan
osallistumisen tai ammatillisten verkostojen kdyton kannalta. Ndin on varsinkin siina
tapauksessa, etta palveluun liittyy lukkiutumis- tai verkostovaikutuksia. Nain ollen haittaa
todennakadisesti aiheutuu, jos suuret verkkoalustat kayttavat “suostu tai maksa” -mallia
saadakseen suostumuksen tietojenkasittelyyn.

Vallitseeko rekisterdidyn ja rekisterinpitajan valilla wvallan epatasapaino? Tassa
tapauskohtaisessa arvioinnissa suuret verkkoalustat voivat kayttdd apunaan tiettyja
ohjeellisia ja ei-kumulatiivisia tekijoitad, kuten yrityksen asemaa markkinoilla, lukkiutumis-
tai verkostovaikutusten olemassaoloa, sitd, missa maarin rekisterdity on riippuvainen
palvelusta, ja palvelun kohderyhmaa tai padyleis6a. Jos on olemassa selvd vallan
epatasapaino, suostumusta voidaan kdyttad vain ”poikkeuksellisissa olosuhteissa” ja
mikali rekisterinpitdja voi osoitusvelvollisuuden periaatteen mukaisesti osoittaa, etta
rekisterdidylle ei aiheudu suostumuksen epaddamisestda “minkaanlaisia vahingollisia
seurauksia”, erityisesti jos rekisterdidyille tarjotaan vaihtoehto, jolla ei ole kielteisia
vaikutuksia.

Edellyttddkoé tavaroiden tai palvelujen kayttd suostumusta, vaikka suostumukseen
perustuva tietojenkasittely ei ole valttamatonta tallaisten tavaroiden tai palvelujen
tarjoamiseen sovellettavan sopimuksen tdytantoon panemiseksi? Tietosuojaneuvosto
huomauttaa unionin tuomioistuimen toteavan Bundeskartellamt-tuomiossa, etta
kayttajille, jotka kieltaytyvat antamasta suostumustaan tiettyihin tietojenkasittelytoimiin,
on oltava "tarjolla, tarvittaessa asianmukaista korvausta vastaan, vastaava vaihtoehto,
johon ei liity tallaisia tietojenkasittelytoimia”. Talla tavoin rekisterinpitdjat valttavat
ehdollisuutta koskevan ongelman. Joka tapauksessa myds muiden ”vapaaehtoisesti
annettua” suostumusta koskevien kriteerien on taytyttava. Tietosuojaneuvosto katsoo,
ettd se, ettad rekisterdidyille on tarjottava unionin tuomioistuimen mainitsema “vastaava
vaihtoehto” tarkoittaa saman rekisterinpitdjan tarjoamaa kyseisen palvelun
vaihtoehtoista versiota, johon ei liity suostumusta henkilotietojen kasittelyyn
kayttotottumuksia seuraavaa mainontaa varten. Tietosuojaneuvosto esittda seikkoja,
jotka voivat auttaa varmistamaan, etta vaihtoehto on todella vastaava. Jos vaihtoehtoinen
versio on erilainen vain siind maarin kuin on tarpeen sen vuoksi, etta rekisterinpitadja ei
pysty kasittelemadan henkilttietoja kdyttotottumuksia seuraavaa mainontaa varten, sita
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voidaan periaatteessa pitdd vastaavana. Lisdksi "vastaavasta vaihtoehdosta” on jatettava
pois kasittelytoimet, jotka eivat ole valttamattomia palvelun tarjoamiseksi ja jotka
perustuvat suostumukseen. Koska kayttotottumuksia seuraavaa mainontaa varten
suoritettavat kasittelytoimet eivat ole valttamattomia palvelun tarjoamiseksi ja perustuvat
suostumukseen, tallaiset toimet on jatettdva pois vastaavasta vaihtoehdosta, paitsi jos
tallaisilla kasittelytoimilla on my6s muu lainmukainen tarkoitus.

o Onko mahdollisesti perittdvd maksu sellainen, ettd se estda rekisterdityja tekemasta
todellista vapaata valintaa tai ohjaa heitd antamaan suostumuksensa? Palvelun
"vastaavan vaihtoehtoisen” version kdytosta perittdvdan maksun osalta rekisterinpitdjien
olisi arvioitava tapauskohtaisesti, onko maksu ylipdaataan asianmukainen ja mika on
kussakin tilanteessa asianmukainen maara, ja otettava huomioon tarve estaa tietosuojaa
koskevan perusoikeuden muuntaminen varakkaille henkildille varatuksi maksulliseksi
erityisominaisuudeksi. Tama arviointi olisi tehtdva patevda suostumusta koskevien
vaatimusten ja yleisen tietosuoja-asetuksen 5 artiklassa saddettyjen periaatteiden,
erityisesti  kohtuullisuuden periaatteen, perusteella, ja ottaen huomioon seka
kayttotottumuksia seuraavan mainonnan mahdolliset vaihtoehdot, joissa kasitelldan
vahemman henkilbtietoja, etta rekisterdityjen asema.

Valvontaviranomaisten tehtavana on valvoa yleisen tietosuoja-asetuksen soveltamista, ja
tama voi liittyd myos mahdollisen maksun vaikutukseen rekisterdityjen
valinnanvapauteen. Monissa tilanteissa voi olla hyodyllistd, ettd valvontaviranomaiset
kuulevat muiden oikeusalojen viranomaisia, erityisesti  kuluttajansuoja- ja
kilpailuviranomaisia.

o Voivatko rekisterdidyt vapaasti valita, minka kasittelytarkoituksen he hyvdksyvat, sen
sijaan, ettd he joutuvat vastaamaan yhteen suostumuspyyntoon, joka kattaa useita
tarkoituksia (tarkkuus)?

Suostumus on tietoinen. Rekisterinpitdjien velvollisuutena on osoitusvelvollisuuden periaatteen
mukaisesti luoda ja dokumentoida tiedotusprosessi, jonka avulla rekisteroidyt ymmartavat taysin
ja selkedsti mahdollisten valintojensa arvon, laajuuden ja seuraukset. Tdma tarkoittaa sita, etta
rekisteroidyille olisi ennen valintaa annettava selkeadt tiedot kuhunkin heille tarjottuun
vaihtoehtoon liittyvista kasittelytoimista. Suurten verkkoalustojen olisi otettava huomioon
kayttotottumuksia seuraavan mainonnan edellyttamien tietojenkasittelytoimien monimutkaisuus
ja varmistettava, ettd tiedot annetaan kohderyhman kannalta selkealld ja ymmarrettavalla tavalla.

Suostumus on yksiselitteinen tahdonilmaisu. Suurten verkkoalustojen olisi suunniteltava
huolellisesti tapa, jolla rekisteroityja pyydetdadan antamaan suostumuksensa, jotta varmistetaan,
ettd rekisteroityihin ei kohdistu harhaanjohtavia suunnittelumalleja. Kun kayttdja antaa
suostumuksen kasittelytoimiin, joiden perusteella palvelua voidaan kayttdd maksutta, olisi
katsottava, ettad kdyttdja antaa suostumuksen ainoastaan kyseisiin kasittelytoimiin, kun otetaan
huomioon suostumuksen erityisyytta koskevat vaatimukset. Jotta voidaan katsoa, ettd suostumus
on selvasti annettu muihin tarkoituksiin, kayttajan olisi aktiivisesti valittava nama tarkoitukset.

Suostumus on yksiloity. Tama tarkoittaa sitd, ettd suurten verkkoalustojen olisi tarkasti
maariteltdva ja rajattava niiden kasittelytoimien tarkoitukset, joihin suostumusta pyydetaan.
Esimerkiksi kdyttotottumuksia seuraavaa mainontaa varten saatua suostumusta ei tulisi yhdistaa
muihin  tarkoituksiin.  Suurten verkkoalustojen olisi arvioitava ja dokumentoitava
tapauskohtaisesti, kuuluuko kayttétottumuksia seuraavan mainonnan esittamiseen se, etta ne
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kasittelevat henkilotietoja eri tarkoituksia varten, ja pyydettdva erillisia suostumuksia naita
tarkoituksia varten.

Tietosuojaneuvosto muistuttaa, ettd suostumuksen saaminen ei vapauta suuria verkkoalustoja
noudattamasta muita yleisen tietosuoja-asetuksen sdant6ja ja periaatteita, mukaan lukien yleisen
tietosuoja-asetuksen 5 artiklassa esitetyt periaatteet. Seuraavat periaatteet ovat erityisen tarkeita
"maksa tai suostu” -malleja soveltavien suurten verkkoalustojen kannalta muutoinkin kuin arvioitaessa
suostumuksen patevyytta:

— Kayttotarkoitussidonnaisuus ja tietojen minimointi — Suurten verkkoalustojen vastuulla on
maaritelld selkeasti kasittelytoimiensa tarkoitus ja varmistaa, etta ainoastaan taman tarkoituksen
saavuttamiseksi tarvittavia henkil6tietoja kasitellaan.

— Kohtuullisuus — Varmistaakseen kasittelytoimiensa kohtuullisuuden suurten verkkoalustojen olisi
otettava huomioon tietojenkasittelynsa vaikutus yksildiden oikeuksiin ja ihmisarvoon ja taattava
rekisteroidyille mahdollisimman suuri itsemaardaamisoikeus.

— Sisadnrakennettu tietosuoja — Suurten verkkoalustojen on toteutettava asianmukaiset tekniset ja
organisatoriset toimenpiteet ja sisallytettdava kasittelytoimiinsa tarvittavat suojatoimet, jotta
kasittely vastaa yleisen tietosuoja-asetuksen vaatimuksia ja rekisterdityjen oikeuksia ja vapauksia
suojataan.

— Oletusarvoinen tietosuoja — Suuret verkkoalustat ovat vastuussa oletusarvoisten
kasittelyasetusten ja -vaihtoehtojen taytantéonpanosta siten, ettd oletusarvoisesti toteutetaan
vain asetetun lainmukaisen tavoitteen saavuttamiseksi ehdottoman valttamaton henkilotietojen
kasittely.

— Osoitusvelvollisuus — Suuret verkkoalustat ovat vastuussa yleisen tietosuoja-asetuksen
noudattamisesta ja niiden on pystyttdva osoittamaan sen sekd edelld lueteltujen periaatteiden
noudattaminen.

Euroopan tietosuojaneuvoston puolesta

Puheenjohtaja

(Anu Talus)
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