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8 Slotopmerkingen............................................................................................................................70 

Het Europees Comité voor gegevensbescherming, 

Gezien artikel 63 en artikel 65, lid 1, punt a), van Verordening (EU) 2016/679 van het Europees 

Parlement en de Raad van 27 april 2016 betreffende de bescherming van natuurlijke personen in 

verband met de verwerking van persoonsgegevens en betreffende het vrije verkeer van die gegevens 

en tot intrekking van Richtlijn 95/46/EG (hierna: “AVG”)1, 

Gezien de Overeenkomst betreffende de Europese Economische Ruimte (hierna: “EER”) en met name 

bijlage XI en Protocol 37 daarbij, zoals gewijzigd bij Besluit nr. 154/2018 van het Gemengd Comité van 

de EER van 6 juli 20182, 

Gezien de artikelen 11 en 22 van zijn reglement van orde (hierna: “reglement van orde van het 

EDPB”)3, 

Overwegende hetgeen volgt: 

(1) Uit artikel 60 van de AVG volgt dat de leidende toezichthoudende autoriteit met de andere

betrokken toezichthoudende autoriteiten samenwerkt om tot een consensus te komen, dat de

leidende toezichthoudende autoriteit en de betrokken toezichthoudende autoriteiten onderling alle

relevante informatie uitwisselen en dat de leidende toezichthoudende autoriteit de relevante

informatie over de aangelegenheid onverwijld meedeelt aan de andere betrokken toezichthoudende

autoriteiten. De leidende toezichthoudende autoriteit legt onverwijld een ontwerpbesluit voor advies

voor aan de andere betrokken toezichthoudende autoriteiten en houdt terdege rekening met hun

standpunten.

(2) Wanneer een van de betrokken toezichthoudende autoriteiten een relevant en gemotiveerd

bezwaar heeft gemaakt met betrekking tot het ontwerpbesluit in overeenstemming met artikel 4,

lid 24, en artikel 60, lid 4, van de AVG en de leidende toezichthoudende autoriteit niet voornemens is

het relevante en gemotiveerde bezwaar te volgen of van mening is dat het bezwaar niet relevant en

gemotiveerd is, onderwerpt de leidende toezichthoudende autoriteit deze aangelegenheid aan het in

artikel 63 van de AVG bedoelde coherentiemechanisme.

(3) De voornaamste taak van het Europees Comité voor gegevensbescherming (hierna: “EDPB)”

bestaat erin toe te zien op de consistente toepassing van de AVG binnen de gehele EER. Ingevolge

artikel 65, lid 1, punt a), van de AVG neemt het EDPB een bindend besluit over alle aangelegenheden

die onderwerp van het relevante en gemotiveerde bezwaar zijn, en met name over een mogelijke

inbreuk op de AVG.

(4) Het bindend besluit van het EDPB wordt vastgesteld met een tweederdemeerderheid van de leden

van het EDPB, overeenkomstig artikel 65, lid 2, van de AVG, juncto artikel 11, lid 4, van het reglement

van orde van het EDPB, binnen één maand nadat de voorzitter van het EDPB en de bevoegde

toezichthoudende autoriteit hebben besloten dat het dossier volledig is. De termijn kan, rekening

houdend met de complexiteit van de aangelegenheid, met een maand worden verlengd na een besluit

1 PB L 119 van 4.5.2016, blz. 1. 
2 Alle verwijzingen in dit besluit naar “lidstaten” moeten worden gelezen als verwijzingen naar “EER-lidstaten”. 
3 Reglement van orde van het EDPB, vastgesteld op 25 mei 2018 (huidige versie: vastgesteld op 6 april 2022). 



Vastgesteld 4 

van de voorzitter van het EDPB op eigen initiatief of op verzoek van ten minste een derde van de leden 

van het EDPB. 

(5) Indien het EDPB ondanks deze verlenging geen besluit binnen de termijn kan vaststellen, doet het

dit in overeenstemming met artikel 65, lid 3, van de AVG binnen twee weken na het verstrijken van

de verlenging met een gewone meerderheid van zijn leden.

(6) Overeenkomstig artikel 11, lid 6, van het reglement van orde van het EDPB is alleen de Engelse

tekst van het besluit authentiek, aangezien het Engels de taal is van de vaststellingsprocedure van het

EDPB,

HEEFT HET VOLGENDE BINDEND BESLUIT VASTGESTELD: 

1 SAMENVATTING VAN HET GESCHIL 

1. Dit document bevat een bindend besluit dat door het EDPB is vastgesteld in overeenstemming met

artikel 65, lid 1, punt a), van de AVG. Het besluit heeft betrekking op het geschil dat is ontstaan

naar aanleiding van een ontwerpbesluit (hierna: “ontwerpbesluit”) van de Ierse toezichthoudende

autoriteit (“Data Protection Commission”, hierna: “IE SA”, in deze context ook aangeduid als “LSA”)

en de daaropvolgende bezwaren van de Italiaanse toezichthoudende autoriteit (“Garante per la

protezione dei dati personali”, hierna: “IT SA”) en de Duitse toezichthoudende autoriteiten

“Berliner Beauftragte für Datenschutz und Informationsfreiheit” en “Landesbeauftragte für den

Datenschutz und die Informationsfreiheit Baden-Württemberg”4 (hierna: “DE SA’s”).

2. Het ontwerpbesluit in kwestie heeft betrekking op een “onderzoek op eigen initiatief” (IN-21-9-1,

hierna: “onderzoek”) – waarvan TikTok Technology Limited (hierna: “TTL”) op 14 september 20215

door de IE SA in kennis is gesteld – dat betrekking heeft op de naleving door TTL van haar

verplichtingen uit hoofde van de artikelen 5, 12, 13, 24 en 25 van de AVG in het kader van haar

TikTok-platform6.

3. TTL is een in Dublin, Ierland, gevestigde onderneming. De IE SA verklaarde in haar ontwerpbesluit

tevreden te zijn over het feit de leidende toezichthouder voor TTL te zijn, in de zin van de AVG, als

verwerkingsverantwoordelijke met betrekking tot de verwerking die het voorwerp uitmaakt van

haar onderzoek7.

4. TikTok is een videogericht socialmediaplatform dat geregistreerde gebruikers in staat stelt video’s

van uiteenlopende duur te maken en te delen en met andere gebruikers te communiceren via

berichten8 (hierna: “TikTok-platform”).

4 Het bezwaar werd door de toezichthoudende autoriteit van Berlijn mede namens de toezichthoudende 
autoriteit van Baden-Württemberg ingediend. 
5 Ontwerpbesluit, punt 22. 
6 Ontwerpbesluit, punten 3, 32. 
7 Ontwerpbesluit, punt 51. 
8 Ontwerpbesluit, punt 5. 
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5. Het ontwerpbesluit betreft de verwerking door TTL van persoonsgegevens van geregistreerde

gebruikers van het TikTok-platform die tussen 13 en 17 jaar oud zijn, alsook bepaalde kwesties met

betrekking tot de verwerking door TTL van persoonsgegevens van kinderen jonger dan 13 jaar9.

6. De reikwijdte van het onderzoek in de tijd bestrijkt de periode tussen 31 juli 2020 en 31 december

2020 (hierna: “relevante periode”)10.

7. In de volgende tabel wordt een beknopt tijdschema gegeven van de gebeurtenissen die deel

uitmaken van de procedure die heeft geleid tot de onderwerping van de aangelegenheid aan het

coherentiemechanisme:

7 juni 2022 De IE SA heeft op 7 juni 2022 een voorontwerp van besluit 

(hierna: “voorlopig ontwerpbesluit”) aan TTL doen toekomen. 

De IE SA heeft TTL verzocht om zijn standpunt over het 

voorlopige ontwerpbesluit kenbaar te maken.  

juni – september 2022 Op 2 augustus 2022 heeft TTL zijn opmerkingen over het 

voorlopige ontwerpbesluit ingediend (hierna: “TTL PDD 

Submissions”)11. 

Op 11 augustus 2022 heeft de IE SA verdere vragen gesteld aan 

TTL met betrekking tot TTL’s opmerkingen; TTL heeft op 

22 augustus 2022 geantwoord. 

Op 7 september 2022 heeft TTL ook een deskundigenverslag 

ingediend. 

13 september 2022 De IE SA heeft haar ontwerpbesluit met de betrokken 

toezichthoudende autoriteiten gedeeld in overeenstemming 

met artikel 60, lid 3, van de AVG.  

oktober 2022 De IT SA en de DE SA’s hebben bezwaar ingediend 

overeenkomstig artikel 60, lid 4, van de AVG12. 

Daarnaast hebben verschillende betrokken toezichthoudende 

autoriteiten opmerkingen gemaakt13. 

23 december 2022 De IE SA heeft in antwoord op deze bezwaren een samengestelde 

nota uitgebracht en heeft dit document met de betrokken 

toezichthoudende autoriteiten (hierna: “samengestelde nota”) 

gedeeld. De IE SA heeft de betrokken toezichthoudende 

9 Ontwerpbesluit, punt 32. De term “minderjarige gebruikers” in het ontwerpbesluit wordt gebruikt als 
verwijzing naar geregistreerde gebruikers van het TikTok-platform die tussen de 13 en 17 jaar oud zijn. 
10 Ontwerpbesluit, punt 31. 
11 Bovendien heeft TTL op 6 september 2022 een tabel verschaft met daarin de informatie uit de ingediende 
opmerkingen “TTL PDD Submissions”, die als vertrouwelijk en/of commercieel gevoelig wordt beschouwd, en 
een ondersteunende motivering. 
12 Bezwaar van de IT SA van 10 oktober 2022 en bezwaar van de DE SA’s van 11 oktober 2022. 
13 Opmerking van de Hongaarse SA van 10 oktober 2022; opmerking van de Deense SA van 11 oktober 2022; 
opmerking van de Nederlandse SA van 11 oktober 2022; opmerking van de Franse SA van 11 oktober 2022; en 
een opmerking van de Berlijnse SA van 11 oktober 2022. Deze opmerkingen maken geen deel uit van deze 
geschillenbeslechtingsprocedure. 
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autoriteiten verzocht vóór 11 januari 2023 aan te geven of zij, 

nadat zij het standpunt van de IE SA ten aanzien van de bezwaren 

zoals uiteengezet in de samengestelde nota hadden onderzocht, 

voornemens waren hun bezwaren te handhaven. Op verzoek is 

de termijn verlengd tot 20 januari 2023. 

januari – maart 
2023 

Op 11 januari 2023 heeft de IT SA de IE SA bevestigd dat zij haar 

bezwaar handhaaft14. 

Op 20 januari 2023 hebben de DE SA’s de IE SA bevestigd dat zij 

hun bezwaar handhaven15.  

7 maart 2023 De IE SA heeft TTL haar voornemen om het geschil naar het EDPB 

te verwijzen verduidelijkt en heeft TTL verzocht om haar recht te 

worden gehoord uit te oefenen met betrekking tot de bezwaren 

(en opmerkingen) die de IE SA voorstelt naar het EDPB te 

verwijzen, samen met andere relevante documenten, waaronder 

de samengestelde nota en de mededelingen van de betrokken 

toezichthoudende autoriteiten in antwoord op de 

samengestelde nota.  

april 2023 Op 18 april 2023 heeft TTL de gevraagde opmerkingen ingediend, 

met inbegrip van 4 bijlagen: 

• Bijlage 1: Antwoord op de bezwaren en opmerkingen

van de betrokken toezichthoudende autoriteiten

• Bijlagen 2, 3 en 4: Deskundigenverslagen

(hierna: “TTL Art. 65 Submissions”)16 

8. Naar aanleiding van de hiervoor uiteengezette feiten heeft de IE SA het geschil op 10 mei 2023 bij

het EDPB ingediend overeenkomstig artikel 60, lid 4, van de AVG, waardoor de

geschillenbeslechtingsprocedure uit hoofde van artikel 65, lid 1, punt a), van de AVG werd ingeleid

met behulp van het Informatiesysteem interne markt (hierna: “IMI”), waarbij de autoriteit tevens

de volledigheid van het dossier bevestigde.

9. Na indiening door de IE SA van deze aangelegenheid bij het EDPB heeft het secretariaat van het

EDPB de volledigheid van het dossier namens de voorzitter van het EDPB beoordeeld in

overeenstemming met artikel 11, lid 2, van het reglement van orde van het EDPB.

10. Het secretariaat van het EDPB heeft op 17 mei 2023 en 24 mei 2023 contact opgenomen met de

IE SA met het verzoek aanvullende documenten en verduidelijkingen te verschaffen. De IE SA heeft

geantwoord en de verduidelijkingen verschaft op respectievelijk 19 mei 2023 en 2 juni 2023. Op

6 juni 2023 heeft het secretariaat van het EDPB zijn verzoek aan de IE SA bekrachtigd om

aanvullende documenten te verschaffen die afkomstig zijn van TTL of documenten ten aanzien

waarvan TTL reeds de gelegenheid heeft gehad om zijn recht te worden gehoord uit te oefenen.

14 Antwoord van de IT SA van 11 januari 2023 op de samengestelde nota. 
15 Antwoord van de DE SA’s van 20 januari 2023 op de samengestelde nota. 
16 Op 25 april 2023 heeft TTL bovendien een tabel verschaft met daarin de informatie uit de ingediende 
opmerkingen “TTL Art. 65 Submissions”, die als vertrouwelijk en/of commercieel gevoelig wordt beschouwd, en 
de ondersteunende motivering. 
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Op basis van de uitwisselingen met de IE SA heeft het secretariaat van het EDPB de IE SA verzocht 

aanvullende maatregelen te nemen om TTL te informeren over de opname van dergelijke 

aanvullende documenten in het dossier van deze geschillenbeslechtingsprocedure bij het EDPB. 

Op 13 juni 2023 heeft de IE SA de gevraagde aanvullende documenten in IMI ingevoerd en bij het 

secretariaat van het EDPB bevestigd dat de aanvullende actie om TTL in kennis te stellen, was 

voltooid. 

11. Een belangrijke aangelegenheid die door het secretariaat van het EDPB werd onderzocht, was het

recht om te worden gehoord, zoals voorgeschreven in artikel 41, lid 2, punt a), van het Handvest

van de grondrechten van de Europese Unie. Nadere bijzonderheden hierover zijn te vinden in

afdeling 2 van dit bindend besluit.

12. Op 14 juni 2023 werd over de volledigheid van het dossier een besluit genomen, dat door het

secretariaat van het EDPB onder alle leden van het EDPB werd verspreid.

13. De voorzitter van het EDPB besloot om, in naleving van artikel 65, lid 3, van de AVG juncto

artikel 11, lid 4, van het reglement van orde van het EDPB, de standaardtermijn van één maand

voor de vaststelling van een besluit met nog een maand te verlengen vanwege de complexiteit van

de aangelegenheid.

2 RECHT OP BEHOORLIJK BESTUUR 

14. Het EDPB is onderworpen aan artikel 41 van het Handvest van de grondrechten van de Europese

Unie (recht op behoorlijk bestuur). Dit komt ook tot uiting in artikel 11, lid 1, van het reglement

van orde van het EDPB. Nadere bijzonderheden werden verstrekt in de EDPB-richtsnoeren 03/2021

inzake de toepassing van artikel 65, lid 1, punt a), van de AVG, versie 1.0 voor openbare

raadpleging, vastgesteld op 13 april 2021 (hierna: “Richtsnoeren van het EDPB inzake artikel 65,

lid 1, punt a), van de AVG V1.0”) en versie 2.0 na openbare raadpleging, vastgesteld op 24 mei

2023 (hierna: “Richtsnoeren van het EDPB inzake artikel 65, lid 1, punt a), van de AVG V2.0”)17.

15. Het EDPB-besluit “wordt gemotiveerd en is gericht tot de leidende toezichthoudende autoriteit en

alle betrokken toezichthoudende autoriteiten, en is bindend” (artikel 65, lid 2, van de AVG). Het is

niet bedoeld om rechtstreeks tot een andere derde partij te zijn gericht, zoals blijkt uit de

beschikking van het Gerecht in zaak T-709/2118.

17 Richtsnoeren van het EDPB inzake artikel 65, lid 1, punt a), van de AVG V2.0, punten 93-107 en Richtsnoeren 
van het EDPB inzake artikel 65, lid 1, punt a), van de AVG V1.0, punten 94-108. 
18 Het Gerecht heeft in zijn beschikking van 7 december 2022, WhatsApp/Europees Comité voor 
gegevensbescherming, T-709/21, EU:T:2022:783 (hierna “T-709/21 WhatsApp”) vastgesteld dat de 
verantwoordelijke voor de verwerking, waarop het definitieve besluit van de LSA betrekking had, niet 
rechtstreeks door het op 28 juli 2021 vastgestelde bindend besluit 1/2021 van het EDPB (hierna “bindend 
besluit 1/2021”) werd geraakt, aangezien dit op zich de rechtspositie van de verzoeker niet aanmerkelijk heeft 
gewijzigd en een voorbereidende of tussentijdse handeling vormde. Het Gerecht heeft ook verduidelijkt dat het 
bindend besluit 1/2021 ten opzichte van het definitieve besluit waarover de LSA een beoordelingsmarge had, 
geen enkel autonoom rechtsgevolg had jegens de verwerkingsverantwoordelijke. Bijgevolg heeft het Gerecht 
het door WhatsApp Ireland Ltd ingestelde beroep tot nietigverklaring niet-ontvankelijk verklaard, aangezien niet 
was voldaan aan de voorwaarden van artikel 263, vierde alinea, VWEU. Zie T-709/21 WhatsApp, punten 41 tot 
en met 61. 
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16. Niettemin ging het EDPB na of TTL in de gelegenheid was gesteld haar recht uit te oefenen om te

worden gehoord met betrekking tot alle documenten die TTL had ontvangen en die feitelijke en

juridische gegevens bevatten op basis waarvan het EDPB zijn besluit in deze procedure zou nemen.

17. Het EDPB merkt op dat TTL in de gelegenheid was gesteld om haar recht uit te oefenen om te

worden gehoord betreffende alle documenten met de feitelijke en juridische elementen die het

EDPB bij dit besluit in aanmerking heeft genomen. TTL heeft hierover schriftelijke opmerkingen

ingediend19, die door de IE SA met het EDPB zijn gedeeld.

3 VOORWAARDEN VOOR DE VASTSTELLING VAN EEN BINDEND 

BESLUIT 

18. De algemene voorwaarden voor de vaststelling van een bindend besluit door het EDPB zijn

vastgelegd in artikel 60, lid 4, en artikel 65, lid 1, punt a), van de AVG20.

Gemaakt(e) bezwaar/bezwaren van de betrokken toezichthoudende 

autoriteit(en) ten aanzien van een ontwerpbesluit 

19. Het EDPB merkt op dat de IT SA en de DE SA’s via IMI bezwaren hebben ingediend tegen het

ontwerpbesluit. De bezwaren zijn ingediend overeenkomstig artikel 60, lid 4, van de AVG.

20. De IT SA bevestigde dat het deel van haar bezwaar met betrekking tot het bevel tot naleving op

grond van artikel 58, lid 2, punt d), van de AVG met betrekking tot de mogelijke inbreuk op

artikel 25 van de AVG door TTL wordt geacht te zijn ingetrokken. Daarom houdt het EDPB in deze

geschillenbeslechtingsprocedure geen rekening met dit deel van het bezwaar van de IT SA en wordt

het niet behandeld in dit bindend besluit.

De IE SA honoreert de relevante en gemotiveerde bezwaren tegen het 

ontwerpbesluit niet of is van mening dat de bezwaren niet relevant of niet 

gemotiveerd zijn 

21. Op 23 december 2022 heeft de IE SA de betrokken toezichthoudende autoriteiten in haar

samengestelde nota een analyse van haar standpunten over hun bezwaren verstrekt. De IE SA

stelde dat deze analyse wordt verstrekt “onverminderd het standpunt van de IE SA over de vraag

of een van de ingediende bezwaren “relevante en gemotiveerde” bezwaren vormen in de zin van

artikel 4, lid 24, van de AVG”21. Nadat de IE SA haar standpunt over de redenen voor de

ongewijzigde handhaving van het ontwerpbesluit had uiteengezet, concludeerde zij de bezwaren

niet te zullen honoreren22.

22. De IE SA heeft voorts uitgelegd dat zij van mening is dat het bezwaar van de IT SA “relevant en

gemotiveerd” is in de zin van artikel 4, lid 24, van de AVG, met uitzondering van de elementen van

19 Met name TTL PDD Submissions van 2 augustus 2022 en TTL Art. 65 Submissions van 18 april 2023. 
20 In overeenstemming met artikel 65, lid 1, punt a), van de AVG, neemt het EDPB een bindend besluit wanneer 
een toezichthoudende autoriteit een relevant en gemotiveerd bezwaar heeft ingediend tegen een 
ontwerpbesluit van de leidende toezichthouder en de leidende toezichthouder geen gevolg heeft gegeven aan 
het bezwaar, of de leidende toezichthouder een dergelijk bezwaar heeft afgewezen als zijnde niet relevant of 
niet gemotiveerd. 
21 Samengestelde nota, blz. 1. 
22 Samengestelde nota, blz. 7. 
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corrigerende maatregelen die niet gemotiveerd zijn23, en dat het bezwaar van de DE SA’s niet 

“relevant en gemotiveerd” is24. Het standpunt van de IE SA wordt uiteengezet in haar interne 

beoordeling van de vraag of elk van de bezwaren een “relevant en gemotiveerd bezwaar” vormt in 

de zin van de AVG25. 

23. De IE SA heeft bij de verwijzing van het geschil naar het EDPB bevestigd dat zij niet voorstelt de

bezwaren te honoreren/van mening is dat deze niet relevant en niet gemotiveerd zijn, en dat haar

inspanningen om een consensus te bereiken over de problemen die zich voordoen, niet succesvol

zijn geweest26.

Ontvankelijkheid van de zaak 

24. De onderhavige zaak voldoet op het eerste gezicht aan alle in artikel 65, lid 1, punt a), van de AVG

opgesomde elementen, aangezien verschillende betrokken toezichthoudende autoriteiten binnen

de in artikel 60, lid 4, van de AVG vastgestelde termijn bezwaren hebben ingediend tegen een

ontwerpbesluit van de leidende toezichthoudende autoriteit (i.e. de IE SA), en de leidende

toezichthoudende autoriteit de bezwaren niet heeft gehonoreerd of afgewezen als zijnde niet

relevant of niet gemotiveerd.

25. Gezien het bovenstaande, en met name het feit dat aan de voorwaarden van artikel 65, lid 1,

punt a), van de AVG is voldaan, is het EDPB derhalve bevoegd om een bindend besluit vast te stellen

dat betrekking heeft op alle aangelegenheden waarop de relevante en gemotiveerde bezwaren

betrekking hebben, met name of er sprake is van een inbreuk op de AVG, dan wel of de

voorgenomen maatregel ten aanzien van de verwerkingsverantwoordelijke of de verwerker in

overeenstemming is met de AVG27.

26. Het EDPB herhaalt dat zijn huidige besluit geen afbreuk doet aan eventuele beoordelingen die het

EDPB kan worden verzocht te geven in andere zaken, ook met dezelfde partijen, rekening houdend

met de inhoud van het desbetreffende ontwerpbesluit en de door de betrokken toezichthoudende

autoriteit(en) ingediende bezwaren.

Structuur van het bindend besluit 

27. Het EDPB beoordeelt voor elk bezwaar eerst of het moet worden beschouwd als een “relevant en

gemotiveerd bezwaar” in de zin van artikel 4, punt 24, van de AVG, zoals verduidelijkt in de EDPB-

richtsnoeren 9/2020 inzake het begrip “relevant en gemotiveerd bezwaar”, versie 2.0, vastgesteld

op 9 maart 2021 (hierna: “Richtsnoeren van het EDPB inzake het begrip ‘relevant en gemotiveerd

bezwaar’”)28.

23 Interne beoordeling door de IE SA van de vraag of elk van de bezwaren een “relevant en gemotiveerd bezwaar” 
vormt, zonder datum, bijlage bij de brief van de IE SA aan TTL van 7 maart 2023 (hierna: “beoordeling van de 
bezwaren door de IE SA”), punt 2. 
24 Beoordeling van de bezwaren door de IE SA, blz. 2. 
25 Beoordeling van de bezwaren door de IE SA. 
26 Verwijzing door de IE SA van bezwaren naar het EDPB overeenkomstig artikel 60, lid 4, en artikel 65, lid 1, 
punt a), van de AVG, gedateerd op 10 mei 2023, blz. 2. 
27 Artikel 65, lid 1, punt a), van de AVG en artikel 4, punt 24, van de AVG. Sommige betrokken toezichthoudende 
autoriteiten hebben opmerkingen ingediend die als zodanig geen bezwaren zijn; het EDPB heeft deze derhalve 
niet in aanmerking genomen. 
28 Richtsnoeren van het EDPB inzake het begrip ‘relevant en gemotiveerd bezwaar’. 
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28. Als het EDPB oordeelt dat een bezwaar niet voldoet aan de vereisten van artikel 4, punt 24, van de

AVG, neemt het geen standpunt in ten aanzien van de gegrondheid van de inhoudelijke kwesties

die door dat bezwaar in deze specifieke zaak aan de orde worden gesteld. Het EDPB zal de

gegrondheid analyseren van de inhoudelijke kwesties die aan de orde worden gesteld in alle

bezwaren die het relevant en gemotiveerd acht29.

4 MOGELIJKE BIJKOMENDE INBREUK OP ARTIKEL 5, LID 1, PUNT A), 

VAN DE AVG (HET BEHOORLIJKHEIDSBEGINSEL) 

Analyse door de leidende toezichthoudende autoriteit in het ontwerpbesluit 

29. Het eerste type verwerking dat de IE SA in het ontwerpbesluit heeft onderzocht (geanalyseerd in

het kader van kwestie 130) heeft betrekking op de verwerking van persoonsgegevens van

geregistreerde TikTok-platformgebruikers tussen 13 en 17 jaar oud (hierna: “minderjarige

gebruikers”)31 in het kader van de platforminstellingen van het (zowel mobiele-

applicatiegebaseerde als websitegebaseerde) TikTok-platform, met name de standaardverwerking

van gegevens met de platformstandaardinstelling ‘openbaar’ 32. In verband met kwestie 1 neemt

de IE SA in het ontwerpbesluit twee voorgestelde bevindingen op, die respectievelijk leiden tot een

inbreuk op artikel 25, lid 1, artikel 25, lid 2, en artikel 5, lid 1, punt c), van de AVG33 en tot een

inbreuk op artikel 24, lid 1, van de AVG met betrekking tot de standaardinstelling ‘openbaar’ voor

minderjarige gebruikers34. Volledigheidshalve stelt de IE SA in het kader van kwestie 1 ook een

29 “Het EDPB beoordeelt met betrekking tot elk ingediend bezwaar of het bezwaar voldoet aan de vereisten van 
artikel 4, punt 24, van de AVG en gaat, indien dat het geval is, in het bindend besluit in op de gegrondheid van 
het bezwaar.” Zie de Richtsnoeren van het EDPB inzake artikel 65, lid 1, punt a), van de AVG V2.0, punt 63, en 
de Richtsnoeren van het EDPB inzake artikel 65, lid 1, punt a), van de AVG V1.0, punt 63. 
30 Ontwerpbesluit, deel F. 
31 Ontwerpbesluit, punt 32. 
32 Ontwerpbesluit, punt 34. Zie ook het ontwerpbesluit, punt 39. 
33 Meer specifiek luidt de formulering van bevinding 1 als volgt: “Ten tijde van de relevante periode heeft TTL 
een standaard-accountinstelling voor minderjarige gebruikers geïmplementeerd waardoor iedereen (op of 
buiten TikTok) de door minderjarige gebruikers geplaatste socialmediacontent kon bekijken. In dit verband ben 
ik van mening dat TTL geen passende technische en organisatorische maatregelen heeft getroffen om ervoor te 
zorgen dat standaard alleen persoonsgegevens worden verwerkt die noodzakelijk waren voor het 
verwerkingsdoel van TTL. In het bijzonder werd deze verwerking uitgevoerd in een globale omvang en in 
omstandigheden waarin TTL geen maatregelen implementeerde om ervoor te zorgen dat de socialmediacontent 
van minderjarige gebruikers niet standaard toegankelijk werd gemaakt (zonder tussenkomst van de gebruiker) 
voor een onbepaald aantal natuurlijke personen. Ik ben derhalve van mening dat de bovengenoemde 
verwerking door TTL in strijd was met het beginsel van gegevensbescherming door ontwerp en door 
standaardinstellingen krachtens artikel 25, leden 1 en 2, van de AVG, en in strijd met het beginsel van 
gegevensminimalisering krachtens artikel 5, lid 1, punt c), van de AVG.” 
34 Ontwerpbesluit, bevinding 2. “Tijdens de relevante periode heeft TTL een standaard-accountinstelling voor 
minderjarige gebruikers geïmplementeerd waardoor iedereen (op of buiten TikTok) de door minderjarige 
gebruikers geplaatste socialmediacontent kon bekijken. De voornoemde verwerking bracht ernstige potentiële 
risico’s met zich mee voor de rechten en vrijheden van de minderjarige gebruikers. 
In omstandigheden waarin bij TTL niet naar behoren rekening werd gehouden met de risico’s die de voornoemde 
verwerking met zich meebrengt, ben ik van mening dat TTL geen passende technische en organisatorische 
maatregelen heeft genomen om ervoor te zorgen dat de voornoemde verwerking werd uitgevoerd in 
overeenstemming met de AVG, in tegenstelling tot artikel 24, lid 1, van de AVG.” 
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vaststelling van een inbreuk op artikel 5, lid 1, punt f), en van artikel 25, lid 1, van de AVG voor met 

betrekking tot een specifiek aspect van de instelling ‘Family Pairing’ op het TikTok-platform35. 

30. In het kader van kwestie 3 analyseert de IE SA de naleving door TTL van de artikelen 5, 12 en 13

van de AVG in verband met transparantie, door te verwijzen naar “de vraag of minderjarige

gebruikers al dan niet naar behoren zijn geïnformeerd over de gevolgen van de registratie als

gebruiker en naar behoren zijn geïnformeerd over de gevolgen van de standaard openbare

verwerking”36. In verband met kwestie 3 neemt de IE SA in het ontwerpbesluit een voorgestelde

bevinding op die leidt tot een inbreuk op artikel 13, lid 1, punt e), en artikel 12, lid 1, van de AVG37.

31. De IE SA legt in het bijzonder uit dat een van de platforminstellingen inhield dat alle nieuwe TTL-

accounts, met inbegrip van accounts van minderjarige gebruikers, standaard op openbaar werden

ingesteld en dat minderjarige gebruikers in de registratiefase een pop-upmelding te zien kregen

waarin zij werden uitgenodigd om “Go Private” te kiezen of om de melding over te slaan door te

kiezen voor “Skip”38 (hierna: “registratiepop-up”).

32. De registratiepop-up verschijnt na het ‘succesvol passeren van de leeftijdspoort’39 en vermeldt:

“Met een privéaccount kunnen alleen goedgekeurde volgers uw content op TikTok bekijken.

Anders kunnen uw video’s door iedereen worden bekeken. U kunt uw voorkeuren in de applicatie-

instellingen te allen tijde wijzigen”40.

33. De IE SA citeert TTL’s beschrijving van de registratiepop-up, d.w.z. deze schermvullende pop-

upmelding die in het registratiestadium wordt gegeven over de mogelijkheid om het account in te

stellen op privé41. Meer in het bijzonder beschrijft TTL dat “gebruikers tussen 13 en 17 jaar (‘U18-

35 Ontwerpbesluit, punt 184. 
36 Ontwerpbesluit, punt 251. 
37 Ontwerpbesluit, bevinding 5: “In omstandigheden waarin TTL minderjarige gebruikers geen informatie heeft 
verstrekt over de categorieën ontvangers of categorieën ontvangers van persoonsgegevens, heb ik 
geconstateerd dat TTL niet aan zijn verplichtingen krachtens artikel 13, lid 1, punt e), van de AVG heeft voldaan. 
In omstandigheden waarin TTL minderjarige gebruikers niet in een beknopte, transparante, begrijpelijke en 
gemakkelijk toegankelijke vorm en met gebruikmaking van duidelijke en heldere taal informatie heeft verstrekt 
over de omvang en de gevolgen van standaard openbare verwerking (d.w.z. het exploiteren van een 
socialmedianetwerk dat standaard toestaat dat de socialmediaposts van minderjarige gebruikers door iedereen 
kunnen worden bekeken), met name in zoverre de zeer beperkte verstrekte informatie helemaal niet duidelijk 
maakte dat dit zou gebeuren, ben ik van mening dat TTL niet heeft voldaan aan haar verplichtingen uit hoofde 
van artikel 12, lid 1, van de AVG.” 
In de punten 274-275 van het ontwerpbesluit legt de IE SA uit waarom de schending van de 
transparantieverplichtingen in kwestie volgens haar geen schending vormen van het transparantiebeginsel van 
artikel 5, lid 1, punt a), van de AVG. 
38 Ontwerpbesluit, punt 128. 
39 Ontwerpbesluit, punt 255. 
40 Ontwerpbesluit, punt 128 en afbeelding 1 in punt 255. 
41 Deze beschrijving wordt in het ontwerpbesluit opgenomen vóór de beoordeling van kwestie 1, in de 
“beoordeling van bepaalde aangelegenheden met betrekking tot de artikelen 5, 24 en 25 van de AVG”, met 
inbegrip van een beoordeling van de “context van de verwerking”, zoals vereist door de artikelen 24 en 25 van 
de AVG. Ontwerpbesluit, deel E.1, en met name de punten 68 en volgende. Met betrekking tot de context waarin 
accounts van minderjarige gebruikers bij registratie standaard worden ingesteld op ‘openbaar’, citeert de IE SA 
de beschrijving van TTL in punt 70. De IE SA definieert de ‘context van de verwerking’ als “de omstandigheden 
die het kader van de verwerking vormen” (Ontwerpbesluit, punt 68). In het uittreksel van het antwoord van TTL 
dat in punt 70 van het ontwerpbesluit wordt geciteerd, verklaart TTL dat U18-gebruikers de registratiepop-up 
te zien kregen “om het feit te promoten dat gebruikers op elk moment voor een privéaccount kunnen kiezen”. 
Ontwerpbesluit, punt 70, onder vermelding van het antwoord van TTL op het verzoek om informatie van 
26 oktober 2021. 
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gebruikers’) een schermvullende pop-upmelding te zien krijgen waarin de privacy van een account 

wordt benadrukt en op een hoog niveau wordt uitgelegd wat een privéaccount inhoudt en wat de 

gevolgen zijn van de accountinstelling ‘openbaar’. Deze melding omvat een ‘pro-privacy’-

aansporing dankzij een opvallende knop waarop gebruikers konden drukken om ‘Go Private’ te 

kiezen, en herinnert U18-gebruikers er ook aan dat ze hun privacy-instellingen op elk moment in 

de app-instellingen kunnen wijzigen. Er zijn derhalve maatregelen genomen om jongere gebruikers 

in staat te stellen een geïnformeerde beslissing te nemen over hun accountinstelling”42. 

34. Met betrekking tot de registratiepop-up merkt de IE SA op dat gebruikers actief voor een

privéaccount moeten kiezen: ze kunnen dit besluit ook ‘overslaan’ en dan worden hun accounts

standaard openbaar gemaakt43.

35. Bovendien benadrukt de IE SA dat, hoewel de minderjarige tijdens het registratieproces wordt

gevraagd om een van de twee bovengenoemde opties te selecteren, de minderjarige gebruiker

ervoor kan kiezen om deze stap eenvoudigweg ‘over te slaan’44. In dit verband stelt de IE SA dat

“dit taalgebruik de keuze voor een privéaccount niet lijkt te stimuleren maar zelfs lijkt te

bagatelliseren”45. De IE SA merkt verder op dat de gevolgen van het hebben van een openbaar

account ‘bijzonder ernstig en verstrekkend’ zijn, aangezien de gepubliceerde inhoud ‘buiten de

controle van de betrokkene en TTL om kan worden geraadpleegd, bekeken en anderszins

verwerkt’46.

36. De IE SA wijst ook op de ‘cascade-effecten’ van het standaard openbare account op de andere

platforminstellingen voor de minderjarige gebruiker (namelijk dat video’s en opmerkingen ook

standaard openbaar worden gemaakt en dat sommige functies standaard worden geactiveerd)47.

De IE SA benadrukt ook dat de selectie van de knop “Skip” op de registratiepop-up door de

minderjarige gebruiker een cascade-effect heeft waardoor vele andere platforminstellingen

openbaar kunnen worden gemaakt, waaronder de toegankelijkheid van opmerkingen over door de

minderjarige gebruiker aangemaakte video-content48.

37. Met betrekking tot de gevolgtrekking dat elke video standaard openbaar zou worden gemaakt, legt

de IE SA ook uit dat wanneer “gebruikers van een openbaar account een video publiekelijk wilden

publiceren, een pop-upmelding de gevolgen daarvan toelicht, waarbij de gebruiker werd verzocht

te kiezen tussen “Cancel” of “Post Now” (hierna: “videopostpop-up”).

38. In de videopostpop-up was de kleur van de knop “Cancel” lichtgrijs en die van de knop “Post Now”

zwart”49. In dit verband merkt de IE SA op dat “TTL weliswaar opmerkt dat er inderdaad instellingen

op granulair niveau zijn voor elke individuele video en dat wanneer een video voor het eerst

42 Ontwerpbesluit, punt 70, onder vermelding van het antwoord van TTL op het verzoek om informatie van 
26 oktober 2021. 
43 Ontwerpbesluit, punt 72. Dit wordt ook herhaald in punt 76 (‘De gebruikers moeten actief kiezen voor een 
privéaccount – dit is een keuze die ze moeten maken om er gebruik van te kunnen maken, of ze kunnen er 
gewoon voor kiezen om deze beslissing ‘over te slaan’ in welk geval hun account standaard openbaar is’). 
Belangrijk is dat de IE SA met betrekking tot de standaard accountinstelling ‘openbaar’ stelt dat het onduidelijk 
is waarom TTL toestond dat de accounts van minderjarige gebruikers standaard openbaar werden gemaakt, in 
het licht van de hiermee verbonden zeer ernstige risico’s (ontwerpbesluit, punt 160). 
44 Ontwerpbesluit, punt 160. 
45 Ontwerpbesluit, punt 160. 
46 Ontwerpbesluit, punt 160. 
47 Ontwerpbesluit, punten 161 tot en met 164. 
48 Ontwerpbesluit, punt 173. 
49 Ontwerpbesluit, punt 131 en afbeelding 6 in punt 257. 
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openbaar zou worden gemaakt, een minderjarige gebruiker zou worden ‘aangespoord’ om te 

kiezen tussen “Post Now” en “Cancel”, maar dat de instellingen van het platform duidelijk de keuze 

voor het openbaar maken van video’s stimuleerden, gezien zowel de gebruikte bewoordingen als 

het verschil in kleurschakering”50. Wanneer de video openbaar wordt gemaakt en de gebruiker een 

openbaar account heeft, had dit volgens de IE SA tot gevolg dat de video door een onbeperkt 

publiek kan worden bekeken en voor een onbeperkt publiek toegankelijk is51. 

39. De videopostpop-up bevatte de tekst “Uw account is openbaar en uw video’s zullen voor iedereen

publiekelijk zichtbaar zijn. U kunt deze video privé maken of overschakelen naar een privéaccount

in uw privacyinstellingen”52.

40. De IE SA merkt in het ontwerpbesluit ook op dat “het gebrek aan transparantie, zowel op zich als

met betrekking tot het gebruik, of veeleer het gebrek aan gebruik, van informatie over de

verwerking van persoonsgegevens in een beknopte, transparante, begrijpelijke en gemakkelijk

toegankelijke vorm, in duidelijke en eenvoudige taal, bijdraagt tot het ontbreken van passende

technische en organisatorische maatregelen die TTL toepast met betrekking tot haar

platforminstellingen en minderjarige gebruikers”53.

41. De IE SA stelt dat in de registratiepop-up niet werd aangegeven of het feit dat video’s die met een

openbaar account waren gepost door iedereen konden worden bekeken, alleen betrekking had op

andere geregistreerde TTL-gebruikers of op iedereen54. De IE SA legt verder uit dat de

registratiepop-up een gebruiker niet in staat stelde om naar het privacybeleid of de samenvatting

voor U18-gebruikers te navigeren om te bepalen naar wie “iedereen” verwees, en dat in elk geval

in beide documenten niet duidelijk werd uitgelegd dat de inhoud van een openbaar account

toegankelijk zou zijn voor een onbepaald publiek, met inbegrip van niet-geregistreerde

gebruikers55.

42. Ook met betrekking tot de videopostpop-up is het volgens de analyse van de IE SA niet duidelijk of

openbare accounts en openbaar gemaakte video’s door niet-geregistreerde personen konden

worden bekeken56.

43. De IE SA stelt dat de door TTL verstrekte informatie, waaronder zowel de registratiepop-up als de

videopostpop-up, de verwijzingen naar de termen “derden”, “eenieder” en “iedereen” “vaag en

ondoorzichtig” zijn.57 De IE SA verwerpt ook de beweringen van TTL dat de relevante verwijzingen

naar de termen “publiek” “eenieder” en “iedereen” “beknopt, transparant, begrijpelijk en

gemakkelijk toegankelijk” zijn en stelt dat dergelijke termen “dubbelzinnig zijn voor zover zij

kunnen verwijzen naar zowel geregistreerde als niet-geregistreerde gebruikers”58. De IE SA

50 Ontwerpbesluit, punt 162. 
51 Ontwerpbesluit, punt 162. 
52 Ontwerpbesluit, afbeelding 6 in punt 257. 
53 Ontwerpbesluit, punt 165. 
54 Ontwerpbesluit, punt 256. 
55 Ontwerpbesluit, punt 256 en punten 272-273. 
56 Ontwerpbesluit, punten 257-259 en 272-273. 
57 Ontwerpbesluit, punt 272. 
58 Ontwerp-besluit, punt 259 (“Ik ben het niet eens met de beweringen van TTL dat zij “eenvoudige, duidelijke 
terminologie heeft gebruikt die gemakkelijk door alle gebruikers kan worden begrepen’ en dat de relevante 
verwijzingen naar de termen ‘publiek’, ‘eenieder’ en ‘iedereen’ ‘beknopt, transparant, begrijpelijk en 
gemakkelijk toegankelijk’ zijn”. Dergelijke termen zijn dubbelzinnig voor zover ze kunnen verwijzen naar zowel 
geregistreerde gebruikers als niet-geregistreerde gebruikers en dit onderscheid had beknopt en eenvoudig 
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oordeelt verder dat “TTL de minderjarige gebruikers niet heeft geïnformeerd over het feit dat de 

openbare verwerking van accounts per definitie inhield dat een onbepaald publiek, met inbegrip 

van niet-geregistreerde gebruikers, in staat zou zijn hun persoonsgegevens in te zien”59. 

44. Met betrekking tot kwestie 3 concludeert de IE SA in haar bevinding 5 dat TTL haar verplichtingen

uit hoofde van artikel 12, lid 1, en artikel 13, lid 1, punt e), van de AVG60 niet is nagekomen. In het

kader van haar conclusies verklaart de IE SA ook dat de informatieve tekortkomingen van TTL geen

schending vormen van het transparantiebeginsel overeenkomstig artikel 5, lid 1, punt a), van de

AVG61.

Samenvatting van het door de betrokken toezichthoudende autoriteiten 

ingediende bezwaar 

45. De DE SA’s maken bezwaar overeenkomstig artikel 4, lid 24, en artikel 60, lid 4, van de AVG, met

betrekking tot het bestaan van een bijkomende schending van het in artikel 5, lid 1, punt a), van

de AVG neergelegde behoorlijkheidsbeginsel62. Zij zijn van mening dat TTL, rekening houdend met

de door IE SA in haar ontwerpbesluit gepresenteerde feiten, donkere patronen heeft toegepast en

aldus het behoorlijkheidsbeginsel geschonden heeft63.

46. Volgens de DE SA’s miskent de beoordeling door de IE SA van het registratieproces van TTL voor

minderjarige gebruikers en van de standaard openbare instellingen “de beoordeling en verklaring

dat bij deze verwerking donkere patronen worden toegepast”, hetgeen een schending vormt van

het behoorlijkheidsbeginsel64. Bijgevolg benadrukken de DE SA’s dat, indien de IE SA hun bezwaar

zou honoreren, het ontwerpbesluit de aanvullende bevinding zou bevatten dat TTL in de

desbetreffende periode inbreuk heeft gemaakt op artikel 5, lid 1, punt a), van de AVG door gebruik

te maken van donkere patronen om minderjarige gebruikers aan te sporen geen gebruik te maken

van hun optie om hun account al dan niet op ‘openbaar’ in te stellen65.

47. Volgens de DE SA’s heeft TTL inbreuk gemaakt op artikel 5, lid 1, punt a), van de AVG, en met name

het behoorlijkheidsbeginsel geschonden, in twee situaties die volgens de DE SA’s “donkere

patronen op een socialmediaplatform vormen door de gebruiker via nudging aan te sporen tot een

bepaald besluit66”.

48. De eerste situatie heeft betrekking op het registratieproces voor minderjarige gebruikers en de

registratiepop-up die aan gebruikers wordt getoond om hen te laten kiezen tussen een privé- en

een openbaar account67; in dit verband verwijst DE SA naar de punten 72, 128, 160, 173 en 255 van

het ontwerpbesluit, die hiervoor zijn beschreven in de punten 31-36 van dit bindend besluit.

kunnen worden gespecificeerd. Inderdaad, volgens [7.20] van het antwoord op de PDD, verwijst TTL naar 
afbeelding 9, waarin staat: “Iedereen kan je inhoud en likes zien. Je hoeft volgers niet langer goed te keuren.” 
Deze aanvullende context lijkt erop te wijzen dat TTL alleen naar geregistreerde gebruikers verwees, en niet naar 
iedereen). 
59 Ontwerpbesluit, punt 273. 
60 Ontwerpbesluit, bevinding 5. 
61 Ontwerpbesluit, punt 275. 
62 Bezwaar van de DE SA’s, blz. 3. 
63 Bezwaar van de DE SA’s, blz. 4. 
64 Bezwaar van de DE SA’s, blz. 3. 
65 Bezwaar van de DE SA’s, blz. 3. 
66 Bezwaar van de DE SA’s, blz. 4. 
67 Bezwaar van de DE SA’s, blz. 4. 
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49. De DE SA’s voeren in hun bezwaar aan dat de IE SA in punt 160 van het ontwerpbesluit met het

woord “prompted”, alsook met het gebruik van de woorden “incentivise” en “trivialise”, wijst op

nudging tijdens het registratieproces68.

50. In dit verband beweren de DE SA’s dat de volgende conclusie ontbreekt in de analyse van de IE SA

van de schermafdruk met de keuze tussen “Go Private” of “Skip”: de plaatsing van de optie “Skip”

aan de rechterkant zal een meerderheid van de gebruikers ertoe brengen “Skip” te selecteren,

“aangezien internet- en socialmediagebruikers eraan gewend zijn dat de knop aan de rechterkant

ertoe leidt een stap over te slaan en verder te gaan (spiergeheugen)”69.

51. De tweede situatie heeft betrekking op de videopostpop-up, d.w.z. het pop-upvenster waarin

gebruikers wordt gevraagd te bevestigen of ze een video online willen plaatsen door hen een keuze

te geven tussen “Cancel” en “Post Now”70. Zoals de DE SA’s hebben benadrukt, is de optie “Post

Now” vetgedrukt71. Meer bepaald zijn de DE SA’s van mening dat in deze situatie de door TTL

gebruikte nudging ‘nog ernstiger’ is72.

52. In dit verband benadrukken de DE SA’s dat de “Post Now” -keuze aan de rechterkant wordt

geplaatst, waardoor het voor gebruikers veel waarschijnlijker is om deze optie te kiezen dan

“Cancel” aan de linkerkant73. De DE SA’s voeren aan dat het nudging-effect wordt versterkt door

het feit dat de optie “Post Now” vetgedrukt is weergegeven, terwijl “Cancel” normaal wordt

weergegeven74.

53. Volgens de DE SA’s betekent dit dat de optie “Post Now” voor gebruikers zichtbaarder en

prominenter verschijnt, wat de waarschijnlijkheid opnieuw vergroot dat gebruikers voor deze optie

kiezen75.

54. Bovendien voeren de DE SAs aan dat “het pop-upvenster het voor gebruikers onnodig moeilijk

maakt om de standaardinstellingen op dit moment te wijzigen”76. Dit komt omdat de informatie in

het venster ‘privacyinstellingen’ vermeldt, maar geen directe link naar de genoemde instellingen

bevat77. De DE SA’s voeren aan dat dit betekent dat gebruikers die de instellingen willen wijzigen,

eerst “Cancel” moeten selecteren en vervolgens de moeite moeten nemen om de

privacyinstellingen op te zoeken, waar ze vervolgens de exacte instelling moeten vinden die

betrekking heeft op de zichtbaarheid van het account/de overschakeling naar een privéaccount78.

55. Op basis van de bovenstaande argumentatie zijn de DE SA’s van mening dat hierdoor de kans

kleiner wordt dat gebruikers hun instellingen wijzigen, terwijl de waarschijnlijkheid dat gebruikers

de video ook met de vooraf bepaalde instellingen zullen posten, hoog is79. Voorts merken de

68 Bezwaar van de DE SA’s, blz. 5. 
69 Bezwaar van de DE SA’s, blz. 5. 
70 Bezwaar van de DE SA’s, blz. 5-6 (onder verwijzing naar afbeelding 6, pop-upmelding voorafgaand aan het 
plaatsen van een openbare video, ontwerpbesluit, punt 257). 
71 Bezwaar van de DE SA’s, blz. 6. 
72 Bezwaar van de DE SA’s, blz. 5. 
73 Bezwaar van de DE SA’s, blz. 6. 
74 Bezwaar van de DE SA’s, blz. 6 (verwijzend naar afbeelding 6, pop-upmelding voorafgaand aan het plaatsen 
van een openbare video, ontwerpbesluit, punt 257). 
75 Bezwaar van de DE SA’s, blz. 6. 
76 Bezwaar van de DE SA’s, blz. 6. 
77 Bezwaar van de DE SA’s, blz. 6. 
78 Bezwaar van de DE SA’s, blz. 6. 
79 Bezwaar van de DE SA’s, blz. 6. 
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DE SA’s op dat de IE SA in punt 162 van het ontwerpbesluit analyseert dat deze praktijk als nudging 

kan worden aangemerkt80. 

56. Volgens de DE SA’s vormt het moeilijker maken voor betrokkenen om een keuze te maken ten

gunste van de bescherming van hun persoonsgegevens, in plaats van ten koste hiervan, een

oneerlijke praktijk en verwerking81. De DE SA’s stellen daarom dat de IE SA geen schending van het

behoorlijkheidsbeginsel in de zin van artikel 5, lid 1, punt a), van de AVG82 beoordeelt en vaststelt

als gevolg van de donkere patronen83.

57. Bijgevolg stellen de DE SA’s dat de TTL op basis van de beoordeling van de IE SA donkere patronen

heeft ingevoerd en daardoor het beginsel van behoorlijkheid overeenkomstig artikel 5, lid 1,

punt a), van de AVG heeft geschonden. Daarnaast verwijzen de DE SA’s naar punt 8 van de EDPB-

richtsnoeren 03/202284, in het bijzonder naar de opmerking van het EDPB in zijn richtsnoeren dat

het “behoorlijkheidsbeginsel een overkoepelende functie heeft en dat alle donkere patronen er

niet aan zouden voldoen, ongeacht of andere gegevensbeschermingsbeginselen worden

nageleefd”85. De DE SA’s herinneren ook aan de definitie van donkere patronen van het EDPB86.

58. Voorts voeren de DE SA’s aan dat het verzuim van de IE SA om een schending van het

behoorlijkheidsbeginsel vast te stellen, een aanzienlijk risico vormt voor de grondrechten en

fundamentele vrijheden van de minderjarige gebruikers van TTL. Volgens de DE SA’s leidt nudging

via donkere patronen ertoe dat minderjarige gebruikers beslissingen nemen met negatieve

gevolgen voor de bescherming van hun persoonsgegevens87.

59. De DE SA’s bevestigen dat TTL door miljoenen gebruikers in Europa wordt gebruikt, waaronder

miljoenen minderjarige gebruikers, en verwijzen naar overweging 38 van de AVG, die voorziet in

specifieke bescherming wanneer de verwerking betrekking heeft op persoonsgegevens van

kinderen. Volgens de DE SA’s is het waarschijnlijker dat kinderen aan donkere patronen worden

blootgesteld88. Daarnaast is het ontwerpbesluit gericht op de verwerking van persoonsgegevens

van minderjarige gebruikers, en volgens de DE SA’s heeft het feit dat de IE SA geen schending van

het behoorlijkheidsbeginsel heeft vastgesteld, een aanzienlijke betekenis voor de grondrechten en

fundamentele vrijheden van kinderen. De DE SA’s benadrukken dat dit des te relevanter is,

aangezien de IE SA nudging in het ontwerpbesluit noemt en analyseert, maar de gevolgen ervan,

d.w.z. de inbreuk op artikel 5, lid 1, punt a), van de AVG, niet noemt. De DE SA’s stellen verder dat

TTL, evenals andere socialmediaproviders dit, in het geval van een publicatie van het besluit,

80 Zie punt 49 van dit bindend besluit. 
81 Bezwaar van de DE SA’s, blz. 6-7. 
82 Bezwaar van de DE SA’s, blz. 6. 
83 Bezwaar van de DE SA’s, blz. 3. 
84 Richtsnoeren 03/2022 over donkere patronen in interfaces van socialmediaplatforms: hoe deze kunnen 
worden herkend en vermeden, vastgesteld op 12 maart 2022 (versie van de openbare raadpleging) (hierna: 
“Richtsnoeren van het EDPB inzake misleidende ontwerppatronen”). 
85 Bezwaar van de DE SA’s, blz. 4, waarin wordt verwezen naar de Richtsnoeren van het EDPB inzake misleidende 
ontwerppatronen, punt 8. 
86 Bezwaar van de DE SA’s, blz. 4, waarin wordt verwezen naar de Richtsnoeren van het EDPB inzake misleidende 
ontwerppatronen, punt 8. 
87 Bezwaar van de DE SA’s, blz. 7. 
88 In dit verband verwijzen de DE SA’s naar de Richtsnoeren van het EDPB inzake misleidende ontwerppatronen, 
punt 7. 
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zouden kunnen beschouwen als een, ten minste gedeeltelijke, “carte blanche” voor het toepassen 

van nudging en donkere patronen89. 

60. Het feit dat de IE SA volgens de DE SA’s geen inbreuk op artikel 5, lid 1, punt a), van de AVG heeft

vastgesteld, vormt voor de gebruikers een risico op voortdurende confrontatie met donkere

patronen die hen onderbewust ertoe brengen besluiten te nemen die hun privacybelangen

schaden90.

Standpunt van de leidende toezichthoudende autoriteit over het bezwaar 

61. De IE SA is van mening dat het bezwaar van de DE SA’s met betrekking tot het ontbreken van een

vaststelling van een schending van het in artikel 5, lid 1, punt a), van de AVG neergelegde

behoorlijkheidsbeginsel geen relevant en gemotiveerd bezwaar vormt91.

62. In haar samengestelde nota merkt de IE SA op dat de DE SA’s de enige betrokken toezichthoudende

autoriteiten zijn die deze kwestie aan de orde hebben gesteld, en dat de IE SA zich afvraagt of een

wijziging van haar ontwerpbesluit, op basis van het bezwaar van de DE SA’s, “het

consensusstandpunt van de betrokken toezichthoudende autoriteiten over deze kwestie zou

respecteren”92.

63. Bovendien benadrukt de IE SA dat zij geen vaststelling van een inbreuk kunnen indienen, waarvan

het onderwerp niet is onderzocht in het kader van het onderhavige onderzoek en waarover TTL

nooit het recht heeft gekregen om te worden gehoord93.

64. De IE SA heeft voorts te kennen gegeven dat zij niet voornemens is gevolg te geven aan dit

bezwaar94.

Analyse van het EDPB 

4.4.1 Beoordeling van de vraag of het bezwaar relevant en gemotiveerd is 

65. Het bezwaar van de DE SA’s betreft de vraag “of er sprake is van een bijkomende inbreuk op de

AVG”95, aangezien zij stellen dat de IE SA op basis van de in het ontwerpbesluit vermelde feiten

een schending van het behoorlijkheidsbeginsel op grond van artikel 5, lid 1, punt a), van de AVG

had moeten vaststellen en een dergelijke aanvullende bevinding had moeten opnemen in haar

definitieve besluit96.

66. Het EDPB neemt nota van het standpunt van TTL dat het bezwaar van de DE SA’s niet voldoet aan

de in artikel 4, lid 24, van de AVG vastgestelde drempel en dus van meet af aan moet worden

afgewezen97.

89 Bezwaar van de DE SA’s, blz. 7. 
90 Bezwaar van de DE SA’s, blz. 8. 
91 Beoordeling van de bezwaren door de IE SA, blz. 2. 
92 Samengestelde nota, blz. 6. 
93 Samengestelde nota, blz. 6. 
94 Samengestelde nota, blz. 6-7. 
95 Richtsnoeren van het EDPB inzake het begrip ‘relevant en gemotiveerd bezwaar’, punt 24. 
96 Bezwaar van de DE SA’s, blz. 3. 
97 TTL Art.65 Submissions, punten 5.3, 7.2. 
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67. Met name is TTL van mening dat het bezwaar van de DE SA’s niet relevant is omdat het een nieuwe

kwestie doet rijzen, die niet binnen de reikwijdte van het onderzoek valt98. TTL voert aan dat, zelfs

indien in het onderzoek van de IE SA rekening werd gehouden met bepaalde factoren van artikel 5,

lid 1, punt a), van de AVG, de bewering van de DE SA’s dat TTL donkere patronen gebruikte die

gelijkstaan aan een schending van het behoorlijkheidsbeginsel, niet in overweging werd genomen,

noch werd onderzocht en aan TTL werd voorgelegd99. In dit verband benadrukt het EDPB dat

bezwaren, in tegenstelling tot het standpunt van TTL100, rechtstreeks verband kunnen houden met

de inhoud van het ontwerpbesluit van de leidende toezichthoudende autoriteit, hoewel zij niet in

overeenstemming zijn met de reikwijdte van het door de leidende toezichthoudende autoriteit

omschreven onderzoek. Met betrekking tot de vraag of een bezwaar al dan niet ‘relevant’ is,

herinnert het EDPB eraan dat een bezwaar over de vraag of er sprake is van een inbreuk op de AVG

ook kan inhouden dat er oneensheid is over de conclusies die moeten worden getrokken uit de

bevindingen van het onderzoek en bijvoorbeeld kan stellen dat de bevindingen neerkomen op een

bijkomende inbreuk op een bepaling van de AVG naast die welke reeds door de LSA zijn vastgesteld

in haar ontwerpbesluit101. Het bezwaar van de DE SA’s berust immers op de inhoud en de

bevindingen in het ontwerpbesluit102 om te benadrukken dat de IE SA in het kader van haar

ontwerpbesluit niet heeft geconcludeerd dat TTL het behoorlijkheidsbeginsel van artikel 5, lid 1,

punt a), van de AVG103heeft geschonden.

68. Het EDPB merkt op dat het bezwaar van de DE SA’s rechtstreeks verband houdt met het

ontwerpbesluit en veel verwijzingen bevat naar de feitelijke en juridische inhoud ervan104. Indien

het bezwaar van DE SA’s zou worden aanvaard, zou dit een wijziging inhouden die zou leiden tot

een andere conclusie ten aanzien van de “vraag of er sprake is van een inbreuk op de AVG”105,

aangezien het in aanmerking nemen van dit bezwaar zou betekenen dat de aanvullende

vaststelling dat TTL tijdens de relevante periode artikel 5, lid 1, punt a), van de AVG (met name het

behoorlijkheidsbeginsel) heeft geschonden, zou worden opgenomen106.

98 TTL Art. 65 Submissions, punt 7.3. 
99 TTL Art. 65 Submissions, punten 7.4 tot en met 7.5. 
100 TTL Art. 65 Submissions, punt 7.6 (waarin TTL betoogt dat ‘het duidelijk is dat het bezwaar van de Berlijnse 
SA, door verder te gaan dan de gedefinieerde reikwijdte van het onderzoek, derhalve niet rechtstreeks 
verband houdt met enige vaststelling van het ontwerpbesluit – in plaats daarvan stelt de Berlijnse SA een 
helemaal nieuwe bevinding voor. Bijgevolg kan dit bezwaar niet als ‘relevant’ worden beschouwd). 
101 Richtsnoeren van het EDPB inzake het begrip ‘relevant en gemotiveerd bezwaar’, punt 26. 
102 De DE SA’s verwijzen bijvoorbeeld naar de punten 72, 128, 160, 162, 173 en 255 van het ontwerpbesluit. 
Wat de registratiepop-up betreft, baseren de DE SA’s zich op de punten 72, 138 en 255 van het ontwerpbesluit 
om het alternatief tussen “Go Private” of “Skip” (waardoor hun account standaard openbaar wordt gemaakt) te 
beschrijven en op de analyse door de IE SA van de taal van deze pop-upmelding, die “het besluit om te kiezen 
voor een privéaccount niet lijkt te stimuleren maar zelfs lijkt te bagatelliseren”. Voorts baseren de DE SA’s zich 
op punt 173 van het ontwerpbesluit om het cascade-effect te beschrijven dat het besluit van de gebruikers om 
voor “Skip” te kiezen kan hebben op andere platforminstellingen. 
Bovendien verwijzen de DE SA’s met betrekking tot de videopostpop-up rechtstreeks naar punt 162 van het 
ontwerpbesluit en in het bijzonder naar de verklaring van de IE SA dat de twee opties die aan de gebruikers 
worden geboden (d.w.z. “Cancel” of “Post Now”) stimuleerde tot het publiekelijk posten van video’s, gezien 
zowel de gebruikte bewoordingen als het verschil in kleurschakering”. 
103 Bezwaar van de DE SA’s, blz. 8 (“de DPC heeft in haar analyses aangetoond dat TTL in haar gebruikersinterface 
donkere patronen en nudging heeft toegepast, maar heeft daar geen rechtsgevolgen aan verbonden, d.w.z. de 
DPC heeft geen inbreuk op artikel 5, lid 1, punt a), van de AVG vastgesteld”). 
104 Zie punt 4.2 van dit bindend besluit. 
105 Richtsnoeren van het EDPB inzake het begrip ‘relevant en gemotiveerd bezwaar’, punt 13. 
106 Bezwaar van de DE SA’s, punten 3 en 4. 
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69. Het EDPB is dan ook van mening dat het bezwaar relevant is.

70. Met betrekking tot de vraag of een bezwaar al dan niet ‘gemotiveerd’ is, herinnert het EDPB eraan

dat het bezwaar verduidelijkingen en argumenten moet bevatten (d.w.z. de juridische/feitelijke

fouten in het ontwerpbesluit van de leidende toezichthoudende autoriteit) met betrekking tot de

redenen waarom een wijziging van het besluit wordt voorgesteld107.

71. TTL voert aan dat het bezwaar van de DE SA’s niet voldoende gemotiveerd is, aangezien het enkel

op vage wijze naar de richtsnoeren van het EDPB verwijst en gebaseerd is op een redenering die

niet gedetailleerd of nauwkeurig is108. TTL voert ook aan dat de DE SA’s geen toereikende

motivering hebben gegeven met betrekking tot het gebruik van donkere patronen door TTL,

aangezien zij niet de precieze soort donkere patronen hebben gespecificeerd die tijdens de

relevante periode aanwezig zouden zijn109.

72. Het EDPB is niet overtuigd door deze standpunten van TTL, aangezien de DE SA’s integendeel

verschillende juridische en feitelijke argumenten hebben aangevoerd met betrekking tot de

redenen waarom de IE SA op basis van de bevindingen in het ontwerpbesluit een bijkomende

schending van het behoorlijkheidsbeginsel had moeten vaststellen110.

73. Meer in het bijzonder analyseren de DE SA’s in hun bezwaar dat, rekening houdend met de feiten

die door de IE SA zijn gepresenteerd in het ontwerpbesluit betreffende de registratiepop-up en de

videopostpop-up, TTL donkere patronen heeft toegepast en dat daardoor het beginsel van

behoorlijkheid overeenkomstig artikel 5, lid 1, punt a), van de AVG is geschonden111. Volgens de

DE SA’s vormen beide pop-upmeldingen donkere patronen op een socialmediaplatform omdat ze

de gebruiker er middels nudging toe aansporen een bepaalde beslissing te nemen112.

74. In hun redenering geven de DE SA’s een gedetailleerde beschrijving van de registratiepop-up en de

videopostpop-up en leggen zij uit op welke aspecten de IE SA een schending van het

behoorlijkheidsbeginsel had moeten vaststellen.

75. Meer in het bijzonder zijn de DE SA’s het met betrekking tot de registratiepop-up113 eens met de

verklaring van de IE SA dat de gebruikers tijdens het registratieproces werden aangespoord om te

kiezen tussen “Go Private” en “Skip” (d.w.z. dat ze ‘openbaar’ blijven) en dat minderjarige

gebruikers eenvoudigweg konden kiezen voor “Skip”114. Bovendien benadrukken de DE SA’s, zoals

erkend door de IE SA115, het feit dat het taalgebruik van TTL de beslissing van de gebruikers om te

kiezen voor een privéaccount niet lijkt te “stimuleren” maar zelfs lijkt te “bagatelliseren”116.

Volgens de DE SA’s toont het gebruik van deze termen door de IE SA in het ontwerpbesluit aan dat

de IE SA van mening is dat de gebruikers tijdens het registratieproces door TTL werden

aangespoord117. Met betrekking tot dezelfde pop-upmelding wijzen de DE SA’s bovendien op de

verklaring van de IE SA, volgens welke het besluit van gebruikers om “Skip” te kiezen het cascade-

107 Richtsnoeren van het EDPB inzake het begrip ‘relevant en gemotiveerd bezwaar’, punt 16. 
108 TTL Art. 65 Submissions, punt 7.13. 
109 TTL Art. 65 Submissions, punt 7.14. 
110 Zie punt 4.2 van dit bindend besluit. 
111 Bezwaar van de DE SA’s, blz. 3. 
112 Bezwaar van de DE SA’s, blz. 4. 
113 Zie punt 49 van dit bindend besluit. 
114 Bezwaar van de DE SA’s, blz. 5. 
115 Ontwerpbesluit, punt 160. 
116 Bezwaar van de DE SA’s, blz. 5. 
117 Bezwaar van de DE SA’s, blz. 5. 
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effect kan hebben “door veel andere platforminstellingen openbaar te maken – met inbegrip van 

de toegankelijkheid van opmerkingen over door de minderjarige gebruiker aangemaakte 

videocontent”118. Daarnaast stellen de DE SA’s dat het feit dat de optie “Skip” aan de rechterkant 

is geplaatst, ertoe zal leiden dat de meerderheid van de gebruikers deze optie zal kiezen, omdat 

“ze eraan gewend zijn dat de knop aan de rechterkant hen een stap laat overslaan en verder laat 

gaan (spiergeheugen)”119. 

76. Met betrekking tot de videopostpop-up voeren120 de DE SA’s aan dat aansporing zelfs ernstiger is

wanneer de gebruikers een video op het TikTok-platform willen plaatsen121. Zij voeren met name

aan dat het plaatsen van “Post Now” aan de rechterkant de kans vergroot dat de gebruikers deze

optie kiezen. Het feit dat “Post Now” vetgedrukt is in tegenstelling tot “Cancel” versterkt het

aansporingseffect”122. Daarnaast merkt de DE SA op dat de informatie in de pop-up melding maakt

van “privacyinstellingen”, maar geen directe link naar die instellingen heeft, met het argument dat

dit de waarschijnlijkheid verkleint dat de instellingen worden gewijzigd, waardoor ze ervoor kiezen

om een video te posten met de vooraf ingestelde instellingen123.

77. De DE SA’s voeren ook juridische argumenten aan door te verwijzen naar het in artikel 5, lid 1,

punt a), van de AVG neergelegde behoorlijkheidsbeginsel en naar de definitie van “donkere

patronen” in de Richtsnoeren 3/2022 van het EDPB (met bijzondere aandacht voor punt 8)124.

78. Op grond van het bovenstaande is het EDPB van oordeel dat het bezwaar gemotiveerd is.

79. Om te voldoen aan de drempel van artikel 4, lid 24, van de AVG, moet een bezwaar ook duidelijk

aantonen hoe groot de risico’s zijn die het ontwerpbesluit inhoudt125.

80. TTL voert in haar opmerkingen aan dat de DE SA’s de risico’s die voor jonge gebruikers zouden

ontstaan indien het bezwaar niet zou worden gevolgd, onvoldoende specificeren126.

81. Het EDPB neemt nota van dit standpunt, maar merkt ook op dat het verzuim van de IE SA om een

schending van het behoorlijkheidsbeginsel vast te stellen, volgens de DE SA’s een aanzienlijk risico

vormt voor de grondrechten en fundamentele vrijheden van minderjarige TikTok-gebruikers127.

Het gebruik van donkere patronen door TTL om gebruikers een aansporing te geven heeft tot

gevolg dat beslissingen worden genomen met negatieve gevolgen voor de bescherming van hun

persoonsgegevens en uiteindelijk voor hun fundamentele rechten en vrijheden128. Daarnaast

voeren de DE SA’s het argument aan dat, zoals in het ontwerpbesluit staat, TTL wordt gebruikt door

“miljoenen gebruikers in Europa, met inbegrip van minderjarige gebruikers”129.

118 Bezwaar van de Duitse toezichthoudende autoriteiten, blz. 5. 
119 Bezwaar van de DE SA’s, blz. 5. 
120 Zie punt 37 van dit bindend besluit. 
121 Bezwaar van de DE SA’s, blz. 5. 
122 Bezwaar van de DE SA’s, blz. 6. 
123 Bezwaar van de DE SA’s, blz. 6. 
124 Bezwaar van de DE SA’s, punten 3-4. 
125 Richtsnoeren van het EDPB inzake het begrip ‘relevant en gemotiveerd bezwaar’, punt 36. 
126 TTL Art. 65 Submissions, punten 7.16-7.17. 
127 Bezwaar van de DE SA’s, blz. 7. 
128 Bezwaar van de DE SA’s, blz. 7. 
129 In dit verband verwijzen de DE SA’s naar overweging 38 van de AVG, die voorziet in specifieke bescherming 
wanneer de verwerking betrekking heeft op persoonsgegevens van kinderen, aangezien zij zich minder bewust 
zijn van de risico’s, gevolgen en waarborgen in verband met de verwerking van hun persoonsgegevens. 
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82. Bovendien voeren de DE SA’s aan dat dit alles des te relevanter is gezien het feit dat de IE SA in het

ontwerpbesluit melding maakt van de door TTL uitgevoerde aansporing, zodat als er geen

schending van het behoorlijkheidsbeginsel wordt vastgesteld, andere aanbieders van social media

dit kunnen interpreteren als een “ten minste gedeeltelijke, carte blanche voor aansporing met

behulp van nudging en donkere patronen”130. In dezelfde lijn en rekening houdend met de analyse

van de IE SA zijn de DE SA’s van mening dat het gebrek aan identificatie van een bijkomende

inbreuk een risico inhoudt voor gebruikers om voortdurend met donkere patronen te worden

geconfronteerd en onderbewust te worden geleid tot beslissingen die hun privacybelangen

schenden131.

83. Gezien het bovenstaande is het EDPB van oordeel dat het bezwaar van de DE SA’s, waarin de IE SA

wordt verzocht een schending van het behoorlijkheidsbeginsel vast te stellen overeenkomstig

artikel 5, lid 1, punt a), van de AVG, naast de in het ontwerpbesluit voorgestelde inbreuken,

relevant en gemotiveerd is overeenkomstig artikel 4, lid 24, van de AVG.

84. Ten slotte neemt het EDPB nota van het standpunt van TTL dat het invoeren van een vaststelling

van een inbreuk die tijdens het onderzoek niet is onderzocht, een schending zou inhouden van

eerlijke procedures krachtens de Ierse en EU-wetgeving, met inbegrip van het recht van TikTok om

te worden gehoord132. Het EDPB is voorts van mening dat TTL, in tegenstelling tot wat zij beweert,

het recht heeft gekregen om over deze kwestie te worden gehoord, aangezien zij in de gelegenheid

is gesteld haar standpunt kenbaar te maken over de bezwaren die de betrokken toezichthoudende

autoriteit ter zake heeft aangevoerd133.

4.4.2 Beoordeling ten gronde 

85. Ingevolge artikel 65, lid 1, punt a), van de AVG neemt het EDPB een bindend besluit over alle

aangelegenheden die het voorwerp uitmaken van de relevant en gemotiveerd bevonden

bezwaren, en met name over de vraag of er sprake is van een mogelijke inbreuk op de AVG.

86. Het EDPB is van mening dat de IE SA in het door de DE SA’s naar voren gebrachte bezwaar dat in

dit deel relevant en gemotiveerd werd geacht, werd verzocht om, naast de in het ontwerpbesluit

voorgestelde inbreuken, een schending van het behoorlijkheidsbeginsel van artikel 5, lid 1, punt a),

van de AVG vast te stellen. Bij de beoordeling ten gronde van het aangevoerde bezwaar houdt het

EDPB ook rekening met het standpunt van TTL ten aanzien van het bezwaar en haar opmerkingen.

87. Als inleidende opmerking herinnert het EDPB eraan dat de Uniewetgever heeft besloten dat één

relevant en gemotiveerd bezwaar voldoende is om het geschillenbeslechtingsmechanisme in

werking te stellen134. De Uniewetgever heeft namelijk doelbewust besloten om een kwalitatieve

drempel vast te stellen, dat wil zeggen het bezwaar dat relevant en gemotiveerd moet zijn, en niet

een kwantitatieve drempel135. Daarom heeft het argument van de IE SA dat het ontbreken van

Daarnaast vermelden de DE SA’s, onder verwijzing naar de Richtsnoeren van het EDPB inzake misleidende 
ontwerppatronen, dat kinderen ook vaker geconfronteerd worden met donkere patronen. 
130 Bezwaar van de DE SA’s, blz. 7. 
131 Bezwaar van de DE SA’s, blz. 8. 
132 TTL Art. 65 Submissions, punten 7.7-7.11. 
133 Zie met name de opmerkingen “TTL Art. 65 Submissions”, punten 7.24-7.47, waarin TTL stelt dat het bezwaar 
van de DE SA’s moet worden afgewezen omdat het ongegrond is, en de redenen daarvoor toelicht. 
134 Artikel 60, lid 4, van de AVG. 
135 Zie de discussienota van het voorzitterschap over mogelijke drempels voor het indienen van zaken bij het 
EDPB (5331/2015), Interinstitutioneel dossier: 2012/0011(COD), punt 6, 
https://data.consilium.europa.eu/doc/document/ST-5331-2015-INIT/en/pdf 
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soortgelijke bezwaren van andere betrokken toezichthoudende autoriteiten wijst op een 

consensus met deze betrokken toezichthoudende autoriteiten, geen gevolgen voor de beoordeling 

ten gronde van het EDPB in deze zaak. 

Standpunt van TTL ten aanzien van het bezwaar en haar opmerkingen 

88. Zoals eerder vermeld, neemt het EDPB nota van het standpunt van TTL dat het bezwaar van de

DE SA’s niet relevant en niet gemotiveerd is136. Het EDPB merkt ook op dat TTL van mening is dat

het bezwaar van de DE SA’s ongegrond is137.

89. Met name voert TTL het argument aan dat in het bezwaar van de DE SA’swerd verwezen naar de

Richtsnoeren van het EDPB inzake misleidende ontwerppatronen138, die in maart 2022 werden

gepubliceerd en in februari 2023 werden afgerond139. In dit verband stelt TTL dat de richtsnoeren

“ruim na de relevante periode van dit onderzoek” openbaar waren140 en dat het bezwaar van de

DE SA’s “werd ingediend vóór de afronding van de richtsnoeren inzake misleidende

ontwerppatronen141. Daarnaast maakt TTL bezwaar tegen het feit dat het EDPB zich beroept op de

Richtsnoeren inzake misleidende ontwerppatronen142.

90. Het EDPB vaardigt richtsnoeren uit om de bestaande wetgeving te verduidelijken en aan te vullen

en om een gemeenschappelijke interpretatie van de EU-wetgeving inzake gegevensbescherming

te bevorderen. De Richtsnoeren inzake misleidende ontwerppatronen bieden belangrijke

praktische richtsnoeren die verwerkingsverantwoordelijken en verwerkers kunnen helpen bij de

naleving van de AVG. Deze richtsnoeren bouwen voort op en zijn afgestemd op eerdere

richtsnoeren van het EDPB over het behoorlijkheidsbeginsel: zelfs vóór de relevante periode had

het EDPB al richtsnoeren aangenomen waarin werd verduidelijkt dat het behoorlijkheidsbeginsel

onder meer inhoudt dat misleiding (bedrieglijk of manipulatief taalgebruik of ontwerp) moet

worden vermeden, dat waarheidsgetrouw moet worden gehandeld en dat de betrokkenen niet

mogen worden misleid143.

136 Zie punt 67 van dit bindend besluit. 
137 TTL Art. 65 Submissions, punt 7.24. 
138 Richtsnoeren van het EDPB inzake misleidende ontwerppatronen. 
139 TTL Art. 65 Submissions, punt 7.29. 
140 Ontwerpbesluit, punt 31: de onderzoekstermijn van de IE SA lag tussen 31 juli en 31 december 2020. 
141 TTL Art. 65 Submissions, punt 7.29. 
142 TTL Art. 65 Submissions, punt 7.30. De verklaring van TTL berust met name op de volgende drie redenen: a) 
het is uit procedureel oogpunt niet passend of rechtmatig dat de IE SA of de betrokken toezichthoudende 
autoriteiten om de naleving van de AVG door TTL met terugwerkende kracht te beoordelen op basis van 
richtsnoeren die niet tijdens de betrokken periode zijn vastgesteld, b) een dergelijk vertrouwen zou neerkomen 
op een ontoelaatbare retroactieve toepassing van reguleringsnormen en een duidelijke inbreuk op eerlijke 
procedures, en c) indien deze benadering zou worden gevolgd, zou dit in strijd zijn met het 
rechtszekerheidsbeginsel en het recht op eerlijke procedures overeenkomstig artikel 41 van het Handvest van 
de grondrechten van de Europese Unie. 
143 Richtsnoeren van het EDPB 4/2019 inzake artikel 25 Gegevensbescherming door ontwerp en door 
standaardinstellingen, vastgesteld op 13 november 2019 (hierna: “Richtsnoeren van het EDPB inzake 
gegevensbescherming door ontwerp en door standaardinstellingen, V1.0”) en vastgesteld na openbare 
raadpleging op 20 oktober 2020 (hierna “Richtsnoeren van het EDPB inzake gegevensbescherming door 
ontwerp en door standaardinstellingen, V2.0”). Zie met name de Richtsnoeren van het EDPB inzake 
gegevensbescherming door ontwerp en door standaardinstellingen, V2.0, punten 69-70, en de Richtsnoeren van 
het EDPB inzake gegevensbescherming door ontwerp en door standaardinstellingen, V1.0, punten 64-65. 
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91. In dit verband benadrukt het EDPB dat de verplichting om te voldoen aan het

behoorlijkheidsbeginsel rechtstreeks voortvloeit uit de AVG144 en uit het Handvest van de

grondrechten van de Europese Unie145 en geldt voor alle verwerkingsverantwoordelijken en

verwerkers, zelfs als er geen EDPB-richtsnoeren zijn.

92. Daarom benadrukt het EDPB dat de verplichting om te voldoen aan het beginsel van behoorlijkheid

voortvloeit uit de wet en van toepassing is op alle verwerkingsverantwoordelijken en daarom niet

afhankelijk is van het bestaan van EDPB-richtsnoeren. Het is de taak van het EDPB krachtens

artikel 65 van de AVG en artikel 70, lid 1, punt a), van de AVG om te zorgen voor de juiste en

consistente toepassing van de AVG in individuele gevallen.

93. Voorts neemt het EDPB er nota van dat, met betrekking tot de bijkomende inbreuk waarom de

DE SA’s in hun bezwaar verzoeken, TTL van mening is dat het ontwerpbesluit geen feiten bevat die

de vaststelling van een dergelijke bijkomende inbreuk rechtvaardigen146.

94. Daarnaast stelt TTL dat het bezwaar van de DE SA’s betreffende de schending van het

behoorlijkheidsbeginsel op grond van artikel 5, lid 1, punt a), van de AVG met betrekking tot de

verwerking van persoonsgegevens met betrekking tot jongere gebruikers ongegrond is147. TTL

motiveert dit ten eerste door te stellen dat de “account information pop-upmelding en de first post

pop-upmelding niet onnodig nadelig, onverwacht, misleidend of bedrieglijk waren voor

minderjarige gebruikers en voldeden aan het beginsel van eerlijke verwerking”148. Daarnaast stelt

TTL dat er geen donkere patronen zijn toegepast in de account information pop-up en de first post

pop-up, aangezien deze niet misleidend waren149. Het EDPB zal deze belangrijke vraag hieronder

beoordelen.

95. Bovendien stelt TTL dat “TikTok over gedetailleerde transparantie-informatie voor jonge

gebruikers beschikte ter ondersteuning van het beginsel van eerlijke verwerking”150. Wat dit

specifieke punt betreft, herinnert het EDPB aan wat in het ontwerpbesluit is vastgesteld met

betrekking tot de door de IE SA in kwestie 3 vastgestelde inbreuken op transparantie en de

desbetreffende bevinding 5151. Het EDPB herinnert er in het bijzonder aan dat TTL haar

transparantieverplichtingen uit hoofde van artikel 12, lid 1, en artikel 13, lid 1, punt e), van de AVG

met betrekking tot de in bevinding 5 van het ontwerpbesluit genoemde verwerking heeft

geschonden152, maar niet uit hoofde van het algemene transparantiebeginsel uit hoofde van

artikel 5, lid 1, punt a), van de AVG153. In dit verband benadrukt het EDPB dat dergelijke

bevindingen niet het voorwerp waren van enig bezwaar van de betrokken toezichthoudende

autoriteiten en derhalve neerkomen op definitieve vaststellingen van de leidende

toezichthoudende autoriteit.

144 Artikel 5, lid 1, punt a), van de AVG. 
145 Art. 8, lid 2, van het Handvest van de grondrechten van de Europese Unie. 
146 TTL Art. 65 Submissions, punt 7.33. 
147 TTL Art. 65 Submissions, punt 7.35. 
148 TTL Art. 65 Submissions, punt 7.35. 
149 TTL Art. 65 Submissions , punt 7.38, TTL voegde een samenvatting bij van het deskundigenverslag van 

 (hierna: het “ -verslag”), waarin werd ingegaan op de bewering van de DE SA’s dat bepaalde 
informatiepop-upmeldingen die TTL tijdens de relevante periode gebruikte, door TTL werden gebruikt om 
donkere patronen toe te passen. 
150 TTL Art. 65 Submissions, punt 7.35. 
151 Ontwerpbesluit, bevinding 5. 
152 Ontwerpbesluit, bevinding 5. 
153 Ontwerpbesluit, punt 275. 
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96. Bovendien stelt TTL dat de jongere gebruikers werden geïnformeerd over de gevolgen van hun

beslissing154. De IE SA heeft verklaard dat TTL verschillende “vage” en “ondoorzichtige”

verwijzingen naar “derden”, “eenieder” en “iedereen” heeft verstrekt, zodat dit niet kan worden

geacht zijnde op “beknopte, transparante en begrijpelijke” wijze verstrekte informatie155. De IE SA

stelt vast dat TTL geen informatie heeft verstrekt aan minderjarige gebruikers over het feit dat

“standaard openbare verwerking van accounts inhield dat een onbeperkt publiek, met inbegrip van

niet-geregistreerde gebruikers, hun persoonsgegevens zou kunnen bekijken”156.

97. Tot slot is TTL van mening dat de DE SA’s in hun bezwaar geen precieze bedrieglijke

ontwerppatronen hebben geïdentificeerd of gespecificeerd, en in plaats daarvan alleen hebben

gewezen op het bestaan van misleidende ontwerppatronen157.

Beoordeling ten gronde door het EDPB 

98. Wat betreft de beoordeling van de vraag die is opgeworpen door de DE SA’s, herinnert het EDPB

eraan dat de basisbeginselen met betrekking tot de verwerking die worden opgesomd in artikel

5 van de AVG als zodanig kunnen worden geschonden158. Dit blijkt uit de tekst van artikel 83, lid 5,

punt a), van de AVG, waarbij schendingen van de basisbeginselen inzake verwerking worden

onderworpen aan administratieve geldboeten tot 20 000 000 EUR of, voor een onderneming, tot

4 % van de totale wereldwijde jaaromzet in het voorgaande boekjaar, indien dit een hoger bedrag

vertegenwoordigt159.

99. Het EDPB benadrukt dat de beginselen van behoorlijkheid, rechtmatigheid en transparantie, die in

artikel 5, lid 1, punt a), van de AVG zijn verankerd, drie afzonderlijke maar onlosmakelijk met elkaar

verbonden en onderling afhankelijke beginselen zijn die elke verwerkingsverantwoordelijke bij de

verwerking van persoonsgegevens in acht dient te nemen. Het verband tussen deze beginselen

blijkt duidelijk uit een aantal bepalingen van de AVG: In de overwegingen 39 en 42 alsook in

artikel 6, lid 2 en lid 3, punt b), van de AVG wordt verwezen naar rechtmatige en behoorlijke

verwerking, terwijl de overwegingen 60 en 71 alsook artikel 13, lid 2, artikel 14, lid 2, en artikel 40,

lid 2, punt a), van de AVG gewag maken van behoorlijke en transparante verwerking160.

100. Het EDPB benadrukt dat het behoorlijkheidsbeginsel een autonome betekenis heeft en

benadrukt dat de door de IE SA uitgevoerde beoordeling van naleving door TTL van het

transparantiebeginsel (die heeft geleid tot bevinding 5, waarin de IE SA concludeerde dat inbreuk

werd gemaakt op artikel 13, lid 1, punt e), en artikel 12, lid 1, van de AVG, maar dat het

transparantiebeginsel overeenkomstig artikel 5, lid 1, punt a), van de AVG niet werd

154In de opmerkingen “TTL Art. 65 Submissions”, punt 7.40, voegde TTL een samenvatting bij van het 
deskundigenverslag van  (hierna: “tweede ”), relevant voor de 
beweringen van de DE SA’s over de aanwezigheid van donkere patronen. 
155 Ontwerpbesluit, punt 272. 
156 Ontwerpbesluit, punt 273. 
157 TTL Art. 65 Submissions, punt 7.47. 
158 Bindend besluit 3/2022 van het EDPB, punt 218; bindend besluit4/2022, punt 223; bindend besluit 5/2022, 
punt 141. Zie ook bindend besluit 1/2021 van het EDPB, punt 191. 
159 Bindend besluit 3/2022 van het EDPB, punt 218; bindend besluit4/2022, punt 223; bindend besluit 5/2022, 
punt 141. 
160 Bindend besluit 3/2022 van het EDPB, punt 219; bindend besluit4/2022, punt 224; bindend besluit 5/2022, 
punt 145. 
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geschonden161) niet automatisch uitsluit dat ook de naleving door TTL van het 

behoorlijkheidsbeginsel moet worden beoordeeld162. 

101. Het EDPB heeft reeds een aantal elementen verstrekt met betrekking tot de betekenis en de

gevolgen van het behoorlijkheidsbeginsel in het kader van de verwerking van persoonsgegevens.

Zo heeft het in zijn richtsnoeren inzake gegevensbescherming door ontwerp en door

standaardinstellingen geoordeeld dat “[b]ehoorlijkheid [...] een overkoepelend beginsel [is] op

grond waarvan persoonsgegevens niet mogen worden verwerkt op een manier die op een niet te

rechtvaardigen manier nadelig, onwettig discriminerend, onverwacht of misleidend is voor de

betrokkene”.163

102. Deze definitie, waar de IE SA naar verwijst bij de beschrijving van “de context van de

verwerking” in het kader van de beoordeling van de naleving door TTL van de artikelen 24 en 25

van de AVG, met inbegrip van de standaard openbare verwerking van de content van de sociale

media van minderjarige gebruikers in het ontwerpbesluit164, benadrukt hoe belangrijk het is

rekening te houden met bepaalde essentiële elementen bij de praktische toepassing van het

beginsel van behoorlijkheid165. Met name de elementen autonomie van de betrokkenen,

vermijding van misleiding, machtsevenwicht en waarheidsgetrouwe verwerking166 zijn in dit geval

relevant.

103. Het EDPB heeft al uitgelegd dat “[h]et beginsel van behoorlijkheid [...] onder andere [bestaat

in het] rekening houden met de redelijke verwachtingen van de betrokkenen, met mogelijke

negatieve gevolgen die de verwerking voor de betrokkenen kan hebben en met de relatie en

mogelijke gevolgen van een wanverhouding tussen de betrokkenen en de

verwerkingsverantwoordelijke”167.

104. De AVG bevat meerdere verwijzingen naar de noodzaak voor individuen om controle te

hebben over hun eigen persoonlijke gegevens168. In dit verband verduidelijkte het EDPB dat

betrokkenen “de hoogst mogelijke mate van autonomie moeten krijgen om te bepalen welk

gebruik van hun persoonsgegevens wordt gemaakt en wat de reikwijdte en de voorwaarden van

dat gebruik of die verwerking zijn”169 en dat verwerkingsverantwoordelijken “de verwerkingsopties

niet zodanig mogen presenteren dat het voor betrokkenen moeilijk wordt om af te zien van het

161 Ontwerpbesluit, punt 275. 
162 Bindend besluit 3/2022 van het EDPB, punt 220; bindend besluit4/2022, punt 225; bindend besluit 5/2022, 
punt 147. 
163 Richtsnoeren van het EDPB inzake gegevensbescherming door ontwerp en door standaardinstellingen, V2.0, 
punt 69, en Richtsnoeren van het EDPB inzake gegevensbescherming door ontwerp en door 
standaardinstellingen, V1.0, punt 64. 
164 Ontwerpbesluit, punt 77, waarin wordt verwezen naar de Richtsnoeren van het EDPB inzake 
gegevensbescherming door ontwerp en door standaardinstellingen, V2.0, punten 69-70. 
165 Richtsnoeren van het EDPB inzake gegevensbescherming door ontwerp en door standaardinstellingen, 
punt 70. 
166 Richtsnoeren van het EDPB inzake gegevensbescherming door ontwerp en door standaardinstellingen, 
punt 70. 
167 Zie Richtsnoeren 2/2019 van het EDPB betreffende de verwerking van persoonsgegevens op grond van 
artikel 6, lid 1, punt b), van de AVG in het kader van de verlening van onlinediensten aan betrokkenen, versie 2.0, 
vastgesteld op 8 oktober 2019 (hierna: “Richtsnoeren 2/2019 inzake artikel 6, lid 1, punt b), van de AVG”, 
punt 12. 
168 Zie de meervoudige verwijzingen in de AVG, met name in de overwegingen 7, 68, 75 en 85. 
169 Richtsnoeren van het EDPB inzake gegevensbescherming door ontwerp en door standaardinstellingen, 
punt 70. 
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delen van hun gegevens, of dat het voor betrokkenen moeilijk wordt om hun privacyinstellingen 

aan te passen en de verwerking te beperken”170. 

105. Bovendien heeft het EDPB in het verleden opgemerkt dat de verwerkingsverantwoordelijke,

in overeenstemming met het behoorlijkheidsbeginsel, de betrokkenen geen opties mag voorleggen

op een manier die “de betrokkene ertoe aanzet de voor de verwerking verantwoordelijke meer

persoonsgegevens te laten verzamelen dan wanneer de opties op gelijke en neutrale wijze zouden

worden gepresenteerd”171. De opties om toestemming te verlenen of zich van stemming te

onthouden, moeten even zichtbaar zijn en de gevolgen van elke keuze voor de betrokkene

nauwkeurig weergeven172.

106. Het is ook van essentieel belang om in gedachten te houden dat het vermijden van misleiding

van de betrokkene betekent dat “de informatie en opties betreffende de gegevensverwerking op

een objectieve en neutrale wijze moeten worden verstrekt en misleidende of manipulatieve taal

of vormgeving moet worden vermeden”, terwijl het element van waarheidsgetrouwheid vereist

dat “de verwerkingsverantwoordelijke informatie beschikbaar moet stellen over de wijze waarop

hij persoonsgegevens verwerkt, hij moeten handelen zoals hij verklaart te zullen doen en mag de

betrokkenen niet misleiden”173.

107. Een ander belangrijk element van het behoorlijkheidsbeginsel houdt verband met

machtsevenwicht174, aangezien het behoorlijkheidsbeginsel van artikel 5, lid 1, punt a), van de AVG

ligt ten grondslag aan het hele kader voor gegevensbescherming en is gericht op het aanpakken

van ongelijke machtsverhoudingen tussen verwerkingsverantwoordelijken en betrokkenen

teneinde de negatieve gevolgen van die onevenwichtige relatie weg te nemen en de doeltreffende

uitoefening van de rechten van betrokkenen te waarborgen175. Het is van belang eraan te

herinneren dat “de betrokken persoonsgegevens betrekking hebben op een bijzonder kwetsbare

cohort betrokkenen, nl. kinderen176, die “specifieke bescherming behoeven met betrekking tot hun

persoonsgegevens, aangezien zij zich wellicht minder bewust zijn van de betrokken risico’s,

gevolgen en waarborgen en van hun rechten in verband met de verwerking van

persoonsgegevens”177. In overweging 75 van de AVG wordt uitdrukkelijk bepaald dat de verwerking

van persoonsgegevens, met name die van kinderen, behoort tot de situaties waarin het qua

waarschijnlijkheid en ernst uiteenlopende risico voor de grondrechten en fundamentele vrijheden

kan voortvloeien uit gegevensverwerking die tot fysieke, materiële of immateriële schade zou

kunnen leiden. In dezelfde zin kunnen kinderen worden aangemerkt als “kwetsbare” betrokkenen,

170 Richtsnoeren van het EDPB inzake gegevensbescherming door ontwerp en door standaardinstellingen, V1.0, 
voorbeeld 1 en V2.0, voorbeeld 1. 
171 Richtsnoeren van het EDPB inzake gegevensbescherming door ontwerp en door standaardinstellingen, V1.0, 
voorbeeld 1 en V2.0, voorbeeld 1. 
172 Richtsnoeren van het EDPB inzake gegevensbescherming door ontwerp en door standaardinstellingen, 
voorbeeld 1. 
173 Richtsnoeren van het EDPB inzake gegevensbescherming door ontwerp en door standaardinstellingen, V2.0, 
punt 70, en Richtsnoeren van het EDPB inzake gegevensbescherming door ontwerp en door 
standaardinstellingen, V1.0, punt 65. 
174 Richtsnoeren van het EDPB inzake gegevensbescherming door ontwerp en door standaardinstellingen, V2.0, 
punt 70, en Richtsnoeren van het EDPB inzake gegevensbescherming door ontwerp en door 
standaardinstellingen, V1.0, punt 65. 
175 Bindend besluit 3/2022 van het EDPB, punt 222; Bindend besluit 4/2022, punt 227; bindend besluit 5/2022, 
punt 148. 
176 Ontwerpbesluit, punt 316. 
177 AVG, overweging 38. Zie ook het ontwerpbesluit, punt 69. 
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aangezien zij kunnen worden geacht niet in staat te zijn zich bewust en weloverwogen te verzetten 

tegen of in te stemmen met de verwerking van hun persoonsgegevens178. 

108. Daarom moet het EDPB beoordelen of de twee praktijken (d.w.z. de registratiepop-up en de

videopostpop-up) waarop het bezwaar van de DE SA’s betrekking heeft, in overeenstemming zijn

met het behoorlijkheidsbeginsel van artikel 5, lid 1, punt a), van de AVG.

109. Het EDPB merkt op dat, zoals uiteengezet in het ontwerpbesluit, alle nieuwe TTL-accounts,

met inbegrip van minderjarige-gebruikersaccounts, standaard openbaar zijn gemaakt179 en dat de

IE SA van oordeel was dat de door TTL verstrekte informatie (die de twee pop-upmeldingen

omvatte) minderjarige gebruikers niet in staat stelde te begrijpen dat hun persoonsgegevens

zichtbaar zouden zijn voor een onbeperkt publiek (met inbegrip van niet-geregistreerde

gebruikers)180. Meer in het bijzonder vindt het EDPB het relevant dat volgens het ontwerpbesluit

de verwijzingen naar “eenieder” en “iedereen” in de door TTL verstrekte informatie, waaronder de

registratiepop-up en de videopostpop-up, “vaag en ondoorzichtig” zijn181. Bovendien merkte de

IE SA op dat de onduidelijke termen van “openbaar”, “eenieder” en “iedereen” “in staat waren te

verwijzen naar zowel geregistreerde gebruikers als niet-geregistreerde gebruikers”182. Dit betekent

dat de gevolgen die voortvloeien uit de keuze van de ene of de andere optie in de twee pop-

upmeldingen niet duidelijk waren voor minderjarige gebruikers183.

110. Dit is des te relevanter gezien het feit dat de IE SA heeft erkend dat “wanneer een minderjarige

gebruiker gebruik zou maken van de relevante openbare functies van het TikTok-platform, dit er in

eerste instantie toe kan leiden dat minderjarige gebruikers autonomie en controle over hun

gegevens verliezen”184. Bovendien verklaarde de IE SA dat TTL “de reikwijdte en de gevolgen van

de standaard openbare accountinstellingen niet heeft toegelicht en/of duidelijk heeft uitgelegd”

en bovendien dat “TTL heeft nagelaten minderjarige gebruikers te informeren over het feit dat de

standaard openbare verwerking van accounts betekende dat een onbepaald publiek, waaronder

niet-geregistreerde personen, in staat zou zijn hun persoonsgegevens in te zien”185.

111. Wat meer in het bijzonder de registratieaanvraag betreft, merkt het EDPB op dat de

opmerking van de IE SA dat deze pop-upmelding ertoe leidde dat gebruikers actief moesten kiezen

voor een privéaccount, aangezien de optie “Skip” ertoe heeft geleid dat het account standaard

178 Artikel 29-groep, Richtsnoeren inzake gegevensbeschermingseffectbeoordelingen en het bepalen of 
verwerking “waarschijnlijk een hoog risico inhoudt” in de zin van Verordening (EU) 2016/679 van 4 april 2017, 
WP 248 rev. 1, (hierna: “richtsnoeren van WP29 inzake gegevensbeschermingseffectbeoordelingen”), 
goedgekeurd door het EDPB op 25 mei 2018, blz. 10. 
179 Ontwerpbesluit, punt 128. 
180 Ontwerpbesluit, punt 273. 
181 Ontwerpbesluit, punt 272. 
182 Ontwerpbesluit, punt 259. 
183 Ontwerpbesluit, bevinding 5, tweede deel (“In omstandigheden waarin TTL minderjarige gebruikers geen 
informatie heeft verstrekt over de reikwijdte en de gevolgen van de standaard openbare verwerking (d.w.z. het 
exploiteren van een socialmedianetwerk waardoor de socialmediaposts van minderjarige gebruikers door 
iedereen kunnen worden bekeken) in een beknopte, transparante, begrijpelijke en gemakkelijk toegankelijke 
vorm en in duidelijke en eenvoudige taal, met name voor zover de zeer beperkte verstrekte informatie het al 
dan niet duidelijk maakt dat dit zou gebeuren, ben ik tot de bevinding gekomen dat TTL niet heeft voldaan aan 
zijn verplichtingen uit hoofde van artikel 12, lid 1, van de AVG”). 
184 Ontwerpbesluit, punt 93. 
185 Ontwerpbesluit, punt 173. 
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openbaar werd gemaakt186. Het gevolg van het weglaten van de beslissing door “Skip” te kiezen,187 

was dat het account openbaar werd gemaakt (volgens de standaardinstelling) en de content dus 

voor een onbeperkt publiek zichtbaar werd gemaakt. 

112. Bovendien lijkt, zoals de IE SA stelt en door de DE SA’s wordt benadrukt, de gekozen taal

(“Skip”) “de beslissing om voor een privéaccount te kiezen” waartoe de minderjarige gebruiker

“werd aangezet”, niet lijkt te “stimuleren, maar zelfs lijkt te bagatelliseren”188. De DE SA’s

benadrukken dat deze bevinding in het ontwerpbesluit reeds het gebruik van nudging tijdens het

registratieproces heeft aangetoond189. Daarnaast neemt de IE SA in haar ontwerpbesluit ook nota

van het feit dat de beslissing om een privéaccount’over te slaan’, een cascade-effect heeft, in die

zin dat hierdoor andere platforminstellingen openbaar kunnen worden gemaakt190. Volgens een

verslag van de Noorse consumentenautoriteit “worden gebruikers, wanneer de

standaardinstellingen het op grote schaal verzamelen en gebruiken van persoonsgegevens

mogelijk maken, ertoe aangespoord hun gegevens weg te geven”191. De DE SA’s stellen dat “het

moeilijker maken voor betrokkenen om een keuze te maken ten gunste van de bescherming van

hun persoonsgegevens, in plaats van ten koste van de bescherming ervan, een oneerlijke praktijk

en verwerking vormt”192. Het EDPB herinnert eraan dat “informatie over gegevensverwerking en

gegevensverwerkingsopties op een objectieve en neutrale manier moet worden verstrekt, waarbij

misleidend of manipulatief taalgebruik of vormgeving moet worden vermeden193.

113. Het EDPB wijst ook op een ander kenmerk van de registratiepop-up, namelijk de locatie van

de optie “Skip” aan de rechterkant194. De DE SA’s voeren aan dat de plaatsing van een optie aan de

rechterkant een meerderheid van de gebruikers ertoe zal aanzetten deze optie te kiezen,

“aangezien gebruikers van internet en social media eraan gewend zijn dat de knop aan de

rechterkant hen een stap laat overslaan te zetten en verder laat gaan (spiergeheugen)”195.

114. Wat de videopostpop-up betreft, is het EDPB het eens met de DE SA’s dat het

“aansporingseffect” wordt versterkt door het feit dat de optie om de video publiekelijk te posten

niet alleen aan de rechterkant wordt weergegeven, wat de voornoemde effecten heeft, maar ook

in een vetgedrukte donkere tekst wordt weergegeven196. Zoals de IE SA erkent, hebben de

instellingen dus duidelijk de keuze voor het publiekelijk posten van video’s gestimuleerd, gezien

zowel de gebruikte formulering als het verschil in kleurschakering197. Met name het feit dat de

optie om de video publiekelijk te posten “zichtbaarder en prominenter” verschijnt, vergroot de

kans dat de gebruiker deze optie kiest198. Zoals de DE SA’s opmerkten, vergrootten ook het

186 Ontwerpbesluit, punten 72 en 76. 
187 Ontwerpbesluit, punt 79. 
188 Ontwerpbesluit, punt 160. Bezwaar van de DE SA’s, blz. 5. 
189 Bezwaar van de DE SA’s, blz. 5. 
190 Ontwerpbesluit, punt 173. 
191 Forbrukeradet, Report on deceived by design – How tech companies use dark patterns to discourage us from 
exercising our rights to privacy, van 27 juni 2018, beschikbaar op: https://fil.forbrukerradet.no/wp-
content/uploads/2018/06/2018-06-27-deceived-by-design-final.pdf, p. 13. 
192 Bezwaar van de DE SA’s, punt 6. 
193 Richtsnoeren van het EDPB inzake gegevensbescherming door ontwerp en door standaardinstellingen, V2.0, 
punt 70; ook Richtsnoeren van het EDPB inzake gegevensbescherming door ontwerp en door 
standaardinstellingen, V1.0, punt 65. 
194 Ontwerpbesluit, afbeelding 1. 
195 Bezwaar van de DE SA’s, blz. 5. 
196 Bezwaar van de DE SA’s, blz. 6. Ontwerpbesluit, punt 131 en afbeelding 6 in punt 257. 
197 Ontwerpbesluit, punt 162. 
198 Bezwaar van de DE SA’s, blz. 6. 



Vastgesteld 29 

‘spiergeheugen’ en de locatie van de knop die naar de optie ‘meer openbaarheid’ leidt, de 

waarschijnlijkheid dat de gebruiker deze optie kiest199. Dit is essentieel, ook gezien het feit dat 

mensen digitale diensten tegenwoordig onderweg op hun telefoon gebruiken, dus mensen 

dwingen om ter plekke te kiezen tussen verschillende acties is al een vorm van ‘nudging’200, die nog 

efficiënter kan zijn als de verwerkingsverantwoordelijken ‘de nadruk leggen’ op een van de twee 

geboden opties. 

115. Zoals hiervoor vermeld, herinnert het EDPB eraan dat “opties op een objectieve en neutrale

manier moeten worden aangeboden”201 en dat verwerkingsverantwoordelijken “de

verwerkingsopties niet op een manier mogen presenteren die het voor betrokkenen moeilijk maakt

om af te zien van het delen van hun gegevens”202 of “de betrokkene ertoe aanzet de voor de

verwerking verantwoordelijke meer persoonsgegevens te laten verzamelen dan wanneer de opties

op een gelijke en neutrale manier zouden worden gepresenteerd”203.

116. Daarnaast verwijst de videopostpop-up naar de mogelijkheid om voorkeuren te wijzigen in de

privacy-instellingen204. Het EDPB acht het relevant te benadrukken dat deze pop-upmelding “geen

rechtstreeks verband houdt met de genoemde instellingen’, zoals vermeld door de DE SA’s205.

Meer specifiek betekent dit dat gebruikers die de instellingen willen wijzigen, eerst ‘Cancel”

moeten selecteren en vervolgens de moeite moeten nemen om de privacy-instellingen op te

zoeken, waar ze vervolgens de exacte instelling moeten vinden die betrekking heeft op de

zichtbaarheid van het account/het overschakelen naar een “privé-account”206. Het EDPB is het met

de DE SA’s eens dat hierdoor de kans kleiner wordt dat betrokkenen hun instellingen wijzigen,

terwijl het zeer waarschijnlijk is dat gebruikers “de video zullen plaatsen met hun vooraf

vastgestelde instellingen”207. Zoals hiervoor vermeld, mogen verwerkingsverantwoordelijken “het

voor de betrokkenen niet moeilijk maken om hun privacyinstellingen aan te passen en de

verwerking te beperken”208.

117. Op basis van al het bovenstaande is het EDPB het met de DE SA’s eens dat de registratiepop-

up en de videopostpop-up de gebruiker “tot een bepaalde beslissing aansporen”209 en hen

“onbewust beslissingen laten maken die hun privacybelangen schaden”210. In dit verband is het van

belang om aan te nemen dat een dergelijke beslissing, waartoe de gebruikers werden

aangemoedigd, de “public by default-setting” is, die “een bewuste keuze van TTL lijkt te zijn die

199 Bezwaar van de DE SA’s, blz. 5. 
200 Forbrukeradet, Report on deceived by design – How tech companies use dark patterns to discourage us from 
exercising our rights to privacy, van 27 juni 2018, beschikbaar op: https://fil.forbrukerradet.no/wp-
content/uploads/2018/06/2018-06-27-deceived-by-design-final.pdf, p. 27. 
201 Richtsnoeren van het EDPB inzake gegevensbescherming door ontwerp en door standaardinstellingen, V2.0, 
punt 70; ook Richtsnoeren van het EDPB inzake gegevensbescherming door ontwerp en door 
standaardinstellingen, V1.0, punt 65. 
202 Richtsnoeren van het EDPB inzake gegevensbescherming door ontwerp en door standaardinstellingen, V1.0, 
voorbeeld 1 en V2.0, voorbeeld 1. 
203 Richtsnoeren van het EDPB inzake gegevensbescherming door ontwerp en door standaardinstellingen, V1.0, 
voorbeeld 1 en V2.0, voorbeeld 1. 
204 Ontwerpbesluit, punt 257. 
205 Bezwaar van de DE SA’s, blz. 6. 
206 Bezwaar van de DE SA’s, blz. 6. 
207 Bezwaar van de DE SA’s, blz. 6. 
208 Richtsnoeren van het EDPB inzake gegevensbescherming door ontwerp en door standaardinstellingen, V1.0, 
voorbeeld 1 en V2.0, voorbeeld 1. 
209 Bezwaar van de DE SA’s, blz. 4. 
210 Bezwaar van de DE SA’s, blz. 8. 
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bedoeld is om het engagement van gebruikers en het delen op het platform te maximaliseren”211. 

Het EDPB is het ook eens met de DE SA’s dat “het moeilijker maken voor betrokkenen om een 

keuze te maken ten gunste van de bescherming van hun persoonsgegevens, in plaats van ten koste 

van hun gegevensbescherming, een oneerlijke praktijk en verwerking vormt”212. Dit wordt in dit 

geval gecombineerd met het feit dat de betrokkenen kinderen zijn, die “specifieke bescherming 

verdienen met betrekking tot hun persoonsgegevens”213, en met het gebrek aan duidelijkheid over 

de gevolgen van de verschillende opties, met name met betrekking tot het publiek van de 

toekomstige content van hun account. 

118. Op basis van de bevindingen van de IE SA in haar ontwerpbesluit en rekening houdend met

de argumenten die de DE SA’s in hun bezwaar aanvoeren, is het EDPB van oordeel dat TTL in het

kader van de hiervoor beschreven praktijken, namelijk de registratiepop-up en de videopostpop-

up, overeenkomstig artikel 5, lid 1, punt a), van de AVG, het behoorlijkheidsbeginsel geschonden

heeft.

119. Dienovereenkomstig draagt het EDPB de IE SA op om in haar definitieve besluit een

vaststelling op te nemen van een schending van het behoorlijkheidsbeginsel in de zin van artikel 5,

lid 1, punt a), van de AVG door TTL.

5 MOGELIJKE INBREUK OP ARTIKEL 25 VAN DE AVG MET BETREKKING 

TOT LEEFTIJDSVERIFICATIE 

Analyse door de leidende toezichthoudende autoriteit in het ontwerpbesluit 

120. In het kader van kwestie 2 analyseert de IE SA de naleving door TTL van artikel 24, lid 1,

artikel 25, lid 1, en artikel 25, lid 2, van de AVG met betrekking tot de maatregelen voor

leeftijdsverificatie voor personen jonger dan 13 jaar en de beoordeling van de risico’s voor deze

specifieke categorie van betrokkenen214. In bevinding 4 concludeert de IE SA dat TTL inbreuk heeft

gemaakt op artikel 24, lid 1, van de AVG door niet naar behoren rekening te houden met de risico’s

voor kinderen jonger dan 13 jaar door de verwerking in verband met een

standaardaccountinstelling voor minderjarige gebruikers, waardoor iedereen (op of buiten TikTok)

de socialmediacontent die door minderjarige gebruikers werd gepost, kon bekijken215. In deze

bevinding wordt het systeem voor leeftijdsverificatie niet als zodanig beschouwd. Wat de

leeftijdsverificatiemaatregelen betreft, concludeert de IE SA dat de door TTL ten uitvoer gelegde 

maatregelen met betrekking tot de leeftijdsverificatie in overeenstemming zijn met de artikelen 24

en 25 van de AVG216, op basis van de onderstaande redenering.

121. Om te beoordelen of het door TTL geïmplementeerde leeftijdsverificatiemechanisme in

overeenstemming is met de verplichtingen van TTL uit hoofde van de artikelen 24 en 25 van de

AVG, analyseert de IE SA eerst de aard, de omvang, de context en het doel van de verwerking217.

Daarnaast pakt de IE SA de uit de verwerking voortvloeiende risico’s van wisselende

211 Ontwerpbesluit, punt 72. 
212 Bezwaar van de DE SA’s, punt 6-7. 
213 AVG, overweging 38. 
214 Ontwerpbesluit, punten 185-221. 
215 Ontwerpbesluit, bevinding 4, beschikbaar na punt 216. 
216 Ontwerpbesluit, punten 220 en 221. 
217 Ontwerpbesluit, punten 60-82. 
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waarschijnlijkheid en ernst aan218. In dat verband is de IE SA van mening dat “er binnen de rubriek 

van overweging 75 van de AVG een aantal duidelijke risico’s ontstaan die kunnen leiden tot fysieke, 

materiële of immateriële schade”219. Een van deze risico’s, zoals hiervoor aangegeven, is dat de 

verwerking betrekking heeft op de standaard openbare verwerking van persoonsgegevens van 

kwetsbare natuurlijke personen, dat wil zeggen kinderen, en wanneer deze kinderen jonger zijn 

dan 13 jaar220. De verwerking van hun gegevens vormt, gezien het grote aantal getroffen en 

potentieel getroffen gebruikers, een verwerking waarmee een grote hoeveelheid 

persoonsgegevens is gemoeid en die gevolgen heeft voor een groot aantal betrokkenen221. In het 

ontwerpbesluit worden 222

122. In het ontwerpbesluit herinnert de IE SA eraan dat TTL als verwerkingsverantwoordelijke

verplicht is risico’s in verband met verwerking vast te stellen als vereiste van het

verantwoordingsbeginsel en de artikelen 24 en 25 van de AVG223. Na rekening te hebben gehouden

met de aard, de omvang, de context en de doeleinden van de verwerking en met de eigen

risicobeoordeling van TTL in haar gegevensbeschermingseffectbeoordeling, waarin wordt

aanvaard dat haar verwerkingsactiviteiten een aantal “inherente” risico’s met zich meebrengen224,

is de IE SA dan ook van mening dat, gelet op de aard, de omvang, de context en de doeleinden van

de verwerking, beide soorten verwerkingen waarop het onderzoek betrekking heeft, grote risico’s

met zich meebrengen voor de rechten en vrijheden van minderjarige gebruikers in de zin van de

artikelen 24 en 25 van de AVG225. De IE SA concludeert dat de risico’s in verband met de verwerking

in kwestie zowel qua waarschijnlijkheid als qua ernst hoog waren226.

218 Ontwerpbesluit, punten 83-105. 
219 Ontwerpbesluit, punt 103. 
220 Ontwerpbesluit, punt 103 (verwijzend naar de gegevensbeschermingseffectbeoordeling van TTL naar de 
gegevens voor kinderen en naar het aan hun leeftijd aangepaste ontwerp van 8 oktober 2020, hierna: 
“gegevensbeschermingseffectbeoordeling van TTL naar de gegevens voor kinderen en naar het aan hun 
leeftijd aangepaste ontwerp”). 
221 Ontwerpbesluit, punt 103. De gegevensbeschermingseffectbeoordeling van TTL naar de gegevens voor 
kinderen en naar het aan hun leeftijd aangepaste ontwerp bevat in schema 2, deel B, ook een lijst 

222 Ontwerpbesluit, punt 103. 
223 Ontwerpbesluit, punt 104. 
224 TTL Children’s Data and Age Appropriate Design DPIA, schema 2, blz. 31. 
225 Ontwerpbesluit, punt 104. 
226 Ontwerpbesluit, punt 104. 
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123. Het ontwerpbesluit biedt een overzicht van de maatregelen die TTL tijdens de relevante

periode heeft getroffen met betrekking tot leeftijdsverificatie, rekening houdend met het vereiste

dat gebruikers van het TikTok-platform minimaal 13 jaar oud moeten zijn227. Deze maatregelen

kunnen worden ingedeeld als maatregelen die zijn getroffen vóór de registratie van de gebruiker

of als maatregelen die zijn genomen ná de registratie van de gebruiker.

124. De maatregelen die voorafgaand aan de registratie van de gebruiker worden getroffen,

worden in het ontwerpbesluit als volgt beschreven:

a. In de periode van 29 juli 2020 tot en met 31 december 2020 werd TikTok in de Apple

App store beoordeeld als ‘12+’ en in de Google Play store als ‘Parental Guidance

Recommended’228.

b. Personen die gebruik willen maken van het TikTok-platform moeten hun

geboortedatum ook bevestigen via een leeftijdspoort. Individuele personen wordt

gevraagd hun geboortedatum in te vullen. Er wordt niet aangegeven waarom dit

nodig is en er wordt ook niet standaard geselecteerd op een leeftijd boven de

13 jaar229.

c. Wanneer personen een geboortedatum van onder de 13 jaar invoeren, wordt het

registratieproces stopgezet230 en worden zij door de app geblokkeerd231. Gebruikers

werden er niet van op de hoogte gesteld dat hun ingevoerde geboortedatum de reden

was dat ze werden geblokkeerd voor registratie.

d. Personen jonger dan 13 jaar die een geboortedatum boven de 13, 16 of 18 jaar

invoerden, kregen toegang tot de leeftijdsrelevante platforminstellingen234.

e. TTL eist geen documenten ter verificatie van de identiteit tijdens het registratieproces

(bijvoorbeeld paspoort, nationale identiteitskaart, enz.)235.

125. Daarnaast heeft TTL een aantal maatregelen toegepast die van toepassing waren na de

registratie van de gebruiker, d.w.z. om gebruikers jonger dan 13 jaar die toegang hadden tot het

platform te verwijderen indien TTL van mening was dat een gebruiker jonger dan 13 jaar was236:

f. Gebruikers en niet-gebruikers kunnen een gebruiker onder de 13 jaar rapporteren

met behulp van een webformulier en via de app. Dit webformulier heette 'Request

Privacy Information' en was toegankelijk via het 'TikTok Help Centre' en het ‘TikTok

227 Ontwerpbesluit, punten 190-203. 
228 Ontwerpbesluit, punt 190. 
229 Ontwerpbesluit, punt 191. 
230 Ontwerpbesluit, punt 192. 
231 Ontwerpbesluit, punt 203. 
232 Ontwerpbesluit, punt 203. 
233 Ontwerpbesluit, punt 192. 
234 Ontwerpbesluit, punt 193. 
235 Ontwerpbesluit, punt 199. 
236 Ontwerpbesluit, punt 194. 

232. I  een pop-upmelding staat dat de betrokkene niet in

aanmerking komt voor het TikTok-platform. Personen die hun geboortedatum 

opnieuw willen invoeren, zowel ouder als jonger dan 13 jaar, krijgen dezelfde melding 

te zien, en ook personen die de platform-app opnieuw installeren op hun toestel233. 
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Safety Centre’ zowel op de website als in de app. Gerapporteerde accounts werden 

doorverwezen naar moderators237. 

. Als dat het geval was, 

werd het doorverwezen voor moderatie238. 

240. 

j. Voor accounts die op deze manier werden verwijderd, werden

241. 

237 Ontwerpbesluit, punt 195. 
238 Ontwerpbesluit, punt 196. 
239 Ontwerpbesluit, punt 197. 
240 Ontwerpbesluit, punt 198. 
241 Ontwerpbesluit, punt 203. 
242 Ontwerpbesluit, punt 199. 
243 Ontwerpbesluit, punt 200. 
244 Ontwerpbesluit, punt 200. 
245 Ontwerpbesluit, punt 200. 

h. Als een moderator voor een ander gebied van mening was dat een gebruiker jonger

dan 13 jaar was, “zouden ze het account doorverwijzen voor moderatie of zelf actie

kunnen ondernemen om het account te verwijderen”239.

i. Accounts die werden gemarkeerd voor moderatie omdat het vermoeden bestond dat

ze werden beheerd door een gebruiker jonger dan 13 jaar, werden beoordeeld door

een moderator.

126. TTL verduidelijkte ook dat het niet vereist dat harde identificatiemiddelen (documenten ter

verificatie van de identiteit) worden verstrekt in het registratieproces (bijvoorbeeld paspoort,

nationale identiteitskaart, enz.)242.

127. In de periode van 29 juli 2020 tot en met 31 december 2020 bedroeg het geschatte totale

gemiddelde aantal geregistreerde EU-minderjarige gebruikers op het TikTok-platform onder de

leeftijd van 18 jaar 243. TTL houdt geen gegevens bij om het geschatte aantal gebruikers

van het TikTok-platform vast te stellen dat jonger dan 13 jaar was toen zij zich probeerden te

registreren in de periode van 29 juli 2020 tot en met 31 december 2020. TTL gelooft echter dat het

geschatte aantal personen in de EU dat zich niet kon registreren op grond van hun identificatie als

een persoon jonger dan 13 jaar gedurende het overeenkomstige aantal dagen van 14 april tot en

met 16 september 2021 244 bedroeg. In de periode van 29 juli 2020 tot en met

31 december 2020 bedroeg het aantal TikTok-platformgebruikers in de EU die na hun registratie

werden geïdentificeerd als jonger dan 13 jaar en van het platform van TikTok werden verwijderd,

bij benadering  245. In dit verband benadrukt de IE SA dat dit betekent dat tijdens de

relevante periode, ondanks de inspanningen van TTL, ongeveer  van TTL’s geschatte

gemiddelde minderjarige gebruikers werden gedetecteerd als jonger dan 13 jaar, en dat het aantal

g. TTL gebruikte ook  om vast te stellen of een

account werd aangehouden door een gebruiker onder de 13 jaar wanneer dergelijke



Vastgesteld 34 

kinderen jonger dan 13 jaar dat aan detectie ontkwam en mogelijk nog steeds ontkomt, onduidelijk 

is246. 

128. Bij de beoordeling van de leeftijdsverificatieprocessen die TTL tijdens de relevante periode

129. Zoals vermeld249, merkt de IE SA op dat TTL geen gebruik heeft gemaakt van harde

identificatiemiddelen om de leeftijd te bepalen van kinderen die toegang hebben tot het platform;

de IE SA aanvaardt echter het argument van TTL dat een dergelijk vereiste onevenredig zou zijn.

De reden hiervoor is dat het onwaarschijnlijk is dat kinderen, vooral hoe jonger ze zijn, in het bezit

zijn van of toegang hebben tot dergelijke harde identificatiemiddelen en dit zou leiden tot

uitsluiting of uitsluiting van minderjarige gebruikers die anders gebruik zouden kunnen maken van

het platform; ook zou een dergelijke vereiste waarschijnlijk een onevenredig groot effect hebben

op minderjarige gebruikers met een minderheidsachtergrond250.

130. De IE SA merkt op dat de artikelen 24 en 25 van de AVG zelf geen bijzondere maatregelen

specificeren die moeten worden gebruikt om leeftijdsverificatie te garanderen of om te voorkomen

dat personen voor wie een platform niet is bedoeld, toegang krijgen tot het platform, en dat het

gebied van leeftijdsverificatie nog in ontwikkeling is en dat er in dit opzicht nog geen aanvaarde of

vastgelegde normen zijn voor de sector of de regelgeving. De IE SA merkt verder op dat er zeker

geen absolute methode voor leeftijdsverificatie is en dat het volgens de IE SA alleen aan haar

toekomt om te bepalen of de toegepaste maatregelen passend waren met betrekking tot de stand

van de techniek, de uitvoeringskosten en de aard, de omvang, de context en de doeleinden van de

verwerking, alsook de risico’s van uiteenlopende waarschijnlijkheid en ernst voor de rechten en

vrijheden van natuurlijke personen die aan de verwerking verbonden zijn251.

131. Tot slot concludeert de IE SA, zoals hiervoor vermeld, dat “de technische en organisatorische

maatregelen met betrekking tot de door TTL zelf uitgevoerde processen voor leeftijdsverificatie in

overeenstemming waren met de AVG in het licht van de genomen maatregelen en de mate waarin

TTL ernaar streefde ervoor te zorgen dat haar platform alleen toegankelijk bleef voor personen

ouder dan 13 jaar”252.

246 Ontwerpbesluit, punt 211. 
247 Ontwerpbesluit, punt 217. 
248 Ontwerpbesluit, punt 217. 
249 Zie punt 109 van dit bindend besluit. 
250 Ontwerpbesluit, punt 219. 
251 Ontwerpbesluit, punt 220. 
252 Ontwerpbesluit, punt 221. 

heeft ingevoerd, merkt de IE SA op dat TTL grote inspanningen heeft geleverd om ervoor te zorgen

dat haar platform alleen toegankelijk is voor personen ouder dan 13 jaar247. De IE SA merkt op dat

dit de implementatie van een neutrale leeftijdspoort omvatte,

, het gebruik van de 

leeftijdsclassificatie van de relevante appstores om gebruik te maken van leeftijdsgrenzen voor 

toestelinstellingen op individuele toestellen, zowel algemene als gespecialiseerde moderatieteams 

om personen jonger dan 13 jaar te identificeren die de leeftijdspoort zijn gepasseerd, in- en extra-

apprapportagefuncties, en  wanneer deze 

persoonsgegevens zijn gebruikt om een account aan te maken van een gebruiker die is 

geïdentificeerd als jonger dan 13 jaar248. 
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Samenvatting van het door de betrokken toezichthoudende autoriteit ingediende 

bezwaar 

132. De IT SA maakt bezwaar op grond van artikel 4, lid 24, van de AVG en artikel 60, lid 4, van de

AVG met betrekking tot de conclusie van de IE SA in het ontwerpbesluit253 dat de technische en

organisatorische maatregelen van TTL met het oog op leeftijdsverificatie in overeenstemming zijn

met artikel 25 van de AVG. De IT SA is van mening dat de leidende toezichthoudende autoriteit in

plaats daarvan in dat verband een inbreuk op artikel 25 van de AVG had moeten vaststellen254.

133. De IT SA voert verschillende argumenten aan waarom zij het niet eens is met de conclusie met

betrekking tot artikel 25 van de AVG in het ontwerpbesluit.

134. De IT SA is het er in het algemeen over eens dat er tot dusver nog geen

leeftijdsverificatiemethode bestaat die in alle gevallen de toegang van gebruikers van jonger dan

13 jaar tot het platform verhindert255. Rekening houdend met de stand van de techniek en de ernst

van de risico’s die verbonden zijn aan de toegang tot het sociale netwerk in kwestie door gebruikers

jonger dan 13 jaar, is de IT SA het echter niet eens met de bevinding van naleving van de leidende

toezichthoudende autoriteit256. De IT SA verwijst naar nieuwsverslagen waaruit blijkt dat het

aanzienlijke aantal gebruikers van het TikTok-platform jonger dan 13 jaar is, alsook naar

bevinding 4 in het ontwerpbesluit betreffende de inbreuk op artikel 24 van de AVG257.

135. De IT SA is van mening dat de door TTL toegepaste methoden voor leeftijdsverificatie

“ernstige tekortkomingen” vertonen en dit blijkt ook uit de cijfers die door TTL zijn verstrekt met

betrekking tot het aantal mislukte registraties door gebruikers die verklaarden jonger dan 13 te zijn

in de periode van 29 juli 2020 tot en met 31 december 2020 en het aantal profielen dat werd

verwijderd nadat was geconstateerd dat ze eigendom waren van gebruikers jonger dan 13 jaar258.

Volgens de IT SA betekent het aantal verwijderde profielen dat ten minste dat aantal gebruikers

jonger dan 13 jaar erin slaagde gemakkelijk toegang te krijgen tot het TikTok-platform en het voor

onbepaalde tijd gebruikte (en kunnen er gebruikers van het platform zijn die jonger zijn dan 13 jaar

die nog onopgemerkt zijn gebleven)259.

136. De IT SA voert derhalve aan dat uit de bovenstaande cijfers blijkt dat de door TTL uitgevoerde

maatregelen voor leeftijdsverificatie ontoereikend en weinig doeltreffend zijn en dat het, gelet op

de toepasselijke wettelijke verplichtingen, zoals die welke voortvloeien uit artikel 8 van de AVG en

de overeenkomstige nationale wetgeving, niet toelaatbaar is dat zo’n groot aantal gebruikers

onder de 13 jaar gebruik kan maken van het TikTok-platform260.

137. De IT SA verwijst ook naar het door TTL geïmplementeerde leeftijdsverificatiesysteem dat de

registratie van een gebruiker blokkeert als deze een geboortedatum selecteert waaruit blijkt dat

die jonger is dan 13 jaar. De IT SA wijst erop dat gebruikers de leeftijdspoort gemakkelijk kunnen

omzeilen,
, aangezien er in dit stadium geen controle wordt 

253 Bezwaar van de IT SA, blz. 2, waarin wordt verwezen naar het ontwerpbesluit, punten 189-221. 
254 Bezwaar van de IT SA, blz. 2. 
255 Bezwaar van de IT SA, blz. 4. 
256 Bezwaar van de IT SA, blz. 4. 
257 Bezwaar van de IT SA, blz. 4. 
258 Bezwaar van de IT SA, blz. 4-5 (verwijzend naar ontwerpbesluit, punt 211). 
259 Bezwaar van de IT SA, blz. 4-5. 
260 Bezwaar van de IT SA, blz. 5. 
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262. De IT SA merkt op dat er geen informatie

beschikbaar is over de vraag of 263. Volgens

de IT SA kan niet worden beschouwd als een 

doeltreffende afschrikkingsmaatregel264. 

261 Bezwaar van de IT SA, blz. 5. 
262 Bezwaar van de IT SA, blz. 5. 
263 Bezwaar van de IT SA, blz. 5. 
264 Ontwerpbesluit, punt 203, onder ii). 
265 Bezwaar van de IT SA, blz. 5. 
266 Bezwaar van de IT SA, blz. 5-6. De IT SA verklaart verder: Naast deze wettelijke bepalingen moet helaas ook 
rekening worden gehouden met de eerder genoemde gevallen waarover in de media wordt bericht. Deze tonen 
enerzijds aan dat minderjarige gebruikers jonger dan 13 jaar niet in staat zijn om zich volledig en op de juiste 
manier bewust te zijn van de gevaren die een sociale-netwerkplatform met zich meebrengt, en anderzijds 
vereisen zij een feitelijk strengere en gerichte beoordelingen van de maatregelen die door 
verwerkingsverantwoordelijken van dergelijke platforms worden ingezet om ongeoorloofde toegang te 
voorkomen. Uit de feiten in kwestie is gebleken dat de waarschijnlijkheid dat minderjarige gebruikers jonger dan 
13 jaar gemakkelijk toegang hebben tot sociale netwerken en deze probleemloos kunnen gebruiken, 
zorgwekkend hoog blijft indien de technische en organisatorische maatregelen voor leeftijdsverificatie niet 
voldoende worden versterkt, wat uiteindelijk niet alleen het risico met zich meebrengt dat even tragische 
gebeurtenissen plaatsvinden, maar meer in het algemeen dat deze gebruikers worden blootgesteld aan 
gevaren” (bezwaar van de IT SA, blz. 6). 
267 Bezwaar van de IT SA, blz. 6. 

138. Volgens de IT SA hebben de overige maatregelen waarnaar TTL verwijst – waaronder, in 
voorkomend geval, de toepassing van  zoals TTL beweert – betrekking 
op blokkeringsmechanismen die worden geactiveerd nadat een minderjarige gebruiker het TikTok-

platform heeft betreden. Zij maken geen einde aan de risico’s die voortvloeien uit de blootstelling 
van die minderjarige gebruiker op het web en het delen van zijn gegevens voordat de 
gegevensverwerking van start gaat265.

139. De IT SA herinnert aan artikel 24, lid 2, van het Handvest van de grondrechten van de 
Europese Unie en aan het feit dat kinderen volgens overweging 38 van de AVG bijzondere 
bescherming nodig hebben met betrekking tot hun persoonsgegevens, aangezien zij zich wellicht 
minder bewust zijn van de betrokken risico’s, gevolgen en waarborgen en van hun rechten. Volgens 
de IT SA is dit met name het geval wanneer het verzamelen van persoonsgegevens met betrekking 
tot kinderen plaatsvindt bij het gebruik van diensten die rechtstreeks aan een kind worden 
aangeboden, zoals het geval is bij het TikTok-platform266.

140. De IT SA is van oordeel dat, rekening houdend met de bijzondere risico’s die voortvloeien uit 
de onlineverwerking van gegevens betreffende minderjarige gebruikers jonger dan 13 jaar in de 
specifieke context van het betrokken sociale-netwerkplatform, en door rekening te houden met 
statistieken en mediaverslagen, de door TTL’s gebruikte maatregelen niet als “geschikt en passend” 
kunnen worden beschouwd267.

141. De IT SA is het er verder niet mee eens dat de tenuitvoerlegging van dergelijke maatregelen 
louter wordt gebaseerd op hun “redelijkheid” in plaats van op een veel complexere, strengere 
evaluatie met betrekking tot de feitelijke doeltreffendheid van de betrokken maatregelen, ook in 
de loop van de tijd (zoals ook wordt herhaald in overweging 74 van de AVG). Bovendien stelt de

uitgevoerd261. De IT SA voert verder aan dat in het ontwerpbesluit niet wordt gespecificeerd 

 TTL de gebruiker blokkeert die een geboortedatum heeft ingevoerd waaruit blijkt dat hij jonger 

is dan 13 jaar, aangezien het ontwerpbesluit alleen verwijst naar de 
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IT SA dat de overweging dat er sprake is van een feitelijk hoog niveau van gevaar voor minderjarige 

gebruikers, zich moet vertalen in een even hoge mate van inzet van TTL, die geen enkele haalbare 

maatregel buiten het toepassingsgebied van de uit te voeren instrumenten mag nalaten268. 

, en dat zij geen maatregelen heeft 

overwogen in het geval van onjuiste verklaringen van die gebruiker, behalve de rapportage door 

andere gebruikers274. De IT SA herinnert er verder aan dat in de onderhavige zaak het verbod op 

toegang voor minderjarige gebruikers die jonger zijn dan 13 jaar een fundamentele voorwaarde is 

waaraan de onderneming moet voldoen om haar activiteiten te kunnen voortzetten. Als de 

onderneming niet in staat is om passende waarborgen te bieden, zou zij haar kernactiviteiten en 

alle daarmee verband houdende verwerkingen van persoonsgegevens moeten staken275. 

145. Op basis van het voorgaande is de IT SA van oordeel dat de door TTL getroffen maatregelen

voor leeftijdsverificatie met betrekking tot minderjarige gebruikers jonger dan 13 jaar

ontoereikend zijn en dat bijgevolg op dit punt inbreuk is gemaakt op artikel 25 van de AVG,

aangezien TTL geen passende technische en organisatorische maatregelen heeft genomen om de

naleving van de AVG te waarborgen en dit te kunnen aantonen; dit is met name het geval gelet op

268 Bezwaar van de IT SA, blz. 6. 
269 Bezwaar van de IT SA, blz. 6-7. 
270 Bezwaar van de IT SA, blz. 6. 
271 Bezwaar van de IT SA, blz. 6. 
272 The British Standards Institution, PAS 1296:2018: Online leeftijdscontrole. Verlening en gebruik van online 
diensten voor leeftijdscontrole. Code of Practice, gepubliceerd op 31 maart 2018: 
https://knowledge.bsigroup.com/products/online-age-checking-provision-and-use-of-online-age-check-
services-code-of-practice/standard, (hierna “BSI PAS 1296: 2018”) (waarnaar wordt verwezen in het bezwaar 
van de IT SA, blz. 6). 
273 Bezwaar van de IT SA, blz. 7. 
274 Bezwaar van de IT SA, blz. 7. 
275 Bezwaar van de IT SA, blz. 7. 

142. De IT SA verwijst in haar bezwaar naar alternatieve middelen voor de leeftijdsverificatie269. De

IT SA voert aan dat TTL complexere maatregelen moet invoeren die effectievere waarborgen

kunnen bieden, mogelijk zonder gebruik te maken van harde verificatiemaatregelen: captcha, het

stellen van leeftijdsgerichte vragen, het verplichten van een ander geregistreerd lid dat optreedt

als “vertrouwde derde” die tussenbeide komt en de leeftijd van de registrerende gebruiker

bevestigt, enz.270 De IT SA suggereert verder dat leeftijdsverificatie via een publieke of particuliere

vertrouwde derde partij, die individuele kenmerken (in dit geval de leeftijd of het feit dat de

persoon ouder is dan een bepaalde leeftijd) kan certificeren zonder dat de identiteit van de

persoon hoeft te worden bekendgemaakt, een optie kan zijn271. Daarnaast verwijst de IT SA naar

de norm BSI PAS 1296:2018272.

143. De IT SA betoogt dat, gezien de ernstige risico’s waaraan minderjarige gebruikers worden

blootgesteld, evenals de aard, de reikwijdte, de context (sociale netwerken) en de doeleinden van

de verwerking, TTL ten minste de moeite had moeten doen om alle bekende geavanceerde

oplossingen te implementeren om de risico’s in verband met de verwerking van minderjarige

gebruikers jonger dan 13 jaar, af te wenden273.

144. Volgens de IT SA is het vanuit het oogpunt van verantwoordingsplicht onaanvaardbaar dat

een geavanceerde technologisch innoverende onderneming als TTL – die haar diensten voor een

groot deel richt op jonge of zeer jonge gebruikers – niet eens heeft geprobeerd doeltreffendere

maatregelen te ontwikkelen dan het louter
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de waarschijnlijkheid en de ernst van de risico's voor de rechten en vrijheden van natuurlijke 

personen, de leeftijd van de betrokkenen en de stand van de techniek276. 

146. Tot slot stelt de IT SA dat indien het ontwerpbesluit in dit verband ongewijzigd zou blijven, dit

aanzienlijke risico’s met zich mee zou brengen voor de bescherming van de rechten van de

betrokkenen277. Volgens de IT SA zou het verzuim om de inbreuk in kwestie vast te stellen een

gevaarlijk precedent scheppen, aangezien niet zou worden gewezen op de noodzaak om de

verwerkingsactiviteiten van de verwerkingsverantwoordelijke aan te passen, hetgeen de

betrokkenen in dit opzicht in gevaar zou brengen278. Dit zou ook andere

verwerkingsverantwoordelijken uit de sociale-netwerksector kunnen aanmoedigen om

ontoereikende leeftijdsverificatiemaatregelen te nemen en daardoor de risico’s voor minderjarige

U-13-gebruikers te vergroten279.

Standpunt van de leidende toezichthoudende autoriteit over het bezwaar 

147. De IE SA is van mening dat het door de IT SA ingediende bezwaar met betrekking tot de

inbreuk op artikel 25 van de AVG een relevant en gemotiveerd bezwaar vormt280. De IE SA verklaart

echter dat zij niet voornemens is het bezwaar van de IT SA te honoreren281.

148. In haar samengestelde nota merkt de IE SA in de eerste plaats op dat de IT SA de enige

betrokken toezichthoudende autoriteit is die haar bezorgdheid heeft geuit over het voorgestelde

resultaat van de beoordeling door de IE SA van de mate waarin TTL haar verplichtingen

overeenkomstig artikel 25 van de AVG is nagekomen. Op basis hiervan stelt de IE SA dat het

consensusstandpunt, dat door alle andere betrokken toezichthoudende autoriteiten wordt

gedeeld, de handhaving van de analyse en de conclusie in het ontwerpbesluit ondersteunt282.

149. De IE SA wijst voorts op het standpunt van de IT SA dat een verwerkingsverantwoordelijke bij

het vaststellen van een inbreuk op artikel 25 van de AVG kan worden gelast “een beroep te doen

op publieke of particuliere betrouwbare derden die individuele kenmerken ‘certificeren’283”.

Hoewel de IT SA, zoals vermeld in punt 20 van dit bindend besluit, het deel van haar bezwaar met

betrekking tot het verzoek om een bevel tot naleving op grond van artikel 58, lid 2, punt d), van de

AVG met betrekking tot de mogelijke inbreuk op artikel 25 van de AVG heeft ingetrokken, verwees

de IT SA in haar bezwaar naar certificeringsmechanismen door derden ter ondersteuning van haar

voorgestelde inbreuk op artikel 25 van de AVG284 en maakte de IE SA in dit verband ook haar

standpunt over die mechanismen kenbaar. Afgezien van de vraag of dergelijke diensten (met

betrekking tot kinderen) in elke lidstaat beschikbaar zijn, merkt de IE SA op dat deze specifieke

methode slechts één van de in de BSI PAS 1296: 2018 beschreven methoden is die een

verwerkingsverantwoordelijke zou kunnen kiezen om, hetzij op zichzelf, hetzij in combinatie met

andere methoden, te gebruiken voor leeftijdsverificatie285.

276 Bezwaar van de IT SA, blz. 7. 
277 Bezwaar van de IT SA, blz. 8. 
278 Bezwaar van de IT SA, blz. 8. 
279 Bezwaar van de IT SA, blz. 8. 
280 Beoordeling van de bezwaren door de IE SA, blz. 2. 
281 Samengestelde nota, blz. 7. 
282 Samengestelde nota, blz. 5. 
283 Samengestelde nota, blz. 5. 
284 Bezwaar van de IT SA, punten 6 en 7. 
285 Samengestelde nota, blz. 5. 
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150. Met betrekking tot het beoogde resultaat merkt de IE SA op dat, indien het bezwaar van de

IT SA betreffende de inbreuk op artikel 25 van de AVG zou worden gehonoreerd, de verplichtingen

die door de AVG aan de verwerkingsverantwoordelijken worden opgelegd, vereisen dat de

verwerkingsverantwoordelijke zelf, op basis van zijn unieke kennis van zijn eigen bedrijf en

gegevensverwerkingsactiviteiten, de methoden bepaalt waarmee hij zijn verplichtingen zal

nakomen286.

151. De IE SA wijst verder op het risico van een onbedoeld gevolg van het beperken van de

richtsnoeren die momenteel op EDPB-niveau worden opgesteld met betrekking tot de gegevens

van kinderen287.

Analyse van het EDPB 

5.4.1 Beoordeling van de vraag of het bezwaar relevant en gemotiveerd is 

152. Het bezwaar van de IT SA heeft betrekking op de vraag “of er sprake is van een inbreuk op de

AVG”.288

153. De IT SA is het in haar bezwaar niet eens289 met de bevinding van de IE SA in het

ontwerpbesluit dat de technische en organisatorische maatregelen die TTL tijdens de relevante

periode heeft uitgevoerd met betrekking tot leeftijdsverificatieprocessen zelf in overeenstemming

waren met artikel 25 van de AVG290. De IT SA verzoekt de IE SA deze vaststelling te weerleggen en

te concluderen dat artikel 25 van de AVG is geschonden291. Het EDPB is van mening dat er een

duidelijk verband bestaat tussen het bezwaar van de IT SA en het ontwerpbesluit292, aangezien het

bezwaar van de IT SA betrekking heeft op specifieke juridische en feitelijke inhoud van het

ontwerpbesluit293 en, indien het wordt gehonoreerd, tot een andere conclusie zou leiden over de

vraag of er sprake is van een inbreuk op artikel 25 van de AVG294. Het EDPB is dan ook van mening

dat het bezwaar relevant is.

154. Het EDPB neemt nota van het standpunt van TTL dat het bezwaar van de IT SA niet voldoet

aan de ‘voldoende gemotiveerd zijn’-drempel”, aangezien het geen deugdelijke of onderbouwde

motivering bevat voor het standpunt dat de tijdens de relevante periode van kracht zijnde

maatregelen ter verificatie van de leeftijd van TTL niet in overeenstemming waren met de

relevante stand van de techniek tijdens de relevante periode, of zelfs niet aangeven wat de

relevante ‘stand van de techniek’ was295. Verder beweert TTL dat de IT SA de specifieke juridische

fout in het ontwerpbesluit met betrekking tot de naleving van artikel 25, lid 1, van de AVG niet

identificeert en zichzelf tegenspreekt bij de beoordeling van de relevante rechtsnorm296. Het EDPB

286 Samengestelde nota, blz. 5. 
287 Samengesteld antwoord, punt 5. 
288 Richtsnoeren van het EDPB inzake het begrip ‘relevant en gemotiveerd bezwaar’, punt 24. 
289 Bezwaar van de IT SA, blz. 2, 4 en 7. 
290 Ontwerpbesluit, punten 210-221, met name punt 221. 
291 Bezwaar van de IT SA, punten 2 en 7. 
292 Richtsnoeren van het EDPB inzake het begrip ‘relevant en gemotiveerd bezwaar’, punt 12. 
293 Richtsnoeren van het EDPB inzake het begrip ‘relevant en gemotiveerd bezwaar’, punt 14. In het bijzonder 
verwijst het bezwaar van de IT SA naar het door de leidende toezichthoudende autoriteit uitgevoerde onderzoek 
naar maatregelen voor leeftijdsverificatie zoals uiteengezet in de punten 189-221 van het ontwerpbesluit 
(bezwaar van de IT SA, blz. 2) en naar de conclusie van de IE SA in punt 221 van het ontwerpbesluit. 
294 Richtsnoeren van het EDPB inzake het begrip ‘relevant en gemotiveerd bezwaar’, punt 13. 
295 TTL Art. 65 Submissions, punten 6.2, 6.6 en 6.7. 
296 TTL Art. 65 Submissions, punt 6.8. 
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merkt op dat TTL het niet eens is met de inhoud van deze bezwaren, hetgeen betrekking heeft op 

de gegrondheid en niet op de ontvankelijkheid ervan. Het EDPB beoordeelt in de volgende punten 

of het bezwaar van de IT SA voldoet aan de drempel van ‘gemotiveerd’ zijn in overeenstemming 

met artikel 4, lid 24, van de AVG. 

155. Het EDPB merkt op dat de IT SA in haar bezwaar verschillende juridische en feitelijke

argumenten naar voren brengt om aan te tonen waarom op artikel 25 van de AVG in dit specifieke

geval door TTL inbreuk is gemaakt297.

156. Ten eerste voert de IT SA argumenten aan waaruit blijkt waarom, op basis van de door TTL

verstrekte cijfers waarnaar in het ontwerpbesluit wordt verwezen298, de door TTL toegepaste

methoden voor leeftijdsverificatie ‘ernstige tekortkomingen’299 vertonen. Volgens de IT SA wijzen

deze cijfers bijvoorbeeld op de ontoereikendheid en de geringe doeltreffendheid van de door TTL

toegepaste maatregelen en is een dergelijk groot aantal minderjarige U13-gebruikers

ontoelaatbaar in het licht van de relevante wettelijke verplichtingen300. Met betrekking tot de door

TTL toegepaste leeftijdspoort merkt de IT SA op dat deze “gemakkelijk kan worden omzeild”301 en

dat het op eigen verklaringen gebaseerde systeem geen “redelijke waarschijnlijkheid” van

doeltreffendheid lijkt te bieden om de toepassing ervan überhaupt te rechtvaardigen302. De IT SA

is ook van mening dat TTL niet heeft voldaan aan haar verplichting om de doeltreffendheid van de

door haar getroffen maatregelen aan te tonen303. Bovendien voert de IT SA aan waarom alle

overige maatregelen waarnaar TTL verwijst, geen oplossing bieden voor de risico’s voor

minderjarige gebruikers304.

157. Vervolgens herinnert de IT SA eraan dat kinderen specifieke bescherming verdienen met

betrekking tot de verwerking van hun gegevens door te verwijzen naar artikel 24, lid 4, van het

Handvest van de grondrechten van de Europese Unie en overweging 38 van de AVG305. De IT SA

voert het argument aan dat hiermee rekening moet worden gehouden bij de beoordeling van de

door de verwerkingsverantwoordelijke ten uitvoer gelegde maatregelen306. De IT SA voert aan dat,

rekening houdend met de bijzondere risico’s die voortvloeien uit de onlineverwerking van

gegevens van minderjarige gebruikers in de specifieke context van het betrokken sociale-

303 Bezwaar van de IT SA, blz. 5. 
304 Bezwaar van de IT SA, blz. 5. 
305 Bezwaar van de IT SA, blz. 5. 
306 Bezwaar van de IT SA, blz. 6. 

297 Zie ook afdeling 5.2. 
298 Voorts betoogt de IT SA in het bijzonder naar het aantal mislukte registraties en het aantal profielen dat werd 
verwijderd in de periode van 29 juli 2020 tot en met 31 december 2020, nadat was vastgesteld dat zij 
toebehoren aan gebruikers die jonger zijn dan 13 jaar (bezwaar van de IT SA, blz. 4-5). 
299 Bezwaar van de IT SA, blz. 4-5 (verwijzend naar ontwerpbesluit, punt 211). 
300 Bezwaar van de IT SA, blz. 5. 
301 Bezwaar van de IT SA, blz. 5: “aangezien het volstaat dat een gebruiker een geboortedatum invoert om zich 
bij het platform te registreren, aangezien er in dit stadium geen controle wordt uitgevoerd”. 
302 De IT SA verwijst ook naar het feit dat  wordt geblokkeerd na een mislukte registratie 
en trekt de relevantie van dit element voor de in het ontwerpbesluit uitgevoerde beoordeling in twijfel (bezwaar 
van de IT SA, punt 5). De IT SA voert verder aan dat  niet als een 
doeltreffende afschrikkingsmaatregel mag worden beschouwd (bezwaar van de IT SA, punt 6). 
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netwerkplatform, en gelet op statistieken en mediaverslagen, de door TTL gebruikte maatregelen 

niet kunnen worden beschouwd als “geschikt en passend”307. 

158. Verder wijst de IT SA op andere beschikbare maatregelen voor leeftijdsverificatie308 en stelt

dat “rekening houdend met de ernstige risico’s waaraan minderjarige gebruikers worden

blootgesteld, alsmede met de aard, de omvang, de context (sociale netwerken) en de doeleinden

van de verwerking, het platform zich ten minste zou moeten hebben ingespannen om alle bekende

geavanceerde oplossingen toe te passen om de risico’s in verband met de verwerking voor

minderjarige gebruikers onder 13 jaar te voorkomen”309. De IT SA voert aan dat het vanuit het

oogpunt van verantwoordingsplicht onaanvaardbaar is dat TTL niet eens heeft geprobeerd

doeltreffendere maatregelen te ontwikkelen310.

159. Tot slot geeft de IT SA duidelijk aan hoe de door haar gevraagde wijziging tot een andere

conclusie zou leiden311, d.w.z. dat de IT SA de IE SA verzoekt om vast te stellen dat inbreuk is

gemaakt op artikel 25 van de AVG, aangezien de verwerkingsverantwoordelijke geen passende

technische en organisatorische maatregelen heeft getroffen om de naleving van de AVG te

waarborgen en te kunnen aantonen312.

160. Het EDPB is dan ook van mening dat het bezwaar gemotiveerd is.

161. Om te voldoen aan de drempel van artikel 4, lid 24, van de AVG, moet een bezwaar ook

duidelijk aantonen hoe groot de risico’s van het ontwerpbesluit313 zijn.

162. Het EDPB neemt nota van het standpunt van TTL dat het bezwaar van de IT SA niet voldoet

aan de ‘drempel van een aanzienlijk risico met betrekking tot het vermeende risico voor de

grondrechten en fundamentele vrijheden van betrokkenen’, aangezien het bezwaar van de IT SA

in dit verband niet specifiek is314.

163. Het EDPB is niet overtuigd door het argument van TTL en is van mening dat uit het bezwaar

van de IT SA duidelijk blijkt dat er een risico bestaat voor de rechten van de betrokkenen indien het

ontwerpbesluit ongewijzigd zou blijven. De IT SA stelt dat de waarschijnlijkheid dat minderjarige

gebruikers onder de 13 jaar gemakkelijk toegang hebben tot sociale netwerken en deze

probleemloos kunnen gebruiken, zorgwekkend hoog blijft, wanneer de technische en

organisatorische maatregelen voor leeftijdsverificatie niet voldoende worden versterkt, wat

uiteindelijk het risico met zich meebrengt dat deze gebruikers aan gevaren worden blootgesteld315.

De IT SA merkt verder op dat het verzuim om inbreuk op artikel 25 van de AVG vast te stellen met

betrekking tot de door TTL ten uitvoer gelegde maatregelen en de daaruit voortvloeiende

bekrachtiging van de tot nu toe door TTL gevolgde praktijken een gevaarlijk precedent zou

scheppen, aangezien hierdoor niet zou worden gesignaleerd dat de verwerkingsactiviteiten van

307 Bezwaar van de IT SA, blz. 6. De IT SA merkt ook op dat de overweging dat er sprake is van een feitelijk hoog 
niveau van gevaar voor minderjarige gebruikers, zich zou moeten vertalen in een even hoge mate van 
geëngageerdheid van TTL, waardoor geen enkele haalbare maatregel buiten het toepassingsgebied van de te 
implementeren instrumenten zou mogen vallen (bezwaar van de IT SA, blz. 6). 
308 Bezwaar van de IT SA, blz. 6-7. 
309 Bezwaar van de IT SA, blz. 7. 
310 Bezwaar van de IT SA, blz. 7. 
311 Richtsnoeren van het EDPB inzake het begrip ‘relevant en gemotiveerd bezwaar’, punt 16. 
312 Bezwaar van de IT SA, blz. 7. 
313 Richtsnoeren van het EDPB inzake het begrip ‘relevant en gemotiveerd bezwaar’, punt 35. 
314 TTL Art. 65 Submissions, punt 6.12. 
315 Bezwaar van de IT SA, blz. 6. 
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TTL moeten worden gewijzigd en de betrokkenen wier gegevens door deze voor de 

verwerkingsverantwoordelijke worden en zullen worden verwerkt, in gevaar zouden worden 

gebracht316. Bovendien wijst de IT SA erop dat andere verwerkingsverantwoordelijken uit de 

sociale-netwerksector zouden kunnen besluiten om ontoereikende maatregelen voor 

leeftijdsverificatie te implementeren, wat op zijn beurt de risico’s voor minderjarige gebruikers 

onder de 13 jaar zou vergroten317. 

164. Gezien het bovenstaande is het EDPB van oordeel dat het bezwaar van de IT SA met

betrekking tot het bestaan van een inbreuk op artikel 25 van de AVG relevant en gemotiveerd is

overeenkomstig artikel 4, lid 24, van de AVG.

5.4.2 Beoordeling ten gronde 

165. Ingevolge artikel 65, lid 1, punt a), van de AVG neemt het EDPB een bindend besluit over alle

aangelegenheden die het voorwerp uitmaken van relevant en gemotiveerd bevonden bezwaren

zijn, en met name over een mogelijke inbreuk op de AVG.

166. Het EDPB merkt op dat in het bezwaar van de IT SA, dat relevant en gemotiveerd is bevonden

in punt 5.4.1, de IE SA wordt verzocht het ontwerpbesluit te wijzigen om een inbreuk op artikel 25

van de AVG vast te stellen voor zover het betrekking heeft op de door TTL op het TikTok-platform

geïmplementeerde leeftijdsverificatiemaatregelen

167. Het EDPB is van mening dat, hoewel de IT SA in haar bezwaar geen onderscheid maakt tussen

specifieke onderdelen van artikel 25 van de AVG, het bezwaar van de IT SA op basis van de

bewoordingen en de inhoud ervan specifiek gericht is op een vermeend gebrek aan naleving door

TTL van artikel 25, lid 1, van de AVG. Daarom heeft de analyse van het EDPB in deze afdeling

betrekking op de vraag of TTL inbreuk heeft gemaakt op artikel 25, lid 1, van de AVG

(“gegevensbescherming door ontwerp”) met betrekking tot de door TTL in het kader van het

TikTok-platform tijdens de relevante periode ten uitvoer gelegde leeftijdsverificatiemaatregelen.

168. Bij de beoordeling ten gronde van het aangevoerde bezwaar houdt het EDPB ook rekening

met het standpunt van TTL ten aanzien van het bezwaar en met haar opmerkingen.

169. Om te beginnen herinnert het EDPB eraan dat, zoals vermeld in punt 87 van dit bindend

besluit, het argument van de IE SA318 dat het ontbreken van soortgelijke bezwaren van andere

betrokken toezichthoudende autoriteiten wijst op een consensus met deze betrokken

toezichthoudende autoriteiten, geen gevolgen heeft voor de beoordeling door het EDPB van de

gegrondheid van de zaak in kwestie.

Standpunt van TTL ten aanzien van het bezwaar en haar opmerkingen 

170. TTL voert aan dat de bevinding van de IE SA in het ontwerpbesluit dat de tijdens de relevante

periode genomen leeftijdsverificatiemaatregelen van TTL in overeenstemming waren met de AVG,

correct was en werd ondersteund door het bewijsmateriaal waarover de IE SA beschikte319.

316 Bezwaar van de IT SA, blz. 8. 
317 Bezwaar van de IT SA, blz. 8. 
318 Zie punt 109 van dit bindend besluit. 
319 TTL Art. 65 Submissions, punt 6.16. 
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320 TTL Art. 65 Submissions, punt 6.29. 
321 TTL Art. 65 Submissions, punten 6.20-6.23. 
322 TTL Art. 65 Submissions, punten 6.24-6.25. 
323 TTL Art. 65 Opmerkingen, punten 6.27-6.28; , afdelingen 6.2.1 en 6.2.3. 
324 TTL Art. 65 Submissions, punt 6.29. 
325 TTL Art. 65 Submissions, punt 6.31. 
326 TTL voert verder aan dat deze opvatting “wordt ondersteund door richtsnoeren van toezichthoudende 
autoriteiten. De ICO stelt bijvoorbeeld dat de mate van zekerheid voor leeftijdsverificatie ‘in overeenstemming 
moet zijn met de risico’s voor de rechten en vrijheden van kinderen’, in plaats van een absolute drempel” (TTL 
Art. 65 Submissions, punt 6.32). 
327 TTL Art. 65 Submissions, punten 6.32-6.33. TTL voert in de punten 6.34-6.35 van haar opmerkingen voorts 
het volgende aan: “Geen enkele methode voor leeftijdsverificatie is 100 % doeltreffend en in het bezwaar van 
de IT SA moet goed worden overwogen dat, zoals uitgelegd in punt 6.32 hiervoor, de norm van “passendheid” 
betekent dat een verwerkingsverantwoordelijke maatregelen moet nemen om de leeftijd van gebruikers met 
een passend niveau van zekerheid vast te stellen (rekening houdend met de verschillende factoren die worden 
genoemd in artikel 24 en 25 van de AVG, waaronder de risico’s van de verwerking), en niet met een absoluut 

171. Ten eerste beweert TTL dat de IT SA in haar bezwaarschrift nalaat de ‘stand van de techniek’

tijdens de relevante periode vast te stellen en aan te tonen hoe TTL onder die norm viel320. TTL

voert met name aan dat er tijdens de desbetreffende periode geen algemeen vastgestelde of

aanvaarde ‘stand van de techniek’ was voor internetplatforms van dit type en dat er tijdens de

relevante periode – of zelfs vandaag de dag – geen regelgevingsrichtsnoeren bestonden waarin

wordt gespecificeerd wat passende en effectieve mechanismen voor leeftijdsverificatie zijn321. TTL

stelt dat het gebrek aan concrete richtsnoeren met betrekking tot de verwerking van gegevens van

kinderen in het kader van de AVG ook blijkt uit het feit dat verschillende toezichthoudende

autoriteiten onlangs openbare raadplegingen over dit onderwerp hebben gehouden en dat het

EDPB richtsnoeren voorbereidt voor de verwerking van gegevens van kinderen322. TTL verwijst

voorts naar het deskundigenverslag van  (het “Deskundigenverslag van

in bijlage 2 bij de opmerkingen van TTL op grond van artikel 65, hierna het “

” genoemd), waarin wordt vastgesteld dat de leeftijdsverificatiemaatregelen van TTL tijdens

de relevante periode gunstig afstaken bij die van branchegenoten en andere sectoren met

leeftijdsbeperking323. TTL verwijst ook naar de verklaring van de IE SA in de samengestelde nota

dat de betrokken toezichthoudende autoriteiten (met uitzondering van de IT SA) het erover eens

zijn dat maatregelen ter verificatie van de leeftijd van TTL tijdens de relevante periode passend

waren324.

172. Ten tweede voert TTL aan dat artikel 25, lid 1, van de AVG alleen voorschrijft dat

verwerkingsverantwoordelijken “passende” maatregelen moeten treffen en dat deze moeten

worden geïnterpreteerd in de context van het regelgevingslandschap en de sectorale praktijk van

dat moment325. De TTL stelt dat de norm voor “passendheid” inhoudt dat een

verwerkingsverantwoordelijke maatregelen moet nemen om de leeftijd van gebruikers met een

passend niveau van zekerheid te bepalen (gelet op de verschillende factoren die zijn uiteengezet

in de artikelen 24 en 25 van de AVG, met inbegrip van de risico’s die de verwerking met zich

meebrengt), niet met een absoluut niveau van zekerheid326.

173. Volgens TTL tracht de IT SA ten onrechte een norm van feitelijke doeltreffendheid in plaats

van passendheid in te voeren door aan te voeren dat een inbreuk op artikel 25 van de AVG wordt

aangetoond omdat TTL op het TikTok-platform personen heeft geïdentificeerd waarvan wordt

vermoed dat zij jonger zijn dan 13 jaar door middel van verschillende

leeftijdsverificatiemaatregelen327. TTL betoogt dat de ten uitvoer gelegde neutrale leeftijdspoort
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en aanvullende maatregelen voldeden aan de TTL’s verplichtingen uit hoofde van artikel 25 van de 

AVG, gunstig afstaken bij de hedendaagse praktijk in de sector en “passend” waren328. 

174. Tot slot benadrukt TTL dat de leeftijdsverificatiemaatregelen die tijdens de desbetreffende

periode door de TTL zijn uitgevoerd, de beste praktijk op dat moment weerspiegelen in termen van

het afwegen van de doeltreffendheid ervan tegen overwegingen van minimale

gegevensverwerking op grond van artikel 5, lid 1, punt c), van de AVG329.

Beoordeling ten gronde door het EDPB 

175. Het EDPB herinnert eraan dat op grond van artikel 25, lid 1, van de AVG

verwerkingsverantwoordelijken verplicht zijn om gegevensbescherming op te zetten bij hun

verwerking van persoonsgegevens, en dat dit geldt voor de gehele levenscyclus van de verwerking.

De kern van de bepaling is te zorgen voor een passende en doeltreffende gegevensbescherming

door ontwerp, wat betekent dat verwerkingsverantwoordelijken moeten kunnen aantonen dat zij

bij de verwerking van persoonsgegevens passende maatregelen en waarborgen hebben getroffen

om ervoor te zorgen dat aan de vereisten van de AVG wordt voldaan en dat de

gegevensbeschermingsbeginselen330 en de rechten en vrijheden van betrokkenen doeltreffend

zijn331.

176. Bij wijze van inleidende opmerking merkt het EDPB op dat de door TTL ten uitvoer gelegde

maatregelen (zoals beschreven in de bovenstaande punten 124-125 van dit bindend besluit)

bestaan uit een ex-ante-deel en een ex-post-deel. Het ex-ante-deel bestaat uit de stappen a) tot en

met c), terwijl het ex-post-deel bestaat uit f) tot en met i). De punten d), e) en j) geven slechts

aanvullende informatie over de omstandigheden van de maatregelen. Verder moet worden

opgemerkt dat, hoewel de IE SA en TTL in de context van het ontwerpbesluit verwijzen naar

“leeftijdsverificatie”, er inderdaad weinig verificatie, d.w.z. de bevestiging als waar of

bewijsvoering door goed bewijs, plaatsvindt332. Slechts één aspect van de ex-post-maatregelen, het

identificeren van gebruikers die in hun profielbeschrijving aangeven jonger dan 13 jaar te zijn, is

het verifiëren van de leeftijd van de gebruiker. De overige maatregelen zijn niet gericht op het

verzamelen van enige vorm van betrouwbaar bewijs waarmee de leeftijd inderdaad kan worden

geverifieerd. TTL erkent dit in dit verband door zijn oplossing onder a) een leeftijdspoort te

noemen, in plaats van een leeftijdsverificatieproces. Omwille van de consistentie zal het EDPB de

maatregelen ex-ante en ex-post hierna echter aanduiden als “leeftijdsverificatie”-maatregelen.

 (TTL Art. 65 Submissions, punt 6.42). 
329 TTL Art. 65 Submissions, punten 6.44-6.48. 
330 De gegevensbeschermingsbeginselen zoals opgesomd in artikel 5 van de AVG. 
331 Richtsnoeren van het EDPB inzake gegevensbescherming door ontwerp en door standaardinstellingen, V1.0, 
punt 2, en Richtsnoeren van het EDPB inzake gegevensbescherming door ontwerp en door 
standaardinstellingen, V2.0, punt 2. 
332 Zie definitie in Oxford English Dictionary https://www.oed.com/view/Entry/222511?redirectedFrom=verify. 

niveau van zekerheid. De AVG vereist niet dat minderjarige gebruikers absoluut worden uitgesloten van het 
platform; in plaats daarvan moeten passende maatregelen worden genomen. Het feit dat TikTok actief accounts 
van minderjarigen opspoort en verwijdert, zoals blijkt uit de verwijderingscijfers die in het bezwaar van de IT SA 
worden aangehaald, is een bewijs van de redelijke en zorgvuldige inspanningen van TikTok om personen jonger 
dan 13 jaar niet toe te laten tot het platform”. 
328 TTL Art. 65 Submissions, punten 6.37-6.43. Met betrekking tot de maatregel van het blokkeren van 
voert TTL aan dat deze “in overeenstemming is met de AADC van de ICO, waarin wordt bepaald dat een eigen 
verklaring geschikt kan zijn wanneer deze wordt gebruikt in combinatie met andere technieken, zoals het 
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177. Het EDPB benadrukt dat in het kader van artikel 25, lid 1, van de AVG het vereiste dat de

maatregelen “passend” moeten zijn, inhoudt dat de door een verwerkingsverantwoordelijke

genomen maatregelen en noodzakelijke waarborgen passend moeten zijn om het beoogde doel te

bereiken, d.w.z. dat zij de gegevensbeschermingsbeginselen moeten toepassen en de rechten van

de betrokkenen “op doeltreffende wijze” moeten waarborgen333. Het EDPB merkt op dat het begrip

“doeltreffendheid” in het kader van de wetgeving inzake gegevensbescherming voortvloeit uit de

doelstelling van de AVG om “een doeltreffende bescherming van persoonsgegevens in de hele Unie

te waarborgen”334.

178. Het EDPB is het dan ook niet eens met de bewering van TTL dat de IT SA bij de beoordeling

van de naleving van artikel 25 van de AVG door TTL een norm van “feitelijke doeltreffendheid” in

plaats van “passendheid” wil invoeren en dat in het bezwaar van de IT SA ten onrechte rekening

wordt gehouden met de doeltreffendheid van de door TTL uitgevoerde

leeftijdscontrolemaatregelen335.

179. Het EDPB onderstreept tevens dat TTL als verwerkingsverantwoordelijke in overeenstemming

met het verantwoordingsbeginsel moet aantonen dat zij de gegevensbeschermingsbeginselen en

haar andere verplichtingen uit hoofde van de AVG met betrekking tot de verwerking in kwestie

naleeft336.

180. Hoewel artikel 25, lid 1, van de AVG niet vereist dat er specifieke technische en

organisatorische maatregelen worden genomen, en de verwerkingsverantwoordelijke over een

discretionaire bevoegdheid beschikt met betrekking tot de keuze van de maatregelen en

waarborgen, moeten de door de verwerkingsverantwoordelijke gekozen maatregelen en

waarborgen zo worden ontworpen dat zij robuust zijn, rekening houdend met de risico’s die aan

de verwerking zijn verbonden. Het EDPB is van mening dat op grond van artikel 25, lid 1, van de

AVG het vereiste van passendheid derhalve nauw verband houdt met het vereiste van

doeltreffendheid337. Of de door de verwerkingsverantwoordelijke in het specifieke geval gekozen

maatregelen al dan niet passend zijn, hangt af van de beoordeling van de in artikel 25, lid 1, van de

AVG338genoemde elementen.

181. Het EDPB gaat daarom hierna over tot een analyse van deze elementen om te beoordelen of

de door TTL uitgevoerde maatregelen voor leeftijdsverificatie in dit geval in overeenstemming zijn

met artikel 25, lid 1, van de AVG. De analyse zal achtereenvolgens betrekking hebben op: ‘aard,

reikwijdte, context en doel van de verwerking’, ‘aan de verwerking verbonden risico’s van

uiteenlopende waarschijnlijkheid en ernst voor de rechten en vrijheden van natuurlijke personen’,

de ‘stand van de techniek’, de ‘uitvoeringskosten’ en de doeltreffendheid van de door TTL

333 Richtsnoeren van het EDPB inzake gegevensbescherming door ontwerp en door standaardinstellingen, 
punten 7 en 8. 
334 Overweging 11 van de AVG. Zie ook jurisprudentie van het HvJ-EU, bijv. arrest van het Hof van Justitie van 
13 mei 2014, Google Spain, C-131/12, ECLI:EU:C:2014:317, punten 38, 53 en 58. 
335 TTL Art. 65 Submissions, punten 6.32-6.33. Het EDPB merkt op dat het begrip “feitelijke doeltreffendheid” 
door TTL in haar opmerkingen wordt geïntroduceerd en niet als zodanig wordt genoemd in het bezwaar van de 
IT SA. 
336 Artikel 5, lid 2, en artikel 24 van de AVG, ook overweging 74 van de AVG. 
337 Richtsnoeren van het EDPB inzake gegevensbescherming door ontwerp en door standaardinstellingen, V1.0, 
punt 8, en Richtsnoeren van het EDPB inzake gegevensbescherming door ontwerp en door 
standaardinstellingen, V2.0, punt 8. 
338 Richtsnoeren van het EDPB inzake gegevensbescherming door ontwerp en door standaardinstellingen, 
punten 14 en 17. 
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uitgevoerde maatregelen in het licht van de vereisten van artikel 25, lid 1, van de AVG339. Dit wordt 

uitgevoerd voor zowel de ex-ante- als de ex-post-maatregelen die door de 

verwerkingsverantwoordelijke worden uitgevoerd. Ten slotte zal het EDPB op basis van de 

elementen waarover het EDPB in het kader van deze procedure beschikt, beoordelen of de door 

TTL ge[implementeerde maatregelen in dit specifieke geval passend waren in de zin van artikel 25, 

lid 1, van de AVG. 

“aard, omvang, context en doel van de verwerking” 

339 Artikel 58, lid 1, van de AVG. 
340 Richtsnoeren van het EDPB inzake gegevensbescherming door ontwerp en door standaardinstellingen, V1.0, 
punt 27, en Richtsnoeren van het EDPB inzake gegevensbescherming door ontwerp en door 
standaardinstellingen, V2.0, punt 28. 
341 Ontwerpbesluit, punt 61. 
342 Bezwaar van de IT SA, blz. 6. 
343 Richtsnoeren van het EDPB inzake gegevensbescherming door ontwerp en door standaardinstellingen, V1.0, 
punt 27, en Richtsnoeren van het EDPB inzake gegevensbescherming door ontwerp en door 
standaardinstellingen, V2.0, punt 28. 
344 Zie punt 127 van dit bindend besluit. 
345 Ontwerpbesluit, punten 67 en 211. 
346 Bezwaar van de IT SA, blz. 5. 
347 Ontwerpbesluit, punt 67. 

182. Het EDPB herinnert eraan dat het begrip aard betrekking heeft op de inherente kenmerken

van de verwerking340. Zoals vermeld in het ontwerpbesluit heeft deze zaak betrekking op de

verwerking van persoonsgegevens van kinderen jonger dan 13 jaar in het kader van het TikTok-

platform, zowel op mobiele applicaties als op de website, met name leeftijdsverificatie341. Zoals

opgemerkt in het bezwaar van de IT SA, is het TikTok-platform een dienst die rechtstreeks aan

kinderen wordt aangeboden342.

183. De omvang verwijst naar de grootte en het bereik van de verwerking343. Zoals hiervoor

beschreven, bewaart TTL geen gegevens om bij benadering het aantal gebruikers van het TikTok-

platform vast te stellen dat jonger was dan 13 jaar bij een poging tot registratie in de periode van

29 juli 2020 tot en met 31 december 2020, en daarom geeft TTL een geschat aantal geweigerde

registraties door gebruikers jonger dan 13 jaar  en een geschat aantal accounts van

gebruikers jonger dan 13 jaar die proactief door TTL zelf zijn gesloten 344. In het

ontwerpbesluit wordt verder opgemerkt dat gedurende de relevante periode, ondanks de

inspanningen van TTL, ongeveer  van de minderjarige gebruikers van TikTok werd gedetecteerd

als jonger dan 13 jaar, en dat het aantal kinderen jonger dan 13 jaar dat aan detectie ontkwam en

mogelijk nog steeds ontkomt, onduidelijk is345.

184. Zoals opgemerkt in het bezwaar van de IT SA, betekent het feit dat een dergelijk aantal

profielen is verwijderd dat evenzoveel minderjarige gebruikers onder de 13 jaar gemakkelijk

toegang konden krijgen tot het platform en het gedurende een niet nader gespecificeerde periode

hebben gebruikt – om nog maar te zwijgen van alle minderjarige gebruikers onder de 13 jaar van

het platform die tot nu toe onopgemerkt zijn gebleven346. In het ontwerpbesluit wordt ook

vastgesteld dat TTL de persoonsgegevens verwerkte van ten minste die kinderen jonger dan 13 jaar

wier account werd gedetecteerd, en door accounts standaard op openbaar in te stellen, zorgde

TTL ervoor dat de omvang van de verwerking van socialmediacontent van die kinderen jonger dan

13 jaar potentieel zeer groot was en zonder beperking toegankelijk werd gemaakt voor een

onbepaalbaar wereldwijd publiek347.
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185. Zoals vastgesteld in het ontwerpbesluit, waren de accounts van geregistreerde gebruikers van

het TikTok-platform standaard openbaar348. Dit betekende bijvoorbeeld dat een openbaar account

niet alleen kon worden bekeken door elke gebruiker van het TikTok-platform via de app en door

elke gebruiker van het TikTok-platform via de website, maar ook door een feitelijk onbepaalbaar

aantal personen die niet op de website waren geregistreerd349. De gevolgen hiervan zijn bijzonder

ernstig en verstrekkend – content gepubliceerd door minderjarige gebruikers, met inbegrip van

degenen onder de leeftijd van 13 jaar die onopgemerkt bleven, op het TikTok-platform waar het

account standaard openbaar was en niet anderszins beperkt door individuele video-instellingen,

kon worden geopend, bekeken en anderszins verwerkt buiten de controle van de betrokkene en

TTL350.

186. De verwerking in kwestie betrof dus een groot aantal kwetsbare personen351 en de omvang

van de verwerking van hun persoonsgegevens was potentieel zeer groot.

187. Het EDPB herinnert eraan dat het begrip context betrekking heeft op de omstandigheden van

de verwerking352. Het EDPB benadrukt dat de verwerking in kwestie betrekking heeft op

persoonsgegevens van een groot aantal bijzonder jonge kinderen, d.w.z. kinderen jonger dan

13 jaar, in het kader van hun gebruik van een socialmediaplatform.

188. Artikel 24, lid 2, van het Handvest van de grondrechten van de Europese Unie bepaalt dat “bij

alle handelingen in verband met kinderen, ongeacht of deze worden verricht door

overheidsinstanties of particuliere instellingen, de belangen van het kind een essentiële

overweging vormen”353. Het EDPB herinnert er ook aan dat, overeenkomstig artikel 3, lid 1, van het

Verdrag van de Verenigde Naties inzake de rechten van het kind, “de belangen van het kind op de

eerste plaats komen”354. Zoals zowel de IE SA in het ontwerpbesluit als de IT SA in haar bezwaar

heeft opgemerkt, erkent de AVG kinderen als een kwetsbare categorie natuurlijke personen. Dit

wordt weergegeven door een aantal bepalingen in de AVG355. In overweging 38 van de AVG

herinnert het EDPB er in dit verband aan dat kinderen met betrekking tot hun persoonsgegevens

recht hebben op specifieke bescherming, aangezien zij zich wellicht minder bewust zijn van de

betrokken risico’s, gevolgen en waarborgen en van hun rechten in verband met de verwerking van

persoonsgegevens356. Bovendien voorziet de AVG, zoals aangehaald door de IT SA357, bijvoorbeeld

348 Ontwerpbesluit, punten 80, 128. 
349 Ontwerpbesluit, punt 160. 
350 Ontwerpbesluit, punt 160. 
351 Zie de punten 127 en 183-184 van dit bindend besluit. 
352 Richtsnoeren van het EDPB inzake gegevensbescherming door ontwerp en door standaardinstellingen, V1.0, 
punt 27, en Richtsnoeren van het EDPB inzake gegevensbescherming door ontwerp en door 
standaardinstellingen, V2.0, punt 28. 
353 Artikel 24, lid 2, van het Handvest van de grondrechten van de Europese Unie, ook zoals vermeld in het 
bezwaar van de IT SA, punt 5. 
354 Artikel 3, lid 1, van het Verdrag van de Verenigde Naties inzake de Rechten van het Kind (aangenomen bij 
resolutie 44/25 van de Algemene Vergadering van de Verenigde Naties op 20 november 1989) waarin staat dat: 
“Bij alle handelingen betreffende kinderen, ongeacht of deze worden ondernomen door openbare of 
particuliere instellingen voor maatschappelijk welzijn, rechtbanken, administratieve autoriteiten of wetgevende 
organen, vormt het belang van het kind de eerste overweging.” 
355 Zie ook het arrest van het Hof van Justitie van 4 juli 2023 in de zaak Meta Platforms et al v Bundeskartellamt, 
C-252/21, ECLI:EU:C:2023:537, punt 111.
356 Ontwerpbesluit, punt 69; bezwaar van de IT SA, blz. 5.
357 Bezwaar van de IT SA, blz. 5. De IT SA verwijst naar artikel 8 van de AVG.
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in artikel 8358, in strengere vereisten voor de verwerking van persoonsgegevens van kinderen 

jonger dan 13 jaar en in sommige gevallen, afhankelijk van de wetgeving van de lidstaat, zelfs voor 

kinderen tot 16 jaar359. 

365). 

192. Het doel heeft betrekking op de doeleinden van de verwerking366. TTL biedt het TikTok-

platform aan367. In het ontwerpbesluit is het volgende bepaald: “TikTok is een op video gericht

socialmediaplatform dat geregistreerde gebruikers in staat stelt video’s van uiteenlopende duur te

maken en te delen en met andere gebruikers via berichten te communiceren368. Volgens TTL bood

het “een wereldwijd amusementsplatform dat in de kern is ontworpen om gebruikers in staat te

358 Artikel 58, lid 1, van de AVG. Het EDPB herinnert er ook aan dat artikel 6, lid 1, punt f), van de AVG, waarin 
wordt verwezen naar de rechtsgrond voor verwerking die bestaat in de noodzaak voor de behartiging van de 
gerechtvaardigde belangen van de verwerkingsverantwoordelijke of een derde, met name betrekking heeft op 
het geval waarin de betrokkene een kind is in het kader van de door de verwerkingsverantwoordelijke uit te 
voeren afweging. Het EDPB herinnert er voorts aan dat, indien een betrokkene een kind is, dit ook een relevante 
factor is waarmee de verwerkingsverantwoordelijke rekening moet houden wanneer hij zich beroept op 
artikel 6, lid 1, punt b), van de AVG, zie punt 13 van de Richtsnoeren 2/2019 van het EDPB inzake artikel 6, lid 1, 
punt b), van de AVG. 
359 Artikel 8, lid 1, van de AVG. 
360 Bezwaar van de IT SA, blz. 6. 
361 Het EDPB herinnert eraan dat TTL, zoals zij uitdrukkelijk erkent, het TikTok-platform aanbiedt aan gebruikers 
jonger dan 18 jaar (ontwerpbesluit, punten 12 en 13). 
362 Bezwaar van de IT SA, blz. 7. 
363 Bezwaar van de IT SA, blz. 7. 
364 Bezwaar van de IT SA, blz. 6. 
365 TTL Children’s Data and Age Appropriate Design DPIA, risico nr. 1 op blz. 31 en risico nr. 6 op blz. 38 (op blz. 32 
en 39, beschrijft TTL de maatregelen die zijn genomen om deze risico’s te beperken). 
366 Richtsnoeren van het EDPB inzake gegevensbescherming door ontwerp en door standaardinstellingen, V1.0, 
punt 27, en Richtsnoeren van het EDPB inzake gegevensbescherming door ontwerp en door 
standaardinstellingen, V2.0, punt 28. 
367 Ontwerpbesluit, punten 7 en 10. 
368 Ontwerpbesluit, punt 5. 

189. De overweging van speciale bescherming die voor kinderen wordt gegarandeerd, is in de

onderhavige zaak bijzonder relevant, aangezien het TikTok-platform een socialmediadienst is die

rechtstreeks aan kinderen wordt aangeboden360 – d.w.z. er is een aanbod van diensten van de

informatiemaatschappij rechtstreeks aan een kind361.

190. Het EDPB merkt ook op dat de verwerking van persoonsgegevens de kern vormt van de

activiteiten van TTL en dat het verbod op toegang tot het TikTok-platform voor minderjarige

gebruikers jonger dan 13 jaar een fundamentele voorwaarde is waaraan TTL moet voldoen om haar

activiteiten uit te oefenen362. Zoals de IT SA benadrukt, zou de onderneming anders haar

kernactiviteiten met alle daarmee verband houdende verwerking van persoonsgegevens moeten

stopzetten363.

191. Zoals de IT SA in haar bezwaar heeft opgemerkt364, zijn er bovendien talrijke meldingen

geweest waarin werd gewezen op mogelijke gevaren voor kinderen in verband met hun gebruik

van het TikTok-platform. Deze risico’s werden ook erkend door TTL in haar

gegevensbeschermingseffectbeoordeling (
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stellen videomateriaal te creëren en te delen, video’s van verschillende makers te bekijken en om 

op een andere manier hun creativiteit te uiten, zoals door interactie met video’s om nieuwe 

perspectieven en ideeën uit te drukken”369. 

193. Dit primaire doel was mede bepalend voor de maniere waarop het TikTok-platform

functioneerde370, terwijl TTL als particuliere onderneming commerciële belangen nastreeft door de

verwerking uit te voeren in het kader van haar diensten. In dit verband merkt het EDPB op dat het

aantal gebruikers van het TikTok-platform en de mate van hun betrokkenheid bij het TikTok-

platform in relatie tot de verwerking in kwestie relevant is voor de commerciële belangen van TTL.

“qua waarschijnlijkheid en ernst uiteenlopende risico's voor de rechten en vrijheden van natuurlijke 

personen welke aan de verwerking zijn verbonden” 

194. Als algemene opmerking herinnert het EDPB eraan dat de verwerkingsverantwoordelijke bij

de uitvoering van de risicoanalyse voor de naleving van artikel 25, lid 1, van de AVG de risico’s voor

de rechten van betrokkenen in kaart moet brengen en de waarschijnlijkheid en ernst daarvan

moet bepalen om maatregelen te treffen die de vastgestelde risico’s doeltreffend beperken371. Een

systematische en grondige evaluatie van de verwerking is essentieel bij de uitvoering van

risicobeoordelingen. De verwerkingsverantwoordelijke moet voor de betreffende

verwerkingsactiviteit altijd per geval een risicobeoordeling uitvoeren op het gebied van

gegevensbescherming en de effectiviteit van de beoogde passende maatregelen en waarborgen

controleren372.

195. Daarom moet bij het voldoen aan de vereisten van artikel 25, lid 1, van de AVG in eerste

instantie worden vastgesteld welke risico’s een schending van de

gegevensbeschermingsbeginselen met zich meebrengt voor de rechten en vrijheden van

betrokkenen. De verwerkingsverantwoordelijke moet rekening houden met de waarschijnlijkheid

en de ernst van die risico’s en moet maatregelen nemen om deze doeltreffend te beperken.

196. Overweging 75 van de AVG bevat voorbeelden van risico’s voor de rechten en vrijheden van

natuurlijke personen. Deze risico's kunnen fysieke, materiële of immateriële schade aan natuurlijke

personen omvatten373. Overweging 76 van de AVG geeft richtsnoeren voor de wijze waarop risico’s

369 Ontwerpbesluit, punt 5, waarin wordt verwezen naar TTL PDD Submissions, punten 3.1-3.2. 
370 TTL PDD Submissions, punt 3.2. 
371 Richtsnoeren van het EDPB inzake gegevensbescherming door ontwerp en door standaardinstellingen, V1.0, 
punt 29, en Richtsnoeren van het EDPB inzake gegevensbescherming door ontwerp en door 
standaardinstellingen, V2.0, punt 30. 
372 Richtsnoeren van het EDPB inzake gegevensbescherming door ontwerp en door standaardinstellingen, V1.0, 
punt 31, en Richtsnoeren van het EDPB inzake gegevensbescherming door ontwerp en door 
standaardinstellingen, V2.0, punt 32. 
373 Overweging 38 van de AVG:  
“Het qua waarschijnlijkheid en ernst uiteenlopende risico voor de rechten en vrijheden van natuurlijke 
personenkan voortvloeien uit persoonsgegevensverwerking die kan resulteren in ernstige lichamelijke, 
materiële of immateriële schade, met name: waar de verwerking kan leiden tot discriminatie, identiteitsdiefstal 
of -fraude, financiële verliezen, reputatieschade, verlies van vertrouwelijkheid van door het beroepsgeheim 
beschermde persoonsgegevens, ongeoorloofde ongedaanmaking van pseudonimisering, of enig ander 
aanzienlijk economisch of maatschappelijk nadeel; wanneer de betrokkenen hun rechten en vrijheden niet 
kunnen uitoefenen of worden verhinderd controle over hun persoonsgegevens uit te oefenen; wanneer 
persoonsgegevens worden verwerkt waaruit ras of etnische afkomst, politieke opvattingen, religie of 
levensbeschouwelijke overtuigingen, of vakbondslidmaatschap blijkt, en bij de verwerking van genetische 
gegevens of gegevens over gezondheid of seksueel gedrag of strafrechtelijke veroordelingen en strafbare feiten 



Vastgesteld 50 

moeten worden beoordeeld, d.w.z. aan de hand van de aard, de omvang, de context en de 

doeleinden van de verwerking en op basis van een objectieve beoordeling374. Het EDPB herinnert 

eraan dat in de AVG een coherente risicogebaseerde benadering wordt gehanteerd in veel 

bepalingen van de artikelen 24, 25, 32 en 35, teneinde passende technische en organisatorische 

maatregelen te identificeren om individuen en hun persoonsgegevens te beschermen en aan de 

voorschriften van de AVG te voldoen375. 

197. Het EDPB neemt er nota van dat TTL de risicobeoordeling heeft uitgevoerd met betrekking tot

. Dit geldt zowel voor het inherente risico als voor het resterende risico377. 

198. In de gegevensbeschermingseffectbeoordeling van TTL naar de gegevens voor kinderen en

naar het aan hun leeftijd aangepaste ontwerp zijn dertien risico’s voor minderjarige gebruikers

vastgesteld378. Deze risico’s zijn:

of daarmee verband houdende veiligheidsmaatregelen; wanneer persoonlijke aspecten worden geëvalueerd, 
om met name beroepsprestaties, economische situatie, gezondheid, persoonlijke voorkeuren of interesses, 
betrouwbaarheid of gedrag, locatie of verplaatsingen te analyseren of te voorspellen, teneinde persoonlijke 
profielen op te stellen of te gebruiken; wanneer persoonsgegevens van kwetsbare natuurlijke personen, met 
name van kinderen, worden verwerkt; of wanneer de verwerking een grote hoeveelheid persoonsgegevens 
betreft en gevolgen heeft voor een groot aantal betrokkenen” (onderstreping toegevoegd). 
374 Overweging 76 van de AVG. 
375 Richtsnoeren van het EDPB inzake gegevensbescherming door ontwerp en door wanbetaling, V1.0, punt 28 
en Richtsnoeren van het EDPB inzake gegevensbescherming door ontwerp en door wanbetaling, V2.0, punt 29, 
waarin tevens het volgende wordt bepaald: “[d]e te beschermen activa zijn steeds hetzelfde (de individuen, via 
de bescherming van hun persoonsgegevens), met dezelfde risico’s (voor de rechten van de individuen) en met 
inachtneming van dezelfde voorwaarden (aard, omvang, context en doel van de verwerking). 
376 TTL Children’s Data and Age Appropriate Design DPIA, schema 2. 
377 TTL Children’s Data and Age Appropriate Design DPIA, schema 2, deel A. 
378 TTL Children’s Data and Age Appropriate Design DPIA (deel B, schema 2, ontwerpbesluit, punt 90). 

het gebruik van het TikTok-platform door minderjarige gebruikers. Schema 2 van de

gegevensbeschermingseffectbeoordeling van TTL naar de gegevens voor kinderen en naar het aan

hun leeftijd aangepaste ontwerp376 beschrijft de geïdentificeerde risico’s, een beschrijving van het

risico, een beoordeling van het risiconiveau voordat er risicobeperkende maatregelen zijn

genomen (“Inherent Risico”), de voorgestelde risicobeperkende maatregelen die moeten worden

genomen en een beoordeling van het risiconiveau nadat de relevante risicobeperkende

maatregelen zijn genomen (“Restrisico”). De methodologie voor het berekenen van de algemene

risicoscore voor elk risico is als volgt:
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200. Het EDPB neemt er nota van dat TTL het niet eens is met deze indeling van het risico,

aangezien TTL van mening is dat de door de IE SA geschetste risico’s in het beste geval potentiële

en hypothetische risico’s zijn en sommige ervan buiten het toepassingsgebied van de

gegevensbeschermingswetgeving vallen382. Ten eerste merkt het EDPB echter op dat de

beoordeling door de IE SA van het risiconiveau door geen van de betrokken toezichthouders wordt

betwist, en ten tweede is het EDPB het in dit opzicht eens met de beoordeling van de IE SA en is er

geen sprake van beïnvloeding door de argumenten van TTL.

201. Om te beginnen merkt het EDPB op dat de IE SA in het ontwerpbesluit opmerkt dat de

gegevensbeschermingseffectbeoordeling van TTL naar de gegevens voor kinderen en naar het aan

hun leeftijd aangepaste ontwerp noch het risico in kaart brengt dat kinderen jonger dan 13 jaar

toegang krijgen tot het TikTok-platform, noch de verdere risico’s voor hen die daaruit kunnen

voortvloeien383. Het EDPB is van mening dat het verzuim van de TTL om specifiek de risico’s voor

kinderen jonger dan 13 jaar te beoordelen indien zij toegang zouden krijgen tot het TikTok-

platform, duidelijke gevolgen heeft voor het vermogen van TTL om passende technische en

organisatorische maatregelen te treffen overeenkomstig artikel 25, lid 1, van de AVG. Zoals

hiervoor is vermeld384, is de risicobeoordeling noodzakelijk om de vereiste doeltreffendheid en de

passendheid van de beoogde maatregelen en waarborgen te verifiëren.

379 Ontwerpbesluit, punt 91. 
380 Ontwerpbesluit, punt 91. 
381 Ontwerpbesluit, punt 102. 
382 TTL PDD Submissions, punten 4.1-4.25. 
383 Ontwerpbesluit, punt 96. 
384 Zie punt 195 van dit bindend besluit. 

199. Zoals vermeld in het ontwerpbesluit, identificeert TTL
379. Met betrekking tot de risicobeperkende maatregelen

bepaalt TTL dat 380. De IE SA geeft 

in het ontwerpbesluit echter aan dat er nog steeds een hoog risico bestaat in termen van 

waarschijnlijkheid en ernst381. 
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388. 

203. Het EDPB is het eens met de opmerking van de IE SA dat met betrekking tot minderjarige

gebruikers, met inbegrip van kinderen jonger dan 13 jaar die toegang zouden krijgen tot het TikTok-

platform, vanwege de relevante openbare features van het TikTok-platform, de risico’s voor

minderjarige gebruikers onder meer bestaan uit: verlies van autonomie en controle over hun

gegevens, en mogelijk het doelwit worden van kwaadwillenden, gezien de publieke aard van hun

gebruik van het TikTok-platform; zij worden onderworpen aan een breed scala aan potentieel

schadelijke activiteiten, waaronder online-exploitatie of grooming, of verdere fysieke, materiële of

immateriële schade wanneer zij inherent of onbedoeld de identificatie van persoonsgegevens aan

het licht brengen, het risico op sociale angst, problemen met het gevoel van eigenwaarde, pesten

of groepsdruk389.

204. Het EDPB is het ook eens met de beoordeling van de IE SA dat, hoewel de risico’s die zijn

geïdentificeerd in de gegevensbeschermingseffectbeoordeling van TTL naar de gegevens voor

kinderen en naar het aan hun leeftijd aangepaste ontwerp evenzeer van toepassing zijn op

kinderen jonger dan 13 jaar als op kinderen ouder dan 13 jaar, de risico’s die aan deze gebruikers

verbonden zijn, worden verergerd en bijzonder ernstig zijn gezien hun jonge leeftijd, en dat het

TikTok-platform uitdrukkelijk niet bedoeld is voor kinderen jonger dan 13 jaar390. TTL legde

inderdaad uit dat het het TikTok-platform aanbiedt aan gebruikers die 13 jaar of ouder zijn391. Het

TikTok-platform heeft een inhoudsbeoordeling in de Apple App store van ‘12+’ en in de Google

Play store van ‘Aanbevolen voor ouderlijk toezicht’392.

205. Voorts is het EDPB het eens met de IE SA met betrekking tot de risico’s die in het

ontwerpbesluit specifiek zijn vastgesteld voor kinderen jonger dan 13 jaar die toegang zouden

krijgen tot het TikTok-platform393, met name het risico van het bekijken van materiaal dat

385 Overwegingen 38 en 75 van de AVG. Zie ook de richtsnoeren van WP29 inzake 
gegevensbeschermingseffectbeoordelingen artikel 29, punt 9, waarin staat dat de verwerking van 
persoonsgegevens van kwetsbare betrokkenen, waaronder kinderen, in aanmerking moet worden genomen bij 
de beoordeling van het bestaan van een hoog risico. 
386 Ontwerpbesluit, punt 91. Ook deel B van de TTL Children’s Data and Age Appropriate Design DPIA. 
387 Het restrisico wordt door TTL gedefinieerd als “een beoordeling van het risiconiveau nadat de desbetreffende 
risicobeperkende maatregelen zijn ingevoerd”. TTL Children’s Data and Age Appropriate Design DPIA., blz. 31. 
388 TTL Children’s Data and Age Appropriate Design DPIA, blz. 32, 34, 36. 
389 Ontwerpbesluit, punten 93-94. 
390 Ontwerpbesluit, punt 96. 
391 Ontwerpbesluit, punt 12. 
392 Ontwerpbesluit, punt 12. 
393 Zoals blijkt uit de punten 183-184 hiervoor, heeft een groot aantal kinderen jonger dan 13 jaar tijdens de 
relevante periode inderdaad toegang gehad tot het TikTok-platform. 

202. Het EDPB herinnert eraan dat kinderen in het kader van de AVG als kwetsbare personen

worden erkend385 en dat deze zaak betrekking heeft op de verwerking van persoonsgegevens van

met name jonge kinderen, d.w.z. jonger dan 13 jaar. Voorts merkt het EDPB op dat TTL zelf bepaalt

dat zelfs voor gebruikers ouder dan 13 jaar die onder de gegevensbeschermingseffectbeoordeling

van TTL naar de gegevens voor kinderen en naar het aan hun leeftijd aangepaste ontwerp vallen,
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schadelijk of ongeschikt is voor een kind van die leeftijd, met name gezien het feit dat het TikTok-

platform niet bedoeldd is voor kinderen jonger dan 13 jaar394. 

206. Het EDPB herinnert er ook aan dat de IE SA in het ontwerpbesluit heeft vastgesteld dat de

standaardinstelling van het account als openbaar, socialmediaposts van minderjarige gebruikers

blootstelt aan een onbepaalbaar publiek en dat dit een ernstig risico vormt voor minderjarige

gebruikers395. Dit geldt des te relevanter voor een aanzienlijk aantal kinderen jonger dan 13 jaar

die gedurende onbepaalde tijd toegang hadden tot het TikTok-platform396.

207. Gezien het bovenstaande en rekening houdend met de aard, de reikwijdte, de context en de

doeleinden van de verwerking, deelt het EDPB de conclusie van de IE SA in haar ontwerpbesluit dat

de verwerking in kwestie hoge risico’s met zich meebrengt en dat die risico’s in verband met de in

het ontwerpbesluit geanalyseerde verwerking hoog waren, zowel wat betreft de waarschijnlijkheid

als de ernst ervan397.

208. De bovenstaande beoordeling is van toepassing op zowel de ex ante- als de ex-post-

maatregelen.

‘Stand van de techniek’ en ‘uitvoeringskosten’ 

209. Krachtens artikel 25 legt de verwijzing naar de ‘stand van de techniek’ de

verwerkingsverantwoordelijken bij het bepalen van passende technische en organisatorische

maatregelen een verplichting op om rekening te houden met de huidige vooruitgang in technologie

die op de markt beschikbaar is398. In dit verband benadrukt het EDPB dat het beginsel van

verantwoordingsplicht een overkoepelend beginsel is en vereist dat de

verwerkingsverantwoordelijke zijn verantwoordelijkheid op zich neemt bij de keuze van de toe te

passen maatregelen399.

210. In overeenstemming met haar verantwoordingsverplichtingen was TTL verplicht om de op de

markt beschikbare maatregelen in overweging te nemen en te beoordelen bij het kiezen van de

leeftijdsverificatiemaatregelen die zij overeenkomstig artikel 25, lid 1, van de AVG als passende

technische en organisatorische maatregelen400 beschouwde. Wat de beoordeling van de stand van

de techniek betreft, moet TTL derhalve in het specifieke geval kunnen aantonen dat het de

maatregelen van de stand van de techniek met betrekking tot leeftijdsverificatie heeft beoordeeld

en in aanmerking heeft genomen om een effectieve tenuitvoerlegging van de beginselen inzake

gegevensbescherming en de rechten van betrokkenen te waarborgen.

211. Ten eerste wenst het EDPB te reageren op de opmerking van TTL dat er tijdens de betreffende

periode geen regelgevende richtsnoeren bestonden waarin werd gespecificeerd wat passende en

doeltreffende mechanismen voor leeftijdsverificatie zijn401. In dit verband verwijst het EDPB naar

394 Ontwerpbesluit, punt 94. 
395 Ontwerpbesluit, punt 95. 
396 Zie de punten 183-184 van dit bindend besluit. 
397 Ontwerpbesluit, punt 104. 
398 Richtsnoeren van het EDPB inzake gegevensbescherming door ontwerp en door standaardinstellingen, V1.0, 
punt 19, en Richtsnoeren van het EDPB inzake gegevensbescherming door ontwerp en door 
standaardinstellingen, V2.0, punt 19. 
399 Richtsnoeren van het EDPB inzake gegevensbescherming door ontwerp en door standaardinstellingen, 
punt 64. 
400 Artikel 5, lid 2, en artikel 24 van de AVG, overweging 74 van de AVG. 
401 TLL Art. 65 Submissions, punten 6.20-6.25. 
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de punten 91-92 van dit bindend besluit en herinnert eraan dat de verplichtingen van de 

verwerkingsverantwoordelijken rechtstreeks voortvloeien uit de AVG. De toepassing van de 

verplichtingen van de verwerkingsverantwoordelijken krachtens artikel 25, lid 1, van de AVG om 

rekening te houden met de stand van de techniek is niet afhankelijk van het bestaan van verdere 

regelgevende richtsnoeren betreffende de maatregelen die in een bepaald geval moeten worden 

uitgevoerd402. Bovendien doet het feit dat de toezichthoudende autoriteiten of het EDPB werken 

aan toekomstige richtsnoeren op een relevant gebied geen afbreuk aan de noodzaak voor de 

verwerkingsverantwoordelijke om van meet af aan te voldoen aan zijn verplichtingen die 

voortvloeien uit de AVG. 

212. Het EDPB benadrukt in elk geval dat er relevante richtsnoeren van het EDPB inzake

leeftijdsverificatie zijn opgenomen in zijn Richtsnoeren 05/2020 inzake toestemming403.

213. De IT SA beschrijft in haar bezwaar het concept om een vertrouwde derde te verplichten de

identiteit en leeftijd van de gebruiker te verifiëren en verwijst naar de BSI PAS 1296:2018-norm404.

Het EDPB benadrukt dat het concept om een vertrouwde derde partij te vragen de identiteit en

leeftijd van de gebruiker te verifiëren in sommige lidstaten405 al lang bestaat en dat de

BSI PAS 1296:2018-norm406 bestond tijdens de relevante periode. Deze norm van het British

Standards Institution biedt een kader voor leeftijdsverificatiesystemen en is relevant om de

beschikbare maatregelen voor leeftijdsverificatie tijdens de relevante periode te beoordelen.

214. Bovendien benadrukt het EDPB dat de kwestie van leeftijdsverificatie geen nieuwe kwestie is,

noch een kwestie die beperkt is tot de context van de bescherming van persoonsgegevens407. Bij

de beoordeling van de vraag wat de ‘stand van de techniek’ is in het kader van artikel 25, lid 1, van

de AVG, moeten de praktijken met betrekking tot leeftijdsverificatie op andere gebieden in

aanmerking worden genomen408. Ter verduidelijking: de door het EDPB geïdentificeerde

elementen vormen geen uitputtende lijst.

402 Aangezien de verplichting rechtstreeks voortvloeit uit de AVG. Zie ook de richtsnoeren van het EDPB inzake 
gegevensbescherming door ontwerp en door standaardinstellingen, V2.0, punt 10. 
403 Richtsnoeren 05/2020 van het EPDB inzake toestemming uit hoofde van Verordening 2016/679, Versie 1.1. 
gepubliceerd op 11 mei 2020 (hierna: “Richtsnoeren van het EDPB inzake toestemming”), zie afdeling 7.1.3. 
Voorts werden de Richtsnoeren van het EDPB inzake gegevensbescherming door ontwerp en door 
standaardinstellingen (V1.0) vastgesteld op 13 november 2019, d.w.z. vóór de relevante periode, en werden de 
Richtsnoeren van het EDPB inzake gegevensbescherming door ontwerp en door standaardinstellingen (V2.0) 
vastgesteld op 20 oktober 2020. 
404 Bezwaar van de IT SA, blz. 6. 
405 De Duitse Postident-dienst is bijvoorbeeld al minstens sinds 2010 beschikbaar: 
https://web.archive.org/web/20100314082647/http://www.deutschepost.de/dpag?tab=1&skin=hi&check=ye
s&lang=de_DE&xmlFile=link1015473_1014871. 
406 The British Standards Institution, PAS 1296:2018: Online leeftijdscontrole. Verlening en gebruik van online 
diensten voor leeftijdscontrole. Gedragscode, gepubliceerd op 31 maart 2018: 
https://knowledge.bsigroup.com/products/online-age-checking-provision-and-use-of-online-age-check-
services-code-of-practice/standard. 
407 Zie Richtlijn 2010/13/EU van het Europees Parlement en de Raad van 10 maart 2010 betreffende de 
coördinatie van bepaalde wettelijke en bestuursrechtelijke bepalingen in de lidstaten inzake het aanbieden van 
audiovisuele mediadiensten (richtlijn audiovisuele mediadiensten), gewijzigd bij Richtlijn (EU) 2018/1808, met 
name artikel 28 ter, op grond waarvan videoplatforms verplicht zijn om, langs andere dingen, systemen voor 
leeftijdscontrole van gebruikers van videoplatforms tot stand te brengen en te gebruiken met betrekking tot 
inhoud die de lichamelijke, geestelijke of morele ontwikkeling van minderjarigen kan aantasten. 
408 Richtsnoeren van het EDPB inzake gegevensbescherming door ontwerp en door standaardinstellingen, V2.0, 
punt 22. 
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215. Het EDPB wijst er ook op dat de stand van de techniek niet statisch gedefinieerd is op een vast

tijdstip, maar voortdurend beoordeeld moet worden in de context van technologische

vooruitgang. Als een verwerkingsverantwoordelijke niet op de hoogte blijft van technologische

veranderingen, kan dit resulteren in een gebrekkige naleving van artikel 25, lid 1, van de AVG409.

216. In antwoord op de bewering van TTL dat de door haar tijdens de relevante periode ten uitvoer

gelegde leeftijdsverificatiemaatregelen volgens het door TTL ingediende deskundigenverslag

gunstig afsteken bij die van haar concurrenten410, wijst het EDPB erop dat de naleving van artikel 25

van de AVG door een bepaalde verwerkingsverantwoordelijke per geval wordt beoordeeld,

rekening houdend met de aard, de context, de omvang en het doel van de verwerking in kwestie,

evenals het risico voor de grondrechten en fundamentele vrijheden van personen in elk specifiek

geval. Bovendien legitimeert de mogelijke schending van de wet door een andere partij niet de

eigen schending van de wet. Het EDPB is daarom niet overtuigd door dit argument.

217. Rekening houdend met de elementen waarover het EDPB in het kader van deze procedure

beschikt, is het EDPB van mening in dit specifieke geval niet over voldoende informatie te

beschikken om, overeenkomstig artikel 25, lid 1, van de AVG, het element ‘stand van de techniek’

met betrekking tot de door TTL ten uitvoer gelegde maatregelen voor de leeftijdsverificatie van

kinderen van 13 jaar tijdens de relevante periode onweerlegbaar te beoordelen.

218. Ten slotte, met betrekking tot het “kosten”-element in artikel 25, lid 1, van de AVG, herinnert

het EDPB eraan dat de verwerkingsverantwoordelijke niet verplicht is een onevenredige

hoeveelheid middelen uit te geven wanneer er alternatieve, minder middelen vergende, maar

doeltreffende maatregelen bestaan. De gekozen maatregelen moeten er echter voor zorgen dat

de verwerkingsactiviteit die is gepland door de verwerkingsverantwoordelijke geen

persoonsgegevens verwerkt in strijd met de gegevensbeschermingsbeginselen, ongeacht de

kosten411.

219. Het EDPB merkt op dat TTL in de onderhavige zaak geen informatie heeft ingediend waaruit

blijkt dat de onevenredig hoge kosten voor de tenuitvoerlegging van de mogelijke aanvullende of

alternatieve maatregelen met betrekking tot leeftijdsverificatie op het TikTok-platform. Het EDPB

is het in ieder geval eens met de IT SA dat een technologisch innovatieve onderneming als TTL die

zijn socialmediadiensten richt op kinderen, in staat moet zijn alle beschikbare maatregelen te

overwegen om ervoor te zorgen dat artikel 25 van de AVG op doeltreffende wijze wordt

nageleefd412.

Of de door TTL ten uitvoer gelegde technische en organisatorische maatregelen met betrekking tot 

leeftijdsverificatie “doeltreffend” waren 

220. Het EDPB herinnert eraan dat TTL, zoals vastgesteld in het ontwerpbesluit413, de technische

en organisatorische maatregelen voor leeftijdsverificatie tijdens het registratieproces ten uitvoer

heeft gelegd om te voorkomen dat kinderen jonger dan 13 jaar toegang hebben tot het TikTok-

platform, zoals beschreven in de punten 124-125 van dit bindend besluit.

409 Richtsnoeren van het EDPB inzake gegevensbescherming door ontwerp en door standaardinstellingen, V2.0, 
punt 20. 
410 TTL Art. 65 Submissions, punt 6.28. 
411 Richtsnoeren van het EDPB inzake gegevensbescherming door ontwerp en door standaardinstellingen, V2.0, 
punten 23-25. 
412 Bezwaar van de IT SA, blz. 7. 
413 Ontwerpbesluit, punten 190-203. 
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221. Het EDPB merkt op dat volgens artikel 25, lid 1, van de AVG het vereiste dat de maatregelen

“passend” moeten zijn, inhoudt dat de maatregelen en noodzakelijke waarborgen die door een

verwerkingsverantwoordelijke ten uitvoer worden gelegd, passend moeten zijn om het beoogde

doel te bereiken, d.w.z. zij moeten de gegevensbeschermingsbeginselen die zijn opgesomd in

artikel 5, lid 1, van de AVG “op doeltreffende wijze” ten uitvoer leggen414.

222. In het licht van het bovenstaande beoordeelt het EDPB de doeltreffendheid of de bijdrage tot

de doeltreffendheid van de technische en organisatorische maatregelen die TTL in deze zaak heeft

genomen.

223. Het EDPB herinnert aan het beginsel van verantwoordingsplicht en merkt op dat TTL als de

verwerkingsverantwoordelijke in de onderhavige zaak verantwoordelijk is voor en moet kunnen

aantonen dat zij de gegevensbeschermingsbeginselen van artikel 5, lid 1, van de AVG en andere

bepalingen van de AVG naleeft415. Het verantwoordingsbeginsel vereist dat de voor

verwerkingsverantwoordelijke “het effect aantoont van de maatregelen die zijn genomen om de

rechten van de betrokkenen te beschermen en waarom de maatregelen passend en doeltreffend

worden geacht”416, en legt dus de nadruk op het element van aantonen. Met betrekking tot de

bescherming van de rechten van kinderen onder de AVG en het bepalen of kinderen daadwerkelijk

worden getroffen, moet de verwerkingsverantwoordelijke effectieve maatregelen kunnen

aantonen om ervoor te zorgen dat de verwerking van hun persoonsgegevens in overeenstemming

is met de gegevensbeschermingsbeginselen, zoals die hierna in detail worden besproken.

224. Daarom is TTL verantwoordelijk om aan te tonen dat het de haalbare alternatieven heeft

beoordeeld en passende maatregelen voor leeftijdsverificatie heeft gekozen, rekening houdend

met alle in artikel 25, lid 1, van de AVG genoemde elementen. In het bijzonder kan TTL de

doeltreffendheid van de in het concrete geval gekozen maatregelen aantonen. Dit is met name van

belang wanneer het aantonen van naleving verband houdt met de bescherming van kwetsbare

betrokkenen, zoals kinderen.

225. Zoals hiervoor vermeld, verwijst de analyse van de doeltreffendheid krachtens artikel 25, lid 1,

van de AVG naar de tenuitvoerlegging van de gegevensbeschermingsbeginselen, d.w.z. alle

beginselen die zijn vastgelegd in artikel 5 van de AVG. In het bezwaar van de IT SA wordt met name

verwezen naar het beginsel van minimale gegevensverwerking417. In dit verband herinnert het

EDPB eraan dat artikel 5, lid 1, punt c), van de AVG vereist dat TTL erop toeziet dat zij alleen

persoonsgegevens verwerkt die toereikend, ter zake dienend en beperkt zijn tot hetgeen

noodzakelijk is in verband met het doel waarvoor zij worden verwerkt. Volgens de

gebruiksvoorwaarden van TTL418 moeten gebruikers van het TikTok-platform ten minste 13 jaar

oud zijn419. Daarom kon TTL ten behoeve van haar dienstverlening, d.w.z. het TikTok-platform420,

414 Richtsnoeren van het EDPB inzake gegevensbescherming door ontwerp en door standaardinstellingen, V2.0, 
punt 8. 
415 Artikel 5, lid 2, van de AVG en overweging 74 van de AVG. 
416 Richtsnoeren van het EDPB inzake gegevensbescherming door ontwerp en door standaardinstellingen, V2.0, 
punt 87. 
417 Bezwaar van de IT SA, blz. 7. 
418 Zie met betrekking tot het doel van het TikTok-platform de punten 192-193 van dit bindend besluit. 
419 Ontwerpbesluit, punt 12. 
420 Ontwerpbesluit, punt 5, waarin wordt verwezen naar TTL PDD Submissions, punten 3.1-3.2. 
TTL PDD Submissions, punt 3.2: “TikTok bood een wereldwijd amusementsplatform dat in de kern is ontworpen 
om gebruikers in staat te stellen videomateriaal te creëren en te delen, video’s van verschillende makers te 
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alleen persoonsgegevens verwerken van gebruikers met een leeftijd van van ten minste 13 jaar421. 

TTL moeten daartoe technische en organisatorische maatregelen hebben getroffen. 

226. Zoals hiervoor is opgemerkt422, kon een bijzonder groot aantal gebruikers jonger dan 13 jaar

toegang krijgen tot het TikTok-platform, zodat TTL tijdens de relevante periode een grote

hoeveelheid persoonsgegevens van kwetsbare betrokkenen, d.w.z. kinderen jonger dan 13 jaar,

verwerkte, ook al was dit niet noodzakelijk voor het verlenen van haar dienst. Gezien het grote

aantal persoonsgegevens dat TTL verwerkt, deelt het EDPB de bezorgdheid van de IT SA423 over het

gebrek aan een doeltreffende uitvoering door TTL van het beginsel van minimale

gegevensverwerking in de onderhavige zaak.

227. Zoals uiteengezet in de punten 182-208 van dit bindend besluit, is het EDPB, met name

vanwege de aard van de verwerking die betrekking heeft op kinderen jonger dan 13 jaar en de

context van de toegankelijkheid van een socialmediaplatform voor een groot aantal van deze

kinderen, die bijzonder kwetsbare betrokkenen zijn die specifieke bescherming behoeven en

gezien het hoge risico dat de verwerking in kwestie met zich meebrengt, van mening dat een

bijzonder hoge mate van doeltreffendheid noodzakelijk424 is om te voldoen aan de vereisten van

artikel 25, lid 1, van de AVG. Hiermee rekening houdend, is het EDPB niet van mening dat de in

deze zaak geanalyseerde situatie van dien aard is dat een lager niveau van doeltreffendheid gepast

zou zijn. De door TTL uitgevoerde maatregelen moeten met het oog hierop worden geanalyseerd.

228. Bij de beoordeling van de mate van “doeltreffendheid” van de door TTL toegepaste

maatregelen neemt het EDPB allereerst nota van het standpunt van de IT SA dat de leeftijdspoort

“gemakkelijk kan worden omzeild”425. Het EDPB is het ermee eens dat de factor dat een

leeftijdsverificatiesysteem “gemakkelijk kan worden omzeild” een relevante factor is bij het

beoordelen van de doeltreffendheid van de bestaande maatregelen426.

229. Ten tweede houdt het EDPB rekening met de aanwijzing van TTL dat “wanneer een persoon

een geboortedatum invoerde die aangaf dat hij jonger dan 13 jaar was, hem eenvoudigweg werd

verteld dat hij niet in aanmerking kwam voor een account. Door niet uit te leggen waarom de

leeftijdspoort wordt gepresenteerd of waarom een potentiële gebruiker geen account kan

aanmaken, werd ervoor gezorgd dat personen niet werden aangemoedigd om een onjuiste

geboortedatum op te geven427.” Hoewel het EDPB nota neemt van het feit dat de leeftijdspoort op

een neutrale manier werd voorgesteld, merkt het op dat een dergelijke maatregel op zich personen

niet voldoende ontmoedigt om geen onjuiste geboortedatum in te voeren. Zoals hiervoor

beschreven428, is de geboortedatum de enige informatie die een gebruiker moet verstrekken om

de melding te ontvangen dat hij niet in aanmerking komt. Het is dan ook niet ondenkbaar dat een

bekijken en om op een andere manier hun creativiteit te uiten, zoals door interactie met video’s om nieuwe 
perspectieven en ideeën uit te drukken”. 
421 Voor zover een dergelijke verwerking van persoonsgegevens verenigbaar is met de AVG. 
422 Zie de punten 183-184 van dit bindend besluit. 
423 Bezwaar van de IT SA, blz. 7. 
424 Het Duitse Bundesgerichtshof oordeelde in I ZR 102/05 op basis van Döring/Günter, MMR 2004, 231, 234; 
dat “[d]e betrouwbaarheid van een leeftijdsverificatiesysteem vooronderstelt dat het eenvoudige, duidelijke en 
voor de hand liggende mogelijkheden tot omzeiling uitsluit”. 
425 Bezwaar van de IT SA, punten 5 en 7. 
426 Zie voetnoot 424. 
427 TTL Art. 65 Submissions, punt 6.39. 
428 Punt 124 van dit bindend besluit. 
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persoon jonger dan 13 jaar zou kunnen concluderen dat de geboortedatum de enige factor zou zijn 

bij de beoordeling van zijn/haar geschiktheid om toegang te krijgen tot het TikTok-platform. 

. 

232. Bovendien is
430, wat in 

233. Het EDPB wijst er voorts op dat in het  dat door TTL zelf is ingediend, wordt

431 , punt 5.1.1. 
432 Richtsnoeren van het EDPB inzake toestemming, punt 135. 
433 Zie punt 125 van dit bindend besluit. 
434 Richtsnoeren van het EDPB inzake toestemming, punt 137. 

429 Ontwerpbesluit, punt 190. 
430 TTL Children’s Data and Age Appropriate Design DPIA, blz. 19, punt 3.a.iii. Het EDPB merkt op dat de 
betrokken gegevensbeschermingseffectbeoordeling dateert van 8 oktober 2020, zodat deze duur ten minste 
vanaf dat moment van toepassing lijkt te zijn. 

opgemerkt431 dat de Richtsnoeren van het EDPB inzake toestemming aangeven dat het “[i]n

bepaalde situaties met een laag risico passend kan zijn om van een nieuwe abonnee op een dienst

te verlangen dat hij zijn geboortejaar bekendmaakt of een formulier in te vullen waarin hij verklaart

dat hij (niet) minderjarig is”432. Uit de eigen risicobeoordeling van TTL blijkt echter duidelijk 433

. In het  wordt evenwel geen nota 

genomen van de volgende punten van de EDPB-richtsnoeren inzake toestemming, waarin staat 

dat: “in gevallen met een laag risico verificatie van de ouderlijke verantwoordelijkheid via e-mail 

kan volstaan. Omgekeerd kan het in gevallen met een hoog risico passend zijn om meer bewijs te 

vragen, zodat de verwerkingsverantwoordelijke de informatie kan verifiëren en bewaren 

overeenkomstig artikel 7, lid 1, van de AVG. Betrouwbare verificatiediensten van derden kunnen 

oplossingen bieden die de hoeveelheid persoonsgegevens die de verwerkingsverantwoordelijke 

zelf moet verwerken, tot een minimum beperken”434. Daarom wordt in de Richtsnoeren van het 

. Bovendien lijkt de blokkering 

. Zodra een gebruiker zich heeft aangemeld, 

bijvoorbeeld , zou dit dus niet meer relevant zijn. 

Daarom is het EDPB van mening dat het blokkeringsmechanisme de doeltreffendheid van het ex 

ante-leeftijdsverificatieproces niet wezenlijk verbetert. 

naar de gegevens voor kinderen en naar het aan hun leeftijd aangepaste ontwerp 

de praktijk betekent dat een minderjarige jonger dan 13 jaar het 

 volgens de gegevensbeschermingseffectbeoordeling van TTL 

Onverminderd de impact van de  op de beschouwde 

doeltreffendheid, verhindert het mechanisme 

. Het is daarom niet ondenkbaar dat betrokkenen jonger dan 13 jaar concluderen 

dat hun gebrek aan geschiktheid  en te 

concluderen dat een poging vanaf 

230. Daarnaast kan, net als bij methoden gebaseerd op obscuriteit, als er eenmaal een manier van

omzeilen bekend is, deze methode gemakkelijk met leeftijdsgenoten worden gedeeld om hen te

helpen de maatregel te omzeilen. Tot slot neemt het EDPB nota van het feit dat de TikTok-app

werd beoordeeld als 12+ in de Apple store429, waardoor een persoon die toegang wil krijgen tot

het TikTok-platform gemakkelijk zou kunnen concluderen dat hij voor toegang tot het TikTok-

platform een geboortedatum moet invoeren die aangeeft dat hij ouder is dan 12 jaar.

231. Het EDPB houdt ook rekening met het blokkeringsmechanisme dat TTL gebruikt in combinatie

met de eigen verklaring. Het bestaande mechanisme  in de praktijk elk toestel
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EDPB inzake toestemming duidelijk gemaakt dat meer bewijs of bewijs van een hogere kwaliteit 

gepast is in gevallen met een hoog risico en verwijzen ze in dit verband naar verificatiediensten van 

een betrouwbare derde partij (een oplossing die de IT SA in haar bezwaar heeft genoemd435). 

. Verder moet worden 

opgemerkt dat dit geen systematische maatregel is 

435 Bezwaar van de IT SA, blz. 6. 
436 Punten 194-208 van dit bindend besluit. 
437 Zie punt 125 van dit bindend besluit. 
438 Ontwerpbesluit, punten 196-198. 
439 Het EDPB merkt ook op dat er enige tijd nodig zou kunnen zijn om de menselijke beoordeling uit te voeren in 
overeenstemming met artikel 22 van de AVG, indien relevant, wat niet het gevolg zou kunnen zijn aan een 
kwestie in de zin van artikel 22 van de AVG, maar het resultaat van het ex-post-gebruik van 
contentmoderatiemaatregelen om een tekortkoming van de ex-ante-maatregelen te verhelpen, d.w.z. de 
registratie van een gebruiker die jonger is dan 13 jaar. 

237. In overeenstemming met het verantwoordingsbeginsel, merkt het EDPB verder op dat TTL

binnen de beschikbare materialen en ingediende stukken niet heeft aangetoond dat deze controles

en de  vaak en tijdig genoeg worden uitgevoerd om

de tijd dat dergelijke accounts actief blijven op het TikTok-platform tot een minimum te beperken,

zoals had kunnen worden gedaan aan de hand van statistieken over de tijdsduur tussen het

aanmaken van een account door een gebruiker jonger dan 13 jaar en de daaropvolgende

verwijdering van die account439.

238. Gelet op de bovenstaande analyse betwijfelt het EDPB of de ex-post-maatregelen die tijdens

de relevante periode door TTL zijn uitgevoerd een hoge mate van doeltreffendheid hebben

gewaarborgd.

437. Dit mechanisme is afhankelijk van gebruikers

onder de 13 jaar 438   In gevallen waarin 

, zullen dergelijke instrumenten voor contentmoderatie niet doeltreffend 

zijn. TTL heeft ook geen informatie verstrekt aan de hand waarvan kon worden aangetoond dat de 

meerderheid van de matches inderdaad een gebruiker jonger dan 13 jaar identificeerde of dat het 

systeem gevoelig is voor vals-positieven, d.w.z. om de nauwkeurigheid van het algoritme aan te 

tonen. 

236. De andere ex-post-maatregel is gebaseerd op het matchen van

234. Rekening houdend met het bovenstaande436 betwijfelt het EDPB met betrekking tot de

“doeltreffendheid” van de door TTL genomen ex ante-maatregelen ten zeerste of de zelfverificatie

door de gebruiker (zelfs in combinatie met het blokkeringsmechanisme) een voldoende

doeltreffende oplossing was voor dergelijke risicovolle verwerkingen. Bovendien betwijfelt het

EDPB ten zeerste of TTL, zoals vereist door het verantwoordingsbeginsel, de meetbare

doeltreffendheid van de uitgevoerde ex ante-maatregelen heeft aangetoond.

235. Met betrekking tot de ex-post-maatregelen, merkt het EDPB op dat het meldingssysteem
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Of de door TTL uitgevoerde technische en organisatorische maatregelen overeenkomstig artikel 25, 

lid 1, van de AVG “passend” waren 

239. Als laatste stap voor de analyse zal het EDPB nagaan of de tijdens de relevante periode door

de TTL uitgevoerde leeftijdsverificatiemaatregelen passend waren in overeenstemming met

artikel 25, lid 1, van de AVG440.

240. Het EDPB merkt voorts op dat, om als “passend” te worden beschouwd, de door

verwerkingsverantwoordelijken gekozen technische en organisatorische maatregelen voor

leeftijdsverificatie in overeenstemming moeten zijn met de gegevensbeschermingsbeginselen van

artikel 5 van de AVG, bijvoorbeeld het beginsel van minimale gegevensverwerking op grond van

artikel 5, lid 1, punt c), van de AVG, en moeten voldoen aan andere vereisten van de AVG.

241. Bij de beoordeling of de door de verwerkingsverantwoordelijke toegepaste ex-ante- en ex-

post-maatregelen tezamen en als geheel passend waren voor het bereiken van het doel om te

voorkomen dat kinderen jonger dan 13 jaar gebruikmaken van het TikTok-platform, houdt het

EDPB rekening met de door het HvJEU vastgestelde norm. Hoewel maatregelen mogelijk niet

voldoende betrouwbaar zijn om te voorkomen dat alle personen onder de toegestane leeftijd

worden toegelaten, moeten de maatregelen de waarschijnlijkheid van een dergelijke toelating, die

zou bestaan indien die methode niet zou worden gebruikt, aanzienlijk verkleinen441. Het EDPB

betwijfelt ten zeerste of TTL voldoende bewijs heeft geleverd, zoals vereist op grond van artikel 5,

lid 2, van de AVG, voor de geldende maatregelen om aan te tonen dat TTL de waarschijnlijkheid

dat kinderen jonger dan 13 jaar toegang krijgen tot het TikTok-platform en er gebruik van maken

“aanzienlijk heeft verkleind”.

242. In het kader van zijn beoordeling is het EDPB van mening dat de aanvullende ex-post

maatregelen van TTL als zodanig de registratie van kinderen jonger dan 13 jaar niet verhinderen,

maar integendeel tekortkomingen van de ex ante maatregelen verhelpen door rekeningen van

kinderen jonger dan 13 jaar te verwijderen wanneer zij als zodanig worden geïdentificeerd. In dit

verband zou in theorie een ex-post-maatregel kunnen bestaan met een voldoende mate van

nauwkeurigheid en een voldoende korte termijn voor het verwijderen van geïdentificeerde

gebruikers442. Het EDPB betwijfelt echter ten zeerste of de bestaande ex-post-maatregelen in de

onderhavige zaak zo doeltreffend zijn dat ze de hierboven beschreven tekortkomingen van de ex-

ante-maatregelen compenseren 443.

Conclusie 

243. Gelet op het bovenstaande heeft het EDPB zijn ernstige twijfels uit over de doeltreffendheid

van de door TTL tijdens de betrokken periode getroffen maatregelen voor leeftijdsverificatie en

meer in het bijzonder over de vraag of de combinatie van de door TTL getroffen ex-ante- en ex-

440 In dit verband neemt het EDPB nota van het standpunt van TTL dat de ten uitvoer gelegde maatregelen 
moeten leiden tot een passend niveau van doeltreffendheid en zekerheid bij het beoordelen van de leeftijd, en 
niet tot een absoluut niveau van zekerheid (TTL Art. 65 Submissions, punt 6.32). Zoals echter blijkt uit de 
beoordeling in onderafdeling 5.4.2 van dit bindend besluit, beoordeelt het EDPB de door TTL genomen 
maatregelen niet aan de hand van een absoluut niveau van zekerheid en doeltreffendheid, maar aan de hand 
van een “passend” niveau zoals bedoeld in artikel 25, lid 1, van de AVG. 
441 Arrest van het Hof van Justitie van 17 oktober 2013 in de zaak Michael Schwarz/Stadt Bochum, C-291/12, 
ECLI:EU:C:2013:670, punten 42 en 43. 
442 Zonder afbreuk te doen aan het toekomstige werk van het EDPB of nationale toezichthoudende autoriteiten, 
kan een dergelijke methode op haar beurt risico’s creëren voor andere grondrechten. 
443 Zie de punten 225-234 van dit bindend besluit. 
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post-maatregelen voldoende was om de doeltreffendheid op het in dit specifieke geval vereiste 

niveau te brengen, gelet op de ernst van de risico’s en het grote aantal kwetsbare betrokkenen. 

244. Rekening houdend met de elementen waarover het EDPB in het kader van deze procedure

beschikt, herinnert het EDPB er echter aan dat het niet beschikt over sluitende informatie over de

stand van de techniek met betrekking tot leeftijdsverificatie tijdens de relevante periode444.

Daarom beschikt het EDPB niet over voldoende informatie, in het bijzonder met betrekking tot de

stand van de techniek, om TTL onweerlegbaar te beoordelen op naleving van artikel 25, lid 1, van

de AVG. Bijgevolg verkeert het EDPB niet in de positie om te concluderen dat TTL inbreuk heeft

gemaakt op artikel 25, lid 1, van de AVG.

245. In het licht van de ernstige twijfels die zijn geuit over de doeltreffendheid van de door TTL

gekozen maatregelen, verzoekt het EDPB de IE SA om de conclusie in punt 221 van het

ontwerpbesluit in het eindbesluit van de IE SA in de onderhavige zaak te wijzigen door te verklaren

dat in deze zaak niet kan worden geconcludeerd dat de technische en organisatorische

maatregelen met betrekking tot de leeftijdsverificatieprocessen zelf die TTL tijdens de relevante

periode heeft genomen, een inbreuk vormen op de AVG, gelet op de genomen maatregelen en de

mate waarin TTL heeft getracht ervoor te zorgen dat haar platform alleen toegankelijk bleef voor

personen van 13 jaar en ouder.

246. Als laatste opmerking herinnert het EDPB eraan dat de geschiktheid van de technische en

organisatorische maatregelen die ten uitvoer moeten worden gelegd om te voldoen aan artikel 25,

lid 1, van de AVG, vanwege hun verband met de stand van de techniek en de mogelijke

veranderingen van de relevante risico’s, regelmatig verandert in de loop van de tijd. Dit is met

name van belang op het gebied van leeftijdsverificatie. Een verwerkingsverantwoordelijke moet

daarom op gezette tijden beoordelen of de toegepaste maatregelen op dat moment nog passend

zijn, rekening houdend met alle factoren uit hoofde van artikel 25, lid 1, van de AVG, en met het

specifieke geval in kwestie, in het bijzonder het risiconiveau. Daarnaast moeten

verwerkingsverantwoordelijken ervoor zorgen dat elke gekozen maatregel in overeenstemming is

met de EU-wetgeving en de wetgeving van de lidstaten, in het bijzonder de AVG.

6 CORRIGERENDE MAATREGELEN 

Analyse door de leidende toezichthoudende autoriteit in het ontwerpbesluit 

247. In het ontwerpbesluit voorziet de IE SA in het opleggen van corrigerende maatregelen met

betrekking tot de vastgestelde inbreuken445, met name: een bevel om verwerkingsactiviteiten in

444 Zie punt 217 van dit bindend besluit. 
445 Het ontwerpbesluit voorziet met name in het opleggen van corrigerende maatregelen met betrekking tot de 
vastgestelde inbreuken op de volgende bepalingen: 

• met betrekking tot de gegevensbescherming door ontwerp en door standaardinstellingen van TTL ten
aanzien van de verwerking van persoonsgegevens van minderjarige gebruikers: artikel 5, lid 1, punt c),
artikel 5, lid 1, punt f), artikel 24, lid 1, artikel 25, lid 1, en artikel 25, lid 2, van de AVG (ontwerpbesluit,
punt 276);

• met betrekking tot de leeftijdsverificatiemaatregelen van TTL: artikel 24, lid 1, van de AVG
(ontwerpbesluit, punt 277);

• met betrekking tot de transparantieverplichtingen van TTL: artikel 12, lid 1, en artikel 13, lid 1, punt e),
van de AVG (ontwerpbesluit, punt 278).
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overeenstemming te brengen overeenkomstig artikel 58, lid 2, punt d), van de AVG, een berisping 

overeenkomstig artikel 58, lid 2, punt b), van de AVG446, en administratieve geldboeten. 

248. Meer in het bijzonder gelast de IE SA TTL wat betreft het voorgenomen bevel om de

desbetreffende verwerking in overeenstemming te brengen met artikel 5, lid 1, punt c), artikel 5,

lid 1, punt f), artikel 25, leden 1 en 2, en artikel 12, lid 1, en artikel 13, lid 1, punt e), van de AVG,

voor zover dat nog nodig is binnen drie maanden na de datum van kennisgeving van een definitief

besluit447. De IE SA stelt dat de desbetreffende bepalingen geen specifieke vorm of wijze van

verwerking voorschrijven en dat het aan TTL is om naleving te waarborgen448.

249. Wat de voorgenomen berisping betreft, preciseert de IE SA dat deze “noodzakelijk en

evenredig is in aanvulling op het bevel”, aangezien zij “de ernst van de inbreuken formeel erkent”

en “in de toekomst soortgelijke gevallen van niet-naleving afschrikt”449.

250. Wat de administratieve boeten betreft, heeft de IE SA in het ontwerpbesluit een bandbreedte

opgenomen voor de beoogde administratieve geldboeten die respectievelijk worden opgelegd

voor de inbreuk op artikel 5, lid 1, punt c), en artikel 25, leden 1 en 2, van de AVG450, voor de

inbreuk op artikel 5, lid 1, punt f), en artikel 25, lid 1, van de AVG451, en voor de inbreuk op

artikel 12, lid 1, en artikel 13, lid 1, punt e), van de AVG452.

251. Het EDPB merkt op dat het bevel tot naleving en de berisping waarin het ontwerpbesluit reeds

voorziet, niet het voorwerp uitmaken van bezwaren van de betrokken toezichthoudende

autoriteiten en als zodanig niet in dit bindend besluit worden behandeld.

Samenvatting van de door de betrokken toezichthoudende autoriteiten 

ingediende bezwaren 

252. De DE SA’s stellen dat het door de IE SA in het ontwerpbesluit beoogde bevel tot naleving

moet worden uitgebreid tot de bijkomende schending van het behoorlijkheidsbeginsel van

artikel 5, lid 1, punt a), van de AVG453. Volgens de DE SA’s heeft de aanvullende bevinding dat TTL

inbreuk heeft gemaakt op artikel 5, lid 1, punt a), van de AVG door het gebruik van donkere

patronen om minderjarige gebruikers tijdens de relevante periode454 te nudgen, rechtstreekse

gevolgen voor de noodzakelijke administratieve maatregelen455.

253. De DE SA’s leggen verder uit hoe TTL’s verwerking in overeenstemming met de regelgeving

kan worden gebracht, bijvoorbeeld door eraan ten grondslag te leggen dat TTL “alle donkere

patronen en situaties moet elimineren die minderjarige gebruikers aansporen tot beslissingen die

hun privacy schenden, in het bijzonder die welke [in het bezwaar van de DE SA’s] worden

446 Ontwerpbesluit, punt 413. 
447 Ontwerpbesluit, punten 284-286, 294-297 en 413. 
448 Ontwerpbesluit, punt 296. 
449 Ontwerpbesluit, punten 300-301. 
450 De IE SA stelt voor om voor deze inbreuk een geldboete tussen 55 miljoen en 100 miljoen EUR op te leggen. 
(Ontwerpbesluit, punten 281, 371 en 413). 
451 De IE SA stelt voor om voor deze inbreuk een geldboete tussen 55 miljoen en 100 miljoen EUR op te leggen. 
(Ontwerpbesluit, punten 281, 371 en 413). 
452 De IE SA stelt voor om voor deze inbreuk een geldboete tussen 110 miljoen en 180 miljoen EUR op te leggen. 
(Ontwerpbesluit, punten 281, 371 en 413). 
453 Bezwaar van de DE SA’s, blz. 8. Zie afdeling 4. 
454 Voor de samenvatting van het bezwaar van de DE SA’s hieromtrent, zie punt 4.2. 
455 Bezwaar van de DE SA’s, blz. 3. 
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genoemd”456. Volgens de DE SA’s zou dit een aanzienlijk aantal betrokkenen beschermen tegen 

(verdere) inbreuken op hun rechten457. 

254. Tot slot stellen de DE SA’s dat het ongewijzigd laten van het ontwerpbesluit een aanzienlijk

risico vormt voor de fundamentele rechten en vrijheden van minderjarige gebruikers van het

TikTok-platform, aangezien “de nudging via donkere patronen hen ertoe brengt besluiten te

nemen die negatieve gevolgen hebben voor de bescherming van hun persoonsgegevens (en dus

hun fundamentele rechten en vrijheden)”458. De DE SA’s wijzen er verder op dat er aanzienlijke

risico’s zijn, aangezien TTL “door miljoenen gebruikers in Europa wordt gebruikt, waaronder

miljoenen kinderen”459. De DE SA’s herinneren eraan dat, zoals aangegeven in overweging 38 van

de AVG, “kinderen specifieke bescherming verdienen met betrekking tot hun persoonsgegevens,

aangezien zij zich wellicht minder bewust zijn van de betrokken risico's, gevolgen en waarborgen

en hun rechten in verband met de verwerking van hun persoonsgegevens”460 en “zij ook vaker het

slachtoffer zijn van donkere patronen”461.

255. De DE SA’s maken verder bezwaar tegen de noodzaak om de administratieve geldboete aan

te passen, die opnieuw zou moeten worden beoordeeld en hoger zou moeten worden vastgesteld,

als gevolg van de vaststelling van een bijkomende schending van het behoorlijkheidsbeginsel op

grond van artikel 5, lid 1, punt a), van de AVG462. Volgens de DE SA’s is dit nodig om ervoor te

zorgen dat de geldboete doeltreffend, evenredig en afschrikwekkend blijft463.

*** 

256. De IT SA verzoekt in haar bezwaar om aanpassing van de administratieve geldboete, in

verband met de vermeende bijkomende inbreuk op artikel 25 van de AVG464. De IT SA voert aan

dat haar bezwaar met betrekking tot deze bijkomende inbreuk duidelijk gevolgen moet hebben

voor de voorgenomen corrigerende maatregelen465. De IT SA acht het noodzakelijk om voor deze

bijkomende inbreuk een administratieve geldboete op te leggen zoals bedoeld in artikel 83, lid 4,

punt a), van de AVG en in overeenstemming met de criteria van artikel 83, lid 3, van de AVG466.

Volgens de IT SA zou deze boete bovenop de reeds in het ontwerpbesluit vastgestelde geldboeten

moeten komen467.

257. De IT SA voert aan dat de beoordeling die tot de berekening van de geldboete heeft geleid,

deze daadwerkelijk doeltreffend en afschrikwekkend moet maken468. Volgens de IT SA zou het

ontwerpbesluit, indien het ongewijzigd zou worden gelaten, aanzienlijke risico’s inhouden voor de

bescherming van de rechten van de betrokkenen469. Indien de thans geplande maatregelen zouden

worden gehandhaafd, zou een groot aantal betrokkenen onder de 13 jaar worden blootgesteld aan

456 Bezwaar van de DE SA’s, blz. 8. 
457 Bezwaar van de DE SA’s, blz. 8. 
458 Bezwaar van de DE SA’s, blz. 7. 
459 Bezwaar van de DE SA’s, blz. 7. 
460 Bezwaar van de DE SA’s, blz. 7. 
461 Bezwaar van de DE SA’s, blz. 7. 
462 Bezwaar van de DE SA’s, blz. 8. 
463 Bezwaar van de DE SA’s, blz. 3. 
464 Bezwaar van de IT SA, blz. 8. Zie afdeling 5. 
465 Bezwaar van de IT SA, blz. 2. 
466 Bezwaar van de IT SA, blz. 8. 
467 Bezwaar van de IT SA, blz. 8. 
468 Bezwaar van de IT SA, blz. 8. 
469 Bezwaar van de IT SA, blz. 8. 
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risico’s van verschillende aard470. Volgens de IT SA betekent dit dat de rechten van de betrokkenen 

niet doeltreffend zouden worden beschermd en zouden de verwerkingsverantwoordelijke en 

andere ondernemingen ertoe worden aangezet dergelijke inbreuken te blijven maken471. 

Standpunt van de leidende toezichthoudende autoriteit over de bezwaren 

258. Met betrekking tot het bezwaar van de DE SA’s voor zover dit het bevel tot naleving betreft, 

vraagt de IE SA zich af of “het voorgestelde bevel om de verwerking in overeenstemming met de

regelgeving te brengen, zou voldoen aan de vereisten van overweging 129 van de AVG, om

bindende maatregelen “duidelijk en ondubbelzinnig” te laten zijn472. De IE SA voert aan dat “de

voorwaarden van het door de DE SA’s voorgestelde bevel zeer algemeen van aard zijn en niet met

enige mate van specificiteit aangeven welke maatregelen de verwerkingsverantwoordelijke moet

nemen”473. Voorts plaatst de IE SA vraagtekens bij de mogelijkheid “om een dergelijk bevel ten

uitvoer te leggen tegen de verwerkingsverantwoordelijke in het geval van een waargenomen

verzuim”474.

259. Met betrekking tot het bezwaar van de DE SA’s voor zover het betrekking heeft op de

administratieve geldboete, benadrukt de IE SA dat “de DE SA’s alleen aangeven dat “de” boete

“moet worden herbeoordeeld en hoger moet worden vastgesteld”, maar dat het bezwaar van de

DE SA’s niet aangeeft welke van de drie bestaande boetebandbreedtes moeten worden

herbeoordeeld475. Verder bevat het geen aanwijzingen over de wijze waarop de criteria van

artikel 83, lid 2, van de AVG in aanmerking moeten worden genomen476. Daarom is het volgens de

IE SA “onmogelijk te overwegen hoe de IE SA het bezwaar zou kunnen honoreren, hetzij uit eigen

beweging, hetzij na een bindend besluit van het EDPB”477.

260. Bovendien voert de IE SA aan dat het bezwaar van de DE SA’s (met betrekking tot zowel het

aanvullende bevel tot naleving als de administratieve geldboete) niet “relevant en gemotiveerd”

is, omdat “het element van de corrigerende maatregel niet voldoende is gerationaliseerd en niet

ingaat op de risico’s voor de grondrechten en fundamentele vrijheden van betrokkenen”478.

261. Wat het bezwaar van de IT SA tegen de administratieve geldboete betreft, is de IE SA van

mening dat de IT SA onvoldoende heeft voldaan aan de criteria die in aanmerking moeten worden

genomen voor het opleggen van een geldboete479. In plaats daarvan beperkt de IT SA zich tot de

aard van de inbreuk en de hoogte van de schade die werd en kan worden geleden480. De IE SA is

voorts van mening dat het, gezien alle uitvoerige details over een reeks aangelegenheden die in

het ontwerpbesluit relevant zouden kunnen worden geacht voor de toepassing van artikel 83, lid 2,

van de AVG, “onduidelijk is waarom de IT SA dit aspect van haar bezwaar niet voldoende heeft

gemotiveerd”481. Tot slot maakt een dergelijke benadering op hoog niveau het volgens de IE SA

470 Bezwaar van de IT SA, blz. 8. 
471 Bezwaar van de IT SA, blz. 8. 
472 Samengestelde nota, blz. 6. 
473 Samengestelde nota, blz. 6-7. 
474 Samengestelde nota, blz. 7. 
475 Samengestelde nota, blz. 7. 
476 Samengestelde nota, blz. 7. 
477 Samengestelde nota, blz. 7. 
478 Beoordeling van de bezwaren door de IE SA, blz. 2. 
479 Samengestelde nota, blz. 6. 
480 Samengestelde nota, blz. 6. 
481 Samengestelde nota, blz. 6. 



Vastgesteld 65 

moeilijk voor te stellen hoe de IE SA dit aspect van het bezwaar zou kunnen volgen, hetzij op eigen 

initiatief, hetzij op basis van een bindend besluit van het EDPB482. Bovendien voert de IE SA aan dat 

de elementen met de corrigerende maatregelen in het bezwaar van de IT SA niet voldoen aan de 

drempel die is vastgesteld in artikel 4, lid 24, van de AVG, aangezien zij “niet voldoende zijn 

gerationaliseerd en niet voldoende zijn afgestemd op de risico’s voor de grondrechten en 

fundamentele vrijheden van betrokkenen”483. 

Analyse van het EDPB 

6.4.1 Beoordeling van de vraag of de bezwaren relevant en gemotiveerd zijn 

262. Het EDPB is van mening dat de bezwaren van de IT SA en de DE SA’s met betrekking tot de

administratieve geldboete de juridische of feitelijke argumenten die een dergelijke wijziging van

het ontwerpbesluit zouden rechtvaardigen, onvoldoende zijn uitgewerkt. Wat voorts het bezwaar

van de DE SA’s met betrekking tot de administratieve boete betreft, is het EDPB van mening dat

dit onvoldoende duidelijk aantoont hoe groot de risico’s zijn die het ontwerpbesluit inhoudt voor

de grondrechten en fundamentele vrijheden van de betrokkenen of voor het vrije verkeer van

gegevens binnen de EER. Bijgevolg is het EDPB van oordeel dat de bezwaren van de IT SA en de

DE SA’s met betrekking tot de administratieve geldboete niet voldoende gemotiveerd zijn en dus

niet voldoen aan de in artikel 4, lid 24, van de AVG vastgestelde drempel.

*** 

263. Wat betreft het bezwaar van de DE SA’s met betrekking tot de noodzaak om het bevel tot

naleving aan te passen, gaat het om de vraag “of de voorgenomen maatregel ten aanzien van de

verwerkingsverantwoordelijke in overeenstemming is met de AVG”484.

264. Het bezwaar van de DE SA’s met betrekking tot het bevel tot naleving en de onderliggende

redenering hangen nauw samen met het bezwaar van de DE SA’s waarin de IE SA wordt verzocht

de bijkomende schending van het behoorlijkheidsbeginsel van artikel 5, lid 1, punt a), van de AVG

vast te stellen485.

265. Het EDPB is van mening dat het bezwaar van de DE SA’s rechtstreeks verband houdt met het

ontwerpbesluit. Om aan te tonen dat TTL in het kader van de registratie pop-up en de

videopostpop-up donkere patronen heeft ingevoerd die hebben geleid tot niet-naleving van

artikel 5, lid 1, punt a), van de AVG, baseert het bezwaar van de DE SA’s zich immers op de inhoud

en analyse van het ontwerpbesluit486. Indien het bezwaar van de DE SA’s zou worden gehonoreerd,

zou dit tot een andere conclusie leiden487, aangezien het voorgestelde bevel om de verwerking in

overeenstemming te brengen488 zou worden uitgebreid met de inbreuk op artikel 5, lid 1, punt a),

van de AVG. Het EDPB is derhalve van oordeel dat het bezwaar relevant is.

266. Het EDPB herinnert aan het algemene standpunt van de DE SA’s dat het bezwaar van de

DE SA’s met betrekking tot de schending van het behoorlijkheidsbeginsel niet voldoet aan de in

482 Samengestelde nota, blz. 6. 
483 Beoordeling van de bezwaren door de IE SA, blz. 2. 
484 Artikel 4, lid 24, van de AVG. 
485 Zie afdeling 4 van dit bindend besluit. 
486 De DE SA’s verwijzen bijvoorbeeld naar de punten 72, 128, 160, 162, 173 en 255 van het ontwerpbesluit 
(bezwaar van de DE SA’s, blz. 4-6). 
487 Richtsnoeren van het EDPB inzake het begrip ‘relevant en gemotiveerd bezwaar’, punt 13. 
488 Ontwerpbesluit, punten 284-286, 294-297 en 413. 
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artikel 4, lid 24, van de AVG vastgestelde drempel, aangezien het een nieuwe kwestie opwerpt die 

niet binnen de reikwijdte van het onderzoek valt en derhalve bij voorbaat moet worden 

afgewezen489. In dit verband verwijst het EDPB naar zijn analyse in punt 67 hiervoor, waarin het 

EDPB ook rekening houdt met de standpunten van TTL over deze kwestie490. 

267. Het EDPB neemt er nota van dat TTL verwijst naar het standpunt dat het bezwaar van de

DE SA’s, voor zover het betrekking heeft op het bevel tot naleving, in vage bewoordingen is

geformuleerd en niet specifiek aangeeft welke maatregelen de verwerkingsverantwoordelijke

moet nemen, zodat het niet voldoet aan de vereisten van overweging 129 van de AVG dat

bindende maatregelen “duidelijk en ondubbelzinnig” moeten zijn491. Het EDPB zal hieronder

beoordelen of het bezwaar van de DE SA’s naar behoren is gemotiveerd. Daarnaast merkt het EDPB

op dat het standpunt van TTL ook betrekking heeft op de inhoud van het bezwaar, dat betrekking

heeft op de gegrondheid ervan en niet op de ontvankelijkheid ervan.

268. In hun bezwaar hebben de DE SA’s, naast hun redenering over het bestaan van een

bijkomende schending van het behoorlijkheidsbeginsel in de zin van artikel 5, lid 1, punt a), van de

AVG492, hun redenering uiteengezet waarom het bevel tot naleving in de onderhavige zaak moet

worden opgelegd. In het bijzonder stellen de DE SA’s dat de juridische consequenties van de

bevinding dat TTL donkere patronen heeft toegepast, moeten worden getrokken en dat de

nalevingsvolgorde die in het ontwerpbesluit is voorzien, moet worden gewijzigd om “alle donkere

patronen en situaties te elimineren die minderjarige gebruikers aansporen tot beslissingen die hun

privacy schenden”493. Volgens de DE SA’s is dit nodig om een aanzienlijk aantal betrokkenen te

beschermen tegen (verdere) inbreuken op hun rechten494. Bovendien leggen de DE SA’s in hun

bezwaar uit, zoals uiteengezet in voornoemd punt 252, hoe het ontwerpbesluit zou moeten

worden gewijzigd als het bezwaar wordt gehonoreerd495, d.w.z. het voorgestelde bevel om de

verwerking in overeenstemming te brengen, zou worden uitgebreid met de inbreuk op artikel 5,

lid 1, punt a), van de AVG.

269. Bijgevolg is het EDPB van oordeel dat het bezwaar voldoende gemotiveerd is wat betreft het

verzoek om de aanvullende corrigerende maatregel waarom in het bezwaar van de DE SA’s in dit

specifieke geval is verzocht, d.w.z. het bevel om de verwerking in overeenstemming te brengen

met artikel 58, lid 2, punt d), van de AVG.

270. Tot slot geeft het bezwaar van de DE SA’s aan hoe groot de risico’s van het ontwerpbesluit zijn

als dit niet zou worden gewijzigd. Meer in het bijzonder stellen de DE SA’s dat het ongewijzigd laten

van het ontwerpbesluit een aanzienlijk risico vormt voor de grondrechten en fundamentele

vrijheden van minderjarige gebruikers van het TikTok-platform, aangezien “de nudging via donkere

patronen hen ertoe brengt beslissingen te nemen met negatieve gevolgen voor de bescherming

van hun persoonsgegevens (en dus hun grondrechten en fundamentele vrijheden)”496. De DE SA’s

benadrukken ook dat het opnemen van deze corrigerende maatregel een aanzienlijk aantal

betrokkenen zou beschermen tegen (verdere) inbreuken op hun rechten, dat kinderen specifieke

bescherming verdienen in het licht van overweging 38 van de AVG en dat de kans groter is dat zij

489 TTL Art. 65 Submissions, punten 5.3 en 7.2. 
490 Afdeling 4.4.1, in het bijzonder punt 67 van dit bindend besluit. 
491 TTL Art. 65 Submissions, punt 7.15. 
492 Zie afdeling 4.2 van dit bindend besluit. 
493 Bezwaar van de DE SA’s, blz. 8. 
494 Bezwaar van de DE SA’s, blz. 8. 
495 Bezwaar van de DE SA’s, blz. 8. 
496 Bezwaar van de DE SA’s, blz. 7. 
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aan donkere patronen worden blootgesteld497. Tot slot voeren de DE SA’s aan dat “het risico 

bestaat dat andere aanbieders van social media, in geval van publicatie van het ontwerpbesluit in 

de huidige versie, dit zouden kunnen zien als een, althans gedeeltelijke, carte blanche voor het 

toepassen van nudging en donkere patronen”498. In dit verband is het EDPB van oordeel dat uit het 

bezwaar van de DE SA’s duidelijk de omvang van de risico’s voor de rechten en vrijheden van 

betrokkenen blijkt. 

271. Gelet op het voorgaande is het EDPB van oordeel dat het bezwaar van de DE SA’s tegen het

bevel tot naleving in verband met de inbreuk door TTL op het behoorlijkheidsbeginsel op grond

van artikel 5, lid 1, punt a), van de AVG relevant en gemotiveerd is en derhalve voldoet aan de in

artikel 4, lid 24, van de AVG vastgestelde drempel.

6.4.2  Beoordeling ten gronde 

272. Het EDPB is van mening dat er met betrekking tot de in deze onderafdeling relevant en

gemotiveerd bevonden bezwaren499 beoordeeld moet worden of het ontwerpbesluit in het licht

van de voorgestelde corrigerende maatregelen moet worden gewijzigd. Meer in het bijzonder

moet het EDPB het verzoek tot uitbreiding van het nalevingsbevel aan TTL beoordelen500 om de

schending van het behoorlijkheidsbeginsel uit hoofde van artikel 5, lid 1, punt a), van de AVG, zoals

hiervoor vastgesteld in afdeling 4.4.2, op te nemen501. Bij de beoordeling ten gronde van het

aangevoerde bezwaar houdt het EDPB ook rekening met het standpunt van TTL ten aanzien van

het bezwaar en haar opmerkingen.

273. Het EDPB merkt op dat TTL aanvoert dat het bezwaar van de DE SA’s met betrekking tot de

bijkomende inbreuk ongegrond is502 en dat TTL met betrekking tot het verzoek van de DE SA’s om

een nalevingsbevel stelt dat het bezwaar vaag is en niet specifiek is wat betreft de maatregelen die

de verwerkingsverantwoordelijke moet nemen503. TTL betoogt verder dat “het EDPB de leidende

toezichthoudende autoriteit niet kan opdragen specifieke corrigerende maatregelen te nemen

wanneer de betrokken toezichthoudende autoriteit geen specifieke richting heeft gegeven”504.

274. Het EDPB herinnert eraan dat wanneer een inbreuk op de AVG is vastgesteld, de bevoegde

toezichthoudende autoriteiten verplicht zijn passend te reageren om deze inbreuk ongedaan te

maken in overeenstemming met de middelen die hun op grond van artikel 58, lid 2, van de AVG

worden geboden505. Volgens overweging 129 van de AVG dient elke corrigerende maatregel die

door een toezichthoudende autoriteit uit hoofde van artikel 58, lid 2, van de AVG wordt toegepast,

“passend, noodzakelijk en evenredig te zijn met het oog op naleving van deze verordening en

rekening houdend met de omstandigheden van elk individueel geval”. De betrokken

toezichthoudende autoriteiten kunnen in hun relevante en met redenen omklede bezwaren

alternatieve of aanvullende corrigerende maatregelen voorstellen naast die welke in het

497 Bezwaar van de DE SA’s, blz. 7. Zie ook punt 254 van dit bindend besluit (afdeling 6.2 van dit bindend besluit). 
498 Bezwaar van de DE SA’s, blz. 7. 
499 Zie punt 270 van dit bindend besluit. 
500 Ontwerpbesluit, punten 284-286, 294-297 en 413. 
501 Zie met name punt 118 van dit bindend besluit. 
502 Zie de punten 93-97 van dit bindend besluit (in afdeling 4.4.2), alsmede de opmerkingen ‘TTL Art. 65 
Submissions’, punt 7.56. 
503 TTL Art. 65 Submissions, punt 7.15 op blz. 27. 
504 TTL Art. 65 Submissions, punt 7.15 op blz. 27. 
505 Arrest van het Hof van Justitie van 16 juli 2020 in de zaak Data Protection Commissioner v Facebook Ireland 
Limited and Maximillian Schrems, C-311/18, ECLI:EU:C:2020:559, (hierna: “C-311/18, Schrems II”), punt 111. 
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ontwerpbesluit zijn opgenomen, wanneer zij van mening zijn dat de beoogde maatregelen niet aan 

deze vereisten voldoen506. 

275. Gezien de conclusie over de bijkomende inbreuk op artikel 5, lid 1, punt a), van de AVG, zoals

vastgesteld in afdeling 4.4.2, en het soort507 en aantal betrokkenen die door deze inbreuk worden

getroffen508, deelt het EDPB de mening van de DE SA’s509 dat de in de omstandigheden van deze

zaak gekozen corrigerende maatregel erop gericht moet zijn de verwerking door TTL in

overeenstemming te brengen met de AVG, en aldus de potentiële schade voor datasubjecten als

gevolg van de inbreuk op de AVG tot een minimum te beperken510.

276. Het EDPB is van mening dat het, om naleving te verzekeren en een einde te maken aan de

schade voor de betrokkenen, in dit specifieke geval passend, noodzakelijk en evenredig is het bevel

aan TTL om de verwerking in overeenstemming te brengen met het ontwerpbesluit te wijzigen om

de schending door TTL van het behoorlijkheidsbeginsel krachtens artikel 5, lid 1, punt a), van de

AVG erin op te nemen511. Deze maatregel zou TTL ertoe verplichten, zoals voorgesteld door de

DE SA’s in hun bezwaar512, de nodige technische en operationele maatregelen treffen om naleving

te bereiken, d.w.z. om de in de punten 109-113 en 114-116 van dit bindend besluit genoemde

misleidende ontwerppatronen weg te nemen, rekening houdend met de analyse van het EDPB in

de punten 104-107 en 117-118 van dit bindend besluit.

277. Het EDPB neemt er nota van dat het bezwaar van de DE SA’s niet voorziet in een specifiek

tijdschema voor een dergelijk bevel, indien dit moet worden opgelegd. Het EDPB is van mening dat

de termijn voor de naleving van het bevel redelijk en evenredig moet zijn in het licht van de

potentiële schadelijke gevolgen voor de rechten van de betrokkene en de middelen waarover de

verwerkingsverantwoordelijke beschikt om naleving te verwezenlijken.

278. Het EDPB herinnert eraan dat naleving van de AVG op verschillende manieren kan worden

bereikt en dat het de verantwoordelijkheid van de verwerkingsverantwoordelijke is om de

passende maatregelen vast te stellen en uit te voeren om zijn verwerkingsactiviteiten in

overeenstemming te brengen met de AVG513. In de onderhavige zaak moet TTL de schending van

het behoorlijkheidsbeginsel op grond van artikel 5, lid 1, punt a), van de AVG verhelpen door de

misleidende ontwerppatronen in de context van de registratiepop-up514 en de videopost-pop-up515

van het TikTok-platform te elimineren. Het EDPB is echter van mening dat TTL in dit specifieke geval

506 Overweging 129 van de AVG. Richtsnoeren van het EDPB inzake artikel 65, lid 1, punt a), van de AVG V1.0, 
punt 92, en de Richtsnoeren van het EDPB inzake artikel 65, lid 1, punt a), van de AVG V2.0, punt 92. 
507 Zie punt 117 van dit bindend besluit (verwijzing naar afdeling 4.4.2). 
508 Bezwaar van de DE SA’s, blz. 7. 
509 Bezwaar van de DE SA’s, blz. 8. 
510 Arrest in zaak C‑311/18 Schrems II, punt 112: “Hoewel de keuze van het passende en noodzakelijke middel 
een zaak is van de toezichthoudende autoriteit en deze autoriteit bij het maken van die keuze alle 
omstandigheden [...] in aanmerking moet nemen, is deze autoriteit niettemin ertoe gehouden zich met de 
nodige voortvarendheid en zorgvuldigheid te kwijten van haar taak om toe te zien op de volledige naleving van 
de AVG.” 
511 Zoals vastgesteld door het EDPB in afdeling 4 van dit bindend besluit. 
512 Bezwaar van de DE SA’s, blz. 8. 
513 Artikel 4, lid 24, van de AVG. 
514 Punten 111-113 van dit bindend besluit. 
515 Punten 114-116 van dit bindend besluit. 
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in staat is te beslissen over de meest geschikte manier om het bevel tot naleving ten uitvoer te 

leggen, in overeenstemming met zijn verantwoordingsverplichtingen516. 

279. Tot slot herinnert het EDPB eraan dat niet-naleving van een door een toezichthoudende

autoriteit uitgevaardigd bevel relevant kan zijn wat betreft het opleggen van administratieve

geldboeten in overeenstemming met artikel 83, lid 6, van de AVG, maar ook omdat niet-naleving

een verzwarende factor vormt voor het opleggen van administratieve geldboeten517. Bovendien

kunnen toezichthoudende autoriteiten op grond van hun onderzoeksbevoegdheden alle

informatie opvragen die vereist is voor de uitvoering van hun taken, waaronder de controle op de

naleving van hun bevelen.518

280. Daarom draagt het EDPB de IE SA op om het in haar ontwerpbesluit beoogde nalevingsbevel

uit te breiden519 en in haar definitieve besluit een bevel aan TTL op te nemen om haar verwerking

in het kader van de registratiepop-up en de videopostpop-up van het TikTok-platform in

overeenstemming te brengen met het behoorlijkheidsbeginsel overeenkomstig artikel 5, lid 1,

punt a), van de AVG. Meer bepaald moet TTL worden gelast om de in de punten 109-113 en 114-

116 van dit bindend besluit vastgestelde misleidende ontwerppatronen te elimineren, rekening

houdend met de analyse van het EDPB in de punten 104-107 en 117-118 van dit bindend besluit,

binnen de door de IE SA vast te stellen termijn.

7 BINDEND BESLUIT 

281. In het licht van het voorgaande en in overeenstemming met de taak van het EDPB uit hoofde

van artikel 70, lid 1, punt t), van de AVG om bindende besluiten vast te stellen overeenkomstig

artikel 65 van de AVG, stelt het EDPB in overeenstemming met artikel 65, lid 1, punt a), van de AVG

het volgend bindend besluit vast.

Bezwaar betreffende de mogelijke bijkomende schending van het behoorlijkheidsbeginsel 

282. Het EDPB besluit dat het bezwaar van de IT SA met betrekking tot de schending door TTL van

het behoorlijkheidsbeginsel uit hoofde van artikel 5, lid 1, punt a), van de AVG voldoet aan de

vereisten van artikel 4, punt 24, van de AVG.

283. Het EDPB draagt de IE SA op om in haar definitieve besluit een bijkomende schending van het

behoorlijkheidsbeginsel uit hoofde van artikel 5, lid 1, punt a), van de AVG op te nemen in

overeenstemming met de bovenstaande analyse.

Bezwaar betreffende de mogelijke inbreuk op artikel 25 van de AVG 

284. Het EDPB besluit dat het bezwaar van de IT SA met betrekking tot de schending door TTL van

het behoorlijkheidsbeginsel uit hoofde van artikel 5, lid 1, punt a), van de AVG voldoet aan de

vereisten van artikel 4, punt 24, van de AVG.

285. Het EDPB besluit dat het, rekening houdend met de elementen waarover het EDPB in het

kader van deze procedure beschikt, niet over voldoende informatie beschikt om de naleving van

artikel 25, lid 1, van de AVG door TTL met betrekking tot de leeftijdsverificatiemaatregelen die

516 Artikel 5, lid 2, van de AVG. 
517 Artikel 83, lid 2, punt i), van de AVG. 
518 Artikel 58, lid 1, van de AVG. 
519 Ontwerpbesluit, punten 284-286, 294-297 en 413. 
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tijdens de relevante periode door TTL op het TikTok-platform zijn uitgevoerd, onweerlegbaar te 

kunnen beoordelen. 

286. In het licht van de ernstige twijfels die zijn geuit over de doeltreffendheid van de door TTL 

gekozen maatregelen, verzoekt het EDPB de IE SA om de conclusie in punt 221 van het 

ontwerpbesluit in het eindbesluit van de IE SA in de onderhavige zaak te wijzigen door te verklaren 

dat in deze zaak niet kan worden geconcludeerd dat de technische en organisatorische 

maatregelen met betrekking tot de leeftijdsverificatieprocessen zelf die TTL tijdens de relevante 

periode heeft genomen, een inbreuk vormen op de AVG, gelet op de genomen maatregelen en de 

mate waarin TTL heeft getracht ervoor te zorgen dat haar platform alleen toegankelijk bleef voor 

personen van 13 jaar en ouder. 

Bezwaar betreffende het bevel tot naleving 

287. Het EDPB besluit dat het bezwaar van de DE SA’s met betrekking tot het bevel om de 

verwerking in overeenstemming te brengen met de AVG op grond van artikel 58, lid 2, punt d), van 

de AVG, met betrekking tot de bijkomende schending van het behoorlijkheidsbeginsel op grond 

van artikel 5, lid 1, punt a), van de AVG, voldoet aan de vereisten van artikel 4, lid 24, van de AVG. 

288. Het EDPB draagt de IE SA op om het in haar ontwerpbesluit voorziene bevel tot naleving uit 

te breiden en in haar definitieve besluit een bevel aan TTL op te nemen om haar verwerking in het 

kader van de registratiepop-up en de videopostpop-up van het TikTok-platform in 

overeenstemming te brengen met het behoorlijkheidsbeginsel iovereenkomstig artikel 5, lid 1, 

punt a), van de AVG. 

Bezwaren met betrekking tot de administratieve boete 

289. Het EDPB besluit dat de desbetreffende delen van de bezwaren van de DE SA’s en de IT SA 

met betrekking tot de specifieke kwestie van een administratieve geldboete, niet voldoen aan de 

vereisten van artikel 4, lid 24, van de AVG. 

8 SLOTOPMERKINGEN 

290. Het EDPB richt dit bindend besluit tot de leidende toezichthoudende autoriteit (de IE SA) in 

deze zaak en tot alle betrokken toezichthoudende autoriteiten, overeenkomstig artikel 65, lid 2, 

van de AVG. 

291. Met betrekking tot de bezwaren die worden geacht niet te voldoen aan de vereisten van 

artikel 4, punt 24, van de AVG, neemt het EDPB geen standpunt in over de gegrondheid van enige 

inhoudelijke kwestie die daarin aan de orde wordt gesteld. Het EDPB herhaalt dat zijn huidige 

besluit geen afbreuk doet aan eventuele beoordelingen die het EDPB kan worden gevraagd te 

geven in andere gevallen, ook met dezelfde partijen, rekening houdend met de inhoud van het 

desbetreffende ontwerpbesluit en de door de betrokken toezichthoudende autoriteiten 

ingediende bezwaren. 

292. Overeenkomstig artikel 65, lid 6, van de AVG stelt de IE SA onverwijld en binnen één maand 

na de kennisgeving van het bindend besluit van het EDPB haar definitieve besluit vast op basis van 

dat bindend besluit. 
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293. De IE SA deelt het EDPB de datum mee waarop haar definitieve besluit ter kennis wordt 

gebracht van de verwerkingsverantwoordelijke.520 Dit bindend besluit zal overeenkomstig 

artikel 65, lid 5, van de AVG onverwijld worden bekendgemaakt nadat de IE SA de 

verwerkingsverantwoordelijke in kennis heeft gesteld van haar definitieve besluit521. 

294. De IE SA zal haar definitieve besluit meedelen aan het EDPB.522 Ingevolge artikel 70, lid 1, 

punt y), van de AVG, wordt het uiteindelijke besluit van de IE SA dat aan het EDPB wordt 

meegedeeld, opgenomen in het register van besluiten die in het kader van het 

coherentiemechanisme zijn vastgesteld. 

 

Voor het Europees Comité voor gegevensbescherming 

De voorzitter 

 

(Anu Talus) 

 
520 Artikel 65, lid 6, van de AVG. 
521 Artikel 65, leden 5 en 6, van de AVG. 
522 Artikel 60, lid 7, van de AVG. 
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