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El Comité Europeo de Proteccion de Datos

Vistos el articulo 63 y el articulo 65, apartado 1, letra a), del Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccién de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacién de estos datos y
por el que se deroga la Directiva 95/46/CE (en lo sucesivo, «RGPD»)?,

Visto el Acuerdo sobre el Espacio Econdmico Europeo (en lo sucesivo, «EEE») y, en particular, su
anexo Xl y su protocolo 37, modificado por la Decision del Comité Mixto del EEE n.2 154/2018, de 6 de
julio de 201872,

Vistos los articulos 11 y 22 de su Reglamento interno (en lo sucesivo, «RI del CEPD»)3,
Considerando lo siguiente:

(1) Del articulo 60 del RGPD se desprende que la autoridad de control principal (en lo sucesivo, « ACP»)
cooperara con las demds autoridades de control interesadas (en lo sucesivo,«ACl») en un esfuerzo por
alcanzar un consenso, que la ACP y las ACI se intercambiaran toda la informacidn pertinente y que la
ACP comunicara sin demora la informacion pertinente sobre el asunto a las demas autoridades de
control afectadas. La ACP presentara sin dilacidon un proyecto de decisidon a las demas ACI a fin de
recabar su dictamen al respecto y tendra debidamente en cuenta sus puntos de vista.

(2) Cuando alguna de las ACI haya formulado una objecidn motivada y pertinente sobre el proyecto
de decisiéon de conformidad con el articulo 4, punto 24, y el articulo 60, apartado 4, del RGPD, y la ACP
no tenga intencidn de seguir la objecidn o considere que la objecidn no estd motivada ni es pertinente,
la ACP sometera este asunto al mecanismo de coherencia contemplado en el articulo 63 del RGPD.

(3) La funcion principal del Comité Europeo de Proteccidon de Datos (en lo sucesivo, «CEPD») es
garantizar la aplicacién coherente del RGPD en todo el EEE. De conformidad con el articulo 65,
apartado 1, letra a), del RGPD, el CEPD emitird una decisidn vinculante relativa a todas las cuestiones
gue sean objeto de objeciones pertinentes y motivadas, en particular si existe una infracciéon del RGPD.

(4) La decision vinculante del CEPD se adoptard por mayoria de dos tercios de los miembros del CEPD,
de conformidad con el articulo 65, apartado 2, del RGPD en relacidon con el articulo 11, apartado 4, del
Rl del CEPD, en el plazo de un mes desde que el Presidente del CEPD y la autoridad de control
competente hayan decidido que el expediente estd completo. Este plazo podrd prorrogarse un mes
mas, habida cuenta de la complejidad del asunto, por decision del presidente del CEPD, por iniciativa
propia o a peticion de al menos un tercio de los miembros del CEPD.

(5) De conformidad con el articulo 65, apartado 3, del RGPD, cuando, a pesar de dicha prdérroga, el
CEPD no haya podido adoptar una decision en los plazos mencionados, adoptara su decisidon en un
plazo de dos semanas tras la expiracién de la prérroga, por mayoria simple de sus miembros.

(6) De conformidad con el articulo 11, apartado 6, del Rl del CEPD, solo el texto en inglés de la decision
es auténtico, ya que es la lengua del procedimiento de adopcién del Comité.

1DO L 119, de 4.5.2016, p. 1.
2 En la presente decisidn, las referencias a los «Estados miembros» deben entenderse como referidas a los
«Estados miembros del EEE».
3 Reglamento interno del CEPD, aprobado el 25 de mayo de 2018 (versién actual: adoptada el 6 de abril de 2022).
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HA ADOPTADO LA SIGUIENTE DECISION VINCULANTE

1 RESUMEN DEL CONFLICTO

. Este documento contiene una decisién vinculante adoptada por el CEPD de conformidad con el
articulo 65, apartado 1, letra a) del RGPD. La decisidn se refiere a la controversia surgida a raiz de
un proyecto de decision (en lo sucesivo, «proyecto de decision») emitido por la autoridad de
control irlandesa («Data Protection Commission»; en lo sucesivo, « AC IE», también denominada
en este contexto «ACP») y las posteriores objeciones formuladas por la autoridad de control
italiana («Garante per la protezione dei dati personali»; en lo sucesivo, «AC IT») y las autoridades
de control alemanas «Berliner Beauftragte flir Datenschutz und Informationsfreiheit» vy
«Landesbeauftragtefiir den Datenschutz und die Informationsfreiheit Baden-Wirttemberg»* (en
lo sucesivo, «las AC DE»).

. El proyecto de decisidon en cuestidn se refiere a una «investigacién por voluntad propia» (IN-21-9-
1) (en lo sucesivo, «investigacion»), cuya iniciacién fue notificada por la AC IE a TikTok Technology
Limited (en lo sucesivo, «TTL») el 14 de septiembre de 2021° y que se refiere al cumplimiento por
parte de TTL de sus obligaciones derivadas de los articulos 5, 12, 13, 24 y 25 del RGPD en relacion
con su plataforma TikTok®.

. TTL es una sociedad con domicilio social en Dublin, Irlanda. La AC IE indicé en su proyecto de
decisién que acogia con satisfaccion asumir la funcién de ACP, en el sentido del RGPD, para TTL,
como responsable, por lo que se refiere al tratamiento objeto de su investigacién’.

. TikTok es una plataforma de redes sociales centrada en el video que permite a los usuarios
registrados crear y compartir videos de distinta duraciéon y comunicarse con otros usuarios a través
de mensajes® (en lo sucesivo, «plataforma TikTok»).

. El proyecto de decision se refiere al tratamiento por parte de TTL de datos personales de usuarios
de entre 13 y 17 afios de edad registrados en la plataforma TikTok , asi como a determinadas
cuestiones relativas al tratamiento por parte de TTL de datos personales relativos a nifios menores
de 13 afios®.

. El ambito temporal de la investigacidn abarca el periodo comprendido entre el 31 de julio de 2020
y el 31 de diciembre de 2020 (en lo sucesivo, «periodo de referencia»)®.

. El cuadro siguiente presenta un calendario resumido de los acontecimientos que forman parte del
procedimiento que condujo a la presentacién del asunto al mecanismo de coherencia.

4 La objecion fue planteada por la AC de Berlin también en nombre de la AC de Baden-Wirttemberg.

5 Proyecto de decisién, apartado 22.

6 Proyecto de decisién, apartados 3y 32.

7 Proyecto de decisién, apartado 51.

8 Proyecto de decisién, apartado 5.

% Proyecto de decisidn, apartado 32. La expresidon «usuarios infantiles» utilizada en el proyecto de decisidn
hace referencia a los usuarios registrados en la plataforma TikTok con edades comprendidas entre los 13 y los
17 anos.

10 proyecto de decision, apartado 31.
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7 de junio de 2022

La AC IE remite a TTL un anteproyecto de decisién (en lo sucesivo,
«anteproyecto de decision») el 7 de junio de 2022. La AC IE invita
a TTL a presentar alegaciones al anteproyecto de decisién.

Junio-septiembre de 2022

El 2 de agosto de 2022, TTL presenta sus alegaciones sobre el
anteproyecto de decision (en lo sucesivo, «alegaciones de TTL al
anteproyecto de decisiéon»).

El 11 de agosto de 2022, la AC IE formula nuevas preguntasa TTL
en relacién con las alegaciones de TTL; TTL responde el 22 de
agosto de 2022.

El 7 de septiembre de 2022, TTL también presenta un informe
pericial.

13 de septiembre de 2022

La AC IE comparte su proyecto de decision con las ACI conforme
al articulo 60, apartado 3, del RGPD.

Octubre de 2022

La ACIT y las AC DE formulan objeciones de conformidad con el
articulo 60, apartado 4, del RGPD*2.

Ademas, varias ACI formulan observaciones®3,

23 de diciembre de 2022

La ACIE emite un memorando con sus respuestas a dichas
objeciones y lo comparte con las ACI (en lo sucesivo el
«Memorando colectivo»). La AC IE solicita a las ACI pertinentes
gue confirmen, a mds tardar el 11 de enero de 2023, si, teniendo
en cuenta la postura de la AC IE en relacidn con las objeciones,
expuesta en el Memorando colectivo, las ACI desean mantener
sus objeciones. Atendiendo a una solicitud, el plazo se prorroga
hasta el 20 de enero de 2023.

Enero-marzo
2023

El 11 de enero de 2023, la AC IT confirma a la AC IE que mantiene
su objecién4,

El 20 de enero de 2023, las AC DE confirman a la AC IE que
mantienen su objecion®®.

7 de marzo de 2023

La AC IE aclara a TTL su intencién de remitir el litigio al CEPD e
invita a TTL a ejercer su derecho a ser oida en relacién con las
objeciones (y observaciones) que la AC IE pretende remitir al
CEPD junto con otros documentos pertinentes, incluidos el

11 Ademas, el 6 de septiembre de 2022, TTL presentd un cuadro en el que se recoge la informacién incluida en
las alegaciones de TTL al anteproyecto de decisiéon que en su opinidon es confidencial o comercialmente sensible,

asi como el razonamiento justificativo.

12 Objecion de la AC IT de 10 de octubre de 2022 y objecién de las AC DE de 11 de octubre de 2022.

13 Observaciones de la AC hidngara de 10 de octubre de 2022; observaciones de la AC danesa de 11 de octubre
de 2022; observaciones de la AC neerlandesa de 11 de octubre de 2022; observaciones de la AC francesa de 11
de octubre de 2022; y observaciones de la AC de Berlin de 11 de octubre de 2022. Estas observaciones no forman
parte del presente procedimiento de resolucién de conflictos.

14 Respuesta de AC IT al Memorando colectivo, de 11 de enero de 2023.

15 Respuesta de las AC DE al Memorando colectivo, de 20 de enero de 2023.
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Memorando colectivo y las comunicaciones recibidas de las ACI
en respuesta al Memorando colectivo.

Abril de 2023 El 18 de abril de 2023, TTL presenta las alegaciones solicitadas,
incluidos cuatro anexos:
e Anexo 1: Respuesta a las objeciones y observaciones de
las ACI
e Anexos 2-3-4: Informes de expertos
(en lo sucesivo, «alegaciones de TTL con arreglo al
articulo 65»)¢

8. Tras los hechos expuestos, el 10 de mayo de 2023 la AC IE someti6é el asunto al CEPD de
conformidad con el articulo 60, apartado 4, del RGPD, iniciando asi el procedimiento de resolucidn
de conflictos previsto en el articulo 65, apartado 1, letra a), del RGPD mediante el sistema de
informacion del mercado interior (en lo sucesivo, «IMI»), momento en el que también confirmaron
que el expediente estaba completo.

9. Tras la remision del asunto por parte de la ACIE al CEPD, la Secretaria del CEPD analizd la
exhaustividad del expediente en nombre del presidente del CEPD, de conformidad con lo
establecido en el articulo 11, apartado 2, del Rl del CEPD.

10.La Secretaria del CEPD se puso en contacto con la AC IE el 17 de mayo de 2023 y el 24 de mayo de
2023 pidiéndole que facilitara documentos y aclaraciones adicionales. La AC IE respondid y facilité
las aclaraciones el 19 de mayo de 2023 y el 2 de junio de 2023, respectivamente. El 6 de junio de
2023, la Secretaria del CEPD confirmé a la ACIE su peticion de que facilitara documentos
adicionales procedentes de TTL o documentos con respecto a los cuales TTL ya hubiera tenido la
oportunidad de ejercer su derecho a ser oido. Basandose en la correspondencia mantenida con la
AC IE, la Secretaria del CEPD pidié a la AC |IE que tomara medidas adicionales para informar a TTL
sobre la inclusién de dichos documentos adicionales en el expediente de este procedimiento de
resolucion de conflictos ante el CEPD. El 13 de junio de 2023, la AC IE presentd los documentos
adicionales solicitados en el IMI y confirmé a la Secretaria del CEPD que se habia efectuado la
medida adicional de informacidén a TTL.

11.Una cuestion de especial importancia que examind la Secretaria del CEPD fue el derecho de toda
persona a ser oida, en virtud del articulo 41, apartado 2, letra a), de la Carta de los Derechos
Fundamentales (en lo sucesivo, «la Carta»). En la seccidn 2 de esta decision vinculante se ofrecen
mas detalles al respecto.

12.El 14 de junio de 2023 se tomo¢ la decision relativa a la integridad del expediente, y la Secretaria
del CEPD lo distribuyé entre todos los miembros del CEPD.

13.De conformidad con el articulo 65, apartado 3, del RGPD y con el articulo 11, apartado 4, del Rl del
CEPD, el presidente del CEPD decidié prorrogar un mes el plazo para la adopcién de la decision,
debido a la complejidad del tema.

16 Ademds, el 25 de abril de 2023 TTL presentd un cuadro en el que se recogia la informacién incluida en las
alegaciones de TTL con arreglo al articulo 65 que consideraba confidencial o comercialmente sensible, asi como
el razonamiento justificativo.
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2 EL DERECHO A UNA BUENA ADMINISTRACION

14.El CEPD esta sujeto al articulo 41 de la Carta (derecho a una buena administracién). Esto se refleja
también en el articulo 11, apartado 1, del Rl del CEPD. Se facilitaron mas detalles en las Directrices
03/2021 del CEPD sobre la aplicacion del articulo 65, apartado 1, letra a), del RGPD, versién 1.0
para consulta publica, adoptadas el 13 de abril de 2021 (en lo sucesivo, «Directrices del CEPD sobre
el articulo 65, apartado 1, letra a), del RGPD V1.0»), y versidn 2.0 tras consulta publica, adoptadas
el 24 de mayo de 2023 (en lo sucesivo, «Directrices del CEPD sobre el articulo 65, apartado 1,
letra a), del RGPD V2.0»)7.

15.La decisién del CEPD «estara motivada y sera dirigida a la autoridad de control principal y a todas
las autoridades de control interesadas, y sera vinculante para ellas» (articulo 65, apartado 2, del
RGPD). No pretende dirigirse directamente a ningun otro tercero, como aclara el auto del Tribunal
General en el asunto T-709/2118,

16.No obstante, el CEPD comprobd si se habia ofrecido a TTL la oportunidad de ejercer su derecho a
ser oida en relacién con todos los documentos que recibid y que contenian las cuestiones de hecho
y de derecho que el CEPD debia analizar para adoptar su decisidn en este procedimiento.

17.El CEPD toma nota de que TTL ha tenido oportunidad de ejercer su derecho a ser oida en relacion
con todos los documentos que contienen elementos de hecho y de Derecho que el CEPD ha tenido
en cuenta en el contexto de esta decision, y ha presentado sus observaciones por escrito??, que la
AC IE ha compartido con el CEPD.

3 CONDICIONES PARA LA ADOPCION DE UNA DECISION VINCULANTE

18.Las condiciones generales para la adopcidén de una decisidon vinculante por parte del Comité se
establecen en los articulos 60, apartado 4, y 65, apartado 1, letra a) del RGPD?,
3.1 Objeciones formuladas por las ACl en relacién con un proyecto de decision

19.EIl CEPD toma nota de que la AC IT y las AC DE han formulado objeciones al proyecto de decisién a
través del IMI. Las objeciones se formularon conforme al articulo 60, apartado 4, del RGPD.

17 Directrices del CEPD sobre el articulo 65, apartado 1, letra a), del RGPD V2.0, apartados 93 a 107, y Directrices
del CEPD sobre el articulo 65, apartado 1, letra a), del RGPD V1.0, apartados 94 a 108.

18 E] Tribunal General declardé en su auto de 7 de diciembre de 2022, WhatsApp/Consejo Europeo de Proteccion
de Datos (T-709/21, EU:T:2022:783) (en lo sucesivo, «auto T-709/21, WhatsApp»), que el responsable del
tratamiento al que se dirigia la decisidn final de la ACP no estaba directamente afectado por la Decision
vinculante 1/2021 del CEPD, adoptada el 28 de julio de 2021 (en lo sucesivo, «Decisién vinculante 1/2021»), ya
gue no suponia en si misma un cambio independiente en la situacidn juridica del solicitante, sino que constituia
un acto preparatorio o intermedio. El Tribunal General también aclaré que la Decisién vinculante 1/2021 no
tenia efectos juridicos frente al responsable del tratamiento al margen de la decision final, sobre la cual la ACP
gozaba de un margen de discrecionalidad. En consecuencia, el Tribunal General desestimé como inadmisible el
recurso de anulacién interpuesto por WhatsApp Ireland Ltd, dado que no se cumplian las condiciones
establecidas en el articulo 263, parrafo cuarto, del TFUE. Véase el auto T-709/21, WhatsApp, apartados 41 a 61.
19 En particular, las alegaciones de TTL al anteproyecto de decision de 2 de agosto de 2022 y las observaciones
de TTL con arreglo al articulo 65 de 18 de abril de 2023.

20 En virtud del articulo 65, apartado 1, letra a), del RGPD, el Comité emitira una decisién vinculante cuando una
autoridad de control haya manifestado una objecién pertinente y motivada a un proyecto de decisién de la ACP
o esta haya rechazado dicha objecidn por no ser pertinente o no estar motivada.
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20.La AC IT confirmé que la parte de su objecidén relativa a la orden de cumplimiento con arreglo al
articulo 58, apartado 2, letra d), del RGPD en relacidn con la posible infraccién del articulo 25 del
RGPD por parte de TTL se considera retirada. Por lo tanto, en este procedimiento de resolucion de
conflictos el CEPD no tiene en cuenta esta parte de la objecion de la AC IT, y no se aborda en la
presente decision vinculante.

3.2 La ACIE no sigue las objeciones al proyecto de decision o considera que las
objeciones no son pertinentes y motivadas

21.El 23 de diciembre de 2022, la AC IE facilité a las ACI un andlisis de sus puntos de vista sobre sus
objeciones en su Memorando colectivo. La AC IE indicé que este analisis se realizaba «sin perjuicio
de la posicidn de la AC IE sobre si alguna de las objeciones planteadas constituye una objecién
“pertinente y motivada” a efectos del articulo 4, punto 24, del RGPD»?, Tras fijar su posicion sobre
los motivos para mantener el proyecto de decisién sin cambios, la AC IE decidid no seguir las
objeciones??.

22.Asimismo, la AC IE explicd que, a su parecer, la objecion planteada por la AC IT es «pertinente y
motivada» a efectos del articulo 4, punto 24, del RGPD, con excepcion de los elementos de las
medidas correctoras que no estan motivados?, y que la objecion planteada por las AC DE no es
«pertinente y motivada»?*. La postura de la AC IE se expone en su evaluacién interna sobre si cada
una de las objeciones constituye una «objecion pertinente y motivada» con arreglo al RGPD?>,

23.Al remitir el litigio al CEPD, la AC IE confirmd que no proponia seguir las objeciones / no las
consideraba pertinentes y motivadas, y que sus esfuerzos por llegar a un consenso sobre las
cuestiones planteadas no habian tenido éxito?®.

3.3 Admisibilidad del asunto

24.El asunto en cuestion cumple, prima facie, todos los elementos mencionados en el articulo 65,
apartado 1, letra a), del RGPD, dado que varias ACI formularon objeciones al proyecto de decision
dentro del plazo dispuesto en el articulo 60, apartado 4, del RGPD, y la AC IE no ha seguido las
objeciones o las ha rechazado por no considerarlas pertinentes y motivadas.

25.Habida cuenta de todo lo anterior, en particular el hecho de que se cumplen las condiciones
establecidas en el articulo 65, apartado 1, letra a) del RGPD, el CEPD es competente para adoptar
una decision vinculante, que afectara a todos los asuntos objeto de decisiones pertinentes y
motivadas, en particular, si ha habido infraccidn del RGPD o si la accidon prevista en relacion con el
responsable o el encargado del tratamiento es conforme con el RGPD%.

21 Memorando colectivo, p. 1.

22 Memorando colectivo, p. 7.

23 Evaluacion interna de la AC IE sobre si cada una de las objeciones constituye una «objecion pertinente y
motivada», sin fecha, anexo a la carta de la AC IE a TTL de 7 de marzo de 2023 (en lo sucesivo, «evaluacién de
las objeciones por la AC IE»), p. 2.

24 Evaluacién de las objeciones por la AC IE, p. 2.

25 Evaluacién de las objeciones por la AC IE.

26 Objeciones de la AC IE remitidas al CEPD de conformidad con los articulos 60, apartado 4, y 65, apartado 1,
letra a), del RGPD, de 10 de mayo de 2023, p. 2.

27 Articulo 65, apartado 1, letra a), del RGPD vy articulo 4, punto 24, del RGPD. Algunas ACI han formulado
observaciones que no son objeciones per se y que, por lo tanto, no han sido tenidas en cuenta por el CEPD.
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26.El CEPD reitera que su decisién actual es sin perjuicio de posibles evaluaciones que se puedan
requerir del CEPD en otros asuntos, incluso con las mismas partes, teniendo en cuenta el contenido
del proyecto de decision en cuestién y las objeciones formuladas por las ACI.

3.4 Estructura de la decisidon vinculante

27.Para cada una de las objeciones planteadas, el CEPD decide sobre su admisibilidad, evaluando en
primer lugar si pueden considerarse una «objecién pertinente y motivada» en el sentido del
articulo 4, punto 24, del RGPD, tal como se aclara en las Directrices 9/2020 del CEPD sobre el
concepto de objecidon pertinente y motivada, Versidn 2.0, adoptadas el 9 de marzo de 2021 (en lo
sucesivo, «Directrices del CEPD sobre OPM»)?8,

28.Cuando el CEPD considera que una objecidon no cumple los requisitos del articulo 4, punto 24, del
RGPD, no se pronuncia sobre el fondo de ninguna cuestién sustancial planteada por dicha objecién
en este caso concreto. EI CEPD analizard el fondo de las cuestiones sustanciales planteadas en las
objeciones que considere pertinentes y motivadas?°.

4 SOBRE LA POSIBLE INFRACCION ADICIONAL DEL ARTICULO 5,
APARTADO 1, LETRA A), DEL RGPD (PRINCIPIO DE LEALTAD)

4.1 Analisis de la ACP en el proyecto de decision

29. El primer tipo de tratamiento examinado por la AC IE en el proyecto de decisién (analizado en la
cuestion 13°) se refiere al tratamiento de datos personales de los usuarios registrados de la
plataforma TikTok con edades comprendidas entre los 13 y los 17 afios (en lo sucesivo, «usuarios
infantiles»)3! con motivo de los ajustes de la plataforma de TTL (tanto la aplicacion movil como el
sitio web), en particular el tratamiento publico por defecto de dichos ajustes3?. En relacidon con la
cuestion 1, la ACIE incluye en el proyecto de decision dos propuestas de conclusiones, que
conducen respectivamente a una infraccién del articulo 25, apartados 1 y 2, y del articulo 5,
apartado 1, letra c), del RGPD33y a una infraccién del articulo 24, apartado 1, del RGPD en relacion

28 Directrices del CEPD sobre OPM.

29 «E|l CEPD evaluard, en relacién con cada objecidn planteada, si la objecidon cumple los requisitos del articulo 4,
punto 24, del RGPD vy, en caso afirmativo, abordara el fondo de la objecidon en la decisidén vinculante.» Véanse
las Directrices del CEPD sobre el articulo 65, apartado 1, letra a), del RGPD, V2.0, apartado 63, y las Directrices
del CEPD sobre el articulo 65, apartado 1, letra a), del RGPD, V1.0, apartado 63.

30 proyecto de decisidn, seccion F.

31 proyecto de decision, apartado 32.

32 proyecto de decisidn, apartado 34. Véase también el proyecto de decision, apartado 39.

33 Concretamente, la redaccion de la conclusion 1 es: «Durante el periodo de referencia, TTL implementd una
configuracion de cuenta predeterminada para los usuarios infantiles que permitia a cualquier persona (dentro
o fuera de TikTok) ver el contenido de las redes sociales publicado por dichos usuarios. A este respecto,
considero que TTL no aplicé las medidas técnicas y organizativas adecuadas para garantizar que, por defecto,
solo se trataran los datos personales necesarios para la finalidad del tratamiento de TTL. En particular, este
tratamiento se llevd a cabo a escala global y en circunstancias en las que TTL no adopté medidas para garantizar
que, por defecto, el contenido en redes sociales de los usuarios infantiles no fuera accesible (sin la intervencion
del usuario) para un numero indefinido de personas fisicas. Por lo tanto, considero que el citado tratamiento
por parte de TTL fue contrario al principio de proteccion de datos desde el disefio y por defecto con arreglo al
articulo 25, apartados 1y 2, del RGPD, asi como al principio de minimizacion de datos en el sentido del articulo
5, apartado 1, letra c), del RGPD.»
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con la configuracién publica por defecto para los usuarios infantiles34. En aras de la exhaustividad,
en la cuestion 1 la AC IE también propone una declaracidn de infraccion del articulo 5, apartado 1,
letra f), y del articulo 25, apartado 1, del RGPD en relaciéon con un aspecto especifico de la
configuracién del «Family Pairing» en la plataforma de TTL.

30.En la cuestion 3, la AC IE analiza el cumplimiento por parte de TTL de los articulos 5, 12 y 13 del
RGPD en relacién con la transparencia, haciendo referencia a si se informé o no adecuadamente a
los usuarios infantiles de las consecuencias del registro como usuario y si se les informé
adecuadamente de las consecuencias del tratamiento publico por defecto®. En relacién con la
cuestion 3, la AC IE incluye en el proyecto de decisidon una propuesta de conclusién que da lugar a
una infraccién del articulo 13, apartado 1, letra e), y del articulo 12, apartado 1, del RGPD?’,

31.La AC IE explica, en particular, que entre los ajustes de la plataforma habia uno en virtud del cual
todas las nuevas cuentas de TTL, incluidas las de usuarios infantiles, se hacian publicas por defecto,
y que en la fase de registro se presentaba a los usuarios infantiles una notificacién emergente en
la que se les invitaba a «pasar a cuenta privada» o a «omitir»38 (en lo sucesivo, «ventana emergente
de registro»).

32.La ventana emergente de registro aparece después de «pasar con éxito por la puerta de la edad»3?
y dice: «Con una cuenta privada, solo los seguidores aprobados pueden ver tu contenido en TikTok.
En los demdas casos, cualquiera puede ver tus videos. Puedes cambiar tus preferencias en la
configuracién de la aplicacion en cualquier momento»4°,

33.La AC IE cita la descripcion de TTL de la ventana emergente de registro, es decir, la mencionada
notificacion emergente a pantalla completa proporcionada en la fase de registro relativa a la

34 Proyecto de decisidn, conclusién 2: «Durante el periodo de referencia, TTL implementd una configuracién de
cuenta predeterminada para los usuarios infantiles que permitia a cualquier persona (dentro o fuera de TikTok)
ver el contenido de las redes sociales publicado por dichos usuarios. El tratamiento mencionado entrafiaba
posibles riesgos graves para los derechos y libertades de los “usuarios infantiles”.

En circunstancias en las que TTL no tuvo debidamente en cuenta los riesgos planteados por el tratamiento
anterior, soy de la opinion de que TTL no aplicd las medidas técnicas y organizativas adecuadas para garantizar
gue el tratamiento anterior se realizara de conformidad con el RGPD, en contra de lo dispuesto en el articulo 24,
apartado 1 del RGPD.»

35 Proyecto de decisidn, apartado 184.

36 Proyecto de decisidn, apartado 251.

37 Proyecto de decisidn, conclusidn 5: «En los casos en que TTL no facilitd a los usuarios infantiles informacion
sobre las categorias de destinatarios o categorias de destinatarios de datos personales, me consta que TTL no
ha cumplido sus obligaciones derivadas del articulo 13, apartado 1, letra e), del RGPD. En los casos en que TTL
no proporciond a los usuarios infantiles informacién sobre el alcance y las consecuencias del tratamiento publico
por defecto (es decir, el funcionamiento de una red social que, por defecto, permite que las publicaciones de los
usuarios infantiles en ella sean vistas por cualquier persona) de forma concisa, transparente, inteligible y
facilmente accesible, utilizando un lenguaje claro y sencillo, en particular teniendo en cuenta que la muy limitada
informacién proporcionada no dejaba claro en absoluto que esto ocurriria, considero que TTL no ha cumplido
con sus obligaciones derivadas del articulo 12, apartado 1, del RGPD.»

En los apartados 274 y 275 del proyecto de decisién, la AC IE explica por qué, en su opinion, los incumplimientos
de las obligaciones de transparencia en cuestion no constituyen también una infraccidon del principio de
transparencia del articulo 5, apartado 1, letra a), del RGPD.

38 proyecto de decisidn, apartado 128.

39 Proyecto de decisidn, apartado 255.

40 proyecto de decisién, apartado 128 e imagen 1 del apartado 255.
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posibilidad de configurar la cuenta como privada*!. Concretamente, TTL expone que a los usuarios
de edades comprendidas entre los 13 y los 17 afios (usuarios menores de 18 afios) se les
presentaba una notificacion emergente a pantalla completa en la que se destacaba la privacidad
de la cuenta y se explicaba, en grandes rasgos, lo que implicaba una cuenta privada y las
consecuencias de tener una cuenta publica. Este mensaje iba acompafiado de una incitacion a favor
de la privacidad, con un botdn destacado que los usuarios podian pulsar para «pasar a cuenta
privada», y también recordaba a los usuarios menores de 18 afios que podian modificar su
configuracion de privacidad en cualquier momento en la configuracion de la aplicacién. Por lo
tanto, se adoptaron medidas para facultar a los usuarios mas jévenes a tomar una decision
informada sobre los ajustes de su cuenta®?.

34.Con respecto a la ventana emergente de registro, la AC IE sefiala que optar por una cuenta privada
es algo que los usuarios deben hacer activamente: de forma alternativa, pueden «omitir» esta
decisidn y sus cuentas se hacen publicas por defecto®.

35.Por otra parte, la AC IE destaca que, si bien durante el proceso de registro se insta al menor a
seleccionar una de las dos opciones antes mencionadas, el usuario infantil puede simplemente
«omitir» este paso*. A este respecto, la AC IE afirma que «este uso del lenguaje pareceria
incentivar o incluso trivializar la decision de optar por una cuenta privada»*. La AC IE sefiala,
ademads, que las consecuencias de tener una cuenta publica son «especialmente graves y de gran
alcance», dado que el contenido publicado «podria ser consultado, visto y tratado de otro modo
fuera del control del interesado y de TTL»?,

36.La AC IE también destaca las «consecuencias en cascada» de la cuenta publica por defecto en los
demas ajustes de la plataforma para el usuario infantil (a saber, que los videos y los comentarios
también se publiquen publicamente por defecto y que algunas funciones estén activadas por
defecto)*’. Asimismo, la AC IE subraya que la seleccién del botdn «omitir» en la ventana emergente
de registro del usuario infantil tiene un «efecto en cascada que permite que se hagan publicos

41 Esta descripcion se incluye en el Proyecto de decisién antes de la evaluacién de la cuestion 1, dentro de la
«evaluacién de determinadas cuestiones relativas a los articulos 5, 24 y 25 del RGPD», incluida una evaluacién
del «contexto del tratamiento», tal como se exige en los articulos 24 y 25 del RGPD. Proyecto de decision, seccion
E.1y, en concreto, apartados 68 y siguientes. Por lo que se refiere al contexto en el que las cuentas de los
usuarios infantiles se consideran «publicas» por defecto en el momento del registro, la AC IE cita la descripcion
de TTLen el apartado 70. La AC IE define el «contexto del tratamiento» como «las circunstancias que conforman
la figuracion del tratamiento» (proyecto de decisidon, apartado 68). En el extracto de la respuesta de TTL citado
en el proyecto de decisidn en su apartado 70, TTL afirma que a los usuarios menores de 18 afios se les presentd
la ventana emergente de registro «para destaca la posibilidad de optar por una cuenta privada en cualquier
momento». Proyecto de decisidn, apartado 70, donde se cita la respuesta de TTL a la solicitud de informacion
de 26 de octubre de 2021.

42 Proyecto de decision, apartado 70, donde se cita la respuesta de TTL a la solicitud de informacién de 26 de
octubre de 2021.

43 Proyecto de decisidn, apartado 72. Esto también se reitera en el apartado 76 («Los usuarios deben optar
activamente por una cuenta privada: se trata de una eleccion que deben hacer para acogerse a ella o que
simplemente pueden “omitir”, en cuyo caso su cuenta serd publica por defecto»).

Es importante sefialar que la AC IE afirma que, en relacidon con la configuracion publica de las cuentas por
defecto, no estd claro por qué TTL permitié que las cuentas de los usuarios infantiles se hicieran publicas por
defecto, habida cuenta de los graves riesgos que ello implica (proyecto de decisidn, apartado 160).

44 Proyecto de decisidn, apartado 160.

4> Proyecto de decisidn, apartado 160.

46 proyecto de decisidn, apartado 160.

47 Proyecto de decisién, apartados 161 a 164.
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muchos otros ajustes de la plataforma, incluida la accesibilidad a los comentarios sobre el
contenido de video creado por el usuario infantil»*2,

37.Con respecto a la consecuencia de que cada video sera publico por defecto, la AC IE también explica
que, «cuando los usuarios de cuentas publicas deseaban publicar un video publico, una notificacion
emergente explicaba las consecuencias de hacerlo y daba al usuario la opcién de “cancelar” o
“publicar ahora” (en lo sucesivo, “ventana emergente de publicacién de video”).

38.En la ventana emergente de publicacion de video, el color de degradado del botdn “cancelar” era
gris claro, y el de “publicar ahora” era negro»*. A este respecto, segtn la AC IE, si bien «TTL sefiala
qgue, en efecto, existen ajustes detallados para cada video individual y que, cuando un video fuera
a publicarse por primera vez, al usuario infantil se le “incitaba” a elegir entre “publicar ahora” y
“cancelar”, es evidente que los ajustes de la plataforma incentivaban la seleccién de la publicacién
de los videos publicamente, tanto en la redaccién utilizada como en el distinto degradado de
color»®0. Seguin la AC IE, cuando el video se publica y el usuario es titular de una cuenta publica,
esto tenia el efecto de hacerlo visible y accesible por un publico ilimitado>*.

39.La ventana emergente de publicacidn de video incluia el texto «Tu cuenta es publica y tus videos
publicos seran visibles para todo el mundo. Puedes hacer que este video sea privado o cambiar a
una cuenta privada en tu configuracién de privacidad»>2.

40.La AC IE también sefiala, en el proyecto de decision, que «la falta de transparencia, tanto en si
misma como en relacién con el uso, o mas bien la falta de uso, de la informacién relativa al
tratamiento de datos personales en forma concisa, transparente, inteligible y de facil acceso, en
un lenguaje claro y sencillo, se suma a la falta de medidas técnicas y organizativas adecuadas
empleadas por TTL en relacién con la configuracion de su plataforma y los usuarios infantiles»°3,

41.La AC IE afirma que la ventana emergente de registro no indicaba si el hecho de que los videos
publicados con una cuenta publica pudieran ser vistos por cualquiera se referia solo a otros
usuarios registrados en TTL o a cualquier persona®*. La AC IE explica ademas que la ventana
emergente de registro no permitia al usuario navegar hasta la Politica de privacidad o hasta el
Resumen para usuarios menores de 18 con el fin de determinar a qué se referia «cualquier
persona» y que, en cualquier caso, ninguno de estos documentos explicaba claramente que el
contenido de una cuenta publica seria accesible a una audiencia indefinida, incluidos los usuarios
no registrados®>.

42.Del mismo modo, con respecto a la ventana emergente de publicacion de video, segun el analisis
de AC IE, no quedaba claro que las cuentas publicas y los videos publicados podian ser vistos por
personas no registradas®®.

43.La AC IE afirma que la informacidn facilitada por TTL, tanto en la ventana emergente de registro
como en la de publicacién de video, el uso de los términos «terceros», «cualquier persona» y «todo

48 proyecto de decisidn, apartado 173.

49 Proyecto de decisidn, apartado 131 e imagen 6 del apartado 257.
50 Proyecto de decisidn, apartado 162.

51 Proyecto de decisidn, apartado 162.

52 Proyecto de decisidn, imagen 6 del apartado 257.

53 Proyecto de decisidn, apartado 165.

54 Proyecto de decisidn, apartado 256.

55 Proyecto de decisidn, apartado 256 y apartados 272 y 273.

56 Proyecto de decisién, apartados 257 a 259, 272 y 273.
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el mundo» eran «vago y opaco»®’. La AC IE también rechaza las alegaciones de TTL en el sentido
de que las referencias a los términos «publico» «cualquier persona» y «todo el mundo» son
«concisas, transparentes, inteligibles y facilmente accesibles», pues en su opinién dichos términos
«son ambiguos en la medida en que pueden referirse tanto a los usuarios registrados como a los
no registrados»®. Asimismo, la AC IE considera que «TTL no informaba a los usuarios infantiles de
gue este tratamiento publico por defecto de las cuentas significaba que un publico indefinido,
incluidos los usuarios no registrados, podria ver sus datos personales»*®.

44.En cuanto a la cuestidn 3, la AC IE considera en su conclusidn 5 que TTL no cumplié las obligaciones
que le incumben en virtud del articulo 12, apartado 1, y del articulo 13, apartado 1, letra e), del
RGPD®. En sus conclusiones, la AC IE también afirma que los déficits de informacion de TTL no
constituyen una infraccidon del principio de transparencia con arreglo al articulo 5, apartado 1,
letra a), del RGPD®,

4.2 Resumen de la objecién formulada por las ACI

45.Las AC DE formulan una objecién con arreglo al articulo 4, punto 24, y al articulo 60, apartado 4,
del RGPD, en relacién con la existencia de una infraccion adicional del principio de lealtad
consagrado en el articulo 5, apartado 1, letra a), del RGPD®2. Consideran que, teniendo en cuenta
los hechos expuestos por la AC IE en su proyecto de decisidn, TTL ha aplicado patrones oscuros y,
por tanto, ha cometido una violacidn del principio de lealtad®.

46.Segun las AC DE, la evaluacién de la AC IE del proceso de registro de TTL para usuarios infantiles y
de la configuracion publica por defecto «pasa por alto la valoracién y la declaracién de que en este
tratamiento se aplican patrones oscuros», lo que constituye una infracciéon del principio de
lealtad®. En consecuencia, las AC DE destacan que, si la AC IE se adhiriese a su objecion, el proyecto
de decisidn contendria la conclusién adicional de que TTL en el periodo de referencia infringié el
articulo 5, apartado 1, letra a), del RGPD, al utilizar patrones oscuros para incitar a los usuarios
infantiles a no hacer uso de su opcidn de configurar su cuenta como publica o no®.

47.Segun las AC DE, la infraccion del articulo 5, apartado 1, letra a), del RGPD vy, en particular, del
principio de imparcialidad, fue cometida por TTL en dos situaciones que, en opinion de las AC DE,

57 Proyecto de decisidn, apartado 272.

58 Proyecto de decisidén, apartado 259 («No admito las alegaciones de TTL segun las cuales utilizd una
“terminologia sencilla y clara que todos los usuarios podrian comprender facilmente” y de que las referencias a
los términos “publico”, “cualquier persona” y “todo el mundo” son “concisas, transparentes, inteligibles y
facilmente accesibles”. Dichos términos son ambiguos en la medida en que son capaces de referirse tanto a los
usuarios registrados como a los no registrados, y esta distincion podria haberse especificado de manera sucinta
y facil. De hecho, en el [7.20] de sus alegaciones al anteproyecto de decisién, TTL hace referencia a la imagen 9,
en la que se afirma que “Cualquier persona podra ver tu contenido y tus likes. Ya no tendras que aprobar a los
seguidores”. Este contexto adicional sugiere que TTL solo se referia a usuarios registrados, y no a absolutamente
cualquier persona»).

59 Proyecto de decisidn, apartado 273.

60 proyecto de decisidn, conclusién 5.

61 proyecto de decisidn, apartado 275.

62 Objecion de las AC DE, p. 3.

63 Objecion de las AC DE, p. 4.

64 Objecion de las AC DE, p. 3.

65 Objecion de las AC DE, p. 3.
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«constituyen pautas oscuras en una plataforma de redes sociales al incitar al usuario a una
determinada decision»®®.

48.La primera de estas situaciones se refiere al proceso de registro de los usuarios infantiles y a la
ventana emergente de registro que se muestra a los usuarios para que decidan entre una cuenta
privada y una publica®’; a este respecto, las AC DE hacen referencia a los apartados 72, 128, 160,
173 y 255 del Proyecto de decisidon, que se describen anteriormente en los apartados 31 a 36 de la
presente decisiéon vinculante.

49.En su objecidn, las AC DE alegan que, en el apartado 160 del proyecto de decision, con el término
«inducir», asi como con el uso de las palabras «incentivar» y «trivializar», la AC IE indica el recurso
a la incitacion durante el proceso de registro®.

50.A este respecto, las AC DE alegan que en el analisis de la AC IE de la captura de pantalla con la
eleccion entre «pasar a cuenta privada» u «omitir» se echa de menos la siguiente conclusién: la
colocacion de la opcién «omitir» en el lado derecho llevara a la mayoria de los usuarios a
seleccionar «omitir», «ya que los usuarios de internet y de las redes sociales estan acostumbrados
a que el botdn derecho lleva a terminar un paso y seguir avanzando (memoria muscular)» .

51.La segunda situacidon se refiere a la ventana emergente de la publicacidon de video, es decir, la
ventana emergente en la que se pide a los usuarios que confirmen si desean publicar un video en
linea, ofreciéndoles una opcidon entre «cancelar» y «publicar ahora»’®. Como subrayan las AC DE,
la opcion «publicar ahora» estd impresa en negrita’. En concreto, las AC DE opinan que, en esta
situacion, la incitacion por TTL es «alin mas grave»’2,

52.A este respecto, las AC DE destacan que la opcion «publicar ahora» esta situada en el lado derecho,
lo que hace que sea mucho mas probable que los usuarios elijan esta opcidn en lugar de «cancelar»,
situada en el lado izquierdo”. Las AC DE argumentan que el efecto de la incitacion se ve
incrementado por el hecho de que la opcidon «publicar ahora» esté escrita en negrita, mientras que
la opcidén «cancelar» aparece en letra normal’.

53.Segun las AC DE, esto significa que la opcién «publicar ahora» aparece mas visible y destacada para
los usuarios, lo que vuelve a aumentar la probabilidad de que los usuarios se decanten por ella’.

54.Ademds, las AC DE argumentan que «la ventana emergente dificulta innecesariamente a los
usuarios cambiar los ajustes predeterminados en este punto»’®. Esto se debe a que, pese a que la
informacidn de la ventana menciona «configuracion de privacidad», carece de un enlace directo a
dicha configuracion”. Las AC DE argumentan que esto significa que los usuarios que deseen

66 Objecion de las AC DE, p. 4.

67 Objecion de las AC DE, p. 4.

68 Objecion de las AC DE, p. 5.

69 Objecion de las AC DE, p. 5.

70 Objecion de las AC DE, pp. 5-6 (en referencia a la Imagen 6, ventana emergente de notificacion previa a la
publicacién de un video publico, proyecto de decisidn, apartado 257).

71 Objecion de las AC DE, p. 6.

72 Objecion de las AC DE, p. 5.

73 Objecion de las AC DE, p. 6.

74 Objecién de las ACDE, p. 6 (en referencia a la imagen 6, ventana emergente de notificacién previa a la
publicacién de un video publico, proyecto de decisidn, apartado 257).

7> Objecion de las AC DE, p. 6.

76 Objecion de las AC DE, p. 6.

77 Objecion de las AC DE, p. 6.
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cambiar la configuracidn primero tendrdn que seleccionar «cancelar» y luego pasar por la molestia
de buscar la configuracion de privacidad, donde entonces tendran que dar con la configuracion
exacta sobre la visibilidad de la cuenta/cambio a una cuenta privada’®.

55.Basandose en la argumentacion anterior, las AC DE consideran que esto reduce la probabilidad de
gue los usuarios cambien su configuracién, siendo mas probable que los usuarios sigan adelante
con la publicacién del video con la configuracién preestablecida’. Ademas, las AC DE mencionan
que, en el apartado 162 del Proyecto de decisidon, la AC IE analiza que esta practica puede
considerarse como induccién®0,

56.En opinidn de las AC DE, el hecho de que a los interesados les resulte mas dificil elegir en favor de
la proteccion de sus datos personales que en detrimento de esta proteccidon constituye una
practica y un tratamiento desleales®'. Por lo tanto, las AC DE afirman que la ACIE omite la
valoracion y la apreciacion de una infraccidn del principio de lealtad con arreglo al articulo 5,
apartado 1, letra a), del RGPD??, en forma de aplicacion de patrones oscuros®.

57.En consecuencia, las AC DE alegan que, sobre la base de la evaluacién de AC IE, TTL aplico patrones
oscurosy, por lo tanto, infringié el principio de lealtad de conformidad con el articulo 5, apartado 1,
letra a), del RGPD. Ademas, las AC DE hacen referencia al apartado 8 de las Directrices 03/2022 del
CEPD?4, en particular a la observacién formulada por el CEPD en sus Directrices de que «el principio
de lealtad desempefia una funcidon de paraguas, y ningun patrén oscuro lo respeta,
independientemente del cumplimiento de otros principios de proteccion de datos»®. Las AC DE
también recuerdan la definicion de «patrén oscuro» facilitada por el CEPD®e.

58.Ademds, las AC DE argumentan que el hecho de que la AC IE no aprecie una infraccidn del principio
de lealtad genera un grave riesgo para los derechos vy libertades fundamentales de los usuarios
infantiles de TTL. Segun las AC DE, la incitacién mediante patrones oscuros los lleva a tomar
decisiones que repercuten negativamente en la proteccion de sus datos personales®’.

59.Las AC DE afirman que TTL cuenta con millones de usuarios en Europa, incluidos millones de
usuarios infantiles, y hacen referencia al considerando 38 del RGPD, que prevé una proteccion
especifica cuando el tratamiento implique datos personales de menores. Segun las AC DE, los
menores tienen mas probabilidades de ser objeto de patrones oscuros®. Ademas, el proyecto de
decisidn se centra en el tratamiento de los datos personales de los usuarios infantiles y, segun las
AC DE, el hecho de que la AC IE no haya apreciado una infraccidn del principio de lealtad tiene una

78 Objecion de las AC DE, p. 6.

72 Objecion de las AC DE, p. 6.

80 Véase la presente decision vinculante, apartado 49.

81 Objecidn de las AC DE, pp. 6-7.

82 Objecion de las AC DE, p. 6.

83 Objecion de las AC DE, p. 3.

84 Guidelines 03/2022 on Dark patterns in social media platform interfaces: how to recognise and avoid them
(Directrices 03/2022 sobre patrones oscuros en las interfaces de redes sociales: cdmo reconocerlos y evitarlos),
de 12 de marzo de 2022 (version de consulta publica, solo en inglés) (en lo sucesivo, «Directrices del CEPD sobre
patrones de disefio engafosos»).

85 Objecion de las AC DE, p. 4, en referencia a las Directrices del CEPD sobre patrones de disefio engafiosos,
apartado 8.

86 Objecion de las AC DE, p. 4, en referencia a las Directrices del CEPD sobre patrones de disefio engafiosos,
apartado 8.

87 Objecion de las AC DE, p. 7.

88 En este sentido, las AC DE hacen referencia a las Directrices del CEPD sobre patrones de disefio engafiosos,
apartado 7.
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importancia considerable para los derechos y libertades fundamentales de los nifos. Las AC DE
destacan que esto es tanto mds relevante en cuanto que la AC IE menciona y analiza la incitacidn
en el proyecto de decision, pero no nombra sus consecuencias, es decir, la infraccion del articulo 5,
apartado 1, letra a), del RGPD. Las AC DE afiaden que TTL, asi como otros proveedores de redes
sociales, en caso de publicacidn de la decision, podrian considerar esto como una «carta blancay,
al menos parcial, para recurrir a la incitacidn y a los patrones oscuros®.

60.El hecho de que la AC IE no haya apreciado una infraccidn del articulo 5, apartado 1, letra a), del
RGPD, segun las AC DE, supone para los usuarios un riesgo de confrontacidn continua con patrones
oscuros que les llevan inconscientemente a decisiones que atentan contra sus intereses en materia
de privacidad®.

4.3 Posicién de la ACP respecto a la objecion

61.La AC IE considera que la objecion planteada por las AC DE en relacion con la ausencia de una
apreciacion de infraccidn del principio de lealtad establecido en el articulo 5, apartado 1, letra a),
del RGPD no constituye una objecién pertinente y motivada®*.

62.En su Memorando colectivo, la AC IE senala que las AC DE son las unicas ACI que han planteado
este asunto, y se cuestiona si una modificacion de su proyecto de decisién conforme a la objecion
de las AC DE «respetaria la posicion de consenso de las ACI sobre este asunto»®?.

63.Ademas, la AC IE destaca que no puede introducir una apreciacién de infraccidon cuyo objeto no
haya sido examinado en el contexto de la investigacidn y en relacién con la cual nunca se haya
concedido a TTL el derecho a ser oida®.

64.La AC IE ha indicado, ademas, que no tiene intencidn de seguir esta objecion®*.
4.4 Analisis del CEPD

4.4.1 Evaluacion de sila objecidn era pertinente y motivada

65.La objecion planteada por las AC DE se refiere a «si existe una infraccion adicional del RGPD»®, ya
gue sostiene que la AC IE, basandose en los hechos expuestos en el proyecto de decisidn, deberia
haber apreciado una infraccion del principio de lealtad con arreglo al articulo 5, apartado 1, letra a)
del RGPD y haber incluido dicha apreciacién adicional en su decision final®®.

66.El CEPD toma nota de la opinidn de TTL de que la objecién de las AC DE no cumple los minimos
establecidos en el articulo 4, punto 24, del RGPD y, por tanto, debe rechazarse de plano®.

67.En particular, TTL considera que la objecién de las AC DE no es pertinente porque plantea una
nueva cuestiéon que no entra en el ambito de la investigacion®. TTL alega que, aunque la

89 Objecion de las AC DE, p. 7.

%0 Objecion de las AC DE, p. 8.

1 Evaluacion de las objeciones por la AC IE, p. 2.

%2 Memorando colectivo, p. 6.

%3 Memorando colectivo, p. 6.

%4 Memorando colectivo, pp. 6-7.

%5 Directrices del CEPD sobre OPM, apartado 24.

% Objecion de las AC DE, p. 3.

97 Alegaciones de TTL con arreglo al articulo 65, apartados 5.3y 7.2.
%8 Alegaciones de TTL con arreglo al articulo 65, apartado 7.3.
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investigacion de la AC IE tuviese en cuenta determinados factores del articulo 5, apartado 1, letra
a), del RGPD, la alegacion de las AC DE segun las cuales TTL utilizd patrones oscuros que constituyen
una violacidn del principio de lealtad no se tuvo en cuenta ni se investigd y notificd a TTL*. A este
respecto, el CEPD destaca que, contrariamente a la posicion de TTL%, |as objeciones pueden estar
directamente relacionadas con el fondo del proyecto de decision de la ACP a pesar de no ajustarse
al ambito de la investigacion definido por la ACP. En cuanto a si una objecién es «pertinente» o no,
el CEPD recuerda que una objecién sobre si existe una infraccion del RGPD también puede incluir
un desacuerdo sobre las conclusiones que deben extraerse de los resultados de la investigacién y,
por ejemplo, puede afirmar que los resultados revelan una infraccién adicional de una disposicion
del RGPD a las ya apreciadas por la ACP en su proyecto de decision'®. De hecho, la objecién de las
AC DE se basa en el contenido y las conclusiones del proyecto de decisién'®? para destacar que la
AC IE, en el contexto de su proyecto de decision, no llegd a la conclusién de que TTL habia infringido
el principio de lealtad con arreglo al articulo 5, apartado 1, letra a), del RGPD,

68.EI CEPD observa que la objecidn de las AC DE tiene una conexién directa con el proyecto de decisién
y hace muchas referencias a su contenido factico y juridico!®*. La objecién de las AC DE, de seguirse,
implicaria un cambio que llevaria a una conclusién diferente en cuanto a «si existe una infraccion
del RGPD»,'% ya que tomarla en consideracién implicaria incluir la conclusion adicional de que
durante el periodo de referencia TTL infringid el articulo 5, apartado 1, letra a), del RGPD (en
particular, el principio de lealtad)?°®,

69.En consecuencia, el CEPD considera que esta objecidn es pertinente.

70.Con respecto a si una objecidn esta «motivada» o no, el CEPD recuerda que la objecion debe incluir
aclaraciones y argumentos (es decir, los errores juridicos/facticos del proyecto de decision de la
ACP) en cuanto a los motivos por los que se propone una modificacion de la decisiéni?’,

99 Alegaciones de TTL con arreglo al articulo 65, apartados 7.4-7.5.

100 Alegaciones de TTL con arreglo al articulo 65, apartado 7.6 (donde se aduce que «es evidente que, al
exceder el ambito de la investigacidn, la objecién de la AC de Berlin no guarda relacion directa con ninguna
conclusién del proyecto de decisidn, sino que con ella la AC de Berlin propone una conclusion totalmente
nueva. Por consiguiente, esta objecion no puede considerarse “pertinente”»).

101 Directrices del CEPD sobre OPM, apartado 26.

102 | as AC DE se refieren, por ejemplo, a los apartados 72, 128, 160, 162, 173 y 255 del proyecto de decisién.

En relacidn con la ventana emergente de registro, las AC DE se basan en los apartados 72, 138 y 255 del proyecto
de decisidn para describir la alternativa entre «pasar a cuenta privada» u «omitir» (dando lugar a que su cuenta
se haga publica por defecto) y el andlisis realizado por la AC IE del lenguaje de esta ventana emergente, que
«parece incentivar o incluso trivializar la decisidn de optar por una cuenta privada». Ademas, las AC DE se basan
en el apartado 173 del proyecto de decisidn para describir el «efecto en cascada» que para el usuario puede
tener la opcion de «omitir» en otros ajustes de la plataforma.

Asimismo, en lo que respecta a la «ventana emergente de publicacién de video», las AC DE se refieren
directamente al apartado 162 del proyecto de decisidn y, en particular, a la declaracion de la AC IE de que las
dos opciones ofrecidas a los usuarios (es decir, «cancelar» o «publicar ahora») incitan al usuario infantil, y al
hecho de que «claramente la plataforma incentivaba la eleccién de la publicacién de videos publicamente,
habida cuenta tanto de la fraseologia utilizada como de la diferencia de degradado de color».

103 Objecidn de las AC DE, p. 8 («el CPD en sus andlisis ha demostrado que TTL recurria a patrones oscuros y a la
incitacidn en su interfaz de usuario, pero no ha extraido las consecuencias juridicas, es decir, no ha apreciado
una infraccion del articulo 5, apartado 1, del RGPD»).

104 yéase la presente decision vinculante, seccion 4.2.

105 Directrices del CEPD sobre OPM, apartado 13.

106 Objecién de las AC DE, pp. 3y 8.

107 Directrices del CEPD sobre OPM, apartado 16.
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71.TTL alega que la objecidon de las AC DE no esta suficientemente motivada, ya que solo hace
referencia a las directrices del CEPD de forma vaga y se basa en un razonamiento que no es
detallado ni preciso®®, TTL también alega que las AC DE no han formulado un razonamiento
adecuado con respecto al uso de patrones oscuros por parte de las TTL, ya que no especifican el
tipo preciso de patrones oscuros supuestamente utilizados durante el periodo de referencia®.

72.ElI CEPD no se deja influir por estas opiniones de TTL, ya que, por el contrario, las AC DE presentan
varios argumentos juridicos y facticos de por qué, sobre la base de las conclusiones incluidas en el
proyecto de decision, la AC IE deberia haber apreciado una infraccién adicional del principio de
lealtad??®,

73.Concretamente, las AC DE analizan en su impugnacion que, teniendo en cuenta los hechos
expuestos por la AC IE en el proyecto de decisidn en relacién con la ventana emergente de registro
y la ventana emergente de publicacion de videos, TTL aplicé patrones oscuros, con lo que vulnerd
el principio de lealtad de conformidad con el articulo 5, apartado 1, letra a), del RGPD*!!. Segun las
AC DE, ambas ventanas emergentes constituyen patrones oscuros en una plataforma de redes
sociales, pues inducen al usuario a una determinada decision!2,

74.En su razonamiento, las AC DE describen detalladamente la ventana emergente de registro y la
ventana emergente de publicacién de video y explican los aspectos a los que deberia haber
atendido la AC IE para concluir que se habia vulnerado el principio de lealtad.

75.Concretamente, por lo que se refiere a la ventana emergente de registro!'?, las AC DE estan de
acuerdo con la declaracién de la AC IE en el sentido de que, durante el proceso de registro, los
usuarios se veian inducidos a elegir entre «pasar a cuenta privada» y «omitir» (es decir, mantener
la cuenta publica), y que los usuarios infantiles simplemente podian optar por «omitir»'4. Ademas,
las AC DE destacan que, como reconoce la AC IE'%, el lenguaje utilizado por TTL parece «incentivar»
oincluso «trivializar» la decision de los usuarios de optar por una cuenta privada'!®. Segin la AC DE,
el uso de estos términos por la AC IE en el proyecto de decision demuestra que la AC IE opina que
los usuarios eran incitados por TTL durante el proceso de registro!'’. Ademas, en relacion con la
misma ventana emergente, las AC DE destacan la declaracion de la AC IE segun la cual la decision
de los usuarios de «omitir» puede tener el efecto en cascada de «permitir que se hagan publicos
muchos otros ajustes de la plataforma, incluida la accesibilidad a los comentarios sobre el
contenido de video creado por el usuario infantil» 8, Asimismo, las AC DE afirman que el hecho de
que la opcidn «omitir» se coloque a la derecha hard que la mayoria de los usuarios seleccionen
esta opcion, pues «estan acostumbrados a que el botdn derecho lleva a terminar un paso y seguir
avanzando (memoria muscular)»?,

108 Alegaciones de TTL con arreglo al articulo 65, apartado 7.13.
109 Alegaciones de TTL con arreglo al articulo 65, apartado 7.14.
110 yéase la presente decision vinculante, seccion 4.2.

111 Objecidén de las AC DE, p. 3.

112 Objecién de las AC DE, p. 4.

113 véase la presente decisidon vinculante, apartado 49.

114 Objecién de las AC DE, p. 5.

115 Proyecto de decision, apartado 160.

116 Objecién de las AC DE, p. 5.

117 Objecién de las AC DE, p. 5.

118 Objecién de las AC DE, p. 5.

115 Objecién de las AC DE, p. 5.
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76.En cuanto a la «ventana emergente de publicacién de videos»'?°, las AC DE argumentan que la
incitacion es ain mas grave cuando los usuarios quieren publicar un video en la plataforma TTL2
En particular, sostienen que situar la opcion «publicar ahora» en la parte derecha aumenta las
posibilidades de que los usuarios elijan esta opcion, y que el hecho de que «publicar ahora» esté
en negrita, mientras que «cancelar» aparezca en letra normal, incrementa el efecto de
incitacién!?2, Ademas, las AC DE sefialan que la informacion que figura en la ventana emergente
menciona la «configuraciéon de privacidad», pero carece de un vinculo directo con la configuracion,
lo cual, a su parecer, reduce la probabilidad de que se cambien los ajustes y se opte por publicar el
video con la configuracién preestablecida?.

77.Las AC DE también plantean argumentos juridicos al hacer referencia al principio de lealtad
consagrado en el articulo 5, apartado 1, letra a), del RGPD y a la definicién de «patrones oscuros»
en las Directrices 3/2022 del CEPD (con especial atencién al apartado 8)'%4.

78.Sobre la base de lo anterior, el CEPD considera que la objecién esta motivada.

79.Para que una objecién cumpla los minimos exigidos en el articulo 4, punto 24, del RGPD, también
debe demostrar claramente la importancia de los riesgos que plantea el proyecto de decision?>.

80.TTL argumenta en sus alegaciones que las AC DE no especifican suficientemente los riesgos que se
generarian para los usuarios mas jovenes en caso de que no se siguiera la objecion??6.

81.El CEPD toma nota de esta posicion, pero también sefiala que, segun las AC DE, el hecho de que la
AC IE no aprecie una infraccidn del principio de lealtad supone un riesgo significativo para los
derechosy libertades fundamentales de los usuarios infantiles de TTL?”. El uso de patrones oscuros
por parte de TTL para incitar a los usuarios tiene como resultado la toma de decisiones que afectan
negativamente a la proteccién de sus datos personales y, en Ultima instancia, a sus derechos y
libertades fundamentales?®. Ademas, las AC DE alegan que, como sefiala el proyecto de decisidn,
TTL cuenta con «millones de usuarios en Europa, incluidos usuarios infantiles»*2°,

82.Las AC DE también argumentan que todo esto es alin mas relevante teniendo en cuenta que en el
proyecto de decisidon la AC IE menciona y analiza la incitacién llevada a cabo por TTL, por lo que, si
no se aprecia una infraccion del principio de lealtad, otros proveedores de redes sociales podrian
interpretar esto como una «carta blanca, al menos parcial, para el recurso a la incitacion y los
patrones oscuros»'3. En el mismo sentido, y teniendo en cuenta el analisis de la AC IE, las AC DE
consideran que la no apreciacidn de una infraccién adicional genera para los usuarios el riesgo de

120 yéase la presente decision vinculante, apartado 37.

121 Objecién de las AC DE, p. 5.

122 Objecién de las AC DE, p. 6.

123 Objecidn de las AC DE, p. 6.

124 Objecién de las AC DE, pp. 3-4.

125 Directrices del CEPD sobre OPM, apartado 36.

126 Alegaciones de TTL con arreglo al articulo 65, apartados 7.16-7.17.

127 Objecién de las AC DE, p. 7.

128 Objecién de las AC DE, p. 7.

123 En este contexto, las AC DE se remiten al considerando 38 del RGPD, que prevé una proteccion especifica
cuando el tratamiento implique datos personales de nifios, ya que son menos conscientes de los riesgos,
consecuencias y garantias concernientes al tratamiento de sus datos personales. Ademas, en referencia a las
Directrices del CEPD sobre patrones oscuros, las AC DE mencionan que también es mas probable que los nifios
sean victimas de patrones oscuros.

130 Objecién de las AC DE, p. 7.
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enfrentarse continuamente a patrones oscuros y de verse subconscientemente abocados a
decisiones que vulneran sus intereses de privacidad®3Z.

83.Teniendo en cuenta lo anterior, el CEPD considera que la objecidn de las AC DE, en que se solicita
a la AC IE que aprecie una infraccion del principio de lealtad de conformidad con el articulo 5,
apartado 1, letra a), del RGPD ademas de las infracciones propuestas en el proyecto de decision,
es pertinente y motivada de conformidad con el articulo 4, punto 24, del RGPD.

84.Por ultimo, el CEPD toma nota de la posicién de TTL de que introducir una conclusién de infraccion
gue no ha sido examinada durante la investigacion constituiria una violacién del principio de juicio
justo conforme a la legislacidn irlandesa y de la UE, incluido el derecho de TikTok a ser oida3?. El
CEPD considera que, contrariamente a sus alegaciones, se ha otorgado a TTL el derecho a ser oida
sobre esta cuestion, ya que tuvo la oportunidad de expresar su punto de vista sobre las objeciones
planteadas por las ACI sobre este asunto®33,

4.4.2 Evaluacion en cuanto al fondo

85.Conforme al articulo 65, apartado 1, letra a), del RGPD, el CEPD adoptara una decisién vinculante
sobre todos los asuntos a que se refieran las objeciones pertinentes y motivadas, en particular si
hay infraccion del RGPD.

86.El CEPD considera que la objecidn considerada pertinente y motivada en esta seccidn, planteada
por las AC DE, solicita a la AC IE que aprecie una infraccidn del principio de lealtad con arreglo al
articulo 5, apartado 1, letra a), del RGPD, ademas de las infracciones propuestas en el proyecto de
decisién. Al evaluar el fondo de la objecion planteada, el CEPD también tiene en cuenta la postura
de TTL sobre la objecidn, asi como sus alegaciones.

87.A titulo preliminar, el CEPD recuerda que el legislador de la UE decidid que una sola objecion
pertinente y motivada es suficiente para poner en marcha el mecanismo de resolucién de
conflictos**, En efecto, el legislador de la Union decidié deliberadamente fijar un requisito
cualitativo, es decir, la objecién debe ser pertinente y motivada, en lugar de un requisito
cuantitativo'®. Por lo tanto, el argumento formulado por la ACIE segun el cual la falta de
objeciones similares por parte de otras ACl es indicativo de un consenso no afecta al examen del
fondo de la cuestidn por parte del CEPD.

Posicion de TTL sobre la objecion, y sus alegaciones

88.Como ya se ha mencionado, el CEPD toma nota de la opinién de TTL de que la objecién de las AC DE
no es pertinente ni esta motivada®3®. EI CEPD también observa que TTL opina que la objecién de las
AC DE carece de fundamento'?¥’.

131 Objecién de las AC DE, p. 8.

132 Alegaciones de TTL con arreglo al articulo 65, apartados 7.7-7.11.

133 Véanse, en particular, las Alegaciones de TTL con arreglo al articulo 65, apartados 7.24 a 7.47, en las que TTL
sostiene que la objecion de las AC DE debe rechazarse por carecer de fundamento y explica los motivos.

134 Articulo 60, apartado 4, del RGPD.

135 Véase la nota de debate de la Presidencia sobre los posibles umbrales para la presentacién de asuntos al
CEPD, 5331/2015, Expediente interinstitucional: 2012/0011(COD), apartado 6,
https://data.consilium.europa.eu/doc/document/ST-5331-2015-INIT/en/pdf

136 Véase la presente decision vinculante, apartado 67.

137 Alegaciones de TTL con arreglo al articulo 65, apartado 7.24.
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89.En particular, TTL aduce que la objecion de las AC DE se referia a las Directrices del CEPD sobre
patrones de disefio engafiosos’3®, que se publicaron en marzo de 2022 y se concluyeron en febrero
de 2023'*°, A este respecto, TTL afirma que las Directrices eran publicas «tiempo después del
periodo de referencia de esta investigacion»!® y que la objecidn de las AC DE «se presentd antes
de la conclusidn de las Directrices sobre patrones de disefio engafiosos'4'». Ademas, TTL se opone
a que el CEPD atienda a las Directrices sobre patrones de disefio engafiosos*2.

90.El CEPD publica directrices para aclarar y proporcionar orientacion sobre la legislacidn vigente y
promover una interpretacién comun del Derecho de la UE en materia de proteccién de datos. Las
Directrices sobre patrones de disefio engafiosos proporcionan orientaciones practicas importantes
que pueden ayudar a los responsables y encargados en el cumplimiento del RGPD. Estas directrices
se basan y estdn en consonancia con las orientaciones anteriores ya proporcionadas por el CEPD
sobre el principio de imparcialidad: incluso antes del periodo de referencia, el CEPD ya habia
adoptado orientaciones segun las cuales el principio de imparcialidad implica, entre otras cosas,
evitar el engafio (lenguaje o disefio engafioso o manipulador), ser veraz y no inducir a error a los
interesados!3,

91.En este contexto, el CEPD hace hincapié en que la obligaciéon de cumplir el principio de lealtad se
deriva directamente del RGPD** y de la Carta'* e incumbe a todos los responsables y encargados
del tratamiento, incluso en ausencia de orientaciones del CEPD.

92.Por lo tanto, el CEPD subraya que la obligacion de cumplir el principio de lealtad se deriva de la ley
y se aplica a todos los responsables del tratamiento y, por lo tanto, no depende de la existencia de
directrices del CEPD. Es tarea del CEPD, en virtud del articulo 65 del RGPD y del articulo 70,
apartado 1, letra a), del RGPD, garantizar la aplicacion correcta y coherente del RGPD en cada caso.

93.Ademas, el CEPD toma nota de que, con respecto a la infraccién adicional solicitada por las AC DE
en su objecién, TTL opina que no hay hechos en el proyecto de decisién que justifiquen la
apreciacion de tal infraccion adicional®#®,

138 Directrices del CEPD 03/2022 sobre patrones de disefio engafiosos.

139 Alegaciones de TTL con arreglo al articulo 65, apartado 7.29.

140 proyecto de decision, apartado 31: el periodo de investigacién de la AC IE se situaba entre el 31 de julioy el
31 de diciembre de 2020.

141 Alegaciones de TTL con arreglo al articulo 65, apartado 7.29.

142 Alegaciones de TTL con arreglo al articulo 65, apartado 7.30. En particular, la declaracion de TTL se basa en
los tres motivos siguientes: a) no es procesalmente admisible ni licito que la ACIE o las ACI evalien
retroactivamente el cumplimiento del RGPD por parte de TTL basdndose en unas Directrices que no se
adoptaron durante el periodo de referencia; b) tal forma de proceder constituiria una aplicacién retroactiva
inadmisible de la legislacion aplicable y una clara infraccion del principio de juicio justo, y c) tal forma de proceder
seria contraria al principio de seguridad juridica y al derecho a un juicio justo con arreglo al articulo 41 de la
Carta.

143 Directrices 4/2019 del CEPD sobre el articulo 25, Proteccion de datos desde el disefio y por defecto, adoptadas
el 13 de noviembre de 2019 (en lo sucesivo, «Directrices del CEPD sobre proteccion de datos desde el disefio y
por defecto, V1.0») y adoptadas tras consulta publica el 20 de octubre de 2020 (en lo sucesivo, «Directrices del
CEPD sobre proteccion de datos desde el disefio y por defecto, V2.0»). En particular, véanse las Directrices del
CEPD sobre proteccién de datos desde el disefio y por defecto, V2.0, apartados 69y 70, y las Directrices del CEPD
sobre proteccién de datos desde el disefio y por defecto, V1.0, apartados 64 y 65.

144 Articulo 5, apartado 1, letra b), del RGPD.

145 Articulo 8, apartado 2, de la Carta.

146 Alegaciones de TTL con arreglo al articulo 65, apartado 7.33.
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94.Ademads, TTL considera infundada la objecion de las AC DE relativa a la violacion del principio de
lealtad, de conformidad con el articulo5, apartado 1, letraa), del RGPD, con respecto al
tratamiento de los datos personales relativos a los usuarios mas jovenes!¥’. TTL motiva esto, en
primer lugar, afirmando que «la ventana emergente de informacion sobre la cuenta y la ventana
emergente de la primera publicacién no eran indebidamente perjudiciales, inesperadas, engafosas
0 equivocas para los usuarios mas jévenes y cumplian el principio de tratamiento leal» %, Ademas,
TTL afirma que no se han utilizado patrones oscuros en la ventana emergente de informacién sobre
cuentas y en la pagina emergente de presentacion de videos, ya que no eran engafiosas**°. E| CEPD
se ocupard de esta cuestidn clave mas adelante.

95.Ademds, TTL afirma que «TikTok ofrecia informacién de transparencia detallada para los usuarios
mas jovenes en cumplimiento del principio de tratamiento leal»**0. Sobre este punto concreto, el
CEPD recuerda lo establecido en el proyecto de decisidon con respecto a los incumplimientos de
transparencia detectados por la AC IE en la cuestidn 3 y la correspondiente conclusién 5%°1, En
particular, el CEPD recuerda que se considerd que TTL habia incumplido sus obligaciones de
transparencia en virtud del articulo 12, apartado 1, y del articulo 13, apartado 1, letra e), del RGPD
en relacion con el tratamiento especificado en la conclusién 5 del proyecto de decision'*?, pero no
en virtud del principio general de transparencia de conformidad con el articulo 5, apartado 1,
letra a), del RGPD**3, En este contexto, el CEPD hace hincapié en que tales conclusiones no fueron
objeto de ninguna objecién planteada por las ACl y, por tanto, constituyen apreciaciones definitivas
por parte de la ACP.

96.Por otro lado, TTL alega que se informaba a los usuarios mas jovenes de las consecuencias de su
decision®®, La AC IE declard que TTL formulaba varias referencias «vagas» y «opacas» a «terceros»,
«todo el mundo» y «cualquier persona», por lo que no puede considerarse que haya facilitado
informacién de manera «concisa, transparente e inteligible»>®, La AC IE considera que TTL no
facilitaba a los usuarios infantiles informacién sobre el hecho de que «el tratamiento publico por
defecto de las cuentas significaba que un publico indefinido, incluidos los usuarios no registrados,
podria ver sus datos personales»*°®,

97.Por ultimo, TTL opina que, en su objecién, las AC DE no identificaron ni especificaron patrones de
disefio engafiosos concretos, sino que se limitaron a sefialar la existencia de tales patrones®’.

147 Alegaciones de TTL con arreglo al articulo 65, apartado 7.35.

148 Alegaciones de TTL con arreglo al articulo 65, apartado 7.35.

143 Alegaciones de TTL con arreglo al articulo 65, apartado 7.38: TTL incluyd un resumen del informe pericial del
I (o o sucesivo, «informe Li»), en el que se abordaba la alegacién formulada por las AC DE segun
la cual determinadas ventanas emergentes de informacidn utilizadas por TTL durante el periodo de referencia
implicaban la utilizacidn de patrones oscuros por parte de TTL.

150 Alegaciones de TTL con arreglo al articulo 65, apartado 7.35.

151 Proyecto de decisién, conclusion 5.

152 proyecto de decisién, conclusion 5.

153 Proyecto de decisidn, apartado 275.

154 En el apartado 7.40 de las alegaciones de TTL con arreglo al articulo 65, TTL incluyé un resumen del informe
pericial de la | (¢~ o sucesivo, «segundo informe Jll»). rertinente para las
alegaciones de las AC DE sobre la utilizacidon de patrones oscuros.

155 Proyecto de decision, apartado 272.

156 proyecto de decision, apartado 273.

157 Alegaciones de TTL con arreglo al articulo 65, apartado 7.47.
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Evaluacion del CEPD sobre el fondo

98.Al avanzar en la evaluacién de la cuestion planteada por la objecién de las AC DE, el CEPD recuerda
gue los principios basicos relativos al tratamiento enumerados en el articulo 5 del RGPD pueden
ser infringidos como tales®>8. Asi se desprende del tenor del articulo 83, apartado 5, letra a), del
RGPD, que sanciona la infraccién de los principios basicos del tratamiento con multas
administrativas de hasta 20 millones de euros o, en el caso de las empresas, de hasta el 4 % del
volumen de negocios total anual mundial del ejercicio financiero anterior, optandose por el de
mayor cuantia®®®.

99.EI CEPD subraya que los principios de lealtad, licitud y transparencia, todos ellos consagrados en el
articulo 5, apartado 1, letraa), del RGPD, son tres principios distintos pero intrinsecamente
vinculados e interdependientes que todo responsable del tratamiento debe respetar al tratar datos
personales. El vinculo entre estos principios se desprende claramente de una serie de disposiciones
del RGPD: Los considerandos 39 y 45 del RGPD hablan de tratamiento licito y leal; el articulo 6,
apartados 2 y 3, letra b), del RGPD se refieren al tratamiento licito y equitativo, mientras que los
considerandos 60 y 71 del RGPD, asi como los articulos 13, apartado 2; 14, apartado 2, y 40,
apartado 2, letra a), del RGPD se refieren al tratamiento leal y transparente€°,

100. EI CEPD destaca que el principio de lealtad tiene un significado independiente, y subraya que
la evaluacién realizada por la AC IE sobre el cumplimiento del principio de transparencia por parte
de TTL [que da lugar a la conclusién 5, en la que la AC IE concluyd que se habian infringido el
articulo 13, apartado 1, letra e), y el articulo 12, apartado 1, del RGPD, pero no el principio de
transparencia, de conformidad con el articulo 5, apartado 1, letra a) del RGPD], no'®'excluye
automaticamente la necesidad de una evaluacién del cumplimiento del principio de lealtad por
parte de TTL?,

101. EI CEPD ya ha proporcionado algunos elementos sobre el significado y el efecto del principio
de lealtad en el tratamiento de datos personales. Por ejemplo, en sus Directrices sobre proteccion
de datos desde el disefio y por defecto, el CEPD ya habia opinado que «la lealtad es un principio
general que exige que los datos personales no se traten de manera injustificadamente perjudicial,
ilicitamente discriminatoria, inesperada o engafiosa para el interesado» '3,

102. Esta definicion, a la que se refirid la AC IE al describir el «contexto del tratamiento» en la
evaluacion del cumplimiento de los articulos 24 y 25 del RGPD por parte de TTL, también en lo que
respecta al tratamiento publico por defecto del contenido en redes sociales de los usuarios
infantiles en el proyecto de decisién'®*, pone de relieve la importancia de tener en cuenta

158 Decision vinculante 3/2022 del CEPD, apartado 218; decision vinculante 4/2022, apartado 223; decision
vinculante 5/2022, apartado 141. Véase también la decision vinculante 1/2021, apartado 191.

159 Decisién vinculante 3/2022 del CEPD, apartado 218; decision vinculante 4/2022, apartado 223; decision
vinculante 5/2022, apartado 141.

160 Decision vinculante 3/2022 del CEPD, apartado 219; decision vinculante 4/2022, apartado 224; decision
vinculante 5/2022, apartado 145.

161 Proyecto de decision, apartado 275.

162 Decision vinculante 3/2022 del CEPD, apartado 220; decision vinculante 4/2022, apartado 225; decisidén
vinculante 5/2022, apartado 147.

163 Directrices CEPD sobre proteccion de datos desde el disefio y por defecto, V2.0, apartado 69, y Directrices
CEPD sobre proteccion de datos desde el disefio y por defecto, V1.0, apartado 64.

164 proyecto de decisién, apartados 77, en referencia a las Directrices del CEPD sobre proteccion de datos desde
el disefio y por defecto, V2.0, apartados 69 y 70.
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determinados elementos clave en la aplicacidn practica del principio de lealtad'®®. En particular,
son pertinentes en el caso que nos ocupa los elementos de autonomia de los interesados,
prevencion del engafio, equilibrio de fuerzas y tratamiento veraz!6®,

103. Ademas, el CEPD ya ha explicado que «el principio de lealtad comprende, entre otras cosas,
el reconocimiento de unas expectativas razonables de los interesados, la consideracién de las
posibles consecuencias adversas que el tratamiento pueda tener sobre estos y la consideracion de
la relacidn y los posibles efectos del desequilibrio entre estos y el responsable del tratamiento» 17,

104. El RGPD contiene multiples referencias a la necesidad de que las personas fisicas tengan
control sobre sus propios datos personales!®®, A este respecto, el CEPD aclaré que «los interesados
deben tener el maximo grado de autonomia posible para determinar el uso que se haga de sus
datos personales, asi como el ambito y las condiciones de dicho uso o tratamiento» ', y que los
responsables del tratamiento «no pueden presentar las opciones de tratamiento de manera que a
los interesados les resulte dificil negarse a compartir sus datos o que les resulte dificil ajustar su
configuracién de privacidad para limitar el tratamiento»'7°,

105. Ademas, el CEPD sefial6 en el pasado que el responsable del tratamiento, en consonancia con
el principio de imparcialidad, no debe presentar a los interesados opciones de una manera que
«incite al interesado a permitir que el responsable del tratamiento recoja mds datos personales
que si las opciones se presentaran de manera equitativa y neutral»*’%, Las opciones de dar el
consentimiento o denegarlo deben ser igualmente visibles y representar con precisiéon las
ramificaciones de cada eleccidn para el interesado'’2.

106. También es fundamental tener en cuenta que evitar el engafio del interesado significa que «la
informacidn y las opciones sobre el tratamiento de datos deben presentarse de manera objetiva y
neutral, evitando cualquier lenguaje o diseio engafioso o manipulador», mientras que el elemento
de veracidad requiere que «el responsable del tratamiento informe sobre la forma en que trata los
datos personales, actie como declara que lo hard y no induzca a error a los interesados» 173,

107. Otro elemento importante del principio de lealtad estd relacionado con el equilibrio de
poder!”, ya que el principio de lealtad del articulo 5, apartado 1, letra a), del RGPD impregna toda
la normativa sobre proteccion de datos y trata de compensar las asimetrias de poder entre los
responsables del tratamiento y los interesados, con el fin de anular los efectos negativos de dichas

165 Directrices CEPD sobre proteccién de datos desde el disefio y por defecto, V2.0, apartado 70.

166 Directrices CEPD sobre proteccion de datos desde el disefio y por defecto, V2.0, apartado 70.

167 Directrices 2/2019 sobre el tratamiento de datos personales en virtud del articulo 6, apartado 1, letra b), del
RGPD en el contexto de la prestacidn de servicios en linea a los interesados, versidn 2.0, de 8 de octubre de 2019
[en lo sucesivo «Directrices del CEPD 2/2019 sobre el articulo 6, apartado 1, letra b), del RGPD»], apartado 12.
168 \/éanse las multiples referencias en el RGPD, en particular en los considerandos 7, 68, 75 y 85.

169 Directrices CEPD sobre proteccion de datos desde el disefio y por defecto, V2.0, apartado 70.

170 Directrices del CEPD sobre la proteccidn de datos desde el disefio y por defecto, V1.0, ejemplo 1, y V2.0,
ejemplo 1.

171 Directrices del CEPD sobre la proteccidn de datos desde el disefio y por defecto, V1.0, ejemplo 1, y V2.0,
ejemplo 1.

172 Directrices del CEPD sobre la proteccidn de datos desde el disefio y por defecto, V2.0, ejemplo 1.

173 Directrices del CEPD sobre proteccidn de datos desde el disefio y por defecto, V2.0, apartado 70, y Directrices
del CEPD sobre proteccion de datos desde el disefio y por defecto, V1.0, apartado 65.

174 Directrices del CEPD sobre proteccidn de datos desde el disefio y por defecto, V2.0, apartado 70, y Directrices
del CEPD sobre proteccion de datos desde el disefio y por defecto, V1.0, apartado 65.
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asimetrias y garantizar el ejercicio efectivo de los derechos de los interesados'’>. Es pertinente
recordar que «los datos personales en cuestién se referian a un colectivo especialmente vulnerable
de interesados, los nifios’®, que merecen una proteccién especifica de sus datos personales, ya
que pueden ser menos conscientes de los riesgos, consecuencias, garantias y derechos
concernientes al tratamiento de datos personales»*”’. El considerando 75 del RGPD incluye
explicitamente el tratamiento de los datos individuales, en particular los de los nifios, entre las
situaciones en las que los riesgos para los derechos y libertades fundamentales, de gravedad y
probabilidad variables, pueden deberse al tratamiento de datos que pudieran provocar dafos y
perjuicios fisicos, materiales o inmateriales. En la misma linea, los nifios pueden considerarse
interesados «vulnerables», ya que cabe considerar que no son capaces de oponerse o consentir de
forma consciente y reflexiva al tratamiento de sus datos personales?’®,

108. Por lo tanto, es necesario que el CEPD evalle si las dos practicas (es decir, la ventana
emergente de registro y la ventana emergente de publicacién de video), que son objeto de la
objeciéon de las AC DE, se ajustan al principio de lealtad de conformidad con el articulo 5,
apartado 1, letra a), del RGPD.

109. El CEPD observa que, como se detalla en el proyecto de decisién, todas las nuevas cuentas de
TTL, incluidas las de usuarios infantiles, se creaban publicas por defecto’?, y que la AC IE considerd
que la informacidn facilitada por TTL (que incluia ambas ventanas emergentes) no permitia a los
usuarios infantiles comprender que sus datos personales serian visibles para un publico indefinido
(incluidos los usuarios no registrados)*®°. En concreto, el CEPD considera relevante que, segun el
proyecto de decision, las referencias a «todo el mundo» y «cualquier persona» en la informacidn
facilitada por TTL, que incluye la ventana emergente de registro y la ventana emergente de
publicacion de videos, son «vagas y opacas»*®!, Ademas, la AC IE ha observado que los términos
ambiguos de «publico», «cualquier persona» y «todo el mundo» podian «referirse tanto a los
usuarios registrados como a los no registrados» 2, Esto significa que las consecuencias derivadas
de la eleccién de una u otra opcidn en las dos notificaciones emergentes no quedaban claras para
los usuarios infantiles?®3,

110.  Esto resulta aun mas relevante si se tiene en cuenta que la AC IE reconocié que, «cuando un
usuario infantil hace uso de las caracteristicas publicas pertinentes de la plataforma TikTok, ello

175 Decision vinculante 3/2022 del CEPD, apartado 222; decisidn vinculante 4/2022, apartado 227; decisién
vinculante 5/2022, apartado 148.

176 proyecto de decision, apartado 316.

177 Considerando 38 del RGPD. Véase también el Proyecto de decisién, apartado 69.

178 Grupo de trabajo del articulo 29, Directrices sobre la evaluacién de impacto de la proteccién de datos y
determinacion de si el tratamiento «puede dar lugar a un alto riesgo» a efectos del Reglamento 2016/679, el 4
de abril de 2017, WP 248 rev.1 (en lo sucesivo, «Directrices del GT29 sobre la EIPD»), aprobadas por el CEPD el
25 de mayo de 2018, p. 10.

179 Proyecto de decisién, apartado 128.

180 proyecto de decisién, apartado 273.

181 proyecto de decision, apartado 272.

182 proyecto de decision, apartado 259.

183 proyecto de decisidn, conclusion 5, segunda parte [«En los casos en que TTL no proporciond a los usuarios
infantiles informacion sobre el alcance y las consecuencias del tratamiento publico por defecto (es decir, el
funcionamiento de una red social que, por defecto, permite que las publicaciones en los redes sociales de los
usuarios infantiles sean vistas por cualquier persona) de forma concisa, transparente, inteligible y facilmente
accesible, utilizando un lenguaje claro y sencillo, en particular en la medida en que la muy limitada informacion
proporcionada no dejaba claro en absoluto que esto ocurriria, considero que TTL no ha cumplido con sus
obligaciones derivadas del articulo 12, apartado 1, del RGPD»].
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puede dar lugar, en primera instancia, a la pérdida de autonomia y control sobre sus datos por
dicho usuario»!®. Ademas, la AC IE declaraba que TTL «no explicd, o no lo hizo con claridad, el
alcance y las consecuencias de la configuracién publica por defecto de las cuentas», y que «TTL no
proporcioné a los usuarios infantiles informaciéon en cuanto a que el tratamiento publico por
defecto de las cuentas significaba que un publico indefinido, incluso no registrado, podria ver sus
datos personales» 1,

111.  Por lo que respecta, en concreto, a la ventana emergente de registro, el CEPD sefiala que,
segln la AC IE, esta ventana emergente implicaba la necesidad de que los usuarios optaran
activamente por elegir una cuenta privada, ya que la opciéon «omitir» hacia que la cuenta se
estableciera como publica por defecto'®. La consecuencia de omitir la decision eligiendo la opcion
«omitir»®” era hacer publica la cuenta (segun la configuracién por defecto) y, por tanto, que el
contenido fuera visible para un publico ilimitado.

112. Ademas, como afirma la AC IE y subrayan las AC DE, el lenguaje elegido («omitir») parece
«incentivar o incluso trivializar la decisidon de optar por una cuenta privada» que el usuario infantil
se veia «incitado» a tomar'®, Las AC DE destacan que ya esta apreciacién en el proyecto de
decision evidenciaba el recurso a «incitacién» durante el proceso de registro'®. Ademas, la AC IE
también sefiala en su proyecto de decision que la decision de «omitir» la opciéon de una cuenta
privada tiene un efecto en cascada, pues permitiria que otros ajustes de la plataforma se hicieran
publicos®®°. Seguin un informe de la autoridad noruega de proteccién de los consumidores, «cuando
los parametros por defecto permiten la recogida y el uso generalizados de datos personales, los
usuarios se ven tentados a ceder sus datos»*°?, Las AC DE argumentan que «el hecho de que a los
interesados les resulte mas dificil elegir en favor de la proteccidn de sus datos personales que en
detrimento de esta proteccion constituye una practica y un tratamiento desleales»®?. E| CEPD
recuerda que «la informacién y las opciones del tratamiento de datos personales deben
proporcionarse de manera objetiva y neutral, evitando todo tipo de lenguaje o disefio engafoso o
manipulador»%,

113. El CEPD también destaca otra caracteristica de la ventana emergente de registro, a saber, la
ubicacion de la opcidn «omitir» en el lado derecho!®*. Las AC DE argumentan que la colocacién de
una opcioén en el lado derecho lleva a la mayoria de los usuarios a elegirla, «ya que los usuarios de
Internet y de las redes sociales estan acostumbrado a que el botén derecho lleva a terminar un
paso y seguir avanzando (memoria muscular)»%.

184 proyecto de decisidn, apartado 93.

185 proyecto de decisién, apartado 173.

186 proyecto de decisidn, apartados 72 y 76.

187 proyecto de decisidn, apartado 79.

188 proyecto de decision, apartado 160. Objecién de las AC DE, p. 5.

189 Objecién de las AC DE, p. 5.

190 proyecto de decision, apartado 173.

191 Forbrukeradet, Report on deceived by design - How tech companies use dark patterns to discourage us from
exercising our rights to privacy, 27 de junio de 2018, disponible en: https://fil.forbrukerradet.no/wp-
content/uploads/2018/06/2018-06-27-deceived-by-design-final.pdf, p. 13.

192 Objecién de las AC DE, pp. 6-7.

193 Directrices CEPD sobre proteccidon de datos desde el disefio y por defecto, V2.0, apartado 70; también
Directrices CEPD sobre proteccion de datos desde el disefio y por defecto, V1.0, apartado 65.

194 proyecto de decisién, imagen 1.

195 Objecién de las AC DE, p. 5.
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114.  Porlo que respecta a la ventana emergente de publicacion de videos, el CEPD coincide con las
AC DE en que el «efecto de incitacidon se ve incrementado» ante el hecho de que la opcién de
publicar el video no solo se muestre en el lado derecho, lo que genera los efectos antes
mencionados, sino que se muestre también en un texto mdas oscuro y en negrita’®®, Por
consiguiente, como reconoce la AC IE, los ajustes incentivaban claramente la eleccién de la
publicacion de videos en publico, habida cuenta tanto de la fraseologia utilizada como del diferente
degradado de color'®’. En particular, el hecho de que la opcién de colocar el video de forma publica
parezca «mas visible y prominente» aumenta la probabilidad de que el usuario la elija’®®. Como
sefialan las AC DE, también la «memoria muscular» y la ubicacién del botédn que conduce a la
opcidén «mas publica» aumentan la probabilidad de que el usuario la elija'®®. Esto es esencial,
también teniendo en cuenta el hecho de que las personas utilizan hoy en dia los servicios digitales
en sus teléfonos mientras se desplazan, por lo que obligar a las personas a elegir entre varias
acciones en el momento ya es una forma de «incitacién»?%, que puede resultar ain mas eficaz
cuando los controladores «enfatizan» una de las dos opciones proporcionadas.

115. Como ya se ha indicado, el CEPD recuerda que «las opciones deben ofrecerse de forma
objetiva y neutral» 21 y que los responsables del tratamiento no deben «presentar las opciones de
tratamiento de tal manera que dificulte a los interesados abstenerse de compartir sus datos»?%? o
«incite al interesado a permitir que el responsable del tratamiento recoja mas datos personales
que si las opciones se presentaran de manera equitativa y neutral»?2%3,

116. Ademas, la ventana emergente de publicacidn de videos hace referencia a la posibilidad de
cambiar las preferencias en la configuracién de privacidad?®®. El CEPD considera pertinente
destacar que esta ventana emergente «carece de un enlace directo a dicha configuracién», tal
como mencionan las AC DE?%, En concreto, esto significa que los usuarios que deseen cambiar la
configuraciéon primero tienen que seleccionar «cancelar» y luego pasar por la molestia de buscar
la configuracion de privacidad, donde entonces tendrdn que dar con la configuracidn exacta sobre
la visibilidad de la cuenta/cambio a una «cuenta privada»2%. El CEPD est4 de acuerdo con las AC DE
en que esto reduce la probabilidad de que los interesados cambien su configuracidn, mientras que
existe una alta probabilidad de que los usuarios «sigan adelante con la publicacién del video con
su configuracidn preestablecida»?%’. Como se ha mencionado anteriormente, los responsables del

19 Objecién de las AC DE, p. 6. Proyecto de decision, apartado 131 e imagen 6 del apartado 257.

197 proyecto de decision, apartado 162.

198 Objecidn de las AC DE, p. 6.

199 Objecién de las AC DE, p. 5.

200 Forbrukeradet, Report on deceived by design - How tech companies use dark patterns to discourage us from
exercising our rights to privacy, 27 de junio de 2018, disponible en: https://fil.forbrukerradet.no/wp-
content/uploads/2018/06/2018-06-27-deceived-by-design-final.pdf, p. 27.

201 Directrices CEPD sobre proteccion de datos desde el disefio y por defecto, V2.0, apartado 70; también
Directrices CEPD sobre proteccién de datos desde el disefio y por defecto, V1.0, apartado 65.

202 Directrices del CEPD sobre la proteccidn de datos desde el disefio y por defecto, V1.0, ejemplo 1, y V2.0,
ejemplo 1.

203 Directrices del CEPD sobre la proteccidn de datos desde el disefio y por defecto, V1.0, ejemplo 1, y V2.0,
ejemplo 1.

204 proyecto de decision, apartado 257.

205 Objecién de las AC DE, p. 6.

206 Objecién de las AC DE, p. 6.

207 Objecién de las AC DE, p. 6.
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tratamiento no deben «dificultar a los interesados abstenerse de compartir sus datos o dificultar a
los interesados elegir su configuracién de privacidad y limitar el tratamiento»2%,

117. Basandose en todo lo anterior, el CEPD estd de acuerdo con las AC DE en que la ventana
emergente de registro y la ventana emergente de publicacién de video «incitaban al usuario a
tomar una decisién determinada»?® y le llevaban «inconscientemente a tomar decisiones que
atentaban contra sus intereses de privacidad»?'°, A este respecto, es importante tener en cuenta
que la decisién que se sugeria a los usuarios es la «configuracion publica por defecto», que «parece
ser una eleccion deliberada por parte de TTL destinada a maximizar la participacién de los usuarios
y el intercambio en la plataforma»?!?, El CEPD también coincide con las AC DE en que «el hecho de
que a los interesados les resulte mas dificil elegir en favor de la proteccién de sus datos personales
que en detrimento de esta proteccién constituye una practica y un tratamiento desleales»?*2, En
este caso, esto se combina con el hecho de que los interesados son menores de edad, que
«merecen una proteccién especifica de sus datos personales»?3, y con la falta de claridad en
cuanto a las consecuencias de las diferentes opciones, en particular en lo que respecta a la
audiencia del futuro contenido de su cuenta.

118.  Sobre la base de las conclusiones de la AC IE en su proyecto de decisién y considerando los
argumentos formulados por las AC DE en su objecién, el CEPD considera que TTL ha infringido el
principio de lealtad, de conformidad con el articulo 5, apartado 1, letra a), del RGPD, en el
contexto de las practicas descritas anteriormente, a saber, la ventana emergente de registro y la
ventana emergente de publicacidn de videos.

119. En consecuencia, el CEPD ordena a la AC IE que incluya en su decision final la apreciacién de
una infraccion del principio de lealtad de conformidad con el articulo 5, apartado 1, letra a), del
RGPD por parte de TTL.

5 SOBRE LA POSIBLE INFRACCION DEL ARTICULO 25 DEL RGPD EN
RELACION CON LA VERIFICACION DE LA EDAD

5.1 Analisis de la ACP en el proyecto de decision

120. En la cuestidon 2, la ACIE analiza el cumplimiento por parte de TTL de los articulos 24,
apartado 1, y 25, apartados 1y 2, del RGPD con respecto a sus medidas de verificacidn de la edad
para las personas menores de 13 afios y la evaluacion de los riesgos para esta categoria especifica
de interesados?!*. En la conclusion 4, la AC IE considera que TTL infringié el articulo 24, apartado 1,
del RGPD por no tener debidamente en cuenta los riesgos que entraina para los niflos menores de
13 aiios el tratamiento relacionado con la configuracién por defecto de una cuenta para usuarios
infantiles, que permitia a cualquier persona (dentro o fuera de TikTok) ver contenido de redes
sociales publicado por estos usuarios?!®. Esta conclusidén no analiza el sistema de verificacién de la

208 Directrices del CEPD sobre la proteccidn de datos desde el disefio y por defecto, V1.0, ejemplo 1, y V2.0,
ejemplo 1.

203 Objecién de las AC DE, p. 4.

210 Objecidén de las AC DE, p. 8.

211 proyecto de decisién, apartado 72.

212 Objecién de las AC DE, pp. 6-7.

213 Considerando 38 del RGPD.

214 proyecto de decisién, apartados 185-221.

215 proyecto de decisién, conclusion 4, disponible después del apartado 216.
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edad como tal. Con respecto a las medidas de verificacion de la edad, la AC IE concluye que las
medidas aplicadas por TTL en relacidon con la verificacién de la edad son conformes con los
articulos 24 y 25 del RGPD?!¢, sobre la base del razonamiento que se expone a continuacion.

121.  Con el fin de evaluar si el mecanismo de verificacién de la edad aplicado por TTL cumplia las
obligaciones de TTL derivadas de los articulos 24 y 25 del RGPD, la AC IE analiza en primer lugar la
naturaleza, el ambito, el contexto y los fines del tratamiento?!’. Ademas, la AC IE aborda los riesgos
de diversa probabilidad y gravedad que entrafia el tratamiento?!®. A este respecto, la ACIE
considera que «existen diversos y evidentes riesgos en el sentido del considerando 75 del RGPD
que podrian dar lugar a dafios fisicos, materiales o inmateriales»?'®. Uno de estos riesgos, tal y

como se ha sefialado anteriormente, es que el tratamiento se refiere al tratamiento publico por
defecto de datos personales de personas fisicas vulnerables, es decir, nifios, algunos de los cuales
son menores de 13 afios??°. El tratamiento de sus datos, dado el elevado nimero de usuarios
afectados y potencialmente afectados, constituye un tratamiento que implica una gran cantidad
de datos personales y afecta a un gran nimero de interesados??!. El proyecto de decision detecta

122.  En el proyecto de decisidn, la AC IE recuerda que, como responsable del tratamiento, TTL estd
obligada a identificar los riesgos que plantea el tratamiento, como la exigencia del principio de
rendicidn de cuentas y de los articulos 24 y 25 del RGPD??3, En consecuencia, tras haber tenido en
cuenta la naturaleza, el ambito, el contexto y los fines del tratamiento, asi como la propia
evaluacion de riesgos de TTL establecida en la EIPD, que acepta que sus actividades de tratamiento
plantean una serie de riesgos «inherentes» elevados??*, la ACIE opina que, considerando la
naturaleza, el ambito, el contexto y los fines del tratamiento, los dos tipos de tratamiento que son
objeto de la investigacion entrafian riesgos elevados para los derechos y libertades de los usuarios

216 proyecto de decisién, apartados 220y 221.

217 proyecto de decision, apartados 60 a 82.

218 proyecto de decisién, apartados 83 a 105.

219 proyecto de decisidn, apartado 103.

220 proyecto de decisidn, apartado 103 (en referencia a la EIPD sobre datos de los nifios y disefio adecuado a la
edad de TTL, de 8 de octubre de 2020; en lo sucesivo, «EIPD sobre datos de los niiios y disefio adecuado a la
edad de TTL»).

221 proyecto de decision, apartado 103. La EIPD sobre datos de los nifios y disefio adecuado a la edad de TTL

enumera, ademas, en el anexo 2, parte &, G

222 proyecto de decisidn, apartado 103.
223 proyecto de decision, apartado 104.
224 EIPD sobre datos de los nifios y disefio adecuado a la edad de TTL, anexo 2, p. 31.
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infantiles, a efectos de los articulos 24 y 25 del RGPD??. La AC IE concluye que los riesgos asociados
al tratamiento en cuestién eran elevados tanto en términos de probabilidad como de gravedad??.

123.  El proyecto de decisién presenta un resumen de las medidas adoptadas por TTL durante el
periodo de referencia en relacidn con la verificacion de la edad, teniendo en cuenta el requisito de
que los usuarios de la plataforma TikTok tengan 13 afios 0 mas??’. Estas medidas pueden dividirse
entre las adoptadas antes del registro del usuario y las adoptadas después del registro del usuario.

124. Las medidas adoptadas antes del registro del usuario se describen en el proyecto de decision

como sigue:

a.

Durante el periodo comprendido entre el 29 de julio de 2020 y el 31 de diciembre de
2020, TikTok fue calificada en la tienda de aplicaciones de Apple como «12+», y en la
tienda de Google Play, como «Parental Guidance Recommended»??8,

Las personas que deseen utilizar la plataforma TikTok también deben confirmar su
fecha de nacimiento a través de una puerta de edad. Se pide a las personas que
introduzcan su fecha de nacimiento. No se indica por qué es necesario ni se selecciona
por defecto una edad superior a 13 afios?%.

Cuando una persona introduce una fecha de nacimiento inferior a 13 afios, el proceso
de registro cesa®*° y se le bloquea el acceso a la aplicacién?3. No se informa al usuario
de que la fecha de nacimiento introducida es el motivo por el que se le ha bloqueado

el registro. |
I - Una notificacion

emergente indica que la persona no cumple los requisitos para acceder a la
plataforma TikTok. A las personas que intentan volver a introducir una fecha de
nacimiento, ya sea superior o inferior a los 13 afios, se les muestra la misma
notificacidn, y también a las que vuelven a instalar la app de la plataforma en su
dispositivo?33,

Los menores de 13 afios que introducen una fecha de nacimiento superiora 13, 16 o
18 afios obtienen acceso a los ajustes de la plataforma correspondientes a su edad?3.

TTL no exige la presentacion de documentacién de verificacion de la identidad en el
proceso de registro (por ejemplo, pasaporte, documento de identidad nacional,
etc.)?>.

225 proyecto de decisién, apartado 104.
226 proyecto de decisién, apartado 104.
227 Proyecto de decisién, apartados 190 a 203.
228 proyecto de decisidn, apartado 190.
223 Proyecto de decisidn, apartado 191.
230 proyecto de decision, apartado 192.
231 Proyecto de decision, apartado 203.
232 proyecto de decision, apartado 203.
233 Proyecto de decision, apartado 192.
234 Proyecto de decision, apartado 193.
235 Proyecto de decision, apartado 199.
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125.  Ademas, TTL recurrid a una serie de medidas aplicables después del registro del usuario, es
decir, destinadas a eliminar a los usuarios menores de 13 afos que accedian a la plataforma en
caso de que TTL creyera que un usuario era menor de 13 afios?3¢;

f.

Cualquier persona, usuaria o no, podia informar de que un usuario era menor de 13
anos utilizando un formulario web y a través de la aplicacién. Este formulario web se
denominaba «Solicitud de informacion sobre privacidad» y era accesible a través del
«Centro de ayuda de TikTok» y del «Centro de seguridad de TikTok», tanto en el sitio
web como en la aplicacién. Las cuentas objeto de la notificacion se remitian a los
moderadores??’.

TTL también utilizaba || GGG -:r: identificar si una cuenta
estaba en manos de un usuario menor de 13 afos cuando [N

I  C12ndo esto sucedia, la cuenta se remitia

para moderacién?3,

Si un moderador de otro dmbito consideraba que un usuario era menor de 13 afios,
«remitiria la cuenta a efectos de moderacién o podria revocar la accién o la propia
cuenta»?®,

Cualquier cuenta sefalada a efectos de moderacion como sospechosa de ser
manejada por un usuario menor de 13 afios, era evaluada por un moderador,

I,

Para las cuentas asi suprimicas, |G

126.  TTL también aclard que en el proceso de registro no exigia el suministro de identificadores
fisicos (documentacion de verificacién de la identidad; por ejemplo, pasaporte, documento
nacional de identidad, etc.)?*2.

127.  Durante el periodo comprendido entre el 29 de julio de 2020 y el 31 de diciembre de 2020, el
numero medio total aproximado de usuarios infantiles de la UE registrados en la plataforma TikTok
menores de 18 afios fue de | ll>*- TTL no conserva datos para determinar el ndmero
aproximado de usuarios de la plataforma TikTok que fueron identificados como menores de
13 afios al intentar registrarse durante el periodo comprendido entre el 29 de julio de 2020y el 31
de diciembre de 2020; sin embargo, TTL cree que el nimero aproximado de personas en la UE a
las que se denegd el registro por identificarse como menores de 13 afios durante el nimero
equivalente de dias comprendido entre el 14 de abril y el 16 de septiembre de 2021 ascendi6 a
I+ Durante el periodo comprendido entre el 29 de julio de 2020y el 31 de diciembre de

236 proyecto de decision, apartado 194.
237 Proyecto de decision, apartado 195.
238 proyecto de decisidn, apartado 196.
233 Proyecto de decisidn, apartado 197.
240 proyecto de decision, apartado 198.
241 Pproyecto de decision, apartado 203.
242 proyecto de decision, apartado 199.
243 Proyecto de decision, apartado 200.
244 proyecto de decision, apartado 200.
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2020, el nimero aproximado de usuarios de la plataforma TikTok de la UE que fueron detectados
como menores de 13 afios con posterioridad a su registro y eliminados de la plataforma TikTok fue
de -245. A este respecto, la AC IE destaca que esto significa que, durante el periodo de
referencia, y a pesar de los esfuerzos realizados por TTL, se detectd que aproximadamente el Jjij
de los usuarios infantiles de TTL eran menores de 13 afios, y que no se conoce el nimero de nifios
menores de 13 afios que eludian, y pueden seguir eludiendo, la deteccidn?*®.

128. Al evaluar los procesos de verificacion de la edad que aplicé TTL durante el periodo de
referencia, la AC IE observa que TTL ha hecho grandes esfuerzos por garantizar que su plataforma
solo sea accesible a los mayores de 13 afios?¥’. La AC IE sefiala, entre estos esfuerzos, la aplicacion

de una puerta neutral basada en la edad; e JEEEG—
- HE utilizacion de la clasificacion por edades de las tiendas de

aplicaciones pertinentes con el fin de disponer de configuraciones de dispositivos para controlar la
edad en cada dispositivo; equipos de moderacidon tanto generales como especializados para
identificar a los menores de 13 anos que hubieran sorteado la puerta de edad; funciones de
notificacion dentro y fuera de la aplicacion, y el || N N NN
I cuando esos datos personales se hubiesen utilizado para crear una cuenta de un usuario
identificado como menor de 13 afios?*,

129. Comoya se ha mencionado?*, la AC IE sefiala que TTL no recurrié a identificadores fisicos para
determinar la edad de los nifios que accedian a la plataforma; sin embargo, la AC IE acepta la
alegacidn de TTL de que tal requisito seria desproporcionado. En efecto, es poco probable que los
nifios, en particular los mas pequefios, posean o tengan acceso a estos identificadores fisicos, lo
que supondria excluir o bloquear a los usuarios infantiles que cumpliesen los requisitos para utilizar
la plataforma; ademas, esta exigencia probablemente afectaria de forma desproporcionada a los
usuarios infantiles de entornos marginados?*°.

130. La ACIE observa que, en si, los articulos 24 y 25 del RGPD no especifican ninguna medida
concreta que deba utilizarse para garantizar la verificacion de la edad o impedir que accedan a ella
las personas a quienes no les corresponde hacerlo, y que la verificacidén de la edad sigue en fase de
desarrollo, estando pendientes de aceptacién o adopcién normas sectoriales o reglamentarias a
este respecto. La AC IE sefala, ademas, que ciertamente no existe un método totalmente fiable de
verificacion de la edad y que, segun la ACIE, solo le corresponde determinar si las medidas
empleadas fueron adecuadas en relacién con el estado actual de la técnica, el coste de la aplicacién
y la naturaleza, el dmbito, el contexto y los fines del tratamiento, asi como los riesgos de diversa
probabilidad y gravedad que entraia el tratamiento para los derechos y libertades de las personas
fisicas?®L,

131.  Por ultimo, como ya se ha mencionado, la AC IE concluye que «las medidas técnicas y
organizativas en relacién con los propios procesos de verificacion de la edad llevados a cabo por

245 Proyecto de decision, apartado 200.
246 Proyecto de decision, apartado 211.
247 Proyecto de decision, apartado 217.
248 proyecto de decision, apartado 217.
249 Véase el apartado 126 de la presente decision vinculante.
250 proyecto de decision, apartado 219.
251 proyecto de decision, apartado 220.
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TTL eran conformes con el RGPD a la luz de las medidas adoptadas y la medida en que TTL traté de
garantizar que su plataforma siguiera siendo accesible solo para los mayores de 13 afios»2*2.

5.2 Resumen de la objeciéon formulada por las ACI

132. La ACIT formula una objecion con arreglo al articulo 4, punto 24, del RGPD vy al articulo 60,
apartado 4, del RGPD en relacién con la conclusién alcanzada por la AC IE en el proyecto de
decision? de que las medidas técnicas y organizativas aplicadas por TTL para la verificacién de la
edad son conformes con el articulo 25 del RGPD. La AC IT considera que, por el contrario, la ACP
deberia haber apreciado una infraccion del articulo 25 del RGPD a este respecto®.

133.  La ACIT formula diversos argumentos sobre los motivos por los que no estad de acuerdo con
la conclusion relativa al articulo 25 del RGPD en el proyecto de decision.

134.  Engeneral, la AC IT esta de acuerdo en que todavia no existe un método de verificacién de la
edad que impida todo acceso a la plataforma de usuarios menores de 13 afios®>>. Sin embargo,
teniendo en cuenta el estado de la técnica y la gravedad de los riesgos relacionados con el acceso
alared social en cuestion por parte de los usuarios menores de 13 afios, la AC IT no esta de acuerdo
con la apreciacion de cumplimiento realizada por la ACP?%%. La AC IT hace referencia a informes de
noticias que indican un ndmero considerable de usuarios de la plataforma TikTok menores de
13 anos, asi como a la conclusidn 4 del proyecto de decision, relativa a la infracciéon del articulo 24
del RGPD?%’,

135. La ACIT considera que los métodos de verificacion de la edad aplicados por TTL son
«gravemente defectuosos», y también lo demuestran las cifras facilitadas por TTL en relacién con
el numero de registros fallidos por parte de los usuarios que declararon tener menos de 13 afios
durante el periodo comprendido entre el 29 de julio y el 31 de diciembre de 2020 y el nimero de
perfiles que fueron eliminados tras haberse comprobado que pertenecian a usuarios menores de
13 afios?*®. Segun la ACIT, el nimero de perfiles que se eliminaron significa que al menos ese
numero de usuarios menores de 13 ainos consiguieron acceder facilmente a la plataforma TikTok y
la utilizaron durante un periodo no especificado (pudiendo haber usuarios de la plataforma
menores de 13 afios que todavia no hayan sido detectados)?>°.

136.  Asipues, la ACIT alega que las cifras anteriores muestran que las medidas de verificacion de
la edad aplicadas por TTL son inadecuadas y poco eficaces vy, a la luz de las obligaciones juridicas
pertinentes, como las derivadas del articulo 8 del RGPD y de las correspondientes legislaciones
nacionales, no es admisible que un nimero tan elevado de usuarios menores de 13 afios pueda
utilizar la plataforma TikTok?2.

137. La ACIT también se refiere al sistema de verificacién de la edad implantado por TTL que
bloquea el registro de un usuario si este indica una fecha de nacimiento que demuestre que tiene
menos de 13 afos de edad. La AC IT sefiala que los usuarios pueden eludir facilmente la barrera de

252 proyecto de decision, apartado 221.

253 Objecién de la AC IT, p. 2, que hace referencia al proyecto de decision, apartados 189-221.
24 Objecién de la ACIT, p. 2.

255 Objecién de la ACIT, p. 4.

256 Objecién de la ACIT, p. 4.

257 Objecién de la ACIT, p. 4.

258 Objecién de la AC IT, pp. 4-5 (en referencia al proyecto de decision, apartado 211).

259 Objecién de la ACIT, pp. 4y 5.

260 Objecién de la ACIT, p. 5.
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12 edac, |
I -ucs no se realiza ninguna comprobacion en esta fase®®™. La AC IT alega, ademas,

que el proyecto de decision no especifica ||| | I 7. b'oquea al usuario que ha
introducido una fecha de nacimiento que demuestre que es menor de 13 afios, ya que el proyecto

de decisién solo hace referencia a la s
B> 2 ACIT sefiala que no se dispone de informacion sobre si el [N
I . Seglin la ACIT, |
I o constituye una medida disuasoria eficaz?®.

138.  Segun la ACIT, las medidas restantes a las que hace referencia TTL, incluida, en su caso, la
apIicacién_ previstas supuestamente por TTL, se refieren a mecanismos
de bloqueo que se activan después de que un usuario infantil haya entrado en la plataforma TikTok.
No eliminan, antes del inicio de cualquier operacién de tratamiento de datos, los riesgos derivados
de la exposicion de ese usuario infantil en la web y de la puesta a disposicidén de sus datos?6°.

139. La ACIT recuerda el articulo 24, apartado 2, de la Carta y que, de conformidad con el
considerando 38 del RGPD, los menores necesitan una proteccidn especial en lo que respecta a sus
datos personales, ya que pueden ser menos conscientes de los riesgos, las consecuencias y las
garantias en cuestion y de sus derechos. En opinidn de la AC IT, esto queda especialmente patente
cuando la recogida de datos personales relativos a menores se produce con motivo de servicios
ofrecidos directamente a ellos, como es el caso de la plataforma TikTok?2®®.

140. La ACIT considera que, teniendo en cuenta los riesgos peculiares derivados del tratamiento
en linea de datos relativos a usuarios menores de 13 afios en el contexto especifico de la plataforma
de la red social en cuestidn, y teniendo en cuenta las estadisticas y los informes de los medios de
comunicacion, las medidas desplegadas por TTL no pueden considerarse «adecuadas y
apropiadas»?®’.

141. La ACIT tampoco esta de acuerdo en que la aplicacion de tales medidas se base Unicamente
en su «razonabilidad» y no en una evaluacién mucho mas exigente y rigurosa de la eficacia real de
las medidas en cuestién también a lo largo del tiempo (como se declara ademas en el
considerando 74 del RGPD). Ademas, la ACIT afirma que la apreciacidon de un elevado nivel de

261 Objecién de la ACIT, p. 5.

262 Objecién de la ACIT, p. 5.

263 Objecién de la ACIT, p. 5.

264 proyecto de decisidn, apartado 203, punto ii).

265 Objecién de la ACIT, p. 5.

266 Objecién de la AC IT, pp. 5-6. Por otro lado, la ACIT afirma lo siguiente: «Ademas de estas disposiciones
legales, lamentablemente hay que tener en cuenta los casos antes mencionados de los que informan los medios
de comunicacioén. En ellos se evidencia, por una parte, que los usuarios menores de 13 afios no son capaces de
comprender plena y adecuadamente los peligros que acechan tras una plataforma de red social y, por otra parte,
gue requieren ejercicios de evaluacion objetivamente mas estrictos y especificos en relacion con las medidas
desplegadas por los controladores de tales plataformas para impedir accesos no autorizados. Los hechos
controvertidos han puesto de manifiesto que la probabilidad de que los usuarios menores de 13 afios accedan
facilmente a las redes sociales y las utilicen sigue siendo preocupante si no se refuerzan adecuadamente las
medidas técnicas y organizativas para la verificacién de la edad, lo que implica en ultima instancia el riesgo no
solo de que se produzcan acontecimientos igualmente tragicos, sino, de manera mas general, de que dichos
usuarios estén expuestos a peligros» (objecion de la AC IT, p. 6).

267 Objecién de la ACIT, p. 6.
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peligro real para los usuarios infantiles deberia traducirse en un nivel igualmente elevado de
compromiso por parte de TTL, que no habria de dejar sin aplicar ninguna medida factible?%,

142.  Ensuobjecion, la ACIT hace referencia a medios alternativos para la verificacion de la edad?®.
La ACIT sostiene que TTL deberia aplicar medidas mas complejas que aporten garantias mas
eficaces, quiza sin depender de medidas de verificacidn fisicas: captcha, formulacidn de preguntas
orientadas a la edad, exigencia de que otro miembro registrado que actie como «tercero de
confianza» intervenga y confirme la edad del usuario que se registra, etc.?’® Asimismo, la ACIT
sugiere que una opcion podria ser la verificacion de la edad a través de una entidad tercera de
confianza publica o privada, que certificase caracteristicas individuales (en este caso, la edad o la
superacion de cierta edad) sin necesidad de revelar la identidad de la persona?’!. Ademés, la AC IT
hace referencia a la norma BSI PAS 1296:2018%72,

143. La ACIT argumenta que, teniendo en cuenta los graves riesgos a los que estan expuestos los
usuarios infantiles, asi como la naturaleza, el ambito, el contexto (redes sociales) y los fines del
tratamiento, TTL deberia haber hecho al menos el esfuerzo de aplicar todas las soluciones mas
avanzadas conocidas para evitar los riesgos relacionados con el tratamiento para los usuarios
infantiles menores de 13 afios?3.

144.  Segun la ACIT, desde el punto de vista de la rendicidén de cuentas, no se puede aceptar que
una empresa tecnolégicamente innovadora y de vanguardia como TTL, que esta dirigiendo sus
servicios mayoritariamente a usuarios jovenes o muy jovenes, ni siquiera haya intentado

desarrollar medidas més eficaces que ¢! G
I/ G ¢ 'O haya previsto ninguna

medida en caso de declaraciones falsas por parte de dicho usuario, salvo que otros usuarios lo
denuncien?’*. La AC IT recuerda, ademas, que en el caso que nos ocupa la prohibicién de acceso a
los usuarios menores de 13 afios es una condicidn previa fundamental que la empresa estd obligada
a cumplir para poder ejercer su actividad vy, si la empresa no puede garantizar las garantias
adecuadas, debe interrumpir su actividad principal con todo el tratamiento de datos personales
conexo?’,

145. Partiendo de lo anterior, la ACIT considera que las medidas de verificacién de la edad
aplicadas por TTL con respecto a los usuarios menores de 13 afios son insuficientes y, en
consecuencia, se ha infringido el articulo 25 del RGPD a este respecto, ya que TTL no aplicé las
medidas técnicas y organizativas apropiadas para garantizar y poder demostrar el cumplimiento
del RGPD, especialmente teniendo en cuenta la probabilidad y gravedad de los riesgos para los
derechos vy libertades de las personas fisicas, la edad de los interesados y el estado de la técnica?’®.

268 Objecién de la ACIT, p. 6.

269 Objecién de la ACIT, pp. 6-7.

270 Objecién de la ACIT, p. 6.

271 Objecién de la ACIT, p. 6.

272 The British Standards Institution, PAS 1296:2018: Online age checking. Provision and use of online age check
services. Code of Practice, publicada el 31 de marzo de 2018: https://knowledge.bsigroup.com/products/online-
age-checking-provision-and-use-of-online-age-check-services-code-of-practice/standard, (en lo sucesivo, «BSI
PAS 1296:2018») (mencionada en la objecion de la ACIT, p. 6).

273 Objecién de la ACIT, p. 7.

274 Objecién de la ACIT, p. 7.

275 Objecién de la ACIT, p. 7.

276 Objecién de la ACIT, p. 7.
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146.  Por ultimo, la AC IT afirma que, si el proyecto de decisidn no se modificara en este sentido, de
ello se derivarian riesgos significativos para la proteccién de los derechos de los interesados?”’.
Segun la AC IT, no apreciar la infraccidén en cuestion sentaria un precedente peligroso, ya que no
se identificaria la necesidad de modificar las actividades de tratamiento del responsable y se
pondria en peligro a los interesados en este sentido?’®. Esto también podria animar a otros
controladores del sector de las redes sociales a aplicar medidas inadecuadas de verificacién de la
edad, con lo que aumentarian los riesgos para los usuarios menores de 13 afios?”.

5.3 Posicion de la ACP respecto a la objecion

147.  La AC IE considera que la objecion planteada por la AC IT en relacion con la infracciéon del
articulo 25 del RGPD constituye una objecion pertinente y motivada?®. Sin embargo, la AC IE afirma
que no tiene intencién de seguir la objecion de la AC IT?21,

148. En su Memorando colectivo, la AC IE observa en primer lugar que la AC IT es la Unica AC que
ha expresado su preocupacién por el resultado propuesto de la evaluacion de la AC IE sobre el
grado de cumplimiento de sus obligaciones derivadas del articulo 25 del RGPD por parte de TTL.
Sobre esta base, la AC IE afirma que el consenso compartido entre todas las demds ACI apoya el
mantenimiento del analisis y la conclusién del proyecto de decisién???,

149. La AC IE toma nota, ademads, de la opinion de la AC IT en el sentido de que, al apreciar una
infraccion del articulo 25 del RGPD, se podria ordenar a un responsable del tratamiento que
«recurriese a terceros de confianza publicos o privados que “certificasen” caracteristicas
individuales»2%3. Si bien, como se indica en el apartado 20 de la presente decision vinculante, la
AC IT retird la parte de su objecion relativa a la solicitud de orden de cumplimiento con arreglo al
articulo 58, apartado 2, letra d), del RGPD en relacién con la posible infraccion del articulo 25 del
RGPD, la AC IT se refirid a mecanismos de certificacion de terceros en apoyo de su propuesta de
infraccion del articulo 25 del RGPD en su objecién?®, y la AC IE también expreso su opinién sobre
dichos mecanismos a este respecto. La AC IE afirma que, dejando a un lado la cuestién de si tales
servicios (ya que se refieren a menores) podrian estar disponibles incluso en cada uno de los
Estados miembros, esta metodologia en particular es solo uno de los diversos métodos posibles
descritos en la BSI PAS 1296:2018 que un responsable del tratamiento podria optar por utilizar,
aisladamente o en combinacidon con otros métodos, con fines de «determinacion de la edad»?.

150. Con respecto al resultado previsto, la AC IE sefiala que, si se siguiera la objecidén de la AC IT
relativa a la infraccidn del articulo 25 del RGPD, las obligaciones impuestas a los responsables por
el RGPD requeririan que el propio responsable determinase, partiendo del conocimiento de sus
propias actividades comerciales y de tratamiento de datos, los métodos que le permitirian cumplir
con sus obligaciones?®.

277 Objecién de la ACIT, p. 8.

278 Objecién de la ACIT, p. 8.

273 Objecién de la ACIT, p. 8.

280 Evaluacion de las objeciones por la AC IE, p. 2.
281 Memorando colectivo, p. 7.

282 Memorando colectivo, p. 5.

283 Memorando colectivo, p. 5.

284 Objecién de la ACIT, pp. 6y 7.

285 Memorando colectivo, p. 5.

286 Memorando colectivo, p. 5.
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151. La AC IE observa ademas el riesgo de una consecuencia no deseada de limitar las directrices
que se estan redactando actualmente en el CEPD sobre el tema de los datos infantiles??’.

5.4  Analisis del CEPD

5.4.1 Evaluacion de si la objecion era pertinente y motivada

152.  La objecion planteada por la AC IT se refiere a «si existe una infraccion del RGPD»228,

153.  En su objecidn, la AC IT no esta de acuerdo?® con la conclusion de la AC IE en el proyecto de
decisién de que las medidas técnicas y organizativas aplicadas por TTL durante el periodo de
referencia en relacién con los procesos de verificacién de la edad cumplian, de por si, lo dispuesto
en el articulo 25 del RGPD?®, La AC IT solicita a la AC IE que revoque esta apreciacion y concluya
que se infringid el articulo 25 del RGPD?®%, El CEPD considera que existe una clara conexién entre
la objecidon de AC IT y el proyecto de decision?®?, ya que la objecion de la ACIT se refiere a un
contenido juridico y factico especifico del proyecto de decisién?> y, de seguirse, llevaria a una
conclusion diferente en cuanto a la existencia de una infraccion del articulo 25 del RGPD?***, En
consecuencia, el CEPD considera que la objecién es pertinente.

154.  EI CEPD toma nota de la opinidn de TTL de que la objecién de la AC IT no cumple los «minimos
de una motivacion adecuada», ya que no proporciona ningin razonamiento sdlido o
fundamentado para la conclusién de que las medidas de verificacidn de la edad de TTL aplicadas
durante el periodo de referencia no se ajustaban al estado de la técnica pertinente durante el dicho
periodo, y ni siquiera identifica cudl era el «estado de la técnica» pertinente?®®. Ademas, TTL alega
que la AC IT no identifica el error juridico especifico en el proyecto de decision en relacién con el
cumplimiento del articulo 25, apartado 1, del RGPD y se contradice a si misma a la hora de evaluar
el criterio juridico pertinente?®®. El CEPD observa que la alegacién de TTL se refiere al contenido de
la objecion, que tiene que ver con su fundamento y no con su admisibilidad. En los siguientes
apartados, el CEPD examinard si la objecion de la ACIT cumple los requisitos minimos de
«motivacion», de conformidad con el articulo 4, punto 24, del RGPD.

155.  El CEPD observa que la AC IT formula en su objecidn varios argumentos juridicos y facticos
para demostrar que TTL infringio el articulo 25 del RGPD en este caso concreto®’.

287 Memorando colectivo, p. 5.

288 Directrices del CEPD sobre OPM, apartado 24.

289 Objecion de la ACIT, pp. 2,4y 7.

2% proyecto de decisién, apartados 210 a 221, en particular el apartado 221.

291 Objecion de la ACIT, pp. 2y 7.

292 Directrices del CEPD sobre OPM, apartado 12.

293 Directrices del CEPD sobre OPM, apartado 14. En concreto, la objecion de la AC IT se refiere a la investigacion
realizada por la ACP sobre las medidas de verificacion de la edad, expuesta en los apartados 189 a 221 del
proyecto de decisién (objecién de la ACIT, p. 2) y a la conclusién alcanzada por la AC IE en el apartado 221 del
proyecto de decision.

2%4 Directrices del CEPD sobre OPM, apartado 13.

295 Alegaciones de TTL con arreglo al articulo 65, apartados 6.2, 6.6y 6.7.

2% Alegaciones de TTL con arreglo al articulo 65, apartado 6.8.

297 \/éase también la seccion 5.2.
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156.  En primer lugar, la AC IT formula argumentos para demostrar que, sobre la base de las cifras
proporcionadas por TTL y a las que se hace referencia en el proyecto de decision??8, los métodos
de verificacion de la edad aplicados por TTL son «gravemente defectuosos»?®. Por ejemplo, segtin
la AC IT, dichas cifras apuntan a la insuficiencia y la escasa eficacia de las medidas aplicadas por
TTL, y un numero tan elevado de usuarios infantiles menores de 13 afios es inadmisible a la luz de
las obligaciones legales que incumben a TTL3%, Por lo que se refiere a la barrera de la edad aplicada
por TTL, la ACIT sefiala que puede «eludirse facilmente»®! y que el sistema basado en
autodeclaraciones no parece entrafiar ninguna «probabilidad razonable» de eficacia que justifique
su aplicacion en primer lugar®®, La AC IT también considera que TTL incumplié su obligacion de
demostrar la efectividad de las medidas aplicadas3®. Ademas, la AC IT explica por qué ninguna de
las medidas restantes mencionadas por TTL aborda los riesgos a los que se enfrentan los usuarios
infantiles en este caso3*.

157. A continuacion, la AC IT recuerda que los menores merecen una proteccion especifica con
respecto al tratamiento de sus datos remitiéndose al articulo 24, apartado 4, de la Carta y al
considerando 383% del RGPD. La AC IT argumenta que esto debe tenerse en cuenta a la hora de
evaluar las medidas aplicadas por el responsable del tratamiento3, Sostiene que, habida cuenta
de los riesgos particulares derivados del tratamiento en linea de datos relativos a menores de
menos de 13 afios en el contexto especifico de la plataforma de la red social de que se trata, y
teniendo en cuenta las estadisticas y los informes de los medios de comunicacion, las medidas
aplicadas por TTL no pueden considerarse «adecuadas y apropiadas»3%,

158. Ademas, la AC IT sefiala otras medidas disponibles para la verificacion de la edad3® y afirma
que, «teniendo en cuenta los graves riesgos a los que estan expuestos los usuarios infantiles, asi
como la naturaleza, el ambito, el contexto (redes sociales) y los fines del tratamiento, la plataforma
deberia haber realizado al menos el esfuerzo de aplicar todas las soluciones de vanguardia
conocidas para evitar los riesgos relacionados con el tratamiento para los usuarios infantiles
menores de 13 afios»3%, La AC IT alega que, desde el punto de vista de la rendicion de cuentas, no
es aceptable que TTL ni siquiera haya intentado desarrollar medidas mas efectivas3'°.

298 En particular, la AC IT hace referencia al nimero de registros fallidos y al nimero de perfiles que se eliminaron
tras detectarse que pertenecian a usuarios menores de 13 afios durante el periodo comprendido entre el 29 de
julio y el 31 de diciembre de 2020 (objecion de la ACIT, pp. 4-5).

29 Objecion de la AC IT, pp. 4-5 (en referencia al proyecto de decisién, apartado 211).

300 Objecién de la ACIT, p. 5.

301 Objecion de la ACIT, p. 5: «ya que basta con que un usuario introduzca cualquier fecha de nacimiento para
registrarse en la plataforma, pues no se realiza ninguna comprobacién en esta fase».

392 La ACIT también hace referencia al hecho de que<jjj | | I ¢ b'oavea tras un registro fallido,
y cuestiona la pertinencia de este elemento para la evaluacion realizada en el proyecto de decision (objeciéon de
la ACIT, p. 5). La ACIT sostiene ademas que || o d<be considerarse una
medida disuasoria eficaz» (objecion de la ACIT, p. 6).

303 Objecion de la ACIT, p. 5.

304 Objecion de la ACIT, p. 5.

305 Objecion de la ACIT, p. 5.

306 Objecion de la ACIT, p. 6.

307 Objecion de la ACIT, p. 6. La AC IT también sefiala que la apreciaciéon de un elevado nivel de peligro real para
los usuarios infantiles deberia traducirse en un nivel igualmente elevado de compromiso por parte de TTL, que
no habria de dejar sin aplicar ninguna medida factible (objecion de la ACIT, p. 6).

308 Objecion de la ACIT, pp. 6-7.

309 Objecion de la ACIT, p. 7.

310 Objecion de la ACIT, p. 7.
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159.  Por ultimo, la ACIT indica claramente por qué el cambio que solicita ha de llevar a una
conclusidn diferente3!?, es decir, la AC IT pide a la Autoridad de Supervision de IE que declare que
se ha infringido el articulo 25 del RGPD, ya que el responsable del tratamiento no aplicé las medidas
técnicas y organizativas apropiadas para garantizar y poder demostrar el cumplimiento del
RGPD3%2,

160. En consecuencia, el CEPD considera que la objecién estd motivada.

161.  Para que una objecién cumpla los requisitos del articulo 4, punto 24, del RGPD, también debe
demostrar claramente la importancia de los riesgos que plantea el proyecto de decisién33,

162.  ElI CEPD toma nota de la opinion de TTL de que la objecion de la AC IT no alcanza el «minimo
de gravedad en relacién con el supuesto riesgo para los derechos y libertades fundamentales de
los interesados», ya que la objecion de la AC IT carece de concrecion a este respecto®4.

163.  EI CEPD no considera convincente el argumento de TTL y entiende que la objecidon de la AC IT
demuestra claramente el riesgo para los derechos de los interesados en caso de que no se
modifique el proyecto de decision. La AC IT afirma que la probabilidad de que los usuarios infantiles
de menos de 13 afios accedan facilmente a las redes sociales y las utilicen facilmente sigue siendo
preocupantemente alta si no se refuerzan adecuadamente las medidas técnicas y organizativas de
verificacion de la edad, lo que en ultima instancia conlleva la exposicién de dichos usuarios a ciertos
peligros3'®, La AC IT sefiala, ademas, que el hecho de no apreciarse la infraccién del articulo 25 del
RGPD con respecto a las medidas aplicadas por TTL y la consiguiente aprobacién de las practicas
seguidas hasta la fecha por TTL daria lugar a un peligroso precedente, ya que no indicaria la
necesidad de modificar las actividades de tratamiento de TTL y pondria en peligro a los interesados
cuyos datos son y seran tratados por dicho responsable del tratamiento36. Ademas, la AC IT sefiala
gue otros responsables del tratamiento en el sector de las redes sociales podrian decidir aplicar
medidas inadecuadas de verificacion de la edad, lo que a su vez aumentaria los riesgos para los
menores usuarios de menos de 13 afios3Y’.

164. Teniendo en cuenta lo anterior, el CEPD considera que la objecion de la AC IT relativa a la
existencia de una infraccion del articulo 25 del RGPD es pertinente y motivada de conformidad
con el articulo 4, punto 24, del RGPD.

5.4.2 Evaluaciéon en cuanto al fondo

165. Conforme al articulo 65, apartado 1, letra a), del RGPD, el CEPD adoptard una decisién
vinculante en todos los asuntos referidos a las objeciones pertinentes y motivadas, en particular si
hay infraccion del RGPD.

166.  El CEPD toma nota de que la objecién de la AC IT, considerada pertinente y motivada en la
seccion 5.4.1, solicita a la AC IE que modifique el proyecto de decision en el sentido de apreciar
una infraccién del articulo 25 del RGPD por lo que respecta a las medidas de verificacion de la edad
aplicadas por TTL en la plataforma TikTok.

311 Directrices del CEPD sobre OPM, apartado 16.

312 Objecién de la ACIT, p. 7.

313 Directrices del CEPD sobre OPM, apartado 35.

314 Alegaciones de TTL con arreglo al articulo 65, apartado 6.12.
315 Objecién de la ACIT, p. 6.

316 Objecién de la ACIT, p. 8.

317 Objecién de la ACIT, p. 8.
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167. El CEPD considera que, aunque la ACIT no distingue en su objecién entre los apartados
concretos del articulo 25 del RGPD, atendiendo a su redaccidn y contenido, la objecién de la AC IT
se dirige especificamente a un supuesto incumplimiento por parte de TTL del articulo 25, apartado
1, del RGPD. Por lo tanto, el analisis del CEPD en esta seccidn abarca la cuestién de si TTL infringid
el articulo 25, apartado 1, del RGPD («proteccidon de datos desde el disefio») en relacién con las
medidas de verificacién de la edad aplicadas por TTL en el contexto de la plataforma TikTok durante
el periodo de referencia.

168. Al evaluar el fundamento de la objecién de AC IT, el CEPD también tiene en cuenta la posicién
de TTL sobre la objecidn, asi como sus alegaciones.

169. A titulo preliminar, el CEPD recuerda que, como se indica en el apartado 87 de la presente
decision vinculante, el argumento de la AC IE3!8 seglin el cual |la ausencia de objeciones similares
por parte de otras ACI indica un consenso con estas ACl, no afecta a la evaluacién por el CEPD del
fondo de la cuestidon que nos ocupa.

Posicion de TTL sobre la objecion, y sus alegaciones

170. TTL sostiene que la conclusién de la AC IE en el proyecto de decisién de que las medidas de
verificacion de la edad de TTL aplicadas durante el periodo de referencia cumplian el RGPD es
correcta y esta respaldada por las pruebas presentadas ante la AC IE3%°,

171.  En primer lugar, TTL alega que, en su objecién, la AC IT no determina el «estado de la técnica»
durante el periodo de referencia ni demuestra cémo TTL no se atuvo a dicho estado de la técnica3?°.
En particular, TTL sostiene que no existia un «estado de la técnica» universalmente establecido o
aceptado para las plataformas de Internet de este tipo durante el periodo de referencia y que no
habia entonces, ni siquiera ahora, ninguna orientacién reglamentaria en vigor que especificara qué
constituyen mecanismos de verificacion de la edad adecuados y efectivos3??, TTL afirma que la falta
de orientaciones concretas sobre el tratamiento de los datos de los menores en virtud del RGPD
también queda demostrada por el hecho de que varias AC han llevado a cabo recientemente
consultas publicas sobre este tema y que el CEPD estd redactando directrices sobre el tratamiento
de los datos de los menores3?, TTL se remite ademas a las pruebas periciales de! || N
(«Informe pericial de! | >, cve fisura en el anexo 2 de las Alegaciones de TTL con arreglo
al articulo 65; en lo sucesivo, «informe i »), segun el cual las medidas de verificacion de la edad
de TTL durante el periodo de referencia se comparan favorablemente con las practicas de los
homologos del sector y de otros sectores con limitaciones de edad3?. TTL también se remite a la
declaracion de la AC IE en el Memorando colectivo segun la cual las ACI (a excepcion de la AC IT)
estan de acuerdo en que las medidas de verificacion de la edad de TTL eran adecuadas durante el
periodo de referencia3?.

172.  En segundo lugar, TTL sostiene que el articulo 25, apartado 1, del RGPD solo exige que los
responsables del tratamiento apliquen medidas «apropiadas», y que estas deben interpretarse en

318 yéase el apartado 148 de la presente decisidn vinculante.

313 Alegaciones de TTL con arreglo al articulo 65, apartado 6.16.

320 Alegaciones de TTL con arreglo al articulo 65, apartado 6.29.

321 Alegaciones de TTL con arreglo al articulo 65, apartados 6.20-6.23.

322 Alegaciones de TTL con arreglo al articulo 65, apartados 6.24-6.25.

323 Alegaciones de TTL con arreglo al articulo 65, apartados 6.27-6.28; informe [}, secciones 6.2.1y 6.2.3.
324 Alegaciones de TTL con arreglo al articulo 65, apartado 6.29.
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el contexto del panorama normativo y de la practica del sector en el momento3?®. TTL afirma que
la caracteristica de «apropiadas» significa que el responsable del tratamiento estd obligado a
aplicar medidas para determinar la edad de los usuarios con un nivel de certeza razonable
(teniendo en cuenta los diversos factores establecidos en los articulos 24 y 25 del RGPD, incluidos
los riesgos que presenta el tratamiento), y no con un nivel absoluto de certeza3?.

173.  Segun TTL, la AC IT pretende introducir incorrectamente un criterio de eficacia real en lugar
de idoneidad, al alegar que la infraccién del articulo 25 del RGPD se manifiesta en el hecho de que
TTL identificase a personas de las que se sospechaba que eran menores de 13 afios en la plataforma
TikTok a través de sus diversas medidas de verificacion de la edad3?’. TTL argumenta que la barrera
de edad neutral y las medidas suplementarias que se aplicaron satisfacian las obligaciones de TTL
derivadas del articulo25 del RGPD, se comparaban favorablemente con las practicas
contemporaneas del sector y eran «apropiadas»3%,

174.  Por ultimo, TTL insiste en que las medidas de verificacion de la edad aplicadas por TTL durante
el Periodo de Referencia reflejaban las mejores practicas del momento en cuanto a equilibrio entre
su eficacia y las consideraciones de minimizacién de datos con arreglo al articulo 5, apartado 1,
letra c) del RGPD3%,

Evaluacion del CEPD sobre el fondo

175.  El CEPD recuerda que el articulo 25, apartado 1, del RGPD exige que los responsables del
tratamiento incorporen la proteccion de datos en el tratamiento de datos personales y que esto se
aplique durante todo el ciclo de vida del tratamiento. El nucleo de la disposicién consiste en
garantizar una proteccién de datos adecuada y eficaz desde el disefio, lo que significa que los
responsables del tratamiento deben poder demostrar que han aplicado las medidas y salvaguardias
adecuadas en el tratamiento de datos personales para garantizar que se cumplen los requisitos del

325 Alegaciones de TTL con arreglo al articulo 65, apartado 6.31.

326 TTL sostiene, ademads, que su punto de vista esta «respaldado por las orientaciones publicadas por las
autoridades supervisoras. Por ejemplo, la ICO establece que el nivel de certeza para la verificacion de la edad
debe ser “adecuado a los riesgos para los derechos y libertades de los nifios”, y no un umbral absoluto»
(alegaciones de TTL con arreglo al articulo 65, apartado 6.32).

327 Alegaciones de TTL con arreglo al articulo 65, apartados 6.32-6.33. TTL aduce también, en los apartados 6.34
y 6.35 de sus alegaciones: «Ningun método de verificacion de edad es 100 % efectivo, y la objecién de la AC
italiana deberia considerar adecuadamente que, como se explica en el apartado 6.32 anterior, la caracteristica
de “apropiadas” significa que el responsable del tratamiento estd obligado a aplicar medidas para determinar la
edad de los usuarios con un nivel de certeza razonable (teniendo en cuenta los diversos factores establecidos
en los articulos 24 y 25 del RGPD, incluidos los riesgos que presenta el tratamiento), y no con un nivel absoluto
de certeza. EI RGPD no exige la exclusion absoluta de los usuarios menores de edad de la plataforma, sino que
exige la aplicacion de medidas adecuadas. Si acaso, el hecho de que TikTok detecte y elimine activamente
cuentas de menores de edad, como se refleja en las cifras de eliminacidn citadas en la objecidn de la AC italiana,
es una prueba de los esfuerzos razonables y diligentes de TikTok para excluir de la plataforma a personas
menores de 13 afios.»

328 Alegaciones de TTL con arreglo al articulo 65, apartados 6.37-6.43. Por lo que se refiere a la medida de
bloqueo de! Il TTL sostiene que «estd en consonancia con el Age Appropriate Design Code (AADC) de
la ICO, que establece que la autodeclaracién puede ser adecuada cuando se utiliza en combinacién con otras

técnicas, como
I (2 ogaciones de TTL con arreglo

al articulo 65, apartado 6.42).
329 Alegaciones de TTL con arreglo al articulo 65, apartados 6.44-6.48.
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RGPD, asi como la efectividad de los principios de proteccidon de datos3* y de los derechos y
libertades de los interesados33!.

176. Como observacidon preliminar, el CEPD observa que las medidas aplicadas por TTL (segun lo
descrito en los apartados 124 y 125 de la presente decision vinculante) constan de una parte ex
ante y una parte ex post. La parte ex ante se compone de los pasos a) a ¢), mientras que la parte ex
post abarca los pasos f) a i). Los pasos d), e) y j) simplemente proporcionan informacion adicional
sobre las circunstancias de las medidas. Ademas, cabe sefialar que, aunque en el contexto del
proyecto de decisidn la AC IE y TTL hacen referencia a la «verificacién de la edad», de hecho se esta
llevando a cabo una escasa verificacién, como la comprobacién de que es cierta o la acreditacion
mediante pruebas fehacientes332. Solo un aspecto de las medidas ex post, la identificacion de
usuarios que en la descripcion de su perfil declaran ser menores de 13 afios, verifica realmente la
edad del usuario. Las demas medidas no tienen por objeto recoger ningun tipo de prueba fiable
que permita efectivamente verificar la edad. TTL reconoce que es asi al denominar su medida de
la letra a) como «age gate» (barrera de edad), en lugar de proceso de verificacidon de la edad. Sin
embargo, por razones de coherencia, en adelante el CEPD se referird a las medidas ex ante y ex
post como medidas de «verificacion de la edad».

177.  EI CEPD subraya que, en el contexto del articulo 25, apartado 1, del RGPD, el requisito de que
las medidas sean «apropiadas» significa que las medidas y las garantias necesarias aplicadas por el
responsable del tratamiento deben ser adecuadas para lograr el fin previsto, es decir, deben aplicar
los principios de proteccion de datos y garantizar «de forma efectiva» los derechos de los
interesados333. El CEPD observa que el concepto de «efectividad» en el contexto de la legislacion
en materia de proteccién de datos se deriva del objetivo del RGPD de garantizar la «proteccion
efectiva de los datos personales en la Union»334,

178.  Porlotanto, el CEPD no esta de acuerdo con TTL en que la AC IT pretende introducir un criterio
de «eficacia real» en lugar de «adecuacion» al evaluar el cumplimiento por TTL del articulo 25 del
RGPD y que en su objecion la AC IT considera incorrectamente la efectividad de las medidas de
verificacion de la edad aplicadas por TTL33>,

179.  EI CEPD también subraya que, en consonancia con el principio de responsabilidad, TTL, como
responsable del tratamiento, debe demostrar que cumple los principios de proteccion de datos y
las demas obligaciones que le impone el RGPD en relacidn con el tratamiento en cuestién33®,

180.  Si bien el articulo 25, apartado 1, del RGPD no exige la aplicacién de ninguna medida técnica
y organizativa especifica, y el responsable del tratamiento tiene discrecionalidad en cuanto a la
eleccién de las medidas y garantias, las medidas y salvaguardias elegidas por el responsable del
tratamiento deben disefiarse de manera que sean sélidas, teniendo en cuenta los riesgos asociados
al tratamiento. EI CEPD considera que, de conformidad con el articulo 25, apartado 1, del RGPD, la

330 L os principios de proteccidn de datos enumerados en el articulo 5 del RGPD.

331 Directrices del CEPD sobre proteccion de datos desde el disefio y por defecto, V1.0, apartado 2, y Directrices
del CEPD sobre proteccidn de datos desde el disefio y por defecto, V2.0, apartado 2.

332 yéase la definicién en Oxford English Dictionary
https://www.oed.com/view/Entry/222511?redirectedFrom=verify.

333 Directrices del CEPD sobre proteccion de datos desde el disefio y por defecto, V2.0, apartados 7 y 8.

334 Considerando 11 del RGPD. Véase también la jurisprudencia del TIUE, p. €j., la sentencia de 13 de mayo de
2014, Google Spain (C-131/12, ECLI:EU:C:2014:317), apartados 38, 53 y 58.

335 Alegaciones de TTL con arreglo al articulo 65, apartados 6.32-6.33. El CEPD observa que el concepto de
«eficacia real» lo introduce TTL en sus alegaciones y no se menciona como tal en la objecién de la AC IT.

336 Articulos 5, apartado 2, y 24 del RGPD y considerando 74 del RGPD.
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cualidad de «apropiadas» esta estrechamente relacionado con el requisito de efectividad®?¥’. Que
las medidas elegidas por el responsable del tratamiento en el caso concreto sean o no apropiadas
depende de la evaluacion de los elementos enumerados en el articulo 25, apartado 1, del RGPD338,

181. Por consiguiente, el CEPD procede a continuacidn a un analisis de dichos elementos, con el fin
de evaluar si las medidas de verificacion de la edad aplicadas por TTL en el presente caso cumplen
lo dispuesto en el articulo 25, apartado 1, del RGPD. El analisis abordard, por este orden:
«naturaleza, dmbito, contexto y fines del tratamiento», los «riesgos de diversa probabilidad y
gravedad que entraia el tratamiento para los derechos y libertades de las personas fisicas», el
«estado de la técnica», el «coste de aplicacion» y la efectividad de las medidas aplicadas por TTL a
la luz de los requisitos del articulo 25, apartado 1, del RGPD3%, Esto se llevara a cabo tanto para las
medidas ex ante como para las medidas ex post aplicadas por el responsable del tratamiento. Por
ultimo, basandose en los elementos de que dispone en el contexto de este procedimiento, el CEPD
evaluard si, de conformidad con el articulo 25, apartado 1, del RGPD, las medidas aplicadas por TTL
eran apropiadas en este caso concreto.

«naturaleza, ambito, contexto y fines del tratamiento»

182.  El CEPD recuerda que el concepto de naturaleza se refiere a las caracteristicas inherentes al
tratamiento3¥°, Como se indica en el proyecto de decisidn, este asunto se refiere al tratamiento de
datos personales de menores de 13 afios en el contexto de la plataforma TikTok, basada tanto en
la aplicacion movil como en el sitio web, en particular la verificacion de la edad3#. Como se sefiala
en la objecion de la AC IT, la plataforma TikTok es un servicio que se ofrece directamente a nifios3%2.

183.  El ambito hace referencia al tamafio y a la variedad de actividades del tratamiento343. Como
se ha descrito anteriormente, TTL no conserva datos que permitan determinar el numero
aproximado de usuarios de la plataforma TikTok identificados como menores de 13 afos al intentar
registrarse durante el periodo comprendido entre el 29 de julio y el 31 de diciembre de 2020, por
lo que proporciona un numero estimado de registros impedidos a usuarios menores de 13 afios
I ' v numero estimado de cuentas de usuarios menores de 13 afios cerradas
proactivamente por la propia TTL il ***- E! rroyecto de decisién sefiala, ademds, que durante
el periodo de referencia, a pesar de los esfuerzos realizados por TTL, se detecté que
aproximadamente el ] de los usuarios infantiles de TTL eran menores de 13 afios, y que no esta
claro el nimero de niflos menores de 13 afos que eludian y pueden seguir eludiendo la
deteccidn3*.

184. Como se sefiala en la objecion de AC IT, el hecho de que se eliminaran tal cantidad de perfiles
significa que otros tantos usuarios menores de 13 afios lograron acceder facilmente a la plataforma
y la utilizaron durante un periodo indeterminado, por no mencionar a todos los usuarios menores

337 Directrices CEPD sobre proteccion de datos desde el disefio y por defecto, V1.0, apartado 8, y Directrices
CEPD sobre proteccidon de datos desde el disefio y por defecto, V2.0, apartado 8.

338 Directrices del CEPD sobre proteccidn de datos desde el disefio y por defecto, V2.0, apartados 14y 17.

339 Articulo 25, apartado 1, del RGPD:

340 Directrices del CEPD sobre proteccién de datos desde el disefio y por defecto, V1.0, apartado 27, y Directrices
del CEPD sobre proteccidn de datos desde el disefio y por defecto, V2.0, apartado 28.

341 proyecto de decision, apartado 61.

342 Objecién de la ACIT, p. 6.

343 Directrices del CEPD sobre proteccién de datos desde el disefio y por defecto, V1.0, apartado 27, y Directrices
del CEPD sobre proteccion de datos desde el disefio y por defecto, V2.0, apartado 28.

344 Véase el apartado 127 de la presente decisién vinculante.

345 proyecto de decision, apartados 67 y 211.
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de 13 afios de la plataforma que aldn no han sido detectados3#. El proyecto de decision también
declara que TTL traté los datos personales, al menos, de los menores de 13 afos cuya cuenta fue
detectada, vy, al establecer las cuentas como publicas por defecto, TTL propicié que el ambito del
tratamiento del contenido de las redes sociales de esos menores de 13 afios fuera potencialmente
muy amplio, haciéndose accesible sin restricciones a una audiencia global indeterminada3?’.

185. Tal como se declara en el proyecto de decision, las cuentas de los usuarios registrados de la
plataforma TikTok eran publicas por defecto3*. Esto significa que, por ejemplo, cada cuenta publica
era visible no solo por todos los usuarios de la plataforma de TikTok a través de la aplicacién y por
todos los usuarios individuales de la plataforma de TikTok a través del sitio web, sino también por
un numero efectivamente indeterminado de personas que no eran usuarios registrados de la
plataforma de TikTok, en el sitio web3*°. Las consecuencias de esto son especialmente graves y de
gran alcance: los contenidos publicados por los usuarios infantiles, incluidos los menores de 13
afios que no fueron detectados, en la plataforma TikTok, en la que la cuenta era publica por defecto
y no estaba restringida de otro modo por configuraciones de video individuales, podian ser
consultados, visualizados y tratados de otro modo fuera del control del interesado y de TTL3*,

186. Por lo tanto, el tratamiento en cuestién afectaba a un gran numero de personas
vulnerables®?, y el alcance del tratamiento de sus datos personales era potencialmente muy
amplio.

187. El CEPD recuerda que el concepto de contexto se refiere a las circunstancias del
tratamiento3>2. Subraya que el tratamiento en cuestion se refiere a datos personales de un gran
numero de nifios especialmente jévenes, es decir, menores de 13 afos, con motivo de su uso de
una red social.

188.  El articulo 24, apartado 2, de la Carta dispone que «en todos los actos relativos a los nifios
llevados a cabo por autoridades publicas o instituciones privadas, el interés superior del nifio
constituird una consideracion primordial»3%3. El CEPD también recuerda que, de conformidad con
el articulo 3, apartado 1, de la Convencidén de las Naciones Unidas sobre los Derechos del Nifio,
«una consideracién primordial a que se atenderd sera el interés superior del nifio»3**. Como
sefialaron tanto la AC IE en el proyecto de decisién como la AC IT en su objecién, el RGPD reconoce
a los menores como una categoria vulnerable de personas fisicas, lo cual se refleja en una serie de
disposiciones del RGPD3%. En particular, el considerando 38 del CEPD declara que los menores
«merecen una proteccién especifica de sus datos personales, ya que pueden ser menos

346 Objecidn de la ACIT, p. 5.

347 Proyecto de decisién, apartado 67.

348 proyecto de decision, apartados 80y 128.

349 Proyecto de decision, apartado 160.

350 proyecto de decision, apartado 160.

351 Véase la presente decision vinculante, apartados 127 y 183-184.

352 Directrices del CEPD sobre proteccion de datos desde el disefio y por defecto, V1.0, apartado 27, y Directrices
del CEPD sobre proteccidn de datos desde el disefio y por defecto, V2.0, apartado 28.

353 Articulo 24, apartado 2, de la Carta, también mencionado en la objecion de la ACIT, p. 5.

354 El articulo 3, apartado 1, de la Convencién de las Naciones Unidas sobre los Derechos del Nifio (adoptada
mediante la Resolucidn 44/25 de la Asamblea General de las Naciones Unidas de 20 de noviembre de 1989)
establece: «En todas las medidas concernientes a los nifios que tomen las instituciones publicas o privadas de
bienestar social, los tribunales, las autoridades administrativas o los drganos legislativos, una consideracion
primordial a que se atendera sera el interés superior del nifio.»

3% Véase también la sentencia del Tribunal de Justicia de 4 de julio de 2023, Meta Platforms y
otros/Bundeskartellamt (C-252/21, ECLI:EU:C:2023:537), apartado 111.
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conscientes de los riesgos, consecuencias, garantias y derechos concernientes al tratamiento de
datos personales»3°®, Por otra parte, como plantea la AC IT3%7, el RGPD, por ejemplo su articulo 8%,
impone requisitos reforzados al tratamiento de los datos personales de nifios menores de 13 afios
y, en algunos casos, dependiendo de la legislacién de los Estados miembros, incluso para menores
de hasta 16 afios?°.

189. La consideracidon de la proteccidn especial garantizada a los nifios es particularmente
pertinente en el presente asunto, ya que la plataforma TikTok consiste en una red social que se
ofrece directamente a menores,3® es decir, hay una oferta de servicios de la sociedad de la
informacion dirigida directamente a los menores36.,

190. ElI CEPD también observa que el tratamiento de datos personales es el nucleo de la actividad
de TTL y que la prohibicién de acceso a la plataforma TikTok a los usuarios menores de 13 afios
constituye una condicién fundamental que TTL esta obligada a cumplir en el ejercicio de su
actividad3®2. Como destaca la AC IT, de no hacerlo, la empresa tendria que interrumpir su actividad
principal con todo el tratamiento de datos personales relacionado33.

191. Ademads, como observa la AC IT en su objecion3%, existen numerosos informes que alertan de
posibles peligros para los nifios al utilizar la plataforma TikTok. Estos riesgos también han sido
reconocidos por TTL en su evaluacion de impacto relativa a la proteccion de datos ([ N

365).

192. Los fines se refieren a los objetivos del tratamiento3®®. TTL proporciona la plataforma
TikTok3®”. El proyecto de decision establece que «TikTok es una plataforma de redes sociales
centrada en el video que permite a los usuarios registrados crear y compartir videos de distinta
duracién y comunicarse con otros usuarios a través de mensajes»3%. Como sostiene TTL, esta

356 proyecto de decision, apartado 69; objecién de la AC IT, apartado 5.

357 Objecién de la ACIT, p. 5. La AC IT hace referencia al articulo 8 del RGPD.

358 Articulo 8, apartado 1, del RGPD. El CEPD también recuerda que el articulo 6, apartado 1, letra f), del RGPD,
relativo a la base juridica del tratamiento, que consiste en la necesidad de satisfacer los intereses legitimos del
responsable del tratamiento o de un tercero, plantea, en particular, el caso en el que el interesado es un nifio,
en el contexto del ejercicio de ponderacion que debe llevar a cabo el responsable del tratamiento. Asimismo, el
CEPD recuerda que, si el interesado es un menor, este hecho también constituye un factor pertinente que el
responsable del tratamiento debe tener en cuenta al invocar el articulo 6, apartado 1, letra b), del RGPD; véanse
las Directrices 2/2019 del CEPD sobre el articulo 6, apartado 1, letra b), del RGPD, apartado 13.

359 Articulo 8, apartado 1, del RGPD.

360 Objecién de la ACIT, p. 6.

361 E| CEPD recuerda que, como explicitamente TTL reconoce, la plataforma TikTok se ofrece a usuarios menores
de 18 afios (proyecto de decision, apartados 12 y 13).

362 Objecién de la ACIT, p. 7.

363 Objecién de la ACIT, p. 7.

364 Objeciéon de la ACIT, p. 6.

365 EIPD sobre datos de los nifios y disefio adecuado a la edad de TTL, riesgo n.2 1, p. 31, y riesgo n.2 6, p. 38 (en
las pp. 32y 39, TTL describe las medidas adoptadas para mitigar estos riesgos).

366 Directrices del CEPD sobre proteccidn de datos desde el disefio y por defecto, V1.0, apartado 27, y Directrices
del CEPD sobre proteccion de datos desde el disefio y por defecto, V2.0, apartado 28.

367 proyecto de decision, apartados 7 y 10.

368 proyecto de decision, apartado 5.
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«proporciond una plataforma de entretenimiento global que, en esencia, se diseid para permitir
a los usuarios crear y compartir contenidos de video, disfrutar de videos de diversos creadores y,
en general, expresar su creatividad, por ejemplo interactuando con videos para manifestar nuevas
perspectivas e ideas»3®,

193.  Esta finalidad principal reflejaba el funcionamiento de la plataforma TikTok,3° mientras que
TTL, como empresa privada, persigue un interés comercial al llevar a cabo el tratamiento
correspondiente a sus servicios. A este respecto, el CEPD observa que el nimero de usuarios de la
plataforma TikTok y su grado de implicacién en la plataforma TikTok en relacién con el tratamiento
en cuestion tiene relevancia para los intereses comerciales de TTL.

«Riesgos de diversa probabilidad y gravedad que entraria el tratamiento para los derechos y libertades
de las personas fisicas»

194. Como observacién general, el CEPD recuerda que, al realizar el andlisis de riesgos en
cumplimiento del articulo 25, apartado 1, del RGPD, el responsable del tratamiento tiene que
identificar los riesgos para los derechos de los interesados y determinar su probabilidad y
gravedad con el fin de adoptar medidas que mitiguen eficazmente los riesgos detectados3’ . En las
evaluaciones de riesgos es fundamental realizar una evaluacidn sistematica y minuciosa del
tratamiento. El responsable del tratamiento siempre debe realizar en cada caso una evaluacién de
los riesgos para la proteccién de datos que se deriven de la actividad de tratamiento concreta, y
verificar la efectividad de las medidas y garantias adecuadas que se hayan propuesto372,

195.  Por lo tanto, para cumplir los requisitos del articulo 25, apartado 1, del RGPD, en primera
instancia es necesario identificar los riesgos que para los derechos y libertades de los interesados
puedan derivarse de una violacién de los principios de proteccién de datos. El responsable del
tratamiento debe tener en cuenta la probabilidad y la gravedad de dichos riesgos y debe aplicar
medidas para mitigarlos eficazmente.

196.  El considerando 75 del RGPD ofrece ejemplos de riesgos para los derechos y libertades de las
personas fisicas. Entre ellos figuran los dafios y perjuicios fisicos, materiales o inmateriales a
personas fisicas3’3. El considerando 76 del RGPD contiene orientaciones sobre cémo debe

369 proyecto de decisidn, apartado 5, que hace referencia a las alegaciones de TTL al anteproyecto de decision,
apartados 3.1a 3.2.

370 Alegaciones de TTL al anteproyecto de decision, apartado 3.2.

371 Directrices del CEPD sobre proteccién de datos desde el disefio y por defecto, V1.0, apartado 29, y Directrices
del CEPD sobre proteccidn de datos desde el disefio y por defecto, V2.0, apartado 30.

372 Directrices CEPD sobre proteccion de datos desde el disefio y por defecto, V1.0, apartado 31, y Directrices
CEPD sobre proteccion de datos desde el disefio y por defecto, V2.0, apartado 32.

373 Considerando 75 del RGPD:

«Los riesgos para los derechos y libertades de las personas fisicas, de gravedad y probabilidad variables, pueden
deberse al tratamiento de datos que pudieran provocar dafios y perjuicios fisicos, materiales o inmateriales, en
particular en los casos en los que el tratamiento pueda dar lugar a problemas de discriminacion, usurpacién de
identidad o fraude, pérdidas financieras, dafio para la reputacién, pérdida de confidencialidad de datos sujetos
al secreto profesional, reversion no autorizada de la seudonimizacién o cualquier otro perjuicio econémico o
social significativo; en los casos en los que se prive a los interesados de sus derechos y libertades o se les impida
ejercer el control sobre sus datos personales; en los casos en los que los datos personales tratados revelen el
origen étnico o racial, las opiniones politicas, la religién o creencias filosoficas, la militancia en sindicatos y el
tratamiento de datos genéticos, datos relativos a la salud o datos sobre la vida sexual, o las condenas e
infracciones penales o medidas de seguridad conexas; en los casos en los que se evallen aspectos personales,
en particular el andlisis o la prediccién de aspectos referidos al rendimiento en el trabajo, situacion econdmica,
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ponderarse el riesgo, a saber, con referencia a la naturaleza, el alcance, el contexto y los fines del
tratamiento y sobre la base de una evaluacidn objetiva374. El CEPD recuerda que el RGPD adopta
un enfoque coherente basado en el riesgo en muchas de sus disposiciones, en los articulos 24, 25,
32y 35, con el fin de determinar las medidas técnicas y organizativas adecuadas para proteger a
las personas y sus datos personales y cumplir los requisitos del RGPD37>.

197. ElI CEPD toma nota de que TTL ha llevado a cabo la evaluacién de riesgos en relacion con el
uso de la plataforma TikTok por parte de usuarios infantiles. El anexo 2 de la EIPD sobre datos de
los nifios y disefio adecuado a la edad de TTL376 expone los riesgos detectados, una descripcion del
riesgo, una evaluacién del nivel de riesgo antes de aplicar cualquier medida de mitigacion («riesgo
inherente»), las medidas de mitigacion propuestas y una evaluacién del nivel de riesgo después de
aplicar las medidas de mitigacion pertinentes («riesgo residual»). La formula para calcular la
puntuacién global de cada riesgo es la siguiente:
I - £sta formula se aplica tanto para el riesgo inherente como para el riesgo residual®”’.

198. La EIPD sobre datos de los nifios y disefio adecuado a la edad de TTL identifica trece riesgos
para los usuarios infantiles38. Se trata de las siguientes:

salud, preferencias o intereses personales, fiabilidad o comportamiento, situacién o movimientos, con el fin de
crear o utilizar perfiles personales; en los casos en los que se traten datos personales de personas vulnerables,
en particular nifios; o en los casos en los que el tratamiento implique una gran cantidad de datos personales y
afecte a un gran numero de interesados» (el subrayado es nuestro).

374 Considerando 76 del RGPD.

375 Directrices del CEPD sobre proteccidn de datos desde el disefio y por defecto, V1.0, apartado 28, y Directrices
del CEPD sobre proteccion de datos desde el disefio y por defecto, V2.0, apartado 29, que también establecen
que: «Los bienes protegidos son siempre los mismos (las personas, a través de la protecciéon de sus datos
personales), frente a los mismos riesgos (para los derechos de las personas), y teniendo en cuenta las mismas
circunstancias (la naturaleza, el ambito, el contexto y los fines del tratamiento)».

376 EIPD sobre datos de los nifios y disefio adecuado a la edad de TTL, anexo 2.

377 EIPD sobre datos de los nifios y disefio adecuado a la edad de TTL, anexo 2, parte A.

378 EIPD sobre datos de los nifios y disefio adecuado a la edad de TTL, parte B, anexo 2; proyecto de decision,
apartado 90.
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199.  Como se indica en el proyecto de decision, TTL califica || R AR
_379. En relacién con sus medidas de mitigacién, TTL
determina que I ** Sin embargo,

la ACIE indica en el proyecto de decisidon que sigue existiendo un riesgo elevado en cuanto a
probabilidad y gravedad32.

200. El CEPD toma nota de que TTL no estd de acuerdo con esta clasificacién del riesgo, ya que
considera que los riesgos descritos por la AC IE son, en el mejor de los casos, riesgos potenciales e
hipotéticos y algunos de ellos quedan fuera del ambito de aplicacién de la legislacion en materia
de proteccién de datos3®2. Sin embargo, en primer lugar, el CEPD sefiala que la ponderacién de la
AC IE del nivel de riesgo no es cuestionada por ninguna de las ACl y, en segundo lugar, el CEPD esta
de acuerdo con la valoracién de la ACIE a este respecto, que no queda desvirtuada por los
argumentos de TTL.

201. Paraempezar, el CEPD observa que, en el proyecto de decisién, la AC IE manifiesta que la EIPD
sobre datos de los nifios y disefio adecuado a la edad de TTL no identifica ni el riesgo de que los
nifios menores de 13 afos accedan a la plataforma TikTok ni los riesgos adicionales que puedan
derivarse para ellos3®3. El CEPD considera que el hecho de que TTL no ponderase especificamente
los riesgos para los nifios menores de 13 afios en caso de que accedan a la plataforma TikTok afecta
claramente a la capacidad de TTL de aplicar medidas técnicas y organizativas adecuadas de
conformidad con el articulo 25, apartado 1, del RGPD. Como ya se ha recordado3®, la ponderacién
del riesgo es necesaria para verificar la eficacia requerida y la adecuacién de las medidas y
salvaguardias previstas.

202.  EI CEPD recuerda que los nifios estan reconocidos como personas vulnerables en el RGPD3% y
qgue el presente asunto se refiere al tratamiento de datos personales de nifos especialmente
pequefios, es decir, menores de 13 afios. Ademas, el CEPD observa que la propia TTL constata que

373 Proyecto de decision, apartado 91.

380 proyecto de decisién, apartado 91.

381 Proyecto de decision, apartado 102.

382 Alegaciones de TTL al anteproyecto de decisidn, apartados 4.18 a 4.25.

383 Proyecto de decisién, apartado 96.

384 Véase el apartado 195 de la presente decisién vinculante.

38 Considerandos 38 y 75 del RGPD. Véanse también las Directrices del GT29 sobre la EIPD, p. 9, en las que se
afirma que el tratamiento de datos personales de interesados vulnerables, que pueden incluir nifios, debe
tenerse en cuenta a la hora de evaluar la existencia de un alto riesgo inherente.
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incluso para los usuarios de mas de 13 afios cubiertos por la EIPD sobre datos de los nifios y disefio

'’

adecuado a la edad de TT, |G
- —
-
-

203.  El CEPD esta de acuerdo con la observaciéon de la AC IE de que, con respecto a los usuarios
infantiles, incluidos los niflos menores de 13 afios que accedan a la plataforma TikTok, debido a las
caracteristicas publicas de la plataforma TikTok, entre los riesgos para los usuarios infantiles
figuran: la pérdida de autonomia y control sobre sus datos, con la posibilidad de convertirse en
objetivo de sujetos malintencionados dada la naturaleza publica de su uso de la plataforma TikTok;
ser objeto de una amplia gama de actividades potencialmente nocivas, como la explotacién o el
acoso en linea u otros dafios fisicos, materiales o inmateriales cuando revelen de forma
inconsciente o deliberada datos personales identificativos; riesgo de ansiedad social, problemas de
autoestima, acoso o presion de grupo3,

204.  EI CEPD también esta de acuerdo con la evaluacion de la AC IE en el sentido de que, si bien los
riesgos identificados en la EIPD sobre datos de los nifios y disefio adecuado a la edad de TTL se
aplican tanto a los menores de 13 afios como a los mayores de esa edad, los riesgos asociados a
estos usuarios son exacerbados y particularmente graves, debido a su corta edad y a que la
plataforma TikTok no esta expresamente destinada a los menores de 13 afios3%. En efecto, TTL
explicd que ofrece la plataforma TikTok a usuarios de 13 afios 0 mas®2. En la tienda de aplicaciones
de Apple la plataforma TikTok tiene una calificacion de contenido de «12+», y en la tienda de
Google Play de «Parental Guidance Recommended»3?2.

205. Ademas, el CEPD coincide con la AC IE en lo que respecta a los riesgos detectados en el
proyecto de decision especificamente para los nifios menores de trece afios que accedan a la
plataforma TikTok3%, en particular el riesgo de visualizar y acceder a materiales que sean
perjudiciales o inadecuados para nifios de tan corta edad, sobre todo por no estar destinada la
plataforma TikTok a nifios menores de 13 afios3%*.

206. El CEPD también recuerda que, en el proyecto de decision, la ACIE aprecid que la
configuracién de cuenta publica por defecto expone las publicaciones de los usuarios infantiles en
las redes sociales a una audiencia indeterminada y que esto supone un grave riesgo para los
usuarios infantiles®®. Lo dicho resulta ain mas cierto en relacidn con el significativo nimero de

38 proyecto de decision, apartado 91. También la parte B de la EIPD sobre datos de los nifios y disefio
adecuado a la edad de TTL.

387 TTL define el riesgo residual como «una ponderacién del nivel de riesgo después de que se hayan adoptado
las medidas de mitigacion pertinentes». EIPD sobre datos de los nifios y disefio adecuado a la edad de TTL, p.
31.

388 EIPD sobre datos de los nifios y disefio adecuado a la edad de TTL, pp. 32, 34y 36.

38 proyecto de decision, apartados 93-94.

3% proyecto de decisién, apartado 96.

391 proyecto de decisién, apartado 12.

392 proyecto de decisién, apartado 12.

393 Como se desprende de los apartados 183 a 184 de la presente sentencia, un elevado nimero de nifios
menores de 13 afos consiguieron acceder a la plataforma TikTok durante el periodo de referencia.

3% proyecto de decision, apartado 94.

3% Proyecto de decision, apartado 95.
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nifios menores de 13 afios que tuvieron acceso a la plataforma TikTok durante un periodo
indeterminado3°®.

207. Considerando lo anterior y teniendo en cuenta la naturaleza, el ambito, el contexto y los fines
del tratamiento, el CEPD comparte la conclusion de la AC IE en su proyecto de decisién de que el
tratamiento en cuestién plantea riesgos elevados y que dichos riesgos asociados al tratamiento
analizado en el proyecto de decisidon eran elevados tanto en términos de probabilidad como de
gravedad3¥’.

208.  Laanterior valoracion es valida tanto para las medidas ex ante como para las medidas ex post.

«Estado de la técnica» y «coste de aplicacion»

209. Enel contexto del articulo 25, apartado 1, la referencia al «estado de la técnica» impone a los
responsables del tratamiento la obligacién de tener en cuenta el progreso actual de la tecnologia
disponible en el mercado, a la hora de determinar las medidas técnicas y organizativas
adecuadas3®®. A este respecto, el CEPD subraya que el principio de rendicién de cuentas es de
caracter general y exige que el responsable del tratamiento asuma su responsabilidad en la
eleccién de las medidas que aplique3%.

210. En consonancia con las obligaciones de TTL en materia de rendicidon de cuentas, TTL tenia la
obligacion de considerar y evaluar las opciones disponibles en el mercado al elegir las medidas de
verificacion de la edad que considerase como medidas técnicas y organizativas adecuadas*® a
efectos del articulo 25, apartado 1, del RGPD. Por lo tanto, en lo que respecta a la evaluacion del
estado de la técnica, TTL debe poder demostrar en el caso concreto que ha valorado y considerado
las medidas mas avanzadas relativas a la verificacidn de la edad con el fin de garantizar la aplicacién
efectiva de los principios de proteccion de datos y los derechos de los interesados.

211.  En primer lugar, el CEPD desea responder a la alegacion de TTL de que, durante el periodo de
referencia, no existia ninguna orientacién reglamentaria que especificara qué constituye un
mecanismo adecuado y efectivo de verificacion de la edad?®®!. A este respecto, el CEPD se remite a
los apartados 91 a 92 de la presente decisién vinculante y recuerda que las obligaciones de los
responsables del tratamiento se derivan directamente del RGPD. La aplicacién de las obligaciones
de los responsables del tratamiento en virtud del articulo 25, apartado 1, del RGPD de tener en
cuenta el estado de la técnica no esta supeditada a la existencia de nuevas orientaciones
reglamentarias sobre las medidas que deben aplicarse en un caso concreto*®. Ademas, el hecho
de que las autoridades de control o el CEPD estén trabajando en las futuras directrices en un dmbito
pertinente no afecta a la necesidad de que el responsable del tratamiento cumpla desde el
principio sus obligaciones derivadas del RGPD.

3% Véase los apartados 183 y 184 de la presente decisidn vinculante.

397 proyecto de decision, apartado 104.

3% Directrices del CEPD sobre proteccidn de datos desde el disefio y por defecto, V1.0, apartado 19, y
Directrices del CEPD sobre proteccién de datos desde el disefio y por defecto, V2.0, apartado 19.

39 Directrices del CEPD sobre proteccidn de datos desde el disefio y por defecto, V2.0, apartado 64.

400 Articulos 5, apartado 2, y 24 del RGPD; considerando 74 del RGPD.

401 Alegaciones de TLL con arreglo al articulo 65, apartados 6.20 a 6.25.

402 pyesto que la obligacion se deriva directamente del RGPD. Véanse también las Directrices del CEPD sobre
proteccién de datos desde el disefio y por defecto, V2.0, apartado 10.
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212.  En cualquier caso, el CEPD destaca que él mismo habia impartido orientaciones pertinentes
sobre la verificacién de la edad en sus Directrices 05/2020 sobre el consentimiento?%3.

213. La ACIT describe en su objecion el concepto de exigir a un tercero de confianza que verifique
la identidad y la edad del usuario, y se remite a la norma BSI PAS 1296: 2018%%*, El CEPD destaca
gue el concepto de exigir a un tercero de confianza que verifique la identidad y la edad del usuario
estd establecido desde hace tiempo en algunos Estados miembros, %% y que la norma BSI PAS
1296:2018%% ya existia durante el periodo de referencia. Esta norma de la British Standards
Institution ha proporcionado un marco para los sistemas de comprobacion de la edad y es
pertinente para evaluar las medidas de verificacién de la edad disponibles durante el periodo de
referencia.

214. Ademas, el CEPD subraya que la cuestion de la verificacién de la edad no es una cuestion
nueva ni se limita al contexto de la proteccion de los datos personales*®’. Las practicas relativas a
la verificacién de la edad en otros ambitos también deben tenerse en cuenta al determinar el
«estado de la técnica» en el contexto del articulo 25, apartado 1,%® del RGPD. A titulo aclaratorio,
no se pretende que los elementos identificados por el CEPD sean exhaustivos.

215.  El CEPD también sefala que el estado de la técnica no se define estaticamente en un punto
fijo en el tiempo, sino que debe valorarse continuamente en el contexto del progreso tecnoldgico.
Si un responsable del tratamiento no se mantiene al dia de los cambios tecnolégicos, ello puede
dar lugar a un incumplimiento del articulo 25, apartado 1, del RGPD?*°,

216.  Enrespuesta a la afirmacion de TTL de que, segun el informe de expertos que ha presentado,
las medidas de verificacién de la edad aplicadas por TTL durante el periodo de referencia resultan
favorecidas en una comparacién con las de sus competidores*® el CEPD sefiala que el
cumplimiento del articulo 25 del RGPD por parte de un responsable del tratamiento concreto se
evalla caso por caso, teniendo en cuenta la naturaleza, el contexto, el ambito y los fines del
tratamiento en cuestidn, asi como el riesgo para los derechos y libertades fundamentales de las

403 Directrices 05/2020 del CEPD sobre el consentimiento en virtud del Reglamento 2016/679, versién 1.1,
publicadas el 11 de mayo de 2020 (en lo sucesivo, «Directrices del CEPD sobre el consentimiento»), seccion
7.1.3. Ademas, las Directrices del CEPD sobre proteccidon de datos desde el disefio y por defecto, V1.0, se
adoptaron el 13 de noviembre de 2019, es decir, antes del periodo de referencia, y las Directrices del CEPD sobre
proteccién de datos desde el disefio y por defecto, V2.0, se adoptaron el 20 de octubre de 2020.

404 Objecién de la ACIT, p. 6.

405 por ejemplo, el servicio Postident aleman estd disponible al menos desde 2010:
https://web.archive.org/web/20100314082647/http://www.deutschepost.de/dpag?tab=1&skin=hi&check=ye

s&lang=de_DE&xmlFile=link1015473_1014871.

406 The British Standards Institution, PAS 1296:2018: Online age checking. Provision and use of online age check
services. Code of Practice, publicado el 31 de marzo de 2018: https://knowledge.bsigroup.com/products/online-
age-checking-provision-and-use-of-online-age-check-services-code-of-practice/standard.

407 \Véase la Directiva 2010/13/UE del Parlamento Europeo y del Consejo, de 10 de marzo de 2010, sobre la
coordinacidn de determinadas disposiciones legales, reglamentarias y administrativas de los Estados miembros
relativas a la prestacion de servicios de comunicacion audiovisual (Directiva de servicios de comunicacién
audiovisual), modificada por la Directiva (UE) 2018/1808, en particular su articulo 28 ter, que obliga a las
plataformas de intercambio de videos, en particular, a establecer y operar sistemas de verificacion de la edad
para los usuarios de las plataformas de intercambio de videos con respecto a los contenidos que puedan
perjudicar el desarrollo fisico, mental o moral de los menores.

408 Directrices del CEPD sobre la proteccién de datos desde el disefio y por defecto, V2.0, apartado 22.

409 Directrices CEPD sobre proteccién de datos desde el disefio y por defecto, V2.0, apartado 20.

410 Alegaciones de TTL con arreglo al articulo 65, apartado 6.28.
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personas en cada caso. Ademas, la posible infraccion de la ley por parte de otros no legitima la
propia infraccién de la ley. Por lo tanto, el CEPD no estima convincente este argumento.

217. Teniendo en cuenta los elementos de que dispone en el presente procedimiento, el CEPD
considera que, en este caso concreto, no cuenta con informacidn suficiente para valorar de manera
concluyente, de conformidad con el articulo 25, apartado 1, del RGPD, el elemento de estado de la
técnica en relacién con las medidas aplicadas por TTL para la verificacién de la edad de nifos de
hasta 13 afios durante el periodo de referencia.

218. Por ultimo, en relacidn con el elemento del «coste» del articulo 25, apartado 1, del RGPD, el
CEPD recuerda que el responsable del tratamiento no esta obligado a desembolsar una cantidad
desproporcionada de recursos cuando existen medidas alternativas, menos exigentes, pero
igualmente eficaces. No obstante, las medidas elegidas deben garantizar que la actividad de
tratamiento de datos personales prevista por el responsable no incumpla los principios de
proteccion de datos, con independencia del coste®!!.

219. El CEPD observa que en el presente caso TTL no ha presentado ninguna alegacion que
demuestre un coste desproporcionado para la aplicacién de las posibles medidas adicionales o
alternativas en relacién con la verificacion de la edad en la plataforma TikTok. En cualquier caso, el
CEPD esta de acuerdo con la ACIT en que una empresa tecnolégicamente innovadora y de
vanguardia como TTL, que dirige sus servicios de redes sociales a menores de edad, ha de estar en
condiciones de considerar todas las medidas disponibles para garantizar su conformidad con el
articulo 25 del RGPD de manera efectiva®'2,

Sobre si las medidas técnicas y organizativas aplicadas por TTL en relacion con la verificacion de la
edad eran «efectivas»

220.  EICEPD recuerda que, tal como se expone en el proyecto de decision*3, TTL aplicd las medidas
técnicas y organizativas de verificacion de la edad durante el proceso de registro para impedir que
los menores de 13 afos accedieran a la plataforma TikTok, que se describen en los apartados 124
y 125 de la presente decisién vinculante.

221. El CEPD sefiala que, en virtud del articulo 25, apartado 1, del RGPD, el requisito de que las
medidas sean «apropiadas» significa que las medidas y las garantias necesarias aplicadas por el
responsable del tratamiento deben ser adecuadas para lograr el fin previsto, es decir, deben aplicar
los principios de proteccién de datos enumerados en el articulo 5, apartado 1, del RGPD «de forma
efectiva»?4,

222. A la luz de lo anterior, el CEPD procede a evaluar la efectividad o la contribucién a la
efectividad de las medidas técnicas y organizativas aplicadas por TTL en el caso que nos ocupa.

223.  EICEPD recuerda el principio de rendicidn de cuentas y sefiala que TTL, como responsable del
tratamiento de datos en el presente caso, es responsable de cumplir de forma demostrable los
principios de proteccion de datos con arreglo al articulo5, apartado 1, del RGPD y otras
disposiciones del RGPD**°, El principio de rendicién de cuentas exige que el responsable del
tratamiento «acredite los efectos de las medidas adoptadas para proteger los derechos de los

411 Directrices del CEPD sobre la proteccién de datos desde el disefio y por defecto, V2.0, apartados 23 a 25.
412 Objecién de la ACIT, p. 7.

413 Proyecto de decision, apartados 190 a 203.

414 Directrices CEPD sobre proteccién de datos desde el disefio y por defecto, V2.0, apartado 8.

415 Articulo 5, apartado 2, del RGPD y considerando 74 del RGPD.
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interesados y por qué las medidas se consideran adecuadas y efectivas»*'%, de modo que se centra
en el elemento de la prueba. Por lo que se refiere a la proteccién de los derechos de los menores
en virtud del RGPD y a la determinacién de si los menores se ven realmente afectados, el
responsable del tratamiento debe poder demostrar la adopcién de medidas efectivas para
garantizar que el tratamiento de sus datos personales se ajuste a los principios de proteccién de
datos, tal como se explica en detalle mas adelante.

224, Por lo tanto, TTL es responsable de demostrar que ha evaluado las alternativas viables y ha
elegido las medidas adecuadas para la verificacién de la edad teniendo en cuenta todos los
elementos enumerados en el articulo 25, apartado 1, del RGPD. En particular, TTL es responsable
de demostrar la efectividad de las medidas elegidas en cada caso. Esto es especialmente
importante cuando la demostracién del cumplimiento estd vinculada a la proteccion de los
interesados vulnerables, como los menores de edad.

225. Tal como se ha mencionado anteriormente, el andlisis de la efectividad con arreglo al
articulo 25, apartado 1, del RGPD se refiere a la aplicacion de los principios de proteccidn de datos,
es decir, todos los principios consagrados en el articulo 5 del RGPD. La objecion de la ACIT
menciona, en particular, el principio de minimizacion de datos*'’. A este respecto, el CEPD recuerda
que el articulo 5, apartado 1, letra c), del RGPD exige a TTL que garantice que solo trata datos
personales que sean adecuados, pertinentes y en la medida estrictamente necesaria para el fin del
tratamiento. Segun las condiciones de servicio de TTL, los usuarios de la plataforma TikTok*'® deben
tener al menos 13 afios de edad*®. Por lo tanto, con el fin de prestar su servicio, es decir, la
plataforma TikTok*?°, TTL solo deberia tratar datos personales de usuarios de al menos 13 afios de
edad®!. A tal fin, TTL deberia haber aplicado medidas técnicas y organizativas adecuadas.

226. Como se ha sefialado anteriormente®??, un ndmero especialmente elevado de usuarios
menores de 13 afios pudo acceder a la plataforma TikTok, por lo que TTL traté un gran volumen de
datos personales de interesados vulnerables, es decir, menores de 13 afios, durante el periodo de
referencia, sin ser necesario para la prestacién de su servicio. Teniendo en cuenta el elevado
volumen de datos personales tratados accidentalmente por TTL, el CEPD comparte la preocupacion
de la AC IT*% por la falta de aplicacién efectiva del principio de minimizacion de datos por parte de
TTL en el presente caso.

227. Como se indica en los apartados 182 a 208 de la presente decisidn vinculante, en particular
debido a la naturaleza del tratamiento que afecta a nifios menores de 13 afios y al contexto de
accesibilidad de una plataforma de redes sociales para un elevado nimero de estos nifios,
considerados especialmente vulnerables y merecedores de una proteccion especifica, y teniendo

416 Directrices del CEPD sobre proteccidn de datos desde el disefio y por defecto, V2.0, apartado 87.

417 Objecién de la ACIT, p. 7.

418 por lo que respecta a la finalidad de la plataforma TikTok, véanse los apartados 192 a 193 de la presente
decision vinculante.

419 proyecto de decision, apartado 12.

420 proyecto de decisién, apartado 5, que hace referencia a las alegaciones de TTL al anteproyecto de decision,
apartados 3.1 a 3.2. Alegaciones de TTL al anteproyecto de decisidn, apartado 3.2: «TikTok proporciond una
plataforma de entretenimiento global que, en esencia, se disefid para permitir a los usuarios crear y compartir
contenidos de video, disfrutar de videos de diversos creadores y, en general, expresar su creatividad, por
ejemplo interactuando con videos para manifestar nuevas perspectivas e ideas».

421 En la medida en que dicho tratamiento de datos personales sea compatible con el RGPD.

422 \Véase los apartados 183 y 184 de la presente decisidn vinculante.

423 Objecién de la ACIT, p. 7.
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en cuenta el elevado riesgo que plantea el tratamiento en cuestién, el CEPD ve necesario un nivel
especialmente elevado de efectividad*?* para satisfacer las exigencias del articulo 25, apartado 1,
del RGPD. Teniendo esto en cuenta, el CEPD no considera que la situacién analizada en el presente
caso sea tal que resulte adecuado reducir el nivel de efectividad. Las medidas aplicadas por TTL
deben analizarse teniendo esto en cuenta.

228. Al considerar el grado de «efectividad» de las medidas aplicadas por TTL, el CEPD toma nota
en primer lugar de la opinion de la AC IT de que la barrera de edad puede «eludirse facilmente»*?>,
El CEPD esta de acuerdo en que el factor de que un sistema de verificacién de la edad pueda
«eludirse facilmente» constituye un factor pertinente al tener en cuenta la efectividad de las
medidas adoptadas??®.

229.  En segundo lugar, el CEPD tiene en cuenta la indicacidon de TTL de que «si una persona
introducia una fecha de nacimiento que indicaba que era menor de 13 afios, simplemente se le
decia que no podia abrir una cuenta. Al no explicarle el motivo por el que se introducia la barrera
de edad ni por el que se impedia que un usuario potencial crease una cuenta, se evitaba inducir a
las personas a indicar una fecha de nacimiento falsa»*?’. Si bien el CEPD toma nota de que la barrera
de edad se presentaba de forma neutra, observa que dicha medida en si misma no garantizaba un
grado de disuasion suficiente para que nadie indicase una fecha de nacimiento falsa. Como se ha
expuesto anteriormente?®?8, la fecha de nacimiento constituye la tnica informacién que un usuario
debe proporcionar antes de que se le informe de que no cumple los requisitos para acceder. Por lo
tanto, no es inconcebible que una persona menor de 13 afios pueda llegar a la conclusiéon de que
la fecha de nacimiento constituye el Unico motivo para denegarle el acceso a la plataforma TikTok.

230. Ademas, aligual que en el caso de los métodos basados en la oscuridad, una vez que se conoce
una forma de elusidn, este método puede compartirse facilmente con personas en la misma
situacion para facilitarles la elusién de la medida. Por ultimo, el CEPD toma nota del hecho de que
la aplicacion TikTok estd clasificada como 12+ en la tienda de Apple*?, por lo que una persona
interesada en acceder a la plataforma TikTok podria deducir facilmente que para acceder a la
plataforma TikTok necesita introducir una fecha de nacimiento que indique que su edad es superior
a 12 afos.

231.  EICEPD también tiene en cuenta el mecanismo de bloqueo empleado por TTL en combinacion
con la autodeclaracion. El mecanismo implantado en la practica [l cualauier dispositivo

|
I Sin verjuicio del impacto de la | c~ Vigor sobre la eficacia
considerada, el mecanismo [N P! IO
tanto, no es inconcebible que los interesados menores de 13 afios concluyeran que la denegacion
de su acceso I\ Iccaran a la conclusion de que
intentandolo desde |

424 E| Bundesgerichtshof aleman declaré en el asunto | ZR 102/05, basado en la sentencia Doring/Gunter, MMR
2004, 231, 234, que la fiabilidad de un sistema de comprobacion de la edad requiere eliminar las posibilidades
simples, manifiestas y evidentes de elusién.

425 Objecién de la ACIT, pp.5y 7.

426 \/éase la nota 424.

427 Alegaciones de TTL con arreglo al articulo 65, apartado 6.39.

428 Apartado 124 de la presente decision vinculante.

429 proyecto de decision, apartado 190.
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232. Ademés,_ segun la EIPD sobre datos de los nifios y disefio adecuado a
la edad de TTL, era de [Jill**°. ' que en la practica significaba que un menor de 13 afios podia

I - <, I
I - 7" o tanto, una vez que un usuario se ha
inscrito, por ejemplo, || NG \: "o ©s operativo. En consecuencia, el

CEPD considera que el mecanismo de bloqueo no mejora sustancialmente la eficacia del proceso
de verificacion de la edad ex ante.

233.  Porotro lado, el CEPD sefiala que el propio informe ] presentado por TTL sefiala®*! que las
Directrices del CEPD sobre el consentimiento indican que «en algunas situaciones de bajo riesgo
puede ser apropiado exigir a un nuevo abonado a un servicio que revele su afio de nacimiento o
que rellene un formulario declarando que (no) es menor»*32, Sin embargo, la propia evaluacion de
riesgos de TTL indica claramente
. £ informe ] no tiene en cuenta, sin embargo, los siguientes parrafos de las
Directrices del CEPD sobre el consentimiento, en los que se afirma lo siguiente: «En casos de bajo
riesgo, la verificacion de la patria potestad o la tutela por correo electronico puede ser suficiente.
Por el contrario, en casos en los que el riesgo es elevado, puede resultar adecuado pedir mas
pruebas, de manera que el responsable pueda verificar y conservar la informacion de conformidad
con el articulo 7, apartado 1, del RGPD. Los servicios de verificacion de terceros de confianza
pueden ofrecer soluciones que minimicen la cantidad de datos personales que el propio
responsable deba tratar»*4. Por lo tanto, las Directrices del CEPD sobre el consentimiento dejan
claro que en los casos de alto riesgo son adecuadas mas pruebas o pruebas de mayor calidad, y a
este respecto hacen referencia a servicios de verificacion de terceros de confianza (una solucion
indicada por la AC IT en su objecion®®).

234. Teniendo en cuenta lo anterior®3®, con respecto a la «efectividad» de las medidas ex ante
aplicadas por TTL, el CEPD expresa serias dudas sobre si la autoverificacion por parte del usuario
(incluso en combinacion con el mecanismo de bloqueo) era una solucion suficientemente eficaz
para un tratamiento de tan alto riesgo. Ademas, el CEPD expresa serias dudas sobre si TTL ha
demostrado, como exige el principio de rendicion de cuentas, una eficacia mensurable de las
medidas ex ante aplicadas.

235.  Por lo que respecta a las medidas ex post, el CEPD sefnala que el sistema de notificacién.

I = que sefialar, ademas,
que no se trata de una medida sistematica |G

236. La otra medida ex post se basa en la correspondencia de los clasificadores basados en texto

I ' ste mecanismo depende de que los usuarios menores de

430 EIPD sobre datos de los nifios y disefio adecuado a la edad de TTL, p. 19, 3.a.iii. El CEPD observa que la DPIA
en cuestion es de 8 de octubre de 2020, por lo que la mencionada duracion parece ser vélida, al menos, a partir
de ese momento.

“' I scccion 511

432 Directrices del CEPD sobre el consentimiento, apartado 135.

433 Véase el apartado 125 de la presente decision vinculante.

434 Directrices del CEPD sobre el consentimiento, apartado 137.

435 Objecion de la AC T, p. 6.

436 Apartados 194 a 208 de la presente decision vinculante.

437 \éase el apartado 125 de la presente decision vinculante.
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13 afios |
I <tos herramientas de moderacion de contenidos no son eficaces. TTL

tampoco ha aportado informacidn que acredite que la mayoria de las coincidencias identificaban
efectivamente a un usuario menor de 13 afios o si el sistema puede arrojar falsos positivos, es
decir, pruebas de la exactitud del algoritmo.

237.  Ademas, en consonancia con el principio de rendicién de cuentas, el CEPD observa que en los
materiales y presentaciones disponibles TTL no ha demostrado que ninguna de estas
comprobaciones y |a | NNEGgGgooEEEE << rcalicen con la frecuencia y puntualidad
suficientes para minimizar el tiempo que dichas cuentas permanecen activas en la plataforma
TikTok, como podria haberse hecho mediante estadisticas del tiempo transcurrido entre la creacion
de una cuenta por un usuario menor de 13 afios y la posterior eliminacién de dicha cuenta“®.

238.  Teniendo en cuenta el analisis anterior, el CEPD alberga dudas acerca de la efectividad de las
medidas ex post aplicadas por TTL durante el periodo de referencia.

Sobre si las medidas técnicas y organizativas adoptadas por TTL son «apropiadas» con arreglo al
articulo 25, apartado 1, del RGPD

239. Para concluir el andlisis, el CEPD considerara si las medidas de verificacion de la edad aplicadas
por TTL durante el periodo de referencia eran apropiadas a efectos del articulo 25, apartado 1, del
RGPD*O,

240. El CEPD sefiala ademas que, para que se consideren «apropiadas», las medidas técnicas y
organizativas de verificacion de la edad elegidas por los responsables del tratamiento deben
cumplir los principios de proteccién de datos del articulo5 del RGPD, como el principio de
minimizacién de datos del articulo 5, apartado 1, letra c), del RGPD, aparte de otras exigencias del
RGPD.

241. Al evaluar si, consideradas globalmente y en su conjunto, las medidas ex ante y ex post que
adopto el responsable del tratamiento eran adecuadas para alcanzar el objetivo de impedir que los
nifios menores de 13 afos utilizaran la plataforma TikTok, el CEPD tiene en cuenta el criterio
establecido por el TJUE. Aunque las medidas pueden no ser lo suficientemente fiables como para
impedir que se admita a todas las personas menores de la edad exigida, deben reducir
considerablemente el riesgo de tales admisiones que existiria si ese mismo método no fuera
utilizado***. EI CEPD expresa serias dudas acerca de si TTL aportd pruebas suficientes, como exige
el articulo 5, apartado 2, del RGPD, para que las medidas en vigor demuestren que «reduce

438 Proyecto de decision, apartados 196 a 198.

439 E| CEPD también sefiala que podria llevar algin tiempo la revision humana de conformidad con el articulo 22
del RGPD, cuando proceda, lo que podria deberse no a un problema en virtud del articulo 22 del RGPD, sino al
resultado del uso ex post de las medidas de moderacion de contenidos para subsanar una deficiencia de las
medidas ex ante, es decir, el registro de un usuario menor de 13 afios.

440 A este respecto, el CEPD toma nota de la opinién de TTL de que las medidas aplicadas deben conducir a un
nivel adecuado de eficacia y certeza de la evaluacion de la edad, y no a un nivel absoluto de certeza (alegaciones
de TTL con arreglo al articulo 65, apartado 6.32). Sin embargo, como se desprende de la evaluacién de la
subseccion 5.4.2 de la presente decisidn vinculante, el CEPD esta evaluando las medidas aplicadas por TTL no
con respecto a un nivel absoluto de certeza y eficacia, sino con respecto a un nivel «apropiado», conforme a lo
dispuesto en el articulo 25, apartado 1, del RGPD.

441 Sentencia del Tribunal de Justicia de 17 de octubre de 2013, Michael Schwarz/Stadt Bochum (C-291/12,
ECLI:EU:C:2013:670), apartados 42 y 43.
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considerablemente» el riesgo de que los niflos menores de 13 ainos accedan a la plataforma TikTok
y la utilicen.

242. A efectos de su evaluacion, el CEPD considera que las medidas adicionales ex post aplicadas
por TTL no impiden como tales el registro de nifios menores de 13 afios, sino que mitigan las
deficiencias de las medidas ex ante eliminando las cuentas pertenecientes a nifilos menores de 13
afios cuando son identificados como tales. En este sentido, tedricamente podria existir una medida
ex post con un nivel de precision lo suficientemente alto y una demora lo suficientemente breve
en la eliminacion de los usuarios identificados**. Sin embargo, el CEPD alberga serias dudas de
que, en el caso que nos ocupa, las medidas ex post adoptadas proporcionen un nivel de eficacia tal
que mitigue las mencionadas deficiencias de las medidas ex ante*®.

Conclusion

243.  Teniendo en cuenta lo anterior, el CEPD expresa sus serias dudas sobre la eficacia de las
medidas de verificacidn de la edad establecidas por TTL durante el periodo de referencia y, mas
concretamente, sobre si la combinacion de las medidas ex ante y ex post adoptadas por TTL fue
suficiente para llevar la efectividad al nivel requerido en este caso concreto, teniendo en cuenta la
gravedad de los riesgos y el elevado nimero de interesados vulnerables afectados.

244.  Sin embargo, teniendo en cuenta los elementos de que dispone en el presente procedimiento,
el CEPD recuerda que carece de informacién concluyente sobre el estado de la técnica en cuanto
a la verificacidn de la edad durante el periodo de referencia®*. Por lo tanto, el CEPD no dispone de
informacion suficiente, en particular en relaciéon con el estado de la técnica, para evaluar de
manera concluyente el cumplimiento por TTL del articulo 25, apartado 1, del RGPD. Por
consiguiente, el CEPD no esta en condiciones de concluir que TTL infringiese el articulo 25,
apartado 1, del RGPD.

245.  Ala luz de las serias dudas expresadas sobre la eficacia de las medidas elegidas por TTL, el
CEPD exige a la AC IE que, en la decision final que adopte en el presente asunto, modifique la
conclusién expuesta en el apartado 221 del proyecto de decisién, declarando que no puede
concluirse en este caso que las medidas técnicas y organizativas con respecto a los propios
procesos de verificacién de la edad emprendidos por TTL durante el periodo de referencia
infringieran el RGPD a la luz de las medidas adoptadas y del esfuerzo realizado por TTL para
garantizar que su plataforma siguiera siendo accesible Unicamente a los mayores de 13 afios.

246. Como observacién final, el CEPD recuerda que la idoneidad de las medidas técnicas y
organizativas que deben aplicarse para cumplir lo dispuesto en el articulo 25, apartado 1, del RGPD,
debido a su vinculo con el estado actual de la técnica y a los posibles cambios de los riesgos
pertinentes, cambia periédicamente a lo largo del tiempo, en particular por lo que respecta a la
verificacion de la edad. Por lo tanto, el responsable del tratamiento debe revisar periddicamente
si las medidas aplicadas siguen siendo adecuadas en el momento actual, teniendo en cuenta todos
los factores contemplados en el articulo 25, apartado 1, del RGPD, y considerando el caso concreto,
en particular respecto al nivel de riesgo. Ademas, los responsables del tratamiento deben

442 Sin perjuicio del trabajo futuro del CEPD o de las autoridades de control nacionales, este método puede, a su
vez, generar riesgos para otros derechos fundamentales.

443 Véanse los apartados 225 a 234 de la presente decision vinculante.

444 Véase el apartado 217 de la presente decisién vinculante.
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asegurarse de que cualquier medida elegida cumpla la legislaciéon de la UE y de los Estados
miembros, en particular el RGPD.

6 SOBRE LAS MEDIDAS CORRECTIVAS

6.1 Analisis de la ACP en el proyecto de decision

247.  En el proyecto de decisién, la AC IE prevé la imposicidn de facultades correctoras en relacion
con las infracciones detectadas**®; en particular: una orden de ajustar las operaciones de
tratamiento al RGPD con arreglo al articulo 58, apartado 2, letra d), del RGPD; una amonestacion
con arreglo al articulo 58, apartado 2, letra b), del RGPD, y multas administrativas®4.

248.  Concretamente, en relacién con la orden prevista, la AC IE impone una orden a TTL para que
ajuste el tratamiento controvertido a los articulos 5, apartado 1, letras c) y f); 25, apartados 1y 2,
12, apartado 1, y 13, apartado 1, letra e), del RGPD, en la medida en que siga siendo necesario en
el plazo de tres meses a partir de la fecha de notificacidn de la decisién definitiva que adopte®¥. La
AC IE afirma que las disposiciones pertinentes no prescriben una forma concreta de tratamiento, y
que corresponde a TTL garantizar el cumplimiento®®,

249.  Por lo que se refiere a la amonestacion prevista, la AC IE especifica que es «necesaria y
proporcionada adicionalmente a la orden», ya que «reconoce formalmente la gravedad de las
infracciones» y «disuade de un futuro incumplimiento similar»*4,

250.  Encuanto a las multas administrativas, la AC IE incluye en el proyecto de decisién un margen
para las multas administrativas previstas que se impondran, respectivamente, por la infraccién de
los articulos 5, apartado 1, letrac), y 25, apartados 1 y 2, del RGPD*?Y, por la infraccion de los
articulos 5, apartado 1, letra f), y 25, apartado 1, del RGPD**' y por la infraccion de los articulos 12,
apartado 1, y 13, apartado 1, letra e), del RGPD*2,

251.  El CEPD seiiala que las ACI no han formulado objeciones sobre la orden de cumplimiento y la
amonestacion ya previstas en el proyecto de decisidon y, como tales, no se abordan en la presente
decision vinculante.

445 En particular, el proyecto de decision prevé la imposicion de facultades correctoras en relaciéon con las
infracciones detectadas de las siguientes disposiciones:

e con respecto a la proteccion de datos de TTL desde el disefio y por defecto en relacion con su
tratamiento de datos personales de usuarios infantiles: articulos 5, apartado 1, letrasc) y f); 24,
apartado 1, y 25, apartados 1y 2, del RGPD (proyecto de decision, apartado 276);

e con respecto a las medidas de verificacion de la edad de TTL: articulo 24, apartado 1, del RGPD
(proyecto de decisidn, apartado 277);

e respecto a las obligaciones de transparencia de TTL: articulos 12, apartado 1, y 13, apartado 1, letra e),
del RGPD (proyecto de decisién, apartado 278)

446 proyecto de decision, apartado 413.

447 proyecto de decision, apartados 284-286, 294-297 y 413.

448 proyecto de decision, apartado 296.

449 Proyecto de decision, apartados 300 y 301.

430 L3 AC IE propone la imposicion de una multa de entre 55y 100 millones de euros por esta infraccion (proyecto
de decisién, apartados 281, 371y 413).

451 La AC IE propone la imposicion de una multa de entre 55y 100 millones de euros por esta infraccion (proyecto
de decisidn, apartados 281, 371y 413).

452 La AC IE propone la imposicion de una multa de entre 110 y 180 millones de euros por esta infraccion
(proyecto de decisién, apartados 281, 371y 413).
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6.2 Resumen de las objeciones formuladas por las ACI

252.  Las AC DE plantean la necesidad de ampliar la orden de cumplimiento prevista por la AC IE
en el proyecto de decisidén a la infraccion adicional del principio de lealtad consagrado en el
articulo 5, apartado 1, letra a) del RGPD?*3, En opinidn de las AC DE, la conclusién adicional de que
TTL ha infringido el articulo 5, apartado 1, letra a), del RGPD al utilizar patrones oscuros para incitar
a los menores usuarios durante el periodo de referencia®* tiene incidencia directa en las medidas
administrativas necesarias**®.

253.  Las AC DE explican, ademds la manera de ajustar el tratamiento de TTL al RGPD, por ejemplo,
subrayando que TTL «debe eliminar todos los patrones oscuros y las situaciones que incitan a los
usuarios infantiles a tomar decisiones contrarias a su intimidad, especialmente las que se
mencionan [en la objecién de las AC DE]»*®, Segun las AC DE, con ello se protegeria a un nimero
considerable de interesados frente a (huevas) vulneraciones de sus derechos*”.

254.  Por ultimo, las AC DE afirman que dejar inalterado el proyecto de decisiéon supondria un grave
riesgo para los derechos vy libertades fundamentales de los usuarios infantiles de la plataforma
TikTok, ya que «la incitacién mediante los patrones oscuros los lleva a tomar decisiones que afectan
negativamente a la proteccion de sus datos personales (y, por tanto, a sus derechos y libertades
fundamentales)»#®8. Las AC DE afiaden que existen riesgos significativos, teniendo en cuenta que
TTL «cuenta con millones de usuarios en Europa, entre ellos millones de nifios»**. Las AC DE
recuerdan que, como se indica en el considerando 38 del RGPD, «los niflos merecen una proteccion
especifica de sus datos personales, ya que pueden ser menos conscientes de los riesgos,
consecuencias, garantias y derechos concernientes al tratamiento de datos personales»*®, y
«también es mas probable que sean victimas de patrones oscuros»“6?,

255. Las ACDE también formulan una objecidn acerca de la necesidad de ajustar la multa
administrativa, que tendria que ser recalculada y establecida en un importe mas elevado, debido
a la apreciacién de una infraccion adicional del principio de lealtad consagrado en el articulo 5,
apartado 1, letra a), del RGPD?*2, Segun las AC DE, esto es necesario para garantizar que la multa
siga siendo efectiva, proporcionada y disuasoria®®3.

* %%

256. La ACIT solicita en su objecion que se adapte la multa administrativa en relacion con la
supuesta infraccion adicional del articulo 25 del RGPD*%*. Argumenta que su objecién relativa a esta
infraccion adicional deberia afectar claramente a las medidas correctivas previstas®°. La ACIT
considera necesario imponer una multa administrativa de conformidad con el articulo 83,

453 Objecidn de las AC DE, p. 8. Véase la seccidn 4 de la presente decision vinculante.

454 Para el resumen de la objecion de las AC DE a este respecto, véase la seccidn 4.2 de la presente decision
vinculante.

435 Objecién de las AC DE, p.
456 Objecion de las AC DE, p.
457 Objecién de las AC DE, p.
458 Objecién de las AC DE, p.
439 Objecién de las AC DE, p.
460 Objecién de las AC DE, p.
461 Objecién de las AC DE, p.
462 Objecién de las AC DE, p.
463 Objecién de las AC DE, p.
464 Objecién de la ACIT, p. 8. Véase la seccion 5 de la presente decision vinculante.
465 Objecién de la ACIT, p. 2.
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apartado 4, letra a), del RGPD por esta infraccién adicional y con los criterios establecidos en el
articulo 83, apartado 3 del RGPD?%, Seguin la AC IT, esta multa tendria que afiadirse a las multas ya
previstas en el proyecto de decision?®’,

257. La ACIT sostiene que la evaluacidn subyacente al calculo de la multa debe hacer que esta sea
verdaderamente efectiva y disuasoria®®. Segun la AC IT, si el proyecto de decisién se mantuviera
inalterado, se generarian riesgos significativos para la proteccién de los derechos de los
interesados*®®. De mantenerse las medidas actualmente previstas, un elevado numero de
interesados por debajo de la edad de 13 afios quedaria expuesto a riesgos de diversa naturaleza®”.
En opinién de la ACIT, la consecuencia seria que los derechos de los interesados no estuvieran
protegidos de forma efectiva y se incentivaria al responsable del tratamiento y a otras empresas a
seguir cometiendo tales infracciones*’!.

6.3 Posicion de la ACP respecto a las objeciones

258. En cuanto a la objecidn de las AC DE respecto a la orden de cumplimiento, la ACIE se
pregunta si la orden propuesta para ajustar el tratamiento a la conformidad satisfaria las exigencias
del considerando 129 del RGPD de que las medidas vinculantes sean «claras e inequivocas»*’2. La
AC IE argumenta que «los términos del orden propuesto por las AC DE son de naturaleza muy
generalizada y no identifican, con ningin grado de especificidad, qué medidas debe adoptar el
responsable del tratamiento»*’3. Ademas, la AC IE cuestiona la posibilidad de «ejecutar dicha orden
contra el responsable del tratamiento en caso de que se perciba una situacion de impago»474.

259.  Por lo que se refiere a la objecion de las AC DE respecto a la multa administrativa, la AC IE
destaca que «las AC DE solo indican que “la” multa debe ser “recalculada y establecida en un
importe mas elevado”; sin embargo, su objecién no indica cual de los tres tramos de multas
existentes debe ser recalculado»*’>. Ademas, no proporciona indicaciones sobre cémo deben
tenerse en cuenta los criterios del articulo 83, apartado 2,46del RGPD. Por lo tanto, en opinién de
la AC IE, «no se aprecia cdmo podria la AC IE atender a la objecidn, ya sea por propia voluntad o
tras una decisién vinculante del CEPD»*77,

260. Ademas, la AC IE sostiene que la objecién de las AC DE (tanto en relacién con la orden de
cumplimiento adicional como con la multa administrativa) no es «pertinente ni motivada», ya que
«el elemento de accidon correctora no se ha razonado adecuadamente y no aborda los riesgos para
los derechos y libertades fundamentales de los interesados»*78.

261.  En cuanto a la objecidn de la AC IT sobre la multa administrativa, la AC IE considera que la
AC IT no abordd suficientemente los criterios que deben tenerse en cuenta para la imposicion de

466 Objecion de la ACIT, p. 8.

467 Objecién de la ACIT, p. 8.

468 Objecion de la ACIT, p. 8.

469 Objecion de la ACIT, p. 8.

470 Objecién de la ACIT, p. 8.

471 Objecién de la ACIT, p. 8.

472 Memorando colectivo, p. 6.

473 Memorando colectivo, pp. 6-7.
474 Memorando colectivo, p. 7.

475 Memorando colectivo, p. 7.

476 Memorando colectivo, p. 7.

477 Memorando colectivo, p. 7.
478 Evaluacién de las objeciones por la ACIE, p. 2.
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una multa®’®. La AC IT se limité a analizar la naturaleza de la infraccidn y el alcance de los dafios y
perjuicios que se han sufrido y se pueden sufrir*®, Asimismo, la AC IE considera que, teniendo en
cuenta todos los amplios detalles sobre una serie de cuestiones que podrian considerarse
pertinentes a efectos del articulo 83, apartado 2, del RGPD en el proyecto de decision, «no esta
claro por qué la ACIT no fundamentd en grado suficiente este aspecto de su objecion»*8. Por
ultimo, segun la AC IE, un planteamiento de tan alto nivel hace dificil concebir como podria la AC IE
atender a este aspecto de la objecidn, ya sea por propia voluntad o basandose en una decision
vinculante del CEPD*2. Ademas, la AC IE argumenta que los elementos de las medidas correctoras
en la objeciéon de la AC IT no cumplen el minimo establecido en el articulo 4, punto 24, del RGPD,
ya que «no han sido debidamente razonados y no abordan adecuadamente los riesgos para los
derechos y libertades fundamentales de los interesados» 483,

6.4 Andlisis del CEPD

6.4.1 Evaluacion de si las objeciones son pertinentes y motivadas

262. El CEPD considera que las objeciones de la ACIT y de las AC DE relativas a la multa
administrativa no exponen suficientemente los fundamentos de hecho o de derecho que
justifiquen tal cambio en el proyecto de decisién. Ademas, por lo que se refiere a la objecién de las
autoridades supervisoras alemanas respecto a la multa administrativa, el CEPD opina que no
demuestra con suficiente claridad la magnitud de los riesgos que el proyecto de decisién implica
para los derechos y libertades fundamentales de los interesados o la libre circulacidon de datos en
el EEE. Por consiguiente, el CEPD considera que las objeciones de la AC IT y las AC DE relativas a la
multa administrativa no estdn suficientemente motivadas y, por consiguiente, no cumplen los
requisitos del articulo 4, punto 24, del RGPD.

* %%

263.  Por lo que se refiere a la objecién de las AC DE relativa a la necesidad de ajustar la orden de
cumplimiento, se trata de «si la accidn prevista en relacidon con el responsable del tratamiento
cumple con el RGPD»*4,

264. La objecion de las AC DE en relacién con la orden de cumplimiento y su razonamiento
subyacente esta estrechamente relacionada con la objecién de las AC DE en la que se pedia a la
AC IE que apreciase una infraccion adicional del principio de lealtad en virtud del articulo 5,
apartado 1, letra a), del RGPD*%,

265.  EI CEPD considera que la objecién de las AC DE tiene una conexién directa con el proyecto de
decisién. De hecho, para demostrar que, en el contexto de la ventana emergente de registro y de
la ventana emergente de publicacién de video, TTL aplicé patrones oscuros que dieron lugar al
incumplimiento del articulo 5, apartado 1, letra a), del RGPD, la objeciéon de las AC DE se basa en el
contenido y el andlisis incluidos en el proyecto de decision*®®. Si se atendiese, la objecion de las

473 Memorando colectivo, p. 6.

480 Memorando colectivo, p. 6.

481 Memorando colectivo, p. 6.

482 Memorando colectivo, p. 6.

483 Evaluacién de las objeciones por la ACIE, p. 2.

484 Articulo 4, punto 24, del RGPD.

485 Véase la seccidn 4 de esta decision vinculante.

48 | as AC DE hacen referencia, por ejemplo, a los apartados 72, 128, 160, 162, 173 y 255 del proyecto de decisién
(Objecion de las AC DE, pp. 4-6).
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AC DE llevaria a una conclusion diferente®’, ya que la orden propuesta de ajustar el tratamiento al
RGPD* se ampliaria para incluir la infraccion del articulo 5, apartado 1, letra a), del RGPD. Por lo
tanto, el CEPD considera que la objecidn es pertinente.

266.  El CEPD recuerda la postura general de TTL segun la cual la objecién de las AC DE relativa a la
vulneracion del principio de lealtad no cumple los requisitos del articulo 4, punto 24, del RGPD, ya
que plantea una cuestién nueva que no entra en el ambito de la investigacién, por lo que debe
rechazarse de plano*®. A este respecto, el CEPD se remite a su andlisis en el apartado 67 anterior,
en el que también tiene en cuenta las opiniones de TTL sobre este asunto*®°,

267. EICEPDtoma nota de que TTL se refiere a la opinion de que la objecion de las AC DE en cuanto
a la orden de cumplimiento esta formulada en términos vagos y carece de especificidad sobre las
medidas que debe tomar el responsable del tratamiento, por lo que no satisface las exigencias del
considerando 129 del RGPD de que las medidas vinculantes sean «claras e inequivocas»*°*. El CEPD
examinara a continuacion si la objecién de las AC DE esta debidamente motivada. Ademas, el CEPD
observa que la posicidon de TTL también se refiere al contenido de la objecién, que afecta a su
fundamentacidn, y no a su admisibilidad.

268. En su objecidn, las AC DE expusieron su razonamiento, ademas del relativo a la existencia de
la infraccidon adicional del principio de lealtad con arreglo al articulo 5, apartado 1, letra a), del
RGPD*%?, sobre por qué debia imponerse la orden de cumplimiento en el caso que nos ocupa. En
particular, las AC DE afirman que deben extraerse las consecuencias juridicas de la apreciacién de
que TTL utilizé patrones oscuros, y debe modificarse la orden de cumplimiento prevista en el
proyecto de decisién en el sentido de que«debe eliminar todos los patrones oscuros y las
situaciones que incitan a los usuarios infantiles a tomar decisiones contrarias a su intimidad»*%.
Segun las AC DE, esto es necesario para proteger a un nimero considerable de interesados frente
a (nuevas) vulneraciones de sus derechos*®*. Ademas, las AC DE explican en su objecion, tal como
se expone en el apartado 252 anterior, como se ha de modificar el proyecto de decision si se sigue
la objecion*®, es decir, la orden propuesta de ajustar el tratamiento al RGPD se ampliaria para
abarcar la infraccidn del articulo 5, apartado 1, letra a), del RGPD.

269. En consecuencia, el CEPD considera que la objecidon estd suficientemente motivada con
respecto a la solicitud de la medida correctora adicional solicitada en la objecion de las AC DE en
este caso concreto, es decir, la orden de ajustar el tratamiento al articulo 58, apartado 2, letra d),
del RGPD.

270.  Por ultimo, la objecién de las AC DE indica la gravedad de los riesgos que entrafia el proyecto
de decisidn en caso de que no se modifique. En concreto, las AC DE afirman que dejar inalterado
el proyecto de decisién supondria un riesgo significativo para los derechos y libertades
fundamentales de los usuarios infantiles de la plataforma TikTok, ya que «la incitacion mediante
los patrones oscuros los lleva a tomar decisiones que afectan negativamente a la proteccion de sus

487 Directrices del CEPD sobre OPM, apartado 13.

48 proyecto de decision, apartados 284-286, 294-297 y 413.

489 Alegaciones de TTL con arreglo al articulo 65, apartados 5.3y 7.2.

490 yéase la seccidn 4.4.1, en particular el apartado 67, de la presente decisién vinculante.
491 Alegaciones de TTL con arreglo al articulo 65, apartado 7.15.

492 yVéase la presente decision vinculante, seccion 4.2.

43 Objecién de las AC DE, p. 8.

434 Objecién de las AC DE, p. 8.

4% Objecién de las AC DE, p. 8.
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datos personales (y, por tanto, a sus derechos y libertades fundamentales)»4%. Las AC DE también
destacan que la inclusidon de esta medida correctora protegeria a un nimero considerable de
interesados frente a (nuevas) violaciones de sus derechos, que los menores merecen una
proteccion especifica a la luz del considerando 38 del RGPD y que es mas probable que sean
victimas de patrones oscuros*®’. Por ultimo, las AC DE argumentan que «existe el riesgo de que
otros proveedores de redes sociales, en caso de que el proyecto de decisidn se publique en su
versién actual, puedan ver en ello una carta blanca, al menos parcial, para recurrir a la incitacién y
alos patrones oscuros»*®. A este respecto, el CEPD considera que la objecién de las AC DE muestra
claramente la importancia de los riesgos para los derechos y libertades de los interesados.

271.  Teniendo en cuenta lo anterior, el CEPD considera que la objecion de las AC DE relativa a la
orden de cumplimiento en relacién con la infraccién por TTL del principio de lealtad de
conformidad con el articulo 5, apartado 1, letra a), del RGPD es pertinente y motivada vy, por lo
tanto, cumple los requisitos del articulo 4, punto 24 del RGPD.

6.4.2  Evaluacion en cuanto al fondo

272. El CEPD considera que las objeciones consideradas pertinentes y motivadas en esta
subseccidn®® exigen una evaluacion de la necesidad de modificar el proyecto de decision en
relacion con las medidas correctoras propuestas. En concreto, el CEPD debe evaluar la solicitud de
ampliar la orden de cumplimiento impuesta a TTL® con el fin de incluir la infraccién del principio
de lealtad en virtud del articulo 5, apartado 1, letra a), del RGPD, expuesta en la seccién 4.4.2 de la
presente decision vinculante®®. Al evaluar el fondo de la objecién planteada, el CEPD también tiene
en cuenta la postura de TTL sobre la objecién, asi como sus alegaciones.

273.  El CEPD toma nota de que TTL sostiene que la objecion de las AC DE relativa a la infraccién
adicional carece de fundamento®® y que, en relacion con la solicitud de las AC DE respecto a la
orden de cumplimiento, TTL afirma que la objecién es vaga y carece de especificidad sobre las
medidas que el responsable del tratamiento debe adoptar®®. TTL afiade que «el CEPD no puede
ordenar [a la ACP] que adopte medidas correctoras especificas cuando la autoridad de control
interesada no haya precisado su imposicién»>%4,

274.  EI CEPD recuerda que, cuando se aprecia una infraccién del RGPD, las autoridades de control
competentes estan obligadas a reaccionar adecuadamente para poner remedio a dicha infraccién,
de conformidad con los medios que les proporciona el articulo 58, apartado 2, del RGPD>%>. Seguin
el considerando 129 del RGPD, toda medida correctora aplicada por una autoridad de control en
virtud del articulo 58, apartado 2, del RGPD debe ser «adecuada, necesaria y proporcionada con
vistas a garantizar el cumplimiento del presente Reglamento», teniendo en cuenta las

4% QObjecion de las AC DE, p. 7.

497 Objecidn de las AC DE, p. 7. Véase también el apartado 254 de la presente decisidn vinculante (seccion 6.2).
498 Objecidn de las AC DE, p. 7.

499 \Véase el apartado 270 de la presente decision vinculante.

500 proyecto de decision, apartados 284-286, 294-297 y 413.

501 yéase, en particular, el apartado 118 de la presente decision vinculante.

502 yéanse los apartados 93 a 97 de la presente decision vinculante (en la seccidn 4.4.2), asi como las alegaciones
de TTL con arreglo al articulo 65, apartado 7.56.

503 Alegaciones de TTL con arreglo al articulo 65, apartado 7.15, p. 27.

504 Alegaciones de TTL con arreglo al articulo 65, apartado 7.15, p. 27.

505 Sentencia del Tribunal de Justicia de 16 de julio de 2020, Data Protection Commissioner/Facebook Ireland
Limited y Maximillian Schrems (C-311/18, ECLI:EU:C:2020:559) (en lo sucesivo, «sentencia Schrems Il»),
apartado 111.
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circunstancias de cada caso concreto. En sus objeciones pertinentes y motivadas, las ACI pueden
proponer medidas correctoras alternativas o adicionales a las previstas en el proyecto de decision,
cuando consideren que las medidas previstas no cumplen estos requisitos>°®,

275. Teniendo en cuenta la conclusidon sobre la infraccion adicional del articulo 5, apartado 1,
letra a), del RGPD expuesta en la seccidn 4.4.2 anterior, asi como el caracter®® y el nimero de
interesados afectados por esta infraccion>%, el CEPD comparte la opinion de las AC DE>® de que la
medida correctiva elegida en las circunstancias de este asunto debe tener por objeto ajustar el
tratamiento de TTL al RGPD, minimizando asi el posible perjuicio para los interesados creado por
la infraccién del RGPD>°,

276.  El CEPD considera que, para garantizar el cumplimiento y poner fin al perjuicio causado a los
interesados, en este caso concreto es adecuado, necesario y proporcionado modificar la orden de
ajustar el tratamiento de TTL al Reglamento, impuesta en el proyecto de decisidn, a fin de incluir
la infraccién por parte de TTL del principio de lealtad con arreglo al articulo 5, apartado 1, letra a),
del RGPD*!. Esta medida requerira que TTL, tal como propusieron las AC DE en su objecion®??,
adopte las medidas técnicas y operativas necesarias para lograr el cumplimiento, es decir, eliminar
los patrones de disefio engafiosos descritos en los apartados 109 a 113y 114 a 116 de la presente
decisién vinculante, teniendo en cuenta el analisis del CEPD en los apartados 104 a 107y 117 a 118
de la presente decisién vinculante.

277. El CEPD toma nota de que la objecion de las AC DE no define un plazo especifico para dicha
orden, en caso de que se impusiera. El CEPD considera que el plazo para el cumplimiento de la
orden debe ser razonable y proporcionado, a la luz de los posibles perjuicios para los derechos del
interesado y de los recursos de que dispone el responsable del tratamiento para lograr el
cumplimiento.

278.  EI CEPD recuerda que el cumplimiento del RGPD puede lograrse de diferentes maneras y que
incumbe al responsable del tratamiento determinar y aplicar las medidas adecuadas para que sus
operaciones de tratamiento se ajusten al RGPD>%3, En el caso que nos ocupa, TTL tiene que subsanar
la infraccion del principio de lealtad con arreglo al articulo 5, apartado 1, letra a), del RGPD
eliminando los patrones de disefio engafosos en el contexto de la ventana emergente de
registro®*y la ventana emergente de publicacion de video®*” de la plataforma TikTok. No obstante,
el CEPD considera que, en este caso concreto, TTL esta en condiciones de decidir la manera mas

506 Considerando 129 del RGPD. Directrices del CEPD sobre el articulo 65, apartado 1, letra a), del RGPD V1.0,
apartado 92, y Directrices del CEPD sobre el articulo 65, apartado 1, letra a), del RGPD V2.0, apartado 92.

507 \Véase el apartado 117 de la presente decision vinculante (referencia a la seccion 4.4.2).

508 Objecién de las AC DE, p. 7.

509 Objecion de las AC DE, p. 8.

510 Sentencia C-311/18 Schrems I, apartado 112: «Aunque la eleccion del medio adecuado y necesario
corresponde a la autoridad de control y es esta la que debe proceder a esa eleccién tomando en consideracidon
todas las circunstancias [...], dicha autoridad sigue estando obligada a llevar a cabo con toda la diligencia exigible
su mision de velar por el pleno cumplimiento del RGPD.»

511 |dentificada por el CEPD en la seccion 4 de la presente decisidn vinculante.

512 Objecién de las AC DE, p. 8.

513 Articulo 24 del RGPD.

514 Apartados 111 a 113 de la presente decision vinculante.

515 Apartados 114 a 116 de la presente decision vinculante.
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adecuada de ejecutar la orden de cumplimiento, de conformidad con sus obligaciones de rendicién
de cuentas’'®.

279.  Por ultimo, el CEPD recuerda que el incumplimiento de una orden emitida por una autoridad
de control puede motivar la imposicion de multas administrativas de conformidad con el
articulo 83, apartado 6, del RGPD y puede constituir una circunstancia agravante a tal efecto®'.
Ademas, las facultades de investigacion de las autoridades de control les permiten ordenar el
suministro de toda la informacidon necesaria para el desempeiio de sus funciones, incluida la
verificacion del cumplimiento de sus 6rdenes>8,

280.  Por consiguiente, el CEPD ordena a la AC IE que amplie la orden de cumplimiento prevista en
su proyecto de decisién®® y que incluya en su decisidn final una orden a TTL para que ajuste su
tratamiento en el contexto de la ventana emergente de registro y de la ventana emergente de
publicacion de video de la plataforma TikTok al principio de lealtad establecido en el articulo 5,
apartado 1, letra a), del RGPD. En concreto, debe ordenarse a TTL que elimine los patrones de
disefio engafiosos identificados en los apartados 109 a 113 y 114 a 116 de la presente decisidn
vinculante, teniendo en cuenta el analisis del CEPD en los apartados 104 a 107 y 117 a 118 de la
presente decisidon vinculante, dentro del plazo que determine la AC IE.

7 DECISION VINCULANTE

281.  Alaluz de lo anterior, y de conformidad con la funcién del CEPD en virtud del articulo 70,
apartado 1, letra t), del RGPD de dictar decisiones vinculantes de conformidad con el articulo 65
del RGPD, el CEPD dicta la siguiente decision vinculante con arreglo al articulo 65, apartado 1,
letra a) del RGPD.

Sobre la objecion relativa a la posible vulneracion adicional del principio de lealtad

282.  EI CEPD decide que la objecion de las AC DE, relativa a la infraccion adicional por parte de TTL
del principio de lealtad consagrado en el articulo 5, apartado 1, letra a), del RGPD, cumple los
requisitos del articulo 4, punto 24, del RGPD.

283. EICEPD ordena a la AC IE que incluya en su decisidn final una infraccion adicional por parte de
TTL del principio de lealtad consagrado en el articulo 5, apartado 1, letra a), del RGPD, en
consonancia con el andlisis anterior.

Sobre la objecion relativa a la posible infraccion del articulo 25 del RGPD

284.  El CEPD considera que la objecidn de la ACIT en relacidn con la imposicién de una multa
administrativa para la infraccidn adicional propuesta del articulo 25 del RGPD cumple los requisitos
del articulo 4, apartado 24, del RGPD.

285.  El CEPD resuelve que, teniendo en cuenta los elementos de que dispone en el contexto de
este procedimiento, no dispone de informacién suficiente para evaluar de manera concluyente el
cumplimiento por TTL del articulo 25, apartado 1, del RGPD en relacién con las medidas de
verificacion de la edad aplicadas por TTL en la plataforma TikTok durante el periodo de referencia.

516 Articulo 5, apartado 2, del RGPD.

517 Véase el articulo 83, apartado 2, letra i), del RGPD.

518 Articulo 58, apartado 1, del RGPD:

519 Proyecto de decision, apartados 284-286, 294-297 y 413.
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286. Ala luz de las serias dudas expresadas sobre la eficacia de las medidas elegidas por TTL, el
CEPD exige a la AC IE que, en la decision final que adopte en el presente asunto, modifique la
conclusion expuesta en el apartado 221 del proyecto de decision, declarando que no puede
concluirse en este caso que las medidas técnicas y organizativas con respecto a los propios
procesos de verificacion de la edad emprendidos por TTL durante el periodo de referencia
infringieran el RGPD a la luz de las medidas adoptadas y del esfuerzo realizado por TTL para
garantizar que su plataforma siguiera siendo accesible Unicamente a los mayores de 13 afios.

Sobre la objecion relativa a la orden de cumplimiento

287.  EICEPDresuelve que la objecién de las AC DE sobre la orden de ajustar el tratamiento al RGPD
en virtud del articulo 58, apartado 2, letra d), del RGPD, en relacién con la infraccion adicional del
principio de lealtad establecido en el articulo 5, apartado 1, letraa), del RGPD, cumple los
requisitos del articulo 4, punto 24, del RGPD.

288. El CEPD ordena a la AC IE que amplie la orden de cumplimiento prevista en su proyecto de
decisién y que incluya en su decisiéon final una orden a TTL para que ajuste su tratamiento en el
contexto de la ventana emergente de registro y la ventana emergente de publicacion de video de
la plataforma TikTok al principio de lealtad establecido en el articulo 5, apartado 1, letra a), del
RGPD.

Sobre la objecion relativa a la multa administrativa

289.  El CEPD resuelve que las partes relevantes de las objeciones de las AC DE y la AC IT sobre la
cuestidn especifica de una multa administrativa no cumplen los requisitos del articulo 4, punto 24,
del RGPD.

8 OBSERVACIONES FINALES

290. EICEPD dirige esta decision vinculante a la ACP del presente asunto (la AC IE) y a todas las ACI,
de conformidad con el articulo 65, apartado 2, del RGPD.

291.  En cuanto a las objeciones de las que se ha considerado que no cumplen los requisitos del
articulo 4, punto 24, del RGPD, el CEPD no se pronuncia sobre el fondo de las cuestiones sustantivas
alli planteadas. EI CEPD reitera que su actual decisién ha de entenderse sin perjuicio de posibles
evaluaciones que se puedan requerir del CEPD en otros asuntos, en particular con las mismas
partes, teniendo en cuenta el contenido del proyecto de decisién pertinente y las objeciones
formuladas por las ACI.

292. De conformidad con el articulo 65, apartado 6, del RGPD, la AC IE adoptara su decisién final
sobre la base de la decisidn vinculante sin demora indebida y, a mas tardar, un mes después de
que el CEPD haya notificado su decisién vinculante.

293. LaACIEinformara al CEPD de la fecha en que se notifique su decisién definitiva al responsable
del tratamiento®®. La presente decision vinculante se hard publica de conformidad con el
articulo 65, apartado 5, del RGPD sin demora después de que la AC IE haya notificado su decisidon
final al responsable del tratamiento®?..

520 Articulo 65, apartado 6, del RGPD.
521 Articulo 65, apartados 5y 6, del RGPD.
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294. LaAC IE comunicara su decisidn final al CEPD>22. Con arreglo al articulo 70, apartado 1, letra y),
del RGPD, la decisidn final de la AC IE comunicada al CEPD se incluird en el registro de decisiones
gue hayan sido objeto del mecanismo de coherencia.

Por el Comité Europeo de Proteccién de Datos

La Presidenta

(Anu Talus)

522 Articulo 60, apartado 7, del RGPD.
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