Bindende afggrelse 2/2023 om tvisten forelagt af den irske

tilsynsmyndighed vedrgrende TikTok Technology Limited
(artikel 65 i GDPR)

Vedtaget den 2. august 2023

Translations proofread by EDPB Members.

This language version has not yet been proofread.




Indholdsoversigt

1 RESUME A tVISEEN weeiiiiiiiieeece ettt e st e e s bt e e s e te e sabe e sabeesbaeessaeesabeesans 4
2 Retten til 8od fOrvaltNiNg. ... e e e e e e e et e e e e et b e e e e e e eennnes 7
3 Betingelser for vedtagelse af en bindende afg@relse ........coverieririniii e 8

3.1 Indsigelse(r) fremsat af den eller de bergrte tilsynsmyndigheder i forbindelse med et

UAKASE LIl @fZBIEISE....eeieiiieee et st be e et st e st e e sbeesbeeesareesars 8
3.2 Den irske tilsynsmyndighed fglger ikke indsigelserne mod udkastet til afggrelse eller er af
den opfattelse, at indsigelserne er uden relevans eller ubegrundede ..........cccccceeeeiveiiiieeeeeecccnineeen. 8
3.3 SageNs ANtAGEIIZNEd .....ooi e e 9
3.4 Den bindende afg@relses OPBYENING ....cccuiviiiiriiiiiiece e s 9
4  Om den potentielle yderligere overtreedelse med hensyn til artikel 5, stk. 1, litra a), i GDPR
(01 g 1Y [T o T=Ye K e g aTelT o] o 1] USSR 10
41 Analyse foretaget af den ledende tilsynsmyndighed i udkastet til afggrelse ....................... 10
4.2 Resumé af de bergrte tilsynsmyndigheders indsigelse .........coovvieiiiiiiiiiriieiecee e, 13
4.3 Den ledende tilsynsmyndigheds holdning til indsigelsen........cccocvveiiiiiiciee e, 16
4.4 Databeskyttelsesradets aNalYSE .....ccciiciiiiii ettt et ettt e e tee et e e 17
4.4.1 Vurdering af, om indsigelsen var relevant og begrundet.......ccccvveeeeiiccciieeee e, 17
4.4.2 VUPdering af rEAlItEIEN c.uvii ittt e s ssaraee s 21
5 Om den mulige overtraedelse af artikel 25 i GDPR vedrgrende alderskontrol ...........ccccccuveeenneen. 30
5.1 Analyse foretaget af den ledende tilsynsmyndighed i udkastet til afggrelse ....................... 30
5.2 Resumé af den bergrte tilsynsmyndigheds indsigelse ........cccevvieiiiiiiiiicie e, 34
53 Den ledende tilsynsmyndigheds holdning til indsigelsen........cccccveiiiiiiciie e, 37
5.4 Databeskyttelsesradets analySe ..o iieiiciiie e e 38
54.1 Vurdering af, om indsigelsen var relevant og begrundet.......ccccoieeeeiiccciiieeee e, 38
5.4.2 VUPdering af rEAlITETEN c.vuiit ittt e s e e ssaraee e s 41
6 Omde korrigerende foranstaltniNger ........coocieiiiiiee e e e e e 59
6.1 Analyse foretaget af den ledende tilsynsmyndighed i udkastet til afggrelse ....................... 59
6.2 Resumé af de bergrte tilsynsmyndigheders indsigelser........cccocvviiviiieicnieeeccee e, 60
6.3 Den ledende tilsynsmyndigheds holdning til indsigelserne .......ccccccoeeveeeieeecciee e, 61
6.4 Databeskyttelsesradets analySe .......oocciieieciiie e e 62
6.4.1 Vurdering af, om indsigelserne var relevante og begrundede...........ccccovvvveeeieeecnnnnnenn. 62
6.4.2 VUrdering af realit@leN ...uoi i e e 64
7 BiNdENdE afZBIEISE ..cocueiiiieeiiie sttt e e sbe e s beeenaae s 67
8  Afsluttende BEMEIKNINGEN ....vveiei e e e e e re e e e e e e e e anba e e e e e e e e nrraaeeas 68

Vedtaget 2



Det Europ=iske Databeskyttelsesrad har -

under henvisning til artikel 63 og artikel 65, stk. 1, litra a), i Europa-Parlamentets og Radets forordning
(EU) 2016/679 af 27. april 2016 om beskyttelse af fysiske personer i forbindelse med behandling af
personoplysninger og om fri udveksling af sddanne oplysninger og om ophzavelse af direktiv 95/46/EF
(i det felgende benaevnt "GDPR")?,

under henvisning til aftalen om Det Europaiske @konomiske Samarbejdsomrade (i det fglgende
benzvnt "E@S"), saerlig bilag XI og protokol 37, som aendret ved Det Blandede E@S-Udvalgs afggrelse
nr. 154/2018 af 6. juli 20182,

under henvisning til artikel 11 og artikel 22 i sin forretningsorden (i det fglgende benaevnt
"Databeskyttelsesradets forretningsorden")?,

ud fra fglgende betragtninger:

(1) Det fglger af artikel 60 i GDPR, at den ledende tilsynsmyndighed samarbejder med de @vrige
bergrte tilsynsmyndigheder i et forsgg pa at na til enighed om, at den ledende tilsynsmyndighed og
de bergrte tilsynsmyndigheder udveksler al relevant information med hinanden, og at den ledende
tilsynsmyndighed straks videregiver den relevante information om sagen til de gvrige bergrte
tilsynsmyndigheder. Den ledende tilsynsmyndighed foreleegger straks de gvrige bergrte
tilsynsmyndigheder et udkast til afggrelse med henblik pa deres udtalelse og tager behgrigt hensyn til
deres synspunkter.

(2) Hvis en af de bergrte tilsynsmyndigheder er fremkommet med en begrundet og relevant indsigelse
mod udkastet til afggrelse i overensstemmelse med artikel 4, stk. 24, og artikel 60, stk. 4, i GDPR, og
den ledende tilsynsmyndighed ikke har til hensigt at fglge indsigelsen eller mener, at indsigelsen ikke
er begrundet eller relevant, foreleegger den ledende tilsynsmyndighed sagen for den
sammenhangsmekanisme, der er omhandlet i artikel 63 i GDPR.

(3) Det Europeeiske Databeskyttelsesrad (i det fglgende bensevnt "Databeskyttelsesradet") har som
sin vigtigste opgave at sikre den ensartede anvendelse af GDPR i hele E@S. | medfgr af artikel 65, stk.
1, litra a), i GDPR udsteder Databeskyttelsesradet en bindende afggrelse om alle de forhold, der er
genstand for relevante og begrundede indsigelser, og navnlig om, hvorvidt der er tale om en
overtraedelse af GDPR.

(4) Databeskyttelsesradets bindende afggrelse vedtages med et flertal pa to tredjedele af
Databeskyttelsesradets medlemmer i medfgr af artikel 65, stk. 2, i GDPR sammenholdt med artikel 11,
stk. 4, i Databeskyttelsesradets forretningsorden senest én maned efter, at formanden og den
kompetente tilsynsmyndighed har besluttet, at sagsakten er komplet. Fristen kan forleenges med
yderligere én maned under hensyntagen til emnets kompleksitet efter Databeskyttelsesradets
formands afggrelse pa eget initiativ eller pa anmodning af mindst en tredjedel af
Databeskyttelsesradets medlemmer.

1EUT L 119, 4.5.2016, s. 1.

2 Henvisninger til "medlemsstater" i hele denne afggrelse skal forstas som henvisninger til "E@S-medlemsstater".
3 Databeskyttelsesradets forretningsorden, vedtaget den 25. maj 2018, senest @&ndret og vedtaget den 6. april
2022.
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(5) Hvis Databeskyttelsesradet pa trods af en sadan forlaengelse ikke har vaeret i stand til at vedtage
en afggrelse inden for fristen, vedtager det sin afggrelse senest to uger efter udlgbet af forlaengelsen
med simpelt flertal blandt sine medlemmer, i overensstemmelse med artikel 65, stk. 3, i GDPR.

(6) | overensstemmelse med artikel 11, stk. 6, i Databeskyttelsesradets forretningsorden er det kun
den engelske version af Databeskyttelsesradets bindende afggrelse, der er autentisk, da engelsk er
det sprog, der anvendes i Databeskyttelsesradets vedtagelsesprocedure —

VEDTAGET FOLGENDE BINDENDE AFG@RELSE

1 RESUME AF TVISTEN

1. Dette dokument indeholder en bindende afggrelse vedtaget af Databeskyttelsesradet i
overensstemmelse med artikel 65, stk. 1, litra a), i GDPR. Afggrelsen vedrgrer den tvist, der er
opstaet som fglge af et udkast til afggrelse (i det fglgende benavnt "udkastet til afggrelse") fra
den irske tilsynsmyndighed ("Data Protection Commission", i det fglgende benavnt "den irske
tilsynsmyndighed" eller "den ledende tilsynsmyndighed") og de efterfglgende indsigelser fra den
italienske tilsynsmyndighed ("Garante per la protezione dei dati personali”, i det fglgende benaevnt
"den italienske tilsynsmyndighed") og de tyske tilsynsmyndigheder "Berliner Beauftragte fir
Datenschutz und Informationsfreiheit" og "Landesbeauftragte fir den Datenschutz und die
Informationsfreiheit  Baden-Wurttemberg"* (i det fglgende benaevnt "de tyske
tilsynsmyndigheders").

2. Det pagaldende udkast til afggrelse vedrgrer en "undersggelse pa eget initiativ" (IN-21-9-1) (i det
felgende benzvnt "undersggelsen"), hvorom TikTok Technology Limited (i det fglgende benzvnt
"TTL") blev underrettet af den irske tilsynsmyndighed den 14. september 20215, og som vedrgrer
TTL's overholdelse af sine forpligtelser i medfgr af artikel 5, 12, 13, 24 og 25 i GDPR i sammenhaeng
med sin TikTok-platform®.

3. TTL er envirksomhed, der er etableret i Dublin, Irland. Den irske tilsynsmyndighed bekraeftede i sit
udkast til afggrelse, at den irske tilsynsmyndighed er den ledende tilsynsmyndighed i henhold til
GDPR for TTL, den dataansvarlige i forbindelse med den behandling, som er genstand for den irske
tilsynsmyndigheds undersggelse’.

4. TikTok (i det fglgende benaevnt "TikTok-platformen") er en videofokuseret SoMe-platform, der
giver tilmeldte brugere mulighed for at oprette og dele videoer af varierende leengde og
kommunikere med andre brugere gennem beskeder®.

5. Udkastet til afggrelse vedrgrer TTL's behandling af personoplysninger om tilmeldte brugere af
TikTok-platformen mellem 13 og 17 ar samt visse spgrgsmal vedrgrende TTL's behandling af
personoplysninger om bgrn under 13 ar°.

4 Indsigelsen blev rejst af tilsynsmyndigheden i Berlin pa vegne af tilsynsmyndigheden i Baden-Wirttemberg.
5 Punkt 22 i udkastet til afggrelse.

6 Punkt 3 og 32 i udkastet til afggrelse.

7 Punkt 51 i udkastet til afggrelse.

8 Punkt 5 i udkastet til afggrelse.

 Punkt 32 i udkastet til afggrelse. Udtrykket "bgrnebrugere" i udkastet til afggrelse henviser til tilmeldte
brugere af TikTok-platformen, der er mellem 13 og 17 ar gamle.
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6. Undersggelsen daekker tidsrummet mellem den 31. juli 2020 og den 31. december 2020 (i det
fglgende benzvnt "den relevante periode")™.

7. Fglgende tabel giver en sammenfattende tidslinje over begivenhederne i proceduren, der fgrte til
forelaeggelsen af sagen for sammenhangsmekanismen.

7.juni 2022 Den irske tilsynsmyndighed sender et forelgbigt udkast til
afggrelse (i det fglgende benaevnt "det forelgbige udkast til
afgerelse”) til TTL den 7. juni 2022. Den irske tilsynsmyndighed
opfordrer TTL til at fremszette sine bemaerkninger til det
forelpbige udkast til afggrelse.

Juni-september 2022 Den 2. august 2022 fremsender TTL sine bemaerkninger til det
forelgbige udkast til afggrelse (i det fglgende benaevnt "TTL's
bemaerkninger til det forelgbige udkast til afggrelse")!’.

Den 11. august 2022 fremseetter den irske tilsynsmyndighed
yderligere forespgrgsler til TTL i forbindelse med TTL's
bemaerkninger. TTL svarer den 22. august 2022.

Den 7. september 2022 fremlaegger TTL ogsa en
ekspertudtalelse.

13. september 2022 Den irske tilsynsmyndighed deler sit udkast til afggrelse med de
bergrte tilsynsmyndigheder i overensstemmelse med artikel 60,
stk. 3, i GDPR.

Oktober 2022 Den italienske tilsynsmyndighed og de tyske tilsynsmyndigheder
gér indsigelse i overensstemmelse med artikel 60, stk. 4, i
GDPR™,

Desuden fremsezetter flere bergrte tilsynsmyndigheder
bemaerkninger!s,

23. december 2022 Den irske tilsynsmyndighed udsteder et svar pa disse indsigelser
(i det fglgende benaevnt "det sammensatte svar") og deler det
med de bergrte tilsynsmyndigheder. Den irske tilsynsmyndighed
anmoder de relevante bergrte tilsynsmyndigheder om inden den
11. januar 2023 at bekrzefte, at de efter at have overvejet den

irske tilsynsmyndigheds holdning til indsigelserne i det

10 punkt 31 i udkastet til afggrelse.

11 Desuden fremlaegger TTL den 6. september 2022 en tabel over den information i TTL's bemaerkninger til det
forelgbige udkast til afggrelse, som TTL anser for at veere fortrolig og/eller forretningsmaessigt fglsom, og
begrundelsen herfor.

12 Den italienske tilsynsmyndigheds indsigelse af 10. oktober 2022 og de tyske tilsynsmyndigheders indsigelse af
11. oktober 2022.

13 Bemaerkning fra den ungarske tilsynsmyndighed af 10. oktober 2022, bemazerkning fra den danske
tilsynsmyndighed af 11. oktober 2022, bemaerkning fra den nederlandske tilsynsmyndighed af 11. oktober 2022,
bemaerkning fra den franske tilsynsmyndighed af 11. oktober 2022 og bemaerkning fra tilsynsmyndigheden i
Berlin af 11. oktober 2022. Disse bemaerkninger indgar ikke som en del af denne tvistbilaeggelsesprocedure.
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sammensatte svar agter at fastholde deres indsigelser. Efter
anmodning forleenges fristen til den 20. januar 2023.

Januar-marts Den 11. januar 2023 bekrzefter den italienske tilsynsmyndighed
2023 over for den irske tilsynsmyndighed, at den fastholder sin
indsigelse®.

Den 20. januar 2023 bekraefter de tyske tilsynsmyndigheder over
for den irske tilsynsmyndighed, at de fastholder deres
indsigelse?®.

7. marts 2023 Den irske tilsynsmyndighed informerer TTL om, at den har til
hensigt at indbringe tvisten for Databeskyttelsesradet, og
opfordrer TTL til at udg@ve sin ret til at blive hgrt i forbindelse med
de indsigelser (og bemeerkninger), som den irske
tilsynsmyndighed agter at indbringe for Databeskyttelsesradet
sammen med andre relevante dokumenter, herunder det
sammensatte svar og de meddelelser, der er modtaget fra de
bergrte tilsynsmyndigheder som svar pa det sammensatte svar.

April 2023 Den 18. april 2023 fremlaegger TTL de gnskede bemarkninger,
herunder fire bilag:
e Bilag 1: Svar pa de bergrte tilsynsmyndigheders
indsigelser og bemarkninger
e Bilag 2-3-4: Ekspertudtalelser
(i det fglgende benzevnt "TTL's bemaerkninger i henhold til
artikel 65")¢

8. | henhold til ovenstaende forelagde den irske tilsynsmyndighed den 10. maj 2023 tvisten for
Databeskyttelsesradet i overensstemmelse med artikel 60, stk. 4, i GDPR og indledte dermed
tvistbileggelsesproceduren i henhold til artikel 65, stk. 1, litra a), i GDPR ved hjelp af
informationssystemet for det indre marked (i det fglgende benavnt "IMI"), pa hvilket tidspunkt
den ogsa bekraeftede, at sagsakten var komplet.

9. Efter den irske tilsynsmyndigheds foreleeggelse af denne sag for Databeskyttelsesradet vurderede
Databeskyttelsesradets sekretariat pa vegne af formanden for Databeskyttelsesradet, at sagsakten
var komplet i overensstemmelse med artikel 11, stk. 2, i Databeskyttelsesradets forretningsorden.

10.Databeskyttelsesradets sekretariat kontaktede den irske tilsynsmyndighed den 17. maj 2023 og
den 24. maj 2023 og anmodede den om at fremleegge yderligere dokumenter og praeciseringer.
Den irske tilsynsmyndighed svarede og fremsendte preeciseringerne henholdsvis den 19. maj 2023
ogden 2.juni2023. Den 6. juni 2023 bekraeftede Databeskyttelsesradets sekretariat sin anmodning
til den irske tilsynsmyndighed om at fremlzaegge yderligere dokumenter fra TTL eller dokumenter,
for hvilke TTL allerede havde haft mulighed for at udgve sin ret til at blive hgrt. Pa grundlag af
korrespondancen med den irske tilsynsmyndighed anmodede Databeskyttelsesradets sekretariat

14 Den italienske tilsynsmyndigheds svar pa det sammensatte svar, 11. januar 2023.

15 De tyske tilsynsmyndigheders svar pa det sammensatte svar, 20. januar 2023.

16 Den 25. april 2023 fremlaegger TTL desuden en tabel over den information i TTL's bemaerkninger i henhold til
artikel 65, som TTL anser for at vaere fortrolig og/eller forretningsmaessigt felsom samt begrundelsen herfor.
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den irske tilsynsmyndighed om at treeffe yderligere foranstaltninger til at underrette TTL om
medtagelsen af sddanne yderligere dokumenter i sagsakterne i denne tvistbilaeggelsesprocedure
ved Databeskyttelsesradet. Den 13. juni 2023 fremlagde den irske tilsynsmyndighed de gnskede
yderligere dokumenter i IMI og bekraeftede over for Databeskyttelsesradets sekretariat, at de
yderligere foranstaltninger med henblik pa underretning af TTL var truffet.

11.Et spgrgsmal af saerlig betydning, der blev undersggt ngje af Databeskyttelsesradets sekretariat,
var retten til at blive hgrt som kraevet i artikel 41, stk. 2, litra a), i chartret om grundlaeggende
rettigheder. Yderligere oplysninger herom findes i afsnit 2 i denne bindende afggrelse.

12.Den 14. juni 2023 blev afggrelsen om sagsaktens fuldstaendighed truffet af formanden for
Databeskyttelsesradet, og sagsakten blev rundsendt af Databeskyttelsesradets sekretariat til alle
Databeskyttelsesradets medlemmer.

13.Formanden for Databeskyttelsesradet besluttede i overensstemmelse med artikel 65, stk. 3,i GDPR
sammenholdt med artikel 11, stk. 4, i Databeskyttelsesradets forretningsorden at forlaenge
standardfristen for vedtagelse pd en maned med yderligere en maned pd grund af emnets
kompleksitet.

2 RETTEN TIL GOD FORVALTNING

14.Databeskyttelsesradet er underlagt artikel 41 i chartret om grundlaeggende rettigheder (retten til
god forvaltning). Dette afspejles ogsa i artikel 11, stk. 1, i Databeskyttelsesradets forretningsorden.
Yderligere oplysninger blev givet i Databeskyttelsesradets retningslinjer 03/2021 om anvendelsen
af artikel 65, stk. 1, litra a), i GDPR, version 1.0, til offentlig hgring vedtaget den 13. april 2021 (i det
felgende benaevnt "Databeskyttelsesradets retningslinjer vedrgrende artikel 65, stk. 1, litra a), i
GDPR, version 1.0") og version 2.0 efter offentlig hgring vedtaget den 24. maj 2023 (i det fglgende
benaevnt "Databeskyttelsesradets retningslinjer vedrgrende artikel 65, stk. 1, litra a), i GDPR,
version 2.0")Y7.

15.Databeskyttelsesradets afggrelse "skal veere begrundet og rettet til den ledende tilsynsmyndighed
og alle de bergrte tilsynsmyndigheder og have bindende virkning for dem (artikel 65, stk. 2, i GDPR).
Den har ikke til formal at henvende sig direkte til nogen anden tredjepart, som preaeciseret i Rettens
kendelse i sag T-709/2118,

16.lkke desto mindre vurderede Databeskyttelsesradet, om TTL fik mulighed for at udgve sin ret til at
blive hgrt i forbindelse med alle de modtagne dokumenter vedrgrende de faktuelle og retlige
spgrgsmal, som Databeskyttelsesradet skulle bruge til at traeffe sin afggrelse i denne procedure.

17 Punkt 93-107 i Databeskyttelsesradets retningslinjer vedrgrende artikel 65, stk. 1, litra a), i GDPR, version 2.0,
og punkt 94-108 i Databeskyttelsesradets retningslinjer vedrgrende artikel 65, stk. 1, litra a), i GDPR, version 1.0.
18 Retten fastslog i sin kendelse af 7. december 2022, WhatsApp mod Det Europaeiske Databeskyttelsesrad, T-
709/21, EU:T:2022:783 (i det fglgende benaevnt "T-709/21 WhatsApp"), at den dataansvarlige, der var omfattet
af den ledende tilsynsmyndigheds endelige afggrelse, ikke var direkte bergrt af Databeskyttelsesradets
bindende afggrelse 1/2021, der blev vedtaget den 28. juli 2021 (i det fglgende benzevnt "bindende afggrelse
1/2021"), da den ikke i sig selv medfgrte en vaesentlig andring af ansggerens retsstilling og udgjorde en
forberedende eller mellemkommende retsakt. Retten praciserede ogsa, at bindende afggrelse 1/2021 ikke
havde nogen retsvirkning i forhold til den dataansvarlige, der var uafhaengig af den endelige afggrelse, i
forbindelse med hvilken den ledende tilsynsmyndighed havde visse skgnsbefgjelser. Som fglge heraf afviste
Retten det annullationssggsmal, som WhatsApp Ireland Ltd havde anlagt, som vaerende uantageligt, eftersom
betingelserne i artikel 263, stk. 4, i TEUF ikke var opfyldt. Se T-709/21 WhatsApp, preemis 41-61.
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17.Databeskyttelsesradet bemaerker, at TTL har haft mulighed for at udgve sin ret til at blive hgrt i
forbindelse med alle dokumenterne vedrgrende de faktuelle og retlige spgrgsmal, som
Databeskyttelsesradet har behandlet i sammenhang med denne afggrelse, og har fremsat sine
skriftlige bemarkninger?®®, som den irske tilsynsmyndighed har delt med Databeskyttelsesradet.

3 BETINGELSER FOR VEDTAGELSE AF EN BINDENDE AFG@RELSE

18.De generelle betingelser for Databeskyttelsesradets vedtagelse af en bindende afggrelse fremgar
af artikel 60, stk. 4, i GDPR og artikel 65, stk. 1, litra a), i GDPR%.

3.1 Indsigelse(r) fremsat af den eller de bergrte tilsynsmyndigheder i forbindelse med
et udkast til afggrelse

19.Databeskyttelsesradet bemaerker, at den italienske tilsynsmyndighed og de tyske
tilsynsmyndigheder gjorde indsigelse mod udkastet til afggrelse via IMI. Indsigelserne blev fremsat
i medfegr af artikel 60, stk. 4, i GDPR.

20.Den italienske tilsynsmyndighed bekraeftede, at den del af indsigelsen, der vedrgrer pabuddet om
overholdelse i henhold til artikel 58, stk. 2, litra d), i GDPR i relation til TTL's potentielle
overtraedelse af artikel 25 i GDPR, anses for at vaere trukket tilbage. Databeskyttelsesradet tager
derfor ikke hensyn til denne del af den italienske tilsynsmyndigheds indsigelse i denne
tvistbilzeggelsesprocedure og behandler den ikke i denne bindende afggrelse.

3.2 Den irske tilsynsmyndighed fglger ikke indsigelserne mod udkastet til afggrelse
eller er af den opfattelse, at indsigelserne er uden relevans eller ubegrundede

21.Den 23. december 2022 forelagde den irske tilsynsmyndighed de bergrte tilsynsmyndigheder en
analyse af sine synspunkter vedrgrende deres indsigelser i sit sammensatte svar. Den irske
tilsynsmyndighed anfgrte, at denne analyse ikke bergrer den irske tilsynsmyndigheds holdning til,
hvorvidt nogen af de fremsatte indsigelser udggr relevante og begrundede indsigelser i henhold til
artikel 4, stk. 24, i GDPR?.. Efter at have redegjort for sin holdning med hensyn til begrundelsen for
at bibeholde udkastet til afggrelse konkluderede den irske tilsynsmyndighed, at den ikke ville fglge
indsigelserne??,

22.Den irske tilsynsmyndighed forklarede endvidere, at den mener, at indsigelsen rejst af den
italienske tilsynsmyndighed er relevant og begrundet med hensyn til artikel 4, stk. 24, i GDPR med
undtagelse af elementerne vedrgrende korrigerende foranstaltninger, der ikke er begrundede?3,
og at indsigelsen rejst af de tyske tilsynsmyndigheder ikke er relevant og begrundet?*. Den irske

19 Navnlig TTL's bemaerkninger til det forelgbige udkast til afggrelse af 2. august 2022 og TTL's bemaerkninger i
henhold til artikel 65 af 18. april 2023.

20| henhold til artikel 65, stk. 1, litra a), i GDPR, vil Databeskyttelsesradet udstede en bindende afggrelse, nar en
tilsynsmyndighed er fremkommet med en relevant og begrundet indsigelse mod et udkast til afggrelse
udarbejdet af den ledende myndighed, og den ledende tilsynsmyndighed ikke har fulgt indsigelsen, eller den
ledende tilsynsmyndighed har afvist en sddan indsigelse som vaerende uden relevans eller ubegrundet.

21 Det sammensatte svar, s. 1.

22 Det sammensatte svar, s. 7.

23 Den irske tilsynsmyndigheds interne vurdering af, om hver af indsigelserne udggr en relevant og begrundet
indsigelse, udateret, bilag til den irske tilsynsmyndigheds brev til TTL af 7. marts 2023 (i det fglgende benaevnt
"den irske tilsynsmyndigheds vurdering af indsigelserne"), s. 2.

24 Den irske tilsynsmyndigheds vurdering af indsigelserne, s. 2.
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tilsynsmyndigheds synspunkt fremgar af dens interne vurdering af, hvorvidt hver af indsigelserne
udggr en relevant og begrundet indsigelse i medfgr af GDPR%.

23.Da den forelagde tvisten for Databeskyttelsesradet bekraftede den irske tilsynsmyndighed, at den
ikke agter at fglge indsigelserne/ikke anser dem for at veere relevante og begrundede, og at dens
bestraebelser pa at na til enighed om de spgrgsmal, der blev rejst, var uden succes?®.

3.3 Sagens antagelighed

24.Den foreliggende sag opfylder umiddelbart alle elementerne i artikel 65, stk. 1, litra a), i GDPR, da
flere bergrte tilsynsmyndigheder gjorde indsigelse mod udkastet til afggrelse inden for fristen i
artikel 60, stk. 4, i GDPR, og den irske tilsynsmyndighed ikke har fulgt indsigelserne eller er af den
opfattelse, at de er uden relevans eller ubegrundede, og har afvist dem.

25.1 betragtning af ovenstaende, navnlig at betingelserne i artikel 65, stk. 1, litra a), i GDPR er opfyldt,
har Databeskyttelsesradet sdledes kompetence til at vedtage en bindende afggrelse, som vedrgrer
alle de forhold, der er genstand for de(n) relevante og begrundede indsigelse(r), navnlig
spgrgsmalet om, hvorvidt der er tale om en overtreedelse af GDPR, eller hvorvidt den planlagte
foranstaltning i forbindelse med den dataansvarlige eller databehandleren er i overensstemmelse
med GDPR?’.

26.Databeskyttelsesradet minder om, at dets nuvaerende afggrelse ikke bergrer de vurderinger, som
Databeskyttelsesradet matte blive anmodet om at foretage i andre sager, herunder med de samme
parter, under hensyntagen til indholdet af det relevante udkast til afggrelse og de indsigelser, som
de(n) bergrte tilsynsmyndighed(er) har fremsat.

3.4 Den bindende afggrelses opbygning

27.Databeskyttelsesradet afggr, om de rejste indsigelser kan antages til behandling ved fgrst at
vurdere, om de hver for sig kan betragtes som en "relevant og begrundet indsigelse" ifglge
definitionen i artikel 4, stk. 24, i GDPR som preaeciseret i Databeskyttelsesradets retningslinjer
9/2020 om relevant og begrundet indsigelse, version 2.0, vedtaget den 9. marts 2021 (i det
folgende bensevnt "Databeskyttelsesradets retningslinjer om relevant og begrundet
indsigelse")?®.

28.Hvis Databeskyttelsesradet konstaterer, at en indsigelse ikke opfylder kravene i artikel 4, stk. 24, i
GDPR, tager Databeskyttelsesradet ikke stilling til realiteten af eventuelle vaesentlige spgrgsmal,
som denne indsigelse rejser i denne specifikke sag. Databeskyttelsesradet vil analysere realiteten
af de vaesentlige spgrgsmal, der rejses ved alle de indsigelser, som det anser for relevante og
begrundede?®.

% Den irske tilsynsmyndigheds vurdering af indsigelserne.

26 Den irske tilsynsmyndigheds forelaeggelse af indsigelserne for Databeskyttelsesradet i medfgr af artikel 60,
stk. 4, og artikel 65, stk. 1, litra a), i GDPR, 10. maj 2023, s. 2.

27 Artikel 65, stk. 1, litra a), i GDPR og artikel 4, stk. 24, i GDPR. Nogle bergrte tilsynsmyndigheder fremsatte
bemaerkninger og ikke indsigelser som sadan. Disse blev saledes ikke blev taget i betragtning af
Databeskyttelsesradet.

28 Databeskyttelsesradets retningslinjer om relevant og begrundet indsigelse.

2 Databeskyttelsesradet vil i forbindelse med hver enkelt indsigelse vurdere, om indsigelsen opfylder kravene i
artikel 4, stk. 24, i GDPR, og vil i bekraeftende fald behandle indsigelsens realitet i den bindende afggrelse. Se
punkt 63 i Databeskyttelsesradets retningslinjer vedrgrende artikel 65, stk. 1, litra a), i GDPR, version 2.0, og
punkt 63 i Databeskyttelsesradets retningslinjer vedrgrende artikel 65, stk. 1, litra a), i GDPR, version 1.0.
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4  OM DEN POTENTIELLE YDERLIGERE OVERTRADELSE MED HENSYN
TIL ARTIKEL 5, STK. 1, LITRA A), | GDPR (RIMELIGHEDSPRINCIPPET)

4.1 Analyse foretaget af den ledende tilsynsmyndighed i udkastet til afggrelse

29. Den fgrste type behandling underspgt af den irske tilsynsmyndighed i udkastet til afggrelse
(analyseret i spgrgsmal 13°) vedrgrer behandlingen af personoplysninger om tilmeldte brugere af
TikTok-platformen i alderen 13-17 ar (i det fglgende benavnt "bgrnebrugere")®!' i ssmmenhang
med indstillingerne pa TTL's platform (pa bade mobilapplikationen og webstedet), navnlig
platformens "offentlig som standard"-indstillinger32. | forbindelse med spgrgsmal 1 medtager den
irske tilsynsmyndighed i udkastet til afggrelse to foreslaede konklusioner, der fgrer til henholdsvis
overtraedelse af artikel 25, stk. 1, artikel 25, stk. 2, og artikel 5, stk. 1, litra c), i GDPR33 og
overtraedelse af artikel 24, stk. 1, i GDPR i relation til "offentlig som standard"-indstillingen for
barnebrugere34. For fuldsteendighedens skyld foreslar den irske tilsynsmyndighed i forbindelse
med spgrgsmal 1 ogsa en konstatering af overtraedelse af artikel 5, stk. 1, litra f), og artikel 25, stk.
1, i GDPR i relation til et specifikt aspekt af "Family Pairing"-indstillingen pa TTL's platform3>.

30.1 spgrgsmal 3 analyserer den irske tilsynsmyndighed TTL's overholdelse af artikel 5,12 og 13 i GDPR
i forbindelse med gennemsigtighed, med henvisning til spgrgsmalet om, hvorvidt bgrnebrugere var
tilstreekkeligt informeret om konsekvenserne af at tilmelde sig som bruger og tilstraekkeligt
informeret om konsekvenserne af "offentlig som standard"-behandling3®. | forbindelse med
spgrgsmal 3 medtager den irske tilsynsmyndighed i udkastet til afggrelse en foreslaet konklusion,
der fgrer til en overtraedelse af artikel 13, stk. 1, litra ), og artikel 12, stk. 1, i GDPR¥.

30 Afsnit F i udkastet til afggrelse.

31 punkt 32 i udkastet til afggrelse.

32 punkt 34 i udkastet til afggrelse. Se ligeledes punkt 39 i udkastet til afggrelse.

33 Helt konkret anfgres det i konklusion 1, at TTL i den relevante periode indfgrte en standardkontoindstilling for
bgrnebrugere, som gjorde det muligt for alle (pa eller uden for TikTok) at se SoMe-indhold postet af
bgrnebrugere. Den irske tilsynsmyndighed er i denne forbindelse af den opfattelse, at TTL undlod at gennemfgre
passende tekniske og organisatoriske foranstaltninger for at sikre, at der som standard kun blev behandlet
personoplysninger, der var ngdvendige for TTL's formal med behandlingen. Denne behandling blev navnlig
udfgrt globalt og under omstaendigheder, hvor TTL ikke gennemfgrte foranstaltninger til at sikre, at
bgrnebrugeres SoMe-indhold som standard ikke blev gjort tilgaengeligt (uden brugerens indgriben) for et ikke
narmere afgraenset antal fysiske personer. Den irske tilsynsmyndighed er derfor af den opfattelse, at TTL's
ovennavnte behandling var i strid med princippet om databeskyttelse gennem design og databeskyttelse
gennem standardindstillinger i henhold til artikel 25, stk. 1 og 2, i GDPR, og i strid med princippet om
dataminimering i henhold til artikel 5, stk. 1, litra c), i GDPR.

34 | konklusion 2 i udkastet til afggrelse hedder det, at TTL i den relevante periode indfgrte en
standardkontoindstilling for bgrnebrugere, som gjorde det muligt for alle (pa eller uden for TikTok) at se SoMe-
indhold postet af bgrnebrugere. Ovennavnte behandling udgjorde alvorlige potentielle risici for bgrnebrugeres
rettigheder og frihedsrettigheder.

Under omstaendigheder, hvor TTL ikke tog behgrigt hensyn til de risici, der er forbundet med ovennzvnte
behandling, er den irske tilsynsmyndighed af den opfattelse, at TTL ikke gennemfgrte passende tekniske og
organisatoriske foranstaltninger til at sikre, at ovennaevnte behandling blev foretaget i overensstemmelse med
GDPR, hvilket strider mod artikel 24, stk. 1, i GDPR.

35> punkt 184 i udkastet til afggrelse.

36 punkt 251 i udkastet til afggrelse.

37 | konklusion 5 i udkastet til afggrelse hedder det, at under omstaendigheder, hvor TTL ikke informerede
bgrnebrugere om kategorierne af modtagere eller kategorierne af modtagere af personoplysninger, konstaterer
den irske tilsynsmyndighed, at TTL ikke har overholdt sine forpligtelser i henhold til artikel 13, stk. 1, litra e), i
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31.Den irske tilsynsmyndighed forklarer navnlig, at der blandt platformens indstillinger var én, hvor
alle nye TTL-konti, herunder bgrnebrugeres konti, blev defineret som "offentlig" som standard, og
at bgrnebrugere i tilmeldingsfasen fik en pop op-meddelelse, hvor de blev anmodet om enten at
gore deres konto privat ved at klikke pa "Go Private" eller at springe dette trin over ved at klikke
pa "Skip"32 (i det fglgende benaevnt "pop op-meddelelsen for tilmelding").

32.Pop op-meddelelsen for tilmelding vises, nar man har passeret age gaten. Den har fglgende
ordlyd: "Med en privat konto er det kun godkendte fglgere, der kan se dit indhold pa TikTok. Ellers
kan dine videoer ses af alle. Du kan til enhver tid a&ndre dine praeferencer i appindstillingerne"4°,

33.Den irske tilsynsmyndighed citerer TTL's beskrivelse af pop op-meddelelsen for tilmelding, dvs.
denne pop op-fuldskaermsmeddelelse pa tilmeldingsstadiet vedrgrende muligheden for at oprette
kontoen til privat brug®'. Helt konkret beskriver TTL, hvordan brugere i alderen 13-17 ar ("brugere
under 18 ar") blev preaesenteret for en pop op-fuldskeermsmeddelelse, der henledte
opmarksomheden pa kontobeskyttelse og pa et hgjt niveau forklarede, hvad en privat konto
indebar, og hvilke konsekvenser, der var af at have en offentlig konto. Denne meddelelse indeholdt
en privatlivsfremmende "nudge" med en fremtraedende "Go Private"-knap, som brugere kunne
klikke pa for at ggre deres konto privat, og mindede ogsa brugere under 18 ar om, at de til enhver
tid kunne andre deres privatlivsindstillinger i appindstillingerne. Der blev altsa taget skridt til at
saette yngre brugere i stand til at treeffe en kvalificeret beslutning om deres kontoindstillinger2.

34.Med hensyn til pop op-meddelelsen for tilmelding bemaerker den irske tilsynsmyndighed, at en
privat konto er et aktivt tilvalg: Alternativt kan brugere springe denne beslutning over ved at klikke
pa "Skip", hvorved deres konto indstilles til "offentlig" som standard*.

GDPR. Under omstaendigheder, hvor TTL ikke informerede bgrnebrugere om omfanget og konsekvenserne af
"offentlig som standard"-behandling (dvs. drift af et SoMe-netveaerk, der som standard giver mulighed for, at
bgrnebrugeres SoMe-opslag ses af alle) pa en kortfattet, gennemsigtig, letforstaelig og lettilgeengelig made og i
et klart og enkelt sprog, navnlig i det omfang den meget begraensede information overhovedet ikke gjorde det
klart, at dette ville ske, finder den irske tilsynsmyndighed, at TTL ikke har opfyldt sine forpligtelser i henhold til
artikel 12, stk. 1, i GDPR.

| punkt 274-275 i udkastet til afggrelse forklarer den irske tilsynsmyndighed, hvorfor de pageeldende
overtradelser af gennemsigtighedsforpligtelserne efter dens opfattelse ikke ogsa udggr en overtraedelse af
gennemsigtighedsprincippet som fastsat i artikel 5, stk. 1, litra a), i GDPR.

38 punkt 128 i udkastet til afggrelse.

39 punkt 255 i udkastet til afggrelse.

40 punkt 128, og billede 1 i punkt 255, i udkastet til afggrelse.

41 Denne beskrivelse optraeder i udkastet til afggrelse fgr vurderingen af spgrgsmal 1 i vurderingen af visse
forhold vedrgrende artikel 5, 24 og 25 i GDPR, herunder en vurdering af behandlingens sammenhang som
kraevet i artikel 24 og 25 i GDPR. Afsnit E.1 og specifikt punkt 68 og efterfglgende i udkastet til afggrelse. Med
hensyn til den sammenhang, hvori bgrnebrugeres konti indstilles til "offentlig" som standard ved tilmelding,
citerer den irske tilsynsmyndighed TTL's beskrivelse i punkt 70. Den irske tilsynsmyndighed definerer
"behandlingens sammenhang" som de omstandigheder, der danner baggrund for behandlingen (punkt 68 i
udkastet til afggrelse). | det uddrag af TTL's svar, som citeres i punkt 70 i udkastet til afggrelse, anfgrer TTL, at
brugere under 18 ar blev praesenteret for pop op-meddelelsen for tilmelding for at henlede opmaerksomheden
pa det faktum, at brugere kunne veaelge en privat konto til enhver tid. Punkt 70 i udkastet til afggrelse, hvor TTL's
svar pa anmodning om information af 26. oktober 2021 citeres.

42 punkt 70 i udkastet til afggrelse, hvor TTL's svar pa anmodning om information af 26. oktober 2021 citeres.

43 Punkt 72 i udkastet til afggrelse. Det gentages i punkt 76 (at en privat konto er et aktivt tilvalg, og at brugere
i stedet kan springe denne beslutning over ved at klikke pa "Skip", i hvilket tilfelde deres konto indstilles til
"offentlig" som standard).
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35.Den irske tilsynsmyndighed fremhaever endvidere, at om end barnet under tilmeldingsprocessen
opfordres til at vaelge én af de to ovennaevnte muligheder, kan det vaelge blot at springe dette trin
over ved at klikke pa "Skip"*%. | den forbindelse anfgrer den irske tilsynsmyndighed, at denne
sprogbrug synes at virke ansporende eller ligefrem at bagatellisere beslutningen om at veaelge en
privat konto*. Den irske tilsynsmyndighed bemaerker endvidere, at konsekvenserne af at have en
offentlig konto er szerligt alvorlige og vidtraekkende, eftersom det offentliggjorte indhold kan tilgas,
ses og pa anden made behandles uden for den registreredes og TTL's kontrol“.

36.Den irske tilsynsmyndighed fremhaever ogsa kaskadeeffekterne af "offentlig som standard"-
kontoen pa de andre platformsindstillinger for b@rnebrugeren (navnlig at videoer og kommentarer
ogsa som standard postes offentligt, og at nogle funktioner aktiveres som standard)*’. Den irske
tilsynsmyndighed fremhaever ogsa, at bgrnebrugerens valg af knappen "Skip" i pop op-
meddelelsen for tilmelding har den kaskadeeffekt, at mange andre platformsindstillinger ggres
offentlige — herunder tilgaengeligheden af kommentarer til videoindhold skabt af bgrnebrugeren.

37.Med hensyn til den konsekvens, at hver video som standard ville blive postet offentligt, forklarer
den irske tilsynsmyndighed ogsa, at nar brugere med offentlige konti sggte at poste en offentlig
video, redegjorde en pop up-meddelelse for konsekvenserne heraf og anmodede brugeren om at
veelge mellem "Cancel" eller "Post Now" (i det fglgende benavnt "pop op-meddelelsen for
videoopslag").

38.1 pop op-meddelelsen for videoopslag var farvegradueringen lysegra for "Cancel"-knappen og sort
for "Post Now"-knappen®. Den irske tilsynsmyndighed anfgrer i denne henseende, at mens TTL
bemeerker, at der faktisk er indstillinger pa granulaert niveau for hver enkelt video, og at en
bernebruger, nar en video skulle postes offentligt for fgrste gang, ville blive nudget til at vaelge
mellem "Post Now" og "Cancel", ansporede platformsindstillingerne, i betragtning af bade den
anvendte formulering og forskellen i farvegradueringen, helt klart til at veelge at poste videoer
offentligt>®. Nar videoen blev postet offentligt, og brugeren havde en offentlig konto, medfgrte
dette, ifglge den irske tilsynsmyndighed, at videoen blev synlig og tilgeengelig for et ubegraenset
publikum®?,

39.Pop op-meddelelsen for videoopslag indeholdt bl.a. teksten "Din konto er offentlig, og dine
offentlige videoer vil vaere synlige for enhver. Du kan ggre denne video privat eller skifte til en
privat konto i dine privatlivsindstillinger>2.

40.Den irske tilsynsmyndighed bemaerker ogsa i sit udkast til afggrelse, at den manglende
gennemsigtighed, bade i sig selv og i forbindelse med brugen eller snarere den manglende brug af
information vedrgrende behandlingen af personoplysninger i en kortfattet, gennemsigtig,
letforstaelig og lettilgaengelig form og i et klart og enkelt sprog, forvaerrer situationen med hensyn

Den irske tilsynsmyndighed ggr den vaesentlige iagttagelse, at det med hensyn til "offentlig som standard"-
kontoindstillingerne er uklart, hvorfor TTL tillod, at bgrnebrugeres konti blev indstillet til "offentlig" som
standard, i lyset af de alvorlige risici, der er forbundet med dette (punkt 160 i udkastet til afggrelse).

44 punkt 160 i udkastet til afggrelse.

4> Punkt 160 i udkastet til afggrelse.

46 punkt 160 i udkastet til afggrelse.

47 punkt 161-164 i udkastet til afggrelse.

48 punkt 173 i udkastet til afggrelse.

4 Punkt 131, og billede 6 i punkt 257, i udkastet til afggrelse.

50 punkt 162 i udkastet til afggrelse.

51 punkt 162 i udkastet til afggrelse.

52 Billede 6 i punkt 257 i udkastet til afggrelse.
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til manglende passende tekniske og organisatoriske foranstaltninger truffet af TTL hvad angar
deres platformsindstillinger og bgrnebrugere?3.

41.Den irske tilsynsmyndighed anfgrer, at pop op-meddelelsen for tilmelding ikke angav, om
henvisningen til, at videoer, der blev postet med en offentlig konto, kunne ses af alle, skulle forstas
saledes, at videoerne kunne ses af andre tilmeldte TTL-brugere eller vitterligt af alle og enhver®,
Den irske tilsynsmyndighed forklarer endvidere, at pop op-meddelelsen for tilmelding ikke gav
brugeren mulighed for at navigere til privatlivspolitikken eller sammendraget for brugere under 18
ar for at finde ud af, hvem "alle" henviste til, og at begge dokumenter under alle omstandigheder
ikke tydeligt forklarede, at indholdet af en offentlig konto ville vaere tilgaengeligt for et ikke
naermere afgranset publikum, herunder ikke-tilmeldte brugere>>.

42.P3 samme made fremgar det ifglge den irske tilsynsmyndigheds analyse ikke klart af pop op-
meddelelsen for videoopslag, at offentlige konti og offentligt postede videoer kunne ses af ikke-
tilmeldte personer>®,

43.Den irske tilsynsmyndighed anfgrer, at henvisningerne til "tredjeparter", "alle" og "enhver" i
informationen fra TTL, herunder bade pop op-meddelelsen for tilmelding og pop op-meddelelsen
for videoopslag, er upraecise og uigennemskuelige.>” Den irske tilsynsmyndighed afviser ogsa TTL's
bemaerkninger om, at de pageeldende henvisninger til "offentlig", "alle" og "enhver" er kortfattede,
gennemsigtige, letforstaelige og lettilgaengelige, og anfgrer, at disse betegnelser er tvetydige, da
de kan henvise til bade tilmeldte brugere og ikke-tilmeldte personer®. Den irske tilsynsmyndighed
finder endvidere, at TTL undlod at informere bgrnebrugere om, at "offentlig som standard"-
behandling af konti betgd, at et ikke naermere afgreenset publikum, herunder ikke-tilmeldte

brugere, ville kunne se deres personoplysninger®.

44 Vedrgrende spgrgsmal 3 finder den irske tilsynsmyndighed i sin konklusion 5, at TTL ikke overholdt
sine forpligtelser i henhold til artikel 12, stk. 1, og artikel 13, stk. 1, litra e), i GDPR®. | sammenhaeng
med sine konklusioner anfgrer den irske tilsynsmyndighed ogsa, at situationen med manglende
information fra TTL ikke udggr en overtraedelse af gennemsigtighedsprincippet i medfgr af artikel
5, stk. 1, litra a), i GDPR®.

4.2 Resumé af de bergrte tilsynsmyndigheders indsigelse

45.De tyske tilsynsmyndigheder rejser en indsigelse i medfgr af artikel 4, stk. 24, og artikel 60, stk. 4,
i GDPR vedrgrende forekomsten af en vyderligere overtreedelse med hensyn til

53 Punkt 165 i udkastet til afggrelse.

54 Punkt 256 i udkastet til afggrelse.

55 Punkt 256 og punkt 272-273 i udkastet til afggrelse.

56 punkt 257-259 og punkt 272-273 i udkastet til afggrelse.

57 Punkt 272 i udkastet til afggrelse.

58 punkt 259 i udkastet til afggrelse, hvori den irske tilsynsmyndighed ggr klart, at den ikke accepterer TTL's
bemaerkninger om, at de har brugt enkel, klar terminologi, der let kan forstas af alle brugere, og at de
pagaeldende henvisninger til "offentlig", "alle" og "enhver" er kortfattede, gennemsigtige, letforstaelige og
lettilgeengelige. Ifglge den irske tilsynsmyndighed er sadanne betegnelser tvetydige, da de kan henvise til bade
tilmeldte brugere og ikke-tilmeldte personer, og dette kunne have vaeret praciseret kort og enkelt. Ifglge den
irske tilsynsmyndighed henviser TTLi [7.20] i svaret til det forelgbige udkast til afggrelse faktisk til billede 9 med
teksten "Alle vil kunne se dit indhold og dine likes". Du behgver ikke leengere at godkende fglgere". Denne
yderligere sammenhang lod formode, at TTL kun henviste til tilmeldte brugere og ikke alle og enhver).

59 punkt 273 i udkastet til afggrelse.

0 Konklusion 5 i udkastet til afggrelse.

61 punkt 275 i udkastet til afggrelse.
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rimelighedsprincippet som nedfaldet i artikel 5, stk. 1, litra a), i GDPR®2, De finder, at TTL, i
betragtning af de faktiske omstaendigheder som fremlagt af den irske tilsynsmyndighed i udkastet
til afggrelse, har anvendt mgrke menstre og dermed overtradt rimelighedsprincippet®.

46.1fglge de tyske tilsynsmyndigheder mangler den irske tilsynsmyndigheds vurdering af TTL's
tilmeldingsproces for bgrnebrugere og "offentlig som standard"-indstillinger en vurdering af og en
udtalelse om, at der i forbindelse med denne behandling er anvendt mgrke mgnstre, og at dette
udger en overtraedelse af rimelighedsprincippet®. Fglgelig gor de tyske tilsynsmyndigheder
opmarksom pa, at hvis den irske tilsynsmyndighed fulgte deres indsigelse, ville udkastet til
afggrelse indeholde den yderligere konklusion, at TTL i den relevante periode har overtradt artikel
5, stk. 1, litra a), i GDPR ved at anvende mgrke mgnstre til at nudge bgrnebrugere til ikke at ggre
brug af deres mulighed for at vaelge, om deres konto skal indstilles til "offentlig" eller ej®>.

47.1fglge de tyske tilsynsmyndigheder blev artikel 5, stk. 1, litra a), i GDPR og navnlig
rimelighedsprincippet overtradt af TTL i forbindelse med to situationer, som efter de tyske
tilsynsmyndigheders opfattelse udggr mgrke megnstre pa en SoMe-platform, fordi de nudger
brugeren i retning af en bestemt beslutning®®.

48.Den fgrste af disse situationer vedrgrer tilmeldingsprocessen for bgrnebrugere og den pop op-
meddelelse for tilmelding, der vises for brugere, sa de kan vaelge mellem en privat og en offentlig
konto®’; i denne forbindelse henviser de tyske tilsynsmyndigheder til punkt 72, 128, 160, 173 og
255 i udkastet til afggrelse, som er beskrevet ovenfor i punkt 31-36 i denne bindende afggrelse.

49.De tyske tilsynsmyndigheder anfgrer i deres indsigelse, at den irske tilsynsmyndighed i punkt 160 i
udkastet til afggrelse, med formuleringerne "tilskyndede", "ansporer" og "trivialiserer", indikerer,
at der er brugt nudging under tilmeldingsprocessen®®,

50.1 den forbindelse anfgrer de tyske tilsynsmyndigheder, at fglgende konklusion mangler i den irske
tilsynsmyndigheds analyse af skeermbilledet med valget mellem at ggre sin konto privat ved at
klikke pa "Go Private" eller at springe dette trin over ved at klikke pa "Skip": Placeringen af
muligheden "Skip" i hgjre side vil fa et flertal af brugerne til at veelge "Skip", da brugere af
internettet og sociale medier er vant til, at knappen i hgjre side far dem til at fuldfgre et trin og ga
videre (muskelhukommelse)®°.

51.Den anden situation vedrgrer pop op-meddelelsen for videoopslag, dvs. pop op-meddelelsen,
hvori brugere anmodes om at tilkendegive, om de gnsker at poste en video, ved at klikke pa enten
"Cancel" eller "Post Now"”°. Som papeget af de tyske tilsynsmyndigheder star "Post Now" med fed
skrift’. Helt konkret er de tyske tilsynsmyndigheder af den opfattelse, at i denne situation er den
nudging, der anvendes af TTL, endnu mere alvorlig”?.

62 De tyske tilsynsmyndigheders indsigelse, s.
63 De tyske tilsynsmyndigheders indsigelse, s.
64 De tyske tilsynsmyndigheders indsigelse, s.
6> De tyske tilsynsmyndigheders indsigelse, s.
66 De tyske tilsynsmyndigheders indsigelse, s. 4.

67 De tyske tilsynsmyndigheders indsigelse, side 4.

68 De tyske tilsynsmyndigheders indsigelse, s. 5.

9 De tyske tilsynsmyndigheders indsigelse, s. 5.

70 De tyske tilsynsmyndigheders indsigelse, s. 5-6 (med henvisning til billede 6, pop op-meddelelse forud for
opslag af en offentlig video, punkt 257 i udkastet til afggrelse).

71 De tyske tilsynsmyndigheders indsigelse, s. 6.

72 De tyske tilsynsmyndigheders indsigelse, s. 5.

wwhkWw
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52.1 den forbindelse fremhaever de tyske tilsynsmyndigheder, at "Post Now" er placeret i hgjre side,
hvilket ggr det meget mere sandsynligt, at brugere valger denne mulighed i stedet for "Cancel" i
venstre side’®. De tyske tilsynsmyndigheder anfgrer, at nudging-effekten forstaerkes af, at "Post
Now" star med fed skrift, mens "Cancel" fremstar normalt’.

53.1fglge de tyske tilsynsmyndigheder betyder dette, at "Post Now" vil fremsta mere synligt og
fremtraedende for brugerne, hvilket igen gger sandsynligheden for, at brugerne veelger denne
mulighed”.

54.Desuden anfgrer de tyske tilsynsmyndigheder, at pop op-meddelelsen g@r det ungdigt vanskeligt
for brugere at sendre standardindstillingerne pa dette tidspunkt’®. Dette skyldes, at meddelelsen
naevner "privatlivsindstillinger", men ikke indeholder et direkte link til disse indstillinger”’. De tyske
tilsynsmyndigheder anfgrer, at dette betyder, at brugere, der gnsker at aendre indstillingerne, forst
skal vaelge "Cancel" og derefter bgvle med at sgge efter privatlivsindstillingerne, hvor de sa skal
finde den praecise indstilling, der vedrgrer kontoens synlighed/skiftet til en privat konto”®.

55.Pa grundlag af ovennaevnte argumentation mener de tyske tilsynsmyndigheder, at dette mindsker
sandsynligheden for, at brugere @&ndrer deres indstillinger, mens sandsynligheden for, at brugere
gar med til at poste videoen med de foruddefinerede indstillinger, er stor’®. Endvidere navner de
tyske tilsynsmyndigheder, at den irske tilsynsmyndighed i punkt 162 i udkastet til afggrelse nar
frem til, at denne praksis kan betegnes som nudging?®°.

56.Efter de tyske tilsynsmyndigheders mening er der tale om en situation, hvor det ggres svaerere for
registrerede at traeffe et valg til gavn for beskyttelsen af deres personoplysninger end at traeffe et
valg til skade for beskyttelsen af deres personoplysninger, og sadan en situation udggr et tilfaelde
af urimelig praksis og behandling®. De tyske tilsynsmyndigheder anfgrer derfor, at den irske
tilsynsmyndighed undlader at vurdere og konstatere en overtraedelse af rimelighedsprincippet som
fastsat i artikel 5, stk. 1, litra a), i GDPR® som fglge af anvendelsen af mgrke mgnstre3,

57.Fglgelig haevder de tyske tilsynsmyndigheder pa grundlag af den irske tilsynsmyndigheds vurdering,
at TTL anvendte mgrke mgnstre og dermed overtradte rimelighedsprincippet som fastsat i artikel
5, stk. 1, litra a), i GDPR. Desuden henviser de tyske tilsynsmyndigheder til punkt 8 i
Databeskyttelsesradets retningslinjer 03/202284, navnlig til Databeskyttelsesradets bemaerkning i
sine retningslinjer om, at rimelighedsprincippet har en paraplyfunktion, og at alle mgrke mgnstre

73 De tyske tilsynsmyndigheders indsigelse, s. 6.

74 De tyske tilsynsmyndigheders indsigelse, s. 6 (med henvisning til billede 6, pop op-meddelelse forud for opslag
af en offentlig video, punkt 257 i udkastet til afggrelse).

7> De tyske tilsynsmyndigheders indsigelse, s. 6.

76 De tyske tilsynsmyndigheders indsigelse, s. 6.

77 De tyske tilsynsmyndigheders indsigelse, s. 6.

78 De tyske tilsynsmyndigheders indsigelse, s. 6.

72 De tyske tilsynsmyndigheders indsigelse, s. 6.

80 Se punkt 49 ovenfor i denne bindende afggrelse.

81 De tyske tilsynsmyndigheders indsigelse, s. 6-7.

82 De tyske tilsynsmyndigheders indsigelse, s. 6.

83 De tyske tilsynsmyndigheders indsigelse, s. 3.

84 Retningslinjer 03/2022 vedrgrende mgrke mgnstre i greenseflader til sociale medier med anbefalinger til at
genkende og undga dem, vedtaget den 12. marts 2022 (version til offentlig hgring) (i det fglgende benavnt
"Databeskyttelsesradets retningslinjer vedrgrende mgrke mgnstre").
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ville stride imod det, uanset om andre principper om databeskyttelse overholdes®. De tyske
tilsynsmyndigheder minder ogsd om Databeskyttelsesradets definition af mgrke mgnstre2®,

58.Endvidere anfgrer de tyske tilsynsmyndigheder, at den irske tilsynsmyndigheds manglende
konstatering af en overtraedelse af rimelighedsprincippet udggr en betydelig risiko for de
grundlaeggende rettigheder og frihedsrettigheder for bgrn, der tilmelder sig som brugere hos TTL.
Ifglge de tyske tilsynsmyndigheder nudges de ved hjlp af mgrke mgnstre til at traeffe beslutninger
med negative konsekvenser for beskyttelsen af deres personoplysninger®’.

59.De tyske tilsynsmyndigheder bekraefter, at TTL benyttes af millioner af brugere i Europa, herunder
millioner af bgrnebrugere, og henviser til betragtning 38 i GDPR, hvori der tages hgjde for szerlig
beskyttelse, nar behandlingen omfatter bgrns personoplysninger. Ifglge de tyske
tilsynsmyndigheder er bgrn mere tilbgjelige til at blive udsat for mgrke mgnstre®8. Desuden
fokuserer udkastet til afggrelse pa behandlingen af bgrnebrugeres personoplysninger, og ifglge de
tyske tilsynsmyndigheder har den irske tilsynsmyndigheds manglende konstatering af en
overtraedelse af rimelighedsprincippet stor betydning for bgrns grundlaeggende rettigheder og
frihedsrettigheder. De tyske tilsynsmyndigheder fremhaever, at dette er sa meget desto mere
relevant, i og med at den irske tilsynsmyndighed omtaler og analyserer situationen med nudging i
udkastet til afggrelse, men undlader at naevne konsekvenserne, dvs. overtraedelsen af artikel 5, stk.
1, litra a), i GDPR. De tyske tilsynsmyndigheder anfgrer endvidere, at hvis afggrelsen offentligggres,
kunne TTL og andre udbydere af sociale medier opfatte dette som et i hvert fald delvist carte
blanche til at anvende nudging og mgrke mgnstre®.

60.Det forhold, at den irske tilsynsmyndighed ikke har konstateret en overtraedelse af artikel 5, stk. 1,
litra a), i GDPR, udger ifglge de tyske tilsynsmyndigheder en risiko for, at brugere konstant stgder
pa mgrke mgnstre, der far dem til underbevidst at treeffe beslutninger, der medfgrer kraenkelse af
privatlivets fred®°.

4.3 Den ledende tilsynsmyndigheds holdning til indsigelsen

61.Den irske tilsynsmyndighed mener ikke, at den indsigelse, som de tyske tilsynsmyndigheder har
rejst, vedrgrende den manglende konstatering af en overtraedelse af rimelighedsprincippet som
fastsat i artikel 5, stk. 1, litra a), i GDPR udggr en relevant og begrundet indsigelse®'.

62.1 sit sammensatte svar bemaerker den irske tilsynsmyndighed, at de tyske tilsynsmyndigheder er
de eneste bergrte tilsynsmyndigheder, der har rejst dette spgrgsmal, og den irske
tilsynsmyndighed er i tvivl om, hvorvidt en andring af dens udkast til afggrelse, baseret pa de tyske
tilsynsmyndigheders indsigelse, ville respektere den overordnede konsensus blandt de bergrte
tilsynsmyndigheder i dette spgrgsmal®?.

8 De tyske tilsynsmyndigheders indsigelse, s. 4, med henvisning til punkt 8 i Databeskyttelsesradets
retningslinjer vedrgrende mgrke megnstre.

8 De tyske tilsynsmyndigheders indsigelse, s. 4, med henvisning til punkt 8 i Databeskyttelsesradets
retningslinjer vedrgrende mgrke megnstre.

87 De tyske tilsynsmyndigheders indsigelse, s. 7.

88 | denne forbindelse henviser de tyske tilsynsmyndigheder til punkt 7 i Databeskyttelsesradets retningslinjer
vedrgrende mgrke mgnstre.

89 De tyske tilsynsmyndigheders indsigelse, s. 7.

%0 De tyske tilsynsmyndigheders indsigelse, s. 8.

%1 Den irske tilsynsmyndigheds vurdering af indsigelserne, s. 2.

92 Det sammensatte svar, s. 6.
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63.Desuden understreger den irske tilsynsmyndighed, at den ikke kan indfgje en konstatering af en
overtraedelse, hvis genstand ikke blev undersggt i sammenhang med den aktuelle undersggelse,
og i forbindelse med hvilken TTL aldrig fik mulighed for at udgve sin ret til at blive hgrt®3.

64.Den irske tilsynsmyndighed har endvidere tilkendegivet, at den ikke agter at fglge denne
indsigelse®.

4.4 Databeskyttelsesradets analyse

4.4.1 Vurdering af, om indsigelsen var relevant og begrundet

65.Den indsigelse, som de tyske tilsynsmyndigheder har rejst, vedrgrer spgrgsmalet om, hvorvidt der
foreligger en yderligere overtraedelse med hensyn til GDPR%, da det fremfgres, at den irske
tilsynsmyndighed pa grundlag af de forhold, der skildres i udkastet til afggrelse, burde have
konstateret en overtraedelse af rimelighedsprincippet som fastsat i artikel 5, stk. 1, litra a), i GDPR
og have medtaget en saddan yderligere konstatering i sin endelige afggrelse®®.

66.Databeskyttelsesradet noterer sig TTL's synspunkt om, at de tyske tilsynsmyndigheders indsigelse
ikke opfylder taersklen fastsat i artikel 4, stk. 24, i GDPR og derfor bgr afvises fra starten®’.

67.TTL mener iseer, at de tyske tilsynsmyndigheders indsigelse ikke er relevant, fordi den rejser et nyt
spgrgsmal, som ikke stemmer overens med undersggelsesomradet®®. TTL anfgrer, at selv om den
irske tilsynsmyndigheds undersggelse tog hensyn til visse faktorer i artikel 5, stk. 1, litra a), i GDPR,
blev de tyske tilsynsmyndigheders pastand om, at TTL anvendte mgrke mgnstre, og at dette udggr
et brud pa rimelighedsprincippet, ikke overvejet eller undersggt og forelagt TTL®®. | den forbindelse
fremhaver Databeskyttelsesradet, at i modsatning til TTL's holdning'® kan indsigelser veere
direkte forbundet med hovedindholdet af den ledende tilsynsmyndigheds udkast til afggrelse, selv
om de ikke stemmer overens med undersggelsesomradet som fastsat af den ledende
tilsynsmyndighed. Med hensyn til spgrgsmalet om, hvorvidt en indsigelse er "relevant" eller ej,
minder Databeskyttelsesradet om, at en indsigelse med hensyn til spgrgsmalet om, hvorvidt der er
tale om en overtraedelse af GDPR, ogsa kan indebaere uenighed om, hvilke konklusioner der skal
drages af resultaterne af undersggelsen, og f.eks. kan ga p3, at resultaterne peger pa en yderligere
overtraedelse med hensyn til en bestemmelse i GDPR, ud over de overtradelser, som den ledende
tilsynsmyndighed allerede har konstateret i sit udkast til afggrelse'®l. Det er faktisk med
udgangspunkt i indholdet og konklusionerne i udkastet til afggrelse!??, at de tyske

93 Det sammensatte svar, s. 6.

% Det sammensatte svar, s. 6-7.

9 Punkt 24 i Databeskyttelsesradets retningslinjer om relevant og begrundet indsigelse.

% De tyske tilsynsmyndigheders indsigelse, s. 3.

97 Punkt 5.3 0g 7.2 i TTL's bemaerkninger i henhold til artikel 65.

% Punkt 7.3 i TTL's bemaerkninger i henhold til artikel 65.

% Punkt 7.4-7.5i TTL's bemaerkninger i henhold til artikel 65.

100 pynkt 7.6 i TTL's bemaerkninger i henhold til artikel 65 (hvor TTL anfgrer, at indsigelsen fra
tilsynsmyndigheden i Berlin, ved at ga ud over det fastsatte undersggelsesomrade, tydeligvis ikke er direkte
relateret til nogen konklusion i udkastet til afggrelse, og at tilsynsmyndigheden i Berlin i stedet foreslar en helt
ny konklusion, hvorfor denne indsigelse ikke kan anses for at vaere "relevant").

101 pynkt 26 i Databeskyttelsesradets retningslinjer om relevant og begrundet indsigelse.

102 De tyske tilsynsmyndigheder henviser f.eks. til punkt 72, 128, 160, 162, 173 og 255 i udkastet til afggrelse.
Med hensyn til pop op-meddelelsen for tilmelding henholder de tyske tilsynsmyndigheder sig til punkt 72, 138
og 255 i udkastet til afggrelse for at beskrive muligheden for at ggre en konto privat ved at klikke pa "Go Private"
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tilsynsmyndigheder ggr seerligt opmaerksom p3, at den irske tilsynsmyndighed i sammenhang med
sit udkast til afggrelse forsgmte at konkludere, at TTL overtradte rimelighedsprincippet som fastsat
i artikel 5, stk. 1, litra a), i GDPR1%3,

68.Databeskyttelsesradet bemaerker, at de tyske tilsynsmyndigheders indsigelse haenger direkte
sammen med udkastet til afggrelse og indeholder mange henvisninger til dets faktuelle og retlige
indhold*, Hvis den blev fulgt, ville de tyske tilsynsmyndigheders indsigelse indebaere en sendring,
der ville fgre til en anden konklusion i spgrgsmalet om, hvorvidt der er tale om en overtraedelse af
GDPR%, da der ville skulle medtages en yderligere konstatering af, at TTL i den relevante periode
har overtradt artikel 5, stk. 1, litra a), i GDPR (navnlig rimelighedsprincippet)2°®.

69.Databeskyttelsesradet betragter derfor denne indsigelse som relevant.

70.Med hensyn til spgrgsmalet om, hvorvidt en indsigelse er "begrundet" eller ej, minder
Databeskyttelsesradet om, at indsigelsen skal indeholde praeciseringer og argumenter (dvs. de
retlige/faktuelle fejl i den ledende tilsynsmyndigheds udkast til afggrelse) med hensyn til, hvorfor
der foreslas en aendring af afggrelsen®’.

71.TTL haevder, at de tyske tilsynsmyndigheders indsigelse ikke er tilstraekkeligt begrundet, da den
kun indeholder uklare henvisninger til Databeskyttelsesradets retningslinjer og henholder sig til
argumenter, der hverken er detaljerede eller praecise!®®, TTL heaevder ogsa, at de tyske
tilsynsmyndigheder ikke i tilstraekkelig grad begrundede sin pastand om, at TTL anvendte mgrke
menstre, da de ikke praeciserede den preaecise type mgrkt mgnster/mgrke mgnstre, der angiveligt
forekom i den relevante periode®®,

72.Databeskyttelsesradet er ikke overbevist af disse synspunkter fra TTL, da de tyske
tilsynsmyndigheder tveertimod fremsatte flere retlige og faktuelle argumenter for, hvorfor den
irske tilsynsmyndighed pa grundlag af konklusionerne i udkastet til afggrelse burde have
konstateret en yderligere overtraedelse med hensyn til rimelighedsprincippet?°.

73.Helt konkret nar de tyske tilsynsmyndigheder i deres indsigelse frem til, at TTL, i betragtning af de
faktiske omstaendigheder som fremlagt af den irske tilsynsmyndighed i udkastet til afggrelse

eller at springe dette trin over ved at klikke pa "Skip" (hvilket fgrer til, at kontoen bliver indstillet til "offentlig"
som standard) og til den irske tilsynsmyndigheds analyse af sproget i denne pop op-meddelelse, som synes at
virke ansporende eller ligefrem at bagatellisere beslutningen om at veaelge en privat konto. De tyske
tilsynsmyndigheder henholder sig desuden til punkt 173 i udkastet til afggrelse, nar de beskriver den
kaskadeeffekt, som brugernes valg af knappen "Skip" kan have pa andre platformsindstillinger.

Med hensyn til pop op-meddelelsen for videoopslag henviser de tyske tilsynsmyndigheder desuden direkte til
punkt 162 i udkastet til afggrelse og navnlig til den irske tilsynsmyndigheds pastand om, at de to muligheder,
som brugerne havde (dvs. "Cancel" eller "Post Now"), ville nudge bgrnebrugeren, og det forhold, at platformen,
i betragtning af bade den anvendte formulering og forskellen i farvegradueringen, helt klart ansporede til at
veelge at poste videoer offentligt.

103 De tyske tilsynsmyndigheder indsigelse, s. 8, hvor det anfgres, at den irske tilsynsmyndighed i sine analyser
har pavist, at TTL har anvendt mgrke mgnstre og nudging i sin brugergraenseflade, men ikke drager nogen retlige
konsekvenser, dvs. ikke konstaterer en overtraedelse af artikel 5, stk. 1, litra a), i GDPR).

104 Se afsnit 4.2 ovenfor i denne bindende afggrelse.

105 punkt 13 i Databeskyttelsesradets retningslinjer om relevant og begrundet indsigelse.

106 De tyske tilsynsmyndigheders indsigelse, s. 3, 8.

107 punkt 16 i Databeskyttelsesradets retningslinjer om relevant og begrundet indsigelse.

108 pynkt 7.13 i TTL's bemaerkninger i henhold til artikel 65.

109 pynkt 7.14 i TTL's bemaerkninger i henhold til artikel 65.

110 Se afsnit 4.2 ovenfor i denne bindende afggrelse.
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omkring pop op-meddelelsen for tilmelding og pop op-meddelelsen for videoopslag, anvendte
megrke mgnstre, og at rimelighedsprincippet som fastsat i artikel 5, stk. 1, litra a), i GDPR som fglge
heraf er blevet overtradt!l. Ifglge de tyske tilsynsmyndigheder udggr begge pop op-meddelelser
mgrke mgnstre pa en SoMe-platform, fordi de nudger brugeren i retning af en bestemt
beslutning!*2,

74.1 deres begrundelse beskriver de tyske tilsynsmyndigheder i detaljer pop op-meddelelsen for
tilmelding og pop op-meddelelsen for videoopslag og forklarer de aspekter, hvorudfra den irske
tilsynsmyndighed burde have konstateret en overtraedelse af rimelighedsprincippet.

75.Helt konkret er de tyske tilsynsmyndigheder, med hensyn til pop op-meddelelsen for tilmelding?!*3,
enige i den irske tilsynsmyndigheds pastand om, at brugerne under tilmeldingsprocessen blev
tilskyndet til at veelge mellem "Go Private" og "Skip" (dvs. at lade kontoen forblive offentlig), og at
b#rnebrugere uden videre kunne velge "Skip"!'4. Desuden fremhaver de tyske
tilsynsmyndigheder det forhold, at TTL's sprogbrug, som bekreftet af den irske
tilsynsmyndighed'®>, synes at virke ansporende eller ligefrem at bagatellisere beslutningen om at
veelge en privat konto''®. Ifglge den tyske tilsynsmyndighed viser den irske tilsynsmyndigheds
formulering i udkastet til afggrelse, at den irske tilsynsmyndighed er af den opfattelse, at brugerne
blev nudget af TTL under tilmeldingsprocessen'?’. Med hensyn til den samme pop op-meddelelse
fremhaver de tyske tilsynsmyndigheder desuden den irske tilsynsmyndigheds pastand om, at
brugernes valg af knappen "Skip" kan have den kaskadeeffekt, at mange andre
platformsindstillinger ggres offentlige — herunder tilgeengeligheden af kommentarer til
videoindhold skabt af bgrnebrugeren!®, Desuden anfgrer de tyske tilsynsmyndigheder, at det, at
muligheden "Skip" er placeret til hgjre, vil fa de fleste brugere til at vaelge denne mulighed, da de
ervant til, at knappen i hgjre side far dem til at fuldfgre et trin og ga videre (muskelhukommelse)*'°.

76.Med hensyn til pop op-meddelelsen for videoopslag!?® anfgrer de tyske tilsynsmyndigheder, at
situationen med nudging er endnu mere alvorlig, nar brugerne gnsker at poste en video pa TTL's
platform?'?!, De anfgrer navnlig, at placeringen af "Post Now" i hgjre side gger sandsynligheden for,
at brugerne veelger denne mulighed, og at det forhold, at "Post Now" star med fed skrift, mens
"Cancel" fremstar normalt, forsteerker nudging-effekten??2. Desuden bemaerker de tyske
tilsynsmyndigheder, at pop up-meddelelsen navner "privatlivsindstillinger", men ikke indeholder
et direkte link til disse indstillinger, hvilket mindsker sandsynligheden for, at man andrer
indstillingerne, og har som konsekvens, at man gar med til at poste videoer under anvendelse af
de foruddefinerede indstillinger!?3,

111 De tyske tilsynsmyndigheders indsigelse, s. 3.

112 De tyske tilsynsmyndigheders indsigelse, s. 4.

113 Se punkt 49 ovenfor i denne bindende afggrelse.
114 De tyske tilsynsmyndigheders indsigelse, s. 5.

115 punkt 160 i udkastet til afggrelse.

116 De tyske tilsynsmyndigheders indsigelse, s. 5.

117 De tyske tilsynsmyndigheders indsigelse, s. 5.

118 De tyske tilsynsmyndigheders indsigelse, s. 5.

113 De tyske tilsynsmyndigheders indsigelse, s. 5.

120 Se punkt 37 ovenfor i denne bindende afggrelse.
121 De tyske tilsynsmyndigheders indsigelse, s. 5.

122 De tyske tilsynsmyndigheders indsigelse, s. 6.

123 De tyske tilsynsmyndigheders indsigelse, s. 6.
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77.De tyske tilsynsmyndigheder fremfgrer ogsa retlige argumenter ved at henvise til
rimelighedsprincippet som nedfzeldet i artikel 5, stk. 1, litra a), i GDPR, og til definitionen af "mgrke
mgnstre" i Databeskyttelsesradets retningslinjer 3/2022 (med saerligt fokus pa punkt 8)124,

78.Pa grundlag af ovenstaende betragter Databeskyttelsesradet indsigelsen som begrundet.

79.For at en indsigelse kan opfylde taersklen fastsat i artikel 4, stk. 24, i GDPR, skal den ogsa klart pavise
betydningen af de risici, som udkastet til afggrelse udggri®.

80.TTL anfgrerisine bemaerkninger, at de tyske tilsynsmyndigheder ikke i tilstraekkelig grad praeciserer
de risici, som yngre brugere ville blive udsat for, hvis indsigelsen ikke fglges*?.

81.Databeskyttelsesradet noterer sig denne holdning, men noterer sig ogsa de tyske
tilsynsmyndigheders bemaerkning om, at den irske tilsynsmyndigheds undladelse af at konstatere
en overtraedelse af rimelighedsprincippet udggr en betydelig risiko for de grundlaeggende
rettigheder og frihedsrettigheder for bgrn, der tilmelder sig som brugere hos TTL?7. TTL's
anvendelse af mgrke mgnstre til at nudge brugerne resulterer i, at brugerne traeffer valg med
negative konsekvenser for beskyttelsen af deres personoplysninger og i sidste ende for deres
grundlaeggende rettigheder og frihedsrettigheder'?®. Desuden anfgrer de tyske
tilsynsmyndigheder, at TTL, jf. udkastet til afggrelse, anvendes af millioner af brugere i Europa,
herunder bgrnebrugere!?.

82.Ydermere anfgrer de tyske tilsynsmyndigheder, at dette er s3 meget desto mere relevant i
betragtning af, at den irske tilsynsmyndighed i udkastet til afggrelse faktisk omtaler og analyserer
spgrgsmalet om TTL's anvendelse af nudging, sa hvis der ikke konstateres en overtraedelse af
rimelighedsprincippet, kunne andre udbydere af sociale medier opfatte dette som et i hvert fald
delvist carte blanche til at anvende nudging og mgrke mgnstre®3°. | den dur og i betragtning af den
irske tilsynsmyndigheds analyse er de tyske tilsynsmyndigheder af den opfattelse, at den
manglende identifikation af en yderligere overtraedelse udggr en risiko for, at brugere konstant
stgder pa mgrke mgnstre, der far dem til underbevidst at traeffe beslutninger, der medfgrer
kreenkelse af privatlivets fred 3%,

83.1 betragtning af ovenstaende finder Databeskyttelsesradet, at de tyske tilsynsmyndigheders
indsigelse, hvor de anmoder den irske tilsynsmyndighed om at konstatere en overtraedelse af
rimelighedsprincippet som fastsat i artikel 5, stk. 1, litra a), i GDPR, ud over de overtraedelser, der
fremfgres i udkastet til afggrelse, er relevant og begrundet i henhold til artikel 4, stk. 24, i GDPR.

84.Endelig noterer Databeskyttelsesradet sig TTL's holdning om, at indfgjelsen af en konstatering af
en overtradelse, hvis genstand ikke er blevet undersggt i sammenhaeng med undersggelsen, ville

124 De tyske tilsynsmyndigheders indsigelse, s. 3-4.

125 punkt 36 i Databeskyttelsesradets retningslinjer om relevant og begrundet indsigelse.

126 punkt 7.16-7.17 i TTL's bemaerkninger i henhold til artikel 65.

127 De tyske tilsynsmyndigheders indsigelse, s. 7.

128 De tyske tilsynsmyndigheders indsigelse, s. 7.

123 | denne sammenhaeng henviser de tyske tilsynsmyndigheder til betragtning 38 i GDPR, hvori der tages hgjde
for szerlig beskyttelse, nar behandlingen omfatter bgrns personoplysninger, eftersom bgrn ofte er mindre
bevidste om de risici, konsekvenser og garantier, der er forbundet med behandlingen af deres
personoplysninger. Under henvisning til Databeskyttelsesradets retningslinjer vedrgrende mgrke megnstre
naevner de tyske tilsynsmyndigheder desuden, at bgrn ogsa er mere tilbgjelige til at blive udsat for mgrke
mgnstre.

130 De tyske tilsynsmyndigheders indsigelse, s. 7.

131 De tyske tilsynsmyndigheders indsigelse, s. 8.
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veere i strid med retten til retfeerdige procedurer i henhold til irsk ret og EU-retten, herunder
TikToks ret til at blive hgrt32, Databeskyttelsesradet mener, at TTL, i modstrid med sine pastande,
har kunnet udgve sin ret til at blive hgrt om dette spgrgsmal, da de havde mulighed for at udtale
sig om den indsigelse, som den bergrte tilsynsmyndighed rejste i denne sag!33.

4.4.2 Vurdering af realiteten

85.1 overensstemmelse med artikel 65, stk. 1, litra a), i GDPR traeffer Databeskyttelsesradet en
bindende afggrelse om alle de forhold, der er genstand for relevante og begrundede indsigelser,
og navnlig om, hvorvidt der er tale om en overtraedelse af GDPR.

86.Databeskyttelsesradet tager hgjde for, at der i den indsigelse, der blev rejst af de tyske
tilsynsmyndigheder, og som blev fundet relevant og begrundet i dette afsnit, blev fremsat en
anmodning til den irske tilsynsmyndighed om at konstatere en overtredelse af
rimelighedsprincippet som fastsat i artikel 5, stk. 1, litra a), i GDPR ud over de overtraedelser, der
blev fremfgrt i udkastet til afggrelse. Ved vurderingen af indsigelsens realitet, tager
Databeskyttelsesradet ogsa hensyn til TTL's holdning og bemaerkninger til indsigelsen.

87.Indledningsvis minder Databeskyttelsesradet om, at EU-lovgiveren har besluttet, at en enkelt
relevant og begrundet indsigelse er nok til at udlgse tvistbilaeggelsesmekanismen?34. Faktisk har
EU-lovgiveren bevidst valgt at fastsaette en kvalitativ teerskel, dvs. at indsigelsen skal vaere relevant
og begrundet, og ikke en kvantitativ taerskel®3>. Den irske tilsynsmyndigheds argument om, at
manglen pa lignende indsigelser fra andre bergrte tilsynsmyndigheder tyder pa konsensus blandt
disse bergrte tilsynsmyndigheder, har derfor ingen betydning for Databeskyttelsesradets vurdering
af realiteten i den foreliggende sag.

TTL's holdning og bemaerkninger til indsigelsen

88.Som tidligere naevnt noterer Databeskyttelsesradet sig TTL's synspunkt om, at de tyske
tilsynsmyndigheders indsigelse er uden relevans og ubegrundet!'®*. Databeskyttelsesradet
bemaerker ogsa, at TTL er af den opfattelse, at de tyske tilsynsmyndigheders indsigelse savner
realitet%’,

89.TTL har navnlig fremfgrt, at de tyske tilsynsmyndigheders indsigelse henviste til
Databeskyttelsesradets retningslinjer vedrgrende mgrke megnstre®, som blev offentliggjort i
marts 2022 og faerdiggjort i februar 2023%3°, | denne henseende anfgrer TTL, at retningslinjerne
forst var offentligt tilgaengelige laenge efter den relevante periode for denne undersggelse!®’, og at
de tyske tilsynsmyndigheders indsigelse blev rejst fgr fzaerdigggrelsen af retningslinjerne

132 punkt 7.7-7.11 i TTL's bemaerkninger i henhold til artikel 65.

133 Se navnlig punkt 7.24-7.47 i TTL's bemarkninger i henhold til artikel 65, hvor TTL haevder, at de tyske
tilsynsmyndigheders indsigelse bgr afvises, da den savner grundlag, og forklarer arsagerne hertil.

134 Artikel 60, stk. 4, i GDPR.

135 Se formandskabets diskussionsoplaag om mulige taerskler for foreleeggelse af sager for Det Europaeiske
Databeskyttelsesrad, 5331/2015, interinstitutionel sag: 2012/0011(COD) punkt 6,
https://data.consilium.europa.eu/doc/document/ST-5331-2015-INIT/en/pdf

136 Se punkt 67 ovenfor i denne bindende afggrelse.

137 Punkt 7.24 i TTL's bemaerkninger i henhold til artikel 65.

138 Databeskyttelsesradets retningslinjer vedrgrende mgrke mgnstre.

139 punkt 7.29 i TTL's bemaerkninger i henhold til artikel 65.

140 pynkt 31 i udkastet til afggrelse: Perioden omfattet af den irske tilsynsmyndigheds undersggelse var 31. juli-
31. december 2020.
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vedrgrende mgrke menstre!*. Desuden ggr TTL indsigelse mod Databeskyttelsesradets
paberdbelse af retningslinjerne vedrgrende mgrke mgnstre!4?,

90.Databeskyttelsesradet udsteder retningslinjer for at tydeligggre og give vejledning om de
geeldende love og for at fremme en fzelles forstaelse af EU's databeskyttelseslove. Retningslinjerne
vedrgrende mgrke mgnstre indeholder vigtig praktisk vejledning, der kan hjzlpe dataansvarlige og
databehandlere med at overholde GDPR. Disse retningslinjer bygger pa og er i overensstemmelse
med tidligere vejledning fra Databeskyttelsesradet om rimelighedsprincippet. Selv fgr den
relevante periode havde Databeskyttelsesradet vedtaget vejledning, hvori det preeciseredes, at
rimelighedsprincippet bl.a. indebaerer, at man undgar vildledning (vildledende eller manipulerende
formuleringer og design), at man er sandfzaerdig og at man ikke forleder de registrerede*.

91.1 denne sammenhaeng understreger Databeskyttelsesradet, at forpligtelsen til at overholde
rimelighedsprincippet stammer direkte fra GDPR!* og fra chartret om grundlaggende
rettigheder'# og geelder for alle dataansvarlige og databehandlere, selv i mangel af vejledning fra
Databeskyttelsesradet.

92.Databeskyttelsesradet understreger derfor, at forpligtelsen til at overholde rimelighedsprincippet
stammer fra lovgivningen og geelder for alle dataansvarlige og derfor ikke beror pa, om der
foreligger retningslinjer fra Databeskyttelsesradet. Det er Databeskyttelsesradets opgave i henhold
til artikel 65 i GDPR og artikel 70, stk. 1, litra a), i GDPR at sikre en korrekt og konsekvent anvendelse
af GDPR i hvert enkelt tilfeelde.

93.Databeskyttelsesradet noterer sig endvidere, at TTL med hensyn til konstateringen af den
yderligere overtraedelse, som de tyske tilsynsmyndigheder anmodede om i deres indsigelse, er af
den opfattelse, at der ikke er nogen kendsgerninger i udkastet til afggrelse, der berettiger en
konstatering af en sddan yderligere overtraadelse!®.

94.Desuden anfgrer TTL, at de tyske tilsynsmyndigheders indsigelse vedrgrende overtraedelsen af
rimelighedsprincippet som fastsat i artikel 5, stk. 1, litra a), i GDPR i forbindelse med behandlingen
af personoplysninger vedrgrende yngre brugere er ubegrundet!#’. | sin argumentation anfgrer TTL,
at pop op-meddelelsen med kontoinformation og pop op-meddelelsen for det fgrste opslag ikke

141 punkt 7.29 i TTL's bemaerkninger i henhold til artikel 65.

142 pynkt 7.30i TTL's bemaerkninger i henhold til artikel 65. | sin erklaering paberaber TTL sig navnlig fglgende tre
grunde: a) det er ikke proceduremaessigt passende eller legitimt, at den irske tilsynsmyndighed eller de bergrte
tilsynsmyndigheder vurderer TTL's overholdelse af GDPR retrospektivt, ud fra retningslinjer, der ikke var
vedtaget i den relevante periode; b) fgrnaevnte ville svare til en utilstedelig retrospektiv anvendelse af
reguleringsmaessige standarder og veere klart i strid med retten til retfaerdige procedurer; c) hvis denne tilgang
blev vedtaget, ville den veere i strid med princippet om retssikkerhed og retten til god forvaltning i medfgr af
artikel 41 i chartret om grundlaeggende rettigheder.

143 Databeskyttelsesradets retningslinjer 4/2019 om artikel 25 — Databeskyttelse gennem design og
databeskyttelse gennem standardindstillinger, vedtaget den 13. november 2019 (i det fglgende benaevnt
"Databeskyttelsesradets retningslinjer om databeskyttelse gennem design og gennem standardindstillinger,
version 1.0") og vedtaget efter offentlig hgring den 20. oktober 2020 (i det fglgende benaevnt
"Databeskyttelsesradets retningslinjer om databeskyttelse gennem design og gennem standardindstillinger,
version 2.0"). Se navnlig punkt 69-70 i Databeskyttelsesradets retningslinjer om databeskyttelse gennem design
og gennem standardindstillinger, version 2.0, og punkt 64-65 i Databeskyttelsesradets retningslinjer om
databeskyttelse gennem design og gennem standardindstillinger, version 1.0.

144 Artikel 5, stk. 1, litra a), i GDPR.

145 Artikel 8, stk. 2, i chartret om grundlaeggende rettigheder.

146 punkt 7.33 i TTL's bemaerkninger i henhold til artikel 65.

147 punkt 7.35 i TTL's bemaerkninger i henhold til artikel 65.
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var urimeligt skadelig, uventet, vildledende eller misvisende for yngre brugere og overholdt
princippet om rimelig behandling*. Derudover anfgrer TTL, at ingen mgrke mgnstre er anvendt i
pop op-meddelelsen med kontoinformation og pop op-meddelelsen for videoopslag, og at de
folgelig ikke var vildledende'#®. Databeskyttelsesradet vil vurdere dette centrale spgrgsmal
nedenfor.

95.Desuden anfgrer TTL, at TikTok ngje informerede yngre brugere om gennemsigtighed for at
understgtte princippet om rimelig behandling®°. Vedrgrende dette szerlige punkt minder
Databeskyttelsesrddet om, hvad der blev fastsldet i udkastet til afggrelse med hensyn til de
overtraedelser i forbindelse med gennemsigtigheden, som den irske tilsynsmyndighed havde
identificeret i forbindelse med spgrgsmal 3 og den pageldende konklusion 5%,
Databeskyttelsesradet minder navnlig om, at det blev konstateret, at TTL havde overtradt sine
gennemsigtighedsforpligtelser i henhold til artikel 12, stk. 1, og artikel 13, stk. 1, litra e), i GDPR i
forbindelse med den behandling, der naevnes i konklusion 5 i udkastet til afggrelse®*?, men ikke i
henhold til det generelle princip om gennemsigtighed i medfgr af artikel 5, stk. 1, litra a), i GDPR*>3,
| denne forbindelse understreger Databeskyttelsesradet, at sadanne konklusioner ikke var
genstand for indsigelser fra de bergrte tilsynsmyndigheder. De udggr saledes endelige
bestemmelser fra den ledende tilsynsmyndighed.

96.Desuden anfgrer TTL, at de yngre brugere blev informeret om konsekvenserne af deres
beslutning®*. Den irske tilsynsmyndighed anfgrte, at TTL kom med forskellige upraecise og
uigennemskuelige henvisninger til "tredjeparter”, "enhver" og "alle", og at dette saledes ikke kan
vaere det samme som at have informeret pa en kortfattet, gennemsigtig, letforstadelig made®>>. Den
irske tilsynsmyndighed finder, at TTL undlod at informere bgrnebrugere om, at "offentlig som
standard"-behandling af konti betgd, at et ikke nsermere afgreenset publikum, herunder ikke-

tilmeldte brugere, ville kunne se deres personoplysninger?>®,

97.Endelig er TTL af den opfattelse, at de tyske tilsynsmyndigheder i deres indsigelse undlod at
identificere eller specificere praecise mgrke mgnstre og i stedet ngjedes med at papege, at de
forekom*>7,

Databeskyttelsesrddets vurdering af realiteten

98.For at komme videre med vurderingen af det spgrgsmal, som rejses med de tyske
tilsynsmyndigheders indsigelse, minder Databeskyttelsesradet om, at de grundlaeggende

148 punkt 7.35 i TTL's bemaerkninger i henhold til artikel 65.

149 punkt 7.38 i TTL's bemaerkninger i henhold til artikel 65 indeholdt et resumé af ﬁ
ekspertudtalelse (i det fglgende benaevnt 'i—udtalelsen"), der imgdegik de tyske tilsynsmyndigheders pastand
om, at TTL i forbindelse med visse pop op-informationsmeddelelser i den relevante periode anvendte mgrke
mgnstre.

150 punkt 7.35 i TTL's bemaerkninger i henhold til artikel 65.

151 Konklusion 5 i udkastet til afggrelse.

152 Konklusion 5 i udkastet til afggrelse.

153 punkt 275 i udkastet til afggrelse.

1% | punkt 7.40 i sine erkleeringer i henhold til artikel 65 inkluderede TTL et resumé af ||
ekspertudtalelse (i det fglgende benzevnt "den anden [Jll-udtalelse”) angdende de tyske
tilsynsmyndigheders pastande om tilstedevaerelsen af mgrke mgnstre.

155 punkt 272 i udkastet til afggrelse.

156 punkt 273 i udkastet til afggrelse.

157 punkt 7.47 i TTL's bemaerkninger i henhold til artikel 65.
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principper for den behandling, der anfgres i artikel 5 i GDPR, som sadan kan overtraedes'*®. Dette
fremgar af ordlyden i artikel 83, stk. 5, litra a), i GDPR, i henhold til hvilken overtraedelser af de
grundlaeggende principper straffes med administrative bgder pa op til 20 millioner euro, eller hvis
det drejer sig om en virksomhed, med op til 4 % af dens samlede globale arlige omsaetning i det
foregdende regnskabsar, séfremt dette belgb er hgjere!>.

99.Databeskyttelsesradet understreger, at principperne om rimelighed, lovlighed og
gennemsigtighed, som alle tre er nedfzaeldet i artikel 5, stk. 1, litra a), i GDPR, er tre saerskilte, men
ulgseligt forbundne og indbyrdes afhaengige principper, som alle dataansvarlige bgr overholde, nar
de behandler personoplysninger. Forbindelsen mellem disse principper fremgar tydeligt af en
reekke bestemmelser i GDPR: Betragtning 39 og 42, artikel 6, stk. 2, og artikel 6, stk. 3, litra b), i
GDPR henviser til lovlig og rimelig behandling, mens betragtning 60 og 71 i GDPR samt artikel 13,
stk. 2, artikel 14, stk. 2, og artikel 40, stk. 2, litra a), i GDPR henviser til rimelig og gennemsigtig
behandling¢®.

100. Databeskyttelsesradet fremhaever, at rimelighedsprincippet har en selvstaendig betydning, og
understreger, at den irske tilsynsmyndigheds vurdering af TTL's overholdelse af
gennemsigtighedsprincippet (der fgrte til konklusion 5, hvor den irske tilsynsmyndighed
konstaterede, at artikel 13, stk. 1, litra e), og artikel 12, stk. 1, i GDPR var blevet overtradt, men at
gennemsigtighedsprincippet som fastsat i artikel 5, stk. 1, litra a), i GDPR ikke var blevet
overtradt'®!) ikke automatisk fjerner behovet for, at der ogsa foretages en vurdering af TTL's
overholdelse af rimelighedsprincippet?6?.

101. Databeskyttelsesradet har allerede opstillet nogle elementaere principper med hensyn til
indholdet og reekkevidden af rimelighedsprincippet i sammenhaeng med behandlingen af
personoplysninger. For eksempel har Databeskyttelsesradet tidligere udtalt i sine retningslinjer om
databeskyttelse gennem design og gennem standardindstillinger, at "[i]fglge det overordnede
rimelighedsprincip ma personoplysninger ikke behandles pa en made, som er urimeligt skadelig,
ulovligt diskriminerende, uventet eller vildledende for den registrerede'*.

102.  Denne definition, som den irske tilsynsmyndighed henviste til, da den i udkastet til afggrelse6*
skitserede behandlingens sammenhang i forbindelse med vurderingen af TTL's overholdelse af
artikel 24 og 25 i GDPR, herunder for sa vidt angar "offentlig som standard"-behandlingen af
bgrnebrugeres indhold pa sociale medier, understreger betydningen af at tage hensyn til visse
centrale elementer i den praktiske gennemfgrelse af rimelighedsprincippet!®>. Navnlig er

158 punkt 218 i Databeskyttelsesradets bindende afggrelse 3/2022; punkt 223 i bindende afggrelse 4/2022; punkt
141 i bindende afggrelse 5/2022. Se ogsa punkt 191 i bindende afggrelse 1/2021.

159 punkt 218 i Databeskyttelsesradets bindende afggrelse 3/2022; punkt 223 i bindende afggrelse 4/2022; punkt
141 i bindende afggrelse 5/2022.

160 punkt 219 i Databeskyttelsesradets bindende afggrelse 3/2022; punkt 224 i bindende afggrelse 4/2022; punkt
145 i bindende afggrelse 5/2022.

161 punkt 275 i udkastet til afggrelse.

162 pynkt 220 i Databeskyttelsesradets bindende afggrelse 3/2022; punkt 225 i bindende afggrelse 4/2022; punkt
147 i bindende afggrelse 5/2022.

163 punkt 69 i Databeskyttelsesradets retningslinjer om databeskyttelse gennem design og gennem
standardindstillinger, version 2.0, og punkt 64 i Databeskyttelsesradets retningslinjer om databeskyttelse
gennem design og gennem standardindstillinger, version 1.0.

164 punkt 77 i udkastet til afggrelse, med henvisning til punkt 69-70 i Databeskyttelsesradets retningslinjer om
databeskyttelse gennem design og gennem standardindstillinger, version 2.0.

165 punkt 70 i Databeskyttelsesradets retningslinjer om databeskyttelse gennem design og gennem
standardindstillinger, version 2.0.
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elementerne om de registreredes autonomi, undgaelse af vildledning, magtbalance og sandfaerdig
behandling'®® relevante i den foreliggende sag.

103. Derudover har Databeskyttelsesradet tidligere forklaret, at rimelighedsprincippet bl.a.

omfatter "anerkendelse af rimelige forventninger hos de registrerede, overvejelse af eventuelle
negative konsekvenser, som behandlingen kan have for dem, og inddragelse af forhold og
potentielle virkninger af ubalance mellem dem og den dataansvarlige"®’.

104.  GDPR henviser flere gange til ngdvendigheden af, at enkeltpersoner har kontrol over deres

egne personoplysninger®®®, | den forbindelse praeciserede Databeskyttelsesradet, at registrerede
"bgr have stgrst mulig autonomi til at afggre, hvordan deres personoplysninger skal anvendes, i
hvilket omfang og pa hvilke vilkar"®®, og at dataansvarlige '"ikke ma fremlaegge
behandlingsmulighederne pa en made, som gg@r det svaert for de registrerede at afsta fra at dele
deres oplysninger eller ggr det vanskeligt for dem at tilpasse deres databeskyttelsesindstillinger og
begraense behandlingen"'7°,

105. Desuden har Databeskyttelsesradet tidligere bemeerket, at den dataansvarlige i

overensstemmelse med rimelighedsprincippet ikke ma fremleegge valgmuligheder for de
registrerede pa en made, som "presser den registrerede i retning af at tillade, at den dataansvarlige
indsamler flere personoplysninger end hvis valgmulighederne blev praesenteret pa en ligeveerdig
og neutral made"”. Mulighederne for henholdsvis at samtykke eller at afsta herfra skal vaere lige
synlige, og der skal ngje redeggres for konsekvenserne af hvert valg for den registrerede”2.

106. Det er ogsa vigtigt at huske pa, at undgaelse af vildledning af den registrerede betyder, at

"[o]plysninger og valgmuligheder vedrgrende databehandling bgr fremlaegges objektivt og
neutralt, s3 man undgar vildledende eller manipulerende formuleringer og design", mens det i
henhold til sandhedselementet forstas, at "[d]e dataansvarlige skal stille oplysninger til radighed
om, hvordan de behandler personoplysninger. De bgr handle pa den made, som de har erkleeret,

og ikke vildlede de registrerede"’3,

166 punkt 70 i Databeskyttelsesradets retningslinjer om databeskyttelse gennem design og gennem

standardindstillinger, version 2.0.

167 punkt 12 i Databeskyttelsesradets retningslinjer 2/2019 for behandling af personoplysninger i henhold til
artikel 6, stk. 1, litra b), i GDPR i forbindelse med leveringen af onlinetjenester til registrerede, version 2.0,
vedtaget den 8. oktober 2019 (i det fglgende benaevnt "Databeskyttelsesradets retningslinjer 2/2019 om artikel

6, stk. 1, litra b), i GDPR").

168 Se de mange henvisninger i GDPR, iseer i betragtning 7, 68, 75 og 85.

169 punkt 70 i Databeskyttelsesradets retningslinjer om databeskyttelse gennem design og gennem
standardindstillinger, version 2.0.

170 Eksempel 1 i Databeskyttelsesradets retningslinjer om databeskyttelse gennem design og gennem
standardindstillinger, version 1.0, og eksempel 1 i Databeskyttelsesradets retningslinjer om databeskyttelse
gennem design og gennem standardindstillinger, version 2.0.

171 Eksempel 1 i Databeskyttelsesradets retningslinjer om databeskyttelse gennem design og gennem
standardindstillinger, version 1.0, og eksempel 1 i Databeskyttelsesradets retningslinjer om databeskyttelse
gennem design og gennem standardindstillinger, version 2.0.

172 Eksempel 1 i Databeskyttelsesradets retningslinjer om databeskyttelse gennem design og gennem
standardindstillinger, version 2.0.

173 punkt 70 i Databeskyttelsesradets retningslinjer om databeskyttelse gennem design og gennem
standardindstillinger, version 2.0, og punkt 65 i Databeskyttelsesradets retningslinjer om databeskyttelse

gennem design og gennem standardindstillinger, version 1.0.
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107.  Et andet vigtigt element med hensyn til rimelighedsprincippet er knyttet til magtbalancen’4,
da rimelighedsprincippet som fastsat i artikel 5, stk. 1, litra a), i GDPR underbygger hele
databeskyttelsesrammen og s@ger at afhjeelpe magtasymmetrier mellem de dataansvarlige og de
registrerede for at udligne de negative virkninger af sddanne asymmetrier og sikre en effektiv
udgvelse af de registreredes rettigheder'’>. Det er relevant at minde om, at de pagsldende
personoplysninger vedrgrte en seerlig sarbar gruppe af registrerede — bgrn'’® — som "bgr nyde
seerlig beskyttelse af deres personoplysninger, eftersom de ofte er mindre bevidste om de
pagaeldende risici, konsekvenser og garantier og deres rettigheder for sa vidt angar behandling af
personoplysninger"”’. Betragtning 75 i GDPR inkluderer udtrykkeligt behandlingen af
enkeltpersoners — iser bgrns — oplysninger, som en af de situationer, hvor risici for de
grundleeggende rettigheder og frihedsrettigheder, af varierende sandsynlighed og alvor, kan opsta
som fglge af behandling af personoplysninger, der kan fgre til fysisk, materiel eller immateriel
skade. P4 samme made kan bgrn betegnes som "sarbare" registrerede, da de kan anses for ikke at
veere i stand til bevidst og velovervejet at modsaette sig eller give samtykke til behandlingen af
deres personoplysninger'’s,

108. Det er derfor ngdvendigt, at Databeskyttelsesradet vurderer, om de to praksisser (dvs.
pop op-meddelelsen for tilmelding og pop op-meddelelsen for videoopslag) — genstanden for de
tyske tilsynsmyndigheders indsigelse — er i overensstemmelse med rimelighedsprincippet som
fastsat i artikel 5, stk. 1, litra a), i GDPR.

109. Databeskyttelsesradet bemeerker, at alle nye TTL-konti, herunder bgrnebrugeres konti, jf.
udkastet til afggrelse, som standard var indstillet til "offentlig"'’%, og at den irske tilsynsmyndighed
fandt, at informationen fra TTL (som omfattede de to pop op-meddelelser) ikke gjorde det muligt
for bgrnebrugere at forsta, at deres personoplysninger ville veere synlige for et ikke naermere
afgreenset  publikum  (herunder ikke-tilmeldte  brugere)'®. Helt konkret finder
Databeskyttelsesradet det relevant, at ifglge udkastet til afggrelse er henvisningerne til "enhver"
og "alle" i informationen fra TTL, herunder pop op-meddelelsen for tilmelding og pop op-
meddelelsen for videoopslag, upraecise og uigennemskuelige!®. Desuden bemaerkede den irske
tilsynsmyndighed, at de tvetydige betegnelser "offentlig", "alle" og "enhver" kunne henvise til bade
tilmeldte brugere og ikke-tilmeldte personer®. Det betyder, at konsekvenserne af at veelge den

ene eller den anden mulighed i de to pop op-meddelelser, ikke var tydelige for bgrnebrugere?83,

174 punkt 70 i Databeskyttelsesradets retningslinjer om databeskyttelse gennem design og gennem
standardindstillinger, version 2.0, og punkt 65 i Databeskyttelsesradets retningslinjer om databeskyttelse
gennem design og gennem standardindstillinger, version 1.0.

175 punkt 222 i Databeskyttelsesradets bindende afggrelse 3/2022; punkt 227 i bindende afggrelse 4/2022; punkt
148 i bindende afggrelse 5/2022.

176 punkt 316 i udkastet til afggrelse.

177 Betragtning 38 i GDPR. Se ligeledes punkt 69 i udkastet til afggrelse.

178 Artikel 29-Gruppen: Retningslinjer for konsekvensanalyse vedrgrende databeskyttelse (DPIA) og
bestemmelse af, om behandlingen "sandsynligvis indebzerer en hgj risiko" i henhold til forordning (EU)
2016/679, 4. april 2017, WP 248 rev. 1, (i det fglgende benaevnt "Artikel 29-Gruppens DPIA-retningslinjer")
godkendt af Databeskyttelsesradet den 25. maj 2018, s. 10.

179 punkt 128 i udkastet til afggrelse.

180 punkt 273 i udkastet til afggrelse.

181 punkt 272 i udkastet til afggrelse.

182 pynkt 259 i udkastet til afggrelse.

183 Konklusion 5, anden del, i udkastet til afggrelse, hvori den irske tilsynsmyndighed, under omstaendigheder,
hvor TTL ikke informerede bgrnebrugere om omfanget og konsekvenserne af "offentlig som standard"-
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110. Dette er sa meget desto mere relevant i betragtning af, at den irske tilsynsmyndighed
anerkendte, at nar en bgrnebruger benytter sig af TikTok-platformens relevante offentlige
funktioner, kan dette i fgrste omgang fgre til, at bgrnebrugere mister autonomi og kontrol over
deres oplysninger®®*. Derudover anfgrte den irske tilsynsmyndighed, at TTL undlod at forklare
og/eller tydeligggre omfanget og konsekvenserne af "offentlig som standard"-kontoindstillinger og
desuden, at TTL undlod at informere bgrnebrugere om, at "offentlig som standard"-behandling af
konti betg@d, at et ikke naermere afgraenset publikum, herunder ikke-tilmeldte personer, ville kunne
se deres personoplysninger!®,

111.  Specifikt angaende pop op-meddelelsen for tilmelding noterer Databeskyttelsesradet sig den
irske tilsynsmyndigheds bemarkning om, at denne pop op-meddelelse indebar, at brugere var
ngdt til aktivt at treeffe en beslutning om at veelge en privat konto, eftersom muligheden "Skip"
forte til, at kontoen blev indstillet til "offentlig" som standard!®. Konsekvensen af at springe
beslutningen over ved at vaelge "Skip"®” var at ggre kontoen offentlig (standardindstillingen) og
dermed ggre indholdet tilgaengeligt for et ubegraenset publikum.

112. Som den irske tilsynsmyndighed anfgrer, og som det fremhaeves af de tyske
tilsynsmyndigheder, synes det valgte sprog ("Skip") desuden at virke ansporende eller ligefrem at
bagatellisere beslutningen om at vaelge en privat konto, som bgrnebrugeren blev tilskyndet til at
traeffel®, De tyske tilsynsmyndigheder fremhaever, at nar dette konstateres allerede i udkastet til
afgarelse, tyder det p3, at der er brugt nudging under tilmeldingsprocessen'®. Desuden bemaerker
den irske tilsynsmyndighed ogsa i sit udkast til afggrelse, at valget af knappen "Skip", hvorved
beslutningen om en privat konto springes over, har den kaskadeeffekt, at andre
platformsindstillinger ggres offentlige'®®. Ifglge en rapport fra den norske forbrugerrad bliver
brugerne, nar standardindstillingerne tillader udbredt indsamling og brug af personoplysninger,
nudget i retning af at give deres oplysninger vaek!®L. De tyske tilsynsmyndigheder anfgrer, at der er
tale om en situation, hvor det ggres sveerere for registrerede at treffe et valg til gavn for
beskyttelsen af deres personoplysninger end at traeffe et valg til skade for beskyttelsen af deres
personoplysninger, og at sadan en situation udggr et tilfeelde af urimelig praksis og behandling®2.
Databeskyttelsesradet minder om, at "[o]plyshinger og valgmuligheder vedrgrende
databehandling bgr fremlaegges objektivt og neutralt, s man undgar vildledende eller
manipulerende formuleringer og design"1%,

behandling (dvs. drift af et SoMe-netvaerk, der som standard giver mulighed for, at bgrnebrugeres SoMe-opslag
ses af alle) pa en kortfattet, gennemsigtig, letforstaelig og lettilgaengelig made og i et klart og enkelt sprog,
navnlig i det omfang den meget begraensede information overhovedet ikke gjorde det klart, at dette ville ske,
finder, at TTL ikke har opfyldt sine forpligtelser i henhold til artikel 12, stk. 1, i GDPR.

184 punkt 93 i udkastet til afggrelse.

185 punkt 173 i udkastet til afggrelse.

186 punkt 72 og 76 i udkastet til afggrelse.

187 punkt 79 i udkastet til afggrelse.

188 pynkt 160 i udkastet til afggrelse. De tyske tilsynsmyndigheders indsigelse, s. 5.

183 De tyske tilsynsmyndigheders indsigelse, s. 5.

190 punkt 173 i udkastet til afggrelse.

191 Forbrukerradet, "Deceived by design — How tech companies use dark patterns to discourage us from
exercising our rights to privacy", 27. juni 2018, tilgaengelig pa: https://fil.forbrukerradet.no/wp-
content/uploads/2018/06/2018-06-27-deceived-by-design-final.pdf, s. 13.

192 De tyske tilsynsmyndigheders indsigelse, s. 6-7.

193 punkt 70 i Databeskyttelsesradets retningslinjer om databeskyttelse gennem design og gennem
standardindstillinger, version 2.0; endvidere punkt 65 i Databeskyttelsesradets retningslinjer om
databeskyttelse gennem design og gennem standardindstillinger, version 1.0.
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113.  Databeskyttelsesradet fremhaever ogsa et andet kendetegn ved pop op-meddelelsen for
tilmelding, nemlig placeringen af muligheden "Skip" i hgjre side!®*. De tyske tilsynsmyndigheder
gor geeldende, at placeringen af en mulighed i hgjre side vil fa et flertal af brugere til at vaelge den,
da brugere af internettet og sociale medier er vant til, at knappen i hgjre side far dem til at fuldfgre
et trin og ga videre (muskelhukommelse)*®>.

114.  Med hensyn til pop op-meddelelsen for videoopslag er Databeskyttelsesradet enigt med de
tyske tilsynsmyndigheder i, at nudging-effekten forstaerkes af det forhold, at muligheden for at
poste videoen offentligt ikke alene vises i hgjre side (hvilket har ovennzevnte effekt), men ogsa star
med fed, mg@rkere skrift'*®, Som bekreaeftet af den irske tilsynsmyndighed ansporede indstillingerne
derfor helt klart til at vaelge at poste videoer offentligt, i betragtning af bade den anvendte
formulering og forskellen i farvegradueringen®®’. Navnlig den omstaendighed, at muligheden for at
poste videoen offentligt fremstar mere synlig og fremtreedende, gger sandsynligheden for, at
brugeren vealger den'®. Som bemarket af de tyske tilsynsmyndigheder @gede ogsa
"muskelhukommelsen” og placeringen af knappen, der medfgrte "mere offentlighed",
sandsynligheden for, at brugeren ville veelge den'®®. Dette er vigtigt, ogsa i betragtning af at folk i
dag bruger digitale tjenester pa deres telefoner, mens de er pa farten, sa det at tvinge folk til at
vaelge mellem flere handlinger pa stedet er allerede en form for nudging?®, som kan vaere endnu
mere effektiv, nar de dataansvarlige fremhaever den ene af de to muligheder, der gives.

115. Som anf@rt ovenfor minder Databeskyttelsesrddet om, at "valgmuligheder vedrgrende
databehandling bgr fremleegges objektivt og neutralt"?%, og at dataansvarlige ikke bgr "fremlaegge
behandlingsmulighederne pa en made, som ggr det sveert for de registrerede at afsta fra at dele
deres oplysninger"?%?, eller som "presser den registrerede i retning af at tillade, at den
dataansvarlige indsamler flere personoplysninger end hvis valgmulighederne blev praesenteret pa
en ligeveerdig og neutral made?®,

116. Desuden henviser pop op-meddelelsen for videoopslag til muligheden for at andre
preeferencer i privatlivsindstillingerne?®*. Databeskyttelsesradet finder det relevant at fremhaeve,
at denne pop op-meddelelse ikke indeholder et direkte link til de naevnte indstillinger, som naevnt
af de tyske tilsynsmyndigheder?®. Helt konkret betyder det, at brugere, der gnsker at a&ndre

194 Billede 1 i udkastet til afggrelse.

195 De tyske tilsynsmyndigheders indsigelse, s. 5.

1% De tyske tilsynsmyndigheders indsigelse, s. 6. Punkt 131, og billede 6 i punkt 257, i udkastet til afggrelse.

197 punkt 162 i udkastet til afggrelse.

198 De tyske tilsynsmyndigheders indsigelse, s. 6.

199 De tyske tilsynsmyndigheders indsigelse, s. 5.

200 Forbrukerradet, "Deceived by design — How tech companies use dark patterns to discourage us from
exercising our rights to privacy", 27. juni 2018, tilgengelig pa: https://fil.forbrukerradet.no/wp-
content/uploads/2018/06/2018-06-27-deceived-by-design-final.pdf, s. 27.

201 pynkt 70 i Databeskyttelsesradets retningslinjer om databeskyttelse gennem design og gennem
standardindstillinger, version 2.0; endvidere punkt 65 i Databeskyttelsesradets retningslinjer om
databeskyttelse gennem design og gennem standardindstillinger, version 1.0.

202 Eksempel 1 i Databeskyttelsesradets retningslinjer om databeskyttelse gennem design og gennem
standardindstillinger, version 1.0, og eksempel 1 i Databeskyttelsesradets retningslinjer om databeskyttelse
gennem design og gennem standardindstillinger, version 2.0.

203 Eksempel 1 i Databeskyttelsesradets retningslinjer om databeskyttelse gennem design og gennem
standardindstillinger, version 1.0, og eksempel 1 i Databeskyttelsesradets retningslinjer om databeskyttelse
gennem design og gennem standardindstillinger, version 2.0.

204 pynkt 257 i udkastet til afggrelse.

205 De tyske tilsynsmyndigheders indsigelse, s. 6.
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indstillingerne, fgrst skal valge "Cancel" og derefter bgvle med at sgge efter
privatlivsindstillingerne, hvor de sa skal finde den preecise indstilling, der vedrgrer kontoens
synlighed/skiftet til en privat konto2°®. Databeskyttelsesrddet er enigt med de tyske
tilsynsmyndigheder i, at dette mindsker sandsynligheden for, at registrerede andrer deres
indstillinger, mens der er stor sandsynlighed for, at brugere gar med til at poste videoen under
anvendelse af de foruddefinerede indstillinger?®’. Som naevnt ovenfor b@r dataansvarlige ikke ggre
det "vanskeligt for [de registrerede] at tilpasse deres databeskyttelsesindstillinger og begraense
behandlingen'?2%,

117.  Pabaggrund af ovenstaende er Databeskyttelsesradet enigt med de tyske tilsynsmyndigheder

i, at pop op-meddelelsen for tilmelding og pop op-meddelelsen for videoopslag nudger brugeren i
retning af en bestemt beslutning?® og far vedkommende til underbevidst at traeffe beslutninger,
der medfgrer kraenkelse af privatlivets fred?%. Det er i den forbindelse vaerd at huske pa, at det
valg, som brugerne blev puffet i retning af at traeffe, er "offentlig som standard"-indstillingen,
hvilket synes at veere bevidst fra TTL's side for at maksimere brugernes engagement og deling pa
platformen?'!, Databeskyttelsesradet er ogsa enigt med de tyske tilsynsmyndigheder i, at der er
tale om en situation, hvor det ggres sveerere for registrerede at treeffe et valg til gavn for
beskyttelsen af deres personoplysninger end at treeffe et valg til skade for beskyttelsen af deres
personoplysninger, og at sadan en situation udggr et tilfaelde af urimelig praksis og behandling?.
Dette er i den foreliggende sag kombineret med den omstaendighed, at de registrerede er bgrn,
som "bgr nyde szerlig beskyttelse af deres personoplysninger"?'?, og med den manglende klarhed
angaende konsekvenserne af de forskellige muligheder, navnlig med hensyn til, hvem der ville
kunne se det fremtidige indhold af deres konto.

118. Pa grundlag af den irske tilsynsmyndigheds konklusioner i sit udkast til afggrelse og i

betragtning af de argumenter, som de tyske tilsynsmyndigheder har fremfgrt i deres indsigelse,
finder Databeskyttelsesradet, at TTL har overtradt rimelighedsprincippet som fastsat i artikel 5,
stk. 1, litra a), i GDPR i sammenhang med den praksis, der er beskrevet ovenfor, nemlig pop op-
meddelelsen for tilmelding og pop op-meddelelsen for videoopslag.

119. Databeskyttelsesradet palaegger derfor den irske tilsynsmyndighed at indfgje en konstatering

af, at TTL har overtradt rimelighedsprincippet som fastsat i artikel 5, stk. 1, litra a), i GDPR, i sin
endelige afggrelse.

206 De tyske tilsynsmyndigheders indsigelse, s. 6.

207 De tyske tilsynsmyndigheders indsigelse, s. 6.

208 Eksempel 1 i Databeskyttelsesradets retningslinjer om databeskyttelse gennem design og gennem
standardindstillinger, version 1.0, og eksempel 1 i Databeskyttelsesradets retningslinjer om databeskyttelse
gennem design og gennem standardindstillinger, version 2.0.

209 De tyske tilsynsmyndigheders indsigelse, s. 4.

210 De tyske tilsynsmyndigheders indsigelse, s. 8.

211 pynkt 72 i udkastet til afggrelse.

212 De tyske tilsynsmyndigheders indsigelse, s. 6-7.

213 Betragtning 38 i GDPR.
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5 OM DEN MULIGE OVERTRADELSE AF ARTIKEL 25 | GDPR
VEDR@RENDE ALDERSKONTROL

5.1 Analyse foretaget af den ledende tilsynsmyndighed i udkastet til afggrelse

120. | forbindelse med sp@grgsmal 2 analyserer den irske tilsynsmyndighed TTL's overholdelse af
artikel 24, stk. 1, artikel 25, stk. 1, og artikel 25, stk. 2, i GDPR med hensyn til deres
alderskontrolforanstaltninger for personer under 13 ar og vurderingen af risiciene for denne
specifikke kategori af registrerede?!®. | konklusion 4 slutter den irske tilsynsmyndighed, at TTL
overtradte artikel 24, stk. 1, i GDPR ved ikke at tage behgrigt hensyn til risiciene for bgrn under 13
ar ved behandling i forbindelse med en standardkontoindstilling for bgrnebrugere, som gjorde det
muligt for alle (pa eller uden for TikTok) at se SoMe-indhold postet af bgrnebrugere?*>. Denne
konklusion tager ikke hensyn til alderskontrolsystemet som sadan. Med hensyn til
alderskontrolforanstaltninger konkluderer den irske tilsynsmyndighed, at de af TTL gennemfgrte
foranstaltninger vedrgrende alderskontrol er i overensstemmelse med artikel 24 og 25 i GDPR?%6,
ud fra nedenstaende begrundelse.

121. Med henblik pa at vurdere, om alderskontrolmekanismen indfgrt af TTL opfyldte TTL's
forpligtelser i henhold til artikel 24 og 25 i GDPR, analyserer den irske tilsynsmyndighed fgrst
behandlingens karakter, omfang, sammenhang og formal?Y’. Desuden ser den irske
tilsynsmyndighed pa de risici af varierende sandsynlighed og alvor, der fglger af behandlingen?:8, |
den forbindelse finder den irske tilsynsmyndighed, at der opstar en raekke klare risici inden for
rammerne af betragtning 75 i GDPR, som kan fgre til fysisk, materiel eller immateriel skade?'°. En
af disse risici, der er identificeret ovenfor, haenger sammen med, at behandlingen involverer
"offentlig som standard"-behandling af personoplysninger om sarbare fysiske personer, dvs. bgrn,
hvor sadanne bgrn er under 13 &r2%. | betragtning af det store antal bergrte og potentielt bergrte
brugere er der tale om behandling, der omfatter en stor mangde personoplysninger og bergrer et
stort antal registrerede??!. Udkastet til afggrelse identificerer

214 pynkt 185-221 i udkastet til afggrelse.

215 Konklusion 4, tilgeengelig efter afsnit 216, i udkastet til afggrelse.

216 punkt 220 og 221 i udkastet til afggrelse.

217 punkt 60-82 i udkastet til afggrelse.

218 punkt 83-105 i udkastet til afggrelse.

219 punkt 103 i udkastet til afggrelse.

220 pynkt 103 i udkastet til afggrelse (med henvisning til TTL's DPIA om bgrns oplysninger og alderssvarende
design af 8. oktober 2020, i det fglgende benaevnt "TTL's DPIA om bgrns oplysninger og alderssvarende
design").

221 punkt 103 i udkastet til afggrelse. TTL's DPIA om bgrns oplysninger og alderssvarende design naevner desuden
i liste 2, del B
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122. | udkastet til afggrelse minder den irske tilsynsmyndighed om, at TTL som dataansvarlig er
forpligtet til at identificere risici forbundet med behandling, jf. ansvarlighedsprincippet og artikel
24 og 25 i GDPR?%, Efter at have taget hensyn til behandlingens karakter, omfang, sammenhang
og formal samt til TTL's egen risikovurdering i DPIA'en, hvori det anerkendes, at TTL's
behandlingsaktiviteter er kendetegnet ved en raekke hgje "iboende" risici??4, finder den irske
tilsynsmyndighed saledes, at i betragtning af behandlingens karakter, omfang, sammenhang og
formal indebaerer begge de typer behandling, der er genstand for undersggelsen, en hgj risiko for
bgrns rettigheder og frihedsrettigheder som omhandlet i artikel 24 og 25 i GDPR?%. Den irske
tilsynsmyndighed konkluderer, at risiciene forbundet med den pagaeldende behandling var hgje
med hensyn til bade sandsynlighed og alvor??.

123.  Udkastet til afggrelse indeholder en oversigt over alderskontrolforanstaltninger gennemfgrt
af TTLilgbet af den relevante periode, under hensyn til kravet om, at brugere af TikTok-platformen
skal vaere mindst 13 ar??’. Disse foranstaltninger kan kategoriseres enten som foranstaltninger, der

treeffes forud for brugerens tilmelding, eller som foranstaltninger, der traeffes efter brugerens

tilmelding.

124. De foranstaltninger, der treeffes forud for brugerens tilmelding, beskrives i udkastet til
afggrelse som fglger:

a.

| perioden fra den 29. juli 2020 til den 31. december 2020 var TikTok klassificeret som
"12+" i Apples App Store og som "Parental Guidance Recommended" i Google Play?%.

Personer, der gnsker at bruge TikTok-platformen, skal ogsa bekraefte deres
fedselsdato via en age gate, og de anmodes om at indtaste deres fgdselsdato. Der er
ingen tilkendegivelse af, hvorfor dette er pakraevet, og en alder over 13 ar angives
ikke som standard??,

Nar en person indtaster en fgdselsdato under 13 ar, afbrydes tilmeldingsprocessen?30,
og personen blokeres fra appen?3. Brugere blev ikke informeret om, at deres
indtastede fgdselsdato var arsagen til, at tilmeldingsprocessen blev afbrudt.i

ﬁm. En pop op-meddelelse oplyser, at den pageeldende

person ikke har adgang til TikTok-platformen. Personer, der forsgger at indtaste en
fedselsdato igen, uanset om den er over eller under 13 ar, far vist den samme

222 pynkt 103 i udkastet til afggrelse.
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meddelelse. Det samme er tilfaeldet for personer, der geninstallerer appen pa deres
enhed?33,

Personer under 13 ar, som indtastede en fgdselsdato over 13, 16 eller 18 ar, fik adgang
til de aldersrelevante platformsindstillinger?3*.

TTL kreever ikke fremlaeggelse af identitetsbevis under tilmeldingsprocessen (f.eks.
pas, nationalt ID osv.)?3>,

125. Derudover anvendte TTL en raekke foranstaltninger, der fandt anvendelse efter brugerens
tilmelding, dvs. havde til formal at udelukke brugere, som TTL formodede var under 13 ar, fra
platformen?3¢;

f.

Brugere og ikke-brugere kunne anmelde brugere under 13 ar ved hjalp af en
webformular og via appen. Denne webformular hed "Request Privacy Information" og
var tilgaengelig via "TikTok Help Centre" og "TikTok Safety Centre" bade pa webstedet
og i appen. Anmeldte konti blev henvist til moderatorer?®’.

TTL brugte ogsé | t' 2t fostsla, om en kontohaver var
under 13 . Sicannc GG, e bl

fastslaet, at en kontohaver var under 13 ar, blev kontoen henvist til moderation?32,

Hvis en moderator i et andet omrade mente, at en bruger var under 13 ar, ville de
henvise kontoen til moderation eller selv fjerne kontoen?**,

Alle konti, der blev pategnet, fordi de formodedes at veere oprettet af brugere under

13 r, blev vurderet af en moderator,

For konti, der blev slettet pa denne made, ﬁ

126. TTL preeciserede ogsa, at de ikke kraever fremlaeggelse af palidelig legitimation under
tilmeldingsprocessen (f.eks. pas, nationalt ID osv.)?*2.

127. | perioden fra den 29. juli 2020 til den 31. december 2020 var det samlede gennemsnitlige
antal tilmeldte bgrnebrugere under 18 ar pa TikTok-platformen i EU ca. 243. TTL ligger
ikke inde med data til bestemmelse af det omtrentlige antal brugere af TikTok-platformen, der blev
identificeret som veerende under 13 ar, da de forsggte at tilmelde sig, i perioden fra den 29. juli
2020 til den 31. december 2020. TTL mener dog, at antallet af personer i EU, hvis forsgg pa
tilmelding mislykkedes, nar de oplyste en alder under 13 ar i det tilsvarende antal dage fra den 14.
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april til den 16. september 2021, |3 pa ca. im. | perioden fra den 29. juli 2020 til den 31.
december 2020 var antallet af brugere af TikTok-platformen i EU, der blev identificeret som
vaerende under 13 ar efter deres tilmelding, og som blev fjernet fra TikTok-platformen, ca.
iz“s. Ifglge den irske tilsynsmyndighed vil det sige, at ca. i af TTL's omtrentlige
gennemsnitlige antal bgrnebrugere blev identificeret som vaerende under 13 ar i den relevante
periode, pa trods af TTL's indsats, og at antallet af b@grn under 13 ar, der undgik og maske fortsat
undgar at blive identificeret, er uvist?®,

128.  Ved vurderingen af de alderskontrolprocedurer, som TTL gennemfgrte i den relevante
periode, bemaerker den irske tilsynsmyndighed, at TTL har gjort bestraebelser pa at sikre, at TikTok-
platformen kun er tilgeengelig for personer over 13 &r?*’. Den irske tilsynsmyndighed bemaerker, at
dette omfattede indfgrelse af en neutral age gate, ﬁ
I 2\ cndelse af de relevante appbutikkers aldersklassificering med henblik pd
brug af enhedsindstillinger for age gating pa individuelle enheder, indsaettelse af teams til savel
generel som specialiseret moderation med henblik pa identificering af personer under 13 ar, som

var sluppet gennem age gaten, anmeldelsesfunktioner i og uden for appen, o NN

I Vis disse personoplysninger var blevet anvendt af en person under
13 ar til at oprette en konto?*,

129. Som naevnt?*® bemarker den irske tilsynsmyndighed, at TTL ikke anvendte palidelig
legitimation til at fastsla alderen pa begrn, der tilgik platformen. Den irske tilsynsmyndighed
accepterer imidlertid TTL's bemaerkning om, at et sadant krav ville vaere uforholdsmaessigt. Det
skyldes, at bgrn — isaer yngre bgrn — sandsynligvis ikke har adgang til sadan palidelig legitimation,
og det ville udelukke eller ekskludere bgrnebrugere, som ellers ville veere i stand til at bruge
platformen; et sadant krav ville sandsynligvis ogsa ramme bgrnebrugere med minoritetsbaggrund
uforholdsmaessigt hardt?*.

130. Denirske tilsynsmyndighed bemazerker, at det i artikel 24 og 25 i GDPR ikke naermere angives,
hvilken foranstaltning, der bgr treeffes for at sikre alderskontrol eller forhindre uvedkommende i
at skaffe sig adgang til platformen, og at omradet for alderskontrol fortsat er under udvikling, og
at der endnu ikke er vedtaget eller fastsat branche- eller reguleringsmaessige standarder herfor.
Den irske tilsynsmyndighed bemazerker endvidere, at der vitterligt ikke findes nogen universel
metode til alderskontrol, og at det er op den irske tilsynsmyndighed alene at afggre, om de trufne
foranstaltninger var passende med hensyn til det aktuelle tekniske niveau,
implementeringsomkostningerne og den pageldende behandlings karakter, omfang,
sammenhang og formal samt risiciene af varierende sandsynlighed og alvor for fysiske personers
rettigheder og frihedsrettigheder, som behandlingen indebar?.

131. Med hensyn til selve alderskontrolprocesserne gennemfgrt af TTL, konkluderer den irske
tilsynsmyndighed som naevnt ovenfor, at de tekniske og organisatoriske foranstaltninger var i
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overensstemmelse med GDPR, nar man betragter de trufne foranstaltninger og omfanget, hvortil
TTL spgte at garantere, at platformen kun var tilgaengelig for personer over 13 ar2*2,

5.2 Resumé af den bergrte tilsynsmyndigheds indsigelse

132.  Denitalienske tilsynsmyndighed ggr indsigelse i henhold til artikel 4, stk. 24, i GDPR og artikel
60, stk. 4, i GDPR med hensyn til den konklusion, som den irske tilsynsmyndighed naede frem til i
udkastet til afggrelse?>3 om, at de tekniske og organisatoriske foranstaltninger gennemfgrt af TTL
med henblik pa alderskontrol er i overensstemmelse med artikel 25 i GDPR. Den italienske
tilsynsmyndighed mener, at den ledende tilsynsmyndighed i stedet i den henseende burde have
konstateret en overtraedelse af artikel 25 i GDPR?>*,

133.  Den italienske tilsynsmyndighed kommer med flere begrundelser for, hvorfor den er uenig i
konklusionen vedrgrende artikel 25 i GDPR i udkastet til afggrelse.

134. Den italienske tilsynsmyndighed er generelt enig i, at der endnu ikke findes nogen
alderskontrolmetode, der med sikkerhed ville kunne forhindre alle personer under 13 ar i at fa
adgang til platformen?>5. Under hensyntagen til det aktuelle tekniske niveau og alvoren af de risici,
der er forbundet med adgangen til det pagaldende sociale netveerk for brugere under 13 ar, er
den italienske tilsynsmyndighed dog uenig i den ledende tilsynsmyndigheds konstatering af
overholdelse?*®. Den italienske tilsynsmyndighed henviser til nyhedsudsendelser, hvor der
rapporteres om et betydeligt antal brugere af TikTok-platformen under 13 ar, samt til konklusion
4 i udkastet til afggrelse om overtraedelsen af artikel 24 i GDPR%”.

135. Den italienske tilsynsmyndighed er af den opfattelse, at de af TTL gennemfgrte
alderskontrolmetoder er alvorligt mangelfulde, hvilket ogsa fremgar af tallene fremlagt af TTL for
perioden fra den 29. juli 2020 til den 31. december 2020 vedrgrende antallet af mislykkede forsgg
pa tilmelding fra personer, der oplyste, at de var under 13 ar, og antallet af profiler, der blev slettet,
da det viste sig, at de tilhgrte brugere under 13 ar?°2, Ifglge den italienske tilsynsmyndighed betyder
det antal profiler, der blev fjernet, at mindst et tilsvarende antal brugere under 13 ar havde let
adgang til TikTok-platformen, og at de anvendte den i en ikke naermere angivet periode (og der kan
endnu vaere brugere af platformen, som er under 13 ar, og som ikke er blevet opdaget)?>°.

136. Den italienske tilsynsmyndighed anfgrer saledes, at ovenstaende tal viser, at TTL's
alderskontrolforanstaltninger er utilstraekkelige og ikke-effektive, og at det i lyset af de relevante
retlige forpligtelser, sasom dem, der fglger af artikel 8 i GDPR og de tilsvarende nationale love, er
utilstedeligt, at et s3 stort antal brugere under 13 ar er i stand til at benytte TikTok-platformen?2¢°,

137.  Denitalienske tilsynsmyndighed henviser ogsa til TTL's alderskontrolsystem, som blokerer for
tilmelding, hvis der vaelges en fgdselsdato, der paviser, at personen er under 13 ar. Den italienske

tilsynsmyndighed papeger, at brugere nemt kan omga age gaten, | NN NN
N - - "
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foretages kontrol pa dette tidspunkt?®l. Den italienske tilsynsmyndighed anfgrer endvidere, at
udkastet til afggrelse ikke preeciserer, | R TTL blokerer brugere, der har angivet en
fpdselsdato, der viser, at de er under 13 ar, men kun navner, at

ﬁ-PSZ. Den italienske tilsynsmyndighed bemaerker, at der ikke foreligger

information om, hvorvidt 263 |fglge den italienske
tilsynsmyndighed, ikke at betragte som en

effektiv afskraekkende foranstaltning?®*.

138. Ifglge den italienske tilsynsmyndighed vedrgrer de resterende foranstaltninger, som TTL
henviser til — herunder, hvor det er relevant, anvendelsen af ﬁ som
angiveligt pateenkt af TTL — blokeringsmekanismer, der udlgses, nar en bgrnebruger allerede er
kommet ind pa TikTok-platformen. De forsgmmer pa forhand, forud for pabegyndelsen af
databehandlingen, at eliminere de risici, der opstar som fglge af den pagaldende bgrnebrugers
eksponering pa internettet og delingen af dennes oplysninger?6>,

139. Den italienske tilsynsmyndighed minder om artikel 24, stk. 2, i chartret om grundlaeggende
rettigheder, og om, at bgrn, i henhold til betragtning 38 i GDPR, bgr nyde szerlig beskyttelse af
deres personoplysninger, da de kan vare mindre bevidste om de pagaeldende risici, konsekvenser
og garantier og om deres rettigheder. Efter den italienske tilsynsmyndigheds opfattelse er dette
navnlig geldende, hvis indsamlingen af personoplysninger vedrgrende bgrn finder sted, nar der
anvendes tjenester, der tilbydes barnet direkte — som tilfaeldet er med TikTok-platformen?2®e,

140. Den italienske tilsynsmyndighed finder, at under hensyntagen til de szerlige risici, der opstar
som fglge af onlinebehandlingen af oplysninger vedrgrende bgrnebrugere under 13 ar i den
specifikke situation med den pagaldende SoMe-platform, og under hensyntagen til statistikker og
medieskildringer kan TTL's foranstaltninger ikke anses for at vaere formalstjenlige og passende?®’.

141. Den italienske tilsynsmyndighed er endvidere uenig i, at gennemfgrelsen af sadanne
foranstaltninger baseres udelukkende pa deres "rimelighed" snarere end pa en langt mere
kreevende og stringent evaluering af de pagaeldende foranstaltningers faktiske effektivitet ogsa
over tid (som ogsa anfgrt i betragtning 74 i GDPR). Desuden anfgrer den italienske
tilsynsmyndighed, at betragtningen om, at der er en faktuelt hgj risiko for bgrnebrugere, bgr
resultere i en tilsvarende hgj grad af engagement fra TTL's side, hvor ingen praktisk gennemfgrlig
foranstaltning lades ude af billedet ved bestemmelsen af de vaerktgjer, der skal tages i brug?%8,

261 Den italienske tilsynsmyndigheds indsigelse, s. 5.
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142. Den italienske tilsynsmyndighed henviser i sin indsigelse til alternative metoder til
alderskontrol?®®, Den italienske tilsynsmyndighed anfgrer, at TTL bgr gennemfgre mere komplekse
foranstaltninger, der kan give mere effektive garantier — eventuelt uden at forlade sig pa sikre
kontrolforanstaltninger: captcha, aldersorienterede spgrgsmal, krav om, at et andet tilmeldt
medlem, der fungerer som betroet tredjepart, gar ind og bekraefter alderen pa den person, der
forsgger at tilmelde sig osv.?’ Som bare én mulighed foreslar den italienske tilsynsmyndighed
endvidere alderskontrol via en betroet offentlig eller privat tredjepart, hvor individuelle elementer
(i dette tilfeelde alderen eller den omstaendighed, at personen er over en vis alder) ville kunne
bekraeftes, uden at personens identitet behgver at blive oplyst?’:. Desuden henviser den italienske
tilsynsmyndighed til standarden BSI PAS 1296:2018%72,

143. Den italienske tilsynsmyndighed anfgrer, at i betragtning af de alvorlige risici, som
bgrnebrugere er udsat for, og i betragtning af behandlingens karakter, omfang, sammenhang
(sociale netveerk) og formal burde TTL i det mindste have gjort et forsgg pa at gennemfgre alle
kendte Igsninger, der stemte overens med det aktuelle tekniske niveau, for at afveerge risiciene i
forbindelse med behandlingen for bgrnebrugere under 13 ar?73,

144. Ifglge den italienske tilsynsmyndighed er det ud fra et ansvarlighedsperspektiv uacceptabelt,
at en fgrende innovativ virksomhed som TTL — som i overvejende grad henvender sig til unge eller
meget unge brugere — ikke engang har gjort forsgg pa at udvikle mere effektive foranstaltninger
end
I oc 2t den ikke har truffet nogen foranstaltninger mod usande erklaeringer
fra potentielle brugere ud over anmeldelser fra andre brugere?’*. Den italienske tilsynsmyndighed
minder endvidere om, at i den foreliggende sag er forbuddet mod adgang for bgrnebrugere under
13 ar en grundleeggende forudsaetning, som virksomheden skal opfylde for at kunne fortsaette sine
aktiviteter, og hvis virksomheden ikke er i stand til at stille forngdne garantier, ma den indstille sin
hovedaktivitet og den dermed forbundne behandling af personoplysninger?’>.

145. P3a grundlag af ovenstdende finder den italienske tilsynsmyndighed, at TTL's
alderskontrolforanstaltninger med hensyn til bgrnebrugere under 13 ar er utilstraekkelige, og at
artikel 25 i GDPR derfor er blevet overtradt i denne henseende, eftersom TTL ikke traf passende
tekniske og organisatoriske foranstaltninger til at sikre og pavise overholdelse af GDPR, navnlig
under hensyntagen til risiciene for fysiske personers rettigheder og frihedsrettigheder og disse
risicis sandsynlighed og alvor og under hensyntagen til de registreredes alder og det aktuelle
tekniske niveau?’®.

146.  Endelig anfgrer den italienske tilsynsmyndighed, at hvis udkastet til afggrelse forblev uaendret
i denne henseende, ville det indebaere betydelige risici for beskyttelsen af de registreredes
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rettigheder?””. Den italienske tilsynsmyndighed mener, at en manglende konstatering af den
pagaeldende overtraedelse ville skabe en farlig praecedens, da man undlader at ggre opmaerksom
pa ngdvendigheden af, at den dataansvarliges behandlingsaktiviteter aendres, og ville i denne
henseende bringe de registrerede i fare?’®. Dette kunne ogsa forlede andre dataansvarlige fra
SoMe-branchen til at gennemfgre utilstraekkelige alderskontrolforanstaltninger, hvilket igen ville
medfgre en gget risiko for bgrnebrugere under 13 ar?”°,

5.3 Den ledende tilsynsmyndigheds holdning til indsigelsen

147.  Denirske tilsynsmyndighed mener, at den italienske tilsynsmyndigheds indsigelse vedrgrende
overtraedelsen af artikel 25 i GDPR er relevant og begrundet?®. Den irske tilsynsmyndighed ggr
imidlertid klart, at den ikke agter at fglge den italienske tilsynsmyndigheds indsigelse?!.

148. | sit sammensatte svar bemaerker den irske tilsynsmyndighed for det fgrste, at den italienske
tilsynsmyndighed er den eneste bergrte tilsynsmyndighed, der har givet udtryk for
betaenkeligheder over for den foreslaede afggrelse i forbindelse med den irske tilsynsmyndigheds
vurdering af, hvorvidt TTL har formaet at opfylde sine forpligtelser i medfgr af artikel 25 i GDPR. P3
grundlag heraf anfgrer den irske tilsynsmyndighed, at den overordnede konsensus blandt alle de
andre bergrte tilsynsmyndigheder godtggr, at man bibeholder analysen og konklusionen i udkastet
til afggrelse?®?,

149. Den irske tilsynsmyndighed bemaerker endvidere den italienske tilsynsmyndigheds holdning,
at ved konstateringen af en overtraedelse af artikel 25 i GDPR kunne en dataansvarlig palaegges at
lade det veere op til offentlige eller private betroede tredjeparter at bekrzefte individuelle
elementer?®. Mens den italienske tilsynsmyndighed, som anfgrt ovenfor i punkt 20 i denne
bindende afggrelse, frafaldt den del af sin indsigelse, der vedrgrte anmodningen om et pabud om
overholdelse i henhold til artikel 58, stk. 2, litra d), i GDPR i forbindelse med den mulige
overtredelse af artikel 25 i GDPR, henviste den italienske tilsynsmyndighed til
tredjepartsbekraeftelsesmekanismer til stgtte for sit forslag om at konstatere en overtraedelse af
artikel 25 i GDPR i sin indsigelse?®*, og den irske tilsynsmyndighed gav ogsa udtryk for sin holdning
til disse mekanismer i denne forbindelse. Den irske tilsynsmyndighed anfgrer, at bortset fra
spgrgsmalet om, hvorvidt sadanne tjenester (for sa vidt de vedrgrer bgrn) overhovedet er
tilgeengelige i alle medlemsstater, er denne metode blot én af flere mulige metoder skitseret i BSI
PAS 1296:2018, som en dataansvarlig kan vaelge at tage i brug, enten enkeltvis eller i kombination

med andre metoder, med henblik pd "age gating"*>.

150. Med hensyn til den forventede afggrelse bemaerker den irske tilsynsmyndighed, at hvis den
italienske tilsynsmyndigheds indsigelse vedrgrende overtraedelsen af artikel 25 i GDPR blev fulgt,
ville dataansvarlige, som fglge af deres forpligtelser i henhold til GDPR, selv skulle fastsaette de
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273 Den italienske tilsynsmyndigheds indsigelse, s. 8.

280 Den irske tilsynsmyndigheds vurdering af indsigelserne, s. 2.
281 Det sammensatte svar, s. 7.

282 Det sammensatte svar, s. 5.

28 Det sammensatte svar, s. 5.

284 Den italienske tilsynsmyndigheds indsigelse, s. 6 og 7.

28 Det sammensatte svar, s. 5.
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metoder, hvorved de vil sikre overholdelse, under henvisning til deres unikke viden om egne
forretnings- og databehandlingsaktiviteter?s®,

151. Den irske tilsynsmyndighed gjner endvidere en risiko for en utilsigtet konsekvens, nemlig en
begraensning af de retningslinjer vedrgrende bgrns oplysninger, som Databeskyttelsesradet er ved
at udarbejde?®.

5.4 Databeskyttelsesradets analyse

5.4.1 Vurdering af, om indsigelsen var relevant og begrundet

152.  Den italienske tilsynsmyndigheds indsigelse vedrgrte spgrgsmalet om, hvorvidt der er tale om
en overtradelse af GDPR?28,

153. Den italienske tilsynsmyndighed erklaerer sig i sin indsigelse uenig?®® med den irske
tilsynsmyndigheds konklusion i udkastet til afggrelse om, at de tekniske og organisatoriske
foranstaltninger med hensyn til selve de alderskontrolprocesser, som TTL gennemfgrte i den
relevante periode, overholdt artikel 25 i GDPR?%, Den italienske tilsynsmyndighed anmoder den
irske tilsynsmyndighed om at omstgde denne konklusion og konstatere, at artikel 25 i GDPR blev
overtradt?®!, Databeskyttelsesradet mener, at den italienske tilsynsmyndigheds indsigelse hanger
klart sammen med udkastet til afggrelse?®?, da den italienske tilsynsmyndigheds indsigelse
vedrgrer det specifikke retlige og faktuelle indhold af udkastet til afggrelse?®?, og hvis den fglges,
ville den fgre til en anden konklusion i spgrgsmalet om, hvorvidt der er tale om en overtraedelse af
artikel 25 i GDPR?**, Databeskyttelsesradet betragter derfor indsigelsen som relevant.

154. Databeskyttelsesradet noterer sig TTL's synspunkt om, at den italienske tilsynsmyndigheds
indsigelse ikke er tilstraekkeligt begrundet, da den ikke tilstraekkeligt underbygger udsagnet om, at
TTL's alderskontrolforanstaltninger i den relevante periode ikke stemte overens med det aktuelle
tekniske niveau i den relevante periode, endsige definerer "det aktuelle tekniske niveau"?®>.
Endvidere haevder TTL, at den italienske tilsynsmyndighed undlader at identificere den specifikke
retlige fejl i udkastet til afggrelse med hensyn til overholdelsen af artikel 25, stk. 1, i GDPR og
modsiger sig selv ved vurderingen af den relevante retlige standard®®®. Databeskyttelsesradet
bemaerker, at TTL's holdning gar pa indholdet af indsigelsen, som vedrgrer realiteten og ikke
antageligheden. Databeskyttelsesradet vurderer i de fglgende punkter, om den italienske
tilsynsmyndigheds indsigelse er "begrundet" ifglge definitionen i artikel 4, stk. 24, i GDPR.

286 Det sammensatte svar, s. 5.

287 Det sammensatte svar, s. 5.

288 punkt 24 i Databeskyttelsesradets retningslinjer om relevant og begrundet indsigelse.

289 Den italienske tilsynsmyndigheds indsigelse, s. 2, 4, 7.

2% pyunkt 210-221, isaer punkt 221, i udkastet til afggrelse.

291 Den italienske tilsynsmyndigheds indsigelse, s. 2 og 7.

292 pynkt 12 i Databeskyttelsesradets retningslinjer om relevant og begrundet indsigelse.

293 punkt 14 i Databeskyttelsesradets retningslinjer om relevant og begrundet indsigelse. Den italienske
tilsynsmyndigheds indsigelse vedrgrer specifikt den undersggelse, som den ledende tilsynsmyndighed foretog
af alderskontrolforanstaltningerne, jf. punkt 189-221 i udkastet til afggrelse (den italienske tilsynsmyndigheds
indsigelse, s. 2) og den irske tilsynsmyndigheds konklusion i punkt 221 i udkastet til afggrelse.

294 punkt 13 i Databeskyttelsesradets retningslinjer om relevant og begrundet indsigelse.

2% pynkt 6.2, 6.6, 6.7 i TTL's bemaerkninger i henhold til artikel 65.

2% pynkt 6.8 i TTL's bemaerkninger i henhold til artikel 65.
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155. Databeskyttelsesradet bemeerker, at den italienske tilsynsmyndighed fremfgrer flere retlige
og faktuelle argumenter i sin indsigelse for at pavise, hvorfor artikel 25 i GDPR blev overtradt af TTL
i den foreliggende sag?®’.

156.  For det fgrste fremsaetter den italienske tilsynsmyndighed argumenter, der viser, hvorfor ud
fra de tal, som TTL har fremlagt, og som der henvises til i udkastet til afggrelse?®, TTL's
alderskontrolmetoder er alvorligt mangelfulde?®®. F.eks. peger disse tal ifglge den italienske
tilsynsmyndighed pa utilstreekkeligheden og den ringe effektivitet af de af TTL gennemfgrte
foranstaltninger — et sa hgjt antal bgrnebrugere under 13 ar er uacceptabelt i lyset af de
pagaeldende forpligtelser i henhold til loven3%, Med hensyn til den af TTL gennemfgrte age gate
anfgrer den italienske tilsynsmyndighed, at den let kan omgas3®!, og at et system baseret pa
personlige erkleeringer ikke rummer nogen rimelig sandsynlighed for effektivitet, der berettiger
dets gennemfgrelse overhovedet3®. Den italienske tilsynsmyndighed mener ogsa, at TTL ikke
opfyldte sin forpligtelse til at pavise effektiviteten af de gennemfgrte foranstaltninger3®. Desuden
argumenterer den italienske tilsynsmyndighed for, hvorfor alle de resterende foranstaltninger,
som TTL henviser til, ikke impdekommer de risici, der opstar for bgrnebrugere i denne sag3%.

157. Dernaest minder den italienske tilsynsmyndighed om, at bgrn bgr nyde seerlig beskyttelse i
forbindelse med behandlingen af deres personoplysninger, ved at henvise til artikel 24, stk. 4, i
chartret om grundleeggende rettigheder og betragtning 38 i GDPR3%>. Den italienske
tilsynsmyndighed argumenterer for, at dette bgr tages i betragtning ved vurderingen af
foranstaltningerne gennemfgrt af den dataansvarlige3%. Den italienske tilsynsmyndighed anfgrer,
at under hensyntagen til de saerlige risici, der opstar som fglge af onlinebehandlingen af
oplysninger vedrgrende bgrnebrugere under 13 ar i den specifikke sammenhang med den
pagaeldende SoMe-platform, og under hensyntagen til statistikker og skildringer i medierne kan
TTL's foranstaltninger ikke anses for at vaere formalstjenlige og passende3?’,

158. Endvidere henviser den italienske tilsynsmyndighed til andre gangbare foranstaltninger til
alderskontrol°® og anfgrer, at under hensyntagen til de alvorlige risici, som bgrnebrugere er udsat

297 Se ogsa afsnit 5.2 ovenfor.

298 Den italienske tilsynsmyndighed henviser navnlig til antallet af mislykkede forsgg pa tilmelding og antallet af
profiler, der blev fjernet, da det viste sig, at de tilhgrte brugere under 13 ar i perioden fra den 29. juli 2020 til
den 31. december 2020 (den italienske tilsynsmyndigheds indsigelse, s. 4-5).

299 Den italienske tilsynsmyndigheds indsigelse, s. 4-5 (med henvisning til punkt 211 i udkastet til afggrelse).

300 Den italienske tilsynsmyndigheds indsigelse, s. 5.

301 eftersom det, jf. den italienske tilsynsmyndigheds indsigelse, s. 5, er tilstraekkeligt for en bruger at indtaste
en hvilken som helst fadselsdato for at tilmelde sig platformen —da der ikke foretages kontrol pa dette tidspunkt.
302 Den italienske tilsynsmyndighed henviser ogsa til den omstaendighed, atﬁ blokeres efter et
mislykket forsgg pa tilmelding, og saetter spgrgsmalstegn ved relevansen af dette element for den vurdering,
der foretages i udkastet til afggrelse (den italienske tilsynsmyndigheds indsigelse, s. 5). Den italienske
tilsynsmyndighed anfgrer endvidere, at ﬁ ikke er at regne for en effektiv
afskraekkende foranstaltning" (den italienske tilsynsmyndigheds indsigelse, s. 6).

303 Den italienske tilsynsmyndigheds indsigelse, s. 5.

304 Den italienske tilsynsmyndigheds indsigelse, s. 5.

305 Den italienske tilsynsmyndigheds indsigelse, s. 5.

306 Den italienske tilsynsmyndigheds indsigelse, s. 6.

307 Den italienske tilsynsmyndigheds indsigelse, s. 6. Den italienske tilsynsmyndighed bemaerker ogsa, at i
betragtning af, at der er en faktuelt hgj risiko for bgrnebrugere, bgr TTL udvise en tilsvarende hgj grad af
engagement ved ikke at lade nogen praktisk gennemfgrlig foranstaltning ude af billedet ved bestemmelsen af
de veaerktgjer, der skal tages i brug (den italienske tilsynsmyndigheds indsigelse, s. 6).

308 Den italienske tilsynsmyndigheds indsigelse, s. 6-7.
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for, og under hensyntagen til behandlingens karakter, omfang, ssmmenhang (sociale netveaerk) og
formal burde der i forbindelse med platformen i det mindste have veeret gjort et forsgg pa at
gennemfgre alle kendte Igsninger, der stemte overens med det aktuelle tekniske niveau, for at
afvaerge risiciene i forbindelse med behandlingen for bgrn under 13 ar3%. Den italienske
tilsynsmyndighed anfgrer, at det ud fra et ansvarlighedsperspektiv er uacceptabelt, at TTL ikke
engang har gjort forsgg pa at udvikle mere effektive foranstaltninger3.

159.  Endelig redeggr den italienske tilsynsmyndighed klart for, hvordan den gnskede sendring ville
fgre til en anden konklusion3!, dvs. den italienske tilsynsmyndighed anmoder den irske
tilsynsmyndighed om at konstatere, at artikel 25 i GDPR er blevet overtradt, eftersom den
dataansvarlige ikke gennemfgrte passende tekniske og organisatoriske foranstaltninger for at sikre
og kunne pavise overholdelse af GDPR3%2,

160. Databeskyttelsesradet betragter derfor indsigelsen som begrundet.

161. For at en indsigelse kan opfylde teaersklen fastsat artikel 4, stk. 24, i GDPR, skal den ogsa klart
pavise betydningen af de risici, som udkastet til afggrelse udggr3?3.

162.  Databeskyttelsesradet noterer sig TTL's synspunkt om, at den italienske tilsynsmyndigheds
indsigelse ikke paviser en betydelig risiko for registreredes grundleeggende rettigheder og
frinedsrettigheder, da den ikke er tilstraekkeligt specifik i denne henseende34,

163. Databeskyttelsesradet er ikke overbevist af TTL's argument og finder, at den italienske
tilsynsmyndigheds indsigelse klart paviser risikoen for de registreredes rettigheder, hvis udkastet
til afggrelse forbliver uaendret. Den italienske tilsynsmyndighed anfgrer, at sandsynligheden for, at
bgrnebrugere under 13 ar let kan tilga og bruge sociale netvaerk, fortsat vil veere bekymrende hgj,
hvis de tekniske og organisatoriske foranstaltninger til alderskontrol ikke styrkes tilstraekkeligt, og
at dette i sidste ende indebzrer en risiko for, at sddanne brugere udsaettes for fare3'®. Den
italienske tilsynsmyndighed bemeerker endvidere, at en manglende konstatering af den
pageldende overtreedelse af artikel 25 i GDPR med hensyn til de af TTL gennemfgrte
foranstaltninger og den implicitte accept af den af TTL hidtil fulgte praksis, ville skabe en farlig
preecedens, for sa vidt man undlader at ggre opmaerksom pa ngdvendigheden af, at TTL's
behandlingsaktiviteter andres, og ville bringe de registrerede, hvis oplysninger behandles og vil
blive behandlet af denne dataansvarlige, i fare3'®. Desuden papeger den italienske
tilsynsmyndighed, at andre dataansvarlige fra SoMe-branchen kunne forledes til at gennemfgre
utilstraekkelige alderskontrolforanstaltninger, hvilket igen ville medfgre en gget risiko for
bgrnebrugere under 13 ar3%’,

164. | betragtning af ovenstdende finder Databeskyttelsesradet, at den italienske
tilsynsmyndigheds indsigelse vedrgrende forekomsten af en overtraedelse af artikel 25 i GDPR er
relevant og begrundet i medfgr af artikel 4, stk. 24, i GDPR.

309 Den italienske tilsynsmyndigheds indsigelse, s. 7.

310 Den italienske tilsynsmyndigheds indsigelse, s. 7.

311 punkt 16 i Databeskyttelsesradets retningslinjer om relevant og begrundet indsigelse.
312 Den italienske tilsynsmyndigheds indsigelse, s. 7.

313 punkt 35 i Databeskyttelsesradets retningslinjer om relevant og begrundet indsigelse.
314 Punkt 6.12 i TTL's bemaerkninger i henhold til artikel 65.

315 Den italienske tilsynsmyndigheds indsigelse, s. 6.

316 Den italienske tilsynsmyndigheds indsigelse, s. 8.

317 Den italienske tilsynsmyndigheds indsigelse, s. 8.
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5.4.2 Vurdering af realiteten

165. | overensstemmelse med artikel 65, stk. 1, litra a), i GDPR traeffer Databeskyttelsesradet en
bindende afggrelse om alle de forhold, der er genstand for relevante og begrundede indsigelser,
og navnlig om, hvorvidt der er tale om en overtraedelse af GDPR.

166.  Databeskyttelsesradet bemaerker, at den italienske tilsynsmyndigheds indsigelse, der anses
for at vaere relevant og begrundet i afsnit 5.4.1, indeholder en henstilling til den irske
tilsynsmyndighed om at andre udkastet til afggrelse med henblik pa at konstatere en overtraedelse
af artikel 25 i GDPR, for sa vidt som det vedrgrer TTL's alderskontrolforanstaltninger pa TikTok-
platformen.

167.  Databeskyttelsesradet er af den opfattelse, at selv om den italienske tilsynsmyndighed i sin
indsigelse ikke skelner mellem specifikke dele af artikel 25 i GDPR pa basis af ordlyd og indhold,
vedrgrer den italienske tilsynsmyndigheds indsigelse specifikt en pastdet overtraedelse fra TTL's
side af artikel 25, stk. 1, i GDPR. Derfor daekker Databeskyttelsesradets analyse i dette afsnit
spgrgsmalet om, hvorvidt TTL med sine alderskontrolforanstaltninger for TikTok-platformen i den
relevante periode har overtradt artikel 25, stk. 1, i GDPR ("databeskyttelse gennem design").

168. Ved vurderingen af realiteten af den italienske tilsynsmyndigheds indsigelse tager
Databeskyttelsesradet ogsa hensyn til TTL's holdning til indsigelsen og TTL's bemaerkninger.

169. Indledningsvis minder Databeskyttelsesradet om, at som anfgrt i punkt 87 i denne bindende
afgdrelse har den irske tilsynsmyndigheds argument3'® om, at manglen pa lignende indsigelser fra
andre bergrte tilsynsmyndigheder tyder pa konsensus blandt disse bergrte tilsynsmyndigheder,
ingen betydning for Databeskyttelsesradets vurdering af realiteten i den foreliggende sag.

TTL's holdning og bemaerkninger til indsigelsen

170.  TTL anfgrer, at den irske tilsynsmyndigheds konklusion i udkastet til afggrelse — at TTL's
alderskontrolforanstaltninger i den relevante periode overholdt GDPR - var korrekt og
understgttet af den dokumentation, der var blevet forelagt den irske tilsynsmyndighed3?°.

171.  Indledningsvis haevder TTL, at den italienske tilsynsmyndighed i sin indsigelse undlader at
bestemme "det aktuelle tekniske niveau" i den relevante periode og at pavise, i hvilken henseende
TTL ikke levede op til denne standard3?°. TTL gor iseer geeldende, at der ikke var noget universelt
geeldende "aktuelt teknisk niveau" for internetplatforme af denne type i den relevante periode, og
at deridenrelevante periode —som i dag — ikke fandtes nogen reguleringsvejledning, der fastlagde,
hvad der udggr passende og effektive alderskontrolmekanismer3?!, TTL pastar, at denne mangel pa
konkret vejledning vedrgrende behandlingen af bgrns oplysninger i henhold til GDPR ogsa kan ses
derved, at forskellige tilsynsmyndigheder for nylig har gennemfgrt offentlige hgringer om dette
emne, og at Databeskyttelsesradet er i faerd med at udarbejde retningslinjer vedrgrende
behandlingen af bgrns oplysninger3?2. TTL henviser endvidere til ekspertudtalelsen fra ﬁ
(i bilag 2 til TTL's bemaerkninger i henhold til artikel 65, i det fglgende benaevnt "i—udtalelsen“),
hvori det konstateres, at TTL's alderskontrolforanstaltninger i den relevante periode taler
sammenligning med praksis hos andre udbydere inden for SoMe-branchen og inden for andre

318 Se punkt 148 ovenfor i denne bindende afggrelse.

319 Punkt 6.16 i TTL's bemaerkninger i henhold til artikel 65.

320 punkt 6.29 i TTL's bemaerkninger i henhold til artikel 65.

321 punkt 6.20-6.23 i TTL's bemaerkninger i henhold til artikel 65.
322 punkt 6.24-6.25 i TTL's bemaerkninger i henhold til artikel 65.
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sektorer, der anvender aldersbegraensning3?3. TTL henviser ogsa til den irske tilsynsmyndigheds
erklering i det sammensatte svar om, at de bergrte tilsynsmyndigheder (med undtagelse af den
italienske tilsynsmyndighed) er enige om, at TTL's alderskontrolforanstaltninger var passende i den
relevante periode3?*,

172. Dernaest anfgrer TTL, at i henhold til artikel 25, stk. 1, i GDPR skal dataansvarlige kun
gennemfgre "passende" foranstaltninger, og disse skal ses ud fra den lovgivningsmaessige
sammenhang og branchepraksis pa det tidspunkt3?>. TTL anfgrer, at standarden "passende"
indebaerer, at en dataansvarlig skal gennemfgre foranstaltninger til bestemmelse af brugernes
alder med en passende grad af vished (under hensyntagen til de forskellige faktorer fastsat i artikel
24 0g 25 i GDPR, herunder de risici, som fglger af behandlingen), ikke en absolut grad af vished3?°.

173.  Ifglge TTL sgger den italienske tilsynsmyndighed fejlagtigt at indfgre en standard for faktisk
effektivitet ud over standarden "passende", nar den ggr geeldende, at en overtraedelse af artikel
25 i GDPR er godtgjort, fordi TTL ved hjzlp af sine forskellige alderskontrolforanstaltninger
identificerede personer mistaenkt for at vaere under 13 ar pa TikTok-platformen3?’. TTL anfgrer, at
den neutrale age gate og de supplerende foranstaltninger, der blev gennemfgrt, godtggr, at TTL
opfyldte sine forpligtelser i henhold til artikel 25 i GDPR, og at disse foranstaltninger i gvrigt talte
sammenligning med @vrig branchepraksis pa det pagaldende tidspunkt og var "passende"3%,

174.  Endelig insisterer TTL pa, at de alderskontrolforanstaltninger, som TTL gennemfgrte i den
relevante periode, afspejlede den bedste praksis pa det tidspunkt med hensyn til afvejningen af
deres effektivitet mod hensynet til dataminimering i henhold til artikel 5, stk. 1, litra c), i GDPR3%,

Databeskyttelsesrddets vurdering af realiteten

175. Databeskyttelsesradet minder om, at dataansvarlige i henhold til artikel 25, stk. 1, i GDPR skal
have databeskyttelse integreret i deres behandling af personoplysninger, og at dette gzaelder i hele
behandlingens livscyklus. Kernen i bestemmelsen vedrgrer sikringen af passende og effektiv

323 punkt 6.27-6.28 i TTL's bemaerkninger i henhold til artikel 65; afsnit 6.2.1 0g 6.2.3 ii-udtalelsen.

324 Punkt 6.29 i TTL's bemaerkninger i henhold til artikel 65.

325 punkt 6.31 i TTL's bemaerkninger i henhold til artikel 65.

326 TTL anfgrer endvidere, at dette synspunkt understgttes af retningslinjer fra tilsynsmyndighederne. For
eksempel anfgrer den britiske informationskommissaer, at graden af vished i forbindelse med alderskontrol
skal veere passende i forhold til risikoen for bgrns rettigheder og frihedsrettigheder, snarere end en absolut
taerskelvaerdi (punkt 6.32 i TTL's bemaerkninger i henhold til artikel 65).

327 punkt 6.32-6.33 i TTL's bemaerkninger i henhold til artikel 65. TTL anfgrer endvidere i punkt 6.34-6.35 i sine
bemaerkninger, at ingen alderskontrolmetode er 100 % effektiv, og at den italienske tilsynsmyndighed i sin
indsigelse, som forklaret i punkt 6.32 ovenfor, bgr betenke, at standarden "passende" indebzerer, at en
dataansvarlig skal gennemfgre foranstaltninger til bestemmelse af brugernes alder med en passende grad af
vished (under hensyntagen til de forskellige faktorer fastsat i artikel 24 og 25 i GDPR, herunder de risici, som
folger af behandlingen), ikke en absolut grad af vished. GDPR foreskriver ikke absolut udelukkelse af mindrearige
brugere fra platformen, men snarere gennemfgrelse af passende foranstaltninger. Om noget er den
omstandighed, at TikTok aktivt opsporer og fjerner konto, der er oprettet af mindrearige, som afspejlet i de tal
for fjernelser, der fremgar af den italienske tilsynsmyndigheds indsigelse, et bevis pa TikToks rimelige og
omhyggelige bestraebelser pa at holde personer under 13 ar vak fra platformen.

328 punkt 6.37-6.43 i TTL's bemaerkninger i henhold til artikel 65. Med hensyn til foranstaltningen med
Il b'okering, haevder TTL at veere i overensstemmelse med den britiske informationskommissaers regler for
alderssvarende design, ifglge hvilke personlige erkleeringer kan veere egnede, nar de anvendes sammen med
andre metoder, sasom

(punkt 6.42 i TTL's bemaerkninger i henhold til artikel 65).
329 Punkt 6.44-6.48 i TTL's bemaerkninger i henhold til artikel 65.
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databeskyttelse gennem design, hvormed der menes, at de dataansvarlige skal kunne pavise, at de
har gennemfgrt passende foranstaltninger og garantier i forbindelse med behandlingen af
personoplysninger med henblik pa at sikre, at kravene i GDPR er opfyldt, og at
databeskyttelsesprincipperne3 og de registreredes rettigheder og frihedsrettigheder rent faktisk
gennemfgres33?,

176.  Indledningsvis bemarker Databeskyttelsesradet, at de af TTL gennemfgrte foranstaltninger
(som beskrevet ovenfor i punkt 124-125 i denne bindende afggrelse) bestar af en ex ante-del og
en ex post-del. Ex ante-delen er beskrevet i punkt a)-c), ex post-delen, i punkt f)-i). Punkt d), e) og
j) indeholder blot yderligere information om omstaendighederne omkring foranstaltningerne. Det
skal endvidere bemaerkes, at selv om den irske tilsynsmyndighed og TTL i sammenhang med
udkastet til afggrelse henviser til "alderskontrol”, finder der meget lidt kontrol (dvs. bekraeftelse
som sand eller bekrzeftelse ved hjeelp af gyldig dokumentation) sted332. Kun i forbindelse med ét
aspekt af ex post-foranstaltningerne, nemlig ved identificeringen af brugere, der i deres
profilbeskrivelse oplyser, at de er under 13 ar, kontrolleres brugerens alder. De resterende
foranstaltninger har ikke til formal at indhente nogen form for palidelig dokumentation, som rent
faktisk ville ggre det muligt at kontrollere alderen. TTL anerkender dette ved at kalde sin Igsning
under punkt a) en "age gate" i stedet for en alderskontrolproces. Af konsekvenshensyn vil
Databeskyttelsesradet dog nedenfor henvise til exante og ex post-foranstaltningerne som
"alderskontrolforanstaltninger".

177.  Databeskyttelsesradet understreger, at i sammenhang med artikel 25, stk. 1, i GDPR betyder
kravet om, at foranstaltningerne skal veere "passende", at de foranstaltninger og ngdvendige
garantier, der gennemfgres af en dataansvarlig, b@r veere egnede til at opna det erklaerede formal,
dvs. de skal sikre gennemfgrelsen af databeskyttelsesprincipperne og sikre de registreredes
rettigheder "effektivt"333, Det Europaiske Databeskyttelsesrad bemarker, at begrebet
"effektivitet" i sammenhang med databeskyttelseslovgivningen hidrgrer fra malsaetningen i GDPR
om at sikre "effektiv beskyttelse af personoplysninger i Unionen'334,

178.  Databeskyttelsesradet er saledes uenigt i TTL's pastand om, at den italienske
tilsynsmyndighed i sin vurdering af TTL's overholdelse af artikel 25 i GDPR sgger at indfgre en
standard for faktisk effektivitet snarere end for, hvad der er "passende", og at den italienske
tilsynsmyndigheds indsigelse  fejlagtigt tager stilling til effektiviteten af TTL's
alderskontrolforanstaltninger3%.

179. Databeskyttelsesradet understreger 0gsa, at i overensstemmelse med
ansvarlighedsprincippet er TTL i egenskab af dataansvarlig forpligtet til at pavise sin overholdelse

330 Databeskyttelsesprincipperne som anfgrt i artikel 5 i GDPR.

331 punkt 2 i Databeskyttelsesradets retningslinjer om databeskyttelse gennem design og gennem
standardindstillinger, version 1.0, og punkt 2 i Databeskyttelsesradets retningslinjer om databeskyttelse gennem
design og gennem standardindstillinger, version 2.0.

332 Se definition i Oxford English Dictionary https://www.oed.com/view/Entry/222511?redirectedFrom=verify.
333 punkt 7 og 8 i Databeskyttelsesradets retningslinjer om databeskyttelse gennem design og gennem
standardindstillinger, version 2.0.

334 Betragtning 11 i GDPR. Se ogsa EU-Domstolens retspraksis, f.eks. Domstolens dom af 13. maj 2014, Google
Spain, C-131/12, ECLI:EU:C:2014:317, praemis 38, 53, 58.

335 punkt 6.32-6.33 i TTL's bemaerkninger i henhold til artikel 65. Databeskyttelsesradet bemaerker, at begrebet
"faktisk effektivitet" er indfgrt af TTL i deres bemazerkninger og ikke omtales som sadan i den italienske
tilsynsmyndigheds indsigelse.
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af databeskyttelsesprincipperne og sine andre forpligtelser i henhold til GDPR i forbindelse med
den pagaeldende behandling33®,

180. Selv om der i henhold til artikel 25, stk. 1, i GDPR ikke kraeves gennemfgrelse af specifikke
tekniske og organisatoriske foranstaltninger, og den dataansvarlige har skgnsbefgjelse med hensyn
til valget af foranstaltninger og garantier, skal de foranstaltninger og garantier, som den
dataansvarlige vaelger, veere udformet saledes, at de er robuste med hensyn til de risici, der er
forbundet med behandlingen. Databeskyttelsesradet mener, at kravet om passende
foranstaltninger, jf. artikel 25, stk. 1, i GDPR, derfor er taet forbundet med kravet om effektivitet3¥.
Hvorvidt de foranstaltninger, som den dataansvarlige har truffet i den foreliggende sag, er
passende, afhanger af vurderingen af de elementer, der er anfgrt i artikel 25, stk. 1, i GDPR33,

181. Databeskyttelsesradet gar derfor efterfglgende videre med at analysere disse elementer for
at vurdere, om alderskontrolforanstaltningerne gennemfgrt af TTL i den foreliggende sag er i
overensstemmelse med artikel 25, stk. 1, i GDPR. Analysen vil omhandle fglgende: "behandlingens
karakter, omfang, sammenhang og formal", "risiciene af varierende sandsynlighed og alvor for
fysiske personers rettigheder og frihedsrettigheder, som behandlingen indebarer", "det aktuelle
tekniske niveau", "implementeringsomkostningerne" og effektiviteten af de af TTL gennemfgrte
foranstaltninger i lyset af kravene i artikel 25, stk. 1, i GDPR33°, Den vil blive gennemfgrt for bade
ex ante- og expost-foranstaltningerne truffet af den dataansvarlige. Endelig il
Databeskyttelsesradet pa grundlag af de elementer, som det har adgang til i ssmmenhang med
denne procedure, vurdere om de af TTL gennemfgrte foranstaltninger var passende i den

foreliggende sag, i overensstemmelse med artikel 25, stk. 1, i GDPR.

"behandlingens karakter, omfang, sammenhaeng og formal"

182.  Databeskyttelsesradet minder om, at karakter vedrgrer de iboende egenskaber ved
behandlingen3. Som anfgrt i udkastet til afggrelse vedrgrer denne sag behandlingen af
personoplysninger om bgrn under 13 ar i sammenhang med TikTok-platformen — bade mobil- og
webstedsudgaven — isar alderskontrol®!. Som bemazerket i den italienske tilsynsmyndigheds
indsigelse er TikTok-platformen en tjeneste, der tilbydes direkte til bgrn342.

183. Med omfang menes behandlingens udstraeekning og daekningsomrade3*3. Som beskrevet
ovenfor opbevarer TTL ikke oplysninger med henblik pd bestemmelse af det omtrentlige antal
brugere af TikTok-platformen, der blev identificeret som veerende under 13 ar, da de forsggte at
tilmelde sig i perioden fra den 29. juli 2020 til den 31. december 2020. Af samme grund oplyser TTL

336 Artikel 5, stk. 2, og artikel 24 i GDPR, samt betragtning 74 i GDPR.

337 punkt 8 i Databeskyttelsesrddets retningslinjer om databeskyttelse gennem design og gennem
standardindstillinger, version 1.0, og punkt 8 i Databeskyttelsesradets retningslinjer om databeskyttelse gennem
design og gennem standardindstillinger, version 2.0.

338 punkt 14 og 17 i Databeskyttelsesradets retningslinjer om databeskyttelse gennem design og gennem
standardindstillinger, version 2.0.

339 Artikel 25, stk. 1, i GDPR.

340 punkt 27 i Databeskyttelsesradets retningslinjer om databeskyttelse gennem design og gennem
standardindstillinger, version 1.0, og punkt 28 i Databeskyttelsesradets retningslinjer om databeskyttelse
gennem design og gennem standardindstillinger, version 2.0.

341 punkt 61 i udkastet til afggrelse.

342 Den italienske tilsynsmyndigheds indsigelse, s. 6.

343 punkt 27 i Databeskyttelsesradets retningslinjer om databeskyttelse gennem design og gennem
standardindstillinger, version 1.0, og punkt 28 i Databeskyttelsesradets retningslinjer om databeskyttelse
gennem design og gennem standardindstillinger, version 2.0.
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et formodet omtrentligt antal fejlslagne forsgg pa tilmelding foretaget af personer under 13 ar
ﬁ) og et formodet antal konti tilhgrende brugere under 13 ar, der proaktivt blev lukket af
TTL selv E)W. | udkastet til afggrelse bemaerkes det endvidere, at i den relevante periode,
pa trods af TTL's bestrabelser, blev ca. i af TTL's omtrentlige gennemsnitlige bgrnebrugere
identificeret som vaerende under 13 ar, og at antallet af bgrn under 13 ar, der slap — og maske
fortsat slipper — under radaren, er uvist3*>,

184. Som bemazerket i den italienske tilsynsmyndigheds indsigelse betyder den kendsgerning, at et
sadant antal profiler blev fiernet, at et tilsvarende antal bgrnebrugere under 13 ar let kunne tilga
platformen og bruge den i en ikke naermere angivet periode — for ikke at naevne alle de
bgrnebrugere under 13 ar, der endnu ikke er blevet opdaget3. | udkastet til afggrelse fastslas det
endvidere, at TTL behandlede personoplysninger om i hvert fald de bgrn under 13 ar, hvis konto
blev opsporet, og at TTL ved at indstille konti til "offentlig" som standard ordnede det sadan, at
behandlingen af SoMe-indhold fra disse bgrn under 13 3r potentielt blev meget omfattende, idet
indholdet blev gjort tilgeengeligt uden begraensning for et ikke nzermere afgraenset globalt
publikum347,

185.  Som fastslaet i udkastet til afggrelse var kontiene for tilmeldte brugere af TikTok-platformen
offentlige som standard3*. Det betgd f.eks., at en offentlig konto kunne ses ikke blot af alle brugere
af TikTok-platformen via appen og webstedet, men i realiteten ogsa af et ikke naeermere afgraenset
antal personer, der ikke var tilmeldte brugere af TikTok-platformen, pa webstedet3%.
Konsekvenserne af dette er szerligt alvorlige og vidtraekkende. Det indhold, der blev slaet op af
bgrnebrugere, herunder bgrn under 13 ar, som forblev uopdagede, pa TikTok-platformen, hvor
kontoen var indstillet til "offentlig" som standard og ikke pa anden made begranset af individuelle
videoindstillinger, kunne tilgas, ses og pa anden made behandles uden for den registreredes og
TTL's kontrol33°,

186.  Den pagaeldende behandling bergrte derfor et stort antal sarbare personer®?, og omfanget af
behandlingen af deres personoplysninger var potentielt meget stort.

187.  Databeskyttelsesradet minder om, at sammenhang relaterer til omstaendighederne ved
behandlingen32. Det Europaiske Databeskyttelsesrad understreger, at den pageeldende
behandling vedrgrer personoplysninger om et stort antal meget unge bgrn, dvs. bgrn under 13 ar,
i sammenhang med deres brug af en SoMe-platform.

188.  Med artikel 24, stk. 2, i chartret om grundlaeggende rettigheder fastsaettes det, at "[i] alle
handlinger vedrgrende bgrn, uanset om de udfgres af offentlige myndigheder eller private
institutioner, skal barnets tarv komme i fgrste raekke"3>3. Databeskyttelsesradet minder ogsa om,

344 Se punkt 127 ovenfor i denne bindende afggrelse.

345 punkt 67 og 211 i udkastet til afggrelse.

346 Den italienske tilsynsmyndigheds indsigelse, s. 5.

347 punkt 67 i udkastet til afggrelse.

348 punkt 80 og 128 i udkastet til afggrelse.

349 punkt 160 i udkastet til afggrelse.

350 punkt 160 i udkastet til afggrelse.

351 Se punkt 127 og 183-184 ovenfor i denne bindende afggrelse.

352 punkt 27 i Databeskyttelsesradets retningslinjer om databeskyttelse gennem design og gennem
standardindstillinger, version 1.0, og punkt 28 i Databeskyttelsesradets retningslinjer om databeskyttelse
gennem design og gennem standardindstillinger, version 2.0.

353 Artikel 24, stk. 2, i chartret om grundlaeggende rettigheder, og som naevnt i den italienske tilsynsmyndigheds
indsigelse, s. 5.
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at i overensstemmelser med artikel 3, stk. 1, i De Forenede Nationers konvention om barnets
rettigheder "skal barnets tarv komme i fgrste rakke"3**. Som papeget af bade den irske
tilsynsmyndighed i udkastet til afggrelse og den italienske tilsynsmyndighed i dens indsigelse,
anerkendes bgrn i GDPR som en sarbar kategori af fysiske personer. Dette fremgar af en raekke
bestemmelser i GDPR3%>. Navnlig fremgar det af betragtning 38 i GDPR, at bgrn "bgr nyde seerlig
beskyttelse af deres personoplysninger, eftersom de ofte er mindre bevidste om de pagaldende
risici, konsekvenser og garantier og deres rettigheder for sa vidt angar behandling af
personoplysninger"?¢, Som anfgrt af den italienske tilsynsmyndighed3>’ fastseettes der i GDPR,
f.eks. i artikel 83°%, desuden skaerpede krav til behandlingen af personoplysninger om bgrn under
13 ar og i visse tilfaelde, afhaengigt af medlemsstaternes lovgivning, selv bgrn op til 16 ar3*.

189. Hensynet til den seerlige beskyttelse, som b@rn bgr nyde, er sarlig relevant i den foreliggende
sag, da TikTok-platformen er en SoMe-tjeneste, der tilbydes direkte til bgrn36® — dvs. der er tale om
et tilbud om informationssamfundstjenester direkte til et barn3Z,

190. Databeskyttelsesradet bemaerker ogs3, at behandlingen af personoplysninger er et centralt
element i TTL's virksomhed, og at forbuddet mod adgang til TikTok-platformen for bgrnebrugere
under 13 ar er en grundlaeggende forudsaetning, som TTL skal opfylde for at kunne udfgre sin
virksomhed?3®2. Som den italienske tilsynsmyndighed papeger, ville virksomheden ellers skulle
indstille sin kerneaktivitet med al den dermed forbundne behandling af personoplysninger363,

191. Som den italienske tilsynsmyndighed bemaeerker i sin indsigelse3%4, har der desuden veeret
talrige udsendelser, der peger pa mulige farer for bgrn i forbindelse med deres brug af TikTok-
platformen. Disse risici blev ogsa anerkendt af TTL i deres konsekvensanalyse vedrgrende
databeskyttelse

354 Artikel 3, stk. 1, i FN's konvention om barnets rettigheder (vedtaget ved FN's Generalforsamlings resolution
44/25 af 20. november 1989), som lyder: "I alle foranstaltninger vedrgrende bgrn, uanset om de udfgres af
offentlige eller private sociale velfaerdsinstitutioner, domstole, administrative myndigheder eller lovgivende
organer, skal barnets tarv komme i fgrste raekke".

355 Se ogsa Domstolens dom af 4. juli 2023 i sagen Meta Platforms et al v Bundeskartellamt, C-252/21,
ECLI:EU:C:2023:537, preemis 111.

356 punkt 69 i udkastet til afggrelse; den italienske tilsynsmyndigheds indsigelse, s. 5.

357 Den italienske tilsynsmyndigheds indsigelse, s. 5. Den italienske tilsynsmyndighed henviser til artikel 8 i
GDPR.

358 Artikel 8, stk. 1, i GDPR. Databeskyttelsesradet minder ogsa om, at der i artikel 6, stk. 1, litra f), i GDPR — om
retsgrundlaget for behandling bestdende i ngdvendigheden af hensyn til den dataansvarliges eller en tredjeparts
legitime interesser — navnlig henvises til det tilfeelde, hvor den registrerede er et barn, i sammenhang med den
afvejning, som den dataansvarlige skal foretage. Databeskyttelsesradet minder desuden om, at hvis en
registreret er et barn, er dette ogsa en relevant faktor, som den dataansvarlige skal tage hensyn til, nar denne
henholder sig til artikel 6, stk. 1, litra b), i GDPR, jf. punkt 13 i Databeskyttelsesradets retningslinjer 2/2019 om
artikel 6, stk. 1, litra b), i GDPR.

359 Artikel 8, stk. 1, i GDPR.

360 Den italienske tilsynsmyndigheds indsigelse, s. 6.

361 Databeskyttelsesradet minder om, at TTL udtrykkeligt anerkender, at virksomheden tilbyder TikTok-
platformen til brugere under 18 ar (punkt 12 og 13 i udkastet til afggrelse).

362 Den italienske tilsynsmyndigheds indsigelse, s. 7.

363 Den italienske tilsynsmyndigheds indsigelse, s. 7.

364 Den italienske tilsynsmyndigheds indsigelse, s. 6.
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192. Formalet vedrgrer sigtet med behandlingen3%®. TTL tilbyder adgang til TikTok-platformen3¢’. |
udkastet til afggrelse anfgres det, at TikTok er en videofokuseret SoMe-platform, der giver
tilmeldte brugere mulighed for at oprette og dele videoer af varierende varighed og kommunikere
med andre brugere gennem beskeder3®®, TTL tilvejebragte, med sine egne ord, adgang til en global
underholdningsplatform, der i bund og grund var beregnet til, at brugere kunne skabe og dele
videoindhold, se videoer fra mange forskellige creators og pa anden vis udtrykke deres kreativitet,
f.eks. ved at interagere med videoer og derved komme med nye perspektiver og ideer3®.

193.  Dette primaere formal var afggrende for maden, TikTok-platformen fungerede pa®’®, mens
TTL, som privat virksomhed, forfglger kommercielle interesser ved at udfgre behandlingen i
sammenhaeng med sine tjenester. | denne henseende bemaerker Databeskyttelsesradet, at antallet
af brugere af TikTok-platformen og graden af deres engagement i TikTok-platformen i relation til
den pagaeldende behandling har relevans for TTL's kommercielle interesser.

"risiciene af varierende sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettigheder,
som behandlingen indebaerer"

194. Som en generel bemarkning minder Databeskyttelsesradet om, at den dataansvarlige ved
udfgrelsen af risikoanalysen med henblik pa overholdelse af artikel 25, stk. 1, i GDPR skal
identificere risiciene for de registreredes rettigheder og bestemme deres sandsynlighed og alvor
med henblik pa at gennemfgre foranstaltninger til effektivt at afbgde de identificerede risici®’*. En
systematisk og grundig evaluering af behandlingen er afggrende, nar der foretages
risikovurderinger. Den dataansvarlige skal altid foretage en risikovurdering med hensyn til
databeskyttelse fra sag til sag for den pagaldende behandlingsaktivitet og efterprgve
effektiviteten af de pataenkte passende foranstaltninger og garantier3’2,

195.  For at opfylde kravene i artikel 25, stk. 1, i GDPR er det derfor i fgrste omgang ngdvendigt at
identificere de risici for registreredes rettigheder og frihedsrettigheder, som en overtraedelse af
databeskyttelsesprincipperne udggr. Den dataansvarlige skal tage hensyn til sandsynligheden for
og alvoren af disse risici og gennemfgre foranstaltninger for effektivt at afbgde dem.

196. Betragtning 75 i GDPR indeholder eksempler pa risici for fysiske personers rettigheder og
frihedsrettigheder. Disse risici kan omfatte fysisk, materiel eller immateriel skade pa fysiske

365 Risiko nr. 1 pa s. 31 og risiko nr. 6 pa s. 38 i TTL's DPIA om bgrns oplysninger og alderssvarende design (pa s.
32 og 39 beskriver TTL de foranstaltninger, der er truffet for at afhjeelpe disse risici).

366 punkt 27 i Databeskyttelsesradets retningslinjer om databeskyttelse gennem design og gennem
standardindstillinger, version 1.0, og punkt 28 i Databeskyttelsesradets retningslinjer om databeskyttelse
gennem design og gennem standardindstillinger, version 2.0.

367 punkt 7 og 10 i udkastet til afggrelse.

368 pynkt 5 i udkastet til afggrelse.

369 punkt 5 i udkastet til afggrelse, med henvisning til punkt 3.1-3.2i TTL's bemaerkninger til det forelgbige udkast
til afggrelse.

370 punkt 3.2 i TTL's bemaerkninger til det forelgbige udkast til afggrelse.

371 punkt 29 i Databeskyttelsesradets retningslinjer om databeskyttelse gennem design og gennem
standardindstillinger, version 1.0, og punkt 30 i Databeskyttelsesradets retningslinjer om databeskyttelse
gennem design og gennem standardindstillinger, version 2.0.

372 punkt 31 i Databeskyttelsesradets retningslinjer om databeskyttelse gennem design og gennem
standardindstillinger, version 1.0, og punkt 32 i Databeskyttelsesradets retningslinjer om databeskyttelse
gennem design og gennem standardindstillinger, version 2.0.
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personer3’3, Betragtning 76 i GDPR indeholder retningslinjer for, hvordan risikoen bgr evalueres,
dvs. med henvisning til behandlingens karakter, omfang, sammenhaeng og formal og pa grundlag
af en objektiv vurdering®4 Databeskyttelsesradet minder om, at GDPR anvender en
sammenhangende risikobaseret tilgang i mange af sine bestemmelser i artikel 24, 25, 32 og 35
med henblik pa at fastlaegge passende tekniske og organisatoriske foranstaltninger til at beskytte
enkeltpersoner og deres personoplysninger og overholde kravene i GDPR37>,

197. Det Europaiske Databeskyttelsesrad noterer sig, at TTL har foretaget risikovurderingen med
hensyn til bgrnebrugeres brug af TikTok-platformen. | liste 2 i TTL's DPIA om bgrns oplysninger og
alderssvarende design3’® anfgres de identificerede risici, en beskrivelse af risikoen, en vurdering af
risikoniveauet, fgr eventuelle afhjelpende foranstaltninger er gennemfgrt ("iboende risiko), de
foreslaede afhjalpende foranstaltninger, der skal gennemfgres, og en vurdering af risikoniveauet,
efter at de relevante afhjalpende foranstaltninger er gennemfgrt ("residualrisiko"). Metoden til

beregning af den samlede risikoscore for hver risiko er som fglger: ﬁ
ﬁ. Dette geelder bade for den iboende risiko og for

residualrisikoen3”.

198. | TTL's DPIA om bgrns oplysninger og alderssvarende design identificeres tretten risici for
barnebrugere®’8. Disse er:

]
0 ]
]

373 Betragtning 75 i GDPR:

"Risiciene for fysiske personers rettigheder og frihedsrettigheder, af varierende sandsynlighed og alvor, kan
opsta som fglge af behandling af personoplysninger, der kan fgre til fysisk, materiel eller immateriel skade,
navnlig hvis behandlingen kan give anledning til forskelsbehandling, identitetstyveri eller -svig, finansielle tab,
skade pd omdgmme, tab af fortrolighed for personoplysninger, der er omfattet af tavshedspligt, uautoriseret
ophaevelse af pseudonymisering eller andre betydelige gkonomiske eller sociale konsekvenser; hvis de
registrerede kan blive bergvet deres rettigheder og frihedsrettigheder eller forhindret i at udgve kontrol med
deres personoplysninger; hvis der behandles personoplysninger, der viser race eller etnisk oprindelse, politisk,
religigs eller filosofisk overbevisning, fagforeningsmaessigt tilhgrsforhold, og behandling af genetiske data,
helbredsoplysninger eller oplysninger om seksuelle forhold eller straffedomme og lovovertraedelser eller
tilknyttede sikkerhedsforanstaltninger; hvis personlige forhold evalueres, navnlig analyse eller forudsigelse af
forhold vedrgrende indsats pa arbejdspladsen, gkonomisk situation, helbred, personlige przaeferencer eller
interesser, palidelighed eller adfzerd eller geografisk position eller bevaegelser, med henblik pa at oprette eller
anvende personlige profiler; hvis der behandles personoplysninger om sarbare fysiske personer, navnlig bgrn;
eller hvis behandlingen omfatter en stor mangde personoplysninger og bergrer et stort antal registrerede."
(fremhaevelse tilfgjet).

374 Betragtning 76 i GDPR.

375 Punkt 28 i Databeskyttelsesradets retningslinjer om databeskyttelse gennem design og gennem
standardindstillinger, version 1.0, og punkt 29 i Databeskyttelsesradets retningslinjer om databeskyttelse
gennem design og gennem standardindstillinger, version 2.0, hvori det ogsa hedder, at: "De aktiver, der skal
beskyttes, er altid de samme (enkeltpersoner via beskyttelse af deres personoplysninger) mod de samme risici
(over for enkeltpersoners rettigheder og frihedsrettigheder), og der tages hensyn til de samme betingelser
(behandlingens karakter, omfang, sasmmenhang og formal)".

376 Liste 2 i TTL's DPIA om bgrns oplysninger og alderssvarende design.

377 Liste 2, del A, i TTL's DPIA om bgrns oplysninger og alderssvarende design.

378 iste 2, del B, i TTL's DPIA om bgrns oplysninger og alderssvarende design; punkt 90 i udkastet til afggrelse.
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199. Som anfgrt i udkastet til afggrelse identificerer TT

ﬁm. | forbindelse med sine afbgdende foranstaltninger fastslar TTL,

tilsynsmyndighed anfgrer imidlertid i udkastet til afggrelse, at der stadig er en hgj risiko med
hensyn til sandsynlighed og alvor3&!,

200. Databeskyttelsesradet noterer sig, at TTL er uenig i denne kategorisering af risikoen, da TTL
mener, at de risici, der skitseres af den irske tilsynsmyndighed, i bedste fald er potentielle og
hypotetiske risici, og at nogle af dem falder uden for databeskyttelseslovgivningens
anvendelsesomrade®?, Databeskyttelsesrdadet bemeerker imidlertid for det fgrste, at den irske
tilsynsmyndigheds vurdering af risikoniveauet ikke bestrides af nogen af de bergrte
tilsynsmyndigheder, og for det andet er Databeskyttelsesradet enigt i den irske tilsynsmyndigheds
vurdering i denne henseende og er ikke overbevist af TTL's argumenter.

201. Indledningsvis konstaterer Databeskyttelsesradet, at den irske tilsynsmyndighed i udkastet til
afggrelse bemaerker, at TTL's DPIA om bgrns oplysninger og alderssvarende design hverken
identificerer risikoen for, at b@grn under 13 ar far adgang til TikTok-platformen, eller de yderligere
risici, dette kan medfgre for dem383, Databeskyttelsesradet mener, at TTL's undladelse af specifikt

379 Punkt 91 i udkastet til afggrelse.

380 punkt 91 i udkastet til afggrelse.

381 punkt 102 i udkastet til afggrelse.

382 punkt 4.18-4.25 i TTL's bemaerkninger til det forelpbige udkast til afggrelse.
38 punkt 96 i udkastet til afggrelse.
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at vurdere risiciene for bgrn under 13 ar, hvis de skulle fa adgang til TikTok-platformen, har klare
konsekvenser for TTL's evne til at gennemfgre passende tekniske og organisatoriske
foranstaltninger i overensstemmelse med artikel 25, stk. 1, i GDPR. Som navnt ovenfor3®* er
risikovurderingen ngdvendig for at bekrzefte, at de patankte foranstaltninger og garantier er
tilstraekkeligt effektive og passende.

202.  Databeskyttelsesradet minder om, at bgrn anerkendes som sarbare personer i henhold til
GDPR3®, og at denne sag vedrgrer behandling af personoplysninger om meget unge bgrn, dvs. bgrn
under 13 ar. Desuden bemaerker Databeskyttelsesradet, at TTL af egen drift fastslar, at der selv for
brugere over 13 ar, der er omfattet af TTL's DPIA om bgrns oplysninger og alderssvarende design,

388

203. Databeskyttelsesradet er enigt i den irske tilsynsmyndigheds bemaerkning om, at for sa vidt
angar bgrnebrugere — herunder bgrn under 13 ar, som skulle fa adgang til TikTok-platformen via
offentlige funktioner — omfatter risiciene for bgrnebrugere fglgende: tab af autonomi og kontrol
over egne oplysninger og muligvis udsaettelse for personer, der handler i ond tro, som fglge af den
offentlige karakter af deres aktiviteter pa TikTok-platformen; udszettelse for en lang reekke
potentielt skadelige aktiviteter, herunder online udnyttelse eller grooming eller yderligere fysisk,
materiel eller immateriel skade, hvis de enten som fglge af standardindstillingerne eller utilsigtet
rgber afslgrende personoplysninger; risiko for social angst, selvvaerdsproblemer, mobning eller
gruppepres3®,

204. Databeskyttelsesradet er ogsa enigt i den irske tilsynsmyndigheds vurdering, at selv om de
risici, der identificeres i TTL's DPIA om bgrns oplysninger og alderssvarende design, er de samme
for savel bgrn under 13 ar som bgrn over 13 ar, er risiciene for disse brugere skaerpede og serligt
alvorlige i betragtning af deres unge alder og den omstaendighed, at TikTok-platformen udtrykkeligt
ikke er beregnet til personer under 13 &r3°, Faktisk angav TTL, at de tilbyder TikTok-platformen til
brugere, der er 13 ar eller derover3!. TikTok-platformen har en indholdsklassificering pa "12+" i
Apples App Store og klassificeres som "Parental Guidance Recommended" i Google Play3°2,

205. Databeskyttelsesradet er desuden enigt med den irske tilsynsmyndighed med hensyn til de
risici, der identificeres i udkastet til afggrelse specifikt for bgrn under 13 ar, som skulle fa adgang
til TikTok-platformen3%3, navnlig risikoen for at se og fa adgang til materiale, der er skadeligt eller

384 Se punkt 195 ovenfor i denne bindende afggrelse.

385 Betragtning 38 og 75 i GDPR. Se ogsa Artikel 29-Gruppens DPIA-retningslinjer, s. 9, hvori det anfgres, at der
skal tages hgjde for behandlingen af personoplysninger om sarbare registrerede, som kan omfatte bgrn, ved
vurderingen af, om der foreligger en iboende hgj risiko.

38 pynkt 91 i udkastet til afggrelse. Ogsa del Bi TTL's DPIA om bgrns oplysninger og alderssvarende design.

387 Residualrisikoen defineres af TTL som en vurdering af risikoniveauet, efter at de relevante afhjelpende
foranstaltninger er blevet gennemfgrt. TTL's DPIA om bgrns oplysninger og alderssvarende design, s. 31.

388 TTL's DPIA om bgrns oplysninger og alderssvarende design, s. 32, 34, 36.

38 punkt 93-94 i udkastet til afggrelse.

3% pynkt 96 i udkastet til afggrelse.

391 punkt 12 i udkastet til afggrelse.

392 punkt 12 i udkastet til afggrelse.

393 Som det fremgar af punkt 183-184 ovenfor, havde et stort antal bgrn under 13 ar faktisk adgang til TikTok-
platformen i den relevante periode.
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upassende for et barn af sa ung en alder, navnlig i betragtning af at TikTok-platformen ikke er
beregnet til bgrn under 13 ar3%4,

206.  Databeskyttelsesradet minder ogsa om, at den irske tilsynsmyndighed i udkastet til afggrelse
fandt, at "offentlig som standard"-kontoindstillingen ggr bgrnebrugeres opslag pa sociale medier
tilgeengeligt for et ikke neermere afgraenset publikum, og at dette udger en alvorlig risiko for
bgrnebrugere3%. Dette er s meget mere relevant i lyset af det betydelige antal bgrn under 13 ar,
der havde adgang til TikTok-platformen i en ikke fastslaet periode3®.

207. | betragtning af ovenstdende og under hensyntagen til behandlingens karakter, omfang,
sammenhang og formal er Databeskyttelsesradet enigt i den irske tilsynsmyndigheds konklusion i
udkastet til afggrelse om, at den pagaldende behandling indebaerer hgje risici, og at risiciene
forbundet med behandlingen undersggt i udkastet til afggrelse var hgje med hensyn til bade
sandsynlighed og alvor3?’,

208. Ovenstaende vurdering geelder for bade ex ante- og ex post-foranstaltningerne.

"Det aktuelle tekniske niveau" og "implementeringsomkostningerne"

2009. | henhold til artikel 25, stk. 1, i GDPR indebaerer henvisningen til "det aktuelle tekniske
niveau" en forpligtelse for dataansvarlige til at tage hgjde for den teknologiske udvikling pa
markedet, nar de fastlaegger de passende tekniske og organisatoriske foranstaltninger3?. | denne
forbindelse understreger Databeskyttelsesradet, at ansvarlighedsprincippet er overordnet, og at
den dataansvarlige er ansvarlig for sit valg af foranstaltninger, der skal gennemfgres3®°.

210. | overensstemmelse med sine ansvarlighedsforpligtelser havde TTL en forpligtelse til at
overveje og vurdere de foranstaltninger, der var tilgeengelige pa markedet, ved valget af de
alderskontrolforanstaltninger, som de ansd for passende tekniske og organisatoriske
foranstaltninger®® i overensstemmelse med artikel 25, stk. 1, i GDPR. Nar det kommer til
evalueringen af det aktuelle tekniske niveau, skal TTL derfor i den foreliggende sag kunne pavise,
at de har vurderet og taget hgjde for de aktuelle tekniske foranstaltninger vedrgrende
alderskontrol for at sikre en effektiv implementering af databeskyttelsesprincipperne og de
registreredes rettigheder.

211.  For det fgrste gnsker Databeskyttelsesradet at svare pa TTL's bemaerkning om, at der i den
relevante periode ikke fandtes nogen reguleringsvejledning, der fastlagde, hvad der udggr
passende og effektive alderskontrolmekanismer!. | den forbindelse henviser
Databeskyttelsesradet til punkt 91-92 i denne bindende afggrelse og minder om, at dataansvarliges
forpligtelser fglger direkte af GDPR. Anvendelsen af dataansvarliges forpligtelser i henhold til
artikel 25, stk. 1, i GDPR til at tage hensyn til det aktuelle tekniske niveau afhaenger ikke af, om der

394 pyunkt 94 i udkastet til afggrelse.

395 pynkt 95 i udkastet til afggrelse.

3% Se punkt 183-184 i denne bindende afggrelse.

397 punkt 104 i udkastet til afggrelse.

398 punkt 19 i Databeskyttelsesradets retningslinjer om databeskyttelse gennem design og gennem
standardindstillinger, version 1.0, og punkt 19 i Databeskyttelsesradets retningslinjer om databeskyttelse
gennem design og gennem standardindstillinger, version 2.0.

39 punkt 64 i Databeskyttelsesradets retningslinjer om databeskyttelse gennem design og gennem
standardindstillinger, version 2.0.

400 Artikel 5, stk. 2, og artikel 24 i GDPR, betragtning 74 i GDPR.

401 punkt 6.20-6.25 i TLL's bemaerkninger i henhold til artikel 65.
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findes yderligere reguleringsvejledning vedrgrende de foranstaltninger, der skal gennemfgres i et
bestemt tilfaelde*®2. Desuden har det forhold, at tilsynsmyndighederne eller Databeskyttelsesradet
endnu er i gang med at udarbejde retningslinjer pa et bestemt omrade, ingen betydning for kravet
om, at den dataansvarlige fra starten overholder sine forpligtelser i henhold til GDPR.

212.  Under alle omstaendigheder papeger Databeskyttelsesradet, at der forela relevant vejledning
fra Databeskyttelsesradet om alderskontrol i dets retningslinjer 05/2020 vedrgrende samtykke?3,

213.  Den italienske tilsynsmyndighed redeggr i sin indsigelse for idéen om at lade det vaere op til
en betroet tredjepart at bekraefte brugerens identitet og alder og henviser til BSI PAS 1296:2018-
standarden?®®*, Databeskyttelsesradet fremhaever, at idéen om at lade det vaere op til en betroet
tredjepart at bekreefte brugerens identitet og alder for laengst er taget i brug i nogle
medlemsstater®®, og at BSI PAS 1296:2018-standarden*%® eksisterede i den relevante periode.
Denne standard fra det britiske standardiseringsinstitut har skabt en ramme for
alderskontrolsystemer og er relevant med hensyn til vurderingen af de tilgengelige
foranstaltninger til alderskontrol i den relevante periode.

214.  Endvidere understreger Databeskyttelsesradet, at spgrgsmalet om alderskontrol ikke er nyt
eller begranset til omradet med beskyttelse af personoplysninger®®’. Praksis med hensyn til
alderskontrol pa andre omrader skal tages i betragtning ved vurderingen af spgrgsmalet om, hvad
der udggr "det aktuelle tekniske niveau" i sammenhang med artikel 25, stk. 1, i GDPR*%, Det skal
praeciseres, at de elementer, som Databeskyttelsesradet har identificeret, er ikke-udtgmmende.

215.  Databeskyttelsesradet papeger ogsa, at det aktuelle tekniske niveau ikke er statisk defineret i
forhold til et givet tidspunkt, men begr vurderes Igbende i sammenhang med den teknologiske
udvikling. Hvis en dataansvarlig forssmmer at holde sig ajour med den teknologiske udvikling, kan
det fgre til manglende overholdelse af artikel 25, stk. 1, i GDPR%%°,

402 Da forpligtelsen fglger direkte af GDPR. Se ogsa punkt 10 i Databeskyttelsesradets retningslinjer om
databeskyttelse gennem design og gennem standardindstillinger, version 2.0.

403 Databeskyttelsesradets retningslinjer 05/2020 vedrgrende samtykke i henhold til forordning 2016/679,
version 1.1., offentliggjort den 11. maj 2020 (i det fglgende benzevnt "Databeskyttelsesradets retningslinjer
vedrgrende samtykke"), se afsnit 7.1.3. Desuden blev Databeskyttelsesradets retningslinjer om databeskyttelse
gennem design og gennem standardindstillinger, version 1.0, vedtaget den 13. november 2019, dvs. fgr den
relevante periode, og Databeskyttelsesradets retningslinjer om databeskyttelse gennem design og gennem
standardindstillinger, version 2.0, blev vedtaget den 20. oktober 2020.

404 Den italienske tilsynsmyndigheds indsigelse, s. 6.

405 For eksempel har den tyske Postident-tjeneste vaeret tilgeengelig i hvert fald siden 2010:
https://web.archive.org/web/20100314082647/http://www.deutschepost.de/dpag?tab=1&skin=hi&check=ye
s&lang=de_DE&xmlFile=link1015473_1014871.

406 Det britisk standardiseringsinstitut, PAS 1296:2018: Online age checking. Provision and use of online age
check services. Code of Practice, offentliggjort den 31. marts 2018:
https://knowledge.bsigroup.com/products/online-age-checking-provision-and-use-of-online-age-check-
services-code-of-practice/standard.

407 Se Europa-Parlamentets og Radets direktiv 2010/13/EU af 10. marts 2010 om samordning af visse love og
administrative bestemmelser i medlemsstaterne om udbud af audiovisuelle medietjenester (direktiv om
audiovisuelle medietjenester), sendret ved direktiv (EU) 2018/1808, navnlig artikel 28b, i henhold til hvilket
udbydere af videodelingsplatforme bl.a. skal indfgre og benytte sig af alderskontrolsystemer for brugere af
videodelingsplatforme for sa vidt angar indhold, der kan skade deres fysiske, psykiske eller moralske udvikling.
408 punkt 22 i Databeskyttelsesradets retningslinjer om databeskyttelse gennem design og gennem
standardindstillinger, version 2.0.

409 punkt 20 i Databeskyttelsesradets retningslinjer om databeskyttelse gennem design og gennem
standardindstillinger, version 2.0.
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216.  Som svar pa TTL's pastand om, at de alderskontrolforanstaltninger, som TTL gennemfgrte i
den relevante periode, ifglge den ekspertudtalelse, som TTL fremlagde, fint kunne male sig med
konkurrenternes*'%, papeger Databeskyttelsesradet, at en bestemt dataansvarligs overholdelse af
artikel 25 i GDPR vurderes fra sag til sag under hensyntagen til den pagaldende behandlings
karakter, omfang, sammenhang og formal samt risikoen for fysiske personers grundleeggende
rettigheder og frihedsrettigheder i hvert enkelt tilfeelde. En anden parts potentielle overtreedelse
af loven legitimerer desuden ikke, at man selv overtrader loven. Databeskyttelsesradet er derfor
ikke overbevist af dette argument.

217. Under hensyntagen til den viden, der var tilgeengelig for Databeskyttelsesradet i
sammenhang med denne procedure, mener Databeskyttelsesradet, at det i den foreliggende sag
ikke har tilstraekkelig information til at foretage en endelig vurdering, i medfgr af artikel 25, stk. 1,
i GDPR, af det aktuelle tekniske niveau i relation til de foranstaltninger, der blev gennemfgrt af TTL
i den relevante periode, til bekraeftelse af alderen pa bgrn sa unge som 13 ar.

218. Endelig, med hensyn til elementet "omkostninger" i artikel 25, stk. 1, i GDPR minder
Databeskyttelsesradet om, at den dataansvarlige ikke behgver at bruge uforholdsmaessigt mange
ressourcer, da der findes alternative, mindre ressourcekraevende, men effektive foranstaltninger.
De valgte foranstaltninger skal imidlertid sikre, at den behandling af personoplysninger, som den
dataansvarlige  pateenker, ikke indebaerer behandlingsaktiviteter i strid med
databeskyttelsesprincipperne, uanset omkostningerne*.

219. Databeskyttelsesradet bemarker, at TTL i den foreliggende sag ikke har fremsat
bemeerkninger, der peger pa uforholdsmaessigt store omkostninger ved gennemfgrelsen af
eventuelle yderligere eller alternative foranstaltninger med hensyn til alderskontrol pa TikTok-
platformen. Under alle omstandigheder er Databeskyttelsesrddet enigt med den italienske
tilsynsmyndighed i, at en fgrende innovativ virksomhed som TTL, hvis SoMe-tjenester henvender
sig til bgrn, burde tage alle tilgeengelige foranstaltninger i betragtning for at sikre sin overholdelse
af artikel 25 i GDPR pa en effektiv made?®2.

Hvorvidt de tekniske og organisatoriske foranstaltninger, som TTL gennemfgrte med hensyn til
alderskontrol, var "effektive"

220. Databeskyttelsesradet minder om, at som fastslaet i udkastet til afggrelse*'® gennemfgrte TTL
de tekniske og organisatoriske foranstaltninger vedrgrende alderskontrol under
tilmeldingsprocessen for at forhindre bgrn under 13 ar i at fa adgang til TikTok-platformen som
beskrevet i punkt 124-125 ovenfor i denne bindende afggrelse.

221. Databeskyttelsesradet bemaerker, at i sammenhang med artikel 25, stk. 1, i GDPR betyder
kravet om, at foranstaltningerne skal veere "passende", at de foranstaltninger og ngdvendige
garantier, der gennemfgres af en dataansvarlig, bgr vaere egnede til at opna det erklaerede formal,
dvs. at de skal sikre gennemfgrelsen af databeskyttelsesprincipperne i artikel 5, stk. 1, i GDPR og
sikre de registreredes rettigheder "effektivt"414,

410 punkt 6.28 i TTL's bemaerkninger i henhold til artikel 65.

411 punkt 23-25 i Databeskyttelsesradets retningslinjer om databeskyttelse gennem design og gennem
standardindstillinger, version 2.0.

412 Den italienske tilsynsmyndigheds indsigelse, s. 7.

413 punkt 190-203 i udkastet til afggrelse.

414 punkt 8 i Databeskyttelsesradets retningslinjer om databeskyttelse gennem design og gennem
standardindstillinger, version 2.0.

Vedtaget 53



222. | lyset af ovenstaende vil Databeskyttelsesradet i det fglgende evaluere effektiviteten eller
bidraget til effektiviteten af de af TTL gennemfgrte tekniske og organisatoriske foranstaltninger i
den foreliggende sag.

223.  Databeskyttelsesradet minder om ansvarlighedsprincippet og bemaerker, at TTL i sin egenskab
af dataansvarlig i den foreliggende sag er ansvarlig for og skal kunne pavise sin overholdelse af
databeskyttelsesprincipperne i henhold til artikel 5, stk. 1, i GDPR og andre bestemmelser i
GDPR*>, | henhold til ansvarlighedsprincippet skal den dataansvarlige "kunne pavise, at
principperne er overholdt. Til dette kan den dataansvarlige pavise virkningerne af de
foranstaltninger, der er truffet for at beskytte de registreredes rettigheder, og hvorfor
foranstaltningerne anses for at veere hensigtsmaessige og effektive"4'®, Fokus er saledes pa
pavisningselementet. For sa vidt angar beskyttelsen af bgrns rettigheder i henhold til GDPR og
fastsaettelsen af, om bgrn rent faktisk er bergrt, skal den dataansvarlige kunne pavise effektive
foranstaltninger til sikring af, at behandlingen af deres personoplysninger er i overensstemmelse
med databeskyttelsesprincipperne som drgftet indgaende i det efterfglgende.

224, TTL skal saledes kunne pavise at have vurderet de gennemfgrlige alternativer og valgt
passende foranstaltninger til alderskontrol under hensyntagen til alle de elementer, der er anfgrt i
artikel 25, stk. 1, i GDPR. TTL er iseer forpligtet til at pavise effektiviteten af de foranstaltninger, der
er valgt i den foreliggende sag. Dette er iseer vigtigt, nar pavisningen af overholdelse er forbundet
med beskyttelsen af sarbare registrerede, sasom bgrn.

225.  Som naevnt ovenfor vedrgrer analysen af effektiviteten i henhold til artikel 25, stk. 1, i GDPR
gennemfgrelsen af databeskyttelsesprincipperne, dvs. alle de principper, der er nedfeldet i artikel
5 i GDPR. Den italienske tilsynsmyndigheds indsigelse kommer navnlig ind pa princippet om
dataminimering®Y’. | denne forbindelse minder Databeskyttelsesradet om, at TTL i henhold til
artikel 5, stk. 1, litra c), i GDPR skal sikre, at der kun behandles personoplysninger, der er
tilstraekkelige, relevante og begraenset til, hvad der er ngdvendigt i forhold til de formal, hvortil de
behandles. | henhold til TTL's servicevilkar*'® skal brugere af TikTok-platformen veere mindst 13 ar
gamle*®. Med henblik pa at levere sin tjeneste — TikTok-platformen4?® — kunne TTL séledes kun
behandle personoplysninger om brugere, der var mindst 13 &r gamle*?!. TTL burde have
gennemfgrt tekniske og organisatoriske foranstaltninger til dette formal.

226. Som navnt ovenfor®?? var et seerligt stort antal brugere under 13 ar i stand til at f4 adgang til
TikTok-platformen, og derfor behandlede TTL en stor maengde personoplysninger om sarbare
registrerede, dvs. bgrn under 13 ar, i den relevante periode, selv om det ikke var ngdvendigt for at
levere tjenesten. | betragtning af, at en sa stor mangde personoplysninger blev behandlet utilsigtet

415 Artikel 5, stk. 2, i GDPR og betragtning 74 i GDPR.

416 punkt 87 i Databeskyttelsesradets retningslinjer om databeskyttelse gennem design og gennem
standardindstillinger, version 2.0.

417 Den italienske tilsynsmyndigheds indsigelse, s. 7.

418 Vedrgrende formalet med TikTok-platformen, se punkt 192-193 ovenfor i denne bindende afggrelse.

413 punkt 12 i udkastet til afggrelse.

420 pynkt 5 i udkastet til afggrelse, med henvisning til punkt 3.1-3.2 i TTL's bemaerkninger til det forelgbige udkast
til afggrelse. Punkt 3.2 i TTL's bemaerkninger til det forelgbige udkast til afggrelse, hvori det anfgres, at TikTok
gav adgang til en global underholdningsplatform, der i bund og grund var beregnet til, at brugere kunne skabe
og dele videoindhold, se videoer fra mange forskellige creators og pa anden vis udtrykke deres kreativitet, f.eks.
ved at interagere med videoer og derved komme med nye perspektiver og ideer.

421 For s3 vidt en sadan behandling af personoplysninger er forenelig med GDPR.

422 Se punkt 183-184 ovenfor i denne bindende afggrelse.
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af TTL, deler Databeskyttelsesradet den italienske tilsynsmyndigheds betaenkeligheder*?® med
hensyn til TTL's manglende effektive gennemfgrelse af princippet om dataminimering i den
foreliggende sag.

227.  Som beskrevet ovenfor i punkt 182-208 i denne bindende afggrelse er Databeskyttelsesradet
af den opfattelse, at et szerligt hgjt niveau af effektivitet*?* er ngdvendigt for at opfylde kravene i
artikel 25, stk. 1, i GDPR, isaer pa grund af karakteren af den behandling, der vedrgrer bgrn under
13 ar, og sammenhangen, nemlig adgangen til en SoMe-platform for et stort antal af disse bgrn,
som udggr seerligt sarbare registrerede, der bgr nyde saerlig beskyttelse, og i betragtning af den
hgje risiko ved den pagaldende behandling. Under hensyntagen hertil finder
Databeskyttelsesradet ikke, at den situation, der er analyseret i den foreliggende sag, er af en sadan
art, at en lavere grad af effektivitet ville vaere passende. Analysen af de af TTL gennemfgrte
foranstaltninger skal foretages med dette in mente.

228. | forbindelse med vurderingen af graden af effektiviteten af de af TTL gennemfgrte
foranstaltninger noterer Databeskyttelsesradet sig fgrst og fremmest den italienske
tilsynsmyndigheds synspunkt om, at age gaten let kan omgas*?>. Databeskyttelsesradet er enigt i,
at den omstaendighed, at et alderskontrolsystem let kan omgas, udger en relevant faktor ved
vurderingen af effektiviteten af de indfgrte foranstaltninger®?®,

229.  For det andet tager Databeskyttelsesradet hensyn til TTL's fremstilling, der gik ud pa, at hvis
man indtastede en fgdselsdato, der indikerede, at man var under 13, fik man simpelthen at vide,
at man ikke var berettiget til en konto. Ved ikke at forklare formalet med age gaten eller arsagen
til udelukkelsen af en potentiel bruger fra at oprette en konto sikrede man, at enkeltpersoner ikke
blev ansporet til at indtaste en misvisende fgdselsdato*?’. Om end Databeskyttelsesradet noterer
sig, at age gaten blev praesenteret pa en neutral made, bemaerker det, at en sadan foranstaltning
i sig selv ikke i tilstraekkelig grad afholder enkeltpersoner fra at indtaste en misvisende fgdselsdato.
Som beskrevet ovenfor#?® er fgdselsdatoen det eneste, man som bruger skal oplyse, fgr man far
beskeden om, at man ikke er berettiget til en konto. Derfor er det ikke utaenkeligt, at en person
under 13 ar kunne konkludere, at fedselsdatoen udggr den eneste faktor ved vurderingen af en
persons berettigelse til at fa adgang til TikTok-platformen.

230. Som tilfeldet desuden er med metoder, der er baseret pa uklarhed, kan de let deles, sa snart
man ved, hvordan man omgar den indfgrte foranstaltning. Endelig noterer Databeskyttelsesradet
sig, at TikTok-appen var klassificeret som "12+" i Apples App Store*?®, og derfor kunne man, hvis
man var opsat pa at fa adgang til TikTok-platformen, let udlede, at man for at fa adgang til TikTok-
platformen skulle indtaste en fgdselsdato, der indikerede, at man var over 12 ar.

231.  Databeskyttelsesradet tager ogsa hgjde for den blokeringsmekanisme, TTL anvendte sammen
med personlige erkleeringer. Denne mekanisme fungerede i praksis ved |l enhver enhed

N 2t

423 Den italienske tilsynsmyndigheds indsigelse, s. 7.

424 Den tyske Bundesgerichtshof fastslog i | ZR 102/05 baseret pa Doring/Gunter, MMR 2004, 231, 234, at
palideligheden af et alderskontrolsystem afhaenger af, om det eliminerer enkle, dbenlyse og indlysende
muligheder for omgaelse.

425 Den italienske tilsynsmyndigheds indsigelse, s. 5 og 7.

426 Se fodnote 424 ovenfor.

427 punkt 6.39 i TTL's bemaerkninger i henhold til artikel 65.

428 punkt 124 ovenfor i denne bindende afggrelse.

429 punkt 190 i udkastet til afggrelse.
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ﬁ og dens betydning for effektiviteten, som vurderes her,
I 0 or o det ikke utenkeligt, a

registrerede under 13 ar konkluderede, at deres manglende berettigelse _
I ¢ 2t et forsog fra

232.  Derudover I 7¢'se TTL's DPIA om bgrns oplysninger og alderssvarende design

i@o’ hvilket i praksis vil sige, at en person under 13 ar kunneﬁ
I ¢ on bruger f.eks. har tiimeldt sic I i

den saledes ikke laengere veere relevant. Derfor mener Databeskyttelsesradet, at
blokeringsmekanismen ikke i veesentlig grad gger effektiviteten af ex ante-processen for
alderskontrol.

233.  Databeskyttelsesradet papeger endvidere, at det i i—udtalelsen fremlagt af TTL selv
bemaerkes??!, at det i henhold til Databeskyttelsesradets retningslinjer vedrgrende samtykke i
"nogle lavrisikosituationer kan [...] vaere hensigtsmaessigt, at anmode en ny abonnent pa en
tjeneste om at oplyse sit fgdselsar eller udfylde en formular om, at han/hun (ikke) er
mindrearig"432. TTL's egen risikovurdering viser imidlertid klart,
ﬁm. I i—udtalelsen tages der imidlertid ikke hgjde for
felgende punkter i Databeskyttelsesradets retningslinjer vedrgrende samtykke, hvori det anfgres,
at: "l lavrisikosituationer kan det veere tilstraekkeligt at kontrollere foraldremyndigheden pr. e-
mail. Til gengaeld kan det i hgjrisikosituationer vaere hensigtsmaessigt at anmode om yderligere
dokumentation, sa den dataansvarlige kan kontrollere og gemme informationen i medfgr af artikel
7, stk. 1, i GDPR. Betroede tredjepartskontroltjenester kan tilbyde Igsninger, som minimerer
mangden af personoplysninger, som den dataansvarlige selv skal behandle"43.
Databeskyttelsesradets retningslinjer vedrgrende samtykke ggr det derfor klart, at der er behov
for mere dokumentation eller bevis af en hgjere kvalitet i hgjrisikosager, og henviser til betroede
tredjepartskontroltjenester i denne henseende (en Igsning, som den italienske tilsynsmyndighed
har anfgrt i sin indsigelse*®).

234. | betragtning af ovenstaende*3® og med hensyn til "effektiviteten" af de af TTL gennemfgrte
ex ante-foranstaltninger udtrykker Databeskyttelsesradet alvorlig tvivl om, hvorvidt brugerens
egenverifikation (selv i kombination med blokeringsmekanismen) var en tilstraekkeligt effektiv
Igsning i forbindelse med en sadan behandling kendetegnet ved hgj risiko. Derudover udtrykker
Databeskyttelsesradet alvorlig tvivi om, hvorvidt TTL, som kraevet i henhold til
ansvarlighedsprincippet, har pavist malbar effektivitet af de gennemfgrte ex ante-foranstaltninger.

235. Med hensyn til expost-foranstaltningerne bemaerker Databeskyttelsesradet, at

anmeldelsessystemet [ D< 2! cndidere
bemaerkes, at dette ikke er en systematisk foranstaltningﬁ

430 punkt 3.a.iii pa s. 19 i TTL's DPIA om bgrns oplysninger og alderssvarende design. Databeskyttelsesradet
bemaerker, at den pagaeldende DPIA er dateret den 8. oktober 2020, hvorfor denne varighed synes at vaere
geeldende i det mindste fra det tidspunkt.

43’i—udtalelsen, afsnit 5.1.1.

432 punkt 135 i Databeskyttelsesradets retningslinjer vedrgrende samtykke.

433 Se punkt 125 i denne bindende afggrelse.

434 punkt 137 i Databeskyttelsesradets retningslinjer vedrgrende samtykke.

435 Den italienske tilsynsmyndigheds indsigelse, s. 6.

436 punkt 194-208 i denne bindende afggrelse.
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.
236. Den anden ex post-foranstaltning bygger pa matchning af ﬁ

ﬁl‘m. Denne mekanisme er afhaengig af, at brugere under 13 ar
I+ ' ti/fz2Ide hvor [

sadanne indholdsmoderationsvaerktgjer ikke veere effektive. TTL fremlagde heller ikke information,
der gjorde det muligt at pavise, at stgrstedelen af match rent faktisk identificerede en bruger under
13 ar og ikke er sarbart over for falske positiver, dvs. at pavise algoritmens ngjagtighed.

237. | overensstemmelse med ansvarlighedsprincippet bemarker Databeskyttelsesradet
endvidere, at TTL i det tilgaengelige materiale og sine bemaerkninger ikke demonstrerede, at nogen
af disse kontroller og den ﬁ foretages i et tilstraekkeligt
omfang til at begraense tidsrummet, hvor sadanne konti forbliver aktive pa TikTok-platformen. TTL
kunne have gjort dette med statistikker over varigheden mellem oprettelsen af en konto foretaget
af en bruger under 13 ar og den efterfglgende sletning af denne konto**.

238. | betragtning af ovenstaende analyse udtrykker Databeskyttelsesradet tvivl om, hvorvidt de
ex post-foranstaltninger, som TTL gennemfgrte i den relevante periode, sikrede en hgj grad af
effektivitet.

Hvorvidt de tekniske og organisatoriske foranstaltninger, som TTL gennemfgrte, var "passende" i
medfar af artikel 25, stk. 1, i GDPR

239. Som et sidste trin i analysen vil Databeskyttelsesradet overveje, om de
alderskontrolforanstaltninger, som TTL gennemfgrte i den relevante periode, var passende i
overensstemmelse med artikel 25, stk. 1, i GDPR*40,

240. Databeskyttelsesradet bemaerker endvidere, at for at blive anset for "passende" skal
dataansvarliges tekniske og organisatoriske foranstaltninger til alderskontrol veere i
overensstemmelse med databeskyttelsesprincipperne som fastsat i artikel 5 i GDPR, f.eks.
princippet om dataminimering i artikel 5, stk. 1, litra c), i GDPR, og andre krav i GDPR.

241.  Ved vurderingen af, om de ex ante- og ex post-foranstaltninger, som den dataansvarlige
gennemfgrte, samlet set var egnede til at opfylde malsatningen om at forhindre bgrn under 13 ar
i at bruge TikTok-platformen, tager Databeskyttelsesradet hensyn til den standard, der er fastsat
af EU-Domstolen. Selv om en foranstaltning maske ikke er tilstraekkeligt "driftssikker" til at
udelukke alle personer under den tilladte alder fra at blive godkendt, skal den i betydelig grad
nedsaette den risiko for sddanne godkendelser, som ville foreligge, hvis denne metode ikke blev

437 Se punkt 125 i denne bindende afggrelse.

438 punkt 196-198 i udkastet til afggrelse.

439 Databeskyttelsesradet bemaerker ogsa, at der kunne vaere brug for nogen tid til at foretage den menneskelige
gennemgang i overensstemmelse med artikel 22 i GDPR, hvor det var relevant, hvilket kunne skyldes ikke et
spgrgsmal i henhold til artikel 22 i GDPR, men ex post-foranstaltningen med indholdsmoderation for at afhjeelpe
en mangel — tilmeldingen af en bruger under 13 ar — ved ex ante-foranstaltningerne.

440 | denne henseende noterer Databeskyttelsesradet sig TTL's synspunkt om, at de gennemfgrte
foranstaltninger skal fgre til en passende grad af effektivitet og vished ved fastszettelsen af alder, ikke en absolut
grad af vished (punkt 6.32 i TTL's bemaerkninger i henhold til artikel 65). Som det fremgar af vurderingen i
underafsnit 5.4.2 i denne bindende afggrelse, vurderer Databeskyttelsesradet imidlertid ikke TTL's
foranstaltninger i forhold til en absolut grad af vished og effektivitet, men i forhold til en "passende" grad som
fastsat i artikel 25, stk. 1, i GDPR.
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anvendt*¥. Databeskyttelsesradet udtrykker alvorlig tvivl om, hvorvidt TTL fremlagde tilstreekkelig
dokumentation som kraevet i artikel 5, stk. 2, i GDPR til at godtggre, at de gennemfgrte
foranstaltninger i betydelig grad nedsatte risikoen for, at b@grn under 13 ar fik adgang til og brugte
TikTok-platformen.

242. Med henblik pa sin vurdering mener Databeskyttelsesradet, at TTL's yderligere ex post-
foranstaltninger ikke som sadan forhindrer tilmeldingen af bgrn under 13 ar, men i stedet
afhjelper manglerne ved ex ante-foranstaltningerne ved at fjerne konti tilhgrende bgrn under 13
ar, nar de identificeres som sadanne. | denne henseende kunne der i teorien godt findes en ex post-
foranstaltning, som med en tilstraekkelig hgj grad af ngjagtighed og hurtighed fjernede
identificerede brugere®*?. Databeskyttelsesradet naerer imidlertid alvorlig tvivl om, hvorvidt de
trufne ex post-foranstaltninger i den foreliggende sag sikrer en sadan grad af effektivitet, at de
ovennavnte mangler i ex ante-foranstaltningerne afhjaelpes®®.

Konklusion

243.  Under hensyntagen til ovenstaende udtrykker Databeskyttelsesradet sin alvorlige tvivl med
hensyn til effektiviteten af de alderskontrolforanstaltninger, som TTL gennemfgrte i den relevante
periode, og helt konkret med hensyn til, om kombinationen af ex ante- og ex post-foranstaltninger
anvendt af TTL var tilstraekkelig til at bringe effektiviteten op pa det kreevede niveau i forbindelse
med denne specifikke sag, i betragtning af de alvorlige risici og det hgje antal bergrte sarbare
registrerede.

244. Under hensyntagen til de elementer, der er tilgengelige for Databeskyttelsesradet i
sammenhang med denne procedure, minder Databeskyttelsesradet imidlertid om, at det mangler
afggrende information om det aktuelle tekniske niveau med hensyn til alderskontrol i den
relevante periode***. Databeskyttelsesradet har saledes ikke tilstraekkelig information, navnlig
hvad angar elementet "det aktuelle tekniske niveau", til entydigt at vurdere TTL's overholdelse af
artikel 25, stk. 1, i GDPR. Fglgelig er Databeskyttelsesradet ikke i stand til at konkludere, at TTL
overtradte artikel 25, stk. 1, i GDPR.

245. | lyset af den alvorlige tvivl, der er givet udtryk for med hensyn til effektiviteten af de af TTL
valgte foranstaltninger, paleegger Databeskyttelsesradet den irske tilsynsmyndighed at andre
konklusionen i punkt 221 i udkastet til afggrelse i den irske tilsynsmyndigheds endelige afggrelse i
den foreliggende sag ved at anfgre, at det ikke i den foreliggende sag kan konkluderes, at de
tekniske og organisatoriske foranstaltninger vedrgrende alderskontrolprocesserne gennemfgrt af
TTL i den relevante periode overtradte GDPR, i lyset af de trufne foranstaltninger og omfanget, i
hvilket TTL forsggte at sikre, at dens platform kun var tilgaengelig for personer over 13 ar.

246.  Sluttelig minder Databeskyttelsesradet om, at opfattelsen af, hvad der er "passende", i
forbindelse med de tekniske og organisatoriske foranstaltninger, der skal implementeres med
henblik pa overholdelse af artikel 25, stk. 1, i GDPR, andrer sig konstant, fordi disse
foranstaltninger er knyttet til det aktuelle tekniske niveau og de mulige sendringer i det relevante
risikobillede. Dette er iszer relevant i forbindelse med alderskontrol. En dataansvarlig skal derfor

441 Domstolens dom af 17. oktober 2013 i sagen Michael Schwarz mod Stadt Bochum, C-291/12,
ECLI:EU:C:2013:670, praemis 42 og 43.

442 Uden at det bergrer Databeskyttelsesradets eller de nationale tilsynsmyndigheders fremtidige arbejde, kan
en sadan metode pa sin side skabe risici for andre grundlaeggende rettigheder.

443 Se punkt 225-234 ovenfor i denne bindende afggrelse.

444 Se punkt 217 ovenfor i denne bindende afggrelse.
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periodevis gennemga, om de trufne foranstaltninger stadig er passende pa det pagaldende
tidspunkt, under hensyntagen til alle faktorer naevnt i artikel 25, stk. 1, i GDPR og i betragtning af
den konkrete sag, navnlig risikoniveauet. Desuden skal dataansvarlige sikre, at enhver valgt
foranstaltning er i overensstemmelse med EU's og medlemsstaternes lovgivning, navnlig GDPR.

6 OM DE KORRIGERENDE FORANSTALTNINGER

6.1 Analyse foretaget af den ledende tilsynsmyndighed i udkastet til afggrelse

247. | udkastet til afggrelse patanker den irske tilsynsmyndighed at anvende korrigerende
befgjelser i forbindelse med de konstaterede overtraedelser*, navnlig: et pabud om at bringe
behandlingsaktiviteterne i overensstemmelse med bestemmelserne i artikel 58, stk. 2, litra d), i
GDPR, en kritik i henhold til artikel 58, stk. 2, litra b), i GDPR, og administrative bgder®,

248.  Helt konkret, hvad angar det pataenkte pabud, palaegger den irske tilsynsmyndighed TTL at
bringe den relevante behandling i overensstemmelse med artikel 5, stk. 1, litra c), artikel 5, stk. 1,
litra f), og artikel 25, stk. 1 og 2, og artikel 12, stk. 1, og artikel 13, stk. 1, litra e), i GDPR, for sa vidt
det stadig er ngdvendigt inden for tre maneder efter meddelelsen af en endelig afggrelse**’. Den
irske tilsynsmyndighed anfgrer, at de relevante bestemmelser ikke foreskriver en bestemt
behandlingsform eller -made, og at det pahviler TTL at sikre overholdelse*2,

249. Med hensyn til den pateenkte kritik preeciserer den irske tilsynsmyndighed, at den er
ngdvendig og forholdsmaessig ud over pabuddet, da den formelt anerkender overtraedelsernes
alvorlige karakter og afskraekker fra fremtidig lignende ikke-overholdelse**.

250. Med hensyn til de administrative bgder medtager den irske tilsynsmyndighed i udkastet til
afggrelse en raekke bgdeintervaller for de patankte administrative bgder, der skal palaegges for
henholdsvis overtraedelsen af artikel 5, stk. 1, litra c), og artikel 25, stk. 1 og 2, i GDPR*®,
overtraedelsen af artikel 5, stk. 1, litra f), og artikel 25, stk. 1, i GDPR**! og overtraedelsen af artikel
12, stk. 1, og artikel 13, stk. 1, litra e), i GDPR**2,

445 | udkastet til afggrelse pataenkes det navnlig at anvende korrigerende befgjelser i forbindelse med de
konstaterede overtradelser af fglgende bestemmelser:
e med hensyn til TTL's databeskyttelse gennem design og databeskyttelse gennem standardindstillinger
i forbindelse med behandlingen af bgrnebrugeres personoplysninger: artikel 5, stk. 1, litra c), artikel 5,
stk. 1, litra f), artikel 24, stk. 1, artikel 25, stk. 1, og artikel 25, stk. 2, i GDPR (punkt 276 i udkastet til
afggrelse)
e med hensyn til TTL's alderskontrolforanstaltninger: artikel 24, stk. 1, i GDPR (punkt 277 i udkastet til
afggrelse)
e med hensyntil TTL's gennemsigtighedsforpligtelser: artikel 12, stk. 1, og artikel 13, stk. 1, litra e), i GDPR
(punkt 278 i udkastet til afggrelse).
446 punkt 413 i udkastet til afggrelse.
447 Punkt 284-286, 294-297 og 413 i udkastet til afggrelse.
448 punkt 296 i udkastet til afggrelse.
449 punkt 300-301 i udkastet til afggrelse.
430 Den irske tilsynsmyndighed foreslar, at der paleegges en bgde pa mellem 55 og 100 millioner euro for denne
overtradelse. (Punkt 281, 371, 413 i udkastet til afggrelse).
451 Den irske tilsynsmyndighed foreslar, at der paleegges en bgde pa mellem 55 og 100 millioner euro for denne
overtradelse. (Punkt 281, 371, 413 i udkastet til afggrelse).
452 Den irske tilsynsmyndighed foreslar, at der paleegges en bgde pa mellem 110 og 180 millioner euro for denne
overtradelse. (Punkt 281, 371, 413 i udkastet til afggrelse).
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251.  Databeskyttelsesradet bemaerker, at pabuddet om overholdelse og den kritik, der allerede er

indeholdt i udkastet til afggrelse, ikke er genstand for indsigelser fra de bergrte tilsynsmyndigheder
og som sadan ikke omhandlet i denne bindende afggrelse.

6.2 Resumé af de bergrte tilsynsmyndigheders indsigelser

252.  De tyske tilsynsmyndigheder ggr opmaerksom pa behovet for at udvide det pabud om

overholdelse, som den irske tilsynsmyndighed pataenker i udkastet til afggrelse, til at omfatte den
yderligere overtraedelse med hensyn til rimelighedsprincippet som fastsat i artikel 5, stk. 1, litra a),
i GDPR**3, Efter de tyske tilsynsmyndigheders opfattelse har den yderligere konstatering af, at TTL
har overtradt artikel 5, stk. 1, litra a), i GDPR ved at anvende mgrke mgnstre til at nudge
bgrnebrugere i den relevante periode**, direkte betydning for de ngdvendige administrative
foranstaltninger®>.

253.  De tyske tilsynsmyndigheder forklarer endvidere, hvordan TTL's behandling kan bringes i

overensstemmelse med bestemmelserne, f.eks. ved at tydeligggre, at TTL skal eliminere alle mgrke
mgnstre og situationer, som nudger bgrnebrugere til at traeffe beslutninger, der kreenker deres
privatliv, navnlig dem, der er naevnt i de tyske tilsynsmyndigheders indsigelse®®. Ifglge de tyske
tilsynsmyndigheder ville dette beskytte et betydeligt antal registrerede mod (yderligere)
kreenkelser af deres rettigheder®>”.

254.  Endelig anfgrer de tyske tilsynsmyndigheder, at det at lade udkastet til afggrelse forblive

uaendret udggr en betydelig risiko for de grundlaeggende rettigheder og frihedsrettigheder for
bgrnebrugere af TikTok-platformen, da de ved hjelp af mgrke mgnstre nudges til at treeffe
beslutninger med negative konsekvenser for beskyttelsen af deres personoplysninger (og dermed
for deres grundlaeggende rettigheder og frihedsrettigheder)®®. De tyske tilsynsmyndigheder
papeger endvidere, at der er betydelige risici, da TTL anvendes af millioner af brugere i Europa,
herunder millioner af bgrn**°. De tyske tilsynsmyndigheder minder om, at som anfgrt i betragtning
38 i GDPR bgr bgrn "nyde szrlig beskyttelse af deres personoplysninger, eftersom de ofte er
mindre bevidste om de pageaeldende risici, konsekvenser og garantier og deres rettigheder for sa
vidt angar behandling af personoplysninger"4® og ogsa er mere tilbgjelige til at blive udsat for
mgrke mgnstre6?,

255.  De tyske tilsynsmyndigheder rejser endvidere en indsigelse vedrgrende ngdvendigheden af

at justere den administrative bgde og fastsaette den hgjere pa grund af konstateringen af en
yderligere overtraedelse med hensyn til rimelighedsprincippet som fastsat i artikel 5, stk. 1, litra a),
i GDPR*?2, Ifglge de tyske tilsynsmyndigheder er dette ngdvendigt for at sikre, at bgden fortsat er
effektiv, star i rimeligt forhold til overtraedelsen og har afskraekkende virkning?63.

453 De tyske tilsynsmyndigheders indsigelse, s. 8. Se punkt 4 ovenfor.

434 Vedrgrende resuméet af de tyske tilsynsmyndigheders indsigelse i denne henseende henvises til afsnit 4.2
ovenfor.

435 De tyske tilsynsmyndigheders indsigelse, s.
436 De tyske tilsynsmyndigheders indsigelse, s.
457 De tyske tilsynsmyndigheders indsigelse, s.
438 De tyske tilsynsmyndigheders indsigelse, s.
439 De tyske tilsynsmyndigheders indsigelse, s.
460 De tyske tilsynsmyndigheders indsigelse, s.
461 De tyske tilsynsmyndigheders indsigelse, s.
462 De tyske tilsynsmyndigheders indsigelse, s.
463 De tyske tilsynsmyndigheders indsigelse, s.
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256. Den italienske tilsynsmyndighed anmoder i sin indsigelse om at tilpasse den administrative
bede i forbindelse med den pastdede yderligere overtraedelse med hensyn til artikel 25 i GDPR?4,
Den italienske tilsynsmyndighed anfgrer, at dens indsigelse vedrgrende denne yderligere
overtraedelse klart bgr have betydning for de patsenkte korrigerende foranstaltninger®®>. Den
italienske tilsynsmyndighed finder det ngdvendigt at paleegge en administrativ bgde, jf. artikel 83,
stk. 4, litra a), i GDPR, for denne yderligere overtradelse og i overensstemmelse med kriterierne
fastsat i artikel 83, stk. 3, i GDPR*®®, Ifglge den italienske tilsynsmyndighed ville denne bgde skulle
legges oven i de bgder, der allerede er fastsat i udkastet til afggrelse*.

257.  Den italienske tilsynsmyndighed gg@r geeldende, at det ved den vurdering, der fgrer til
fastsaettelsen af bgden, skal sikres, at bgden er virkelig effektiv og afskreekkende?6®. Hvis udkastet
til afggrelse forblev uaendret, ville det ifglge den italienske tilsynsmyndighed indebaere betydelige
risici for beskyttelsen af de registreredes rettigheder®®. Hvis de for nservaerende patsenkte
foranstaltninger opretholdes, ville et stort antal registrerede under 13 ar blive udsat for risici af
forskellig art4©. Efter den italienske tilsynsmyndigheds opfattelse betyder dette, at de
registreredes rettigheder ikke ville blive beskyttet effektivt, og at den dataansvarlige og andre
virksomheder ville blive ansporet til fortsat at bega sadanne overtraedelsert’?.

6.3 Den ledende tilsynsmyndigheds holdning til indsigelserne

258. Med hensyn til de tyske tilsynsmyndigheders indsigelse hvad angadr pabuddet om
overholdelse satter den irske tilsynsmyndighed spgrgsmalstegn ved, om det foreslaede pabud om
at bringe behandlingen i overensstemmelse med bestemmelserne ville opfylde kravene i
betragtning 129 GDPR om, at enhver bindende foranstaltning skal vaere "klar og utvetydig"4’2. Den
irske tilsynsmyndighed anfgrer, at betingelserne i det pabud, som de tyske tilsynsmyndigheder
foreslar, er af meget generel karakter og ikke med nogen grad af specificitet fastseetter, hvad den
dataansvarlige skal ggre*’3. Endvidere betvivler den irske tilsynsmyndighed, at det overhovedet er
muligt at handhaeve et sadant pabud over for den dataansvarlige i tilfelde af opfattet
misligholdelse®™,

259.  Med hensyn til de tyske tilsynsmyndigheders indsigelse hvad angar den administrative bgde
gor den irske tilsynsmyndighed opmaerksom pa, at de tyske tilsynsmyndigheder kun angiver, at
bgden bgr revurderes og fastseettes hgjere — ikke hvilket af de tre eksisterende bgdeintervaller der
bar revurderes*’®. Desuden giver de ingen anvisninger pa, hvordan kriterierne i artikel 83, stk. 2, i
GDPR bgr betragtes®’®. Efter den irske tilsynsmyndigheds opfattelse er det derfor umuligt at

464 Den italienske tilsynsmyndigheds indsigelse, s. 8. Se punkt 5 ovenfor.
465 Den italienske tilsynsmyndigheds indsigelse, s. 2.
466 Den italienske tilsynsmyndigheds indsigelse, s. 8.
467 Den italienske tilsynsmyndigheds indsigelse, s. 8.
468 Den italienske tilsynsmyndigheds indsigelse, s. 8.
489 Den italienske tilsynsmyndigheds indsigelse, s. 8.
470 Den italienske tilsynsmyndigheds indsigelse, s. 8.
471 Den italienske tilsynsmyndigheds indsigelse, s. 8.
472 Det sammensatte svar, s. 6.

473 Det sammensatte svar, s. 6-7.

474 Det sammensatte svar, s. 7.

475 Det sammensatte svar, s. 7.

476 Det sammensatte svar, s. 7.
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forestille sig, hvordan den irske tilsynsmyndighed skulle kunne fglge indsigelsen, hvad enten det
var pa eget initiativ eller efter en bindende afggrelse fra Databeskyttelsesradet*”’.

260. Desuden anfgrer den irske tilsynsmyndighed, at de tyske tilsynsmyndigheders indsigelse (i
relation til bade det yderligere pabud om overholdelse og den administrative bgde) ikke er relevant
og begrundet, fordi elementet med korrigerende foranstaltninger ikke er tilstraekkeligt
rationaliseret og ikke tager hgjde for risiciene for de registreredes grundlaeggende rettigheder og
frihedsrettigheder®’®,

261. Med hensyn til den italienske tilsynsmyndigheds indsigelse vedrgrende den administrative
bgde er den irske tilsynsmyndighed af den opfattelse, at den italienske tilsynsmyndighed ikke i
tilstreekkelig grad har forholdt sig til de kriterier, der bgr anvendes ved paleeggelsen af en bpde*”.
| stedet begraenser den italienske tilsynsmyndighed sig til overtradelsens art og til omfanget af den
skade, der er blevet og kan blive pafgrt*°. Den irske tilsynsmyndighed mener endvidere, at det i
betragtning af de mange detaljer vedrgrende en raekke sp@rgsmal, der kan anses for relevante med
henblik pa artikel 83, stk. 2, i GDPR i udkastet til afggrelse, er uklart, hvorfor den italienske
tilsynsmyndighed ikke i tilstreekkelig grad begrundede dette aspekt af sin indsigelse*!. Endelig,
ifglge den irske tilsynsmyndighed, ggr en sadan tilgang pa hgjt plan det vanskeligt at forestille sig,
hvordan den irske tilsynsmyndighed skulle kunne fglge dette aspekt af indsigelsen, hvad enten det
var pa eget initiativ eller efter en bindende afggrelse fra Databeskyttelsesradet*®2. Desuden anfgrer
den irske tilsynsmyndighed, at elementerne i den italienske tilsynsmyndigheds indsigelse
vedrgrende de korrigerende foranstaltninger ikke opfylder tzersklen fastsat i artikel 4, stk. 24, i
GDPR, da de ikke er blevet tilstraekkeligt rationaliseret og ikke fyldestggrende behandler risiciene
for de registreredes grundlaeggende rettigheder og frihedsrettigheder®3,

6.4 Databeskyttelsesradets analyse

6.4.1 Vurdering af, om indsigelserne var relevante og begrundede

262.  Databeskyttelsesradet mener, at hverken den italienske tilsynsmyndigheds eller de tyske
tilsynsmyndigheders indsigelser vedrgrende den administrative bgde i tilstraekkelig grad uddyber
de retlige eller faktuelle argumenter, der ville begrunde en sadan a&ndring i udkastet til afggrelse.
Hvad angar de tyske tilsynsmyndigheders indsigelse vedrgrende den administrative bgde, er
Databeskyttelsesradet endvidere af den opfattelse, at den ikke i tilstraekkelig grad klart paviser
betydningen af de risici, som udkastet til afggrelse udger for de registreredes grundleeggende
rettigheder og frihedsrettigheder eller for den frie udveksling af oplysninger inden for E@S.
Databeskyttelsesradet finder derfor, at den italienske tilsynsmyndigheds og de tyske
tilsynsmyndigheders indsigelser vedrgrende den administrative bgde ikke er tilstraekkeligt
begrundede og derfor ikke opfylder taersklen fastsat i artikel 4, stk. 24, i GDPR.

% %k %

477 Det sammensatte svar, s. 7.
478 Den irske tilsynsmyndigheds vurdering af indsigelserne, s. 2.
479 Det sammensatte svar, s. 6.
480 Det sammensatte svar, s. 6.
481 Det sammensatte svar, s. 6.
482 Det sammensatte svar, s. 6.
483 Den irske tilsynsmyndigheds vurdering af indsigelserne, s. 2.
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263. Med hensyn til de tyske tilsynsmyndigheders indsigelse vedrgrende behovet for at justere
pabuddet om overholdelse vedrgrer den spgrgsmalet om, hvorvidt den patankte foranstaltning i
forhold til den dataansvarlige er i overensstemmelse med GDPR*34,

264. De tyske tilsynsmyndigheders indsigelse vedrgrende pabuddet om overholdelse og
begrundelsen herfor haenger taet sammen med de tyske tilsynsmyndigheders indsigelse, hvor den
irske tilsynsmyndighed anmodes om at konstatere en yderligere overtraedelse med hensyn til
rimelighedsprincippet som fastsat i artikel 5, stk. 1, litra a), i GDPR*,

265. Databeskyttelsesradet mener, at de tyske tilsynsmyndigheders indsigelse hanger direkte
sammen med udkastet til afggrelse. For at pavise, at TTL i sammenhang med pop op-meddelelsen
for tilmelding og pop op-meddelelsen for videoopslag anvendte mgrke mgnstre, der resulterede i
manglende overholdelse af artikel 5, stk. 1, litra a), i GDPR, baserer de tyske tilsynsmyndigheders
indsigelse sig sagar pa indholdet og analysen i udkastet til afggrelse*®. Hvis den blev fulgt, ville de
tyske tilsynsmyndigheders indsigelse fgre til en anden konklusion*¥’, da det foresldede pabud om
at bringe behandlingen i overensstemmelse med bestemmelserne®® ville blive udvidet til at
omfatte overtraedelsen af artikel 5, stk. 1, litra a), i GDPR. Databeskyttelsesradet finder derfor, at
indsigelsen er relevant.

266.  Databeskyttelsesradet minder om TTL's generelle holdning om, at de tyske
tilsynsmyndigheders indsigelse vedrgrende overtreedelsen af rimelighedsprincippet ikke opfylder
teersklen fastsat i artikel 4, stk. 24, i GDPR, da den rejser et nyt spgrgsmal, der falder uden for
undersggelsens rammer og derfor bgr afvises fra starten®®. | dette spgrgsmal henviser
Databeskyttelsesradet til sin analyse i punkt 67 ovenfor, hvor Databeskyttelsesradet ogsa tager
hensyn til TTL's synspunkter omkring dette spgrgsmal?°,

267. Databeskyttelsesradet noterer sig, at TTL indtager det standpunkt, at de tyske
tilsynsmyndigheders indsigelse hvad angar pabuddet om overholdelse er vag og upraecis med
hensyn til, hvilke foranstaltninger den dataansvarlige skal treeffe, og at den derfor ikke opfylder
kravene i betragtning 129 i GDPR om, at enhver bindende foranstaltning skal veere "klar og
utvetydig"4°!. Databeskyttelsesradet vil i det fglgende vurdere, om de tyske tilsynsmyndigheders
indsigelse er tilstraekkeligt begrundet. Databeskyttelsesradet bemaerker desuden, at TTL's holdning
ogsa angar indholdet af indsigelsen, som vedrgrer realiteten og ikke antageligheden.

268. | deres indsigelse fremlagde de tyske tilsynsmyndigheder deres begrundelse i spgrgsmalet
om, hvorfor pabuddet om overholdelse bgr udstedes i den foreliggende sag, ud over deres
begrundelse vedrgrende forekomsten af den vyderligere overtraedelse med hensyn til
rimelighedsprincippet som fastsat i artikel 5, stk. 1, litra a), i GDPR*%2. De tyske tilsynsmyndigheder
anfgrer navnlig, at der bgr drages retlige konsekvenser af konstateringen af, at TTL har anvendt
mgrke mgnstre, og at det pabud om overholdelse, der er omhandlet i udkastet til afggrelse, bgr

484 Artikel 4, stk. 24, i GDPR.

48 Se afsnit 4 i denne bindende afggrelse.

48 De tyske tilsynsmyndigheder henviser f.eks. til punkt 72, 128, 160, 162, 173 og 255 i udkastet til afggrelse (de
tyske tilsynsmyndigheders indsigelse, s. 4-6).

487 punkt 13 i Databeskyttelsesradets retningslinjer om relevant og begrundet indsigelse.

488 punkt 284-286, 294-297 og 413 i udkastet til afggrelse.

489 punkt 5.3, 7.2 i TTL's bemaerkninger i henhold til artikel 65.

490 Afsnit 4.4.1 ovenfor, navnlig punkt 67, i denne bindende afggrelse.

491 punkt 7.15 i TTL's bemaerkninger i henhold til artikel 65.

492 Se afsnit 4.2 i denne bindende afggrelse.
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&ndres med henblik pa at eliminere alle mgrke mg@nstre og situationer, som nudger bgrnebrugere
til at traeffe beslutninger, der kraenker deres privatliv#®3, Ifglge de tyske tilsynsmyndigheder er det
ngdvendigt at beskytte et betydeligt antal registrerede mod (yderligere) kraenkelser af deres
rettigheder**, Desuden forklarer de tyske tilsynsmyndigheder i deres indsigelse, jf. punkt 252
ovenfor, hvordan udkastet til afggrelse ville skulle andres, hvis indsigelsen blev fulgt*®>, dvs. hvis
det foreslaede pabud om at bringe behandlingen i overensstemmelse med bestemmelserne blev
udvidet til at omfatte overtraedelsen af artikel 5, stk. 1, litra a), i GDPR.

269. Databeskyttelsesradet betragter derfor indsigelsen som tilstraekkeligt begrundet med hensyn
til den yderligere korrigerende foranstaltning, som der anmodes om i de tyske tilsynsmyndigheders
indsigelse i den foreliggende sag, dvs. pabuddet om at bringe behandlingen i overensstemmelse
med artikel 58, stk. 2, litra d), i GDPR.

270.  Endelig paviser de tyske tilsynsmyndigheder i deres indsigelse betydningen af de risici, der er
forbundet med udkastet til afggrelse, hvis det ikke aendres. Helt konkret anfgrer de tyske
tilsynsmyndigheder, at en bibeholdelse af udkastet til afggrelse udggr en betydelig risiko for de
grundlaeggende rettigheder og frihedsrettigheder for bgrnebrugere af TikTok-platformen, da de
ved hjelp af mgrke mgnstre nudges til at traeffe beslutninger med negative konsekvenser for
beskyttelsen af deres personoplysninger (og dermed for deres grundleeggende rettigheder og
frinedsrettigheder)*®. De tyske tilsynsmyndigheder minder ogsd om, at medtagelsen af denne
korrigerende foranstaltning ville beskytte et betydeligt antal registrerede mod (yderligere)
kraenkelser af deres rettigheder, at bgrn bgr nyde sarlig beskyttelse, jf. betragtning 38 i GDPR, og
at de er mere tilbgjelige til at blive udsat for mgrke mgnstre®®’. Endelig anfgrer de tyske
tilsynsmyndigheder, at hvis udkastet til afggrelse offentligggres i den nuvaerende udgave, er der
risiko for, at andre udbydere af sociale medier opfatter dette som et i hvert fald delvist carte
blanche til at anvende nudging og mgrke mgnstre*®. | denne forbindelse finder
Databeskyttelsesradet, at de tyske tilsynsmyndigheders indsigelse klart paviser betydningen af
risiciene for de registreredes rettigheder og frihedsrettigheder.

271. | betragtning af ovenstaende finder Databeskyttelsesradet, at de tyske tilsynsmyndigheders
indsigelse med hensyn til pabuddet om overholdelse i forbindelse med TTL's overtraedelse af
rimelighedsprincippet som fastsat i artikel 5, stk. 1, litra a), i GDPR er relevant og begrundet og
derfor opfylder taersklen fastsat i artikel 4, stk. 24, i GDPR.

6.4.2 Vurdering af realiteten

272.  Databeskyttelsesradet mener, at de tyske tilsynsmyndigheders indsigelse, der anses for at
veere relevant og begrundet i dette underafsnit*®, kraever en vurdering af spgrgsmalet om,
hvorvidt udkastet til afggrelse skal aendres med hensyn til de foreslaede korrigerende
foranstaltninger. Helt konkret skal Databeskyttelsesradet vurdere anmodningen om at udvide
pabuddet om overholdelse, som TTL har faet®®, til at inkludere overtreedelsen af

433 De tyske tilsynsmyndigheders indsigelse, s. 8.

4% De tyske tilsynsmyndigheders indsigelse, s. 8.

4% De tyske tilsynsmyndigheders indsigelse, s. 8.

4% De tyske tilsynsmyndigheders indsigelse, s. 7.

497 De tyske tilsynsmyndigheders indsigelse, s. 7. Se ogsa punkt 254 i denne bindende afggrelse (afsnit 6.2 i denne
bindende afggrelse).

4%8 De tyske tilsynsmyndigheders indsigelse, s. 7.

49 Se punkt 270 i denne bindende afggrelse.

500 punkt 284-286, 294-297 og 413 i udkastet til afggrelse.
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rimelighedsprincippet som fastsat i artikel 5, stk. 1, litra a), i GDPR, jf. ovenstdende afsnit 4.4.2°%,
Ved vurderingen af indsigelsens realitet, tager Databeskyttelsesradet ogsa hensyn til TTL's holdning
og bemaerkninger til indsigelsen.

273.  Databeskyttelsesradet noterer sig TTL's bemaerkning om, at de tyske tilsynsmyndigheders
indsigelse vedrgrende den yderligere overtraedelse savner realitet®®?, og at TTL i forbindelse med
de tyske tilsynsmyndigheders anmodning om pdbuddet om overholdelse anfgrer, at indsigelsen er
vag og upraecis med hensyn til, hvilke foranstaltninger den dataansvarlige skal traeffe®03. TTL
anfgrer endvidere, at Databeskyttelsesradet ikke kan paleegge den ledende tilsynsmyndighed at
vedtage specifikke korrigerende foranstaltninger, hvis den bergrte tilsynsmyndighed ikke er
specifik i sine anvisninger>%*,

274. Databeskyttelsesradet minder om, at nar der er konstateret en overtreedelse af GDPR, skal de
kompetente tilsynsmyndigheder reagere pa passende vis for at afhjaelpe denne overtraedelse i
overensstemmelse med de midler, de har til radighed i henhold til artikel 58, stk. 2, i GDPR>%, |
overensstemmelse med betragtning 129 i GDPR bgr enhver korrigerende foranstaltning, der
traeffes af en tilsynsmyndighed i henhold til artikel 58, stk. 2, i GDPR, veere "passende, ngdvendig
og forholdsmaessig for at sikre overholdelse af denne forordning, idet der tages hensyn til
omstaendighederne i hver enkelt sag". De bergrte tilsynsmyndigheder kan i deres relevante og
begrundede indsigelser foresla alternative eller yderligere korrigerende foranstaltninger end dem,
der er beskrevet i udkastet til afggrelse, nar de mener, at de patenkte foranstaltninger ikke
opfylder disse krav>°®,

275. | betragtning af konklusionen om den yderligere overtraaedelse med hensyn til artikel 5, stk. 1,
litra a), i GDPR, jf. afsnit 4.4.2 ovenfor, samt typen>%’ og antallet af registrerede, der er bergrt af
denne overtradelse®®, deler Databeskyttelsesradet de tyske tilsynsmyndigheders synspunkt>®®
om, at den korrigerende foranstaltning, der veelges under hensyntagen til omstaendighederne i
forbindelse med denne sag, bgr have til formal at bringe TTL's behandling i overensstemmelse med
GDPR og dermed minimere den potentielle skade for registrerede som fglge af overtraedelsen af
GDPR>'°,

276.  Databeskyttelsesradet mener, at det for at sikre overholdelse og bringe skaden for de
registrerede til ophgr i den foreliggende sag er passende, ngdvendigt og forholdsmaessigt at aendre

501 Se navnlig punkt 118 i denne bindende afggrelse.

502 Se punkt 93-97 i denne bindende afggrelse (i afsnit 4.4.2) samt punkt 7.56 i TTL's bemaerkninger i henhold til
artikel 65.

503 punkt 7.15 pés. 27 i TTL's bemaerkninger i henhold til artikel 65.

504 punkt 7.15 pés. 27 i TTL's bemaerkninger i henhold til artikel 65.

505 Domstolens dom af 16. juli 2020 i sag Data Protection Commissioner mod Facebook Ireland Limited og
Maximillian Schrems, C-311/18, ECLI:EU:C:2020:559, (i det fglgende benavnt "C-311/18, Schrems II"), praamis
111.

506 Betragtning 129 i GDPR. Punkt 92 i Databeskyttelsesradets retningslinjer vedrgrende artikel 65, stk. 1, litra
a), i GDPR, version 1.0, og punkt 92 i Databeskyttelsesradets retningslinjer vedrgrende artikel 65, stk. 1, litra a),
i GDPR, version 2.0.

507 Se punkt 117 i denne bindende afggrelse (henvisning til afsnit 4.4.2).

508 De tyske tilsynsmyndigheders indsigelse, s. 7.

509 De tyske tilsynsmyndigheders indsigelse, s. 8.

510 C-311/18 Schrems Il, preemis 112: "Selv om det er op til tilsynsmyndigheden at valge det middel, som er
hensigtsmaessigt og ngdvendigt, og selv om denne myndighed skal foretage dette valg under hensyntagen til
samtlige omstaendigheder [...] har den dog pligt til at ggre dette med den forngdne omhu, som kraeves af dens
opgave bestdende i at sikre den fulde overholdelse af databeskyttelsesforordningen".
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pabuddet til TTL om at bringe behandlingen i overensstemmelse med udkastet til afggrelse, sa det
omfatter TTL's overtraedelse af rimelighedsprincippet som fastsat i artikel 5, stk. 1, litra a), i
GDPR>!L, Denne foranstaltning ville kraeve, at TTL, som foreslaet af de tyske tilsynsmyndigheder i
deres indsigelse>?, gennemfgrer de ngdvendige tekniske og operationelle foranstaltninger til at
opna overholdelse, dvs. eliminerer de mgrke mgnstre, der er identificeret i punkt 109-113 og 114-
116idenne bindende afggrelse, under hensyntagen til Databeskyttelsesradets analyse i punkt 104-
107 og 117-118 i denne bindende afggrelse.

277.  Databeskyttelsesradet noterer sig, at de tyske tilsynsmyndigheder i deres indsigelse ikke
angiver en specifik tidsramme for et sadant pabud, hvis det skulle blive palagt.
Databeskyttelsesrddet mener, at fristen for overholdelse af pabuddet bgr veaere rimelig og
forholdsmaessig i lyset af de potentielle skader pa de registreredes rettigheder og de ressourcer,
som den dataansvarlige har til radighed for at opna overholdelse.

278.  Databeskyttelsesradet minder om, at overholdelse af GDPR kan opnas pa forskellige mader,
og at det er den dataansvarliges ansvar at identificere og gennemfgre passende foranstaltninger
til at bringe sine behandlingsaktiviteter i overensstemmelse med GDPR>%3. | den aktuelle sag skal
TTL afhjaelpe overtraedelsen af rimelighedsprincippet som fastsat i artikel 5, stk. 1, litra a), i GDPR
ved at eliminere de mgrke mgnstre i sammenhang med pop op-meddelelsen for tilmelding>'* og
pop op-meddelelsen for videoopslag®®® pa TikTok-platformen. Databeskyttelsesradet mener
imidlertid, at i den foreliggende sag er TTL i stand til at treffe afggrelse om den mest
hensigtsmaessige made at gennemfgre pabuddet om overholdelse pa i overensstemmelse med
sine ansvarlighedsforpligtelser>e,

279.  Sluttelig minder Databeskyttelsesradet om, at manglende overholdelse af et pabud udstedt
af en tilsynsmyndighed kan vaere relevant bade i den forstand, at den straffes med administrative
bgder i overensstemmelse med artikel 83, stk. 6, i GDPR, og i den forstand, at den er en skaerpende
omstaendighed ved palaggelsen af administrative bgder>'’. Desuden giver tilsynsmyndighedernes
underspgelsesbefgjelser dem mulighed for at beordre tilvejebringelsen af al den information, der
er ngdvendig for udfgrelsen af deres opgaver, herunder efterprgvningen af overholdelsen af et af
deres pabud,

280. Databeskyttelsesradet palaegger derfor den irske tilsynsmyndighed at udvide det pabud om
overholdelse, der pataenkes i udkastet til afggrelse®, og i sin endelige afggrelse at medtage et
pabud til TTL om at bringe sin behandling i sammenhang med pop op-meddelelsen for tilmelding
og pop op-meddelelsen for videoopslag pa TikTok-platformen i overensstemmelse med
rimelighedsprincippet som fastsat i artikel 5, stk. 1, litra a), i GDPR. TTL skal specifikt paleegges at
eliminere de mgrke mgnstre, der er identificeret i punkt 109-113 og 114-116 i denne bindende
afggrelse, under hensyntagen til Databeskyttelsesradets analyse i punkt 104-107 og 117-118 i
denne bindende afggrelse inden for den frist, der vil blive fastsat af den irske tilsynsmyndighed.

511 Som konstateret af Databeskyttelsesradet i afsnit 4 i denne bindende afggrelse.
512 De tyske tilsynsmyndigheders indsigelse, s. 8.

513 Artikel 24 i GDPR.

514 Punkt 111-113 i denne bindende afggrelse.

515 Punkt 114-116 i denne bindende afggrelse.

516 Artikel 5, stk. 2, i GDPR.

517 Se artikel 83, stk. 2, litra i), i GDPR.

518 Artikel 58, stk. 1, i GDPR.

519 punkt 284-286, 294-297 og 413 i udkastet til afggrelse.
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7 BINDENDE AFG@RELSE

281. | lyset af ovenstdende og i overensstemmelse med Databeskyttelsesradets opgave i henhold
til artikel 70, stk. 1, litra t), i GDPR om at udstede bindende afggrelser i medfgr af artikel 65 i GDPR
udsteder Databeskyttelsesradet fglgende bindende afggrelse i overensstemmelse med artikel 65,
stk. 1, litra a), i GDPR.

Om __indsigelsen _vedrgrende den potentielle _yderligere overtraedelse _med hensyn _til
rimelighedsprincippet

282.  Databeskyttelsesradet beslutter, at de tyske tilsynsmyndigheders indsigelse vedrgrende TTL's
yderligere overtraedelse med hensyn til rimelighedsprincippet som fastsat i artikel 5, stk. 1, litra a),
i GDPR opfylder kravene i artikel 4, stk. 24, i GDPR.

283.  Databeskyttelsesradet palaegger den irske tilsynsmyndighed i sin endelige afggrelse at indfgje
en yderligere overtradelse fra TTL's side med hensyn til rimelighedsprincippet som fastsat i artikel
5, stk. 1, litra a), i GDPR, i overensstemmelse med ovenstaende analyse.

Om indsigelsen vedrgrende den potentielle overtraedelse af artikel 25 i GDPR

284.  Databeskyttelsesradet beslutter, at den italienske tilsynsmyndigheds indsigelse vedrgrende
TTL's overtraedelse af artikel 25 i GDPR opfylder kravene i artikel 4, stk. 24, i GDPR.

285.  Databeskyttelsesradet beslutter, at det under hensyntagen til den viden, som det havde
adgang til i ssmmenhang med denne procedure, ikke har tilstraekkelig information til at foretage
en endelig vurdering af TTL's overholdelse af artikel 25, stk. 1, i GDPR i relation til de
alderskontrolforanstaltninger, som TTL gennemf@rte pa TikTok-platformen i den relevante
periode.

286. | lyset af den alvorlige tvivl, der er givet udtryk for med hensyn til effektiviteten af de af TTL
valgte foranstaltninger, paleegger Databeskyttelsesradet den irske tilsynsmyndighed at andre
konklusionen i punkt 221 i udkastet til afggrelse i den irske tilsynsmyndigheds endelige afggrelse i
den foreliggende sag ved at anfgre, at det ikke i den foreliggende sag kan konkluderes, at de
tekniske og organisatoriske foranstaltninger vedrgrende alderskontrolprocesserne gennemfgrt af
TTL i den relevante periode overtradte GDPR, i lyset af de trufne foranstaltninger og omfanget, i
hvilket TTL forsggte at sikre, at dens platform kun var tilgaengelig for personer over 13 ar.

Om indsigelsen vedrgrende pabuddet om overholdelse

287.  Databeskyttelsesradet beslutter, at de tyske tilsynsmyndigheders indsigelse vedrgrende
pabuddet om at bringe behandlingen i overensstemmelse med GDPR i henhold til artikel 58, stk. 2,
litra d), i GDPR i forbindelse med den yderligere overtraedelse med hensyn til rimelighedsprincippet
som fastsat i artikel 5, stk. 1, litra a), i GDPR opfylder kravene i artikel 4, stk. 24, i GDPR.

288.  Databeskyttelsesradet palaegger den irske tilsynsmyndighed at udvide det pabud om
overholdelse, der er pataenkt i dens udkast til afggrelse, og i sin endelige afggrelse at medtage et
pabud til TTL om at bringe sin behandling i sammenhaeng med pop op-meddelelsen for tilmelding
og pop op-meddelelsen for videoopslag pa TikTok-platformen i overensstemmelse med
rimelighedsprincippet som fastsat i artikel 5, stk. 1, litra a), i GDPR.
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Om indsigelserne vedrgrende den administrative bgde

289. Databeskyttelsesradet beslutter, at de relevante dele af indsigelserne fra de tyske
tilsynsmyndigheder og den italienske tilsynsmyndighed, som specifikt vedrgrer en administrativ
bgde, ikke opfylder teersklen fastsat i artikel 4, stk. 24, i GDPR.

8 AFSLUTTENDE BEMARKNINGER

290. Databeskyttelsesradet retter denne bindende afggrelse til den ledende tilsynsmyndighed i
denne sag (den irske tilsynsmyndighed) og til alle de bergrte tilsynsmyndigheder i
overensstemmelse med artikel 65, stk. 2, i GDPR.

291. Med hensyn til de indsigelser, der anses for ikke at opfylde kravene i artikel 4, stk. 24, i GDPR,
tager Databeskyttelsesradet ikke stilling til realiteten af eventuelle vaesentlige spgrgsmal, der
rejses heri. Databeskyttelsesradet gentager, at dets nuvarende afggrelse ikke bergrer de
vurderinger, som Databeskyttelsesrddet matte blive anmodet om at foretage i andre tilfaelde,
herunder med de samme parter, under hensyntagen til indholdet af det relevante udkast til
afggrelse og de indsigelser, som de bergrte tilsynsmyndigheder har fremsat.

292. | overensstemmelse med artikel 65, stk. 6, i GDPR vedtager den irske tilsynsmyndighed sin
endelige afggrelse pa grundlag af den bindende afggrelse uden ungdig forsinkelse og senest en
maned efter, at Databeskyttelsesradet har meddelt sin bindende afggrelse.

293. Den irske tilsynsmyndighed underretter Databeskyttelsesradet om den dato, hvor dens
endelige afggrelse meddeles den dataansvarlige®®. Denne bindende afggrelse vil blive
offentliggjort i medfer af artikel 65, stk. 5, i GDPR straks efter, at den irske tilsynsmyndighed har
meddelt sin endelige afggrelse til den dataansvarlige®?.

294. Den irske tilsynsmyndighed vil meddele sin endelige afggrelse til Databeskyttelsesradet>?2. |
medfgr af artikel 70, stk. 1, litra y), i GDPR vil den irske tilsynsmyndigheds endelige afggrelse, som
meddeles Databeskyttelsesradet, blive opfgrt i registret over afgg@relser, der har vaeret behandlet i
sammenhangsmekanismen.

Pa vegne af Det Europaeiske Databeskyttelsesrad

Formanden

(Anu Talus)

520 Artikel 65, stk. 6, i GDPR.
521 Artikel 65, stk. 5 og 6, i GDPR.
522 Artikel 60, stk. 7, i GDPR.
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