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B. Exempel pa personuppgiftsincidenter och vem som ska underrattas
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Europeiska dataskyddsstyrelsen har antagit foljande riktlinjer

med beaktande av artikel 70.1 e och 70.1 | i Europaparlamentets och radets férordning (EU) 2016/679
av den 27 april 2016 om skydd for fysiska personer med avseende pa behandling av personuppgifter
och om det fria flodet av sadana uppgifter och om upphéavande av direktiv 95/46/EG (den allmdnna
dataskyddsférordningen eller dataskyddsférordningen),

med beaktande av EES-avtalet, sarskilt bilaga XI och protokoll 37, andrat genom gemensamma EES-
kommitténs beslut nr 154/2018 av den 6 juli 20182,

med beaktande av artiklarna 12 och 22 i arbetsordningen,

med beaktande av artikel 29-arbetsgruppens riktlinjer om anmalan av personuppgiftsincidenter enligt
forordning (EU) 2016/679, WP250 rev. 01,

HARIGENOM FORESKRIVS FOLJIANDE.

0 FORORD

Den 3 oktober 2017 antog artikel 29-arbetsgruppen sina riktlinjer om anmalan av
personuppgiftsincidenter enligt férordning 2016/679 (WP250 rev.01)?, som godkéndes av Europeiska
dataskyddsstyrelsen (EDPB) vid dess férsta plenarsammantride 3. Detta dokument &r en ndagot
uppdaterad version av dessa riktlinjer. Alla hanvisningar till artikel 29-arbetsgruppens riktlinjer om
anmalan av personuppgiftsincidenter enligt forordning 2016/679 (WP250 rev.01) bor fran och med nu
tolkas som en hanvisning till dessa EDPB-riktlinjer 9/2022.

EDPB noterade att det fanns ett behov av att klargéra anmalningskraven avseende
personuppgiftsincidenter vid verksamhetsstéllen utanfor EU. Stycket om denna fraga har reviderats
och uppdaterats men resten av dokumentet dr oférindrat utéver redaktionella andringar. Oversynen
galler sarskilt punkt 73 i avsnitt I1.C.2 i detta dokument.

INLEDNING

| den allménna dataskyddsforordningen infordes ett krav pa att en personuppgiftsincident (incident)
ska anmadlas till den behériga nationella tillsynsmyndigheten # (eller om det rér sig om en
gransoverskridande incident, till den ansvariga tillsynsmyndigheten) och i vissa fall att de enskilda
personer vars personuppgifter har paverkats av incidenten ska informeras om detta.

Vissa organisationer var redan skyldiga att anmala incidenter, t.ex. leverantorer av allmant tillgangliga
elektroniska kommunikationstjanster (i enlighet med direktiv 2009/136/EG och férordning (EU) nr
611/2013)°. Vissa medlemsstater hade dven sjilva infért en nationell skyldighet att anmala incidenter.

! Hanvisningar till “"medlemsstater” i detta dokument bér férstds som hinvisningar till “medlemsstater i EES”.

2 Riktlinjer om anmalan av personuppgiftsincidenter enligt férordning (EU) 2016/679 (WP250 rev.01) (senast
reviderade och uppdaterade den 6 februari 2018), tillganglig via:
https://ec.europa.eu/newsroom/article29/items/612052.

3 Se https://edpb.europa.eu/news/news/2018/endorsement-gdpr-wp29-guidelines-edpb _en.

4 Se artikel 4.21 i dataskyddsférordningen.

5 Se http://eur-lex.europa.eu/legal-content/SV/TXT/?uri=celex:32009L0136 och http://eur-
lex.europa.eu/legalcontent/SV/TXT/?uri=CELEX%3A32013R0611
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Det kunde réra sig om skyldigheten att anmaéla incidenter som utover leverantorer av allmant
tillgangliga elektroniska kommunikationstjanster inbegrep olika kategorier av personuppgiftsansvariga
(t.ex. i Tyskland och Italien), eller en skyldighet att rapportera alla incidenter som ror personuppgifter
(som i Nederlanderna). Andra medlemsstater hade relevanta uppférandekoder pa omradet (t.ex.
Irland®). Aven om manga dataskyddsmyndigheter i EU uppmuntrade personuppgiftsansvariga att
anmala incidenter innehdll dataskyddsdirektivet 95/46/EG’, som dataskyddsforordningen ersatte, inte
nagon specifik skyldighet att anmala incidenter och ett sadant krav blev darfor en nyhet fér manga
organisationer. Genom dataskyddsforordningen har det blivit obligatoriskt for alla
personuppgiftsansvariga att anmala incidenter, savida det inte dr osannolikt att en incident medfor en
risk for enskilda personers rattigheter och friheter®. Personuppgiftsbitraden har ocksd en viktig roll att
spela och de maste anmila alla incidenter till sin personuppgiftsansvarige®.

EDPB anser att anmalningskravet har flera férdelar. Nar personuppgiftsansvariga anmaler en incident
till tillsynsmyndigheten kan de fa rad om huruvida de enskilda som paverkas maste informeras.
Tillsynsmyndigheten far foreldgga den personuppgiftsansvarige att meddela dessa enskilda att en
incident har &gt rum °. Genom att meddela enskilda att en incident har intriffat kan den
personuppgiftsansvarige informera dessa om vilka risker incidenten medfor och vilka atgarder de kan
vidta for att skydda sig mot potentiella konsekvenser. Incidenthanteringsplanerna bor vara inriktade
pa att skydda enskilda och deras personuppgifter. Anmalan av incidenter bor darfor ses som ett verktyg
for att 6ka skyddet for personuppgifter. Det bor papekas att underlatelse att rapportera en incident
till en enskild eller en tillsynsmyndighet kan medféra att den personuppgiftsansvarige pafors en
sanktionsavgift enligt artikel 83 i dataskyddsforordningen.

Personuppgiftsansvariga och personuppgiftsbitrdden uppmuntras darfor att planera i forvag och inféra
processer for att uppticka och snabbt begriansa en incident, bedéma riskerna fér enskildal?, och sedan
avgora huruvida det ar noédvandigt att anmala incidenten till tillsynsmyndigheten, och vid behov
informera berorda enskilda. Anmalan till tillsynsmyndigheten boér utgéra en del av
incidenthanteringsplanen.

Dataskyddsférordningen innehaller bestimmelser om nar en incident behéver anmailas, och till vem,
samt vilken information som bor tillhandahallas inom ramen for anmalan. Den information som kravs
for anmalan kan lamnas i omgangar, men personuppgiftsansvariga bor i alla handelser agera snabbt
vid incidenter.

| sitt yttrande 3/2014 om anmélan av personuppgiftsbrott!? gav artikel 29-arbetsgruppen vagledning

till personuppgiftsansvariga for att hjalpa dem att avgora huruvida de ska underratta registrerade vid
en incident. | yttrandet diskuterades skyldigheterna for leverantérer av elektroniska
kommunikationstjanster enligt direktiv 2002/58/EG och exempel gavs fran flera olika sektorer, inom

6 Se https://www.dataprotection.ie/docs/Data Security Breach Code of Practice/1082.htm

7 Se http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex:31995L0046

8 De rittigheter som faststéllts i Europeiska unionens stadga om de grundldggande rattigheterna, tillginglig pa
http://eurlex.europa.eu/legal-content/SV/TXT/?uri=CELEX:12012P/TXT

9 Se artikel 33.2 i dataskyddsférordningen. Detta padminner om artikel 5 i férordning (EU) nr 611/2013, enligt
vilken en leverantér som har kontrakterats for att leverera en del av de elektroniska kommunikationstjansterna
(utan att ha ett direkt kontraktsforhallande med abonnenter) omedelbart ska informera den leverantér som har
tillhandahallit kontraktet i handelse av en incident.

10 5e artiklarna 34.4 och 58.2 e i dataskyddsférordningen.

11 Detta kan sikerstéllas genom évervaknings- och granskningskravet i en konsekvensbedémning avseende
dataskydd, som kravs for behandlingar som sannolikt leder till en hog risk for fysiska personers rattigheter och
friheter (artikel 35.1 och 35.11).

12 Se artikel 29-arbetsgruppens yttrande 3/2014 om anmilan om personuppgiftsbrott:
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2014/wp213 en.pdf
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10.

11.

12.

13.

14.

ramen for det davarande forslaget till dataskyddsforordning, samt exempel pa god praxis for alla
personuppgiftsansvariga.

| dessa riktlinjer forklaras den obligatoriska anmalan av incidenter och det krav pa information till
registrerade som finns i dataskyddsforordningen, och vissa atgarder som personuppgiftsansvariga och
personuppgiftsbitraden kan vidta for att fullgéra dessa skyldigheter. | riktlinjerna ges dven exempel pa
olika typer av incidenter och vem som ska underrattas i olika situationer.

|. ANMALAN AV PERSONUPPGIFTSINCIDENTER ENLIGT
DATASKYDDSFORORDNINGEN

A. Grundlaggande sakerhetsdvervaganden

Ett av kraven i dataskyddsférordningen ar att personuppgifter, med anvandning av lampliga tekniska
och organisatoriska atgarder, ska behandlas pa ett satt som sakerstdller lamplig sakerhet for
personuppgifterna, inbegripet skydd mot obehdrig eller olaglig behandling och mot forlust, forstéring
eller skada genom olyckshindelse®3,

Enligt dataskyddsforordningen maste darfor bade personuppgiftsansvariga och
personuppgiftsbitraden vidta lampliga tekniska och organisatoriska atgarder for att sdkerstélla en
sakerhetsniva som ar lamplig i forhallande till risken for de personuppgifter som behandlas. Atgarderna
bor beakta den senaste utvecklingen, genomférandekostnaderna och behandlingens art, omfattning,
sammanhang och dndamal samt riskerna, av varierande sannolikhetsgrad och allvar, for fysiska
personers rattigheter och friheter!®. Enligt dataskyddsférordningen maste dessutom alla lampliga
tekniska skyddsatgarder och alla lampliga organisatoriska atgarder ha vidtagits for att omedelbart
faststdlla om en incident har dgt rum, vilket i sin tur ar avgérande for om anmalningsskyldigheten ska
fullgdras?®.

Ett viktigt inslag i all dataskyddspolitik ar darfér mojligheten att om det gar forhindra en incident, och
om en incident 4nda dger rum att snabbt reagera pa den.

B. Vad ar en personuppgiftsincident?
1. Definition

For att hantera en incident maste den personuppgiftsansvarige forst kunna faststalla en incident. |
dataskyddsforordningen definieras ”personuppgiftsincident” pa foljande satt i artikel 4.12:

2

"en sakerhetsincident som leder till oavsiktlig eller olaglig forstoring, forlust eller andring eller till
obehorigt rojande av eller obehorig atkomst till de personuppgifter som 6verforts, lagrats eller pa
annat satt behandlats.”

Vad som avses med "forstoring” av personuppgifter borde vara ganska tydligt. | detta fall existerar
uppgifterna inte langre eller sa existerar de i ett format som gor att den personuppgiftsansvarige inte
langre kan anvanda dem. Vad som avses med ”skada” borde ocksa vara ganska tydligt. Det &r nar
personuppgifter har dndrats, blivit korrupta eller inte langre ar fullstandiga. Nar det galler "forlust” av
personuppgifter bor detta tolkas som att uppgifterna fortfarande existerar, men att den
personuppgiftsansvarige har forlorat kontrollen 6ver eller atkomsten till dem, eller inte langre innehar
uppgifterna. Slutligen kan obehorig eller olaglig behandling innefatta utlamnandet av personuppgifter

13 Se artiklarna 5.1 f och 32 i dataskyddsférordningen.
14 Artikel 32. Se dven skil 83 i den allmidnna dataskyddsférordningen.
15 Se skl 87 i dataskyddsférordningen.
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15.

16.

17.

18.

19.

(eller atkomst till dessa) till mottagare som inte &r behoriga att motta (eller fa atkomst till) uppgifterna,
eller nagon annan form av behandling som strider mot dataskyddsférordningen.

Exempel

Ett exempel pa forlust av personuppgifter ar om en enhet med en kopia av den
personuppgiftsansvariges kunddatabas har forlorats eller stulits. Ett annat exempel pa forlust ar nar
en enda kopia av en uppsattning personuppgifter har krypterats av s.k. ransomware, eller har
krypterats av den personuppgiftsansvarige med hjalp av en krypteringsnyckel som denne inte langre
har kvar.

| vilket fall som helst borde det vara tydligt att en personuppgiftsincident ar en typ av
sakerhetsincident. | enlighet med artikel 4.12 i dataskyddsforordningen ska dock
dataskyddsforordningen endast tillampas vid personuppgiftsincidenter. En sadan incident medfor att
den personuppgiftsansvarige inte kan sdkerstadlla att de principer betrdffande behandling av
personuppgifter som anges i artikel 5 i dataskyddsforordningen verkligen iakttas. Detta visar pa
skillnaden mellan en sikerhetsincident och en personuppgiftsincident. Aven om alla
personuppgiftsincidenter ar sdkerhetsincidenter ar namligen inte alla sakerhetsincidenter
nédvandigtvis personuppgiftsincidenter?®,

En incidents potentiella negativa effekter for enskilda diskuteras nedan.

2. Typer av personuppgiftsincidenter

| sitt yttrande 3/2014 om personuppgiftsbrott forklarade artikel 29-arbetsgruppen att incidenter kan
kategoriseras utifran féljande tre valkinda informationssikerhetsprinciper?’:

¢ Konfidentialitetsbrott — vid obehorigt eller oavsiktligt roéjande av eller atkomst till
personuppgifter.

e Integritetsbrott — vid obehorig eller oavsiktlig dndring av personuppgifter.

e Tillgidnglighetsbrott — vid obehdrig eller oavsiktlig forlust av atkomst8 till, eller férstéring av,
personuppgifter.

Notera dven att en incident, beroende pa omstidndigheterna, pa en och samma gang kan rora
personuppgifters konfidentialitet, integritet och tillganglighet, eller varje tankbar kombination av
dessa.

Samtidigt som det ar relativt latt att avgdra om det har skett ett konfidentialitets- eller integritetsbrott
ar det mindre uppenbart huruvida det har skett ett tillganglighetsbrott. En personuppgiftsincident
betraktas alltid som ett tillgdnglighetsbrott, dven vid permanent forlust eller forstoring av
personuppgifter.

16 Notera att en sdkerhetsincident inte begrinsas till hotmodeller dir en organisation utsitts fér ett angrepp frén
en extern kélla, utan dven omfattar incidenter till foljd av intern behandling som bryter mot sakerhetsprinciper.
17 Se artikel 29-arbetsgruppens yttrande 3/2014.

18 Det 4r allmiant vedertaget att “&tkomst” ar en grundldggande del av “tillginglighet”. Se exempelvis NIST
SP80053rev4, som definierar "tillgdnglighet” pa féljande satt: “Sakerstallande av snabb och tillforlitlig atkomst
till och anvandning av uppgifter”, tillganglig pa
http://nvipubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-53r4.pdf. | CNSSI-4009 hanvisas dessutom till
snabb och tillforlitlig tillgang till data och informationstjanster for behériga anvandare. Se
https://rmf.org/wpcontent/uploads/2017/10/CNSSI-4009.pdf. | ISO/IEC 27000:2016 definieras ocksa
"tillganglighet” som “egenskapen att vara atkomlig och anvandbar pa begaran fran ett behorigt objekt”:
https://www.iso.org/obp/ui/#iso:std:isoiec:27000:ed-4:v1:en
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https://rmf.org/wp-content/uploads/2017/10/CNSSI-4009.pdf
https://rmf.org/wp-content/uploads/2017/10/CNSSI-4009.pdf
https://rmf.org/wp-content/uploads/2017/10/CNSSI-4009.pdf
https://rmf.org/wp-content/uploads/2017/10/CNSSI-4009.pdf
https://rmf.org/wp-content/uploads/2017/10/CNSSI-4009.pdf
https://rmf.org/wp-content/uploads/2017/10/CNSSI-4009.pdf
https://rmf.org/wp-content/uploads/2017/10/CNSSI-4009.pdf
https://www.iso.org/obp/ui/#iso:std:iso-iec:27000:ed-4:v1:en
https://www.iso.org/obp/ui/#iso:std:iso-iec:27000:ed-4:v1:en
https://www.iso.org/obp/ui/#iso:std:iso-iec:27000:ed-4:v1:en
https://www.iso.org/obp/ui/#iso:std:iso-iec:27000:ed-4:v1:en
https://www.iso.org/obp/ui/#iso:std:iso-iec:27000:ed-4:v1:en

20.

21.

22.

23.

Exempel

Exempel pa forlust av tillgénglighet ar bland annat om uppgifter har raderats, antingen oavsiktligt eller
av en obehorig person, eller, nar det galler krypterade uppgifter, om dekrypteringsnyckeln har
forsvunnit. Om den personuppgiftsansvarige inte kan aterstalla atkomsten till uppgifterna med hjalp
av t.ex. en sakerhetskopia betraktas detta som en permanent forlust av tillganglighet.

En forlust av tillganglighet kan aven dga rum om det har funnits stora stérningar i en organisations
normala tjanst, exempelvis om det inte har gatt att fa tillgdng till personuppgifter pa grund av ett
stromavbrott eller ett dverbelastningsangrepp.

Fragan ar huruvida en tillfallig forlust av atkomst till personuppgifter ska betraktas som en incident,
och om s3 ar fallet en incident som maste anmalas. | artikel 32 i dataskyddsférordningen (som har
rubriken ”Sakerhet i samband med behandlingen”) forklaras att nar man vidtar lampliga tekniska och
organisatoriska atgarder for att sidkerstalla en sdkerhetsniva som ar lamplig i férhallande till risken bor
man bland annat beakta “férmagan att fortlopande sakerstdlla konfidentialitet, integritet,
tillganglighet och motstandskraft hos behandlingssystemen och -tjansterna” och “férmagan att
aterstélla tillgangligheten och tillgangen till personuppgifter i rimlig tid vid en fysisk eller teknisk
incident”.

En sdkerhetsincident som resulterar i att personuppgifter under en tid inte ar tillgdngliga ar darfor
ocksa en typ av personuppgiftsincident, eftersom bristande atkomst till uppgifterna kan fa stora
konsekvenser for fysiska personers rattigheter och friheter. Om personuppgifter inte ar tillgingliga pa
grund av ett planerat underhall &r detta dock inte en ”sdkerhetsincident” i den mening som avses i
artikel 4.12 i dataskyddsférordningen.

Pa samma satt som nar det galler permanent forlust eller forstoring av personuppgifter (eller ndgon
annan typ av incident) bor en incident som innebar att uppgifterna tillfalligt inte gar att komma at
dokumenteras i enlighet med artikel 33.5 i dataskyddsforordningen. Detta hjilper den
personuppgiftsansvarige att visa for tillsynsmyndigheten att artikeln efterlevs. Tillsynsmyndigheten
kan begéra att fa ta del av dokumentationen'®. Omstiandigheterna i det enskilda fallet avgdr dock om
det ar, eller inte ar, nédvandigt att anmala incidenten till tillsynsmyndigheten och underratta de
enskilda som paverkas. Den personuppgiftsansvarige maste bedéma sannolikheten for och i vilken
grad bristande tillganglighet till personuppgifter paverkar fysiska personers rattigheter och friheter. |
enlighet med artikel 33 i dataskyddsforordningen maste den personuppgiftsansvarige anméla en
personuppgiftsincident savida det inte ar osannolikt att incidenten medfor en risk for fysiska personers
rattigheter och friheter. Detta maste naturligtvis bedémas fran fall till fall.

Exempel

Om viktiga medicinska uppgifter om patienter inte ar tillgangliga pa ett sjukhus, om an tillfalligt, kan
detta medfora en risk for enskildas rattigheter och friheter. Det kan t.ex. bli nédvandigt att stélla in
operationer och liv kan vara i fara.

Om ett mediebolags system ligger nere under flera timmar (t.ex. pa grund av ett stromavbrott), och
det bolaget darfor inte kan skicka ut nyhetsbrev till sina abonnenter, ar det daremot osannolikt att
detta medfor en risk for enskildas rattigheter och friheter.

Notera dven att om en personuppgiftsansvarigs system endast ligger nere tillfalligt och inte paverkar
enskilda ar det viktigt att den personuppgiftsansvarige évervager alla tankbara konsekvenser som en
incident kan leda till, eftersom det fortfarande kan vara nédvandigt att anmala incidenten av andra
skal.

19 Se artikel 33.5 i allminna dataskyddsférordningen.
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24.

25.

26.

27.

28.

Exempel

Om en dataenhet blir infekterad av ransomware (skadlig programvara som krypterar den
personuppgiftsansvariges enhet tills en I6sensumma betalas) kan detta leda till en tillfallig forlust av
tillganglighet om uppgifterna kan aterstéllas fran en sdkerhetskopia. Det har dock skett ett
natverksintrang och det kan vara nodvandigt att anmala incidenten om den kan klassificeras som ett
konfidentialitetsbrott (dvs. angriparen har fatt atkomst till personuppgifter) och detta medfor en risk
for enskildas rattigheter och friheter.

3. Tankbara konsekvenser av en personuppgiftsincident

En incident kan potentiellt f& manga olika allvarliga negativa effekter for enskilda, som kan leda till
fysisk, materiell eller immateriell skada. | dataskyddsférordningen forklaras att detta kan inbegripa
forlust av kontrollen 6ver enskildas personuppgifter eller till begransning av deras rattigheter, till
diskriminering, identitetsstold eller bedrageri, ekonomisk forlust, obehoérigt havande av
pseudonymisering, skadat anseende och forlust av konfidentialitet nar det galler personuppgifter som
omfattas av tystnadsplikt. De kan dven drabbas av andra betydande ekonomiska eller sociala
nackdelar®,

Enligt dataskyddsforordningen ar en personuppgiftsansvarig darfor skyldig att anmala en incident till
den behoriga tillsynsmyndigheten, savida det inte ar osannolikt att incidenten medfor en risk for
sadana negativa effekter. Om det sannolikt finns en hog risk for sddana negativa effekter ar den
personuppgiftsansvarige enligt dataskyddsforordningen skyldig att underrdtta de enskilda som
paverkas sa snart detta rimligtvis &r mojligt?L.

Vikten av att kunna faststalla en incident, bedoma risken fér enskilda och sedan anmala incidenten om
sa kravs, framhalls i skal 87 i dataskyddsférordningen.

”Det bor undersokas huruvida alla lampliga tekniska skyddsatgarder och alla lampliga organisatoriska
atgérder har vidtagits for att omedelbart faststalla om en personuppgiftsincident har dgt rum och
skyndsamt informera tillsynsmyndigheten och den registrerade. Att en anmalan gjordes utan onddigt
drojsmal bor faststéllas med hansyn tagen bl.a. till personuppgiftsincidentens art och svarighetsgrad
och dess foljder och negativa effekter for den registrerade. En sadan anmaélan kan leda till ett
ingripande fran tillsynsmyndighetens sida i enlighet med dess uppgifter och befogenheter enligt denna
forordning.”

Ytterligare vagledning om bedémningen av risken for negativa effekter for enskilda ges i avsnitt IV.

Om personuppgiftsansvariga inte anmaéler en incident till tillsynsmyndigheten och/eller de
registrerade, dven om villkoren i artiklarna 33 och/eller 34 &r uppfyllda, maste tillsynsmyndigheten
Overvaga alla sina mojligheter till korrigerande atgarder, inbegripet paférandet av en lamplig
administrativ sanktionsavgift?, antingen tillsammans med en korrigerande atgérd enligt artikel 58.2
eller separat. Om valet faller pa en administrativ sanktionsavgift kan denna uppga till upp till 10 000
000 euro eller 2 procent av ett foretags totala globala arsomséattning enligt artikel 83.4 a i
dataskyddsforordningen. Det ar dven viktigt att ha i atanke att i vissa fall kan en underlatelse att anmala
enincident antingen vara ett tecken pa att befintliga sdkerhetsatgarder saknas eller att det finns brister
i de befintliga sakerhetsatgirderna. | artikel 29-arbetsgruppens riktlinjer om administrativa
sanktionsavgifter anges féljande: “Om flera olika 6vertradelser har agt rum tillsammans i ett enskilt fall
kan tillsynsmyndigheten tillimpa administrativa sanktionsavgifter pa en nivda som &r effektiv,

20 Se dven skilen 85 och 75 i dataskyddsférordningen.
21 Se dven skil 86 i dataskyddsférordningen.
22 Fdr mer detaljer se artikel 29-arbetsgruppens riktlinjer fér tillimpning och faststillande av administrativa

sanktionsavgifter, tillgangliga har: http://ec.europa.eu/newsroom/just/document.cfm?doc id=47889
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29.

30.

31.

32.

33.

proportionell och avskrackande inom gransen for 6vertradelsen med hogst svarighetsgrad.” | sa fall
har tillsynsmyndigheten dven mojlighet att aldgga sanktioner fér dels underlatelse att anmala eller
meddela incidenten (artiklarna 33 och 34 i dataskyddsférordningen), dels avsaknaden av (lampliga)
sakerhetsatgarder (artikel 32 i dataskyddsférordningen), eftersom det rér sig om tva olika
Overtradelser.

|I. ARTIKEL 33 — ANMALAN TILL TILLSYNSMYNDIGHETEN

A. Nar ska en incident anmalas

1. Kraven i artikel 33

| artikel 33.1 i dataskyddsférordningen anges féljande:

"Vid en personuppgiftsincident ska den personuppgiftsansvarige utan onédigt dréjsmal och, om sa ar
maijligt, inte senare an 72 timmar efter att ha fatt vetskap om den, anmaéla personuppgiftsincidenten
till den tillsynsmyndighet som ar behorig i enlighet med artikel 55, sdvida det inte ar osannolikt att
personuppgiftsincidenten medfor en risk for fysiska personers rattigheter och frineter. Om anmalan
till tillsynsmyndigheten inte gors inom 72 timmar ska den atfoljas av en motivering till forseningen.”

Skil 87 i dataskyddsforordningen har féljande lydelse?:

”Det bor undersokas huruvida alla lampliga tekniska skyddsatgarder och alla lampliga organisatoriska
atgarder har vidtagits for att omedelbart faststdlla om en personuppgiftsincident har dgt rum och
skyndsamt informera tillsynsmyndigheten och den registrerade. Att en anmalan gjordes utan onddigt
drojsmal bor faststallas med hdnsyn tagen bl.a. till personuppgiftsincidentens art och svarighetsgrad
och dess foljder och negativa effekter fér den registrerade. En sadan anmalan kan leda till ett
ingripande fran tillsynsmyndighetens sida i enlighet med dess uppgifter och befogenheter enligt denna
forordning.”

2. Nar har en personuppgiftsansvarig fatt “vetskap” om en incident?

Som papekats ovan féreskriver dataskyddsforordningen att den personuppgiftsansvarige vid en
personuppgiftsincident ska anmala incidenten utan onddigt dréjsmal och, om sa ar mojligt, inte senare
dn 72 timmar efter att den personuppgiftsansvarige har fatt vetskap om den. Fragan som uppkommer
ar nadr en personuppgiftsansvarig kan anses ha fatt “vetskap” om en incident. EDPB anser att en
personuppgiftsansvarig ska anses ha fatt “vetskap” nar den personuppgiftsansvarige ar rimligt saker
pa att en sdkerhetsincident har agt rum som har medfort att personuppgifter dventyrats.

Som papekats ovan kravs i dataskyddsférordningen emellertid att den personuppgiftsansvarige ska
vidta alla lampliga tekniska skyddsatgarder och alla lampliga organisatoriska atgarder for att
omedelbart faststidlla om en personuppgiftsincident har &dgt rum och skyndsamt informera
tillsynsmyndigheten och de registrerade. Vidare anges att huruvida en anmalan gjordes utan onddigt
drojsmal bor faststallas med hansyn tagen bl.a. till incidentens art och svarighetsgrad och dess foljder
och negativa effekter fér den registrerade?*. Detta innebdr att den personuppgiftsansvarige snabbt
maste skaffa sig “vetskap” om eventuella incidenter sa att denne kan vidta lampliga atgarder.

Exakt nar en personuppgiftsansvarig kan anses ha fatt ”"vetskap” om en viss incident beror pa
omstandigheterna i det enskilda fallet. | vissa fall 4r det redan fran borjan ganska tydligt att en incident
har gt rum. | andra fall kan det dock ta lite tid att faststalla om personuppgifter har dventyrats. Fokus
bor dock ligga pa snabba insatser for att undersoka en incident sa att man kan faststélla huruvida det

23 S5kal 85 ar ocksa viktigt har.
2 Se skil 87 i dataskyddsférordningen.
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34.

35.

36.

verkligen har agt rum en incident, och i sa fall vid behov vidta korrigerande atgarder och anmala
incidenten.

Exempel

1. Om ett USB-minne med okrypterade personuppgifter forloras ar det ofta omajligt att avgora
om obehériga personer har fatt &tkomst till dessa uppgifter. Aven om den personuppgiftsansvarige
inte kan faststdlla om ett konfidentialitetsbrott har dgt rum maste ett sadant fall &ndd anmalas
eftersom det ar rimligt sdkert att ett tillganglighetsbrott har dgt rum. Den personuppgiftsansvarige har
fatt "vetskap” nér denne insag att USB-minnet var borta.

2. En tredje part informerar den personuppgiftsansvarige om att han oavsiktligen har mottagit
personuppgifter om en av sina kunder och déverlamnar bevis for det obehériga réjandet av uppgifter.
Eftersom den personuppgiftsansvarige har fatt tydliga bevis for ett konfidentialitetsbrott kan det inte
rada nagon tvekan om att denne har fatt “vetskap” om incidenten.

3. En personuppgiftsansvarig upptacker att det har skett ett tdnkbart intrang i dennes natverk.
Den personuppgiftsansvarige kontrollerar sina system for att faststdlla huruvida personuppgifter i
systemet har dventyrats och bekraftar att sa &r fallet. Eftersom den personuppgiftsansvarige har
tydliga bevis for att en incident har agt rum rader det inte heller i detta fall ndgon tvekan om att denne
har fatt "vetskap” om incidenten.

4. En it-brottsling kontaktar den personuppgiftsansvarige efter att ha hackat dennes system for
att begara en I6sensumma. Efter att ha kontrollerat systemet for att bekrafta att det har hackats har
den personuppgiftsansvarige i sa fall tydliga bevis for att en incident har dgt rum och det rader inte
nagon tvekan om att den personuppgiftsansvarige har fatt “vetskap” om incidenten.

Efter att den personuppgiftsansvarige har informerats om en potentiell incident av en enskild, en
medieorganisation eller en annan kélla, eller nar denne sjalv har faststallt en sakerhetsincident, far den
personuppgiftsansvarige genomfora en kort undersokning for att faststalla huruvida en incident
verkligen har dgt rum. Under denna undersdkningsperiod kan den personuppgiftsansvarige inte anses
ha fatt "vetskap” om incidenten. Man kan dock férvanta sig att den inledande undersdkningen ska
paborjas sa snart som majligt och med en rimlig grad av sdkerhet faststéalla huruvida en incident har
dgt rum. Detta kan sedan féljas av en mer ingaende undersdkning.

Sa snart den personuppgiftsansvarige har fatt vetskap maste denne anmala en incident utan ondodigt
drojsmal och, om sa &r mdjligt, inte senare dn 72 timmar. Under denna period bor den
personuppgiftsansvarige bedéma den sannolika risken for enskilda for att faststalla huruvida kravet for
anmalan ar uppfyllt, samt den eller de atgarder som behover vidtas for att hantera incidenten. Den
personuppgiftsansvarige kan emellertid redan ha gjort en inledande bedémning av den potentiella risk
som en incident kan medféra, som en del av en konsekvensbedémning avseende dataskydd?® som
gjorts fore den berérda behandlingen. Konsekvensbedémningen avseende dataskydd kan emellertid
vara mer allman jamfért med de sarskilda omstandigheterna i samband med en faktisk incident. | vilket
fall som helst maste darfor ytterligare en bedémning géras som tar hansyn till sddana omstandigheter.
For narmare information om riskbedémning, se avsnitt IV.

| de flesta fall bor dessa prelimindra atgarder slutféras sa snart som mojligt efter den inledande
varningen (dvs. nar den personuppgiftsansvarige eller personuppgiftsbitradet misstanker att en
sdkerhetsincident har dgt rum som kan inbegripa personuppgifter). Endast i undantagsfall bor detta ta
langre tid.

25 Se artikel 29-arbetsgruppens riktlinjer WP248 om konsekvensbeddmning avseende dataskydd hér:
http://ec.europa.eu/newsroom/document.cfm?doc id=44137
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37.

38.

39.

40.

Exempel

En person informerar den personuppgiftsansvarige om att han eller hon har fatt ett e-postmeddelande
fran nagon som utger sig for att vara den personuppgiftsansvarige och som innehaller personuppgifter
om personens (faktiska) anvandning av den personuppgiftsansvariges tjanst, vilket tyder pa att den
personuppgiftsansvarige har utsatts for ett angrepp. Den personuppgiftsansvarige genomfor en kort
undersoékning och faststaller ett intrang i sitt natverk och bevis pa obehorig atkomst till
personuppgifter. Den personuppgiftsansvarige anses nu ha fatt ”“vetskap” och incidenten maste
anmalas till tillsynsmyndigheten, savida det inte ar osannolikt att incidenten medfor en risk fér enskilda
personers rattigheter och friheter. Den personuppgiftsansvarige maste vidta lampliga korrigerande
atgérder for att atgarda incidenten.

Den personuppgiftsansvarige bor darfor ha interna rutiner for att upptacka och atgarda en incident.
For att hitta oriktigheter i databehandlingen kan den personuppgiftsansvarige eller
personuppgiftsbitrddet anvanda vissa tekniska atgarder som dataflddes- och logganalysinstrument.
Med hjilp av dessa kan man definiera hiandelser och varningar genom att korrelera loggdata?®. Nar en
incident upptéacks ar det viktigt att denna rapporteras uppat till iamplig niva i ledningsstrukturen sa att
den kan atgardas, och om det kravs anmalas i enlighet med artikel 33 och, vid behov, artikel 34. Sadana
atgérder och rapporteringsmekanismer kan i detalj beskrivas i den personuppgiftsansvariges
incidenthanteringsplaner och/eller ledningsstrukturer. P& sd satt blir det lattare for den
personuppgiftsansvarige att planera effektivt och faststdlla vem som inom organisationen har det
operativa ansvaret for att atgarda en incident och hur eller huruvida det ar lampligt att trappa upp en
incident.

Den personuppgiftsansvarige bor dven ha rutiner for kontakterna med alla personuppgiftsbitraden
som denne anvander sig av, och som sjadlva ar skyldiga att underratta den personuppgiftsansvarige i
handelse av en incident (se nedan).

Samtidigt som det ar upp till personuppgiftsansvariga och personuppgiftsbitraden att vidta l[ampliga
atgarder for att forhindra, reagera pa och atgarda en incident finns det vissa praktiska atgarder som
alltid kan vidtas.

* Information om alla sdkerhetsrelaterade handelser bor riktas direkt till den eller de personer
som ansvarar for att atgarda incidenter, faststélla forekomsten av en incident och gora en
riskbedéomning.

* Risk for enskilda till foljd av en incident (sannolikhet for ingen risk, risk och hog risk), dar
relevanta avdelningar inom organisationen informeras.

* Incidenten bor anmailas till tillsynsmyndigheten, och vid behov bor de personer som paverkas
underrattas om incidenten.

* Samtidigt bor den personuppgiftsansvarige forsoka begriansa och aterstilla incidenten.
Dokumenteringen av incidenten bor ske fortlopande.

Den personuppgiftsansvarige har foljaktligen en tydlig skyldighet att agera vid en tidig varning och
faststalla huruvida en incident verkligen har dgt rum. Denna korta period racker for att gora en viss
undersokning och gor det moijligt for den personuppgiftsansvarige att samla in bevis och andra
relevanta upplysningar. Sa snart den personuppgiftsansvarige med en rimlig grad av sdkerhet har
faststallt att en incident har gt rum maste denne emellertid, om villkoren i artikel 33.1 i
dataskyddsforordningen ar uppfyllda, utan onddigt dréjsmal och, om sa dr mojligt, inte senare dn 72
timmar efter att ha fatt vetskap om incidenten anmala den till tillsynsmyndigheten?. Om en

26 Notera att loggdata som underlittar granskning av t.ex. lagring, dndring eller radering av uppgifter ocksa kan
klassificeras som personuppgifter avseende den person som inledde respektive behandling.
27 Se radets forordning (EEG, Euratom) nr 1182/71 om regler for bestidmning av perioder, datum och frister,

tillganglig pa: http://eur-lex.europa.eu/legal-content/SV/TXT/HTML/?uri=CELEX:31971R1182&from=SV
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41.

42.

43.

44,

45.

personuppgiftsansvarig inte agerar snabbt och det blir uppenbart att en incident har dgt rum kan detta
betraktas som en underlatelse att agera i enlighet med artikel 33 i dataskyddsforordningen.

| artikel 32 i dataskyddsférordningen klargérs att den personuppgiftsansvarige och
personuppgiftsbitradet ska vidta lampliga tekniska och organisatoriska atgarder for att sdkerstélla en
sdkerhetsniva nar det galler personuppgifter, exempelvis bor férmagan att snabbt upptacka, atgérda
och rapportera en incident ses som viktiga inslag i dessa atgarder.

3. Gemensamt personuppgiftsansvariga

Artikel 26 i dataskyddsforordningen handlar om gemensamt personuppgiftsansvariga och faststaller
deras respektive ansvar nir det giller efterlevnaden av dataskyddsférordningen®. | detta ingar att
faststalla vilken part som ar ansvarig for fullgérandet av skyldigheterna enligt artiklarna 33 och 34 i
dataskyddsforordningen. EDPB rekommenderar att de gemensamt personuppgiftsansvariga ingar
avtal om vilken personuppgiftsansvarig som i forsta hand ska pata sig ansvaret for att fullgora
anmalningsskyldigheten i dataskyddsférordningen.

4. Personuppgiftsbitradenas skyldigheter

Den personuppgiftsansvarige har det 6vergripande ansvaret for skyddet av personuppgifter, men
personuppgiftsbitradet har en viktig roll for att géra det majligt for den personuppgiftsansvarige att
fullgéra sina skyldigheter. Detta gadller aven vid anmalan av incidenter. | artikel 28.3 i
dataskyddsforordningen anges att nar uppgifter behandlas av ett personuppgiftsbitrade ska
hanteringen regleras genom ett avtal eller en annan rattsakt. | artikel 28.3 f anges att det i avtalet eller
rattsakten ska foreskrivas att personuppgiftsbitradet ska "bista den personuppgiftsansvarige med att
se till att skyldigheterna enligt artiklarna 32—36 fullgors, med beaktande av typen av behandling och
den information som personuppgiftsbitradet har att tillga”.

| artikel 33.2 klargors att om en personuppgiftsansvarig anvander sig av ett personuppgiftsbitrade och
personuppgiftsbitradet far vetskap om en incident ska personuppgiftsbitradet underratta den
personuppgiftsansvarige “utan onodigt drojsmal”. Lagg marke till att personuppgiftsbitradet inte forst
maste beddéma sannolikheten for risk till féljd av en incident innan personuppgiftsbitradet underrattar
den personuppgiftsansvarige. Det ar den personuppgiftsansvarige som maste géra denna bedémning
nar vederborande fatt vetskap om incidenten. Personuppgiftsbitradet behover bara faststalla huruvida
en incident har &gt rum och sedan underrdtta den personuppgiftsansvarige. Den
personuppgiftsansvarige anviander personuppgiftsbitradet fér att uppna sina mal. | princip bor den
personuppgiftsansvarige darfor anses ha fatt “vetskap” sa snart personuppgiftsbitradet har informerat
om incidenten. Personuppgiftsbitradets skyldighet att underrdtta personuppgiftsbitradet gor det
mojligt for den personuppgiftsansvarige att atgarda incidenten och faststdlla huruvida det ar
nodvandigt att anmala incidenten till tillsynsmyndigheten i enlighet med artikel 33.1 och informera de
personer som paverkas i enlighet med artikel 34.1. Den personuppgiftsansvarige kan ocksa vilja
undersoka incidenten, eftersom personuppgiftsbitradet kanske inte kanner till alla relevanta fakta pa
omradet, t.ex. om den personuppgiftsansvarige fortfarande har kvar en kopia eller en sdkerhetskopia
av personuppgifter som personuppgiftsbitradet har forstort eller forlorat. Detta kan paverka huruvida
den personuppgiftsansvarige behdver anmala incidenten.

| dataskyddsférordningen anges ingen uttrycklig tidsfrist for nar personuppgiftsbitradet maste varna
den personuppgiftsansvarige, utan bara att detta maste ske ”utan onédigt drojsmal”. EDPB
rekommenderar darfor att personuppgiftsbitradet snabbt underrattar den personuppgiftsansvarige,
och sedan fortlépande lamnar fler upplysningar i takt med att mer detaljer blir kdnda. Detta ar viktigt
for att den personuppgiftsansvarige ska kunna uppfylla kravet att anmala incidenten till
tillsynsmyndigheten inom 72 timmar.

28 Se dven skil 79 i dataskyddsférordningen.

Antaget 14



46.

47.

48.

49.

50.

51.

52.

Som forklarats ovan bor det i avtalet mellan den personuppgiftsansvarige och personuppgiftsbitradet
anges hur kraven i artikel 33.2 och andra bestammelser i dataskyddsférordningen ska uppfyllas. | detta
kan inga ett krav pa tidig anmaélan fran personuppgiftsbitradet, vilket i sin tur underlattar for den
personuppgiftsansvarige att uppfylla sin skyldighet att rapportera incidenten till tillsynsmyndigheten
inom 72 timmar.

Om personuppgiftsbitradet utfor tjanster for flera personuppgiftsansvariga som alla paverkas av
samma incident maste personuppgiftsbitradet underratta varje personuppgiftsansvarig om detaljerna
kring incidenten.

Ett personuppgiftsbitrade kan gbéra en anmalan pa den personuppgiftsansvariges vagnar om den
personuppgiftsansvarige har bemyndigat personuppgiftsbitradet att géra detta och detta ingar i de
avtalade rutinerna mellan den personuppgiftsansvarige och personuppgiftsbitradet. En sddan anmalan
ska goras i enlighet med artiklarna 33 och 34 i dataskyddsforordningen. Det ar dock viktigt att notera
att den personuppgiftsansvarige fortfarande har det rattsliga ansvaret fér anmalan.

B. Information till tillsynsmyndigheten

1. Uppgifter som ska anges

Nar en personuppgiftsansvarig anmaler en incident till tillsynsmyndigheten anges i artikel 33.3 i
dataskyddsforordningen att anmalan atminstone ska

9

a) beskriva personuppgiftsincidentens art, inbegripet, om s& ar mdjligt, de kategorier av och det
ungeférliga antalet registrerade som berdrs samt de kategorier av och det ungeférliga antalet
personuppgiftsposter som berors,

(b) formedla namnet pa och kontaktuppgifterna for dataskyddsombudet eller andra kontaktpunkter dér
mer information kan erhallas,

(c) beskriva de sannolika konsekvenserna av personuppgiftsincidenten, och

(d) beskriva de atgarder som den personuppgiftsansvarige har vidtagit eller foreslagit for att atgarda
personuppgiftsincidenten, inbegripet, nar sa ar lampligt, atgarder for att mildra dess potentiella
negativa effekter.”

| dataskyddsférordningen definieras inte kategorier av registrerade eller personuppgiftsposter. EDPB
foreslar emellertid att kategorier av registrerade ska forstdas som de olika typer av enskilda vars
personuppgifter har paverkats av en incident. Beroende pa vilka deskriptorer som anvands kan detta
bland annat omfatta barn och andra sarbara grupper, personer med funktionsnedsattning, anstallda
eller kunder. Pa samma satt kan kategorier av personuppgiftsposter avse olika typer av poster som den
personuppgiftsansvarige kan behandla, t.ex. halsouppgifter, betyg och andra uppgifter pa
utbildningsomradet, socialvardsinformation, finansiella uppgifter, bankkontonummer, passnummer
etc.

| skal 85 i dataskyddsforordningen klargors att ett av syftena med att anmala incidenter ar att begransa
potentiella skador for de enskilda. Om typerna av registrerade eller typerna av personuppgifter tyder
pa en risk for en sarskild typ skada till foljd av en incident (t.ex. identitetsstold, bedrédgeri, ekonomisk
forlust, hot mot tystnadsplikten) ar det darfor viktigt att dessa kategorier framgar av anmalan. P3a sa
satt kopplas detta till kravet pa att beskriva de sannolika effekterna av incidenten.

Om exakt information inte ar tillganglig (t.ex. det exakta antalet registrerade som paverkas) bor detta
inte hindra en snabb anmalan av incidenten. Enligt dataskyddsférordningen ar det tillatet att uppskatta
hur manga personer som paverkas och hur manga personuppgiftsposter som beroérs. Fokus bor ligga
pa att atgarda de negativa effekterna av en incident snarare an att ange exakta sifferuppgifter.
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Nar det har faststallts att en incident har dgt rum, men det dnnu inte ar kdant hur omfattande denna ar,
ar en anmalan i flera omgangar (se nedan) ett sdkert satt att fullgéra anmalningsskyldigheten.

| artikel 33.3 i dataskyddsférordningen anges att den personuppgiftsansvarige “atminstone [ska]”
tillhandahalla denna information i samband med en anmalan. En personuppgiftsansvarig kan saledes,
vid behov, ange fler detaljer. Olika typer av incidenter (konfidentialitetsbrott, integritetsbrott,
tillganglighetsbrott) kan krava ytterligare information for att man till fullo ska kunna férklara
omstandigheterna i det enskilda fallet.

Exempel

Som ett led i anmalan till tillsynsmyndigheten kan den personuppgiftsansvarige anse att det ar en god
idé att namnge sitt personuppgiftsbitrade om denne ar inblandad i grundorsaken till incidenten,
sarskilt vid en incident som paverkar dataposterna hos manga andra personuppgiftsansvariga som
anvander samma personuppgiftsbitrade.

| alla handelser kan tillsynsmyndigheten begara ytterligare detaljer som ett led i sin undersékning av
en incident.

2. Anmalan i omgangar

Beroende pa incidentens art kan den personuppgiftsansvarige behéva gora ytterligare undersékningar
for att faststalla alla relevanta fakta i samband med incidenten. | artikel 33.4 i dataskyddsférordningen
foreskrivs darfor foljande:

”0Om och i den utstrdackning det inte ar mojligt att tillhandahalla informationen samtidigt, far
informationen tillhandahallas i omgangar utan onodigt ytterligare drojsmal.”

Detta innebar att dataskyddsférordningen medger att personuppgiftsansvariga inte alltid har all
nodvandig information for att anmala en incident inom 72 timmar efter att de har fatt vetskap om den,
eftersom alla detaljer om incidenten kanske inte finns att tillgd under denna inledande period. Darfér
ar det tillatet att goéra en anmalan i omgangar. Det ar troligare att sa ar fallet vid mer komplicerade
incidenter som vissa typer av it-sdkerhetsincidenter, dar t.ex. en ingdende kriminalteknisk
undersokning kan behdvas for att fullt ut faststdlla incidentens art och i vilken omfattning
personuppgifter har dventyrats. | manga fall behover den personuppgiftsansvarige foljaktligen goéra
flera undersokningar och félja upp undersdkningarna med mer information i ett senare skede. Detta
ar tillatet enligt artikel 33.1 i dataskyddsforordningen, férutsatt att den personuppgiftsansvarige anger
skdlen till forseningen. EDPB rekommenderar att den personuppgiftsansvarige vid en inledande
anmalan av en incident till tillsynsmyndigheten adven informerar tillsynsmyndigheten om att den
personuppgiftsansvarige annu inte har all den information som kravs och kommer att [amna fler
detaljer senare. Tillsynsmyndigheten bor ange hur och nar den ytterligare informationen ska
tillhandahallas. Detta hindrar inte att den personuppgiftsansvarige nar som helst kan tillhandahalla
ytterligare information, om denne far vetskap om ytterligare relevanta detaljer om incidenten som
maste lamnas till tillsynsmyndigheten.

Anmalningskravet ar inriktat pa att uppmuntra personuppgiftsansvariga att agera snabbt vid en
incident, begransa den och, om mojligt, aterstalla de personuppgifter som aventyrats, samt att forsoka
fa relevanta rad fran tillsynsmyndigheten. Genom att anmala en incident till tillsynsmyndigheten inom
72 timmar kan den personuppgiftsansvarige forvissa sig om att dess beslut om att informera eller inte
informera enskilda personer ar korrekta.

Syftet med att anmala en incident till tillsynsmyndigheten ar emellertid inte enbart att fa rad om
huruvida de enskilda som paverkas ska underrattas. | vissa fall ar det uppenbart att den
personuppgiftsansvarige, pa grund av incidentens art och riskens svarighetsgrad, utan drojsmal maste
underratta de enskilda som paverkas. Vid ett omedelbart hot om identitetsstold, eller om en sarskild
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kategori personuppgifter? rojs online, bér den personuppgiftsansvarige agera utan onddigt drdjsmal
for att begrdnsa incidenten och underratta de enskilda som berors (se avsnitt IIl). | undantagsfall kan
detta till och med ske innan tillsynsmyndigheten underrattas. Mer allmént far en anmalan till
tillsynsmyndigheten inte anvandas for att rattfardiga en underlatelse att informera den registrerade
om incidenten nar sa kravs.

Det framgar dven tydligt att en personuppgiftsansvarig efter att ha gjort en inledande anmalan kan
uppdatera tillsynsmyndigheten om en uppféljningsundersokning hittar bevis for att
sakerhetsincidenten var begransad och ingen incident egentligen dgde rum. Denna information kan
sedan laggas till den information som redan l[amnats till tillsynsmyndigheten och incidenten kan darfor
registreras som en icke-incident. Att anmala en incident som i slutdandan inte visar sig vara en incident
far inga pafoljder.

Exempel

En personuppgiftsansvarig underrattar tillsynsmyndigheten inom 72 timmar efter att ha upptackt en
incident i form av ett férlorat USB-minne med en kopia pa nagra av sina kunders personuppgifter. USB-
minnet hittas senare efter att ha lagts pa fel stille i den personuppgiftsansvariges lokaler och laggs
tillbaka pa ratt plats. Den personuppgiftsansvarige uppdaterar tillsynsmyndigheten och begéar att
anmalan ska andras.

Lagg marke till att en anmalan i omgangar redan tillimpas i fraga om de befintliga skyldigheterna i
direktiv 2002/58/EG, férordning (EU) nr 611/2013 och andra sjalvinrapporterade incidenter.

3. Forsenade anmalningar

| artikel 33.1 i dataskyddsforordningen klargérs att om en anmalan till tillsynsmyndigheten inte gors
inom 72 timmar ska den atféljas av en motivering till forseningen. Tillsammans med konceptet
anmalan i omgangar medges darfor att en personuppgiftsansvarig inte alltid kan anmala en incident
inom den tidsfristen, och att en férsenad anmalan kan vara tillaten.

Ett sddant scenario ar t.ex. tdnkbart om en personuppgiftsansvarig drabbas av flera liknande
konfidentialitetsbrott under en kort tidsperiod, och dessa paverkar manga registrerade pa samma satt.
En personuppgiftsansvarig kan fa vetskap om en incident och, samtidigt som denne pabdrjar sin
undersokning och fére anmalan, upptacka ytterligare liknande incidenter som har andra orsaker.
Beroende pa omstandigheterna kan det ta lite tid for den personuppgiftsansvarige att faststalla
omfattningen av incidenterna och i stdllet for att anmala varje incident var for sig kan den
personuppgiftsansvarige géra en anmalan av flera liknande incidenter, med eventuellt olika orsaker.
Detta kan medfdra att anmalan till tillsynsmyndigheten férsenas och gérs mer dn 72 timmar efter det
att den personuppgiftsansvarige forst fick vetskap om dessa incidenter.

| strikt mening ar varje enskild incident en incident som kan rapporteras. For att arbetsbdrdan inte ska
bli alltfor stor kan den personuppgiftsansvarige emellertid gbra en “samlad” anmalan av alla dessa
incidenter, forutsatt att incidenterna rér samma typ av personuppgifter och har dgt rum pa samma
satt under en relativt kort tidsperiod. Om en rad incidenter som rér olika typer av personuppgifter har
agt rum pa olika satt bér anmalan ske pa vanligt satt, och varje anmalan rapporteras i enlighet med
artikel 33.

Aven om dataskyddsférordningen tillater en viss férsening i samband med en anmélan bér detta inte
betraktas som nagot som regelbundet dger rum. Det ar vart att papeka att samlade anmalningar dven
kan goras for flera liknande incidenter som rapporteras inom 72 timmar.

2 Se artikel 9 i dataskyddsférordningen.
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C. Gransoverskridande incidenter och incidenter vid verksamhetsstallen utanfor EU

1. Gransoverskridande incidenter

Vid gransoverskridande behandling®® av personuppgifter kan en incident paverka registrerade i fler &n
en medlemsstat. | artikel 33.1 klargors att nar en incident har dgt rum bor den personuppgiftsansvarige
anmala incidenten till den tillsynsmyndighet som ar behorig i enlighet med artikel 55 i
dataskyddsférordningen3!. Enligt artikel 55.1 i dataskyddsférordningen géller féljande:

"Varje tillsynsmyndighet ska vara behorig att utfora de uppgifter och utéva de befogenheter som
tilldelas den enligt denna férordning inom sin egen medlemsstats territorium.”

| artikel 56.1 i dataskyddsférordningen foreskrivs dock foljande:

”"Utan att det paverkar tillampningen av artikel 55 ska tillsynsmyndigheten foér den
personuppgiftsansvariges eller personuppgiftsbitradets huvudsakliga verksamhetsstalle eller enda
verksamhetsstdlle vara behorig att agera som ansvarig tillsynsmyndighet for den
personuppgiftsansvariges eller personuppgiftsbitradets gransoverskridande behandling i enlighet med
det forfarande som foreskrivs i artikel 60.”

| artikel 56.6 foreskrivs dessutom féljande:

”"Den  ansvariga tillsynsmyndigheten ska vara den personuppgiftsansvariges eller
personuppgiftsbitradets enda motpart nar det galler den registreringsansvariges eller den
personuppgiftsbitradets gransoverskridande behandling.”

Detta innebar att nar en incident dger rum inom ramen for gransoéverskridande behandling och
anmiélan krdvs maste den personuppgiftsansvarige anmala incidenten till den ansvariga
tillsynsmyndigheten®2. Nar den personuppgiftsansvarige utarbetar sin incidenthanteringsplan maste
denne darfor bedéma vilken tillsynsmyndighet som ar den ansvariga tillsynsmyndighet och som
anmalan ska riktas till3. Detta gér det mojligt fér den personuppgiftsansvarige att snabbt reagera pa
en incident och fullgéra skyldigheterna enligt artikel 33. Det borde sta klart att i hdndelse av en
gransoverskridande incident maste anmalan goras till den ansvariga tillsynsmyndigheten, som inte
nodvandigtvis ar beldgen pa den plats dar de registrerade befinner sig, eller ens dar incidenten dgde
rum. Nar den personuppgiftsansvarige anmaler en incident till den ansvariga tillsynsmyndigheten bor
den personuppgiftsansvarige, i férekommande fall, ange huruvida incidenten beror
verksamhetsstéllen i andra medlemsstater, och i vilka medlemsstater registrerade sannolikt paverkats
av incidenten. Om den personuppgiftsansvarige hyser tvivel betraffande vilken tillsynsmyndighet som
ar ansvarig bor denne atminstone underridtta den lokala tillsynsmyndigheten pa den plats dar
incidenten dgde rum.

2. Incidenter pa verksamhetsstallen utanfér EU

Artikel 3 i dataskyddsforordningen ror dataskyddsférordningens territoriella tillampningsomrade,
inbegripet nar forordningen ska tillampas pa behandling av personuppgifter som utférs av en

30 Se artikel 4.23 i dataskyddsférordningen.

31 Se dven skil 122 i dataskyddsférordningen.

32 Se artikel 29-arbetsgruppens riktlinjer om faststéllande av ansvarig tillsynsmyndighet fér
personuppgiftsansvariga eller personuppgiftsbitraden, tillgangliga pa
http://ec.europa.eu/newsroom/document.cfm?doc id=44102

3 En forteckning over alla europeiska nationella dataskyddsmyndigheter finns att tillgd p3
https://www.edpb.europa.eu/about-edpb/about-edpb/members sv
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personuppgiftsansvarig eller ett personuppgiftsbitrdde om dessa inte ar etablerade i unionen. | artikel
3.2 anges framfér allt féljande3:

”"Denna forordning ska tillimpas pa behandling av personuppgifter som avser registrerade som
befinner sig i unionen och som utférs av en personuppgiftsansvarig eller ett personuppgiftsbitrade
som inte ar etablerad i unionen, om behandlingen har anknytning till

(a) utbjudande av varor eller tjanster till sddana registrerade i unionen, oavsett om dessa varor eller
tjénster erbjuds kostnadsfritt eller inte, eller

(b) 6vervakning av deras beteende sa lange beteendet sker inom unionen.”

Artikel 3.3 &r ocks3 relevant och i denna anges féljande®:

”"Denna forordning ska tillimpas pa behandling av personuppgifter som utférs av en
personuppgiftsansvarig som inte ar etablerad i unionen, men pa en plats dir en medlemsstats
nationella ratt galler enligt folkratten.”

Om en personuppgiftsansvarig som inte ar etablerad i EU omfattas av artikel 3.2 eller artikel 3.3 och
drabbas av enincident ar denne darfor fortfarande bunden av anmalningsskyldigheten enligt artiklarna
33 och 34. Enligt artikel 27 ar en personuppgiftsansvarig (och ett personuppgiftsbitrade) skyldig att
utse en foretradare i EU om artikel 3.2 tillampas.

Enbart nadrvaron av en foretradare i en medlemsstat utléser dock inte automatiskt systemet med en
enda kontaktpunkt 3¢ . Av detta skidl maste incidenten anmilas till varje tillsynsmyndighet i
medlemsstater dar registrerade som paverkas ar bosatta. Denna eller dessa anmalningar ska vara den
personuppgiftsansvariges ansvar®.

Om ett personuppgiftsbitrdde omfattas av artikel 3.2 i dataskyddsforordningen ar denne pa samma
satt bunden av personuppgiftsbitradenas skyldigheter, sarskilt skyldigheten att anmala en incident till
den personuppgiftsansvarige enligt artikel 33.2.

D. Villkor for nar en anmalan inte kravs

| artikel 33.1 i dataskyddsférordningen klargors att om det ar “osannolikt att personuppgiftsincidenten
medfor en risk for fysiska personers rattigheter och friheter” behdver incidenten inte anmalas till
tillsynsmyndigheten. Ett exempel kan vara nar personuppgifter redan finns allmant tillgangliga och
utldmnandet av sadana uppgifter inte utgor en sannolik risk for den enskilde. Detta skiljer sig fran de
befintliga krav pa anmalan av incidenter som géller for leverantorer av allméant tillgangliga elektroniska
kommunikationstjanster enligt direktiv 2009/136/EG, enligt vilka alla relevanta incidenter ska anmalas
till behorig myndighet.

34 Se dven skilen 23 och 24 i dataskyddsférordningen.

35 Se dven skl 25 i dataskyddsférordningen.

36 Se artikel 29-arbetsgruppens riktlinjer om faststillande av ansvarig tillsynsmyndighet for
personuppgiftsansvariga eller personuppgiftsbitraden, tillgangliga pa
http://ec.europa.eu/newsroom/document.cfm?doc id=44102

37 | enlighet med riktlinjerna 3/2018 om den allménna dataskyddsférordningens territoriella tillimpningsomrade
(artikel 3), som finns pa
https://www.edpb.europa.eu/sites/default/files/files/filel/edpb guidelines 3 2018 territorial scope sv.pdf,
anser EDPB att rollen som foretrddare i unionen inte gér att kombinera med rollen som externt dataskyddsombud,
och dérfor dr ansvaret att anmila ett personuppgiftsincident till tillsynsmyndigheten fortfarande den
personuppgiftsansvariges i enlighet med artikel 27.5 i dataskyddsforordningen. En féretradare kan dock vara
involverad i anmalningsforfarandet om detta uttryckligen anges i den skriftliga fullmakten.
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I sitt yttrande 3/2014 om anmalan av personuppgiftsbrott3 férklarade artikel 29-arbetsgruppen att ett
konfidentialitetsbrott som ror personuppgifter som krypterats med hjalp av en algoritm enligt den
senaste tekniken anda &r ett personuppgiftsbrott och ska anmailas till myndigheten. Om
krypteringsnyckelns konfidentialitet &r intakt — dvs. om nyckeln inte &ventyrades i nagon
sdkerhetsincident och genererades pa ett sdtt som inte kan faststdllas med tillgangliga tekniska
hjdlpmedel — ar uppgifterna dock i princip oldsbara for obehoériga, och det ar darmed inte sannolikt att
Overtradelsen kommer att inverka menligt pa de registrerade. De registrerade behdver darfor inte
underrittas om incidenten®. Aven om uppgifterna ar krypterade kan en forlust eller andring emellertid
fa negativa konsekvenser for registrerade om den personuppgiftsansvarige inte har tillrackliga
sdkerhetskopior. | sa fall maste de registrerade underrattas, dven om sjilva uppgifterna omgardades
av tillrackliga krypteringsatgarder.

Artikel 29-arbetsgruppen férklarade ocksa att sa aven skulle vara fallet om personuppgifter, t.ex.
I6senord, har hashats och saltats pa ett sdkert satt, hashvardena har berdknats med en kryptografisk
hashfunktion enligt den senaste tekniken med nyckel, den nyckel som anvants for kondensat av data
har inte &ventyrats genom nagon sdkerhetsévertrddelse och den nyckel som anvints for
kondenseringen har genererats sa att den inte kan utrénas med tillgdngliga tekniska metoder av en
person som ar obehorig att anvanda nyckeln.

Om personuppgifter i stort sett har gjorts oldsbara fér obehoériga personer och om uppgifterna ar en
kopia eller om det finns en sdakerhetskopia ar det darfor inte sakert att ett konfidentialitetsbrott som
ror korrekt krypterade personuppgifter behéver anmalas till tillsynsmyndigheten. Det ar namligen
osannolikt att en sadan incident medfér en risk for enskilda personers rattigheter och friheter. Detta
innebdr naturligtvis att den enskilda personen inte heller behéver underrattas, eftersom det sannolikt
inte ror sig om nagon hog risk. Man bor dock ha i atanke att dven om det inledningsvis inte kravs nagon
anmalan om det inte féreligger nagon sannolik risk for enskilda personers rattigheter och friheter kan
detta dndras over tid. | sa fall maste det goras en ny bedémning av risken. Om det senare visar sig att
krypteringsnyckelns sakerhet har dventyrats, eller en sarbarhet i krypteringsprogrammet upptéacks,
kan det t.ex. fortfarande vara nédvandigt att géra en anmalan.

Dessutom bor det noteras att om en incident ager rum och det inte finns nagra sakerhetskopior av de
krypterade personuppgifterna har ett tillgdnglighetsbrott dgt rum som medfor risker for enskilda och
darfoér kan behéva anmalas. Om en incident dger rum som ror forlust av krypterade uppgifter kan detta
pa samma satt vara en incident som ska rapporteras, dven om det finns en sidkerhetskopia av
personuppgifterna. Om en anmalan ska goras beror pa hur lang tid det tar att aterstélla uppgifterna
fran sakerhetskopian och hur bristen pa tillganglighet paverkar enskilda personer. | artikel 32.1 c i
dataskyddsférordningen anges att en viktig sdkerhetsfaktor ar “formagan att aterstalla tillgdngligheten
och tillgangen till personuppgifter i rimlig tid vid en fysisk eller teknisk incident”.

Exempel

Ett exempel pa en incident som inte krdver anmalan till tillsynsmyndigheten &r forlusten av en sakert
krypterad mobilenhet som anvands av den personuppgiftsansvarige och dennes personal. Férutsatt
att krypteringsnyckeln ar i den personuppgiftsansvariges sakra dgo och detta inte ar den enda kopian
av personuppgifter ar personuppgifterna inte tillgangliga for angriparen. Det innebar att det ar
osannolikt att en incident medfor en risk for de berdrda registrerades rattigheter och friheter. Om det
senare blir uppenbart att krypteringsnyckelns sakerhet har aventyrats eller att krypteringsprogrammet
eller algoritmen ar sarbara forandras risken for fysiska personers rattigheter och friheter, och det kan
saledes bli nodvandigt att géra en anmalan.

38 Se 29-arbetsgruppens yttrande 3/2014 om anmilan om personuppgiftsbrott:
http://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp213 sv.pdf
39 Se dven artikel 4.1 och 4.2 i férordning (EU) nr 611/2013.
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Artikel 33 i dataskyddsférordningen efterlevs dock inte om en personuppgiftsansvarig inte anmaler en
incident till tillsynsmyndigheten i en situation dar uppgifterna faktiskt inte har krypterats pa ett sakert
satt. Nar personuppgiftsansvariga valjer ut krypteringsprogram bor de darfér noggrant vaga in
kvaliteten pa och ett korrekt genomférande av den kryptering som erbjuds, forsta vilken grad av skydd
krypteringen faktiskt ger och huruvida detta ar tillrackligt for de risker som foreligger.
Personuppgiftsansvariga boér dven narmare kanna till hur deras krypteringsprodukter fungerar. En
enhet kan t.ex. krypteras nar den ar avstangd, men inte i standby-lage. Vissa produkter som anvander
sig av kryptering har ”standardnycklar” som maste andras av varje kund for att fungera.
Sakerhetsexperter kan ocksa anse att krypteringen for narvarande ér tillrdcklig, men att den kan vara
for gammal om nagra ar. | sa fall ar det tveksamt om den produkten krypterar uppgifterna pa ett
tillrackligt sakert satt och ger en tillrdcklig skyddsniva.

I1l. ARTIKEL 34 — INFORMATION TILL DEN REGISTRERADE

A. Information till enskilda

| vissa fall ar den personuppgiftsansvarige skyldig att, utover att anmadla en incident till
tillsynsmyndigheten, informera de personer som paverkas av incidenten.

| artikel 34.1 i dataskyddsforordningen foreskrivs foljande:

”Om personuppgiftsincidenten sannolikt leder till en hog risk for fysiska personers rattigheter och
friheter ska den personuppgiftsansvarige utan onddigt dréjsmal informera den registrerade om
personuppgiftsincidenten.”

Personuppgiftsansvariga bor komma ihag att anmalan till tillsynsmyndigheten &r obligatorisk, savida
det inte ar osannolikt att incidenten leder till en hog risk for fysiska personers rattigheter och friheter.
Om incidenten sannolikt leder till en hog risk for fysiska personers rattigheter och friheter maste de
berdrda personerna daremot informeras. Troskeln for att informera de berdérda personerna ar darfoér
hogre an for att anmala incidenten till tillsynsmyndigheterna och inte alla incidenter behover darfor
meddelas enskilda personer. Pa sa satt slipper dessa trottas ut av onddig information.

| dataskyddsforordningen anges att enskilda personer ska informeras om en incident “utan onddigt
drojsmal”, vilket betyder sa snabbt som mojligt. Huvudsyftet med informationen till enskilda &r att ge
dem specifik information om de atgirder de bor vidta for att skydda sig sjalva®®. Som papekats ovan
gor snabb information, beroende pa incidentens art och den risk den medfér, det lattare for enskilda
personer att vidta atgarder for att skydda sig sjalva mot negativa konsekvenser av incidenten.

| bilaga B i dessa riktlinjer finns en icke-uttémmande férteckning dver nar en incident sannolikt leder
till en hog risk for enskilda och den personuppgiftsansvarige darfor maste informera de berérda om
incidenten.

B. Uppgifter som ska anges

Gallande information till enskilda anges foljande i artikel 34.2 i dataskyddsforordningen:

”Den information till den registrerade som avses i punkt 1 i denna artikel ska innehalla en tydlig och
klar beskrivning av personuppgiftsincidentens art och atminstone de upplysningar och atgarder som
avses i artikel 33.3 b, coch d.”

Enligt forordningen ska den personuppgiftsansvarige lamna atminstone foljande information:

* En beskrivning av incidentens art.

40 Se 3ven skl 86 i dataskyddsférordningen.
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¢ Namnet pa och kontaktuppgifterna till dataskyddsombudet eller annan kontaktpunkt.

* En beskrivning av de sannolika konsekvenserna av incidenten.

« Atgirder som den personuppgiftsansvarige har vidtagit eller foreslagit for att atgarda
incidenten, inbegripet i forekommande fall atgarder for att mildra dess potentiella negativa
effekter.

For att atgiarda en incident och mildra dess potentiella negativa effekter kan den
personuppgiftsansvarige exempelvis forklara att denne efter att ha anmalt incidenten till relevant
tillsynsmyndighet har fatt rad om hur incidenten ska hanteras och effekterna mildras. | férekommande
fall bor den personuppgiftsansvarige dessutom tillhandahalla specifik information till enskilda sa att de
kan skydda sig mot potentiella negativa effekter av en incident, t.ex. om de behoéver andra I6senord
eftersom deras inloggningsuppgifter har dventyrats. Aterigen kan en personuppgiftsansvarig vilja att
tillhandahalla mer information an vad som kravs.

C. Kontakta enskilda

| princip bor den relevanta incidenten meddelas direkt till de registrerade som paverkas, om inte detta
skulle inbegripa en oproportionell anstrangning. | sa fall ska i stallet allmdnheten informeras eller en
liknande atgard vidtas genom vilken de registrerade informeras pa ett lika effektivt satt (artikel 34.3 ¢
i dataskyddsforordningen).

Sarskilda meddelanden bor anvandas for att informera de registrerade om en incident och de bor inte
skickas ut tillsammans med annan information, t.ex. regelbundna uppdateringar, nyhetsbrev eller
standardmeddelanden. Detta bidrar till att gora informationen om incidenten klar och tydlig.

Exempel pa tydliga informationsmetoder inbegriper direktmeddelanden (t.ex. e-post, sms,
direktmeddelande), framtradande banderoller eller informationsrutor pa webbplatser, meddelanden
per post och framtrddande annonser i tryckta medier. Information som endast anges i ett
pressmeddelande eller en foretagsblogg ar inte en effektiv metod for att informera en enskild person
om en incident. EDPB rekommenderar att personuppgiftsansvariga vadljer en metod som maximerar
chansen for att alla enskilda som paverkas informeras pa ratt satt. Beroende pa omstandigheterna i
det enskilda fallet kan detta innebara att den personuppgiftsansvarige anvander sig av flera
kommunikationsmetoder, i stallet for en enda kontaktkanal.

Personuppgiftsansvariga kan aven sjidlva behova se till att informationen ar tillganglig i lampliga
alternativa format och pa relevanta sprak for att sdkerstélla att enskilda kan forsta den information
som tillhandahalls. Nar en enskild informeras om en incident &r t.ex. lampligt sprak i regel det sprak
som tidigare anvants vid foretagets reguljara korrespondens med mottagaren. Om en incident
paverkar registrerade som den personuppgiftsansvarige tidigare inte har varit i kontakt med, och
sarskilt personer som bor i en annan medlemsstat eller annat land utanfér EU an det land dar den
personuppgiftsansvarige ar etablerad, kan information pa det lokala spraket accepteras, med hansyn
till de resurser som skulle kravas. Nyckeln ar att hjalpa registrerade att forsta incidentens art och vilka
atgarder de kan vidta for att skydda sig.

Personuppgiftsansvariga ar bast [ampade att faststalla den lampligaste kontaktkanalen for att meddela
enskilda att en incident har dgt rum, sarskilt om de ofta har kontakt med sina kunder. Naturligtvis bor
en personuppgiftsansvarig vara forsiktig med att anvanda sig av en kontaktkanal som dventyrats av
incidenten, eftersom denna kanal daven kan anvdndas av angripare som utger sig for att vara den
personuppgiftsansvarige.

| skal 86 i dataskyddsforordningen forklaras samtidigt foljande:

”"De registrerade bor underrdttas sa snart detta rimligtvis & moijligt, i ndra samarbete med
tillsynsmyndigheten och i enlighet med den vagledning som ldmnats av den eller andra relevanta
myndigheter, exempelvis brottsbekdampande myndigheter. Till exempel kraver behovet av att mildra
en omedelbar skaderisk att de registrerade underrdttas omedelbart, medan behovet av att vidta
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lampliga atgarder vid fortlopande eller likartade personuppgiftsincidenter daremot kan motivera
langre tid for underrattelsen.”

Personuppgiftsansvariga kan darfor vilja kontakta och konsultera tillsynsmyndigheten inte bara for att
fa rad om hur den bor informera registrerade om en incident i enlighet med artikel 34, utan dven om
de lampliga meddelanden som bor skickas ut och det lampligaste sattet att kontakta enskilda.

Kopplat till detta ar det rad som ges i skl 88 om att man vid en anmalan av en incident bor “beakta
brottsbekdmpande myndigheters berattigade intressen, dar en for tidig redovisning kan riskera att i
ondédan hamma utredning av omstandigheterna kring en personuppgiftsincident”. Detta kan i vissa
situationer innebdra att den personuppgiftsansvarige, om det &r motiverat och pa de
brottsbekdmpande myndigheternas inradan, kan vanta med att underratta de personer som paverkas
tills detta inte skadar sddana utredningar. Efter detta maste dock registrerade fortfarande informeras
sa snabbt som mojligt.

Nar det inte ar mojligt for en personuppgiftsansvarig att informera en enskild person om en incident
pa grund av otillrdckliga kontaktuppgifter till den enskilde bor den personuppgiftsansvarige i sa fall
informera den enskilde s snart detta ar rimligtvis mojligt (t.ex. nar en enskild utovar sin ratt enligt
artikel 15 att fa tillgang till personuppgifterna och lamnar de kompletterande upplysningar till den
personuppgiftsansvarige som behovs for att kontakta personen).

D. Villkor for nar kommunikation inte kravs

| artikel 34.3 i dataskyddsforordningen anges tre villkor, som om de ar uppfyllda, gor att information
till enskilda inte kravs vid en incident. Dessa villkor ar:

* Den personuppgiftsansvarige har genomfort |ampliga tekniska och organisatoriska
skyddsatgarder som tillampats pa de personuppgifter som paverkades av incidenten, i
synnerhet sadana som ska géra personuppgifterna oldasbara for obehdriga. Detta kan t.ex.
inbegripa skydd av personuppgifter med hjdlp av den senaste krypteringstekniken, eller med
hjalp av tokenisering.

* Den personuppgiftsansvarige har omedelbart efter en incident vidtagit atgdrder som
sakerstaller att den hoga risken for registrerades rattigheter och friheter sannolikt inte langre
kommer att uppstd. Beroende pa omstandigheterna i det enskilda fallet kan den
personuppgiftsansvarige t.ex. omedelbart ha faststéllt och vidtagit atgarder mot den person
som fick tillgdng till personuppgifterna innan denne hann géra nagot med uppgifterna.
Vederborlig hansyn bor fortfarande tas till de potentiella konsekvenserna av ett
konfidentialitetsbrott, men aterigen beror detta pa de berérda uppgifternas art.

» Det skulle inbegripa en oproportionell anstrdngning** att kontakta enskilda om deras
kontaktuppgifter kanske har gatt férlorade till foljd av incidenten eller inte ar kdnda till att
borja med. Ett exempel ar om ett statistikkontors lagerbyggnad har éversvammats och de
handlingar som inneholl personuppgifter endast hade sparats i pappersform. | sa fall maste
den personuppgiftsansvarige publicera en offentlig kungérelse eller vidta liknande atgarder,
som gor att enskilda informeras pa ett lika effektivt satt. Vid oproportionell anstrangning kan
man &ven ta hjalp av tekniska system for att gora information om incidenten tillganglig pa
begaran, vilket kan vara anvandbart for de personer som kan paverkas av incidenten men som
den personuppgiftsansvarige annars inte kan kontakta.

98. | enlighet med principen om ansvarsskyldighet ska personuppgiftsansvariga kunna visa for

tillsynsmyndigheten att de uppfyller ett eller flera av dessa villkor 2. Det &r viktigt att komma ihag att

41 Se artikel 29-arbetsgruppens riktlinjer om dppenhet, dar frdgan om oproportionell anstringning tas upp,

tillgangliga pa http://ec.europa.eu/newsroom/just/document.cfim?doc id=48850

42 Se artikel 5.2 i dataskyddsférordningen.
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dven om en anmalan inledningsvis inte kravs for att det inte finns nagon risk for fysiska personers
rattigheter och friheter kan detta dndras 6ver tid och en ny bedémning av risken kan behdva goras.

Om en personuppgiftsansvarig bestammer sig for att inte underratta en enskild om en incident
forklaras i artikel 34.4 att tillsynsmyndigheten kan krava att den personuppgiftsansvarige gor detta,
om tillsynsmyndigheten anser att incidenten medfér en hog risk for enskilda. Alternativt kan
tillsynsmyndigheten anse att villkoren i artikel 34.3 ar uppfyllda, och att information till enskilda darfor
inte krdvs. Om tillsynsmyndigheten slar fast att beslutet att inte informera registrerade inte ar
valgrundat far den Overvéga att tillgripa de befogenheter och sanktioner som den forfogar Gver.

IV. BEDOMNING AV RISK OCH HOG RISK

A. Risk som utldsande faktor for en anmalan

Aven om dataskyddsférordningen har infort en skyldighet att anmaéla en incident giller inte
detta krav i alla situationer.

¢ Anmadlan till behorig tillsynsmyndighet kravs savida det inte adr osannolikt att en incident
medfor en risk for enskilda personers rattigheter och friheter.

* Den enskilda personen informeras endast savida det ar sannolikt att incidenten medfor en risk
for dennes rattigheter och friheter.

Detta innebdr att det ar oerhort viktigt att den personuppgiftsansvarige sa fort denne far
vetskap om en incident inte enbart forsoker begransa incidenten utan dven bedémer den risk som
incidenten kan medféra. Det finns tva viktiga skal till detta. For det forsta blir det lattare for den
personuppgiftsansvarige att vidta effektiva atgarder for att begrinsa och atgarda incidenten om
vederborande kanner till hur allvarliga effekter incidenten kan fa fér den enskilde och hur sannolika de
ar. For det andra kommer det att hjdlpa denne att avgdra om anmalan kravs till tillsynsmyndigheten
och, i forekommande fall, till berdrda enskilda.

Som forklarats ovan krdvs en anmalan av en incident savida det inte dr osannolikt att den
medfor en risk for enskilda personers rattigheter och friheter. Den viktigaste utlésande faktorn for
situationer dar de registrerade maste informeras om en incident ar nar det &r sannolikt att incidenten
leder till en hég risk for enskildas rattigheter och friheter. En sadan risk finns nar incidenten kan
medfora fysiska, materiella eller immateriella skador fér de enskilda vars uppgifter har dventyrats av
incidenten. Exempel pa sadana skador ar diskriminering, identitetsstold eller bedrégeri, ekonomisk
forlust och skadat anseende. Nar incidenten ror personuppgifter som avslojar ras eller etniskt
ursprung, politiska asikter, religion eller overtygelse eller medlemskap i en fackférening, eller som
innehaller genetiska uppgifter, uppgifter om halsa eller sexualliv eller fallande domar i brottmal samt
overtradelser eller darmed sammanhangande sdkerhetsatgarder, ska risken for en sadan skada anses
sannolik®.

B. Faktorer att tanka pa vid riskbeddmning

Skalen 75 och 76 i dataskyddsforordningen tyder pa att man vid riskbedémning ska ta hansyn
till bade sannolikheten och svarighetsgraden nar det galler risken for registrerades rattigheter och
friheter. Det anges dessutom att risken bor utvarderas grundat pa en objektiv bedomning.

Notera att bedomningen av de risker for personers rattigheter och friheter som en incident
kan leda till ar inriktad pa andra aspekter an den risk som bedéms i en konsekvensbedémning avseende
dataskydd**. Vid en konsekvensbeddmning avseende dataskydd bedémer man bade risken fér den

43 Se skilen 75 och 85 i dataskyddsférordningen.
4 Se arbetsgruppens riktlinjer om konsekvensbedémning avseende dataskydd:
http://ec.europa.eu/newsroom/document.cfm?doc id=44137
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planerade behandlingen av uppgifterna och risken vid en incident. Vid bedémning av en potentiell
incident gors en allman bedémning av sannolikheten for att en incident ska dga rum, och den skada
som den registrerade kan lida till foljd av incidenten. Man gér med andra ord en bedémning av en
hypotetisk handelse. Vid en faktisk incident har hdandelsen redan agt rum och fokus flyttas helt till vilka
effekter incidenten riskerar att fa for enskilda.

Exempel

En konsekvensbeddmning avseende dataskydd tyder pa att anvandningen av en viss programvara for
att skydda personuppgifter dr en passande atgard for att sdkerstalla en sdkerhetsnivd som star i
proportion till den risk som behandlingen annars skulle utsatta enskilda fér. Om en sarbarhet senare
upptacks andrar detta programvarans lamplighet att begransa risken for de skyddade
personuppgifterna och det maste darfor goras en ny bedémning av denna risk inom ramen for en
pagaende konsekvensbedémning avseende dataskydd. En sarbarhet i produkten utnyttjas senare,
vilket leder till en incident. Den personuppgiftsansvarige bor bedéma de sarskilda omstandigheterna i
samband med incidenten, de uppgifter som paverkas och den potentiella effekten for enskilda, samt
hur sannolikt det ar att risken kommer att uppsta.

105. Vid beddmningen av den risk for enskilda som en incident leder till bor den
personuppgiftsansvarige darfér ta hansyn till de specifika omstdandigheterna i samband med
incidenten, inbegripet de potentiella effekternas svarighetsgrad och hur sannolika dessa effekter ar.
EDPB rekommenderar darfér att bedomningen bor ta hansyn till féljande kriterier®:

* Typen av incident

106. Typen av incident som har dgt rum kan paverka den riskniva som enskilda utsatts for. Ett
konfidentialitetsbrott som medforde att medicinska uppgifter lamnades ut till obehoériga parter kan
exempelvis fa andra konsekvenser fér en enskild dn en incident dar en persons medicinska uppgifter
har gatt forlorade och inte langre ar tillgangliga.

*  Personuppgifternas natur, kdanslighet och volym

107. Vid riskbedémning ar naturligtvis de av incidenten dventyrade personuppgifternas art och
kanslighet en viktig faktor. Ju kdnsligare uppgifterna ar desto hogre ar vanligtvis risken att de personer
som paverkas lider skada, men hadnsyn bor dven tas till andra personuppgifter om den registrerade
som kanske redan ar tillgdngliga. Om en persons namn och adress exempelvis lamnas ut ar det
vanligtvis osannolikt att detta orsakar ndgon betydande skada. Om en adoptivfordlders namn och
adress lamnas ut till den biologiska foraldern kan konsekvenserna emellertid bli mycket allvarliga for
bade adoptivforadldrarna och barnet.

108. Incidenter som ror halsouppgifter, identitetshandlingar eller finansiella uppgifter sasom
kreditkortsuppgifter kan alla var for sig orsaka skada, men om de anvands tillsammans kan de anvandas
for identitetsstdld. En kombination av personuppgifter ar vanligtvis kdnsligare dn en enda typ av
personuppgifter.

109. Vissa typer av personuppgifter kan vid forsta anblicken te sig ganska ofarliga. Man bor dock ta
stor hansyn till vad uppgifterna kan avsldja om den enskilde. En forteckning éver kunder som godtar
regelbundna leveranser ar kanske inte i sig sarskilt kdanslig, men samma uppgifter om kunder som har
begart att deras leveranser ska upphdra under semestern kan vara vardefull information fér kriminella.

4 artikel 3.2 i férordning (EU) nr 611/2013 ges vigledning om de faktorer som det ska tas i beaktande vid
anmalan av incidenter inom sektorn for elektroniska kommunikationstjanster. Denna vagledning kan dven vara
anvandbar vid anmalan enligt dataskyddsférordningen. Se http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2013:173:0002:0008:sv:PDF
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110. Pa samma satt kan en liten del mycket kansliga personuppgifter fa stora effekter fér en enskild.
Och en stor mangd detaljer kan avsldja @nnu mer information om just den personen. En incident som
paverkar stora volymer personuppgifter om manga registrerade kan fa effekter for ett motsvarande
stort antal enskilda personer.

*  Hur latt det &r att identifiera enskilda personer

111. En viktig faktor att ta hansyn till &r hur latt det ar for en person som har tillgang till
personuppgifter som dventyrats att identifiera specifika personer, eller para ihop uppgifterna med
annan information for att identifiera enskilda personer. Beroende pa omstandigheterna ar det mojligt
att identifiera en person direkt fran de vid incidenten dventyrade personuppgifterna, utan att nagon
sarskild undersokning behdver goras for att avsloja personens identitet, eller sa kan det vara extremt
svart att para ihop personuppgifter med en viss person, daven om det fortfarande ar mojligt under vissa
omstandigheter. Identifieringen kan goras direkt eller indirekt fran de vid incidenten aventyrade
uppgifterna, men kan ocksa bero pa det specifika sammanhang inom vilket incidenten dgde rum, och
huruvida relaterade personuppgifter ar tillgangliga for allmanheten. Detta kan vara mer relevant for
konfidentialitets- och tillganglighetsbrott.

112. Som papekats ovan ar personuppgifter som skyddas av en lamplig krypteringsniva olasbara for
obehoriga personer utan krypteringsnyckeln. Dessutom kan lampligt genomférd pseudonymisering
(som i artikel 4.5 i dataskyddsforordningen definieras som “behandling av personuppgifter pa ett satt
som innebar att personuppgifterna inte langre kan tillskrivas en specifik registrerad utan att
kompletterande uppgifter anvands, under férutsattning att dessa kompletterande uppgifter forvaras
separat och &r foremal for tekniska och organisatoriska atgdrder som sdkerstaller att
personuppgifterna inte tillskrivs en identifierad eller identifierbar fysisk person”) ocksa minska
sannolikheten for att enskilda identifieras i handelse av en incident. Pseudonymiseringstekniker kan
dock inte i sig anses gora uppgifterna olasbara.

* Konsekvensernas svarighetsgrad for enskilda personer

113. Beroende pa arten av de personuppgifter som berors av en incident, t.ex. de sarskilda
kategorierna av uppgifter, kan de potentiella skador for enskilda som incidenten leder till vara sarskilt
svara, sarskilt om incidenten kan leda till identitetsstdld, bedrageri, fysisk skada, psykisk oro,
forodmjukelse eller skadat anseende. Om incidenten rér personuppgifter om sarbara personer kan
dessa utsattas for en storre risk for skada.

114. Huruvida den personuppgiftsansvarige har fatt vetskap om att personuppgifter ar i hdnderna
pa personer vars avsikter ar okdnda eller skadliga kan ha betydelse for hur stor den potentiella risken
ar. Det kan rora sig om ett konfidentialitetsbrott, genom vilket uppgifter felaktigt [dmnas ut till tredje
part, i den mening som avses i artikel 4.10, eller till en annan part. Detta kan t.ex. vara fallet om
personuppgifterna av misstag skickas till fel avdelning inom en organisation, eller till en ofta anvand
leverantoér. Den personuppgiftsansvarige kan begdra att mottagaren antingen skickar tillbaka de
uppgifter som mottagits eller pa ett sakert satt forstor dem. Forutsatt att den personuppgiftsansvarige
har ett pagaende forhallande med mottagarna och kidnner till deras rutiner, historik och andra
relevanta detaljer, kan mottagarna i bada fallen anses vara "betrodda”. Den personuppgiftsansvarige
kan med andra ord i viss grad vara sdker pa att mottagaren inte kommer att ldsa eller forsoka fa
atkomst till de uppgifter som felaktigt skickats till dem, utan kommer att folja instruktionerna och
skicka tillbaka uppgifterna. Aven om mottagaren har fatt &tkomst till uppgifterna kan den
personuppgiftsansvarige eventuellt anda forlita sig pa att mottagaren inte kommer att vidta ytterligare
atgarder med uppgifterna, utan att denne snabbt skicka tillbaka dem till den personuppgiftsansvarige
och samarbetar for att aterstalla dem. | sddana fall kan detta beaktas vid den riskbedomning som den
personuppgiftsansvarige utfor efter incidenten. Den omstandigheten att mottagaren ar betrodd kan
gora incidenten mindre allvarlig, men innebar inte att en incident inte har dagt rum. Att mottagaren ar
betrodd kan dock undanréja sannolikheten foér en risk for enskilda, och det ar darfor inte langre
nddvandigt att anmala incidenten till tillsynsmyndigheten, eller informera de personer som paverkas.
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Aterigen avgors detta fran fall till fall. Trots det maste den personuppgiftsansvarige spara information
om incidenten som ett led i dennes allmanna skyldighet att féra register 6ver incidenter (se avsnitt V
nedan).

115. Hansyn bor ocksa tas till hur langvariga konsekvenserna for enskilda ar, dar effekten kan anses
storre om effekterna ar langvariga.

* Den enskildes speciella egenskaper

116. En incident kan paverka personuppgifter som ror barn eller andra sarbara personer, som till
foljd av detta utsatts for en storre risk for fara. Det kan finnas andra faktorer betraffande den enskilde
som kan paverka vilken effekt en incident far for dem.

* Den personuppgiftsansvariges speciella egenskaper

117. Den personuppgiftsansvariges karaktar och roll och dennes verksamhet kan paverka risknivan
for enskilda till féljd av en incident. En medicinsk organisation behandlar t.ex. sarskilda kategorier av
personuppgifter, vilket innebar att det finns ett storre hot mot enskilda om deras uppgifter daventyras.
jamfort med en tidnings sandlista.

e Antalet personer som paverkas

118. En incident kan paverka endast en eller ett fatal individer eller flera tusen personer, eller till
och med annu fler. | regel far en incident storre effekter ju fler individer som paverkas. En incident kan
dock fa svara foljder daven for en enda individ, beroende pa personuppgifternas art och det
sammanhang i vilket de har dventyrats. Aven har dr det viktigt att ta hansyn till effekternas sannolikhet
och hur svart de drabbar de berérda personerna.

e Allmint

119. Vid beddmningen av den risk som en incident sannolikt leder till bor den
personuppgiftsansvarige ta hansyn till en kombination av hur allvarlig den potentiella effekten ar for
enskildas rattigheter och friheter och hur sannolikt det ar att incidenten intraffar. Ju allvarligare
konsekvenserna av en incident ar desto storre ar naturligtvis risken och ju storre sannolikheten ar for
att dessa konsekvenser intraffar desto mer 6kar ocksa risken. Om den personuppgiftsansvarige inte ar
saker pa hur allvarlig en incident ar bor denne ta det sdkra fore det osdkra och anmala den. | bilaga B
anges nagra anvandbara exempel pa olika typer av incidenter som innebar en risk eller en hog risk for
enskilda.

120. Europeiska unionens byrd for nat- och informationssakerhet (Enisa) har tagit fram
rekommendationer géllande en metod att bedéma hur allvarlig en incident ar. Detta ar nagot som
personuppgiftsansvariga och personuppgiftsbitrdden kan ha hjadlp av nar de utarbetar sin
incidenthanteringsplan®.

V. ANSVARSSKYLDIGHET OCH REGISTERFORING

A. Dokumentering av incidenter

121. Oavsett om en incident maste anmalas till tillsynsmyndigheten eller inte maste den
personuppgiftsansvarige dokumentera alla incidenter. | artikel 33.5 i dataskyddsforordningen anges
foljande:

46 ENISA, Recommendations for a methodology of the assessment of severity of personal data breaches,
https://www.enisa.europa.eu/publications/dbn-severity
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"Den personuppgiftsansvarige ska dokumentera alla personuppgiftsincidenter, inbegripet
omstandigheterna kring personuppgiftsincidenten, dess effekter och de korrigerande atgarder som
vidtagits. Dokumentationen ska gora det mojligt for tillsynsmyndigheten att kontrollera efterlevnaden
av denna artikel.”

122. Detta ar kopplat till ansvarsskyldighetsprincipen i artikel 5.2 i dataskyddsférordningen. Syftet
med att registrera bade incidenter som inte behéver anmalas och incidenter som ska anmalas ar dven
kopplat till den personuppgiftsansvariges skyldigheter enligt artikel 24, och tillsynsmyndigheten kan
begidra att fa se dessa register. Personuppgiftsansvariga uppmuntras darfor att fora interna register
dver incidenter, oavsett om de ar skyldiga att anmila dem eller inte?.

123. Aven om det &r upp till den personuppgiftsansvarige att faststalla vilkken metod och struktur
som ska anvandas vid dokumenteringen av en incident finns det vissa nyckelkomponenter som alltid
bor inga. Enligt artikel 33.5 i dataskyddsférordningen ska den personuppgiftsansvarige dokumentera
alla detaljer kring incidenten, inbegripet dess orsaker, vad som skedde och de personuppgifter som
berérdes. Dokumentationen ska &dven innehalla incidentens konsekvenser och de korrigerande
atgérder som vidtagits av den personuppgiftsansvarige.

124. | dataskyddsforordningen anges inte hur ldnge sadan dokumentation ska sparas. Om
dokumentationen innehaller personuppgifter ankommer det pa den personuppgiftsansvarige att
faststilla en passande lagringsperiod i enlighet med principerna om behandling av personuppgifter®
och om att uppfylla en laglig grund fér behandling®®. Den personuppgiftsansvarige méaste spara
dokumentationen i enlighet med artikel 33.5 i dataskyddsférordningen, i den man den
personuppgiftsansvarige kan uppmanas att till tillsynsmyndigheten Overlamna bevis for att den
artikeln, eller mer allmant principen om ansvarsskyldighet, efterlevs. Om registren inte sjalva
innehdller ndgra personuppgifter giller naturligtvis inte principen om lagringsminimering *° i
dataskyddsforordningen.

125. Utover dessa detaljer rekommenderar EDPB att den personuppgiftsansvarige aven
dokumenterar sina skal for de beslut som fattas som en reaktion pa en incident. Framfor allt om en
incident inte anmals bor en motivering till det beslutet dokumenteras. Motiveringen bor innehalla
skalen till varfor den personuppgiftsansvarige anser att incidenten sannolikt inte kommer att leda till
en risk for enskildas rattigheter och friheter®!. Alternativt, om den personuppgiftsansvarige anser att
nagot av villkoren i artikel 34.3 ar uppfyllda, bor denne kunna ldgga fram lampliga bevis for att sa ar
fallet.

126. Om den personuppgiftsansvarige anmaler en incident till tillsynsmyndigheten, men anmalan
ar forsenad, maste den personuppgiftsansvarige kunna ange skdlen till denna forsening.
Dokumentation om detta kan gora det lattare att visa att férseningen kan motiveras och inte ar onédigt
lang.

127. Om den personuppgiftsansvarige informerar de berérda personerna om en incident bor den
personuppgiftsansvarige tydligt forklara incidenten och informera de bertérda pa ett snabbt och
effektivt satt. Det blir dessutom lattare for den personuppgiftsansvarige att visa att denne varit
ansvarsfull och efterlevt férordningen om den personuppgiftsansvarige sparar bevis pa sadan
kommunikation.

47 Den personuppgiftsansvarige kan vilja att dokumentera incidenter inom ramen for det register éver
behandling som fors i enlighet med artikel 30 i dataskyddsférordningen. Ett separat register behdvs inte, forutsatt
att relevant information betraffande incidenten tydligt kan faststéallas som sadan och pa begéaran kan extraheras.
8 Se artikel 5 i dataskyddsférordningen.

9 Se artiklarna 6 och 9 i dataskyddsférordningen.

%0 Se artikel 5.1 e i dataskyddsférordningen.

51 se skl 85 i dataskyddsférordningen.
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128. For att gora det lattare att folja artiklarna 33 och 34 vore det fordelaktigt for bade
personuppgiftsansvariga och personuppgiftsbitraden att ha ett dokumenterat anmalningsforfarande,
som anger vilken process som ska foljas nar en incident har upptackts, inbegripet hur incidenten ska
begransas, hanteras och aterstéllas, samt hur riskbedémningen ska ga till och hur incidenten ska
anmalas. For att visa att dataskyddsférordningen efterlevs kan det dven vara lampligt att visa att
anstdllda har informerats om att sadana forfaranden och mekanismer finns och att de vet hur de ska
reagera pa incidenter.

129. Notera att underlatelse att dokumentera en incident pa ratt satt kan leda till att
tillsynsmyndigheten utévar sina befogenheter enligt artikel 58, eller aldgger en administrativ
sanktionsavgift i enlighet med artikel 83.

B. Dataskyddsombudets roll

130. En personuppgiftsansvarig eller ett personuppgiftsbitrdde kan ha ett dataskyddsombud®2,
antingen i enlighet med kravet i artikel 37 i dataskyddsférordningen eller frivilligt som ett exempel pa
god praxis. | artikel 39 i dataskyddsférordningen anges ett antal obligatoriska uppgifter som
dataskyddsombudet har. Detta hindrar dock inte att den personuppgiftsansvarige i férekommande fall
tilldelar dataskyddsombudet ytterligare uppgifter.

131. Vad som framfor allt ar relevant i samband med anmdlan av en incident ar att
dataskyddsombudets  obligatoriska  uppgifter bland annat inbegriper att ge den
personuppgiftsansvarige och personuppgiftsbitradet rad och information i dataskyddsfragor, 6vervaka
att dataskyddsforordningen efterlevs, och ge rad i samband med konsekvensbedémningar avseende
dataskydd. Dataskyddsombudet ska dven samarbeta med tillsynsmyndigheten och fungera som
kontaktpunkt for tillsynsmyndigheten och de registrerade. Notera dven att nar en incident anmals till
tillsynsmyndigheten ar den personuppgiftsansvarige enligt artikel 33.3 b skyldig att férmedla namnet
pa och kontaktuppgifterna till dataskyddsombudet eller andra kontaktpunkter.

132. Nar det galler att dokumentera incidenter kan den personuppgiftsansvarige eller
personuppgiftsbitrddet vilja inhdmta ett yttrande fran sitt dataskyddsombud om hur denna
dokumentation ska struktureras, utarbetas och férvaltas. Dataskyddsombudet kan dessutom dven ges
i uppdrag att spara sadan dokumentation.

133. Dessa faktorer innebar att dataskyddsombudet bor spela en nyckelroll nar det galler att hjalpa
till att forhindra en incident eller férberedelserna infor en incident, genom att ge rad och 6vervaka
efterlevnaden, samt under en incident (dvs. nar tillsynsmyndigheten underrattas), och under
tillsynsmyndighetens eventuella efterféljande undersokningar. Mot denna bakgrund rekommenderar
EDPB att dataskyddsombudet snabbt informeras om férekomsten av en incident och deltar i hela
processen for att hantera och anmala en incident.

VI. ANMALNINGSSKYLDIGHETER ENLIGT ANDRA RATTSINSTRUMENT

134. Utover, och separat fran, anmailan av och information om incidenter enligt
dataskyddsforordningen bor personuppgiftsansvariga dven kanna till eventuella krav pa att anmala
sakerhetsincidenter enligt annan narstaende lagstiftning som de eventuellt omfattas av, och huruvida
detta dven gor att de ar skyldiga att samtidigt anmala en personuppgiftsincident till
tillsynsmyndigheten. Sadana krav kan skilja sig at mellan medlemsstaterna. Som exempel pa
anmalningsskyldigheter i andra rattsinstrument och hur de hdanger ihop med dataskyddsférordningen
kan dock féljande namnas:

52 Se artikel 29-arbetsgruppens riktlinjer om dataskyddsombud hér: http://ec.europa.eu/newsroom/just/item-
detail.cfm?item id=50083
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* Forordning (EU) nr 910/2014 om elektronisk identifiering och betrodda tjanster for
elektroniska transaktioner pa den inre marknaden (elDAS-férordningen)>3.

135. Enligt artikel 19.2 i eIDAS-férordningen ar tillhandahallare av betrodda tjanster skyldiga att
underratta sitt tillsynsorgan om alla sdkerhetsincidenter eller integritetsforluster som i betydande
omfattning paverkar den betrodda tjanst som tillhandahalls eller de personuppgifter som ingar i
denna. | tillampliga fall — dvs. om en sadan incident eller férlust dven ar en personuppgiftsincident
enligt dataskyddsforordningen — bor tillhandahdllaren av betrodda tjanster dven underratta
tillsynsmyndigheten.

* Direktiv (EU) 2016/1148 om atgarder for en hég gemensam niva pa sdkerhet i natverks- och
informationssystem i hela unionen (NIS-direktivet)>*.

136. Enligt artiklarna 14 och 16 i NIS-direktivet ar leverantorer av samhallsviktiga tjanster och
leverantorer av digitala tjanster skyldiga att anmala sdkerhetsincidenter till deras behdriga myndighet.
Som péapekas i skil 63 i NIS-direktivet® kan sdkerhetsincidenter ofta inbegripa att personuppgifter
undergravs. Aven om behériga myndigheter och tillsynsmyndigheter i NIS-direktivet &ldggs att
samarbeta och utbyta information pa detta omrade &r det fortfarande sa att nar sddana incidenter ar,
eller blir, personuppgiftsincidenter enligt dataskyddsforordningen ar dessa leverantorer skyldiga att
gbra en separat anmalan om incidenterna till tillsynsmyndigheten, separat fran den anmalan av
incidenter som kravs enligt NIS-direktivet.

Exempel

En leverantor av molntjanster som anmaler en incident enligt NIS-direktivet kan dven behova
underratta en personuppgiftsansvarig, om incidenten inbegriper en personuppgiftsincident. Pa samma
satt kan en leverantor av betrodda tjanster enligt elDAS ocksa vara skyldig att anmaéla incidenten till
relevant dataskyddsmyndighet.

e Direktiv 2009/136/EG (medborgarrattsdirektivet) och férordning (EU) nr 611/2013
(forordningen om anmaélan av incidenter).

137. Leverantorer av allmant tillgangliga elektroniska kommunikationstjanster inom ramen for
direktiv 2002/58/EG>® méaste anmaila incidenter till behériga nationella myndigheter.

138. Personuppgiftsansvariga bor dven vara medvetna om andra rattsliga, medicinska eller
yrkesmadssiga anmalningsplikter enligt andra tillampliga bestdmmelser.

53Se https://eur-lex.europa.eu/eli/reg/2014/910/0j

54 Se http://eur-lex.europa.eu/legal-content/SV/TXT/?uri=uriserv:0J.L .2016.194.01.0001.01.SWE

55 Skal 63: “Sakerheten for personuppgifter undergrivs ofta till foljd av incidenter. | detta sammanhang bér
behoriga myndigheter och dataskyddsmyndigheter samarbeta och utbyta information om alla relevanta fragor
for att hantera personuppgiftsincidenter till f6ljd av incidenter.”

56 Den 10 januari 2017 lade Europeiska kommissionen fram en férordning om integritet och elektronisk
kommunikation som kommer att ersatta direktiv 2009/136/EG och slopa kravet pa anmaélan. Fram tills detta
forslag har godkadnts av Europaparlamentet giller fortfarande det nuvarande kravet pa anmadlan, se
https://ec.europa.eu/digital-single-market/en/news/proposal-regulation-privacy-and-electronic-
communications
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VII. BILAGA

A. Flodesschema som visar anmalningskrav

Den personuppgiftsansvarige far “vetskap” om
——> | en personuppgiftsincident och bedémer risken

for enskilda

Personuppgiftsansvarig upptécker /far vetskap o
en sikerhetsincident och faststiller om
en personuppgiftsincident har &gt rum

Medfor incidenten
sannolikt

en risk for
enskildas rittigheter
och friheter?

> Nej ‘T/

Inget krav pa att underrétta tillsynsmyndigheten
eller enskilda

Underrétta behorig tillsynsmyndighet.

Om incidenten berdr enskilda personer i fler &n
\L en medlemsstat, och personuppgiftsansvarig har

verksamhetsstille i EES anmal incidenten till
ansvarig tillsynsmyndighet.

—> Om overtrddelsen paverkar enskilda personer i
mer 4n en medlemsstat och den
personuppgiftsansvarige inte har nagot
verksambhetsstille i EES, men omfattas av
dataskyddsforordningen i enlighet med artikel
3.2, ska en anmadlan goras till tillsynsmyndigheter
i medlemsstater dér registrerade som paverkas ar

Medfor incidenten sannolikt
risk for

enskildas rattigheter
och friheter?

bosatta.
\L Inget krav pa att gora en anmélan
enskilda

Ja Nej - >

J

Underritta berdrda enskilda och tillhandahall vid behov
information om de atgérder de kan vidta for att skydda sig mot

de sannolika effekterna av incidenten.

V

Alla incidenter kan registreras enligt artikel 33.5. Incidenter bor dokumenteras och

ett register foras av den

B. Exempel pa personuppgiftsincidenter och vem som ska underrattas

Foljande icke-uttdommande forteckning kommer att hjdlpa personuppgiftsansvariga att avgora
huruvida de behéver anmala en personuppgiftsincident i olika situationer. Exemplen kan dven gora
det lattare att skilja mellan risk och hog risk for enskilda personers rattigheter och friheter.
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Exempel Anmala till Underritta den | Anmérkningar/rekommendationer
tillsynsmyndigheten registrerade
i En Nej. Nej. Sa lange uppgifterna ar
personuppgiftsansvarig krypterade med den
sparade en senaste typen av algoritm,

sakerhetskopia av ett
arkiv over
personuppgifter pa ett
USB-minne. Minnet
stals under ett inbrott.

det finns sdakerhetskopior
av uppgifterna, det unika
minnet inte har dventyrats
och uppgifterna snabbt
kan aterstallas, ar det inte
sakert att incidenten
behover rapporteras. Om
uppgifterna senare
dventyras kravs dock en
anmalan.

il

En
personuppgiftsansvarig
driver en onlinetjanst.
Till foljd av ett it-
angrepp pa den tjansten
har enskilda personers
personuppgifter
exfiltrerats.

Den
personuppgiftsansvarige
har kunder i en enda
medlemsstat.

Ja, rapportera till
tillsynsmyndigheten om
incidenten sannolikt
leder till konsekvenser
for enskilda personer.

Ja, rapportera till
enskilda personer
beroende pa de
berdrda
personuppgifternas art
och om det ar sannolikt
att de leder till
allvarliga konsekvenser
for enskilda personer.

11 Ett kort strdomavbrott Nej. Nej. Detta &r inte en incident
under nagra minuter pa som behéver anmalas, men
en som trots det ska
personuppgiftsansvarigs registreras enligt artikel
teletjanstcentral 33.5.
innebar att kunder inte
kan ringa till den Den . .
personuppgiftsansvarige personuppgiftsansvarige
och f& tillgang till sina bé‘)r.féra ett lampligt
uppgifter. register.

iv En Ja, rapportera till Ja, rapportera till Om det fanns en

personuppgiftsansvarig
utsatts for ett angrepp
med ransomware vilket
leder till att alla
uppgifter krypteras. Det
finns inga
sakerhetskopior och
uppgifterna kan inte
aterstallas. Vid en
narmare undersékning
visar det sig att det
enda syftet med
angreppet var att
kryptera uppgifterna,
och att det inte fanns
nagra andra

tillsynsmyndigheten,
om incidenten sannolikt
leder till konsekvenser
for enskilda personer
eftersom detta utgoér en
forlust av tillganglighet.

enskilda personer,
beroende pa de
berorda
personuppgifternas art
och de potentiella
konsekvenserna av
forlusten av
tillganglighet, samt
andra sannolika
konsekvenser.

sakerhetskopia och
uppgifterna snabbt kunde
aterstallas behover
incidenten inte rapporteras
till tillsynsmyndigheten
eller till de enskilda
personerna eftersom det
inte har varit tal om nagon
permanent forlust av
tillganglighet eller
konfidentialitet. Om
tillsynsmyndigheten
emellertid fick vetskap om
incidenten pa annat satt
kan den Overvaga att gora
en undersokning for att

Antaget

32




sabotageprogram i
systemet.

bedoma efterlevnaden av
de mer allmanna
sdkerhetskraven i artikel
32.

v Enperson ringer en banks | Ja. Endast de personer | Om det efter en ndarmare
teletjanstcentral for att som paverkades undersodkning visar sig att
rapportera en underrittas om det | fler personer paverkas
personuppgiftsincident. finns en hog risk och | méste en uppdatering
Personen har fatt nagon det &r uppenbart att | goras till
annans manatliga andra personer inte | tillsynsmyndigheten, och
kontoutdrag. paverkades. den
Den personuppgiftsansvarige
personuppgiftsansvarige ska vidta de ytterligare
genomfér en kort atgarder som kravs
undersékning (som slutfors genom att underrétta
inom 24 timmar) och andra personer om det
faststaller med rimlig finns en hog risk for dem.
sakerhet att en
personuppgiftsincident har
dgt rum och huruvida det
finns en brist i systemet
som innebdr att andra
personer har paverkats
eller kan paverkas.

vi En personuppgiftsansvarig | Ja, rapportera till Ja, eftersom detta Den
driver en marknadsplats pa | ansvarig kan leda till en hog personuppgiftsansvarige
natet och har kunder i flera | tillsynsmyndighet om risk. bor vidta atgarder, t.ex.
medlemsstater. det rér sig om att tvinga de berorda
Marknadsplatsen utsitts | granséverskridande kf)ntona att aterstalla
for ett it-angrepp och behandling. Ieosg.norde? och an.dra
angriparen publicerar atgarder for att minska
anvandarnamn, l6senord risken.
och kophistorik pa natet. Den

personuppgiftsansvarige
bor daven Overvaga andra
anmalningsskyldigheter,
t.ex. enligt NIS-direktivet
som leverantor av
digitala tjanster.

vii Ett webbhotell som Som Om det sannolikt Webbhotellet
fungerar som personuppgiftshitrade inte finns ndgon hodg | (personuppgiftsbitradet)
personuppgiftsbitrade maéste webbhotellet risk fér enskilda maste Gverviga andra
noterar ett fel i den kod underrétta personer behéver | anmélningsskyldigheter
som styr dessa inte (t.ex. enligt NIS-direktivet
anvandarauktorisationen. underrittas.

Konsekvensen av bristen
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innebdr att alla anvandare
kan fa tillgang till alla andra
anvandares
kontouppgifter.

de berdrda kunderna (de
personuppgiftsansvariga)
utan onddigt dréjsmal.

Forutsatt att
webbhotellet har gjort
en egen undersokning
bor de berdrda
personuppgiftsansvariga
vara rimligen sékra pa
huruvida de har
drabbats av en incident,
och darfor ska anses ha
"fatt vetskap”, sa snart
de har underrattats av
webbhotellet
(personuppgiftsbitradet).
Den
personuppgiftsansvarige
ska darefter underratta
tillsynsmyndigheten.

som leverantér av digitala
tjdnster).

Om det inte finns nagot
som tyder pa att denna
sarbarhet har utnyttjats
av nagon av de
personuppgiftsansvariga
ar det inte sdkert att
incidenten behover
anmalas men den maste
sannolikt registreras som
ett exempel pa bristande
efterlevnad enligt artikel
32.

viii Patientjournaler pd ett
sjukhus ar inte tillgangliga
under 30 dagar pa grund av
ett it-angrepp.

Ja, sjukhuset ar skyldigt
att anmala incidenten
eftersom den kan leda
till hog risk for
patienternas
valbefinnande och deras
personliga integritet.

Ja, rapportera till de
personer som
paverkas.

1X Personuppgifter fran en
stor mangd studenter
skickas av misstag till fel
sandlista med 6ver 1 000
mottagare.

Ja, rapportera till
tillsynsmyndigheten.

Ja, rapportera till
enskilda personer
beroende pa de
berérda
personuppgifternas
omfattning och typ
och de potentiella
konsekvensernas
svarighetsgrad.

X Ett e-postmeddelande i
direktmarknadsforingssyfte
skickas till mottagare i
falten "till:” eller ”"cc:”,
vilket gor det mojligt for
alla mottagare att se andra
mottagares e-postadress.

Ja, det kan vara
obligatoriskt att anmala
incidenten till
tillsynsmyndigheten om
en stor mangd personer
berors, om kansliga
uppgifter rojs (t.ex. en
psykoterapeuts
sandlista) eller om andra
faktorer innebar en hog
risk (t.ex. att e-
postmeddelandet
innehaller de
ursprungliga
I6senorden).

Ja, rapportera till
enskilda personer
beroende pa de
berérda
personuppgifternas
omfattning och typ
och de potentiella
konsekvensernas
svarighetsgrad.

En anmalan ar eventuellt
inte nédvandig om ingen
kanslig information rojs
och endast ett litet antal
e-postadresser har
avslojats.
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