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B. Példak adatvédelmi incidensekre és az értesitendé felekre

Elfogadva



Az Eurdpai Adatvédelmi Testiilet,

tekintettel a természetes személyeknek a személyes adatok kezelése tekintetében térténé védelmérdl
és az ilyen adatok szabad aramlasardl, valamint a 95/46/EK iranyelv hatalyon kivil helyezésérél szélo,
2016. aprilis 27-i (EU) 2016/679 eurdpai parlamenti és tandacsi rendelet (a tovabbiakban: altaldnos
adatvédelmi rendelet) 70. cikke (1) bekezdésének e) és I) pontjara,

tekintettel az EGT-megdllapodasra és kilondsen annak az EGT Vegyes Bizottsdg 2018. julius 6-i
154/2018 hatarozataval modositott XI. mellékletére és 37. jegyz8kdényvére?,

tekintettel eljarasi szabalyzatanak 12. és 22. cikkére,

tekintettel a 29. cikk szerinti munkacsoport adatvédelmi incidensek (EU) 2016/679 rendelet szerinti
bejelentésérdl sz616 irdnymutatdsaira (WP250 rev.01),

ELFOGADTA A KOVETKEZO IRANYMUTATAST

0 ELOSzO

A 29. cikk szerinti munkacsoport 2017. oktéber 3-an elfogadta a személyes adatok megsértésének az
(EU) 2016/679 rendelet szerinti bejelentésére vonatkozd irdnymutatdst (WP250 rev.01)?, amelyet az
Eurdpai Adatvédelmi Testiilet elsd plendris tilésén jovahagyott®. Ez a dokumentum az irdnymutatas
kismértékben frissitett valtozata. A 29. cikk szerinti munkacsoportnak a személyes adatok
megsértésének az (EU) 2016/679 rendelet szerinti bejelentésérdl szél6 iranymutatasara (WP250
rev.01) valé hivatkozasokat mostantdl az Eurdpai Adatvédelmi Testilet jelen, 9/2022. sz.
iranymutatasara valé hivatkozasként kell értelmezni.

Az Eurdpai Adatvédelmi Testiilet megallapitotta, hogy tisztazni kell az Unidn kivili tevékenységi helyen
bekovetkez6 adatvédelmi incidensekre vonatkozé értesitési kovetelményeket. Az e kérdésre
vonatkozd bekezdést fellilvizsgaltak és aktualizaltak, mig a dokumentum tobbi része — a szerkesztési
madositasok kivételével — valtozatlan maradt. A fellilvizsgalat konkrétabban e dokumentum II.C.2.
szakaszdnak 73. pontjat érinti.

BEVEZETES

Az altalanos adatvédelmi rendelet bevezette azt a kdvetelményt, miszerint minden adatvédelmi
incidenst (a tovabbiakban: incidens) be kell jelenteni a nemzeti felligyeleti hatdsagnak® (vagy tobb
orszagot érinté incidens esetén a f6 hatdsagnak), és egyes esetekben tajékoztatni kell azokat az
egyéneket, akiknek a személyes adatait az incidens érinti.

1 A dokumentumban a ,tagédllamokra” valé hivatkozdsokat az ,EGT-tagallamokra” vald hivatkozasként kell
értelmezni.

2 A 29. cikk szerinti munkacsoport irdnymutatdsa a személyes adatok megsértésének az (EU) 2016/679 rendelet
szerinti bejelentésérdl (WP250 rev.01) (utolsd feliilvizsgalat és frissités: 2018. februdr 6.), elérhet6 (angol
nyelven) a kdvetkezd internetcimen: https://ec.europa.eu/newsroom/article29/items/612052.

3 L4sd: https://edpb.europa.eu/news/news/2018/endorsement-gdpr-wp29-guidelines-edpb _hu.

4 Lasd az altaldnos adatvédelmi rendelet 4. cikkének (21) bekezdését.
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Az incidensek bejelentésére vonatkozo kotelezettségek bizonyos szervezeteket, koztik (a 2009/136/EK
irdnyelvben és a 611/2013/EU rendeletben foglaltak szerint®) a nyilvdnosan elérhet8 elektronikus
hirkozlési szolgaltatast nyujtd szolgaltatdkat terhelték. Az unids tagallamok egy része ekkor mar elGirt
sajat nemzeti incidensbejelentési kotelezettséget. E korbe tartozott a nyilvdnosan elérhetd
elektronikus hirkozlési szolgaltatdst nyujtd szolgdltatékon tulmenéen a meghatarozott kategdriakba
tartozd adatkezel6ket érint6 incidensek bejelentésére vonatkozd kotelezettség (példaul
Németorszagban és Olaszorszagban) vagy a személyes adatokat érinté 6sszes incidens bejelentésének
kotelezettsége (példdul Hollandidban). Mas tagallamok rendelkeztek erre vonatkozé eljarasi
szabalyzattal (példaul irorszag®). Noha tdbb unids adatvédelmi hatéség is az incidensek jelentésére
biztatta az adatkezelSket, a 95/46/EK adatvédelmi irdnyelv’, amelynek a helyébe az altaldnos
adatvédelmi rendelet |épett, nem rogzitett kiilon incidensbejelentési kotelezettséget, ezért az ilyen
jellegl kovetelmény sok szervezet szdmara Ujdonsag volt. Az altalanos adatvédelmi rendelet viszont az
Osszes adatkezel§ szamdra kotelezéen elGirja a bejelentést, kivéve, ha az incidens valdszinlsithet6en
nem jar kockazattal az egyének jogaira és szabadsagaira nézve®. Az adatfeldolgozdk szintén fontos
szerepet toltenek be, hiszen 68k is kételesek barmilyen incidenst jelenteni az adatkezelGjiiknek®.

Az Eurdpai Adatvédelmi Testililet Ugy véli, hogy a bejelentési kovetelmény tobb elénnyel is jar. Ha
bejelentést tesznek a felligyeleti hatdsagnak, az adatkezelGk tanacsot kaphatnak azzal kapcsolatosan,
hogy tajékoztatniuk kell-e az érintett egyéneket. S6t, a felligyeleti hatdsag utasithatja is az adatkezel6t,
hogy tdjékoztassa az érintett egyéneket az incidensré1°. Az adatkezel8 az egyének incidensrél vald
tdjékoztatdsa keretében felvildgositast nydjthat arrdl, milyen kockazatok mertiilnek fel az incidens
miatt, és mely intézkedésekkel védekezhetnek az egyének a lehetséges kovetkezményekkel szemben.
Az incidenskezelési terveknek mindenekelGtt az egyének és az 6 személyes adataik védelmére kell
iranyulnia. Kovetkezésképpen az incidensbejelentést a személyes adatok védelmével kapcsolatos
el6irdsok betartast el6mozdité eszkdznek kell tekinteni. Egyuttal megjegyzendd, hogy az egyén
incidensrél vald értesitésének vagy az incidens felligyeleti hatdsagnak vald bejelentésének
elmulasztasa esetén el6fordulhat, hogy az altalanos adatvédelmi rendelet 83. cikke értelmében esetleg
szankciot kell alkalmazni az adatkezel6vel szemben.

Az adatkezelGket és az adatfeldolgozdkat ezért arra biztatjuk, hogy el6re alakitsanak ki és vezessenek
az incidensek észlelésére és mielGbbi elharitasara alkalmas eljarasokat, mérjék fel az egyéneket érintd
kockdzatot!, majd ennek alapjan éllapitsdk meg, hogy sziikséges-e bejelentést tenni az illetékes
fellgyeleti hatésagnak, és sziikség esetén tajékoztassak az érintett egyéneket az incidensrél. A
feligyeleti hatdsagnak torténd bejelentésnek az emlitett incidenskezelési terv részét kell képeznie.

Az altalanos adatvédelmi rendelet rendelkezéseket tartalmaz arra vonatkozéan, mikor és kinek kell
bejelenteni az incidenst, és milyen informacidkat kell k6zolni a bejelentésben. A bejelentéshez
sziikséges informacidk részletekben is megadhatdk, de az adatkezel6knek minden esetben idében kell
intézkednilik az incidens kezelésérdl.

5 Lésd: https://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:32009L0136 és https://eur-
lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:32013R0611.

6 Lasd: https://www.dataprotection.ie/docs/Data Security Breach Code of Practice/1082.htm

7 Lasd: https://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:31995L0046

8 Az Eurdpai Unié Alapjogi Chartajaban rogzitett jogok; a Charta a kdvetkezd internetcimen érheté el: https://eur-
lex.europa.eu/legal-content/HU/TXT/?uri=CELEX:12012P/TXT

9 Lasd az altaldnos adatvédelmi rendelet 33. cikkének (2) bekezdését. Ez a rendelkezés tartalmilag hasonlé a
611/2013/EU rendelet 5. cikkéhez, miszerint az elektronikus hirkdzlési szolgaltatas egy részének nyujtasaval
megbizott, az el6fizetbkkel kdzvetlen szerzédéses jogviszonyban nem alld szolgdltatd a személyes adatok
megsértése esetén koteles az 6t megbizd szolgaltatot haladéktalanul értesiteni.

10| 4sd az altaldnos adatvédelmi rendelet 34. cikkének 4. pontjat és 58. cikke (2) bekezdésének e) pontjat.

11 A természetes személyek jogaira és szabadsdgaira nézve valdszin(isithet6en magas kockazattal jaré
adatkezelési miveletek esetén sziikséges adatvédelmi hatdsvizsgalatra vonatkozé nyomonkovetési és ellen6rzési
kovetelmény alapjan biztosithaté (a 35. cikk (1) és (11) bekezdése).
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10.

11.

12.

13.

A személyes adatok megsértése bejelentésérél sz616 03/2014 sz. véleményében?? a 29. cikk szerinti
munkacsoport irdnymutatast nyujtott az adatkezelGknek, hogy konnyebben eldénthessék, értesitsék-
e az érintetteket incidens esetén. A vélemény az elektronikus hirkozlési szolgaltatasokat nyujtd
szolgéltatoknak a 2002/58/EK irdnyelvbdl fakado kotelezettségeire vonatkozik, tobb agazatbdl hozott
fel példakat az akkor még csak tervezetként létezd altalanos adatvédelmi rendelettel 6sszefliggésben,
és bevalt gyakorlatokat mutatott be minden adatkezel6 szdmara.

A mostani irdnymutatds felvildgositast nyudjt az altaldanos adatvédelmi rendeletben rogzitett
incidensbejelentési és tajékoztatasi kdvetelményekrél és ezzel 6sszefliggésben ismertet néhany, az
adatkezel6k és az adatfeldolgozdk altal a kdtelezettségeik teljesitése érdekében hozhatd intézkedést.
Mindemellett példakon keresztll ismerteti az incidensek kiilonb6z6 fajtait és azt, hogy kilonféle
esetekben kit kell értesiteni.

|. ADATVEDELMI INCIDENSEK BEJELENTESE AZ ALTALANOS
ADATVEDELMI RENDELET SZERINT

A. Alapvetd biztonsagi szempontok

Az altalanos adatvédelmi rendelet egyik kovetelménye szerint a személyes adatok kezelését oly mddon
kell végezni, hogy a megfeleld technikai vagy szervezési intézkedések alkalmazasaval biztositva legyen
a személyes adatok megfelel6 biztonsaga, az adatok jogosulatlan vagy jogellenes kezelésével, véletlen
elvesztésével, megsemmisitésével vagy karosoddsaval szembeni védelmet is ideértve?3,

Az 3ltalanos adatvédelmi rendelet ennek megfeleléen az adatkezel6kt6l és az adatfeldolgozdktol
egyarant megkoveteli, hogy megfelel6 technikai és szervezési intézkedéseket hajtsanak végre a kezelt
személyes adatokat érint6 kockazat mértékének megfelel6 szintl adatbiztonsag garantalasa
érdekében. Ennek soran figyelembe kell venniiik a tudomany és technoldgia allasat és a megvaldsitas
koltségeit, tovabba az adatkezelés jellegét, hatokorét, korilményeit és céljait, valamint a természetes
személyek jogaira és szabadsdgaira jelentett, valtozé valdszin(iségii és sulyossagu kockazatot!4. Az
altalanos adatvédelmi rendelet azt is elGirja, hogy az Osszes megfelel6 technoldgiai védelmi és
szervezési intézkedést végre kell hajtani annak haladéktalan megallapitasa céljabdl, hogy tortént-e
incidens, ugyanis ettdl fligg, hogy életbe lép-e a bejelentési kotelezettség®.

Kovetkezésképpen minden adatbiztonsagi politika esetében donté jelentGsége van annak, hogy az
incidensek lehet6ség szerint megel6zhetbek legyenek, és amennyiben mégis bekovetkeznek, id6ben
lehessen vdlaszintézkedéseket hozni.

B. Miaz adatvédelmiincidens?

1. Fogalommeghatdrozas

Az incidensek kezelésére irdnyuld barmilyen kisérlet elsé |épéseként az adatkezel6nek fel kell tudnia
ismerni az ilyen eseteket. Az 4&ltalanos adatvédelmi rendelet a 4. cikkének 12.pontjaban a
kovetkez6képpen hatarozza meg az ,,adatvédelmi incidens” fogalmat:

12 Ladsd a 29. cikk szerinti munkacsoport személyes adatok megsértése bejelentésérsl szél6 03/2014 sz.
véleményét: https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2014/wp213 hu.pdf

13 Lasd az altaldnos adatvédelmi rendelet5. cikk (1) bekezdésének f) pontjat és 32. cikkét.

14 Az 4ltaldanos adatvédelmi rendelet 32. cikke, tovabba (83) preambulumbekezdése.

15 Lasd az altaldnos adatvédelmi rendelet (87) preambulumbekezdését.
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,0z adatbiztonsdg olyan sérelme, amely a tovdbbitott, tdrolt vagy mds modon kezelt személyes adatok
véletlen vagy jogellenes megsemmisitését, elvesztését, modositdsdt, jogosulatlan kézlését vagy az
azokhoz valod jogosulatlan hozzdférést eredményezi”.

14. Teljesen egyértelm(i, mit értiink a személyes adatok ,,megsemmisitése” alatt: az az eset, amikor az

15.

16.

17.

adatok egyaltaldan nem, vagy az adatkezel6 szamdra nem hasznalhaté formdban léteznek. A
,karosodas” fogalma is viszonylag egyértelm: az az eset, amikor a személyes adatok mddosultak,
sériltek, vagy mar nem hianytalanok. A személyes adatok ,elvesztése” ugy értelmezend6, hogy az
adatok még léteznek, de az adatkezel6 mar nem rendelkezik felettik, nem fér hozzajuk, vagy azok
nincsenek a birtokaban. Végezetil pedig jogosulatlan vagy jogellenes adatkezelésnek mingsilhet a
személyes adatok kozlése (vagy hozzaférhet6vé tétele) arra jogosulatlan cimzettek szamara, illetve
barmilyen egyéb, az altalanos adatvédelmi rendeletbe Uitkdz6 adatkezelés.

Példa

A személyes adat elvesztése meriilhet fel példaul abban az esetben, ha az adatkezel6
Ugyféladatbazisanak példanyat tartalmazo késziilék elveszik, vagy ellopjak azt. Az adatok elvesztésére
masik példa, ha a személyes adatok allomanyabdl 1étez6 egyetlen példanyt zsaroldvirus titkositja,
vagy az adatkezel§ titkositotta, de a titkositashoz hasznalt kulcs mar nincs a birtokaban.

Vilagosan latni kell, hogy az adatvédelmi incidens egyfajta biztonsagi incidens. Azonban a 4. cikk
12. pontja is kifejezi, hogy az altalanos adatvédelmi rendelet csak azokra az esetekre vonatkozik,
amikor a személyes adatok biztonsaga séril. Az ilyen jelleg(i incidens kovetkezménye, hogy az
adatkezel6 nem tudja biztositani azoknak a személyes adatok kezelésére vonatkozd elveknek a
betartasat, amelyeket az altaldnos adatvédelmi rendelet 5. cikke rogzit. Ebben nyilvanul meg a
kiilonbség a biztonsagi és az adatvédelmi incidens: lényegét tekintve minden adatvédelmi incidens
biztonsagi incidens, azonban nem feltétlenil minésil mindegyik biztonsagi incidens adatvédelmi
incidensnek?.

Az aldbbiakban azzal foglalkozunk, milyen hatranyos hatasokat gyakorolhatnak az adatvédelmi
incidensek az egyénekre.

2. Az adatvédelmi incidensek fajtdi

A személyes adatok megsértése bejelentésérél szolé 03/2014 sz. véleményében a 29. cikk szerinti
munkacsoport kifejtette, hogy az adatvédelmi incidensek az aldbbi harom jol ismert
informdciébiztonsagi elvl’ szerint kategorizalhatdk:

2.

o titoksértés”: személyes adatok jogosulatlan vagy véletlen kozlése vagy az ilyen adatokhoz valé
jogosulatlan vagy véletlen hozzaférés;

‘e

o sértetlenségi adatsértés”: személyes adatok jogosulatlan vagy véletlen moédositdsa;

e ,hozziférhetSségi adatsértés”: a személyes adatokhoz valé hozzaférés ¥ véletlen vagy

jogosulatlan elvesztése vagy a személyes adatok véletlen vagy jogosulatlan megsemmisitése.

16 Megjegyzendd, hogy a biztonsagi incidens fogalma nem korlatozédik azokra a fenyegetési modellekre, amikor
a szervezetet kiils6 forrasbdl éri tdmaddas, hanem azokra az incidensekre is kiterjed, amikor a belsé adatkezelés
Utkozik a biztonsagi elvekbe.

17 Lasd a 29. cikk szerinti munkacsoport 03/2014 sz. véleményét.

18 Altalanosan elfogadott, hogy a ,hozzaférés” elengedhetetlen a ,hozzaférhetdséghez”. Lasd példaul az
Egyesiilt Allamok Nemzeti Szabvanyligyi és Technoldgiai Intézetének (National Institute of Standards and
Technology, NIST) SP80053rev4 szamu dokumentumat, amely a kovetkez6képpen hatarozza meg a
»hozzaférhet6ség” fogalmat: ,,az informaciokhoz vald hozzaférés biztositasa idében és megbizhaté modon”; a
dokumentum a kdvetkezd internetcimen érhet6 el:
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18.

19.

20.

21.

22.

Megjegyzendd, hogy az incidens a koriilményektél fliggben egyidejlleg vagy barmilyen kombinaciéban
érintheti a személyes adatok titkossagat, sértetlenségét és hozzaférhetGségét.

Mig a titoksértés vagy a sértetlenségi adatsértés viszonylag egyértelmlen megallapithatd, addig a
hozzaférhet6ségi adatsértés mar kevésbé nyilvanvalé. Az incidens mindig hozzaférhet&ségi
adatsértésnek mingsiil, ha a személyes adatok véglegesem elvesznek vagy megsemmistilnek.

Példa

A hozzaférhetGség elveszéséhez vezethet példaul az adatok véletlen torlése, jogosulatlan személy
altali torlése vagy biztonsdgosan titkositott adatok esetében a visszafejt6 kulcs elveszitése.
Amennyiben az adatkezel6 nem tudja helyreallitani — példdul biztonsagi masolatbdl — az adatokhoz
vald hozzaférést, akkor ez a hozzaférhet6ség végleges elveszésének tekinthetd.

A hozzaférhet6ség akkor is elveszhet, ha jelent8s zavar keletkezik a szervezet rendes mikodésében,
példaul aramkimaradas vagy a szolgaltatas megtagadasaval jaré tamadas miatt valnak elérhetetlenné
a személyes adatok.

Felmerl a kérdés, hogy a személyes adatok hozzaférhetGségének atmeneti elveszése is adatvédelmi
incidensnek tekintend6-e, és ha igen, be kell-e jelenteni. Az altaldnos adatvédelmi rendelet ,Az
adatkezelés biztonsaga” cim( 32.cikke szerint a kockdzat mértékének megfelel6 szintl
adatbiztonsagot garantalo technikai és szervezési intézkedések végrehajtasakor mérlegelni kell tobbek
kozott ,,a személyes adatok kezelésére haszndlt rendszerek és szolgdltatdsok folyamatos bizalmas
jellegének biztositdsdt, integritdsdt, rendelkezésre dlldsat és ellendllo képességét”, valamint fizikai
vagy mdszaki incidens esetén az arra vald képességet, hogy a személyes adatokhoz vald hozzdférést és
az adatok rendelkezésre dlldsdt kell6 id6ben vissza lehet dllitani”.

Kovetkezésképpen a személyes adatok bizonyos id6re hozzaférhetetlenné valasat eredményezd
biztonsagi incidens is egyfajta adatvédelmi incidens, mivel az adatokhoz valé hozzaférés hidnya
jelent@s kihatassal lehet a természetes személyek jogaira és szabadsagaira. A tisztanlatas érdekében le
kell szogezni, hogy nem mindsil az daltaldnos adatvédelmi rendelet 4. cikkének 12. pontjaban
meghatarozott ,,adatvédelmi incidensnek”, ha a személyes adatok tervezett rendszerkarbantartas
miatt nem hozzaférhetéek.

A személyes adatok végleges elvesztéséhez vagy megsemmisiiléséhez (s6t, minden egyéb jelleg(i
adatvédelmi incidenshez) hasonldéan a hozzaférhet6ség atmeneti elveszésével jard incidensekrdl az
altalanos adatvédelmi rendelet 33. cikkének (5) bekezdése szerint nyilvantartast kell vezetni. Ez segiti
az adatkezel6t abban, hogy bizonyitsa elszamoltathatésagat a felligyeld hatdsag felé, amely kérheti e
nyilvantartdsok megtekintését®®. Az incidens kérilményeitél figgben azonban elirhatja a felgyeleti
hatésag értesitését és az érintett személyek tdjékoztatdsat. Az adatkezel6nek fel kell mérnie a
személyes adatok hozzaférhetetlensége miatt a természetes személyek jogaira és szabadsagaira
gyakorolt hatas valdszinliségét és sulyossagat. Az altalanos adatvédelmi rendelet 33. cikke szerint az
adatkezel6nek bejelentést kell tennie, kivéve, ha az adatvédelmi incidens valdszinisithet6en nem jar
kockdzattal az egyének jogaira és szabadsagaira nézve. Ezt természetesen eseti alapon kell értékelni.

http://nvilpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-53r4.pdf. A CNSSI-4009 szamu utasitasa
szintén emlitést tesz a hozzaférhetdségrél: , IdGszerl, megbizhatd hozzaférés az adat- és informacios
szolgéltatasokhoz engedéllyel rendelkezé felhasznédlok szamara.” Lasd: https://rmf.org/wp-
content/uploads/2017/10/CNSSI-4009.pdf Az ISO/IEC 27000:2016 szabvanyban szerepl6 fogalommeghatéarozas
szerint a ,hozzaférhetGség” szintén ,az arra jogosult altali, igény szerinti hozzaférés és felhasznalas
lehetdsége”. Lasd: https://www.iso.org/obp/ui/#iso:std:isoiec:27000:ed-4:v1:en.

19 Lasd az altaldnos adatvédelmi rendelet 33. cikkének (5) bekezdését.
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23.

24.

25.

26.

Példa

Ha kérhazi kornyezetben a betegek létfontossagu egészségligyi adatai, még ha ideiglenesein is, de nem
férhet6k hozza, ez kockdzatot jelenthet az egyének jogaira és szabadsagaira nézve, példaul
el6fordulhat, hogy mtéteket kell elhalasztani, és emberéletek kertilhetnek veszélybe.

Ezzel szemben akkor, ha egy médiavallalkozas rendszerei valnak tobb 6rara hozzaférhetetlenné
(példaul aramkimaradas miatt), valdszinGsithetéen nem jar kockazattal az egyének jogaira és
szabadsagaira nézve, hogy a vallalkozas nem tud hirlevelet kildeni a feliratkozdinak.

Megjegyzendd, hogy noha az adatkezelS rendszereinek hozzaférhetGsége csak atmenetileg veszhet el,
és ez talan nincs is kihatassal az egyénekre, az adatkezel6nek mégis fontos mérlegelnie az incidens
Osszes lehetséges kovetkezményét, mivel el6fordulhat, hogy mas okokbdl bejelentést kell tennie.

Példa

A zsarolovirussal (az adatkezel6 adatait valtsagdij fizetéséig titkosito, rosszindulatu szoftverrel) vald
fert6zés a hozzaférhet6ség atmeneti elveszéséhez vezethet, amennyiben az adatok biztonsagi
masolatbdl helyreallithaték. Mindazonaltal ezzel haldzati behatolds tortént, és bejelentésre lehet
szlikség, ha az incidens titoksértésnek mindsil (vagy a tdmadd személyes adatokhoz fért hozzd), ami
kockazatot jelent az egyének jogaira és szabadsagaira nézve.

3. Az adatvédelmi incidensek lehetséges kovetkezményei

Az adatvédelmi incidenseknek kiilonféle, jelentGsen hatranyos hatasai lehetnek az egyénekre, ezek a
hatdsok pedig fizikai, vagyoni vagy nem vagyoni karokhoz vezethetnek. Az altalanos adatvédelmi
rendelet szerint ilyen kar lehet tébbek koz6tt a személyes adataik feletti rendelkezés elvesztése vagy a
jogaik korlatozasa, a hatranyos megkiilonboztetés, a személyazonossag-lopas vagy a
személyazonossaggal valo visszaélés, a pénzligyi veszteség, az dlnevesités engedély nélkili feloldasa, a
j6 hirnév sérelme, valamint a szakmai titoktartasi kotelezettség altal védett személyes adatok bizalmas
jellegének sériilése. E korbe tartozik még az egyéneket sujtd egyéb jelentls gazdasdgi vagy szocidlis
hatrany is%.

Az dltaldnos adatvédelmi rendelet ennek megfelel6en megkoveteli, hogy az adatkezel§ jelentse be az
adatvédelmi incidenseket az illetékes hatdsagnak, kivéve, ha valdszinUsithet6en nem meril fel az
emlitett hatranyos hatasok kialakulasanak kockazata. Arra az esetre, ha valdszinlileg nagy az e
hatranyos hatasok kialakuldsanak kockdzata, az altalanos adatvédelmi rendelet elGirja, hogy az
adatkezel6 az észszeriiség keretei kdzétt a lehetd leghamarabb tajékoztassa az érintett egyéneket??,

Az incidensek felismerése, az egyéneket érinté kockazat felmérése, majd pedig a sziikség szerinti
értesités iranti képesség fontossagat az altaldnos adatvédelmi rendelet (87) preambulumbekezdése is
hangsulyozza:

»Meg kell bizonyosodni arrdl, hogy az 6sszes megfeleld technoldgiai védelmi és szervezési intézkedés
végrehajtdsra keriilt-e, egyrészt az adatvédelmi incidens haladéktalan megdllapitdsa, mdsrészt a
feliigyeleti hatdsdgnak térténd bejelentés és az érintett siirgds értesitése érdekében. Azt, hogy az
értesitésre indokolatlan késedelem nélkiil kertiilt-e sor, kiilénésen az adatvédelmi incidens jellegére és
sulyossdgdra, valamint annak az érintettre gyakorolt kévetkezményeire, illetve hdtrdnyos hatdsaira
figyelemmel kell megdllapitani. A feliigyeleti hatésdgnak tértént bejelentést az e rendeletben
meghatdrozott feladataival és hatdskéreivel 6sszhangban térténd beavatkozdsdat eredményezheti.”

20 | 4sd az altaldnos adatvédelmi rendelet (85) és (75) preambulumbekezdését.
21 Lasd még az ltaldnos adatvédelmi rendelet (86) preambulumbekezdését.
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27.

28.

29.

30.

Az egyéneket érint6 hatranyos hatdsok kockazatanak felmérésérél tovabbi iranymutatds a
IV. szakaszban taldlhato.

Ha az adatkezel6k az altaldnos adatvédelmi rendelet 33., illetve a 34. cikkében megfogalmazott
kovetelmények teljesiilése ellenére nem tesznek bejelentést az adatvédelmi incidensrél a felligyeleti
hatésagnak, az érintetteknek vagy senkinek sem, akkor a felligyeleti hatdsag valasztas el6tt all,
amelynek keretében mérlegelnie kell a rendelkezésére all6 6sszes korrekcids intézkedést, tobbek
kozott megfelels kdzigazgatasi birsdg kiszabasat?? énmagaban vagy az altaldnos adatvédelmi rendelet
58. cikkének (2) bekezdésében szereplS egyik korrekcids intézkedés kiegészitéseként. Amennyiben a
hatésag a kdzigazgatasi birsag kiszabasa mellett dont, annak 6sszege az altalanos adatvédelmi rendelet
83. cikke (4) bekezdésének a) pontja szerint legfeljebb 10 000 000 EUR vagy a vallalkozas el6z6
pénzligyi évi teljes vilagpiaci forgalmanak legfeljebb 2%-a lehet. Szintén fontos szem el6tt tartani, hogy
az incidens bejelentésének elmulasztasa bizonyos esetekben fényt derithet a biztonsagi intézkedések
hidnydra vagy a meglévé biztonsagi intézkedések elégtelenségére. A 29. cikk szerinti munkacsoport
kozigazgatdsi birsdg alkalmazasardl és megallapitasardl szold irdnymutatdsa szerint: ,,Amennyiben
egyetlen konkrét igyben szamos egyiitt elkévetett kiilbnbéz6 jogsértés fordul eld, a feliigyeleti
hatdésdgnak lehetdsége van arra, hogy olyan mértékii kézigazgatdsi birsdgot szabjon ki, amely a
legsulyosabb jogsértés korldtain beliil hatékony, ardnyos és visszatarto ereji.” Ebben az esetben a
fellgyeleti hatésagnak egyrészt az incidens bejelentésének vagy az arrdl vald tdjékoztatasnak (az
altalanos adatvédelmi rendelet 33. és 34. cikke) az elmulasztasa, masrészt a (megfelel§) biztonsagi
intézkedések (az altalanos adatvédelmi rendelet 32. cikke) hidnya miatt is lehet6sége van szankcidkat
alkalmazni, mivel ezek két kiilonallé jogsértésnek mindsilnek.

Il. 33. CIKK — BEJELENTES A FELUGYELETI HATOSAGNAK

A. Mikor kell bejelentést tenni?
1. A 33. cikkben rogzitett kovetelmények

Az altaldnos adatvédelmi rendelet 33. cikkének (1) bekezdése a kovetkez6ket mondja ki:

Az adatvédelmi incidenst az adatkezel6 indokolatlan késedelem nélkiil, és ha lehetséges, legkésébb
72 drdval azutdn, hogy az adatvédelmi incidens a tudomdsdra jutott, bejelenti az 55. cikk alapjdn
illetékes feliigyeleti hatdsdgnak, kivéve, ha az adatvédelmi incidens valdszintisithetéen nem jdar
kockdzattal a természetes személyek jogaira és szabadsdgaira nézve. Ha a bejelentés nem térténik
meg 72 6ran beliil, mellékelni kell hozzd a késedelem igazoldsdra szolgdlo indokokat is.”

Az altaldnos adatvédelmi rendelet (87) preambulumbekezdése a kévetkez6ket mondja ki?3:

»Meg kell bizonyosodni arrdl, hogy az 6sszes megfelel6 technoldgiai védelmi és szervezési intézkedés
végrehajtdsra keriilt-e, egyrészt az adatvédelmi incidens haladéktalan megdllapitdsa, mdsrészt a
feliigyeleti hatdsdgnak térténd bejelentés és az érintett siirgds értesitése érdekében. Azt, hogy az
értesitésre indokolatlan késedelem nélkiil kertilt-e sor, kiilbnésen az adatvédelmi incidens jellegére és
sulyossdgdra, valamint annak az érintettre gyakorolt kévetkezményeire, illetve hdatrdnyos hatdsaira
figyelemmel kell megdllapitani. A feliigyeleti hatdsdgnak tértént bejelentést az e rendeletben
meghatdrozott feladataival és hatdskéreivel 6sszhangban térténd beavatkozdsdat eredményezheti.”

22 Részletesebb felvildgositdst a 29. cikk szerinti munkacsoport koézigazgatdsi birsdg alkalmazdsardl és
megallapitdsarél  szolé  irdanymutatdsa nyudjt, amely a  kovetkez6 internetcimen  érheté el:

http://ec.europa.eu/newsroom/just/document.cfm?doc id=47889

23 Ehhez kapcsoléddan az altaldnos adatvédelmi rendelet (85) preambulumbekezdése is fontos.
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31.

32.

33.

34.

2. Mikor jut az adatvédelmi incidens az adatkezel§ ,tudomadsara”?

A fentiekben kifejtettek szerint az altalanos adatvédelmi rendelet elGirja, hogy az incidenst az
adatkezeld koteles indokolatlan késedelem nélkil, és ha lehetséges, legkés6bb 72 drdval azutdn, hogy
az incidens a tudomadsara jutott, bejelenteni. Ezzel kapcsolatosan felmerilhet a kérdés, hogy mikor
tekinthet6 ugy, hogy az incidens az adatkezel§ ,tudomdsara” jutott. Az Eurépai Adatvédelmi Testilet
allaspontja szerint akkor tekinthet6 Ugy, hogy az incidens az adatkezel6 ,,tudomdsdra” jutott, amikor
az adatkezel$ észszerl bizonyossaggal meggy6z6dott arrdl, hogy olyan biztonsagi incidens tortént,
amelynek kovetkeztében a személyes adatok veszélybe keriiltek.

Azonban az altalanos adatvédelmi rendelet a fent leirtak szerint megkoveteli, hogy az adatkezel6 az
O0sszes megfelel§ technikai védelmi és szervezési intézkedést végrehajtsa, egyrészt az incidens
haladéktalan megallapitdsa, masrészt a fellgyeleti hatdsagnak torténé bejelentés és az érintettek
slirgGs értesitése érdekében. Emellett rogziti, hogy azt, hogy az értesitésre indokolatlan késedelem
nélkil kerilt-e sor, kiiléndsen az incidens jellegére és sulyossagara, valamint annak az érintettre
gyakorolt kévetkezményeire, illetve hatrdnyos hatésaira figyelemmel kell megéllapitani #*. Ezzel
kotelezettséget ir el6 az adatkezel6 szamara a tekintetben, hogy idGben szerezzenek ,tudomast” az
esetleges incidensekrél, mivel igy tudjdk megtenni a megfeleld intézkedést.

Az adott incidens koriilményeitdl figg, pontosan mikor tekinthetd Ugy, hogy az incidens az adatkezel6
ytudomdsdra” jutott. Bizonyos esetekben mar kezdettél fogva viszonylag egyértelm, hogy incidens
tortént, mig maskor némi id6be telhet annak megallapitdsa, hogy a személyes adatok sériiltek. A
Iényeg azonban, hogy gyorsan ki kell vizsgalni incidenst annak megallapitasa érdekében, hogy valdban
sériiltek-e a személyes adatok, és ha igen, korrekcids intézkedéseket hozni, és sziikség esetén
bejelentést kell tenni.

Példak

1. Titkositatlan személyes adatokat tartalmazd USB-kulcs elvesztése esetén gyakran nem lehet
meggy6z6dni arrdl, hogy jogosulatlan személyek hozzafértek-e az adatokhoz. Mindazondltal, még ha
az adatkezel6 nem is tudja megallapitani, hogy sériilt-e az adatok bizalmas jellege, az incidenst akkor
is be kell jelenteni, mivel észszer( bizonyossaggal allithatd, hogy sérilt a hozzaférhet6ség. Az
adatkezel6nek ez az eset akkor jut ,,tudomasara”, amikor fény deril arra, hogy az USB-kulcs elveszett.

2. Harmadik fél arrél tajékoztatja az adatkezel6t, hogy véletlenil a birtokdba jutottak az
adatkezeld egyik lgyfelének személyes adatai, és a jogosulatlan kozlést bizonyitékkal is alatamasztja.
Mivel az adatkezel6 egyértelm( bizonyitékot kapott a tekintetben, hogy sériilt az adatok bizalmas
jellege, igy kétségteleniil a ,,tudomdasara” jutott.

3. Az adatkezel6 észleli, hogy lehetséges, hogy behatoltak a haldzataba. Ellenérzi rendszereit
annak megallapitasa érdekében, hogy a benniik tarolt személyes adatok sériiltek-e, és adott esetben
ezt megallapitja. Az adatkezel6nek ez esetben is egyértelml bizonyitéka van az incidens
megtorténtére, igy kétségtelenil a ,tudomasara” jutott.

4. Kiberb(in6z6 keresi meg az adatkezelSt, hogy valtsdgdijat kdveteljen téle, miutan feltorte a
rendszerét. Ebben az esetben, miutan az adatkezel6 meggy6z6dott arrdl, hogy rendszerét valéban
tdmadas érte, egyértelm(i bizonyitéka van az incidens megtorténtére, igy az kétségtelenil a
,tudomasara” jutott.

Amikor az adatkezel6 egyéntdl, médiaszervezettSl vagy mas forrasbol elGszor értesil esetleges
adatvédelmiincidensrdl, vagy sajat maga észlel biztonsagi incidenst, rovid vizsgalatot folytathat annak
megallapitasa érdekében, hogy valdban sériiltek-e adatok. E vizsgalat ideje alatt nem tekintheté ugy,
hogy az adatkezel6 ,,tudomdsdra” jutott az incidens. Ugyanakkor az elsé vizsgdlatot minél el6bb meg

24 Lasd az altalanos adatvédelmi rendelet (87) preambulumbekezdését.
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36.

37.

38.

39.

kell kezdeni, és észszer(i bizonyossaggal meg kell Allapitani, hogy tortént-e incidens. Ezutan folytathato
mélyrehatdbb vizsgalat.

A bejelentési kotelezettség ald tartozd incidenst az adatkezel6 tudomasara jutdsa utan indokolatlan
késedelem nélkiil, és ha lehetséges, 72 éran belil be kell jelenteni. Ez id6 alatt az adatkezel&nek fel kell
mérnie az egyéneket valdszinlileg érint6 kockazatot annak megallapitasa céljabdl, hogy fennall-e az
értesitési kovetelmény, és milyen intézkedést vagy intézkedéseket kell tenni az adatok sérelmének
kezelése érdekében. Azonban elSfordulhat, hogy az adatkezel6 az érintett adatkezelési mdivelet
végrehajtasa el6tt lefolytatott adatvédelmi hatdsvizsgalat?® keretében mar végzett elSzetes felmérést
az incidens kovetkeztében esetlegesen felmeriil6 kockdzatrél. Ugyanakkor az adatvédelmi
hatdsvizsgdlat altalanosabb jellegli lehet a ténylegesen bekovetkezett incidens konkrét
kortilményeihez képest, igy minden esetben kiegészit6 felmérést kell végezni e korilmények
figyelembevételével. A kockazatok felmérésérél részletesebb felvilagositas a IV. szakaszban olvashatd.

A legtobb esetben ezeket az elGzetes intézkedéseket nem sokkal az elsé figyelmeztetd jelzés utan
(vagyis amikor az adatkezel6nél vagy az adatfeldolgozdndl felmeriil a gyanu, hogy esetlegesen
személyes adatokat érintG biztonsagi incidens torténhetett) végre kell hajtani. Tébb id6t csak kivételes
esetekben lehet erre forditani.

Példa

Egy egyén arrdl tajékoztatja az adatkezelSt, hogy magat az adatkezel6nek kiadd személytdl kapott e-
mailt, amely személyes adatokat tartalmaz arrél, hogyan vette (ténylegesen) igénybe az adatkezeld
szolgaltatasat, ami arra utal, hogy az adatkezel6nél veszélybe keriilt a biztonsag. Az adatkezel6 révid
vizsgdlatot folytat, amelynek soran feltarja, hogy halézataba behatoltak, és bizonyitékot taldl a
személyes adatokhoz valé jogosulatlan hozzaférésre. Ezzel Ugy tekinthetd, hogy az incidens az
adatkezel6 ,tudomdsadra” jutott, és be kell jelenteni a felligyeleti hatdsagnak, kivéve, ha
valdszinlsithetGen nem jar kockazattal az egyének jogaira és szabadsagaira nézve. Az adatkezel6nek
megfelel6 korrekcids intézkedéseket kell tennie az incidens kezelésére.

Az adatkezel6nek ezért rendelkeznie kell bels6 eljarasokkal, hogy észlelni és kezelni tudja az
incidenseket. Ha példaul szabalytalansagokat fedez fel az adatkezelésben, akkor az adatkezel6 vagy az
adatfeldolgozé bizonyos technikai megoldasokat, példaul adataramlas- és napléelemzé programokat
hasznédlhat, amelyekkel a rendelkezésre all6 napldadatok % dsszevetése alapjan események és
figyelmeztet6 jelzések hatarozhatok meg. Fontos, hogy incidens észlelése esetén értesiteni kell a
megfelel§ vezetési szinten [évé felettest, hogy az incidenst kezelni és sziikség szerint jelenteni lehessen
a 33. és—adott esetben —a 34. cikknek megfelelGen. Az ilyen intézkedések és jelentési mechanizmusok
részletesen meghatarozhatdk az adatkezel$ incidenskezelési tervében, illetve iranyitasi rendjében.
Ezek segitségével az adatkezel6 hatékonyan tervezhet, és meghatarozhatja, hogy a szervezeten belll
ki visel operativ felelGsséget az incidensek kezeléséért, adott esetben a felettes elé kell-e utalni az
incidenst, és ha igen, hogyan.

Az adatkezel6nek emellett megallapoddssal kell rendelkezniik az altaluk igénybe vett
adatfeldolgozdkkal, akik incidens esetén maguk is kételesek értesiteni az adatkezel6t (Iasd lent).

Ugyan az adatkezel6k és az adatfeldolgozdk feladata, hogy olyan alkalmas intézkedéseket vezessenek
be, amelyekkel megelézhetik az incidenseket, reagdlhatnak rajuk, és kezelhetik 6ket, azonban bizonyos
gyakorlati Iépést minden esetben meg kell tenni.

214sd a 29. cikk szerinti munkacsoport adatvédelmi hatdsvizsgalatokrdl sz616 WP248. sz. irdnymutatdsat itt:
http://ec.europa.eu/newsroom/document.cfm?doc id=44137

26 Megjegyzendd, hogy a példaul az adatok taroldsanak, mddositadsanak vagy torlésének ellenérzését
megkonnyité napldadatok szintén személyes adatnak minGsilhetnek az adott feldolgozasi muiveletet
kezdeményez6 személy vonatkozasaban.
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41.

42.

43.

44,

* A biztonsagot érint6 6sszes eseményrdl tajékoztatni kell a felel6s személyt vagy személyeket,
akinek vagy akiknek a feladata az incidensek kezelése, az adatvédelmi incidens
bekovetkeztének megdllapitasa és a kockdzat felmérése.

* Ezutdn fel kell mérni az incidens kovetkeztében az egyéneket érint6é kockdazatot (a
kockdzatmentesség, a kockazat és a jelentGs kockazat valdszinlisége), egyuttal tajékoztatni kell
a szervezet érintett részlegeit.

* Sziikség esetén az incidensrdl bejelentést kell tenni a felligyeleti hatdsagnak, és esetleg
tdjékoztatni kell az érintett egyéneket.

* Az adatkezel6nek egyuttal gondoskodnia kell az incidens elharitasardl, majd a helyreallitasrol.
Az incidens alakulasardl nyilvantartast kell vezetni.

Ennek megfelel6en egyértelmlinek kell lennie, hogy az adatkezel6 koteles intézkedni az elsé
figyelmeztet6 jelzés alapjan, és megallapitani, hogy valdéban tortént-e incidens. E révid id6 alatt az
adatkezel6nek lehetGsége van arra, hogy valamilyen vizsgdlatot folytasson, valamint bizonyitékokat és
mas lényeges részleteket gydjtson. Azonban azt kévetGen, hogy az adatkezeld észszer( bizonyossaggal
megdllapitotta az incidens megtorténtének tényét, az altaldnos adatvédelmi rendelet 33. cikkének
(1) bekezdésében rogzitett feltételek teljeslilése esetén indokolatlan késedelem nélkil, és ha
lehetséges, 72 6ran beliil bejelentést kell tennie a feliigyeleti hatésagnak?’. Ha az adatkezel§ nem
intézkedik idGben, és nyilvanvaléva valik, hogy incidens tortént, akkor ez az eset az altalanos
adatvédelmi rendelet 33. cikke szerinti bejelentés elmulasztasanak mindsulhet.

Az altalanos adatvédelmi rendelet 32. cikke egyértelmlen megfogalmazza, hogy az adatkezel6nek és
az adatfeldolgozdnak megfeleld technikai és szervezési intézkedéseket kell hoznia a személyes adatok
megfelel6 szintl biztonsdgdnak garantdlasa érdekében: az incidensek id6ben torténé észlelése,
kezelése és jelentése iranti képességnek ezen intézkedések alapvetd elemét kell képeznie.

3. K6z0s adatkezel6k

Az altaldnos adatvédelmi rendelet 26. cikke a koz6s adatkezel6kkel foglalkozik, és rogziti, hogy a kozos
adatkezel6knek meg kell hatadrozniuk az &ltaldnos adatvédelmi rendelet betartasaért fennallo
felel8sségiik megoszlasat?®. Ennek keretében ki kell jeldIniiik azt a felet, aki az 4ltaldnos adatvédelmi
rendelet 33. és 34. cikkében foglalt kotelezettségek teljesitéséért felel. Az Eurdpai Adatvédelmi
Testllet azt ajanlja, hogy a kozos adatkezel6k kozotti szerz6déses megallapodas tartalmazzon
rendelkezéseket arra vonatkozdan, melyik adatkezel6é lesz a vezetS szerep vagy a felelésség az
altalanos adatvédelmi rendelet incidensbejelentési kotelezettségeinek teljesitésével 6sszefliggésben.

4. Az adatfeldolgozd kotelezettségei

A személyes adatok védelme iranti altalanos felel6sség megmarad az adatkezel6nél, de az
adatfeldolgozénak is lényeges szerepe van abban, hogy az adatkezel§ eleget tudjon tenni a
kotelezettségeinek, koztiik az adatvédelmi incidens bejelentésének. S6t, az altalanos adatvédelmi
rendelet 28. cikkének (3) bekezdése elGirja, hogy az adatfeldolgozd 4dltal végzett adatkezelést
szerz6désnek vagy mas jogi aktusnak kell szabdlyoznia. A 28. cikk (3) bekezdésének f) pontja szerint a
szerz6désnek vagy mas jogi aktusnak rendelkeznie kell arrdl, hogy az adatfeldolgozd ,segiti az
adatkezel6t a 32-36. cikk szerinti kotelezettségek teljesitésében, figyelembe véve az adatkezelés
jellegét és az adatfeldolgozé rendelkezésére allé informacidkat”.

Az altalanos adatvédelmi rendelet 33. cikkének (2) bekezdése egyértelm(ien kimondja, hogy
amennyiben az adatkezel6 adatfeldolgozot vesz igénybe, és az adatfeldolgozd az adatkezel6 nevében
altala kezelt személyes adatokat érinté adatvédelmi incidensrél szerez tudomast, akkor azt

27 Lasd az id6tartamokra, id6pontokra és hataridékre vonatkozé szabalyok meghatérozasardl szolé
1182/71/EGK, Euratom rendeletet, amely a kbvetkez8 internetcimen érhetd el: https://eur-
lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:31971R1182&from=HU

28 Lasd még az ltaldnos adatvédelmi rendelet (79) preambulumbekezdését.
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45.

46.

47.

48.

49.

yindokolatlan késedelem nélkil” be kell jelentenie az adatkezel6nek. Megjegyzendd, hogy az
adatfeldolgozénak nem szikséges felmérnie az incidensbdl eredé kockazat valdszinliségét, miel6tt
bejelentést tesz az adatkezel6nek; ezt az adatkezel6nek kell felmérnie, miutan tudomadsara jut az
incidens. Az adatkezel6nek minddssze azt kell megallapitania, hogy tortént-e incidens, ezt kovetGen
pedig értesitenie kell az adatkezelSt. Az adatkezeld a céljai eléréséhez veszi igénybe az adatfeldolgozdt,
ezért elvben akkor tekintheté uUgy, hogy az adatkezel6 tudomdsdra jutott az incidens, amikor az
adatfeldolgozé tajékoztatta rdla. Az adatkezel6 értesitésére vonatkozo adatfeldolgozdi kotelezettség
révén nyilik lehetdsége az adatkezel6nek, hogy kezelje az incidenst, és megallapitsa, hogy sziikséges-e
a 33. cikk (1) bekezdése szerint bejelentést tenni a felligyeleti hatdsagnak, a 34. cikk (1) bekezdése
értelmében pedig értesiteni az érintetteket. El6fordulhat, hogy az adatkezel6 egyuttal ki kivanja
vizsgdlni az incidenst, mivel az adatfeldolgozé nincs feltétlenil abban a helyzetben, hogy az lggyel
kapcsolatos Gsszes lényeges tényt ismerje, példaul akkor, ha az adatfeldolgozé altal megsemmisitett
vagy elveszitett személyes adatok példanya vagy biztonsagi masolata még az adatkezeld birtokdban
van. Ez befolydsolhatja, hogy az adatkezel6nek ezt kovetSen kell-e bejelentést tennie.

Az altaldnos adatvédelmi rendelet nem hatdroz meg kifejezett hatarid6t, amelyen belll az
adatfeldolgozénak figyelmeztetnie kell az adatkezel6t, mind6ssze azt irja el6, hogy ezt ,,indokolatlan
késedelem nélkil” kell megtennie. Az Eurdpai Adatvédelmi Testilet ezért azt ajanlja, hogy az
adatfeldolgozé haladéktalanul értesitse az adatkezel6t, tovabbi tajékoztatdst pedig nyujthat
részletekben, amikor tébb adat all a rendelkezésére. Ez azért fontos, mivel ezzel segithet az
adatkezel6nek teljesiteni a feligyeleti hatdsagnak 72 6ran belll valdé bejelentésre vonatkozo
kovetelményt.

Az adatkezel6 és az adatfeldolgozd kozotti szerz6désben a fent leirtak szerint meg kell hatarozni,
hogyan kell eleget tenni az altaldnos adatvédelmi rendelet mas rendelkezésein tulmenden a 33. cikk
(2) bekezdésében rogzitett kovetelményeknek. E korbe tartozhat az adatkezel6 4&ltali gyors
bejelentésre vonatkozd kovetelmény, amelynek betartdsa esetén az adatkezel§ pedig kdnnyebben
teljesiteni tudja a felligyeleti hatdsagnak 72 éran beliil vald bejelentésre vonatkozé kotelezettségeit.

Ha az adatfeldolgozd egyszerre tobb adatkezel6nek nyujt szolgaltatast, és ugyanaz az incidens az 6sszes
ilyen adatkezel6t érinti, az adatfeldolgozénak mindegyik adatkezel6 szamara jelentenie kell az incidens
részleteit.

Az adatfeldolgozd bejelentést tehet az adatkezel6 nevében, amennyiben erre megfelel§
meghatalmazast kapott az adatkezel6t6l, és ez az adatkezel6 és az adatfeldolgozd kozotti szerz6déses
megallapodds részét képezi. Ezt a bejelentést az altaldnos adatvédelmi rendelet 33. és 34. cikkének
megfelelen kell megtenni. Azt azonban fontos megjegyezni, hogy a bejelentés iranti jogi felel6sség
vdltozatlanul az adatkezel6t terheli.

B. A fellgyeleti hatdsag tajékoztatdsa
1. Akozlendd informaciok kore

Az altalanos adatvédelmi rendelet 33. cikkének (3) bekezdése rogziti, hogy amikor az adatkezel6
bejelentést tesz incidensrél a felligyeleti hatdsagnak, abban legalabb:

»a) ismertetni kell az adatvédelmi incidens jellegét, beleértve — ha lehetséges — az érintettek kategdridit
és hozzdvetbleges szamdt, valamint az incidenssel érintett adatok kategdridit és hozzdvetdleges
szamat;

a) ko6zéini kell az adatvédelmi tisztvisel6 vagy a tovdbbi tdjékoztatdst nyujto egyéb kapcsolattartd
nevét és elérhetdségeit;

b) az adatvédelmi incidensbél eredd, valdszindisithetd kévetkezmények ismertetése;
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51.

52.

53.
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56.

c) ismertetni kell az adatkezelé dltal az adatvédelmi incidens orvosldsdra tett vagy tervezett
intézkedéseket, beleértve adott esetben az adatvédelmi incidensbdl eredd esetleges hdtrdanyos
kévetkezmények enyhitését célzo intézkedéseket.”

Az altaldnos adatvédelmi rendelet nem hatarozza meg az érintettek vagy a személyes adatok
kategéridit. Az Eurdpai Adatvédelmi Testllet mindazondltal az érintett olyan kategdridinak
meghatarozasat javasolja, amelyek megfelelnek azon egyének kilonbozé tipusainak, akinek a
személyes adatait az incidens érintette: az alkalmazott leird jellemzéktGl fuggben ilyen kategdriakat
alkothatnak tobbek kozott a gyermekek és mas veszélyeztetett csoportok, a fogyatékossaggal él6k, a
munkavallalok és az lgyfelek. A személyes adatok kategdridi hasonldoképpen megfeleltethet6k az
adatkezel6 altal kezelt adatok kiilonbdzé tipusainak, igy egyebek mellett lehetnek egészségiigyi
adatok, oktatasi nyilvantartasok, szocialis ellatasi informacidk, pénziigyi adatok, bankszamlaszamok és
utlevélszamok.

Az 3dltaldnos adatvédelmi rendelet (85) preambulumbekezdése egyértelmiien megfogalmazza, hogy a
bejelentés egyik célja az egyéneket éré kar korlatozasa. Ennek megfelel6en akkor, ha az érintettek vagy
a személyes adatok jellege arra enged kovetkeztetni, hogy fennall az incidens eredményeként
bekovetkez6 kar (példaul személyazonossag-lopas, csalds, pénziigyi veszteség, a szakmai titoktartas
veszélybe kerllése) kockazata, akkor fontos, hogy a bejelentés tartalmazza ezeket a kategoridkat. Ily
maddon 6sszefligg az incidensbél eredd, valdszinlsitheté kdvetkezmények ismertetésére vonatkozd
kovetelménnyel.

Azincidens id6ben torténd bejelentése elStt az sem lehet akadaly, ha nem allnak rendelkezésre pontos
informdcidk (példaul az érintettek pontos szdma). Az altalanos adatvédelmi rendelet megengedi az
érintett személyek és személyes adatok szdmanak hozzavet6leges megaddsat. A hangsulyt nem a
pontos szamadatok kozlésére, hanem az incidens hatranyos hatasainak kezelésére kell fektetni.

igy amikor egyértelmivé vélik, hogy incidens tdrtént, de annak terjedelme még nem ismert, akkor a
részletekben torténé bejelentés (ldsd lent) biztos mddja lehet a bejelentési kotelezettségek
teljesitésének.

Az dltaldnos adatvédelmi rendelet 33. cikkének (3) bekezdése kimondja, hogy az adatkezel6nek
»legalabb” a megjel6lt informacidkat kell kozélnie a bejelentésben, tehat sziikség szerint donthet gy,
hogy tovabbi részleteket ad meg. El6fordulhat, hogy eltéré jellegliincidensek (titoksértés, sértetlenségi
adatsértés vagy hozzaférhetGségi adatsértés) el6forduldsa estén tovabbi informaciokkal kell szolgdlni
mindegyik eset kortilményeinek maradéktalan ismertetéséhez.

Példa

Az adatkezel6 hasznosnak talalhatja a felligyeleti hatosagnak tett bejelentésében megnevezni az dltala
igénybe vett adatfeldolgozét, amennyiben az adatvédelmi incidens az adatfeldolgozdra vezethetd
vissza, kilonosen akkor, ha az ugyanazon adatfeldolgozét igénybe vevé szamos madsik adatkezel6
birtokaban lévé személyes adatokat érintd incidenst okozott.

A felligyeleti hatdsag minden esetben jogosult az incidens kivizsgaldsa soran részletesebb
felvilagositast kérni.

2. Bejelentés részletekben

Az incidens jellegétdl fliggben el6fordulhat, hogy az adatkezel6nek tovabbi vizsgalatot kell lefolytatnia
az incidens szempontjabdl lényeges Osszes tény megallapitdsa céljabdl. Az altalanos adatvédelmi
rendelet 33. cikkének (4) bekezdése ezért a kovetkez6képpen rendelkezik:

,Ha és amennyiben nem lehetséges az informdciokat egyidejiileg kéz6lni, azok tovdbbi indokolatlan
késedelem nélkiil késébb részletekben is kz6lhetbk.”
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Az altaldnos adatvédelmi rendelet tehat elismeri, hogy az adatkezel6k nem mindig rendelkeznek az
incidensrél valé tudomasszerzéstbl szamitott 72 éran belll az 6sszes szlikséges informacioval, ugyanis
nem minden esetben allnak rendelkezésre maradéktalan és minden részletre kiterjed6 adatok az
incidensrél ebben a kezdeti id6szakban. A rendelet ezért megengedi a részletekben torténd
bejelentést. Valdszinlileg gyakrabban fordul majd el a bonyolultabb incidensek, igy bizonyos fajta
kiberbiztonsagi incidensek esetében, amikor példaul mélyrehatd kriminalisztikai vizsgdlatra lehet
sziikség az incidens jellegének és a veszélybe keriilt személyes adatok korének pontos
megdllapitasahoz. Kovetkezésképpen az adatkezel6nek sok esetben tovdbbi vizsgdlatokat kell
végrehajtania, hogy kés6bb kiegészité informacidkkal tudjon szolgalni. Ez megengedhetd abban az
esetben, ha az adatkezel§ az altalanos adatvédelmi rendelet 33. cikkének (1) bekezdésében foglaltak
szerint megindokolja a késedelmet. Az Eurdpai Adatvédelmi Testilet azt ajanlja, hogy amikor az
adatkezel$ elsé alkalommal tesz bejelentést a felligyeleti hatdsagnak, mindig tajékoztatnia kell a
hatésagot arrdl, ha még nem rendelkezik az 6sszes szilkséges informacidéval, és a kés6bbiekben fog
tovabbi részleteket kozolni. A felligyeleti hatdsagnak el kell fogadnia a kiegészité informaciok
kozlésének maédjat és idejét. Az adatkezelS ettél flggetlenll kiegészit6é informacidkkal szolgalhat
barmilyen mas id6pontban vagy akkor, amikor olyan tovabbi Iényeges adatok jutnak a tudomasara,
amelyeket kdzolnie kell a felligyeleti hatdsaggal.

A bejelentési kovetelmény elsédleges célja, hogy arra 6szténdzze az adatkezel6ket, hogy incidens
felmeriilése esetén haladéktalanul intézkedjenek, haritsak el azt, és lehetGség szerint allitsak helyre a
veszélybe kerilt személyes adatokat, valamint ezzel 6sszefliggésben kérjenek tanacsot a felligyeleti
hatésagtdl. Ha 72 6rdn belll bejelentést tesz a felligyeleti hatésagnak, az adatkezeld
megbizonyosodhat arrél, hogy helyesen dontott-e az egyének értesitésérdl vagy annak mellGzésérdl.

A felligyeleti hatdsagnak tett bejelentés célja azonban nem kizarélag az, hogy az adatkezel6k tanacsot
kapjanak azzal kapcsolatosan, hogy értesiteniiik kell-e az érintett egyéneket. Bizonyos esetekben az
incidens jellege és a kockazat sulyossaga miatt egyértelm(i lesz, hogy az adatkezel6nek haladéktalanul
értesitenie kell az érintett egyéneket. Ha példdul fenndll a személyazonossag-lopas kozvetlen
fenyegetése, vagy kiilénleges kategbridju személyes adatok?® keriilnek nyilvdnossagra az interneten,
az adatkezel6nek indokolatlan késedelem nélkiil intézkednie kell az incidens elharitasardl és az érintett
egyének tajékoztatasardl (lasd a lll. szakaszt). Kivételes korilmények kozott erre még a felligyeleti
hatésagnak vald bejelentés megtétele el6tt sor keriilhet. Altaldnosabban fogalmazva a feliigyeleti
hatésagnak vald bejelentés nem indokolhatja az érintettek incidensrél valé tajékoztatdsanak
elmulasztasat abban az esetben, amikor kotelez§ ilyen tajékoztatast nyujtani.

Leszogezendd még, hogy az adatkezelS az els6 bejelentést kbvetGen naprakész tajékoztatast nydjthat
a felligyeleti hatdsagnak, ha tovabbi vizsgalat soran olyan tényekre deriil fény, amelyek aldtamasztjak,
hogy a biztonsagi incidenst elharitottak, és valdjaban nem toértént adatvédelmi incidens. Ezekkel az
informdcidkkal ezutan kiegészithet6 a felligyeleti hatdsdgnak addig nyujtott tdjékoztatds, az incidens
nyilvantartasba vételekor pedig rogzithet6, hogy nem adatvédelmi incidens tortént. Semmilyen
szankcié nem jar olyan incidens bejelentéséért, amelyrél végil kitudédik, hogy nem adatvédelmi
incidens volt.

Példa

Egy adatkezel6 az adatvédelmi incidens észlelésétél szamitott 72 éran belili bejelentést tesz a
fellgyeleti hatésagnak arrél, hogy elveszitette az egyes Ugyfelei személyes adatainak masolatat
tartalmazd USB-kulcsot. Kés6bb kideril, hogy az USB-kulcsot rossz helyre tették az adatkezeld
helyiségein belll, igy végil megkeril. Az adatkezel6 tajékoztatja a felligyeleti hatdsagot, és a
bejelentés mddositasat kéri.

29 | 4sd az altaldnos adatvédelmi rendelet 9. cikkét.
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Megjegyzendd, hogy a részletekben torténd bejelentésre a 2002/58/EK iranyelvben és a 611/2013/EU
rendeletben foglalt kbtelezettségek és mas, 6nalldan bejelentett incidensek esetében mar eddig is volt
lehetdség.

3. Késedelmes bejelentés

Az altalanos adatvédelmi rendelet 33. cikkének (1) bekezdése egyértelmlivé teszi, hogy ha a bejelentés
nem torténik meg 72 éran belil, mellékelni kell hozza a késedelem igazolasara szolgalé indokokat is.
Ez a szakaszokban torténé bejelentés elgondoldsaval egyiitt annak elismerése, hogy az adatkezel6 nem
minden esetben tudja bejelenteni az incidenst a megadott idén beliil, igy megengedhetd a késedelmes
bejelentés.

Ez a helyzet példaul akkor fordulhat el6, ha az adatkezel§ rovid idén beliil tébb hasonlé titoksértést
észlel, amely nagyszamu érintettre gyakorol ugyanolyan hatast. Az adatkezel6 tudomast szerezhet egy
incidensrél, és annak kivizsgalasanak megkezdésekor, a bejelentést megel6z6en tovabbi hasonld
incidenseket észlelhet, amelyek eltéré okbdl merilnek fel. A kortilményektdl figgéen némi idGbe
telhet, amig az adatkezel6 megadllapitja az incidensek terjedelmét, és ahelyett, hogy mindegyiket kilon
jelentené be, 6sszedllithat egy jelentGségteljesebb bejelentést tobb, eltérd okbdl bekdvetkezett, de
nagyon hasonld incidensrél. Ennek kovetkeztében el6fordulhat, hogy a felligyeleti hatésagnak vald
bejelentés megtétele tébb mint 72 érat vesz igénybe attdl szamitva, amikor az adatkezel6 tudomast
szerzett az incidensekrél.

Szigorian véve minden egyes adatvédelmi incidens bejelentendS. Azonban a tulzott terhelés
elkerilése érdekében az adatkezel6 benyujthat az 6sszes incidensre vonatkozo, ,0sszevont”
bejelentést, feltéve, ha az incidensek viszonylag révid id6n belill ugyanolyan mdédon megsértett,
azonos jellegli személyes adatokat érintenek. Ha sorozatosan kovetkeznek be olyan incidensek,
amelyek kilonb6z6 mddon megsértett, eltéré jellegli személyes adatokat érintenek, akkor a
bejelentést a szokott mddon kell megtenni, tehat mindegyik incidenst a 33. cikk szerint kell jelenteni.

Mig az dltalanos adatvédelmi rendelet bizonyos fokig megengedi a késedelmes bejelentést, ez azonban
nem vélthat rendszeressé. Erdemes kiemelni, hogy dsszevont bejelentést tébb hasonld, 72 éran beliil
jelentett incidensrél is lehet tenni.

C. Tobb orszagot érintd incidensek és Uniodn kivili tevékenységi helyen bekovetkezd
incidensek

1. Tobb orszagot érinté incidensek

Személyes adatok hatdrokon atnyulé kezelése®® esetén az incidens tébb tagéllamban is kihatassal lehet
érintettekre. Az altalanos adatvédelmi rendelet 33. cikkének (1) bekezdése egyértelmiien fogalmaz a
tekintetben, hogy amennyiben incidens torténik, az adatkezel6nek bejelentést kell tennie az altaldnos
adatvédelmi rendelet 55. cikke szerint illetékes felligyeleti hatésdgnak3!. Az altaldnos adatvédelmi
rendelet 55. cikkének (1) bekezdése a kbvetkezéképpen rendelkezik:

LA feliigyeleti hatdsdg a sajat tagdllamdnak teriiletén illetékes az e rendelet alapjan rdruhdzott
feladatok végzésére és hatdskérék gyakorldsdra.”

Ugyanakkor az dltaldnos adatvédelmi rendelet 56. cikkének (1) bekezdése az aldbbiakat mondja ki:

,Az 55. cikk sérelme nélkiil, az adatkezel6 vagy az adatfeldolgozo tevékenységi kézpontja vagy
egyetlen tevékenységi helye szerinti feliigyeleti hatésdg jogosult fé feliigyeleti hatésagként eljdrni az

30 | 3sd az altaldnos adatvédelmi rendelet 4. cikkének (23) bekezdését.
31 Lasd még az altaldnos adatvédelmi rendelet (122) preambulumbekezdését.
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emlitett adatkezeld vagy az adatfeldolgozd dltal végzett hatdrokon dtnyuld adatkezelés tekintetében,
a 60. cikk szerinti eljdrdssal 6sszhangban.”

Ezen tulmenden az altalanos adatvédelmi rendelet 56. cikkének (6) bekezdése igy rendelkezik:

LA f6 feliigyeleti hatésdg az adatkezel6 vagy adatfeldolgozo egyetlen kapcsolattartéja az dltaluk
végzett, hatdrokon dtnyuld adatkezeléssel kapcsolatban.”

Ennek értelmében akkor, amikor az incidens hatdrokon atnyulé adatkezeléssel 6sszegfliggésben merdil
fel, és kotelezd bejelenteni, az adatkezel6nek a f6 feliigyeleti hatdsagnak3? kell bejelentést tennie.
Ezért azincidenskezelési terv kidolgozasa soran az adatkezel6nek meg kell vizsgalnia, melyik feltgyeleti
hatdsag a f6 feliigyeleti hatdsag, amelynek bejelentést kell majd tennie3. Az adatkezel§ ezéltal azonnal
reagalhat az incidensekre, és teljesitheti a 33. cikk tekintetében fennalld kotelezettségeit. Vilagosan
kell tehat latni, hogy hatarokon atnyulé adatkezelést érint6 incidens esetén a f6 felligyeleti hatdsagnak
kell bejelentést tenni, ez a hatdsag azonban nem feltétlenil ugyanott mikodik, ahol az érintettek
taldlhatok, vagy akar az incidens tortént. A f6 hatdsdg értesitésekor az adatkezel6nek adott esetben
jeleznie kell, hogy az incidens mas tagallamokban taldlhaté tevékenységi helyeket érint, és
valdszinlsithet6en mely tagdllamokban van hatassal az incidens érintettekre. Ha az adatkezel6nek
kétségei vannak a f6 felligyeleti hatdsag kilétét illetéen, akkor legalabb azon orszag felligyeleti
hatdsaganak bejelentést kell tennie, ahol az incidens tortént.

2. Union kivili tevékenységi helyen bekdvetkezd incidensek

Az altaldnos adatvédelmi rendelet terileti hatadlydrdl az altalanos adatvédelmi rendelet 3. cikke
rendelkezik, és egyebek mellett azt is meghatdrozza, hogy a rendelet mikor alkalmazandé a személyes
adatoknak a nem az Unidban tevékenységi hellyel rendelkezé adatkezel6 vagy adatfeldolgozé altal
végzett kezelésére. Ezzel Osszefliggésben kiemelendé az altaldnos adatvédelmi rendelet 3. cikkének
(2) bekezdése3*:

,E rendeletet kell alkalmazni az Unidban tartdzkodd érintettek személyes adatainak az Unidban
tevékenységi hellyel nem rendelkezé adatkezel6 vagy adatfeldolgozd dltal végzett kezelésére, ha az
adatkezelési tevékenységek:

a) druknak vagy szolgdltatdsoknak az Unidban tartézkodo érintettek szamdra térténd nyujtdsdhoz
kapcsolddnak, fiiggetleniil attdl, hogy az érintettnek fizetnie kell-e azokért; vagy

b) az érintettek viselkedésének megfigyeléséhez kapcsolddnak, feltéve hogy az Unio teriiletén beliil
tanusitott viselkedéslikrél van szd.”

Lényeges az altaldnos adatvédelmi rendelet 3. cikkének (3) bekezdése is, amely igy rendelkezik3?:

,E rendeletet kell alkalmazni a személyes adatoknak a nem az Unioban, hanem olyan helyen
tevékenységi hellyel rendelkezé adatkezel6 dltal végzett kezelésére, ahol a nemzetkézi kézjog
értelmében valamely tagdllam joga alkalmazandd.”

Amennyiben az Unidban tevékenységi hellyel nem rendelkezé adatkezel6 az altaldnos adatvédelmi
rendelet 3. cikke (2) vagy (3) bekezdése hatdlya ala tartozik, és incidenst észlel, akkor ez esetben ra is

321 3sd a 29. cikk szerinti munkacsoportnak az adatkezel8 vagy az adatfeldolgozé f8 feliigyeleti hatésagénak
meghatarozasardl sz6l6 iranymutatdsat, amely a kdvetkez6 internetcimen érheté6 el:
http://ec.europa.eu/newsroom/document.cfm?doc id=44102

33 Az Eurdpa 6sszes nemzeti adatvédelmi hatdsdganak elérhetéségeit tartalmazd jegyzék a kovetkezd
internetcimen érhetd el: https://www.edpb.europa.eu/about-edpb/about-edpb/members hu

34 Lasd az altaldanos adatvédelmi rendelet (23) és (24) preambulumbekezdését.

35 Lasd még az altaldnos adatvédelmi rendelet (25) preambulumbekezdését.
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vonatkoznak az 4dltaldnos adatvédelmi rendelet 33. és a 34.cikkében rogzitett bejelentési
kotelezettségek. Az dltalanos adatvédelmi rendelet 27.cikke elGirja, hogy az adatkezel6 (és az
adatfeldolgozd) az dltaldnos adatvédelmi rendelet 3. cikkének (2) bekezdésében meghatdrozott
esetben jeloljon ki unids képvisel6t.

A képviseld puszta jelenléte egy tagallamban azonban nem vonja maga utdn az egyablakos rendszert.3®
Ezért az incidensrdl értesiteni kell minden olyan felligyeleti hatdsagot, amelynek tagallamaban az
érintettek lakdhellyel rendelkeznek. Ez(ek) az értesités(ek) az adatkezel§ felel§ssége.?’

Ehhez hasonléan akkor, ha az adatfeldolgozé az 4ltalanos adatvédelmi rendelet 3. cikkének
(2) bekezdésének hatdlya ala tartozik, az adatfeldolgozdkat terhel6 kotelezettségek vonatkoznak ra,
amelyek kozil ez esetben kilén6sen az adatkezeld incidensrdl vald értesitését illetéen az altalanos
adatvédelmi rendelet 33. cikkének (2) bekezdésében rogzitett kotelezettség lényeges.

D. A bejelentés mell6zésének feltételei

Az altaldnos adatvédelmi rendelet 33. cikkének (1) bekezdése egyértelmlien rogziti, hogy nem
sziikséges bejelenteni a felligyeleti hatésagnak azt az incidenst, amely ,valdszin(sithet6en nem jar
kockdzattal a természetes személyek jogaira és szabadsdgaira nézve”. Példaként felhozhaté az az eset,
amikor a személyes adatok mar nyilvanosan hozzaférhetéek, és az ilyen adatok kozlése valdszin(ileg
nem jelent kockazatot az egyén szamara. Ez ellentétben all azokkal a nyilvanosan elérhet6 elektronikus
hirkozlési szolgaltatast nyujtd szolgdltatdk szamara a 2009/136/EK iranyelvben el8irt
incidensbejelentési kovetelményekkel, amelyek szerint minden vonatkozd incidenst jelenteni kell az
illetékes hatésagnak.

A személyes adatok megsértése bejelentésérédl sz616 03/2014 sz. véleményében®® a 29. cikk szerinti
munkacsoport kifejtette, hogy a legkorszerlbb algoritmussal titkositott személyes adatok
titkossaganak megsértése is adatvédelmi incidensnek mindgsiil, igy bejelentendd. Ha azonban a kulcs
titkossaga sértetlen (vagyis a kulcsot nem veszélyeztette a biztonsagnak semmilyen megsértése, és ugy
keriilt generaldsra, hogy az elérhet6 technolégiai eszkozokkel senki olyan nem deritheti ki, aki a
kulcshoz nem jogosult hozzaférni), akkor az adatok elvben értelmezhetetlenek. igy nem valészin(, hogy
az incidens hatranyos hatast gyakorolna egyénekre, ezért nem sziikséges Gket tajékoztatni®®. Am
amennyiben az adatok titkositottak, a veszteség vagy modositas hatranyos kovetkezményekkel jarhat
az érintettekre, ha az adatkezel6nek nincsenek megfelelS biztonsagi masolatai. Ebben az esetben még
akkor is sziikséges az érintettek tajékoztatasa, ha magukat az adatokat megfelelGen titkositottak.

A 29. cikk szerinti munkacsoport azt is kifejtette, hogy akkor is hasonld a helyzet, ha a személyes
adatokat — példaul a jelszavakat — biztonsdgosan hasitottak és kiegészité jelszavaztak, a hasitott értéket
magas szintl kriptografiai kulcsos szabvanyos hasitofiiggvénnyel szamoltak ki, az adatok hasitasara
haszndlt kulcsot nem veszélyeztette a biztonsagnak semmilyen megsértése, és az adatok hasitasahoz

361 4sd a 29. cikk szerinti munkacsoportnak az adatkezel§ vagy az adatfeldolgozd f6 feliigyeleti hatésédgdnak
meghatarozasarol sz0lo irdnymutatasat, amely a kovetkez6  internetcimen  érheté  el:
http://ec.europa.eu/newsroom/document.cfm?doc id=44102

37 Bsszhangban az altalanos adatvédelmi rendelet teriileti hatdlyardl szé16, 3/2018. sz. irdnymutatdssal (3. cikk)
(https://www.edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-32018-territorial-scope-
gdpr-article-3-version hu), az Eurdpai Adatvédelmi Testilet ugy véli, hogy az Unidn bellli képvisel§ funkcidja
nem egyeztethetd 6ssze a kiils6 adatvédelmi tisztviselS szerepével, ezért a személyes adatok megsértése esetén
a fellgyeleti hatdsag értesitésének felelGssége az altalanos adatvédelmi rendelet 27. cikkének (5) bekezdésével
O0sszhangban tovdbbra is az adatkezel6 felelGssége. Egy képvisel6t azonban be lehet vonni az értesitési
folyamatba, ha ezt az irasbeli megbizas kifejezetten eldirja.

38 Lasd a 29. cikk szerinti munkacsoport incidensek bejelentésérél sz616 03/2014 sz. véleményét:
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp213 hu.pdf

39 Lasd még a 611/2013/EU rendelet 4. cikkének (1) és (2) bekezdését.
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haszndlt kulcsot ugy generaltdk, hogy az elérhet6 technoldgiai eszkozdkkel azt senki olyan nem
deritheti ki, aki a kulcshoz nem jogosult hozzaférni.

Kovetkezésképpen akkor, ha a személyes adatokat jogosulatlan felek szamara I|ényegében
értelmezhetetlenné tették, és létezik bel6liik még egy példany vagy biztonsagi masolat, a megfeleléen
titkositott személyes adatok titkossaganak megsértését nem feltétlenlil szilkséges bejelenteni a
fellgyeleti hatésagnak. Ennek oka, hogy az ilyen incidens valdszinUsithet6en nem jar kockazattal az
egyének jogaira és szabadsagaira nézve. Ez természetesen azt jelenti, hogy az egyéneket sem kell
tdjékoztatni, mivel feltehet6leg nem merdil fel jelentés kockazat. Ugyanakkor szem el6tt kell tartani,
hogy kezdetben talan nem szlikséges bejelentést tenni, ha valdszinlsithetéen nincs az egyének jogait
és szabadsagait érinté kockazat, ez azonban idGvel valtozhat, és eléfordulhat, hogy Gjra fel kell mérni
a kockdazatot. Ha példdul utdlag kideril a kulcsrél, hogy veszélybe keriilt, vagy sebezhet6ségre derdl
fény a titkositd szoftverben akkor szlikség lehet bejelentésre.

Ezenkivil megjegyzendd, hogy ha olyan esetben fordul el6 incidens, amikor a titkositott személyes
adatokrél nincsenek biztonsdgi masolatok, akkor hozzaférhetdségi adatsértés torténik, amely
kockazatokkal jarhat az egyénekre nézve, ezért be kell jelenteni. Hasonld a helyzet a titkositott adatok
elvesztésével jard incidens esetén: még ha van is biztonsagi masolat a személyes adatokrdl, akkor is
el6fordulhat, hogy jelentend6 az incidens, attdl fliggéen, mennyi id6t vesz igénybe az adatok
helyredllitasa a biztonsagi masolatbdl, és milyen kihatdssal van a hozzaférhetetlenség az egyénekre.
Ahogy az daltaldnos adatvédelmi rendelet 32. cikke (1) bekezdésének c) pontja is rogziti, a biztonsag
fontos tényezGjének kell tekinteni ,fizikai vagy miiszaki incidens esetén az arra valo képességet, hogy
a személyes adatokhoz valo hozzdférést és az adatok rendelkezésre dlldsdt kelld idében vissza lehet
dllitani”.

Példa

A felligyeleti hatésagnak vald bejelentést nem igényl6 incidens lehet az adatkezel6 és alkalmazottai
altal hasznalt, biztonsagosan titkositott mobilkésziilék elvesztése. Amennyiben a titkositasi kulcs
biztonsagosan tovabbra is az adatkezel6 birtokdban van, és nem a késziiléken volt a személyes adatok
egyetlen példanya, akkor ezekhez az adatokhoz semmilyen tdmadd nem tud hozzaférni.
Kovetkezésképpen az incidens valdszinlsithet6en nem jar kockazattal a kérdéses érintettek jogaira és
szabadsagaira nézve. Ha kés6bb nyilvanvaléva vilik, hogy a titkositdsi kulcs veszélybe keriilt, illetve a
titkositd szoftver vagy algoritmus sebezhetd, akkor a természetes személyek jogait és szabadsagait
érint6 kockdzat megvaltozik, igy mar sziikség lehet bejelentésre.

Azonban az altaldnos adatvédelmi rendelet 33. cikkében foglaltak be nem tartasa merdil fel, ha az
adatkezel6 nem tesz bejelentést a felligyeleti hatdsagnak olyan helyzetben, amikor az adatok
valdéjdban nem voltak biztonsdgosan titkositva. Ezért a titkositd szoftver kivalasztasakor az
adatkezel6knek gondosan mérlegelnitik kell a kindlt titkositds minGségét és megfeleld
végrehajthatdsdgat, valamint tisztaban kell lennilik azzal, hogy ténylegesen milyen mértékd védelmet
biztosit, és ez aranyban van-e a felmeril6 kockazatokkal. Az adatkezelGknek emellett részletekbe
menden ismernilk kell a titkosité termék mikddését. Példaul elé6fordulhat, hogy valamely késziilék
titkosithaté kikapcsolds utan, de nem készenléti lzemmadban. A titkositast alkalmazo termékek egy
része ,alapértelmezett kulcsot” hasznal, amelyet a hatékonysag érdekében mindegyik tgyfélnek
mddositania kell. Emellett el6fordulhat, hogy biztonsdagi szakért6k az adott id6pontban megfelelének
itélik a titkositast, azonban néhany éven beliil elavultta valhat, ezzel pedig kérdésessé valhat, hogy az
adott termék kell6képpen titkositja az adatokat, és megfelel6 mérték(i védelmet nyujt-e.
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82.

83.

84.

85.

86.

87.

I1I.  34.CIKK — AZ ERINTETT TAJEKOZTATASA

A. Egyének tajékoztatasa

Az adatkezel6 bizonyos esetekben a felligyeleti hatdsagnak valé bejelentés mellett az érintett
egyéneket is tajékoztatnia kell az adatvédelmi incidensrél.

Az altalanos adatvédelmi rendelet 34. cikkének (1) bekezdése ezért a kévetkez6képpen rendelkezik:

»Ha az adatvédelmi incidens valdszinlisithet6en magas kockdzattal jdr a természetes személyek jogaira
és szabadsdgaira nézve, az adatkezel6 indokolatlan késedelem nélkiil tdjékoztatja az érintettet az
adatvédelmi incidensrél.”

Emlékeztetjik az adatkezel6ket, hogy kételezd bejelentést tenni a felligyeleti hatdsagnak, kivéve, ha
az incidens valdszinlsithet6en nem jar kockazattal az egyének jogaira és szabadsdgaira nézve.
Ezenkivil abban az esetben, ha az incidens valdszinGsithet6en jelentGs kockazattal jar az egyének
jogaira és szabadsagaira nézve, tajékoztatni kell az egyéneket. Az egyének incidensrél valo
tdjékoztatdsara vonatkozd kiiszob tehat magasabb, mint a felligyeleti hatdsagoknak vald bejelentés
esetében, ezért nem szikséges minden incidensrél tajékoztatni az egyéneket, ezzel megkimélve Gket
attél, hogy a szlikségtelen értesitések miatt k6zémbdssé valjanak.

Az altaldnos adatvédelmi rendelet kimondja, hogy az egyéneket ,indokolatlan késedelem nélkil”,
vagyis a lehet6 leghamarabb tdjékoztatni kell az incidensrél. Az egyének értesitésének elsdleges célja,
hogy konkrét tajékoztatast kapjanak arrdl, milyen intézkedésekkel gondoskodhatnak a sajat
védelmiikrél *°. Ahogyan a fentiekben maér kifejtettiik, ha az incidens jellegétsl és a felmeriilg
kockazattél fliggben id6ben tajékoztatast kapnak, az egyének konnyebben intézkedhetnek az incidens
esetleges hatranyos kovetkezményei elleni védelmukrél.

Ezen irdnymutatas B. melléklete a teljesség igénye nélkll példakat sorol fel arra vonatkozdan, mikor
jarnak az incidensek valdszinUsithetGen jelentds kockazattal az egyének szamdra, kdvetkezésképpen
melyek azok az esetek, amikor az adatkezelGnek értesitenie kell az érintetteket az incidensrél.

B. A feltiintetendd informaciok

Az egyének értesitését illetéen az altalanos adatvédelmi rendelet 34. cikkének (2) bekezdése a
kovetkez6képpen rendelkezik:

LAz (1) bekezdésben emlitett, az érintett részére adott tdjékoztatdsban vildgosan és kézérthetéen
ismertetni kell az adatvédelmi incidens jellegét, és kézoIni kell legalabb a 33. cikk (3) bekezdésének b),
c) és d) pontjaban emlitett informdcidkat és intézkedéseket.”

E rendelkezés értelmében az adatkezel6nek legalabb az alabbi tdjékoztatast kell nydjtania:

* azincidens jellegének leirasa;

* az adatvédelmi tisztviselS vagy egyéb kapcsolattartd neve és elérhet6ségei;

e azincidens valdszinisithet6 kovetkezményeinek ismertetése; valamint

* az adatkezel6 altal az incidens orvoslasara tett vagy tervezett intézkedések ismertetése,
beleértve adott esetben az incidensbdl eredé esetleges hatranyos kévetkezmények enyhitését
célzé intézkedéseket is.

Az incidens orvoslasara és az esetleges hatranyos kovetkezmények enyhitésére tett intézkedés lehet
példaul, ha az adatkezel6 az incidens illetékes felligyeleti hatdsagnak valé bejelentését kovetSen

40 Lasd még az ltaldnos adatvédelmi rendelet (86) preambulumbekezdését.
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89.

90.

91.

92.

93.

94.

jelezheti, hogy tanacsot kapott az incidens kezelésére és hatdsanak mérséklésére vonatkozdan. Az
adatkezel6 emellett adott esetben konkrét tanacsokkal lathatja el az egyéneket, hogy védekezni
tudjanak az incidens esetleges hatranyos kévetkezményeivel szemben, példaul javasolhatja, hogy
allitsanak be maguknak Uj jelszdt, amennyiben hozzaférési hitelesit6 adataik keriltek veszélybe. Az
adatkezel$ ez esetben is donthet ugy, hogy az itt elGirtaknal bGvebb tajékoztatast nyuijt.

C. Kapcsolatfelvétel az egyénekkel

Az érintetteket elvben kozvetlenil kell tajékoztatni az adott incidensrdl, kivéve, ha ez ardnytalan
erdfeszitéssel jarna. llyen esetekben az érintetteket nyilvanosan kodzzétett informacidk atjan kell
tdjékoztatni, vagy olyan hasonld intézkedést kell hozni, amely biztositja az érintettek hasonldan
hatékony tajékoztatasat (az altalanos adatvédelmi rendelet 34. cikke (3) bekezdésének c) pontja).

Az érintettek incidensrdl vald tdjékoztatasahoz kifejezetten erre vonatkozo lizeneteket kell alkalmazni,
amelyek nem kildhet6k mas jellegli tajékoztatassal, példaul az aktualitdsokrdl sz6ld rendszeres
értesitésekkel, hirlevelekkel vagy szabvanylzenetekkel egyiitt. Az incidensrdl vald tajékoztatas ezaltal
egyértelm és atlathaté lesz.

Atlathaté tajékoztatasi modszer példaul a kdzvetlen lizenetkiildés (példaul e-mail, SMS, kdzvetlen
Gzenet), a honlapon kiemelt helyen megjelenitett szalaghirdetés vagy értesités, a postai Uton torténé
tdjékoztatds, valamint a nyomtatott sajtdban megjelené kiemelt hirdetés. A kizardlag
sajtékozleményre vagy vallalati blogbejegyzésre korlatozodd értesitéssel nem lehet hatékonyan
tdjékoztatni az egyéneket az incidensrél. Az Eurdpai Adatvédelmi Testllet azt ajanlja az
adatkezelSknek, hogy olyan megoldast valasszanak, amellyel a legnagyobb az esély arra, hogy minden
érintett egyént megfelel6en tdjékoztatnak. A korilményektsl fliggben elképzelhets, hogy az
adatkezel6nek tobbféle tajékoztatasi eszkdzt is igénybe kell vennie, ahelyett, hogy egyetlen
kapcsolattartasi csatornara hagyatkozna.

El6fordulhat, hogy az adatkezel6nek arrdl is gondoskodnia kell, hogy a tajékoztatds megfelel6
alternativ formdkban és a lényeges nyelveken is hozzaférhet6 legyen, hogy az egyének megértsék a
velik kozolt informacidkat. Példaul az egyének incidensrél vald tajékoztatdsakor altaldaban véve
helyénvalé azt a nyelvet hasznalni, amelyen korabban a rendes Uzletmenet sordn a cimzettel
kommunikaltak. Ha azonban az incidens olyan érintettekre van kihatdssal, akikkel az adatkezel6nek
addig nem volt kapcsolata, a sziikséges forrasok figyelembevétele mellett elfogadhatd lehet a helyi
hivatalos nyelv haszndlata, kiiléndsen akkor, ha az ilyen érintettek az adatkezel§ tevékenységi helyétdl
eltéré tagallamban vagy egyéb, nem unids orszagban rendelkeznek lakéhellyel. A 1ényeg, hogy segiteni
kell az érintetteknek az incidens jellegének és a sajat védelmik érdekében tehet6 intézkedéseknek a
megértésében.

Az adatkezelSknek érdemes az egyének incidensrél valé tdjékoztatasara legalkalmasabb
kapcsolattartasi csatornat kivalasztaniuk, kilondsen akkor, ha gyakran |épnek kapcsolatban az
Ugyfeleikkel. Ugyanakkor egyértelm(, hogy az adatkezel6nek tartdézkodnia kell az incidens Aaltal
veszélyeztetett kapcsolattartasi csatorna hasznalatatél, mivel el6fordulhat, hogy a tdmaddk ezen a
csatornan keresztil az adatkezel6nek adjak ki magukat.

Az altaldanos adatvédelmi rendelet (86) preambulumbekezdés egyuttal az aldbbiakat is rogziti:

Az érintettek tdjékoztatdsdrol az észszerliség keretei kdzott a lehetd leghamarabb gondoskodni kell,
szorosan egylittmiikédve a feliigyeleti hatdsdggal, és betartva az dltala vagy mds érintett hatdésdgok
példdul biiniildéz6 hatdsdgok dital adott utmutatdst. Példdul az érintettek slirgés tdjékoztatdsa a kdr
kézvetlen veszélyének mérsékléséhez sziikséges, azonban annak megelézése tobb idét igényelhet,
hogy a folyamatos vagy azonos jellegli adatvédelmi incidens esetében megfelels intézkedéseket kell
végrehajtani.”

Az adatkezel6knek tehat azért érdemes kapcsolatba Iépnilk és egyeztetnilk a felligyeleti hatésaggal,
hogy tandcsot kérjenek nemcsak az érintetteknek a 34.cikk értelmében az incidensrél valo
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95.

96.

97.

98.

tdjékoztatdsardl, hanem az egyéneknek kiildendé megfelel6 lizenetekrdl és a legalkalmasabb
kapcsolatfelvételi médrdl is.

Ehhez kapcsolddik az altalanos adatvédelmi rendelet (88) preambulumbekezdésében megfogalmazott
tanacs, miszerint az incidensrdl vald értesités sordn figyelembe kell venni ,,a blnlld6z6 hatdsagok
jogos érdekeit olyan esetekben, amikor az idé el6tti kozlés sziikségteleniil veszélyeztethetné az
adatvédelmi incidens korilményeinek kivizsgaldsat”. Ez ugy értelmezhetd, hogy amennyiben indokolt,
az adatkezel6 bizonyos koriilmények kozott, a binild6z6 hatdsagok tanacsara késleltethetik az
érintett egyének incidensrél vald tajékoztatasat mindaddig, amig ez hatranyosan befolyasolhatja a
kivizsgalast. Ezt kovet6en azonban haladéktalanul tajékoztatni kell az érintetteket.

Amennyiben az adatkezel6nek azért nem all mddjaban tajékoztatni valamely egyént, mivel nem
rendelkezik elegendé adattal a kapcsolatfelvételhez, e sajatos korlilményre tekintette tdjékoztathatja
az egyént akkor, amikor ez észszerlien megvalésithatd (példaul akkor, amikor az egyén gyakorolja a
15. cikkben rogzitett jogat, hogy hozzaférjen a személyes adataihoz, és megadja az adatkezel6nek a
kapcsolatfelvételhez sziikséges kiegészité adatokat).

D. A tajékoztatas mell6zésének feltételei

Az daltalanos adatvédelmi rendelet 34. cikkének (3) bekezdése hatarozza meg azt a harom feltételt,
amelynek teljesiilése esetén nem sziikséges értesiteni az egyéneket incidens bekdvetkezésekor. Ezek
a feltételek az alabbiak:

* az adatkezel6 az incidens bekovetkezése elStt megfelel6 technikai és szervezési
intézkedéseket alkalmazott személyes adatok védelme érdekében, ideértve kiilondsen azokat
az intézkedéseket, amelyek a személyes adatokhoz vald hozzaférésre fel nem jogositott
személyek szdmara értelmezhetetlenné teszik az adatokat. llyen intézkedés lehet példaul a
személyes adatok legkorszer(ibb titkositassal vagy jogkivonat-létrehozassal torténé védelme;

e az adatkezel6 rogton az incidenst kovetSen intézkedéseket tett annak biztositasa érdekében,
hogy az egyének jogaira és szabadsagaira jelentett magas kockazat a tovabbiakban
valdszinlsithet6en ne valdsuljon meg. Az eset kortlményeitdl fliggben példaul el6fordulhat,
hogy az adatkezel6 azonnal azonositotta azt az egyént, aki még azelStt hozzafért a személyes
adatokhoz, miel6tt barmit lehetett volna veliik kezdeni, és intézkedéseket hozhatott vele
szemben. Ekkor is kell§ figyelmet kell forditani a titoksértés lehetséges kovetkezményeire,
szintén az érintett adatok jellegétél fliiggben;

« az egyénekkel val6 kapcsolatfelvétel ardnytalan eréfeszitést tenne sziikségessé®!, taldn azért,
mert elérhetGségi adataik az incidens kovetkeztében elvesztek, vagy eleve nem is voltak
ismertek. Példaul a statisztikai hivatal raktarat elonti a viz, és a személyes adatokat tartalmazdé
dokumentumokat kizarélag papiralapon taroltak. Az adatkezel6nek ilyenkor nyilvanosan
kozzétett informacidk atjan kell tajékoztatnia az egyéneket, vagy olyan hasonld intézkedést
kell hoznia, amely biztositja a hasonléan hatékony tajékoztatasukat. Amennyiben aranytalan
erbfeszitésre lenne sziikség, olyan technikai megolddasok is alkalmazhatdk, amelyekkel igény
szerint valik hozzaférhet6vé az incidenssel kapcsolatos tajékoztatas. Ez azoknal az egyéneknél
bizonyulhat hasznosnak, akiket az incidens érintett, de az adatkezel6 nem tud mas mdodon
kapcsolatba lépni veliik.

Az elszamoltathatdsagi elvnek megfelel6en az adatkezelSknek tudniuk kell bizonyitani a felligyeleti
hatdsag felé, hogy e feltételek kdziil egynek vagy tébbnek megfelelnek #2. Szem el6tt kell tartani, hogy
kezdetben taldn nem sziikséges bejelentést tenni, ha nincs a természetes személyek jogait és

411 4sd a 29. cikk szerinti munkacsoport atldthatésagrél sz6l6 irdnymutatdsat, amely az ardnytalan eréfeszités
kérdéskorével is foglalkozik. A dokumentum a kovetkezd internetcimen érhetd el:
http://ec.europa.eu/newsroom/just/document.cfm?doc id=48850

42 Lasd az altalanos adatvédelmi rendelet 5. cikkének (2) bekezdését.
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szabadsagait érint6 kockazat, ez azonban id6vel valtozhat, és el6fordulhat, hogy Ujra fel kell mérni a
kockazatot.

99. Amennyiben az adatkezel$ ugy dont, hogy nem tajékoztatja az egyént az incidensrdl, a felligyeleti
hatésag az altalanos adatvédelmi rendelet 34. cikkének (4) bekezdése értelmében kotelezheti erre, ha
ugy véli, hogy az incidens valdszintsithetéen magas kockazattal jar az egyének szamara. Ellenkezd
esetben megitélheti Ugy, hogy az altaldnos adatvédelmi rendelet 34. cikkének (3) bekezdésében
rogzitett feltételek teljesliinek, igy nem sziikséges értesiteni az egyéneket. Ha a felligyeleti hatdsag
megallapitja, hogy az érintettek értesitésének mell6zésére vonatkozd dontés nem megalapozott, akkor
élhet a rendelkezésére all6 hataskorrel és szankcidkkal.

IV. A KOCKAZAT ES A MAGAS KOCKAZAT FELMERESE

A. A kockazat mint bejelentést kivalto tényezd

100. Az altaldnos adatvédelmi rendelet bevezeti az incidens bejelentésének kotelezettségét,
azonban nem irja el6, hogy ennek a kotelezettségnek minden kortilmények kdzott eleget kell tenni:

* az illetékes felligyeleti hatdésagnak vald bejelentés kotelezS, kivéve, ha az incidens
valdszinlsithet6en nem jar kockazattal az egyének jogaira és szabadsagaira nézve;

* az egyének incidensr6l valé tajékoztatdsa csak akkor meril fel, ha az incidens
valdszinlsithet6en magas kockdzattal jar az egyének jogaira és szabadsagaira nézve.

101. Ennek értelmében rendkivil fontos, az adatkezel6 rogtén az incidensrdl vald tudomadsszerzést
kovet6en ne kizarélag az incidens elharitasra térekedjen, hanem az incidenssel jaré kockazatot is
felmérje. Ennek két lényeges oka van: az egyénekre gyakorolt hatas valdszinliségének és lehetséges
sulyossaganak ismeretében az adatkezelS egyrészrél kénnyebben tud hatékony intézkedéseket hozni
az incidens elharitasara és kezelésére, masrészt gordiilékenyebben meg tudja allapitani, hogy kell-e a
fellgyeleti hatésagnak bejelentést tenni, és szilkség esetén az érintett egyéneket értesiteni.

102. A fentiekben leirtak szerint az incidens bejelentése kotelezd, kivéve, ha valdszin(sithet6en
nem jar kockazattal az egyének jogaira és szabadsdgaira nézve, az érintettek incidensrél vald
tdjékoztatdsa pedig akkor valik sziikségessé, ha valészinlsithet6éen magas kockdzattal jar az egyének
jogaira és szabadsdagaira nézve. llyen kockazat akkor meriil fel, ha az incidens fizikai, vagyoni vagy nem
vagyoni karokat okozhatnak azoknak az egyéneknek, akiknek az adatait az incidens érinti. E karok kozé
tartozik példdul a hatrdnyos megkllonboztetés, a személyazonossdg-lopas vagy a
személyazonossaggal vald visszaélés, a pénzligyi veszteség és a jo hirnév sérelme. Amennyiben az
incidens a faji vagy etnikai szarmazasra, politikai véleményre, vallasi vagy vilagnézeti meggy6z6désre
vagy szakszervezeti tagsagra utald személyes adatokat érint, vagy genetikai adatokra, egészségligyi
adatokra, szexualis irdnyultsagara vonatkozé adatokra vagy biintetGjogi felel6sség megallapitasara
vonatkozd hatdrozatokra és a blincselekményekre, illetve a kapcsolddd biztonsdgi intézkedésekre
vonatkozd adatokra is kiterjed, akkor az ilyen karok valdszintileg bekévetkeznek?®.

B. A kockazat felmérésekor mérlegelendd tényezdék

103. Az dltalanos adatvédelmi rendelet (75) és a (76) preambulumbekezdése utal arra, hogy a
kockdzat felmérésekor altaldban az érintettek jogait és szabadsagait érint6 kockazat valdszinliségét és
sulyossagat egyarant figyelembe kell venni. Emellett azt is kimondja, hogy a kockazatot objektiv
értékelés alapjan kell felmérni.

104. Megjegyzendd, hogy az incidens kovetkeztében az egyének jogait és szabadsagait fenyegetd
kockazat felmérése mas szempontokra iranyul, mint a kockazat adatvédelmi hatasvizsgalat keretében

43 Lasd az altalanos adatvédelmi rendelet (75) és a (85) preambulumbekezdését.
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torténd felmérése **. Az adatvédelmi hatdsvizsgdlat az adatkezelés terv szerint végrehajtadsanak
kockazataira és az incidens esetén felmerilé kockazatokra egyarant kiterjed. Az esetleges incidens
mérlegelésekor altaldban véve a bekovetkezésének valdszinliségével és az érintettet éré esetleges
karokkal foglalkozik, mas széval feltételezett eseményt mér fel. Tényleges incidens esetén mar
bekovetkezett az esemény, igy teljes mértékben az incidens egyénekre gyakorolt hatasabdl eredd
kockdzatra keril a hangsuly.

Példa

Az adatvédelmi hatasvizsgalat szerint egy bizonyos biztonsagi szoftvertermék személyes adatok
védelmére javasolt haszndlata alkalmas intézkedés arra, hogy megfeleld szint(i adatbiztonsagot
garantdljon ahhoz a kockazathoz mérten, amelyet az adatkezelés egyébként az egyénekre jelentene.
Ha azonban utdlag fény deril valamilyen sebezhet&ségre, azzal megvaltozna a szoftver alkalmassaga
a védett személyes adatokat fenyegetd kockazat elharitasara, igy azt a folyamatban |év6 adatvédelmi
hatasvizsgélat keretében ujra fel kell mérni. A termék sebezhetGségét kés6bb valaki kihaszndlja, és
incidens torténik. Az adatkezel6nek ekkor meg kell vizsgalnia az incidens konkrét koriilményeit, az
érintett adatok korét, az egyénekre gyakorolt hatas lehetséges mértékét és a kockdazat
megvaldsulasanak valdszinliségét.

105. Ennek megfeleléen az adatkezel6nek az egyéneket incidens miatt felmerilé kockdazat
felmérése soran figyelembe kell vennie az incidens konkrét korilményeit, koztiik a lehetséges hatas
sulyossagat és a bekovetkezésének valdszinliségét. Az Eurépai Adatvédelmi Testlilet ezért azt ajanlja,
hogy az értékelés soran térjenek ki az alabbi kritériumokra®:

* Azincidens jellege

106. A megtortént incidens jellege befolyasolhatja az egyéneket érint6 kockazat mértékét. Példaul
az egyén szamara eltéré kovetkezményekkel jarhat a titoksértés, amelynek keretében jogosulatlan
felek egészségiligyi informdcidkhoz jutnak, mint az incidens, amelynek keretében az egyén
egészségligyi adatai elvesznek vagy hozzaférhetetlenné valnak.

* A személyes adatok jellege, érzékenysége és mennyisége

107. A kockdzat felmérésekor természetesen kulcsfontossdgi tényezd az incidens altal
veszélyeztetett személyes adatok jellege és érzékenysége. Rendszerint minél érzékenyebbek az
adatok, annal nagyobb a kar bekovetkeztének kockdzata az érintett egyének szdmara, ugyanakkor
figyelembe kell venni az érintettrél rendelkezésre allé egyéb személyes adatokat is. Példaul az egyén
nevének és cimének kozlése rendes koriilmények kozott valdszinlileg nem okoz jelentds kart. Ha
azonban az 6rokbefogadd szil6 nevét és cimét kiadjak a vér szerinti szllének, ez nagyon sulyos
kovetkezményekkel jarhat az 6rokbefogadd sziil6 és a gyermek szdmara egyarant.

108. Az egészségligyi adatokat, személyazonositd okmanyokat vagy pénziigyi adatokat, példaul
hitelkartyaadatokat érinté incidensek dnmagukban is mind kdart okozhatnak, egyiittesen azonban
személyazonossag-lopashoz vezethetnek. A személyes adatok rendszerint egylittesen érzékenyebbnek
tekinthet6k, mint kalon-kalon.

44 Lasd a munkacsoport adatvédelmi hatadsvizsgalatokrdl sz6l6 irdnymutatésat itt:
http://ec.europa.eu/newsroom/document.cfm?doc id=44137

45 A 611/2013/EU rendelet 3. cikkének (2) bekezdése irdanymutatést nyljt azokrdl a tényez6krél, amelyeket az
elektronikus hirkozlési szolgaltatdsok agazatdban felmeriilé incidensek bejelentésével kapcsolatosan mérlegelni
kell, és amelyek az altalanos adatvédelmi rendelet szerinti bejelentéssel 6sszefliggésben is hasznosak lehetnek.
Lasd: https://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:1:2013:173:0002:0008:hu:PDF
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109. Bizonyos fajta személyes adatok el@szor viszonylag artalmatlannak tlinhetnek, azonban
gondosan mérlegelni kell, mit arulhatnak el az érintett egyénrdl. A rendszeresen kildeményeket
fogado Ugyfelek listaja kiilondsebben nem érzékeny, de a nyaralds idejére a kiildemények leallitasat
kérd tgyfelekre vonatkozé hasonld adatok mar hasznosak lehetnek a b(in6z6k szamara.

110. Ehhez hasonldan kis mennyiség(, fokozottan érzékeny személyes adatnak jelentds hatdsa
lehet az egyénre, és nagy mennyiségl adat informaciok még szélesebb korét fedheti fel az egyénrdl. A
szamos érintettel kapcsolatos, nagy mennyiségil személyes adatot érint6 incidens ugyanolyan nagy
szamu egyénre lehet hatassal.

* Az egyének kénnyli azonosithatdsaga

111. Fontos, mérlegelendd tényezs, hogy a veszélyeztetett személyes adatokhoz hozzaférg fél
mennyire kénnyen tudja azonositani az egyes egyéneket, vagy egyének azonositdsa céljabdl mas
informacidkkal 6sszeegyeztetni az adatokat. Az azonositasra a kortlményektdl figgben lehetGség
nyilhat kozvetlendl az incidenssel érintett személyes adatokbdl, az egyének személyazonossaganak
felfedésére iranyuld kilonleges kutatas nélkiil, de az is el6fordulhat, hogy rendkiviil nehéz
megfeleltetni a személyes adatokat egy bizonyos egyénnek, azonban bizonyos feltételek mellett ekkor
is lehetséges. Az azonositds az incidenssel érintett adatokbdl kozvetlenll és kozvetve s
megvaldsithatd, de az incidens sajatos korlilményeitsl és a kapcsolddo személyes adatok nyilvanos
hozzaférhet6ségétél is fligghet. Ez lényegesebb lehet titoksértés és hozzaférhetfségi adatsértés
esetén.

112. A fentiekben leirtak szerint a megfelel6 szintl titkositassal védett személyes adatok
jogosulatlan személyek szdmara visszafejt6é kulcs nélkil értelmezhetetlenek. Ezenkivil a megfelel6en
megvaldsitott dlnevesités (az altaldnos adatvédelmi rendelet 4. cikkének 5. pontja szerinti
fogalommeghatdrozdsa: ,a személyes adatok olyan mddon térténd kezelése, amelynek kévetkeztében
tovdbbi informdcidk felhaszndldsa nélkiil tobbé mdr nem dllapithaté meg, hogy a személyes adat mely
konkrét természetes személyre vonatkozik, feltéve, hogy az ilyen tovabbi informdciot kiilén tdaroljdk, és
technikai és szervezési intézkedések megtételével biztositott, hogy azonositott vagy azonosithatd
természetes személyekhez ezt a személyes adatot nem lehet kapcsolni”) is csokkentheti annak a
valdszinlségét, hogy incidens esetén azonositani lehessen az egyéneket. Azonban nem tekintheté gy,
hogy az dlnevesitési technikdk 6nmagukban értelmezhetetlenné teszik az adatokat.

* Az egyéneket érint6 kovetkezmények sulyossaga

113. Az incidensben érintett személyes adatok jellegétél figgden, példaul kiilonleges kategdridju
adatok esetében kiilondsen sulyosak lehetnek az egyéneket fenyeget6 lehetséges karok, kiildndsen
akkor, ha az incidens személyazonossag-lopashoz, személyazonossaggal vald visszaéléshez, testi
sérelemhez, lelki gyotrelemhez, a becsiilet csorbitdsdhoz vagy hirnévrontashoz vezethet. Ha az
incidens kiszolgdltatott helyzetben lévé egyének személyes adatait érinti, az 6§ esetilkben nagyobb
lehet a karok kockazata.

114. A lehetséges kockazat mértékére hatassal lehet az is, hogy az adatkezel6nek tudomdasa van-e
arrdl, a személyes adatok ismeretlen vagy rossz szandéku személyekhez kertltek. Titoksértés merilhet
fel, amennyiben a személyes adatokat tévedésbdl kozlik a 4. cikk 10. pontjaban meghatarozott
harmadik féllel vagy mas cimzettel. Ez példdul akkor fordulhat el§, ha a személyes adatokat véletleniil
a szervezet rossz szervezeti egységének vagy széles korben igénybe vett beszallitéd szervezetnek kildik.
Az adatkezel6 arra kérheti a cimzettet, hogy a kapott adatokat juttassa vissza vagy biztonsdgosan
semmisitse meg. A cimzett mindkét esetben ,megbizhaténak” tekinthet6, amennyiben az adatkezeld
folyamatos kapcsolatban all vele, és ismeri eljarasaikat, torténetilket és mas fontos részletet. Mds
széval az adatkezel8 bizonyos mértékig megbizhat a cimzettben, igy észszer(ien varhatja el, hogy a
masik fél a tévedésbdl neki kildott adatokat nem tanulmanyozza at, és nem tekint bele, valamint
eleget tesz az adatok visszaszolgaltatasara vonatkozé utasitasoknak. Még ha a cimzett be is tekintett
az adatokba, az adatkezel§ akkor is bizhat abban, hogy tovabbi m(iveleteket nem végez veliik,
haladéktalanul visszaszolgaltatja Gket az adatkezel6nek, és egylttmikddik a helyreadllitasukban. llyen
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esetben ez figyelembe vehet6 az adatkezel6 altal az incidenst kovetéen elvégzendd kockazatértékelés
soran: az a tény, hogy a cimzett megbizhatd, nem teszi meg nem torténtté az incidenst, csupdan
mérsékelheti annak sulyossagat. Ugyanakkor ezaltal kiklisz6bélhetd az egyéneket érint6 kockdzat
valdszinlsége, igy mar nem lesz sziikséges a felligyeleti hatdsagnak bejelentést tenni vagy az érintett
egyéneket értesiteni. Ez szintén esettdl fligg. Mindazonaltal az adatkezelének az incidensek
nyilvantartdsdra vonatkozo altaldnos kotelezettsége (lasd a lenti V. szakaszt) részeként ennek ellenére
meg kell 6riznie az incidensre vonatkozé informacidkat.

115. Az egyéneket érint6 kdvetkezmények tartdssagat is mérlegelni kell, amennyiben hosszan tarté
hatdsok esetén sulyosabb az incidens kihatasa.

* Az egyén sajatossagai

116. Az incidens érintheti gyermekek vagy mas olyan, kiszolgdltatott helyzetben Iévé egyének
személyes adatait, akik ennek kovetkeztében nagyobb veszélybe kerilhetnek. Az egyénnel
kapcsolatosan mds olyan tényez6k is felmerilhetnek, amelyek befolyasoljak az incidens rajuk gyakorolt
hatasat.

* Az adatkezel6 sajatossagai

117. Az adatkezel6 és tevékenységei jellege és szerepe befolydsolhatjak az incidens kovetkeztében
az egyéneket érint6 kockazat mértékét. Példaul az egészségiigyi szervezetek kiilonleges kategoriaju
személyes adatokat dolgoznak fel, kovetkezésképpen e személyes adataik megsértése esetén nagyobb
fenyegetés éri az egyéneket, mint ha egy Ujsag terjesztési listdja keriilne nyilvdnossagra.

* Az érintett egyének szama

118. Az incidens érinthet csak egy, néhany, tobb ezer vagy akdr még tobb egyént. Altalanossdgban
elmondhaté, hogy minél nagyobb az érintett egyének szama, anndl nagyobb hatast gyakorol az
incidens. Az incidens azonban a személyes adatok jellegétél és veszélybe kertlésiik korilményeitdl
fligg6en csupdn egyénre is sulyos kihatassal lehet. Ismételten az a Iényeg, hogy mérlegelni kell az
érintettekre gyakorolt hatas valdszin(iségét és sulyossagat.

e Altalanos szempontok

119. Kovetkezésképpen a valdszinlsithet6en az incidens miatt felmerilé kockazat felmérésekor az
adatkezel6nek egyittesen kell mérlegelnie az egyének jogaira és szabadsdagaira esetlegesen gyakorolt
hatds sulyossagat és bekovetkezésének valdszinliségét. Egyértelm(i, hogy amikor az incidens sulyosabb
kovetkezményekkel jar, a kockdzat is magasabb, és ehhez hasonléan amikor nagyobb ezek
bekovetkezésének valdszinlisége, akkor a kockazat is fokozédik. Kétség esetén az adatkezel6nek a
biztonsag kedvéért érdemes inkdbb bejelentést tenni. A B. melléklet néhany hasznos példaval szolgal
az egyének szamadra kockdazattal vagy magas kockazattal jaré incidensek kiilénb6z6 fajtaira.

120. Az Eurdpai Unids Haldzat- és Informdcidbiztonsagi Ugynokség (ENISA) ajanlasokat fogalmazott
meg az incidensek sulyossagdnak felmérésére szolgald maddszerrél, amelyet az adatkezel6k és az
adatfeldolgozdk hasznosnak taldlhatnak incidenskezelési terviik kidolgozasa soran“®.

46 ENISA, Recommendations for a methodology of the assessment of severity of personal data breaches
(Ajanlasok az adatvédelmi incidensek sulyossaganak felmérésére szolgalé mddszerrdl),
https://www.enisa.europa.eu/publications/dbn-severity
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V. ELSZAMOLTATHATOSAG ES NYILVANTARTAS VEZETESE

A. Az incidensek nyilvantartdsa

121. Fliggetlendl attdl, hogy az egyes incidenseket be kell-e jelenteni a felligyeleti hatésagnak, az
adatkezel6nek minden incidenst nyilvantartasba kell vennie az dltaldnos adatvédelmi rendelet
33. cikkének (5) bekezdésében foglaltak szerint:

,Az adatkezel6 nyilvdntartia az adatvédelmi incidenseket, feltiintetve az adatvédelmi incidenshez
kapcsolodo tényeket, annak hatdsait és az orvosldsdra tett intézkedéseket. E nyilvantartds lehetévé
teszi, hogy a feliigyeleti hatdsdg ellenérizze az e cikk kévetelményeinek valé megfelelést.”

122. Ez a rendelkezés Osszefligg az altalanos adatvédelmi rendelet elszamoltathatdsagi elvével,
amelyet annak 5. cikke (2) bekezdése tartalmaz. A bejelentési kotelezettség ald tartozé incidensek
mellett a bejelentési kotelezettség ald nem tartozé incidenseket is az adatkezel6 az &ltalanos
adatvédelmi rendelet 24. cikke szerinti kotelezettségeivel 6sszefliggé célbdl kell nyilvantartani, a
fellgyeleti hatdsdg pedig betekintést kérhet ebbe a nyilvantartasba. Az adatkezelSket ezért arra
biztatjuk, hogy hozzanak létre belsé nyilvantartast az incidensekrél, amelyek attol flggetlenl
keriljenek bele, hogy be kell-e 8ket jelenteni®’.

123. Ugyan az adatkezel6nek kell meghatdroznia az incidensek nyilvantartasanak modszerét és
szerkezetét, azonban a rogzitendG6 adatokat illetéen van néhany kulcsfontossagu elem, amelyet
minden esetben meg kell adni. Az adatkezel6nek az altaldnos adatvédelmi rendelet 33. cikkének
(5) bekezdésében eldirtak szerint nyilvan kell tartania az incidensekkel kapcsolatos adatokat, koztik
azok okait, a torténéseket és az érintett személyes adatok korét. Emellett szerepelnie kell még a
nyilvantartdsban az incidensek hatdsainak és kovetkezményeinek, valamint az orvoslasukra tett
intézkedéseknek.

124. Az altaldnos adatvédelmi rendelet nem hatdrozza meg meddig kell meg6rizni ezt a
nyilvantartast. Amennyiben az ilyen nyilvantartas személyes adatokat tartalmaz, az adatkezel6 koteles
megallapitani a megfelel6 megb6rzési id6szakot a személyes adatok kezeléséhez kapcsolédd elvek
szerint® és az adatkezelés jogalapjanak megfelel6en®. Az dltaldnos adatvédelmi rendelet 33. cikkének
(5) bekezdése szerinti nyilvantartast mindaddig meg kell &riznie, amig a fellgyeleti hatdsag
felszélithatja arra, hogy szolgdltasson bizonyitékokat az emlitett rendelkezés vagy altalanosabban az
elszamoltathatdsagi elv betartdsdra. Egyértelm(i, hogy amennyiben maga a nyilvantartds nem
tartalmaz személyes adatokat, akkor az altaldnos adatvédelmi rendeletben megfogalmazott
korlatozott tarolhatdsagi elv®® nem vonatkozik ra.

125. Az Eurdpai Adatvédelmi Testililet ezek mellett azt ajanlja, hogy az adatkezel6 az emlitett
adatokon tulmenden az incidensekre valaszként hozott dontései mogotti érvelést is vegye
nyilvantartasba. A dontés indoklasat kiilondsen akkor kell nyilvantartani, ha az incidenst nem jelentik
be. Az indoklasnak tartalmaznia kell azokat az okokat, amiért az adatkezel§ ugy véli, hogy az incidens
valészinlisithet6en nem jar kockazattal az egyének jogaira és szabadsagaira nézve°!. Ha pedig az
adatkezeld szerint teljesul az altalanos adatvédelmi rendelet 34. cikkének (3) bekezdésében foglalt
valamely feltétel, akkor az adatkezel6nek erre vonatkozdéan megfelel6 bizonyitékot kell szolgéltatnia.

47 Az adatkezel§ donthet Ugy, hogy az altaldnos adatvédelmi rendelet 30. cikke értelmében az adatkezelési
tevékenységekrdl vezetett nyilvantartasaban rogziti az incidenseket. Nincs szikség kalon nyilvantartasra,
amennyiben az incidenssel kapcsolatos informaciok egyértelmden felismerhetdk, és kérésre kigy(jthetdk.

48 Lasd az altaldnos adatvédelmi rendelet 5. cikkét.

49 Lasd az altaldnos adatvédelmi rendelet 6. és 9. cikkét.

50 L4sd az altalanos adatvédelmi rendelet 5. cikke (1) bekezdésének e) pontjat.

51 Lasd az altaldnos adatvédelmi rendelet (85) preambulumbekezdését.
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126. Amennyiben az adatkezel6 bejelenti ugyan az incidenst a felligyeleti hatdsagnak, de késik a
bejelentéssel, akkor kézolnie kell a késedelem okat. Az ezzel kapcsolatosan nyilvantartott informacidk
alapjan kénnyebben bizonyithatd, hogy a bejelentési késedelem indokolt volt, és nem volt tulzott

mértékd.
127. Amikor az adatkezel6 incidensrdl tdjékoztatja az érintett egyéneket, atlathaté maddon kell

fogalmaznia, valamint hatékonyan és kell6 id6ben kell tajékoztatast nyujtania. Ennek megfelel6en az
adatkezelé kdnnyebben ald tudja tamasztani az elszdmoltathatdsagot és a szabdlyszerliséget, ha
megGrzi e tajékoztatas bizonyitékat.

128. Az dltalanos adatvédelmi rendelet 33. és 34. cikke betartasanak megkonnyitése érdekében az
adatkezelGk és az adatfeldolgozdk szamara egyarant el6nyo6s lehet, ha rendelkeznek irasba foglalt
bejelentési eljarassal, amely meghatarozza az incidens észlelése esetén kdvetendé eljarasrendet, igy
tobbek kozott azt, hogyan kell elharitani és kezelni az incidenseket, elvégezni a helyreallitast, valamint
felmérni a kockazatot és bejelenteni az incidenst. Ezzel 6sszefliggésben az altalanos adatvédelmi
rendelet betartdsanak igazoldsahoz hasznosak lehetnek a bizonyitékok arra vonatkozéan, hogy az
alkalmazottak felvilagositast kaptak ezekrdl az eljarasokrél és mechanizmusokrél, valamint tudjdk,
hogyan reagdljanak az incidensekre.

129. Megjegyzendd, hogy az incidens megfelelé nyilvantartasba vételének elmulasztidsa esetén
el6fordulhat, hogy a felligyeleti hatdsag gyakorolja az altalanos adatvédelmi rendelet 58. cikke szerinti
hatdskorét, illetve az altaldnos adatvédelmi rendelet 83. cikke értelmében kozigazgatasi birsagot szab
ki.

B. Az adatvédelmi tisztvisel§ szerepe

130. Az adatkezel6 vagy az adatfeldolgozo az altaldnos adatvédelmi rendelet 37. cikkében elGirtak
szerint vagy 6énkéntes alapon, bevalt gyakorlatként rendelkezhet adatvédelmi tisztvisel&vel>?. Az
altalanos adatvédelmi rendelet 39. cikke tobb kotelezé feladatot is elGir az adatvédelmi tisztvisel6
szamara, de azt sem gdtolja meg, hogy az adatkezel6 adott esetben tovabbi feladatokkal bizza meg.

131. Kifejezetten az incidensbejelentéssel Osszefliggésben az adatvédelmi tisztvisel6 kotelezd
feladatai kozé tartozik tobbek kdz6tt az adatkezel§ vagy az adatfeldolgozé adatvédelmi tanacsokkal és
tdjékoztatdssal valo ellatdsa, az altaldnos adatvédelmi rendelet betartdasanak ellenérzése, valamint az
adatvédelmi hatasvizsgalattal kapcsolatos tandcsadas. Az adatvédelmi tisztvisel6nek emellett egyttt
kell mikddnie a felligyeleti hatésaggal, és kapcsolattartoként kell eljarnia a felligyeleti hatdsag és az
érintettek felé. Szintén megjegyzendS, hogy az altaldnos adatvédelmi rendelet 33. cikke
(3) bekezdésének b) pontja el6irja az incidens felligyeleti hatdsagnak vald bejelentése esetére, hogy az
adatkezeld kozolje az adatvédelmi tisztviselS vagy egyéb kapcsolattartd nevét és elérhetGségeit.

132. Az incidensek nyilvantartdsba vételét illetéen az adatkezel6 vagy az adatfeldolgozé donthet
ugy, hogy kikéri az adatvédelmi tisztvisel§ véleményét e nyilvantartds szerkezetérdl, 6sszeallitasardl és
gondozasardl. Az adatvédelmi tisztvisel§ emellett e nyilvantartds vezetésével is megbizhaté.

133. E szempontok alapjan nyilvanvald, hogy az adatvédelmi tisztvisel6nek a tandcsadds és a
szabalyszerlség ellenérzése révén kulcsszerepet kell jatszania az incidensek megel6zésének vagy az
incidensekre vald felkészllésnek az elémozditasaban, valamint az incidensek kozben (vagyis a
feligyeleti hatdsagnak vald bejelentéskor) és a felliigyeleti hatdsag altal végzett utdlagos vizsgalat
soran. Erre tekintettel az Eurdpai Adatvédelmi Testilet azt ajanlja, hogy az adatvédelmi tisztvisel6t
haladéktalanul tdjékoztassak az incidensek bekovetkezése esetén, és vonjak be a teljes
incidenskezelési és -bejelentési eljarasba.

52 Lasd a munkacsoport adatvédelmi tisztviselkkel kapcsolatos irdnymutatésat itt:
http://ec.europa.eu/newsroom/just/item-detail.cfm?item id=50083
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VI. MAS JOGI ESZKOZOK SZERINTI BEJELENTESI KOTELEZETTSEGEK

134. Az adatkezel6knek az incidensek altaldnos adatvédelmi rendelet szerinti bejelentésén és a
vellik kapcsolatos tajékoztatason tulmenden, attdl elkilonilten ismernitk kell mindazokat a biztonsagi
incidensek bejelentésére vonatkozé kévetelményeket, amelyek mas kapcsolddo jogszabalyok alapjan
rajuk vonatkozhatnak, és tisztaban kell lennilk azzal, ha ezek egyuttal az adatvédelmi incidensek
fellgyeleti hatdsagnak valé bejelentésére kotelezik &Gket. Az ilyen jellegli kovetelmények
tagallamonként eltéréek lehetnek; az alabbi példak azt mutatjak be, milyen bejelentési kovetelmények
szerepelnek mas jogi eszk6zokben, és ezek hogyan fliggnek 6ssze az altalanos adatvédelmi rendelettel:

e 910/2014/EU rendelet a belsé piacon térténd elektronikus tranzakcidkhoz kapcsoldodo
elektronikus azonositdsrdl és bizalmi szolgdltatdsokrol (eIDAS-rendelet)®.

135. Az elDAS-rendelet 19. cikkének (2) bekezdése elGirja, hogy a bizalmi szolgdltatok értesitik a
fellgyeleti szervet a biztonsag megsértésérél vagy az adatok sértetlenségének megszlinésérdl,
amennyiben az jelent6s hatdst gyakorol a bizalmi szolgaltatdsra vagy az annak keretében tarolt
személyes adatokra. Adott esetben — vagyis akkor, ha a biztonsdg megsértése vagy az adatok
sértetlenségének megsz(inése az altalanos adatvédelmi rendelet értelmében egyuttal adatvédelmi
incidensnek mindstl — a bizalmi szolgdltatonak bejelentést kell tennie a feliigyeleti hatésagnak is.

* (EU)2016/1148 irdnyelv a hdlozati és informdcids rendszerek biztonsdgdnak az egész Uniéban
egységesen magas szintjét biztosité intézkedésekrél (kiberbiztonsdgi irdnyelv)®.

136. A kiberbiztonsagiiranyelv 14. és 16. cikke elGirja, az alapvetd szolgaltatasokat nyujto szerepl6k
és a digitdlis szolgaltaték bejelentsék a biztonsagi incidenseket az illetékes hatdsagnak. A
kiberbiztonsagi iranyelv (63) preambulumbekezdése® elismeri, hogy a biztonsdgi incidensek soran
gyakran személyes adatok keriilnek veszélybe. A kiberbiztonsagi irdnyelv ugyan el6irja, hogy az
illetékes hatésagok és a felligyeleti hatdsagok mikédjenek egyiitt, és ennek keretében folytassanak
informacidcserét, valtozatlanul érvényes, hogy amennyiben az ilyen incidensek az altalanos
adatvédelmi rendelet szerinti adatvédelmi incidensnek mindsiilnek vagy azza valnak, akkor az emlitett
szerepl6knek, illetve szolgaltatoknak a kiberbiztonsagi iranyelv incidensbejelentési kovetelményeitdl
elkllénilten a felUgyeleti hatdsagnak is bejelentést kell tennitk.

Példa

El6fordulhat, hogy a kiberbiztonsagi iranyelv szerinti incidenst bejelenté felhdszolgaltatonak az
adatkezel6t is értesitenie kell, ha ez az incidens adatvédelmi incidenssel jar egylitt. Ehhez hasonldan
az is el6fordulhat, hogy az elDAS-rendelet szerint bejelentést tevé bizalmi szolgdltatonak incidens
esetén az illetékes adatvédelmi hatdsagnak is bejelentést kell tennie.

e g 2009/136/EK iranyelv (a polgdrok jogairdl szélo iranyelv) és a 611/2013/EU rendelet (az
incidensek bejelentésérdl szolo rendelet).

137. A 2002/58/EK irdnyelv értelmében nyilvanosan elérhetd elektronikus hirkozlési szolgéltatast
nyujté szolgaltatdknak®® be kell jelenteniiik az incidenseket az illetékes nemzeti hatésdgoknak.

53 | 4sd: https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=uriserv%3A0J.L .2014.257.01.0073.01.HUN
54L4sd: https://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:32016.1148

55 A (63) preambulumbekezdés: ,A biztonsdgi események kapcsdn sok esetben személyes adatok keriilnek
veszélybe. Ebben az Gsszefiiggésben az illetékes hatésdgoknak és az adatvédelmi hatésdgoknak egyiitt kell
mtikédniliik és informdciot kell cserélniiik egymdssal minden vonatkozo kérdésrél, hogy fel lehessen venni a
kiizdelmet a személyes adatok biztonsdgi eseményekbdl ered6 bdarmely megsértése ellen.”

562017. janudr 10-én az Eurdpai Bizottsag a maganélet tiszteletben tartdsardl és az elektronikus hirkézlésrél
sz6l6 rendeletre tett javaslatot, amely majd a 2009/136/EK irdnyelv helyébe lép, és megsziinteti a bejelentési
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138. Az adatkezel6knek a mds vonatkozé szabalyozas alapjan fennalld tovabbi jogi, egészségigyi
vagy szakmai bejelentési kotelezettségeket is ismernitk kell.

kovetelményeket. Amig azonban az Eurdpai Parlament jova nem hagyja ezt a javaslatot, addig a jelenlegi
bejelentési kévetelmény hatalyban marad. Lasd: https://ec.europa.eu/digital-single-
market/en/news/proposal-regulation-privacy-and-electronic-communications
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VII. MELLEKLET

A. Folyamatabra a bejelentési kotelezettségekrdl

kockazatot jelent-e az egyének
jogaira és szabadsagaira?

Igen

Az incidens valoszinisithetéen
magas kockazatot jelent-e az
egyének jogaira és szabadsagaira?

Igen Nem

|

Az adatkezelé biztonsagi incidenst észlel ‘,AZ a(}atlfezrel('é adz.altvédelmi in,cidensr('il
vagy arrdl értesiil, és megéllapitja, hogy —> erFesul, cs erteke}l annak egyéneket
adatvédelmi incidens tortént-e. érintd kockazatait.
.. e ” Nem
Az incidens valdszintsithetéen _—

Nem sziikséges bejelentést tenni a feliigyeleti
hatosagnak vagy értesiteni az egyéneket.

Ertesiteni kell az illetékes feliigyeleti hatosagot.

Ha az incidens egynél tobb tagallamban érint
egyéneket, ¢és az adatkezeld rendelkezik tevékenységi
hellyel az EGT-ben, a 6 feliigyeleti hatosagot kell
értesiteni.

Ha az incidens egynél t6bb tagallamban érint
egyéneket, és az adatkezeld nem rendelkezik
tevékenységi hellyel az EGT-ben, de a 3. cikk (2)
bekezdése értelmében az altalanos adatvédelmi
rendelet hatalya ala tartozik, értesitenie kell minde
olyan feliigyeleti hatosagot, amelynél az érintettek
tagallamukban rendelkeznek lakohellyel.

Nem kell az egyéneket
értesiteni.

szembeni védekezés érdekében.

Ertesiteni kell az érintett egyéneket, és sziikség esetén tajékoztatni
kell 6ket artrél, hogy mit tehetnek az incidens kovetkezményeivel

\

A 33. cikk (5) bekezdése értelmében az adatkezeld nyilvantartja az incidenseket.
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B. Példak adatvédelmi incidensekre és az értesitendd felekre

Az alabbi tablazat a teljesség igénye nélkil mutat be példakat, amelyek alapjan az adatkezel6k
kénnyebben megallapithatjak, hogy az adatvédelmi incidens kiilonféle eseteiben kell-e bejelentést
tennilik. Az aldbbi példak az egyének jogait és szabadsagait érint6 kockazat és magas kockazat

megkilonboztetésében is segitséget jelenthetnek.

Példa

Bejelentend6 a

felligyeleti hatésagnak

Ertesitendd az
érintett

Megjegyzések/ajanlasok

1 Az adatkezel8 USB-
kulcson tarolta a
titkositott személyes
adatok
archivumanak
biztonsagi
masolatat. A kulcsot
betorés soran
ellopjak.

Nem.

Nem.

Amig az adatokat a
legkorszer(bb algoritmussal
titkositjak, vannak
biztonsagi masolatok az
adatokrdl, az egyedi kulcs
nem keril veszélybe, és az
adatok id6ben
helyreallithatok, addig ezt
az incidenst nem kell
bejelenteni. Ha azonban a
kés6bbiekben veszélybe
kertilnek az adatok, akkor
bejelentést kell tenni.

11 Az adatkezel8
internetes
szolgaltatast
lizemeltet. A
szolgdltatas ellen

Igen, bejelentést kell
tenni a felligyel§
hatésagnak, ha
valdszinUsithet6en az
egyéneket érint6

Igen, az érintett
személyes adatok
jellegétél figgben és a
valdszinUsithet6en az
egyéneket érint6

intézett kévetkezmények fokozottan sulyos
kibertdmadas merilnek fel. kovetkezmények esetén
kévetkeztében értesiteni kell az
egyének személyes egyéneket.
adatai szivarognak
ki.
Az adatkezel6nek
egyetlen
tagdllamban vannak
tgyfelei.
111 Az adatkezel8 Nem. Nem. Ez nem bejelentend§

telefonos
ligyfélszolgalatan
révid, néhany
perces
aramkimaradas
torténik, amelynek
kovetkeztében az
tigyfelek nem tudjak
felhivni az
adatkezel6t és nem
tudnak hozzaférni a
nyilvantartott
adataikhoz.

incidens, mindazonaltal a
33. cikk (5) bekezdése
értelmében nyilvantartasba
kell venni.

Az adatkezel6nek megfeleld
nyilvantartast kell vezetnie.
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Az adatkezel6t
zsaroldvirust
tdmadas éri, amely
az Osszes adatat
titkositja. Nem
allnak rendelkezésre
biztonsagi
masolatok, és az
adatok nem
allithatdk helyre. A
vizsgdlat soran
egyértelm(ivé valik,
hogy a zsaroldvirus
kizardlagos
funkcidja az adatok
titkositasa volt, és
nincs mas
rosszindulatu
program a
rendszerben.

v

Igen, bejelentést kell tenni
a felligyeleti hatésagnak,
ha valdszin(Usithet6en az
egyéneket érinté
kovetkezmények merilnek
fel, mivel ez az eset a
hozzaférhetlség
elveszésének mindsiil.

Igen, az érintett
személyes adatok
jellegétdl és az adatok
hozzaférhetdségének
elvesztése altal
esetlegesen gyakorolt
hatastdl, valamint mas
valdszinUsithetd
kovetkezményektdl
fliggben értesiteni kell
az egyéneket.

Ha rendelkezésre allnanak
biztonsagi masolat, és az
adatok id6ben
helyredllithaték lennének,
akkor ezt az esetet nem
lenne sziikséges bejelenteni
a fellgyeleti hatdsagnak, és
az egyéneket sem lenne
szlikséges értesiteni rola,
mivel nem veszett volna el
véglegesen a
hozzaférhetGség vagy a
titkossag. Ha azonban a
felligyeleti hatdsag mas
moddon tudomast szerez az
incidensrdl, akkor vizsgalat
lefolytatdsat itélheti
sziikségesnek a 32. cikkben
foglalt szélesebb kord
biztonsagi kovetelmények
teljesitésének értékelése
céljabol.

v Egy egyén felhivja az
egyik bank
telefonos
ligyfélszolgalatat,
hogy adatvédelmi
incidenst jelentsen
be. Az egyén valaki
mas havi
szamlakivonatat
kapta meg.

Az adatkezel6 rovid
(24 6ran beldl
lezaruld) vizsgalatot
végez és észszer(
bizonyossaggal
megallapitja, hogy
adatvédelmi
incidens tortént, és
azt, hogy olyan
rendszerszint( hiba
fordult-e el6, amely
mas egyéneket is
érint vagy érinthet.

Igen.

Csak az érintett
egyéneket kell
értesiteni, ha magas a
kockazat, és egyértelmdi,
hogy masok nem
érintettek.

Ha tovabbi kivizsgalds utan
megallapitdst nyer, hogy
tobb egyén érintett,
naprakész tajékoztatdst kell
adni a fellgyeleti
hatdsagnak, az
adatkezel&nek pedig
intézkednie kell a tobbi
egyeén értesitésérdl,
amennyiben magas
kockazat fenyegeti 6ket.
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vi Az adatkezel8
online piacteret
lizemeltet, és tobb
orszagban is vannak
vasarldi. A piactér
kibertamadast
szenved, és a
tdmado
felhasznaloneveket,
jelszavakat és
vasarlasi
el6zményeket tesz
kOzzé az interneten.

Igen, hatarokon atnyulé
adatkezelés esetén a f6
felligyeleti hatdosagnak
kell bejelentést tenni.

Igen, mivel magas
kockazathoz vezethet.

Az adatkezel6nek fel kell
Iépnie, példaul kotelezbvé
kell tennie Uj jelszd
bedllitdsat az érintett
fiokokhoz, emellett tovabbi
kockazatcsokkentd
intézkedéseket kell tennie.

Az adatkezel6nek azt is meg
kell vizsgalnia, hogy vannak-
e egyéb bejelentési
kotelezettségei, példaul
digitalis szolgaltatoként a
kiberbiztonsagi iranyelv
alapjan.

vil Egy
adatfeldolgozéként
eljaré webtarhely-
szolgdltatd
vallalkozas hibat
fedez fel a
felhasznaloi
hitelesitést vezérld
programkodban. A
hiba kévetkeztében
akarmely
felhasznalé
hozzaférhet
barmely mas
felhasznalé
fiokadataihoz.

A honlapot Gizemeltet6
vallalkozasnak mint
adatfeldolgozdnak
indokolatlan késedelem
nélkul

értesitenie kell érintett
tgyfeleit (az
adatkezel6ket).

Feltéve, hogy a
webtdrhely-szolgaltaté
vallalkozas végzett sajat
vizsgalatot, az érintett
adatkezel6 észszerlien
bizonyosak lehetnek
abban, hogy
mindegyikik
adatvédelmi incidenst
szenvedett el, ezért
valdszinlsithetd, hogy
,tudomasukra jutott” az
incidens, miutan
értesitette Gket a
tarhelyszolgaltato
vallalkozas (az
adatfeldolgozd). Az
adatkezel6knek ekkor
bejelentést kell tennilik a
felligyel6 hatdsagnak.

Ha valdszinUsithetéen
nem meril fel jelent8s
kockazat az egyének
szamara, akkor Gket
nem sziikséges
értesiteni.

Az A webtarhely-szolgaltato
vallalkozasnak (az
adatfeldolgozdnak) meg kell
vizsgalnia, hogy vannak-e
egyéb bejelentési
kotelezettségei, példaul
digitalis szolgdltatéként a
kiberbiztonsagi irdnyelv
alapjan.

Ha nincs bizonyiték arra,
hogy ez a sebezhetGséget
barmely adatkezel6nél
kihasznaltak volna, akkor az
incidenst nem sziikséges
bejelenteni, ugyanakkor
valészin(ileg nyilvantartdsba
kell venni, vagy a 32. cikk be
nem tartasanak kell
tekintheti.

viil Az egyik kérhazban
kibertamadas miatt
harminc 6rdra
hozzaférhetetlenné
valt az egészséglgyi
nyilvantartas.

Igen, a kérhaz koteles
bejelentést tenni, mivel
jelentds kockazat
merilhet fel a betegek
jollétére és maganéletére
nézve.

Igen, értesiteni kell az
érintett egyéneket.

X Jelent8s szamu
tanulé személyes
adatait véletleniil
téves, tobb mint
ezer cimzettet
tartalmazé

Igen, bejelentést kell
tenni a felUgyeleti
hatésagnak.

Igen, az érintett
személyes adatok
korétdl és jellegétdl,
valamint a lehetséges
kovetkezmények
sulyossagatdl fuggben
értesiteni kell az
egyéneket.
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levelezGlistara
kaldik el.

X  Kozvetlen
lizletszerzési célu e-
mailt kiildenek a
,Cimzett” vagy a
»Masolatot kap”
mezGben megadott
cimzetteknek, ezzel
lehet6vé téve, hogy
mindegyik cimzett
ldssa a tobbi cimzett
e-mail-cimét.

Igen, a felligyeleti
hatdsagnak valo
bejelentés kotelezd
lehet, ha nagyszamu
egyén érintett,
kiilonleges adatok
kerilnek nyilvanossagra
(példaul
pszichoterapeuta
levelezélistaja), vagy mas
tényez6k miatt merdl fel
magas kockazat (példaul
a levél tartalmazza a
kezdeti jelszavakat).

Igen, az érintett
személyes adatok
korétél és jellegétdl,
valamint a lehetséges
kovetkezmények
sulyossagatdl fuggben
értesiteni kell az
egyéneket.

El6fordulhat, hogy nincs
szlikség bejelentésre, ha
csak kevés e-mail-cim kerdil
nyilvanossagra, kiilonleges
adatok pedig nem.
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