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Euroopa Andmekaitsendukogu,

vottes arvesse Euroopa Parlamendi ja ndukogu 27. aprilli 2016. aasta maaruse (EL) 2016/679 (fulsiliste
isikute kaitse kohta isikuandmete tootlemisel ja selliste andmete vaba liikumise ning
direktiivi 95/46/EU kehtetuks tunnistamise kohta) (edaspidi ,isikuandmete kaitse Uldmé&arus®)
artikli 70 I16ike 1 punkte e ja |,

vOttes arvesse Euroopa Majanduspiirkonna (EMP) lepingut, eriti selle Xl lisa ja protokolli nr 37, mida
on muudetud EMP hiskomitee 6. juuli 2018. aasta otsusega nr 154/2018%,

vOttes arvesse oma kodukorra artiklit 12 ja artiklit 22,

vOttes arvesse artikli 29 té6rihma suuniseid, mis kasitlevad isikuandmetega seotud rikkumisest
teatamist maaruse 2016/679 alusel (WP 250 rev.01),

ON VASTU VOTNUD JARGMISED SUUNISED.

0 EESSONA

3. oktoobril 2017 vottis artikli 29 t66riihm vastu suunised, mis kasitlevad isikuandmetega seotud
rikkumisest teatamist maaruse 2016/679 alusel (WP 250 rev.01),2 mille Euroopa Andmekaitsendukogu
kiitis heaks oma esimesel tdiskogu istungil®. Kiesolev dokument on suuniste pisut ajakohastatud
versioon. K&iki viiteid artikli 29 to6riihma suunistele, mis kasitlevad isikuandmetega seotud rikkumisest
teatamist madruse 2016/679 alusel (WP 250 rev.01), tuleks edaspidi tdlgendada viidetena Euroopa
Andmekaitsendukogu suunistele 9/2022.

Euroopa Andmekaitsendukogu markis, et vaja on anda selgitusi rikkumisest teatamise nduete kohta,
mis puudutavad isikuandmetega seotud rikkumisi kolmandates riikides. Seda kisimust kasitlev punkt
on |3bi vaadatud ja seda on ajakohastatud. Ulejaadnud dokumenti muudetud ei ole, kui toimetuslikud
muudatused valja arvata. Tadpsemalt puudutab labivaatamine kdesoleva dokumendi jao 1I.C.2 punkti
73.

SISSEJUHATUS

Isikuandmete kaitse tildmairusega kehtestati ndue teavitada padevat riiklikku jarelevalveasutust® (voi
piiritlese rikkumise korral juhtivat jarelevalveasutust) isikuandmetega seotud rikkumisest (edaspidi
yrikkumine®) ja teatavatel juhtudel teavitada rikkumisest ka Uksikisikuid, kelle isikuandmeid on
rikkumine mdjutanud.

Rikkumisest teatamise kohustus oli varem teatud asutustel, naiteks lGldkasutatavate elektrooniliste
sideteenuste osutajatel (nagu on tépsustatud direktiivis 2009/136/EU ja maaruses (EL) nr 611/2013)°.

1 Kiki kdesolevas dokumendis sisalduvaid viiteid liikmesriikidele tuleks kisitada viidetena EMP liikmesriikidele.
2 Artikli 29 t66rithma suunised, mis kisitlevad isikuandmetega seotud rikkumisest teatamist mairuse 2016/679
alusel (WP 250 rev.01) (viimati muudetud ja ajakohastatud 6. veebruaril 2018), kattesaadavad aadressil
https://ec.europa.eu/newsroom/article29/items/612052.

3 Vit https://edpb.europa.eu/news/news/2018/endorsement-gdpr-wp29-guidelines-edpb _en.

4 Vit isikuandmete kaitse tGldmaaruse artikli 4 punkt 21.

5Vt http://eur-lex.europa.eu/legal-content/ET/XT/?uri=celex:32009L0136 ja http://eur-
lex.europa.eu/legalcontent/ET/XT/?uri=CELEX%3A32013R0611
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Mones liikmesriigis oli juba kehtestatud ka riigisisene rikkumisest teatamise kohustus. Tegemist vdis
olla kohustusega teavitada rikkumisest, millega on seotud vastutavate tootlejate kategooriad lisaks
Uldkasutatavate elektroonilise side teenuste osutajatele (naiteks Saksamaal ja Itaalias), vOoi
kohustusega teatada koikidest isikuandmetega seotud rikkumistest (nditeks Hollandis). Teistel
liikmesriikidel vdisid olla kasutusel vastavad tegevusjuhised (naiteks lirimaa®). Ehkki mitmed ELi
andmekaitseasutused julgustasid vastutavaid tootlejaid rikkumistest teatama, ei olnud
andmekaitsedirektiivis 95/46/EU, 7 mis asendati isikuandmete kaitse Uldm&arusega, konkreetset
kohustust rikkumisest teatada ning seega oli selline ndue paljudele organisatsioonidele uus.
Isikuandmete kaitse lldmaarusega muudetakse rikkumisest teatamine kdikide vastutavate tootlejate
jaoks kohustuslikuks, valja arvatud juhul, kui rikkumisest ei tulene ohtu Uksikisikute digustele ega
vabadustele®. Ka volitatud tdétlejatel on oluline roll ja nemad peavad teavitama kdikidest rikkumistest
vastutavat téotlejat®.

Euroopa Andmekaitsendukogu leiab, et rikkumisest teatamise ndudel on mitmeid eeliseid.
Jarelevalveasutuse teavitamisel saavad vastutavad toétlejad kiisida n6u, kas mdjutatud Uksikisikuid
tuleb teavitada. Jarelevalveasutus vdib tdepoolest anda vastutavale tootlejale korralduse teavitada
rikkumisest ka asjaomaseid Uksikisikuid'®. Uksikisikute teavitamine vdimaldab vastutaval toétlejal
edastada teavet rikkumise tulemusel tekkinud ohtude kohta, samuti sammude kohta, mida need
Uksikisikud saavad astuda, et kaitsta ennast vGimalike tagajargede eest. Iga rikkumisele reageerimise
plaani peamine eesmark peaks olema kaitsta Uksikisikuid ja nende isikuandmeid. Sellest tulenevalt
tuleks rikkumisest teatamist ndaha kui vahendit, millega tdhustada isikuandmete kaitsega seotud
nouete taitmist. Samas olgu margitud, et rikkumisest Uksikisikule v&i jarelevalveasutusele teatamata
jatmine voib tdhendada, et vastutavale tootajale voidakse isikuandmete kaitse Gildmaaruse artikli 83
alusel maarata karistus.

Vastutavaid tootlejaid ja volitatud tootlejaid julgustatakse seetbttu tegema ettevalmistusi ja
kehtestama protsesse, et olla suuteline rikkumisi avastama, need koheselt peatama ja hindama
tiksikisikutele avalduvat ohtu,! ning seejirel tegema kindlaks, kas padevat jarelevalveasutust on vaja
teavitada, ning vajaduse korral teavitama rikkumisest asjaomaseid Uksikisikuid. Jarelevalveasutuste
teavitamine peaks olema intsidentidele reageerimise plaani osa.

Isikuandmete kaitse tldmaarus sisaldab satteid selle kohta, millal ja keda tuleb rikkumisest teavitada
ning millist teavet tuleb edastada. Teatamiseks vajaliku teabe voib esitada jark-jargult, kuid igal juhul
peavad vastutavad tootajad tegutsema iga rikkumise korral digeaegselt.

Oma arvamuses 03/2014 isikuandmetega seotud rikkumistest teatamise kohta!? esitas artikli 29
toorihm vastutavatele tootlejatele juhised, mille alusel nad saavad otsustada, kas andmesubjekte
teavitada rikkumisest. Selles arvamuses kasitleti direktiivi 2002/58/EU elektrooniliste sideteenuste
osutajate teavitamise kohustust ning sel ajal eelndu staadiumis olnud isikuandmete kaitse Gldmaaruse

6 Vit https://www.dataprotection.ie/docs/Data Security Breach Code of Practice/1082.htm

7 Vit http://eur-lex.europa.eu/legal-content/ET/TXT/?uri=celex:31995L0046

8 ELi pBhidiguste hartas satestatud digused, http://eurlex.europa.eu/legal-
content/ET/TXT/?uri=CELEX:12012P/TXT

9 Vit isikuandmete kaitse Gildméaaruse artikli 33 Iige 2. See on sarnane méairuse (EL) nr 611/2013 artikliga 5, milles
on ette nahtud, et teenuseosutaja, kes osutab allhanke korras osa elektroonilisest sideteenusest (ilma et ta oleks
abonentidega otseses lepingulises suhtes), teavitab isikuandmetega seotud rikkumise korral kohe allhankivat
teenuseosutajat.

10 vt isikuandmete kaitse Gldmaaruse artikli 34 18ige 4 ja artikli 58 I18ike 2 punkt e.

11 Seda saab tagada andmekaitsealasest mdjuhinnangust tuleneva jirelevalve ja ldbivaatamise ndude alusel,
mida tuleb kohaldada selliste t66tlemistoimingute puhul, mille tagajarjel tekib flusiliste isikute Gigustele ja
vabadustele tdenaoliselt suur oht (artikli 35 I6iked 1 ja 11).

12 vt artikli29 téérihma arvamus 03/2014 isikuandmetega seotud rikkumistest teatamise kohta
http://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp213 et.pdf
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10.

11.

12.

13.

14.

valguses esitati nditeid erinevatest valdkondadest ja parimaid tavasid kdikide vastutavate tootlejate
jaoks.

Kaesolevates suunistes selgitatakse isikuandmete kaitse (ldmaarusest tulenevaid kohustuslikke
rikkumisest teatamise ja teabe edastamise ndudeid ning méningaid samme, mida vastutavad too6tlejad
ja volitatud tootlejad saavad oma kohustuste taditmiseks teha. Samuti esitatakse naiteid erinevate
rikkumiste kohta ning selle kohta, keda tuleks erinevates olukordades teavitada.

|. ISIKUANDMETEGA SEOTUD RIKKUMISEST TEATAMINE
ISIKUANDMETE KAITSE ULDMAARUSE ALUSEL

A. Peamised turvakaalutlused

Isikuandmete kaitse UGldmaaruse Uks nduetest on, et isikuandmeid toddeldakse viisil, mis tagab
isikuandmete asjakohase turvalisuse, sealhulgas kaitseb loata voi ebaseadusliku t66tlemise eest ning
juhusliku kaotamise, havitamise voi kahjustumise eest, kasutades asjakohaseid tehnilisi voi
korralduslikke meetmeid?3.

Sellest tulenevalt ndutakse isikuandmete kaitse Gldmaaruses, et nii vastutavad tootlejad kui ka
volitatud tootlejad kehtestavad ohule vastava turvalisuse taseme tagamiseks asjakohased tehnilised ja
korralduslikud meetmed. Neil tuleks votta arvesse teaduse ja tehnoloogia viimast arengut ja
rakendamise kulusid ning isikuandmete tootlemise laadi, ulatust, konteksti ja eesmarke, samuti
erineva tdendosuse ja tdsidusega ohte fiilsiliste isikute digustele ja vabadustele!*. Samuti ndutakse
isikuandmete kaitse Uldmaaruses koéikide asjakohaste tehniliste kaitsemeetmete ja korralduslike
meetmete kehtestamist, et teha viivitamata kindlaks, kas rikkumine on toimunud, mis omakorda
mairab kindlaks, kas on tekkinud teatamiskohustus®®.

Sellest tulenevalt on iga andmeturbepoliitika Uks votme tegureid suutlikkus rikkumisi véimaluse korral
ara hoida ja kui need siiski esinevad, reageerida neile digeaegselt.

B. Mis onisikuandmetega seotud rikkumine?
1. Mdiste

Selleks et vastutav tootleja saaks rikkumisega tegeleda, tuleks tal see esmalt dra tunda. Isikuandmete
kaitse Uldmaaruse artikli 4 punktis 12 on ,isikuandmetega seotud rikkumine” maaratletud jargmiselt:

yturvanduete rikkumine, mis pdhjustab edastatavate, salvestatud voi muul viisil téddeldavate
isikuandmete juhusliku v6i ebaseadusliku havitamise, kaotsimineku, muutmise vG&i loata
avalikustamise vGi neile juurdepaasu.”

See, mida moeldakse isikuandmete , havitamise” all, peaks olema lisna selge: see on olukord, kus
andmeid enam ei eksisteeri vdi ei eksisteeri sellises vormingus, mida vastutav t66tleja saaks kasutada.
Ka , kahju“ mdiste peaks olema vordlemisi selge: olukord, kus isikuandmeid on muudetud, rikutud voi
need ei ole enam terviklikud. Isikuandmete , kaotsiminekut” vdib télgendada kui olukorda, kus andmed
on endiselt olemas, kuid vastutaval tootlejal ei ole nende le enam kontrolli vdi nendele juurdepaasu
vOi ei ole andmed enam tema valduses. Loata voi ebaseaduslik to6tlemine voib tahendada ka seda, et
isikuandmeid avaldavad (vGi véimaldavad nendele juurdepdasu) isikud, kellel ei ole luba neid andmeid
vastu votta (voi nendele juurde p&aseda), voi toodeldakse andmeid mis tahes muul viisil, mis rikub
isikuandmete kaitse tGldmaarust.

1B vtisikuandmete kaitse Gldmaaruse artikli 5 16ike 1 punkt f ja artikkel 32.
14 Artikkel 32; vt ka isikuandmete kaitse tildmaaruse pdhjendus 83.
15 vt isikuandmete kaitse Gildmaaruse pdhjendus 87.
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15.

16.

17.

18.

19.

Naide

Isikuandmete kaotsiminek on toimunud naiteks siis, kui seade, kuhu on salvestatud vastutava tootleja
klientide andmebaas, on kaotatud voi varastatud. Teine ndide kaotsiminekust on olukord, kus
isikuandmeid sisaldav ainukoopia on lunavara abil kriipteeritud v&i vastutav t66tleja on koopia
kripteerinud votmega, mis enam ei ole tema valduses.

Tuleks réhutada, et rikkumine on turvaintsidendi Uks liikidest. Kuid nagu on osutatud artikli4
punktis 12, kohaldatakse isikuandmete kaitse Gldmaarust lksnes juhul, kui rikkumine on seotud
isikuandmetega. Sellise rikkumise tagajarjel ei suuda vastutav tootleja tagada vastavust isikuandmete
kaitse ildmaaruse artiklis 5 loetletud isikuandmete t66tlemise pShimotetega. Siit tuleb vilja erinevus
turvaintsidendi ja isikuandmetega seotud rikkumise vahel — kuigi sisuliselt on kdik isikuandmetega
seotud rikkumised turvaintsidendid, ei ole kdik turvaintsidendid tingimata isikuandmetega seotud
rikkumised?®.

Rikkumise voimalikku kahjulikku mdju tksikisikutele arutatakse allpool.

2. Isikuandmetega seotud rikkumiste liigid

Artikli 29 t66riihm selgitas oma arvamuses 03/2014 rikkumisest teatamise kohta, et rikkumised vdib
jaotada kategooriatesse vastavalt jirgmisele kolmele tuntud infoturbe pdhimdttele!’:

e ,konfidentsiaalsusega seotud rikkumine” — isikuandmete loata v6i juhuslik avalikustamine voi
neile juurdepass;

e terviklusega seotud rikkumine” — isikuandmete loata vGi juhuslik muutmine;

o kattesaadavusega seotud rikkumine” — isikuandmetele juurdepdasu juhuslik véi loata
kadumine®® v&i isikuandmete havitamine.

Samuti tuleb markida, et olenevalt olukorrast vdib rikkumine olla Ghtaegu seotud nii isikuandmete
konfidentsiaalsuse, tervikluse kui ka kattesaadavusega voi kombinatsioonina nendest.

Kui konfidentsiaalsuse vGi terviklusega seotud rikkumise kindlaksmadramine on suhteliselt selge, siis
kattesaadavusega seotud rikkumise kindlaksmaaramine ei pruugi nii ilmne olla. Rikkumist peetakse
alati kattesaadavusega seotud rikkumiseks, kui isikuandmed on pisivalt kadunud vai havitatud.

Naide

Kattesaadavuse kadumise ndidete hulka kuulub olukord, kus andmed on kogemata kustutatud voi
need on kustutanud volitamata isik voi kui turvaliselt kriipteeritud andmete voti on kaduma ldinud.
Juhul, kui vastutav tootaja ei suuda taastada juurdepadsu andmetele, naiteks varukoopia abil,
peetakse seda kattesaadavuse pusivaks kadumiseks.

16 Olgu mérgitud, et turvaintsident ei piirdu chumudelitega, kus organisatsiooni riinnatakse vélisest allikast, vaid
see holmab ka asutusesisesest to6tlemisest tulenevaid intsidente, millega rikutakse turvalisuse péhimotteid.
17 vt artikli 29 t66riihma arvamus 03/2014.

18 Uldise arusaama kohaselt on ,juurdepaas” pdhimédtteliselt osa , kdttesaadavusest”. Vit nditeks NIST SP800-
SP80053rev4, kus , kattesaadavus” on maaratletud jargmiselt: ,, Teabele digeaegse ja usaldusvaarse
juurdepdasu ja selle kasutamise tagamine”, kattesaadav aadressil
http://nvipubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-53r4.pdf. Ka dokumendis CNSSI-4009
mdoeldakse kadttesaadavuse all volitatud kasutajate digeaegset ja usaldusvaarset juurdepaasu andmetele ning
teabeteenustele. Vt https://rmf.org/wp-content/uploads/2017/10/CNSSI-4009.pdf. ISO/IEC 27000:2016
standardis on , kdttesaadavus” samuti maaratletud kui ,teave, millele volitatud Uksusel on juurdepaas ja mida
ta saab ndudmise korral kasutada“: https://www.iso.org/obp/ui/#iso:std:isoiec:27000:ed-4:v1:en
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Kattesaadavuse kadumine vGib esineda ka siis, kui organisatsiooni tavaparases toimimises on
toimunud markimisvaarne katkestus, naiteks elektrikatkestus voi teenusetdkestusriinne, mis muudab
isikuandmed kattesaamatuks.

20. Voib kisida, kas isikuandmete ajutist kdttesaadavuse kadumist voib pidada rikkumiseks, ning kui saab,

21.

22.

23.

siis kas sellest tuleb teatada. Isikuandmete kaitse lGldmaaruse artiklis 32 , Too6tlemise turvalisus” on
tapsustatud, et kui rakendatakse tehnilisi ja korralduslikke meetmeid, et tagada ohule vastav
turvalisuse tase, tuleks muu hulgas arvestada , v6imega tagada isikuandmeid to6tlevate slisteemide ja
teenuste kestev konfidentsiaalsus, terviklus, kadttesaadavus ja vastupidavus” ja ,vO0imega taastada
Oigeaegselt isikuandmete kattesaadavus ja juurdepads andmetele fuisilise voi tehnilise vahejuhtumi
korral”“.

Seega on turvaintsident, mille t6ttu ei ole isikuandmed teatud aja jooksul kdttesaadavad, samuti
rikkumine, kuna andmetele juurdepaasu puudumine vdib markimisvaarselt mdjutada flitsiliste isikute
Oigusi ja vabadusi. Selguse huvides olgu 6eldud, et kui isikuandmed ei ole kattesaadavad kavandatud
sisteemihoolduse tottu, ei ole see turvanduete rikkumine, nagu see on maaratletud isikuandmete
kaitse GUldmaaruse artikli 4 punktis 12.

Kui isikuandmete kadumine voi hdvitamine on pisiv (vOi kui tegemist on ka likskdik millise muu
rikkumisega), tuleb kattesaadavuse ajutine kadumine dokumenteerida kooskdlas isikuandmete kaitse
Uldmadruse artikli 33 I6ike 5 nduetega. See aitab vastutaval tootlejal tdita oma vastutuskohustust
jarelevalveasutuse ees, kes vdib nduda neid dokumente® niha. Kuid see, kas jarelevalveasutuse
teavitamine ning mojutatud isikutele teabe edastamine on vajalik vdi tarbetu, oleneb rikkumise
asjaoludest. Vastutav tootleja peab hindama, kui tdendoliselt ja toOsiselt mdjutab isikuandmete
kattesaadavuse puudumine flusiliste isikute Oigusi ja vabadusi. Kooskdlas isikuandmete kaitse
Uldmaaruse artikliga 33 peab vastutav too6tleja rikkumisest teatama, valja arvatud juhul, kui rikkumine
ei kujuta endast toendoliselt ohtu fliusiliste isikute Gigustele ega vabadustele. Kahtlemata tuleb
olukorda hinnata iga juhtumi puhul eraldi.

Naide

Kui haiglas ei ole patsientide kriitilised terviseandmed kasvdi ajutiselt kattesaadavad, vdib see kujutada
endast ohtu Uksikisikute digustele ja vabadustele. Naiteks vGidakse operatsioone ara jatta, mis seaksid
inimeste elusid ohtu.

Seevastu kui meediaettevGtte slsteemid ei ole mitme tunni jooksul kattesaadavad (nt
elektrikatkestuse tottu) ja ettevote ei saa seetOttu oma tellijatele uudiskirja saata, ei kujuta see
Uksikisikute digustele ega vabadustele tdendoliselt ohtu.

Olgu margitud, et ehkki vastutava td6taja siisteemide kattesaadavuse kadumine véib olla ajutine ja ei
pruugi mojutada Uksikisikuid, on oluline, et vastutav tootleja kaalub kdiki rikkumise vdimalikke
tagajargi, sest teavitamine voib olla vajalik ménel muul pdhjusel.

Naide

Lunavaraga (pahavara, mis kripteerib vastutava tootleja andmed kuni lunaraha maksmiseni)
nakatumine vOib pdhjustada kattesaadavuse ajutise kadumise, kui andmeid on vGimalik taastada
varukoopiast. Kuid vorku on siiski sisse tungitud ja teavitamine vdib olla vajalik, kui intsidenti saab
kasitada konfidentsiaalsusega seotud rikkumisena (st riindaja paaseb isikuandmetele juurde) ning see
seab Uksikisikute digused ja vabadused ohtu.

¥ vt isikuandmete kaitse Gildmaéaruse artikli 33 18ige 5.
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24.

25.

26.

27.

28.

3. Isikuandmetega seotud rikkumise véimalikud tagajarjed

Rikkumine voib avaldada lksikisikutele markimisvaarset kahjulikku méju mitmel viisil ja selle tulemusel
vOib tekkida flilsiline, materiaalne voi mittemateriaalne kahju. Isikuandmete kaitse tldméaaruses on
selgitatud, et see vOib hdlmata kontrolli kaotamist oma isikuandmete (e, diguste piiramist,
diskrimineerimist, identiteedivargust vOi -pettust, rahalist kahju, pseudonimiseerimise loata
tuhistamist, maine kahjustamist ja ametisaladusega kaitstud andmete konfidentsiaalsuse kadu. Samuti
vOib see hélmata muud markimisvaarset majanduslikku voi sotsiaalset kahju asjaomastele fuusilistele
isikutele®.

Seetdttu ndutakse isikuandmete kaitse Gldmaaruses, et vastutav tootleja teavitab rikkumisest padevat
jarelevalveasutust, valja arvatud juhul, kui rikkumisest tuleneva kahjuliku méju oht on ebatdenaoline.
Kui kahjuliku mdju oht on téendaoliselt suur, ndutakse isikuandmete kaitse Gldmaaruses, et vastutav
tdotleja teavitab rikkumisest mdjutatud tksikisikuid nii kiiresti kui mdistlikkuse piires vdimalik?..

Isikuandmete kaitse tGldmaaruse artiklis 87 on réhutatud, kui oluline on suuta rikkumine tuvastada,
hinnata selle ohtu Uksikisikutele ja sellest vajaduse korral teavitada:

,Tuleks kontrollida, kas kdiki asjakohaseid tehnilisi kaitsemeetmeid ja korralduslikke meetmeid on
rakendatud, et teha viivitamata kindlaks, kas isikuandmetega seotud rikkumine on toimunud, ning
teavitada sellest kohe jarelevalveasutust ning andmesubjekti. Asjaolu, et teavitamine toimus
pohjendamatu viivituseta, tuleks kindlaks teha, arvestades eelkdige isikuandmetega seotud rikkumise
laadi, tésidust ja tagajargi ning kahjulikku mdju andmesubjektile. Sellise teavitamise jarel vGib asjasse
sekkuda jarelevalveasutus, kooskdlas talle kdesolevas madaaruses ette nahtud Ulesannete ja
volitustega.”

Tadiendavaid suuniseid Uksikisikutele avalduvast kahjulikust md&just tuleneva ohu hindamise kohta
kasitletakse IV jaos.

Kui vastutavad too6tlejad ei teata andmete rikkumisest ei jarelevalveasutusele ega andmesubjektidele,
olgugi et isikuandmete kaitse Uldmaaruse artikli33 ja/v6i 34 nduded on tiidetud, tuleb
jarelevalveasutusel kaaluda koiki tema kasutuses olevaid parandusmeetmeid ja sealhulgas kaaluda
vajadust mairata asjakohane trahv?? kas koos isikuandmete kaitse tildmaéaruse artikli 58 I15ike 2 kohase
parandusmeetmega voi eraldi. Kui otsustatakse maarata trahv, vdib selle suurus isikuandmete kaitse
Gldmaaruse artikli 83 16ike 4 punkti a kohaselt olla kuni 10 000 000 eurot véi ettevotja puhul kuni 2 %
tema Ulemaailmsest aastasest kogukaibest. Samuti on oluline pidada meeles, et teatud juhtudel véib
rikkumisest teatamata jatmine nadidata, et turvameetmed puuduvad voi et kehtivad turvameetmed on
puudulikud. Artikli 29 t66rilhma suunistes on trahvide kohta 6eldud jargmist: ,Kui Ghe konkreetse
juhtumi puhul on toime pandud mitu erinevat rikkumist, siis tdhendab see seda, et jarelevalveasutus
saab kohaldada trahve tasemel, mis on téhus, proportsionaalne ja heidutav kdige raskema rikkumise
seisukohast.” Sellisel juhul on jarelevalveasutusel vdimalus maarata karistus Uhelt poolt rikkumisest
teatamata jatmise eest (isikuandmete kaitse Gldmaaruse artiklid 33 ja 34) ja teiselt poolt (piisavate)
turvameetmete puudumise eest (isikuandmete kaitse tildmaaruse artikkel 32), kuna tegemist on kahe
erineva rikkumisega.

20 vt ka isikuandmete kaitse (ildmé&aruse pdhjendused 85 ja 75.
21Vt ka isikuandmete kaitse (ildmé&&ruse pdhjendus 86.
22 Tiiendavate iiksikasjade kohta vt artikli 29 t6érithma suunised trahvide kohaldamise ja mairamise kohta:

http://ec.europa.eu/newsroom/just/document.cfm?doc id=47889
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29.

30.

31.

32.

33.

II. ARTIKKEL 33 - JARELEVALVEASUTUSE TEAVITAMINE

A. Millal teatada
1. Artikli 33 nduded

Isikuandmete kaitse (ildmaaruse artikli 33 16ikes 1 on satestatud:

»Isikuandmetega seotud rikkumise korral teatab vastutav to6tleja isikuandmetega seotud rikkumisest
artikli 55 kohasele padevale jarelevalveasutusele pdhjendamatu viivituseta ja véimaluse korral 72
tunni jooksul péarast sellest teada saamist, vélja arvatud juhul, kui rikkumine ei kujuta endast
téendoliselt ohtu flusiliste isikute digustele ja vabadustele. Kui jarelevalveasutust teavitatakse hiljem
kui 72 tunni jooksul, esitatakse teates selle kohta p&hjendus.”

Isikuandmete kaitse tildmaaruse pdhjenduses 87 on margitud?3:

,Tuleks kontrollida, kas kdiki asjakohaseid tehnilisi kaitsemeetmeid ja korralduslikke meetmeid on
rakendatud, et teha viivitamata kindlaks, kas isikuandmetega seotud rikkumine on toimunud, ning
teavitada sellest kohe jarelevalveasutust ning andmesubjekti. Asjaolu, et teavitamine toimus
pohjendamatu viivituseta, tuleks kindlaks teha, arvestades eelkdige isikuandmetega seotud rikkumise
laadi, tosidust ja tagajargi ning kahjulikku mdju andmesubjektile. Sellise teavitamise jarel voib asjasse
sekkuda jarelevalveasutus, kooskdlas talle kaesolevas maaruses ette nahtud Ulesannete ja
volitustega.”

2. Millal saab vastutav tddtleja rikkumisest ,teada“?

Nagu eespool Uksikasjalikult kirjeldatud, ndutakse isikuandmete kaitse Gldmaaruses, et rikkumise
korral teatab vastutav tootleja rikkumisest pdhjendamatu viivituseta ja vdimaluse korral 72 tunni
jooksul parast sellest teada saamist. Siit vOib tekkida kisimus, mis hetkest saab 6elda, et vastutav
tootleja on saanud rikkumisest ,teada”. Euroopa Andmekaitsendukogu leiab, et vastutav t66tleja on
saanud rikkumisest ,teada”, kui ta on piisavalt kindel, et toimunud on turvaintsident, mille tulemusel
on isikuandmete turvalisust rikutud.

Kuid nagu eespool margitud, ndutakse isikuandmete kaitse Uldmaaruses, et vastutav tootleja
rakendaks kdiki asjakohaseid tehnilisi kaitsemeetmeid ja korralduslikke meetmeid, et teha viivitamata
kindlaks, kas isikuandmetega seotud rikkumine on toimunud, ning teavitaks sellest kohe
jarelevalveasutust ning andmesubjekte. Samuti on maaruses kirjas, et asjaolu, et teavitamine toimus
pohjendamatu viivituseta, tuleks kindlaks teha, arvestades eelkdige isikuandmetega seotud rikkumise
laadi, tdsidust ja tagajargi ning kahjulikku mdju andmesubjektile?*. See seab vastutavale téétlejale
kohustuse tagada, et ta saab mis tahes rikkumistest ,teada” Gigeaegselt, nii et ta saaks astuda
asjakohaseid samme.

Millal tapselt vOib 6elda, et vastutav tootleja on konkreetsest rikkumisest ,teada” saanud, séltub iga
rikkumise asjaoludest. Monel juhul on kohe vordlemisi selge, et rikkumine on toime pandud, samas kui
teistel juhtudel vbib alles mone aja jarel olla voimalik kindlaks teha, et isikuandmete turvalisust on
rikutud. POhirdhk peaks siiski olema intsidendi viivitamatul uurimisel, et teha kindlaks, kas
isikuandmeid on tdepoolest rikutud, ning kui see on nii, siis votta parandusmeetmeid ja rikkumisest
vajaduse korral teatada.

Naited

2 Siinkohal on oluline ka isikuandmete kaitse (ildm&aruse pdhjendus 85.
2 vt isikuandmete kaitse (ildméaaruse pdhjendus 87.
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34.

35.

36.

1. Kripteerimata isikuandmetega USB-malupulga kaotamise korral ei ole sageli voimalik kindlaks
teha, kas volitamata isikutel oli andmetele juurdepads. Aga isegi kui vastutav tootleja ei pruugi olla
suuteline kindlaks tegema, kas konfidentsiaalsusega seotud rikkumine on toimunud, tuleb sellisest
juhtumist ikkagi teada anda, kuna on vdimalik piisava kindlusega vaita, et toimunud on
kattesaadavusega seotud rikkumine. Vastutav to6tleja pidi sellest ,,teada” saama, kui mdistis, et USB-
malupulk on kaduma ldinud.

2. Kolmas osapool teavitab vastutavat tootlejat, et ta on juhuslikult saanud Uhe kliendi
isikuandmed, ja esitab tdendid loata avalikustamise kohta. Kuna vastutavale toé6tlejale on esitatud
selged tdendid konfidentsiaalsusega seotud rikkumise kohta, ei ole kahtlustki, et ta on rikkumisest
,teada” saanud.

3. Vastutav tootleja avastab, et on toimunud vimalik sissetung tema vorku. Vastutav tootleja
kontrollib oma sisteeme, et teha kindlaks, kas slsteemis talletatud isikuandmete turvalisus on
rikutud, ning kinnitab seda. Kuna vastutaval to6tlejal on rikkumise kohta selged téendid, ei ole ka
sellisel juhul kahtlust, et ta on rikkumisest ,teada” saanud.

4. Parast sisteemi hakkimist vGtab kiiberkurjategija vastutava tootlejaga Ghendust, et nGuda
lunaraha. Sellisel juhul on vastutaval tootlejal parast seda, kui ta on kontrollinud oma slisteemi, et teha
kindlaks kas seda on riinnatud, kindlad tdendid selle kohta, et rikkumine on téepoolest toimunud, ning
ei ole kahtlustki, et vastutav tootleja on saanud sellest teada.

Parast voimaliku rikkumise kohta teavet saamist Uiksikisikult, meediaettevottelt voi muust allikast voi
kui vastutav too6tleja on ise avastanud turvaintsidendi, vGib vastutav to6tleja korraldada liihiajalise
uurimise, et teha kindlaks, kas rikkumine on tegelikult toimunud vdi mitte. Uurimise ajal ei saa vaita,
et vastutav tootleja on rikkumisest ,teada” saanud. Siiski eeldatakse, et esialgse uurimisega
alustatakse voimalikult vara ning et tuvastatakse piisava kindlusega, kas rikkumine on toime pandud,;
seejarel vGib korraldada pdhjalikuma uurimise.

Kui vastutav téotleja on rikkumisest teada saanud, tuleb teavitamisele kuuluvast rikkumisest teada
anda pohjendamatu viivituseta ja voimaluse korral 72 tunni jooksul. Selle aja jooksul peaks vastutav
tootleja hindama ohtu, mida rikkumine voib Uksikisikutele avaldada, et teha kindlaks, kas on tekkinud
rikkumisest teatamise kohustus ning kas rikkumisega tegelemiseks on vaja votta meetmeid. Vastutaval
tootlejal voib juba olla olemas rikkumisest tuleneva voimaliku ohu esialgne hinnang, mis on tehtud
andmekaitsealase m@djuhinnangu % raames enne asjaomase tddtlemistoimingu tegemist.
Andmekaitsealane md&juhinnang voib aga olla Uldisem vorreldes tegeliku rikkumise konkreetsete
asjaoludega ja seega tuleb igal juhul teha tdiendav hindamine, mille kdigus vOetakse arvesse
konkreetseid asjaolusid. Uksikasjalikum teave ohu hindamise kohta on esitatud IV jaos.

Enamikul juhtudel tuleks selliste esialgsete tegevustega alustada kohe péarast esmast hoiatust (st kui
vastutav too6tleja voi volitatud tootleja kahtlustab, et toimunud on turvaintsident, mis vdib hdlmata
isikuandmeid). Vaid erakorraliste juhtumite puhul voib see kauem aega votta.

Naide

Uksikisik teavitab vastutavat td6tlejat, et on saanud vastutava téotleja nimel e-kirja, mis sisaldab
isikuandmeid, mis on seotud sellega, palju isik on vastutava tootleja pakutud teenust (tegelikult)
kasutanud, mis viitaks justkui sellele, et vastutava to6tleja andmete turvalisust on rikutud. Vastutav
tootleja korraldab lihiajalise uurimise, teeb kindlaks, et tema vorku on sisse tungitud, ja leiab téendeid
isikuandmetele loata juurdepddsu kohta. NUild arvestatakse, et vastutav tootleja on saanud
rikkumisest ,,teada”, ja sellest tuleb teavitada jarelevalveasutust, valja arvatud juhul, kui rikkumine ei

25 Vit artikli 29 t66rithma WP 248 suunised, mis kisitlevad andmekaitsealast m&juhinnangut:
http://ec.europa.eu/newsroom/document.cfm?doc id=44137
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37.

38.

39.

40.

41.

kujuta endast tGendoliselt ohtu Uksikisikute Gigustele ega vabadustele. Vastutav to6tleja peab votma
rikkumisega tegelemiseks sobivad parandusmeetmed.

Seega peab vastutav tootleja olema kehtestanud ettevottesisesed menetlused rikkumiste
avastamiseks ja kasitlemiseks. Naiteks vdib vastutav tootleja voi volitatud tootleja andmetdotiuses
ebakorrapdrasuste avastamiseks kasutada selliseid tehnilisi meetmeid nagu andmevoo- ja
logianallisaatorid, mille abil on vdimalik maaratleda siindmusi ja hoiatusi mis tahes logiandmeid
seostades?®. On oluline, et rikkumise avastamise korral teavitatakse sellest asjakohaseid kdrgemal
tasemel juhte, et rikkumisega saaks tegeleda ja vajaduse korral sellest teatada kooskdlas artikliga 33 ja
vajaduse korral artikliga 34. Selliseid meetmeid ja teavitamismehhanisme voib Uksikasjalikult
kirjeldada vastutava tootleja intsidentidele reageerimise plaanides ja/véi intsidentide juhtimise korras.
Nende abil saab vastutav t6otleja tdhusalt kavandada ja teha kindlaks, kes vastutab organisatsioonis
rikkumise lahendamise juhtimise eest ning kuidas voi kas suunata selle lahendamine vastavalt
vajadusele kdrgemal tasemel juhtkonnale.

Vastutav tootleja peaks samuti olema kehtestanud korra seoses volitatud tootlejatega, keda ta
kasutab; volitatud tootlejal on omakorda kohustus rikkumise korral teavitada vastutavat tootlejat (vt
allpool).

Ehkki rikkumise drahoidmiseks, sellele reageerimiseks ja sellega tegelemiseks sobilike meetmete
kehtestamise vastutus lasub vastutavatel to6tlejatel ja volitatud tootlejatel, tuleks teatavaid praktilisi
samme astuda igal juhul.

* Teave koikide turvalisusega seotud juhtumite kohta tuleks suunata vastutavale isikule voi
isikutele, kellel on Ulesanne tegeleda intsidentidega, teha kindlaks rikkumise esinemine ja
hinnata ohtu.

* Rikkumise tulemusel lksikisikutele avalduvat ohtu tuleks seejdrel hinnata (t6endosus, et ohtu
ei ole, oht esineb v6i oht on suur) ja teavitada organisatsiooni asjaomaseid osakondi.

* Teavitada tuleks jarelevalveasutust ning vajaduse korral tuleks teave rikkumise kohta
edastada mojutatud isikutele.

* Samal ajal peaks vastutav tootleja tegutsema selle nimel, et rikkumise ulatust piirata ja
esialgne olukord taastada. Rikkumine tuleks dokumenteerida vastavalt selle toimumisele.

Seega peaks olema selge, et vastutaval to6tlejal on kohustus tegutseda kdikide esmaste hoiatuste
puhul ja teha kindlaks, kas rikkumine on tegelikult toimunud v&i mitte. Selle lihikese aja jooksul saab
asja pogusalt uurida ning vastutav t66tleja saab koguda téendeid ja muid asjakohaseid detaile. Ent kui
vastutav tootleja on piisava kindlusega tuvastanud, et rikkumine on toime pandud, ja kui isikuandmete
kaitse Uldmaaruse artikli33 16ike 1 tingimused on tdidetud, peab ta teavitama sellest
jarelevalveasutust pdhjendamatu viivituseta ja vdimaluse korral 72 tunni jooksul?’. Kui vastutav
tootleja ei tegutse digeaegselt ja selgub, et rikkumine on toime pandud, véib seda pidada isikuandmete
kaitse Gildmaaruse artikli 33 alusel teatamata jatmiseks.

Isikuandmete kaitse Gldmaaruse artiklis 32 on selgelt satestatud, et vastutaval toc6tlejal ja volitatud
tootlejal peaksid olema asjakohased tehnilised ja korralduslikud meetmed, et tagada isikuandmete
asjakohane turvalisuse tase: vGime rikkumine avastada, sellega tegeleda ja sellest digeaegselt teada
anda tuleks pidada nende meetmete oluliseks osaks.

26 Olgu mérgitud, et nditeks andmete salvestamise, muutmise v&i kustutamise auditeerimist hdlbustavaid
logiandmeid vGib samuti kdsitada vastava to6tlemistoimingu algatanud isiku isikuandmetena.
27Vt masrus nr 1182/71, millega méaratakse kindlaks ajavahemike, kuupdevade ja tihtaegade suhtes

kohaldatavad eeskirjad, kattesaadav aadressil http://eur-lex.europa.eu/legal-
content/ET/TXT/HTML/?uri=CELEX:31971R1182&from=ET

Vastu voetud 13


http://eur-lex.europa.eu/legal-content/ET/TXT/HTML/?uri=CELEX:31971R1182&from=ET
http://eur-lex.europa.eu/legal-content/ET/TXT/HTML/?uri=CELEX:31971R1182&from=ET
http://eur-lex.europa.eu/legal-content/ET/TXT/HTML/?uri=CELEX:31971R1182&from=ET
http://eur-lex.europa.eu/legal-content/ET/TXT/HTML/?uri=CELEX:31971R1182&from=ET
http://eur-lex.europa.eu/legal-content/ET/TXT/HTML/?uri=CELEX:31971R1182&from=ET
http://eur-lex.europa.eu/legal-content/ET/TXT/HTML/?uri=CELEX:31971R1182&from=ET

42.

43.

44.

45.

46.

47.

3. Kaasvastutavad tootlejad

Isikuandmete kaitse Gldmaaruse artiklis 26 kasitletakse kaasvastutavaid tootlejaid ning tapsustatakse,
et kaasvastutavad tootlejad madravad oma asjaomase vastutusvaldkonna isikuandmete kaitse
Uldma3ruse tiitmisel 2 . See tdhendab ka, et mairatakse kindlaks, kumb osapool vastutab
isikuandmete kaitse Uldmaaruse artiklite 33 ja 34 kohaste kohustuste taitmise eest. Euroopa
Andmekaitsendukogu soovitab, et lepingupdhised kokkulepped kaasvastutajate vahel sisaldaks
satteid, millega maaratakse kindlaks, kumb kaasvastutajatest on juhtiv vdi vastutav isikuandmete
kaitse Gldmaaruses kehtestatud rikkumisest teatamise kohustuse eest.

4. Volitatud tootleja kohustused

Uldine vastutus isikuandmete kaitse eest lasub vastutaval tdétlejal, kuid volitatud toétlejal on tiita
oluline roll, et vGimaldada vastutaval t66tlejal oma kohustusi tdita. Nende hulka kuulub rikkumisest
teatamine. Isikuandmete kaitse Gldmaaruse artikli 28 10ikes 3 on tdpsustatud, et volitatud tootleja
tootleb andmeid siduva lepingu voi muu siduva Gigusakti alusel. Artikli 28 16ike 3 punktis f on kirjas, et
lepingus vdi muus Oigusaktis satestatakse, et volitatud tooétleja ,aitab vastutaval tootlejal taita
artiklites 32—-36 satestatud kohustusi, vottes arvesse isikuandmete t66tlemise laadi ja volitatud
tootlejale kattesaadavat teavet”.

Isikuandmete kaitse Gldmaaruse artikli 33 Idikes 2 on selgelt 6eldud, et kui vastutav tootleja kasutab
volitatud tootleja teenuseid ning volitatud tootleja saab teada nende isikuandmetega seotud
rikkumisest, mida ta vastutava tootleja heaks tootleb, peab ta vastutavat tootlejat teavitama
pOhjendamatu viivituseta. Olgu margitud, et volitatud to6tleja ei pea enne vastutava tootleja
teavitamist kdigepealt hindama rikkumisest tuleneva ohu téendosust; selle hinnangu peab andma
vastutav tootleja rikkumisest teada saamisel. Volitatud tootleja peab Uksnes kindlaks tegema, kas
rikkumine on toimunud, ja seejarel teavitama sellest vastutavat tootlejat. Vastutav tootleja kasutab
volitatud tootleja teenuseid oma eesmarkide taitmiseks; seega peaks pdhimotteliselt saama telda, et
vastutav tootleja on saanud rikkumisest ,teada®”, kui volitatud td6tleja on teda sellest teavitanud.
Volitatud tootleja kohustus vastutavat tootlejat teavitada voimaldab vastutaval tootlejal rikkumisega
tegeleda ja teha kindlaks, kas ta peab vdiei pea sellest teavitama jdrelevalveasutust kooskdlas
artikli 33 I6ikega 1 ning mdjutatud Uksikisikuid kooskdlas artikli 34 16ikega 1. Vastutav t66tleja vGib
samuti soovida rikkumist uurida, kuna volitatud to6tleja positsiooni tottu ei pruugi ta teada koiki
teemaga seotud asjaolusid, naiteks kas vastutaval t66tlejal on endiselt alles koopia v&i varukoopia
isikuandmetest, mille volitatud t66tleja havitas vdi kaotas. See asjaolu voib mdjutada otsust, kas
vastutav tootleja peab rikkumisest teada andma.

Isikuandmete kaitse Gldmaaruses ei ole kehtestatud kindlat tdhtaega, mille jooksul volitatud tootleja
peab vastutavat tootlejat hoiatama, valja arvatud juhud, kui seda tuleb teha ,pdhjendamatu
viivituseta“. SeetSttu soovitab Euroopa Andmekaitsendukogu, et volitatud t66tleja teavitab vastutavat
tootlejat kohe ning edasine teave rikkumise kohta edastatakse jark-jargult uute asjaolude ilmnemisel.
See on oluline, et aidata vastutaval tootlejal tdita kohustust teavitada jarelevalveasutust 72 tunni
jooksul.

Nagu eespool selgitatud, tuleb vastutava too6tleja ja volitatud tootleja vahelises lepingus tapsustada,
kuidas lisaks isikuandmete kaitse Uldmaaruse teiste sdtete nduetele tdidetakse artikli 33 IGikes 2
kehtestatud ndudeid. See vGib hdlmata volitatud té6tleja suhtes kehtestatud varajase teatamise
nduet, mis omakorda toetab vastutava tootleja kohustust teavitada jarelevalveasutust 72 tunni
jooksul.

Kui volitatud tootleja pakub teenuseid mitmele vastutavale t66tlejale, keda sama intsident mdjutab,
peab volitatud tootleja teavitama intsidendi iksikasjadest kdiki vastutavaid tdotlejaid.

28 Vit ka isikuandmete kaitse tildmaaruse p&hjendus 79.
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Volitatud tootleja voib rikkumisest teatada vastutava tootleja nimel, kui vastutav té6tleja on volitatud
tootlejale andnud asjakohase volituse ja see on vastutava tootleja ja volitatud tootleja vahelistes
lepingulises kokkuleppes. Selline teavitamine peab toimuma kooskdélas isikuandmete kaitse
Uldmaaruse artiklitega 33 ja 34. Siiski on oluline markida, et Giguslik vastutus rikkumisest teatamise
eest lasub vastutaval toctlejal.

B. Jarelevalveasutuse teavitamine
1. Esitatav teave

Kui vastutav tootleja teavitab jarelevalveasutust rikkumisest, tuleks isikuandmete kaitse Gldmaaruse
artikli 33 I6ike 3 kohaselt teha vahemalt jargmist:

,a) kirjeldada isikuandmetega seotud rikkumise laadi ning nimetada vdimaluse korral asjaomaste
andmesubjektide kategooriad ja ligikaudne arv ning isikuandmete asjaomaste kirjete liigid ja
ligikaudne arv;

b) teatada andmekaitseametniku v6i mdne teise tdiendavat teavet andva kontaktisiku nimi ja
kontaktandmed;

c) kirjeldada isikuandmetega seotud rikkumise vGimalikke tagajargi;

d) kirjeldada vastutava tootleja poolt voetud voi votmiseks kavandatud meetmeid isikuandmetega
seotud rikkumise lahendamiseks, sealhulgas vajaduse korral rikkumise v&imaliku kahjuliku mdju
leevendamiseks.”

Isikuandmete kaitse lGldmaaruses ei ole andmesubjektide kategooriaid ega isikuandmekirjete liike
madratletud. Euroopa Andmekaitsendukogu soovitab siiski, et andmesubjektide kategooriad
pohineksid nende Uksikisikute kategooriatel, kelle isikuandmeid rikkumine on md&jutanud: olenevalt
kasutatud deskriptoritest vdivad need olla naiteks lapsed ja teised haavatavad rihmad, puuetega
inimesed, too6tajad voi kliendid. Samamoodi vdivad isikuandmekirjete liigid osutada erinevat liiki
kirjetele, mida vastutav tootleja vGib toddelda, nditeks terviseandmed, haridust kasitlevad
dokumendid, sotsiaalhoolekande teave, finantsandmed, pangakontonumbrid, passinumbrid jne.

Isikuandmete kaitse lGldmaaruse pohjenduses 85 on selgitatud, et teatamise (iks eesmarkidest on
vahendada Uksikisikutele tekkivat kahju. Seega, kui andmesubjektide kategooriatest vdi isikuandmete
liikidest nahtub, et rikkumise tulemusel tekib teatav oht (nt identiteedivargus, pettus, rahaline kaotus,
ametisaladuse paljastamine), siis on oluline, et teavitamisel margitakse need kategooriad dra. Sel moel
on see seotud ndudega kirjeldada rikkumise véimalikke tagajargi.

Kui tapset teavet (nt mdjutatud andmesubjektide tdpset arvu) ei ole voimalik saada, ei tohiks see
rikkumisest digel ajal teatamist takistada. Isikuandmete kaitse Gldmadarusega on lubatud esitada
mojutatud Uksikisikute ja asjaomaste isikuandmekirjete ligikaudne arv. Tapsete nditajate esitamise
asemel peaks tahelepanu keskmes olema rikkumise kahjulik mgju.

Seega, kui on selge, et rikkumine on toimunud, kuid selle ulatus ei ole veel teada, on jarkjarguline
teatamine (vt allpool) kindel viis teatamiskohustuse taitmiseks.

Isikuandmete kaitse Uldmd&aruse artikli 33 16ikes 3 on Geldud, et vastutav todtleja esitab teates
,vahemalt” selle teabe, seega saab vastutav tootleja vajadusel esitada tdaiendavaid lksikasju. Erinevate
rikkumise liikide puhul (konfidentsiaalsus, terviklus vGi kattesaadavus) vGib tdiendava teabe esitamine
olla vajalik, et taielikult selgitada iga juhtumi asjaolusid.

Naide
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Jarelevalveasutuse teavitamise kadigus vdib vastutav tootleja pidada kasulikuks nimetada volitatud
tootleja, kui viimane on rikkumise peamine pdhjus, eriti kui see on viinud intsidendini, mis md&jutab
sama volitatud t6o6tlejat kasutavate teiste vastutavate tootlejate isikuandmekirjeid.

Igal juhul vdib jarelevalveasutus nduda rikkumise uurimise raames tdiendavat teavet.

2. Jarkjarguline teatamine

Olenevalt rikkumise laadist voib vastutava tootleja poolne tdiendav uurimine olla vajalik, et teha
kindlaks kdik intsidendiga seotud faktid. Isikuandmete kaitse Gildmaaruse artikli 33 I16ikes 4 on seetdttu
satestatud:

,Juhul ja niivord, kui teavet ei ole voimalik esitada samal ajal, voib teabe esitada jark-jargult ilma
pOhjendamatu viivituseta.”

See tahendab, et isikuandmete kaitse Gldmaaruses tunnistatakse, et vastutavatel téotlejatel ei ole alati
72 tunni jooksul péarast rikkumisest teada saamist kogu vajalikku teavet rikkumise kohta, kuna
intsidendi koik Uiksikasjad ei pruugi kohe alguses kattesaadavad olla. Seega lubatakse teavet edastada
jark-jargult. Selline olukord esineb t&endolisemalt keerukamate rikkumiste puhul, nagu
kiiberjulgeoleku intsidentide teatud liigid, mille puhul v3ib osutuda vajalikuks labi viia pdhjalik kohtulik
menetlus, et maarata taielikult kindlaks rikkumise laad ja ulatus, mil maaral isikuandmete turvalisust
on rikutud. Sellest tulenevalt tuleb vastutaval t66tlejal paljudel juhtudel asja hiljem pdhjalikumalt
uurida ja lisada hiljem tdiendav teave. See on lubatud, kui vastutav tootleja esitab viivituse pdhjused
kooskdlas isikuandmete kaitse (ldmaaruse artikli33 |0ikegal. Euroopa Andmekaitsendukogu
soovitab, et kui vastutav t6otleja teavitab jarelevalveasutust esimest korda, peaks ta juhul, kui tal ei
ole veel kogu vajalikku teavet ja ta kavatseb esitada tdiendavad (ksikasjad hiljem, sellest
jarelevalveasutusele teada andma. Jarelevalveasutus peaks selle, kuidas ja millal lisateave esitatakse,
heaks kiitma. See ei takista vastutaval tootlejal esitamast tdiendavat teavet hilisemates etappides, kui
ta saab teada tdiendavatest rikkumisega seotud (ksikasjadest, mis tuleb jarelevalveasutusele
edastada.

Rikkumisest teatamise ndude eesmark on innustada vastutavaid tootlejaid rikkumise esinemisel kohe
tegutsema, piirama selle ulatust ja véimaluse korral taastama rikutud isikuandmed ning vajadusel
kiisima jdrelevalveasutuselt ndu. Jarelevalveasutuse teavitamine 72 tunni jooksul vdimaldab
vastutaval tootlejal tagada, et Uksikisikute teavitamisega vGi mitteteavitamisega seotud otsused on
Oiged.

Jarelevalveasutuse teavitamise eesmark ei ole siiski iksnes saada juhiseid selle kohta, kas mdjutatud
Uksikisikuid teavitada. Monel juhul on selge, et rikkumise laadi ja ohu tdsiduse tottu peab vastutav
tootleja teavitama mojutatud isikuid viivitamata. Naiteks, kui esineb identiteedivarguse vahetu oht voi
kui isikuandmete eriliigid?® avalikustatakse veebis, tuleb vastutaval téétlejal tegutseda pdhjendamatu
viivituseta, et piirata rikkumise ulatust ja teatada sellest asjaomastele Uksikisikutele (vt Il jagu).
Erandkorras vdib see toimuda isegi enne jirelevalveasutuse teavitamist. Uldiselt vdttes aga ei saa
jarelevalveasutuse teavitamist kasutada Gigustusena, millele tuginedes jatta andmesubjektidele
rikkumisest teada andmata, kui see on ndutav.

Samuti peaks olema selge, et parast esialgse teate edastamist vGib vastutav tootleja saata
jarelevalveasutusele uut teavet, kui hilisema uurimise kaigus leitakse tGendeid selle kohta, et
turvaintsident saadi kontrolli alla ja rikkumist tegelikult ei toimunud. Selle teabe vdib lisada teabele,
mis on jarelevalveasutusele juba edastatud, ning intsidenti ei registreerita rikkumisena. Sellisest
intsidendist teatamise eest, mille puhul hiljem selgub, et tegemist ei olnud rikkumisega, ei karistata.

29Vt isikuandmete kaitse tildméaaruse artikkel 9.
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Vastutav tootleja teavitab jarelevalveasutust 72 tunni jooksul parast seda, kui ta on avastanud
rikkumise, et ta on kaotanud USB-malupulga, millel on osade klientide isikuandmete koopia. Hiljem
leitakse, et USB-malupulk oli vastutava tootleja ruumides valesse kohta pandud, ning andmed
taastatakse. Vastutav tootleja saadab jarelevalveasutusele uut teavet ja taotleb rikkumisteate
muutmist.

Olgu mérgitud, et jarkjarguline Idhenemisviis teatamisele on juba kehtestatud direktiivis 2002/58/EU,
madaruses 611/2013 ja teiste intsidentide puhul, millest asjaomane isik on ise teada saanud.

3. Hilisem teatamine

Isikuandmete kaitse tGldmaaruse artikli 33 16ikes 1 on selgitatud, et kui jarelevalveasutust teavitatakse
hiljem kui 72 tunni jooksul, esitatakse teates selle kohta pdhjendus. Sellega ja jarkjargulise teatamise
pohimdttega vOetakse arvesse, et vastutav tootleja ei pruugi alati suuta selle aja jooksul rikkumisest
teatada ning hilisem teatamine voib olla lubatud.

Selline olukord voib tekkida naiteks siis, kui vastutav téotleja puutub liihikese aja jooksul kokku mitme
sarnase konfidentsiaalsusega seotud rikkumisega, mis mojutavad paljusid andmesubjekte samal viisil.
Vastutav tootleja voib olla saanud rikkumisest teada ning kui ta alustab uurimist enne rikkumisest
teavitamist, vGib ta avastada sarnaseid rikkumisi, millel on teised péhjused. Olenevalt asjaoludest v&ib
vastutaval tootlejal kuluda rikkumiste ulatuse kindlakstegemiseks aega ning selle asemel, et igast
rikkumisest eraldi teatada, koostab vastutav tootleja sisuka teate mitme vaga sarnase rikkumise kohta,
mille pdhjused vdivad olla erinevad. Seetdttu voib jarelevalveasutuse teavitamine liikkuda edasi
kaugemasse ajavahemikku kui 72 tundi parast seda, kui vastutav to6tleja rikkumistest esimest korda
teada sai.

Rangelt v&ttes tuleb teatada igast tiksikust rikkumisest. Ulekoormuse viltimiseks vdib aga vastutav
tootleja esitada koondteate, mis kajastab koiki asjaomaseid rikkumisi, tingimusel et need kdik on
samaliigiliste isikuandmete samalaadsed rikkumised, mis toimusid suhteliselt lihikese aja jooksul. Kui
toimub mitu rikkumist, mis on seotud eri liiki isikuandmetega, mida rikutakse erineval viisil, tuleks neist
teatada tavaparasel viisil ehk teatada igast rikkumisest kooskdlas artikliga 33.

Ehkki isikuandmete kaitse lildmaarusega on hilisem teatamine teataval maaral lubatud, ei tohiks seda
pidada tavapadraseks teguviisiks. Tasub markida, et koondteate voib esitada ka mitme sarnase
rikkumise kohta, mille kohta esitatakse teade 72 tunni jooksul.

C. Piiritilesed rikkumised ja rikkumised kolmandates riikides
1. Piiritlesed rikkumised

Kui toimub isikuandmete piiritilene tédtlemine, vdib rikkumine mdjutada andmesubjekte rohkem kui
Uhes liikmesriigis. Isikuandmete kaitse tGldmaaruse artikli 33 16ikes 1 on selgelt 6eldud, et rikkumise
korral teavitab vastutav tdotleja isikuandmetega seotud rikkumisest isikuandmete kaitse tildmé&aruse!
artikli 55 kohast padevat jarelevalveasutust. Isikuandmete kaitse tGldmaaruse artikli 55 16ikes 1 on
oeldud:

,Jarelevalveasutus on oma lilkmesriigi territooriumil padev taitma tlesandeid ja kasutama volitusi, mis
on talle kooskdlas kdesoleva maarusega antud.”

Isikuandmete kaitse tGldmaaruse artikli 56 16ikes 1 on aga 6eldud:

30 vt isikuandmete kaitse (ildméaaruse artikli 4 punkt 23.
31 vt ka isikuandmete kaitse tildmaaruse pShjendus 122.
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»llma et see piiraks artikli 55 kohaldamist, on vastutava td6tleja véi volitatud t66tleja peamise vGi ainsa
tegevuskoha jarelevalveasutus padev tegutsema juhtiva jarelevalveasutusena kdnealuse vastutava
tootleja voi volitatud todtleja tehtud piirililese isikuandmete tootlemise toimingu suhtes kooskdlas
artiklis 60 satestatud menetlusega.”

Lisaks on isikuandmete kaitse Gildmaaruse artikli 56 16ikes 6 6eldud:

,Piirililese isikuandmete t66tlemise toimingu puhul on vastutava td6tleja voi volitatud tootleja ainus
partner juhtiv jarelevalveasutus.”

See tdahendab, et kui rikkumine toimub andmete piirililese to6tlemise kaigus ja sellest tuleb teatada,
peab vastutav toétleja teavitama juhtivat jirelevalveasutust 32 . Seega peab vastutav tddtleja
rikkumisele reageerimise plaani koostades hindama, milline jarelevalveasutus on juhtiv
jarelevalveasutus, keda tuleb rikkumisest teavitada33. See vdimaldab vastutaval tédtlejal rikkumisele
kohe reageerida ja tdita artiklist 33 tulenevaid kohustusi. Peaks olema selge, et piirililest
andmeto66tlust hdlmava rikkumise korral tuleb teade saata juhtivale jarelevalveasutusele, kes ei asu
tingimata samas kohas, kus asuvad mojutatud andmesubjektid voi kus toimus rikkumine. Juhtiva
jarelevalveasutuse teavitamisel peaks vastutav to6tleja vajaduse korral markima ara, kas rikkumine
hdlmab teistes liikmesriikides asuvaid asutusi ning milliste liikmesriikide andmesubjekte rikkumine
téendoliselt mojutab. Kui vastutaval tootlejal on kahtlusi, milline asutus on juhtiv jarelevalveasutus,
tuleks tal teavitada vahemalt selle asukoha jarelevalveasutust, kus rikkumine toimus.

2. Rikkumised kolmandates riikides

Isikuandmete kaitse tGldmaaruse artiklis 3 kasitletakse isikuandmete kaitse lildmaaruse territoriaalset
kohaldamisala, sealhulgas maaruse kohaldamist isikuandmete t66tlemise suhtes mujal kui liidus asuva
vastutava tootleja voi volitatud tootleja poolt. Tapsemalt on isikuandmete kaitse Gldmaaruse artikli 3
IBikes 2 6eldud3*:

,Kdesolevat maarust kohaldatakse liidus asuvate andmesubjektide isikuandmete t66tlemise suhtes
mujal kui liidus asuva vastutava too6tleja voi volitatud tootleja poolt, kui andmete to6tlemine on seotud

a) liidus asuvatele andmesubjektidele kaupade ja teenuste pakkumisega, olenemata sellest, kas
andmesubjekt peab maksma tasu, voi

b) nende tegevuse jalgimisega, kui see tegevus toimub liidus.”

Samuti on asjakohane isikuandmete kaitse Gildmaaruse artikli 3 18ige 3, kus on deldud*:

,Kdesolevat maarust kohaldatakse isikuandmete tootlemise suhtes vastutava tootleja poolt, kelle
asukoht ei ole liidus, vaid kohas, kus rahvusvahelise avaliku Giguse kohaselt kohaldatakse md&ne
lilkmesriigi Gigust.”

Kui mujal kui liidus asuva vastutava to6tleja suhtes kohaldatakse isikuandmete kaitse tGldmaaruse
artikli 3 186iget 2 vdi 3 ning tema ettevottes toimub rikkumine, kehtib tema suhtes seega endiselt
isikuandmete kaitse Uldmaaruse artiklitest 33 ja 34 tulenev rikkumisest teatamise kohustus.

32 vt artikli 29 t66rithma , Vastutava toétleja vdi volitatud téotleja juhtiva jarelevalveasutuse
kindlaksmaaramise suunised”, kattesaadavad aadressil

http://ec.europa.eu/newsroom/document.cfm?doc _id=44102

33 Kdikide Euroopa riiklike andmekaitseametite kontaktandmete loetelu on esitatud aadressil
https://edpb.europa.eu/about-edpb/about-edpb/members en

34 vt ka isikuandmete kaitse tildmaaruse p&hjendused 23 ja 24.

35Vt ka isikuandmete kaitse tildmaaruse p&hjendus 25.
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Isikuandmete kaitse Gldmaaruse artiklis 27 on néutud, et artikli 3 [6ike 2 kohaldamisel maarab vastutav
tootleja (ja volitatud t6otleja) oma esindaja liidus.

Kuid pelgalt esindaja kohalolekust liikmesriigis (ihtse kontaktpunkti siisteemi kasutamiseks ei piisa3®.
Seepédrast tuleb rikkumisest teavitada kd&iki jarelevalveasutusi, mille liikmesriigis mojutatud
andmesubjektid elavad. Sellise teatamise eest vastutab vastutav tédtleja®.

Samamoodi, kui volitatud tootleja suhtes kohaldatakse isikuandmete kaitse Uldmaaruse artikli 3
IGiget 2, on ta seotud volitatud t66tlejate suhtes kehtivate kohustustega, kusjuures siinkohal on eriti
oluline isikuandmete kaitse Gldmaaruse artikli 33 16ikes 2 satestatud kohustus teavitada rikkumisest
vastutavat tootlejat.

D. Tingimused, mille puhul ei ole vaja rikkumisest teatada

Isikuandmete kaitse ildmaaruse artikli 33 16ikes 1 on selgelt 6eldud, et rikkumistest, mis ,ei kujuta
endast tGendoliselt ohtu flilsiliste isikute Gigustele ja vabadustele®, ei ole jarelevalveasutust vaja
teavitada. Naitena vdib tuua olukorra, kus isikuandmed on avalikult kdttesaadavad ja selliste andmete
avaldamine ei kujuta endast ohtu iiksikisikule. See on vastuolus direktiivis 2009/136/EU satestatud
rikkumisest teatamise nduetega, mis kehtivad tldkasutatavate elektrooniliste sideteenuste osutajate
suhtes ja mille kohaselt tuleb padevale asutusele teatada kdikidest vastavatest rikkumistest.

Oma arvamuses 03/2014 rikkumisest teatamise kohta 38 selgitas artikli29 téérihm, et

konfidentsiaalsusega seotud rikkumine, kus isikuandmed on kriipteeritud uusima algoritmi alusel, on
ikkagi isikuandmetega seotud rikkumine ja sellest tuleb teatada. Kui aga votme konfidentsiaalsust ei
ole rikutud, st turvanduete rikkumise kdigus ei ole votme turvalisust rikutud ning see on loodud
selliselt, et ilma sellele juurdepaasu loata isikud ei saa seda lhegi olemasoleva tehnilise vahendiga
uuesti genereerida, on andmed p&himdtteliselt loetamatud. Seega ei avalda rikkumine tGendoliselt
Uksikisikutele kahjulikku mdju ja seetdttu ei ole vaja neile sellest teatada3®. Aga ka kriipteeritud
andmete puhul vdib andmete kaotsiminek vdi muutmine tuua andmesubjektide jaoks kaasa
negatiivseid tagajargi, kui vastutaval tootlejal ei ole nduetekohaseid varukoopiaid. Sellisel juhul oleks
andmesubjektide teavitamine ndutav, isegi kui andmete endi suhtes on rakendatud piisavaid
kriipteerimismeetmeid.

Artikli 29 t66rihm selgitas samuti, et olukord oleks sama, kui isikuandmed, nt salasdnad, rasiti ja
soolati turvaliselt, rasivaartus arvutati uusima kriiptograafilise votmega rasifunktsiooni alusel,
andmete rasimiseks kasutatud vétme turvalisust ei rikutud Uhegi rikkumise kdigus ning andmete
rasimiseks kasutatud voti loodi viisil, mida ei saa kindlaks teha tGihegi olemasoleva tehnilise vahendi abil
Ukski isik, kellel puuduvad volitused andmetele juurdepaasuks.

Sellest tulenevalt, kui isikuandmed on volitamata isikutele p6himdotteliselt loetamatuks muudetud ja
kui andmed ise on koopia vdi neist on tehtud varukoopia, ei pruugi olla vaja jarelevalveasutust
nouetekohaselt kripteeritud isikuandmete konfidentsiaalsusega seotud rikkumisest teavitada. Seda
seetdttu, et selline rikkumine ei pdhjusta tdendoliselt ohtu Uksikisikute digustele ja vabadustele. See

36 vt artikli 29 téérithma , Vastutava tédtleja vdi volitatud tdétleja juhtiva jarelevalveasutuse kindlaksmairamise
suunised”, kattesaadavad aadressil http://ec.europa.eu/newsroom/document.cfm?doc id=44102

37 Koosk®dlas suunistega 3/2018 isikuandmete kaitse (ildmaaruse territoriaalse kohaldamisala kohta (artikkel 3),
kattesaadavad aadressil https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-32018-
territorial-scope-gdpr-article-3-version _en, leiab Euroopa Andmekaitsendukogu, et liidus tegutseva esindaja
funktsioon ei ole kooskdlas valise andmekaitseametniku rolliga, mistéttu jaab isikuandmetega seotud rikkumise
korral jarelevalveasutuse teavitamise kohustus kooskdlas isikuandmete kaitse ildmaaruse artikli 27 IGikega 5
vastutavale tootlejale. Esindaja voib siiski kaasata teavitamisprotsessi, kui see on kirjalikus volituses sdnaselgelt
sdtestatud.

38 Artikli 29 to6rithma arvamus 03/2014 rikkumisest teatamise kohta, http://ec.europa.eu/justice/data-
protection/article-29/documentation/opinion-recommendation/files/2014/wp213 en.pdf

39 vt ka maaruse 611/2013 artikli 4 18iked 1 ja 2.
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tdhendab seda, et puudub ka vajadus teavitada asjaomast Uksikisikut, kuna suure ohu téendosus on
vaike. Siiski tuleks meeles pidada, et kuigi alguses voib puududa vajadus rikkumisest teatada, sest ohtu
Uksikisikute Gigustele ja vabadustele tdenaoliselt ei ole, vdib olukord aja jooksul muutuda ning ohu
olemasolu tuleb uuesti hinnata. Naiteks kui hiljem leitakse, et votme turvalisus on rikutud, véi kui
kripteerimistarkvaras leitakse turvaauk, voib rikkumisest teatamine siiski vajalik olla.

Lisaks olgu margitud, et kui kripteeritud isikuandmed ei ole varundatud ja toimub rikkumine, siis on
tegemist kattesaadavusega seotud rikkumisega, mis vdib pohjustada ohtu lksikisikutele, ja seega voib
teavitamine osutuda vajalikuks. Samamoodi, kui toimub rikkumine, mille kdigus lahevad kriipteeritud
andmed kaotsi, ning isegi kui isikuandmete varukoopia on olemas, vdib ikkagi olla tegemist
rikkumisega, millest on vaja teatada, olenevalt sellest, kui palju aega kulub varukoopiast andmete
taastamiseks ja kuidas andmete kattesaadavuse puudumine mojutab Uksikisikuid. Nagu isikuandmete
kaitse tildmaaruse artikli 32 16ike 1 punktis ¢ on 6eldud, on turvalisuse oluline tegur ,vdime taastada
Oigeaegselt isikuandmete kattesaadavus ja juurdepads andmetele flusilise véi tehnilise vahejuhtumi
korral”.

Naide

Vastutava tootleja ja tema personali kasutuses oleva turvaliselt kripteeritud mobiilseadme
kaotsimineku puhul ei ole vaja jarelevalveasutust teavitada. Tingimusel, et kriipteerimisvéti on
turvaliselt vastutava tootleja kdes ja tegemist ei ole isikuandmete ainsa koopiaga, on isikuandmed
rindaja jaoks kattesaamatud. See tdhendab, et rikkumisest ei tulene ohtu asjaomaste
andmesubjektide digustele ega vabadustele. Kui hiljem selgub, et kriipteerimisvétme turvalisus on
rikutud voi et kriipteerimistarkvaras vdi algoritmis on turvaauk, muutub Uksikisikute digustele ja
vabadustele avalduva ohu suurus ja teavitamine véib niiiid osutuda vajalikuks.

Isikuandmete kaitse tldmaaruse artikli 33 nduded ei ole aga taidetud, kui vastutav t66tleja ei teavita
jarelevalveasutust olukorras, kus andmed ei ole tegelikult turvaliselt kripteeritud. Seega peaksid
vastutavad tootlejad kripteerimistarkvara valimisel hoolikalt kaaluma pakutud kriipteerimisteenuse
kvaliteeti ja nGuetekohast rakendamist ning mdéistma, millise taseme kaitset tegelikult pakutakse ja kas
see on piisav arvestades vOimalike ohte. Ka vastutavad tootlejad peaksid nende kadsutuses oleva
kriiptoseadme toimimise eripdradega kursis olema. Naiteks vGib seade olla kriipteeritud, kui see on
vélja lulitatud, kuid mitte ootereziimis. Osadel kriipteerimist kasutavatel seadmetel on nn vaikimisi
klahvid, mida iga kasutaja peab kriipteerimiseks muutma. Isegi kui turvaeksperdid vdivad kriipteerimist
praegu piisavaks pidada, voib see mdne aasta parast olla vananenud, mistottu on kaheldav, kas see
seade suudab andmeid piisavalt kriipteerida ja pakkuda nduetekohast kaitset.

I1l. ARTIKKEL 34 — ANDMESUBJEKTI TEAVITAMINE

A. Uksikisikute teavitamine

Teatud juhtudel peab vastutav tootleja lisaks jarelevalveasutuse teavitamisele andma rikkumisest
teada ka mojutatud Uksikisikutele.

Isikuandmete kaitse Gildmaaruse artikli 34 16ikes 1 on deldud:

,Kui isikuandmetega seotud rikkumine kujutab endast tGendoliselt suurt ohtu fiilsiliste isikute
Oigustele ja vabadustele, teavitab vastutav tooétleja andmesubjekti pShjendamatu viivituseta
isikuandmetega seotud rikkumisest.”

Vastutavad tootlejad peaksid meeles pidama, et jarelevalveasutuse teavitamine on kohustuslik, valja
arvatud juhul, kui rikkumine ei ohusta tdendaoliselt liksikisikute Gigusi ja vabadusi. Lisaks sellele tuleb
teavitada ka Uksikisikuid, kui rikkumine kujutab endast tdendoliselt suurt ohtu nende digustele ja
vabadustele. Seetdttu on Uksikisikutele rikkumisest teatamise lavend kdrgem kui jarelevalveasutuste
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puhul ning seega ei ole Uksikisikuid vaja kdikidest rikkumistest teavitada, et neid mitte tarbetult
tltdata.

Isikuandmete kaitse Uldmaaruses on oOeldud, et Uksikisikuid tuleb rikkumisest teavitada
,pdhjendamatu viivituseta” ehk nii pea kui vdimalik. Uksikisikute teavitamise peamine eesmark on
anda konkreetset teavet meetmete kohta, mida nad peaksid enda kaitseks tegema*’. Nagu eespool
margitud, voib Gigeaegne teavitamine olenevalt rikkumise ja vdimaliku ohu laadist aidata Uksikisikutel
end kaitsta rikkumise kahjulike tagajargede eest.

Kdesolevate suuniste lisas B on esitatud mittetaielik nimekiri ndidetest olukordadest, kui rikkumine
vOib pbhjustada lksikisikutele suurt ohtu, ja sellest tulenevalt olukordadest, kui vastutav to6tleja peab
mdojutatud isikuid rikkumisest teavitama.

B. Esitatav teave

Uksikisikute teavitamise kohta on isikuandmete kaitse tildméaaruse artikli 34 18ikes 2 tapsustatud:

»2Andmesubjektile kdesoleva artikli IGike 1 kohaselt esitatud teates kirjeldatakse selges ja lihtsas keeles
isikuandmetega seotud rikkumise laadi ning esitatakse vahemalt artikli 33 16ike 3 punktides b, c jad
osutatud teave ja meetmed.”

Selle satte kohaselt peaks vastutav tootleja esitama vahemalt jargmise teabe:

*  kirjeldus rikkumise laadist;

* andmekaitseametniku vdi mone teise kontaktisiku nime ja kontaktandmed;

e kirjeldus rikkumise voimalikest tagajargedest ja

e vastutava tootleja poolt rikkumise lahendamiseks vdetud voi votmiseks kavandatud
meetmete kirjeldus, sealhulgas vajaduse korral meetmed rikkumise vdoimaliku kahjuliku mju
leevendamiseks.

Nditena meetmetest, mis on vdetud rikkumise lahendamiseks ja vG&imaliku kahjuliku mdju
leevendamiseks, vOib vastutav tootleja teatada, et parast padevale jarelevalveasutusele rikkumisest
teatamist on vastutav toé6tleja saanud nou, kuidas rikkumisega tegeleda ja selle mdju vahendada.
Vastutav tootleja peaks vajadusel andma Uksikisikutele ka konkreetseid soovitusi, et nad saaksid end
kaitsta rikkumise voimalike kahjulike tagajargede eest, naiteks maddrama uue salasdna, kui
juurdepaasumandaadi turvalisust on rikutud. Ka sellisel juhul vdib vastutav té6tleja valida, millist
teavet ta lisaks ndutud teabele edastab.

C. Uksikisikutega kontakteerumine

PShimdstteliselt tuleb méjutatud andmesubjekte rikkumisest teavitada otse, valja arvatud juhul, kui see
nduab ebaproportsionaalselt suurt joupingutust. Sellisel juhul tehakse avalik teadaanne véi voetakse
muu sarnane meede, millega teavitatakse kd&iki andmesubjekte vordselt tulemuslikul viisil
(isikuandmete kaitse Gildmaaruse artikli 34 IGike 3 punkt c).

Andmesubjekte tuleks rikkumisest teavitada plihendatud sGnumite kaudu, mida ei tohiks edastada
koos muu teabega, naiteks korraparaste uuendustega, uudiskirjadega vGi tavasdonumitega. See aitab
rikkumisest teavitamise muuta selgeks ja labipaistvaks.

Labipaistva teabevahetuse naidete hulgas on otseedastus (nt e-post, SMS, otsesdnum), silmapaistvad
bannerid v8i teated veebisaidil, otsepostitus ja silmapaistvad reklaamid triikimeedias. Uksnes
pressiteates voi arithingu blogis esitatud teade ei ole tdhus viis, kuidas Uksikisikuid rikkumisest
teavitada. Euroopa Andmekaitsendukogu soovitab vastutavatel to6tlejatel valida vahendi, mille puhul
on téendosus, et teave jGuab nduetekohaselt k&ikide mojutatud Uksikisikuteni, véimalikult suur.

40 vt ka isikuandmete kaitse tildmaaruse p&hjendus 86.
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Olenevalt olukorrast véib see tdhendada, et vastutav tootleja kasutab Ghe suhtluskanali asemel mitut
suhtluskanalit.

Vastutavatel tootlejatel voib tekkida ka vajadus tagada, et teabevahetus on ligipadsetav sobivates
alternatiivsetes vormingutes ja asjaomastes keeltes tagamaks, et Uksikisikud saavad neile edastatud
teabest aru. Naiteks sobib Uksikisikute rikkumisest teavitamiseks Uldiselt keel, mida kasutatakse
vastuvOtjaga tavaparases drisuhtluses. Kui aga rikkumine mdjutab andmesubjekte, kellega vastutav
tootleja ei ole varem suhelnud voi kes elavad muus liikmesriigis voi kolmandas riigis kui vastutava
tootleja asukohariik, véib suhtlemine kohalikus keeles olla vastuvdetav, vottes arvesse selleks vajalikke
ressursse. Peamine on aidata andmesubjektidel mdista rikkumise laadi ja samme, mida nad saavad
enda kaitseks astuda.

Kbige paremini saavad Uksikisikute teavitamiseks sobiva suhtluskanali kindlaks teha vastutavad
tootlejad, eriti juhul, kui nad suhtlevad klientidega sageli. Siiski on ilmselge, et vastutav to6tleja peab
olema rikkumise tottu ohtu sattunud suhtluskanali kasutamisel ettevaatlik, kuna seda vbivad kasutada
ka vastutava tootleja nime all esinevad riindajad.

Samas on isikuandmete kaitse (ildmaaruse pohjenduses 86 selgitatud:

,Teade tuleks saata andmesubjektile nii kiiresti kui mdistlikkuse piires vdimalik ning tihedas koostd0s
jarelevalveasutusega, pidades kinni tema voi muude asjakohaste asutuste nagu naiteks
Oiguskaitseasutuste suunistest. Naiteks kahju tekkimise otsese ohu leevendamise vajadus eeldaks
andmesubjekti kohest teavitamist, samal ajal kui vajadus rakendada asjakohaseid meetmeid
isikuandmetega seonduvate rikkumiste jatkumise vOi samalaadsete isikuandmetega seonduvate
rikkumiste darahoidmiseks voib digustada hilisemat teavitamist.”

Vastutavad to6tlejad voivad seetdttu soovida kontakteeruda ja pidada ndu jarelevalveasutusega, et
kiisida n6u mitte ainult andmesubjektidele kooskdlas artikliga 34 rikkumisest teatamise kohta, vaid ka
selle kohta, milliseid teateid on kdige asjakohasem (iksikisikutele saata ja milline on sobivaim
kontakteerumisviis.

Sellega on seotud isikuandmete kaitse ildmaaruse pdhjenduses 88 antud soovitus, et rikkumisest
teavitamisel tuleks ,arvesse votta Oiguskaitseasutuste Oigustatud huve juhtudel, kui varajane
avalikustamine vGib tarbetult takistada isikuandmetega seotud rikkumise asjaolude uurimist”. See véib
tdhendada, et teatud olukorras, kui see on digustatud ja kui diguskaitseasutused on andnud sellist ndu,
vOib vastutav tootleja viivitada mojutatud isikutele rikkumisest teatamisega seni, kuni see ei takista
uurimist. Parast sellist viivitust tuleb andmesubjekte siiski kohe teavitada.

Kui vastutav tootleja ei saa Uksikisikut rikkumisest teavitada, sest temaga kontakteerumiseks ei ole
piisavalt andmeid, peab vastutav to6tleja sellisel konkreetsel juhul teavitama Uksikisikut nii kiiresti, kui
see on modistlikult véimalik (nt kui Uksikisik kasutab oma artiklist 15 tulenevat Gigust tutvuda
isikuandmetega ning esitab vastutavale té6tlejale temaga kontakteerumiseks vajaliku lisateabe).

D. Tingimused, mille puhul ei ole vaja rikkumisest teatada

Isikuandmete kaitse lildmaaruse artikli 34 IGikes 3 on esitatud kolm tingimust, mille tditmise korral ei
ole vaja rikkumisest Uksikisikuid teavitada. Need on jargnevad.

* Vastutav tootleja on enne rikkumist kohaldanud isikuandmete kaitsmiseks nduetekohaseid
tehnilisi ja korralduslikke meetmeid, eelkdige selliseid meetmeid, mis muudavad isikuandmed
juurdepaasudiguseta isikutele loetamatuks. See vdib hdlmata naiteks isikuandmete kaitsmist
uusima kriipteeringu voi tingnimestuse abil.

* Vastutav tootleja on kohe parast rikkumist astunud samme tagamaks, et suure ohu teke
andmesubjektide oOigustele ja vabadustele ei ole enam tdendoline. Naiteks, olenevalt
olukorrast, vGis vastutav tootleja suuta isikuandmetele juurde paasenud isiku kohe kindlaks
teha ja votta tema vastu meetmeid enne, kui ta sai nende andmetega midagi ette votta. Aga
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ka sellisel juhul tuleb analiiisida konfidentsiaalsusega seotud rikkumise vdimalikke tagajargi
ja teha seda olenevalt asjaomaste andmete laadist.

»  Uksikisikutega kontakteerumine nduaks ebaproportsionaalseid jBupingutusi®* naiteks siis, kui
nende kontaktandmed on rikkumise t6ttu kadunud voi neid ei olnud algusest peale teada.
Naiteks, statistikabilroo ladu ujutas (ile ja isikuandmeid sisaldavaid dokumente talletati ainult
paberkujul. Vastutav tootleja peab tegema avaliku teadaande voi votma muu sarnase
meetme, millega teavitatakse (ksikisikuid vordselt tohusal viisil. Ebaproportsionaalse
joupingutuse valtimiseks voib ndha ette ka tehnilise korra, mille alusel teha rikkumisega
seotud teave ndudlusel kdttesaadavaks— sellest voib abi olla rikkumise tottu mdjutatud
Uksikisikutel, kellega vastutav to6tleja ei saa muul viisil kontakteeruda.

Vastutavad tootlejad peaksid kooskdélas vastutuse pohimottega suutma jarelevalveasutusele
tdendada, et nad tiaidavad Gihte vdi mitut nimetatud tingimust*2. Tuleks meeles pidada, et kuigi alguses
vOib puududa vajadus rikkumisest teatada, sest ohtu Uksikisikute Gigustele ja vabadustele ei ole, v&ib
olukord aja jooksul muutuda ning ohu olemasolu tuleb uuesti hinnata.

Kui vastutav tootleja otsustab Uksikisikuid rikkumisest mitte teavitada, on isikuandmete kaitse
Uldmaaruse artikli 34 10ikes 4 selgitatud, et jarelevalveasutus vGib seda nduda, kui ta leiab, et
rikkumine kujutab endast Uksikisikutele tdenaoliselt suurt ohtu. Jarelevalveasutus voib ka otsustada,
et isikuandmete kaitse Gldmaaruse artikli 34 IGike 3 tingimused on taidetud, ja sellisel juhul ei ole vaja
Uksikisikuid teavitada. Kui jarelevalveasutus leiab, et otsus andmesubjekte mitte teavitada ei ole hasti
pohjendatud, voib ta kaaluda parandus- ja karistuste kehtestamise volituste kasutamist.

V. OHU JA SUURE OHU HINDAMINE

A. Oht kui rikkumisest teatamise kaivitaja

Ehkki isikuandmete kaitse Gldmaaruses on kehtestatud kohustus rikkumisest teatada, ei kehti
see noue koikides olukordades.

* Padeva jarelevalveasutuse teavitamine on vajalik, valja arvatud juhul, kui rikkumisest ei tulene
téendoliselt ohtu Uksikisikute digustele ja vabadustele.

«  Uksikisikule teatatakse rikkumisest iiksnes siis, kui rikkumisest tuleneb tdenaoliselt suur oht
nende digustele ja vabadustele.

See tdhendab, et vahetult parast rikkumisest teada saamist on vdga oluline, et vastutav
tootleja peaks lisaks intsidendi ulatuse piiramisele pliidma hinnata ka sellest tuleneda véivat ohtu.
Selleks on kaks olulist pdhjust: esiteks, teades Uksikisikule avalduva mdju tdendosust ja voimalikku
tOsidust, on vastutaval tootlejal lihtsam astuda tulemuslikke samme rikkumise ulatuse piiramiseks ja
sellega tegelemiseks; teiseks aitab see kindlaks teha, kas jarelevalveasutust ja asjaomaseid lksikisikuid
on vaja rikkumisest teavitada.

Nagu on eespool selgitatud, on rikkumisest teatamine ndutav, valja arvatud juhul, kui
rikkumisest ei tulene ohtu Uksikisikute digustele ja vabadustele, ning peamine pdhjus andmesubjektide
teavitamiseks on see, kui rikkumisest tuleneb tdendoliselt suur oht Uksikisikute Gigustele ja
vabadustele. Selline oht on olemas, kui rikkumisest voib tuleneda fldsiline, materiaalne voi
mittemateriaalne kahju (ksikisikutele, kelle andmeid on rikutud. Selline kahju on naiteks
diskrimineerimine, identiteedivargus voi -pettus, rahaline kahju, maine kahjustamine. Kui rikkumisega
on seotud isikuandmed, mis paljastavad rassilist ja etnilist paritolu, poliitilisi vaateid, religioosseid voi
filosoofilisi veendumusi v6i ametitihingusse kuulumist, samuti geneetilisi andmeid, andmeid tervise,

41 vt artikli 29 té6rithma suunised labipaistvuse kohta, milles kisitletakse ebaproportsionaalsete jBupingutuste
kisimust, kdttesaadavad aadressil http://ec.europa.eu/newsroom/just/document.cfm?doc id=48850

42 vt isikuandmete kaitse (ildméaaruse artikli 5 18ige 2.
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seksuaalelu ning siiteoasjades siildimdistvate kohtuotsuste ja siitegude ning nendega seotud
turvameetmete kohta, tuleks sellise kahju esinemist pidada tden&oliseks*.

B. Tegurid, mida kaaluda ohu hindamisel

103. Isikuandmete kaitse Gldmaaruse pdhjendustes 75 ja 76 on soovitatud, et ohu hindamisel tuleks
kaaluda nii andmesubjektide digustele ja vabadustele avalduva ohu tdendosust kui ka tosidust. Veel
on seal 6eldud, et ohtu tuleks hinnata objektiivse hindamise pohjal.

104. Olgu margitud, et hinnates ohtu, mida rikkumine voib inimeste Gigustele ja vabadustele
pohjustada, keskendutakse muudele asjadele kui andmekaitsealase mdjuhinnangu ** kiigus ohu
hindamisel. Andmekaitsealase mdjuhinnangu kdigus kaalutakse nii plaanipdraselt toimuva
andmetootluse ohte kui ka rikkumisest tulenevaid ohte. Voéimaliku rikkumise anallisimisel
vaadeldakse Uldiselt rikkumise esinemise tdendosust ja kahju, mis andmesubjektile vdib sellega
kaasneda; teisisdnu hinnatakse hipoteetilist siindmust. Tegeliku rikkumise puhul on siindmus juba
toimunud ja tahelepanu on taielikult suunatud mdjule, mida rikkumisest tulenev oht Uksikisikule
avaldab.

Naide

Andmekaitsealase mdjuhinnangu jargi on isikuandmete kaitsmiseks mdeldud turvatarkvara
kasutamine sobiv meede, et tagada turvalisuse tase, mis vastab ohule, mida andmete t66tlemine voiks
muidu Uksikisikutele kujutada. Kuid kui seejarel avastatakse turvaauk, muudab see tarkvara sobilikkust
piirata kaitstavatele isikuandmetele avalduvat ohtu ja seega tuleb kdimasoleva andmekaitsealase
mojuhinnangu kaigus tarkvara uuesti hinnata. Tarkvara turvaauku kasutatakse hiljem &ra ja toimub
rikkumine. Vastutav téotleja peaks hindama rikkumise spetsiifilisi asjaolusid, mdjutatud andmeid ning
voimalikku moju Uksikisikutele, samuti seda, kui tdendoline on, et oht materialiseerub.

105. Sellest tulenevalt peaks vastutav tootleja rikkumisest tuleneva ja Uksikisikutele avalduva ohu
hindamisel arvestama rikkumise spetsiifilisi asjaolusid, sealhulgas v&imaliku mdju t&sidust ja selle
tdendosust. Seeparast soovitab Euroopa Andmekaitsendukogu, et hindamisel tuleks votta arvesse
jargmisi kriteeriume®:

¢ Rikkumise liik

106. Toimunud rikkumise liik voib mdjutada Uksikisikutele avalduva ohu suurust. Naiteks voib
konfidentsiaalsusega seotud rikkumisel, mille kdigus on avaldatud terviseandmeid volitamata isikutele,
olla tiksikisikule teised tagajarjed kui rikkumisel, kui ksikisiku terviseandmed on kaduma ldinud ning
ei ole enam kattesaadavad.

* Isikuandmete laad, tundlikkus ja maht

107. Kahtlemata on ohu hindamisel vaga oluline rikutud isikuandmete liik ja tundlikkus. Tavaliselt
on nii, et mida tundlikumad andmed, seda suurem on oht kahju tekkimiseks asjaomastele isikutele,
kuid tahelepanu tuleks poodrata ka teistele isikuandmetele, mis vdivad juba andmesubjekti kohta
kattesaadavad olla. Naiteks ei ole tdendoline, et Uksikisiku nime ja aadressi avaldamine tavaolukorras

4 vt isikuandmete kaitse (ildméaaruse pdhjendused 75 ja 85.

4 vt t66riihma suunised, mis kasitlevad andmekaitsealast mdjuhinnangut:
http://ec.europa.eu/newsroom/document.cfm?doc id=44137

45 Maasruse 611/2013 artikli 3 I18ikes 2 on antud juhiseid asjaolude kohta, mida arvestada seoses rikkumistest
teatamisega elektroonilise side teenuste sektoris; nendest véib kasu olla ka isikuandmete kaitse Gildméaaruse
alusel toimuval teavitamisel. Vt http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2013:173:0002:0008:et:PDF
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pohjustaks olulist kahju. Kuid kui lapsendanud vanema nimi ja aadress avaldatakse bioloogilisele
vanemale, vOivad tagajarjed olla vaga tdsised nii lapsendanud vanema kui ka lapse jaoks.

108. Rikkumised, mis on seotud terviseandmete, isikut tdendavate dokumentide voi
finantsandmetega, naiteks krediitkaartidega, vdivad eraldivéetuna tekitada kahju, kuid koos
kasutatuna voib neid kasutada identiteedivarguseks. Isikuandmete kombinatsioon on tavaliselt
tundlikum kui Uiksik osa isikuandmetest.

109. Osa isikuandmete liike voivad esialgu naida vordlemisi tahtsusetud, kuid siiski tuleb hoolikalt
anallitsida, mida need andmed vdivad asjaomase (ksikisiku kohta avaldada. Nimekiri regulaarselt
saadetisi saavatest klientidest ei pruugi vaga tundlik olla, kuid samad andmed klientide kohta, kes on
palunud puhkuse tottu saadetiste edastamise peatada, vdivad osutuda kurjategijatele kasulikuks
teabeks.

110. Samamoodi v3ib vaike hulk vaga tundlikke isikuandmeid avaldada Uksikisikule suurt moju ning
suur hulk detaile voib avaldada asjaomase Uksikisiku kohta palju rohkem teavet. Samuti vdib
rikkumine, mis mdjutab suuri hulki isikuandmeid mis puudutab paljusid andmesubjekte, avaldada moju
vastavalt suurele Uksikisikute arvule.

«  Uksikisikute tuvastamise lihtsus

111. Oluline on anallisida, kui lihtne on osapoolel, kellel on juurdepdas rikkumisega seotud
isikuandmetele, maarata kindlaks konkreetseid Uksikisikuid v6i sobitada Uksikisikute tuvastamiseks
nende andmed muu teabega. Olenevalt olukorrast vdib tuvastamine olla voimalik otseselt rikutud
isikuandmete alusel, ilma et Uksikisiku identifitseerimiseks oleks vaja teha eraldi uurimistood, aga
isikuandmete sobitamine konkreetse liksikisikuga vdib olla ka darmiselt raske, kuigi teatud tingimustel
vOib see siiski vdimalik olla. Isiku tuvastamine rikutud andmete alusel véib olla vdimalik otseselt vdi
kaudselt, kuid see vGib sdltuda ka rikkumise konkreetsetest asjaoludest ning asjaomaste isikuandmete
Uksikasjade avalikust kattesaadavusest. See vOib olla asjakohasem konfidentsiaalsusega ja
kattesaadavusega seotud rikkumiste puhul.

112. Nagu eespool Oeldud, on nduetekohase kriipteerimistasemega kaitstud isikuandmed
volitamata isikutele, kellel puudub kriipteerimisvéti, loetamatud. Lisaks vdib rikkumise korral
Uksikisikute tuvastamise tdendosust vdhendada pseudonlimiseerimine (madratletud isikuandmete
kaitse Gldmaaruse artikli 4 punktis 5 kui ,,isikuandmete t66tlemine sellisel viisil, et isikuandmeid ei saa
enam tdiendavat teavet kasutamata seostada konkreetse andmesubjektiga, tingimusel et sellist
tdiendavat teavet hoitakse eraldi ja andmete tuvastatud voi tuvastatava fiilisilise isikuga seostamise
valtimise tagamiseks voetakse tehnilisi ja korralduslikke meetmeid“). Pseudoniimiseerimist ei saa
eraldivéetuna siiski pidada meetodiks, mis muudab andmed loetamatuks.

* Tagajdrgede tosidus lksikisikute jaoks

113. Olenevalt rikkumisega seotud isikuandmete laadist, naiteks kui see puudutab eriliiki
isikuandmete kategooriad, vdib vdimalik kahju Uksikisikutele olla eriti suur, eelkdige juhul, kui
rikkumise tagajarjeks voib olla identiteedivargus voi -pettus, flilisiline kahju, pstihholoogiline trauma,
alandamine voi maine kahjustamine. Kui rikkumine puudutab haavatavate Uksikisikute isikuandmeid,
vOivad need isikud sattuda suuremasse ohtu.

114. See, kas vastutav tootleja teab, et isikuandmed on selliste inimeste valduses, kelle kavatsused
ei ole teada vOi on pahatahtlikud, vdib maarata vdimaliku ohu taseme. Esineda voib
konfidentsiaalsusega seotud rikkumine, mille puhul isikuandmed avalikustatakse ekslikult artikli 4
punktis 10 maaratletud kolmandale isikule vdi teisele vastuvodtjale. See voib juhtuda naiteks juhul, kui
isikuandmed saadetakse ekslikult organisatsiooni valesse osakonda vOi sageli kasutatavale
tarnijaorganisatsioonile. Vastutav tootleja vGib esitada vastuvétjale taotluse saadud andmed kas
tagastada vdi turvaliselt havitada. Mdélemal juhul vdib vastuvotjat pidada ,usaldusvaarseks”, vottes
arvesse, et vastutaval tootlejal on temaga plsiv suhe ja et vastutav téotleja voib olla teadlik tema
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toimingutest, varasemast tegevusest ja muudest asjaomastest Uksikasjadest. Teisisdnu vdib vastutav
tootleja teatud kindlusega pdhjendatult eeldada, et vastuvdtja ei loe ega kasuta talle ekslikult saadetud
andmeid ning tdidab juhiseid andmete tagasisaatmise kohta. Isegi kui andmetele on saadud
juurdepaas, voib vastutav tootleja ikkagi eeldada, et vastuvdtja ei vota andmetega midagi ette ning
tagastab need kohe vastutavale to6tlejale ning teeb andmete taastamiseks koost66d. Sellistel juhtudel
vOib vastutav tootleja seda rikkumisjargses ohuhinnangus arvesse vétta — asjaolu, et andmete
vastuvotja on usaldusvaarne voib vahendada rikkumise tagajargede tosidust, kuid see ei tahenda, et
rikkumist ei toimunud. Siiski vGib see omakorda korvaldada tksikisikutele avalduva ohu tdendosuse,
mistottu ei ole vaja jarelevalveasutust voi mojutatud tksikisikuid rikkumisest teavitada. See aga s6ltub
taas iga konkreetse juhtumi asjaoludest. Sellele vaatamata peab vastutav tootleja ikkagi sdilitama
teabe rikkumise kohta kui osa oma (ldisest kohustusest rikkumised registreerida (vt allpool V jagu).

115. Samuti tuleks arvesse votta, kas Uksikisikutele tekkivad tagajarjed on plsivad, sest kui mdju on
pikaajaline, vGib seda kasitada suuremana.

«  Uksikisikute eripara

116. Rikkumine véib mdjutada laste voi teiste haavatavate Uksikisikute isikuandmeid ja seada nad
seetdttu suuremasse ohtu. Uksikisikute puhul vdivad esineda ka muud tegurid, mis vdivad mdjutada
seda, mil maaral rikkumine neile méju avaldab.

* Vastutava téotleja eripara

117. Vastutava tootleja roll ja tema tegevuse laad vGivad modjutada seda, kui suur on oht, et
rikkumine avaldab tksikisikutele mdju. Naiteks, meditsiiniasutused t6o6tlevad eriliiki isikuandmeid , mis
tahendab, et rikkumise puhul dhvardab Uksikisikuid suurem oht, kui vorrelda ajalehe meililisti
andmetega.

*  M@djutatud liksikisikute arv

118. Rikkumine vdib mdjutada kas ainult Gihte vdi monda Uksikisikut voi ka mitut tuhandet inimest
kui mitte veel rohkemgi. Uldiselt vdib tddeda, et mida suurem on mdjutatud iiksikisikute arv, seda
suuremat moju voib rikkumine avaldada. Siiski vdib rikkumine t&siselt mdéjutada ka isegi Uhte
Uksikisikut, olenevalt isikuandmete laadist ning kontekstist, kus selle turvalisust rikuti. Ka sellisel juhul
on oluline analllsida kahjuliku méju tdenaosust ja tésidust puudutatud isikutele.

o Uldised tegurid

119. Seetdttu peab vastutav tootleja rikkumisest tulenevat tendolist ohtu hinnates arvesse votma
nii seda, kui tdsine on modju, mida rikkumine véib Uksikisikute digustele ja vabadustele avaldada, kui ka
seda, milline on selle avaldumise tdendosus. On selge, et kui rikkumise tagajarjed on tdsisemad, on oht
suurem ja samamoodi on oht suurem ka juhul, kui tagajargede esinemise tdendosus on suurem.
Kahtluse korral peaks vastutav tootleja olema pigem ettevaatlik ja rikkumisest teatama. Lisas B
esitatakse mitmeid kasulikke naiteid erinevat liiki rikkumiste kohta, millega kaasneb Uksikisikutele oht
vOi suur oht.

120. Euroopa Liidu Kiberturvalisuse Amet (ENISA) on koostanud soovitused rikkumise tGsiduse
hindamise metoodika kohta — kasulik materjal vastutavatele ja volitatud tootlejatele oma rikkumisele
reageerimiseplaani*® koostamisel.

46 ENISA, Soovitused isikuandmetega seotud rikkumise tdsiduse hindamise metoodika valikul,
https://www.enisa.europa.eu/publications/dbn-severity-
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121.

V. VASTUTUS JA DOKUMENTEERIMINE

A. Rikkumiste dokumenteerimine

Séltumata sellest, kas rikkumisest tuleb jarelevalveasutust teavitada, peab vastutav tootleja
koik rikkumised dokumenteerima, nagu isikuandmete kaitse Uldmaaruse artikli 33 IGikes5 on
selgitatud:

,Vastutav tootleja dokumenteerib koik isikuandmetega seotud rikkumised, sealhulgas isikuandmetega
seotud rikkumise asjaolud, selle moju ja véetud parandusmeetmed. Dokumendid vdimaldavad
jarelevalveasutusel kontrollida kdesolevas artiklis sdtestatud nduete taditmist.”

122.

123.

124.

125.

See on seotud isikuandmete kaitse Uldmadruse artikli5 10ikes2 sdtestatud vastutuse
pohimodttega. Nii teavitamisele mittekuuluvate kui ka teavitamisele kuuluvate rikkumiste
registreerimise eesmark on samuti seotud vastutava tootleja isikuandmete kaitse Uldmaaruse
artiklist 24 tulenevate kohustustega ning jarelevalveasutus voib asjaomaseid kandeid nduda naha.
Seetdttu julgustatakse vastutavaid tootlejaid looma asutusesisest rikkumiste registrit hoolimata
sellest, kas neil on rikkumisest teatamise kohustus vdi mitte?.

Ehkki seda, millist meetodit ja struktuuri rikkumiste dokumenteerimisel kasutada, otsustab
vastutav tootleja, tuleb teatavad pohiandmed juhtumi kohta alati registreerida. Nagu on noutud
isikuandmete kaitse Uldmaaruse artikli33 I10ikes5, peab vastutav tootleja dokumenteerima
rikkumisega seotud Uksikasjad, mis peaksid hélmama rikkumise pohjuseid, toimunu kirjeldust ja
mojutatud isikuandmeid. Samuti peaksid need hdlmama rikkumise mdju ja tagajargi ning vastutava
tootleja voetud parandusmeetmeid.

Isikuandmete kaitse Uldmaaruses ei ole tapsustatud selliste dokumentide sailitamise
ajavahemikku. Kui sellised dokumendid sisaldavad isikuandmeid, on vastutaval to6tlejal kohustus
mé&irata vastavalt isikuandmete td6tlemise pdhimdtetele®® kindlaks sobiv dokumentide siilitamise
ajavahemik ja tagada, et tédtlemine on seaduslik*®. Vastutaval tdétlejal on isikuandmete kaitse
Gldmaaruse artikli 33 I6ikest 5 tulenev kohustus dokumentatsioon sailitada, kuna jarelevalveasutus
vBib nduda tdendite esitamist kdnealuses artiklis satestatud nduete vdi Uldisemalt vastutuse
pOhimotte taitmise kohta. Selge on see, et kui dokumendid ise isikuandmeid ei sisalda, ei kohaldata ka
isikuandmete kaitse tGildmaaruse sailitamise piirangu pdhimdtet*.

Lisaks nendele (ksikasjadele soovitab Euroopa Andmekaitsendukogu, et vastutav tootleja
dokumenteeriks ka rikkumisele reageerimiseks tehtud otsuste pohjendused. Eelkdige tuleks
asjaomase otsuse pShjendused dokumenteerida juhul, kui rikkumisest ei teatata. Seejuures tuleks
esitada ka poOhjused, mille alusel vastutav tdotleja leiab, et rikkumisest ei tulene téendoliselt ohtu
Uksikisikute digustele ja vabadustele®!. Alternatiivina, kui vastutav tddtleja leiab, et isikuandmete
kaitse Gildmaaruse artikli 34 16ike 3 mis tahes tingimus on taidetud, peaks ta olema suuteline esitama
selle kinnituseks piisavaid tdendeid.

47 Vastutav tootleja vdib otsustada dokumenteerida rikkumised sikuandmete tdotlemise toimingute
registreerimise raames, mida tehakse vastavalt isikuandmete kaitse Gldmaaruse artiklile 30. Eraldi registrit ei ole
vaja, kui rikkumisega seotud teave on selgelt tuvastatav ja taotluse korral saab teha registrist rikkumisega seotud
andmete valjavotte.

8 Vit isikuandmete kaitse Gldmaaruse artikkel 5.

4 vt isikuandmete kaitse lildméaaruse artikkel 6 ja ka artikkel 9.

50 vt isikuandmete kaitse (ildméaaruse artikli 5 18ike 1 punkt e.

51 vt isikuandmete kaitse (ildmé&aruse pdhjendus 85.
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126. Kui vastutav tootleja teavitab jarelevalveasutust rikkumisest, kuid teatamine viibib, peab
vastutav tootleja olema suuteline esitama selle pohjused; viivitamisega seotud dokumentide abil voib
olla vdimalik ndidata, et teatamise viibimine on p&hjendatud ega ole lilemaarane.

127. Kui vastutav tootleja teatab rikkumisest mdjutatud Uksikisikutele, peaks ta seda tegema
labipaistval viisil ning esitama asjakohast teavet tulemuslikult ja digeaegselt. Edastatud teabe kohta
téendite sailitamine voiks aidata vastutaval tootlejal ndidata, et ta tegutseb vastutustundlikult ja taidab
ndudeid.

128. Isikuandmete kaitse ildmaaruse artiklite 33 ja 34 nGuete paremaks tditmiseks oleks hea, kui
nii vastutaval kui ka volitatud tootlejal oleks dokumenteeritud teatamisprotsess, millega on
kehtestatud kord, mida jargida parast rikkumise avastamist, sealhulgas juhised selle kohta, kuidas
intsidendi ulatust piirata, seda ohjata ja andmed taastada ning kuidas ohtu hinnata ja rikkumisest
teatada. Isikuandmete kaitse ildmaaruse jargimise téendamiseks vdib samuti olla kasulik naidata, et
tootajaid on teavitatud selliste protsesside ja mehhanismide olemasolust ning et nad teavad, kuidas
rikkumise korral toimida.

129. Olgu margitud, et kui rikkumine jdetakse nouetekohaselt dokumenteerimata, voib
jarelevalveasutus kasutada oma isikuandmete kaitse tGldmaaruse artiklist 58 tulenevaid volitusi voi
maarata kooskdlas isikuandmete kaitse tildmaaruse artikliga 83 haldustrahvi.

B. Andmekaitseametniku roll

130. Vastutav todtleja vdi volitatud tddtleja vdib mairata andmekaitseametniku, °? nagu seda
noutakse isikuandmete kaitse Uldmaaruse artiklis37, vGi vabatahtlikult head tava jargides.
Isikuandmete kaitse tGldmaaruse artiklis 39 on andmekaitseametnikule kehtestatud mitu kohustuslikku
Ulesannet, kuid vastutaval tootlejal ei ole keelatud anda talle vajaduse korral tdiendavaid lGlesandeid.

131. Rikkumisest teatamise puhul on eriti oluline, et andmekaitseametniku kohustuslike tGlesannete
hulgas oleks muude kohustuste seas vastutavale tdotlejale ja volitatud tootlejale andmekaitsealase
nou ja teabe andmine, isikuandmete kaitse lGldmaaruse jargimise kontrollimine ning ndustamine
seoses andmekaitsealase mdjuhinnanguga. Andmekaitseametnik peab tegema jarelevalveasutusega
koost6dd ning tegutsema jarelevalveasutuse ja andmesubjektide jaoks kontaktisikuna. Samuti tuleb
markida, et jarelevalveasutusele rikkumisest teatamisel peab vastutav tootleja isikuandmete kaitse
Uldmaaruse artiklil 33 10ike 3 punkti b kohaselt edastama oma andmekaitseametniku v6i muu
kontaktisiku nime ja kontaktandmed.

132. Seoses rikkumiste dokumenteerimisega vdib vastutav todtleja voi volitatud tootleja soovida
kiisida andmekaitseametniku arvamust dokumentatsiooni struktuuri, loomise ja haldamise kohta.
Andmekaitseametnikule vGidakse lisalilesandeks anda asjaomaste dokumentide haldamine.

133. Need asjaolud tdhendavad, et andmekaitseametnikul peaks olema otsustav roll nii rikkumiste
ennetamisel ja nendeks valmistumisel, ndustades ja kontrollides vastavust nGuetele , aga ka rikkumise
ajal (st jarelevalveasutuse teavitamisel) ja sellele jargneva uurimise ajal, mida korraldab
jarelevalveasutus. Seda arvestades soovitab Euroopa Andmekaitsendukogu, et andmekaitseametnikku
teavitataks rikkumisest kohe ja et ta kaasataks rikkumise ohjamise ja sellest teatamise protsessi
koikidesse etappidesse.

VI. TEISTEST OIGUSAKTIDEST TULENEVAD TEATAMISKOHUSTUSED

134. Lisaks isikuandmete kaitse ildmdaaruse alusel toimuvale teatamisele ja teabe edastamisele
ning Uldmaarusest séltumatult peaksid vastutavad tootlejad olema ka teadlikud turvaintsidentidest

52\t t66riihma suunised andmekaitseametnike kohta: http://ec.europa.eu/newsroom/just/item-
detail.cfm?item id=50083
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teatamise nduetest, mis tulenevad teistest Gigusaktidest ja mida vdidakse nende suhtes kohaldada,
ning sellest, kas seetottu tuleb neil isikuandmetega seotud rikkumisest teavitada samal ajal ka
jarelevalveasutust. Sellised nduded vdivad liikmesriigiti erineda; rikkumisest teatamise ndudeid ja
nende seost isikuandmete kaitse Gldmaarusega on kasitletud naiteks jargmistes digusaktides:

* Maddrus (EL) 910/2014 e-identimise ja e-tehingute jaoks vajalike usaldusteenuste kohta
siseturul (elDASe mdéirus)>.

135. elDASe madruse artikli 19 18ikes 2 on ndutud, et usaldusteenuse osutajad teavitavad
jarelevalveasutust igast turvarikkumisest voi tervikluse kaost, millel on markimisvadarne moju
osutatavale usaldusteenusele vdi selles sisalduvatele isikuandmetele. Kui see on kohaldatav — st kui
selline rikkumine v6i kadu on samas ka isikuandmetega seotud rikkumine isikuandmete kaitse
Gldmaaruse alusel, peaks usaldusteenuse osutaja teavitama ka jarelevalveasutust.

*  Direktiiv (EL) 2016/1148 meetmete kohta, millega tagada vérgu- ja infoslisteemide turvalisuse
iihtlaselt kérge tase kogu liidus (kiiberturvalisuse direktiiv)>*.

136. Klberturvalisuse direktiivi artiklites 14 ja 16 on ndutud, et oluliste teenuste operaatorid ja
digitaalse teenuste osutajad teataksid turvaintsidentidest oma pddevatele asutustele. Nagu
kiiberturvalisuse direktiivi pdhjenduses 63°° on tunnustatud, vdib intsidendi tagajirjeks sageli olla
isikuandmete kaitse rikkumine. Ehkki kiiberturvalisuse direktiivis on ndutud, et padevad asutused ja
jarelevalveasutused teeksid koost6od ja vahetaksid asjaomast teavet, tuleb asjaomastel operaatoritel
ja/vdi teenuste osutajatel olukorras, kus sellised intsidendid on ka isikuandmete kaitse Gldma&ruse
kohased isikuandmetega seotud rikkumised vdi vdivad nendeks muutuda, teavitada jarelevalveasutust
eraldi kiiberturvalisuse direktiivis kehtestatud intsidendist teatamise ndudest.

Naide

Pilveteenuse pakkujal, kes edastab kiiberturvalisuse direktiivi kohase rikkumise teate, vdib olla
kohustus teavitada ka vastutavat tootlejat, kui tegemist on isikuandmetega seotud rikkumisega.
Sarnaselt véib juhtuda, et usaldusteenuse osutaja, kes edastab teate elDASe maaruse alusel, peab
rikkumise esinemise korral teavitama ka asjaomast andmekaitseasutust.

e Direktiiv 2009/136/EU (kodanike biguste direktiiv) ja mddrus 611/2013 (rikkumisest teatamise
mddrus).

137. Uldkasutatavate elektroonilise side teenuste osutajad direktiivi 2002/58/EU *° tdhenduses
peavad rikkumisest teavitama padevaid riiklikke asutusi.

138. Vastutavad tootlejad peaksid olema teadlikud ka voimalikest tdiendavatest oiguslikest,
meditsiinilistest vOi erialastest teatamiskohustustest, mida kohaldatakse méne muu korra alusel.

53 Vt http://eur-lex.europa.eu/legal-content/ET/TXT/?uri=uriserv%3A0J.L .2014.257.01.0073.01.EST
54\t http://eur-lex.europa.eu/legal-content/ET/TXT/?uri=zuriserv:0J.L .2016.194.01.0001.01.EST
55 pdhjendus 63: ,Sageli on intsidendi tagajarjeks isikuandmete turvalisuse rikkumine. Sellises olukorras

peaksid padevad asutused ja andmekaitseasutused omavahel koostddd tegema ja vahetama teavet kdigis
asjaomastes klisimustes, et tulla toime intsidendi tagajarjel toimunud isikuandmetega seotud rikkumisega.”
56 10. jaanuaril 2017 esitas Euroopa Komisjon ettepaneku privaatsust ja elektroonilist sidet kasitleva mairuse
kohta, mis asendab direktiivi 2009/136/EU ja millest jdetakse vilja rikkumisest teatamise nduded. Kuid kuni
ettepanek Euroopa Parlamendis heaks kiidetakse, kehtib rikkumisest teatamise ndue edasi, vt
https://ec.europa.eu/digital-single-market/en/news/proposal-regulation-privacy-and-
electroniccommunications
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VII. LISA

A. Rikkumisest teatamise ndudeid puudutav vooskeem

Vastutav tootleja avastab
turvaintsidendi / saab sellest teada ja
teeb kindlaks, kas toimunud on
isikuandmete rikkumine.

Vastutav todtleja saab isikuandmetega
_— seotud rikkumisest teada ja hindab
iiksikisikutele avalduvat ohtu.

Kas rikkumise
tagajérjel tekib
iiksikisikute Oigustele

ja vabadustele

lselt oht? Jarelevalveasutuse voi {iksikisikute teavitamise
tdendoliselt oht?

nduet ei ole.

Teavitage padevat jarelevalveasutust.

Kui rikkumine mdjutab iiksikisikuid mitmes
\L litkkmesriigis ja vastutaval to6tlejal on tegevuskoht
EMPs, teavitage juhtivat jarelevalveasutust.

Kui rikkumine mdjutab iiksikisikuid rohkem kui
; ithes litkmesriigis ja vastutaval to6tlejal ei ole EMPs
iihtki tegevuskohta, kuid tema suhtes kohaldatakse

Kas rikkumise

tagajirjel tekib isikuandmete kaitse {ildméddrust vastavalt artikli 3
iiksikisikute igustele ldikele 2, teavitage kdiki jérelevalveasutusi, mille
ja vabadustele litkkmesriigis mojutatud andmesubjektid elavad.

tdendoliselt suur oht?

Jah Ei Uksikisikute  teavitamise

—_— nduet ei ole.

Teavitage mojutatud iiksikisikuid ja vajaduse korral edastage teave
sammude kohta, mida nad saavad astuda, et kaitsta end rikkumise
tagajérgede eest.

J

K&ik rikkumised tuleb dokumenteerida artikli 33 16ike S alusel. Vastutav toétleja
peaks rikkumise dokumenteerima ja dokumendid séilitama.
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B. Ndited isikuandmetega seotud rikkumise ja teavitamiskohustuse kohta

Jargmine mitteammendav loetelu naidetest aitab vastutavatel tootlejatel teha kindlaks, kas neil on
erinevate isikuandmetega seotud rikkumiste stsenaariumide korral vajadus teavitada. Nende naidete
varal saab eristada ka ohtu ja suurt ohtu Uksikisikute digustele ja vabadustele.

Naide Kas teavitada Kas teavitada Markused/soovitused
jarelevalveasutust andmesubjekti
1 Vastutav téétleja Ei Ei Seni, kuni andmed on

salvestas krapteeritud uusima
krapteeritud algoritmi alusel, andmete
isikuandmete arhiivi varukoopiad on olemas ja
varukoopia USB- unikaalse v&tme turvalisust
pulgale. USB-pulk ei ole rikutud ning andmeid
varastati saab mdistliku aja jooksul
sissemurdmise ajal. taastada, ei pruugi tegemist

olla rikkumisega, millest on
vaja teatada. Aga kui
andmete turvalisust hiljem
siiski rikutakse, on
teavitamine vajalik.

11 Vastutav tdotleja Jah, teavitage Jah, teavitage
osutab jarelevalveasutust, kui on | Uksikisikuid olenevalt
internetipohist tdendoline, et mdjutatud isikuandmete
teenust. Selle Uiksikisikute jaoks tekivad | laadist ja kui tdeniolised
teenuse vastu tagajarjed. tagajarjed uksikisikutele
suunatud on t&sised.

kiiberriinnaku tottu
lekivad Uksikisikute
isikuandmed.

Vastutava tootleja
kliendid on Ghes

liilkmesriigis.

11 Pdgus Ei Ei Sellest rikkumisest ei pea
moneminutiline teatama, kuid see on
elektrikatkestus intsident, mida tuleb
vastutava tédtleja artikli 33 16ike 5 kohaselt
k&nekeskuses mis dokumenteerida.

téhendab, et
kliendid ei saa
vastutavale
tootlejale helistada
ja paaseda juurde
oma andmetele.

Vastutav tootleja peaks
asjaomaseid andmeid
sdilitama.
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1v  Vastutava toétleja

vastu toimub
lunavara rinnak,
mille tagajarjel koik
andmed
kriipteeritakse.
Varukoopiad ei ole
kattesaadavad ja
andmeid ei saa
taastada. Uurimise
kdigus selgub, et
lunavara ainus
ilesanne oli andmed
kriipteerida ja
sliisteemis muud
pahavara ei olnud.

Jah, teavitage
jarelevalveasutust,

kui Uksikisikutele tekivad
tGendoliselt tagajarjed,
kuna tegemist on
kattesaadavuse kaoga.

Jah, teavitage
Uiksikisikuid, olenevalt
mojutatud
isikuandmete laadist ja
andmete
kattesaadavuse
puudumise voimalikust
mojust ning muudest
vBimalikest
tagajargedest.

Kui varukoopia on
kdttesaadav ja andmed saab
taastada Oigeaegselt, ei tule
sellest jarelevalveasutust ja
Uksikisikuid teavitada, kuna
kattesaadavuse ja
konfidentsiaalsuse kadu oli
ajutine. Kui aga
jarelevalveasutus saab
intsidendist teada muude
kanalite kaudu, voib ta
kaaluda uurimise labiviimist,
et hinnata artikli 32
turvanduete jargimist
laiemalt.

Uksikisik helistab
panga
kdonekeskusesse ja
teatab andmetega
seotud rikkumisest.
Uksikisik on saanud
teise isiku igakuise
pangakonto
valjavotte.

Vastutav tootleja
korraldab lihikese
uurimise (st viib
selle I8pule 24 tunni
jooksul) ja teeb
piisava kindlusega
selgeks, et
toimunud on
isikuandmetega
seotud rikkumine ja
kas tegemist vGib
olla stisteemse
veaga, mis voib
téhendada, et
mojutatud on voi
voivad olla ka teised
Uksikisikud.

Jah.

Teavitatakse vaid
mojutatud Uksikisikuid,
kui oht on suur ja on
selge, et rikkumine teisi
ei mojutanud.

Kui parast uurimist selgub,
et rikkumine mojutab
rohkemaid uksikisikuid,
tuleb jarelevalveasutusele
edastada tdiendavat teavet
ja vastutav t6otleja astub
tdiendavaid samme teiste
Uksikisikute teavitamiseks,
kui nende suhtes esineb
suur oht.
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Vi

Vastutav téétleja
peab internetipohist
kauplemisplatvormi
ja tal on kliente
mitmes liikmesriigis.
Kauplemisplatvormi
vastu toimub
kiiberriinnak ning
rindaja avaldab
veebis
kasutajanimed,
salasdnad ja
varasemate ostude
nimekirjad.

Jah, teavitage juhtivat
jarelevalveasutust, kui
tegemist on piiritlese
andmetootlusega.

Jah, sest sellest voib
tuleneda suur oht.

Vastutav tootleja peaks
tegutsema, nt tegema
mojutatud kontode
salasGnade
sundlahtestamise, ning
astuma ka muid samme ohu
vahendamiseks.

Vastutav tootleja peaks
kaaluma ka koiki teisi
teatamiskohustusi, nt
digitaalse teenuse
osutajana kiberturvalisuse
direktiivi alusel.

vii

Veebimajutust
pakkuv ettevéte,
kes tegutseb
andmete tootlejana,
leiab vea koodis,
mis kontrollib
kasutajalubade
andmist. Vea mojul
on koikidel
kasutajatel voimalik
padseda juurde
teiste kasutajate
kontode
iksikasjadele.

Andmete t66tlejana peab
veebimajutaja viivitamata
teavitama mdgjutatud
kliente (vastutavaid
tootlejaid).

Oletades, et
veebimajutaja on
korraldanud ettevottes
uurimise, peaksid
mojutatud vastutavad
tootlejad olema piisavalt
kindlad selles, kas
rikkumine neid
puudutab, ja seetdttu
loetakse tGenaoliseks, et
nad ,said sellest teada“,
kui veebimajutaja
(volitatud tootleja) neid
teavitas.

Vastutav tootleja peab
seejdrel teavitama
jarelevalveasutust.

Kui Uksikisikute suhtes
suurt ohtu téendaoliselt
ei esine, ei pea neid
teavitama.

Veebimajutaja (volitatud
tootleja) peab kaaluma kaiki
teisi teatamiskohustusi (nt
digitaalse teenuse osutajana
kiiberturvalisuse direktiivi
alusel).

Kui puuduvad téendid selle
kohta, et turvanorkust
kasutatakse dra vastutavate
tootlejate poolt, ei pruugi
olla vaja rikkumisest
teatada, kuid toenaoliselt
tuleb see dokumenteerida
vOi kdsitada seda artikli 32
nouete tditmata jatmisena.

viii

Kiberriinnaku tottu
ei ole haiguslood

Jah, haiglal on kohustus
teatada, kuna voib

Jah, teavitage mdjutatud
Uksikisikuid.

haiglas 30 tunni| esineda suur oht
jooksul patsientide heaolule ja
kattesaadavad. privaatsusele.
1X Suure hulga Jah, teavitage | Jah, teavitage
liopilaste jarelevalveasutust. Uksikisikuid olenevalt

isikuandmed saadeti
ekslikult valesse
meililisti, millel on
ile 1000 saaja.

asjaomaste

isikuandmete ulatusest
ja liigist ning vGimalike
tagajargede toOsidusest.
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X  Otseturunduse meil
edastatakse real
,adressaat:” voi
,koopia:“ nimetatud
saajatele,
vOimaldades seega
igal saajal ndha
teiste saajate
meiliaadresse.

Jah, jarelevalveasutuse
teavitamine vGib olla
kohustuslik, kui
rikkumine m&jutab
paljusid tiksikisikuid, kui
avaldatud on tundlikke
andmeid (nt
psihhoterapeudi
meililist) voi kui teised
tegurid pohjustavad
suurt ohtu (nt meilis on
margitud algsed
salasOnad).

Jah, teavitage
Uksikisikuid olenevalt
asjaomaste
isikuandmete ulatusest
ja liigist ning vGimalike
tagajargede tosidusest.

Teatamine ei pruugi olla
vajalik, kui tundlikke
andmeid ei avaldatud ja kui
avaldati vaid Uksikud
meiliaadressid.
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