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As part of the SPE programme, the EDPB may commission contractors to provide reports and tools
on specific topics.

The views expressed in the deliverables are those of their authors and they do not necessarily reflect
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undermine the protection of legitimate interests, including, inter alia, the privacy and integrity of an
individual regarding the protection of personal data in accordance with Regulation (EU) 2018/1725
and/or the commercial interests of a natural or legal person.



SADRZAJ 1/2

Sto su zdravstveni podaci

Koje su obveze voditelja i izvrsitelja obrade
sukladno sektorskoj zdravstvenoj regulativi
iz perspektive zastite podataka

Problemi s razumijevanjem i primjenom
osnovnih koncepata zastite podataka
Karakteristicne obrade, pravne osnove,
najcesci rizici i kako ih tretirati

Gdje su nasi podaci i tko je za njih
odgovoran

Koji su klju€ni informacijski sustavi
zdravstvenog sustava i kako su regulirani
PotesSkoce s primjenom mehanizama
procjene ucinka na zastitu podataka (DPIA),
testa razmjernosti (procjene legitimnog
interesa, LIA) i institutom privole




SADRZAJ 2/2

Kako do kompetentnog i
ucinkovitog SZOP

Primjenjiva misljenja i
smjernice o zastiti podataka i
znanstvenim istrazivanjima
Osvrt na specificna pravila iz
implementacijskog propisa
Praksa nadzornih tijela
Pitanja iz prakse zdravstvenih
organizacija
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Umjesto uvoda — pogled u pravni okvir zdravstvenih usluga u RH

Zakon o podacima i informacijama u zdravstvu 18.
Zakon o zdravstvenoj zastiti 19.
Zakon o obveznom zdravstvenom osiguranju 20.
Zakon o obveznom zdravstvenom osiguranju i zdravstvenoj zastiti 21.

stranaca u Republici Hrvatskoj Zakon o dobrovoljnom zdravstvenom

osiguranju 22.
Zakon o lije¢nistvu 23.
Zakon o ljekarnistvu 24,
Zakon o sestrinstvu 25.
Zakon o dentalnoj medicini 26.
Zakon o primaljstvu 27.

Zakon o medicinsko-biokemijskoj djelatnosti
Zakon o fizioterapeutskoj djelatnosti

Zakon o djelatnostima u zdravstvu 28.

Zakon o kvaliteti zdravstvene zastite
Zakon o suzbijanju zlouporabe droga

Zakon o provedbi uredbi Europske unije iz podrucja prekursora za 29.
droge
Zakon o lijekovima 30.

Zakon o provedbi Uredbe (EU) 2017/745 o medicinskim proizvodima i
Uredbe (EU) 2017/746 o in vitro dijagnostickim medicinskim
proizvodima

Zakon o zastiti osoba s dusevnim smetnjama

Zakon o Hrvatskom Crvenom krizu

Zakon o obestecenju radnika profesionalnoizlozenih azbestu
Zakon o obveznom zdravstvenom nadzoru radnika profesionalno
izlozenih azbestu

Zakon o krvi i krvnim pripravcima

Zakon o primjeni ljudskih tkiva i stanica

Zakon o presadivanju ljudskih organa u svrhu lijecenja

Zakon o medicinski pomognutoj oplodnji

Zakon o podacima i informacijama u zdravstvu

Zakon o provedbi Uredbe (EU) 2017/745 o medicinskim proizvodima i
Uredbe (EU) 2017/746 o in vitro dijagnostickim medicinskim
proizvodima

Zakon o provedbi Uredbe (EU) br. 536/2014 Europskog parlamenta i
vijeca od 16. travnja 2014. o klinickim ispitivanjima lijekova za
primjenu kod ljudi te ostavljanju izvan snage Direktive 2001/20/EZ
Zakon o privremenoj mjeri u podrucju obveznog zdravstvenog
osiguranja

Zakon o potvrdivanju Konvencije Vijec¢a Europe o krivotvorenju
farmaceutskih proizvoda i slicnim kaznjivim dijelima koja ukljucuju
prijetnje javnom zdravlju
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Pravilnici

Pravilnik o iskaznici i znacki sanitarnog inspektora

Pravilnik o specijalistickom usavrsavanju doktora medicine

Pravilnik o osiguranju sljedivosti tkiva od darivatelja do primatelja,
nacinu pracenja ozbiljnih stetnih dogadaja i ozbiljnih Stetnih reakcija,
nacinu vodenja evidencije i rokovima izvjeScivanja te sadrzaju
tiskanice godisnjeg izvjesca

Pravilnik o specijalistickom usavrsavanju doktora medicine iz obiteljske

medicine

Pravilnik o siguranju kvalitete krvi i krvnih pripravaka u zdravstvenim
ustanovama

Pravilnik o naCinu provedbe stru¢ne procjene u ovlastenoj
zdravstvenoj ustanovi radi ostvarivanja statusa hrvatskog ratnog
vojnog invalida

Pravilnik o nacinu koristenja znaka crvenog kriza u hrvatskom
crvenom krizu i njegovim ustrojstvenim oblicima

Pravilnik o uvjetima za unutarnji ustroj opcih i specijalnih bolnica
Pravilnik o uvjetima za unutarnji ustroj klinickih zdravstvenih ustanova
Pravilnik o minimalnim uvjetima u pogledu prostora, radnika i
medicinsko-tehnicke opreme za obavljanje zdravstvene djelatnosti
Pravilnik o posebnim uvjetima za proizvodnju i stavljanje na trziste
predmeta opce uporabe

Pravilnik o pomo¢nim tvarima u procesu proizvodnje

Pravilnik o nacinu provedbe zastitne mjere obveznog lijeCenja od
ovisnosti

Pravilnik o uvjetima i naCinu obavljanja opremanja, prijenosa,
prijevoza, kremiranja, pogreba i iskopavanja umrlih osoba te o

15.

16.

17.

18.

19.
20.

uvjetima glede prostora i opreme pravnih i fizickih osoba za obavljanje
opremanja, prijenosa, prijevoza, kremiranja, pogreba i iskopavanja
umrlih osoba

Pravilnik o nacCinu obavljanja zdravstvenih pregleda osoba koje su
kliconose ili se sumnja da su kliconoSe odredenih zaraznih bolesti
Pravilnik o nacinu, uvjetima i postupku za davanje akreditacije
nositeljima zdravstvene djelatnosti

Pravilnik o pocetku, zavrsetku i rasporedu radnog vremena
zdravstvenih ustanova i privatnih zdravstvenih radnika u ordinaciji u
mrezi javne zdravstvene sluzbe

Pravilnik o specijalistickom usavrsavanju prvostupnika sestrinstva u
djelatnosti hitne medicine

Pravilnik o opsegu i sadrzaju podataka te naCinu vodenja e-Kartona
Pravilnik o vrstama i nacinu primjene mjera prisile prema osobi s tezim
duSevnim smetnjama

Katalog informacijskih standarda u zdravstvu Republike Hrvatske



Srodne kategorije propisa

Electromagnetic Spectrum
Non-lonizing

Propisi iz podrucja javnozdravstvene
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Uvodne hapomene

Prije dubljeg osvrta na obveze zdravstvenih
ustanova, upoznajmo se kratko sa
specificnostima obrade podataka u
zdravstvenom sektoru

e Tko su voditelji obrade u zdravstvu?

* Koje obveze imaju zdravstvene ustanove?

e /bog Cega obrade u zdravstvu smatramo
rizicnima?

* Koje su najcesce zabune kod voditelja
obrade?




Opcenito o zastiti podataka u
zdravstvenim ustanovama

e Podaci o zdravstvenom stanju pacijenata spadaju u tzv. posebne kategorije osobnih
podataka

* QOvipodaci mogu ukljuCivati detalje o fizickom i mentalnom zdravlju, dijagnozama,
tretmanima, medicinskoj povijesti, koji se u vecini pravnih okvira dugotrajno Cuvaju

e Zbog svoje osjetljive prirode, ovi podaci zahtijevaju visi stupanj zastite zbog visoke
opasnosti od zloupotrebe

e Pacijenti zasluzuju posebnu zastitu u pogledu obrade njihovih osobnih podataka.
/bog svojeg stanja mogu biti manje svjesni rizika, posljedica i predmetnih zastitnih
mjera te svojih prava u vezi s obradom njihovih osobnih podataka

e QOsobito vrijedi za situacije kad pacijenti nisu u stanju samostalno donositi odluke
zbog bolesti, ogranicene poslovne sposobnosti ili kad su pacijenti djeca



Opcenito o obvezama zdravstvenih

organizacija

Informiranje ispitanika o obradi i osiguranje pristupa
podacima

Informiranje ispitanika o sadrzaju i nacinu
ostvarivanja njihovih prava (¢lanci 12. do 22. Opce
uredbe o zastiti podataka),

Provodenje odgovarajucih tehnickih i organizacijskih
mjera zastite osobnih podataka (Clanci 25.132.
Opce uredbe o zastiti podataka),

Vodenje evidencije aktivnosti obrade (clanak 30.
Opce uredbe o zastiti podataka),

Imenovanje sluzbenika za zastitu podataka (Clanak
37. Opce uredbe o zastiti podataka)

Koja prava imaju ispitanici?

Koji je sadrzaj obavijesti o obradi
osobnih podataka?

Kako ispuniti evidenciju aktivnosti
obrade?

Koga i kako odabiremo za funkciju
SZOP?

Koje tehniCke i organizacijske mjere
trebamo koristiti?



/abune i greske oko pravnih osnova obrade

Privola nije isto Sto i obavijest o obradi osobnih podataka

Neki voditelji obrade neopravdano se oslanjaju na privolu
kao pravnu osnovu, Cak i kad je prikladnije koristiti drugu
pravnu osnovu (npr. ugovornu obvezu ili zakonsku
obvezu).

Za zakonitu obradu osobnih podataka nuzno je da bude
ispunjena barem jedna od taksativno navedenih pravnih
osnova iz clanka 6. Opce uredbe o zastiti podataka, a u
slucaju zdravstvenih podataka kao posebne kategorije
osobnih podataka i barem jedna od osnova iz cl. 9
Uredbe



Opcenito - mjere zastite

dokumentaciju u papirnatom obliku koja sadrzi osobne podatke pohraniti,
primjerice u ormare ili ladice pod klju¢em koja ¢e biti pod nadzorom ovlastenih
0soba,

pristup osobnim podacima pohranjenim u elektroni¢kom obliku trebao bi biti
omogucen uporabom korisnickog imena i lozinke,

izrada sigurnosnih kopija od strane ovlastenih osoba, biljezenje pristupa podacima

potpisivanje izjava o povjerljivosti osoba koje su u obradi osobnih podataka (Izjave
o povjerljivosti mozete pronaci na internet stranici ove Agencije
https://azop.hr/info-servis/detaljnije/izjava-o-povjerljivosti),

pseudonimizacija ili enkripcija osobnih podataka - osobito ako se radi o posebnim
kategorijama (primjerice: podataka o zdravlju).

Voditelj odabire tehnicke i organizacijske mjere ovisno o riziku od nastanka
povrede i utjecaju povrede na prava i slobode ispitanika.



/akon o podacima i informacijama u
zdravstvenom sustavu Republike Hrvatske

Utvrduje prava, obveze i odgovornosti pravnih i fizickih osoba zdravstvenog sustava
Republike Hrvatske u podrucju upravljanja podacima i informacijama u zdravstvu

Definira pojmove i temeljna nacela prikupljanja, koristenja i obrade zdravstvenih podataka i
informacija, nadlezna tijela, kvalitetu i obrada zdravstvenih podataka, njihova zastita te
inspekcijski i strucni nadzor

Osigurava sveobuhvatnog i djelotvorno koristenje zdravstvenih podataka i informacija u
zdravstvenoj zastiti radi unaprjedenja i oCuvanja zdravlja

Ustrojava CEZIH i NAJS

Propisuje uspostavu Katalo%a informacijskih standarda u zdravstvu RH koji se ima ustrojiti u
roku od 6 mjeseci (NN 14/19)*

Omogucuje uspostavu zdravstvenih i javnhozdravstvenih registara

Prekrsajnim odredbama kaznjava:
e Nedostupnost
e  Povrede kvalitete podataka

*  Propuste neredovitog nadziranja i kontroliranja vodenja podataka - kaznjavaju se i odgovorne
osobe u pravnoj osobi*

 Kaznjavaju se i lijecnici pojedinci



Katalog informacijskih standarda RH — u izradi

«Cl. 41 Zakona o podacima i informacijama u zdravstvu:
* Ministarstvo nadlezno za zdravstvo i HZJZ obvezni su objaviti na svojim mreznim stranicama Katalog informacijskih
standarda u zdravstvu Republike Hrvatske, u roku od sest mjeseci od dana stupanja na snagu Zakona o podacima
i informacijama u zdravstvu (2019)
 Jo$ uvijek nije usvojen
*Katalog informacijskih standarda u zdravstvu Republike Hrvatske je strukturirani skup pojmova, pravila, standarda i
procedura stvaranja, prikupljanja i vodenja podataka i informacija u zdravstvu i dio je drzavne informacijske infrastrukture
 Pouzoru nadruge slicne kataloge, trebao bi ponuditi standardizirane upute i mjere
*Katalog informacijskih standarda u zdravstvu Republike Hrvatske obuhvaca:
1. popis informacijskih sustava i uredenje njihova odnosa unutar zdravstvene informacijske infrastrukture Republike
Hrvatske
2. opseg, sadrzaj, nacCin obrade i Cuvanja podataka
3. procese upravljanja zdravstvenim registrima i drugim evidencijama u podrucju zdravstva
4. popis i definicije nacionalnih zdravstvenih pokazatelja i obiljeZja podataka temeljem kojih nastaju pokazatelji
* PRIMIJER
1. Rokovi pohrane za specificne obrade (npr. podaci o plodnosti, podaci djece, podaci o bolestima koje nije nuzno
cuvati trajno)
2. Tehnicke mjere zastite podataka osjetljivih podataka — smiju li CEZIH i NAJS aplikacije Cuvati kopiju podataka
lokalno?



zdravstveni podatak je podatak o pojedincu, o njegovu fizickom ili mentalnom zdravlju, ukljuCujuci
pruzene mu zdravstvene usluge u zdravstvenom sustavu Republike Hrvatske

zdravstvena informacija nastaje obradom zdravstvenih podataka sa svrhom njezine daljnje uporabe u
zdravstvenom sustavu ili za potrebe sustava povezanih sa zdravstvenim sustavom

izvorni zdravstveni podatak je vierodostgjan zapis o odredenoj zdravstveno relg_vantnoj_c”:injlegici,
mjerenju gdnosno zakljucku, koji se biljeZi na mjestu nastanka podatka ili na nacin za koji ovlastena osoba
moZe jamciti njegovu izvornost, cjelovitost i vierodostojnost u trenutku biljeZenja

Javnozdravstveni registar je organizirani sustav prikupljanja, analize i distribucije podataka i informacija o
populacijskim skupinama odredenim prema njihovu zdravstvenom stanju, bolesti i koristenju
zdravstvene zastite i o pruzateljima zdravstvenih usluga, koji je uspostavljen za unaprijed odredene
klinicke, javnozdravstvene, upravljacke i/ili znanstvene potrebe i vodi se u Nacionalnom
javnozdravstvenom informacijskom sustavu (NAJS)

zdravstveni registar je evidencija u podrucju zdravstva koja nastaje prikupljanjem, analizomi
distribucijom podataka i informacija o populacijskim skupinama's odredenim zdravstvenim stanjem,
izlozenoscu ili pruzenom zdravstvenom uslugom, podataka i informacija o pruzateljima zdravstvenih
usluga, koji je uspostavljen za unaprijed definirane klinicke, javnozdravstvene, upravljacke i/ili
znanstvene potrebe i vodi se u zdravstvenim ustanovama

CEZIH - Centralni zdravstveni informacijski sustav Republike Hrvatske (u daljry'em_ tekstu: CEZIH) je
srediSnji sustav pohrane zdravstvenih podataka i informacija za njihovu standardiziranu obradu na
primarnoj, sekundarnoj i tercijarnoj razini zdravstvene zastite i dio je zdravstvene informacijske
Infrastrukture Republike Hrvatske

NAJS - Nacionalni javnozdravstveni informacijski sustav (u daljnjem tekstu: NAJS) je sustav pohrane

zdravstvenih podataka i informacija za njihovu'obradu i arhiviranje (zdravstvene evidencije i registri) radi

Ic_)lstvatrinja javnozdravstvenih potreba i dio je zdravstvene informacijske infrastrukture Republike
rvatske



Definicije
Opca uredba u clanku 4. definira temeljne pojmove sustava zastite osobnih

podataka

Definiraju se kljucni subjekti: voditelj obrade, izvrsitelj obrade i ispitanik,
predstavnik, zajednicki voditel]

Kljucni koncepti: obrada osobnih podataka, povreda osobnih podataka,
osobni podatak, posebne kategorije osobnih podataka, biometrijski osobni
podaci

Primjeri voditelja obrade: Skola, bolnica, trgovacko drustvo / poduzece,
opcina, udruga s pravhom osobnoscu, obrtnik pojedinac

Primjeri kategorija osobnih podataka: kontakt podaci, lokacijski podaci,
zdravstveni podaci, podaci o obrazovanju, financijski podaci



Ispitanik = osoba Ciji se osobni podaci obraduju

Kad se informacija odnosi na pojedinca®?
e Kada je informacija ,,0 pojedincu” (relevantan je sadrzaj)

* Kada se informacija obraduje s ciliem da se na bilo koji nacin utjeCe na status il
ponasanje pojedinca (relevantna je svrha obrade)

* Kad obrada informacije moze imati utjecaj na prava i interese ispitanika
(relevantan je rezultat obrade).

Pojedinac = fizicka osoba
Podaci umrlih osoba, nerodene djece

Podaci fizickih osoba koje obavljaju posebne funkcije (drzavni duznosnici, drzavni
i javni sluzbenici...)?

Podaci o pravnim osobama ne uzivaju zastitu prema OUZP, ali mogu biti zasticeni
kroz neka druga prava, primjerice intelektualnog vlasnistva



Primjeri

Zdravstveni podatak — bilo koji podatak koji se odnosi na mentalno ili fizicko zdravlje pojedinca

ili pruzenu uslugu: laboratorijske vrijednosti, snimke pretraga, psiholoski testovi = podaci o
zdravlju, posebna kategorija podataka prema OUZP

|zvori zdravstvenih podataka
- pacijenti (=pojedinci o kojima se prikupljaju osobni podaci)

- pravne i fiziCke osobe zdravstvenog sustava koje sudjeluju u stvaranju zdravstvenih
podataka za upravljacke, poslovne, strucne, znanstvene, istrazivacke, statisticke,
administrativne, nadzorne, sigurnosne, informativne i druge potrebe

Obrada, voditelj obrade, izvrsitelj obrade isto analogno OUZP
Javnozdravstveni registriustrojeni u NAJS: legionella, HIV, TBC, nuspojave cijepljenja
Zdravstveni registri https://metaregistar.gov.hr/metareg/html/javno pocetna.xhtml



https://metaregistar.gov.hr/metareg/html/javno_pocetna.xhtml

- povreda dostupnosti zdravstvenih podataka

- kazne za pravnu osobu 5-100 tisuca kn

- kazne za odgovornu osobu u organizaciji 2-20 tisuca kuna

- kazne za fizicku osobu pruzatelja zastite — 3-30 tisuca kn
- pruzatelj zdravstvene zastite koji ne razmjenjuje podatke
putem CEZIH

- kazne za pravnu osobu 5-50 tisuca kn

- kazne za odgovornu osobu u organizaciji 2-20 tisuca kuna

- kazne za fizicku osobu pruzatelja zastite — 3-30 tisuca kn

- pruzatelj zdravstvene zastite koji ne provodi certifikacijski
program za racunalne aplikacije kroz koje se vode zdravstveni
podaci i informacije te provjeru sigurnosti i povjerljivosti
podataka

- kazne za pravnu osobu 5-50 tisuca kn
- kazne za odgovornu osobu u organizaciji 2-20 tisuca kuna
- kazne za fizicku osobu pruzatelja zastite — 3-30 tisuca kn

Obveze voditelja obrade:

Osigurati dostupnost

Razmjenjivati  zdravstvene  podatke
iskljucivo putem CEZIH

Provoditi certifikaciju aplikacije i provjeru
sigurnosti i povjerljivosti podataka

Kako se to radi?

Internom politikom informacijske
sigurnosti, primjenom odgovarajucih
standarda odnosno kontrola koje
osiguravaju dostupnost i omogucuju
brz povrat podataka nakon incidenta



Gdje su nasi podaci i tko je odgovoran?

Zdravstvene organizacije kao voditelji obrade:

* Nacionalne bolnice

* Klini¢ki bolnicki centri

* Opceispecijalne bolnice Odreduje

«  Domovi zdravlja NECINIORIAGE

* Zavodi, instituti i druge ustanove

*  Privatne poliklinike i klinike Nacelo™ Obltzaills
pouzdanosti svrhu obrade

* Laboratoriji

Ordinacije lije¢nika pojedinaca

Voditelj

obrade

Ispitanik v
Nacelo NaCS|0 :

ogranic¢enja ogranicenja
pohrane svrhe

Voditelj obrade lzvrsitelj obrade Nacelo
odreduje nacin Prima podatke i povjerljivosti

* ciolovitosti
ili svrhu obrade upute, vrsi Ispitanik i cjelovitosti

osobnih obradu za
podataka voditelja



PODACI O VODITELIU OBRADE
ADRESA

KONTAKT PODACLI

IZJAVA O POVIJERLUIVOSTI

Ovom izjavom obvezujem se da cu sukladno propisima koji ureduju podrudje zastite osobnih
podataka, Uredbom (EU) 2016/679 europskog parlamenta i vijeca od 27. travnja 2016. o zastiti
pojedinaca u vezi s obradom osobnih podataka i o slobodnom kretanju takvih podataka te o
stavljanju izvan snage Direktive 95/46/EZ (Opca uredba o zastiti podataka) i Zakonom o
provedbi Opcée uredbe o zastiti podataka, uvati povjerljivost svih osobnih podataka kojima
imam pravo i ovlast pristupa, a koji se nalaze u sustavima pohrane koje vodi tijelo/drustvo u
kojem sam zaposlen/a te da ¢u iste osobne podatke koristiti iskljuéivo u toéno odredenu

(propisanu) svrhu.

Takoder se obvezujem da osobne podatke kojima imam pravo i ovlast pristupa necu
dostavljati/davati na koristenje niti na bilo koji drugi nadin uéiniti dostupnima tredim
(neovlaitenim) osobama, te se obvezujem da cu povjerljivost istih osobnih podataka cuvati i

nakon prestanka ovlasti pristupa osobnim podacima.

Upoznat/a sam da bilo kakvo neovlasteno raspolaganje osobnim podacima kojima imam pravo

pristupa u svojem radu predstavlja povredu radne obveze.

Datum:

Ime i prezime:

Potpis:

naziv organizacije
adresa

U swvojstvu zaposlenika naziv organizacife ovlastenog za pristup | obradu podacima podataka za
potrebe projekta Naziv projekda dajem sljedecu

IZJAVU O CUVANJU TAJNOSTI PODATAKA

Owvom izjavom izriito izjavljujem da tajne podatke koji su dostupni kao i one koji ée mi tijekom
rada na projektu postati dostupni necu iznositi, niti na bilo koji drugi nacin u€initi dostupnim trecim
osobama, osim osobama koje ovlasti »zdravsivena organizacijax, kao | da ¢u poduzeti sve mjere
psiguranja zastite tajnosti podataka | postupanja u skladu s pravilima o zastiti osobnih podataka
propisanima Opcom uredbom o zastiti podataka | Zakonom o provedbi Opcée uredbe o zastiti
podataka.

Obvezujem se da ¢u u radu postupati s povecanom paZnjom, prema pravilima struke i obiéajima

(paZnja dobrog struénjaka). Ukoliko na bilo koji naéin dode do otkrivanja gore navedenih
podataka mojom krivnjom (namjerno ili nepaZnjom), obvezujem se da ¢u naknaditi nastalu stetu.

Owu izjavu dajem pod punom moralnom, radnopravnom, materjalnom | kaznenom odgovormoscu.

Ova |zjava se daje iskljuéivo u svrhu zastite naziv organizacije od neovlastenog raspolaganja
tajnim podacima te se u druge svrhe ne moZe koristiti.

mjesto § dafum

Owu lzjavu sam u potpunosti proéitao/proditala te ju u znak suglasnosti potpisujem.

potpis

ime | prezime



Gdje su nasi podaci

1. Jesmo li obvezni 4. Kako sigurno
postupati po unistiti
OUZP ako smo podatke?
izvriitelj obrade Podaci 5. Kako to
za voditelja koji dokumentirati?

ima sjediste u
trecoj zemlji? l s
2. Smijemo liizvoziti

zdravstvene
podatke u trece
zemlje

3. Kakose tretira
obrada podataka
stranaca u EU?

Lokalna Pretrazivi
. Pohrana
racunalai sustav
. u oblaku
serveri

pohrane

[’y

Digitalni Nedigitalni
informacijski (kartoteke,
sustavi registratori)




Odnos voditelja obrade i izvrsitelja

Obrada osobnih podataka je svaki
postupak ili skup postupaka koji se VODITEL
obavljaju na osobnim podacimaili na OBRADE
skupovima osobnih podataka, bilo
automatiziranim bilo
neautomatiziranim sredstvima

Voditelj obrade - fizicka ili pravna
0soba, tijelo javne vlasti, agencija ili
drugo tijelo koje samo ili zajedno s
drugima odreduje svrhe i sredstva
obrade osobnih podataka

lzvrsitelj obrade - znadi fizicka ili
pravna osoba, tijelo javne vlasti,
agencija ili drugo tijelo koje obraduje
osobne podatke u ime voditelja
obrade




1ZVRSITEL

Obradujete osobne podatke za potrebe
druge strane i u skladu s njezinim
dokumentiranim uputama - nemate
vlastitu svrhu obrade

Druga strana nadzire vase aktivnosti
obrade kako bi osigurala da se
pridrzavate uputa i uvjeta ugovora

U obradi ne slijedi vlastitu svrhu osim
vlastitog poslovnog interesa za pruzanje
usluga

Angazirani ste za provodenje odredenih
aktivnosti obrade od strane nekoga tko
je zauzvrat angaziran za obradu
podataka u ime druge strane i prema
dokumentiranim uputama te strane (vi
ste podizvrsitelj)

VODITEU

Imate interes u obradi (osim pukog pla¢anja usluga
primljenih od drugog voditelja obrade)

Donosite odluke o ispitanicima kao dio ili kao rezultat
obrade (npr. subjekti podataka su vasi zaposlenici)
Aktivnosti obrade mogu se smatrati prirodno
povezanima s ulogom ili aktivhostima vase organizacije
(npr. zbog tradicionalnih uloga ili profesionalne
strucnosti) Sto uklju¢uje odgovornosti sa stajalista
zasStite podataka

Obrada se odnosi na vas odnos s ispitanicima kao sto
su zaposlenici, klijenti, ¢lanovi itd.

Imate potpunu autonomiju u odlucivanju o nacinu
obrade osobnih podataka

Povjerili ste obradu osobnih podataka vanjskoj
organizaciji da obraduje osobne podatke u vase ime



Odnos voditelja obrade i izvrsitelja

Voditelj obrade je odgovoranza definiranje
tehnickih i organizacijskih mjera.

« Sto ako ih voditelj obrade ne definira —
na koji nacin ga izvrsitelj obrade moze
upozoriti na njegovu obvezu?

Voditelj obrade smije koristiti samo
izvrSitelje koji daju dostatna jamstva za
provedbu odgovarajucih tehnickih i
organizacijskih mjera kako bi se osiguralo
da je obrada u skladu sa zahtjevima OUZP.

Voditelj
obrade

» Strucno znanje izvrsitelja obrade (na primjer,
tehnicka strucnost u sigurnosnim mjerama i
povredama podataka)
* Pouzdanost izvrsitelja i njegovi resursi o o
i e lzvrsitel] lzvrSitel]
* Pridrzavanje izvrsitelja obrade odobrenog B N

kodeksa ponasanja ili mehanizma
certifikacije




« Sto ako ih voditelj obrade ne definira — na koji naéin ga
izvrsitelj obrade moze upozoriti na njegovu obvezu?
 Svaka obrada osobnih podataka od strane izvrsitelja obrade treba biti uredena

ugovorom ili drugim pravnim aktom koji mora biti u pisanom obliku, ukljucujucii
u elektronickom obliku, i biti obvezujudi.

*  QOUZP navodi elemente koji nuzno trebaju biti navedeni u ugovoru o obradi.

* Ugovor o obradi ne bi trebao samo ponovno navesti odredbe OUZP nego bi
trebao ukljucivati specificnije, konkretnije informacije o tome kako ce zahtjevi
biti ispunjeni i koja je razina sigurnosti potrebna za obradu osobnih podataka
koja je predmet ugovora o obradli.

Voditel]

obrade




Obrada

Umjesto ,,zbirki osobnih podataka” OUZP uvodi
pojam obrade

Obrada osobnog podatka je svaki postupak ili
skup postupaka koji se obavljaju na osobnim

podacima ili na skupovima osobnih podataka,
bilo automatiziranim bilo neautomatiziranim
sredstvima...u neku svrhu.

Moze biti: prikupljanje, biljezenje, organizacija,
strukturiranje, pohrana, prilagodba ili izmjena,
pronalazenje, obavljanje uvida, uporaba,
otkrivanje prijenosom, Sirenjem ili stavljanjem
na raspolaganje na drugi nacin, uskladivanje ili
kombiniranje, ograniCavanje, brisanje ili
unistavanje

Obrade se razlikuju prema tome koji se podaci
obraduju, na kojoj pravnoj osnovi, u koju svrhu,
gdje se nalaze, kome se otkrivaju il prenose,
koliko se dugo cuvaju, koliki je rizik za prava
ispitanika od povrede, tko sudjeluje u obradii u
kojoj ulozi, koje tehnicke i organizacijske mjere
treba prlmuemtl da se smaniji rizik od povrede

Svaka obrada je ograniCenje prava na zastitu
osobnih podataka i ispitanikove privatnosti!




Povreda osobnih podatka

Svaka obrada osobnih podatakalj
Erava na zastitu podataka, teme
U Povelji o temeljnim pravima

Ogranicenja temeljnog prava propisana zakonom, a
povrede povlacCe kazne

Povreda osobnih podataka — povreda sigurnosti
(aelowtostu i povjerljivosti — a kad padne npr. CEZIH
| dostupnosti)

- CIA Confidentiality Integrity Availability

Pravila QUZP — sprijeciti povredu ili umanjiti njen
utjecaj (Stetu)

Tehnicke mjere
Organizacijske mjere
Prisilne i ugovorne obveze

Sektorski propisi poput Zakona o podacima i
informacijama u zdravstvu — prekrsajne odredbe

e ogranicenje
jnog prava prema




Prikaz slucaja (1)

Poliklinika ABC Zdravlje koristi komercijalno dostupni softver u svrhu obrade podataka
nuzne za pruzanje zdravstvenih usluga.

Kako nema svojih zaposlenika s potrebnim kvalifikacijama, poliklinika zaposljava
vanjskog informatickog strucnjaka iz tvrtke XYZ d.o.0. da popravi gresku u softveru koji
poliklinika koristi za unos podataka u zakonom propisane sustave javnog zdravstva.

IT-konzultant nije angaziran za obradu osobnih podataka, a poliklinika ABC utvrduje da
Ce svaki pristup osobnim podacima biti iskljucivo slucajan i stoga vrlo ogranicen u
praksi.

Poliklinika ABC stoga zakljuCuje da informaticki strucnjak nije izvrsitelj obrade (niti
voditelj obrade sam po sebi) i da Ce tvrtka XYZ poduzeti odgovarajuce mjere u skladu s
clankom 32. GDPR-a kako bi sprijecila IT-konzultanta u obradi osobnih podataka u
neovlasten nacin.



Prikaz slucaja (2)

Poliklinika ABC Zdravlje i specijalizirana zdravstvena ustanova za rehabilitaciju pacijenata s
bolestima kostanog sustava pripremaju zdravstveni program prevencije i rehabilitacije za
pacijente s ozljedama kraljeznice.

Svoje su odnose uredile ugovorom prema kojem su dogovorile zajednicke aktivnosti i
raspodijelile obveze i odgovornosti prema korisnicima usluga kako i medusobno. Takoder su u
svrhu lakseg organizacijskog pracenja dogovorile angazman drustva IT Support d.o.o. radi
izrade specijalizirane web stranice koju ¢e odrzavati zaposlenici Poliklinike.

Korisnici usluge — pacijenti s ozljedama ili kronicnim bolestima kraljeznice prijavljuju se na
web stranice programa i ostavljaju svoje kontakt i druge osobne podatke. Prema dogovoru,
potencijalne upite i zahtjeve ispitanika rjesavat ce sluzbenik za zastitu podataka specijalizirane
zdravstvene ustanove.

Kako biste karakterizirali, prema OUZP, odnos ovih organizacija u pogledu predlozenog
programa iz perspektive zastite podataka?



Podaci unutar zdravstvene organizacije —
samo zdravstvene usluge

Podacio
pacijentima u
bolni¢kim sustavima

Informacijski sustavi
za pacijente

Bolnicki

informacijski sustav

Imei prezime

| |

Ime i prezime

Ime i prezime

_

Implantati, proteze

Nalazi

Onkoloski
informacijski sustav

Priprema specifi¢nih
lijekova i terapija

Slikovni radioloski
podaci

Oznaka pacijenta iz
informacijskog
sustava

Imei prezime

Identifikator

Skenovi

Lista ¢ekanja

Ime i prezime

Telefon

Podaci o prehrani

pacijenata

=  Oznaka pacijenta

mm POdaci o alergijama

Propisana dijeta

Evidencija o
korisnicima usluga

Ime i prezime

Osnova kori$tenja
usluge

Kontakt podaci



Osabni podaci

Interni imenik

zaposlenika

Imeiprezime

Telefon

Mobilni telefon

E-mail adresa

Podaciiz radnog
odnosa

- Imei prezime

g Datumrodenja

Vrsta radnogodnosa

Staz

Razina obrazovanja

osposobljavanju

osobama

Podaci o pacijentima ul
bolnitkim sustavima

Informacijski sustavizal

pacijente

sustav

1
1 1
fiadacl Videonadzar Webstranice
zaposlenicima
1
Kadrovska
1 T
T (05§ (et e (il Al R e e Zivotopisi kandidata Vanjski suradnici Studenti B D LaboratorijskilS Radiolo3kilS

Mijesto, vrijeme,
trajanje

Strugniispiti

— Ovlastenja

Imei prezime

[ell:}

Ime i prezime

— MBO

Ime i prezime

Implantati, proteze

Onkoloski informacijski

Centralna prij
citostatika

Lista Cekanja

— Imei prezime

— Email

— Broj telefona

Podacio prehrani Evidencijao

pacijenata

1J
korisnicima usluga




Tipicne obrade u zdravstvu

Obrade podataka u primarnim, sekundarnim i tercijarnim
javnim ustanovama

Obrade podataka u privatnim zdravstvenim klinikama
Obrade podataka u ljekarnama
Obrade u kontekstu zdravstvenog osiguranja

Obrada osnovnih podataka o pacijentima u informacijskom
sustavu zdravstvene organizacije

- ime, prezime, MBO, kontakt podaci, identifikator u sustavu
obrade

- povijest bolesti, pruzene i trazene zdravstvene usluge

Podaci prikupljeni u okviru specificnih pretraga, smjesteni u
integrirani informacijski sustav ili u posebne informacijske
sustave - laboratorijski sustavi, radioloski sustavi

- identifikatori iz integriranih sustava, podaci prikupljeni
pretragama

Podaci iz radnog odnosa i povezanih obrada o zaposlenicima
Podaci o dobavljacima, suradnicima, studentskoj praksi
Prijenosi podataka temeljem nacionalnih i europskih propisa

Prijenos podataka drzavnim zavodima, ministarstvu,
europskim institucijama

Referentni centri za specificne bolesti
Istrazivacki registri i baze podataka znanstvenih projekata
Lokalne obrade

‘I Iu“iuw"h[ﬂ:‘

L




Obrade u zdravstvenim ustanovama i
orivatnim klinikama

* PruZanje zdravstvenih usluga * Telemedicina i m-zdravstvo
* Upis/prijem pacijenata » Edukacija zaposlenika
e Sistematski pregledi

o , * Statusne, radno-pravne i socijalno-
e QOperativna i postoperativna skrb mirovinske obrade

* Laboratorijska obrada

. Radiologka obrada — CT, MRI, RTG, e Zastita ljudi i imovine

moderniji ultrazvuk i drugi uredaji * Istrazivanja i druge upotrebe
* Spirometrija e Arhivske obrade
e (Obrade putem uredaja za vizualno

snimanje

* Registri NAJS i CEZIH
* E-Karton



CEZIH = Centralni informacijski Pitanja:
sustav zdravstva Republike
H t k 1. Tko je voditelj obrade pri upotrebi CEZIH sustava?
rvaitske AR e
) L y 2. Jelito jedini voditelj obrade ili ih ima viSe?
e CEZIH se sastoji od sredisnjeg informacijskog sustava LT T
te informacijskih podsustava ovlastenih pruzatelja 3. Postoiji li neki izvrsitelj — ili vise njih?
zdravstvene zastite u Republici Hrvatsko. 4. Tko su primatelji podataka iz CEZIH?
* Svrha CEZIH-a: 5. Jeli CEZIH prosao procjenu ucinka i trebaju li svi

podrska u funkcioniranju javnih zdravstvenih procesa,
provedbi posebnih programa zdravstvene skrbi
povezivanju drugih informacijskih sustava u zdravstvu

voditelji obrade koji koriste CEZIH provesti vlastitu
DPIA?

770 Te ovlatt o CEZIHs 73 rdavan 6. Sto se dogodi kad CEZIH padne?

. e ovlasten putem -a za izdavanje . s .

di jtaIJnih certiﬂkaE)ta za korisnike, podsustavje i 7. Kojisu rizici prilikom obrade putem CEZIH iz
aplikacije zdravstvenog sustava Republike Hrvatske. perspektive korisnika te usluge?

* Razmjena zdravstvenih podataka u CEZIH-u obavlja se - P TIJST : . s
Sutomatiziranim sredstvima putem zasti¢enog J 8. Moguli /smiju li aplikacije koje se spajaju na

komunikacijskog kanala uz sigurnosne protokole
izmedu informacijskih sustava.

Svi postupci obrade zdraystvenih i drugih osobnih
podataka osiguravaju zastitu osobnih podataka u CEZIH-
u udSIScIaI?U s propisima koji ureduju zastitu osobnih
podataka

CEZIH lokalno pohranjivati podatke?



Rizici upotrebe web aplikacija

Vecina sustava koje Ministarstvo zdravstva, HZZO i HZJZ koristi, a Cije je koristenje Zakonom o
podacima i informacijama u zdravstvu obvezno voditeljima obrade koji pruzaju zdravstvene
usluge, zasnovani su na hibridnoj ili cloud arhitekturi.

Kod takvih aplikacija postoje brojni rizici, kako na strani ustanove koja je zaduzena ustrojiti i
voditi sustay, tako i na strani klijenata — sustava na strani voditelja obrade odnosno
zdravstvenih ustanova

Najcesci rizici™* su:

1. Neispravne kontrole pristupa — aplikacija podesena da ogranicava pristup korisnicima
sukladno dozvolama i kategorijama pristupa ne funkcionira i omogucuje korisniku niske razine
ovlastenja pristup podacima izvan ovlastenja

2. Greske u enkripciji — ostavljaju osjetljive podatke bez zastite i omogucuju kradu identiteta

3. Injection ranjivosti ili napadi — napadac pristupa aplikaciji, ali umjesto korisnickih podataka
unosi posebno osmisljen kod koji mu omogucava pristup sustavu i podacima mimo ovlastenja

4. Nesiguran dizajn aplikacije — razlicite ranjivosti koje omogucavaju napade itd.



CEZIH

Korisnici CEZIH-a su:

« ministarstvo nadlezno za zdravstvo,

« HZZO i drugi zdravstveni zavodi

 svi pruzatelji zdravstvene zasStite u Republici Hrvatskoj
« druge ovlastene pravne i fizicke osobe.

Korisnici CEZIH-a obvezni su odrediti ovlastene osobe kqji koriste CEZ|H i koji. su
obyezni pridrzavati se odredaba ovoga Zakona i posebnih propisa koji ureduju

4 .

zastitu osobnih podataka.
1. odrediti ovlastene osobe — uvijek koristiti vlastite autentikacijske kartice

2. kako provjeravamo koristi li ovlastena osoba CEZIH odnosno aplikacije na CEZIHU — dakle
sudjeluje u aktivnosti obrade upravo osoba Cija je kartica?

3. razlikuje li CEZIH kategorije pristupa — koje podatke ovlasteni korisnik vidi i jesu li ti
podaci nuzni za obrade za koje je registriran u sustavu

4. primjer: moze li Ig_eénik opce medicine dobiti uvid u podatke drugog lijecnika. Moze li
lijeCnik specijalist? Cime se treba urediti podjela prava pristupa (planira se spajanje s
nacionalnom infrastrukturom, ovlastima koje mogu podijeliti i ispitanici, gradani, prilikom
odabira izabranih lijeCnika)



Pitanja

Obzirom na troskove aplikacija certificiranih za koristenje sustava CEZIH, kao i na rizik od
nedostupnosti, smijemo li za uspostavu i pruzanje zdravstvenih usluga koristiti za razmjenu
podataka neki drugi sustav, a ne CEZIH?

Cl. 28 Zakona: Svi pruZatelji zdravstvene za&tite u Republici Hrvatskoj obvezni su razmjenjivati
zdravstvene podatke putem CEZIH-a.

Tko je voditelj, a tko izvrsitelj pri koristenju CEZIH-a”?

Ovisno o obradi, svi korisnici sustava na bilo kojoj zakonom uredenoj razini (primarnoj,
sekundarnoj ili tercijarnoj) poput ordinacija, opcih bolnica, ljekarni, privatnih klinika i klinickih
bolnickih centara su u pogledu svojih usluga u poziciji vodltel a — CEZIH je sustav koji povezuje
zdravstvene organizacije kao infrastruktura —kao Sto su i HZZO HZJO i HZHM.

lzvrsitelj je natjeCajem odabrano i ugovorom obvezano trgovacko drustvo koje pruza usluge
razvoja i odrzavanja CEZIH.

Koji zdravstveni sustavi mogu razmjenjivati podatke s CEZIH?

Prema Zakonu, samo proizvodaci aplikacija koje su prosle certifikaciju
http://www.cezih.hr/certificirani proizvodjaci aplikacija.html

Broj javno dostupnih DPIA za certificirane aplikacije:0



http://www.cezih.hr/certificirani_proizvodjaci_aplikacija.html

nformacijski sustav

Ustrojen pri HZJZ - Hrvatski zavod za javno zdravstvo

Nacionalni javnozdravstveni informacijski sustav vodi HZJZ i mogu
mu pristupiti:

* ministarstvo nadlezno za zdravstvo
e Zupanijski zavodi za javno zdravstvo
e druge ovlastene pravne i fizicke osobe

Svrha NAJS-a je upravljanje javnozdravstvenim podacima i .
ngformtacuama izmedu svih obveznika vodenja evidencija u podrucju
zdravstva

NAJS se koristi u postupcima obrade i arhiviranja zdravstvenih
podataka i informacija koji se koriste za izradu javnozdravstvenih
pokazatelja, u javnozdravstvene, upravljacke, statisticke i _
znanstveno-istrazjvacke svrhe radi prouCavanja i pracenja zdravlja
stanovniStva, pruzanja zdravstvene zastite, upravljanja zdravstvenim
resursima, ranog prepoznavanja epidemija, procjene zdravstvenih
intervencija i ostvarivanja programa za poboljsanjem zdravlja
stanovnistva, vodenja zdravstvene statistike i'ispunjavanja drugih
javnozdravstvenih potreba.

Podaci u registrima i evidencijama u podruéju zdravstva u NAJS-u
¢uvaju se trajno

NAJS — nacionalni javnozdravstven

Pitanja —sli¢no kao i kod CEZIH:

Tko je voditelj obrade pri upotrebi NAJS sustava?
Je li to jedini voditelj obrade ili ih ima vise?
Postoji li neki izvrsitelj —ili vise njih?

Tko su primatelji podataka iz NAJS?

Je li NAIJS prosao procjenu ucinka?

Trebaju li svi voditelji obrade koji koriste NAJS
provesti vlastitu DPIA?

O uUAEwWNE



NAJS — primjeri javnozdravstvenih registara

Nacionalni javnozdravstveni informacijski sustav organizirani je sustav informacijskih usluga Hrvatskog zavoda za javno zdravstvo
kojeg koriste i druge ustanove.

Sustav omogucuje upravljanje javnozdravstvenim informacijama i procesima za biljeZzenje, prihvat, koristenje i arhiviranje
zdravstvenih podataka.

NAJS je skup informacijskih usluga i procesa koji se sporazumno dijele sa suradnim ustanovama, i to na nacin da omogucuju:
vodenje zdravstvenih evidencija/registara
kontrolu velikih procesa u zdravstvu
procjenu zdravstvenog stanja populacije i strateSko planiranje
rano prepoznavanje i odgovor na akutne pojave
nadzor nad kronic¢nim bolestima
usluge gradanstvu i zdravstvenim strucnjacima
nadzor nad kvalitetom zdravstvene zastite
druge napredne usluge i procese

Fizicki je smjesten na drzavnoj informacijskoj infrastrukturi Centra dijeljenih usluga Republike Hrvatske, s pricuvnom pohranom
podataka na udaljenoj lokaciji unutar drzavnih granica i s dodatnom replikacijom na lokaciji Zavoda.

NAJS obuhvada glavne registre i zdravstvene evidencije u Zavodu organiziranih poslovnih domena koje se kontinuirano prosiruju i
dodaju.



Registri/obrade koje provodi NAJS

Domena zaraznih bolesti:

Sustav prijavljivanja zaraznih bolesti u RH, registar za
legionellu, Registar TBC, Registar nuspojava cijepljenja,
Registar HIV/AIDS itd.

Domena kroni¢nih nezaraznih bolesti i stanja: 1. &to se dogodi kad NAJS padne?

Registar osoba s invaliditetom, registar za rak, registar za 2. Tko prema odredbama Zakona o

dijabetes, registar osoba lije¢enih od bolesti ovisnosti itd. podacima i informacijama u zdravstvu

D bolnice: Evidenciia hospitalizacii habilitaciia i odgovara za povrede podataka u NAJS?
omena bolnice: tvidencija hospitalizacija, renabnllitaclja | 3. Mogu li / smiju li aplikacije koje se spajaju

dnevnih bolnica, registar prekida trudnoce, registar na NAJS lokalno pohranijivati podatke?

poroda, registar psihoza

Domena uzroka smrti:

Baza uzroka smrti, registar izvrsenih samoubojstava
Nacionalni registar pruzatelja zdravstvene zastite



E-karton

Nakon Sest godina probnog rada pusten u rad 2022.

Trebao bi smanjiti administrativni dio posla i om_oguc’it_i_li{
vremena, jer se putem eKartona otpusna pisma i specija
izmedu svih zdravstvenih ustanova.

ecnicima efikasniju organizaciju
isticki nalazi pacijenata mogu dijeliti

Osim eRecepta, eUputnice, eNaruéivan[J.a, na Centralni zdravstveni informaticki sustav (CEZIH)
salju se izvjestaji nakon svakog posjeta lijecniku primarne zdravstvene zastite, koji sadrze
glj?gnoz_e, obavljene lijeCnicke postupke, propisanu terapiju i uputnice te podatke o

olovanju.

Pravilnik o opsegu i sadrzaju podataka te nacinu vodenja e-kartona (NN 74/2023)

Elektronicki zdravstveni zapis je skup medicinskih podataka o pacijentu koji se pohranjuju i
prenose u elektronickom obliku na zasticeni nacin putem Centralnog zdravstvenog =
Informacijskog sustava Republike Hrvatske (u daljnjem tekstu: CEZIH), a stvara ih i biljeZi
pruzatelj zdravstvene zastite

Portal zdravljaje portal dostupan putem sustava e-Gradani, koji pacijentu omogucuje uvid u
osobne i zdravstvene podatke iz e-Kartona u digitalnom obliku te koristenje zdravstvenih
usluga usmjerenih prema pacijentu.



E-karton podaci

e-Karton sadrzi sljedece osobne podatke o pacijentu:
a) ime i prezime

b) spol

c) datum rodenja

g} g\laBti(:ni broj osiguranika (u daljnjem tekstu: MBO)

f) prebivaliSte (adresa stanovanja)

g) razina i vrsta kvalifikacije

h) radno mjesto.

(2) e-Karton sadrzi i sljedece podatke:

a) broj maobilnog uredaja/telefona i adresu elektronicke
poste’pacijenta

b) podatak o dobrovoljnom zdravstvenom osiguranju

) godatak o Clanu obiteéji\})acijenta u vezj s ostvarivanjem
prava iz obveznog zdravstvenog osiguranja

d) podatke o privolama/suglasnosti pacijenta za pristu
p)ogacima e-Kartona 5 pacl P P

g% nlec‘j]atak 0 izjavi pacijenta o darivanju organa, tkiva i
|

f) ime, prezime i Sifru izabranog doktora medicine/doktora
medicine primarne zdravstvene zastite

) broj mobilno éJredarja/teIefo,na i adresu elektronicke
oste |zabranovgg oktora medicine/doktora medicine
rimarne zdravstvene zastite.



E-karton podaci - kategorije

e-Karton sadrzi zdravstvene podatke o pacijentu:

a) alergije i preosjetljivosti

b) cijepljenja

C) povijest bolesti

d) akutne bolesti i zdravstvena stanja

e) invazivne kirurske zahvate

f) aktivnu terapiju

g) propisane i izdane lijekove

h) medicinske proizvode ugradene u tijelo - implantate
) propisane i izdane medicinske proizvode.



E-karton zdravstveni podaci

(1) SadrZaj podataka o alergiji i preosjetljivosti pacijenta obuhvaca:
a) klinicki status (aktivan, neaktivan, rijeSen)

b) uzrok alergije ili intolerancije (preosjetljivosti)

C) opis reakcije (osip, edem i slicno)

d) datum pocetka i kraja.

(2) Sadrzaj podataka o cijepljenju pacijenta obuhvaca:
a) datum cijepljenja

b) dozu u slijedu cijepljenja

C) vrstu cjepiva

d) nacin primjene

e) Sifru cjepiva

f) zasticeno ime cjepiva

g) naziv proizvodaca

h) seriju cjepiva i LOT (serijski broj)

i) nuspojave.

(3) Sadrzaj podataka o povijesti bolesti obuhvaca:
a) dijagnozu prema Medunarodnoj klasifikaciji bolesti
b) datum utvrdivanja bolesti

) status bolesti.

(4) SadrZaj podataka o akutnim bolestima i zdravstvenom stanju pacijenta
obuhvaca:

a) dijagnozu prema Medunarodnoj klasifikaciji bolesti

b) datum utvrdivanja bolesti

) status bolesti.

(5) Sadrzaj podataka o invazivnim kirurSkim zahvatima obuhvaca:
a) Sifru postupka
b) datum postupka.

(6) SadrZaj podataka o propisanim i izdanim lijekovima i aktivnoj terapiji
obuhvaca:

a) originalan naziv lijeka

b) farmaceutski oblik doze, djelatnu tvar i jacinu

) uCestalost unosa i nacin primjene

d) broj jedinica po unosu

e) datum, vrijeme i izdavatelja lijeka

f) trajanje lijecenja

g) nuspojave.

(7) SadrZaj podataka o medicinskim proizvodima ugradenim u tijelo (implantati)
obuhvaca:

a) dijagnozu prema Medunarodnoj klasifikaciji bolesti

b) opis medicinskog proizvoda i implantata (kada dijagnoza prema Medunarodnoj
klasifikaciji bolesti nije dovoljno informativna)

¢) Sifru vrste implantata

d) datum ugradnije.

(8) SadrZaj podataka o propisanim i izdanim medicinskim proizvodima obuhvaca:
a) dijagnozu prema Medunarodnoj klasifikaciji bolesti

b) naziv medicinskog proizvoda

¢) datum, vrijeme i izdavatelja medicinskog proizvoda

d) Sifru medicinskog proizvoda.



E-karton zdravstveni podaci |

e-Karton sadrzi i sljedece zdravstvene podatke o pacijentu:

a) pruzenoj zdravstvenoﬂ zastiti (vrsta posjeta, ustanova, lijecnik, anamneza, status, dijagnoza
prema Medunarodnoj klasifikaciji bolesti, preporuka)

IQ) svluiaj)evima (dijagnoza prema Medunarodnoj klasifikaciji bolesti, anamneza, status, preporuka
ijecnika

c) lijeCenju u zdravstvenim ustanovama (nalazi, otpusna dijagnoza, komorbiditetna dijagnoza)
d) planu njege

e) mjerenju krvnog tlaka

f) tjelesnom razvoju i druge vazne podatke za zdravlje djeteta

g) dentalnom statusu i lijeCenju

h) sistematskim pregledima

i) preventivnim pregledima

j) radnoj sposobnosti i profesionalnoj bolesti i druge vazne podatke za zdravlje pacijenta

k) dan, mjesec i godinu smrti pacijenta.



E-karto

N zdravstveni podaci

dentalr

| podaci te utvrdiva

orofesionalne bolesti

(1) Sadrzaj qd,?(taka e-Kartona djeteta

predskolskei s
a) tezinu
b) duljinu/visinu

o djeci, gi
nje radne |

nekoloski,

d) status trudnoce - oCekivani datum poroda i datum

olske dobi obuhvaca: kontrola
e) status ranijih trudnoca - termin i ishod poroda.
djeteta (3) Za utvrdivanje dentalnog statusa i lijeCenja

pacijenta sadrZaj podatakaobuhvaca:

C) podatke o porodu i dojenju

d) prehranu

e) sistematske preglede i probir

f) prila,godbe tiiekom Skolovanja za djecu i studente s
ma u razvoju i zdravstvenim tesko¢ama

teskoc
g) savjetovalisni

h) zdravstveni odgo;.
(2) Sadr‘z’ag’ godataka e-Kartona Zene obuhvaca

podatke

inekoloskom statusu:
a) ginekolosku povijest bolesti
b) obiteljsku povijest bolesti

a)rpre,yentivne postu
terapijskom postupk

b) KEP indeks (karijes, ekstrakcija, plomba)
) parodontni indeks.
(4) Za ytvrdivanje radne sposobnosti.i

B;<e (prema dijagnosticko-

rad rofesionalne bolesti pacijenta sadrzaj podataka
gbuhvaga: Paty P

) ultrazvucne preglede

a) radnu anamnezu
b) vrstu profesionalne bolesti/ozljede na radu
C) ocjenu zdravstvene sposobnosti

d) ocjenu radne sposobnosti.



E-karton podaci o invaliditetu

Sadrzaj podataka e-Kartona obuhvaca i zdravstvene podatke o invaliditetu
pacijenta:

a) vrstu tjelesnog ili mentalnog ostecenja

b) uzrok koji je doveo do invaliditeta

C) vrijeme nastanka invaliditeta

d) invaliditet prema Medunarodnoj klasifikaciji bolesti
e) datum i opis funkcionalne procjene

f) pravnu osnovu i status

g) potrebu za medicinskim proizvodom

h) potreba rehabilitacije

) ostale potrebe.



Prikaz slucaja (3)

Bolnica prikuplja podatke o svojim pacijentima u bolnicki informacijski sustav
(elektronicki zdravstveni karton). Bolnicko osoblje mora imati pristup dosjeima
pacijenata kako bi informiralo svoje odluke o skrbi i lijecenju pacijenata te za
dokumentaciju svih poduzetih dijagnostickih radnji, njege i lijeCenja.

Prema zadanim postavkama, pristup je dopusten samo onim clanovima medicinskog
osoblja koji su dodijeljeni lijeCenju doticnog pacijenta na specijalistickom odjelu kojem
je ona ili on dodijeljen.

Krug osoba s pristupom kartoteci bolesnika povecava se ako su u lijecenje ukljuceni
drugi odjeli ili dijagnosticke jedinice. Nakon sto je pacijent otpusten i naplata je
zavrsena, pristup je smanjen na malu skupinu zaposlenika po odjelu specijalizacije koji
odgovaraju na zahtjeve za medicinske informacije ili konzultacije koje su napravili ili
zatrazili drugi pruzatelji medicinskih usluga uz odobrenje doticnog pacijenta.

Postoji li u pravhnom okviru zdravstvenih usluga u zakonodavstvu RH posebno uredena
obveza voditelja obrade — zdravstvene organizacije — da ogranici pristup podacima
pacijenta i prema kojem kriteriju?



Primjeri obrada | pravne osnove

PRIJEM PACIJENATA
Prikupljanje i obrada identifikacije pacijenata i demografskih podataka. Prikupljanje povijesti bolesti, alergija i drugih relevantnih
zdravstvenih informacija koje se unose u informacijski sustav bolnice.

OBRADUJU SE

Osobni podaci potrebni za utvrdivanje identiteta (datum rodenja, MBO, podaci o zdravstvenom osiguranju),

Kontakt podaci (adresa, srodnici ili bliske osobe, za djecu imena roditelja, skrbnika, zakonskih zastupnika, telefon, e-mail),
Podaci potrebni za postavljanje dijagnoze i postupak lijecenja, ukljucujudi i subjektivni opis trenutnog zdravstvenog stanja,

GDJE SE NALAZE
Tipicno, integrirani informacijski sustav zdravstvene ustanove kao Sto je tzv. bolnicki informacijski sustav. Sustav je sinkroniziran sa CEZIH

PRAVNA OSNOVA

6.C+9.h

Zakon o podacima i informacijama u zdravstvu (NN 14/19)

Zakon o zdravstvenoj zastiti ("Narodne novine", broj NN 100/18, 125/19, 147/20, 119/22, 156/22, 33/23)
Pravilnik o opsegu i sadrzaju podataka te nacinu vodenja e-Kartona (74/2023)

TEHNICKE | ORGANIZACIJSKE MJERE
Kontrola pristupa sustavu, enkripcija, redovita sigurnosna pohrana, pohrana podataka na odvojenoj lokaciji

PRAVA ISPITANIKA
Obavijest o obradi, pristup, ispravak ili dopuna



Primjeri obrada | pravne osnove

PRUZANJE REHABILITACIISKE SKRBI
Pacijenti se primaju na odjel u svrhu pruzZanja tretmana rehabilitacije nakon ozljede ili operacije

OBRADUJU SE

Osobni podaci potrebni za utvrdivanje identiteta (datum rodenja, OIB i imena, podaci o zdravstvenom osiguranju),

Kontakt podaci(adresa, srodnici ili bliske osobe, za djecu imena roditelja, skrbnika, zakonskih zastupnika, telefon, e-mail),

Podaci potrebni za postavljanje dijagnoze i postupak lijecenja, ukljucujudii subjektivni opis trenutnog zdravstvenog stanja,

Podaci zaprimljeni o pacijentu od drugih zdravstvenih ustanova, od transportne sluzbe, od sluzbe spasavanja,

Podaci o zdravstvenom stanju, dobiveni neposrednim pregledom i dijagnosti¢kim postupcima (visina, teZina, broj otkucaja srcaidr.)

Podaci o zdravstvenom stanju, dobiveni instrumentalnim pregledima tijela bolesnika (zapisi EKG-a, EEG-a, EMG krivulje, RTG i ultrazvucni snimci, zapisi s posebnih uredaja za preglede,
snimci povrsine tijela i dr.)

Definirane glavne i sekundarne dijagnoze,

Alergije na hranu, specijalni dijetni rezimi

GDJE SE NALAZE
Tipi¢no, integrirani informacijski sustav zdravstvene ustanove kao sto je tzv. bolnicki informacijski sustav. Sustav je sinkroniziran sa CEZIH.

PRAVNA OSNOVA

6.C+9.h

Zakon o podacima i informacijama u zdravstvu (NN 14/19)

Zakon o zdravstvenoj zastiti ("Narodne novine", broj NN 100/18, 125/19, 147/20, 119/22, 156/22, 33/23)
Pravilnik o opsegu i sadrzaju podataka te nacinu vodenja e-Kartona (74/2023)

TEHNICKE | ORGANIZACIISKE MJERE
Kontrola pristupa sustavu, enkripcija, redovita sigurnosna pohrana, pohrana podataka na odvojenoj lokaciji

PRAVA ISPITANIKA
Obavijest o obradi, pristup, ispravak ili dopuna



Primjeri obrada | pravne osnove

PRUZANJE BOLNICKE SKRBI
Pacijent se zaprima u bolnicu radi dijagnostickih aktivnosti, zdravstvenog tretmana/provodenja terapije ili operativnog zahvata te post-operativnog oporavka

OBRADUJU SE

Osobni podaci potrebni za utvrdivanje identiteta (datum rodenja, OIB i imena, podaci o zdravstvenom osiguranju),

Kontakt podaci(adresa, srodnici ili bliske osobe, za djecu imena roditelja, skrbnika, zakonskih zastupnika, telefon, e-mail),

Podaci potrebni za postavljanje dijagnoze i postupak lijecenja, uklju¢ujuéi i subjektivni opis trenutnog zdravstvenog stanja,

Podaci zaprimljeni o pacijentu od drugih zdravstvenih ustanova, od transportne sluzbe, od sluzbe spasavanja,

Podaci o zdravstvenom stanju, dobiveni neposrednim pregledom i dijagnostickim postupcima (visina, tezina, broj otkucaja srca i dr.)

GDJE SE NALAZE
integrirani informacijski sustav zdravstvene ustanove kao Sto je tzv. bolnicki informacijski sustav, CEZIH

PRAVNA OSNOVA

6.C+9.h

Zakon o podacima i informacijama u zdravstvu (NN 14/19)

Zakon o zdravstvenoj zastiti ("Narodne novine", broj NN 100/18, 125/19, 147/20, 119/22, 156/22, 33/23)
Pravilnik o opsegu i sadrZaju podataka te nac¢inu vodenja e-Kartona (74/2023)

TEHNICKE | ORGANIZACIJSKE MJERE
Kontrola pristupa sustavu, enkripcija, redovita sigurnosna pohrana, pohrana podataka na odvojenoj lokaciji

PRAVA ISPITANIKA
Obavijest o obradi, pristup, ispravak ili dopuna



Primjeri obrada | pravne osnove

DIJAGNOSTIKA PAMETNOG ,,NOSECEG” (WEARABLE) UREDAJA ILI UPOTREBOM TZV. HOLTER UREDAJA

U mnogim podrucjima medicine, podatke o funkciji organizma ili zdravstvenom stanju treba prikupljati kroz odredeno vremensko razdoblje da bi se mogao prepoznati obrazac funkcije.
Tradicionalno se takve preglede obavljalo kroz ostanak pacijenta u ustanovi, no razvojem tehnologije i digitalne infrastrukture sve vise takvih pretraga je moguce obavljati dok pacijent
normalno obavlja svakodnevne aktivnosti. Npr. u slu¢aju holter uredaja pacijentu se na ograni¢eno vrijeme prikapca uredaj koji motri rad srca, krvni tlak i druge biometrijske podatke u
svrhu dijagnoze sréanih ili krvoZilnih bolesti ili mana. Takvi uredaji mogu imati i druge funkcije (npr. geolokacijsku)

OBRADUJU SE

Osobni podaci potrebni za utvrdivanje identiteta (datum rodenja, OIB i imena, podaci o zdravstvenom osiguranju),

Podaci o zdravstvenom stanju, dobiveni neposrednim pregledom i dijagnosti¢kim postupcima (visina, teZina, broj otkucaja srcaidr.)

Podaci o zdravstvenom stanju, dobiveni instrumentalnim pregledima tijela bolesnika (zapisi EKG-a, EEG-a, EMG krivulje, RTG i ultrazvucni snimci, zapisi s posebnih uredaja za preglede,
snimci povrsine tijela i dr.),

GDJE SE NALAZE
Specijalizirani informacijski sustav bolnickog odjela, posebna aplikacija koja prikuplja podatke na ra¢unalu operatera, CEZIH

PRAVNA OSNOVA

6.C+9.h

Zakon o podacima i informacijama u zdravstvu (NN 14/19)

Zakon o zdravstvenoj zastiti ("Narodne novine", broj NN 100/18, 125/19, 147/20, 119/22, 156/22, 33/23)
Pravilnik o opsegu i sadrzaju podataka te nacinu vodenja e-Kartona (74/2023)

TEHNICKE | ORGANIZACISKE MJERE
Kontrola pristupa sustavu, kontrola pristupa aplikaciji, enkripcija datoteka

PRAVA ISPITANIKA
Obavijest o obradi, pristup, ispravak ili dopuna



Primjeri obrada | pravne osnove

OBRADA PODATAKA U LABORATORIJU
Laboratorijska jedinica u okviru bolnice provodi niz aktivnosti koje se sastoje u analizi bioloskih uzoraka poput uzoraka krvi, urina, sjemene tekucine, uzoraka
tkiva itd.

OBRADUJU SE

Osobni podaci potrebni za utvrdivanje identiteta (datum rodenja, OIB i imena, podaci o zdravstvenom osiguranju),

Kontakt podaci(adresa, srodnici ili bliske osobe, za djecu imena roditelja, skrbnika, zakonskih zastupnika, telefon, e-mail),

Podaci potrebni za postavljanje dijagnoze i postupak lijecenja, uklju¢ujuéi i subjektivni opis trenutnog zdravstvenog stanja

Podaci o zdravstvenom stanju dobiveni laboratorijskim pretragama bioloskih uzoraka (vrijednosti tjelesnih tekuéina, briseva, uzoraka tkiva, daha, genetski
rezultati na razini molekularne genetike i dr.)

GDJE SE NALAZE
Laboratorijski informacijski sustav zdravstvene ustanove, CEZIH

PRAVNA OSNOVA
6.C+9.h

TEHNICKE | ORGANIZACIISKE MJERE
Kontrola pristupa sustavu, kontrola pristupa aplikaciji s podacima, enkripcija pohranjenih podataka, enkripcija prijenosa podataka, osigurana izrada sigurnosne
kopije, pohrana sigurnosne kopije na udaljenoj lokaciji

PRAVA ISPITANIKA
Obavijest o obradi, pristup, ispravak ili dopuna



Primjeri obrada | pravne osnove

DIJAGNOSTIKA UPOTREBOM MRI UREDAJA
Podaci se prenose i automatski podizu na integrirani informacijski sustav bolnice, no mogu ostati pohranjeni i na samom uredaju.
Takoder, kompleksni uredaji mogu imati i funkcije daljinskog odrZavanja i upravljanja i mogu biti osjetljivi na rizike kiberneticke sigurnosti

OBRADUJU SE

Osobni podaci potrebni za utvrdivanje identiteta (datum rodenja, OIB i imena, podaci o zdravstvenom osiguranju),

Podaci o zdravstvenom stanju, dobiveni instrumentalnim pregledima tijela bolesnika (zapisi EKG-a, EEG-a, EMG krivulje, RTG i ultrazvucni snimci, zapisi s
posebnih uredaja za preglede, snimci povrsine tijela i dr.)

GDJE SE NALAZE
Tipi¢no, integrirani informacijski sustav zdravstvene ustanove kao sto je tzv. Bolnicki informacijski sustav, potencijalno u vlastitoj pohrani uredaja

PRAVNA OSNOVA

6.C+9.h

Zakon o podacima i informacijama u zdravstvu (NN 14/19)

Zakon o zdravstvenoj zastiti ("Narodne novine", broj NN 100/18, 125/19, 147/20, 119/22, 156/22, 33/23)
Pravilnik o opsegu i sadrZaju podataka te nac¢inu vodenja e-Kartona (74/2023)

TEHNICKE | ORGANIZACIJSKE MJERE
Kontrola pristupa sustavu, kontrola pristupa uredaju, enkripcija pohranjenih podataka, enkripcijom zasticen prijenos podataka,

PRAVA ISPITANIKA
Obavijest o obradi, pristup, ispravak ili dopuna



CUS — centralni upravljacki sustav

e Centralni upravljacki sustav za upravljanje organizacijskom strukturom
zdravstvenog sustava (CUS)

e Sredisnje mjesto za uvid u strukturu bolnica, odjela, djelatnika, kreveta i
radnih mjesta koji je povezan s FINA RegZap i Centralnim obracunom placa
(COP-om).

e Ovaj sustav omogucuje centralizirano kreiranje i distribuciju obavijesti te
olaksano slanje prijema i otpusta, racuna te strukturiranih otpusnih pisama
preko web sucelja i web servisa.

e |z prikupljenih podataka radi se centralizirano izvjeStavanje o financijskim,
organizacijskim i medicinskim parametrima faktura i stanja bolnica.

e CUS takoder koristi CEZIH i njegovu sigurnu komunikacijsku infrastrukturu -
koristenje postojece infrastrukture pametnih kartica —isprava 2 za sigurnu
razmjenu podataka.




OBVEZE PREMA ZAKONU O RADU, ZAKONU O ZASTITI NA « Evidencija podataka o kontaktnim osobama kod poslovnih

RADU partnera
 Evidencija podataka o plathom prometu
« Evidencija podataka o radnicima  Evidencija podataka o obavljenom nadzoru i utvrdenom
 Podaci o uzdrzavanim ¢lanovima obitelji zaposlenih radnika stanju
« Evidencija podataka o povredama na radu, kolektivnim « Evidencija podataka o procesuiranju prekrsaja iz podrucja
nesre¢cama, opashim pojavama, profesionalnim bolestima i zastite na radu, zastite od pozara, zastite okoliSa
bolestima u svezi s radom « Evidencija podataka o kupnji/zakupu/prodaji nekretnina
« Evidencija podataka o lije€ni¢kim pregledima radnika « Evidencija podataka o koristenju i nadzoru korisStenja
« Evidencija podataka o obuci za sigurnost i zdravlje na radu mobilnih telefona, automobila, zastithe opreme i drugih
« Evidencija podataka o ¢lanovima radni¢kog vije¢a sredstava danih na koristenje
« Evidencija podataka o ¢lanovima upravnog vije¢a « Evidencija podataka o obrazovanju, razvoju i obuci
« Evidencija podataka o koristenju radnog vremena zaposlenih
 Evidencija podataka o kandidatima za rad « Evidencija podataka o provedbi prakticne nastave
« Evidencija podataka o provjerama zloupotrebe alkohola,
droga ili drugih sredstava ovisnosti JAVNA NABAVA
 Evidencija podataka o pohvalama i prigovorima  Evidencija podataka o postupku javne i jednostavne nabave
- Evidencija podataka o placéama, sluzbenim putovanjima i roba, radova i usluga
ostalim mjese€nim pla¢anjima
- Evidencija podataka o ugovorima o djelu, autorskim SIGURNOST | VIDEONADZOR
ugovorima i ostalim ugovorima sklopljenim s fizi€kim  Dopusnice za kretanje i snimanje
osobama « Podaci o video nadzoru

« Evidencija podataka o izdanim racunima



Druge obrade

EVIDENCIJA PODATAKA O RADNICIMA

ClJI PODACI
Zaposlenici

OBRADUJU SE
Osobni podaci potrebni za utvrdivanje identiteta (datum rodenja, OIB i imena, podaci o zdravstvenom osiguranju),
Podaci zaprimljeni o pacijentu od drugih zdravstvenih ustanova

GDJE SE NALAZE
Lokalno racunalo, lokalna pohrana, centralni upravljacki sustav za upravljanje organizacijskom strukturom zdravstvenog sustava

PRAVNA OSNOVA

¢l. 5i¢l. 29 Zakona o radu (NN 93/14, 127/17, 98/19, 151/22, 64/23),

¢l. 3 =7 Pravilnika o sadrzaju i nacinu vodenja evidencije o radnicima (NN 32/2015, 97/2015, NN 73/2017),

Pravilnika o elektroni¢kom zapisu podataka iz podrucja radnih odnosa (NN 32/2015),

¢l. 61 Zakona o zastiti na radu (NN 71/14, 118/14, 154/14 ,94/18, 96/18),

l.4i¢l.7,t.1 (obavezno zdravstveno osiguranje) Zakona o obveznom zdravstvenom osiguranju (NN 137/13, 98/19, 33/23),

.9, ¢l. 116., ¢l. 122. Zakona o mirovinskom osiguranju (NN 157/13, 151/14, 33/15, 93/15, 120/16, 18/18, 62/18, 115/18, 102/19, 84/21, 119/22),
|. 66. Opcéeg poreznog zakona (115/16, 106/18, 121/19, 32/20, 42/20, 114/22)

¢
¢

(@

TEHNICKE | ORGANIZACIJSKE MJERE
Kontrola pristupa sustavu, kontrola pristupa uredaju, enkripcija pohranjenih podataka, enkripcijom zasti¢en prijenos podataka

PRAVA ISPITANIKA
Obavijest o obradi, pristup, ispravak



Druge obrade

OBRADA PODATAKA O UZDRZAVANIM CLANOVIMA OBITELJI ZAPOSLENIH RADNIKA

ClJI PODACI
Podaci o djeci, supruznik, uzdrzavani ¢lan

OBRADUJU SE

Osobni podaci potrebni za utvrdivanje identiteta (datum rodenja, OIB i imena, podaci o zdravstvenom osiguranju),
Podaci zaprimljeni o pacijentu od drugih zdravstvenih ustanova

GDJE SE NALAZE

Lokalno racunalo, lokalna pohrana, centralni server trgovackog drustva, COP

PRAVNA OSNOVA
C1.9-11. Zakona o obveznom zdravstvenom osiguranju (NN 137/13, 98/19,3/23)
Rokovi min:

6 godina nakon kraja radnog odnosa prema ¢l. 5 st. 1. Pravilnika o sadrzaju i nacinu vodenja evidencije o radnicima (NN 32/2015, 97/2015,
NN 73/2017) i 11 godina prema ¢l. 10. Zakona o racunovodstvu (NN 109/07, 54/13, 121/14, 78/15, 134/15);

TEHNICKE | ORGANIZACIJSKE MJERE
Kontrola pristupa sustavu, kontrola pristupa uredaju, enkripcija pohranjenih podataka, enkripcijom zasticen prijenos podataka,

PRAVA ISPITANIKA
Obavijest o obradi, pristup, ispravak



Druge obrade

EVIDENCIJA PODATAKA O PROVEDBI PRAKTICNE NASTAVE

CIJI PODACI
Polaznici

OBRADUJU SE
Osobni podaci potrebni za utvrdivanje identiteta (datum rodenja, OIB i imena),

GDJE SE NALAZE
Ljekarnicko racunalo, lokalna pohrana, centralni server trgovackog drustva, CEZIH

PRAVNA OSNOVA

6.Ci6.B

¢l. 4 Pravilnika o sadrzaju i nacinu vodenja evidencije o radnicima (NN 32/2015, 97/2015, NN 73/2017),
¢l. 27. Zakona o strukovnom obrazovanju (NN 30/09, 24/10, 22/13, 25/18),

¢l. 6. Zakona o drzavnoj potpori za obrazovanje i izobrazbu (NN 109/07, 134/07, 152/08, 14/14),
Ugovora/uputnice o provedbi prakticne nastave;

TEHNICKE | ORGANIZACIJSKE MJERE
Kontrola pristupa sustavu, kontrola pristupa uredaju, enkripcija pohranjenih podataka, enkripcijom zasticen prijenos podataka,

PRAVA ISPITANIKA
Obavijest o obradi, pristup, ispravak



Druge obrade

DALNJE OBRAZOVANIJE | OBUKA ZAPOSLENIKA
Sudjelovanje zaposlenika u programima cjeloZivotnog obrazovanja radi ispunjavanja radnih obveza prema ugovoru o radu

CIJI PODACI
Polaznici

OBRADUJU SE
Osobni podaci potrebni za utvrdivanje identiteta (datum rodenja, OIB i imena),

GDJE SE NALAZE
Lokalno racunalo, lokalna pohrana, centralni server trgovackog drustva, CEZIH

PRAVNA OSNOVA

6.C

¢l. 36, 40, 43, 54, 55, 56, 58 i 59 (osposobljavanje za rad) Zakona o radu (NN 93/14, 127/17, 98/19, 151/22, 64/23),
¢l. 3 st. 1 podst. 9. Pravilnika o sadrzaju i nacinu vodenja evidencije o radnicima (NN 32/2015, 97/2015, NN 73/2017),

TEHNICKE | ORGANIZACIJSKE MJERE
Kontrola pristupa sustavu, kontrola pristupa uredaju, enkripcija pohranjenih podataka, enkripcijom zasticen prijenos podataka,

PRAVA ISPITANIKA
Obavijest o obradi, pristup, ispravak



Zakon o lijec¢nistvu NN 121/03, 117/08
¢l 23.— 10 godina nakon zavrsenog lijeCenja

Zakon o dentalnoj medicini ranije: Zakon o stomatoloskoj djelatnosti NN 121/03, 117/08,
120/09, 46/21

cl.29. — 10 godina nakon zavrsenog lijeCenja
Pravilnik o oiseiu i sadrzaju podataka te nacinu vodenja e-kartona NN74/2023

Radnopravni, mirovinski-socijalni propisi
¢l. 5 st. 1 Pravilnika o sadrzaju i nacinu vodenja evidencije o radnicima (NN 32/2015, 97/2015, NN 73/2017
¢l. 10. Zakona o radunovodstvu (NN 109/07, 54/13, 121/14, 78/15, 134/15);
¢l. 66.18. Opceg poreznog zakona
¢l. 225 (opdi rok zastare) Zakona o obveznim odnosima (NN 35/2005, 41/2008, 125/2011, 78/2015 i 29/2018);
¢l. 82 Zakona o porezu na dodanu vrijednost (NN 73/13,99/13, 148/13, 153/13, 143/14, 115/16)
¢l. 10. Zakona o zastiti potrosaca (NN 41/14, 110/15);
¢l. 13. st. 2. Prekr3ajnog zakona (NN 107/07, 39/13, 157/13, 110/15, 70/17, 118/18, 114/22);
¢l. 38. Zakona o zastiti novc€arskih institucija (NN 56/15)



Primjeri djelatnosti u ljekarnistvu

...koje ukljuCuju obradu podataka pacijenata:
*|zdavanje lijeka temeljem papirnatog recepta
*|zdavanje lijeka temeljem e-recepta . am
*|zdavanje lijeka temeljem papirnatog recepta | ““°°" oog
inozemnim pacijentima koji nisu osiguranici
Hrvatskog zavoda za zdravstveno osiguranje
|zdavanje lijeka temeljem privatnog recepta ===
|zdavanje narkotika temeljem recepta
|zdavanje pomagala temeljem doznake
*Prijava nuspojava

*Prodaja otrova




Primjeri obrada | pravne osnove

IZDAVANJE LIJEKA PUTEM ELEKTRONICKOG RECEPTA

CIJI PODACI
Pacijenti

OBRADUIJU SE

Osobni podaci potrebni za utvrdivanje identiteta (datum rodenja, OIB i imena, podaci o zdravstvenom osiguranju),
Podaci zaprimljeni o pacijentu od drugih zdravstvenih ustanova

GDJE SE NALAZE

Ljekarnic¢ko racunalo, lokalna pohrana, centralni server trgovackog drustva, CEZIH

PRAVNA OSNOVA

6.C+9.h

1. Zakon o zdravstvenoj zastiti (NN 150/08, 71/10, 139/10, 22/11, 84/11, 154/11, 12/12, 35/12, 70/12, 144/12, 82/13, 159/13, 22/14 ,
154/14, 70/16, 131/17) 2. Pravilniku o nacinu propisivanja i izdavanja lijekova na recept (NN 17/09., 46/09., 4/10., 110/10., 131/10., 1/11,,
16/11.,52/11.,129/13., 146/13., 45/14., 81/14.,17/15., 113/16i 129/17) 3.Pravilnik o mjerilima za razvrstavanje lijekova te o propisivanju
i izdavanju lijekova na recept NN 86/13, 90/13, 102/14, 107/15 i 72/16)

TEHNICKE | ORGANIZACIJSKE MJERE
Kontrola pristupa sustavu, kontrola pristupa uredaju, enkripcija pohranjenih podataka, enkripcijom zasticen prijenos podataka,

PRAVA ISPITANIKA
Obavijest o obradi, pristup



Primjeri obrada | pravne osnove

IZDAVANJE LIJEKA TEMELJEM PAPIRNATOG RECEPTA INOZEMNIM PACIJENTIMA KOJI NISU OSIGURANICI HRVATSKOG ZAVODA ZA ZDRAVSTVENO OSIGURANJE

ClJ1 PODACI
Pacijenti — inozemni osiguranici

OBRADUJU SE
Osobni podaci potrebni za utvrdivanje identiteta (datum rodenja, OIB i imena, podaci o zdravstvenom osiguranju),
Podaci zaprimljeni o pacijentu od drugih zdravstvenih ustanova

GDJE SE NALAZE
Ljekarnicko racunalo, lokalna pohrana, centralni server trgovackog drustva, CEZIH

PRAVNA OSNOVA

6.C+9.h

1. Zakon o zdravstvenoj zastiti (NN 150/08, 71/10, 139/10, 22/11, 84/11, 154/11, 12/12, 35/12, 70/12, 144/12, 82/13, 159/13, 22/14 , 154/14, 70/16, 131/17)
2. Pravilniku o nacinu propisivanja i izdavanja lijekova na recept (NN 17/09., 46/09., 4/10., 110/10., 131/10., 1/11., 16/11.,52/11., 129/13., 146/13., 45/14.,
81/14.,17/15., 113/16 1 129/17) 3.Pravilnik o mjerilima za razvrstavanje lijekova te o propisivanju i izdavanju lijekova na recept NN 86/13, 90/13, 102/14,
107/15i72/16)

TEHNICKE | ORGANIZACIJSKE MIERE
Kontrola pristupa sustavu, kontrola pristupa uredaju, enkripcija pohranjenih podataka, enkripcijom zasticen prijenos podataka,

PRAVA ISPITANIKA
Obavijest o obradi, pristup



Primjeri obrada | pravne osnove

IZDAVANJE POMAGALA TEMELJEM DOZNAKE

ClJI PODACI
Pacijenti/Lije¢nici

OBRADUJU SE
Osobni podaci potrebni za utvrdivanje identiteta (datum rodenja, OIB i imena, podaci o zdravstvenom osiguranju),
Podaci zaprimljeni o pacijentu od drugih zdravstvenih ustanova

GDJE SE NALAZE
Ljekarnicko racunalo, lokalna pohrana, centralni server trgovackog drustva, CEZIH

PRAVNA OSNOVA

6.C+9.h

1. Zakon o zdravstvenoj zastiti (NN 150/08, 71/10, 139/10, 22/11, 84/11, 154/11, 12/12, 35/12, 70/12, 144/12, 82/13, 159/13, 22/14 , 154/14, 70/16, 131/17)
2. Pravilnik o ortopedskim i drugim pomagalima (NN broj 7/12., 14/12., 23/12., 25/12.,45/12.,69/12., 85/12.,92/12. —ispravak, 119/12., 147/12., 21/13,,
38/13.,93/13.,119/13., 125/13. —ispravak, 129/13., 136/13., 141/13. —ispravak, 154/13., 11/14., 12/14. —ispravak, 22/14. — ispravak, 34/14., 45/14., 54/14.,
59/14., 86/14.,92/14.,119/14., 129/14., 149/14., 17/15., 29/15., 41/15., 62/15., 77/15., 86/15., 124/15., 129/15., 132/15., 139/15., 25/16., 30/16., 53/16.,
94/16., 106/16., 108/16. —ispravak, 36/17., 55/17., 102/17.,131/17.i 10/18.)

TEHNICKE | ORGANIZACIJSKE MJERE
Kontrola pristupa sustavu, kontrola pristupa uredaju, enkripcija pohranjenih podataka, enkripcijom zastic¢en prijenos podataka,

PRAVA ISPITANIKA
Obavijest o obradi, pristup



Primjeri obrada | pravne osnove

IZDAVANJE NARKOTIKA TEMELJEM RECEPTA

ClJI PODACI
Pacijenti/Lije¢nici

OBRADUJU SE
Osobni podaci potrebni za utvrdivanje identiteta (datum rodenja, OIB i imena, podaci o zdravstvenom osiguranju),
Podaci zaprimljeni o pacijentu od drugih zdravstvenih ustanova

GDJE SE NALAZE
Ljekarnicko racunalo, lokalna pohrana, centralni server trgovackog drustva, CEZIH

PRAVNA OSNOVA

6.C+9.h

1. Zakon o zdravstvenoj zastiti (NN 150/08, 71/10, 139/10, 22/11, 84/11, 154/11, 12/12, 35/12, 70/12, 144/12, 82/13, 159/13, 22/14 , 154/14, 70/16, 131/17)
2. Pravilnik o ortopedskim i drugim pomagalima (NN broj 7/12., 14/12., 23/12., 25/12.,45/12.,69/12., 85/12.,92/12. —ispravak, 119/12., 147/12., 21/13,,
38/13.,93/13.,119/13., 125/13. —ispravak, 129/13., 136/13., 141/13. —ispravak, 154/13., 11/14., 12/14. —ispravak, 22/14. — ispravak, 34/14., 45/14., 54/14.,
59/14., 86/14.,92/14.,119/14., 129/14., 149/14., 17/15., 29/15., 41/15., 62/15., 77/15., 86/15., 124/15., 129/15., 132/15., 139/15., 25/16., 30/16., 53/16.,
94/16., 106/16., 108/16. —ispravak, 36/17., 55/17., 102/17.,131/17.i 10/18.)

TEHNICKE | ORGANIZACIJSKE MJERE
Kontrola pristupa sustavu, kontrola pristupa uredaju, enkripcija pohranjenih podataka, enkripcijom zastic¢en prijenos podataka,

PRAVA ISPITANIKA
Obavijest o obradi, pristup



Primjeri obrada | pravne osnove

PRIJAVA NUSPOJAVA

ClJI PODACI
Djelatnici ljekarne

OBRADUJU SE
Osobni podaci potrebni za utvrdivanje identiteta (datum rodenja, OIB i imena, podaci o zdravstvenom osiguranju),
Podaci zaprimljeni o pacijentu od drugih zdravstvenih ustanova

GDJE SE NALAZE
Ljekarnicko racunalo, lokalna pohrana, centralni server trgovackog drustva, CEZIH

PRAVNA OSNOVA
6.C+9.2.i (9. st. 2. tocka (i) - osiguravanje sigurnosti zdravstvene skrbi te lijekova i medicinskih proizvoda)
Pravilnik o farmakovigilanciji (NN 83/13, 145/21)

TEHNICKE | ORGANIZACIJSKE MJERE
Kontrola pristupa sustavu, kontrola pristupa uredaju, enkripcija pohranjenih podataka, enkripcijom zasticen prijenos podataka,

PRAVA ISPITANIKA
Obavijest o obradi, pristup



Cuvanje podataka u liekarnistvu

Prema dokumentu Hrvatske ljekarnicke
komore — Dobre ljekarnicke prakse

Kartice rokova i 3 godine
defekture

Evidencija potrosnje 3 godine
lijekova

Knjiga kopije recepata 5 godina

Evidencija o prometui 5 godina
kupcima otrova

Laboratorijski dnevnik 5 godina

PHARMACY

Dnevnik analiza 5 godina

Knjiga narkotika 10 godina



Primjeri rokova Cuvanja podataka u
drugim clanicama Unije

Ginekoloski podaci:
Do 50 godina starosti
25 godina nakon zadnjeg porodaja
Podaci o djeci i maloljetnicima
Do 25 godina zivota
Podaci o mentalnom zdravlju
20 godina nakon zadnjeg pregleda
Opci zdravstveni podaci
8 godina nakon posljednjeg pregleda

6 godina nakon posljednjeg pregleda itd.
10-30 godina




Prikaz slucaja (4)

Pruzatelj zdravstvenih usluga (istrazivac) i sveuciliste (sponzor) odlucuju zajedno
pokrenuti klinicko ispitivanje s istom svrhom.

Obje organizacije suraduju u izradi protokola studije (tj. svrha, metodologija/dizajn
studije, podaci koje treba prikupiti, kriteriji za isklju¢ivanje/ukljucivanje ispitanika,
ponovna uporaba baze podataka (gdje je relevantno) itd.). Oni se mogu smatrati
zajednickim voditeljima za ovo klinicko ispitivanje buduci da zajednicki odreduju i
dogovaraju istu svrhu i osnovna sredstva obrade.

Prikupljanje osobnih podataka iz medicinskog kartona pacijenta u svrhu istrazivanja
treba razlikovati od pohranjivanja i koristenja istih podataka u svrhu skrbi o pacijentu,
za Sto voditelj zdravstvene zastite ostaje voditel;.

Sto je sa sluéajem kad istraZiva¢ ne sudjeluje u izradi protokola?



Svrhe obrade podataka u zdravstvu

Primarna funkcija obrade

e Obrada u svrhu pruzanja
zdravstvenih usluga pacijentu

e Uzivo
e Putem tele-medicine

e Putem e-Health, m-Health i Al
usluga

Sekundarna funkcija obrade

Obrade u Sire svrhe javnog zdravstva
Planiranje, upravljanje i
unapredivanje sustava javnog
zdravstva

Prevencija i kontrola zaraznih bolesti
Sprecavanje ozbiljnih prijetnji za
javno zdravstvo

Osiguravanje visoke razine kvalitete i

sigurnosti zdravstva, medicinskih
proizvoda i uredaja

Tercijarna funkcija obrade

e Obrada podataka u svrhu
znanstvenih i povijesnih istrazivanja
od strane trecih strana (ne izvornih
voditelja obrade)

Obrada od strane farmaceutske
industrije

Obrada od strane industrije
medicinskih uredaja

Obrada od strane davatelja usluga
osiguranja




Tzv. sekundarna obrada

*|zraz 'sekundarna uporaba' ne nalazi se u OUZP, ali treba ga shvatiti u skladu s pojmom
,daljnja obrada” podataka kako je opisano u nacelu ogranicenja svrhe utvrdeno u clanku
5. stavku 1. tocki (b) OUZP

To je obrada podataka za namjenu drugacija od one navedene u trenutku prikupljanja.
Takva obrada nece biti dopustena kada nije kompatibilna s poCetnom svrhom osim ako je
takva daljnja obrada (izmedu ostalog) u istrazivacke svrhe i poduzima se u skladu sa
zastitnim mjerama opisanim u clanku 89(1) OUZP.

KoriStenje zdravstvenih podataka u skladu s funkcijama 2 i 3 bit ce ili u obliku ,,daljnje
obrade” ili se ti podaci mogu posebno prikupljati za te funkcije.

Legitimitet (pravne osnove) opcenito ¢e ovisiti o postojanju odredenog nacionalnog
zakonodavstva kako je predvideno clankom 9(h), (i) ili (j)

 obradaje nuzna u svrhu preventivnhe medicine ili medicine rada
e obradaje nuzna u svrhu javnog interesa u podrucju javnog zdravlja

e obradaje nuzna u svrhe arhiviranja u javhom interesu, u svrhe znanstvenog ili povijesnog istrazivanja ili
u statisticke svrhe

Gdje takvo zakonodavstvo ne postoji- privola.



Pravne osnove (temelji) obrade
podataka u zdravstvu

*Podaci o zdravlju su posebna kategorija osobnih podataka

*Prikupljanje i obrada podataka za primarnu funkciju treba biti zasnovana na jednoj od
pravnih osnova obrade osobnih podataka u clanku 6. stavku 1. OUZP kao i na jednom
od temelja navedenih u clanku 9. stavku 2. OUZP koji daje iznimku od opce zabrane
obrade osjetljivih podataka

*U obzir dolaze privola, pravna obveza, ugovor, javni interes ili sluzben ovlast, dok
legitimni interes i zivotno vazni interesi ispitanika rjede dolaze kao pravne osnove
obrada zdravstvenih podataka.

* Obzirom na posebnu kategoriju i uvjete iz Cl. 9, u obzir nacelno dolazi sedam od
deset mogucih osnova



Ispitanik je
dao izricitu
perOl u Nuzna za prava
ispitanika ili voditelja
obrade u pogledu
radnog/socijalnog prava

Pravne
oshove
obrade
zdravstve

nih
podataka

prema

Zivotno vazni
interesi
ispitanika

Legitimni
Interes

Javni interes ili
sluzbena

Pravna obveza

Privola

arhiviranje u javnom
interesu, znanstveno ili
povijesno istrazivanje ili
statisticke svrhe

Obrada je nuzna
za zastitu Zivotno
vaznih interesa
ispitanika

obrada je nuzna za
potrebe znacajnog
javnog interesa

Radi legitimnih
aktivnosti zaklade,
udruZenja,
neprofitnog tijela

obrada je nuzna za
uspostavu,
ostvarivanje ili obranu
pravnih zahtjeva

obrada se odnosi na
osobne podatke za
koje je ocito da ih je

objavio ispitanik

OUZP ovlast

obrada je nuzna u
svrhu javnog interesa
u podrucju javnog
zdravlja

obrada je nuzna u
svrhu preventivne
medicine ili
medicine rada




Odabir odgovarajuce pravne osnove

*OUZP na europskoj razini uskladuje pravila koja
ureduju obradu osjetljivih podataka kao Sto su
zdravstveni, genetski i biometrijski podaci.

U pruzanju razlicitih zdravstvenih usluga, drzave
Clanice mogu propisati specificne uvjete koje mogu
traziti dodatna sredstva osiguranja legalne obrade
Eodgtak_a, osobito u slucaju transfera podataka,

oristenja raznih elektronickih sustava u
prekogranicnim razmjenama i slicno

*Drzave Clanice mogu usvojiti vlastita, stroza pravila u
pogledu nekih kategorija takvih podataka.

*RH je to ucinila kroz Zakon o provedbi OUZP:

a) ¢l.20. Obrada genetskih podataka u kontekstu
osiguranja

b) Cl.21.-24. Obrada biometrijskih podataka u
pogledu radnih odnosa




Pregled utvrdenih pravnih osnova u primarnoj zdravstvenoj obradi u EU
(Obrade od strane davatelja zdravstvene usluge ispitaniku)

Pravha osnova obrade podataka ngj Drzave ¢lanice
o v - rzava
prilikom pruzanja zdravstvene usluge | .
6(1)(a) Privola and 9(2)(a) Izricita privola 12 BE, BG, CY, DK, DE, FR, HR, MT, AT, PT,
SI, FI
6(1)(c) Pravna obveza + 9(2)(i) Javni interes u 9 DK, EL, ES, HR, LV, MT, PT, RO, SI

podrucju javnog zdravlja

6(1)(e) Javni interes + 9(2)(h) Pruzanje 12 BG, DK, EE, IE, EL, LV, LT, LU, MT, RO,
zdravstvene ili socijalne pomodi FI, SE, [UK]

6(1)(e) Javni interes + 9(2)(i) Javni interes u 8 BE, BG, DK, IE, EL, LV, MT, RO
podrucju javnog zdravlja

6(1)(f) Legitimni interes + 9(2)(h) Pruzanje 2 |E, AT

zdravstvene ili socijalne pomoci
Druge osnove 6 DE, ES, IT, LV, HU, AT



Odgovarajuca pravna osnova za razmjenu
podataka medu davateljima zdravstvenih
usluga

*Mnogi Ce pacijenti primati zdravstvene
usluge od viSe od jednog davatelja
zdravstvene usluge

* Sve vedi broj starijih ljudi, sve vece
medicinske tehnicke mogucnosti i potreba
za multidisciplinarnim pristupima, te sve
visa ukljucenost pacijenata u upravljanje
vlastitom skrbi, nastavit ¢e povecavati
potrebu za dijeljenje informacija.

*Sposobnost dijeljenja podataka izmedu
pruzatelja skrbi i pacijenata je vazan
aspekt poboljsanja sigurnosti pacijenata,
smanjenje broja pogresaka koje se mogu
izbjeci te poboljsati koordinaciju i
kontinuitet skrbi




Razmjena podataka

Nesto visi postotak privole — uzrok:
povezanost privole za dijeljenje podataka i
pristanka na lijeCenje u drugoj ustanovi

| dalje je najcesci temelj kombinacija 6.1.c.
+9.2.h (ispunjenje pravne obveze davatelj
zdravstvene usluge i obrada u svrhu
preventivhe medicine i medicine rada te
pruzanja zdravstvene i socijalne skrbi)

Je li moguce da pacijent odbije daljnje
dijeljenje podataka? U pet drzava Unije nije,
ul7jest, 5 se nije moglo izjasniti.

Tamo gdje je moguce, Cesto je rijeC o
podjeli temeljem privole, no u nekim
drzavama clanicama u kontekstu nekih
(zaraznih) bolesti postoje zakonska
ogranicenja

Visok rizik od povrede
Velik utjecaj na prava i slobode ispitanika
Velika opasnost od nastanka Stete




Odvojena

Imenovana

PRIVOLA

Dokaziva Dobrovoljna

Opoziva




Privola...podsjetimo se

Prilikom traZzenja privole trebamo provijeriti:

=Je li privola uopée najprikladnija pravna osnova?
= QOsigurati da se moze povuci bez negativnih posljedica
= Nije preduvjet za pruzanje usluge

'Oclivojiti zahtjev za privolom od ostalih uvjeta pruzanja
usluge

*Traziti izravan, afirmativan pristanak (da,
pristajem.../dajem privolu)

=Ne koristiti unaprijed oznacene kucice ili slicne
,defaultne” privole

=Komunicirati na jednostavan, izravan i jasan nacin

=Specificirati zasto su podaci potrebni i kako ce se
koristiti

"Razdvojiti neovisne obrade i traziti pojedinacnu privolu
za svaku obradu

=|dentificirati voditelja obrade i trec¢e strane
=Obavijestiti ispitanika o pravu na povlacenje privole




Najcesce pogreske kod privole

Privola nije valjana ukoliko:

* Ispitanikili voditelj obrade nemaju jasnu informaciju
da je privola dana

- ispitanik nije obavijesten o identitetu voditelja obrade

* Ne postoji dokumentac&a o sadrzaju privole i
trenutkukad je privola dana

* Ispitanik nije imao slobodan izbor dati ili uskratiti
privolu

. Isp|tan|kJe Erlvolu dao pod prijetnjom penalaili
kazne za uskratu privole

* Privola je preduvjet za davanje usluge, ali obrada
temeljena na privoli nije nuzna za uslugu

e Privola nije odvojena od drugih uvjeta pruzanja
usluge

. Prlvola je neﬂ) sna ||| previse opcenita (ne odnosi se na
konkretnu obradu)

* Ispitanik nije obavijesten o pravu da povuce privolu ili
mu je otezano povuci privolu

* Postoji jasna neravnoteza moci izmedu voditelja
obrade’i ispitanika

- primjerice, poslodavac i zaposlenik




Privola kao pravna osnova obrade podataka
U zdravstvu

Cesto se (pogre&no) tvrdi da je izri¢ita privola obvezna za
obradu zdravstvenih podataka.

Razlog tome je mozda to Sto se mijesa pristanak na
lijeCenje i pristanak na prikupljanje podataka povezanih s
lijeCenjem.

lako je privola vazan aspekt obrade podataka u
zdravstvenom okruzenju, nije dominantna. Zasto?

Zato jer privola kako je definirana u clanku 4. stavku 11.
OUZP zahtijeva da je dana dobrovoljno i dana u kontekstu
odnosa u kojem ispitanik ima ovlast uskratiti privolu bez
ikakve Stete za sebe.

Obzirom na to da je tesko pruziti medicinsku skrb ako se
ne daju potrebni podaci poput povijesti bolesti, opisa
simptoma, prethodnih nalaza laboratorijskih pretraga i
drugih podataka - takav je odnos tesko uspostaviti



Javni interes i sluzbene ovlasti kao pravna
osnova obrade zdravstvenih podataka

Obrada je nuzna za izvrSavanje zadace od javnog

interesa ili priizvrsavanju sluzbene ovlasti voditelja
obrade

Upravljanje listama Cekanja
Lokalna klinicka revizija
Optimizacija propisivanja i upotrebe lijekova

Screening za razliCite programe ranog otkrivanja
bolesti, pilot istrazivanja

Post-COVID obrade




Legitimni interes kao pravna osnova

Legitimni interes je najfleksibilniji pravni
temelj za obradu, ali ne uvijek
najprikladniji

Njegova primjena u kontekstu javnih
ustanova zdravstva je vrlo ogranicena

Najprikladniji tamo gdje se podaci koriste
na nacine koji imaju minimalan utjecaj na
privatnost

Upotreba legitimnog interesa kao osnovi
znaci dodatnu odgovornost za razmatranje a|
i zastitu ljudskih prava i interesa

Tijela javne vlasti mogu se osloniti na
legitimne interese samo ako obraduju iz
legitimnog razloga koji nije obavljanje
njihovih zadaca kao tijelo javne vlasti




O nuznosti i razmjernosti

Razmislite o nekoj obradi koja bi bila korisna za vasu organizaciju.
Nuznost:
Razmotrite i raspisite predlozenu obradu.

|dentificirajte temeljna prava i slobode ogranicene obradom podataka. Odaberite
opciju koja je uCinkovita i najmanje nametljiva.

Razmislite o tome:
Koliko ispitanika bi bilo zahvaceno obradom?
Koliko bi obrada trajala?

Koliko bi bili detaljni i precizni zakljucci o pojedinacnim ispitanicima temeljem takve
obrade?

Bi li mogli primijeniti neku mjeru koja bi ogranicila invazivnost obrade (smanjiti broj ili
vrstu podataka koji se obraduju, trajanje obrade, uvesti neki oblik nadzora?)



Primjeri legitimnog interesa u zdravstvenim

organizacljama

MOZE POSTOJATI

*Otkrivanje podataka u kontekstu pripreme
odgovora na tuzbu

*Podizanje sigurnosti pacijenata kroz _
upotrebu senzora na medicinskom uredaju

*Osiguranje kvalitete usluge putem snimanja
telefonskih poziva

eKomuniciranje s pacijentom e-postom ili
putem telefona (za ot_lga2|van1e termina,
podsjetiti na bolnicu ili ambulantni posjet,
upute kako pripremiti se za zakazani zahvat,
il obavijestiti gdje i kada prikupiti
medicinsku dokumentaciju)

*Pracenje pristupa zaposlenika osjetljivim
podacima kako bi se osigurala zastita
zdravstvenih podataka i sigurno koristenje IT
sustava

NE MOZE

e Koristenje key-logger softvera u
kontekstu zaposljavanja u svrhu pracenja
ucinka

e Zadrzavanje bankovnih podataka kako bi
se olaksSala kasnija placanja i optimizirale
poslovne transakcije

e Psiholosko testiranje kao alat za razvoj |
provjeru profesionalizma zaposlenika

* Prijenos osobnih podataka drugom
subjektu u marketinske svrhe
Snimanje zaposlenika koji Cini povredu u
svrhu daljnjeg disciplinskog postupka



TEST RAZMJERNOSTI KOD LEGITIMNOG INTERESA
VITANOVA MEDICAL GRUPA d.d.

Ovaj predlozak za procjenu legitimnih interesa osmisljen je kako bi vam pomogac da odluéite
moze li se legitiman interes kao pravni temelj primijeniti na Vasu obradu.

ORAK 1: TEST SVRHE

Morate procijeniti postoji li legitiman interes za obradu.Zasto Zelite obraditi podatke?
Kalovu korist oéelujete od obrade? Postoji li koristi od obrade za trecu stranu?Postoji li fira

javna korist za obradu? Koliko su vaine prednosti koje ste identificirali? Kakav bi bio utjecaj
na Vas ako ne biste mogli nastaviti = obradom? PridrZavate li e nekih posebnih pravila o
zaititl podataka koja se primjenjuju na Vasu obradu (npr. zahtjevi za profiliranje ili
zakonodavstvo o e-privatnosti)?Pridrzavate li se drugih relevantnih zakona? Pridrzavate li
se industrijskih smjernica il kedeksa prakse?Postoje li drugi eticki problemi s obradom?

VITANOVA Medical Grupa, peliklinika, lanac ljekarni 1 distributer medicinskih proizvoda

zeli podatke za kontakt sljedecih kategorija ispitanika u svrhu izravnog marketinga 1 pruzanja

afuriranja 1 biltena:

Pojedinci koji su se pretplatili na afuriranja 1 biltene putem web stranice (Pratitelji)
Postojed kupci

Zdravstveni radnici (ukljuéujuél konzultante, lijeénike opée prakse i njihovo tajni¢ko osoblje)
Klinika Zeli obradivati ove osobne podatke kako bi slala izravni marketiniki materijal, biltene
1 aZurlranja tim pojedincima, u cilju rasta peslovanja.

VITANOVA dobiva osobne podatke ovih kategorija ispitanika ili izravno (putem pretplate ili
kupnje] ili od dviju trecih strana. VITANOVA Zeli obradivati ove osobne podatke kako bi
slala izravni marketinski materjjal, biltene 1 afuriranja tim pojedincima, u cilju rasta
poslovanja 1 to smatra legitimnim poslovnim interesom. Jedan od proizveda koji stavlja na
trziite jesu sterilmi instrumenti za jednokratnu upotrebu zdravstvenom sektoru 1 tvrdi da
postojl dira javna korist od toga $to su zdravstveni radnici svjesni VITANOVA proizveda 1
njihove dostupnosti za kupnju. Ako im se ne mozZe prufiti izravni marketinéki materijal to bi
ograni¢ilo njthov pristup proizvedima VITANOVE 1 njthovu mogucnest pristupa
informacijama o inovacijama, razvoju 1 novim proizvodima.

VITANOVA-ina obavijest o obradi podataka ukljuéuje odjeljak za pratitelje na bilten 1
aruriranja te odjeljak o izravnom marketingu koji jasno ukazuje na mogucnost pojedinca da
se usprotivi primanju izravnog marketinga u bilo kojem trenutku 1 daje poveznicu koja to
omogucuje pojedinen.

Osim toga, svaka poslana komunikacija koja sadrzi izravni marketing ukljucuje poveznicu za
odjavu pretplate koja pojedincu omogucuje odjavu 1 prekid izravnog marketinga od
VITANOVA,

VITANOVA se oslanja mogucnost da fizicka ili pravna osoba trgovea moze upotrebljavati

podatke o adresama elektronicke poite, koje je pribavila od svojih potrosaca u svrhu prodaje
proizvoda 1 usluga, za 1zravnu promidzbu 1 prodaju iskljucivo vlastitith shiénih proizveda ili

usluga, uz uvjet da ti potrosadi imaju jasnu i nedvojbenu moguénost bespl naznadenu u &l

50.2 Zakona o elektroniékim komunikacijama. VITANOVA nije upoznata = postojanjem

etickih problema koji bi utjecali na depustivost obrade,

KORAK 2: TEST NUZNOSTI

Morate procijeniti je li obrada nuzna u svrhu koju ste utvrdili. Hoce li vam ova obrada

zaista pomoci da ostvarite svoju svrhu?Je li obrada propercicnalna toj svrsi?Mozete i
posticl istu svrhu bez obrade?Mozete li istu svrhu postici obradom manje podataka ili
obradom podataka na drugi oéitiji ili manje nametljiv naéin?

Obrada osobnih podataka pratitelja, postojecih kupaca 1 zdravstvenih radnika omogudit ce
VITANOVI da plasira svoje proizvode, informira te pojedince o Inovacijama 1 razvoju te
razvija svoje poslovanje. VITANOVA smatra da je obrada razmjerna tim svthama. Megucnost
otkazivanja pretplate dostupna je svakom pojedincu u odnosu na svaku poslanu marketinsku
komunikaciju, #to im omogucuje da odustanu od primanja daljnjih marketinikih
informacijam. te se uklanjaju s popisa rza slanje e-poite. Ber obrade osobnih podataka
pratitelja, postojecih kupaca i zdravstvenih radnika na ovaj nadin ne postoji alternativni naéin
slanja marketinikog materijala ovim kategorijama pojedinaca.

KORAK 3: TEST RAVNOTEZE

Morate razmotriti ntjecaj na interese i prava i slobode ispitanika i procijeniti
nadjaéavaju li vage legitimne interese.

A. Priroda osobnih podataka

Radi Ii se o podacima posebne kategorije ili podacima o kaznenim osudama i kaZnjivim
djelima?fesu i to podaci koje bi ispitanici vjerojatno smatrati posebno "privatnima'?
Obradujete li podatke o djeci 1li podatke koji se odnose na druge ranjive skupine? Jesu i
podaci o ispitanicima odnosni na njthovo osobno ili profesionalno svojstvo?

VITANOVA ima postojeci odnos s pratiteljima i postojecim kupcima. Svoje osobne
podatke daju izravno prilikom pretplate na mewsletter i aZuriranja (putem web
stranice) ili kupnjom proizvoda (takoder putem web stranice).. Obavijest o
privatnosti tvrtke VITANOVA ukljuéuje odjeljke o obradi ozobnih podataka u svrhu
pruzanja biltena, aZuriranja i izravnog marketingkog materijala. Ovi odjeljci pruzaju
informacije pojedincima o tome kako se mogu usprotiviti obradi svojih osobnih
podataka u te svrhe

C. Vjerojatni néinak na pojedince

Koji su moguéi uéinci obrade na pojedince?’Hoce i pojedinci izgubiti kontrolu nad
koriitenjem njthovih osobnih podataka?Koja je wvjerojatnost 1 ozbiljnost bilo kojeg
potencijalnog utjecaja?Da li ce se pojedinc vjerojatno usprotiviti obradi ili e je smatrati
nametljivom?Hecete li rade cbjasnili obradu pojedincima?Mozete li usvejiti neke zastitne
mjere kako biste utjecaj svell na naymanju mogucu mjeru?

VITANOVA ne smatra da bi obrada njihovih osobnih podataka na ovaj nacin mogla
primjetno utjecati na prava i slobode ispitanika. Ako se zele usprotiviti obradi,
VITANOVINA obavijest o obradi daje im na¢in na koji to mogu udiniti, osim toga
opcija odjave ukljué¢ena je u odnosu na svaku poslanu komunikaciju. Ove metode u
kombinaciji daju pojedincu moguénost da odustane od marketinikih komunikacija
u bilo kojem trenutku. VITANOVA se potrudila detaljno objasniti obradu osobnih
podataka pojedincima u obavijesti o privatnosti.

Da/ Ne

Hodete li ponuditi pojedincima mogucnost prigovera?

ODLUCIVANJE

Ovdje upotrebljavate svoje odgovore na korake 1, 2 i 3 da biste odluéili mozete li
primijeniti osnovu legitimnih interesa.

Ne obraduju se podaci ¢ pesebnim kategerijama ili kaznenim djelima. Osobni podaci ne bi
se smatrali privatnim, dapace, u vecini sluajeva to su osobni podaci koji su javno dostupni | | Mo¥ete li se osloniti na legitiman interes kao temelj za obradu? Da / Ne
od od upisnika zdravstvenih organizacija i drugih izvora. Osobni podaci keji se obraduju ne
odnose se na djecu ili ranjive osobe, ograni¢eni su na zdravstvene djelatnike 1 one kojirade u | | Komentari? Da / Ne
sektoru zdravstva.
B. Razumna oc¢ekivanja pojedinaca

. o o : Test 10! Hrvoje Horvat
Imate li postojeci odnos s pojedincem? Kakva je priroda veze 1 kako ste koristili podatke u estpopumo roope Torve
proslosti? Jeste li podatke prikupljali izravno od pojedinca? Sto ste im tada rekli? Ako ste | | Datum: 30. rujna 2023

podatke dobili od trece strane, ito je reeno pojedincima o ponovnoj upotrebi od strane
trecih strana u druge svrhe?Prije koliko vremena ste prikupili podatke? Postoje li od tada
promjene u tehnologiji ili kontekstu koje bi mogle utjecati na ofekivanja pojedinaca?fesu li
Vasza svrha 1 metoda razumljivaNamjeravate li uciniti nesto novo il inovativne? Imate Ii
dokaza o ocelivanjima - npr. od istrazivanja trzista, fokus grupa ii drugih oblika
savjetovanja? Postoje i neki drugi éimbenici u odredenim okolnostima koji znade da

pojedinci bi ili ne bi ocekavali obradu?

STO JE SLJEDECE?

Dokumentirajte ova) test razmjernosti i revidirajte po potrebl.

Ako je potrebno, napravite procjenu u¢inka na zastitu podataka.

U svoje cbavijesti/politike privatnesti ukljucite detalje o svojim svrhama 1 zakonskoj osnevi
za obradu.




| TEST RAZMJERNOSTI KOD LEGITIMNOG INTERESA
VITANOWVA MEDICAL GRUPA d.d.

Owaj predlozak za procjenu legitimnih interesa osmitljen je kako bi vam pomogao da odluéite
mozZe li se legitiman interes kao pravni temelj primijeniti na Vasu obradu.

ORAK 1: TEST SVREHE

Morate procijeniti postoji li legitiman interes za obradu.Za3to Zelite obraditi podatke?
Kaloru korist ofekujete od obrade? Postoji li koristi od obrade za trecu stranu?Postoji li Sira
javna korist za obradu? Koliko su vaZne prednosti koje ste identificirali? Kakav bi bio utjecaj
na Vas ako ne biste mogli nastaviti s cbradom? Pridrzavate li se nekih posebnih pravila o
zastiti podataka koja se primjenjuju na Vasu obradu (npr. zahtjevi za profiliranje ili
zakonodavstvo o e-privatnosti)?PridrZavate li se drugih relevantnih zakona? PridrZavate li
se industrijskih smjernica ili kodeksa prakse?Postoje li drugi etic¢ki problemi s ocbradom?

VITANOWVA Medical Grupa, poliklinika, lanac ljekarni i distributer medicinskih proizvoda
Zeli podatke za kontakt sljededih kategorija ispitanika u svrhu izravnog marketinga i prufanja
afuriranja i biltena:

Pojedinci koji su se pretplatili na a¥uriranja i biltene putem web stranice (Pratitelji)
Postojedi kupci

Zdravstveni radnici (ukljuéujudi konzultante, lijeénike opce prakse i njihovo tajnic¢ko osoblje)
Klinika Zeli obradivati ove osobne podatke kako bi slala izravni marketingki materijal, biltene
i afuriranja tim pojedincima, u cilju rasta poslovanja.

VITANOWVA dobiva osobne podatke ovih kategorija ispitanika ili izravno (putem pretplate ili
kupnje) ili od dwviju trec¢ih strana. VITANOWA Zeli obradivati ove osobne podatke kako bi
slala izravni marketinZld materijal, biltene i aZuriranja tim pojedincima, u cilju rasta
poslovanja i to smatra legitimnim poslovnim interesom. Jedan od proizvoda koji stavlja na
trZiste jesu sterilni instrumenti za jednokratnu upotrebu zdravstvenom sektoru i tvrdi da
postoji Sira javna korist od toga 5to su zdrawvstveni radnici svjesni VITANOWVA proizveda i
njihove dostupnosti za kupnju. Ako im se ne moZe pruZiti izravni marketinski materijal to bi
ograniciloe njihov pristup proizvodima VITANOWE i njihovu mogudnost pristupa
informacijama o inovacijama, razvoju 1 novim proizvedima.

VITANOVA-ina obavijest o obradi podataka ukljucéuje odjeljak za pratitelje na bilten i
aFuriranja te odjeljak o izravnom marketingu koji jasno ukazuje na mogucnost pojedinca da
se usprotivi primanju izravnog marketinga u bile kojem trenutku i daje poveznicu koja to
omogucuje pojedincu.

Osim toga, svaka poslana komunikacija koja sadr#i izravni marketing uklju&uje poveznicu za
odjavu pretplate koja pojedincu omogudcuje odjavu i prekid izravnog marketinga od
VITANOVA.

VITANOWVA se oslanja mogucnost da fizi¢ka ili pravna osoba trgovca moze upotrebljavati
podatke o adresama elekironiéke poste, koje je pribavila od svojih potrosada u svthu prodaje
proizvoda i usluga, za izravnu promidzbu i prodaju iskljuéivo vlastitih sli¢nih proizvoda ili
usluga, uz uvjet da ti potrofadi imaju jasnu i nedvojbenu mogucnost bespl naznadenu u &L

50.2 Zakona o elektroniékim komunikacijama. VITANOWVA nije upoznata s postojanjem
eti¢kih problema koji bi utjecali na dopustivost obrade.

ORAK z: TEST NUZNOSTI

Morate procijeniti je li obrada nuina u svrhu koju ste utvrdili. Hoée li vam ova obrada
zaista pomocdi da ostvarite svoju svrhu?Je li obrada proporcionalna toj svrsiTMozZete li
postidi istu svrthu bez obrade?Mozete li istu svrhu postidi ocbradom manje podataka ili
obradom podataka na drugi ofditiji ili manje nametljiv nadin?

Obrada osobnih podataka pratitelja, postojecih kupaca i zdravstvenih radnika omogucdit ce
VITANOWVI da plasira sveoje proizvede, informira te pojedince o inovacijama i razvoju te
razvija svoje poslovanje. VITANOVA smatra da je obrada razmjerna tim svrhama. Mogucnost
otkazivanja pretplate dostupna je svakom pojedincu u odnosu na svaku poslanu marketinsku
komunikaciju, 5to im omogucduje da odustanu od primanja daljnjih marketinskih
informacijam. te se uklanjaju s popisa za slanje e-posfte. Bez obrade osobnih podataka
pratitelja, postojecih kupaca i zdravstvenih radnika na ovaj naéin ne postoji alternativni nad&in
slanja marketinskog materijala ovim kategorijama pojedinaca.

ORAK 3: TEST RAVNOTEZE

Morate razmoitriti utjecaj na interese i prava i slobode ispitanika i procijeniti
nadjaé¢avaju li vage legitimne interese.

A. Priroda osobnih podataka

Radi li se o podacima posebne kategorije ili podacima o kaznenim osudama i kaZnjivim
djelima?Jesu li to podaci koje bi ispitanici vjerojatmo smatrati posebno "privatmima"?
Obradujete li podatke o djeci ili podatke koji se odnose na druge ranjive skupine? Jesu li
podaci o ispitanicima odnosni na njihovo osobno ili profesionalno svojstvo?

Ne obraduju se podaci o posebnim kategorijama ili kaznenim djelima. Osobni podaci ne bi
se smatrali privatnim, dapade, u vedini slué¢ajeva to su osobni podaci keoji su javno dostupni
od od upisnika zdravstvenih organizacija i drugih izvora. Osobni podaci koji se obraduju ne
odnose se na djecu ili ranjive osobe, ograniéeni su na zdravstvene djelatnike i one koji rade
sektoru zdravstva.

B. Razumna odekivanja pojedinaca

Imate li postojedi odnos s pojedincem? Kakva je priroda veze i kako ste koristili podatke u
proglosti? Jeste li podatke prikupljali izravno od pojedinca? Sto ste im tada rekli? Ako ste
podatke dobili od trece strane, 5to je re€eno pojedincima o ponovnoj upotrebi od strane
trecih strana u druge svrhe?Prije koliko vremena ste prikupili podatke? Postoje li od tada
promijene u tehnologiji ili kontekstu koje bi mogle utjecati na ofekivanja pojedinaca?Jesu li
WaZa svrha 1 metoda razumljiva?Namjeravate li uc€initi nefto noveo ili inovativine? Imate i
dokaza o oéekivanjima - npr. od istraZivanja trzista, folkus grupa ili drugih oblika
savjetovanja? Postoje li neki drugi &imbenici u odredenim okolnostima koji znace da

pojedinci bi ili ne bi oéekivali obradu?




50.2 Zakona o elektroni¢kim komunikacijama. VITANOWVA nije upoznata s postojanjem
eti¢kih problema koji bi utjecali na dopustivost obrade.

KORAK 2: TEST NUZNOSTI

Morate procijeniti je li obrada nu#zna v svrhu koju ste utvrdili. Hoée li vam ova obrada
zaista pomoci da ostvarite svoju svrhu?Je li obrada proporcionalna toj svrsiTMoZete Ii
postidi istu svrhu bez obrade?Mozete li istu svrhu postiéi obradom manje podataka ili
obradom podataka na drugi ocitiji ili manje nametljiv naéin?

VITANOVA ima postojeci odnos s pratiteljima i postojecdim kupcima. Svoje osobne
podatke daju izravmo prilikom pretplate na newsletter i aZuriranja (putem web
stranice) ili kupnjom preoizvoda (takoder putem web stranice).. Obavijest o
privatnosti tvrtke VITANOVA ukljué¢uje odjeljke o obradi osobmnih podataka u svrhu
pruzanja biltena, afuriranja i izravnog marketingkog materijala. Ovi odjeljci pruZaju
informacije pojedincima o tome kako se mogu usprotiviti obradi svojih osobnih
podataka u te svrhe

Obrada osobnih podataka pratitelja, postojecih kupaca i zdravstvenih radnika omogucdit ce
VITANOWVI da plasira svoje proizvode, informira te pojedince o inovacijama i razvoju te
razvija svoje poslovanje. VITANOWVA smatra da je obrada razmjerna tim svrhama. Moguénost
otkazivanja pretplate dostupna je svakom pojedincu u odnosu na svaku peoslanu marketinsku
komunikaciju, 5to im omogucuje da odustanu od primanja daljnjih marketinskih
informacijam. te se uklanjaju s popisa za slanje e-poste. Bez obrade osobnih podataka
pratitelja, postojedih kupaca i zdravstvenih radnika na ovaj nadin ne postoji alternativni na&in
slanja marketinskog materijala ovim kategorijama pojedinaca.

C. Vjerojatni ué¢inak na pojedince

Koji su mogudi uéinci obrade na pojedince?Hoce li pojedinci izgubiti kontrolu nad
koriftenjemn njihowvih osobnih podataka?Koja je wjerojatnost i ozbiljnost bilo kojeg
peotencijalnog utjecaja?Da li ¢e se pojedinci vjerojatno usprotiviti obradi ili e je smatrati
nametljivom?Hodete li rado objasnili obradu pojedincima?MoZete li usvojiti neke zastitne
mjere kako biste utjecaj sveli na najmanju mogudu mjeru?

KORAK 3: TEST RAVNOTEZE

Morate razmotriti utjecaj na interese i prava i slobode ispitanika i procijeniti
nadjac¢avaju li vase legitimne interese.

VITANOVA ne smatra da bi obrada njihovih osobnih podataka na ovaj na¢in mogla
Primjetno utjecati na prava i slobode ispitanika. Ako se fele usprotiviti obradi,
VITANOVINA obavijest o obradi daje im nadin na koji to mogu udiniti, osim toga
opcija odjave ukljuéena je u odnosu na svaku poslanu komunikaciju. Ove metode u
kombinaciji daju pojedincu mogucnost da odustane od marketinskih komunikacija
u bilo kojem trenutku. VITANOVA se potrudila detaljno objasniti obradu osobnih

podataka pojedincima u obavijesti o privatnosti.

A. Priroda osobnih podataka

Radi li se o podacima posebne kategorije ili podacima o kaznenim osudama i kaZnjivim
djelima?Jesu li to podaci koje bi ispitanici vjerojatmo smatrati posebno "privatnima"?
Obradujete li podatke o djeci ili podatke koji se odnose na druge ranjive skupine? Jesu li
peodaci o ispitanicima odnosni na njihovo osobno ili profesionalno svojstvo?

Hocete li ponuditi pojedincima mogucdcnost prigovora? Da/ Ne

ODLUCIVAN]JE

Ne obraduju se podaci o posebnim kategorijama ili kaznenim djelima. Osobni podaci ne bi
se smatrali privatnim, dapade, u vedini sluéajeva to su osobni podaci koji su javno dostupni
od od upisnika zdravstvenih organizacija i drugih izvora. Osobni podaci koji se obraduju ne
odnose se na djecu ili ranjive osobe, ogranideni su na zdravstvene djelatnike i one koji rade u
sektoru zdravstva.

Ovdje upotrebljavate svoje odgovore na korake 1, 2 i 3 da biste odluéili mozete i
primijeniti osmovu legitimnih interesa.

B. Razummna odekivanja pojedinaca

Imate li postojeci odnos s pojedincem? Kakva je priroda veze i kako ste koristili podatke u
proilosti? Jeste li podatke prikupljali izravno od pojedinca? Sto ste im tada rekli? Ako ste
podatke dobili od trece strane, 5to je re€enc pojedincima o ponowvnej upeotrebi od strane
trecih strana u druge svrhe?Prije koliko vremena ste prikupili podatke? Postoje i od tada
promijene u tehnologiji ili kontekstu koje bi mogle utjecati na oé¢eldvanja pojedinaca?Jesu li
“aZa svrha 1 metoda razumljiva?™Namjeravate li uciniti nesto novo ili inovativno? Imate i
dokaza o oéckivanjima - npr. od istraZivanja trZista, folkus grupa ili drugih oblika
savjetovanja? Postoje li neki drugi €imbenici u odredenim okolnostima koji znade da
pojedingi bi ili ne bi ofekivali obradu?

MozZete li se osloniti na legitiman interes kao temelj za obradu? Da / Ne
Komentari? Da / Ne
Test popunio: Hrvoje Horvat
Datum: 30. rujna zo23

STO JE SLJEDECE?

8]

Dokumentirajte ovaj test razmjernosti i revidirajte po potrebi.

Ako je potrebno, napravite procjenu uéinka na zastitu podataka.

U svoje obavijesti/politike privatnosti ukljutite detalje o svojim svrhama i zakonskoj osnovi
za obradu.

tw




Prikaz slucaja (4)

One Leg, One Prosthesis (O_LOP)Sj.e trgovacko drustvo koje prodaje |fi.|a$pdvlﬂ'<ive proteze za
osobe s amputiranim udovima. Sjediste im je u Njemackoj i imaju dvije fizicke trgovine, jednu
u Berlinu i jednu u Stuttgartu.

Medutim, vecina njihove zarade dolazi od njihove online trgovine. Web stranica koristi
kolaCicCe za bolju izvedbu i prikuplja podatke od kupaca Sirom svijeta. Narasli su i ne mogu
pratiti narudzbe u SVO{OJ_ maloj radionici u Njemackoj. Zbog toga je OLOP kontaktirao tvornicu
u Maleziji koja bi mogla’izraditi proteze i zatim ih poslati kupcima.

Da bi to ucinili, trebaju imati biometrijske podatke kupca. Ne bi zahtijevali nikakve druge
podatke, poput brojeva kreditnih kartica, nacionalnosti ili dobi. Ti bi podaci bili pohranjeni
samo U hjemackoj bazi podataka. OLOP je istrazio malezijsku tvornicu i otkrio da nikada nije

doslo do povrede podataka, iako njihovo djelovanje nije uskladeno s odredbama OUZP vec
postupaju po svom nacionalnom propisu.

Smije li OLOP uopce prenositi podatke kupaca u tvornicu u drugoj zemlji? Koji je najprecizniji
od ponudenih odgovora?



Temeljni dokument kojim se dokazuje
(dokumentira) ponasanje voditelja uskladeno s_
obvezama prema OUZP — direktna primjena nacela
pouzdanosti

Postoje razliciti obrasci — svako nadzorno tijelo
moze pripremiti svoj obrazac — svi su jednako
primjenjivi

Evidencija aktivnosti obrade sastojati je skup
podataka o obradama koje provodi voditelj ili
1zvrsitelj obrade

Evidencije mogu biti koncipirane tako da svaka
aktivnhost obrade bude zasebni dokument ili da sve
budu sastavljene u jednu cjelovitu evidenciju

Evidencije se mogu voditipputem_obrasca ili putem
gosebno_g softvera (Data Protection Management

ystem) 1z kojeg se mogu eksportirati u bilo kojem
standardnom formatu

Primjeri obrazaca koje je pripremio AZOP dostupni
su ovdje:

https://azop.hr/obrascipredlosci/

Prngr EVRRCUA POBATAIA D

R,
i

Prnjr EVEORCUA KAKGONTA ZA




Sukladno clanku 30. OUZP, evidencija aktivnosti obrade osobnih
podataka voditelja obrade treba se sastojati od skupa evidencija

: : : v : : 1. Koliko detaljno trebaiéiu
svake aktivhosti obrade i sadrzavati osobito: J

ime i kontaktne podatke voditelja obrade i, ako je primjenjivo,
zajednickog voditelja obrade, predstavnika voditelja obrade i
sluzbenika za zastitu podataka;

svrhe obrade;

opis kategorija ispitanika i kategorija osobnih podataka
(ukljucujuci i to pripadaju li bilo koji podaci unutar popisa u
,pbosebne kategorije podataka” / osjetljivi podaci);

kategorije primatelja kojima su osobni podaci otkriveni ili ce im
biti otkriveni, ukljuCujuci primatelje u trecim zemljama il
medunarodne organizacije;

podaci o prijenosima osobnih podataka u trecu zemlju ili
medunarodnu organizaciju

predvidene rokove za brisanje razlicitih kategorija podataka
opci opis tehnickih i organizacijskih sigurnosnih mjera iz clanka

raspisivanje aktivnosti
obrade?

. Koliko ¢esto treba mijenjati

sadrzaj evidencije?

. Cemu uopée sluZi evidencija?
. Kako je najucinkovitije

pristupiti izradi i odrZavanju
evidencije?

. Tko je odgovoran za njen

sadrzaj?

. Koji voditelji nisu duzni voditi

evidenciju aktivnosti obrade?

. U cemu je razlika izmedu

evidencije koju voditelj i one
koju vodi izvrsitelj?



Evidencija o aktivnostima obrade Cesto se dozivljava
kao iscrpljujuc i birokratski dokumentacijski zahtjev, ali
je sredisnja komponenta za osiguravanje uskladenosti
zastite podataka u tvrtki i ostvarenje aspekta
dokumentiranja postupanja s podacima prema nacelu
pouzdanosti

Odrzavanje evidencije o aktivhostima obrade
odgovornost je voditelja obrade, a ne sluzbenika za
zastitu podataka (DPO).

PocCetna uspostava evidencije o aktivnostima obrade je
znacajan napor. Naknadno odrzavanje takoder veze
resurse. Posebno u srednjim i ve¢im organizacijama to
zahtjeva jasne procese i ukljucenost svih odjela
ukljucenih u obradu osobnih podataka.

,Aktivnost obrade" moze se shvatiti kao skup koraka
obrade koji sluze jednoj, sveobuhvatnoj svrsi, npr.
odredeni poslovni proces ili IT alat.

Primjeri aktivnosti obrade su:

Koristenje posebnog softveraili uredaja
pomocu kojih se podaci o zaposlenicima
biljeze, pohranjuju ili vrednuju (npr.
sustav za biljezenje radnog vremena,
digitalne dosjee osoblja, sustav
elektronicke pristupne kartice,
videonadzor).

Standardizirani interni procesi u kojima se
podaci o zaposlenicima kontinuirano ili
sustavno prikupljaju, pohranjuju ili koriste
(npr. rukovanje podacima o kandidatima
za posao, administracija i obrada mjera
obuke, obracun plaéa, e-mail bilteni za
kupce).



Primjer: Trebate li imati jednu aktivhost obrade ,,godisnje
ocjenjivanje zaposlenika” ili dvije aktivnosti obrade "ciljani
razgovori i ankete zaposlenika™i "mjerenje ciljanog postignucéa"?

Visoka granularnost dovodi do zbunjujuceg broja aktivnosti
obrade | nepotrebno povecava administrativni teret.

Pregruba granularnost (npr. "upravljanje podacima o osoblju")
vise ne dopusta smislen pregled uskladenosti sa zastitom
podataka.

Za odredivanje sveobuhvatne svrhe korisna je orijentacija na
postojece poslovne procese ili podrucja odgovornosti.

Razgranicenje se takoder moze temeljiti na tehnickim
sustavima koji su u osnovi aktivnosti obrade. Medutim, ne
mora se svaki IT sustav smatrati zasebnom aktivnosc¢u obrade.

Ako bi aktivnost obrade spadala pod odgovornost nekoliko
odjela, mozda bi bilo prikladno podijeliti aktivnost.

U Cisto pragmaticnom smislu, visa razina granularnosti u
defII?ICIJI aktivnosti obrade mogla bi se prihvatiti za manje
tvrike.

PRIMJER

Ne bi trebalo smatrati
obradom:

Cisto apstraktna obrada bez
posebne svrhe

opca uporaba uredskog
softvera, opéa organizacija
projekta

samo povremene operacije
obrade

vodenje popisa sudionika
sastanaka



NAZIV EVIDENCLIE

VRSTA OSOBNIH

PODATAKA KOl SE
OBRABUIU

HIGIJENSKO-EPIDEMIOLOSKI ODJEL

SVRHA OBRADE

IZVOR PODATAKA

OSNOVA OBRADE

VLASNICI OBRADE

NACIN OBRADE
OSOBNIH PODATAKA
(ruéno, video snimka,

pohrana, scan,
ralunalni zapis na
internom serveru

ROKOVI CUVANIA

ULOGE, ZADACI |
OVLASTENJA
RADNIKA KON
SUDJELUJU U OBRADI
PODATAKA

TKO IMA PRAVO

UVIDA, KADA | PO
KOJOJ OSNOVI

Registar spolno

Ime, prezime, spol, OIB,
MBQ, dijagnoza, datum

Sukladno Pravilniku o
zaititi i obradi arhivskog

Prijava zarazne bolesti
od strane lijecnika,
ispitanik dolazi,

Lijecnik koji

Zakon Prijava i ispitanik Zakon HEQ adjel Papirnato u registratoru|i registraturn radiva {lijecnik epidemiola ispunjava prijavu,
prenosivih bolesti oboljenja, mjesto rada, } g ) g ¢ g i ge y . p L 8 pun prd
adresa popis gradiva s anketira ispitanika, NAJS
rokovima fuvanja daje mu upute za
postupanje
Prijavnica rarazne
bolesti od lijecnika
primarne 2dravstvene
. . . : Sukladno Pravilniku o |zastite, upis podataka
) . : Ime, prezime, spol, OIB, Prijava zarazine bolesti Papirnato u o L o e -
Evidencija raznih i, L ) ; zastiti i obradi arhivskog |iz prijavnice u NAJS Lijecnik kaji
. i MBQ, dijagnoza, datum od strane lijeénika i registratoru, upis .. i . . .
zaraznih bolesti (npr. o ) Zakon ; Zakon HEO odjel L i registraturnog gradiva {program HZJZ-a - ispunjava prijavu,
- e oboljenja, mjesto rada, primarne zdravstvene podataka iz prijavnice u _ i ) .
uiljivost, djecje gliste) L : popis gradiva s pristupa se lozinkom |NAJS
adresa zaktite ili iz bolnice NAJS . . o . .
rokovima fuvanja koju imaju svi radnici
HEQ, anketiranje
osobe i upute za
daljnje postupanje
Osoba dolazi
temeljerm obrasca
Ime, prezime, mjesto Sukladno Pravilniku o ri'aui ubodno,
. ) . , P " J B zaititi | obradi arhivskog p ] . g_
Evidencija ubodnih rada, datum i sat Obrazac prijave, i : i .. i incidenta i uputnice,
o ) : Zakon N Zakon HEQ adjel Papirnato u registratoru|i registraturnog gradiva - i
incidenata ozljede, vrsta ozljede, ispitanik onis gradiva s uputuje se na
MBO Rop E . testiranje i po potrebi
rokovima fuvanja o ) .
cijepi protiv hepatitisa
b
Sukladno Pravilniku o
Ime, prezime, OIB, o o L Ispitanik dolazi
Registar MBQ, dijagnoza, nalaz, Osoba koja je LGN R S epidemiologu koji
8 » dljag ! * |Zakon transplantirana ili Zakon HEDQ adjel Papirnato u registratoru|i registraturnog gradiva - P € ]

transplantiranih

datum rodenja, povijest
bolesti

obitelj

popis gradiva s

rokovima fuvanja

izraduje plan
cijeplienja




Evidencija cijepljenih
protiv gripe, hepatitisa,

Ime, prezime, OIB,

Osoba koja se cijepi -

Sukladno Pravilniku o
zastiti i obradi arhivskog

Ispitanik dolazi i
radnici HEO odjela

) datum rodenja, Zakon . ) Lakon HEO odijel Papirnato u registratoru|i registraturnog gradiva )
ospica, tetanusa, N L ispitanik ; ) vrie dobroveljno
; kategorija za cijepljenje popis gradiva s o
pneumokoka, hpv, itd. . ) cijeplienje
rokevima duvanja
Prijava zarazne
bolesti, ispitanik se
Ime, prezime, datum Sukladno Pravilniku o P B . _ __
) . . .. L . L _ : pozove, provjere se Lijeénik koji
) - rodenja, zanimanje, Prijava oboljenja od Papirnato u zastiti i obradi arhivskog . ) .
Registar oboljelih od " o : ) . . } kontakti, anketira se, |prijavljuje, HZJZ kroz
. . . spol, dijagnoza, kontakt, | Zakon zarazne bolesti i Zakon HEO odjel registratoru, i registraturnog gradiva 4 L . ~ o
virusnih hepatitisa ) i} _ ) ) : ) upucuje na pretrage i |Registar oboljelih
potvrda da vise nisu oboljela osoba kompjuterski popis gradiva s o .
. . . analizira nalaz te se od hepatitisa, NAJS
zaraZeni rokevima cuvanja L
procijenjuje potreba
za cijepljenjem
Prijavnica zarazne
Ime, prezime, datum Sukladno Pravilniku o bolesti od lijeénika
rodenja, zanimanje, . ) ) zastiti | obradi arhivsk rimarne zdravstvene | ) .
Registar oboljelih od J__ ) Prijava i oboljela osoba : ) : ) ) ! ) el L ) _ ] Lijeénik koji
spol, dijagnoza, kontakt,|Zakon T : Zakon HEO odjel Papirnato u registratoruli registraturnog gradiva {zastite, epidemiclog .
svraba i i ispitanik . i o prijavljuje, NAJS
potvrda da vise nisu popis gradiva s anketira ispitanika i
zaraZeni rokovima éuvanja daje upute za daljnje
postupanje
Ime, prezime, mjesto
stan’of.ran'la ;:-d'ljna Telefonska dojava
) ! ’?’ . Sukladno Pravilniku o HZI7-a o oboljeloj
rodenja, broj prijave . L . . . . -
) o T : . Papirnato u zastiti | obradi arhivskog |osobi, epidemiolog
Registar oboljelih od zarazne bolesti, mjesto Epidemioloska sluZba : . ) ) ; B ) )
N . . Zakon Zakon HEO odjel registratoru, i registraturnog gradiva qanketira oboljelog i MAIS
legionarske bolesti boravka u vrijeme HZ1Z-a ) . ; ) L
: - kompjuterski popis gradiva s provodi izvide u
inkubacije, kontakt, h ) ) o
B rokovima £uvanja objektu gdje je
nalaz, obrazac ishoda o )
o ) oboljeli boravio
lijecenja
HEOQ odjel zaprimi
: . prijavu, ide se u izvid i
Ime, prezime, mjesto o S . .
_ : . : Sukladno Pravilniku o ispitanik se anketira o . )
stanovanja, godina Prijava zarazne bolesti . . ) ) . Nadleini lijeénik
) o . . . . . Papirnato u zastiti i obradi arhivskog | kontaktima te se )
) rodenja, broj prijave Uvid u pobol - legitimni |od strane lije€nika : ) . . } ) primarne
Registar za tuberkolozu B . o ) Zakon HEO odjel registratoru, i registraturnog gradiva {temeljem toga .
zarazne bolesti, interes voditelja obrade |primarne zdravstvene B B : _ B : zdravstvene zaitite,
. ) kemjuterski popis gradiva s odluéuje o potrebnim o
kontakt, nalaz, obrazac zastite ili iz bolnice . . . . specijalisti, NAJS
) o . rokevima cuvanja pretragama, ispitanik
ishoda lijeéenja N
se vraca sa nalazom u
HEO odjel
Sukladno Pravilniku o Ispitanik dolazi u
Evidenciia osoba koie su Ime, prezime, datum Legitimni interes zaititi | obradi arhivskog |[ambulantu, uzimaju
|
/ ) rodenja, OIB, datum g Ispitanik fakon HEO odijel Papirnato, komjuterski |i registraturnog gradiva {se podaci od Sanitarna inspekcija

cijepljene

cijepljenja

voditelja obrade

popis gradiva s
rokovima éuvanja

ispitanika i upisuju u
evidenciju




Primjer evidencije aktivnosti obrade (Records of processing activity, ROPA) — obrade u okviru zdravstvenih usluga

Vodltel]l,;lzvmt Naziv obrade 'i(:;;eé:::: Vrﬁd:izszlh Drg;::.]a;:::lrt:::jl:lca o :L?;?;:k od: Svrha obrade Pravna osnova Gdje se podaci nalaze  Rok pohrane podataka I ELE P‘::;:::ak:;:f:;la I:Z:::;:::;:ET DPIA (da/ne)
Voditel] Informacijski sustav pacijenti ime i prezime Sluzba zdravstvenih ispitanikiosoblje { Skrbza pacijente | Pravnaobveza (6.1.c)+ Centralni server 10 godina interno - ne izlazi iz DA ne DA
zdravstvene ustanove poslova i usluga bolnice 92h Preventivna organizacije
medicina, medicina rada,
medicinska dijagnostika
broj osiguranika
ostali zdravstveni
podaci i medicinske
informacije
Voditel] Laboratorijske pretrage pacijenti ime i prezime Sluzba zdravstvenih ispitanikiosoblje i Skrbza pacijente | Pravna obveza (6.1.c)+ Laboratorijski server 10 godina interno - ne izlazi iz DA ne DA
poslova i usluga balnice 9.2 h. Preventivna arganizacije
medicina, medicina rada,
medicinska dijagnostika
broj osiguranika
ostali zdravstveni
podaci i medicinske
informacije
Voditelj Podaci u radiclokim pacijenti ime i prezime Sluzba zdravstvenih ispitanikiosoblje | Skrbzapacijente { Pravnaobveza (6.1.c)+ |Lokalna pohrana sustava 10 godina interno - ne izlazl iz DA ne DA
sustavima poslova i usluga bolnice 9.2h. Preventivna radiologije organizacije
medicina, medicina rada,
medicinska dijagnostika
broj osiguranika
ostali zdravstveni
podaci i medicinske
informacije
Voditelj Radioloski imaging pacijenti Sifra pacijenta iz Sluzba zdravstvenih ispitanikiosoblje | Skrbzapacijente | Pravnaobveza (6.1.c)+ |Lokalna pohrana sustava 10 godina interno - ne izlazl iz DA ne DA
infarmacijskag poslova i usluga bolnice 92h. Preventivna radiologije organizacije
sustava zdravstvene medicina, medicina rada,
ustanave medicinska dijagnostika
radioloske snimke
Voditel] Prehrambeni i dijetalni pacijenti Sifra pacijenta iz Sluzha zdravstvenih ispitanikiosoblje | Skrbza pacijente | Pravna obveza (6.1.c)+ Centralni server 10 godina interno - ne izlazi iz DA ne DA
podaci pacijenata informacijskog poslova i usluga balnice 9.2h. Preventivna organizacije
sustava zdravstvene medicina, medicina rada,
ustanave medicinska dijagnostika
Prehrambene
alergije
Dijetalni zahtjevi




Primjer evidencije aktivnosti obrade u zdravstvu — obrade podataka zaposlenika

Voditelj/lzvriitel Kategorija Vrste osobnih  Organizacijska jedinica T S Gje se podaci nalaze Rok pohrane podataka P— Posebna kategorija Prijenos u trede DPIA (da/ne)
i ispitanika podataka [ Vlasnik obrade podatka (da/ne) zemlje (da/ne)
Voditelj Interni imenik zaposlenika zaposlenici ime i prezime Kadrovska shizba ispitanik/osoble Organizacya rada u Prawna obveza (5.1.c) HR. SUSTAV 10 godina ntemo - ne iaz iz NE NE NE
broj iglefona
emal adresa
Vaditelj Evidencija podataka o zZaposkenic me | prezime Kadroveka shizha spianikiosoblie | lspuniavanie obveza | Pravna cbveza (6.1.c) + HR SUSTAN Tramo HZZD DA ne DA
radnicima bolnics poZakonu o radu | 9.2k, Prevendvna medicina,
medicing rada, medicneka
dgagnostka
broj csiguranika HZMO
ostah zdravaiven Porezna uprava Ministarstva
podaci | medicnske fnancia
nformacie
Vaoditelj Evidencije ozljeda na radu zapoekenic me i prezime Kadrovska shifha spitanik/osoblis Sigumost radnog Pravna chveza (8.1.c) + Cenralni genver 5 goding nakon prestanka radnog HZZ0 DA NE DA
bolnice oknuZenia 9.2 h. Prevenfiuna medicina, odnosa
medicna rada, medicneka
dyagnostka
broj caiguranika
ostah zdravatven
podaci | medicineke
nformacie
Voditelj Struéno osposobljavanje zaposhenic me i prezime, Kadroveka shizba cpiank/osoble |spungavange obveza Prawna obveza (5.1.c) HR SUSTA\ 5 godina nakon presianka radnog niemo - ne izlazi iz NE NE NE
akademsha stupany, bolnice prema Zakonu o odnosa organizacys
programi edukacys, ednistvy
certkacye
radiclogke snamke
Vaoditelj iiwtopisi kandidata kandidzd za radn Ime i prezime Kadrovska shifba cpitanik/osoble Odabir kandidzta za Fredugovome radnje prje HR. SLISTAN 2 godine niemo - ne iZazi iz NE NE DA
odnos bolnice ZaEnIvEnE radnog shlapana ugovora o radu NGANZACHE
odnoza
Podaci o cbrazovanp
Podaci o radnom
ckustvu
Vaditel] Analitika web stranica pozetel web identitkacyshi podaci Web urednidtvo iepitanik Marksing Lesgiimani inferes: Google Analybcs 3 mgsseca Google MNE Pryences temelem EL- NE
siramica puiem kolafica SAD Odluke o
pmjerencst okvika 2a
zziiu podataka zmedu
EU i SAD
Voditelj Podaci o dobavljatima zZaposienic: me i prezime Ratumovodstvn cpitanik/osoblie Diostava opshrbe Ugowor ERF Godinu dana nakon prestanka nemo - ne izlazi iz NE NE NE
parmershih bolnice ugovora organizacys
organizacla
Broy ielefona

emanl adresa




Podaci koji se

Hrvatski zavod

7 godina nakon

Enkriptirana pohrana, enkripcija

Clanak 6. st. 1. totka
(c) - pravna obaveza
1.Zakon o
zdravstvenoj zastiti

Clanak 9. st. 2.
tocka (i) -
osiguravanje

1. Zakon o zdravstvenoj zastiti
2. Pravilniku o nafinu propisivanja i izdavanja

. o : _— : o ) 2. Pravilniku o sigurnosti . Pravo na I
Ljekarnicka jedinica | lzdavanje lijeka temeljem e-recepta Pacijenti odnosena  |za zdravstvenc | izdavanja lijeka prometa, pametne kartice za . L = . lijekova na recept ) NfA lijecnicki recept Nf&
. . . - . L. natinu propisivanja | zdravstvene skrbi . - o pristup
zdravlje osiguranje {minimalno) ovlastene korisnike . o = ) 3.Pravilnik o mjerilima za razvrstavanje lijekova te o
1 izdavanja lijekova te lijekova i R, -
L propisivanju i izdavanju lijekova na recept
na recept medicinskih
3.Pravilnik o proizvoda
mjerilima za
Clanak 6. st. 1. totka
(c) - pravna obaveza Clanak 9. st. 2.
1. Zakon o tocka (i) - .
. ) M . 1. Zakon o zdravstvenoj zastiti
. o S zdravstvenoj zastiti osiguravanje . . L )
7 godina nakon Enkriptirana pehrana, enkripcija o h B 2. Pravilniku o nacinu propisivanja 1 izdavanja
) e B - ) DA _ : - ) 2. Pravilniku o sigurnosti . Pravo na DA
Ljekarnicka jedinica | lzdavanje lijeka temeljem e-recepta Lijecnici Kontakt podaci NfA izdavanja lijeka prometa, pametne kartice za . o . lijekova na recept A NfA lijecnicki recept NfA
. . o nafinu propisivanja | zdravstvene skrbi . - N pristup
(minimalno) ovlastene karisnike . o = ) 3.Pravilnik o mjerilima za razvrstavanje lijekova te o
i izdavanja lijekova te lijekova i . o
L propisivanju i izdavanju lijekova na recept
na recept medicinskih
3.Pravilnik o proizvoda
mjerilima za
Clanak 6. st. 1. totka
(c) - pravna obaveza Clanak 9. st. 2.
1. Zakon o tocka (i) - .
P ) m . 1. Zakon o zdravstvenoj zastiti
5 zdravstvenoj 2astiti osiguravanje . L )
Sifra Hrvatski zavod | 7 godina nakon Enkriptirana pohrana, enkripcija 2 Pravil !k _g t! 2. Pravilniku o nafinu propisivanja i izdavanja .
S, B i - ) DA : e i . Pravilniku o sigurnasti - ravo na DA
Ljekarnicka jedinica | lzdavanje lijeka temeljem e-recepta Lijecnici zdravstvenog |za zdravstveno | izdavanja lijeka prometa, pametne kartice za . L o . lijekova na recept A NfA lijecnicki recept NfA
] : _ : o . . nafinu propisivanja | zdravstvene skrbi . - N pristup
djelatnika osiguranje (minimalno) ovlastene karisnike o o = ) 3.Pravilnik o mjerilima za razvrstavanje lijekova te o
1 izdavanja lijekova te lijekova i . o
L propisivanju i izdavanju lijekova na recept
na recept medicinskih
3.Pravilnik o proizvoda
mjerilima za
Clanak 6. st. 1. totka
(c) - pravna cbaveza Clanak 9. st. 2.
1. Zakon o tocka (i) - .
SRR ) (i . 1 7akon o zdravstvenoj zastiti
zdravstvenoj zastiti osiguravanje - PP )
o i . Hrvatski zavod | 7 godina nakon Enkriptirana pohrana, enkripcija ) ] _g J 2. Pravilniku o nafinu propisivanja i izdavanja
: e lzdavanje lijeka temeljem papirnatog L ) : o ) 2. Pravilniku o sigurnosti . Pravo na e a -
Ljekarnicka jedinica Pacijenti Kontakt podaci |za zdravstveno | izdavanja lijeka prometa, pametne kartice za . L . lijekova na recept ) NfA lijecnicki recept Nf&
recepta i ) o . . natinu propisivanja | zdravstvene skrbi o N - pristup
osiguranje {minimalna) ovlastene korisnike . o . . 3.Pravilnik o mjerilima za razvrstavanje lijekova te o
i izdavanja lijekova te lijekova i R, -
L propisivanju i izdavanju lijekova na recept
na recept medicinskih
3.Pravilnik o proizvada
mjerilima za
Clanak 6. st. 1. totka
(c) - pravna obaveza Clanak 9. st. 2.
1. Zakon o tocka (i) - .
dravstyenal zastiti ) (0 . 1. Zakon o zdravstvenoj zastiti
o zdravstvenoj zastiti osiguravanje . L )
L i . Sifra Hrvatski zavod | 7 godina nakon Enkriptirana pehrana, enkripcija A J _g J 2. Pravilniku o nacinu propisivanja 1 izdavanja
: e lzdavanje lijeka temeljem papirnatog . _ - _ 2. Pravilniku o sigurnasti N Pravo na T
Ljekarnicka jedinica Lijetnici zdravstvenog  |za zdravstveno | izdavanja lijeka prometa, pametne kartice za . o . lijekova na recept A NfA lijecnicki recept NfA
recepta ) . i ) L. . L natinu propisivanja | zdravstvene skrbi . N o pristup
djelatnika asiguranje (minimalno) ovlastene kaorisnike . o = ) 3.Pravilnik o mjerilima za razvrstavanje lijekova te o
1 izdavanja lijekova te lijekova i . o
L propisivanju i izdavanju lijekova na recept
na recept medicinskih
3.Pravilnik o proizvoda

mjerilima za




Procjena ucinka na zastitu podataka — DPIA

Sto je i éemu sluZi procjena uéinka

* Tko u njoj sudjeluje

* Koje su koristi za ispitanike i voditelje
obrada

Smjernice i misljenja nadzornih tijela

» Kako provesti procjenu ucinka

* |ndustrijski standardi i metodologije

* Prakticna primjena — primjer tipicne

obrade u okruzenju zdravstvenih N
organizacija
* Prakticha primjena — primjer obrade <

temeliengna pametnoj senzorskoj
tehnologiji



/asto nam treba procjena ucinka?

* Procjena ucinka je jedan od alata za postizanje i
dokazivanje sukladnosti s odredbama Uredbe

e (Cl.24.st.1 OUZP:” Uzimajuéi u obzir prirodu, opseg, kontekst i
svrhe obrade, kao i rizike razlicitih razina vjerojatnosti i
ozbiljnosti za prava i slobode pojedinaca, voditelj obrade
provodi odgovarajuce tehnicke i organizacijske mjere...”

* Cilj identificirati rizike u fazi planiranja i odabrati mjere
tretiranja rizika kad je to jednostavnije i manje skupo

e (Otkriti rizike za prava i slobode ispitanika
* Predloziti mjere za njihovo uklanjanje ili ublazavanje

* Njena provedba rezultira boljom organizacijom
zastite podataka, efikasnijom politikom zastite
podataka i boljim odnosom s ispitanicima




Tko sudjeluje u procjeni ucinka?

* Procjenu ucinka provodi
voditelj obrade — zaposlenici
uz_pomoc sluzbenika za
zastitu podataka

* U tome treba imati, ukoliko
je nuzna, osiguranu pomoc |
suradnju izvrsitelja obrade

* Procjena se moze |
outsourceati, no odgovornost
je voditeljeva

* Voditel] je duzan konzultirati
sluzbenika za zastitu podataka
te dokumentirati svoje odluke
| njegove preporuke




Kada je procjena ucinka obvezna?

e Kod onih koje rezultiraju ,visokim rizikom” za prava
ispitanika (¢l.35.st.3 OUZP)

evaluacija i bodovanje ispitanika, MEDIUM
automatsko donosenje odluka,

sustavno pracenje, (& A .
posebne kategorije osobnih podataka, RISK

velik obujam podataka,
ukrstavanje ili kombiniranje podatkovnih skupova,
podaci o ranjivim kategorijama ispitanika itd.



Kada se provodi procjena ucinka?

*Procjena ucinka provodi se prije
pocCetka obrade

* Najbolje ju je provesti tijekom
faze planiranja nove obrade

e Zakonodavac ce ju provoditi u
zakonodavnhom postupku

* Ne cCekati s procjenom samo
zato Sto Ce se karakter obrade
mijenjati

* Procjena je trajni proces, ne
aktivnost koju treba provesti
samo jednom

Je li DPIA




Sto obuhvaéa procjena ucinka?

*Uredba ureduje minimalni sadrzaj procjene ucinka koja treba
sadrzavati (OUZP cl. 35.7):

* Opisisvrhu planiranih obrada

Procjenu nuznosti i proporcionalnosti obrade

Procjenu rizika za prava i slobode ispitanika

Mjere namijenjene umanjenju rizika

Druge mjere namijenjene osiguranju sukladnosti s Uredbom

Tretiranje rizika lzvjestaj

Pojasnjenje

konteksta
obrade




Koju metodologiju odabrati?

* DPIA prema odredbama Uredbe predstavlja alat za procjenu
rizika iz perspektive i u svrhu zastite prava ispitanika

* Uredba ne propisuje konkretnu metodologiju. WP29/EDPB
potiCe razvoj sektorski specitficnih metodologija za odredene
tipove obrada i setova osobnih podataka

Primjerice, u financijskoj industriji, zdravstvu, prometu,
turizmu itd.

* Smjernice WP29/EDPB upuduju na kriterije za odabir
odgovarajuce metodologije koja treba omoguciti:
Sustavni opis obrade
Voditi racuna o nacelima obrade i pravima ispitanika
Adekvatno procijeniti rizike za prava i slobode ispitanika
Osigurati sudjelovanje DPO i u sluCaju potrebe predstavnika ispitanika



1.
Pokretanje razvoja
novog proizvoda ili

PROCJENA UCINKA

usluge

U svijetu se svakodnevno
razvijaju brojne digitalne
usluge. Te se usluge
planiraju odvijati putem
infrastrukture voditelja
obrade koja je

¢

Osmislili smo inovativnu uslugu koja
podrazumijeva obradu lokacijskih i
zdravstvenih podataka

Usluga je prihvacena na trzistu i
popularna medu korisnicima

(\'/

Cyber-kriminalci hakiraju

istovremeno podvrgnuta
raznim sigurnosnim

rizicima. nase servere i odnose
podatke
. -
Cyber-kriminalci mogu povezati ukradene
podatke i otkriti lokacije korisnika te otkriti
kad nisu kod kuce
Ako su preostali kakvi
4- visoki rizici treba ih
¥ H onovno tretirati
UblaZivanje .

. . Postoje li
rizika kakvi
Jednom kad su rizici preostali

repoznati, treba (rezidualni)
prepoznati, PN rizici?
postici da se putem l R
primijenjenih mjera ==
pr'hvat'. p‘reo‘st.:ala Postoje preostali rizici koje ne mozemo
razina rizika, ili rijesiti mjerama, kontaktirati nadzorno
obavijestiti nadzorno  tijelo
tijelo. Nema obrade
bez primjene

adekvatnih mjera.

Adresirali smo sve rizike i mozemo
krenuti s obradom

| —g

Prikupljeni podaci se prenose na servere
voditelja obrade

Kako izbjeci takvu situaciju?

Prvo je potrebno razumjeti predlozenu
obradu i sve povezane informacije

_

Evaluacijaili ocjena
ispitanika
Automatsko
donosenje odluka
Sustavno pracenje
Uparivanje data-
setova

Posebne kategorije
Velika koli¢ina
Nove tehnologije

Potrebna je procjena ucinka (DPIA)

Potencijalni ucinak
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Na koje podatke?

Da bi se adresiralo te rizike treba
odabrati odgovarajuce tehnicke i
organizacijske mjere

i

Izvori rizika (npr.
cyber-kriminalci)

— T
i

_A s

€ —
Prilikom procjene rizika
treba procijeniti:
1. tezinu posljedica
koje mogu nastupiti
2.  izvjesnost

nastupanja
posljedica

EQ_

Na koje resurse bi napad mogao
biti upucen?

Obrada ispunjava kriterije da bi se
smatrala obradom visokog rizika

Prvo treba razumjeti kontekst
predlozene obrade.

Zatim treba procijeniti zamislive rizike
koji mogu pratiti takvu obradu

2.
Osmisljavanje nove

obrade

Prije provodenje obrade
potrebno je procijeniti rizike i
razmotriti faktore poput
nabrojanih lijevo. Ako su
barem dva ispunjena, rijec je
o obradi visokog rizika koja
zahtijeva provodenje
procjene ucinka na zastitu
podataka.

3.

Procjena rizika
Procjena krece od
razumijevanja konteksta
predloZene obrade. Nakon
procjene nuznosti i
proporcionalnosti valja
ocijeniti svaki pojedinacni
rizik i odabrati odgovarajuce
mjere koja ga mogu
eliminirati ili svesti na
prihvatljivu mjeru.



% Nacionalna bolnica za pluéne bolesti

PROCJENA UCINKA NA ZASTITU PODATAKA (eng. DPIA)

OZNAKA:RRPD Registar rijetkih plu¢nih bolesti

Owaj predloZak je primjer kako mofZete biljefiti svo] postupal/ishod procjene uéinka na zastitu
podataka. Uz njega je potrebno prouditi pravne propise, Smjernice’® o procjeni u€inka na zastitu
podataka-https://azop.hr/images/dokumenti/217/ wp248 rev.01 hr.pdf te pogledati Odluku o
popisu vrsta postupaka cobrade koje podlijezu zahtjevu za precjenu udinka na zadtitu podataka
https:/ Fazop.hr/aktmalno./detaljnije/ odluka—o-uspostavi-i-javnoj—cbhjavi-popisa—vrsta-postupaka-
obrade-koje-podli

FPODACI O VODITELJU OBRADE

Ime MNacionalna bolnica za pluéne bolesti
Slufbenik za zaftitu podatalka (eng. DPO) Hrvoje Bronhic, mag.iur

Hontakt voditelja obrade/slufbenilka za zasttu szop(@nbpb hr

podataka

Voditel] istraZivanja Prof dr. sc. Zivko Disié

KORAK 1: IDENTIFICIKACITA POTREEE

Zaito smatrate da je potrebno provesti postupak procjene ucinka na zastitu podataka?

Prema Opdéoj uredbi o zaititi podataka i Pravilniku o zdravstwvenim istraZivanjima iz 2018.,
Macionalna bolnica ima zakonsku obwvezu provesti procjenu ufinka tamo tamo gdje se provodi
projekt zdravstvenog istrazivanja (u daljnjem tekstu 'Projekt') i mogude je da takvo istraZivanje
moZe dovesti do visokih rizika kada postoji namjera prikupljanja, stvaranja ili koristenja osobnih
podataka.

U nasoj instituciji, temeljermn uputa Agencije za zaStitu osobnih podataka, kao i odluke Europskog

odbora o zaititi podataka, pripremili smo dokument za probir potencijalnih aktivnosti koje c¢e
zahtijevati izradu procjene udinka.

Svjesni smo da nase istraZivatke aktivnosti mogu dovesti do visokih rizika i posljedica za prava i
slobode nasih pacijenata. Popunjavanjem upitnika zakljuéili smo da je postupak procjene udinka na

1 Posebice pogledati Hriterije za prihwvatljrvu progjenn ufinka na zaftitu podataka (Prilog II dokumenta)

zastitu podataka nuZan za predloZeni projekt obzirom na wvelik obujam podataka i dinjenicu da
planiramo obradivati zdravstvene podatke nasih pacijenata.

Takoder, predloZena obrada u bitnom je sli¢na postojecoj obradi koju Bolnica provodi, a koja je
takoder zahtjevala provodenje procjene uc€inka na zastitu podataka obzirom da je prepoznata kao
cbrada koja potpada pod definiciju obrade visokog rizika.

Obzirom na specifi¢tne okolnosti ove obrade, ako nije mogude ublaZiti rizike zaitite podataka
projekta na prihvatljivu razinu, planirani projekt ¢e se moZda morati znatno izmijeniti ili ¢ak
prekinuti.




Naziv projekta: Registar rijetkih pluénih bolesti (RRFB)

Svrha ove studije je uspostaviti sredisnji repozitorij keoji moZe podriati bududa istraZivanja
usmijerena na poboljfanje prevencije, dijagnoze i lije€enja plu¢nog virusnog atrofirajuceg emfizema.
Drvije su komponente projekta:

1) Registar koji sadrZi podatke o zdravstvengj skrbi pacijenata i demografiju. Ovaj registar ce se
koristiti za proucavanje ishoda za plucni virusni atrofirajudi emfizem (PVAE)

2} Biobanka/bicresurs koji sadr?i pohranjene bicloike uzorke (tkiva, krvi, limfe i DNK) koji se
koriste uz podatke iz repgistra za dubinske proudavanje bolesti i identifikaciju potencijalnih
biomarkera za bolest provodenjem eticki odobrenih istrazivackih studija.

PVAE se odnosi se na skupinu rijetkih autoimunih infelkcijom potaknutih poremecaja s godisnjom
incidencijom od 1./ste tisuca ili 230 - 300 slucajeva godisnje u Republici Hrvatskoj 1 javlja se
primarno u odraslih osoba s prosjeénom dobi od 32 godine.

Stanje je popradenc Sirokim rasponom medicinskih komplikacija lkoje Cesto predstavljaju
dijagnosticku dilemu bududi da mnogi klinifari nece biti upoznati sa stanjem, Sto odgada
postavljanje dijagnoze za 6-12 mjeseci. Posljediéno, unistavanje organa napreduje tako da 30%
zavrii s krajnjim stadijem bolesti pluca, a skrb na razini jedinice intenzivne njege €esto je potrebna
zbog disfunkcije vise organa. Iako su dostupni ufinkovit tretmani, PVAE ostaje uglavnom
smrtonosna bolest pradena kroniénim relapsirgjudim stanjem bez izljeenja koje zahtijeva
koordinirani dugoroéni multidisciplinarni doprinos.

RRPB je inicijativa usmjerena na rjedavanje ove nezadovoljene potrebe i sastoji se od namjenskih
multidisciplinarnih centara diljem zemlje koji pruzaju koordiniranu skrb od dijagnoze do relapsa i
dugoroéne remisije, te omogudcuju pristup klini¢kim ispitivanjima za pacijente s PVAE.

Hako bi podriala visokolvalitetno translacijsko istraZivanje, ova je mwreZa uspostavila PVAE
Registar i Bioresurs koji bi sadriavali podatke o ispitanicima. Pacijente koji ispunjavaju uvjete
identificira vededi klini¢ar u studiji u lokalnim bolni€¢kim mjestima, a u studiju ih ukljuéuje lokalni
istraZivacki tim. Svakom novaku se dodjeljuje brej studije koji se biljeZi u medicinskom kartonu
pacijenta i obrascu za pristanak.

Podaci po kojima se pacijent mo¥e identificirati pohranjuju se u u nasoj ustanovi. Bioloski uzorci
(thkiva, krv, limfa i DNR) obraduju se i pohranjuju lokalno uz upravljanje arhiviranjem pomocu
standardnog softvera Smrzosken2000. Pohranjene uzorke moZe zatraziti u istraZivacke svrhe
akademski ili industrijski (komercijalni} laboratorij sklapanjem ugovora o prijenosu materijala
(putem ureda za tehnicki prijenos). Povezane kodirane klinicke podatke bilje#i (koristedi broj studije
umijesto imena) istraZzivacki tim u bazi podataka RRPB registra, koja se nalazi u NEPBu {od strane
I'T usluga) i kentrolira siguran pristup.

Sustav baze podataka koristen za ovu studiju kreiran je koristenjem OpenClinica rjefenja. Ima web
suéelje za izradu i upravljanje online anketama i bazama podataka. Sigurnoscéu i infrastrukturom
ove baze podataka upravlja odjel I'T usluga u NBPB. Host posluZitelj, glavni posluZitelj baze
podataka i veza izmedu njih dvegje sigurnoe su zasticeni vatrozidem hosta i institucije.

Voditelji obrade podataka ukljufeni u projekt identificirani su na sljededi nadin:

Voditelji obrade podataka: 1) Nacionalna Bolnica (za RKD Bicbank i Registar - kodirani uzorci i
podaci), u okviru Bolnice kao voditelj studije ozna&en je: Zivko Disié¢

Upravljanje bazom podataka i pohrana: IT odjel, Nacionalna Bolnica

2) Voditelji obrade podataka o pacijentima navedeni su u nastavku:

a) KBC Rijeka (za medicinsku dokumentaciju regrutiranih sudionika)

b) Opca bolnica Karlovac (za medicinsku dokumentaciju regrutiranih sudionika)

c) Opca bolnica Sisak (za medicinsku dokumentaciju regrutiranih sudionika)

d) Sveudilitna klinicka bolnica Mostar (za medicinsku dokumentaciju regrutiranih sudionika)

Takoder, ako se koristi medunarodni podatkovni centar, moZe doci do obrade podataka izvan EU.
MNPBP ce koristiti samo usluge koje su u skladu s Opcom uredbom o zastiti podataka i koje
zadovoljavaju uvjete za obradu osobnih podataka izvan EU. Za dobavljace trece strane koristit ce
se odgovarajuci ugovori o obradi podataka te mehanizmi prijenosa podataka sukladno OUZP.
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Opisite opseg obrade: koja je priroda podataka i uklju€uju li podaci posebne kategorije ili obradu
osobnih podataka koji se odnose na kaznene osude i karnjiva djela? Na koji period cete pohraniti
podatke? O kojem broju pojedinaca se radi te koje teritorijalno pedruéje cbuhvaca?

Ova studija ukljucuje prikupljanje 1 obradu osjetljivih osobnih podataka koji se odnose na
demografske podatke sudionika studije koji uklju€uju spol, datum rodenja, etni¢ku pripadnost i
status zaposlenja te zdravstvene podatke koji uldjucuju detaljnu medicinsku dokumentaciju koja
opisuje klinicke karakteristike bolesti, karakteristike biopsije, lijecenje, detalje o komorbiditetima,
dijagnozu i nastavak lije€enja.

Dodatno, detaljna procjena bolesti pri sljedec¢im susretima i, ako je primjenjivo, pojedinosti o
transplantaciji ukljufujuci vrstu donora i imunosupresivne lijekove. U registar se unose samo
kodirani podaci {oznaceni ID-om studije). Studija takoder ukljutuje prikupljanje bicledkih i
genetskih podataka koji uldjucuju uzorke thiva, krvi, limfe 1 DNA koji se centralno obraduju i
pohranjuju u NBPE biobanci do daljnjih istrazivanja

Uzorci biopsije pohranjuju se u lokalnim bolnicama. Podaci se obraduju na period od dvadeset
godina, koliko procjenjujemo da €e biti interesa za istrafivackim radom na uzorcima koje
prikupljamo. Ocekujemo nekoliko tisuca uzoraka iz podrudja Republike Hrvatske i regije.
Vrijednost uzoraka u biobanci za istraZivanje implicitno je povezana s podacima koji se ¢uvaju u
registru. Rako bismo bili sigurni da su uzorci prikupljeni uz izridit pristanak, zadrzati ¢emo obrasce
pristanka - to ¢e omoguciti vezu izmedu uzorka i identiteta sudionika; stoga ¢e se podaci smatrati
'pseudonimiziranim’ tijekom Zivotnog vijeka uzorka.

Buduci da ova studija ukljucuje longitudinalno pracenje sudionika, bit ¢e potrebno zadriati vezu
izmedu koda studije i pojedinca na razini mjesta kako bi se omogucilo pracenje progresije bolesti.
Rako je ovo biobanka, u ovoj je fazi nepoznato koji ¢e se konkretni istrazivacki projekti izvoditi i
kada - 1 trenutano ofekujemo da ce biobanka ostati aktivna (ovo ¢e djelomifno ovisiti o
kontinuiranom financiranju izvora) dvadeset godina ili krace.

Opisite kontekst obrade: kakva je priroda Vadeg odnosa s pojedincima? Koliku ¢e kontrolu nad
obradom imaju pojedinci imati? Bi li ofekivali da na taj natin koristite njihove podatke? Ukljutuje
li obrada podatke djece ili druge ranjive? skupine? Postoje li prethodne zabrinutosti zbog ove vrste
obrade ili sigurnosni nedostatci? Postoje li u trenutku obrade pitanja od javnog interesa koja biste
trebali ubrojiti? Postoji 1i odobreni kodeks ponasanja ili sustav certificiranja u Vaem poslovnom
subjektu?

Podaci koje planiramo cbradivati dolaze od pacijenata koji se dolaze lijeciti u partnerske institucije.
Ispitanici mogu edustati od daljnjeg sudjelovanja u bile kojem trenutku. Pretpestavljame da postoji
racionalne ofekivanje da bi njihovi uzorci 1 podaci mogli biti koristeni na ovaj nadin obzirom na
status nadih ustanova kao ustanova zdravstvene zastite, ali i istraZivackih ustanova sukladno
odredbama Zakon o zdravstvenoj zastiti, osobito: €l. 21, 30, 46, 70, 112-127 itd. Postivat Ce se prava
pojedinaca:

*Prave pristupa: ispitanici imaju pravo pristupa svojim podacima, organizacije ¢lanovi istrazivackog
tima imaju uspostavljene procese za odgovor na zahtjeve za pristup podacima.

*Prave na ispravale NPBP i partneri prikupljaju podathke koji su tocni u trenuthu uzimanja uzorka.
Ako se ti pedaci naknadno promijene (npr. ispitanik je promijenio ime ili adresu), podaci se mogu
azurirati za buduéu upotrebu, ali ¢e zapis iz vremena vadenja uzorka ostati, jer je bio tofan u
trenutku vadenja zuba.

*Prave na prigovor: pojedinac ima prave uloZid prigover na obradu svojih podataka od strane
NBPB i biti uklonjen iz sustava.

*Pravo na ogranitenje obrade: pojedinac ima prave ogranititi obradu svojih podataka od strane
NBFPBE i bitl privremeno ogranifen unutar sustava, na obestrano dogovorenc vremensko razdoblje.
Ogranicenje ce se izvrsiti oznacavanjem podataka na sustavu kako bi se sprijecila njihova obrada.

*Prave na prenosivost podataka: Ovo se pravo ne primjenjuje jer zakonska osnova za obradu
podataka nije privola ili izvrienje ugovora

. *Pravo na brisanje: pojedinac ima pravo na brisanje svojih podataka iz NBPB sustava Zapisi se
brisu iz sustava nakon 20 godina.

*Prava u odnosu na automatizirano donodenje odluka i profiliranje: Obrada podataka ne ukljuuje
automatizirano donosenje odluka i profiliranje.

Postoji li prethodna zabrinutost zbog ove vrste obrade ili sigurnosnih nedostataka? Ne.

Postoje li aktualna pitanja od javnog znadaja koja biste trebali uzeti u obzir? Niita o femu smo bili
obavijesteni u nasim javnim anketama.




Jeste li potpisali odobreni kodeks ponadanja ili shemu certificiranja (nakon $to su odobreni)? Ne

postoji nista takvo, ali Cekamo da Ministarstvo zdravstva usvoji Ratalog informacijskih standarda
u zdravstvu Republike Hrvatske

Kako cete se posavjetovati s relevantnim dionicima: opifite kada i kako cete upitati za stavove
ispitanika+ ili njihovih predstavnika - ili obrazloZite zasto to nije prikladno. Koga jos trebate
uldjudit u proces iz VaSeg poslovnog subjekta? Postoji li potreba da zamolite izvrsitelje obrade za
pomoc? Flanirate i se savjetovati sa stru¢njacima za informacijsku sigurnost ili bilo kojim drugim
strucnjacima?

Opisite svrhe obrade: 5to Zelite postici? Koji je predvideni u€inak na pojedince? Koje su prednosti
obrade - za vas 1 §ire?

Pacijenti ofekuju najvisu razinu kvalitet skrbi i najnovija znanstvena dostignuca u lije€enju bolesti
od sustava javnog zdravstva. Istrazivatke aktivnosti nasih zdravstvenih ustanova dobro su poznate
1 javnost je s njima familijarna i generalno pozitivneo reagira na sve istrazivacke napore usmjerene
na unapredenje zdravstvenih usluga, terapije i tretmane, kojih nema bez istraZivanja ove vrste.

U pripremi istrazivackih projekata poput ovog redovito se konzultirame s pravnom sluzbom,
odjelom IT usluga i struénjacima za informacijsku sigurnost.

Sto selite postiéi? Zelimo ustrojit:

1) Registar kojl sadrZi podatke o zdravstveno] skrbi pacljenata 1 demografiju. Ovaj registar ce se
koristiti za proufavanje ishoda za plucni virusni atrofirajuci emfizem (PVAE).

2} Biobanka/bioresurs koji sadrfi pohranjene bicloske uzorke (tkiva, krvi, limfe i DNR) koji se
koriste uz podatke iz registra za dubinske prouavanje bolesti i identifikaciju potencijalnih
biomarkera za bolest provodenjem eticki odobrenih istraZivackih studija.

Zasto to Zelimo 1 koji je uc¢inak na pojedince?

PVAE je teika bolest koja nepovoljno utjece na bolesnike i ¢lanove njihovih obitelji. Ustrojavanje
ove obrade privudi ¢e nova istrazivanja na podruéju terapije i moguceg izlijetenja bolesti.

4. KORAR: FROCIENA POTREBE/FPROPORCIONALNOSTI

Opisite mjere uskladenosti i proporcionalnosti- koja je Va3a zakonska osnova za obradu?
Postie li obrada zapravo Vasu svrhu? Postoji 1i jos koji nacin da se postigne isti ishod? Kako cete
osigurati minimiziranje podataka? Roje cete informacije dati pojedincima? HKako cete pomodi u
ostvarivanju njihovih prava® Koje mjere poduzimate kako biste osigurali da se izvrsitelji obrade
pridrzavaju mjera? Kako stitite prijenose osobnih podataka prema tredim zemljama 1
medunarodnim organizacijama?®

KORAR 3: SAVIETOVANIE

Pravna osnova za obradu osobnih podataka: 6.1.e: Javna zadaca: obrada je nuZna voditelju obrade

podataka za obavljanje zadace od javnog interesa ili za obavljanje sluzbene duZnosti, a zadaca ili
funkcija ima jasnu osnovu u zakonu.

Pravna osnova za obradu podataka posebne kategorije: Za obradu podataka NPBP i parteri se
oslanjaju na pravnu osnovu: 9.2.g: Obrada je nuZna iz razloga znatajnog javnog interesa, na temelju
prava Unije ili prava driave ¢lanice koji €e biti razmjerni cilju koji se Zeli postidi, postovati bit prava
na zastitu podataka i predvidat prikladne i posebne mjere za zastitu temeljnih prava i interesa
ispitanika.

Nema drugog nadina obzirom na izvor podataka i svrhu obrade. Nagi istraZivacki protokoli ukljuéuju
obradu samo najnuinijeg seta podataka.

Ispitanicima se prilikkom informiranja o obradi dostavlja obavijest o obradi podataka. NBPB i

partneri imaju uhodane standardne procedure za ostvarivanje prava ispitanika. 7a eventualne




prijenose podataka izvan EU koristit ¢emo ugovore o obradi podataka
klauzule odobrene od strane Europskog odbora za zastitu podataka.

i standardne ugovorne

identificirajte dodatne mjere koje biste mogli poduzeti za smanjenje ili uklanjanje rizika

identificiranih kao srednji ili visoki rizik u koraku broj 5

5. RORAR: IDENTIFIKACITA/PROCIENA RIZIRA

Opisite izvor rizika i prirodu potencijalnog utjecaja | vjerojatmost | ozbiljnost | cjelouku
na pojedince. povrede pni rizik
povrede
1. Neovlaiteni pristup podacima putem | srednja visoka visok
informacijskih sustava
2. Zloupotreba osobnih podataka srednja visoka visok
3. Povreda dostupnosti podataka srednja visoka visok
4. Krada identiteta ili prijevara srednja mala srednji
5. Ponovna identifikacija pseudonimiziranih osobnih srednja visok visok
podatalka

RORAR 6: IDENTIFIEACITA MIERA ZA SMANIJENIE RIZIRA

rizik Opcije za smanjenje ili | Ugnak Preostali | Odobrena
uklanjanje rizika na rizik rizik mjera
1. Neovlaiteni 1 _Prlstup o svim smanjen Nizak Da

pristup podacima 1nformac1jsk1m . .
putem susta‘\;lrlna bit ] te
informacijskih kolntr'ollran kako bi =se
sustava osiguralo da  samo

ovlaiteni korisnici

imaju pristup sustavu i
informacijama  kojima
su ovladteni pristupit.

Podathowni sustavi
imaju funkciju revizije
koja  biljeZi  pristup
korisnika povjerljivim
podacima 1 koriitenje
tipki. Podaci revizije
koristit e se za pregled
stvarnih ili
potencijalnih

povreda.incidenata.
Provest ¢e se 1 rutinska
revizija pristupa. Kada

vise od jednog korisnika
pristupa
informacijskom

sustavu, svaki korisnik
tog sustava imat de
jedinstven i provjerljiv
identitet. Sve
transalicije na
zajednickim
informacijskim
sustavima bit ce

pripisane osobi koja ih je
pokrenula. 5vi ée raduni
biti zasticeni lozinkom:
Sve lozinke se mijenjaju
jednom u tri mjeseca.

Sve lozinke moraju
imati najmanje 15
znakova i meraju

sadrZavati barem jedno




od sljedeceg: welika i
mala slova, brojeve i
simbole. Niti jedna
lozinka ili sliéna se ne
moZe ponoviti unutar
godinu dana Kkoristenja.
Sustav bilje?i prethodne
lozinke godinu dana za
svakog korisnika radi
uskladenosti.

Svim podacima pristupat ce se
putem  pristupa zasticenog
lozinkom. Pristup zgradama je
putem oscbne iskaznice, a
zgrade nadzire videcnadzor.

PosluZitelji se  mnalaze u
Klimatiziranim, zakljucanim
prostorijama kojima pristup
ima samo ovlasteno I'T osoblje.
Pristup zgradi je putem ID
kartice i stalno je nadziran
videonadzorom,

protuprovalnim alarmima i
sustavima za detelkciju poZara.
Odveojeni rezervni posluzitelji
smjesteni su u zasebnoj zgradi s
druge strane komplelksa
MNacionalne bolnice, na
udaljencsti od oko 300 m
Posluzitelji se svakodnewvno
afuriraju softverom kako bi se
zastitili od poznatih i
novoobjavljenih virusa i
zlonamjernog softvera.
PosluZitelji biljefe sve pristupe
sustavima za svo osoblje,
ukljucujuci administratore
sustava. Dnewnici revizije su
konfigurirani za biljeZenje svih
radnji poduzetih koristenjem
administratorskih ili povisenih
povlastica. Svi revizijski
zapisnici  zasStideni su od
neovlastenih izmjena. Svaki
neovlasteni pristup

posluziteljima na ovo] razini
moze se othkriti, a rafun i
korisnik automatski se
zamrzavaju. £a posluZitelje se
svakodnevno izraduje
sigurnosna kopija i sigurnosne
kopije se €uvaju mjesec dana,
nakon ¢ega se rutinski i sigurno
prepisuju. FPosluZitelji usluga
mogu se postaviti take da
sprijete neovlaiteno
elektronicko kopiranje
podataka. Ako se to pokusa
pristupiti ra¢unima i korisniku
se automatski zamrzava 5Svi
korisnici potpisuju korisnicki
ugovor o povjerljivosti
podataka koji zabranjuje
necovlasteno kopiranje podataka
na bilo koji drugl naéin.

2 Zloupotreba 2. Svi de podaci  bid | Smanjen | Nizak DA
osobnih podataka | pseudonimizirani, a
identifikatori ¢e bitd pohranjeni
sigurno i odvejeno od podataka
prije nego ito budu uniiteni. |
3. Povreda Vidjeti ped 1. Smanjen | Nizak DA
dostupnosti
podataka
4 Krada identiteta | >V q .ée_ ) Podaci bit
1i pritevara pseudonimizirani, a , —
Pry identifikatori ¢e biti pohranjeni | Smanjen | Nizak DA
sigurno i cdvojenc od podataka
prije nego ite budu unisteni.
5. Ponovna Vidieti pod 1.1 pod
identifikacija ldjeti pod 1.1pod 2. Smanjen | Nizak DA
pseudonimiziranih
osobnih podataka

KRORAR 7: DORUMENTIRAITE ISHOD




Stavka

Ime/pozicija/datum

Biljeska (pomoc)

Odobrene mjere:

Predstojnik I'T sluzbe

Integracija prepoznatih mjera u
postupak obrade

Preostali rizici 5 odobreni
Od:

Nema

Alko prihvacate bilo koji preostali
visok rizik, konzultirgjte AZOP
prije nego §to nastavite

Ovaj DPIA ¢ée biti pod
nadzorom:

Pravna sluzba
IT Sluzba

Hrvoje Bronhié, mag.iur

DPO bi takoder trebao nadgledati
usldadenost procesa s DPIA-om

Pruzeni savjet od
sluZbenika Za

podataka (DPO}:

zastitu

Hrvoje Bronhic, mag.iur

DPO  treba  savjetovati o
uskladenosti, mjerama iz koraka 6

1 0 tome moze 11 se obrada nastaviti

Sajetak savjeta koji je DPO prufio:

DFPO savjetuje koordinacijski sastanak s DPO 1 voditeljima istraZivanja u ostalim voditeljima
obrade kako bi se osiguralo da su svi razumjeli i u stanju provesti odabrane zastitne mjere.

savjeti DPO prihvaceni ili
odbaceni:

PRIHVACENO

Ako se odbaci, morate objasniti
svoje razloge

Komentar-:

QOdgovore na konzultacije s
ispitanicima ili njihovim
predstavnicima pregledali:

RONZULTACIJE NISU BILE
POTREENE

Ako Vasa odluka odstupa od
stavova  pojedinaca, morate
objasniti svoje razloge

Komentar:




PROCJENA UCINKA NA ZASTITU PODATAKA (eng. DPIA)

DPIA Razvoj algoritam biometryjskog prepoznavanja psihofizickog stanja

PODACI O VODITELIJU OBRADE

Ime Medicinskotehnoloska kompanija

d.o.o.

KORAK 2: OPISITE OBRADU! OSOBNIH PODATAKA

Opisite prirodu obrade? Kako Cete prikupljati, koristiti, pohranjivati 1 brisati podatke? Koji je
izvor podataka? HocCete li s nekim dijeliti podatke? Za koje vrste obrade postoji vjerojatnost visokog
rizika na zastitu osobnih podataka?

SluZbenik za zastitu podataka (eng. DPO) Hrvoje Sluzbenik, dipl. ing

Rontakt voditelja obrade/sluZbenika za zadtitu
podataka

dpo@mtkdoo.hr

KORAK 1: IDENTIFICIKACIJA FPOTREBE

Zasto smatrate da je potrebno provesti postupak procjene ufinka na zastitu podataka?

Cilj projekta je pobolj$ati toCnost razlucivest lica na Near Infra-Red (NIR) videozapisima lica
snimljenih nasim medicinskim uredajem

Funkcionalnost prepoznavanja lica koristit e se kao dio sustava za pracenje pacijenata (DMS)
dizajniranog za razumijevanje pacijentove pa/nje, pospanosti 1 drugih korisnih informacija u svrhu
provodenja lijeCenja.

Trgovatko drustvo Medicinskotehnoloska kompanija d.o.o. ubrzano razvija softver koji se koristi
u razliéiim postavkama omogucujudi brzo 1 pouzdano prepoznavanje mentalnog 1 fizi€kog stanja
pacijenta.

Podaci koji se koriste u ovo] obradi su blometrijski podaci koji se inafe mogu koristiti za
identifikaciju pojedinaca, medutim, ova posebna obrada ne koristi biometrijske podatke za
identifikaciju pojedinatnih subjekata podataka.

Umjesto toga — koristl biometriju za uvjeZbavanje algoritma za otkrivanje promjena u ponasanju
pacijenata koje ukazuju na neZeljeni u€inak strojno primijenjenog tretmana.

Ovaj Ce razvo] u Jednom trenutku ukljuciti veliku obradu osobnih podataka. Voditelj obrade je uzeo

u obzir 1 pridriavao se natela ,privacy by design® od faze konceptualizacije obrade te aktivno radi
na osiguravanju najvie moguce razine sigurne 1 sigurne obrade osobnih podataka.

Podaci se prikupljaju interno koristenjem pravilno postavljenih kamera vi$e izvora 1 vrsta koje
snimaju razliCite digitalne slikovne sadrZaje.

Podaci se pohranjuju na lokalnom poslufitelju u sigurnoj sifriraneo) mapi. Ovisno o namjeni skupa
podataka, on se pohranjuje na posluZitel] kojemu moZe pristupiti samo odjel za obuku algoritama.
Podaci dolaze iz digitalnog snimanja u sigurnom 1 kontroliranom okruZenju prema specifikacijama
utvrdenim istraZivaCkim projektom.

Izvor podataka

Voditel] obrade podataka prikuplja podatke ukljufujuéi osobne podatke pomocu alata za video
snimanje. Podaci se prikupljaju analizom digitalne fotografije razli€itim metodama digitalne analize
1 strojnim ufenjem.

Dijeljenje podataka

Tvrtka prikuplja, obraduje 1 pohranjuje podathke sama, lokalno. Osobni podaci koriteni u ovoj
obradi neCe se prenositl tre€im stranama.

Identificiranje potencijalnih rizika

Potencijalni rizici za prava 1 slobode 1spitanika mogu ukljuivati nemoguénost subjekta podataka
da ostvarl prava uklju€ujui prava na zastitu osobnih podataka, gubitak povjerljivosti, kradu
identiteta 1li prijevaru.

Osim toga, prikupljene podatke teoretski moZe usporediti nezakoniti akter s drugim podacima kako
bi se otkrilo ponasanje korisnika i potencijalno podaci koji su prepoznati kao podaci posebne
kategorije.




Opisite opseg obrade: koja je priroda podataka 1 uklju€uju li podaci posebne kategorije ili obradu
osobnih podataka koji se odnose na kaznene osude 1 kaZnjiva djela? Na koji period Cete pohraniti
podatke? O kojem broju pojedinaca se radi te koje teritorijalno podrudje obuhvaca?

Priroda podataka

Osobni podaci koji se obraduju su shke 1 videozapisi, kojil su upareni s datotekom koja moZe
sadrZavati podatke o dobi, spolu, izrazu lica, poloiaju glave, rotaciji glave, kao i1 koordinate
orijentira lica za dano lice na slici.

Podacl nisu posebna kategorija podataka jer se unatoC snimanju lica ispitanika, obrada ne vodi s
ciliem zaklju€ivanja o kategorijama poput rasne odnosno etnicke pripadnosti niti upotrebe
biometrijskog podatka u svrhu konkretne identifikacije ispitanika, vec s ciljem hranjenja postupka
strojnog ucenja/treniranja algoritma koji sluZi drugoj funkciji — detekciji psihofizi¢ke reakcije.

Opseg, opseg i trajanje obrade

Podacl se sastoje od prosjetno 100 videozapisa od 20 sekundi po subjektu, §to daje 2000 sekundi

videa ili 60 000 slika koje sadrZe lice subjekta. Podaci e se Cuvati 6 mjeseci, a bit Ce cca. Pogodeno
je 10 000 osoba.

Ispitanici ne ukljuuju djecu, stoga se ne obraduju osobni podaci koji pripadaju djeci ili
maloljetnicima.

Sigurnost 1 sigurnost obrade

Voditel] obrade provodi redovite revizije informacijske sigurnosti. Sigurnost i sigurnost obrade
svih vrsta podataka je od najvele vainosti za voditelja obrade podataka.

U tu svrhu tvrtka je usvojila politike - politike informacijske sigurnosti i sigurne obrade osobnih
podataka dostupne ovdje:

(poveznica na politiku informacijske sigurnosti)
(poveznica na Internu politiku privatnosti)
Tvrtka koristi najsuvremeniju tehnologiju $ifriranja kako bi smanjila rizik od povrede podataka i

pailjive odvagnula potrebu za prikupljanjem i obradom osobnih podataka u odnosu na rizike za
ispitanike

Opisite svrhe obrade: $to Zelite postici? Koji je predvideni u€inak na pojedince? Koje su prednosti
obrade - za vas 1 Sire?

Opisite kontekst obrade: kakva je priroda Vasdeg odnosa s pojedincima? Koliku e kontrolu nad

obradom imaju pojedinci imati? Bi li oCekivali da na taj nafin koristite njihove podatke? Ukljucuje
li obrada podatke djece ili druge ranjive? skupine? Postoje li prethodne zabrinutosti zbog ove vrste
obrade 1li sigurnosni nedostatci? Postoje 11 u trenutku obrade pitanja od javnog interesa koja biste
trebali ubrojiti? Postoji 11 odobreni kodeks ponasanja ili sustav certificiranja u Vasem poslovnom
subjektu?

Kontrola korisnika/subjekta podataka nad podacima 1 odnos s voditeljem obrade podataka

Podaci se primarno prikupljaju 1 obraduju koriitenjem uredaja za video snimanje. [spitanici su
volonteri koji su potpisali ugovor kao temelj obrade.

Ispitanici e bitl odgovaraju€e obavijesteni o svrsi, prirodi 1 nafinima obrade putem obavijesti o
privatnosti koja je dostupna ovdje:

(poveznica na obavijest o obradi)

Obrada podataka o djeci/maloljetnicima

Svrha obrade

Svrha obrade je osposobiti algoritam strojnog ulenja za poboljianje raCunalno potpomognutog
razumijevanja statusa pacijenta kojl prima automatizirani strojni tretman.

Utéinak na pojedince

Voditel] obrade podataka ne predvida stetne ufinke na pojedince na temelju prirode obrade
(istraZivanje 1 razvo] u sigurnim laboratorijskim uvjetima) 1 primijenjenih tehnickih 1
organizacijskih mjera zastite.

Prednosti obrade

Ova tehnologija, ako se uspjeino razvije, omogucit Ce éiru primjenu strojnog ili potpomognutog
lijeCenja pacijenata.

KORAR 3: SAVIETOVANIE




Kako €ete se posavjetovati s relevantnim dionicima: opisite kada i kako Cete upitati za stavove

ispitanika® ili njihovih predstavnika - ili obrazloZite zasto to nije prikladno. Koga jos trebate
ukljufiti u proces iz VaSeg poslovnog subjekta? FPostoji li potreba da zamolite izvrsitelje obrade za
pomoc? Flanirate li se savjetovati sa stru€njacima za informacijsku sigurnost ili bilo kojim drugim
stru€njacima?

Konzultacije s dionicima (udjelni€¢arima?)

Voditel) obrade podataka trenutno jos§ uvijek testira i razvija tehnelogiju prepoznavanja koja je
predmet ove procjene, provodeci odgovarajucu kontrolu nad korisnitkim podacima i osiguravajuci
sigurnu i sigurnu obradu te pravovremeno rjefavanje svih potencijalnih problema u vezi s obradom
osobnih podataka.

Integrirana i tehnicka zastita podataka (PBED&D)

U projekt su od samog pofetka ukljufeni interni stru€njaci za informacijsku sigurnost, pravna
sluzba 1 DFO.

Prikupljaju se samo nuZni podaci za treniranje algoritma.
Obavijest o obradi

Korisnici/ispitanici se putem obavijesti o obradi obavje$tavaju o opsegu obrade, kategorijama
osobnih podatalka koji se obraduju i drugim informacijama koje zahtijeva OUZP.

Ostvarivanje prava ispitanika

Kontrolor podataka ima ugovorne obveze s subjektima podataka kako bi olak$ao ostvarivanje
njihovih prava ispitanika.

Sukladnost izvrsitelja
Voditel) obrade podataka ne€e angaZirati nikakve obradivafe u svrhu ove obrade.
Medunarodni transferi

Voditelj obrade podataka nece prenositi nikakve osobne podatke trecim zemljama ili organizacijama
izvan EU.

4. KORARK: PROCIJENA POTREBE/PROPORCIONALNOSTI

Opisite mjere uskladenosti i proporcionalnosti: koja je Vasa zakonska osnova za obradu?

PostiZe li obrada zapravo Vasu svrhu?P Postoji 1i jo$ koji nain da se postigne isti ishod? Kako cete
osiguratl minimiziranje podataka? Koje cete informacije dati pojedincima? Kako cete pomoci u
ostvarivanju njihovih prava? Koje mjere poduzimate kako biste osigurali da se izvrsitelji obrade
pridrZavaju mjera? Kako &titite prijenose osobnih podataka prema trecim
medunarodnim organizacijama?

zemljama 1

5. KORAK: IDENTIFIKACITA/PROCIJENA RIZIKA

Prawvna osnova za obradu

Svrha obrade prvenstveno je obrada podataka koja je nuZna voditelju obrade za istraZivanje i razvoj
bolje, pouzdanije tehneologije analize statusa pacijenta.

Obrada se temelji na odredbama ugovora izmedu voditelja obrade podataka 1 ispitanika koji je
dostupan ovdje:

poveznica na primjer ugovora
Svrha obrade

Cilj projekta je poboljati tofnost razlufivesti lica na Near Infra-Red (NIR) videozapisima lica
snimljenih na$im medicinskim uredajem. Funkcionalnost prepoznavanja lica koristit ce se kao dio
sustava za praCenje pacijenata (DMS) dizajniranog za razumijevanje pacijentove pa‘nje, pospanosti
i drugih korisnih informacija u svrhu provodenja lije€enja.

Kvaliteta podataka i minimizacija podataka

rTebl od ispitanika ili njihovih predstavnika tra#i misljenje (€lanak 33. stavak 9. GDPR)

Opisite izvor rizika i prirodu potencijalnog utjecaja | vjerojatnost | ozbiljnost | ukupni

na pojedince. povrede rizik
povrede

1. Nemoguénost ostvarivanja prava uklju€ujudi i pravo na Slaba Minimalna | Slab

zadtitu osobnih podataka

2. Gubitak kontrole nad koridtenjem osobnih podataka Slaba Minimalna | Slab

3. Gubitak povjerljivosti Slaba Srednja Srednii

4. Krada identiteta ili prijevara Slaba Visoka Srednji

5. Ponovna identifikacija pseudonimiziranih osobnih | g b, Srednja Srednji

podataka




KORAR s6: IDENTIFIRACIJA MJERA ZA SMANJENIE RIZIKA

Identificirajte dodatne mjere koje biste mogli poduzeti za smanjenje ili uklanjanje rizika
identificiranih kao srednji ili visoki rizik u koraku broj 3

Pruieni savjet od

sluZbenika za zastitu

podataka (DPO):

Hrvoje Sluzbenik, dipl. ing

DFO
uskladenosti, mjerama 1z koraka 6
10 tome moZe 1 se obrada nastaviti

treba  savjetovati o

rizik Opcije za smanjenje ili uklanjanje | Uéinak na | Preostali Odobrena
rizika rizik rizik mjera
Redovito odriavanje sustava, backup | Smanjen Nizak Da
podataka
Redovito odriavanje sustava, backup Smanjen Nizak Da
podataka, enkripcija podataka,
kontrola pristupa
Redovito odrZavanje sustava, backup
podataka, enkripcija  podataka, | Smanjen Nizak Da
kontrola pristupa
Redovito odrzavar?‘]e fusta\fa, backup Smanjen Nizak Da
podataka, enkripcija  podataka,
kontrola pristupa
Redovito odriavanje sustava, backup
podataka, enkripcija podataka, Smanjen Nizak Da
kontrola pristupa

SaZetak savjeta koji je DPO prufio:

Upotreba enkripcije 1 kontrole pristupa, moZe se nastaviti obrada

savjeti DPO prihvaceni ili
odbaceni:

Prihvaceni

Ako se odbaci, morate objasniti
svoje razloge

Komentar:

Odgovore na konzultacije s
ispitanicima 1ili njihovim
predstavnicima pregledali:

Hrvoje Sluzbenik, dipl. ing

Ako Vasa odluka odstupa od
stavova  pojedinaca,  morate
objasniti svoje razloge

Stavka

Ime/pozicija/datum

KORAR 7: DOKUMENTIRAJTE ISHOD

Biljeska (pomoc)

Komentar:

Ispitanike je zanimao proces obrade, objasnjen prilikom sklapanja ugovora.

Odobrene mjere:

Integracija prepoznatih mjera u

postupak obrade

od:

Preostali rizici * odobreni

Ako prihvacate bilo koji preostali
visok rizik, konzultirajte AZOP
prije nego §to nastavite

Ovaj DPIA ce biti pod
nadzorom:

DPO
Pravna sluzba

R&D team lead

DPO bi takoder trebao nadgledati
uskladenost procesa s DPIA-om




Zakljucno o DPIA

DPIA/Procjena ucinka je vazan

mehanizam osiguranja sukladnosti s
Uredbom

Jedan od najvaznijih mehanizama
uskladenosti

Jos jedan dokaz povezanosti

informacijske sigurnosti i zastite SL7 S
osobnih podataka 4 | - J
/ahtjeva organizacijski i tehnicki ///1‘//
know-how

Nuzan input sluzbenika za zastitu 'y
podataka, ako postoji ///j_// ,{//

Odaberite sluzbenika s adekvatnim
kompetencijamal



Primjeri tehnickih i organizacijskih mjera

*Pseudonimizacija osobnih
podataka

*Uspostava sustava za
detekciju zlonamjernog
softvera

Ugovorno obvezivanje
izvrSitelja obrade

Omogucavanje ispitanicima
da utjecu na obradu

*Pruzanje informacija o
pohrani osobnih podataka

Pohrana dostupnih osobnih
podataka u strukturiranom,
uobicajeno
upotrebljavanom i strojno
Citljivom formatu

*Osposobljavanje
zaposlenika o osnovnoj
,Kiberhigijeni”

Utvrdivanje sustava za
upravljanje zastitom
podataka i sigurnoscu
informacija



Primjeri tehnickih i organizacijskih mjera

Kontrole odabrane kako bi se osigurala uskladenost s temeljnim nacelima
* Kontrole koje jamce proporcionalnost i nuznost obrade
* Svrha(e): navedena, eksplicitna i legitimna
* Osnova: zakonitost obrade, zabrana zlouporabe
* Minimiziranje podataka: primjereno, relevantno i ograniceno
* Kvaliteta podataka: to¢ni i azurni
* Trajanje skladiStenja: ograni¢eno

Kontrole za zastitu prava ispitanika

* Informacije za nositelje podataka (postena i transparentna obrada)

* Dobivanje suglasnosti

* Ostvarivanje prava na pristup i prava na prenosivost podataka

* Ostvarivanje prava na ispravak i brisanje

* Ostvarivanje prava na ogranicenje obrade i prava na prigovor

* [zvrsSitelji: identificirani i uredeni ugovorom

* Prijenosi: uskladenost s obvezama koje se odnose na prijenos podataka izvan
Europske unije

Implementirane kontrole za tretiranje rizika povezanih sa sigurnos¢u podataka
* Procjena
« Sifriranje
* Anonimizacija
* Particioniranje podataka (u odnosu na ostatak informacijskog sustava)
* Logicka kontrola pristupa
* Sljedivost (biljezenje)
* Pracenje integriteta
* Arhiviranje
* Sigurnost papirnatih dokumenata

Opce sigurnosne kontrole u vezi sa sustavom u kojem se obrada provodi
Radna sigurnost

Suzbijanje zlonamjernog softvera
Upravljanje radnim stanicama
Sigurnost web stranice

Sigurnosne kopije

Odrzavanje

Sigurnost racunalnih kanala (mreZza)
Pradenje

Fizicka kontrola pristupa

Sigurnost hardvera

Izbjegavanje izvora rizika

Zastita od neljudskih izvora rizika

Organizacijske kontrole (upravljanje)
Organizacija

Politika (upravljanje pravilima)

Upravljanje rizicima

Upravljanje projektima

Upravljanje incidentima i povredama podataka
Upravljanje osobljem

Odnosi s tre¢im stranama

Nadzor



* Voditelj obrade provodi odgovarajuce
tehnicke i organizacijske mjere koje
su osmisljene radi provedbe nacela
zastite podataka

* \oditelji obrade duzni su integrirati
zastitne mjere u obradu kako bi se
zastitila prava i slobode ispitanika

* Mijere trebaju biti ,odgovarajuce”
kako bi se postigla ,ucinkovita”
zastita podataka
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Data protection by design — tehnicka zastita podataka




Integrirana zastita podataka — Data protection
by default (Cl. 25.2)

m""Zadana vrijednost”, odnosi se na vec postojecu ili unaprijed odabranu
vrijednost konfigurabilne postavke koja je dodijeljena softverskoj aplikaciji,
racunalnom programu ili uredaju.

mTakve se postavke takoder nazivaju "unaprijed postavljene" ili "tvornicke
postavke", posebno za elektronicke uredaje.

= Prema zadanim postavkama” pri obradi osobnih podataka, odnosi se na izbore
u vezi konfiguracijskih vrijednosti ili opcija obrade koje su postavljene ili
propisane u sustavu obrade, kao sto je softverska aplikacija, usluga ili uredaj ili
postupak rucne obrade koji utjecCe na kolicinu prikupljenih osobnih podataka,
opseg njihove obrade, razdoblje njihove pohrane i njihovu dostupnost.

="Obveza voditelja obrade odabrati takve izbore koji ce omoguciti obradu osobnih
podataka u skladu s nacelima obrade osobnih podata (¢l. 5 Uredbe)



Kljuéni tehnicki i integrirani elementi transparentnosti mogu biti sljedeci:
e Jasnocéa — informacije moraju biti jasne i jednostavno srocene, kratke i
razumljive.

* Semantika — priopéenje bi za predmetnu publiku trebalo imati jasno
znacenje.

e Dostupnost — informacije moraju ispitaniku biti lako dostupne.

» Kontekstualnost — informacije bi se trebale dostaviti u odgovaraju¢em
trenutku i u odgovarajuc¢em obliku.

* Relevantnost — informacije bi trebale biti relevantne i primjenjive na
odredenog ispitanika.

e Univerzalni dizajn — informacije moraju biti dostupne svim
ispitanicima, ukljucivati uporabu strojno citljivih jezika kako bi se
olaksale i automatizirale Citljivost i jasnoca.

e Razumljivo —ispitanici bi trebali dobro razumjeti ono Sto mogu
oCekivati u vezi s obradom svojih osobnih podataka, posebno kada su
ispitanici djeca ili druge ranjive skupine.

e Dostupnost putem viSe kanala — informacije bi se trebale dostavljati
razliCitim kanalima i u razliCitim medijima, a ne samo u tekstnom obliku,
kako bi se povecala vjerojatnost da ¢e informacije uspjesno doci do
ispitanika.

* Slojevit pristup — struktura informacija trebala bi biti viSeslojna kako bi
one istodobno bile potpune i razumljive te ispunile razumna ocekivanja
ispitanika.



Postenost

Postenost je sveobuhvatno nacelo kojim se zahtijeva da se osobni podatci ne obraduju na nacin koji je
neopravdano Stetan, nezakonito diskriminirajuci, neocekivan ili obmanjujudi za ispitanika.

Kljuéni tehnicki i integrirani elementi postenosti mogu biti sljededi:

 Nediskriminacija — voditelj obrade ne smije neposteno diskriminirati ispitanike.

* Neiskoristavanje — voditelj obrade ne bi smio iskoriStavati potrebe ili ranjivost ispitanika.

» Odabir potrosaca — voditelj obrade ne smije neposteno ,zakljucati” svoje korisnike. Ako je rijec o vlasnickoj
usluzi obrade osobnih podataka, moZe nastati ucinak zakljuavanja u okviru te usluge, Sto moze biti
neposteno ako se time ispitanicima onemogucuje da ostvaruju svoje pravo prenosivosti podataka u skladu s
¢lankom 20.

¢ Ravnoteza moci— ravnoteza moci trebala bi biti klju¢an cilj odnosa izmedu voditelja obrade i ispitanika.
Trebalo bi izbjegavati svaki oblik neravnoteze mocdi. Kad to nije moguce, trebalo bi je prepoznati i poduzeti
odgovarajuce protumjere.

e Zabrana prijenosa rizika — voditelji obrade ne smiju na ispitanike prenositi rizike povezane s poduzecem.

e Zabrana obmanjivanja — informacije o obradi podataka i moguénosti za njihovu obradu trebale bi se iznositi
na objektivno i neutralno, tako da se izbjegne svaka vrsta obmanjujuceg ili manipulativnog jezika ili dizajna.
 Postovanje prava — voditelj obrade mora poStovati temeljna prava ispitanika i provoditi odgovaraju¢e mjere
i zaStitne mjere. U ta se prava ne smije zadirati ako to nije izricito opravdano zakonom.

* Etinost — voditelj obrade trebao bi sagledati Siri utjecaj obrade na prava i dostojanstvo pojedinaca.

* |stinitost — voditelj obrade mora staviti na raspolaganje informacije o nacinu na koji obraduje osobne
podatke. Trebao bi postupati kako je predvidio i ne smije obmanjivati ispitanike.

e Ljudska intervencija — voditelj obrade mora ukljuciti kvalificiranu ljudsku intervenciju kojom se mogu otkriti
potencijalne pristranosti strojeva u skladu s pravom ispitanika na to da ne podlijezu automatiziranom
pojedinacnom donosSenju odluka iz ¢lanka 22




Ogranicenje svrhe

Kljucni tehnicki i integrirani elementi ograni¢avanja svrhe mogu biti sljedeci:

* Prethodno utvrdivanje — zakonite svrhe moraju se utvrditi prije osmisljavanja obrade.

* Posebnost— svrhe obrade osobnih podataka moraju biti posebno i izri¢ito navedene.

* Usmjerenost na svrhu — svrha obrade trebala bi usmjeravati strukturu obrade i na njoj bi
se trebale temeljiti granice obrade.

e NuZnost— na temelju svrhe odreduje se koji su osobni podatci potrebni za obradu.

e Kompatibilnost — svaka nova svrha mora biti u skladu s izvornom svrhom za koju su
podatci prikupljeni te se na njoj moraju temeljiti relevantne promjene u strukturi.

» Ograni¢enje daljnje obrade— voditelj obrade ne bi trebao povezivati skupove podataka
ili obavljati daljnju obradu za nove neuskladene svrhe.

 Ograni¢enja ponovne uporabe — voditelj obrade trebao bi upotrebljavati tehni¢ke mjere,
ukljuCujuci rasprseno adresiranje (eng. hashing) i Sifriranje kako bi ograni¢io moguénost
prenamjene osobnih podataka. Voditelj obrade trebao bi imati uspostavljene i
organizacijske mjere, kao sto su politike i ugovorne obveze, kojima se ograni¢ava ponovna
uporaba osobnih podataka.

* Preispitivanje — voditelj obrade trebao bi redovito preispitivati je li neka obrada
potrebna u svrhe za koje su podatci prikupljeni i ispitivati strukturu u odnosu na
ogranicavanje svrhe.




Smanijenje kolic¢ine podataka

KljuCni tehnicki i integrirani elementi smanjenja koliCine podataka mogu biti sljedeci:
* Izbjegavanje podataka — izbjegavajte obradu osobnih podataka kada god je to
moguce u relevantnu svrhu.

e Ograniavanje — ogranicite koli€inu prikupljenih osobnih podataka na onu koja je

nuzna za tu svrhu.

e Ogranicenje pristupa — organizirajte obradu podataka tako da minimalan broj

osoba treba pristup osobnim podatcima za izvrSavanje svojih duznosti te u skladu s

time ogranicite pristup.

¢ Relevantnost — osobni podatci trebali bi biti relevantni za predmetnu obradu, a

voditelj obrade trebao bi moci dokazati tu relevantnost.

e Nuznost — svaka kategorija osobnih podataka potrebna je u odredene svrhe i treba

se obradivati samo ako tu svrhu nije moguce ostvariti drugim sredstvima.

* Agregiranje — kada je to moguce, upotrijebite agregirane podatke.

e Pseudonimizacija — pseudonimizirajte osobne podatke ¢im viSe nije potrebno imati

osobne podatke kojima se omogucuje izravno utvrdivanje identiteta pojedinaca i
=]

odvojeno pohranjujte identifikacijske kljuceve.

e Anonimizacija i brisanje — ako osobni podatci nisu potrebni ili nisu vise potrebni u
tu svrhu, osobni podatci anonimiziraju se ili brisu.

e Najnovija dostignuc¢a — voditelj obrade trebao bi primijeniti suvremene i prikladne
tehnologije za izbjegavanje podataka i smanjenje kolicine podataka.



ToCnost

Kljucni tehnicki i integrirani elementi tocnosti mogu biti sljedeci:

e Izvor podataka — izvori osobnih podataka trebali bi biti pouzdani u smislu to¢nosti podataka.

e Stupanj to€nosti— svaki element osobnih podataka trebao bi biti onoliko toc¢an koliko je potrebno
za odredene svrhe.

e Mjerljiva to€nost — mora se smanjiti koli¢ina laZno pozitivnih/negativnih rezultata, na primjer,
zbog pristranosti u sklopu automatiziranog donosenja odluka i umjetne inteligencije.

* Provjera— ovisno o prirodi podataka i o tome koliko se Cesto ti podatci mogu promijeniti, voditelj
obrade trebao bi prije obrade i u razli¢itim fazama obrade s ispitanikom provjeriti to¢nost osobnih
podataka (npr. zahtjevi u pogledu starosne dobi).

* Brisanje/ispravak — voditelj obrade mora bez odlaganja izbrisati ili ispraviti neto¢ne podatke.
Voditelj obrade mora taj postupak posebno olaksati ako su ispitanici djeca i ako oni naknadno Zele
ukloniti takve osobne podatke.

* |zbjegavanje propagacije pogreSaka— voditelji obrade trebali bi ublaziti uinak akumulirane
pogreske u lancu obrade.

e Pristup — ispitanicima bi trebalo dostaviti informacije o osobnim podatcima i omoguciti ucinkovit
pristup takvim podatcima u skladu s ¢lancima 12.i 15. Opce uredbe o zastiti podataka kako bi mogli
nadzirati njihovu to¢nost i ispraviti ih prema potrebi.

e Kontinuirana toc¢nost — osobni podatci trebali bi biti to¢ni u svim fazama obrade, a ispitivanja
tocnosti trebala bi se provoditi tijekom kriti¢nih koraka.

e AZurnost — osobni se podatci aZuriraju ako je to potrebno za odredenu svrhu.
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Ogranicenje pohrane

Kljucni tehnicki i integrirani elementi ogranicenja pohrane mogu biti
sliedeci:

. Brisan{e i anonimizacija — voditelj obrade trebao bi imati uspostavljene
jasne interne postupke’i funkcije za brisanje i/ili anonimizaciju.

e UcCinkovitost anonimizacije/brisanja — voditelj obrade mora se N
pobrinuti da nije moguce ponovno prepoznati anonimizirane podatke ili
obnoviti izbrisane podatke te bi trebao ispitati je li to moguce

e Automatizacija — brisanje odredenih osobnih podataka trebalo bi biti
automatizirano.

e Kriteriji pohrane — voditelj obrade mora odrediti koji su podatci i
trajanje pohrane potrebni za odredenu svrhu.

e Obrazlozenje — voditelj obrade trebao bi moci obrazloziti zasto je
odredeno razdoblje pohrane nuzno za predmetnu svrhu i predmetne
osobne podatke te mocdi iznijeti razlog | pravnu osnovu za razdoblje
zadrzavanja.




Cjelovitost i povjerljivost

Klju¢ni tehnicki i integrirani elementi cjelovitosti i povjerljivosti mogu biti sljedeci:

e Sustav upravljanja informacijskom sigurnoséu— uspostavljena su operativna sredstva za upravljanje politikama i postupcima za informacijsku sigurnost.

e Analiza rizika— procijenite rizike za sigurnost osobnih podataka tako da razmotrite uc¢inak na prava pojedinaca i poduzmete mjere za suzbijanje utvrdenih rizika. Kad je
rije¢ o primjeni u procjeni rizika, izradite i odrzavajte sveobuhvatan, sustavan i realan ,model za utvrdivanje prijetnji” i analizu povrsine napada u okviru za to izradenog
softvera kako biste smanijili vektore napada i mogucnosti za iskoriStavanje slabosti i ranjivosti.

 Tehnicka sigurnost— sto prije razmotrite sigurnosne zahtjeve u pogledu dizajna i razvoja sustava te kontinuirano integrirajte i provodite odgovarajuca ispitivanja.

e OdrZavanje — redovito preispitujte i ispitujte softver, hardver, sustave i usluge itd. kako biste otkrili slabosti sustava koji sluze kao pomo¢ pri obradi.

e Upravljanje kontrolom pristupa — pristup osobnim podatcima trebalo bi imati samo ovlasteno osoblje koje tim podatcima treba pristupiti radi obavljanja zadaca
povezanih s obradom, a voditelj obrade trebao bi razlikovati razliCite vrste povlastenog pristupa za ovlasteno osoblje.

e Sigurni prijenosi — prijenosi se moraju zastititi od neovlastenog i slu¢ajnog pristupa i promjena.

e Sigurna pohrana — pohrana podataka mora biti sigurna od neovlastenog pristupa i promjena. Trebali bi biti uspostavljeni postupci za procjenu rizika povezanih s
centraliziranim i decentraliziranim sustavom pohrane te kategorija osobnih podataka na koje se to primjenjuje. Na neke ¢e podatke mozda trebati primijeniti dodatne
sigurnosne mjere ili ¢e se ti podatci trebati odvojiti od ostalih. Pseudonimizacija — osobni podatci i sigurnosne kopije/zapisi trebali bi se pseudonimizirati kao sigurnosna
mjera za svodenje rizika od mogucih povreda podataka na najmanju mogucu mjeru, na primjer upotrebom rasprsivanja ili Sifriranja.

» Sigurnosne kopije/zapisi — zadrZavanje sigurnosnih kopija i zapisa ako su potrebni za informacijsku sigurnost; upotreba revizijskih tragova i pracenje dogadaja kao
rutinska sigurnosna kontrola. One se moraju zastititi od neovlastenog i slu¢ajnog pristupa i promjena te redovito preispitivati, a svi bi se incidenti trebali odmah
rjesavati.

¢ Oporavak u slucaju katastrofe / kontinuitet poslovanja— odgovorite na zahtjeve informacijskog sustava u pogledu oporavka u slucaju katastrofe / kontinuiteta
poslovanja kako biste ponovno uspostavili dostupnost osobnih podataka nakon velikih incidenata.

e Zastita u skladu s rizikom — sve kategorije osobnih podataka trebale bi se zastititi prikladnim mjerama s obzirom na rizik povrede sigurnosti. Podatci koji su podlozni
posebnim rizicima trebali bi se, kad je to moguce, Cuvati odvojeno od ostalih osobnih podataka.

e Upravljanje odgovorima na sigurnosne incidente — uspostavite rutine, postupke i resurse za otkrivanje i suzbijanje povreda podataka, njihovo rjeSavanje, izvje$civanje o
njima i u€enje na temelju njih.

e Upravljanje incidentima — voditelj obrade trebao bi uspostaviti postupke za rjeSavanje povreda i incidenata, kako bi sustav za obradu bio otporniji. To ukljucuje
postupke obavjescéivanja kao $to je upravljanje obavijestima (za nadzorno tijelo) i informacijama (za ispitanike).



Preporuke EDPB

e Voditelji obrade trebali bi uzeti u obzir zastitu podataka od pocetnih
faza planiranja obrade, Cak i prije utvrdivanja nacCina obrade

e Ako voditelj obrade ima svojeg sluzbenika za zastitu podataka,
Europski odbor za zastitu podataka potice aktivno sudjelovanje tog
sluzbenika u ukljucivanju tehnicke i integrirane zastite podataka u
postupke nabave i izrade te u cijeli zivotni ciklus obrade.

e Postupak obrade moci Ce se certificirati

e Proizvodaci i izvrsitelji obrade trebali bi nastojati olaksati provedbu
nacela tehnicke i integrirane zastite podataka kako bi se poduprla
sposobnost voditelja obrade za ispunjavanje obveza iz clanka 25.

S gl_ruge strane, voditelji obrade ne bi trebali odabrati proizvodace ili
izvrsitelje obrade koji ne'nude sustave koji voditeljima obrade
omogucuju uskladivanje s clankom 25.




Nadzorna tijela i Privacy by Design/Default

*Nadzorna tijela mogu procijeniti
uskladenost s clankom 25. u skladu s
postupcima navedenima u clanku 58.

olla

*Korektivne ovlasti navedene su u
Clanku 58. stavku 2. i ukljucuju
izdavanje upozorenja, sluzbenih
opomena, naloga za postovanje prava
ispitanika, ogranicenja ili zabrane
obrade, upravne novcane kazne itd.

*Dodatni cimbenik u odredivanju iznosa
novcanih kazni za povrede Opce uredbe
o zastiti podataka jest tehnicka i
integrirana zastita podataka; vidjeti
clanak 83. stavak 4




Imenovanje
sluzbenika

Obrazac sluzi za podno3enje izjave o imenovanju sluzbenika za zastitu osobnih podataka unutar Vase
organizacije Agenciji za zastitu osobnih podataka. Sluzbenik za zastitu podataka obavezno se imenuje u
slu¢ajevima propisanim €lankom 37. stavkom 1. Opée uredbe o zastiti podataka. MoZete imenovat
sluZbenika za zaStitu podataka dobrovoljno, €ak i ako to niste obavezni. Medutim, u tom slugaju
vazno je istaknuti da se isti zahtjevi iz Opce uredbe o zastiti podataka primjenjuju kao i u slucaju kad je
voditelj ili izvrsitelj obrade u obvezi imenovati sluzbenika za za3titu podataka. Nakon 3to ispunite i
po3aljete obrazac, primit ¢ete obavijest o primitku. Sve rubrike u obrascu potrebno je ispravno
ispuniti, a navedeni podaci moraju biti toc€ni. Vide o obradi osobnih podataka sluzbenika za zastitu
podataka u Agenciji za za3titu osobnih podataka moZete pronadi ovdje: https://azop.hr/politika-
privatnosti/.

OBRAZAC ZA IMENOVANJE SLUZBENIKA ZA ZASTITU PODATAKA

OBAVJESTAVAM AZOP O IMENOVANJU SLUZBENIKA ZA ZASTITU PODATAKA *
O Prvi put

O Sluzbenik za zastitu podataka je ve¢ imenovan, Zelim unijeti izmjene

Organizacija koja obavje3tava AZOP o imenovanju sluZbenika za za3titu podataka je:
O tijelo javne vlasti (ministarstvo, tijelo drZavne uprave, jedinica lokalne i regionalne samuprave)

bolnica/poliklinika ili neka druga organizacija iz zdravstvenog sektora
Skola/djedji vrtic

mikro, malo, srednje poduzece ili obrt

O

]

O

O javno poduzece
O udruga

OJ

nesto drugo (navedite 5to)

Naznaka radi li se o sluzZbeniku za zastitu podataka kod: *
O Voditelja obrade

O lzvriitelja obrade

Naziv voditelja ili izvr3itelja obrade: *

Maticni broj subjekta: *



DPO - Odabir, kompetencije, polozaj, zadaci

* Koje kvalifikacije treba imati
SZ0OP u zdravstvenoj
organizaciji?

e Kakva je pozicija (radno
mjesto) SZOP u zdravstvenoj
ustanovi?

e Koji su zadaci i obveze
SZOP?

e Kako sprijeciti sukob
Interesa

e Kako podicii odrzavati
kompetencije sluzbenika?




Koja zdravstvena organizacija treba
imenovati sluzbenika — “="

e Klini¢ki bolni¢ki centri - da Veliki obujam obrade: u odnosu na broj

ispitanika
* Opce bolnice - da - koli¢ina podataka o ispitaniku ili
raznovrsnost/razni tipovi podataka
* Specijalne bolnice - da - trajanje obrade

. . - teritorij/geografsko podrucje obrade
* Domovi zdravlja - da

e Zavodi, instituti i druge ustanove - da
 Laboratoriji - da
* Ljekarne i privatne poliklinike -

 Klinike i ordinacije lije¢nika pojedinaca -
ne



Kvalifikacije?

* Sluzbenik za zastitu podataka
imenuje se na temelju strucnih
kvalifikacija:

* Osobito, strucno znanje o pravu |
praksama na podrucju zastite
podataka

e Strucnjaci na podrucju nacionalnog i

europskoqg prava koji dubinski razumiju
Ured%u JP J J

* Poznavanje sektora aktivnosti i
poslovnih procesa organizacije
voditelja obrade

* Dobro razumijevanje postupaka,
informacijskih sustava voditelja i
informacijske sigurnosti

* Sposobnost izvrsavanja zadaca iz
clanka 39. Uredbe

 Postenje, profesionalna etika




Adekvatna razina strucnosti

Posebne kategorije visi rizik
Slozene obrade

Velik obujam obrada

Sustavni ili povremen izvoz iz EU

Razmjerna osjetljivosti, slozenosti
| kolicini podataka koju
organizacija obraduje

Dokazuje se kontinuiranom edukacijom,
potvrdama o teCajevima, strucnim
savjetovanjima, programima cjeloZivotnog
obrazovanja i drugim aktivnostima
Pohadanje specijaliziranih komercijalnih
programa koji se certificiraju nije obvezno, no
takvi programi imaju vidljivost u industriji i
mogu pomoci osigurati sluzbeniku bolje
uvjete i konkurentnost na trziStu rada



Zadace DPO:

e C| 309. Uredbe:

* Informiranje i savjetovanje
voditelja/izvrsitelja/zaposlenika o
njihovim obvezama

* Pracenje postivanja Uredbe |
dru%lh. propisa u pogledu zastite
osobnih podataka

* Savjetovanje u pogledu procjene
ucCinka i pracenje njenog
izvrsavanja

~
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. WARNING !

e Suradnja s nadzornim tijelom

* Vodi racuna o riziku povezanom s
postupcima obrade



Informiranje i savjetovanje voditelja/izvrsitelja/zaposlenika
0 hjihovim obvezama

SZOP obavjestava upravu organizacije o stanju zastite podataka u organizaciji

Prati razvoj i primjenu regulative na europskoj i nacionalnoj razini koja se odnosi
na zastitu podataka u podrucju aktivnosti organizacije

Prati aktivnosti nadleznog nacionalnog nadzornog tijela, kao i aktivnosti europskih
tijela kao sto je EDPB u pogledu tumacenja i usmjeravanja prakse primjene OQUZP

Osmisljava program edukacije svih strana koje utjeCu na obradu podataka u
organizaciji — od najvise razine uprave, preko voditelja organizacijskih sektora,
jedinica, timova do kategorija pojedinaca koji sudjeluju u aktivhostima koje
ukljuCuju obradu podataka

Unutar organizacije treba osigurati adekvatnu komunikaciju sa svim
organizacijskim jedinicama — ustrojiti ,privacy network” odnosno neformalnu
komunikacijsku grupu kako bi imala/imao relevantne informacije o svakodnevnom
radu i buduc¢em razvoju obrada u organizaciji



Pracenje postivanja Uredbe i drugih propisa
U pogledu zastite osobnih podataka

e Savjetujuci upravu i druge aktere u organizaciji koji odreduju svrhu i sredstva obrade
osobnih podataka, pazi na zakonitost obrade i upozorava na ponasanje suprotno
nacelima obrade osobnih podataka

 Osim Uredbe i ZOPOUZP, SZOP poznaje i pravni okvir specifican za sektor u kojem
organizacija koja ga je imenovala djeluje i njegove specificne zahtjeve u pogledu
obrade osobnih podataka

 Poduzima redovite procjene uskladenosti aktivnosti organizacije sa zakonskim
obvezama iz zastite osobnih podataka

* Predlaze upotrebu vanjske revizije temeljem industrijskih standarda informacijske
sigurnosti ili drugih primjenjivih samo-regulacijskih industrijskih standarda
primjenjivih na obveze zastite podataka, osobito prema nacelu cjelovitosti i
povjerljivosti



Suradnja s nadzornim tijelom

SZOP sluzi kao kontaktna tocCka za ispitanike koji imaju pitanja ili
nedoumice u vezi s njihovim osobnim podacima koje organizacija
obraduje.

SZOP takoder moze djelovati kao veza izmedu organizacije i
nadzornog tijela kada ispitanici podnose prituzbe ili zahtjeve.

SZ0OP djeluje kao veza izmedu voditelja obrade i nadzornog tijela
u postupku prethodnog savjetovanja pri izradi procjene ucinka

Primjer: SZOP prima prituzbu od ispitanika tome kako organizacij
koristi njegove osobne podatke. SZOP istrazuje prituzbu i daje
odgovor subjektu podataka, dok takoder ukoliko je doslo do
povrede koju je nuzno prijaviti obavjestava nadzorno tijelo o
povredi.

AN



Prikaz slucaja (5)

Lanac bolnica sa sjediStem u Zagrebu djeluje u dvadesetak zemalja, ukljucujuci
nekoliko drzava Europske unije, ali i Tursku, Bosnu i Hercegovinu, Saudijsku Arabiju,
Kanadu te Sjedinjene Drzave.

U navedenim zemljama, na snazi su razliCiti pravni propisi iz podrucja zastite osobnih
podataka koji sadrze odreden broj zajednickih, ali i mnoge razliCite obveze.

Takoder, neke od tih drzava osim federalnih, razvijaju i posebne propise za odredene
teritorijalne jedinice, poput pokrajina ili saveznih drzava.

Organizacijski, kako biste kao DPO osigurali ucCinkovitiju uskladenost s razliCitim
regulatornim zahtjevima?



Polozaj sluzbenika

C|. 37.st.6 Uredbe:

* Sluzbenik moZe biti ¢lan osoblja voditelja /
izvrSitelja obrade ili obavljati zadace temeljem
,service agreement” (<> ugovor o djelu).

* Funkcija sluzbenika moze se obavljati i
temeljem ugovora sklopljenog s pojedincom
izvan organizacije ili drugom organizacijom

* Mogu se kombinirati osobne vjestinei
strucnosti kako bi vise pojedinaca koji djeluju
zajedno mogli biti djelotvorniji

* Radi pravne jasnoce i dobre organizacije —

osigurati jasnu raspodjelu zadaca i imenovanje
jednog pojedinca kao odgovorne osobe

*Cl. 38.st.6 Uredbe:

* Sluzbenik moze ispunjavati i druge zadace i
duznosti.

* Voditelj / izyrSitelj obrade osigurava da takve -
zadace'i duznosti ne dovedu do sukoba interesc




Polozaj sluzbenika

*Cl. 38 Uredbe - Voditelj/izvrsitel]
duzni osigurati da sluzbenik:

* Bude pravodobno i primjereno
ukljucen u sva pitanja z.o.p.

* Dobije podrsku i potrebna
sredstva za izvrsavanje zadacCa,
ostvarivanje pristupa podacima i
odrzavanje strucnosti

e Samostalan, ne prima upute,
izravno odgovara najvisoj
rukovodecoj razini )
voditelja/izvrsitelja, ne moze
odgovarati zbog izvrsavanja svojih
zadaca

e \ezan je tajnoscu ili povjerljivoscu




,Pravodobno i primjereno ukljucen”

*Sudjeluje na sastancima visokog i
srednjeg menadzmenta

*Nazocan kad se donose odluke od .
utjecaja na zastitu podataka

*Pravodobno obavijesten o donosenju
takvih odluka uz pristup svim
potrebnim informacijama kako bi
mogao dati odgovarajuci savjet

*Misljenje sluzbenika uvijek uzeti u obzir.
Ako se misljenje sluzbenika ne uzima u
obzir, zabiljeziti razloge zasto se nije
uzelo u obzir

*Ukoliko dode do povrede osobnih
podataka ili drugog incidenta, odmah
provesti savjetovanje sa sluzbenikom



,Podrska i potrebna sredstva”

Aktivna potpora najvise razine
menadzmenta

Osigurano adekvatno vrijeme za
ispunjavanje njihovih zadaca
Osobito ako ne radi puno radno vrijeme

Osigurana odgovarajuca potpora u smislu
financijskih sredstava, infrastrukture
(poslovni prostori, objekti, oprema) i
osoblja

Sluzbena obavijest o imenovanju
sluzbenika kako bi se osiguralo da su svi
djelatnici upoznati s njegovim postojanjem
i duznostima

Omogucen nuzan pristup ostalim sluzbama
kao Sto su ljudski resursi, pravna sluzba, IT,

sigurnost itd. kako bi sluzbenici mogli
dobiti neophodnu potporu i informacije

Kontinuirano osposobljavanje

Ukoliko je potrebno, uspostava odjela —
jedinice SZOP




Upute i ,,...0bavljanje svoje duznosti i zadaca

/)

Nna neovisan nacin

*Sluzbenicima koji ispunjavaju zadace u skladu
s Cl. 39 ne smiju se davati upute:

* O rjeSavanju predmeta, odnosno ishodu

* O nacinu vodenja istrage o prituzbi

O tome treba li traziti savjet nadzornog tijela

* Da zauzmu neko odredeno stajaliste ili
prihvate odredeno tumacenje zakona

*U slucaju da voditelj/izvrsitelj donese odluku
nespojivu s Uredbom i savjetima sluzbenika,
omoguciti da svoje suprotno misljenje jasno do
znanja da najvisoj rukovodecoj razini

* Primjerice, sastavljanjem godisnjeg izvjeS¢a o

aktivnostima sluzbenika za najvisu razinu
uprave




Sluzbenik i sukob interesa

Cl. 38.5t.6 Uredbe ureduje moguénost da se
sluzbeniku povjere i drugi zadaci dok god njihovo
izvrsavanje ne rezultira sukobom interesa

Koji zadaci bi bili u konfliktu?

e Zadacivezani uz obradu osobnih podataka
WP 29 kao kriterij navodi poziciju ili zaduzenje m
koje ukljucCuje: ,odredivanje svrhe i nacina
obrade osobnih podataka”

e Konkretno, pozicija sluzbenika je u praksi
uglavnom nespojiva s pozicijama uprave

e Konflikt je Cest na pozicijama voditelja IT
odjela, marketinga i ljudskih resursa (HR) L}

* Moguc je i na nizim pozicijama ukoliko
ukljuCuju odredivanje svrhe i nacCina obrade
osobnih podatka




Kako do kompetentnog DPO?

* Multidisciplinarni pristup!
* Poznavanje regulative zastite
osobnih podataka

* Poznavanje prakse zastite
nodataka

* Poznavanje suvremenih
informacijskih tehnologija Y.

* Poznavanje prakse informacijske
sigurnosti i upravljanja rizicima

* Razumijevanje poslovnih procesa




Poznavanje regulative i prakse zastite
osobnih podataka

VodicCi, tumacenja i upute nadzornih tijela
Nacionalna nadzorna tijela — AZOP, ICO,
CNIL itd.

Specijalizirane stru¢ne organizacije
International Association of Privacy
Professionals (IAPP)

Nacionalna i europska sudska praksa
Dostupna na stranicama sudova

Specijalizirana izdanja s relevantnom
praksom

Praksa zastite podataka je praksa
poznavanja informacijskih sustava,
praksa informacijske sigurnosti,
poznavanje poslovnih procesa i

Specijalizirani pravni portali poznavanje metodologije procjene

Domaci i strani rizika
Suradnja sa zajednicom sluzbenika za ISO 27000 obitelj standarda za
zastitu podataka informacijsku sigurnost
Redovita strucna edukacija Americki NIST standardi

Razne metodologije procjene rizika



Bolji uvid u poslovne procese organizacije

Posljedic¢no, bit ¢e efikasniji u postavljanju vlastitog DPMS

Sto je organizacija veca, poslovni procesi kompleksniji, to ¢e
obujam pracenja i aktivnosti biti veci

Nalazi se u centru Citave korporativne privacy mreze kao
jedinstveni kontakt za sva pitanja koja poslovne jedinice ili
Clanice grupe mogu imati

Preporudljiv za:

Velike organizacije, povezana drustva, visokorizicne obrade

Predvidljivo, odabrat Ce se strucnjak i profesionalac s
odgovarajuc¢im iskustvom

Bolji uvid u najbolje prakse na trzistu

Nije zaposlenik organizacije, nema radnopravnih obveza vec se
sve regulira service ugovorom

Po definiciji neovisan i objektivan u sagledavanju obveza u
odnosu na odnose unutar organizacije

Preporudljiv za:

Manje i srednje organizacije
Organizacije sa standardnim setom obrada specificnim za
gospodarske sektore



Sluzbenik za zastitu podataka

savjetuje i educira

nadgleda postupanje u skladu s
odredbama Uredbe

Zaposlenici

vode racuna pri radu s osobnim
podacima

razumiju okruzenje osobnih
podataka i postupaju u skladu s
procedurama i po radnim uputama

* Uprava

podrzava sluzbenika u radu

istiCe vaznost zastite osobnih
podataka

osigurava potrebne resurse

Voditelji poslovnih procesa

Oblikuju zahtjeve i poslovne procese

Prepoznaju potrebu za edukacijom
zaposlenika

CISO/CIO/CSO

predlazu tehnicka rjesenja u skladu
sa funkcionalnim zahtjevima (i
budzetimal)

osiguravaju implementaciju

odabiru i vode implementaciju
tehnickih kontrola



Primjer kratke i potpune obavijesti o
obradi podataka (privacy notice)

Tzv. slojevita obavijest:

Obavijest o zastiti podataka osmisljena je da pruzi potpunu informaciju ispitaniku.
Takva obavijest moze na prvi pogled biti preduga i nepregledna

Kratka obavijest — gornji sloj — pruza korisniku kljucne elemente obavijesti o
privatnosti kao sto su identitet voditelja obrade, svrhe obrade, prava ispitanika,
kontakt SZOP

Potpuna obavijest — donji sloj — u potpunosti pokriva sve detalje oko vrsta
podataka, svrha obrade, prava ispitanika itd.

Ostvarenje nacela transparentnosti — sadrzaj i prezentacija razradeni smjernicama
Primjer — kratka i potpuna obavijest o obradi za veliki zdravstveni sustav



Prikaz slucaja (5)

Velika zdravstvena ustanova poput
Klinickog bolnickog centra dnevno
obraduje podatke tisuca pacijenata.

Prilikom prijave u bolnicu na
lijecenje, pacijentima se pruza
izjava kojom se trazi da imenuju
najblizu rodbinu za slucaj potrebe i
kontakta.

Treba li KBC obavijestiti te osobe da
su njihovi podaci primljeni i
obradeni u okviru pruzanja
zdravstvene skrbi ispitaniku




Prvi sloj

Kratka obavijest o obradi osobnih podataka pravo na ispravak ili dopunu,

pravo na brisanje,

pravo na ogranicenje obrade,

pravo na prenosivost podataka,

pravo na prigovor,

pravo da ne bude podvrgnut automatiziranom
pojedinacnom odlucivanju s pravnim ili slicnim
Kontakt podaci voditelja osobnih podataka: ucincima, ukljucujudi profiliranje

SveuciliSna bolnica Grad

Gradska avenija 1

Punu informaciju o obradi osobnih podataka mozete pronadi
na sljedecoj adresi:

www.sbg.hr/obavijestoobradi.html

13234 Grad Podaci ispitanika mogu se ustupati primateljima poput:
Hrvatski zavod za zdravstveno osiguranje, Hrvatski zavod za
Podatke prikupljamo u svrhu pruzanja najvise razine javno zdravstvo, Ministarstvo zdravstva, Ministarstvo rada i

zdravstvene skrbi, rehabilitacije, izdavanja recepta i lijekova,socijalne skrbi

ispunjavanja obveza prema sustavu obveznog zdravstvenog

osiguranja Kontakt podaci sluzbenika za zastitu osobnih podataka:
Sluzbenik@bolnicagrad.hr

Podaci koje obradujemo ukljucuju identifikacijske podatke, Gradska avenija 1

kontaktne podatke, podatke nuzne za postavljanje 13234 Grad

dijagnoze, podatke prikupljene putem medicinskih uredaja ie-posta: szop@bolnicagrad.hr

druge podatke

Ispitanik ima pravo biti informiran o obradi svojih osobnih
podataka. Ostala prava ispitanika, temeljem zahtjeva
ispitanika, ukljucuju:

e pravo na pristup osobnim podacima,



Obavijest o obradi podataka (privacy
notlce) — potpuna

Oznaka voditelja obrade
* |zvoriikategorije podataka
* Vrste osobnih podataka o pacijentima
e Vrste osobnih podataka o zaposlenicima
* Vrste osobnih podataka o rodacima, bliskim osobama, zakonskim zastupnicima i skrbnicima
* Podaci o donorima krvi, organa i krvnih preparata
e Podaci o dobavljac¢ima, volonterima i klaunovima doktorima — Crvenim nosovima ©
e Podaci zabiljezeni sustavom videonadzora
* Podaci o osobama koje ulaze u Cuvane prostore bolnice
* Podaci o osobama koje zovu ili koje se zove putem pracenih telefonskih linija
e Svrhe obrade
* Pravne osnove obrade u vezi s pruzanjem zdravstvenih usluga
* Pravne osnove obrade za druge usluge
* Primatelji osobnih podataka
* Prijenos podataka u trec¢e zemlje
* Pravaispitanika
e Ostvarivanje pristupa svojim podacima
* Kontakt sluzbenika za zastitu podataka



Obavijest o obradi podataka (privacy notice)

Sveucilisna bolnica Grad o uvjetima i sadrzaju obrade obavjestava pacijente, zaposlenike i sve
druge osobe Ciji se osobni podaci obraduju na temelju ¢lanka 13. Uredbe (EU) 2016/679
Europskog parlamenta i VijeCa o zastiti fizickih osoba u vezi s obradom osobnih podataka i
slobodnim kretanjem tih podataka te drugih propisa iz podrucja javnog zdravstva:

Kontakt podaci voditelja osobnih podataka:

Sveucilisna bolnica Grad

Gradska avenija 1

13234 Grad

Kontakt podaci sluzbenika za zastitu osobnih podataka:
Sluzbenik@bolnicagrad.hr

Gradska avenija 1

13234 Grad

e-posta: szop@bolnicagrad.hr



lzvori | kategorije osobnih podataka

IZVORI OSOBNIH PODATAKA
Osobne podatke voditelj obrade prikuplja posebice na sljedeci nacin:

od ispitanika, posebno u vezi s pruzanjem zdravstvenih usluga i voden[|_em zdravstvene
dokumentacije, za potrebe legitimnih interesa voditelja obrade, temeljem ugovora ili
privole dane od strane ispitanika,

usmeno, pismeno, e-mailom, telefonom, putem kontakt obrazaca na web stranici
pristupom sustavu CEZIH

KATEGORIJE OSOBNIH PODATAKA KOJI SU PREDMET OBRADE

bolnica o ispitanjku obraduje posebno one kategorije osobnih podataka koji su potrebni
za obavljanje duznosti voditelja obrade:

adresu i identifikacijske podatke,

osobni podaci koji se obraduju u sklopu pruzanja zdravstvenih usluga (odnosno posebna
kategorija osobnih podataka{

podatke potrebne za izvrSavanje ugovornih odnosa

podaci dani izvan okvira relevantnih zakona koji se obraduju temeljem privole koju je dao
nositelj podataka ili ugovora,

osobni podaci dobiveni za potrebe legitimnih interesa voditelja obrade
snimke sa sustava kamera (video snimke)

)



\/rste osobnih podataka koji se obraduju o

pacijentima

O pacijentima se obraduju sljedece vrste podataka:

* 0sobni podaci potrebni za utvrdivanje identiteta (datum rodenja,
OIB i imena, podaci o zdravstvenom osiguranju),

* 0sobni podaci potrebni za komunikaciju (prebivaliste, srodnici ili
bliske osobe, za djecu imena roditelja, skrbnika, zakonskih
zastupnika, telefon, e-mail),

* podaci potrebni za postavljanje dijagnoze i postupak lijecenja,
ukljucujudii subjektivni opis trenutnog zdravstvenog stanja,

* 0sobni podaci zaprimljeni o pacijentu od drugih zdravstvenih
ustanova, od transportne sluzbe, od sluzbe spasavanja,

* podaci o zdravstvenom stanju, dobiveni neposrednim pregledom i
dijagnostickim postupcima (visina, tezina, broj otkucaja srca i dr.),

* podaci o zdravstvenom stanju, dobiveni instrumentalnim
pregledima tijela bolesnika (zapisi EKG-a, EEG-a, EMG krivulje, RTG i
ultrazvucni snimci, zapisi s posebnih uredaja za preglede, snimci
povrsine tijela i dr.),

* podaci o zdravstvenom stanju, dobiveni laboratorijskim pretragama
bioloskih uzoraka (vrijednosti tjelesnih tekucina, briseva, uzoraka

tkiva, daha, genetski rezultati na razini molekularne genetike i dr.),

* definirane glavne i sekundarne dijagnoze,

* alergije na hranu, specijalni dijetni rezimi

* lijekovi u obliku elektronickog recepta,

* planovi zdravstvenih aktivnosti (plan lijeCenja, plan njege i sl.),

* opisi medicinskih aktivnosti (zapisnik o ambulantnom pregledu,
operativni protokol, plan lijecenja, plan njege i dr.),

* opisi ishoda skrbi (otpusno izvjesée, smrtovnica, izvjes¢e obdukcije,
itd.),

* financijski podaci (placanje placenih usluga, participacije za lijekove i
sl.),

* snimke sa sustava kamera,

* evidentiranje identifikacijskih podataka osobe prilikom ulaska u
objekte koji nisu javni,

*snimanje telefonskih poziva na odabrane telefonske brojeve



Vrste osobnih podataka o zaposlenicima

O zaposlenicima se biljeze i obraduju: * Podaci o placii placama - klasifikacija placa,
nagradivanje, izvjesca o radu, iznos isplacenih na
* identifikacijski podaci, tj. ime ukljucujuci Ziro racun, iznosi isplaceni u gotovml godisnji
diplome, broj socijalnog osiguranja, broj osobne odmor i njegovo koristenje, nesposobnost za
iskaznice, putovnicu, vozacku dozvolu, broj rad, odsutnost s radnog mjesta, iznosi odbitaka
bankovnog racuna, od place koji se salju na korist sindikata uz
* kontakt osobni podaci — mjesto prebivalista, suglasnost sindikalista,
clanovi obitelji, brojevi telefona, e-mail adrese, ¢ evidentiranii poslani podaci za potrebe
e obrazovanje —svjedodzbe, diplome, dokumenti mirovinskog osiguranja,
o strucnim tecCajevima i treninzima itd. e podatke koje zaposlenik daje u svrhu provjere
* profesionalni zivotopis ukljucujudi recenzije svojih primanja kod bankarske institucije,
rada, e podaci dani ovrsiteljima, sudovima, policiji i
e sistematizacija poslova - radno mjesto, radno drugim drzavnim ili privatnim organizacijama
mjesto, prema njihovim potrebama na temelju zakona,
e radiaktivnosti u svezi s radom - izvedeni e zdravstveno osiguranje — medicinske usluge uz
nastupi, ukljucivanje u smjene i usluge, naknadu troskova zdravstvenoj ustanovi za
e pristupi racunalnim sustavima, postavljanje njihovo izvrsenje,
pristupa odredenim osobnim podauma kojise ¢ snimke sa sustava kamera,
obraduju, » evidentiranje identifikacijskih podataka osobe
e pristup zasticenim podrucjima, prilikom ulaska u objekte koji nisu javni,
e evidenciju prisutnosti i radnog vremena, * snimanje telefonskih poziva na odabrane

e catering —narudzbe i plac¢anja, telefonske brojeve



Vrste osobnih podataka o drugim
posjetiteljima

@) srognigma, bolesnicima bliskim osobama, skrbnicima, zakonskim zastupnicima evidentiraju
se i obraduju:

identifikacijski podaci —ime, prezime (ukljuCujuci organizaciju sa zakonskim zastupnicima),
kontakt podaci — mjesto stanovanja (adresa organizacije), telefon, e-mail, broj faksa,
djelomicne podatke o zdravstvenom stanju (po potrebi u obiteljskoj anamnezi bolesnika),
snimke sa sustava kamera, . . L
evidentiranje identifikacijskih podataka osobe prilikom ulaska u objekte koji nisu javni,
snimanje telefonskih poziva na odabrane telefonske brojeve

O darivateljima krvi, krvnih derivata i organa upisuju se:

eidentifikacijski podaci —ime, prezime, maticni broj, datum rodenja, zdravstveno osiguranje,
*kontakt podaci - prebivaliste, telefon, e-mail, o , -
°Bodatke 0 zdravstvenom stanju (anamneza, prvi pregled, podaci lijeCnika opce medicine i sl.),
. rOthbavIJemh uzimanja krvi1 krvnih sastojaka, ukljucujuci i broj vadenja u drugim zbirnim
centrima,

*prema broju uzoraka predanih Crvenom krizu ili dobivanje nagrade za zdravstveno osiguranje,
*snimke sa sustava kamera, . . L
*evidentiranje identifikacijskih podataka osobe prilikom ulaska u objekte koji nisu javni,
*snimanje telefonskih poziva na odabrane telefonske brojeve



Podaci zabiljezeni sustavom videonadzora

O prolasku osoba kroz prostorije i objekte Sveucilisne bolnice Grada pracene snimkom
kamera biljeze se:

- video snimanje lika i lica

Obraduju se podaci iz sustava kamera, koji se sastoje od snimanja snimljenih kadrova, koji ce
se koristiti za identifikaciju fizickih osoba u vezi s odredenom akcijom.

Svrha snimanja i obrade evidencije su zakonom uredeni interesi upravitelja, odnosno zastita
imovine upravitelja od ostecenja i krade, imovine zaposlenika i pacijenata, kao i sigurnost i
zastita zivota i zdravlja zaposlenika, pacijenata i drugih osoba koje se nalaze u prostorijama
Bolnice.

Osobnim podacima iz sustava kamera upravlja samo voditelj obrade. Mogu se dostaviti u
slucaju zahtjeva drzavnim tijelima, ili javnim tijelima (tj. sudovima, tijelima za provodenje
zakona, administrativnim tijelima), ili drugim zainteresiranim subjektima za ispunjenje svrhe
obrade (npr. komercijalna osiguravajuca drustva).

Rok pohrane snimljenih kamera je 14 dana, nakon Cega se podaci brisu. U slucaju da snimke
kamera trebaju posluziti kao dokaz, kopije snimaka mogu se Cuvati i duze, do 5 godina.



Podaci o osobama koje ulaze u Cuvane
orostore bolnice

O ulasku osoba u nejavne dijelove zgrada biljeze se:

e evidentiranje imena i prezimena osobe koja ulazi u objekt,
* broja osobne iskaznice,

e datumaivremena ulaska,

e ciljaisvrhe ulaska (samo za objekte koji nisu javni)

Podaci se obraduju u obliku upisa u knjigu posjetitelja.

Svrha obrade su zakonom zasticeni interesi upravitelja, odnosno zastita imovine upravitelja od
ostecenja i krade, imovine zaposlenika i pacijenata, kao i sigurnost i zastita zivota i zdravlja
zaposlenika, pacijenata i drugih osoba koje se nalaze u prostorijama upravitelja.

Osobnim podacima iz knjige gostiju upravlja samo voditelj obrade. Mogu se dostaviti u slucaju
zahtjeva drzavnim tijelima, ili javnim tijelima (tj. sudovima, tijelima za provodenje zakona,
administrativnim tijelima), ili drugim zainteresiranim subjektima za ispunjenje svrhe obrade
(npr. komercijalna osiguravajuca drustva).



Podaci o osobama koje zovu ili koje se
zove putem pracenih telefonskih linija

Pozivni (pozvani) telefonski broj, kontakt podaci (prema potrebi), zdravstveni podaci- prema
razlogu poziva, ostali podaci koji utjeCu na zahtjev usluge, sadrzaj poziva

Podaci se obraduju u obliku snimke telefonskog poziva.

Svrha snimanja je volja pozivatelja ili poziva da obavijesti ili primi informacije, odnosno zastiti
zdravlje i sigurnost uklju¢ene osobe/osoba.

Osobnim podacima sa snimanja poziva upravlja samo voditelj obrade. Mogu se dostaviti na
zahtjev uprave upravitelja, drzavnih tijela ili javnih tijela (tj. sudova, tijela kaznenog progona,
upravnih tijela) ili drugih zainteresiranih subjekata.

Rok cuvanja zapisa telefonskih poziva je 14 dana, nakon Cega se podaci brisu. U slucaju da se
telefonski zapisi koriste kao dokaz, preslike zapisa mogu se Cuvati duze, do 5 godina.



Svrhe obrade

* Pruzanje izvanbolnicke i bolnicke skrbi

* Pruzanje naknadne skrbi

* Opskrba lijekovima i drugim pripravcima

* Uspostavljanje elektronickog recepta

* Pruzanje rehabilitacijske skrbi

e Laboratorijska obrada bioloskog materijala

e |zvodenje kirurskih zahvata

e Darivanje krvii krvnih sastojaka

* QObrada obveza prema sustavu zdravstvenog
osiguranja (zdravstvena osiguranja, zdravstveni
registriisl.)

* Upravljanje sustavom kamera

 Snimanje telefonskih poziva na odabrane
telefonske brojeve

* Pruzanje plana obroka

* Pruzanje usluga medicinskog prijevoza

* Provedba programa volontiranja

Procjena i poboljSanje sigurnosti pacijenata
Osposobljavanje drugih zdravstvenih djelatnika
Provodenje klinickih istrazivanja i revizija te analiza
podataka kako bi se razumjelo viSe o zdravstvenim
rizicima i uzrocima razvoja novih tretmana
Priprema statistike o ucinku i prac¢enje kako
troSimo javni novac

Prijavljivanje i istrazivanje prituzbi, zahtjeva i
nezeljenih incidenata.

Pregled pruzene skrbi kako bi se osiguralo da je na
najvisSem mogucem standardu; poboljSanje
individualne dijagnoze i skrbi;

Procjena i poboljSanje sigurnosti pacijenata
Osposobljavanje drugih zdravstvenih djelatnika



Propisi koji sadrze
obrade podataka L

zdravstvenih usluga

16.

17.
18.
19.
20.

Zakon o podacima i informacijama u zdravstvu (NN 14/19) 21.
Zakon o zdravstvenoj zastiti ("Narodne novine", broj NN 100/18, 125/19, 147/20, 22.
119/22, 156/22, 33/23) 23.
Zakon o obveznom zdravstvenom osiguranju ("Narodne novine", broj 80/13, 137/13,

98/19, 33/23) 24,
Zakon o obveznom zdravstvenom osiguranju i zdravstvenoj zastiti stranaca u Republici25.
Hrvatskoj ("Narodne novine", broj 80/13, 15/18, 26/21, 46/22) 26.

Zakon o dobrovoljnom zdravstvenom osiguranju ("Narodne novine", broj 85/06,
150/08, 71/10, 53/20, 120/21, 23/23)

Zakon o lije¢nistvu ("Narodne novine", broj 121/03 i 117/08) 27.

Zakon o ljekarnistvu ("Narodne novine", broj 121/03, 35/08 i 117/08)
Zakon o sestrinstvu (NN 121/03, 117/08 i 57/11)

Zakon o dentalnoj medicini ("Narodne novine", broj 121/03, 117/08, 120/09, 46/21) 28.

Zakon o primaljstvu ("Narodne novine", broj 120/08 i 145/10)

Zakon o medicinsko-biokemijskoj djelatnosti ("Narodne novine", broj 121/03 i 117/08)29.
Zakon o fizioterapeutskoj djelatnosti ("Narodne novine", broj 120/08) 30.

Zakon o djelatnostima u zdravstvu ("Narodne novine", broj 87/09)

Zakon o kvaliteti zdravstvene zastite ("Narodne novine", broj 118/18)

Zakon o suzbijanju zlouporabe droga ("Narodne novine", broj 107/01, 87/02, 163/03,
141/04, 40/07,149/09, 84/11, 80/13i39/19)

Zakon o provedbi uredbi Europske unije iz podrucja prekursora za droge ("Narodne
novine", broj 80/13)

Zakon o lijekovima ("Narodne novine", broj 76/13, 90/14 i 100/18)

Zakon o zastiti osoba s dusevnim smetnjama ("Narodne novine", broj 76/14)

Zakon o Hrvatskom Crvenom krizu ("Narodne novine", broj NN 71/10, 136/20)

Zakon o obestecenju radnika profesionalno izloZzenih azbestu ("Narodne novine", broj
79/07,139/10i111/18)

oravhe obveze U vez,
kontekstu pruzanja

Zakon o krvi i krvnim pripravcima ("Narodne novine", broj 79/06 i 124/11)

Zakon o primjeni ljudskih tkiva i stanica ("Narodne novine", broj 144/12)

Zakon o presadivanju ljudskih organa u svrhu lijecenja ("Narodne novine", broj
144/12)

Zakon o medicinski pomognutoj oplodnji ("Narodne novine", broj 86/12)

Zakon o podacima i informacijama u zdravstvu ("Narodne novine", broj 14/2019)
Zakon o provedbi Uredbe (EU) 2017/745 o medicinskim proizvodima i Uredbe (EU)
2017/746 o in vitro dijagnosti¢ckim medicinskim proizvodima ("Narodne novine, broj
100/18)

Pravilnik o nacinu vodenja, cuvanja, prikupljanja i raspolaganja medicinskom
dokumentacijom pacijenata iz obveznog zdravstvenog osiguranja u Centralnom
informacijskom sustavu zdravstva Republike Hrvatske (NN 82/10)

Pravilnik o uporabi i zastiti podataka iz medicinske dokumentacije pacijenata u
Centralnom informacijskom sustavu zdravstva Republike Hrvatske ( NN 14/10.)
Pravilnik o opsegu i sadrZaju podataka te nacinu vodenja e-Kartona (74/2023)
Pravilnik o vrstama i nacinu primjene mjera prisile prema osobi s tezim dusevnim
smetnjama (2015/16)



Propisi relevantni za druge obrade

Zakon o radu

Zakon o mirovinskom osiguranju
Zakon o javnoj nabavi

Zakon o ustanovama

Zakon o potvrdivanju medunarodne konvencije protiv dopinga u sportu (NN
medunarodni ugovori

Zakon o radu
Pravilnik o sadrzaju i nacinu vodenja evidencije o radnicima
Zakon o placama u javnim sluzbama



Primatelji osobnih podataka

KATEGORIE PRIMATELJIA OSOBNIH PODATAKA

Voditelj obrade ovlasten je dati osobne podatke posebno sljedeéim primateljima:

e drustvima za zdravstveno osiguranje

* davateljima zdravstvenih i socijalnih usluga

* pacijentima na koje se osobni podaci odnose

e drzavnim idrugim tijelima u okviru ispunjavanja zakonskih obveza utvrdenih odgovarajuc¢im zakonskim propisima
* 0sobama u ugovornom odnosu na koje se osobni podaci odnose

e drugim primateljima (npr. prijenos osobnih podataka u tre¢e zemlje u skladu s relevantnim zakonima ili privolom
nositelja podataka)

PRIMATELJI OSOBNIH PODATAKA

Pristup osobnim Boda_cima pacijenata imaju osobe ovlastene za uvid u medicinsku dokumentaciju pacijenta (opcenito, uz
privolu, ¢lanovi obitelji, zakonski zastupnici i dr.) ili za dobivanje informacija o zdravstvenom stanju pacijenta (zaposlenici
zdravstvene ustanove, nadlezna tijela i1 dr.) .).

U granicama radnog opsega to su odgovarajuci lijecnici, nemedicinski zdravstveni djelatnici (npr. medicinske sestre,
Erl_ma_lje, radni terapeuti, radioloski suradnici, zdravstveni laboratorijski tehnicari, farmaceutskj suradnici itd.) i, u mjeri u
0joj je to potrebno, drugi zaposlenici koji, prema svom opterecenju i internim propisima ovlastenja administratora za
rukovanje tim zapisima.

U_nekim slucajevima, u granicama relevantnih zakonskih propisa, voditelj obrade moze biti obvezan osobne podatke
uciniti dostupnim tijelima javne vlasti (sudovi, upravna tijela, vlasti). Ispitanik na kojeg se osobni podaci odnose moze
pregledavati osobne podatke bez daljnjih ogranic¢enja. Nadalje, ovlastena osoba moze pristupiti svojim osobnim
podacima na uvid uz privolu nositelja podataka. Uvid u iste bez suglasnosti mogu izvrsiti voditelj obrade, revizijsko tijelo,
tijela kaznenog progona i druge zakonom ovlastene osobe.



Prijenos podataka u trece zemlje

U opravdanim slucajevima, u mjeri u kojoj je to potrebno i sukladno zakonskim
propisima, voditelj obrade moze bez privole prenijeti osobne podatke pacijenata u
drzavu izvan Europske unije, ako je to potrebno radi zastite njegovih zivotno vaznih
interesa, ako takav pacijent nije fizicki ili pravno sposoban dati pristanak na transfer
(npr. tijekom transfera/repatrijacije pacijenta koji zbog svog zdravstvenog stanja nije u
mogucnosti dati pristanak).

Prijenos osobnih podataka u trecu drzavu ili medunarodnu organizaciju moze se, u
opravdanim slucajevima, odvijati na temelju privole i upute ispitanika.



Prava ispitanika

Ispitanik ima pravo biti informiran o obradi svojih osobnih podataka.

Ostala prava ispitanika, temeljem zahtjeva ispitanika, ukljucuju:

. pravo na pristup osobnim podacima,

. pravo na ispravak ili dopunu,

. pravo na brisanje,

. pravo na ograni¢enje obrade,

. pravo na prenosivost podataka,

. pravo na prigovor,

. pravo da ne bude podvrgnut automatiziranom pojedinacnom odlucivanju s pravnim ili slicnim ucincima, ukljucujuci profiliranje

PRISTUP OSOBNIM PODACIMA

. Ispitanik ima pravo dobiti potvrdu o tome obraduju li se osobni podaci koji se na njega odnose ili ne, a ako je tako, ima pravo pristupiti tim osobnim podacima i dobiti opce
informacije o osobnim podacima koji se obraduju.

. Medutim, za sve dodatne kopije bolnica ima pravo zahtijevati razumnu naknadu koja odgovara administrativnim troskovima koje bolnica ima.

*  Ako trebate dobiti detaljnije informacije o tijeku lijeCenja Uz_vodenlbe, lijekovi, dijagnostika i sl.), zatrazite od ordinirajuceg lijecnika izvadak iz medicinske dokumentacije.
Prijenos ovih podataka nije u nadleznosti sluzbenika zazastitu osobnih podataka.

NaA(vZIN PODNOSENIJA ZAHTIEVA | SADRZAJ ZAHTJEVA Ispitanik svoja prava na zastitu osobnih podataka moZe ostvariti pisanim putem ili elektroni¢kim putem na sljede¢im
adresama:

. pisanim putem dopisom upuéenim na adresu SveuciliSne bolnice Grada Sluzbeniku za zastitu podataka
. elektroni¢kim putem e-mailom poslanim na adresu: sluzbenik@bolnicagrad.hr

U zahtjevu, prigovoru ili drugom podnesku za zastitu osobnih podataka navesti:

. Vase ime, prezime i datum rodenja,

. Vasu adresu ili postansku adresu,

. Vas broj telefona i e-mail adresu,

. Sadrzaj vaseg podneska



Ostvarivanje prava ispitanika — primjer
standardne operativne procedure

Procedura upravljanja zahtjevima
Tko moze podnijeti zahtjev?
Zahtjev za Bristupﬂosobnim podacima moze se podnijeti organizaciji voditelja

obrade na

ilo koji od sljedecih nacina.

Ovaj popis nije konacan:

Pojedinac

Osoba koju je pojedinac ovlastio za podnosenje zahtjeva o tome u ime pojedinca

U slucaju djeteta, osoba s roditeljskom odgovornoscu za to dijete moze ostvarivati
djetetova prava sukladno Obiteljskom zakonu

Osoba koju sud imenuje da vodi poslove pojedinca

Ako je pojedinac preminuo, osobni zastupnik i bilo koja osoba koji mogu imati
zahtjev koji proizlazi iz smrti pojedinca



Obrazac zahtjeva za pristup podacima

temeljerm Opde uredbe o zastiti podataka (EU) 2016/679 i Zakona o provedbi Opcde uredbe o zastiti
podataka

Podaci o ispitaniku

L TP
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Prethodno prezime (ako postoji):
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Podaci o podnositelju zahtjeva (ako podnosite zahtjev u ime ispitanika)

LT I L= T PP UR I
Adresa: i ..
CQdnos prema pojedineu W OO ElJHL L e e s e e

Dodatne informacije
* Bit ¢e od pomodéi ako moiete opisati specifitne informacije koje Zelite vidjeti | navesti 5to vise
detalja kako bismo mogli brzo identificirati vase zapise.
» Ako se traZe podaci o pacijentima, navedite pojedinosti kao 5to su usluge koje ste posjecivali,
datumi, tretmani, bolnice itd.
» Ako se traZe podaci o osoblju, navedite je li sadaZnji ili bivii €lan osoblja i navedite broj platne
liste ako je poznat.

PruZanje informacija
Molimo potwrdite format u kojem Zelite primati informacije navodedi u nastavku. Ako se preferencija
ne odabere, najprikladniji format odabrat ée voditelj cbrade.

E-mMail Gdresa (KO J8 Dl rfiii )T oo ceiceicrre s ms e me s mssaeseseen s smene s e ses m s e smme res om s msmg e m e e me s e e e ae e n e e nen e e

Molimo oznadite jedno od sljedecdih polja i potpiSite se ispod:

a) Potvrdujem da sam osoba spomenuta u odjeljku 1 i trebam pristup svojim oscbnim podacima.

b) Potvrdujem da sam osoba spomenuta u odjeljku 1 i ovlaséujem izdavanje kopija mojih osobnih
zapisa (opisanih u odjeljku 3) osobi spomenuto] u odjeljku 2.

c) Potvrdujem da sam ja osoba spomenuta u odjeljku 2 i imam roditeljsku odgovornost za dijete u
odjeljku 1.

d) Potvrdujem da sam osoba navedena u odjeljku 2 i da sam ovlasten djelovati kao agent/punomod za
oscbu iz odjeljka 1.

Podnositelj zahtjeva treba dostaviti dokaze za sljedece:

e) Zastupnik pacijenta (to ée biti izvriitelj oporuke ili upravitelj ostavine).

f) Podnositelj zahtjeva koji moZe imati zahtjev kaoji proizlazi iz smrti pacijenta. Podnositel] zahtjeva
treba navesti o kakvom zahtjevu se radi i samo informacije keje su relevantne za zahtjev se razmatraju
za objavljivanje.

Imajte na umu da vas zahtjev nece biti obraden osim ako ne primimo i ne potvrdimo adekvatnu
identifikaciju podnositelja zahtjeva.

Qdobreni cbrasci identifikacije dostupni su na nafoj web stranici.

Lo+ = =P

o o <1 PPN

Vratiti na adresu:
Voditelj obrade,
Ulica i kuéni broj

Postanski broj, mjesto

Ili na nasu email adresu: adresa@voditeljobrade.hr

Za daljnje informacije o tome kako obradujemo vaZe podatke, pogledajte nasu obavijest o obradi
podataka ovdje: link na obavijest o obradi podataka



Pristup podacima

Pojedinci imaju pravo na pristup podacima koji se o njima nalaze, iako postoje iznimni razlozi i strogo definirane situacije u kojima se to
moze uskratiti uz jasno obrazlozenje relevantnog registriranog zdravstvenog djelatnika, tj. na temelju potencijalne Stete za fizicko ili
mentalno zdravlje pacijenta.

Identitet pojedinca koji je dao/snimio informacije ne smije se otkriti, niti identitet bilo koje druge osobe/osoba koji se spominju u
zapisu(ima) pojedinca koji trazi pristup, osim ako je dat izricit pristanak ili ako informacije je veé¢ dostupan ili poznat pojedincu. Ovo ne
uklju€uje unose registriranog zdravstvenog djelatnika koji je sastavio ili sudjelovao u zdravstvenim kartonima ili koji je bio uklju¢en u
njegu pacijenta.

Odvjetnik koji djeluje u ime ispitanika moze zatraziti kopije svih podataka koji se vode o ispitaniku. Odvjetnik mora pruziti odgovarajuce
dokaze o ovlastenju pojedinca da ima dopustenje za pristup trazenim podacima.

Policija moZe povremeno zatraziti pristup osobnim podacima pojedinaca. lako postoji izuze¢e u OUZP koje dopusta voditelju obrade da
otkrije podatke policiji kako bi se poduprla prevenciju i otkrivanje kriminala, policija nema automatsko pravo pristupa no mogu dobiti
sudski nalog.

Druge organizacije takoder mogu zatraZiti osobne podatke pojedinaca prema OUZP, a otkrivanje ¢e se morati pregledati i ocijeniti prema
relevantnom zakonodavstvu od slucaja do slucaja



Elementi zahtjeva

lako je u rijetkim okolnostima dopusteno primiti zahtjev za pristup Elementi o osobni Ciji se podaci traze:
informacijama/zahtjev za pristup usmeno, preporucuje se, gdje je to

moguce, da bude u pisanom obliku. e  Puno ime, ukljuCujudi prethodna imena ako je primjenjivo

Zahtjev sadrzava sljedece elemente o podnositelju: e  Punaadresa, ukljuCujuci prethodnu adresu(e) ako je primjenjivo

e Datum rodenja
Dovoljno informacija kako bi voditelj obrade mogao locirati

informacije koje se traze e  Maticni broj osiguranika (nije nuzno)

Dovoljno informacija da bi voditelj obrade mogao identificiratie  Kratak opis informacija koje su potrebne
ispitanika
e Imeiadresa predstavnika pojedinca (ako je primjenjivo)
Zahtjev ispitanika, od osoba s roditeljskom skrbi, ako se zahtjev
odnosi na dijete mlade od 16 godina, osobe kojoj je dana punomo¢,®  Dokaz o identitetu
zastupnika kojeg imenuje sud, ako je pojedinac preminuo, bilo koja
osoba koja moze imati zahtjev koji proizlazi iz smrti pojedinca



Prikaz slucaja (6)

Ima li zdravstvena ustanova obvezu prijaviti slucajeve povrede sigurnosti osobnih podataka
uzrokovane napadom zlonamjernog programa na informacijski sustav ili drugim kibernetickim
napadom?

U slucajevima kada su osobni podaci pacijenata ucinjeni nedostupnima (gubitak
dostupnosti, kriptirani) napadom na informacijski sustav zlonamjernim programom,
drugim kibernetickim napadom ili tehnickom greskom voditelja ili izvrSitelja obrade
(takoder sluCajevi privremene nedostupnosti osobnih podataka, kada se isti naknadno
vracaju iz sigurnosne kopije) postavlja se pitanje postojanja obveze prijave povrede
nadzornom tijelu.

Prema Uredbi, svaka povreda sigurnosti osobnih podataka voditelja obrade prijavljuje
se nadleznom tijelu.

Jedina iznimka su slucajevi u kojima je malo vjerojatno da bi ova povreda rezultirala
rizikom za prava i slobode fizickih osoba.

Obzirom na odredbe Uredbe, kao i na smjernice EDPB i nadzornih tijela, treba li takvu
situaciju prijaviti nadzornom tijelu?



Kada ne treba prijaviti povredu nadzornom tijelu ili
ispitanicima?

Primjer Obavijestiti DPA

Obavijestiti ispitanike Preporuke

Voditelj je pohranio sigurnosnu
kopiju arhive osobnih podataka
kriptiranih na USB kljuc. Kljuc je
ukraden tijekom provale.

Voditelj odrzava online uslugu.
Uslijed kibernetickog napada na taj
servis dolazi do eksfiltracije
osobnih podataka pojedinaca.

Kratak prekid struje koji je trajao
nekoliko minuta u pozivhom centru
voditelja obrade, Sto znadi da
korisnici ne mogu nazvati uslugu i
pristupiti podacima

Voditelj obrade trpi napad
ransomwarea koji rezultira
Sifriranjem svih podataka. Nema
dostupnih sigurnosnih kopija i
podaci se ne mogu vratiti.

Ne

Da, ako ima posljedica za

ispitanike

Ne

Da — gubitak dostupnosti

Ne

Da

Ne

Da

Ako je state of the art
enkripcija, te postoji
backup

Nije povreda koju
treba prijaviti, ali
treba zabiljeziti da se
dogodila

Ako bi postojao
backup ne bi trebalo
prijaviti



Najcesce povrede podataka u zdravstvu
(globalno)

Sjedinjene Drzave

693 incidenta povrede osobnih podataka
u zdravstvu u 2022.

Propis HIPAA na snazi od 1996, ureduje
protok elektronickih podataka u zdravstvu

Type of healthcare data breaches

Hacking/IT incident
78.5%

jiiinl




S DHHS: Breach Portal

4 Welcome File a Breach | HHS | Office for Civil Rights | Contact

U.S. Department of Health and Human Services
Office for Civil Rights

Breach Portal: Notice to the Secretary of HHS Breach of Unsecured Protected Heall_h Information

I Under Investigation " Archive " Help for Consumers

As required by section 13402(e)(4) of the HITECH Act, the Secretary must post a list of breaches of unsecured protected health information affecting 500 or more individuals. The following breaches have been reported to the Secretary:

Cases Currently Under Investigation
This page lists all breaches reported within the last 24 months that are currently under investigation by the Office for Civil Rights.

Show Advanced Options

Breach Report Results ‘}-ﬁ il Q Q
Expand Name of Covered Entity ¢ State Covered Entity Type Individuals Affected Breach Submission Date Type of Breach Location of Breached Information
All < < & &

[+] Health First, Inc. FL Healthcare Provider 14171 09/22/2023 Hacking/IT Incident Email

] Arkansas Total Care, Inc. AR Health Plan 578 09/21/2023 Hacking/IT Incident Network Server

[+] Virginia Dept. of Medical Assistance Services VA Health Plan 1229333 09/18/2023 Hacking/IT Incident Network Server

[+] Erlanger Health, Inc. TN Healthcare Provider 2753 09/18/2023 Hacking/IT Incident Other

] Nuance Communications, Inc. MA Business Associate 1225054 09/15/2023 Hacking/IT Incident Network Server

[+] Oak Valley Hospital District CA Healthcare Provider 283629 09/15/2023 Hacking/IT Incident Network Server

[+] VA Dept. of Medical Assistance Services VA Health Plan 928 09/14/2023 Hacking/IT Incident Network Server

] Pharm-Pacc Corporation FL Business Associate 3749 09/12/2023 Hacking/IT Incident Network Server

[+] Sutter North Surgery Center CA Healthcare Provider 861 09/08/2023 Hacking/IT Incident Network Server

[+] Laboratory Corporation of America Holdings dba LabCorp NC Healthcare Provider 1431 09/08/2023 Unauthorized Other
Access/Disclosure

[+] Ryders Health Management LLC CT Healthcare Provider 7252 09/07/2023 Hacking/IT Incident Network Server

[+] United Healthcare Services, Inc. Single Affiliated Covered Entity CT Health Plan 315915 09/07/2023 Unauthorized Network Server, Other
Access/Disclosure

] Roseman University of Health Sciences NV Healthcare Provider 4522 09/06/2023 Hacking/IT Incident Network Server

[+] Amerita KS Healthcare Provider 219707 09/05/2023 Hacking/IT Incident Network Server

[+] Delta Dental of California CA Health Plan 500 09/05/2023 Hacking/IT Incident Network Server

(] Bloom Health Centers Mo Healthcare Provider 1545 09/01/2023 Unauthorized Email
Access/Disclosure

[+] North Mississippi Medical Center, Inc. M3 Healthcare Provider 950 09/01/2023 Hacking/IT Incident Email

[+] MedMinder Systems, Inc. MA Healthcare Provider 12146 09/01/2023 Hacking/IT Incident Network Server

[+] Enzo Clinical Labs, Inc. NY Healthcare Provider 1700 08/31/2023 Hacking/IT Incident Network Server




Primjeri povreda u zdravstvu

Najveca kazna u iznosu od 1,5 milijuna eura izreCena je u Francuskoj zbog curenja
podataka kod dobavljaca softverskih rjesenja za medicinske laboratorije. Incident je
rezultirao curenjem podataka o gotovo 500,000 ispitanika.

Francuski DPA (CNIL) identificirao je nekoliko povreda OUZPa - nedostatne tehnicke i
organizacijske mjere zastite podataka - podaci koji miruju nisu bili pohranjeni u
kriptiranom obliku, nije implementiran standardizirani postupak za operacije
migracije podataka i da su (javna) podrucja relevantnih posluzitelja bila dostupna
bez autentifikacije.

Slucaj pokazuje da je u osmisljavanju, provedbi i procjeni tehnickih i organizacijskih
mjera zastite podataka potrebno takoder uzeti u obzir podrucja koja se nalaze uz
"osnovne" aktivnosti obrade podataka, kao sto su procesi migracije podataka i
druga (javna) podrucja IT sustava koji se koriste.

Interni procesi koji se odnose na IT podrsku trebaju biti poznati sluzbeniku —a on u
tom smislu treba moci dati svoje sugestije kako ih osigurati od povrede primjenom
mjera kao sto je enkripcija, penetracijsko testiranje, otkrivanje neovlastenog
pristupa i drugih mjera koje se odnose na zastitu IT sustava



Primjeri povreda u zdravstvu

* (Ne)dostupnost podataka takoder je postala podloZzna novéanim kaznama. Irski DPA
(DPC) je s 460.000 eura drugu najvecu novcanu kaznu u zdravstvenom sektoru u
izvjestajnom razdoblju izrekao voditelju obrade koji je pretrpio napad ransomwarea.
Tijekom napada pristupljeno je, izmijenjeno i/ili unisteno podataka koji se ticu oko
70.000 ispitanika. Trajno je pogodeno oko 2500 zapisa.

* NovcCanu kaznu (od 20.000 eura) zbog nedostupnosti podataka takoder je odredio
Hellenic DPA. U ovom slucaju, zahtjev pacijenta za pristup neobradenim podacima
slikovnog pregleda nije mogao biti ispunjen jer su originalne slike bile izbrisane, a
pohranjena je samo lijecnicka procjena.

* Kao ponavljajuci razlog za novCane kazne javlja se nedostatak (ili nedovoljna
provedba) pravila pristupa podacima pacijenata. Na primjer, talijanski DPA (Garante)
izrekao je novCane kazne od 70.000 EUR, 50.000 EUR i 40.000 EUR u slucajevima
kada su zaposlenici zdravstvene ustanove cCak pristupili zdravstvenim podacima
pacijenata iako nisu bili ukljuceni u lijeCenje pacijenata i takav pristup nije bio
potreban.



Primjeri povreda u zdravstvu

* Nekoliko slucajeva odnosilo se na nenamjerno otkrivanje podataka pacijenata.
|zreCene kazne pokrivaju posebno sirok raspon.

e Talijanski DPA odredio je kaznu od 7.000 EUR u dva slucaja u kojima je pojedinac
greskom primio medicinsku dokumentaciju drugog pacijenta putem e-poste (ETid-
1528, ETid-1274) i 3.000 EUR za gubitak kartona jednog pacijenta ( ETid-1416).

e Sdruge strane, u slucaju kada su povjerljivi zdravstveni podaci pacijenta poslani e-
postom na vise od 1870 primatelja u nezasticenom privitku, kazna koju je odredio
DPA otoka Man iznosila je 202 000 eura (ETid-1352).



Kazne u zdravstvenom sektoru

Do sada je 25 nadzornih tijela izreklo 194 kazne (94
2022., 46 sredinom 2021.) za povrede podataka na
podrucju zdravstvenih usluga

Kazne su izreCene bolnicama, lancima ljekarni,
privatnim klinikama, dobavaljacima farmaceutskih i
medicinskih potrepstina

Prema broju izreCenih kazni u ovom sektoru,
prednjaci Italija

U proteklih godinu dana, izrecen je broj kazni dva
puta (!) visi od ukupnog broja kazni izrecCenih
voditeljima obrade u tom sektoru u do sredine 2021




Kazne u zdravstvenom sektoru

Kazne i dalje relativho skromne
Kaznjeno petnaestak bolnica
- Najvisa kazna 400,000 € portugalskoj bolnici

Kaznjeno Sest laboratorija
- Najvisa kazna 1,500,000 eura francuskom laboratoriju

Desetak ljekarni
Desetak manjih klinika

Najcesci uzrok kazni jesu:

Nedovoljne tehnicke i organizacijske mjere

Povrede odredbi o notifikaciji DPA i ispitanika u sluaju povrede
Nedostatna suradnja s nadzornim tijelom

Povreda nacela obrade




Kako do uskladivanja?

Projekt
uskladivanja

Odabir SZOP

Edukacija

Povezivanje sa
ma SViM dionicima u
organizaciji

e Podrska uprave

I

Sustav upravljanja
zastitom
podataka

Vodici, smjernice,
najbolje prakse

Industrijski

Obveze standardi

Analiza zatecenog

: = EDPB/WP29 Odabir —
stanj

Odrzavanje i
pracenje
ucinkovitosti

— NEl I ERIIEIE! Implementacija g

Industrijska

. Obavijesti —
samoregulacija

Automatizacija B

Mapiranje
podataka

Zastita
zaposlenickih
uredaja

= Antivirus/malver

Otkrivanje

neovlastenog
pristupa




Popis aktivnosti u planu uskladivanja

Prepoznati informacijske
sustave i usluge

Utvrditi uloge organizacije
| obveze obavijesti
ispitanika o obradi

Pripremiti postupke za
N EERELEYE
ispitanika

Upravljanje incidentima
povrede osobnih podataka

Dopuna i daljnji razvoj interne
politike zastite podataka

Popis tehnickih i organizacijskih
mjera, procjena rizika i drugih
sigurnosnih kontrola

Uspostavljanje i razrada poloZaja,

zadataka i izvjeStavanja sluzbenika

za zastitu podataka, uspostava tzv.
Privacy Networka u organizaciji

Uspostava sustava za mjerenje
sukladnosti organizacije —
periodi¢ne provjere, dijagnostika i
izrada izvjestaja

Edukacija uprave organizacije i
djelatnika o obvezama zastite
podataka

Definirati program i kalendar
aktivnosti edukacije i pripremiti
sadrzaj

Organizirati pohadanje programa
inhouse ili pohadanje na trzistu
etabliranih ili certificiranih
programa

Osigurati resurse i plan razvoja
kompetencija sluzbenika za
zastitu podataka i njegovog tima
(ako postoji)




Data discovery/ dana mapping alati

Sto su i éemu sluZe alati za data mapping?

Alati za data mapping, ili mapiranje
podataka, su softverska rjesenja koja
omogucavaju vizualizaciju, analizu |
upravljanje tokom podataka unutar "
O rga N |Za C|J e Governance

Pomazu u identifikaciji kako i gdje se
podaci pohranjuju, obraduju i prenose,
omogucavajuci bolje upravljanje i zastitu
informacija.

*PoboljSana sigurnost i zastita podataka
*Optimizacija poslovnih procesa
*Bolja integracija sustava

*Podrska donosenju odluka



Zasto koristiti okvire za uskladivanje (compliance
frameworks)

Strukturirani pristup - pruzaju jasan i strukturiran
nacin za pristup pitanjima uskladenosti s OUZP-
om.

Upravljanje rizicima - pomazu u identifikaciji i
upravljanju rizicima povezanim s obradom
osobnih podataka.

Efikasna implementacija- omogucuju
organizacijama da efikasno implementiraju i
odrzavaju politike i procedure za zastitu
podataka.

Dokumentacija i izvjeStavanje- pomazu u
stvaranju potrebne dokumentacije i izvjestaja za
pracenje i dokazivanje uskladenosti s
regulatornim zahtjevima.

Obrazovanje i svijest o zahtjevima zastite podataka
- PotiCu svijest o zastiti podataka unutar
organizacije




Kojim kategorijama voditelja se isplati koristiti takve
okvire?

Velika trgovacka drustva i multinacionalne kompanije
Imaju kompleksnije operacije .
Vedi volumen podataka za upravljanje Vel | ka

Zdravstvene i financijske institucije trgova cka
Organizacije koje rukuju osjetljivim osobnim podacima d ru§tva

Strozi, Cesto sektorski poblize definirani zahtjevi (EHealth Data Space, DORA itd.)

Organizacije U

zdravstvu

E-commerce i davatelji digitalnih usluga
Imaju velike koli¢ine korisnickih podataka
Mogu biti posebno podlozni rizicima povezanim s obradom podataka Fina ncijske

Vladine

agencije i tijela
drzavne vlasti

Javne institucije i vladine agencije
Takoder imaju stroge zahtjeve za zastitu osobnih podataka
Cesto upravljaju velikim koli¢inama podataka
Specifi¢ni, strozi propisi

organizacije

Brzorastuce start-up tvrtke
Nemaju resurse kao vece organizacije, ali rastu brze od sposobnosti da se urede

Primjena okvira moze pomoci u uspostavirobustnih procedura za zastitu podataka
od samog pocetka

LakSe je uvesti pravila o zastiti podataka na novu, rastucu organizaciju nego na
postojecu



Industrijski samoregulacijski standardi korisni na podrudju
uskladivanja s OUZP

IrllcliudstrijsgbszalgnoreguIacijski standardi mogu biti koristan nacin da organizacije postave Cvrste osnove za zastitu podataka u
skladu s .

Slijedi pregled nekoliko klju¢nih standarda, njihove specificnosti i primjera kontrola koje koriste:

ISO/IEC 27001 (Sustav upravljanja sigurnoscu informacija - ISMS)

Fokusira se na upravljanje rizikom i sigurnost informacija kroz postavljanje politika i postupaka koji Stite informacijske
resurse organizacije.

Sadrzi kontrole pristupa, upravljanja incidentima, kontinuirano pracenje i poboljSanje, obrazovanje i svijest o sigurnosti.
ISO/IEC 27701 (Upravljanje osobnim informacijama)
Dodatak prethodno navedenom ISO/IEC 27001

Sadrzi kontrole procjena rizika povezane s osobnim informacijama, upravljanje pravima ispitanika, osiguranjem
povjerljive obrade podataka i transparentnosti obrade

Evidencija i dokumentacija odgovornog postupanja s podacima

NIST Privacy Framework

Americki nacionalni standard koji nudi fleksibilan i prilagodljiv pristup upravljanju rizikom privatnosti, fokusirajuci se na
etiCke prakse u vezi s osobnim podacima

Siroko prepoznat i koristen u globalnoj industriji

Sadrzi brojne kontrole koje se mogu primijeniti na podrucju zastite podataka poput identifikacije i mapiranja podataka,
minimizacije prikupljanja podataka, osiguranjem pravodobne reakcije na incidente i zahtjeve ispitanika



Kiberneticke prijetnje i maliciozni
programl

usluge otkrivanja i prevencije upada koje se nadziru 24 sata dnevno/ 7 dana u tjednu i
ukljuCuju mogucnost provodenja revizijske analize i provjere integriteta sustava

* skeniranja tehnickih ranjivosti koja pravodobno identificiraju i zakrpaju stavke, odgovarajuce
testiranje zakrpa i dokumentacija o testiranju zakrpa koja se odrzava i povremeno pregledava

* mehanizmi izvjeS€ivanja za procjenu i poduzimanje popravnih radnji
e uspostavljeni sustavi za primanje ranih upozorenja, upozorenja i zakrpa

 tamo gdje sustav dopusta, mobilni uredaji koji se spajaju na mrezu moraju biti uskladenis
trenutnim zahtjevima za zastitu od zlonamjernog softvera i redovito se skeniraju

e sigurnosne zakrpe koje osiguravaju dobavljaci trebaju se instalirati na vrijeme kako bi se
ublaZile ranjivosti i zastitile od kibernetickih prijetnji. Pruzatelji zdravstvenih usluga trebaju
imati standardne procese kontrole promjena s obavijesti o prekidima i zakazanim prozorima za
primjenu ovih zakrpa.

 mreznivatrozidi trebaju se pregledavati u redovitim intervalima, u skladu s pristupom
temeljenim na riziku za zamjenu/ili nadogradnju, te redovito testirati na upad

* centralno upravljanu antimalware uslugu



Pohrana podataka u zdravstvenim
organizacljama

Pohrana u podatkovnim centrima

Sve informacije o zdravstvenom sustavu trebaju
biti hostane, transakcije, obrada i podrska u
podatkovnim centrima koji su povezani visokom
propusnoscu, komunikacijom niske latencije i
podrzani pouzdanom infrastrukturom i usluznim
programima.

To je zbog kriticnosti, volatilnosti, osjetljivosti i
kolicine podataka o pacijentima i osigurat ¢e da
su informacije dostupne 24 sata dnevno, svaki
dan u godini.

Bez obzira na to upravljaju li podatkovnim
centrima i uslugama izravno pruzatelji zdravstvenih
usluga, ugovorni subjekt ima odgovornost osigurati
odgovarajuce mjere za zastitu podataka.




Pohranjivanje na radnim stanicama racunala

Tvrdi diskovi/SSD racunala radne stanice ne smiju se koristiti kao
primarna ili trajna pohrana zdravstvenih informacija.

Tamo gdje se ovi tvrdi diskovi koriste za privremenu pohranu,
yodaci moraju biti podvrgnuti strogim sigurnosnim_kontrolama (vidi
iziCku sigurnost) Povjerljivi ili osobni podaci ne smiju se
pohranjivati na tvrdim diskovima radnih stanica.

Pohranjivanje u izlaznim uredajima

PisaCi, faksimilni uredaji i drugi uredaji koji ispisuju povjerljive ili
osobne podatke su podvrgnute sigurnosnim kontrolama. Ove
kontrole mogu ukljucivati fizicku Tokaciju u sigurnim podrucjima,
kontrole PIN-a/lozinke i/ili nadzor osoblja.

Ispis iz sustava koji sadrze visokoriziCne ili klasificirane podatke ne
bi se trebao odvijati bez kontrole PIN-a ili lozinke. Gdje to nije
moguce, moraju se primijeniti odgovarajuce fizicke sigurnosne
mjere kako bi se zastitili podaci.

Ako izlazni uredaji. pohranjuju podatke na unutarnje tvrde diskove,
omhse moraju unistiti u skladu s pravilima o odlaganju medija za
pohranu

USB ureda;ji

Samo USB uredaji odobreni od
zdravstvenog sustava mogu se
povezati s informacijskim i ICT
okruzenjem zdravstvenog sustava kako
bi bio zasti¢en od zlonamjernih kodova
i virusa. Ovi Sifrirani USB uredaji
sigurni su za koristenje i prikazuju
logo Ministarstva zdravstva na bocnoj
strani jedinice.

Upotreba USB uredaja zdravstvenog
sustava koji nisu certificirani u mrezi
zdravstvenog sustava zabranjena je i
predstavlja povredu sigurnosti



Prijenos podataka i odlaganje medija za
pohranu

Kada se informacije prenose izvan mreze zdravstvenog sustava (npr. Salju se epostom, SMS-om ili drustvenim
medijima preko interneta, javnih komutiranih telekomunikacijskih mreza’ili nezasticenih bezicnih mreza), smatraju
se nezasticenim informacijama u prijenosu.

Povjerljive ili zdravstvene informacije ne smiju se prenositi nezasticenim kanalima bez upotrebe odgovarajuce
kriptografije. Prijenos osobnih podataka takoder moze zahtijevati posebna odobrenja

Odlaganje medija za pohranu

Medij za pohranjivanje koji viSe nije potreban, treba se zbrinuti na siguran nacin koji odgovara osjetljivosti
informacija.
Podaci sadrzani u fizickim medijima ili opremi trebaju se ukloniti koriétenﬂ'

1| N med loniti ki jem odgovarajucih metoda dezinfekcije
podataka u vrijeme stavljanja izvan pogona ICT opreme (ukljucuju¢i mobi

ne telefone).
Jedine sigurne metode podatkovne higijene i unistavanja su:

e fiziCko uniStavanje medija za pohranu podataka nakon uklanjanja iz ICT opreme, na primjer, fizicko buSenje
kroz tvrde diskove ili elektronicke medije za pohranu;

. kcgrié‘éenje usluga dezinfekcije i unistavanja ICT opreme koje se pruzaju u okviru usluge odlaganja i recikliranja
otpada

* sigurno brisanje diska ili medija za pohranu pomocu softvera.

. Pisianu potvrdu da su podaci uklonjeni s medija za pohranu treba dobiti i zadrZzati pruzatelj zdravstvenih
usluga.



« v .
Fizicka sigurnost 1/3

Potrebno je slijediti pristup upravljanja rizikom kako bi se identificirale i provele fizicke
kontrole.

Ovaj pristup uzetima u obzir sljedece:

ePerimetar fizicke sigurnosti — zastitite podrucja koja sadrze osjetljive ili kriticne informacije
i ICT objekte (npr. odgovaraju¢u gradevinsku strukturu od poda do stropa, protupozarna
vrata, sustave za otkrivanje uljeza, CCTV)

eKontrole fizickog ulaska — sigurna podrucja koja dopustaju pristup samo ovlastenom
osoblju (tj. evidencija datuma/vremena posjetitelja, mehanizmi autentifikacije kao Sto su
pristupne kartice, revizijski trag, posjetitelji/osoblje nosi vidljivu identifikaciju, treéim
stranama odobren je ograniceni pristup)

eSigurni uredi, prostorije i objekti — fizicka sigurnost ureda, prostorija i objekata ukljuCena
je u planiranje i izgradnju

eRad u sigurnim podrucjima — postupci za osoblje i pruzatelje usluga trece strane na
temelju 'potrebe znanja', rad bez nadzora ogranicen kako bi se izbjegle zlonamjerne
aktivnosti, koristenje fizickih brava za prazna podrucja s planovima pregleda.
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ePolozaj i zaStita opreme — razmatranje lokacije i zastite kako bi se smanjile prijetnje okolisu i
opasnosti ili mogucnosti za neovlasteni pristup (tj.polozaj ICT objekata koji Cuvaju osjetljive
podatke kako bi se smanjilo gledanje od strane neovlastenog osoblja, sigurne skladisne
prostorije, nadzor okoline kao Sto su vlaznost i umjerena temperatura). Opremu treba pravilno
odrzavati kako bi se osigurala njezina stalna dostupnost i cjelovitost

ePomocni uredaji — osigurajte da je oprema zastiCena od nestanka struje i drugih poremecaja
uzrokovanih kvarovima na pomoc¢nim uredajima (dostupna rasvjeta i komunikacije u nuzdi,
prekidaci/ventili za nuzdu za iskljuCivanje struje, voda, plin i drugi uredaji koji se nalaze i rade).
Upravu treba upozoriti u slucaju problema

eOprema bez nadzora — osigurajte da je oprema koja se ne koristi dovoljno zasticena (tj. Cuvar
zaslona zasti¢en lozinkom na racunalima, odjava iz aplikacija koje se ne koriste, sigurnosne
kontrole poput lozinki na mobilnim uredajima)

ePolitika Cistog stola i Cistog zaslona — osjetljive ili kriticne poslovne informacije treba sigurno
zakljucCati kako bi se sprijeCilo neovlasteno gledanje ili reprodukcija informacija, racunala
zakljuCana ili odjavljena kada su bez nadzora.



Fizicka sigurnost 3/3

eZastita od vanjskih prijetnji i prijetnji iz okoliSa — fizicka zastita i izbjegavanje
prirodnih katastrofa, zlonamjernih napada ili nesrec¢a (tj. odluke o planiranju za
izbjegavanje stete od pozara, poplave, potresa, eksplozije, gradanskih nemira i
drugih oblika prirodnih katastrofa ili katastrofa uzrokovanih ljudskim djelovanjem)

ePodrucja za isporuku i utovar — kontrola pristupnih toCaka za podrucja za
isporuku i utovar s izolacijom gdje je to moguce od ICT obradnih objekata (tj.
ogranicenje osoblja, osigurana vanjska vrata, inspekcija ulaznih materijala i
evidentirano prema zahtjevima upravljanja imovinom)

eSigurnost kablova — energetski i telekomunikacijski kablovi koji prenose podatke
ili pratece informacijske usluge trebaju biti zasticeni od presretanja, smetnji ili
ostecenja

emovina izvan lokacije — oprema, informacije ili softver ne smiju se odnositi

izvan lokacije bez prethodnog odobrenja. Kada je izvan lokacije, sigurnost bi se
trebala primijeniti na imovinu izvan lokacije uzimajuci u obzir razliCite rizike rada

lzvan prostorija organizacije.



Rad na daljinu i daljinski pristup

Rad na daljinu odnosi se na sve oblike rada izvan ureda, ukljuCujuéi netradicionalna radna okruzenja, kao sto su rad na daiju, fleksibilno
radno mjesto, rad na daljinu i virtualna radna okruzenja.

Pruzatelji zdravstvenih usluga odgovorni su osigurati da ICT infrastruktura bude primjerena za podrsku funkcijama rada na dahu njihovog
osoblja i odgovorni su za financiranje ICT zahtjeva za rad na daljinu.

Zahtjevi za daljinski pristup nisu automatski i neki zahtjevi mogu biti odbijeni zbog sigurnosnih ili infrastrukturnih razlog. Zahtjevi navedeni
u nastavku takoder se primjenjuju:
e odgovarajuca infrastruktura mora se temeljiti na zahtjevima (procjenama troskova i prikladnosti)
e softver za zastitu od virusa mora biti instaliran i redovito azuriran
* sigurnosne softverske zakrpe moraju se primijeniti gdje je to moguce
» ako koristite radne stanice i objekte preko interneta za pristup uslugama zdravstvenog sustava, osoblje ne smije koristiti funkcije pred-
memoriranja korisni¢kog ID-a/lozinke niti pohranjivati nezasti¢eni osjetljivi materijal na ovim uredajima.
* infrastruktura mora biti pohranjena na sigurnom mjestu
 (Radne stanice zdravstvenog sustava RH povezane sus mreZom zdravstvenog sustava putem namjenskih vezai ne smiju biti
povezane s drugim mrezama ili internetom ni na koji nacin osim putem veze zdravstvenog sustava)
* poduzeti razumne zastitne mjere za zastitu opreme i podataka od krade, gubitka ili oStecenja na lokaciji izvan zdravstvene ustanove
 podatkovne datoteke procesa koji se lokalno odvijaju trebaju se redovito sigurnosno kopirati, po mogucnosti na sigurne
posluZitelje datoteka, kako bi se izbjegao gubitak zbog kvara opreme, ostecenja ili krade
 ICT imovina koju osigurava zdravstveni sustav resursi su javnog sektora i njima se mora upravljati u skladu s tim. Za savjete o
upravljanju softverskom imovinom obratite se Jedinici za upravljanje softverskom imovinom (koju naravno nemamo)



Nabava, razvoj i odrzavanje sustava

Zahtjevi informacijske sigurnosti trebali bi biti ukljuceni kao sastavni dio cjelokupnog Zivotnog ciklusa razvoja i odrzavanja
informacijskih sustava:

Ovo ukljucuje:

*integriranje zahtjeva informacijske sigurnosti u ranim fazama prikupljanja zahtjeva i dizajna za nove informacijske
sustave ili poboljSanja postojecih informacijskih sustava;

*zastita informacija ukljucenih u transakcije aplikacijskih usluga kako bi se sprijeCio nepotpuni prijenos, krivo
usmjeravanje, neovlastena izmjena poruka, neovlasteno otkrivanje, umnozavanje ili ponovno reproduciranje poruka.
*odgovarajucu zaStitu okruzenja za razvoj sustava, testiranje i obuku, uzimajuéi u obzir osjetljivost podataka, kontrolu
pristupa, pracenje promjena okruzenja i koda koji je u njemu pohranjen, te stupanj outsourcinga povezanog s razvojem
sustava;

etestiranje sigurnosne funkcionalnosti tijekom razvoja. Treba odabrati podatke o ispitivanju pazljivo, zasti¢eno i
kontrolirano;

*zabranu koriStenja operativnih podataka koji sadrze osobne podatke ili druge povjerljive podatke u testne svrhe;
*implementacija formalnih i strukturiranih procesa kontrole promjena kako bi se osiguralo odgovaraju¢e upravljanje
promjenama;

*odvajanje razvojnih, testnih i operativnih okruzenja kako bi se smanijili rizici od neovlastenog pristupa ili promjena u
radnom okruzenju;

*rjeSavanje ciljeva informacijske sigurnosti u fazama upravljanja projektom i ukljuCivanje sigurnosnih rizika u procjenu
operativnih i projektnih rizika;

*podrzavanje potrebne raspolozivosti ICT infrastrukture kroz mjere kao Sto su redundancija, failover, pristupi otporni na
greSke i upravljanje kapacitetima.



Upravljanje sigurnosnim incidentima

Incident informacijske sigurnosti je svaki dogadaj koji rezultira neovlastenim pristupom podacima,
aplikacijama, uslugama, mrezama i/ili uredajima, zaobilazeéi temeljne sigurnosne mehanizme.

Sigurnosni incidenti mogu biti slucajni ili namjerni, a mogu ukljucivati:

. povrede pristupa od strane pojedinca ili softvera;
. povrede integriteta ili povjerljivosti informacija;

. korupcija ili otkrivanje zdravstvenih informacija;

. gubitak dostupnosti informacijskih sustava;

. nepostivanje pravila ili smjernica;

. povrede mijera fizicke sigurnosti; i

. nekontrolirane promjene sustava.



Kazneni zakon —cl. 146 Nedozvoljena
upotreba osobnih podataka

(1)  Tko protivno uvjetima odredenima u zakonu prikuplja, obraduje ili koristi osobne
podatke fizickih osoba, kaznit ce se kaznom zatvora do jedne godine.

(2)  Tko protivno uvjetima odredenima u zakonu iznosi osobne podatke iz Republike

Hrvatske u svrhu daljnje obrade ili ih objavi ili na drugi nacin ucini dostupnim drugome

ili tko radnjom iz stavka 1. ovoga clanka sebi ili drugome pribavi znatnu imovinsku korist
ili prouzrocCi znatnu Stetu, kaznit ¢e se kaznom zatvora do tri godine.

(3) Kaznom iz stavka 2. ovoga Clanka kaznit Ce se tko djelo iz stavka 1. ovoga Clanka
pocini prema djetetu ili tko protivno uvjetima odredenima u zakonu prikuplja, obraduje
ili koristi osobne podatke fizickih osoba koji se odnose na rasno ili etnicko podrijetlo,
politicka stajalista, vjerska ili druga uvjerenja, sindikalno clanstvo, zdravlje ili spolni zivot
te osobne podatke fizickih osoba o kaznenom ili prekrsajnom postupku.

(4)  Ako kazneno djelo iz stavka 1. do 3. ovoga Clanka pocini sluzbena osoba u
obavljanju svojih ovlasti, kaznit Ce se kaznom zatvora od Sest mjeseci do pet godina.



Glava XXV KZ Kaznena djela protiv
racunalnih sustava, programa i podataka

Clanak 266.: Neovla&teni pristup

Clanak 267.: Ometanje rada racunalnog sustava

Clanak 268.: O3teéenje ra¢unalnih podataka

Clanak 269.: Neovlaéteno presretanje rac¢unalnih podataka
Clanak 270.: Ra¢unalno krivotvorenje

Clanak 271.: Raéunalna prijevara

Clanak 272.: Zloporaba naprava

Clanak 273.: Tetka kaznena djela protiv racunalnih sustava, programa i podataka
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