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Some excerpts may be redacted or removed from the deliverables as their publication would
undermine the protection of legitimate interests, including, inter alia, the privacy and integrity of an
individual regarding the protection of personal data in accordance with Regulation (EU) 2018/1725
and/or the commercial interests of a natural or legal person.



SADRZAJ 1/2

Gdje su nasi podaci i tko je za njih
odgovoran

Koji su klju€ni zajednicki informacijski
sustavi obrazovanja i kako su regulirani

Koje podatke se prikuplja i obraduje u
okviru znanstvenog i obrazovnog sustava
Koje su obveze voditelja i izvrsitelja obrade
sukladno sektorskoj regulativi iz podrucja
znanosti i obrazovanja iz perspektive zastite
podataka

Problemi s razumijevanjem i primjenom
osnovnih koncepata zastite podataka
Primjeri karakteristi¢nih obrada, pravnih
0osnova, rizika i mjera tretiranja rizika
Poteskoce s primjenom mehanizama
procjene ucinka na zastitu podataka (DPIA),
testom razmjernosti (LIA)




SADRZAJ 2/2

* Kako do kompetentnog i
ucinkovitog SZOP

* Preliminarne upute i misljenja
AZOP u kontekstu obrada u
znanosti i obrazovanju

* Osvrt na specifi¢na pravila iz
implementacijskog propisa

* Praksa nadzornih tijela i
primjenjiva judikatura

* Pitanja iz prakse obrazovnih
Institucija




Pravni izvori: propisi, smjernice, misljenja, nadzorna
oraksa

e |zvori:

* Nacionalni propisi RH i drugih
drzava Clanica

* Smjernice i misljenja EDPB i WP29
e Upute nadzornih tijela i EDPS
° Presude Europskog Suda (ECJ) | Opca uredba o zastiti podataka: Smjernice, preporuke i primjeri najbolje prakse

We issue general guidance (including guidelines, recommendations and best practice) to clarify the law and to promote common understanding of EU data protection

Europskog suda za ljudska prava
Publication type
( E C I I R ) We can issue guidelines, recommendations and best practices about the GDPR and the Law Enforcement Directive, as well as other documents. O Guidaliesia

Smjernice 4/2020 o upotrebi podataka o lokaciji | alatima za pracenje TR e . Topics
kontakata u kontekstu pandemije bolesti COVID-19 NewrTechnology Health O New Technology (21

° VOdICI I IIIIS|jenja neovisnih R
EDPB:

St r u C n I h u r u ga I rga n I Za C IJ a Smjernice 03/2020 o obradi podataka koji se odnose na zdravije u svrhu R crontan . Clhat
znanstvenog istraZivanja u kontekstu izbijanja bolesti COVID-1

* Studij Je Europske kom|5| je Oz

@ siuzbene internetske stranice Eurcpske unijle  Kako to mogu provieritio ~

Qd D ..) ﬂ 0EOZP-U ~ NASE AKTIVNOSTI | ALATI ~ NEWS s~ Q

] AR

[ Cybersacurity and data breach (7
the context of the COVID-19 outbreak
B New Technology  Health T .
t . L. Preuzima nje
stan ar
Date
-AL-
* Praksa nadzornlh tijela dostupna e S
p p ntlﬁ:res thac f h COV\D 19 o b alc
8 21 Aprit 2020 & Preuzimanje Overview of endorsed WP29 documents (including updates)

putem javno dostupnih stranica
pregleda prakse (trackera
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Pravni okvir odgojno-obrazovnih organizacija

Zakon o predskolskom odgoju i obrazovanju NN 10/97, 107/07, 94/13,
98/19, 57/22, 101/23

Zakon o visokom obrazovanju i znanstvenoj djelatnosti NN 119/22
Zakon o odgoju i obrazovanju u osnovnoj i srednjoj Skoli NN 87/08,
86/09, 92/10, 105/10, 90/11, 5/12, 16/12, 86/12, 126/12, 94/13,
152/14,07/17, 68/18, 98/19, 64/20, 151/22

Zakon o knjiznicama i knjizni¢noj djelatnosti NN 17/19, 98/19

Zakon o udzbenicima i drugim obrazovnim materijalima za osnovnu i
srednju skolu NN 27/10, 57/11, 101/13

Zakon o stru¢no-pedagoskom nadzoru NN 73/97

Zakon o ustanovama NN 76/93, 29/97, 47/99, 35/08, 127/19, 151/22
Zakon o Hrvatskom kvalifikacijskom okviru NN 22/13, 41/16, 64/18,
47/20, 20/21

Zakon o reguliranim profesijama i priznavanju inozemnih strucnih
kvalifikacija NN 82/15, 70/19, 47/20

Zakon o Nacionalnom centru za vanjsko vrednovanje obrazovanja NN
151/04, 116/21

Zakon o obrazovanju odraslih NN 144/21

Zakon o prosvjetnoj inspekciji NN 61/11, 16/12, 98/19, 52/21

Zakon o Agenciji za odgoj i obrazovanje NN 85/06, 151/22

Zakon o Agenciji za strukovno obrazovanje i obrazovanje odraslih NN
24/10

Zakon o Agenciji za mobilnost i programe EU NN 121/17, 30/23

Zakon o umjetnickom obrazovanju NN 130/11

Zakon o puckim otvorenim udilistima NN 54/97, 5/98, 109/99, 139/10
Zakon o strukovnom obrazovanju NN 30/09, 24/10, 22/13, 25/18, 69/22
Zakon o odgoju i obrazovanju na jeziku i pismu nacionalnih manjina NN
51/00, 56/00
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31.
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33.
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Zakon o uporabi jezika i pisma nacionalnih manjina u RH NN 51/00,
56/00

Ustavni zakon o pravima nacionalnih manjina NN 155/02, 47/10, 80/10,
93/11, 93/11

Zakon o tehnickoj kulturi NN 76/93, 11/94, 38/09

Zakon o pravnom polozaju vjerskih zajednica NN 83/02, 73/13

Zakon o udrugama NN 74/14, 70/17, 98/19, 151/22

Zakon o igrama na srecu NN 87/09, 35/13, 158/13, 41/14, 143/14,
114/22

Uredba o kriterijima za utvrdivanje korisnika i nacinu raspodjele dijela
prihoda od igara na srecu

Uredba o kriterijima, mjerilima i postupcima financiranja i ugovaranja
programa i projekata od interesa za opée dobro koje provode udruge
Zakon o akademskim i stru¢nim nazivima i akademskom stupnju NN
107/07, 118/12

Zakon o osiguravanju kvalitete u znanosti i visokom obrazovanju NN
45/09

Zakon o studentskom zboru i drugim studentskim organizacijama NN
71/07

Zakon o sigurnosti prometa na cestama NN 67/08, 48/10, 74/11, 80/13,
158/13, 92/14, 64/15, 108/17, 70/19, 42/20, 85/22, 114/22

Zakon o Nagradi za promicanje prava djeteta NN 96/03, 33/05

Zakon o »Nagradi lvan Filipovi¢« NN 61/91, 149/09

Zakon o odgoju i obrazovanju na jeziku i pismu nacionalnih manjina NN
51/00, 56/00

Zakon o obavljanju studentskih poslova NN 96/18, 16/20

Zakon o drzavnim maticama NN 96/93, 76/13, 98/19, 133/22
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Pravilnici

Pravilnik o utvrdivanju psihofizickog stanja djeteta, u€enika te sastavu struénih povjerenstava NN 67/14,

63/20
Pravilnik o nacinima, postupcima i elementima vrednovanja ucenika u osnovnoj i srednjoj skoli NN
112/10, 82/19, 43/20, 100/21

24/2015

Pravilnik o pomoc¢nicima u nastavi i struénim komunikacijskim posrednicima NN 102/18, 59/19, 22/20,
91/23

Pravilnik o kriterijima za izricanje pedagoskih mjera NN 94/15, 03/17

Pravilnik o izvodenju izleta, ekskurzija i drugih odgojno-obrazovnih aktivnosti izvan skole NN 53/2021
Pravilnik o djelokrugu rada tajnika te administrativno-tehnickim i pomoc¢nim poslovima koji se obavljaju
u osnovnoj Skoli NN 40/14

Pravilnik o nacinima, postupcima i elementima vrednovanja ucenika u osnovnoj i srednjoj skoli NN
112/10, 82/19, 43/20, 100/21

Pravilnik o broju ucenika u redovitom i kombiniranom razrednom odjelu i odgojno-obrazovnoj skupini u
osnovnoj skoli NN 124/09, 73/10

Pravilnik o zajednickome upisniku $kolskih ustanova u elektroni¢kome obliku — e-Matici NN 86/15,
76/19, 38/20

Pravilnik o evidenciji radnog vremena za radnike u skolskim ustanovama NN 144/11

Pravilnik o pedagoskoj dokumentaciji i evidenciji te javnim ispravama u $kolskim ustanovama NN 47/17,
41/19, 76/19

Pravilnik o nacinu provedbe vanjskog vrjednovanja i koristenju rezultata vanjskog vrjednovanja skolskih
ustanova NN 23/11, 26/23

Pravilnik o nacinu i postupku utvrdivanja uvjeta za pocetak rada Skolske ustanove NN 141/09, 95/20
Pravilnik o polaganju drzavne mature NN 01/13, 41/19, 127/19, 55/20, 53/21, 126/21, 19/23

Pravilnik o izradbi i obrani zavrsnoga rada NN 118/2009

Pravilnik o provodenju pripremne i dopunske nastave za ucenike koji ne znaju ili nedostatno poznaju
hrvatski jezik i nastave materinskog jezika i kulture drzave podrijetla u¢enika NN 15/13

Pravilnik o nacinu provodenja programa i provjeri znanja traZitelja azila, azilanata i stranaca pod
privvemenom zastitom i stranaca pod supsidijarnom zastitom, radi pristupa obrazovnom sustavu
Republike Hrvatske NN 89/2008

Pravilnik o uvjetima koje moraju ispunjavati vozila kojima se prevoze djeca NN 100/08, 20/09

Protokol o postupanju prema djeci odvojenoj od roditelja — stranim drzavljanima

21.
22.

23.
Pravilnik o osnovnoskolskom i srednjoskolskom odgoju i obrazovanju ucenika s teSko¢ama u razvoju NN 24.
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Pravilnik o Registru Hrvatskog kvalifikacijskog okvira NN 96/2021

Pravilnik o standardima i normativima te nacinu i postupku utvrdivanja uvjeta u ustanovama za
obrazovanje odraslih NN 14/2023

Kolektivni ugovor za zaposlenike u osnovnoskolskim ustanovama

Pravilnik o nacinu i uvjetima napredovanja u struci i promicanju u poloZajna zvanja odgojitelja i strucni
suradnika u djecjim vrti¢éima NN 20/05

Pravilnik o vjeZzbaonicama i pokusnim programima u djecjim vrti¢ima te o djec¢jim vrti¢ima kao strucno-
razvojnim centrima NN 49/04

Pravilnik o obrascima i sadrZaju pedagoske dokumentacije i evidencije o djeci u dje¢jem vrti¢u NN 83/01
Pravilnik o obrascima zdravstvene dokumentacije djece predskolske dobi i evidencije u dje¢jem vrtié¢u
NN 114/02

Pravilnik o uvjetima koje moraju ispunjavati autobusi kojima se organizirano prevoze djeca NN 100/08,
20/09

Program zdravstvene zastite djece, higijene i pravilne prehrane djece u djecdjim vrti¢ima NN 105/2002
56/23

Pravilnik o Upisniku studijskih programa 56/23

Pravilnik o Upisniku visokih ucilista

Pravilnik o obliku i sadrZaju svjedodzbe, diplome i dopunske isprave o studiju 74/23

Pravilnik o sadrzaju i koristenju informacijskih sustava u visokom obrazovanju 36/23

Pravilnik o Upisniku znanstvenika 72/2004

Pravilnik o studenskoj ispravi 90/14

Zakon o obavljanju studentskih poslova 96/18

Pravilnik o uvjetima i nadinu ostvarivanja prava na pokric¢e troskova prehrane studenata (NN 120/13)
Pravilnik o uvjetima i nacinu ostvarivanja prava redovitih studenata na subvencionirano stanovanje NN
68/23

Pravilnik o uvjetima i nacinu ostvarivanja prava na novcanu potporu za pokrice dijela troskova prijevoza
za studente s invaliditetom NN 114/2023

Pravilnik o uvjetima i nacinu ostvarivanja prava studenata na drzavnu stipendiju u STEM podrucjima
znanosti 70/2023

Pravilnik o uvjetima i nacinu ostvarivanja prava na drzavnu stipendiju na temelju socio-ekonomskoga
statusa 110/2022



VVremenski rokovi cuvanja podataka

Zakon o predskolskom odgoju i obrazovanju
Cl. 23. Pravilnika o pedagogkoj dokumentaciji - Dje¢ji vrti¢ trajno ¢uva matié¢nu knjigu i ljetopis.
Ostala dokumentacija i evidencija koristi se i Cuva pet godina.
Zakon o odgoju i obrazovanju u osnovnim i srednjim Skolama
Imenik i evidencija o ispitima — rok pohrane 10 godina
Maticna knjiga — trajno
Zakon o znanosti i visokom obrazovanju
Evidencije propisane pravilnikom (upis, studenti, diplome, zaposlenici itd.) Cuvaju se trajno
Zakon o obrazovanju odraslih
Radnopravni, mirovinski-socijalni propisi

« ¢l
« ¢l
« ¢l
e Cl
e Cl
e Cl
e Cl
e Cl

5 st. 1 Pravilnika o sadrZaju i naCinu vodenja evidencije o radnicima (NN 32/2015, 97/2015, NN 73/2017

10. Zakona o racunovodstvu (NN 109/07, 54/13, 121/14, 78/15, 134/15);

66.18. Opceg poreznog zakona

225 (opdi rok zastare) Zakona o obveznim odnosima (NN 35/2005, 41/2008, 125/2011, 78/2015 i 29/2018);
82 Zakona o porezu na dodanu vrijednost (NN 73/13, 99/13, 148/13, 153/13, 143/14, 115/16)

10. Zakona o zastiti potroSaca (NN 41/14, 110/15);

13. st. 2. PrekrSajnog zakona (NN 107/07, 39/13, 157/13, 110/15, 70/17, 118/18, 114/22);

38. Zakona o zastiti nov€arskih institucija (NN 56/15)



Opcenito o obvezama voditelja obrade

* Informiranje ispitanika o obradi jedna je od
temeljnih obveza Skole, kao voditelja obrade
neovisno o pravnoj osnovi prikupljanja i daljnje
obrade osobnih podataka te je isto potrebno u
svakom slucaju obrade osobnih podataka.

* Ispitanici = fizicke osobe Ciji se podaci obraduju —
djeca, studenti, ucenici, zaposlenici odgojnih |
obrazovnih institucija

* Druge obveze obrazovnih institucija:

informiranje ispitanika o sadrzaju i nacinu ostvarivanja
njihovih prava (¢lanci 12. do 22. Opce uredbe o zastiti
podataka),

provodenje odgovarajucih tehnickih i organizacijskih
mjera zastite osobnih podataka (¢lanci 25.i32. Opée
uredbe o zastiti podataka),

vodenje evidencije aktivnosti obrade (¢lanak 30. Opée
uredbe o zastiti podataka),

imenovanje sluzbenika za zastitu podataka (¢lanak 37.
Opce uredbe o zastiti podataka)

provodenje i nadzor tehnickih i organizacijskih mjera

U OVOJ PREZENTACIJI ODGOVARAMO:

Koja prava imaju ispitanici?

Koji je sadrzaj obavijesti o obradi
osobnih podataka?

Kako ispuniti evidenciju aktivnosti
obrade?

Koga i kako odabiremo za funkciju
SZOP?

Koje tehnicke i organizacijske mjere
trebamo koristiti?



Prava ispitanika

* Opca uredba ispitanicima jamci prava koja mogu biti ogranicena iskljucivo
eksplicitnim zakonskim odredbama.

* Neka prava Boput prava na prijenos podataka Ce rijetko biti primjenjiva u
kontekstu obrade javnih obrazovnih i znanstvenih institucija. Ispitanicima
¢e najcesce trebati osigurati ispunjenje sljedecih prava:

* Pravo na informiranje o obradi
* Obavijest o obradi podataka
* Moze imati jednostavni i slozeniji oblik (prvu i drugu razinu informacije)
e Uredbom propisan sadrzaj

* Pravo na pristup svojim podacima
* Pravo na ispravak i dopunu podataka

* Pod odredenim uvjetima, obrazovne ustanove mogu dobiti zahtjeve i za
ispunjenje prava poput prava na brisanje podataka



Sadrzaj obavijesti o obradi

Cl. 13. i 14. Opée uredbe o zastiti podataka
» Kako ustanova obraduje osobne podatke korisnika

» Koje podatke prikupljamo i za sto ih upotrebljavamo, koji su
pravni temelji za obradu

» Koliko dugo se Cuvaju koji osobni podaci
* Prava ispitanika | kako se mogu ostvariti
« Kome se podaci otkrivaju | prenose

« Kontakt voditelja obrade i Sluzbenika za zastitu osobnih
podataka



Obavijest o obradi osobnih podataka

Privatna Osnowvna Skola Aristotel
Adresa skole 22, Veliki Grad
info@ posaristotel.hr

Owvom Obavijesti o cbradi oscbnih podataka Skolska ustanova ispitanicima pruza informacije o svrhama
i pravnim osnovama ohrade osobnih podataka, podatke o sluzbeniku za zastitu osobnih podataka,
legitimnim interesima skolske ustanowve kao voditelja obrade ili trece strane, primateljs ili kategorije
primatzlja oscbnih podataka, Cinjenicu da li 2kolska ustanova kao voditelj obrade namjerava oscbne
podatke prenijeti trecoj zemlji ili medunarodnoj organizaciji, odgovarajuce tehnicke i organizacijske
mjere u swrhu osiguranja zastite i sigurnosti obrade oscbnih podataka, razdoblje pohrans odnosnco
kriterije kojima se utvrduje to razdobljs te prava ispitanika u pogledu zaitite osobnih podataka.

PODACI O SLUZBENIKU ZA ZASTITU OSOBNIH PODATAKA

Email adresa: szop@ posaristotel.hr
Adresa:

Sluzbenik za zastitu podataka
Privatna Osnovna Skola Aristotel
Adresa skole 22, Veliki Grad

SVRHA | PRAVNI TEMEUI ZA OBRADU OSOBNIH PODATAKA

Ohrada osobnih podataka na temelju pravnih chveza skolske ustanove kao voditelja obrade u smislu
clanka 6. stavak 1. totke c) Uredbe (EU)} 2016/679 Eurcpskog Parlamenta i Vijeca od 27. travnja 2016.
o zastiti pojedinaca u vezi s cbradom oscbnih podataka i o slcbhodnom kretanju takvih podataka t= o
stavljanju izvan snage Dirgktive 95/46/EZ (dalje u tekstu: Opca uredba)

“ecina osocbnih podataka koje cbraduje fkalska ustanowva temelji s2 na cbvezama koje propisuju
nadlezni propisi Republike Hrvatske kajima je uredenc davanje usluga na podrucju obrazovanja.

Ohradujeme oscbne podatke uéenika i njihovih rediteljs cdnosno skrbnika, zaposlenika i kandidata za
zasnivanje radnog odnosa, tlanova Skolskog odbora, &lanova Vijeda roditelja i drugih tijela Skolske
ustanowve i drugih osoba s kojima skolska ustanowva suraduje ili koji borave u prostorijama skolske
ustanowve odnosno koji se na drugi nadin smatraju ispitanicima u smislu Opde uredbe.

Ohrada osobnih podataka uéenika i njihovih roditelja odnosno skrbnika tamelji se na Zakonu o odgoju i
cbrazovanju u csnovnej | srednjoj 2koli, Pravilniku o pedagoskoj dekumentaciji i evidenciji te javnim
ispravama u skolskim ustanowama, Pravilniku o kriterijima za izricanje pedagoskih mjera i drugim
propisima koje je skolska ustanova obvezna primjenjivati.

Cbrada oscbnih podataka zaposlenika i kandidata za zasnivanje radnih odnosa temelji se na cdredbama
Zakona o odgoju i obrazovanju u osnowvnagj i srednjoj skoli, Zakonu o radu, Pravilniku o zaposljavanju,
Pravilniku o radu ikolsks ustanove t2 drugim propisima koje Ekolska ustanova primjenjuje.

Obrada osobnih podataka Elanova Skolskog odbora, flanova Vijeéa roditelja i élanowva drugih tijela
ikolske ustanowve temelji se na odredbama Fakona o odgoju | obrazovanju u osnowvnoj | sradnjoj Skoli i
drugih prapisa.

Ohrada csobnih podataka drugih osoba s kojima skolska ustanowva suraduje odnosno koji borave u
skolsko] ustanovi temelji se na propisu odnosno pravno] osnovi temeljem koje se obavlja suradnja
ocdnosno potreba prikupljanja | obrade podataka temeljem propisa cdnosno pravne osnowve boravka
osobe u Zkolskoj ustanowi .

2. Obrada osobnih podataka na temelju privole odnosno suglasnosti ispitanika u smislu clanka 6. stavak
1. tocke a) Opée uredbe

U svim sluéajevima kada ne postoji druga pravna osnowva za obradu osobnih podataka od ispitanika se
trazi privola odnosno suglasnost za obradu osobnih podataka. Privela odnosno suglasnost odnosi se na
konkretnu obradu osobnih podataka. Danu privolu odnosne suglasneost ispitanik moZs u svakem
trenutku opozwvati.

3. Obrada osobnih podataka na temelju nuznosti za sklapanje i izvrsavanje ugovora u smislu clanka 6.
stavak. 1. tocke b) Opce uraedbe

Osobni podaci chraduju se vezano uz primjenu, sklapanje i izvriavanje ugoveora te chveze koje iz njih
proizlaze. Ugowvori se sklapaju u skladu s odredbama Zakona o javnoj nabavi , Zakonu o obveznim
cdnosima ili drugim propisima.

SluZbena internetska stranica $kolske ustanove i obavijest o “kola&ic¢ima®|

Ma sluzbenoj internetskoj stranici skelske ustanove www.posaristotel.hr koriste se tzv. “kolacici”
(cookies) - tekstualne datoteke koje na ratunazlo korisnika smjeita internstski posluzitelj (server], putem
kojeg dawvatelj usluge pristupa Internstu (I5P) prikazuje web stranicu.

LKolacici” nastaju kada preglednik na uredaju karisnika ucita posjeceno mrezno odrediste, koje potom
izlje podatke pregledniku t2 izraduje tekstualnu datoteku (koladic). Preglednik dohvaca i 2alje kolacic
na posluzitelj internetske stranice prilikom povratka korisnika na njega.

Ma na3oj stranici koriste se samo tehnicki kolacici {obavezni kolacic) koji se ne mogu iskljuciti i koji su
nuini za funkcioniranje Internet mjesta, a wvite podatakas moZste pronadi na  powveznici
wiww posaristotel/kolacici

PRAVA ISPITANIKA U VEZI OBRADE OSOBNIH PODATAKA

Fravo na pristup osobnim podacima i informacijama

mate pravo na pristup svojim osobnim podacima koje obradujemo | moZete zatraZiti informacije o
pravnom temelju i svrsi obrade, o vrsti odnosno kategorijama osobnih podataka koje obradujemao.

mate pravo na uvid u svoje oscbne podatks, pravo na podsatke o primateljima ili kategorijama
primatelja i predvidenom razdoblju pohrane oscbnih podataka. Pravo na pristup osobnim podacima
moze biti ogranicen samo u slucajevima propisanim pravom Unije ili nacionalnim zakonodavstvom ili
ako se takvim ocgraniéenjemn poituju temsljna prava i slobode drugih.

2. Pravo na ispravak oscbnih podataks



mate pravo na ispravak oscbnih podataks ako nisu toéni, potpuni ili azurni. Za ispravak oschnih
podataka potrebno je podnijeti pisani zahtjev u kojemu trebate navesti 3to nije valjanc i dostaviti
potrebne dokaze odnosno dokumentaciju.

2. Pravo na brisanje, osim za iznimke vezane prema ¢lanku 17. stavkom 3. Opce uredbe
s Ako oscbni podaci vide nisu nuZni u odnosu na svrhu prikupljanja ili obrade

Ako je povucena privela odnosno suglasnost, a ne postoji druga pravna osnova podatke cemo
izbrisati sami

znimke prema clanku 17. stavku 3. Opce uredbs

* Radiostvarivanja prava na slobodu izrazavanja i informiranja

# FRadi postovanja pravne obveze kojom se zahtijeva chrada u pravu Unije ili pravu kojem
podlijeze Skolska ustanova kao voditelj obrade ili za izvrSavanje poslova od javnog interesa ili
izvriavanju sluzbene ovlasti Zkolske ustanove kao voditelja cbhrade:

¢ U svrhu arhiviranja u javnom interesu, znanstvenog ili povijesnog istrazivanja ili u statisticke
swrhe u skladu s clankom 89. stavkom 1. Opce uredbe

* Radi postavljanja, ostvarivanja ili obrane pravnih zahtjeva

Pravo na prigovor moZete podnijeti ako obradujemo Vase oschbne podatke u svrhu izvriavanja poslova
od javnog interesa, pri izvriavanju sluzbenih ovlasti ili ake se prilikem obrade pozivamo na naie
legitimne interase.

Za ostvarivanje svojih prava mozete nam se cbratiti pisanim putem ili putem elektronicke poste
koristedi email adresu szop@ posaristotel.hr

PROSLIEDIVANIE OSOBNIH PODATAKA TRECIM STRANAMA

U skladu s propisanim zakonskim obvezama skolska ustanova obvezna je proslijediti osobne podatke
drugim pravnim oschama {primateljima) kao npr. Ministarstvu znanosti | obrazovanja, osnivacu,
prosvjetnoj inspekciji, lokalnoj i podrucnoj upravi i samoupravi te drugoj skolsko] ustanowi temeljem
njihovog zahtjeva, Hrvatskom zavodu za zaposljavanje, Poreznoj upravi, Hrvatskom zavodu za

mirovinsko osiguranje i sl.

U skladu s potrebama provedbe posebnih propisa te u vezi potrebe provedbe odredenog postupka (
sudskog, upravnog, perezneog ) prema potrebi i na traZenje nadleznih tijela | policija, sud i sl.) biti ée

omogucen uvid u dokumente i akte te videozapise ako je to nuino za provedenje istrage i postupka
temeljem posebnih propisa.

U odredenim slucajevima i pravnoj obvezi koja proizlazi iz nacionalnih propisa ili propisa Euro pske unije
imamo obwvezu proslijediti edredene osobne podatake, a obradom oschnih podataka moZe biti
cbuhvacen i medunarodni prijenos istih.

Skolska ustanova mo¥e osobne podatke proslijediti pruzateljima usluga keji djeluju kao izvriitelji
cbrade. 5 navedenim izvriiteljima obrade sklapaju se ugovori u kojima je detaljno propisanc postupanje
s oschnim podacima, stoga isti nisu u moguénosti bez naloga odnaosno odobrenja skolske ustanove
obradivati proslijedene osobne podatke niti ih dostavljati trecim stranama.

SIGURNOST OSOBNIH PODATAKA

Prikupljame i obradujeme oscbne podatke na nalin kojim se osigurava odgovarajuda sigurnost i
povjerljivost u njihovo] obradi te omogudavanje ucinkovite primjene nacela zastite podataka,
smanjenje kali¢ine podataka, opseg njihave obrade, razdoblje pohrans i njihovu dostupnost.

Poduzimamo sve odgovarajucée tehnicke i organizacijske mjere zastite kako bi sprijedili slucajno ili
nezakonito unidtavanje, gubitak, izmjene, neovladteno koristenje, otkrivanje, uvid ili pristup podatcima.

Svi zaposlenici skolske ustanove i clanovi tijela upravljanja i strucnih i drugih tijela skolske ustanove
cbvezuju se na cuvanje osobnih podataka potpisivanjem izjave o povjerljivosti.

Ravnateljfica i svi zaposlenici obwezni su kao profesionalnu tajnu odnosno kao drugu cdgovarajucu
vrstu tajne, sukladno zakonu kojim s2 ureduje tajnost podataka, cuvati sve osobne i druge povjerljive
podatke koje saznaju u cbavljanju svojih duznosti. Navedena obwveza traje i nakon prestanka cbavljanja
duZnosti ravnatzlja/ice odnosno nakon prestanka radnog odnasa.

VREMENSKO RAZDOBLE CUVANIA OSOBNIH PODATAKA

Sve oscbne podatke obradujemeo dok se ne ispuni swrha cbrade u skladu sa zakonskim i drugim
propisima. Meke smo prema primjenjivim propisima duzni cuvati trajno (maticna knjiga), dok druge
cuvamo u rakovima predvidenim Zakonom o odgoju i obrazovanju u osnovnim i srednjim Skolama.

Makon prestanka svrhe u koju su prikupljeni, oscbne podatke koje ne obradujemo brizemo. Za neke

kategorije podataka propisana je ohbweza dugotrajnog Cuvanja. Takvi koji ostaju u nasem sustawvu
pohrane i tuvaju se u skladu s propisima o €uvanju dokumentarnog i arhivskag gradiva.

KONTAKT INFORMACUE

Za sva pitanja vezana uz obradu osobnih podataka moZets nam se obratiti

putem nase internetske stranice na nekoj od sljededih poveznica: www.posaristotel.hr/kontakt
PROMIENE U SADRZAIU OBAVUESTI O OBRADI OSOBNIH PODATAKA

Owu Obavijest redovito aZuriramo te2 mijenjamo u slucaju potrebe promjene sadrzaja.

O svim izmjenama i dopunama biti cete pravovremeno informirani putem nase internetske stranice u
skladu s nacelom transparentnosti. Posljednja promjena ove abavijesti ucinjena je 20. studenog 2023,



Voditelji, izvrsitelji, ispitanici u kontekstu
obrada u skolskim ustanovama

* Tko su voditelji obrade?

* Najcesce — vrtici, osnovne
skole, srednje skole, fakulteti,
visoke skole, sveucilista,
znanstveni instituti, ustanove
za obrazovanje odraslih,
Ministarstvo znanosti |
obrazovanja, CARNet,
Sveucilisni racunski centar
Sveucilista u Zagrebu (SRCE)
itd.
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lzvrsitelji

* Tko mogu biti izvrsitelji obrade —
CARNet, SRCE, racunovodstveni
servisi, putnicke agencije, catering
kompanije, pruzatelji informatickih
usluga

* Qvisi o obradi, svaki izvrsitelj je ujedno i

voditelj u kontekstu drugih obrada koje
provodi

* Ponekad djeluju i kao zajednicki
voditel;ji
* Podaci se prenose i tre¢im stranama —

HZJZ, HZZO, ministarstva nadlezna za

rad, mirovinsko i zdravstveno osiguranje
itd.




Obrazovne organizacije kao voditelji obrade:

Gdje su nasi podaci i tko je odgovoran?

Osnovne skole

Srednje Skole

Ustanove za obrazovanje odraslih
Sveucilista

Sastavnice sveucilista

Veleucilista

Znanstveni instituti i druge organizacije

Izvrsitelj
obrade
Prima podatke
i upute, vrsi
obradu za
voditelja

Voditelj obrade
odreduje nacin

ili svrhu obrade
osobnih
podataka

Nacelo
pouzdanosti

Nacelo
ogranicenja
pohrane

Odreduje
nacin
obrade

Odreduje
svrhu
obrade

Voditelj

obrade

Nacelo
ogranicenja
svrhe

Nacelo
povijerljivosti
i cjelovitosti




Gdje su nasi podaci

1. Jesmo li obvezni
postupati po
OUZP ako smo
izvrsitelj obrade
za voditelja koji
ima sjediste u
trecoj zemlji?

2. Smijemo li
izvoziti posebne

kategorije _ Digitalni
podataka u treée '"formaCI.lSkl
zemlje sustavi

3. Kako se tretira
obrada podataka
stranaca u EU?

-

Lokalna
racunalai
serveri

Podaci

Pohrana

u
oblaku

Nedigitalni
(kartoteke,
registratori)

Pretrazivi
sustav
pohrane

4. Kako
sigurno
unistiti
podatke?
5. Kako to

dokumentirati
?




Odnos voditelja obrade i izvrsitelja

* Obrada osobnih podataka je svaki
postupak ili skup postupaka koji VODITEL
se obavljaju na osobnim OBRADE
podacima ili na skupovima
osobnih podataka, bilo
automatiziranim bilo
neautomatiziranim sredstvima

* Voditelj obrade - fizicka ili pravna
0soba, tijelo javne vlasti, agencija
ili drugo tijelo koje samo ili
zajedno s drugima odreduje svrhe
| sredstva obrade osobnih
podataka

* |zvrSitelj obrade - znadi fizicka ili
pravna osoba, tijelo javne vlasti,
a%encija ili drugo tijelo koje
obraduje osobne podatke u ime
voditelja obrade )

ef



Odnos voditelja obrade i izvrsitelja

* Voditelj obrade je odgovoran za
definiranje tehnickih i organizacijskih e
mjera. Voditelj

» Sto ako ih voditelj obrade ne definira szt
— na koji nacin ga izvrsitelj obrade
moze upozoriti na njegovu obvezu? ‘

* Voditelj obrade smije koristiti samo
izvrSitelje koji daju dostatna jamstva za
provedbu odgovarajucih tehnickih i
organizacijskih mjera kako bi se
osiguralo da je obrada u skladu sa
zahtjevima OUZP.

e Strucno znanje izvrsitelja obrade (na primjer,
tehnicka strucnost u sigurnosnim mjerama i
povredama podataka)

* Pouzdanost izvrsitelja i njegovi resursi lzvrsitelj

* Pridrzavanje izvrsitelja obrade odobrenog ?
kodeksa ponasanja ili mehanizma
certifikacije

lzvrsitel]

v/




Odnos voditelja obrade i izvrsitelja

» Sto ako ih voditelj obrade ne definira — na koji nain ga

izvrsitelj obrade moze upozoriti na njegovu obvezu?

» Svaka obrada osobnih podataka od strane izvrsitelja obrade treba biti
uredena ugovorom ili drugim pravnim aktom koji mora biti u pisanom
obliku, ukljuCujudi i u elektronickom obliku, i biti obvezujudi.

* OUZP navodi elemente koji nuzno trebaju biti navedeni u ugovoru o obradi.

e Ugovor o obradi ne bi trebao samo ponovno navesti odredbe OUZP nego bi
trebao ukljucivati specificnije, konkretnije informacije o tome kako ce
zahtjevi biti ispunjeni i koja je razina sigurnosti potrebna za obradu osobnih
podataka koja je predmet ugovora o obradi.

Voditel;

obrade




Pravhe osnove za obradu u obrazovnim
ustanovama

* 1. POSTIVANJE PRAVNIH OBVEZA

» Odnosi se na pravne obveze Skola propisane zakonima i podzakonskim aktima:

* Zakon o predskolskom odgoju i obrazovanju, Zakon o odgoju i obrazovanju u osnovnim i
srednjim skolama, Zakon o znanosti i visokom obrazovanju

« Zakon o strucno-pedagoskom nadzoru

« Pravilnik o sadrzaju i obliku svjedodzbi i drugih javnih isprava te pedagoskoj dokumentaciji i
evidenciji u skolskim ustanovama

* Pravilnik o izradbi i obrani zavrSnoga rada itd.
« 2. UGOVOR

* ako skola prikuplja i obraduje osobne podatke radi sklapanja ugovora izmedu skole i roditelja

djete’i(a (uCenika), odnosno ako je obrada nuzna za izvrSavanje ugovora u kojem je ispitanik
stranka

* Primjer: ugovor o prehrani uCenika, organizacija skolskih izleta, naplatno fotografiranje u€enika
za razrednu fotografiju

« 3. PRIVOLA

» Ako postoji neka drugi pravni temelj, privolu nije potrebno traziti



Legitimni interes kao osnova obrade

« Obrada osobnih podataka ne mora nuzno biti opravdana pravnom
obvezom, izvrSavanjem javnih ovlasti ili obradama u javhom interesu ili
provedbom uvjeta ugovora s pojedincem ili privolom, vecC se u pojedinim
sluCajevima mozete pozvati na ,legitimni interes” kao na “opravdanje” za
obradu osobnih podataka.

« UVJETI :

 potrebno obavijestiti pojedince o obradi kada prikupljate njihove
osobne podatke

* provjeriti da ostvarivanjem legitimnih interesa skola ne utjeCe negativno
na prava I slobode tih pojedinaca.

 PRIMJER: fotografiranje djece na skolskim priredbama, objava
monografije skole i sl.



TEST RAZMJERNOSTI KOD LEGITIMNOG INTERESA

Privaini fakultet Intellectio d.c.o.

Ovaj predlozak za procjenu legitimnih interesa osmiéljen je kako bi vam pomogao da odlucite
meozZe li se legitiman interes kao pravni temelj primijeniti na Vatu obradu.

ORAK 1: TEST SVRHE

Morate procijeniti postoji li legitiman interes za obradu.Zasto Zelite obraditi podatke?
Kakvu korist o¢ekujete od obrade? Postoji li koristi od obrade za trecu stranu?Postoji i Sira
javna korist za obradu? Koliko su vaZne prednosti koje ste identificirali? Kakav bi bio utjecaj
na Vas ako ne biste mogli nastaviti s obradom? PridrZavate li se nekih posebnih pravila o
zastiti podataka koja se primjenjuju na Va3u obradu (npr. zahtjevi za profiliranje ili
zakonodavstvo o e-privatnosti)?PridrZavate li se drugih relevantnih zakona? PridrZavate i
se industrijskih smjernica ili kodeksa prakse?Postoje li drugi eticki problemi s ocbradom?

Privatni fakultet Zeli obradivati podatke o tome koliko redovito studenti pohadaju nastavu i koliko
Ccesto postavljaju pitanja na satovima. Podaci ¢e se prikupljati putem elekironskih evidencija
prisustva i1 pitanja na predavanjima. Od ove obrade oCekuje se da otkrje angaZiranost
studenata na nastavi | omoguci unapredenje nastave 3to je u interesu | fakulteta 1 samih
polaznika programa koje ustanova nudi. Ukoliko ne bi mogli provesti ovu obradu, tada ne bi
mogli doc¢i do podataka koji bi nam mogli otkriti potencijalne probleme s kvalitetom nastave. U
predvidenc] obradi ne predvidamo primjenu nekih specificnih propisa niti smo svjesni
postojanja primjenjivin smjernica il kodeksa prakse. Takoder, smatramo da ne postoje eticki
problemi s ovom obradom

ORAK 2: TEST NUZNOSTI

Morate procijeniti je li obrada nuina u svrhu koju ste nivrdili. Hoce li vam ova obrada
zaista pomodi da ostvarite svoju svrhu?Je li obrada propercionalna toj svrsitMozZete li
postici istu svrhu bez obrade?MozZete li istu svrhu postiéi cbradom manje podataka ili
obradom podatalka na drugi ofitiji ili manje nametljiv na&in?

Fakultet ima legitimni interes da obraduje ove podatke kako bi mogao pratiti napredak
studenata i osigurati da dobiju odgovarajucu podrsku, procijeniti kvalitetu nastave i
identifikovati podruéja za poboljSanje i poboljSati iskustvo studenata na fakultetu. Obrada
je minimalno invazivna, svodi se na mjerenje prisutnosti i interaktivnosti. Nismo svjesni
nacina kako bismo postigli istu svrhu bez obrade osobnih podataka ili cbradom na manje
nametljiv nacin._

ORAK 3: TEST RAVNOTEZE

Morate razmotriti utjecaj na interese i prava i slobode ispitanika i procijeniti
nadjacavaju li vage legitimne interese.

Fakultet ¢e obradivati samo podatke koji su neophodni za ostvarivanje legitimnog interesa.
Podaci ¢e se cuvatli u sigurmom okruZenju 1 nece se dijeliti s trecim stranama bez pristanka
studenata. Period zadrZzavanja podataka bit ¢e iznimno kratak {(samo u svrhu izrade izvjestaja,
nakon €ega ce se podaci obrisati). Fakultet je procjenio da ¢e obrada ovih podataka imati
minimalan ucinak na prava i1 slobode studenata. Studenti ¢e biti obavijesteni o obradi njihovih
podataka i modi ée prigovoriti na obradu njihovih podataka.

B. Razumna oéekivanja pojedinaca

Ispitanici su polaznici programa. Neke vrste ispitivanja radi osiguranja kvalitete su uobicajene u organizacijama
visokog obrazovanja, a u kontekstu javnih ustanova su 1 ocbvezne u svrhu ispitivanja kvalitete rada znanstveno-
nastavnog osoblja zaposlenog u javnom sekioru, stoga studenti razumno mogu oéskivati sliénu cbradu.

Privatni fakultet Intellectio d.o.o ima postojeci odnos s pratitelima 1 postojedim korisnicima. Svoje osobne
podatke daju izravno prilikom pretplate na newsletter | aZuriranja {putem web stranice) ili upisom na programes.
Obavijest o obradi podataka ukljuéuje odjeljke o obradi osobnih podataka. Ovi odjeljci pruZaju informacije
pojedincima o tome kako se mogu usprotiviti obradi swvojih osobnih podataka u te svrhe

C. Vjerojatni uéinak na pojedince

Koji su mogudi udinci obrade na pojedince?Hode li pojedinci izgubiti kontrolu nad
koristenjem njihovih osobnih podataka?Koja je wjerojatnost i1 ozbiljnost bilo kojeg
potencijalnog utjecaja?Da li ¢e se pojedinci vjerojatno usprotiviti obradi ili ¢e je smatrati
nametljivom?Hocete li rado objasnili obradu pojedincima?MozZete li usvojiti neke zastitne
mjere kako biste utjecaj sveli na najmanju mogudu mjeru?

Privatni fakultet Intellectio d.o.o ne smatra da bi cbrada osobnih podataka ispitanika na ovaj naéin mogla
primjetno utjecati na prava i slobode ispitanika. Ako se Zele usprotiviti obradi, obavijest o cbradi daje im nacin
na kaji to mogu uéiniti.

Hocete li ponuditi pojedincima mogucnost prigovora?

| Da/ Ne

ODLUCIVANJE

Ovdje upoirebljavate svoje odgovore na korake 1, z i 3 da biste odlu¢ili mozete li
primijeniti osnovu legitimnih interesa.

Da [ Ne

Mozete li se osloniti na legitiman interes kao temelj za obradu?

Komentari? Da / Ne

Test popunio: Hrvoje Horvat

Datum: 30. rujna 2023

STO JE SLJEDECE?

Dokumentirajte ovaj test razmjernosti i revidirajte po potrebi. Ako je potrebno, napravite
procjenu uéinka na zastitu podataka. [U svoje obavijesti/politike privatnosti ukljugite detalje
o svojim svrhama i zakonskoj osnowvi za obradu.




/abune o privol

* Privola nije isto sto i obavijest o obradi osobnih
podataka

* Za svaku obradu osobnih podataka odgojno-obrazovna,
obrazovna ili znanstveno-obrazovna ustanova kao

voditelj obrade treba imati zakonitu osnovu i svrhu .
e Za zakonitu obradu osobnih podataka potrebno je da

bude ispunjena JEDNA od taksativho navedenih .

pravnih osnova iz ¢lanka 6. Opce uredbe o zastiti

podataka.

* Privola je samo jedna od zakonitih pravnih osnova za
obradu osobnih podataka — ako se podaci prikupljaju i
dalje obraduju temeljem neke druge pravne osnove iz
Clanka 6. Opce uredbe o zastiti podataka (npr. ugovor,
pravna obveza, javne ovlasti/interes, legitimni interes
voditelja obrade) ne traziti privolu!

Privola je samo
jedna od pravnih
oshova

Privola nije uvijek
nuzna/obvezna
Odgojne i obrazovne
aktivnosti temeljene
su na zakonskim
obvezama i/ili
ugovoru



Privola kao pravna osnova obrade podataka u
obrazovanju

» Cesto se (pogreéno) tvrdi da je izri¢ita privola
obvezna za obradu osobnih podataka.

* lako je privola vazan aspekt obrade podataka u v o
okruzenju obrazovnih institucija, nije ni priblizno
najcesca niti dominantna. Zasto?

e Zato jer privola kako je definirana u clanku 4. stavku
11. OUZP zahtijeva da je dana dobrovoljno i dana u
kontekstu odnosa u kojem subjekt podataka ima
ovlast uskratiti privolu bez ikakve sStete za sebe.

* Najveci broj obrada u okruzenju obrazovnih
institucija zasnovan je na pravnoj obvezi voditelja
obrade ili na temelju obavljanja javnih ovlasti ili u
javnom interesu




Privola...podsjetimo se

* Prilikom trazenja privole trebamo provijeriti:

= Je li privola uopce najprikladnija pravna osnova?
= Osigurati da se moze povuci bez negativnih posljedica
= Nije preduvjet za pruzanje usluge

= Odvojiti zahtjev za privolom od ostalih uvjeta
pruzanja usluge

= TraZiti izravan, afirmativan pristanak (da,
pristajem.../dajem privolu)

= Ne koristiti unaprijed oznacene kucice ili slicne
unaprijed dane ili predefinirane oznake privole

* Komunicirati na jednostavan, izravan i jasan nacin

= Specificirati zasto su podaci potrebni i kako Ce se
koristiti

= Razdvojiti neovisne obrade i traziti pojedinacnu
privolu za svaku obradu

= |dentificirati voditelja obrade i trece strane

* Obavijestiti ispitanika o pravu na povlacenje privole




NajcescCe pogreske kod privole

* Privola nije valjana ukoliko:

* Ispitanik ili voditelj obrade nemaju jasnu informaciju
da je privola dana
- ispitanik nije obavijesten o identitetu voditelja obrade

* Ne postoji dokumentacija o sadrzaju privole i
trenutku kad je privola dana

* Ispitanik nije imao slobodan izbor dati ili uskratiti
privolu

* |spitanik je Erivolu dao pod prijetnjom penala ili
kazne za uskratu privole

* Privola je preduvjet za davanje usluge, ali obrada
temeljena na privoli nije nuzna za uslugu

* Privola nije odvojena od drugih uvjeta pruzanja
usluge

* Privola je nejasna ili previse opcenita (ne odnosi se
na konkretnu obradu)

* Ispitanik nije obavijeSten o pravu da povuce privolu
ili mu je otezano povudi privolu

* Postoji jasna neravnoteza moci izmedu voditelja
obrade i ispitanika

- primjerice, poslodavac i zaposlenik




VODITEL) OBRADE:
OBRAZOVNA USTANOWVA
ULICA, KUCNI BROJ
POSTANSKI BROJ, GRAD
EMAIL, TELEFON

PRIVOLA ZA OBRADU OSOBNIH PODATAKA
{prema El. 7. Opée uredbe o zastiti podataka)

IME | PREZIME

IDENTIFIKACISKA OZNAKA

KONTAKT PODATAK

email@adresa.com

VRSTA PODATAKA Kontakt podaci elektronicke poste

VRSTA PLANIRANE OBRADE

Prikupljanje i upotreba adrese elektroni€ke poite za slanje
poruka elektronitke poite

DAJEM PRIVOLU ZA OBRADU PODATAKA U SLIEDECE ODABRANE SVRHE:

|:| ‘ Slanje informacija o nasim uslugama |
I:I ‘ Organizacije gkolskog izleta (datum, lokacija, prijevoznik) |
|:| ‘ Dostavu datoteke s posebnim kategorijama podataka |

Potvrdujem da sam upoznat/upoznata da ovu privolu mogu odbiti ili u bilo kojem trenutku
l:l povuci te da je obrada podataka temeljem ove privole zakonita do trenutka povlacenja.
Datum: Potpis:

Privola se odnosi samo na naw

Privola se moZe powucdi pisanim putem na adresu: oo, put

=]

sobno na adresu sjedista: adresa xx

ene svrhe obrade i navede

ne kategorije osobnih podataka.
em e-poite na adresu: xou@xocxx ili

PODACI O VODITELIU OBRADE
sjediste/kontakt
logo

PRIVOLA ZA OBRADU OSOBNIH PODATAKA

(sukladno uvjetima propisanim &l. 7 Opée uredbe o zaititi podataka)

Posebne napomene:
- rza dijete privolu daje roditelj/zakonski zastupnik, osim u sluéaju nudenja usluga
informacijskog drustva izravno djetetu starijem od 16 godina
- potrebno je informirati pojedinca o obradi podataka za automatizirano donoienje odluka
te o mogudim rizicima prijenosa podataka zbog nepostojanja odluke o primjerenosti i
odgovarajucim zastitnim mjerama

Vaino!!!
Obrazac ove privole siuff koo prediofak/kretaljka te se mora prilagoditi svakom konkretnom
sluéaju, dakle ne radi se o zadanom formatu privole!

Ime i prezime | |
Identifikacijska oznaka® L ]

Ime i prezime roditeljafzakonskog zastupnika | 1
Kontakt 1 |
Virsta/kategorija® I |
prikupljenih podataka

Vrsta obrade® koja ¢e se I |

provesti

DAJEM PRIVOLU ZA OBRADU OSOBNIH PODATAKA U SLIEDECE ODABRANE SVRHE:

tekst posebne obrade u specifitne svrhe
tekst posebne obrade u specifitne svrhe

tekst posebne obrade u specifiéne svrhe

Potvrdujem da sam upoznatf/upoznata s tim da ovu privolu mogu odbiti ili u svakom trenutku
povuci te da je obrada do trenutka poviladenja zakonita.

0 000

**NAPOMENA: Privola se odnosi samo na navedene svrhe obrade i navedene kategorije osobnih podataka te se
obrada osobnih podataka ne smije koristiti u druge svrhe. Obrada navedenih kategorija osobnih podataka provodit
ce se sukladno Opéoj uredbi o zaititi podataka | Zakonu o provedbi Opée uredbe o zastiti podataka. Ako pojedinac
Zeli povuéi privelu, to moZe uiniti pisanim putem na adresu: xxxx, putem e-poite na adresu: xxx@xx.xx ili osobno
na adresu sjediita: adresa xx.

Mjesto/Datum
[Potpis/

1 Primjerice, broj indeksa studenta, a ne oib studenta (kako bi se student ipak mogao identificirati prilikom povlatenja privole)

# Primjerice, fotografija studenta
= Primjerice: prikupljanje, billeienje, organizacija, strukturiranje, pohrana, prilagedba ili izmjena, pronalaienje, obavljanje uvida, uporaba, otkrivanje
prijenasom, Sirenjem ili stavljanjem na raspolaganje na drugi nafin, uskladivanje ili kombiniranje, ograni¢avanje, brisanje ili unistavanje



Tko su ispitanici?

* Ucenici, studenti, polaznici programa edukacije
odraslih, djeca u vrticu
* Djeca, maloljetnici, stariji maloljetnici, odrasli

* Zaposlenici obrazovnih institucija

* Osobe angaZirane putem ugovora (autorski
ugovor, ugovor o djelu)

* Zaposlenici poslovnih partnera obrazovnih
institucija, zaposlenici ministarstava, drzavnih
agencija

e Studenti, znanstvenici i nastavnici na
privremenom boravku putem programa
razmjene kao Sto su Erasmus/Erasmus plus
programi

* Posjetitelji javnih dogadaja koji se organiziraju u
prostoru odgojno-obrazovnih institucija




Kategorije i vrste osobnih podataka koji se
obraduju u obrazovnim institucijama

Osobni podaci potrebni za utvrdivanje identiteta (datum rodenja, MBO, podaci
o zdravstvenom osiguranju)

Kontakt podaci (adresa, srodnici ili bliske osobe, za djecu imena roditelja, -
skrbnika, zakonskih zastupnika, telefon, e-mail)

Podaci potrebni za ispunjavanje evidencija propisanih predmetnim propisima

u odgoju i obrazovanju: ime i prezime studenta, OIB studenta, datum rodenja,

jedinstveni matic¢ni broj akademskoga gradanina, naziv visokog uciliSta na koje je —_
student upisan, vrsta studija, naziv studija, status studenta, status prava i Bq
obaveza, datum upisa studenta na studij, akademska godina prvog upisa p—
studenta na studij, upis studenta u tekuéu akademsku godinu.
Zdravstveni podaci: podaci potrebni za postavljanje dijagnoze i postupak

lije€enja, ukljucujudi i subjektivni opis trenutnog zdravstvenog stanja* ;

A

Podaci koje traze specificne usluge u okviru obrazovnih institucija (npr.

knjiznice): podaci o obrazovanju, zaporka za korisni¢ki racun u knjiznici, povijest l ;
posudbe, povijest ulogiravanja u korisnicki raCun, podaci o obavljenim

novCanim transakcijama, podaci o dugovanjima




Evidencija aktivhosti obrade

Temeljni dokument kojim se dokazuje (dokumentira)
ponasanje voditelja uskladeno s obvezama prema
OUZP — direktna primjena nacela pouzdanosti

Postoje razliciti obrasci — svako nadzorno tijelo moze

pripremiti svoj obrazac — svi su jednako primjenjivi

Evidencija aktivnosti obrade sastojati je sku
podataka o obradama koje provodi voditelj ili izvrSitelj

obrade

Evidencije mogu biti koncipirane tako da svaka
aktivnost obrade bude zasebni dokument ili da sve
budu sastavljene u jednu cjelovitu evidenciju

Evidencije se mogu voditi putem obrasca ili putem

posebnog softvera (Data Protection Management P —
System) iz kojeg se mogu eksportirati u bilo kojem
standardnom formatu S~

Primjeri obrazaca koje je pripremio AZOP dostupni su
ovdje: (S rwr—

https://azop.hr/obrasci-predlosci/

rijenosi osobnih podataka u trecu zemlju ili medunarodnu organizaciju
(ako je primjemjivo. te Gkoder identificiianje & teée zemlje ili medunmodne
i kao i © adekvatnosti ti. odgovarajucim zastitnim mjerama)

Naziv trece zemlje ili medunarodne organizacije (ukljucivo i podaci o primateljufima):

Prilog:




Sadrzaj i ispunjavanje evidencije aktivnosti obrade

 Sukladno ¢lanku 30. OUZP, evidencija aktivnosti obrade
osobnih podataka voditelja obrade treba se sastojati od

sku
0SO

Ea evidencija svake aktivnhosti obrade i sadrzavati
ito:

ime i kontaktne podatke voditelja obrade i, ako je primjenjivo,
zajednickog voditelja obrade, predstavnika voditelja obrade i
sluzbenika za zastitu podataka;

svrhe obrade;

opis kategorija ispitanika i kategorija osobnih podataka
(ukljucujudi i to pripadaju li bilo koji podaci unutar popisa u
,posebne kategorije podataka“ / osjetljivi podaci);

kategorije primatelja kojima su osobni podaci otkriveni ili ce im
biti otkriveni, ukljucujuci primatelje u tre¢im zemljama ili
medunarodne organizacije;

podaci o prijenosima osobnih podataka u tre¢u zemlju il
medunarodnu organizaciju

predvidene rokove za brisanje razliCitih kategorija podataka
opCi opis tehnickih i organizacijskih sigurnosnih mjera iz ¢lanka

. Koliko detaljno treba ici u

raspisivanje aktivnosti
obrade?

. Koliko cesto treba mijenjati

sadrzaj evidencije?

. Cemu uopée sluzi

evidencija?

. Kako je najucinkovitije

pristupiti izradi i odrzavanju
evidencije?

. Tko je odgovoran za njen

sadrzaj?

. Koji voditelji nisu duzni

voditi evidenciju aktivnosti
obrade?

. U cemu je razlika izmedu

evidencije koju voditelj i
one koju vodi izvrsitelj?



Evidencija aktivhosti obrade

* Evidencija o aktivnostima obrade Cesto se
dozivljava kao iscrpljujuc i birokratski
dokumentacijski zahtjev, ali je sredisnja
komponenta za osiguravanje uskladenosti zastite
podataka u tvrtki i ostvarenje aspekta
dokumentiranja postupanja s podacima prema
nacelu pouzdanosti

Odrzavanje evidencije o aktivnostima obrade
odgovornost de voditelja obrade, a ne sluzbenika
za zastitu podataka (DPO).

PocCetna uspostava evidencije o aktivnostima
obrade je znacajan napor. Naknadno odrzavanje
takoder veze resurse. Posebno u srednjim i vecim
rganizacijama to zahtjeva jasne procese i
kljucenost svih odjela ukljucenih u obradu
osobnlh podataka.

,Aktivhost obrade" moze se shvatiti kao skup
koraka obrade koji sluze jednoj, sveobuhvatnoj
svrsi, npr. odredeni poslovni proces ili IT alat.

Primjeri aktivnosti obrade su:

KoriStenje posebnog softvera ili
uredaja pomocu kojih se podaci o
zaposlenicima biljeze, pohranjuju ili
vrednuju (npr. sustav za biljezenje
radnog vremena, digitalne dosjee
osoblja, sustav elektronicke pristupne
kartice, videonadzor).

Standardizirani interni procesi u kojima
se podaci o zaposlenicima kontinuirano
ili sustavno prikupljaju, pohranjuju ili
koriste (npr. rukovanje podacima o
kandidatima za posao, administracija i
obrada mjera obuke, obracun placa, e-
mail bilteni za kupce).



Primjeri kriterija za EAO

Primjer: Trebate li imati jednu aktivnost obrade ,,godisnje
ocjenjivanje zaposlenika" ili dvije aktivnosti obrade "ciljani
razgovori i ankete zaposlenika" i "mjerenje ciljanog postignuca"?

Visoka granularnost dovodi do zbunjujuceg broja aktivnosti obrade
i nepotrebno povecava administrativni teret.

Pregrubal granularnost (npr. "uEravaanje_podacvir_na o osoblju") vise
ne dopusta smislen pregled uskladenosti sa zastitom podataka.

Za odredivanje sveobuhvatne svrhe korisna je orijentacija na
postojecCe poslovne procese ili podrucja odgovornosti.

Razgranicenje se takoder moze temeljiti na tehnickim sustavima
koji su u osnovi aktivnosti obrade. Medutim, ne mora se svaki IT
sustav smatrati zasebnom aktivnoscu obrade.

Ako bi aktivhost obrade spadala pod odgovornost nekoliko odjela,
mozda bi bilo prikladno podijeliti aktivnost.

U Cisto pragmaticnom smislu, visa razina granularnosti u definiciji
aktivnosti obrade mogla bi se prihvatiti za manje tvrtke.

PRIMJER

Ne bi trebalo smatrati
obradom:

Cisto apstraktna obrada bez
posebne svrhe

opca uporaba uredskog
softvera, opca organizacija
projekta

samo povremene operacije
obrade

vodenje popisa sudionika
sastanaka



SVRHA AKTIVNOSTI OBRADE

uspostava, koristenje i odrzavanje
ISSP-a

osiguravanje pouzdanog i sigurnog rada
ISSP-a

uspostava, koristenje i odrZavanje
ISAK-a

osiguravanje pouzdanog i sigurnog
rada ISAK-a

uspostava i odrzavanje aplikacija za
potrebe MZO

osiguravanje pouzdanog i sigurnog
rada sustava Dabar

uspostava i odrZzavanje digitalnih
repozitorija pravnih osoba

OPIS AKTIVNOSTI OBRADE

Informaticka podrika procesima
vezanim uz pracenje realizacije
studentskih prava sukladno Pravilniku
0 uvjetima i naginu ostvarivanja prava
na pokrice trokova prehrane
studenata

spremanje i analiza dnevnickih zapisa

radi proviere ispravnosti rada, dijagnostike

kvarova i rig5avanja korisnikih prituzbi na

rad ISSP; komunikacija 5 ovlastenim
korisnicima

Informaticka podr3ka procesima
vezanim uz narudzbu, tiskanje,
aktivaciju i koridtenje studentskih
iskaznica prema Pravilniku o
studentskoj ispravi

spremanje i analiza dnevnickih zapisa
radi provjere ispravnosti rada,
dijagnostike kvarova i rig3avanja
korisni€kih prituZbi na rad ISAK;
komunikacija s ovlastenim korisnicima

uspostava i odrZzavanje infromaticke
potpore (aplikacija) za poslovne
procese MZO vezane uz natjecaje koje
MZO raspisuje te dio evidencija koje
MZQO vodi

komunikacija 5 ovlastenim korisnicima

vezano uz uspostavu i odrZzavanje

pojednih repozitorija; spremanje i

analiza dnevnickih zapisa radi provjere

ispravnosti rada, dijagnostike kvarova i

rieSavanja korisnickih prituZbi na rad
Dabra

dugorofna pohrana i opisivanje
digitalne imovine ustanove putem web
suteljai putem REST APl sutelja;
diseminacija pohranjenih objekata
putem web sucelja, OAI-PMH suceljai
REST APl sutelja; prikaz statistitkih
pokazatelja rada repozitorija;
komunikacija s korisnicima

PRAVNA OSNOVA

QUZF 6.1.b (Ugovor o obradi kojim se
izvrsitelju povieravaju poslovi izvrsitelja
obrade)

Pravilnik o uvjetima i nainu ostvarivanja
prava na pokrice trokova prehrane
studenata)

OUZP 6.1.b (Ugovor o obradi kojim se
izvraitelju povieravaju poslovi izvrsitelja
obrade)

Pravilnik o studentskoj ispravi

QUZF 6.1.b (Ugovor o obradi kojim se
izvritelju povieravaju poslovi izvrsitelja
obrade)

Pravilnik sustava Dabar

QUZF 6.1.b (Ugovor o obradi kojim se
izvr&itelju povijeravaju poslovi izvrSitelja
obrade)

POPIS OSOBNIH PODATAKA U
OBRADI

prema uputi voditelja obrade; podaci o

studentima i ovlastenim osobama VU i

davatelja usluga, te osobama koje
ovlasti voditel] obrade

vrijeme pristupa, IP adresa; dodatno za
registrirane korisnike i ovlastene osobe:
ime i prezime, korisnicka oznaka,
ustanova, e-mail adresa, provedena
akcija nad podacima;

prema uputi voditelja obrade; podaci o

studentima i ovlastenim osobama VU i

davatelja usluga, te osobama koje
ovlasti voditel] obrade

vrijeme pristupa, IP adresa; dodatno

za registrirane korisnike i oviastene
osobe: ime | prezime, korisniéka
oznaka, ustanova, e-mail adresa,
provedena akcija nad podacima;

prema uputi voditelja obrade, sukladno
pojedinoj evidenciji odnosna natjedaju;
osobni podaci podnositelja zahtjeva

7a autenticirane korisnike: ime |
prezime, e-mail adresa, AA@EduHr
korisnitka oznaka, OIB, ustanova; Za
¢elnike pravnih osoba: ime, prezime,
titula, e-mail adresa; 7a osobe
odgovorne za uspostavu i
odrzavanje repozitorija: ime,
prezime, titula, email, telefon,
AAI@EduHr karisnicka oznaka; Za
osobe u normativnom popisu
znanstvenika/djelatnika
sastavljenom temeljem podataka iz
Upisnika znanstvenika i ISVU-a:
ime, prezime, akademski stupanj,
zvanje, oib, mbz, jmbg, ISVU oznaka,
email, datum rodenja, ustanova; Za
sve korisnike koji usluzi pristupaju
nutem webh sufelia” IP adresa

prema uputi voditelja obrade; osobni
podaci znanstvenika, delatnika VU i
studenta vezanih uz pojedini digitalni

objekt: ime, prezime, email,
identifikator (OIB, MBZ, ORCID, JMBG,
VIAF ID, ISNI D, ISVU ID).

POSEBNE KATEGORIJE OSOBNIH
PODATAKA

invalidnost (radi osiguravanja prava
korisnika)

nema

nema

nema

nema

nema

nema

KATEGORIJE ISPITANIKA

korisnici usluge

korisnici usluge

korisnici usluge

korisnici usluge

korisnici usluge

korisnici usluge

korisnici usluge




KATEGORIJE PRIMATELJA

ovlasteni djelatnici; oviatene osobe
VU, davatelja usluge, MZ0, AKD,
REST APl korisnici prema odluci

oviasteni djelatnici

ovlasteni djelatnici; oviastene osobe
VU, davatelja usluge, MZ0, AKD,
REST AP korisnici prema odluci

oviasteni djelatnici

ovlasteni djelatnici.oviastene osobe

oviasteni djelatnici

ovlasteni djelatnici; voditel) obrade
ovlasuje djelatnike, suradnike i
studente za rad s podacima te

MZQ i prema odluci voditelja obrade odreduje prava pristupa sadrZajma u
voditelja obrade voditelja obrade repozitoriju; REST AP karisnici prema
odluci voditelja;
PRIJENOS U TRECE ZEML.E ILI e

MEDUNARODNE ORGANIZACIJE

ne

ne

ne

ne

ne

ne

OPIS PODUZETIH SIGURNOSNIH
MJERA U SLUCAJU PRIJENOSA
PODATAKA U TRECE ZEMLJE

OPIS PODUZETIH TEHNICKIH |
ORGANIZACIJSKIH MJERA

Mijere koje odredi voditelj obrade, mjere
prema Pravilniku o uvjetima i naginu
ostvarivanja prava na pokrice troskova
prehrane studenata kao i mjere
definirane Sigurnosnom politikom |
Pravilnikom o sistemskom upravijanju
posluZiteljima

ostvarivanja prava na pokrice troskova
prehrane studenata kao i mjere definirane
Sigurnosnom politikom | Pravilnikom o
sistemskom upravijanju posluZiteljima

Mjere prema Pravilniku o uvjetima i naginu

Mjere koje odredi voditelj obrade, mjere
prema Pravilniku o studentskoj ispravi
kao i mjere definirane Sigurnosnom
politikom | Pravilnikom o sistemskom
upravljianju posluZitejima

Mjere prema Pravilniku o studentskoj
ispravi kao | mjere definirane

Sigurnosnom politikom i Pravilnkom o
sistemskom upravijanju posluZitelima

Mjere koje odredi voditelj obrade kao i
mjere definirane Sigurnosnom
politikom [zvrételja 1 Ugovorom s MZ0

Mjere definirane Sigurnosnom
politikam, Pravilnikom o sistemskom

sustava Dabar

upravljanju posluzZiteima i Pravilnikom

Mijere koje odredi voditelj obrade kao i
mjere definirane Sigurnosnom

politikom, Pravilnikom o sistemskom
upravljanju posluZitejima i Pravilnikom
sustava Dabar

ROKOVI CUVANJA PODATAKA

rok éuvanja odreduje voditelj obrade
(prijedlog izvrsitelja: trajno)

trajno

rok éuvanja adreduje voditelj obrade
(prijedlog izvritelja: trajno)

trajno

rok Euvanja odreduje voditel] obrade

24 mjeseca nakon prestanka
koristenja usluge

rok éuvanja odreduje voditelj obrade
(prijedlog izvrsitelja: 24 mjeseca)




/akonski okvir koji definira obrade u
obrazovnim institucijama

e Zakon o predskolskom odgoju i obrazovanju
* Pravilnik o obrascima zdravstvene dokumentacije djece

predskolske dobi i evidencije u djeéjem vrticu 1. Tkosu VOditel.ii
* Pravilnik o obrascima i sadrzaju pedagoske dokumentacije i obrade e-matica?
evidencije o djeci u dje¢jem vrticu 2. Koje se sve
* Zakon o odgoju i obrazovanju u osnovnoj i srednjoj organizacije ubrajaju
skoli u ,,Skolske ustanove

* Pravilnik o zajednickome upisniku Skolskih ustanova u 3. Koja je najcesca
elektronicnome obliku - e-Matici pravna osnova

° ° ° ° .h
o (zigklon o visokom obrazovanju i znanstvenoj ::Laai:é szliz:wim
jelatnosti

g v .. vy . g ustanovama?
* Pravilnik o sadrzaju i koristenju informacijskih sustava u
visokom obrazovanju

e Zakon o knjiznicama i knjiznicnoj djelatnosti

e Zakon o obrazovanju odraslih
* Pravilnik o evidencijama u obrazovanju odraslih



Obveza povjerljivog postupanja s podacima

e Cl.52.7. Zakona o predskolskom odgoju i obrazovanju
e ,Podaci iz e-Vrtica moraju biti zasticeni od zlouporabe, unistenja, gubitka,
neovlastenih promjena ili pristupa, u skladu s odredbama propisa kojim se
ureduje zastita osobnih podataka”
* Cl.140.st.1 Zakona o odgoju i obrazovanju u osnovnoj i srednjoj §koli

e Cl. 11.i ¢l. 12 Pravilnika o e-Matici

e Cl.75. i 95. Zakona o visokom obrazovanju i znanstvenoj djelatnosti,
Pravilnik o sadrzaju i koristenju informacijskih sustava u visokom
obrazovanju

* Cl. 6 Zakona o knjiznicama i knjizni¢noj djelatnosti



FPODACT O WOoDRDIdTELDLD OBRALDE
ADRESA A

FOMTAEKT PODAC]

121800 O POWIERLIWOSTI

Oworm izjavorm obvezujerm se da du sukladno propisima koji ureduju podrucje zastite aosaobnil
podataka, Uredbom (EW) 2016679 csuropskoos parlamenta i vijeca od 27 . travnja 2016&. o zasStiti
pojedinaca u vezi s obradom osobnih podataka | o slobodnmnom kretanju takwvih podataka te o
stawvljamnju izvan smnage Direktive 9257446 /EF (Opca wuredba o zastiti podataka) i Zakonorm o
provedbi Opdce uredbe o Fastiti podataka, cuwvati povjerljivost swih aosobnih podataka kojirma
irmarm pravo i ovliast pristupa, a2 koji se nalaze u sustawvima pohranmne koje vodi tijelo/drustwvo W
kojerm sam zaposlenda te da cu iste osobrne podatke koristiti iskljudivoe u toftno odredernu

(propisarmnu) swvrhuwu.

Takoder se obwvezujerm da osobrne podatke kojima imam prawvo |00 owvlast pristupa nedu
dostawviljati/dawvati na korifgftenje niti na bilo koji drugi madin udiniti dostupnima tredim
(mneowvlastenim) osobama, te s obwvezujerm da cu powvjerljivost istih osobnibh podataka Cuwvati i

mnakon prestanka ovlasti pristupa osobnnim podacima.

Upoznata sam da bilo kakwvo neowviasSteno raspolaganje osobnim podacima kojima imam prawvo

pristupa wu swvojerm radu predstawvlja povredu radne obveze.

Datwurm:

Irme I prezirme:

Potpis:




Obrada osobnih podataka u predskolskom

odgoju i obrazovanju

Cl. 1.a Zakona o predskolskom
odgoju i obrazovanju
* Upisiiispisi djece u vrtic
e Potvrde i misljenja
e Upisi u zajednicki elektronicki
upisnik
Cl. 18. Program zdravstvene

zastite i unapredenja zdravlja
djece

Cl. 20.4. — Upis u vrti¢ djece
prema posebnim kriterijima

Cl. 25 —Zabrana zasnivanja
radnog odnosa za osobe s
Eodacima 0

aznenim/prekrsajnim
pgstupcima, izreCenim kaznama
itd.

Cl.52 — e-Vrti¢

. Vode li vrtici evidencije

koje sadrze posebne
kategorije osobnih
podataka

Koji su to sustavi/obrade
koji bi sadrzavali takve
podatke?

U kontekstu e-Vrtica, tko
je/tko su voditelji?

. Ciji se podaci sve

prikupljaju?

. Sto je s podacima iz

kazneno-pravne ili
prekrsajne evidencije?

. Tko ima pristup

evidencijama vrtic¢a i tko
taj pristup odobrava?



Pravilnik o obrascima zdravstvene dokumentacije
djece predskolske dobi i evidencije u djecjem

vrticu

e Obrada zdravstvenih podataka o
d Jetetu
e Zdravstveni karton

* Antropometrijska mjerenja (visina, tezina,
pozicijske vrijednosti)

* Evidencija izostajanja (vrijeme i dijagnoze
bolesti uzroka |zostajanja5

. ngdenskl epidemioloski, sanitarni nadzor
i indikacije

* Status cijepljenja prema obveznim
cjepivima I razlozi ako nije provedeno

* Postojanje posebnih mjera skrbi u vrticu

* Podaci o sistematskom pregledu,
dentalnom pregledu

* Podaci o lije€niku koji je proveo pregled

Podaci i upisi u evidencije se primarno
vode elektronicki. Kod takve obrade,
kljucno je osigurati da pristup sustavu
imaju samo autorizirani korisnici koji su
potpisali izjavu u povjerljivosti.

Ukoliko se evidencije temeljem
odredbe pravilnika vode i u
materijalnom obliku, dokumentaciju
je potrebno drzati na sigurnom mjestu
i pod kljucem odnosno fizickim
mjerama ogranicenja pristupa



Pravilnik o obrascima i sadrzaju pedagoske
dokumentacije i evidencije o djeci u djecjem vrticu

* Propisuju se:

* obrasciisadrzaji pedagoske dokumentacije i evidencije o djeci rane i
predskolske dobi u djecjim vrti¢ima i drugim ustanovama koje ostvaruju
djelatnost ranog i predskolskog odgoja i obrazovanja (u daljnjem tekstu:
predskolska ustanova).

* obveze i naCini te rokovi unosenja podataka u e-Vrtice, ovlastenja za pristup i
koristenje podataka te sigurnost i naCin razmjene podataka odredeni su
Pravilnikom

* Pedagoska dokumentacija vodi se u pisanom i/ili elektroni¢kom obliku:

* Ljetopis djeCjeg vrtica, mati¢na knjiga djece, imenik djece, knjiga pedagoske dokumentacije
odgojno-obrazovne skupine, dosje djeteta, individualni dosje djeteta i individualizirani
kurikulum za dijete, potvrda o zavrSenom programu predskole, pedagoska dokumentacija
strucnih suradnika i zdravstvenog voditelja, knjiga zapisnika.



Pravilnik o obrascima i sadrzaju pedagoske
dokumentacije i evidencije o djeci u djecjem vrticu
(u javnom savjetovanju)

* Imenik djece sadrzi:
* podatke o nazivu djecjeg vrti¢a i odgojno-obrazovnoj skupini, pedagoskoj godini
te potpise odgojitelja i ravnatelja;
* podatke o djetetu (ime i prezime djeteta, datum rodenja, adresa stanovanja i
adresa prebivalista, OIB djeteta, ime i prezime majke/skrbnika i oca/skrbnika te za

oba roditelja/skrbnika: broj mobitela, adresa elektronic¢ke poste, naziv i adresa
poslodavca, broj telefona poslodavca);

* podatke o punoljetnim osobama za dovodenje i odvodenje djece prema
suglasnosti roditelja (za sve tri osobe: ime i prezime osobe, kontakt broj);

* napomene (informacije o zdravstvenom statusu djeteta, obiteljskom statusu i
druge posebne potrebe)



Pravilnik o obrascima i sadrzaju pedagoske
dokumentacije i evidencije o djeci u djecjem vrticu
(u javnom savjetovanju)

Odredbe Pravilnika o zastiti i tajnosti podataka

Podaci iz e-Vrtica trebaju biti zasti¢eni od zloupotrebe, unistenja, gubitka, neovlastenih
promjena ili pristupa, u skladu s odredbama propisa kojim se ureduje zastita osobnih
podataka.

Pristup podacima, unos podataka i razine uvida u podatke pohranjene u Upisniku
ustanova, Evidenciji odgojno-obrazovnoga rada, Upisniku djece i Upisniku djelatnika
dopusten je samo ovlastenim djelatnicima ustanove, ovlastenim djelatnicima
Ministarstva te ovlastenim osobama zaduzenima za odrzavanje i razvoj sustava te
korisnicku potporu.

Ovlastene osobe koje pristupaju ili izmjenjuju podatke pohranjene u e-Matici obvezuju se
rukovati tim podacima sukladno zakonskim propisima te ih ne zloupotrebljavati.

Uz osobe iz stavka 1. ovog cClanka Ministarstvo moze za uvid u podatke pohranjene u
Upisniku ustanova, Evidenciji odgojno-obrazovnoga rada, Upisniku djece te Upisniku
radnika ovlastiti i druge struc¢ne osobe Ministarstva kada je to potrebno radi nesmetanog
rieSavanja odredenih pitanja i zadataka iz njihova djelokruga.



Rokovi pohrane i razmjena podataka

« Cl. 23. pravilnika - Djegji vrti¢ trajno €uva mati¢nu knjigu i
ljetopis.

* Ostala dokumentacija i evidencija koristi se i Cuva pet
godina.

* Ministarstvo, predskolske ustanove, pojedinci i institucije
duzni su poduzeti potrebne tehnicke, kadrovske i
organizacijske mjere zastite osobnih podataka kako bi se
osobni podaci zastitili od gubitka ili unistenja i od
nedopustenoga pristupa, promjene, objavljivanja i svake
druge zlouporabe te utvrditi obvezu osoba ovlastenih za
unos i obradu podataka na potpisivanje izjave o povjerljivosti

* Ministarstvo moze za potrebe znanstvenih istrazivanja

pojedincima i znanstvenim institucijama omoguciti Rokovi Ccuvanja:
ogranicen pristup podacima iz e-Vrtica u skladu sa zakonom Trajno
koji regulira zastitu osobnih podataka. Pet godina
e Predskolska ustanova moze prije davanja podataka na Rokovi prema obvezama iz drugih

temelju zahtjeva zatraziti i stru¢no misljenje agencije u cijoj

je nadleznosti zaStita osobnih podataka propisa (npr. Zakon o radu)

Opdi zastarni rokovi za ugovorne
obveze



Obrada osobnih podataka u skolama

1. Tko su voditelji

* Cl. 138. Zakona o odgoju i obrazovanju u osnovnoj i obrade e-matica?
srednjoj Skoli 2. Kojisuto
* Evidencije o uCenicima, pra¢enje nastave, upis i ispis ucenika, sustavi/obrade
ocjenjivanje i uspjeh, pedagoske mjere, ispiti 3. Koje se sve
* Imenik i evidencija o ispitima — rok pohrane 10 godina organizacije ubrajaju
e Matic¢na knjiga — trajno u ,,Skolske ustanove”

e Cl. 139. Zakona

« Skolske su ustanove duzne voditi evidenciju odgojno
obrazovnog rada, upisnik ucenika te upisnik radnika u
pisanom i elektronickom obliku

e Cl. 140. Zakona

* Sustav e-matice

* Voditelj obrade Ministarstvo znanosti i obrazovanje

» Za pojedinacnu ustanovu, voditelj obrade skolska ustanova
e QOvlastenja i razine pristupa ureduje Ministarstvo




Pravilnik o zajednickom upisniku skolskih ustanova
u elektronickom obliku - e-Matici

* Pravilnik ureduje obveze i naCine te rokovi unosenja podatka u zajednicki
upisnik Skolskih ustanova u elektronickom obliku — e-Maticu (u daljnjem
tekstu: e-Matica),

* Takoder, ovlastenja za pristup i koristenje podataka te sigurnost i nacin razmjene
podataka.

e e-Matica je centralizirani sustav Ministarstva znanosti i obrazovanja koji
sluzi za unos najvaznijih podataka o ucenicima i djelatnicima osnovnih i
srednjih skola. Aplikacija je zamisljena kao digitalni oblik Mati¢ne knjige
koja se u skolama rucno ispunjava.

e e-Matica Ministarstva znanosti i obrazovanja sadrzi sljedece evidencije:

e Upisnik ustanova

* Evidenciju odgojno-obrazovnoga rada u ustanovama za svaku skolsku godinu
e Upisnik ucenika u ustanovama

* Upisnik radnika ustanova.



Pravilnik o zajednickome upisniku skolskih
ustanova u elektronickom obliku - e-Matici

+ Skolske ustanove u Republici Hrvatskoj duZne su za svaku $kolsku
godinu u e-Matici evidentirati sve podatke o odgojno-
obrazovnome radu za to odgojno-obrazovno razdoblje.

» Evidencija odgojno-obrazovnoga rada ustanove obuhvaca
nodatke o ucenicima, razrednim odjelima i organizaciji odgojno-
obrazovnoga rada u jednoj skolskoj godini, a njezin sastavni dio
oredstavljaju evidencije pedagoske dokumentacije

- Pedagoska dokumentacija propisana je Pravilnikom o pedagoskoj
dokumentaciji i evidenciji te javnim ispravama u skolskim
ustanovama.

- Unutar sustava e-Matica evidentiraju se rezultati o polozenim
ispitima drzavne mature.




Pravilnik o zajednickome upisniku skolskih
ustanova u elektronickom obliku - e-Matici

* Pristup podacima, unos podataka i razine uvida u podatke dopusteni samo
ovlastenim djelatnicima ustanove, ovlastenim djelatnicima Ministarstva te
ovlastenim osobama zaduzenima za odrzavanje i razvoj sustava te
korisnicku potporu.

* Podaci iz e-Matice trebaju biti zasticeni od povreda:

* zloupotrebe, unistenja, gubitka, neovlastenih promjenaili pristupa, u skladu s
odredbama propisa kojim se ureduje zastita osobnih podataka.

* ministarstvo, Skolske ustanove, pojedinci i institucije duzni su poduzeti potrebne
tehnicke, kadrovske i organizacijske mjere zastite osobnih podataka kako bi se
osobni podaci zastitili od gubitka ili unistenja i od nedopustenoga pristupa,
promjene, objavljivanja i svake druge zlouporabe te utvrditi obvezu osoba ovlastenih
za unos i obradu podataka na potpisivanje izjave o povjerljivosti.



Prijenos podataka iz e-Matice

* Ministarstvo moze drugim javnim i drzavnim institucijama omogUC|t| pristup podacima za
njihove potrebe na temelju pisanoga zahdeva uz dokazivanje svrhe i pravnoga temelja za
kogsteT(Je podataka koji se traze, a u skladu sa zakonom koji regulira zastitu osobnih
podataka

* Ministarstvo s tim institucijama moze sklopiti sporazum kojim se detaljno utvrduje sadrzaj i
nagm dlc<)stave podataka te obveza osiguranja cjelovitosti, povjerljivosti i dostupnosti
podataka

* Ministarstvo moze prlfe omogucavanja pristupa podacima zatraziti i strucno misljenje
agencije u Cijoj je nadleznosti zastita osobnih podataka.

» Skolska ustanova moZe davati podatke iz e-Matice tre¢im osobama samo na temelju
pisanoga zahtjeva uz dokazivanje svrhe i pravnoga temelja za koristenje podataka te koji se
traze, a u skladu sa zakonom koji regulira zastitu osobnih podataka. Prije davanja podataka
takoder moze traziti misljenje AZOP.

 Svi voditelji obrade i primatel;i:

* duzni poduzeti potrebne tehnicke, kadrovske i organizacijske mjere zastite osobnih podataka kako bi
se osobni podaci zastitili od gubltka ili unistenja i od nedopustenoga pristupa, promjene, objavljivanja i
svake druge zlouporabe te utvrditi obvezu osoba ovlastenih za unos i obradu podataka na potpisivanje
izjave o povjerljivosti.



Pravilnik o pedagoskoj dokumentaciji

|
evidenciji te javnim ispravama u skolskim
ustanovama

« Pedagoska dokumentacija i evidencija koja se obvezno vodi u Skolskim

ustanovama, ovisno o vrsti skolske ustanove:
1 Matic¢na knjiga ucenika

2.  Registar u€enika upisanih u Mati¢nu knjigu

3. Razredna knjiga

4.  Razredniimenik i priru¢ni imenik u glazbenoj/plesnoj skoli
5.  Knjige evidencije

6. Mapa prakticne nastave i vjezbi,

7. Mapa strucne prakse,

8.  Dnevnici rada/pracenja,

9. Spomenica Skole,

10. Prijavnice, upisnice, ispisnice i zapisnici,

11. Prijepis ocjena

12. Potvrda o polozenome razlikovhom/dopunskom ispitu.

- Dokumentacija se moze voditi i pohraniti u elektronickome obliku.
« Skolske ustanove koje dokumentaciju vode u elektronickome obliku nisu obvezne voditi je
i u pisanome obliku,



Obrada podataka u znanosti i visokom obrazovanju

e Cl. 75 Zakona: 1. Tko su voditelji
* Visoka ucilista elektronicki vode evidencije i zbirke obrade e-matica?
podataka osobito evidenciju uspjesnosti ostvarenih 2. Kojisuto
ishoda ucCenja studenata sustavi/obrade

3. Koje se sve
organizacije ubrajaju
u institucije visokog
obrazovanja?

e Obraduju prikupljene osobne i druge podatke u svrhu
obavljanja nastavne djelatnosti u informacijskom
sustavu visokih ucilista i u pregledniku studijskih
programa

* Osiguravaju interoperabilnost evidencija i zbirka
podataka te elektronicko preuzimanje podataka u
informacijski sustav visokih ucilista i u preglednik
studijskih programa.

* Ministarstvo i Agencija za znanost i visoko obrazovanje
imaju pristup podacima iz informacijskih sustava radi
izrade analiza i statistickih izvjeS¢a na razini Republike

Hrvatske te utvrdivanja to¢nosti podataka iz upisnika
propisanih ovim Zakonom.




/akon o0 znanosti i visokom obrazovanju

Clanak 95.

Informacijski sustav i infrastruktura sustava visokog
obrazovanja, znanstvene i umjetnicke djelatnosti:

- Sastavnice informacijske infrastrukture su mrezni, racunalni i
spremisni sustavi, podatkovni centri, infrastruktura elektronickih
identiteta, informacijski sustavi i aplikacije, razlicite digitalne

usluge te informacije i podaci koji se prikupILaju | obraduju te
zajednicki koriste na razini Republike Hrvatske.

» Informacijska infrastruktura i njezine sastavnice mogu se povezati
s europskim i globalnim infrastrukturama.

- Visoka ucilista i znanstveni instituti unose sve potrebne podatke u
informacijski sustav te osiguravaju azurnost i tocnost podataka u
informacijskom sustavu.




Pravilnik o sadrzaju i koristenju informacijskih
sustava u visokom obrazovanju

Obveza vodenja evidencija poput:

* SrediSnja evidencija visokog obrazovanja Republike Hrvatske (u daljnjem tekstu: Sredisnja
evidencijaLje centralna evidencija koju vodi Ministarstvo u Informacijskom sustavu evidencija u
visokom obrazovanju u koji se elektronicki dostavljaju ili preuzimaju podaci iz evidencija koje vodi
ministarstvo, visoko uciliste i Agencija. Podatke za Sredisnju evidenciju prikupljaju i obraduju
Ministarstvo i Agencija za potrebe:

e utvrdivanja prava upisa studenata na studij i drugih prava na teret javnih sredstava,
* planiranja politika pracenja visokog obrazovanija,
* provedbu postupaka vanjskog vrednovanja i osiguravanja kvalitete,
e vodenja evidencija ishoda postupaka vanjskog vrednovanja i osiguravanja kvalitete visokog obrazovanja.
* teizrade analiza, statistika i provedbe istrazivanja iz podrucja visokog obrazovanja i znanosti, u skladu sa
svojim nadleznostima.
* Evidencije prijavljenih za upisni postupak
* Evidencija studenata
* Evidencija diploma i svjedodzbi

* Evidencija zaposlenika visokih ucilista



SredisSnja evidencija podataka o studentima

 Sadrzi sljedece podatke:
« ime i prezime studenta
« OIB studenta
« datum rodenja
jedinstveni maticni broj akademskoga gradanina
naziv visokog ucilista na koje je student upisan
vrsta studija
naziv studija
status studenta
status prava i obaveza
datum upisa studenta na studij
akademska godina prvog upisa studenta na studij
upis studenta u tekucu akademsku godinu.



Pravilnik o sadrzaju i koristenju informacijskih

sustava u visokom obrazovanju

* Evidencije propisane pravilnikom vode se
elektronicki u interoperabilnim informacijskim
sustavima pogodnima za razmjenu, obradu i
cuvanje podataka te se €uvaju trajno

* Visoka ucilista kao stvaratelji javnih isprava,
odnosno kao voditelji obrade podataka i
ovlastene pravne osobe kao izvrsitelji obrade
podataka iz evidencija pravilnika, duzna su u
prihvatljivom roku, odnosno do 1. studenoga
tekuce kalendarske godine (2023.!) u digitalni
oblik pretvoriti podatke o diplomama i drugim
javnim ispravama u visokom obrazovaniju iz
prethodne akademske godine te ih dostaviti u
Sredisnju evidenciju

Rokovi cuvanja:

Trajno

11 godina (interni pravilnik
sastavnica)

Rokovi prema obvezama iz drugih
propisa (npr. Zakon o radu)

Opdi zastarni rokovi za ugovorne
obveze



ISVU — Informacijski sustav visokih ucilista

* |ISVU je slozen informacijski sustav koji Broj visokih ugiliéta na ISVU: 115
prvenstveno olaksava provedbu administrativnih
poslova na razini visokog ucilista Broj evidentiranih studija: 2578

* ISVU se koristi na vise od 110 visokih ucilista,

koristi ga vise od 140.000 studenata i 13.500
djelatnika tih visokih ucilista. Uz njih, na ISVU se
spaja vise od 110 aplikacija visokih ucilista putem
programskog sucelja za pristup procedurama i
podacima visokih ucilista.

e Razlicitim ulogama, tj. kategorijama korisnika,
namijenjeni su razliciti ISVU moduli, od kojih je
korisnicima dostupno ukupno 12. Tako studenti
koriste iskljuCivo Studomat, nastavnici Nastavnicki
portal i/ili Ispiti, djelatnici studentskih referada
modul Studiji i studenti itd.




Rizici upotrebe web aplikacija

* Vecina sustava koje Ministarstvo znanosti i obrazovanja koristi, a Cije je koristenje
obvezno voditeljima obrade na podrucju odgoja i obrazovanja zasnovani su na
hibridnoj ili cloud arhitekturi.

* Kod takvih aplikacija postoje brojni rizici, kako na strani ustanove koja je zaduzena
ustrojiti i voditi sustav, tako i na strani kluenata — sustava na strani voditelja obrade
odnosno zdravstvenih ustanova

¢ Najcesu rizici* su:

* 1. Neispravne kontrole pristupa — aplikacija podesena da ogranicava pristup
korisnicima sukladno dozvolama i kategorijama pristupa ne funkcionira i omogucuje
korisniku niske razine ovlastenja pristup podacima izvan ovlastenja

» 2. Greske u enkripciji — ostavljaju osjetljive podatke bez zastite i omogucuju kradu
identiteta

* 3. Injection ranjivosti ili napadi — napadac pristupa aplikaciji, ali umjesto korisnickih
podataka unosi posebno osmisljen kod koji mu omogucava pristup sustavu i
podacima mimo ovlastenja

* 4. Nesiguran dizajn aplikacije — razliCite ranjivosti koje omogucavaju napade itd.
e 5. Nepouzdanost kriticne infrastrukture kao osnovice cloud usluge (CDU*)



Predmet NISpVU

rora wuccenss StUCjSKi programi

Sastavnice Natjecoj Bolonjski proces

Institucijski repozitorij o
E-mail alias

Digitalni akademski arhivi i repozitoriji 1SSP

uigitcinag graad

s SrC@ > AZVO
studij Srce UNIZG

Akreditacija

Akademske kartice AMAC Mundus

Bivsi studenti

MZ0 Pohrana podataka

Studentska prava ayge Moodle

Uaslyuidvadn)e evaiitele
e : student records

Centar za e-ucenje Komunikacija
HLK

N o E-ucenje Merlin

Digitalni reporzitorij Ujenitka komora

Online kolegij

ISVU REST APl je namijenjen programskoj interakciji s ISVU-om, to je programsko suéelje za pristup podacima i procedurama (resursima i metodama) pojedinag visokog ucilista u ISVU. Pristup resursima omoguéen je putem URI-ja, a za koritenje REST API-ja potrebno je obaviti HTTP zahtjev i obraditi

odgovor. Kod poziva se koriste standardne HTTP metode: GET, POST, PUT i DELETE. Detaljne informacije nalaze se na stranici www.svuhr/api.

ISVU (Informacijski sustav visokih ucilista) slozen je informacijski sustav za podréku poslovnim procesima pavezanim s praéenjem tijeka studiranja studenata na visokim ugilistima u Republici Hrvatskoj. Sastoji se od vise zasebnih modula namijenjenin razliitim grupama korisnika unutar visokag

ugilista, kojima se pragledavaju i evidentiraju podaci u sredisnjoj bazi podataka. Detaline informagcije nalaze se na stranici sree.unizg.hrfisvu,

Popis informacijskih sustava

Popis informacijskin sustava ispisuje naziv sustava i kraticu viasnika. Odabirom pojedinog informacijskog
sustava prikazuju se njegovi detalji kao Sto su opis sustava, kontakt podaci itd.

Prikazano| 10 zapisa

Traii:
# Informacijski sustav
1 academiokIF, KIF
2 aplikacija 2a pracenje prokse
3 ACADEMIO Raspored, SFZG
4 Alumni ISVU, RGN
5. Alumni Pravni fakultet u Zagrebu, PFZ
6. Alumni Sveucilista u Zagrebu, 52
7. Aplikacija Ekonomskog fakulteta Rijeka, EFRI
8. Aplikacija za digitalizaciju nastavnin i nenastavnih poslovn, EFRI
9. Aplikacija za pragenje COVID potvrdi, UNIPU

10. AspiralKT, ASPIRA

Popis vlasnika informacijskih sustava

Popis viasnika informacijskih sustava prikazuje naziv viasnika, naziv nadredene ustanove te broj koliko taj
viasnik ima informacijskin sustava. Odabirom pojedinog viasnika prikazuje se popis njegovih informacijskih

sustava. Odabirom pojedinog informacijskog sustava iz te liste prikazuju se njegovi detalji, kao kada je taj
informacijski sustav odabran u popisu koji je prikazan u prvom stupcu.

Prikazano 10 | zapisa

Popis kljuénih rijeéi informacijskih sustava

Popis kljucnih rijeci sadrzi broj koliko informacijskih sustava ima evidentiranu tu kljuénu rijec. Odabirom
pojedine kljuéne rijedi prikazuje se popis informacijskih sustava koji imaju evidentiranu tu kijuénu rijeé.
Odabirom pojedinog informacijskog sustava iz te liste prikazuju se njegovi detalji kao kada je taj
informacijski sustav odabran u popisu kaji je prikazan u prvom stupcu.

Prikazano | 10 |zapisa

Trai: Trazi:
#  Viasnik informacijskog sustava OB # Kljuéna rijeé Br.
1 Agencija za znanost i visoko obrazovanje 5 3l Natjeca 1
2 Ekonomski fakultet, Sveuciliste u Splitu 1 32 NISpVU 1
3. Ekonomaki fakultet, Sveudilidte u Zagrebu 4 33 Online kolegij 1
4. Ekonomski fakultet, Sveuciliste U Rijeci 3 34 Osiguravanie kvalitete 1
5. Ekonomski fakultat u Osijeku, Svauciliste Josipa Jurja Strossmayera u Osijeku 1 36. Podruni repozitorij 1
6. Fakultet agrobiotehnickin znanosti Osijek, Sveucilidte Josipa Jurja Strossmayera u Osijieku 1 36. Pohrana podatako 1
7. Fakultet elektrotehnike, strojarstva i brodogradnie, Sveuciliste u Splitu 1 3r. Portal 1
8. Fakultet informatike i digitalnin tehnologijo, Sveudiliste u Rijeci 1 38. Predavanja 1
9. Fakultet prometnih znanosti, Sveuciliste u Zagrebu 1 39. Predmet 1



M Informacijski sustav studentskih prava (ISSP) & Informacijski sustav akademskih kartica (ISAK)

Podaci o studentskim pravima i akademskim karticama

PRIJAVA U SUSTAV

PRIJAVA U SUSTAV

PRIJAVA U SUSTAV

Sustav ISAK — informacijski sustav studentskih
kartica

e-Zapis o statusu studenta

&

socio-ekonomske stipendije

iy

&

stem stipendije

— provjera upisa godine

— provjera studentskih prava

— provjera izdanih raguna

— provjera prava na rad

— status subvencije

U sluéaju netoéno evidentiranih
podataka, molimo studente da se

obrate u referadu nadleZne ustanove.

Pocevsi od 16.10.2023. studenti
po&inju ostvarivati prava na prehranu

zahtjev za otvaranjem ustanove

— ustanove (referade)

restoran api dokumentacija

— helpdesk

restoran api statistika

— MZO

D issp&isak api statistika

=

status Restoran API posluZitelja

— evidencija podataka

L= ]

aplikacija Srca za restorane

=

aplikacija Srca - github

dodatne informacije

=

lista aktivnih restorana

=0

popis odobrenih jela

mjesecni izvjestaji

provjera podataka

— izvjestajni sustawv

Administratori ustanova mogu vidjeti
podatke isklju¢ivo viastitih studenata.

Glavni portal koji omogucava pregled i
administraciju svih korisnika u
sustavu visokog obrazovanja.

Informacijski sustav studentskih
prava (I1SSP) sluzi za evidentiranje i
prac¢enje prava studenata u skladu s
vazZelim propisima i aktima
Ministarstva znanosti i obrazovanja te
visokih ucilista na kojima studenti
studiraju. ISSP omogucuje pojedinim

—= lista aktivnih korisnika

Mole se studenti da ne popunjavaju
obrasce zahtjeva za pristup ISSP
REST API-jima.

Postupak pravne osobe (korisnik) za
dobivanje prava na koristenje I1SSP
REST API-ja:

1. korisnik ispunjava zahtjev za
pristup ISSP REST API-ju

2. korisnik potpisani i ovjereni
primjerak zahtjeva dostavlja u MZO
3. MZ0 donosi odluku o zahtjevu i
obavjestava podnositelja zahtjeva

4. u slucaju odobrenja zahtjeva, MZ0O
dostavlja pristupne podatke
kontaktnoj osobi navedenoj u zahtjevu



Sustav ISAK — informacijski sustav studentskih
kartica

e Usluga Informacijska podrska studentskom standardu obuhvaca dva
velika informacijska sustava.

* Informacijski sustav akademskih kartica (ISAK) omogucuje identifikaciju
studenta putem studentske iskaznice, sluzbene isprave studenata u Repubilici
Hrvatskoj.

* Informacijski sustav studentskih prava (ISSP) omogucuje pojedinim pravnim
osobama pristup podacima radi provjere studentskih prava.

» Sustav takoder sluzi za odobravanje i evidenciju potrosnje sredstava za
subvencioniranu prehranu studenata pri davateljima usluge prehrane.

* U okviru ovih usluga pruza se i podrska procesima dodjele drzavnih i STEM
stipendija.



Pravilnik o studentskoj iskaznici

 Studentska isprava je javna studentska iskaznica kojom se dokazuje
status studenta

Europski studentski broj iskaznice (ESCN) je digitalni identifikator koji studentima omoguduje
jedinstvenu identifikaciju studentskih iskaznica i njezinu valjanost.

Europski studentski identifikator (ESI) je digitalni identifikacijski broi' koji studentima
omogucuje jedinstvenu identifikaciju prilikom pristupanja online uslugama mobilnosti
studenata.

ESC hologram je logotip na prednjoj strani kartice koji potvrduje autenticnost kartice na
europskoj razini.

ESC QR kod je kod digitalnog formata na prednjoj strani studentske iskaznice koji nakon
njegove aktivacije potvrduje njezinu mogucnost koristenja na europskoj razini.
Prednja strana - broj studentske iskaznice, naziv visokog ucilista koje je izdalo iskaznicu,

Erostor za upis imena i prezimena studenta, prostor za fotografiju studenta, ESC QR kod, ESC
ologram, ESI, oznaku za slabovidne osobe i identifikator Republike Hrvatske.

Elektronicki beskontaktni Cip sadrzi: Sifru visokog ucilista iz Upisnika visokih ucilista, ime i
prezime studenta, OIB studenta, broj studentske iskaznice, ESI, ESCN, jedinstveni maticni broj
akademskoga gradanina i podrucje za dodatne vanjske usluge.



Sustav ISAK — informacijski sustav studentskih
kartica

* Korisnici su studenti, nastavnici i djelatnici ustanova iz sustava znanosti i visokog

obrazovanja, ustanove iz sustava znanosti i visoko obrazovar)ﬂ_a, Ministarstvo
znanosti i obrazovanja te druge pravne osobe u skladu s pravilima usluge

* Pravilnik o studentskoj ispravi,
* Pravilnik o uvjetima i nacinu ostvarivanja prava na pokrice troskova prehrane studenata
* Pravilnik o sadrzaju i koristenju informacijskih sustava u visokom obrazovanju

* Informacijski sustav akademskih kartica (ISAK) sluzi za pracenje
zivotnog ciklusa akademskih kartica.

 Kartice su namijenjene identifikaciji te ostvarivanju prava krajnjih korisnika ISSP-a

» Korisnici portala su studenti, ovlasteni djelatnici visokih uciliSta, administratori _
res(;tovrﬁna studentske prehrane, ovlasteni djelatnici MZO-a te pruzatelji korisniCke
podrske

 Studenti prijavom na portalu moc?u vrlo lako provijeriti svoje podatke u ISSP-u,
preuzeti elektronicki zapis o studentskom statusu, provijeriti studentska prava, iznos
suctl)vencue, svoje racune prehrane u studentskim restoranima te pravo na studentski
ra



Pravilnik o studentskoj iskaznici

* Evidencija o studentskim iskaznicama vodi se u
sustavu ISAK i sadrzi sljedece podatke:

* 1. broj studentske iskaznice A" 55 T
e 2. naziv visokog ucilista na koje je student upisan Broj studeniske iskaznice Koje o 200 iskazric
e 3. vrsta studija '
* 4.ime i prezime studenta i

5. jedinstveni mati¢ni broj akademskoga gradanina 25%.30 mm

* 6. OIB studenta |

s fotografiju studenta Ime i prezime studenta Potpis studenta 26 x 5 mm
e 8. status studentske iskaznice S W
* 9. ESI

* 10. ESCN.



Sustav ISSP — informacijski sustav studentskih
prava

* Informacijski sustav studentskih prava (ISSP) sluzi za evidentiranje i
praCenje prava studenata u skladu s vazecim propisima i aktima
Ministarstva znanosti i obrazovanja (MZO) te visokih uciliSta na kojima

studenti studiraju.

* Podatke ISSP-a uz odobrenje MZO-a putem ISSP REST API-ja, koji
odrzava i razvija Sveucilisni racunski centar Sveucilista u Zagrebu
koriste aplikacije brojninh korisnika:

» Hrvatski zavod za zaposljavanje (HZZ),

Hrvatski zavod za zdravstveno osiguranje (HZZO),

Agencija za obalni linijski pomorski promet

Zagrebacki elektricni tramvaj (ZET)

| drugi korisnici koji u svojim aBIikativnim r}e_éenjima provjeravaju status

studenta u ISSP-u putem ISSP REST API-ja



/akon o obrazovanju odraslih

e C|.2. NISOO - nacionalni informacijski sustav

obrazovanja odraslih
* informacijski sustav koji objedinjuje evidencije o
ustanovama, programima obrazovanja i programima

vrednovanja polaznicima, pristupnicima, andra%]oskm
voditeljima i nastavnicima u obrazovanju odrasl

e Cl. 29 - U obrazovanju odraslih vode se evidencije o
ustanovama, programima obrazovanja i programima
vrednovanja polaznicima, pristupnicima, vanjskom
vrednovanju ustanova, andragos im vod|teIJ|ma
nastavnicima u obrazovanju odraslih, evidencije o
drugim podacima vaznim za pracenJe stanja i razvoj
djelatnosti

e Cl. 29. NISOO

* Podaci iz NISOO-a trebaju biti zasticeni od zloporabe,
unistenja, gubitka, neovlastenih promjena ili pristupa.
Podaci o polazmuma i radnicima vode se i koriste u skladu s
odredbama propisa kojima je uredena zastita osobnih
podataka.




/akon o knjiznicama

* Osnova za obrade podataka u knjiznicama

* vodenje evidencije korisnika prema Zakonu o knjiznicama i knjiznicnoj
djelatnosti

e pruzanje knjizni¢nih, informacijskih i drugih usluga sukladno Zakonu o
knjiznicama i knjiznicnoj djelatnosti

* zastita knjiznicnog fonda

* obavjestavanje korisnika o knjizni¢nim uslugama i dogadajima

* statistika

e povratak duga

* Informiranje javnosti o dogadanjima



Primjeri podataka koji se obraduju u
Knjiznicama

e identifikacijski podaci (ime i prezime, datum rodenja, OIB, vrsta i broj
osobne isprave, broj korisnicke iskaznice, spol, drzavljanstvo)

* kontaktni podaci (adresa prebivalista, boravista, adresu za kontakt, e-
posta, telefon)

* podaci o obrazovanju

e zaporka za korisnicki racun u knjiznici

* povijest posudbe

* povijest ulogiravanja u online katalog/korisnicki racun
e podaci o obavljenim novC€anim transakcijama

* podaci o dugovanjima



Druge obrade u knjiznicama

* posjetitelji dogadanja u organizaciji knjiznice
» korisnici bibliometrijskih usluga
* korisnici usluga Pitajte knjiznicara

» korisnici knjiga u slobodnom pristupu
» fotografiranje knjiznicnih dogadanja

* knjiznica pod videonadzorom



Primjeri obrada

* Obrada zdravstvenih podataka o djetetu u predskolskoj ustanovi
e Maticna knjiga djece u vrticu

* Razredna knjiga u osnovnoj skoli

* Evidencija pohvalnica i drugih priznanja za posebna postignuca
* Evidencija pohadanja vjeronauka izvan skole

 Evidencija studenata na fakultetu/visokoj skoli

* Pracenje rada studenata u sustavu za e-ucCenje



Primjeri obrada i pravne osnove

OBRADA ZDRAVSTVENIH PODATAKA O DJETETU U PREDSKOLSKOJ USTANOVI

Prikupljanje i obrada identifikacije pacijenata i demografskih podataka. Prikupljanje povijesti bolesti, alergija i drugih relevantnih zdravstvenih informacija
SLICNO:

Evidencije o higijensko-epidemioloskom nadzoru

Evidencije o sanitarnom nadzoru

Evidencije epidemioloskih indikacija

Evidencije ozljeda

Evidencije antropometrijskih mjerenja

OBRADUIJU SE

Osobni podaci potrebni za utvrdivanje identiteta (datum rodenja, MBO, podaci o zdravstvenom osiguranju),

Kontakt podaci (adresa, srodnici ili bliske osobe, za djecu imena roditelja, skrbnika, zakonskih zastupnika, telefon, e-mail),
Podaci potrebni za postavljanje dijagnoze i postupak lije¢enja, uklju€ujuci i subjektivni opis trenutnog zdravstvenog stanja

GDJE SE NALAZE
Lokalno

PRAVNA OSNOVA

Zakon o zdravstvenoj zastiti ("Narodne novine", broj NN 100/18, 125/19, 147/20, 119/22, 156/22, 33/23) (6.C+ 9.h)
Cl. 2 Zakon o predgkolskom odgoju i obrazovanju (NN 10/97, 107/07, 94/13, 98/19, 57/22,101/23)

Pravilnik o obrascima zdravstvene dokumentacije djece predskolske dobi i evidencije u dje¢jem vrti¢u (NN 114/2002)
Program zdravstvene zastite djece, higijene i pravilne prehrane djece u djecjim vrti¢cima (NN 105/2002)

TEHNICKE | ORGANIZACISKE MJERE
Kontrola pristupa sustavu, enkripcija, redovita sigurnosna pohrana

PRAVA ISPITANIKA
Obavijest o obradi, pristup, ispravak ili dopuna



Primjeri obrada i pravne osnove

OBRADA PODATAKA O UCENICIMA OSNOVNIH | SREDNJIH SKOLA U OBRAZOVNOM PROCESU

Pedagoska dokumentacija i evidencija koja se obvezno vodi u Skolskim ustanovama, ovisno o vrsti Skolske ustanove ukljucuje maticna
knjiga ucenika, registar ucenika upisanih u mati¢nu knjigu, razredna knjiga, razredni imenik, mapa prakti¢ne nastave i vjezbi, mapa
struc¢ne prakse, dnevnici rada/pracenja

OBRADUJU SE

Osobni podaci potrebni za utvrdivanje identiteta (ime i prezime, datum rodenja, OIB), mati¢ni broj ucenika

Kontakt podaci (adresa, srodnici ili bliske osobe, za djecu imena roditelja, skrbnika, zakonskih zastupnika, telefon, e-mail)
Ocjene iz nastavnih predmeta

Podaci o vladanju, izostancima

lzvannastavne i izvanskolske aktivnosti

GDJE SE NALAZE
Lokalno

PRAVNA OSNOVA
Cl. 138 Zakona o odgoju i obrazovanju u osnovnoj i srednjoj $koli
Cl. 2., 4., 6., 7. itd. Pravilnika o pedagogkoj dokumentaciji i evidenciji te javnim ispravama u $kolskim ustanovama NN 47/17, 41/19, 76/19

TEHNICKE | ORGANIZACIJSKE MJERE
Kontrola pristupa sustavu, enkripcija, redovita sigurnosna pohrana

PRAVA ISPITANIKA
Obavijest o obradi, pristup, ispravak ili dopuna



Primjeri obrada i pravne osnove

EVIDENCIJA STUDENTSKE ISPRAVE
Studentska isprava je javna studentska iskaznica kojom se dokazuje status studenta

OBRADUIJU SE

Evidencija o studentskim iskaznicama vodi se u sustavu ISAK i sadrZi sljedece podatke:
. broj studentske iskaznice

. naziv visokog ucilista na koje je student upisan

. vrsta studija

.ime i prezime studenta

. jedinstveni matic¢ni broj akademskoga gradanina
. OIB studenta

. fotografiju studenta

. status studentske iskaznice

. ESI

10. ESCN

O o0 NOULL B WN PR

GDJE SE NALAZE
Sredisnja evidencija, sustav ISAK, (lokalno?)

PRAVNA OSNOVA

Cl. 76. Zakona o visokom obrazovanju i znanstvenoj djelatnosti (NN 119/2022)

Cl. 4.,17.,18., 7. itd. Pravilnika o studenskoj ispravi (NN 101/2023)

Cl. 4., 8., 11. Pravilnika o sadrzaju i koristenju informacijskih sustava u visokom obrazovanju

TEHNICKE | ORGANIZACIISKE MJERE
Kontrola pristupa sustavu, enkripcija, redovita sigurnosna pohrana

PRAVA ISPITANIKA
Obavijest o obradi, pristup, ispravak ili dopuna



Druge obrade koje provode obrazovne ustanove

OBVEZE PREMA ZAKONU O RADU, ZAKONU O ZASTITI NA RADU stanju
+ Evidencija podataka o procesuiranju prekrsaja iz podrucja
« Evidencija podataka o radnicima zastite na radu, zastite od pozara, zastite okoliSa
» Podaci o uzdrzavanim ¢élanovima obitelji zaposlenih radnika + Evidencija podataka o kupnji/zakupu/prodaji nekretnina
+ Evidencija podataka o povredama na radu, kolektivhim « Evidencija podataka o koristenju i nadzoru koristenja
nesreéama, opasnhim pojavama, profesionalnim bolestima i mobilnih telefona, automobila, zastitne opreme i drugih
bolestima u svezi s radom sredstava danih na koristenje
« Evidencija podataka o lije€ni€kim pregledima zaposlenika + Evidencija podataka o obrazovanju, razvoju i obuci
» Evidencija podataka o obuci za sigurnost i zdravlje na radu zaposlenih
+ Evidencija podataka o €lanovima radni¢kog vije¢a + Evidencija podataka o provedbi praktiéne nastave
« Evidencija podataka o €lanovima upravnog vijec¢a
+ Evidencija podataka o koriStenju radnog vremena JAVNA NABAVA
« Evidencija podataka o kandidatima za rad + Evidencija podataka o postupku javne i jednostavne nabave
« Evidencija podataka o provjerama zloupotrebe alkohola,
droga ili drugih sredstava ovisnosti SIGURNOST | VIDEONADZOR
» Evidencija podataka o pohvalama i prigovorima * Dozvole za pristup, kretanje i snimanje
« Evidencija podataka o plaéama, sluzbenim putovanjima i * Dokumentacija o video nadzoru

ostalim mjese¢nim plaéanjima

« Evidencija podataka o ugovorima o djelu, autorskim
ugovorima i ostalim ugovorima sklopljenim s fizi€kim
osobama

+ Evidencija podataka o izdanim raéunima

« Evidencija podataka o kontaktima poslovnih partnera

« Evidencija podataka o plathom prometu

« Evidencija podataka o obavljenom nadzoru i utvrdenom



Druge obrade

EVIDENCIJA PODATAKA O RADNICIMA

ClJI PODACI
Zaposlenici

OBRADUIJU SE
Osobni podaci potrebni za utvrdivanje identiteta (datum rodenja, OIB i imena, podaci o zdravstvenom osiguranju),
Podaci zaprimljeni o pacijentu od drugih zdravstvenih ustanova

GDJE SE NALAZE
Lokalno racunalo, lokalna pohrana

PRAVNA OSNOVA

¢l. 5i¢l. 29 Zakona o radu (NN 93/14, 127/17, 98/19, 151/22, 64/23),

¢l. 3 —7 Pravilnika o sadrzaju i nacinu vodenja evidencije o radnicima (NN 32/2015, 97/2015, NN 73/2017),

Pravilnika o elektroni¢kom zapisu podataka iz podrucja radnih odnosa (NN 32/2015),

¢l. 61 Zakona o zastiti na radu (NN 71/14, 118/14, 154/14 , 94/18, 96/18),

¢l. 4i¢l. 7, t.1 (obavezno zdravstveno osiguranje) Zakona o obveznom zdravstvenom osiguranju (NN 137/13, 98/19, 33/23),

¢l. 9., ¢l. 116., ¢l. 122. Zakona o mirovinskom osiguranju (NN 157/13, 151/14, 33/15, 93/15, 120/16, 18/18, 62/18, 115/18, 102/19, 84/21, 119/22),
¢l. 66. Opceg poreznog zakona (115/16, 106/18, 121/19, 32/20, 42/20, 114/22)

TEHNICKE | ORGANIZACIISKE MJERE
Kontrola pristupa sustavu, kontrola pristupa uredaju, enkripcija pohranjenih podataka, enkripcijom zastiéen prijenos podataka

PRAVA ISPITANIKA
Obavijest o obradi, pristup, ispravak



Druge obrade

OBRADA PODATAKA O UZDRZAVANIM CLANOVIMA OBITELJI ZAPOSLENIH RADNIKA

ClJI PODACI
Podaci o djeci, supruznik, uzdrzavani ¢lan

OBRADUJU SE

Osobni podaci potrebni za utvrdivanje identiteta (datum rodenja, OIB i imena, podaci o zdravstvenom osiguranju),
Podaci zaprimljeni o pacijentu od drugih zdravstvenih ustanova

GDJE SE NALAZE
Lokalno racunalo, lokalna pohrana, centralni obracun plaéa

PRAVNA OSNOVA
C1.9-11. Zakona o obveznom zdravstvenom osiguranju (NN 137/13, 98/19,3/23)
Rokovi min:

6 godina nakon kraja radnog odnosa prema ¢l. 5 st. 1. Pravilnika o sadrZaju i nacinu vodenja evidencije o radnicima (NN 32/2015, 97/2015, NN
73/2017) i 11 godina prema ¢l. 10. Zakona o racunovodstvu (NN 109/07, 54/13, 121/14, 78/15, 134/15);

TEHNICKE | ORGANIZACIJSKE MJERE
Kontrola pristupa sustavu, kontrola pristupa uredaju, enkripcija pohranjenih podataka, enkripcijom zastiéen prijenos podataka,

PRAVA ISPITANIKA
Obavijest o obradi, pristup, ispravak



Druge obrade

EVIDENCIJA PODATAKA O PROVEDBI PRAKTICNE NASTAVE

ClJI PODACI
ucenici, studenti

OBRADUJU SE
Osobni podaci potrebni za utvrdivanje identiteta (datum rodenja, OIB i imena),

GDJE SE NALAZE
Lokalno racunalo, lokalna pohrana

PRAVNA OSNOVA

6.C

¢l. 4 Pravilnika o sadrZaju i na¢inu vodenja evidencije o radnicima (NN 32/2015, 97/2015, NN 73/2017),
¢l. 27. Zakona o strukovnom obrazovanju (NN 30/09, 24/10, 22/13, 25/18),

¢l. 6. Zakona o drZavnoj potpori za obrazovanje i izobrazbu (NN 109/07, 134/07, 152/08, 14/14),
Ugovora/uputnice o provedbi prakti¢ne nastave;

TEHNICKE | ORGANIZACIJSKE MJERE
Kontrola pristupa sustavu, kontrola pristupa uredaju, enkripcija pohranjenih podataka, enkripcijom zasticen prijenos podataka,

PRAVA ISPITANIKA
Obavijest o obradi, pristup, ispravak



Druge obrade

DALINJE OBRAZOVANJE | OBUKA ZAPOSLENIKA
Sudjelovanje zaposlenika u programima cjelozivotnog obrazovanja radi ispunjavanja radnih obveza prema ugovoru o radu

ClJI PODACI
Polaznici

OBRADUJU SE
Osobni podaci potrebni za utvrdivanje identiteta (datum rodenja, OIB i imena),

GDJE SE NALAZE
Lokalno racunalo, lokalna pohrana

PRAVNA OSNOVA

6.C

¢l. 36, 40, 43, 54, 55, 56, 58 i 59 (osposobljavanje za rad) Zakona o radu (NN 93/14, 127/17, 98/19, 151/22, 64/23),
¢l. 3 st. 1 podst. 9. Pravilnika o sadrZaju i na¢inu vodenja evidencije o radnicima (NN 32/2015, 97/2015, NN 73/2017),

TEHNICKE | ORGANIZACIISKE MJERE
Kontrola pristupa sustavu, kontrola pristupa uredaju, enkripcija pohranjenih podataka, enkripcijom zasticen prijenos podataka,

PRAVA ISPITANIKA
Obavijest o obradi, pristup, ispravak



Druge obrade

EVIDENCIJA PODATAKA LIJECNICKIM PREGLEDIMA RADNIKA

ClJI PODACI
Zaposlenici

OBRADUIJU SE
Osobni podaci potrebni za utvrdivanje identiteta (datum rodenja, OIB i imena, podaci o zdravstvenom osiguranju),
Podaci zaprimljeni o pacijentu od drugih zdravstvenih ustanova

GDJE SE NALAZE
Lokalno racunalo, lokalna pohrana, CEZIH

PRAVNA OSNOVA

¢l. 5i¢l. 29 Zakona o radu (NN 93/14, 127/17, 98/19, 151/22, 64/23),

¢l. 3 —7 Pravilnika o sadrzaju i nacinu vodenja evidencije o radnicima (NN 32/2015, 97/2015, NN 73/2017),

Pravilnika o elektroni¢kom zapisu podataka iz podrucja radnih odnosa (NN 32/2015),

¢l. 61 Zakona o zastiti na radu (NN 71/14, 118/14, 154/14 , 94/18, 96/18),

¢l. 4i¢l. 7, t.1 (obavezno zdravstveno osiguranje) Zakona o obveznom zdravstvenom osiguranju (NN 137/13, 98/19, 33/23),

¢l. 9., ¢l. 116., ¢l. 122. Zakona o mirovinskom osiguranju (NN 157/13, 151/14, 33/15, 93/15, 120/16, 18/18, 62/18, 115/18, 102/19, 84/21, 119/22),
¢l. 66. Opceg poreznog zakona (115/16, 106/18, 121/19, 32/20, 42/20, 114/22)

TEHNICKE | ORGANIZACIISKE MJERE
Kontrola pristupa sustavu, kontrola pristupa uredaju, enkripcija pohranjenih podataka, enkripcijom zastiéen prijenos podataka

PRAVA ISPITANIKA
Obavijest o obradi, pristup, ispravak



Druge obrade

EVIDENCIJA PODATAKA O UGOVORIMA O DJELU | AUTORSKIM UGOVORIMA
Zaposlenici, suradnici

OBRADUJU SE
Osobni podaci potrebni za utvrdivanje identiteta (datum rodenja, OIB i imena, podaci o zdravstvenom osiguranju),

GDJE SE NALAZE
Lokalno racunalo, lokalna pohrana

PRAVNA OSNOVA

Cl. 25 Zakona o porezu na dodanu vrijednost (NN 73/13, 99/13, 148/13, 153/13, 143/14, 115/16),

Cl. 21 Zakona o porezu na dohodak (NN 177/04, 73/08, 80/10, 114/11, 22/12, 144/12, 43/13, 120/13, 125/13, 148/13,
83/14, 143/14, 136/15);

TEHNICKE | ORGANIZACIJSKE MJERE
Kontrola pristupa sustavu, kontrola pristupa uredaju, enkripcija pohranjenih podataka, enkripcijom zasti¢en prijenos
podataka

PRAVA ISPITANIKA
Obavijest o obradi, pristup, ispravak



Druge obrade

EVIDENCIJA PODATAKA O CLANOVIMA UPRAVNOG VIJECA

REGULIRANJE STATUSA CLANOVA UPRAVNOG VIJECA, ISPLATA NAKNADA

EVIDENCIJA PODATAKA O CLANOVIMA FAKULTETSKOG VIJECA, VIJECA AKADEMIJE, UPRAVNOG VIJECA VELEUCILISTA
EVIDENCIJA PODATAKA O CLANOVIMA SVEUCILISNOG VIJECA

C1J1 PODACI
Clanovi vijeéa

OBRADUIJU SE
Osobni podaci potrebni za utvrdivanje identiteta (datum rodenja, OIB i imena)
Podaci potrebni za isplatu naknade

GDIJE SE NALAZE
Lokalno racunalo, lokalna pohrana, CEZIH

PRAVNA OSNOVA
Cl. 15., 19., 25. Zakona o visokom obrazovanju i znanstvenoj djelatnosti

TEHNICKE | ORGANIZACIJSKE MJERE
Kontrola pristupa sustavu, kontrola pristupa uredaju, enkripcija pohranjenih podataka, enkripcijom zastic¢en prijenos podataka

PRAVA ISPITANIKA
Obavijest o obradi, pristup, ispravak



Druge obrade

EVIDENCIJA PODATAKA O OBAVLIENOM NADZORU | TEHNICKOM STANJU

C1J1 PODACI
Zaposlenici

OBRADUIJU SE
Osobni podaci potrebni za utvrdivanje identiteta (datum rodenja, OIB i imena, podaci o zdravstvenom osiguranju),
Podaci zaprimljeni o pacijentu od drugih zdravstvenih ustanova

GDIJE SE NALAZE
Lokalno racunalo, lokalna pohrana, CEZIH

PRAVNA OSNOVA

Zakon o zastiti na radu

Zakon o drzavnom inspektoratu

Pravilnik o zastiti pu€anstva od zaraznih bolesti

TEHNICKE | ORGANIZACIJSKE MJERE
Kontrola pristupa sustavu, kontrola pristupa uredaju, enkripcija pohranjenih podataka, enkripcijom zasti¢en prijenos podataka

PRAVA ISPITANIKA
Obavijest o obradi, pristup, ispravak



Prikaz slucaja (1)

* Sveuciliste obavjestava nadzorno tijelo o povredi koja proizlazi iz
neprikladnog odlaganja materijala koji sadrze osobne podatke.

* Zbog ogranicenja izazvanih pandemijom, zaposlenica je radila od kuce na
projektu zaposljavanja. Zaposlenica je radila na ispisu odredenog broja
molbi za posao i prilozenih zivotopisa.

* Organizacija je uputila zaposlenike koji rade od kuc¢e da minimaliziraju ispis
i uniste dokumente prije odlaganja. Medutim, zaposlenica je netaknute
dokumente o zaposljavanju stavila u ku¢nu kantu za recikliranje. Oluja i jak
vjetar prouzrocili su rasprsivanje sadrzaja kante, ukljuCujuci dokumente
kandidata koji su se javili na natjecaj za posao, sto ih je ucinilo dostupnim
nepoznatom broju ljudi na prometnom podrucju.



Prikaz slucaja (2)

 Sveuciliste zeli unaprijediti nastavni proces, podici kompetencije nastavnika
i polaznika i u okviru kurikuluma postici ishode obrazovanja u digitalnom
kontekstu, ukljucujuci etiku di%italne komunikacije, vjestine sigurne
komunikacije | uredenja digitalnih sadrzaja.

* Prilikom uvodenja novog sustava za e-ucenje (learning management
sustava — LMS) na razini SveuciliSta razmatraju se zahtjevi koji stoje pred
sustavom kojemu ce pristupati deseci tisuca studenata u okviru vise od
dvije tisuce e-kolegija. Kolegiji sadrze zapanjujucu kolic¢inu podataka,
ukljucCujuci i brojne osobne podatke — kontaktne podatke, podatke vezane
uz akademski uspjeh studenata, kao i druge informacije koje studenti mogu
podijeliti.

* Prije pocetka primjene novog LMS nije provedena procjena ucinka na
zastitu podataka (DPIA).



Prikaz slucaja (3)

* Ustanova za obrazovanje odraslih sustavno odrzava tecCajeve putem online
sustava za e-ucenje. U okviru sustava, prilikom prvog uspjesnog
prijavljivanja u sustav polaznicima se daje obavijest o obradi osobnih
podataka kao i opci uvjeti koristenja usluge.

* Uz identifikacijske podatke i kontakt podatke koje su dali prilikom sklapanja
ugovora kao korisnici usluge, prilikom prvog prijavljivanja u sustav od
ispitanika se trazi da mirno sjede pred racunalom i tijekom pedesetak
sekundi gledaju u kameru, procitaju nekoliko recenica na glas i prema
uputama prave grimase smijeha, ljutnje, zadovoljstva i zbunjenosti.

* O svrsi takve obrade — provjeri identiteta korisnika i pracenju njegovog
rada, angaziranosti u nastavnom procesu i reakcija tijekom ispitivanja
znanja ispitanici su obavijesteni prilikom sklapanja ugovora kao mjeri
osiguranja sigurnosti i povjerenja u identitet ispitanika prilikom pohadanja
nastave.



Prikaz slucaja (4)

* |nstitut za povijest umjetnosti u svom djelovanju spaja napore istrazivaca
zaposlenika, kao i vanjskih suradnika te studenata sa studija povijesti
umjetnosti pri Filozofskom fakultetu Sveucilista u Zagrebu. Prilikom jednog
od istrazivackih projekata, jedan od studenata je u prostorije Instituta unio
vlastiti laptop kojim se spojio na lokalnu mrezu.

* Obzirom da student nije vodio adekvatnog racuna o sigurnosti svojeg
laptopa niti odrzavao adekvatnu ,sigurnosnu higijenu” (koristio antivirusni
program, vatrozid, redovito skenirao sustav protiv raznih oblika malwarea i
addwarea), nije pretjerano iznenadenje da je spajanje laptopa na intranet
prosirilo infekciju osobito stetnim oblikom malicioznog programa — tzv.
ransomwareom.

* Maliciozni softver je neovlasteno kriptirao osobne podatke koje je
obradivalo raCunovodstvo i time onemogucio redovite obrade podataka
zaposlenika u svrhe isplate placa, ispunjenje obveza prema HZZO, HZMO i
drugim primateljima podataka.



Opcenito o zastiti podataka u (pred)skolskim
ustanovama — mjere zastite

 dokumentaciju u papirnatom obliku koja sadrzi osobne podatke pohraniti,
primjerice u ormare ili ladice pod kljuéem koja ce biti pod nadzorom
ovlastenih osoba,

* pristup osobnim podacima pohranjenim u elektronickom obliku trebao bi
biti omogucen uporabom korisnickog imena i lozinke,

* izrada sigurnosnih kopija od strane ovlastenih osoba, biljezenje pristupa
podacima

* potpisivanje izjava o povjerljivosti osoba koje su u obradi osobnih
podataka (lzjave o povjerljivosti mozete pronacdi na internet stranici ove
Agencije https://azop.hr/info-servis/detaljnije/izjava-o-povjerljivosti),

* pseudonimizacija ili enkripcija osobnih podataka - osobito ako se radi o
posebnim kategorijama (primjerice: podataka o zdravlju).



TEHNICKE | ORGANIZACIISKE MJERE
ZASTITE

ORGANIZACIJSKE MJERE:
Interne politike za zastitu osobnih podataka unutar ustanove:
e osoblje - tko ima pristup kojim podacima
 definicija uloga i prava pristupa informacijskim sustavima
* koji su tokovi podataka
* informiranje ispitanika
* izrada obrazaca za ostvarivanje prava

* scenarij povrede sigurnosti — prijava povrede AZOP-u u roku od 72 sata od
saznanja o povredi (¢l. 33 i 34 Uredbe)

* politika ,Cistih stolova“ — dokumenti s osobnim podacima ne nalaze se na vidljivom
mjestu poput radnog stola ili pulta;



TEHNICKE MJERE

Smanjuju rizike od pojeve gubitka podataka, krade podataka, nedostupnosti
podataka itd.

Ukljucuju:

Osobni podaci na racunalima djelatnika i u racunalnim labosima
Brisanje povijesti pretrazivanja interneta

Odlogiravanje iz web sucelja

Zaklju¢avanje ormariéa/ladica s osobnim podacima korisnika;
Preispitivanje rokova Cuvanja podataka i paznja da ih se pridrzava;
Skrivanje adrese ostalih primatelja prilikom slanja skupnih e-mailova

Postaviti radne stanice tako da se monitori ne mogu vidjeti s vrata tako da neovlastene osobe ne
mogu vidjeti rad zaposlenika.



TEHNICKE | ORGANIZACIJSKE MJERE
SIGURNOSTI

Ne ostavljati ispisane dokumente bez nadzora u blizini pisaca.

ZakljuCavati tiskane dokumente i sve osljetljive predmete (flash
diskove, CD-ROM-ove itd.) u ormare ili ladice koje se mogu
zakljucati.

Instalirati virusni skener na svako racunalo i redovito ga azurirati.
Provjeru identiteta korisnika prije pruzanja usluga (autentifikacija);

Autorizirani pristup informacijskom sustavu i racunalima (pristup
pod lozinkom);



Data protection by design — integrirana zastita podataka

Najnovija dostignuca

TroSak provedbe

"Priroda, opseg, kontekst i svrha obrade




Integrirana zastita podataka — Data protection by
default (Cl. 25.2)

= "Zadana vrijednost”, odnosi se na vec postojecu ili unaprijed odabranu
vrijednost konfigurabilne postavke koja je dodijeljena softverskoj aplikaciji,
racunalnom programu ili uredaju.

= Takve se postavke takoder nazivaju "unaprijed postavljene" ili "tvornicke
postavke", posebno za elektronicke uredaje.

= Prema zadanim postavkama” pri obradi osobnih podataka, odnosi se na
izbore u vezi konfiguracijskih vrijednosti ili opcija obrade koje su postavljene ili
propisane u sustavu obrade, kao sto je softverska aplikacija, usluga ili uredaj il
postupak rucne obrade koji utjece na koliCinu prikupljenih osobnih podataka,
opseg njihove obrade, razdoblje njihove pohrane i njihovu dostupnost.

= Obveza voditelja obrade odabrati takve izbore koji c¢e omoguciti obradu
osobnih podataka u skladu s nacelima obrade osobnih podata (¢l. 5 Uredbe)



Integrirana zastita osobnih podataka — obveza
smanjivanja koliCine podataka

" U ¢lanku 25. stavku 2. navode se dimenzije obveze smanjenja koliCine
podataka za integriranu obradu tako sto se utvrduje da se ta obveza
primjenjuje na koli€inu prikupljenih osobnih podataka, opseg
njihove obrade, razdoblje njihove pohrane i njihovu dostupnost.

= Elementi obveze:

= Koli¢ina prikupljenih osobnih podataka
" Opseg njihove obrade

= Razdoblje njihove pohrane

" Dostupnost podataka



Transparentnost

Kljucni tehnicki i integrirani elementi transparentnosti mogu biti sljededi:

e Jasnoca — informacije moraju biti jasne i jednostavno srocene, kratke i razumljive.

e Semantika — priopéenje bi za predmetnu publiku trebalo imati jasno znacenje.

e Dostupnost — informacije moraju ispitaniku biti lako dostupne.

e Kontekstualnost — informacije bi se trebale dostaviti u odgovaraju¢em trenutku i u
odgovaraju¢em obliku.

e Relevantnost — informacije bi trebale biti relevantne i primjenjive na odredenog ispitanika.
e Univerzalni dizajn — informacije moraju biti dostupne svim ispitanicima, ukljucivati uporabu
strojno Citljivih jezika kako bi se olakSale i automatizirale Citljivost i jasnoca.

e Razumljivo — ispitanici bi trebali dobro razumjeti ono Sto mogu ocekivati u vezi s obradom
svojih osobnih podataka, posebno kada su ispitanici djeca ili druge ranjive skupine.

e Dostupnost putem vise kanala — informacije bi se trebale dostavljati razli¢itim kanalima i u
razliCitim medijima, a ne samo u tekstnom obliku, kako bi se povecala vjerojatnost da ce
informacije uspjesno doci do ispitanika.

e Slojevit pristup — struktura informacija trebala bi biti visSeslojna kako bi one istodobno bile
potpune i razumljive te ispunile razumna ocCekivanja ispitanika.



Postenost

Postenost je sveobuhvatno nacelo kojim se zahtijeva da se osobni podaci ne obraduju na nacin koji je neopravdano stetan, nezakonito
diskriminirajuéi, neocekivan ili obmanjujudi za ispitanika.

Kljuéni tehnicki i integrirani elementi postenosti mogu biti sljededi:

* Nediskriminacija — voditelj obrade ne smije neposteno diskriminirati ispitanike.

* NeiskorisStavanje — voditelj obrade ne bi smio iskoristavati potrebe ili ranjivost ispitanika.

* Odabir potrosaca — voditelj obrade ne smije neposteno ,,zakljucati” svoje korisnike. Ako je rije¢ o vlasnickoj usluzi obrade osobnih podataka,
moze nastati ucinak zaklju€avanja u okviru te usluge, Sto moze biti neposteno ako se time ispitanicima onemogucuje da ostvaruju svoje pravo
prenosivosti podataka u skladu s ¢lankom 20.

e Ravnoteza moci — ravnoteza modi trebala bi biti klju¢an cilj odnosa izmedu voditelja obrade i ispitanika. Trebalo bi izbjegavati svaki oblik
neravnoteze moci. Kad to nije moguce, trebalo bi je prepoznati i poduzeti odgovarajuée protumjere.

e Zabrana prijenosa rizika — voditelji obrade ne smiju na ispitanike prenositi rizike povezane s poduzec¢em.

e Zabrana obmanjivanja — informacije o obradi podataka i moguénosti za njihovu obradu trebale bi se iznositi na objektivno i neutralno, tako
da se izbjegne svaka vrsta obmanjujuceg ili manipulativnog jezika ili dizajna.

* Postovanje prava — voditelj obrade mora postovati temeljna prava ispitanika i provoditi odgovarajuce mjere i zastitne mjere. U ta se prava ne
smije zadirati ako to nije izricito opravdano zakonom.

e Eticnost — voditelj obrade trebao bi sagledati Siri utjecaj obrade na prava i dostojanstvo pojedinaca.

e Istinitost — voditelj obrade mora staviti na raspolaganje informacije o nacinu na koji obraduje osobne podatke. Trebao bi postupati kako je
predvidio i ne smije obmanjivati ispitanike.

e Ljudska intervencija — voditelj obrade mora ukljuciti kvalificiranu ljudsku intervenciju kojom se mogu otkriti potencijalne pristranosti strojeva
u skladu s pravom ispitanika na to da ne podlijezu automatiziranom pojedina¢nom donosenju odluka iz ¢lanka 22



Ogranicenje svrhe

Kljucni tehnicki i integrirani elementi ogranicavanja svrhe mogu biti sljedeci:

e Prethodno utvrdivanje — zakonite svrhe moraju se utvrditi prije osmisljavanja obrade.

® Posebnost — svrhe obrade osobnih podataka moraju biti posebno i izri¢ito navedene.

e Usmjerenost na svrhu — svrha obrade trebala bi usmjeravati strukturu obrade i na njoj bi se trebale
temeljiti granice obrade.

e Nuznost— na temelju svrhe odreduje se koji su osobni podaci potrebni za obradu.

e Kompatibilnost — svaka nova svrha mora biti u skladu s izvornom svrhom za koju su podaci prikupljeni te
se na njoj moraju temeljiti relevantne promjene u strukturi.

¢ Ogranicenje daljnje obrade — voditelj obrade ne bi trebao povezivati skupove podataka ili obavljati
daljnju obradu za nove neuskladene svrhe.

e Ogranicenja ponovne uporabe — voditelj obrade trebao bi upotrebljavati tehnicke mjere, ukljucujudi
rasprseno adresiranje (eng. hashing) i Sifriranje kako bi ograni¢io moguénost prenamjene osobnih
podataka. Voditelj obrade trebao bi imati uspostavljene i organizacijske mjere, kao sto su politike i
ugovorne obveze, kojima se ogranicava ponovna uporaba osobnih podataka.

¢ Preispitivanje — voditelj obrade trebao bi redovito preispitivati je li neka obrada potrebna u svrhe za koje
su podaci prikupljeni i ispitivati strukturu u odnosu na ogranicavanje svrhe.



Smanjenje kolicine podataka

Kljucni tehnicki i integrirani elementi smanjenja koli¢ine podataka mogu biti sljedeci:

* Izbjegavanje podataka — izbjegavajte obradu osobnih podataka kada god je to moguce u relevantnu svrhu.

e Ogranicavanje — ogranicite koliinu prikupljenih osobnih podataka na onu koja je nuzna za tu svrhu.

e Ogranicenje pristupa — organizirajte obradu podataka tako da minimalan broj osoba treba pristup osobnim
podacima za izvrSavanje svojih duznosti te u skladu s time ogranicite pristup.

¢ Relevantnost — osobni podaci trebali bi biti relevantni za predmetnu obradu, a voditelj obrade trebao bi modi
dokazati tu relevantnost.

¢ Nuznost — svaka kategorija osobnih podataka potrebna je u odredene svrhe i treba se obradivati samo ako tu
svrhu nije moguce ostvariti drugim sredstvima.

e Agregiranje — kada je to moguce, upotrijebite agregirane podatke.

¢ Pseudonimizacija — pseudonimizirajte osobne podatke ¢im vise nije potrebno imati osobne podatke kojima se
omogucuje izravno utvrdivanje identiteta pojedinaca i odvojeno pohranjujte identifikacijske kljuceve.

e Anonimizacija i brisanje — ako osobni podaci nisu potrebni ili nisu vise potrebni u tu svrhu, osobni podaci
anonimiziraju se ili brisu.

¢ Najnovija dostignucéa — voditelj obrade trebao bi primijeniti suvremene i prikladne tehnologije za izbjegavanje
podataka i smanjenje koli¢ine podataka.



ToCnost

Kljucni tehnicki i integrirani elementi to¢nosti mogu biti sljedeci:

e lzvor podataka — izvori osobnih podataka trebali bi biti pouzdani u smislu to¢nosti podataka.

¢ Stupanj tocnosti — svaki element osobnih podataka trebao bi biti onoliko tocan koliko je potrebno za odredene svrhe.

¢ Mjerljiva tocnost — mora se smanijiti koli¢ina lazno pozitivnih/negativnih rezultata, na primjer, zbog pristranosti u sklopu
automatiziranog donosenja odluka i umjetne inteligencije.

¢ Provjera — ovisno o prirodi podataka i o tome koliko se Cesto ti podaci mogu promijeniti, voditelj obrade trebao bi prije
obrade i u razli¢itim fazama obrade s ispitanikom provjeriti to¢nost osobnih podataka (npr. zahtjevi u pogledu starosne dobi).
¢ Brisanje/ispravak — voditelj obrade mora bez odlaganja izbrisati ili ispraviti neto¢ne podatke. Voditelj obrade mora taj
postupak posebno olaksati ako su ispitanici djeca i ako oni naknadno Zele ukloniti takve osobne podatke.

¢ Izbjegavanje propagacije pogresaka — voditelji obrade trebali bi ublaziti u¢inak akumulirane pogreske u lancu obrade.

¢ Pristup — ispitanicima bi trebalo dostaviti informacije o osobnim podacima i omoguciti u€inkovit pristup takvim podacima u
skladu s ¢lancima 12. i 15. Opce uredbe o zastiti podataka kako bi mogli nadzirati njihovu to¢nost i ispraviti ih prema potrebi.
¢ Kontinuirana toc¢nost — osobni podaci trebali bi biti to¢ni u svim fazama obrade, a ispitivanja to¢nosti trebala bi se provoditi
tijekom kriti¢nih koraka.

e Azurnost — osobni se podaci aZuriraju ako je to potrebno za odredenu svrhu.



Ogranicenje pohrane

Klju€ni tehnicki i integrirani elementi ogranicenja pohrane mogu biti sliededi:

¢ Brisanje i anonimizacija — voditelj obrade trebao bi imati uspostavljene jasne
interne postupke i funkcije za brisanje i/ili anonimizaciju.

e Ucinkovitost anonimizacije/brisanja — voditelj obrade mora se pobrinuti da nije
moguce ponovno prepoznati anonimizirane podatke ili obnoviti izbrisane podatke
te bi trebao ispitati je li to moguce

e Automatizacija — brisanje odredenih osobnih podataka trebalo bi biti
automatizirano.

e Kriteriji pohrane — voditelj obrade mora odrediti koji su podaci i trajanje pohrane
potrebni za odredenu svrhu.

* Obrazlozenje — voditelj obrade trebao bi moci obrazloziti zasto je odredeno ,
razdoblje pohrane nuzno za predmetnu svrhu i predmetne osobne podatke te moci
iznijeti razlog i pravnu osnovu za razdoblje zadrzavanja.



Cjelovitost i povjerljivost

e Sustav upravljanja informacijskom sigurnoséu — uspostavljena su operativna sredstva za upravljanje politikama i postupcima za informacijsku sigurnost.

¢ Analiza rizika — procijenite rizike za sigurnost osobnih podataka tako da razmotrite uc¢inak na prava pojedinaca i poduzmete mjere za suzbijanje utvrdenih
rizika. Kad je rije¢ o primjeni u procjeni rizika, izradite i odrZavajte sveobuhvatan, sustavan i realan ,model za utvrdivanje prijetnji” i analizu povrsine napada u
okviru za to izradenog softvera kako biste smanijili vektore napada i mogucnosti za iskoristavanje slabosti i ranjivosti.

¢ Tehnicka sigurnost — Sto prije razmotrite sigurnosne zahtjeve u pogledu dizajna i razvoja sustava te kontinuirano integrirajte i provodite odgovarajuca
ispitivanja.

e Odrzavanje — redovito preispitujte i ispitujte softver, hardver, sustave i usluge itd. kako biste otkrili slabosti sustava koji sluze kao pomo¢ pri obradi.

¢ Upravljanje kontrolom pristupa — pristup osobnim podacima trebalo bi imati samo ovlasteno osoblje koje tim podacima treba pristupiti radi obavljanja
zadaca povezanih s obradom, a voditelj obrade trebao bi razlikovati razlicite vrste povlastenog pristupa za ovlasteno osoblje.

e Sigurni prijenosi — prijenosi se moraju zastititi od neovlastenog i sluajnog pristupa i promjena.

¢ Sigurna pohrana — pohrana podataka mora biti sigurna od neovlastenog pristupa i promjena. Trebali bi biti uspostavljeni postupci za procjenu rizika
povezanih s centraliziranim i decentraliziranim sustavom pohrane te kategorija osobnih podataka na koje se to primjenjuje. Na neke ¢e podatke mozda trebati
primijeniti dodatne sigurnosne mjere ili e se ti podaci trebati odvojiti od ostalih. Pseudonimizacija — osobni podaci i sigurnosne kopije/zapisi trebali bi se
pseudonimizirati kao sigurnosna mjera za svodenje rizika od mogucih povreda podataka na najmanju mogucéu mjeru, na primjer upotrebom rasprsivanja ili
Sifriranja.

e Sigurnosne kopije/zapisi — zadrzavanje sigurnosnih kopija i zapisa ako su potrebni za informacijsku sigurnost; upotreba revizijskih tragova i pracenje
dogadaja kao rutinska sigurnosna kontrola. One se moraju zastititi od neovlastenog i slucajnog pristupa i promjena te redovito preispitivati, a svi bi se
incidenti trebali odmah rjesavati.

e Oporavak u sluéaju katastrofe / kontinuitet poslovanja — odgovorite na zahtjeve informacijskog sustava u pogledu oporavka u slucaju katastrofe /
kontinuiteta poslovanja kako biste ponovno uspostavili dostupnost osobnih podataka nakon velikih incidenata.

e Zastita u skladu s rizikom — sve kategorije osobnih podataka trebale bi se zastititi prikladnim mjerama s obzirom na rizik povrede sigurnosti. podaci koji su
podloZni posebnim rizicima trebali bi se, kad je to moguce, ¢uvati odvojeno od ostalih osobnih podataka.

¢ Upravljanje odgovorima na sigurnosne incidente — uspostavite rutine, postupke i resurse za otkrivanje i suzbijanje povreda podataka, njihovo rjesavanje,
izvjes€ivanje o njima i u¢enje na temelju njih.



Primjeri mjera osiguranja nacela obrade kroz
integriranu zastitu podataka

* U skladu s nacelom odgovornosti voditelj obrade odgovoran je za
uskladenost sa svim spomenutim nacelima i mora dokazati tu
uskladenost.

 Voditelj obrade treba moci dokazati uskladenost s tim nacelima.

* Pritom moze dokazati da su mjere koje je poduzeo kako bi zastitio
prava ispitanika proizvele odredene ucCinke i pokazati zasto se te
mjere smatraju odgovarajucima i uCinkovitima.

* Na primjer, moze pokazati zasto je odredena mjera odgovarajuca
za ucinkovito osiguravanje provedbe nacela ogranicenja pohrane.



Preporuke EDPB

* Voditelji obrade trebali bi uzeti u obzir zastitu podataka od pocetnih faza
planiranja obrade, ¢ak i prije utvrdivanja nacina obrade.

 Ako voditelj obrade ima svojeg sluzbenika za zastitu podataka, Europski odbor
za zastitu podataka potice aktivno sudjelovanje tog sluzbenika u ukljucivanju
tehnicke i mte%)rlrane zastite podataka u postupke nabave i izrade te u cijeli
zivotni ciklus obrade

e Postupak obrade moze se certificirati (bolje reCeno, moci ¢e se).

* Proizvodaci i izvrsSitelji obrade trebali bi nastojati olaksati provedbu nacela
tehnicke i integrirane zastite podataka kako bi se poduprla sposobnost voditelja
obrade za ispunjavanje obveza iz ¢lanka 25.

* S druge strane, voditelji obrade ne bi trebali odabrati proizvodace ili izvrsitelje
olbrakde k315| ne nude sustave koji voditeljima obrade omogucuju uskladivanje s
Clankom



Nadzorna tijela i Privacy by Design/Default

* Nadzorna tijela mogu procijeniti
uskladenost s clankom 25.

* Korektivne ovlasti navedene su u
clanku 58. stavku 2. i ukljucuju
izdavanje upozorenja, sluzbenih
opomena, haloga za po§tovan|je
prava ispitanika, ogranicenja ili
zabrane obrade, upravne
novCane kazne itd.

* Mogu biti dodatni cimbenik u
odredivanju iznosa novcanih
kazni za povrede Opce uredbe o
zastiti podataka jest tehnicka i
integrirana zastita podataka;
vidjeti ¢lanak 83. stavak 4




Sluzbenik za zastitu podataka (SZOP) - odabir,

kompetencije, polozaj, zadaci
* Koje kvalifikacije treba imati
SZOP u obrazovnoj instituciji? ”
* Kakva je pozicija (radno axy,
mjesto) SZOP u sektoru
odgoja, obrazovanja ili
Znanosti?
* Koji su zadaci i obveze SZOP?
 Kako sprijeciti sukob interesa
* Kako podici i odrzavati
competencije sluzbenika?




Imenovanje sluzbenike

Obrazac sluzi za podno3enje izjave o imenovanju sluzbenika za zastitu osobnih podataka unutar Vase
organizacije Agenciji za zastitu osobnih podataka. Sluzbenik za zastitu podataka obavezno se imenuje u
slu¢ajevima propisanim €lankom 37. stavkom 1. Opée uredbe o zastiti podataka. MoZete imenovat
sluZbenika za zaStitu podataka dobrovoljno, €ak i ako to niste obavezni. Medutim, u tom slugaju
vazno je istaknuti da se isti zahtjevi iz Opce uredbe o zastiti podataka primjenjuju kao i u slucaju kad je
voditelj ili izvrsitelj obrade u obvezi imenovati sluzbenika za za3titu podataka. Nakon 3to ispunite i
po3aljete obrazac, primit cete obavijest o primitku. Sve rubrike u obrascu potrebno je ispravno
ispuniti, a navedeni podaci moraju biti toc€ni. Vide o obradi osobnih podataka sluzbenika za zastitu
podataka u Agenciji za za3titu osobnih podataka moZete pronadi ovdje: https://azop.hr/politika-
privatnosti/.

OBRAZAC ZA IMENOVANJE SLUZBENIKA ZA ZASTITU PODATAKA

OBAVJESTAVAM AZOP O IMENOVANJU SLUZBENIKA ZA ZASTITU PODATAKA *
O Prvi put

O Sluzbenik za zastitu podataka je ve¢ imenovan, Zelim unijeti izmjene

Organizacija koja obavje3tava AZOP o imenovanju sluZbenika za za3titu podataka je:
tijelo javne vlasti (ministarstvo, tijelo drzavne uprave, jedinica lokalne i regionalne samuprave)

bolnica/poliklinika ili neka druga organizacija iz zdravstvenog sektora
Skola/djedji vrtic
mikro, malo, srednje poduzece ili obrt

javno poduzece

00 o0o0oogao

udruga

(J ne3to drugo (navedite 3to)

Naznaka radi li se o sluzZbeniku za zastitu podataka kod: *
O Voditelja obrade

O lzvriitelja obrade

Naziv voditelja ili izvr3itelja obrade: *

Maticni broj subjekta: *



Koja obrazovna organizacija treba imenovati
sluzbenika

CARNet - da Criterii
riteriji:
SveuciliSni raCunski centar - da
N Veliki obujam obrade (large scale
Sveuciliste - da orocessing)
Fakulteti - da - u odnosu na broj ispitanika
- koli¢ina podataka o ispitaniku ili
Zavodi, instituti i druge ustanove raznovrsnost/razni tipovi podataka
- da - trajanje obrade

e o . .. - teritorij/geografsko podrucje obrade
Vrtici, skole i srednje skole - da
Privatne edukacijske ustanove i
ustanove za obrazovanje odraslih
- mozda



Kvalifikacije?

* Sluzbenik za zastitu podataka imenuje se
na temelju strucnih kvalifikacija:

* Osobito, strucno znanje o pravu |
praksama na podrucju zastite podataka

 Strucnjaci na podrucju nacionalnog i
europskog prava koji dubinski
razumiju Uredbu

* Poznavanje sektora aktivnosti i
poslovnih procesa organizacije
voditelja obrade

* Dobro razumijevanje postupaka,
informacijskih sustava voditelja i
informacijske sigurnosti

* Sposobnost izvrSavanja zadaca iz Clanka
39. Uredbe

* Postenje, profesionalna etika




Adekvatna razina strucnosti

* Posebne kategorije visi rizik

* Slozene obrade

* Velik obujam obrada

 Sustavni ili povremen izvoz iz EU

* Razmjerna osjetljivosti, slozenosti
| koliCini podataka koju
organizacija obraduje

* Dokazuje se kontinuiranom edukacijom,
potvrdama o tecajevima, struc¢nim
savjetovanjima, programima cjelozivotnog
obrazovanja i drugim aktivnostima

* Pohadanje specijaliziranih komercijalnih
programa koji se certificiraju nije obvezno, no
takvi programi imaju vidljivost u industriji i
mogu pomoci osigurati sluzbeniku bolje
uvjete i konkurentnost na trzistu rada

_17 ==




Radno mjesto sluzbenika

e Cl.37.st.6 Uredbe:

* SluZbenik moZe biti ¢lan osoblja voditelja /
izvrSitelja obrade ili obavljati zadace temeljem
,service agreement” (<> ugovor o djelu).

* Funkcija sluzbenika moze se obavljati i temeljem
ugovora sklopljenog s pojedincom izvan
organizacije ili drugom organizacijom

* Mogu se kombinirati osobne vjestine i strucnost
kako bi vise pojedinaca koji djeluju zajedno
mogli biti djelotvorniji

* Radi pravne jasnoce i dobre organizacije —
osigurati jasnu raspodjelu zadaca i imenovanje
jednog pojedinca kao odgovorne osobe

e Cl. 38.5t.6 Uredbe:
e Sluzbenik moze ispunjavati i druge zadace i
duznosti.

* Voditelj / izvrSitelj obrade osigurava da takve
zadace i duznosti ne dovedu do sukoba interesa




Sluzbenik kao zaposlenik

Eksternalizirani sluzbenik




Radno mjesto sluzbenika

* Cl. 38 Uredbe - Voditelj/izvréitel]
duzni osigurati da sluzbenik:

* Bude pravodobno i primjereno
ukljucen u sva pitanja z.0.p.

* Dobije podrsku i potrebna
sredstva za izvrsavanje zadaca,
ostvarivanje pristupa podacima
| odrzavanje strucnosti

e Samostalan, ne prima upute,
izravno odgovara najvisoj
rukovodecoj razini

voditelja/izvrsitelja, ne moze

odgovarati zbog izvrSavanja
svojih zadaca

* Vezan je tajnoscu ili
povjerljivoscu




,Pravodobno i primjereno ukljucen”

Sudjeluje na sastancima visokog i
srednjeg menadzmenta

Nazocan kad se donose odluke od
utjecaja na zastitu podataka

Pravodobno obavijesten o donosenju
takvih odluka uz pristup svim
potrebnim informacijama kako bi
mogao dati odgovarajuci savjet

Misljenje sluzbenika uvijek uzeti u
obzir. Ako se misljenje sluzbenika ne
uzima u obzir, zabiljeziti razloge zasto
se nije uzelo u obzir

Ukoliko dode do povrede osobnih
podataka ili drugog incidenta, odmah
provesti savjetovanje sa sluzbenikom




,Podrska i potrebna sredstva”

Aktivna potpora najviSe razine
menadzmenta

Osigurano adekvatno vrijeme za
ispunjavanje njihovih zadaca

* Osobito ako ne radi puno radno vrijeme

Osigurana odgovarajuca potpora u smislu
financijskih sredstava, infrastrukture
(poslovni prostori, objekti, oprema) i
osoblja

Sluzbena obavijest o imenovanju
sluzbenika kako bi se osiguralo da su svi
djelatnici upoznati s njegovim postojanjem
i duznostima

Omogucden nuzan pristup ostalim
sluzbama kao Sto su ljudski resursi, pravna
sluzba, IT, sigurnost itd. kako bi sluzbenici
mogli dobiti neophodnu potporu i
informacije

Kontinuirano osposobljavanje

Ukoliko je potrebno, uspostava odjela —
jedinice SZOP




Upute i ,...obavljanje svoje duznosti i zadaca na
neovisan nacin”

* Sluzbenicima koji ispunjavaju zadace u
skladu s ¢l. 39 ne smiju se davati upute:
* O rjesavanju predmeta, odnosno ishodu
* O nacinu vodenja istrage o prituzbi
* O tome treba li traziti savjet nadzornog tijela

* Da zauzmu neko odredeno stajaliste ili
prihvate odredeno tumacenje zakona

* U slucaju da voditelj/izvrsitelj donese
odluku nespojivu s Uredbom i savjetima
sluzbenika, omoguciti da svoje suprotno
misljenje jasno do znanja da najvisoj
rukovodecoj razini

* Primjerice, sastavljanjem godisnjeg izvjesca
o aktivnostima sluzbenika za najvisu razinu
uprave




Zadace SZOP:

e Cl39. Uredbe:

* Informiranje i savjetovanje
voditelja/izvrsitelja/zaposlenika o
njihovim obvezama

* Pracenje postivanja Uredbe i drugih
propisa u pogledu zastite osobnih
podataka

* Savjetovanje u pogledu procjene ucinka i
pracenje njenog izvrsavanja

e Suradnja s nadzornim tijelom

e Kontaktna tocka
* Prethodno savjetovanje

* Vodi racuna o riziku (!) povezanom s
postupcima obrade

WARNING !




Sluzbenik i sukob interesa

Cl. 38.st.6 Uredbe ureduje moguénost da se
sluzbeniku povjere i drugi zadaci dok god
njihovo izvrsavanje ne rezultira sukobom
Interesa

Koji zadaci bi bili u konfliktu?

* Zadaci vezani uz obradu osobnih podataka *‘ m
WP 29 kao kriterij navodi poziciju ili zaduzenje

koje ukljucuje: ,,odredivanje svrhe i nacina
obrade osobnih podataka”

* Konkretno, pozicija sluzbenika je u praksi
uglavnom nespojiva s pozicijama uprave
» Konflikt je Cest na pozicijama voditelja IT \
odjela, marketinga i ljudskih resursa (HR)
* Moguc je i na nizim pozicijama ukoliko
uklju€uju odredivanje svrhe i nacina obrade
osobnih podatka




Prikaz slucaja (5)

* Djelatnik privatne visoke skole poslao je sluzbeni dopis o statusu
studenta skole umjesto na njegovu adresu, na mailing listu koja sadrzi
email adrese drugih studenata kojima se temeljem privole salju
marketinske objave, a Ciji naziv pocinje istim pocetnim slovom ne

pazeci na opciju automatskog popunjavanja u programu elektronicke
poste.

* U poruci je uz podatke o odbijanju placanja usluge navedeni i
korisnikovi podaci iz sustava za e-ucenje, rezultati njegovih ispita i
zapazanja nastavnika o njegovim sposobnostima i radu. Treba i
obavijestiti nadzorno tijelo ili ispitanika?



Kako do kompetentnog SZOP?

* Multidisciplinarni pristup!
* Poznavanje regulative zastite
osobnih podataka
* Poznavanje prakse zastite podatal

* Poznavanje suvremenih
informacijskih tehnologija

* Poznavanje prakse informacijske
sigurnosti i upravljanja rizicima
* Razumijevanje poslovnih procesa




Poznavanje regulative i prakse zastite osobnih
podataka

Vodici, tumacenja i upute nadzornih
tijela
* Nacionalna nadzorna tijela — AZOP,
ICO, CNIL itd.
Specijalizirane stru¢ne organizacije
* International Association of Privacy
Professionals (IAPP)
Nacionalna i europska sudska praksa e .
* Dostupna na stranicama sudova e =

* Specijalizirana izdanja s relevantnom
praksom

Praksa zastite podataka je praksa
poznavanja informacijskih sustava,
praksa informacijske sigurnosti,
poznavanje poslovnih procesa i
poznavanje metodologije procjene

Specijalizirani pravni portali rizika

* Domacdi i strani ISO 27000 obitelj standarda za
Suradnja sa zai'(ednicom sluzbenika za informacijsku sigurnost
zastitu podataka Americki NIST standardi

Redovita struc¢na edukacija Razne metodologije procjene

rizika



Ponovimo:Uloge i odgovornosti

* Sluzbenik za zastitu podataka . Voditelji poslovnih
* savjetuje i educira

e osigurava postupanje u skladu s procesa
odredbama Uredbe

e Zaposlenici

* vode racuna pri radu s osobnim
podacima

* razumiju okruzenje osobnih
podataka i postupaju u skladu s
procedurama i po radnim

n e Oblikuju zahtjeve i poslovne

n procese

* Prepoznaju potrebu za
edukacijom zaposlenika

* CISO/CIO/CSO

uputama « predlaZu tehnicka rje$enja u
e Uprava sklaqlu sa fupkcio[\alpim
« podrzava sluzbenika u radu zahtjevima (i budzetima!)
« istice vaznost zastite osobnih * osiguravaju implementaciju
podataka

e implementiraju tehnicke
* osigurava potrebne resurse kontrole



Cesta pitanja o obradi podataka u odgojno
obrazovnim ustanovama (1)

* 1. Uvid u e-dnevnik i ostale informacije vezane uz obrazovanje za dijete bez
njegove suglasnosti

* Ne postoje zakonske prepreke za uvid u ocjene djece neovisno o njihovoj
dobi koje su sadrzane u e-dnevniku od strane njihovih roditelja/zakonski
zastupnika - oni mogu dobiti na uvid u ocjene, izostanke, ponasanja, kao i
druge informacije vezano uz obrazovanje djeteta

e 2. Je li potrebna privola roditelja za uvid u e-dnevnik?

e Roditelji imaju pravo i obvezu brinuti se o Skolskom uspjehu i ponasanju
djece temeljem roditeljske obveze

* 3. Tko osim roditelja ima pravo pristupa podacima djece u obrazovnoj
ustanovi?

. Oksilgn roditelja, to mogu biti i drugi clanovi obitelji kao zakonski zastupnici ili
skrbnici



Cesta pitanja o obradi podataka u odgojno
obrazovnim ustanovama (2)

4. I§_’f(o uciniti s (osjetljivim) podacima koje roditelji posalju putem Whatsappa ili druge sli¢ne
aplikacije

Podaci o ucenicima se ne dostavljaju nastavnicima putem privatne whatsapp komunikacije ili

slicnog kanala. Ako ucenici, roditelji ili drugi skrbnici posalju osjetljive dokumente e-postom ili

drugim kanalom poput instant messaging aplikaci]ia bez prethodne interakcije ucitelju, takve

EO atke treba provjeriti prije unosa u sluzbene informacijske sustave ustanove, a takvu
omunikaciju odmah ucinkovito izbrisati.

5. Mogu li se skolski podaci slati roditeljima na privatnu email adresu?

Uz obvezne kontakte (adrese, broj telefona), roditelji mogu Skoli dati privolu za koristenje
privatne email adrese za dostavu podataka. Podaci trebaju biti adekvatno zasti¢eni od
neovlastenog pristupa ili pogreske u dostavi, Sto iz perspektive voditelja obrade implicira
koristenje enkripcije i lozinke za pristup takvim podacima. Ipak, obzirom na dostupnost sustava
kao Sto je e-dnevnik, takva obrada nije preporucljiva.

6. Smiju li ucitelji imati §rupe s roditeljima koristeci besplatne komunikacijske platforme
(WhatsApp, Viber i sl.) ?. Za pretpostaviti je da se navedena komunikacija provodi izvan okvira
redovnih poslova ucitelja koji proizlaze iz njihova radnog odnosa u skoli i redovitog nacina
davanja obavijesti roditeljima od strane Skole (e-dnevnik, e-mail, neposredna komunikacija s

roditeljem telefonski ili uzivo) te s aspekta zastite osobnih podataka ne postoji prepreka za
ovakav vid komunikacije.



Cesta pitanja o obradi podataka u odgojno
obrazovnim ustanovama (3)

7. Mogu li ucitelji koristiti vlastita racunala i elektronicke uredalj;e u nastavi koji
potencijalno mogu snimati ucenike ili obradivati njihove podatke

UCitelji i drugi nastavnici koji sudjeluju u obrazovnom procesu trebali bi koristiti iskljucivo
sluzbenu opremu, podesenu od strane obrazovne institucije kako bi se osigurala sigurnost i
povijerljivost obrade.

8. Ukoliko da, tko je odgovoran za sigurnost takve obrade i tko snosi troskove sigurnosne
prilagodbe takvih uredaja?

Ustanova ne bi trebala do?pstiti_ koristenje takvih uredaja, a nastavnici bi trebali biti
oBvezam izjavom o povijerljivosti te se koristenje takvih uredaja tretirati kao povreda radne
obveze.

9. Je li dopusteno koristi Padlet ili neki slican softver?

Trziste edukacijsko% softvera ili platformi za podrsku edukacijskom procesu je izrazito
razvijeno i postoje brojni slicni alati i platforme. U komparativnoj praksi preporuca se ili
postoje obveze za obrazovne ustanove da trebaju koristiti alate koji su prosli adekvatnu
procjenu ucinka na zastitu podataka od strane Ministarstva, nadlezne drzave agencije ili
drugog tijela, ukoliko to zahtjeva karakter rizika (visok rizik). U hrvatskom pravhom okviru
neo|oostoji takva obveza, a u konacnici prema nacelu odgovornosti/pouzdanosti odgovara
voditelj obrade.



Cesta pitanja o obradi podataka u odgojno
obrazovnim ustanovama (4)

10. Prilikom orﬁfnizacije izleta, koje podatke Skola smije ustupiti putnickim agencijama/koje
podatke putnicke agencije smiju traziti od daka ili roditelja?

Samo podatke koji su_nuzni za organizaciju izleta/puta/terenske nastave. To Ce ovisiti o destinaciji,
vrsti usluge (vidi vodiC za turistiCke organizacije) i obveze koje agencija/davatelji povezanih usluga
imaju vezano uz uslugu prijevoza, smjestaja, prijave boravka i druge moguce obveze.

;I%' IJe_.,li potrebna privola roditelja za objavu rezultata skolskog natjecanja na Internet stranicama
Skole?

Ne, roditelje treba informirati o pravu da traze da se rezultat djeteta ne objavi pod punim imenom i
prezimenom

12. Je li potrebna privola roditelja za objavu rezultata Skolskog natjecanja na Internet stranicama
udruge (primjerice, nacionalno matematicko drustvo ili nacionalna sahovska udruga)

Ponekad odgojno-obrazovne institucije suraduju s nacionalnim ili lokalnim udrugama oko provedbe
edukacijskih procﬁrama ili na;?'ecanja iz podrucja interesa i aktivnosti udruga. U takvim slucajevima,
roditelji djece odlucuju o sudjelovanju djeteta u natjecanju — daju pristanak skoli u Cijem prostoru se
natjecanje odvija da dijete moze pristupiti natjecanju. Tom prilikom roditelji trebaju jasno odabrati
hoce li se rezultati natjecanja djeteta javno objaviti ili ne. Privola za takvu obradu treba biti jasno
odvojena i specificirana od obrade podataka za sudjelovanje u natjecanju.



Cesta pitanja o obradi podataka u odgojno
obrazovnim ustanovama (5)

13. Je li dopustena objava osobnih podataka ucenika/studenata/zaposlenika u monografiji?

Zakonitu pravnu osnovu za objavu monografije Skole moZzemo pronaci u legitimnom interesu Skole (voditelja obradeg te stoga posebna privola svakog
pojedinog bivéeE ucenika ili djelatnika za objavu ng’jhovih osobnih podataka nije potrebna. Potrebno je prethodno informirati ispitanike (bivse ucenike ili
djelatnike) o Eri upljanju i obradi njegovih osobnih podataka pod uvjetom da za obradu osobnih podataka Skola ima od%ovarajuéi pravni temelj iz ¢lanka
6. Opce uredbe o zastiti podataka. Opc¢a uredba o zastiti podataka ne odnosi na umrle osobe iz razloga Sto se umrle osobe vise ne smatraju fizickim
osobama u smislu odredbi Opc¢e uredbe o zastiti podataka. Podaci o umrlim osoba mogu se prikupljati i dalje obradivati uz strogo uvazavanje njihovog
pijeteta te zastite osobnih podataka ¢lanova njihovih obitelji. Ukoliko se obitelj ili nasljednici izri¢ito protive objavi podataka o umrlim osobama takvi
podaci ne bi mogli biti predmetom daljnje obrade.

14. Moze li Skola/fakultet/institut na traZenje resornog Ministarstva provijeriti diplome svojih zaposlenika?

Za svaku obradu osobnih podataka mora postojati najmanje jedna od pravnih osnova iz ¢lanka 6. Opée uredbe o zastiti podataka. Vezano uz provjeru
vjerodostojnosti isprava_kojima radnici u ustanovi dokazuju odgovarajuci stupanj obrazovanja sukladno posebnom zakonu navedeno se moze temeljiti na
legitimnom interesu voditelja obrade u smislu ¢lanka 6. stavka 1. tocke f) Opce uredbe o zastiti podataka. Dodatno napominjemo kako je uvijek prilikom
koriStenja legitimnog interesa kao pravne osnove za pojedinu obradu osobnih podataka potrebno provesti test ravnoteze tj. utvrditi i dokazati pretezu li
interesi voditelja obrade nad interesima ispitanika. S obzirom na postojanje gore navedenog pravne osnove iz ¢lanka 6. Opce uredbe o zastiti podataka te

podudarnost svrhe prikupljanja navedenih osobnih podataka cija se provjera trazi, privola/suglasnost zaposlenika za traZenje i dobivanje navedene
informacije nije potrebna.

15. Smije li fakultet ustupiti kontakt podatke svojih diplomanata privatnoj burzi rada?
Za takvu obradu potrebna je privola ispitanika.

16. Smije li privatna ustanova visokog obrazovanja slati poruke elektronicke poste svojim polaznicima sa sadrZajem koji se odnosi na nove programe
cjeloZivotnog obrazovanja?

Smije, pod uvjetom da se ispitanicima da moguénost da odustanu od daljnje obrade i primanja novih obavijesti.

17. Moze li se diplomiranim studentima slati poruke elektronic¢ke poste o djelovanju alumni organizacije visokog uciliSta bez posebne privole?

Smije, pod uvjetom da se ispitanicima da moguénost da odustanu od daljnje obrade i primanja novih obavijesti.

18. Koliko dugo je ustanova visokog obrazovanja duzna cuvati podatke na email racunu studenta koji se ispisao sa programa poslijediplomskog studija?
Mnoge obrazovne organizacije otvaraju polaznicima svojih programa korisnicke adrese, primjerice kako bi koristili tzv. AAl identitet odnosno usluge na

ko&e imaf'u pravo temeljem studentskog statusa. UspjeSnim zavrSetkom obrazovnog programa ili ispisivanjem iz programa nema viSe osnove za pruzanje
takve usluge i takav korisnicki racun se gasi. O statusu i pravima temeljem ove usluge ispitanike treba obavijestiti prilikom otvaranja racuna.



Cesta pitanja o obradi podataka u odgojno
obrazovnim ustanovama (6)

19. Opcenito, smije li Skola objaviti osobne podatke zaposlenika na mreznim stranicama?

Kod obg]ave osobnih podataka zaposlenika skole trebalo bi primjenom nacela razmjernosti i ograni¢enja obrade
osobnih podataka voditi brigu da se objavljuju samo oni podaci koji su nuzni da bi postigla utvrdena svrha
(informiranje radnika, roditelja).

20. Sto je s obvezom objave Godidnjeg plana i programa?

Takoder Skola ima zakonsku obvezu (Zakon o odgoju i obrazovanju u osnovnoj i srednjoj skoli) objaviti Godisnji plan i
pro%ram na svojoj web stranici koji sadrzi podatke o nastavnika. Bududi da posebnim zakonom nije propisan opseg
osobnih podataka koji se trebaju objaviti dovoljno je objaviti imena i Erezimena radnika i nazive radnih mjesta dok bi
sve ostale osobne podatke (primjerice: datum i godinu rodenja radnika, mjesto rodenja, privatnu adresu{ koji se
odnose na privatnu sferu zaposlenika trebalo zastititi odnosno ne objavljivati javno na mreznim stranicama skole.

21. Smije li obrazovna ustanova prikupljati uvjerenja o nekaznjavanju od kandidata prilikom zaposljavanja?

Propisi koji reguliraju zaposljavanje u obrazovnim institucijama nalazu obvezu poslodavca da provjeri status
kandidata u pogledu kaznene evidencije — gdje su takvi propisi primjenjivi %)rimjerice, vrticéi, skole) takva je obrada
temeljena na zakonskoj obvezi. U smislu nacela zastite podataka, u takvim bi slucajevima bilo dovoljno pripremiti
izvjeSce o tome da kandidat ispunjava uvjet (hema podataka o kaznjavanju ili kaznenom postupku, sto je veé
propisano posebnim propisom). Voditelj obrade za takvu obradu ne treba privolu ispitanika.

22. Smije li obrazovna ustanova ¢lanoyima Upravnog vije¢a/skolskog odbora/Fakultetskog vije¢a dati na uvid
podatke kandidata za zaposljavanje? Clanovi skolskog odbora imaju pravo znati osobne podatke kandidata, ali je
dovoljno otkrivanje osobnih podataka (identiteta potencijalnih kandidata za zaposljavanje) na sjednici odbora
odnosno dostavom materijala za sjednicu. U pozivu za sjednicu dovoljno je navesti kao tocku dnevnog reda samo
raspravu o davanju suglasnosti za predlozenog kandidata. voditelj obrade treba voditi brigu o opsegu osobnih
podataka te bi odboru trebali biti dostupni samo nuzni podaci koji su potrebni za donosenje stajalista/suglasnosti o
predlozenom kandidatu.

Preporuka c¢lanovima Skolskog odbora dati na potpis izjavu o povjerljivosti



Cesta pitanja o obradi podataka u odgojno
obrazovnim ustanovama (7)

21. Je li dopusteno grupno fotografiranje djece u sSkoli?

Vezano za fotografiranje djece na Skolskim priredbama nije potrebna prethodna privola roditelja djece vec bi se
ukoliko se radi o priredbama u Skoli isto bi smatralo legitimnim interesom Skole kao voditelja obrade. Roditel;ji
djece trebaju biti prethodno informirani da ¢e njihova djeca biti fotografirana.

23. Sto ako se radi o pojedinaénim fotografijama?

Ako se radi o pojedinacnim fotografijama potrebno je razmotriti gdje su iste saCinjene primjerice: ako su
saCinjene na natjecanju, u ucionici i sl. pa je ovisno o tome od slucaja do slucaja potrebno utvrditi pravnu
osnovu za isto (privola roditelja ili legitimni interes Skole), a roditelje prethodno informirati o svrsi u koju se
ucenici tj. djeca fotografiraju

24. Sto je s fotografijama koje roditelji u¢ine u uéionici ili drugom prostoru $kole izvan konteksta priredbe ili
javnog dogadaja, a na kojima se nalaze i druga djeca?

Vezano za fotografiranje djeteta od strane roditelja u uCionici skole, kada se vrlo Cesto na fotografiji nalaze i
druga djeca navodimo kako se Opéa uredba o zastiti podataka ne primjenjuje na obradu osobnih podataka koju
fiziCke osobe obavljaju u okviru isklju¢ivo osobne ili ku¢ne aktivnosti te nije ]Povezana s profesionalnom il
komercijalnom djelatnos¢u. Pritom je potrebno voditi rauna da se fotografije ne objavljuju na Internet
s'?rbanicamz?, drustvenim mrezama i sl. ve¢ da se koriste samo za vlastitu potrebu stvaranje privatnog foto
albumaisl.

25. Sto je s davanjem podataka policiji ili centru za socijalnu skrb?

Policija ima pravo traziti osobne podatke ucenika kako bi mogla izvrsavati svoje ovlasti temeljem posebnih
propisa. U tom slucaju ne bi bila potrebna suFIasnost roditelja za davanje podataka ako su isti nuzni policiji za
izvrsavary’e njihovih ovlasti, tj. potrebni za daljnje Eostupanje i razjasnjavanje konkretnog slucaja. Dovoljno je
samo roditelje prethodno informirati o davanju takvih osobnih podataka (¢lanak 25. Zakona o policijskim
poslovima i ovlastima policija).



Cesta pitanja o obradi podataka u odgojno
obrazovnim ustanovama (8)

27. Privola djeteta koja se iskljuCivo odnosi u sluc¢aju nudenja usluga informacijskog drustva?

e Svaka usluga koja se obi¢no pruza uz naknadu na daljinu, elektronickim sredstvima te na osobni
zahtjev primatelja (Direktiva EU 2015/1535 Europskog parlamenta i Vijeca)
* Internet prodaja robe i usluga
* Nudenje podataka na internetu
* Pristup drustvenim mrezama i sl.

* Obrada je zakonita ako dijete ima najmanje 16 godina. Ako je dijete ispod dobne granice od 16
godina takva je obrada zakonita u mjeri u kOJOLJe prlvolu dao ili odobrio nositelj roditeljske
odgovornosti nad djetetom (zakonski zastupnik djeteta).

28. Smije li se i pod kojim uvjetima omoguciti davanje osobnih podataka ucenika i roditelja od
strane skokleld!;uglm primateljima odnosno nositeljima projekta u svrhu provodenja projekta od
interesa skole

Podaci o ucenicima i roditeljima mogu se dati nositeljima projekta pod uvjetom da za isto postoji
najmanje jedna od primjenjivih pravnih osnova iz clanka 6. Opce uredbe o zastiti podataka. Takvi
podaci trebaju biti nuzni i razmjerni zamisljenoj svrsi, odnosno njihova obrada neophodna i nuzna za
provedbu projekta.



Cesta pitanja o obradi podataka u odgojno
obrazovnim ustanovama (9)

29. Treba li obrazovna ustanova objaviti obavijest o kolaci¢ima?

Europski sud pravde presudio je u listopadu 2019. da je pristanak koji korisnicima interneta
omogucuje pohranjivanje i Citanje informacija (npr. kolaci¢a) na svojim uredajima ucinkovit
samo ako korisnik aktivno da privolu. Privola nije valjana ako su pol)'a vec unaprijed
oznacena ili ako se pretpostavlja samo zato Sto ,,nastavljate surfati“. KolacCici u biti nisu
nista vise od malih tekstualnih datoteka s informacijama koje web posluzitelju omogucuju
Erepoznavanje korisnika i spremanje postavki. Moguce upotrebe krecu se od popisa za

upnju u online trgovinama do personaliziranih web stranica. Obrada podataka (bilo uz
pomoc kolacica ili bez njih) prikazana je u izjavi o zastiti podataka. Banner kolacica je
prozorci¢ s obavijesti koji se pojavljuje kada korisnik prvi put posjeti web stranicu. Svrha je
Informiranje o obradi i dobivanje privole ukoliko je potrebna.

30. Kada je potrebna privola korisnika na obradu putem kolaci¢a?

Ako se kolacici koriste za analizu i pracenje ponasanja korisnika, primjerice u reklamne
svrhe ili da bi ih analizirale trece strane, to se uvijek radi uz informiranu, dobrovoljnu,
prethodnu, aktivnu, zasebno i opozivu deklariranu suglasnost korisnika. Privola je takoder
potrebna ako se podaci prosljeduju treCim stranama ili ako se treCim stranama daje
mogucénost prikupljanja podataka. Primjeri ukljucuju alate za analizu, dodatke drustvenih
medija, vanjske usluge kartiranja i druge elemente trecih strana.



Cesta pitanja o obradi podataka u odgojno
obrazovnim ustanovama (10)

31.dMo|z“(e ;i tajnik skole/fakulteta/znanstvenog instituta biti imenovan na funkciju sluzbenika za zastitu
podataka?

. Tajknik skole moze biti imenovan na funkciju sluzbenika za zastitu podataka pod uvjetom da ta osoba ne dode u
sukob interesa te da kao sluzbenik za zastitu podataka bude u mogucnosti obavljati svoje duznosti i zadace na
neovisan i strucan nacin,

e Temeljni kriterij — utjece li na odredenje svrhe i sredstava obrade podataka? Vjerojatnost
* Sluzbenik moze biti i eksternaliziran. Vise srodnih ustanova moze imenovati istu osobu za poslove sluzbenika.

32. Moze li ravnatelj/dekan/rektor biti imenovan na funkciju SZOP?

* Ne — najvisa razina uprave u obrazovnoj ustanovi sasvim sigurno sudjeluje u donosenju odluka o svrhama i
sredstvima obade koje predstavljaju formalnu zapreku obavljanju poslova SZOP*

33.dMo|z“(e ;i sluzbenik za informiranje u Skoli/fakultetu/sveucilistu biti sluzbenik za zastitu osobnih
podataka®

* Moze, ne postoji prepreka da jedna osoba obavlja dvije funkcije ako ne postoje neke druge zapreke primjerice sukob
interesa.

34. PREPORUKA - Ustanova kao voditelj obrade odlucuje o mogucem postojanju sukoba interesa u
svakom pojedinom slucaju, pritom posebno uzimajuci u obzir obiljezja organizacijske strukture skole.
Preporuca se izraditi popis radnih mjesta koje ukljuCuju donosenje odluka o obradi podataka Cime
postaju nespojiva za istovremeno obavljanje poslova SZOP



edph

European Data Protection Board
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