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ZUSAMMENFASSUNG

Der Europdische Datenschutzausschuss (EDSA) hat diese Leitlinien mit dem Ziel angenommen, die von den
Aufsichtsbehérden angewandte Methode zur Berechnung des Betrags der GeldbulRe zu harmonisieren. Diese
Leitlinien ergdnzen die zuvor angenommenen Leitlinien fir die Anwendung und Festsetzung von GeldbuRen
im Sinne der Verordnung 2016/679 (WP 253), die sich im Wesentlichen mit den Umstanden befassen, unter
denen eine Geldbulle verhdangt werden kann.

Die Berechnung des Betrags der GeldbuRe liegt vorbehaltlich der Bestimmungen der DSGVO im Ermessen
der Aufsichtsbehorde. In diesem Zusammenhang schreibt die DSGVO vor, dass der Betrag der GeldbuRe in
jedem Einzelfall wirksam, verhéaltnismaRig und abschreckend sein muss (Artikel 83 Absatz 1 DSGVO). Darliber
hinaus haben die Aufsichtsbehdrden bei der Festsetzung des Betrags der GeldbuRe eine Liste von Umstdanden
zu beriicksichtigen, die sich auf Merkmale des VerstoRes (seine Schwere) oder das Verhalten des den Verstof3
Begehenden beziehen (Artikel 83 Absatz 2 DSGVO). SchlieRlich darf der Betrag der Geldbule die in Artikel 83
Absatze 4, 5 und 6 DSGVO vorgesehenen Hochstbetrage nicht Gberschreiten. Die Quantifizierung des Betrags
der GeldbuRe beruht daher auf einer konkreten Bewertung, die jeweils anhand der in der DSGVO
vorgesehenen Parameter vorgenommen wird.

Unter Berlicksichtigung der vorstehenden Ausflihrungen hat der EDSA die folgende, aus finf Schritten
bestehende Methode fiir die Berechnung von GeldbuRen fiir VerstoRe gegen die DSGVO entwickelt.

Als Erstes missen die Verarbeitungsvorgange in dem betreffenden Fall ermittelt und muss die Anwendung
von Artikel 83 Absatz 3 DSGVO gepriift werden (Kapitel 3). Als Zweites ist der Ausgangspunkt fiir die weitere
Berechnung des Betrags der Geldbulle zu ermitteln (Kapitel 4). Dies geschieht durch die Bewertung der
Einstufung des VerstoRes in der DSGVO, die Beurteilung der Schwere des VerstoRRes unter Berlicksichtigung
der Umstande des Einzelfalls und die Bewertung des Umsatzes des Unternehmens. Der dritte Schritt besteht
darin, erschwerende und mildernde Umstdnde im Zusammenhang mit dem friiheren oder gegenwartigen
Verhalten des Verantwortlichen/Auftragsverarbeiters zu bewerten und die GeldbuRe entsprechend herauf-
oder herabzusetzen (Kapitel 5). Der vierte Schritt besteht darin, das einschlagige gesetzliche Héchstmald fir
die verschiedenen VerstoBe zu ermitteln. In vorhergehenden oder folgenden Schritten vorgenommene
Erhéhungen diirfen diesen Hochstbetrag nicht tGiberschreiten (Kapitel 6). SchlieRlich muss geprift werden,
ob der berechnete endgiiltige Betrag den Anforderungen an Wirksamkeit, Abschreckung und
VerhaltnismaRigkeit entspricht. Die GeldbuRe kann noch entsprechend angepasst werden (Kapitel 7), jedoch
ohne Uberschreitung des gesetzlichen Hochstmalles.

In allen oben genannten Schritten ist zu beriicksichtigen, dass die Berechnung einer Geldbuf3e keine rein
mathematische Ubung ist. Vielmehr sind die Umstinde des konkreten Falles die entscheidenden Faktoren,
die zu dem Endbetrag fiihren, der — in allen Fillen — jeder Betrag bis einschlieRlich des gesetzlichen

Hoéchstmales sein kann.

Diese Leitlinien und ihre Methode werden vom EDSA fortlaufend Giberprift.

Angenommen



Inhalt

ZUSAMMENFASSUNG ...cieiiiiiieeiieeiieitnieaiiensiescroserasesssssssssserasesssessssssssssssasssnssssssasssasssnsssnsssnssasssnsesasesnssanss 3
KAPITEL 1 — EINFUHRUNG .eeeeuvreeeerirreeeesiseeessssssseessssssessssssssessssssssessssssssssssssssssssssssssssssssssessssssnsessssssnsens 6
I 2 Tol o Y =TT 4T o EO PSPPI P PP 6
A 1 O ST PPUTP PP OPP PP 7
1.3 = ANWENAUNESDEIEICH 1.ttt ettt e ettt e e s e bbbt e e e s bt a e e e s enbeeeeesasbbeeesenbaeeesaanraeeens 7
T N oIV YT T | o [ = PP PPP U PPPPPPTRRRIN 8
KAPITEL 2 — METHODE ZUR BERECHNUNG DES BETRAGS DER GELDBURE ....ccccettermmmerccisreneeenensnsscssnenesnnnnnnnes 8
2.1 — AlIGEMEINE ErWEZUNEZEN «.uutititieiiieeeeeiieetttteeeeeeaeeeessestbttareeeeaaaeaaaaaaassrssaaaseeaaeessaaaassssssssaaasaaaeesssansssstrareneaaeeaaans 8
2.2 = Uberblick GDEr die METNOAE .....cueeuiivecricteeeeeee ettt ettt ettt et ettt aeeaeeteeteereste s et enseseeaeeteeaeetensensens 9
2.3 —VerstORe Mit PausSChalbetrEEN oot e e e e e e e e et e e e e e e e e e e s san b rrrrreeaaaaaeaaan 9

KAPITEL 3 — KONKURRENZEN VON VERSTOREN UND DIE ANWENDUNG VON ARTIKEL 83 ABSATZ 3 DSGVO.... 10

(DT =4 =T 1 411 1 TRt 11
R T Y=l AV Il ol a o [Ya Vo [T I AU UR 12
IR A €y w4 =3 o 1 U =] 0 {=] o SRR 13

3.1.2 — Tateinheit — Artikel 83 ADSAtZ 3 DSGVO .eiiiiiiciiiiie ettt et e et e e e e e eiree e e e e e e sarae e e e e e e aneees 15
A I 11 0011 ol o [=1 L OO PPUPUPPUPPRRTPNE 16

KAPITEL 4 — AUSGANGSPUNKT FUR DIE BERECHNUNGL......cuvererueererurererseesesseesssseessssesessssesssssssssssssssssssssnnens 17
4.1 - Einstufung von VerstoRen nach Artikel 83 Absatze 4 bis 6 DSGVO ..cciiiiiiiiecciiiiiiiieeeee et e e e e e e eaaaaees 18
4.2 — Schweregrad des VerstoRes in jedem EINZEITAll .....uueee et e e e e e e e e nanenees 18

4.2.1 — Art, Schwere UNd Dauer dES VErSTORES ..uvvuuuueeeeeeeeeeeeeeeeeeeteeeeeeeeeeeeeeteteae st s s eeseseeresssarannanns 18
4.2.2 — Vorsatzlichkeit oder Fahrldssigkeit des VErstORES ....eiiicccuviieeeeeiciiieee e e ecireee e e e et ee e e svrreeee e 20
4.2.3 — Kategorien betroffener personenbezogener DAateN ... uuiieeeeecciieiee et e e esraeee e e 21

4.2.4 — Einstufung des Schweregrades des Verstoes und Ermittlung des angemessenen

F U Yoy o=y = =P PUPRUN 22
4.3 —Umsatz des Unternehmens im Hinblick auf die Verhangung einer wirksamen, abschreckenden und
VerhaltNiSMAIIZEN GeIADURE ....eiiieiiiee ettt e e et e e sttt e e e sabbe e e e senbbeeeesannneeas 24
KAPITEL 5 — ERSCHWERENDE UND MILDERNDE UMSTANDE .....vvererurerereeeserseesssseessssesesssseesssnssssassssssssessneees 27
5.1 — Ermittlung erschwerender und mildernder UMSTANGE ......uuiiiieieeiee ettt e e e e e eeeeeitrr e e e e e e e e e eeassaaaaeaeeaeas 27
5.2 - MaRnahmen des Verantwortlichen oder des Auftragsverarbeiters zur Minderung des den betroffenen Personen
ENESTANAENEN SCRAUENS ettt ettt e e sttt e e s st e e s e ab b e e e s saabbeeesssbbeeessaabaeeesenabbaeessanseeeas 28
5.3 — Grad der Verantwortung des Verantwortlichen oder des Auftragsverarbeiters....ccooeeecvviiieeeeeeeieeeeccieeeeeeen. 28
5.4 -Fruhere VerstdRe des Verantwortlichen oder des Auftragsverarbeiters ......ovvvveeeiiiiieieieniiiee e 29
R =Y A=Y Ve T=] o T OO O TP TOPPTOTPPOTPPO 29
RN =Y 1Yo 1] =T Lo U RS UR PRI 30
SR e B oY Ty = Ll = V= = U T T =1= o S UURUPN 30
5.5 - Umfang der Zusammenarbeit mit der Aufsichtsbehorde, um dem Verstol3 abzuhelfen und seine méglichen
nachteiligen AUSWIrKUNZEN ZU MINGEIN ..iiiiiiiiieiiiitee ettt e e e sttt e e s s sbb e e e e ssabeeeessanbreeeessaneeeeeean 31
4

Angenommen



5.6 — Art und Weise, wie der Verstofs der Aufsichtsbehorde bekannt WUrde ......cvivivveiiieeiiiiieiieccceeeecceeeeve e, 31

5.7 — Einhaltung von friher in Bezug auf denselben Gegenstand angeordneten MaRlBnahmen.......c..cccoeeeeivvveeennnn... 32
5.8 — Einhaltung von genehmigten Verhaltensregeln oder genehmigten Zertifizierungsverfahren........cccccccvvvvneene.... 32
5.9 — Sonstige erschwerende und mildernde UmMSEENAE ...coceeeeiiiiiiiiiie ettt e ettt r e e e e e e e e aaaaeeaeeeas 33
KAPITEL 6 — GESETZLICHES HOCHSTMAR UND VERBANDSHAFTUNG .....uvteieureessreeeesseeeessseesssseesssseessssesssssenes 36
6.1 —Bestimmung des gesetzlichen HOChSTMARES ...cciiiuiiiiiieiiiee et s e e e s eeeeas 36
6.1.1 — Statisches HOChSTMAIZ ...eiiiiiieieiee ettt et e e st e e s bte e e sbb e e e ssabeeesaraee s 36
6.1.2 — Dynamisches HOCNSTMAIS ...uuuiiieeeeiiiiiieece ettt ee e e e e e e e e e e e e eeeeeeeeseeess s anasssssnnsrsssannes 36
6.2 - Bestimmung des Umsatzes des Unternehmens und Verbandshaftung ......ccceeeeeeeeeeeeeiiiciiiiieeeee e, 37
6.2.1 — Bestimmung eines Unternehmens und Verbandshaftung......cccccceeeeecciieee e 38
6.2.2 — BeStIMMUNE S UMSATZES ciiiuiiiiieiiiiiiiieee e ettt e e e e eitr e e e e e e sattreeeeeesnbraeeeesennstaraeesesnnssaneaeessnnsees 40
KAPITEL 7 — WIRKSAMKEIT, VERHALTNISMARIGKEIT UND ABSCHRECKUNG ...ceecuvererueererseererseeeessneesssneessaneees 41
7.1 = WITKSAMKEIT 11evttttieetitee e ittt ettt e st e e s sttt e e sttt e e e s abbae e e e satbeeeesaasbaeeesaasbbaeesssbaaeesansbbaeessnnsnaeessnnbaseesans 42
A Y A=Y o L AT Y 0 o T od G SRR 42
7.3 — ADSCRIECKENAE WITKUNE ittt ettt e e e e e e ettt e e e e e e e e s st e e e e e eaeeeeeeasaasstesaeeeeaeeeeessannssssennnaaaees 44
KAPITEL 8 — FLEXIBILITAT UND REGELMARIGE EVALUIERUNG. ...cceeerurereerereeeessseesssseesssssesssssssssssssssssssssnenes 44
ANHANG — TABELLE ZUR VERANSCHAULICHUNG DER LEITLINIEN 04/2022 FUR DIE BERECHNUNG VON
GELDBUREN NACH DER DSGVO . ctuuuuiieiieiinnnnensseiessnerernnsssssssssesssnnsssssssssssssssnssssssssssssssnnsssssssssssssnnsssssssssns 46
5

Angenommen



Der Europdische Datenschutzausschuss —

gestltzt auf Artikel 70 Absatz 1 Buchstaben k, j und e der Verordnung (EU) 2016/679 des Europdischen
Parlaments und des Rates vom 27. April 2016 zum Schutz natirlicher Personen bei der Verarbeitung
personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (im
Folgenden ,,DSGVO"),

gestlitzt auf das EWR-Abkommen und insbesondere Anhang XI und Protokoll 37, zuletzt gedndert durch den
Beschluss des Gemeinsamen EWR-Ausschusses Nr. 154/2018 vom 6. Juli 2018,

gestitzt auf Artikel 12 und Artikel 22 seiner Geschaftsordnung,

gestlitzt auf die Leitlinien fir die Anwendung und Festsetzung von GeldbuRen fiir die Zwecke der Verordnung
2016/679, WP 253 der Artikel-29-Datenschutzgruppe, die vom Europaischen Datenschutzausschuss (im
Folgenden ,,EDSA“) in seiner ersten Plenarsitzung gebilligt wurden —

HAT DIE FOLGENDEN LEITLINIEN ANGENOMMEN

KAPITEL 1 — EINFUHRUNG

1.1 — Rechtsrahmen

Mit der Datenschutz-Grundverordnung (im Folgenden ,DSGVQ"), die seit dem 25. Mai 2018 anwendbar ist,
hat die EU eine umfassende Reform der Datenschutzvorschriften in Europa vollendet. Der Schutz natirlicher
Personen bei der Verarbeitung personenbezogener Daten ist ein Grundrecht. Die Verordnung stiitzt sich auf
mehrere Schliisselkomponenten, zu denen unter anderem starkere Durchsetzungsbefugnisse der
Aufsichtsbehoérden gehoren. Die Verordnung sieht als Neuerung deutlich héhere GeldbulRen sowie eine
Harmonisierung der GeldbuRen zwischen den Mitgliedstaaten vor.

Verantwortliche und Auftragsverarbeiter haben mehr als zuvor Sorge dafiir zu tragen, dass die
personenbezogenen Daten natiirlicher Personen wirksam geschiitzt werden. Die Aufsichtsbehérden sind
befugt sicherzustellen, dass die Grundsatze der DSGVO sowie die Rechte der betroffenen Personen gemaR
dem Wortlaut und dem Geist der DSGVO gewahrt werden.

Daher hat der EDSA Leitlinien ausgearbeitet, die eine klare und transparente Grundlage fiir die Festsetzung
von GeldbuBen durch die Aufsichtsbehorden bilden sollen. In den zuvor veréffentlichten Leitlinien fiir die
Anwendung und Festsetzung von GeldbuBen wird auf die Umstdnde eingegangen, unter denen eine
GeldbuRe ein geeignetes Instrument sein kann, und die diesbeziiglichen Kriterien des Artikels 83 DSGVO
ausgelegt.? Die vorliegenden Leitlinien befassen sich mit der Methode fiir die Berechnung von GeldbuRen.
Beide Leitlinien gelten gleichzeitig und sollten als komplementar betrachtet werden.

1 Soweit in diesem Dokument auf ,Mitgliedstaaten” Bezug genommen wird, ist dies als Bezugnahme auf ,EWR-
Mitgliedstaaten” zu verstehen.

2 Leitlinien fiir die Anwendung und Festsetzung von GeldbuBen im Sinne der Verordnung 2016/679, WP 253 (im
Folgenden , Leitlinien WP 253“). Die Leitlinien WP 253 wurden vom EDSA in seiner ersten Plenarsitzung am 25. Mai 2018
gebilligt. Siehe Endorsement 1/2018, online abrufbar hier.
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1.2 —Ziel

Diese Leitlinien sollen von den Aufsichtsbehdrden genutzt werden, um eine einheitliche Anwendung und
Durchsetzung der DSGVO zu gewahrleisten und bringen das gemeinsame Verstdandnis des EDSA von
Artikel 83 DSGVO zum Ausdruck.

Ziel dieser Leitlinien ist es, als gemeinsame Orientierung harmonisierte Ausgangspunkte zu schaffen, auf
deren Grundlage die Berechnung von Geldbuen im Einzelfall erfolgen kann. Nach standiger Rechtsprechung
miussen solche Leitlinien jedoch nicht so spezifisch sein, dass sie es dem Verantwortlichen oder dem
Auftragsverarbeiter ermdoglichen, eine genaue mathematische Berechnung der erwarteten GeldbuRe
vorzunehmen.? In diesen Leitlinien wird durchgehend darauf hingewiesen, dass der Endbetrag der GeldbuRe
von samtlichen Umstdnden des Einzelfalls abhangt. Der EDSA hat sich daher eine Harmonisierung der
Ausgangspunkte und der Methode fiir die Berechnung einer GeldbulRe und weniger eine Harmonisierung des
Ergebnisses vorgenommen.

In diesen Leitlinien wird ein schrittweises Vorgehen dargestellt, wenngleich die Aufsichtsbehdrden nicht
verpflichtet sind, alle Schritte zu befolgen, wenn sie in einem bestimmten Fall nicht anwendbar sind, und
auch keine Begriindung zu Aspekten der Leitlinien zu geben, die nicht anwendbar sind. Die Begriindung muss
jedoch zumindest die Faktoren umfassen, die zur Bestimmung des Schweregrads gefiihrt haben, den
zugrunde gelegten Umsatz sowie die geltend gemachten erschwerenden und mildernden Umstande.

Ungeachtet dieser Leitlinien unterliegen die Aufsichtsbehérden weiterhin allen Verfahrenspflichten nach
nationalem und EU-Recht, einschlielich der Pflicht zur Begriindung ihrer Entscheidungen und ihrer
Verpflichtungen im Rahmen des Verfahrens der Zusammenarbeit und der Koharenz. Vor diesem Hintergrund
sollten diese Leitlinien, auch wenn die Aufsichtsbehérden ihre Feststellungen im Einklang mit dem nationalen
Recht und dem EU-Recht hinreichend begriinden missen, nicht so ausgelegt werden, dass sie die
Aufsichtsbehorde verpflichten, den genauen Ausgangsbetrag anzugeben oder die genauen Auswirkungen
jedes erschwerenden oder mildernden Umstands zu quantifizieren. Ferner gilt, dass der bloBe Verweis auf
diese Leitlinien die in einem bestimmten Fall zu liefernde Begriindung nicht ersetzen kann.

Die Leitlinien werden laufend (berprift, da sich die Verfahrensweisen in der EU und im EWR
weiterentwickeln. Es sei darauf hingewiesen, dass mit Ausnahme Dinemarks und Estlands * die
Aufsichtsbehorden befugt sind, GeldbulRen zu verhdngen, die bindend sind, wenn kein Rechtsmittel eingelegt
wird. Somit wird sich im Laufe der Zeit sowohl die Verwaltungs- als auch die Gerichtspraxis weiterentwickeln.

1.3 — Anwendungsbereich

Diese Leitlinien sollen die Festlegung von GeldbulRen durch die Aufsichtsbehdrden auf einer libergeordneten
Ebene regeln und die Grundlage hierfiir bilden. Sie gelten fir alle Arten von Verantwortlichen und
Auftragsverarbeitern gemald Artikel 4 Absatze 7 und 8 DSGVO mit Ausnahme natrlicher Personen, die nicht
als Unternehmen handeln. Dies steht nicht im Widerspruch zu den Befugnissen der nationalen Behorden,
GeldbuBen gegen natiirliche Personen zu verhangen.

GemaR Artikel 83 Absatz 7 DSGVO kann jeder Mitgliedstaat Vorschriften dafir festlegen, ob und in welchem
Umfang gegen Behorden und offentliche Stellen, die in dem betreffenden Mitgliedstaat niedergelassen sind,
GeldbuRen verhdangt werden kénnen. Sofern die Aufsichtsbehdrden nach nationalem Recht Gber diese

3 Siehe z. B. Rechtssache C-189/02 P, C-202/02 P, C-205/02 P bis C-208/02 P und C-213/02 P, Dansk Rgrindustri A/S
u. a./Kommission, Rn. 172, und Rechtssache T-91/11, InnoLux/Kommission, Rn. 88.
4 Siehe Erwagungsgrund 151 DSGVO.
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Befugnis verfiigen, gelten diese Leitlinien mit Ausnahme von Kapitel 4.3 fir die Berechnung einer gegen
Behorden und 6ffentliche Stellen zu verhdangenden GeldbuBe. Den Aufsichtsbehorden steht es jedoch frei,
eine Methode anzuwenden, die der in diesem Kapitel beschriebenen dhnlich ist. Dariliber hinaus ist Kapitel 6
nicht auf die Berechnung der gegen Behoérden und o6ffentliche Stellen zu verhdangenden Geldbule
anwendbar, wenn das nationale Recht unterschiedliche gesetzliche Hochstwerte vorsieht und die Behorde
oder offentliche Stelle nicht als Unternehmen im Sinne von Kapitel 6.2.1 handelt.

Die Leitlinien decken sowohl grenziiberschreitende als auch nicht grenziiberschreitende Falle ab.

Die Leitlinien sind nicht erschépfend und enthalten auch keine Erlduterungen zu den Unterschieden zwischen
den nationalen Verwaltungs-, Zivil- oder Strafrechtssystemen bei der Verhdngung von
Verwaltungssanktionen im Allgemeinen.

1.4 - Anwendbarkeit

GemaR Artikel 70 Absatz 1 Buchstabe e DSGVO ist der EDSA befugt, Leitlinien, Empfehlungen und bewahrte
Verfahren zwecks Sicherstellung einer einheitlichen Anwendung der DSGVO bereitzustellen. In Artikel 70
Absatz 1 Buchstabe k DSGVO ist festgelegt, dass der Ausschuss die einheitliche Anwendung der DSGVO
sicherstellt und von sich aus oder gegebenenfalls auf Ersuchen insbesondere der Europdischen Kommission
Leitlinien flr Aufsichtsbehorden in Bezug auf die Anwendung der in Artikel 58 genannten MalRnahmen und
die Festsetzung von GeldbuRen gemal Artikel 83 ausarbeitet.

Um einen einheitlichen Ansatz fir die Verhdngung von GeldbulRen zu erreichen, der allen Grundsatzen der
DSGVO angemessen Rechnung tragt, hat sich der EDSA auf ein gemeinsames Verstindnis der
Bewertungskriterien in Artikel 83 DSGVO geeinigt. Die einzelnen Aufsichtsbehdérden werden diesen
gemeinsamen Ansatz im Einklang mit den fir sie geltenden o6rtlichen Verwaltungs- und Rechtsvorschriften
aufgreifen.

KAPITEL 2 —METHODE ZUR BERECHNUNG DES BETRAGS DER GELDBURE

2.1 — Allgemeine Erwagungen

Ungeachtet der Pflichten bezliglich Zusammenarbeit und Kohéarenz liegt die Berechnung des Betrags der
GeldbuRe im Ermessen der Aufsichtsbehorde. Die DSGVO schreibt vor, dass der Betrag der GeldbuRe in
jedem Einzelfall wirksam, verhéaltnismaRig und abschreckend sein muss (Artikel 83 Absatz 1 DSGVO). Darliber
hinaus haben die Aufsichtsbehdrden bei der Festsetzung des Betrags der GeldbuRe eine Liste von Umstdanden
zu beriicksichtigen, die sich auf Merkmale des VerstoRes (seine Schwere) oder das Verhalten des den Verstof3
Begehenden beziehen (Artikel 83 Absatz 2 DSGVO). Die Quantifizierung des Betrags der GeldbuRe beruht
daher auf einer konkreten Bewertung, die in jedem Einzelfall unter Berlicksichtigung der in der DSGVO
enthaltenen Parameter vorgenommen wird.

Eine MindestgeldbulRe sieht die DSGVO fir Verhaltensweisen, die gegen Datenschutzvorschriften verstoRRen,
nicht vor. Vielmehr sieht die DSGVO in ihrem Artikel 83 Absatze4 bis 6, in denen verschiedene
Verhaltensweisen zusammengefasst werden, lediglich Hochstbetrdge vor. Eine GeldbuRRe kann letztlich nur
durch Abwagung aller in Artikel 83 Absatz 2 Buchstaben a bis j DSGVO ausdriicklich genannten Umstande,
die fir den Fall relevant sind, und anderer relevanter Anhaltspunkte berechnet werden, auch wenn sie in den
genannten Bestimmungen nicht ausdricklich aufgefiihrt sind (da Artikel 83 Absatz 2 Buchstabe k DSGVO
verlangt, dass jeglichen anderen anwendbaren Umstdanden gebihrend Rechnung getragen wird). SchlieRlich
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muss der endgiiltige Betrag der Geldbule, der sich aus dieser Priifung ergibt, in jedem Einzelfall wirksam,
verhaltnismalRig und abschreckend sein (Artikel 83 Absatz 1 DSGVO). Jede verhdngte GeldbuBe muss all
diesen Parametern ausreichend Rechnung tragen und darf gleichzeitig das in Artikel 83 Absatze 4 bis 6
DSGVO vorgesehenen gesetzliche Héchstmald nicht Gberschreiten.

2.2 —Uberblick Gber die Methode

Unter Bericksichtigung dieser Parameter hat der EDSA die folgende Methode zur Berechnung von
GeldbuRen fir VerstéRe gegen die DSGVO entwickelt.

Schritt1 Ermittlung der Verarbeitungsvorgange des Falls und Prifung der Anwendung von Artikel 83
Absatz 3 DSGVO (Kapitel 3)

Schritt 2 Ermittlung des Ausgangspunkts fiir die weitere Berechnung auf der Grundlage einer Priifung
(Kapitel 4)
a) der Einstufung in Artikel 83 Abséatze 4 bis 6 DSGVO;
b) der Schwere des VerstolRes gemal Artikel 83 Absatz 2 Buchstaben a, b und g DSGVO;
¢) des Umsatzes des Unternehmens als eines relevanten Anhaltspunkts, der im Hinblick
auf die Verhdngung einer wirksamen, abschreckenden und verhaltnismaRigen
GeldbulRe gemaR Artikel 83 Absatz 1 DSGVO zu beriicksichtigen ist

Schritt 3 Prifung erschwerender und mildernder Umstidnde im Zusammenhang mit frilherem oder
gegenwartigem Verhalten des Verantwortlichen/Auftragsverarbeiters und entsprechende
Erhéhung bzw. Herabsetzung der GeldbulRe (Kapitel 5)

Schritt4 Ermittlung der einschldgigen gesetzlichen HochstmaRe fiir die verschiedenen
Verarbeitungsvorginge; in vorherigen oder folgenden Schritten vorgenommene
Heraufsetzungen diirfen diesen Betrag nicht libersteigen. (Kapitel 6)

Schritt 5 Analyse, ob der Endbetrag der berechneten Geldbulle die Anforderungen an Wirksamkeit,
Abschreckung und VerhaltnismaRigkeit gemall Artikel 83 Absatz1l DSGVO erfillt, und
entsprechende Erhéhung bzw. Herabsetzung der GeldbuRRe (Kapitel 7)

2.3 —VerstoRe mit Pauschalbetragen

Unter bestimmten Umstanden kann die Aufsichtsbehorde der Auffassung sein, dass bestimmte VerstolRe mit
einer GeldbuBe in Hohe eines im Voraus festgesetzten Pauschalbetrags geahndet werden kénnen. Die
Anwendung eines Pauschalbetrags auf bestimmte Arten von VerstoRen darf die Anwendung der DSGVO,
insbesondere ihres Artikels 83, nicht behindern. Dariber hinaus entbindet die Anwendung von
Pauschalbetragen die Aufsichtsbehdrden nicht von der Erfillung der Pflicht zur Zusammenarbeit und
Kohérenz (Kapitel VII DSGVO).

Es liegt im Ermessen der Aufsichtsbehorde, festzulegen, welche Arten von VerstoRen aufgrund ihrer Art,
Schwere und Dauer mit einem im Voraus festgelegten Pauschalbetrag geahndet werden kénnen. Die
Aufsichtsbehdrde kann eine solche Festlegung nicht vornehmen, wenn dies untersagt ist oder ansonsten mit
dem nationalen Recht des Mitgliedstaats im Widerspruch stehen wiirde.

Angenommen



20.

21.

22.

23.

24,

Pauschalbetrage kdonnen nach dem Ermessen der Aufsichtsbehorde festgesetzt werden, wobei unter
anderem die sozialen und wirtschaftlichen Umstande des betreffenden Mitgliedstaats in Bezug auf die
Schwere des VerstoBes im Sinne von Artikel 83 Absatz 2 Buchstaben a, b und g DSGVO zu beriicksichtigen
sind. Es wird empfohlen, dass die Aufsichtsbehérde die anzuwendenden Betrdge und Umstiande vorab
mitteilt.

KAPITEL 3 — KONKURRENZEN VON VERSTOREN UND DIE ANWENDUNG
VON ARTIKEL 83 ABSATZ 3 DSGVO

Bevor eine GeldbulRe auf der Grundlage der in diesen Leitlinien dargelegten Methode berechnet werden
kann, ist zunachst zu priifen, auf welchem Tatverhalten (tatsdchliche Umstande in Bezug auf das Verhalten)
und welchen GesetzesverstofRen (abstrakte rechtliche Beschreibungen dessen, was sanktionierbar ist) die
GeldbuBe beruht. Tatsachlich kann ein bestimmter Fall Tatumstande umfassen, die entweder als ein und
dieselbe Tat oder als gesondert sanktionierbare Tat angesehen werden kénnten. Méglich ist auch, dass ein
und dieselbe Tat eine Reihe unterschiedlicher GesetzesverstolRe verwirklicht, und die Anwendung eines
Tatbestandes die Anwendung eines anderen Tatbestandes ausschlieBt oder beide nebeneinander
anwendbar sein konnen. Mit anderen Worten: Es kann zu Fallen der Konkurrenz kommen. Abhangig von der
jeweiligen Konkurrenzregel kann dies zu Unterschieden in der Berechnung der GeldbuRRen flihren.

Nach einer Priifung der in der Rechtsprechung des EuGH dargelegten Analyse der Rechtstraditionen von
Konkurrenzvorschriften in den Mitgliedstaaten ®
und angesichts der unterschiedlichen Anwendungsbereiche und Rechtsfolgen lassen sich diese Grundsatze
grob in die folgenden drei Kategorien einteilen:

- Gesetzeskonkurrenzen (Kapitel 3.1.1),

- Tateinheit (Kapitel 3.1.2),

- Tatmehrheit (Kapitel 3.2).

Diese unterschiedlichen Kategorien von Konkurrenzen stehen nicht im Widerspruch zueinander, haben aber
unterschiedliche Anwendungsbereiche und fligen sich in ein koharentes Gesamtsystem ein, das ein logisches
Priifschema bietet.

Es muss also zunachst festgestellt werden,

a. ob der Sachverhalt als eine zu ahndende Tat (Kapitel 3.1) oder als mehrere zu ahndende
Taten (Kapitel 3.2) zu betrachten ist/sind;

b. im Falle einer Tat (Kapitel3.1), ob dieses Verhalten zu einem oder mehreren
GesetzesverstoRen gefihrt hat, und

c. im Falle einer Tat, die zu mehreren GesetzesverstoRen gefiihrt hat, ob die Anwendung eines
Gesetzestatbestandes die Anwendung eines anderen Gesetzestatbestandes ausschliel3t
(Kapitel 3.1.1) oder ob sie nebeneinander anzuwenden sind (Kapitel 3.1.2).

5> Siehe insbesondere die eingehende Analyse in den Schlussantrigen des GA Tanchev in der Rechtssache C-10/18 P,
Marine Harvest/Kommission.
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3.1 —Eine zu ahndende Tat

In einem ersten Schritt ist es wesentlich, festzustellen, ob ein- und diesselbe zu ahndende Tat (,idem*)
vorliegt oder ob mehrere Taten vorliegen, um die maligebliche zu ahndende Tat ermitteln zu kénnen, fir
welches eine GeldbuRe verhangt werden soll. Daher ist es wichtig zu verstehen, welche Umstande als ein
und diesselbe Tat im Gegensatz zu mehreren Taten gelten. Die maRgebliche zu ahndende Tat muss von Fall
zu Fall bewertet und ermittelt werden. So kdnnen beispielsweise in einem bestimmten Fall ,gleiche oder
miteinander verbundene Verarbeitungsvorgange” ein und diesselbe Tat darstellen.

Der Begriff ,Verarbeitungsvorgang” ist in Artikel 4 Absatz 2 DSGVO enthalten, wo , Verarbeitung” definiert
wird als ,,jeder mit oder ohne Hilfe automatisierter Verfahren ausgefiihrte Vorgang oder jede Vorgangsreihe
im Zusammenhang mit personenbezogenen Daten wie das Erheben, das Speichern, die Organisation, das
Ordnen, die Speicherung, die Anpassung oder Veranderung, das Auslesen, das Abfragen, die Verwendung,
die Weitergabe durch Ubermittlung, Verbreitung oder jede andere Form der Bereitstellung, der Abgleich
oder die Verknipfung, die Einschréankung, das Léschen oder die Vernichtung.”

Bei der Bewertung ,gleicher oder miteinander verbundener Verarbeitungsvorgange” sollte bedacht werden,
dass die Aufsichtsbehorde bei der Bewertung von VerstéBen alle Verpflichtungen beriicksichtigen kann,
denen nach dem Gesetz nachgekommen werden muss, damit die Verarbeitungsvorginge rechtmaRig
durchgefiuhrt werden kdnnen, einschliefRlich z. B. Transparenzpflichten (z. B. Artikel 13 DSGVO). Dies wird
auch durch die Formulierung ,bei gleichen oder miteinander verbundenen Verarbeitungsvorgangen“
deutlich, die darauf hinweist, dass der Anwendungsbereich dieser Bestimmung jedweden Verstolf umfasst,
der sich auf gleiche und miteinander verbundene Verarbeitungsvorginge bezieht und sich auf diese
auswirken kann.

Der Begriff ,,miteinander verbunden” bezieht sich auf den Grundsatz, dass ein einheitliches Verhalten aus
mehreren Teilen bestehen kann, deren Ausfiihrung von einem einheitlichen Willen bestimmt ist und die
inhaltlich (insbesondere in Bezug auf die Identitadt der betroffenen Person, den Zweck und die Art), raumlich
und zeitlich so eng miteinander verbunden sind, dass sie objektiv als eine natiirliche Handlungseinheit
angesehen wirden. Es sollte nicht vorschnell von einer hinreichenden Verbindung ausgegangen werden, um
zu vermeiden, dass die Aufsichtsbehorde gegen die Grundsdtze der Abschreckung und der wirksamen
Durchsetzung des europdischen Rechts verstoRt. Daher miissen diese Voraussetzungen einer hinreichende
Verbindung auf Basis des jeweiligen Einzelfalls geprift werden.

Beispiel 1a — Gleiche oder miteinander verbundene Verarbeitungsvorgénge
Ein Finanzinstitut beantragt eine Bonitdtsauskunft bei einer Kreditauskunftei. Das Finanzinstitut erhdlt
diese Informationen und speichert sie in seinem System.

Auch wenn die Erhebung und Speicherung der Bonitdtsdaten durch das Finanzinstitut jeweils fiir sich
genommen Verarbeitungsvorgénge sind, bilden sie eine Reihe von Verarbeitungsvorgdngen, die von einem
einheitlichen Willen durchgefiihrt werden, und inhaltlich, rdumlich und zeitlich so eng miteinander
verbunden sind, dass sie objektiv als ein Handlungseinheit angesehen wiirden. Daher sind die
Verarbeitungsvorgénge des Finanzinstituts als ,,miteinander verbunden” anzusehen und bilden ein und
dieselbe Tat.

Beispiel 1b — Gleiche oder miteinander verbundene Verarbeitungsvorgénge

Ein Datenmakler beschliefdst, eine neue Verarbeitungstdtigkeit wie folgt durchzufiihren: Er beschliefst, als
Dritter ohne Rechtsgrundlage bei Dutzenden von Einzelhédndlern die Historie des Kaufverhaltens von
Verbrauchern zu erheben und sie einer psychometrischen Analyse zu unterziehen, um das individuelle
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Verhalten von Menschen in der Zukunft, einschliefSlich Wahlverhalten, Bereitschaft zur Aufgabe des
Arbeitsplatzes usw., vorherzusagen. Im Zuge dessen beschliefst der Datenmakler, dieses Vorgehen nicht in
die Aufzeichnungen liber Verarbeitungstdtigkeiten aufzunehmen, betroffene Personen nicht zu informieren
und Ersuchen betroffener Personen auf Auskunft im Zusammenhang mit den neuen
Verarbeitungsvorgdngen zu ignorieren. Die mit dieser Verarbeitungstdtigkeit verbundenen
Verarbeitungsvorgdnge bilden eine Reihe von Verarbeitungsvorgédngen, die von einem einheitlichen Willen
durchgefiihrt werden und inhaltlich, rdumlich und zeitlich miteinander verbunden sind. Sie sind als
,miteinander verbunden” anzusehen und bilden eine einheitliche Tat. Dies schliefSt auch das Verséumnis
ein, die Verarbeitungstdtigkeit in den Aufzeichnungen zu erfassen, betroffene Personen zu informieren und
Verfahren zur Durchsetzung des Auskunftsrechts in Bezug auf die neuen Verarbeitungsvorgénge
festzulegen. Gegen diese Verpflichtungen wurde im Zuge miteinander verbundener Verarbeitungsvorgénge
verstofSen.

Beispiel 1c — Keine gleichen oder miteinander verbundenen Verarbeitungsvorgénge

i) Eine Baubehdérde fiihrt eine Zuverldssigkeitsiiberpriifung eines Stellenbewerbers durch. Bei dieser
Zuverldssigkeitsiiberpriifung geht es auch um politische Zugehérigkeit, Mitgliedschaft in einer
Gewerkschaft und sexuelle Ausrichtung. ii) Fiinf Tage spdter verlangt die Baubehérde von ihren Anbietern
(Einzelunternehmen) eine unverhdltnismdflige Offenlegung ihrer Geschdftsbeziehungen mit anderen
Unternehmen, ungeachtet einer etwaigen Bedeutung fiir den Vertrag mit der Baubehérde oder deren
Compliance-Pflichten. iii) Eine weitere Woche spditer stellt die Baubehérde eine Verletzung des Schutzes
personenbezogener Daten fest. Das Netz der Baubehérde wurde — trotz angemessener technischer und
organisatorischer MafSnahmen — gehackt, und der Hacker verschaffte sich Zugang zu einem System, das
personenbezogene Daten von Biirgern verarbeitet, die Antrdge bei der Baubehérde gestellt haben. Obwohl
die Daten im Einklang mit den geltenden Standards angemessen verschliisselt wurden, ist der Hacker in der
Lage, sie mit entsprechender militdrischer Technologie zu entschliisseln, und verkauft die Daten im Darknet.
Ungeachtet ihrer Meldepflicht setzt die Baubehérde die Aufsichtsbehérde hieriiber nicht in Kenntnis. Die
Verarbeitungsvorgénge, um die es in diesem Fall geht, also die Zuverldssigkeitsiiberpriifung, das Verlangen
einer Offenlegung seitens der Anbieter und das Versdumnis, eine Verletzung des Schutzes
personenbezogener Daten zu melden, sind inhaltlich nicht miteinander verkniipft. Sie sind daher nicht als

,miteinander verbunden” anzusehen, sondern stellen vielmehr unterschiedliche Taten dar.

Wenn feststeht, dass die Umstande des Falles ein und dieselbe Tat darstellen und zu einem einzigen
GesetzesverstoR fiihren, kann die Geldbulle auf der Grundlage dieses GesetzesverstoRes und seines
gesetzlichen Hochstmalles berechnet werden. Wenn jedoch die Umstdnde des Falles ein und dieselbe Tat
darstellen, dieses Verhalten aber nicht nur zu einem, sondern zu mehreren GesetzesverstoRen flihrt, muss
festgestellt werden, ob die Anwendung eines Gesetzestatbestandes die Anwendung eines anderen
Gesetzestatbestandes ausschliet (Kapitel 3.1.1) oder ob sie nebeneinander angewendet werden kénnen
(Kapitel 3.1.2). Wenn die Umstédnde des Falles mehrere Taten darstellen, ist dies als Tatmehrheit anzusehen
und im Einklang mit Kapitel 3.2 zu behandeln.

3.1.1 - Gesetzeskonkurrenzen

i

Der Grundsatz der Gesetzeskonkurrenz (auch als ,Scheinkonkurrenz” ® oder ,unechte Konkurrenz*

bezeichnet) gilt immer dann, wenn die Anwendung einer Bestimmung die Anwendbarkeit der anderen
Bestimmung ausschlieft oder konsumiert. Mit anderen Worten findet die Konkurrenz bereits auf der

6 Siehe z. B. Osterreichischer Verwaltungsgerichtshof, Ra 2018/02/0123, Rn. 9.
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abstrakten Ebene der gesetzlichen Bestimmungen statt. Dies konnte entweder auf der Grundlage des
Grundsatzes der Spezialitit’, der Subsidiaritit oder der Konsumtion erfolgen, die haufig Anwendung finden,
wenn Vorschriften dasselbe Rechtsgut schiitzen. In solchen Fallen ware es rechtswidrig, den Tater wegen
desselben Fehlverhaltens zweimal zu bestrafen.®

In einem solchen Fall der Gesetzeskonkurrenz sollte der Betrag der GeldbuRe nur auf der Grundlage des nach
den vorstehenden Regeln ermittelten GesetzesverstoRes (verdriangender Gesetzesverstoll) berechnet
werden.®

Grundsatz der Spezialitét®

Der Grundsatz der Spezialitat (specialia generalibus derogant) ist ein Rechtsgrundsatz, der bedeutet, dass
eine spezifischere Bestimmung (die sich aus demselben Rechtsakt oder verschiedenen Rechtsakten mit
gleicher Geltung ergibt) einer allgemeineren Bestimmung vorgeht, obwohl beide dasselbe Ziel verfolgen. Der
spezifischere VerstoR wird dann mitunter als im Vergleich zu dem weniger spezifischen VerstolR als
»qualifizierter” angesehen. Fir qualifizierte VerstoRe kénnen eine hohere GeldbuRe, ein hoheres gesetzliches
Hochstmal oder eine langere Verjahrungsfrist gelten.

Allerdings kann, mitunter je nach Auslegung, die Spezialitit auch dann Anwendung finden, wenn aus
Grinden der Art und der Systematik ein VerstoR als ein scheinbar spezifischerer VerstoR angesehen wird,
obwohl sein Wortlaut allein nicht ausdricklich ein zusatzliches Element benennt.

Wenn stattdessen zwei Bestimmungen eigenstandige Ziele verfolgen, stellt dies ein
Unterscheidungsmerkmal dar, das die Verhangung gesonderter GeldbuBen rechtfertigt. Wenn
beispielsweise ein Verstol} gegen die eine Vorschrift automatisch zu einem VerstolR gegen die andere fihrt,
das Gegenteil aber nicht zutrifft, verfolgen diese VerstoRRe eigenstindige Ziele.

Diese Grundsatze der Spezialitdit kdnnen nur dann Anwendung finden, wenn und soweit die mit den
betreffenden VerstoRen verfolgten Ziele im Einzelfall tatsachlich (ibereinstimmen. Da die
Datenschutzgrundsatze in Artikel 5 DSGVO als lGbergeordnete Konzepte festgelegt sind, kann es Situationen
geben, in denen andere Bestimmungen diesen Grundsatz konkretisieren, den Grundsatz jedoch nicht in
seiner Gesamtheit umreiffen. Mit anderen Worten: Eine Bestimmung definiert nicht immer den vollen
Anwendungsbereich des Grundsatzes.!! Daher iiberschneiden sie sich je nach den Umstinden?? in einigen
Fallen auf kongruente Weise, und ein Verstof$ kann den anderen verdrangen, wahrend in anderen Fallen die
Uberschneidung nur teilweise und daher nicht vollstindig kongruent ist. Soweit sie nicht kongruent sind, liegt
keine Gesetzeskonkurrenz vor. Vielmehr kdnnen sie bei der Berechnung der GeldbuRe nebeneinander
angewandt werden.

Grundsatz der Subsidiaritdt

7 Wie in der Rechtssache C-10/18 P, Marine Harvest/Kommission, befunden.

8 Siehe z. B. Osterreichischer Verwaltungsgerichtshof, Ra 2018/02/0123, Rn. 7.

® Wie in der Rechtssache C-10/18 P, Marine Harvest/Kommission, befunden.

10 Wie in der Rechtssache C-10/18 P, Marine Harvest/Kommission, befunden.

11 Verbindlicher Beschluss 1/2021 des EDSA zur Streitigkeit nach Artikel 65 Absatz 1 Buchstabe a DSGVO iiber den
Beschlussentwurf der irischen Aufsichtsbehorde beziglich WhatsApp Ireland (im Folgenden ,,Verbindlicher
Beschluss 1/2021 des EDSA”), Rn. 192.

12 yerbindlicher Beschluss 1/2021 des EDSA, Rn. 193.
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Eine andere Form der Gesetzeskonkurrenz wird haufig als Grundsatz der Subsidiaritdt bezeichnet. Er findet
Anwendung, wenn ein Verstol8 als einem anderen Verstol untergeordnet angesehen wird. Dies konnte
entweder darauf zurickzufihren sein, dass das Gesetz die Subsidiaritat formlich erklart, oder weil
Subsidiaritat aus materiellen Griinden gegeben ist!. Letzteres kann der Fall sein, wenn mit den VerstéRen
das gleiche Ziel verfolgt wird, aber ein Verstoll einen geringeren Vorwurf der Unmoral oder des
Fehlverhaltens enthalt (z. B. kann eine Verwaltungsiibertretung einer Straftat untergeordnet sein usw.).

Grundsatz der Konsumtion

Der Grundsatz der Konsumtion gilt in Fallen, in denen der Verstol§ gegen die eine Vorschrift regelmaRig zu
einem Verstoll gegen die andere Vorschrift fiihrt, weil der eine VerstoR oft eine Vorstufe des anderen
VerstoRes ist.

3.1.2 — Tateinheit — Artikel 83 Absatz 3 DSGVO

Ahnlich wie bei der Gesetzeskonkurrenz gilt der Grundsatz der Tateinheit (auch als ,Idealkonkurrenz”
bezeichnet) in Fallen, in denen ein Verhalten unter mehrere gesetzliche Bestimmungen fallt, mit dem
Unterschied, dass die eine Bestimmung weder von der Anwendbarkeit der anderen ausgeschlossen noch
konsumiert wird, weil sie nicht in den Anwendungsbereich der Grundsatze der Spezialitat, der Subsidiaritat
oder der Konsumtion fallt und Gberwiegend unterschiedliche Ziele verfolgt.

Der Grundsatz der Tateinheit wurde im Sekundarrecht in Artikel 83 Absatz3 DSGVO in Form einer
,Verarbeitungseinheit” weiter prazisiert. Es ist wichtig zu verstehen, dass Artikel 83 Absatz 3 DSGVO in seiner
Anwendung beschrankt ist und nicht auf jeden einzelnen Fall anzuwenden sein wird, in dem mehrere
VerstoRe festgestellt wurden, sondern nur auf die Falle, in denen, wie oben erlautert, mehrere VerstoRe aus
»gleichen oder miteinander verbundenen Verarbeitungsvorgidngen” entstanden sind.'*In diesen Fallen darf
der Gesamtbetrag der GeldbuBe den fiir den schwerwiegendsten Verstof angegebenen Betrag nicht
Ubersteigen.®®

In einigen Sonderfallen kénnte auch von Tateinheit ausgegangen werden, wenn eine einzelne Handlung
mehrfach gegen dieselbe gesetzliche Vorschrift verstdRt. Dies kdnnte insbesondere dann der Fall sein, wenn

13 Die Idee einer formalen Subsidiaritat findet sich indirekt auch in Artikel 35 Absatz 2 der Richtlinie (EU) 2022/2555 des
Europdischen Parlaments und des Rates vom 14. Dezember 2022 {iber MaRnahmen fiir ein hohes gemeinsames
Cybersicherheitsniveau in der Union, zur Anderung der Verordnung (EU) Nr.910/2014 und der Richtlinie (EU)
2018/1972 sowie zur Aufhebung der Richtlinie (EU) 2016/1148 (,NIS 2-Richtlinie”), wobei der Konflikt eher auf
verfahrensrechtlicher als auf materiellrechtlicher Ebene gel6st wird. Die Bestimmung besagt: ,Verhdngen die in
Artikel 55 oder 56 der Verordnung (EU) 2016/679 genannten Aufsichtsbeh6rden gemaR Artikel 58 Absatz 2 Buchstabe i
DSGVO eine Geldbule, so diirfen die zustdndigen Behorden fiir einen VerstoR im Sinne von Artikel 35 Absatz 1 der NIS 2-
Richtlinie, der sich aus demselben Verhalten ergibt wie jener VerstoR, der Gegenstand der GeldbulRe nach Artikel 58
Absatz 2 Buchstabe i DSGVO war, keine GeldbuRe nach Artikel 34 der NIS 2-Richtlinie verhangen.” Insofern wird der
VerstoR nach Artikel 35 Absatz 1 der NIS-2-Richtlinie mittelbar als subsididr zu einer GeldbufRe auf der Grundlage der
DSGVO angesehen, bei der es um dieselbe Tat geht.

14 Verbindlicher Beschluss 1/2021 des EDSA, Rn. 320.

15 Artikel 83 Absatz 3 DSGVO lautet vollstandig: , VerstdRt ein Verantwortlicher oder ein Auftragsverarbeiter bei
gleichen oder miteinander verbundenen Verarbeitungsvorgdngen vorsatzlich oder fahrlassig gegen mehrere
Bestimmungen dieser Verordnung, so Ubersteigt der Gesamtbetrag der GeldbulRe nicht den Betrag fir den
schwerwiegendsten VerstoR.”
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Umstande einen wiederholten und gleichartigen VerstoRR gegen dieselbe gesetzliche Vorschrift in enger
raumlicher und zeitlicher Folge darstellen.

Beispiel 2 — Tateinheit

Ein Verantwortlicher sendet im Laufe eines Tages in mehreren Wellen Biindel von Marketing-E-Mails an
Gruppen betroffener Personen, ohne (iber eine Rechtsgrundlage zu verfiigen, und verst6fst damit mehrfach
mit einer Handlung gegen Artikel 6 Absatz 1 DSGVO.

Der Wortlaut von Artikel 83 Absatz 3 DSGVO scheint diesen letztgenannten Fall der Tateinheit nicht
unmittelbar zu erfassen, da nicht gegen ,,mehrere Bestimmungen” verstoBen wurde. Es wiirde jedoch eine
ungleiche und ungerechte Behandlung darstellen, wenn ein Tater, der mit einer Handlung gegen
unterschiedliche Bestimmungen verstof3t, die unterschiedliche Ziele verfolgen, gegeniiber einem Tater
beglinstigt wirde, der mit derselben Handlung mehrfach gegen dieselbe Bestimmung verstofit, die dasselbe
Ziel verfolgt. Um eine Widerspirchlichkeit des Rechtsgrundsatzes zu vermeiden und das in der Charta
verankerte Grundrecht auf Gleichbehandlung zu wahren, ist in solchen Fallen Artikel 83 Absatz 3 DSGVO
entsprechend anzuwenden.

Im Falle einer Tateinheit darf der Gesamtbetrag der GeldbufRe den Betrag fiir den schwerwiegendsten
VerstoR nicht Gbersteigen. ,Was die Auslegung von Artikel 83 Absatz 3 DSGVO anbetrifft, weist der EDSA
darauf hin, dass das Effizienzgebot (effet utile) von allen Organen verlangt, dem EU-Recht volle Rechtskraft
zu verleihen.“'® In diesem Zusammenhang darf Artikel 83 Absatz 3 DSGVO nicht dahin gehend ausgelegt
werden, dass es bei der Beurteilung der Strafe ,unerheblich ware, ob ein Verantwortlicher einen oder
mehrere VerstdRe gegen die DSGVO begangen hatte”Y’.

Der Wortlaut ,,Gesamtbetrag” indiziert, dass alle begangenen Verst6Re bei der Beurteilung des Betrags der
GeldbuRe beriicksichtigt werden miissen®®, und die Formulierung ,Betrag fiir den schwerwiegendsten
VerstoR“ sich auf das gesetzliche Hochstmal fiir GeldbuBen bezieht (z. B. Artikel 83 Absatze 4 bis 6 DSGVO).
,Obwohl die GeldbuRe nicht die rechtliche Héchstgrenze der héchsten BuRgeldstufe tGibersteigen darf, sollte
der Tater ausdriicklich fiir schuldig befunden werden, gegen mehrere Bestimmungen verstolRen zu haben,
und diese VerstolRe missen bei der Beurteilung des Betrags der endgiiltigen GeldbuRe, die zu verhangen ist,
beriicksichtigt werden.“! Dies beriihrt zwar nicht die Pflicht der Aufsichtsbehérde, bei der Verhdngung der
GeldbuRBe deren VerhaltnismaRigkeit Rechnung zu tragen, doch kdnnen die (ibrigen begangenen VerstoRe
nicht verworfen werden, sondern missen bei der Berechnung der GeldbuRe beriicksichtigt werden.

3.2 - Tatmehrheit

Der Grundsatz der Tatmehrheit (auch als ,Realkonkurrenz” ,faktische Konkurrenz“ oder ,zuféllige
Konkurrenz“  bezeichnet) beschreibt alle Falle, die nicht unter die Grundsitze der
Gesetzeskonkurrenz(Kapitel 3.1.1) oder Artikel 83 Absatz 3 DSGVO (Kapitel 3.1.2) fallen.

Der einzige Grund dafiir, dass diese VerstoRe Gegenstand einer einzigen Entscheidung sind, liegt darin, dass
die Aufsichtsbehorde zufillig gleichzeitig von ihnen Kenntnis erlangt hat, ohne dass es sich um gleiche oder
miteinander verbundene Verarbeitungsvorgange im Sinne von Artikel 83 Absatz 3 DSGVO handelt. Daher
wird festgestellt, dass der Tater gegen mehrere gesetzliche Bestimmungen verstoflen hat, und es werden

16 yerbindlicher Beschluss 1/2021 des EDSA, Rn. 322.
17 Ebenda, Rn. 323.
18 Ebenda, Rn. 325.
19 Ebenda, Rn. 326.
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46.

47.

48.

nach dem nationalen Verfahren getrennte GeldbulRen verhdngt, entweder in demselben oder in getrennten
BuRgeldbescheiden. Da zudem Artikel 83 Absatz 3 DSGVO keine Anwendung findet, kann der Gesamtbetrag
der GeldbuRBe das Mal fir den schwerwiegendsten VerstoR (ibersteigen (argumentum e contrario). Falle von
Tatmehrheit geben keinen Anlass dazu, den Tater bei der Berechnung der GeldbuRe zu privilegieren. Dies gilt
jedoch unbeschadet der Verpflichtung, den allgemeinen Grundsatz der VerhéltnismaRigkeit weiterhin
einzuhalten.

Beispiel 3 — Tatmehrheit

Nach Durchfiihrung einer Datenschutzinspektion in den Rdumlichkeiten eines Verantwortlichen stellt die
Aufsichtsbehérde fest, dass der Verantwortliche es versdumt hat, ein Verfahren zur Uberpriifung und
kontinuierlichen Verbesserung der Sicherheit seiner Website einzurichten, die Mitarbeiter (ber die
Verarbeitung von Personaldaten gemdfS Artikel 13 zu informieren und die Aufsichtsbehérde liber eine
kiirzlich erfolgte Verletzung des Schutzes personenbezogener Daten in Bezug auf Daten seiner Lieferanten
zu informieren. Keiner der VerstéfSe wird durch Spezialitdt, Subsidiaritét oder Konsumtion ausgeschlossen
oder konsumiert. Des Weiteren gelten sie nicht als gleiche oder miteinander verbundene
Verarbeitungsvorgdnge: Bei ihnen liegt keine Tateinheit, sondern Tatmehrheit vor. Die Aufsichtsbehérde
wird daher feststellen, dass der Verantwortliche durch verschiedene Verhaltensweisen gegen die Artikel 13,
32 und 33 DSGVO verstofien hat. Sie verhdngt in ihrem Bescheid jeweils individuelle GeldbufSen, ohne dass
flir deren Summe ein gesetzliches Hochstmaf3 vorgesehen ist.

KAPITEL 4 — AUSGANGSPUNKT FUR DIE BERECHNUNG

Nach Auffassung des EDSA sollte es fir die Berechnung der GeldbuRen einen harmonisierten Ausgangspunkt
geben.?® An diesem Ausgangspunkt setzt die weitere Berechnung an, bei der alle Umstinde des Falles
bericksichtigt und gewichtet werden und letztendlich der Endbetrag der gegen den Verantwortlichen oder
Auftragsverarbeiter zu verhangenden GeldbuRe ermittelt wird.

Die Festlegung harmonisierter Ausgangspunkte in diesen Leitlinien hindert die Aufsichtsbehérden nicht
daran, jeden Fall auf seine Begriindetheit hin zu priifen, und sollte dies auch nicht ausschlieBen. Die gegen
einen Verantwortlichen/Auftragsverarbeiter verhingte GeldbuBe kann von jedem Betrag bis zum
gesetzlichen HochstmaRR der GeldbuBe reichen, sofern diese GeldbuRe wirksam, abschreckend und
verhéaltnismaRig ist. Das Vorliegen eines Ausgangspunkts hindert die Aufsichtsbehdrde nicht daran, die
GeldbuRe herabzusetzen oder (bis zu ihrem Héchstbetrag) heraufzusetzen, wenn die Umstande des Falles
dies erfordern.

Der EDSA sieht in drei Elementen den Ausgangspunkt fiir die weitere Berechnung: der Einstufung von
VerstoRen nach Artikel 83 Absatz 4 bis 6 DSGVO, der Schweregrad des VerstoRes (wie nachstehend in
Abschnitt 4.2 erortert) und den Umsatz des Unternehmens als ein relevantes Element, das im Hinblick auf
die Verhdangung einer wirksamen, abschreckenden und verhaltnismaRigen GeldbuRe gemaR Artikel 83

20 sofern die Leitlinien geniigend Spielraum fiir die Anpassung einer GeldbuRe an die Umstinde des Einzelfalls lassen,
akzeptiert der Gerichtshof der Europdischen Union (im Folgenden ,EuGH”) generell, dass die Berechnungen von einem
abstrakten Ausgangspunkt ausgehen. Insbesondere in den verbundenen Rechtssachen C-189/02 P, C-202/02 P, C-
205/02 P bis C-208/02 P und C-213/02 P, Dansk Rgrindustri u. a./Kommission, aber auch in jlingerer Zeit in den
Rechtssachen T-15/02, BASF/Kommission, Rn. 120-121; 134, C-227/14 P, LG Display und LG Display
Taiwan/Kommission, Rn. 53, und T-26/02, Daiichi Pharmaceutical/Kommission, Rn. 50.
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49.

50.

51.

52.

53.

Absatz 1 DSGVO zu beriicksichtigen ist. Auf sie wird im Folgenden in den Kapiteln 4.1, 4.2 und 4.3 naher
eingegangen.

4.1 — Einstufung von VerstolRen nach Artikel 83 Absatze 4 bis 6 DSGVO

Fast alle Pflichten der Verantwortlichen und Auftragsverarbeiter gemaR der Verordnung werden in den
Bestimmungen von Artikel 83 Absitze 4 bis 6 DSGVO nach ihrer Art in Kategorien eingestuft.?! Die DSGVO
sieht zwei Kategorien von VerstdlRen vor: zum einen VerstoRe, die nach Artikel 83 Absatz 4 DSGVO zu ahnden
sind, und zum anderen VerstoRe, die nach Artikel 83 Absitze 5 und 6 DSGVO zu ahnden sind. Die erste
Kategorie von VerstdRBen wird mit einer GeldbulRe von hdchstens 10 Mio. EUR oder 2 % des Jahresumsatzes
des Unternehmens geahndet, je nachdem, welcher der Betrage hoher ist, wahrend die zweite Kategorie mit
einer GeldbulRe von hdchstens 20 Mio. EUR oder 4 % des Jahresumsatzes des Unternehmens geahndet wird,
je nachdem, welcher der Betrdge hoher ist.

Mit dieser Unterscheidung hat der Gesetzgeber einen ersten Hinweis auf die Schwere des VerstolRes im
abstrakten Sinne formuliert. Je schwerer der VerstoR ist, desto hoher dirfte die GeldbuRe ausfallen.

4.2 —Schweregrad des Verstol3es in jedem Einzelfall

GemaR der DSGVO muss die Aufsichtsbehorde Folgendes gebilihrend berlcksichtigen: Art, Schwere und
Dauer des VerstoBes unter Bericksichtigung der Art, des Umfangs oder des Zwecks der betreffenden
Verarbeitung sowie der Zahl der betroffenen Personen und des Ausmales des von ihnen erlittenen Schadens
(Artikel 83 Absatz 2 Buchstabe a DSGVO); Vorsatzlichkeit oder Fahrladssigkeit des VerstoRes (Artikel 83
Absatz 2 Buchstabe b DSGVO) und die Kategorien personenbezogener Daten, die von dem VerstoR betroffen
sind (Artikel 83 Absatz 2 Buchstabe g DSGVO). Fiir die Zwecke dieser Leitlinien bezeichnet der EDSA diese
Faktoren als die Schweregrad des Verstolies.

Die Aufsichtsbehdrde muss diese Faktoren unter Berlicksichtigung der Umstédnde des Einzelfalls Gberprifen
und auf der Grundlage dieser Analyse zu einem unter Nr. 60 genannten Schweregrad gelangen. In diesem
Zusammenhang kann die Aufsichtsbehdorde auch priifen, ob die betreffenden Daten unmittelbar
identifizierbar waren. Obwohl diese Faktoren in diesen Leitlinien einzeln erdrtert werden, sind sie in
Wirklichkeit oft miteinander verflochten und sollten mit Blick auf den Sachverhalt des Falls insgesamt
betrachtet werden.

4.2.1 - Art, Schwere und Dauer des VerstolRes

Artikel 83 Absatz 2 Buchstabe a DSGVO hat einen weiten Anwendungsbereich und verpflichtet die
Aufsichtsbehorde, eine vollstandige Prifung aller Elemente vorzunehmen, die den VerstoR8 darstellen und
geeignet sind, ihn von anderen gleichartigen VerstéBen zu unterscheiden. Bei dieser Priifung sollten daher
die folgenden spezifischen Faktoren bericksichtigt werden:

a) Die Art des VerstofBBes, beurteilt anhand der konkreten Umstdande des Falles. Insofern ist diese
Analyse spezifischer als die abstrakte Einordnung nach Artikel 83 Absatze 4 bis 6 DSGVO. Die
Aufsichtsbehdrde kann das Interesse, das mit der verletzten Bestimmung geschiitzt werden soll,
und die Stellung dieser Bestimmung im Datenschutzrahmen Uberpriifen. Dariiber hinaus kann
die Aufsichtsbehorde priifen, inwieweit der Verstol’ die wirksame Anwendung der Bestimmung
und die Erreichung des mit ihr verfolgten Ziels unmaoglich gemacht hat.

21 Sjehe hierzu auch die Leitlinien WP 253, S. 10.
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b) Die Schwere des VerstoB3es, beurteilt anhand der jeweiligen Umstdande. Wie es in Artikel 83
Absatz 2 Buchstabe a DSGVO heift, betrifft dies die Art der Verarbeitung, doch liefert auch der
,Umfang oder Zweck der betreffenden Verarbeitung sowie die Zahl der von der Verarbeitung
betroffenen Personen und das Ausmal des von ihnen erlittenen Schadens” Hinweise auf die
Schwere des Verstoles.

i. Die Art der Verarbeitung, einschlielllich des Kontexts, in dem die Verarbeitung
funktional begriindet ist (z. B. Geschéaftstatigkeit, gemeinnitzige Tatigkeit, politische
Partei usw.) und alle Merkmale der Verarbeitung.?? Wenn die Art der Verarbeitung
hohere Risiken mit sich bringt, wenn z. B. der Zweck darin besteht, persdnliche Aspekte
zu liberwachen, zu bewerten oder Entscheidungen oder Mallnahmen mit nachteiligen
Auswirkungen auf die betroffenen Personen zu treffen, kann die Aufsichtsbehdrde je
nach dem Kontext der Verarbeitung und der Rolle des Verantwortlichen oder des
Auftragsverarbeiters erwagen, diesem Faktor mehr Gewicht beizumessen. Dariber
hinaus kann eine Aufsichtsbehorde diesem Faktor mehr Gewicht beimessen, wenn ein
eindeutiges Ungleichgewicht zwischen den betroffenen Personen und dem
Verantwortlichen besteht (z. B. wenn es sich bei den betroffenen Personen um
Angestellte, Schiiler oder Patienten handelt) oder wenn an der Verarbeitung
schutzbediirftige betroffene Personen, insbesondere Kinder, beteiligt sind.

ii. Der Umfang der Verarbeitung unter Bezugnahme auf den lokalen, nationalen oder
grenziiberschreitenden Umfang der durchgefiihrten Verarbeitung und den
Zusammenhang zwischen diesen Informationen und dem tatsachlichen Umfang der
Verarbeitung im Hinblick auf die Zuweisung von Ressourcen durch den
Verantwortlichen. Dieses Element unterstreicht einen realen Risikofaktor, der mit der
groReren Schwierigkeit fir die betroffene Person und die Aufsichtsbehorde
zusammenhangt, mit zunehmendem Umfang der Verarbeitung rechtswidriges Verhalten
einzuddammen. Je umfangreicher die Verarbeitung, desto groReres Gewicht kann die
Aufsichtsbehorde diesem Faktor beimessen.

iii. Der Zweck der Verarbeitung wird dazu fiihren, dass die Aufsichtsbehérde diesem Faktor
mehr Gewicht beimisst. Die Aufsichtsbehorde kann auch prifen, ob die Verarbeitung
personenbezogener Daten unter die sogenannten Kerntatigkeiten des Verantwortlichen
fallt. Je mehr die Verarbeitung im Mittelpunkt der Kerntatigkeiten des Verantwortlichen
oder des Auftragsverarbeiters steht, desto schwerwiegender werden die
UnregelmaRigkeiten bei dieser Verarbeitung sein. Unter diesen Umstdnden kann die
Aufsichtsbehdrde diesem Faktor grofReres Gewicht beimessen. Es kann jedoch Umstande
geben, unter denen die Verarbeitung personenbezogener Daten eher nicht zu den
Kerntatigkeiten des Verantwortlichen oder des Auftragsverarbeiters gehort, sich aber
dennoch erheblich auf die Bewertung auswirkt (dies ist beispielsweise bei der
Verarbeitung personenbezogener Daten von Arbeitnehmern der Fall, wenn durch den
VerstoR die Wiirde dieser Arbeitnehmer erheblich beeintrachtigt wird).

22 Beispielsweise hat der EDSA bei der Analyse des Elements ,Art des VerstolRes” in seinem

Beschluss 01/2020 zur Streitigkeit nach Artikel 65 Absatz 1 Buchstabe a DSGVO (iber den Beschlussentwurf der irischen
Aufsichtsbehorde beziglich der Twitter International Company (im Folgenden ,Verbindlicher Beschluss 01/2020 des
EDSA") festgestellt, dass die , betroffene Verarbeitung” Mitteilungen von betroffenen Personen betraf, die sich bewusst
dafir entschieden haben, den Adressatenkreis dieser Mitteilungen einzuschrénken, und es wurde empfohlen, diesen
Aspekt bei der Bewertung der Art der Verarbeitung zu beriicksichtigen. Siehe in diesem Zusammenhang auch den
Verbindlichen Beschluss 01/2020 des EDSA, Rn. 186.
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54.

55.

iv.

Die Zahl der betroffenen Personen, die konkret, aber auch potenziell betroffen sind. Je
hoher die Zahl der betroffenen Personen ist, desto groRer ist das Gewicht, das die
Aufsichtsbehorde diesem Faktor beimessen kann. In vielen Fallen kann auch davon
ausgegangen werden, dass der Verstoll ,systemische” Konnotationen aufweist und
daher, auch zu unterschiedlichen Zeitpunkten, weitere betroffene Personen betreffen
kann, die keine Beschwerden oder Meldungen bei der Aufsichtsbehodrde eingereicht
haben. Die Aufsichtsbehorde kann je nach den Umstianden des Falles das Verhaltnis
zwischen der Zahl der betroffenen Personen und der Gesamtzahl der betroffenen
Personen in diesem Zusammenhang (z.B. Anzahl der Birger, Kunden oder
Beschaftigten) beriicksichtigen, um zu beurteilen, ob der VerstoR systemischer Natur ist.

Die Hohe des erlittenen Schadens und das Ausmal3, in dem das Verhalten die Rechte
und Freiheiten des Einzelnen beeintrachtigen kann. Die Bezugnahme auf die ,,H6he” des
erlittenen Schadens dient daher dazu, die Aufsichtsbehorden auf den erlittenen oder
wahrscheinlich erlittenen Schaden aufmerksam zu machen, der in Bezug auf die Zahl der
betroffenen Personen (z. B. in Fallen, in denen die Zahl der von der rechtswidrigen
Verarbeitung betroffenen Personen hoch ist, der ihnen entstandene Schaden jedoch
marginal ist) als weiterer, gesonderter Parameter zu betrachten ist. Nach
Erwagungsgrund 75 DSGVO bezieht sich die Hohe des erlittenen Schadens auf physische,
materielle oder immaterielle Schiaden. Die Beurteilung des Schadens beschrankt sich
jedenfalls auf das, was funktional erforderlich ist, um den Schweregrad des VerstoRes,
wie weiter unten in Nr. 60 dargelegt, korrekt beurteilen zu kdnnen, ohne dass es zu einer
Uberschneidung mit den Tatigkeiten der Justizbehérden kommt, die mit der Feststellung
der verschiedenen Formen des individuellen Schadens betraut sind.

c) Die Dauer des VerstoBes, was bedeutet, dass eine Aufsichtsbehérde einem VerstoRB von langerer
Dauer in der Regel mehr Gewicht beimessen kann. Je langer der VerstoRR andauert, desto mehr
Gewicht kann die Aufsichtsbehorde diesem Faktor beimessen. Vorbehaltlich des nationalen
Rechts kann, wenn ein bestimmtes Verhalten auch innerhalb des friiheren Rechtsrahmens
rechtswidrig war, sowohl der Zeitraum nach dem Inkrafttreten der DSGVO als auch der
vorhergehende Zeitraum bei der Bemessung der GeldbulRe beriicksichtigt werden, wobei die
Bedingungen dieses Rahmens zu beriicksichtigen sind.

Die Aufsichtsbehorde kann den oben genannten Faktoren je nach den Umstanden des Einzelfalls Gewicht
beimessen. Wenn sie nicht von besonderer Bedeutung sind, kénnen sie auch als neutral angesehen werden.

4.2.2 —Vorsatzlichkeit oder Fahrlassigkeit des Verstol3es

In seinen friheren Leitlinien stellte der EDSA fest: ,Im Allgemeinen schliel8t der Begriff des ,Vorsatzes’ bei
den Merkmalen einer Straftat Wissen und Wollen ein, wahrend ,nicht vorsatzlich’ bedeutet, dass der Verstol3
nicht absichtlich erfolgte, auch wenn der Verantwortliche bzw. Auftragsverarbeiter seine gesetzlich
vorgeschriebene Sorgfaltspflicht verletzt hat.“23,Nicht vorsitzlich” in diesem Sinne ist nicht gleichbedeutend

mit ,,unwillentlich”.

Beispiel 4 — Veranschaulichung von Vorsatz und Fahrlissigkeit (aus WP 253)%*

23 | eitlinien WP 253, S. 12.
24 Die Beispiele wurden direkt aus den Leitlinien WP 253, S. 12, {ibernommen.
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57.

58.

,Umstdnde, die auf vorsdtzliche Verstéfse hindeuten, liegen beispielsweise vor, wenn eine unrechtmdpfige
Verarbeitung von der obersten Fiihrungsebene des Verantwortlichen genehmigt wurde oder wenn —
entgegen den Empfehlungen des Datenschutzbeauftragten oder unter Missachtung bestehender Richtlinien
— Daten liber Mitarbeiter eines Wettbewerbers in der Absicht erfasst werden, diesen Wettbewerber auf dem
Markt in Verruf zu bringen. Weitere mégliche Beispiele:

- Anderung personenbezogener Daten in der Absicht, einen irrefiihrenden (positiven) Eindruck iiber die
Erreichung von Zielvorgaben zu vermitteln — ein entsprechender Fall wurde im Zusammenhang mit den
Zielvorgaben fiir Krankenhauswartezeiten aufgedeckt;

- Handel mit personenbezogenen Daten fiir Marketingzwecke, d. h. Verkauf als Daten, fiir die eine
Zustimmung zur Verarbeitung vorliegt, ohne jedoch den Standpunkt der betroffenen Personen zur
Verwendung ihrer Daten eingeholt zu haben oder zu beachten.

Andere Umstdnde, wie Versdiumnisse beim Lesen und Einhalten vorhandener Richtlinien, Versdumnisse bei
der Priifung verdffentlichter Informationen auf personenbezogene Daten, Versdumnisse bei der zeitnahen
Durchfiihrung technischer Aktualisierungen, Verséumnisse bei der Umsetzung von Richtlinien (im Gegensatz

zum schlichten Versdumnis ihrer Anwendung) kénnen auf Fahrldssigkeit hindeuten. “

Die Vorsatzlichkeit oder Fahrlassigkeit des VerstolRes (Artikel 83 Absatz 2 Buchstabe b DSGVO) sollte unter
Beriicksichtigung der objektiven Verhaltensweisen beurteilt werden, die sich aus dem Sachverhalt ergeben.
Der EDSA hat darauf hingewiesen, dass allgemein anerkannt wird, dass vorsatzliche VerstoRe, die ,eine
offenkundige Missachtung der gesetzlichen Bestimmungen darstellen, schwerwiegender sind als nicht
vorsitzliche VerstéRe”.?°Im Falle eines vorsitzlichen VerstoRBes wird die Aufsichtsbehérde diesem Faktor
wahrscheinlich mehr Gewicht beimessen. Je nach den Umstédnden des Falles kann die Aufsichtsbehdrde auch
den Grad der Fahrlassigkeit beriicksichtigen. Fahrldssigkeit konnte allenfalls als neutral angesehen werden.

4.2.3 — Kategorien betroffener personenbezogener Daten

In Bezug auf die Anforderung, die Kategorien betroffener personenbezogener Daten zu bericksichtigen
(Artikel 83 Absatz 2 Buchstabe g DSGVO), werden in der DSGVO eindeutig die Arten von Daten
hervorgehoben, die besonderen Schutz und somit eine strengere Reaktion im Hinblick auf GeldbulRen
erfordern. Dies betrifft zumindest die Arten von Daten, die unter die Artikel 9 und 10 DSGVO fallen, sowie
Daten, die nicht in den Anwendungsbereich dieser Artikel fallen und durch deren Verbreitung der
betroffenen Person ein unmittelbarer Schaden bzw. eine unmittelbare Notsituation entstehen wiirde?® (z. B.
Standortdaten, Daten zur privaten Kommunikation, nationale Identifikationsnummern oder Finanzdaten wie
Transaktionsiibersichten oder Kreditkartennummern).?’ Je mehr derartige Datenkategorien betroffen sind
oder je sensibler die Daten sind, desto groRRer ist das Gewicht, das die Aufsichtsbehdrde diesem Faktor
beimessen kann.

Darliber hinaus ist die Datenmenge fiir jede betroffene Person von Bedeutung, da die Verletzung des Rechts
auf Privatsphare und auf Schutz personenbezogener Daten mit der Menge der Daten zu jeder betroffenen
Person zunimmt.

25 Leitlinien WP 253, S. 12.

26 Ebenda, S. 16.

7 Die Verbreitung privater Kommunikations- und Standortdaten kann der betroffenen Person unmittelbare Schiden
oder eine unmittelbare Notsituation verursachen, was durch den besonderen Schutz, den der EU-Gesetzgeber der
privaten Kommunikation in Artikel 7 der Charta der Grundrechte und der Richtlinie 2002/58/EG gewahrt, und fur
Standortdaten durch den EuGH in bestimmten Fallen hervorgehoben wurde, siehe verbundene Rechtssachen C-511/18,
C-512/18 und C-520/18, La Quadrature du Net u. a., Rn. 117 und die dort angefihrte Rechtsprechung.
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60.

61.
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4.2.4 — Einstufung des Schweregrades des Verstolses und Ermittlung des angemessenen
Ausgangsbetrags

Die Bewertung der oben genannten Faktoren (Kapitel 4.2.1 — 4.2.3) bestimmt den Schweregrad des
VerstoRes insgesamt. Bei dieser Bewertung handelt es sich nicht um eine mathematische Berechnung, bei
der die oben genannten Faktoren einzeln betrachtet werden, sondern um eine griindliche Bewertung der
konkreten Umstande des Falles, in der alle oben genannten Faktoren miteinander verknipft sind. Daher ist
bei der Priifung des Schweregrades des VerstolRes der VerstoR in seiner Gesamtheit zu bericksichtigen.

Auf der Grundlage der Bewertung der oben genannten Faktoren wird der VerstoR als i) von geringem,
ii) mittlerem oder iii) hohem Schweregrad eingestuft. Diese Kategorien lassen die Frage unberiihrt, ob eine
GeldbuRe verhdngt werden kann oder nicht.

- Bei der Berechnung der GeldbuRe fiir Verstole von geringem Schweregrad setzt die
Aufsichtsbehdrde den Ausgangsbetrag fiir die weitere Berechnung bei einem Wert zwischen 0 % und
10 % des anwendbaren gesetzlichen Hochstmalles fest.

- Bei der Berechnung der Geldbulle fiir VerstéBe von mittlerem Schweregrad setzt die
Aufsichtsbehorde den Ausgangsbetrag fiir die weitere Berechnung bei einem Wert zwischen 10 %
und 20 % des anwendbaren gesetzlichen HéchstmaRes fest.

- Beider Berechnung der GeldbuRe fiir VerstéRe von hohem Schweregrad setzt die Aufsichtsbehorde
den Ausgangsbetrag fir die weitere Berechnung bei einem Wert zwischen 20 % und 100 % des
anwendbaren gesetzlichen HéchstmaRes fest.

Generell gilt: Je schwerer der VerstoRR innerhalb seiner jeweiligen Kategorie ist, desto hoher dirfte der
Ausgangsbetrag sein.

Die Spannen, innerhalb derer der Ausgangsbetrag festgesetzt wird, werden vom EDSA und seinen
Mitgliedern laufend Uberprift und konnen erforderlichenfalls angepasst werden.

Beispiel 5a — Einstufung des Schweregrades eines Verstofies (hoher Schweregrad)

Nach Priifung zahlreicher Beschwerden von Kunden eines Telefonunternehmens (iber unerbetene
Anrufe stellte die zustéindige Aufsichtsbehérde fest, dass das Telefonunternehmen ohne giiltige
Rechtsgrundlage die Kontaktdaten seiner Kunden fiir Telemarketing verwendete (Verstof8 gegen
Artikel 6 DSGVO). Insbesondere hatte die Telefongesellschaft die Namen und registrierten
Telefonnummern ihrer Kunden Dritten zu Marketingzwecken angeboten. Die Telefongesellschaft
handelte so, obwohl der Datenschutzbeauftragte davon abgeraten hatte, ohne sich darum zu
bemdiihen, diese Praxis in irgendeiner Weise einzuddmmen oder den Kunden die Méglichkeit zum
Widerspruch zu geben. Tatsdchlich gab es die Praxis seit Mai 2018 und sie war zum Zeitpunkt der
Untersuchung noch nicht eingestellt worden. Die in Rede stehende Telefongesellschaft war
landesweit tdétig, und die Praxis betraf alle ihre vier Millionen Kunden. Die Aufsichtsbehérde stellte
fest, dass alle diese Kunden regelmdflig unerbetenen Anrufen Dritter ausgesetzt waren, ohne dass
ihnen wirksame Mittel zur Verfiigung standen, den Anrufen ein Ende zu bereiten.

Der Aufsichtsbehérde oblag die Aufgabe, den Schweregrad dieses Falls zu beurteilen. Eingangs stellte
die Aufsichtsbehérde fest, dass ein Verstof8 gegen Artikel 6 DSGVO zu den in Artikel 83 Absatz 5
DSGVO aufgefiihrten Verstéfien gehért und daher unter die iibergeordnete Ebene von Artikel 83
DSGVO fdllt. Zweitens priifte die Aufsichtsbehérde die Umstidnde des Falles. Dabei maf3 die
Aufsichtsbehdrde der Art des Verstofies erhebliches Gewicht bei, da auf der verletzten Bestimmung
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(Artikel 6 DSGVO) die Rechtmdfigkeit der Datenverarbeitung insgesamt beruht. Wird dieser
Bestimmung nicht eingehalten, verliert die gesamte Verarbeitung ihre Rechtmdfigkeit. Aufserdem
mapfs die Aufsichtsbehérde der Dauer des Verstofles, die zum Zeitpunkt des Inkrafttretens der DSGVO
begonnen hatte und zum Zeitpunkt der Untersuchung noch nicht beendet war, erhebliches Gewicht
bei. Die Tatsache, dass die Telefongesellschaft landesweit titig war, vergréfierte den Umfang der
Verarbeitung. Die Zahl der betroffenen Personen wurde als sehr hoch angesehen (vier Millionen im
Vergleich zu einer Gesamtbevélkerung von 14 Millionen), wihrend der von ihnen erlittene Schaden
als mdfig angesehen wurde (nichtmaterieller Schaden in Form von Beldstigung). Bei der
letztgenannten Bewertung wurden die betroffenen Datenkategorien (Name und Telefonnummer)
beriicksichtigt. Die Schwere des Verstofies stieg jedoch aufgrund der Tatsache, dass der Verstofs
entgegen einer Empfehlung des Datenschutzbeauftragten begangen wurde und daher als
vorsitzlich angesehen wurde.

Unter Berlicksichtigung der vorstehend angesprochenen Aspekte (schwerwiegend, lange Dauer,
hohe Zahl betroffener Personen, landesweiter Anwendungsbereich, Vorsatz bei mdfigem Schaden)
kam die Aufsichtsbehérde zu dem Schluss, der Verstoff sei als schwer einzustufen. Die
Aufsichtsbehérde legt den Ausgangsbetrag fiir die weitere Berechnung bei einem Wert zwischen
20 % und 100 % des in Artikel 83 Absatz 5 DSGVO vorgesehenen gesetzlichen Hochstmafes fest.

Beispiel 5b — Einstufung des Schweregrades eines Verstofies (mittlerer Schweregrad)

Eine Aufsichtsbehdérde erhielt von einem Krankenhaus eine Meldung einer Verletzung des Schutzes
personenbezogener Daten. Dieser Meldung war zu entnehmen, dass mehrere Mitarbeiter in der Lage
waren, Teile von Patientenakten einzusehen, die — aufgrund der Abteilung, in der sie tétig waren —
fiir sie nicht hdtten zugdnglich sein sollen. Das Krankenhaus hatte Verfahren zur Regelung des
Zugangs zu Patientenakten ausgearbeitet und strenge MafSnahmen flir einen eingeschrénkten
Zugang ergriffen. Dies hatte zur Folge, dass das Personal einer Abteilung nur auf medizinische
Informationen zugreifen konnte, die fiir diese spezifische Abteilung relevant waren. Dariiber hinaus
hatte das Krankenhaus in die Sensibilisierung seiner Mitarbeiter fiir den Schutz der Privatsphdre
investiert. Es stellte sich jedoch heraus, dass es Probleme im Zusammenhang mit der Uberwachung
von Genehmigungen gab. Bedienstete, die in eine andere Abteilung versetzt worden waren, konnten
noch immer von ihren ,alten” Abteilungen Zugang zu Patientenakten erhalten, und das Krankenhaus
verfiigte (ber keine Verfahren, um den jeweils aktuellen Arbeitsplatz des Mitarbeiters mit seiner
Genehmigung in Einklang zu bringen. Die interne Untersuchung des Krankenhauses ergab, dass
mindestens 150 Mitarbeiter (von 3500) nicht korrekte Genehmigungen hatten, von denen
mindestens 20 000 der 95000 Patientenakten betroffen waren. Das Krankenhaus konnte
nachweisen, dass Mitarbeiter in mindestens 16 Fillen ihre Genehmigungen genutzt hatten, um
Patientenakten einzusehen. Nach Auffassung der Aufsichtsbehdérde liegt ein Verstofs gegen Artikel 32
DSGVO vor.

Bei der Beurteilung des Schweregrades des Falls stellte die Aufsichtsbehérde erstens fest, dass ein
Verstofs gegen Artikel 32 DSGVO zu den in Artikel 83 Absatz 4 DSGVO aufgefiihrten Verstéfien
gehért und daher unter die untergeordnete Ebene von Artikel 83 DSGVO fdillt. Zweitens priifte die
Aufsichtsbehérde die Umstdnde des Falles. In diesem Zusammenhang war die Aufsichtsbehérde der
Ansicht, dass die Zahl der von der Verletzung betroffenen Personen zwar nur 16 betragen hatte, es
unter den Umstdnden des vorliegenden Falles méglicherweise aber auch 20 000 und angesichts des
systemischen Charakters des Problems sogar 95 000 hdtten sein kénnen. Dariiber hinaus stufte die
Aufsichtsbehérde den Verstofs als fahrldssig ein, allerdings in geringem Mafle, was unter den
Umstdnden des vorliegenden Falls als neutraler Faktor angesehen wurde, da das Krankenhaus keine
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Genehmigungsrichtlinien erlassen hatte, obwohl es dies eigentlich hétte tun miissen, ansonsten aber
Schritte zur Durchfiihrung strenger MafSnahmen zur Zugangsbeschrdnkung unternommen hatte.
Keinen Einfluss auf diese Bewertung hatte die Tatsache, dass andere Datenschutz- und
Sicherheitsmafinahmen, wie in der DSGVO gefordert, erfolgreich umgesetzt worden waren.
Schlieflich maf3 die Aufsichtsbehérde der Tatsache erhebliches Gewicht bei, dass Patientenakten
Gesundheitsdaten enthalten, bei denen es sich um besondere Kategorien von Daten gemdf3 Artikel 9
DSGVO handelt.

Unter Beriicksichtigung all dessen (Art der Verarbeitung und besondere Datenkategorien im
Verhdiltnis zur Zahl der tatséichlich und potenziell betroffenen Personen) kommt die Aufsichtsbehérde
zu dem Schluss, der Verstofs sei als mittelschwer einzustufen. Die Aufsichtsbehérde legt den
Ausgangsbetrag fiir die weitere Berechnung bei einem Wert zwischen 10 % und 20 % des in Artikel 83
Absatz 4 DSGVO vorgesehenen gesetzlichen Héchstmafes fest.

Beispiel 5¢ — Einstufung des Schweregrades eines Verstofies (geringer Schweregrad)

Bei einer Aufsichtsbehérde gingen zahlreiche Beschwerden liber den Umgang eines Internetshops
mit dem Auskunftsrecht seiner betroffenen Personen ein. Den Beschwerdefiihrern zufolge dauerte
die Bearbeitung ihrer Antrége auf Auskunft zwischen vier und sechs Monate, was aufSerhalb des nach
der DSGVO zuldissigen Zeitrahmens liegt. Die Aufsichtsbehérde priift die Beschwerden und stellt fest,
dass der Internetshop in 5 % der Félle mit h6chstens drei Monaten Verspdtung auf Auskunftsantrége
antwortet. Insgesamt gingen in dem Shop jéhrlich rund 1000 Auskunftsantrége ein, von denen 950
fristgerecht bearbeitet wurden. Dariiber hinaus verfiigte der Internetshop (iber Richtlinien, mit denen
sichergestellt werden sollte, dass alle Auskunftsantréige korrekt und vollsténdig bearbeitet wurden.
Dennoch kam die Aufsichtsbehérde zu dem Schluss, dass der Internetshop gegen Artikel 12 Absatz 3
DSGVO verstofien hatte, und beschloss die Verhéngung einer Geldbufe.

Im Zuge der Berechnung des Betrags der zu verhdngenden Geldbufie oblag es der Aufsichtsbehérde,
den Schweregrad des vorliegenden Falls zu beurteilen. Eingangs stellte die Aufsichtsbehérde fest,
dass ein Verstofs gegen Artikel 12 DSGVO zu den in Artikel 83 Absatz 5 DSGVO aufgefiihrten
Verstdfien gehort und daher unter die (ibergeordnete Ebene von Artikel 83 DSGVO fillt. Zweitens
priifte die Aufsichtsbehérde die Umstdnde des Falles. In diesem Zusammenhang priifte die
Aufsichtsbehérde sorgfiltig die Art des Verstofies. Obwohl das Recht auf zeitnahe Auskunft liber
personenbezogene Daten einer der Eckpfeiler der Rechte der betroffenen Person ist, war die
Aufsichtsbehérde der Auffassung, dass der VerstofS in dieser Hinsicht von begrenzter Schwere war,
da letztendlich alle Antréige, wenn auch mit begrenzter Verzégerung, bearbeitet wurden. Beziiglich
des Zwecks der Verarbeitung stellte die Aufsichtsbehérde fest, dass die Verarbeitung
personenbezogener Daten nicht die Kerntdtigkeit des Internetshops, wohl aber eine wichtige
Nebentdtigkeit bei der Verwirklichung seines Ziels des Verkaufs von Waren (iber das Internet war.
Nach Auffassung der Aufsichtsbehérde erhéhte dies die Schwere des VerstofSes. Andererseits wurde
der von den betroffenen Personen erlittene Schaden als minimal angesehen, da alle
Auskunftsantrdge innerhalb von sechs Monaten bearbeitet wurden.

Unter Beriicksichtigung all dessen (Art des Verstofses, Zweck der Verarbeitung und Ausmaf3 des
Schadens) kommt die Aufsichtsbehdrde zu dem Schluss, der Verstofs sei als gering einzustufen. Die
Aufsichtsbehdrde legt den Ausgangsbetrag fiir die weitere Berechnung bei einem Wert zwischen 0 %
und 10 % des in Artikel 83 Absatz 5 DSGVO vorgesehenen gesetzlichen Héchstmafes fest.

4.3 — Umsatz des Unternehmens im Hinblick auf die Verhangung einer wirksamen,
abschreckenden und verhaltnismaRigen Geldbulie
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63.

64.

65.

GemaR der DSGVO muss jede Aufsichtsbehorde sicherstellen, dass die Verhdangung von GeldbufRen in jedem
Einzelfall wirksam, verhaltnismaRig und abschreckend ist (Artikel 83 Absatz 1 DSGVO). Die Anwendung dieser
Grundsatze des Unionsrechts kann im Einzelfall weitreichende Folgen haben, da die Ausgangspunkte, die die
DSGVO fir die Berechnung von GeldbuRen bietet, gleichermaRen fiir Kleinstunternehmen wie fir
multinationale Unternehmen gelten. Um eine GeldbuRe verhangen zu konnen, die in allen Fallen wirksam,
verhaltnismaRig und abschreckend ist, wird von den Aufsichtsbehérden erwartet, dass sie GeldbulRen
innerhalb der gesamten verfligbaren Bandbreite bis zum gesetzlichen HochstmalR anpassen. Dies kann je
nach den Umstanden des Falles zu erheblichen Erh6hungen oder Senkungen der GeldbuRe fiihren.

Nach Auffassung des EDSA ist es angemessen, bei den nachstehend ermittelten Ausgangspunkten der GréRe
des Unternehmens Rechnung zu tragen, weshalb er dessen Umsatz beriicksichtigt.?® Der EDSA folgt den
Anforderungen von Artikel 83 DSGVO, der DSGVO insgesamt und der standigen Rechtsprechung des EuGH,
wonach der Umsatz eines Unternehmens ein Indiz fiir die GroRBe und Wirtschaftskraft eines Unternehmens
sein kann.? Dies entbindet eine Aufsichtsbehdrde jedoch nicht von der Verantwortung, am Ende der
Berechnung eine Uberpriifung der Wirksamkeit, Abschreckung und VerhéaltnismaRigkeit durchzufiihren
(siehe Kapitel 7). Diese deckt alle Umstdnde des Falles ab, einschlieBlich z. B. der Anhaufung mehrerer
VerstoRe, Zu- und Abschlagen wegen erschwerender und mildernder Umstinde sowie
finanzieller/sozio6konomischer Umstande. Es obliegt jedoch der Aufsichtsbehérde, dafur zu sorgen, dass die
gleichen Umstande nicht doppelt gezahlt werden. So sollten Aufsichtsbehérden nach Kapitel 7 insbesondere
nicht die Zu- und Abschldage im Zusammenhang mit dem Umsatz des Unternehmens wiederholen, sondern
vielmehr ihre Bewertung des angemessenen Ausgangsbetrags liberdenken.

Aus den oben dargelegten Griinden kann die Aufsichtsbehérde in Erwdgung ziehen, den Ausgangsbetrag
entsprechend des Schweregrades des VerstoRes anzupassen, wenn dieser VerstoR von einem Unternehmen
begangen wird, das einen Jahresumsatz von hoéchstens 2 Mio. EUR, einen Jahresumsatz von hochstens
10 Mio. EUR oder einen Jahresumsatz von héchstens 50 Mio. EUR erzielt hat.3°

- Bei Unternehmen mit einem Jahresumsatz von <2 Mio. EUR koénnen die Aufsichtsbehdrden in
Erwdgung ziehen, die Berechnungen auf der Grundlage eines Betrags zwischen 0,2 % und 0,4 % des
ermittelten Ausgangsbetrags vorzunehmen.

- Bei Unternehmen mit einem Jahresumsatz von 2 Mio. EUR bis 10 Mio. EUR konnen die
Aufsichtsbehdrden in Erwdgung ziehen, die Berechnungen auf der Grundlage eines Betrags zwischen
0,3 % und 2 % des ermittelten Ausgangsbetrags vorzunehmen.

- Bei Unternehmen mit einem Jahresumsatz von 10 Mio. EUR bis 50 Mio. EUR kénnen die
Aufsichtsbehorden in Erwadgung ziehen die Berechnungen auf der Grundlage eines Betrags zwischen
1,5 % und 10 % des ermittelten Ausgangsbetrags vorzunehmen.

28 Siehe auch den Verbindlichen Beschluss 1/2021 des EDSA, Rn. 411 und 412:,,[...], dass gemaR Artikel 83 Absitze 4 bis
6 DSGVO der Umsatz eines Unternehmens nicht ausschlieBlich fiir die Festlegung der maximalen Hohe der GeldbuRe
relevant ist, sondern gegebenenfalls [als ein maRgebliches Element unter anderen] auch fiir die Berechnung der
GeldbulRe selbst, um sicherzustellen, dass die GeldbuRe gemalR Artikel 83 Absatz 1 DSGVO wirksam, verhaltnismaRig
und abschreckend ist.” Der Umsatz des betreffenden Unternehmens wird in Kapitel 6.2 dieser Leitlinien ndher erldutert.
29 Dies hat das Gericht in der Rechtssache T-25/06, Alliance One International/Kommission, Rn. 211, festgestellt, in
dem auf andere Rechtsprechung verwiesen wird, beispielsweise in der Rechtssache T-9/99, HFB u. a./Kommission,

Rn. 528 und 529, und in der Rechtssache T-175/05, Akzo Nobel u. a./Kommission, Rn. 114.

30 Djese Umsatzzahlen orientieren sich an der Empfehlung der Kommission vom 6. Mai 2003 betreffend die Definition
der Kleinstunternehmen sowie der kleinen und mittleren Unternehmen. Bei der Festlegung der Ausgangspunkte stltzt
sich der EDSA allein auf den Jahresumsatz des Unternehmens (siehe weiter unten Kapitel 6).
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66.

67.

68.

69.

Aus denselben Griinden kann die Aufsichtsbehérde in Erwdgung ziehen, den Ausgangsbetrag entsprechend
des Schweregrades des VerstoRes anzupassen, wenn dieser Versto von einem Unternehmen begangen
wird, das einen Jahresumsatz von hochstens 100 Mio. EUR, einen Jahresumsatz von hochstens 250 Mio. EUR
und einen Jahresumsatz von héchstens 500 Mio. EUR erzielt hat.3!

- Bei Unternehmen mit einem Jahresumsatz von 50 Mio. EUR bis 100 Mio. EUR konnen die
Aufsichtsbehorden in Erwagung ziehen, die Berechnungen auf der Grundlage eines Betrags zwischen
8 % und 20 % des ermittelten Ausgangsbetrags vorzunehmen.

- Bei Unternehmen mit einem Jahresumsatz von 100 Mio. EUR bis 250 Mio. EUR konnen die
Aufsichtsbehdrden in Erwdgung ziehen, die Berechnungen auf der Grundlage eines Betrags zwischen
15 % und 50 % des ermittelten Ausgangsbetrags vorzunehmen.

- Bei Unternehmen mit einem Jahresumsatz von 250 Mio. EUR bis 500 Mio. EUR kdnnen die
Aufsichtsbehdrden in Erwdgung ziehen, die Berechnungen auf der Grundlage eines Betrags zwischen
40 % und 100 % des ermittelten Ausgangsbetrags vorzunehmen.

- Bei Unternehmen mit einem Jahresumsatz von mehr als 500 Mio. EUR konnen die
Aufsichtsbehorden in Erwagung ziehen, ohne Anpassung des ermittelten Ausgangsbetrags
vorzugehen. Diese Unternehmen werden namlich das statische gesetzlichen HochstmaR
Uberschreiten, sodass sich die GroRe des Unternehmens bereits in dem dynamischen gesetzlichen
Hochstmal widerspiegelt, der zur Bestimmung des Ausgangsbetrags fiir die weitere Berechnung auf
der Grundlage der Bewertung des Schweregrades des Verstolles herangezogen wird.

In der Regel dirfte der Ausgangsbetrag umso hoher sein, je hoher der Umsatz des Unternehmens innerhalb
der anwendbaren Kategorie ist. Letzteres gilt insbesondere fiir die groRten Unternehmen, bei denen die
Kategorie der Ausgangsbetrage die grofSte Bandbreite aufweist.

Daruber hinaus ist die Aufsichtsbehorde nicht verpflichtet, diese Anpassung vorzunehmen, wenn es unter
dem Gesichtspunkt der Wirksamkeit, Abschreckung und VerhaltnismaRigkeit nicht erforderlich ist, den
Ausgangsbetrag der GeldbulRe anzupassen.

Es sei nochmals darauf hingewiesen, dass diese Zahlen Ausgangspunkte fiir die weitere Berechnung sind und
keine Pauschalbetrége (Preisschilder) fir VerstéRe gegen Bestimmungen der DSGVO. Es liegt im Ermessen
der Aufsichtsbehorde, die gesamte Bandbreite der GeldbufRen von jedem Betrag bis zum gesetzlichen
Hochstmal zu nutzen, um sicherzustellen, dass die GeldbuRe auf die Umstédnde des Einzelfalls zugeschnitten
ist, wie es der Gerichtshof verlangt, wenn ein abstrakter Ausgangspunkt zugrunde gelegt wird.

Beispiel 6a — Ermittlung der Ausgangspunkte fiir die weitere Berechnung

Eine Supermarktkette mit einem Umsatz von 450 Mio. EUR hat gegen Artikel 12 DSGVO verstofSen.
Die Aufsichtsbehérde entschied auf der Grundlage einer sorgfiltigen Analyse der Umstéiinde des
Falles, dass der Verstof8 von geringer Schwere ist. Zur Bestimmung des Ausgangspunkts fiir die
weitere Berechnung stellt die Aufsichtsbehérde zundichst fest, dass Artikel 12 DSGVO in Artikel 83
Absatz 5 Buchstabe b DSGVO aufgefiihrt ist und dass auf der Grundlage des Umsatzes des
Unternehmens (450 Mio. EUR) ein gesetzlicher Héchstbetrag von 20 Mio. EUR gilt.

31 Dijese Zahlen werden hinzugefiigt, um die Liicke zwischen der héchsten im vorstehenden Absatz genannten Schwelle
und der Umsatzschwelle gemal Artikel 83 Absatze 4 bis 6 DSGVO zu schlieRen.
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70.

71.

72.

Gestiitzt auf den von der Aufsichtsbehérde ermittelten Schweregrad (niedrig) sollte ein
Ausgangsbetrag zwischen 0 EUR und 2 Mio. EUR in Betracht gezogen werden (zwischen 0 % und
10 % des anwendbaren gesetzlichen Hochstbetrags, siehe weiter oben Nr. 60).

Die Aufsichtsbehérde hdlt eine Anpassung nach unten auf 90 % des Ausgangsbetrags aufgrund der
Gréfie des Unternehmens mit einem Umsatz von 450 Mio. Euro fiir gerechtfertigt. Dieser Betrag
bildet die Grundlage fiir die weitere Berechnung, die dazu fiihren sollte, dass der endgiiltige Betrag
den geltenden gesetzlichen Héchstbetrag von 20 Mio. EUR nicht (iberschreitet.

Beispiel 6b — Ermittlung der Ausgangspunkte fiir die weitere Berechnung

Es wird festgestellt, dass eine Start-up-Dating-App mit einem Umsatz von 500 000 EUR sensible
personenbezogene Daten ihrer Kunden an mehrere Datenmakler zur Analyse verkauft und damit
gegen Artikel 9 und Artikel 5 Absatz 1 Buchstabe a DSGVO verstofsen hat. Die Aufsichtsbehérde
entscheidet auf der Grundlage einer sorgfiltigen Analyse der Umstdnde des Falles, dass der Verstofs
schwerwiegend ist. Zur Bestimmung des Ausgangspunkts fiir die weitere Berechnung stellt die
Aufsichtsbehérde zundchst fest, dass die Artikel 9 und 5 DSGVO in Artikel 83 Absatz 5 Buchstabe a
DSGVO aufgefiihrt sind und dass auf der Grundlage des Umsatzes des Unternehmens (500 000 EUR)
ein gesetzlicher Héchstbetrag von 20 Mio. EUR gilt.

Auf der Grundlage des von der Aufsichtsbehérde festgelegten Schweregrads (hoch) sollte ein
Ausgangsbetrag zwischen 4 Mio. EUR und 20 Mio. EUR berlicksichtigt werden (zwischen 20 % und
100 % des anwendbaren gesetzlichen Hochstbetrags, siehe weiter oben Rn. 60).

Die Aufsichtsbehédrde hdlt eine Anpassung nach unten auf 0,25 % des Ausgangsbetrags aufgrund der
GréfSe des Unternehmens mit einem Umsatz von 500 000 EUR fiir gerechtfertigt. Dieser Betrag bildet
die Grundlage fiir die weitere Berechnung, die dazu fiihren sollte, dass der endgiiltige Betrag den
geltenden Héchstbetrag von 20 Mio. EUR nicht liberschreitet.

KAPITEL 5 — ERSCHWERENDE UND MILDERNDE UMSTANDE

5.1 — Ermittlung erschwerender und mildernder Umstande

In Anlehnung an die Struktur der DSGVO muss die Aufsichtsbehdrde nach ihrer Bewertung der Art, Schwere
und Dauer des VerstolRes sowie seiner Vorsatzlichkeit oder Fahrlassigkeit und der Kategorien betroffener
personenbezogener Daten die verbleibenden erschwerenden und mildernden Umstande gemaR Artikel 83
Absatz 2 DSGVO beriicksichtigen.

Was die Bewertung dieser Elemente betrifft, so kdnnen Zu- oder Abschldge auf eine GeldbufRRe nicht in
Tabellen oder mit Prozentsatzen im Voraus festgelegt werden. Es sei erneut darauf hingewiesen, dass die
tatsachliche Quantifizierung der GeldbuBe von allen im Laufe der Untersuchung gesammelten
Anhaltspunkten und weiteren Uberlegungen abhingt, die auch mit fritheren Erfahrungen der
Aufsichtsbehorde bei der Verhdangung von GeldbuRen zusammenhangen.

Der Klarheit halber sei darauf hingewiesen, dass jedes Kriterium des Artikels 83 Absatz2 DSGVO —
unabhangig davon, ob es nach Kapitel 4 oder nach diesem Kapitel bewertet wird — im Rahmen der
Gesamtbewertung von Artikel 83 Absatz 2 DSGVO nur einmal berticksichtigt werden sollte.
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73.

74.

75.

76.

77.

78.

5.2 - Mallnahmen des Verantwortlichen oder des Auftragsverarbeiters zur Minderung des
den betroffenen Personen entstandenen Schadens

Ein erster Schritt zur Feststellung, ob erschwerende oder mildernde Umstdande vorliegen, besteht in der
Prifung mit Blick auf Artikel 83 Absatz 2 Buchstabe c, der ,jegliche von dem Verantwortlichen oder dem
Auftragsverarbeiter getroffenen MalRnahmen zur Minderung des den betroffenen Personen entstandenen
Schadens” betrifft.

Wie in den Leitlinien WP 253 dargelegt, sind Verantwortliche und Auftragsverarbeiter bereits verpflichtet,
ytechnische und organisatorische MaRnahmen zu treffen, mit denen ein dem Risiko angemessenes
Sicherheitsniveau gewahrleistet wird, Datenschutz-Folgenabschatzungen durchzufihren und die Risiken zu
mindern, die sich aus der Verarbeitung personenbezogener Daten fiir die Rechte und Freiheiten der
betroffenen Personen ergeben.” Im Falle eines VerstoRes sollte der Verantwortliche bzw.
Auftragsverarbeiter alles Erdenkliche tun, ,,um die Folgen des VerstoRes fiir die betroffene(n) Person(en)

gering zu halten”.3?

Der Erlass geeigneter Mallnahmen zur Minderung des den betroffenen Personen entstandenen Schadens
kann als mildernder Umstand angesehen werden, der den Betrag der GeldbuRe verringert.

Die getroffenen MalRnahmen missen insbesondere im Hinblick auf das Element der Rechtzeitigkeit bewertet
werden, d. h. bzgl. des Zeitpunkts, zu dem sie von dem Verantwortlichen oder Auftragsverarbeiter umgesetzt
werden, und ihre Wirksamkeit. In diesem Sinne werden MalBnahmen, die von selbst durchgefiihrt wurden,
bevor der Verantwortliche oder Auftragsverarbeiter Kenntnis von Beginn der Untersuchung der
Aufsichtsbehorde erlangt, eher als mildernder Umstand angesehen als MalRnahmen, die nach diesem
Zeitpunkt durchgefiihrt wurden.

5.3 — Grad der Verantwortung des Verantwortlichen oder des Auftragsverarbeiters

GemaR Artikel 83 Absatz 2 Buchstabe d muss der Grad der Verantwortung des Verantwortlichen oder
Auftragsverarbeiters unter Bericksichtigung der von ihnen gemaR den Artikeln 25 und 32 DSGVO
getroffenen Mallnahmen bewertet werden. In den Leitlinien WP 253 heil3t es hierzu: ,Anschliefend ist von
der Aufsichtsbehérde die Frage zu beantworten, inwieweit der Verantwortliche so gehandelt hat, wie es ihm
aufgrund der Art, der Zwecke und des Umfangs der Verarbeitung angesichts seiner Verpflichtungen gemafl
der Verordnung zu erwarten gewesen wire. 3

In Bezug auf dieses Kriterium sind insbesondere das Restrisiko flr die Freiheiten und Rechte der betroffenen
Personen, die Beeintrachtigung der betroffenen Personen und der nach dem Erlass der MaBnahmen durch
den Verantwortlichen andauernde Schaden sowie das Mal an Robustheit der gemaR den Artikeln 25 und 32
DSGVO erlassenen MaBnahmen zu bewerten.

79. In diesem Zusammenhang kann die Aufsichtsbehoérde auch priifen, ob die betreffenden Daten
direkt identifizierbar und/oder ohne technische Schutzmechanismen zuganglich waren.3*Es ist jedoch darauf
hinzuweisen, dass das Bestehen eines solchen Schutzes nicht zwangslaufig einen mildernden Umstand
darstellt (siehe weiter unten Nr. 82). Dies hangt von allen Umstédnden des Einzelfalles ab.

32 | eitlinien WP 253, S. 13.
33 Ependa, S. 14.
34 Ebenda, S. 15.
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80.

81.

82.

83.

84.

85.

86.

Im Sinne einer angemessenen Bewertung der oben genannten Elemente sollte die Aufsichtsbehérde alle
einschlagigen Unterlagen beriicksichtigen, die von dem Verantwortlichen oder dem Auftragsverarbeiter, z. B.
im Zusammenhang mit der Auslibung ihres Rechts auf Verteidigung, zur Verfligung gestellt werden. Aus
diesen Unterlagen konnte insbesondere hervorgehen, wann die MalRnahmen ergriffen wurden und wie sie
um- bzw. eingesetzt wurden, ob (gegebenenfalls) Interaktionen zwischen dem Verantwortlichen und dem
Auftragsverarbeiter stattgefunden haben oder ob (gegebenenfalls) Kontakt zum DSB oder zu den betroffenen
Personen bestand.

Angesichts der im Vergleich zur Richtlinie 95/46/EG erhdhten Rechenschaftspflicht im Rahmen der DSGVO?*°
ist es wahrscheinlich, dass der Grad der Verantwortung des Verantwortlichen oder Auftragsverarbeiters als
erschwerender oder neutraler Faktor betrachtet wird. Nur unter auRergewodhnlichen Umstdnden, in denen
der Verantwortliche oder der Auftragsverarbeiter Giber die ihm auferlegten Verpflichtungen hinausgegangen
ist, gilt dies als mildernder Umstand.

5.4 - Frihere VerstoRe des Verantwortlichen oder des Auftragsverarbeiters

Bei friiheren VerstéRen handelt es sich um Verst6Re, die bereits vor Erlass der Entscheidung festgestellt
wurden. Im Falle einer Zusammenarbeit nach Kapitel VIl DSGVO sind friihere Verst6Re diejenigen, die bereits
vor der Erstellung des Beschlussentwurfs (im Sinne von Artikel 60 DSGVO) festgestellt wurden.

GemaR Artikel 83 Absatz 2 Buchstabe e DSGVO sind einschlagige friihere VerstofRe des Verantwortlichen
oder des Auftragsverarbeiters bei der Entscheidung tber die Verhdngung einer GeldbuRe und {iber den
Betrag der GeldbufRe zu beriicksichtigen. Eine dhnliche Formulierung findet sich in Erwdgungsgrund
148 DSGVO.

5.4.1 — Zeitrahmen

Als erstes ist der Zeitpunkt zu berlicksichtigen, zu dem der friihere VerstoRR stattgefunden hat, da die
Bedeutung des frilheren VerstoBes umso geringer ist, je mehr Zeit zwischen ihm und dem derzeit
untersuchten Verstol vergangen ist. Je langer also ein Verstol} zurilickliegt, desto weniger Bedeutung messen
die Aufsichtsbehorden diesem VerstoR zu. Diese Beurteilung liegt im Ermessen der Aufsichtsbehorde,
vorbehaltlich der geltenden nationalen und europaischen Rechtsvorschriften und Grundsatze.

Da jedoch VerstoRe, die vor langer Zeit begangen wurden, bei der Bewertung der ,Bilanz“ des
Verantwortlichen oder des Auftragsverarbeiters weiterhin von Interesse sein kénnten, diirfen keine festen
Verjahrungsfristen fiir diesen Zweck festgelegt werden. Einige nationale Rechtsvorschriften hindern
Aufsichtsbehorden jedoch daran, friihere VerstoRe nach Ablauf eines bestimmten Zeitraums zu
berilicksichtigen. Ebenso sehen bestimmte nationale Rechtsvorschriften eine Pflicht zur Léschung von
Aufzeichnungen nach einem bestimmten Zeitraum vor, was die handelnden Aufsichtsbehérden daran
hindert, diese Altfalle zu bericksichtigen.

Aus demselben Grund ist darauf hinzuweisen, dass VerstoRe gegen die DSGVO, da es sich um die jlingeren
VerstoBe handelt, als relevanter anzusehen sind als VerstolRe gegen die zur Umsetzung der Richtlinie
95/46/EG erlassenen nationalen Vorschriften (sofern die nationalen Rechtsvorschriften die Berticksichtigung
solcher VerstoRe durch die Aufsichtsbehorde zulassen).

35 Ebenda, S. 14.
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5.4.2 — Gegenstand

Flr die Zwecke von Artikel 83 Absatz 2 Buchstabe e DSGVO kénnen friihere VerstéRe in Bezug auf denselben
oder einen anderen Gegenstand als den, der Gegenstand der Untersuchung ist, als ,,einschlagig” betrachtet
werden.

Zwar konnten alle friiheren Verst6Re einen Hinweis auf die allgemeine Haltung des Verantwortlichen oder
des Auftragsverarbeiters zur Einhaltung der DSGVO liefern, doch missen VerstoRe, die denselben
Gegenstand betreffen, starker berticksichtigt werden, da sie ndher an dem derzeit untersuchten Verstol§
sind, insbesondere wenn der Verantwortliche oder der Auftragsverarbeiter bereits zuvor denselben Verstol
begangen hat (wiederholte VerstoéRe). Daher miissen VerstoRe gegen denselben Gegenstand als
einschlagiger angesehen werden als friihere VerstoRRe, die ein anderes Thema betreffen.

Beispielsweise ist die Tatsache, dass es der Verantwortliche oder der Auftragsverarbeiter in der
Vergangenheit versaumt hat, zeitnah betroffenen Personen zu antworten, die ihre Rechte ausiiben wollten,
als einschlagiger anzusehen, wenn sich der gerade untersuchte VerstoRR ebenfalls auf die ausbleibende
Reaktion gegeniber einer betroffenen Person bezieht, die ihre Rechte ausiibt, als wenn er sich auf eine
Verletzung des Schutzes personenbezogener Daten bezieht.

Gebuhrend beriicksichtigt werden missen hingegen frithere VerstoRe zu einem anderen Gegenstand, die
jedoch auf die gleiche Weise begangen wurden, da sie auf anhaltende Probleme innerhalb der Organisation
des Verantwortlichen oder des Auftragsverarbeiters hindeuten kdnnen. Dies ware beispielsweise bei
VerstoRen der Fall, die daraus resultieren, dass Empfehlungen des Datenschutzbeauftragten ignoriert
wurden.

5.4.3 — Sonstige Erwagungen

Bei der Prufung eines fritheren VerstoRes gegen die zur Umsetzung der Richtlinie 95/46/EG erlassenen
nationalen Vorschriften missen die Aufsichtsbehérden bericksichtigen, dass die Anforderungen der
Richtlinie und der DSGVO unterschiedlich sein kdnnen (wenn die nationalen Rechtsvorschriften es zulassen,
dass solche VerstoRRe von der Aufsichtsbehorde beriicksichtigt werden).

Bei der Prifung der Maligeblichkeit eines friiheren VerstoRes sollte die Aufsichtsbehdrde den Stand des
Verfahrens beriicksichtigen, in dem der frihere Verstol} festgestellt wurde, insbesondere die von der
Aufsichtsbehorde oder der Justizbehérde im Einklang mit dem nationalen Recht getroffenen MaRnahmen.

Friihere VerstofRe kdnnten auch herangezogen werden, wenn sie von einer anderen Aufsichtsbehoérde
festgestellt wurden, aber denselben Verantwortlichen/Auftragsverarbeiter betrafen. So konnte
beispielsweise die federfihrende Aufsichtsbehorde, die mit einem VerstoR im Rahmen des Verfahrens der
Zusammenarbeit und Kohdrenz nach Artikel 60 DSGVO befasst ist, Verstolle berlicksichtigen, die zuvor in
oOrtlichen Fillen  von einer anderen  Aufsichtsbehérde in Bezug auf  denselben
Verantwortlichen/Auftragsverarbeiter festgestellt wurden. Ebenso kénnten Verst6Re, die zuvor von der
federfiihrenden Aufsichtsbehorde festgestellt wurden, bericksichtigt werden, wenn eine andere Behoérde
eine bei ihr eingereichte Beschwerde in Fallen mit nur lokalen Auswirkungen nach Artikel 56 Absatz 2 DSGVO
bearbeiten muss. Gibt es keine federfihrende Aufsichtsbehorde (z. B. wenn der Verantwortliche oder
Auftragsverarbeiter nicht in der Europaischen Union niedergelassen ist), kénnten Aufsichtsbehorden auch
VerstoBe beriicksichtigen, die zuvor von einer anderen Aufsichtsbehdrde in Bezug auf denselben
Verantwortlichen/Auftragsverarbeiter festgestellt wurden.
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Das Vorliegen friiherer VerstéRe kann bei der Berechnung der Geldbul3e als erschwerender Faktor angesehen
werden. Die Gewichtung dieses Faktors ist unter Berlicksichtigung der Art und Haufigkeit der fritheren
VerstoRe zu bestimmen. Liegen keine fritheren Verstof3e vor, kann dies jedoch nicht als mildernder Umstand
angesehen werden, da die Einhaltung der DSGVO die Regel ist. Liegen keine friiheren VerstoRe vor, kann
dieser Faktor als neutral angesehen werden.

5.5 - Umfang der Zusammenarbeit mit der Aufsichtsbehorde, um dem Verstol$ abzuhelfen
und seine mdglichen nachteiligen Auswirkungen zu mindern

Nach Artikel 83 Absatz 2 Buchstabe f muss die Aufsichtsbehdrde den Umfang der Zusammenarbeit des
Verantwortlichen oder des Auftragsverarbeiters mit der Aufsichtsbehorde beriicksichtigen, um dem Verstol
abzuhelfen und seine méglichen nachteiligen Auswirkungen zu mindern.

Vor einer weiteren Bewertung des Umfangs der Zusammenarbeit, die der Verantwortliche oder der
Auftragsverarbeiter mit der Aufsichtsbehdrde eingegangen ist, ist erneut darauf hinzuweisen, dass dem
Verantwortlichen und dem Auftragsverarbeiter eine allgemeine Pflicht zur Zusammenarbeit gemafR
Artikel 31 DSGVO obliegt und dass mangelnde Zusammenarbeit zur Verhangung der in Artikel 83 Absatz 4
Buchstabe a DSGVO vorgesehenen GeldbuRe fiihren kann. Es sollte daher davon ausgegangen werden, dass
die gewdhnliche Pflicht zur Zusammenarbeit zwingend ist und daher als neutral (und nicht als mildernder
Umstand) angesehen werden sollte.

Hat die Zusammenarbeit mit der Aufsichtsbehérde jedoch bewirkt, dass die andernfalls mdglicherweise
eintretenden negativen Auswirkungen auf die Rechte der betroffenen Personen vermindert oder vermieden
wurden, so kann die Aufsichtsbehorde dies als mildernden Umstand im Sinne von Artikel 83 Absatz 2
Buchstabe f DSGVO betrachten und damit den Betrag der GeldbulRe herabsetzen. Dies kann beispielsweise
der Fall sein, wenn ein Verantwortlicher oder Auftragsverarbeiter ,,in diesem speziellen Fall auf besondere
Weise auf die Anfragen der Aufsichtsbehoérden wahrend der Untersuchungsphase reagiert hat, wodurch die

Auswirkungen auf die Rechte der betroffenen Personen erheblich vermindert wurden®.3®

5.6 — Art und Weise, wie der Verstold der Aufsichtsbehdrde bekannt wurde

Nach Artikel 83 Absatz 2 Buchstabe h konnte die Art und Weise, in der der VerstoR der Aufsichtsbehorde
bekannt wurde, ein relevanter erschwerender oder mildernder Umstand sein. Dabei kann der Frage, ob und
in welchem Umfang der Verantwortliche oder der Auftragsverarbeiter den Verstof von Amts wegen
gemeldet hat, bevor der VerstoRR der Aufsichtsbehorde beispielsweise durch eine Beschwerde oder eine
Untersuchung zur Kenntnis gebracht wurde, besondere Bedeutung beigemessen werden. Dieser Umstand ist
nicht relevant, wenn der Verantwortliche besonderen Meldepflichten unterliegt (z. B. gemal Artikel 33 bei
Verletzungen des Schutzes personenbezogener Daten).?” In solchen Fillen sollte diese Mitteilung als neutral
betrachtet werden.3®

Wurde der Aufsichtsbehorde der Verstol3 beispielsweise durch eine Beschwerde oder eine Untersuchung
bekannt, so sollte dieses Element in der Regel ebenfalls als neutral gewertet werden. Die Aufsichtsbehorde

36 Leitlinien WP 253, S. 15.

37 Es sei darauf hingewiesen, dass eine Verletzung des Schutzes personenbezogener Daten nicht zwangslaufig einen
VerstoR gegen die DSGVO impliziert.

38 Djes wird in den Leitlinien WP 253, S. 15, betont.
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kann es als mildernden Umstand betrachten, wenn der Verantwortliche oder der Auftragsverarbeiter den
VerstoR von sich aus und vor dem Zeitpunkt, zu dem der Aufsichtsbehdrde davon Kenntnis erlangte,
gemeldet hat.

5.7 — Einhaltung von friher in Bezug auf denselben Gegenstand angeordneten MalRnahmen

Artikel 83 Absatz 2 Buchstabe i DSGVO lautet: ,Einhaltung der nach Artikel 58 Absatz 2 frither gegen den
betreffenden Verantwortlichen oder Auftragsverarbeiter in Bezug auf denselben Gegenstand angeordneten
Maflinahmen, wenn solche MalRnahmen angeordnet wurden; die Einhaltung dieser MaBBnahmen ist bei der
Entscheidung Gber die Verhdngung einer GeldbuRe und deren Betrag zu berticksichtigen.

Anders als bei Artikel 83 Absatz 2 Buchstabe e DSGVO bezieht sich diese Bewertung nur auf Malnahmen, die
die Aufsichtsbehorden selber bereits in Bezug auf denselben Sachverhalt gegenliber dem gleichen
Verantwortlichen oder Auftragsverarbeiter angeordnet haben.3°

In diesem Zusammenhang koénnte der Verantwortliche oder der Auftragsverarbeiter begriindete
Erwartungen haben, dass die Einhaltung der zuvor ihm gegeniiber angeordneten MalRnahmen verhindern
wirde, dass es in Zukunft zu einem VerstoR gegen denselben Gegenstand kommt. Da jedoch die Einhaltung
zuvor angeordneter MaRRnahmen fiir den Verantwortlichen oder den Auftragsverarbeiter verpflichtend ist,
sollte sie nicht als mildernder Umstand an sich beriicksichtigt werden. Vielmehr ist ein verstarktes
Engagement des Verantwortlichen oder des Auftragsverarbeiters bei der Erflllung fritherer MaBnahmen
erforderlich, damit dieser Faktor als mildernd angewendet werden kann, indem z. B. zusatzliche MaBnahmen
ergriffen werden, die liber die von der Aufsichtsbehdrde angeordneten MalRnahmen hinausgehen.

Umgekehrt kann die Nichteinhaltung einer zuvor angeordneten Abhilfemdglichkeit entweder als
erschwerender Umstand oder als ein eigenstandiger Verstol3 an sich gemaR Artikel 83 Absatz 5 Buchstabe e
und Artikel 83 Absatz 6 DSGVO betrachtet werden. Daher sollte beachtet werden, dass dasselbe nicht
konforme Verhalten nicht zweimal sanktioniert wird.

5.8 — Einhaltung von genehmigten Verhaltensregeln oder genehmigten
Zertifizierungsverfahren

Artikel 83 Absatz 2 Buchstabe j DSGVO besagt, dass die Einhaltung von Verhaltensregeln nach Artikel 40
DSGVO oder genehmigten Zertifizierungsverfahren nach Artikel 42 DSGVO ein relevanter Faktor sein kann.

Wie in den Leitlinien WP 253 dargelegt, kann die Einhaltung von Verhaltensregeln gemaR Artikel 40 DSGVO
oder genehmigten Zertifizierungsverfahren gemall Artikel 42 DSGVO unter bestimmten Gegebenheiten
einen mildernden Umstand darstellen. GemdaR Artikel 40 Absatz4 DSGVO sehen genehmigte
Verhaltensregeln Verfahren vor ,die es der (...) (Uberwachungs-)Stelle ermdglichen, die obligatorische
Uberwachung der Einhaltung ihrer Bestimmungen (..) vorzunehmen.“ Bestimmte Formen der
Sanktionierung von pflichtwidrigem Verhalten konnen gemaR Artikel 41 Absatz 4 DSGVO im Rahmen der
Uberwachung erfolgen, einschlieRlich eines vorlaufigen oder endgiiltigen Ausschlusses des Verantwortlichen
oder Auftragsverarbeiters von den Verhaltensregeln. Obwohl die Aufsichtsbehérde zuvor verhangte
Sanktionen im Zusammenhang mit dem Selbstregulierungssystem beriicksichtigen kann, beriihren die

39 Ependa, S. 16.
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Befugnisse der Uberwachungsstelle gemaR Artikel 41 Absatz 4 DSGVO jedoch nicht die ,Aufgaben und
Befugnisse der zustdndigen Aufsichtsbehérde”, d.h. die Aufsichtsbehodrde ist nicht verpflichtet, die
Sanktionen der Uberwachungsstelle zu beriicksichtigen.*°

Ist dagegen die Nichteinhaltung der Verhaltensregeln oder der Zertifizierung fiir den VerstoR unmittelbar von
Belang, kann die Aufsichtsbehorde dies als erschwerenden Umstand ansehen.

5.9 — Sonstige erschwerende und mildernde Umstande

Artikel 83 Absatz 2 Buchstabe k DSGVO raumt der Aufsichtsbehoérde den Spielraum ein, jegliche anderen
erschwerenden oder mildernden Umstdnde zu bericksichtigen, die auf die Umstinde des Einzelfalls
anwendbar sind. Im Einzelfall kann es viele Elemente geben, die nicht alle kodifiziert oder aufgelistet werden
kénnen und die bericksichtigt werden miissen, um sicherzustellen, dass die verhdngte Sanktion in jedem
Einzelfall wirksam, verhaltnismaRig und abschreckend ist.

In Artikel 83 Absatz 2 Buchstabe k DSGVO werden Beispiele fiir ,jegliche anderen erschwerenden oder
mildernden Umstdnde im jeweiligen Fall“ genannt, wie unmittelbar oder mittelbar durch den VerstoR
erlangte finanzielle Vorteile oder vermiedene Verluste. Es besteht die Ansicht, dass diese Bestimmung fiir die
Anpassung des Betrags der GeldbuRe an den konkreten Fall von grundlegender Bedeutung ist. In diesem
Sinne wird die Auffassung vertreten, dass sie als ein Beispiel fiir den Grundsatz der Fairness und Gerechtigkeit
ausgelegt werden sollte, der auf den Einzelfall angewandt wird.

Der Anwendungsbereich dieser Bestimmung, die zwangslaufig offen ist, sollte alle begriindeten Erwagungen
in Bezug auf den sozio6konomischen Kontext, in dem der Verantwortliche oder der Auftragsverarbeiter tatig
ist, in Bezug auf den rechtlichen Kontext und in Bezug auf den Marktkontext umfassen.*!

Insbesondere kdnnten wirtschaftliche Vorteile aus dem VerstoR ein erschwerender Umstand sein, wenn der
Fall Informationen Gber den Gewinn liefert, der durch den Verstol3 gegen die DSGVO erzielt wurde.

AuBergewodhnliche Umstande, die zu erheblichen Veranderungen im sozio6konomischen Kontext fiihren
konnen (z.B. Beginn eines schweren Pandemienotstands, der die Art und Weise der Verarbeitung
personenbezogener Daten radikal verandern konnte) kénnten ebenfalls nach Artikel 83 Absatz 2 Buchstabe k
DSGVO in Betracht gezogen werden.

Anmerkung: Die Beispiele in diesem Kapitel dienen der Veranschaulichung der Auswirkungen, die
erschwerende und mildernde Umstinde auf den Betrag der GeldbuBe haben konnen. Die in
diesen imaginaren Fillen erwdhnten Zu- oder Abschldge kdnnen nicht als Prazedenzfille oder
Hinweise auf Prozentsatze angesehen werden, die in realen Fillen verwendet werden sollten.

Beispiel 7a — Abwdgung erschwerender und mildernder Umstdiinde

Ein  Sportverein verwendete am Eingang eines seiner Standorte Kameras mit
Gesichtserkennungstechnik, um seine Besucher beim Betreten zu identifizieren. Da der Sportverein
dies unter Verstofs gegen Artikel 9 DSGVO (Verarbeitung biometrischer Daten ohne giiltige
Ausnahme) tat, beschloss die fiir die Untersuchung des Verstofles zustédndige Aufsichtsbehérde, eine

40 Ebenda, S. 17.

41 Der EDSA entschied in dieser Angelegenheit im verbindlichen Beschluss 3/2022 des EDSA iiber den von der irischen
Aufsichtsbehorde zu Meta Platforms Ireland Limited und ihrem Facebook-Dienst vorgelegten Streit (Artikel 65 DSGVO)
(im Folgenden ,Verbindlicher Beschluss 3/2022 des EDSB*), Rn. 368.
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Geldbufie zu verhdngen. Unter Beriicksichtigung aller relevanten Umstéinde des Falles war die
Aufsichtsbehdérde der Auffassung, dass es sich um einen schwerwiegenden Verstofs handelt, und da
der Sportverein einen Jahresumsatz von 150 Mio. EUR erzielte, wurde ein Ausgangsbetrag von
2 Mio. EUR (ganz oben in der Kategorie) fiir angemessen erachtet.

Derselbe Sportverein war jedoch zwei Jahre zuvor wegen des Einsatzes von Fingerabdrucktechnik an
den Drehkreuzen an einem anderen Standort mit einer Geldbufie belegt worden. Die
Aufsichtsbehérde beschloss, dies als wiederholten Verstofs zu beriicksichtigen (Artikel 83 Absatz 2
Buchstabe e DSGVO). Damit wurde der Tatsache Rechnung getragen, dass es nahezu um denselben
Gegenstand ging und der Verstofs nur zwei Jahre zuriicklag. Aufgrund dieses erschwerenden
Umstands beschloss die Aufsichtsbehérde, die GeldbufSe in diesem besonderen Fall auf 2,6 Mio. EUR
zu erhéhen*?, womit der geltende gesetzliche Hochstbetrag von 20 Mio. EUR nicht iiberschritten
wurde.

Anmerkung: Die Beispiele in diesem Kapitel dienen der Veranschaulichung der Auswirkungen, die
erschwerende und mildernde Umstinde auf den Betrag der GeldbuBe haben konnen. Die in
diesen imaginaren Fillen erwdhnten Zu- oder Abschldge kdnnen nicht als Prazedenzfille oder
Hinweise auf Prozentsitze angesehen werden, die in realen Fallen verwendet werden sollten.

Beispiel 7b — Abwdgung erschwerender und mildernder Umstiinde

Der Betreiber einer Kurzzeit-Autovermietungsplattform erlitt eine Verletzung des Schutzes
personenbezogener Daten, die dazu fiihrte, dass die personenbezogenen Daten seiner Kunden fiir
einen kurzen Zeitraum geféhrdet waren. Unter Beriicksichtigung aller relevanten Umstdnde des
Falles vertrat die Aufsichtsbehérde die Auffassung, dass die Mdngel des Betreibers bei der Sicherung
seiner Plattform gegen Artikel 32 DSGVO verstofien, und da der Betreiber einen Jahresumsatz von
255 Mio. EUR erzielte, wurde ein Ausgangsbetrag von 260 000 EUR als angemessen erachtet.

Die gefdhrdeten personenbezogenen Daten umfassten Kopien von Flihrerscheinen und
Personalausweisen. Aus diesem Grund waren alle von der Verletzung des Schutzes
personenbezogener Daten betroffenen Kunden gezwungen, diese Dokumente neu zu beantragen,
um die Mdéglichkeit eines Identitétsdiebstahls zu begrenzen. Bei der Unterrichtung der betroffenen
Personen liber diesen Vorfall bot der Betreiber allen betroffenen Personen Unterstiitzung bei der
erneuten Beantragung dieser Dokumente bei den zustdndigen éffentlichen Einrichtungen an und
richtete ein System zur Erstattung der fiir den Antrag gezahlten Geblihren ein. Die Aufsichtsbehérde
betrachtete dies als ,MafSnahmen zur Minderung des den betroffenen Personen entstandenen
Schadens” (Artikel 83 Absatz 2 Buchstabe ¢ DSGVO), die eine mildernde Wirkung auf die Geldbufe
hatten. Angesichts der proaktiven Haltung und der Wirksamkeit der vom Betreiber ergriffenen
Mafinahmen beschloss die Aufsichtsbehérde, die GeldbufSe auf 225 000 EUR herabzusetzen*®?, womit
der gesetzliche Héchstbetrag von 10 Mio. EUR ebenfalls nicht (iberschritten wurde.

42 Dies zeigt, dass die Kategorien der Ausgangsbetrige die Moglichkeiten der Aufsichtsbehérden, erschwerende und
mildernde Umstédnde zu berlicksichtigen, nicht auf einen Betrag beschranken, der iber oder unter den Kategorien liegt.
Wie in Kapitel 4.3 wiederholt, sind diese Zahlen Ausgangspunkte fiir die weitere Berechnung und keine Pauschalbetrage
(Preisschilder) fiir VerstoRe gegen Bestimmungen der DSGVO. Es liegt im Ermessen der Aufsichtsbehorde, die gesamte
Bandbreite der GeldbuBen von einem Punkt Gber 0 EUR bis zum gesetzlichen Héchstbetrag zu nutzen, um

sicherzustellen, dass die GeldbufRe auf die Umstande des Einzelfalls zugeschnitten ist.
43 Siehe vorherige FuRRnote.
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Die Beispiele in diesem Kapitel dienen der Veranschaulichung der Auswirkungen, die
erschwerende und mildernde Umstinde auf den Betrag der GeldbuRBe haben konnen. Die in
diesen imagindren Fillen erwdhnten Zu- oder Abschldge kdnnen nicht als Prazedenzfille oder
Hinweise auf Prozentsitze angesehen werden, die in realen Fallen verwendet werden sollten.

Beispiel 7c — Abwéigung erschwerender und mildernder Umstéinde

Es wurde festgestellt, dass eine kleine Kreditratingagentur gegen mehrere Bestimmungen zum
Schutz der Rechte betroffener Personen verstofien hat, insbesondere weil sie ihren Kunden eine
Geblihr fiir die Ausiibung ihres Auskunftsrechts in Rechnung stellte. Die Agentur tat dies bei allen
Auskunftsantrdgen, nicht nur bei den in Artikel 12 Absatz 5 Buchstabe a DSGVO genannten. Unter
Beriicksichtigung aller relevanten Umstdnde des Falles hielt die Aufsichtsbehérde die festgestellten
VerstofSe fiir schwerwiegend, und da die Agentur einen Jahresumsatz von 35 Mio. EUR erzielte,
wurde ein Ausgangsbetrag von 100 000 EUR fiir angemessen erachtet.

Die Aufsichtsbehérde sah jedoch in der Tatsache, dass die Agentur aus dem VerstofS einen Gewinn
erlangen konnte, einen erschwerenden Umstand (Artikel 83 Absatz 2 Buchstabe k DSGVO). Um die
aus dem Verstofs erlangten Gewinne auszugleichen und gleichzeitig eine wirksame, abschreckende
und verhdltnismdgige Geldbufie in diesem Fall beizubehalten, beschloss die Aufsichtsbehérde, die
Geldbufe auf 130000 EUR zu erh6hen, womit der geltende gesetzliche Hdchstbetrag von
20 Mio. EUR nicht iiberschritten wurde.

Die Beispiele in diesem Kapitel dienen der Veranschaulichung der Auswirkungen, die
erschwerende und mildernde Umstinde auf den Betrag der GeldbuRBe haben kénnen. Die in
diesen imagindren Fillen erwdhnten Zu- oder Abschldge konnen nicht als Prazedenzfille oder
Hinweise auf Prozentsitze angesehen werden, die in realen Fallen verwendet werden sollten.

Beispiel 7d — Abwéigung erschwerender und mildernder Umstéiinde

Es wurde festgestellt, dass ein Unternehmen gegen Bestimmungen der DSGVO verstofien hat,
insbesondere weil es an Partner zu kommerziellen Werbezwecken seine Datenbank verkauft hat, die
personenbezogene Daten von Personen enthdlt, die in die Zusendung kommerzieller Werbung
eingewilligt nicht haben.

Unter Beriicksichtigung aller relevanten Umstinde des Falles erachtete die Aufsichtsbehérde die
festgestellten VerstéfSe als mittelschwer, und da das Unternehmen einen Jahresumsatz von
45 Mio. EUR erzielte, wurde ein Ausgangsbetrag von 150 000 EUR als angemessen erachtet.

Dariiber hinaus handelte es sich nach Auffassung der Behérde um einen Verstofs, aus dem der
Verantwortliche Vorteile zog, da aufgrund der Tatsache, dass er bei den Personen nicht die
Einwilligung zur Ubermittlung ihrer Daten zum Zwecke des Versendens gezielter Werbung eingeholt
hatte, die Menge der Daten, die er anschliefSend weiterverkaufen konnte, zugenommen habe. Somit
sah die Aufsichtsbehérde in der Tatsache, dass die Agentur aus dem Verstofs Vorteile erlangen
konnte, einen erschwerenden Umstand (Artikel 83 Absatz 2 Buchstabe k DSGVO).

Um die aus dem Verstof8 erlangten Gewinne auszugleichen und gleichzeitig eine wirksame,
abschreckende und verhdltnismdfige Geldbufe in diesem Fall beizubehalten, beschloss die
Aufsichtsbehérde, die Geldbufse auf 200 000 EUR zu erhéhen, womit der geltende gesetzliche
Héchstbetrag von 20 Mio. EUR nicht (iberschritten wurde.
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KAPITEL 6 — GESETZLICHES HOCHSTMAR UND VERBANDSHAFTUNG

6.1 — Bestimmung des gesetzlichen Hochstmalies

Wie bereits in den Leitlinien WP 253 dargelegt, werden in der DSGVO keine festen Betrage fiir bestimmte
VerstoRe festgelegt. Stattdessen sieht die DSGVO allgemeine Hdéchstbetrdge vor** und folgt damit der
allgemeinen Tradition des EU-Rechts zu Sanktionen, die bereits in anderen Rechtsakten verankert ist*.

Die Betrdge in Artikel 83 Absatze 4 bis 6 DSGVO stellen das gesetzliche Hochstmal dar und verbieten es den
Aufsichtsbehorden, GeldbulRen zu verhdngen, die im Ergebnis die geltenden Hochstbetrage tiberschreiten.
Bei der Bestimmung des korrekten gesetzlichen Hochstmales ist gegebenenfalls Artikel 83 Absatz 3 DSGVO
zu beriicksichtigen 6, (siehe Kapitel 3.1.2). Jede Aufsichtsbehérde muss daher sicherstellen, dass diese
Hochstbetrage bei der Berechnung der GeldbuBBen auf der Grundlage dieser Leitlinien nicht Gberschritten
werden. Je nach Einzelfall kénnen unterschiedliche Héchstmalie relevant werden.

6.1.1 — Statisches Hochstmaf

Artikel 83 Absatze 4 bis 6 DSGVO sieht in der Regel statische Betrage vor und unterscheidet zwischen
VerstoRen gegen verschiedene Kategorien von aus der DSGVO erwachsenden Verpflichtungen. Wie weiter
oben erlautert, sind nach Artikel 83 Absatz 4 DSGVO GeldbulRen von bis zu 10 Mio. EUR bei VerstdRen gegen
die darin genannten Verpflichtungen zulassig, wahrend Artikel 83 Absatze 5 und 6 DSGVO GeldbulRen von bis
zu 20 Mio. EUR fir VerstoRe gegen die darin genannten Verpflichtungen vorsieht.

6.1.2 — Dynamisches Hochstmal3

Im Falle eines Unternehmens %’ kann sich die Spanne der GeldbuRen hin zu einem héheren umsatzbasierten®®
HochstmalB verlagern. Dieser umsatzbasierte Hochstbetrag ist dynamisch und wird individuell an das
jeweilige Unternehmen angepasst, um den Grundsatzen der Wirksamkeit, VerhaltnismaRigkeit und
Abschreckung Genlige zu tun.

Konkret ist in Artikel 83 Absatz 4 DSGVO ein HochstmaR von 2 % und in Artikel 83 Absatze 5 und 6 ein
Hochstmal von 4 % des jahrlichen Gesamtumsatzes des Unternehmens im vorangegangenen Geschaftsjahr
vorgesehen. Der Wortlaut der DSGVO erfordert die Heranziehung des statischen Hochstmales oder des
dynamischen umsatzbasierten HochstmaRes, ,je nachdem, welcher der Betrage hoher ist“. Folglich gelten
diese umsatzbasierten Hochstmalle nur, wenn sie das statischen Hochstmaf im Einzelfall Gberschreiten. Dies
ist der Fall, wenn der jahrliche Gesamtumsatz des Unternehmens im vorangegangenen Geschaftsjahr mehr
als 500 Mio. EUR betragt.*

44 Erwagungsgrund 150 DSGVO, zweiter Satz: ,In dieser Verordnung sollten die VerstdRe sowie die Obergrenze der
entsprechenden GeldbuRen und die Kriterien flir ihre Festsetzung genannt werden, wobei diese GeldbulRen von der
zustandigen Aufsichtsbehérde in jedem Einzelfall unter Beriicksichtigung aller besonderen Umstdande und insbesondere
der Art, Schwere und Dauer des VerstoRes und seiner Folgen sowie der MaBnahmen, die ergriffen worden sind, um die
Einhaltung der aus dieser Verordnung erwachsenden Verpflichtungen zu gewahrleisten und die Folgen des VerstoRes
abzuwenden oder abzumildern, festzusetzen sind.”

45 Insbesondere Artikel 23 Absatz2 der Verordnung (EG) Nr.1/2003 des Rates vom 16.Dezember 2002 zur
Durchfiihrung der in den Artikeln 81 und 82 des Vertrags niedergelegten Wettbewerbsregeln.

46 Siehe auch EDSA, Verbindlicher Beschluss 1/2021, Rn. 326.

47 Zum Begriff ,Unternehmen” wird auf Kapitel 6.2.1 dieser Leitlinien verwiesen.

48 Zum Begriff ,Umsatz“ wird auf Kapitel 6.2.2 dieser Leitlinien verwiesen.

492 % von 500 Mio. EUR sind 10 Mio. EUR (der in Artikel 83 Absatz 4 DSGVO vorgesehene statische Hochstbetrag), und
4 % sind 20 Mio. EUR (der in Artikel 83 Absatz 5 DSGVO vorgesehene statische Hochstbetrag).
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Beispiel 8a — Dynamisches Hochstmaf3

Eine Kreditratingagentur erhebt und verkauft alle Bonitétsdaten aller EU-Biirger ohne Rechtsgrundlage an
Werbe- und Einzelhandelsunternehmen. Der weltweite Jahresumsatz der Kreditratingagentur im Vorjahr
belduft sich auf 3 Mrd. EUR. Damit hat die Kreditratingagentur u. a. gegen Artikel 6 verstof3en, was nach
Artikel 83 Absatz 5 DSGVO mit einer Geldbufse geahndet werden kann. Das statische HochstmafS wiirde
sich auf 20 Mio. EUR belaufen. Das dynamische Héchstmafs wiirde 120 Mio. EUR betragen (4 % von
3 Mrd. EUR). Die Geldbufe kann bis zu 120 Mio. EUR betragen, da dieses dynamische Héchstmaf3 héher ist
als das statische Héchstmaf$ von 20 Mio. EUR. Folglich darf die GeldbufSe das statischen Héchstmafs von
20 Mio. EUR liberschreiten, nicht aber den geltenden gesetzlichen Héchstbetrag von 120 Mio. EUR.

Beispiel 8b — Statisches Héchstma/3

Ein Einzelhéndler, der Sonnenbrillen verkauft, betreibt einen Online-Shop, in dem Kunden ihre Bestellungen
aufgeben kénnen. Im Bestellschein verarbeitet der Einzelhéndler auch personenbezogene Daten,
einschliefSlich der Bankverbindung. Der Einzelhéndler versdumt es, eine ordnungsgemdfle https-
Transportverschliisselung vorzusehen, womit Dritte potenziell die personenbezogenen Daten wdhrend der
Transaktion abfangen kénnen. Der Einzelhdndler verst6f3t gegen Artikel 32 Absatz 1 DSGVO und kann
gemdfS Artikel 83 Absatz 4 DSGVO mit einer Geldbufie belegt werden. Der weltweite Jahresumsatz des
Einzelhdndlers im Vorjahr belduft sich auf 450 Mio. EUR. In diesem Fall liegt das statische Héchstmaf3 von
10 Mio. EUR iiber dem dynamischen Héchstmaf3 von 9 Mio. EUR (= 2 % von 450 Mio. EUR), sodass das
HéchstmafS von 10 Mio. EUR Vorrang hat. Daher darf die GeldbufSe das gesetzlichen Héchstmaf$ von
10 Mio. EUR nicht liberschreiten.

Beispiel 8c — Verantwortliche und Auftragsverarbeiter, die kein Unternehmen sind

Eine Gemeinde verfiigt (iber ein Online-System, das es ihren Biirgern ermdglicht, Termine auszumachen,
z. B. fiir die Beantragung eines Reisepasses oder einer Heiratserlaubnis. Die Gemeinde ist der alleinige
Verantwortliche fiir dieses Online-System. Leider wird festgestellt, dass das System die erhobenen Daten
auch dauerhaft an externe Server eines Auftragsverarbeiters in einem nicht angemessenen Drittland
iibermittelt, wo sie gespeichert werden. Es werden keine angemessenen Garantien fiir die Ubermittlung in
das Drittland eingefiihrt. Mit Ausnahme der Ubermittlung werden die Daten auf der Grundlage einer
giiltigen Einwilligung erhoben und verarbeitet. Mit der Ubermittlung besonderer Kategorien
personenbezogener Daten ohne angemessene Garantien in ein nicht angemessenes Drittland hat die
Gemeinde gegen Artikel 44 DSGVO verstofien. Sie kann daher gemdfS Artikel 83 Absatz5 mit einer
Geldbufe belegt werden. Da die Gemeinde nicht der Unternehmensdefinition entspricht, gilt das statische
gesetzliche Héchstmayfs, sodass die GeldbufSe 20 Mio. EUR nicht liberschreiten darf. Dies ist jedoch nur dann
der Fall, wenn der Mitgliedstaat, in dem diese Gemeinde liegt, keine spezifischen Vorschriften dafiir
festgelegt hat, ob und in welchem Umfang gegen Behérden und éffentliche Stellen, die in dem betreffenden
Mitgliedstaat niedergelassen sind, GeldbufSen verhdngt werden kénnen (Artikel 83 Absatz 7 DSGVO).

6.2 - Bestimmung des Umsatzes des Unternehmens und Verbandshaftung

Fir die Bestimmung des korrekten Umsatzes fiir das dynamische gesetzlichen Hochstmal? ist es wichtig, die
in Artikel 83 Absatze 4 bis 6 DSGVO verwendeten Begriffe ,Unternehmen” und ,Umsatz” zu verstehen. In
diesem Zusammenhang missen die Erwagungsgrinde der DSGVO, die vom europaischen Gesetzgeber als
Orientierungshilfe flir die Auslegung der DSGVO zur Verfligung gestellt werden, genauestens berlicksichtigt
werden.
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6.2.1 — Bestimmung eines Unternehmens und Verbandshaftung

Zum Begriff ,Unternehmen” hat der europdische Gesetzgeber eine ausdriickliche Klarstellung
vorgenommen. In Erwagungsgrund 150 DSGVO heift es: ,,Werden GeldbuBen Unternehmen auferlegt, sollte
zu diesem Zweck der Begriff ,Unternehmen’ im Sinne der Artikel 101 und 102 AEUV verstanden werden.“

Daher stiitzt sich Artikel 83 Abséatze 4 bis 6 DSGVO im Lichte von Erwagungsgrund 150 auf den Begriff des
Unternehmens im Sinne der Artikel 101 und 102 AEUV>°, unbeschadet des Artikels 4 Absatz 18 DSGVO (der
eine Definition eines Unternehmens enthalt) und des Artikels4 Absatz19 DSGVO (in dem eine
Unternehmensgruppe definiert wird). Der letztgenannte Begriff wird hauptsachlich in Kapitel V DSGVO
verwendet, d. h. in der Formulierung ,Gruppe von Unternehmen, die eine gemeinsame Wirtschaftstatigkeit
ausiiben”. Abgesehen davon wird der Begriff allgemein und nicht als Adressat einer Vorschrift oder
Verpflichtung verwendet.

Dementsprechend kann in Fallen, in denen der Verantwortliche oder der Auftragsverarbeiter ein
Unternehmen oder Teil eines Unternehmens im Sinne der Artikel 101 und 102 AEUV ist, der Gesamtumsatz
dieses Unternehmens als Ganzes herangezogen werden, um das dynamische Héchstmal} der GeldbuRRe zu
bestimmen (siehe Kapitel 6.2.2) und um sicherzustellen, dass die daraus resultierende GeldbuRe mit den
Grundsitzen der Wirksamkeit, VerhiltnismaRigkeit und Abschreckung (Artikel 83 Absatz 1 DSGVO)>! im
Einklang steht.

Der EuGH hat eine umfangreiche Rechtsprechung zum Unternehmensbegriff entwickelt. Der Begriff des
,Unternehmens” ,,umfasst jede eine wirtschaftliche Tatigkeit austibende Einheit, unabhangig von ihrer
Rechtsform und der Art ihrer Finanzierung.” °* Fir die Zwecke des Wettbewerbsrechts werden
,Unternehmen” daher eher als wirtschaftliche Einheiten und weniger als rechtliche Einheiten identifiziert.
Verschiedene Unternehmen, die demselben Konzern angehoren, kénnen eine wirtschaftliche Einheit und
damit ein Unternehmen im Sinne der Artikel 101 und 102 AEUV bilden.>3

Im Einklang mit der stiandigen Rechtsprechung des EuGH kann sich der Begriff ,Unternehmen” in den
Artikeln 101 und 102 AEUV auf eine wirtschaftliche Einheit beziehen, selbst wenn diese wirtschaftliche
Einheit aus mehreren natirlichen oder juristischen Personen besteht. Ob mehrere Einheiten eine
wirtschaftliche Einheit bilden, hangt weitgehend davon ab, ob die einzelne Einheit in ihrer
Entscheidungskompetenz frei ist oder ob eine fiihrende Einheit, namlich die Muttergesellschaft, einen
bestimmenden Einfluss auf die anderen ausiibt.>* Die Kriterien zur Beantwortung dieser Frage beruhen auf

50 Wie bereits in WP 253 klargestellt und spiter vom EDSA in seinem Endorsement 1/2018 am 25. Mai 2018 bestatigt.
Siehe auch den Verbindlichen Beschluss 1/2021 des EDSA, Rn. 292, und Landgericht Bonn, Rechtssache 29 Owi 1/20,
11. November 2020, Rn. 92.

51 Siehe Verbindlicher Beschluss 1/2021 des EDSA, Nr. 412 und 423, sowie die Rechtssachen C-286/13 P, Dole food und
Dole Fresh Fruit Europe gegen Europdische Kommission, Rn. 149, und C-189/02 P, Dansk Rgrindustri u. a. gegen
Kommission, Rn. 258.

52 Rechtssache C-41/90, Hofner und Elser/Macrotron, Rn. 21. Siehe z. B. auch verbundene Rechtssachen C-159/91 und
160/91, Poucet und Pistre/AGF und Cancava, Rn. 17; Rechtssache C-364/92, SAT Fluggesellschaft/Eurocontrol, Rn. 18;
verbundene Rechtssachen C-180/98 bis 184/98, Pavlov u. a., Rn. 74; und Rechtssache C-138/11, Compass-Datenbank,
Rn. 35.

53 Rechtssache C-516/15 P, Akzo Nobel u. a./Kommission, Rn. 48.

54 7ur Klarstellung: Die ,, Entscheidungskompetenz®, die zu beurteilen ist, um festzustellen, ob eine Muttergesellschaft
einen bestimmenden Einfluss auf andere Konzernmitglieder auslibt, bezieht sich auf die Entscheidungskompetenz in
Bezug auf das ,Marktverhalten” der Tochtergesellschaft. Sie unterscheidet sich grundsatzlich von dem Einfluss, den
eine Muttergesellschaft auf die betreffende Verarbeitung haben bzw. nicht haben kann, und insbesondere von der
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den wirtschaftlichen, rechtlichen und organisatorischen Beziehungen zwischen der Muttergesellschaft und
ihrer Tochtergesellschaft, z. B. dem Umfang der Beteiligung, den personellen oder organisatorischen
Verbindungen, den Weisungen und dem Bestehen von Gesellschaftsvertrigen.®

Im Einklang mit der Doktrin der wirtschaftlichen Einheit folgt Artikel 83 Absatze 4 bis 6 DSGVO dem Grundsatz
der unmittelbaren Verbandshaftung, was bedeutet, dass alle Handlungen, die von natiirlichen Personen
vorgenommen oder unterlassen werden, die berechtigt sind, fir das Unternehmen tatig zu werden, dem
Unternehmen zuzurechnen sind und als unmittelbar von dem Unternehmen selbst begangene Handlungen
und VerstdRe gelten.>® Die Tatsache, dass bestimmte Mitarbeiter Verhaltensregeln nicht befolgt haben,
entlastet das Unternehmen nicht.>’ Die Zurechnung wird nur dann unterbrochen, wenn die natiirliche Person
ausschlieBlich fiir ihre eigenen privaten Zwecke oder fiir die Zwecke eines Dritten handelt und damit selbst
ein eigenstandiger Verantwortlicher wurde (d. h. die natiirliche Person hat {iber ihren zuldssigen Auftrag
hinaus gehandelt). *® Dieser unionsrechtliche Grundsatz und der Anwendungsbereich der
Unternehmenshaftung haben Vorrang und dirfen nicht dadurch ausgehohlt werden, dass sie durch dem
Unionsrecht widersprechendes nationales Recht auf Handlungen bestimmter Funktionstrager (wie
Geschaftsfuhrer) beschrankt werden. Es ist unerheblich, welche natirliche Person im Namen welcher der
Organisationen gehandelt hat. Die Aufsichtsbehdrde und nationale Gerichte dirfen daher nicht verpflichtet
sein, im Rahmen der Ermittlungen oder der Entscheidung (iber die Verhiangung von GeldbufRen eine
natiirliche Person zu bestimmen oder zu identifizieren.>®

In dem besonderen Fall, dass ein Mutterunternehmen 100 % oder fast 100 % der Anteile an einem
Tochterunternehmen halt, das gegen Artikel 83 DSGVO verstofRen hat, und daher einen bestimmenden
Einfluss auf das Verhalten seines Tochterunternehmens ausiiben kann, besteht die Vermutung, dass das
Mutterunternehmen diesen bestimmenden Einfluss auf das Verhalten seines Tochterunternehmens
tatsdchlich ausiibt (sogenannte Akzo-Vermutung).®® Dies gilt auch, wenn das Mutterunternehmen die Anteile
am Gesamtkapital nicht direkt, sondern indirekt (iber ein oder mehrere Tochterunternehmen hilt.®! So
konnte es beispielsweise auch eine Kette von Tochterunternehmen geben, bei denen ein Unternehmen
100 % oder fast 100 % der Anteile eines zwischengeschalteten Unternehmens halt, das 100 % oder fast 100 %
der Anteile eines anderen Unternehmens hélt, usw. Ebenso kdnnte eine Muttergesellschaft 100 % oder fast

Fahigkeit, Entscheidungen in Bezug auf die ,Zwecke und Mittel” der Verarbeitung zu treffen. Diese Gesichtspunkte
sind im Rahmen jeder Priifung der Identitat des Verantwortlichen zu beurteilen und sind fiir die Beurteilung eines
bestimmenden Einflusses im Hinblick auf die Feststellung einer wirtschaftlichen Einheit nicht relevant.

55 Siehe Rechtssache C-90/09 P, General Quimica u. a./Kommission. Das Hauptkriterium fiir die Feststellung dieses
Einflusses ist der ,entscheidende Einfluss“, der auf der Grundlage von Fakten (wirtschaftliche, organisatorische und
rechtliche Verbindungen) gebildet werden sollte. Dariiber hinaus besteht im Falle einer 100 %igen Tochtergesellschaft
eine widerlegbare Vermutung der Einflussnahme. Siehe Rechtssache C-97/08 P, Akzo Nobel u. a./Kommission und
verbundene Rechtssachen C-293/13 und 294/13 P, Fresh Del Monte Produce/Kommission und Kommission/Fresh del
Monte Produce.

56 Siehe verbundene Rechtssachen C-100/80 bis 103/80, Musique Diffusion frangaise u. a./Kommission, Rn. 97, und
Rechtssache C-338/00 P, Volkswagen/Kommission, Rn. 93 bis 98.

57 Rechtssache C-501/11 P, Schindler Holding u. a./Kommission, Rn. 114; Daher ist es fiir Unternehmen wichtig, dass ihr
Compliance Management kein bloRer ,Papiertiger” ist, sondern in der Praxis tatsachlich Wirkung zeigt.

%8 Siehe insbesondere die Leitlinien 07/2020 zu den Begriffen ,Verantwortlicher” und ,Auftragsverarbeiter” in der
DSGVO (im Folgenden ,,EDSA-Leitlinien 07/2020“), Nr. 19.

59 Rechtssache C-338/00 P, Volkswagen/Kommission, Rn.97 und 98; jegliche kollidierenden nationalen
Rechtsvorschriften stehen nicht im Einklang mit der DSGVO und dem Grundsatz der Wirksamkeit und diirfen insofern
nicht angewandt werden.

60 Rechtssache C-97/08 P, Akzo Nobel u. a./Kommission, Rn. 59 und 60.

61 Rechtssache T-38/05, Agroexpansién/Kommission, und Rechtssache C-508/11 P, Eni/Kommission, Rn. 48.
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100 % der Anteile an zwei Einheiten halten, die jeweils etwa 50 % an einer Einheit halten, wodurch die
Muttergesellschaft einen bestimmenden Einfluss auf alle Unternehmen hat. Unter diesen Umstdanden genligt
es, wenn die Aufsichtsbehérde nachweist, dass die Tochtergesellschaft unmittelbar oder mittelbar ganz oder
nahezu vollstdndig von der Muttergesellschaft gehalten wird, um — als praktischer Erfahrungssatz — davon
ausgehen zu kdnnen, dass die Muttergesellschaft einen bestimmenden Einfluss ausibt.

Die Akzo-Vermutung ist jedoch keine absolute Vermutung, sondern kann durch andere Beweismittel
widerlegt werden. 2 Um die Vermutung zu widerlegen, muss/miissen die Gesellschaft(en) die
organisatorischen, wirtschaftlichen und rechtlichen Bindungen zwischen der Tochtergesellschaft und ihrer
Muttergesellschaft nachweisen, die belegen kdnnen, dass sie trotz des Besitzes von 100 % oder fast 100 %
der Anteile keine wirtschaftliche Einheit sind. Um festzustellen, ob eine Tochtergesellschaft selbst autonom
handelt, sind alle relevanten Gesichtspunkte zu beriicksichtigen, die sich auf die Verbindungen zwischen der
Tochtergesellschaft und der Muttergesellschaft beziehen, die von Fall zu Fall variieren konnen und daher
nicht abschliefRend aufgezahlt werden kénnen.

Halt die Muttergesellschaft dagegen nicht das gesamte oder fast das gesamte Kapital, so muss die
Aufsichtsbehorde zuséatzliche Tatsachen nachweisen, um das Bestehen einer wirtschaftlichen Einheit zu
begriinden. In einem solchen Fall muss die Aufsichtsbehérde nicht nur nachweisen, dass die
Muttergesellschaft in der Lage ist, einen bestimmenden Einfluss auf die Tochtergesellschaft auszutiben,
sondern auch, dass sie diesen bestimmenden Einfluss tatsachlich ausgelibt hat, sodass sie jederzeit in die
Entscheidungsfreiheit der Tochtergesellschaft eingreifen und ihr Verhalten bestimmen kann. Die Art oder
Form der Weisung ist fiir die Bestimmung des Einflusses der Muttergesellschaft unerheblich.

Die GeldbuRe wird gegen den/die (gemeinsam) Verantwortlichen/Auftragsverarbeiter verhingt®, und die
zustiandige Aufsichtsbehérde hat die Méglichkeit, die Muttergesellschaft gesamtschuldnerisch ® fiir die
Zahlung der GeldbuRe haftbar zu machen.

6.2.2 — Bestimmung des Umsatzes

Der Umsatz wird dem Jahresabschluss eines Unternehmens entnommen, der fiir sein Geschaftsjahr erstellt
wird und einen Uberblick liber das abgelaufene Geschiftsjahr eines Unternehmens oder einer
Unternehmensgruppe (konsolidierter Abschluss) gibt. Der Umsatz ist definiert als die Summe aller verkauften
Waren und Dienstleistungen. Nettoumsatzerldse bezeichnet den Betrag, der sich aus dem Verkauf von
Waren und der Erbringung von Dienstleistungen nach Abzug von Preisnachldassen und Mehrwertsteuer
(MwsSt) sowie anderer unmittelbar mit dem Umsatz verbundener Steuern ergibt.®

62 Siehe u. a. Rechtssache C-595/18 P, The Goldman Sachs Group/Kommission, ECLI: EU: C: 2021:73, Rn. 32, unter
Verweis auf die Rechtssache C-611/18 P, Pirelli & C./Kommission, nicht veréffentlicht, Rn. 68 sowie die dort angefihrte
Rechtsprechung.

53 Die Entscheidung, mit der die GeldbuRe verhingt wird, wird an den/die Verantwortlichen/Auftragsverarbeiter als
Zuwiderhandelnde(n) gerichtet und zugestellt und kann zusatzlich an andere juristische Personen der wirtschaftlichen
Einheit gerichtet und zugestellt werden, die gesamtschuldnerisch fiir die GeldbufRe haften.

64 Verbindlicher Beschluss 1/2021 des EDSA, Rn. 290.

85 Siehe z. B. Artikel 2 Absatz 5 der Richtlinie 2013/34/EU des Européischen Parlaments und des Rates vom 26. Juni 2013
Uiber den Jahresabschluss, den konsolidierten Abschluss und damit verbundene Berichte von Unternehmen bestimmter
Rechtsformen und zur Anderung der Richtlinie 2006/43/EG des Europaischen Parlaments und des Rates und zur
Aufhebung der Richtlinien 78/660/EWG und 83/349/EWG des Rates (im Folgenden ,Richtlinie 2013/34/EU"), der fiir
Gesellschaften mit beschrankter Haftung gilt, oder dhnliche anwendbare Rechtsvorschriften und Artikel 5 Absatz 1 der
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Der Umsatz wird aus der Gliederung der Gewinn- und Verlustrechnung abgeleitet.® Die Nettoumsatzerldse
umfassen Einnahmen aus dem Verkauf, der Vermietung und Verpachtung von Produkten sowie Einnahmen
aus dem Verkauf von Dienstleistungen abziiglich der Erlésschmalerungen (z. B. Rabatte, Skonti) und der
Mehrwertsteuer.

130.Ist das Unternehmen zur Erstellung eines konsolidierten Jahresabschlusses verpflichtet®’, so ist dieser
konsolidierte Abschluss des an der Spitze der Gruppe stehenden Mutterunternehmens fir die Ermittlung
des Gesamtumsatzes des Unternehmens maRgebend.®. Liegt ein solcher Abschluss nicht vor, so sind
weitere Unterlagen einzuholen und zu verwenden, aus denen der weltweite Jahresumsatz des
Unternehmens im betreffenden Geschaftsjahr abgeleitet werden kann.

Gemald Artikel 83 Absdtze 4 bis 6 DSGVO ist der gesamte weltweit erzielte Gesamtjahresumsatz des
vorangegangenen Geschaftsjahres heranzuziehen. In Bezug auf die Frage, auf welches Ereignis sich der
Begriff ,,vorangegangen” bezieht, ist die Rechtsprechung des EuGH im Bereich des Wettbewerbsrechts auch
auf GeldbufRen nach der DSGVO anzuwenden, sodass das maRgebliche Ereignis der von der Aufsichtsbehérde
erlassene BuBgeldentscheidung ist und nicht der Zeitpunkt des VerstoRes oder die gerichtliche
Entscheidung.®® Im Falle einer grenziiberschreitenden Verarbeitung ist die maRgebliche Entscheidung tiber
die Verhangung von GeldbulRen nicht der Beschlussentwurf, sondern der endgiltige Bescheid der
federfiihrenden Aufsichtsbehérde.”® Wenn der Beschlussentwurf gegen Ende eines Kalenderjahres in das
Mitentscheidungsverfahren nach Artikel 60 eintritt, sodass die endgliltige Entscheidung wahrscheinlich nicht
mehr innerhalb desselben Kalenderjahres angenommen wird, berechnet die federfiihrende
Aufsichtsbehorde jede vorgeschlagene GeldbuBe anhand der aktuellsten Finanzinformationen, die zum
Zeitpunkt der Weiterleitung des Beschlussentwurfs an die betreffenden Aufsichtsbehérden zur
Stellungnahme verflgbar sind. Diese Informationen werden dann erforderlichenfalls vor der Fertigstellung
und Annahme der endgiltigen nationalen Entscheidung durch die federfiihrende Aufsichtsbehoérde
aktualisiert.

KAPITEL 7 — WIRKSAMKEIT, VERHALTNISMARIGKEIT UND ABSCHRECKUNG

Die fiir VerstoRe gegen die DSGVO gemald Artikel 83 Abséatze 4 bis 6 verhangte GeldbuRe muss in jedem
Einzelfall wirksam, verhaltnismaRig und abschreckend sein. Mit anderen Worten: Der Betrag der verhdngten
GeldbuRe ist auf den begangenen VerstoR in seinem spezifischen Kontext zugeschnitten. Nach Auffassung
des EDSA obliegt es den Aufsichtsbehorden, zu prifen, ob der Betrag der GeldbuRe diesen Anforderungen
entspricht oder ob weitere Anpassungen des Betrags erforderlich sind.

Wie in Kapitel 4 erldutert, erstreckt sich die in diesem Kapitel vorgenommene Bewertung auf die verhangte
GeldbuRe in ihrer Gesamtheit und auf alle Umsténde des Falles, einschlieBlich z. B. der Anhdufung mehrerer
VerstoBe, Zu- und Abschlage wegen erschwerender und mildernder Umstidnde sowie

Verordnung (EG) Nr. 139/2004 des Rates liber die Kontrolle von Unternehmenszusammenschlissen (im Folgenden ,,EG-
Fusionskontrollverordnung”).

66 Siehe z.B. AnhangV oder AnhangVl zu Artikel 13 Absatz 1 der Richtlinie 2013/34/EU unter der Uberschrift
,Nettoumsatzerlose” oder dhnliche anwendbare Rechtsvorschriften.

67 Siehe z. B. Artikel 21 ff. der Richtlinie 2013/34/EU oder dhnliche anwendbare Rechtsvorschriften.

68 Rechtssache C-58/12 P Groupe Gascogne/Europaische Kommission, ECLI:EU:C:2013:770, Rn. 54-55.

62 LG Bonn, Rechtssache 29 Owi 1/20, 11. November 2020, Rn. 95, Verweis auf die Rechtssache C-637/13 P, Laufen
Austria/Kommission, Rn. 49, und Rechtssache C-408/12 P, YKK u. a./Kommission u. a., Rn. 90.

70 Verbindlicher Beschluss 1/2021 des EDSA, Rn. 298.
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139.

finanzieller/sozio6konomischer Umstande. Es obliegt jedoch der Aufsichtsbehorde, dafiir zu sorgen, dass die
gleichen Umstdnde nicht doppelt gezahlt werden.

Sollten diese Anpassungen eine Erhohung der GeldbulRRe rechtfertigen, so darf eine solche Erhéhung per
definitionem den in Kapitel 6 genannten gesetzlichen Héchstwert nicht Gberschreiten.

7.1 — Wirksamkeit

Generell kann eine GeldbulRRe als wirksam angesehen werden, wenn sie die Ziele erreicht, mit denen sie
verhangt wurde. Diese konnten darin bestehen, die Einhaltung der Vorschrift wiederherzustellen oder
rechtswidriges Verhalten zu bestrafen (oder beides).”! In Erwagungsgrund 148 DSGVO wird unterstrichen,
dass GeldbuBen ,im Interesse einer konsequenten Durchsetzung der Vorschriften dieser Verordnung”
verhdngt werden sollten. Der Betrag der auf der Grundlage dieser Leitlinien verhdngten Geldbulie sollte
daher ausreichend hoch sein, um diese Ziele zu erreichen.

GemaR Artikel 83 Absatz 2 DSGVO muss die Aufsichtsbehérde die Wirksamkeit der GeldbuRe in jedem
Einzelfall bewerten. Zu diesem Zweck sind die Umstande des Einzelfalls und insbesondere die vorstehend
vorgenommene Wiirdigung gebiihrend zu beriicksichtigen 72, wobei zu bertiicksichtigen ist, dass die
GeldbuRe, wie nachstehend dargelegt, auch verhaltnismaRig und abschreckend sein sollte.

7.2 —Verhaltnismaligkeit

GemaR dem Grundsatz der VerhaltnismaRigkeit diirfen die erlassenen MaBnahmen nicht die Grenzen dessen
Uberschreiten, was zur Erreichung der mit der fraglichen Regelung zuldssigerweise verfolgten Ziele geeignet
und erforderlich ist; dabei ist von mehreren geeigneten MaBnahmen die am wenigsten belastende zu
wahlen, und die verursachten Nachteile miissen in angemessenem Verhaltnis zu den angestrebten Zielen
stehen.”

Folglich diirfen die Betrage der GeldbufRen nicht auBer Verhaltnis zu den angestrebten Zielen stehen (also
der Einhaltung der Vorschriften Uber den Schutz natlrlicher Personen bei der Verarbeitung
personenbezogener Daten und der Vorschriften Giber den freien Verkehr personenbezogener Daten), und die
auferlegte GeldbuBe ist so zu bemessen, dass sie bei einer Gesamtwiirdigung des VerstoBes unter
besonderer Beriicksichtigung seiner Schwere in einem angemessenen Verhéltnis zu ihm steht.”

Die Aufsichtsbehorde Uberprift daher, ob der Betrag der GeldbuRe sowohl zur Schwere des Verstol3es als
auch zur GréRe des Unternehmens, dem die Stelle angehort, die den VerstoR begangen hat, in einem
angemessenen Verhiltnis steht’”> und ob die verhingte GeldbuRe somit nicht tiber das hinausgeht, was zur
Erreichung der mit der DSGVO verfolgten Ziele erforderlich ist.

71 Leitlinien WP 253, S. 6.

72 Laut Erwigungsgrund 148 DSGVO ist Rechnung zu tragen ,der Art, Schwere und Dauer des VerstoRes, dem
vorséatzlichen Charakter des VerstoRes, den MaRnahmen zur Minderung des erlittenen Schadens, dem Grad der
Verantwortlichkeit oder jeglichem friiheren VerstoR3, der Art und Weise, wie der VerstoR der Aufsichtsbehorde bekannt
wurde, der Einhaltung der gegen den Verantwortlichen oder Auftragsverarbeiter angeordneten MaRnahmen, der
Einhaltung von Verhaltensregeln und jedem anderen erschwerenden oder mildernden Umstand”.

73 Rechtssache T-704/14, Marine Harvest/Kommission, Rn.580, Verweis auf die Rechtssache T-332/09,
Electrabel/Kommission, Rn. 279.

74 Ebenda.

7> Siehe in diesem Sinne Rechtssache C-387/97, Kommission/Griechenland, Rn. 90, und Rechtssache C-278/01,
Kommission/Spanien, Rn. 41, der zufolge die GeldbuRe ,den Umstidnden angemessen und sowohl angesichts des
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Als besondere Folge des Grundsatzes der VerhaltnismaRigkeit kann die Aufsichtsbehérde —im Einklang mit
dem nationalen Recht — eine weitere Herabsetzung der GeldbulRe auf der Grundlage des Grundsatzes der
Zahlungsunfahigkeit in Erwdgung ziehen. Eine solche Herabsetzung erfordert auergewohnliche Umstédnde.
Im Einklang mit den Leitlinien der Europdischen Kommission fiir das Verfahren zur Festsetzung von
GeldbuRen’® muss eindeutig nachgewiesen werden, dass die Verhangung der GeldbuRe die wirtschaftliche
Uberlebensfihigkeit des betreffenden Unternehmens unwiderruflich gefihrden wiirde. Dariiber hinaus
mussen die Risiken in einem gegebenen sozialen und 6konomischen Umfeld analysiert werden.

a) Wirtschaftliche Uberlebensfihigkeit: Das Unternehmen muss detaillierte Finanzdaten (fiir die
letzten fiinf Jahre sowie Prognosen fir das laufende und die nachsten zwei Jahre) vorlegen, damit
die Aufsichtsbehtrde die voraussichtliche kiinftige Entwicklung von Schlisselfaktoren wie
Solvabilitat, Liquiditat und Rentabilitdt prifen kann. Die europdischen Gerichte haben befunden,
dass allein der Umstand, dass sich ein Unternehmen in einer schlechten Finanzlage befindet bzw.
sich nach einer hohen Geldbulie in einer solchen befinden wird, die Anforderung nicht erfiillt, ,da
die Anerkennung einer solchen Verpflichtung darauf hinauslaufen wiirde, den am wenigsten den
Marktbedingungen angepassten Unternehmen einen ungerechtfertigten Wettbewerbsvorteil zu
verschaffen.””” Bei der Beurteilung der Fihigkeit des Unternehmens, die GeldbuRe zu bezahlen,
sind auch eventuelle Umstrukturierungspldane und der Stand ihrer Umsetzung, die Beziehungen zu
externen Finanzpartnern/Finanzinstitutionen wie Banken und die Beziehungen zu den
Anteilseignern zu beriicksichtigen.’®

b) Nachweis des Wertverlusts: Eine ErmaRigung der GeldbulRe kann nur gewdhrt werden, wenn die
Verhdngung der GeldbuRe die wirtschaftliche Uberlebensfihigkeit eines Unternehmens gefihrden
und dazu fiihren wirde, dass seine Vermogenswerte ganz oder zum groRten Teil ihren Wert
verlieren.”® Es muss ein unmittelbarer Kausalzusammenhang zwischen der GeldbuRBe und dem
erheblichen Wertverlust der Vermogenswerte nachgewiesen werden. Es wird nicht automatisch
angenommen, dass Konkurs oder Insolvenz zwangsldufig zu einem erheblichen Wertverlust der
Vermégenswerte fithren. Im Ubrigen kann nicht davon ausgegangen werden, dass die GeldbuRRe
die wirtschaftliche Uberlebensfihigkeit eines Unternehmens gefihrdet hat, wenn dieses selbst
beschlossen hatte, seine Tatigkeiten einzustellen und alle seine Vermogenswerte zu verdulRern. Das
Unternehmen muss nachweisen, dass es wahrscheinlich aus dem Markt ausscheidet, und dass
seine Vermogenswerte abgebaut oder zu deutlich ermaRigten Preisen verkauft werden, ohne dass
das Unternehmen (oder seine Vermogenswerte) seine Geschéftstatigkeit fortsetzen kdnnte. Dies
bedeutet, dass die Aufsichtsbehdrde von dem Unternehmen den Nachweis verlangen sollte, dass

festgestellten VerstoRes als auch in Bezug auf die Zahlungsfahigkeit des betreffenden Mitgliedstaats verhaltnismaRig
sein muss”.

76 Siehe zu diesem Grundsatz beispielsweise die Leitlinien der Kommission fiir das Verfahren zur Festsetzung von
GeldbuRen gemaR Artikel 23 Absatz 2 Buchstabe a der Verordnung (EG) Nr. 1/2003 (2006/C 210/02).

77 Siehe verbundene Rechtssachen C-189/02 P, C-202/02 P, C-205/02 P bis C-208/02 P und C-213/02 P, Dansk Rgrindustri
u. a./Kommission, Rn. 327, unter Verweis auf die verbundenen Rechtssachen 96/82 bis 102/82, 104/82, 105/82, 108/82
und 110/82, IAZ u. a./Kommission, Rn.54 und 55. Dies wurde kurzlich in den Rechtssachen C-308/04 P, SGL
Carbon/Kommission, Rn. 105, und T-429/10 (verbundene Rechtssachen T-426/10, T-427/10, T-428/10, T-429/10, T-
438/12,T-439/12, T-440/12, T-441/12), Global Steel Wire/Kommission, Rn. 492—493, wiederholt.

78 Siehe Rechtssache T-429/10 (verbundene Rechtssachen T-426/10, T-427/10, T-428/10, T-429/10, T-438/12, T-
439/12, T-440/12, T-441/12), Global Steel Wire/Kommission, Rn. 521 bis 527.

72 Sjehe verbundene Rechtssachen T-236/01, T-239/01, T-244/01 bis T-246/01, T-251/01 und T-252/01, Tokai Carbon
u. a./Kommission, Rn. 372, und Rechtssache T-64/02, Heubach/Kommission, Rn. 163. Siehe Rechtssache T-393/10 INTP,
Westfilische Drahtindustrie u. a./Kommission, Rn. 293 und 294.
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es keine eindeutigen Anhaltspunkte dafiir gibt, dass das Unternehmen (oder seine
Vermoégenswerte) von einem anderen Unternehmen/Eigentiimer erworben wird und seine
Geschaftstatigkeit fortsetzen wird.

c) spezifischer sozialer und 6konomischer Kontext: Der spezifische 6konomische Kontext kann
beriicksichtigt werden, wenn sich der betreffende Sektor in einer konjunkturellen Krise befindet
(z. B. aufgrund von Uberkapazititen oder sinkenden Preisen) oder wenn Unternehmen aufgrund
der vorherrschenden wirtschaftlichen Bedingungen Schwierigkeiten haben, Zugang zu Kapital oder
Krediten zu erhalten. Der spezifisch soziale Kontext dirfte durch hohe und/oder steigende
Arbeitslosigkeit auf regionaler Ebene oder darlber bedingt sein. Es kann auch unter
Beriicksichtigung der Folgen bewertet werden, die die Zahlung der GeldbufRe in Form einer
Zunahme der Arbeitslosigkeit oder einer Beeintrachtigung der vor- und nachgelagerten
Wirtschaftssektoren haben kann.®

Sind die Kriterien erfillt, konnen die Aufsichtsbehérden die Zahlungsunfahigkeit des Unternehmens
bericksichtigen und die GeldbuRRe entsprechend herabsetzen.

7.3 — Abschreckende Wirkung

Schlielilich ist eine abschreckende GeldbuRRe eine GeldbuBe, die eine tatsachlich abschreckende Wirkung
hat.®! In diesem Zusammenhang kann zwischen allgemeiner Abschreckung (die andere davon abhilt, in
Zukunft die gleiche Zuwiderhandlung zu begehen) und konkreter Abschreckung (die den Adressaten der
GeldbuRe davon abhilt, dieselbe Zuwiderhandlung erneut zu begehen) unterschieden werden.®? Bei der
Verhangung einer GeldbuRe beriicksichtigt die Aufsichtsbehérde sowohl die allgemeine als auch die konkrete
Abschreckung.

Abschreckend ist eine GeldbuRe, wenn sie den Einzelnen davon abhilt, gegen die im Unionsrecht
vorgegebenen Ziele und Regelungen zu verstoRen. Dabei kommt es nicht nur auf die Art und Hoéhe der
GeldbuRe an, sondern auch auf die Wahrscheinlichkeit, mit der sie verhangt wird. Wer einen Verstol begeht,
muss befilirchten, dass ihm die GeldbulRe auch tatsachlich auferlegt wird. In dieser Hinsicht liberschneidet
sich das Kriterium der Abschreckung mit jenem der Wirksamkeit. 83

Die Aufsichtsbehdrden kdnnen eine Erhéhung der GeldbulRe in Erwagung ziehen, wenn sie den Betrag nicht
flr ausreichend abschreckend halten. Unter bestimmten Umstdnden kann die Einfihrung eines
Abschreckungsmultiplikators gerechtfertigt sein. 8 Dieser Multiplikator kann im Ermessen der
Aufsichtsbehorde festgelegt werden, um den oben dargelegten Abschreckungszielen Rechnung zu tragen.

KAPITEL 8 — FLEXIBILITAT UND REGELMARIGE EVALUIERUNG

In den vorstehenden Kapiteln wird eine allgemeine Methode fiir die Berechnung von GeldbuRen dargelegt,
mit der die weitere Harmonisierung und Transparenz der BulRgeldpraxis der Aufsichtsbehdrden erleichtert
werden soll. Diese allgemeine Methode sollte jedoch nicht als eine Form der automatischen oder

80 Sjehe Rechtssache C-308/04 P, SGL Carbon/Kommission, Rn. 106.

81 Siehe Schlussantrige des GA Geelhoed in der Rechtssache C-304/02, Kommission/Frankreich, Rn. 39.

82 Sjehe u. a. Rechtssache C-511/11 P, Versalis/Kommission, Rn. 94.

83 Schlussantrage der GA Kokott in den verbundenen Rechtssachen C-387/02, C-391/02 und C-403/02, Berlusconi u. a.,
Rn. 89.

84 Siehe inshesondere Rechtssache C-289/04 P, Showa Denko/Kommission, Rn. 28-39.
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arithmetischen Berechnung missverstanden werden. Die individuelle Festsetzung einer Geldbuf3e muss stets
auf einer menschlichen Beurteilung aller relevanten Umstédnde des Einzelfalls beruhen und in Bezug auf den
konkreten Fall wirksam, verhaltnismaRig und abschreckend sein.

Es sollte bedacht werden, dass diese Leitlinien nicht jede einzelne mogliche Besonderheit eines Falls
vorhersehen kdnnen und in dieser Hinsicht keine erschépfende Orientierung fir die Aufsichtsbehdrden
bieten kdnnen. Folglich werden diese Leitlinien regelmaRig daraufhin liberprift, ob mit ihrer Anwendung die
in der DSGVO geforderten Ziele wirksam erreicht werden. Der EDSA kann diese Leitlinien auf der Grundlage
weiterer Erfahrungen der Aufsichtsbehdrden mit der praktischen Anwendung im Alltag tberarbeiten und
diese Leitlinien jederzeit mit Wirkung fir die Zukunft aufheben, dndern, einschrinken, erganzen oder
ersetzen.
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ANHANG — TABELLE ZUR VERANSCHAULICHUNG DER LEITLINIEN 04/2022
FUR DIE BERECHNUNG VON GELDBUREN NACH DER DSGVO

Hinweise fiir die Lektiire

- Diese Tabelle ist in Verbindung mit der Gesamtheit der Leitlinien zu lesen und soll nicht als
vollstandige Zusammenfassung der Leitlinien oder als Alternative zur Betrachtung der Leitlinien als
Ganzes dienen.

- Diese Tabelle dient lediglich der Veranschaulichung und ist weder eine vollstindige noch eine
abschlieRende Darstellung des Standpunkts des EDSA zur Berechnung von GeldbuRen.

- Die Tabelle gliedert sich in zwei Schritte: einen zur Veranschaulichung der Spanne fiir den
Ausgangsbetrag auf der Grundlage der Schweregrade und einen zur Veranschaulichung der Spanne
fiir den Ausgangsbetrag nach der aufgrund der UnternehmensgrofRe vorgenommenen Berichtigung.

- Die als Ausgangsbetrage verwendeten Zahlen entsprechen zum einen der KMU-Empfehlung der
Kommission und dem Verhéltnis der in dieser Empfehlung genannten Umsatze zu dem aus Artikel 83
DSGVO abgeleiteten Umsatz.8> Zum anderen beruhen die Zahlen beziiglich der Schweregrade des
VerstoRes auf Erkenntnissen aus der derzeitigen Praxis der Verhdangung von GeldbuRen und auf
umfangreichen internen Tests mit Modellen zur Verhangung von GeldbuRen lber mehrere Jahre
hinweg. Der EDSA ist Giberzeugt, dass diese Ausgangspunkte den Grundsatzen der Wirksamkeit,
VerhaltnismaRigkeit und Abschreckung gemaR Artikel 83 Absatz 1 DSGVO gerecht werden.

- DerEDSA istsich jedoch wie immer der Tatsache bewusst, dass die Berechnung einer Geldbul3e nicht
rein mathematischer Natur ist und dass reale Falle und Praktiken unweigerlich zu einer weiteren
Verscharfung der Ausgangspunkte in dieser Tabelle flihren werden. Zu diesem Zweck wird in den
Leitlinien darauf hingewiesen, dass die Tabelle und die darin enthaltenen Zahlen weiterhin vom EDSA
genau Uberprift und erforderlichenfalls angepasst werden.

- Es sei noch einmal darauf hingewiesen, dass diese Zahlen die Ausgangspunkte fir die weitere
Berechnung und keine festen Betrdge (Pauschalbetrdage) sind. Es liegt im Ermessen der
Aufsichtsbehorde, die gesamte Bandbreite der Geldbuflen von jedem beliebigen Betrag bis
einschlielllich des gesetzlichen Hochstbetrags zu nutzen.

- Imersten Schritt ist davon auszugehen, dass der Ausgangsbetrag umso héher sein diirfte, je schwerer
der VerstoR innerhalb seiner jeweiligen Kategorie ist.

- Imzweiten Schritt flihren die Prozentsatze zur Bestimmung des endgiiltigen Ausgangsbetrags, wobei
Anpassungen nach unten bis zu einem bestimmten Prozentsatz des in Schritt 1 ermittelten
Ausgangsbetrags vorgenommen werden konnen. Dies bedeutet, dass der in Schritt 2 gewahlte
Prozentsatz als Multiplikator fiir den in Schritt 1 ermittelten Ausgangsbetrag verwendet wird. Je
hoher der Umsatz des Unternehmens innerhalb der anwendbaren Kategorie liegt, desto hdher dirfte
der Ausgangsbetrag in Schritt 2 liegen.

- Die Betrage in Schritt 2 veranschaulichen lediglich die absolut niedrigsten bzw. hochsten Werte, die
in der Kategorie angewandt werden kdnnen. Der endgiiltige Ausgangsbetrag wird irgendwo zwischen

85 Empfehlung der Kommission vom 6. Mai 2003 betreffend die Definition der Kleinstunternehmen sowie der kleinen
und mittleren Unternehmen (bekannt gegeben unter Aktenzeichen K(2003) 1422), (2003/361/EG).
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diesen Extremen liegen. Diese Spannen in Schritt 2 dienen daher als Qualitdtskontrolle fir den
Sachbearbeiter.

- Es sei darauf hingewiesen, dass fiir Unternehmen mit einem Umsatz von 500 Mio. EUR und dartiber
keine Anpassung in Schritt 2 vorgenommen wird, da diese Unternehmen den statischen gesetzlichen
HochstmaR (iberschreiten werden und sich somit die GroRe des Unternehmens bereits im
dynamischen gesetzlichen HéchstmaR widerspiegelt, der zur Bestimmung des Ausgangsbetrags fir

die weitere Berechnung in Schritt 1 verwendet wird.

- Die Anwendung der Methode, einschlieRlich der Verwendung der Tabellen, wird am Ende dieses
Anhangs durch zwei Beispiele veranschaulicht.

Schritt 1: Berechnung des Ausgangsbetrags auf der Grundlage des

Schweregrades
Anmerkung: Je schwerer der Verstof8 innerhalb seiner jeweiligen Kategorie ist, desto héher diirfte der
Ausgangsbetrag in diesem ersten Schritt sein.

Geringer Schweregrad

Mittlerer Schweregrad

Hoher Schweregrad

Dynamische . Dynamische . Dynamische
. . Statisch ) Statisch .
Statische | Spanne bei o Spanne bei o Spanne bei
Spanne Umsatzen von Spanne Umsdétzen von Spanne Umsétzen von
> 500 Mio. > 500 Mio. > 500 Mio.
Artikel 83 0-1Mio. | 0%—-0,2%des | 1Mio.— | 0,2%—-0,4% 2 Mio.— | 0,4 % -2 % des
Absatz 4 Jahresumsatzes | 2 Mio. des 10 Mio. | Jahresumsatzes
DSGVO Jahresumsatzes
Artikel 83 0-2Mio. |[0%—-0,4%des | 2Mio.— | 0,4%—-0,8% 4 Mio.— | 0,8 % —4 % des
Absdtze 5 und Jahresumsatzes | 4 Mio. des 20 Mio. | Jahresumsatzes
6 DSGVO Jahresumsatzes

Schritt 2: Anpassung des Ausgangsbetrags aufgrund der GroRe des

Unternehmens (gilt nur fiir Unternehmen, fiir die die statische
gesetzliche Spanne gilt)

Anmerkung: Je héher der Umsatz des Unternehmens innerhalb der anwendbaren Kategorie liegt, desto
héher diirfte der Ausgangsbetrag in diesem zweiten Schritt sein.

Artikel 83 Absatz 4 DSGVO

Geringer Schweregrad

Mittlerer
Schweregrad

Hoher Schweregrad

Unternehmen mit
einem Umsatz von

40 % — 100 % des Ausgangsbetrags

Angenommen
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Geringer Schweregrad Mittlerer Hoher Schweregrad
Schweregrad

250 Mio. EUR bis
500 Mio. EUR 0-1 Mio. 400 000 - 2 Mio. 800 000 — 10 Mio.
Unternehmen mit 15 % — 50 % des Ausgangsbetrags
einem Umsatz von
100 Mio. EUR bis
250 Mio. EUR 0-500 000 150 000 — 1 Mio. 300 000 — 5 Mio.
Unternehmen mit 8 % — 20 % des Ausgangsbetrags
einem Umsatz von
50 Mio. EUR bis
100 Mio. EUR 0-200 000 80 000 — 400 000 160 000 — 2 Mio.
Unternehmen mit 1,5 % — 10 % des Ausgangsbetrags
einem Umsatz von
10 Mio. EUR bis
50 Mio. EUR 0-100 000 15 000 — 200 000 30 000 — 1 Mio.
Unternehmen mit 0,3 % — 2 % des Ausgangsbetrags
einem Umsatz von
2 Mio. EUR bis
10 Mio. EUR 0- 20000 3000 — 40 000 6 000 — 200 000

0,2 % —0,4 % des Ausgangsbetrags
Unternehmen mit
einem Umsatz von bis
zu 2 Mio. EUR

0-4000 2 000-8 000 4 000-40000
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Artikel 83 Abséitze 5 und 6 DSGVO

Geringer Schweregrad

Mittlerer
Schweregrad

Hoher Schweregrad

Unternehmen mit
einem Umsatz von
250 Mio. EUR bis
500 Mio. EUR

40 % — 100 % des Ausgangsbetrags

0 -2 Mio. 800 000 — 4 Mio. 1,6 Mio. — 20 Mio.
Unternehmen mit
einem Umsatz von 15 % — 50 % des Ausgangsbetrags
100 Mio. EUR bis
250 Mio. EUR
0 -1 Mio. 300 000 - 2 Mio. 600 000 — 10 Mio.
Unternehmen mit 8 % — 20 % des Ausgangsbetrags
einem Umsatz von
50 Mio. EUR bis
100 Mio. EUR 0 - 400 000 160 000 — 800 000 320000 — 4 Mio.
Unternehmen mit 1,5 % — 10 % des Ausgangsbetrags
einem Umsatz von
10 Mio. EUR bis
50 Mio. EUR 0-200 000 30 000 — 400 000 60 000 — 2 Mio.
Unternehmen mit 0,3 % — 2 % des Ausgangsbetrags
einem Umsatz von
2 Mio. EUR bis
10 Mio. EUR 0 - 40 000 6 000 — 80 000 12 000 — 400 000
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Geringer Schweregrad | Mittlerer Hoher Schweregrad
Schweregrad

0,2 % —0,4 % des Ausgangsbetrags
Unternehmen mit

einem Umsatz von bis

zu 2 Mio. EUR
0-8000 4 000-16 000 8 000 — 80 000

Schrittweiser Ansatz zur Anwendung von Kapitel 4 der Leitlinien zur
Festsetzung von GeldbuBen, einschlielich der Tabellen

Beispiel A

Es wurde festgestellt, dass ein Social-Media-Unternehmen mit einem Umsatz von 200 Mio. EUR
sensible Daten seiner Nutzer an mehrere Datenmakler verkauft hat. Fiir die Zwecke dieses Beispiels
hat das Unternehmen lediglich gegen Artikel 9 DSGVO verstofien. Die Aufsichtsbehérde entschied
nach Priifung aller relevanten Umstdnde des Falles gemdf3 Artikel 83 Absatz 2 Buchstaben a, b und
g, dass der Verstofs schwerwiegend ist.

Nunmehr muss die Aufsichtsbehérde (iber den Ausgangsbetrag fiir die weitere Berechnung
entscheiden. Artikel 9 ist in Artikel 83 Absatz5 Buchstabe a DSGVO aufgefiihrt, wonach das
gesetzliche Héchstmaf3 entweder 20 Mio. EUR oder 4 % des Jahresumsatzes betrégt. In diesem Fall
liegt der Umsatz des Unternehmens unter 500 Mio. EUR, was bedeutet, dass das statische
Héchstmaf3 und die statische Spanne gelten. Daher sollte ein Ausgangsbetrag zwischen 20 % und
100 % des geltenden gesetzlichen Héchstmafles, d. h. 4 Mio. EUR und 20 Mio. EUR, in Betracht
gezogen werden. Da gilt, dass der Ausgangsbetrag umso héher sein diirfte, je schwerer der Verstof3
innerhalb seiner jeweiligen Kategorie ist, entscheidet die Aufsichtsbehérde, dass der auf der
Grundlage der Schwere des Verstofies festgelegte Ausgangsbetrag, wie in Schritt 1 festgestellt,
10 Mio. Euro betragen sollte.

In Schritt 2 wird der in Schritt1 ermittelte Ausgangsbetrag entsprechend der Gréfie des
Unternehmens angepasst. Das Unternehmen hat einen Jahresumsatz von 200 Mio. EUR und liegt
damit zwischen 100 Mio. EUR und 250 Mio. EUR. Das bedeutet, dass der Ausgangsbetrag auf einen
Betrag zwischen 15% und 50 % des Ausgangsbetrags angepasst wird. Da gilt, dass der
Ausgangsbetrag umso héher sein diirfte, je hoher der Umsatz des Unternehmens in seiner
anwendbaren Kategorie ist, entscheidet die Aufsichtsbehdrde, dass eine Anpassung auf 40 % des in
Schritt 1 ermittelten Ausgangsbetrags auf der Grundlage der Gréfse des Unternehmens
gerechtfertigt ist. Der Ausgangsbetrag nach der Anpassung betrdgt in diesem Fall 4 Mio. EUR.

Um sicherzustellen, dass dieser Ausgangsbetrag mit den Leitlinien im Einklang steht, kann dieser
Betrag mit den in der anwendbaren Tabelle angegebenen Spannen abgeglichen werden. Da
Artikel 83 Absatz 5 DSGVO anwendbar ist, das Unternehmen einen Umsatz zwischen 100 Mio. EUR
und 250 Mio. EUR erzielt hat und der Verstof8 als schwerwiegend einzustufen ist, sollte der
Ausgangsbetrag zwischen 600 000 EUR und 10 Mio. EUR liegen. Die Aufsichtsbehérde kommt zu
dem Schluss, dass ein Ausgangsbetrag von 4 Mio. Euro innerhalb der Spanne zwischen 600 000 EUR
und 10 Mio. EUR liegt. Daher steht der Ausgangsbetrag im Einklang mit den Leitlinien.
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Danach fahrt die Aufsichtsbehérde mit der Berechnung der GeldbulRe auf der Grundlage der Uibrigen
Leitlinien fort.

Beispiel B

Eine Hotelkette mit einem Umsatz von 2 Mrd. EUR hat gegen Artikel 12 DSGVO verstofsen. Nach
Priifung der Umstdnde des Falles gemdfs Artikel 83 Absatz 2 Buchstaben a, b und g entschied die
Aufsichtsbehérde, der VerstofS sei von mittlerer Schwere.

Nunmehr muss die Aufsichtsbehérde (iber den Ausgangsbetrag fiir die weitere Berechnung
entscheiden. Die Aufsichtsbehérde stellt zundichst fest, dass Artikel 12 DSGVO in Artikel 83 Absatz 5
Buchstabe b DSGVO aufgefiihrt ist. Der Umsatz des Unternehmens betrégt 2 Mrd. EUR, d. h. mehr
als 500 Mio. EUR, sodass das dynamische HochstmafS gilt. Das bedeutet, dass das gesetzliche
Héchstmafs 4 % des Jahresumsatzes des Unternehmens betrdgt, also 80 Mio. EUR. Da es sich um
einen mittleren Schweregrad handelt, sollte ein Ausgangsbetrag zwischen 10 % und 20 % des
anwendbaren gesetzlichen Hochstmafies erwogen werden, d. h. 0,4 % bis 0,8 % des Jahresumsatzes,
was einem Ausgangsbetrag zwischen 8 Mio. EUR und 16 Mio. EUR entspricht.

Da gilt, dass der Ausgangsbetrag umso héher sein diirfte, je schwerer der Verstof8 innerhalb seiner
jeweiligen Kategorie ist, ist die Aufsichtsbehdrde der Auffassung, dass der Ausgangsbetrag aufgrund
der Schwere des Verstofses 12 Mio. EUR betragen sollte, d. h. 15 % des anwendbaren gesetzlichen
Héchstmafes und 0,6 % des Jahresumsatzes des Unternehments.

Da das Unternehmen einen Jahresumsatz von mehr als 500 Mio. EUR erzielt und das dynamische
gesetzliche Héchstmapfs gilt, spiegelt sich die Gréfse des Unternehmens bereits in dem dynamischen
gesetzlichen Héchstmafs wider, der zur Bestimmung des Ausgangsbetrags herangezogen wird.
Infolgedessen wird keine weitere Anpassung vorgenommen.

Danach fahrt die Aufsichtsbehérde mit der Berechnung der GeldbulRe auf der Grundlage der Gibrigen
Leitlinien fort.

Angenommen

51



