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Euroopantietosuojaneuvosto, joka

ottaa huomioon luonnollisten henkildiden suojelusta henkilotietojen kasittelyssa seka naiden tietojen
vapaasta lilkkkuvuudesta ja direktiivin 95/46/EY kumoamisesta 27 paivdana huhtikuuta 2016 annetun
Euroopan parlamentin ja neuvoston asetuksen (EU) 2016/679, jaliempana 'yleinen tietosuoja-asetus’,
70 artiklan 1 kohdan e ja | alakohdan,

ottaa huomioon ETA-sopimuksen ja erityisesti sen liitteen X| ja poytakirjan 37, sellaisina kuin ne ovat
muutettuina 6 paivana heindkuuta 2018 annetulla ETA:n sekakomitean paatokselld N:o 154/20181,

ottaa huomioon tyojarjestyksensa 12 ja 22 artiklan,

ottaa huomioon 29 artiklan mukaisen tietosuojatyoryhman, jaljempana ‘tietosuojatyéryhma’, ohjeet
rekisterinpitdjan tai henkilotietojen kasittelijan johtavan valvontaviranomaisen maarittamiseen
(WP244 rev.01),

ottaa huomioon Euroopan tietosuojaneuvoston, jaljempana ’tietosuojaneuvosto’, suuntaviivat 7/2020
rekisterinpitdjan ja henkilotietojen kasittelijan kasitteista yleisessa tietosuoja-asetuksessa,

ON ANTANUT SEURAAVAT OHJEET:

O ESIPUHE

Tietosuojatyoryhma hyvaksyi 5. huhtikuuta 2017 rekisterinpitdjan tai henkilotietojen kasittelijan
johtavan valvontaviranomaisen maarittamistd varten ohjeet (WP244 rev.01)?, jotka
tietosuojaneuvosto hyvaksyi ensimmaisessd taysistunnossaan3. Tama asiakirja on pdivitetty versio
kyseisista ohjeista. Kaikki viittaukset tietosuojatyoryhman ohjeisiin rekisterinpitdjantai henkilotietojen
kasittelijan johtavan valvontaviranomaisen maarittamiseen (WP244 rev.01) olisi tdsta lahtien
katsottava viittauksiksi naihin tietosuojaneuvoston ohjeisiin.

Tietosuojaneuvosto on havainnut, etta lisaselvennyksia tarvitaanerityisesti paatoimipaikan kasitteen
osalta yhteisrekisterinpidon yhteydessa ja ottaen huomioon tietosuojaneuvoston suuntaviivat 7/2020
rekisterinpitajan ja henkilotietojen kasittelijan kasitteista tietosuoja-asetuksessa“®.

Tata asiaa koskeva kohta on tarkistettu ja paivitetty, mutta asiakirjan muut osat on jatetty ennalleen
toimituksellisia muutoksia lukuun ottamatta. Tarkistus koskee erityisesti yhteisrekisterinpitajia
koskevaa 2.1.3 kohtaa.

L Viittauksilla”jasenvaltioihin” tarkoitetaan tassa asiakirjassa ETA:n jasenvaltioita.

2 Saatavilla osoitteessa http://ec.europa.eu/newsroom/article29 /item-detail.cfm?item id=611235

3 Ks. https://edpb.europa.eu/news/news/2018/endorsement-gdpr-wp29-guidelines-edpb _en

4 Ks. suuntaviivat 7/2020 rekisterinpitdjan ja henkilotietojen kasittelijan kasitteista yleisessa tietosuoja-
asetuksessa, 7. heindkuuta 2021 hyvaksytty versio 2.0, 161, 162 ja 166 kohta, saatavilla osoitteessa
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-072020-concepts-controller-
and-processor-gdpr fi
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1 JOHTAVAN VALVONTAVIRANOMAISEN MAARITTAMINEN:
KESKEISET KASITTEET

1.1 "Henkilotietojen rajatylittava kasittely”

Johtava valvontaviranomainen on tarpeen maarittda vainsilloin kun rekisterinpitaja tai henkilétietojen
kasittelija suorittaa henkilotietojen rajatylittavaa kasittelya. Yleisen tietosuoja-asetuksen 4 artiklan
23 kohdassa “rajatylittavalla kasittelylla” tarkoitetaan joko

- henkilétietojen kdsittelyd, joka suoritetaan unionissa rekisterinpitdjén tai henkilétietojen
kdsittelijéin useammassa kuin yhdessd jdsenvaltiossa sijaitsevassa toimipaikassa toteutettavan
toiminnan yhteydessd, ja rekisterinpitdjé tai henkilétietojen kdsittelij on sijoittautunut
useampaan kuin yhteen jisenvaltioon; tai

- henkilétietojen kdsittelyd, joka suoritetaan unionissa rekisterinpitdjén tai henkilGtietojen
kdsittelijéin ainoassa toimipaikassa toteutettavan toiminnan yhteydesséd mutta joka vaikuttaa
merkittévdsti tai on omiaan vaikuttamaan merkittédvdsti useammassa kuin yhdessd
jésenvaltiossa oleviin rekisteréityihin.

Tama tarkoittaa, ettd jos organisaatiolla on toimipaikat esimerkiksi Ranskassa ja Romaniassa ja
henkilotietojen kasittelyd suoritetaan niiden toiminnan yhteydessd, kyse on rajatylittavasta
kasittelysta.

Vaihtoehtoisesti organisaatio voi harjoittaa kasittelytoimintaa vain Ranskassa sijaitsevassa
toimipaikassaan. Jos toiminta kuitenkin vaikuttaa merkittavasti — tai on omiaan vaikuttamaan
merkittavasti— rekisterdityihin Ranskassa ja Romaniassa, kyse on my0s rajatylittavasta kasittelysta.

1.1.1 ”Vaikuttaa merkittavasti”

Yleisessa tietosuoja-asetuksessa ei maaritellda ilmaisuja “merkittavasti” tai “vaikuttaa”. Talla
sanamuodolla on pyritty varmistamaan, etta rajatylittavan kasittelyn maaritelma ei kata kaikkea
kasittelytoimintaa, jolla on jonkinlainen vaikutus ja joka suoritetaanainoassa toimipaikassa.

"Merkittava” maaritelladn tassa yhteydessa yleiskielessa huomattavaksi, huomionarvoiseksi, tarkeaksi
tai merkitykselliseksi.>

Vastaava substantiivi ”vaikutus” tarkoittaa muun muassa vaikuttamisen seurausta, tulosta,
aikaansaannosta tai jalkea.® Kasittely, joka ei vaikuta merkittavasti yksiloihin, ei sisally rajatylittavan
kasittelyn maaritelman toiseen osaan. Se sisaltyy kuitenkin maaritelman ensimmaiseen osaan silloin,
kun seuraavat kaksi edellytystd tayttyvat: henkilotietojen kasittelya suoritetaan unionissa
rekisterinpitadjan tai henkil6tietojen kasittelijan useammassa kuin yhdessa jasenvaltiossa sijaitsevassa
toimipaikassa toteutettavantoiminnan yhteydessa ja rekisterinpitdja tai henkiltietojen kasittelija on
sijoittautunut useampaan kuin yhteen jasenvaltioon.

Kasittely voi kuulua maaritelman toiseen osaan myos silloin, jos se on omiaan vaikuttamaan
merkittavasti rekisterdityihin. Todellista merkittdvaa vaikutusta ei siis edellytetd. On syyta huomata,
ettei ilmaisu “on omiaan” tarkoita, ettd merkittdvan vaikutuksen mahdollisuus voi olla pelkdstdaan
vahdinen. Merkittdvan vaikutuksen on oltava enemman todenndkdinen kuin epatodenndkodinen.
Toisaalta se tarkoittaa myos sitd, ettei vaikutuksen tarvitse kohdistua tosiasiallisesti yksilGihin:

5> Kielitoimiston sanakirja.
6 Kielitoimiston sanakirja.
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merkittavan vaikutuksen todenndkdisyys riittaa siihen, etta kasittely kuuluu rajatylittavan kasittelyn
maaritelmaan.

Se seikka, ettda tietojen kasittelytoiminta voi sisdltda useiden — jopa lukuisien — vyksiléiden
henkilétietojen kasittelya useissa jasenvaltioissa, ei valttamatta tarkoita, etta kasittely vaikuttaa taion
omiaan vaikuttamaan merkittavasti. Kasittely, joka ei vaikuta merkittavasti, ei ole maaritelman toisessa
osassa tarkoitettua rajatylittavaa kasittelya riippumatta siitd, miten moneen yksiloon se vaikuttaa.

Valvontaviranomaiset tulkitsevat ilmaisua “vaikuttaa merkittavasti” tapauskohtaisesti. Siina
yhteydessa otetaan huomioon kiasittelyn asiayhteys, tietojen tyyppi, kasittelyn tarkoitus ja muita
tekijoita, kuten se,

o aiheuttaako kasittely tai onko se omiaan aiheuttamaan yksiloille vahinkoja, menetyksia tai
vaikeuksia,

o vaikuttaako kasittely tai onko se omiaan vaikuttamaan tosiasiassa siten, etta silla rajoitetaan
oikeuksia tai evataan mahdollisuuksia,

o vaikuttaako kasittely tai onko se omiaan vaikuttamaan yksildiden terveyteen, hyvinvointiin tai
mielenrauhaan,

o vaikuttaako kasittely tai onko se omiaan vaikuttamaan yksildiden rahoitukselliseen tai
taloudelliseen asemaantaitilanteeseen,

o altistaako kasittely yksiloita syrjinnalle tai epdaoikeudenmukaiselle kohtelulle,

o liittyykd kasittelyyn henkilotietojen tai muiden yksityisyyteen puuttuvien tietojen
erityisryhmien, etenkin lasten henkiltietojen, analysointia,

o saakokasittely tai onko se omiaan saamaan yksilét muuttamaan kayttaytymistaan merkittavasti,

o onko kasittelylla epatodennakdisida, odottamattomia tai ei-toivottuja seurauksia yksil6ille,

o saattaako kasittely yksilon kiusalliseen asemaan tai onko sillda muita kielteisia tuloksia, kuten
maineen vahingoittuminen, tai

o liittyyko siihen hyvin moninaisten henkilGtietojen kasittelya.

Perimmiltddan  merkittdvan  vaikutuksen arvioimisella pyritddn  varmistamaan, ettad
valvontaviranomaisten on tehtdva virallisesti yhteistyota vyleiselld tietosuoja-asetuksella kayttéon
otetun yhdenmukaisuusmekanismin kautta ainoastaan, “kun valvontaviranomainen aikoo hyvdksyd
oikeusvaikutuksia tuottavan toimenpiteen sellaisiin kdsittelytoimiin liittyen, jotka vaikuttavat
olennaisella tavalla merkittdvdédn méddrddn useissa eri jdsenvaltioissa olevia rekisteroityjd”.”

1.2 Johtava valvontaviranomainen

”Johtava valvontaviranomainen” on yksinkertaistettuna valvontaviranomainen, joka on ensisijaisesti
vastuussa rajatylittavasta tietojen kasittelytoiminnasta. Ndin on esimerkiksi silloin, kun rekisterdity
tekee valituksen henkil6tietojensa kasittelysta.

Johtava valvontaviranomainen koordinoi tutkintaa, johon muut “asianomaiset” valvontaviranomaiset
osallistuvat.

Johtava valvontaviranomainen maaritetdan sen perusteella, missa rekisterinpitdjan ”paatoimipaikka”
tai”ainoa toimipaikka” EU:ssa sijaitsee. Yleisen tietosuoja-asetuksen 56 artiklassa sdddetdan, etta

7 Ks.yleisentietosuoja-asetuksenjohdanto-osan 135 kappale.
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- rekisterinpitdjéin tai henkilbtietojen kdsittelijin pddtoimipaikan tai ainoan toimipaikan
valvontaviranomaisella on toimivalta toimia johtavana valvontaviranomaisena kyseisen
rekisterinpitdjéin tai henkilGtietojen kdsittelijéin toteuttaman rajatylittdvin kdsittelyn osalta
60 artiklassa sdddetyn [yhteistyémenettelyn] mukaisesti.

1.3 Paatoimipaikka
Yleisen tietosuoja-asetuksen 4 artiklan 16 kohdan mukaisesti ”“paatoimipaikalla” tarkoitetaan

- kun kyseessd on rekisterinpitdjd, jolla on toimipaikkoja useammassa kuin yhdessd jdsenvaltiossa,
sen keskushallinnon sijaintipaikkaa unionissa, paitsi jos pdétokset henkilétietojen kdsittelyn
tarkoituksista ja keinoista tehdddn rekisterinpitéjin unionissa sijaitsevassa toisessa
toimipaikassa ja viimeksi mainitulla toimipaikalla on toimivalta panna kyseiset pdditokset
tdytdntoon; tdllbin pddtoimipaikaksi katsotaan toimipaikka, jossa kyseiset pddtokset on tehty;

- kun kyseessd on henkilétietojen kdsittelijd, jolla on toimipaikkoja useammassa kuin yhdessd
jasenvaltiossa, sen keskushallinnon sijaintipaikkaa unionissa, ja jos henkilétietojen késittelijélld
ei ole keskushallintoa unionissa, sitd henkil6tietojen kdsittelijéin unionissa sijaitsevaa
toimipaikkaa, jossa henkilétietojen kdsittelijéin toimipaikassa toteutettavan toiminnan
yhteydessé suoritettava pddasiallinen kdsittelytoiminta tapahtuu siind mddrin  kuin
henkilétietojen kdsittelijddn sovelletaan tdmdn asetuksen mukaisia erityisié velvoitteita,

2 JOHTAVAN VALVONTAVIRANOMAISEN MAARITTAMISEN VAIHEET

2.1 Paatoimipaikan maarittaminen rekisterinpitajien osalta

Jotta voidaan selvittaa, missa paatoimipaikka sijaitsee, on ensinndkin maaritettava rekisterinpitajan
mahdollinen keskushallinto ETA:ssa. Yleisen tietosuoja-asetuksen ldhestymistavan mukaan
keskushallinto EU:ssa on paikka, jossa tehdaan paatokset henkilotietojen kasittelyn tarkoituksista ja
keinoista ja talla toimipaikalla on toimivalta panna kyseiset paatokset taytantoon.

Yleiseen tietosuoja-asetukseen sisdltyvan johtavaa valvontaviranomaista koskevan periaatteen
keskeinen ajatus on, etta rajatylittavan kasittelyn valvontaa johtaa vain yksi valvontaviranomainen
EU:ssa. Tapauksissa, joissa eri rajatylittaviin kasittelytoimiin liittyvia paatoksia tehddan EU:ssa
sijaitsevassa keskushallinnossa, monikansallisen yrityksen suorittamia erilaisia tietojen kasittelytoimia
valvoo yksi ja sama johtava valvontaviranomainen. Voi kuitenkin olla tapauksia, joissa jokin muu
toimipaikka kuin keskushallinnon sijaintipaikka tekee itsendisida paatoksia tietyn kasittelytoiminnan
tarkoituksista ja keinoista. Tama tarkoittaa, ettd voi olla tilanteita, joissa voidaan maarittaa useita
johtavia valvontaviranomaisia. Ndin on esimerkiksi tapauksissa, joissa monikansallinen yritys paattaa
kayttaa erikasittelytoimia varten erillisia paatoksentekokeskuksia, jotka sijaitsevat eri maissa.

On syyta muistuttaa, etta jos monikansallinen yritys keskittaa kaikki kasittelytoimien tarkoituksia ja
keinoja koskevat paatokset yhteen ETA:ssa sijaitsevaan toimipaikkaansa (ja talld toimipaikalla on
toimivalta panna kyseiset paatokset taytantoon), yritykselle madaritetddn vain yksi johtava
valvontaviranomainen.

Naissa tilanteissa yritysten on olennaista maarittda tarkasti, missa paatokset kasittelyn tarkoituksesta
ja keinoista tehdaan. Paatoimipaikan maarittaminen oikein on rekisterinpitdjien ja henkilotietojen
kasittelijoiden etujen mukaista. Sen ansiosta ne nimittdin tietdvdt varmasti, minka
valvontaviranomaisen kanssa niiden on tehtdvd yhteistyotd vyleisessd tietosuoja-asetuksessa
sdadettyjen eri velvoitteidensa noudattamiseksi. Naihin velvoitteisiin voi kuulua tietosuojavastaavan
nimedminen tai valvontaviranomaisen kuuleminen, kun kasittelytoimintaan liittyy riski, jota
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rekisterinpitdja ei voi vahentda kohtuullisin keinoin. Asiaa koskevilla yleisen tietosuoja-asetuksen
saannoksilla pyritdan helpottamaan naita velvoitteiden noudattamiseen liittyvid tehtavia.

Tata havainnollistavat alla olevat esimerkit:

Esimerkki 1: Elintarvikkeiden vahittdiskauppaa harjoittavan yrityksen pdatoimipaikka (ts. sen
"keskushallinnon sijaintipaikka”) on Rotterdamissa, Alankomaissa. Silld on useissa muissa ETA:n
jasenmaissa toimipaikkoja, jotka ovat yhteydessa siellda asuviin yksildihin. Kaikissa toimipaikoissa
kdytetddn samaa ohjelmistoa, jolla kasitellddn kuluttajien henkilotietoja markkinointitarkoituksiin.
Kaikki paatokset kuluttajien henkilotietojen kasittelyn tarkoituksista ja keinoista tehddan sen
Rotterdamissa sijaitsevassa pdatoimipaikassa. Tama tarkoittaa, ettd vyrityksen johtava
valvontaviranomainen taman rajatylittdvan kasittelytoiminnan osalta on Alankomaiden
valvontaviranomainen.

Esimerkki 2: Pankin pdakonttori on Frankfurtissa, Saksassa, ja kaikki® sen pankkitoimintaan liittyvat
kasittelytoiminnot jarjestetdan sieltda kasin. Pankin vakuutusosasto sijaitsee kuitenkin Wienissa,
Itavallassa. Jos Wienissa sijaitsevalla toimipaikalla on toimivalta pdattda kaikesta vakuutuksiin
liittyvista tietojen kasittelytoimista ja panna kyseiset paatokset taytdantdéon koko ETA:ssa, siind
tapauksessa — kuten yleisen tietosuoja-asetuksen 4 artiklan 16 kohdassa sdddetdan — Itavallan
valvontaviranomainen on johtava valvontaviranomainen vakuutustarkoituksiin suoritettavan
henkil6tietojen rajatylittavan kasittelyn osalta. Saksan toimivaltainen valvontaviranomainen (eli
Hessenin osavaltion valvontaviranomainen) puolestaan valvoo pankkitoiminnan yhteydessa tehtavaa
henkiltietojen kasittelyd asiakkaiden olinpaikasta riippumatta.?®

2.1.1 Kriteerit rekisterinpitdjan paatoimipaikan maarittamiselle tapauksissa, joissa se ei ole
sen keskushallinnon sijaintipaikka ETA:ssa

Yleisen tietosuoja-asetuksen johdanto-osan 36 kappale on hyddyllinen, silla siind selvennetaan sita
padasiallista tekijaa, jota on kaytettava rekisterinpitdjan paatoimipaikan maarittamiseksi silloin, jos
keskushallintoa koskevaa kriteerida ei voida soveltaa. Tdssa yhteydessa on maaritettava, missa
tapahtuvat tosiasialliset hallintotoimet, joiden yhteydessd tehddan kiintedssa toimipaikassa
toteutettavan kasittelyn tarkoituksia ja keinoja koskevat tarkeimmat paatokset. Yleisen tietosuoja-
asetuksen johdanto-osan 36 kappaleessa myos selvennetdan, ettd ”henkilétietojen kdsittelyd tai
kdsittelytoimia varten kdytettdvien teknisten vélineiden ja teknologioiden olemassaolo ja kéytto eivit
itsessdén osoita pddtoimipaikkaa eivitkd ne sen vuoksi ole ratkaiseva kriteeri pddtoimipaikan
mddrittdmisessd” .

8 Pankkitarkoituksiin tapahtuvan henkil6tietojen kasittelyn osalta tietosuojaneuvosto toteaa, ettd ndilla
kasittelytoimilla on monia erilaisia tarkoituksia. Yksinkertaisuuden vuoksi tietosuojaneuvosto kasittelee niita
kaikkia tdssa kuitenkin yhtend ja samana tarkoituksena. Sama patee vakuutustarkoituksiin suoritettavaan
tietojen kasittelyyn.

° On myos syytd muistaa, ettd yleisessd tietosuoja-asetuksessa sdddetdan paikallisen valvonnan
mahdollisuudesta tietyissa ta pauksissa. Ks. johdanto-osan 127 kappale: “Jokaisella valvontaviranomaisella, joka
ei toimi johtavana valvontaviranomaisena, olisi oltava toimivalta kdsitellé paikallisia tapauksia, joissa
rekisterinpitdjé tai henkilbtietojen kdsittelijd on sijoittautunut useampaan kuin yhteen jésenvaltioon mutta
kyseisen tietojen kdisittelyn aihe koskee vain yhdessd jiisenvaltiossa suoritettua tietojen Kkdisittelyd ja siihen
liittyy vain saman yhden jésenvaltion rekisterdityjd, esimerkiksi jos henkilGtietojen kdsittelyn aihe koskee
tydntekijGiden tietojen kdsittelyd tydllisyyteen liittyvissi yhteyksissd jésenvaltiossa.” Tama periaate tarkoittaa,
ettd paikallisessa tydllisyyteen liittyvassa yhteydessa suoritettavan henkilostotietojen kasittelyn valvonta voi
jakaantua usealle valvontaviranomaiselle.
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Rekisterinpitdja itse maarittdd, missd sen paadtoimipaikka sijaitsee, ja ndin ollen sen, mika
valvontaviranomainen on sen johtava valvontaviranomainen. Osallistuva valvontaviranomainen voi
kuitenkin riitauttaa taman jalkikateen.

Alla olevat tekijat ovat hyodyllisia, kun maaritetdaan yleisen tietosuoja-asetuksen ehtojen mukaisesti
rekisterinpitdjan pdatoimipaikan sijaintia silloin, jos se ei ole sama kuin sen keskushallinnon
sijaintipaikka ETA:ssa.

o Missa paatokset kasittelyn tarkoituksista ja keinoista “hyvaksytdan” lopullisesti?

o Missd tehdaan paatokset liiketoiminnoista, joihin liittyy tietojen kasittelya?

o Missd kdytetddn tosiasiallista toimivaltaa panna paatokset taytantdéon?

o Missa on johtaja (tai johtajat), jolla on kokonaisvastuu rajatylittavasta kasittelysta?

o Missd on yritykseksi rekisterditynyt rekisterinpitdja tai henkilotietojen kasittelija, jos se toimii
ainoastaanyhden maan alueella?

On syyta huomata, ettei tama luettelo ole tyhjentdava. Myos muut tekijat voivat olla merkityksellisia
sen mukaan, mista rekisterinpitajasta tai kasittelytoiminnasta on kyse. Jos valvontaviranomaisella on
syyta epailld, etta rekisterinpitdjan maarittama toimipaikka on todellisuudessa yleisessa tietosuoja-
asetuksessa tarkoitettu paatoimipaikka, se voi — tietysti — vaatia rekisterinpitdjaa toimittamaan
tarvittavia lisdtietoja sen osoittamiseksi, missa sen paatoimipaikka sijaitsee.

2.1.2 Konserni

Jos kasittelya suorittaa konserni, jonka paakonttori sijaitsee ETA:ssa, sen maardysvaltaa kayttavan
toimipaikan oletetaan olevan henkil6tietojen kasittelyyn liittyva paatoksentekokeskus. Sen vuoksi sita
pidetddan konsernin paatoimipaikkana, paitsi jos paatokset kasittelyn tarkoituksista ja keinoista
tehdaan toisessa toimipaikassa. Padtoimipaikka on todennakdisesti emoyritys tai konsernin ETA:ssa
sijaitseva operatiivinen keskus, koska se olisi sen keskushallinnon sijaintipaikka.

Maaritelmaan sisdltyva viittaus rekisterinpitajan keskushallinnon sijaintipaikkaan toimii hyvin
sellaisten organisaatioiden kohdalla, joilla on keskitetty paatéksentekokeskus ja sivuliiketyyppinen
rakenne. Tallaisissa tapauksissa on selvaa, etta toimivalta tehda paatoksia rajatylittavasta kasittelysta
ja panna paatokset taytantoon on yrityksen padkonttorilla. Niissd paatoimipaikan sijainnin — ja sen
vuoksi  johtavan valvontaviranomaisen — maarittdminen on yksinkertaista. Konsernin
paatoksentekojarjestelma voi kuitenkin olla monimutkaisempi, ja eri toimipaikoilla voi olla toimivalta
tehda itsendisesti paatoksid rajatylittavasta kdsittelysta. Edelld esitettyjen kriteerien pitdisi auttaa
konserneja maarittamaan paatoimipaikkansa.

2.1.3 Yhteisrekisterinpitajat

Yleisessa tietosuoja-asetuksessa ei kasitelld nimenomaisesti johtavan valvontaviranomaisen
nimedmista silloin, jos vahintdan kaksi ETA:han sijoittautunutta rekisterinpitdjada maarittda yhdessa
kasittelyn tarkoitukset ja keinot eli toimii yhteisrekisterinpitdjind. Yleisen tietosuoja-asetuksen
26 artiklan 1  kohdassa ja  johdanto-osan 79  kappaleessa  selvennetdan, ettd
yhteisrekisterinpitajatilanteissa rekisterinpitdjat maarittelevat keskindisella jarjestelylla lapinakyvalla
tavalla kunkin vastuualueen vyleisessa tietosuoja-asetuksessa vahvistettujen velvoitteiden
noudattamiseksi.
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Kuten tietosuojaneuvosto on muistuttanut rekisterinpitdjan ja henkilotietojen kasittelijan kasitteita
koskevissa suuntaviivoissaanl?, yhteisrekisterinpitdjien on maéritettdva, kuka tekee mitdkin, ja
paatettdva keskendan, kenen on suoritettava mitakin tehtavia, jotta voidaan varmistaa, etta kasittely
tayttda kyseiseen vyhteiseen kasittelyyn sovellettavat vyleisen tietosuoja-asetuksen mukaiset
velvoitteet.

Vaatimusten noudattamista koskeviin toimenpiteisiin ja niihin liittyviin velvoitteisiin, jotka
yhteisrekisterinpitdjien tulee ottaa huomioon maarittdessaan keskindisia tehtavidaan, kuuluu yleisen
tietosuoja-asetuksen 26 artiklan 1 kohdassa nimenomaisesti madariteltyjen vastuualueiden lisdksi
muun muassa yhteydenpidon jarjestaminen rekisterdityihin ja valvontaviranomaisiin.

On syytd muistaa, ettd téllaisen jarjestelyn ehdot eivat sido valvontaviranomaisia sen suhteen, onko
osapuolia pidettava yhteisrekisterinpitdjind, eivatka myoskaan nimetyn yhteyspisteen suhteen.!!

Yhteisrekisterinpitdjien paatoksentekovalta ei myoskdaan kasita toimivaltaisen valvontaviranomaisen
maarittamista vyleisen tietosuoja-asetuksen 55 ja 56 artiklan mukaisesti eikd nadiden
valvontaviranomaisten kykya suorittaa tehtdvidan ja kayttaa valtuuksiaanyleisen tietosuoja-asetuksen
57 ja 58 artiklassa kuvatulla tavalla.

Yleisen tietosuoja-asetuksen nojalla paatoimipaikan kasite liittyy ainoaan rekisterinpitajaan, eika sita
voida laajentaa yhteisrekisterinpitdjatilanteeseen. Tdima ei rajoita sitd mahdollisuutta, etta kullakin
yhteisrekisterinpitdjallda on oma paatoimipaikka. Toisin sanoen rekisterinpitdjan paatoimipaikkaa ei
voida pitda yhteisrekisterinpitdjien paatoimipaikkana niiden yhteisessd valvonnassa tapahtuvan
kasittelyn osalta. Sen vuoksi yhteisrekisterinpitajat eivat voi nimeta (niiden toimipaikkojen joukosta,
joissa paatokset kasittelyn tarkoituksista ja keinoista tehdaan) yhteistd padtoimipaikkaa molemmille
yhteisrekisterinpitdjille.

2.2 Rajatapaukset

On rajatapauksia ja monimutkaisia tilanteita, joissa on vaikea yksiloida paatoimipaikkaa tai maarittas,
missa tietojen kasittelya koskevat paatokset tehdaan. Nainvoi olla silloin, kun kyseessa on rajatylittava
kasittely ja rekisterinpitdja on sijoittautunut useaan jasenvaltioon, mutta silld ei ole keskushallintoa
ETA:ssa eikd yksikddn ETA-alueella olevista toimipaikoista tee kasittelya koskevia paatoksia (ts.
paatokset tehdaan yksinomaan ETA:n ulkopuolella).

Edelld kuvatussa tapauksessa rajatylittavaa kasittelyd suorittava yritys saattaa toivoa johtavan
valvontaviranomaisen maarittamista, jotta se voisi nain hyotya yhden luukun periaatteesta. Yleinen
tietosuoja-asetus ei kuitenkaan tarjoa ratkaisua tallaisiin tilanteisiin. Kyseisissa tilanteissa yrityksen
olisi nimettdva paatoimipaikakseen se toimipaikka, jolla on toimivalta panna tdytantoon
kasittelytoimintaa koskevat paatokset ja kantaa vastuu kasittelysta ja jolla on myds riittavat varat. Jos
yritys ei nimea paatoimipaikkaa talla tavalla, johtavaa valvontaviranomaista ei voida nimeta.
Valvontaviranomaisilla on aina mahdollisuus tutkia tarvittaessa asiaa lahemmin.

Yleinen tietosuoja-asetus ei mahdollista asianosaiselle edullisimman vaihtoehdon etsimistd (forum
shopping). Jos yritys vaittda paatoimipaikkansa olevan yhdessd jasenvaltiossa, mutta tosiasialliset
hallintotoimet tai henkilotietojen kasittelya koskeva paatoksenteko ei tapahdu sielld, asianomaiset

10 Ks. suuntaviivat 7/2020 rekisterinpitdjan ja henkilGtietojen kdsittelijan kasitteistd yleisessa tietosuoja-
asetuksessa, 161,162 ja 166 kohta.

1 Ks. suuntaviivat 7/2020 rekisterinpitdjan ja henkilGtietojen kdsittelijan kasitteistd yleisessa tietosuoja-
asetuksessa, 191 kohta.
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valvontaviranomaiset (tai lopulta tietosuojaneuvostol?) paattavat objektiivisten kriteerien ja ndyton
tarkastelun perusteella, mikd valvontaviranomainen on johtava valvontaviranomainen.
Paatoimipaikan sijainnin  maarittamisprosessi voi edellyttdda valvontaviranomaisten aktiivista
selvitysty6ta ja yhteistyota. Paatelmia ei voida perustaa pelkdstdaan tarkasteltavan organisaation
esittamiin lausumiin. Rekisterinpitajilla ja henkilotietojen kasittelijoilla on viime kddessa todistustaakka
osoittaa asianomaisille valvontaviranomaisille, missd asiaa koskevat kasittelypdaatokset tehdaan ja
milld toimipaikalla on toimivalta panna tallaiset paatokset taytantoon. Tietojen kasittelytoiminnan
tehokas kirjaaminen auttaisi sekd organisaatioita ettd valvontaviranomaisia johtavan
valvontaviranomaisen  maarittdmisessd. Johtava valvontaviranomainen tai asianomaiset
valvontaviranomaiset voivat kiistdd rekisterinpitdjan analyysin tarkasteltuaan objektiivisesti asiaan
liittyvia tosiseikkoja ja pyydettydan tarvittaessa lisatietoja.

Joissain tapauksissa asianomaiset valvontaviranomaiset pyytavat rekisterinpitdjaa esittamaan
tietosuojaneuvoston ohjeiden mukaisesti selvda nayttoa siitd, missa sen paatoimipaikka sijaitsee tai
missa tiettyd tietojen kasittelytoimintaa koskevat paatokset tehddan. Talle naytdlle annetaan
asiaankuuluva painoarvo, ja osallisina olevat valvontaviranomaiset tekevat yhteistyota paattaakseen,
mika niista toimii johtavana valvontaviranomaisena tutkimuksissa. Tallaisia tapauksia saatetaan
tietosuojaneuvoston paatettavaksi yleisen tietosuoja-asetuksen 65 artiklan 1 kohdan b alakohdan
nojalla ainoastaan, jos valvontaviranomaisilla on eridvid nakemyksia johtavan valvontaviranomaisen
maarittamisestd. Useimmissa tapauksissa tietosuojaneuvosto kuitenkin odottaa, ettd asianomaiset
valvontaviranomaiset pystyvat sopimaan kaikkia osapuolia tyydyttavasta menettelytavasta.

2.3 Henkildtietojen kasittelija

Yleisessa tietosuoja-asetuksessa yhden luukun jarjestelmasta hyotyvat myos henkilGtietojen
kasittelijat, joihin asetusta sovelletaan ja joilla on toimipaikkoja useammassa kuin yhdessa
jasenvaltiossa.

Yleisen tietosuoja-asetuksen 4 artiklan 16 kohdan b alakohdan mukaisesti henkil6tietojen kasittelijan
padtoimipaikka on sen keskushallinnon sijaintipaikka unionissa, ja jos silld ei ole keskushallintoa
unionissa, se henkilotietojen kdsittelijan unionissa sijaitseva toimipaikka, jossa paaasiallinen
kasittelytoiminta tapahtuu.

Yleisen tietosuoja-asetuksen johdanto-osan 36 kappaleessa kuitenkin todetaan, ettd tapauksissa,
joihin liittyy sekd rekisterinpitdja ettd henkilotietojen kasittelijd, toimivaltaisena johtavana
valvontaviranomaisena olisi oltava rekisterinpitdjan johtava valvontaviranomainen. Tassa tilanteessa
henkilotietojen kasittelijan valvontaviranomainen on ”osallistuva valvontaviranomainen”, ja sen olisi
osallistuttava yhteistydmenettelyyn. Tata sdaantod sovelletaan ainoastaan, jos rekisterinpitdja on
sijoittautunut ETA:han. Rekisterinpitdjiin ei sovelleta yhden luukun jarjestelmaa tapauksissa, joissa
niihin sovelletaan yleistd tietosuoja-asetusta sen 3 artiklan 2 kohdan perusteella. Henkil6tietojen
kasittelija, esimerkiksi suuri pilvipalvelujen tarjoaja, voi tarjota palveluja useille eri jasenvaltioihin
sijoittautuneille rekisterinpitdjille. Tallaisissa tapauksissa johtava valvontaviranomainen on se
valvontaviranomainen, joka on toimivaltainen toimimaan johtavana valvontaviranomaisena
rekisterinpitdjan osalta. Tama tarkoittaa tosiasiassa sitd, ettd henkilotietojen kasittelijan on
mahdollisesti tehtava yhteistyota useiden valvontaviranomaisten kanssa.

12 Ks.jaljempana oleva 35 kohta.
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3 MUITA MERKITYKSELLISIA SEIKKOJA

3.1 Osallistuvan valvontaviranomaisen asema
Yleisen tietosuoja-asetuksen 4 artiklan 22 kohdan mukaisesti

‘osallistuvalla valvontaviranomaisella’ [tarkoitetaan] valvontaviranomaista, jota henkilékdsittely
koskee, koska a) rekisterinpitdjé tai henkildtietojen kdsittelijgd on sijoittautunut kyseisen
valvontaviranomaisen jésenvaltion alueelle; b) kdsittely vaikuttaa merkittévdsti tai on omiaan
vaikuttamaan  merkittévdésti  kyseisessd  valvontaviranomaisen  jdsenvaltiossa  asuviin
rekisterdityihin; tai c) kyseiselle valvontaviranomaiselle on tehty valitus.

Osallistuvan  valvontaviranomaisen kasitteelld on tarkoitus varmistaa, ettd ”johtavan
valvontaviranomaisen” malli ei estd muita valvontaviranomaisia vaikuttamasta siihen, miten asiaa
kasitelladan, kun tietojen kasittelytoiminta esimerkiksi vaikuttaa merkittavasti johtavan
valvontaviranomaisen toimivalta-alueen ulkopuolella oleviin yksildihin. Edelld olevaan a alakohtaan
patevat samat nakokohdat kuin johtavan valvontaviranomaisen maarittamiseen. On syytd huomata,
ettd b alakohdan mukaisesti rekisterdidyn tarvitsee pelkdstdan asua kyseisessa jasenvaltiossa. Hinen
ei siis tarvitse olla kyseisen valtion kansalainen. Edelld olevassa c alakohdassa on yleensa helppo
maarittaa tosiasiallisesti, onko tietty valvontaviranomainen vastaanottanut valituksen.

Yleisen tietosuoja-asetuksen 56 artiklan 2 ja 5 kohdan mukaisesti osallistuva valvontaviranomainen voi
osallistua asian kasittelyyn, vaikka se ei ole johtava valvontaviranomainen. Jos johtava
valvontaviranomainen paattaa olla kdsittelematta asiaa, johtavalle valvontaviranomaiselle ilmoituksen
tehnyt osallistuva valvontaviranomainen kasittelee asian. Tama tapahtuu yleisen tietosuoja-asetuksen
61 artiklassa (keskindinen avunanto) ja 62 artiklassa (valvontaviranomaisten yhteiset operaatiot)
sdddettyjen menettelyjen mukaisesti. N&in voi olla esimerkiksi silloin, jos markkinointiyrityksen, jonka
paatoimipaikka on Pariisissa, lanseeraama tuote vaikuttaa ainoastaan Portugalissa asuviin
rekisterdityihin. Tallaisessa tapauksessa Ranskan ja Portugalin valvontaviranomaiset voivat sopia, etta
Portugalin valvontaviranomaisen on tarkoituksenmukaista toimia johtavana valvontaviranomaisena
asian  kasittelyssa.  Valvontaviranomaiset voivat pyytda rekisterinpitdjia = selventamaan
yritysjarjestelyjaan. Kasittelytoiminnalla on ainoastaan paikallinen vaikutus, ja se vaikuttaa toisin
sanoen yksildihin Portugalissa, joten Ranskan ja Portugalin viranomaisilla on yleisen tietosuoja-
asetuksen  johdanto-osan 127 kappaleen mukaisesti  harkintavalta padattda, minka
valvontaviranomaisen olisi kdsiteltava asiaa.

Yleisessa tietosuoja-asetuksessa edellytetdaan, ettda johtava ja osallistuva valvontaviranomainen
tekevat yhteistyota ja ottavat toistensa nakemykset asianmukaisesti huomioon. Talla varmistetaan,
ettd asia tutkitaan ja ratkaistaan kumpaakin viranomaista tyydyttavalla tavalla — ja siten, etta
rekisterdidyilla on oikeus tehokkaisiin oikeussuojakeinoihin. Valvontaviranomaisten olisi pyrittava
I6ytamaan menettelytapa, jonka molemmat voivat hyvaksya. Viralliseen yhdenmukaisuusmekanismiin
olisi turvauduttava ainoastaan, jos molemmat eivat voi hyvaksya yhteistyon lopputulosta.

Paatosten vastavuoroinen hyvaksyminen voi koskea sisallollisia padtelmida mutta myods paatettya
toimintatapaa, myos taytdantéonpanotoimia (esimerkiksi taysimaarainen tai suppeampi tutkinta). Se
voi koskea myds yleisen tietosuoja-asetuksen mukaista pdatosta olla kasittelematta asiaa, esimerkiksi
virallisen priorisointikdytannén tai sen vuoksi, ettd asiaan liittyy muita osallistuvia viranomaisia, kuten
edelld kuvataan.

Valvontaviranomaisten yksimielisyys ja hyva tahto ovat olennaisia yleisessd tietosuoja-asetuksessa
sdddetyn yhteisty6- ja yhdenmukaisuusmenettelyjen onnistumisen kannalta.
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3.2 Paikallinen kasittely

Paikallinen tietojen kasittelytoiminta ei kuulu yhteisty6tda ja yhdenmukaisuutta koskevien yleisen
tietosuoja-asetuksen saanndsten soveltamisalaan. Valvontaviranomaiset kunnioittavat toistensa
toimivaltaa kasitelld paikallista tietojen kasittelytoimintaa paikallisesti. Viranomaisten suorittamaa
kasittelya kasitelladn aina myos ”paikallisesti”.

3.3 ETA:n ulkopuolelle sijoittautuneet yhtiot

Yleisessa tietosuoja-asetuksessa saddettyja yhteistyo- ja yhdenmukaisuusmekanismeja sovelletaan
ainoastaan sellaisiin rekisterinpitajiin, joilla on toimipaikka tai toimipaikkoja ETA:ssa. Jos yritykselld ei
ole toimipaikkaa ETA:ssa, pelkdn edustajan toimiminen jasenvaltiossa ei johda yhden Iluukun
periaatteen soveltamiseen. Tama tarkoittaa, etta sellaisten rekisterinpitdjien, joilla ei ole toimipaikkaa
ETA:ssa, on tehtdva paikallisen edustajansa kautta yhteistyota paikallisten valvontaviranomaisten
kanssa jokaisessa jasenvaltiossa, jossa ne toimivat aktiivisesti.

Euroopan tietosuojaneuvoston puolesta

Puheenjohtaja

(Andrea Jelinek)
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LITE — JOHTAVAN VALVONTAVIRANOMAISEN MAARITTAMISESSA
OHJAAVIA KYSYMYKSIA

1 Suorittaako rekisterinpitdaja tai henkildtietojen  kasittelija  rajatylittavaa
henkilotietojen kasittelya?
a. Vastaus on kyll3, jos
o rekisterinpitdja tai henkildtietojen kasittelija on sijoittautunut useampaan kuin yhteen
jasenvaltioon ja
e henkilotietojen kasittelyd suoritetaan useammassa kuin yhdessd jdsenvaltiossa
sijaitsevassa toimipaikassa toteutettavantoiminnanyhteydessa.
» Tassa tapauksessa siirry kohtaan 2.
b. Vastaus on kyll3, jos
e henkilotietojen kasittelya suoritetaan vain yhdessa rekisterinpitdjan tai henkilétietojen
kasittelijan ETA:ssa sijaitsevassa toimipaikassa toteutettavantoiminnan yhteydessa, mutta
e Kkasittely vaikuttaa merkittavasti tai on omiaan vaikuttamaan merkittavasti useammassa
kuin yhdessa jasenvaltiossa oleviin yksil6ihin.

» Tassd tapauksessa johtava valvontaviranomainen on rekisterinpitdjan tai henkilotietojen
kasittelijan yhdessa jasenvaltiossa sijaitsevan ainoan toimipaikan viranomainen. Tama on
loogisesti rekisterinpitdjan tai henkilotietojen kasittelijan paatoimipaikka, silla kyseessa on sen
ainoa toimipaikka.

2 Miten maaritetdaan ”johtava valvontaviranomainen”?
a. Jos tapaukseen liittyy vain yksi rekisterinpitaja:

i.  Maarita rekisterinpitdjan keskushallinnon sijaintipaikka ETA:ssa.

ii. Rekisterinpitajan johtava valvontaviranomainen on sen maan valvontaviranomainen, jossa
keskushallinto sijaitsee.

Kuitenkin:

ili. Jos paatokset kasittelyn tarkoituksista ja keinoista tehddan toisessa ETA:ssa sijaitsevassa
toimipaikassa ja talla toimipaikalla on toimivalta panna kyseiset paatokset taytantoon, johtava
valvontaviranomainen on sen maan viranomainen, jossa kyseinen toimipaikka sijaitsee.

b. Jos tapaukseen liittyy rekisterinpitdja ja henkil6tietojen kasittelija:

Tarkista, onko rekisterinpitaja sijoittautunut ETA:han ja sovelletaanko siihen yhden luukun
jarjestelmaa. Jos on:

Maarita rekisterinpitdjan johtava valvontaviranomainen. Tama viranomainen on myos
henkiltietojen kasittelijan johtava valvontaviranomainen.

Henkilotietojen kasittelijan osalta toimivaltainen valvontaviranomainen (joka ei ole johtava
viranomainen) on ”osallistuva valvontaviranomainen” — ks. jaljempéana oleva kohta 3.
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Jos tapaukseen liittyy vain henkil6tietojen kasittelija:

Maarita henkilotietojen kasittelijan keskushallinnon sijaintipaikka ETA:ssa.

Jos henkilttietojen kasittelijalla ei ole keskushallintoa ETA:ssa, maarita se ETA:ssa sijaitseva
toimipaikka, jossa henkil6tietojen kasittelijan padasiallinen kasittelytoiminta tapahtuu.

Jos tapaukseen liittyy yhteisrekisterinpitajia:

Tarkista, ovatko yhteisrekisterinpitajat sijoittautuneet ETA:han.
Maarita kunkin yhteisrekisterinpitajan keskushallinnon sijaintipaikka ETA:ssa (soveltuvin osin).

Sen maan valvontaviranomainen, jossa  keskushallinto  sijaitsee, on  kyseisen
yhteisrekisterinpitdjan johtava valvontaviranomainen.

Liittyyko tapaukseen ”osallistuvia valvontaviranomaisia”?

Viranomainen on ”osallistuva viranomainen”,

kun rekisterinpitajalla tai henkilétietojen kasittelijalla on toimipaikka sen alueella, tai

kun kasittely vaikuttaa merkittavasti tai on omiaan vaikuttamaan merkittavasti sen alueella
oleviin rekisteroityihin, tai

kun tietty valvontaviranomainen on vastaanottanut valituksen.
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